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Resumen

Este articulo presenta un sistema de automatiza-
cion de una estacion depuradora de aguas residua-
les (EDAR) mediante tecnologias de Industria 4.0.
Se ha implementado un sistema Internet of Things
(IoT) para la obtencidn de los datos de los senso-
res y envio de consignas a los actuadores. El sis-
tema posee un sistema de control local que, junto
con el resto de los componentes, se modelan como
un sistema ciberfisico (CPS). Se ha implementado
sobre una planta experimental, se ha creado una
base de datos con la informacion historica de los
datos de los sensores y se estdn creando funcio-
nes para analizar la informacion e identificar el
modelo de la planta.

Palabras clave: EDAR, estacién depuradora de
aguas residuales, IoT, CPS, Industria 4.0.

1. INTRODUCCION

Las aguas residuales generadas por la actividad
humana son actualmente un serio problema y uno
de los focos de contaminacién més importantes pa-
ra nuestros cauces y acuiferos. Los cada vez ma-
yores volimenes de aguas residuales con elevadas
cargas contaminantes que nuestra sociedad produ-
ce hacen necesario un tratamiento mas extendido
e intensivo de las aguas residuales.

Las estaciones depuradoras de aguas residuales
(EDAR) comprende un conjunto de procesos fisi-
cos, quimicos y biolégicos con el objetivo de obte-
ner un agua efluente de mayor calidad en base a
ciertos parametros normalizados, siendo el proceso
de lodos activos una de las tecnologias mas utiliza-
das para este propdsito y se emplean generalmente
para la eliminacién de contaminantes organicos en
aguas residuales [7].

Los sistemas ciberfisicos (CPS) son integraciones
de procesos fisicos y de cédlculo. Los sistemas de
computacion y sus redes integradas monitorizan
y controlan los procesos fisicos, generalmente con
bucles de retroalimentacién donde los procesos
fisicos afectan a la computacién y viceversa. El
diseno de tales sistemas, por lo tanto, requiere

Figura 1: Planta experimental de tratamiento de
aguas residuales.

entender la dindmica conjunta de computadores,
software, redes y procesos fisicos [5].

La aplicacién de IoT en la industria tiene su fun-
damento en la interconexién de todos los disposi-
tivos involucrados en la produccién, de forma que
puedan enviarse grandes volimenes de informa-
cion del proceso en tiempo real, a través de Inter-
net, siendo éstos captados por redes de sensores
y configurando asi, sistemas con aprendizaje au-
tomatico o sistemas inteligentes. Gracias a la in-
terconectividad de sensores a través de Internet
es posible realizar un control eficaz del proceso
industrial a distancia, lo que permite una mayor
flexibilidad y optimizacion de tiempo y costes, uti-
lizandose grandes volimenes de datos gracias a los
conceptos de cloud storage y cloud computing [3].
De hecho en [11] se plantea el uso de IoT como
tecnologia que hace posible una optimizacién de
la recuperacién de energia del agua de desecho de
edificios residenciales, y en [4] se describe el diseno
de un sistema de automatizacién de bajo coste de
una EDAR utilizando una red de sensores Zighee
(IEEE STD 802.15.4).

El trabajo presentado describe la aplicacién de
IoT a una planta experimental EDAR (Véase Fi-
gura 1 y su conexiéon mediante protocolos de cone-
xi6n a un servidor que almacena los datos histori-
cos de operacién. Se han creado unos sistemas ci-
berfisicos que permiten interactuar desde la red
con cualquier componente de planta a diferentes
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niveles. Asimismo se hace una revisién de las tec-
nologias que forman parte de la cuarta revolucién
industrial (industria 4.0), presentada en [8] que
nos permitan la adquisicién y almacenamiento de
datos de la planta en tiempo real para su posterior
analisis.

Este documento se organiza de la siguiente mane-
ra. En la seccion 2 se introducen las tecnologias
que forman parte de la Industria 4.0 que se han
aplicado. En la seccién 3 se describen la planta ex-
perimental objeto del estudio y su sistema de sen-
sores asi como el desarrollo del sistema de monito-
rizacion y control a través de IoT. Posteriormente,
en la seccién 4 se describen los experimentos rea-
lizados y se discuten los resultados obtenidos. Fi-
nalmente, en la seccién 5 se incluyen conclusiones
y se plantean trabajos futuros a realizar.

2. TECNOLOGIAS EN LA
INDUSTRIA 4.0

2.1. Internet de las Cosas

El Internet de las Cosas (IoT) consiste en la co-
nexién a Internet de muchos millones de disposi-
tivos, que recogen informacién del mundo real re-
motamente, y que puede ser compartida con otros
sistemas y dispositivos. IoT se basa fundamental-
mente en dispositivos (sensores, actuadores y con-
troladores embebidos) identificados y conectados
a Internet.

Gartner, Inc [1] prevé que en 2016 se estardn usan-
do mas de 6.400 millones de cosas conectadas, un
30 % mds que en 2015, y que alcanzardn los 20.800
millones en 2020. En 2016, cada dia se conectan
5.5 millones de nuevas cosas. El gasto esperado
serd de $235.000 millones en 2016, un 22 % més
que en 2015, en contratos de instalacién y mante-
nimiento, pero sobre todo en servicios de conecti-
vidad.

Sus aplicaciones industriales IoT abarcan practi-
camente todos los sectores, entre ellos la industria
de automocion, servicios y productos, gestion am-
biental, smart cities, etc.

2.2. Industria 4.0

Industria 4.0 o cuarta revolucién industrial [10]
pretende permitir una mayor adaptabilidad a los
procesos de produccién recogiendo datos a través
de las maquinas y haciendo asi més eficiente el uso
de los recursos y por tanto dando paso a procesos
mdés rapidos, més eficientes y con mayor flexibili-
dad, todo ello con un costo més reducido. Gracias
a internet, se estd haciendo posible la conexion en-
tre maquinas y humanos en sistemas ciberfisicos a
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Figura 2: Esquema general de un CPS donde se
muestra su capa de administracién y su distribu-
cion jerarquica.

través de las redes.

2.3. Sistemas ciberfisicos

Los sistemas ciberfisicos (CPS) son sistemas hibri-
dos compuestos por una parte fisica (que conecta
con el mundo real a través de sensores y actuado-
res), y una parte virtual o de la informacién. Estédn
compuestos por componentes (software, sensores,
actuadores, sistemas de control embebido, ...) que
colaboran para conseguir un comportamiento glo-
bal. A diferencia del IoT, los CPS se basan en la
relacién entre computacion y el mundo fisico, en
lugar de considerar el dispositivo fisico.

Podemos considerar un componente fisico combi-
nado con su representacién virtual digital como un
ejemplo de un sencillo sistema ciberfisico (CPS) o
el tipo de “componente de Industria 4.0” mas sim-
ple. La representacién virtual digital de ese com-
ponente puede contener tanto informacién general
del tipo de dispositivo como informacién y servi-
cios del componente concreto.

A los CPS se accede a través de su capa de admi-
nistracion, tanto de manera directa como indirecta
si estos son componentes a su vez de otros CPS. En
la figura 2 se muestra un esquema que muestra es-
ta jerarquia. Los CPS pueden incluir componentes
de diferentes fabricantes o proveedores, y formar
parte de otros.

La construcciéon de un CPS plantea nuevos pro-
blemas, ya que se basan en diferentes tecnologias
emergentes y engloba diferentes dreas de conoci-
miento y dominios técnicos, que requieren de nue-
vas disciplinas de ingenieria de sistemas: monitori-
zacién y control; sistemas complejos y de gran es-
cala; sistemas tolerantes a fallos; interacciéon con
el usuario; optimizacion; adaptacion, gestién de
cambios y resiliencia; control en tiempo real; sis-
temas distribuidos y sistemas de sistemas.



Existen plataformas de desarrollo y lenguajes de
modelado para el desarrollo de CPS mediante di-
sefio basado en modelos (MBD). Se han cons-
truido diversos lenguajes de modelado de dominio
especifico (DSL) que permiten desarrollar CPS a
partir de modelos gréaficos, para supervision de re-
des de suministro eléctrico.

2.4. Big data

El uso de ToT [14] produce una enorme cantidad
de datos. Esos datos pueden ser procesados para
extraer patrones, utilizables por otras aplicaciones
y servicios como sistemas de salud, sistemas publi-
cos de informacidn, gestion de ciudades, eficiencia
energética, gestién de residuos, gestion del agua.
Estos servicios necesitan procesar la informacién
en un servidor local o en la nube (cloud compu-
ting). Se crean as{ nuevos servicios como smart
cities, smart mobility, smart economy, etc.

2.5. Controlando a través de IoT

En los sistemas de control convencionales, se asu-
me que las redes de comunicaciones son determi-
nistas y fiables. Los sistemas de tiempo real se
basan en planificacion estédtica de los tiempos de
cémputo y comunicaciones [13]. Ahora algunos sis-
temas de control se efectiian a través de Internet,
aunque a nivel supervisor en sistemas de distri-
bucién eléctrica o depuradoras de agua, y otros.
La automatizaciéon en bucle cerrado, en muchos
casos requiere de un controlador in-situ dedicado.
Cerrar el bucle en IoT requiere resolver una serie
de problemas que no se encuentran normalmente:
control en redes no deterministas; retardo y jit-
ter; ancho de banda; seguridad; interoperabilidad
entre sensores y algoritmos.

Entre los avances que se espera que hagan posible
cerrar el bucle de control en IoT se encuentran las
comunicaciones celulares 5G, redes inaldmbricas
de baja latencia (Tactile Internet) [6] y las redes
intermedias proximas a los sensores y actuadores
(Fog Computing).

2.6. Seguridad

En las aplicaciones industriales, la seguridad es
un factor muy importante. En [12] se plantea el
problema de la seguridad en una red IoT super-
poblada de dispositivos. Estudia la seguridad de
diversos sistemas (SCADA, sistemas de control de
trafico, cAmaras web, impresoras, etc.) y los ratios
de vulnerabilidad van desde un 0.44 % hasta un
40 %.
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Figura 3: Esquema general de una depuradora de
tipo nitrificacién - desnitrificacién.

3. PLANTA EXPERIMENTAL
DE TRATAMIENTO DE
AGUAS RESIDUALES

Las plantas de depuracién de aguas residuales
de tipo nitrificacién-desnitrificacién (NDN), tie-
nen como funcién la eliminacién del nitrégeno del
agua residual mediante un proceso micro-biol6gi-
co de oxidacién del amonio mediante bacterias. El
nitrato es reducido por bacterias a gas nitrégeno
molecular, que es un componente de la atmdsfera.
El reactor biolégico estd formado por una zona
anoxica y una zona aerobia respondiendo al mo-
delo de depuracién de nitrificacién - desnitrifica-
cion representado en el esquema 3. En la cAmara
Oxica se produce la nitrificacién en el que el amo-
niaco es oxidado a nitritos y nitratos. En la zona
andéxica se produce la desnitrificacion, esto es, los
nitratos y los nitritos son utilizados por bacterias
heterétrofas como aceptores de electrones produ-
ciendo nitrégeno gas y un consumo de carbono
organico biodegradable. El proceso se muestra en
el esquema de la Figura 3

En esta trabajo se ha empleado un reactor bioldgi-
co de lodos activos experimental, formada por el
tanque de alimentacion, el reactor biolégico, un
decantador secundario y un tanque de salida de
agua clarificada mostrada en la figura 1.

El tanque de alimentacién de entrada tiene una
capacidad de 300 litros de agua sintética elaborada
y dispone de los sensores necesarios para la medida
de parametros del agua residual. Los pardmetros
medidos en el tanque de entrada son:

Concentracion de materia organica.

Concentracién de nitrato.

Concentracién de amonio.

= PH

Turbidez



En el interior del tanque de alimentacién hay un
agitador para evitar decantaciones en el mismo.
Por otro lado, se dispone de bomba de alimenta-
cion de entrada para impulsar el agua sintética a
cabecera del reactor biolégico controlada median-
te un controlador PID.

El reactor biolégico estd formado por una zona
anoxica y una zona aerobia respondiendo al mo-
delo de depuracion NDN mostrado en le Figura
3.

Tanto en la zona andxica como en la zona aerobia
se instalan sensores de medida de oxigeno disuel-
to y sensores REDOX. Contiene un agitador en
cada zona para evitar decantaciones en el reactor
biolégico. Para mantener el nivel de oxigeno di-
suelto en la zona aerobia se instala bomba soplante
mediante difusores controlado por un controlador
PID desde el PLC.

En el decantador secundario tiene lugar la preci-
pitacién de los fléculos generados en el reactor. En
esta zona se instalan sensores para la medida de
concentracién de materia organica, concentracién
de nitrato y amonio y turbidez. El agua clarificada
en la parte superior del decantador es conducida
mediante gravedad hacia en tanque de salida.

Esta planta contiene una recirculacién interna des-
de zona aerobia hacia cabecera del reactor bioldgi-
co (zona dxica) para completar el proceso de nitri-
ficacién - desnitrificaciéon. Por otro lado, dispone
de realimentacién externa para recircular fangos
desde decantador secundario hacia reactor biol6gi-
co. Ambas recirculaciones son controladas median-
te un bucle de control PID implementado en el
PLC.

3.1. Implementacién de IoT

Para la obtencién de la senales del proceso de
EDAR y supervisién mediante IoT, ha sido nece-
sario realizar una comunicacién de intercambio de
senales entre el PLC y el PC usando el protocolo
de comunicaciones Modbus TCP /TP.

En [15] se plantea el uso de este protocolo basa-
do en publicadores y subscriptores, para obtener
informacién de diferentes elementos e incluso rea-
lizar procesos de control, empleando un broker o
servidor local o remoto para controlar el intercam-
bio de informacién. En este caso, se implementa el
protocolo MQTT para realizar la conexién de las
variables del PC con un servidor IoT publico que
permite el acceso remoto a modo de demostracion.

Se han conectado las siguientes senales del proceso
a modo de supervisiéon desde servidor remoto:

= Nivel de amonio tanque de alimentacion

EDAR.

= Nivel de nitrato tanque de alimentacion
EDAR.

= Concentracién de materia orgénica en tanque
de alimentacion.

= Nivel de amonio en decantador secundario.
= Nivel de nitrato en decantador secundario.

= Concentracién de materia organica en decan-
tador secundario.

= Oxigeno disuelto en camara déxica del reactor
biolégico.

Por otro lado, desde un servidor remoto se con-
trola la orden de marcha/paro del agitador de la
zona éxica del reactor bioldgico. Ademads, se re-
gula el régimen de funcionamiento y la orden de
marcha/paro de la bomba de alimentacién de en-
trada.

Desde el sistema de control del PLC se han modifi-
cado las librerias de motor, incorporando un modo
de operacion de equipos a nivel remoto. Una vez
seleccionado el modo de control remoto externo
ToT, queda anulado el control local desde HMI o
desde SCADA.

Posteriormente, se deseaba emplear una base de
datos para almacenar los histdricos del sistema.
Basandonos en el lenguaje SQL, se decidi6 em-
plear la base de datos SQ@QLite que tal y como se
describe en [9] permite crear tablas organizadas
en su interior y cuenta con un gran tamafno de
almacenamiento.

Con la base de datos seleccionada, se ha emplea-
do el broker local Mosquitto [2] de MQTT para
almacenar los histéricos en la base de datos S@Q-
Lite. Inicialmente se extraen los valores de las va-
riables por medio del protocolo Modbus TCP /IP
haciendo uso de un script de Python con el que
se publicardn los valores obtenidos en el servidor
local de Mosquitto, tal como se muestran en la Fi-
gura 4.

De manera independiente, se crea la base de datos
mediante otro script de Python pudiendo indicar
el nombre, tipo y ntiimero de variables a almace-
nar. Finalmente, se creara un iltimo script a modo
de subscriptor encargado de almacenar los datos
publicados en el servidor IoT en la base de da-
tos. Este sistema cuenta con la ventaja de permi-
tir crear y rellenar la base de datos desde un PC
independiente al conectado al PLC de la planta.

Se han almacenado los siguientes histéricos en la
base de datos:
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Figura 4: Esquema de la conexién de la planta de
depuracién de aguas residuales con su controlador
existente a una red IoT mediante un servidor local
que almacena la historia de las lecturas en una
base de datos

= Nivel de amonio tanque de alimentacion
EDAR.

= Nivel de nitrato tanque de alimentacion
EDAR.

= Concentracién de materia orgénica en tanque
de alimentacion.

= Temperatura tanque de alimentacién EDAR.
= Nivel pH tanque de alimentacién EDAR.

= Nivel de turbidez taque alimentacién EDAR.
= Caudal bomba alimentacién de entrada.

= Oxigeno disuelto en camara andéxica del reac-
tor bioldgico.

= Redox en cdmara andxica del reactor bioldgi-
co.

= Oxigeno disuelto en cdmara déxica del reactor
biolégico.

= Redox en camara o6xica del reactor biolégico.

= Caudal bomba de recirculacién interna de la
camara Oxica a la cdmara anoxica.

= Nivel de amonio en decantador secundario.
= Nivel de nitrato en decantador secundario.

= Concentracién de materia organica en decan-
tador secundario.

= Nivel de turbidez en decantador secundario.

s Caudal bomba recirculacién externa del de-
cantador secundario a la cdmara andxica.

= Fecha de generacion de histéricos.

= Hora de generacion de historicos.

Cabe destacar la existencia de otros servidores IoT
publicos como HiveM@ o Kafka que también uti-
lizan el protocolo MQTT, asi como otras posibles
bases de datos.

4. EXPERIMENTOS Y
RESULTADOS

Se realiza la puesta en marcha de EDAR con ali-
mentacion continua de entrada con agua residual
sintética. Posteriormente, se ha adoptado la si-
guiente configuraciéon de consignas de funciona-
miento:

s Caudal de entrada = 8-10 1/h.

= Recirculacién externa = 100 % del caudal de
entrada.

= Recirculacién interna = 150-200 % del caudal
de entrada.

= Consigna setpoint oxigeno disuelto en cdmara
6xica = 1.5-2 mg/l.

= Agitador zona andxica = funcionamiento en
continuo.

= Agitador zona Oxica = funcionamiento en
continuo.

= Agitador tanque de alimentacién de entrada
= funcionamiento en continuo.

Durante el proceso de depuracién se han obtenido
resultados de rendimiento satisfactorios conside-
rando la reduccién de materia organica disuelta,
as{ como reduccién de turbidez a la salida y re-
duccién del nivel de amonio a la salida.

No obstante, durante la puesta en marcha han
aparecido no conformidades que se han detecta-
do y solucionado, como la agitacién ineficiente de
la zona andxica o la aparicién de fléculos sobrena-
dantes en la superficie del decantador secundario
produciendo la obturacién del tubo de salida del
decantador secundario.

Adems4s se han realizado experimentos mediante
la utilizacién de un servidor publico remoto (Ada-
fruit.IO) que permite acceso limitado desde los
protocolos MQTT y REST. La supervision de va-
riables de proceso desde el servidor remoto IoT es
fluida, permite supervisar las curvas de tendencia
en tiempo real y el almacenamiento de los datos
es posible exportarlo a ficheros .csv. Al ser un ser-
vidor remoto IoT a modo demostraciéon tiene un
limite de variables a intercambiar.

Se ha puesto en marcha el almacenamiento de
histéricos empleando un subscriptor tanto en el
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Figura 5: Curva tendencia Oxigeno Disuelto en
Camara Oxica con datos almacenados en servidor

IoT de Adafruit.

propio ordenador conectado al PL.C como uno in-
dependiente. En ambos casos, el almacenamiento
se ha realizado de manera satisfactoria y a una ve-
locidad elevada permitiendo adquirir nuevos datos
en cuestién de segundos.

Mediante el uso del servidor local, evitamos la li-
mitacién de variables a intercambiar, permitien-
do almacenar todos los elementos que intervienen
en el proceso. De igual forma, las bases de da-
tos SQLite permiten almacenar hasta un total de
2 terabytes permitiendo almacenar datos a largo
plazo.

Finalmente, se han representado graficamente los
valores almacenados en la base de datos mediante
el uso de un script de Matlab y se ha implementa-
do un sistema que permite el arranque y reinicio
automatico de los servicios del sistema de infor-
macion.

5. CONCLUSIONES Y
TRABAJOS FUTUROS

Se comprende la necesidad de la instalacién de
EDAR en los ntcleos urbanos e industriales pa-
ra garantizar el cumplimiento de la Directiva
91/271/CEE y el Plan Nacional de Calidad de las
Aguas.

Desde un punto de vista de las comunicaciones, se
han conectado las variables de proceso con servi-
dor remoto IoT para supervisién y control de la
EDAR. Esto ha permitido dar un paso hacia el
concepto Industry 4.0 gracias a la interconexién
digital de objetos y procesos con Internet median-
te IoT.

Para futuras lineas de trabajo, la planta podré es-

tar comunicada con otros equipos o bases de datos
que permitan la identificaciéon de cada uno de los
procesos fisico - quimicos, a partir de los cudles
generar modelos matematicos.

La identificacién futura del proceso podra plantear
nuevos bucles de control de equipos desde servi-
dores IoT externos que se anticipen con el fin de
optimizar el rendimiento de la EDAR. Por otro
lado, el almacenamiento masivo de datos en ba-
ses de datos SQL permitird el analisis mediante
algoritmos de prediccién.
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