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RESUME

Les réseaux de nouvelle génération visent a converger les réseaux fixes et mobiles hé-
térogenes afin d’offrir tous les services a travers un réseau coeur tout IP. Faisant parti du
réseau d’acces mobile, un des principaux objectifs du réseau 4G est de permettre une releve
ininterrompue entre les réseaux cellulaires et WIFI pour ainsi favoriser I’apprivoisement de
services vidéo mobiles exigeant des criteres de qualité de service tres stricts a moindres cotits.
Cependant, I'uniformisation du trafic au niveau de la couche réseau favorise sa centralisation
a travers un réseau coeur IP partagé par tous les opérateurs, la rendant ainsi comme une cible
vulnérable de choix pour les pirates informatiques. La conception de solutions sécuritaires
dans un environnement ou les entités ne se connaissent pas a priori s’annonce comme une
tache tres ardue.

La these se penche sur quatre problématiques importantes dans les réseaux de nouvelle gé-
nération dont chacune est traitée dans un article distinct. Les deux premiers articles touchent
a la sécurité dans un contexte décentralisé, a savoir les réseaux mobiles ad hoc (MANETS),
alors que les deux derniers proposent des mécanismes innovateurs pour sécuriser des solutions
visant a réduire la consommation de bande passante et d’énergie, en conformité avec le virage
vert informatique promu par les opérateurs réseautiques. Plus précisément, le troisieme ar-
ticle traite de la sécurisation des flots multicast dans un environnement a haut taux de perte
de paquet et le dernier propose une solution d’optimisation de route sécuritaire pour mobile
[Pv6 (MIPv6) utilisant une version améliorée de I’algorithme de génération d’adresses cryp-
tographiques (CGA) et les extensions de sécurité du systeme de nom de domaine (DNSSEC).

Les systemes de détection d’intrusion (IDS) pour les MANETS basés sur la réputation
des noeuds classifient les participants du réseau selon leur degré de confiance. Cependant,
ils partagent tous une vulnérabilité commune : 'impossibilité de détecter et de réagir aux
attaques complices. Le premier article propose un IDS qui integre efficacement le risque
de collusion entre deux ou plusieurs nceuds malveillants dans le calcul de la fiabilité d'un
chemin. L’algorithme proposé ne se limite pas qu’au nombre et a la réputation des nceuds
intermédiaires formant un chemin, mais integre également d’autres informations pertinentes
sur les voisins des nceuds intermédiaires d'un chemin pouvant superviser le message original et
celui retransmis. Le IDS proposé détecte efficacement les noeuds malicieux et complices dans
le but de les isoler rapidement du réseau. Les simulations lancées dans divers environnements
MANETS contenant une proportion variable d’attaquants complices montrent bien 'efficacité
du IDS proposée en offrant un gain en débit considérable comparativement aux solutions

existantes.
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A Dinstar de prévenir les comportements égoistes des noeuds par la menace d’étre privés
de certaines fonctions, voire méme isolés du réseau, due a une baisse de réputation, le second
article opte pour un incitatif non-punitif en la monnaie virtuelle plus communément appelée
nuglets. Plus précisément, 'article présente un cadre de travail issu de la théorie des jeux
basé sur la compétition de Bertrand pour inciter les nceuds intermédiaires a retransmettre
les messages selon les requis de QoS demandés par la source. Pour qu'un nceud source envoie
ou accede a un flot sensible a la QoS comme par exemple les applications en temps réel,
il débute par envoyer un contrat qui spécifie les criteres de QoS, sa durée et son prix de
réserve. Sur réception du contrat, les noeuds intermédiaires formant une route entre la source
et la destination partagent les informations sur eux-mémes et celles recueillies sur les nceuds
voisins, anciens et courants pour estimer la probabilité de bris de contrat ainsi que le nombre
de compétiteurs actifs. Ces deux parametres sont cruciaux dans le processus de fixation des
prix. Une fois les réponses de route recueillies, la source choisit la route la moins chere. Le
cadre de travail multijoueur proposé, basé sur la compétition de Bertrand avec des firmes
asymétriques et ayant acces a de 'information imparfaite, possede un équilibre de Nash en
stratégies mixtes dans lequel le profit des firmes est positif et baisse non seulement avec le
nombre de compétiteurs, mais aussi avec I'impression d’une précision accrue que les compé-
titeurs ont sur le cott de production du joueur. Les résultats montrent que l'incertitude sur
les cotits augmente le taux de la marge brute et la fluctuation des prix tout en diminuant les
chances d’honorer le contrat.

Dans un autre ordre d’idée, 'intérét sans cesse grandissant des opérateurs a converger les
réseaux fixes et mobiles dans le but d’offrir une releve sans interruption favorise 'utilisation
des applications vidéo mobiles qui surchargeront rapidement leurs réseaux. Dans un contexte
du virage vert qui prend de plus en plus d’ampleur dans le domaine des télécommunications,
la transmission des flots en multidiffusion (multicast) devient essentiel dans le but de réduire
la consommation de bande passante et la congestion du réseau en rejoignant simultanément
plusieurs destinataires. La sécurisation des flots en multidiffusion a été largement étudiée
dans la littérature antérieure, cependant aucune des solutions proposées ne tient compte des
contraintes imposées par les liaisons sans fil et la mobilité des nceuds, en particulier le haut
taux de perte de paquets. La nécessité d'un mécanisme de distribution de clés régénératrices
efficace et pouvant supporter un grand bassin d’abonnés pour les réseaux mobiles n’aura
jamais été aussi urgent avec 'arrivée de la convergence fixe-mobile dans les réseaux 4G.
Le troisieme article présente deux algorithmes de clés régénératrices basés sur les chaines de
hachage bidirectionnelles pour le protocole de distribution de clés logical key hierarchy (LKH).
Ainsi, un membre ayant perdu jusqu’a un certain nombre de clés de déchiffrement consécutives

pourrait lui-méme les régénérer sans faire la requéte de retransmission au serveur de clés.
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Les simulations effectuées montrent que les algorithmes proposés offrent des améliorations
considérables dans un environnement de réseau mobile a taux de perte de paquet, notamment
dans le percentage de messages déchiffrés.

Le souci d’efficacité énergétique est également présent pour les opérateurs de réseaux cel-
lulaires. D’ailleurs, pres de la moitié des abonnements sur Internet proviennent présentement
d’unités mobiles et il est attendu que ce groupe d’utilisateurs deviennent le plus grand bassin
d’usagers sur Internet dans la prochaine décennie. Pour supporter cette croissance rapide du
nombre d’utilisateurs mobiles, le choix le plus naturel pour les opérateurs serait de remplacer
mobile IPv4 par MIPv6. Or, la fonction d’optimisation de route (RO), qui remplace le rou-
tage triangulaire inefficace de MIP en permettant au noeud mobile (MN) une communication
bidirectionnelle avec le nceud correspondant (CN) sans faire passer les messages a travers
I'agent du réseau mere (HA), est déficiente au niveau de la sécurité. L’absence d’informations
pré-partagées entre le MN et le CN rend la sécurisation du RO un défi de taille. MIPv6 adopte
la routabilité de retour (RR) qui est davantage un mécanisme qui vérifie 'accessibilité du MN
sur son adresse du réseau mere (HoA) et du réseau visité (CoA) plutdt qu'une fonction de sé-
curité. D’autres travaux se sont attaqués aux nombreuses failles de sécurité du RR, mais soit
leur conception est fautive, soit leurs suppositions sont irréalistes. Le quatrieme article pré-
sente une version améliorée de I’algorithme de génération cryptographique d’adresse (ECGA)
pour MIPv6 qui integre une chaine de hachage arriere et offre de lier plusieurs adresses CGA
ensemble. ECGA élimine les attaques de compromis temps-mémoire tout en étant efficace. Ce
mécanisme de génération d’adresse fait parti du protocole Secure MIPv6 (SMIPv6) proposé
avec un RO sécuritaire et efficace grace a DNSSEC pour valider les CGAs qui proviennent
d’un domaine de confiance et qui permet une authentification forte plutot que I'invariance de
source. Le vérificateur de protocoles cryptographiques dans le modele formel AVISPA a été
utilisé pour montrer qu’aucune faille de sécurité n’est présente tout en limitant au maximum

les messages échangés dans le réseau d’acces.
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ABSTRACT

Next generation networks aim at offering all available services through an IP-core network
by converging fixed-mobile heterogeneous networks. As part of the mobile access network,
one of the main objectives of the 4G network is to provide seamless roaming with wireless
local area networks and accommodating quality of service (QoS) specifications for digital
video broadcasting systems. Such innovation aims expanding video-based digital services
while reducing costs by normalizing the network layer through an all-IP architecture such as
Internet. However, centralizing all traffic makes the shared core network a vulnerable target
for attackers. Design security solutions in such an environment where entities a priori do not
know each other represent a daunting task.

This thesis tackles four important security issues in next generation networks each in
distinct papers. The first two deal with security in decentralized mobile ad hoc networks
(MANETS) while the last two focus on securing solutions aiming at reducing bandwidth
and energy consumption, in line with the green shift promoted by network operators. More
precisely, the third paper is about protecting multicast flows in a packet-loss environment
and the last one proposes a secure route optimization function in mobile IPv6 (MIPv6) using
an enhanced version of cryptographically generated address (CGA) and domain name service
security extensions (DNSSEC).

Most intrusion detection systems (IDS) for MANETS are based on reputation system
which classifies nodes according to their degree of trust. However, existing IDS all share the
same major weakness: the failure to detect and react on colluding attacks. The first paper
proposes an IDS that integrates the colluding risk factor into the computation of the path
reliability which considers the number and the reputation of nodes that can compare both
the source message and the retransmitted one. Also, the extended architecture effectively
detects malicious and colluding nodes in order to isolate them and protect the network. The
simulations launched in various MANETS containing various proportions of malicious and
colluding nodes show that the proposed solution offers a considerable throughput gain com-
pared to current solutions. By effectively selecting the most reliable route and by promptly
detecting colluding attacks, the number of lost messages is decreased, and therefore, offering
more efficient transmissions.

Instead of thwarting selfishness in MANETSs by threatening nodes to limit their network
functions, the second paper opts for a non-punishment incentive by compensating nodes for
their service through the use of virtual money, more commonly known as nuglets. The last

paper presents a game-theoretic framework based on Bertrand competition to incite relaying
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nodes in forwarding messages according to QoS requirements. For a source to send or access
QoS-sensitive flows, such as real-time applications, it starts by sending a contract specifying
the QoS requirements, its duration and a reservation price. Upon receiving a contract sub-
mission, intermediary nodes forming a route between the source and the destination share
their current and past collected information on themselves and on surrounding nodes to esti-
mate the probability of breaching the contract and the number of active competitors. Both
parameters are crucial in setting a price. Once the source gets the responses from various
routes, it selects the most cheapest one. This multiplayer winner-takes-all framework based
on Bertrand competition with firms having asymmetric costs and access imperfect informa-
tion has a mixed-strategy equilibrium in which industry profits are positive and decline not
only with the number of firms having an estimated cost below the reservation price but also
with the perception of a greater accuracy on a player’s cost that competitors have. In fact,
results show that cost uncertainty increases firms’ gross margin rate and the prices fluctuation
while making the contract honoring much riskier.

On another topic, with the growing interest in converging fixed and mobile networks,
mobile applications will require more and more resources from both the network and the
mobile device. In a social-motivated context of shifting into green technologies, using mul-
ticast transmissions is essential because it lowers bandwidth consumption by simultaneously
reaching a group of multiple recipients. Securing multicast flows has been extensively studied
in the past, but none of the existing solutions were meant to handle the constraints imposed
by mobile scenarios, in particular the high packet-loss rate. The need for a low overhead self-
healing rekeying mechanism that is scalable, reliable and suitable for mobile environments
has never been more urgent than with the arrival of fixed-mobile convergence in 4G networks.
The second paper presents two self-healing recovery schemes based on the dual directional
hash chains for the logical key hierarchy rekeying protocol. This enables a member that has
missed up to m consecutive key updates to recover the missing decryption keys without asking
the group controller key server for retransmission. Conducted simulations show considerable
improvements in the ratio of decrypted messages and in the rekey message overhead in high
packet loss environments.

The concern of energy efficiency is also present for mobile access network operators. In
fact, nearly half of all Internet subscribers come from mobile units at the moment and it
is expected to be the largest pool of Internet users by the next decade. The most obvious
choice for mobile operators to support more users would be to replace Mobile IP for IPv4
with MIPv6. However, the Route Optimization (RO) function, which replaces the inefficient
triangle routing by allowing a bidirectional communication between a mobile node (MN) and

the corresponding node (CN) without passing through its home agent (HA), is not secure and



has a high overhead. The lack of pre-shared information between the MN and the CN makes
security in RO a difficult challenge. MIPv6 adopts the return routability (RR) mechanism
which is more to verify the MN reachability in both its home address (HoA) and care-of
address (CoA) than a security feature. Other works attempted to solve the multiple security
issues in RR but either their design are flawed, or rely on unrealistic assumptions. The third
paper presents an enhanced cryptographically generated address (ECGA) for MIPv6 that
integrates a built-in backward key chain and offers support to bind multiple logically-linked
CGAs together. ECGA tackles the time-memory tradeoff attacks while being very efficient.
It is part of the proposed secure MIPv6 (SMIPv6) with secure and efficient RO which uses
DNSSEC to validate CGAs from trusted domains and provide strong authentication rather
than sender invariance. The AVISPA on-the-fly model checker (OFMC) tool has been used to
show that the proposed solution has no security flaws while still being lightweight in signalling

messages in the radio network.
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CHAPITRE 1

INTRODUCTION

La convergence des réseaux hétérogenes fixes et mobiles visent une uniformisation globale
afin de réduire les cotts ainsi que de rendre plus accessibles les services interactifs et vidéo
tout en assurant leur continuité dans les releves verticales a travers les différents réseaux
et médias. Puisque cette évolution technologique mondiale ne peut étre assurée que par la
centralisation des flots de données a travers un réseau coeur partagé par tous les opérateurs,
a savoir Internet, les pirates informatiques ont alors une cible d’attaque de choix sur laquelle
porter leurs attaques. Le défi est d’autant plus grand avec le mouvement du virage vert
qu’entreprend l'industrie des télécommunications et les ressources tres limitées des unités
mobiles en contraste avec les applications vidéo de plus en plus gourmandes qui poussent la
recherche a concevoir des solutions sécuritaires efficaces.

Cette these porte sur trois aspects importants des réseaux de prochaine génération.
D’abord, les réseaux mobiles ad hoc (MANETS), considérés comme une des technologies
les plus prometteuses il y a une décennie, a vu son développement ralentir considérablement
suite a la complexité de mettre en place un protocole de routage sécuritaire qui tient compte
de I'indépendance des noeuds et du systeme décentralisé et distribué. En effet, contrairement
aux réseaux classiques ou la fonction de routage est assurée par des entités de confiance, cette
fonction critique est prise en charge par les noeuds qui ne servent que leur intérét individuel
plutot que collectif. Les services vidéo exigent une bande passante importante engendrant des
couts énormes aux opérateurs de réseaux. Dans ce contexte, les flots multidiffusés (multicast)
vont devenir un enjeu important de compétitivité. Ainsi, le second volet de la these traite
de la sécurisation du trafic d’une source vers plusieurs destinataires dans un environnement
ou la qualité du signal radio est instable. Toujours dans 'optique de l'efficacité énergétique
et de la réduction de la bande passante, le mécanisme d’optimisation de route (RO) dans
mobile IPv6 (MIPv6) présente des failles importantes compromettant ’adoption du proto-
cole comme remplacement a MIPv4 du a l'accroissement exponentiel du nombre d’usagers
mobiles a s’abonner dans les années a venir.

Ce chapitre d’introduction présente d’abord quelques concepts de base qui serviront d’an-
crage a la compréhension des sujets abordés. Suivront ensuite, les éléments de la probléma-
tique, les objectifs de recherche qui en découlent et la méthodologie adoptée. Pour terminer,
les principales contributions de cette these et leur originalité seront discutées alors qu'une

esquisse des autres chapitres cloturera le chapitre.



1.1 Définitions et concepts de base

Cette section est réservée a l'introduction de quelques concepts utiles dans la compré-
hension des solutions existantes et de celles proposées. La premiere partie se penche sur la
définition des réseaux informatiques mobiles et du mode de fonctionnement des protocoles de
base. Les réseaux ad hoc, la multidiffusion du trafic et le protocole MIPv6 avec ses modes du
tunnel bidirectionnel (BT) et de la route optimisée seront donc introduits. La seconde moitié
présente les attaques les plus populaires portées dans les réseaux ainsi que les objectifs de

sécurité de base avec quelques primitives de sécurité pour les réaliser.

1.1.1 Réseaux informatiques mobiles et protocoles
Réseaux mobiles ad hoc (MANETS)

Les réseaux mobiles ad hoc est un regroupement d’unités mobiles dotés d’au moins une
interface réseau sans fil permettant de communiquer avec d’autres nceuds sans infrastructure
central. Les nceuds du réseau doivent donc assurer a la fois le role de routeur, permettant
d’acheminer les messages de maniere autonome, et de station hote, pour recevoir et initier
I’envoi de messages. Le réseau ad hoc se distingue des réseaux classiques par leur topologie
tres dynamique et aléatoire et par les ressources limitées poussant les noeuds a se comporter
de maniere égoiste. La Figure [ illuste la procédure typique de recherche de route par lequel
une source voulant rejoindre une destination débute par envoyer une requéte de route que les
noeuds intermédiaires retransmettent jusqu’a atteindre la destination. Cette derniere répond
alors a ’aide d’une réponse de route qui revient jusqu’a la source et qui lui indique le chemin

a utiliser pour envoyer ses données.

Multidiffusion

La multidiffusion permet une communication un-a-plusieurs par lequel une source rejoint
simultanément un groupe de destinataires a 1’aide d’un seul message que les routeurs du
réseau, supportant la transmission diffusée sélective, peuvent copier et envoyer dans un ou
plusieurs de leurs ports (voir Figure [2). Dans le any-source-multicast, plusieurs sources
peuvent émettre leurs messages dans le méme groupe et un noeud y adhere en précisant
simplement ’adresse multicast qu’il désire s’abonner. La simplicité de cette méthode cache
cependant la difficile tache de la découverte des sources que doivent effectuer les routeurs ainsi
que le manque inhérent de controle d’admission permettant a tous les noeuds d’envoyer des
données. Au contraire, le single-source multicast force les abonnées a préciser non seulement

I’adresse multicast, mais également 1'identité de la source des flots qu’ils désirent recevoir.



RREQ(A-B)

(a) Recherche d'une route (b) Relais des requetes de route
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(¢) Emission des réponses de route (d) Route trouvée

Figure 1.1 Exemple de fonctionnement du protocole de routage DSR.

O O %O

Figure 1.2 Exemple d’'une multidiffusion



Mobile IPv6 (MIPv6)

Mobile IP est une extension de mobilité sur la couche IP afin pour préciser des champs im-
portants pour permettre, entre autres, aux noeuds mobiles (MN) de lier son adresse du réseau
visité (CoA) avec celui de son réseau mere (HoA). La forte croissance du nombre d’abonnés
mobiles pousse les opérateurs de réseaux mobiles a envisager une alternative a MIPv4 qui
offre un nombre d’adresses IP trop limité. MIPv6 devient donc un candidat naturel pour
les opérateurs qui désirent garder les opérations de signalisation toujours initiées par le MN.
Tout comme MIPv4, le MN possede 2 adresses IP dont celle du réseau mere est permanente
alors que celle du réseau visité est temporaire, conservant ainsi le tunnel bidirectionnel (BT

dans lequel tout le trafic passe par 'agent du réseau mere (HA)(Figure I=3). Cependant

IPv6 Untrusted Network
(Internet)

Home Agent

VHA
Tunnelled Packet

3
»
o
g, | o5
Yo i

MN

Figure 1.3 Tunnel bidirectionnel dans MIPv6

MIPv6 n’offre pas le routage triangulaire par lequel uniquement les données échangées en
amont entre le MN et le noeud correspondant (CN) doivent obligatoirement traverser le ré-
seau mere. Au contraire, le protocole permet une communication directe et optimale entre le
MN et le CN (Figure [4), réduisant considérablement la surcharge vers le réseau mere ainsi
que les délais. La réticence des opérateurs a adopter MIPv6 s’explique principalement par le
mangque de controle lors de I'utilisation du RO par le MN ainsi que les failles de sécurité qui

y sont inhérentes.
1.1.2 La sécurité des réseaux

Principales attaques dans les réseaux informatiques mobiles

L’usurpation d’identité est 'une des attaques les plus dommageables dans les réseaux
informatiques en permettant a un attaquant d’emprunter 'identité de sa victime avec tous
les privileges qui lui sont associés. Il ne s’agit pas simplement de retransmettre des messages

interceptés de sa victime, mais plutot de forger des messages en utilisant 'identité de sa
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(Internet) ‘
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Figure 1.4 Optimisation de route dans MIPv6

victime. Cette attaque est précurseur au man-in-the-middle (MITM) ou la communication
entre la source et la destination traverse par un intermédiaire malicieux qui peut lire ou
modifier le contenu a son gré. Pour qu’elle soit réussie, ’attaquant doit prétendre étre la source
aux yeux du destinataire et le destinataire aux yeux de la source. Typiquement, I'attaque se
limite a usurper uniquement l'identité de I'un des deux roles pour ainsi lire les messages et les
retransmettre au bon destinataire. L’attaquant peut méme modifier les messages envoyés par
la victime dont I'identité a été usurpée sans que 'autre ne puisse détecter la modification. Le
man-in-the-middle est une vulnérabilité commune des protocoles ne pouvant garantir qu'une
authentification faible.

Les dénis de service (DoS) représentent une autre catégorie d’attaques tres exploitées
dans lesquelles 'attaquant épuise assez de ressources de la victime pour qu’il ne puisse plus
répondre aux requétes légitimes. Deux causes sont souvent a l'origine de telles attaques :
I'inondation ou une mauvaise implémentation du protocole ou du service. L’inondation est
une attaque généralement distribuée (DDoS) par laquelle plusieurs noeuds envoie de multiples
requétes en continue vers sa victime sans se soucier de la réponse. Les requétes ciblent une
opération qui exige un temps de calcul non négligeable et un nombre important de ressources.
Elle est extrémement difficile, voire impossible, a contrer due a sa nature légitime qui n’ex-
ploite aucune faille. Le second type d’attaque DoS vise une faiblesse dans I'implémentation
des protocoles ou services s’exécutant sur la victime ne nécessitent pas la participation de
plusieurs nceuds. En effet, elles s’acharnent sur une vulnérabilité logicielle qui permet a dis-
tance de rendre le service (ou encore pire le systeme en général) instable au point de ne plus
pouvoir répondre.

La Figure [C3 montre d’autres attaques qui sont spécifiquement liées aux MANETSs. Ces
attaques regroupent celles dites passives, dont le but est de collecter de I'information sans se
faire détecter, et actives qui interrompt le bon fonctionnement du réseau en envoyant ou en

modifiant des messages. Cette these ne porte pas sur les attaques dans les MANETS en soi,
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Figure 1.5 Classification des attaques portées dans les MANETS

mais plutot sur la stimulation des noeuds a collaborer ensemble pour assurer la fonction de

routage du réseau.

Objectifs de base d’une solution sécuritaire

L’intégrité, la confidentialité et la disponibilité des données sont les trois objectifs pri-
maires qu'un protocole sécuritaire doit combler. L’intégrité des données signifie qu’aucune
altération non autorisée n’est possible et est donc intimement liée a I'authentification. Une
authentification faible survient lorsqu’aucune relation n’existe a priori entre les entités im-
pliquées et elles doivent donc s’échanger de I'information pour pouvoir s’authentifier par la
suite. Puisque ce premier échange n’est pas authentifié, un attaquant peut facilement s’y
introduire en prétendant étre une entité légitime. Au contraire, une authentification forte si-
gnifie que les parties se connaissent préalablement a un échange authentifié. L'intégrité d’un
message ’empéche également d’étre rejoué ultérieurement par un attaquant qui l'intercepte
et le retransmet dans un autre environnement, indépendamment s’il peut lire ou analyser son
contenu.

La confidentialité d’'un message assure que son contenu ne peut étre lu que par le ou
les destinataires. Par conséquent, si une tierce partie intercepte le message, elle ne pourrait

le comprendre, ’analyser ou encore y répondre. Cet objectif est crucial lors de I’échange



d’information sensible qui compromettrait le bon fonctionnement du protocole.

Finalement, la disponibilité des données se définit comme étant la capacité de fournir des
ressources ou des services a un moment spécifique, ou continuellement pendant un intervalle de
temps donné. Les attaques de dénis de service causées soit par une inondation ou I’exploitation

d’une faille visent explicitement a contrer cet objectif.

Primitives cryptographiques de sécurité

Les primitives cryptographiques sont des algorithmes de bas niveau utilisés dans les sys-
temes de sécurité informatique et qui sont en général divulguées publiquement. Les fonctions
de hachage (i.e. SHA, MD5, etc.) et de chiffrement (i.e. AES, 3DES, blowfish, etc.) sont
les 2 catégories de primitives les plus souvent définies. Une fonction hachage transforme de
maniere irréversible une entrée en un hash de plus petite taille qui est souvent utilisé comme
empreinte cryptographique pour vérifier que 'entrée n’a pas été modifiée. Cependant, puisque
tout nceud peut régénérer un nouveau hash, 'empreinte doit étre chiffrée pour éviter des mo-
difications non autorisées.

La nature des algorithmes de chiffrement peut étre symétrique ou asymétrique tout dé-
pendamment si les clés de chiffrement ont été préalablement partagées ou non. Le chiffrement
symétrique est beaucoup plus efficace mais exige une relation préexistante entre les entités
pour ne pas devoir divulguer les clés. Ainsi, a la fois 'authentification et la confidentialité des
données sont satisfaites si un message est chiffré avec la clé symétrique partagée et secrete.
Au contraire, le chiffrement asymétrique définit une paire de clés par entité dont I'une est
publique et divulguée, alors que I'autre est privée et n’est connu que par celle 'ayant générée.
Ainsi, un message chiffré avec la clé publique d’un nceud ne peut étre déchiffré que par la
clé privée correspondante, assurant ainsi la confidentialité. D’autre part, si une empreinte
cryptographique est chiffrée avec la clé privé, elle peut étre validée par la clé publique qui
est accessible a tous les nceuds, assurant 'authentification (et l'intégrité par l'utilisation du
hash). L’avantage des deux types de clé peut étre combiné avec le chiffrement hybride qui
permet a deux entités inconnues de s’échanger une clé symétrique en la chiffrant par une clé
asymétrique. Le chiffrement hybride est le mécanisme le plus répandu a travers les solutions
de sécurité.

La suite de protocoles IPSEC, proposant les entétes d’authentification (AH) et de chiffre-
ment de données (ESP), a introduit le concept d’association de sécurité (SA) dans laquelle les
primitives cryptographiques de sécurité négociées entre deux entités sont regroupées. Chaque
SA n’est valide que pour un type de trafic précis et pour une seule direction. Ainsi, un tunnel
sécurisé entre deux noeuds nécessite au minimum 2 SAs. Des extensions permettant a un

SA de lier logiquement plusieurs nceuds existent et sont particulierement utilisées dans les



protocoles de diffusion.

1.1.3 La théorie des jeux dans les réseaux informatiques

Les outils de la théorie des jeux servent a prédire la performance d’un réseau ou encore
a concevoir des mécanismes incitatifs menant a la réalisation des objectifs définis dans le
contexte ot les noeuds qui y participent agissent de maniere rationnelle. Plus précisément, la
théorie des jeux sert a modéliser l'interaction entre 2 ou plusieurs joueurs a comportement
rationnel dont la solution est trouvée dans une optimisation a plusieurs niveaux qui tient
compte des actions (stratégies) des compétiteurs. Elle s’applique notamment bien dans les
MANETS puisque les nceuds qui y participent sont autonomes et de nature décentralisée,
donc propice aux comportements égoistes menant a la satisfaction des intéréts personnels

plutot que collectifs.

Fonction d’utilité et équilibre de Nash

Les préférences des joueurs sont exprimées a travers la fonction d’utilité qui est partagée
par tous les joueurs. Quoique les variables qui la composent ont des valeurs différentes d’un
joueur a 'autre, I'expression de la fonction d’utilité doit étre la méme pour tous les joueurs.
Elle définit le gain ou la perte d’un joueur suite a une action qu’il a entreprise et considérant
les actions possibles des autres joueurs. Dans le cas d'une compétition basée sur le prix, la
fonction de profit et de cout sont alors utilisées pour exprimer les préférences des joueurs.

Le point d’équilibre dans un jeu est atteint lorsque tous les joueurs optimisent leur fonction
d’utilité selon I'information sur les stratégies des autres compétiteurs qui leur est accessible.
Ainsi, lorsque la dérivée de la fonction d’utilité est nulle pour tous les joueurs, représentant
du méme coup la meilleure action possible face aux actions possibles des autres joueurs,
I’équilibre de Nash est atteint. Si pour tous les mouvements possibles des autres, 1’équilibre
mene toujours vers les mémes actions pour un joueur donné, I’ensemble de toutes ces actions
constitue une stratégie pure. Il peut y avoir plusieurs points d’équilibre de Nash menant a une
sélection aléatoire de stratégies pures, nommée stratégies mixtes. Puisqu’une stratégie mixte
assigne une probabilité a chaque stratégie pure, elle peut étre vue comme une généralisation

de cette derniére.

Les types de jeux

Un jeu peut prendre plusieurs formes dépendamment de son contexte et des suppositions
posées. La liste ci-dessous décrit différentes caractéristiques d'un jeu (un jeu peut en posséder

une ou plusieurs) :



— coopératif ou non-coopératif : un jeu est coopératif lorsque les joueurs forment une
coalition pour s’engager dans un méme but. La communication inter-joueur devient un
élément clé pour un jeu coopératif, alors qu’il est généralement interdit dans un jeu
non-coopératif ;

— symétrique ou asymétrique : un jeu est symétrique lorsque les gains ou les pertes pour
une stratégie particuliere ne dépend que des actions jouées par les autres plutot que de
I'identité des autres joueurs. Ainsi, si pour une méme action exécutée par les joueurs, le
premier joueur tire un gain différent du joueur 2, le jeu est asymétrique. La Figure @

montrent un exemple de jeu symétrique et asymétrique;

Figure 1.6 Exemple d’un jeu symétrique (gauche) et asymétrique (droite)

A B A B
A[ 55 0,10 A[ 530,10
B[10,0] 33 B [10,0 | 3,5

— somme nulle ou somme non-nulle : un jeu possede une somme nulle lors que la somme
des gains et des pertes de tous les joueurs et pour toutes les combinaisons de stratégies
possibles est nulle. En d’autres termes, un joueur ne tire un gain que si un autre joueur
subit une perte de méme valeur;

— simultané ou séquentiel : un jeu est simultané si les joueurs ignorent les actions choisies
précédemment par les autres. Au contraire, si un joueur considere les stratégies des
autres qui ont été jouées précédemment dans sa prise de décision, le jeu est alors sé-
quentiel et le temps devient un facteur important a considérer dans la fonction d’utilité ;

— information parfaite ou imparfaite : si tous les joueurs connaissent les actions sélection-
nées par les autres depuis le début du jeu, alors le jeu est basé sur de 'information
parfaite. Ce type d’information nécessite au préalable d’avoir un jeu séquentiel puisque
par définition, un jeu simultané implique que pas tous les joueurs connaissent les mou-

vements précédents des autres.

Marché oligopolistique : la compétition de Bertrand vs Cournot

Les oligopoles sont caractérisés un nombre restreint de firmes (vendeurs) face a une multi-
tude de consommateurs (demandeurs). La compétition peut alors s’effectuée sur une base de
prix ou de quantité selon les modeles respectifs de Bertrand et de Cournot. Les deux reposent

essentiellement sur les mémes suppositions :

1. Il y a au moins deux firmes qui produisent des produits homogenes ;
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2. Les firmes ne cooperent pas ensemble (aucun cartel toléré) ;

3. Les firmes sont rationnels et agissent pour maximiser leur profit selon la décision des

compétiteurs ;

4. Les firmes agissent simultanément en choisissant une quantité (Cournot) ou un prix
(Bertrand) ;

5. Les consommateurs achétent en minimisant leurs cotits d’achat.

Le choix du modele dépend strictement du contexte d’application. Généralement, lorsque la
capacité de production peut étre facilement modifiée, la compétition de Bertrand s’applique
mieux. Il est important d’effectuer le bon choix puisque les implications des deux modeles
different. En effet, dans une compétition de Bertrand, il ne suffit que la présence de deux
firmes (dans contexte de joueurs symétriques ayant acces a de I'information parfaite) pour
obtenir une compétition parfaite dans laquelle les prix sont réduits au cotut marginal des
firmes. Ce méme résultat n’est atteint par la compétition de Cournot que si le nombre de
firmes en compétition est infini. Dans le cadre de cette these, la compétition de Bertrand
cadre mieux le contexte d’application ou la source (consommateur) définit le produit désiré

et les firmes entrent en compétition pour lui offrir le meilleur prix.

1.2 Eléments de la problématique

Se pencher sur la sécurité dans les réseaux mobiles de nouvelle génération signifie de
considérer a la fois les MANETS, les réseaux d’acces 4G cellulaires ainsi que les applications
vidéo. Une approche proactive dans la sécurisation des MANETSs en offrant des solutions
cryptographiques est problématique d'une part di a la gestion des clés dans un environne-
ment décentralisé et d’autre part par des ressources tres limitées qui poussent les nceuds aux
comportements égoistes. En effet, malgré la disponibilité de telles solutions, encore faut-il
que les participants trouvent l'intérét de les utiliser et de collaborer ensemble afin de satis-
faire de maniere sécuritaire les fonctions de routage. La mise en place d’incitatifs punitifs
avec un systeme de détection d’intrusion basé sur la réputation des nceuds ou, au contraire,
d’incitatifs positifs avec un mécanisme de récompenses ou de compensation devient alors
cruciale. Quoique leur but soit commun, les deux écoles de pensée ont des caractéristiques
qui divergent. D’une part, les IDS basés sur la réputation des nceuds souffrent d’abord de
I’abus des seuils de classe qui permet a un noeud de volontairement se comporter de maniere
égoiste juste avant d’atteindre le seuil de tolérance maximale qui l'isolera du réseau pour
ensuite regagner la réputation perdue en agissant selon les normes. Répété continuellement
par plusieurs nceuds, cet abus peut facilement compromettre la stabilité du réseau. De plus,

lorsque les noeuds surveillants sont complices aux nceuds malveillants, il sera alors impossible
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pour les autres noeuds de détecter les défaillances et d’isoler les coupables du réseau. La Fi-
gure 7 illustre une attaque dans laquelle la complicité des nceuds malicieux B et C permet
une modification non-autorisée du message. Il est a noter que I'instabilité des liaisons sans
fil et I'individualité des noeuds présentent des problemes inhérents a 1’évaluation des nceuds

voisins et distants pour leur attribuer une réputation précise.

Figure 1.7 Exemple d'une attaque complice entre les noeuds B et C

Les modeles économiques, dans lesquels la monnaie virtuelle, connue sous le nom de
nuglets, permet a la source de compenser les noeuds intermédiaires pour les ressources hy-
pothéquées dans la retransmission de ses messages, représentent une alternative intéressante
a la réputation qui s’adapte mieux aux caractéristiques des MANETSs. Néanmoins, quoique
les modeles économiques pour les protocoles de routage dans les réseaux informatiques clas-
siques aient été extensivement étudiés dans la littérature, la réalité des MANETS est trop
différente pour qu’ils puissent étre repris ou méme servir de base. Mise a part la nécessité
d’un matériel infraudable, tel qu’'une carte a puce, dans chacun des nceuds du réseau pour
assurer la bonne gestion des nuglets, les interférences et 'absence d'unité centralisée pouvant
favoriser I’échange d’information inter-noeuds viennent considérablement complexifier le mo-
dele notamment lors de I'intégration du support a la QoS. Les solutions existantes se basent
sur des suppositions irréalistes pour les MANETSs ou encore celles supportant la QoS ne se
penchent que sur un critere particulier de QoS tres spécifique sans pouvoir servir de base
pour étendre le modele en y ajoutant des criteres QoS supplémentaires.

La multidiffusion a été un sujet tres convoité dans la derniere décennie par les chercheurs
en quete de réduire la bande passante dans les réseaux. L’enjeu est d’autant plus important
aujourd’hui avec Iapprivoisement de services vidéo (tels qu'IPTV) de plus en plus gourmands
en ressources par les utilisateurs mobiles. Les solutions de sécurisation des protocoles de
multidiffusion existantes ne sont pas adaptées a supporter un groupe de nombreux membres
dynamiques pouvant s’abonner a plusieurs flots a tout moment et en étant exposés a un
environnement a haut taux de perte de paquets. Le besoin d’un protocole de distribution de
clés régénératrices n’aura jamais été aussi urgent avec l'arrivée de la convergence des réseaux
fixes et mobiles dans les réseaux 4G.

La derniere problématique abordée dans cette these concerne le mécanisme d’optimisa-
tion de route pour MIPv6. L’absence d’information pré-partagée entre le MN et le CN fait

de la sécurisation dans RO un défi de taille. La solution du return routability décrite dans
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la spécification de MIPv6 exige plusieurs échanges entre le MN, son HA et le CN et n’as-
sure que l'accessibilité du MN a travers ses adresses HoA et CoA plutot que de sécuriser la
communication. En effet, cette solution est vulnérable a I'usurpation d’identité menant vers
de multiples attaques tres néfastes telles que le man-in-the-middle, redirection des flots et
les dénis de services. D’autres solutions lient le préfix de l'adresse du sous-réseau mere a un
certificat afin d’assurer ’authentification des MNs & travers son HA, mais leurs suppositions
ne sont pas réalistes. En effet, le certificate-based binding update (CBU) nécessite une infra-
structure d’authentification fragmentée a travers tous les domaines qui forcerait les opérateurs
en compétition a collaborer ensemble en s’échangeant les certificats liés aux préfixes de leurs
sous-domaines. Pour pallier la gestion des certificats qui peut étre tres problématique en
considérant plusieurs préfixes de sous-domaine appartenant a un nombre grandissant d’opé-
rateurs, une approche hiérarchique a également été proposée. HCBU se fie sur le déploiement
global d’une certification en chaine a 3 niveaux lié au préfix d’une adresse sous-réseau IPv6
qui permettrait a un nceud voulant valider 'adresse de remonter la hiérarchie de certificats
jusqu’a la racine (entité de confiance). Quoique HCBU élimine 1'exigence pour les opérateurs
de maintenir une infrastructure d’authentification, le consortium IETF n’envisage pas un
déploiement 3-tiers de ce genre.

Une approche plus décentralisée a l'authentification est offerte par la génération d’adresses
cryptographiques qui permet au MN de générer son adresse a partir de son propre certificat
qu’il a lui-méme généré. Lusurpation d’identité ne devient alors possible que si I’algorithme
de génération d’adresse mene vers l'adresse de sa victime (collision d’adresse) a partir d'un
certificat généré. Avec ’emploi du mécanisme d’extension de hachage, le risque de collision est
faible. Cependant, CGA est vulnérable a I'attaque du temps-mémoire permettant de mettre
en place une table avec toutes les différentes valeurs de Hash-2 et ainsi garantir d’usurper

Padresse de sa victime en un maximum de 2%

opérations de hachage. De plus, puisque
I’empreinte cryptographique n’inclut pas I'adresse du nceud, CGA est aussi vulnérable aux
attaques de rejeu.

Malgré ses faiblesses, CGA a été intégré dans plusieurs solutions alternatives au RR
et a celles basées sur les certificats gérés par des autorités de certificats. Parmi celles-ci, le
RFC4866 de [Arkko et all (2007) reprend le RR mais en permettant au MN de générer son HoA
via le CGA et ainsi assurer une authentification faible. Cependant, I’absence d’information
pré-partagée entre le MN et le CN permet a un attaquant interceptant les messages initiaux
et de s’'introduire entre les deux (MITM). De plus, puisque le CoA n’est pas un CGA, tout
MN avec une adresse HoA 1égitime peut usurper ’adresse d’une victime et ainsi lui rediriger
ses flots (attaque par redirection). La solution décrite dans le RFC4866 détaille bien ce risque

et propose de pallier les effets de maniere réactive en s’assurant que le MN réponde au CoA
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spécifié dans le BU selon en vérifiant périodiquement selon son degré de confiance. Une telle
approche réactive ne sera jamais optimale et ouvre la porte aux abus qui peuvent étre néfastes
si exploités simultanément par plusieurs attaquants ciblant la méme victime.

Les éléments de la problématique présentés se résument aux quatre questions suivantes

qui meneront vers les objectifs de recherche et chacun des quatre articles complétant la these :

— Est-il possible d’intégrer le risque d’attaque complice dans le calcul du chemin le plus
fiable dans les MANETS et d’éviter les abus des seuils de réputation interclasses ?

— En optant pour un incitatif de récompenses plutot que punitif, est-il possible d’élabo-
rer un modele économique selon des suppositions réalistes s’adaptant au protocole de
routage dans les MANETSs dans le but de supporter plusieurs criteres de QoS ?

— Est-ce réalisable de concevoir un protocole sécuritaire pour la multidiffusion de flots
vidéo en temps réel dans un contexte d’un tres grand nombre d’abonnés sous un envi-
ronnement mobile & tres haut taux de perte de paquets?

— La conception d’un protocole d’optimisation de route pour MIPv6 offrant une authenti-
fication forte décentralisée et basée sur une information pré-partagée non confidentielle
et facilement gérée est-elle réalisable dans les limites technologiques existantes présen-

tement dans Internet ?

1.3 Objectifs de recherche

L’objectif principal de cette these est de concevoir des solutions sécuritaires pour les
réseaux mobiles de nouvelle génération pour favoriser ’apprivoisement de services vidéo mo-
biles. Ce but nécessite d'une part la coopération entre les nceuds dans les MANETS pour
qu’ils retransmettent les messages recus sans intention malsaine individuelle ou collective.
D’autre part, les besoins en ressources des applications vidéo étant sans cessent grandissante
et I'industrie des télécommunications qui mise de plus en plus sur le virage vert, lefficacité
énergétique et la réduction de la bande passante sont deux éléments clés de compétitivité. Le
second volet se concentre donc sur la sécurisation du protocole de distribution de clés pour
la multidiffusion et du mécanisme d’optimisation de route de MIPv6. Plus précisément, les

sous-objectifs suivants sont visés :

1. Concevoir un IDS avec une classification plus exhaustive réduisant ’abus des seuils
interclasses en plus de considérer le risque d’attaques complices dans le calcul de la

fiabilité des chemins ;

2. Comparer cette solution avec le protocole de routage DSR et le IDS original watch-

dog/pathrater ;

3. Concevoir un cadre de travail modélisant mathématiquement un systeme économique,
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basé sur l'information imparfaite liée a I'incertitude du nombre de compétiteurs et de
leurs cotits de production, permettant la fixation de prix face a une requéte de route

spécifiant des criteres de QoS et un prix de réserve;

4. Trouver I’équilibre de Nash en stratégies mixtes et évaluer I'impact des prix et la per-

formance du réseau face a l'incertitude;

5. Concevoir un protocole de distribution de clés régénératrices pour la multidiffusion
sécuritaire supportant un grand nombre d’abonnés dans un environnement mobile a

haut taux de perte de paquets;

6. Comparer la performance du protocole de distribution de clés régénératrices pour la

multidiffusion avec LKH ;

7. Concevoir une version améliorée du CGA offrant une authentification intégrée efficace
tout en éliminant le compromis temps-mémoire qui réduit la complexité de 'attaque
d’usurpation ;

8. Concevoir une solution sécuritaire d’optimisation de route pour MIPv6 en utilisant des
infrastructures existantes ou approuvées par 'lETF assurant une authentification forte
et ainsi éliminer toutes vulnérabilités tout en limitant le nombre de messages échangés

dans la liaison radio;

9. Vérifier et valider formellement la sécurité du CGA et du mécanisme d’optimisation de
route pour MIPv6 proposés par leur implémentation dans un vérificateur de modele a

travers un vérificateur de protocoles cryptographiques dans le modele formel.

1.4 Esquisse méthodologique

Les objectifs fixés sont principalement axés sur 4 aspects distincts dont le fil conducteur
demeure d’améliorer la sécurité des réseaux mobiles de prochaine génération. Le premier sujet
portant sur un IDS dans les MANETS nécessite d’abord la conception d’une classification
beaucoup plus exhaustive des noeuds limitant les transitions entre chacune des classes. En-
suite, le nombre de nceuds observateurs ainsi que leur réputation viennent s’ajouter dans le
calcul du chemin le plus fiable afin de réduire le risque d’attaques complices qui ne peuvent
étre détectées. Le IDS proposé ainsi que les composants watchdog et pathrater originaux
seront ensuite implémentés dans le simulateur Qualnet sous le language C/C++ afin de
les comparer dans diverses configurations de mobilité et du ratio d’attaquants malicieux et
complices.

Les sous-objectifs 3 et 4 nécessitent une bonne maitrise des concepts de la théorie des jeux

dans le but de modéliser mathématiquement le protocole de routage selon les suppositions
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posées. Apres avoir élaboré sur les étapes du protocole en détaillant le contenu des messages
et validé le réalisme des suppositions posées, le choix du type de jeu doit étre soigneusement
sélectionné pour ensuite établir la fonction d’utilité (de profit) selon le type d’information
retenu par les joueurs. L’existence de I’équilibre de Nash doit ensuite étre prouvée et trouvée.
Le comportement des joueurs rationnels doit ensuite étre évalué en implémentant le modele
sous MATLAB qui permet la résolution de systeme d’équations différentielles. L’impact de
I'incertitude sur le prix et le respect des criteres de QoS durant la durée complete du contrat
ne sont que quelques métriques de performance importantes a évaluer.

Vient ensuite le projet sur la multidiffusion dans lequel la revue de littérature identifiera
les solutions les plus prometteuses dans un environnement mobile a haut taux de perte de
paquets. Il s’agira ensuite de voir comment une chaine de hachage bidirectionnelle pourra
étre intégrée au LKH afin d’obtenir des clés régénératrices. La solution proposée est ensuite
implémentée dans Qualnet afin de comparer le taux de données indéchiffrables a celui de
LKH dans divers scénarios.

Finalement, une compréhension de 'algorithme CGA est nécessaire pour atteindre le sous-
objectif 7 et ainsi ajouter une composante aléatoire dans le calcul du hash-2 afin de contrer
I'attaque temps-mémoire. La conception d'un protocole d’optimisation de route, impliquant
a la fois le HA du réseau mere et celui du réseau visité dans des domaines de confiance,
integrera 'algorithme CGA amélioré dans 'objectif d’offrir une authentification forte. La
solution sera implémenté sous AVISPA, un vérificateur de modeles formels a la volée pour

s’assurer de n’avoir aucune vulnérabilité.

1.5 Principales contributions de la these

Chacun des sujets traités dans cette these ont mené a des contributions, certaines plus
importantes que d’autres. D’abord, la recherche effectuée dans les IDS des MANETS a per-
mis notamment d’utiliser le positionnement des nceuds ainsi que la réputation des nceuds
surveillants comme facteurs influencant le risque de collusion entre deux nceuds malicieux
consécutifs. Quoique mineure, cette contribution ouvre une nouvelle voie de recherche en fa-
vorisant 1’exploitation de toutes les informations disponibles sur le réseau, plutot que de se
limiter uniquement a la réputation des noeuds intermédiaires pour caculer la fiabilité d'une
route.

Une seconde contribution plus innovatrice vient de la conception d’'un modele économique
basé sur la compétition de Bertrand pour stimuler les nceuds a coopérer pour satisfaire les
criteres de QoS durant toute la durée du contrat. Ce modele est le premier a inclure une

incertitude de participation de la compétition qui est fonction du prix fixé et du cotut de
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production des compétiteurs tout en considérant leur nature asymétrique. Se limitant uni-
quement a la bande passante, ce cadre théorique ne forme qu’une base qui peut étre étendue
dans le but d’y intégrer d’autres criteres de QoS. L’avantage principal vient des suppositions
posées qui sont réalistes dans le contexte des réseaux mobiles ad hoc, une critique présente
dans la plupart des modeles appliqués dans le domaine.

A un niveau moins théorique, le protocole de distribution de clés pour la multidiffusion
proposé est le seul a pouvoir supporter a la fois les clés régénératrice et un tres grand bassin
d’abonnés sans voir une dégradation importante de la performance avec le temps. Malgré sa
sensibilité aux fréquentes révocations d’usagers, cette solution vient a point dans un contexte
de réseau de prochaine génération dont un des buts principaux est d’offrir des services vidéo
(IPTV) en permettant une releve verticale sans interruption entre divers réseaux fixes et
mobiles caractérisés par un taux non-négligeable de perte de messages. Les clés régénératrices,
permettant a un abonné de continuer a pouvoir déchiffrer les données malgré avoir manqué
un certain nombre de clés consécutifs, n’étaient disponibles que pour SDR. Cependant, la
performance de SDR se dégrade rapidement avec le temps plus le nombre d’usagers s’abonnent
au flot de multidiffusion. LKH au contraire offre une performance beaucoup plus stable,
mais ne supporte pas les clés régénératrices. Cette solution vient donc pallier des probléemes
importants limitant le développement technologique au niveau des applications sensibles a la
perte de paquets.

Pour terminer, deux autres innovations intéressantes sont issues suite a la recherche portée
sur la sécurisation de l'optimisation de route pour MIPv6. D’une part, l'intégration d’une
chaine de hachage inversée dans le calcul du hash-2 permet a la fois une authentification faible
et de contrer les attaques temps-mémoire. De plus, I’algorithme d’extension de hachage peut
s’exécuter en arriere-plan et ainsi utiliser la prochaine clé de la chaine de hachage inversée
lorsque le noeud est invité a générer une nouvelle adresse (comme dans le cas d'une releve). La
version améliorée du CGA propose également de lier plusieurs adresses ensemble lorsqu’un
lien logique existe entre elles permettant une certaine hiérarchie ot une entité d’autorité et
de confiance autorise 'utilisation de I'adresse générée. C’est notamment le cas dans MIPv6
ou le MN possede le HoA et le CoA qui sont respectivement liés au HA du réseau mere et
visité. Ainsi, la solution d’optimisation de route sécuritaire proposée innove d’une part en
liant le HoA avec le HA, et le CoA avec le vHA. Le MN doit donc faire autoriser ses adresses
aux autorités de confiance du domaine (HA et vHA) qui leur enregistre et associe un sous-
domaine unique. D’autre part, la solution se base sur les domaines de confiance comme source
suffisante d’information pour assurer une authentification forte. Avec la fin du déploiement
global de DNSSEC prévu pour la fin 2011, la solution se base sur des suppositions réalistes

exigeant une simple gestion de noms de domaines de confiance pour permettre a deux entités
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qui a priori ne se connaissent pas de s’authentifier a travers les empreintes cryptographiques

des entités de confiance.

1.6 Plan de la theése

Suivant l'introduction, le chapitre B présente une revue critique de la littérature sur les
quatre sujets abordés dans cette these. Le prochain chapitre porte sur la conception d’un
IDS qui integre le risque d’attaques complices dans le calcul des chemins et est détaillé dans
Particle intitulé Collusion-resistant reputation-based intrusion detection system for MANETs
publié dans International Journal of Computer Science and Network Security (IJCSNS).

Toujours dans les MANETS, le chapitre B présente un article intitulé An extensible game-
theoretic framework based on Bertrand competition for QoS support in MANETs with uncer-
tain asymmetric costs qui a été soumis dans la revue IEEFE Transactions on Mobile Compu-
ting. Ce dernier utilise les outils de la théorie des jeux pour proposer un modele économique
basé sur la compétition de Bertrand afin de stimuler la coopération entre les nceuds d’une
méme route a satisfaire les exigences de QoS pendant une durée définie dans un contexte ou
les joueurs sont asymétriques et accedent a de l'information imparfaite sur les compétiteurs.

Le protocole de distribution de clés régénératrices pour la multidiffusion intitulé An effi-
cient and secure self-healing scheme for LKH est présenté au chapitre B. L’article correspon-
dant a été publié dans la 3e édition spéciale Security and Management de la revue Journal
of Network and Systems Management de 1’éditeur Springer.

Le chapitre B présente le dernier article intitulé Secure Route Optimization for MIPv6
using Enhanced CGA and DNSSEC qui a été accepté pour publication dans I’édition spéciale
Mobility Management and Security Issues for Mobile Wireless Networks de la revue Jour-
nal of Telecommunications Management de 1’éditeur Henry Stewart publications. La version
améliorée du CGA et le mécanisme sécuritaire de 'optimisation de route pour MIPv6 y sont
détaillés.

La discussion générale en regard des aspects méthodologiques et des résultats en lien avec
la revue critique de littérature suit au chapitre [d.

Pour terminer, le chapitre B conclut la these en synthétisant les travaux qui ont été

effectués et en exposant les limitations sur chacun des sujets abordés.
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CHAPITRE 2

REVUE CRITIQUE DE LA LITTERATURE

Ce chapitre se consacre a une revue critique de la littérature pour les quatre sous-
problemes considérés dans la sécurisation des réseaux mobiles de nouvelle génération. D’abord,
les plus importants systemes de détection d’intrusion basés sur la réputation des noeuds dans
les MANETS sont détaillés et leurs vulnérabilités sont décrites. En second, les modeles éco-
nomiques pour fixer une somme incitant les nceuds intermédiaires a utiliser leurs ressources
pour transférer les messages d’une source sont étudiés. Pour le troisieme sous-probleme, les
protocoles de distribution de clés pour la multidiffusion sont présentés en explicitant leurs
domaines d’application suggérés. Pour terminer, les algorithmes de génération d’adresses
cryptographiques CGA et CGA++ sont détaillés et les différents types de solutions pour la

fonction d’optimisation de route de MIPv6 sont présentés.

2.1 Les incitatifs a4 la coopération inter-nceuds dans les MANETSs

Les noeuds dans les MANETSs possedent des ressources tres limitées qui les poussent
qu’a satisfaire leurs propres intéréts. Sans aucun incitatif, il n’y a donc aucune raison de
croire qu’'un nceud consommera volontairement une partie de ses ressources pour transférer
le message d’un autre nceud. Or, pour obtenir un réseau fonctionnel sans infrastructure central
autoritaire, les nceuds doivent combler les fonctions de routage. Les incitatifs peuvent étre de
nature punitive ou bénéfique en utilisant respectivement la réputation des nceuds ou encore

la monnaie virtuelle comme moyens pour stimuler les nceuds.

2.1.1 Les systemes de détection d’intrusion basés sur la réputation des nceuds
pour les MANETSs

La réputation d'un noeud est une évaluation subjective basée sur le comportement de celui-
ci qui peut étre partagée avec les voisins. Les pionniers (Marfief all (2000)) ont distingué
deux composants distincts formant le IDS : le watchdog et le pathrater. Le watchdog s’occupe
d’évaluer et de classifier les noeuds découverts selon les observations effectuées localement ou
encore regues par d’autres noeuds observateurs (Michiardi ef Molva (2007); Buchegger ef
Bonded (2002)). Une modification non-autorisée au messsage originale ou encore la non-
retransmission du message incrémente le compteur d’actions malicieuses du noeud évalué et

s’il atteint un certain seuil, le nceud est alors isolé temporairement du réseau ou encore de
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maniere permanente si le nombre de récidives est trop élevé. Le pathrater calcule la fiabilité
d’un chemin selon la réputation des noeuds intermédiaires et choisit celui ayant la plus haute
moyenne, contrairement a la vaste majorité des protocoles de routage pour les MANETSs qui
aurait sélectionné le plus court chemin.

Dans la solution originale (Marfi_ef all (2000)), les observations se limitent simplement a
s’assurer que le mess