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RESUMEN

El rol del auditor ha cambiado durante el pasar de los tiempos, debido a las necesidades y
tendencias del mercado; esto ha conllevado a que las instituciones de educacion superior
generadoras de conocimiento implementen planes de mejoramiento que proponen fortalecer el
perfil profesional, generar valor agregado y ampliar su campo de accién dentro de las

organizaciones.

Es por esta razon, que las universidades en busca de lograr una educacion de alta calidad,
realizan proceso de autoevaluacion e identificacion de aspectos importantes dentro de sus planes
de estudios que requieren fortalecer para asi lograr alcanzar la mejora continua y estar acordes

con los requerimientos de un mundo exigente y globalizado.

Por tal motivo, es importante dentro del plan de mejoramiento que se encuentra la
Universidad Catolica de Colombia incorporar el area de Gobierno y Gestion de Tl dentro del
plan de estudios de la Especializacion de Auditoria de Sistemas de Informacién, ya que se
encarga de establecer los lineamientos, directrices, politicas y procedimientos de la alta gerencia
para que las organizaciones puedan tener un funcionamiento adecuado y lograr el cumplimiento
de sus objetivos estratégicos y misionales ; y asi poder tener profesionales con competencias y
habilidades en el area de Auditoria para contribuir en la evaluacion y supervision del ambiente

de control de las mismas.



En el desarrollo de este proyecto en apoyo a la redefinicién del &rea de Gobierno y
Gestion de TI, se proporcionara las unidades tematicas y el contenido tematico que serviran
como referencia para el auditor al momento de realizar la evaluacion y supervisién de procesos
en una organizacion o institucién basado en el manual de preparacion para la Certificacion de

Auditoria de Sistemas de Informacion (CISA) de ISACA

Palabras Claves: Auditoria de TI, Gobierno de TI, Gestion, Plan curricular, ISACA,

PEP, plan de mejoramiento.



ABSTRACT

The role of the auditor has been changing in the time, due to the needs and market trends;
Thus, the higher educational institutions as knowledge-generating have to implement plans to
improve and strengh the professional profile, generating added value and expand its field of

action within organizations.

therefore, that universities in search of an education of high quality, carried out self-
evaluation process and identifying important aspects within their curriculum that require
strengthening to achieve continuous improvement and be consistent with the requirements of a

demanding and globalized world.

For this reason, is important within improvement plan that is the Universidad Catolica de
Colombia incorporate the area of governance and IT management within the curriculum of
specialization in information systems audit, since it is in charge of establish guidelines, policies
and procedures of the high direction so that organizations can have appropriate operation and
achieve the fulfilment of its mission and strategic objectives; and so we can have professionals
with competencies and skills in the area of audit to assist in the evaluation and monitoring of the

control of the same environment.

In the development of this project in support of the redefinition of the area of government
and IT management, thematic units and thematic content that will serve as reference for the

auditor to the time of the evaluation and monitoring processes will be provided in an



organization or institution based on the manual for the certified information systems auditor

(CISA).

Key words: IT audits, Government, Management, Curricular Plan, ISACA, PEP, Improvement
Plan.



INTRODUCCION

Debido a los avances tecnoldgicos y cientificos en la informatica se han desarrollado las
TIC, las cuales facilitan el acceso y comunicacion de forma répida de la informacion. Por lo
anterior la tecnologia cumple un papel importante dentro del desarrollo y funcionamiento de las
organizaciones ya que sirve como soporte en la realizacion de las actividades de diferentes

operaciones.

Por este motivo las empresas y entidades tienen la necesidad de invertir en herramientas
que cumplan con los estandares para la adecuada utilizacion y automatizacion de los procesos de
las mismas; con el fin de procesar, organizar y controlar grandes volimenes de informacion que
contribuyen a optimizar las operaciones logrando que sean mas productivas, sostenibles y

rentables y asi reducir los costos y riesgos del negocio.

Razon por la cual las instituciones, con el fin de alcanzar sus objetivos estratégicos y
misionales implementan politicas y procedimientos que permiten regular y tener control en los
procesos de la compafiia; es de ahi la relevancia y la importancia del papel que cumple la
auditoria; la cual, a través de revisiones y verificaciones a los controles implementados en los
procesos, pueden establecer el grado de cumplimiento, eficacia, eficiencia y efectividad de los

mismos.

Por tal motivo, la universidad como institucion educativa busca implementar un plan de

mejoramiento que fortalezca los procesos académicos para el desarrollo del perfil del estudiante



en la especializacion de auditoria de sistemas, los cuales deben estar acordes a las necesidades,
demandas y que correspondan a los cambios generados en el entorno; dichas necesidades deben
estar alineadas con los objetivos establecidos en el PEP (Plan Educativo del Programa) y de
acuerdo a la agenda 2030 que se fundamenta “ser reconocido en el ambito nacional como un
programa que forma especialistas en la disciplina, con un sentido fundamentado en la Doctrina
Social de la Iglesia Catdlica, dando apoyo a la sociedad mediante el desarrollo de proyectos
sustentables de gran envergadura para el pais. Ademas de ser un programa avalado por la
asociacion de auditoria y control en sistemas de informacion ISACA”; (Catolica, 2018) teniendo
como objetivos “Garantizar una educacion inclusiva, equitativa y de calidad y promover
oportunidades de aprendizaje durante toda la vida para todos”, Promover el crecimiento
economico sostenido, inclusivo y sostenible, el empleo pleno y productivo y el trabajo decente
para todos”, “Construir infraestructuras resilientes, promover la industrializacién inclusiva y

sostenible y fomentar la innovacién” (Catolica, 2018).

Es por esto que se ha revisado las diferentes instituciones de educacién superior, que
ofertan la especializacion de Auditoria de Sistemas, realizando un analisis de las asignaturas que
los estudiantes van a cursar para de esta manera poder determinar las competencias y disefiar el
contenido tematico del area de Gobierno y Gestion de TI, el cual le darad valor agregado a la
especializacion permitiéndole al egresado adquirir conocimientos debido al auge que esta
teniendo a nivel nacional e internacional en las organizaciones; asi mismo facilitara alianzas

estratégicas y convenios de movilidad para el estudiante.



1. GENERALIDADES

1.1 Linea de investigacion

La linea de investigacion utilizada en este proyecto es: Software Inteligente y
Convergencia Tecnoldgica (GISIC), como una herramienta que nos permite identificar a traves
de la auditoria, elementos de gestion y gobiernos de Tl para la adopcion de buenas précticas,

mecanismos de control correctos para la supervisién y gerencia en las organizaciones.

1.2 Planteamiento del problema

La universidad como institucion de educacion superior, en busqueda de la renovacion del
certificado de alta calidad, debe incluir un plan de mejoramiento para dar respuesta a las
necesidades actuales, como: mejorar la calidad de vida de la poblacion vulnerable, reducir los
indices de pobreza, disminuir los efectos del cambio climéatico a nivel mundial y garantizar la
sostenibilidad de los procesos en las organizaciones; esto se genera a partir de una cultura de
mejora de procesos evaluativos y autoevaluacion; ademas fomenta el desarrollo de las
capacidades del estudiante para enfrentarse a los aspectos relacionados con el cambio social y su

transformacion en el mundo real.

Asi mismo tiene como objetivo mejorar la calidad de la educacion que ofrece;
permitiendo que los estudiantes sean personas competentes, seguros y con capacidades que
respondan a las demandas actuales de un mundo exigente y globalizado; fortaleciendo el perfil

profesional del auditor que cumpla con las necesidades del mercado a nivel nacional e



internacional teniendo en cuenta los cambios que surgen en el entorno y crear alianzas
estratégicas que promuevan la movilidad internacional del estudiante con el fin de adquirir

conocimientos que contribuyan en el cambio hacia la excelencia organizacional del pais.

1.2.1 Antecedentes del problema.

En consecuencia a los cambios del entorno, la globalizacién de los mercados, la
competitividad y el desarrollo tecnolégico han generado que las Entidades dentro de su
estructura organizacional incorporen &reas como auditoria para el funcionamiento eficaz y
eficiente de los procesos; como se da a conocer en el siguiente articulo “Reflexiones sobre la
enseflanza de la Auditoria de Sistemas de Informacion en las escuelas de informatica” (Eduardo
Fernandez-Medina, 2014), realizado en la Universidad Castilla — La mancha, Espaiia; el cual
tiene como finalidad revisar los curriculos internacionales para identificar que perspectiva tiene
las escuelas de informatica sobre la asignatura de Auditoria de Sistemas de Informacion dentro
del plan de Estudio de Ingenieria Informéatica. Para este estudio fueron seleccionados los
siguientes seis curriculos: Curriculo ACM/IEEE CS 2001, Curriculo IRMA/DAMA 2000,
Curriculo ACM/AIS MSIS 2000, ICF-2000 de IFIP/UNESCO, ISCC99 vy SWEBOK;
observando que ninguno tenia incorporado la asignatura de auditoria de sistemas de Informacion,
si no, materias similares que respondian a necesidades sociales, responsabilidades y riesgos de
los sistemas, vision y complejidad de los mismos; destacando que para el perfil profesional del
estudiante se deberia incluir como asignatura o al menos como electiva con un valor de créditos
adecuado que permitan una formacion profunda en lo teorico y practico sobre una visién global

del Gobierno de TI.



En el siguiente articulo “Reflexiones acerca de los sistemas de informacion universitarios
ante los desafios y cambios generados por los procesos de evaluacion y acreditacion” (Barcos,
2008), desarrollado por el autor Santiago José Barcos, el cual establece que: los sistemas de
informacion estan incluidos en todos los modelos de evaluacion de la calidad como factor
importante en los procesos evaluativos y acreditacion de la educacion Universitaria; mostrando
que para Latinoamérica y Europa es necesario nuevas politicas, programas y metodologias a
nivel local, regional, nacional e internacional para cumplir con los lineamientos y asi fomentar la
movilidad social, aplicar competencias, adquirir conocimientos, certificaciones y grados
académicos, lograr y reconocer sistemas de acreditacion, desarrollar nuevas areas y por ende
nuevos contenidos tematicos con sus respectivos créditos académicos, acordes con los

intercambios entre las universidades.

Segun el articulo anterior, el autor identifico que las universidades se interesan mas por la
inversion en equipamientos, software, estructura fisica y no en mejorar los planes de estudios; en
capacitar los docentes, disefiar propuestas e implementar métodos de mejoramiento en los
contenidos tematicos de las asignaturas y/o areas que se requieran para una formacion académica
de alta calidad de acuerdo al objetivo del programa que el estudiante desea cursar y asi adquirir

nuevos conocimientos que estén acordes con la actualidad.

Por otra parte, el siguiente articulo: “Directrices basicas para la auditoria de sistemas de
gestion de calidad en instituciones de educacion superior” (Manuel & Paulo, 2008) muestra que

la evaluacion interna y externa de las instituciones de educacidén superior, reconocen la

10



investigacion, la movilidad de los estudiantes como aspectos relevantes para lograr el

mejoramiento de los programas académicos y el aporte de conocimiento del egresado.

Por tal razon, la educacion superior se encuentra en un proceso de cambio para mejorar la
calidad de la educacion que brinda para adaptarse a los procesos de acreditacion acorde con los
estandares de alta calidad por medio de la implementacion de un plan de mejoramiento que
permite la medicidn continua de los resultados, el avance y alcance de los logros establecidos y
obtenidos para lograr una mejora continua de la Institucién, como se expone en el articulo:
“propuesta de un marco de Gobierno de TI para la secretaria de Educacion Superior, Ciencia
Tecnologia ¢ Innovacion Senescyt basado en las mejores practicas” (Espinoza Aguirre, 2016), en
donde implementaron el marco de Gobierno de Tl basado en COBIT y norma ISO 38500 con el
fin de disefiar estrategias para soportar los cambios del mercado, satisfacer las necesidades de la

institucion y lograr una mejora continua.

Finalmente, las instituciones de educacion superior, identificaron la importancia de
contemplar dentro de su plan de estudio el area de Gobierno de TI, el cual tiene la capacidad de
responder a los cambios del entorno, optar un plan estratégico anticipado y responder de forma

rapida a la problematica buscando la sostenibilidad en los procesos de las organizaciones.

1.2.2 Pregunta de investigacion.
e (El nuevo modelo de auditoria responde a las necesidades que el pais requiere para
implementar y disefiar estrategias que se encuentren alineadas al perfil del egresado

de acuerdo con las necesidades de las organizaciones?

11



1.2.3 Variables del problema.

Dentro del contexto del problema se identifican las siguientes variables:

VARIABLES DEPENDIENTES

PLAN EDUCATIVO DEL PROGRAMA (PEP): Constituye el principal elemento orientador del
programa, que, en coherencia con el proyecto educativo institucional de la Universidad Catélica
de Colombia(2016f), se articula con la mision institucional y se compromete con las acciones
que han de ejecutarse para su cumplimiento.

PLAN CURRICULAR: el plan curricular se desarrolla a partir de la propuesta de los
diferentes programas de posgrados pertenecientes a la facultad de ingenieria, basados en tres
componentes: componente obligatorio, componente electivo y de profundizacion. Cada uno de
ellos tiene definido un propdsito especifico y la distribucion de créditos académicos de acuerdo
con el nivel de formacion.

PLAN ESTRATEGICO: el plan estratégico es un programa de actuacion que consiste en
aclarar lo que pretendemos conseguir y cdmo nos proponemos conseguirlo. Esta programacion
se plasma en un documento de consenso donde concretamos las grandes decisiones que van a
orientar nuestra marcha hacia la gestion excelente (itziarlecea, 2019).

PERFIL DEL EGRESADO: un conjunto de competencias derivadas de sus capacidades
obtenidas a través de contenidos adquiridos en una institucion educativa para ser utilizados en la

vida diaria y de uso en una profesion.

12



MISION: Es un enunciado por medio del cual la empresa comunica, tanto a los agentes
internos como a los externos, sus objetivos y filosofia. La mision es lo que distingue a una
entidad ante las demas empresas y ante la sociedad. El enunciado de la misién debe ser corto,
claro y conciso, para evitar ambigliedades e imprecisiones. Asimismo, la mision genera

compromisos, valores, etcétera (FCA, 2015).

VISION: La meta que a largo plazo pretende alcanzar la empresa, y por filosofia el
conjunto de valores humanos sobre los cuales funciona (comunicacion, espiritu de grupo,
participacion) (FCA, 2015).

ESTUDIANTE: es aquel sujeto que tiene como ocupacion principal la actividad de estudiar
percibiendo tal actividad desde el &mbito académico. La principal funcion de los estudiantes es
aprender siempre cosas nuevas sobre distintas materias o ramas de la ciencia y arte, o cualquier
otra area que se pueda poner en estudio. El que estudia ejecuta tanto la lectura como la practica

del asunto o tema sobre el que esta aprendiendo (conceptodefinicion.de, 2019).

DOCENTE: El ejercicio de la ensefianza en planteles oficiales y no oficiales de educacién
en los distintos niveles. Igualmente incluye esta definicion a los docentes que ejercen funciones
de direccion y coordinacion de los planteles educativos, de supervision e inspeccion escolar, de
programacion y capacitacion educativa, de consejeria y orientacién de educandos, de educacion
especial, de educacion de adultos y demas actividades de educacion formal autorizadas por el
Ministerio de Educacién Nacional, en los términos que determine el reglamento ejecutivo

(Nacional, 2019).

13
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PLANES DE MEJORAMIENTO: Es el conjunto de metas, acciones, procedimientos y ajustes
que la institucion educativa define y pone en marcha en periodos de tiempo determinados para
que los aspectos de la gestién educativa se integren en torno de propdsitos cominmente

acordados y apoyen el cumplimiento de su mision académica (Nacional, 2019).

UNIVERSIDAD: es una institucién de ensefianza superior, dividida en facultades segln las
especialidades de estudio que la misma pueda ofrecer. El término, ademas, se aplica para el
edificio destinado a la ensefianza superior. La Universidad moderna nacié en Europa occidental
en el siglo XIIl como una comunidad auténoma de maestros y discipulos que se reunian para

compartir instalaciones académicas y alojamiento (conceptodefinicion.de, 2019).

VARIABLES INDEPENDIENTE
NORMATIVIDAD: Es unconjunto de leyes o reglamentos que rigen conductas y
procedimientos segln los criterios y lineamientos de una institucion u organizacion privada o
estatal (Significados, 2019).
MARCO DE REFERENCIA: provee una guia de buenas préacticas para ser adoptadas en un
proceso, reconocidas a nivel internacional y de alta calidad.
MINISTERIO DE EDUCACION SUPERIOR: Es un ente regulador de la educacion nacional

encargado de implementar, evaluar y dar cumplimiento a politicas de educacion con calidad.

1.2.4 Alcances y limitaciones.
Este proyecto tiene como proposito brindar apoyo en la redefinicion del area de Gestion y
Gobierno de TI en la Especializacion de Auditoria de Sistemas de Informacién de la Universidad

Cat6lica de Colombia.

14
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Los aspectos que aborda esta investigacion, se relacionan con el plan de mejoramiento
que tiene contemplado implementar la Universidad alineado con el Proyecto educativo del
Programa tomando como referencia las necesidades del entorno con el fin de fortalecer el perfil
profesional del Auditor y estar acorde con las tendencias de un mundo globalizado.

La siguiente limitacion que restringe el desarrollo de esta investigacion es el acceso
restringido a la informacidn referente a los planes de mejoramiento y plan curricular que ofrecen

las Universidades en Colombia de la especializacion para su respectivo analisis y verificacion.

1.3 Justificacion

Debido a la alta demanda de volumenes de informacion en las organizaciones, ha surgido
la necesidad de implementar e invertir en mecanismos y herramientas para su administracion y
gestion. Esto ha generado al aumento de los recursos de Tl haciendo que los Sistemas de
Informacidn y redes sean cada dia mas complejos dentro de una organizacion. Es de ahi que
toma relevancia contar con un Gobierno de TI el cual ofrece lineamientos basados en las buenas
practicas de planificacion, organizacion y desarrollo que faciliten la toma de decisiones asertivas.
De hecho el “Gobierno de TI, visto desde el ambito académico, debe ser articulado a las
diferentes necesidades de los sectores productivos y sociales, desde la interaccion de diferentes
areas del conocimiento, como ha sido pretension de la Ingenieria, consolidando e impulsando

nuevas estrategias del quehacer profesional” (José, E.Julio, & Castrillon Cristian, 2015).

Por tal motivo, EI Gobierno de Tl es una estrategia para que la ingenieria proponga
nuevos esquemas de interpretacion de solucion a necesidades humanas y el desarrollo de la

sociedad a nivel global, por medio de procesos de estandarizacidn, flexibilizacion e integracién
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interdisciplinar dentro las organizaciones. Asi mismo garantiza que las T apoyen las metas del
negocio de las empresas optimizando los recursos y administrando de forma adecuada los riesgos

asociados a TI.

En respuesta a las necesidades de las organizaciones, las universidades han tenido en
cuenta lo planteado por el consejo nacional de educacién superior (CESU) y el cddigo de buenas
practicas adoptados por el CNA, dando a conocer los lineamientos requeridos para la
acreditacion institucional, permitiendo que las universidades busquen estar acorde a la actualidad
y obtener un reconocimiento por parte del estado; a través de la evaluacion sistémica de la
institucion, donde se incluye sus programas académicos y el servicio que presten a la sociedad;
identificando sus fortalezas y debilidades que le permitan alcanzar e implementar una mejora

continua.

Es por esto, que la universidad como institucion de alta calidad, se encuentra realizando
el plan de mejoramiento del curriculo de la Especializacion de Auditoria de Sistemas de
Informacidn, en él se contempla incorporar el area de Gobierno y Gestion de TI, en aras de
responder con las necesidades y tendencias que se estan demandando en el mercado globalizado,
y fortalecer el perfil profesional del Auditor ya que esta proporciona “las bases para el desarrollo
de las préacticas y mecanismos de control correctos para la supervision y revision de la gerencia”

(ISACA, Manual de Preparacion para el Examen CISA, 2015) en las organizaciones.

Razon por la cual, este proyecto de investigacion se realiza con la finalidad de desarrollar

una propuesta, de apoyo a la redefinicion del area de Gobierno y Gestion de TI, proporcionando
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las unidades tematicas que serviran como referencia para el auditor al momento de realizar la

evaluacion y supervision de procesos en una organizacion o institucion.

1.4 Objetivos

1.4.1 Objetivo general.
e Desarrollar los contenidos tematicos para el area de Gobierno y Gestion de Tl que
fortalezcan el perfil del auditor con el fin de responder a las demandas y necesidades

de las organizaciones.

1.4.2 Objetivos especificos.

e Realizar el diagnostico del estado actual sobre el plan de estudio de las
universidades que ofertan el programa de Especializacion de Auditoria de
Sistemas de Informacion en Colombia para identificar las necesidades del perfil
profesional.

e Disefiar el plan curricular del area de Gobierno y Gestion de TI que genere valor a
las competencias y habilidades del educando.

e Construir la propuesta del contenido tematico para el area de Gobierno y Gestion
de TI teniendo en cuenta el manual de preparacion para la Certificacion de

Auditoria de Sistemas de Informacion (CISA) de ISACA.
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2. MARCOS DE REFERENCIA

2.1 Marco conceptual

GOBIERNO: garantiza que las necesidades, condiciones y opciones de las partes
involucradas se evallen para determinar los objetivos equilibrado y acordados de la empresa que
deben lograrse; establecer una orientacion mediante priorizacién y toma de decisiones; y
monitorizando el desempefio y cumplimiento de orientacién y objetivos acordados (ISACA,

Manual de Preparacion para el Examen CISA, 2015).

GOBIERNO Y GESTION DE TI: es una parte integral del gobierno de la empresa y esta
constituido por el liderazgo y estructuras y proceso organizacionales que garantizan que la Tl de
la empresa sostiene y extiende la estrategia y los objetivos de la empresa (ISACA, Manual de

Preparacion para el Examen CISA, 2015).

GOBIERNO DE TI DE LA EMPRESA (GEIT): 6rgano de alto nivel, tomador de
decisiones cuyo rol principal es la evaluacion, direccion y supervision de las tecnologias de
informacion. Sin embargo, esa tarea que a simple vista pareciera titanica, tiene un inicio
trascendental y es lograr infundir en los altos jerarcas tomadores de decision, la necesidad de
gestionar y gobernar las tecnologias de informacion, y que tengan claro que esto no debe ser un
método antojadizo ni debe ser por regulacion, sino, por un sentido comun de hacer las cosas bajo
una perspectiva de mejores practicas y con el objetivo de generar valor a las diferentes partes

interesadas de la organizacion (Deloitte, 2019).
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GOBIERNO CORPORATIVO: EI sistema mediante el cual se dirige y controlan las
organizaciones. Los consejos de administracién son los responsables del gobierno de sus

organizaciones (ISACA, Manual de Preparacion para el Examen CISA, 2015).

ARQUITECTURA EMPRESARIAL (EA): es una practica en la gestion empresarial y en
la de tecnologias de la informacion (TI). Esta enfocada en mejorar el desempefio de una
institucioén al entenderla en términos integrales desde su perspectiva estratégica, desde las

practicas y procesos organizacionales, y a partir de las TI como habilitadoras de la entidad.

La arquitectura empresarial permite direccionar iniciativas con una vision completa de una
institucion, de tal manera que se reduzcan los costos y los riesgos, y que se genere mayor
agilidad en la entrega de servicios de Tl que habiliten los tramites, los procesos y las funciones
en el campo institucional e incluso de forma trasversal entre entidades de uno 0 mas sectores

(Javier, 2014).

ESTRUCTURA ORGANIZACIONAL: Las estructuras definen, en gran medida, los
métodos y procedimientos internos de las organizaciones. No son sélo organigramas plasmados
en un papel; por el contrario, son como el ADN que estd impreso en cada seccion, nivel,
departamento o escalafon. Para empezar, en ellas se reflejan los grados de autoridad y
responsabilidad, asi como la interaccion entre las distintas jerarquias de las empresas (School,

2019).
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ALTA DIRECCION: Corresponde a los altos cargos de la empresa (Presidente, Director

General). Son los méaximos responsables del cumplimiento de los objetivos (Esther, 2010).

PLAN ESTRATEGICO DE TI: Plan a largo plazo en el que las empresas y la
administracion de TI describen en cooperacién como los recursos de Tl contribuird a los
objetivos estratégicos de la empresa (ISACA, Manual de Preparacion para el Examen CISA,

2015).

MODELO DE MADUREZ DE CAPACIDAD (CMMI): incluye practicas de planeacion,
ingenieria y administracion de desarrollo y mantenimiento de software. Si se siguen estas
practicas aumentara la habilidad con que una organizacién podra alcanzar metas como costo,

programa, funcionalidad y calidad de producto (Romero, 2001).

CUADRO DE MANDO SCORECARD (BSC): Desarrollado por Robert S. Kaplan y David
P. Norton como un conjunto coherente de medidas de desempefio organizadas en cuatro
categorias, que incluye medidas financieras tradicionales, pero agrega las perspectivas de
clientes, procesos internos de negocios Yy aprendizajes y crecimiento (ISACA, Manual de

Preparacion para el Examen CISA, 2015).

INDICADORES CLAVE DE DESEMPENO (KPI): miden el nivel del desempefio de un
proceso determinado, enfocandose en el “cémo” e indicando que tan efectivos son los procesos,
de forma que se pueda alcanzar el objetivo fijado. Los KPIs son métricas financieras o no

financieras, utilizadas para cuantificar objetivos que reflejan el rendimiento de una organizacion,

20



y que generalmente se recogen en su plan estratégico. Estos son volcados en el Balanced
Scorecard o Cuadro de Mando Integral que los recoge y muestra, generalmente con una clave de
colores (rojo, amarillo o verde) facilitando informacion del cumpliendo o no del objetivo fijado

(Isotools, 2019).

GESTION DEL RIESGO: Las actividades coordinadas para dirigir y controlar una
organizacion en lo que se refiere al riesgo (ISACA, Manual de Preparacion para el Examen

CISA, 2015).

PROCEDIMIENTOS: Documento que incluye una descripcion detallada de los pasos
necesarios para realizar operaciones especificas conforme a las normas aplicables (ISACA,

Manual de Preparacion para el Examen CISA, 2015).

POLITICAS: Un documento que registra un principio o curso de accion de alto nivel que ha

sido tomado (ISACA, Manual de Preparacion para el Examen CISA, 2015).

ACTIVOS DE INFORMACION: Se refiere a cualquier informacion o elemento
relacionado con el tratamiento de la misma (Sistemas, soportes, edificios, personas) que tenga

valor para la organizacion (Colciencias, 2016).

CICLO DE VIDA DE UN SISTEMA DE INFORMACION: Comprende todos los
procesos que ocurren desde que nace la necesidad de un sistema hasta que surge otro que lo

sustituye (Lifeder, 2019).
21



CICLO DE VIDA DEL DESARROLLO DE SISTEMAS (SDLC): las fases
implementadas en el desarrollo o adquisicion de un sistema de software. SDLC es un enfoque
usado para planear, disefiar, desarrollar, probar e implementar un sistema de aplicacion o una
modificacion importante en un sistema de aplicacion (ISACA, Manual de Preparacion para el

Examen CISA, 2015).

CICLO DE VIDA (LC): una serie de etapas que caracterizan el curso de existencia de una

inversion organizacional (ISACA, Manual de Preparacion para el Examen CISA, 2015).

RECURSOS DE TI: Como es del conocimiento de todos, para CobiT 4.1 (CobiT) los
Recursos de T1 son las Personas, Infraestructura, Aplicaciones e Informacion (ISACA, Auditoria

de Sistemas: Recursos de TI, 2011).

HARDWARE: corresponde a todas las partes fisicas y tangibles de una computadora, sus
componentes eléctricos, electromecanicos y mecanicos; sus cables, gabinetes o cajas, periféricos
de todo tipo y cualquier otro elemento fisico involucrado; contrariamente al soporte ldgico e

intangible que es llamado software (Ecured).

SOFTWARE: Programas y documentacion complementaria que permiten y facilitan el uso

de la computadora (ISACA, Manual de Preparacion para el Examen CISA, 2015).
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SEGURIDAD DE LOS DATOS: se refiere a medidas de proteccion de la privacidad digital
que se aplican para evitar el acceso no autorizado a los datos, los cuales pueden encontrarse en
ordenadores, bases de datos, sitios web, etc. La seguridad de datos también protege los datos de

una posible corrupcion (Data, 2019).

SEGURIDAD DE LA INFORMACION: Garantiza que dentro de la empresa la
informacion este protegida contra la divulgacion a usuarios no autorizados, la modificacion
indebida y el no acceso cuando se requiere (ISACA, Manual de Preparacion para el Examen

CISA, 2015).

VULNERABILIDADES: Esta intimamente relacionado con el riesgo y la amenaza y se
puede definir como la debilidad o grado de exposicion de un sujeto, objeto o sistema. También
son aquellas fallas, omisiones o deficiencias de seguridad que puedan ser aprovechadas por los

delincuentes (ISACA, Manual de Preparacion para el Examen CISA, 2015).

AMENAZA: cualquier cosa que sea capaz de actuar contra un activo de una manera que

pueda dafiarlo (ISACA, Manual de Preparacion para el Examen CISA, 2015).

INCIDENTE DE SEGURIDAD: Una serie de eventos inesperados que involucra un ataque

0 serie de ataques en uno o mas sitios (ISACA, Manual de Preparacion para el Examen CISA,

2015).
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RIESGO: Es la probabilidad latente de que ocurra un hecho que produzca ciertos efectos, la
combinacion de la probabilidad de la ocurrencia de un evento y la magnitud del impacto que
puede causar, asi mismo es la incertidumbre frente a la ocurrencia de eventos y situaciones que

afecten los beneficios de una actividad (Sanabria).

RIESGO RESIDUAL.: Es el riesgo que queda cuando las técnicas de la administracion del

riesgo han sido aplicadas (Planeacion, 2016).

RIESGO INHERENTE: Nivel de riesgo o exposicion sin tener en cuenta las medidas que la
administracion ha tomado o puede tomar (ISACA, Manual de Preparacion para el Examen CISA,

2015).

MITIGAR EL RIESGO: La gestion de un riesgo mediante el uso de controles y

contramedidas.

TRANSFERIR EL RIESGO: se da cuando se traspasa el riesgo a otra compafiia, ya sea por
medio de un contrato de outsourcing, 0 una poliza de seguro. Un modo habitual de transferir el
riesgo es cubrirlo mediante un seguro. Esta opcion tiene sus ventajas y sus inconvenientes (Eafit,

2012).

ACEPTAR EL RIESGO: significa asumir un riesgo y las consecuencias que este atraiga en
el momento que se presente. Los riesgos se aceptan cuando la frecuencia es baja e impacto leve,

y no pones en peligro la estabilidad de la organizacién (Eafit, 2012).
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APETITO DEL RIESGO: cantidad de riesgo, a un nivel amplio, que una entidad esté
dispuesta a aceptar en busca de su mision (ISACA, Manual de Preparacion para el Examen

CISA, 2015).

PLAN DE CONTINUIDAD DEL NEGOCIO (BCP): Plan utilizado por una organizacion
para responder ante la interrupcion de los procesos criticos de negocio (ISACA, Manual de

Preparacion para el Examen CISA, 2015).

CONTINUIDAD DE NEGOCIO: Prevencion, mitigacion y recuperacion contra las

interrupciones (ISACA, Manual de Preparacion para el Examen CISA, 2015).

ANALISIS DEL IMPACTO DEL NEGOCIO (BIA): es otro elemento utilizado para
estimar la afectacion que podria padecer una organizacion como resultado de la ocurrencia de

algun incidente o un desastre (Eset, 2014).

PLAN DE RECUPERACION DE DESASTRES (DRP): Conjunto de recursos humanos
fisicos, técnico y de procedimientos orientados a recuperar, dentro de tiempos y costos definidos,
una actividad interrumpida por una emergencia o desastre (ISACA, Manual de Preparacion para

el Examen CISA, 2015).

ISACA: Ayuda a que los profesionales del mundo lideren, se adapten y aseguren la

confianza en un mundo digital en evolucién ofreciendo conocimiento innovador y de clase

25



mundial, estandares, redes de contactos, acreditacion y desarrollo de carrera (ISACA, Manual de

Preparacion para el Examen CISA, 2015).

CERTIFIED INFORMATION SYSTEM AUDITOR (CISA): Es la principal
Certificacion de ISACA, desde 1978. La acreditacion CISA es una certificacion reconocida
universalmente para profesionales en auditoria, control y seguridad de Sl. La certificacion ha

sido obtenida por mas de 125.000 profesionales en todo el mundo (CISA, 2019).

PLAN DE MEJORAMIENTO: Un Plan de Mejoramiento es el resultado de un conjunto de
procedimientos, acciones y metas disefiadas y orientadas de manera planeada, organizada y
sistematica desde las instituciones. Se habla de un conjunto de acciones integradas, de una
orientacion, de un esfuerzo institucional, cuyo fin es alcanzar niveles adecuados de aprendizaje
en los nifios y los jovenes, de tal forma que las instituciones logren preparar muchachos seguros
y competentes. Cualquier Plan de Mejoramiento necesita determinar claramente cual es su

objetivo y cuales las estrategias y actividades que se desarrollaran para lograrlo (Superior).
CALIDAD: Conjunto de propiedades y caracteristicas de un producto o servicio, que

confiere su aptitud para satisfacer las necesidades dadas (Normalizacién, 2013).

AUDITORIA: Es una actividad de revision mediante la cual puede verificarse el
cumplimiento de un Sistema de Gestidn establecido y la efectividad de dicho sistema y, en caso

contrario, evaluar la necesidad de una mejora o de una accidn correctiva.
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Como condicién previa a la auditoria es necesario que existan unas reglas de juego conocidas
por ambas partes, auditor y auditado, que afectan a la empresa. Estas reglas consisten en
estandares o requisitos de referencia que pueden estar contenidos, por ejemplo, en las normas

ISO de sistemas de gestion (IsoTools).

PERFIL DEL AUDITOR: conjunto de habilidades, competencias y destrezas obtenidas
mediante procesos de formacion y a través de la experiencia que le permiten desenvolverse en

las actividades de su trabajo.

EVIDENCIA DE AUDITORIA: la informacion que se utiliza para apoyar el dictamen de la

auditoria (ISACA, Manual de Preparacion para el Examen CISA, 2015).

PROGRAMA DE AUDITORIA: Un conjunto de procedimientos graduales e instrucciones
de auditoria que deben realizarse para completar una auditoria (ISACA, Manual de Preparacion

para el Examen CISA, 2015).

CONTROL PREVENTIVO: control interno que se utiliza para evitar eventos no deseados,
errores y otros incidentes que una empresa haya determinado que podrian tener un efecto
material negativo en un proceso o producto final (ISACA, Manual de Preparacion para el

Examen CISA, 2015).
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CONTROL DETECTIVO: Existen para detectar e informar cuando se producen errores,
omisiones y usos o entrada no autorizado (ISACA, Manual de Preparacion para el Examen

CISA, 2015).

CONTROL CORRECTIVO: disefiado para corregir errores, omisiones y usos e intrusiones
no autorizados una vez que se detectan (ISACA, Manual de Preparacion para el Examen CISA,

2015).

SEGREGACION DE FUNCIONES (SOD): Control interno bésico que impide o detecta
errores e irregularidades al asignarle a diferentes individuos la responsabilidad de iniciar y
registrar transacciones y de la custodia de activos (ISACA, Manual de Preparacion para el

Examen CISA, 2015).

2.2 Marco tedrico

ISACA: ayuda a los profesionales globales a liderar, adaptar y asegurar la confianza en
un mundo digital en evolucidén ofreciendo conocimiento, estandares, relaciones, acreditacion y
desarrollo de carrera innovadores y de primera clase. Establecida en 1969, ISACA es una
asociacion global sin animo de lucro de 140 000 profesionales en 180 paises. ISACA también
ofrece Cybersecurity Nexus™ (CSX), un recurso integral y global en ciberseguridad, y
COBIT®, un marco de negocio para gobernar la tecnologia de la empresa. ISACA
adicionalmente promueve el avance y certificacion de habilidades y conocimientos criticos para
el negocio, a través de las certificaciones globalmente respetadas: Certified Information Systems

Auditor® (CISA®), Certified Information Security Manager® (CISM®), Certified in the
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Governance of Enterprise IT® (CGEIT®) y Certified in Risk and Information Systems
Control™ (CRISC™), La asociacion tiene mas de 200 capitulos en todo el mundo. (ISACA,

ISACA , 2019)

ISO 27001: es una norma internacional que permite el aseguramiento, la confidencialidad e
integridad de los datos y de la informacion, asi como de los sistemas que la procesan.

El estandar 1SO 27001:2013 para los Sistemas Gestion de la Seguridad de la Informacion
permite a las organizaciones la evaluacion del riesgo y la aplicacion de los controles necesarios
para mitigarlos o eliminarlos.

La aplicacion de 1SO-27001 significa una diferenciacion respecto al resto, que mejora la
competitividad y la imagen de una organizacion.

La Gestion de la Seguridad de la Informacion se complementa con las buenas préacticas o
controles establecidos en la norma 1SO 27002.

NORMA ISO 27001

Estructura de la norma ISO 27001

1. Objeto y campo de aplicacion: La norma comienza aportando unas orientaciones

sobre el uso, finalidad y modo de aplicacion de este estandar.

2. Referencias Normativas: Recomienda la consulta de ciertos documentos

indispensables para la aplicacion de 1SO27001.

3. Términos y Definiciones: Describe la terminologia aplicable a este estandar.

4. Contexto de la Organizacién: Este es el primer requisito de la norma, el cual

recoge indicaciones sobre el conocimiento de la organizaciébn y su contexto, la
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comprension de las necesidades y expectativas de las partes interesadas y la
determinacion del alcance del SGSI.

5. Liderazgo: Este apartado destaca la necesidad de que todos los empleados de la
organizacion han de contribuir al establecimiento de la norma. Para ello la alta direccion
ha de demostrar su liderazgo y compromiso, ha de elaborar una politica de seguridad que
conozca toda la organizacion y ha de asignar roles, responsabilidades y autoridades
dentro de la misma.

6. Planificacion: Esta es una seccién que pone de manifiesto la importancia de la
determinacion de riesgos y oportunidades a la hora de planificar un Sistema de Gestion
de Seguridad de la Informacion, asi como de establecer objetivos de Seguridad de la
Informacion y el modo de lograrlos.

7. Soporte: En esta clausula la norma sefiala que para el buen funcionamiento del
SGSI la organizacién debe contar con los recursos, competencias, conciencia,
comunicacion e informacion documentada pertinente en cada caso.

8. Operacion: Para cumplir con los requisitos de Seguridad de la Informacion, esta
parte de la norma indica que se debe planificar, implementar y controlar los procesos de
la organizacion, hacer una valoracion de los riesgos de la Seguridad de la Informacién y
un tratamiento de ellos.

9. Evaluacion del Desempefio: En este punto se establece la necesidad y forma de
llevar a cabo el seguimiento, la medicidn, el analisis, la evaluacion, la auditoria interna y
la revision por la direccion del Sistema de Gestidon de Seguridad de la Informacién, para

asegurar que funciona segun lo planificado.
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10.  Mejora: Por ultimo, en la seccion décima vamos a encontrar las obligaciones que
tendr4 una organizacion cuando encuentre una no conformidad y la importancia de

mejorar continuamente la conveniencia, adecuacion y eficacia del SGSI (isotools, 2019).

INFORMATION SECURITY MANAGEMENT MATURITY MODEL (ISM3): es
un estandar para la creacion de sistemas de gestion de la seguridad de la informacién. ISM3

puede usarse por si solo o para mejorar sistemas basados en ITIL, 1ISO27001 o Cobit.

ISM3 pretende alcanzar un nivel de seguridad definido, también conocido como riesgo
aceptable, en lugar de buscar la invulnerabilidad. ISM3 ve como objetivo de la seguridad de la
informacion el garantizar la consecucion de objetivos de negocio. La vision tradicional de que la
seguridad de la informacion trata de la prevencion de ataques es incompleta. ISM3 relaciona
directamente los objetivos de negocio (como entregar productos a tiempo) de una organizacion
con los objetivos de seguridad (como dar acceso a las bases de datos s6lo a los usuarios
autorizados). Algunas caracteristicas significativas de ISM3 son:

Meétricas de Seguridad de la Informacién - ISM3 hace de la seguridad un proceso medible
mediante métricas de gestion de procesos. Esto permite la mejora continua del proceso, dado que
hay criterios para medir la eficacia y eficiencia de los sistemas de gestion de seguridad de la
informacion.

Niveles de Madurez — ISM3 se adapta tanto a organizaciones maduras como a
emergentes mediante sus cinco niveles de madurez, los cuales se adaptan a los objetivos de

seguridad de la organizacién y a los recursos que estan disponibles.
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Basado el Procesos - ISM3 v1.20 esta basado en procesos, al igual que sistemas de
gestion populares como 1SO9001 o ITIL.

ISM3 fomenta la colaboracion entre proveedores y usuarios de seguridad de la
informacién, dado que la externalizacion de procesos de seguridad se simplifica gracias a
mecanismos explicitos, como los ANS vy la distribucion de responsabilidades.

Adopcion de las Mejores Précticas — Una implementacion de ISM3 tiene extensas
referencias a estandares bien conocidos en cada proceso, asi como la distribucion explicita de
responsabilidades entre los lideres, gestores y el personal técnico usando el concepto de gestion
Estratégica, Tactica y Operativa.

Certificacion — Los SGSI basados en ISM3 pueden certificarse bajo 1SO9001 o
1ISO27001, lo que quiere decir que se puede usar ISM3 para implementar un SGSI basado en 1SO
27001. Esto tambien puede ser atractivo para organizaciones que ya estan certificadas en

ISO9001 y que tienen experiencia e infraestructura para 1ISO9001 (Vicente, 2006).

ISO 38500: Gobierno de las TIC (IT governance) ya tiene una norma ISO asociada, la
ISO/ IEC 38500:2008 “Corporate governance of information technology” que viene a
complementar el conjunto de estandares 1SO que afectan a los sistemas y tecnologias de la
informacion (ISO/IEC 27000, ISO/IEC 20000, ISO/IEC 15504, ISO/IEC 24762, etc.).
Esta nueva norma fija los estandares para un buen gobierno de los procesos y decisiones
empresariales relacionadas con los servicios de informacion y comunicacion que, suelen estar
gestionados tanto por especialistas en TIC internos o ubicados en otras unidades de negocio de la

organizacidn, como por proveedores de servicios externos.
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En esencia, todo lo que esta norma propone puede resumirse en tres propésitos fundamentales:

e Asegurar que, si la norma es seguida de manera adecuada, las partes implicadas
(directivos, consultores, ingenieros, proveedores de hardware, auditores, etc.), puedan
confiar en el gobierno corporativo de TIC.

o Informar y orientar a los directores que controlan el uso de las TIC en su organizacion.

o Proporcionar una base para la evaluacién objetiva por parte de la alta direccién en el
gobierno de las TIC.

La norma ISO/IEC 38500:2008 se publico en junio de 2008 en base a la norma australiana

AS8015:2005. Es la primera de una serie sobre normas de gobierno de TIC.

Su objetivo es proporcionar un marco de principios para que la direccion de las organizaciones lo
utilice al evaluar, dirigir y monitorizar el uso de las tecnologias de la informacion y
comunicaciones (TICs).

Esta alineada con los principios de gobierno corporativo recogidos en el “Informe
Cadbury” y en los “Principios de Gobierno Corporativo de la OCDE.”

Alcance, Aplicacion y Objetivos:

La norma se aplica al gobierno de los procesos de gestién de las TICs en todo tipo de
organizaciones que utilicen (hoy todas) las tecnologias de la informacion, facilitando unas bases
para la evaluacién objetiva del gobierno de TIC.

Dentro de los beneficios de un buen gobierno de TIC estaria la conformidad de la organizacion
con:

e Los estandares de seguridad

e Legislacion de privacidad

e Legislacién sobre el spam
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e Legislacion sobre précticas comerciales

o Derechos de propiedad intelectual, incluyendo acuerdos de licencia de software

e Regulacién medioambiental

o Normativa de seguridad y salud laboral

e Legislacion sobre accesibilidad

« Estandares de responsabilidad social
También la busqueda de un buen rendimiento de las TIC mediante:

e Apropiada implementacion y operacion de los activos de TIC

o Clarificacion de las responsabilidades y rendicion de cuentas en lograr los objetivos de la

organizacion

e Continuidad y sostenibilidad del negocio

o Alineamiento de las TICs con las necesidades del negocio

e Asignacion eficiente de los recursos

e Innovacion en servicios, mercados y negocios

e Buenas précticas en las relaciones con los interesados (stakeholders)

e Reduccion de costes

o Materializacion efectiva de los beneficios esperados de cada inversion en TIC
Definiciones:
La norma incluye 19 definiciones de términos, entre los que se pueden destacar los siguientes:

e Gobierno corporativo de TIC (corporate governance of 1T)—EIl sistema mediante el cual

se dirige y controla el uso actual y futuro de las tecnologias de la informacién
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Gestion (management)—El sistema de controles y procesos requeridos para lograr los
objetivos estratégicos establecidos por la direccion de la organizacion. Esta sujeta a la
guia y monitorizacién establecida mediante el gobierno corporativo.

Interesado (stakeholder)—Individuo, grupo u organizacion que puede afectar, ser
afectado, o percibir que va a ser afectado, por una decision o una actividad

Uso de TIC (use of IT)—Planificacién, disefio, desarrollo, despliegue, operacion, gestion
y aplicacion de TI para cumplir con las necesidades del negocio. Incluye tanto la
demanda como la oferta de servicios de TIC por unidades de negocio internas, unidades
especializadas de TI, proveedores externos y “utility services” (como los que se proveen
de software como servicio).

Factor humano (human behavior)—La comprension de las interacciones entre personas y
otros elementos de un sistema con la intencion de asegurar el bienestar de las personas y
el buen rendimiento del sistema. Incluye la cultura, necesidades y aspiraciones de las

personas como individuos y como grupo.

Principios:

La norma define seis principios de un buen gobierno corporativo de TIC:

Responsabilidad—Todo el mundo debe comprender y aceptar sus responsabilidades en la
oferta o demanda de TI. La responsabilidad sobre una accion lleva aparejada la autoridad
para su realizacion.

Estrategia—La estrategia de negocio de la organizacién tiene en cuenta las capacidades
actuales y futuras de las TIC. Los planes estratégicos de TIC satisfacen las necesidades

actuales y previstas derivadas de la estrategia de negocio.
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e Adquisicion—Las adquisiciones de TI se hacen por razones vélidas, en base a un analisis
apropiado y continuo, con decisiones claras y transparentes. Hay un equilibrio adecuado
entre beneficios, oportunidades, costes y riesgos tanto a corto como a largo plazo.

e Rendimiento—La TI estda dimensionada para dar soporte a la organizacion,
proporcionando los servicios con la calidad adecuada para cumplir con las necesidades
actuales y futuras.

e Conformidad—La funcién de Tl cumple todas las legislaciones y normas aplicables. Las
politicas y précticas al respecto estan claramente definidas, implementadas y exigidas.

e Factor humano—Las politicas de TIC, practicas y decisiones demuestran respeto al factor
humano, incluyendo las necesidades actuales y emergentes de toda la gente involucrada.

Modelo La direccion ha de gobernar la TIC mediante tres tareas principales (figura 1):

o Evaluar—Examinar y juzgar el uso actual y futuro de las TIC, incluyendo estrategias,
propuestas y acuerdos de aprovisionamiento (internos y externos).

o Dirigir—Dirigir la preparacion y ejecucion de los planes y politicas, asignando las
responsabilidades al efecto. Asegurar la correcta transicion de los proyectos a la
produccidn, considerando los impactos en la operacion, el negocio y la infraestructura.
Impulsar una cultura de buen gobierno de TIC en la organizacion.

e Monitorizar—Mediante sistemas de medicién, vigilar el rendimiento de la TIC,
asegurando que se ajusta a lo planificado.

2.3 Orientaciones y Préacticas

Para cada uno de los principios, la norma proporciona una breve guia u orientacion sobre

como evaluar, dirigir y monitorizar la funcién de TIC (figura 2).
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Son orientaciones muy generales que no incluyen mecanismos, técnicas o herramientas concretas

a utilizar.
Figura 2—&uin Sobre Como Evaluar, Dirgir y Monitorizar la Funcibn de TIC
Principlos Dirigir Monitorizar Evaluar
Responsabllidad Planas con responsablidad Mecanismos estabiacidos gobdermo | Asignacion responsabilidades
asignada deTiC
Recibir informacton y rendir Asignacion responsabllidades Competenclas de responsables
cuentas (entendimiento)
Desempefio responsables gobderno
Tic
g 3 pbre COmo 3 Dirg onito 3 3 on de
Principios Dirigir Monitorizar Evaluar
Estrategia Creacion y uso de planes y polfticas | Progreso propusstas aprobadas Desarrolio de TIC y procesos negodo
Asequrarse beneficlos Tl en el Alcanzar objetivos en plazos Evaluar actividades de TIC y
Negocio estableciios alineamiento
Alantar propuestas innovadoeas UtiEzar recursos asignades Mejores practicas
Uso de TIC, akcanzando beneficlos | Satistaccion Interesados
esperados
Valorack¥in y evaksacion de riesgos
Adquisicion Activos Tl adguieren manera Iveerslones y capacidades Alternativas propuestas
apropinda requeridas
Documentos capacidad requenda | Entendimiento intemovextamo Propuestas aprobacias
necesidad negocio
Acuerdes de provision respakien Andlists 02 riesgo’valor
nec. negocio
Inversiones
Rendimiento Asignackin recursos suficlentes Grado TIC sustenta negocio TIC sustenta procesos de negocio
amensionado y capacidad
Asignar prioridades y restricclones | Recursos e inversiones pelonzados | Riesgos: continuidad o2
nec. neg. operaciones
Satistacer nec. negocio Polfiticas precisddn datos Riesgos : Integridad de Informacion,
protecoiéa de acthvos
Datos correctos, actualizados, Politicas uso eficiente TIC Decistongs uso TIC apoyo al
protegidos negocio
Eficacia y desempeno goblemo
de TIC
Cumplimiento Tl cumple obdigacionss, nomas y Cumpimiento y confarmidad TIC cumgple obligaciones, noemas y
directrices (auditoriasinformes) directrices
Establecer y aplicar politicas (uso Oportunos, completos, adecuados | Conformidad goblemo de TIC
Thinterno) {nec. negocio)
Personal TIC cumpie directricas Actividades de TIC
desarrolio y conducta
Etica rifa acchones relaclonadas TIC
Factor Humano Actividades T1 compatibles factor Actividades de TIC, ldentificar, Actividades de TIC, Identiticar
humano peestar atencion
Informar cualquier Individuo Practicas de trabajo consistente Actividades de TIC, considera
(rlesgos, problemas) 150 apropdado de TIC debidamente
Administracion riesgos segun
politicas y proced,
Escalado a los decisores

Figura 1. JOnline: Gobierno de las TIC ISO/IEC 38500. Fuente: (Ballester, 2010)

37



Conclusiones:

La importancia de un Sistema de Gobierno de ISO 38500 viene dado por las caracteristicas
propias del mundo actual, el gobierno de las TIC constituye el componente esencial para el logro
de la excelencia y competitividad requerida por la empresa moderna y esto es posible sélo
mediante la profesionalidad de sus gobernantes, gestores y resto del personal.

Es muy importante tener presente que el gobierno de TIC, implica el manejo los recursos mas
preciados de una organizacion y como sistema su gestion no es responsabilidad exclusiva de una
unidad organizativa especializada, sino que implica a los administradores a todos los niveles.

e Objetivos de la implantacion de la 1ISO 38500:

1. Garantizar la excelencia en los procesos de negocio y/o servicio como factor esencial del
desarrollo de la actividad empresarial, mediante el empleo de administradores y
trabajadores Idoneos y debidamente calificados.

2. Garantizar la elaboracion y puesta en practica de las politicas de gobernabilidad de la
empresa.

3. Diagnosticar los cambios organizativos y estructurales que se requieran en la empresa y
contribuir a perfeccionar los métodos y estilos de administracion en funcion de propiciar
una mayor participacion, compromiso, espiritu creativo e innovador y motivacion de
todos los dirigentes y trabajadores para la formacion de una cultura organizativa propia
de la empresa.

4. Preparar a la empresa para que sea capaz de reaccionar con rapidez y eficiencia ante los
cambios del entorno y las demandas cuantitativas y cualitativas.

5. Cumplir con las leyes y regulaciones de la actividad en que se desempefie.

6. Gestionar los riesgos de forma eficiente. (Ballester, 2010)
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CONTROL OBJECTIVES FOR INFORMATION AND RELATED TCHNOLOGY
(COBIT): es un marco de trabajo que permite comprender el gobierno y la gestion de las
tecnologias de informacion (TI) de una organizacion, asi como evaluar el estado en que se
encuentran las Tl en la empresa.

También se puede definir como un conjunto de herramientas de soporte empleadas por los
gerentes para reducir la brecha entre los requerimientos de control, los temas técnicos y los
riesgos del negocio.

Asi, mediante COBIT 5 se puede desarrollar una politica clara que permite el control de las
Tl en la organizacion. La aplicacion de este marco incide especialmente en el cumplimiento
regulatorio y ayuda a incrementar el valor asociado al area de TI de la organizacion. Desde su
inicio, COBIT 5 ha evolucionado desde su uso para la auditoria de TI, para luego pasar por el
control, la gestion de TI, el Gobierno de TI, llegando a su version actual que es un enfoque
holistico de Gobierno corporativo de TI.

Este marco de trabajo cuenta con cinco principios que una organizacion debe seguir para
adoptar la gestion de TI:

Satisfaccion de las necesidades de los accionistas: se alinean las necesidades de los accionistas
con los objetivos empresariales especificos, objetivos de TI y objetivos habilitadores. Se
optimiza el uso de recursos cuando se obtienen beneficios con un nivel aceptable de riesgo.

Considerar la empresa de punta a punta: el Gobierno de Tl y la Gestion de TI son asumidos
desde una perspectiva global, de tal modo que se cubren todas las necesidades corporativas de
TI. Esto se aplica desde una perspectiva "de punta a punta" basada en los 7 habilitadores de

COBIT.
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Aplicar un Unico modelo de referencia integrado: COBIT 5 integra los mejores marcos
de Information Systems Audit and Control Association (ISACA) como Val IT, que relaciona los
procesos de COBIT con los de la gerencia requeridos para conseguir un buen valor de las
inversiones en TIl. También se relaciona con Risk IT, lanzado por ISACA para ayudar a
organizaciones a equilibrar los riesgos con los beneficios.

Se considera el uso de Business Model for Information Security (BMIS) e IT Assurance
Framework (ITAF). Ademas, permite alinearse con los principales estdndares 0 marcos como
Information Technology Infrastructure Library (ITIL), The Open Group Architecture Forum
(TOGAF), Project Management Body of Knowledge (PMBOK), PRojects IN Controlled
Environments 2 (PRINCE2), Committee of Sponsoring Organizations of the Treadway
Commission (COSO) y estandares 1SO.

Posibilitar un enfoque holistico: los habilitadores de COBIT 5 estan identificados en siete
categorias que abarcan la empresa de punta a punta. Individual y colectivamente, estos factores
influyen para que el Gobierno de TI y la gestion de T1 operen en funcidn de las necesidades del
negocio.

Separar el gobierno de la gestion: COBIT 5 distingue con claridad los ambitos del
Gobierno de Tl y la Gestion de TI. Se entiende por Gobierno de TI las funciones relacionadas
con la evaluacion, la direccién y el monitoreo de las TI. EI Gobierno busca asegurar el logro de
los objetivos empresariales y también evalla las necesidades de los accionistas, asi como las
condiciones y las opciones existentes. La direccion se concreta mediante la priorizacion y la
toma efectiva de decisiones. Y el monitoreo abarca el desempefio, el cumplimiento y el progreso
en funcién con los objetivos acordados. La gestion esta mas relacionada con la planificacion, la

construccion, la ejecucion y el monitoreo de las actividades alineadas con la direccién
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establecida por el organismo de Gobierno para el logro de los objetivos empresariales. (Alonso,

2016),

POLITICA DE GOBIERNO DIGITAL:
¢Qué es la politica de Gobierno Digital?

Con la transformacién de la Estrategia de Gobierno en Linea a politica de Gobierno
Digital, se genera un nuevo enfoque en donde no s6lo el Estado sino también los diferentes
actores de la sociedad, son actores fundamentales para un desarrollo integral del Gobierno
Digital en Colombia y en donde las necesidades y problematicas del contexto determinan el uso
de la tecnologia y la forma como ésta puede aportar en la generacion de valor publico. En este

sentido, el nuevo objetivo de la politica de Gobierno Digital es el siguiente:

“Promover el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores,

que generen valor publico en un entorno de confianza digital”

En este sentido, las caracteristicas competitivas, proactivo e innovador, se entienden de la
siguiente manera:

*Competitivo

- Entidades idoneas, preparadas y con alta calidad en sus procesos y en la implementacion de
politicas

- Ciudadanos que tienen capacidades y recursos efectivos, agiles y faciles de usar para

interactuar con el Estado a traves de los medios digitales.
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*Proactivo
- Entidades que se anticipan, son previsivas, mitigan riesgos y realizan seguimiento a las nuevas

tecnologias o tecnologias emergentes para satisfacer sus necesidades y resolver problematicas

- Ciudadanos que participan en el disefio de tramites y servicios; politicas; normas; proyectos y

en la toma de decisiones por medios digitales

*Innovador

- Entidades que promueven la interaccion y la colaboracion entre diferentes actores para la

generacion de valor publico usando medios digitales

- Ciudadanos que ayudan a identificar y resolver problematicas y necesidades comunes y

participan en espacios de encuentro y colaboracion con diferentes actores.

¢Y qué es la generacion de valor publico?

Este es el fin altimo del uso de la tecnologia en la relacion del Estado y el ciudadano. El
valor publico se relaciona con el desarrollo social, la gobernanza, la garantia de derechos, la
satisfaccion de necesidades y la prestacion de servicios de calidad. No s6lo es hacer uso de las

tecnologias, sino cdmo las tecnologias ayudan a resolver problemas reales. Valor publico
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también es lograr que el Estado llegue a donde no llega el mercado, y posibilitar la creacion de

nuevos mercados.

Por otro lado, la confianza digital es la principal caracteristica del entorno en donde se relaciona
el Estado con los ciudadanos y los demas actores del ecosistema digital. Este entorno debe ser
sencillo, corresponsable, previsible y seguro. Debe permitir un didlogo permanente entre los
actores del ecosistema y proporcionar medios digitales &giles, sencillos y utiles para el

ciudadano.

Un Estado més eficiente
Elementos de la politica
Para la implementacion de la Politica de Gobierno Digital, se han definido varios elementos que
brindan orientaciones generales y especificas que deben ser acogidas por las entidades, a fin de

alcanzar los propositos de la politica. Estos elementos son los siguientes:

* Los dos componentes TIC para el Estado y TIC para la Sociedad son lineas de accion que

orientan el desarrollo y la implementacion de la politica

* Los tres habilitadores transversales Arquitectura, Seguridad y privacidad y Servicios

Ciudadanos Digitales, son elementos de base que permiten el desarrollo de los componentes de

la politica.
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El esquema muestra una logica de engranaje, sobre la base de tres elementos que
posibilitan su funcionamiento, por ello, tanto los dos componentes como los tres habilitadores
transversales, cuentan con lineamientos que se desarrollan a través de estandares, guias,
recomendaciones y buenas practicas, que las entidades deben implementar con la finalidad de

alcanzar los propositos de la politica de Gobierno Digital.

* TIC para el Estado: Tiene como objetivo mejorar el funcionamiento de las entidades publicas y
su relacién con otras entidades publicas, a través del uso de las TIC. Asi mismo, busca fortalecer
las competencias T.l. de los servidores publicos, como parte fundamental de la capacidad

institucional.

* TIC para la Sociedad: tiene como objetivo fortalecer la sociedad y su relacion con el Estado en
un entorno confiable que permita la apertura y el aprovechamiento de los datos publicos, la
colaboracion en el desarrollo de productos y servicios de valor publico, el disefio conjunto de

servicios, politicas y normas, y la identificacion de soluciones a problematicas de interés comun.

* Arquitectura: Busca fortalecer las capacidades de gestion de T.I. de las entidades publicas, a
través de la definicion de lineamientos, estandares y mejores practicas contenidos en el Marco de

Referencia de Arquitectura Empresarial del Estado.

* Seguridad y Privacidad: Busca preservar la confidencialidad, integridad y disponibilidad de los
activos de informacién de las entidades del Estado, garantizando su buen uso y la privacidad de

los datos, a través de un Modelo de Seguridad y Privacidad de la Informacion.
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* Servicios Ciudadanos Digitales: Busca facilitar y brindar un adecuado acceso a los servicios de
la administracion publica haciendo uso de medios digitales, para lograr la autenticacion
electrénica, interoperabilidad y carpeta ciudadana, esto sera posible a través de la
implementacion del Modelo de Servicios Ciudadanos Digitales.

La articulacién de estos elementos, busca el logro de 5 propdsitos concretos en materia de

Gobierno Digital:

A. Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad

Consiste en poner a disposicion de los ciudadanos, usuarios y grupos de interés, los tramites y
servicios del Estado haciendo uso de las TIC, garantizando el uso de esquemas de autenticacion,
la interoperabilidad y el almacenamiento y conservacion electronica de la informacion.
Adicionalmente, la entidad debe garantizar el manejo seguro de la informacion, agilidad y

facilidad en el acceso al tramite o servicio por parte del usuario.

B. Lograr procesos internos seguros y eficientes a través del fortalecimiento de las capacidades
de gestion de tecnologias de informacion

Consiste en realizar una gestion adecuada de las TIC para que los procesos de la entidad,
entendidos como el conjunto de actividades que se relacionan entre si para el logro de resultados
especificos, cuenten con una arquitectura de T.l. que permita el manejo apropiado de la

informacion, la optimizacion de recursos y el logro de resultados.
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C. Tomar decisiones basadas en datos a partir del aumento el uso y aprovechamiento de la
informacién

Consiste en garantizar que la creacién, almacenamiento, procesamiento, entrega, intercambio y
eliminacion de datos e informacion, se desarrollen bajo estandares de calidad, procesos y
procedimientos que permitan que tanto la entidad, como ciudadanos, usuarios y grupos de
interés, puedan tomar decisiones para el desarrollo de politicas, normas, planes, programas,

proyectos, desarrollo de aplicaciones, participacion en asuntos de interés publico, entre otros.

D. Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto
Consiste en que la entidad habilite los espacios, herramientas e informacion necesaria para que
ciudadanos, usuarios y grupos de interés, tengan una injerencia efectiva en la gestion del Estado

y en asuntos de interés publico, a través del uso y aprovechamiento de los medios digitales.

E. Impulsar el desarrollo de territorios y ciudades inteligentes para la solucion de retos y
problematicas sociales a través del aprovechamiento de tecnologias de la informacion y las
comunicaciones.

Consiste en el aprovechamiento de las TIC de manera integrada y proactiva por parte de las
entidades territoriales y los diferentes actores de la sociedad, a fin de co-disefiar e implementar
iniciativas de tipo social, ambiental, politico y econdmico, que buscan mejorar la calidad de vida

de los ciudadanos e impulsar el desarrollo sostenible. (Mintic, 2019)
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2.3 Marco juridico

e Ley 30 del 28 de diciembre de 1992: Donde se organiza la Educacion Superior y se
establecen los principios, objetivos y demas referentes asociados.

e Ley 842 de 2003 del 14 de octubre de 2003: Por la cual se modifica la reglamentacion del
ejercicio de la ingenieria, de sus profesiones afines y de sus profesiones auxiliares, se
adopta el Cadigo de Etica Profesional y se dictan otras disposiciones.

e Decreto 1075 del 26 de mayo de 2015: Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Educacion, donde se compila y racionaliza todas las normas
reglamentarias, entre ellas las de Registro Calificado.

e Guia para la elaboracion del documento maestro de Registro Calificado. Ministerio de
Educacion Nacional (Colombia), 2016.

e Acuerdo 265 del 12 de diciembre de 2018 a traves del cual se definen los lineamientos de
trabajo de grado.

e Acuerdo 242 del 23 de septiembre de 2016, a través del cual se determina la politica, la
estructura, las estrategias y los lineamientos de la investigacion en la Universidad
Catdlica de Colombia.

e EI Proyecto Educativo del Programa (PEP) constituye un documento estratégico y
orientador para el desarrollo de metodologias y procesos educativos propios del quehacer
del programa de Especializacién en Auditoria de Sistemas de Informacion, en coherencia
con las politicas en educacion superior, los lineamientos institucionales y los estandares
de alta calidad educativa en los ambitos nacional e internacional; todo esto conlleva la
formacidn de especialistas con altas competencias profesionales y un amplio sentido de
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responsabilidad social y autonomia, en una sociedad cada dia mas exigente y competitiva.
(Catolica, 2018).

Acuerdo 242 de 2016 (Anexo 5.1. Acuerdo 242 de 2016. La Investigacion en la
Universidad Cat6lica de Colombia), actualiza la politica para la investigacion, desarrollo
e innovacion con las estrategias de ejecucion para consolidar las lineas y la
internacionalizacion en colaboracion, y visibilizar los resultados de investigacion en los
contextos nacional e internacional.

Comité Central de Investigaciones (Acuerdo 97 Universidad Cat6lica de Colombia,
2003): Orienta la politica investigativa; la aprobacion de los planes de investigacion de
las unidades académicas; la asignacion de recursos y prioridades; la coordinacion en la
ejecucion de recursos; el seguimiento y la evaluacion de resultados (Anexo 5.2 Acuerdo
97 Consejo Superior de 2013).

Comité de Etica (Acuerdo 214 Universidad Catélica de Colombia, 2015): Actlia como
organo evaluador de los aspectos éticos en las investigaciones que involucran seres vivos
(Anexo 5.3 Acuerdo 214 de 2015).

Comité de Propiedad Intelectual (Acuerdo 172 Universidad Catolica de Colombia, 2010):
Asesora a las autoridades de la Universidad en el manejo de la propiedad intelectual y los
derechos de sus profesores, estudiantes, personal administrativo y demas personas
vinculadas (Anexo 5.4 Acuerdo 172 de 2010).

Comité Editorial (Acuerdo 190 Universidad Catdlica de Colombia, 2013): Regula la
gestion editorial de la Universidad Catolica de Colombia, mediante el establecimiento de
normas basicas que rigen las publicaciones académicas impresas y digitales de la

institucion (Anexo 5.5 Acuerdo 190 de 2013).
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Comité de Investigaciones de las Unidades Académicas: Orienta la ejecucion de la
politica institucional de investigacion en la Unidad Académica; la aprobacion de los
planes de investigacion y de los proyectos para presentar a convocatorias internas y
externas; el seguimiento y la evaluacion de resultados.

El Consejo Superior de la Universidad en el Acuerdo 108 de 2003, Fondo de
Investigaciones (Anexo 5.6 Acuerdo 108 de 2003 Fondo de Investigaciones), busca:

El fortalecimiento de los programas de formacion en investigacion (también
denominados Investigacion Formativa) de sus estudiantes y profesores.

El desarrollo de estrategias para el fomento de la investigacion orientada a la solucion de
problemas de la sociedad de acuerdo con el &mbito de su propia disciplina y posibilidades
de trabajos interdisciplinarios. La estrategia de desarrollo en esta politica esta dada por
las convocatorias internas de financiacion de proyectos de investigacion. Los términos de
referencia de estas convocatorias son mecanismos que han permitido establecer estimulos
y compromisos para lograr mayor impacto con las publicaciones y categorizacion ante
Colciencias.

Acuerdo N° 250 del 2017, por el cual se aprueban los lineamientos para la
Internacionalizacion de la Universidad Catdlica de Colombia), que se fundamentan en
tres objetivos basicos: el fortalecimiento de la calidad de los programas, el desarrollo de
competencias interculturales para la comunidad académica y el posicionamiento y
visibilidad de la Institucion.

Acuerdos de la Sala de Gobierno 001 de 2015 y 003 de 2017, hace referencia a la

estructura organizacional que soporta las estrategias de relacionamiento y se articula con
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las facultades y departamentos, por medio de personas responsables de la funcion de
internacionalizacion.

Acuerdo 242 de 2016, por el cual se establecen los elementos que integran el curriculo de
la Universidad Catolica de Colombia), que facilita el desarrollo y actualizacion de los
planes de estudio, promoviendo el analisis comparado del curriculo. En este documento
se sefialan la apertura, flexibilidad, movilidad, articulacion entre niveles de formacion,
interdisciplinariedad, internacionalizacion y otros, como criterios orientadores.

Acuerdo No 86 del 30 de mayo de 2001. (Ver Anexo 8 Reglamento Docente). La
Universidad cuenta actualmente con el Reglamento Docente mediante aprobado por el
Consejo Superior de la Universidad mediante el, Sin embargo, el Reglamento docente fue
actualizado y aprobado por el Consejo Superior mediante Acuerdo No. 243 del 23 de
septiembre del 2016, con Denominacion de Estatuto Profesoral y entrada en vigencia a

partir del 1 de julio del afio 2019.

2.4 Marco geografico

Este proyecto de aplicacion se llevara a cabo en el Universidad Catolica de Colombia,

para el programa de Ingenieria de sistemas en la especialidad de Auditoria de Sistemas de

Informacidn. Localizandose la institucion en el barrio Chapinero de la Ciudad de Bogota DC, en

dos sectores normativos, los cuales se encuentran enmarcados entre los ejes de la Carrera 9 y

carrera 16 en sentido norte - sur, y entre las calles 48 y 46 en sentido oriente — occidente: Sector

uno Chapinero: la zona oriente de la avenida Caracas hace parte de la UPZ 099 - Chapinero
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(Sedes 1, 3 y 4). Sector Dos Teusaquillo: la zona occidente de la avenida Caracas hace parte de

la UPZ 101 Teusaquillo. (Sede 2).

Bogold

Figura 2. Ubicacion Universidad Catélica de Colombia, Sede claustro. Fuente: Tomado de Google Maps (2019)

2.5 Marco demogréfico

El proyecto serd desarrollado en la Universidad Catolica de Colombia, Institucion de
Educacion Superior sujeta a inspeccién y vigilancia por el Ministerio de Educacion, reconocida
mediante Resolucion Namero 2271 de julio 7 de 1970 del Ministerio de Justicia. La
especializacion de Auditoria de Sistemas de Informacion, esta dirigida a personas mayores de
edad, procedentes de cualquier region nacional e internacional, sexo, etnia, raza y estrato
socioecondmico; esta orientada para profesionales en areas de las ciencias basicas, ingenieria,
ciencias contables, econdmicas y administrativas, que deseen ampliar su formacion, con
conocimientos en areas de trabajos relacionadas a la auditoria, al Gobierno, la gestion, el control
de la seguridad de la informacion y las tecnologias relacionadas.

51



2.6 Estado del arte

Los programas académicos de posgrados se desarrollan teniendo en cuenta dos tipos de
aspectos: ambiente externo y ambiente institucional; el primero hace referencia al entorno
internacional basado en tendencias mundiales para establecer pardmetros o lineamientos de
competitividad y facilitar vinculaciones internacionales; el entorno nacional se fundamenta en
politicas culturales, de ciencia y tecnologia, centro de investigacion, identificacion de las
necesidades sociales con el fin de crear posibles fuentes potenciales de empleos de los egresados
tanto a nivel académico como profesional para permitir nuevas vinculaciones entre las

universidades.

De acuerdo con lo anterior las instituciones de educacion superior deben basarse en un plan
de mejora de la calidad teniendo en cuenta los elementos claves tales como: autoevaluacion,
evaluacion por pares y acreditacion con el fin de cumplir con los objetivos propuestos y asi poder
tener una vision clara sobre las perspectivas del futuro del programa de posgrado. Por esta razon
las universidades dentro de sus planes de estudios deben contemplar las necesidades sociales y
economicas, locales, regionales e internacionales para crear ambientes académicos en aras de
impulsar el desarrollo de las organizaciones elaborando objetivos y acciones de mejora efectiva

viable y rentable.

Como se da a conocer en un estudio realizado por el programa nacional de posgrado de

calidad de Meéxico (Sanchez, 2013), donde se resalta la importancia de fomentar la mejora
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continua y el aseguramiento de la calidad en los programas de posgrado a través de sus procesos

de evaluacion, que se muestra a continuacion:

+ Programa Nacionalde -«

Posgrados de Calidad
* Becas Nacionales
+ Becas en €l extranjero
« Becas Mixtas

FORMACION

RECURSOS HUMANOS
DEALTO NIVEL "/

APOYO A LA CIENCIA

« Proyectos de ciencia
basica y aplicada

« Sisterna Nacional de

Investigadores

Repatriaciones

APOYO AL + Fondos mixtos

DESARROLLO
REGIONAL

INNOVACION Y
DESARRQLLO
TEGNOLOGICO

» Fondos seclonales
*AVANCE
*Estanciasen
Industrias

*Fondo de Innovacion
tecnologica

+ Consejos y leyes estatales de CyT
» Fondo Institucional de Fomento Regional =

Becas Sabaticas
Becas Posdoctorales
Ferias de! Posgrado
Exbecarios

» Enlacelaboral

IES / CENTROS INV.

'/;ona lecimiento de las
capacidades cientificas,
wenvlogicas v
humanisticas
Redes Tamaticas de
Investigacion
« Estancias Sabaticasy
Posdoctorales al
Extranjero

Integracion del
conocimiento y Ia
innovacion como factores
de 1a productividad y

= Program z
i competitividad

Estimuloala
Innovacion
» Cooperacion
Tecnoldgica Bilateral y
multiateral

Figura 3. Proceso de evaluacion del programa nacional de posgrados de calidad. Fuente: Sanchez, M. (2013).

El desarrollo de este proceso se basa en las buenas practicas internacionales de

acreditacion de los programas de posgrados, teniendo en cuenta los siguientes aspectos descritos

en la siguiente imagen:
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Aspectos relevantes en la evaluacion de solicitudes al PNPC

ESTRUCTURA DEL
PROGRAMA

PERSONAL
> Plan de Estudios ACADEMICO
I ; = EFECTIVIDAD DEL ‘
> Justificacion del . .
programa: > Nicleo POSGRADO PRODUCTIVIDAD
A Academico: S ACADEMICA DE LOS
= Analisis de » Eficiencia

pertinencia - Perfil terminal ESTUDIANTES

» Un producto
- Estado del arte - Habilitacién - Tendencia original acorde al
- Viabilidad del

) positiva de area del
programa > L(l;nee::r::ién Vo las dltimas conocimiento

. o generaciones
Aplicacion del
> Perfil de egreso Conocimiento

= Mapa curricular

Figura 4. Aspectos relevantes en la Evaluacién de Solicitudes al PNPC. Fuente: Sanchez, M. (2013)

ESTRUCTURA DEL PROGRAMA

PLAN DE ESTUDIOS

v Sintesis del plan de estudios que permita visualizar la congruencia de la propuesta de formacion con el perfil de

egreso, el andlisis de pertinencia del programa y el estado del arte en el campo de la investigacion que justifica la
pertinencia del programa.

PERFIL DE EGRESO

¥ Competencias, habilidades, conocimientos, actitudes y valores que los estudiantes de un programa de posgrado deben
reunir al concluir sus estudios.

ADMISION DE ESTUDIANTES

¥ Proceso de admision riguroso que asegura que los aspirantes cumplen con el perfil de ingreso.

Figura 5. Estructura del programa. Fuente: Sanchez, M. (2013)

También es importante dar a conocer que a nivel nacional la universidad Nacional de
Colombia realizo un estudio sobre la evaluacion de programas de posgrados: Analisis de planes
de mejoramiento y evaluaciones externas en el afio 2015, en la Ciudad de Bogota DC,

identificando que el mejoramiento se basa en tres ejes como lo son: la financiacion, la
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permanencia que hace referencia a la condicion socioeconémica del estudiante y el desempefio

académico de los estudiantes.

Adicionalmente los programas de posgrados deben fortalecer el perfil profesional del
egresado teniendo en cuenta: “Impulsar el adelanto de las capacidades organizacionales que
permiten un desarrollo sustentable del postgrado; basado en tres ejes: impulsar su presencia y
liderazgo tanto nacional como internacional, ampliar las capacidades nacionales de caracter

estratégico, y permitir el desarrollo econdmico y social.” (Luis & Luz)

Por consiguiente, la Universidad Catolica como institucion de Educacion Superior, busca
implementar un plan de mejoramiento en el programa de Postgrado de la Especializacion de
Auditoria de Sistemas de Informacion debido a que el entorno de los negocios se encuentra en un
constante cambio, lo cual obliga a las organizaciones buscar nuevas estrategias y dimensiones
para permanecer en el mercado o crear nuevos proyectos apoyados por el crecimiento de TI

(Ricardo, 2006), como se muestra en la siguiente imagen:
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Los factores claves v el proceso de crecimiento IT

N . .
~ Gerenciamiento
N
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B Planificacion y control
~
N
\ -
Aplicaciones Recursos IT

5

Especialistas y Tecnol.

A\

Soporte y calidad

Conocimiento y pericia S

Figura 6. Los factores claves y el proceso de crecimiento IT. Fuente: Castello, R. (2006)

Es ahi donde el Gobierno de Tl y la auditoria cumplen un rol importante dentro una
organizacion; debido a que el Gobierno de TI se adapta y puede ser aplicable en cualquier
organizacion ya que se basa en el talento humano, exigiéndole al profesional auditor estar acorde
con los cambios conceptuales, metodoldgicos y académicos para obtener aptitudes que generen
valor y minimicen los posibles riesgos a los que se puedan ver expuestas las organizaciones;
ademas poder obtener conocimiento sobre los marcos de referencias tales como Cobit e 1SO
38500, los cuales garantizan la implementacion de buenas practicas de Gobierno de TI con el
propdsito de contribuir al cumplimiento de los objetivos estratégicos de negocio de las entidades

tanto publicas como privada.
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Segun ISACA, “el Gobierno de TI permite a la empresa aprovechar al maximo las
ventajas de las TI, maximizar los beneficios, capitalizando las oportunidades y ganando ventaja

competitiva” (Yrigoyen, 2016).

Por todo lo anterior y debido a “la creciente demanda de servicios informaticos, el
surgimiento de nuevas tecnologias, la especializacion de necesidades del cliente, entre otros
factores, requieren de un profesional formado y contextualizado holistica e integralmente, que
entienda la organizacion como una suma de agentes exdgenos y enddgenos que interactian entre
si y que demandan no solamente un entendimiento tecnolégico, sino también legal, social,
politico, administrativo, econémico y demas aspectos vinculantes a los que se enfrenta la
sociedad. Basado en estos requerimientos, se debe buscar formar un profesional que procure
soluciones a problemas mas especificos, de forma agil y orientados al cliente, que le ofrezcan
una solucion integral, eficiente, segura, transparente que cumpla con estandares internacionales
de calidad” (Jhon & Helio, 2013). Asi mismo les exige a las instituciones de educacion superior
brindar una formacion pertinente, educacion de alta calidad y tener propdsitos claros para poder
enfrentar los desafios de un mundo globalizado teniendo en cuenta dentro de sus actualizaciones
de planes de estudios — contenidos tematicos las tendencias y necesidades requeridas por las

organizaciones.

Por lo tanto, la siguiente imagen describe o da a conocer la importancia del desarrollo de
la propuesta de este proyecto de investigacion para la Universidad dentro de su plan de
mejoramiento en su programa de Especializacion de Auditoria de Sistemas de Informacion y la

relevancia de incorporar el area de Gobierno y Gestion de TI.
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Figura 7. Mapa conceptual del Plan de mejoramiento para la Especializacion de Auditoria de Sistemas de Informacién. Fuente:

El autor (2019).
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3. METODOLOGIA

3.1 Fases del trabajo de grado

Inicio: Se define el alcance del proyecto y cronograma de actividades con sus respectivas

fechas de ejecucién y entrega.

Planificacion: de acuerdo al cronograma de trabajo definido se dan a conocer los
aspectos a ser desarrollados en el proyecto de la siguiente manera:
v Levantamiento de informacién de universidades que ofrecen la especializacion
v Cuadro comparativo.
v’ Disefio de la propuesta del plan curricular
v Desarrollo de la propuesta

v" Validacion de resultados

Ejecucion: Se desarrollan las actividades planificadas en el cronograma de trabajo,

contribuyendo con el avance del proyecto.

Monitoreo: Realizar seguimiento una vez a la semana con el asesor encargado para
ajustar las observaciones correspondientes y contribuir en el avance de los objetivos; dichas
observaciones quedaran formalizadas mediante el Formato de sesiones de acompafiamiento del

asesor de la asignatura: Trabajo de grado.
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Cierre: de acuerdo a la revision realizada, se desarrolla la propuesta del contenido
temético del &rea de Gobierno y Gestion de Tl para la Especializacion de Auditoria de Sistemas

de Informacion.

3.2 Instrumentos o herramientas utilizadas

3.2.1  Andlisis documental.

Andlisis Documental el cual permite recolectar datos de fuentes a través de revisiones
bibliogréaficas, analisis e identificacion de la importancia de la Gobierno y Gestion de TI en las
organizaciones; constituye una fuente secundaria debido a que han sido producto de analisis,
extraccion de documentos primarios originales interpretados por otros trabajos o investigaciones,

tales como:

e Libros: Sirven de referentes para obtener informacion sobre conceptos de auditoria
enfocada en TI.

e Revistas y articulos cientificos: a través de analisis e identificacion de las tendencias y
necesidades del entorno educativo y organizacional relacionado con la auditoria.

e Folletos: facilitan conocer la importancia de la implementacion de los planes de
mejoramiento en las instituciones de educacion superior para asi lograr la mejora

continua.
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3.2.2 Encuesta.

Se aplicara una encuesta para obtener informacién sobre los contenidos tematicos que la
especializacion requiere articular en el plan curricular teniendo en cuenta las necesidades que

demanda el entorno organizacional.

3.2.3 Entrevistas.

Se realizard una entrevista a 5 expertos quienes se desempefian a nivel laboral en
Auditoria de Sistemas en diferentes organizaciones y quienes han tenido experiencia en el sector
educativo en Colombia; esta entrevista cuenta con 5 preguntas de tipo abierta para determinar si
las universidades estdn formando a los auditores conforme a las necesidades de las

organizaciones Yy si dentro de su plan de estudios contempla el area de Gobierno y Gestion de TI.

3.3 Poblacion y muestra.

3.3.1 Poblacién.

El objeto de estudio de este proyecto, estd enfocado al sector Educativo Colombiano que
oferta el Programa de Especializacién en Auditoria de Sistemas; actualmente se encuentra

conformado por 6 Universidades, descritas a continuacion (ver Tablal):

Cadigo Nombre de la Universidad DEPARTAMENTO
1 Universidad Antonio Narifio Cundinamarca
2 Universidad de la Costa Atlantico
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Nombre de la Universidad DEPARTAMENTO
Universidad Nacional de Manizales Caldas

4 Universidad Santo Tomas Cundinamarca
5 Universidad Francisco de Paula Santander | Santander
6 Universidad Catélica de Colombia Cundinamarca

Tabla 1.Universidades que ofertan la Especializacion en Auditoria de Sistemas. Fuente: El autor (2019).

3.3.1.1 Segmentacion de la poblacion.

El sector educativo en Colombia estd conformado por Instituciones Publicas y Privadas

que desarrollan actividades relacionadas con la ensefianza del educando en el pais.

Actualmente las instituciones de educacion superior que en sus programas academicos
ofrecen la Especializacion de Auditorias de Sistemas son cuatro universidades (Universidad
Antonio Narifio, Universidad Nacional de Manizales, Universidad Santo Tomas, y Universidad
Francisco de Paula Santander); dos en Auditorias de sistemas de informacion (Universidad de la

Costa y Universidad Catolica de Colombia); a continuacion se detallan las asignaturas con sus

respectivos créditos académicos (ver Tabla2):

N° '\'O”.‘bre -de la Creld|t_os Titulo que otorga Plan de Estudios
Universidad | académicos
Asignaturas Créditos
Analisis de riesgos y controles de 2
tecnologia informatica
] ) o Auditoria y control corporativo y
Universidad Especializacion en empresarial 2
1. Antonio 26 Auditoria de — -
Narifio Sistemas Electiva i (el auditor como agente de 2
cambio)
Electiva ii (auditoria a sistemas operativos 3
abiertos)
Fundamentos de auditoria de sistemas 2
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Nombre de la | Créditos a q
0
N Universidad. | académicos Titulo que otorga Plan de Estudios
Auditoria a sistemas de bases de datos 2
Auditoria de sistemas a la negociacion de 2
tecnologias de la informatica
Auditoria de sistemas a redes y 3
comunicaciones
Electiva iii (gerencia del proyecto de 5
auditoria de sistemas)
Electiva iv (auditoria de sistemas a 5
proyectos de ingenieria de software)
Planes de contingencia y recuperacion 2
Asignaturas Créditos
Electiva | 3
Fundamentos de Auditoria Informatica
Gerencia del Riesgo 3
Especializacion en | Gobierno de Tecnologia Informatica 3
Universidad de Auditoria de los
2 la Costa 24 Sistemas de P ; "
; . Auditoria a la Seguridad de Tecnologia
Informacion | nformatica 2
Electiva Il 3
Ethical Hacking y Computacién Forense 3
Seminario de Investigacion 3
Asignaturas Créditos
Introduccion a la Auditoria y a los 4
procesos de Auditoria de Sistemas.
o o Planificacion gerencial y organizacion de 4
Universidad Especializacion en | sistemas de Informacion.
3. | Nacional de 30 auditoria de
Manizales sistemas . -
Infraestructura técnica y practicas 4
operacionales.
Electiva I. Casos de Auditoria y Técnicas 3

de Auditoria Asistidas por Computador.
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Nombre de la | Créditos a q
0
N Universidad. | académicos Titulo que otorga Plan de Estudios
Evaluacion de procesos de negocios,
gerencia del riesgo y proteccion de 4
activos de informacion.
Recuperacion de desastres y continuidad 4
de negocios.
Desarrollo de aplicaciones de sistemas de
negocios, adquisicion, implementacion y 4
mantenimiento.
Electiva Il. Auditoria de sistemas en 3
ambientes tecnoldgicos especificos.
Asignaturas Créditos
Fundamentos de auditoria de sistemas. 2
Fundamentos de los sistemas de 2
informacion.
Planeacion estratégica y proyectos de 2
tecnologia.
E ializacid Planeacion estratégica de la auditoria de 2
Universidad Specializacion en | sistemas de informacion.
4. 25 auditoria de
Santo Tomas -
sistemas
Innovacidn tecnolégica para la
competitividad. 1
Seminario de competencias para la
; N 1
investigacion TIC.
Humanismo, Sociedad y Etica. 2
Derecho informético. 1
Gestion organizacional, las TIC y la 1

auditoria.
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Nombre de la | Créditos a q
0

N Universidad. | académicos Titulo que otorga Plan de Estudios
Gestion organizacional 11, gestion de 1
calidad y seguridad.
Auditoria organizacional y de procesos. 2
Valoracion de riesgos informaticos. 1
Seguridad tecnoldgica en nuevos 1
ambientes de negocios.
Creacion de ambientes seguros para las 5
TIC.
Seminario de investigacion aplicada a la 1
auditoria de sistemas.
Competencias gerenciales para la gestion 1
integral de la auditoria de sistemas.
Preparacion certificacion internacional. 2

Asignaturas Créditos
Madulo de induccion 3
Auditoria y Control Corporativo 3
Fundamentacion Informatica Para 3
auditoria
Técnicas y Herramientas para Auditor 3
Universidad Especializacién en
Francisco de pecializa Seminario de Investigacién

5. Paula 33 augiltorla de 3
Procesos Administrativos y Gestion 3
Auditoria a Redes y Base de Datos 3
Auditoria a la Adquisicion de la 3
tecnologia
Auditoria al Desarrollo de los proyectos 3
Electiva Il 3
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Nombre de la | Créditos " .
0
N Universidad. | académicos Titulo que otorga Plan de Estudios
Trabajo de Grado 0
Asignaturas Créditos

Procesos y Herramientas de la Auditoria 4
de Tic y Sistemas de Informacion
Proyecto de Trabajo de Grado 2

Universidad Esp:gcljail:gzr?glgg en gestlo_n y Gerenma de Proyectos y 4

6. | Catdlicade 30 . rganizactones
Colombia sistemas _d,e
informacion
Gestion, Gerencia y Gobierno de TIC 'y 4
Sistemas de Informacion
Proteccion de Activos de Informacion 4
Trabajo de Grado 4
Electiva | 4
Electiva Il 4
Tabla 2.Universidades que ofertan la Especializacién en Auditoria de Sistemas y créditos académicos. Fuente: El
autor (2019).

3.3.2 Muestra.

Segun la identificacion que existe a nivel nacional, la muestra inicial se realiza tomando
como base, unicamente las 6 universidades que ofertan la especializacion de Auditoria de
Sistemas (Universidad Antonio Narifio, Universidad Nacional de Manizales, Universidad Santo
Tomas, Universidad Francisco de Paula Santander, Universidad de la Costa y Universidad
Catolica de Colombia). Luego, se procede a verificar cuales de ellas da a conocer el nimero de
egresados del programa. De acuerdo a la revision realizada, la Universidad Catdlica de Colombia

es la Unica que proporciona la informacién sobre el nimero de egresado del afio 2017 con un
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total de 20 segun el PEP (Proyecto educativo del programa); para establecer la muestra final, se

aplica el método deductivo.

Para obtener la muestra sobre el nimero de encuestado que se realizara en la Universidad

Catolica, es importante determinar los siguientes datos:

1. Tamafio de la poblacién. Una poblacién es una coleccién bien definida de objetos o

individuos que tienen caracteristicas similares. Hablamos de dos tipos: poblacion objetivo, que
suele tiene diversas caracteristicas y también es conocida como la poblacion tedrica. La

poblacion accesible es la poblacion sobre la que los investigadores aplicaran sus conclusiones.

2. Margen de error (intervalo de confianza). El margen de error es una estadistica que expresa la
cantidad de error de muestreo aleatorio en los resultados de una encuesta, es decir, es la medida
estadistica del namero de veces de cada 100 que se espera que los resultados se encuentren

dentro de un rango especifico.

3. Nivel de confianza. Son intervalos aleatorios que se usan para acotar un valor con una

determinada probabilidad alta. Por ejemplo, un intervalo de confianza de 95% significa que los

resultados de una accion probablemente cubriran las expectativas el 95% de las veces.

4. La desviacion estandar. Es un indice numérico de la dispersion de un conjunto de datos (o
poblacion). Mientras mayor es la desviacion estandar, mayor es la dispersion de la poblacién.

(Psyma, 2019)
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En adicion, es necesario precisar que, para determinar el nivel de confianza, tomamos

como base la siguiente tabla:

Nivel de confianza
Valor z
que se desea
80% 1.28
85% 1.44
90% 1.65
95% 1.96
99% 2.58

Tabla 3.Porcentaje Nivel de Confianza. Fuente: El autor (2019).

Se realizara el célculo de la muestra teniendo en cuenta la siguiente formula:

B Nxz?xpxq
~ d2x(N — 1) + z2xpxq

n

En donde:

N= Tamafio de la poblacion

Z=Nivel de Confianza

P= Probabilidad de éxito
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Q= Probabilidad de fracaso

d?= Precision (error maximo admisible en términos de proporcién)

Calculo o valor de variables:

N= 20 (estudiantes Egresados de la especializacion en auditoria de Sistemas de

Informacién en el afio 2018).

Calculode Z

Conforme a la tabla de porcentajes de nivel de confianza el valor de Z es de 1,96, con 95% de

confianza, el valor de Z es:

Z=1,96

Calculode P

P=50%/100%

P=0,5

Calculo de Q
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Q=1-P

Q=1-0,5

Q=0,5

Calculode D

d?=3%/100%

d?*=0,03

Reemplazo de valores

B Nxz?xpxq
~ d2x(N — 1) + z2xpxq

n

B 20x1,96%x0,5x0,5
"= 0,032x(20 — 1) + 1,962x0,5x0,5

19,208
"= 09775
n = 19,650
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La muestra poblacional arroja un valor de 19,650, para el caso de estudio se aproxima a 20

egresados a encuestar(n=20), siendo el 100% de efectividad.

3.3.2.1 Método deductivo.

La aplicacién del método deductivo permite a través de datos generales aceptados como

validos llegar a una conclusién de tipo particular.

Para obtener la muestra sobre las instituciones Educativas en Colombia, se tomo en

cuenta las Universidades que ofrecen la Especializacion en Auditoria de Sistemas.

La generalidad se relaciona con las tendencias y necesidades a nivel nacional e
internacional del mercado globalizado; asi mismo los estdndares y normas que se encuentran
vigentes como referentes de buenas practicas en el area de Auditoria. Lo particular se enfoca en
los planes de mejoramiento institucionales para sus programas académicos en pro de lograr y

mantener la alta calidad y estar acorde con la actualidad que demanda el mercado.

3.4 Diagnoéstico de la muestra

De acuerdo al método deductivo se realizO una revision a nivel nacional de las
universidades que ofertan la especializacion en Auditoria de sistemas, posteriormente se
desarrollé un cuadro comparativo identificando que solo 6 universidades cuentan con ella y que

dentro de su plan de estudios dictan asignaturas relacionadas con el area de Gobierno y Gestion
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de TI; para dicho anélisis se tuvo en cuenta los siguientes criterios de seleccion descritos a

continuacion:
Nombre Créd. L . Titulo que .
0
N Universidad académicos Duracién Modalidad otorga Plan de Estudios
Asignaturas Créditos
Andlisis de riesgos y controles 2
de tecnologia informatica
Auditoria y control 2
corporativo y empresarial
Electiva i (el auditor como 2
agente de cambio)
Electiva ii (auditoria a
- . . 3
sistemas operativos abiertos)
Fundamentos de auditoria de
sistemas
. 2
Presencial en la . -
Universidad 9 sede de Bogotay | Especializacion | Técnicas y herramientas para 2
1. : - 26 Virtual en el en Auditoria de | auditoria de sistemas
Antonio Narifio Semestres .
resto de las sedes Sistemas o .
a nivel Nacional Auditoria a sistemas de bases 2
de datos
Auditoria de sistemas a la
negociacion de tecnologias de 2
la informatica
Auditoria de sistemas a redes 3
y comunicaciones
Electiva iii (gerencia del
proyecto de auditoria de 2
sistemas)
Electiva iv (auditoria de
sistemas a proyectos de 2

ingenieria de software)
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Nombre Créd. L . Titulo que .
0
N Universidad académicos Duracion Modalidad otorga Plan de Estudios
Planes de contingencia y 2
recuperacion
Asignaturas Créditos
Electiva | 3
Fundamentos de Auditoria 3
Informatica
Gerencia del Riesgo 3
o Gobierno de Tecnologia 3
ESpeclallZaClén Informatica
Universidad de la 2 . en Auditoria de
2. Costa 24 Semestres Presencial los Sistemas de o .
Informacién | Auditoria a la Seguridad de
Tecnologia Informatica
3
Electiva Il 3
Ethical Hacking y
. 3
Computacion Forense
Seminario de Investigacion 3
Asignaturas Créditos
Introduccion a la Auditoria y
a los procesos de Auditoria de 4
Sistemas.
Planificacion gerencial y
organizacion de Sistemas de 4
Informacion.
Universidad 2 ESPIIEg,I\IAé_,LZAC Infraestructura técnica y 4
. i i h racticas operacionales.
8 N,\;g'n‘:'z‘::edse Semestres | "resencial AUDITORIA |P P
DE SISTEMAS
Electiva I. Casos de Auditoria
y Técnicas de Auditoria 3
Asistidas por Computador.
Evaluacion de procesos de
negocios, gerencia del riesgo y
proteccion de activos de
informacién.
4
Recuperacion de desastres y 4

continuidad de negocios.
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Nombre Créd. L . Titulo que .
0
N Universidad académicos Duracion Modalidad otorga Plan de Estudios
Desarrollo de aplicaciones de
sistemas de negocios, 4
adquisicion, implementacion y
mantenimiento.
Electiva Il. Auditoria de
sistemas en ambientes 3
tecnoldgicos especificos.
Asignaturas Créditos
Fundamentos de auditoria de 2
sistemas.
Fundamentos de los sistemas 2
de informacion.
Planeacién estratégica y 2
proyectos de tecnologia.
Planeacion estratégica de la
auditoria de sistemas de 2
informacion.
Innovacion tecnolégica para la
competitividad.
ESPECIALIZAC L
4 Universidad Santo 25 2 Presencial ION EN L .
: Tomas Semestres AUDITORiA | Seminario de competencias 1
DE SISTEMAS | Para la investigacion TIC.
Humanismo, Sociedad y Etica. 2
Derecho informatico. 1
Gestion organizacional, las 1
TIC y la auditoria.
Gestion organizacional 11, 1
gestion de calidad y seguridad.
Auditoria organizacional y de 2
procesos.
Valoracién de riesgos 1
informaticos.
Seguridad tecnoldgica en 1

nuevos ambientes de negocios.
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Nombre Créd. L . Titulo que .
0
N Universidad académicos Duracion Modalidad otorga Plan de Estudios
Creacion de ambientes seguros
2
para las TIC.
Seminario de investigacion
aplicada a la auditoria de 1
sistemas.
Competencias gerenciales para
la gestion integral de la 1
auditoria de sistemas.
Preparacion certificacion 2
internacional.
Asignaturas Créditos
Médulo de induccion 3
Auditoria y Control
. 3
Corporativo
Fundamentacién Informatica
- 3
Para auditoria
Técnicas y Herramientas para 3
Auditor
: : ESPECIALIZAC | Seminario de Investigacion
Universidad P 3
. 2 . ION EN
5. | Francisco de Paula 33 Presencial i B
Santander Semestres AUDITORIA | Electiva | 3
DE SISTEMAS
Procesos Administrativos y
) 3
Gestion
Auditoria a Redes y Base de
3
Datos
Auditoria a la Adquisicion de 3
la tecnologia
Auditoria al Desarrollo de los 3
proyectos
Electiva Il 3
Trabajo de Grado 0
Asignaturas Créditos
ESPECIALIZAC
Universidad 2 Ang:\'ll'l(E)’\RliA Procesos y Herramientas de la
6. Catoélica de 30 S Presencial DE SISTEMAS Auditoria de Tic y Sistemas de 4
Colombia emestres DE Informacién
INFORMACION
Proyecto de Trabajo de Grado 2
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No e e Duracién |  Modalidad T e

Universidad académicos otorga Pl l [E3IUeies

Gestion y Gerencia de
Proyectos y Organizaciones

Gestion, Gerencia y Gobierno
de TIC y Sistemas de 4
Informacion

Proteccion de Activos de
Informacioén

4
Trabajo de Grado 4
4

Electiva |

Electiva Il 4

Tabla 4.Cuadro comparativo de Universidades que ofertan la Especializacion y perfil de Egresado. Fuente: El autor
(2019).

Como se observa en el cuadro anterior, solo el 33% equivalente a 2 universidades (La
universidad catdlica de Colombia y la Universidad de la Costa) a nivel nacional otorgan el titulo
de Especialista de Auditoria de Sistemas de Informacion; asi mismo las universidades que
brindan mayor nimero de crédito son la universidad Francisco de Paula Santander con 33
Créditos, seguida de la Universidad Catdlica de Colombia con 30 créditos e inferior a 27 créditos

las Universidades restantes.

3.5 Recoleccién de datos

Mediante el proceso de recopilacion y recoleccion de datos de tipo cualitativo, se realizd
el analisis documental de paginas web, revisiones bibliograficas de libros, revistas, folletos y

articulos cientificos, obteniendo la siguiente informacion:

Variable de Técnica de Instrumento

Estudio Analisis Observacion

Se realizd una consulta | Permite identificar que instituciones de
en pagina web. educacion superior dentro de sus programas
académicos ofrecen la especializacion de
Auditoria de Sistemas.

Universidades
que ofrecen la Checklist
Especializacion
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Variable de Técnica de Instrumento .
: e Observacion
Estudio Andlisis
- Consulta a través de|Da a conocer la intensidad horaria por créditos
Créditos Cuadro pagina web académicos de acuerdo a la asF; natura
académicos Comparativo g ' g y
semestre.
Duracion Cuadro Consulta a través de | Estérelacionado con el nimero de semestres que
Comparativo pagina web. dura la especializacion.
Modalidad Cuadro Consulta a través de | Medio por el cual sera dictada la especializacion,
Comparativo pagina web. ya se virtual o presencial.
Titulo que Cuadro Se realiz0 una consulta .
. o Nombre que se otorga al profesional graduado.
otorga Comparativo en pagina web.

Asignaturas

Cuadro
Comparativo

Consulta a través de
pagina web.

Contenido tematico distribuido por modulo
dictados en los respectivos semestre con una
duracion establecida.

Créditos Cuadro Se realizd una consulta | Tiene relacion con el grado de importancia de las
Comparativo en pagina web. asignaturas a cursar por el educando.
Perfil del Cuadro Consulta a través de | Habilidades, competencias y capacidades que
Egresado Comparativo pagina web. adquiere el estudiante durante la especializacion.
Se realizd mediante | Da a conocer los objetivos y estrategias a
Plan de Observacion'y | revision bibliografica de | implementar por la universidad para alcanzar la
. - Revision libros, revistas y folletos. | renovacién del registro calificado y acreditacion
Mejoramiento S . X
Bibliogréfica. de alta calidad basado en procesos de mejora
continua.
Cuadro Mediante analisis
Comparativoy |documental en articulos
Revision cientificos. o .
< L S Permite identificar las necesidades de las
Area Gestion y Bibliogréfica. S - .
Gobierno de Tl Mediante _aplicacion de organizaciones, dgl mercado y la importancia de
encuestas 3 los adquirir conocimientos por parte del estudiante
. para su desarrollo profesional.
Encuesta profesionales y

especialistas del area de
auditoria de Sistemas.

Tabla 5. Recoleccion de datos en las Universidades que ofertan la Especializacién en Auditoria de Sistemas. Fuente:

3.6 Tipos de datos

El autor (2019).

Los siguientes tipos de datos, son relacionados segun las variables de estudio, las cuales

hacen referencia al nivel de importancia del proyecto, como se muestra a continuacion:

Variable de Estudio

Tipo de Variable

Créditos académicos

Cuantitativo

Duracion Cuantitativo
Asignaturas Cualitativo
Créditos Cuantitativo
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Variable de Estudio Tipo de Variable
Perfil del Egresado Cualitativo
Plan de Mejoramiento Cualitativo
Area Gobierno y Gestion de Tl Cualitativo

Tabla 6.Tipo de datos. Fuente: El autor. (2019).

3.6.1 Seleccién de los participantes.

El universo de seleccidn de la poblacién equivale a los profesionales especialistas en el
area de Auditoria de Sistemas, estudiantes en formacion y egresados de la Universidad Catolica

de Colombia.
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4. DESARROLLO DE LA PROPUESTA

4.1 Plan de mejoramiento

En el sector educativo las instituciones deben tener como objetivo mejorar la calidad de la
educacion que ofrecen para permitir que los estudiantes sean personas competentes y con
capacidades que respondan a las necesidades actuales de un mundo exigente y globalizado. Es
por esta razon que las instituciones de educacion superior deben implementar planes o procesos
de mejora continua a través de la aplicacién de evaluaciones, autoevaluacion, planeacion de
objetivos a cumplir y acciones propuestas para alcanzarlos estando alineados con el PEP (Plan

Educativo del Programa).

4.2 Diagnostico de la especializacion de Auditoria de sistemas de informacion

Las instituciones de educacion superior dentro de sus planes de mejoramientos
académicos, buscan la renovacion y acreditacion de alta calidad para sus programas. Como es el
caso de la Especializacion de Auditoria de Sistemas Informacion, la cual se encuentra realizando
la identificacion de los aspectos claves a tener en cuenta para fortalecer el plan curricular y el
perfil profesional del educando. Es por este motivo que se revisaron las universidades que
ofertan el programa y posteriormente se desarrolld un cuadro comparativo, que facilito
identificar la importancia de la implementacion del area Gobierno y Gestién de TI; con el
propdsito de responder a las necesidades del mercado, fortaleciendo las competencias del auditor

y poder ampliar su campo de accion dentro de las organizaciones.

79



Nombre

N° Universidad Titulo que otorga Plan de Estudios Perfil del Egresado Observacion
Asignaturas
Analisis de riesgos y controles
de tecnologia informatica
Auditoria y control
corporativo y empresarial
Electiva i (el auditor como
agente de cambio)
Electiva ii (auditoria a
sistemas operativos abiertos)
Su perfil profesional esta
Fundamentos de auditoria de | orientado a la auditoria general
sistemas y de sistemas, basado en
Universidad S conocimientos de gestion de | Dentro de su plan de estudios
Especializacion en
1. Antqrjlo Auditoria de Sistemas | Auditoria a sistemas de bases | 1168905y coqtroles _,de no tlen_e mcorpora_d,o el area
Narifio de datos tecnologias de informacion, | de Gobierno y Gestién de Tl
documentacion  en  gestion
Auditoria de sistemas a la corporativa  desarrollo en
negociacion de tecnologias de | COmMpetencias gerenciales.
la informatica
Auditoria de sistemas a redes
y comunicaciones
Electiva iii (gerencia del
proyecto de auditoria de
sistemas)
Electiva iv (auditoria de
sistemas a proyectos de
ingenieria de software)
Planes de contingencia y
recuperacion
Asignaturas
Electiva |
Fundamentos de Auditoria Formas profesionales con alto
Informatica sentido ético y moral, y con una
vision globalizada y sistémica
Gerencia del Riesgo de las organizaciones; cuenta . .
- . Se realizo6 la revision del plan
- , con habilidades para auditar y d dios identificand
Especializacién en | Gobierno de Tecnologia realizar consultorias en las cSeﬁ:ll; 'Ocsor'] erllg 'c;s? r?at?]lig
’ Universidad Auditoria de los Informatica empresas en temas de control, Gobierno  de Tecgolo i
"| delaCosta Sistemas de . . seguridad y gobernabilidad de informatica. el cual favorgce
Informacion Auditoria a la Seguridad de tecnologia.  Ademéas  ofrece al desarrollo del perfil del
Tecnologia Informatica asesoria en la definicion e P

Electiva Il

Ethical Hacking y
Computacion Forense

Seminario de Investigacion

implementacién

cumplimiento de estandares,
basados en las normas y buenas
préacticas.

profesional.
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Nombre

o " . . i
N Universidad Titulo que otorga Plan de Estudios Perfil del Egresado Observacion
Asignaturas
Introduccién a la Auditoriay a
los procesos de Auditoria de
Sistemas.
Planificacion gerencial y
organizacion de Sistemas de
Informacion.
I?;éﬁii?f:;ﬁiﬂ‘ﬁiy Formar  profesionales  con
P P ) capacidad de liderar procesos
de auditoria a la gestion y
Electiva |. Casos de Auditoria | operacién de las Tecnologias de
y Técnicas de Auditoria Informacién y Comunicaciones,
) Asistidas por Computador. en donde podrd desempefarse
Universidad ESPECIALIZACION como auditor o consultor en | Dentro de su plan de estudios
3. | Nacional de EN AUDITORIA DE - areas como control interno, | no tiene incorporado el area
Manizales SISTEMAS Evalu_acmn de Procesos de basados en TIC's y normas de | de Gobierno y Gestion de TI
negocios, gerencia del riesgo . .
.3 . referencias como gestion de
y proteccién de activos de tecnologias de informacién
informacién. .
tales como I1SO 27001 - 1SO
20000.
Recuperacion de desastres y
continuidad de negocios.
Desarrollo de aplicaciones de
sistemas de negocios,
adquisicion, implementacion y
mantenimiento.
Electiva Il. Auditoria de
sistemas en ambientes
tecnoldgicos especificos.
Asignaturas
Fundamentos de auditoria de
sistemas. .
Ser un profesional competente
Fundamentos de los sistemas | &" IO.S aspectos norrpatlvos y
. L organizacionales, basandose en
de informacion. "
la ética y la moral. Con .
. Dentro de su plan de estudios
i6 80 capacidades para la no tiene incorporado el area
Planeacitn estratégica y contextualizacion y aplicacion ; porado :
proyectos de tecnologia. de conceptos, técnicas d_e Gobierno y Gestion de TI;
- . . modelos vanguardistas en los sin embargo  ofrece _,Ia
Universidad ESPECIALIZACION | Planeacion estratégica de la procesos de Innovacién a5|gna}tura_ Gest|or]
4. EN AUDITORIADE | auditoria de sistemas de ' | organizacional de las TIC; Asi

Santo Tomas

SISTEMAS

informacién.

Innovacioén tecnolégica para la
competitividad.

Seminario de competencias
para la investigacién TIC.

Humanismo, Sociedad y
Etica.

Derecho informatico.

sostenibilidad y control de las
tecnologias. E informético y
estd capacitado para asesorar y
orientar procesos de desarrollo
tecnoldgico-informatico de las
organizaciones. Tiene
condiciones para generar Yy
gestionar su propia empresa en
areas de la especialidad.

mismo la asignatura
Humanismo, sociedad y ética;
derecho informatico, que
fortalecen los valores y
principios del auditor.
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Nombre
Universidad

Titulo que otorga

Plan de Estudios

Perfil del Egresado

Observacion

Gestidn organizacional, las
TIC y la auditoria.

Gestidn organizacional |1,
gestion de calidad y
seguridad.

Auditoria organizacional y de
procesos.

Valoracion de riesgos
informaticos.

Seguridad tecnoldgica en
nuevos ambientes de
negocios.

Creacion de ambientes
seguros para las TIC.

Seminario de investigacion
aplicada a la auditoria de
sistemas.

Competencias gerenciales
para la gestion integral de la
auditoria de sistemas.

Preparacion certificacion
internacional.

Universidad
Francisco de
Paula
Santander

ESPECIALIZACION
EN AUDITORIA DE
SISTEMAS

Asignaturas

Médulo de induccién

Auditoria y Control
Corporativo

Fundamentacién Informatica
Para auditoria

Técnicas y Herramientas para
Auditor

Seminario de Investigacion

Gobernabilidad de
Tecnologias

Riesgos de Ambientes de
Redes

Electiva |

Procesos Administrativos y
Gestion d

Auditoria a Redes y Base de
Datos

Auditoria a la Adquisicién de
la tecnologia

Auditoria al Desarrollo de los
proyectos

Estara en capacidad de
identificar los riesgos asociados
al manejo de la informacion en
las empresas, establecer los
controles  necesarios  para
mitigar los riesgos y plantear
modelos de seguridad
informativa y poder realizar
revisiones y evaluaciones a los
recursos informativos
existentes. Habilidades
gerenciales para direccionar el
area de auditoria de sistemas
adaptando modelos de
gobernabilidad de TI.

Incluye dentro de su plan de
estudios  las  asignaturas
Gobernabilidad de tecnologias
y procesos administrativos y
gestiéon; si  bien no se
encuentra creada el éarea
Gobierno y Gestién de TI, las
asignaturas anteriormente
mencionadas Si estan
relacionadas con dicha érea.
Ademés como opcién de
grado ofrece cursar una
asignatura de la maestria de
Gobierno de TI.
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NO

Nombre

Titulo que otorga

Plan de Estudios

Perfil del Egresado

Observacion

Universidad
Electiva Il
Trabajo de Grado
Asignaturas
El especialista contara con
Procesos y Herramientas de la | habilidades para comprender,
Auditorfa de Tic y Sistemas implementar y aplicar
de Informacion estandares, marcos de -
referencias basados en las Isﬂentllg:]ca erOZstchli?o c;ecrzﬁr; gg
Proyecto de Trabajo de Grado | buenas practicas internacionales P .
R : cuenta con el érea de
en auditoria, con capacidad de Gobierno y Gestion de TI, Sin
) Gestion y Gerencia de identificar riesgos y su impacto embargo  la Universyidad
I ESPECIALIZACION | proyectos y Organizaciones que afectan los procesos y
Universidad - L dentro de su plan de
i EN AUDITORIA DE operacion de las organizaciones - .
6. | Catdlica de — - - . Mejoramiento busca
- SISTEMAS DE Gestion, Gerencia y Gobierno | Y @ su vez controles asociados a | ; - A
Colombia ‘ - . - incorporar dicha Area, la cual
INFORMACION de TIC y Sistemas de los sistemas de informacion que fortalecera el perfil
Informacién mitiguen o reduzcan el impacto. orofesional del auditor en

Proteccion de Activos de
Informacién

Trabajo de Grado

Electiva |

Electiva Il

Destrezas y habilidades
gerenciales para reportar de
manera oportuna los hallazgos
identificados en las revisiones
realizadas de las auditorias y
apoyar en la toma de decisiones
de las compafiias.

cuanto a la administracién,
gestion y gobernanza de los
recursos de TI.

Tabla 7.Aspectos claves para la Implementacion del area Gobierno y Gestion de TI. Fuente: El autor. (2019).

4.3 Aplicacion de la encuesta

La aplicacion de la encuesta a los profesionales especialistas en el area de Auditoria de

Sistemas permite obtener informacion sobre la importancia de adquirir conocimiento en el area

Gobierno y Gestion de Tl y su aplicabilidad en el campo de accion del auditor en las

organizaciones. Asi mismo fortalecer el plan de estudio sobre los contenidos tematicos y obtener

una ventaja competitiva frente a las otras universidades al momento de seleccionar el aspirante el

programa (Ver anexo 6).

4.4 Aplicacion de la entrevista

La aplicacién de la entrevista a expertos y profesionales especialistas en el area de

Auditoria de Sistemas y con experiencia en el sector Educativo de Colombia, permite obtener
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informacion acerca de si las universidades de Colombia estan preparando y proporcionando los
contenidos tematicos a los estudiantes de acuerdo a las necesidades que esta demandando en las
organizaciones y la importancia de adquirir conocimientos en el area Gobierno y Gestion de TI.

(Ver anexo 7).
4.5 Disefo del plan curricular

De acuerdo a las necesidades identificadas a través de las fuentes primarias (Encuesta
aplicada a los especialistas en el area) y fuentes secundarias (Analisis documental y revisiones
bibliograficas como libros, articulos cientificos, entre otros), se desarrollo el contenido tematico
para el area Gobierno y Gestion de Tl tomando como referente el manual de preparacion para la

Certificacion de Auditoria de Sistemas de Informacion (CISA) de ISACA.

A continuacion, se muestra el contenido tematico propuesto (Ver anexo 5):

UNIVERSIDAD CATOLICA
de Colombia
Vigilada Mineducacién
APOYO A LA REDEFINICION DEL AREA DE GOBIERNO Y GESTION DE Tl DE LA UNIVERSIDAD
CATOLICA DE COLOMBIA

UNIVERSIDAD CATOLICA DE COLOMBIA

ASPECTOS A EVALUAR UNIDADES ESTRATEGIAS TECNICAS| PORCENTAJE
Sesion 1: i
GENERALIDADES DE TI PrEEes - TELET 5%
GOBIERNO DE TI Cuadro Comparativo 25%
Sesion 3: .
ARQUITECTURA EMPRESARIAL Sfpeselen 15%
Sesion 4:
GESTION DEL RIESGO Ul 10%
Sesion 5: s
ESTRUCTURA ORGANIZACION Y Sfpeselen 25%
Sesion 6:
PLAN DE CONTINUIDAD DEL NEGOCIO Taller 20%

Total 100%
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MAPEO MANUAL PARA

UNIDAD 1 LA CERTIFICACION
CISA

GENERALIDADES DE TI NUMERALES

1. | Definici6n de Gobiernoy Gestion de Tl Capitulo 2

2. | Roles y funciones del Gobierno y la Gestion de Tl 2.2

3. | Aspectos a tener en cuenta del Gobierno y Gestion de Tl 2.3

MAPEO MANUAL PARA

UNIDAD 2 LA CERTIFICACION
CISA

GOBIERNO DE TI NUMERALES

1. | Definicion de Gobierno Corporativo 2.2

2. | Objetivos del Gobierno Corporativo 2.2

3. | Gobierno de Tl en las Empresas 2.3

4. | Importancia de la Auditoria en el Gobierno de Tl de la empresa 2.3

5. | Marcos de referencia para la Gestion de Gobierno de Tl en la Empresa 2.3

6. [ Responsabilidad del Gobierno de Seguridad de la Informacion. 2.3.4
MAPEO MANUAL PARA

UNIDAD 3 LA CERTIFICACION
CISA

ARQUITECTURA EMPRESARIAL NUMERALES

1. | Arquitectura de la Empresa 2.3.5

2. | Planeacion Estratégica 2.4

3. | Comité Directivo y la supervisidn en la funcién de TI. 2.4.2

4. | Modelo de Madurez y Mejoramiento Continuo de los Procesos 2.5

5. [ Destinacion e inversion en recursos T 2.6

6. | Politicas y procedimientos en las organizaciones 2.7
MAPEO MANUAL PARA

UNIDAD 4 LA CERTIFICACION
CISA

GESTION DEL RIESGO NUMERALES

1. | El significado de la gestion efectiva del Riesgo 2.8

2. | Establecer un Programa de Gestién del Riesgo 2.8.1a2.8.3

3. | Marcos de referencia para la Gestién de Riesgos 2.8.2

4. | Gestion del recurso Humano 2.9.1

5. | Gestién de Seguridad de la Informacion 2.9.6

MAPEO MANUAL PARA

UNIDAD 5 LA CERTIFICACION
CISA

ESTRUCTURA ORGANIZACION Y RESPONSABILIDADES DE TI NUMERALES

1. | Estructura de la Organizacion de Tl 2.10

2. | Roles y responsabilidades de Tl 2.10.1
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3. | Relevancia de la Segregacion de funciones dentro de Tl 2.10.2

n Docgmentacién del plan estratégico, politicas, organigramas y manual de 5111
funciones

5. | Revision de Aspectos Contractuales 2.11.2

MAPEO MANUAL PARA

Organos Referentes de buenas practicas

UNIDAD 6 LA CERTIFICACION
CISA

PLAN DE CONTINUIDAD DEL NEGOCIO NUMERALES

1. | Planificacion de Continuidad del Negocio 2.12

2. | Planificacion de Continuidad del Negocio de Tl 2.12.1

3. | Analisis del Impacto del Negocio 2.12.6

4. | Desarrollo del Planes de Continuidad del Negocio 2.12.7

5. | Componentes de un Plan de continuidad del Negocio 2.12.9

6. | Pruebas al Plan de Continuidad 2.12.10

7. | Documentacidn y analisis de los resultados 2.12.10

8.

9.

Marco Legal

Tabla 8.Disefio del Plan curricular area Gobierno y Gestion de TI. Fuente: El autor. (2019).

4.6 Propuesta del contenido tematico

Una vez identificadas las necesidades a través del analisis documental y del diagnostico

actual del mercado y del plan curricular que brindan las universidades en la especializacion de

Auditoria de Sistemas, se desarrollé propuesta del contenido tematico para el area de Gobierno y

Gestion de TI, como se muestra a continuacion:

UNIDAD 1

GENERALIDADES DE Tl

1. | Definicién de Gobiernoy Gestion de Tl

2. | Roles y funciones del Gobierno y la Gestion de Tl

3. | Aspectos a tener en cuenta del Gobierno y Gestién de Tl

UNIDAD 2

GOBIERNO DE Tl

1. | Definicion de Gobierno Corporativo

1.1]¢Qué es el gobierno Corporativo?
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2. | Objetivos del Gobierno Corporativo

2.1 [ El rol del Gobierno Corporativo en una organizacion

3. | Gobierno de Tl en las Empresas

3.1| Uso responsable de Recursos de Tl

3.2 | Riesgos relacionados con Tl y su manejo apropiado

4. | Importancia de la Auditoria en el Gobierno de TI de la empresa

4.1 | El rol de la auditoria en Gobierno de TI de la empresa

5. | Marcos de referencia para la Gestién de Gobierno de T1 en la Empresa

5.1 [ Marcos de trabajo y estandares

6. |Responsabilidad del Gobierno de Seguridad de la Informacion.

6.1 | Importancia de la informacion

6.2 [ Responsabilidad de la seguridad de la informacion

6.3 [ Roles y responsabilidades de la alta direccion y consejos de Direccién

UNIDAD 3

ARQUITECTURA EMPRESARIAL

1. [ Que es la Arquitectura de la Empresa

1.1 | planificacion de las inversiones en T1 Vs Arquitectura de la Empresa

1.2 | Marco de Zachman para la arquitectura de la Empresa

1.3 | La arquitectura empresarial VS Tecnologia, compatibilidad

2. | Planeacion Estratégica

2.1 | Que es la planeacidn estratégica?

2.2 | La planificacién estratégica y su alineacion con los objetivos de la organizacién

2.3 | Capacidad e Infraestructura de T1 VS logro de objetivos estratégicos

3. | Comité Directivo y la supervision en la funcién de TI.

3.1 | Rol del Comité Directivo VS Mision y Logro de los objetivos Corporativos

3.2 | Funciones del Comité Directivo y su relacién con la Alta gerencia

4. | Modelo de Madurez y Mejoramiento Continuo de los Procesos

4.1 | Desempefio de los recursos en una organizacion vs contribucion en los procesos

4.2 | Modelos de Referencias

5. | Destinacion e inversion en recursos Tl

5.1 | Beneficios Financieros VS Beneficios No financieros

6. [ Politicas y procedimientos en las organizaciones

6.1 [ ;Qué es una Politica y Procedimiento?

6.2 | Diferencia entre politica y procedimiento
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6.3

Importancia de establecer politicas y procedimientos en la organizacion

6.4

Actualizacion periodica

UN

IDAD 4

GESTION DEL RIESGO

1.

El significado de la gestion efectiva del Riesgo

11

EL impacto sobre las inversiones Futuras de TI

1.2

Medidas adoptar frente al riesgo

2.

Establecer un Programa de Gestidon del Riesgo

21

Los pasos para la gestion efectiva de Riesgos

2.2

Métodos de analisis del Riesgo

3.

Marcos de referencia para la Gestion de Riesgos

3.1

Marcos de trabajo y estandares

4.

Gestion del recurso Humano

4.1

Politicas y procedimientos definidos por la organizacion para el reclutamiento

4.2

Efectividad del cumplimiento de politicas V'S desempefio de las funciones de Tl

5.

Gestion de Seguridad de la Informacion

5.1

Importancia de la implementacién de un programa de Seguridad de la Informacién

5.2

Desarrollo del BIA, BCP Y DRP en apoyo a los procesos criticos del negocio

UN

IDAD 5

ESTRUCTURA ORGANIZACION Y RESPONSABILIDADES DE TI

1

Estructura de la Organizacién de Tl

11

Importancia de conocer la jerarquia y autoridades en una organizacion

2.

Roles y responsabilidades de Tl

2.1

El papel que cumple los altos directivos en la visidn estratégica de Tl

3.

Relevancia de la Segregacién de funciones dentro de Tl

3.1

El rol del auditor en la evaluacidn de Segregacion de funciones en Tl

3.2

Ventajas de la Segregacion de funciones

4.

Documentacion del plan estratégico, politicas, organigramas y manual de funciones

4.1

Indicacién del Grado de SOD dentro una organizacion.

5.

Revisién de Aspectos Contractuales

5.1

Verificacion de Términos y condiciones contractuales

UN

IDAD 6

PLAN DE CONTINUIDAD DEL NEGOCIO

1. | Planificacién de Continuidad del Negocio
1.1 | Definicion y Propésito del plan de continuidad del negocio.
2. |Planificacion de Continuidad del Negocio de Tl
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2.1 | Pasos para la preparacion de un BCP

2.2 [ Responsabilidad del BCP

2.3 [ BCP VS alineamiento estratégico

3. [ Analisis del Impacto del Negocio

3.1 | Importancia del BIA en el desarrollo de la estrategia

4. | Desarrollo del Plan de Continuidad del Negocio

Componentes de un Plan de continuidad del Negocio

Pruebas al Plan de Continuidad

Organos Referentes de buenas practicas

Marco Legal

5
6
7. | Documentacion y analisis de los resultados
8
9

4.7 Bibliografia y referencias de apoyo

A continuacion, se relaciona el material bibliografico que servird como apoyo Y referencia a

los contenidos tematicos propuesto para ser articulados en el plan curricular de la especializacion

de Auditoria de Sistemas de informacion:

Tabla 9.Detalle de contenido tematico &rea Gestion y Gobierno de TI. Fuente: El autor. (2019).

Tipo de_ Tematica Nombre Autor
Referencia
Jeanne W.Ross/Petter
Enterprise Architecture as Strategy | Weill/ David C.
Libro Arquitectura Robertson
Empresarial Enterprise Architecture at Work Lankhorst, Marc
TOGAF® Version 9.1 - A Pocket
. Andrew Josey
Guide
ISO 38500 - Gobierno Corporativo [EETEEIonEL
Standards
Goblernode Tl |2 ! Organiazati
Marco de obierno de rganiazation
Referencia COBIT5 ISACA
Gestion del Riesgo | COBIT 5 ISACA
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Tipo de
Referencia

Tematica

Nombre

Autor

ISO 31000 — Gestion de Riesgo

Internacional
Standards
Organiazation

MAGERIT - Metodologia de
Andlisis y Gestion

de Riesgos de los Sistemas de
Informacion

Consejo Superior de
Administracion
Electrénica del
gobierno espariol

Plan de Continuidad
del Negocio

1ISO 22301 - Seguridad de la
sociedad — Sistemas de gestion de
la continuidad del negocio —
Requisitos

Internacional
Standards
Organiazation

Tabla 10. Referencia bibliogréfica de apoyo Fuente: El autor. (2019).
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5. PRODUCTOS A ENTREGAR

Diagnostico actual: para identificar las Universidades de Colombia que ofertan la
especializacion en Auditoria de Sistemas, tomamos como fuentes de informacion sus respectivas
paginas web de la cual obtuvimos los nimeros de créditos académicos, duracién de la
especializacion, la modalidad en que la especializacion es dictada, el titulo que otorga , el plan de
estudios, y sus respectivos créditos por asignatura; asi mismo se identifico el perfil del egresado
y la relevancia que tiene el area de Gobierno y Gestion de T1 en el plan curricular que oferta (ver

tabla 7).

Disefio del plan curricular: teniendo en cuenta el plan curricular de las universidades
que ofertan la especializacion en Auditoria de Sistemas, las necesidades y tendencias del
mercado, se tomo como referencia el estdndar CISA de ISACA vy se realizo el disefio del plan

curricular (ver tabla 8).

Propuesta Contenido Tematico: posterior al disefio de las unidades establecidas
tomando como referencia el manual de preparacion para la Certificacion de Auditoria de
Sistemas de Informacion (CISA) de ISACA, se realizd la propuesta del contenido temético (ver

tabla 9).

A continuacidn, el resumen de los productos entregables y su respectiva fecha de entrega:
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PRODUCTOS A ENTREGAR PROYECTO DE GRADO

TIPO
PRODUCTO

DESCRIPCION DEL PRODUCTO

FECHA
ENTREGA

DIAGNOSTICO
ACTUAL

Analisis y descripcion de las universidades que ofertan
la especializacion de Auditoria de Sistemas en
Colombia teniendo en cuenta los siguientes aspectos:

1. Departamentos de Colombia que ofrecen la
especializacion.

2. Universidades que ofrecen la especializacion de

Auditorias de Sistemas y Auditoria de Sistemas de

Informacion.

Titulo que otorga.

Modalidad de estudio.

Numero de semestres de la Especializacion.

Créditos académicos del programa.

Plan de estudios.

Perfil del egresado

Componente o asignaturas relacionadas a Gobierno

y Gestion de TI dentro del plan de estudio.

© © N

27/03/2019

DISENO DEL
PLAN
CURRICULAR

Disefio de las unidades tematicas que deberian ser
integradas y articulados en el area de Gobierno y
Gestion de TI, basados en el manual de preparacion
para la Certificacion de Auditoria de Sistemas de
Informacién (CISA) de ISACA y en el plan curricular
de las Universidades que ofertan las especializacion en
Colombia.

05/04/2019

PROPUESTA
CONTENIDO
TEMATICO

Propuesta del contenido tematico en relacion con las
unidades tematicas que deberian ser integradas y
articulados en el area de Gobierno y Gestion de TI,
basados en el manual de preparacién para la
Certificacion de Auditoria de Sistemas de Informacion
(CISA) de ISACA.

02/05/2019

ARTICULO
CIENTIFICO

Desarrollar conforme al formato IEEE en un paper la
propuesta elaborada y los resultados obtenidos de la
investigacion.

04/06/2019

POSTER

Documento donde se expone de manera gréafica los
resultados obtenidos de la investigacion.

04/06/2019

Tabla 11.Productos a entregar. Fuente: El autor. (2019).
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A continuacidn, en la tabla (ver tabla 12) la relacion de objetivos definidos en el proyecto

de grado, los productos asociados a dichos objetivos y los resultados que se obtuvieron de la

investigacion y analisis:

Objetivos

Productos

Resultados

Realizar el
diagnostico del estado
actual sobre el plan de

estudio de las
universidades que
ofertan el programa

de Especializacion de
Auditoria de Sistemas
de Informacion en
Colombia para
identificar las
necesidades del perfil
profesional.

Cuadro comparativo con el
analisis de los siguientes
aspectos: Departamentos de
Colombia que ofrecen la
especializacion,

Universidades que ofrecen la
especializacion de Auditorias
de Sistemas y Auditoria de

Sistemas de Informacion,
titulo que otorga, modalidad
de estudio, ndmero de
semestres de la
Especializacion, créditos
académicos del programa,

plan de estudios, perfil del
egresado

Componente 0 asignaturas
relacionadas a la Gestion y
Gobierno de TI dentro del
plan de estudio que oferta la
especializacion.

Evidenciamos que, dentro del analisis
realizado, solo una universidad
(Antonio Narifio) oferta la especialidad
en modo Virtual; también que la
universidad que oferta el mayor
namero de créditos es la universidad
Francisco de paula Santander; Solo la
Universidad Catdlica de Colombia y
De la costa otorgan el titulo
Especialista en Auditoria de Sistemas
de Informacion. Por otro lado, solo las
universidades Francisco de Paula
Santander y de la Costa, dentro del
plan curricular las Universidades que
contemplan el are de Gobierno y
gestion de TI; sin  embargo,
evidenciamos que las Universidades
Francisco de paula Santander vy
catdlica de Colombia contemplan
dentro de sus contenidos asignaturas o
componentes de Gobierno de TI.

Disefiar el  plan
curricular del area de
Gestion y Gobierno

de TI que genere
valor a las
competencias y
habilidades del
educando.

Disefio de las unidades
tematicas que deberian ser
articulados en el éarea de
Gestion y Gobierno de TI,
basados en el manual de
preparacion para la
Certificacion de Auditoria de
Sistemas de Informacién
(CISA) de ISACA vy en el
plan  curricular de las
Universidades que ofertan las
especializacion en Colombia.

De acuerdo al anélisis realizado en el
plan curricular y asignaturas que
ofertan las Universidades en la
especialidad y segun las necesidades y
tendencias del mercado se realizo el
diseio de las unidades temaéticas,
basados en el manual de preparacion
para la Certificacion de Auditoria de
Sistemas de Informacién (CISA) de
ISACA para dar cubrimiento al perfil
que requiere el auditor.

Construir la propuesta
del contenido
tematico para el area
de Gobierno y

Propuesta del  contenido
temético en relacion con las
unidades  tematicas  que

deberian ser integradas Yy

Establecido las unidades temaéticas
para el area de Gobierno y gestion de
TIl, se construyd la propuesta del
contenido tematico por cada unidad,
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Objetivos

Productos

Resultados

Gestion de TI
teniendo en cuenta el
manual de
preparacion para la
Certificacion de
Auditoria de Sistemas
de Informacion
(CISA) de ISACA.

articulados en el area de
Gobierno y Gestién de TI,
basados en el manual de
preparacion para la
Certificacion de Auditoria de
Sistemas de Informacion
(CISA) de ISACA.

basado en el manual de preparacion
para la Certificacion de Auditoria de
Sistemas de Informacion (CISA) de
ISACA.

Tabla 12.

Analisis de Objetivo vs Productos y resultados obtenidos. Fuente: El autor. (2019).
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RESULTADOS ESPERADOS E IMPACTOS

Para la recoleccion de datos se realizaron diferentes consultas bibliogréaficas sobre las
tendencias, necesidades del mercado y la importancia de adquirir conocimiento en el area de
Gobierno y Gestion de TI por parte del educando de la Especializacion de Auditoria Sistemas de
Informacién; asi mismo se revisaron las paginas web de la Universidades de Colombia que
ofrecen la especializacion teniendo en cuenta las asignaturas relacionadas con el &rea de

Gobierno y Gestion de TI dentro del plan curricular.

Dentro del andlisis se evidencio que la especializacion en Auditoria de Sistemas es
ofertada en los siguientes departamentos como se muestra en la siguiente imagen, observando

que Cundinamarca es el departamento con mayor presencia en el programa.

Departamentos que ofrecen la Especializacion.

Atlantico Cundinamarca Santander

Figura 8. Departamentos que ofrecen la Especializacion. Fuente: El autor (2019).
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Se logré destacar que solo el 33% equivalente a 2 universidades (La universidad catolica
de Colombia y la Universidad de la Costa) a nivel nacional otorgan el titulo de Especialista de

Auditoria de Sistemas de Informacidén, como se evidencia a continuacién:

Universidades que ofrecen la Especializacion de
Auditoria de Sistemas de Informacion

Especializacion

/ en Auditoria de
los Sistemas de

Informacién
33%

Especializacion
en Auditoria de
Sistemas
67%

Figura 9. Universidades que ofrecen la Especializacién de Auditoria de Sistemas de Informacién. Fuente: El autor

(2019).

Cabe resaltar que la Universidad Antonio Narifio cuyo porcentaje representa el 17%
frente al 100% de las Universidades, ofrece dentro de su programa las dos modalidades tanto
virtuales como presenciales, facilitando al estudiante cursar la especializacion en cualquier parte

del pais.
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Presencial en la Modalidad de Estudio
sede de Bogota y
Virtual en el
resto de las
sedes a nivel
Nacional

17%

Presencial 4
83%

Figura 10.Modalidad de Estudio. Fuente: El autor (2019).

De acuerdo al plan de estudios proporcionados por las Universidades, se evidencio que en
su totalidad las 6 Universidades, tiene estructurado en 2 semestres los contenidos tematicos de la

Especializacion, como se detallan en la siguiente imagen:

Numero de Semestres de la Especializacion

2 Semestres; 6

2 Semestres

Figura 11.Namero de Semestres de la Especializacion. Fuente: El autor (2019).
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En relacién con la anterior, las universidades que brindan mayor nimero de crédito son la
Universidad Francisco de Paula Santander con 33 Créditos, seguida de la Universidad Catdlica
de Colombia y Universidad Nacional de Manizales con 30 créditos e inferior a 27 créditos las
Universidades restantes (Universidad Antonio Narifio, Universidad de la Costa, Universidad

Santo Tomas), como se observa en la gréfica:

Creditos Academicos que ofrece El programa

Universidad
Universidad | Francisco de
de la Costa Paula

Santander

=
v
—
)
=)
=)
=
e
N\
[

Universidad
Nacional de
Manizales

Universidad | Universidad
Antonio Catolica de
Narifio Colombia

Universidad
Santo Tomas

Figura 12. Créditos Académicos que ofrece El programa. Fuente: El autor (2019).

Teniendo en cuenta, la relevancia que estd tomando en las organizaciones contar con un
area de Gobierno y Gestion de T, se realizo el andlisis de los planes de estudios que brindan las
Universidades identificando que solo 3 de las 6 Universidades, brindan asignaturas relacionadas

con esta area; representando el SI con un 67% del 100%, como se observa en la siguiente

imagen:
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Contempla dentro del plan de estudios el
componete de Gobierno y Gestion de TI o
Asignaturas realacionadas ?

Figura 13.Plan de estudios con el componente de Gobierno y Gestién de T1. Fuente: El autor (2019).

Ademas, se aplicd una encuesta a 20 egresados de la Especializacion de Auditoria de
Sistemas de Informacion de la Universidad Catdlica de Colombia los cuales se desempefian en el
area de Auditoria de Sistemas, basados en un método probabilistico, comprendida por un
cuestionario de ocho preguntas, de las cuales siete son preguntas cerradas con seleccion Unica y
una pregunta abierta. Dicho cuestionario fue enviado a través de correo electrénico oficial de la
especializacion de la Universidad Catélica de Colombia y desarrollado a través de la herramienta

de Formularios de Google.

Como resultado de la aplicacion de la encuesta se obtuvo lo siguiente:
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.El plan de estudio de la Especializacion de auditoria de
Sistemas de Informacion, cumplio con sus expectativas a
nivel laboral?

Figura 14.Plan de estudios Especializacion Auditoria Sistemas de Informacion. Fuente: El autor (2019).

El 85% de los encuestados (Equivalente a 17 encuestados), consideran que el plan de
estudio en la Especializacion de Auditorias de Sistemas de Informacion de la Universidad

Catolica de Colombia cumplié con sus expectativas a nivel laboral.

;Considera importante incluir dentro del plan de
estudios el area de Gobierno y Gestion de TI, para
cubrir las necesidades, demandas y tendencias del

mercado?
No

5%

Figura 15.Importancia del Area de Gobierno y Gestion de Tl en el plan de estudios. Fuente: El autor (2019).
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Dentro del proceso de actualizacion del plan de estudios y en miras de la renovacion y
acreditacion de alta calidad del programa, los encuestados (95% equivalente a 19 encuestados)
piensan que es importante articular dentro del plan de estudios el area de Gobierno y Gestion de

TI.

:(Dentro de su desarrollo profesional cree que le
falto adquirir conocimientos académicos por parte

de la Universidad en la Especializacién?

Figura 16. Conocimientos en el plan de estudios. Fuente: El autor (2019).

El 65% de los encuestados (correspondiente a 13 egresados) consideran que les falto
adquirir conocimientos académicos en la Especializacion; el 35% (los 7 restantes) piensan lo

contrario.
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(.Cree que con la implementacion del area de

Gobierno Y Gestion de TI le dara valor agregado a
su perfil profesional y mayor participacion dentro

de las organizaciones?
\[¢]

5%

Figura 17.Valor Agregado al Perfil Profesional en el plan de estudios. Fuente: El autor (2019).

La articulacion del area de Gobierno y Gestion de TI, para el 95% de los encuestados
creen (19 egresados) que proporcionara valor agregado al perfil profesional y mejorara el campo

de accion dentro de una organizacion.

(Cual de los siguientes contenidos tematicos: considera

deben ser incluidos en el plan curricular?
Estructura
organizaciony Arauitect
responsabilida rquitec lfra
Empresarial

des de TI
10% /_ 5%

Gestion del Gobierno de TI

20%

riesgo —
10%

Figura 18. Contenidos tematicos para articular en el plan de estudios. Fuente: El autor (2019).
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El 55% de los encuestados (11 egresados) considera que todos los contenidos tematicos
deben ser incluidos en el plan curricular, el 20%( equivalente a 4 egresados) piensa que Gobierno
de TI debe ser articulado; 2 egresados, correspondiente al 10% cree en la articulacion de
Estructura, organizacion y responsabilidades de TI; el otro 10% Gestion del Riesgo y el 5%

restante cree que debe ser incluido la Arquitectura Empresarial.

.Considera que es importante el Gobierno de
TI en las organizaciones?

= SI

Figura 19. Importancia del Gobierno de Tl en las organizaciones. Fuente: El autor (2019).

El 100% de los encuestados percibe la relevancia e importancia que tiene el Gobierno de

Tl en las organizaciones.
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.Tiene conocimiento de los estandares de
Gobierno de TI en el mercado?

Figura 20.Importancia del Gobierno de Tl en las organizaciones. Fuente: El autor (2019).

De acuerdo a los estandares y marcos de referencia que existen en el mercado para
evaluar el Gobierno de TI en las organizaciones, los encuestados equivalentes al 70%
respondieron que si tenian conocimiento de los mismos y solo el 30%(correspondientes a 6

egresados) desconocian estos.

Profundizacion de Conocimientos en Gobierno y Gestion
de TI

® Respuesta

Estandares y Conocimiento Alineacion arquitecura  Gobierno
experiencia \4 estrategica Empresarial corporativo
academica Definiciones

y/o empresasen Gobiernoy

Gestion de TI

Figura 21. Conocimiento en Gobierno y Gestion de T1. Fuente: El autor (2019).
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En la pregunta realizada: ;Que cree que hace falta en el perfil del auditor para estar
alineado con la Gestion y Gobierno de T1? Los encuestados dentro de sus principales intereses
identificaron la importancia de poder conocer y aplicar estandares y marcos que se encuentran en
el mercado para evaluar el Gobierno y Gestién de TI, sequido de Conocimientos y definiciones;
obtener habilidades en la Alineacién estratégica, Arquitectura Empresarial y Gobierno
Corporativo. Ademas, resaltaron la importancia de aterrizar dichas habilidades en la préctica y

poder tener un referente de las organizaciones.

Finalmente se aplico una entrevista a cinco expertos los cuales se han desempefiado 4 de
ellos en el sector educativo y cuentan con una alta experiencia en el area de Auditoria de
Sistemas; con un gran bagaje y conocimiento en la especialidad; el restante toda su experiencia
en el area de Auditoria de sistemas; actualmente como Director Ejecutivo de Auditoria en una
empresa del Sector Financiero. Para esto se elabor6 un cuestionario de cinco preguntas de tipo
abierta (ver Anexo7) con el fin de poder identificar las perspectivas y su percepcion acerca del
rol de las universidades en el proceso de formacion del auditor en el area de Gobierno y Gestion
de TI, el perfil que esta proporcionando las universidades a los egresados y si se encuentran
alienados de acuerdo a las tendencias y necesidades de las organizaciones. Como resultado de la

informacion se obtuvo lo siguiente:

En la pregunta relacionada a: ¢Considera que las Universidades estan formando a los
profesionales con los contenidos tematicos de acuerdo a las necesidades de las organizaciones?
Los expertos respondieron que las universidades lo estan intentando pero que faltan muchas

cosas Y existen muchos vacios en el tema de Gobierno y Gestion de TI; las universidades se han
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enfocado en la parte tedrica, de seguridad y servicios; en aspectos metodolégicos, pero no se
profundiza en la practica, como auditar dicho proceso y/o &rea. También especificaron que de
manera general los disefios de los curriculos para cada una de las asignaturas de la especialidad
no estan siendo revisadas periodicamente. Asi mismo que en la mayoria de los profesionales que
estan llegando a tomar la especialidad carecen de experiencia en el area que se desean formar. De
ahi la relevancia y el rol que cumple el maestro en enfatizar su ejercicio profesional dentro de las

organizaciones.

La siguiente pregunta se centro en saber si era necesario incorporar el area de Gobierno y
Gestion de TI dentro del plan de estudios de la especializacion de Auditoria de Sistemas de
Informacion; como respuesta obtuvimos que es un tema obligatorio en cualquier tipo de
organizacion, los entes reguladores hoy por hoy auditan y hacen énfasis en el fortalecimiento del
esquema de Gobierno; la tendencia en términos de gobierno, auditoria y control, es que las
organizaciones implementen sus modelos de GRC, que cubre estos tres aspectos y para eso el
contenido tematico de la universidad debe incluir una asignatura enfocada en esos temas. Por
otra parte, identificaron que el auditor al momento de realizar la auditoria no sabe como y
presenta vacios en conocimientos de Gobierno de TI, teniendo en cuenta que es el punto de

partida y una de sus funciones es evaluarlo.

Tomando como base la experiencia de los expertos en Auditoria de Sistemas, se indago
que deberia ser incluido en el contenido tematico en el area de Gobierno y Gestion de Tl de la
especializacion, donde se identificd que, si bien en la mayoria de las asignaturas que dictan en las

especializaciones de Auditoria de Sistemas, se habla del marco de Referencia de COBIT, no se
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explica y se profundiza de coémo puede ser aplicado al momento de evaluar el Gobierno de Tl en
una entidad. COBIT se convierte en una base de referencia cuando vamos hablar del Gobierno de
Tl y teniendo como base dicho estandar deberia ser ensefiado como utilizarlo, En este sentido
deberia ser dictado al principio de la Especializacion que es Gobierno y a sus ves Gobierno de Tl
en la organizacion. Otro punto de vista de un experto, indica que el contenido debe partir por
explicarle al estudiante la diferencia de los diferentes tipo de regulaciones, teniendo en cuenta la
industria, sectores, gobierno que son la prioridad y de ahi en adelante explicar que son marcos de
referencias, estandares, normas, buenas préacticas y cuales de esas hay que atender dependiendo
de la relevancia que tienen para la entidad siendo primordial atender los requerimientos ya sea
del gobierno o de la industrias ya que son aquellos que pueden genera multas y/o sanciones si no

son atendidas de manera adecuada.

Con respecto a las implicaciones o impactos negativos que trae consigo no tomar en
consideracion el area de Gobierno y Gestion de Tl, los expertos coincidieron en que los auditores
no estarian preparados para auditar Gobierno de T1 y tendriamos auditores enfocados a realizar
trabajos operativos y pruebas enfocadas a cumplimiento; orientados a evaluar Controles
generales de TI, trabajos muy especificos; se ensefiaria al auditor a realizar auditorias sin
considerar que existe una estructura, roles y responsabilidades, enmarcados en un marco de
Gobierno; se dejaria del lado el rol importante que tiene el auditor, como el desarrollo de una
planeacidn estratégica, de los sistemas de informacidn, la gestion misma de esa planeacion
estratégica y obviamente los auditores no generarian valor y perderian credibilidad en la

organizacion.
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Para finalizar se realiz6 la dltima pregunta acerca de como debe ir alineado el Gobierno
Corporativo con el Gobierno de TI, identificando que las organizaciones necesitan que haya un
gobierno corporativo para poder el Gobierno de Tl apalancarse y estar sincronizados 100%. Ya
que esta habla de las estructuras, roles y responsabilidades; politicas, procedimientos, estatutos,
manuales de procedimientos y lineamientos asociados para donde va la entidad. Asi mismo

parten de las mismas bases sdlidas y la T debe estar alineada con los objetivos de negocio.
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CONCLUSIONES

La implementacion de un plan de mejoramiento permite a las universidades brindar una
educacion de alta calidad para fortalecer el plan de estudios y por ende el perfil profesional del
auditor que le permite responder a las necesidades de las organizaciones. El desarrollo de un
cuadro comparativo permitié identificar que las universidades que ofertaban la especializacion
de Auditoria de Sistemas en Colombia si bien contaban con componentes del &rea de Gobierno y

Gestion de TI, no abarcaban la totalidad del area.

El Gobierno y Gestion de Tl cumple un rol importante dentro de las organizaciones ya
que es el encargado de definir las politicas, directrices y procedimiento por la alta gerencia para

que la organizacion pueda llevar a cabo el cumplimiento de los objetivos del negocio.

Tener actualizado un plan de estudios proporcionara a los egresados estar preparados y
poder generar valor en las organizaciones al momento de realizar una evaluacion del proceso;
ademas conocer la funcion y estructura de la cual estd compuesta el Gobierno y Gestion de Tl
facilitara entender la entidad de punta a punta, conocer sus objetivos misionales y estratégicos;

poder priorizar y enfocarse en los puntos de control claves para alcanzar dichos objetivos.

Por altimo, el manual de preparacién para la Certificacion de Auditoria de Sistemas de
Informacion (CISA) de ISACA permitié desarrollar las unidades y contenidos tematicos a ser
articulados en el plan de estudios de la especializacién ya que este se encarga de desarrollar

metodologias y certificaciones para la evaluacion de actividades de auditoria y control que
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servirén al auditor como un manual de referencia al momento de evaluar un proceso dentro de

una organizacion.
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RECOMENDACIONES

Realizar actualizaciones continuas en el plan de estudios de la especializacion de acuerdo

a las necesidades y tendencias del mercado.
Implementar planes de mejoramiento que permitan brindar educacion de alta calidad para
lograr y/o mantener la acreditacion, facilitar los intercambios estudiantiles y ampliar su campo de

accion.

Conocer las necesidades que tienen los aspirantes a la especializacion para responder y

cumplir a sus expectativas en el campo laboral.
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TRABAJOS FUTUROS

Implementar los contenidos tematicos que fueron desarrollados basados en el manual de
preparacion para la Certificacién de Auditoria de Sistemas de Informacion (CISA) de ISACA,

para estar acorde a las necesidades de las organizaciones.

Realizar actualizaciones continuas sobre marco y estandares que sirven como referencia

para la evaluacion de Gobierno y Gestion de TI.
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ESTRATEGIAS DE COMUNICACION

Este trabajo de grado tiene como estrategias de comunicacion, en primera instancia, la
socializacion del trabajo de grado mediante una exposicion clara sobre el proyecto, a su vez, se
requiere elaborar un articulo cientifico que posteriormente podra ser enviado a un congreso ya
sea nacional o internacional. Por ultimo, la memoria que se genera mediante este proyecto

también es vista como estrategia de comunicacion.
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Anexo 1. Cronograma

ANEXOS

Actividades Fecha inicio dlljjlriscidéen Fecha de Finalizacion
Levantamiento de informacion de 28 de febrero de 5 5 de marzo de 2019
universidades que ofrecen la 2019
especializacion
Cuadro comparativo 6 de marzo de 2019 | 2 7 de marzo de 2019
Disefio de la propuesta del plan 8 de marzo de 2019 | 7 14 de marzo de 2019
curricular
Desarrollo de la propuesta 14 de marzo de 28 11 de Abril de 2019

2019
Validacion de resultados 12 de Abril de 2019 | 21 25 de Abril de 2019

Entrega proyecto final

30 de mayo de 2019

Socializacion proyecto

1 de junio de 2019

Tabla 13.Cronograma. Fuente: El autor (2019).

Anexo 2. Talento humano

Concepto Tiempo (hr) Costo(hr) Subtotal
Documentacion 50 $ 20.000 $ 1°000.000
Investigacion 50 $ 35.000 $ 1°750.000
Disefio 80 $40.000 $3°200.000
Consultoria 20 $ 50.000 $ 1°000.000
Total 200 $ 145.000 $ 6°950.000

Tabla 14.Talento Humano Fuente: El autor (2019).
Anexo 3. Servicios
Concepto Tiempo(mes) Costo(mes) Subtotal
Internet 4 $ 98.000 $ 392.000
Energia 4 $50.000 $200.000
Total 8 $ 148.000 $592.000
Tabla 15.Servicios. Fuente: El autor (2019).
Anexo 4. Presupuesto global del proyecto
PRESUPUESTO GLOBAL DEL PROYECTO
DESCRIPCION INGRESOS EGRESOS
Aportes universidad catolica de Colombia $ 4°200.000
Aportes propios estudiantes $37342.000
Recurso Humano (32 Horas Docente) $47200.000
Recurso Humano (432 Horas Estudiantes) $ 2°750.000
432 Horas de Equipo PC con Internet $592.000
Imprevistos (5%)
TOTAL $ 7.542.000 $ 7.542.000

Tabla 16.Presupuesto Global del Proyectos. Fuente: El autor (2019).
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Anexo 5. Mapeo de tareas y Conocimientos relacionados
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de T, vlosprooesos oy ¢l desarrolio, la ) Waﬂmwm fos elementos esenciales de cada
aprobacidn, la mplemudacidn el mantenimiento uno
Mhmmumma{Mmﬂm ¥ Comcimmueleyw Mymm&hmm
estrategias y los objetivos de Ia organizacidn. afectena la

Conocimiento de las pricticas de

Mumoui;mdeum
oot mmmmmm
deTl,
T2.2 Evaluar la efectividad de la estructura de gobiemo | K2.2 Conocimiento del gobiemo, la gestién, ka seguridad y los marcas de control
de Tl para determinar si las decisiones, las asi como los estndares, las directrices y las practicas
ﬁmv&d&qemouﬁged;mmbmhs K2.4 mmmﬁwymamahmw
estrategias objetivos izacion. a
! - K2.5 Waﬂdmahmmwanahw
ymmmmmmm a largo plazo
T2.3 Evaluar la estructura organizacional de Tiy la K23 mmmmmmmymmmmm
gestion de recursos humanos (personal) relacionados con T1, que incluye la segregacion de funciones (SoD)
detem'dmrdmsoddanlasestrateghsyp&!a K2.4 m mwhdmymammhmmhm
objetivos de Ia organizacidn. a orgammdn
K25 olmamn‘h fa direccién

dahhanbdayhmmdeﬂdchmm
para establecer direcciones estratégicas a largo

cmoem de inversién asnmddndereani?deﬂ
delasprécm e y
e c% de priorizacion (por ejemplo, gestién de cartera, gestion del

valor, gestién de
T2.4 Evaluar las politicas, los estindares K21 Conocimiento del propdsito de la estrategia, las politicas, los estindares y los
procedimientos de Tl dehawwny mdu:gmm“mmmmm los elementos esenciales de cada
procesos para su desamolio, aprobacian, publicacion, uno de
ok y mantenimiento a fin de deferminar | K2.2 Conocimiento del goblemo, la gestion, la seguridad y los marces de control de Ti,
i respaldan fa estrategia de Tl y cumplen con los asi como los estindares, las directrices y las relacionadas

i practicas
K23  Conocimiento de la estructura, los roles y tas responsabilidades organizacionales
relacionados con T, que incluye la segregacién de funciones (SoD).
K2.4 a{&mdmiol:todelem,regmadms y estindares relevantes de I industria que
lecten a la organizacion
K2.5 Conocimiento de la direccitn de ka tecnologia y la arquitectura de Tl de la organizacidn
y sus implicaciones para establecer direcciones estratégicas a largo plazo

K2.7  Conocimiento del uso de los modelos de madurez y
K2.8 cuwnumdelasﬁmwdemmm&\deum

T2.5 Evaluar la gestion de recursos, que incluyen K2.3 Conocimiento de Ia estructura, los roles y las responsabilidades organizacionales
inversidn, priorizacidn, asignacidn y uso, para relacionados con T1, que incluye la segregacion de funciones (SoD).
determinar si concuerdan con las estrategias y K2.4 Conocnmlentodeleyes regulaciones y estindares relevantes de la industria que

objetivos de la organizacion. fa organizacion
- - K2.5 mmdehdmmhmmyhmmndeﬂdehum
y sus implicaciones para establecer direcciones matéqlms plazo
K26 Conocimiento de los procesos para el desarollo, la
mahmmmmmyuman
K2.7 Comclmiemodelwodehsmodehsdem:ezy
K2.8 Conocimiento de las técnicas de optimizacion de
K29 mmmmmmm&mymmmmn
wmugm priorizacion (por ejemplo, gestion de cartera, gestion del
K2.10 Wnch\ienhdemocesos seleccin de proveedores de Ti, gestién de
mmmm,mwmﬁnm
de outsourcing de terceros
K2.12 mmmmbmnmyWMthdd
mdmmmhsm {por ejemplo, monitoreo continuo, aseguramiento de
K2.14 Wmmhmmmmynmddwmﬂw
e)mphumusdenm[balamm
mpefio [KPM)
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g) € 1a ono os R 0

¢e la direccién de la tecnologia y la arquitectura de Tl de la organizacitn
yashpfwbmmmawwdkmmmahwplm
mmummmmevmam.hmmmmyd ]
mmmmqehmawgh.hspammmmmmman
Conocimiento del uso de los modelos de madurez y capacidad
Conocimiento de las técnicas de optimizacion de procesos
wlodmlenwueptocesnsdeselecciéndepmeednrasdeﬂ.gemw
mm,mmwmhcbmynmmddmmpeﬁo.mm.
relaciones de outsourcing

Conocimiento
afecten a la organizacién
Conocimiento

de terceros

Cmoeimiemodegsﬁﬂndemsoosenmhies(sm)
Oomcimiemodelaspracﬁwdemmiw»yp«mm@deMesdel
Mnuetmw ogemwmwmh,mmmmm.mm«
lacal :
W&mmumwmahmymmhm
mmmmmmmmmmymwgm«manw
qmw.mmmmwmmm.mmu

desem)
M%@mummanwm

T2.9 Evaluar el monitoreo y presentacion de informes | K2.2
de los indicadores clave de desempeio para
determinar si la gerencia recibe suficiente K2.4
informacién y oportuna.

K2.5
K2.6
K2.7
K2.8
K2.10
K2.11
K2.12
K2.13
K2.14
K2.15

T2.10 Evaluar el plan de continuidad de! negocio (BCP) | K2.3
de la organizacién, que incluye la alineacidn
del plan de en caso de desastre K2.4
(DRP) de Tl con el BCP, para determinar a
capacidad de la organizacién de continuar con K2.5
las i esenciales del negocio durante
¢l periodo de una interrupcion de Tl K26

K2.7
K2.8
K2.11
K2.15
K2.16
K217

Candmm&laesvumz&losmbsthwmmm
retadmadmcmﬂ,memmehsegeggudndehmaws(sw).
mmmmm.mmymmmmhmmm

afecten a la organizacién .
mmwahmahmhyummmnanam
ym@mhmsmmmma !

Conocimiento de kas técnicas de optimizacion de procesos
mm&gesﬁéndeﬁwgosemmmm
Comclmieriodelanélisisdeimpactoenelmqomm
comdmlentodeloswﬂuarayprocediﬁmtosmddesmolo,el
mmﬁmimyl&wuebasddumdewvﬁmidadwnmqom
Oomdmiaﬂodemptwedimhrﬁosmﬂudosmmowymmdpmce
omﬁuﬁdadddnegodoypmtegewahsopemm
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intormaticn

.c‘l’“lllo 2—Gobiemo y Gestién de T1 -_ mw
Seccidn Generalidades ([ CISA srm=—

Guia g}a l:ee{emnda de Conocimientos Relaclonados

' uno de los conocimientos relacionados se expli i levanci oncept
recadalac ; 0s se explica en funcién de los conceptos subyacen! i

1%11;?;‘, {:’az ugl;ﬁohr;e dglélli;efeﬂmml que el| candidato al exam:ns entienda los cmwg.mr:omcimki‘ed::tlxc rela‘:i"o
mcmocimimtos e saber para llevar a cabo las tareas, Consecuentemente, en esta seccién solo se detallan 108

hsseccionaidenﬁﬁcadasdem.laKZ.l7sedm'bendefmnamjsdmlmmhmibndosamup‘mb

K2.1 Conocimiento del propésito de ia estrategla, las politi roced
, las
una organizacién y los elementos esenciales de cada uno d?:;lo'? - e

Explicacid
plicacion | Conceptos clave ] Referencia en el Manual

Para que sean efectivos, los esfuerzos de gobiemo de Tl requieren de un Buenas précticas gobiemo
marco formal. Especificamente, las organizaciones dependen del marco de o deSlmnnresarial“aml
gobierno de TI (COBIT®, ISO 38000, etc.) para brindar un aseguramiento
razmabledeqqelospmesosautomaﬁudosde las soluciones de Tl
akanceqhsoqeﬁvosylasmetasdelnegocio.Memas.permﬂem se toman en toda la
laorganuadénseoentreenlairnplememaciéndendeunamam empresa
conssmm.eooniosobieﬁvosyhmmadelnegocm«ganizaciﬁn.
Las organizaciones deben definir las estrategias, politicas, estindares Naturaleza y propdsito
y procedimientos operativos de Tl en linea con los objetivos y las metas | de las estrategias de Tl
organizacionales. y como el gobiemo y

£l marco aborda los elementos clave dentro del modelo de gobiemo de T | permiten que la
que permite la gerencia y el monitoreo efectivos de una organizacion de | organizacion cumpla
T1. Esta situacion final slo es posible cuando las estrategias, politicas, con las metas y los
estindares y procedimientos de a organizacién son documentados, abjetivos
adoptados e implementados en toda la organizacién.

K2.2 Conocimiento del gobierno, la gestion, la segurldad y los marcos de control de Tl, asi como los estdndares,
las directrices y las practicas relacionadas
Explicacion |
Pampmpo«ciomralaspmmshﬁetesadaslagamﬁadeqpelossmm Comprension de los 231 &Jenaspﬁcﬁ@smelgobiem
de T se alinean con la vision, misidn y objetivos del negocio, 1a alta marcos de gobiermo de Tl de Sl empresarial
234 Gobiemo de la sequridad de la

Conceptos clave I Referencia en el Manual

wmiadebenapliwmmmdegobhmdeﬂ.tnsmmde

iemo de Tl incluyen: !
mmeﬁnmégiwdebsobjemmﬂmhsobjemdelmgodo

+ Entrega de valor de Tl
:Admlniadreac'zonderecursos Comprensidn de roles | 210 mmmy
Gestion y responsabilidades responsabilidades
*oiln vl oo relacionadasconel | 2:10.1 Roles y responsabilidades de T
gobiemo de Tl
marco de gobiemo de T permite a las partes interesadas asegurarse -
gsuh&aﬂegiaded?ﬂ,mmw en las actividades, Lesbuen&ffprémmsy 2.7.1 Politicas
esﬁwwwmmamadamdneoodo.sbiumquwﬁm como se alinean con el
mhmqmmmepnm.amgmmmy: gobiemo de TI
i 4, o Las pricticas de sourcing | 29.2 Pricticas de sourcing

nivel de direccion y a nivel ejecutivo. achales y 5y lmpacts n
¢l gobiemo de Tl
memmmde-maemmmwmw -
i : consus | Impacto de los 2.11.2 Revision de compromisos
awm,mmmmymhsmgiadeﬂ—lm e o ik

MMMMymWWah :
mahsmetasybsoﬁeﬁvosddmgocbmasewwwt mWﬁnm

« La tecnologia permitird el logro de esos objetives mwﬁ s st o

onanizacidn a s K0 B0 e st
o - ke 23 mqehndehmm
« Los costos de Tl serdn minimiza dos en la provision de dichas instalackones  ge controly obmose [ 297 Optimizacidn del rendimiento
para obtener ¢l mejorvaor de s recursos de T mmmmmwmmde
o de las funciones de 1y del 0yr en
negoco estin cramento GeiOS. L i vegocos - "

, el marco de gobiemo o apera adcie
E"ismwmngnm%mmﬂﬁ”m"dm“m“
i epiopiade
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e Al o y Gestién de T1
CISA Sremiziee  Seccién Uno: Generalidades Capitulo 2—Gobierno

Conceptos clave Referencia en el Manual

(benchmarking) para el
gobiemo de Ty facilitan un enfoque uniforme de las précticas de gobiemo
de Tl sobre una base global.

El conocimiento de los estindares y las directrices intemacionales de t
T proporciona una referencia disponible para el auditor de SI con el fin .
de evaluar las inickativas de gobiemno de Tl y la posicion actual de las

organizaciones.

Para mitigar e! riesgo, las organizaciones identifican los controles que
consideran criticos para la buena gestion de la empresa. Cada objetivo de
control se deriva del riesgo que intenta manejar. Bl conocimiento de varios
marcos de control ayuda a identificar los objetivos de control adecuados
requeridos para ka organizacion. Los marcos de control, tales como
COBIT, publicaciones de la Organizacién Intemacional de Normalizacién
(1S0) y otros estindares reconocidos y se usan para guiar a la
gerencia para establecer précticas de T1; para monitorear, medir y mejorar
el peno de dichas préicticas; y para ofrecer las buenas pricticas
especificas que puedan adaptarse a las necesidades particulares del
negocio. Estos marcos apoyan los procesos de gobiemo de Tl en una
organizacion y son importantes repositori précticas de gobiemo de Tl
El conocimiento de diferentes marcos de control ayuda al auditor de Sl a
hacer andlisis comparativo (benchmarking) de los controles identificados por
Ia organizacin.

£l conocimiento y entendimiento de estos marcos de control y su
importancia para el gobierno de Tl son esenciales para impulsar la eficiencia
y la efectividad en los esfuerzos del gobiemo de Tl.

Cuando se han implementado, los marcos de control permiten a una

uwmmﬂmmwymedkddesanpeinmmmalas

esmgias.polﬂimsyptécﬁcasdenaldeﬂmomwolesespecﬁms. )

prwetinﬁwmsylmmeioresprécﬁzsmseundepuﬂizarmelgomm
i Ia para

K2.3 Conocimiento de la estructura, los roles y las responsabilidades organizacionales relacionados con Tl, que
Incluye la segregacion de funciones (SoD).
Explicacidn ] Conceptos clave | Referencia en el Manual
deben definir claramente la estructura izacional 210 Estrumaqrgmizaﬁny
mmmmrmsemmm"mmem i responsabilidades de Tl
hpmshddndesenidos.seguridad,gaﬁénderiesoosyﬂdadde i 1 2.10.1 Roles y responsabilidades de Tl
informacién adecuadas que la organizacion requiere.
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Figura 26. Mapeo de Tareas y conocimientos relacionados. Fuente: (CISA, 2019)
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Capftulo 2—Gobierno y Gestién de TI

Explicacion

Estas estrategias de T! deben basarse plenamente en los objetivos Factores que 241 Planificacion estratégica
definidos del negocio con una clara comprensién de las leyes, contribuyen al desarrollo | 2.8.2  Proceso de gestidn de riesgos
regulaciones y estindares industriales relevantes que la organizacidn debe | y la implementacién de
cumplir en todas las ubicaciones dentro de la empresa. una estrategia de Tl

. ridad de la
La integracion exitosa de una buena estrategia de Tl y los procesos de mam 234 mhsegu
cumplimiento permite que la organizaciin logre los objetvos del negocio. | efectivy gobiemoy | 2.9.6  Gestién de seguridad de la
Ladavepamenetéx_itoeslawﬁdaddelospromdemm gerencia de la sequridad informacién
relacionados con el desarrollo y la implementacidn de los procedimientos,

Tos stindares y s polficas tcticas y esratégicas de T. La estategia de [ %2 2 f0Macin
T debe estar sujeta a revision periodica para garantizar que la estrategia
continde abordando las necesidades emergentes y en desarrollo del
negacio y el riesgo industrial. Especificamente, el buen gobiemo de Tl
requiere que todas las influencias regulatorias e industriales dindmicas
sean identificadas, consideradas como sus impactos, aprobadas por la
getendaeieumvadelnegodoy,posteﬂomeme.nmimreadas,

K2.5 Conocimiento de la direccién de la tecnologia y la arquitectura de Tl de la organizacion y sus implicaciones
para establecer direcciones estratégicas a largo plazo

Explicacion | Conceptos clave

, Referencia en el Manual

La planificacion estratégica efectiva de T incluye la consideracidn de los importancia de los zs.smmgiwcnncorporaﬁ_va
mmﬂmdehanmmmdenmymm diferentes elementos 2.4.1 Planificacion estratégica
mnddaddehagamdeﬂmemregammw de la arquitectura de la

mmmmm.mmmmmmmm wmysuinmuh
sistemas de T1 nueves y revisados incluird una consideracid mna’ﬁcgdelas enelg deN
mmmnmmmm\dummmm ‘Alineacién de politicas | 2.7.1 Politicas
mcﬁeﬁmmymmmdemy@madmde con la arquitectura

< 4 corporativa y su relacidn
M@ndmammwbemmm con el gobiemo de Tl

Bmmsmmmmmhm‘mmm
hmmamwmammynanm

Mymumahwanwgmmm
mmamdhmmwmanmq
meammmmmwm.
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Figura 27. Mapeo de Tareas y conocimientos relacionados. Fuente: (CISA, 2019)
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Capitulo

z—aobhmoyaocﬂdndoﬂ

K2.6 Conocimiento de los procesos para el desarrollo, Ia Implementacidn y el mantenimiento de la

politicas, los estindares y los procedimientos de Tl
Explicacion

La naturaleza compleja de Tl y la conectividad global introducen varios

tipos de riesgo dentro del ciclo de vida de la informacién de la organizacidn,

desde la recepcidn, el procesamiento, el aimacenamiento, la transmisién/

distribucion hasta la destruccién. Ademds, hay algunos requerimientos

de cumplimiento que son especificos de la industria. Todos estos factores

exigen el desamollo y la implementacion de politicas, procedimientos y
p organizacionales del negocio que sean op relevantes y
procesables, y que estén bien mantenidos. !

Los requerimientos legislativos y regulatorios relacionados con el acceso

y uso de los recursos, sistemas y datos de Tl deben revisarse para evaluar

si la organizacion de Tl protege los activos de Tl y gestiona de manera

efectiva el riesgo asociado. Para el examen CISA, el auditor de SI debe estar

consciente de estos conceptos reconocidos globalmente; sin embargo, no se
legislaciones especificas.

Conceptos clave l

estrategla, las

Referencia en el Manual

2.7.1 Politicas

282 Proceso de gestion de riesgos
292 Précticas de sourcing
296 Gestion de seguridad de la

informacién
2.10.2 Segregacién de funciones dentro de T}
2.10.3 Controles de segregacién de

21
implementacion del gobiemo de Tl
2.11.1 Revisién de documentacién
2.11.2 Revisién de compromisos
contractuales

Explicacion

K2.7 Conocimiento del uso de los modelos de madurez y capacidad

Conceptos clave

La integracién de los procesos definidos y las técnicas gerencial
wocqmcoﬂespmmemesentodalaorgmlzadénserelacionacmla
efectividad y la eficiencia de la organizacién de SI.

Bl auditor de SI debe entender de qué manera el desarrolio, la
implementacion y la integracién de las herramientas, las técnicas y
los procesos (TTP) de la calidad de madurez y capacidad facilitardn

y promoveran la calidad de los procedimientos y las politicas de

Tl de la empresa. Estos TTP pueden basarse en una variedad de
marcos estindares. El uso de los estindares de calidad dentro de una
organizacion de SI mejora la capacidad de que la organizacién de Ti

Referencia en el Manual

descubra mayor valor y éxito en la mision.

de prensid
técnicas de gestion para mejoramiento de procesos
mejorar continuamente
el desempeiio de Tl
Conocimiento de 295 Gestion de calidad
estandares de calidad 29.7 Optimizacién del rendimiento

Explicacion

Se encuentra disponible una variedad de metodologias de optimizacién
y mejora que complementan los simples enfoques desarroliados
internamente. Estas incluyen:

« Metodologias de mejora continua, como el ciclo Planear, Hacer,
Comprobar, Actuar, y especificamente como se implementa durante el
desarrollo agil/gestion del

proyecto
* Mejores précticas integrales, como [TIL®

* Marcos, como COBIT y Val (T™

T™

« El Zachman

K2.8 Conocimiento de las técnicas de optimizacién de procesos

Conceptos clave
Précticas actuales
para medir el estado
de madurez de la
organizacion

l Referencia en el Manual

mejoramiento de procesos

Impacto de las précticas
de sourcing en el estado
de madurez actual y en
el estado de madurez
deseado

29.2 Practicas de sourcing

Rol de la gerencia de
calidad en la reduccién
de la brecha entre

el estado actual y el

estado deseado

295
297

Gestién de calidad
Optimizacion del rendimiento

Wanual de Proparacion para el Examen CISA 26° edicién
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Figura 28. Mapeo de Tareas y conocimientos relacionados. Fuente: (CISA, 2019)
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K2.9 Conocimlento de las préicticas de Inversién y asignacién de recursos de Ti, Incluyendo criterias de priorizacién

(por eJemplo, gestion de cartera, gestién del valor, gesti6n de personal)

Explicacion

Llasaga!ﬂzsdotmlmplmtmlosremsosdeﬂparagam_nnwwh
ptwadényelvalordelossewicioscmplancmlosobjenvosy@smm
estabbcidas.Ademés,evaldanlapresta‘clényelvabrde‘bsmgn
r&ddnahmﬁ&wﬂ.ﬂwmmdepspmdam
y asignacion de deTles | para justificar la inversion en
el gobiemo de T! a las partes interesadas. Los métodas de asignacion
demuscspamhshvas&ansdeﬂpammnmenfoqueprmey
coherente para autorizar fondos para fas iniciativas de Tl que demuestren
lagewadaldewwﬁciostangibbspamlaugamzadén.seqm
Mmmcﬁmmmlaslnbhmqen,wesmom
de costo/beneficio y el de re planificados y pronosticados,
mmﬂmmhgmciaﬁlmmg@osemmhvasqw
respondan a las necesidades de la organizacion. Los costos y beneficios
deben revisarse periddicamente durante la ejecucién de dichas iniciativas.

B aumento de la automatizacion de los procesos de negocios crea retos
en la gestion éptima de recursos humanos (RR.HH.) asi como en el
tratamiento de las deficiencias de control que se crean cuando los roles de
trabajo se combinan mediante Ia automatizacién de tareas. La evaluacién
del desempenio, los planes de comp ion y el plan de ion son
importantes. El auditor de SI debe comprender la necesidad de una buena
gestion en RR.HH. en relacion a Tl, en especial Ia necesidad de eliminar
los riesgos innecesarios mediante la verificacion de las calificaciones, los
ntecedentes y las ref ias de los p ; 1a verificacidn de las
destrezas necesarias requeridas para lograr los objetivos de T1, incluyendo
los requisitos de capacitacion; y el reconocimiento de la necesidad
potencial de un despido inmediato del empleado en lugar de permitir un
*periodo de preaviso”,

Las técnicas de optimizacidn de procesos ayudan a las empresas a
priorizar las iniciativas de inversidn, efiminar las actividades innecesarias y
a modificar y/o reubicar los recursos no aprovechados para mantener una
alineacién con los objetivos y las metas empresariales de la organizacion.
La gestidn de cartera, conjuntamente con la gestion de personal y del
Va:f.pemnmmnaéaireswmahsfaﬁaesambienwesmafedan
ala empresa.

Esto incluye un andlisis continuo del p integrado que puede
y permitir que la gerencia corrija los procesos andmalos y la variacién de
manera oportuna. El auditor de SI debe entender la criticidad de estos
procesos de asignacidn de gestién de recursos a fin de evaluar como se
integran totalmente los procesos de goblemo dentro de la arquitectura de
Tl de la empresa.

Conceptos clave

Conciencia de précticas
actuales en inversiones
y asignacidn de

Referencia en el Manual

recursos de Tl

Rol de las précticasde | 26  Précticas de inversién y asignacién
gestion financiera en la deTl .
gestion de carterade T1 | 2.9.4  Practicas de gestién financiera
Rol de los procesos de | 2.9.1  Gestién de Recursos Humanos
RRHH. y las politicas 293 Gestidn de cambios

sobre el gobiemo de Tl organizacionales
Gestién de RRHH.ysu | 4.85 Organizacién y asignacién de
capacidad de respuesta responsabilidades

a las necesidades

de cambio de la

organizacion de Tl

Practicas actuales 29.7 Optimizacion del rendimiento
en la optimizacién

de procesos de los

recursos de Tl

Manual de Preparacién para el Examen CISA 26° edicién
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K2.10¢on°dmlentode._ de seleccion de p d dgﬂ,ggsﬂo‘ndcoomms,gesﬂéndofehdomy
monitoreo del desempeiio, Incluyendo relaciones de outsourcing de terceros

Explicacion !
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Practicas de inversion y asignacién
de recursos de Tl

26

2.9.4 Précticas de gestidn financiera

para las iniciativas de Tl que

ibles para la organizacion.

LWcasmmhsk\uaﬁmdaﬂ,wes

ficios y el de planificados | Impacto de las practicas | 2.9.2 Précticas de sourcing
ym.mmmhmmﬂmme de sourcing en el

nkhﬁmmmm@nammomaehmmn.mm gobiemno de Tl

beneficios deben revisarse periddicam 3
dichas niciathes, ente durante Ia ejecuciin do Relacion entre gestion | 2.10.1 Roles y responsabilidades de T1

Términos contractuales | 2.11.2 Revisién de compromisos
contractuales

gobiemo
de Tl de la entidad de
extemnalizacién

K2.11 Conocimiento de gestion de riesgos empresariales (ERM)
Explicacion

La supervisién de los riesgos del negocio relacionados con Tl de la
empresa es esencial para lograr un gobiemo efectivo. A su vez, el icaci

conocimiento de las metodologias y herramientas de gestion de riesgos es ' gestidn de riesgos

esencial para evaluar y mitigar los riesgos de negocio de la organizacion | andlisis de riesgos Proceso de gestion de riesgos
relacionados con Tt 2.8.3 Métodos de andlisis de riesgos

Las empresas pueden seguir diferentes modelos de gestion de riesgos
para gestionar los riesgos. El auditor de SI debe conocer los conceptos
relacionados con la gestidn de riesgos, como identificacion del riesgo,
evaluacion y estimacion del riesgo, respuesta al riesgo, monitoreo del
riesgo, gobierno del riesgo, etc.

El auditor de Sl debe conocer las técnicas de respuesta al riesgo, tales
como evitar, mitigar, compartir/transferir y aceptar.

El auditor de Si también debe saber que los controles son identificados,
disefiados e implementados en base al impacto regulatorio, contractual

y organizacional a la misién. Ademds, dentro de la evaluacién para la
implementacidn de controles para mitigario hay un andlisis de factibilidad
que estudia el apetito de riesgo de la organizacion y el andlisis de costo-
beneficio donde el apetito de riesgo no esté excedido y los beneficios
derivados de la mitigacion del riesgo no exceda el costo del control.

| Conceptos clave | Referencia en el Manual
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Figura 30. Mapeo de Tareas y conocimientos relacionados. Fuente: (CISA, 2019)
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K2.12 Conocimiento de las pricticas de monitoreo y presentacién de Informes del rendimlento les
eJemplo, monitoreo continuo, aseguramlento de la calldad) de fos onatroles (por

Explicacion
Las empresas se gobieman con buenas o mejores practicas generalmente
aceptadas, garantizadas por el establecimiento de controles. Las buenas
précticas orientan a las organizaciones para determinar c6mo usar los
recursos. Los resultados se miden y registran, proporcionando informacién
de entrada a la revision ciclica y al mantenimiento de los controles. Con el
fin de evaluar, mantener y mejorar el sistema de control, la organizacién
de T empresarial debe establecer las métricas de calidad (indicadores
clave de fio [KPT]) y los p de monitoreo para permitir la
respuesta 4gil a los cambios dentro de le empresa y/o industria.

£ auditor de S! necesita saber los objetivos y las metas clave del negocio/
organizacion y los procesos de gestion de riesgos y el entomo bajo riesgo
que opera la Tl empresarial. Este conocimiento y entendimiento permite
que el auditor de S! evaliie mejor Ia eficacia y el grado de fidelidad que los
controles de la organizacién estdn llevando a cabo, junto con la relevancia
y la precisién de monitorear y reportar estos controles.

Buenas précticas
aceptadas parael *

reporte y monitoreo del
rendimiento del control

Referencia en el Manual

2.3.1 Buenas practicas para el gobiemo
de Sl empresarial

Componentes del
cuadro de mando
(balanced scorecard) de
Ty su relevancia para
el gobiemo de T

Uso de KP1 en el manejo
de la optimizacién del
rendimiento para el
gobierno de Tl efectivo

Explicacion

Conceptos clave

Emorﬁwldemﬁdaddmdelasoperamdeﬂmwm

mwmmymm.mm«mmmmwm‘ )
corregir desviack existentes del fio deseado, y para p
y evitar futuras deficiencias.

Eannadegdebeemamabsmpms.hsmcnmybsrdesy
hsrm;sabﬂidadesdeﬂkdmdelaomnmam

K2.13 Conocimliento de los sistemas de aseguramlento de la calidad y gestion de la calidad

Referencia en el Manual

La integridad y confiabilidad de los procesos de Tl empresarial estin Estructuras, roles y 2.10.1 Roles y responsabilidades de Tl

atribuidas directamente a los procesos de aseguramiento de la calidad responsabilidades de

(QA) implementados e integs dentro de la El progr la funcion de QA con la

de QA y las politicas, los procedimientos y los p spectivos son p

abarcados dentro de un patrén sistemdtico y planificado de todas las indicadores Optimizacién del desempeio
i ias para proporcionar la confianza adecuada de que un mdedammpeim il -

elementoopmdumumpieconbstemismtécnboswabieddos.ﬂ (KP)) en el manejo de

uAayulaaldepammenbdeTlaasegmarqueelpersonalestésmm a optimizacién del

los p de calidad establecidos. Por ejemplo, el QA erdlos | rondimiento para el

procedimientas (por ejemplo, que cumple con IS0 8001) para facilitar el gobiemo de Tl efectivo

uso extendido del aseguramiento/gestion de la cafidad.

————

¥
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Figura 31. Mapeo de Tareas y conocimientos relacionados. Fuente: (CISA, 2019)
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K2.17 Conocimiento de los procedimlientos utilizados para In o i -
negoclo y para regresar a las operaclones normales vocar y ejecutar el plan de continuldad del i
Sooaden l Conceptos clave | Referencia en el Manual

2,126 Andlisis de impacto en el negocio

mebdolom i estan
mmkdemmm&hwﬁmdadwmodoyhm
dahsopetwones nomales después del evento que causd la interrupcin

f el auditor de Sl debe verificar que los accionadores
el andlisis de im al negocio (BIA). Ademds, los procedimientos -
o Lt Quese I\ capacidad de evaluar | 2.12.7 Wamaw\&m
con precision las acciones exigidas para compensar por la interrupcién negocio ke
pida e fos procesos dentro 2.12.8 Otros problemas en el desarrolio de
los planes
razonable | 2.12.9 Banmdemplmdem

Por ejemplo, la capacidad de procesamiento de las transacciones del al permitir la pronta del negocio
portal de facturacin para pacientes criticos de una organizacién bajaa 10 reanudacion de las 2.12.10Pruebas del plan
reclamos por hora (muy por debajo de los 100 000 reclamos por minuto que operaciones normales.
establece el nivel de servicio para la cimara de compensacion). €l equipo de

respuesta a incidentes de la organizacion sospecha un ataque de negacion

de servicio. El auditor de SI debe evaluar los procedimientos iniciados por la
organizacién para asegurarse de la pronta recuperacion y reanudacién de la

operacién del portal.

Las dreas especificas para ser abordadas incluyen, pero no se fimitan a:
« Priorizacién de incidentes (lo que provocard que se inicie el plan de

;erwposiuedebs operativos normales hasta que se resuelva

* Todos los recursos , enlaces de

personal dentro de la correcta y el nivel de

autoridad adecuado para llevar a cabo las
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Raval, Vasant; Ashok Fichadia; Risks, Controls, and

Burtles, Jim; Principles andP:uc:u‘t o}l' ‘Business Continuity: Security: Concepts and Applicati John Wiley & Sons,
Tools and Tech R Inc., USA, 2007 USA, 2007, Capitulo 6: System Availability and Business

Graham, Julia; David Kaye; A Risk Management Approach to Continuity
Business Continuity, Rothstein Associates Inc., USA, 2006 Shirwaod, Jole: Clicks David Lynes: iwerprive %
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Oxley, COSO, ERM, COBIT, IFRS, BASEL II, OMB's 4- 123, ASX
ISACA, COBIT 5, USA, 2012, www.isaca.org/cobit 10, OECD Principles, Turnbull Guidance, Best Practices, and
Case Studies, John Wiley & Sons Inc., USA, 2006

International Organization for Standardization (I1SO), ISO/IEC
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Anexo 6. Encuesta Gobierno y Gestién de Tl

Encuesta

Gobierno y Gestion de Tl

Objetivo: Identificar la importancia de incluir el &rea de

Gobierno y Gestion de TI dentro del plan de estudios de la Fecha: Mayo del 2019
Especializacion de la Auditoria de Sistemas de Informacién.

. . José Rodrigo
Encuestado: Reviso: Charry Lemus
Cargo: Version: PC-001
Area: Auditoria de Sistemas
Evaluacién de la importancia de la Gobierno y Gestion de Tl | Sl NO | OBSERVACIONES

1. ¢El plan de estudio de la Especializacion de auditoria de
Sistemas de Informacién, cumple con sus expectativas a nivel
laboral?

2. (Considera importante incluir dentro del plan de estudios el
area de Gobierno y Gestidn de TI, para cubrir las necesidades,
demandas y tendencias del mercado?

3. ¢Dentro de su desarrollo profesional cree que le falto adquirir
conocimientos académicos por parte de la Universidad en la
Especializacion?

4. ¢Cree que con la implementacion del area de Gobierno y
Gestidn de TI le dara valor agregado a su perfil profesional y
mayor participacion dentro de las organizaciones?

5. ¢Considera que los contenidos tematicos: Generalidades de
TI, Arquitectura Empresarial, Gobierno de TI, Gestion del
riesgo, Estructura organizacion y responsabilidades de Tl y Plan
de continuidad del negocio, deben ser incluidos en el plan
curricular?

6. ¢Considera que es importante el gobierno de TI en las
organizaciones?

7. ¢ Tiene conocimiento de los estandares de gobierno de Tl en el
mercado?

Gestion y Gobierno de TI?

8. ¢Qué cree que hace falta en el perfil del auditor para estar alineado con la
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Anexo 7. Cuestionario de Entrevista Gobierno y Gestion de Tl

Entrevista
Gobierno y Gestion de Tl

Objetivo: Identificar la importancia de incluir el area de Gobierno y

Gestion de T1 dentro del plan de estudios de la Especializacion de la Fecha: Mayo del 2019
Auditoria de Sistemas de Informacion.
Entrevistado: Reviso: LSOl

Charry Lemus

Cargo:

Version: |PC-002

Area: Auditoria de Sistemas

Evaluacion de la importancia de la Gobierno y Gestion de T1

Respuesta

1. (Considera que las Universidades estan formando a los
profesionales con los contenidos tematicos de acuerdo a las
necesidades de las organizaciones?

2. (Considera que es necesario incorporar el area de Gobierno y
Gestion de TI dentro del plan de estudios de la especializacién de
Auditoria de Sistemas de Informacion?

3. ¢Segln su experiencia que se deberia incluir en el contenido
tematico del area de Gobierno y Gestién de T1?

4. ;Qué implicaciones o impactos negativos trae consigo no tomar en
consideracion el area de Gobierno y Gestién de TI?

5. ¢Como debe ir alineado el Gobierno Corporativo con el Gobierno
de TI?
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