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RESUMEN 

El rol del auditor ha cambiado durante el pasar de los tiempos, debido a las necesidades y 

tendencias del mercado; esto ha conllevado a que las instituciones de educación superior 

generadoras de conocimiento implementen planes de mejoramiento que proponen fortalecer el 

perfil profesional, generar valor agregado y ampliar su campo de acción dentro de las 

organizaciones. 

Es por esta razón, que las universidades en busca de lograr una educación de alta calidad, 

realizan proceso de autoevaluación e identificación de aspectos importantes dentro de sus planes 

de estudios que requieren fortalecer para así lograr alcanzar la mejora continua y estar acordes 

con los requerimientos de un mundo exigente y globalizado.  

Por tal motivo, es importante dentro del plan de mejoramiento que se encuentra la 

Universidad Católica de Colombia incorporar el área de Gobierno y Gestión de TI  dentro del 

plan de estudios de la Especialización de Auditoria de Sistemas de Información, ya que se 

encarga de establecer los lineamientos, directrices, políticas y procedimientos de la alta gerencia 

para que las organizaciones puedan tener un funcionamiento adecuado y lograr el cumplimiento 

de sus objetivos estratégicos y misionales ; y así poder tener profesionales con competencias y 

habilidades en el área de Auditoria para contribuir en la evaluación y supervisión del ambiente 

de control de las mismas. 
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En el desarrollo de este proyecto en apoyo a la redefinición del área de Gobierno y 

Gestión de TI, se proporcionará las unidades temáticas y el contenido temático que servirán 

como referencia para el auditor al momento de realizar la evaluación y supervisión de procesos 

en una organización o institución basado en el manual de preparación para la Certificación de 

Auditoria de Sistemas de Información (CISA) de ISACA  

Palabras Claves: Auditoria de TI, Gobierno de TI, Gestión, Plan curricular, ISACA, 

PEP, plan de mejoramiento. 
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ABSTRACT 

The role of the auditor has been changing in the time, due to the needs and market trends; 

Thus, the higher educational institutions as knowledge-generating have to implement plans to 

improve and strengh the professional profile, generating added value and expand its field of 

action within organizations. 

therefore, that universities in search of an education of high quality, carried out self-

evaluation process and identifying important aspects within their curriculum that require 

strengthening to achieve continuous improvement and be consistent with the requirements of a 

demanding and globalized world. 

For this reason, is important within improvement plan that is the Universidad Catolica de 

Colombia incorporate the area of governance and IT management within the curriculum of 

specialization in information systems audit, since it is in charge of establish guidelines, policies 

and procedures of the high direction so that organizations can have appropriate operation and 

achieve the fulfilment of its mission and strategic objectives; and so we can have professionals 

with competencies and skills in the area of audit to assist in the evaluation and monitoring of the 

control of the same environment. 

In the development of this project in support of the redefinition of the area of government 

and IT management, thematic units and thematic content that will serve as reference for the 

auditor to the time of the evaluation and monitoring processes will be provided in an 
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organization or institution based on the manual for the certified information systems auditor 

(CISA). 

Key words: IT audits, Government, Management, Curricular Plan, ISACA, PEP, Improvement 

Plan. 
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INTRODUCCIÓN 

 

Debido a los avances tecnológicos y científicos en la informática se han desarrollado las 

TIC, las cuales facilitan el acceso y comunicación de forma rápida de la información. Por lo 

anterior la tecnología cumple un papel importante dentro del desarrollo y funcionamiento de las 

organizaciones ya que sirve como soporte en la realización de las actividades de diferentes 

operaciones.  

Por este motivo las empresas y entidades tienen la necesidad de invertir en herramientas 

que cumplan con los estándares para la adecuada utilización y automatización de los procesos de 

las mismas; con el fin de procesar, organizar y controlar grandes volúmenes de información que 

contribuyen a optimizar las operaciones logrando que sean más productivas, sostenibles y 

rentables y así reducir los costos y riesgos del negocio. 

Razón por la cual las instituciones, con el fin de alcanzar sus objetivos estratégicos y 

misionales implementan políticas y procedimientos que permiten regular y tener control en los 

procesos de la compañía; es de ahí la relevancia y la importancia del papel que cumple la 

auditoria; la cual, a través de revisiones y verificaciones a los controles implementados en los 

procesos, pueden establecer el grado de cumplimiento, eficacia, eficiencia y efectividad de los 

mismos. 

Por tal motivo, la universidad como institución educativa busca implementar un plan de 

mejoramiento que fortalezca los procesos académicos para el desarrollo del perfil del estudiante 
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en la especialización de auditoria de sistemas, los cuales deben estar acordes a las necesidades, 

demandas y que correspondan a los cambios generados en el entorno; dichas necesidades deben 

estar alineadas con los objetivos establecidos en el PEP (Plan Educativo del Programa) y de 

acuerdo a la agenda 2030 que se fundamenta “ser reconocido en el ámbito nacional como un 

programa que forma especialistas en la disciplina, con un sentido fundamentado en la Doctrina 

Social de la Iglesia Católica, dando apoyo a la sociedad mediante el desarrollo de proyectos 

sustentables de gran envergadura para el país. Además de ser un programa avalado por la 

asociación de auditoría y control en sistemas de información ISACA”; (Catolica, 2018) teniendo 

como objetivos “Garantizar una educación inclusiva, equitativa y de calidad y promover 

oportunidades de aprendizaje durante toda la vida para todos”, Promover el crecimiento 

económico sostenido, inclusivo y sostenible, el empleo pleno y productivo y el trabajo decente 

para todos”, “Construir infraestructuras resilientes, promover la industrialización inclusiva y 

sostenible y fomentar la innovación” (Catolica, 2018). 

Es por esto que se ha revisado las diferentes instituciones de educación superior,  que 

ofertan la especialización de Auditoria de Sistemas, realizando un análisis de las asignaturas que 

los estudiantes van a cursar para de esta manera poder determinar las competencias y diseñar el 

contenido temático del área de Gobierno y Gestión de TI, el cual le dará valor agregado a la 

especialización permitiéndole al egresado adquirir conocimientos debido al auge que está 

teniendo a nivel nacional e internacional  en las organizaciones; así mismo facilitara alianzas 

estratégicas y convenios de movilidad para el estudiante. 
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1. GENERALIDADES  

 Línea de investigación 

 La línea de investigación utilizada en este proyecto es: Software Inteligente y 

Convergencia Tecnológica (GISIC), como una herramienta que nos permite identificar a través 

de la auditoria, elementos de gestión y gobiernos de TI para la adopción de buenas prácticas, 

mecanismos de control correctos para la supervisión y gerencia en las organizaciones.   

 Planteamiento del problema 

La universidad como institución de educación superior, en búsqueda de la renovación del 

certificado de alta calidad, debe incluir un plan de mejoramiento para dar respuesta a las 

necesidades actuales, como: mejorar la calidad de vida de la población vulnerable, reducir los 

índices de pobreza, disminuir los efectos del cambio climático a nivel mundial y garantizar la 

sostenibilidad de los procesos en las organizaciones; esto se genera a partir de una cultura de 

mejora de procesos evaluativos y autoevaluación; además fomenta el desarrollo de las 

capacidades del estudiante para enfrentarse a los aspectos relacionados con el cambio social y su 

transformación en el mundo real.  

 

Así mismo tiene como objetivo mejorar la calidad de la educación que ofrece; 

permitiendo que los estudiantes sean personas competentes, seguros y con capacidades que 

respondan a las demandas actuales de un mundo exigente y globalizado;  fortaleciendo el perfil 

profesional del auditor que cumpla con las necesidades del mercado a nivel nacional e 
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internacional teniendo en cuenta los cambios que surgen en el entorno y crear alianzas 

estratégicas que promuevan la movilidad internacional del estudiante con el fin de adquirir 

conocimientos que contribuyan en el cambio hacia la excelencia organizacional del país.  

 

1.2.1 Antecedentes del problema. 

 

En consecuencia a los cambios del entorno, la globalización de los mercados, la 

competitividad y el desarrollo tecnológico han generado que las Entidades dentro de su 

estructura organizacional incorporen áreas como auditoria para el funcionamiento eficaz y 

eficiente de los procesos;  como se da a conocer en el siguiente artículo “Reflexiones sobre la 

enseñanza de la Auditoría de Sistemas de Información en las escuelas de informática” (Eduardo 

Fernández-Medina, 2014), realizado en la Universidad Castilla – La mancha, España; el cual 

tiene como finalidad revisar los currículos internacionales para identificar que perspectiva tiene 

las escuelas de informática sobre la asignatura de Auditoria de Sistemas de Información dentro 

del plan de Estudio de Ingeniería Informática. Para este estudio fueron seleccionados los 

siguientes seis currículos: Currículo ACM/IEEE CS 2001, Currículo IRMA/DAMA 2000, 

Currículo ACM/AIS MSIS 2000, ICF-2000 de IFIP/UNESCO, ISCC´99  y SWEBOK; 

observando que ninguno tenía incorporado la asignatura de auditoria de sistemas de Información, 

si no, materias similares que respondían a necesidades sociales, responsabilidades y riesgos de 

los sistemas, visión y complejidad de los mismos; destacando que para el perfil profesional del 

estudiante se debería incluir como asignatura o al menos como electiva con un valor de créditos 

adecuado que permitan una formación profunda en lo teórico y práctico sobre una visión global 

del Gobierno de TI. 
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En el siguiente artículo “Reflexiones acerca de los sistemas de información universitarios 

ante los desafíos y cambios generados por los procesos de evaluación y acreditación” (Barcos, 

2008), desarrollado por el autor  Santiago José Barcos, el cual establece que: los sistemas de 

información están incluidos en todos los modelos de evaluación de la calidad como factor 

importante en los procesos evaluativos y acreditación de la educación Universitaria; mostrando 

que para Latinoamérica y Europa es necesario nuevas políticas, programas y metodologías a 

nivel local, regional, nacional e internacional para cumplir con los lineamientos y así fomentar la 

movilidad social, aplicar competencias, adquirir conocimientos, certificaciones y grados 

académicos, lograr y reconocer sistemas de acreditación, desarrollar nuevas áreas y por ende 

nuevos contenidos temáticos con sus respectivos créditos académicos, acordes con los 

intercambios entre las universidades. 

 

Según el artículo anterior, el autor identifico que las universidades se interesan más por la 

inversión en equipamientos, software, estructura física y no en mejorar los planes de estudios; en 

capacitar los docentes, diseñar propuestas e implementar métodos de mejoramiento en los 

contenidos temáticos de las asignaturas y/o áreas que se requieran para una formación académica 

de alta calidad de acuerdo al objetivo del programa que el estudiante desea cursar y así adquirir  

nuevos conocimientos que estén acordes con la actualidad.  

 

Por otra parte, el siguiente artículo: “Directrices básicas para la auditoría de sistemas de 

gestión de calidad en instituciones de educación superior” (Manuel & Paulo, 2008) muestra que 

la evaluación interna y externa de las instituciones de educación superior, reconocen la 
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investigación, la movilidad de los estudiantes como aspectos relevantes para lograr el 

mejoramiento de los programas académicos y el aporte de conocimiento del egresado. 

 

Por tal razón, la educación superior se encuentra en un proceso de cambio para mejorar la 

calidad de la educación que brinda para adaptarse a los procesos de acreditación acorde con los 

estándares de alta calidad por medio de la implementación de un plan de mejoramiento que 

permite la medición continua de los resultados, el avance y alcance de los logros establecidos y 

obtenidos para lograr una mejora continua de la Institución, como se expone  en el  artículo: 

“propuesta de un marco de Gobierno de TI para la secretaria de Educación Superior, Ciencia 

Tecnología e Innovación Senescyt basado en las mejores prácticas” (Espinoza Aguirre, 2016), en 

donde implementaron el marco de Gobierno de TI basado en COBIT y norma ISO 38500 con el 

fin de diseñar estrategias para soportar los cambios del mercado, satisfacer las necesidades de la 

institución y lograr una mejora continua. 

 

Finalmente, las instituciones de educación superior, identificaron la importancia de 

contemplar dentro de su plan de estudio el área de Gobierno de TI, el cual tiene la capacidad de 

responder a los cambios del entorno, optar un plan estratégico anticipado y responder de forma 

rápida a la problemática buscando la sostenibilidad en los procesos de las organizaciones. 

1.2.2 Pregunta de investigación. 

 ¿El nuevo modelo de auditoria responde a las necesidades que el país requiere para 

implementar y diseñar estrategias que se encuentren alineadas al perfil del egresado 

de acuerdo con las necesidades de las organizaciones? 
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1.2.3 Variables del problema.  

Dentro del contexto del problema se identifican las siguientes variables: 

VARIABLES DEPENDIENTES 

PLAN EDUCATIVO DEL PROGRAMA (PEP):  Constituye el principal elemento orientador del 

programa, que, en coherencia con el proyecto educativo institucional de la Universidad Católica 

de Colombia(2016f), se articula con la misión institucional y se compromete con las acciones 

que han de ejecutarse para su cumplimiento. 

PLAN CURRICULAR: el plan curricular se desarrolla a partir de la propuesta de los 

diferentes programas de posgrados pertenecientes a la facultad de ingeniería, basados en tres 

componentes: componente obligatorio, componente electivo y de profundización. Cada uno de 

ellos tiene definido un propósito específico y la distribución de créditos académicos de acuerdo 

con el nivel de formación. 

PLAN ESTRATÉGICO: el plan estratégico es un programa de actuación que consiste en 

aclarar lo que pretendemos conseguir y cómo nos proponemos conseguirlo. Esta programación 

se plasma en un documento de consenso donde concretamos las grandes decisiones que van a 

orientar nuestra marcha hacia la gestión excelente (itziarlecea, 2019). 

PERFIL DEL EGRESADO: un conjunto de competencias derivadas de sus capacidades 

obtenidas a través de contenidos adquiridos en una institución educativa para ser utilizados en la 

vida diaria y de uso en una profesión. 
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MISIÓN: Es un enunciado por medio del cual la empresa comunica, tanto a los agentes 

internos como a los externos, sus objetivos y filosofía. La misión es lo que distingue a una 

entidad ante las demás empresas y ante la sociedad. El enunciado de la misión debe ser corto, 

claro y conciso, para evitar ambigüedades e imprecisiones. Asimismo, la misión genera 

compromisos, valores, etcétera (FCA, 2015). 

VISIÓN: La meta que a largo plazo pretende alcanzar la empresa, y por filosofía el 

conjunto de valores humanos sobre los cuales funciona (comunicación, espíritu de grupo, 

participación) (FCA, 2015). 

ESTUDIANTE: es aquel sujeto que tiene como ocupación principal la actividad de estudiar 

percibiendo tal actividad desde el ámbito académico. La principal función de los estudiantes es 

aprender siempre cosas nuevas sobre distintas materias o ramas de la ciencia y arte, o cualquier 

otra área que se pueda poner en estudio. El que estudia ejecuta tanto la lectura como la práctica 

del asunto o tema sobre el que está aprendiendo (conceptodefinicion.de, 2019). 

DOCENTE: El ejercicio de la enseñanza en planteles oficiales y no oficiales de educación 

en los distintos niveles. Igualmente incluye esta definición a los docentes que ejercen funciones 

de dirección y coordinación de los planteles educativos, de supervisión e inspección escolar, de 

programación y capacitación educativa, de consejería y orientación de educandos, de educación 

especial, de educación de adultos y demás actividades de educación formal autorizadas por el 

Ministerio de Educación Nacional, en los términos que determine el reglamento ejecutivo 

(Nacional, 2019). 

http://www.eltiempo.com/bogota/estudiante-detenido-por-acoso-virtual/14865716
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PLANES DE MEJORAMIENTO: Es el conjunto de metas, acciones, procedimientos y ajustes 

que la institución educativa define y pone en marcha en periodos de tiempo determinados para 

que los aspectos de la gestión educativa se integren en torno de propósitos comúnmente 

acordados y apoyen el cumplimiento de su misión académica (Nacional, 2019). 

UNIVERSIDAD: es una institución de enseñanza superior, dividida en facultades según las 

especialidades de estudio que la misma pueda ofrecer. El término, además, se aplica para el 

edificio destinado a la enseñanza superior. La Universidad moderna nació en Europa occidental 

en el siglo XIII como una comunidad autónoma de maestros y discípulos que se reunían para 

compartir instalaciones académicas y alojamiento (conceptodefinicion.de, 2019).  

VARIABLES INDEPENDIENTE 
 

NORMATIVIDAD: Es un conjunto de leyes o reglamentos que rigen conductas y 

procedimientos según los criterios y lineamientos de una institución u organización privada o 

estatal (Significados, 2019). 

MARCO DE REFERENCIA: provee una guía de buenas prácticas para ser adoptadas en un 

proceso, reconocidas a nivel internacional y de alta calidad. 

MINISTERIO DE EDUCACIÓN SUPERIOR: Es un ente regulador de la educación nacional 

encargado de implementar, evaluar y dar cumplimiento a políticas de educación con calidad. 

1.2.4 Alcances y limitaciones. 

Este proyecto tiene como propósito brindar apoyo en la redefinición del área de Gestión y 

Gobierno de TI en la Especialización de Auditoria de Sistemas de Información de la Universidad 

Católica de Colombia. 

https://conceptodefinicion.de/estudio/
http://www.ecured.cu/index.php/Siglo_XIII
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Los aspectos que aborda esta investigación, se relacionan con el plan de mejoramiento 

que tiene contemplado implementar la Universidad alineado con el Proyecto educativo del 

Programa tomando como referencia las necesidades del entorno con el fin de fortalecer el perfil 

profesional del Auditor y estar acorde con las tendencias de un mundo globalizado. 

La siguiente limitación que restringe el desarrollo de esta investigación es el acceso 

restringido a la información referente a los planes de mejoramiento y plan curricular que ofrecen 

las Universidades en Colombia de la especialización para su respectivo análisis y verificación. 

 Justificación 

Debido a la alta demanda de volúmenes de información en las organizaciones, ha surgido 

la necesidad de implementar e invertir en mecanismos y herramientas para su administración y 

gestión. Esto ha generado al aumento de los recursos de TI haciendo que los Sistemas de 

Información y redes sean cada día más complejos dentro de una organización. Es de ahí que 

toma relevancia contar con un Gobierno de TI el cual ofrece lineamientos basados en las buenas 

prácticas de planificación, organización y desarrollo que faciliten la toma de decisiones asertivas.  

De hecho el “Gobierno de TI, visto desde el ámbito académico, debe ser articulado a las 

diferentes necesidades de los sectores productivos y sociales, desde la interacción de diferentes 

áreas del conocimiento, como ha sido pretensión de la Ingeniería, consolidando e impulsando 

nuevas estrategias del quehacer profesional” (José, E.Julio, & Castrillón Cristian, 2015). 

Por tal motivo, El Gobierno de TI es una estrategia para que la ingeniería proponga 

nuevos esquemas de interpretación de solución a necesidades humanas y el desarrollo de la 

sociedad a nivel global, por medio de procesos de estandarización, flexibilización e integración 
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interdisciplinar dentro las organizaciones.  Así mismo garantiza que las TI apoyen las metas del 

negocio de las empresas optimizando los recursos y administrando de forma adecuada los riesgos 

asociados a TI.  

En respuesta a las necesidades de las organizaciones, las universidades han tenido en 

cuenta lo planteado por el consejo nacional de educación superior (CESU) y el código de buenas 

prácticas adoptados por el CNA, dando a conocer los lineamientos requeridos para la 

acreditación institucional, permitiendo que las universidades busquen estar acorde a la actualidad 

y obtener un reconocimiento por parte del estado; a través de la evaluación sistémica de la 

institución, donde se incluye sus programas académicos y el servicio que presten a la sociedad; 

identificando sus fortalezas y debilidades que le permitan alcanzar e implementar una mejora 

continua. 

Es por esto, que la universidad como institución de alta calidad, se encuentra realizando 

el plan de mejoramiento del currículo de la Especialización de Auditoria de Sistemas de 

Información, en él se contempla incorporar el área de Gobierno y Gestión de TI, en aras de 

responder con las necesidades y tendencias que se están demandando en el mercado globalizado, 

y fortalecer el perfil profesional del Auditor ya que esta proporciona “las bases para el desarrollo 

de las prácticas y  mecanismos de control correctos para la supervisión y revisión de la gerencia" 

(ISACA, Manual de Preparaciòn para el Examen CISA, 2015) en las organizaciones. 

Razón por la cual, este proyecto de investigación se realiza con la finalidad de desarrollar 

una propuesta, de apoyo a la redefinición del área de Gobierno y Gestión de TI, proporcionando 
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las unidades temáticas que servirán como referencia para el auditor al momento de realizar la 

evaluación y supervisión de procesos en una organización o institución. 

 Objetivos 

1.4.1 Objetivo general. 

 Desarrollar los contenidos temáticos para el área de Gobierno y Gestión de TI que 

fortalezcan el perfil del auditor con el fin de responder a las demandas y necesidades 

de las organizaciones. 

1.4.2 Objetivos específicos. 

 Realizar el diagnóstico del estado actual sobre el plan de estudio de las 

universidades que ofertan el programa de Especialización de Auditoria de 

Sistemas de Información en Colombia para identificar las necesidades del perfil 

profesional. 

 Diseñar el plan curricular del área de Gobierno y Gestión de TI que genere valor a 

las competencias y habilidades del educando. 

 Construir la propuesta del contenido temático para el área de Gobierno y Gestión 

de TI teniendo en cuenta el manual de preparación para la Certificación de 

Auditoria de Sistemas de Información (CISA) de ISACA.  
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2. MARCOS DE REFERENCIA 

2.1 Marco conceptual 

GOBIERNO: garantiza que las necesidades, condiciones y opciones de las partes 

involucradas se evalúen para determinar los objetivos equilibrado y acordados de la empresa que 

deben lograrse; establecer una orientación mediante priorización y toma de decisiones; y 

monitorizando el desempeño y cumplimiento de orientación y objetivos acordados (ISACA, 

Manual de Preparaciòn para el Examen CISA, 2015). 

 

GOBIERNO Y GESTIÓN DE TI: es una parte integral del gobierno de la empresa y está 

constituido por el liderazgo y estructuras y proceso organizacionales que garantizan que la TI de 

la empresa sostiene y extiende la estrategia y los objetivos de la empresa (ISACA, Manual de 

Preparaciòn para el Examen CISA, 2015). 

 

GOBIERNO DE TI DE LA EMPRESA (GEIT): órgano de alto nivel, tomador de 

decisiones cuyo rol principal es la evaluación, dirección y supervisión de las tecnologías de 

información. Sin embargo, esa tarea que a simple vista pareciera titánica, tiene un inicio 

trascendental y es lograr infundir en los altos jerarcas tomadores de decisión, la necesidad de 

gestionar y gobernar las tecnologías de información, y que tengan claro que esto no debe ser un 

método antojadizo ni debe ser por regulación, sino, por un sentido común de hacer las cosas bajo 

una perspectiva de mejores prácticas y con el objetivo de generar valor a las diferentes partes 

interesadas de la organización (Deloitte, 2019). 

 



19 

 

GOBIERNO CORPORATIVO: El sistema mediante el cual se dirige y controlan las 

organizaciones. Los consejos de administración son los responsables del gobierno de sus 

organizaciones (ISACA, Manual de Preparaciòn para el Examen CISA, 2015). 

 

ARQUITECTURA EMPRESARIAL (EA): es una práctica en la gestión empresarial y en 

la de tecnologías de la información (TI). Está enfocada en mejorar el desempeño de una 

institución al entenderla en términos integrales desde su perspectiva estratégica, desde las 

prácticas y procesos organizacionales, y a partir de las TI como habilitadoras de la entidad. 

 

La arquitectura empresarial permite direccionar iniciativas con una visión completa de una 

institución, de tal manera que se reduzcan los costos y los riesgos, y que se genere mayor 

agilidad en la entrega de servicios de TI que habiliten los trámites, los procesos y las funciones 

en el campo institucional e incluso de forma trasversal entre entidades de uno o más sectores 

(Javier, 2014). 

 

ESTRUCTURA ORGANIZACIONAL: Las estructuras definen, en gran medida, los 

métodos y procedimientos internos de las organizaciones. No son sólo organigramas plasmados 

en un papel; por el contrario, son como el ADN que está impreso en cada sección, nivel, 

departamento o escalafón. Para empezar, en ellas se reflejan los grados de autoridad y 

responsabilidad, así como la interacción entre las distintas jerarquías de las empresas (School, 

2019). 
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ALTA DIRECCIÓN: Corresponde a los altos cargos de la empresa (Presidente, Director 

General). Son los máximos responsables del cumplimiento de los objetivos (Esther, 2010). 

  

PLAN ESTRATÉGICO DE TI: Plan a largo plazo en el que las empresas y la 

administración de TI describen en cooperación como los recursos de TI contribuirá a los 

objetivos estratégicos de la empresa (ISACA, Manual de Preparaciòn para el Examen CISA, 

2015). 

 

MODELO DE MADUREZ DE CAPACIDAD (CMMI): incluye prácticas de planeación, 

ingeniería y administración de desarrollo y mantenimiento de software. Si se siguen estas 

prácticas aumentara la habilidad con que una organización  podrá alcanzar metas como costo, 

programa, funcionalidad y calidad de producto (Romero, 2001). 

 

CUADRO DE MANDO SCORECARD (BSC): Desarrollado por Robert S. Kaplan y David 

P. Norton como un conjunto coherente de medidas de desempeño organizadas en cuatro 

categorías, que incluye medidas financieras tradicionales, pero agrega las perspectivas de 

clientes, procesos internos de negocios y aprendizajes y crecimiento (ISACA, Manual de 

Preparaciòn para el Examen CISA, 2015). 

 

INDICADORES CLAVE DE DESEMPEÑO (KPI): miden el nivel del desempeño de un 

proceso determinado, enfocándose en el “cómo” e indicando que tan efectivos son los procesos, 

de forma que se pueda alcanzar el objetivo fijado. Los KPIs son métricas financieras o no 

financieras, utilizadas para cuantificar objetivos que reflejan el rendimiento de una organización, 
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y que generalmente se recogen en su plan estratégico. Estos son volcados en el Balanced 

Scorecard o Cuadro de Mando Integral que los recoge y muestra, generalmente con una clave de 

colores (rojo, amarillo o verde) facilitando información del cumpliendo o no del objetivo fijado 

(Isotools, 2019). 

 

GESTIÓN DEL RIESGO: Las actividades coordinadas para dirigir y controlar una 

organización en lo que se refiere al riesgo (ISACA, Manual de Preparaciòn para el Examen 

CISA, 2015). 

 

PROCEDIMIENTOS: Documento que incluye una descripción detallada de los pasos 

necesarios para realizar operaciones especificas conforme a las normas aplicables (ISACA, 

Manual de Preparaciòn para el Examen CISA, 2015). 

 

POLÍTICAS: Un documento que registra un principio o curso de acción de alto nivel que ha 

sido tomado (ISACA, Manual de Preparaciòn para el Examen CISA, 2015). 

 

ACTIVOS DE INFORMACIÓN: Se refiere a cualquier información o elemento 

relacionado con el tratamiento de la misma (Sistemas, soportes, edificios, personas) que tenga 

valor para la organización (Colciencias, 2016). 

 

CICLO DE VIDA DE UN SISTEMA DE INFORMACIÓN: Comprende todos los 

procesos que ocurren desde que nace la necesidad de un sistema hasta que surge otro que lo 

sustituye (Lifeder, 2019). 
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CICLO DE VIDA DEL DESARROLLO DE SISTEMAS (SDLC): las fases 

implementadas en el desarrollo o adquisición de un sistema de software. SDLC es un enfoque 

usado para planear, diseñar, desarrollar, probar e implementar un sistema de aplicación o una 

modificación importante en un sistema de aplicación (ISACA, Manual de Preparaciòn para el 

Examen CISA, 2015). 

 

CICLO DE VIDA (LC): una serie de etapas que caracterizan el curso de existencia de una 

inversión organizacional (ISACA, Manual de Preparaciòn para el Examen CISA, 2015). 

 

RECURSOS DE TI: Como es del conocimiento de todos, para CobiT 4.1 (CobiT) los 

Recursos de TI son las Personas, Infraestructura, Aplicaciones e Información (ISACA, Auditoria 

de Sistemas: Recursos de TI, 2011).  

 

HARDWARE: corresponde a todas las partes físicas y tangibles de una computadora, sus 

componentes eléctricos, electromecánicos y mecánicos; sus cables, gabinetes o cajas, periféricos 

de todo tipo y cualquier otro elemento físico involucrado; contrariamente al soporte lógico e 

intangible que es llamado software (Ecured). 

 

SOFTWARE: Programas y documentación complementaria que permiten y facilitan el uso 

de la computadora (ISACA, Manual de Preparaciòn para el Examen CISA, 2015). 
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SEGURIDAD DE LOS DATOS: se refiere a medidas de protección de la privacidad digital 

que se aplican para evitar el acceso no autorizado a los datos, los cuales pueden encontrarse en 

ordenadores, bases de datos, sitios web, etc. La seguridad de datos también protege los datos de 

una posible corrupción (Data, 2019). 

 

SEGURIDAD DE LA INFORMACIÓN: Garantiza que dentro de la empresa la 

información este protegida contra la divulgación a usuarios no autorizados, la modificación 

indebida y el no acceso cuando se requiere (ISACA, Manual de Preparaciòn para el Examen 

CISA, 2015). 

 

VULNERABILIDADES: Está íntimamente relacionado con el riesgo y la amenaza y se 

puede definir como la debilidad o grado de exposición de un sujeto, objeto o sistema. También 

son aquellas fallas, omisiones o deficiencias de seguridad que puedan ser aprovechadas por los 

delincuentes (ISACA, Manual de Preparaciòn para el Examen CISA, 2015). 

 

AMENAZA: cualquier cosa que sea capaz de actuar contra un activo de una manera que 

pueda dañarlo (ISACA, Manual de Preparaciòn para el Examen CISA, 2015). 

 

INCIDENTE DE SEGURIDAD: Una serie de eventos inesperados que involucra un ataque 

o serie de ataques en uno o más sitios (ISACA, Manual de Preparaciòn para el Examen CISA, 

2015). 
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RIESGO: Es la probabilidad latente de que ocurra un hecho que produzca ciertos efectos, la 

combinación de la probabilidad de la ocurrencia de un evento y la magnitud del impacto que 

puede causar, así mismo es la incertidumbre frente a la ocurrencia de eventos y situaciones que 

afecten los beneficios de una actividad (Sanabria).  

 

RIESGO RESIDUAL: Es el riesgo que queda cuando las técnicas de la administración del 

riesgo han sido aplicadas (Planeaciòn, 2016). 

  

RIESGO INHERENTE: Nivel de riesgo o exposición sin tener en cuenta las medidas que la 

administración ha tomado o puede tomar (ISACA, Manual de Preparaciòn para el Examen CISA, 

2015). 

 

MITIGAR EL RIESGO: La gestión de un riesgo mediante el uso de controles y 

contramedidas. 

 

TRANSFERIR EL RIESGO: se da cuando se traspasa el riesgo a otra compañía, ya sea por 

medio de un contrato de outsourcing, o una póliza de seguro. Un modo habitual de transferir el 

riesgo es cubrirlo mediante un seguro. Esta opción tiene sus ventajas y sus inconvenientes (Eafit, 

2012). 

  

ACEPTAR EL RIESGO: significa asumir un riesgo y las consecuencias que este atraiga en 

el momento que se presente. Los riesgos se aceptan cuando la frecuencia es baja e impacto leve, 

y no pones en peligro la estabilidad de la organización (Eafit, 2012). 
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APETITO DEL RIESGO: cantidad de riesgo, a un nivel amplio, que una entidad esté 

dispuesta a aceptar en busca de su misión (ISACA, Manual de Preparaciòn para el Examen 

CISA, 2015). 

 

PLAN DE CONTINUIDAD DEL NEGOCIO (BCP): Plan utilizado por una organización 

para responder ante la interrupción de los procesos críticos de negocio (ISACA, Manual de 

Preparaciòn para el Examen CISA, 2015). 

 

CONTINUIDAD DE NEGOCIO: Prevención, mitigación y recuperación contra las 

interrupciones (ISACA, Manual de Preparaciòn para el Examen CISA, 2015). 

 

ANÁLISIS DEL IMPACTO DEL NEGOCIO (BIA): es otro elemento utilizado para 

estimar la afectación que podría padecer una organización como resultado de la ocurrencia de 

algún incidente o un desastre (Eset, 2014). 

 

PLAN DE RECUPERACIÓN DE DESASTRES (DRP): Conjunto de recursos humanos 

físicos, técnico y de procedimientos orientados a recuperar, dentro de tiempos y costos definidos, 

una actividad interrumpida por una emergencia o desastre (ISACA, Manual de Preparaciòn para 

el Examen CISA, 2015). 

 

ISACA: Ayuda a que los profesionales del mundo lideren, se adapten y aseguren la 

confianza en un mundo digital en evolución ofreciendo conocimiento innovador y de clase 
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mundial, estándares, redes de contactos, acreditación y desarrollo de carrera (ISACA, Manual de 

Preparaciòn para el Examen CISA, 2015). 

 

CERTIFIED INFORMATION SYSTEM AUDITOR (CISA): Es la principal 

Certificación de ISACA, desde 1978.  La acreditación CISA es una certificación reconocida 

universalmente para profesionales en auditoría, control y seguridad de SI. La certificación ha 

sido obtenida por más de 125.000 profesionales en todo el mundo (CISA, 2019). 

 

PLAN DE MEJORAMIENTO: Un Plan de Mejoramiento es el resultado de un conjunto de 

procedimientos, acciones y metas diseñadas y orientadas de manera planeada, organizada y 

sistemática desde las instituciones. Se habla de un conjunto de acciones integradas, de una 

orientación, de un esfuerzo institucional, cuyo fin es alcanzar niveles adecuados de aprendizaje 

en los niños y los jóvenes, de tal forma que las instituciones logren preparar muchachos seguros 

y competentes. Cualquier Plan de Mejoramiento necesita determinar claramente cuál es su 

objetivo y cuáles las estrategias y actividades que se desarrollarán para lograrlo (Superior). 

CALIDAD: Conjunto de propiedades y características de un producto o servicio, que 

confiere su aptitud para satisfacer las necesidades dadas (Normalización, 2013). 

 

AUDITORÍA:  Es una actividad de revisión mediante la cual puede verificarse el 

cumplimiento de un Sistema de Gestión establecido y la efectividad de dicho sistema y, en caso 

contrario, evaluar la necesidad de una mejora o de una acción correctiva. 
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Como condición previa a la auditoria es necesario que existan unas reglas de juego conocidas 

por ambas partes, auditor y auditado, que afectan a la empresa. Estas reglas consisten en 

estándares o requisitos de referencia que pueden estar contenidos, por ejemplo, en las normas 

ISO de sistemas de gestión (IsoTools). 

 

PERFIL DEL AUDITOR: conjunto de habilidades, competencias y destrezas obtenidas 

mediante procesos de formación y a través de la experiencia que le permiten desenvolverse en 

las actividades de su trabajo. 

 

EVIDENCIA DE AUDITORÍA: la información que se utiliza para apoyar el dictamen de la 

auditoria (ISACA, Manual de Preparaciòn para el Examen CISA, 2015). 

 

PROGRAMA DE AUDITORÍA: Un conjunto de procedimientos graduales e instrucciones 

de auditoria que deben realizarse para completar una auditoria (ISACA, Manual de Preparaciòn 

para el Examen CISA, 2015). 

 

CONTROL PREVENTIVO: control interno que se utiliza para evitar eventos no deseados, 

errores y otros incidentes que una empresa haya determinado que podrían tener un efecto 

material negativo en un proceso o producto final (ISACA, Manual de Preparaciòn para el 

Examen CISA, 2015). 
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CONTROL DETECTIVO: Existen para detectar e informar cuando se producen errores, 

omisiones y usos o entrada no autorizado (ISACA, Manual de Preparaciòn para el Examen 

CISA, 2015). 

 

CONTROL CORRECTIVO: diseñado para corregir errores, omisiones y usos e intrusiones 

no autorizados una vez que se detectan (ISACA, Manual de Preparaciòn para el Examen CISA, 

2015).  

 

SEGREGACIÓN DE FUNCIONES (SOD): Control interno básico que impide o detecta 

errores e irregularidades al asignarle a diferentes individuos la responsabilidad de iniciar y 

registrar transacciones y de la custodia de activos (ISACA, Manual de Preparaciòn para el 

Examen CISA, 2015). 

2.2 Marco teórico 

ISACA: ayuda a los profesionales globales a liderar, adaptar y asegurar la confianza en 

un mundo digital en evolución ofreciendo conocimiento, estándares, relaciones, acreditación y 

desarrollo de carrera innovadores y de primera clase. Establecida en 1969, ISACA es una 

asociación global sin ánimo de lucro de 140 000 profesionales en 180 países. ISACA también 

ofrece Cybersecurity Nexus™ (CSX), un recurso integral y global en ciberseguridad, y 

COBIT®, un marco de negocio para gobernar la tecnología de la empresa. ISACA 

adicionalmente promueve el avance y certificación de habilidades y conocimientos críticos para 

el negocio, a través de las certificaciones globalmente respetadas: Certified Information Systems 

Auditor® (CISA®), Certified Information Security Manager® (CISM®), Certified in the 
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Governance of Enterprise IT® (CGEIT®) y Certified in Risk and Information Systems 

Control™ (CRISC™). La asociación tiene más de 200 capítulos en todo el mundo. (ISACA, 

ISACA , 2019) 

ISO 27001: es una norma internacional que permite el aseguramiento, la confidencialidad e 

integridad de los datos y de la información, así como de los sistemas que la procesan. 

El estándar ISO 27001:2013 para los Sistemas Gestión de la Seguridad de la Información 

permite a las organizaciones la evaluación del riesgo y la aplicación de los controles necesarios 

para mitigarlos o eliminarlos. 

La aplicación de ISO-27001 significa una diferenciación respecto al resto, que mejora la 

competitividad y la imagen de una organización. 

La Gestión de la Seguridad de la Información se complementa con las buenas prácticas o 

controles establecidos en la norma ISO 27002. 

NORMA ISO 27001 

Estructura de la norma ISO 27001 

1. Objeto y campo de aplicación: La norma comienza aportando unas orientaciones 

sobre el uso, finalidad y modo de aplicación de este estándar. 

2. Referencias Normativas: Recomienda la consulta de ciertos documentos 

indispensables para la aplicación de ISO27001. 

3. Términos y Definiciones: Describe la terminología aplicable a este estándar. 

4. Contexto de la Organización: Este es el primer requisito de la norma, el cual 

recoge indicaciones sobre el conocimiento de la organización y su contexto, la 
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comprensión de las necesidades y expectativas de las partes interesadas y la 

determinación del alcance del SGSI. 

5. Liderazgo: Este apartado destaca la necesidad de que todos los empleados de la 

organización han de contribuir al establecimiento de la norma. Para ello la alta dirección 

ha de demostrar su liderazgo y compromiso, ha de elaborar una política de seguridad que 

conozca toda la organización y ha de asignar roles, responsabilidades y autoridades 

dentro de la misma. 

6. Planificación: Esta es una sección que pone de manifiesto la importancia de la 

determinación de riesgos y oportunidades a la hora de planificar un Sistema de Gestión 

de Seguridad de la Información, así como de establecer objetivos de Seguridad de la 

Información y el modo de lograrlos. 

7. Soporte: En esta cláusula la norma señala que para el buen funcionamiento del 

SGSI la organización debe contar con los recursos, competencias, conciencia, 

comunicación e información documentada pertinente en cada caso. 

8. Operación: Para cumplir con los requisitos de Seguridad de la Información, esta 

parte de la norma indica que se debe planificar, implementar y controlar los procesos de 

la organización, hacer una valoración de los riesgos de la Seguridad de la Información y 

un tratamiento de ellos. 

9. Evaluación del Desempeño: En este punto se establece la necesidad y forma de 

llevar a cabo el seguimiento, la medición, el análisis, la evaluación, la auditoría interna y 

la revisión por la dirección del Sistema de Gestión de Seguridad de la Información, para 

asegurar que funciona según lo planificado. 
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10. Mejora: Por último, en la sección décima vamos a encontrar las obligaciones que 

tendrá una organización cuando encuentre una no conformidad y la importancia de 

mejorar continuamente la conveniencia, adecuación y eficacia del SGSI (isotools, 2019). 

 

INFORMATION SECURITY MANAGEMENT MATURITY MODEL (ISM3): es 

un estándar para la creación de sistemas de gestión de la seguridad de la información. ISM3 

puede usarse por sí solo o para mejorar sistemas basados en ITIL, ISO27001 o Cobit.  

 

ISM3 pretende alcanzar un nivel de seguridad definido, también conocido como riesgo 

aceptable, en lugar de buscar la invulnerabilidad. ISM3 ve como objetivo de la seguridad de la 

información el garantizar la consecución de objetivos de negocio. La visión tradicional de que la 

seguridad de la información trata de la prevención de ataques es incompleta. ISM3 relaciona 

directamente los objetivos de negocio (como entregar productos a tiempo) de una organización 

con los objetivos de seguridad (como dar acceso a las bases de datos sólo a los usuarios 

autorizados). Algunas características significativas de ISM3 son:  

Métricas de Seguridad de la Información - ISM3 hace de la seguridad un proceso medible 

mediante métricas de gestión de procesos. Esto permite la mejora continua del proceso, dado que 

hay criterios para medir la eficacia y eficiencia de los sistemas de gestión de seguridad de la 

información.  

Niveles de Madurez – ISM3 se adapta tanto a organizaciones maduras como a 

emergentes mediante sus cinco niveles de madurez, los cuales se adaptan a los objetivos de 

seguridad de la organización y a los recursos que están disponibles.  
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Basado el Procesos - ISM3 v1.20 está basado en procesos, al igual que sistemas de 

gestión populares como ISO9001 o ITIL.  

ISM3 fomenta la colaboración entre proveedores y usuarios de seguridad de la 

información, dado que la externalización de procesos de seguridad se simplifica gracias a 

mecanismos explícitos, como los ANS y la distribución de responsabilidades.  

Adopción de las Mejores Prácticas – Una implementación de ISM3 tiene extensas 

referencias a estándares bien conocidos en cada proceso, así como la distribución explícita de 

responsabilidades entre los líderes, gestores y el personal técnico usando el concepto de gestión 

Estratégica, Táctica y Operativa.  

Certificación – Los SGSI basados en ISM3 pueden certificarse bajo ISO9001 o 

ISO27001, lo que quiere decir que se puede usar ISM3 para implementar un SGSI basado en ISO 

27001. Esto también puede ser atractivo para organizaciones que ya están certificadas en 

ISO9001 y que tienen experiencia e infraestructura para ISO9001 (Vicente, 2006). 

 

ISO 38500: Gobierno de las TIC (IT governance) ya tiene una norma ISO asociada, la 

ISO/ IEC 38500:2008 “Corporate governance of information technology” que viene a 

complementar el conjunto de estándares ISO que afectan a los sistemas y tecnologías de la 

información (ISO/IEC 27000, ISO/IEC 20000, ISO/IEC 15504, ISO/IEC 24762, etc.). 

Esta nueva norma fija los estándares para un buen gobierno de los procesos y decisiones 

empresariales relacionadas con los servicios de información y comunicación que, suelen estar 

gestionados tanto por especialistas en TIC internos o ubicados en otras unidades de negocio de la 

organización, como por proveedores de servicios externos. 
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En esencia, todo lo que esta norma propone puede resumirse en tres propósitos fundamentales: 

 Asegurar que, si la norma es seguida de manera adecuada, las partes implicadas 

(directivos, consultores, ingenieros, proveedores de hardware, auditores, etc.), puedan 

confiar en el gobierno corporativo de TIC. 

 Informar y orientar a los directores que controlan el uso de las TIC en su organización. 

 Proporcionar una base para la evaluación objetiva por parte de la alta dirección en el 

gobierno de las TIC. 

La norma ISO/IEC 38500:2008 se publicó en junio de 2008 en base a la norma australiana 

AS8015:2005. Es la primera de una serie sobre normas de gobierno de TIC. 

Su objetivo es proporcionar un marco de principios para que la dirección de las organizaciones lo 

utilice al evaluar, dirigir y monitorizar el uso de las tecnologías de la información y 

comunicaciones (TICs). 

Está alineada con los principios de gobierno corporativo recogidos en el “Informe 

Cadbury” y en los “Principios de Gobierno Corporativo de la OCDE.” 

Alcance, Aplicación y Objetivos: 

La norma se aplica al gobierno de los procesos de gestión de las TICs en todo tipo de 

organizaciones que utilicen (hoy todas) las tecnologías de la información, facilitando unas bases 

para la evaluación objetiva del gobierno de TIC. 

Dentro de los beneficios de un buen gobierno de TIC estaría la conformidad de la organización 

con: 

 Los estándares de seguridad 

 Legislación de privacidad 

 Legislación sobre el spam 
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 Legislación sobre prácticas comerciales 

 Derechos de propiedad intelectual, incluyendo acuerdos de licencia de software 

 Regulación medioambiental 

 Normativa de seguridad y salud laboral 

 Legislación sobre accesibilidad 

 Estándares de responsabilidad social 

También la búsqueda de un buen rendimiento de las TIC mediante: 

 Apropiada implementación y operación de los activos de TIC 

 Clarificación de las responsabilidades y rendición de cuentas en lograr los objetivos de la 

organización 

 Continuidad y sostenibilidad del negocio 

 Alineamiento de las TICs con las necesidades del negocio 

 Asignación eficiente de los recursos 

 Innovación en servicios, mercados y negocios 

 Buenas prácticas en las relaciones con los interesados (stakeholders) 

 Reducción de costes 

 Materialización efectiva de los beneficios esperados de cada inversión en TIC 

Definiciones: 

La norma incluye 19 definiciones de términos, entre los que se pueden destacar los siguientes: 

 Gobierno corporativo de TIC (corporate governance of IT)—El sistema mediante el cual 

se dirige y controla el uso actual y futuro de las tecnologías de la información 
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 Gestión (management)—El sistema de controles y procesos requeridos para lograr los 

objetivos estratégicos establecidos por la dirección de la organización. Está sujeta a la 

guía y monitorización establecida mediante el gobierno corporativo. 

 Interesado (stakeholder)—Individuo, grupo u organización que puede afectar, ser 

afectado, o percibir que va a ser afectado, por una decisión o una actividad 

 Uso de TIC (use of IT)—Planificación, diseño, desarrollo, despliegue, operación, gestión 

y aplicación de TI para cumplir con las necesidades del negocio. Incluye tanto la 

demanda como la oferta de servicios de TIC por unidades de negocio internas, unidades 

especializadas de TI, proveedores externos y “utility services” (como los que se proveen 

de software como servicio). 

 Factor humano (human behavior)—La comprensión de las interacciones entre personas y 

otros elementos de un sistema con la intención de asegurar el bienestar de las personas y 

el buen rendimiento del sistema. Incluye la cultura, necesidades y aspiraciones de las 

personas como individuos y como grupo. 

Principios: 

La norma define seis principios de un buen gobierno corporativo de TIC: 

 Responsabilidad—Todo el mundo debe comprender y aceptar sus responsabilidades en la 

oferta o demanda de TI. La responsabilidad sobre una acción lleva aparejada la autoridad 

para su realización. 

 Estrategia—La estrategia de negocio de la organización tiene en cuenta las capacidades 

actuales y futuras de las TIC. Los planes estratégicos de TIC satisfacen las necesidades 

actuales y previstas derivadas de la estrategia de negocio. 
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 Adquisición—Las adquisiciones de TI se hacen por razones válidas, en base a un análisis 

apropiado y continuo, con decisiones claras y transparentes. Hay un equilibrio adecuado 

entre beneficios, oportunidades, costes y riesgos tanto a corto como a largo plazo. 

 Rendimiento—La TI está dimensionada para dar soporte a la organización, 

proporcionando los servicios con la calidad adecuada para cumplir con las necesidades 

actuales y futuras. 

 Conformidad—La función de TI cumple todas las legislaciones y normas aplicables. Las 

políticas y prácticas al respecto están claramente definidas, implementadas y exigidas. 

 Factor humano—Las políticas de TIC, prácticas y decisiones demuestran respeto al factor 

humano, incluyendo las necesidades actuales y emergentes de toda la gente involucrada. 

Modelo La dirección ha de gobernar la TIC mediante tres tareas principales (figura 1): 

 Evaluar—Examinar y juzgar el uso actual y futuro de las TIC, incluyendo estrategias, 

propuestas y acuerdos de aprovisionamiento (internos y externos). 

 Dirigir—Dirigir la preparación y ejecución de los planes y políticas, asignando las 

responsabilidades al efecto. Asegurar la correcta transición de los proyectos a la 

producción, considerando los impactos en la operación, el negocio y la infraestructura. 

Impulsar una cultura de buen gobierno de TIC en la organización. 

 Monitorizar—Mediante sistemas de medición, vigilar el rendimiento de la TIC, 

asegurando que se ajusta a lo planificado. 

2.3 Orientaciones y Prácticas 

Para cada uno de los principios, la norma proporciona una breve guía u orientación sobre 

como evaluar, dirigir y monitorizar la función de TIC (figura 2). 
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Son orientaciones muy generales que no incluyen mecanismos, técnicas o herramientas concretas 

a utilizar. 

 

 

Figura 1. JOnline: Gobierno de las TIC ISO/IEC 38500. Fuente: (Ballester, 2010) 



38 

 

Conclusiones: 

La importancia de un Sistema de Gobierno de ISO 38500 viene dado por las características 

propias del mundo actual, el gobierno de las TIC constituye el componente esencial para el logro 

de la excelencia y competitividad requerida por la empresa moderna y esto es posible sólo 

mediante la profesionalidad de sus gobernantes, gestores y resto del personal. 

Es muy importante tener presente que el gobierno de TIC, implica el manejo los recursos más 

preciados de una organización y como sistema su gestión no es responsabilidad exclusiva de una 

unidad organizativa especializada, sino que implica a los administradores a todos los niveles. 

 Objetivos de la implantación de la ISO 38500: 

1. Garantizar la excelencia en los procesos de negocio y/o servicio como factor esencial del 

desarrollo de la actividad empresarial, mediante el empleo de administradores y 

trabajadores Idóneos y debidamente calificados. 

2. Garantizar la elaboración y puesta en práctica de las políticas de gobernabilidad de la 

empresa. 

3. Diagnosticar los cambios organizativos y estructurales que se requieran en la empresa y 

contribuir a perfeccionar los métodos y estilos de administración en función de propiciar 

una mayor participación, compromiso, espíritu creativo e innovador y motivación de 

todos los dirigentes y trabajadores para la formación de una cultura organizativa propia 

de la empresa. 

4. Preparar a la empresa para que sea capaz de reaccionar con rapidez y eficiencia ante los 

cambios del entorno y las demandas cuantitativas y cualitativas. 

5. Cumplir con las leyes y regulaciones de la actividad en que se desempeñe. 

6. Gestionar los riesgos de forma eficiente. (Ballester, 2010) 
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CONTROL OBJECTIVES FOR INFORMATION AND RELATED TCHNOLOGY 

(COBIT): es un marco de trabajo que permite comprender el gobierno y la gestión de las 

tecnologías de información (TI) de una organización, así como evaluar el estado en que se 

encuentran las TI en la empresa. 

También se puede definir como un conjunto de herramientas de soporte empleadas por los 

gerentes para reducir la brecha entre los requerimientos de control, los temas técnicos y los 

riesgos del negocio. 

Así, mediante COBIT 5 se puede desarrollar una política clara que permite el control de las 

TI en la organización. La aplicación de este marco incide especialmente en el cumplimiento 

regulatorio y ayuda a incrementar el valor asociado al área de TI de la organización. Desde su 

inicio, COBIT 5 ha evolucionado desde su uso para la auditoría de TI, para luego pasar por el 

control, la gestión de TI, el Gobierno de TI, llegando a su versión actual que es un enfoque 

holístico de Gobierno corporativo de TI. 

Este marco de trabajo cuenta con cinco principios que una organización debe seguir para 

adoptar la gestión de TI: 

Satisfacción de las necesidades de los accionistas: se alinean las necesidades de los accionistas 

con los objetivos empresariales específicos, objetivos de TI y objetivos habilitadores. Se 

optimiza el uso de recursos cuando se obtienen beneficios con un nivel aceptable de riesgo. 

Considerar la empresa de punta a punta: el Gobierno de TI y la Gestión de TI son asumidos 

desde una perspectiva global, de tal modo que se cubren todas las necesidades corporativas de 

TI. Esto se aplica desde una perspectiva "de punta a punta" basada en los 7 habilitadores de 

COBIT. 
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Aplicar un único modelo de referencia integrado: COBIT 5 integra los mejores marcos 

de Information Systems Audit and Control Association (ISACA) como Val IT, que relaciona los 

procesos de COBIT con los de la gerencia requeridos para conseguir un buen valor de las 

inversiones en TI. También se relaciona con Risk IT, lanzado por ISACA para ayudar a 

organizaciones a equilibrar los riesgos con los beneficios. 

Se considera el uso de Business Model for Information Security (BMIS) e IT Assurance 

Framework (ITAF). Además, permite alinearse con los principales estándares o marcos como 

Information Technology Infrastructure Library (ITIL), The Open Group Architecture Forum 

(TOGAF), Project Management Body of Knowledge (PMBOK), PRojects IN Controlled 

Environments 2 (PRINCE2), Committee of Sponsoring Organizations of the Treadway 

Commission (COSO) y estándares ISO. 

Posibilitar un enfoque holístico: los habilitadores de COBIT 5 están identificados en siete 

categorías que abarcan la empresa de punta a punta. Individual y colectivamente, estos factores 

influyen para que el Gobierno de TI y la gestión de TI operen en función de las necesidades del 

negocio. 

Separar el gobierno de la gestión: COBIT 5 distingue con claridad los ámbitos del 

Gobierno de TI y la Gestión de TI. Se entiende por Gobierno de TI las funciones relacionadas 

con la evaluación, la dirección y el monitoreo de las TI. El Gobierno busca asegurar el logro de 

los objetivos empresariales y también evalúa las necesidades de los accionistas, así como las 

condiciones y las opciones existentes. La dirección se concreta mediante la priorización y la 

toma efectiva de decisiones. Y el monitoreo abarca el desempeño, el cumplimiento y el progreso 

en función con los objetivos acordados.  La gestión está más relacionada con la planificación, la 

construcción, la ejecución y el monitoreo de las actividades alineadas con la dirección 
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establecida por el organismo de Gobierno para el logro de los objetivos empresariales. (Alonso, 

2016), 

 

POLÍTICA DE GOBIERNO DIGITAL: 

¿Qué es la política de Gobierno Digital? 

Con la transformación de la Estrategia de Gobierno en Línea a política de Gobierno 

Digital, se genera un nuevo enfoque en donde no sólo el Estado sino también los diferentes 

actores de la sociedad, son actores fundamentales para un desarrollo integral del Gobierno 

Digital en Colombia y en donde las necesidades y problemáticas del contexto determinan el uso 

de la tecnología y la forma como ésta puede aportar en la generación de valor público. En este 

sentido, el nuevo objetivo de la política de Gobierno Digital es el siguiente:  

 

“Promover el uso y aprovechamiento de las tecnologías de la información y las 

comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, 

que generen valor público en un entorno de confianza digital”  

 

En este sentido, las características competitivas, proactivo e innovador, se entienden de la 

siguiente manera:  

*Competitivo  

- Entidades idóneas, preparadas y con alta calidad en sus procesos y en la implementación de 

políticas  

- Ciudadanos que tienen capacidades y recursos efectivos, ágiles y fáciles de usar para 

interactuar con el Estado a través de los medios digitales.  
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*Proactivo  

- Entidades que se anticipan, son previsivas, mitigan riesgos y realizan seguimiento a las nuevas 

tecnologías o tecnologías emergentes para satisfacer sus necesidades y resolver problemáticas  

 

- Ciudadanos que participan en el diseño de trámites y servicios; políticas; normas; proyectos y 

en la toma de decisiones por medios digitales  

 

*Innovador  

 

- Entidades que promueven la interacción y la colaboración entre diferentes actores para la 

generación de valor público usando medios digitales  

 

- Ciudadanos que ayudan a identificar y resolver problemáticas y necesidades comunes y 

participan en espacios de encuentro y colaboración con diferentes actores.  

 

¿Y qué es la generación de valor público?  

 

Este es el fin último del uso de la tecnología en la relación del Estado y el ciudadano. El 

valor público se relaciona con el desarrollo social, la gobernanza, la garantía de derechos, la 

satisfacción de necesidades y la prestación de servicios de calidad. No sólo es hacer uso de las 

tecnologías, sino cómo las tecnologías ayudan a resolver problemas reales. Valor público 
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también es lograr que el Estado llegue a donde no llega el mercado, y posibilitar la creación de 

nuevos mercados.  

 

Por otro lado, la confianza digital es la principal característica del entorno en donde se relaciona 

el Estado con los ciudadanos y los demás actores del ecosistema digital. Este entorno debe ser 

sencillo, corresponsable, previsible y seguro. Debe permitir un diálogo permanente entre los 

actores del ecosistema y proporcionar medios digitales ágiles, sencillos y útiles para el 

ciudadano. 

 

Un Estado más eficiente 

Elementos de la política 

Para la implementación de la Política de Gobierno Digital, se han definido varios elementos que 

brindan orientaciones generales y específicas que deben ser acogidas por las entidades, a fin de 

alcanzar los propósitos de la política.  Estos elementos son los siguientes:  

 

* Los dos componentes TIC para el Estado y TIC para la Sociedad son líneas de acción que 

orientan el desarrollo y la implementación de la política  

 

* Los tres habilitadores transversales Arquitectura, Seguridad y privacidad y Servicios 

Ciudadanos Digitales, son elementos de base que permiten el desarrollo de los componentes de 

la política.  
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El esquema muestra una lógica de engranaje, sobre la base de tres elementos que 

posibilitan su funcionamiento, por ello, tanto los dos componentes como los tres habilitadores 

transversales, cuentan con lineamientos que se desarrollan a través de estándares, guías, 

recomendaciones y buenas prácticas, que las entidades deben implementar con la finalidad de 

alcanzar los propósitos de la política de Gobierno Digital. 

  

* TIC para el Estado: Tiene como objetivo mejorar el funcionamiento de las entidades públicas y 

su relación con otras entidades públicas, a través del uso de las TIC.  Así mismo, busca fortalecer 

las competencias T.I. de los servidores públicos, como parte fundamental de la capacidad 

institucional.  

 

 * TIC para la Sociedad: tiene como objetivo fortalecer la sociedad y su relación con el Estado en 

un entorno confiable que permita la apertura y el aprovechamiento de los datos públicos, la 

colaboración en el desarrollo de productos y servicios de valor público, el diseño conjunto de 

servicios, políticas y normas, y la identificación de soluciones a problemáticas de interés común.  

 

 * Arquitectura: Busca fortalecer las capacidades de gestión de T.I. de las entidades públicas, a 

través de la definición de lineamientos, estándares y mejores prácticas contenidos en el Marco de 

Referencia de Arquitectura Empresarial del Estado.  

 

* Seguridad y Privacidad: Busca preservar la confidencialidad, integridad y disponibilidad de los 

activos de información de las entidades del Estado, garantizando su buen uso y la privacidad de 

los datos, a través de un Modelo de Seguridad y Privacidad de la Información.  
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* Servicios Ciudadanos Digitales: Busca facilitar y brindar un adecuado acceso a los servicios de 

la administración pública haciendo uso de medios digitales, para lograr la autenticación 

electrónica, interoperabilidad y carpeta ciudadana, esto será posible a través de la 

implementación del Modelo de Servicios Ciudadanos Digitales.  

 La articulación de estos elementos, busca el logro de 5 propósitos concretos en materia de 

Gobierno Digital:  

  

A. Habilitar y mejorar la provisión de Servicios Digitales de confianza y calidad  

Consiste en poner a disposición de los ciudadanos, usuarios y grupos de interés, los trámites y 

servicios del Estado haciendo uso de las TIC, garantizando el uso de esquemas de autenticación, 

la interoperabilidad y el almacenamiento y conservación electrónica de la información.  

Adicionalmente, la entidad debe garantizar el manejo seguro de la información, agilidad y 

facilidad en el acceso al trámite o servicio por parte del usuario.  

  

B. Lograr procesos internos seguros y eficientes a través del fortalecimiento de las capacidades 

de gestión de tecnologías de información  

Consiste en realizar una gestión adecuada de las TIC para que los procesos de la entidad, 

entendidos como el conjunto de actividades que se relacionan entre sí para el logro de resultados 

específicos, cuenten con una arquitectura de T.I. que permita el manejo apropiado de la 

información, la optimización de recursos y el logro de resultados.  
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C. Tomar decisiones basadas en datos a partir del aumento el uso y aprovechamiento de la 

información  

Consiste en garantizar que la creación, almacenamiento, procesamiento, entrega, intercambio y 

eliminación de datos e información, se desarrollen bajo estándares de calidad, procesos y 

procedimientos que permitan que tanto la entidad, como ciudadanos, usuarios y grupos de 

interés, puedan tomar decisiones para el desarrollo de políticas, normas, planes, programas, 

proyectos, desarrollo de aplicaciones, participación en asuntos de interés público, entre otros.   

  

D. Empoderar a los ciudadanos a través de la consolidación de un Estado Abierto   

Consiste en que la entidad habilite los espacios, herramientas e información necesaria para que 

ciudadanos, usuarios y grupos de interés, tengan una injerencia efectiva en la gestión del Estado 

y en asuntos de interés público, a través del uso y aprovechamiento de los medios digitales.  

  

E. Impulsar el desarrollo de territorios y ciudades inteligentes para la solución de retos y 

problemáticas sociales a través del aprovechamiento de tecnologías de la información y las 

comunicaciones.  

Consiste en el aprovechamiento de las TIC de manera integrada y proactiva por parte de las 

entidades territoriales y los diferentes actores de la sociedad, a fin de co-diseñar e implementar 

iniciativas de tipo social, ambiental, político y económico, que buscan mejorar la calidad de vida 

de los ciudadanos e impulsar el desarrollo sostenible. (Mintic, 2019) 
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2.3 Marco jurídico 

 Ley 30 del 28 de diciembre de 1992: Donde se organiza la Educación Superior y se 

establecen los principios, objetivos y demás referentes asociados. 

 Ley 842 de 2003 del 14 de octubre de 2003: Por la cual se modifica la reglamentación del 

ejercicio de la ingeniería, de sus profesiones afines y de sus profesiones auxiliares, se 

adopta el Código de Ética Profesional y se dictan otras disposiciones. 

 Decreto 1075 del 26 de mayo de 2015: Por medio del cual se expide el Decreto Único 

Reglamentario del Sector Educación, donde se compila y racionaliza todas las normas 

reglamentarias, entre ellas las de Registro Calificado. 

 Guía para la elaboración del documento maestro de Registro Calificado. Ministerio de 

Educación Nacional (Colombia), 2016.  

 Acuerdo 265 del 12 de diciembre de 2018 a través del cual se definen los lineamientos de 

trabajo de grado. 

 Acuerdo 242 del 23 de septiembre de 2016, a través del cual se determina la política, la 

estructura, las estrategias y los lineamientos de la investigación en la Universidad 

Católica de Colombia. 

 El Proyecto Educativo del Programa (PEP) constituye un documento estratégico y 

orientador para el desarrollo de metodologías y procesos educativos propios del quehacer 

del programa de Especialización en Auditoría de Sistemas de Información, en coherencia 

con las políticas en educación superior, los lineamientos institucionales y los estándares 

de alta calidad educativa en los ámbitos nacional e internacional; todo esto conlleva la 

formación de especialistas con altas competencias profesionales y un amplio sentido de 
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responsabilidad social y autonomía, en una sociedad cada día más exigente y competitiva. 

(Catolica, 2018). 

 Acuerdo 242 de 2016 (Anexo 5.1. Acuerdo 242 de 2016. La Investigación en la 

Universidad Católica de Colombia), actualiza la política para la investigación, desarrollo 

e innovación con las estrategias de ejecución para consolidar las líneas y la 

internacionalización en colaboración, y visibilizar los resultados de investigación en los 

contextos nacional e internacional. 

 Comité Central de Investigaciones (Acuerdo 97 Universidad Católica de Colombia, 

2003): Orienta la política investigativa; la aprobación de los planes de investigación de 

las unidades académicas; la asignación de recursos y prioridades; la coordinación en la 

ejecución de recursos; el seguimiento y la evaluación de resultados (Anexo 5.2 Acuerdo 

97 Consejo Superior de 2013). 

 Comité de Ética (Acuerdo 214 Universidad Católica de Colombia, 2015): Actúa como 

órgano evaluador de los aspectos éticos en las investigaciones que involucran seres vivos 

(Anexo 5.3 Acuerdo 214 de 2015). 

 Comité de Propiedad Intelectual (Acuerdo 172 Universidad Católica de Colombia, 2010): 

Asesora a las autoridades de la Universidad en el manejo de la propiedad intelectual y los 

derechos de sus profesores, estudiantes, personal administrativo y demás personas 

vinculadas (Anexo 5.4 Acuerdo 172 de 2010).  

 Comité Editorial (Acuerdo 190 Universidad Católica de Colombia, 2013): Regula la 

gestión editorial de la Universidad Católica de Colombia, mediante el establecimiento de 

normas básicas que rigen las publicaciones académicas impresas y digitales de la 

institución (Anexo 5.5 Acuerdo 190 de 2013). 
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 Comité de Investigaciones de las Unidades Académicas: Orienta la ejecución de la 

política institucional de investigación en la Unidad Académica; la aprobación de los 

planes de investigación y de los proyectos para presentar a convocatorias internas y 

externas; el seguimiento y la evaluación de resultados. 

 El Consejo Superior de la Universidad en el Acuerdo 108 de 2003, Fondo de 

Investigaciones (Anexo 5.6 Acuerdo 108 de 2003 Fondo de Investigaciones), busca: 

 El fortalecimiento de los programas de formación en investigación (también 

denominados Investigación Formativa) de sus estudiantes y profesores. 

 El desarrollo de estrategias para el fomento de la investigación orientada a la solución de 

problemas de la sociedad de acuerdo con el ámbito de su propia disciplina y posibilidades 

de trabajos interdisciplinarios. La estrategia de desarrollo en esta política está dada por 

las convocatorias internas de financiación de proyectos de investigación. Los términos de 

referencia de estas convocatorias son mecanismos que han permitido establecer estímulos 

y compromisos para lograr mayor impacto con las publicaciones y categorización ante 

Colciencias. 

 Acuerdo N° 250 del 2017, por el cual se aprueban los lineamientos para la 

Internacionalización de la Universidad Católica de Colombia), que se fundamentan en 

tres objetivos básicos: el fortalecimiento de la calidad de los programas, el desarrollo de 

competencias interculturales para la comunidad académica y el posicionamiento y 

visibilidad de la Institución. 

  Acuerdos de la Sala de Gobierno 001 de 2015 y 003 de 2017, hace referencia a la 

estructura organizacional que soporta las estrategias de relacionamiento y se articula con 
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las facultades y departamentos, por medio de personas responsables de la función de 

internacionalización. 

 Acuerdo 242 de 2016, por el cual se establecen los elementos que integran el currículo de 

la Universidad Católica de Colombia), que facilita el desarrollo y actualización de los 

planes de estudio, promoviendo el análisis comparado del currículo. En este documento 

se señalan la apertura, flexibilidad, movilidad, articulación entre niveles de formación, 

interdisciplinariedad, internacionalización y otros, como criterios orientadores. 

 Acuerdo No 86 del 30 de mayo de 2001. (Ver Anexo 8 Reglamento Docente). La 

Universidad cuenta actualmente con el Reglamento Docente mediante aprobado por el 

Consejo Superior de la Universidad mediante el, Sin embargo, el Reglamento docente fue 

actualizado y aprobado por el Consejo Superior mediante Acuerdo No. 243 del 23 de 

septiembre del 2016, con Denominación de Estatuto Profesoral y entrada en vigencia a 

partir del 1 de julio del año 2019. 

2.4  Marco geográfico 

Este proyecto de aplicación se llevará a cabo en el Universidad Católica de Colombia, 

para el programa de Ingeniería de sistemas en la especialidad de Auditoria de Sistemas de 

Información. Localizándose la institución en el barrio Chapinero de la Ciudad de Bogotá DC, en 

dos sectores normativos, los cuales se encuentran enmarcados entre los ejes de la Carrera 9 y 

carrera 16 en sentido norte - sur, y entre las calles 48 y 46 en sentido oriente – occidente: Sector 

uno Chapinero: la zona oriente de la avenida Caracas hace parte de la UPZ 099 - Chapinero 
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(Sedes 1, 3 y 4). Sector Dos Teusaquillo: la zona occidente de la avenida Caracas hace parte de 

la UPZ 101 Teusaquillo. (Sede 2).  

 
Figura 2. Ubicación Universidad Católica de Colombia, Sede claustro. Fuente: Tomado de Google Maps (2019) 

 

2.5  Marco demográfico 

El proyecto será desarrollado en la Universidad Católica de Colombia, Institución de 

Educación Superior sujeta a inspección y vigilancia por el Ministerio de Educación, reconocida 

mediante Resolución Número 2271 de julio 7 de 1970 del Ministerio de Justicia. La 

especialización de Auditoria de Sistemas de Información, está dirigida a personas mayores de 

edad, procedentes de cualquier región nacional e internacional, sexo, etnia, raza y estrato 

socioeconómico;  está orientada para profesionales en áreas de las ciencias básicas, ingeniería, 

ciencias contables, económicas y administrativas, que deseen ampliar su formación, con 

conocimientos en áreas de trabajos relacionadas a la auditoria, al Gobierno, la gestión, el control 

de la seguridad de la información y las tecnologías relacionadas. 
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2.6  Estado del arte 

Los programas académicos de posgrados se desarrollan teniendo en cuenta dos tipos de 

aspectos: ambiente externo y ambiente institucional; el primero hace referencia al entorno 

internacional basado en tendencias mundiales para establecer parámetros o lineamientos de 

competitividad y facilitar vinculaciones internacionales; el entorno nacional se fundamenta en 

políticas culturales, de ciencia y tecnología, centro de investigación, identificación de las 

necesidades sociales con el fin de crear posibles fuentes potenciales de empleos de los egresados 

tanto a nivel académico como profesional para permitir nuevas vinculaciones entre las 

universidades. 

De acuerdo con lo anterior las instituciones de educación superior deben basarse en un plan 

de mejora de la calidad teniendo en cuenta los elementos claves tales como: autoevaluación, 

evaluación por pares y acreditación con el fin de cumplir con los objetivos propuestos y así poder 

tener una visión clara sobre las perspectivas del futuro del programa de posgrado. Por esta razón 

las universidades dentro de sus planes de estudios deben contemplar las necesidades sociales y 

económicas, locales, regionales e internacionales para crear ambientes académicos en aras de 

impulsar el desarrollo de las organizaciones elaborando objetivos y acciones de mejora efectiva 

viable y rentable. 

Como se da a conocer en un estudio realizado por el programa nacional de posgrado de 

calidad de México (Sánchez, 2013), donde se resalta la importancia de fomentar la mejora 
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continua y el aseguramiento de la calidad en los programas de posgrado a través de sus procesos 

de evaluación, que se muestra a continuación: 

 
Figura 3. Proceso de evaluación del programa nacional de posgrados de calidad. Fuente: Sánchez, M. (2013). 

 

El desarrollo de este proceso se basa en las buenas prácticas internacionales de 

acreditación de los programas de posgrados, teniendo en cuenta los siguientes aspectos descritos 

en la siguiente imagen: 
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Figura 4. Aspectos relevantes en la Evaluación de Solicitudes al PNPC. Fuente: Sánchez, M. (2013) 

 

 
Figura 5. Estructura del programa. Fuente: Sánchez, M. (2013) 

 

También es importante dar a conocer que a nivel nacional la universidad Nacional de 

Colombia realizo un estudio sobre la evaluación de programas de posgrados: Análisis de planes 

de mejoramiento y evaluaciones externas en el año 2015, en la Ciudad de Bogotá DC, 

identificando que el mejoramiento se basa en tres ejes como lo son: la financiación, la 
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permanencia que hace referencia a la condición socioeconómica del estudiante y el desempeño 

académico de los estudiantes. 

Adicionalmente los programas de posgrados deben fortalecer el perfil profesional del 

egresado teniendo en cuenta: “Impulsar el adelanto de las capacidades organizacionales que 

permiten un desarrollo sustentable del postgrado; basado en tres ejes: impulsar su presencia y 

liderazgo tanto nacional como internacional, ampliar las capacidades nacionales de carácter 

estratégico, y permitir el desarrollo económico y social.” (Luis & Luz)  

Por consiguiente, la Universidad Católica como institución de Educación Superior, busca 

implementar un plan de mejoramiento en el programa de Postgrado de la Especialización de 

Auditoria de Sistemas de Información debido a que el entorno de los negocios se encuentra en un 

constante cambio, lo cual obliga a las organizaciones buscar nuevas estrategias y dimensiones 

para permanecer en el mercado o crear nuevos proyectos apoyados por el crecimiento de TI 

(Ricardo, 2006), como se muestra en la siguiente imagen: 



56 

 

 
Figura 6. Los factores claves y el proceso de crecimiento IT. Fuente: Castello, R. (2006) 

 

Es ahí donde el Gobierno de TI y la auditoria cumplen un rol importante dentro una 

organización; debido a que el Gobierno de TI se adapta y puede ser aplicable en cualquier 

organización ya que se basa en el talento humano, exigiéndole al profesional auditor estar acorde 

con los cambios conceptuales, metodológicos y académicos para obtener aptitudes que generen 

valor y minimicen los posibles riesgos a los que se puedan ver expuestas las organizaciones; 

además poder obtener conocimiento sobre los marcos de referencias tales como Cobit e ISO 

38500, los cuales garantizan la implementación de buenas prácticas de Gobierno de TI con el 

propósito de contribuir al cumplimiento de los objetivos estratégicos de negocio de las entidades 

tanto públicas como privada. 
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Según ISACA, “el Gobierno de TI permite a la empresa aprovechar al máximo las 

ventajas de las TI, maximizar los beneficios, capitalizando las oportunidades y ganando ventaja 

competitiva” (Yrigoyen, 2016). 

Por todo lo anterior y debido a “la creciente demanda de servicios informáticos, el 

surgimiento de nuevas tecnologías, la especialización de necesidades del cliente, entre otros 

factores, requieren de un profesional formado y contextualizado holística e integralmente, que 

entienda la organización como una suma de agentes exógenos y endógenos que interactúan entre 

sí y que demandan no solamente un entendimiento tecnológico, sino también legal, social, 

político, administrativo, económico y demás aspectos vinculantes a los que se enfrenta la 

sociedad. Basado en estos requerimientos, se debe buscar formar un profesional que procure 

soluciones a problemas más específicos, de forma ágil y orientados al cliente, que le ofrezcan 

una solución integral, eficiente, segura, transparente que cumpla con estándares internacionales 

de calidad” (Jhon & Helio, 2013). Así mismo les exige a las instituciones de educación superior 

brindar una formación pertinente, educación de alta calidad y tener propósitos claros para poder 

enfrentar los desafíos de un mundo globalizado teniendo en cuenta dentro de sus actualizaciones 

de planes de estudios – contenidos temáticos las tendencias y necesidades requeridas por las 

organizaciones. 

 Por lo tanto, la siguiente imagen describe o da a conocer la importancia del desarrollo de 

la propuesta de este proyecto de investigación para la Universidad dentro de su plan de 

mejoramiento en su programa de Especialización de Auditoria de Sistemas de Información y la 

relevancia de incorporar el área de Gobierno y Gestión de TI. 
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Figura 7. Mapa conceptual del Plan de mejoramiento para la Especialización de Auditoria de Sistemas de Información. Fuente: 

El autor (2019). 
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3. METODOLOGÍA 

3.1   Fases del trabajo de grado 

Inicio: Se define el alcance del proyecto y cronograma de actividades con sus respectivas 

fechas de ejecución y entrega.  

 

Planificación: de acuerdo al cronograma de trabajo definido se dan a conocer los 

aspectos a ser desarrollados en el proyecto de la siguiente manera:  

 Levantamiento de información de universidades que ofrecen la especialización 

 Cuadro comparativo. 

 Diseño de la propuesta del plan curricular 

 Desarrollo de la propuesta 

 Validación de resultados  

 

 Ejecución: Se desarrollan las actividades planificadas en el cronograma de trabajo, 

contribuyendo con el avance del proyecto. 

 

Monitoreo: Realizar seguimiento una vez a la semana con el asesor encargado para 

ajustar las observaciones correspondientes y contribuir en el avance de los objetivos; dichas 

observaciones quedaran formalizadas mediante el Formato de sesiones de acompañamiento del 

asesor de la asignatura: Trabajo de grado.  
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Cierre: de acuerdo a la revisión realizada, se desarrolla la propuesta del contenido 

temático del área de Gobierno y Gestión de TI para la Especialización de Auditoria de Sistemas 

de Información. 

3.2  Instrumentos o herramientas utilizadas 

3.2.1  Análisis documental.  

Análisis Documental el cual permite recolectar datos de fuentes a través de revisiones 

bibliográficas, análisis e identificación de la importancia de la Gobierno y Gestión de TI en las 

organizaciones; constituye una fuente secundaria debido a que han sido producto de análisis, 

extracción de documentos primarios originales interpretados por otros trabajos o investigaciones, 

tales como: 

 Libros: Sirven de referentes para obtener información sobre conceptos de auditoria 

enfocada en TI.  

 Revistas y artículos científicos: a través de análisis e identificación de las tendencias y 

necesidades del entorno educativo y organizacional relacionado con la auditoria. 

 Folletos: facilitan conocer la importancia de la implementación de los planes de 

mejoramiento en las instituciones de educación superior para así lograr la mejora 

continua. 



61 

 

3.2.2 Encuesta. 

Se aplicará una encuesta para obtener información sobre los contenidos temáticos que la 

especialización requiere articular en el plan curricular teniendo en cuenta las necesidades que 

demanda el entorno organizacional.  

3.2.3 Entrevistas. 

Se realizará una entrevista a 5 expertos quienes se desempeñan a nivel laboral en 

Auditoria de Sistemas en diferentes organizaciones y quienes han tenido experiencia en el sector 

educativo en Colombia; esta entrevista cuenta con 5 preguntas de tipo abierta para determinar si 

las universidades están formando a los auditores conforme a las necesidades de las 

organizaciones y si dentro de su plan de estudios contempla el área de Gobierno y Gestión de TI. 

3.3 Población y muestra. 

3.3.1 Población. 

El objeto de estudio de este proyecto, está enfocado al sector Educativo Colombiano que 

oferta el Programa de Especialización en Auditoria de Sistemas; actualmente se encuentra 

conformado por 6 Universidades, descritas a continuación (ver Tabla1):   

Código Nombre de la Universidad DEPARTAMENTO 

1 Universidad Antonio Nariño Cundinamarca 

2 Universidad de la Costa Atlántico 
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Código Nombre de la Universidad DEPARTAMENTO 

3 Universidad Nacional de Manizales Caldas 

4 Universidad Santo Tomas Cundinamarca 

5 Universidad Francisco de Paula Santander Santander 

6 Universidad Católica de Colombia Cundinamarca 

Tabla 1.Universidades que ofertan la Especialización en Auditoria de Sistemas. Fuente: El autor (2019). 

3.3.1.1 Segmentación de la población.  

El sector educativo en Colombia está conformado por Instituciones Públicas y Privadas 

que desarrollan actividades relacionadas con la enseñanza del educando en el país. 

Actualmente las instituciones de educación superior que en sus programas académicos 

ofrecen la Especialización de Auditorias de Sistemas son cuatro universidades (Universidad 

Antonio Nariño, Universidad Nacional de Manizales, Universidad Santo Tomas, y Universidad 

Francisco de Paula Santander); dos en Auditorias de sistemas de información (Universidad de la 

Costa y Universidad Católica de Colombia); a continuación se detallan las asignaturas con sus 

respectivos créditos académicos (ver Tabla2): 

Nº 
Nombre de la 

Universidad 

Créditos 

académicos 
Título que otorga Plan de  Estudios 

1. 

Universidad 

Antonio 
Nariño 

26 

Especialización en 

Auditoria de 
Sistemas 

Asignaturas Créditos 

Análisis de riesgos y controles de 

tecnología informática 
2 

Auditoría y control corporativo y 

empresarial 
2 

Electiva i (el auditor como agente de 

cambio) 
2 

Electiva ii (auditoria a sistemas operativos 

abiertos) 
3 

Fundamentos de auditoria de sistemas 
2 
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Nº 
Nombre de la 

Universidad 

Créditos 

académicos 
Título que otorga Plan de  Estudios 

Auditoria a sistemas de bases de datos  2 

Auditoria de sistemas a la negociación de 

tecnologías de la informática 

2 

Auditoria de sistemas a redes y 

comunicaciones 

3 

Electiva iii (gerencia del proyecto de 

auditoria de sistemas) 

2 

Electiva iv (auditoria de sistemas a 

proyectos de ingeniería de software)  

2 

Planes de contingencia y recuperación  2 

2. 
Universidad de 

la Costa 
24 

Especialización en 

Auditoría de los 

Sistemas de 

Información 

Asignaturas Créditos 

Electiva I 3 

Fundamentos de Auditoría Informática 3 

Gerencia del Riesgo 3 

Gobierno de Tecnología Informática 3 

Auditoria a la Seguridad de Tecnología 

Informática 
3 

Electiva II 3 

Ethical Hacking y Computación Forense 3 

Seminario de Investigación 3 

3. 

Universidad 

Nacional de 

Manizales 

30  

Especialización en 

auditoría de 

sistemas 

Asignaturas Créditos 

Introducción a la Auditoria y a los 

procesos de Auditoria de Sistemas. 
4 

Planificación gerencial y organización de 

Sistemas de Información. 
4 

  Infraestructura técnica y prácticas 

operacionales. 
4 

Electiva I. Casos de Auditoria y Técnicas 

de Auditoria Asistidas por Computador. 
3 
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Nº 
Nombre de la 

Universidad 

Créditos 

académicos 
Título que otorga Plan de  Estudios 

 Evaluación de procesos de negocios, 

gerencia del riesgo y protección de 
activos de información. 

4 

 Recuperación de desastres y continuidad 

de negocios. 
4 

Desarrollo de aplicaciones de sistemas de 

negocios, adquisición, implementación y 

mantenimiento. 

4 

 Electiva II. Auditoría de sistemas en 

ambientes tecnológicos específicos. 
3  

4. 
Universidad 

Santo Tomas 
25 

Especialización en 

auditoría de 

sistemas  

Asignaturas Créditos 

Fundamentos de auditoría de sistemas. 2 

Fundamentos de los sistemas de 

información. 
2 

Planeación estratégica y proyectos de 

tecnología. 
2 

Planeación estratégica de la auditoría de 

sistemas de información. 
2 

Innovación tecnológica para la 

competitividad. 
1 

Seminario de competencias para la 

investigación TIC. 
1 

Humanismo, Sociedad y Ética. 2 

Derecho informático. 1 

Gestión organizacional, las TIC y la 

auditoría. 
1 
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Nº 
Nombre de la 

Universidad 

Créditos 

académicos 
Título que otorga Plan de  Estudios 

Gestión organizacional II, gestión de 

calidad y seguridad. 
1 

Auditoría organizacional y de procesos. 2 

Valoración de riesgos informáticos. 1 

Seguridad tecnológica en nuevos 

ambientes de negocios. 
1 

Creación de ambientes seguros para las 

TIC. 
2 

Seminario de investigación aplicada a la 

auditoría de sistemas. 
1 

Competencias gerenciales para la gestión 

integral de la auditoría de sistemas. 
1 

Preparación certificación internacional. 2 

5. 

Universidad 

Francisco de 

Paula 

Santander 

33 

Especialización en 

auditoría de 

sistemas  

Asignaturas Créditos 

Módulo de inducción 3 

Auditoría y Control Corporativo 3 

Fundamentación Informática Para 

auditoria 
3 

Técnicas y Herramientas para Auditor 3 

Seminario de Investigación 
3 

Electiva I 3 

Procesos Administrativos y Gestión 3 

Auditoria a Redes y Base de Datos 3 

Auditoria a la Adquisición de la 

tecnología 
3 

Auditoria al Desarrollo de los proyectos 3 

Electiva II 3 
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Nº 
Nombre de la 

Universidad 

Créditos 

académicos 
Título que otorga Plan de  Estudios 

Trabajo de Grado 0 

6. 

Universidad 

Católica de 

Colombia 

30 

Especialización en 

auditoría de 

sistemas de 
información 

Asignaturas Créditos 

Procesos y Herramientas de la Auditoría 

de Tic y Sistemas de Información 
4 

Proyecto de Trabajo de Grado 2 

Gestión y Gerencia de Proyectos y 

Organizaciones 
4 

Gestión, Gerencia y Gobierno de TIC y 

Sistemas de Información 
4 

Protección de Activos de Información 
4 

Trabajo de Grado 4 

Electiva I 4 

Electiva II 4 

Tabla 2.Universidades que ofertan la Especialización en Auditoria de Sistemas y créditos académicos. Fuente: El 
autor (2019). 

3.3.2  Muestra. 

 Según la identificación que existe a nivel nacional, la muestra inicial se realiza tomando 

como base, únicamente las 6 universidades que ofertan la especialización de Auditoria de 

Sistemas (Universidad Antonio Nariño, Universidad Nacional de Manizales, Universidad Santo 

Tomas, Universidad Francisco de Paula Santander, Universidad de la Costa y Universidad 

Católica de Colombia). Luego, se procede a verificar cuales de ellas da a conocer el número de 

egresados del programa. De acuerdo a la revisión realizada, la Universidad Católica de Colombia 

es la única que proporciona la información sobre el número de egresado del año 2017 con un 
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total de 20 según el PEP (Proyecto educativo del programa); para establecer la muestra final, se 

aplica el método deductivo.  

Para obtener la muestra sobre el número de encuestado que se realizara en la Universidad 

Católica, es importante determinar los siguientes datos: 

1. Tamaño de la población. Una población es una colección bien definida de objetos o 

individuos que tienen características similares. Hablamos de dos tipos: población objetivo, que 

suele tiene diversas características y también es conocida como la población teórica. La 

población accesible es la población sobre la que los investigadores aplicaran sus conclusiones. 

2. Margen de error (intervalo de confianza). El margen de error es una estadística que expresa la 

cantidad de error de muestreo aleatorio en los resultados de una encuesta, es decir, es la medida 

estadística del número de veces de cada 100 que se espera que los resultados se encuentren 

dentro de un rango específico. 

3. Nivel de confianza. Son intervalos aleatorios que se usan para acotar un valor con una 

determinada probabilidad alta. Por ejemplo, un intervalo de confianza de 95% significa que los 

resultados de una acción probablemente cubrirán las expectativas el 95% de las veces. 

4. La desviación estándar. Es un índice numérico de la dispersión de un conjunto de datos (o 

población). Mientras mayor es la desviación estándar, mayor es la dispersión de la población. 

(Psyma, 2019) 
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En adición, es necesario precisar que, para determinar el nivel de confianza, tomamos 

como base la siguiente tabla: 

Nivel de confianza 

que se desea 

Valor z 

80% 1.28 

85% 1.44 

90% 1.65 

95% 1.96 

99% 2.58 

Tabla 3.Porcentaje Nivel de Confianza. Fuente: El autor (2019). 

Se realizará el cálculo de la muestra teniendo en cuenta la siguiente fórmula: 

𝑛 =
𝑁𝑥𝑧2𝑥𝑝𝑥𝑞

𝑑2𝑥(𝑁 − 1) + 𝑧2𝑥𝑝𝑥𝑞
 

En donde: 

N= Tamaño de la población 

Z=Nivel de Confianza 

P= Probabilidad de éxito 
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Q= Probabilidad de fracaso 

𝑑2= Precisión (error máximo admisible en términos de proporción) 

Cálculo o valor de variables: 

N= 20 (estudiantes Egresados de la especialización en auditoria de Sistemas de 

Información en el año 2018). 

Calculo de Z 

Conforme a la tabla de porcentajes de nivel de confianza el valor de Z es de 1,96, con 95% de 

confianza, el valor de Z es: 

Z=1,96 

Calculo de P 

P=50%/100% 

P=0,5 

Calculo de Q 
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Q=1-P 

Q=1-0,5 

Q=0,5 

Calculo de D 

𝑑2=3%/100% 

𝑑2=0,03 

Reemplazo de valores 

𝑛 =
𝑁𝑥𝑧2𝑥𝑝𝑥𝑞

𝑑2𝑥(𝑁 − 1) + 𝑧2𝑥𝑝𝑥𝑞
 

𝑛 =
20𝑥1,962𝑥0,5𝑥0,5

0,032𝑥(20 − 1) + 1,962𝑥0,5𝑥0,5
 

𝑛 =
19,208

0,9775
 

𝑛 = 19,650 
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La muestra poblacional arroja un valor de 19,650, para el caso de estudio se aproxima a 20 

egresados a encuestar(n=20), siendo el 100% de efectividad. 

3.3.2.1 Método deductivo. 

La aplicación del método deductivo permite a través de datos generales aceptados como 

válidos llegar a una conclusión de tipo particular. 

Para obtener la muestra sobre las instituciones Educativas en Colombia, se tomó en 

cuenta las Universidades que ofrecen la Especialización en Auditoria de Sistemas. 

La generalidad se relaciona con las tendencias y necesidades a nivel nacional e 

internacional del mercado globalizado; así mismo los estándares y normas que se encuentran 

vigentes como referentes de buenas prácticas en el área de Auditoria. Lo particular se enfoca en 

los planes de mejoramiento institucionales para sus programas académicos en pro de lograr y 

mantener la alta calidad y estar acorde con la actualidad que demanda el mercado.  

3.4 Diagnóstico de la muestra 

De acuerdo al método deductivo se realizó una revisión a nivel nacional de las 

universidades que ofertan la especialización en Auditoria de sistemas, posteriormente se 

desarrolló un cuadro comparativo identificando que solo 6 universidades cuentan con ella y que 

dentro de su plan de estudios dictan asignaturas relacionadas con el área de Gobierno y Gestión 
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de TI; para dicho análisis se tuvo en cuenta los siguientes criterios de selección descritos a 

continuación: 

Nº 
Nombre 

Universidad 

Créd. 

académicos 
Duración Modalidad 

Título que 

otorga 
Plan de  Estudios 

1. 
Universidad 

Antonio Nariño 
26 

2 

Semestres 

Presencial en la 

sede de Bogotá y 

Virtual en el 

resto de las sedes 

a nivel Nacional 

Especialización 

en Auditoria de 

Sistemas 

Asignaturas Créditos 

Análisis de riesgos y controles 

de tecnología informática 
2 

Auditoría y control 

corporativo y empresarial 
2 

Electiva i (el auditor como 

agente de cambio) 
2 

Electiva ii (auditoria a 

sistemas operativos abiertos) 
3 

Fundamentos de auditoria de 

sistemas 

2 

Técnicas y herramientas para 

auditoria de sistemas 2 

Auditoria a sistemas de bases 

de datos  

2 

Auditoria de sistemas a la 

negociación de tecnologías de 

la informática  

2 

Auditoria de sistemas a redes 

y comunicaciones  

3 

Electiva iii (gerencia del 

proyecto de auditoria de 

sistemas)  

2 

Electiva iv (auditoria de 

sistemas a proyectos de 

ingeniería de software)  

2 
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Nº 
Nombre 

Universidad 

Créd. 

académicos 
Duración Modalidad 

Título que 

otorga 
Plan de  Estudios 

Planes de contingencia y 

recuperación  

2 

2. 
Universidad de la 

Costa 
24 

2 

Semestres 
Presencial 

Especialización 

en Auditoría de 

los Sistemas de 

Información 

Asignaturas Créditos 

Electiva I 3 

Fundamentos de Auditoría 

Informática 
3 

Gerencia del Riesgo 3 

Gobierno de Tecnología 

Informática 
3 

Auditoria a la Seguridad de 

Tecnología Informática 

3 

Electiva II 3 

Ethical Hacking y 

Computación Forense 
3 

Seminario de Investigación 3 

3. 

Universidad 

Nacional de 

Manizales 

  
2 

Semestres 
Presencial 

ESPECIALIZAC

IÓN EN 

AUDITORÍA 

DE SISTEMAS 

Asignaturas Créditos 

  Introducción a la Auditoria y 

a los procesos de Auditoria de 

Sistemas. 

 4 

 Planificación gerencial y 

organización de Sistemas de 

Información. 

4  

  Infraestructura técnica y 

prácticas operacionales. 
 4 

Electiva I. Casos de Auditoria 

y Técnicas de Auditoria 

Asistidas por Computador. 

 3 

 Evaluación de procesos de 

negocios, gerencia del riesgo y 

protección de activos de 

información. 

 4 

 Recuperación de desastres y 

continuidad de negocios. 
 4 

javascript:void(0);
javascript:void(0);
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Nº 
Nombre 

Universidad 

Créd. 

académicos 
Duración Modalidad 

Título que 

otorga 
Plan de  Estudios 

Desarrollo de aplicaciones de 

sistemas de negocios, 

adquisición, implementación y 

mantenimiento. 

 4 

 Electiva II. Auditoría de 

sistemas en ambientes 

tecnológicos específicos. 

3  

4. 
Universidad Santo 

Tomas 
25 

2 

Semestres 
Presencial 

ESPECIALIZAC

IÓN EN 

AUDITORÍA 

DE SISTEMAS  

Asignaturas Créditos 

Fundamentos de auditoría de 

sistemas. 
2 

Fundamentos de los sistemas 

de información. 
2 

Planeación estratégica y 

proyectos de tecnología. 
2 

Planeación estratégica de la 

auditoría de sistemas de 

información. 

2 

Innovación tecnológica para la 

competitividad. 

1 

Seminario de competencias 

para la investigación TIC. 
1 

Humanismo, Sociedad y Ética. 2 

Derecho informático. 1 

Gestión organizacional, las 

TIC y la auditoría. 
1 

Gestión organizacional II, 

gestión de calidad y seguridad. 
1 

Auditoría organizacional y de 

procesos. 
2 

Valoración de riesgos 

informáticos. 
1 

Seguridad tecnológica en 

nuevos ambientes de negocios. 
1 
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Nº 
Nombre 

Universidad 

Créd. 

académicos 
Duración Modalidad 

Título que 

otorga 
Plan de  Estudios 

Creación de ambientes seguros 

para las TIC. 
2 

Seminario de investigación 

aplicada a la auditoría de 

sistemas. 

1 

Competencias gerenciales para 

la gestión integral de la 

auditoría de sistemas. 

1 

Preparación certificación 

internacional. 
2 

5. 

Universidad 

Francisco de Paula 

Santander 

33 
2 

Semestres 
Presencial 

ESPECIALIZAC

IÓN EN 

AUDITORÍA 

DE SISTEMAS  

Asignaturas Créditos 

Módulo de inducción 3 

Auditoría y Control 

Corporativo 
3 

Fundamentación Informática 

Para auditoria 
3 

Técnicas y Herramientas para 

Auditor 
3 

Seminario de Investigación 
3 

Electiva I 3 

Procesos Administrativos y 

Gestión  
3 

Auditoria a Redes y Base de 

Datos 
3 

Auditoria a la Adquisición de 

la tecnología 
3 

Auditoria al Desarrollo de los 

proyectos 
3 

Electiva II 3 

Trabajo de Grado 0 

6. 

Universidad 

Católica de 

Colombia 

30 
2 

Semestres 
Presencial 

ESPECIALIZAC

IÓN EN 

AUDITORÍA 

DE SISTEMAS 

DE 

INFORMACIÒN 

Asignaturas Créditos 

Procesos y Herramientas de la 

Auditoría de Tic y Sistemas de 

Información 

4 

Proyecto de Trabajo de Grado 2 
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Nº 
Nombre 

Universidad 

Créd. 

académicos 
Duración Modalidad 

Título que 

otorga 
Plan de  Estudios 

Gestión y Gerencia de 

Proyectos y Organizaciones 
4 

Gestión, Gerencia y Gobierno 

de TIC y Sistemas de 

Información 

4 

Protección de Activos de 

Información 
4 

Trabajo de Grado 4 

Electiva I 4 

Electiva II 4 

Tabla 4.Cuadro comparativo de Universidades que ofertan la Especialización y perfil de Egresado. Fuente: El autor 
(2019). 

Como se observa en el cuadro anterior, solo el 33% equivalente a 2 universidades (La 

universidad católica de Colombia y la Universidad de la Costa) a nivel nacional otorgan el título 

de Especialista de Auditoria de Sistemas de Información; así mismo las universidades que 

brindan mayor número de crédito son la universidad Francisco de Paula Santander con 33 

Créditos, seguida de la Universidad Católica de Colombia con 30 créditos e inferior a 27 créditos 

las Universidades restantes. 

3.5 Recolección de datos  

Mediante el proceso de recopilación y recolección de datos de tipo cualitativo, se realizó 

el análisis documental de páginas web, revisiones bibliográficas de libros, revistas, folletos y 

artículos científicos, obteniendo la siguiente información: 

Variable de 

Estudio 

Técnica de 

Análisis 

Instrumento 
Observación 

Universidades 

que ofrecen la 

Especialización 

Checklist 

Se realizó una consulta 

en página web.  

Permite identificar que instituciones de 

educación superior dentro de sus programas 

académicos ofrecen la especialización de 

Auditoria de Sistemas. 



77 

 

Variable de 

Estudio 

Técnica de 

Análisis 

Instrumento 
Observación 

Créditos 

académicos 

Cuadro 

Comparativo 

Consulta a través de 

página web. 

Da a conocer la intensidad horaria por créditos 

académicos de acuerdo a la asignatura y 

semestre. 

Duración 
Cuadro 

Comparativo 

Consulta a través de 

página web. 

Está relacionado con el número de semestres que 

dura la especialización. 

Modalidad 
Cuadro 

Comparativo 

Consulta a través de 

página web. 

Medio por el cual será dictada la especialización, 

ya se virtual o presencial. 

Título que 

otorga 

Cuadro 

Comparativo 

Se realizó una consulta 

en página web. 
Nombre que se otorga al profesional graduado. 

Asignaturas 
Cuadro 

Comparativo 

Consulta a través de 
página web. 

Contenido temático distribuido por modulo 
dictados en los respectivos semestre con una 

duración establecida. 

Créditos 
Cuadro 

Comparativo 

Se realizó una consulta 

en página web. 

Tiene relación con el grado de importancia de las 

asignaturas a cursar por el educando. 

Perfil del 

Egresado 

Cuadro 

Comparativo 

Consulta a través de 

página web. 

Habilidades, competencias y capacidades que 

adquiere el estudiante durante la especialización. 

Plan de 

Mejoramiento 

Observación y 

Revisión 

Bibliográfica. 

Se realizó mediante 

revisión bibliográfica de 

libros, revistas y folletos. 

Da a conocer los objetivos y estrategias a 

implementar por la universidad para alcanzar la 

renovación del registro calificado y acreditación 

de alta calidad basado en procesos de mejora 

continua. 

Área Gestión y 

Gobierno de TI 
 

Cuadro 

Comparativo y 

Revisión 

Bibliográfica. 

Mediante análisis 

documental en  artículos 

científicos. 
Permite identificar las necesidades de las 

organizaciones, del mercado y la importancia de 
adquirir conocimientos por parte del estudiante 

para su desarrollo profesional. 
Encuesta 

Mediante aplicación de 
encuestas a los 

profesionales y 

especialistas del área de 

auditoria de Sistemas. 
Tabla 5. Recolección de datos en las Universidades que ofertan la Especialización en Auditoria de Sistemas. Fuente: 

El autor (2019). 

3.6 Tipos de datos 

Los siguientes tipos de datos, son relacionados según las variables de estudio, las cuales 

hacen referencia al nivel de importancia del proyecto, como se muestra a continuación: 

Variable de Estudio Tipo de Variable 

Créditos académicos Cuantitativo 

Duración Cuantitativo 

Asignaturas Cualitativo 

Créditos Cuantitativo 
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Variable de Estudio Tipo de Variable 

Perfil del Egresado Cualitativo 

Plan de Mejoramiento Cualitativo 

Área Gobierno y Gestión de TI Cualitativo 

Tabla 6.Tipo de datos. Fuente: El autor. (2019). 

 

3.6.1 Selección de los participantes.  

El universo de selección de la población equivale a los profesionales especialistas en el 

área de Auditoria de Sistemas, estudiantes en formación y egresados de la Universidad Católica 

de Colombia. 
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4. DESARROLLO DE LA PROPUESTA 

4.1 Plan de mejoramiento 

En el sector educativo las instituciones deben tener como objetivo mejorar la calidad de la 

educación que ofrecen para permitir que los estudiantes sean personas competentes y con 

capacidades que respondan a las necesidades actuales de un mundo exigente y globalizado. Es 

por esta razón que las instituciones de educación superior deben implementar planes o procesos 

de mejora continua a través de la aplicación de evaluaciones, autoevaluación, planeación de 

objetivos a cumplir y acciones propuestas para alcanzarlos estando alineados con el PEP (Plan 

Educativo del Programa). 

4.2 Diagnóstico de la especialización de Auditoria de sistemas de información 

Las instituciones de educación superior dentro de sus planes de mejoramientos 

académicos, buscan la renovación y acreditación de alta calidad para sus programas. Como es el 

caso de la Especialización de Auditoria de Sistemas Información, la cual se encuentra realizando 

la identificación de los aspectos claves a tener en cuenta para fortalecer el plan curricular y el 

perfil profesional del educando. Es por este motivo que se revisaron las universidades que 

ofertan el programa y posteriormente se desarrolló un cuadro comparativo, que facilito 

identificar la importancia de la implementación del área Gobierno y Gestión de TI; con el 

propósito de responder a las necesidades del mercado, fortaleciendo las competencias del auditor 

y poder ampliar su campo de acción dentro de las organizaciones. 



80 

 

Nº 
Nombre 

Universidad 
Título que otorga Plan de  Estudios Perfil del Egresado Observación 

1. 

Universidad 

Antonio 

Nariño 

Especialización en 

Auditoria de Sistemas 

Asignaturas 

Su perfil profesional está 

orientado a la auditoria general 

y de sistemas, basado en 

conocimientos de gestión de 

riesgos y controles de 

tecnologías de información, 

documentación en gestión 

corporativa desarrollo en 

competencias gerenciales. 

Dentro de su plan de estudios 

no tiene incorporado el área 

de Gobierno y Gestión de TI 

Análisis de riesgos y controles 

de tecnología informática 

Auditoría y control 

corporativo y empresarial 

Electiva i (el auditor como 

agente de cambio) 

Electiva ii (auditoria a 

sistemas operativos abiertos) 

Fundamentos de auditoria de 

sistemas 

Auditoria a sistemas de bases 

de datos  

Auditoria de sistemas a la 

negociación de tecnologías de 

la informática  

Auditoria de sistemas a redes 

y comunicaciones  

Electiva iii (gerencia del 

proyecto de auditoria de 

sistemas)  

Electiva iv (auditoria de 

sistemas a proyectos de 

ingeniería de software)  

Planes de contingencia y 

recuperación  

2. 
Universidad 

de la Costa 

Especialización en 

Auditoría de los 

Sistemas de 

Información 

Asignaturas 

Formas profesionales con alto 

sentido ético y moral, y con una 

visión globalizada y sistémica 

de las organizaciones; cuenta 

con habilidades para auditar y 

realizar consultorías en las 

empresas en temas de control, 

seguridad y gobernabilidad de 

tecnología. Además ofrece 

asesoría en la definición e 

implementación y 

cumplimiento de estándares, 

basados en las normas y buenas 

prácticas. 

Se realizó la revisión del plan 

de estudios identificando que 

cuentan con la asignatura 

Gobierno de Tecnología 

informática, el cual favorece 

al desarrollo del perfil del 

profesional. 

Electiva I 

Fundamentos de Auditoría 

Informática 

Gerencia del Riesgo 

Gobierno de Tecnología 

Informática 

Auditoria a la Seguridad de 

Tecnología Informática 

Electiva II 

Ethical Hacking y 

Computación Forense 

Seminario de Investigación 
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Nº 
Nombre 

Universidad 
Título que otorga Plan de  Estudios Perfil del Egresado Observación 

3. 

Universidad 

Nacional de 

Manizales 

ESPECIALIZACIÓN 

EN AUDITORÍA DE 

SISTEMAS 

Asignaturas 

Formar profesionales con 

capacidad de liderar procesos 

de auditoria a la gestión y 

operación de las Tecnologías de 

Información y Comunicaciones, 

en donde podrá desempeñarse 

como auditor o consultor en 

áreas como control interno, 

basados en TIC's y normas de 

referencias como gestión de 

tecnologías de información, 

tales como ISO 27001 - ISO 

20000. 

 

  

Dentro de su plan de estudios 

no tiene incorporado el área 

de Gobierno y Gestión de TI 

Introducción a la Auditoria y a 

los procesos de Auditoria de 

Sistemas. 

Planificación gerencial y 

organización de Sistemas de 

Información. 

 Infraestructura técnica y 

prácticas operacionales. 

Electiva I. Casos de Auditoria 

y Técnicas de Auditoria 

Asistidas por Computador. 

 Evaluación de procesos de 

negocios, gerencia del riesgo 

y protección de activos de 

información. 

 Recuperación de desastres y 

continuidad de negocios. 

Desarrollo de aplicaciones de 

sistemas de negocios, 

adquisición, implementación y 

mantenimiento. 

 Electiva II. Auditoría de 

sistemas en ambientes 

tecnológicos específicos. 

4. 
Universidad 

Santo Tomas 

ESPECIALIZACIÓN 

EN AUDITORÍA DE 

SISTEMAS  

Asignaturas 

Ser un profesional competente 

en los aspectos normativos y 

organizacionales, basándose en 

la ética y la moral. Con 

capacidades para la 

contextualización y aplicación 

de conceptos, técnicas y 

modelos vanguardistas en los 

procesos de Innovación, 

sostenibilidad y control de las 

tecnologías. E informático y 

está capacitado para asesorar y 

orientar procesos de desarrollo 

tecnológico-informático de las 

organizaciones. Tiene 

condiciones para generar y 

gestionar su propia empresa en 

áreas de la especialidad. 

Dentro de su plan de estudios 

no tiene incorporado el área 

de Gobierno y Gestión de TI; 

sin embargo ofrece la 

asignatura Gestión 

organizacional de las TIC; Así 

mismo la asignatura 

Humanismo, sociedad y ética; 

derecho informático, que 

fortalecen los valores y 

principios del auditor. 

Fundamentos de auditoría de 

sistemas. 

Fundamentos de los sistemas 

de información. 

Planeación estratégica y 

proyectos de tecnología. 

Planeación estratégica de la 

auditoría de sistemas de 

información. 

Innovación tecnológica para la 

competitividad. 

Seminario de competencias 

para la investigación TIC. 

Humanismo, Sociedad y 

Ética. 

Derecho informático. 
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Nº 
Nombre 

Universidad 
Título que otorga Plan de  Estudios Perfil del Egresado Observación 

Gestión organizacional, las 

TIC y la auditoría. 

Gestión organizacional II, 

gestión de calidad y 

seguridad. 

Auditoría organizacional y de 

procesos. 

Valoración de riesgos 

informáticos. 

Seguridad tecnológica en 

nuevos ambientes de 

negocios. 

Creación de ambientes 

seguros para las TIC. 

Seminario de investigación 

aplicada a la auditoría de 

sistemas. 

Competencias gerenciales 

para la gestión integral de la 

auditoría de sistemas. 

Preparación certificación 

internacional. 

5. 

Universidad 

Francisco de 

Paula 

Santander 

ESPECIALIZACIÓN 

EN AUDITORÍA DE 

SISTEMAS  

Asignaturas 

Estará en capacidad de 

identificar los riesgos asociados 

al manejo de la información en 

las empresas, establecer los 

controles necesarios para 

mitigar los riesgos y plantear 

modelos de seguridad 

informativa y poder realizar 

revisiones y evaluaciones a los 

recursos informativos 

existentes. Habilidades 

gerenciales para direccionar el 

área de auditoria de sistemas 

adaptando modelos de 

gobernabilidad de TI. 

Incluye dentro de su plan de 

estudios las asignaturas 

Gobernabilidad de tecnologías 

y procesos administrativos y 

gestión; si bien no se 

encuentra creada el área 

Gobierno y Gestión de TI, las 

asignaturas anteriormente 

mencionadas si están 

relacionadas con dicha área. 

Además como opción de 

grado ofrece cursar una 

asignatura de la maestría de 

Gobierno de TI. 

Módulo de inducción 

Auditoría y Control 

Corporativo 

Fundamentación Informática 

Para auditoria 

Técnicas y Herramientas para 

Auditor 

Seminario de Investigación 

Gobernabilidad de 

Tecnologías 

Riesgos de Ambientes de 

Redes 

Electiva I 

Procesos Administrativos y 

Gestión d 

Auditoria a Redes y Base de 

Datos 

Auditoria a la Adquisición de 

la tecnología  

Auditoria al Desarrollo de los 

proyectos 
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Nº 
Nombre 

Universidad 
Título que otorga Plan de  Estudios Perfil del Egresado Observación 

Electiva II 

Trabajo de Grado 

6. 

Universidad 

Católica de 

Colombia 

ESPECIALIZACIÓN 

EN AUDITORÍA DE 

SISTEMAS DE 

INFORMACIÒN 

Asignaturas 
El especialista contara con 

habilidades para comprender, 

implementar y aplicar 

estándares, marcos de 

referencias basados en las 

buenas prácticas internacionales 

en auditoria, con capacidad de 

identificar riesgos y su impacto 

que afectan los procesos y 

operación de las organizaciones 

y a su vez controles asociados a 

los sistemas de información que 

mitiguen o reduzcan el impacto. 

Destrezas y habilidades 

gerenciales para reportar de 

manera oportuna los  hallazgos 

identificados en las revisiones 

realizadas de las auditorias y 

apoyar en la toma de decisiones 

de las compañías. 

Identificamos que dentro de 

su plan de estudio actual no 

cuenta con el área de 

Gobierno y Gestión de TI, Sin 

embargo la Universidad 

dentro de su plan de 

Mejoramiento busca 

incorporar dicha Área, la cual 

fortalecerá el perfil 

profesional del auditor en 

cuanto a la administración, 

gestión y gobernanza de los 

recursos de TI. 

Procesos y Herramientas de la 

Auditoría de Tic y Sistemas 

de Información 

Proyecto de Trabajo de Grado 

Gestión y Gerencia de 

Proyectos y Organizaciones 

Gestión, Gerencia y Gobierno 

de TIC y Sistemas de 

Información 

Protección de Activos de 

Información 

Trabajo de Grado 

Electiva I 

Electiva II 

Tabla 7.Aspectos claves para la Implementación del área Gobierno y Gestión de TI. Fuente: El autor. (2019). 

4.3 Aplicación de la encuesta 

La aplicación de la encuesta a los profesionales especialistas en el área de Auditoria de 

Sistemas permite obtener información sobre la importancia de adquirir conocimiento en el área 

Gobierno y Gestión de TI y su aplicabilidad en el campo de acción del auditor en las 

organizaciones. Así mismo fortalecer el plan de estudio sobre los contenidos temáticos y obtener 

una ventaja competitiva frente a las otras universidades al momento de seleccionar el aspirante el 

programa (Ver anexo 6). 

4.4 Aplicación de la entrevista 

La aplicación de la entrevista a expertos y profesionales especialistas en el área de 

Auditoria de Sistemas y con experiencia en el sector Educativo de Colombia, permite obtener 
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información acerca de si las universidades de Colombia están preparando y proporcionando los 

contenidos temáticos a los estudiantes de acuerdo a las necesidades que está demandando en las 

organizaciones y la importancia de adquirir conocimientos en el área Gobierno y Gestión de TI. 

(Ver anexo 7). 

4.5 Diseño del plan curricular 

De acuerdo a las necesidades identificadas a través de las fuentes primarias (Encuesta 

aplicada a los especialistas en el área) y fuentes secundarias (Análisis documental y revisiones 

bibliográficas como libros, artículos científicos, entre otros), se desarrolló el contenido temático 

para el área Gobierno y Gestión de TI tomando como referente el manual de preparación para la 

Certificación de Auditoria de Sistemas de Información (CISA) de ISACA.  

A continuación, se muestra el contenido temático propuesto (Ver anexo 5): 

 

ASPECTOS A EVALUAR UNIDADES ESTRATEGIAS TECNICAS PORCENTAJE

Sesion 1:

GENERALIDADES DE TI
Practica - Taller

5%

Sesion 2:

GOBIERNO DE TI
Cuadro Comparativo

25%

Sesion 3:

ARQUITECTURA EMPRESARIAL
Exposiciòn

15%

Sesion 4:

GESTIÒN DEL RIESGO
Taller

10%

Sesion 5:

ESTRUCTURA ORGANIZACIÒN Y 
Exposiciòn

25%
Sesion 6:

PLAN DE CONTINUIDAD DEL NEGOCIO
Taller

20%

100%Total

APOYO A LA REDEFINICION DEL AREA DE GOBIERNO Y GESTION DE TI DE LA UNIVERSIDAD 

CATOLICA DE COLOMBIA

UNIVERSIDAD CATOLICA DE COLOMBIA
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UNIDAD 1 

MAPEO MANUAL PARA 

LA CERTIFICACION 

CISA 

GENERALIDADES DE TI NUMERALES 

1. Definición de Gobierno y  Gestión de TI Capítulo 2 

2. Roles y funciones del Gobierno y la Gestión de TI 2.2 

3. Aspectos a tener en cuenta del Gobierno y Gestión de TI 2.3 

UNIDAD 2 

MAPEO MANUAL PARA 

LA CERTIFICACION 

CISA 

GOBIERNO DE TI NUMERALES 

1. Definición de Gobierno Corporativo 2.2 

2. Objetivos del Gobierno Corporativo 2.2 

3. Gobierno de TI en las Empresas 2.3 

4. Importancia de la Auditoria en el Gobierno de TI de la empresa 2.3 

5. Marcos de referencia para la Gestión de Gobierno de TI en la Empresa 2.3 

6. Responsabilidad del Gobierno de Seguridad de la Información. 2.3.4 

UNIDAD 3 

MAPEO MANUAL PARA 

LA CERTIFICACION 

CISA 

ARQUITECTURA EMPRESARIAL NUMERALES 

1. Arquitectura de la Empresa 2.3.5 

2. Planeación Estratégica 2.4 

3. Comité Directivo y la supervisión en la función de TI. 2.4.2 

4. Modelo de Madurez y Mejoramiento Continuo de los Procesos 2.5 

5. Destinación e inversión en recursos TI 2.6 

6. Políticas y procedimientos en las organizaciones 2.7 

UNIDAD 4 

MAPEO MANUAL PARA 

LA CERTIFICACION 

CISA 

GESTIÒN DEL RIESGO NUMERALES 

1. El significado de la gestión efectiva del Riesgo 2.8 

2. Establecer un Programa de Gestión del Riesgo 2.8.1 a 2.8.3 

3. Marcos de referencia para la Gestión de Riesgos 2.8.2 

4. Gestión del recurso Humano 2.9.1 

5. Gestión de Seguridad de la Información 2.9.6 

UNIDAD 5 

MAPEO MANUAL PARA 

LA CERTIFICACION 

CISA 

ESTRUCTURA ORGANIZACIÒN Y RESPONSABILIDADES DE TI NUMERALES 

1. Estructura de la Organización de TI 2.10 

2. Roles y responsabilidades de TI 2.10.1 
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3. Relevancia de la Segregación de funciones dentro de TI 2.10.2 

4. 
Documentación del plan estratégico, políticas, organigramas y manual de 

funciones 
2.11.1 

5. Revisión de Aspectos Contractuales 2.11.2 

UNIDAD 6 

MAPEO MANUAL PARA 

LA CERTIFICACION 

CISA 

PLAN DE CONTINUIDAD DEL NEGOCIO NUMERALES 

1. Planificación de Continuidad del Negocio 2.12 

2. Planificación de Continuidad del Negocio de TI 2.12.1 

3. Análisis del Impacto del Negocio 2.12.6 

4. Desarrollo del Planes de Continuidad del Negocio 2.12.7 

5. Componentes de un Plan de continuidad del Negocio 2.12.9 

6. Pruebas al Plan de Continuidad 2.12.10 

7. Documentación y análisis de los resultados 2.12.10 

8. Órganos Referentes de buenas practicas   

9. Marco Legal   

Tabla 8.Diseño del Plan curricular área Gobierno y Gestión de TI. Fuente: El autor. (2019). 

4.6  Propuesta del contenido temático 

Una vez identificadas las necesidades a través del análisis documental y del diagnóstico 

actual del mercado y del plan curricular que brindan las universidades en la especialización de 

Auditoria de Sistemas, se desarrolló propuesta del contenido temático para el área de Gobierno y 

Gestión de TI, como se muestra a continuación: 

UNIDAD 1 

GENERALIDADES DE TI 

1. Definición de Gobierno y  Gestión de TI 

2. Roles y funciones del Gobierno y la Gestión de TI 

3. Aspectos a tener en cuenta del Gobierno y Gestión de TI 

UNIDAD 2 

GOBIERNO DE TI 

1. Definición de Gobierno Corporativo 

1.1 ¿Qué es el gobierno Corporativo? 
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2. Objetivos del Gobierno Corporativo 

2.1 El rol del Gobierno Corporativo en una organización 

3. Gobierno de TI en las Empresas  

3.1 Uso responsable de Recursos de TI  

3.2 Riesgos relacionados con TI y su manejo apropiado 

4. Importancia de la Auditoria en el Gobierno de TI de la empresa 

4.1 El rol de la auditoria en Gobierno de TI de la empresa 

5. Marcos de referencia para la Gestión de Gobierno de TI en la Empresa 

5.1 Marcos de trabajo y estándares 

6. Responsabilidad del Gobierno de Seguridad de la Información. 

6.1 Importancia de la información 

6.2 Responsabilidad de la seguridad de la información 

6.3 Roles y responsabilidades de la alta dirección y consejos de Dirección 

UNIDAD 3 

ARQUITECTURA EMPRESARIAL 

1. Que es la Arquitectura de la Empresa 

1.1 planificación de las inversiones en TI Vs Arquitectura de la Empresa 

1.2 Marco de Zachman para la arquitectura de la Empresa 

1.3 La arquitectura empresarial VS Tecnología, compatibilidad 

2. Planeación Estratégica 

2.1 Que es la planeación estratégica? 

2.2 La planificación estratégica y su alineación con los objetivos de la organización 

2.3 Capacidad e Infraestructura de TI VS logro de objetivos estratégicos 

3. Comité Directivo y la supervisión en la función de TI. 

3.1 Rol del Comité Directivo VS Misión y Logro de los objetivos Corporativos 

3.2 Funciones del Comité Directivo y su relación con la Alta gerencia 

4. Modelo de Madurez y Mejoramiento Continuo de los Procesos 

4.1 Desempeño de los recursos en una organización vs contribución en los procesos 

4.2 Modelos de Referencias 

5. Destinación e inversión en recursos TI  

5.1 Beneficios Financieros VS Beneficios No financieros 

6. Políticas y procedimientos en las organizaciones 

6.1 ¿Qué es una Política y Procedimiento? 

6.2 Diferencia entre política y procedimiento 
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6.3 Importancia de establecer políticas y procedimientos en la organización 

6.4 Actualización periódica 

UNIDAD 4 

GESTIÒN DEL RIESGO 

1. El significado de la gestión efectiva del Riesgo 

1.1 EL impacto sobre las inversiones Futuras de TI 

1.2 Medidas adoptar frente al riesgo 

2. Establecer un Programa de Gestión del Riesgo 

2.1 Los pasos para la gestión efectiva de Riesgos 

2.2 Métodos de análisis del Riesgo 

3. Marcos de referencia para la Gestión de Riesgos 

3.1 Marcos de trabajo y estándares 

4. Gestión del recurso Humano 

4.1 Políticas y procedimientos definidos por la organización para el reclutamiento 

4.2 Efectividad del cumplimiento de políticas VS desempeño de las funciones de TI 

5. Gestión de Seguridad de la Información 

5.1 Importancia de la implementación de un programa de Seguridad de la Información 

5.2 Desarrollo del BIA, BCP Y DRP en apoyo a los procesos críticos del negocio 

UNIDAD 5 

ESTRUCTURA ORGANIZACIÒN Y RESPONSABILIDADES DE TI 

1. Estructura de la Organización de TI 

1.1 Importancia de conocer la jerarquía y autoridades en una organización 

2. Roles y responsabilidades de TI 

2.1 El papel que cumple los altos directivos en la visión estratégica de TI 

3. Relevancia de la Segregación de funciones dentro de TI 

3.1 El rol del auditor en la evaluación de Segregación de funciones en TI 

3.2 Ventajas de la Segregación de funciones 

4. Documentación del plan estratégico, políticas, organigramas y manual de funciones 

4.1 Indicación del Grado de SOD dentro una organización. 

5. Revisión de Aspectos Contractuales 

5.1 Verificación de Términos y condiciones contractuales 

UNIDAD 6 

PLAN DE CONTINUIDAD DEL NEGOCIO 

1. Planificación de Continuidad del Negocio 

1.1 Definición y Propósito del plan de continuidad del negocio. 

2. Planificación de Continuidad del Negocio de TI 
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2.1 Pasos para la preparación de un BCP 

2.2 Responsabilidad del BCP 

2.3 BCP VS alineamiento estratégico 

3. Análisis del Impacto del Negocio 

3.1 Importancia del BIA en el desarrollo de la estrategia 

4. Desarrollo del Plan de Continuidad del Negocio 

5. Componentes de un Plan de continuidad del Negocio 

6. Pruebas al Plan de Continuidad 

7. Documentación y análisis de los resultados 

8. Órganos Referentes de buenas practicas 

9. Marco Legal 

Tabla 9.Detalle de contenido temático área Gestión y Gobierno de TI. Fuente: El autor. (2019). 

 

4.7 Bibliografía y referencias de apoyo 

A continuación, se relaciona el material bibliográfico que servirá como apoyo y referencia a 

los contenidos temáticos propuesto para ser articulados en el plan curricular de la especialización 

de Auditoria de Sistemas de información: 

Tipo de 

Referencia 
Temática Nombre Autor 

Libro 
Arquitectura 
Empresarial 

Enterprise Architecture as Strategy 

Jeanne W.Ross/Petter 

Weill/ David C. 

Robertson 

Enterprise Architecture at Work Lankhorst, Marc 

TOGAF® Version 9.1 - A Pocket 

Guide 
Andrew Josey 

Marco de 

Referencia 

Gobierno de TI 

ISO 38500 - Gobierno Corporativo 

de TI 

Internacional 

Standards 

Organiazation 

COBIT 5 ISACA 

Gestión del Riesgo COBIT 5 ISACA 
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Tipo de 

Referencia 
Temática Nombre Autor 

ISO 31000 – Gestión de Riesgo 
Internacional 
Standards 

Organiazation 

MAGERIT - Metodología de 

Análisis y Gestión 
de Riesgos de los Sistemas de 

Información 

Consejo Superior de 

Administración 
Electrónica del 

gobierno español 

Plan de Continuidad 
del Negocio 

ISO 22301 - Seguridad de la 

sociedad – Sistemas de gestión de 
la continuidad del negocio – 

Requisitos 

Internacional 

Standards 

Organiazation 

Tabla 10. Referencia bibliográfica de apoyo Fuente: El autor. (2019). 
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5. PRODUCTOS A ENTREGAR 

Diagnóstico actual: para identificar las Universidades de Colombia que ofertan la 

especialización en Auditoria de Sistemas,  tomamos como fuentes de información sus respectivas 

páginas web de la cual obtuvimos los números de créditos académicos, duración de la 

especialización, la modalidad en que la especialización es dictada, el título que otorga , el plan de 

estudios, y sus respectivos créditos por asignatura; así mismo se identificó el perfil del egresado 

y la relevancia que tiene el área de Gobierno y Gestión de TI en el plan curricular que oferta (ver 

tabla 7). 

Diseño del plan curricular: teniendo en cuenta el plan curricular de las universidades 

que ofertan la especialización en Auditoria de Sistemas, las necesidades y tendencias del 

mercado, se tomó como referencia el estándar CISA de ISACA y se realizó el diseño del plan 

curricular (ver tabla 8). 

Propuesta Contenido Temático: posterior al diseño de las unidades establecidas 

tomando como referencia el manual de preparación para la Certificación de Auditoria de 

Sistemas de Información (CISA) de ISACA, se realizó la propuesta del contenido temático (ver 

tabla 9). 

A continuación, el resumen de los productos entregables y su respectiva fecha de entrega: 
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PRODUCTOS A ENTREGAR PROYECTO DE GRADO 

TIPO 

PRODUCTO 
DESCRIPCIÓN DEL PRODUCTO 

FECHA 

ENTREGA 

DIAGNOSTICO 

ACTUAL 

Análisis y descripción de las universidades que ofertan 

la especialización de Auditoria de Sistemas en 

Colombia teniendo en cuenta los siguientes aspectos: 

 

1. Departamentos de Colombia que ofrecen la 

especialización. 

2. Universidades que ofrecen la especialización de 

Auditorias de Sistemas y Auditoria de Sistemas de 

Información. 

3. Título que otorga. 

4. Modalidad de estudio. 

5. Número de semestres de la Especialización. 

6. Créditos académicos del programa. 

7. Plan de estudios. 

8. Perfil del egresado 

9. Componente o asignaturas relacionadas a Gobierno 

y Gestión de TI dentro del plan de estudio. 

27/03/2019 

DISEÑO DEL 

PLAN 

CURRICULAR 

Diseño de las unidades temáticas que deberían ser 

integradas y  articulados en el área de Gobierno y 

Gestión de TI, basados en el manual de preparación 

para la Certificación de Auditoria de Sistemas de 

Información (CISA) de ISACA y en el plan curricular 

de las Universidades que ofertan las especialización en 

Colombia. 

05/04/2019 

PROPUESTA 

CONTENIDO 

TEMATICO 

Propuesta del contenido temático en relación con las 

unidades temáticas que deberían ser integradas y  

articulados en el área de Gobierno y Gestión de TI, 

basados en el manual de preparación para la 

Certificación de Auditoria de Sistemas de Información 

(CISA) de ISACA. 

02/05/2019 

ARTÍCULO 

CIENTÍFICO 

Desarrollar conforme al formato IEEE en un paper la  

propuesta elaborada y los resultados obtenidos de la 

investigación. 

04/06/2019 

POSTER 
Documento donde se expone de manera gráfica los 

resultados obtenidos de la investigación. 

04/06/2019 

Tabla 11.Productos a entregar. Fuente: El autor. (2019). 
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A continuación, en la tabla (ver tabla 12) la relación de objetivos definidos en el proyecto 

de grado, los productos asociados a dichos objetivos y los resultados que se obtuvieron de la 

investigación y análisis: 

Objetivos Productos Resultados 

Realizar el 

diagnóstico del estado 

actual sobre el plan de 

estudio de las 

universidades que 

ofertan el programa 

de Especialización de 

Auditoria de Sistemas 

de Información en 

Colombia para 

identificar las 

necesidades del perfil 

profesional. 

Cuadro comparativo con el 

análisis de los siguientes 

aspectos: Departamentos de 

Colombia que ofrecen la 

especialización, 

Universidades que ofrecen la 

especialización de Auditorias 

de Sistemas y Auditoria de 

Sistemas de Información, 

título que otorga, modalidad 

de estudio, número de 

semestres de la 

Especialización, créditos 

académicos del programa, 

plan de estudios, perfil del 

egresado 

Componente o asignaturas 

relacionadas a la Gestión y 

Gobierno de TI dentro del 

plan de estudio que oferta la 

especialización. 

Evidenciamos que, dentro del análisis 

realizado, solo una universidad 

(Antonio Nariño) oferta la especialidad 

en modo Virtual; también que la 

universidad que oferta el mayor 

número de créditos es la universidad 

Francisco de paula Santander; Solo la 

Universidad Católica de Colombia y 

De la costa otorgan el titulo 

Especialista en Auditoria de Sistemas 

de Información. Por otro lado, solo las 

universidades Francisco de Paula 

Santander y de la Costa, dentro del 

plan curricular las Universidades que 

contemplan el are de Gobierno y 

gestión de TI; sin embargo, 

evidenciamos que las Universidades 

Francisco de paula Santander y 

católica de Colombia contemplan 

dentro de sus contenidos asignaturas o 

componentes de Gobierno de TI.   

Diseñar el plan 

curricular del área de 

Gestión y Gobierno 

de TI que genere 

valor a las 

competencias y 

habilidades del 

educando. 

Diseño de las unidades 

temáticas que deberían ser 

articulados en el área de 

Gestión y Gobierno de TI, 

basados en el manual de 

preparación para la 

Certificación de Auditoria de 

Sistemas de Información 

(CISA) de ISACA  y en el 

plan curricular de las 

Universidades que ofertan las 

especialización en Colombia. 

De acuerdo al análisis realizado en el 

plan curricular y asignaturas que 

ofertan las Universidades en la 

especialidad y según las necesidades y 

tendencias del mercado se realizó el 

diseño de las unidades temáticas, 

basados en el manual de preparación 

para la Certificación de Auditoria de 

Sistemas de Información (CISA) de 

ISACA  para dar cubrimiento al perfil 

que requiere el auditor. 

Construir la propuesta 

del contenido 

temático para el área 

de Gobierno y 

Propuesta del contenido 

temático en relación con las 

unidades temáticas que 

deberían ser integradas y  

Establecido las unidades temáticas 

para el área de Gobierno y gestión de 

TI, se construyó la propuesta del 

contenido temático por cada unidad, 
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Objetivos Productos Resultados 

Gestión de TI 

teniendo en cuenta el 

manual de 

preparación para la 

Certificación de 

Auditoria de Sistemas 

de Información 

(CISA) de ISACA. 

articulados en el área de 

Gobierno y Gestión de TI, 

basados en el manual de 

preparación para la 

Certificación de Auditoria de 

Sistemas de Información 

(CISA) de ISACA. 

basado en el manual de preparación 

para la Certificación de Auditoria de 

Sistemas de Información (CISA) de 

ISACA. 

Tabla 12. Análisis de Objetivo vs Productos y resultados obtenidos. Fuente: El autor. (2019).  
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RESULTADOS ESPERADOS E IMPACTOS 

Para la recolección de datos se realizaron diferentes consultas bibliográficas sobre las 

tendencias, necesidades del mercado y la importancia de adquirir conocimiento en el área de 

Gobierno y Gestión de TI por parte del educando de la Especialización de Auditoria Sistemas de 

Información; así mismo se revisaron las páginas web de la Universidades de Colombia que 

ofrecen la especialización  teniendo en cuenta las asignaturas relacionadas con el área de 

Gobierno y Gestión de TI dentro del plan curricular. 

Dentro del análisis se evidencio que la especialización en Auditoria de Sistemas es 

ofertada en los siguientes departamentos como se muestra en la siguiente imagen, observando 

que Cundinamarca es el departamento con mayor presencia en el programa. 

 
Figura 8. Departamentos que ofrecen la Especialización. Fuente: El autor (2019). 
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Se logró destacar que solo el 33% equivalente a 2 universidades (La universidad católica 

de Colombia y la Universidad de la Costa) a nivel nacional otorgan el título de Especialista de 

Auditoria de Sistemas de Información, como se evidencia a continuación: 

 

Figura 9. Universidades que ofrecen la Especialización de Auditoria de Sistemas de Información. Fuente: El autor 

(2019). 

Cabe resaltar que la Universidad Antonio Nariño cuyo porcentaje representa el 17% 

frente al 100% de las Universidades, ofrece dentro de su programa las dos modalidades tanto 

virtuales como presenciales, facilitando al estudiante cursar la especialización en cualquier parte 

del país. 

Especialización 
en Auditoría de 
los Sistemas de 

Información
33%

Especializaciòn 
en Auditoria de 

Sistemas
67%

Universidades  que ofrecen la Especializaciòn de 
Auditoria de Sistemas de Informaciòn
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Figura 10. Modalidad de Estudio. Fuente: El autor (2019). 

De acuerdo al plan de estudios proporcionados por las Universidades, se evidencio que en 

su totalidad las 6 Universidades, tiene estructurado en 2 semestres los contenidos temáticos de la 

Especialización, como se detallan en la siguiente imagen: 

 

Figura 11. Número de Semestres de la Especialización. Fuente: El autor (2019). 
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En relación con la anterior, las universidades que brindan mayor número de crédito son la 

Universidad Francisco de Paula Santander con 33 Créditos, seguida de la Universidad Católica 

de Colombia y Universidad Nacional de Manizales con 30 créditos e inferior a 27 créditos las 

Universidades restantes (Universidad Antonio Nariño, Universidad de la Costa, Universidad 

Santo Tomas), como se observa en la gráfica: 

 

Figura 12. Créditos Académicos que ofrece El programa. Fuente: El autor (2019). 

Teniendo en cuenta, la relevancia que está tomando en las organizaciones contar con un 

área de Gobierno y Gestión de TI, se realizó el análisis de los planes de estudios que brindan las 

Universidades identificando que solo 3 de las 6 Universidades, brindan asignaturas relacionadas 

con esta área; representando el SI con un 67% del 100%, como se observa en la siguiente 

imagen: 
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Figura 13. Plan de estudios con el componente de Gobierno y Gestión de TI. Fuente: El autor (2019). 

Además, se aplicó una encuesta a 20 egresados de la Especialización de Auditoria de 

Sistemas de Información de la Universidad Católica de Colombia los cuales se desempeñan en el 

área de Auditoria de Sistemas, basados en un método probabilístico, comprendida por un 

cuestionario de ocho preguntas, de las cuales siete son preguntas cerradas con selección única y 

una pregunta abierta. Dicho cuestionario fue enviado a través de correo electrónico oficial de la 

especialización de la Universidad Católica de Colombia y desarrollado a través de la herramienta 

de Formularios de Google. 

Como resultado de la aplicación de la encuesta se obtuvo lo siguiente: 

NO
33%

SI
67%

Contempla  dentro del plan de estudios el 
componete de Gobierno y Gestión de TI o 

Asignaturas realacionadas ?
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Figura 14. Plan de estudios Especialización Auditoria Sistemas de Información. Fuente: El autor (2019). 

 

El 85% de los encuestados (Equivalente a 17 encuestados), consideran que el plan de 

estudio en la Especialización de Auditorias de Sistemas de Información de la Universidad 

Católica de Colombia cumplió con sus expectativas a nivel laboral. 

 
Figura 15. Importancia del Área de Gobierno y Gestión de TI en el plan de estudios. Fuente: El autor (2019). 
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Dentro del proceso de actualización del plan de estudios y en miras de la renovación y 

acreditación de alta calidad del programa, los encuestados (95% equivalente a 19 encuestados) 

piensan que es importante articular dentro del plan de estudios el área de Gobierno y Gestión de 

TI. 

 
Figura 16. Conocimientos en el plan de estudios. Fuente: El autor (2019). 

 

El 65% de los encuestados (correspondiente a 13 egresados) consideran que les falto 

adquirir conocimientos académicos en la Especialización; el 35% (los 7 restantes) piensan lo 

contrario. 

No
35%
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65%

¿Dentro de su desarrollo profesional cree que le 
falto adquirir conocimientos académicos por parte 

de la Universidad en la Especialización?
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Figura 17. Valor Agregado al Perfil Profesional en el plan de estudios. Fuente: El autor (2019). 

 

La articulación del área de Gobierno y Gestión de TI, para el 95% de los encuestados 

creen (19 egresados) que proporcionara valor agregado al perfil profesional y mejorara el campo 

de acción dentro de una organización. 

 

Figura 18. Contenidos temáticos para articular en el plan de estudios. Fuente: El autor (2019). 
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El 55% de los encuestados (11 egresados) considera que todos los contenidos temáticos 

deben ser incluidos en el plan curricular, el 20%( equivalente a 4 egresados) piensa que Gobierno 

de TI debe ser articulado; 2 egresados, correspondiente al 10% cree en la articulación de 

Estructura, organización y responsabilidades de TI; el otro 10% Gestión del Riesgo y el 5% 

restante cree que debe ser incluido la Arquitectura Empresarial. 

 

Figura 19. Importancia del Gobierno de TI en las organizaciones. Fuente: El autor (2019). 

El 100% de los encuestados percibe la relevancia e importancia que tiene el Gobierno de 

TI en las organizaciones. 

100%
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SI
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Figura 20. Importancia del Gobierno de TI en las organizaciones. Fuente: El autor (2019). 

De acuerdo a los estándares y marcos de referencia que existen en el mercado para 

evaluar el Gobierno de TI en las organizaciones, los encuestados equivalentes al 70% 

respondieron que si tenían conocimiento de los mismos y solo el 30%(correspondientes a 6 

egresados) desconocían estos. 

 

Figura 21. Conocimiento en Gobierno y Gestión de TI. Fuente: El autor (2019). 
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En la pregunta realizada: ¿Que cree que hace falta en el perfil del auditor para estar 

alineado con la Gestión y Gobierno de TI? Los encuestados dentro de sus principales intereses 

identificaron la importancia de poder conocer y aplicar estándares y marcos que se encuentran en 

el mercado para evaluar el Gobierno y Gestión de TI, seguido de Conocimientos y definiciones; 

obtener habilidades en la Alineación estratégica, Arquitectura Empresarial y Gobierno 

Corporativo. Además, resaltaron la importancia de aterrizar dichas habilidades en la práctica y 

poder tener un referente de las organizaciones. 

Finalmente se aplicó una entrevista a cinco expertos los cuales se han desempeñado 4 de 

ellos en el sector educativo y cuentan con una alta experiencia en el área de Auditoria de 

Sistemas; con un gran bagaje y conocimiento en la especialidad; el restante toda su experiencia 

en el área de Auditoria de sistemas; actualmente como Director Ejecutivo de Auditoria en una 

empresa del Sector Financiero. Para esto se elaboró un cuestionario de cinco preguntas de tipo 

abierta (ver Anexo7) con el fin de poder identificar las perspectivas y su percepción acerca del 

rol de las universidades en el proceso de formación del auditor en el área de Gobierno y Gestión 

de TI, el perfil que está proporcionando las universidades a los egresados y si se encuentran 

alienados de acuerdo a las tendencias y necesidades de las organizaciones. Como resultado de la 

información se obtuvo lo siguiente: 

En la pregunta relacionada a: ¿Considera que las Universidades están formando a los 

profesionales con los contenidos temáticos de acuerdo a las necesidades de las organizaciones? 

Los expertos respondieron que las universidades lo están intentando pero que faltan muchas 

cosas y existen muchos vacíos en el tema de Gobierno y Gestión de TI; las universidades se han 
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enfocado en la parte teórica, de seguridad y servicios; en aspectos metodológicos, pero no se 

profundiza en la práctica, como auditar dicho proceso y/o área. También especificaron que de 

manera general los diseños de los currículos para cada una de las asignaturas de la especialidad 

no están siendo revisadas periódicamente. Así mismo que en la mayoría de los profesionales que 

están llegando a tomar la especialidad carecen de experiencia en el área que se desean formar. De 

ahí la relevancia y el rol que cumple el maestro en enfatizar su ejercicio profesional dentro de las 

organizaciones. 

La siguiente pregunta se centró en saber si era necesario incorporar el área de Gobierno y 

Gestión de TI dentro del plan de estudios de la especialización de Auditoria de Sistemas de 

Información; como respuesta obtuvimos que es un tema obligatorio en cualquier tipo de 

organización, los entes reguladores hoy por hoy auditan  y hacen énfasis en el fortalecimiento del 

esquema de Gobierno; la tendencia en términos de gobierno, auditoría y control, es que las 

organizaciones implementen sus modelos de GRC, que cubre estos tres aspectos y para eso el 

contenido temático de la universidad debe incluir una asignatura enfocada en esos temas. Por 

otra parte, identificaron que el auditor al momento de realizar la auditoria no sabe cómo y 

presenta vacíos en conocimientos de Gobierno de TI, teniendo en cuenta que es el punto de 

partida y una de sus funciones es evaluarlo.  

Tomando como base la experiencia de los expertos en Auditoria de Sistemas, se indago 

que debería ser incluido en el contenido temático en el área de Gobierno y Gestión de TI de la 

especialización, donde se identificó que, si bien en la mayoría de las asignaturas que dictan en las 

especializaciones de Auditoria de Sistemas, se habla del marco de Referencia de COBIT, no se 
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explica y se profundiza de cómo puede ser aplicado al momento de evaluar el Gobierno de TI en 

una entidad. COBIT se convierte en una base de referencia cuando vamos hablar del Gobierno de 

TI y teniendo como base dicho estándar debería ser enseñado como utilizarlo, En este sentido 

debería ser dictado al principio de la Especialización que es Gobierno y a sus ves Gobierno de TI 

en la organización.  Otro punto de vista de un experto,  indica que el contenido debe partir por 

explicarle al estudiante la diferencia de los diferentes tipo de regulaciones, teniendo en cuenta la 

industria, sectores, gobierno que son la prioridad y de ahí en adelante explicar que son marcos de 

referencias, estándares, normas, buenas prácticas y cuáles de esas hay que atender dependiendo 

de la relevancia que tienen  para la entidad  siendo primordial atender los requerimientos ya sea 

del gobierno o de la industrias ya que son aquellos que  pueden genera multas y/o sanciones si no 

son atendidas de manera adecuada. 

Con respecto a las implicaciones o impactos negativos que trae consigo no tomar en 

consideración el área de Gobierno y Gestión de TI, los expertos coincidieron en que los auditores 

no estarían preparados para auditar Gobierno de TI y tendríamos auditores enfocados a realizar 

trabajos operativos y pruebas enfocadas a cumplimiento; orientados a evaluar Controles 

generales de TI, trabajos muy específicos;  se enseñaría al auditor a realizar auditorías sin 

considerar que existe una estructura, roles y responsabilidades, enmarcados en un marco de 

Gobierno; se dejaría del lado el rol importante que tiene el auditor, como el desarrollo de una 

planeación estratégica, de los sistemas de información, la gestión misma de esa planeación 

estratégica y obviamente los auditores no generarían valor y perderían credibilidad en la 

organización. 
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Para finalizar se realizó la última pregunta acerca de cómo debe ir alineado el Gobierno 

Corporativo con el Gobierno de TI, identificando que las organizaciones necesitan que haya un 

gobierno corporativo para poder el Gobierno de TI apalancarse y estar sincronizados 100%. Ya 

que esta habla de las estructuras, roles y responsabilidades; políticas, procedimientos, estatutos, 

manuales de procedimientos y lineamientos asociados para dónde va la entidad. Así mismo 

parten de las mismas bases sólidas y la TI debe estar alineada con los objetivos de negocio.   



109 

 

CONCLUSIONES 

La implementación de un plan de mejoramiento permite a las universidades brindar una 

educación de alta calidad para fortalecer el plan de estudios y por ende el perfil profesional del 

auditor que le permite responder a las necesidades de las organizaciones. El desarrollo de un 

cuadro comparativo permitió identificar que las universidades que ofertaban la especialización 

de Auditoria de Sistemas en Colombia si bien contaban con componentes del área de Gobierno y 

Gestión de TI, no abarcaban la totalidad del área. 

El Gobierno y Gestión de TI cumple un rol importante dentro de las organizaciones ya 

que es el encargado de definir las políticas, directrices y procedimiento por la alta gerencia para 

que la organización pueda llevar a cabo el cumplimiento de los objetivos del negocio. 

Tener actualizado un plan de estudios proporcionara a los egresados estar preparados y 

poder generar valor en las organizaciones al momento de realizar una evaluación del proceso; 

además conocer la función y estructura de la cual está compuesta el Gobierno y Gestión de TI 

facilitara entender la entidad de punta a punta, conocer sus objetivos misionales y estratégicos; 

poder priorizar y enfocarse en los puntos de control claves para alcanzar dichos objetivos. 

Por último, el manual de preparación para la Certificación de Auditoria de Sistemas de 

Información (CISA) de ISACA  permitió desarrollar las unidades y contenidos temáticos a ser 

articulados en el plan de estudios de la especialización ya que este se encarga de desarrollar 

metodologías y certificaciones para la evaluación de actividades de auditoría y control que 
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servirán al auditor como un manual de referencia al momento de evaluar un proceso dentro de 

una organización. 
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RECOMENDACIONES 

Realizar actualizaciones continuas en el plan de estudios de la especialización de acuerdo 

a las necesidades y tendencias del mercado. 

Implementar planes de mejoramiento que permitan brindar educación de alta calidad para 

lograr y/o mantener la acreditación, facilitar los intercambios estudiantiles y ampliar su campo de 

acción.  

Conocer las necesidades que tienen los aspirantes a la especialización para responder y 

cumplir a sus expectativas en el campo laboral. 
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TRABAJOS FUTUROS 

Implementar los contenidos temáticos que fueron desarrollados basados en el manual de 

preparación para la Certificación de Auditoria de Sistemas de Información (CISA) de ISACA, 

para estar acorde a las necesidades de las organizaciones. 

Realizar actualizaciones continuas sobre marco y estándares que sirven como referencia 

para la evaluación de Gobierno y Gestión de TI. 
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ESTRATEGIAS DE COMUNICACIÓN 

Este trabajo de grado tiene como estrategias de comunicación, en primera instancia, la 

socialización del trabajo de grado mediante una exposición clara sobre el proyecto, a su vez, se 

requiere elaborar un artículo científico que posteriormente podrá ser enviado a un congreso ya 

sea nacional o internacional. Por último, la memoria que se genera mediante este proyecto 

también es vista como estrategia de comunicación. 
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ANEXOS 

Anexo 1. Cronograma 

#  
Actividades Fecha inicio 

Días de 

duración 
Fecha de Finalización 

1  Levantamiento de información de 

universidades que ofrecen la 

especialización  

28 de febrero de 

2019  

5 5 de marzo de 2019  

2  Cuadro comparativo  6 de marzo de 2019 2 7 de marzo de 2019  

3  Diseño de la propuesta del plan 

curricular 

8 de marzo de 2019 7 14 de marzo de 2019 

4  Desarrollo de la propuesta 14 de marzo de 

2019 

28 11 de Abril de 2019 

5  Validación de resultados  12 de Abril de 2019 21  25 de Abril de 2019 

6  Entrega proyecto final  30 de mayo de 2019  

7 Socialización proyecto  1 de junio de 2019  

Tabla 13.Cronograma. Fuente: El autor (2019). 

Anexo 2. Talento humano 

Concepto Tiempo (hr) Costo(hr) Subtotal 

Documentación  50  $ 20.000  $ 1’000.000  

Investigación  50  $ 35.000  $ 1’750.000  

Diseño  80  $ 40.000  $ 3’200.000  

Consultoría  20  $ 50.000  $ 1’000.000  

Total  200  $ 145.000  $ 6’950.000  

Tabla 14.Talento Humano Fuente: El autor (2019). 

Anexo 3. Servicios 

 
Concepto Tiempo(mes) Costo(mes) Subtotal 

Internet  4  $ 98.000  $ 392.000  

Energía  4  $ 50.000  $ 200.000  

Total  8  $ 148.000  $ 592.000  

Tabla 15.Servicios. Fuente: El autor (2019). 

Anexo 4. Presupuesto global del proyecto 

 

PRESUPUESTO GLOBAL DEL PROYECTO 

DESCRIPCIÓN  INGRESOS  EGRESOS  

Aportes universidad católica de Colombia  $ 4´200.000   

Aportes propios estudiantes  $ 3´342.000   

Recurso Humano (32 Horas Docente)   $ 4´200.000  

Recurso Humano (432 Horas Estudiantes)   $ 2´750.000  

432 Horas de Equipo PC con Internet   $ 592.000 

Imprevistos (5%)    

TOTAL  $ 7.542.000  $ 7.542.000 

Tabla 16.Presupuesto Global del Proyectos. Fuente: El autor (2019). 
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Anexo 5. Mapeo de tareas y Conocimientos relacionados 

 
Figura 22. Mapeo de Tareas y conocimientos relacionados. Fuente: (CISA, 2019) 
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Figura 23. Mapeo de Tareas y conocimientos relacionados. Fuente: (CISA, 2019) 
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Figura 24. Mapeo de Tareas y conocimientos relacionados. Fuente: (CISA, 2019) 
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Figura 25. Mapeo de Tareas y conocimientos relacionados. Fuente: (CISA, 2019) 
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Figura 26. Mapeo de Tareas y conocimientos relacionados. Fuente: (CISA, 2019) 
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Figura 27. Mapeo de Tareas y conocimientos relacionados. Fuente: (CISA, 2019) 
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Figura 28. Mapeo de Tareas y conocimientos relacionados. Fuente: (CISA, 2019) 
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Figura 29. Mapeo de Tareas y conocimientos relacionados. Fuente: (CISA, 2019) 
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Figura 30. Mapeo de Tareas y conocimientos relacionados. Fuente: (CISA, 2019) 
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Figura 31. Mapeo de Tareas y conocimientos relacionados. Fuente: (CISA, 2019) 
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Figura 32. Mapeo de Tareas y conocimientos relacionados. Fuente: (CISA, 2019) 
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Anexo 6. Encuesta Gobierno y Gestión de TI 

 

Encuesta 

Gobierno y Gestión de TI 

Objetivo: Identificar la importancia de incluir el área de 

Gobierno y Gestión de TI dentro del plan de estudios de la 

Especialización de la Auditoria de Sistemas de Información.  

Fecha: Mayo del 2019 

Encuestado: Revisó: 
José Rodrigo 

Charry Lemus 

Cargo: Versión: PC-001 

Área: Auditoria de Sistemas 

    
Evaluación de la importancia de la Gobierno y Gestión de TI SI NO OBSERVACIONES 

1. ¿El plan de estudio de la Especialización de auditoria de 

Sistemas de Información, cumple con sus expectativas a nivel 
laboral? 

      

2. ¿Considera importante incluir dentro del plan de estudios el 

área de Gobierno y Gestión de TI, para cubrir las necesidades, 

demandas y tendencias del mercado? 

      

3. ¿Dentro de su desarrollo profesional cree que le falto adquirir 

conocimientos académicos por parte de la Universidad en la 

Especialización? 

      

4. ¿Cree que con la implementación del área de Gobierno y 
Gestión de TI le dará valor agregado a su perfil profesional y 

mayor participación dentro de las organizaciones? 

      

5. ¿Considera que los contenidos temáticos: Generalidades de 

TI, Arquitectura Empresarial, Gobierno de TI, Gestión del 
riesgo, Estructura organización y responsabilidades de TI y Plan 

de continuidad del negocio, deben ser incluidos en el plan 

curricular? 

      

6. ¿Considera que es importante el gobierno de TI en las 
organizaciones? 

      

7. ¿Tiene conocimiento de los estándares de gobierno de TI en el 

mercado? 
      

8. ¿Qué cree que hace falta en el perfil del auditor para estar alineado con la 

Gestión y Gobierno de TI? 
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Anexo 7. Cuestionario de Entrevista Gobierno y Gestión de TI 

 

 

Entrevista 

Gobierno y Gestión de TI 

Objetivo: Identificar la importancia de incluir el área de Gobierno y 

Gestión de TI dentro del plan de estudios de la Especialización de la 

Auditoria de Sistemas de Información.  

Fecha: Mayo del 2019 

Entrevistado: Revisó: 
José Rodrigo 

Charry Lemus 

Cargo: Versión: PC-002 

Área: Auditoria de Sistemas 

    
Evaluación de la importancia de la Gobierno y Gestión de TI  Respuesta 

1. ¿Considera que las Universidades están formando a los 
profesionales con los contenidos temáticos de acuerdo a las 

necesidades de las organizaciones? 

  
  

  

2. ¿Considera que es necesario incorporar el área de Gobierno y 

Gestión de TI dentro del plan de estudios de la especialización de 
Auditoria de Sistemas de Información? 

  

  
  

3. ¿Según su experiencia que se debería incluir en el contenido 
temático del área de Gobierno y Gestión de TI? 

  

  

  

4. ¿Qué implicaciones o impactos negativos trae consigo no tomar en 

consideración el área de Gobierno y Gestión de TI? 

  
  

  

5. ¿Cómo debe ir alineado el Gobierno Corporativo con el Gobierno 

de TI? 

  
  

  

 

 


