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MARCO GENERAL DE LA RESPONSABILIDAD

DEL ESTADO COLOMBIANO POR LAS ACTUACIONES
DE LOS PROVEEDORES DE SERVICIOS DE
TELECOMUNICACIONES - PST

La llegada de las nuevas tecnologias ha presentado a la humanidad grandes cam-
bios en la estructura social y ha replanteado las relaciones entre todos los in-
dividuos. Esta nueva situacion tiene sin lugar a dudas consecuencias sobre el
ordenamiento juridico del Estado, que no se ha analizado de forma profunda o
sencillamente no se ha contemplado todavia, a lo que no son ajenas las nuevas
relaciones surgidas entre los privados y el Estado, por la prestacion de servicios o
su intermediacién y la responsabilidad que se puede derivar, como en el caso de
los proveedores de servicios de telecomunicaciones o PST.

Aun es incierto el alcance de las nuevas tecnologias de la informacion y de la
comunicacion (TIC) en la estructura juridica del pais debido, principalmente, al
hecho de que se estan implementando de manera acelerada acciones a todos los
niveles de la administracion publica, sustentadas por una politica publica que or-
dena, segtin los Conpes 3072 del 2000 y 3650 del 2010, la creacion e implemen-
tacion de medios electronicos en la interaccion entre los ciudadanos y el Estado.
Es el caso de la intermediacion que hacen los Operadores de Comunicaciones o

Proveedores de Servicios de Telecomunicaciones (PST),”” entre el ciudadano

257 Los PST también son llamados proveedores de redes y servicios de telecomunicaciones, segun la legislacion
colombiana. Aqui su sentido se torna mucho mas amplio, incluyendo la provisién de los medios fisicos para la
comunicacion (redes).
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y la administracion, y como se puede derivar de esta intermediacion una respon-
sabilidad estatal, por ejemplo, cuando la prestacion del servicio sufre una falla y
como consecuencia se presenta una interrupcion de la comunicacion entre estos
individuos y el Estado, que pueda acarrear la violacion de derechos; caso concre-
to de la imposibilidad de participar en una licitacion publica por falla del sistema,
cuando la culpa es imputable al PST.

Una de las consecuencias que debe ser estudiada es la que se deriva de las
actuaciones del propio Estado, teniendo en cuenta que estas pueden causar un

28 Temas como la

dafio antijuridico a los demas sujetos con los que interactia.
proteccion de los derechos fundamentales, la proteccion de los datos de caracter
personal, la publicacién de contenidos (ya tratados en capitulos anteriores del
libro) y en especial, el papel de los proveedores de servicios de telecomunica-
ciones. Cabe aclarar que ante diversas definiciones y aproximaciones de quie-
nes prestan los servicios de telecomunicaciones como operadores; prestadores
de servicios de la sociedad de la informacion; proveedor de redes y servicios de
telecomunicaciones; proveedor de servicios de comunicaciones u operadores de
comunicaciones han decidido acoger un concepto mixto construido a partir de
estas definiciones y sustentado en Ley 1341 del 2009, en las resoluciones 202 y
588 del 2010 del Ministerio de Telecomunicaciones o la resolucion 3066 del 2011
de la Comision de Regulacion de Comunicaciones, definiéndolos para los afectos
de esta investigacion, como los Proveedores de Servicios de Telecomunicaciones
(PST). Este analisis se hara desde la perspectiva de cuando los PST prestan los
servicios en la actuacion del Estado por medios electronicos o sirven de interme-
diarios para su prestacion, derivan en la necesidad del entendimiento, desde una
nueva Optica juridica, de la relacion entre la responsabilidad y las actuaciones de
la administracion publica.

Este entendimiento de la responsabilidad estatal en sus actuaciones dentro de
las TIC se debe concebir en un sentido amplio, en el que se contemple la aparicion
de nuevas fuerzas que interactiian a todos los niveles del ordenamiento juridico,
que pueden vulnerar derechos fundamentales y originar responsabilidad, donde

las actuaciones de las administraciones publicas, en tltimo término, se redefinen.

258 Libardo Rodriguez, Derecho Administrativo. General y colombiano, 17 ed. (Bogota: Temis, 2011).
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Esta posible responsabilidad se debe al conjunto de politicas publicas, leyes
y decretos que se han creado en los ultimos quince afios en Colombia y que han
contribuido a generar este conjunto de nuevas situaciones y relaciones juridicas,
que llevan a plantear el tema de la responsabilidad como un punto central del
papel que juega y jugara el Estado a través de medios electronicos.

Ya existe en la doctrina y en la legislacion internacional, el precedente esta-
blecido de responsabilidad para los proveedores de servicios de telecomunica-
ciones en materia penal, por la no prevencion de la actuacion que causa el dafio
antijuridico a los usuarios de sus servicios*” y que hace presumir que también
existe una responsabilidad de los PST en otro tipo de situaciones cuando se rela-
ciona con la administracion y los ciudadanos. Si esto es asi, existira por tanto la
responsabilidad del Estado conexa a la de los PST, si estos actiian en su nombre
o como intermediarios.**

El caso de estudio del presente capitulo esta dado por la relacion entre los
ciudadanos y el Estado cuando intervienen los PST y la fundamentacion de la
responsabilidad generada; y enmarca las situaciones concretas en las que la ad-
ministracion actia con las personas naturales y juridicas por medios electronicos,
para lo cual se necesita de intermediarios que faciliten o medien en el proceso,
que actiien en nombre o representacion de la administracion publica supliendo
sus actuaciones o cuando el Estado como garante del ordenamiento juridico tiene
el deber de regular y vigilar el cumplimiento de las funciones de los PST.

Por tanto, se intentara definir la relacion entre el Estado y los proveedores de
servicios de telecomunicaciones por medio de conceptos, los sujetos intervinien-
tes, las fuentes, la responsabilidad de los operadores en la ley y la configuracion
de una posible responsabilidad del Estado.

259 Javier Gustavo Fernandez Teruelo, “Las implicaciones penales de la LSSICE para los proveedores de servicios
de internet” en Cotino Hueso, L. (ed.). Libertades en Internet. La red y las libertades de expresion e informacion
(Valencia, Esparia: Tirant Lo Blanch, 2007).

260 También se puede consultar en materia de la responsabilidad penal de los operadores a Oscar Morales Garcia,
“Criterios de atribucién de responsabilidad a los prestadores de servicios e intermediarios de la sociedad de la
informacién”. RDPP, nim. 5, (2001), 139-167.
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El concepto de TIC y su rol en la relacion entre los proveedores de servicios de
telecomunicaciones y la administracion piblica

Como primera medida se debe establecer que se presenta una relacion entre la
administracion y los PST, definida en el marco internacional principalmente por
la concepcion relacional que existe entre Europa y los Estados Unidos a la hora
de abordar el tema. Alli se establece claramente que la administracion y los PST
son dependientes y coparticipes de una relacion, en el contexto de las funciones
que cumplen y en su conexidad con las funciones del otro.?! A su vez, se sustenta
en el derecho administrativo por los mismos motivos.*®

Por otro lado, en los Estados Unidos la Communications Decency Ac* y la
Digital Millennium Copyright Act (DMCA)*** se ocupan de la responsabilidad
y sirven de referencia de derecho comparado. La legislacion de Estados Unidos
exculpa a la administracion y el tema se suscribe a la relacion entre el contratante
(administracion) y contratista (operador o PST). La responsabilidad recae sobre
los PST y no sobre la administracion, concentrando el tema a los derechos de
autor y a la entrega de informacion en materias civil y penal, cuando se tenga
conocimiento de delitos cometidos.

La relacion esta dada por la propia definicion del concepto de las tecnologias
de la informacion y la comunicacion (TIC) y la accion concreta en la que interac-
tuan el Estado y los PST.

261 Javier Cremades y Xaime Rodriguez-Arana, coords., Comentarios a la Ley general de Telecomunicaciones,
La Ley 2004 (Navarra, Espafia: Aranzadi, 2004); Tomas de la Quadra-Salcedo Fernandez del Castillo y José Vida
Fernandez, Telecomunicaciones (Madrid Espafia: Portal Derecho, 2009). Luis Gonzalez de la Garza, El nuevo mar-
co juridico de las telecomunicaciones en Europa: redes sociales especializadas, neutralidad de la red y dividendo
digital (Madrid: La Ley, 2011); Juan José Montero Pascual, Derecho de las telecomunicaciones (Valencia: Tirant
Lo Blanch, 2007).

262 José Luis Palma Fernandez, “Telecomunicaciones”. Enero 2002 (Ejemplar dedicado a: Nuevas lineas doctri-
nales y jurisprudenciales sobre la responsabilidad patrimonial de la Administracion); Joaquin Garcia Bernardo de
Quirés (dir.), “La regulacion de las telecomunicaciones y la administracién”, José Marja Souvirén Morenilla, Revista
de estudios de la administracion local y autonémica, No. 303, (enero-bril 2007). José Giménez Cervantes, Alcance
de las potestades de intervencién de la CMT en los contratos de acceso a la Red, Noticias de la Unién Europea,
N° 313, (2011), 47-61; Carlos E. Delpiazzo, “Telecomuniaicones y administracién” en Gobierno, derecho y tecnolo-
gia: las actividades de los poderes publicos, Fernando Galindo (Madrid: Thomson Civitas, 2006).

263 Canada. Telecommunication Act. S.C. 1993, c. 38, (Last amended on June 29, 2012). Ministerio de Justicia,
Canada. (2014).

264 U.S. Digital Millennium Copyright Act. Public Law 105-304-Oct. 28, 1998.
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Para ello el articulo 6 de la Ley 1341 del 2009°% por la cual el Gobierno
nacional defini6 los principios y conceptos sobre la sociedad de la informacion
y la organizacién de las tecnologias de la informacion y las comunicaciones y
que define a las TIC como: “[...] el conjunto de recursos, herramientas, equipos,
programas informaticos, aplicaciones, redes y medios, que permiten la compi-
lacion, procesamiento, almacenamiento, transmision de informaciéon como voz,
datos, texto, video e imagenes”. Esta norma lleva a establecer que todas las ac-
tuaciones del Estado o de un particular que estén encaminadas al tratamiento de
informacién propia o de los individuos por cualquier medio electronico o fisico,
se puede incluir como parte del sector TIC, y ya no solo las propias actuaciones
que realizan las personas por medios electronicos. Es el conjunto y en ellos se
podrian incluir sistemas tan diversos como el Internet, la TV, el teléfono o incluso
el telégrafo.

En el articulo 9, la Ley 1341 del 2009, define quién puede ser considerado
como parte del sector TIC: empresas que manufacturen, comercialicen o pres-
ten servicios que den como resultado productos que recojan, procesen, creen,
transmitan o expongan datos o informacién por medios electronicos. Aqui llama
la atencion si se suscribe a medios electronicos concretamente. A su vez en ese
mismo articulo establece los pardmetros que caracterizan a estos sujetos cuando
se prestan servicios: “[...] Para las industrias de servicios, los productos de esta
industria deben estar disefiados para permitir la funcion de tratamiento de la in-
formacion y la comunicacion por medios electronicos, sin afectar negativamente
el medio ambiente.” Y aqui surge una inquietud: ;puede entonces el Estado ser
parte del sector TIC? La administracion publica no es una industria, pero es in-
negable que de la definicion amplia de las TIC que hace la propia ley, se incluye
al Estado como parte del sector TIC y no solo de forma indirecta por medio de
las empresas prestadoras de servicios que hagan parte de su estructura, sino de
manera directa como quiera que el Estado presta servicios o los delega en parti-
culares, a los que debe vigilar y controlar y sobre los cuales delega funciones que
le corresponden.

265 Ministerio TIC, Ley 1341 del 2009.
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La administracion como proveedor del servicio de telecomunicaciones y la
delegacion del servicio en los particulares

El Estado puede delegar competencias a los particulares segiin la normatividad

vigente en Colombia,**

al hacer referencia a las calidades del funcionario publi-
co. A su vez, el articulo 90 de la Constitucion Politica de Colombia y en especial
de la Ley 678 del 2001, “por medio de la cual se reglamenta la determinacion de
responsabilidad patrimonial de los agentes del Estado a través del ejercicio de
la accion de repeticion o de llamamiento en garantia con fines de repeticion”, lo
establece en temas generales de responsabilidad.

La administracion puede, y de hecho es, un proveedor de servicios de teleco-
municaciones, que en muchos casos delega esta funcion en los particulares, de-
terminando las calidades de los contratistas como servidores publicos. Por tanto,
esta condicion establece claramente que un particular puede a su vez ser un ser-
vidor publico. Igualmente, la administracion puede contratar y suplir actividades
que requiere para su funcionamiento y para la extension de la responsabilidad,
por lo que a su vez, el particular puede ser responsable lo que implica que la res-
ponsabilidad también se extiende a la propia administracion.

La legislacion colombiana establece claramente los elementos de la respon-
sabilidad, como las sentencias del Consejo de Estado 10948 y 11643 del 21 de
octubre de 1999.%°” que definen la ruta a seguir para la vinculacion por respon-
sabilidad y su existencia, tanto para la administracion como para los PST en los

casos que se delega.

£l cuerpo normativo

Existe un cuerpo politico y legislativo que sustenta la busqueda de la relacion de
responsabilidad entre los PST y el Estado. Estan los documentos que justifican el
desarrollo de politicas publicas para la intervencion del Estado en el sector de las
telecomunicaciones y la transformacion de sus actuaciones con los ciudadanos

266 Libardo Rodriguez, Derecho administrativo. General y colombiano. 17 ed. (Bogota: Temis, 2011).

267 Consejo de Estado, Sentencias 10948, C. P. Alier Hernando Hernandez Enriquez 'y 11643 de 1999, C. P. Jaime
Orlando Santofimio Gamboa.
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como el Conpes?® 3072 del 2000 conocido como la Agenda de Conectividad que
establece la justificacion, los plazos y procedimientos para la inclusion de las TIC
en Colombia y el papel que el Estado juega como constructor, promotor y sobre
todo, como agente activo del sector. Y el Conpes 3650 del 2010 fija la importan-
cia estratégica de la politica piiblica del Gobierno en linea, por la cual el gobierno
tiene la obligacion de relacionarse con los ciudadanos por medios electrénicos,
buscando la implementacion de estas tecnologas en plazos definidos y de la cual
debe surgir una responsabilidad.

En el ambito legislativo se encuentra la Ley 527 de 1999 que regul6 la firma
electronica y se complement6 con el Decreto 2364 del 2012; la Ley 1480 del
2011 —que establece el estatuto del consumidor y asigna funciones y medios en el
sector TIC—, la Ley 1564 del 2012 que creo6 el Nuevo Codigo General del Proceso
e incluye la regulacion de las actuaciones judiciales del Estado por medios elec-
tronicos; la Ley 1437 del 2011 que crea el Nuevo Cddigo de Procedimiento
Administrativo y establece la utilizacion de medios electronicos en el procedi-
miento administrativo; la Ley 1266 del 2008 sobre habeas data; 1a Ley 1581 del
2012 sobre proteccion de datos personales, la Ley 1712 del 2014 sobre el acceso a
la informacion publica o el Decreto 2573 del 2014 que establece los lineamientos
generales de la Estrategia de Gobierno en linea.

En materia de PST se puede hacer referencia a la Ley 1341 del 2009 “por la
cual se definen principios y conceptos sobre la sociedad de la informacion y la or-
ganizacidn de las tecnologias de la informacion y las comunicaciones”, y ademas
se crea la Agencia Nacional del Espectro, encargada de regular el espacio fisico
que permite las comunicaciones; también el Decreto 2693 del 2012 que establece
los lineamientos generales de la estrategia del Gobierno en linea y ayuda a regla-
mentar las leyes 1341 del 2009 y 1450 del 2011, que establece el plan de desa-
rrollo del pais para el periodo 2011-2014; el Decreto 1972 del 2003 del antiguo

Ministerio de Comunicaciones®®

por el cual se establece el régimen unificado
de contraprestaciones por concepto de concesiones, autorizaciones, permisos y

registros en materia de telecomunicaciones y los tramites para su liquidacion,

268 Estos son los documentos que expide el Consejo Nacional de Politica Econédmica y Social adscrito al
Departamento Nacional de Planeacion y que fija los lineamientos de Colombia en temas de politicas publicas y su
desarrollo.

269 Actualmente el Ministerio TIC.
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cobro, recaudo y pago”; o el Decreto 4948 del 2012 del Ministerio TIC “por el
cual se reglamenta la habilitacion general para la provision de redes y servicios
de telecomunicaciones y el registro de TIC”.

Sin embargo, y pese a este gran esfuerzo legislativo, es notoria la falta de ar-
ticulacion que existe entre las diferentes normas y sobre todo el desconocimiento
generalizado sobre sus implicaciones, sus alcances y la responsabilidad que se
puede derivar de las actuaciones que ordenan.

Los sujetos que intervienen

Asi como existe un cuerpo normativo que sustenta el sector de las TIC, existen
unos sujetos relevantes para el ordenamiento juridico, que se definen de la siguien-
te manera: los usuarios, los proveedores de aplicaciones, los proveedores de con-
tenidos y los proveedores de redes y servicios de telecomunicaciones. Definido
en la Resolucion 202 del 2010 del Ministerio de Tecnologias de la Informacion y
las Comunicaciones (TIC), sustentado por el mandato que le confiere el articulo
6 de la Ley 1341 del 2009, para que expida un conjunto de definiciones relativas
al sector TIC, en concordancia con la regulacion internacional >

Los usuarios son todas las personas naturales o juridicas que consumen los
servicios que utilizan tecnologias de la informacion y la comunicacion.

Los proveedores de aplicaciones son las personas naturales o juridicas que
proporcionan servicios para aplicaciones por medios electronicos.

Los proveedores de contenidos son las personas naturales o juridicas que ge-
neran un contenido determinado dentro del sector TIC.

Y los proveedores de redes y servicios de telecomunicaciones (los PST) son
las personas juridicas responsables de la operacion de redes o provision de servi-
cios de telecomunicaciones.

Entonces, tres actores intervienen en la relacion de responsabilidad (ciuda-
danos, Estado y los PST), que actuarian de la siguiente manera: los ciudadanos
serian o podrian ser considerados como los usuarios de los servicios, los operado-

res serian los proveedores de redes y servicios de telecomunicaciones y el Estado

270 La regulacién internacional en materia TIC que obliga a Colombia es la que emana principalmente de la Unién
Internacional de Telecomunicaciones y de los tratados internacionales vigentes que ha suscrito Colombia con otros
Estados. Un buen ejemplo de ello pueden ser los tratados de libre comercio TLC, suscritos con Estados Unidos o
Europa, en los que el pais debe a su vez modificar su legislaciéon en diversos temas.



«Marco general de la responsabilidad entre el Estado y los PST.

podria actuar en una funcion mixta, bien como un proveedor de aplicaciones,
como un proveedor de contenidos o incluso como un proveedor de redes y servi-
cios de telecomunicaciones, dependiendo del caso.

En el proyecto de ley se introduce el tema de la responsabilidad por las infrac-
ciones al derecho de autor y los derechos conexos en Internet. En el 2011 se pre-
sento pero se archivo el concepto de prestador de servicios de Internet o provee-
dores de servicios de Internet, conocidos como Internet Service Providers, (ISP)
es decir, operadores de telecomunicaciones que hacen parte de la intermediacion
de Internet desarrollada por medio de diferentes modalidades que incluyen el ac-
ceso a Internet, el alojamiento de paginas y el ofrecimiento de servicios como el
comercio electronico y las redes sociales?’! y que se definian como aquellos que
desarrollan alguna o varias de estas actividades:

1. Latransmision, enrutamiento o suministro de conexiones para materiales

sin modificaciones en su contenido o el almacenamiento intermedio y
transitorio de dicho material en el curso de ello.?”
2. El almacenamiento temporal llevado a cabo mediante un proceso auto-
matico (caching).*”
3. El almacenamiento a peticion del usuario del material que se aloja en un
sistema o red controlado u operado por o para el proveedor de servicios.”’*
4. Referir o vincular a los usuarios a un sitio en linea mediante la utilizacion
de herramientas de busqueda de informacion, incluyendo hipervinculos
y directorios.?”
Y dentro de sus funciones se destacan:
1. Brindar el acceso a la red: posibilitar la conexién a Internet, es decir, rea-
lizar el enlace entre las redes de ordenadores.*"

271 Senado de Colombia. Proyecto de Ley 241 — Ley Lleras. 2011. “Por la cual se regula la responsabilidad por las
infracciones al derecho de autor y los derechos conexos en Internet”. Archivado. Colombia.

272 Senado de Colombia. Proyecto de Ley 241 — Ley Lleras. 2011
273 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.
274 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.
275 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011

276 Gabriela Isabel Guerriero, “El seguro de responsabilidad civil de la ISP”. Asociacion Argentina de Alta
Tecnologia http://www.aadat.org/el_seguro16.htm (acceso diciembre 1, 2014); Delia Lipszyc, “La responsabilidad
de los proveedores de servicios de intermediacion en linea”, Revista de responsabilidad civil y seguros: publicacién
mensual de doctrina, jurisprudencia y legislacion, Afio 11, N°. 2. (febrero 2009); En Senado de Colombia. Proyecto
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2. Hospedaje de paginas web: almacenamiento y alojamiento en su servidor
a fin de que los usuarios puedan conectarse a través de un PSI, acceder a
los contenidos y recuperarlos.?”’

3. Servicio de mail o correo electronico: posibilita el envio de correspon-
dencia, archivo o mensaje que se transmite a una o0 mas personas en la
red.””®

4. Desenvolvimiento de web sites: facilitar la puesta a disposicion y desa-
rrollo de los sitios web, alojandolos en su servidor.?”

5. Servidor Proxy: mecanismo de seguridad implementado por el PSI en un
entorno de Intranet para desactivar el acceso o filtrar las solicitudes de
contenido para ciertas web consideradas ofensivas o dafiinas para la red
y los usuarios.**

6. Salas de chat: espacios de conversacion que requieren la presencia en
tiempo real de los usuarios.”®!

7. Gerenciamiento de bancos de datos con grupos de discusion sobre diver-
sos asuntos: operar los foros de discusion donde los individuos intercam-
bian ideas, a través de mensajes que pasan por miles de ordenadores.?®?

En Europa la Directiva 31 del 2000 relativa al comercio electronico define

y distingue a los sujetos que interactilan o intervienen en la comunicacién por
medios electronicos y sefala que existen los operadores de redes y aquellos que
proveen acceso a la red; los prestadores de servicios que hacen copias de datos
de manera temporal a solicitud de los usuarios; los prestadores de servicios para
el alojamiento y almacenaje de datos e informacion y los prestadores de servicios

que permiten el enlace de contenidos.*

de Ley 241 — Ley lleras. 2011. “Por la cual se regula la responsabilidad por las infracciones al derecho de autor y
los derechos conexos en Internet”. Archivado. Colombia.

277 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.
278 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.
279 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.
280 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.
281 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.
282 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.

283 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.



«Marco general de la responsabilidad entre el Estado y los PST.

Asimismo, la legislacion alemana en la ley de multimedia de 1997 diferencia
entre los conceptos de Information Providers, Hosting Service Providers'y Access
Providers, por lo cual a cada uno de estos sujetos se les determina su responsabili-
dad, seguin si su actuacion se enmarca dentro de cada actividad diferenciadora.”®*

Finalmente, con respecto a la responsabilidad es importante precisar que los
PST podran a su vez actuar como proveedores de contenidos o de aplicaciones,
pero debera ser en mandato de la intermediacion de las actuaciones del Estado
en los medios electronicos, para evitar que dicha relacion se considere entonces
solo de caracter privado y pase a ser de derecho publico entre los usuarios y los
operadores.

De I3 responsabilidad

Ahora bien, se debe tener en cuenta que la teoria de la responsabilidad estatal
se encuentra ampliamente definida en el ordenamiento colombiano, pues esta-
blece un marco juridico que determina y le da validez a la responsabilidad de
la administracion publica. Por ejemplo, como mecanismo de proteccion de los
administrados, en Sentencias como la C-333 de 1996 de la Corte Constitucional
colombiana, reiterada por la C-892 del 2001; en las sentencias del Consejo de
Estado 10948 y 11643 del 21 de octubre de 1999 se identifican los elementos de
la responsabilidad; la sentencia de la Corte Constitucional Colombiana, C-892
del 2001aborda el tema de la clausula general de responsabilidad estatal y la
Sentencia del Consejo de Estado, AG-2001-213 del 26 de enero del 2006 esta-
blece la finalidad de proteccion de las autoridades publicas.

El tema se debe tratar desde la perspectiva de la responsabilidad subjetiva del
Estado?¢ en los casos de la prestacion de un servicio por parte de los PST. Como
lo ha dicho el Consejo de Estado, en el ordenamiento actual no se excluye esta
responsabilidad, sino mas bien se amplia, para abordar la responsabilidad en su

284 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.

285 Se pueden consultar para profundizar los términos: Consejo de Estado, responsabilidad extracontractual del
Estado —presupuestos, elementos, dafio antijuridico, imputacién/responsabilidad del Estado—, constitucionalizacion
y mecanismos de proteccion de los administrados.

286 Gilberto Martinez Rave, La responsabilidad civil extracontractual en Colombia, 4 ed., (Bogota: Biblioteca juri-
dica Diké, 1988).
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7 sin dejar

conjunto lo que lleva a concentrarse en el dafio antijuridico resultante,
de lado la responsabilidad subjetiva, por extension.

El punto de partida es el articulo 90 de la Constitucion Politica, que establece
la orientacion de la legislacion actual sobre la responsabilidad basada en el dafio
antijuridico: “el Estado respondera patrimonialmente por los dafos antijuridicos
que le sean imputables, causados por la accion o la omisioén de las autoridades
publicas [...]”.? Igualmente, el Consejo de Estado define el dafio antijuridico a
partir de la doctrina espafiola: “un dafio serd antijuridico cuando la victima del
mismo no esté obligada por imperativo explicito del ordenamiento a soportar la
lesion de un interés patrimonial garantizado por la norma juridica”,” para final-
mente establecer las condiciones que se deben tener en cuenta para su configura-
cion: que sea un hecho injusto, efectivo, economicamente evaluable y susceptible
de individualizacion personal o grupal.>*

Esto lleva a plantear el problema juridico: ;existe responsabilidad del Estado
por dafios antijuridicos cuando los proveedores de redes y servicios de teleco-
municaciones prestan estos los servicios de Internet a la administracion publica?

Desde esta perspectiva si existe una responsabilidad del Estado, ya que ¢l
esta obligado a la prestacion adecuada del servicio en amplio espectro. Es decir,
es una responsabilidad completa en cuanto a: 1) la omision de la administracion
por los vacios de ley o la no regulacion, entendiendo que es el mismo Estado
el obligado a ofrecer las garantias e instrumentos legales de las propias cargas
que impone a los ciudadanos; 2) el deber de garantizar y responder cuando a
los ciudadanos se les violen o no se les brinde una adecuada proteccion de sus
derechos por terceros que actiien en su nombre (caso de los PST); 3) cuando se
les imponga a los ciudadanos la obligacion de recurrir a los PST para su relacion

con la administracion.

287 Rachid Nader, “Evolucion juridica de la responsabilidad extracontractual del estado en Colombia”. Revista
Advocatus, Edicién especial. No. 15 (Agosto 2010), 55-71.

288 Republica de Colombia, Constitucién Politica (Bogota: Universidad del Rosario, 2008), art. 90.

289 Consejo de Estado, Sentencia del 22 de noviembre de 1991, Sala de los Contencioso Administrativo, Seccién
Tercera. C. P. Julio César Uribe Acosta.

290 Consejo de Estado, Sentencia del 22 de noviembre de 1991, Sala de lo Contencioso Administrativo, Seccién
Tercera. C. P. Julio César Uribe Acosta.
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La responsabilidad de los PST

La legislacion colombiana ha establecido que el régimen juridico de los provee-
dores de redes y servicios de las tecnologias de la informacion seran las normas

de derecho privado, dentro de las cuales se incluiran:

[...] Todas las comunicaciones, los actos y los contratos, incluidos los relativos a su
régimen laboral y las operaciones de crédito de los proveedores de las tecnologias de
la informacion y la comunicacion, cualquiera que sea su naturaleza, sin importar la
composicion de su capital [...].*"!

Se entiende que sus actuaciones se deben a las personas juridicas en el ambito
privado.

Asi pues, la ley les responde a los operadores por principios como la promo-
cion y garantia de la libre competencia, pero les impone el deber de proteccion
de los derechos de los usuarios, que aseguraria que exista una responsabilidad
de los operadores, cuando no se actué de manera adecuada en la proteccion de
tales derechos, pudiendo ser el caso de la falla o interrupcion en la prestacion del
servicio, que genera consecuencias juridicas.

Basandose en el principio de proteccion a los usuarios la ley colombiana
instituye los principios de acceso, uso e interconexion,** que deriva en una obli-
gacion generadora de responsabilidad a los PST que le exige mantener y permitir
el acceso, uso e interconexion a los usuarios®? con cualquier otro operador, para
garantizarles objetivos como los de trato no discriminatorio, transparencia o el
no deterioro de la red en procesos de interconexion, que les permitan, en tltimas,
disfrutar del servicio que se les brinda, sin importar la existencia de uno o mas
operadores o la relacion de derecho privado que estos sustenten.

Para la relacion de responsabilidad es importante el articulo 50 de la Ley 1341
del 2009, porque establece como la prestacion del servicio de telecomunicaciones
ofrecido por los PST, debe darse respetando su continuidad, sin poder invocar

291 Mintic, Ley 1341 del 2009, Articulo 55.
292 Mintic, Ley 1341 del 2009, Articulo 50.

293 Se define como interconexion: “A la vinculacion de recursos fisicos y soportes légicos de las redes, incluidas
las instalaciones esenciales, para permitir el funcionamiento de los servicios y/o aplicaciones y la interoperabilidad
de las plataformas”. Mintic, Resolucion 202 del 2009.
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causales como las anteriormente mencionadas. Asi, un PST es responsable de que
el servicio se preste, y si no, de que el usuario pueda exigir una responsabilidad.

La legislaciéon también incluye un régimen de sanciones por parte del
Ministerio TIC o por la entidad que esté facultada por la ley,* cuando se come-
tan infracciones a la confidencialidad de las comunicaciones, se provean redes o
servicios que no estén previstos, se incumpla el acceso, uso, homologacién e in-
terconexion de las redes, no se cumpla con los parametros de calidad y eficiencia
o se modifiquen las medidas técnicas de las redes, que las afecten.””

Estos parametros ayudan a establecer que los proveedores de servicios de
telecomunicaciones deberan responder por sus actuaciones cuando le presten sus
servicios al Estado o cuando actiien en su nombre por delegacion y se conviertan
en funcionarios publicos para estos efectos, tal como lo dispone el articulo 2, pa-
ragrafo 1, de la ley 678 del 2001 y, por tanto, sean sujetos incluso de una posible
accion de repeticion.

Se pueden presentar dos situaciones que relacionan a los operadores y al
Estado, y las cuales generan una responsabilidad de la administracion. La pri-
mera tiene que ver con la prestacion misma del servicio de conexion y redes por
medio de las cuales el Estado se relaciona con los ciudadanos para realizar di-
versos tramites o procesos (notificaciones, presentacion de documentos oficiales,
expedicion de certificados, licitaciones, etc.) y en los que el ciudadano o usuario
podria exigir al Estado que provea o garantice una conexion permanente y fluida
para que se le respeten sus derechos. Por lo que a pesar de ser una obligacion del
PST la prestacion adecuada del servicio, deberia ser también el Estado el que le
garantice la comunicacion correcta, fluida e ininterrumpida, pues €l mismo les
impone la obligacion a los individuos de relacionarse por este medio con la admi-
nistracion y no por ningun otro.

La segunda sucede cuando los proveedores de servicios de telecomunicacio-
nes actiian en representacion o supliendo las funciones del Estado o prestandole a
este las herramientas necesarias para su relacion con los ciudadanos. Se presenta
cuando un particular, llamado operador o PST, presta el servicio de notificaciones,

correos electronicos de la administracion o realiza la gestion y administracion de

294 Mintic, Ley 1341 del 2009, Articulo 63.

295 Mintic, Ley 1341 del 2009, Articulo 64.
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una pagina web del Estado, y por lo cual, no puede el Estado eximirse de su res-
ponsabilidad ante los ciudadanos, ni siquiera bajo la figura de la contratacion o
cladusulas que eximan de responsabilidad, ya que el operador o PST es un mero
intermediario y la administracion es el sujeto realmente responsable.

En el proyecto de ley presentado recientemente al Congreso de la Republica,
que fue archivado, se planteaba la responsabilidad de los prestadores de servi-
cios de Internet, para lo cual los proveedores de servicios en Internet podian ser
responsables por las eventuales infracciones que se derivaran del manejo de la
informacién protegida por el derecho de autor y los derechos conexos. Esta podia
ser de tipo civil, penal o administrativa. En materia civil, el proveedor de servi-
cios en Internet estaria eventualmente expuesto a una responsabilidad indirecta
o por el hecho de terceros, mientras que el llamado “proveedor de contenidos” si
seria susceptible de asumir una responsabilidad directa o dolosa. No obstante, la
obligacion del proveedor de servicios en Internet se encontraria matizada o con-
dicionada a la concurrencia de ciertas causales bajo las cuales los proveedores de
servicios en Internet podrian resultar exonerados.

En la ley denominada Digital Millenium Copyright Act (DMCA), de los
Estados Unidos, de la que ya se ha hablado, se establece un mecanismo para
lograr que los contenidos en la red que sean violatorios de derechos de autor
sean rapidamente retirados, ademas de lograr que los Proveedores de Servicios de
Internet (como PST) sean considerados solo como intermediarios de las comuni-
caciones y de los contenidos, y por tanto, sin responsabilidad por las actuaciones
de los usuarios que los utilizan, aclarando que estos deben prestar actividades
solo como intermediarios de la informacion que los usuarios despliegan.”*® Es
muy comun hoy en dia ver avisos en diferentes paginas web y enlaces de provee-
dores de servicios de Internet, que aclaran o pretenden establecer solo una rela-
cion de intermediacidn en la informacion, para poder limitar su responsabilidad.

En la DMCA se establecen tres tipos de responsabilidad:

1. Direct Copyright Infringement (responsabilidad directa): el que se en-

carga de reproducir, distribuir o comunicar una obra protegida sin previa
y expresa autorizacion de su autor o titular de derecho es responsable

directo de la infraccion.

296 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.
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2. Contributory Copyright Infringement (responsabilidad contributiva): se
esta llamado a responder por el comportamiento de aquella persona que,
con conocimiento, induce o contribuye a la producciéon de una infraccion
directa de los derechos de autor por parte de otra persona.

3. Vicarious Copyright Infringement (responsabilidad delegada o indirecta):
se debe responder por la conducta dafiina de otro sujeto, sobre el cual se
tiene la obligacion de controlar y vigilar y que ademas se ve beneficiado
por la infraccion.*’

La responsabilidad de los proveedores de servicio de Internet en la DMCA
no partiria del supuesto de que estén obligados a supervisar o monitorear todos
y cada uno de los contenidos que se sirvan de su infraestructura o utilicen su
servicio, pues el alcance de la responsabilidad no es genérica sobre toda la infor-
macion, sino especifica respecto de los contenidos que mediante procedimientos
o notificaciones se les informa sobre la posibilidad de que se incurra en infraccio-
nes al derecho de autor y los derechos conexos.

En Europa la directiva 2000/31/CE del Parlamento Europeo y del Consejo
del 8 de junio del 2000 determina que los proveedores de servicios de internet no
tienen la obligacion de controlar la informacion y/o datos que almacenen o trans-
mitan, pero se les puede ordenar este control si tienen conocimiento de ilicitos,
de tal manera que informen de estos hechos a las autoridades. Ademas, deben la
informacion que permita la identificacion de las personas que los cometan.

También es necesario tener en cuenta el ambito de la exoneracion de la res-
ponsabilidad, cuyo ejemplo son las limitaciones a la responsabilidad de los pro-
veedores de servicios, en el marco del Tratado de Libre Comercio (TLC) celebra-
do entre Colombia y los Estados Unidos en temas de derecho de autor y derechos

conexos,”” para lograr que los proveedores de servicios:

Colaboren con los titulares de derechos de autor en disuadir el almacenaje y transmi-
sion no autorizados de materiales protegidos por el derecho de autor y limitaciones en
su legislacion relativas al alcance de los recursos disponibles contra los proveedores

de servicios por infracciones a los derechos de autor que ellos no controlen, inicien o

297 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.

298 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.
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dirijan y que ocurran a través de sistemas o redes controladas u operadas por ellos o

en su representacion, segiin se describe en este subparrafo (b).%

A su vez se puede determinar una exoneracion de responsabilidad de los pres-
tadores de servicios de transmision de datos, enrutamiento o suministro de cone-
xiones en los datos transmitidos a condicion de que el prestador no modifique ni
seleccione el contenido de la transmision, no inicie la transmision, no seleccione
a los destinatarios de la informacion, establezca condiciones generales y publicas,
bajo las cuales el prestador de servicios podra hacer uso de la facultad de finalizar
los contratos de los proveedores de contenido que sean infractores reincidentes
de los derechos protegidos por las leyes de derecho de autor o derechos conexos;
no interfiera en las medidas tecnoldgicas de proteccion y de gestion de derechos
de obras protegidas o no genere ni seleccione el material o a sus destinatarios.*”

En este punto se podria establecer la responsabilidad en el marco general de
la responsabilidad de los proveedores de servicios de telecomunicaciones, asi
como de los prestadores de servicios de Internet de una forma mas detallada, por
los planteamientos realizados en el proyecto de ley para cumplir con el Tratado
de Libre comercio con los Estados Unidos, pero que no ha trascendido a ley de
la Republica, por lo cual no deja de ser mera doctrina argumentativa, que sin
embargo se encuentra establecida en un tratado internacional firmado y ratificado
por Colombia.

La responsabilidad ael Estado

La administracion publica se ha autolimitado en la forma de relacionarse con los
ciudadanos, por medio de la ley, imponiendo como tema prioritario desarrollar y
lograr la masificacion de politicas publicas en la materia, como la estrategia del
Gobierno en linea,* que fija los fines y temas prioritarios para la masificacion

deestainiciativay, ademas, sefiala los porcentajes de penetracion e implementacion

299 Tratado de Libre Comercio entre Colombia y Estado Unidos.
300 Senado de Colombia. Proyecto de Ley 274 — Ley Lleras. 2011.

301 “La estrategia Gobierno en linea, liderada por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, es el conjunto de instrumentos técnicos, normativos y de politica publica que promueven la cons-
truccion de un Estado mas eficiente, transparente y participativo y que a su vez preste mejores servicios con la
colaboracion de toda la sociedad mediante el aprovechamiento de la tecnologia. Lo anterior con el fin de impulsar
la competitividad y el mejoramiento de la calidad de vida para la prosperidad de todos los colombianos”. Se puede
consultar para mas informacion: http://programa.gobiernoenlinea.gov.co/que-es.html.
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en los municipios y departamentos establecidos,*” asi como las condiciones técni-
cas, administrativas, legales y financieras tendientes a su desarrollo. Por ejemplo:
“[...] la provisién de tramites y servicios por multiples canales y uso de tecnolo-
gias de informacion y comunicaciones en los procedimientos administrativos™.3%

Esta ley también le impone el principio de responsabilidad. Un ejemplo es
la estrategia de Gobierno en linea establecida en el Decreto 2693 del 2012 en su
articulo 3, da como principio y fundamento de este programa la responsabilidad
consagrada en los articulos 209 de la Constitucion Politica, el articulo 3 de la
Ley 489 de 1998 y el articulo 3 de la Ley 1437 del 2011, de los que no se puede
abstraer el Gobierno.

La presente investigacion ha logrado establecer algunas de las situaciones

304 cuando

en las que el Estado podria ser responsable objetiva y subjetivamente,
en sus actuaciones a través de medios electronicos intervienen los proveedores
de redes y servicios de telecomunicaciones. Este planteamiento se hace desde el
reconocimiento de que la ley ha impuesto la obligacion a los ciudadanos de re-
lacionarse de manera electronica con la administracion, y que para ello, es nece-
sario que intervengan los llamados PST. Esta relacion esta dada de facto, ya que
de una u otra manera los PST garantizan el acceso a Internet (medio usado para
relacionarse con la administracion de manera electronica) y en casos particulares,
la propia administracion les delega algunas de sus obligaciones para la prestacion
del servicio, obligandolos a actuar como administracion, sin serlo, tal como se ha
advertido en este escrito.

Tal como se analizo en el capitulo precedente la responsabilidad del Estado
por falla presunta del servicio se presenta cuando, por ejemplo, conmina a sus
ciudadanos a un proceso licitatorio en el que intervienen medios electronicos®® y
a responder cuando no se les asegure a los licitantes la participacion en condicio-

nes de igualdad (el caso de una plataforma electrénica que deja de funcionar por

302 Véase el documento Conpes 3650 del 2010.
303 Mintic, Decreto 2693 del 2012.

304 Hugo Andrés Arenas, El régimen de la responsabilidad objetiva. Lineamientos generales de la responsabilidad
objetiva en Colombia. 1 ed. (Bogota: Legis, 2013).

305 Presidencia de la Republica de Colombia, Decreto 2170 del 2012, “Por el cual se reglamenta la ley 80 de 1993,
se modifica el decreto 855 de 1994 y se dictan otras disposiciones en aplicacion de la Ley 527 de 1999” (Bogota:
Diario Oficial No. 44952 del 3 de octubre del 2002).
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causa imputable al PST del servicio y que les impide a una parte de los licitantes
acceder al proceso). En otras legislaciones como la espaiiola se ven claros indi-
cios de los principios de igualdad y proporcionalidad en su ley de administracion
electronica, para evitar cualquier tipo de restricciones a los ciudadanos en su
relacion con la administracion por medios electronicos.*%

Del mismo modo, no se puede eximir de responsabilidad al Estado cuando
este delegue en los operadores la custodia y salvaguarda de la informacion de los

)37 asi se tramite

ciudadanos (el expediente electronico, en manos de operadores
por medio de un contrato que exima de responsabilidad, pues en ese momento
el PST actiia en nombre de la administracion y cumple las funciones que a este
le han sido encomendadas por ley, lo que configura la necesidad de vigilancia y
control sobre los delegatarios elegidos, la culpa in vigilando.

En estos casos la responsabilidad es del PST, pero se extenderia al Estado,
como garante en el cumplimiento de las obligaciones que tiene con los ciudadanos.

Finalmente, se advierte una responsabilidad del Estado por las fallas de con-
trol o regulacion sobre los servicios que prestan los proveedores de redes y ser-
vicios de telecomunicaciones que ocasionen un dafio antijuridico, ya que recae
sobre la administracion la obligacion de control como quiera que como lo expresa
el Consejo de Estado:*® si un particular debiera soportar individualmente una
carga anormal y excepcional, constituiria un dafio especial por el cual debe res-

ponder la administracion.>”

Conclusiones

Existe una relacion de causalidad entre los servicios que prestan los proveedo-

res de servicios de telecomunicaciones y el actuar de la administracion publica

306 Eduardo Gamero Casado, “Objeto, ambito de aplicacion y principios generales de la ley de administracion
electronica: Su posicion en el sistema de fuente”, en La ley de Administracion electrénica. Los principios de la
Administracion Electronica, edits. Eduardo Gamero Casado y Julian Valero Torrijos, J. (Navarra, Espaia: Aranzadi,
2008).

307 Marco Emilio Sanchez, Eficacia y validez del acto administrativo electrénico. Los medios electrénicos como
instrumento al servicio de la administracion publica - Una perspectiva en el derecho comparado Colombia y Espafia
(Bogota: Universidad Catdlica de Colombia, 2014); Jarvey Rincon Rios y Victoria Naranjo Duque, Delito informatico
electronico de las telecomunicaciones y de los derechos de autor (Bogota: Grupo editorial Ibafiez, 2012).

308 Consejo de Estado. Sentencia del 28 de octubre de 1976, expediente 1.482 (708).

309 Libardo Rodriguez, Derecho administrativo. General y colombiano, 17 ed., (Bogota: Temis, 2011).
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por medios electronicos, que debe comportar una responsabilidad para el Estado
sustentada en el mandato de la ley de que se creen y desarrollen actuaciones con
los ciudadanos mediante estos canales, imponiéndoles la obligacion de hacerlo.

El Estado debe garantizar tales actuaciones y no puede eximirse de la respon-
sabilidad establecida en la Constitucion Nacional de 1991 y en su ordenamiento
secundario, de tal manera que las politicas publicas al respecto se deberan realizar
observando las garantias de actuacion del Estado, que protegen a los ciudadanos.

Los proveedores servicios de telecomunicaciones - PST tienen una responsa-
bilidad regida por las normas de derecho privado y generan una responsabilidad
de la administracion en el caso de la prestacion misma del servicio de conexion y
redes por medio de las cuales el Estado se debe relacionar con los ciudadanos, y
cuando estos PST actuan en representacion o supliendo las funciones del propio
Estado, y una responsabilidad derivada de su propia actuacion a su vez como
prestadores del servicio de Internet.

Ademas de las responsabilidades que se derivan de la actuacion de los pro-
veedores, se presentan las directamente relacionadas con la actuacion del Estado,
como la que se deriva de la presunta falla en el servicio, que se presenta como
consecuencia de la salvaguarda de informacion de particulares en manos de los

proveedores de servicios y la que resulta de la falla en su control o regulacion.



