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1 INTRODUCCION

La Superintendencia Financiera de Colombia como organismo regulador de las entidades
financieras colombianas, mediante la circular externa 052 de Octubre de 2007 ordend la
implementacién y uso de los sistemas de seguridad de autenticacién, motivo por el que las
entidades financieras iniciaron con la implementacion y uso de los TOKENS, en aplicaciones
y sitios WEB “ONE TIME PASSWORDS”, que consiste en la utilizacién de diferente
contrasefia cada vez que se requiera ingresar a la aplicacion y realizar transacciones
bancarias; mediante la ayuda del dispositivo fisico o electronico el banco genera esta
contrasefa diferente cada cierta cantidad de segundos.

El diario Portafolio en la pagina 36 de octubre 24 de 2011 advirtié que: “Los criminales
cibernéticos (Hankers) no atacan los sistemas bancarios, sino la PC de los clientes”,
(Superintendencia Financiera de Colombia, s.f.); es decir que atacan la vulnerabilidad de los
clientes; tratando de robar la identidad de los mismos, Usuario de acceso al sistema
electronico, contrasefia, pin de seguridad. Lo hacen a través de correos que se finge ser
enviados por el banco al cliente, el cliente la accede y este es direccionado a las paginas de
los ladrones, quienes aprovechan para acceder a la informacion del cliente ya sea con la
inocencia de éste, o la informacion que proporciona al PC en ese momento. Una medida de
seguridad obligatoria es que el ladrdn financiero ademas de robar sus claves en forma virtual
tenga que robar algo fisico para poder completar los requisitos de acceso a las cuentas del
cliente, y para esto se ha provisto de Tokens a los clientes que usan sistemas de banca

electronica, dispositivos que permiten realizar acciones fisicas que comprometen al cliente
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aun mas con la seguridad de sus transacciones financieras.

La Banca Colombiana en publicacion del diario EI Colombiano del 12 de abril de 2018
en el informe anual de Symantec (Empresa Norteamericana que desarrolla sistemas de
seguridad y antivirus) que analiza a 157 paises, revelo que en 2017 Colombia fue el sexto
pais de Latinoamérica con el mayor numero de ataques cibernéticos. Los tres primeros
lugares los ocupan Argentina, Chile y Brasil.

De acuerdo con el informe, Colombia sufrio el 0,36% de las amenazas que se reportaron
en América Latina durante el 2017.  Con respecto al Phishing (método que se usa para el
jaqueo de contrasefias o datos de cuentas bancarias), Daryan Reinoso Ingeniero senior de
seguridad de Symantec afirma que éste ataca en Colombia en uno de cada 11.770 casos.

“Uno de los delitos mas comunes es el robo de la informacion de los clientes bancarios, y
se conoce como ‘troyanos financieros’, esta es una de las amenazas que viene en aumento”,
indico Reinoso y afadid que el cibercrimen mueve anualmente cerca de 10.000 billones de
dolares en el mundo.

Por todas estas innumerables razones que dan exigente importancia al tema de la
seguridad bancaria es que se deben atender con especial cuidado los temas de accesos seguros
a las plataformas financieras web, para garantizar la confidencialidad de la informacion
compartida por los sistemas bancarios; la integridad de los datos mediante registro de
auditoria del cambio de informacion generado en los proceso y la disponibilidad del servicio
para no afectar las operaciones que realizan los clientes.

Por todo lo anterior, se propone concebir una metodologia para el analisis de puntos de
control y establecer recomendaciones, en la aplicacion de Administracion de Tokens. Esta
metodologia abarca los procesos puntuales de cargue, administracién de creacion,

asignacion, entrega y bloqueos del Token, cubriendo ciclo de vida de los Tokens haciendo
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un énfasis especial en los Token s fisicos, debido al tiempo de vida del dispositivo.

Nos centramos en identificar una metodologia de auditoria con base en buenas practicas
apoyadas en los dominios de la Norma 1SO27002, por lo que el foco principal esta en las
tecnologias de informacidn, los controles y las recomendaciones en cada uno de los procesos
principales anteriormente listados con el objetivo de poder asegurar un proceso transparente,
seguro y controlado en el sector bancario. Se han elegido los pilares de 1SO 27002 porque
es una norma aceptada como una buena préactica para el control y seguridad de la informacion.

Dada la evolucidn que surge en los procesos de los distintos sectores, abordaremos el tema
de la seguridad en los procesos y controles de las transacciones bancarias de clientes tanto
naturales como corporativos, teniendo como referencia aspectos de la norma internacional
ISO 27002 segln los dominios de y control de accesos y cifrado de informacion aplicado en
varios procesos.

Anteriormente, bastaba con digitar una clave asignada para aprobar la realizacion de
transacciones bancarias en un ambiente virtual, sin embargo, con el pasar del tiempo, la
seguridad se vio comprometida con el creciente aumento de transacciones fraudulentas,
afectando la economia de los clientes de los bancos asi como la confiablidad del mismo banco
al permitir los desembolsos no realizados por los titulares de las cuentas, debido a esto en
Colombia en el afio 2010 la Superintendencia Financiera Colombiana decret6 la
implementacién de una segunda clave para los usuarios a la hora de realizar transacciones,
en busca de brindar un mayor grado de seguridad.

Inicialmente, esta segunda clave fue también estatica y con el transcurrir del tiempo y el
incremento de fraudes, llegé finalmente a convertirse en dinamica con la ayuda de las
tecnologias de software y hardware, es asi como hoy en dia este cédigo dindmico es

producido por demanda cada cierta cantidad de tiempo. Generando asi que muchos clientes
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bancarios sintieran una mayor confianza para realizar transacciones a traves de la banca
virtual y dejar de ir a las sucursales fisicas, agilizando sus pagos, transacciones, evitando
largas filas e incrementando el comercio web, de ahi el creciente niUmero de tiendas web y
servicios de todo tipo transando desde la comodidad del hogar u oficina.

Teniendo en cuenta la importancia del papel que juega la tecnologia en los sectores
productivos del pais, y la necesidad de hacer uso de ella para el mejoramiento continuo de
los procesos financieros, se centrara la atencion en el sector que se considera tiene como base
la seguridad y autenticacion de los clientes, en el sector Bancario cuando se usa la internet
como medio seguro para realizar transacciones sin necesidad de salir de casa. Y entiéndase
como casa, las mismas oficinas de gestion administrativa, financiera de las empresas.

Partiendo de ese punto, se enfocara la auditoria de los procesos que conciernen al control
en todo momento del cargue y administracion de semillas en las aplicaciones bancarias para
tal fin. Por tal motivo, el nombre planteado para el proyecto es:

“METODOLOGIA PARA EL ANALISIS Y RECOMENDACIONES DE LOS
PUNTOS DE CONTROL, EN LA APLICACION DE ADMINISTRACION DE TOKENS

FISICOS, PARA EL SECTOR BANCARIO”

1.1 Linea de Investigacion

El proyecto se enmarca en el disefio de software inteligente y de convergencia tecnoldgica.
Esta investigacion es de tipo evaluativa, por lo que se desea realizar una auditoria, evaluar,
cotejar y dar juicio sobre los diferentes procesos involucrados en el otorgamiento del Token
bancario.
Con un enfoque cuantitativo toda vez que lo que se pretende es recolectar datos, basados

en la observacion, analisis y evaluacion sin buscar una medida numérica para establecer los
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puntos de control de la aplicacion.

1.2 Planteamiento del Problema

Dado el gran crecimiento de los usuarios del sistema financiero, por la continua
busqueda de la bancarizacion de la sociedad (Figura 1), se cred la necesidad de brindarles a
estos usuarios instrumentos de seguridad para el uso de sus cuentas bancarias.

Cuando la Superintentendencia Financiera de Colombia obligo a las entidades financieras
para que fijaran instrumentos de seguridad para sus clientes, estas entidades iniciaron con la
busqueda de la mejor herramienta para lograr brindarles la mayor seguridad a sus usuarios.
Logrando asi que muchos de los bancos se decantaron por el Token, por la confiablidad que
generaba. Por lo que iniciaron su proceso de adopcion y socializacién a sus clientes sobre
esta herramienta.

Como la Superintendencia Financiera no daba un lineamiento rigido sobre lo que debian
hacer las entidades financieras para lograr la seguridad de sus clientes, cada entidad podia
escoger la forma en que resguardaria el dinero de sus usuarios. Esto genero para el caso del
Token que el proceso al interior de cada entidad fuera asimilado de forma diferente, pero con
similitudes en su accionar, sus procesos, asociacion, y trazabilidad interna. Y como cada
entidad lo hacia segin sus recursos disponibles, en los procesos que intervenian en la

consecucion, solicitud y entrega del Token existen vacios de seguridad, y riesgos no cubiertos

17



0 que no estan siendo identificados.
El Token al ser un elemento implementado para lograr una mayor seguridad en las
transacciones bancarias, resultaria contradictorio que, en su ciclo de generacion, cargue,

solicitud y asignacion al interior del banco, no presente la suficiente seguridad en sus

procesos.

Evolucion del
indicador de
inclusion financiera

% de adulfios con
productos en & total

de la ntsdades

/ % de adultos con
productos en los
establecimientos

de crédito

% de adulftos con al menos
un producto actvo & el
tofal de las entidades

Fuente:

Figura 1. Evolucion del indicador de inclusion financiera

.Referencia: Tomado de: (Superintendencia Financiera de Colombia, 2017) “Reporte de

inclusion financiera ano 2017”. Consultado el 20 de agosto del 2018. Disponible en URL:

https://www.superfinanciera.gov.co/inicio/informes-y-cifras/informes/10085394

1.3 Antecedentes del problema

Comunmente los sistemas desarrollados y puestos en ambientes de produccién no son

controlados ciento por ciento y tampoco son perfectos, lo que conlleva a la existencia de un
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periodo de estabilizacion, afinamiento y control de cambios. Es por eso la importancia de la
auditoria y del auditor, puesto que permite al ser involucrado en el ciclo de vida de los
desarrollos y/o posteriormente en la revision, que genere un valor agregado que facilite y
permita asegurar que la informacion que se genera proporciona confiabilidad del sistema a
los usuarios.

En el sector bancario es grave que se operen aplicaciones con defectos, siempre la
seguridad, disponibilidad, la integridad de la informacién y procesos debe ser lo primordial.
En donde operar, afinar y mantener el sistema puede ser costoso, sin embargo, para este
sector, el prestigio y buen nombre vale mas, por lo que siempre se propone hacer que sus
clientes al utilizar los sistemas bancarios se sientan confiados de que su informacion esta
siendo protegida al maximo por la entidad, la cual debe garantizar las buenas préacticas en el
cumplimiento de las normas legales y técnicas de las entidades que los supervisan.

En enero (Revista Dinero, 2017) o public6 un articulo en donde hace ver que el
cibercrimen ha crecido tanto en todo el mundo, que ya no se trata de experiencias individuales
de hackers si no bandas internacionales organizadas y muy poderosas. Pero también resalta
gue, aunque existe mucha tecnologia de proteccion el talon de Aquiles esta en los usuarios y
sus malos habitos en la linea. Resalta el desconocimiento de los usuarios en los ataques a
sus cuentas bancarias y la inocencia de estos.  Ataques que se llevan a cabo en las paginas
financieras, en los cajeros automaticos y en la banca movil.

Y muchas veces por el desconocimiento de la existencia del cibercrimen y por el no
acatamiento a las medidas de seguridad que proporcionan las entidades financieras.

Kaspersky (proveedor de desarrollos antivirus) indica que los ataques con malware para
robar informacion financiera se han venido incrementando en un 22,4%, en tanto que RSA

calcula en 9.100 millones de ddlares al afio las pérdidas por phishing y el FBI estima en 2.300
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millones de ddlares en los Gltimos 3 afios solo por ramsonware, version digital de secuestro
que se libera con el pago de un rescate.

Estudios de la compafiia Kaspersky informan que méas de 550 colombianos han sido
victimas de operaciones de ramsonware originadas en México y que han cobrado mas de
120.000 victimas desde que fue lanzada en 2009.

Muy importante es que la mayoria de las personas (86%), que utilizan el celular entre los
25 y 35 afios, utilizan la Banca en linea. Y claro, nadie quiere hacer cola en los bancos y
desperdiciar tiempo, muchos comparten usuarios y claves, y muchos acceden a los sitios
financieros desde puntos publicos, y todo esto son malos habitos de los clientes que son
aprovechados por los cibercriminales.

En el 2017 el Sistema Financiero Colombiano realiz0 més de 5.400 millones de
operaciones con un incremento del 11% respecto del afio anterior. El afio pasado el canal de

Internet fue el de mas auge en las operaciones bancarias.

Numero de Operaciones (monetarias y no monetarias)

Canal : 2014 : 2015 : 2016 i 2047

' Internet 1376646150 1905341076 2295131790 2576621515
' Datéfonos 413.158.002 460510198 516.618.932 568.531 271
Oficinas 700.644 424 664830147 .  655514.932 615.188 401
Cajeros Automaticos 705493171 732473320  760.247.270 801598 435
Telefonia Movil 119.014.902 132811804  197.331.308 330.352 155
| 118495575, 147531436 184.076395| 235455467

AudioRespuesta | 94456040| 93280629 98449892 112688908

ACH 96.256.151 101.734.031 i 111.933.940 112.047 587

Pacos Abmdicns T w6164 SA6T2878] 108835005 100622735
3.716.780.698 4.333.185.609 ° 4.926.140.444: 5.462.106.474

Figura 2. Numero de operaciones (Monetarias y no monetarias)
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Nota: Numero de Operaciones (Monetarias y no monetarias)
La Banca Movil ha venido creciendo en participacion de las operaciones financieras, de
las cuales redunda en importancia del porqué hay que ponerle mérito al tema del afinamiento

del uso del Token y de su administracion. He aqui las cifras hasta el 2017.

Mimero de Operaciones (monetarias y no monetarias)

Internet 1.3?5_646.150 1.905_341.0?5 2.295.13‘1.?90 2.576.621.515

Datafonos 413.158.092 460.510.198 516.618.932 588.531.21
Oficinas 700.644.424 664 830147 655.514 932 615.188.401
Cajeros Automaticos 705493171 732.473.320 T60.247.270 801.598.435
Telefenia Mavil 115.014.902 132.811.884 197.331.392 330.352.155
Corresponsales Bancarios 112.495.575 147.531.426 184.076.395 235455 467
Audio Respuesta 94 .456.040 93.280.629 98.440 892 112.688.908
ACH 98.256.151 101.734.031 111.933.940 112.047 587
Pagos Automaticos 92.616.193 94.672.878 106.835.895 109.622.735

3.716.780.698:  4.333.185.600 . 4.926.140.444 5.462.106.474

Figura 3. Numero de operaciones (Monetarias y no monetarias).

Fuente: Tomado de: (Revista Dinero, 2018). URL.:
https://www.dinero.com/economia/articulo/operaciones-financieras-en-colombia-en-

2017/256283

1.4 Pregunta de investigacion

¢El desarrollar una metodologia que inspeccione y estructure los puntos de control para el
sistema de administracion de Tokens, puede asegurar la confidencialidad y disponibilidad de

los procesos que apoyan su uso en el sector bancario como norma de autenticacion?

1.5 Variables del Problema

En el capitulo de Monitoreo y Control y bajo las buenas practicas de COBIT 5 se
reconocen, identifican y diagnostican los procesos dentro de los médulos de desarrollo de
software; que aplicados al modulo de Administracion de Tokens contemplan temas de gran
importancia para el aseguramiento de la calidad de los controles. Asi mismo el dominio 6
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de la Norma 1SO27002 que habla sobre los aspectos organizativos de la seguridad de la
informacion

Variables internas:

Conocer la situacion actual de la Aplicacion. (Recopilacion de la documentacion e
informacién). Cualitativa).

Establecer los momentos, y proponer puntos de control para aumentar la seguridad de la
aplicacion. (Cualitativa).

Logs que aseguren la trazabilidad en cualquier momento, para dar soporte a situaciones
que se presenten. (Cualitativa).

Confiabilidad de la informacion.  (Garantizar la completitud efectiva de los procesos).
(Cualitativa).

Variables externas:

Analisis de los momentos de violacion de la informacién que podria estar sucediendo en
la aplicacion de Tokens bancario. (Segmentacion de usuarios, continuidad, disponibilidad y
recuperacion). (Cualitativa).

Confiabilidad de la informacion. (Garantizar la completitud efectiva de los procesos).
(Cualitativa).

Adaptabilidad tecnol6gica al cambio. (Token fisico a Token virtual).  (Cualitativa).

Comparacion de COBIT 5, ITIL e ISO 27002 para tomar como herramienta de apoyo para

la elaboracion de la metodologia una extraccion de los puntos que contemplan los dominios
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que se acomodan a la Administracion de Tokens bancarios.

AREA

CobiT

ITIL

150 27002

Funckones

Mapeo de procesos
IT

Mapeo de la
(>estion de
Mivalas de

Servicio de [T

Marco de
referencia de
sefuridad da la
Infarmacién

Areas

Creador

4 Procesos y 34
Dominios

ISACA

9 Procesos

QGC

14 Dominios

IS0 International |

Crganization for
Standardization

; Para que se
Implementa?

| Quienes lo
evaluan?

Auditoria de
Sistemas de
Infarmacion

Compafias de
contabilidad,
Compafias de
consultoria en IT

Gestion de
Hiveles de
Senvicio

Compafiias de
Consultoria en IT

Cumplimienta del
estandar de
seguridad
Compafias de

Consultoria en IT,

Empresas de
Seguridad,
Consultores de
sequridad en
redes

Figura 4. Cuadro comparativo COBIT, ITIL, 1ISO 27002, 2018

Fuente: Tomado de: (Aranda Software, 2012) Consultado el 26 de agosto del 2018.

Disponible en URL:

https://arandasoft.com/itil-y-cobit-algunas-diferencias/
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Contenidos de COBIT 5: Se resalta el capitulo de Monitoreo y Evaluacion.

()
Componentes | ¢— tiene —{ COBIT
—

abarca —| 4 dominios principales
Framework }

es 2

Guias de administracion 1 (Plamficacnén y organizac»onj
Modelo 2 7

/' [Adqwsicnon e qmplementaclon]

son
de
Objetivos de control / 4‘ Provision y soporte

[ } M on on
Modelos de madurez Gobernalidad [( onitorizacion y evaluacié )]

que relaciona

ol Y

5 {
[Procesosj \Recursos) L lnformacnén}

Descripcion de procesos |€¢—— mciuyen

= @ ,
centrada 4— vuelve — Venta)as | ¢—tiene { ITIL se divide — son
|
es

detalla ‘

Cl»ente me)ora recopild

Serv-cnos ‘
Mejores practicas
|

Cornun para gestion
= w:)cm |

Servicios TIC

Adamabmdad < Bmpl;ar

Flexlbmdad '"'“"

Figura 5. Cuadro mapa conceptual COBIT e ITIL
Fuente: Tomado de: Mapas Conceptuales COBIT e ITIL Consultado el 2 de septiembre

del 2018. Disponible en: URL:http://3.bp.blogspot.com/-

tVTYOsnHwOs/T75uckZlcxl/AAAAAAAAACW/taQ-ICFHAE0/s1600/AFI+MC11+-

+COBIT+e+ITIL.jpg

Esta informacion de comparacion entre los dos Modelos de Gobierno resalta que el punto
importante acomodado a nuestro desarrollo es el Monitoreo y Control que destaca COBIT 5.

En ITIL podemos visualizar que, siendo un modelo de servicios de grandes ventajas ayuda
24
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el capitulo de Soporte y Provision del Servicio, puesto que contempla servicios para clientes
internos como externos a la organizacion.

Finalmente destacamos el Modelo a referenciar en este proyecto y nos lo ofrece la Norma
ISO 27002. Que establece directrices y principios generales, para el comienzo, la
implementacion, el mantenimiento y la mejora de la gestion de la seguridad de la informacion
en una organizacién, siendo un catdlogo de buenas précticas, obtenido a partir de la
experiencia y colaboracion de todos los participantes; los cuales han alcanzado un conceso a
cerca de los objetivos cominmente aceptados para la gestion de la seguridad de la
informacion.

De aqui destacamos atn mas los objetivos para los controles recomendados que hay que
tener en cuenta en el desarrollo, implementacion y puesta en marcha de las aplicaciones que
se montan para dar soporte en colaboracion de la integracion con otros aplicativos. Cabe
destacar que con la Norma 27002 estamos ajustando todos los ciclos del PHVA (Planear,

Hacer, Verificar y Actuar).

De los multiples Dominios que contempla La ISO 27002 destacamos los siguientes, y son

los que nos apoyan en el control del tema de la Administracion de Tokens:
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eIntroduccion

Introduccion «Alcance

eReferencias y definiciones

C > de la or
eliderazgo
ePlaneacion
sSoporte

Planear

*Operacion

e*Evaluacion de desempefic

Verificar

Actuar

*Mejora

Figura 6. Cuadro PHVA para gestionar la seguridad de la informacién.

Fuente: Tomado de: (Welive Security, 2017) Cambios en la norma para gestionar la
seguridad de la informacion. Consultado el 2 de septiembre del 2018. Disponible en

URL.: https://www.welivesecurity.com/wp-content/uploads/es-1a/2013/10/1.jpg

Dominios que establece la Norma ISO 27002:

+ DOMINIOS DE SEGURIDAD ]
11 14

Bl
o
3
i

RERNNNNNNNNNN

Figura 7. Cuadro Dominios ISO 27002
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Fuente: Autor, septiembre 2018

De los cuales tomamos los siguientes para la evaluacion de la Administracion de Tokens

y que ayuda con los principios de gestion, como la orientacion al cliente, el liderazgo,

enfoque de sistemas de gestion, mejora continua, etc:

NORMAS PARA ADOPTAR EN EL PROYECTO

NORMAS

1SO27002

DOMINIOS

5-POLITICAS DE SEGURIDAD..

5.1 Directrices de la Direccion en seguridad de la informaciéon

5.1.1 Conjunto de politicas para la seguridad de la informacion.

5.1.2 Revision de las politicas para la seguridad de la informacion.

6-ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION.

6.1 Organizacion interna.

6.1.1 Asignacion de responsabilidades para la seguridad de la informacion.

6.1.2 Segregacion de tareas

6.1.3 Contacto con las autoridades.

9-CONTROL DE ACCESOS.

9.2 Gestion de acceso de usuario.

9.2.2 Gestion de los derechos de acceso asignados a usuarios.

10-CIFRADO.

10.1 Controles criptograficos.

10.1.1 Politica de uso de los controles criptograficos.

10.1.2 Gestion de claves.

12. SEGUR

IDAD EN LA OPERATIVA.

12.1 Responsabilidades y procedimientos de operacion.

|12.1.1 Documentacion de procedimientos de operacion.

12.4 Registro de actividad y supervision.

|12.4.1 Registro y gestion de eventos de actividad.

13. SEGUR

IDAD EN LAS TELECOMUNICACIONES.

13.1 Gestién de la seguridad en las redes.

|13.1.2 Mecanismos de seguridad asociados a servicios en red.

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA

CONTINUI

DAD DEL NEGOCIO.

17.1 Continuidad de la seguridad de la informacion

17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad
de la informacién.

Figura 7.1 Cuadro Dominios ISO 27002

Fuente: Autor, septiembre 2018

Por esta variable de aplicabilidad de las Normas es que hacemos la comparacién viendo

que aplicando la Norma 27002 exponemos el aplicativo a una dinamica que absorbe los
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aspectos que deben tener en cuenta a la hora de obtener un producto de manejo del sistema

de informacion excelente, aplicando laboriosidad, seguridad, trazabilidad y efectividad.

COMPARATIVO PERSONAL DE LA ELECCION DE LA NORMA

NORMAS COBIT 5 ITIL ISO27T002
MEAO02: Supervisar,
Evaluar v Valorar el
Sistema de Control
Interno..

Soporte v Provision
del Servicio

5-Politicas de Seguridad
de la Informacidn.
6-Aspectos organizativos
de la Seguridad de la
informacion.

9-Control de Accesos
10-Cifrado

17-Aspectos de seguridad
de la informacion en la
gestion de Continuidad del
Negocio.

DOMINIOS

Figura 8. Cuadro comparativo COBIT 5, ITIL, 1SO 27002

Fuente: Autor, septiembre 2018

1.6 Justificacion

De acuerdo a lo dispuesto en la introduccion, y al planteamiento del problema, es viable
la realizacién de este proyecto ya que permite la creacién de una metodologia que evalué,
analice, y permita identificar los puntos de control de los tres modulos del sistema de Tokens,
determinando los puntos auditables.

La Metodologia generada podra ayudar a otras instituciones financieras a realizar
implementaciones o mejorar las existentes en materia de controles y monitoreo.

Desde el punto de visto social a los empleados y usuarios del sistema financiero se crea
un ambiente de negocios mucho més confiable debido a que se le da un control efectivo a las
actividades que interfieren en la solicitud, creacion y asignacion del Token, logrando un
beneficio social respecto al manejo de la confidencialidad, e integridad de la informacion,
los activos y posterior mejoramiento de los servicios prestados por la entidad bancaria hacia

los usuarios. Lo anterior toma mas fuerza teniendo en cuenta que las transacciones
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financieras por internet registraron un crecimiento de 38,4 % en 2015 con un total de 1,905
millones de pesos, convirtiéndose en el canal que mueve mas dinero por su uso 24 horas.
Algunos datos para tener en cuenta en cuanto a la seguridad de las transacciones electronicas;

Colombia sufrié el 0.36% de todas las amenazas que se reportaron en America Latina
durante el 2017.

Colombia, sexto pais en Latino América con mayor numero de Ciberataques.

12 Ciberataques de programas maliciosos Malware cada segundo que provienen de piratas

de Rusia y Estados Unidos.

Radiografia de los delitos informaticos en Colombia en 2015

Fuente: Unidad de Delitos informéticos de la Dijin, Panda Security, Microsoft

El 64 por ciento de las denuncias correspondid a hurtos por medios informéticos

Hurto por medios informaticos (cuando 4572
ya se presenta la extraccion del dinero) _ '

Por acceso abusivo a un sistema

informatico (seingresa a unsistemacon | 1,087
el &nimo de extraer una informacion)
Violacién de datos personales | 965
Transferencia de activos (afectacion Total de denuncias
de acciones (gn labolsa) . formales recibidas: 279
Suplantacién de sitios (|l 7118 198
Uso de ‘software’ malicioso 17
[ 100 % G
60 % 20%
Ciudadanos Empresasdel Empresas del sector de
sector financiero las telecomunicaciones,
transporte, industria.
Adiario, se crean més de 160.000 tipos de programa malicioso. E "

Figura 9. Imagen Radiografia de delitos informéticos en Colombia en 2015

Fuente: Tomado de: (Periodico el Colombiano, 2018). Consultado el 2 de junio del
2018. Disponible en URL: http://www.elcolombiano.com/colombia/ciberataques-en-

colombia-sexto-pais-mas-vulnerable-en-la-region-AB8535174
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1.7 Objetivos

1.7.1 Objetivo general

Desarrollar una Metodologia para definir e inspeccionar la estructura de los puntos

de control en las aplicaciones de Administracion de Tokens Bancario.

1.7.2 Objetivos especificos

Identificar los puntos de control auditables, contemplados en los médulos de
cargue de semillas, creacion de la Solicitud y asignacién del Token para asegurar
la confiabilidad de la aplicacién y generar la matriz de riesgos.

Realizar la auditoria a los médulos del sistema para verificar la metodologia y
asegurar que los procesos estén vigilados.

Evaluar la metodologia propuesta del sistema para mitigar las vulnerabilidades

encontradas en el sistema de administracion de Token.
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2.1 Marco Conceptual

MARCOS DE REFERENCIA
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Figura 10. Cuadro Mapa conceptual

A Canales protegidos por
Por medio mmedio de los sistemas de
de autenticacicn.
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Fuente: Autor, septiembre 2018

Banco Comercial:
“Institucion financiera de intermediacion que recibe fondos en forma de depdsito de
las personas que poseen excedentes de liquidez, utilizandolos posteriormente para
operaciones de préstamo a personas con necesidades de financiacién, o para
inversiones propias. Presta también servicios de todo tipo relacionados con cualquier
actividad realizada en el marco de actuacion de un sistema financiero.” Afirma
(Superintendencia Financiera de Colombia, 2018)
“Un banco comercial es una institucion financiera que actda como intermediario en el
juego de la oferta y la demanda entre compradores y vendedores de recursos
financieros; esta denominacion sirve para distinguirla de los llamados bancos
industriales, que igualmente prestan fondos a empresas, pero también adquieren
acciones de dichas empresas. Su funcién principal es recibir y canalizar el ahorro de
particulares y empresas mediante depdsitos, plazos fijos, etc. (operaciones de pasivo)
y a su vez otorgar préstamos y créditos a otros particulares y empresas que necesitan
financiacion (operaciones de activo). Los bancos comerciales también realizan otros
servicios como el cobro de impuestos o el cambio de monedas y billetes. Todas las
operaciones de activo y pasivo que realiza un banco comercial estan reguladas
mediante la normativa vigente correspondiente en cada pais y el Banco Central del
pais.” (MyTripleA, 2018)

Banca virtual La banca electrénica: puede definirse como la provisién de servicios

financieros por medio del intercambio de datos electronicos entre un cliente y una institucion
financiera. (El Tiempo, 2002)

“También Ilamada banca virtual o online, es un servicio prestado por las entidades
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financieras que tiene como misién permitir a sus clientes realizar operaciones y
transacciones con sus productos de forma autdnoma, independiente, segura y rapida a
través de Internet. Entre las transacciones mas tipicas que se pueden realizar a traves
de este servicio de banca electronica estan las transferencias, el envio y recepcion de
ficheros o cuadernos de gestion y la consulta de los movimientos de las cuentas”
Informa (Economia Simple.Net, 2018)

C.F.C. Compaiiias de financiamiento comercial:

“Son C.F.C. las instituciones que tienen por funcidn principal captar recursos a
término, con el objeto primordial de realizar operaciones activas de crédito para
facilitar la comercializacion de bienes y servicios, y realizar operaciones de
arrendamiento financiero o leasing”, (ASOBANCARIA, 2016).”

Canales de distribucién bancaria: Es la forma en que las entidades financieras le
ofrecen a sus diferentes clientes actuales sus productos o servicios. Un canal es el medio que
utilizan las entidades financieras para prestar sus servicios a los clientes y/o usuarios.
(ASOBANCARIA, 2018) (Canales y seguridad) consultado el 16 de septiembre de 2018,
http://www.asobancaria.com/sabermassermas/home/consumidor-informado/mas-acerca-de-
los-bancos/canales-y-seguridad/.

Tradicionalmente, el canal de distribucion bancaria ha sido la oficina o sucursal antes de
la incursion de la tecnologia para ofrecer estos servicios: EI Banco prestaba sus servicios a
sus clientes, requiriéndose una presencia fisica de ambas partes tanto para realizar
operaciones bancarias, como para formalizar contratos o simplemente para solicitar
informacién. Esto ha ido modificAndose con los afios, abriéndose el paso los canales

electronicos dando variadas oportunidades de negocio, pero también abriendo la puerta a
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numerosos riesgos por el uso de este tipo de canales.

Captacion de fondos: La superintendencia financiera de Colombia en su Concepto No.
2000048692-1. junio 30 de 2000 realiza una sintesis de las caracteristicas de intermediacion
financiera. (El proceso de captacion de fondos se entiende como la accion de atraer el dinero
de las personas para realizar la administracion de este y generar una utilidad, también
conocido en el ambito economico como fundraising, supone la recoleccion de recursos
econdémicos por parte de una persona u organizacion para, posteriormente, destinar dichos
fondos reunidos a un objetivo ajeno al lucro personal o empresarial.

Colocacién de fondos: La SFC en su Concepto No. 2000048692-1. Junio 30 de 2000.
realiza una sintesis de las caracteristicas de intermediacién financiera, en la que habla de la
colocacion y que esta permite la puesta de dinero en circulacion en la economia, es decir, la
banca genera un nuevo dinero del capital o los recursos que obtiene a través de la captacion
Yy, COn estos recursos, se otorgan créditos a las personas, empresas u organizaciones que los
soliciten. Por dar estos préstamos el banco cobra unas cantidades de dinero que se llaman
intereses, o intereses de colocacion, y comisiones.

Fiduciarias: Fiduciarias son entidades financieras, con profesionales en la gestion de
negocios, transacciones u operaciones por cuenta de terceros. Que reciben mandatos de, los
cuales se desarrollan con el objeto de cumplir una finalidad especifica, administracion,
compra, venta, comodato. “Citibank (2018) Que son las sociedades fiduciarias?, consultado
el 2018/09/07 (CITIBANK, 2018)”

Leasing:

“figura que usa una entidad financiera, adquiriendo un bien a nombre propio, para
arrendarlo a mediano o largo plazo al locatario, teniendo como beneficio el canon de

arrendamiento que cancela segun lo pactado en el contrato leasing. Al finalizar el
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tiempo del contrato de arriendo, el usuario decide si compra el bien, si renueva el
contrato o por el contrario se lo devuelve a la entidad financiera.” “ (ASOBANCARIA,
2016) Que es leasing?, consultado el 2018/09/07,
http://www.asobancaria.com/sabermassermas/que-es-leasing/”
Sistema financiero:
“Es un sistema conformado por un conjunto de instituciones, medio y mercado, cuyo
objetivo principal es canalizar el ahorro que generan los prestamistas o unidades de
gasto con superavit hacia los prestatarios. Este sistema también medio entre aquellas
personas que no gastan todo su ingreso (tienen excedentes de dinero) y los que gastan
mas de lo que tienen (necesitan esos recursos para financiar sus actividades de consumo
o0 inversién como abrir un negocio, comprar casa propia, etc.).
El sistema financiero permite que el dinero circule en la economia, que pase por
muchas personas y que se realicen transacciones con él, lo cual incentiva un sin nimero
de actividades, como la inversion en proyectos que, sin una cantidad minima de
recursos, no se podrian realizar, siendo esta la manera en que se alienta toda la
economia. “
(Superintendencia Financiera de Colombia, 2018) (Conformacién del Sistema
Financiero Colombiano, consultado el 16 de septiembre de 2018, , URL
https://www.superfinanciera.gov.co/jsp/loader.jsf?1Servicio=Publicaciones&ITipo=pub
licaciones&IFuncion=loadContenidoPublicacion&id=11268&dPrint=1
Sociedades Administradoras de Fondos de Pensiones y Cesantias: Instituciones
financieras privadas de caracter previsional encarga das de administrar eficientemente los
fondos y planes de pensiones del Régimen de ahorro individual y de los fondos de cesantias

en Colombia. “ (FONCEP Fondo de prestaciones economicas, cesantias y pensiones., 2016)
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Glosario AFP, consultado el 2018/09/07, http://www.foncep.gov.co/index.php/glosario”

Sucursal bancaria: La oficina o sucursal bancaria es la dependencia gque establece una
entidad financiera como principal canal de distribucion de sus productos. (Superintendencia

Financiera de Colombia, 2018)

Transacciones

Consumidor Transacciones

financiero virtuales
TOKEN

Seguridad en
Encriptaciéon las
transacciones

Figura 11. Cuadro Mapa conceptual transacciones

Fuente: Autor, septiembre 2018

Consumidor financiero: Es todo cliente, usuario o cliente potencial de los productos o
servicios ofrecidos por las entidades sometidas a la inspeccion y vigilancia de la
Superintendencia Financiera, asi como todo aquel que determine la Ley o el Gobierno
Nacional. (Ley 1328 de 2009). Detalle los conceptos (Ley 1328 del 15 de julio de 2009,
Titulo I, Capitulo I, Articulo2.

Encriptacion: Es la forma de cifrar la informacion de especial importancia, como técnica
que protege documentos y datos. Funciona a través de la utilizacion de cifras o codigos para
escribir algo secreto en documentos y datos confidenciales que circulan en redes locales o en

internet. Para autores como Galende Diaz (1995: 15), la actividad de criptoanalisis puede
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denominarse de dos formas, dependiendo si el que realiza la actividad es un destinatario
legitimo o no; la primera seria el destinatario que de forma legitima hace el criptoanalisis, en
donde el proceso a realizar se denominaria "descifrar"; y la segunda que corresponderia a un
ataque o intrusion por parte de un usuario no autorizado, en este caso se denomina
"desencriptar”. (Pabon Cadavid, 2018) La criptografia y la proteccion a la informacion
digital. Revista Universidad externado. Consultado el 16 de septiembre de 2018,

https://revistas.uexternado.edu.co/index.php/propin/article/view/2476/3636.

Seguridad en las transacciones:
“El comercio electronico necesita garantizar una seguridad técnica y juridica que
impida un anormal funcionamiento del negocio o una desconfianza en el medio
utilizado para comerciar. En este sentido se han aportado una serie de soluciones,
propuestas por los organismos de normalizacion, para evitar los posibles peligros u
operaciones ilegales a los que puede estar sometida Internet.
Basicamente se trataria de garantizar cuatro principios.
1. Principio de autenticidad: que la persona o empresa que dice estar al otro lado de
la red es quién dice ser.
2. Principio de integridad: que lo transmitido a través de la red no haya sido
modificado.
3. Principio de intimidad: que los datos transmitidos no hayan sido vistos durante el
trasiego telematico.
4. Principio de no repudio: que lo transmitido no pueda ser repudiado o rechazado.”

(XARXA AFIC El portal del Comerciante, 2018) la seguridad transaccional,

consultado el 7 de septiembre de 2018,
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Transacciones: Termino empleado en el uso de dinero para sufragar el costo de un
servicio o bien comprado. Uno de los aspectos que mas caracteriza a la transaccion es que
hay una idea comun entre las partes que realizan la operacion. Para que se realice es preciso
disponer de un capital y que alguien proporcione un servicio o bien que se ajuste a la cantidad
reclamada. (Economia Simple.Net, 2018), Consultado el 16 de septiembre de 2018,
https://www.economiasimple.net/glosario/transaccion

Transacciones electronicas: El término “transferencia electronica” (o “giro electronico”)
se refiere a cierto método de transferir los fondos; es decir, la transferencia de fondos que
generalmente realiza un usuario por medio de una institucién bancaria, por lo que se
denomina mas propiamente transferencia electronica. (Bocanegra Requena & Bocanegra Gil,

2011)

Sistemas de
autenticacion.

Por medio de
1

Meétodos de
autenticacion
|
Son:
| . I
Sistemas basados . .
Sistemas basados Sistemas basados
en una , .
. - . en algo poseido en algo conocido
caracteristica fisica

El mas conocido

L Token

Figura 12. Cuadro Mapa conceptual Sistemas de autenticacion

Fuente: Autor, septiembre 2018
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Autenticacion: es el proceso que debe seguir un usuario para tener acceso a los recursos
de un sistema o de una red de computadores. Este proceso implica identificacion (decirle al
sistema quién es) y autenticacion (demostrar que el usuario es quien dice ser). (Pabon
Cadavid, 2018)

Métodos de autenticacion:

“Los métodos de autenticacion estan en funcion de lo que utilizan para la verificacion y estos
se dividen en tres categorias:

e Sistemas basados en algo conocido. Ejemplo, un password (Unix) o passphrase
(PGP).

e Sistemas basados en algo poseido. Ejemplo, dispositivo usb tipo epass token.

e Sistemas basados en una caracteristica fisica: Ejemplo, verificacion de voz, de
huellas, de patrones oculares.”
(seguridadensistemascomputacionales.zonalibre.org, 2011)

Token: Token de Seguridad es un doble factor de autenticacion que genera cédigos de
seguridad de # digitos que cambian constantemente. Estos, nos permiten identificarte como
Cliente al momento de realizar tus operaciones en el banco, ofreciéndote un nivel adicional

de seguridad. (GRUPO SANTANDER S.A., 2018)

2.2 Marco tebrico

Este aparte constituye en gran parte los temas del proyecto y abarca en su contenido los
antecedentes vistos y evaluados en esa area, el como las cifras de ataques y vulnerabilidades
y que afio por afio han venido incrementado con indicadores altamente preocupantes que
llevan a definir que debe aumentarse la seguridad en las transacciones en linea de tal manera

que los indices que van en aumento logren bajar, para que asi mismo baje la preocupacion
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que existe al respecto.

El marco teorico toca temas como la misma definicion del problema, la hipotesis, el

objetivo general y los particulares, las areas de estudio y sus unidades y la misma

metodologia usada para definir la solucion que persigue este compendio.

N
\\ W— Desarrolla —

|\
I"al L\__
\ \
\ Definir

hremde L

Figura 13. cuadro marco tedrico

Fuente: Autor, septiembre 2018

(" Circular 052 de 2007 de la Super Intendencia
Financiera sobre autenticacion fuerte, bajo
criterios de confidencialidad, integridad,

¥ disponibilidad. Efectividad, eficiencia, etc.

~

Violacién Seguridad de autenticacidn dentro de la
aplicacion de Administracion de Tokens.

S
<

/’
~

Proporciona seguridad a las App en linea para
garantizar confiabilidad, disponibilidad, seguridad,
etc.

/‘

Metodologia para aplicar en la trazabilidad de la
Aplicacion de Administracion de Tokens.

~

J

Puntos de control y como aplicar auditoria sobre
ellos para buscar aseguramiento y calidad.

~

Tecnologia, Banca Virtual, Administracion de la

aplicacion de Tokens, Seguridad, Cifrado, etc.

Con el fin de tener un sustento tedrico para proponer una metodologia que, para definir,

inspeccionar y estructurar los puntos de control, en las aplicaciones de Administracion de

Tokens Bancario, este marco toma los aspectos mas destacados de la literatura relacionada

con seguridad transaccional, encriptacion, y confianza en transacciones electronicas. Esta

parte del trabajo hace hincapié en el estudio de un modelo de confianza interpersonal, que

es el punto de inicio y la base principal del presente proyecto.

Transacciones electrénicas: Desde el bum del internet a finales de los afios 90, varias de

40



las tradiciones economicas han cambiado a un ambiente netamente virtual, un ejemplo
claro son los millones de transacciones que se realizan diariamente sea por grandes
compafiias, o personas del comudn. Hace poco mas de una década la Gnica forma de realizar
transacciones era por intermedio de un papel, que, aunque relativamente seguro consumia
tiempo v si era urgente o para el mismo dia era imposible. Con el ingreso del internet a
nuestras vidas estas transacciones empezaron hacerse de forma virtud beneficiando en
primera medida el tiempo que el usuario destinaba a dicha actividad. En detalle una
transaccion electrénica es cualquier movimiento que implique la transferencia de
informacidn digital para propositos especificos. Pero en el trasfondo conserva su esencia
conservando reglas y procedimientos que las rigen. (Ayala , 2010)

El comercio electronico es el origen del principal tipo de transaccion que hay en internet
“El comercio electronico (e-commerce), como su nombre lo indica significa la
comercializacion electronica de bienes tangibles, intangibles e informacion” y el
intercambio automatico de informacién entre unidades de negocios que residen en
organizaciones diferentes (TIMMERS & VEER, 1999). El comercio electrénico es
fundamentalmente diferente de los mecanismos tradicionales en transacciones de
informacidn. En una transaccion de negocios tradicional, los individuos participantes han

estado en contacto directo, personalmente o a travées del teléfono o el sistema postal, y

41



estos individuos actuan en base a la informacion intercambiada.
Tipos de transacciones electronicas:

Bussines to consumers — entre empresa y consumidor.

Entre consumidor y consumidor.

Consumidor y gobierno.

Entre empresa y gobierno.

Como se menciond diariamente se estan realizando millones de transacciones, y estan solo
serian posibles con los niveles de seguridad suficientes para brindar la confianza de los
usuarios.

Tipos de seguridad electronica: Se puede enmarcar la seguridad electrénica o
informatica en dos tipos diferentes de criterios, que pueden ser a su vez complementarios
entre si:

Seguridad Fisica y seguridad logica:
“La seguridad fisica hace referencia a la proteccion de los elementos fisicos de posibles
desastres naturales (incendios, terremotos o inundaciones) o amenazas externas como
robo, problemas eléctricos.
Y la seguridad Logica, es la proteccion de todo lo relacionado al Software o la
informacidn que contienen los equipos mediante el uso de antivirus, encriptacion de la
informacién, ataques de hackers externos.” (Yafiez, 2017) Planeta formacion

universidades consultado el 2018/09/21, de la URL https://www.ceac.es/blog/tipos-de-

sequridad-informatica

Seguridad de Hardware, Seguridad de Software y Seguridad de red:
» Hablamos de seguridad de Hardware cuando tomamos las medidas para proteger

nuestros equipos fisicos, como una UPS, sistemas de alimentacion ininterrumpida, u
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otras medidas de proteccion para cambios de tension eléctrica.

» La seguridad en Software, es cuando tomamos las medidas necesarias para proteger
el software como los mecanismos de proteccion contra virus, hackers y robo de
informacion sensible.

 La seguridad de red, es la toma de medidas para la proteccion de las redes
corporativas o domesticas “Es esta seguridad quizas la mas compleja de gestionar ya
que un ataque a un equipo conectado a la red, facilmente se propagara por la misma a
otros equipos si no ponemos los medios necesarios” (Yafiez, 2017) Planeta formacion

universidades, consultado el 2018/09/21, de la URL https://www.ceac.es/blog/tipos-

de-sequridad-informatica

Seguridad en las transacciones:

“Laseguridad en la red, que, a su vez, forma parte del concepto de seguridad en si incluye
confidencialidad, integridad, disponibilidad, y no repudio (es decir, el no rechazo de
operaciones). Es un tema de muy amplio debate y actual, dada la movilidad que estamos
teniendo en la multitud de servicios que manejamos.

Para hablar de seguridad de las transacciones electronicas, vamos a definir el término
transacciones electronicas, el cual abarca las realizadas en diferentes canales digitales, tales
como las compras en el comercio en general utilizando puntos de ventas (PDV); o en compra
en linea en tiendas virtuales como Amazon o eBay; también incluyen las transferencias
bancarias entre cuentas propias o a terceros a través de internet banking, ibanking o banca en
linea; entre otras. Si nos enfocamos en las transacciones realizadas en la web, requerimos el
uso de una aplicacion que opera utilizando nuestro navegador web. Estos navegadores web
pueden estar tanto en un computador de escritorio o portatil de linea fija; como un dispositivo

movil.” (Mercado, 2018) “seguridad en las transacciones electronicas” internet society, 2018.
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de la URL https://isoc-rd.org.do/publicaciones/recursos/sequridad-de-las-transacciones-

electronicas/

Riesgo en las transacciones electrdonicas: Dada las condiciones del ambiente en linea,
siendo este distante e impersonal se genera una incertidumbre ain mayor en los usuarios el
tener que usar plataformas abiertas y globales, que, aunque para ciertos espectros de la
poblacién mundial es conocida, no lo es para la mayoria de las personas.

Segun (Pavlou, 2003) existen dos tipos de situaciones en las transacciones electronicas
que generan nerviosismo la incertidumbre ambiental y la incertidumbre conductual. La
incertidumbre conductual, esta consiste en que el sujeto (sea persona 0 empresa) que usa los
medios electronicos para la comercializacion de sus productos o servicios, pueda
aprovecharse de la relacion virtual (no fisica), y del poco control institucional que se ejerce
en el monitoreo de estas transacciones. Este tipo de incertidumbre crea riesgos financieros,
personales, y riesgos en su privacidad. En cuanto a la incertidumbre ambiental (Pavlou, 2003)
dice que es lo inherente al uso de esta plataforma de comercio global, y lo impredecible que
puede ser internet, que por ende no puede ser controlada pese a que el vendedor implemente
medidas de seguridad ( Firewall, encriptacion, métodos de autenticacion, etc..) este tipo de
incertidumbre crea riesgos de financieros y de privacidad.

Riesgo: “Efecto de la incertidumbre sobre los objetivos” 1SO (31000, 2011) conceptos.
Un efecto es una desviacion respecto a lo previsto. Puede ser positivo, negativo o ambos, y
puede abordar, crear o resultar en oportunidades y amenazas. Los objetivos pueden tener
diferentes aspectos y categorias y pueden aplicar a diferentes niveles. Con frecuencia el
riesgo se expresa en términos de fuentes de riesgo, eventos, potenciales, sus consecuencias y
sus probabilidades.

Existen varias teorias acerca de los riesgos y muchas de ellas no resultan ser compatibles
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en cuanto a la eliminacidn total del riesgo, o sola la posibilidad de mitigacion de este.

Tomamos la definicion dada por la ISO 31000, para dar contexto a nuestro proyecto de
grado, abordandolo desde el riesgo en la seguridad de la informacidn que en su concepto esta
es: “Potencial de que una amenaza determinada explote las vulnerabilidades de los activos o
grupos de activos causando asi dafio a la organizacion. NOTA Se mide en términos de una
combinacion de la probabilidad de que suceda un evento y sus consecuencias.” Riesgo en la
seguridad de la informacion —ISO/IEC (27005, 2009).

Encriptacion y proteccion de informacion digita: La criptografia es una técnica
utilizada para cifrar mensajes que suelen contener informacion privada. La palabra
Criptografia proviene del griego Kryptos y Graphein, que significan "escondido” vy
“escritura”.

Seguin la RAE es el “Arte de escribir con clave secreta o de un modo enigmatico”.

Viéndolo desde las transacciones comerciales la encriptacion se ha convertido en un
basteon y un método de seguridad indispensable para la comercializacion de producto y
servicios, con el que se busca la eliminacién de riesgos e incertidumbre por parte de los
usuarios. Los bancos en su mayoria optan por estas medidas de seguridad (Encriptacion) para
él envid de informacion interna y externa, manejo de recursos, Hasta el surgimiento de los
ordenadores modernos y del uso de sistemas binarios para las telecomunicaciones, la
criptografia se basaba en una matematica relativamente elemental, en el conocimiento de
alfabetos y sistemas de comunicacion lo mas seguros posibles, pero esta seguridad en los
sistemas de comunicacién, mas que el desarrollo tecnol6gico de éstos buscaba ardides para
ocultar los mensajes. Ahora, la relacién de la criptografia con maultiples areas del
conocimiento, como la teoria de la informacion5, teoria de conjuntos, informatica, la

importancia de los numeros primos, las telecomunicaciones, hace que sea necesario para el
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desarrollo de criptosistemas robustos un estudio interdisciplinario, que mas que nada necesita
capital humano para su desarrollo, tanto para el criptoanalisis como para la criptografia.
(Pabdén Cadavid, 2018) La criptografia y la proteccion a la informacién digital. Revista
UExternado. Consultado el 16 de Septiembre de 2018, de la base de datos
https://revistas.uexternado.edu.co/index.php/propin/article/view/2476/3636

Tipos de encriptacion: Toda encriptacion esta basada en un algoritmo, que codifica la
informacidn para que no pueda ser vista. La funcion de este algoritmo es transformar la
informacidn original en otra forma dificil de descifrar, y luego cuando llegue al destino final
volver a transformar la informacion en su estado inicial. (Pabon Cadavid, 2018)

Existen dos tipos de encriptacion, la clase simétrica y la de clave asimétrica:

Encriptacion simétrica: Es aquella en donde cada usuario que participan en el
intercambio de informacion tiene una clave secreta, solo conocida por ambos que se encarga

de cifrar y descifrar la informacion, usando la misma clave.

Criptografia de Clave Privada

Alice Bob
Mos vernos MOs vermos
alas 8:00 a las 8:00
Eve
O—rn A I'I'I_O
W2Hd d?dif
Encriptacion v fS9%&a s Desencriptacion

&

W2Hd d?dif

.| W2Hd d?dif
1$5%8a'sd =

1$%&Q'sd

Canal Inseguro

O_l'l'l Clave Privada
Figura 14. Criptografia clave privada.

Fuente: (Textos Cientificos, 2006) Consultado el 21 de septiembre del 2018. Disponible
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en URL: https://www.textoscientificos.com/redes/redes-virtuales/tuneles/encriptacion.

Encriptacion de clave publica asimétrica: se basa en el uso de dos claves diferentes,
una para encriptar y otra para desencriptar. Estas claves se generan al tiempo estando ligadas,

y son designadas por el algoritmo, y no por los usuarios del mensaje.

Criptografia de Clave Publica
Alice Bob

MNos vemos MNos vermos

a las 8:00 a las 8:00

Eve
O—m \I2Hd d2dif + MmO
Encriptocion L 5% &arsd Desencrptocion

-~

W2Hd d?dif
5% & sd

\M2Hd d?dif
5% &ed'sd

Canal Inseguro

O—m cCiave Pivada
O Clave Pdblica
Figura 15. Criptografia clave publica

Fuente: Tomado de (Textos Cientificos, 2006). Consultado el 21 de septiembre del

2018. Disponible en URL: https://www.textoscientificos.com/redes/redes-

virtuales/tuneles/encriptacion.

CONFIANZA:

(BOON & HOLMES, 1991) definen la confianza como “estado que involucra
expectativas confiadas positivas acerca de los motivos de otro hacia situaciones que
conlleven riesgo para uno mismo” en cuanto al concepto como tal la (RAE (Real Academia
Espafiola), 2018) tiene varias definiciones cortas como “Esperanza firme que se tiene de
alguien o algo”, “Seguridad que alguien tiene en si mismo.”, en algun sentido las palabras
como seguridad, riesgo, o firmeza tienden a expresarse en cada concepto que llegamos a
encontrar de confianza. Y dada sus variados significados la mayoria de los investigadores y

publicaciones coinciden en ver la confianza como un término fuertemente relacionado con
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credibilidad, vulnerabilidad, expectativa segura o creencia positiva.

Pero los beneficios que lleva consigo la confianza es inimaginable, en términos
comerciales la confianza es el eje principal de la relacion econdmica. (Ratnasingam, 2005)
aseguran que la confianza es clave porque acrecienta las relaciones de intercambio a largo

plazo y contribuye a la colaboracion entre las partes, obteniendo asi beneficios estratégicos.

2.3 Marco juridico

REFERENCIAS

LEGALES
CODIGO DE BUEN GOBIERNO, Seguin Marco
Resolucion 0275 expedida el 23 de mayo interno de
de 2001 por la Superintendencia de I
Valores, la entidad Directrices de la OCDE para la
Seguridad de Sistemas y Redes de
Compuesto Informa.c'\bn: hacia una cultura de
por: — Seguridad se adoptaron como
: Recomendacién del Consejo de la
OCDE en su sesién 1037 de 25 de julio
de 2002).
Superintendencia financiera LEY 1328 DE 2009 Ley 1273 de 2009 “De la LEY 527 de
de Colombia Circular external CAPITULO Il DERECHOS Y Proteccién de la informacién 1999/08/18 y la
052 de Octubre de 2007 OBLIGACIONES y de los datos”- Capitulo | del Titulo Il de la
Parte | de la Circular Basica LEY 1480 de 2011

Juridica — Circular Externa
029 de 2014

Figura 16. Cuadro Marco juridico — Referencias legales

Fuente: Autor, septiembre 2018
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Ley 527 del 199/08/18: Por medio de la cual se define y reglamenta el acceso y uso de los

mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las

entidades de certificacion.

Resolucidn 0275 expedida el 23 de mayo de 2001 por la Superintendencia de Valores:
En Colombia se empez0 a hablar de practicas de buen gobierno desde el afio 2001 con
la resolucion 275 del 2001, que establecia la adopcion de un cédigo de gobierno
corporativo para quienes desearan que sus valores fueran adquiridos o financiados por
fondos de inversion.
“El gobierno corporativo es el conjunto de instancias y practicas institucionales en el
proceso de toma de decisiones de la empresa que contribuyen a la creacion sustentable
de valor en un marco de transparencia, ética y responsabilidad empresarial, alineando
intereses y promoviendo el respeto a los derechos de todos los accionistas y grupos de
interés que participan directa o indirectamente en la empresa” (Fuente: El Centro para el
Gobierno de la Empresa, “Principios Generales de Gobierno Societario para las
Empresas Chilenas”).
Directrices de la OCDE para la Seguridad de Sistemas y Redes de Informacién: hacia
una cultura de Seguridad se adoptaron como Recomendacion del Consejo de la OCDE
en su sesion 1037 de 25 de julio de 2002): Los paises y organizaciones en todo el mundo
se dieron cuenta de la necesidad creada por la evolucion de las tecnologias y las
comunicaciones de crear una legislacién sobre los delitos informaticos dados todos los
dafios y perjuicios que ha causado a la humanidad en el contexto interenacional. Dando
como resultado el agrupamiento de paises para definir los terminos ciberneticos que

permitieron la unificacion de criterios en esta materia, que por parte de OCDE inicio con
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la emision del informer llamado “Delitos de informatica: analisis de la normativa

juridica” en donde se recomendaba y se daban ejemplos de paises con la tecnificacion

de estos delitos, y leyes ya aprobadas para el tratamiento de ellos.
Luego en la directriz 25 del 25 de julio de 2002, en su parrafo | (Hacia una cultura de
seguridad) informaba lo siguiente “Estas Directrices pretenden dar respuesta a un
ambiente de seguridad cada vez mas cambiante, a través de la promocion del
desarrollo de una cultura de seguridad — esto es, centrandose en la seguridad del
desarrollo de sistemas y redes de informacion, asi como en la adopcién de nuevas
formas de pensamiento y comportamiento en el uso e interconexion de sistemas y
redes de informacion. Estas Directrices marcan una clara ruptura con un tiempo en el
que los aspectos de seguridad y el uso de redes y sistemas se consideraban con
frecuencia como elementos a posteriori. Los sistemas, redes y servicios de
informacidn afines, deben ser fiables y seguros, dado que los participantes son cada
vez mas dependientes de éstos. S6lo un enfoque que tome en cuenta los intereses de
todos los participantes y la naturaleza de los sistemas, redes y servicios afines puede
proporcionar una seguridad efectiva.” Lo anterior toma mayor relevancia al
conocerse el pasado 25 de Mayo que Colombia fue admitido como el pais nimero 37
de la Organizacién para la Cooperacién y el Desarrollo Econdmico (OCDE), una de
las metas de politica internacional que mas perseguia el gobierno Santos y un proceso
que le tomo al pais mas de cinco afios en llevar a buen término.
Superintendencia financiera de Colombia Circular externa 052 de Octubre de
2007: Requerimientos minimos de seguridad y calidad en el manejo de informacién
a través de medios y canales de distribucion de productos y servicios para clientes y

usuarios. En efecto, la Circular Externa 052 de 2007, la cual adicioné el Capitulo
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Décimo Segundo al Titulo Primero de la Circular Basica Juridica (Circular Externa
007 de 1996), impartié algunos “(r)equerimientos minimos de seguridad y calidad
en el manejo de informacion a través de medios y canales de distribucion de
productos y servicios para clientes y usuarios”, sin embargo, dicho instructivo fue
objeto de reforma por parte de la Circular Externa 042 de octubre 4 de 2012, mediante
la cual se realizaron algunas modificaciones al referido capitulo en materia de
requerimientos minimos de seguridad y calidad para la realizacion de operaciones;
cambios que responden precisamente a distintos factores como la masificacién del
uso de los dispositivos moviles, la disminucion de la brecha digital, la irrupcion de
las tecnologias de la informacién en las facetas cotidianas de la vida, entre otros

motivos.

Dentro de las reformas introducidas, destaca aquellas relacionadas con la inclusion
de la Banca Maovil como un canal adicional de distribucion de servicios financieros, y la
definicion de los “dispositivos moviles” como instrumentos que permiten impartir “las

ordenes para la realizacion de operaciones a través de los canales de distribucion (...)”.

LEY 1480 de 2011: Esta ley se crea con la intencion de proteger, promover y garantizar la
efectividad vy el libre ejercicio de los derechos de los consumidores, tambien el amparar el
respeto de su dignidad y a sus intereses econdmicos, en referencia a:
El acceso de los consumidores a una informacion adecuada.
La educacion del consumidor.
La libertad de constituir organizaciones de consumidores y la oportunidad para esas

organizaciones de hacer oir sus opiniones en los procesos de adopcion de decisiones
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que las afecten.

La proteccidn especial a los nifios, nifias y adolescentes.

Capitulo I del Titulo Il de la Parte I de la Circular Basica Juridica — Circular
Externa 029 de 2014: define la Banca Mdvil como un canal de banca electronica en el cual
“el dispositivo mavil es utilizado para realizar operaciones y su numero de linea es asociado
al servicio”. Esta conceptualizacion contiene un elemento importante en la medida en que
trazé una distincion fundamental, y es que los servicios a los que el consumidor financiero
acceda utilizando un dispositivo mavil, pero a través de un navegador web y sin que haya
asociacion del servicio a la linea movil, son considerados por la circular como banca por
internet para todos los efectos.

“La prestacion de servicios a través de banca mévil debe cumplir con los siguientes

requerimientos:

2.3.4.11.1. Contar con mecanismos de autenticacion de 2 factores para la realizacion de

operaciones monetarias y ho monetarias.
2.3.4.11.2. Para operaciones monetarias individuales o que acumuladas mensualmente por
cliente superen 2 SMMLYV, implementar mecanismos de cifrado fuerte de extremo a
extremo para el envio y recepcion de informacién confidencial de las operaciones
realizadas, tal como: clave, numero de cuenta, nimero de tarjeta, etc. Esta informacion, en
ningin caso, puede ser conocida por los proveedores de redes y servicios de
telecomunicaciones ni por cualquier otra entidad diferente a la entidad financiera que preste
el servicio a través de este canal. Dicha informacién tampoco puede ser almacenada en el
teléfono movil.

2.3.4.11.3. Cualquier comunicacién que se envie al teléfono mévil como parte del servicio

de alertas o notificacion de operaciones no requiere ser cifrada, salvo que incluya
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informacion confidencial.

2.3.4.11.4. Para las operaciones monetarias individuales o que acumuladas mensualmente
por cliente sean inferiores a 2 SMMLV y que no cifren la informacién de extremo a
extremo, la entidad debe adoptar las medidas necesarias para mitigar el riesgo asociado a
esta forma de operar, el cual debe considerar los mecanismos de seguridad en donde la
informacidn no se encuentre cifrada. La SFC puede suspender el uso del canal cuando se
advierta que existen fallas que afecten la seguridad de la informacion.

2.3.4.11.5. Contar con medidas que garanticen la atomicidad de las operaciones y eviten
su duplicidad debido a fallas en la comunicacion ocasionadas por la calidad de la sefial, el
traslado entre celdas, entre otras.

2.3.4.11.6. Los servicios que se presten para la realizacién de operaciones a través de
Internet, en sesiones originadas desde el dispositivo mdvil, deben cumplir con los
requerimientos establecidos en el subnumeral 2.3.4.9. de Internet”.

Referencia: Tomado de: (SUPERINTENDENCIA FINANCIERA DE COLOMBIA,
2016). Consultado el 03 de septiembre del 2018. Disponible en

URL:https://www.superfinanciera.gov.co/publicacion/10087124

Ley 1273 de 2009: “De la Proteccion de la informacion y de los datos ”, Dicha ley tipificd

como delitos una serie de conductas relacionadas con el manejo de datos personales, por lo

que es de gran importancia que las empresas se blinden juridicamente para evitar incurrir en

alguno de estos tipos penales. Tomado de: (Dacchan T., 2018). Consultado el 03 de

septiembre del 2018. Disponible en URL.: https://www.deltaasesores.com/ley-de-delitos-

informaticos-en-colombia/

Ley 1328 de 2009 CAPITULO Il DERECHOS Y OBLIGACIONES: tiene por objeto

establecer los principios y reglas que rigen la proteccion de los consumidores financieros en
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las relaciones entre estos y las entidades vigiladas por la Superintendencia Financiera de
Colombia, sin perjuicio de otras disposiciones que contemplen medidas e instrumentos
especiales de proteccion.
Normas reglamentarias sobre Proteccidn al Consumidor Financiero:
Decreto 2555 de 2010 Titulo 2 Articulos 2.34.2.1.1 al 2.34.2.1.9 (deroga al Decreto 2281
de 2010 por el cual se reglamenta la Defensoria del Consumidor Financiero).
Circular Externa 018 de 2010 modifica los términos establecidos para la Transmision de
novedades con el trdmite de posesiones.
Circular Externa 016 de 2010 imparte las instrucciones respecto Posesion y Registro de
Defensores del Consumidor Financiero.
Circular Externa 015 de 2010 imparte las instrucciones respecto del Sistema de Atencion
al Consumidor Financiero SAC.
Circular Externa 038 de 2011 Imparte instrucciones relacionadas con la informacién a los
consumidores financieros.
Circular Externa 039 de 2011 Imparte instrucciones relacionadas con la informacién
a los consumidores financieros.
Referencia: Tomado de: (SUPERINTENDENCIA FINANCIERA DE COLOMBIA ,
2009) Consultado el 03 de septiembre del 2018. Disponible en URL:

https://www.superfinanciera.gov.co/SFCant/ConsumidorFinanciero/reformafinanciera.ht

ml

2.4 Marco geografico

El impacto del proyecto tiene un alcance nacional, debido a que toda persona que tenga

acceso a internet podré conectarse a la red bancaria de su entidad financiera y realizar los
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tramites que le sean necesarios.

El trabajo de proyecto de trabajo de grado se realiza en la ciudad de Bogota en el marco

del edificio central del Banco Gran Colombiano creado especialmente para este proyecto. Y

cuyos estamentos cercanos apoyan la gestién que simuladamente se va a realizar, situado en

la localidad de Engativa, barrio Santa Helenita, ubicado en el Noroccidente de la ciudad de

BOGOTA.
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Figura 17. Microlocalizacion en Mapas

Fuente, Google maps

Departamento: Cundinamarca.

Ciudad: Bogota.

Localidad: Engativa

Barrio: Santa Helenita (Noroccidente)

Lugar: Instalaciones del Banco GranColombiano. Creado para realizar el seguimiento
de la trazabilidad de la operacion de Tokens.

Caréacter: Privado.

2.5 Marco demografico

El presente proyecto beneficia directa o indirectamente a una poblacién mayor de edad
que segun proyecciones del DANE a 2018 en Colombia asciende a 34.379.607 de
personas, 0 aquellos menores con autorizacion para el manejo de cualquier producto
financiero, hombre o mujer, con estudios iguales o superiores de basica primaria. El
proyecto esta dado para que las personas de todos los estratos socioecondmicos se vean

directa o indirectamente afectados en la finalidad del proyecto, pero segun
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estimaciones realizadas por el la ASOBANCARIA en 2015, 3 de cada 10 colombianos

no usan ningun tipo de producto financiero en donde la mayoria de estas personas son

de estratos inferiores al 3, y en el caso del estrato 1 solo el 24% tiene al menos una

cuenta de ahorro, mientras que el estrato 6 la cifra aumenta hasta el 74%. Viendo las

condiciones expuestas anteriormente el proyecto tendrd mayor impacto en la poblacion

de estrato 3 en adelante.

(Avila Forero, 2018) 13 de agosto de 2018, ¢Bancarizar 0 no bancarizar?

https://www.dinero.com/Item/Article Async/260869
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Figura 18. Estudio socioeconomico de compras por internet

Por estrato
Estrato 1 2%
Estrato 2 7%
Estrato 3 11%
Estrato 4 11%
Estrato 5y 6 15%
Por género
Hombre
9%
Mujer
8%
Por edad
18 a 24 anos 10%
25 a 35 anos 11%
36 a 45 anos 10%
46 a 55 anos 6%

Fuente: Tomado de: (Ramirez, 2015). Consultado el 16 de septiembre del 2018.
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Disponible en URL.: https://www.larepublica.co/consumo/pereira-y-manizales-las-

ciudades-que-mas-compran-online-2231601.

En 2015 la ASOBANCARIA informo que, de la poblacion apta para estar vinculada
al sistema financiero, el 75% contaba con al menos un producto financiero y que para el afio
2018 esperaban contar con un 85% de inclusion financiera en todo el tipo de poblacion
colombiana Sin importar la ubicacion, tipo de raza o nivel econémico. Esto y teniendo en
cuenta la introduccion de la bancarizacion a los diferentes estratos economicos en Colombia
se impactara con mayor relevancia a los estratos 3, 4, 5 y 6 que representan el 55.2% de la

poblacién. Segun la siguiente figura.

COMPOSICION DE LA POBLACION EN COLOMBIA POR ESTRATOS 2014

@

ESTRATO 6
| ESTRATO 5
| ESTRATO 4

| ESTRATO 2
ESTRATO 1

Fuente Raddar CKG

Figura 19. Composicion de la poblacion en Colombia por estratos

Referencia: Tomado de: (Portafolio, 2015). Consultado el 16 de septiembre del 2018.

Disponible en URL: https://www.portafolio.co/tendencias/distribuidos-colombianos-
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estratos-sociales-57300

Como referencia internacional podemos observar un estudio de Gemalto, realizado en
Estados Unidos, Reino Unido, Brasil, México y Singapur, encontré que 38% de las
personas entre 16 y 24 afios de edad, utilizan su teléfono durante cinco horas diarias, y
la mitad de ellos realiza sus pagos y transacciones bancarias exclusivamente desde el
celular.

Pero el dato mas sorprendente del estudio es que 37% de los encuestados cambiaria de
banco si no pudiera realizar sus operaciones financieras desde el teléfono movil.
“Ninguna organizacion con vision de futuro puede desechar hoy la movilidad como
factor fundamental de su estrategia”, afirma Daniel Cuéllar, vicepresidente regional de
Gemalto, compariia especializada en seguridad digital. Tomado de (Revista Dinero,
2016) “Bancos se preparan para la nueva era de transacciones mdviles” URL
https://www.dinero.com/edicion-impresa/tecnologia/articulo/bancos-se-preparan-para-

la-nueva-era-de-transacciones-moviles/225415,
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3 METODOLOGIA

Los objetivos del proyecto se ven encaminados hacia un resultado que debe ser obtenido
de acuerdo con una serie de pasos sistematicos que poco a poco van iluminando la perspectiva
de todos los temas que existen alrededor del problema. Los pasos en el desarrollo llevan a
que el proyecto encuentre el horizonte deseado; y para ello utiliza una metddica incremental
de gestion; Ella va desde la gestion de los recursos evaluados en el presupuesto del proyecto,
sigue con la obtencidn de la informacion, continua con el andlisis de la misma y finalmente
concluye con la metodologia que se requiere para aplicar a los desarrollos para control de la
aplicacion de Administracion de Tokens.

La metodologia tiene 2 tipos esenciales que califican la calidad de la informacién que se
levanta en los proyectos. Tipo cualitativo y cuantitativo, pero la que se destaca para este tipo
de informacion es la cualitativa, porque depende de la observacion directa.

La de Tipo Cualitativo, es aquella informacién obtenida de la observacién y arroja
conceptos que no son medibles con exactitud, si no que se obtienen directamente afinando la
seguridad de la informacion.

Para el caso de estudio, se toma la trazabilidad del proceso en sus diferentes etapas y se
da un veredicto que lleva a definir los pasos del mismo, los actores involucrados, las
herramientas utilizadas, los resultados obtenidos, los interesados en el proceso, los insumos
de uso, las instalaciones donde se lleva a cabo el proceso y la seguridad fisica que lo rodea,

etc.

3.1 Fases del Proyecto

El proyecto se desarrolla en 4 grandes fases:
Conocer la realidad, elaborar el diagnostico, destacar las acciones a realizar y se finaliza

60



con la entrega de los resultados.

A

Metodologia

CONOCIMIENTO DE LA para desarrollo de trabajo
REALIDAD B
‘ ELABORACION DEL
DIAGNOSTICO C
Encuestasy
ACCIONES A REALIZAR

Observacion directa ‘
Trazabilidad de los Tokens
TemalEaT T Andlisis de la informacidn
Andlisis de D tV Deteccion de los puntos de Control FINALIZACION DEL
flalisis oe Hatos ‘ PROYECTO ENTREGA
Informe Escrito Programa de trabajo DE RESULTADOS |
a realizar '
C-Ierre
Presentacién y
Exposicion

Figura 20. metodologia para desarrollo de Trabajo de Investigacién

D

Fuente: Autor, septiembre 2018

La entrega del proyecto contiene un informe detallado del recorrido de la aplicacion
diciendo en cada punto de control los temas cubiertos con base en los objetivos planteados y
los resultados esperados al finalizar el mismo. Los resultados son obtenidos en diferentes
momentos en la consecucion paso a paso del proyecto de los cuales se destacan:

La aplicacion del Dominio 10 de la Norma ISO 207002 que habla sobre cifrado de toda
la informacion que se comparta entre diferentes ambientes 0 que tenga que viajar a través de
las redes.

Todos los registros de informacién que manejen datos deben consignar fecha, hora, y
usuario responsable del momento en que fue creado, modificado y eliminado del sistema.

Aplicacion del Dominio 11 ISO 27002 que habla sobre Control de acceso a las

aplicaciones. Debe haber perfilamiento en la aplicacion con roles definidos, tareas asignadas
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por roll y administracion de las asignaciones a usuarios de los roles de la aplicacion.

Aplicacion de los temas de la Norma en términos de politicas de apoyo estratégico
aplicando politicas de seguridad organizativa, seguridad logica, seguridad fisica y apoyo de
seguridad legal.

Esta figura muestra algunos de los dominios de ISO 27002 contemplados:
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Figura 21. Dominios ISO 27002 tomados en cuenta.

Referencia: Tomado del Estandar iso iec 27002 2005 (Bonilla, 2013). Consultado el 2 de
octubre de 2018 e URL: https://es.slideshare.net/cirobonilla/estndar-iso-iec-27002-2005

3.2 Instrumentos o herramientas utilizadas

3.2.1 Cuestionarios.

Los cuestionarios a ser aplicados van dirigidos a todos los interesados que hacen parte de

la trazabilidad o proceso de la aplicacion:

El administrador del servidor de Tokens, El director del area de tarjetas, los gestores de la

aplicacion, el autorizador de asignaciones y los gestores de servicio. al Cliente y monitoreo.
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Ver Anexo cuestionarios.
3.2.2 Observacion.
La Observacion directa se realiza con varias visitas al proceso. El proceso se divide en
varios tramos:
e Compra del Lote de Tokens al Proveedor Vasco.
e Recepcion de los Tokens en el Banco e ingreso a cadena de custodia tanto fisica
como ldgica.
e Cargue de las semillas en el servidor de Tokens Vasco en el Banco.
e Produccion del archivo de cargue del inventario de Tokens en el inventario de
control del banco.
e Envio del archivo para cargue de inventario en el AS400.
e Cargue del archivo al inventario de Tokens. Las semillas se cargan para iniciar su
proceso de trazabilidad de los Tokens. Los Tokens se cargan en estado N=Nuevos.
e Produccién de la Solicitud de Tokens en la pagina de la Banca Virtual desde la
creacion de la BV de un Cliente, o por pérdida del token, o por deterioro del
mismo.
e Atencion de la Solicitud de Tokens asignando los Tokens al requerimiento.
¢ Inicio del proceso que llevara el Token a su destino y su uso final
e Asignacion del Token a la Solicitud
e Paso para aprobacion de la solicitud por parte de la administracion.
e Solicitud aprobada.
e Armado del lote diario en donde se va la solicitud a su destino.

e Generacion del archivo plano para envio a Domesa que es el proveedor Courrier
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del banco.

e Lote por envio, 0 sea en ese envio al Courrier solo se va un lote junto.

e El proveedor Courrier hace la recepcion del envio custodiado.

e Sube el archivo plano en su base de datos y arma sus rutas de entrega con custodia.

e EI Token es entregado al cliente y Domesa informa al Banco que el Cliente ya
tiene acuso de recibo del Token.

e El Cliente recibe instruccion de llamar al Banco para que el Token le sea activado
y pueda ingresar a la Banca Virtual sin problema.

e EI Cliente llama a Servicio al Cliente del Banco y luego de pasar el evidente de

verificacion de que el cliente si es quien dice ser, le activa el Token.

3.3 Poblacion y Muestra.

La informacion es de tipo cualitativo y se consigue en forma explicita a través de la
observacion directa. En realidad, se obtiene del 100% de la poblacion que acompafa el
proceso; y se hace siguiendo la trazabilidad, e indagando a través de cuestionarios que se
aplican a los interesados.

A continuacidn, se muestra la temética de los modelos probabilisticos y no probabilisticos,
pero este modelo es clasificado como modelo no probabilistico y de tipo Casual o incidental.

Del cual se hace una resefia en este momento:

Modelo No Probabilistico de Tipo Casual o Incidental:

En el muestreo incidental el investigador determina deliberadamente que individuos

formaran parte de la muestra, tratando de escoger a los casos considerados
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tipicamente representativos de la poblacion.
Es una modalidad del muestreo deterministico y ocurre cuando el investigador
selecciona directa e intencionadamente a los individuos de la poblacion o los

selecciona todos, o sea poblacion total igual a muestra.

Muestreo para Modelo de Administracion de Tokens:

Es una herramienta de la investigacion cientifica. Su funcion basica es determinar que
parte de una realidad en estudio (poblacion o universo) debe examinarse con la finalidad de

poder hacer inferencias sobre la poblacion.

Terminologia:

Poblacion objeto: Conjunto de individuos de los que se desea obtener una
informacion.

Unidades de muestreo: Numero de elementos de la poblacion.

Unidades de analisis: Objeto o individuo del que hay que obtener la informacion.

Marco muestral: lista de unidades o elementos de muestreo.

Muestra: conjunto de unidades o elementos de andlisis sacados del marco.

Tamafo de la poblacion conocido: Tamafio de lamuestra n=(N - Z2- p - q)/(e3(N-
D+(22-p-0)

Férmula para hallar el valor de la muestra tanto en una poblacion finita como infinita.
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Pobl.
infinita

Figura 22. Férmula para establecer la muestra

Fuente: Autor, septiembre 2018

Aplicado al caso de la poblacion:

N = Poblacion total involucrada de los interesados. Nivel de confianza.
e = Margen de error de la muestra.

Z = Nivel de confianza.

P = Probabilidad a favor.

g = Probabilidad en contra.

n = Muestra.

Célculo de la muestra poblacional: Calcular la muestra para una poblacion de 32

personas con un nivel de confianza del 95 % y un margen de error del 6%.

N =>» 32 personas en las areas.
e =0.06 =>» sale de volver numero el porcentaje dividiéndolo entre 100.
Z =1.96 => sale del nivel de confianza de las tablas estadisticas, de acuerdo con el

P=0,5 =>valor estimado de probabilidad a favor
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q=1-p=>1-0,5 = 0,5 probabilidad en contra.

Reemplazamos en la formula:

n=(N-2Z-p-q)(e*(N-1) +(2*-p- )
n=(32*1,962*0,5*0,5) / (0,06%(32-1) + (1,962 - 0,5 - 0,5))
n=(32*3,8416 * 0,25) / (0,0036(32-1) + (3,8416 - 0,25))

n = (32 * 0,9604)/( 0,01152 — 0,0036) + 0,9604)

n = (31)/(1,0116 + 0,9604)

n = (31)/(1,972)

n=16 Tamafio de la muestra del proceso...

Este es el nimero de personas con las que vamos a trabajar para el levantamiento,
andlisis y realizacion de la metodologia de la aplicacién. Las personas, son miembros de
diferentes areas por las cuales se va haciendo real la utilizacion del token en las aplicaciones
electronicas.

Modelos Probabilisticos: Existen los métodos discretos (Ensayos de Bernoulli y las
distribuciones geométrica y binomial) y Continuos (La distribucion normal y
distribuciones relacionadas).

He aqui la clasificacion del muestreo poblacional que sirve como base para los temas de
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investigacion:

Comencemos por Conozcamos ahora

Concepto de Muestreo

Sobre conceptos basicos Segun el procedimiento Segun método de seleccién

- \
an | e \ e

Estadistico Pardmetro Mdltiple

puede ser ;

/ \ Probabllistico No Probabilistico
2 [

Muestrada Los tipos son Los tipos son

\
5T
Discrecional
Bola de nieve
Aleatorio Estratificado

Casual o Incidental

Probabilidad
proporcionado
al tamafio

Opinatico o Intencional
Deliberado o critico

Por Conglomerados

(clusters)

Figura 23. Clasificacion de la obtencion de la informacion.

Fuente: Tomado (Webscolar, 2018), consultado el 2018/09/14 tomado de URL.:

http://www.webscolar.com/metodo-de-muestreo

Muestreo Aleatorio Simple. Muestreo en el que todas las muestras tienen la misma
probabilidad de ser seleccionadas y en el que las unidades obtenidas a lo largo del muestreo
se devuelven a la poblacion. Muestreo en el que la muestra aleatoria estad formada por n

variables aleatorias independientes e idénticamente distribuidas a la variable aleatoria
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poblacional. Sindnimo de Muestreo aleatorio con reemplazamiento.

Muestreo Sistematico: Conjunto parcial de datos escogidos al azar (muestra aleatoria) de
cuyo analisis se pretende obtener conclusiones aproximadamente validad en relacion al todo
0 universo de donde se obtuvo. Existe una relacion directa entre el tamafio de la muestra y
la exactitud de las conclusiones.

Muestreo Estratificado: Muestreo en el que la poblacion se divide previamente en un
numero de subpoblaciones o estratos, prefijado de antemano. Dentro de cada estrato se realiza
un muestreo aleatorio simple.

Muestreo Doble: Muestreo que consta de dos fases; en la primera, de las cuales se toma
una muestra muy amplia a la que se analiza algun aspecto que es fundamental para la segunda
fase; esta segunda fase, la constituye un muestreo cualquiera de la primera.

Muestreo Polifasico o Multiple: El procedimiento bajo este método es similar al
expuesto en el muestreo doble, excepto que el nimero de muestras sucesivas requerido para
llegar a una decision es mas de dos muestras. Métodos de muestreo clasificados de acuerdo
con las maneras usadas en seleccionar los elementos de una muestra. (webscolar, 2018)

tomado de URL: http://www.webscolar.com/metodo-de-muestreo

Muestreo no probabilistico:

Muestreo por conveniencia: El muestreo por conveniencia es probablemente la técnica de
muestreo mas comun. En el muestreo por conveniencia, las muestras son seleccionadas
porgue son accesibles para el investigador. Los sujetos son elegidos simplemente porque son
faciles de reclutar. Esta técnica es considerada la mas facil, la méas barata y la que menos
tiempo lleva.

Muestreo Consecutivo: ElI muestreo consecutivo es muy similar al muestreo por

conveniencia, excepto que intenta incluir a TODOS los sujetos accesibles como parte de la
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muestra. Esta técnica de muestreo no probabilistico puede ser considerada la mejor muestra
no probabilistica, ya que incluye a todos los sujetos que estan disponibles, lo que hace que la
muestra represente  mejor a toda la poblacion. Fuente: Tomado de RRL:

https://explorable.com/es/muestreo-no-probabilistico

Formulacion para calculo muestral:

FORMULAS DE CALCULO PARA n

SITUACION | PARA ESTIMAR LA MEDIA PARA ESTIMAR LA PROPORCION
POBLACIONAL (1) POBLACIONAL (P)

Zpy = se define seginel NC. 2y, =sedefineseginel NC.

p = Proporcion de elementos que
0 =Desviacion estindar poseen la caracteristica de interés
¢  =Error maximo tolerable @  =Error maximo tolerable

N = Tamafio dela poblacién, N = Tamafio de la poblacién.
Las demas especificaciones, son las Se mantienen las demds

mismas especificaciones

Figura 24. Formulacion Muestreo simple.

Fuente: Tomado del (Navarro, 2010). Consultado el 2018/10/02 URL.:

https://es.slideshare.net/milit/muestreo-aleatorio-simple

3.4 Poblacién y Segmentacion.

Asi como la direccion del marco demogréfico sectoriza la poblacion apta para obtener los
beneficios de poder tener una vinculacion bancaria, entonces quienes se benefician del tema

de la Administracion de Tokens son las personas que teniendo productos bancarios asumen
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canales electronicos que los llevan al uso obligatorio de ellos para resguardar con seguridad
compartida los accesos a sus productos financieros.

La siguiente grafica muestra la participacion afio por afio de los diferentes canales
virtuales a los cuales se les asigna Tokens como mecanismo de autenticacion fuerte.

Los canales de Internet, ACH, Telefonia movil, etc. usan dispositivos de seguridad fuerte,
por lo tanto la importancia que merecen es de caracter especial. El porcentaje ha venido
incrementandose afio por afio, haciendo de los canales virtuales, los de mayor sintonia. Y es
que es muy atractivo dejar de hacer colas en las entidades financieras, evitarse el transportarse
hasta las instalaciones de los bancos, y las congestiones callejeras, ademas de exponerse a la

inseguridad de las ciudades.

100%
90%

80%
CB

Pagos automaticos

700

60% = ACH

50% u Telefonia mavil

40% o |nternet
Audiorespuesta

0% m Datafanos (POS)

20% u Cajeros [ATM)

100% m Oficinas

9% de participacion de canales transaccionales
(# operaciones)

2012 2013 2014 2015 2016
2946 3322 3717 4333 4.926

Total Millones de transacciones

Figura 25. Participacion de canales transaccionales. NUmero total de transacciones.

Fuente: Tomado de (Superintendencia Financiera de Colombia, 2017) consultado el 02
de octubre de 2018. URL:

http://bancadelasoportunidades.gov.co/sites/default/files/2017-07/RIF%202016-

%20final.pdf

Los porcentajes de canales virtuales se incrementan, el renglon del uso de participacion
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de los Smart Phones y las aplicaciones que se desarrollan a la medida para acceder a las
transacciones bancarias también. Todo esto justifica que se tenga una buena causa para tener
en cuenta la importancia del uso de los Tokens y por ende su administracion. La siguiente
grafica muestra como la Banca Mavil va ganando terreno en el tema de servir como medio
de un canal virtual para apoyar la transaccionalidad financiera usada por los clientes de los
bancos.

6.0

5.0

4.0

3.0

2.0

Millones de transacciones virtuales

0.0 -+ T T
2014 2015 2016

M Internet HWTelefonia movil

Fuente: Superintendencia Financiera de Colombia y DANE.

Figura 26. NUmero de transacciones virtuales por cada 100.000 personas

Fuente: Tomado del (Superintendencia Financiera de Colombia, 2017) consultado el 02
de octubre de 2018. URL.:

http://bancadelasoportunidades.gov.co/sites/default/files/2017-07/RIF%202016-

%20final.pdf

Se puede también observar la participacion de todos los Bancos en Colombia tanto en Nro.
de operaciones como en valores de las mismas, monetarias y no monetarias; estas, afio por
afio van incrementandose dando mayor importancia al uso de los Tokens en todo sentido.

Los Tokens son una autenticacién fuerte, y por lo tanto dan seguridad transaccional a las
operaciones bancarias para dar gran seguridad a las operaciones. El uso de los Tokens ya

superd la década, lo que quiere decir que han sido efectivos a la hora de apoyar las
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autenticaciones de los clientes en los canales virtuales.

Montos en millones de pesos

_ . Nimero de Nimero de . Numero Total | Monto de
: Nombre de la Entidad Operanm_nes Dperat:mngs no de Operaciones
: : Monetarias : Monetanas @ Operaciones :
1 i Bancolombia 463.726.155 831.038.513¢ 1.294 7565.668 945 235.300
2 i Banco Davivienda 177.137.453 £81.582.786 258.730.239 433230108
3 | Banco de Bogota 140.230.401 04 432137 234662538 717.890.475
4 i BBVA Colombia 122.020.856 48.597.519 170.678.375 272 818.445
5 i Banco AV Villas 62.154.640 20.108.443 82.263.083 58.692.629
& i Banco Colpatria 43 866.201 13.993.158 62.850.359 T4.340.436
7 i Banco Caja Social BC3S 45957 456 12.477.081 58.434 567 58.831.674
2 i Banco Agrario 37.556.443 22.311.039 50.867.482 54.561.324
9 i Banco Popular 37.500.854 10.166.129 47 667.013 51.094. 993
10 i Banco de Occidente 35.056.787 8.808.283 43.866.070 203323 462
11 i Citibank 34.007.730 34 267 814 68.365.544 190.641.629
12 i Tuya 20.609.767 4 230.565 24840332 5.687 360
13 | Banco Corpbanca, 20190137 9.318.432 20 508.569 119.340.616
14 i Banco Falabella 17577 470 6.668.626 24 246.096 6.159.328
15 i Banco GNE Sudameris 15.239.249 4 779757 20.019.008 72.861.726
16 i Bancoomeva 5.887.027 1.804 522 7.691.549 7.693.152
17 i Giros & Finanzas 5335722 362.234 5.697.056 3.170.605
18 | Serfinansa 5.226.305 3.447 315 8.674.120 2.082.907
19 i Banco Pichincha 4.655.203 1.014.201 5.670.004 8.022.746
20 | Banco WWE. 3377585 1.16% 3378754 1.565.308

11.302.463.501 0 1.209.422.823 2.511.886.324 | $3.457.847.226

Figura 27. Volumen de Operaciones en el segundo semestre 2016

Fuente: Tomado (Superintendencia Financiera de Colombia, 2017) Consultado el 04 de

octubre de 2018. URL: https://www.superfinanciera.gov.co/jsp/10082624

3.5 Recoleccion de datos

La recoleccion de la informacion que va apoyar el desglose metodoldgico de la traza del
proceso, que para este caso se hace a través de la observacion directa del punto:
‘Observacion’, con los cuestionamientos directos y sin entregar las encuestas a los
interesados. Se hace puesto por puesto siguiendo el camino que la consecucion de los pasos
indica. Y observando lo que se hace en cada punto de la transformacion de la informacion.

Se deben recoger todas las evidencias paso a paso, los reportes generados y establecer lo
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que se hace y lo que se deberia hacer segun la aplicacion de las normas de los dominios de
estudio.

El Proceso de Cargue de semillas es como sigue, segun la observacion que se realiza de
antemano, en donde muestra paso a paso como se observa en la grafica del cargue de los
nuevos Tokens comprados tanto en la consola servidor de Tokens, como en el inventario que
se va a administrar. Los otros 2 procesos de estudio los detallaremos en el desarrollo del

proyecto mas adelante.

Proceso de cargue de Semillas-Tokens: @ UNIVERSIDAD CATOLICA
— s o ot
]
@ b -
1,Entrega de Token E ﬂ 7
Fisicos al Banco B w E I
>
3 |
Token
i Operaciones de Inaetons
Tanjeta ...
Tokans Inactivos . .|
2,Enfrega de B
Semillazs al Banco
Archivo. txt Z
Se Genera Transaccidn para que afecte el =
Tnventario en el Cargue y Asignacién de Takew
L7 AS/400
-
=
3 Custodia de Cd con Gv:m:m Archiva para Cargar
T Semilles en el Inventario.
"""""""""""""" e
% B0 : ; ]
] Tecnologia realiza el i " i )
- corgue de Semillzsen 1 [ D urgue de Semillas en
Consola REA H ; H Consola RSA
= e >
..... e e e i Goroncia Teemlogia ‘

Figura 28. Primer proceso. Trazabilidad del proceso de obtencion de semillas y cargue a
los inventarios.

Referencia: Desarrollo con base en la observacién del Banco de Estudio.

3.6 Diagnostico de la Muestra.

La muestra generalizada evidencia punto por punto la revision de las fallas que pueden
presentarse, los riesgos a que estd expuesto y los controles que deberan aplicarse en el

desarrollo del software para recomendar como podria ser mas seguro tanto para la entidad
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financiera como para el cliente.

El nivel de significacion de una prueba estadistica es un concepto estadistico asociado a
la verificacion de una hipotesis. En pocas palabras, se define como la probabilidad de
tomar la decision de rechazar la hipotesis nula cuando ésta es verdadera (decision conocida
como error de tipo I, o "falso positivo™).

Si el valor de (P) Probabilidad (generalmente 0,05) estd por debajo de un nivel de
significancia especificado, se puede decir que la diferencia es estadisticamente significativa
y rechaza la hipdtesis nula de la prueba. A penas se menciona, pero el trabajo no tiene media
poblacional dentro del banco, luego la medida de significancia no seria necesario encontrarla.

Si se generaliza a todos los Bancos la poblacion que administra los tokens es muy similar
a la del Banco de estudio. Y la calidad de clientes fue explicada en los puntos de los marcos

vistos en el punto 2.
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3.7 Resumen final de la Metodologia.

Para resumir la Metodologia, la exponemos en 4 grandes etapas:

INICIO

e Definicion del Proyecto.
e Definicion del alcance.
PLANEACION
e Construccion proyecto previo.
EJECUCION y MONITOREO
e Ejecucion del Proyecto
e Andlisis de resultados.
CIERRE DEL PROYECTO.
e Presentacion del Proyecto.

Los detalles los encontramos en la siguiente Figura:

@ UNIVERSIDAD EA"C'G.’-'C,,‘.’-

Metodologia

PRESENTACION PROYECTO

+  Preparacién de informacién.

ANALISIS DE RESULTADOS DEFINICION ALCANCE
*  Definir alcance, objetivos, titulo,

*  De acuerdo a la auditoria realizada
con el modelo propuesto, generar e,

el informe con
segtin

y recopilacién de

ANALISIS

recomendaciones
encontrado.
EJECUCION PROYEC CONSTRUCCION ANTEPROYECTO
+  Construccién de las herramientas o s de B (et
coleccién de informacidn y -
auditoria T Auste v
o e e informacién.
jurados.

construccion de
Presentacion  ante

Figura 29. Resumen de la Metodologia definida para el Proyecto.
Referencia: Auditoria de tecnologias y sistemas de informacion — Mario Piattini
Velthuis (Alfaomega—2008). Extraccion y mezcla propia para aplicar el desarrollo.

76



4 DESARROLLO DE LA PROPUESTA

Para el desarrollo de la propuesta de trabajo se aprovecha la trazabilidad de las
operaciones. Se va paso a paso dentro de la dindmica de programas, mostrando los detalles
de cada uno de los items y revisando la aplicacion de normas y estandares reconocidos;
normas que se han investigado y que deben aplicarse, entre ellas: las de temas de calidad, de
servicio, de seguridad y la parte procedimental del ejercicio, que va dando cuerpo al
desarrollo del programa.

Se comienza por la configuracion del sistema donde corren las aplicaciones que rodean

todo el proceso.

Area de la plataforma:
Hardware: El proceso funciona segmentado en dos grandes partes:
Interna: La administracion de Tokens:

La Base de datos para la administracion de Tokens en un Banco funciona en un entorno:

Tabla 1

Entorno

Componente Descripcion
Base de Datos DB2 AS400 de IBM

Datos obtenidos en em campo (Elaboracién propia)
Tabla 1. Descripcion Servidor de Aplicaciones Interno

Externa (hacia el cliente) Aplicacion para clientes:
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Los clientes de la Aplicacion funcionan en un entorno con la siguiente descripcion:

Componente Descripcion

Servidor Power 770+ (LPART-Banca Virtual)
CPU 1.1 Core de procesamiento

Memoria Ram 6,5 GB

Disco Duro 5TB

Descripcion Servidor de Aplicaciones del cliente

Software: El sistema funciona con los siguientes:

Software Descripcion
ggge Linux 11 Sistema operativo Servidores
Java 8 Java de la aplicacién
McAfee Antivirus
Para desarrollo y
Genexus administracion
la Base de Datos
Windows 10 Sistema Operativo Clientes
Antispam Proteccion Anti Spam
Apache 2.2.14
Redes:
Componente Descripcion
Firewall Fortinent 1200
Firewall para Juniver
redundancia P
Proveedor de Internet ETB
Proveedor alterno de -
. Telefonica
internet
Routers SISCO
Switches Huawei
Tomcat 8.5.6
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Modulos

Cargue de semillas Tokens

Creacion solicitud Tokens

Asignacion de Token a la solicitud

Documentacion: Se tienen los siguientes documentos sobre el aplicativo:
Diccionario de Datos

Inventario de objetos de la Base de datos

Modelo Entidad Relacion

Diagramas de flujo de los procesos

Normas internas del banco que rigen los suministros y procesos de la aplicacion

4.1 Levantamiento de informacion operativa y de seguridad

Con el fin de iniciar con la fase de desarrollo del proyecto iniciamos el levantamiento de
la informacion de los 3 modulos del sistema de Token’s.

4.2 Cargue de semillas de Token. (Proceso nimero uno).

Flujo de la Operacién de Administracion de Semillas: Opera desde que se inyectan las
Semillas en el Inventario y en la consola, se sincronizan y se hace la asignacion a los
clientes entregandoles los Tokens y luego inicializarselos a estado Activo.

El gréfico muestra a traves de las flechas el camino del Token al inventario de semillas y

al inventario de administracion de Tokens en el AS400, cuya alimentacion inicia los
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procesos de vida de los mismos:

Proceso de cargue de Semillas-Tokens: @ UNIVERIIDAD GATOLIR
@ m ) -

1,Entrega de Tokan |
Fisicos al Banco i

Operaciones de

Y

Se Genera Transaccién para que afecte el
Inventario en el Cargue y Asignacidn de Tokem

Genera Archivo para Cargar
en el Inventario.

Tecnologha realiza el
cargue de Semillas en

Consola RSA Consola RSA

Figura 30. Proceso cargue de semillas de Token’s

Autenticacion del Cliente en Banca Virtual: Este es el proceso a través del cual cada
uno de los clientes ya sea de empresas como de personas usa el Token como método de
autenticacion fuerte y se verifica frente a la aplicacion de Banca Virtual usando Usuario,

Clave y Token como validadores de su identidad real ante el Banco.

Autenticacion
en Banca

—_— 3L se Bk

Interfoz o Ponter pore
Gererocén de Alertas

“Error Volidando Usuario
he— y Token"
3r se Blog

Permite el Ingreso para
Realizar Operaciones

«~
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Figura 31. Diagrama de flujo, Autenticacion en Banca

Entradas:

Archivo de texto (secreto) generado por el DBA en el servidor de Tokens Vasco.

Ventana de cargue de semillas del usuario administrador en la aplicacion de Tokens.

[=] SemillasVASCO .csv E3 l

1 o

R54,1,VASCO, 2, TiempolATH, 3, ContadorCATH, 4, CTPHMCEILE, 5, OTPSMS, &
Generado por Manentia,22/02/2018,15:22:46, ,vvrrrer

Marca OTP,Nro. de serie,Tipo de OTP,Fecha de importacion,Fecha de expiracion,Estado,,,,,s
(E1700001,1,01/01/2014 11:42, M, ,, /v,

(E1700002,1,03/01/2014 11:42, ,N,, .4,

,E1700003,1,03/03/2014 11:42, , M, ,,,r4,

+E1700004,1,03/01/2014 11:42, M, ,,rs s

(E1700005,1,10/04/2014 11:42, N, ,,,,,

(E1700006,1,12/05/2014 11:42, M, ,,rv,

,E1700007,1,05/06/2014 11:42, ,M,,,,s,

,E1700008,1,05/06/2014 11:42, , M, ,,,4,

,E1700009,1,05/06/2014 11:42, M, , ¥+

(E1700010,1,05/06/2014 11:42, N,,,,,,

k3 B3 R RDORY R RY R RDOR)

Figura 32. Ventana de cargue de semillas

La pantalla siguiente muestra el inventario cargado en la tabla BDOD14 y que es el

mundo de tokens que se van a utilizar para entregarlos a los clientes. La identificacion del

Token es un numero de serial que se encuentra atras de cada token fisico y que servira para

atar a las identificaciones de los clientes con el serial del token.
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Figura 33. inventario cargado en la tabla BDOD14

Informacion del usuario logueado en la aplicacion que realizara el cargue.

- MM T Gran Colombiano |

Banca vlrtual Usuvario: BUCOREI1 Fecha: 01/02/2018 Hora: 11:31:13 Dir.IP: 127.0.0.1

Figura 34. Informacién del usuario logueado en la aplicacion que realizaré el cargue

Procesos:

El usuario con perfil administrador del aplicativo ubicado en la ventana de CARGAR
TOKENS selecciona la opcion CARGAR ARCHIVO PLANO vy selecciona el archivo en
la ruta del sistema donde lo haya descargado el correo recibido y lo escoge para cargarlo,
una vez aparece en la pantalla el archivo seleccionado, elige la opcion ‘cargar’ para

procesar el archivo plano que ha recibido por correo el director de operaciones de tarjetas
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del area de seguridad informatica.

Aqui, desde el inventario escogemos con el boton ‘cargar archivo plano’ el archivo a ser

cargado.
PrETe——————" R U B B R T
L) |E gL BT R SR AT okl el T cSBCS0TE P RAANIDR T+ EL U303/ |i x| B b
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P T FLOs20600 | 4 deliee 9151 413055 Lo 1305472210
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Aqui muestra el archivo plano a ser subido al inventario y que debe seleccionarse

para realizar el cargue.

wl . + Equge » DiscolocsiC) » Bomar » BOOOI4 Plano

Organcas = (] Abre ~ Impnma Cormee siectrinece Nuevs canpeta = -
*  MNombre
™ Equgo
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Admungd?
Admingd7 okd
L Archaes de programa
@ Sorrar
b CEdger
Descartes
goaTS
netput
Lexmank
A MasRy
MSOCache
4 ProgamDats

2 SemillasVASCO.cav
0] Subids de Sermilias » Tobles BDOOL docx 2018 % revertn e M T
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Quatertne
ruby

SUCED
SUCEDArchwes
4 SVTEwelution
SWSetup

s Disca local (D)
gt QOUS (\DESA) ) -
SemdlasVASCOcsy Facha de modbica.. 26,00/2008 828 Focha de crescan 26,00/2008 B:M

Archaro de valore: 1o mas de Tamsiio: 605 bytes

Figura 36. Ubicacion archivo plano
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Figura 37. Ruta para el cargue del archivo

Aqui ya muestra la ruta tomada para cargar el archivo, y se le dice que ‘cargar el archivo

<

plano’.
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El sistema internamente comienza a procesar registro a registro contenido en el archivo
obteniendo de cada campo la informacién y validando el formato.

A cada registro procesado le asigna del estado “N” el cual significa que se encuentra en
el inventario y es nuevo o disponible.

El avance en el procesamiento de los registros a nivel del sistema se refleja en la ventana

de estado la cual Informa el total de registros en el archivo y el total de registros cargados al

sistema los cuales deben coincidir.

@ Cargue: Cargar TOKENS - Windows Internet Explorer

- [E=SNER =
@_CD- \E:! http://1281.87; bTol

SR ICE L8

Archivo  Edicion  Ver  Favorits

<y Favoritos | % [&] Login Cliente || Desarrollo Tomeat8 v ] Inicio (2) £ | demetole-tics Algo Util - .. & Inicio

[#] Cargue: Cargar TOKENS. % v B - 1 @ v Piginav Seguridad~v Hemsmientes @~

Buscar por Marca : | serial : Tipo: Todos ~ Q@EEETEETINE

+ Contabilizado OK

*5% CARGAR ARCHIVO TOKENS***
Archivo Ha Sido Cargade Al Sistema..

*** RESUMEN DE LA CARGA DE ARCHIVO ***

Cantidad total de TOKENS Subidos 10
Cantidad total de TOKENS Archivo 10

€& Intranet lecal | Modo protegido: desactivade v Ho5% v

fellell il o (Olsal v

Figura 38. Total de registros en el archivo y el total de registros cargados

Si algunos de los registros han sido procesados previamente, ya no hay forma de eliminar
registros en el sistema. Adicionalmente, si algun registro llega a fallar y no es cargado el
sistema y si por alguna razén se vuelve a enviar el archivo con mas registros de los cuales
cierta cantidad ya estan cargados al sistema y otros son nuevos aunque se procese todos los
registros en las validaciones el sistema informa que sOlo se procesaran x cantidad

correspondiente a los nuevos registros de un total de registros en el sistema en que los otros
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ya estan cargados al sistema y no informa el rechazo de estos registros en el archivo.
La tabla de inventario tiene como condicion que sea llave Unica la marca y serial del
dispositivo Token, con el fin de no permitir duplicar registros al momento de cargarlos.
Salidas:

Registro de Tokens provenientes del cargue a la tabla de inventario (BDOD14)
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Figura 39. Registro de Tokens provenientes del cargue a la tabla de inventario

Consulta a la tabla de la base de datos DB2 donde se cargaron 10 Semillas en estado N =
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Nuevo de fecha de cargue = 20180226’
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Figura 40. Registro de auditoria proveniente del cargue de Tokens a la tabla de inventario
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Figura 41. Registro en la contabilidad de la creacion del Tokens tabla FSD016
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Figura 41. Registro en la contabilidad de la creacion del Tokens tabla FSD016.
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Figura 42. Registro de auditoria proveniente del cargue de Tokens

Registro de auditoria proveniente del cargue de Tokens a la tabla de inventario (BDOD16)
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contiene informacion llave y registra secuencia de cambio, fecha, usuario, hora de quien
realiza un cambio sobre registros del inventario. Se contabiliz6 por los Rubros de Inventarios.

10 pesos porque los Tokens entran y salen del inventario a 1 peso cada uno.

Guias de Auditoria

Guias de Auditoria utilizadas:

Durante la elaboracion del trabajo usamos como apoyo guias de auditoria tomadas
como sigue:

El enfoque metodoldgico de las guias de auditoria es basado en el marco de ISACA
(Systems Audit and Control Association), con cambios para agilizarlo. Las planillas de
disefio, ejecucion de pruebas y documentacion de hallazgos son basados en algunos modelos
del ISAF (6rgano autdnomo encargado de revisar y fiscalizar los estados financieros, cuentas
publicas estatal y municipales, de fiscalizar los ingresos y egresos) y la matriz de riesgos y
controles basada en COBIT (Control Objectives for Information and related Technology) y
COSO (Committee of Sponsoring Organizations of the Treadway) con algunos cambios de
nuevo para hacerla mas practica. Esto quiere decir que se han incluido diferentes apartes de
marcos de referencia para estandarizar una metodologia y lograr méas efectividad y resumen
a la hora de lo que se quiere lograr con las pruebas buscando resultados para apoyar los

procedimientos metodoldgicos.
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4.3 Guia de auditoria Cargue de semillas Tokens

AUDITORIA SISTEMAS

ADMINISTRACION DE TOKENS EN UN BANCO

PROGRAMA DE AUDITORIA

DEPENDENCIA: FECHA:
PROCESO: Cargue de semillas Tokens ELABORADO
PROCEDIMIENTO DE AUDITORIA REF. P/T POR

OBJETIVOS: Evaluar todos los controles que se encuentran en las entradas,

procesos Yy salidas del aplicativo para el proceso de cargue de semillas de Tokens.

NORMATIVA APLICABLE: Norma interna del Banco para la confidencialidad
de semillas entregadas por VASCO y Norma interna de auditoria para el

procesamiento de semillas en el ambiente productivo de la banca Virtual.

1. ENTRADA'Y CAPTURA DE DATOS

1.1 Verifique con el jefe de Tarjetas, que, en los
ultimos 10 correos enviados a éste por el DBA de la
consola de VASCO, existe un unico destinatario,

nadie mas en destinatario o con copia o copia oculta.

1.2 Tome el ultimo archivo de semillas y constate
que tiene extension csv y que cumple con:
Numero de campos establecidos

(Y34

Separadores “,

1.3 Tome una muestra de 30 registro del archivo a
cargar de semillas y verifique que cada registro tiene
el nimero correcto de campos y que la informacion
de cada campo contiene el formato esperado ya sea

caracter, numérico o fecha.

90




1.4 Verifique el jefe de Tarjetas esté supervisado por
el auditor y el experto de Sistemas para realizar el
proceso de cargue de semillas, observe que el jefe
de tarjetas se loguea en el servidor de aplicaciones

exitosamente.

1.5 Observe que el Jefe de tarjetas:

Accede a la aplicacion de tokens con usuario y
contrasefa en el servidor de aplicaciones.

Se registran los datos del usuario en la aplicacion los
cuales corresponden al log auditoria que se
registrara en las acciones que realice el usuario en la
aplicacion.

El usuario tiene activo el menU para cargues de
semillas.

Se presenta la ventana para cargue de semillas de
Tokens.

Selecciona el archivo de semillas a cargar.

2. PROCESAMIENTO

2.1 Cerciorese que el usuario realiza el proceso de
cargue:

Selecciona la opcion de cargar el archivo

Se inicia el proceso de validacion y registro de
semillas en el sistema el cual es informado mediante

la ventana de estado de la ejecucion.

2.2 Verifique que el proceso inicia a generar un
archivo de log nuevo, en la ruta de log de procesos
del servidor de aplicaciones, para la carpeta de
Banca virtual, el cual se nombra con el prefijo de
seedLoad, seguido de él la fecha y hora en que inici6
el proceso de cargue de semillas con el formato
YYYYMMDDhhmmess.
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2.3 Verifique que durante el proceso la base de datos

presenta actividad para el registro de las semillas.

2.4 Observe que terminado el proceso de cargue la
ventana de estado presenta el nimero de semillas
registradas en el sistema y que concuerda con el

namero de registros en el archivo.

2.5 Determine que, una vez terminado el
procesamiento segin lo informado por la
aplicacion, ya no existe actividad en la Base de

Datos.

3. SALIDAS QUE GENERA LA APLICACION

3.1 Verifique el cargue de las semillas en la tabla
BDOD14

3.2 Verifique el registro de creacion de las semillas
en la tabla de log BDO16

3.3 Verifique a través de la aplicacion que se
visualizan una muestra de 5 semillas de las recién

cargadas con estado “N” Nuevo

3.4 Verifique se registra en la contabilidad el cargue

de las nuevas semillas de Tokens disponibles

3.5 Verifique el total de semillas cargadas en la
ultima hora por el usuario administrador del jefe de

tarjetas.

4. PISTAS DE AUDITORIA

4.1 Verifique el registro de creacion de las semillas
en la tabla de log BDO16 para las semillas que

estaban contenidas en el archivo recién cargado

4.2 Verifique que en la tabla de log BDOD16 cada
Token nuevo del archivo se encuentra una Unica vez

y que la secuencia de registro es 1.
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4.3 Verifique en el archivo de log para el proceso
que no se presentd ninguna falla durante la

ejecucion del cargue de semillas.

4.4 Verifigue que se han registrado en la
contabilidad el total se semillas que generan un

costo para la banca.

4.5 Verifique que se registra en la minuta de cargue
de semillas el nombre del archivo cargado, cantidad
de registro, veedores, fecha y hora, nombre y

usuario que realiza el cargue.

Disefio y ejecucion de pruebas:

Prueba 1. Cargue de semillas Tokens (Entrada)

Medicion de la prueba: Esta prueba mide la aplicacion de los términos de
seguridad explicitos en el dominio 10 de la Norma 27002 que conduce a saber si se
tiene seguridad en el envio y recepcion de archivos, que por efectos del proceso
deben compartirse aplicando el detalle:

“10. Cifrado: El objetivo del presente dominio es el uso de sistemas y técnicas
criptograficas para la proteccion de la informacion en base al anélisis de riesgo
efectuado, con el fin de asegurar una adecuada proteccion de su confidencialidad e
integridad.

La aplicacion de medidas de cifrado se deberia desarrollar en base a una politica
sobre el uso de controles criptogréaficos y al establecimiento de una gestion de las

claves que sustenta la aplicacion de las técnicas criptograficas.” Y aplica todo el
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dominio y sus items.

“9. Control de Accesos: El objetivo del presente dominio es controlar el acceso por medio
de un sistema de restricciones y excepciones a la informacién como base de todo sistema de
seguridad informatica.

Para impedir el acceso no autorizado a los sistemas de informacion se deberian
implementar procedimientos formales para controlar la asignacién de derechos de acceso a
los sistemas de informacion, bases de datos y servicios de informacidn, y estos deben estar
claramente documentados, comunicados y controlados en cuanto a su cumplimiento.

Los procedimientos comprenden todas las etapas del ciclo de vida de los accesos de los
usuarios de todos los niveles, desde el registro inicial de nuevos usuarios hasta la privacion
final de derechos de los usuarios que ya no requieren el acceso.

La cooperacion de los usuarios es esencial para la eficacia de la seguridad, por lo tanto es
necesario concientizar a los mismos acerca de sus responsabilidades por el mantenimiento
de controles de acceso eficaces, en particular aquellos relacionados con el uso de contrasefias
y la seguridad del equipamiento.” Aplica en todos los modulos, y en el perfilamiento de la
aplicacion para definir autoridad y responsabilidad y dividir el trabajo para saber qué es lo
que se hace en cada uno de los pasos de cada modulo.

Prueba:

Se toma un archivo de semillas y se constata en el contenido el formato de la
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informacidn de campo, campos obligatorios y el separador de campos:

=] SemilasVASCO csv £

1 RS5A,1,VASCO,2,TiempoORTH, 3,ContadorORTH, 4, 0OTPMOEILE, 5, OTBSMS, &

2  Generado por Manentia,22/02/2018,15:22:46, ,rrrreer

3 Marca OTP,Nro. de serie,Tipo de OTP,Fecha de importacion,Fecha de expiracion,Estado,,,,,,
,E1700001,1,01/01/2014 11:
,E1700002,1,03/01/2014 11:
,E1700003,1,03/03/2014 11:
,E1700004,1,03/01/2014 11:
r
r

NS

rrrrrr

NS

rrrrrr

NS

rrrrrr

NS

rrrrrr

E1700005,1,10/04/2014 11:
E1700006,1,12/05/2014 11:
,E1700007,1,05/06/2014 11:
,E1700008,1,05/06/2014 11:
,E1700009,1,05/06/2014 11:
,E1700010,1,05/06/2014 11:

rrrrrr

.
.
.
.
.
fl’Ni'i'i'i'i'i'
.
I'I'N
.
I'I'N

o b

rrrrrr

S

FFrIFFT

NS

2
2
5
&
2

n A

o &
2
5
&
2
& rreees
2

e
B3 B3 B3 R3 BR3 OR3 R R R ORD

s

FFrIFFT

Figura 43. Archivo de semillas verificacion de informacion

Primera linea del archivo es la informacién del generador, fijo:
RSA,1,VASCO,2,TiempoOATH,3,ContadorOATH,4,0TPMOBILE,5,0TPSMS,6
La segunda linea del archivo corresponde al usuario generador y fecha de generacion.
El primer campo indica el proveedor, 1 - , 2- VASCO

El segundo campo es una secuencia de texto corresponde al nimero de serie del Token
El tercer campo indica el Tipo del Token 1- Fisico, 2- Virtual

El cuarto campos es la fecha de creacion para las semillas debe ir en formato
dd/mm/yyyy 24hh:mm

El Quinto campo debe ir nulo

El sexto campo es el estado inicial de la semilla “N” Nuevo

Los siguientes 5 campos debera ser nulos.

Prueba 2. Cargue de semillas Tokens (Salida)

Se valida en la tabla de inventario el registro unico para las semillas nuevas estado “N”
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para cada una de ellas y usuario creador el del jefe fe Tarjetas.

Then  Wendom brbpenet fugicom -]

T o —

G okl B

Banca v.rtyel o Podia "are .1
Admnistracon: Inventanos [ okes
C Beporte

TOKENS: Invent

"2 v Vg Segnded v Venemetn v §) -

Marce ona Sontilicacin Tige Usuano 190 Nomtee 0 Ras

Tokes Token " Uswars Idermiitu acibn Chemle Usisarsg So

(7 |
e
2
X ]

Figura 44. Tabla de inventario, registro Unico

nivel del aplicativo: Lo verificamos en la Pantalla del AS400: Tabla: BDOD14

o0 sesion & - 27 x 132] —— - - = -

Archivo Edicion Vista Comunicacién Acciones Ventana Ayuda

B)| B2 2% %] 0| @O

Visualizar Informe
Ancho informe. .

Situar en linea . . . . . . Desplaz. a columna .
Fila AP S .. < R R N o < B Y : P = B

Marca Serial Consecutivo Token Tipo Fecha Fecha Fecha Estado io

Token Token grabacion Log de Expedicion Wencimiento Cargue Token Modifica Modificacion
Log Token Sistema
FDO6120616 2 20180205 21180205 20180205
FD06120600 2 201860205 21180205 20180205
FDO6120600 20180205 21180205 20180205
FDO6120600 20180205 21180205 20180205
FD06120600 201860205 21180205 20180205
FDO6120601 20180205 21180205 20180205
E1700001 20140101 21140101 20180226
E1700002 20140103 21140103 20180226
E1700003 20140303 21140303 20180226
E1700004 20140103 21140103 20180226
E1700005 20140410 21140410 20180226
E1700006 20140512 21140512 20180226
E1700007 20140605 21140605 20180226
E1700008 20140605 21140605 20180226
027425 E1700009 20140605 21140605 20180226
027426 E1700010 20140605 21140605 20180226
Kokkkkk kkkkkkkk  Fin de informe  kkokkkkkk

GB1 20180222
BANCAMOVIL 20180223
BANCAMOVIL 20180223
BANCAMOVIL 20180223
BANCAMOVIL 20180223
BANCAMOVIL 20180223
BUCORET1 20180226
BUCORET1 20180226
BUCOREI1 20180226
BUCORET1 20180226
BUCORET1 20180226
BUCOREI1 20180226
BUCORET1 20180226
BUCORET1 20180226
BUCORET1 20180226
BUCORET1 20180226

027411
027412
0627413
027414
027415
027416
027417
627418
027419
027420
027421
027422
027423
027424

NNNNRNNNNNNNNNNNN
ZZZZZZZZZZDDIDDDT

Final
F3=8Salir F12=Cancelar F19=Izquierda F20=Derecha F21=Dividir F22=Ancho 80

03/032

Figura 45. Pantalla del AS400, evidencia cargue

Evidencian las secuencias recién cargadas, el tipo de token, el proveedor, fecha de
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expedicion, fecha de vencimiento, el estado del Token y el registro del usuario que cargo

la informacion, fecha y hora.

4.4 Creacion de la Solicitud de Tokens. (Proceso nimero dos).

Esta seccién muestra la creacion de la Solicitud de Tokens desde la Banca Virtual, Gnico
sitio después de que se autentique el usuario, o desde fuera, pero con sus credenciales de
cliente. El sistema le crea la solicitud al cliente tomando los datos de la (BUC) Base Unica
de Clientes; estos datos son mostrados desde cuando fueron originados al momento de la
creacion del cliente. Igual estan editables, por si el cliente ha cambiado de domicilio para
que el token le llegue directamente a sus manos. Aqui nace el uso del token por el cliente;
con el requerimiento.

Entradas:
Pedido del Token — Creacién Solicitud de Token: Ingresa a la pagina del Banco y

hace la Solicitud del Token por el icono de: Registrese

ajeros Servibanca

| Mo.Identificacidn o Usuario
=
Clave
. é0lida clave/usuario?
. £Cémo cambiar la clave?
. Registrese

Figura 47. Pantalla Solicitud Nuevo Token
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Se asegura que sea el mismo cliente que ingreso el que esta aprobando la Solicitud del

nuevo Token y vuelve a solicitar los datos del usuario:

& BANCO

Solicitud Reposicidn de Token

Pars v Ear eifn coshn deie [ener Sotred S LEuans « o Contfaiens

Tipo de identificacdn : [ERINRESIEEREOTE »
Nra, do [denbficacdn ;| |
Usuang

Claws &

Clage Repomcidn: Pérdadly

| Acectar 3 Cancelar J

iy Advertarcia Lagal | Sagurdsd y Brivecidsd | Sreguntsa Freossntea | ¥ Raglamentoa y Formaton
Eervbir D

Banco GNE Sudarmaeds M. BE60.030.F30 - 1

Figura 48. Pantalla Solicitud Nuevo Token

Se traen los datos que se crearon inicialmente por la Base Unica de Clientes (BUC), de

cuando se creo el cliente por primera vez y si se modificd en otras oportunidades.

Si el cliente ha cambiado alguno de los datos, esta es la oportunidad de que los modifique
para que el token llegue a su destino y asegurarse que sea recibido por el cliente. EI manejo
de esta base para el manejo de la informacidn del cliente es importante debido a que cada
actualizacion que se le realice al cliente por cambio de direccion de habitacion, nimero de
teléfono, contactos personales y laborales, siempre los realizan en este aplicativo,

configurando asi la base mas actualizada y disponible para el apoyo de otros procesos dentro
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del banco, como lo son los Token’s.

| -
BANCA VIRTUAL % OANCO = Gran Colombiane |

Figura 49. Pantalla Solicitud servicio de reposicion
Proceso y Salidas: Finalmente, la Solicitud llega a la tabla: BBVD87 de Solicitudes
de Token con toda la informacién para ser procesada. El estado de la solicitud nace en estado
‘P’ pendiente de procesar. Y comienza su trazabilidad hasta que el token sea entregado al

cliente por el courrier.

S0 Sesion © - 27 x 133] ——— ~— —— - i e
T —— i

039986
039987
039988

Final

Figura 50. Tabla BBVD87 Informacion para ser procesada
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45 Guia de auditoria Creacion solicitud Tokens

AUDITORIA SISTEMAS

ADMINISTRACION DE TOKENS EN UN BANCO

PROGRAMA DE AUDITORIA

DEPENDENCIA: FECHA:
PROCESO: Creacidn de solicitud de Tokens ELABORADO
PROCEDIMIENTO DE AUDITORIA REF. PIT POR

OBJETIVOS: Evaluar todos los controles que se encuentran en las entradas,

procesos Yy salidas del aplicativo para el proceso de creacion de solicitud de token.

NORMATIVA APLICABLE: Norma interna del Banco para la confidencialidad y
trato de la informacion en la creacion de la solicitud del token y norma interna de
auditoria para el procesamiento de trato de la informacion en el ambiente
productivo de la banca Virtual, al igual de la norma que solo se permite una

solicitud de token activa.

1. ENTRADA'Y CAPTURA DE DATOS

1.1 Verifique con el jefe de Tarjetas, que, en los
ultimos 10 correos enviados a éste por el DBA de
la consola de VASCO, existe un Unico
destinatario, nadie méas en destinatario o con copia

0 copia oculta.

1.2 Tome el ultimo archivo de semillas y constate

que tiene extension csv y que cumple con:

Numero de campos establecido
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(13

Separador es “,

1.3 Tome una muestra de 30 registro del archivo a
cargar de semillas y verifique que cada registro
tiene el ndmero correcto de campos y que la
informacion de cada campo contiene el formato

esperado y a sea caracter, numérico o fecha.

1.4 Verifique el jefe de Tarjetas esté supervisado
por el auditor y el experto de Sistemas para realizar
el proceso de cargue de semillas, observe que el
jefe de tarjetas se loguea en el servidor de

aplicaciones exitosamente.

1.5 Observe que el jefe de tarjetas:

Accede a la aplicacion de tokens con usuario y
contrasefa en el servidor de aplicaciones

Se registran los datos del usuario en la aplicacion
los cuales corresponden al log auditoria que se
registrara en las acciones que realice el usuario en
la aplicacién.

El usuario tiene activo el menu para cargues de
semillas.

Se presenta la ventana para cargue de semillas de
Tokens.

Selecciona el archivo de semillas a cargar.

2. PROCESAMIENTO

2.1 Cercidrese que el usuario realiza el proceso de
cargue:

Selecciona la opcion de cargar el archivo

Se inicia el proceso de validacion y registro de
semillas en el sistema el cual es informado

mediante la ventana de estado de la ejecucion.

2.2 Verifique que el proceso inicia a generar un
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archivo de log nuevo, en la ruta de log de procesos
del servidor de aplicaciones, para la carpeta de
Banca virtual, el cual se nombra con el prefijo de
seedLoad, seguido de el la fecha y hora en que
inicio el proceso de cargue de semillas con el
formato YYYYMMDDhhmmss.

2.3 Verifique que durante el proceso la base de
datos presenta actividad para el registro de las

semillas.

2.4 Observe que terminado el proceso de cargue la
ventana de estado presenta el nimero de semillas
registradas en el sistema y que concuerda con el

namero de registros en el archivo.

2.5 Determine que, una vez terminado el
procesamiento segun lo informado por la
aplicacion, ya no existe actividad en la Base de
Datos.

3. SALIDAS QUE GENERA LA APLICACION

3.1 Verifique el cargue de las semillas en la tabla
BDOD14

3.2 Verifique el registro de creacion de las semillas
en la tabla de log BDO16

3.3 Verifique a través de la aplicacion que se
visualizan una muestra de 5 semillas de las recién

cargadas con estado “N” Nuevo

3.4 Verifique se registra en la contabilidad el
cargue de las nuevas semillas de Tokens

disponibles.

3.5 Verifique el total de semillas cargadas en la
ultima hora por el usuario administrador del jefe

de tarjetas.
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4. PISTAS DE AUDITORIA

4.1  Verifique el registro de creacion de las
semillas en la tabla de log BDO16 para las
semillas que estaban contenidas en el archivo

recién cargado

4.2 Verifique que en la tabla de log BDOD16 cada
Token nuevo del archivo se encuentra una Unica

vez y que la secuencia de registro es 1.

4.3 Verifique en el archivo de log para el proceso
gue no se presentd ninguna falla durante la

ejecucion del cargue de semillas.

4.4 Verifigue que se han registrado en la
contabilidad el total se semillas que generan un

costo para la banca.

4.5 Verifique que se registra en la minuta de
cargue de semillas el nombre del archivo cargado,
cantidad de registro, veedores, fecha y hora,

nombre y usuario que realiza el cargue.

Prueba 1. Creacidn solicitud Tokens ‘“Nueva solicitud por perdida o hurto”

Se toma una solicitud de token por pérdida, de las ingresadas por la péagina

https://servicios.sudameris.com.co/Colombia9.2/servlet/hcolsolservtokenpers800, y se

verifica en primera instancia la creacion automatica de la tabla (BBVD87), luego verificamos
que la informacion registrada en todos los campos corresponda a la mas actualizada que se
puedan tomar, se verifica la ultima actualizacion de los datos personales en la ultima tabla

del token asignado y se constata con la informacion de la BUC “Base unica de clientes”.
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https://servicios.sudameris.com.co/Colombia9.2/servlet/hcolsolservtokenpers800

< | < | = | e | Seleccionar

Humero Solicitud BEVE&75clNc
Identificacion Usuario BEVETUsuId

Tipo ldentificacion BE'

Fecha de Solicitud BEVETSol!

Estado de Solicitud IE
Cantidad de Token Solicitud 'm
Hora de Solicitud BEVETSoL
Cantidad Tokens Asignados BEVE"
Cantidad Tokens Atendidos BEvE
Saldo Tokens por Asignar BEVE'
Saldo Tokens por Atender BEVE

Fecha Asignacién Cliente BEVESTAsSi!

Cuenta a Cobrar BBVET7CtaCo

Tipo de Cuenta a Cobrar BEV

Usuario Modifica BBEVE TUsuMo
Fecha Modifica BEVETFecl
Hora Modifica EBEVE THorxl

Usuario Autorizador BBEVETUsulu
Fecha Autorizacion BEWVETFec]
Tipo de Banca

Contabilizado

Primera ¥ez suminstro Tokens

Cliente Nuevo

En Currier entregando Tokens

1@@@@5}1

Hora Autornizacion BBEVE THori
Mombres primer administrador |BB'¢ETNcmb1
Apellidos primer administrador |BB'¢'8 TApell
Cedula primer administrador BBEVETCedul
Tipo Documento 1 BE

Email primer adminmistrador |BB'\F‘BTEmail
Direccidon primer administrador |BB'¢ETDlrel
Telefono primer administrador |BB'¢'BTIEIE1
Ciudad primer administrador |BB'\FBT:j_u_d1
Humero Celular 1 BEVETCelul
Hombres segundo administrador |BB'¢'8 THomb2
Apellidos segundo administrador |BB'¢E ThpelZz
Cedula sugundo administrador BEVETCedu
Tipo Documento 2 BE*

Email segundo administrador |BB'¢ETEm512
Direccion segundo administrador |BB'¢'BTDirE2
Telefono segundo administrador |BB'¢ETIeleE
Ciudad segundo administrador |BB'¢?,7:1\_1'_-12
MHumero Celular 2 BEVETCeluz

Precinto BBEVET7Preci

VYalor Cobrado al Cliente en Soli BEVETCockbro

Motivo Devolucion [BBvETHoTDe
Solicitud que Reemplaza [BBVaTso1Re
Archivo Texto [BBVaTRArTxc
Campo Libre 1 BBVE’

=]

__ Corfimar_ |
Cermmar

Ayuda

Figura 51. creacidn automatica de la tabla (BBVD87)
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Prueba 2. Creacion solicitud Tokens “Nueva solicitud por dafio”.
La prueba 2 en la creacion de la solicitud de token, se realizd sobre el proceso una vez se
entrego el token por parte del cliente en la oficina por dafio en el fisico, lo primero que se

constata visualmente es el recibo del token actual y la suspension en el aplicativo del mismo.

MM (dotn Vo FTovomos Memmiontm  Ayuds
o Fvorose o3 E]lap(l«« Desanclo Tomcatd v @ Incio () 8 demwtole-oca Mgo Ll - . g Incie
EM&MMJO&"M“W— 5B v m v Pignav Segendad v Hevamentss v § -

S Administracion: Bloqueo - Tokens Nuevos/Disponibles
CUIDADOM! Este Bloqueo mutdiza el Token delinitivamentel!!
[ Wloaweo Tokes Nuevo Tl Vissallrar
ACurgme:
o Catgar Marca : IS+ Serial Teo: Todos - RN [
Geatwn Selicitedes - - - ey

Salicieadey .
Comaxier “Marca Token |5 leytats Token
\ emiimbensmn Inkens

Blower Tohen 3.1 EEER
liclodes KXY
Admuiitralia
Blogwre ok S1e
Contrel Inventark
Chirases Kacniny
Autsrieachones
Saliciondes
Archines Coneriee
Contrel [mosarie
Awtaricaima KN

Identilicacion Tipo
oenrio Leentilicackin UParic Cliente | Tipo Useario Nombre o Razon Social No. Sohcnud Tipo Banca Tipe

Crnisba { Vsmtn
Listo AL Irtranet kecy Medo preteqae denactiade v RN

Figura 52. Pantalla administracion bloqueo.

Luego se realiza la validacion de la creacion de la nueva tabla (BBVD87) en la que se
valida que la informacidn que esta dentro de la tabla sea la méas actualizada y que la banca

virtual este suspendida por el cambio del token. Desde la Pagina de la Banca Virtual:

4.6 Asignacion de los Tokens a la Solicitud. (Proceso nimero tres).

Luego de que se ha creado la Solicitud de Tokens por medio del ingreso del cliente a la
Banca Virtuak, esta llega al area de Tarjetas en donde es gestionada por la encargada de

gestion de las asignaciones de Tokens; el proceso comienza viendo en la bandeja de
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Solicitudes las que estén en estado P, pendiente. Las solicitudes pueden venir de personas o
de empresas. Cuando se crea el cliente en la banca Virtual, automaticamente se crea la
Solicitud de Tokens puesto que la Banca necesita de Token obligatorio para ser usado por el
cliente.

Entradas:

Creacién de la Solicitud de Tokens nueva en estado P= Pendiente.

@ DANCC

G anColomhiano

018 e 1704016 St ER2 168 10 216

BANcS Virtud] e Sconiil fede W00

Gestidn: Solctudes

Corgee
Caam
Corgm Sefrviey
Gosthle Seluisalon Panca: Todes = Eetado ; Pendects . Sobotud: 0 4. Cherke [ Suscar ]
e [TOKENS: Admmistracon Sototudes (Todas bos bancas) / Benca Vel |
Cwow
Lontimisnt fuhany s B Uren “Tpe Chas vs Andndens o 0T Sed ) Teban G Avgas B Avagmar X Astariss Fatede Sebeted oncs Sumbre o Sosne Socl
[ lM’,L IS . ' » 40 Ferdanre L =
Y 21 ) e 1 £ * i esdante | mhamics roAMAGh 0 1002
b ~ SL/0N 14 . e - 4V Pesdane FABRICA PIAARCL B A S3P2TY
b a3 s 13814 . ‘ . AP phwndante & whasica slancy 5.4 954933
Fema I\ o 33 ' Wies ‘ ? - 4[Fphuadante §  #Aan|Ca PgRAR(y B A 424930
Conmnd Jeevaseen
16 938100048 89 . SRR 3 ¢ . d(0eataita 1 wiamiea pelaate SA 956991
Chewtes Liemtns LEOE
Y 1LY #0120 23 - 3Peaisy . ¢ . 4V Perderte '
116 M0 L ahreassy . ¢ - 4 e dene l AR A PERAROL 3 A $50%)
Saigmatny 116 17013909 1» N 01T ° I 1PPusdanis 5 BAKD MATER 106034 BIROOICHEA MORINA
Acdires Comtiex
Caet Lenramce BEEM

Figura 53. Creacion solicitud de tokens.

Aparece la Solicitud en estado Pendiente y sin Tokens cargados, para este caso el

Cliente que es de Personas solicité un Token.

Servicio Cliente:
*** TOKENS DE SOLICITUD ***

ActivaInactiva Token

Activar Servicio *Nimero SOLICITUD : 109
Supervisor 5.C. Identificacion Usuario 32016308 Tipo Identificacion 1

Blogueo Definitivo Tipo de Banca P Fecha Asignacidn Cliente / /

T B Cuenta a Cobrar a Tipo de Cuenta a Cobrar 0
Consultas: Fecha de Solicitud 25/10/16 14:34:28

Salicitudes Usuaric Modifica BUCCREI1 Fecha Madifica 27/01/17 15:02:37

Novedades Tokens Administrador 1: PABLO JAVIER 375560 BENGOECHEA MORENA

Solicitudes RNV Administrador 2:

Cerrar Sesién |Asignacit’:n de Token a la Solicitud
||Har|:a |Har|:a Token lSer'laI Token |'I'|pn|Fe:I|a Asignacion |Btadn |Btadn Token |Fe:ha Expedicidn |Fe:ha Vencimiento

NB SUDAMERIS

Figura 54. Creacién solicitud de tokens.

El Cliente muestra toda la informacién del Pedido en donde debe estipular donde quiere
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que se le entregue el Token. Direccion, teléfonos, ciudad, etc.
Para que el Courrier le haga el envio.

Pantalla para hacer el proceso desde donde parte la asignacion de Tokens a la Solicitud.

U BUCORARIL Pache DRBLTOIN b AT 000 e D M 10 004

Gestion: Solcitudes
(_ . Lot SR U
[
oo
Corm Saftywey
Golile Selihader  B3nca: Todos o Eatado : Pendeete . Sohotod: 0 H.Ote TS
arseg [TOKENS: Admeistraoin Solotudes (Todas s bancas) / Bwnca Vibwsl |
Contriey
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| Figara 55. Pantalla proceso inicial asignacion Token

Inventario de Tokens disponible: Tabla BDOD14:
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Figura 56. Inventario de Tokens disponible: Tabla BDOD14
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Pantalla de Asignacion individual de Tokens a la Solicitud:

Servicio Cliente:
ActivaInaectiva Tolken
Supervisor 5.C.

Blogueo Definitivae
Inactivar Servicio
Consultas:
Solicitudes
Novedades Tokens
Solicitudes RNV

Cerrar Sesion

*** ASTGNACION TOKENS A CLIENTES ***

*Nimero SOLICITUD 109

CLIENTE para asignar el TOKEN: 32016308 PABLD JAVIER 375560 BENGOECHEA MORENA
Tipo Identificacidn: 1 - CEDULA DE CIUDADANIA

Fecha Solicitud: 25/10/16

Administrador 1: PABLO JAVIER 375560 BENGOECHEA MORENA
Administrador 2:

Cantidad Total Tokens: 1 Tokens Asignadaos: a
Token = Asignar: 1
Digite TOKEN a asignar: Proveador w D\.‘erificadom
Tipo:

Asignacion ] - S
Aetamaten: Provesdor ~ F Verificado GEZEPINED

|Asignacion de Token a la Solicitud

||Marca Token Serial Token Fecha Asignacién|Tipo|Marca Nueve Token|Nuevo Token Cambiar|Desasig nar|

Figura 57. Pantalla de Asignacion individual de Tokens a la Solicitud

Inventario de Tokens: Tabla: BDOD14:

(3ran Colombiano

Fowor b8,  vasco
Sedciowins KN VASCO

Boscar por Marca | IR ¢ Senad Teo ! Todes « QEEIETEED

e TOKENS: Administrociin del Cargue (Todas los bancas) / Banca Vitual |
Cortiva Saibsmuder

n *Sersal I6entilicacssn Tipo
Soldiirndn s Marce Tohen LT N ads Telen ety N crdey TN Chante | Tips Usarie Tipe e T
Comrrier i PP IYTUITR LY reaweg e AE38391 ' © P
Yosdmiowmn Ishms  vasco FOORT 32698 (AJAdhen A1 TE A1 1 Sohsary 19004

TR § TR0 1 Sofese 190.84.723%8
17127083 11712798 1 SoMeare 1724729
19043707 L 19043797 1 Sofware WLInNsaIn
TN £ 22000218 1 Scheare 190.64.72.230
1N 3 1 R 170038
Lt BREE Il e RN
171803y 5 1TiseNN 1 selMene 1839008
WSy § Cseles 1 Solsare = s

Adm i rtra e VASCO
Bworer Lok, i ’io
Sl beseatie L
Ceatrs [rantn VASCD
Awtrrlin bone s VASCD
Dliiteter

Aexhiens Comerier

Contrd bereatattn
Astatloachen Y2

Combte CVoaee

Figura 58. Inventario de Tokens: Tabla: BDOD14
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Visualizar Informe

Ancho informe. . . . . : 603

Situar en linea . . . . . . Desplaz. a columna . Lo

Fila R N SN P P D T - UM O TRV D S SIS | P SR D S Lc JUNNE U B A S IR
Marca Serial Tipo Fecha Fecha Fecha Estado Usuario Fecha Hora Ident
Token Token de Expedicion Vencimiento Cargue Token Modifica Modificacion Modificacion Usuar

Token Sistema
2820497633 1 20141009 20181009 20151110
2820497664 201411009 20181009 20151110
2820497695 20141009 20181009 20151110
2820497718 20141009 20181009 20151110
2820497725 20141009 20181009 201561110
2820497732 20141009 20181009 20151110
2820497749 20141009 20181009 20151110
2820497756 20141009 20181009 20151110
2820497763 201411009 20181009 20151110
2820497770 201411009 20181009 20151110
2820497510 20141009 20181009 20151110
2820497527 20141009 20181009 20151110
2820497534 20141009 20181009 201561110
2820497541 20141009 20181009 20151110
2820497558 20141009 20181009 20151110
2820497565 20141009 20181009 20151110
2820497596 201411009 20181009 20151110

000001
000002
000003
000004
000005
000006

BECORFA1 20151110 15:43:52
BECORFA1 20151110 15:43:52
BECORFA1 20151110 15:43:52
BECORFA1 20151110 15:43:52
BECORFA1 20151110 15:43:52
BECORFA1 20151110 15:43:52
BECORFA1 20151110 15:43:52
BECORFA1 20151110 15:43:52
BECORFA1 20151110 15:43:52
BECORFA1 20151110 15:43:52
BECORFA1 20170403 09:17:39
BECORFA1 20170403 09:17:39
BECORFA1 20170403 09:17:39
BECORFA1 20170403 09:17:40
BECORFA1 20160302 14:36:30
BECORFA1 20160302 14:36:30
BECORFA1 20160302 14:36:30

000007
000008
000009
000010
000011
000012
000013
000014
000015
000016
000017

MNNNNRNNNNNNRNRNRNRNNN
EEZZEZZZEZEZEZEZZEZZZZEZZ=Z

F3=Salir Fi2=Cancelar F19=Izquierda F20=Derecha F21=Dividir F22=Ancho 80

Figura 59. Rutinas de Tratamiento especial

RTE Rutinas de Tratamiento especial. Estas son como los Trigers que se corren dentro
de la Parametrizacion al correr los programas y que llenan datos en otras tablas.

Proceso:

El usuario con perfil de Gestor de la Aplicacién. Aplica la asignacion de Tokens por la

pantalla siguiente, con el botdn asignar:

Servicio Cliente:

=+ ASIGNACION TOKENS A CLIENTES ***

ActivaInactiva Token

Activar Servicio *Nimero SOLICITUD 109
Supervisor 5.C. QLIENTE p.a.ra q§|gnar el TOKEN: 32016308 PAELO JAVIER 375560 BENGOECHEA MORENA
.. Tipo Identificacion: 1 - CEDULA DE CIUDADANIA
Blogueo Definitive . o
Fecha Solicitud: 25/10/16

Inactivar Servicio

i Administrador 1: PABLO JAVIER 375560 BENGOECHEA MORENA

Solicitudes Administrador 2:
Novedades Tokens

Solicitudes RNV

Cantidad Total Tokens: 1 Tokens Asignados: u]
Token x Asignar: 1
Cerrar Sesién -
- Digite TOKEN a asignar: Proveedor Verificado L—.—-—
Tipo:

Asignacion

automatica: Provesdar « verificado L

Asignacion de Token a la Solicitud

Marca Token Serial Token Fecha Asignacion Tipo/Marca Nuevo Token Nuevo Token Cambiar Desasignar

GNB SUDAMERIS

Figura 60. Pantalla asignacion de Tokens — Usuario -

El Proceso lo que hace es ir a la tabla BDOD14, ordenarla por el Nro. del Serial y extraer
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el serial que se va a asignar a la Solicitud. antes evalta que el Cliente no tenga mas seriales

asignados y en funcionamiento, porque el cliente de personas solo puede tener un Token

nada mas, igual la consola que administra las semillas I6gicas solo puede tener un token para

cada identificacion. El proceso consiste en realidad en marcar la semilla en el inventario

BDOD14 con la identificacion en el campo: BDO14USUID vy el tipo de identificacion en el

campo BDO14TPIDC. Ademas hay que cambiar el estado de ‘N’=Nuevo a ‘X’=Asignado

y por autorizar. Debe también registrarse el log de modificacion en los campos. De Usuario,

Fecha,

Visualizar Informe

en linea

S U I
Marca Serial
Token Token

Situar
Fila .

Estado
Token

|
Fecha
Expedicidn

..5.
Fecha
Vencimiento

Fecha
Cargue
Sistema
20160812
20160812
20160812
20160812
20160812
20160812
20160812
20160812
20160812
20160812
20160812
20160812
20160812
20160812
20160812
20160812
20160812

094548
094549
094550
094551
094552
0945563
094554
094555
094556
094557
094558
094559
094560
094561
094562
094563
094564

3560658568
3560658575
3560668682
3560658599
3560658605
3560668612
3560658629
3560658636
3560668643
3560658650
3560658667
3560668674
3560658681
3560658693
3560668704
3560658711
3560656728

20160805
20160805
20160805
20160805
20160805
20160805
20160805
20160805
20160805
20160805
20160805
20160805
20160805
20160805
20160805
20160805
20160805

20200805
20200805
20200805
20200805
20200805
20200805
20200805
20200805
20200805
20200805
20200805
20200805
20200805
20200805
20200805
20200805
20200805

PN NN R NI NI N NI NI N N NN N NN
FrCMMMmMMmMmMMmMIMMIT 2 MDD m

F3=8alir Fiz=Cancelar F19=Izquierda F20=Derecha F21=Dividir F22=Ancho 80

Visualizar Informe

Situar en linea

Fila PV R B
Estado Usua
Token Mo

Lot 1o
Fecha

Modificacidn

LI
]
fica

L S § IR ST I TRV b FE S V: R
Hora Identificacién Tipo
Modificacion Usuario Identificacion

+..

1

092329
092330
092331
092332
092333
092334
092335
092336
092337
092338
092339
092340
092341
092342
092343
092344
092345

ADMINIST1
ADMINISTZ
ADMINIST1
TESORERIA
80243671
71702235
1050954656
ADMINIST1
ADMINISTZ
ALTD
BERUIMA1L
423222
79103167
CONLNATAGA
BERUTMAL
BERUIMAL
BERUIMAL

20171128
20171128
20170802
20180227
20180222
20180216
20180227
20180212
20180212
20180227
20170724
20180219
20170822
20186213
20170726
20170726
20170726

11:
11:
08:
16:
09:
17:
14:
09:
08:
06:
09:
16:
21:
08:
11:
11:
11:

a1:
a42:
55:
31:
09:
55:
16:
20:
28:
14:
10:
40:
14:
09:
12:
12:
12:

33
59
50
52
00
23
26
33
27
56
24
59
33
15
00
00
00

830019543
830019543
830019543
830019543
80243671
71702235
1050954656
900666467
900666467
900666467
900666467
423222
79103167
800142383
800142383
800142383
800142383

FrFT DD DD DDDDOTDD

F3=Salir Fi2=Cancelar F19=Izquierda F20=Derecha F21=Dividir F22=Ancho 80

8.

y hora. Debe registrarse también la fecha de asignacion de Token.

Ancho informe.

Desplaz. a columna .

+
Usuario
Modifica

U S 1
Fecha
Modificacion

MSL
BECRUDO1
MSL
BECRUDO1
BECRUDO1
MSL
MSL
BECRUDO1
MSL
MSL
MSL
MSL
MSL
MsL
BERUIMA1L
BERUIMA1L
BERUIMAL

20180221
20180226
20180222
20180227
20180227
20180222
20180222
20180226
20180222
20180222
20180222
20180222
20180222
20180222
20180227
20180227
20180227

Ancho informe.

Desplaz. a columna .

[T R | T S I
Usuario Tipo

Cliente Usuario

ADMINISTL
ADMINISTZ

TESODRERIA
80243671
11702235
1050954656
ADMINISTL
ADMINISTZ
ALTD

423222
79103167
CONLNATAGAR

Modificacion

+...18..
Fecha
Ultimo
Ingreso
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000600
000006000
000006000

Usuar

9000
5204
6758
5164
1934
1010
1009
D121
4207
7165
9004
9004
9004
9004
3020
3020
g020

603
. . b
Lok 190
Intentos
Fallidos

oD OoODooDoRODROO®
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Visualizar Informe

fAncho informe.
Situar en linea . . . . . . Desplaz. a columna .
Fila +...20 21 .. ...23. R P s s I 26, 2T 280290t
Numero Solicitud Token Fecha Primera Vez Observaciones
Solicitud Anteriormente Reasignado Asignacion Activacion RSA
asignada

092329 37,064
092330 37,064
092331 37,054
092332 37,054
092333 37,117
092334 37,118
092335 37,119
092336 37,122
092337 37,122
092338 37,122
092339 37,122
092340 37,431
092341 37,128
092342 37,126
092343 37,126
092344 37,126
092345 37,126

20170718
20170718
20170718
20170718
20170718
20170718
20170718
20170718
20170718
20170718
20170718
20170830
20170718
20170718
20170718
20170718
20170718

N N N == ke e R R R
[ R - R R R -
OO DR D

F3=8alir Fi2=Cancelar F19=Izquierda F20=Derecha F21=Dividir F22=Ancho 80

Figura 61. Pantallas proceso de marcacion de semilla

Se registra también en el Log de Tokens Tabla: BDOD16 el registro que guarda la
trazabilidad del Token a medida que va siendo afectado se guardan los momentos en los
cuales se afectd y lo que sucedio en él.

Visualizar Informe
Ancho informe. . . . . : 570
Situar en linea . . . . . . Desplaz. a columna . .
Fila ....+....1....+....2.. B O R U P O DS S SN T : UM S - PN ST L SN S § DTN S D
Marca Serial Consecutivo Token Tipo Fecha Fecha Fecha Estado Usuario Fecha
Token Token grabacion Log de Expedicion VYencimiento Cargue Token Modifica Modificacidn
Log Token Sistema
953821 3560657608 20160805 20200805 20160812
953822 3560657608 20160805 20200805 20160812
953823 3560657608 20160805 20200805 20160812
953824 3560657608 20160805 20200805 20160812
953825 3560657608 20160805 20200805 20160812
953826 3560657615 20160805 20200805 20160812
953827 3560657615 20160805 20200805 20160812
953828 3560657615 20160805 20200805 20160812
953829 3560657615 20160805 20200805 20160812
953830 3560657615 20160805 20200805 20160812 BECRUDD1 20180216
953831 ;2 3560657615 20160805 20200805 20160812 A 195203071 20160722
953832 20200805 20160812
953833 3560657622 20160805 20200805 20160812
953834 3560657622 20160805 20200805 20160812
953835 3560657622 20160805 20200805 20160812
953836 3560657622 20160805 20200805 20160812
953837 3560657639 20160805 20200805 20160812

MSL 20160812
BERUIMA1 20180213
MSL 20180213
BERUIMA1 20180215
BECRUDD1 20180215
MSL 20160812
BERUIMAL 20180214
MSL 20180214
BERUIMAL 20180216

[= S, IS RO T B S I O
T DrMxZDrMx =

BERUIMA1 20180214
MSL 20180214
BERUIMA1 20180226
BECRUDD1 20180226
MSL 20160812

Mas. ..

ZDrrmx=

F3=8alir F12=Cancelar F19=Izquierda FZ20=Derecha FZ21=Dividir F22=Ancho 80

Figura 62. Log de Tokens Tabla: BDOD16

Salidas:

Aqui, el registro del Token queda listo a ser Autorizado por el area correspondiente
(BDOD14) en estado ‘X’. y se muestra en una bandeja nueva que solo van a ver los
autorizadores.

La otra salida es que el archivo de Log BDOD16 quede adicionado un registro con el

111



cambio de estado de Token y quede con toda la historia del mismo.

Visualizar Informe

fincho inforne. . . . .: 603

Situar en linea . ... .. Desplaz. a columna . o

Fila ....t....01. 4 . LA S A SR PO SR 1 T JUUS B JOUS V0
Marca Serial Tipo Fecha Fecha Fecha  Estado Usuario  Fecha Hora [dent

Token Token de  Expedicion Yencimiento Cargue  Token Modifica  Modificacion Modificacion Usuar
Token Sistena

000061 7 2620498470 1 20141009 20181009 20151110 K GB1 20171031 15:33.00 8001
xkkerk xekoockt Fin de informe ook

Figura 63. Registro con el cambio de estado de Token

LNLD

Banca Virtual Ve [ s il 18

Heilay u Inwentanos Token

Visualizar Informe
Ancho informe.
Situar en linea . . . . . . Desplaz. a columna
Fila PP N I R T - LI . P e I L B R R N e LN .. . .
Marca Serial i Fecha Fecha 334 Usu o Fecha Ho Ident
Token Token o Expedicion VYencimiento Cargue Token Modifica Modificacion Modificacion Usuar
Sistema
2820497602 20141009 20181009 20151110
2820497619 20141009 20181009 20151110
2820497626 20141009 20181009 20151110
2820497633 20141009 20181009 20151110
2820497640 20141009 20181009 20151110
2820497657 20141009 20181009 20151110
2820497664 20141009 20181009 20151110
2820497671 20141009 20181009 20151110
2820497688 20141009 20181009 20151110
2820497695 20141009 20181009 20151110
2820497701 20141009 20181009 20151110
2820497718 20141009 20181009 20151110
2820497725 20141009 20181009 20151110
2820497732 20141009 20181009 20151110
2820497749 20141009 20181009 20151110
2820497756 20141009 20181009 20151110
2820497763 20141009 20181009 20151110

000001
000002
000003
000004
000005
000006
000007
000008
000009
000010
000011
000012
000013
000014
000015
000016
000017

ADMINIST1L 20170829 120 8605
ADMINIST1 20171031 T H 8901
BANCAMOVIL 20180129 122 1026
BECORFA1 20161110
ADMINISTZ2 20171031 166 8901
GB1 20171101 $31: 5217
BECORFA1 20151110
ADMINIST1 20170801 126 §300
ADMINISTZ2 20161028 H v 8600
BECORFA1 201561110
79793351 20160811 133 7979
BECORFA1 201561110
BECORFA1 20151110
BECORFA1 201561110
BECORFA1 20151110
BECORFA1 201561110
BECORFA1 20151110

NNNNNNNNNNNNNRNNRNRN
ZZZZZZDEZDDZONDZTDD

F3=8alir F1Z2=Cancelar F19=Izquierda F20=Derecha F21=Dividir F22=Ancho B8O
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4.7 Guia de auditoria Asignacion de Token a la Solicitud.

AUDITORIA SISTEMAS

ADMINISTRACION DE TOKENS EN UN BANCO

PROGRAMA DE AUDITORIA

DEPENDENCIA: FECHA:

PROCESO: Asignacion de Token a la Solicitud | ELABORADO

PROCEDIMIENTO DE AUDITORIA REF. P/IT POR

OBJETIVOS: Evaluacion de todos los controles que se encuentran en las entradas,
procesos y salidas del aplicativo para el proceso de Asignacion de Token a la

Solicitud.

NORMATIVA APLICABLE: Norma aplicada, Un usuario de Personas en el Banco
solo puede tener Activo un solo Token. EI Token que se le asigne debe ser una

semilla nueva.

1. ENTRADA'Y CAPTURA DE DATOS

1.1 Verifiquese que el Cliente no tiene ningun

Token asignado.

1.2 Verificar que en el inventario de semillas o

Tokens hay Tokens en estado N=Nuevo.

1.3 EIl usuario que hace la asignacion de la

semilla a la Solicitud es un usuario de Gestion.

1.4 Las Solicitudes se atienden una por una.

1.5 Observe que el registro en la Solitud hara
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cambio en la asignacién de la Solitud de la
siguiente manera:

Asigna cambio de Usuario, Fecha y hora de
modificacion de cada registro.

Se cambia el estado de la Solicitud de Nuevo a X
Por autorizar.

El estado debe quedar para que los
Autorizadores, usuarios  Administradores
aprueban la gestion para continuar con el proceso
de envio al cliente a través del courrier..

Se prepara la bandeja para realizar la operacion

de asignacion.

2. PROCESAMIENTO

2.1. El Usuario Gestor:

Ingresa a la aplicacion con usuario y contrasefia
del AS400.

Si fue registrado en el aplicativo como gestor, el
menu le enciende la opcidn de Solicitudes en el

area de Gestion de Solicitudes.

2.2. Si hay Solicitudes en estado P=Pendiente,

salen en esta pantalla para ser gestionadas..

2.3. Se usa la pantalla hTokensBV02 para hacer

el cargue.
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2.4. La pantalla muestra principalmente las
columnas Nro de Solicitud, Id.Usuario, Tipo
cliente, Fecha solicitud, Q Cantidad de tokens de

la solicitud, Estado, Nombre cliente.

2.5 Se presiona el boton de arriba que dice

Asignar.

2.6. Sale una nueva pantalla a través de la cual se
puede asignar la solicitud ya sea manualmente o
automaticamente.

Si es manual, se puede asignar un nimero de
Token especial, el que se quiera.

Si es automaético, el sistema ordena por nimeros

de Serial y asigna el que sigue.

2.7. Hace las marcaciones respectivas tanto en la

Solicitud como en el Inventario de Tokens.

2.8. Hace el registro en el Log Tabla BDODG6,

registrando el cambio que sufrié la solicitud.

3. SALIDAS QUE GENERA LA APLICACION

3.1 Se verifica que el registro que estaba
pendiente por asignar desaparece la pantalla de

pendientes.

3.2 Se verifica que le aparezca a los

autorizadores para continuar el proceso.
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3.3. Se revisa con un Qry en el As400 que los
cambios se hayan efectuados tanto en la

BDOD14 como en la BDOD16.

3.4. se verifica la contabilidad para ver el asiento

de descargue del inventario.

4. PISTAS DE AUDITORIA

4.1. Grabacion en las 2 tablas de Usuario, Fecha

y hora de modificacion.

4.2 Graba Log de Auditoria en la tabla BDOD16.
Deberian quedar 2 registros. EI primero es
cuando se cargaron las semillas en estado
N=Nuevo y el segundo es el de esta asignacion
que es el registro de paso de Token a estado

X=Asignado y Listo a ser aprobado.

4.3. Se graba en el Token escogido la Fecha de

asignacién. El usuario que asignd, y la hora, etc.

4.4. Se descarga del inventario el Token que se
ha asignado haciendo los asientos de

contabilidad respectivos.
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Disefio y Ejecucion de Pruebas.
Prueba 1. Disefio. Asignacion de Token a la solicitud
Se toma una Solicitud de Tokens que haya ingresado ya sea por la Banca Virtual o por la

pantalla donde se recibe un Token que viene por Servicio Técnico. Hay varias:

Visualizar Informe

Numero Identificacion Tipo I Estado Cantidad de Token Fecha
Solicitud Usuario Identificacion d d de Solicitud Asignacion
Solicitud Solicitud Solicitud Cliente

000006 109 32016308
000007 110 830132355
000008 113 800123050
000009 114 800209839
oooo1e 116 17013998
000011 117 900269036

20161025 14:34:28
20161109 14:46:10
20170117 08:37:34
20170117 10:03:38
20170210 13:31:32
20170216 15:25:44
20170322 15:03:40
20170401 15:06:43
20170419 15:02:35
20170502 08:32:54
20170602 08:35:09
20170510 14:12:28
20170704 09:51:09
20170727 08:54:46
20170811 10:28:56
20180214 08:44:04

00000000
00000000
20170403
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000

000012 119 860517647
000013 1z0 805009239
000014 121 899999284
000015 122 900354738
000016 123 900545795
000017 124 806011962
000018 126 860353573
000019 127 050273000209
000020 128 800007813
000021 141 900178724

,dockkk okkkkkkkk  Fin de informe  kskokkskokrk

Moo AAd- Moo -—
TTTDTOUTODOUTOOODOTOTOTOTD
Dhbhbhbbhhbhbh—hehDhh—

Final

F3=8alir Fl12=Cancelar F19=Izquierda F20=Derecha F21=Dividir F22=Ancho 80

Figura 65. Prueba 1 Disefio, Pantalla Solicitud de Token — Servicios Técnico

BANCO

Gran Celombiane

Banca Virtual Ve

Goestion: Solatudes

GEETTES GECTTUTED G TR

TOKENS: Admanistracidn Solicitudes (Todas las bancas) / Banca Virtual

TR NG UUINT R BN U R AT ) (neeadeie P PAKED TAVIER TS5 BOVROOWA MOSENA
EEm
. .-

Figura 66. Pantalla Solicitud de Token — Banca virtual

Se hace la asignacion del Token a la Solitud y se verifica que el proceso haya quedado
muy bien. Se revisa posteriormente termine el proceso que las tablas y pantallas hayan

registrado bien los cambios que se han comentado en el procesamiento, las salidas y las pistas
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de auditoria.
Prueba 2. Disefio. Asignacion de Token a la solicitud. Parte de Desasignacion de Tokens.
La prueba nimero 2 puede ser hacer la desasignacion del Token a la Solitud, descargar el
Token es parte de la asignacion. Seria desmarcarlo luego de ser asignado y volverlo al
inventario. Y esto se puede hacer como un reverso del paso de asignacion de Token.

Se haré por esta misma pantalla:

S RANCO I e P PN

Bancs Virtudl Vesers: SUCOREIL Foehen 0102000 Memee 156054 Dal 337500

o Gestion: Solctudes

. o~ & e
Cargee:
G
G e Sl mer s
Suliciondes Banca; Todos = Estado | Pendents . Sehonwd: O 10.Chente TS
Conerier
Venctmioasm Iohent
Do Isken sl  |“Sobcitid *3a.Uswano * Tipo Ches.Nvo Alsindsse x SC *F Soh. Q. vumqu-‘u X AnignarX Autoriza Extado Soliched Benca Nembr o Raron social
Sedetawies KNV C 3388 4 “ LEG ST 4 (PiPencante ’
Mniaturscie: " Jutasie . s . 4V Perdarie r shns; AN\-\-I"\'E‘ Vs
Sh a 2086 ‘ ¢ . i{PPerdecte & FABRICA PERAROL SA. $872T9
Degnrs Tk Yoy [} V3818 . ¢ . 4 (hpersante ' FABRICA PERARDY, S A. ¥EAAA3
Craennl lererearn 3 e . s a irbenderte B rhasica rRAROL 54 934953
Clawars Lurany B L L L e [ S
Awrmrtane pomes 11 d . ‘. ® . 4 (7 percarte ' FABRICA PERARCY, SA. 54453
ek " " r . s . &P rentacie '
Anshies Conrrher 55 s 0 s rABRICA PERARCL SA. 956950
G ) v LT : 1 5 bencarte ’ PABLD LAVIER 164534 BENGOOOAEA MORENA
Astariuncin KN
Covopon E EE W
a A e

Figura 67. Prueba 2, Disefio Proceso de desasignacion

Y se presiona boton Asignar:

| Gestion: Solicitudes | o~ v [ d@ v Piginav Seguridadv Hemamientas~ @+ =~

‘CIENTEs FYen 10932016308 W i 125710718 T 0 T T[(FJPendiente 5 [PABLO JAVIER 375560 BENGOECHEA MORENA| =

izaci 110830132355 sls s 09/11/16 4 0 4 E FABRICA PERIAROL S.A. 856953

113800123050 sls H 17/01/17 4 0 4 E
Archivos Courrier 11 sls s 17/01/17 4 0 ] E FABRICA PENAROL S.A. 856953
n 11617013998 1w N 10/02/17 1 0 1 1 P PABLO JAVIER 166934 BENGOECHEA MORENA
Control Inventario
Autorizacion RNV
Servicio Cliente:

Activa/lnactiva Token
Activar Servicio

Supervisor S.C. =Nimero SOLICITUD 109
Blogueo Definitivo | ¢y JENTE para asignar el TOKEN: 32016308 PABLO JAVIER 375560 BENGOECHEA MORENA
e Tipo Identificacion: 1 - CEDULA DE CIUDADANIA
i Fecha Solicitud: 25/10/16 -
Novedades Tokens | administrador 1: PABLO JAVIER 375560 BENGOECHEA MORENA
Solicitudes RNV Administrador 2:
Cerrar Sesién Cantidad Total Tokens: 1 Tokens Asignados: 0
Token x Asignar: 1
Digite TOKEN 2 asignar: | Provesdor + [ verificado CHIEETTETINN
Tipo B
Asignacién automatica: Proveedor = [ verificado @EEEEETTITIN
|Asignacion de Token a la Solicitud
|Marca |serial [ ignacié ‘Tpo\uarca Nuevo [ Token Cambiar | ignar

Figura 68. Proceso de desasignacion 2

118



Y aqui luego de asignar se hace la devolucion por el boton de Desasignar.

Prueba 3. Asignacion manual de Token a la Solicitud. Esta Prueba consiste en asignar
manualmente a la Solicitud el Serial que a gusto se quiera, o0 sea un Token es especial por
alguna razon justificada.

Se hace manualmente colocando el Nro. de Serial en la casilla a la izquierda del Boton
Asignar, donde dice ‘Digite TOKEN a asignar:” se debe elegir el proveedor del Token
RSA 0 Vasco. Existe un control para todas las asignaciones que dice Cantidad Total de
Tokens, Tokens asignados y Tokens x Asignar.

Ejecucion de la Prueba 1. Asignacion de Token a la Solicitud.

Se hace Logueo en el Sistema con Usuario: BUCOREIL. Se ubica la solicitud N- 109

2% BANCO ﬁ Gran Colombiano

Médulo de
Administracién
TOKENS [P— C
=
Chay pueen
— BUGOMAT y

Figura 69. Prueba 1, ejecucion Asignacién token a la solicitud

a% DBANCO

BaNca Virtual  Usene SUCOSEIL Fechar 01030

o Gestion: Solictudes

Corgme =
Caczee
Cor v b bty
Sulicienics Bance | Todos  +  Estado | Pendente . Sobomud: © 14.Chente G
Constier
Lenimionn 1sdrm
Monen Tehen ],  “Sobcitud “5eUsuarie * Tigo Cluntivo Alidadass x S *F Sl (. Foken G AR X Aignar X Autertra atado Solicmed Rance Memben o Kazon Social
Seluitndes KNS P E s " Ioe1e . 1 ’ 4P perdarie '
TN 3 020205838 s 5 LTI . e a diFPerdants  E rABRICA PERAROL SA. 934953
pa S04 €30037248 n " ST . c 4 (Fpercante ' PABRICA PERARCL SA. 957279
Bammes ik Sey F4 900003 " Wi . s . 4 (0 rensarte ' vhasica selaacy 5.4, vy
Cantrod Larpmtarse 108 80013488 53 ; 231 “ o a 4 (7 Perdacte r PAREICA PERAROL 5.4, 954953
Gl SN S N R BN S (S [ S G K
A EELL E TR Ra " - eViIe . 3 . 4P rerdarte ' PABCICA MERARSE A, ¥4
Seliciondey u - s " wens . t . d(Ppenderte  E
Archin Canrrier 55 sean? ® 408 Fercecte ' PABRICA PERARDL S A. ¥54953
( II in J FR3Y $ ) Ll Fensacte » FARLD JAVITR 184504 SENCOROA MOAINA
Ademiencion KNY
Seeicun ERED

Figura 70. Médulo de administracion de tokens — Gestion solicitudes
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‘ . .
NS, AQMINIstracion SOICILUdes ( 10das 1as DANCAs) / bdlica virtual A

citud |*Id.Usuario *Tipo Clien.Nvo |[Atiéndase x SC|*F.Soli. |Q.Token|Q.Asigna|X Asignar|X Autoriza|Estado Solicitud Banca Nombre o Razon S

102800123050 5|5 N 31/08/16 4 1 3 4/(P)Pendiente E

103800209839 5/s S 31/08/16 4 0 4 4/(P)Pendiente E FABRICA PENAROL ¢
956953

104830037248 5N N 02/09/16 4 0 4 4/(P)Pendiente E FABRICA PENAROL ¢
957279

106800026042 5/ S 25/10/16 4 0 4 4/(P)Pendiente E FABRICA PENAROL ¢
956953

108800154839 5/ S 25/10/16 4 0 4 4/(P)Pendiente E FABRICA PENAROL ¢
956953

110/830132355 5(S S 09/11/16 4 0 4 4/(P)Pendiente E FABRICA PENAROL €=
956953

1131800123050 5/ N 17/01/17 4 0 4 4/(P)Pendiente E

114800209839 5/s S 17/01/17 4 0 4 4|(P)Pendiente E FABRICA PENARQL &
956953

116(17013998 1N N 10/02/17 1 0 1 1|(P)Pendiente P PABLO JAVIER 1669.

BENGOECHEA MORE

!
[ 1,

Figura 71. Modulo de administracion de tokens — Gestion solicitudes 2

Se hace marca presionando click encima de registro, esto marca la linea en gris, esto quiere

decir que esa es la Solicitud, la 109 es la que se va a procesar.

Gran Colombiann

Banca Virtupl  Usesne BUCOMEIL Focher DLONNID Mo 160435 Dedh 1270401

Gestion: Solictudes
G GRS

o Ty jriwrn o i

Subcienled Bance | Todos  + Eatado | Pendents v sohomud: O 14 Chente [ bear ]
e [TOKENS: Administracion Solicitides (Todas las bancas) / BancaVietwal ]
Veminionn 1skem

Meen Iohan AL, “Sobcitid “BeUsuane *Tigo Cluativo Alidadase x 8C “F Sl ().Token QARS X Asighar X Autertra {atado Saliomad Ranca Membin o Kasan Socul

Selefindes KV 0L | 4% " i . 1 ) rihensae
We0NM» | 13 5 Wi ‘ t . Vitpwserte T PABRICA PEARAOL SA. 994953
RS- e | N " gL ‘ ' . Uibbedants | PABRICA PERARDL SA WEP2M
Bimars 1ik T 90000404 " \ WVivie ‘ ' . 48 Pentacie ' rhasica melancy 5.4, yianty
“l“:’:’ WOMNIEN | $3 s Wi ‘ v s CPPeederty € PABRICA PERAROL 5.A, $9495)
Qewny
Lwrwrizac waet 10NN " " ‘ $ 4. A ferdaite ' rApkiCa MRARS 1A i
Sy It I " ‘ ; i (redete :
Al Conrrier saaMN | 85 5 i . A ViPpercects £ PABRICA MERARDL SA. 43445
( l oo N in N H ® ) L) » PANLO JAVITR 104404 MENGOFOMA MORENA
Sz EEED .
i

Figura 72. Médulo de administracion de tokens — Gestién solicitudes 3
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Perfiles de la aplicacion para el ingreso y gestion:

Visualizar Informe
Ancho informe. . . . . : 94

Situar en linea . . . . . . t1 Desplaz. a columna P

Fila B T e I - T . B e N R - T Ny o
Perfil de Grupo Cod. Usuario Fecha alta - Fec.Vto. User
(Cédigo) Rel.Perf.User p/Rel.Perf.User alta

[ — S——

001900 TKOOOO
001901  TKOOOO
001902  TKOOOO
001903  TKOOOL
001904  TKOOOL
001905  TKOOOL
001906  TKOOOL
001907  TKOOOL
001908  TKOOO2
001908  TKOOO2
001910  TKOOO2
001911  TKOOO2
001912  TKOOO2
081913  TKEOO2

MSL 20100817 00000000
BUGUEMS1 20140812 00000000
BECASPE1 20141215 00000000
MSL 20100726 [o]e]elelajelofe]
BUENCSF1 20100817 00000000
BERUIMA1 201408613 ole]e]e]oJefole]
BUGUEMS1 20140912 ole]e]e]oJefole]
BECASPE1 20141215 ole]e]e]oJefole]
BUVARMI1 20100728 ole]e]e]ejelole]
BUENCSF1 20100817 ole]e]elojolole]
BECASRO1 20140910 00000000
EHM 20140910 00000000
JR1 20140910 00000000
BUCLAGJ1 20150716 00000000

P RPRRERRRRRRRERRRE
Do WI>DZD>PODOEODDIDIDODODD

Figura 73. Perfiles de la aplicacion para el ingreso y gestion

Se presiona el Botdn Asignar en la aplicacion: y se cae en la pantalla siguiente:

“CIIENTes EXEntoy 10532016308 i 7 75/10/16 T g T G 5 PABLO JAVIER 375560 BENGOECHEA MORENA| e
Autorizaciones: 110330132355 55 s 09/11/16 4 0 4 4/(P)Pendiente E FABRICA PENAROL S.A. 956953
Solicitudes 113(800123050 sis N 17/01/17 4 0 4 4/(P)Pendiente E
‘Archivos Courrier 114/800209839 HE s 17/01/17 4 [ 4 4/(P)Pendiente E FABRICA PERAROL S.A, 956953
116/17013958 1N N 10/02/17 1 0 1 1/(F)Pendiente P PABLO JAVIER 166934 BENGOECHEA MORENA,

Control Inventario

rizacion RNV

Servicio Cliente:

Activa/lnactiva Token

Activar Servicio === ASIGNACION TOKENS A CLIENTES ===

Supervisor 5.C. “Namero SOLICITUD 109
Blogueo Definitiso | ¢ [ENTE para asignar el TOKEN: 32016308 PABLO JAVIER 375560 SENGOECHEA MORENA
e Tipo Identificacion: 1 - CEDULA DE CIUDADANIA

Consultas: Fecha Solicitud: 25/10/16

Solicitudes

Novedades Tokens | administrador 1: PABLO JAVIER 375560 BENGOECHEA MORENA

Solicitudes RNV Administrador 2:
Cerrar Sesién Cantidad Total Tokens: 1 Tokens Asignades: 0
Token x Asignar: 1
Digita TOKEN = ssignar: | provesdor + []verificado @RELEIETINS
Tipo 7
Asignacién automatica: Proveador - Verificado @ ¢

Asignacion de Token a la Solicitud
Marca Token Serial Token|Fecha Asignacién|Tipo Marca Nuevo Token Nuevo Token|Cambiar Desasignar,

GNB SUDAMERIS

Figura 74. Vista de la solicitud 109

Se ve aqui la Informacidn de la Solicitud Nro. 109.
Se presiona el Boton de PreAsignar pero antes se marca la casilla de verificado para

asegurar, el boton de Asignar es para colocar el nro. del Token a mano y asignar el serial
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que el gestor quiera y no el que le proponga el orden del consecutivo por serial.

[#] Gestién: Solicitudes %~ B - [0 & - Pégina~ Seguridad v Hemamientas~ @~
5 L IIETTES TXEmos 109[32016308 1N N 25/10/16 1 [ 1 1[(F P PABLO JAVIER 375560 BENGOECHEA MORENA A
Autorizaciones: 110830132355 55 El 09/11/16 4 o 4] 4/|(P)Pendiente E FABRICA PERAROL S.A. 856953
Solicitudes 113(800123050 HE N 17/01/17 4 0 4 4/(P)Pendiente E
Archives Courrier 114/800209839 5|5 S 17/01/17 4 0 4] 4/(P)Pendiente E FABRICA PENAROL 5.A. 956353
116/17013998 1N N 10/02/17 1 o 1 1/(P)Pendiente P PABLO JAVIER 166934 BENGOECHEA MORENA |

Control Inventario

izaci N
Aularizacin RNY

Servicio Cliente:

Activa/Inactiva Token

Activar Servicio == ASIGNACION TOKENS A CLIENTES *=**

Supervisor $.C. “Niimero SOLICITUD 109
Blogqueo Definitivo CLIENTE para asignar el TOKEN: 32016308 PABLO JAVIER 375560 BENGOECHEA MORENA
Inactivar Servicia Tipo Identificacion: 1 - CEDULA DE CIUDADANIA

Consultas: Fecha Solicitud: 25/10/16

Selicitudes

Novedades Tokens Administrador 1: PABLO JAVIER 375560 BENGOECHEA MORENA

e Administrador 2:
Cerrar Sesién Cantidad Total Tokens: 1 Tokens Asignades: 0
Token x Asignar. 1
Digite TOKEN = asignar: | Proveedor + [ Verificado GEBLEITITINN
Tipo:
z [BYEUEI  Desasignar W Preasignar 7

Asignacion de Token a la Solicitud

Marca Token Serial Token|Fecha Asignacién|Tipo Marca Nuevo Token Nuevo Token|Cambiar Desasignar

GNB SUDAMERIS

Figura 75. Numero de token y asignacion de serial

Se elige el Proveedor Vasco y se marca la casilla de verificado presionando el Botdn

Preasignar:

i

recra SOIciua., 5710716

Administrador 1: PABLO JAVIER 375560 BENGOECHEA MORENA
Administrador 2:

Cantidad Total Tokens: 1 Tokens Asignados: 1
Token x Asignar:

Digite TOKEN a asignar: Provesdor + ¥ Verificado (Al LI

Tipo:

Asignacién automitica: Proveedor -  verificado QUEEEEITIINS

Asignacion de Token a la Solicitud

Figura 76. Asignacion de serial al Token - preasignar

Se acaba de asignar el Serial de Token Nro. 2820497510 a la Solicitud

Marca Token [Serial Token Fecha Asignacion Tipo |Marca Nuevo Token Nuevo Token Cambiar Desasignar
VASCO 2820497510 |01/03/18 Fisico| proveedor - ‘ ‘Cambiar DesAsignar

GNB SUDAMERIS

Efectivamente se hacen las asignaciones de la cantidad de Tokens que necesita la
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Solicitud, en este caso 1 solo Token quedo asignado.

Vamos a revisar el Token Nro. 2820497510  en el Inventario con un Qry:

Visualizar Informe
Ancho informe. . . . . : [lek]
Situar en linea . . . . . . Desplaz. a columna . Lo
Fila n+1+ R RN I T AT TR TR NN AL RN L P SRT § WS PRTE PP
Marca Serial i Fecha Fecha Fecha Estado Usuario Fecha Hora Iden
H Token Token d Expedicion Vencimiento Cargue Token Modifica Modificacién Modificacion Usua
Sistema
008001 7 7820497519 20141009 20131009 20151119 BUGORETL 79180301 1
*  Fi

Visualizar Informe
Ancho informe.
Situar en linea . . . . . . Desplaz. a columna . . . . . . #1
Fila P T : PUMPL Ja- .10, P P - T TRE 1= L VI U PR ST 1= UL SR | PRV SR I I TR 1= U IV - DRV
Estado Usuario a Identificacidn Tipo Usuario Tipo Fecha Intentos
1] 1] i on_C u o allidos

H i “frgreso
000001 ¢ BUCORET1 20180301 16:29:38 32016308 32016308 00000000

Fokok ok koK Fin de informe *kkkkkkk

Visualizar Informe
Ancho informe. .
Situar en linea . . . . . . Desplaz. a columna . P
Fila o1l 2. B R O T - P T - P N RS 1o . &
Numero Identificacion Tipo Hora Estado Cantidad de Token Fecha
Solicitud Usuario Identificacion d de de Solicitud Asignacion
Solicitud Solicitud Solicitud Cliente
000018 127 050273000209 20170727 08:54:46 P 00000000
000019 128 BOOBOYB13 20170811 10:28:56 00000000
000020 - 141 900178724 20180214 08:44:04 00000000
000021 109 32016308 20161025 1473428 20180301

sookiokk kkkkkkkk Fin de informe  ssskskkk
L]

Figura 77. Proceso de revision de token en el inventario.
La Solicitud Nro. 109 desaparecio de las pendientes y paso a las Asignadas Y listas a

ser aprobadas en el area de Autorizaciones:
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Autorizaciones: Autorizacién Solicitudes

s ¢

e Tokens préximos a vencerse : 0

Cargue:
Cargar
Gestion Solicitudes: Banca : | - Solicitud : 0 Id.Cliente : ‘
Solicitudes = - z
Courrier TOKENS: Autorizar Solicitudes (Todas las bancas) / Banca Virtual
Vencimientos Tokens | S0licitud *Id.Usuario *Tipo *F.Soli. |Q.Token Q.Atendido Estado Solicitud Banca Nombre o Razon Sodal
109 32016308 125/10/16 1 0 (X)Asignada x P PABLO JAVIER 375560 BENGOECHEA
LLIIED DO 1T, Autorizar MORENA

Solicitudes RNV

Administracion:

Bloaueo Tok. Nvos

Figura 78. Pantalla area de autorizaciones

Verificamos el Log del Token también en la Tabla: BDOD16:

Visualizar Informe
Ancho informe
Situar en linea Desplaz. a columna

Serial Consecutivo Token Tipo Fecha Fecha Estado Usuario Fecha
Token Token grabacion Log o Expedicion Vencimiento Cargue Token Modifica Modificacion
Log Sistema

000052 - 2 2820497510 20141.009 20181009 20151110 BECORFA1L 20170322 .
000053 pd 2820497510 20141009 20181009 20151110 BECORFA1L 201703272
000054 H 2 2820497510 20141009 20181009 20151110 BECORFAL 20170403 “
000055 2 2820497510 20141009 20181009 20151110 BECORFAL 20170403
0000856 | 2 2820497510 20141009 20181009 20151110 BUCDREI1 20180301
AokkRRK HARKKARK  FAN 08 INFOFME  kawkkEAR

Figura 79. Log del Token también en la Tabla: BDOD16

Este Token ha tenido otras asignaciones en el transcurso de su vida en el inventario por
€s0 Sse ven 63 asignaciones. Es porque es un Token de pruebas.

Revisamos ahora la contabilidad: La contabilidad se efectiia en el momento en que se
aprueba esta asignacién, por eso para este Modulo que es 26 y la transaccion es 281, 281,
282. Se comento en los apartes anteriores solo para verificar que la contabilidad solo se
hace en el momento en que se hace la aprobacion, esto porque es posible que se haga el
reverso de la asignacidn, ademas se hace descargo del inventario cuando el inventario libera
fisicamente el Token.

Ejecucion de la Prueba 2. DesAsignacion de Token a la Solicitud.

Se parte de la pantalla de Solicitudes del Area de Autorizaciones:
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Autorizaciones: Autorizacion Solicitudes

* Tokens proximos a vencerse : 0

Cargue:
Cargar
Cargar Software Banca : - Solicitud : 0 Id.Cliente :
bl TOKENS: Autorizar Solicitudes (Todas las ban
Solicitudes
P— *Solicitud|*1d.Usuario [*Tipo*F.Soli. [Q.Token|Q.Atendido|Estado Selicitud Banca|Nombre o Razon Social
N 10932016308 1/25/10/16 1 0/(X)Asignada x Autorizar|P PABLO JAVIER 375560 BENGOECHEA MORENA
Vencimientos Tokens
Bloqueo Token S.T. 1<I<l-F-1
e EEED
Administracion: === TOKENS DE SOLICITUD ***
Bloques Tols. Nvos =Nimero SOLICITUD @ 109
Control Inventaria Identificacion Usuario 32016308 Tipo Identificacion 1
Clientes Exentos Tipo de Banca P Fecha Asignacién Cliente 01/03/18
Autorizaciones: Cuenta a Cobrar 0 Tipo de Cuenta a Cobrar 0
Solicitudes Fecha de Solicitud 25/10/16 14:34:28
Archivos Courrier Usuario Modifica BUCOREI1 Fecha Modifica 01/03/18 16:29:39
Control Inventario Administrador 1: PABLO JAVIER 375560 BENGOECHEA MORENA
Autorizacion RNV Administrador 2:
Servicio Cliente: — .
clo Clier [ verificado Desasignar
Activa/Inactiva Token

Activar Servicio Asignacion de Token a la Solictud
ST Marca Marca Token Serial Token|Tipo [Fecha Asignacién Estado|Estado Token|Fecha Expedicién|Fecha Vencimiento

Bloqueo Definitivo 2[vasco 2820497510 |Fisico|01/03/18 X (X)Asignado x [09/10/14 09/10/18
Inactivar Servicio |Autorizar

I

@ 1t anat Incal | Mo nrrtaride: decertaradn

Figura 80. Ejecucion prueba 2 Desasignacion de Token a la Solicitud

En donde se ubica la Solicitud Nro. 109. Se presiona el Boton Autorizar y abajo aparece
el detalle de la Solicitud y su Token asignado. Para hacer la desasignacion se presiona el

Botdn Desasignar se le marca el boton de verificado y también se da click a la linea del Token

dejandolo en gris; y al realizar la operacion se desasigan el Token:

® A% v

Cargue:
Cargar

Gestién Solicitudes:
Solicitudes
Courrier *Solicitud | *Id.Usuario| *Tipo *F.Soli. Q.Token Q.Atendido Estado Solicitud|Banca|Nombre o Razon Social

Vencimientos Tokens

Blogueo Token S.T.

Cargar Software Banca : Todos - Solicitud : 0 Id.Cliente : [ Buscar ]

TOKENS: Autorizar Solicitudes (Todas las bancas) / Banca Virtual

Solicitudes RNV *** TOKENS DE SOLICITUD ***

Administracién: *Ndmero SOLICITUD = 109

og . Nvi p -

Blogueo Tok. Nvos Identificaciéon Usuario 32016308 Tipo Identificacién 1
sl Tipo de Banca P Fecha Asignacién Cliente 01/03/18
Clientes Exentos Cuenta a Cobrar 0 Tipo de Cuenta a Cobrar 0

Autorizaciones: Fecha de Solicitud 25/10/16 14:34:28
Solicitudes Usuario Modifica BUCOREI1 Fecha Modifica 01/03/18 16:29:39
Archivos Courrier Administrador 1:  PABLO JAVIER 375560 BENGOECHEA MORENA
Control Inventario Administrador 2:

Autorizacion RNV e LISTO, TOKEN : 2820497510 - VASCO ha sido DesAsignado

Servicio Cliente:
Activa/Inactiva Token

Activar Servici - - P
e Asignacién de Token a la Solicitud

Supervisor 5.C.

Marca Marca Token Serial Token Tipo Fecha Asignacién Estado Estado Token Fecha Expediciéon Fecha Vencimiento

Blogueo Definitivo

ar Servicio GNB SUDAMERIS

.

Figura 81. Autorizar Solicitudes (Todas las bancas)
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El mensaje que resulta es:
LISTO, TOKEN : 2820497510 - VASCO ha sido DesAsignado.....
Se produce lo siguiente en la tabla de Solicitudes, la solicitud 109 vuelve a su esta

original:

@ Tokens prikimos 5 wencerse -

Cargue:

Cargar

Cargar Software

Gestion Solicitudes: Banca : Todos - Estado : Pendiente -~  Solictud : 0 Id.Cliente : | Buscar
Solicitudes " — N
e— TOKENS: Administracién Solicitudes (Todas las bancas) / Banca Virtual

Vencimientos Tokens *Solicitud |*Id.Usuario| * Tipo|Clien.Nvo |Atiéndase x SC *F.Soli. |Q.Token Q.Asigna X Asignar X Autoriza Estado Solicitud| Banca Nombre o Razon Social
e Threm ST 102(800123050 5s N 31/08/16 4 1 3 4/(PyPendiente  E £
Solicimudes RNV 103800209839 5s s 31/08/16 4 0 4 4/(P)Pendiente |E | FABRICA PENAROL S.A. 056953
. 104830037248 5N N 02/09/16 4 0 4 4/(P)Pendiente |E | FABRICA PENAROL S.A. 957279
i 106800026042 5s s 25/10/16 4 0 4 4|(P)Pendiente  |[E  |FABRICA PERAROL S.A. 956953
Bloqueo Tok. Nvos 108/200154839 s5/s S 25/10/16 4 0 4 4/(P)Pendiente  |E FABRICA PEFAROL S.A. 956953
Control Inventario | 100932016308 | 1N N (251016 1 0 1 i(PJPendiente P
Clientes Fxentos 110(830132355 5/ s 09/11/16 4 0 4 4/(P)Pendiente |E FABRICA PENAROL 5.A. 956953
J— 113800123050 5s N 17/01/17 4 0 4 4/(P)Pendiente  E ] _
i 114800209839 5s s 17/01/17 4 0 4 4/(P)Pendiente |E | FABRICA PENAROL S.A. 056953
aieda 11617013998 iN N 10/02/17 1 0 1 1(P)Pendiente [P |PABLO JAVIER 166934 BENGOECHEA MORENA

Archives Courrier

Control Inventario

Autorizacion RNV

Figura 82. Tabla de solicitud — verificacion solicitud 109

Para ser procesada de nuevo. La tabla BDOD14 queda como inicio:

Visualizar Informe
Ancho informe. . . . . : 603

Situar en linea . . . . . . Desplaz. a columna . Coe
Fila [EPIPI PR I P T T T L s - T B T TS TP - PR i - B 1 B RS § RN R B
Marca Serial Tipo Fecha Fecha Fecha Estado Usuario Fecha Hora Ident
Token Token de Expedicidn Vencimiento Cargue Token Modifica Modificacidn Modificacidn Usuar
Token Sistema
2820497770 1 20141009 20181009 20151110
876497510 - 76141609 26161069 70151110
2820497527 20141009 20181009 20151110
2820497534 20141009 20181009 20151110
2820497541 20141009 20181009 20151110
2820497558 20141009 20181009 20151110
2820497565 20141009 20181009 20151110
2820497572 20141009 00000000 20151110
2820497589 20141009 20181009 20151110
2820497596 20141009 20181009 20151110
2820497961 20141009 20181009 20151110
2820497978 20141009 20181009 20151110
2820497985 20141009 20181009 20151110
2820497992 20141009 20181009 20151110
2820498005 20141009 20181009 20151110
2820498012 20141009 20181009 20151110
2820498029 20141009 20181009 20151110

000018 _
600019 §
000020
000021
000022
000023
000024
000025
000026
000027
000028
000029
600030
000031
000032
000033
000034

BECORFA1 20151110
BUCORETT 20180302
BECORFA1 201760403
BECORFA1 20170403
BECORFA1 20170403
BECORFA1 20160302
BECORFA1 20160302
78716420 20170919
79417450 20180202
BECORFA1 20160302
BECORFA1 20151110
BECORFA1 20151110
BECORFA1 20151110
BECORFA1 20151110
BECORFA1 20151110
41371296 20180105
PRUEBAS 20171121

NNNNNRNRNNRNNRNRNNRNNRNRN
DDEZZZZ=ZZDD=2=2=Z2=Z2=Z 2=

F3=Salir F12=Cancelar F19=Izquierda F20=Derecha F21=Dividir F2Z=Ancho 80

Figura 83. Tabla BDOD14 queda como inici6

Y se registra el Token con una afectacion més en su historial de Log:
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Visualizar Informe

Ancho informe
Situar en linea Desplaz. a columna

8erial Consecutivo Token Fecha Estado Usuario
Token Token grabacion Log o Cargue Token Modifica Modificacidn
Log Sistema
000042
000043
600044
000045
000046
000047
000048
600049
000050
000051
000052
000053
600054
000055,

2820497510 20141009 20181009 20151110
2820497510 20141009 20181009 20151110
2820497510 20141009 20181009 20151110
2820497510 20141009 20181009 20151110
2820497510 20141009 20181009 20151110
2820497510 20141009 20181009 20151110
2820497510 20141009 20181009 20151110
2820497510 20141009 20181009 20151110
2820497510 20141009 20181009 20151110
2820497510 20141009 20181009 20151110
2820497510 20141009 20181009 20151110
2820497510 20141009 20181009 20151110
2820497510 20141009 20181009 20151110
2820497510 20141889 20181009 201561110
000056 2820497510 20141009 20181009 20151110
000057; 2820497510 20141009 20181009 20151110
skkokkok dokkkkkxk  Fin de informe  ssexkssokksk

BECASPE1 20160819
BECASPE1 20160819
BUCORET1 20160819
BUCORETI1 20160819
BECASPE1 20160822
BECASPE1 20160822
BUCORET1 20170127
BUCORET1 20170127
GB1 20170214
GB1 20170214
BECORFA1 20170322
BECORFA1 20170322
BECORFA1 20170403
BECORFA1 20170403
BUCOREI1 20180301
BUCOREI1 20180302

NNMNNNNNNNNNNNNNN
EXZXNZXZXNZXMXZXZIN

Final
F3=8Salir Fi12=Cancelar F19=Izquierda FZ20=Derecha F21=Dividir F22=Ancho 80

Figura 84. Afectacién mas en su historial de Log

Informe Detallado: Cargue Token a la Solicitud de Token.

Se Observa que el Ingreso a la Aplicacion es muy seguro, se hace a través del usuario
que se cred en el AS400.

El Ingreso a la aplicacién obliga a que al usuario de AS400 que se le tiene cargado unos
perfiles, los ejecute y se le muestren las opciones en el la Aplicacion. Los perfiles son:

Los perfiles son se han aplicado bien y se muestra en la pantalla que se opera solo las
opciones para cada perfil.

Hay limitacion de ejecucion a solo la Solicitud 109. Lo cual es bueno para no confundirse
con otra solicitud y hacer el trabajo de otra.

Hay control en lo asignado contra lo requerido.

Se ven buenos controles para asignacién de Token porque hay que usar la casilla de
Verificado, la cual permite afianzar la seguridad de que es eso lo que se quiere hacer.

Las marcas de Auditoria de Usuario, Fecha y Hora de modificacion quedaron bien
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asignadas.

La marca de fecha de asignacion quedd también asignada.

La consignacion en el Log del Token se esta efectuando en forma correcta.

Se verifica que no se efectla la contabilidad puesto que esta debe descargar el inventario
cuando lo libere fisicamente para enviarselo al courrier.

Si no hay actividad en 10 minutos en la aplicacion, esta se sale sola para evitar intrusos
porque el usuario que la esta ejecutando posiblemente haya abandonado el puesto de trabajo

dejando la pantalla libre para acceder.
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5 EVALUACION SIC - SISTEMA DE INFORMACION COMPUTARIZADO.

Convenciones: Utilizamos las siguientes convenciones que facilitan la clasificacion de las probabilidades frente a los impactos.

Probabilidad Impacto

Casi Seguro 5 Catastrdfico 5
Probable 4 Mayor 4
Posible 3 Moderado 3
Improbable 2 Menor 2
Raro 1 Insignificante 1

5.1 Matriz riesgos y controles Seguridad Logica y Pistas de Auditoria

SEGURIDAD LOGICA Y PISTAS DE AUDITORIA
ACTIVIDADES RIESGOS CONTROLES ESTADO RESPONSABLE
CONTROL
Ctrl-111: -Definicion politicas claras
que asignen nombres nemotécnicos a
ACL. .
Gestion de R11. los usuarios.
. Pérdida de informacidn originada | Ctrl-112:  -Definir  perfiles  de
Politicas de - -
L por la mala creacion de los|responsabilidad dentro de la| Implantado DBA
Creacion y Uso . .
de Usuarios para Usuarios. aplicacion.
la A Iicacign Ctrl-113: -Registro de Usuario, Fecha
P y Hora de trabajo en las actividades de
la Aplicacion.
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Ctrl-121: -Realizar asignaciones de

R12. quienes manipulan la informacion.
Pérdida de Responsabilidades de | -Asegurar tareas para el manejo de| Implantado DBA
manipulacion de la Informacién. |informacion por Usuario en la
Aplicacion.
R13. Ctrl-131: -Asignacion de formatos con
Suplantacion de responsables en|firma de responsables para la
P . P ., . ., P . p. .| Implantado DBA
el manejo de la Informacion de la | asignacidn de usuarios que gestionaran
Aplicacion. la Aplicacion.
R21. i DBAYy
. - Ctrl-211: Consignar programas que .
Péerdida del seguimiento de casos | .. . g P _g . q Implantado | Administrador de
. disparen registros de seguimiento. s
especiales de consulta. la Aplicacion.
R22.
AC2. Ctrl-221: Colocar programas DBAY
o No poder  establecer los| .. ..
Realizacion de . disparadores para poder guardar los| Implantado | Administrador de
responsables de  operaciones ., .
Logs en logs de transaccion. la Aplicacion.
fraudulentas.
Procesos
- R23.
criticos. - "
No poder justificar pérdidas de|Ctrl-231: Crear un acta de DBAYy
informacion por tanto pérdida de | responsabilidad que debe ser firmada| Implantado | Administrador de
imagen ante algin evento a|como responsabilidad la Aplicacion.

justificar.
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MAPA DE CALOR RIESGO INHERENTE MAPA DE CALOR RIESGO RESIDUAL

Mayor

AC2-R22

Catastrofico

Insignificante  Menor Moderado Mayor Catastrofico Insignificante  Menor Moderado
1 2 3 4 5 1 2 3
CasiSeguro § Casi Seguro 5
AC1-R11 AC2-R21 AC1-R12
Probable 4 Probable 4
AC2-R23 AC1-R11 AC2-R21
Posible 3 Posible 3
AC1-R13
Improbable 2 Improbable 2
AC2-R23
Raro 1 Raro 1

Estableciendo unas escalas de 1 a 5 tanto en la Probabilidad como en el impacto de los que pueda llegar a suceder, analizamos los riesgos

del proyecto estableciendo unos controles aplicados que van a reducir el impacto en el caso de materializarse.

Al aplicar los controles Ctrl-111 al Ctrl-231 para la Seguridad Idgica se logran bajar los riegos a un nivel entre probabilidad e impacto

mas tolerable.
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5.2

Matriz riesgos y control Integridad
INTEGRIDAD
ESTADO
ACTIVIDADES RIESGOS CONTROLES CONTROL RESPONSABLE
R31.
Mala toma de decisiones debidoal | oy 311. Definir el modelo entidad
desconocimiento de la relacion - Implementado | DBA
relacion de la base de datos.
entre los componentes del
sistema.
R32. . Ctrl-321: Construccion del
Falla en los procesos que registran| . . .
. L . diccionario de datos que muestren la
AC3. la informacion en tablas debido a : . .
- . naturaleza informacion de los objetos | Implementado | DBA
Revision de los |la no correspondencia de la . .
. . y las restricciones que debe cumplir la
disefios y naturaleza y dominio de la|: . .
. . L informacion contenida en los campos.
arquitectura de |informacion de los campos.
la aplicacion en | R33. Ctrl-331: Compilar los objetos de la
la Base Datos i6 ici [ ibili
Inter.rupuon del _serV|C|o base d.e datos para la disponibilidad en Implementado | DBA
ocasionada por fallas internas|los diferentes procesos donde son
durante el proceso. utilizados.
R34.
Repercusiones legales (sanciones) | Ctrl-341: Creacién de restricciones y
debido al no cumplimiento y/o |condiciones entre las tablas debido a|Implementado | DBA
implementacién de las reglas del | las reglas del negocio.
negocio.
ACA. RAL. Ctrl-411: Actualizar en tiempo real el !\Io DBA
estado de los Tokens implementado
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Generacion de
Tokens
disponibles para
las
transacciones

Dafio y pérdida del Token,
afectacion del servicio ocasionado
por la inconsistencia del sistema.

R42.
Pérdida  financiera 'y de

Ctrl-421: Sincronizar los servidores|No

vencimiento del servicio del
dispositivo.

vencimiento inferior o igual a 3

meses.

Implementado

o i L . . DBA
competitividad debido a la|de laaplicaciony Tokens de clientes |implementado
afectacion del servicio.

R43. : .
. . Ctrl-431: Listar los usuarios cuyos
Repercusiones legales debido a la Tokens  tienen fecha  de
no divulgacion de las fechas de DBA

MAPA DE CALOR RIESGO INHERENTE

Insignificante

1

CasiSeguro 5

Menor Moderado Mayor Catastrofico
2 3 4 5
AC4-R41

Probable 4

Posible 3

AC3-R34

Improbable 2

Raro 1

Casi Seguro

Probable

Posible

Improbable

Raro

Insignificante

1

MAPA DE CALOR RIESGO RESIDUAL

Menor

Moderado

Mayor

Catastroéfico

AC3-R32

AC4-R41

ACA4-R42 AC3-R31 AC3-R34
AC4-R43 AC3-R33
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5.3 Matriz riesgos y control Continuidad

De la misma forma se baja la incertidumbre de riesgo en el Control de Integridad de datos al aplicar los controles.

MATRIZ DE CONTINUIDAD Y DISPONIBILIDAD DE LA INFORMACION

ACTIVIDAD ESTADO
ES RIESGOS CONTROLES CONTROL RESPONSABLE
Ctrl-511: Politicas y documentacion
de los procesos de contingencia y DBA — director
. Implementado . -
R51. recuperacion en caso de desastre y 0 informaética
Perdida competitividad. eventos desafortunados.
Ctrl-512: Arbol de llamadas para la No DBA

AC5.
Gestion de
procesos de

contingencia

activacion de la contingencia.

Implementado

R52.

Pérdida de clientes por mal
servicio y o disponibilidad de la
plataforma.

Ctrl-521: Capacitaciones cruzadas
entre funcionarios, que permitan el
conocimiento mutuo de sus procesos.

No
Implementado

DBA - Analistas

RS53.

Ctrl-531: Elaboracién de pruebas de

Pérdida de credibilidad por no |contingencia con periodicidad | Implementado DBA
disponibilidad de los servicios. | semestral.
R54. ) Ctrl-541:  Actualizacion de las
Repgrcgsmnes legales  por no contingencias y la recuperacion segun Imolementado DBA
contlr_mmdad de_ la_plataforma y los cambios en procedimientos y P
manejo de su dinero. mejoras tecnoldgicas.
rl-611: Documentacion ignacion
ACS6. Curl-6 ocumentacion y asignacio Implementado DBA

de responsables sobre backups.
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Gestion de
Backups

R61.
Pérdida de clientes por mal

Realizacibn de  simulacros de

servicio y o disponibilidad de la contingencia 'y recuperacion de | Implementado DBA
backups.

plataforma.

R62. Ctrl-621: Realizacion de pruebas de

Pérdidas financieras

los backups tomados.

Implementado DBA

MAPA DE CALOR RIESGO INHERENTE

MAPA DE CALOR RIESGO RESIDUAL

Insignificante

1

Menor Moderado Mayor Catastrofico Insignificante  Menor

2 3 4 5

CasiSeguro §

AC6-R61

Probable 4

AC5-R54

Posible 3

Improbable 2

1 2

Casi Seguro 5

Probable 4

Moderado Mayor Catastrofico

AC5-R54
Posible 3

AC6-R61 AC5-R51
Improbable 2

Raro 1

AC5-R53

AC5-R52
Raro 1

AC6-R62

Para el Control de continuidad también los controles aplicados son efectivos porque bajan el riesgo en una forma especial pasando de

una zona critica a una zona de confort, aunque hay que tener cuidado y no estar tan tranquilos, estos riesgos son de mucho cuidado y

cambiantes en cualquier momento.
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5.4 Matriz riesgos y control Aseguramiento Ambiental

SEGURIDAD EN EL AMBIENTE

ACTIVIDADES

RIESGOS

CONTROLES

ESTADO
CONTROL

RESPONSABLE

R71.
Mala toma de decisiones debido al

Ctrl-711: Generar latopologiaen la

Administrador

desconocimiento de la topologia . Implementado |[del centro de
. cual opera la aplicacion )
de la red en la cual funciona la computo
aplicacién
R72. . .
AC7. . . Ctrl-721: Licenciar la base de datos
. Repercusiones y sanciones legales . .
Cumplimiento que contiene la semilla de los|Implementado |DBA
o por el uso de software No
de politicas | .. . Tokens.
legales y licenciado
. R73. Ctrl-731: Licenciar el software de -
operativas ~ . . . . . . Administrador
Dafio o pérdida de la informacion | antivirus el servidor que contiene la | Implementado .
. ” del servidor
causada por ataques cibernéticos | base de datos
R74.
Pérdida del soporte del sistema|Ctrl-741: Licenciar el sistema Administrador
) . i Implementado .
operativo por el uso de software | operativo del servidor del servidor
No licenciado
ACS. R81. Ctrl-811: Instalar un lector No Administrador
Aseguramiento | Acceso a personal no autorizado | biométrico para el ingreso al centro | . del centro de
. ., . i , implementado ,
de la debido suplantacion de identidad | de computo cémputo
informaciony | R82. Ctrl-821: Adquirir e instalar Administrador
equipo de Pérdida o dafio en equipos de |extintores paraincendios en equipo | Implementado |del centro de
computo coémputo ocasionado por incendio | de cOmputo computo
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y uso de extintor no apto en
conflagracion en equipo de
cémputo

R83.

Interrupcion del servicio y/o en
los procesos de la aplicacion,
debido a la conexion equivocada
de «cables en el rack de
comunicacion

Ctrl-831: Identificar mediante
etiquetas en origen y destino todos
los cables de red del rack

Implementado

Administrador
del centro de
computo

MAPA DE CALOR RIESGO INHERENTE

MAPA DE CALOR RIESGO RESIDUAL

Casi Seguro

Probable

Posible

Improbable

Raro

Insignificante

1

Menor Moderado Mayor

2 3 4 5

AC7-R71 AC8-R81

AC8-R83

Catastrofico

Insignificante  Menor Moderado Mayor Catastroéfico
1 2 3 4 5
Casi Seguro 5
Probable 4
) AC7-R74
Posible 3
AC7-R71 AC8-R81 ACT7-R72 ACB8-R82
Improbable 2
AC8-R83 AC7-R73
Raro 1

El aseguramiento ambiental también tiene riesgos que hay que aplicarles controles reduciendo su impacto de la mejor y més aceptable

forma.
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6 METODOLOGIA DE APLICACION

6.1 Conceptos generales:

Se entiende por Metodologia, al proceso que se aplica paso a paso en forma cronologica y
ordenada para la elaboracion de una tarea o tareas aplicando normas exigentes e infranqueables
que llevan a feliz término una aplicacion o un fin.

La idea mas concreta es seguir unas instrucciones que enmarcadas llevan a que los procesos
sean controlados y no den la posibilidad de que se hagan desvios que conlleven a huecos tanto de
fondo como de forma. Esto es apuntandole a una buena seguridad y a una buena trazabilidad de
los desarrollos de sistemas. A demés que se persigue aplicar los conceptos urgentes de
disponibilidad, integridad, confidencialidad, etc., buscando autenticidad de las aplicaciones de
sistemas.

Para el caso nuestro, se persigue que al adelantar desarrollos de sistemas para la
administracion de dispositivos de autenticacion fuerte como son los Tokens, se siga paso a paso el
modelo de desarrollo a la medida, pero adoptando las recomendaciones que se exponen y que
buscan un afinamiento de desarrollo de un concepto que se ha puesto de moda, “Desarrollo
Seguro”.

6.2 Aplicacion:

Esta Metodologia que se muestra, se puede aplicar a cualquier desarrollo de un proyecto
de Administracion de Tokens; el cual va desde el cargue de semillas de Tokens a una sistema de
inventario para su control hasta el manejo de los diferentes escenarios que los Tokens atraviesan
durante su ciclo de vida.

No es camisa de fuerza la adaptabilidad de lo expuesto y cada organizacién acomoda los

desarrollos de acuerdo con su gestién, administracion e importancia que le pueden dar a los
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diferentes temas que se tocan. A demas que las organizaciones ya tienen estandares probados que

pueden aplicar como variacion a cada una de las partes del desarrollo de software.

Objetivos:

Fijar las politicas a seguir dentro de los desarrollos de sistemas de informacion.
Proponer pasos que deben adoptarse para avanzar en el desarrollo.

Elaborar software seguro.

Evitar posibles fallas y huecos de seguridad.

Apoyar las consultas con trazabilidad elaborativa.

Proporcionar a los clientes disponibilidad de sus canales virtuales al instante.
Prestar apoyo al area de servicio al Cliente con los resultados de las consultar y
agilizar las acciones que deben efectuarse para dar servicio al instante cuando se
presenten problemas de autenticacion.

Disminuir los tiempos de desarrollo en los temas de Administracion de Software.

Escribir software con lineamientos y estandares cefiidos a las normas legales.

6.3 Metodologia Tradicional:

Estos puntos no nos van a alejar de las metodologias tradicionales de desarrollo porque

cada modelo de desarrollo propuesto a lo largo de todos los estudios tiene un enfoque bien

marcado. Las metodologias en cascada enfocan a los desarrolladores a elabora planes, mapas

conceptuales, requerimientos, seguimientos que siguen siendo de gran importancia para el logro

de las mejores aplicaciones. Pero debemos enfocarnos en los desarrollos que se acomoden a los

mejores y mas seguros logros.

Aqui no nos vamos a olvidar de la generacion y atencion de requerimientos, del analisis de

los mismos, de la aplicacion de un buen disefio con fines exitosos; la eleccion de una buena
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herramienta de desarrollo es muy importante, cada organizacion ya tiene las suyas y deben seguir
con sus estandares, la codificacion de programas y la nemotecnia es de gran importancia para que
se hablen el mismo idioma dentro de las empresas o unidades de desarrollo en las organizaciones.
Las pruebas de diferente indole, de unitarias de desarrollo, pruebas y analisis deben marchar de la

misma forma dando cumplimiento a las necesidades de los requerimientos.

El mantenimiento de programas sigue de la misma manera aplicando las politicas
propuestas. EI modelado, la prototipacion, la retroalimentacion, y la puesta en marcha de los
proyectos no varia, puede seguirse adoptando las que se llevan a cabo hasta el momento en las

organizaciones, ademas gue ya se sabe de algunas con excelentes resultados en cada empresa.

Las Metodologia de desarrollo, Scrum, Kanban, XP, que son buenas practicas de desarrollo
de ingenieria no van a cambiar por las recomendaciones que se realizan para mejorar los
desarrollos. Eso si, y lo mas importante, no olvidar la calidad de los trabajos que finalmente se
obtengan porque ellos van a hablar bien de cuanto fue la importancia que fue aplicada a los trabajos

encomendados para solucionar y gestionar el desarrollo del software y su uso.

6.4  Principios:

Propiedades principales asociadas a la Informacion

DISPONIBILIDAD CONFIDENCIALIDAD
Asegurar que los usuarios Asegurar que la informacion es
autorizados tienen acceso accesible solo para aquellos
cuando lo requieran a la autorizados a tener acceso.
informacién y sus activos
asociados.

INTEGRIDAD

Garantizar la exactitud y
completitud de la informacion
y los métodos de su proceso
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La Norma ISO 27002 en la cual se apoya la propuesta, proporciona lineamientos que se
aplican y que se tienen en cuenta en las recomendaciones que se hacen en la aplicacion
metodoldgica. Cada uno de estos conceptos es claves para asegurar un Desarrollo Seguro de

Software. Estos conceptos son la base que es utilizada en la propuesta metodoldgica.

| ‘z7ooz;-» 4
— Normas de Cddigos de Buenas Practicas.

Esta Norma publicada en el 2007. Ella detalla los objetivos de control recomendados en
los aspectos de seguridad de la informacion. Es publicada en espafiol por la empresa AENOR y en
Colombia por: NTC-1SO 27002

ISO 27002 colabora con recomendaciones y medidas para adoptar en las empresas y
asegurar los sistemas de informacion. Las secciones con las cuales proporciona ayuda son:

e Politica de seguridad.

e Aspectos organizativos para la seguridad.
e Clasificacion y control de activos.

e Seguridad ligada al personal.

e Seguridad fisica y del entorno.

e Gestion de comunicaciones y operaciones.
e Control de accesos.

e Desarrollo y mantenimiento de sistemas.
e Gestion de incidentes de seguridad de la informacion.
e Gestion de continuidad del negocio.

e Conformidad.
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6.5 Metodologia final de resultado

ACTIVIDADES

METODOLOGIA PARA SEGURIDAD LOGICA

DEFICIENCIAS

METODOS DE APLICACION

APOYO EN DOMINIO 1SO27002

Gestion de Politicas
de Creacion y Uso de
Usuarios para la
Aplicacion

-Defininir politicas claras que asignen nombres
nemotécnicos a los usuarios.

5.1.1 Conjunto de politicas para
la seguridad de la informacion.

12.1.1 Documentacion de
procedimientos de operacion.

Pérdida de informacion
originada por la mala creacion
de los Usuarios.

-Definir perfiles de responsabilidad dentro de la
aplicacion.

9.2.2 Gestion de los derechos
de acceso asignados a
usuarios.

6.1.1 Asignacion de
responsabilidades para la
seguridad de la informacion.

-Registrar Fecha y Hora y Usuario de trabajo en las
actividades de la Aplicacién y en las tablas de la misma.

5.1.1 Conjunto de politicas para
la seguridad de la informacion.

Pérdida de Responsabilidades

-Realizar asignaciones de quienes manipulan Ia|
informacion.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de
la seguridad de la informacion.

6.1.1 Asignacion de
responsabilidades para la
seguridad de la informacion.

de manipulacion de la
Informacion.

-Asegurar tareas para el manejo de informacion porf
Usuario en la Aplicacion.

5.1.1 Conjunto de politicas para
la seguridad de la informacién.

6.1.1 Asignacion de
responsabilidades para la
seguridad de la informacion.

Suplantacion de responsables|
en el manejo de a
Informacion de la Aplicacion.

-Asignacion de formatos con firma de responsables para
la asignacién de usuarios que gestionaran la Aplicacion.

5.1.1 Conjunto de politicas para
la seguridad de la informacion.

6.1.2 Segregacion de tareas

Realizacion de Logs
en Procesos criticos.

Pérdida del seguimiento de
casos especiales de consulta.

Consignar programas que disparen registros de
seguimiento.

5.1.1 Conjunto de politicas para
la seguridad de la informacion.

No poder establecer los
responsables de operaciones
fraudulentas.

Colocar programas disparadores para poder guardar los
logs de transaccion.

5.1.1 Conjunto de politicas para
la seguridad de la informacién.

9.2.2 Gestion de los derechos
de acceso asignados a
usuarios.

No poder justificar pérdidas
de informacién por tanto
pérdida de imagen ante algin
evento a justificar.

Crear un acta de registro que debe ser firmada por los
responsables.

5.1.1 Conjunto de politicas para
la seguridad de la informacion.
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ACTIVIDADES

METODOLOGIA PARA INTEGRIDAD DE LA INFORMACION
APOYO EN DOMINIO 1SO27002

DEFICIENCIAS

METODOS DE APLICACION

Revision de los

Mala toma de decisiones
debido al desconocimiento de|
la  relacion entre  los
componentes del sistema.

Definir el modelo entidad relacion de la base de datos.

12.1.1 Documentacion de
procedimientos de operacion.

Falla en los procesos que
registran la informacion en|
tablas debido a la no
correspondencia  de a

Construir el diccionario de datos que muestre la
naturaleza de la informacion de los objetos y las
restricciones que debe cumplir la informacién contenida

12.1.1 Documentacion de
procedimientos de operacion.

disefios y arquitectura |naturaleza y dominio de lajen los campos.
de la aplicacion en la |informacion de los campos.
Base Datos Interrupcion  del  servicio]Compilar los objetos de la base de datos para la| y
. . . L R 12.1.1 Documentacion de
ocasionada por fallas internas|disponibilidad en los diferentes procesos donde son - -
L procedimientos de operacion.
durante el proceso. utilizados.
Repercusiones legales
sanciones) debido al no| L - . ; - 17.1.3 Verificacion, revision
( - ) Crear restricciones y condiciones entre las entidades|5.1.1 Conjunto de politicas para 9 - y
cumplimiento ylo . ) : - “levaluacion de la continuidad de
. - que cumnplan con las reglas del negocio. la seguridad de la informacion. : ) .
implementacion de las reglas la seguridad de la informacion.
del negocio.
Dafio y pérdida del Token,
afectacion  del  servicio) . . 10.1.1 Politica de uso de los
: Actualizar en tiempo real el estado de los Tokens. - o
ocasionado por laj controles criptograficos.
inconsistencia del sistema.
Pérdida financiera y de] .. ! - L -
L . Sincronizar los servidores de la aplicacion y Tokens de|10.1.1 Politica de uso de los
competitividad debido a la|” - o
i L clientes. controles criptograficos.
y afectacion del servicio.
Generacion de

Tokens disponibles
para las transacciones

Envio, recepcion y compartir|
informacion.

Asegurar que la informacién enviada y recibida vengal
encryptada de manera que no sea manipulable.

10.1.1 Politica de uso de los
controles criptograficos.

Repercusiones legales debido
a la no divulgacion de las|
fechas de vencimiento del

servicio del dispositivo.

Listar los usuarios cuyos Tokens tienen una fecha de
vencimiento inferior o igual a 3 meses.

12.1.1 Documentacion de
procedimientos de operacion.
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METODOLOGIA PARA CONTINUIDAD Y DISPONIBILIDAD DE LA INFORMACION

Gestion de procesos
de contingencia

Definir el arbol de llamadas para la activacion de Ia
contingencia.

ACTIVIDADES DEFICIENCIAS METODOS DE APLICACION APOYO EN DOMINIO 1S027002
Aplicar Politicas y documentacién de los procesos de ) »
X . . 5.1.1 Conjunto de politicas para
contingencia y recuperacion en caso de desastre y o B . o
la seguridad de la informacion.
eventos desafortunados.
Perdida competitividad.

5.1.1 Conjunto de politicas para|
la seguridad de la informacion.

Pérdida de clientes por mal
servicio y o disponibilidad de
la plataforma.

Capacitar funcionarios, que permitan el conocimiento
mutuo de los procesos.

5.1.1 Conjunto de politicas para|
la seguridad de la informacion.

Pérdida de credibilidad por|
no disponibilidad de los
SEervicios.

Elaborar pruebas de contingencia con periodicidad
semestral.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de
la seguridad de la informacion.

Gestion de Backups

Repercusiones legales por no

Actualizar vitacora de contingencias y recuperacion
segln los cambios en procedimientos y mejoras
tecnoldgicas.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de
la seguridad de la informacion.

continuidad de la plataforma y
manejo de su dinero.

Documentar y asignar responsables sobre backups.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de
la seguridad de la informacion.

Pérdida de clientes por mal
servicio y o disponibilidad de
la plataforma.

Realizar simulacros de contingencia y recuperacion con
backups.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de
la seguridad de la informacion.

Pérdidas financieras

Realizar pruebas de los backups tomados.

17.1.3 Verificacion, revision y
evaluacion de la continuidad de
la seguridad de la informacion.

Cada uno de los puntos que se vayan desarrollando en la aplicacion que al acomodo de las organizaciones vayan realizando,

deben apoyarse en las medidas metodoldgicas que se han definido en este modelo; de tal manera que al no descuidarse cada una de las

recomendaciones, se vaya asegurando la credibilidad, la integridad, y la disponibilidad de la informacién para la empresa y en definitiva

para los clientes, que son los principalmente afectados, y para los cuales es que se desarrollan la gran mayoria de los productos de apoyo
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transaccional del Banco.

La dinamica consiste en establecer las actividades de acuerdo con la metodologia, valorar y darle importancia a las deficiencias

y aplicar las recomendaciones 0 métodos de aplicacion que se derivan, para que los desarrollos tengan esa validez necesaria que aplica

a los proyectos de esta envergadura y responsabilidad.

6.5.1 Pas6 a Paso — Levantamiento y programacion de los procesos:

>

En cada uno de los procesos de trazabilidad de la informacion, deben levantarse los datos que conciernen tomar paso a
paso todo el proceso aplicando cada uno de los ajustes propuestos en la metodologia.

Si la metodologia dice que hay que aplicar nombres nemotécnicos a las tablas, los campos de las tablas, los procesos;
estos en el momento del desarrollo debe tomarse como guia y cualquiera que sea la mecanica que se adopte, sera bien
tomada y debe respetarse durante todo el desarrollo.

Todas las tablas deben guardar registro a registro los usuarios responsables de la informacion, y los momentos en los
cuales se afectaron los registros, fecha y hora de aplicacion, creacion, modificado y borrado con un log de recuerdo en el
caso que los registros se borren del todo de la tabla afectada.

Deben asignarse responsables de los procesos con sus respectivos backups para que se encarguen de trabajar con la misma
dindmica y conozcan sus roles por usuario y perfil dentro de la aplicacion.

La aplicacion debe guardar uniformidad en pantallas y modos de trabajar que faciliten el entendimiento para cualquier
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usuario que llega como nuevo a ejercer un papel importante dentro del manejo de la aplicacion.

No todos los usuarios deben poder ingresar y hacerlo en la aplicacion puesto que hay restricciones de seguridad que solo
permite que los usuarios autorizados lo hagan y se responsabilicen de las acciones realizadas dentro de la aplicacion.
Cada accion que se realice dentro de la aplicacion, si requiere de apoyo contable debe hacerse en linea, y contabilizar
directamente a los inventarios de los tokens, ya sea sumando o restando en el inventario. La idea es que todos los dias
estén cuadrados tanto el inventario fisico como las cuentas que lo reflejan.

Si se requiere transferencia de archivos entre los aplicativos, estos deben enviarse en forma encriptada y la aplicacion
receptora debe usar un algoritmo de desencripcion provisto para tal fin.

Si se va a usar un método de encripcidn y desencripcion debe adquirirse uno externo que proporcione tranquilidad y del
cual no se sepa internamente dentro de la empresa su algoritmo, esto para guardar independencia.

Debe guardarse un log de las tablas que se decida hacerse y que requieran de trazabilidad para poder hacer seguimiento
en caso de tener que justificar algunas inconsistencias que se puedan presentar. El log debe guardar todo el detalle del

antes y el después de la operacidn realizada en el aplicativo.
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6.6 Contrastacion del proyecto:

La contrastacion de los proyectos y su desarrollo lleva a verificar lo que inicialmente se bosquejo elaborar y lo que finalmente se
obtuvo como producto final. Las utilidades que punto a punto se va a obtener en el desarrollo de los temas y todo el valor agregado que
se deriva de tener una metodologia de apoyo que asegure que los procesos no van a tener fugas de informacion, permitir abrir puertas
de penetracion a intrusos, facilitar los seguimientos de la trazabilidad de los procesos y mostrar de manera clara, espontanea, precisa y
segura que la informacidn de los clientes se administra con toda la responsabilidad y confiabilidad que ameritan estos casos.

Traemos a colacion de nuevo los objetivos iniciales y los vamos a enumerarlos para facilitar la contrastacion:

Objetivo General y Objetivos Especificos:

OBJETIVOS DEL PROYECTO

* Desarrollar una Metodologia para definir e inspeccionar la estructura de los

OG = Objetivo General N . . .
J puntos de control en las aplicaciones de Administracion de Tokens Bancario

* Identificar los puntos de control auditables, contemplados en los modulos de
OE1 = Objetivo Especifico 1 |cargue de semillas, creacion de la Solicitud y asignacion del Token para asegurar
la confiabilidad de la aplicacién y generar la matriz de riesgos.

* Realizar la auditoria a los modulos del sistema para verificar la metodologia y

OE2 = Objetivo Especifico 2 L
asegurar que los procesos estén vigilados.

* Evaluar la metodologia propuesta del sistema para mitigar las vulnerabilidades

OES3 = Objetivo Especifico 3 . .. .
J P encontradas en el sistema de administracion de Token.

A continuacion, se muestra la correspondencia de la metodologia propuesta y los objetivos que se plantearon para el desarrollo
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del proyecto, cumpliendo con la destinacion de cada punto metodoldgico y dando respuesta a los requerimientos y preocupaciones de

cada actividad apropiando los riesgos de tal manera que la inherencia de los mismos alcance la residualidad esperada.

ACTIVIDADES

CONTRASTACION OBJETIVOS - METODOLOGIA
OBJETIVOS INICIALES DEL PROYECTO

DEFICIENCIAS

Gestion de Politicas

de Creaciony Uso

de Usuarios para la
Aplicacion

Pérdida de informacién
originada por la mala
creacion de los Usuarios.

Pérdida de
Responsabilidades de
manipulacion de la
Informacion.

Suplantacion de
responsables en el manejo
de la Informacion de la
Aplicacion.

Realizacién de Logs
en Procesos
criticos.

Pérdida del seguimiento de
casos especiales de
consulta.

No poder establecer los
responsables de
operaciones fraudulentas.

No poder justificar
pérdidas de informacién
por tanto pérdida de
imagen ante algun evento a
justificar.

METODOS DE APLICACION

-Defininir politicas claras que asignen nombres
nemotécnicos a los usuarios.

-Definir perfiles de responsabilidad dentro de la
aplicacion.

-Registrar Fecha y Hora y Usuario de trabajo en las
actividades de la Aplicaciény en las tablas de la misma.

-Realizar asignaciones de quienes manipulan la
informacion.

-Asegurar tareas para el manejo de informacién por
Usuario en la Aplicacion.

-Asignacion de formatos con firma de responsables para
la asignacion de usuarios que gestionaran la Aplicacion.

Consignar programas que disparen registros de
seguimiento.

Colocar programas disparadores para poder guardar los
logs de transaccion.

Crear un acta de registro que debe ser firmada por los
responsables.

Objetivo General

oG

OEL1 = Objetivo Especifico 1

OEL1 = Objetivo Especifico 1

OEL1 = Objetivo Especifico 1
OE2 = Objetivo Especifico 2
OES3 = Objetivo Especifico 3

OEL1 = Objetivo Especifico 1
OE2 = Objetivo Especifico 2
OE3 = Objetivo Especifico 3

OEL1 = Objetivo Especifico 1
OE2 = Objetivo Especifico 2
OES3 = Objetivo Especifico 3

OEL1 = Objetivo Especifico 1

OEL1 = Objetivo Especifico 1
OE2 = Objetivo Especifico 2

OEL1 = Objetivo Especifico 1
OE2 = Objetivo Especifico 2

OEL = Objetivo Especifico 1
OE3 = Objetivo Especifico 3
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ACTIVIDADES

METODOLOGIA PARA INTEGRIDAD DE LA INFORMACION

DEFICIENCIAS

Revision de los
disefios y
arquitectura de la
aplicacion en la
Base Datos

Mala toma de decisiones
debido al desconocimiento
de la relacion entre los
componentes del sistema.

Falla en los procesos que
registran la informacién en
tablas debido a la no
correspondencia de la
naturaleza y dominio de la
informacion de los campos.

Interrupcion del servicio
ocasionada por fallas
internas durante el
proceso.

Repercusiones legales
(sanciones) debido al no
cumplimiento y/o
implementacion de las
reglas del negocio.

Generacion de
Tokens disponibles
para las
transacciones

Dario y pérdida del Token,
afectacion del servicio
ocasionado por la
inconsistencia del sistema.

Pérdida financiera y de
competitividad debido a la
afectacion del servicio.

Envio, recepciony
compartir informacion.

Repercusiones legales
debido a la no divulgacion
de las fechas de
vencimiento del servicio
del dispositivo.

METODOS DE APLICACION

OBJETIVOS INICIALES DEL PROYECTO

Definir el modelo entidad relacion de la base de datos.

Construir el diccionario de datos que muestre la
naturaleza de la informacion de los objetos y las
restricciones que debe cumplir la informacion contenida
en los campos.

Compilar los objetos de la base de datos para la
disponibilidad en los diferentes procesos donde son
utilizados.

Crear restricciones y condiciones entre las entidades
que cumnplan con las reglas del negocio.

Objetivo General

Actualizar en tiempo real el estado de los Tokens.

Sincronizar los servidores de la aplicacion y Tokens de
clientes.

oG

Asegurar que la informacion enviada y recibida venga
encryptada de manera que no sea manipulable.

Listar los usuarios cuyos Tokens tienen una fecha de
vencimiento inferior o igual a 3 meses.

OEL1 = Objetivo Especifico 1

OE1 = Objetivo Especifico 1

OEL1 = Objetivo Especifico 1

OEL1 = Objetivo Especifico 1
OES3 = Objetivo Especifico 3

OEL1 = Objetivo Especifico 1
OE2 = Objetivo Especifico 2
OE3 = Objetivo Especifico 3

OE1 = Objetivo Especifico 1
OES3 = Objetivo Especifico 3

OEL1 = Objetivo Especifico 1
OE2 = Objetivo Especifico 2
OE3 = Objetivo Especifico 3

OEL1 = Objetivo Especifico 1
OE2 = Objetivo Especifico 2
OE3 = Objetivo Especifico 3
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METODOLOGIA PARA CONTINUIDAD Y DISPONIBILIDAD DE LA INFORMACION

ACTIVIDADES DEFICIENCIAS
Perdida competitividad.
Gestién de Pérdida de clientes por mal
procesos de servicio y o disponibilidad
contingencia de la plataforma.

Pérdida de credibilidad por
no disponibilidad de los
Servicios.

Gestion de Backups

Repercusiones legales por
no continuidad de la
plataforma y manejo de su
dinero.

Pérdida de clientes por mal
servicio y o disponibilidad
de la plataforma.

Pérdidas financieras

METODOS DE APLICACION
Aplicar Politicas y documentacion de los procesos de
contingencia y recuperacion en caso de desastre y o
eventos desafortunados.

Definir el arbol de llamadas para la activacion de la
contingencia.

Capacitar funcionarios, que permitan el conocimiento
mutuo de los procesos.

Elaborar pruebas de contingencia con periodicidad
semestral.

Actualizar vitacora de contingencias y recuperacion
segin los cambios en procedimientos y mejoras
tecnoldgicas.

Documentar y asignar responsables sobre backups.

Realizar simulacros de contingencia y recuperacion con
backups.

Realizar pruebas de los backups tomados.

OBJETIVOS INICIALES DEL PROYECTO

Objetivo General

OG

OEL1 = Objetivo Especifico 1
OE2 = Objetivo Especifico 2
OE3 = Objetivo Especifico 3

OE1 = Objetivo Especifico 1
OE3 = Objetivo Especifico 3

OEL1 = Objetivo Especifico 1
OE3 = Objetivo Especifico 3

OE1 = Objetivo Especifico 1

OEL1 = Objetivo Especifico 1

OEL1 = Objetivo Especifico 1

OEL1 = Objetivo Especifico 1

OE1 = Objetivo Especifico 1

Los Objetivos propuestos desde el comienzo del tema investigativo se han cumplido. Se ha creado una metodologia para tener
en cuenta y aplicar en el momento de realizar los desarrollos de cada uno de los mddulos de la aplicacion que administre los Tokens que
usaran los clientes para garantizar que estos son bien custodiados de principio a fin. Definir una metodologia no es nada fécil, porque
ella debe contemplar muchos temas que aseguren que todos los items sean bien contemplados, dominados y responsablemente tratados.
La trazabilidad es muy importante, porque debe usarse posteriormente para justificar y explicar los temas solicitados.

Los objetivos especificos estan a la vista, la extraccion y definicion de los tres procesos importantes de la aplicacion se logra
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definir con mucho detalle; el cargue de semillas de Tokens apunta a ser la cabeza o insumo sobre el cual se centra la aplicacion, y su
administracion es el embalaje evolutivo que hace de la aplicacidn un sistema ordenado y confiable. Los procesos de auditoria aplicada
al desarrollar la metodologia se elaboran en paralelo para evidenciar que cada proceso tiene un comportamiento especial y que debe

controlarse de diferentes maneras.

6.7 Informe de Auditoria - Evaluacion de procesos auditados.

Antes, después, aprovechamiento y ganancia con la aplicacion de la metodologia.

En evaluacién de los procesos de Cargue de Semillas de Tokens, Creacion de las solicitudes de Tokens y Cargue de los Tokens
a las Solicitudes; y la respectiva atencion y revision realizada para el segundo semestre del afio en curso detectan varios temas de NO
conformidad frente a los procesos, y recomienda realizar los cambios pertinentes para cumplir con los lineamientos de los Dominios de
la Norma de Procesos y Seguridad 1SO27002. La aplicacién de Administracion de Tokens cumple con varios de los temas que promueve
y ordena la Norma de referencia; y en varios puntos se destaca, que hay que realizar ajustes para llegar a cumplir con los estandares que
se promueven. El informe en forma de cuadro que se presenta a continuacion pretende resumir al detalle y facilitar la evacuacion de los
puntos y la posterior revision y adopcion, para finalmente realizar los ajustes que se programe efectuar. El informe esta por procesos
revisados y compara lo que se encontrd con lo que deberia adoptarse como recomendacion del proceso bien realizado. Y resalta los
aprovechamientos que se alcanzaran al adoptarlos. Favoreciendo los procesos que desea proteger, adopte estas recomendaciones y vera
con mas seguridad la confiabilidad, integridad y disponibilidad que la aplicacion de Tokens merece exponer tanto al interior de la

empresa como a sus clientes en potencia.
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PUNTOS DE CONTROL

Cargue de Semillas para Tokens

INFORME - PRIMER PROCESO DE EVALUACION - FAVORABLES OBTENIDOS

Se usa perfilamiento simple de acuerdo a|
los cargos dentro de la aplicacion.

DESPUES-RECOMENDACION

Se recomienda perfilar los usuarios
paralelos de acuerdo a los lineamientos
de Servicios de TI. Usuario red-Perfil
aplicacion.

APROVECHAMIENTOS-GANACIAS

Perfilar usuarios en la aplicacion hace que cada
usuario tenga sus tareas marcadas y bien definidas
para asumir responsabilidades y roles.

Nombres de objetos, tablas y campos de
forma arbitrarfa.

Uso de una nemotecnia de acuerdo con
la destinacion de los objetos. Adopte
una estrategia probada.

Adoptar una politica de nemotecnia que permite
mejorar, e identificar con claridad tanto a objetos,
como a tabla y campos.

Mucho colorido en la aplicacion e
iméagenes disparejas.

Definicion de colores institucionales del
Banco. Logos e imagenes parejas que
se unifican por todas las pantallas. Sies
posible elabore plantillas con temas para|
facilitar los desarrollos o contrate
disefios graficos.

Se gana en imagen corporativa pareja y diciente de
las aplicaciones estandar del Banco.

Las semillas se instalan en el servidor de|
Tokens y se extrae un archivo tipo cs)
legible que se envia por correo a laj
Gerente de Tarjetas para hacer el cargue
en el inventario de Administracion de
Tokens.

Los archivos generados como semillas
tipo csv deben ser encriptados para ser
enviados al duefio del proceso. Debe
usarse un algoritmo de encripcion y
desencripcion.

El compartir informacion de tipo confidencial debe
cifrarse para proteger la confidencialidad en los
procesos y asegurar fugas de informacion o fraudes|
conella.

El cargue de semillas tiene 2
componentes  importantes,  enriquece
legalizando el inventario fisico y alimenta
las cuentas contables de inventarios
porgue son un activo més del Banco.

Asegure que los procesos se lleven
acabo y genere planillas de arqueo
diario entre lo fisico y lo contable.

El ingreso al inventario es de vez en cuando, pero
las salidas por asignaciones son a diario; es por eso
que se gana en el control entre lo fisico y lo
contable haciendo un arqueo diario de este rubro.

El ejercicio de cargue se hace desde
cualquier equipo de cémputo dentro dell
Banco.

Se aconseja realizarlo desde equipos
propietarios de los duefios del proceso.
Para asegurar que quien ejecuta el
proceso lo haga desde sus terminales
asignadas.

Operaciones delicadas como este cargue debe
hacerse desde equipos propietarios; porque la
auditoria debe verificar que las direcciones IP sean
las permitidas legalmente; sin embargo no pueden
bloquearse otras direcciones porque es posible que
por algin motivo de fuerza mayor tenga que
hacerse desde otro equipo.

Muestra al final del proceso: Cantidad de
Tokens subidos y cantidad de Tokens
que contenia el archivo.

Muestra al final de subidas las semillas,
el nimero de las que fueron cargadas
correctamente y el nimero de las que
no fueron cargadas.

Se esté haciendo bien en la aplicacion actual.

En la tabla del inventario se guardan|
datos del Log Usuario, Fecha y Horal
cuando se subieron las semillas.

Guardar como log de auditoria Fecha,
hora y Usuario que realizé el proceso.

Se esta haciendo bien en la aplicacion actual.

En la tabla de inventario se guarda laj
direccién IP de la maquina desde donde
se subi6 el archivo de semillas.

Grabar en la tabla de semillas la
direccion IP desde donde se hizo el
proceso de cargue.

Se esta haciendo bien en la aplicacion actual.

Se estan llenando las fechas de cargue,
actualizacion, vencimiento, etc.

Guardar fechas, hora, usuario de los
diferentes momentos que viene siendo
creados, modificados los datos del
inventario de semillas.

Se guarda historia de compromiso de los datos en
la tabla de inventarios para responsabilizar las
acciones sobre la administracion de esta
informacion.

Los Tokens Semillas vienen consecutivos|
por lotes. Se cuida de que un lote vengal
completo.

Revisar que al subir el lote de semillas,
estas vengan completas en nimero
consecutivo.

Asegurar que las semillas estén consecutivas en su
NUmero de Token y no vengan salteados dentro
de cada lote.

Existe una tabla BDOD16 paralela para|
guardar la trazabilidad de los Tokens y se|
llena cada vez que se ejecutan cambios
en los Tokens. En algunos casos
particulares no se esta guardando estal
informacién segln se revisa en unaj
muestra.

Rigurosamente guardar en la tabla Log
BDOD16 cada una de las acciones que
se ejecutan sobre la tabla BDOD14
para justificar cualquier cambio hecho al
tokens y poderlo explicar.

Asegurar que se esta guardando en un archivo log
cada uno de los movimientos de la tabla BDOD14,
esto para explicar detalles de cualquier movimiento
que haya que explicar, o sise quiere saber los
pasos que ha recibido un Token.

Luego de que se carguen las semillas no
se pueden borrar.

Al cargar las semillas al inventario estas
no se pueden borrar en ningin
momento, si fuese necesario debe
hacerse un control de cambios
autorizado por SQL

Se asegura que las semillas no se pueden borrar,
porque siendo un inventario, ellas se manejan con
un estado y cuando se entregan a los clientes se
descargan del inventario y cambian su estado N=
Nuevas a cualquier otro estado que se considera
estéan fuera del inventario.
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INFORME - SEGUNDO PROCESO DE EVALUACION - FAVORABLES OBTENIDOS

PUNTOS DE CONTROL

DESPUES-RECOMENDACION

APROVECHAMIENTOS-GANACIAS

Las solicitudes se crean desde 2 lados.
Por la Banca Virtual en el momento dell
registro 0 cuando un Token sale dafiado
y se devuelve por servicio técnico.

Crear las Solicitudes de Tokens en
forma obligatoria para forzar a que los
clientes tengan que tener Token para el
uso de la Banca Virtual

Se gana obligatoriedad en el uso de los Tokens
para asegurar que la autenticacion fuerte sea
utilizada.

Cuando el Tokens se reporta como
perdido, debe usarse la opcién: Olvido
usuario y solicitarlo como reposicion de
perdido.

Cobrar el Token perdido, para
penalizar al cliente por su descuido. Y
se hace por las opcion del Olvido su
clave.

Aseguramos el cuidado del Token por parte del
cliente castigando su pérdida con cargo a una de
las cuentas del cliente.

Las nuevas solicitudes se crean en la|
tabla: BBVD87 donde se hace su|
manejo.

Manejar una trazabilidad con una
numeracion consecutiva al crear la
solicitud. y unos estados que permita
conocer donde va su atencion.

Se gana en control de numeracién consecutiva de
solicitudes y por estados de la solicitud saber cual
es su trazabilidad.

Las solicitudes de Tokens no manejan
mucha historia porque ellas tienen estados|
fijos y son muy pocos y rigidos.

Manejar los estados siguientes en la
Solicitudes ('P'=Pendiente, 'X'
Asignados y x Autorizar, 'E' = En
Trénsito (Courrier),'D' = Devuelta
Courrier,'A" = Atendida o
Autorizada,'C' = Cancelado,' R'
Rechazado) y conocer asi su
trazabilidad.

Los estados definen muy bien el momento de
atencion del proceso de Solicitudes de Tokens.
Hay que ganar en consultas para Servicio al
Cliente, esto permite entregar una ayuda que
facilite las consultas.

Al crear la Solicitud de Tokens se trae laj
informacién del cliente para poder|
enviarle el token por correo certificado a
su lugar de residencia.
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Permitir modificar la informacion al
cliente con el objeto de que cuando
genere la Solicitud de Tokens la

informacién guede actualizada.

Se guarda direccion IP desde donde se
crea la Solicitudes de Tokens, guardar
fecha. Hora y usuario de creacon,

modificacion, etc.

De esta manera se responsabiliza al cliente para
que sus datos personales queden listos y
actualizados para poder enviarle el Token a su
lugar de recepcidn v luego poder activarselo.

Guardar direccion IP desde donde se
crea la Solicitudes de Tokens, guardar
fecha. Hora y usuario de creacion,

modificacién, etc.

Se viene haciendo en forma correcta.

INFORME - TERCER PROCESO DE EVALUACION - FAVORABLES OBTENIDOS

PUNTOS DE CONTROL

DESPUES-RECOMENDACION

APROVECHAMIENTOS-GANACIAS

Usuarios perfilados para hacer la|
asignacion de Tokens segin el nimero de
Tokens por Solicitud.

Debe matricularse usuarios que hayan
sido autorizados para desarrollar la
tarea de gestionadores de las
solicitudes.

Se gana en segregacion de funciones y validacion
de autorizaciones para realizar el proceso.

En esta etapa hay supervision por parte
de un usuario autorizador que garantiza el
proceso de asignacion.

Debe hacerse que haya un usuario
aprobador del trabajo de asignacién de
Tokens a la solicitud para garantizar y
cubrir el proceso de asignacion.

Se gana en asegurar que los procesos los mira mas
de una persona y son aprobados por un
supervisor.

El cliente de Personas solo puede tener|
un Token activo en su poder, se evalla
en la tabla de Tokens y en la de
Solicitudes esta condicion.

Validar que el cliente de personas solo
puede tener un Token activo y nada
mas

Por uniformidad e integridad un cliente de personas
solo puede tener un Token activo que es con el
que se valida en la Banca Virtual para su ingreso y
transacciones dentro de la misma.

Para empresas se asignan los Tokens a|
los 2 administradores de la Banca de
Empresas. Y ellos los asignan a los
transaccionales de cada empresa.

Para empresas se asignan los Tokens a
los 2 administrador de la Banca de|
Empresas. Y ellos los asignan a los|
transaccionales de cada empresa.

Se hace en forma correcta.

La asignacién de Tokens a las solicitudes
consiste en nombrar en cada Token o
semilla su propietario y cambiar el estado
de N=Nuevo a X=Por autorizar.

La asignacion de Tokens a las|
solicitudes consiste en nombrar en cada|
Token o semilla su propietario |
cambiar el estado de N=Nuevo a|
X=Por autorizar.

Se hace en forma correcta. Se asignan hora, fecha
y usuario desde donde se hizo las asignaciones y se
graba el rastro de ausitoria.

Asignacion de los Tokens a las Solicitudes

Se consignan marcas de auditoria donde
se registra quien hace o gestiona el
registro y como lo deja

Consignar marcas de auditoria donde se
registra quien hace o gestiona el registro
y como lo deja

Se hace en forma correcta.
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7

CONCLUSIONES, RECOMENDACIONES, APORTES, Y APORTES FUTUROS

7.1 Conclusiones

La matriz de riesgos generada permitio identificar que controles de la ISO 27002 son los
mas adecuado para asignarlos o asociarlos al riesgo detectado. Con esto se pudo enfatizar
en los riesgos de mayor impacto buscando controles mas efectivos que disminuyan su
probabilidad de ocurrencia. Identificando asi dentro de la aplicacion cuales son los puntos
de control auditables dentro de los mddulos de cargue de semillas, creacion de la Solicitud
y asignacion del Token para asegurar la confiabilidad, integridad y disponibilidad de la
informacidn y generar la matriz de riesgos.

La elaboracion del plan y el tratamiento del riesgo ayudo a implementar e identificar los
controles recomendados de la ISO 27002, que redujeron el impacto y la probabilidad del
riesgo. Todo esto soportado y graficado en las matrices de riesgo generadas para cada area
del proceso.

El token es un método que busca brindar seguridad a los usuarios de transacciones
electronicas, pero es contradictorio que, en su proceso interno de cargue de semillas no
cuente con la confiabilidad esperada, puesto que los archivos de cargue de semillas son
legibles y no vienen encriptados cuando se trasladan entre aplicativos o correos
electronicos.

El levantamiento de informacion y la auditoria realizada permitié conocer cuales eran las
falencias de la organizacion en relacion con los tres procesos que se manejan en cuanto al
token bancario, requiriendo que se implementen recomendaciones de la 1SO 27002,
buscando asi la mejoria de los procesos que impactan directamente al CORE del negocio,

y la mejoria en el control de las funciones en cada cargo que interviene en el proceso.
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e Dentro de la auditoria se reconocieron también procesos, que fueron impactados de forma

mas directa por la metodologia;

(@]

o

Nos permitio identificar que de las diferentes tablas creadas en los procesos de
cargue de semillas, creacion de la solicitud y asignacion del token a la solicitud,
en algunas no se guarda un registro de los que las crean o las modificaciones
posteriores que se realizan, volviendo vulnerable la informacion y
comprometiendo su integridad. Todas las tablas que se crean o que son utilizadas
como consulta deben asegurar y guardar el registro a registro de los usuarios
responsables de la informacién, y los momentos en los cuales se afectaron los
registros, fecha y hora de aplicacion, creacion, modificado y borrado con un log
de recuerdo en el caso que los registros se borren del todo de la tabla afectada, y
por medio de la recomendacion de la ISO 27002 por la aplicacion de la
metodologia propuesta esta vulnerabilidad se ve reducida.

Al ser una aplicacién creada por la entidad se puede vislumbrar que no hay un
marco de visualizacion establecido para las diferentes pantallas de la aplicacion,
logrando por medio de la metodologia que esto sea uniforme recomendando la
elaboracion de plantillas con temas para facilitar los desarrollos y teniendo de
presente la imagen institucional de la entidad.

Los usuarios cuentan con perfiles simples, pero se identifica que se deben perfilar
ajustando las necesidades y/o responsabilidades que se les atafien, siguiendo la
metodologia de usuario red, perfil, aplicacion.

Se pudo constatar que en el proceso de solicitud de token, no se puede establecer

el estado en el que se encuentran las solicitudes y durante su vida dentro de la
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aplicacion es dificil establecer su presente. (Si existen estados, pero son pocos y
rigidos), situacién que segun las recomendaciones de la metodologia tomadas de
la 1SO27002 se alivia dada la necesidad de ser claros con la informacion que se
cuenta.

o Al crear la Solicitud de Tokens se trae la informacién del cliente para poder
enviarle el token por correo certificado a su lugar de residencia, con la
metodologia se debe permitir modificar la informacion al cliente con el objeto de
que cuando genere la Solicitud de Tokens la informacion quede actualizada.

o Luego de que se carguen las semillas no se pueden borrar, si fuera necesario por
algn motivo los cambios deben ser autorizados por un superior que cuente con
las atribuciones necesarias, generando asi un mayor control sobre la informacion
de la aplicacion.

o En las entrevistas para el levantamiento de la informacién se nota cierto
desconocimiento de procesos y documentacion existente por parte de los
colaboradores, haciéndose necesario buscar herramientas que permitan que la
informacidn sea de conocimiento general para las personas que intervienes en los
procesos.

e La metodologia crea recomendaciones basadas en un estandar, al ser una herramienta que
busca disminuir el impacto y la probabilidad de los riesgos que existen dentro de la
aplicacion, es de gran asimilacion en otras entidades dado el parecido del proceso que
conlleva tener una semilla y que esta deba ser asimilada aun aparato fisico.

Todo proyecto tiene un grado de incertidumbre muy alto, el cual a medida que se va ahondando

en él, va viéndose un horizonte mas despejado que va asomando resultados que con toda seguridad
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tendran un beneficio especial para quienes los adopten y los lleven a la préactica, es el caso de este
proyecto gque ha significado un esfuerzo de muchos, aplicando conocimientos aprendidos en todas
las dimensiones y llegando a obtener un producto que enorgullece a sus autores.

Hay grandes esfuerzos de direccion del proyecto, a quien damos un parte de agradecimiento
por su esfuerzo, dedicacion, y sabiduria en los temas versados. La Dra. Alexandra Maria Lopez
Sevillano miembro de la facultad de ingenieria de la universidad, ha sido de gran apoyo que
rigurosamente fue llevando el proyecto a feliz término.

Se ha creido que la Auditoria es un régimen policivo que pareciera obstaculizar los procesos
administrativos, pero nos hemos dado cuenta, de que de ella se extrae gran apoyo que coadministra
las acciones de las compafiias y asegura que se siga el camino correcto en los procesos de
exposicion de imagen ante terceros.

Finalmente, un hilo mas en la cadena de conocimientos asegura la alta credibilidad de los
procesos Yy enriquece al hombre poniéndolo en un pedestal que visiona mejores cosas para el futuro

propio, de las empresas y de todos en general.

7.2 Recomendaciones

e Se recomienda que, al momento de utilizar la metodologia creada, en la institucion que la
implemente se adquiera el paquete de documentacion de la ISO/IEC 27002, en donde
podran encontrar mas informacion, y recomendaciones, esto con el fin de poder ampliar y
reforzar sus conocimientos en los temas referentes a la seguridad de la informacion tanto a
un nivel fisico como légico de los procesos aplicados para el uso del Token.

e Serecomienda revisar frecuentemente el cumplimiento de las politicas establecidas dentro
de la organizacion, y el cumplimiento del apetito del riesgo, esto con el fin de buscar un

eficiente aseguramiento de la informacion y un eficaz control en la informacion.
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Es importante que la entidad brinde capacitaciones constantes y charlas referidas a la
encriptacion de la informacion sensible manejada por el area de TI, puesto que se establece
en el levantamiento y posteriores controles de informacion existente, que no hay una
concientizacion sobre la seguridad de los activos de informacion y existe informacion
importante que no se esta asegurando apropiadamente.

Deben guardarse log’s de auditoria para las tablas que se decidan hacer, y que requieran de
trazabilidad para evidenciar seguimiento en caso de tener que justificar algunas
inconsistencias que se puedan presentar. El log debe guardar todo el detalle del antes y el
después de la operacion realizada en el aplicativo.

Los procesos deben tener responsables directos, y deben contar con el backup
correspondiente en caso de falta de personal, para que se encarguen de trabajar con la
misma dinamica y conozcan sus roles por usuario y perfil dentro de la aplicacion.

Se recomienda que la aplicacion guarde uniformidad en las pantallas y los modos de
trabajar, buscando el facil entendimiento para cualquier usuario que llegue como nuevo, a
intervenir de manera importante dentro de la aplicacion, y el manejo de los tokens’s.

Se recomienda que todo el movimiento que se realice con afectacién contable debe
realizarse en linea, contabilizando directamente a los inventarios de los tokens, ya sea
sumando o restando en el inventario fisico.

Todos los dias debe estar cuadrado el inventario fisico de token’s vs el inventario de las
cuentas contables.

La transferencia de archivos entre aplicativos, y/o envios en correo electrénico debe
adoptar las recomendaciones de la ISO 27002 en su dominio 10 de cifrado de informacion.

Crear politicas para la encriptacién, que tengan en cuenta la posibilidad de proveedores
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externos y los condicionamientos que estos deben tener.

Si bien existen politicas y documentacion sobre la continuidad de la operacion en caso de
Imprevistos o siniestros, se hace necesario elevar ese conocimiento, pruebas y resultados a
todos los que intervienen en los procesos, ya que no se tiene el conocimiento necesario por
parte de todos los interesados y en caso de no disponibilidad del aplicativo se demoran
mucho mas los tiempos de recuperacion y normalizacion de la operacion.

Se hace necesario establecer un medio claro de comunicacién inicial hacia los
colaboradores, cuando se presenta un evento que afecte la disponibilidad I6gica o fisica de

las instalaciones.

7.3 Aportes

La Metodologia, se puede aplicar a cualquier desarrollo de un proyecto de Administracién
de Tokens, que va desde el cargue de semillas de Tokens, a un sistema de inventario para
su control, hasta el manejo de los diferentes escenarios que los Tokens atraviesan durante
su ciclo de vida.

La normatividad colombiana para el establecimiento de herramientas de seguridad a sus
usuarios no es rigida y permite a las entidades financieras brindar a sus usuarios la mejor
alternativa que ellos consideren lo suficientemente apta. EI token al ser una herramienta
comun y eficaz suele ser el medio utilizado por estas entidades para blindar a sus clientes,
y como no hay un marco establecido para la creacion de estos procesos dentro de una
entidad, suele existir vacios en la seguridad de estos procesos. Por lo que esta metodologia
basada en recomendaciones de la ISO 27002 es una alternativa confiable para la
implantacion del sistema de seguridad dentro de una entidad financiera.

Si bien dentro de las compariias existen controles hacia los riesgos de TI, esta metodologia
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brinda un marco de referencia directamente a la creacion y establecimiento de los puntos
de control de las aplicaciones para token’s.

Siendo la informacion bancaria sensible y confidencial, pudimos establecer que el manejo
en los procesos de tokens en la entidad financiera es similar, debido al trénsito que conlleva
tener una semilla y asignarla a un elemento fisico, por lo que el proceso interno es parecido
y con la metodologia propuesta se hace ajustable a los diferentes procesos que se manejan

en otras entidades.

7.4  Aportes futuros

Adaptacién de la metodologia propuesta para los tokens de software, que son token que se
cargan virtualmente dentro de los dispositivos moéviles o computadores personales.
Adaptar e incluir dentro de la metodologia presentada las norma establecidas en la 1ISO
27001 debido a que esta norma define el sistema de gestion de seguridad de la informacion,
Este sistema de gestion significa que la seguridad de la informacion debe ser planificada,
implementada, supervisada, revisada y mejorada.

Buscar la asimilacion de la metodologia hacia otros procesos de Tl y aplicativos del Banco,
buscando asi la ejecucion en linea.

Facilitar que la metodologia pueda manejar varios proveedores de estos dispositivos al

mismo tiempo, e integrarlos a un mismo proceso de administracién token’s.
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8 ANEXOS

Los siguientes son los documentos complementarios a la planeacion, desarrollo y ejecucién

del proyecto, validos para sustentar los resultados obtenidos.

Cronograma de anteproyecto y planeacion inicial.

Las actividades se realizan en general de la siguiente manera para plasmar un trabajo
significativo que presenta una Metodologia de confianza que adopta mecanismos que aseguran el

desarrollo de los proyectos de Administracion de Tokens:

té » | Task Name ~ Duracién - Comienzo w Fin ~ Pret~ Nombres de los recursos 21 24 27 30

’/_‘ 4 "METODOLOGIA PARA EL ANALISIS Y RECOMENDACIONES DE LOS PUNTOS 88 dias mié 1/08/18  vie 30/11/18 Cesar Herrera[0%)];Edgar Corredor[0%]
v DE CONTROL. EN LA APLICACION DE ADMINISTRACION DE TOKENS FISICOS,
PARA EL SECTOR BANCARIO"
= 4 Reunion seguimiento Asesoria programada 66 dias mié 1/08/18  jue 1/11/18 Cesar Herrera[0%];Edgar Corredor[0%] &
Reunicn seguimiento Asesoria programada 1y 2 0 dias mié 1/08/18  mié 1/08/18 Cesar Herrera[0%];Edgar Corredor[0%]
Reunidn seguimiento Asesoria programada 3y 4 0 dias sab 1/09/18  sab 1/09/18 Cesar Herrera[0%);Edgar Corredor[0%] +1
Reunion seguimiento Asesoria programada 5y 6 0 dias lun 1/10/18 lun 1/10/18 Cesar Herrera[0%)];Edgar Corredor[0%)]
Reunicn seguimiento Asesoria programada 7y 8 0 dias lun 1/10/18 lun 1/10/18 Cesar Herrera[0%];Edgar Corredor[0%]
Reunion seguimiento Asesoria programada 9 y 10 0 dias jue 1/11/18  jue 1/11/18 Cesar Herrera[0%];Edgar Corredor[0%]
Definicién de la Metodologia para el anilisis de Puntos de Control 4dias mié 1/08/18 dom 5/08/18 Cesar Herrera[0%)];Edgar Corredor[0%)]
] én:ldentificary d ar los procesos de auditoria de los tres 19 dias lun 6/08/18  jue 30/08/18 Cesar Herrera[0%];Edgar Corredor[0%] S m— 1
modulos del sistema de tokens bancarios.
Ejecucion:Evaluar los escenarios que se pueden presentar en cadauno 26 dias lun 27/08/18 dom 30/09/18 14 Cesar Herrera[0%];Edgar Corredor[0%] [
de los tres médulos del sistema
Evaluacion: Analizar la informacién recolectada del sistema y operacion 35 dias lun 1/10/18  vie16/11/18 22 Cesar Herrera[0%];Edgar Corredor[0%]
de la informacion, bajo buenas pricticas de monitoreo y control de
auditoria.
Realizar auditoria a los tres procesos de la administracion de Tokens bajo 10 dias lun 19/11/18 vie 30/11/18  25;26; Cesar Herrera[0%];Edgar Corredor[0%]
la metodologia, y generar el informe de auditoria

Figura. 9

8.1 Presupuesto

Para la preparacion y presentacion del presupuesto se deben tener en cuenta las siguientes
indicaciones:

Equipos: La financiacion para compra de equipos nuevos debera estar sustentada en la estricta
necesidad de los mismos para el desarrollo de la investigacion. Es importante que los
investigadores verifiquen si el equipo que necesitan ya existe en otra dependencia de su

universidad, de la cual pudiese solicitarse en préstamo, arrendamiento o la prestacion de
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servicios técnicos. Este ultimo se refiere al que ya existe en la institucion y que por utilizarse
en la investigacion se acepta también como contrapartida institucional por un valor maximo del
10% de su precio comercial al estar nuevo. Las cotizaciones de los equipos deberan estar
disponibles para consulta en el caso en que esta entidad considere necesario verificar los costos
de los equipos solicitados.

Salidas de campo: Se aplica a gastos de medios de transporte para el traslado a zonas de
muestreo y ejecucion de las labores de campo propias de la investigacion. Se refiere
principalmente a costos de combustible, aceite o alquiler de medios de transporte cuando se
requiere. Deberan desglosarse y justificarse en la Figura 5.7

Desarrollo de la investigacién o de la tecnologia y deben presentarse a manera de listado
detallado agrupado por categorias sobre las cuales se debe hacer una justificacion de su
necesidad y uso dentro del proyecto. El tipo de servicios técnicos (examenes, pruebas, analisis
0 servicios especializados).

Material Bibliografico: Se podréa financiar bibliografia debidamente justificada y directamente
relacionada con la tematica del proyecto en la forma de libros y/o suscripciones a revistas

cientificas del tema.
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Tabla 2.

Presupuesto global de la propuesta por fuentes de financiacion.

Rubro Cantidad Valor unitario Valor total
Personal (Contador,

2 $4.000.000 $8.000.000
Ingeniero)
Equipos — Pc

2 $2.250.000 $4.500.000
(Portatil)
Software 1 $4.500.000 $4.500.000
Salidas al campo 10 $1.000.000 $1.000.000
Material

1 $140.000 $140.000
Bibliografico
Servicios Técnicos 1 $200.000 $200.000
Viajes 1 $200.000 $200.000
Administracion 1 $500.000 $500.000
Materiales 1 $100.000 $100.000

Total $19.140.000
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Tabla 3.

Descripcion de los Gastos de personal.

Formacion

Funcionario L.
académica

Valor

Funcion en proyecto total

Contador

Contador Publico

Ingeniero
Ingeniero de
Sistemas

Gobernanza legal y
financiera.

Aplicacion de temas
contables.

Elaboracion de
encuestas.

Seguimiento de
reuniones del proyecto.
Aseguramiento de sitio
para pruebas.

Manejo del Proyecto en
aplicacién de Normas
ISO.

Elaboracion de encuestas
y aplicacion de las
mismas.

Manejo del tiempo para
pruebas.

Recorrido de la
aplicacion.
Seguimiento de
reuniones.

Manejo de los tiempos
de afinacion de los
desarrollos.

4.000.000

4.000.000

8.000.000
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Tabla 4

Descripcion de los equipos que se planea adquirir.

Rubros Cantidad  Valor unitario  Valor tyotal
Portatil 1 1 2.000.000  2.000.000
Lenovo
Portatil 2 1 2.000.000  2.000.000
Lenovo
Impresora HP 1 500.000 500.000

Total 4.500.000
Tabla 5.

Descripcion del software que se planea adquirir

Rubros Cantidad  Valor unitario  Valor total

L|cenC|a_ MSOffice 2016 1 1500.000 5 000.000
(5 usuarios)
Licencia MSOffice Vision
2016 (5 usuarios) 1 1.500.000 2.000.000
Llcen_C|a MS Project (5 1 2 000.000 500,000
usuarios)

Total 4.500.000
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Tabla 6

Descripcion y Justificacion de los viajes. Salidas de Campo.

Rubros Cantidad u\n/iatI;?iro \t/:tI:Ir

Desplazamiento de las oficinas de Tl del Banco

Para reuniones de trabajo en las cuales se 30 20.000 600.000

levanta informacion y se plantea los desarrollos

y ajustes a que haya lugar

Transporte a las oficinas de usuario.

Se efectlan viajes que deben hacerse para 10 20.000 200.000

elaboracién de pruebas que apropian

informacidn de ajustes a la norma ISO 27002

Transporte a las oficinas del COC

Para las pruebas de contingencia se hacen viajes 10 20.000 200.000

a las oficinas del centro de operaciones alterno

para verificar que alli todo funcione bien.

Total 1.000.000
Tabla 7.
Material Bibliografico.
Rubros Cantidad V_alo_r Valor total
unitario
Compra suscripcién de la norma I1SO 27002 DE 2 50.000 100.000
International Electrotechnical Commission ' '
Suscripcion para el inicio de la certificacion 1SO 2 20.000 40.000
27002 ' '
Total 140.000
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Tabla 8.

Servicios Técnicos.

Rubros Cantidad V_alo_r Valor total
unitario
Man’fe.nimiento equipos de computo 9 45000 90.000
portatiles
Mantenimiento impresora 2 20.000 40.000
Mantenimiento redes de conexion 2 35.000 70.000
Total 200.000
Tabla 9.
Viajes, Administracion y Materiales.
Rubros Cantidad \(alor Valor total
unitario
V'ia'jes: se sgpara ru.bro para este ltem para 1 200000 200.000
viajes fortuitos hacia alguna de las sedes
Administrz?\cif')n: Apropiaynjos presuPuesto para 1 £00.000  500.000
el mantenimiento de oficinas y equipos.
Materiales y papeleria general 1 100.000  100.000
Total 800.000
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8.1.1 Analisis del presupuesto a octubre

Presupuesto hasta la conclusion (BAC) y Valor planificado por mes (PV)

Presupuesto total BAC PV1-Julio |PV2-Agosto P_V3 ) PV4 - Octubre P_V5 ) ) F_)VG i TOTAL
Septiembre Noviembre Diciembre |presupuestado
Personal S 8.000.000 | $ 1.333.333 | $ 1.333.333 | $1.333.333 | $ 1.333.333 | S 1.333.333 | $1.333.333 | S  8.000.000
Equipos - PCS S 4.500.000 | S 4.500.000 S 4.500.000
Software S 4.500.000 [ S 4.500.000 S 4.500.000
Salidas de campo S 1.000.000 S 200.000 | § 500.000 | S 100.000 | $ 100.000 | $ 100.000 | S 1.000.000
Material Bibliografico| $ 140.000 S 140.000 S 140.000
Servicios tecnicos S 200.000 | S 33333 |S 33333(S 33333(S 33.333 | S 33333 |S 33.333(S 200.000
Viajes S 200.000 | S 33333 |S 33333(S 33333(S 33.333 | S 33333 | S 33.333(S 200.000
Adimistracion S 500.000 | $ 83333 (S 83333|S$S 83333|S 83.333 | S 83.333 | S 83.333 | S 500.000
Materiales S 100.000 | $ 16.667 | S 16.667 | S 16.667 | S 16.667 | S 16.667 | 16.667 | S 100.000
$  19.140.000 PV Octubre $ 15.940.000 $ 19.140.000
Costo real (AC)
. PV3- AC Costo real a| Valor por
Presupuesto total BAC PV1-Julio |PV2-Agosto . PV4 - Octubre .
Septiembre 31de Octubre | ejecutar
Personal S 8.000.000 | $ 1.333.333 | $1.333.333 | $1.333.333 | § 1.333.333 | S 5.333.333 | $ 2.666.667
Equipos - PCS S 4.500.000 | S 4.500.000 S 4.500.000 | S -
Software S 4.500.000 | S 4.500.000 S 4.500.000 | S -
Salidas de campo S 1.000.000 S 300.000 [ $ 500.000 | $ - S 800.000 | S 200.000
Material Bibliografico| S 140.000 S 140.000 S 140.000 | $ -
Servicios tecnicos S 200.000 S - S 200.000
Viajes S 200.000 S 45.000 | S 45.000 [ $ 155.000
Adimistracién S 500.000 | $ 50.000 | S 40.000 S 35000 S 55.000 | S 180.000 | $ 320.000
Materiales S 100.000 S 10.000 | S 20.000 | $ 30.000 | $ 70.000
S 19.140.000 $ 15.528.333 $ 3.611.667
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Estimado hasta la conclusion (ETC)
Estimado
PV5 - PV6 - hastala
Presupuesto total BAC . . L,
Noviembre | Diciembre | conclusién
(ETC)
Personal S 8.000.000 | S 1.333.333 | S 1.333.333 | $ 2.666.667
Equipos - PCS S 4.500.000 S -
Software S 4.500.000 S -
Salidas de campo S 1.000.000 | $ 100.000 | $ 100.000 [ $§ 200.000
Material Bibliografico| $ 140.000 S -
Servicios tecnicos S 200.000 | $ 33333 (S 33333|S$S 66.667
Viajes S 200.000 | S 33333 | S 33333 [ S 66.667
Adimistracion S 500.000 | S 83.333 S 83333 (S 166.667
Materiales S 100.000 | $ 16.667 | S 16.667 | S 33.333
S 19.140.000 $ 3.200.000
Estimado a la conclusién EAC (Estimacion)
. PV3- PV5 - PV6 - Estimadoala
Presupuesto total BAC PV1-Julio |PV2-Agosto . PV4 - Octubre . . L,
Septiembre Noviembre Diciembre |[conclusion EAC
Personal S 8.000.000 | $ 1.333.333 | $1.333.333 | $1.333.333 | $ 1.333.333|$ 1.333.333 | $1.333.333 [ S  8.000.000
Equipos - PCS S 4.500.000 | $ 4.500.000 S 4.500.000
Software S 4.500.000 | $ 4.500.000 S 4.500.000
Salidas de campo S 1.000.000 S 300.000 | S 500.000 | S - S 100.000 | $ 100.000 | S  1.000.000
Material Bibliografico| $ 140.000 S 140.000 S 140.000
Servicios tecnicos S 200.000 S 33333 |S$ 33.333(S 66.667
Viajes S 200.000 S 45.000 | $ 33333 (S 33333(S 111.667
Adimistracion S 500.000 | S 50.000 | S 40.000 | S 35.000|S 55.000 | $ 83333 (S 83333(5S 346.667
Materiales S 100.000 S 10.000 | S 20.000 | $ 16.667 | $ 16.667 | S 63.333
$  19.140.000 S 18.728.333
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VARIACION A LA CONCLUSION (VAC) = Presupuesto hasta la conclusién (BAC) - Estimado a la conclusién (EAC)

Presupuesto hasta la conclusiéon (BAC) $ 19.140.000 (+)
Estimado a la conclusién (EAC) $18.728.333 (-)

VARIACION A LA CONCLUSION (VAC) S 411667 (=)

CALCULO DEL VALOR GANADO

Ejecucién del proyect: 80% (+)
Presupuesto Inicial $  19.140.000 (*)

(VE) = $ 15.312.000 (=)
Variaciones

Valor ganado (EV) S 15.312.000 (+)
Costo real (AC) S  15.528.333 (-)
Variacion del costo (C $ (216.333) (=)

Valor ganado (EV) S 15.312.000 (+)
Valor planificado (PV) S  15.940.000 (-)
Variaciéon del Cronogr $ (628.000) (=)

Indices

Valor ganado (EV) S 15.312.000 (+)

Costo real (AC) S 15.528.333 (/)
Indice del (=)
desempeiio del 0,99

Valor ganado (EV) S 15.940.000 (+)
Valor planificado (PV) $  15.940.000 (/)
Indice del (=)
desempeiio del 1,00 B
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8.1.2 Analisis del presupuesto a diciembre, entrega del proyecto.

Presupuesto hasta la conclusion (BAC) y Valor planificado por mes (PV)

Presupuesto total BAC PV1-Julio |PV2-Agosto P,V3 i PV4 - Octubre P.VS i PV6 - Diciembre TOTAL
Septiembre Noviembre presupuestado
Personal S 8.000.000 | S 1.333.333 | $1.333.333 | $1.333.333 | S 1.333.333|$ 1.333.333 (S 1.333.333 [ $  8.000.000
Equipos - PCS S 4.500.000 | S 4.500.000 S 4.500.000
Software S 4.500.000 | S 4.500.000 S 4.500.000
Salidas de campo S 1.000.000 $ 200.000 | $ 500.000 S 100.000 | S 100.000 | $ 100.000 [ §  1.000.000
Material Bibliografico | S 140.000 S 140.000 S 140.000
Servicios tecnicos S 200.000 | S 33333 |S 33333|S 33333(5S 33333 | S 33333 | S 33333 (S 200.000
Viajes S 200.000 | S 33333 |S 33333|S 33333(S 33333 | S 33333 | S 33333 (S 200.000
Adimistracion S 500.000 | S 83333 (S 83333|S 83333(5S 83333 | S 83333 | S 83.333 [ S 500.000
Materiales S 100.000 | § 16.667 | S 16667 [ S 16.667 | S 16.667 | S 16.667 | S 16.667 | $ 100.000
S  19.140.000 PV Diciembre $ 19.140.000 $ 19.140.000
Costo real (AC)
AC Costoreal a .
. PV3- PV5 - PV6 - Valorsin
Presupuesto total BAC PV1-Julio [PV2-Agosto . PV4 - Octubre . . 02de .
Septiembre Noviembre | Diciembre . ejecutar
Diciembre

Personal S 8.000.000 [ S 1.333.333 | $1.333.333 | $1.333.333 | $ 1.333.333|$ 1333333 |S 888838[S 6.755.555 | S 1.244.445

Equipos - PCS S 4.500.000 | $ 4.500.000 S 4.500.000 | $ -

Software $  4.500.000 [ $ 4.500.000 $  4.500.000 | $ -
Salidas de campo S 1.000.000 $ 300.000 | $ 500.000 | S - S 800.000 | $  200.000

Material Bibliografico | $ 140.000 S 140.000 S 140.000 | S -
Servicios tecnicos S 200.000 S - S 200.000
Viajes S 200.000 S 45,000 S 45.000 | $  155.000
Adimistracion S 500.000 | $ 50.000 [ S 40.000 [ S 35.000 | S 55.000 | S 10.000 | $ 10.000 [ $ 200.000 | $  300.000
Materiales S 100.000 S 10.000 | $ 20.000 S 30.000 | S 70.000
$  19.140.000 $ 16.970.555 $ 2.169.445
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VARIACION A LA CONCLUSION (VAC) = Presupuesto hasta la conclusién (BAC) - Estimado a la conclusién (EAC)

Presupuesto hasta la conclusion (BAC) S 19.140.000 (+)
Estimado ala conclusién (EAC) $16.970.555 (-)

VARIACION A LA CONCLUSION (VAC) $ 2.169.445 (=)

CALCULO DEL VALOR GANADO

Ejecucion del proyecto 100% (+)
Presupuesto Inicial S 19.140.000 (*)

(VE) = $ 19.140.000 (=)
Variaciones

Valor ganado (EV) S 19.140.000 (+)
Costo real (AC) S 16.970.555 (-)
S

Variacion del costo (CV) 2.169.445 (=)

Valor ganado (EV) S 19.140.000 (+)
Valor planificado (PV) S  19.140.000 (-)

Variacién del Cronograr $ - (3

Indices

Valor ganado (EV) S 19.140.000 (+)
Costo real (AC) S 16.970.555 (/)

Indice del desempefio (=)

del costo (CPI) 1,13
Valor ganado (EV) S 19.140.000 (+)

Valor planificado (PV) §  19.140.000 (/)
Indice del desempeiio
del Cronograma (SPI) 1,00
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8.1.3 Cronograma final

Nombre de latarea Duréaon Comienzo Fin Nombre del Julio Agosto Septiembre Octubre Noviembre | Diciembre
dias recurso
Justificacion Edgar Isauro
Polanteamiento, antecedentes, 30 |12/06/2018|12/07/2018
) Cesar Augusto
y variables, del problema
Plantemaiento de Objetivos 0 |12/07/2018| 01/08/2018 | S AvBUStO
Edgar Isauro
Elaboracion de Marcos de
referencia 02/08/2018| 02/09/2018
Marco Conceptual 02/08/2018| 12/08/2018| Cesar Augusto
Marco Juridico 10 13/08/2018| 23/08/2018| Cesar Augusto
Marco teorico 24/08/2018| 30/08/2018| Cesar Augusto
Marco geografico 31/08/2018| 02/09/2018| Cesar Augusto
Elaboracion metodologia 30 [02/08/2018|02/09/2018| Edgar Isauro
DESARROLLO DE LA PROPUESTA
Levantamiento de informacion 30 | 02/09/2018| 02/10/2018| Edgar Isauro
Elaboracion guias de auditoria 30  [02/09/2018| 02/10/2018| Cesar Augusto
EVALUACION SIC
Elaboracion matrices de riesgo 15  [02/10/2018| 17/10/2018| Edgar Isauro
Elaboracion mapas de calor 15 | 02/10/2018| 17/10/2018| Cesar Augusto
Elaboracion de la metodologia 20 17/10/2018) 02/11/2018) Edgar sauro
17/10/2018| 02/11/2018| Cesar Augusto
Evaluacion de la metodologia 1 02/11/2018| 20/11/2018| Edgar Isauro
propuesta 02/11/2018| 20/11/2018| Cesar Augusto
PRESENTACION PROYECTO 1 19/12/2018| 19/12/2018| Edgar Isauro
19/12/2018| 19/12/2018| Cesar Augusto
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8.2 Cuestionarios para las entrevistas y tabulaciones.

Instrumentos o Herramientas utilizadas:

Los cuestionarios para aplicar a la poblacion son:

Cuestionario 1:

CUESTIONARIO GENERAL
Objetivo: Detectar, analizar e identificar pasé a paso las operaciones que se realizan en
la administracion de Tokens en el Banco.

Fecha Hora Ciudad

Datos generales de la Empresa

Datos generales del encuestado

Area de aplicacion de la encuesta

No.

PREGUNTAS S| NO N/A |OBSERVACI
ONES

1 |¢Cada cuanto se negocia los lotes de Tokens?
a). Mensual: () b). Semestral: ( ) c).
Anual: () d). No Hay Periodicidad (X)

2 |¢Cual es la cantidad de Tokens que se
compran por lote?:

a). 10.000: (X) b). 20.000: () c). 30.000: (
) d).40.000y mas: ()

3 | ¢Cuantos Tokens estan Activos hoy dia?:
a). Menos de 5.000: () b). 10.000: ( ) c).
30.000: (X) d). Més de 50.000 ().
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¢ Cual es el numero de clientes del Banco
aproximadamente?:

a). Menos de 50.000: () b). 100.000: (X)
c). 300.000: () d). Més de 500.000 ( ).

¢Hay mas numero de clientes de empresas,

que de personas?

¢Cada cuénto tiempo se cambia un Token
por deterioro o0 vencimiento?:

a). Bimestral: () b). Semestral: ( ) c).
Anual: () d). No Hay Periodicidad (X)

¢Se siente seguridad en la manipulacion de

los Tokens dentro del Banco ?:

¢ Se siente seguridad en la manipulacién de

los Tokens fuera del Banco?

¢Se percibe seguridad en los Clientes con los
manejos de productos de los Clientes que

usan Tokens ?:

10

¢Bajo cuantas personas esta el manejo de los
Tokens en el Banco ?:

a). Menosde 5 () b). Entre 5y 10 (X) c).
Entre 11y 15( ) d). Masde 16 ( ).

11

¢Hay demoras y Bloqueos en la
manipulacion de los Tokens en los diferentes

canales BV, Banca Mdvil, etc

12

¢Esta dividido el trabajo y las
responsabilidades en el manejo de la

Administracion de los Tokens ?:

13

¢Hay personal Backups que suplan las
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ausencias de los titulares en caso de

ausencias?

14

¢ Se presentan muchas ausencias en los

puestos claves de administracion de Tokens?

15

¢Hay seccion de autorizaciones en los

modulos de administracién de Tokens?:

16

¢Hay segmentacion en los moédulos de

administracion de Tokens ?:

17

¢ Los datos se pasan encriptados entre
maquinas al necesitar cargar informacién

externa a los modulos?

18

¢La Aplicacion es Modular?:

19

¢Hay segmentacion especial por area en los

modulos de administracién de Tokens?:

20

¢La numeracién de Tokens es consecutiva?:

21

¢Hay informes diarios, mensuales o de
oportunidad al requerir alguna informacion

del sistema de Tokens?:

22

¢Hay perfiles que manejan la trazabilidad de
la aplicacion de Tokens, ejemplo:

Administrador, Operador?:

23

¢En los informes solicitados se puede colocar
datos de quien realiza las operaciones y en qué

fecha y hora?:

24

¢Se presentan muchas fallas de tipo
procedimental en el manejo del sistema?

Ejemplo: No se pudo activar un Token ?

25

¢ Se presentan muchas llamadas por Servicio
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al Cliente de fallas producidas por los Tokens
?:

26

¢Los Tokens dafiados son reemplazados con
facilidad ?:

27

¢Cuanto tarda en promedio un Token en llegar
a su destino y ser activado?:

a). Menos de 3 dias Db). Entre 4y 6 (X) c).
Entre 7y 10 ( ) d). Masde 11 ( ).

28

¢Se le da importancia a la efectividad de las
consultas y transacciones de los clientes por

los canales virtuales ?:

29

¢El Token es esencialmente obligatorio en el
Banco para todos los clientes? Empresas y

Personas?

Cuestionario 2

CUESTIONARIO SEGURIDAD LOGICA

Obijetivo:

Seguridad Logica: Identificacion, autenticacion, autorizacion, trazabilidad y

recuperacion.

Fecha Hora,
Datos generales de la Empresa
Datos generales del encuestado

Area de aplicacion de la encuesta

Ciudad

PREGUNTAS

S

NO

N/A

OBSERVACI

ONES
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¢Tiene politicas definidas para la creacion de

usuarios que interactan con la aplicacion?

¢ Tiene politicas definidas para la creacion de

usuarios que interacttian con la Base de Datos?

¢Existen formatos de solicitud de creacion de

usuarios de la aplicacion?

¢Existen formatos de solicitud de creacién de
usuarios de la Base de Datos?

¢Los formatos de solicitud de creacién de
usuarios para la aplicacién tienen niveles de

autorizaciéon?

¢Los formatos de solicitud de creacién de
usuarios para la base de datos tienen niveles de

autorizacion?

¢Si una solicitud de creacion de usuario no tiene
las autorizaciones correspondientes, se realiza el

proceso de creacion del usuario?

¢Cuenta con un listado actualizado de los
usuarios que ingresan a la base de datos?

¢Cuenta con un listado actualizado de los

usuarios que existen en la base de datos?

10

¢El Usuario de la aplicacion es el mismo de la

Base de Datos?

11

¢Existen procedimientos definidos para crear,
gestionar 'y eliminar usuarios (creacion,
actualizacion y eliminacion) de la base de datos

y la aplicacién?

12

¢ Los procedimientos de gestion de los usuarios
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de la base de datos se encuentran

documentados?

13

¢Los procedimientos de gestion de los usuarios

de la aplicacion se encuentran documentados?

14

¢Existen controles inmediatos de acceso a los
usuarios de la aplicacion cuando este termina su

contrato con la empresa?

15

¢Existen controles inmediatos de acceso a los
usuarios de la Base de Datos cuando este

termina su contrato con la empresa?

16

¢Cada usuario de la base de datos es Unico y

pertenece a una Unica persona?

17

¢La Base de datos es consistente, de tal manera
que si los usuarios en su operacion sobre la
aplicacion se desconectan abruptamente no se

pierdan los datos?

18

¢ Si los usuarios en sus terminales tienen tiempos
de  inactividad, estas se  bloquean

automaticamente?

19

¢Ocurre lo mismo en la aplicacion? ¢Si el
usuario no esta realizando ninguna tarea, su

aplicacion se bloquea?

20

¢Los usuarios dentro de la aplicacion son

independientes para realizar diferentes temas?

21

¢Existen perfiles dentro de la aplicacién?

22

¢ Cada perfil tiene sus tareas asignadas?

23

¢Cada perfil de la aplicacion tiene

correspondiente en usuario de logueo al
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sistema? Es decir uno a uno.?

24 ¢Utilizan los mismos usuarios del sistema para
trabajar dentro de la aplicacion?

25 ¢El administrador puede poner o quitar
privilegios dentro de la aplicacion?

26 ¢La base de datos es consistente? ¢Si se va la
energia, al recuperarse el servicio no parece
haber pasado nada?

27 ¢Existen perfiles dentro de la aplicacion?

28 Si hay perfiles. ¢Cada perfil tiene su tarea bien
definida?

29 Cada perfil tiene derechos de crear, modificar,
¢eliminar registros?

30 ¢En la creacion de registros existen logs de
seguimiento?

31 ¢Si hay logs de seguimiento? ;Estos pueden
obtener la trazabilidad de un tema a resolver?

32 ¢Los Log de seguimiento tienen vigencia? ¢Es
decir, se guardan solo por un tiempo?

33 Las politicas de Backup cubren a la
configuracién de sistema, servidores, (etc?
¢ Cada cuanto se hace?

34 ¢Las politicas de backup de datos dicen hacerlo
a diario?

35 ¢Se hace Backus de la aplicacion? ¢Cada Diario
cuanto?

36 ¢ Se manejan planes de contingencia locales?

37 ¢ Tienen control de contingencia externo?
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38 ¢Donde hacen las pruebas de contingencia? IBM y Data
Center
39 ¢Es alli donde se ejecutaria la contingencia en
caso de tal evento?
40 ¢ Los contratos con el proveedor de contingencia
estan al dia?
41 ¢Los contratos con los proveedores de
mantenimiento de equipos estan al dia?
42 ¢ Los contratos con el proveedor de la aplicacion
estan al dia?
43 ¢Existen logs de las operaciones mas criticas o
de todo?
44 ¢Cada tabla en cada registro guarda usuario que Algunas
cred, modificd y eliming? tablas
45 ¢El servicio de Autenticacion de dispositivos es
estable?
46 ¢La identificacion en los dispositivos es Gnica?
47 ¢Para cada dispositivo de autenticacion (Token)
solo existe una sola identificacion?
48 ¢Los dispositivos de autenticacion  son
desechables?
49 ¢Si se dafia un dispositivo de identificacion es
facil cambiarlo?
50 ¢ Los dispositivos son sellados?
52 ¢Si se mojan los dispositivos se dafian?
53 ¢Los dispositivos son identificados por algun
serial?
54 ¢A los dispositivos se les hace mantenimiento en
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caso de presentar dafios?

55 ¢La consola de autenticacién esta en Colombia?

56 ¢Es facil saber cuél es el algoritmo que se usa
cada vez que se cambia el nimero en la pantalla
del dispositivo?

57 ¢Laaplicacion posee informes?

58 ;Los informes son facilmente obtenibles?

59 ¢Son informes en Excel?

60 ¢Hay informacion estadistica?

61 ¢Se producen archivos planos en la aplicacion?

62 ¢Los archivos planos Sirven para hacer envios
de otro tipo de informacion?

63 ¢Para la entrega de los dispositivos hay algun
procedimiento de seguridad establecido?

64 ¢El envio se hace a través de alguna empresa
especializada?

65 ¢iHacen todos los dias envio de estos
dispositivos?

66 Las solicitudes se cierran con frecuencia en feliz
término. ¢O muchas de ellas se cancelan?

67 ¢Para la trazabilidad hay estados en las
solicitudes?

68 ¢Para la trazabilidad hay estados en los
dispositivos?

69 ¢ES necesario tener permisos de administrador
para usar la aplicacion?

70 ¢Laaplicacion tiene diferentes ambientes?

71 ¢La aplicacion es web?
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72

¢La aplicacion es Interna o externa?

Interna.

73 ¢Externa, la usan los clientes al exterior de la
empresa?

74 ¢Si la aplicacion es web, corre en cualquier
navegador?

75 ¢Es posible que la aplicacion no corra en
Windows XP o inferior?

76 ¢Puede haber sospechas que alguien esté
haciendo algo que no corresponda a la direccion
normal de la aplicacion?

77 ¢Se hace monitoreo de transacciones en la
aplicacion?

78 ¢Siun usuario estd haciendo muchas
aprobaciones puede ser inusual?

79 ¢Da permisos a los usuarios el administrador de
la red o de la aplicacion?

80 ¢Esta adjudicacion de permisos la hace

seguridad informatica?

Cuestionario 3

CUESTIONARIO DE LA INTEGRIDAD

Objetivo: Revisar el estado de la Integridad de la Informacion:

Fecha Hora, Ciudad

Datos generales de la Empresa

Datos generales del encuestado

Area de aplicacion de la encuesta
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No. PREGUNTAS Sl NO |N/A |OBSERVACIO
NES

1 ¢Existe un modelo entidad relacion de la
base de datos del proceso?

2 ¢Existe un Diccionario de Datos de los
objetos de la base de datos?

3 El Diccionario de Datos contiene la
informacion descriptiva minima
requerida tal como (nombre campo, ¢tipo
de campo, dominio y descripcion)?

4 ¢El Diccionario de Datos es actualizado
constantemente?

5 ¢Se realiza revision periodica de la
coherencia entre modelo relacional de la
BD vy el disefio actual de la BD?

6 ¢Las BD de los distintos ambientes (DEV,
QA y PROD) se encuentran alojadas en
diferentes servidores?

7 ¢La base datos se encuentra licenciada?

8 ¢En el caso de la aplicacion, la consola de
autenticacion se encuentra licenciada?

9 ¢Cada ambiente (DEV, QA y PROD)
tienen  configuraciones de  acceso
diferentes?

10 ¢Existen los mismos roles en los distintos
ambientes?

11 ¢Los roles cuentan con restricciones de

acceso objetos core de la BD?
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12

¢Los roles cuentan con restricciones de
acceso a informacion confidencial de
objetos de la BD?

13

¢El DBA puede realizar modificacion de
la informacidn contenida en los objetos de

la BD de la aplicacion?

14

Existe un proceso de cambios definido?

15

¢ Se realizan solicitudes autorizadas de los
cambios a realizar en los objetos de la
BD?

16

¢Los cambios que se efectlian en la base
de datos se documentan?

17

¢Se valida el estado de compilacion de los

objetos desplegados en el ambiente?

18

:Se comunica el estado final de los

cambios realizados en la Base de datos?

19

Se comunica con anticipacién los
cambios y/o mantenimientos a realizar en
el Servidor y Base de datos?
(actualizaciones, parcheos, no
disponibilidad)?

20

¢Al realizar un backup de la BD se
verifica la sincronizacién en los archivos

de configuracién de la BD?

21

;Se valida el funcionamiento de la BD
posterior a una restauracion de un

Backup?

22

¢El canal de comunicacién se encuentra
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protegido mediante el uso de VPN por

usuario?

23 ¢Existen procesos definidos para la
recuperacion del sistema después de una
caida?

24 ¢El'inventario de Tokens nuevos esta bajo
custodia?

25 ¢ Existe contrato de mantenimiento para el
servicio de Tokens?

26 ¢La aplicacién contiene cifrado de datos?

Cuestionario 4

CUESTIONARIO DE LA CONTINUIDAD

Obijetivo: Revisar el estado de la Continuidad de la Informacion:

Fecha Hora, Ciudad

Datos generales de la Empresa:

Datos generales del encuestado

Area de aplicacion de la encuesta

Preguntas Si |No |N/A|OBSERVACI
ONES
1 ¢Existe un mapa de riegos establecidos?
2 ¢ Se tiene politicas de Backus para la base datos?
3 ¢ Qué clase de base de datos maneja? AS400
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4 ¢ El proceso de backups se encuentra documentado?
5 ¢Qué tipos de backups se realizan sobre la base de INCREMENT
datos? AL
6 ¢Se realizan backups en diferentes tipos de medios?
7 ¢Con que herramienta se hacen esos backups? Software
establecido
8 ¢Con que periodicidad se realizan los backups? DIARIOS
9 ¢Se realiza comprobacion de los backups obtenidos?
10 ¢Se encuentra definida la persona que realiza la
actividad de Backup?
11 ¢Los procesos Yy estrategias backups se encuentran
documentados?
12 ¢Se cuentan con manuales de funciones para las
personas que intervienen en el proceso de backups?
13 ¢Se cuentan con manuales de funciones para las
personas que intervienen en el proceso de
recuperacion de informacidn y establecimiento de los
backups?
14 ¢Se cuenta con planillas (minutas) para evidenciar los
procesos Yy estados de los backups?
15 ¢Quién custodia estos backups? IBM
16 ¢Una copia del backup lo custodia fuera de la
entidad?
17 ¢ Qué métodos emplea para realizar los backups? Increm
ental.
18 ¢Cada vez que se realiza alguna actualizacion o
cambio en la produccién se genera un backup?
19 ¢Los usuarios cuentan con la capacitacion para
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realizar los procesos segun las politicas de

contingencia?

20 ¢Se cuentan con manuales de funciones para las
personas que intervienen en el proceso de
contingencia?
21 ¢En caso de desastre existe otra ubicacion fisica para
la continuidad de la operacion?
22 ¢En caso de tener ubicacion fisica quienes tienen DBA, director
acceso a ella? tecnologia vy
funcionaros
encargados de
la
contingencia.
23 ¢A estos sistemas fisicos independientes se les da
mantenimiento?
24 ¢Con que periodicidad se les da mantenimiento? Anual
25 ¢Se encuentra documentado el proceso de
contingencia?
26 ¢En caso de no tener otra ubicacion fisica para la
contingencia, se cuenta con una UPS de respaldo?
27 ¢Se realizan simulacros para determinar la confianza
en las medidas de continuidad?
28 ¢Con que periodicidad se realizan estos simulacros? Anual
29 ¢Las actividades a realizar en caso de contingencia
estan documentadas?
30 ¢Los resultados de los simulacros o pruebas se
informan?
31 ¢ Coémo se informan los resultados de los simulacros Informe
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0 pruebas? gerencial.
32 ¢Se realizan actualizaciones sobre los planes de
contingencia?
33 ¢Qué alternativa para la continuidad del negocio Core de
existe en caso de presentacion de un siniestro? negocio y
Equipos  en
IBM.
34 ¢Se realizan pruebas para las herramientas de
continuidad del aplicativo?
35 ¢El plan de recuperacion de negocio esta
documentado?
36 ¢Existe un arbol de llamadas al momento de
presentarse un desastre?
37 ¢Quién activa ese arbol de llamadas?
38 ¢ Qué medidas tienen con los proveedores en caso de Segun

presentarse un desastre?

contratos de
mantenimient

0.

Cuestionario 5

CUESTIONARIO DE LA SEGURIDAD DEL AMBIENTE

Obijetivo: Revisar el estado de la Seguridad del Ambiente de la Informacién:

Fecha Hora, Ciudad

Datos generales de la Empresa

Datos generales del encuestado

Area de aplicacion de la encuesta
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PREGUNTAS SI' |[NO |N/A|OBSERVACIO
NES
1 ¢Existe un diagrama de la Topologia de red de la
aplicacion y Bases de datos involucradas?
2 ¢Cual es el tipo de Topologia utilizada para el ESTRELLA
servicio de Tokens?
3 ¢ Cuéntos servidores soportan la aplicacion? 2
4 ¢Qué sistema operativo tienen los servidores LINUX
donde se encuentran las Bases de Datos?
5 ¢ El sistema operativo se encuentra licenciado?
6 LEl sistema contiene “parches” de
actualizaciones?
7 ¢El aplicativo cuenta con la ultima version de la
base de datos?
8 (La Base de datos tiene “parches” de
actualizaciones?
9 ¢El servidor tiene un antivirus?
10 ¢El antivirus del servidor se encuentra activo?
11 ¢El servidor tiene un proxy definido?
12 ¢Es una aplicacion Cliente servidor?
13 ¢Es una aplicaciéon WEB?
14 ¢Los usuarios acceden a la informacion de bases
de datos mediante la aplicacion o una herramienta
administrativa de Base de Datos?
15 ¢Los usuarios pueden acceder a la Base de Datos

unicamente mediante un canal seguro como VPN?

190



16 Existen politicas documentadas para accesos y
control de usuarios en el sistema operativos

17 ¢La aplicacion y Base de Datos cuentan con
proteccion de firewall?

18 ¢El Firewall se encuentra actualizado y activo?

19 ¢Existe un protocolo de seguridad para el manejo
de usuarios y contrasefias de acceso a servidores,
aplicaciones y Bases de Datos?

20 Se almacena en una caja se seguridad la
informacion de  usuarios  administradores,
¢contrasefias de acceso a servidores, aplicaciones
y Bases de Datos?

21 ¢El centro de cémputo cuenta con un segundo
canal de red de internet?

22 ¢El centro de coémputo cuenta con una UPS?

23 ¢La UPS se encuentra en funcionamiento?

24 ¢Los equipos (servidores) se encuentran
conectados a la UPS?

25 ¢Se realiza regularmente  mantenimiento
preventivo a la UPS?

26 ¢El centro de computo cuenta una linea eléctrica
alterna?

27 ¢La red eléctrica alterna se encuentra en
funcionamiento?

28 ¢Tanto la red principal como la alterna son
reguladas?

29 ¢ Se realizan revisiones regulares a la red eléctrica

principal y alterna?
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30 ¢El centro de computo aplica las buenas practicas
para el cableado en los servidores?

31 ¢Todos los cables en el centro de computo se
encuentran identificados en origen y destino?

32 ¢Se realizan revisiones 'y mantenimiento
preventivo regular los dispositivos del centro de
computo?

33 ¢ El centro de computo tiene sistema de ventilacion
y enfriamiento temperatura?

34 ¢Se  realiza  regularmente  mantenimiento
preventivo al sistema regulatorio de temperatura
del centro de computo?

35 ¢Existen politicas sobre el no consumo de
alimentos dentro del centro de computo?

36 ¢Se cumplen las politicas de consumo de alimentos
dentro del centro de computo?

37 ¢El centro de computo tiene alarmas detectoras de
incendios?

38 ¢El centro de computo cuenta con un sistema de
riego contra incendios?

39 ¢Existe al menos un extintor en el centro de
cémputo?

40 ¢La fecha de vencimiento de(l) (los) (extintor(es)
se encuentra vigente?

41 ¢El centro de cdémputo se encuentra en una
edificacion sismorresistente?

42 ¢El centro de computo cuenta con un sistema de

desague en caso de inundacion?
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43

¢El centro de computo cuenta con restriccion para
el ingreso del personal (solo personal autorizado e

identificado)?

44

¢El centro de computo tiene seguridad lectora de

carnet para el ingreso del personal autorizado?

45

¢El centro de cdmputo tiene seguridad lectora de
huella dactilar para el ingreso del personal

autorizado?

46

¢El centro de computo tiene seguridad biométrica

para el ingreso del personal autorizado?

47

¢Existe un protocolo de evacuacion de las
instalaciones en el caso de alguna emergencia?
(actividades en equipos antes de abandonar el

lugar)

48

¢Existe una ruta de salida de emergencia del centro

de cédmputo?

49

¢Se cuenta con un segundo centro de cémputo
fisico en el caso de una contingencia para la

operacion?

50

¢El segundo centro de computo cumple la norma

de la distancia minima entre centros de cémputo?

51

¢ Existe un protocolo para activar el segundo centro

de computo fisico en la contingencia?

52

¢El segundo centro de computo cumple las

anteriores preguntas?
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8.2.1 Tabulaciones

Cuestionario general

éEl Token es
éCualesel esencialmente éEn los informes
éBajo cuantas éCada cuanto numero de éCudl esla éCuanto tarda en obligatorio en el |solicitados se puede |¢Esta dividido el trabajo
AREA Encargado personas esta el tiempo se cambia {1 del idad de p dio un éCuantos Banco para todos colocar datos de y las responsabilidades
manejo de los éCada cuanto se un Token por Banco Tokens que se | Token en llegara | Tokens estan los clientes? quien realiza las en el manejo de la
Tokens en el negocian los lotes deterioro o aproximadame | compran por su destino y ser Activos hoy Empresas y operacionesy en Administracién de los
Banco ?: de Tokens? vencimiento?: nte?: lote?: activado?: dia?: Personas ? qué fechay hora ?: Tokens ?:
Area de tarjeta de credito Laura Florez 4 No tiene periocidad [No tiene periocidad 100000 10000 Menos de 5dias | Mas de 10000 NO Sl Sl
Area de tarjeta de credito Angelica Sarmiento 5 No tiene periocidad [No tiene periocidad 50000 80000 menos de 4dias | Mas de 20000 NO Sl N
Area de tarjeta de credito Edison Bricefio 4 No tiene periocidad [No tiene periocidad 500000 40000 menos de 4dias | Mas de 30000 NO N Sl
Area de tarjeta de credito Diego Espitia 3 No tiene periocidad [No tiene periocidad 10000 500 menos de 4dias | Mas de 10000 NO Sl Sl
Area de tarjeta de credito Nubia Gomez 4 No tiene periocidad [No tiene periocidad 500000 100000 menos de 4dias | Mas de 10000 NO Sl N
Area de tecnologia Ricardo Espitia 4 No tiene periocidad [cada afio 40000 20000 menos de 4dias | Mas de 10000 NO N N
Area de tecnologia Jorge Samuel A 4 No tiene periocidad [No tiene periocidad 600000 60000 menos de 4 dias | Mas de 30000 NO Sl Sl
Area de tecnologia Cesar Huerfano 4 Cada semana cada afio 20000 10000 menos de 3dias | Mas de 30000 NO SI SI
Area de tecnologia Claudia buendia 4 Cada semana cada afio 10000 10000 menos de 3dias | Mas de 20000 NO N N
Area de tecnologia Ginalimenez 5 No tiene periocidad [No tiene periocidad 150000 10000 Menos de 5dias | Mas de 20000 NO S Sl
Area de custodia Paola Huertas 5 No tiene periocidad [cada afio 120000 10000 Menos de 5dias | Mas de 20000 NO NO Sl
Area de custodia Santiago Robles 4 No tiene periocidad |cada afio 240000 10000 Menos de 5dias | Mas de 30000 NO NO Sl
Area de custodia Jairo Parrado 4 No tiene periocidad [cada afio 500000 10000 Menos de 5 dias | Mas de 20000 NO NO S|
Area de custodia Santiago Hernandez 4 No tiene periocidad [No tiene periocidad 300000 10000 Menos de 5dias | Mas de 20000 NO NO N
Area de custodia Brayan Hernandez 4 No tiene periocidad [No tiene periocidad 100000 10000 Menos de 5dias | Mas de 40000 NO NO N
&Hay demoras y élLos datos se &Se presentan
Bloqueos en la | ¢Hay informes éHay perfiles pasan éSe leda éSe percibe muchas fallas
manipulacién diarios, que manejan la| ¢Hay personal &Hay encriptados importanciaala| seguridad en | é¢Se presentan de tipo
de los Tokens |mensuales o de trazabilidad de | Backups que |éHay seccién de &Hay segmentacién entre maquinas efectividad de |los Clientes con muchas procedimental
enlos oportunidad al éHay mas la aplicacién de suplan las autori i i ial por al necesitar las y |los jos de ias en en el manejo
diferentes |requeriralguna| namero de Tokens, ausencias de |en los médulos | en los médulos |  area en los cargar élos Tokens | transacciones | productos de los puestos del sistema?
canales BV, |informacién del i de i los ti en de de médulos de élanumeracién| informacién dafiados son | de los clientes | los Clientes claves de Ejemplo: No se
Banca Mévil, sistemade | empresas, que | Administrador, caso de ini: i ini i6 ini: ion | éLa i6 de Tokens es | externaalos | reemplazados | porlos canales que usan administracién | pudo activar un
etc? Tokens ?: de personas? O ?: ausencias? de Tokens ?: de Tokens ?: de Tokens ?: es Modular ?: | consecutiva ?: modulos? con facilidad ?: virtuales ?: Tokens ?: de Tokens? Token ?
st st NO st NO st st s St s NO St NO NO st St
st SI NO SI SI S| SI sI SI s NO SI NO NO SI SI
st SI NO SI St St st s SI s NO st NO NO SI st
st sI NO sI SI S| SI s sI s NO St NO NO NO SI
St St NO SI NO Si SI s SI s NO St St NO NO st
st SI NO SI NO Si St s SI s NO St NO St NO St
Si sI NO S| NO S| Si si SI s NO St st St sI SI
St SI NO SI SI Si St s SI s NO NO NO sI SI SI
St St NO si st st st s st s NO St NO st st st
SI SI NO S| NO S| SI S| SI s NO SI SI SI NO sI
st St st Si NO St SI s SI s NO NO NO St NO NO
St st NO st NO st st s st s NO NO NO St NO NO
sI SI NO S| SI S| SI s SI s NO NO NO SI NO NO
St SI NO SI St Si St s SI s NO NO NO St NO NO
st st NO st St st st si sI s NO NO NO st NO NO
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éSe presentan
muchas
llamadas por éSe siente éSe siente
Servicioal |seguridad enla|seguridad enla
Cliente de manipulacion | manipulacién
fallas de los Tokens | de los Tokens
producidas por | dentro del fueradel
los Tokens ?: Banco ?: Banco?
NO Sl Sl

NO Sl S|
NO S| S|
NO S| S|
NO Sl N
NO NO S
NO NO S
NO NO S|
NO NO S|
NO NO S|
NO NO S
NO NO S
NO NO S|
NO NO S|
NO NO Sl

El primer cuestionario se hace para dar un vistazo general a la aplicacion de administracion de token’s, buscando obtener el conocimiento
esencial del manejo del aplicativo, de los dispositivos fisicos, los usuarios que manejan la aplicacion, los tiempos del proceso, el tipo de

clientes que se impactan mas por este activo de informacion, y la estructura general del proceso.

Como analisis del presente cuestionario se puede evidenciar lo siguiente:
e Existe un desconocimiento de algunos procesos dentro del aplicativo, como lo es la cantidad de personas que tienen a cargo la
administracion del token y a periocidad con la que se negocian los token’s.

e El promedio de entrega de un token una vez solicitado por la pagina de internet o por medio de la oficina es de 5 dias.
e El token no es obligatorio para los clientes.
e Segun el area de impacto el cambio de un dispositivo varia su percepcién de dificultad en el reemplazo.
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e EI83.3% de los encuestados piensan que no se le da la importancia necesaria a la efectividad de las consultas y transacciones
por la banca virtual.
e Dado el nicho de los clientes que atiende esta institucion financiera (Personas de la tercera edad y pensionados), el 66.6% de
los encuestados percibe que el cliente no sienten seguridad al momento de realizar las transacciones y consultas por la banca
virtual.

Cuestionario seguridad Ldgica

élLa Base de datos

es consistente, de éCada tabla
tal manera que si éAlos ¢éCada perfil de la en cada éCada usuario |¢Cuenta con un|éCuenta con un EEl
los usuarios en su | dispositivos se | aplicacién tiene registro de labase de listado listado administrador
AREA Encargado operacion sobre la les hace correspondiente guarda datos es actualizado de | actualizado de |éDa permisos a puede ponero| ¢El envio se
aplicacion se mantenimiento| en usuario de usuario que unicoy los usuarios los usuarios | los usuarios el quitar hace a través
desconectan en caso de logueo al cred, pertenece a |que existen en| que ingresan a | administrador | éDénde hacen | privilegios de alguna
abrup no p ? Esdecir| ¢Cada perfil tiene sus modificéy una tnica la base de la base de delared ode |las pruebasde | dentrode la empresa
se pierdan los dafos? uno a uno.? tareas las? eliming? persona? datos? datos? la aplicacion? | contingencia? | aplicacién? |especializada?
Area de tecnologia  |Ricardo Espitia S| S| Sl Sl NO S| S| Sl Sl S| S| Sl
Area de tecnologia |Jorge Samuel A S| S| Sl Sl NO S| S| Sl Sl S| S| Sl
Area de tecnologia  |Cesar Huerfano Sl Sl N Se cumplen tareas mixtas NO Sl Sl N N Sl Sl N
Area de tecnologia |Claudia buendia Sl SI N Se cumplen tareas mixtas NO Sl Sl N N Sl Sl N
Area de tecnologia  |GinaJimenez Sl SI N Se cumplen tareas mixtas NO Sl Sl N N Sl Sl N
Area de custodia Paola Huertas S| S| Sl Sl NO S| S| Sl Sl S| S| Sl
Area de custodia Santiago Robles S| S| Sl Sl NO S| S| Sl Sl S| S| Sl
Area de custodia Jairo Parrado Sl NI N | NO N S| N N NI S| N
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éExisten
procedimiento

s definidos
éExisten éExisten para crear,
controles controles gestionary
¢Es facil saber inmediatos de | inmediatos de eliminar
cudl esel acceso a los acceso a los usuarios
algoritmo que | ¢Es necesario | ¢Es posible usuarios de la | usuarios de la éExisten éExisten (creacion,
éEs allidonde |se usa cada vez [tener permisos que la éEsta aplicacion Base de Datos | formatos de formatosde | ¢Existen logs actualizaciony | ¢Externa, la
¢El servicio de | ¢El Usuario de | ¢éEn la creacion [se ejecutaria la| que se cambia de licacion no djudicacio cuando este cuando este solicitud de solicitud de de las éExisten eliminacién) usan los
Autenticacion |laaplicacién es| de registros | contingencia | el nimero en | administrador corraen de permisosla| terminasu terminasu creacion de creacion de operaciones |perfiles dentro| de labase de clientes al
de dispositivos [ el mismo de la |existen logs de| en caso de tal | lapantalladel | parausarla | Windows XP o |hace seguridad | contrato con la | contrato con la| usuarios de la | usuarios de la | mas criticas o dela datosyla exterior de la
es estable? [Base de Datos? imi ? evento? dispositivo? aplicacion? inferior? informatica? pi ? p ? aplicacion? [Base de Datos? de todo? aplicacion? aplicacién? empresa?
Sl S| N Sl Sl NO S| Sl Sl Sl Sl N Sl Sl Sl S|
S| Sl Sl S| S| NO S| S| S| S| S| Sl S| S| S| S|
S| S| Sl S| S| NO S| Sl S| S| S| S| S| S| S| S|
S| Sl Sl S| S| NO Sl Sl S| S| S| Sl S| S| S| S|
SI S| Sl Sl S NO Sl Sl S| S| S| S| NO S| S| S|
Sl S| N Sl Sl NO S| Sl Sl Sl Sl S| NO Sl Sl S|
Sl S| Sl Sl Sl NO S| Sl Sl Sl Sl N NO Sl Sl S|
Sl Sl N Sl Sl NO Sl Sl Sl Sl Sl N NO Sl Sl Sl

En las preguntas relacionadas anteriormente podemos identificar que los registros que se modifican cambian o eliminan en las

tablas en las diferentes tablas utilizadas en el aplicativo no guardan ni evidencian el usuario que realiza dicho cambio. Adicional a esto

también que existen perfiles el 33% de los encuestados dentro de la aplicacion con méas de una tarea asignada, y que pueden hacer

consultas, modificaciones, y revision de informacion. Se identifica también que el aplicativo no funciona en aquellos equipos que tiene

instalado el Windows XP o inferiores modelos. Y que algunos trabajadores presentan inconsistencias en su conocimiento, respondiendo

que no existen LOGS en las operaciones mas criticas.
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élabase de

datos es
consistente? éLos contratos
éSisevala éLos archivos con los élos
energia, al éla éLas politicas | planos Sirven | éLos contratos | é{Los contratos | proveedores élos dispositivos
¢Hacen todos ¢éla aplicacion | recup seel | éLa la de | identificacion | de backup de para hacer conel conel de dispositivos de son
los dias envio éHay élaaplicacion élaaplicacion tiene serviciono | autenticacién enlos datos dicen | envios de otro | pr dorde | pr dor de imi autenticacion | identificados
de estos informacion esInternao | ¢laaplicacion posee diferentes parece haber estaen dispositivos es hacerlo a tipo de conti la aplicacio o de equip son por algin
lispositivos? listica? externa? es web? informes? ambientes? | pasadonada? | Colombia? unica? diario? informacion? | estanal dia? | estanaldia? | estanal dia? | desechables? serial?
Sl S| Interna Sl Sl Sl S| N Sl Sl Sl S| Sl Sl Sl Sl
Sl S| Interna Sl Sl Sl S| Sl Sl Sl Sl S| Sl Sl Sl Sl
Sl S| Interna Sl Sl Sl S| N Sl Sl Sl S| N Sl Sl Sl
Sl Sl Interna S| Sl Sl Sl Sl S| Sl Sl Sl Sl Sl Sl Sl
Sl Sl Interna S| Sl Sl Sl Sl S| Sl Sl Sl Sl S| Sl Sl
Sl Sl Interna S| S| Sl Sl Sl S| Sl Sl Sl Sl S| Sl Sl
Sl Sl Interna Sl N Sl Sl Sl Sl Sl Sl Sl Sl S| Sl Sl
N| Sl Interna N| N N Sl Sl N N Sl Sl Sl N| N Sl
élos ¢éPuede haber
éLos formatos | éLos formatos élos procedimiento éOcurre lo sospechas que
de solicitud de | de solicitud de élosLogde |procedimiento|s de gestionde| éLos usuarios [ mismoenla éParala alguien esté
creacion de creacion de seguimiento |s de gestion de |los usuarios de| dentrodela |aplicacién? éSi| éParacada |entregade los haciendo algo
usuarios para | usuarios para tienen los usuarios de| labase de aplicacion son | el usuario no | dispositivo de | dispositivos éParala que no éSe hace
la aplicacién la base de vigencia? ¢Es |la aplicacion se datos se independi: esta realizand icacié hay algin éParala trazabilidad | correspondaa éSe hace monitoreo de
élos tienen niveles | datos tienen | ¢Los informes decir, se encuentran encuentran | s pararealizar | ningunatarea, [ (Token) solo |procedimiento| trazabilidad |hayestadosen| ladireccion Backus de la | transacciones
dispositivos de nivelesde |son facill guardan solo | doct dos | d d dif su aplicacion |existe unasola| de seguridad |hay estados en los normal de la aplicacion? enla
son sellados? | autorizacion? | autorizacion? | obtenibles? [porun tiempo? ? ? temas? se bloquea? |identificacion? | establecido? |las solicitudes?| dispositivos? aplicaciéon? | {Cada cuanto? | aplicacion?
Sl Sl Sl S| Sl Sl Sl Sl S| Sl Sl Sl Sl S| Sl Sl
Sl Sl Sl NI N Sl Sl Sl N Sl Sl Sl Sl NI Sl Sl
Sl S| N Sl Sl Sl S| N Sl Sl Sl S| Sl Sl Sl Sl
Sl S| N Sl Sl Sl S| Sl Sl Sl Sl S| Sl Sl Sl Sl
Sl S| N Sl Sl Sl S| N Sl Sl Sl N N Sl Sl Sl
Sl Sl Sl S| Sl Sl Sl Sl S| Sl Sl Sl Sl S| Sl Sl
Sl Sl Sl S| Sl Sl Sl Sl S| Sl Sl Sl Sl S| Sl Sl
Sl Sl Sl S| Sl Sl Sl Sl Sl Sl Sl Sl Sl S| Sl Sl
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Puntos relevantes;

e Con el cuestionario se puede identificar que la aplicacion tiene la posibilidad de generar informes segun el usuario lo requiera
y con el condicionamiento que se solicite y que el 100% de los encuestados esta satisfecho con los comandos existentes para
generar dichos informes.

e Existe una politica de creacion de Backups diarios.

e Los dispositivos fisicos cuentan con serial para su identificacion y estan sellados y que su presentan un estado en el sistema
segun su actualidad

e Existe niveles de autorizacion para creacion de usuarios y el 70% d ellos encuestados conoce d es estas atribuciones.

solicitud de
¢&Si los usuarios creacion de Las politicas de
ensus usuario no ¢éTiene éTiene Backup cubren
¢Si hay logs de terminales tiene las politicas politicas ¢&Utilizan los ala
seguimiento? tienen tiempos| &Si un usuario | autorizaciones definidas para | definidas para mismos Cada perfil | configuracién
¢éEstos pueden éSila de inactividad, | ¢Si se dafiaun estd haciendo |correspondi la creacion de | la creacion de usuarios del [tiene derechos| de sistema,
éSe j éSe prod b la plicacion es estas se dispositivo de muchas es, se realizael usuarios que | usuarios que éTienen sistema para de crear, servidores,
planesde |archivos planos|trazabilidad de | web, corre en bloquean identificacion | ¢Sise mojan | aprobaciones | proceso de interacttian interactiian control de |trabajar dentro| modificar, éetc? ¢Cada
contingencia enla untemaa cualquier | automaticame es facil los dispositivos| puede ser creacion del | éSon informes conla con laBase de | contingencia dela éeliminar cuanto se
locales? aplicacion? resolver? navegador? nte? cambiarlo? se dafian? inusual? usuario? en Excel? aplicacion? Datos? externo? aplicacion? registros? hace?

Sl Sl Sl S| S| NO Sl Sl Sl S| S| S| Sl Sl Sl S|

Sl Sl Sl Sl S| NO Sl Sl Sl Sl S| S| Sl Sl Sl Sl

S| S| Sl S| S| NO N S| S| S| S| S| N S| S| S|

S| S| Sl Sl S| NO S| S| Sl Sl S| NI S| S| S| S|

Sl Sl Sl S| S| NO Sl Sl Sl S| S| S| Sl Sl Sl Sl

Sl Sl Sl Sl S| NO Sl Sl Sl Sl S| S| Sl Sl Sl Sl

S| S| S| Sl S| NO S| S| S| Sl S| S| S| S| S| S|

S| S| Sl Sl NI NO S| Sl Sl Sl NI Sl S| Sl Sl Sl
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Las solicitudes
se cierran con
frecuenciaen
feliz término.
¢0 muchas de
ellas se
cancelan?

Si hay perfiles.
éCada perfil
tiene su tarea
bien definida?

S|

S|

Sl

Sl

Sl

Sl

N

Sl

S|

S|

Sl

Sl

Sl

Sl

S|

S

Dispositivos de identificacion son dificiles de cambiar y esto es reconocido por el 100% de los encuestados., debido a que

estan sujetos a una semilla, y para poder cambiarlo hay que asignarle una nueva semilla y el proceso que conlleva entregar un
nuevo token.
Se debe revisar como se identifica que un usuario esta haciendo varias aprobaciones, y si es inusual como generar el reporte y
el tratamiento.
Existen politicas definidas para la creacion de los usuarios, se debe verificar contra politica documentada ya que el personal el

100% encuestado conoce de estas politicas.
Verificar las atribuciones de los perfiles de usuario, y quienes estan autorizados para eliminar y modificar registros.

Las solicitudes se cierran con frecuencia a feliz término segun el 100% de los encuestados, hay que identificar los porcentajes

de cuantas no se cierran o se cancelan.
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Cuestionario Integridad

éAl realizar un ¢El canal de éExisten
AREA Encargado backup de la BD se |¢Cada ambiente | comunicacién se ¢El éEn el caso de ¢Existe éExiste un procesos
verificala (DEV, QAYy encuentra ¢El DBA puede realizar | Diccionario |¢El inventario|laaplicacion, la| contrato de &Existe un modelo definidos para
sincronizacién en | PROD) tienen protegido modificacion de la de Datos es de Tokens lade imi Di iode entidad éExisten los |larecuperacion
los archivos de  |configuraciones | mediante el uso |informacién idaen lizad estd icacion oparael Datos de los | relacion de la | mismos roles | del sistema
configuracion de la de acceso de VPN por los objetos de la BD de la | constanteme bajo se encuentra servicio de objetos de la | base de datos |en los distintos| después de
BD? diferentes? usuario? aplicacion? nte? custodia? licenciada? Tokens? base de datos? | del proceso? | ambientes? una caida?
Area de tecnologia  [Ricardo Espitia Sl NO NO NO NO S| S| S| Sl Sl Sl Sl
Area de tecnologia [Jorge Samuel A Sl NO NO NO NO Sl S| Sl Sl Sl Sl Sl
Area de tecnologia  [Cesar Huerfano S| NO NO NO Sl S| S| S| Sl Sl S| S|
Area de tecnologia  [Claudia buendia Sl NO NO NO Sl Sl S| Sl Sl Sl Sl Sl
Area de tecnologia  [GinaJimenez S| NO NO NO S| S| Sl S| S| S| S| Sl
Area de custodia Paola Huertas Sl NO NO NO NO S| NO Sl Sl Sl Sl N
Area de custodia Santiago Robles Sl NO NO NO NO Sl S| Sl Sl Sl Sl Sl
Area de custodia Jairo Parrado Sl NO NO NO NO S| S| S| Sl N Sl S|
Se comunica con
élas BD de los éSe realiza anticipacion los
distintos élosroles revision El Diccionario de Datos cambios y/o
ambientes cuentan con periddicade la| ¢Se realizan éSe validael contiene la mantenimientos a
(DEV,QAY éLos cambios | restricciones élos roles éSe comunica [ coherencia solicitudes estado de éSe validael informacion realizaren el
PROD) se que se de acceso a cuentan con | el estado final | entre modelo | autorizadas de ilacion de | funci i descriptiva minima Servidor y Base de
élaaplicacion encuentran | efectianenla | informacién | restri de los bi | | de la| los biosa | los obj odelaBD requerida tal como Existe un datos?
contiene élabase datos | alojadasen | base de datos fidencial de| de acceso realizados en | BDy el disefio | realizaren los | desplegados |posteriorauna| (nombre campo, étipo [ proceso de (actualizaciones,
cifrado de se encuentra diferentes se objetos de la | objetos core la Base de actual de la objetos de la enel restauracion | de campo, dominioy cambios parcheos, no
datos? licenciada? servidores? | d ? BD? de laBD? datos? BD? BD? bi ? | de un Backup? descripcién)? definido? disponibilidad)?
S| S| S| S| S| S| S| NO S| S| S| S| S| S|
Sl Sl Sl Sl S| Sl Sl NO Sl Sl Sl Sl Sl S|
Sl Sl Sl Sl Sl Sl Sl NO Sl Sl Sl Sl Sl S|
Sl Sl Sl Sl S| Sl Sl NO Sl Sl Sl Sl Sl S|
S| S| S| S| S| S| S| NO S| S| S| S| S SI
Sl Sl Sl Sl S| Sl Sl NO Sl Sl Sl Sl Sl S|
Sl Sl Sl Sl Sl Sl Sl NO Sl Sl Sl Sl Sl S|
Sl Sl Sl Sl Sl Sl Sl NO Sl Sl Sl Sl Sl S|
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El cuestionario anterior se pregunta a 7 personas de la organizacion que tienen que ver directamente en el proceso tecnoldgico

de la aplicacion, y se logra identificar lo siguiente;

e No existe proteccion de VPN por usuario.

e Lainformacion obtenida para el diccionario de datos no es similar, se debe verificar si se le realiza las actualizaciones
constantes. Del personal encuestado el 62.5% informa que no se actualiza el diccionario de datos.

e Un funcionario el 12.5% de los encuestados informo que la consola de autenticacion no se encuentra licenciada. Se debe
revisar esta informacion y/o hacer la retroalimentacion.

e No existe una revision periddica sobre los cambios en la BD actual y el modelo relacional de la BD.

e Laaplicacion esta en distintos servidores, hay que revisar quienes tienen acceso Y los perfiles que tienen, asi como los backup
que se generan.
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Cuestionario disponibilidad

¢En caso de no
éCada vez que se tener otra
AREA Encargado realiza alguna éComo se ¢En caso de ubicacidn fisica
¢A estos si lizacién o inf los éCon que éCon que éCon que ¢El plan de ¢El proceso de |desastre existe otra parala
fisicos cambioen la resultados de los periodicidad se les | periodicidad se | periodicidad se recuperacion de back se bi on fisica para il ia, se
| di seles| prod se 05 0 éCon que herramienta da realizan estos realizan los negocio esta encuentra la continuidad de la| cuenta con una
da ? |generaun backup? pruebas? se hacen esos back ? imi ? lacros? back ? do? d io? P i6n? UPS de r Ido?
Area de tarjeta de cre{Laura Florez S| S| NO SABE NO SABE NO SABE NO SABE DIARIOS NO S| Sl S|
Area de tarjeta de cre{Angelica Sarmiento  [SI NO NO SABE NO SABE Anual anual DIARIOS NO S| Sl S|
Area de tarjeta de cre{Edison Bricefio N NO NO SABE NO SABE NO SABE anual DIARIOS NO N Sl N
Area de tarjeta de cre{Diego Espitia Sl NO NO SABE NO SABE NO SABE Semestral DIARIOS NO N Sl N
Area de tarjeta de cre{Nubia Gomez N NO NO SABE NO SABE NO SABE anual DIARIOS NO N Sl N
Area de tecnologia Ricardo Espitia S| Sl INFORME GERENCI[Software establecido Anual anual DIARIOS NO N Sl N
Area de tecnologia  [Jorge Samuel A S| Sl INFORME GERENCI[Software establecido Anual anual DIARIOS NO N Sl N
Area de tecnologia Cesar Huerfano S| Sl INFORME GERENCI[Software establecido Anual anual DIARIOS NO N Sl Sl
Area de tecnologia Claudia buendia S| Sl INFORME GERENCI[Software establecido Anual anual DIARIOS NO N Sl S|
Area de tecnologia GinaJimenez S| Sl INFORME GERENCI[Software establecido Anual anual DIARIOS NO N Sl S|
Area de custodia Paola Huertas S| Sl NO SABE NO SABE NO SABE anual DIARIOS NO S| Sl S|
Area de custodia Santiago Robles S| Sl NO SABE NO SABE NO SABE anual DIARIOS NO N Sl S|
Area de custodia Jairo Parrado Sl N NO SABE NO SABE NO SABE anual DIARIOS NO Sl N Sl
Area de custodia Santiago Hernandez |SI Sl NO SABE NO SABE Anual anual DIARIOS NO N Sl S|
Area de custodia Brayan Hernandez Sl Sl NO SABE NO SABE Anual anual DIARIOS NO N Sl S|
élas
actividades a
éExiste un realizar en caso|¢éLos procesos y éLos usuarios
arbol de de estrategias |éLos resultados| cuentan con la
Illamadas al contingencia backups se de los capacitacion para
momento de éExiste un estan encuentran simulacros o |realizar los p! éQué al parala d| éQué clase de | ¢Qué medidas tienen con los | ¢Qué métodos emplea
presentarse un|mapa de riegos | documentadas | documentados| pruebas se segun las politicas del negocio existe en caso de base de datos proveedores en caso de para realizar los
¢En caso de tener ubicacion fisica quienes tienen acceso a ella? desastre? cidos? ? ? i de i i P de un sinii ji P! un ? backups?
DBA, director tecnologia y funcionaros encargados de la contingencia. NO NO NO NO Sl NO Core de negocio y Equipos en IBM.  [AS400 Las establecidas en los ctos de [No lo realiza mi cargo
DBA, director tecnologia y funcionaros encargados de la contingencia. NO NO NO NO Sl NO Equipos en IBM. AS400 Las establecidas en los ctos de [No lo realiza mi cargo
DBA, director tecnologia y funcionaros encargados de la contingencia. NO NO NO NO Sl NO Equipos en IBM. AS400 Las establecidas en los ctos de [No lo realiza mi cargo
DBA, director tecnologia y funcionaros encargados de la contingencia. NO NO NO NO Sl NO Core de negocio y Equipos en IBM.  [AS400 Las establecidas en los ctos de [No lo realiza mi cargo
DBA, director tecnologia y funcionaros encargados de la contingencia. NO NO NO NO S| SI Core de negocio y Equipos en IBM.  [AS400 Las establecidas en los ctos de [No lo realiza mi cargo
DBA, director tecnologia y funcionaros encargados de la contingencia, NO NO NO NO Sl Sl Equipos en IBM. AS400 Las establecidas en los ctos de [Incremental
DBA, director tecnologia y funcionaros encargados de la contingencia. NO Sl NO NO Sl Sl Equipos en IBM. AS400 Las establecidas en los ctos de [Incremental
DBA, director tecnologia y funcionaros encargados de la contingencia. NO S| NO NO Sl Sl Equipos en IBM. AS400 Las establecidas en los ctos de [Incremental
DBA, director tecnologia y funcionaros encargados de la contingencia. NO S| NO NO Sl NO Equipos en IBM. AS400 Las establecidas en los ctos de [Incremental
DBA, director tecnologia y funcionaros encargados de la contingencia. NO S| NO NO Sl NO Equipos en IBM. AS400 Las establecidas en los ctos de |Incremental
Funcionaros encargados de |a contingencia. NO Sl NO NO S| NO Equipos en IBM. AS400 Las establecidas en los ctos de [No lo realiza mi cargo
Funcionaros encargados de la contingencia. NO Sl NO NO Sl NO Equipos en IBM. AS400 Las establecidas en los ctos de [No lo realiza mi cargo
Funcionaros encargados de la contingencia. NO Sl NO NO Sl Sl Equipos en IBM. AS400 Las establecidas en los ctos de [No lo realiza mi cargo
Funcionaros encargados de la contingencia. NO Sl NO NO Sl Sl Equipos en IBM. AS400 Las establecidas en los ctos de [No lo realiza mi cargo
Funcionaros encargados de la contingencia. NO Sl NO NO Sl NO Core de negocio y Equipos en IBM.  [AS400 Las establecidas en los ctos de [No lo realiza mi cargo
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Se decide realizar el cuestionario de disponibilidad, dado que un siniestro puede tener afectacion en toda la poblacion escogida;

Se evidencia que el 65% de los encuestados tiene desconocimiento en cuanto a las medidas de continuidad de la operacion, y
los procesos que conlleva elaborar un escenario de contingencia.

Algunos usuarios el 66.6% de los encuestados no hacen parte del personal que se encarga de las contingencias, por lo que sus
respuestas nos son correctas o no tienen el conocimiento.

No hay una formalidad en las comunicaciones en caso de presentarse siniestro.

De los encuestados solo el 44% tienen la capacitacion en caso de presentarse un escenario de contingencia.

Falta formalidad y documentacion en los procesos de contingencia

&Se cuentan con
manuales de
funciones para las
éSe cuenta con éSe cuentan con personas que éSe realizan
planillas éSe cuentan con manuales de intervienenenel | éSe encuentra éSe realizan simulacros
(mi ) para les de funci para las proceso de definidala éSe realizan éSe realizan pruebas para para éUna copia del
evidenciarlos | funciones para las personas que recuperacion de personaque |¢Se encuentra| ¢Serealiza |actualizaciones| backups en las determinar la éSe tiene backup lo
&Quién activa procesos y personas que intervienenenel informaciény realizala d d p! i6 sobre los dif her i i en politicas de di:
ese arbol de | éQuién custodia estos | estados de los | intervienen enel proceso de establecimiento de actividad de | el proceso de |de los backups planes de tipos de de continuidad |las medidas de | Backus para la fuerade la
? ? e de backups? i ia? los ? Backup? i ia? idos? i ia? dios? del aplicativo? inui base datos? entidad?
No hay arbol IBM S| S| NO NO Sl Sl Sl Sl NO SABE Sl SI Sl Sl
No hay arbol IBM S| S| NO NO Sl Sl Sl Sl NO SABE Sl S| Sl Sl
No hay arbol IBM S| S| NO NO Sl Sl Sl Sl NO SABE Sl Sl Sl Sl
No hay arbol IBM S| S| NO NO Sl Sl Sl Sl NO SABE Sl S| Sl Sl
No hay arbol IBM S| S| NO NO Sl Sl Sl Sl NO SABE S| S| Sl Sl
No hay arbol IBM S| S| NO NO S| S| S| Sl Sl Sl S| S| Sl
No hay arbol IBM S| S| NO NO S| Sl S| S| Sl S| Sl Sl Sl
No hay arbol IBM S| S| NO NO Sl Sl Sl Sl Sl Sl S| Sl Sl
No hay arbol IBM S| S| NO NO Sl Sl Sl Sl Sl Sl S| Sl Sl
No hay arbol IBM S| S| NO NO Sl Sl Sl Sl Sl Sl S| Sl Sl
No hay arbol IBM S| S| NO NO Sl Sl Sl NO NO SABE Sl S| Sl Sl
No hay arbol IBM S| S| NO NO Sl Sl Sl NO NO SABE Sl S| Sl Sl
No hay arbol IBM S| S| NO NO S| S| Sl NO NO SABE S| Sl Sl Sl
No hay arbol IBM S| S| NO NO S| S| S| NO NO SABE Sl S| Sl Sl
No hay arbol IBM S| S| NO NO Sl Sl Sl NO NO SABE Sl Sl Sl Sl
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Cuestionario de la seguridad del ambiente

cémputo cuenta ¢El centro de
éEl centrode | con restriccién para| ¢El centro de cémputo ¢El centro de ¢El centro de
éCual es el tipo éEl aplicativo | cémputo aplica el ingreso del cémputo cuenta con un cémputo ¢El centro de cémputo se
AREA Encargado de Topologia éCudntos cuenta con la las buenas personal (solo cuenta con un sistema de cuentaconun | ¢El centro de cémputo encuentraen
utilizada para servidores |del servidor se | ultima version | practicas para el personal segundo canal | desagiie en sistema de cémputo cuentauna (una edificacién
el servicio de soportan la encuentra de labase de | cableado en los autorizado e de red de caso de riego contra |cuenta con una| linea eléctrica | sismorresisten
Tokens? licacién? activo? datos? servidores? identificado)? internet? dacién? incendios? UPS? alterna? te?
Area de tarjeta de credito [Laura Florez NO SABE NO SABE S| NO SABE NO SABE Sl N NO SABE NO SABE NO SABE NO SABE NO SABE
Area de tarjeta de credito |Angelica Sarmiento NO SABE NO SABE Sl NO SABE NO SABE N N NO SABE NO SABE NO SABE NO SABE NO SABE
Area de tarjeta de credito [Edison Bricefio NO SABE NO SABE N NO SABE NO SABE Sl Sl NO SABE NO SABE NO SABE NO SABE NO SABE
Area de tarjeta de credito |Diego Espitia NO SABE NO SABE S| NO SABE NO SABE Sl N NO SABE NO SABE NO SABE NO SABE NO SABE
Area de tarjeta de credito |Nubia Gomez NO SABE NO SABE Sl NO SABE NO SABE N N NO SABE NO SABE NO SABE NO SABE NO SABE
Area de tecnologia Ricardo Espitia ESTRELLA 2|slI Sl Sl S| Sl Sl S| Sl S| S|
Area de tecnologia Jorge Samuel A ESTRELLA 2|sI N S| S| N S| S| S| S| S|
Area de tecnologia Cesar Huerfano ESTRELLA 2|slI N N N N N S| Sl N N
Area de tecnologia Claudia buendia ESTRELLA 2|SI N N N N N S| Sl N Sl
Area de tecnologia Gina lJimenez ESTRELLA 2|slI N NO N N N S| Sl N N
Area de custodia Paola Huertas ESTRELLA 2|sl SI NO Sl Sl Sl Sl S| Sl Sl
Area de custodia Santiago Robles ESTRELLA 2|SI N NO N N N S| S| N S|
Area de custodia Jairo Parrado ESTRELLA 2|sl Sl Sl Sl Sl Sl Sl Sl Sl Sl
Area de custodia Santiago Hernandez NO SABE NO SABE N NO SABE NO SABE Sl Sl NO SABE NO SABE NO SABE NO SABE NO SABE
Area de custodia Brayan Hernandez NO SABE NO SABE S| NO SABE NO SABE Sl S| NO SABE NO SABE NO SABE NO SABE NO SABE
¢El centro de ¢El centro de ¢El centro de ¢El segundo ¢Existe un protocolo de | ¢Existe un protocolo
tiene tiene tiene ¢El centro de centro de evacuacion de las de seguridad para el
¢El centro de seguridad seguridad lectora| seguridad lectora [ cémputo tiene cémputo cumple &El sistema ¢Existe al en el caso jo de usuarios y|
coémputo tiene | biométrica para | de carnet parael | de huella dactilar sistema de ¢El Firewall se | lanormade la contiene ¢El sistema éEsuna menosun |de alguna emergencia? contrasefias de
alarmas elingreso del ingreso del para el ingreso del ilaciony di iaminima | ¢El servidor éEl servidor | “parches” de | operativo se aplicacién éEsuna extintorenel (actividades en acceso a servidores,
di de | | | enfri lizadoy | entre centros de tiene un tiene un proxy |actualizaciones| encuentra Cliente aplicacion centro de equipos antes de aplicaciones y Bases
i i autorizado? autorizado? P activo? 6 antivirus? inil ? ? servidor? WEB? ) el lugar) de Datos?
NO SABE NO SABE S| S| NO SABE NO SABE NO SABE S| S| S| S| NO S| S| S| S|
NO SABE NO SABE Sl Sl NO SABE NO SABE NO SABE Sl Sl Sl Sl NO N Sl Sl Sl
NO SABE NO SABE S| S| NO SABE NO SABE NO SABE S| S| S| S| NO S| S| S| S|
NO SABE NO SABE Sl Sl NO SABE NO SABE NO SABE Sl Sl Sl Sl NO Sl Sl Sl Sl
NO SABE NO SABE S| S| NO SABE NO SABE NO SABE S| S| S| S| NO S| S| S| S|
S| Sl S| S| S| S| Sl Sl Sl S| S| NO Sl S| Sl Sl
S| S| S| S| S| S| S| S| S| S| S| NO S| S| S| S|
S| S| S| S| S| S| S| S| Sl S| S| NO S| S| S| Sl
Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl Sl NO Sl Sl Sl Sl
S| Sl S| S| S| S| S| S| S| S| S| NO Sl S| S| S|
Sl N Sl Sl Sl Sl Sl Sl Sl Sl Sl NO N Sl Sl Sl
S| S| S| S| S| S| Sl S| S| S| S| NO S| S| S| S|
Sl Sl S| Sl Sl Sl Sl Sl Sl S| Sl NO Sl Sl Sl Sl
NO SABE NO SABE Sl Sl NO SABE NO SABE NO SABE Sl Sl Sl Sl NO Sl Sl Sl Sl
NO SABE NO SABE S| S| NO SABE NO SABE NO SABE Sl Sl S| S| NO Sl Sl S| S|
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&Existen ¢éLos usuarios acceden a éSe cumplen éSe realiza
&Existe un politicas sobre élafechade élared lainformacién de bases éLos usuarios &Se cuenta con un | las politicas de regularmente
protocolo para éExiste una | el no consumo |éLaaplicaciény| ¢LaBase de vencimiento eléctrica élLos equipos de datos mediante la pueden accedera &Qué sistema segundo centro de | consumo de éSe realiza mantenimiento
activar el segundo| rutade salida | de alimentos | Base de Datos | datos tiene de(l) (los) alterna se élaUPSse [(servidores) se aplicacién o una laBase de Datos | operativo tienenlos | cémputo fisico en alimentos regularmente preventivo al
centro de de emergencia| dentro del cuentancon | “parches” de | (exti ) en en her ani servidores donde se el caso de una dentro del imis sistema reg io
computo fisico en | del centro de centro de pre i6n de izaci se i i dos ala de Base un canal las Bases ia para centro de o preventivo a | de temperatura del
la il ia? 6 6 firewall? ? vigente? 0? o? UPS? de Datos? seguro como VPN? de Datos? la ion? 6 la UPS? centro de ¢
Sl Sl Sl Sl Sl NO SABE Sl Sl Sl Sl Sl NO SABE Sl NO SABE NO SABE NO SABE
Sl Sl Sl Sl Sl NO SABE Sl Sl Sl Sl Sl NO SABE Sl NO SABE NO SABE NO SABE
Sl Sl Sl Sl Sl NO SABE Sl Sl Sl Sl Sl NO SABE Sl NO SABE NO SABE NO SABE
Sl Sl Sl Sl Sl NO SABE Sl Sl Sl Sl Sl NO SABE Sl NO SABE NO SABE NO SABE
Sl Sl Sl Sl Sl NO SABE Sl Sl Sl Sl Sl NO SABE Sl NO SABE NO SABE NO SABE
Sl Sl Sl Sl Sl NO SABE Sl Sl Sl Sl Sl LINUX Sl S| S| S|
Sl Sl Sl Sl Sl NO SABE Sl Sl Sl Sl Sl LINUX Sl S| S| S|
Sl Sl Sl Sl Sl NO SABE Sl Sl Sl Sl Sl LINUX Sl S| S| S|
Sl Sl Sl Sl Sl NO SABE Sl Sl Sl Sl Sl LINUX Sl S| S| S|
Sl Sl Sl Sl Sl NO SABE Sl Sl Sl Sl Sl LINUX Sl S| S| S|
Sl Sl Sl Sl Sl NO SABE Sl Sl Sl Sl Sl LINUX Sl S| S| S|
Sl Sl Sl Sl Sl NO SABE Sl Sl Sl Sl Sl LINUX Sl S| S| S|
Sl Sl Sl Sl Sl NO SABE Sl Sl Sl Sl Sl LINUX Sl S| S| S|
Sl Sl Sl Sl Sl NO SABE Sl Sl Sl Sl Sl NO SABE Sl NO SABE NO SABE NO SABE
Sl Sl Sl Sl Sl NO SABE Sl Sl Sl Sl Sl NO SABE Sl NO SABE NO SABE NO SABE
éSe realizan A 1 Adt
sereaan | e pealan rodososcables e smcens enuna oace Con el cuestionario realizado se denota que la area de tarjeta de credito y
revisiones mantenimiento en el centro de Existen politicas seguridad lainformacién de
regulares ala |preventivo regular| ¢Tanto lared cémputo se documentadas para usuarios administradores, H H H H
regdeléctrica Istisposi(ivogsdel principal como enclrentran accesosycontr:lde écontrasefias de acceso a unos funC|onar|0 de CUStOdIa el 46-6% del tOtaI de IOS encueStadOS no tlenen
principal y centro de laalternason | identificadosen | usuariosenelsistema | servidores, aplicacionesy
alterna? origen y destino? i Bases de Datos? - - 7 - .- . -, ,
S 5 conocimiento de algunos procesos tecnoldgicos de la administracion de token’s,
NO SABE NO SABE NO SABE NO SABE Sl Sl
NO SABE NO SABE NO SABE NO SABE S| S| -, -
5 5 también que entre los encuestados el 20% manifiesta que el banco no cumple con
NO SABE NO SABE NO SABE NO SABE Sl Sl
S| S| S| S| S| S|
Sl T T !l Z J las buenas practicas respecto al cableado de los servidores, el 46.6% no saben si
S| S| S| S| S| S|
S 0 g S g S se cumple con esto y solo el 33.3% afirma que en la institucion se cumplen con
S| S| S| S| S| S|
Sl S| S| Sl S| Sl 7 -
NO SABE NO SABE NO SABE NO SABE Sl Sl eStaS buenas praCtICaS.
NO SABE NO SABE NO SABE NO SABE si sl
e La topologia usada para el servidor de token es tipo estrella, pero esto solo lo conocen el 53.3% del total de los
encuestados.
e El centro de computo cuenta con UPS de respaldo, pero esto solo lo conocen el 53.3% del total de los encuestados.
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El 100% del total de los encuestados saben de la existencia de medidas contra incendio (extintores, pero ninguno conoce
0 esta al tanto de sus fechas de vencimiento).

El 100% del total de los encuestados saben de la existencia del centro de respaldo para contingencia.

El 100% del total de los encuestados saben que los softwares utilizados estan licenciados y cuentan con las actualizaciones
debido a los mensajes del sistema que les indican de este proceso.

El 100% del total de los encuestados saben de la existencia de protocolos para activacion de contingencia, y medidas para
retiro de equipo en caso de emergencia.

207



9 BIBLIOGRAFIA

27005, N. -1. (19 de 08 de 2009). Nomra Tecnica Colombiana NTC-1SO 27005. Recuperado el 21
de 09 de 2018, de Nomra Tecnica Colombiana NTC-ISO 27005:
https://tienda.icontec.org/wp-content/uploads/pdfs/NTC-1SO-IEC27005.pdf

31000, N. (16 de 02 de 2011). Norma Tecnica Colombiana NTC-1SO 31000. Recuperado el 21 de
09 de 2018, de Norma Tecnica Colombiana  NTC-ISO  31000:
https://sitios.ces.edu.co/Documentos/NTC-1SO31000_Gestion_del_riesgo.pdf

Aranda Software. (09 de 05 de 2012). ITIL Y COBIT; ALGUNAS DIFERENCIAS. Recuperado el
26 de 08 de 2018, de Aranda Software: https://arandasoft.com/itil-y-cobit-algunas-

diferencias/

ASOBANCARIA. (29 de 09 de 2016). ¢Que es Leasing? Recuperado el 02 de 08 de 2018, de

ASOBANCARIA: http://www.asobancaria.com/sabermassermas/que-es-leasing/

ASOBANCARIA. (04 de 08 de 2016). ¢Que son las CFC? Recuperado el 07 de 09 de 2018, de
ASOBANCARIA: http://www.asobancaria.com/sabermassermas/que-es-CFC/

ASOBANCARIA. (02 de 08 de 2018). Canales y seguridad. Recuperado el 02 de 08 de 2018, de
ASOBANCARIA: http://www.asobancaria.com/sabermassermas/home/consumidor-

informado/mas-acerca-de-los-bancos/canales-y-seguridad/

Avila Forero, R. (13 de 08 de 2018). Revista Dinero. Recuperado el 21 de 09 de 2018, de
¢Bancarizar 0 no bancarizar?: https://www.dinero.com/Item/ArticleAsync/260869

208



Ayala, V. (04 de 06 de 2010). Tradicion y modernidad en la era de internet. EI Nuevo Diario .

Benavides, C., & Arias, A. (2011). Aplicacion de la norma COBIT en el monitoreo de

transferencias electrénicas de datos contable-financieros. 5(1).

Bocanegra Requena, J. M., & Bocanegra Gil, B. (2011). ADMINISTRACION ELECTRONICA EN
ESPANA, LA. Implantacion y régimen juridico. Barcelona: Atelier Libros Juridicos.

Bonilla, C. (15 de 01 de 2013). Estandar iso iec 27002 2005. Recuperado el 02 de 10 de 2018, de
Slideshare.net: https://es.slideshare.net/cirobonilla/estndar-iso-iec-27002-2005

BOON, S., & HOLMES, J. (1991). The dynamics of interpersonal trust: Resolving uncertainty in
the face of risk. Cambridge : Cambridge University Press, UK.

CITIBANK. (07 de 09 de 2018). Sistema Financiero / ¢(Que son las entidades Fiduciarias?
Obtenido de CITIBANK:
https://www.citibank.com.co/educacionfinanciera/sistfinan/quesonsociefiducia.htm

COBIT NORMAS AUDITORIA. (s.T.).

Dacchan T., J. C. (21 de 09 de 2018). Ley de Delitos Informaticos en Colombia. Recuperado el 21
de 09 de 2018, de DELTA Asesores: https://www.deltaasesores.com/ley-de-delitos-

informaticos-en-colombia/

Economia Simple.Net. (02 de 08 de 2018). Definicion de Banca electronica. Recuperado el 02 de
08 de 2018, de Economia Simple.Net: https://www.economiasimple.net/glosario/banca-

electronica

209



Economia Simple.Net. (16 de 09 de 2018). Definicion de Transaccion. Recuperado el 16 de 09 de

2018, de Economia Simple.Net: https://www.economiasimple.net/glosario/transaccion

El Tiempo. (08 de 01 de 2002). BANCA VIRTUAL, OPORTUNIDADES Y RIESGOS. Recuperado
el 02 de 08 de 2018, de El Tiempo: https://www.eltiempo.com/archivo/documento/MAM-
1377742

FONCEP Fondo de prestaciones economicas, cesantias y pensiones. (03 de 05 de 2016). Glosario.
Recuperado el 07 de 09 de 2018, de FONCEP Fondo de prestaciones economicas, cesantias

y pensiones.: http://www.foncep.gov.co/index.php/glosario

GRUPO SANTANDER S.A. (2018). ¢ Qué es el Token de Seguridad? Recuperado el 07 de 09 de
2018, de GRUPO SANTANDER S.A.:
https://www.santanderrio.com.ar/banco/online/personas/pagar-y-transferir/token-de-

seguridad/faq

Mercado, 1. (23 de 04 de 2018). Internet Society - Capitulo Republica Dominicana. Recuperado el
21 de 09 de 2018, de SEGURIDAD DE LAS TRANSACCIONES ELECTRONICAS:

https://isoc-rd.org.do/publicaciones/recursos/seguridad-de-las-transacciones-electronicas/

MyTripleA. (02 de 07 de 2018). Diccionario Financiero. Recuperado el 02 de 07 de 2018, de
MyTripleA: https://www.mytriplea.com/diccionario-financiero/banco-comercial/

Navarro, H. (21 de 11 de 2010). Muestreo Aleatorio Simple. Recuperado el 02 de 10 de 2018, de

Slideshare.net: https://es.slideshare.net/milit/muestreo-aleatorio-simple

Pabon Cadavid, J. A. (02 de 08 de 2018). La criptografia y la proteccion a la informacion digital.
Revista U Externado,

210



https://revistas.uexternado.edu.co/index.php/propin/article/view/2476/3636. Obtenido de
La criptografia y la proteccion a la informacién digital:

https://revistas.uexternado.edu.co/index.php/propin/article/view/2476/3636

Pavlou, P. (03 de 2003). ResearchGate. Recuperado el 21 de 09 de 2018, de Consumer Acceptance
of Electronic Commerce: Integrating Trust and Risk with the Technology Acceptance
Model:
https://www.researchgate.net/publication/234775493 Consumer_Acceptance_of Electro

nic_Commerce_lIntegrating_Trust_and_Risk_with_the_Technology_ Acceptance_Model

Periodico el Colombiano. (12 de 04 de 2018). Colombia, el sexto pais con méas ciberataques en
2017. Recuperado el 02 de 06 de 2018, de ElI Colombiano:
http://www.elcolombiano.com/colombia/ciberataques-en-colombia-sexto-pais-mas-
vulnerable-en-la-region-AB8535174

Portafolio. (07 de 05 de 2015). Asi estan distribuidos los colombianos por estratos sociales.
Recuperado el 10 de 09 de 2018, de Portafolio:

https://www.portafolio.co/tendencias/distribuidos-colombianos-estratos-sociales-57300

RAE (Real Academia Espariola). (21 de 09 de 2018). Diccionario. Recuperado el 21 de 09 de
2018, de RAE (Real Academia Espafiola): http://www.rae.es/

Ramirez, M. C. (13 de 03 de 2015). La Republica. Recuperado el 16 de 09 de 2018, de
https://www.larepublica.co/consumo/pereira-y-manizales-las-ciudades-que-mas-
compran-online-2231601: https://www.larepublica.co/consumo/pereira-y-manizales-las-
ciudades-que-mas-compran-online-2231601

Ratnasingam, P. (03 de 05 de 2005). ScienceDirfect. Obtenido de rust in inter-organizational

211



exchanges: a case study in business to business electronic commerce:
https://www.sciencedirect.com/science/article/pii/S0167923604000314?via%3Dihub

Revista Dinero. (07 de 07 de 2016). Bancos se preparan para la nueva era de transacciones
moviles. Recuperado el 21 de 09 de 2018, de Revista Dinero:
https://www.dinero.com/edicion-impresa/tecnologia/articulo/bancos-se-preparan-para-la-

nueva-era-de-transacciones-moviles/225415

Revista Dinero. (02 de 02 de 2017). El apetitoso negocio del cibercrimen. Recuperado el 02 de 07
de 2018, de Revista Dinero: https://www.dinero.com/edicion-
impresa/tecnologia/articulo/las-cifras-que-mueven-el-cibercrimen-a-nivel-global/241593

Revista Dinero. (02 de 02 de 2017). www.dinero.com. Recuperado el 20 de 08 de 2018, de
www.dinero.com: https://www.dinero.com/edicion-impresa/tecnologia/articulo/las-cifras-

que-mueven-el-cibercrimen-a-nivel-global/241593

Revista Dinero. (13 de 03 de 2018). Internet le roba terreno a las oficinas a la hora de hacer
tramites financieros. Recuperado el 15 de 08 de 2018, de Revista Dinero:
https://www.dinero.com/economia/articulo/operaciones-financieras-en-colombia-en-
2017/256283

seguridadensistemascomputacionales.zonalibre.org. (04 de 02 de 2011). Encriptacion.
Recuperado el 07 de 09 de 2018, de seguridadensistemascomputacionales.zonalibre.org:

http://seguridadensistemascomputacionales.zonalibre.org/

Superintendencia Financiera de Colombia. (s.f). Obtenido de
https://www.superfinanciera.gov.co/publicacion/20148

212



SUPERINTENDENCIA FINANCIERA DE COLOMBIA . (2009). Ley 1328 de 2009 Proteccién
al Consumidor Financiero. Recuperado el 21 de 09 de 2018, de SUPERINTENDENCIA
FINANCIERA DE COLOMBIA:
https://www.superfinanciera.gov.co/SFCant/ConsumidorFinanciero/reformafinanciera.ht

ml

SUPERINTENDENCIA FINANCIERA DE COLOMBIA. (11 de 08 de 2016). Banca movil,
banca por internet, normatividad. Recuperado el 30 de 09 de 2018, de
SUPERINTENDENCIA FINANCIERA DE COLOMBIA:

https://www.superfinanciera.gov.co/publicacion/10087124

Superintendencia Financiera de Colombia. (05 de 09 de 2017). Informe de Operaciones segundo
semestre 2016. Recuperado el 04 de 10 de 2018, de Superintendencia Financiera de

Colombia: https://www.superfinanciera.gov.co/jsp/10082624

Superintendencia Financiera de Colombia. (01 de 12 de 2017). Reporte de inclusion Financiera.
Recuperado el 20 de 08 de 2018, de Superintendencia Financiera de Colombia:

https://www.superfinanciera.gov.co/inicio/informes-y-cifras/informes/10085394

Superintendencia Financiera de Colombia. (04 de 02 de 2017). Reporte Inclusion Finaniera 2016.
Recuperado el 04 de 10 de 2018, de Superintendencia Financiera de Colombia:
http://bancadelasoportunidades.gov.co/sites/default/files/2017-07/R1F%202016-
%20final.pdf

Superintendencia Financiera de Colombia. (02 de 07 de 2018). Glosario. Recuperado el 02 de 07
de 2018, de Superintendencia Financiera de Colombia:

https://www.superfinanciera.gov.co/jsp/Glosario/user/main/letra/B/f/0/c/00

213



Superintendencia Financiera de Colombia. (07 de 09 de 2018). www.superfinanciera.gov.co.
Obtenido de
https://www.superfinanciera.gov.co/jsp/loader.jsf?IServicio=Publicaciones&ITipo=public
aciones&lFuncion=loadContenidoPublicacion&id=11268&dPrint=1

Textos Cientificos. (09 de 11 de 2006). Encriptacion. Recuperado el 21 de 09 de 2018, de Textos

Cientificos: https://www.textoscientificos.com/redes/redes-virtuales/tuneles/encriptacion

TIMMERS, P., & VEER, J. (23 de 06 de 1999). The European Electronic. Recuperado el 07 de
09 de 2018, de «Electronic Commerce: A Challenge for Europe»:
http://www.ispo.cec.be/ecommerce/what/challenge.htm

webscolar. (2018). Método de Muestreo. Recuperado el 21 de 09 de 2019, de webscolar:

http://www.webscolar.com/metodo-de-muestreo

Webscolar. (30 de 08 de 2018). Método de Muestreo. Recuperado el 14 de 09 de 2018, de
http://www.webscolar.com/metodo-de-muestreo: http://www.webscolar.com/metodo-de-

muestreo

Welive Security. (20 de 05 de 2017). Cambios en la norma para gestionar la seguridad de la
informacion. Recuperado el 02 de 09 de 2018, de Welive Security:

https://www.welivesecurity.com/

XARXA AFIC EIl portal del Comerciante. (07 de 09 de 2018). LA SEGURIDAD EN LAS
TRANSACCIONES. Recuperado el 07 de 09 de 2018, de XARXA AFIC El portal del
Comerciante: https://www.portaldelcomerciante.com/es/articulo/la-seguridad-

transacciones#arriba

214



Yafiez, C. (08 de 11 de 2017). CEAC Planeta Formacion y Universidades. Recuperado el 21 de
09 de 2018, de TIPOS DE SEGURIDAD INFORMATICA:

https://www.ceac.es/blog/tipos-de-seguridad-informatica

215



