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EL REGIMEN DE RESPONSABILIDAD DE
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EL USO DE LAS TECNOLOGIAS DE LA INFORMACION
Y COMUNICACION (TIC)

Marco Emilio Sanchez Acevedo

El problema

Introduccion al problema, y su importancia

El punto de partida, necesariamente, viene dado por la Ley de Transparencia y
Acceso a la Informacion Pablica®. En dicho cuerpo normativo se establecen la
regulacion del derecho de acceso a la informacion publica, los procedimientos
para su ejercicio y su garantia y las excepciones a la publicidad de informacion.
De forma consecuencial, el siguiente escalén normativo conlleva la Ley 1437
de 2011, norma que en sus articulos 53-63 ha incorporado el uso de los medios

2 Proyecto de Ley 156 de 2011 Senado, 228 de 2012 Camara, por medio de la cual se crea la Ley de Transparencia
y del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones. Actualmente en la Corte
constitucional, Expediente PE-036-Sentencia C-274/13 (mayo 9) M. P. Maria Victoria Calle Correa, declarado exe-
quible en su mayoria, recuperado de http://www.corteconstitucional.gov.co/relatoria/2013/c-274-13.htm.
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electronicos por parte de las administraciones publicas®. En tal medida, el pro-
blema objeto de investigacion se centra en la potencial existencia de un marco
normativo que regule la responsabilidad patrimonial de las administraciones pu-
blicas que, utilizando las tecnologias de la informacion y comunicacion (TIC)*,
publican contenidos, y con ello ocasionan un dafio antijuridico®. Por tal motivo,
no corresponde al presente estudio revisar las responsabilidades disciplinaria, pe-
nal y, en algun caso, fiscal, del caso.

En los términos hasta ahora descritos, el ambito analitico se restringe al man-
dato constitucional de los articulos 6 y 90 de la Constituciéon Nacional, como
punto de referencia para advertir sobre los efectos que ocasione la publicacion de
contenidos en Internet de los que se derive un dafio. Por su parte, el articulo 90
de la Constitucion Nacional especifica: “El Estado respondera patrimonialmente
por los dafios antijuridicos que le sean imputables, causados por la accion o la
omision de las autoridades publicas. En el evento de ser condenado el Estado
a la reparacion patrimonial de uno de tales dafios, que haya sido consecuencia
de la conducta dolosa o gravemente culposa de un agente suyo, aquél debera
repetir contra éste”. De tal manera, la transcrita disposicion constitucional pre-
ceptua la responsabilidad que se deriva de la nocidn de dasio antijuridico, enten-
dido como el perjuicio provocado a una persona que no tiene el deber juridico
de soportarlo, de manera que emerge la obligacion reparatoria del Estado, con

independencia de si el proceder del agente estatal es licito o no.

3 Uno de los principios que fundamentan la Ley 1341 de 2009 de 30 de julio, articulo 2.8 —por la cual se definen
principios y conceptos sobre la sociedad de la informacion y la organizacién de las Tecnologias de la Informacién y
las Comunicaciones (TIC)— es la masificacion del gobierno en linea, precisando que “Con el fin de lograr la presta-
cion de servicios eficientes a los ciudadanos, las entidades publicas deberan adoptar todas las medidas necesarias
para garantizar el maximo aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones en el
desarrollo de sus funciones. El Gobierno Nacional fijara los mecanismos y condiciones para garantizar el desarrollo
de este principio. Y en la reglamentacién correspondiente establecera los plazos, términos y prescripciones, no so-
lamente para la instalacién de las infraestructuras indicadas y necesarias, sino también para mantener actualizadas
y con la informacion completa los medios y los instrumentos tecnolégicos”.

4 Ibid., articulo 6 definiciéon de TIC: “Las Tecnologias de la Informacion y las Comunicaciones (en adelante TIC),
son el conjunto de recursos, herramientas, equipos, programas informaticos, aplicaciones, redes y medios, que
permiten la compilacion, procesamiento, almacenamiento, transmision de informacién como voz, datos, texto, video
e imagenes”.

5 Esto, a efectos de la posible constitucién de la responsabilidad patrimonial del Estado: (i) la existencia de un
dafio antijuridico, (ii) que la accién o la omision desplegadas sean imputables a las entidades publicas, y (iii) que se
presente una relacion de causalidad material entre el dafio antijuridico y el 6rgano estatal.
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Por otro lado, el articulo 6 Superior refiere: “Los particulares sélo son res-
ponsables ante las autoridades por infringir la Constitucion y las leyes. Los ser-
vidores publicos lo son por la misma causa y por omision o extralimitacién en el
ejercicio de sus funciones”.

Ademas de lo anterior, cabe mencionar que la Ley 594 de 2000 estable-
ce los lineamientos generales de responsabilidad por publicar la informacion.
Igualmente, dispone los principios generales que rigen la funcion archivistica, y
dentro de los cuales, en materia de responsabilidad, se destaca que los servidores
publicos son responsables de la organizacion, la conservacion, el uso y el manejo
de los documentos. De ello, cabe resaltar que la responsabilidad principal esta en
cabeza del servidor publico encargado de la organizacion, la conservacion, el uso
y el manejo de los documentos. Seglin la misma disposicion normativa, ademas,
los funcionarios a cuyo cargo estén los archivos de las entidades ptblicas son
responsables de la organizacion y la conservacion, asi como de la prestacion,
de los servicios archivisticos. Se destaca que los funcionarios de archivo tienen
la mision de organizar, conservar y poner al servicio de la comunidad la docu-
mentacion de la administracion del Estado, y la que forme parte del patrimonio
documental de la Nacion.

Por su parte, la Administracion Publica responde por la gestion de documen-
tos y la administracion de sus archivos. Sobre este aspecto, la normatividad subra-
ya que las autoridades responsables de los archivos publicos y privados tienen la
obligacion de garantizar el derecho a la intimidad personal y familiar, asi como la
honra y el buen nombre de las personas y los demas derechos consagrados en la
Constitucion y las leyes®.

Finalmente, habria que acudir al inciso final del articulo 60 de la Ley 1437 de
2011, cuyo precepto establece de forma categorica el principio de responsabili-
dad en lo que refiere a las sedes electronicas de las administraciones publicas, y

el cual se desarrollara con detalle a posteriori.

6 Congreso de la Republica de Colombia, Ley 1582 del 18 de octubre de 2012, “Por la cual se aprueba el Acuerdo
de cooperacion operativa y estratégica entre la Republica de Colombia y la Oficina Europea de Policia” (Bogota:
Diario Oficial 48.599, 30 de octubre de 2012).
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La transparencia y la informacion piiblica a través de medios electrdnicos

F1 derecho al acceso a la informacidn publica. Su fundamento en el ordenamiento juridico
colombiano

El articulo 3.8 de la Ley 1437 de 2011 refiere que, en virtud del principio de trans-
parencia, la actividad administrativa es del dominio publico; por consiguiente,
toda persona puede conocer las actuaciones de la administracion, salvo por reser-
va legal. En ejercicio del derecho fundamental de acceso a la informacion, toda
persona puede saber sobre la existencia de la informacion publica y acceder a ella
en posesion o bajo control de los sujetos obligados’.

El acceso a la informacion solo podra ser restringido excepcionalmente. Las
excepciones seran limitadas y proporcionales, y deberdn estar contempladas
en la ley o en la Constitucion y ser acordes con los principios de una sociedad
democratica.

El derecho de acceso a la informacion genera la obligacion correlativa de di-
vulgar proactivamente la informacidn publica y responder de buena fe, de manera
adecuada, veraz, oportuna y accesible, a las solicitudes, lo que, a su vez, conlleva

la obligacion de producir o capturar la informacion publica. Para cumplir esto,

7 El proyecto de Ley 156 de 2011, Op cit., establece en su articulo 5° que son sujetos obligados: “a) Toda entidad
publica, incluyendo las pertenecientes a todas las Ramas del Poder Publico, en todos los niveles de la estructura
estatal, central o descentralizada por servicios o territorialmente, en los 6rdenes nacional, departamental, munici-
pal y distrital; b) Los 6rganos, organismos y entidades estatales independientes o auténomos y de control; c) Las
personas naturales y juridicas, publicas o privadas, que presten funcién publica, que presten servicios publicos
respecto de la informacién directamente relacionada con la prestacion del servicio publico; d) Cualquier persona
natural, juridica o dependencia de persona juridica que desempefie funcién publica o de autoridad publica, respecto
de la informacion directamente relacionada con el desempefio de su funcion; e) Las empresas publicas creadas
por ley, las empresas del Estado y sociedades en que este tenga participacion; f) Los partidos o movimientos poli-
ticos y los grupos significativos de ciudadanos; g) Las entidades que administren instituciones parafiscales, fondos
o recursos de naturaleza u origen publico. Las personas naturales o juridicas que reciban o intermedien fondos o
beneficios publicos territoriales y nacionales y no cumplan ninguno de los otros requisitos para ser considerados
sujetos obligados, s6lo deberan cumplir con la presente ley respecto de aquella informacion que se produzca en re-
lacion con fondos publicos que reciban o intermedien. Paragrafo 1°. No seran sujetos obligados aquellas personas
naturales o juridicas de caracter privado que sean usuarios de informacién publica y que utilicen la misma con fines
periodisticos o académicos. Paragrafo 2°. Se exceptuan de la aplicacion de esta ley y por tanto gozan de reserva
legal la informacién, documentos, bases de datos y contratos relacionados con defensa y seguridad nacional, orden
publico y relaciones internacionales, de conformidad con el articulo 74 de la Constitucién Nacional, el articulo 12 de
la Ley 57 de 1985, el articulo 27 de la Ley 594 de 2000, la Ley 1097 de 20086, el literal d) del numeral 4 del articulo
2° de la Ley 1150 de 2007, la Ley 1219 de 2008, el articulo 2° de la Ley 1266 de 2008, el articulo 24 de la Ley 1437
de 2011 y demas normas que las adicionen, modifiquen o sustituyan”. Articulo declarado exequible por parte de la
Corte Constitucional, en Sentencia C-274/13 (mayo 9).
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los sujetos obligados deberan implementar procedimientos archivisticos que ga-
ranticen la disponibilidad en el tiempo de documentos electronicos auténticos.

De conformidad con el articulo 74 de la Constitucion Politica Colombiana, la
Ley 57 de 1985 establece en su articulo 12: “Toda persona tiene derecho a consul-
tar los documentos que reposen en las oficinas publicas y a que se le expida copia
de los mismos, siempre que dichos documentos no tengan caracter reservado
conforme a la Constitucion o la ley, o no hagan relacion a la defensa o seguridad
nacional”. En el mismo sentido, la Ley 594 de 2000 establece en su articulo 27:
“Todas las personas tienen derecho a consultar los documentos de archivos publi-
cos y a que se les expida copia de los mismos, siempre que dichos documentos no
tengan caracter reservado conforme a la Constitucion o a la ley”.

Asi pues, seglin esta plasmado en el articulo 7 del ya mencionado proyecto
de ley de transparencia y acceso a la administracion publica®, la informacion de-
bera estar a disposicion del publico en la web, con el fin de que se pueda obtener
de manera directa o mediante impresiones. Al mismo tiempo, se debera propor-
cionar apoyo a los usuarios que lo requieran y proveer todo tipo de asistencia
respecto a los tramites y los servicios que presten; y, con el objeto de facilitar
que las poblaciones especificas accedan a la informacion que particularmente las
afecte, los sujetos obligados, por solicitud de las autoridades de las comunidades,
divulgaran la informacion publica en diversos idiomas y lenguas, y elaboraran
formatos alternativos comprensibles para dichos grupos. Igualmente, precepttia
el proyecto que debera asegurarse el acceso a dicha informacion a los distintos
grupos étnicos y culturales del pais, asi como la adecuacion de los medios de
comunicacion que les faciliten el acceso a las personas que se hallen en situacion
de discapacidad.

En el mismo sentido, se debe referir que la publicacion de la informacién no
debe escapar del cumplimiento de los principios de:

e Principio de maxima publicidad para titular universal: Segin el cual

toda informacion en posesion, bajo control o bajo custodia de un sujeto
obligado es publica, y no podra ser reservada o limitada sino por disposi-

cidén constitucional o legal, de conformidad con la ley.

éxl:t'l;gl‘il‘(')ndtécﬂlarado exequible por la Corte Constitucional, en Sentencia C-274/13 (mayo 9).
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Principio de la transparencia y acceso a la informacion publica: En vir-
tud del cual, en la interpretacion del derecho de acceso a la informacion,
se deberd adoptar un criterio de razonabilidad y proporcionalidad.
Principio de buena fe: Segun el cual todo sujeto obligado a cumplir con
las obligaciones derivadas del derecho de acceso a la informacion publica
lo hara con motivacidn honesta, leal y desprovista de cualquier intencioén
dolosa o culposa.

Principio de facilitacion: Segin el cual los sujetos obligados deberan
facilitar el ejercicio del derecho de acceso a la informacion publica exclu-
yendo las exigencias o los requisitos que puedan obstruirlo o impedirlo.
Principio de no discriminacion: Segun el cual los sujetos obligados
deberan entregar informacion a todas las personas que lo soliciten, en
igualdad de condiciones, sin hacer distinciones arbitrarias y sin exigir
expresion de causa o de motivacion para la solicitud.

Principio de gratuidad: Segun el cual el acceso a la informacion publica
es gratuito, y no se podran cobrar valores adicionales al costo de repro-
duccidn de la informacion.

Principio de celeridad: Segin el cual se busca la agilidad en el tramite y
la gestion administrativa; comporta la indispensable agilidad en el cum-
plimiento de las tareas a cargo de las entidades y los servidores publicos.
Principio de eficacia: El cual impone el logro de resultados minimos en
relacion con las responsabilidades confiadas a los organismos estatales,
con miras a la efectividad de los derechos colectivos e individuales.
Principio de la calidad de la informacion: Segin el cual toda la informa-
cion de interés publico que sea producida, gestionada y difundida por el
sujeto obligado debera ser oportuna, objetiva, veraz, completa, reutiliza-
ble, procesable, y estar disponible en formatos accesibles para los solici-
tantes y los interesados en ella, teniendo en cuenta los procedimientos de
gestion documental de la respectiva entidad.

Principio de la divulgacion proactiva de la informacion: Segin el cual
el derecho de acceso a la informacion no radica Gnicamente en la obli-
gacion de dar respuesta a las peticiones de la sociedad, sino también,
en el deber de los sujetos obligados de promover y generar una cultura

de transparencia, lo que conlleva la obligacién de publicar y divulgar
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documentos y archivos que plasman la actividad estatal y de interés pu-
blico, de forma rutinaria y proactiva, actualizada, accesible y comprensi-
ble, atendiendo a limites razonables del talento humano y de los recursos
fisicos y financieros.

e Principio de responsabilidad en el uso de la informacion: Segin el cual
toda persona que haga uso de la informacidn que proporcionen los sujetos
obligados lo hara atendiendo a la veracidad de esta.

Qué informacion debe publicar la administracion publica

Antes de determinar qué tipo de informacion debe publicar la administracion pa-
blica, se debe poner de presente algunos conceptos que la propia ley de transpa-
rencia incorpora; entre ellos, cabe mencionar la nocion de informacion, entendida
¢ésta como el conjunto organizado de datos contenido en cualquier documento que
los sujetos obligados generen, obtengan, adquieran, transformen o controlen. En
cuanto a la informacién piblica’, en términos de la ley, esta sera toda informacion
que un sujeto obligado genere, obtenga, adquiera, o controle en su calidad de
tal. Con un mayor nivel de especificidad, se encuentra el concepto de informa-
cion publica clasificada', 1a cual es la informacion que, estando en poder o bajo

custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,

9La informacién publica, calificada como tal segun los mandatos de la ley o de la Constitucién, puede ser obtenida
y ofrecida sin reserva alguna, y sin importar si esta es informacion general, privada o personal. Por via de ejemplo,
pueden contarse los actos normativos de caracter general, los documentos publicos en los términos del articulo 74
de la Constitucién y las providencias judiciales debidamente ejecutoriadas. Igualmente, seran publicos los datos
sobre el estado civil de las personas o sobre la conformacion de la familia, informacién que puede solicitarse por
parte de cualquier persona, de manera directa y sin el deber de satisfacer requisito alguno. Corte Constitucional de
Colombia, Sentencia T-157 de 2010.

10 En la Sentencia T-729 de 2002, la Sala Séptima de Revision de la Corte Constitucional hizo una doble tipologia
de la informacién, para definir si vulnera el derecho a la intimidad de las personas naturales o la posibilidad de acce-
so publico a informacion habilitada en Internet, por la Superintendencia Nacional de Salud y Catastro, y relacionada
con la afiliacién al sistema de seguridad social y a la propiedad de bienes inmuebles, respectivamente, por medio
de la digitacion de la cédula de ciudadania. La clasificacion formulada por la corte en esa oportunidad establecio,
por una parte, que la informacién se podia catalogar como personal o impersonal en razén de la protecciéon de
derechos como la intimidad, el buen nombre y el habeas data, entre otros. Y, por otra, la clasificacién a partir de
“[...] un punto de vista cualitativo en funcién de su publicidad y la posibilidad legal de obtener acceso a la misma”.
De acuerdo con esta Ultima, la informacion puede ser: (i) publica o de dominio publico; (ii) semiprivaday; (iii) privada,
y (iv) reservada o secreta.
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particular y privado'' o semiprivado'? de una persona natural o juridica, por lo
que su acceso podra ser negado o exceptuado, siempre y cuando se trate de las
circunstancias legitimas y necesarias, y de los derechos particulares o privados
consagrados en el articulo 18 de la Ley 1712 de 2014.

La informacion publica reservada®, por su parte, es la informacion que, es-
tando en poder o bajo custodia de un sujeto obligado en su calidad de tal, es
exceptuada de acceso a la ciudadania, por dafio a intereses publicos y en cumpli-
miento de la totalidad de los requisitos consagrados en el articulo 19 de la Ley
1712 de 2014. Finalmente, publicar o divulgar significa dejar la informacion a
disposicion, en una forma de acceso general, a los miembros del publico, e inclu-
ye la impresion, la emision y las formas electronicas de difusion.

A los conceptos anteriores debe adicionarse la nocion de datos abiertos, res-
pecto a los cuales la Ley de Transparencia y Acceso a la Informacion Publica se

refiere en su articulo 6°, en los siguientes términos:

[...] son todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo
la custodia de las entidades publicas o privadas que cumplen con funciones publicas
y que son puestos a disposicion de cualquier ciudadano, de forma libre y sin restric-
ciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados de
los mismos. (Ley 1712 de 2014)

En cuanto al derecho de acceso a documentos publicos dentro del marco del
derecho a la informacion, la Sentencia T-1025 de 2007 retomd el resumen con-
signado en la Sentencia C-491 de 2007; en ella establecio:

11 Segun la Sentencia T-157 de 2010. Op cit., la informacion privada sera la que, por versar sobre informacion
personal o0 no, y que por hallarse en un ambito privado, solo puede ser obtenida y ofrecida por orden de autoridad
judicial en el cumplimiento de sus funciones. Es el caso de los libros de los comerciantes, de los documentos priva-
dos, de las historias clinicas o de la informacion extraida a partir de la inspecciéon de un domicilio.

12 Segun la Sentencia T-157 de 2010. Op cit., la informacién semiprivada sera la que, por versar sobre informacion
personal o impersonal, y no estar comprendida por la regla general anterior, presenta para su acceso y su cono-
cimiento un grado minimo de limitacion, de tal forma que esta solo puede ser obtenida y ofrecida por orden de la
autoridad administrativa en el cumplimiento de sus funciones, o dentro del marco de los principios de la administra-
cion de datos personales. Es el caso de los datos relativos a las relaciones con las entidades de la seguridad social
o de los datos relativos al comportamiento financiero de las personas.

13 Segun la Sentencia T-157 de 2010. Op cit., la informacion reservada, que por versar, igualmente, sobre infor-
macién personal, y, sobre todo, por su estrecha relacion con los derechos fundamentales del titular —dignidad,
intimidad y libertad—, se encuentra reservada a su orbita exclusiva, y no puede siquiera ser obtenida ni ofrecida
por autoridad judicial en el cumplimiento de sus funciones. Cabria mencionar aqui la informacién genética, y los
llamados “datos sensibles o relacionados con la ideologia, la inclinacion sexual, los habitos de la persona, etc.”.
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ii.

iil.

iv.

Vi.

Vil.

Viii.

iX.

PUBLICO 3

La norma general es que las personas tienen derecho a acceder a la informacion
que reposa en las instituciones del Estado. Ello significa que las normas que
limiten el acceso a informacion deben ser interpretadas de manera restrictiva y

que toda limitacion debe ser motivada;

En armonia con lo establecido en el art. 74 de la Constitucion, los limites al ac-
ceso a la informacion bajo control del Estado deben ser fijados a través de la ley;

Los limites fijados en la ley para el acceso a la informacion publica deben ser
precisos y claros en lo referido al tipo de informacion que puede ser reservada y

a la autoridad que puede tomar esa determinacion;

Desde la perspectiva constitucional, los limites al acceso a la informacion bajo
control del Estado so6lo son validos si persiguen la proteccion de derechos fun-
damentales o bienes constitucionalmente valiosos, tales como la seguridad y
defensa nacionales, los derechos de terceros, la eficacia de las investigaciones
estatales y los secretos comerciales e industriales. En todo caso, las restricciones
concretas deben estar en armonia con los principios de razonabilidad y propor-
cionalidad y pueden ser objeto de examen por parte de los jueces;

La determinacion de mantener en reserva o secreto un documento publico opera

sobre el contenido del mismo, pero no sobre su existencia;

En el caso de los procesos judiciales sometidos a reserva, €sta se levanta una vez
terminado el proceso. Solamente podra continuar operando la reserva respecto
de la informacion que puede comprometer seriamente derechos fundamentales

o bienes constitucionales;

La ley no puede asignarle el caracter de informacion reservada a documentos o
datos que, por decision constitucional, tienen un destino publico;

En todo caso, la reserva debe ser temporal. El plazo que se fije debe ser razonable
y proporcional al bien juridico que se persigue proteger a través de la reserva,

Durante la vigencia del periodo de reserva de la informacion, los documentos y
datos deben ser debidamente custodiados y mantenidos, con el fin de permitir su

publicidad posterior;

23
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x. El deber de reserva se aplica a los servidores publicos. Este deber no cobija a
los periodistas y, en principio, la reserva no autoriza al Estado para impedir la

publicacion de la informacion por parte de la prensa;

xi. La reserva de la informacién bajo control del Estado se aplica a las peticiones
ciudadanas. Ella no puede extenderse a los controles intra e interorganicos de la

Administracion y el Estado; y

xii. En el caso de las informaciones relativas a la defensa y la seguridad nacionales,
que era el tema que ocupaba a la Corte en esa ocasion, se admite la reserva de la
informacion, pero siempre y cuando se ajuste a los principios de proporcionali-
dad y razonabilidad.
En este orden de ideas, debe determinarse qué informacion es publica, y, por
ende, debe ser publicada en la web, que en los términos de la Ley 1437 de 2011,
articulo 60 se denomina sede electronica. Asi mismo, debe fijarse cual informa-

cion goza de reserva, motivo por el cual no reviste el caracter de publica.

De la informacidn que se debe publicar en la sede electronica, y de Ia que cuenta con reserva
constitucional y legal

Informacidn respecto a la estructura del sujeto obligado

Los sujetos obligados deberan publicar la descripcion de su estructura organica,
sus funciones y sus deberes, la ubicacion de sus sedes y sus areas, sus divisiones
o sus departamentos, y sus horas de atencion al publico; también, su presupuesto
general, la ejecucion presupuestal historica anual y los planes de gasto publico
para cada afio fiscal, de conformidad con el articulo 74 de la Ley 1474 de 2011;
asi mismo, un directorio que incluya el cargo, las direcciones de correo electroni-
co y teléfono del despacho de los empleados y los funcionarios, y las escalas sa-
lariales correspondientes a las categorias de todos los servidores que trabajan en
el sujeto obligado, de conformidad con el formato de informacion de servidores
publicos y contratistas; ademas, todas las normas generales y reglamentarias, las
politicas, los lineamientos o manuales, las metas y los objetivos de las unidades
administrativas, de conformidad con sus programas operativos, y los resultados

de las auditorias al ejercicio presupuestal, e indicadores de desempefio; también,
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su respectivo plan de compras anual, asi como las contrataciones adjudicadas
para la correspondiente vigencia, en lo relacionado con funcionamiento e inver-
sidn, las obras publicas, los bienes adquiridos o los arrendados; y en el caso de los
servicios de estudios o de investigaciones, debera senalarse el tema especifico, de
conformidad con el articulo 74 de la Ley 1474 de 2011.

En el caso de las personas naturales con contratos de prestacion de servicios,
debera publicarse el objeto del contrato, junto con el monto de los honorarios y las
direcciones de correo electronico, de conformidad con el formato de informacion
de servidores publicos y contratistas; también, los plazos de cumplimiento de los
contratos; igualmente, el Plan Anticorrupcion y de Atencion al Ciudadano, de
conformidad con el articulo 73 de la Ley 1474 de 2011™.

Precisamente, la Ley 1474 de 2011 ha determinado que en lo referente a la in-
formacion de los servidores publicos y de las personas naturales con contratos de
prestacion de servicios, se omitird cualquier informacion que afecte la privacidad
y el buen nombre de los servidores publicos y de los contratistas, en los términos
definidos por la Constitucion y la ley'.

En el caso de la informacion de contratos sometidos al régimen de contra-
tacion estatal, cada entidad publicard en el medio electronico institucional sus
contrataciones en curso y un vinculo al sistema electronico para la contratacion
publica, o el que haga sus veces, y a través del cual se podra acceder directamente
a la informacion correspondiente al respectivo proceso contractual, en los que se

encuentren sometidas a dicho sistema, sin excepcion.

Informacién respecto a los servicios y los procedimientos que debe estar en la sede
electrdnica de las administraciones

Todo sujeto obligado debera publicar todo servicio que brinde directamente al
publico, incluyendo normas, formularios y protocolos de atencion; también, toda
la informacion correspondiente a los tramites que se pueden agotar en la enti-

dad, incluyendo la normativa relacionada, el proceso, los costos asociados y los

14 Congreso de la Republica de Colombia, Proyecto de Ley 156 Estatutatia 56 de 2011, “Por medio de la cual, se
crea la Ley de transparencia y del derecho de acceso a la informacién publica nacional, y se dictan otras disposi-
ciones”, Op cit., articulo 9, declarado exequible en Sentencia C-274/13.

15 La principal limitacion impuesta por tal disposicién no es otra que el articulo 15 constitucional, referido al derecho
alaintimidad y a la proteccién de los datos personales, disposicion desarrollada por la Ley Estatutaria 1581 de 2012.
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distintos formatos o los formularios requeridos; una descripcion de los procedi-
mientos que se siguen para tomar decisiones en las diferentes areas; el contenido
de toda decision o toda politica que haya adoptado y afecte al publico, junto con
sus fundamentos y toda interpretacion autorizada de ellas; todos los informes de
gestion, evaluacion y auditoria del sujeto obligado; todo mecanismo interno y
externo de supervision, notificacion y vigilancia pertinente del sujeto obligado;
sus procedimientos, sus lineamientos y sus politicas en materia de adquisiciones
y compras, asi como todos los datos de adjudicacion y ejecucion de contratos,
incluidos concursos y licitaciones; todo mecanismo de presentacion directa de
solicitudes, quejas y reclamos a disposicion del publico en relacion con acciones
u omisiones del sujeto obligado, junto con un informe de todas las solicitudes, las
denuncias y los tiempos de respuesta del sujeto obligado; todo mecanismo o pro-
cedimiento por medio del cual el piblico pueda participar en la formulacion de la
politica o el ejercicio de las facultades de ese sujeto obligado; un registro de pu-
blicaciones que contenga los documentos publicados de conformidad con la Ley
1712 de 2014, y automaticamente disponibles, asi como un Registro de Activos
de Informacion; los sujetos obligados deberan publicar datos abiertos, para lo
cual deberan contemplar las excepciones establecidas en el Titulo III “Categorias
especiales de datos” de la Ley Estatutaria 1581 de 2012. Adicionalmente, para
las condiciones técnicas de su publicacion, se deberan observar los requisitos que
establezca el Gobierno Nacional, a través del Ministerio de las Tecnologias de la
Informacion y las Comunicaciones, o quien haga sus veces.

Informacién que goza de proteccién constitucional y legal, y, por ende, no debe
publicarse

Precisamente, el tema reviste importancia respecto a la responsabilidad de las
administraciones publicas por la publicacién de contenidos en Internet cuando
dicha informacion ocasiona un dafio antijuridico; especificamente, la divulgacion
de la informacion que por mandato constitucional y legal goza de una especial
proteccion. Siguiendo el mandato legal, se la puede clasificar, por un lado, en
informacion exceptuada por daiio ocasionado a derechos de personas naturales
o juridicas y, por otro, en informacion exceptuada por dafio ocasionado a los

intereses publicos.
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Informacidn exceptuada por dafio de derechos a personas naturales o juridicas

Sobre el particular sera, pues, toda informacion publica clasificada'® cuyo acceso
podra ser rechazado o denegado de manera motivada y por escrito, siempre y
cuando el acceso pudiere causar un dafio a los siguientes derechos:

* El derecho de toda persona a la intimidad, segtin las limitaciones propias
que impone la condicion de servidor publico, en concordancia con lo
estipulado por el articulo 24 de la Ley 1437 de 2011".

* El derecho de toda persona a la vida, a la salud y la seguridad.

* Los secretos comerciales, industriales y profesionales, asi como los esti-
pulados en el paragrafo del articulo 77 de la Ley 1474 de 2011.

Estas excepciones tienen una duracion ilimitada, y no deberan aplicarse cuan-

do la persona natural o juridica ha consentido en la revelacion de sus datos perso-
nales o privados, o bien cuando es claro que la informacion fue entregada como

parte de la informacion que debe estar bajo el régimen de publicidad aplicable.

Informacion exceptuada por dafio a los intereses publicos

Es toda informacion publica reservada'® cuyo acceso podra ser rechazado o dene-
gado, lo cual, a su vez, debera constar por escrito, y procede siempre que dicho
acceso estuviere expresamente prohibido por una norma legal o constitucional.
En estos términos, se trata de la informacion referida a la defensa y la seguridad
nacionales; a la seguridad publica; a las relaciones internacionales; a la preven-
cion, la investigacion y la persecucion de los delitos y las faltas disciplinarias,
mientras no se haga efectiva la medida de aseguramiento o se formule pliego
de cargos, segun el caso; al debido proceso y la igualdad de las partes en los

16 Ley 156 de 2011, Op cit., articulo 6° establece como informacién publica clasificada la informacién que, estando
en poder o bajo custodia de un sujeto obligado en su calidad de tal, pertenece al &mbito propio (particular y privado
o semiprivado) de una persona natural o juridica, por lo que su acceso podra ser negado o exceptuado, siempre y
cuando se trate de las circunstancias legitimas y necesarias, y de los derechos particulares o privados consagrados
en el articulo 18 de la Ley 1712 de 2014.

17 Declarado inexequible (diferido hasta el 31 de diciembre de 2014) por la Corte Constitucional, median-
te Sentencia C-818 de 2011.

18 Ley 156 de 2011, Op cit., articulo 6.d: la informacion publica reservada es la informacién que, estando en poder
o bajo custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania, por dafio a
intereses publicos y en cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712
de 2014.
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procesos judiciales; a la administracion efectiva de la justicia; a los derechos de la
infancia y la adolescencia; a la estabilidad macroecondmica y financiera del pais;
a la salud publica, y a los documentos que contengan las opiniones o los puntos
de vista que formen parte del proceso deliberativo de los servidores publicos'.

Una de las situaciones importantes que consagra el proyecto de ley 156 de
2011, es la posibilidad de divulgacion parcial en las circunstancias en las cuales
de la totalidad de la informacion contenida en un documento, y que no esté pro-
tegida por una excepcion contenida en la ley, debe hacerse una version publica
que mantenga la reserva unicamente de la parte indispensable. La informacion
publica que no se encuentra en ninglin supuesto de excepcion debera ser entrega-
da a la parte solicitante, asi como ser de conocimiento publico. La reserva de ac-
ceso a la informacion opera respecto al contenido de un documento publico, pero
no a su existencia.

No obstante lo anterior, estas excepciones de acceso a la informacion no apli-
can en casos de violacion de derechos humanos o ante delitos de lesa humani-
dad, y, en todo caso, se deberan proteger los derechos de las victimas de dichas
violaciones.

Cabe senalar que el caracter reservado de un documento o de una informa-
cion, salvo la reserva en los procesos judiciales, no serd oponible a las autorida-
des judiciales ni a los congresistas, en el ejercicio del control que le corresponde
adelantar al Congreso. Dichas autoridades deberan asegurar la reserva de los do-

cumentos que lleguen a conocer.

De la utilizacion de medios electronicos por las administraciones pblicas
colombianas

Como se ha referido, la administracion publica colombiana estard obligada® a
publicar la informacion a través de su web, en términos del propio proyecto de
ley, para una mejor comprension en su sede electronica, en los términos del ar-
ticulo 60 de la Ley 1437 de 2011. En ese orden de ideas, es dable determinar si

el uso de medios electronicos en la administracion publica colombiana tiene un

19 Asi lo establece el articulo 19 del proyecto de ley 156 de 2011, Op cit.

20 En virtud de entrada en vigor de la Ley de Transparencia y Acceso a la Informacién Publica. Declarada su cons-
titucionalidad por sentencia C-274/13.
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marco normativo que lo sustente, para lo cual se procedera a efectuar el siguiente

analisis.

Objeto y principios de la administracion electronica en el sistema juridico colombiano

La Constitucién colombiana refiere en su articulo 113: “son Ramas del Poder
Publico, la legislativa, la ejecutiva, y la judicial. Ademas de los drganos que las
integran existen otros, autébnomos e independientes, para el cumplimiento de
las demas funciones del Estado. Los diferentes 6rganos del Estado tienen funcio-
nes separadas pero colaboran armonicamente para la realizacion de sus fines”. Asi
mismo, el articulo 209 Superior refiere: “la funcion administrativa esta al servicio
de los intereses generales y se desarrolla con fundamento en los principios de
igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y publicidad,
mediante la descentralizacion, la delegacion y la desconcentracion de funciones.
Las autoridades administrativas deben coordinar sus actuaciones para el adecuado
cumplimiento de los fines del Estado. La administracion publica, en todos sus 6r-
denes, tendra un control interno que se ejercera en los términos que sefiale la ley”.

Pues bien, uno de los aspectos mas relevantes de la incorporacion de las TIC
en las administraciones publicas es la consagracion de un marco normativo ade-
cuado que contemple la singularidad que implica el uso de estas herramientas
informaticas y comunicativas. En ese orden de ideas, preliminarmente se subraya
como la administracion publica se caracteriza por su actuacion reglada, por lo
cual requiere un régimen juridico que establezca, entre otras cosas, la forma de
presentacion de las solicitudes, las peticiones y demas de los ciudadanos, a través
de registros electronicos; vale decir, las formas de acceso de los ciudadanos a las
administraciones utilizando TIC; también, la forma de identificacion tanto de los
ciudadanos como de las administraciones (identificacion electrénica); la forma
de llevar a efecto un expediente administrativo electronico; los requisitos para la
validez y la eficacia de un acto administrativo digital; la forma y los requisitos de
lo que la doctrina moderna significa como sede electronica, el archivo electroni-
co, el régimen de dias habiles o no, las fechas y los plazos, el computo de plazos,
todo cuando se hable de uso de medios electronicos en la actuacion administra-
tiva; y, para efectos de la presente ponencia, la responsabilidad por la utilizacion
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de dichos medios en la actuacion administrativa, cuando de ella se desprenda, por
el hecho de ocasionar un dafio antijuridico.

Todo lo anterior requiere una regulacion clara, desde el punto de vista tanto
interno como externo, entendiendo este ultimo como las relaciones de la adminis-
tracion con los ciudadanos. De lo contrario, se corre el riesgo de desaprovechar
las posibilidades que ofrecen la incorporacién de las TIC en orden al tratamiento
de la informacion y la simplificacion de las comunicaciones?'.

El ordenamiento legal colombiano (en especifico, la Ley 1437 de 2011, “por
el cual se expide el Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo”) establece dos cuestiones de importancia transcendental en lo
que se refiere a la incorporacion de TIC en la administracion publica; a saber:
(i) un conjunto de principios generales referidos a la administracion publica, y
que se traspasan a la e-administracion, sumado ello a (ii) un conjunto de princi-
pios particulares de la administracion electrénica y todo un capitulo relativo al
uso de medios electronicos en el procedimiento administrativo.

La nueva disposicién normativa menciona el articulo 3° de la Ley 1437 de
2011, como el elemento normativo que condensa el conjunto de principios ge-
nerales que guia a toda autoridad® en la interpretacion y la aplicacion de las
disposiciones que regulan las actuaciones y los procedimientos administrativos
consagrados en la Constitucion y en la ley. Asi las cosas, el debido proceso, laigual-
dad, la imparcialidad, la buena fe, la moralidad, la participacion, la responsabili-
dad, la transparencia, la publicidad, la coordinacion, la eficacia, la economia
y la celeridad son principios que se imponen en la actuacion administrativa
electronica.

En el contexto descrito, surge el cuestionamiento de si es obligatorio el uso
de medios electronicos por las administraciones publicas. Del analisis del articulo

21 Julian Valero Torrijos, Régimen Juridico de la e-administracién (Granada: Comares, 2004). No obstante ello, la
naturaleza innovadora de la tarea aludida no siempre sera imprescindible, pues, frecuentemente, los principios en
los que se sustentan las normas tradicionales resultan plenamente aplicables a la actividad administrativa desa-
rrollada a través de medios informaticos y telematicos, por lo cual, en este caso, la labor de adaptacién exigida por
el principio constitucional de eficacia podria limitarse a ligeros retoques en la diccion literal de la normas; o, mas
simplemente, a una interpretaciéon acorde con las circunstancias del momento en el cual aquellas deben aplicarse
siguiendo el criterio hermenéutico del Cadigo Civil.

22 Entendiendo como tal a todos los organismos y las entidades que conforman las ramas del Poder Publico en
sus distintos 6rdenes, sectores y niveles, a los 6rganos auténomos e independientes del Estado, y a los particulares
que cumplan funciones administrativas. Articulo 2° de la referida normativa.
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53 de la Ley 1437 de 2011, se podria desprender que no existe esa obligacion,
como se lee en el siguiente apartado: “los procedimientos y tramites administra-
tivos podran realizarse a través de medios electronicos [...]” permitiendo el uso
alternativo de otros procedimientos.

No obstante lo anterior, el articulo 54 de la referida norma reconoce el dere-
cho de los ciudadanos a actuar ante las autoridades utilizando medios electroni-
cos. Asi pues, existe un derecho, reconocido por la ley a favor de los ciudadanos,
de relacionarse por medios electronicos con la administracion. En tal medida, el
principio de transparencia se desarrolla a plenitud cuando todas las personas o
cualquier persona conocen las actuaciones de la administracion.

En relacion con el principio de publicidad, la nueva disposicion normativa se-
nala la posibilidad de notificar los actos administrativos por medios electronicos.

En lo relacionado con el acto administrativo electronico, sefiala el articulo 57
de la Ley 1437 de 2011, pese a no esbozar una definicion completa, que las auto-
ridades podran emitir validamente actos administrativos por medios electronicos,
siempre y cuando se aseguren su autenticidad, su integridad y su disponibilidad.

También, el articulo 58 refiere a los principios de autenticidad e integridad
del archivo electrénico, pero no preceptia la forma como se debe operar para
que tal archivo sea autentico e integro; o, mejor ain, qué son la autenticidad y la
integridad de un archivo electronico, ni cuales son sus atributos.

La referida normativa tampoco define en su articulo 60 la sede electronica;
sin embargo, impone la obligacion de que toda autoridad debera tener al menos
una direccion electronica®; tampoco fija el contenido de la sede electronica. No
obstante, en lo normativo, dispone que las sedes compartidas deben garantizar los
principios de calidad, seguridad, disponibilidad, accesibilidad, neutralidad e in-
teroperabilidad, sin que, en ninglin caso, mencione la conceptualizacion de cada
uno de dichos principios. Una cuestion que resulta de transcendental importancia
en la inclusion, de forma general, del principio de responsabilidad en el articulo
60, que, a su vez, preceptia:

23 Las direcciones electrénicas son la forma de ubicar univocamente a cada persona y cada computador en la
Red. Son unicas: no puede haber dos iguales en el mundo, pues asi los mensajes se perderian. Existen tres tipos:
1) las de computadores (llamadas dominios), 2) las de personas (casillas de E-mail) y 3) las de recursos (por ejem-
plo, una pagina web). Su estructura se basa en partes fijas y partes opcionales. http://www.arrakis.es/~wenceslao/
CursoWeb/1/direcciones.html
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Articulo 60. Sede electronica. Toda autoridad debera tener al menos una direccion

electronica.

La autoridad respectiva garantizara condiciones de calidad, seguridad, disponibili-
dad, accesibilidad, neutralidad e interoperabilidad de la informacion de acuerdo con

los estandares que defina el Gobierno Nacional.

Podra establecerse una sede electronica comun o compartida por varias autoridades,

siempre y cuando se identifique claramente quién es el responsable de garantizar las

condiciones de calidad, seguridad, disponibilidad, accesibilidad, neutralidad e intero-
perabilidad. Asi mismo, cada autoridad usuaria de la sede compartida sera responsa-

ble de la integridad, autenticidad y actualizacion de la informacion y de los servicios

ofrecidos por este medio.

En tales términos, queda establecido el principio de responsabilidad de las
autoridades que cuenten con sedes electronicas, y segun el cual se debera respon-
der por la integridad, la autenticidad y la actualizacion de la informacion. De ahi
deriva el problema objeto de estudio, el cual se plantea como sigue: ;Qué conse-
cuencias juridicas se presentan si con la publicacion de informacion a través de
la sede electronica de la administracion se causa un danio antijuridico? ;Cudl es

el régimen de responsabilidad de la administracion en tal supuesto?

Del andlisis constitucional y legal de la responsabilidad; de forma especial, por la
publicacion de contenidos en Internet

La Carta Iberoamericana de Gobierno Electrdnico, aprobada por la IX Conferencia
Iberoamericana de Ministros de Administracion Publica y Reforma del Estado,
en Pucon, Chile, del 31 de mayo y el 1 de junio de 2007, y adoptada por la XVII
Cumbre Iberoamericana de Jefes de Estado y de Gobierno en Santiago de Chile,
el 10 de noviembre de 2007 (Resolucion No. 18 de la Declaracion de Santiago)
—entre otros, el de Colombia—, establece en su articulo 6 literal f que, segtin el
principio de responsabilidad, la Administracion y el Gobierno deben responder
por sus actos realizados por medios electronicos, tanto como por los hechos a
través de los medios tradicionales.

De acuerdo con dicho principio, las informaciones oficiales que se faciliten
por medios electronicos no pueden beneficiarse de una clausula general de irres-

ponsabilidad, ni incorporar una clausula especial de dicha naturaleza. En caso
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contrario, se dejara constancia, con caracteres muy visibles y reiterados, de que se
trata de una pagina o de un portal electronico no oficial, y de que no forma parte
del Sistema de Gobierno Electrdnico.

Por su parte, el estatuto constitucional colombiano establece en su articulo
90** los requisitos para exigir del Estado una indemnizacion por los perjuicios
causados como consecuencia de su accidén o de su omision que hayan causado
a los particulares; para ello, refiere, como primera medida, la existencia de un
dafio antijuridico, que dicho dafio haya tenido lugar por la accion o la omision de
una autoridad publica y, por ultimo, la existencia de un nexo causal entre el dafo
ocasionado y el perjuicio sufrido.

Es claro, entonces, que la responsabilidad patrimonial del Estado en el siste-
ma juridico colombiano halla fundamento en el principio de la garantia integral
del patrimonio de los ciudadanos, desarrollado in extenso por la jurisprudencia,
expresamente consagrado en el articulo 90 de la Constitucion Politica, y el cual,
a su vez, debe interpretarse en concordancia con los articulos 2,13, 58 y 83 del
mismo ordenamiento superior, el cual, por un lado, les impone a las autoridades
de la Republica el deber de proteger a todas las personas en Colombia en su vida,
su honra y sus bienes (articulo 2), y, por otro, la obligacion de promover la igual-
dad de los particulares ante las cargas publicas (articulo 13) y la de garantizar la
confianza, la propiedad privada y los demas derechos adquiridos con arreglo a las
leyes civiles (articulos 58 y 83)%.

Asi pues, se configura un dafio antijuridico cuando la produccion de ese

dafio no se encuentra justificada por ningun titulo juridico valido; es decir, si la

24 Consejo de Estado, Seccién Tercera, sentencia de marzo 06 de 2008. Exp.: 16075: “El articulo 90 de la Carta
de 1991 es también un eficaz catalizador de los principios y valores que sirven de orientacién politica de nuestro
Estado Social de Derecho y que deben irradiar todo nuestro sistema juridico, catalogo axiolégico dentro del cual
ocupa especial importancia la garantia de la libertad (preambulo). // Asimismo el articulo 90 sigue el hilo conductor
de todo el ordenamiento democratico y liberal, que no puede ser otro que la eficacia general de los derechos fun-
damentales, los cuales vinculan a todas las manifestaciones del poder publico, como ensefia Locke [26] y proclama
en forma contundente la Carta Politica al disponer que el Estado reconoce, sin discriminacion alguna, la primacia
de los derechos inalienables de la persona (articulo 5 eiusdem).// En tales condiciones frente a cualquier dafio anti-
juridico imputable a una autoridad publica con ocasion del ejercicio de uno de los llamados derechos de libertad, el
Estado debera responder patrimonialmente, no sélo porque asi se infiere de una lectura insular del articulo 90
Constitucional, sino ademas porque se desprende de una lectura sistematica de la Carta”.

25 Corte Constitucional de Colombia, Sentencia C-644 de 2011, M. P. Jorge Ivan Palacio Palacio.
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administracion no se halla legitimada para causar dicho dafio, y, por ende, el ad-
ministrado no estéa en la obligacion de soportarlo®.

Pero no se trata de cualquier dafio: este debe ser antijuridico; o sea, que haya
sido causado por una accién o una omision de las autoridades. Vale decir, que el
dafio se produzca como consecuencia de una conducta desarrollada por la auto-
ridad publica o derivado de una omision o de la ausencia en el cumplimiento de
sus funciones; esto es, que la administracion haya dejado de actuar cuando su
obligacion era hacerlo, y, por tal razon, genera un dafio.

El ultimo elemento es, pues, la imputatio iuiris que del dafio se hace a la
administracion publica; y dicha atribucion depende de lo que se ha conocido
jurisprudencialmente como el nexo causal entre el dafio producido, la accion o
la omision de la administracion y el resultado dafioso que no debe soportar el
administrado.

(Quién debe responder ante un supuesto de tales caracteristicas? Para ello,
se debe establecer o determinar si la actuacion de la administracion tuvo o no un
vinculo o un nexo con el servicio, de forma tal que si dicho vinculo se presen-
ta, sera la administracion la que debe responder; de lo contrario (esto es, si tal
vinculo no se presenta), se estard en presencia de una responsabilidad personal
del funcionario, caso en el cual la administracion debe asumir, ella sola, la obliga-
cion de responder, pues debera indemnizar el dafio y repetir contra el funcionario,
a través de la accion de repeticion?’.

Cuando sefiala en su articulo 3.7 los principios que rigen las actuaciones de
las administraciones, la Ley 1437 de 2011 dictamina: “en virtud del principio

de responsabilidad, las autoridades y sus agentes asumirdn las consecuencias

26 Martin Bermudez Mufioz, Responsabilidad de los jueces y del estado. Santafé de Bogota: Ediciones Libreria del
Profesional, 1998, 109, 110. El autor sefala que la victima esta obligada a soportar el dafio en dos eventos; a saber:
el primero de ellos, cuando existe una causa que obligue al administrado perjudicado a recibir el dafio, y precisa
que la ley no es la unica causa que “le quita el linaje de antijuridico al dafio”, sino que también hay otras causas
justificativas de ese dafio, como la legitima defensa, el consentimiento de la victima o aquellos casos en los cuales
lo que se afecta no constituye un interés legitimamente protegido. El segundo evento que el autor sefiala se pre-
senta en las circunstancias en las cuales dicho dafio no excede las cargas comunes que implica vivir en sociedad.

27 Consejo de Estado, Sentencia 14787 del 3 de febrero de 2000, M. P. Alier Eduardo Hernandez Enriquez. “La
imputabilidad consiste pues en la determinacion de las condiciones minimas necesarias para que un hecho pueda
ser atribuido a alguien como responsable del mismo. Con el objeto de que deba soportar las consecuencias. De alli
que el elemento necesario para la imputacion del dafio es la existencia del nexo causal entre la actividad (licita o
no) o la omisién de la autoridad publica (articulo 90 CP) y el dafio antijuridico que se reclama”.
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por sus decisiones, omisiones o extralimitacion de funciones, de acuerdo con la
Constitucion, las leyes y los reglamentos”.

El mismo cuerpo legal establece en su articulo 5 numeral 7, como uno de los
derechos de las personas ante las autoridades y en sus relaciones con estas, exigir
el cumplimiento de las responsabilidades de los servidores publicos y de los par-
ticulares que cumplan funciones administrativas.

En la Ley General de Archivos, o Ley 594 de 2000, estdn contenidos los
lineamientos generales de responsabilidad por la publicacion de la informacion
y los principios generales que rigen la funcion archivistica. De estos ltimos, se
destaca lo fijado en: “art. 4.d) Responsabilidad. Los servidores publicos son res-
ponsables de la organizacion, conservacion, uso y manejo de los documentos”.
De lo anterior, cabe resaltar que la responsabilidad principal se encuentra en ca-
beza del servidor publico encargado de la organizacion, la conservacion, el uso y
el manejo de los documentos, pues se trata de su responsabilidad como principio
que orienta la totalidad del manejo de los archivos. Asi mismo, esta ley consagra
en su articulo 12 la gestion de documentos y la administracion de sus archivos
como responsabilidades de la administracion publica.

En su articulo 16, consagra también las “Obligaciones de los funcionarios a
cuyo cargo estén los archivos de las entidades publicas. Los secretarios genera-
les o los funcionarios administrativos de igual o superior jerarquia, pertenecien-
tes a las entidades publicas, a cuyo cargo estén los archivos publicos, tendran
la obligacion de velar por la integridad, autenticidad, veracidad y fidelidad de la
informacién de los documentos de archivo y seran responsables de su organiza-
cion y conservacion, asi como de la prestacion de los servicios archivisticos”.
Se evidencia que en este articulo se desarrolla el principio de responsabilidad,
consagrado en el ya expuesto articulo 4° de dicha ley.

La mencionada ley también establece un articulo de responsabilidad general
para todos los funcionarios de archivo, sin especificar sus funciones, de la si-
guiente manera:

Los funcionarios de archivo trabajaran sujetos a los mas rigurosos principios de la

ética profesional, a lo dispuesto en la Constitucion Politica de Colombia, especial-

mente en lo previsto en su articulo 15, a las leyes y disposiciones que regulen su
labor. Actuaran siempre guiados por los valores de una sociedad democratica que les

confie la mision de organizar, conservar y poner al servicio de la comunidad la docu-
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mentacion de la administracion del Estado y aquélla que forme parte del patrimonio

documental de la Nacion.

El articulo 27 de la misma ley consagra en cabeza de “las autoridades res-
ponsables de los archivos publicos y privados”, la obligacion de garantizar “el
derecho a la intimidad personal y familiar, honra y buen nombre de las personas
y demas derechos consagrados en la Constitucion y las leyes”.

Para evidenciar el cumplimiento de las normas de archivo, el articulo 32 de la
mencionada ley establece como facultad del Archivo General de la Nacion: “ade-
lantar en cualquier momento visitas de inspeccion a los archivos de las entidades
del Estado con el fin de verificar el cumplimiento de lo dispuesto en la presente
ley y sus normas reglamentarias. Advertida alguna situacion irregular, requerira
a la respectiva entidad para que adelante los correctivos a que haya lugar o dara
traslado, segun el caso, a los 6rganos competentes con el fin de establecer las
responsabilidades administrativas y ordenar las medidas pertinentes”.

Especificamente para el presente analisis, se subraya lo dispuesto en el articu-
lo 60 de la ley 1437 de 2011, que establece:

Toda autoridad debera tener al menos una direccion electronica. La autoridad res-

pectiva garantizara condiciones de calidad, seguridad, disponibilidad, accesibilidad,

neutralidad e interoperabilidad de la informacion de acuerdo con los estandares que
defina el Gobierno Nacional. Podra establecerse una sede electronica comin o com-
partida por varias autoridades, siempre y cuando se identifique claramente quién es

el responsable de garantizar las condiciones de calidad, seguridad, disponibilidad,

accesibilidad, neutralidad e interoperabilidad. Asi mismo, cada autoridad usuaria de

la sede compartida sera responsable de la integridad, autenticidad y actualizacion

de la informacion y de los servicios ofrecidos por este medio.

Asi las cosas, se fija en dicha disposicion una clausula especifica de respon-
sabilidad de las administraciones publicas por la calidad, la seguridad, la disponi-
bilidad, la accesibilidad, la neutralidad y la interoperabilidad de la sede, asi como
por la integridad, la autenticidad y la actualizacion de la informacion.

Son, pues, varios los condicionamientos impuestos para el cabal cumplimiento
de la presente disposicion. Inicialmente, se encuentra la obligacion del Gobierno
Nacional de definir los estandares para que las sedes electronicas del conjunto de
autoridades garanticen calidad, seguridad, disponibilidad, accesibilidad, neutrali-
dad e interoperabilidad. A la fecha, solo algunas instrucciones que vienen dadas
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desde el Ministerio de las Tecnologias de la Informacion y la Comunicacion per-
miten, si bien de una manera minima, inferir algunas particularidades®.

Pese a lo anterior, se debe determinar qué categoria juridica, dentro del or-
denamiento colombiano, tienen, o se les puede dar, a dichos documentos; esto
es: Jla informacion alli contenida es de obligatorio cumplimiento? ;O, por el
contrario, dichos documentos no son sino simples guias, cuyo incumplimiento no
genera consecuencia alguna?

El articulo 64’ establece la obligacion del Ministerio de las Tecnologias de la
Informacién y la Comunicacion de dictar los lineamientos tendientes a dar curso
al conjunto de disposiciones establecidas en los articulos 53-63, los cuales, a su
vez, constituyen los lineamientos que deben seguir las administraciones publi-
cas cuando en su actuacion utilicen medios electronicos. No obstante la anterior
disposicion lleva mas de un afio de estar en vigencia, solo se puede decir en la
actualidad que el Ministerio ha emitido el Decreto 2693 de 2012, para dar cum-
plimiento a dicha disposicion.

Sobre esta norma, cabe sefialar dos cuestiones: por un lado, en el Decreto
2573 de 2014, se establecen los lineamientos de politica publica, lineamientos
que no es del caso exponer en esta presentacion, pero fijan las fases y los plazos,
entre otras cuestiones, que deben seguir las administraciones para la implementa-
cion de la estrategia de gobierno en linea. Por otro lado, como segunda cuestion,
establece que los demas lineamientos se desarrollan a través de un manual®.

Asi las cosas, no hay un cuerpo normativo sélido en lo que se refiere a la
responsabilidad de las administraciones, que otorgue seguridad juridica al tema
en cuestion (vale decir, a la publicacion de contenidos en Internet), y, con ello, se

ocasione un dafio antijuridico.

28 http://www.programa.gobiernoenlinea.gov.co/lineamientos.shtml Aqui estan publicados algunos documentos
que, bajo la denominacion de lineamientos, imponen algunas situaciones.

29 En este se establece que “el Gobierno Nacional establecera los estandares y protocolos que deberan cum-
plir las autoridades para incorporar en forma gradual la aplicacion de medios electrénicos en los procedimientos
administrativos”.

30 Manual 3.1 para la implementacion de la Estrategia de Gobierno en linea. Entidades del Orden Nacional. El
Manual de Gobierno en linea es una herramienta de autoayuda, la cual determina los lineamientos que deben se-
guir las entidades publicas y los particulares que desempefian funciones administrativas en la implementacion de la
Estrategia de Gobierno en linea en Colombia. http://www.programa.gobiernoenlinea.gov.co/decreto-manual.shtml
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La referencia mas fuerte sobre la responsabilidad se encuentra en la parte
final del articulo 60 de la Ley 1437 de 2011. Alli se impone a las autoridades que
cuenten con sede electronica la obligacion de garantizar la integridad, la autenti-
cidad y la actualizacion de la informacion, lo cual reviste singular importancia,
pues, de forma inmediata, segun dicho pardmetro, se puede remitir al régimen de
responsabilidad del articulo 90 constitucional, que tienen, en términos generales,
las administraciones publicas cuando ocasionen con su accion o su omision un
dafio antijuridico; y, de forma especifica, a la responsabilidad que se deriva de
publicar contenidos por Internet, segin las limitaciones que se han expuesto a lo
largo del presente trabajo.

Es, pues, claro que el planteamiento esta dado en un sistema normativo, como
loeslaLey 1437 de 2011; esta resulta de minimo efecto en lo relativo a la utiliza-
cion de medios electronicos por parte de las administraciones publicas; también
es cierto, sin embargo, que acudiendo al paraguas constitucional del articulo 90
se podra reclamar, por la via de la responsabilidad administrativa, cuando con la

publicacion de contenidos en Internet se ocasione un dafio antijuridico.





