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RESUMEN

Internet es una herramienta muy atil hoy en dia, que permite realizar una gran
variedad de gestiones sin salir de casa, pero también es un arma de doble filo, ya que
la informacidén que se introduce en los sitios web puede ser interceptada por personas
malintencionadas para hacer un uso fraudulento de esos datos.

Para evitar esas acciones, intervienen los protocolos de seguridad, es por eso que son
tan importantes los sistemas de cifrado y juegan un papel primordial en el intercambio
de informacion.

Palabras clave: proteccion, internet, seguridad, protocolos, cifrado.

SUMMARY

Internet is a very useful tool today, that allows carry on a great variety of paperwork
without go out of home, but also is a doublé-edged sword, because the information
that it’s being introducing on a web page could be intercept by malicious people to
make fraudulent use of that data.

To avoid that actiones, intercede the security protocols,is because of that are so
important the encrypted system and plays a essential role in the Exchange of
information.

Key words: protection, internet, security, protocols, encode.
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INTRODUCCION

El principal propdsito de este trabajo ha sido demostrar la importancia que tienen las
técnicas de cifrado hoy en dia en que la mayoria de la gente realiza gestiones
cotidianas, como consultar el saldo bancario o hacer comprar por internet, para
proteger sus datos personales y que no puedan caer en manos de personajes ajenas
gue puedan utilizarlos para fines malintencionados.

Para la realizacidén del trabajo, se ha hecho un recorrido por las distintas técnicas de
cifrado y su evolucién a lo largo del tiempo para demostrar que, no solo son utiles en
la actualidad debido a la gran informacidn que se almacena en los ordenadores, sino
también a lo largo de la historia para la proteccién de informacién.

La metodologia empleada ha sido la busqueda de informacién sobre el cifrado y los
distintos tipos que hay y ha habido para introducir en la materia de la proteccion de la
informacién.

Una vez vista de forma tedrica la materia, se ha realizado un pequefio trabajo de
campo para dar a conocer las aplicaciones practicas de los métodos de cifrado y como
pueden variar de un navegador a otro en un mismo sitio web.
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ENCRIPTACION Y DESENCRIPTACION

La criptografia®, cuyo significado "escritura oculta", proviene del griego krypto,
«oculto», y graphos, «escritura», es un conjunto de técnicas y procedimientos
utilizados para cifrar textos y que no puedan ser comprendidos por personas ajenas.
Las técnicas de criptograficas han sido utilizadas a lo largo de la historia durante cientos
de aifos, en los cuales ha ido evolucionando con los avances de la tecnologia y sigue
haciéndolo dia a dia gracias a internet y su gran expansion.

A su vez, exigido por los avances en internet, ha sido necesaria la creaciéon de nuevas
formas de encriptacién ya que el acceso a la informacidn estd al alcance de un gran
numero de usuarios, ademas de datos de caracter personal, haciendo al mismo tiempo
necesaria la formulacién de nuevas leyes de proteccién de datos.

HISTORIA DE LA CRIPTOGRAFIA

Inicios de la encriptacion

Los inicios de la encriptacion se remontan al siglo | a.C. con el general romano Julio
César y la creacion de un sistema de sustitucién de letras, cuyo método de encriptacion
consistia en sustituir la letra que se queria escribir por la tercera letra que le seguia en
el alfabeto (A- D, B-E, ...)

El siguiente gran momento de desarrollo para la criptografia tuvo lugar en la Edad
Media, siglo VI d.C., en el cual se cifraban los textos con propdsitos militares y politicos.

Primeros métodos de cifrado

La primera publicacién sobre criptografia

conocida fue la de Ledn Battista Alberti, a
quien se le considera el padre de la
criptografia moderna, con su "Tratado de

cifras", publicado en 1470.

En este libro aparece el primer encriptado

llustracion 1 - Disco de Alberti

por sustitucion poli alfabético, cuyo método

1 Otro término que se puede utilizar para hacer referencia a la criptografia y sus técnicas es el de cifrado.



VNiVERSiDAD
P SALAMANCA

CAMPUS DE EXCELENCIA INTERNACIONAL

de encriptado y desencriptado consistia en la utilizacion de unas herramientas
llamadas «discos de Alberti».

Estos discos consistian en dos piezas circulares, una fija exterior con

los caracteres del alfabeto latin en mayusculas grabados y a continuacién los nimeros
de 1 al 4, y una pieza interior mévil con otro alfabeto grabado.

De esta forma, girando el disco mévil, emparejaba las letras del alfabeto fijo con la letra
interna del disco que coincidiese, dependiendo del nimero de giros que la persona que
queria ocultar el mensaje quisiese asignarle.

Posteriormente, aparecieron nuevas técnicas como la Tabla de Porta, cuyo creador es
Giovanni Battista Porta o el Método de Vigenere, perteneciente al diplomatico francés
Blaise de Vigenere, en el que se utiliza una tabla de 26 alfabetos posibles con un
desplazamiento unitario en cada fila.

ENTRADA TEXTO PLANO

AB|C|IDIE[F|G|H|I|J|K[LIMNO|IP|IQ|R|S|T|UVWX Y| Z
AlAiBICIDIE FIGIHI T IKILINMENIOIPIQIRISITIUI VNI Y7
BI|BICIDIEIFIGiH: I JiRILIMINIOIPIQIRISITIUIVIWIK Y Z1A
CJCiDIEIFIGIH: I DK LIMINI QI P QRS TIUIVIWI N Y 2 A B
DIDIEIF GIH T Ji R LiMIMNIOI PO RS TV IWI XY Z AR C
E|E/FiGiHE TP G LNMENIOIPIQE R S T U VW K IY I Z T AIBICiD
FIFiGIHI T J iR LIMENI ORI RIS TV IWERK YT ZTAIBICIDIE
GGiH: I JPR LM N O PRSI T UV IW XY ZiATBICIDELF
HiH: T K LIMENIO PO R S T U VIW XK Y 2 ABICIDIEIFIG
Pl 1o J e L NI P QiR S T W IWIX Y ZiABICIDIEIFIGIH
JIJ iR LW N O PO RES T UV IW I T ATBICiDIEIFIGIHL

(MR K| K LNV N O PEQERISIT LW IW XY 2 ATBIC D ETFIGIH )
E LILiWiN: O P QiRESITIU N IWI XY ZEAIBICIDIEIFIGIHI L JER
: MIMENIOI PO RS T U OWE K Y 2 ATBE CIDIEFIGIH T J KL
EAN| N OIP QIRISITIUIVIWIXIYIZIABICIDEF GIH 11JiKiLIM
E QO RIS TV IWE Y I A B CI DI ETFIGIHI TR LINEN
PP QiR S T WEW XY 2 ATB CDEErFiGIHI T IR LM NGO
QOiRIS TIUIWIWE X Y 2 AIBICIDIETFiGiHIT I JIRILIMIN:O: P
RIR:S:T LEVIWIX Y ZIABICIDIEFIGIH i 1K LIMINIO! PIQ
SISITIUNV W Y ZTATBICIDIEIFIGIH] TR LIMINIOIRP QR
T TiUew oW ey Z A B CIDIEIF I GIHE L P LN NI OIPIOIRES
Ul Ui ey ZEATB CIDIE FiGiH L PR LMENI O PIOIRI ST
VIVIiWi X Y ZiATBICIDIEIFIGIH TP RELINMENIOIPIQIRISITHY
WIW Y 2 ATBICID B R iGiH T JI R LINMENIOI P RISITIULWY
Xl wiv:i Z AIBICiDIEi FiGiHI i LN NI QTP IQIRIS T LWV W
Y| iZ2iABICIDIE:FIGiHITIJIKILINMEN: O PIQIRISITIL IV IWEX
Zl|Z AIBICIDIE:FiGiH I JIKILININIO P QIRISITIU VW XY

llustracion 2 - Cuadro de Vigenére

El cifrado y descifrado de textos utilizando esta tabla es relativamente sencillo: se situa
el mensaje en una linea y la clave repetida tantas veces como sea necesario en la linea
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siguiente, a la altura del mensaje original y empezando por la misma posicion. El
caracter cifrado vendra dado por la interseccidn de los caracteres del mensaje en claro
y la clave.

El descifrado se realiza de la misma manera Unicamente variando la utilizaciéon del
mensaje cifrado en lugar del original, y de la columna de clave de descifrado en lugar
de la de cifrado.

De esta Ultima técnica surgieron diversas variantes como el Cifrado de Beaufor, el
Cifrado Playfair o el Cifrado Hill.

ly Il Guerra Mundial

Durante la | Guerra Mundial, el descifrado del Telegrama de Zimmerman fue crucial, ya
que, gracias al Servicio de Inteligencia Naval de Inglaterra, se pudo informar a Estados
Unidos de que al embajador alemdan que se encontraba en México se le concedia
permiso para negociar un acuerdo con México, ofreciéndole los territorios de Nuevo
México, Arizona y Texas a cambio de que interviniesen en el conflicto a favor de
Alemania.

En la Il Guerra Mundial también ejercicio un papel importante el cifrado, en este caso
de la mano de la maquina enigma y su descifrador, Alan Turing. Se trata de una
maquina utilizada por la Alemania nazi tanto para cifrar como para descifrar mensajes.
Estd compuesta por varios rotores conectados entre si. Cada rotor era un disco circular
plano con 26 contactos eléctricos en cada cara, uno por cada letra del alfabeto. Cada
contacto estd conectado por un circuito eléctrico con otro de otra cara, lo que hace que
se ilumine el teclado eléctrico con una letra que, aparentemente, no tiene ninguna
conexion con la pulsada.

Encriptacion actual

En la época actual, en la en su mayoria la informacién se encuentra informatizada y en
la que, practicamente todo el mundo dispone desde sus dispositivos de conexion a
internet, la encriptacidn sigue siendo un factor fundamental, principalmente durante el
intercambio de informacién para evitar que esta sea interceptada en el proceso por
terceras personas ajenas a esta.

Una de las formas mds eficaces y seguras de proteger la informacion, es cifrandola
como paso previo a su almacenamiento en los discos duros y Pen Drives. Existen
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numerosos productos en el mercado que permiten tales funciones, basandose la
mayoria de ellos en algoritmos conocidos y otros de algoritmos de propietarios
desconocidos, de cuya eficacia no se puede estar seguro.

Los ordenadores realizan el cifrado de la informacién mediante la aplicacion de un
algoritmo a cada bloque de datos que se va a cifrar. Un algoritmo es simplemente un
conjunto de reglas que define un método para realizar una tarea determinada.

SISTEMAS DE CIFRADO

Los algoritmos de cifrado no serian de mucha utilidad si siempre entregasen el mismo
texto cifrado como salida de un texto claro determinado, para asegurar que esto no
ocurre, cada algoritmo de cifrado necesita una clave de cifrado. El algoritmo utiliza, por
tanto, la clave de cifrado que es cambiada regularmente, como parte del proceso de
cifrado.

Otro punto importante del cifrado es el del tamafio del bloque de datos que se va a
cifrar cada vez, y del tamafio de la clave que se va a utilizar. Esto influye en que el
algoritmo de cifrado pueda ser quebrado o no vy, por tanto, averiguado el texto original
sin necesidad de conocer la clave de cifrado.

El cifrado se puede utilizar de forma muy efectiva para la proteccién de los datos
almacenados en discos duros, de los datos transmitidos entre ordenadores, para
asegurar la integridad de la informacién, confirmar la identidad de un usuario, ...

No obstante, el cifrado debe aplicarse sélo a aquella informacién que realmente
necesita ser protegida, puesto que tanto el proceso de encriptacion como de des
encriptacién conllevarian un largo periodo de tiempo que podria considerarse perdido.
Los tipos de cifrado serian dos:

— Cifrado simétrico
— Cifrado asimétrico

» Cifrado simétrico
Un algoritmo simétrico de cifrado es aquel que requiere la misma clave para el cifrado
gue para el descifrado. Esta definicién cubre la mayor parte de los algoritmos utilizados
en la historia hasta la aparicién de la criptografia de clave publica.
Las reglas que definen un algoritmo de cifrado simétrico, contienen la definicién de
longitud de clave que se va a utilizar, y la longitud de bloque que se va a cifrar para
cada ejecucién del algoritmo de cifrado.
El algoritmo de cifrado toma una clave de cifrado y un bloque de texto en claro, aplica
el algoritmo de cifrado y produce un bloque de texto cifrado.
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El descifrado simétrico toma un bloque de texto cifrado y la clave que se utilizé para
realizar el cifrado, aplica el inverso del algoritmo de cifrado, obteniendo el bloque de
texto original.

Algunos ejemplos de sistemas de cifrado simétrico son: AES, DES, IDEA, ...

— AES
AES (Advanced Encryption Standard) es un algoritmo de cifrado por bloques,
inicialmente disefado para tener longitud de bloque variable pero el estandar define
un tamafio de bloque de 128 bits, por lo tanto, los datos a ser encriptados se dividen
en segmentos de 16 bytes (128 bits) y cada segmento se puede ver como un bloque o
matriz de 4x4 bytes.

— DES
DES (Data Encryption Standard) es un sistema de cifrado de clave simétrica de cifrado
de bloques, quiere decir que opera sobre bloques de tamafio fijo. Convierte bloques de
64 bits de texto claro en bloques de 64 bits de texto cifrado y viceversa. Las claves que
utiliza también son de 64 bits.

— |IDEA
IDEA (International Data Encription Algorithm) es un algoritmo de cifrado similar, en su
estructura general, al DES. Basa su fortaleza la utilizacidn de tres operaciones
diferentes: OR-exclusivo, adicién modular y multiplicacién modular. Adicionalmente
utiliza una clave de 128 bits.

» Cifrado asimétrico
Un cifrado asimétrico requiere un par de claves, una para el cifrado y otra para el
descifrado. La clave de cifrado es publica y estd libremente disponible para cualquiera
gue quiera utilizarla, mientras que la clave de descifrado se mantiene en secreto, esto
significa que cualquiera puede utilizar la clave de cifrado para la realizacién del mismo,
pero el descifrado Unicamente lo podra realizar aquella persona que conozca la clave
de descifrado.
Esto implica que cualquiera que posea un sistema de este tipo, puede recibir mensajes
cifrados con su clave publica provenientes de cualquier interlocutor, pero Unicamente
el propietario de la clave privada sera capaz de descifrarlo.
Esta es una gran ventaja sobre el sistema de cifrado simétrico, ya que cuando se
transmite informacién protegida entre dos ubicaciones no es necesario que ambas

10
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tengan la misma clave, Unicamente es necesario que el receptor posea la clave secreta,
lo cual es ventajoso desde el punto de vista del administrador de claves.

La mayor desventaja del sistema se presentaria en el tiempo de calculo y la potencia
gue requieren que se emplee, lo que hace que su utilizacidn se centre, principalmente,
en sistemas de distribucion de claves.

El cifrado asimétrico, toma una clave de cifrado y un bloque de texto, aplica el
algoritmo de cifrado y produce un bloque de texto cifrado.

El descifrado asimétrico toma un bloque de texto cifrado y la clave de descifrado, aplica
el algoritmo de descifrado, obteniendo el bloque de texto original.

— RSA
RSA (Rivest, Shamir y Adleman) es el algoritmo asimétrico mas conocido y usado de los
sistemas de clave publica. Presenta todas las ventajas de los sistemas asimétricos,
incluyendo la firma digital.

Firma digital

La firma digital es un mecanismo de cifrado que permite al receptor de un mensaje,
firmado digitalmente, identificar a la entidad creadora de dicho mensaje y confirmar
gue el mensaje no ha sido alterado desde que fue firmado por el creador.

La firma digital es una de las ventajas que ofrece el cifrado asimétrico, ya que gracias a
este sistema se comenzo su desarrollo.

Este método permite no solo verificar la originalidad del mensaje, sino también la
identidad del receptor. Dado un texto, basta calcular su huella digital y cifrarla con la
clave secreta del remitente para obtener simultdneamente la seguridad de que el
contenido no se manipula (integridad), y de que el firmante es quien dice ser
(autenticacion).

Proteccion de las claves

Al estar tratando los tipos de cifrado con claves es conveniente afiadir un punto, que
puede considerarse importante, sobre las claves y su proteccion.

Una vez generadas las calves de cualquier sistema de cifrado la administracién de estas
es un factor clave ya que, aunque la informacién esté cifrada con el mejor sistema del
mundo, de nada sirve para su confidencialidad si las claves no estan a bien protegidas.
Las claves de cifrado deberdn estar cifradas a su vez como paso previo a su distribucion
o almacenamiento, de esta forma se podra utilizar cualquier canal para su distribucion.
Normalmente se suele utilizar un sistema de cifrado de clave publica para realizar el
cifrado de las claves.

11
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Autentificacion

El método mds simple de actualizacidén consiste en la utilizacién de contrasefias, que
son claves secretas. El punto débil de este sistema es que un servidor malicioso puede
usurpar la identidad del usuario.

La utilizacion de firmas digitales es un método mas seguro debido a que solo el
poseedor de la clave secreta puede firmar con esa clave, mientras que cualquiera que
sea consciente de la clave publica puede comprobar la identidad del firmante.

Certificados

La certificacion es lo que aporta la fiabilidad a la autentificacién de las personas fisicas
asociando de forma correcta las claves publicas y privadas con las personas fisicas o
juridicas correspondiente, se podria decir que, las autoridades de certificacién son una
especie de "notarios electréonicos", entes fiables y reconocidos que firman las claves
publicas de los usuarios, rubricando con su firma de identidad.

12
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PROBLEMAS DE SEGURIDAD DE LOS SISTEMAS
DE INFORMACION

La seguridad en la web es el conjunto de medidas de proteccion que se toman para
proteger todos los elementos que forman parte de la red como infraestructura e
informacidn, que son las partes que se ven mas afectadas por los ataques de los
delincuentes cibernéticos.

La seguridad informdtica se encarga de crear métodos, procedimientos y normas que
logren identificar y eliminar vulnerabilidades en el almacenamiento y los intercambios
informacidn y los equipos fisicos.

Cuatro son los problemas principales que afectan a los sistemas de informacién:

— Interrupcién
— Intercepcién
— Modificacién
— Fabricacion

«»* Interrupcion
La informacidn es corrompida para que los datos queden en un estado inutilizable,
haciendo que el sistema quede detenido durante un periodo de tiempo mas o menos
largo

«» Intercepcion
Una tercera persona, no autorizada, consigue acceder a la informacidn o al sistema.
Puede ser una persona, programa o sistema informatico.
Una vez intervenida esa informacion puede ser utilizada de forma mal intencionada de
multiples formas, uno de los usos mas frecuentes es el uso de los datos de acceso con
la intencién de hacer pensar al sistema que se esta identificando un usuario de
confianza para fines malintencionados.

+* Modificacion

La parte no autorizada que ha conseguido acceder, toma control sobre los datos o el
sistema realizando cualquier tipo de cambio en este.

** Fabricacion
Una parte no autorizada fabrica informacién o archivos falsificados y los introduce en el

13
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sistema.

Algunos conceptos a tener en cuenta a la hora de hablar de seguridad en la red serian:

— Vulnerabilidad: es una debilidad del sistema de seguridad que puede ser
explotada para causar pérdidas o dafios.

— Amenazas: son circunstancias que constituyen una causa potencial de pérdida o
dano: errores humanos inadvertidos y fallos internos de hardware o software.

— Medida de proteccion: accién, dispositivo, procedimiento o técnica que reduce
una vulnerabilidad.

— Confidencialidad: la informacidn sera obtenida Unicamente por los usuarios
autorizados.

— Disponibilidad: la informacién serd accesible por los usuarios autorizados con
facilidad y en tiempo adecuado.

Niveles de sequridad

Segun la "Guia de Seguridad de Datos" redactada por la Agencia Espafiola de
Proteccion de datos, existen tres niveles de seguridad, en la que se distribuyen los
ficheros o datos atendiendo al tipo de datos que contengan en su interior. Estos niveles
de seguridad, que se detallan a continuacién, estan determinados por el Reglamento
de desarrollo de la Ley Orgédnica de Proteccion de datos de caracter personal(RLOPD):

= NIVEL ALTO. Ficheros o tratamientos con datos:
— deideologia, afiliacion sindical, religién, creencias, origen racial, salud o vida
sexual y respecto de los que no se prevea la posibilidad de adoptar el nivel

basico;

— recabados con fines policiales sin consentimiento de las personas afectadas;
— derivados de actos de violencia de género.

14
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= NIVEL MEDIO. Ficheros o tratamientos con datos:

relativos a la comisidn de infracciones administrativas o penales;

que se rijan por el articulo 29 de la LOPD (prestacion de servicios de
solvencia patrimonial y crédito);

de Administraciones tributarias, y que se relacionen con el ejercicio de sus
potestades tributarias;

de entidades financieras para las finalidades relacionadas con la prestacion
de servicios financieros;

de Entidades Gestoras y Servicios Comunes de Seguridad Social, que se
relacionen con el ejercicio de sus competencias;

de mutuas de accidentes de trabajo y enfermedades profesionales de la
Seguridad Social;

que ofrezcan una definicidn de la personalidad y permitan evaluar
determinados aspectos de la misma o del comportamiento de las personas;
de los operadores de comunicaciones electrénicas, respecto de los datos de
tréfico y localizacién

= NIVEL BASICO. Cualquier otro fichero que contenga datos de caracter personal.

También aquellos ficheros que contengan datos de ideologia, afiliacién sindical,

religién, creencias, salud, origen racial o vida sexual, cuando:

los datos se utilicen con la uUnica finalidad de realizar una transferencia
dineraria a entidades de las que los afectados sean asociados o miembros;
se trate de ficheros o tratamientos de estos tipos de datos de forma
incidental o accesoria, que no guarden relacién con la finalidad del fichero;
en los ficheros o tratamientos que contengan datos de salud, que se
refieran exclusivamente al grado o condicién de discapacidad o la simple
declaracién de invalidez, con motivo del cumplimiento de deberes publicos.

Las medidas de seguridad de nivel basico son exigibles en todos los casos. Las medidas

de nivel medio complementan a las anteriores en el caso de ficheros clasificados en

este nivel, y las de nivel alto, cuando deban adoptarse, incluyen también las de nivel

basico y medio.
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Objetivos de sequridad
La seguridad en informatica es el conjunto de procedimientos, estrategias y
herramientas que permiten garantizar la integridad, disponibilidad y la confidencialidad

de la informacion.

— Integridad: es necesario asegurar que los datos no sufran cambios no
autorizados, la perdida de integridad puede tener como consecuencia los
fraudes, decisiones erréneas o nuevos ataques.

— Disponibilidad: hace referencia a la continuidad operativa de la entidad. La
pérdida de disponibilidad puede implicar la pérdida de productividad o de
credibilidad de la entidad. El sistema contiene informacién o proporciona
servicios que pueden estar disponibles a tiempo para satisfacer requisitos o
evitar pérdidas importantes.

— Confidencialidad: se refiere a la proteccidén de datos frente a la difusién no
autorizada. Su pérdida puede ocasionar problemas legales o pérdida de
credibilidad. Los sistemas contienen informacién que necesita proteccion
contra la divulgacién no autorizada, como informacién de caracter personal o
informes.

Estos aspectos, ademads de tener que hacer frente a los atagues potenciales por parte

de agentes remotos, también se ven amenazados por empleados poco leales, virus o
sabotajes, por ejemplo.

Estrategias de sequridad

Los sistemas de seguridad utilizan una metodologia para disefiar modelos de
proteccidn para desarrollar una estrategia para proteger los tres puntos principales de
la seguridad de la informacidn, anteriormente vistos: integridad, disponibilidad y
confidencialidad.

Esto es primordial para los administradores, directores y demas personal encargado de
la seguridad, ya que son los encargados de establecer las directivas de seguridad.

La metodologia ofrece unas bases para la realizacion de esta importante tarea que es la
proteccién de la informacién. No obstante, se han de establecer también planes de
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contingencia, para que en el caso de que el sistema falle se tenga un plan de actuacion
ya establecido, puesto que ningun sistema de proteccion es infalible.

El tiempo, dinero y esfuerzo que se ha de invertir para desarrollar las directivas y
controles de seguridad apropiados, a de proceder de los administradores encargados
de la seguridad de cada sistema.

A la hora de desarrollar la metodologia para establecer los modelos de seguridad, es
necesario tener en cuenta los siguientes puntos:

— lIdentificar métodos, herramientas y técnicas que puedan utilizar en posibles
ataques.

La lista de amenazas, de la que suelen disponer la mayoria de las organizaciones,
ayudan a los administradores de seguridad a identificar los distintos métodos,
herramientas y técnicas que podian utilizar en los ataques. Los potenciales ataques
varian desde virus o gusanos a la adivinacién de contrasefias e interceptacion de
intercambio de informacioén. Es de vital importancia de los administradores actualicen
constantemente sus conocimientos en estas areas, ya que también la metodologia de
ataque evoluciona constantemente.

— Establecer estrategias de defensa y reparacion
En cada modelo, se han de incluir estrategias de defensa, para defender el sistema
frente a cualquier ataque, y de reparacidn, para hacer uso en el caso de que no se haya
podido repeler el ataque.
La estrategia de defensa es un conjunto de pasos que ayudan a reducir al minimo la
cantidad de puntos vulnerables existentes en las directivas de seguridad y para el
desarrollo de planes de contingencia. La determinacidn del posible dafio que un ataque
pueda provocar en un sistema, las debilidades y los puntos vulnerables durante los
ataques seran de ayuda a la hora de elaborar estas estrategias.
Las estrategias de reparacién o estrategia post-ataque se refiere a las directrices a
seguir tras un ataque para la evolucién del dafio causado por este y/o reparar los dafios
causados en el sistema.

Es importante documentar los ataques indicando como y porque se han producido
para asi poder mejorar el sistema de defensa y prevenirlos en el futuro.

— Evaluacion
Poner a prueba ambos sistemas de defensa y post-ataque es algo fundamental para
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tener un buen sistema de seguridad, ya que evaluando estos sistemas se pueden
observar sus puntos débiles y asi poder repararlos mejorando ambos sistemas para
que, durante su utilizacién, puedan afrontar la mayoria de ataques potenciales sin que
lleguen a causar dafios en el sistema.

La realizacidén de pruebas o ataques simulados permite localizar estas vulnerabilidades
y ajustar asi los controles de seguridad, en consecuencia.
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PROTECCION DE DATOS

Segun la Agencia de Espafiola de proteccion de datos "sobre el responsable del fichero
recaen las principales obligaciones establecidas por la LOPD y le corresponde velar por
el cumplimiento de la Ley en su organizacién." El responsable debe:

= Notificar los ficheros ante el Registro General de Proteccidn de Datos para que
se proceda a su inscripcion.

= Asegurarse de que los datos sean adecuados y veraces, obtenidos licita y
legitimamente y tratados de modo proporcional a la finalidad para la que
fueron recabados.

= Garantizar el cumplimiento de los deberes de secreto y seguridad.

» Informar a los titulares de los datos personales en la recogida de éstos.

= QObtener el consentimiento para el tratamiento de los datos personales.

= Facilitar y garantizar el ejercicio de los derechos de oposiciéon al tratamiento,
acceso, rectificacién y cancelacion.

= Asegurar que en sus relaciones con terceros que le presten servicios, que
comporten el acceso a datos personales, se cumpla lo dispuesto en la LOPD.

= Cumplir, cuando proceda, con lo dispuesto en la legislacién sectorial que le sea
de aplicacién.

Asociada a la figura del responsable, estd la figura del encargado, que es la persona o
entidad, autoridad publica, servicio o cualquier otro organismo que, sélo o con otros,
trate datos por cuenta del responsable del fichero.

La realizacién de un tratamiento por cuenta de terceros deberd estar regulada en un
contrato que debera constar por escrito o en alguna otra forma que permita acreditar
su celebracién y contenido, estableciéndose expresamente que el encargado tratara los
datos conforme a las instrucciones del responsable, que no los aplicara o utilizara con
fin distinto al que figure en dicho contrato, ni los comunicara, ni siquiera para su
conservacion, a otras personas.

No se considera encargado del tratamiento a la persona fisica que tenga acceso a los
datos personales en su condicién de empleado dentro de la relacion laboral que
mantiene con el responsable del fichero.

Ambos, encargado y responsable del tratamiento, pueden ser sancionados de acuerdo
a la LOPD si incumplen sus obligaciones.

Una persona facilita sus datos personales cuando abre una cuenta en el banco, cuando
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se matricula en un curso de idiomas, cuando se apunta al gimnasio, cuando solicita
participar en un concurso, cuando reserva un vuelo o un hotel, cuando pide hora para
una consulta médica, cuando busca trabajo, cada vez que efectia un pago con su
tarjeta de crédito, cuando navega por Internet....

La constante evolucién de las nuevas tecnologias conlleva inevitablemente que toda la
informacidn se encuentre digitalizada, por lo que su trafico, incluso a nivel global
resulta mucho mas sencillo. Los gobiernos nacionales y en especial la Unién Europea,
han iniciado acciones conjuntas de cara a evitar, o en su caso frenar, el intercambio
descontrolado y no autorizado de base de datos digitalizadas que contengan datos de
cardacter personal.

Legislacion espariola sobre proteccion de datos

La normativa de proteccidn parte de una serie de principios bdsicos dispuestos en los
articulos 4, 5y 6 de la LOPD que pueden resumirse en la obligacién por parte de los
Responsables de Fichero a que todas sus bases de datos deben cumplir con el principio
de calidad de los datos, con el deber de informacion a los afectados, asi como respecto
a la regulacion, legitima y no, del tratamiento que se lleve a cabo de dichos datos
personales.

El Principio de Calidad de los datos, tiene como finalidad primordial evitar que se
proceda a recopilar datos de forma masiva, sin ser estrictamente necesario para la
finalidad originaria y que se aparte de la misma, destinandose a otras finalidades. Del
mismo modo, es estrictamente obligatorio cancelar dicha base de datos, una vez haya
desaparecido la finalidad para la cual fueron recabados y para la que el afectado presté
el consentimiento inicialmente.

Por otro lado, el principio de deber de informacién en la recogida de los datos obliga al
responsable del Fichero, de forma previa a la recogida de los datos, a informar al titular
respecto a:

— La existencia de un fichero en el que se tratan datos de caracter personal, de la
finalidad de la recogida de éstos y de los destinatarios.
— El caracter obligatorio de las respuestas a los apartados del formulario.
— Las consecuencias de la obtencidn de los da de la negativa a suministrarlos.
— La posibilidad de ejercer los derechos de acceso, rectificacion, cancelaciény
oposicion.
— Los datos de la entidad que recaba los datos, o en su caso, de su representante.
Siempre debemos ser informados de forma previa respecto a cudl es la finalidad para la
gue se recaban nuestros datos de caracter personal, quién sera el responsable del
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Tratamiento y cudles son los derechos de que disponemos.

! ® www.mecd.gob.es/aviso-legal-mecd/ &

Este sifio web ufiliza cookies propias y de terceros para dar una mejor experiencia de navegacion.
Si confintia navegando se considera que acepta nuestra politica de cookies

transformacion o cualquier ofra actividad similar o analoga, totalmente prohibidos salvo que medie expresa autorizacion del Ministerio de Educacion, Cultura y
Deporte.

El Ministerio de Educacion, Cultura y Deporte declara su respeto a los derechos de propiedad intelectual e industrial de terceros; por ello, si considera que este portal
pudiera estar violando sus derechos, rogamos se ponga en contacto con el Ministerio de Educacion, Cultura y Deporte.

2. Privacidad

El Ministerio de Educacion, Cultura y Deporte es la entidad responsable del fichero de datos generado con los datos de caracter personal suministrados por los
usuarios del portal.

De acuerdo con la Ley Organica 15/1999 de 13 de diciembre de Proteccion de Datos de Caracter Personal, el Ministerio de Educacion, Cultura y Deporte se
compromete al cumplimiento de su obligacion de secreto con respecto a los datos de caracter personal y al deber de tratarlos con confidencialidad. A estos efectos,
adoptard las medidas necesarias para evitar su alteracion, pérdida, tratamiento o acceso no autorizado.

El Ministerio de Educacion, Cultura y Deporte mantiene los niveles de proteccion de los datos personales conforme al Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal, y ha establecido
todos los medios técnicos a su alcance para evitar la pérdida, mal uso, alteracion, acceso no autorizado y robo de los datos facilitados por los usuarios.

La recogida y tratamiento automatizado de los datos personales tiene como finalidad la gestion, prestacion, ampliacion y mejora de los servicios solicitados en cada
momento por el usuario y el seguimiento de consultas planteadas por los usuarios.

El usuario podra ejercitar en todo momento los derechos de acceso, rectificacion, cancelacion u oposicion, solicitindolo por cualquier medio que deje constancia de
su envio y de su recepcion. Las solicitudes deberan dirigirse a la Subdireccion General de Tecnologias de la Informacion y Comunicaciones en la direccion C/
Vitruvio, 4, 28071 MADRID (Espaia).

El Ministerio de Educacion, Cultura y Deporte se reserva la facultad de modificar la presente Politica de Privacidad para adaptarla a las novedades legislativas,
jurisprudenciales o de interpretacion de la Agencia Espafiola de Proteccion de Datos. En este caso, el Ministerio de Educacion, Cultura y Deporte anunciara dichos
cambios, indicando claramente y con la debida antelacion las modificaciones efectuadas, y solicitando, en caso de que sea necesario, su aceptacion de dichos
cambios.

llustracion 3 - Privacidad de la pdgina web de Ministerio de Cultura y Deporte

Como se puede ver en la ilustracién anterior, las paginas web, por lo general, tiene un
apartado dentro del sitio en el que aparece el uso que el sitio web puede hacer de los
datos que los usuarios comparten con dicho sitio web y los derechos que tienen los
usuarios sobre ellos.
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PROTOCOLOS DE DEGURIDAD EN EL
INTERCAMBIO DE INFORMACION

Es un hecho que las comunicaciones por medio de internet no son un medio seguro
debido a que es vulnerable a ser interceptada por parte de atacantes informaticos. Los
datos transmitidos entre dos puntos de la red son segmentados en pequefios
paquetes, para facilitar su envio, que son transmitidos a través de nodos intermedios
hasta llegar a su destino. En el transcurso del paso por cualquiera de estos puntos es
posible que la informacion contenida en los paquetes sea interceptada para ser leida,
destruida o modificada por atacantes, lo que pondria en riesgo la integridad y
confidencialidad de los datos enviados. Por ello se crearon protocolos de seguridad,
necesarios para garantizar el intercambio de datos seguros, sobre todo de caracter
personal.

Uno de los protocolos mas utilizados y que garantizan el mayor nivel de seguridad, en
estos momentos, es el protocolo SSL (Secure Sockets Layer) que se va a ver en
profundidad a continuacion.

SSL (Secure Sockets Layer)

Se trata de una tecnologia disefiada por NetScape Communications Inc. que dispone un

nivel seguro de transporte entre el servicio clasico de transporte en Internet (TCP) y las

aplicaciones que se comunican a través de él. Sin embargo, no fue hasta su tercera
version, conocida como SSL v3.0 que alcanzé su madurez, superando los problemas de
seguridad y limitaciones de sus predecesores. SSL esta incorporado a muchos
navegadores, como por ejemplo el clasico Internet Explorer, entre otros.

Este protocolo, constituye la solucién de seguridad implantada en la mayoria de los

\ ’@ https:/ /wwww thawte.com/ O ~ & Thawte Inc. [US] B2 & X
» Internet Explorer
<‘ {fj Thawte, Inc. [US] https://www.thawte.com ﬂj
Chrome
a /;> ) & Thawte, Inc. (US)! https://www.th { ¢ = |
) L) & Thawte, inc. (US) https://www.thawte.com C
Firefox
@ [ (® Thawte, Inc. @ www.thawte.com ¢ [yReades
Safari
AW [ & Trusted | www.thawte.com W
llustracion 4 - Sitio web seguro en varios navegadores
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servidores web que ofrecen servicios de comercio electrénico.

En la imagen superior se muestra como los distintos navegadores tienen simbolos, mas
0 menos similares, para indicar que el sitio web es seguro.

Las comunicaciones tienen lugar en dos fases. En una primera fase se negocia entre el
cliente y el servidor una clave simétrica sdélo valida para esta sesion. En la segunda fase,
se transfieren datos cifrados con dicha clave. Este sistema es transparente para las
aplicaciones finales, que simplemente saben que el canal se encarga de
proporcionarles confidencialidad entre los nodos de inicio y fin.

La fase inicial se realiza muy cuidadosamente para evitar tanto la intercepcién de
terceras partes como para evitar suplantaciones de identidad por parte del servidor.
SSL estd basado en la aplicacién conjunta de criptografia simétrica (de llave secreta),
criptografia asimétrica (de llave publica), certificados digitales y firmas digitales para
conseguir un canal o medio seguro de comunicacion a través de Internet.

Los sistemas simétricos de encriptacion se utilizan como motor principal de la
encriptacién debido a su rapidez de operacién. Por su parte, los sistemas asimétricos se
usan para el intercambio seguro de las claves simétricas, consiguiendo con ello resolver
el problema de la confidencialidad en la transmisién de datos.

La identidad de un sitio web seguro se consigue mediante el certificado digital
correspondiente, del que se comprueba su validez antes de iniciar el intercambio de
datos sensibles, mientras que de la integridad de los datos intercambiados se encarga
la firma digital mediante funciones hash y la comprobacion de resimenes de todos los
datos enviados y recibidos.

Un certificado digital es un documento digital generado por una autoridad de
certificacion (CA). Un certificado digital incluye el nombre del propietario del
certificado (usuario que estd siendo certificado), la clave publica de ese usuario, un
numero de serie, una fecha de expiracidén, la firma de los datos anteriores por la
autoridad de certificacidn y cualquiera otra informacidn relevante.

La autoridad de certificacion es responsable de la autenticacion, de manera que debe
chequear cuidadosamente la informacidn antes de publicar un certificado digital. Los
certificados digitales estan disponibles publicamente y son contenidos por las
autoridades de certificacidn en repositorios de certificados.

La CA firma el certificado ya sea encriptado con la clave publica o un valor de hash de Ia
clave publica, utilizando su propia clave privada. La CA tiene que verificar cada clave
publica individual.
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El cliente envia una peticion de sesidn segura
L (HTTPS://servidor.org/datos.html) ’

El servidor envia un certificado X.509

L l que contiene la clave publica del servidor.

El cliente autentica el certificado con una lista de CA conocidas. (Si la CA es desconocida,
el navegador puede ofrecer al usuario la posibilidad de aceptar el certificado bajo su

. propia responsabilidad).

El cliente genera una clave simétrica aleatoria y la cifra
utilizando la clave publica del servidor.

L >

Ahora tanto el cliente como el servidor conocen la clave simétrica y cifran los

datos del usuario final utilizando la clave simétrica mientras dure la sesion. I
llustracion 5 - SSL

Funcionamiento del protocolo

En el modelo TPC/IP, SSL se introduce como una capa adicional entre la capa de
programa y la capa de transporte. Esto hace que se pueda utilizar con cualquier
programa, es decir, no solo es utilizado para encriptar la comunicacion entre un
navegador y un servidor web, sino también en cualquier programa como FTP. También
puede aplicar algoritmos de compresién a los datos transmitidos y fragmentar los
bloques de mayor tamafio a 214 bytes, volviendo a reensamblarlos en el receptor.

SSL es flexible respecto al algoritmo de encriptacion simétrico utilizado, la funcién de
verificacion de mensaje y el método de autenticacion. La combinacioén de los
elementos anteriores es conocida como suite de cifrado.

Para la encriptacién simétrica SSL puede usar los algoritmos DES, Triple DES, RC2, RC4,
Fortezza e IDEA; para la verificacion de mensajes puede usar MD5 (Message Digest
Algorithm 5) o SHA-1 (Secure Hash Algorithm) como algoritmos de hashing y para la
autenticacién puede usar algoritmos RSA (Rivest, Shamir, Adelman) u operar en modo
anonimo en donde se usa el intercambio de claves de Diffie-Hellman. Los algoritmos,
longitudes de clave y funciones hash usados en SSL dependen del nivel de seguridad
que se busque o se permita.

A continuacién, se comentaran algunos de los primeros protocolos y se estudiaran en
mayor profundidad los nuevos protocolos en el siguiente punto.
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MIME: Multipurpose Mail Enhancements

MIME es un protocolo de intercambio de objetos en Internet. Cada objeto se encierra
en una concha que especifica tanto su semantica como el medio de codificacion
utilizado. La caracterizacién semantica permite asociar los datos con su mecanismo de
transporte (codificacidén) con su significado, de forma que el remitente y el destinatario
utilicen coordinadamente los datos intercambiados. MIME se desarroll6 inicialmente
para intercambios de mensajeria electronica, habiéndose extendido a muchos otros
protocolos.

PEM (Privacy Enhanced Mail) and MIME Object Security Objects (MOSS)
PEM es un sistema similar a MIME y desarrollado en paralelo con este para crear

objetos de mensajeria garantizados. Con el desarrollo de MIME, PEM es de alguna
forma repetitivo, por lo que se vera probablemente desplazado por MOSS que es una
extensién de MIME que aporta exclusivamente lo que le falta a éste para obtener las
garantias deseadas: claves, firmas, certificados, ...

Secure HTTP (S-HTTP)
Es este un protocolo propuesto por Enterprise Integration Technologies (EIT) y

patrocinado por el consorcio CommerceNet. Constituye una extension del protocolo
basico de www (http) incorporando cabeceras MIME para aportar confidencialidad,
autenticacidn, integridad e irrenunciabilidad de las transacciones www.

Utiliza un sistema inspirado en PEM, afadiendo suficientes cabeceras a cada
transaccidn para lograr cada uno de los objetivos propuestos. Las transacciones HTTP
constan simplemente de una peticién por parte del cliente que induce una respuesta
del servidor. Y punto. S-HTTP especifica que el cliente envie directamente toda la
informacidn pertinente: claves, certificados, cédigos de integridad, ... (incluyendo la
posibilidad de referenciar secretos compartidos obtenibles exteriormente:
intercambios

previos o bases de datos comunes). El servidor responde siguiendo la misma filosofia
PEM.

A diferencia de SSL, S-HTTP sdlo afecta a las transacciones HTTP, sin extender su
cobertura a otros protocolos habituales en Internet. Por lo demas, S-HTTP y SSL
pueden convivir, utilizdndose uno u otro en diferentes instantes de una transaccién
comercial, o incluso utilizandose simultaneamente.

25



VNiVERSiDAD
P SALAMANCA

CAMPUS DE EXCELENCIA INTERNACIONAL

26



VNiVERSiDAD
B SALAMANCA

CAMPUS DE EXCELENCIA INTERNACIONAL

VISION PRACTICA SOBRE LA SEGURIDAD EN
INTERNET

Como se ha podido observar, la proteccion de la informacién que se maneja en el dia a
dia, es algo fundamental para que esta no caiga en las manos de personas ajenas que
podrian hacer un uso indebido de la informacién que se guarda e intercambia. Sobre
todo, es necesaria una gran seguridad durante el intercambio, ya que es mas
vulnerable a ataques de por parte de terceras partes. Por este motivo se han
implantados protocolos de seguridad, en los que se incluye el cifrado de la
informacidn, que permiten un intercambio mas fiable de los datos.

El intercambio de datos de forma electronica es el intercambio entre sistemas, por
medios electrénicos, de datos estructurados y enviados de acuerdo a unas normas de
envio de datos.

Dentro de las redes informaticas se conoce bajo el nombre de protocolo de lenguaje,
conjunto de reglas formales que permiten la comunicacién de distintas computadoras
entre si. Dentro de las distintas redes, como internet, existen numerosos tipos de
protocolos, entre ellos:

— TCP/IP
Este es definido como el conjunto de protocolos basicos para la comunicacién entre
redes y es por medio de él que se logra la transmisién de informacién entre
computadoras pertenecientes a una red. Gracias al protocolo TCP/IP los distintos
ordenadores de una red se logran comunicar con otros diferentes y asi enlazar a las
redes fisicamente independientes en la red virtual conocida bajo el nombre de
Internet. Este protocolo es el que prevé la base para los servicios mas utilizados como
por ejemplo transferencia de ficheros, correo electrénico y el login remoto.

— TCP (Transmision Control Protocol)
Este es un protocolo orientado a las comunicaciones y ofrece transmisién de datos
confiable. El TCP es el encargado del ensamble de datos provenientes de las capas
superiores hacia paquetes estandares, asegurandose que la transferencia de datos se
realice correctamente.

— HTTP (Hypertext Transfer Protocol)
Este protocolo permite la recuperacion de informacion y realizar bdsquedas indexadas
gue permiten saltos intertextuales de manera eficiente. Por otro lado, permiten la
transferencia de textos de los mas variados formatos, no solo HTML. El protocolo HTTP
fue desarrollado para resolver los problemas surgidos del sistema hipermedia

27



VNiVERSiDAD
P SALAMANCA

CAMPUS DE EXCELENCIA INTERNACIONAL

distribuidos en diversos puntos de la red.

— FTP (File Transfer Protocol)
Este es utilizado a la hora de realizar transferencias remotas de archivos. Lo que
permite es enviar archivos digitales de un lugar local a otro que sea remoto o al revés.
Generalmente, el lugar local es el ordenador, mientras que el remoto es el servidor.

— SSH (Secure Shell)
Este fue desarrollado con el fin de mejorar la seguridad de las comunicaciones en
internet. Para lograr esto el SSH elimina el envio de aquellas contrasefias que no son
cifradas y codificando toda la informacién transferida.

— UDP (User Datagram Protocol)
El protocolo de datagrama de usuario estd destinado a aquellas comunicaciones que se
realizan sin conexion y que no cuentan con mecanismos para transferir datagramas.
Esto se contrapone con el TCP que estd destinado a comunicaciones con conexion. Este
protocolo puede resultar poco confiable excepto si las aplicaciones utilizadas cuentan
con verificacidn de confiabilidad.

— SNMP (Simple Network Management Protocol)
Este usa el Protocolo Datagrama del Usuario (PDU) como mecanismo para el
transporte. Por otro lado, utiliza distintos términos de TCP/IP como agentes y
administradores en lugar de servidores y clientes. El administrador se comunica por
medio de la red, mientras que el agente aporta la informacién sobre un determinado
dispositivo.

— TFTP (Trivial File Transfer Protocol)
Este protocolo de transferencia se caracteriza por sencillez y falta de complicaciones.
No cuenta con seguridad alguna y también utiliza el Protocolo de Datagrama del
Usuario como mecanismo de transporte.

—  SMTP (Simple Mail Transfer Protocol)
Este protocolo estd compuesto por una serie de reglas que rigen las transferencias y el
formato de datos en los envios de correos electrénicos. SMTP suele ser muy utilizado
por clientes locales de correo que necesiten recibir mensajes de e-mail almacenados
en un servidor cuya ubicacién sea remota.

— ARP (Address Resolution Protocol)
Por medio de este protocolo se logran aquellas tareas que buscan asociar a un
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dispositivo IP, el cual estd identificado con una direccidon IP, con un dispositivo de red,
que cuenta con una direccién de red fisica. ARP es muy usado por los dispositivos de
red locales Ethernet. Por otro lado, existe el protocolo RARP y este cumple la funcidn
opuesta a la recién mencionada.

va.

llustracion 6 - Redes

CERTIFICADOS DE SEGURIDAD EN INTERNET

Una vez comprendidos, de forma general, los puntos basicos de la proteccién de datos,
se puede ver la aplicacién practica que se hace de ellos en internet en el dia a dia que,
para los usuarios cotidianos, pasa desapercibida.

Desde que se entra en el correo por la mafiana en el ordenador o la Tablet hasta
consultarla cuenta bancaria o realizar la reserva de un libro en una biblioteca, todo ello
requiere de los servicios de la codificacion para poder asegurar la confidencialidad de
los datos de caracter personal de los usuarios y su integridad, ademads de impedir que
se pueda hacer un uso indebido de ellos.

Hoy dia, es ain mds importante el que los sitios web tengan un buen sistema de
seguridad, ya que, para comodidad de los usuarios, la gran mayoria de las gestiones
gue se realizan dia a dia se pueden llevar a cabo con internet, y es un método que la
mayoria de los usuarios utilizan al poder llevarlo a cabo desde cualquier sitio
practicamente gracias a los datos moéviles y les permite ahorrar tiempo en
desplazamientos.
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Otro punto importante es el sistema operativo que se utiliza y el navegador. Para ellos
se van a comprobar en los sistemas operativos Windows, Android e iOS; y en los
navegadores Internet Explorer, Google Chrome, Opera y Mozilla Firefox en el S.O.
Windows 10; con la aplicacién Internet en el S.0. Android 5.1.1 y Safari en el S.0. i0OS
10.3.2.

Todos los navegadores utilizan simbolos que aparecen al lado del buscador donde
aparece la direccién web del sitio, para que a primera vista el usuario que esta
navegando por ellos pueda saber si son sitios seguros, protegidos con cifrado; no
seguros, que no poseen ningun tipo de cifrado y por lo tanto el intercambio de datos
con el sitio no es seguro; e inseguros, en los que no solo no hay certificado, sino que
ademas no se garantiza que el sitio web sea realmente ese sitio o que al entrar pueda
haber terceras personas obteniendo acceso a tu informacién personal almacenada en
el ordenador, son sitios de riesgo.

Certificados en el Sistema Operativo Windows

Este S.0., al ser uno de los mds utilizados por los usuarios tiene un gran nimero de
navegadores compatibles para ser utilizados, pero dentro de todos ellos, los principales
y mas utilizados son estos cuatro: Internet Explorer, Google Chrome, Opera y Mozilla
Firefox.

Las paginas utilizadas para la realizacidn de esta practica han sido la pagina de las
bibliotecas de la Universidad de Salamanca y la pagina web del catdlogo de las
bibliotecas del Ayuntamiento de Salamanca.

El uso de estas paginas como ejemplo es debido a que la primera, la perteneciente a
las bibliotecas de la USAL, utiliza certificado para la pagina web y por lo tanto la
informacidén que se intercambia va a estar cifrada, esto se debe a que se puede iniciar
sesion en ella con los datos de usuario.

Mientras que, en el caso del catalogo de las bibliotecas del ayuntamiento, no se utiliza
ningun tipo de certificado ya que la informacién no esta cifrada, lo cual seria algo a
tener en cuenta puesto que los usuarios de estas bibliotecas pueden iniciar sesién en
esta pagina web para la reserva de libros.

= |nternet Explorer
La primera busqueda que se va a realizar es la de la pagina de las bibliotecas de la
Universidad de Salamanca. Una vez realizada la busqueda en el navegador y se accede
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a la pagina web, se puede ver en la parte superior, a la izquierda de la direccién web un
candado, esto quiere decir que el sitio web es seguro y que el intercambio de datos con
este va a estar cifrado. Para saber que tipo de certificados utiliza el sitio web se hace
clic en el candado que aparece en la esquina derecha de la direccion del sitio web,
donde se desplegara una pequefa venta donde se indica la "Identificacién del sitio
web" y en esta, en la parte inferior aparece un enlace a la ventana de con la
informacion del certificado, "Ver certificado".

@ https://bibliotecas.usal.es/la-biblioteca £ ~ @ ¢ | & Bibliotecas | Bibliotecas Uni...

5 peibiidad | Ayuda | Intranet | Directorio | Mapa web | Buscador | Mi Biblioteca | | [ Buscar |

5 Certificado

General Detalles Ruta de certificacion

Mostrar: | <Todos> %
Campo Valor A
‘:—‘ Algoritmo de firma sha256RSA Inicio/Biasqueda Bibliotecas Recursos Servicios Formacién Buscador
’j Algoritmo hash de firma sha256 ! —
[EJemisor US, Bitdefender, IDS, Bitdefen... e &
Dvélido desde martes, 20 de octubre de 201...
L_Wa'lido hasta miércoles, 24 de octubre de 2...
\j Sujeto *,usal.es, Servicios InformAiti... -
(5] clave publica RSA (2048 Bits) Fiorasios
Iparimatras de dave nihlica NS 0N (| Noticias
/ 53 Agenda
Bibliotecas USAL
rYVE- R <A Infom@cién de ca#a biblioteca:
colecciones, servicios,
7 equipamiento, actividades de Biasqueda en Worldcat USAL
~§ formacion, noticias, etc.
Editar propiedades... | Copiar en archivo.., © Metabuscador
47 O Libros
¢ Quiénes Somos? )
U Articulos
y Estructura del Servicio de
Blbllote.cas. Directorio, Buscar
normativas y documentos. Redes

Inicio/Biasqueda Bibliotecas Recursos Servicios Formacién Buscador
Universidad de Salamanca 2017

LA C I [P, | EOpetel e S T S e

llustracion 7 - Internet Explorer

En la imagen inferior se pueden comprobar los detalles del certificado de la web de las
bibliotecas de la USAL. Se puede ver el algoritmo de firma, el algoritmo hash de firma,
el emisor, la validez de este la entidad que esta utilizando este certificado, el tipo de

clave publica que utiliza.
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a Certificado

General Detalles Ruta de certificacién

W

Mostrar: | <Todos> .
Campo Valor
|- Algoritmo de firma sha256RSA
|| Algoritmo hash de firma sha256 L
|i=|Emisor US, Bitdefender, IDS, Bitdefen...
!___}Vélido desde martes, 20 de octubre de 201...
L}Vélido hasta miércoles, 24 de octubre de 2...
LJ Sujeto * usal.es, Servicios InformAiti...
21| Clave pablica RSA (2048 Bits)
|—;D:rém=h’nc de Aave nithlica NS NN
1
Editar propiedades... Copiar en archivo...

llustracion 8 - Detalle Internet Explorer

Vista la informacién detallada del certificado de esta pdagina, se pasa a la busqueda del
siguiente sitio web de estudio para comprobar la seguridad web del sitio.

En este caso, la pagina web del catdlogo de las bibliotecas del ayuntamiento no
aparece en la esquina derecha el candado que garantia que se esta visitando un sitio
seguro, sino que no aparece ningun simbolo. No obstante, se puede comprobar
clicando con el botén derecho del ratdn en la pagina y en el desplegable entrando en el
aparatado "Propiedades".

En la nueva ventana se puede ver el tipo de protocolo, en este caso HTTP, el tipo de
documento web y el tipo de conexion, en este caso no cifrado. En |a parte inferior
aparece un botodn llamado "certificados" que al no poseer ninguno el sitio web no estd
activo. Esta informacion se puede ver en la siguiente imagen.
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= Google Chrome
En este caso también se comienza buscando la pagina web de las bibliotecas de la
USAL, al igual que en el caso anterior se realiza la busqueda en el navegar para acceder
al sitio web, aqui también aparece un candado, en este caso de color verde y al lado se
puede leer en letras verdes "Es seguro".En este caso, para acceder a los certificados de
seguridad del sitio web, se hace clic en la pagina con el botén con forma de flecha que
aparece en la esquina de la parte superior derecha y en el desplegable se selecciona
"Mads herramientas"”, lo cual abrird mds opciones, y de estas nuevas opciones se hace
clic en "Herramientas para desarrolladores". En este momento la pagina aparece
reducida en la mitad izquierda de la pantalla y en la otra mitad derecha apareceran

- a X
& http://abnopac.aytosalamanca.es/cgi-bin/abnetcl/07 O ~ & Ayuntamiento de Salamanca- ... I absysNET Opac Bibliotecas ... *
De /&5 Bibliotecas Universidad - X \ G Comprobarsila conexic X - X
& > C | 8 Essequro | https://bibliotecas.usal.es & 0
i Responsive ¥ 400 x 575 100% ¥ P | R )| CElements Console Sources Network Security » 03 : X
|6 Cestificado X Security Overview
i 1| General Detalles Ruta de certificacion a
llustracion 9 - Internet Explorer I/
pown g ——— | This page is secure (valid HTTPS
0| | Campo Valor 5
[ Algoritmo hash de fima sha2s6 B Valid Certificate
o0 oyt QETFW U5 ek JSo e . The connection to this site is using a valid, trusted
, UVahdo desde martes, 20 de octubre de 201... » o
; o [ = i3 server certificate
. — []valdo hasta miércoles, 24 de octubre de 2...
W P |__J5ujetc| * usal.es, Servidos InformAiti... View certificate
u h []clave pibiica RSA (2048 Bits)
|]Para'metros de dave plblica 0500
FicINnmhrs alternativn dsl fiflar  Nomhrs NG=% 1eal s Nomh ¥ B SecureResources
(73 buscador integrado
V) USAL WorldCat All resources on this page are served securely.
Tweels
[ T B obs onnection Settings
S The connection to this site uses a strong protocol (TLS
[ | 1.2), an obsolete key exchange (RSA), and a strong
cipher (AES_128_GCM),
w2 I X Editar propiedades...
= - an - 908 pod cFca <
v ]
Acplal | L+ EAR_NETHORK_IO_SUSPENDED  245115250013177344

2451152590131

llustracion 11- Google Chrome
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estas herramientas que se han abierto. En la parte superior de estas herramientas hay
un menu con opciones para ver, se hace clic en "Security" y en el desplegable que se ha
abierto se pueden ver tres simbolos, en este caso aparece coloreado en verde el
candado indicando que es un sitio web seguro, con una direccién HTTP valida. A
continuacion, se presiona el boton "View Certificate", ahora aparecerd una pequefia
pantalla con toda la informacidn del certificado. Para conocer la informacién detallada
del certificado, se va a la pestafia "Detalles" y hay aparecera la informacién acerca del
certificado del sitio web.

a LR LLJ CISITIETILS LUNISUE
n Certificado X |
General Detalles Ruta de certificacion
I Mostrar: | <Todos> 0t
0 Campo Valor 2
|:[ Algoritmo hash de firma sha256
|| Emisor Us, Bitdefender, IDS, Bitdefen...
|:=1|vélido desde martes, 20 de octubre de 201...
|=|valido hasta miércoles, 24 de octubre de 2...
|:~!Sujeto = usal.es, Servicios InformAiti...
|| Clave piblica RSA (2048 Bits)
|:|Para'metros de dave piblica 0500
.l'.‘ji Namhre alternativa del tihilar  Namhre NNS=* 11cal 2 Namh ¥

llustracion 12 - Detalle Google Chrome

En la primera imagen, en la parte derecha, donde se abrid la parte de seguridad, se
puede ver que aparece el tipo de protocolo que utiliza la pagina, TLS 1.2, el algoritmo
de clave publica, RSA y el algoritmo de cifrado, AES 128 GCM.

Mientras que en esta segunda imagen aparece informaciéon mas detallada: el algoritmo
hash de firma que utiliza, el emisor del certificado, el inicio y el fin de la validez del

34



VNiVERSiDAD
B SALAMANCA

CAMPUS DE EXCELENCIA INTERNACIONAL

certificado, la entidad que estd utilizando este certificado, el tipo de clave publica que
utiliza, los pardmetros de esta clave publica, ...

Viendo la pagina de los certificados, se puede apreciar que este navegador tiene una
presentacién y cantidad de datos sobre los certificados practicamente idéntica a la de
Internet Explorer.

El siguiente sitio web, es el de la pagina de las bibliotecas del ayuntamiento. A
diferencia del sitio web anterior, en este en lugar del candado indicando que el sitio

web estaba cifrado, en este se puede ver un circulo con una "i" dentro, sefalando que
no es seguro.

No obstante, se procede, al igual que en el caso anterior, a comprobar los certificados,
si los hubiese, abriendo las herramientas para desarrolladores como se ha explicado en
el caso anterior.

Aunque en este caso al no haber certificados simplemente el navegador indica que no

hay certificados.
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71 absysNET Opac Bibliote

C | ® Noes seguro | abnopac.aytosalamanca.es/cgi-bin/abnetcl/O

Responsive ¥

; .m ! -
o e pep— g —
100 e Nhiotecas Muncgaes Py —;

llustracion 14 - Google Chrome Il

En este caso se puede ver que el simbolo iluminado es el del circulo con la letra

X

400 x 575 100% ¥

oy e 4/ D200

@ Overview

Main Origin

non- ure con

information, see https:/

X
%@ 0
Sources Network Security » 1 X
Security Overview
®
®  Private User Data Input
This page includes a password or credit card input over

HTTP. A warning has been added to the URL bar.

Info v

rd or credit card input in a
rning has been added to the URL bar. For more
/g00.g1/zmhig3m.

, al

igual que el que aparece al lado de la direccidon web del buscador. Aqui se indica que el
sitio web no es seguro y que se van a introducir datos de acceso en una pagina web no

segura.

= Opera

Tras abrir el navegador, se abre la pagina web de las bibliotecas de la USAL en primer
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lugar. Al igual que en los sitios seguros de los demas navegadores, aparece el candado
al lado de la direccién web del sitio, en este caso a la izquierda.

A continuacién, para ver la seguridad del sitio web se hace clic encima del icono del
cando y se desplegara una pequeiia pantalla en la Unicamente se informa de que el
sitio es seguro, para ver mas informacidn se hace clic en "detalles" y ahora se puede
ver quién es el autoridad que expide el certificado y a que empresa u organizacién; y el
tipo de conexidn, en el que aparece el protocolo, TSL 1.2 en este caso; el tipo de
cifrado, AES 128 GCM; y el algoritmo de clave publica, RSA.

& Bibliotecas Universidad d- X | +

< % 8 usal.es

Conexion segura bilidad | Ayuda | Intranat | Directorio | Mapa web | Buscador ‘M: Biblicteca | | I I Buscar I

bibliotecas.usal.es

La conexion es SEQLAI'&. g"‘ 70 'g
Ocultar detalles g

&
VNIVERSIDAD
Primeravisita:  No hay historia de visitas previas BSALAMANCA
Certificado: CApoG8 s HCHDOANTROCM
Bases de datos || GREDOS

Conexion: TLS 12 AES_128_GCM RSA

Blsqueda Avanzada Acceso remoto B

Blsqueda signatura Horarios -
©rPalabra clave O Titulo O Autor O Materia 5

Preguntenos

Recursos

Catalogo, buscador integrado
Worldcat, repositorio, aplicacion
> movil, Bases de datos, revistas y

W% libros electronicos. -+ Actualizacion SJR (SCImago
Journal Rank) 2016

Bibliotecas

Red de bibliotecas de la
Universidad de Salamanca.
Horarios, datos y localizacion de
las bibliotecas. Directorio.

E) noTICIAS

-+ Resultados del sorteo de 5

Servicios ] Formacion tablets: “"Encuesta de
satisfaccion de usuarios”

Servicios al usuario. Préstamo de Guias de uso de recursos y

documentos y dispositivos. servicios, Tutoriales informativos > Actualizacién JCR (Journal

Informacion y referencia. de apoyo al aprendizaje y a la Citation Reports) 2016

Reglamentos de uso. investigacion.

-+ Préstamo de vacaciones de
verano: del 23 de junio al 5 de
septiembre

(75 buscador integrado e it e
N/ USAL WorldCat

llustracion 15 - Opera

Una vez vista la configuracion de un sitio seguro con Opera, se abre el sitio web no
seguro para visualizar como lo presenta el navegador.

Al abrir la pagina web del catalogo de bibliotecas del ayuntamiento, en el lugar que en
el caso anterior aparecia el candado, en este caso se encuentra un circulo con una bola
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dentro, en el que, al clicar en él, se despliega la informacion de que no es un sitio web

seguro y aconseja al usuario que "No deberias introducir informacion confidencial en

este sitio web (por ejemplo, contrasefias o tarjetas de crédito) porque los atacantes

podrian robarla.” Al pulsar en "detalles" se indica que la informacidn no esta cifrada.

3 Ayuntamiento de Salamar X absysNET Opac Bibliotecz X | +
4 C 8 |6 aytosalamanca.es

lnicio| Buscar| Mz osi e
Conexion sin proteger

abnopac.aytosalamanca.es

La conexion no esta p'otegxda‘

N

Ocultar detalles

Primera visita:

Conexion:
BUSQUEDAS
absysNET Opac le permite acceder a las siguientes opciones de blsqueda:

Realizacion de busquedas directas
Acceso a formulario de busquedas
Acceso a bibliografias

Opiniones de los lectores

Listado de titulos

6. Etiquetas sociales

1.
2
3
4
5

Realizar busquedas directas

Acceso al formulario de bisqueda

Consultar el catalogo completo

llustracion 16 - Opera Il

v

Hoy es: 04/07/2017 | s

i0 andnimo

Carnet / Comeo electronico contrasefia

Conectar
iHas olvidado tu cantrasefia?

Si desea realizar una husqueda directamente, sin tener que acceder a un formulario, introduzca el término o términos de bisqueda que le interesen en el campo Buscar.

Una vez haya introducido los términos de busqueda y seleccionado el buscador que le interese, haga clic en el boton  Buscar .

Recomendacion para las busquedas:

Si desea afinar la bisqueda o realizar una nueva, no
vuelva atras en el navegador, pinche en "Volver a
buscar".

Para salir pulse en desconectar.

Blsquedas  Datos del lector

Opciones de consulta

» Consultar en todos los catalogos
» Club de Lectura
» Fondo Local
Fonoteca
Nuevas adquisiciones
Salamanca Fondo Antiguo

Videoteca

Por defecto, a bisqueda se realiza en el Catélogo completo. Si desea localizar documentos en algtin buscador externo, seleccionelo del desplegable asociado al campo en:

Si desea realizar busquedas a través de un formulario, seleccione el catélogo donde le inferese consultar. Las opciones posibles son las siguientes:
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= Mozilla Firefox
Se realiza la busqueda con el ultimo de los navegadores de Windows, Mozilla Firefox,
para comenzar con la pagina de las bibliotecas de la USAL.
El simbolo de sitio seguro aparece a la izquierda de la direccién web, en este caso
vuelve a ser un candado del color verde. Para ver el certificado del sitio se hace clic
sobre este candado y se desplegara una venta indicando "Conexién segura", para ver
mas detalles se hace clic en la flecha que aparece a la derecha, ahora aparece que es
una conexioén segura y quien lo verifica, en este caso "TERENA".
Aun se puede ampliar mas la informacion haciendo clic en "Mas informaciéon”,
abriéndose una ventana nueva con la informacién de seguridad de la pagina con la
informacidn de los "detalles técnicos" con: el tipo de protocolo, TLS 1.0, el modo de
seguridad de la capa de transporte, DHE (es un protocolo de acuerdo de llave anénimo
gue proporciona las bases para una variedad de protocolos y se utiliza para promover
confidencialidad directa en los modos efimeros de seguridad de la capa de transporte);
el algoritmo de cifrado de clave publica, RSA; el algoritmo de cifrado AES 256 CBC; vy el
algoritmo hash de firma, SHA de 256 bits.
Este navegador amplia aun mas la informacion al hacer clic en "Ver certificado", con lo
gue se muestra: el certificado del cliente, SSL; para quien se ha emitido (nombre
comun, organizacién, unidad organizativa y nimero de serie); por quien ha sido
emitido (nombre comun, organizacién y unidad organizativa); el periodo de validez,
desde el martes 20 de octubre de 2015 hasta el miércoles 24 de octubre de 2018; vy las
huellas digitales.
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o E 1 &

General Medios  Permisos  Seguridad

Visor de certificados: "*.usal.es” X

|dentidad del sitio web
Sitio web: bibliotecas.usal.es General Detalles

Propietario: Este sitio web no proporciona informacién sobre su duefio.

B Este certificado ha sido verificado para los siguientes usos:
Verificado por: ~ TERENA

| Certficado del cliente S5 |

| er ceriicado | Certificado del servidor SSL |

Privacidad e historial Emitido para
;Se ha visitado este sitio web anteriormente? No Nombre comun (CN)  *.usal.es
(Este sitio e'sta' almacenando informacion (cookies) s Ver cookies Organizacién (0) Universidad de 5?'”“"“
en este equipo? i Unidad organizativa (OU) Servicios InformAjticos - C.P.D.
;e han guardado contrasefias de este sitio web? No Ver contrasefas quardadas Nimero de serie 0D:86:12:80:FF:24:5A:1C:79:36:79:85:03:66:A8:BA

Emitido por
Detalles técnicos Nombre comdn (CN) ~ TERENA SSLCA3
Conexidn cifrada (TLS_DHE_RSA_WITH_AES_256_CBC SHA, claves de 256 bits, TLS 1.0) Organizacion (0) TERENA
La pagina que esta viendo fue cifrada antes de transmitirse por Internet. Unidad organizativa (OU) <No es parte de un certificado>
El cifrado dificulta que personas no autorizadas vean la informacion que viaja entre sistemas. Es, por Periodo de validez
tanto, improbable que nadie lea esta pagina mientras viajo por la red. ol martes, 20 de octubre de 2015
Este sitio web no proporciona registros de auditoria de transparencia de certificados, Caducael miércoles, 24 de octubre de 2018

Ayuda Huellas digitales

Huella digital SHA-256 OE:3D:01:B9:11:E0:0D:F7:B3:8D:05:F6:F0:51:82:A8:
A4:71:47:86:E5:20:3A:84:FD:98:48:85:51:1D:FA: 96

. Huella digital SHAT E3:80:29:B4:8D:96:EF:3F:FF:23:18:D3:C0:68:09:F3:87:90:F7:A4
If~ huscador inteara

llustracion 17 - Mozilla Firefox

Como se puede ver, este navegador muestra una informacion de la seguridad y el
certificado del sitio web muy completa.

Visto el sitio seguro, se abre el siguiente sitio de estudio no seguro.

El simbolo que aparece sigue siendo un candado, pero en este caso en color gris y
tachado con una barra roja, que, al hacer clic en él, muestra el desplegable e ir a "Mas
informacién" para ver la configuracion de seguridad del sitio, simplemente se muestra
gue no se dispone informacion acerca del propietario del sitio web y que no ha sido
verificado.
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Ayuntamiento de Salamanc X

absysNET Opac Bibliotecas | X ==
S e o e

pac.aytosalamanca.es/cgi-bin/abnetcl/O7010/IDe5b107e97ACC=101

Desconectar | Ayuda | Marcados

T . @ Informacion de la pagina - http://abnopac.aytosalamanca.es/cgi-bin/abnetcl/... [m}
Ayuntamiento =7
de Salamanca i : : j y Al
A =, 0 = t &
red de bibliotecas municipales ' General Medios Canales Permisos ~ Seguridad
Identidad del sitio web
Sitio web: abnopac.aytosalamanca.es
Propietario: Este sitio web no proporciona informacién sobre su duefio.
Verificado por: ~ No especificado
Privacidad e historial
¢Se ha visitado este sitio web anteriormente? Si, 25 veces
] ¢Este sitio e.sta almacenando informacion (cookies) si Ve cookis
Buscar. | en este equipo?
¢Se han guardado contrasefias de este sitio web? No Ver contrasefias guardadas
en: Todas las su

Consultar en todos log ~ Detalles técnicos

Conexién sin cifrar
Otros subcatalogos

Club de Lectura La informacién enviada por Internet sin cifrar puede ser vista por otras personas.
Fondo Local

Fonoteca

Nuevas adquisiciones

Salamanca Fondo Ant{

Videoteca
Opiniones de los lectores:

llustracion 18 - Mozilla Firefox Il

Conclusion

El sitio web abnopac.aytosalamanca.es no admite cifrado para la pagina que esta viendo.

Ayuda

Hoy es: 09/07/2017 |

Usuario an

Carnet/ Correo electrdnico

contrasefia

Conectar
iHas olvidado tu contrasefia?

Red de bibliotecas absysNET

Este es el sistema de informacidn de la red de bibliotecas. Desde aqui puede:
o Consultar los fondos de la red de bibliotecas.
o Solicitar préstamos o reservas.
o Hacer sugerencias.
o Consultar sus préstamos.

Bibliografias recomendadas [

(Ver todas)

Ahora que se ha visto de forma practica como los distintos navegadores muestran la

configuracién de los sitios web seguros y no seguros, se puede ver como todos los

navegadores informan de ello, en el caso de los sitios web no seguros advirtiendo de

gue son sitios web mas violales donde no se recomienda introducir datos importantes
de caracter personal puesto que pueden ser interceptados por terceras partes; y en el

caso de los sitios web seguros como muestran, aunque sea de forma basica, como los

sitios web han sido cifrados para la seguridad del usuario.

De los navegadores vistos, los que muestran una informacién de forma similar son el

navegador Internet Explorer y el navegador Google Chrome, aunque este ultimo

muestra mas informacién, como es el algoritmo de cifrado, por ejemplo.

El navegador Opera, al igual que Google Chrome, muestra el protocolo, el algoritmo de
cifrado y el de clave publica, pero no muestra el resto de detalles que los anteriores

navegadores si muestran.
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Respecto del navegador Mozilla Firefox, decir que es el que muestra la informacidn mas
completa y mejor organizada de todos los probados para la practica.

Dejando a un lado la presentacion que cada navegador hace para mostrar la
informacidn de seguridad y fijando la atencién y los protocolos y algoritmos, cabe
resefiar que: en todos los protocolos son TLS (excepto Internet Explorer que no
muestra el que utiliza), Google Chrome y Opera en la version 1.2 y Mozilla Firefox en la
version 1.0; también en todos ellos el algoritmo de cifrado es el AES, pero en el caso de
Google Chrome y Opera de 128 bit GCM y el en caso de Mozilla Firefox de 256 bit GCM
(Internet Explorer que no muestra el que utiliza); el algoritmo de clave publica que
todos utilizan el RSA, en el caso de Google Chrome e Internet Explorer se especifica
gue es de 2048 bits; y el algoritmo de firma hash de Internet Explorer, Google Chrome
y Mozilla Firefox es SHA 256, Opera no especifica.

Certificados en el Sistema Operativo Android
Android es un Sistema Operativo basado en Linux. Fue disefiado, principalmente, para

dispositivos méviles con pantalla tactil, como smartphones y tablets, y para
Smartwhatch, SmartTV y automoviles.

Este S.O. trabaja con lo que se llama aplicaciones, que son similares a los programas
informaticos. Para la realizacidén de la practica de con este S.O. se va a utilizar las
aplicaciones Internet, instalada por defecto en el S.0., Google Chrome y Mozilla Firefox.
Las paginas que se van a utilizar en este caso siguen siendo las mismas, la pagina de las
bibliotecas de la USAL y en la pagina del catalogo de las bibliotecas del Ayuntamiento
de Salamanca.

= |nternet
Se comienza realizando la busqueda del sitio web como en los navegadores y al cargar
la web de las bibliotecas de la USAL, que se estudiara en primer lugar, se puede ver un
candado gris a la izquierda de la direcciéon web del sitio. Si se toca encima de este
candado se abre una nueva ventana en la que aparece la informacion sobre la paginay
en la parte inferior un enlace a "Ver certificado". Al tocar encima de este enlace se abre
una nueva ventana con informacién sobre quien ha verificado el sitio web, en este caso
TERENA con un protocolo SSL, también informa que ha sido cifrada con un algoritmo
de 256 bits, que utiliza un protocolo TLS 1.0 y que la conexién ha sido encriptada con
un algoritmo AES 256 CBC, con el algoritmo hash de firma SHA1 y con DHE-RSA como
mecanismo para intercambio de claves.
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N 7 43% = 17:28

N 7 43% & 17:30

Visor de certificados

*usal.es

ENVIADO A

Nombre comdn (CN)
*.usal.es

Organizacién (0)
Universidad de Salamanca

Unidad organizativa (OU)
Servicios InformAjticos - C.P.D.

Numero de serie
0D:86:12:80:FF:24:5A:1C:79:36:79:B5:05:66:A8:BA
EMITIDO POR

Nombre comin (CN)
TERENASSLCA3

Organizacién (0)
TERENA
PERIODO DE VALIDEZ
Emitido el
20/10/2015

Vencimiento el
24/10/2018

HUELLAS DIGITALES
Huella digital SHA-256

llustracion 19 - Internet

_ EééOVZ;)EAWBD"VJGEF3FFF231BD30068D9F38790F7M
llustracion 20 — Internet I
Ademas de toda esta informacién tocando en "Datos del certificado" se puede ver la
informacidn del certificado con mas detalle, como se puede ver en la imagen que
aparece a continuacion.
Al visitar el siguiente sitio web, no seguro, del catalogo de las bibliotecas del
ayuntamiento, no aparece ningun simbolo del nivel de seguridad al lado de la direccién
web ni tiene opcién de mostrar la configuracién de seguridad del sitio.
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D abnopac.aytosalamanca.es INICIO  FAVORITOS MAS

Ayuntamiento de Salamanca - Bibliotecas absysNET Opac Bibliotecas Municip... X -+

Desconectar | Ayuda | Marcados

&dfl Ayuntamiento
de Salamanca

red de bibliotecas municipales

Hoy es: 11/07/2017 | Usuario anénimo

Carnet / Correo electrénico

contrasefia

Conectar
¢Has olvidado tu contrasefia?

Red de bibliotecas absysNET

Este es el sistema de informacion de la red de bibliotecas. Desde aqui puede:
o Consultar los fondos de la red de bibliotecas.
o Solicitar préstamos o reservas.
o Hacer sugerencias.
o Consultar sus préstamos.

Buscar: Buscar she ;
Bibliografias recomendadas
(s

en: Todas las sucursales >
(Ver todas)

Consultar en todos los catdlogos
Otros subcatalogos

Club de Lectura
Fondo Local

llustracion 21 - Internet Il

= Google Chrome
Al igual que en el caso anterior, esta practica también se va a realizar con una
aplicacidén, en este caso con la de Google Chrome para comprobar las diferencias que
puede haber entre aplicacion y programa informatico, en este aspecto de seguridad en
la web.
Al entrar en el primer sitio web, en de las bibliotecas de la USAL, aparece, al igual que
en programa, el candado verde a la izquierda de la direcciéon web indicando que es un
sitio seguro, al tocar encima de este aparece un mensaje que indica que "Tu conexién
con este sitio es privada" y un enlace a los detalles, se toca encima del enlace y se abre
una nueva ventana con la informacion de que el sitio web ha sido verificado por
TERENA con un protocolo SSL CA 3, que la conexién utiliza un protocolo TLS 1.0, al igual
que en el programa. También aparece el tipo de algoritmo de cifrado que es AES 256
CBC, en lo que difiere con el programa que utilizaba un algoritmo AES 128 GCM. Otro
punto en el que difiere con respecto del programa es el algoritmo de firma hash, que
en este caso es HMAC-SHA1, mientras que en el programa era SHA256; al igual que en
el mecanismo de intercambio de claves que en la aplicaciéon es DHE_RSA mientras que
en el programa utiliza RSA de 2048 bits.
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ﬂ bibliotecas.usal.es
TERENA SSL CA 3 ha verificado |a identidad de este sitio web. El servidor no ha proporcionado informacion de Transparencia de certificados.

Datos del certificado

ﬂ Tu conexion con bibliotecas.usal.es estd cifrada con un conjunto de cifrado obsoleto

La conexion utiliza TLS 1.0.

La conexidn se ha encriptado mediante AES_256_CBC, con HMAC-SHA1 para la autenticacion del mensaje y con DHE_RSA como mecanismo de intercambio de claves.

iMecesitas ayuda?

llustracion 22 - Aplicacion Google Chrome

En el segundo sitio web, el catdlogo de las bibliotecas del ayuntamiento, al ser un sitio
web no seguro, el candado ha sido sustituido por el icono de un folio y al tocar encima
de este se abre una venta en la que se informa de que "Tu conexidn con este sitio no es
privada". En este caso no deja ver mas configuracién, pero hay un enlace hacia los
"Ajustes del sitio" donde deja restablecer los ajustes para este sitio y borrar los datos
utilizados en él.
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N 7 40%&18:50

http://abnopac.aytosalamanca.es/cqgi-bin/mopac/
07020/IDb562791b7?ACC=101

Tu conexion con este sitio no es privada.

AJUSTES DEL SITIO

llustracion 24 - Aplicacion Google Chrome Il

= Mozilla Firefox
Como en el caso anterior, el uso de la aplicacion de Mozilla Firefox también es poder
comparar las diferencias y similitudes en las configuraciones de seguridad de los sitios
web entre aplicacién y programa.
En la pagina de la biblioteca de la USAL, se puede ver, al igual que en el programa, que
aparece un candado verde a la izquierda de la direcciéon web, al tocar encima de este se
despliega una ventana en la que se informa de que en una conexidn segura y que ha
sido verificada por TERENA, pero no da opcidn a ver ninguna informaciéon mas sobre la
seguridad.
Teniendo en cuenta que, en comparacion con el resto de los navegadores, Mozilla era
el navegador que mas informacidn sobre la seguridad y los certificados aportaba, en el
caso de la aplicacion es la que no proporciona mas que una pobre informacion sobre la
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certificacidn de seguridad del sitio.

N # 39% % 19:.05

& Bibliotecas Univ -+

& S & usal.es ¢ vw @

usal.es

« Conexion segura

Verificado por: TERENA

llustracion 25 - Aplicacion Mozilla
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El siguiente y ultimo sitio web, el del catdlogo de las bibliotecas del ayuntamiento de
Salamanca, tiene, al lado la direccidn del sitio web una bola del mundo, lo que, indica

que la conexién no es segura, al tocar encima de este icono, se despliega una venta

[ absysNET Opac

aytosalamanca.es [+ {

= aytosalamanca.es

Conexién insegura

llustracion 26 - Aplicacion Mozilla Il

nueva en la que se indica al usuario que la conexién es "insegura". No da opcién a ver
mas configuracidn de seguridad, al igual que en el programa de Mozilla Firefox que
tampoco daba lugar a mas informacioén.

Conclusiones

Como se ha podido comprobar a lo largo de toda la practica con las aplicaciones del
Sistema Operativo Android, la informacidn facilitada no ha sido tan detallada como los
fue con los programas en Windows, puede deberse, en primer lugar a que este Sistema
Operativo lleva mucho menos tiempo comercializandose que el Windows, y en
segundo lugar a que el sistema Windows es mas utilizado en ordenadores y el sistema
Android en Tablet y por ello, los usuarios que quieran consultar esta informacion lo
hace mas a menudo en los navegadores como programas utilizados en Windows que
en los navegadores como aplicaciones utilizados en Android.

Para finalizar afiadir, que en ninguna de las aplicaciones daba opcién a ver el certificado del
sitio web.
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Certificados en el Sistema Operativo iOS

El Sistema Operativo iOS es el S.0. de Apple, cuyo navegador por defecto es el Safariy
es con este con el que se va a realizar la practica. Este sistema, al ser un sistema un
poco "cerrado" no muestra demasiada informacion sobre la navegacion y mas audn
porqgue se estd utilizando en un dispositivo movil como es un iPhone, ademas de que
no tiene tantas compatibilidades con las aplicaciones como el sistema Android o el
sistema Windows con los programas.

» Safari
Al acceder al primero de los sitios web, el de las bibliotecas de la USAL, aparece un
candado negro a la izquierda de la direccién del sitio. Este navegador no da opcién a
ver ninguna configuracion de seguridad, simplemente muestra el icono del candado
para los sitios seguros.

ee000 Orange 4G 19:29 13

& bibliotecas.usal.es ]

Buscar

B[BI!QTECAS Horarios

VNiVERSIDAD b SALAMANCA

Formacion

< e T

llustracion 27 - Safari

Al intentar acceder al siguiente sitio web del catalogo de las bibliotecas del
ayuntamiento de Salamanca, el navegador no puede acceder al sitio, por lo que
posiblemente el sitio web no esté habilitado para ser utilizado con el navegador.
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CONCLUSIONES

Como se ha podido ver durante todo el trabajo, el cifrado de la informacién ha jugado
un papel muy importante desde sus inicios, con los sistemas mas basicos, hasta la
actualidad, con completos métodos de cifrado y el uso conjunto, en ocasiones, de para
las diferentes fases del intercambio de la informacién.

Dejando a un lado la visidn tedrica y centrando la atencidn en la parte practica, se
puede ver cdmo estan presentes en el dia a dia los sistemas de proteccién, pero pasan
desapercibidos a los ojos de los usuarios cotidianos.

Observando los resultados obtenidos en el trabajo de campo, se puede ver como los
sistemas de cifrado varian de un navegador a otro, como por ejemplo en el algoritmo
de cifrado, o incluso de un mismo navegador con utilizando la versién de programa
informatico o la aplicacién, en la misma pagina web.

Aunque, el uso de distintas metodologias dentro de los navegadores tiene la parte
positiva de que dificulta la accion de los usuarios mal intencionados en los intentos de
fraude.

Para finalizar anadir que, siempre que vaya a ser requerido por el sitio web introducir
datos de autentificacion, es importante fijarse en los simbolos que aparecen en la
parte superior de las paginas indicando la seguridad del sitio web para navegar con
una mayor seguridad.
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