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KYBERTURVALLISUUS - OHJE SOSIAALI- JA TERVEYDENHUOLLON TOIMIJOILLE

LUKIJALLE

Suomalaisen varautumisen yhteistoimintamallia kutsutaan kokonaisturvallisuudeksi, jossa
yhteiskunnan elintarkeista toiminnoista huolehditaan viranomaisten, elinkeinoelaman,
jarjestojen ja kansalaisten yhteistydna. Sosiaali- ja terveydenhuollolla on tdssa varautu-
misessa erittdin merkittava rooli. Erilaisissa hdiriotilanteissa muodostuu kdytanndssa aina
tehtavia sosiaalihuollolle, terveydenhuollolle ja ymparistoterveydenhuollolle.

Kokonaisturvallisuuden malli edellyttda, etta toimialan valmius perustuu yhtenaisiin ris-
kinarvioihin ja suunnitteluun. Ndin varmistetaan kyky toimia erilaisissa hadiriétilanteissa

kansallisesti, alueellisesti ja paikallisesti ja yhteistydssa muiden toimijoiden kanssa.

Kyberhairidtilanteisiin varautuminen ja niiden hallinta ovat osa sosiaali- ja terveydenhuol-
lon organisaatioiden jokapdivadista toimintaa ja jatkuvuudenhallintaa.

Toivon, etta tama kyberturvallisuuden ohje antaa hyvia kdytannon suosituksia ja keinoja
tédhan tarkedan tyohon sosiaali- ja terveydenhuollon toimijoille.

Sosiaali- ja terveydenhuollon valmiussuunnittelun yhtendistamiseksi ja tueksi julkaistaan
myos muita tdhan liittyviad ohjeita, kuten jatkuvuudenhallintaa (Kuja-malli) ja sopimuspe-
rusteista varautumista koskien.

Helsingissa toukokuu 2019

Kansliapaallikko Paivi Sillanaukee
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Suositukset

Kyberhairiotilanteisiin varautuminen ja niiden hallinta ovat osa sosiaali- ja terveyden-
huollon organisaatioiden jokapdivaista toimintaa (uhkien yleisyys).

Kyberturvallisuus on huomioitava organisaation kaikessa resursoinnissa osana palvelu-
tuotantoa. Tama tulee huomioida myds jarjestelmien ja palveluiden hankinnassa (joh-
don rooli).

Sosiaali- ja terveydenhuollon organisaation tulee maarittaa varautumisessaan organi-
saation kriittiset toiminnot, tuotetut palvelut ja niihin liittyvat kriittiset jarjestelmat, ku-
ten laitteet ja ohjelmistot, joiden toiminta tulee varmistaa kaikissa tilanteissa (kriittisten
toimintojen maarittely).

Turvallisuuteen ja hairitilanteisiin varautuminen lisaa vaistamatta kustannuksia. Kriit-
tisen toiminnan osalta kapasiteettia on varattava niin, etta hairiétilanteista pystytaan
selviamaan. Kriittiset jarjestelmat on kyettava yllapitamaan valmistajan ohjeiden mu-
kaisesti ja tekemaan tarvittavat ohjelmistopaivitykset normaalitoimintaa hairitsematta
(kriittisten toimintojen yllapito).

Tietoturva- ja tietosuojaosaaminen on tarkea osa sosiaali- ja terveydenhuollon henkil6s-
ton ammattitaitoa (jokaisen vastuu).

Kaikkien tyontekijoiden tulee tietdd, miten toimitaan, kun tietojarjestelmat eivat ole nor-
maalisti kdytossa. Vaihtoehtoisia toimintatapoja tulee harjoitella. Henkil6ston tietotur-
vaan liittyvaa osaamista on varmistettava saanndllisesti (koulutus ja harjoittelu).
Yhteistyo eri toimijoiden kesken tulee etukateen sopia ja harjoitella (hdiridtilanteen hal-
lintamalli).
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Johdanto

Kyberturvallisuusohje sosiaali- ja terveydenhuollon toimijoille on valmisteltu osana sosi-
aali- ja terveysministerion ja Suomen Kuntaliiton kehittamishanketta "Valmius- ja jatku-
vuudenhallinta sote-rakenteissa”. Ohjeistus perustuu Suomen kyberturvallisuusstrategian
toimeenpano-ohjelmaan 2011-2017.

Kyberturvallisuus on osa sosiaali- ja terveydenhuollon palveluiden varmistamista ja kuuluu
kokonaisturvallisuuteen. Sosiaali- ja terveydenhuoltoon kohdistuu kyberuhkia paivittain.
Talla ohjeella tuetaan osaltaan yhteiskunnan elintdrkeiden toimintojen ylldpitamista ja var-
mistamista normaalioloissa ja hairiGtilanteissa.

Kyberturvallisuusohjeen tarkoitus on antaa yleiskuva sosiaali- ja terveydenhuoltoa kos-
kevista kyberturvallisuuden periaatteista seka olemassa olevista ohjeista ja suosituksista.
Naita tietoja tarvitaan sote-palveluiden ohjauksessa, hankinnassa ja tuottamisessa, joten
kohderyhmina ovat sosiaali- ja terveydenhuollon hallinnon ja kdaytdannon toimijat.

Ohjeen tarkoitus ei ole antaa yksityiskohtaisia teknisluonteisia ratkaisuja kyberturvalli-
suuden parantamiseksi, koska siihen on saatavilla muun muassa Kyberturvallisuuskeskuk-
sen tuottamaa erillistd materiaalia. Kyberturvallisuudella sosiaali- ja terveydenhuollossa
turvataan hoidon ja palvelun laadukkuutta ja tehokkuutta. Tietoturvallisuus ja tietosuoja
liittyvat kiintedsti tahan kokonaisuuteen, joten ohjeessa kdsitelladn my0s tietoturvaan ja
tietosuojaan liittyvia kysymyksia.

Kyberturvallisuusohjeen tydryhmassa ovat olleet edustettuina keskeisimmat kyberturval-
lisuuden asiantuntijat. Tydryhmaan kuuluivat: Lasse llkka, puheenjohtaja (sosiaali- ja ter-
veysministerio), Perttu Halonen (Traficom, Kyberturvallisuuskeskus), Jani Jussila (Suomen
Kuntaliitto), Maritta Korhonen (Kela), Tuija Kuusisto (valtiovarainministerio), Andrei Laurén
(Terveyden ja hyvinvoinnin laitos), Kalle Luukkainen (Huoltovarmuuskeskus), Jaakko Pentti
(SoteDigi Oy), Maarit Puhto (sosiaali- ja terveysministeri®), Jussi Rapeli (Varsinais-Suomen
sairaanhoitopiiri), Jarkko Reittu (Terveyden ja hyvinvoinnin laitos), Kimmo Rousku (Vaes-
torekisterikeskus), Jenni Siermala (Pohjois-Pohjanmaan sairaanhoitopiiri, SoteDigi Oy

1
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3.1.2019 alkaen), Veijo Terho (ICT-palvelukeskus Vimana Oy), Teemupekka Virtanen (sosi-
aali- ja terveysministerio) ja Sari Vuorinen, sihteeri (Suomen Kuntaliitto).

Ohjeen valmistelussa on ollut yhteisty6tda myds muiden asiantuntijoiden, kuten esimer-
kiksi Huoltovarmuuskeskuksen Kyberterveys-hankkeen kanssa. Kiitos kaikille valmisteluun

osallistuneille.

Kyberturvallisuusohje julkaistaan vain sahkoisessa muodossa ja sita tullaan paivittamaan
osana kansallisen valmiussuunnittelun ohjausta.
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Sosiaali- ja terveydenhuollon
toimintaymparisto

Sosiaali- ja terveydenhuollon ammattilaiset kayttavat digitaalisia palveluita tydssaan
paivittain. Palveluiden toteutuksessa tukeudutaan merkittavasti tieto- ja viestintatekno-
logiaan, kuten mobiiliteknologiaan, pilvipalveluihin, tekodlytoimintaan, loT (Internet of
things) ja ICMT' (Information, Communication and Medical Technology) -teknologiaan.
Teknologian nopea kehitys lisda haasteita tuottaa palveluita tietoturvallisesti ja vaatimus-
ten mukaisesti. Tietojarjestelmiin liittyvat hairiotilanteet ovat viime vuosina myds nousseet
julkisuuteen aiempaa herkemmin, esimerkiksi Onnettomuustutkintakeskuksen tutkinta
Helsingin ja Uudenmaan sairaanhoitopiirin tietojarjestelmien vakavista hairidista 7.-
8.11.20172

Suomi on kuulunut maailmanlaajuisesti digitalisaation hyodyntamisen edelldkavijoihin.
Tietoja keratdan paljon, mutta niiden kansallinen yhdistaminen ja hyédyntaminen vaativat
kehitystyota. Toimialan ammattilaisilla tulee olla jokapaivaisessa asiakas- ja potilastydssa
tarvittavat tiedot saatavilla digitaalisesti. Myds kansalaisilla on enenevasti paasy omiin ter-
veys- ja hyvinvointitietoihin. Niiden avulla kansalainen voi arvioida oman hyvinvointinsa
tilaa seka saada tietoa hanen tarpeitaan vastaavista palveluista ja miten han voi itse edis-
taa oman elamantilanteensa paranemista.

Sosiaali- ja terveydenhuollossa tulee kiinnittaa erityista huomiota asiakas- ja henkil6tieto-
jen kasittelyyn tietojen arkaluonteisuuden vuoksi. Tietojen luottamuksellisuutta on suojat-
tava yksityisyyden takaamiseksi. Tahan velvoittaa lainsadadanto, mutta kyse on myds terve-
ydenhuollon maineesta ja uskottavuudesta arkaluontoisten terveystietojen kasittelijana.

1 ICMT = Information, Communication and Medical Technology. Termia kdytetdan, kun viitataan seka tietotekniik-
kaan etta ladkintalaitteisiin.

2 https://www.turvallisuustutkinta.fi/fi/index/ajankohtaista/tiedotteet/2019/01/turvallisuustutkintahelsinginjauu-
denmaansairaanhoitopiirintietojarjestelmienvakavistahairioista7.-8.11.2017valmis-terveydenhuollontietojarjestelm-
attuleepitaakunnossa.html
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Tietojen arkaluonteisuuteen liittyvan salassapidon lisdksi turvallisuudessa korostuvat tie-
tojen eheys ja saatavuus. Potilaan hoito ja asiakkaan palvelu perustuvat tietoihin, joiden
on oltava oikeita ja yhdistettdvissa oikeaan potilaaseen. Tietojen taytyy olla kdytettavissa
juuri silloin, kun niita tarvitaan.

Sosiaali- ja terveydenhuollon palveluita tuotetaan aiempaa enemman myos potilaiden ja
asiakkaiden kotiymparistdissa. Tietojdrjestelmien kaytolla sosiaali- ja terveydenhuollossa
tavoitellaan viime kadessa potilaiden ja asiakkaiden hyvaa: hoidon ja palvelun laatua ja te-
hokkuutta. Kyberturvallisuudella lisdtaan tiedonkasittelyn luottamuksellisuutta.

Teknisesti palveluiden kaytto vaatii myds kolmansien osapuolten digitaalisia palveluita,
kuten sahkoisia tunnistuspalveluita.

Terveydenhuollon tietojarjestelmat

Terveydenhuollon kansallinen tietojarjestelmaarkkitehtuuri koostuu paikallisista, alueelli-
sista ja kansallisista jarjestelmista. Paikalliset ja alueelliset jarjestelmat toimivat varsinaisina
operatiivisina jarjestelming, joita kdytetdan paivittain. Kansalliset jarjestelméat puolestaan
huolehtivat tietojen varastoinnista ja jakelusta.

Tyypillinen paikallinen jarjestelma on potilastietojarjestelma (PTJ), jonka avulla ammatti-
lainen hallitsee potilaan tietoja ja omaa paivittdista tyotansa. Keskeisia kansallisia jarjestel-
mia ovat esimerkiksi kansallinen potilastiedon arkisto (Kanta) ja koodistopalvelu. Kan-
ta-palvelut on tarkoitettu palvelemaan seka sosiaali- ja terveydenhuollon ammattilaisia
ettd kansalaisia. Kanta-palveluihin kuuluvat esimerkiksi potilastiedon arkisto, sahkdinen
ladkemaardys ja potilaan mahdollisuus katsoa omia terveystietojaan netin kautta (Oma-
kanta).

Terveydenhuollossa potilaan tietojen kaytto edellyttda hoitavalta henkil6lta hoitosuhdetta
potilaaseen. Hoitavalla ammattihenkil6lla on oikeus saada nahtavakseen potilaskertomus
ja velvollisuus tallettaa siihen omat merkintansa. Kukin hoitoon osallistuva henkild saa
nahda ne tiedot, joita oma osallistuminen edellyttda. Tietojen luovutus rekisterinpitéjien
valilla perustuu potilaan suostumuksiin ja kieltoihin. Potilas voi kieltaa tietojensa nakymi-
sen toisen rekisterin pitdjan osalta.

Terveydenhuollon palveluntuottajat ovat liittaneet potilastietojarjestelmansa kansallisiin
palveluihin. Tuolloin he kayttavat koodistopalvelusta ladattuja koodistoja seka hakevat ja
paivittavat potilastiedot Kanta-palveluun. Terveydenhuollossa potilaan tilannetta seura-
taan jatkuvalla potilaskertomuksella, joka muodostuu erillisista potilasasiakirjoista.
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Kansallinen arkkitehtuuri perustuu keskitettyyn talletuspaikkaan, johon kaikki paikalliset
ja alueelliset potilastietojdrjestelmat tallettavat keskeiset potilastiedot. Kanta-palvelun po-
tilastiedot ovat saatavissa alueelliseen jarjestelmaan, jollei potilas ole tietojen luovutusta
kieltanyt. Alueellisessa jarjestelmdssa oman rekisterinpitdjan alaiset potilastiedot ovat kay-
tettavissa ilmankin yhteytta Kanta-palveluun. Kanta-palveluihin liitettavien tietojarjestel-
mien on lapaistava sertifiointiprosessi, jonka osana on muun muassa tietoturvallisuuden
auditointi.

Kansallisessa jarjestelmassa tietoliilkenneyhteyksien suojaukseen ja valvontaan on panos-
tettu merkittavasti. Suurin osa jarjestelmien valisesta tietoliikenteesta tapahtuu erillisissa
verkoissa. Osa pienista toimialan toimijoista kdyttaa palveluita julkisen verkon kautta, mika
altistaa erilaisille julkisen verkon hdirigille. Esimerkiksi Omakanta-palvelu toimii julkisten
verkkojen kautta. Tama palvelu ei ole yhteiskunnan kannalta kriittinen jarjestelma, mutta
se on nakyva ja hyokkayksille altis jarjestelma. Lisdksi terveydenhuollon asiakkaat kasitte-
levat itseddn koskevia tietoja omilla vélineilldadn ja omissa ympadristoissadn, jolloin arka-
luontoisia tietoja saattaa vuotaa julkisuuteen asiakkaiden omien toimenpiteiden kautta.

Tahan jarjestelmakokonaisuuteen kohdistuneet kyberhydkkaykset ovat tapahtuneet
yleensa joko julkisen verkon puolella tai paikallisissa jarjestelmissa, jolloin ne eivat ole
merkittavasti vaikuttaneet kansallisiin palveluihin. Ulkopuolisilla hyokkayksilld on muun
muassa hairitty Omakanta-palvelun toimintaa ja julkisen verkon kautta yhteyksia kaytta-
vien palvelunantajien toimintaa. Hyokkaykset itsessaan ovat olleet tyypillisia palvelunes-
tohyokkayksia joko suoraan Kanta-palveluita vastaan tai verkon kriittisia palveluita, kuten
Vaestorekisterikeskuksen palveluja vastaan.

Sairaalaympariston erityispiirteita

Terveydenhuollon tietojarjestelmien kayton yksi keskeinen toimintaymparisto on sairaala.
Esineiden internetin kaytto (loT, Internet of Things) on lisddantynyt merkittavasti terveyden-
huollossa.

Sairaaloissa ladkinnalliset laitteet ovat yha enenevissa maarin kytkeytyneina internetiin,
sairaaloiden tietoverkkoihin ja toisiin laitteisiin, mika osaltaan lisaa tietoturvariskeja. Nama
ovat teknologian kehittymisen ja my6s ihmisten kdyttotottumusten myo6ta yleistyneet ja
arkipdivaistyneet. Lisdhaasteena on se, ettd ladkinnallisten laitteiden hyvaksyntakritee-
reissa ei ole viela riittavasti huomioitu kyberturvallisuusvaatimuksia.
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Internetiin tai toisiin laitteisiin kytkeytyneet laitteet voivat tuoda uusia ja tehokkaampia
hoitomenetelmia sairaalaymparistoihin, terveydenhuollon eri toimijoille ja kotihoitoon.
Kun sairaaloista kehitetdan yha alykkdaampia, niiden toiminta ei enda rajaudu vain sairaa-
laympariston sisdlle. Kokonaisuudessa tulee huomioida kaikki erilaiset toimintaymparistot,
joissa laitteita, sovelluksia ja osa-alueita saatetaan kayttaa.

Sairaala tarvitsee toimiakseen ison joukon tukipalveluita. Potilaan hoitoon liittyy suoraan
tai valillisesti iso maara muita toimintoja ja tukipalveluja. Hoidon jatkuvuus edellyttaa, etta
tukipalvelut toimivat hairidtilanteissa. Sairaalan kyberymparistdon kuuluu myos tavan-
omaista toimistotietotekniikkaa. Esimerkiksi sairaalan maksuliikenteen hairiot vaikuttavat
sairaala-/terveyskeskusmaksujen laskutukseen potilailta, henkilkunnan palkkojen mak-
suun seka ladke- ja hoitotarvikkeiden ostolaskujen maksuun toimittajille.

Alla olevassa kuvassa kuvataan tyypillista terveydenhuollon toimintaympadristod, jossa

keskidssa on potilaan hoito ja siihen olennaisesti liittyvat laboratorio- ja kuvantamispalve-
lut.

Terveydenhuollon toimintaymparisto

Kaupalliset yritykset ja yksityiset palveluntuottajat

Hallinto

Verihuolto Laakehuolto Vilinehuolto Hankinta
Hoitotarvikkeet/
materiaalit

( Laboratorio ] (Kuvantaminen]

Kuljetukset/
Hallinnon tavaralogistiikka

tukipalvelut
POTI LAA N Kuntoutus/

Pesulapalvelut apuvilinepalvelut

H O I To Psykososiaalinen tuki

Vainajien huolto

Ruokahuolto

Kiinteisto-,
sahko-, 1ampo-,
vesi-, jatehuolto IT-palvelut,
turvallisuus- viesti- ja aakinta

Laitoshuolto palvelut tietoliikenne laitehuolto

Kaupalliset yritykset ja yksityiset palveluntuottajat

Kuvio 1. Terveydenhuollon toimintaymparisto (Lahde: Terveydenhuoltopooli)
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Terveydenhuollossa tulee huomioida potilastiedon lisaksi muita kyberturvallisuuteen liit-
tyvia asioita. Tallaisia dlysairaalan® osa-alueita ovat esimerkiksi:

e Etdhoidon jarjestelmadt, joiden avulla voidaan joko seurata potilaan tilaa tai jopa tehda
hoitoon liittyvia toimenpiteitd, kuten ladkeannostelua.

e Verkottuneet ladkintalaitteet, jotka voivat olla kannettavia paatelaitteita, puettavaa tek-
nologiaa tai esimerkiksi avustavia robotteja.

e Potilaiden tunnistamiseen kadytettavat jarjestelmat, kuten erilaiset dlyrannekkeet tai bio-
metriset skannerit.

* Verkkolaitteet, joiden avulla edelld mainittuja etélaitteita voidaan kytkea sairaaloiden
jarjestelmiin.

* Mobiilipdatelaitteet, ja niissa olevat sovellukset, joiden avulla tarvittava tieto kulkee hoi-
tohenkilokunnan mukana.

e Varsinaiset kliinisen hoidon tietojarjestelmat, joissa potilastietoa tallennetaan ja kasitel-
laan.

* ltse tietosisalto, joka voi olla niin kliinista potilastietoa kuin tutkimustietoa, henkil6stoon
liittyvaa tietoa tai sairaalan toimintaan liittyvaa tietoa.

* Sairaalarakennusten kiinteistdautomaatio, joka tukee dlysairaalan toimintaa, kuten auto-
maattiovet ja alylukitukset, alykkaat LVIS-jarjestelmat ja hoitohuoneiden automatiikkaan
liittyvat jarjestelmat tai instrumenttien steriloinnissa kaytettavan hoyryn tuotto.

Sosiaalihuollon tietojarjestelmat

Sosiaalihuollon kyberymparistd muodostuu tavallisen toimistotietotekniikan lisaksi paa-
asiassa sosiaalihuollon asiakastietojen kasittelyyn kaytettavista tietojarjestelmista seka nii-
den valisista liityntarajapinnoista ja tietoverkoista. Kasiteltava tieto voi olla tavanomaista
henkilotietoa tai arkaluonteista sosiaalihuollon palveluihin liittyvaa asiakastietoa, jonka
suojaamiseen tulee kiinnittaa erityista huomiota. Lisaksi asiakastietojarjestelmaan tehdaan
viranomaispdatoksia, maksusuorituksia seka maksusitoumuksia palveluntuottajille. Sosiaa-
lihuollon ympdristdon liittyy kiinteistoja koskevat jarjestelmat, kuten valvonta- ja paalle-
karkausjarjestelmat.

Sosiaalihuollossa on aloitettu asiakastietojen valtakunnallisten tietojarjestelmdapalvelujen
ja kansallisen asiakastietovarannon kayttéonotto. Sosiaalihuollon asiakastiedon arkisto on
valtakunnallinen tietojdrjestelma, joka mahdollistaa keskitetyn sahkoisen sosiaalihuollon

3 EU:n verkko- ja tietoturvaviraston (ENISA) 2016 julkaisu dlysairaaloiden kyberuhkista https://www.enisa.europa.
eu/publications/cyber-security-and-resilience-for-smart-hospitals
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asiakastietojen arkistoinnin seka tietojen aktiivisen kdyton ja pysyvan sailyttamisen. Pal-
velun voivat ottaa kdayttoon sosiaalihuollon palvelunantajat, jotka sailyttavat asiakasasia-
kirjoja sahkoisesti. Arkistoa kdytetadn sosiaalihuollon asiakastietoja kasittelevalla jarjestel-
malla ja sen kayttd edellyttdd Kanta-palvelujen asiakkuutta. Kansa-hankkeessa kehitetdan
sosiaalihuollon palveluita vuosien 2016-2020 aikana, muun muassa sosiaalihuollon asia-
kastiedon arkisto osana Kanta-palveluita.

Sosiaalihuollon uhkat liittyvat talla hetkella enimmakseen siihen, etta asiakkaan tiedot
paatyvat ulkopuolisten kasiin. Jos asiakastietojarjestelmat eivat toimi, sosiaalihuollon tulee
varajarjestelmin taata heikoimmassa asemassa oleville ruoka ja majoitus seka tarpeellinen
huolenpito laitoksissa asuville (vammaiset, lastensuojelu, tuetun asumisen yksikot, van-
hukset, mielenterveys- ja pdihdeasiakkaat). Maksuliikenteen hairiot vaikuttavat sosiaali-
huollon asiakkaisiin. Hairiot voivat vaikeuttaa sosiaaliturvan maksatuksia ja siten heikentaa
ihmisten toimeentuloturvaa. Kyse voi olla myds esimerkiksi pyrkimyksesta saada taloudel-
lista etua. Tietojarjestelmissd olevia tai sinne kerattavia tietoja saatetaan pyrkia muutta-
maan hakijalle edulliseksi, maksatustietoja voidaan yrittda muuttaa rahan ohjaamiseksi eri
tahoille tai voidaan pyrkid luomaan asiattomia maksatuksia.

Sosiaalihuollon palveluita tuotetaan aiempaa enemman my®os potilaiden ja asiakkaiden
kotiympdristoissa. Hairidtilanteissa tulee turvata palvelut kotona palveluiden varassa asu-
ville. Kyberturvallisuudella sosiaalihuollossa tavoitellaan potilaille ja asiakkaille hyvaa hoi-
toa seka palvelun laadukkuutta ja tehokkuutta. Teknisesti palveluiden kaytto vaatii myos
kolmansien osapuolten digitaalisia palveluita, kuten sahkoisia tunnistuspalveluita.

Sosiaali- ja terveydenhuoltoon kohdistuvia kyberuhkia

Kyberrikolliset ovat erityisesti vuosina 2016-2018 suosineet tiedostoja salaavia kiristyshait-
taohjelmia (crypto ransomware). Nama haittaohjelmat pyrkivat uhrin tietokoneen saas-
tutettuaan salaamaan koneen tiedostot. Rikolliset vaativat lunnaiden maksamista vasti-
neeksi salauksen purkuavaimesta ja tiedostojen palauttamisesta. Kiristyshaittaohjelmista
on tullut yksi kiusallisimmista kyberuhkista yksityishenkilGille, yrityksille ja muille organi-
saatioille. Maailmanlaajuisesti menetysten arvioidaan olevan satojen miljoonien dollarien
luokkaa.

Organisaatioihin kohdistuneita kiristyshaittaohjelmatapauksia on aiemmin ollut 13-

hinna palvelualoilla, teollisuudessa seka pankki- ja finanssimaailmassa. Sosiaali- ja ter-
veydenhuollon sektorilla on viime vuosina ilmennyt muun muassa sairaaloihin kohdis-
tuneita kiristyshaittaohjelmia. Niin sanottu WannaCry (tunnetaan myds nimilla wCry ja
WanaCryptOr) aiheutti laajaa ja vakavaa haittaa maailmanlaajuisesti useilla toimialoilla
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toukokuussa 2017. Suomessa WannaCryn tiedetdan |6ytyneen ainakin Turun yliopistolli-
sessa keskussairaalassa kuvantamiseen liittyvista tietokoneista. Suomea huomattavasti ra-
jumpia vaikutuksia sattui Ison-Britannian National Health Service -jarjestelmalle, koska sen
tietoverkkojen segmentointi oli vahaista ja paivittamattomia tietokoneita paljon. Britanni-
assa jouduttiin jopa kaannyttamaan potilaita pois sairaaloiden ovelta.

Virtuaalivaluuttoja louhivat haittaohjelmat kuormittavat kaapatun tietokoneen resursseja,
ja siten esimerkiksi sairaalaymparistossa potilashoidon tai sosiaalihuollossa asiakastiedon
kannalta tarkeat jarjestelmat eivat valttamatta toimi oikein tai aiheuttavat hidasteita toi-
mintoihin.

Sosiaali- ja terveydenhuollon organisaatioissa kohdataan henkiloston sahkdpostin kautta
tulevia tietojenkalasteluyrityksia. Huijauksen kohteille on lahetetty esimerkiksi sahkoposti-
viesti, jonka aiheena on "Ladattu asia kirja". Viestissa on linkki Microsoft SharePoint -kir-
jautumissivun ndkoiselle sivulle, joka sijaitsee kuitenkin aivan muualla kuin pitaisi. Uhrin
syoOttdessa kirjautumissivulle esimerkiksi Office365-tilin kdyttdjatunnuksen ja salasanan, ne
paatyvat huijarille, joka saa organisaation sahkopostitilin niiden avulla haltuunsa. Haltuun
otettuja sahkopostitileja voidaan kdyttda muun muassa laskutuspetoksiin, identiteettihui-
jauksiin tai haitallisen materiaalin levittamiseen.

Ladkintalaitteisiin kohdistuvia uhkia ja haavoittuvuuksia

Erilaisten laitteiden valmistajien etayhteydet valmistamiinsa laitteisiin voivat aiheuttaa
haavoittuvuutta. Valmistajat saattavat valvoa ja saatda etayhteyden avulla 1adkinnalli-

sia laitteita, kuten esimerkiksi sadehoitolaitteistoja. Kdytanto parantaa laitteiden vikojen
ennakointia ja nopeuttaa niiden korjausta. Toisaalta kdytanto vaatii terveydenhuollon
toimijoita avaamaan yhteyksia sisdaverkkojensa ja internetin valille, minka turvallinen to-
teuttaminen vaatii tarkkoja tietoja etayhteyksien tekniikasta seka huolellista toteutusta
ja valvontaa. Valmistajat eivat aina pysty tai halua kertoa yksityiskohtia etdyhteyksistaan.
Etayhteyden muodostaminen myds siirtaa terveydenhuollon palveluntarjoajan sisaver-
kon ulkorajan valmistajan sisdaverkon ulkorajalle. Tall6in terveydenhuollon palveluntarjo-
ajan on varmistuttava muun muassa sopimuksin siitd, ettad valmistajan oma tietoturva on
vahintaan samalla tasolla. Standardinmukaisten IT-prosessien hyodyntamista suositellaan
kaytettavaksi lddkintalaitteiden verkottamisessa (esimerkiksi ITIL). 4

Useissa laakinnallisissa laitteissa on ohjelmistoja. Ohjelmistoista paljastuu usein virheita
eli haavoittuvuuksia, joiden hyvéksikdyttd voi vaarantaa laitteiden oikean kayton. Laakin-
nallisten laitteiden on oltava sovellettavien standardien ja muiden virallisten vaatimusten

4 https://tutcris.tut.fi/portal/files/12912971/Jauhiainen_Varri_selvitys_elokuu2017.pdf
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mukaisia. Ohjelmistojen paivitys ja muut lddkinnallisten laitteiden korjaavat toimenpiteet
ovat valmistajan vastuulla. Kun ladkinnallisen laitteen ohjelmistoa korjataan, taytyy valmis-
tajan varmistaa sen vaatimustenmukaisuus uudestaan. Tama aiheuttaa hitautta tunnettu-
jen haavoittuvuuksien korjaamiseen laitteiden ohjelmistoista. Korjaukset kaytossa ja varas-
tossa oleviin laitteisiin vaatii usein vaivannakoa seka valmistajilta etta kayttajilta.

Kaytettavyydeltdan kankeat ohjelmistot voivat houkutella hoitohenkilékunnan kierta-
maan tietoteknisia suojausmekanismeja, esimerkiksi useampi henkil6 kayttaa tietojarjes-
telmia yhden ja saman henkilon kdyttdjatunnuksilla tai ettd oletussalasanoja ei vaihdeta.

Toimintaymparistoon liittyvia uhkia

Terveydenhuollon toimitilojen avoimuus vaikeuttaa niiden kybertoimintaympariston
fyysista suojaamista. Hyokkaajaa, joka paasee kasiksi suojattaviin digitaalisiin laitteisiin ja
infrastruktuuriin, on vaikea havaita ja torjua. Koti- ja etdhoidon kybertoimintaympadristojen
suojaaminen ja hallinta eivat usein ole hoitavan organisaation kasissa.

Sosiaali- ja terveydenhuollon kotiin vietavien palveluiden lisddntyminen tuo uudenlaisia
haasteita sektorin kyberturvallisuudelle. Tulevaisuuden kyberuhkina voidaan ndhda muun

muassa:

e Murtautuminen tietoverkkoon kytkettyihin ladkintalaitteisiin, huomioiden erityisesti ko-
tihoidossa kaytettyjen laitteiden kytkeytyminen tietoverkkoon potilaiden kotona hyvin
erilaisissa ymparistoissa.

e RFID-sirujen® (kdytetdaan esimerkiksi kulkutunnisteissa) kopiointi.

* Palvelunestohydkkaykset pilvipohjaisiin jarjestelmiin, kuten potilas- ja asiakastietojarjes-
telmat tai Kanta-palvelu.

e |hmisten tekemat virheet niin jarjestelmien konfiguroinnin kuin erityisesti hoitohenki-
I6kunnan nakdkulmasta, koska verkottuneet laitteet vaativat usein erityisosaamista niin
teknisen kayton kuin tietoturvan huomioinnin nakékulmasta.

o Jarjestelmahairiot laitteissa olevien ohjelmistojen ja laitteet verkkoon liittavien verkko-
laitteiden ja muiden verkkokomponenttien nakokulmista.

e Toimitusketjun ongelmat, esimerkiksi pilvipalvelun tarjoajan tai laitevalmistajan taholta.

5 RFID= (radio frequency identification) radiotaajuinen etdtunnistusmenetelma
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Varautuminen hairiotilanteisiin

Sosiaali- ja terveyspalveluiden varautuminen perustuu normaalioloissa tapahtuvaan laa-
dukkaaseen toimintaan ja hairiotilanteiden ennakointiin. Organisaation kyky toimia ja
tuottaa kriittiset palvelut myos hairidtilanteissa edellyttdaa johdon sitoutumista varautumi-
sen ja toiminnan jatkuvuuden kehittamiseen seka henkildston osallistamista ja osallistu-
mista varautumisen toteuttamiseen.

Sosiaali- ja terveydenhuollon varautumisvelvoite perustuu muun muassa valmiuslakiin

ja kyseista toimintaa erityisesti koskeviin saadoksiin. Saadokset edellyttavat, etta sosiaali-
ja terveyspalveluita tuottavien organisaatioiden on valmiussuunnitelmin varauduttava
héirictilanteisiin ja poikkeusoloihin (esimerkiksi Valmiuslaki 1552/2011, 128) . Organisaa-
tion valmiussuunnitelmaan kirjataan muun muassa eri toimijoiden vastuut ja roolit, hairio-
tilanteen hallinnan ja johtamisen jarjestelyt sekd menettelyt hdiridtilanteista toipumiselle.

Sosiaali- ja terveydenhuollon toimijoille julkaistaan ohjeistusta tukemaan valmiussuunnit-
telua ja jatkuvuudenhallintaa. Ohje® perustuu Suomen Kuntaliiton kehittdmaan Kuntien
jatkuvuudenhallinta-konseptiin (KUJA) ja tyokaluihin (muun muassa KUJA-arviointimalli)’.
KUJA-mallin mukaista jatkuvuudenhallinnan kokonaisuutta kuvataan kuviossa 2.

Varautumisen ja jatkuvuudenhallinnan kokonaisuus

Moduuli 1 Moduuli 2
Jatkuvuudenhallinnan johtaminen Jatkuvuudenhallinnan prosessit

Moduuli 3 Moduuli 4
Ennakointi ja suunnittelu Hairionhallinta ja kriisijohtaminen

Moduuli 5
Yhteistyo

Kuvio 2. Varautumisen ja jatkuvuudenhallinnan kokonaisuus (Ldhde: KUJA-projekti, Suomen
Kuntaliitto)

Keskeinen varautumistoimenpide on kriittisten toimintojen, palvelujen ja jarjestel-
mien, kuten laitteiden ja ohjelmistojen madrittely. Niiden toiminta tulee turvata kaikissa

6 Valmius- ja jatkuvuudenhallintasuunnitelma. Ohje sosiaali- ja terveydenhuollon toimijoille. Sosiaali- ja terveys-
ministerié 2019:10.

7 KUJA-konsepti ja tyokalut: www.kuntaliitto.fi/kuja
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tilanteissa. Lisaksi on tunnistettava kriittiset tukipalvelut ja toiminnot, jotta kriittiset tehta-
vat kyetaan hoitamaan.

Hairiotilannejohtaminen perustuu organisaation paivittdiseen johtamiseen. Organisaation
johdon tulee huolehtia ja varmistua esimerkiksi riittavasta varautumisen resursoinnista,
seurannasta ja ohjauksesta. Jatkuvuudenhallinta ja varautuminen, samoin kuin tietoturval-
lisuus, tulisi olla kiinted osa organisaation muuta toimintaa, prosesseja ja palveluita.

Pitkakestoisiin tietojarjestelmahairidihin on varauduttava ja niista selviytymisen keinoja
on suunniteltava ja harjoiteltava. Tarvittaessa organisaatioiden on kyettava toimimaan
poikkeustilanteessa ilman tietojarjestelmia. Kriittisimmiksi luokiteltujen tietojarjestelmien
luotettavuudesta tulee huolehtia esimerkiksi toimivien kahdennusten, suunniteltujen tila-
paisratkaisujen, varaosien, erityiskomponenttien ja aktiivisten valvonta- ja huoltotoimien
avullad,

Riskienhallinta

Riskienhallinnan avulla varmistetaan, etta organisaatio toimii hairiétilanteissa. Riskianalyy-
sien tekoon ja riskienhallintaan 16ytyy erilaisia tyokaluja.

Riskienhallinnan avulla tunnistetaan kriittiset riskit. On tunnistettava palveluiden ja jarjes-
telmien merkitys organisaation toiminnalle seka arvioitava uhkien (mukaan lukien tieto-
turva- ja kyberturvallisuusuhkat) vaikutus palveluiden ja jarjestelmien toimintakykyyn.
Riskien arviointi on otettavaksi osaksi organisaation suunniteltua vuosikellon mukaista toi-
mintaa. Sen lisdksi, ettd johto on tietoinen mahdollisista riskeistd, se myos arvioi ja hyvak-
syy riskien pienentamiseksi suunnitellut toimenpiteet ja seuraa niiden toteutumista.

Organisaatiossa tulee olla selkedt toimintaperiaatteet turvallisuusselvitysmenettelyjen
suhteen. Organisaatiolla on velvollisuus huolehtia tiedon luokittelusta (oman tai muun
viranomaisen omistaman) ja asianmukaisesta kasittelysta muun muassa varmistamalla
tietoon oikeutetun henkilén luotettavuus.® Taman osoittaminen tapahtuu henkiléturvalli-
suusselvitysmenettelylla. Turvallisuusselvitysmenettely tulee organisaatioissa ulottaa nii-
hin virka- ja tydsuhteessa oleviin henkilihin, joilla voi olla paasy suojattaviin tietoihin ja/
tai tiloihin.

8 VAHTI-ohje 2/2016 http://urn.fi/URN:ISBN:978-952-251-779-1

9 Turvallisuusselvityslaki 726/2014, Eduskunta hyvéksyi HE284/2018 uudeksi tiedonhallintalaiksi 19.3.2018. Ko.
laki sisaltda myos tiedon luokittelun.
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Yhtend esimerkkina riskienhallinnan tyokalusta on VAHTI-ohje, jossa esitelldaan
ISO31000-standardin kayttda.'® Standardit muodostavat viitekehyksen ja rungon toimin-
nan pitkdjanteiseen kehittdmiseen. Liitteeseen 5 on kerdtty merkittavia standardeja ja
viitekehyksia terveydenhuollon ndkdkulmasta. Standardeista Suomessa ovat hyvin tunnet-
tuja standardit ISO/IEC 27000 (tietoturvallisuus), 9000 (laatu) seka 30000 (riskienhallinta).
Liitteessa 5 on my0s listattu tietoturvallisuuden auditointityokaluja seka sertifiointimalleja.

Hankinnat ja sopimukset

Sopimusperusteinen varautuminen on tarkea osa kokonaisvarautumista. Oman toiminnan
jatkuvuus ja palveluiden hairiottdmyys varmistetaan myos ulkoistetuissa palveluissa, ku-
ten tukipalveluissa ja materiaalitoimituksissa. Tietoturva, tietosuoja ja jatkuvuudenhallinta
sisdllytetddn muun muassa palvelusopimuksiin.

Tietoturva- ja tietosuojariskit otetaan huomioon jo vaatimusmaarittely- ja hankintavai-
heessa. Nama on hyva huomioida jo sopimusehdoissa. Hankintojen tietoturvavaatimuk-
sissa huomioidaan hankinnan kohteen koko elinkaari hankintavaiheesta aina kadytosta
poistoon saakka. Tietojenkasittely-ympariston suojauksista ja niiden tarkoituksenmukai-
sesta toiminnasta huolehditaan niiden koko elinkaaren ajan (yllapito, hallinta ja valvonta).
Muutoin hankittava laite tai tietojarjestelma voi tietoturvan nakoékulmasta olla vanhentu-
nut nopeasti kdyttdonoton jalkeen.

Huoltovarmuuskeskuksen kyberturvallisuutta koskevissa hankkeissa kehitetdan tietotur-
vavaatimuskantaa, joka pohjautuu yleisimpiin tietoturvastandardeihin (esim.1S027001).
Samat periaatteet sopivat osin sairaalan laitteisiin ja teollisuusautomaatioon, joissa mo-
lemmissa on kdytdssa automaatiojarjestelmia. Erityisesti ladkintalaitteiden tietoturvavaati-
muksissa on havaittu kehittamisen tarvetta.

Tulevassa VAHTI100 -ohjeistuskokonaisuudessa avataan tiedonhallintalain tietoturvallisuu-
teen liittyvat kohdat yksityiskohtaisesti. Aiemmassa vastaavassa ohjeessa on mukana tek-
nisen tietotekniikkaympariston vaatimusten kuvauksia ja kilpailuttamiseen ja hankintoihin
liittyvia tyovalineita."”

Tietoturvavaatimusten huomiointi hankinnoissa tarkoittaa kdaytannossa usein hankintoi-
hin liittyvien prosessien kehittamista. Jotta tietoturvavaatimukset saadaan sovitettua ku-
hunkin hankintaan oikealla tavalla, tulee organisaatiossa arvioida hankinnan vaatimuksia

10 VAHTI, Ohje riskienhallintaan, Valtiovarainministerion julkaisuja 22/2017 http://urn.fi/UR-
N:ISBN:978-952-251-862-0

11 Vahti 3/2012 Teknisen ympdriston tietoturvataso-ohje, https://www.vahtiohje.fi/web/guest/3/2012-tekni-
sen-ympariston-tietoturvataso-ohje Vahti100 -ohjeistus on valmisteilla.
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riittdvan aikaisessa vaiheessa. Tama tarkoittaa kaikkien tarpeellisten osapuolten huomioi-
mista hankintaprosessin eri vaiheissa, muun muassa hankintavaatimusten lapikayntia Iaa-
kintatekniikan, tietohallinnon ja tietosuojasta vastaavien osapuolten kanssa. Vaatimukset
tulee varmistaa hankinnoissa seka sopimuksissa.

Koulutus ja harjoittelu

Koulutuksen tavoitteena on, etta jokainen tyontekija hallitsee organisaation tietoturva- ja
tietosuojaperiaatteet ja osaa soveltaa niitd tydssaan. Tietoturva- ja tietosuojaosaaminen
on osa ammattitaidon ylldpitoa ja tdydennyskoulutusta. Perehdyttaminen tietoturvaan ja
tietosuojaan alkaa jo tydsuhteen alussa ja jatkuu koko tyéuran ajan. Organisaatioiden on
pidettdva huolta tyontekijoidensa tietoturva- ja tietosuojaosaamisen tunnistamisesta ja
aktiivisesta kannustamisesta taydennyskoulutukseen.

Osana koulutusta jarjestetdan riskeihin, uhka-arvioihin, haavoittuvuuksiin ja tunnistettui-
hin kehittamiskohteisiin perustuvia harjoituksia. Harjoituksiin tulee osallistua myds tahoja,
joilla on todellisissa hairictilanteissakin keskeinen rooli. Ndin varmistetaan, etta harjoituk-
sen tulokset jalkautuvat tehokkaasti kdytannon toimintaan.

Kyberhairidtilanteet voivat olla osa laajempaa vaikuttamista yhteiskunnan toimintoihin
(hybridivaikuttamista). Siksi hairiétilanteissa tilannekuvan valittaminen suunnitelmien mu-
kaisesti muille yhteistyotahoille ja omaa organisaatiota laajemmalle verkostolle on erittdin
tarkeaa.

Toimintamalli hairiotilanteessa

Kuviossa 3 on esitetty kyberhdiridtilanteiden toimintamallia yleiselld tasolla huomioi-

den paikallista, alueellista ja valtionhallinnon tason toimintaa. Kuvion malli perustuu
terveydenhuollossa toimivaan viiden erityisvastuualueen malliin, joka on osoittautunut
toimivaksi muun muassa Huoltovarmuuskeskuksen Kyberterveys-hankkeessa. Kyseessa
on yleiskuvaus, jossa ei kuvata tarkasti organisaatioiden rakenteita tai vastuita. Jotta pai-
kallista tasoa laajemmissa hairidissa voidaan luoda tilannekuvaa ja tukea toimijoita te-
hokkaasti, tietoa tulee kerata ja jakaa riittavan suurilla toiminta-alueilla. Muun muassa
Huoltovarmuuskeskuksen hankkeissa tallaiseksi rakenteeksi terveydenhuollon osalta on
luontaisesti muodostunut viiden erityisvastuualueen malli. Valtioneuvoston tasolla kyber-
hdiridtilanteissa oleellinen toimija on muun muassa Kyberturvallisuuskeskus. Ministeriot
tuottavat tilannekuvaa Valtioneuvoston tilannekeskukselle. Hairiotilannemallia tulee edel-
leen kehittda ja testata harjoituksissa.
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Hairiotilanteen tunnistaminen ja reagointi

Kyberturvallisuuden hdirion kasittely alkaa siitd, kun joku huomaa poikkeaman kybertoi-
mintaymparistdssa. Kasittelyn alkuvaiheet ovat usein samanlaiset riippumatta organisaa-
tion perustehtavasta ja roolista. Poikkeama voi olla esimerkiksi:

e hairio ICT-palveluissa
e |CT-palveluiden toimivuutta uhkaava tilanne kuten sahkokatko
 salassa pidettdvan digitaalisessa muodossa olevan tiedon paljastuminen sivullisille

Keskeista on arvioida hdirion tyyppi ja sen mahdollinen uhka organisaation toiminnalle,
potilas- ja asiakasturvallisuudelle tai tietosuojalle tai yksityisyyden suojalle. Hairio voi liit-
tya esimerkiksi potilastietojarjestelmaan, ladkintalaitteen toimintaan tai tietojen siirtoon.
Arvion perusteella on paatettava, edellyttaako hairio valittdmia toimenpiteita.

Hairidtilanteen toimintamallin kaaviossa hairidilmoituksen vastaanoton esitetaan tapah-
tuvaksi sote-palveluntuottajaorganisaatiossa, mutta toiminta on samanlaista muissakin
organisaatioissa, jotka havaitsevat tai epdilevat kyberhairiota.'?

Tietojdrjestelman yllapitdjan tulee saada viivytyksetta tieto epadillysta tai havaitusta hairi-
Ostd. Toimistoympariston kyberhairidissa ilmoituspiste on tyypillisesti tietohallinnon tuki-
piste (helpdesk-toiminta). Ladkinnallisten laitteiden ollessa kyseessa ilmoituspiste voi olla
organisaation ilmoittama vastuuhenkil6. My6s etahallittujen ladakinnallisten laitteiden, ku-
ten kuvantamislaitteiden valmistajille, voi olla syyta ilmoittaa hairidsta valittomasti.

Hairion saattaa havaita tietojarjestelman omistavan organisaation oma henkildkunta, asia-
kas, sopimuskumppani tai jokin ulkopuolinen taho. Tietojdrjestelman omistajalla ja yllapi-
tajalla tulee olla useita kanavia hairidilmoitusten kasittelyyn. Tietojarjestelmien kayttajien
tulee myos tietdd, mille taholle hairidsta tulee ilmoittaa. Tieto eri jarjestelmien vastuuta-
hoista kannattaa olla mahdollisessa tietohallinnon tukipisteessa.

Hairidtilanteen alussa ei usein ole tietoa siitd, onko hairié syntynyt vahingossa vai tahalli-
sesti. Tahallisen ja tahattoman hairion kasittelyssa on kuitenkin joitakin merkittavia eroja.
Siksi tilannetta on arvioitava tilannekuvan tdydentyessa toistuvasti uudelleen ja toimittava
siten, ettd mahdolliselle kyberhykkadjalle ei anneta harkitsemattomilla hairionhallinnan
toimenpiteilla etua.

12 Kaavion sote-palveluntuottajat-osassa kuvattu héirionhallinnan prosessi vastaa VAHTI-ohjeessa Tietoturvapoik-
keamatilanteiden hallinta esitettya prosessia (Valtiovarainministerion julkaisuja 8/2017, s. 15, Kuvio 2. Tietoturva-
poikkeamien kasittelyprosessi). VAHTI-ohjeen termi tietoturvapoikkeama tarkoittaa samaa kuin tassa kaytetty termi
kyberhairio. http://urn.fi/URN:ISBN:%20978-952-251-930-6
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Tietojarjestelmdn omistaja arvioi tilanteen ja tekee tarvittaessa hairidilmoituksen ("Alus-
tava analysointi" -> "Onko kyberhairio?"). Jos tietojarjestelman omistajan omassa henki-
[6stOssa ei ole kykya arvioida kyberhdiriota, sen tulee sopia arvioinnin tekemisesta esimer-
kiksi jarjestelmaa yllapitavan ICT-palveluntarjoajan kanssa.

Ensimmainen hairidilmoitus on harvoin niin yksityiskohtainen, etta voitaisiin muodostaa
luotettava tilannearvio pelkdstaan sen pohjalta. Hairion ilmoittajalta kannattaa viivytyk-
setta kysya lisaa tietoja. Jos kyberhairion mahdollisuus voidaan luotettavasti sulkea pois,
kasitelldan tilanne normaalina tukipyyntona ("Kasittely tukipalveluprosessien mukaisesti").

Kyberhairiotilanteen hallinta

Jos ensiarvion perusteella hdirion epaillaan olevan kyberhairio, on tietojarjestelman omis-
tajan kaynnistettava useita toimenpiteitd. Ensiksi on aloitettava vahinkojen rajoittaminen
ja alustava toipuminen. Joissakin tilanteissa se voi tarkoittaa varajarjestelman kayttoon-
ottoa ("tarvittaessa varajarjestelma kayttoon"). Usein tilanteen ensitietojen perusteella ei
kyeta arvioimaan aiheuttaisiko esimerkiksi varajdrjestelman kayttoon siirtyminen enem-
man haittaa potilaiden hoidolle ja asiakkaiden palvelemiselle kuin hdirion koetteleman
jarjestelman kayton jatkaminen. Varajarjestelman kayttéonottoa on harkittava uudestaan,
kun tilannekuva taydentyy. On my6s huomioitava mahdollinen vaikutus ja ilmoitusvelvol-
lisuus Kanta-palveluihin.

Toiseksi jarjestelman omistajan pitdd nostaa valmiutta kasitella hairiétilannetta. Sen tulee
harkita kasittelyn siirtoa kyberhairididen kasittelyyn harjaantuneelle ryhmille, joka voi
koostua sen omasta henkil6stosta tai jonka se on hankkinut sopimuskumppaniltaan ("Tar-
vittaessa siirto hairionhallintaryhmalle").

Epaillysta rikoksesta kannattaa ilmoittaa poliisille ripeasti ("Tarvittaessa yhteys poliisiin").
Poliisi voi rikoksen torjumiseksi ja selvittamiseksi kayttaa pakkokeinoja ja tiedonlahteita,
joiden kaytto ei muille viranomaisille ole mahdollista. Tietojarjestelman omistajan on syyta
laatia etukateen ohje siitd, ketkd saavat tehda sen nimissa rikosilmoituksen ja miten var-
mistetaan heiddn tavoitettavuutensa myds vapaapadivina ja loma-aikoina. ICT-palveluiden
tuotantoon liittyvien kiireellisten paatdsten teko kannattaa usein maarata samojen henki-
I6iden tehtavaksi.

Kuviossa 3 on esitetty yleiskuvaus kyberhdiridtilanteen valtakunnallisesta hallintamallista
pohjautuen terveydenhuollon rakenteeseen.
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Yleiskuvaus kyberhdiriotilanteeseen liittyvasta valtakunnallisesta
hallintamallista pohjautuen terveydenhuollon rakenteeseen

Sote-palveluntuottajat

Vastaanotetaan Siirto
hairiéilmoitus kasiteltavaksi

Hairionkasittelyn
lopettaminen

) Auttoivatko
Onko . E toimenpiteet?
kyberhéirio? Ovatko
henkil6tiedot

Sairaanhoitopiiri/vastaava

Erityisvastuualue/vastaava

STM hallinnonala

Valtioneuvosto

Kuvio 3. Yleiskuvaus kyberhdiridtilanteeseen liittyvasta valtakunnallisesta hallintamallista
pohjautuen terveydenhuollon rakenteeseen.

lImoitus kyberhairiotilanteesta valvontaviranomaisille

Kyberhairidtilanteen ratkettua sosiaali- ja terveydenhuollon organisaation on varau-
duttava antamaan yksityiskohtainen selvitys aluehallintovirastolle hairi6tilanteen
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vaikutuksista potilasturvallisuuteen. Sosiaali- ja terveydenhuollon ammattihenkildiden
velvollisuutena on ilmoittaa terveydenhuollon laitteen tai tarvikkeen aiheuttamasta vaa-
ratilanteesta my0s valvovalle viranomaiselle (Valvira). Merkittavan kyberhairion hallinnan
jalkitoihin kuuluu lisdksi EU:n verkko- ja tietoturvadirektiivin (nk. NIS-direktiivi) mukainen
ilmoitus Valviralle.

Traficomin Kyberturvallisuuskeskukselle kannattaa tehda vapaaehtoinen ilmoitus hairiésta
(kuviossa 3 "llmoitus poikkeamasta KTK:lle"), jotta se voi antaa neuvoja ja tukea poikkea-
manhallinnassa (kuviossa 3 "KTK antaa konsultaatiota sairaanhoitopiirille tai vastaavalle").
Kyberturvallisuuskeskus pitaa ylla valtakunnallista kyberturvallisuuden tilannekuvaa.

Tietojarjestelmdn omistajan on aina arvioitava, onko hairién yhteydessa tietosuoja vaa-
rantunut ("Ovatko henkil6tiedot vaarantuneet?”). Mikali on tapahtunut henkil6tietojen
tietoturvaloukkaus, rekisterinpitdjan on ilmoitettava siita tietosuojavaltuutetun toimistolle
ilman aiheetonta viivytystd ja mahdollisuuksien mukaan 72 tunnin kuluessa, paitsi jos hen-
kilotietojen tietoturvaloukkauksesta ei todennakdisesti aiheudu luonnollisten henkildiden
oikeuksiin ja vapauksiin kohdistuvaa riskid. Jos ilmoitusta ei anneta 72 tunnin kuluessa, re-
kisterinpitdjan on toimitettava valvontaviranomaiselle perusteltu selitys.

Kyberhairiotilanteesta tiedottaminen

Riippumatta siitd, onko henkilGtietojen suoja vaarantunut, tietojarjestelman omistajan
kannattaa tiedottaa tapahtuneesta niitd, joita hairio koskee ("Viestinta: Tiedotus kyberhdi-
riosta"). Yleiset kriisiviestintaohjeet sopivat myos kyberhairidista tiedottamiseen.

Tietojarjestelmdn omistajan on harkittava, onko tilanne niin vakava, ettd myds julkishallin-
non ylempia tasoja tai keskeisia kumppaniorganisaatioita tulee informoida. Iimoittamisen
aiheista ja jaettavista tiedoista kannattaa keskustella sidosryhmien kanssa jo ennen kuin
hairidita on tapahtunut.

Periaatteena on, ettd hairidista kannattaa mieluummin kertoa kuin jattaa kertomatta. Jul-
kisia sote-palveluita tuottavan organisaation tulee ilmoittaa omaa toimintaansa koske-
vista kyberhairidista palveluiden tilaajille. Ylempia hallintotasoja kiinnostaa ennen kaik-
kea hairion syy, toipumissuunnitelma sekad ilmoittavan organisaation kyvykkyys suoriutua
normaaleista tehtavistaan. Kumppaniorganisaatiot ovat tyypillisesti kiinnostuneempia
hairion teknisista yksityiskohdista, joiden avulla ne voivat arvioida omien suojaustensa riit-
tavyytta.

Tietoturvapoikkeaman tarkempi analysointi on kdynnistettava heti, kun siihen riittaa hen-

kiloita valttamattomien ensitoimenpiteiden hoitamiselta ("Kyberhairion tarkempi analy-
sointi ja tilannekuvan yllapitaminen"). Tarkka analysointi edellyttaa tarkistettujen faktojen
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hankkimista siitd, mita tapahtui, milloin, kenen tai minka toimesta. Useimmiten tietoko-
neiden ja ICT-palveluiden lokitiedot ovat korvaamattoman arvokkaita. Myds etahallittujen
ladkinnallisten laitteiden toimittajilla voi olla hairion ymmartamisen ja selvittdmisen kan-
nalta tarkeaa metriikkadataa.

Analysointi edellyttda usein yhteistyota sidosryhmien, kuten ICT-palveluntarjoajien,
kanssa. Yhteistyosta kannattaa sopia hyvissa ajoin: kenella on oikeus pyytaa mahdollisesti
maksullista apua, minkalaisia tietoja saadaan jakaa, milla valineilla ja niin edelleen.

Analysoidun tilannetiedon perusteella tietojarjestelman omistaja sidosryhmineen suunnit-
telee hairion korjaamiseen tarvittavat toimenpiteet ("Suunnitellaan korjaustoimenpiteet”).
Erityisesti jos hdirion aiheuttaja on padmaaratietoinen hyokkaaja, korjaustoimenpiteet
(mukaan lukien tiedotus) tulee suunnitella niin, etta hyokkaajan toiminta saadaan kerralla
pysdytettyd. Korjaustoimenpiteisiin kuuluu myds todistusaineiston ja tapahtumalokien tal-
lentaminen my&hempaa kdyttoa varten. Digitaalisen todistusaineiston tallentamiseen saa
neuvoja poliisilta ja Kyberturvallisuuskeskukselta.

Korjaustoimenpiteista on syyta tiedottaa jarjestelmien yllapitoon osallistuville henkil6s-
tolle, johon toimenpiteet vaikuttavat. Tiedotteen sisdltd voi olla yksinkertainen: "nyt teh-
daan tallainen korjaus ja tunnin paasta tiedotamme, miten jatketaan”.

Tietojdrjestelman omistaja ja sen sidosryhmat toteuttavat korjaustoimenpiteet suunnitel-
lusti ja koordinoidusti ("Toteutetaan korjaustoimenpiteet"). Korjaustoimenpiteiden vaiku-
tusta tulee tarkkailla ("Auttoivatko toimenpiteet?"). Mikali toimenpiteilla ei ollut riittavaa
vaikutusta, tulee kyberhairion analysointia ja korjausta jatkaa.

Kyberhdiriotilanteesta toipuminen ja oppiminen

Kun tietojarjestelman omistaja on saanut akuutin hdiriotilanteen hallintaan, tulee sen
aloittaa toipuminen takaisin normaaliin toimintaan ("Kaynnistetdan toipumisprosessi").
Sekin kannattaa suunnitella ja varautua ennakkoon. Esimerkiksi jos poikkeaman aikana on
ollut varajarjestelma kaytossa, pitaa siihen kirjatut tiedot siirtda varsinaiseen jarjestelmaan
osana toipumista. Sidosryhmille tiedottaminen poikkeamatilanteen loppumisesta on osa
toipumista ("Viestinta: Tiedotus kyberhdirion ratkaisemisesta").

Paivystavan henkilston tavoittaminen nopeasti ja varmasti on tarkea osa terveydenhuol-
lon palveluiden tuottamista. Yleisissa viestintdpalveluissa on joskus useiden tuntienkin pi-
tuisia toimivuushairidita. Palvelunantajan tulee arvioida, miten pitkaan se voi toimia ilman
yleisia viestintdapalveluita ja milla keinoilla se varautuu niiden hairiéihin. Usein kaytettyja
varautumiskeinoja ovat:
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e Varaliittymien hankkiminen useammalta eri teleyritykselta
e Viranomaisradioverkon (VIRVE) kayttdé matkapuhelinliittymien lisaksi
e Sairaalan sisdiset kuulutus- ja tiedotusjdrjestelmat.

Hairiotilanteen jalkeen on jarjestettava tilaisuus, jossa kdydaan yhteisesti lapi tilanne ja
sen vaikutukset sekd havaitut puutteet toiminnassa. Tilanteissa onnistuminen arvioidaan
yhdessa hairidtilannetoiminnassa mukana olleiden tydntekijéiden ja sidosryhmien kanssa.
Vakavista vaaratilanteista ja hairidista tulee kerata oleelliset tiedot ja jakaa kokemukset
sekd johtopaatokset turvallisuuden ja toimintatapojen parantamiseksi kaikkien toimijoi-
den hyodyksi. Lisaksi maaritellddn, miten varmistutaan, etta puutteet korjataan ja puuttei-
den korjaamista seurataan. Samalla olemassa olevat ohjeet ja suunnitelmat tarkastetaan ja
korjataan.

Hairidtilanteet ovat arvokkaita tilaisuuksia oppia ja parantaa toimintaa ("Raportointi, oppi-
minen ja jatkuva parantaminen"). Poikkeamanhallintaa ei voida katsoa onnistuneesti paat-
tyneeksi ennen kuin on tunnistettu onnistumisen kohdat, mahdolliset puutteet seka toi-

minnan parannuskeinot. Tietosuojan ja tietoturvallisuuden omavalvontasuunnitelman ja

omien valvonta- ja varautumistoimien dokumentointi on osa toipumis-, oppimis- ja kehit-
tymisprosessia. Hairiotilanteista opitut asiat kannattaa jakaa Kyberturvallisuuskeskukselle,
jolta saa palautetta ja joka voi raportoijan luvalla ja anonyymisti jakaa oppeja laajemmalle.

Sairaanhoitopiirien rooli kyberhairidtilanteessa

Sairaanhoitopiirilla on oltava kyky ottaa vastaan ja kasitella kyberhairidilmoituksia omia
tietojarjestelmiaan seka sopimuksen perusteella sote-palveluita tuottavien organisaatioi-
den toimintaa koskien.

Sairaanhoitopiirin pitaa arvioida kyberhairion vaikutus sen kykyyn suoriutua tehtavistaan.
Kyberhairiosta on ilmoitettava eteenpdin, jotta saadaan laajempi tilannekuva seka alueel-
lisesti etta valtakunnallisesti. Usein kyberhadiriot kohdistuvat samanaikaisesti useisiin or-
ganisaatioihin, jotka eivat ole saman sairaanhoitopiirin alueella tai edes saman erityisvas-
tuualueen sisalla. Esitetyssa hallintamallissa kyberhdiridista on tehtava ilmoitukset muille
keskeisille viranomaisille edelld kuvatun hallintamallin mukaisesti. Erityisvastuualueella'®
pitda olla kyky ottaa vastaan ja arvioida kyberhdiridilmoituksia omalta toiminta-alueelta ja
muodostaa valtakunnallista tilannekuvaa yhdessa muiden alueiden ja Kyberturvallisuus-
keskuksen kanssa.

13 Jotkut erikoissairaanhoidon palvelut jarjestetdan yli sairaanhoitopiirien rajojen yliopistosairaaloiden erityisvas-
tuualueiden eli ns. miljoonapiirin pohjalta. Valtioneuvoston asetuksella 156/2017 saadetaan, mitka ovat erityisvas-
tuualueita ja mitka sairaanhoitopiirit kuuluvat kuhunkin erityisvastuualueeseen.
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Sosiaali- ja terveysministerion ja sen hallinnonalan laitosten rooli
kyberhairiotilanteessa

STM:n hallinnonalan laitokset yllapitavat kykya havainnoida ja reagoida kyberuhkiin sa-
malla tavoin kuin toimialalla muutoinkin. Hallinnonalan laitokset ilmoittavat merkittavista
hairidista STM:lle ja Kyberturvallisuuskeskukselle. Valviralla on kyberhdirididen osalta li-
saksi hairidilmoitusten vastaanottajan rooli, kun kyseessa on ladkintalaitteisiin rinnastetta-
vien potilastietojarjestelmien tai niiden osien hairio.

STM:n valmiusyksikko ylldpitaa hallinnonalan hairitilanteiden tilannejohtamisvalmiuksia
sekd ministerion jatkuvaa paivystysjarjestelmaa. Poikkeavassa tilanteessa STM:n toimintaa
johtaa aluksi valmiuspadivystdja ja sen jalkeen toiminnan vastuuvirkamies, valmiuspaallikko
tai ministerion johto. Poikkeuksellisessa tilanteessa ministerion valmiusorganisaation teh-
tava on yllapitaa valtakunnallista tilannekuvaa erityisesti huolehtien siita, etta STM:lla ja
valtioneuvoston tilannekeskuksella on yhteinen tilannekuva. Liséksi STM:n valmiusorgani-
saatio pitda yhteytta tarpeen mukaan muiden ministerididen paivystdjiin, Valviraan, Kyber-
turvallisuuskeskukseen seka toimialan toimijoihin. STM informoi hallinnon- ja toimialansa
merkittavista hairidista valtioneuvoston tilannekeskusta.

Kyberturvallisuuskeskuksen ja valtioneuvoston tilannekeskuksen rooli
kyberhairiossa

Kyberturvallisuuskeskus ottaa vastaan kaikkien toimijoiden ilmoituksia tietoturvalouk-
kauksista. Huoltovarmuuskriittisind organisaatioina sairaanhoitopiirit saavat etuoikeutet-
tua palvelua. Muita ilmoittajia Kyberturvallisuuskeskus palvelee heti, kun tilanne sen sallii.

Sairaanhoitopiirit voivat Kyberturvallisuuskeskuksen verkkolomakkeen kautta tehda Val-
viralle EU:n verkko- ja tietojdrjestelmien turvallisuutta koskevan direktiivin (NIS-direktiivi)
edellyttdman ilmoituksen merkittavista turvallisuuspoikkeamista. Halutessaan sairaanhoi-
topiiri voi antaa saman ilmoituksen tiedoksi Kyberturvallisuuskeskukselle. Kyberturvalli-
suuskeskus ei lahtokohtaisesti valita sille ilmoitettuja tietoja muille niin, ettd muut voisivat
tunnistaa ilmoituksen tekijan tai kyberhdirion kohteen. Se ilmoittaa tiedot muille tahoille
vain ilmoittajan luvalla tai jos hdirid uhkaa ihmisten terveytta tai henkead tai yhteiskunnan
turvallisuutta.

Kyberturvallisuuskeskus neuvoo ilmoittajia tekemaan ensitoimenpiteita kyberhairion saa-
miseksi hallintaan. Saamiensa tietojen avulla Kyberturvallisuuskeskus pitaa ylla kansallista
kyberturvallisuuden tilannekuvaa. Se koordinoi hairién hallinnassa tarvittavien organisaa-
tioiden yhteistoimintaa varmistamalla hairiota koskevan tiedon analysointia ja kulkemista
toimijoiden valilla.
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Kyberturvallisuuskeskuksella ei ole maardysvaltaa hairididen hallintaan muuten kuin ylei-
sid viestintapalveluita tarjoavien teleyritysten osalta. Hairion hallintaan osallistuvat tahot
toimivat kukin oman toimivaltansa puitteissa.

Yhteiskunnan toimintoja merkittavasti hairitsevista kybertapahtumista Kyberturvallisuus-
keskus valittaa tiedon valtioneuvoston tilannekeskukselle, joka kdyttaa tietoja oman tilan-
nekuvansa tdydentamiseen ja informoi tarvittaessa valtioneuvostoa. Tiedonkulku molem-
pia reitteja hyddyntaen on tarkeda, jotta seka sote-palvelutuotannon etta digitaalisten
jarjestelmien jatkuvuusnakokulmat tulevat huomioiduiksi.
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Ohjeen yllapito ja kehittaminen

Kyberturvallisuus on jatkuvasti ylldpidettava ja kehitettava prosessi, koska uhkatkin muut-
tavat muotoaan. Tatd ohjetta on tarkoitus kasitella ja paivittaa jatkuvana prosessina. Oh-
jeen ensimmadinen versio julkaistaan sosiaali- ja terveysministerion julkaisusarjassa. Sosi-
aali- ja terveydenhuollon toimijat osallistuvat ohjeen paivitystyohon.
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Liitteet

LITE 1

Keskeisten kansallisten toimijoiden kuvaus

Aluehallintovirastot

Aluehallintovirastojen yleiset varautumistehtavat ovat:

* varautumisen yhteensovittaminen ja siihen liittyva yhteistoiminnan jarjestéminen, val-
miussuunnittelun yhteensovittaminen,

e kuntien valmistussuunnittelun tukeminen,

e valmiusharjoitusten jarjestaminen,

¢ alue- ja paikallishallinnon turvallisuussuunnittelun edistaminen,

* toimivaltaisten viranomaisten tukeminen niiden johtaessa turvallisuuteen liittyvia tilan-
teita alueellaan ja tarvittaessa niiden toiminnan yhteensovittaminen.

Aluehallintovirastoilla on valmius kerdta alueensa tilannekuvaa normaaliolojen laajoissa ja
pitkakestoisissa hairidtilanteissa.

Huoltovarmuuskeskus (HVK)

Huoltovarmuuskeskus on ty6- ja elinkeinoministerion hallinnonalan laitos, jonka tehta-
vand on maan huoltovarmuuden yllapitamiseen ja kehittamiseen liittyva suunnittelu ja
operatiivinen toiminta. Huoltovarmuuskeskuksen tehtaviin kuuluvat:

e julkishallinnon ja elinkeinoeldmén yhteistoiminnan kehittdminen huoltovarmuus-
asioissa,

* huoltovarmuuden kannalta elintdrkeiden teknisten jarjestelmien toimivuuden varmista-
minen,

e valttamattdman tavara- ja palvelutuotannon seka sotilaallista maanpuolustusta tukevan
tuotannon tukeminen,

* velvoite- ja turvavarastoinnin hoitaminen seka

e valtion varmuusvarastoitavien materiaalien yllapitaminen.

Kansanelakelaitos (Kela)

Kela vastaa Kanta-palveluiden rakentamisesta, testauksesta ja yllapidosta. Kela vas-
taa my0s Kanta-palveluihin liittymisen teknisista maarityksista ja liittymisedellytysten
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varmistamisesta. Lisaksi Kela toimii kansallisen Reseptikeskuksen rekisterinpitajana ja tie-
toteknisena yllapitdjana.

Kanta-palveluihin liittyvilta tietojarjestelmilta edellytetaan sertifiointia, joka sisaltaa olen-
naisten vaatimusten toteuttamisen tietojarjestelmiin Terveyden ja hyvinvoinnin laitoksen
maardysten mukaisesti. Lisdksi siihen kuuluu yhteistestausta Kanta-palvelun kanssa, tie-
toturvallisuuden arviointia niin sanotun hyvaksytyn arviointilaitoksen kanssa seka naiden
tuloksena saatavaa vaatimustenmukaisuustodistusta.

Kyberturvallisuuskeskus (KTK)

Traficomin Kyberturvallisuuskeskuksen tehtdvana on seurata kyberturvallisuusuhkia ja
koota kyberturvallisuutta koskevaa tietoa eri toimijoille. Merkittavista kyberuhkista keskus
varoittaa ja valistaa my&s kansalaisia. Kyberturvallisuuskeskus toimii seka julkisen ettd yk-
sityisen sektorin kanssa. Kyberturvallisuuskeskus tarjoaa huoltovarmuuskriittisille organi-
saatioille, joihin monet sosiaali- ja terveydenhuollon organisaatiot kuuluvat, tehostettuja
palveluita:

* etusija CERT-palveluissa,

* sote-alalle kohdennettua tiedon vaihtamista ja tilannearvioita ajankohtaisista kyberuh-
kista,

e sote-alan luottamuksellinen tiedonvaihtoryhma (SOTE-ISAC), jonka jasenorganisaatiot
jakavat keskendan tietoa tapahtuneista turvallisuuspoikkeamista ja levittavat hyvia kay-
tantoja muille alan toimijoille,

e neuvontapalvelu organisaation kyberturvallisuuden kehittamiseen seka mahdollisuus
vakavien tietoturvaloukkausten havainnointi- ja varoituspalveluun (HAVARO). Palvelu on
tarkoitettu asiakasorganisaation muita tietoturvakontrolleita taydentavaksi toiminnoksi.

Neuvontapalvelulla Kyberturvallisuuskeskus tukee huoltovarmuuskriittisia organisaatioita
niiden arvioidessa kyberturvallisuutensa kehittamistarpeita. Kyberturvallisuuskeskus te-
kee my6s kansainvalista yhteisty6ta terveydenhuoltoalan kyberturvallisuuden parissa. Se
edustaa Suomea epavirallisessa terveydenhuoltoalan kyberturvallisuustoimijoiden Health
CERTs -yhteistssa. Yhteiso vaihtaa tietoja terveydenhuoltoalan ajankohtaisista kyberuh-
kista ja alan kyberturvallisuuden kehittdmisesta.

Yksityiset henkil6t, yritykset ja organisaatiot voivat ilmoittaa Kyberturvallisuuskeskukselle
niihin kohdistuneista tietoturvaloukkauksista, kuten tietojen kalastelusta tai palvelunesto-
hyokkayksistd, seka ndiden loukkausten yrityksista. Kyberturvallisuuskeskus tekee vaka-
vuusarvion, jonka perusteella ryhdytaan tarvittaessa lisatoimiin asian selvittamiseksi.
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Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira)

Valviralle kuuluu useita sosiaali- ja terveydenhuollon toimijoiden kyberturvallisuuteen liit-
tyvid valvonta- ja toimeenpanotehtavia.

Valvira esimerkiksi pitda ylla terveydenhuollon palvelin- ja ammattihenkildrekisteria ja sen
tietoihin perustuvaa rooli- ja attribuuttitietopalvelua. Rekisterin mukaan maaraytyy muun
muassa henkildston oikeus paasta Kanta-palveluiden tietoihin.

Terveydenhuollon laitteiden ja tarvikkeiden turvallisuuden valvonta kuuluu Valviralle.

Valvira valvoo sosiaali- ja terveydenhuollon tietojarjestelmien olennaisten vaatimusten to-
teutumista. Kokonaisuudessaan valvonta koskee kaikkia markkinoille jo saatettuja terve-
ydenhuollon laitteita ja tarvikkeita seka niiden yllapitoa. Valmistajien ilmoitusvelvollisuu-
den lisdksi sosiaali- ja terveydenhuollon ammattihenkildiden velvollisuutena on ilmoittaa
terveydenhuollon laitteen tai tarvikkeen aiheuttamasta vaaratilanteesta valvovalle viran-
omaiselle.

Tehtavakokonaisuus siirtyy 1.1.2020 alkaen Ladkealan turvallisuus- ja kehittamiskeskuksen
(Fimea) tehtavaksi, kuitenkin niin, etta asiakastietolain valvontatehtavat jaavat Valviralle.
Siten esimerkiksi potilastietojarjestelmien vaaratilanneilmoitukset' selvitettaisiin Valvi-
rassa.

Lisaksi Valviran tehtavana on yhteistydssa Huoltovarmuuskeskuksen kanssa terveyden-
huollon laitteiden ja tarvikkeiden huoltovarmuudesta kriittisten kohtien tunnistaminen ja
toimenpide-ehdotusten tekeminen STM:lle.

Valviran kyberturvallisuuteen liittyvana varautumistehtavana on koota yhteistydssa STM:n
kanssa tehtaviinsa liittyvaa tilannekuvaa. Keskeinen tehtdva on myos ohjata ja tiedottaa
aluehallintovirastoja.

Sosiaali- ja terveysministerio (STM)

Sosiaali- ja terveysministerio vastaa sosiaali- ja terveydenhuollon tiedonhallinnan stra-
tegisesta ohjauksesta, lainsaadannosta seka kansainvalisesta ja poikkihallinnollisesta
yhteistydsta. STM myds johtaa, valvoo ja yhteen sovittaa sosiaali- ja terveydenhuol-
lon varautumista hairiétilanteisiin ja poikkeusoloihin. Tavoitteena on turvata vaeston

14 https://www.valvira fi/terveydenhuolto/terveysteknologia/valviralle-tehtavat-ilmoitukset/ilmoitus-vaaratilan-
teesta
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toimeentuloturva ja toimintakyky kaikissa turvallisuustilanteissa. Ministeridssa valmiu-
sasioista vastaa valmiusyksikkd. STM:n valmiusyksikko yllapitaa hallinnonalan hairidtilan-
teiden tilannejohtamisvalmiuksia ja jatkuvaa paivystysjarjestelmaa.

SoteDigi Oy

SoteDigi Oy on kehitysyhtio, joka edistaa sote-palveluiden digitalisaatiota ja yhteensovit-
tamista Suomessa yhteistydssa sote-toimijoiden kanssa. SoteDigi Oy perustettiin maa-
kunta- ja sote-uudistuksen valmisteluun liittyen.

SoteDigi keskittyy erityisesti

 toteuttamaan kansallisia sosiaali- ja terveydenhuollon uusia digitaalisia ratkaisuja, hank-
keita ja hankintoja

e hillitsemaan digitaalisilla ratkaisuilla sosiaali- ja terveydenhuollon menojen kasvua

e kehittamaan teknologisen ympariston, jossa asiakkaille on tarjolla parempia palveluita
yhdenvertaisesti koko Suomessa.

Tietosuoja- ja tietoturvakysymykset ovat tarkea osa sote-palveluiden digitalisaatiota, ja nii-
hin kiinnitetaan palveluiden kehitystydssa erityista huomiota. Tietoturvatekninen testaus
on keskeinen elementti SoteDigin jarjestelmakehitystydssa. Jarjestelmien haavoittuvuudet
pyritaan I6ytamaan jo ennen niiden pilotointi- ja kayttéonottovaihetta. Varautuminen hai-
ridtilanteisiin ja jatkuvuudenhallinta suunnitellaan yhdessa IT-toimittajien ja palveluntarjo-
ajan (Vimana Oy) kanssa siten, ettda mahdolliset tuotantokatkot ja niiden vaikutus voidaan
kustannustehokkaalla tavalla minimoida.

Terveyden ja hyvinvoinnin laitos (THL)

Terveyden ja hyvinvoinnin laitoksella on ohjausrooli tiedonhallinnan kansallisessa kehitta-
misessd. THL muun muassa antaa maarayksia jarjestelmien vaatimuksien sisallosta, merkit-
tavista poikkeamista ja niita koskevista ilmoituksista, ja omavalvontasuunnitelmasta.

THL vastaa sosiaali- ja terveydenhuollon tietohallinnon operatiivisesta ohjauksesta. THL
ohjaa sosiaali- ja terveydenhuollon palvelujen tuottajia ja apteekkeja palveluihin liittymi-
sessa seka tietojdrjestelmien kehittamisessa. THL toimii yhteistydssa laajan yhteistyover-
koston kanssa. Lisaksi tilastoviranomaisena THL vastaa tilasto- ja rekisteritietovarantojen
seka kansallisten luokitusten ylldpidosta ja kehitystyodsta.

Valtioneuvoston tilannekeskus (VN TIKE)

Valtioneuvoston tilannekeskus kokoaa valtioneuvostolle tilannekuvaa turvallisuustapahtu-
mista mukaan lukien kyberhairitista. Tilannekeskuksesta saddetdan sita koskevalla lainsda-
dannolla.
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Valtiovarainministerio (VM)

Valtiovarainministerio vastaa valtion tietoturvallisuuden ohjauksesta ja kehittamisesta.

Lahtokohtina ovat jokaisen organisaation vastuu oman toimintansa tietoturvallisuudesta,
saddoksissa madritellyt tietoturvavelvoitteet, valtioneuvoston periaatepaatos valtion tieto-
turvallisuuden kehittdmisestd, Suomen kyberturvallisuusstrategia sekd VM:n antamat VAH-
Tl-tietoturvaohjeet ja muut linjaukset.

Vimana Oy

Maakuntien ICT-palvelukeskus Vimana Oy perustettiin yhteisten ja kustannustehokkaiden
ICT-palveluiden kehittamiseksi ja digitalisaation edistamiseksi.

Vaestorekisterikeskus (VRK)

Vaestorekisterikeskus on valtion virasto, joka toimii valtiovarainministerion asettaman jul-
kisen hallinnon digitaalisen turvallisuuden johtoryhman (VAHTI) toiminnasta vastaavana
operatiivisena toimijana. VRK kehittad yhteistydssa Liikenne- ja viestintaviraston Kybertur-
vallisuuskeskuksen kanssa julkiseen hallintoon suunnattavia tieto- ja kyberturvallisuuspal-
veluita. Vaestorekisterikeskus tuottaa lisdksi maksullisia digitaalisen turvallisuuden asian-
tuntijapalveluita julkisen hallinnon asiakkaille.

Hankkeita
AKUSTI-foorumi

AKUSTI-foorumi on sosiaali- ja terveydenhuollon valtakunnallinen tietohallintoyhteis-
tyoverkosto, jota operoidaan hallinnollisesti Suomen Kuntaliitossa toimivan sihteeriston
kautta. Toiminnan rahoittavat sosiaali- ja terveysministerid, yliopistolliset sairaanhoitopiirit
ja kunnat.

Sosiaali- ja terveyspalveluiden toiminnan ja rakenteiden kehittaminen edellyttaa kuntien
ja sairaanhoitopiirien vélistd seka niiden ja valtionhallinnon toimijoiden valista yhteistyota
sahkoisen tiedonhallinnan ratkaisujen kehittamisessa. AKUSTI-foorumi osallistuu aktiivi-
sesti valtakunnallisen tietohallintoyhteistyon suunnitteluun ja toimeenpanoon. AKUSTIn
keskeisiin tehtaviin kuuluu edistaa sosiaali- ja terveydenhuollon kokonaisarkkitehtuuritoi-
mintaa (SOTE KA) sosiaali- ja terveysministeriota tukevassa roolissa. Foorumin toiminnan
tavoitteena on muun muassa varmistaa sosiaali- ja terveydenhuollon toimialalla jo tehdyn
ICT-kehittdmistyon tulosten tehokas hyddyntaminen.
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JHS 179

Julkisen hallinnon tietohallinnon neuvottelukunta (JUHTA) on luonut JHS 179 -kokonais-
arkkitehtuurimallin.

arkkitehtuurimalli

Kyvykkyyskartta

Kyvykkyydet

Kehittamisvaati-
mukset ja tavoitteet

Toiminta- 5 q q Tietojarjestelma- Teknologia-
arkkitehtuuri =tcaiei =g arkkitehtuuri arkkitehtuuri

Kisitteellinen taso -MITA

Looginen taso -MITEN

Arkkitehtuurin
kerrosndkyma

Loogiset tietovaran-
not- tietojdrjestelmat

Prosessit-tiedot

Toimijat-tiedot

Prosessit-
tietojarjestelmat

Fyysinen taso -MILLA

Tietojarjestelmat-
teknologiapalvelut
y

4 v

Toimeenpano -MITEN EDETAAN

Kehittamispaketti

Kehittamisen tiekartta

Kuvio 4. Arkkitehtuuri kuvausten viitekehys, JHS 179 (mukailtu)
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JHS-jarjestelman mukaiset suositukset koskevat valtion- ja kunnallishallinnon tietohallin-
toa. Sisalléltaan JHS voi olla julkishallinnossa kaytettavaksi tarkoitettu yhtendinen menet-
telytapa, madrittely tai ohje. JHS-jarjestelman tavoitteena on parantaa tietojarjestelmien ja
niiden tietojen yhteentoimivuutta, luoda edellytykset hallinto- ja sektorirajoista riippumat-
tomalle toimintojen kehittamiselle seka tehostaa olemassa olevan tiedon hyddyntamista.

Kyberterveys-hanke

Kyberterveys-hanke on osa Huoltovarmuuskeskuksen Kyber 2020 -ohjelmaa, jonka viite-
kehyksena toimii kansallinen kyberturvallisuusstrategia. Huoltovarmuuskeskuksen osin ra-
hoittamaan hankkeeseen osallistuu useita sairaanhoitopiireja, niiden ICT-palveluntarjoajia
seka Kyberturvallisuuskeskus. Hanke kdynnistyi syksylla 2017 ja jatkuu syyskuuhun 2019
asti. Pddosan hankkeen tuloksista tekevat siihen sitoutuneet sairaanhoitopiirit ja niiden
ICT-palveluntarjoajat.

Hankkeen tavoitteena on luoda ja levittaa terveydenhuoltoon kyberturvallisuuden toimin-
tatapoja ja kdytantoja, joilla kehitetdan huoltovarmuuskriittisten organisaatioiden kyber-
turvallisuutta. Keskeisimpdna tavoitteena on kehittda sairaanhoitopiirien varautumista
kyberturvallisuusuhkiin erityisesti potilashoitoon liittyvien kriittisten toimintojen osalta.

Kolme padteemaa ovat kyberturvallisuutta koskeva koulutus alan henkilostolle, tietotek-
ninen tietoturvapoikkeamien havainnointi- ja reagointikyky seka kyberturvallisuusvaati-
musten huomioiminen laitteiden ja palveluiden hankinnoissa. Kehitystydssa ovat mukana
muun muassa kaikki yliopistolliset sairaanhoitopiirit ja tuloksia jaetaan hankkeen edetessa
kaikille sairaanhoitopiireille. Hankkeen tuloksia jaetaan ja niita voi kysyd muun muassa
Kyberturvallisuuskeskuksen sote-alan tiedonvaihtoryhman (SOTE-ISAC) kautta.

VAHTI

Valtiovarainministerio on asettanut VAHTIn (julkisen hallinnon digitaalisen turvallisuuden
johtoryhma) toimimaan julkisen hallinnon digitaalisen turvallisuuden kehittamisesta ja
ohjauksesta vastaavien organisaatioiden yhteisty6-, valmistelu- ja koordinaatioelimena.
VAHTIn asema on kirjattu voimassa oleviin valtioneuvoston periaatepdatoksiin Suomen
kyberturvallisuusstrategiasta 2013 ja valtionhallinnon tietoturvallisuuden kehittamisesta
2009. Lisaksi VAHTIIla on keskeinen rooli kyberturvallisuusstrategian toimeenpano-ohjel-
man toteuttamisessa.

VAHTI edistaa myos julkishallinnon toiminnan digitalisaatiota huolehtimalla tarkoitusten-
mukaisen turvallisuuden vaatimuskehikon laatimisesta ja yllapitamisesta. Tahan kuuluvat
myos turvallisuuteen seka ICT-toiminnan jatkuvuuteen liittyvat tarkastukset, hyvaksynnat
ja arvioinnit seka tieto- ja kyberturvallisuusharjoitustoiminnan edistaminen.
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VAHTIn tavoitteena on parantaa valtionhallinnon toimintoja kehittamalla tietoturvalli-
suutta seka edistaa tietoturvallisuuden saattamista kiintedksi osaksi hallinnon toimintaa,
johtamista ja tulosohjausta. VAHTI-ohjeistus kattaa kaikki tietoturvallisuuden osa-alueet.

Tietoturvaohjeet 16ytyvat osoitteesta: https://www.vahtiohje.fi (jossa muun muassa
pdf-dokumentti tietoturvapoikkeamatilanteiden hallinnasta).

Julkisen hallinnon digitaalisen turvallisuuden kehittamisohjelman 2018-2021 painopis-
teita ovat:

digitaalisen turvallisuuden johtamisen ja riskienhallinnan kehittaminen, osaava henki-
[6st6, digiturvaosaamisen ja -tietoisuuden kehittdaminen seka uuden teknologian hyddyn-
taminen tehokkaasti palveluiden ja digiturvallisuuden toteuttamisessa.

Suosittelemme, etta jokainen julkisen hallinnon organisaatio osallistuu JUDO-hankkeessa
toteutettavaan Digitaalisen turvallisuuden yhteishankkeeseen, jossa tullaa kehittamaan
kaikkia viitta digitaalisen turvallisuuden (riskienhallinta — toiminnan jatkuvuus ja varautu-
minen - tietoturva - kyberturvallisuus — tietosuoja) osa-alueita vuosien 2019-2021 aikana.

Lisatietoa ja ilmoittautuminen: https://vrk.fi/osallistu-digiturva-yhteishankkeeseen

Lisatietoa JUDO-hankkeesta: https://vrk.fi/judo
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Liite 2
Ohjaava lainsaadanto

Sosiaali- ja terveydenhuollon digitalisaatiosta ja tiedonhallinnasta sdadetaan useissa
laeissa ja asetuksissa. Lainsdaddanto ohjaa asiakas- ja potilastietojen hallintaa. Alla on mai-
nittu oleellisimpia saadoksia.

Valmiuslaki 1552/2011

Valmiuslain mukaan valtion viranomaisten ja laitosten seka kuntien on varmistettava teh-
taviensa mahdollisimman hairiéton hoitaminen myds poikkeusoloissa. Valmius varmiste-
taan muun muassa valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan etuka-
teisvalmisteluin.

Arkistolaki 831/1994 ja Arkistolaitoksen ohjeet

Lakia ja ohjeita noudatetaan potilasasiakirjojen sdilyttamisessa.

EU:n verkko- ja tietoturvadirektiivi 2016/1148 nk. NIS-direktiivi

Merkittava osa kyberturvallisuuden lainsaadantoa, joka sisaltada maarayksia toiminnan jat-
kuvuuden turvaamisesta yhteiskunnallisesti kriittisten palveluiden tarjoajille.

NIS-direktiivilld on suora yhteys kriittiseen infrastruktuuriin ja kansalliseen huoltovarmuu-
teen.

Merkittavan kyberhairion hallintaan kuuluu direktiivin mukainen ilmoitus Valviralle. NIS-di-
rektiivin nojalla terveydenhuoltoalalla samat organisaatiot ovat velvollisia ilmoittamaan
Valviralle kyberhairididen ja muiden potilaiden turvallisuutta vaarantavien tapahtumien
johdosta.

EU:n yleinen tietosuoja-asetus 2016/679 (GDPR)

Uusi henkilotietojen kasittelya sadnteleva laki, jota on sovellettu kaikissa EU-maissa
25.5.2018 alkaen. Asetusta taydennetaan ja tasmennetdan kansallisella lainsadadannolla.

Laki potilaan asemasta ja oikeuksista 785/1992

Laissa sdddetaan potilasasiakirjojen kasittelysta ja asiakirjoihin siséltyvien tietojen salassa-
pidosta.
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Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista 812/2000

Laissa saddetdan asiakkaan oikeuksista hdnen tietojensa kasittelyssa ja salassapidossa.

Laki sosiaalihuollon asiakasasiakirjoista 254/2015

Laissa sdddetdan asiakastietojen kirjaamisesta ja siihen liittyvista velvoitteista sosiaalihuol-
lossa.

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta
159/2007

Laissa sdddetdan julkisten ja yksityisten sosiaali- ja terveyspalveluiden asiakastietojen sah-
koisesta kasittelysta ja valtakunnallisista tietojdrjestelmapalveluista. Laissa on saaddkset
tietojen salassapidosta, luovutuksesta, arkistoinnista ja asiakkaan oikeuksista saada tietoa
omista asiakastiedoistaan.

Laki sosiaali- ja terveystietojen toissijaisesta kaytosta

Laki (HE 159/2017) astuu voimaan huhtikuun alussa 2019. Laki yhdenmukaistaa terveys-
tietojen luovutusta koskevaa saantelya ja luo uuden lupaviranomaisen, joka voi koota ja
yhdistella anonymisoituja terveystietoja ilman erillista lupamenettelya. Lain my6ta so-
siaali- ja terveydenhuollon asiakastietoja seka muita terveyteen ja hyvinvointiin liittyvia
henkilotietoja voidaan kayttaa aiempaa laajemmin muussakin kuin ensisijaisessa kaytto-
tarkoituksessa. Tavoitteena on sujuvoittaa ja nopeuttaa lupakasittelya seka tietojen yhdis-
telya eri rekistereista. Nain voidaan lisata sote-tietoaineistojen kayttda tutkimus- ja kehit-
tamistoiminnassa.

Laki sahkoisesta ladkemaarayksesta 61/2007

Laissa on saadokset sahkoisten ladkemaaraysten kasittelysta ja potilaan tiedonsaantioi-
keuksista. Laissa saddetdaan Kelan yllapitamasta valtakunnallisesta reseptikeskuksesta ja
-arkistosta.

Laki terveydenhuollon laitteista ja tarvikkeista annetun lain muuttamisesta
HE 165/2017, TLT-lain muutokset 936/2017

Laki sisdltaa terveydenhuollon laitteista ja tarvikkeista annettuun lakiin (629/2010) tehdyt
vahimmadistason muutokset, jotka tarvitaan em. ladkinnallisia laitteita koskevien EU-ase-
tusten ensi vaiheen kansallisessa taytantéonpanossa.
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Laki turvallisuusselvityksista 726/2014

Lain avulla on pyritty luomaan tehokas menettely henkildiden ja yritysten taustojen selvit-
tédmiseksi. Sen avulla osana yleisen edun suojaa turvataan turvallisuutta ja yhteiskunnan
toimivuuden kannalta kriittisen infrastruktuurin toimivuutta. Henkil6turvallisuusselvityk-
sia on kolme eri tasoa (suppea, perusmuotoinen ja laaja henkiloturvallisuusselvitys).

Ladkinnallisia laitteita koskevat EU-asetukset ns. MD-asetus 2017/ 745 ja IVD-
asetus 2017/746

Asetuspaketissa vahvistetaan saannoét ihmisille tarkoitettujen ladkinnallisten laitteiden ja
niiden lisalaitteiden markkinoille saattamisesta, asettamisesta saataville markkinoilla tai
kayttoonotosta unionissa. Tavoitteena on parantaa ladkinnallisten laitteiden turvallisuutta.
Asetuksessa mdaratadn muun muassa laiteiden valmistajille velvollisuuksia hallita ja va-
hentaa laitteiden kyberturvallisuusriskeja. Asetus tulee vaiheittain sovellettavaksi kevaasta
2020 alkaen. Asetus edellyttad, etta ohjelmistoja sisaltavat ladkinnalliset laitteet sertifioi-
daan niiden kyberturvallisuuden osalta ennen niiden tuontia markkinoille.

STM:n asetus potilasasiakirjoista 298/2009

Asetusta noudatetaan potilasasiakirjojen laatimisessa sekd niiden ja muun hoitoon liitty-
van materiaalin sdilyttdmisessa.

Terveydenhuoltolaki 1326/2010

Laissa saddetaan potilastietojen luovutuksesta ja kdytosta sairaanhoitopiirin ja sen alueella
toimivien terveyskeskusten valilla.

Tietosuojalaki

HenkilGtietojen kasittelya koskeva uusi tietosuojalaki tuli voimaan 1.1.2019. Lailla tdyden-
netdan EU:n yleista tietosuoja-asetusta.

Muut ohjaavat asiakirjat

Kansallinen riskiarvio 2018

Sisdinen turvallisuus. Sisaministerion julkaisuja 2019:5
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Valtioneuvoston periaatepaatos yhteiskunnan turvallisuusstrategiasta 2017

Kokonaisturvallisuuden yhteistoimintamalliin perustuva periaatepdatos yhteiskunnan tur-
vallisuusstrategiasta yhtendistaa varautumisen kansallisia periaatteita ja ohjaa hallinnona-
lojen varautumista.

Valtioneuvoston paatos huoltovarmuuden tavoitteista 2018

Huoltovarmuustoiminnan painopistettd suunnataan lisdantyvasti kriittisen infrastruktuu-
rin toimintakyvyn varmistamiseen materiaalisen varautumisen lisdksi. Erityisid painopis-
teita kriittisen infrastruktuurin toimintakyvyn turvaamisessa ovat energiansaannin var-
mistaminen, elinkeinoelaman kyberturvallisuusuhkiin varautumisen ja niista toipumisen
tukeminen, digitaalisen yhteiskunnan tietojarjestelmien seka viestintapalveluiden ja -verk-
kojen varmistaminen, turvatut paikannus- ja aikatietojarjestelmat seka toimivat logistiset
palvelut ja verkostot.

Suomen kyberturvallisuusstrategia ja toimeenpano-ohjelma vuosille 2017-
2020

Suomen kyberturvallisuusstrategian toimeenpano-ohjelmassa vuosille 2017-2020 tarkas-
tellaan kyberturvallisuuden kehittdmista valtion, maakuntien, kuntien, yritystoiminnan ja
kolmannen sektorin muodostamassa palvelukokonaisuudessa.

Terveyden ja hyvinvoinnin laitoksen maaraykset sosiaali- ja
terveydenhuollon tiedonhallinnan vaatimusten yhdenmukaistamiseksi

Tietojarjestelmiin ja tiedonhallinnan ratkaisuihin kohdistuvia olennaisia vaatimuksia yh-
denmukaistetaan valtakunnallisesti. Yhdenmukaistaminen ja siihen liittyvat maaraykset
kohdistuvat ratkaisujen toiminnallisuuteen, yhteen toimivuuteen ja tietoturvallisuuteen
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maa-
raykset

Koulutusmateriaali: https://www.slideshare.net/THLfi/tietoturvan-ja-tietosuojan-omaval-
vonta-suunnitelma-ja-toteuttaminen-131218

VALVIRANn madraykset

VALVIRA julkaisee sosiaali- ja terveydenhuollon toimijoille tarkoitettuja maardyksia ja oh-
jeita. https://www.valvira fi/julkaisut-ja-maaraykset
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Valtiovarainministerion VAHTI (julkisen hallinnon digitaalisen turvallisuuden johto-
ryhma) kehittda ja ohjaa julkisen hallinnon digitaalisen turvallisuuden kehittamista. Vahti
kattaa kaikki tietoturvallisuuden osa-alueet. https://vm fi/vahti
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LITE 3
Kasitteet

CERT-Fl-ryhma (Computer Emergency Response Team) — Liikenne- ja viestintaviraston
(Traficom) Kyberturvallisuuskeskuksessa toimivan CERT-Fl:n tehtaviin kuuluu verkko-, vies-
tinta- ja lisdarvopalveluihin kohdistuvien tietoturvaloukkausten ennaltaehkaisy, havain-
nointi ja ratkaiseminen, tietoturvauhkista ja -asioista tiedottaminen seka tiedon keraami-
nen.

Haavoittuvuus - alttius tietoturvaan kohdistuville uhkille. Haavoittuvuus voi olla mika ta-
hansa heikkous, joka mahdollistaa vahingon toteutumisen tai jota voidaan kayttaa vahin-
gon aiheuttamisessa. Haavoittuvuuksia voi olla tietojarjestelmissa, prosesseissa ja ihmisen
toiminnassa.

Henkil6tietosuoja - jarjestelyt, joilla pyritddn varmistamaan henkil6tietojen asianmukai-
nen kasittely ja niiden yksityisyyden sdilyminen.

Hybridivaikuttaminen - poliittisesti motivoitunut suunnitelmallinen toiminta, jolla pyri-
tdan saavuttamaan omat tavoitteet erilaisia, toisiaan tdydentavia keinoja kdyttaen ja koh-
teen heikkouksia hyédyntden. Hybridivaikuttamisen keinot voivat olla esimerkiksi talou-
dellisia, poliittisia tai sotilaallisia. Keinoja voidaan kayttaa samanaikaisesti tai siten, etta ne
seuraavat toisiaan. Hybridivaikuttamista tehdadan esimerkiksi informaatio-, kyber-, fyysis-
ten ja taloudellisten operaatioiden avulla. Hybridivaikuttamisen takana voi olla joko val-
tiollinen tai ei-valtiollinen toimija.

Hairiotilanne - uhka tai tapahtuma, joka vaarantaa yhteiskunnan elintarkeita toimintoja
tai strategisia tehtdvia ja jonka hallinta edellyttaa viranomaisten ja muiden toimijoiden
tavanomaista laajempaa tai tiiviimpaa yhteistoimintaa ja viestintaa. Hairiotilanteita voi-
vat olla esimerkiksi vakavat luonnononnettomuudet tai ihmisen toiminnasta aiheutuvat
héirictilanteet. Hairidtilanteita voi esiintya niin normaalioloissa kuin poikkeusoloissakin.
Hairidtilanne voi koskea esimerkiksi koko valtakuntaa tai olla alueellinen tai paikallinen.
Hairiotilanne voi myds liittya ainoastaan johonkin toimintoon.

ICMT (Information, Communication and Medical Technology) Ladkintalaitteisiin liitty-
vaa teknologiaa kuvaava yleistermi.

Jatkuvuudenhallinta - organisaation prosessi, jolla tunnistetaan toiminnan uhkat ja arvi-

oidaan niiden vaikutukset organisaatiossa ja sen toimijaverkostossa seka luodaan toimin-
tatapa hairiétilanteiden hallinnalle ja toiminnan jatkuvuudelle kaikissa olosuhteissa.
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Julkisen hallinnon digitaalisen turvallisuuden johtoryhma VAHTI - valtionhallinnon
elin, joka kasittelee ja sovittaa yhteen valtionhallinnon keskeiset tietoturvan ja kybertur-
vallisuuden linjaukset (VAHTI-ohjeet).

Kansallinen turvallisuusauditointikriteeristo (Katakri) - viranomaisten kayttoon tar-
koitettu arviointitydkalu, jonka avulla voidaan arvioida kohdeorganisaation kykya suojata
viranomaisen turvallisuusluokiteltua tietoa.

Kiristyshaittaohjelma - haittaohjelma, joka salaa tai manipuloi laitteella olevia tietoja ja
tyypillisesti vaatii kayttdjalta lunnaita salauksen purkamisesta.

Kriittinen infrastruktuuri - perusrakenteet, palvelut ja niihin liittyvat toiminnot, jotka
ovat valttdamattomia yhteiskunnan elintdrkeiden toimintojen ylldpitamiseksi.

Kyberhairiotilanne, kyberturvallisuuden héiriotilanne, kyberhairio - toteutunut
kyberuhka, joka haittaa organisaation tai jarjestelman toimintaa.

Kybertoimintaymparisto; kyberymparisto - yhdesta tai useammasta digitaalisesta tie-
tojarjestelmasta muodostuva toimintaymparisto.

Kyberturvallisuus - tavoitetila, jossa kybertoimintaymparistdon voidaan luottaa ja jossa
sen toiminta turvataan. Kyberturvallisuuteen kuuluvat toimenpiteet, joilla voidaan enna-
koivasti hallita ja tarvittaessa sietaa erilaisia kyberuhkia ja niiden vaikutuksia. Kybertoimin-
taympariston toiminnan hairiytyminen aiheutuu usein toteutuneesta tietoturvauhkasta,
joten kyberturvallisuuteen pyrittdessa tietoturva on keskeinen tekija. Tietoturvan lisaksi
kyberturvallisuuteen pyritddn muun muassa toimenpiteilld, joiden tarkoituksena on tur-
vata hairiytyneesta kybertoimintaymparistosta riippuvaiset fyysisen maailman toiminnot.
Siind missa tietoturvalla tarkoitetaan tiedon saatavuutta, eheytta ja luottamuksellisuutta,
kyberturvallisuus tarkoittaa digitaalisen ja verkottuneen yhteiskunnan tai organisaation
turvallisuutta ja sen vaikutusta niiden toimintoihin. Keskeiset tavoitteet ja toimintalinjat,
joiden avulla Suomi vastaa kybertoimintaymparistoon kohdistuviin haasteisiin ja varmis-
taa sen toimivuuden, madritelladn Suomen kyberturvallisuusstrategiassa (valtioneuvoston
periaatepaatos 24.1.2013).

Kyberturvallisuuskeskus - Liikenne- ja viestintdviraston alaisen Kyberturvallisuuskeskuk-
sen tehtavana on seurata kyberturvallisuusuhkia ja koota kyberturvallisuutta koskevaa tie-
toa eri toimijoille. Merkittavista kyberuhkista keskus varoittaa ja valistaa my0ds kansalaisia.
Kyberturvallisuuskeskus toimii seka julkisen etta yksityisen sektorin kanssa. Kyberturvalli-
suuskeskus tarjoaa tehostettuja palveluita huoltovarmuuskriittisille organisaatioille, joihin
monet sosiaali- ja terveydenhuollon organisaatiot kuuluvat.
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Kyberuhka — mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku, joka kohdis-
tuu kybertoimintaymparistoon ja toteutuessaan vaarantaa siita riippuvaisen toiminnon.

Kyberuhkat voivat aiheutua paitsi toteutuneista tietoturvauhkista myos digitaalisessa vies
tintdymparistossa toteutettavista, yhteiskunnan turvallisuutta vaarantavista teoista. Kybe-
ruhkat voivat kohdistua yhteiskunnan elintarkeita toimintoja, kansallista kriittista infra-
struktuuria tai kansalaisia vastaan joko suoraan tai valillisesti. Ne voivat olla perdisin maan
rajojen sisalta tai niiden ulkopuolelta.

Kayttooikeuksien hallinta - menettelyt, joilla mydnnetdan, evatadn tai muilla tavoin ka-
sitellaan kayttooikeuksia palveluihin ja jarjestelmaresursseihin.

Normaaliolot - yhteiskunnan padsaantdinen tila, jossa yhteiskunnan elintarkeat toimin-
not voidaan turvata ilman, etta on tarpeen mahdollistaa viranomaisten tavanomaisesta
poikkeava toimivaltuuksien kaytto. Vaikka yhteiskunnan tilassa olisi hdirioita, kyseessa on
normaaliolot, jollei valtioneuvosto yhteistoiminnassa tasavallan presidentin kanssa ole
todennut poikkeusoloja. Normaalioloissa esiintyvat uhkat voidaan ehkaista ennalta tai
tarvittaessa torjua viranomaisten sadanndnmukaisin toimivaltuuksin ja voimavaroin seka
yritysten normaalein riskienhallinnan keinoin. Normaalioloissa rakennettavat jarjestelmat
ja muut toimenpiteet luovat perustan toiminnalle hairictilanteissa ja poikkeusoloissa.

Palvelunestohyokkays - tietoverkkohyokkays, jolla pyritdan kuormittamaan ja siten la-
maannuttamaan jokin palvelu tai tietojarjestelma.

Poikkeusolot — valmiuslaissa (1552/2011) tarkoitettu yhteiskunnan tila, jossa on niin pal-
jon tai niin vakavia hairioita tai uhkia, ettd on tarpeen mahdollistaa viranomaisten tavan-
omaisesta poikkeava toimivaltuuksien kaytto. Poikkeusolojen vallitsemisen toteaa valtio-
neuvosto yhteistoiminnassa tasavallan presidentin kanssa.

Resilienssi - yksildiden ja yhteisojen kyky yllapitaa toimintakykya muuttuvissa olosuh-
teissa sekd valmius kohdata hairioita ja kriiseja ja palautua niista.

Riskianalyysi — toiminta, jossa tunnistetaan riskit ja arvioidaan vahinkotapahtuman to-
denndkoisyys sekd odotettavissa olevat vahingot. Riskianalyysia voidaan tehda erilaisilla
menetelmilld kohteesta, toiminnasta ja tilanteesta riippuen. Vahinkotapahtumalla tarkoite-
taan tapahtumaa, josta aiheutuu vahinko eli haittaa tuottava menetys.

Riskienhallinta - jarjestelmallinen toiminta, joka sisaltaa riskianalyysin seka tarvittavien
toimenpiteiden suunnittelun, toteutuksen, seurannan ja korjaavat toimenpiteet. Riskien-
hallintaan kuuluu keskeisena omavalvontasuunnitelma (tietoturvasuunnitelma). Riski-
enhallinnan keinoja ovat riskin valttaminen, siirtdminen, pienentaminen jakamalla ja
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vahingontorjunnalla seka riskin ottaminen. Varautumisessa riskienhallinta on useiden eri
tahojen yhteistyota. Sita tekevat yritykset, eri toimialat ja viranomaiset, kunnat ja valtio.
Viranomaisilla ja joillain yrityksilla on lakisdateinen velvollisuus laatia valmiussuunnitelmia,
johon riskienhallinta kuuluu tarkednd osana. Riskienhallintaan kuuluu my®ds riittavien re-
surssien maarittaminen.

Tietoturva, tietoturvallisuus - jarjestelyt, joilla pyritdan varmistamaan tiedon saatavuus,
eheys ja luottamuksellisuus. Saatavuus tarkoittaa, etta tieto on hyddynnettavissa halut-
tuna aikana. Eheys tarkoittaa tiedon yhtapitavyytta alkuperdisen tiedon kanssa ja luotta-
muksellisuus sitd, ettei kukaan sivullinen saa tietoa. Tietoturvan jarjestelyja ovat esimer-
kiksi kulunvalvonta, tilojen lukitus, asiakirjojen turvallinen sdilytys ja havitys, tietojen sa-
laus ja varmuuskopiointi sekd palomuurin, virustorjuntaohjelman ja varmenteiden kaytto.
Tietoturvaan kuuluu muun muassa tietoaineistojen, laitteistojen, ohjelmistojen, tietolii-
kenteen ja toiminnan turvaaminen.

Tietoturvahiirio; tietoturvapoikkeama - yksi tai useampi toisiinsa liittyva odottamaton
tai ei-toivottu tietoturvatapahtuma, joka vaarantaa tietojen ja palvelujen tietoturvan ja
vaikuttaa organisaation toimintaan epdsuotuisasti.

Tietoturvahairion hallinta; tietoturvapoikkeaman hallinta - toimenpiteet, joilla varau-
dutaan ja reagoidaan tietoturvahairiéihin vahinkojen rajoittamiseksi ja niista toipumiseksi.

Tietoturvaloukkaus - oikeudeton puuttuminen tietoon tai tietojarjestelmaan. Yleisim-
pia tietoturvaloukkauksia ovat kdyttajatunnusten ja salasanojen vaarinkaytto, tietomurto,
haittaohjelmatartunta, palvelunestohyokkays, tietojen varastaminen ja kohdistetut haitta-
ohjelmahyokkaykset.

Tietoturvavalvomo; (security operations centre, SOC) - organisaatio tai sen osa, jossa
muodostetaan, seurataan ja analysoidaan tietoturvan tilannekuvaa, ehkaistaan, tunnis-
tetaan ja analysoidaan tietoturvahairioita, dokumentoidaan niita seka reagoidaan niihin
ohjeistuksen mukaisesti. Organisaatiolla voi olla oma tietoturvavalvomo tai valvomon pal-
velut voidaan ostaa ulkopuoliselta palveluntarjoajalta.

Tietoturvaloukkauksen tutkinta - toimenpiteet, jotka kdynnistetaan tietoturvaloukka-
uksen paljastuttua loukkauksen selvittamiseksi. Tietoturvaloukkauksen tutkinta voi kasit-
tda muun muassa todistusaineiston turvaamista, forensiikkaa, haittaohjelma-analyysia,
lokianalyysia tai yleisesti tietoturvaloukkauksen vaikutusten ja laajuuden selvittamista.

Tietoturvavalvomo; tietoturvahallintakeskus - organisaatio tai sen osa, jossa muodos-
tetaan, seurataan ja analysoidaan tietoturvan tilannekuvaa, ehkdistdan, tunnistetaan ja
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analysoidaan tietoturvahairiitd, dokumentoidaan niita seka reagoidaan niihin ohjeistuk-
sen mukaisesti.

Tietoverkkovalvomo; verkkovalvomo - organisaatio tai sen osa, jossa hallinnoidaan ja
valvotaan yhta tai useampaa tietoverkkoa.

Tunnistus, tunnistaminen — menettely, jolla varmistetaan henkilon identiteetti tai esi-
neen tai asian tunniste.

Turvallisuusselvitys — Suojelupoliisin tai puolustusvoimien tekema selvitys henkilon taus-
tasta tai organisaation vastuuhenkildistd, tietoturvan tasosta ja sitoumusten hoitokyvysta.

Vaarailmoitus - Valmistajien ilmoitusvelvollisuuden lisdksi sosiaali- ja terveydenhuollon
ammattihenkildiden velvollisuutena on ilmoittaa terveydenhuollon laitteen tai tarvikkeen
(ladkinnalliset laitteet) aiheuttamasta vaaratilanteesta valvovalle viranomaiselle, Valviralle
niin pian kuin mahdollista.

Valmiussuunnittelu — normaalioloissa tapahtuva varautumisen suunnittelu. Valmiuslain
(1552/2011) 12 § velvoittaa viranomaiset varautumaan muun muassa valmiussuunnittelun
avulla. Valmiussuunnitteluprosessissa selvitetddan muun muassa hairiétilanteiden ja poik-
keusolojen vaikutukset organisaation tehtaviin ja toimintaan, toiminnassa ja tehtavissa
tapahtuvat muutokset, toiminnan jatkuvuuden turvaaminen ja toimenpiteet normaalioloi-
hin palaamiseksi. Valmiussuunnittelun yksi tarked osa on valmiussuunnitelman teko.

Varautuminen - toiminta, jolla varmistetaan tehtavien mahdollisimman hairiéton hoi-
taminen ja mahdollisesti tarvittavat tavanomaisesta poikkeavat toimenpiteet hairictilan-
teissa ja poikkeusoloissa. Varautumistoimenpiteita ovat muun muassa valmiussuunnittelu,
jatkuvuudenhallinta, etukdteisvalmistelut, koulutus seka valmiusharjoitukset.

Yhteiskunnan elintarkea toiminto - toiminto, joka on vélttamaton yhteiskunnan toimi-
vuuden kannalta.

Lahde

Turvallisuuskomitea; Kyberturvallisuuden sanasto 2018
Turvallisuuskomitea ja Sanastokeskus TSK: Kokonaisturvallisuuden sanasto 2017
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LIITE 4
Hajautetun ja keskitetyn jarjestelman edut ja haitat

Tietojarjestelman infrastruktuurin monistaminen eri paikkoihin on tehokas keino fyysisten
ja joidenkin digitaalisten ja yhteiskunnallistenkin uhkien hallitsemiseksi. Esimerkkeja tallai-
sista uhkista ovat tulipalo, tietoliikenteen hairio tai tyotaistelutilanne. Jarjestelman sijoitta-
minen eri paikkoihin luo luonnostaan pisteitd, joissa jarjestelman sisdista tietoliikennetta
keskitetdadn. Nama paikat ovat hyvia myos digitaalisten uhkien, kuten haittaohjelmien le-
viamisen, torjumiseen.

Eri paikkoihin sijoitettujen tietojarjestelman osien pitdminen synkronoituina keskendan
vaatii huolellisuutta. Yksinkertaisimmillaan voi riittda VPN-yhteydet eri laitetilojen valilla,
jolloin etaalla toisistaan olevat laitteet nayttaytyvat toisilleen kuin ne olisivat samassa sisa-
verkossa. Tuolloin synkronointiin voi kdyttaa samoja menetelmia kuin samaan laitetilaan
kahdennettujen laitteiden valilla.

Jos organisaation toiminta sietda pienia tietojarjestelman toiminnan keskeytyksia, niin va-
rautumiseksi voi riittaa, etta toinen puolikas jarjestelmasta on olemassa, muttei kdaynnissa.

Mitd vahemman toiminta sietda keskeytyksid, sitd enemman taytyy huolehtia siita, etta
hajautetun jarjestelman osat ovat synkronoituja keskendan ja etta kayttajaa palvelevan
jarjestelman osan vaihdot eivat ndy kayttajalle. Usein riittaa, etta vain tietyt osat jarjestel-
mastd, kuten tietokanta, ovat jatkuvasti synkronoituina ja toiset osat voivat olla hitaam-
massa valmiudessa.

Useaan paikkaan hajautetun jarjestelman toimivuuden ja turvallisuuden valvonta vaatii
vaistamatta useampien yksityiskohtien valvomista kuin yhteen paikkaan sijoitetun jarjes-
telman valvonta. Hyvdn valmistelun jalkeen tehtdva tyo vdahenee, silla myds valvontaa voi-
daan tuolloin automatisoida.
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LITE 5
Jarjestelmien sertifioinnit ja auditoinnit seka standardeja

Terveyden ja hyvinvoinnin laitoksen maaraykset liittyen tiedonhallintaan sosiaali- ja terve-
ysalalla https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maaritte-
lyt/maaraykset

Katakri — kansallinen turvallisuusauditointikriteeristo

Katakri on viranomaisten arviointitydkalu, jota voidaan kadyttaa arvioitaessa kohdeorgani-
saation kykya suojata viranomaisen salassa pidettavaa tietoa. Katakriin on koottu kansal-
lisiin saadoksiin ja kansainvalisiin velvoitteisiin perustuvat vahimmaisvaatimukset. Vaati-
mukset eivat ole toteutusohjeita eivatka sellaisenaan hankintojen turvallisuusvaatimuksia-
kaan. Kaikkia vaatimuksia ei tarvitse soveltaa kaikkiin tarkasteltaviin jarjestelmiin.

Katakrin padtavoite on yhtendistda viranomaistoimintoja silloin, kun viranomainen toteut-
taa kohteen turvallisuustason auditoinnin yrityksessa tai muussa yhteisdssa. Organisaa-
tiot voivat my0s kayttaa Katakrin osia tietoturvallisen toimintansa kehittamisen suunta-
viivoina. Katakri sisaltaa paljon viittauksia ISO/IEC 27000 -standardeihin. Tuorein Katakrin
versio on vuodelta 2015.

ITIL (IT Infrastructure Library)

ITIL-viitekehykseen on koottu IT-palveluhallinnan parhaat kdytannét. AXELOS omistaa oi-
keudet hallintamalliin ja julkaisee ITILiin liittyvia dokumentteja. ITILissa maaritetaan palve-
lutuotannon prosessit, roolit ja toiminnot. ITIL on rakennettu kattamaan koko IT-palvelui-
den elinkaari:

e palvelustrategia

e palvelusuunnittelu

e palvelutransitio

e palvelutuotanto

e palvelun jatkuva parantaminen.

COBIT 5

COBIT 5 on kansainvalinen kokonaisarkkitehtuurimalli tietohallinnon johtamiselle sisal-
tden tietoturvallisuuden kehittdmisen periaatteet. Lisatietoja arkkitehtuurimallista 16ytyy
ISACAN kotisivuilta www.isaca.org
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STANDARDEJA

Standardit muodostavat viitekehyksen ja rungon toiminnan pitkajanteiseen kehittami-
seen. Tahdn on kerdtty muutamia merkittavia standardeja ja viitekehyksia terveydenhuol-
lon nakdkulmasta. Standardeista ISO/IEC-standardit ovat hyvin tunnettuja Suomessa, joi-
hin on sisallytetty tietoturvallisuuden hallinta.

Tietoturvallisuuden hallintajarjestelma:

* on osa yleista hallintajarjestelmaa, joka liiketoimintariskien arviointiin perustuen luo-
daan ja toteutetaan

e kaytetaan, valvotaan, katselmoidaan, yllapidetaan ja parannetaan tavoitteena parempi
tietoturvallisuus

* helpottaa yritysjohdon tietoturvatydn organisointia

e tulisi kattaa kaikki tietoturvan johtamisessa, hallinnoimisessa ja valvonnassa tarvittavat
menettelyt ja toimenpiteet

* ejole yksittdinen dokumentti, vaan moniosainen prosessi, jota on kehitettava jatkuvasti

* osia ovat muun muassa riskianalyysi ja tietoturvapolitiikka seka tietoturva-, jatkuvuus- ja
toipumissuunnitelmat

e [SO/IEC 27000 viittaa kasvavaan ISO/IEC-standardiperheeseen, jonka yhteinen otsikko
on "Informaatioteknologia. Turvallisuus. Tietoturvallisuuden hallintajarjestelmat”

* tarjoaa suosituksia tietoturvallisuuden hallintaan, riskeihin ja kontrollointiin tietoturvalli-
suuden hallintajarjestelmissa

* my0ds muut 27-alkuiset tietoturvallisuuteen liittyvat standardit lasketaan toisinaan per-
heeseen kuuluvaksi.

ISO 27000-standardiperheen sisdlto (olennaisimmat terveydenhuollossa):

e 27000:2015 - Yleiskatsaus ja sanasto

e 27001:2013 - Vaatimukset

e 27002:2013 - Tietoturvallisuuden hallintakeinojen menettelyohjeet/kontrollit

e 27003:2010 - Tietoturvallisuuden hallintajarjestelméan toteuttamisohjeita

e 27004:2009 - Mittaaminen

e 27005:2011 - Tietoturvariskien hallinta

e 27799:2016 - Terveydenhuolto. Tiedonhallinta terveydenhuollossa ISO/IEC 27002 avulla.

ISO 22301 -standardi kasittelee organisaation jatkuvuuden hallintaa muun muassa kyber-
turvallisuuden nakokulmasta.
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Muuta hyddynnettavaa tukimateriaalia

Suomen Standardisoimisliitto SFS SFS-EN ISO/IEC 27002:2017

Finnish Standards Association SFS 3

Informaatioteknologia. Turvallisuus. Tietoturvallisuuden hallintakeinojen menettelyohjeet. Information
technology. Security techniques. Code of practice for information security controls (ISO/IEC 27002:2013
Including Cor 1:2014 and Cor 2:2015)
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LIITE 6
Linjaukset julkisen hallinnon pilvipalveluista

Linjaukset julkisen hallinnon pilvipalveluista on laadittu valtiovarainministerion (VM) paa-
toksen VM/276/00.01.00.01/2018 mukaisesti.

Linjaukset maarittavat, miten julkisen hallinnon organisaation omistamaa tietoa voidaan
kasitella pilvipalveluissa. Linjausten tavoitteena on tukea valtion ja kuntien paatoksente-
koa niiden suunnitellessa ja hankkiessa uusia ICT-palveluita.

Linjaukset kasittelevat jaettuja resursseja (esimerkiksi laskentateho, tallennus-, varmuus-
kopiointi- ja tiedonsiirtokapasiteetti) tarjoavia ICT-palveluita, niin sanottuja pilvipalveluita.
Uudet tietojarjestelmat ja prosessit hyddyntavat enenevassa maarin pilvipalveluteknolo-
giaa. Sille ominaisia etuja ovat kustannustehokkuus, skaalautumiskyky, tietoturva, ener-
giatehokkuus, joustavuus, innovatiivisuus. Pilvipalveluiden paapalvelumalleja on viisi: oma
konesali, isannoity konesali, infrastruktuuri palveluna (laa$S), ohjelmistoalusta palveluna
(Paa$) ja ohjelmisto palveluna (SaaS). Pdatoteutusmalleja on nelja: oma konesali, yksityi-
nen pilvi, julkinen pilvi ja hybridipilvi.

Linjaukset:

1. Pilvipalveluita tulee kasitelld kuin mita tahansa muutakin ICT-palve-
lun hankintaa tai muutosta.

2. Pilvipalveluissa on kiinnitettava erityista huomiota sopimuksiin, pal-
velun jatkuvuuden turvaamiseen ja tiedon saatavuuteen.

3. Pilvipalvelun tulee tayttaa hankkivan osapuolen palveluhyéty ja -ta-
kuuvaatimukset.

4. Mikali pilvipalvelu tai pilvipalveluteknologia tarjoavat parhaan pal-
veluhyddyn ja -takuun, eikd muita esteita ole, tulisi se ensisijaisesti
valita.

5. Pilvipalveluiden palveluhyotya ja -takuuta tulee arvioida saannélli-
sesti seka oleellisten sopimusehtojen muuttuessa.

6. Julkisen tiedon kasittelya ei rajoiteta.

7. Ei-julkista tietoa voi kasitella julkisessa pilvipalvelussa, kun tieto-
turva ja -suoja on asianmukaisesti toteutettu ja todennettu.
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LITE 7
Tekniset suojautumiskeinot ja muita ohjeita

Sote-sektorin organisaatiot joutuvat tana paivana hyvin monenlaisten kyberhyokkaysten
kohteeksi. Tahdn ohjeistukseen on koottu useista eri julkisista lahteista saatavilla olevia oh-
jeita, erityisesti teknisen suojauksen nakokulmasta.

Ohjelmistojen pitdminen ajan tasalla on yksi tarkeimpia perustoimenpiteita suojaudut-
taessa erilaisten haittaohjelmien tartunnoilta. Mikali esimerkiksi ladkintalaitteen yhtey-
dessa olevaa tietokonetta tai ohjelmistoa ei voi pdivittaa ladkintalaitehyvaksyntojen
vuoksi, tulee laitteen ymparille rakentaa erillinen suojaus, esimerkiksi verkkosegmentoin-
nin ja palomuurien avulla.

Euroopan verkko- ja tietoturvavirasto ENISA on julkaissut ohjeistuksia liittyen dlykkdiden
sairaaloiden kyberturvallisuuteen: https://www.enisa.europa.eu/publications/cyber-secu-
rity-and-resilience-for-smart-hospitals

Yhdysvalloissa sairaalaymparistojen kyberturvallisuuteen liittyvaa ohjeistusta l16ytyy
my®os eri tahojen julkaisemana. Yhdysvaltain NIST-instituutin NCCoE (National Cyberse-
curity Center of Excellence) on julkaissut vuoden 2018 aikana muun muassa sairaaloiden
[T-ymparist6ihin liittyvia ohjeistuksia: https://www.nist.gov/programs-projects/securi-
ty-health-information-technology

Erillisia ohjeistuksia 16ytyy esimerkiksi infuusiopumppujen turvaamiseen: https://www.nc-
coe.nist.gov/sites/default/files/library/sp1800/hit-wip-nist-sp1800-8.pdf

Seka kannettavissa laitteissa olevien terveystietojen turvaamiseen: https://www.nccoe.
nist.gov/sites/default/files/library/sp1800/hit-ehr-nist-sp1800-1.pdf

Norjan HelseCERT on kirjoittanut teknispainotteisia ohjeita jarjestelmien ylldapitoon, ko-
ventamiseen ja kdyttdjien ohjeistamiseen: https://www.nhn.no/helsecert/anbefalte-sikker-
hetstiltak/

Mobiililaitteet ja niiden tietoturva

Sairaalan antamia mobiililaitteita |ahtee sairaalasta ulos muun muassa tilanteissa, joissa
asiakas tai sote-ammattilainen kirjaa mobiililaitteella terveystietoa joko pilven kautta tai
suoraan sairaalan sisaverkosta julkaistuun palveluun. Erds hyvaksi havaittu suojauskeino
on tehda kutakin palvelua varten oma mobiili-internetin yhteysosoite (APN eli access
point name). Yhteisty0ssa teleoperaattorin kanssa palvelu voidaan rajata nakymaan vain
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kyseisen yhteysosoitteen kautta internetia kayttaville laitteille. Kun lisdksi ennakkoon teh-
daan tarkka arviointi tietoliikennetarpeista ja sadadetdan palvelua suojaavat muut tavan-
omaiset suojaukset (kuten palomuuri ja poikkeamien tarkkailu) asianmukaisesti, voidaan
hdirididen ja vadrinkdytosten riski laskea siedettavalle tasolle.

Microsoftin Office 365 -ohjelmistot ja -palvelut, kuten sahkoposti, ovat lahtokohtaisesti
kaytettavissa myos mobiililaitteilla. Monet mobiililaitteiden sovellukset eivat kuitenkaan
tue kayttdjan tunnistamista usean tekijan menetelmilla. Esimerkiksi Apple iOS:n sahkdpos-
tisovellus ei tue usean tekijan tunnistautumista.

Rikolliset kalastelevat kayttdjien kayttajatunnuksia ja salasanoja erittdin aktiivisesti ja yrit-
tavat murtautua organisaation tietojarjestelmiin kdyttden kalastelemiaan salasanoja seka
sovelluksia, jotka eivat tue usean tekijan tunnistautumismenetelmia. Jos organisaatio siis
sallii tyontekijoidensa kirjautua palveluihin ilman usean tekijan tunnistusta, se sallii sen
myos rikollisille. Office 365 -tuotteita kayttavien organisaatioiden pitaa siis valita, esta-
vatkd ne heikomman tietoturvan sovellusten kdyton kaikilta vai ottavatko ne tietomurto-
jen riskin.

Henkilokunnan jarjestelmien kayttotavat (salasanakaytanteet,
yhteiskayttoiset tunnukset)

Tietojarjestelmien kayttadjien pitaa padsaantoisesti tunnistautua jarjestelmiin henkilékoh-
taisilla kayttdjatunnuksillaan. Kertakirjautumisjarjestelman kaytto on suositeltavaa, jotta
tietojarjestelmien kayttajien ei tarvitse muistaa useita eri kayttajatunnuksia ja salasanoja.

Usean ihmisen keskendan jakamia kayttdjatunnuksia ei tule padsaantoisesti sallia eika
kayttda. Jarjestelmissa ja laitteissa, joissa ei kasitelld arkaluonteisia tietoja, jotka eivat tue
useita kdyttajatunnuksia ja joihin padsya taytyy estaa muilta kuin henkilékunnan jasenilta,
kayttdjaorganisaatio voi hyvaksya yhteiskdyttoisen tunnuksen kdyton. Tallainen laite voi
olla esimerkiksi sairaalan poliklinikan kaytavalle sijoitettu ultradanilaite.

Tietojarjestelmien kaytto ilman kayttdjan tunnistamista tulee padsaantoisesti estad. Kayt-
tajaorganisaatio voi hyvaksya ilman kayttajan tunnistusta kaytettavaksi laitteen, jossa ei
kasitelld arkaluonteisia tietoja ja joka on fyysisesti suojattu vaarinkaytoksilta. Tallainen laite
voi olla esimerkiksi lukittuun vastaanottohuoneeseen sijoitettu ultradanilaite.

Laite- ja jarjestelmatoimittajien etayhteydet

Etayhteyksien tekniset vaatimukset ja kayttotavat tulisi maaritella jo sopimusta tehta-
essd, jotta jarjestelman toimittaja saadaan sitoutumaan sairaalan haluamaan toimintamal-
liin. Sama etdyhteystapa ei kdy kaikille toimittajille, mika sairaalan vain taytyy hyvaksya.

60



KYBERTURVALLISUUS - OHJE SOSIAALI- JA TERVEYDENHUOLLON TOIMIJOILLE

Olennaista on, etta verkonvalvonnalla, SOC:lla tai muulla sellaisella, olisi kyky tunnistaa
sallitut ja luvattomat etdyhteydet nettiliikenteen joukosta. Tata on vaikeaa toteuttaa 100 %
kattavasti.

Haittaohjelmien leviaminen (kiristysohjelmat WannaCry)

Tietokonevirusten eli haittaohjelmien tarttumisen ja levidmisen estaminen perustuu en-
nen kaikkea turvallisesti kayttaytyviin tietokoneiden kayttdjiin, paivitettyihin ja turvallisesti
maaritettyihin ohjelmistoihin seka haittaohjelmien torjuntaohjelmiston kayttoon. Mikali
haittaohjelma paasee tarttumaan johonkin tietokoneeseen, sen leviamista voidaan rajoit-
taa tietoverkkojen segmentoinnilla, verkkoon kytkettyjen paatelaitteiden tunnistamisella
ja tietokoneiden kayttajien ja prosessien kadyttooikeuksien rajoittamisella.

Verkkojen segmentointi tarkoittaa eri tarkoituksiin kaytettavien kokonaisuuksien erotta-
mista toisistaan galvaanisesti erillisilla johdotuksilla ja verkkolaitteilla, verkkolaitteiden
erotustoiminnoilla (esimerkiksi virtual LAN), palomuureilla tai ndiden keinojen yhdistel-
milld. Esimerkiksi ladkintalaitteiden, potilashoidon tydasemien ja normaalien toimisto-
tydasemien erottelu toisistaan on syyta tehda kaikkialla. Tiama ontuu monissa sairaaloissa
- verkot ovat usein isoja verkkoarkkitehtuuriltaan litteita kokonaisuuksia. Sellaisessa ver-
kossa saastuneella tietokoneella ei ole esteitd ottaa yhteytta muihin koneisiin.

Verkkoon kytkettyjen paatelaitteiden tunnistus tehdaan varmenteilla. Kdytannossa liitet-
tyja laitteita ei useinkaan tarkisteta.

Paatelaitteiden sovellusten ja kayttajien kirjoitusoikeuksien kartoitus yhteisiin resursseihin
ja rajaus tulisi muuttaa entista tiukemmalle. Usein kayttdjille ja sovelluksille annetaan laa-
joja kirjoitusoikeuksia. Ne lisadvat tiedostoja salaavien haittaohjelmien aiheuttamia tuhoja.

Sote-alan organisaatioille hyodyllisia ohjeita
(Traficomin Kyberturvallisuuskeskuksen ja VAHTIn ohjeita)

Selviytymisopas kiristyshaittaohjelmia vastaan — Kokemuksia kiristyshaittaohjelmista Suomessa ja neuvoja
niista selviytymiseen (005/2016 J). Saatavilla: https://www.kyberturvallisuuskeskus.fi/sites/default/files/
media/file/Kiristyshaittaohjelmat__teemakooste_07_2016.pdf

Lokien kerdys ja kdyttd — Ohje lokitietojen tallentamiseen ja hyddyntdmiseen (Ohje 4/2016). Saatavilla:
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Lokitusohje.pdf

Palvelunestohydkkaysten ehkdisy ja torjunta (Ohje 3/2016). Ohje kasittelee erityisesti julkisten www-
palveluiden suojaamista palvelunestohyokkayksilta. Saatavilla: https://www.kyberturvallisuuskeskus.fi/
sites/default/files/media/file/Ohje_3_2016_Palvelunestohyokkaysten_ehkaisy_ja_torjunta.pdf

Verkkosivujesi pimed puoli — Ohjeita sisdllonhallintajarjestelmien kyberuhkien torjumiseksi (Ohje
2/2016). Saatavilla: https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/
Sisallonhallintajarjestelmien_kyberuhkia.pdf

Verkkopalvelun ohjelmistoalustan valinta ja palvelun turvallinen yllapito (Ohje 1/2011). Saatavilla: https://
www.kyberturvallisuuskeskus.fi/fi/verkkopalvelun-ohjelmistoalustan-valinta-ja-palvelun-turvallinen-
yllapito-ohje-12011
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Terveydenhuoltoalan kyberuhkia (Ohje 1/2016). Lyhyt lintuperspektiivin katsaus sote-organisaatioiden
johtajille. Saatavilla: https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/
Terveydenhuoltoalan_kyberuhkia.pdf

Raportti: Kohdistettujen haittaohjelmahyokkayksien uhka on otettava vakavasti. Raportti sisaltda kuvailuita
kohdistetuista haittaohjelmahyokkayksista (engl. advanced persistent threat, APT) seka ohjeita niilta
suojautumiseen. Saatavilla: https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/
Kohdistetut_haittaohjelmahyokkaykset_uhka_otettava_vakavasti_raportti_28082014.pdf

Ohje 10/2014 Tietoturvavinkkeja matkapuhelimen turvalliseen kdyttoon. Neuvoja matkapuhelinten
kyberturvalliseen kaytt66n ja yllapitoon; sovellettavissa myds tablet-tietokoneisiin. Saatavilla: https://
www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Tietoturvavinkkeja_matkapuhelimen_
turvalliseen_kayttoon.pdf

Langattomasti, mutta turvallisesti. Langattomien ldhiverkkojen tietoturvallisuudesta (Ohje 2/2014).
Neuvoja WLAN/WiFi-verkkojen kyberturvalliseen kadyttoon ja yllapitoon kuluttajien ja pienten yritysten
nakokulmista. Saatavilla: https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/
Langattomasti_mutta_turvallisesti._Langattomien_lahiverkkojen_tietoturvallisuudesta.pdf

N&in meitd huijataan! Verkossa yleisesti tavattuja huijausmenetelmia (Ohje 1/2014, pdivitetty 30.3.2017).
Tietoa internetin kautta tehtavista huijauksista ja neuvoja niiden valttamiseen seka toimintaohjeita
huijatuiksi joutuneille. Saatavilla: https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/
Nain_meita_huijataan.pdf

Salasanat haltuun - Neuvoja salasanojen kdyttoon ja hallintaan (Joulukuun 2014 teeman koontijulkaisu).
Neuvoja salasanojen valintaan, kdyttoon ja hallintaan seka ICT-palveluiden kayttdjille etta yllapitdjille.
Saatavilla: https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Salasanat_haltuun.pdf

Pilvipalvelujen turvallisuus. Mita organisaatioiden tulisi huomioida pilvipalveluja hyodyntdessa (Ohje
5/2014). Saatavilla: https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_
tietoturva_organisaatioille.pdf

Kansainvalisesti toteutetun palvelun tietoturvasta tiedottaminen (Suositus 205/2014 S). Suositus siitd, miten
teleyritysten tulisi kertoa tilaajille sellaisten viestintdpalveluiden tietoturvasta, jotka on toteutettu osin
tai kokonaan Suomen ulkopuolella. Saatavilla: https://www.kyberturvallisuuskeskus.fi/sites/default/files/
media/regulation/Suositus_205_2014.pdf

Toiminnan jatkuvuuden hallinta (VM:n julkaisuja 2/2016) http://urn.fi/URN:ISBN:978-952-251-779-1

Tietoturvapoikkeamatilanteiden hallinta (VM:n julkaisuja 8/2017) http://urn.fi/URN:ISBN:%20978-952-251-
930-6

ICT-varautumisen vaatimukset (VAHTI 2/2012) https://www.vahtiohje.fi/web/guest/2/2012-ict-varautumisen-
vaatimukset
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Kuntaliitto
. Kommunforbundet

Kyberturvallisuus on osa sosiaali- ja terveydenhuollon palveluiden valmiutta ja
varautumista.

Ohjeen tarkoitus on antaa yleiskuva toimialaa koskevista kyberturvallisuuden
periaatteista seka olemassa olevista ohjeista ja suosituksista. Ohje perustuu
Suomen kyberturvallisuusstrategian toimeenpano-ohjelmaan ja silla

tuetaan osaltaan yhteiskunnan elintarkeiden toimintojen varmistamista
hairiotilanteissa.

Ohije ei esita yksityiskohtaisia tai teknisia toimenpiteita kyberuhkan tunnista-
miseen tai torjuntaan, vaan niita varten toimijat saavat ohjausta muun muassa
Kyberturvallisuuskeskukselta. Lisaksi esimerkiksi Terveyden ja hyvinvoinnin
laitos on tuottanut maarittelyja, madrayksia ja koulutusmateriaalia toimialan
tiedonhallintaan.

Ohje on tarkoitettu yleisohjeeksi sosiaali- ja terveydenhuollon toimijoille erilai-
sissa organisaatioissa ja se on valmisteltu sosiaali- ja terveysministerion
ja Kuntaliiton yhteisessa hankkeessa.

Taman ohjeen ensimmainen versio julkaistaan sosiaali- ja terveysministerion
julkaisusarjassa ja sita tullaan pdivittamaan tarpeiden mukaan. Liitteina on
taustoittavaa ja syventavaa tietoa.
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