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1. Descripcion del Proyecto
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1.1. Identificacion del Proyecto

Para ilustrar el proyecto, debemos comenzar por definir el concepto de cifrado de datos y su
utilidad. El cifrado de datos consiste en alterar un mensaje antes de ser transmitido, de modo
que su contenido solo sea legible para quienes posean cierta clave o método concreto para su
correcta visualizacidon o entendimiento. De ese modo, solo las personas a quienes vaya dirigido
dicho mensaje podran entender su contenido, ya que contardn de antemano con la clave necesaria
para descifrarlo.

La informacién enviada a través de Internet no es totalmente segura, y puede ser interceptada
por intrusos, el cifrado de datos es una alternativa para mantener la privacidad y seguridad de esa
informacioén. Por tanto, este concepto puede aplicarse en las distintas actividades que un usuario
realiza diariamente. Al navegar por Internet, algunos sitios web ofrecen una conexion cifrada, de
modo que los datos que se envian desde y hacia el sitio web se encuentran cifrados, y son ilegibles
para intrusos que puedan interceptar la comunicacion.

Sin embargo, no todos estos protocolos de seguridad son 100% seguros. A pesar de haberse
establecido ciertos estdndares, una mala implementacion en un sistema que realice el cifrado y
envio de datos de forma automatizada puede descubrirse insegura si un posible atacante es capaz de
interceptar o incluso modificar los datos en mitad del proceso. Algunas plataformas o aplicaciones
famosas que se enfrentan regularmente a este tipo de noticias son por ejemplo Facebook, Whatsapp,
etc.

Ademas, por el hecho de que todas estas medidas son invisibles para los usuarios, existen
grupos de individuos recelosos que dudan de la privacidad real de su informacién. Por todo ello,
esta aplicacion pretende afiadir una medida adicional para mantener su privacidad y que satisfaga
a estos usuarios, consistente en afadir un nivel adicional de cifrado personalizado por el usuario.
Conviene aclarar que, para que esto ultimo sea de utilidad, el receptor debera estar en condiciones
de descifrar el mensaje recibido, por ejemplo, como hemos mencionado anteriormente, mediante
el conocimiento de una clave secreta.

El cifrado de los datos no solo es util para las comunicaciones, sino también para proteger
informacioén sensible. De este modo, es posible cifrar informacion contenida en discos, carpetas
o archivos individuales,para evitar el acceso no permitido. Ademas del beneficio de proteger la
privacidad de los usuarios, el cifrado de datos evita otro tipo de ataques como el robo de identidad,
o el fraude bancario, ademas de brindar un mecanismo de proteccidon ante el robo o pérdida de
dispositivos con informacion sensible. El ejemplo mas claro de éste ltimo caso son los smartphones,
que han evolucionado para contener desde gran cantidad de informacion personal hasta incluso
informacién completa de nuestras cuentas bancarias

Por ultimo, es necesario mencionar que el uso del cifrado de datos involucra un nivel adicional
de complejidad y, en el caso de dispositivos cifrados, reduce la velocidad de acceso a los datos,
por la necesidad de descifrarlos al momento de utilizarlos. Por lo tanto, se concluye que, para
poder tomar la decision de emplear o no este nivel adicional de seguridad de forma profesional, se
deberia analizar el coste/beneficio, donde el uso de este método sera tolerable en los casos en que
la informacion a proteger sea lo suficientemente importante, considerando el tiempo que se tarda
en protegerla.

Pag. 2



Simulador en Java de distintos sistemas de cifrado

1.2. Objetivos

Se desea construir una aplicacién que permita a los usuarios aplicar diferentes tipos de cifrado
sobre mensajes de texto y archivos de forma visible para el usuario, asi como descifrarlos para
devolverlos de nuevo a su estado original.

El proposito principal que pretende conseguir esta aplicacidn es que su manejo sea lo
suficientemente sencillo para permitir a usuarios con pocos conocimientos de informatica realizar
las operaciones provistas por el programa sin grandes complicaciones.

La aplicacién proporcionard a peticion del usuario una explicacion breve y facilmente
entendible sobre el funcionamiento de cada tipo de cifrado, para que los usuarios tengan la
posibilidad de adquirir una mayor comprension sobre el mismo.

La aplicacion permitira realizar operaciones de criptoanalisis para ciertos tipo de cifrado no
seguros, es decir, andlisis para intentar descifrar un mensaje o archivo sin contar con su clave. Se
pretende que esta funcion tenga un caracter instructivo sobre el funcionamiento y alcance de los
propios limites de la aplicacion. El motivo principal para no incluir esta funcionalidad para tipos de
cifrados seguros se debe a que los calculos para llevarla a cabo tardarian desde meses hasta cientos
afios (es precisamente por esto que se les considera seguros).

Para los métodos mds avanzados, la aplicacion proporcionara métodos de generacion
automatica de claves seguras y gestion de estas claves.

El alcance de la aplicacion estard limitado a ciertos ajustes predefinidos para cada tipo de
cifrado, y exclusivamente para texto y archivos almacenados localmente el ordenador, aunque
no se descarta la posibilidad de ampliar posteriormente las funcionalidades de la aplicacion,
permitiendo un almacenamiento de archivos en servidor, e incluso la realizacion de una plataforma
de intercambio de mensajes y/o archivos orientada especificamente a la seguridad.

La consecucion de todos los objetivos anteriores se materializard en una interfaz sencilla que
permitira a los usuarios realizar las operaciones a su gusto simplemente con pulsar un boton.
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1.3. Arbol de Caracteristicas

Este diagrama

representa un modelo simple capaz de mostrar el conjunto de caracteristicas que

representan el alcance del proyecto desde un punto de vista de alto nivel.

Elegir Idioma E

Manipular Texto
no cifrado

Introducir Clave

Generar Clave
Segqura

Importar Clave Guardar Textn

ortar Clave

D N—
Cifrar Texto
Eliminar Clave
Editar Texto

Flegir Alfanetn
de Cifrado

Modificar codificacion
de texto

Simulador de

Mostrar

o
Informacicon del

cifrado
Informacitn

Cifrado

Afiadir firma

digital

U criploanalizar
Archive

Verificar Finma
Digital

Descifrar Descifrar Texto

Criploanalizar
Te:
Aschivo

Guardar Cifr
uardar Cilado Cargar Cifrado

Manipular Textn
cifrado

Figura 1.3: Arbol de caracteristicas

A continuacion explicamos brevemente las caracteristicas mostradas en el diagrama anterior
del arbol de caracteristicas:

. Manipular Texto no cifrado: Esta caracteristica se refiere a las opciones de manipulacion

disponibles para realizar sobre texto plano directamente introducido en la aplicacion,
incluida la posibilidad de modificar su contenido.

o]

o]

o Mani

Cargar Texto: Carga un archivo con contenido de texto en la aplicacion.
Guardar Texto: Guarda en un archivo de tipo “.txt” el texto no cifrado contenido
por la aplicacion.

Cifrar Texto: Cifra el texto segun el método de cifrado y la clave elegidos y muestra
el resultado en pantalla.

Editar Texto: El usuario puede modificar libremente el texto introducido en la
aplicacion.

Modificar Codificacion de Texto: El usuario podrd modificar la codificacion
del texto entre diferentes tipos soportados por la aplicacion (UTF-8, UTF-16,
US_ASCII, etc.)

pular Texto cifrado: Esta caracteristica se refiere a las opciones de manipulacion

disponibles para realizar sobre texto previamente cifrado cargado en la aplicacion.

o]
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Cargar Cifrado: Carga un archivo previamente cifrado mediante el método
correspondiente y lo muestra en pantalla como texto.

Guardar Cifrado. Guarda en un archivo el contenido del texto cifrado.

Descifrar Texto: Descifra el texto segiin un método y clave elegidos y muestra el
resultado en pantalla.

Criptoanalizar Texto. Analiza el contenido del texto cifrado y muestra en pantalla
un resumen del resultado obtenido.
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Manipular Archivo no cifrado: Esta caracteristica se refiere a las opciones de
manipulacidn disponibles para realizar sobre cualquier archivo contenido por el dispositivo
en el que se ejecuta la aplicacion.

o} Cifrar Archivo: Cifra el contenido del archivo segun el método de cifrado y la clave
elegidos, generando un nuevo archivo cifrado como resultado.

Manipular Archivo cifrado: Esta caracteristica se refiere a las opciones de manipulacion
disponibles para realizar sobre cualquier archivo previamente cifrado contenido por el
dispositivo en el que se ejecuta la aplicacion.

o} Desifrar Archivo: Descifra el archivo segun un método y clave previamente elegidos,
generando como resultado el archivo original.

o} Criptoanalizar Archivo: Analiza el contenido del archivo cifrado y muestra en
pantalla un resumen del resultado obtenido.

Gestionar Claves: Esta caracteristica se refiere a las opciones de gestion de claves que
puedan usar los diferentes métodos de cifrado.

o} Introducir Clave: El usuario puede introducir una clave libremente como texto.

o} Generar Clave Segura: Crea un archivo que contiene una nueva clave segura,
generada de acuerdo a los estandares del cifrado elegido.

o Importar Clave: El usuario puede afadir a la lista de claves, una contenida por un
archivo externo.

o} Exportar Clave: El usuario puede generar un archivo que contenga la clave elegida
de acuerdo a ciertas opciones.

Eliminar Clave: El usuario puede eliminar claves de la lista a su eleccion.

Elegir alfabeto de cifrado: Cambia el alfabeto empleado en ciertos métodos de
cifrado.

Gestionar Firma Digital: Esta caracteristica permite al usuario afiadir un nivel extra de
seguridad, confirmando el origen del mensaje (unicamente con los tipos de cifrado que
lo permitan).

o} Anadir Firma Digital: El usuario puede afiadir una firma digital a un mensaje o
archivo que vaya a ser cifrado.

o} Verificar Firma Digital: El usuario puede comprobar que el mensaje procede del
origen que se esperaba y no ha sido manipulado durante su envio comprobando si
la firma digital es correcta.

Informacion: Esta caracteristica ofrece al usuario informacion sobre los diferentes
métodos de cifrado soportados por la aplicacion.

o Mostrar Informacion del Cifrado: Se muestra por pantalla un resumen del
funcionamiento del tipo de cifrado elegido.

Interfaz: Esta caracteristica permite al usuario modificar ciertos aspectos relacionados
con la vista de la interfaz.

o] Elegir idioma: Cambia el idioma de la interfaz.
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1.4. Herramientas
Las herramientas utilizadas para la creacion del proyecto son:

Pag. 6

Windows 7: Sistema operativo sobre el que se ha empleado el entorno de desarrollo de la
aplicacion.

Netbeans 8.0.2: Entorno de desarrollo para creacion de aplicaciones Java.

o} Java 1.7.0 75: La aplicacion sera compilada con la ultima version (actual) para
usuarios de Java, y que la mayoria de sistemas operativos incluyen de forma
predeterminada.

o} Librerias java de terceros: Para ampliar algunas funcionalidades de la aplicacion se
han afiadido librerias de co6digo abierto, descargables gratuitamente desde los sitios
web tika.apache.org, commons.apache.org y swingx.java.net:

§ tika-core-1.11 ; tika-parsers-1.11 ; commons-codec-1.10 ; commons-io-2.4 ;
swingx-all-1.6.3

Enterprise Architect vl1(licencia de prueba gratuita, no comercial): Herramienta de
gestion de requisitos empleada lo largo del desarrollo de la aplicacion, usada también
para la creacion de los diagramas de casos de uso.

Gantt Project: Herramienta de software libre para la gestion de recursos en proyectos
empleada lo largo del desarrollo de la aplicacion, usada también para la creacion de los
diagramas de gantt.

Gliffy Diagrams: Herramienta gratuita empleada para la creaciéon de diagramas para
diferentes propositos.

Adobe Indesign CC (licencia de prueba gratuita, no comercial): Herramienta de
procesamiento de textos y documentos, utilizada para la realizacion del apartado
documental.



http://tika.apache.org
https://commons.apache.org/
https://swingx.java.net/
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1.5. Metodologia

Para realizar el proyecto se ha elegido emplear un modelo incremental consistente en realizar el
modelo en cascada hasta la fase de pruebas y repetir el ciclo hasta completar totalmente el desarrollo
del software.

ANALISIS
,‘ |
DiseENO
“ -
IMPLEMENTACION
A _l

PRUEBAS _l

MANTENIMIENTO

Figura 1.5.1: Metodologia — Modelo en Cascada - Ciclo de vida

Como se puede apreciar en la imagen anterior, el desarrollo de este modelo consiste
simplemente en avanzar a través de las diferentes fases que lo componen (tras una fase inicial de
especificacion de requisitos) desde el analisis hasta las fases de pruebas y mantenimiento.

Se puede considerar el modelo incremental como una repeticion constante del modelo de
cascada con una evolucién iterativa. Al ser un modelo retroalimentado podemos adaptarnos a
posibles cambios que surjan durante el desarrollo del proyecto, ya sea por detectar una equivocacion
en las especificaciones o por peticion explicita del jefe de proyecto (en este caso, el tutor del TFG).
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IMPLEMENTACION IMPLEMENTACION IMPLEMENTACION

ANALISIS ANALISIS ANALISIS
DiseENO DiseNO DiseNo

' ' '
' ' '

PRUEBAS — PRUEBAS — PRUEBAS —

Iteracion 1 Iteracion 2 Iteracion 3 Continta

Figura 1.5.2: Metodologia — Modelo Iterativo

Como aparece en la imagen anterior, se avanza a través de las fases terminando con la fase de

pruebas, tras la cual se pasa a una nueva fase de analisis como un nuevo incremento, repitiendo el
proceso hasta lograr completar el programa satisfaciendo las necesidades establecidas.

1.6. Organizacion del documento

Esta seccion describe la estructura de este documento, de modo que sirva de ayuda y facilite su
comprension al lector. El documento se divide en los siguientes apartados:

Pag. 8

Capitulo 1. Descripcion del proyecto: Este capitulo introduce una presentacion de la
aplicacion y algunas posibles motivaciones para su creacion. Describe sus caracteristicas
principales y los aspectos de su desarrollo.

Capitulo 2. Planificacién y Presupuesto: Este capitulo muestra en detalle el calculo del
tiempo necesario para la realizacion del proyecto, asi como su presupuesto estimado.

Capitulo 3. Analisis del Sistema: Este capitulo se centra en las funcionalidades exactas
que pretende proporcionar la aplicacion, asi como sus requisitos y casos de uso.

Capitulo 4. Disefio del software: Este capitulo muestra la arquitectura logica y fisica
que presentara el programa. Ademas, este capitulo incluye detalles de disefio de los
componentes mas importantes del proyecto.

Capitulo 5. Implementacion del proyecto: En esta parte del documento se va a describir
la implementacioén necesaria para que el proyecto se lleve a cabo. Antes de comenzar la
implementacidn, se va a realizar el paso de la arquitectura l6gica que se ha definido en el
anterior capitulo.

Capitulo 6. Pruebas: En este capitulo se van a presentar las pruebas realizadas para
asegurar que el proyecto funcione correctamente en base a los requisitos establecidos.
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Capitulo 7. Recursos: Apartado explicativo que ilustra la distribucion y uso de los distintos
archivos que se encuentran en el directorio raiz del programa y que son necesarios para,
o complementan, su uso.

Capitulo 8. Manuales: En este anexo se proporcionaran instrucciones para saber como
instalar el programa y sus nociones basicas de uso.

Capitulo 9. Conclusiones: En este capitulo se mostraran las conclusiones obtenidas tras
finalizar el proyecto, asi como los posibles ampliaciones y trabajos futuros que se podrian
hacer sobre, o derivando de, este proyecto.

Capitulo 10. Estructura del CD: Apartado explicativo que ilustra la distribucion de
los distintos contenidos, documentos y cdodigo fuente de este programa en el CD que
acompafa a este documento.

Glosario: En este anexo se mostrara la terminologia utilizada en este documento, asi
como, una breve definicion para cada término resefiado.

Bibliografia: En este capitulo del documento, se mostrara la informaciéon exterior
consultada para poder realizar el proyecto.

Anexo A. Casos de uso: En este anexo se mostraran todos los casos de uso del sistema,
asi como una descripcidén completa de cada uno de ellos.

Anexo B. Requisitos Funcionales: En este anexo se mostraran todos los requisitos
funcionales del sistema, asi como una descripcién completa de cada uno de ellos.

Anexo C. Imagenes: Un resumen de las imagenes usadas para ilustrar distintos ejemplos
del documento, ordenadas por capitulos y apartados.

Anexo D. Tablas: Un resumen de las tablas usadas para representar distintos datos de
utilidad a lo largo del documento, ordenadas por capitulos y apartados.
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2. Planificacion y Presupuesto
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2.1. Estudio previo

El proposito inicial era iniciar el proyecto alrededor de Abril de 2015, sin embargo, por distintos
impedimentos el proyecto inicia definitivamente a mediados de Septiembre del 2015, con prevision
de finalizar alrededor de Enero del 2016. A la hora de realizar una estimacion aproximada se han
dado por hecho los siguientes recursos:

o Recursos humanos:

» Jefe de proyecto: El jefe de proyecto asigna los recursos y prioridades, coordina la
interaccion con los clientes y usuarios, y mantiene al equipo del proyecto enfocado
en los objetivos. El jefe de proyecto también se cerciora de que el modo de realizar
el trabajo que asegure la integridad y calidad del proyecto. Ademas, se encargara de
supervisar la planificacion y control del proyecto.

* Analista: Captura, especifica y valida los requisitos, interactuando con el cliente y los
usuarios mediante entrevistas. Colabora en la elaboracion de las pruebas funcionales
y el modelo de datos.

» Disenador: Recibe el analisis y transforma la lista de requisitos del usuario (exenta de
tecnologia) en un disefio arquitectonico de alto nivel que proveera las especificaciones
a los programadores.

* Programador: Escribe, depura y mantiene el c6digo fuente de un programa informatico.

» Jefedepruebas: Realizalas pruebas pertinentes para comprobar el buen funcionamiento
y calidad del software.

o Recursos materiales:

* Adobe Indesign CC (licencia de prueba gratuita, no comercial): Herramienta de
procesamiento de textos y documentos, utilizada para la realizacion del apartado
documental.

* GanttProyect (software libre): Programa para la gestidon de recursos y seguimiento del
proyecto.

* Ordenador personal (Sistema operativo: Windows 7): Soporte fisico y sistema
operativo usados para el desarrollo del proyecto.

2.2. Estimacion Inicial

La prevision inicial fue comenzar a trabajar en el Trabajo de Fin de Grado a mediados de Abril del
2015 de modo que estuviera terminado a mediados de Agosto del 2015, evolucionando a lo largo
de 3 incrementos para terminar totalmente el proyecto.

En total se pretendia que el proyecto constase de 4 fases, consistiendo la primera de ellas en
la planificacion del proyecto, y el resto en 3 incrementos, actualizando la documentacion cuando
correspondiese, a medida que el proyecto avanza.

Cada incremento esta compuesto por las fases: Analisis, Disefio, Implementacion y Pruebas.
Se omite la fase final mantenimiento en el calendario porque no forma parte del desarrollo del
proyecto propiamente dicho, sino de la continuacién de su ciclo de vida tras estar terminado.
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GANTT x > .‘
project »
Mombre Duracmn Fecha de inicio Fecha de fin
El @ Proyecto 9015/04/15 18/08/15
= @ Planificacién - Especificacian 315/04/15 17,/04/15
@ (Calendario del proyecto 115/04/15 15/04/15
@ Estimacién del Proyecto 216/04/15 17/04/15
@ Documentacign 87 20/04/15 18/08/15
EH @ Incrementol 2920/04/15 28/05/15
@ Anadlisis 420/04/15 23/04/15
@ Disefio T724/04/15 4/05/15
o Implementacién 155/05/15 25/05/15
o Pruebas 326/05/15 28/05/15
E @ Incremento 2 2929/05/15 8/07/15
@ Anadlisis 4 29/05/15 3/06/15
@ Disefio T74/06/15 12/06/15
@ Implementacién 1515/06/15 3/07/15
o Pruebas 36/07/15 8/07715
= & Incremento 3 299/07/15 18/08/15
@ Analisis 49/07/15 14/07/15
@ Disefo 715/07/15 23/07/15
@ Implementacidn 1524/07/15 13,/08/15
© Pruebas 314/08/15 18/08/15

Figura 2.2.1: Estimacion Inicial — Calendario
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Figura 2.2.2: Estimacion Inicial — Diagrama de Gantt
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Segun el anterior diagrama de Gantt, el proyecto habria terminado el 18 de agosto; consideramos
los fines de semana fuera del calendario para calcular los dias de trabajo real.

2.3. Presupuesto Inicial

El presupuesto se calculard segun el método COCOMO, para lo cual primero estimaremos el
numero de lineas de codigo que constituirdn la aplicacion.

mensaje*!

Entradas: 2 Salidas: 2 Consultas: 10 F|chero.s F|chero-s
Externos: 1 Internos: 1
. . Cifrar archivo/ . .,
Archivos Archivos Configuracion Manuales de uso

Mensajes de texto

Mensajes de Texto

Descifrar archivo/
mensaje*!

Criptoanalisis
archivo/mensaje*?

cada tipo.

*En lugar de considerar cada método de cifrado individual a la hora de calcular el nimero de consultas, consideraremos el nimero de grupos
distintos que engloban los métodos de cifrado implementados. Por ejemplo, el cifrado clasico (3 métodos de cifrado) solo suma 1 consulta de

* Algunos métodos de cifrado (como el HASH) no implementan consultas de descifrado, por lo que no suman consultas de este tipo.

implementan.

*2La mayoria de métodos de cifrado no cuentan con un método de criptoandlisis, por lo que solo se consideraran los grupos que si lo

Tabla 2.3.1: Presupuesto Inicial — Cdlculo de Puntos de Funcion no Ajustados

Puntos de Funcion No Ajustados (PFNA):

Bajo Medio Alto Total
Entradas 2 (x3) 0 (x4) 0 (x6) 6
Salidas 2 (x4) 0 (x5) 0 (x7) 8
Consultas 4 (x3) 5 (x4) 1 (x6) 38
Ficheros Internos 1 (x7) 0 (x10) 0 (x15) 7
Ficheros Externos 1 (x5) 0 (x7) 0 (x10)
64

Tabla 2.3.2: Presupuesto Inicial — Cdlculo de Puntos de Funcion no Ajustados

Ajuste de los PFNA mediante un factor de ajuste, con un valor entre 0-5, calculado sobre 14
caracteristicas generales de los sistemas.
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Factor de ajuste 0-5 Complejidad 0-5
Comunicacion de datos 0 Funciones distribuidas 0
Rendimiento 3 Gran carga de trabajo 2
Frecuencia de transacciones 1 Entrada on-line de datos 0
Requisitos de manejo del usuario final 2 Actualizaciones on-line 0
Procesos complejos 4 Utilizacién de otros sistemas 0
Facilidad de mantenimiento 0 Facilidad de operacion 3
Instalacion en multiples lugares 5 Facilidad de cambio 0
Total | 20

Tabla 2.3.3: Presupuesto Inicial — Ajuste de Puntos de Funcion

FA = 0,64+(0,01*20) = 0,64+0,20= 0,84
PF =FA - PNFA=0,84- 64 = 53,76

Cada punto de funcion equivale aproximadamente a 53 lineas de cddigo en Java. Por lo que

el namero total de lineas de cédigo sera: 2,85 KLDC.

Emplearemos como entorno de desarrollo tipico el modelo rigido.

Con esta informacion, obtenemos un esfuerzo nominal de:

PM: 2,8 * 2,850Y = 9,8 personas-mes

Y un tiempo de desarrollo de:

TD: 2,5 * 9.803% = 5 2 meses

Sin embargo, estos valores aun no son definitivos, y aplicaremos modificadores sobre ellos en
funcion de varios factores (los factores considerados estan resaltados en la tabla):
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Valor
Atributos g";‘é Bajo | Nominal | Alto 2\";3,’ %ig“
Atributos de software
Fiabilidad 0,75 0,88 1,00 1,15 1,40
Tamafio de la base de datos 0,94 1,00 1,08 1,16
Complejidad 0,7 0,85 1,00 1,15 1,30

Atributos de Hardware

Restricciones del tiempo de 1,00 1,11 1,30 1,66

ejecucion

Restricciones de memoria virtual 1,00 1,06 1,21 1,56
Volatilidad de la maquina virtual 0,87 1,00 1,15 1,30

Tiempo de respuesta 0,87 1,00 1,07 1,15

Atributos de personal

Capacidad de analisis 1,46 1,19 1,00 0,86 0,71
Experiencia en la aplicacion 1,29 1,13 1,00 0,91 0,82

Calidad de los programadores 1,42 1,17 1,00 0,86 0,70
Experiencia en la maquina virtual 1,21 1,10 1,00 0,90

Experiencia en el lenguaje 1,14 1,07 1,00 0,95

Atributos del proyecto

Técnicas u_s’adas enla 1,24 1,10 1,00 0,91 0,82
programacioén

Uso de herramientas de software 1,24 1,10 1,00 0,91 0,83

Restricciones del tiempo de 122 1,08 1,00 1,04 1,10
desarrollo

Tabla 2.3.4: Presupuesto Inicial — Ajustes por personal y estructura

De este modo, los valores de esfuerzo quedan modificados de la siguiente manera:
PM: 9,8 *(0,94 * 1,15 *0,91 *0,86 * 0,95 * 1,04) = 8,2 personas-mes

TD: 2,5 * 8 2032 = 4 9 meses
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Costes de Personal
Considerando un sueldo medio de 1200 euros, tenemos un coste total para el personal de:

Coste: 8,2 * 1.200 = 9.840 euros

Por otro lado, si tomasemos este coste de un modo objetivo, considerando que el personal real en
la realizacion del TFG serd de una tnica persona, y sustituyendo el coste por un sueldo de unos
8 euros/hora, en un tiempo aproximado de 300 horas que se corresponden con los créditos de la
asignatura, en cuyo caso el coste de personal pasaria a ser:

Coste: 2.400 euros

Sin embargo, a efectos del célculo total, se aplicara el coste calculado mediante la estimacion
original del método COCOMO.

Costes de Material
Unicamente mencionamos aqui las herramientas, software, etc. que han supuesto un coste de algiin
tipo en el desarrollo del proyecto.

Concepto Uso Precio Coste
PD — Acer Aspire 5742G 10% 400 € 40 €
Windows 7 Home 10% 140 € 14 €
Conexion a Internet 470% 30 €/mes 141 €
Adobe Indesign 470% 25 €/mes 117,5 €*

*Para el proyecto se ha usado una licencia temporal gratuita, pero suponemos que de tratarse de un proyecto real,
se adquiriria la licencia de pago.

Total: 312,5€

Tabla 2.3.5: Presupuesto Inicial — Coste de material

Coste Total
En base a los costes obtenidos anteriormente obtenemos el siguiente coste final:

Coste Total: (Coste de Personal + Coste de Material) = 9.840 + 312,5 = 10.152,5 €
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2.4. Estimacion Final

Por motivos de coordinacidon con otras asignaturas, practicas en empresa, la necesidad de asistir y
superar un minimo de 1 examen extraordinario en el transcurso del curso académico de 2014-2015,
etc. el proyecto se vio retrasado desde el comienzo, por lo que se decidid rehacer la planificacion
para comenzar finalmente al inicio del curso siguiente, en Septiembre del 2015.

En primer lugar se modifico la fecha inicial del proyecto en el calendario planificado
anteriormente, y teniendo en cuenta la prevision de 4,7 meses obtenida en la prevision inicial
también se modificd ligeramente la duracidon de las fases y subfases de trabajo con objeto de
finalizar el proyecto a finales de Enero.

Por ultimo, a inicios del mes de Enero se anadid una fase adicional basada en una peticion
del tutor del proyecto para ampliar el potencial del proyecto, precedida por una nueva estimacion
de costes y planificacion global. Al mismo tiempo, el personal de trabajo (el alumno) entrd en
un nuevo proyecto que limitaba el tiempo disponible para la realizacion de la practica (practicas
extracurriculares a jornada completa), por lo que esa ultima fase se extiende en un periodo de
tiempo mucho mayor en comparacién a las demads, extendiendo la prevision temporal hasta finales
del mes de Marzo.

project . ‘.-
MNombre Duracién

Fecha de inicio Fecha de fin

El @ Proyecto 13816/09/15 25/03/16
E @ Planificacién - Especificacian 316/09/15 18/09/15
@ Calendario del proyecto 116/08/15 16/09/15

@ Estimacion del Proyecto 217/08/15 18/09/15

@ Documentacidn 13521/09/15 25/03/16

E @ Incremento 1 28 21/09/15 28/10/15
o Analisis 321/09/15 23/09/15

o Disefio 724/09/15 2/10/15

@ Implementacion 14 5/10/15 22/10/15

@ Pruebas 423/10/15 28/10/15

E @ Incremento 2 2829/10/15 712015
o Analisis 329/10/15 2/11/15

o Disefio 73/11/15 11/11/15

@ Implementacion 1412/11/15 122715

© Pruebas 42/12/15 1/12/15

E @ Incremento 3 288/12/15 14/01/16
o Analisis 38/12/15 10/12/15

o Disefio 71171215 21/12/15

@ Implementacion 14 22/12/15 8/01/16

@ Pruebas 411/01/16 14/01/16

E @ Planificacign - Especificacién 2 315/01/16 19/01/16
@ Calendario del proyecto 115/01/16 15/01/16

@ Estimacion del Proyecto 218/01/16 19/01/16

Bl @ Incremento 4 48 20/01/16 25/03/16
o Analisis 6520/01/16 27/01/16

o Disefio 14 28/01/16 16/02/16

@ Implementacion 2017/02/16 15/03/16

@ Pruebas 816/03/16 25/03/16

Figura 2.4.1: Estimacion Final — Calendario
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Figura 2.4.2: Estimacion Final — Diagrama de Gantt
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2.5. Presupuesto Final

Al modificar la duracién y algunos aspectos del proyecto durante la realizacion del mismo, el
presupuesto también ha variado, por lo que es necesario calcularlo de nuevo.

Ficheros Ficheros

Entradas: 2 Salidas: 2 Consultas: 12 Externos: 1 Internos: 2

Cifrar archivo/

Archivos Archivos - Modulos de cifrado” Manuales de uso
mensaje
. . Descifrar archivo/ Moédulos
Mensajes de texto Mensajes de Texto i~ . g
mensaje predeterminados
Criptoanalisis
archivo/mensaje*?

Firma Digital*?

*En lugar de considerar cada método de cifrado individual a la hora de calcular el nimero de consultas, consideraremos el nimero de grupos
distintos que engloban los métodos de cifrado implementados. Por ejemplo; el cifrado clasico (3 métodos de cifrado) solo suma 1 consulta de
cada tipo.

*! 4lgunos métodos de cifrado (como el HASH) no implementan consultas de descifrado, por lo que no suman consultas de este tipo.

*La mayoria de métodos de cifrado no cuentan con un método de criptoandlisis, por lo que solo se considerardn los grupos que si lo
implementan.

*3Esta consulta engloba 2 operaciones principales, afiadir la firma digital y verificar la firma digital, por lo que se considerara como 2
consultas distintas.

"I construirse los distintos médulos de cifrado a partir de una plantilla base para ser leidos de forma externa por el programa, solo se
conmsiderarad 1 archivo externo para el computo final (la plantilla base).

SEI conjunto de modulos se extraen a un directorio predeterminado como un unico conjunto, por lo que solo se considerard como 1 archivo
interno para el computo final.

Tabla 2.5.1: Presupuesto Final — Cdlculo de Puntos de Funcion no Ajustados

Puntos de Funcién No Ajustados (PFNA):

Bajo Medio Alto Total
Entradas 2 (x3) 0 (x4) 0 (x6) 6
Salidas 2 (x4) 0 (x5) 0 (x7) 8
Consultas 4 (x3) 7 (x4) 1 (x6) 46
Ficheros Internos 2 (x7) 0 (x10) 0 (x15) 14
Ficheros Externos 0 (x5) 1 (x7) 0 (x10) 7
81

Tabla 2.5.2: Presupuesto Inicial — Calculo de Puntos de Funcion no Ajustados
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Ajuste de los PFNA mediante un factor de ajuste, con un valor entre 0-5, calculado sobre 14

caracteristicas generales de los sistemas.

Factor de ajuste 0-5 Complejidad 0-5
Comunicacion de datos 0 Funciones distribuidas 0
Rendimiento 3 Gran carga de trabajo 2
Frecuencia de transacciones 1 Entrada on-line de datos 0
Requisitos de manejo del usuario final 2 Actualizaciones on-line 0
Procesos complejos 4 Utilizacion de otros sistemas 0
Facilidad de mantenimiento 1 Facilidad de operacion 4
Instalacion en multiples lugares 5 Facilidad de cambio 4
Total | 27

Tabla 2.5.3: Presupuesto Final — Ajuste de Puntos de Funcion

FA = 0,81+(0,01%27) = 0,81+0,27= 1,08
PF = FA - PNFA= 1,08- 81 = 87,5

Cada punto de funcidn equivale aproximadamente a 53 lineas de cddigo en Java. Por lo que

el numero total de lineas de codigo sera: 4,6 KLDC.

Emplearemos como entorno de desarrollo tipico el modelo rigido.

Con esta informacion, obtenemos un esfuerzo nominal de:

PM: 2,8 *4,60? = 17,4 personas-mes

Y un tiempo de desarrollo de:

TD: 2,5 * 17,4032 = 6 2 meses

Sin embargo, estos valores ain no son definitivos, y aplicaremos modificadores sobre ellos en
funcion de varios factores (los factores considerados estan resaltados en la tabla):
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Valor
Atributos g";‘é Bajo | Nominal | Alto 2\";3,’ %ig“
Atributos de software
Fiabilidad 0,75 0,88 1,00 1,15 1,40
Tamafio de la base de datos 0,94 1,00 1,08 1,16
Complejidad 0,7 0,85 1,00 1,15 1,30

Atributos de Hardware

Restricciones del tiempo de 1,00 1,11 1,30 1,66

ejecucion

Restricciones de memoria virtual 1,00 1,06 1,21 1,56
Volatilidad de la maquina virtual 0,87 1,00 1,15 1,30

Tiempo de respuesta 0,87 1,00 1,07 1,15

Atributos de personal

Capacidad de analisis 1,46 1,19 1,00 0,86 0,71
Experiencia en la aplicacion 1,29 1,13 1,00 0,91 0,82

Calidad de los programadores 1,42 1,17 1,00 0,86 0,70
Experiencia en la maquina virtual 1,21 1,10 1,00 0,90

Experiencia en el lenguaje 1,14 1,07 1,00 0,95

Atributos del proyecto

Técnicas u_s’adas enla 1,24 1,10 1,00 0,91 0,82
programacion

Uso de herramientas de software 1,24 1,10 1,00 0,91 0,83

Restricciones del tiempo de 122 1,08 1,00 1,04 1,10
desarrollo

Tabla 2.5.4: Presupuesto Final — Ajustes por personal y estructura

De este modo, los valores de esfuerzo quedan modificados de la siguiente manera:
PM: 17,4 * (0,94 * 1,15 * 0,91 * 0,86 * 0,95 * 0,91 * 0,91 * 1,04) = 12 personas-mes

TD: 2,5 * ]2032) = 5 5 meses
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Costes de Personal
Considerando un sueldo medio de 1200 euros, tenemos un coste total para el personal de:

Coste: 12 * 1.200 = 14.400 euros

Costes de Material
Los costes de material no han variado en absoluto, por lo que se mantienen en los 3/2,5 € calculados
en el presupuesto inicial.

Coste Total

En base a los costes obtenidos anteriormente obtenemos el siguiente coste final:

Coste Total: (Coste de Personal + Coste de Material) = 14.400 + 312,5 = 14.712,5 €
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3. Analisis del Sistema
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3.1. Introduccion

Esta seccion del documento se dedicard a especificar los requisitos que deberan cumplimentarse,
junto con los diagramas de casos de uso de la aplicacion, ademas de la relacion de cada caso de uso
con el requisito al que hacen referencia.

3.2. Identificacion de los actores

Al ser una aplicacion de escritorio que no cuenta con la intervencion de figuras externas,
primordialmente contara tan solo con un tipo de actor, al que llamaremos simplemente Usuario.

ACT-01 Usuario
Descripcion Cualquier persona que utilice la aplicacion
Comentario

Tabla 3.2: Actores del sistema

3.3. Requisitos funcionales

RF-1:

RF-2:

RF-3:

RF-4:

RF-6:

RF-7:

RF-8:

RF-9:

RF-10:

RF-11:

RF-12:

RF-13:

Pég. 26

Elegir cifrado: La aplicacion permitird al usuario elegir un tipo de cifrado entre una
variedad de tipos distintos.

Cargar alfabetos: La aplicacidon cargara automdticamente al iniciarse sus alfabetos
predeterminados, ademas de cualquier otro alfabeto que haya podido afiadir el usuario.

Elegir alfabeto: La aplicacion permitird al usuario elegir uno de entre los alfabetos
disponibles para la aplicacion.

Cargar tipos de codificacion de texto: La aplicacidn cargara automaticamente al iniciarse
la lista de tipos de codificacion de texto permitidas por Java.

Cargar codificacion de un archivo de texto: La aplicacion detectara automaticamente la
codificacion de un archivo de texto al cargarlo.

Elegir codificacion de texto: La aplicacion permitira al usuario cambiar la codificacion
del texto no cifrado previamente cargado en el programa.

Consultarinformacion: Laaplicacion mostrard una explicacion simple del funcionamiento
del cifrado elegido.

Introducir clave: La aplicacidon permitird al usuario introducir una clave alfanumérica de
su eleccion para ser utilizada en los procesos de cifrado/descifrado.

Cargar texto: La aplicacion permitird al usuario cargar un archivo de texto para ser
cifrado posteriormente.

Guardar texto: La aplicacidon permitird al usuario guardar un texto no cifrado como un
archivo.

Cargar texto cifrado: La aplicacion permitird al usuario cargar un archivo cifrado como
texto para ser descifrado posteriormente como texto.

Guardar texto cifrado: La aplicacion permitird al usuario guardar un texto cifrado como
un archivo cifrado de tipo determinado en funcién del método de cifrado utilizado.

Cargar cifrado hexadecimal: La aplicacidén permitira al usuario cargar un archivo cifrado
como una cadena de texto hexadecimal para ser descifrado posteriormente como texto.
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RF-14: Guardar cifrado hexadecimal: La aplicacion permitird al usuario guardar una cadena de
texto hexadecimal como un archivo cifrado de tipo determinado en funcién del método
de cifrado utilizado.

RF-15:  Cifrar texto: La aplicacién permitira al usuario cifrar mediante el método de cifrado
elegido previamente un texto cualquiera, de modo que el usuario vea el resultado
inmediatamente en pantalla.

RF-16: Descifrar texto: La aplicacion permitira al usuario descifrar mediante el método de
cifrado elegido previamente un texto cifrado cualquiera, de modo que el usuario vea el
resultado inmediatamente en pantalla.

RF-17:  Cifrar archivo: La aplicacion permitira al usuario elegir un archivo de su PC para cifrarlo
mediante el método de cifrado elegido previamente. El resultado serd guardado como
otro archivo con la extension adecuada.

RF-18: Descifrar archivo: La aplicacion permitira al usuario elegir un archivo previamente
cifrado de su PC para descifrarlo mediante el método de cifrado elegido previamente. El
resultado sera guardado como otro archivo con la extension adecuada.

RF-19: Criptoanalizar texto: La aplicacion permitird al usuario analizar un texto previamente
cifrado por el método mediante el método de cifrado elegido previamente de modo que
proporcione al usuario la clave mas probablemente usada para cifrar ese texto.

RF-20: Criptoanalizar archivo: La aplicacidon permitird al usuario analizar un archivo previamente
cifrado por el método de cifrado mediante el método de cifrado elegido previamente
de modo que proporcione al usuario la clave mas probablemente usada para cifrar ese
archivo.

RF-21: Cargar claves: La aplicacion cargara automaticamente las claves correspondientes para
tipos de cifrado que no admitan claves alfanuméricas, previamente guardadas por la
aplicacion.

RF-22:  Generar clave segura: La aplicacion permitira al usuario generar a su eleccion una clave
segura para su uso en tipos de cifrado que no admitan claves alfanuméricas.

RF-23: Eliminar clave: La aplicacion permitird al usuario borrar una clave previamente cargada
y guardada por la aplicacion.

RF-24: Importar clave: La aplicacion permitira al usuario importar un archivo que contenga una
clave para el tipo de cifrado elegido previamente que no admita claves alfanuméricas.

RF-25: Exportar clave: La aplicacién permitird al usuario exportar una clave adecuada para
el tipo de cifrado elegido previamente que no admita claves alfanuméricas, generando
como resultado un archivo que contenga la clave correspondiente.

RF-26: Anadir Firma Digital: La aplicacién permitira al usuario decidir si quiere afiadir un
nivel de seguridad al mensaje/archivo que se va a cifrar, solicitando una nueva clave que
actuard para la generacion de la firma.

RF-27:  Verificar Firma Digital: La aplicacidon permitira al usuario solicitar la comprobacion
de la firma digital de un mensaje/archivo al tiempo que este se descifra, mostrando el
mensaje descifrado inicamente si la firma resulta correcta.

RF-28: Elegir idioma: La aplicacion permitird al usuario elegir uno de los idiomas disponibles
para la aplicacion.
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Cargar métodos de cifrado: La aplicacién cargara automaticamente al iniciarse los
método de cifrado comapatibles existentes en el subdirectorio reservado.

Cargar componentes portables: La aplicacion extraerd automaticamente y antes de iniciar
la interfaz sus componentes minimos necesarios para su correcto funcionamiento en un
arbol de subdirectorios en la carpeta raiz donde fue ejecutado.

3.4. Requisitos no funcionales

RnF-1:

RnF-2:

RnF-3:

RnF-4:

RnF-5:

RnF-6:

Multiplataforma: El uso de la aplicacidon sera compatible con la mayoria de sistemas
operativos, incluyendo Windows, Linux y Mac OS entre otros.

Interfaz de usuario simple: Se reduciran al minimo los ajustes y selecciones disponibles
sobre los tipos de cifrado disponibles, de modo que el usuario puedan realizar las
operaciones proporcionadas por la aplicacion con solo pulsar un boton.

Ajustes de cifrado seguros: Los ajustes aplicados sobre los métodos de cifrado empleados
por la aplicacidon siempre mantendran unos niveles de seguridad aceptables.

Escalabilidad: La aplicacion proporcionard los medios, o serd construida de acuerdo a
ciertos patrones que permitan el aumento de sus funcionalidades a corto y largo plazo.

Portabilidad: La aplicacion sera de pequefio tamafio, capaz de iniciarse desde un tnico
archivo ejecutable, con independencia de otros ficheros.

Internacionalizacion: La interfaz de la aplicacion contard, como minimo con los idiomas
Espaiiol e Inglés.

3.4.1. Requisitos de informacion

INF-1:

INF-2:

INF-3:

INF—+4:
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Registro de claves: En el caso de las claves que sean generadas automaticamente por la
aplicacidn, seran guardadas como archivos para su uso posterior por la aplicacion.

Registro de alfabetos: La aplicacion generard unos alfabetos predeterminados al iniciarse,
ademas de guardar en el mismo directorio reservado cualquier alfabeto que pueda ser
afiadido por la aplicacion.

Registro de criptoandlisis: En el caso de realizar una funcion de criptoandlisis, el sistema
guardard en un archivo del menor tamafio posible una copia con el resumen de los
resultados de esa funcion de criptoanalisis.

Manuales integrados: Los usuarios podran acceder a un manual sencillo que explique el
funcionamiento del tipo cifrado que estan utilizando.
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3.5. Diagramas y especificaciones de casos de uso

Los siguientes diagramas de casos de uso estan divididos de acuerdo a las diferentes estructuras
diferenciadas de la aplicacion, de modo que su visualizacion sea simple y también su comprension
lo mas sencilla posible.

Este conjunto de diagramas muestran las distintas funcionalidades que proporciona la
aplicacidn, asi como relacion entre el usuario y todas la acciones que puede realizar mediante ella

como herramienta.

Casos de uso — Interfaz general

uc Mend / uc Barra de Estado /
N Sistama
Sistema
pr—=
Eleyin codificacidon
Elegir cifrado de texio
— ] -1 =3 —
Elegir idioma
\\ Usuari \‘\“x k/
Usuario = =0 2 .. | | | |svad 2 |
s, =1 j—
Elegir alfabeto
Qgir alfabeto

Figura 3.5.1: Diagrama de Casos de uso — Menii

Figura 3.5.2: Diagrama de Casos de uso — Barra de
estado

ID y Nombre del
caso de uso:

CU-1 — Elegir cifrado

Dependencias: | Depende del requisito RF—1: Elegir cifrado.
Disparador: | Seleccionar elemento de una lista.
Descripcion: | La aplicacion muestra una lista con los métodos de cifrado disponibles, organizados por

tipo, para que el usuario seleccione el que pretende usar.

Precondiciones:

Postcondiciones:

POST-1 — La interfaz cambia de acuerdo a las necesidades el método de cifrado
elegido.

Flujo normal:

1.0 Se muestra la lista de métodos de cifrado disponibles
1. El usuario elige uno de los métodos de cifrado disponibles.

Flujos alternativos:

Excepciones:

Prioridad:

Alta

Frecuencia de uso:

1-2 veces por cada uso de la aplicacion.

Tabla 3.5.1: CU-01 — Elegir cifrado
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Dependencias:

Depende del requisito RF-3: Elegir alfabeto.

Disparador:

Seleccionar elemento de una lista.

Descripcion:

La aplicacion muestra una lista con los alfabetos previamente cargados en el sistema
para que el usuario seleccione el que pretende usar.

Precondiciones: | PRE-1 — Se debe haber seleccionado previamente un tipo de cifrado que utilice
alfabetos para poder seleccionar y cambiar el alfabeto.
Postcondiciones: | POST-1 — Se comprueba la clave introducida actualmente, para que se adecue a las

necesidades del alfabeto actual.

Flujo normal:

2.0 Se muestra la lista de alfabetos disponibles

1. El usuario elige uno de los alfabetos disponibles.

2. La aplicacion lee el archivo del sistema que contiene el alfabeto elegido y comprueba
que el archivo exista y tenga un formato correcto.

3. La aplicacion comprueba que la clave estd compuesta solo por caracteres
alfanuméricos existentes en el alfabeto elegido, y borra el resto de caracteres de la clave.

Flujos alternativos:

Excepciones:

2.0.E1 El alfabeto elegido no existe o tiene un formato incorrecto

1. La aplicacion muestra un mensaje con el error correspondiente.

2. La aplicacion cancela la operacion.

3. La aplicacion elimina el archivo (si existia)

4. La aplicacion recarga la lista de alfabetos y repite la operacion con el primero de la
lista.

Prioridad:

Media

Frecuencia de uso:

1-2 veces por cada uso de la aplicacion.

Tabla 3.5.2: CU-02 — Elegir alfabeto

Dependencias:

Depende del requisito RF—6: Elegir codificacion de texto.

Disparador:

Seleccionar elemento de una lista.

Descripcion:

La aplicacion muestra una lista con los tipos de codificacion de texto soportados por java
en el sistema para que el usuario seleccione el que pretende usar.

Precondiciones:

Postcondiciones:

POST-1 — Se modifica el texto no cifrado de la aplicacion, de modo que la codificacion
de ese texto pasa a ser la nueva codificacion elegida.

Flujo normal:

3.0 Se muestra la lista de tipos de codificacién disponibles
1. El usuario elige uno de los tipos de codificacion disponibles.

Flujos alternativos:

Excepciones: | 3.0.E1 La codificacion de texto no es soportada
1. La aplicacion cancela la operacion.
2. La aplicacion repite la operacion, cambiando la codificacion automaticamente por
“UTF-8".
Prioridad: | Media

Frecuencia de uso:

1-2 veces por cada uso de la aplicacion.
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Tabla 3.5.3: CU-03 — Elegir codificacion de texto
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Dependencias: | Depende del requisito RF-28: Elegir idioma.

Disparador: | Seleccionar elemento de una lista.

Descripcion: | La aplicacion muestra una lista con los idiomas existentes en el sistema para que el
usuario seleccione el que desea usar.

Precondiciones:

Postcondiciones: | POST-1 — Se modifican los elementos mostrados en la interfaz para cambiar su texto al
idioma seleccionado.

Flujo normal: | 4.0 Se muestra la lista de idiomas disponibles
1. El usuario elige uno de los idiomas disponibles.
2. La aplicacion modifica el texto de cada elemento de la interfaz.

Flujos alternativos:

Excepciones: | 4.0.E1 No se encuentra el archivo interno con los textos del idioma correspondiente
1. La aplicacion muestra un mensaje interno.

2. La aplicacion cancela la operacion.

3. La aplicacion se cierra.

Prioridad: | Alta
Frecuencia de uso: | 1 vez por cada uso de la aplicacion.

Tabla 3.5.4: CU-04 — Elegir idioma

Casos de uso — Cifrado clasico

XXXl
Nooe =

cee

Figura 3.5.3: Diagrama de Casos de uso — Cifrado clasico: César

w\\
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ut: Transpusivion

Sistema

@@CD@@

— O

Figura 3.5.4: Diagrama de Casos de uso — Cifrado cldsico: Transposicion

%\I\

T——

Sistema

@@O@

NCEL A
\\
(=) O

Figura 3.5.5: Diagrama de Casos de uso — Cifrado clasico: Vigenere

N\
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Dependencias:

Depende del requisito RF—9: Cargar texto.

Disparador:

Pulsar un boton.

Descripcion:

El usuario selecciona un archivo de tipo “.txt” de su PC, y el contenido se carga en el
cuadro de texto de la aplicacion.

Precondiciones:

PRE-1 — El archivo elegido debe existir.

Postcondiciones:

POST-1 — Se muestra en un cuadro de texto editable el contenido del archivo elegido.

Flujo normal:

5.0 Se muestra una ventana de navegacion por carpetas

1. El usuario elige un archivo de su PC.

2. La aplicacion detecta automaticamente el tipo de codificacion del texto que contiene el
archivo.

3. Se modifica la codificacion de texto actual a la detectada por el archivo.

4. Se carga el texto contenido en el archivo en un cuadro de texto editable.

Flujos alternativos:

5.1 No se puede detectar la codificacion archivo, o no esta soportada por la
aplicacién

1. La aplicacion trata la operacion como si la codificacion detectada hubiera sido
“UTF-8”.

Excepciones: | 5.0.E1 El archivo elegido no existe.
1. La aplicacion muestra un mensaje con el error correspondiente.
2. La aplicacion cancela la operacion.
Prioridad: | Media

Frecuencia de uso:

1-5 veces por cada uso de la aplicacion.

Tabla 3.5.5: CU-05 — Cargar texto

Dependencias:

Depende del requisito RF—9: Guardar texto.

Disparador:

Pulsar un boton.

Descripcion:

El usuario selecciona un nuevo archivo de su PC para guardar el texto contenido en el
cuadro de texto correspondiente de la aplicacion.

Precondiciones:

Postcondiciones:

POST-1 — Se crea un archivo con el contenido del cuadro de texto correspondiente con
codificacion elegida.

Flujo normal:

6.0 Se muestra una ventana de navegacion por carpetas
1. El usuario elige un nuevo archivo de su PC.
2. Se guarda el contenido del cuadro de texto correspondiente en el archivo elegido.

Flujos alternativos:

6.1 El archivo elegido ya existe
1. La aplicacion pedira una confirmacion al usuario para borrar el archivo o elegir uno
nuevo.

Excepciones:

6.0.E1 La codificacion elegida no esta soportada por la aplicacion

1. La aplicaciéon muestra un mensaje con el error correspondiente.

2. La aplicacion cancela la operacion.

3. La aplicacion reestablece la codificacion “UTF-8” en el texto introducido en la
aplicacion.

Prioridad:

Media

Frecuencia de uso:

1-5 veces por cada uso de la aplicacion.

Tabla 3.5.6: CU-06 — Guardar texto
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Dependencias: | Depende del requisito RF—11: Cargar texto cifrado.

Disparador: | Pulsar un boton.

Descripcion: | El usuario selecciona un archivo de su PC con la extension adecuada en funcion del
método de cifrado empleado, y el contenido se carga en el cuadro de texto cifrado de la
aplicacion.

Precondiciones: | PRE-1 — El archivo elegido debe existir.

Postcondiciones: | POST—-1 — Se muestra en un cuadro de texto el contenido del archivo elegido.

Flujo normal: | 7.0 Se muestra una ventana de navegacion por carpetas

1. El usuario elige un archivo de su PC.

2. La aplicacion lee el contenido del archivo como un texto con codificacion “UTF-8”.
3. Se carga el contenido en un cuadro de texto.

Flujos alternativos:

Excepciones: | 7.0.E1 El archivo elegido no existe.
1. La aplicacion muestra un mensaje con el error correspondiente.
2. La aplicacion cancela la operacion.

Prioridad: | Media
Frecuencia de uso: | 1-5 veces por cada uso de la aplicacion.

Tabla 3.5.7: CU-07 — Cargar texto cifrado

Dependencias: | Depende del requisito RF—12: Guardar texto cifrado.

Disparador: | Pulsar un boton.

Descripcion: | El usuario selecciona un nuevo archivo de su PC para guardar el texto contenido en el
cuadro de texto correspondiente de la aplicacion.

Precondiciones:

Postcondiciones: | POST—1 — Se crea un archivo con el contenido del cuadro de texto correspondiente con
codificacion “UTF-8”.

Flujo normal: | 8.0 Se muestra una ventana de navegacion por carpetas

1. El usuario elige un nuevo archivo de su PC.

2. Se guarda el contenido del cuadro de texto correspondiente en el archivo elegido.

Flujos alternativos: | 8.1 El archivo elegido ya existe
1. La aplicacion pedira una confirmacion al usuario para borrar el archivo o elegir uno
nuevo.

Excepciones:
Prioridad: | Media
Frecuencia de uso: | 1-5 veces por cada uso de la aplicacion.

Tabla 3.5.8: CU-08 — Guardar texto cifrado
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Dependencias:

Depende del requisito RF—15: Cifrar texto.

Disparador:

Pulsar un boton.

Descripcion:

La aplicacion cifra el texto en funcion del método de cifrado y la clave elegidos y lo
muestra en el cuadro de texto cifrado de la aplicacion.

Precondiciones: | PRE-1 — Debe haberse elegido un método de cifrado.
PRE-2 — Debe haberse introducido una clave valida.
PRE-3 — Debe proporcionarse el texto a cifrar.
Postcondiciones: | POST-1 — Se mostrara en un cuadro de texto el resultado de la operacion.

Flujo normal:

9.0 El usuario pulsa el botén que inicia la operacién
1. La aplicacion realiza la operacion de cifrado de forma inadvertida al usuario.
2. La aplicacion carga en el cuadro de texto cifrado el resultado de la operacion.

Flujos alternativos:

Excepciones: | 9.0.E1 No se ha proporcionado texto o una clave valida
1. La aplicacion cancela la operacion.
Prioridad: | Alta

Frecuencia de uso:

1-5 veces por cada uso de la aplicacion.

Tabla 3.5.9: CU-09 — Cifrar texto

Dependencias:

Depende del requisito RF—16: Guardar texto.

Disparador:

Pulsar un boton.

Descripcion:

La aplicacion descifra el texto en funcion del método de cifrado y la clave elegidos y lo
muestra en el cuadro de texto de la aplicacion.

Precondiciones: | PRE-1 — Debe haberse elegido un método de cifrado.
PRE-2 — Debe haberse introducido una clave valida.
PRE-3 — Debe proporcionarse el texto a descifrar.
Postcondiciones: | POST-1 — Se mostrara en un cuadro de texto el contenido del archivo elegido.

Flujo normal:

10.0 El usuario pulsa el botén que inicia la operacion
1. La aplicacion realiza la operacion de descifrado de forma inadvertida al usuario.
2. La aplicacion carga en el cuadro de texto el resultado de la operacion.

Flujos alternativos:

Excepciones: | 10.0.E1 No se ha proporcionado texto o una clave vilida
1. La aplicacion cancela la operacion.
Prioridad: | Alta

Frecuencia de uso:

1-5 veces por cada uso de la aplicacion.

Tabla 3.5.10: CU-10 — Descifrar texto
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Dependencias: | Depende del requisito RF—17: Cifrar archivo.
Disparador: | Pulsar un boton.

Descripcion: | El usuario elige un archivo de su PC, y la aplicacion generara un nuevo archivo como
resultado de cifrar su contenido con el método de cifrado y la clave elegidos.

Precondiciones: | PRE-1 — Debe haberse elegido un método de cifrado.
PRE-2 — Debe haberse introducido una clave valida.
PRE-3 — El archivo elegido debe existir.

Postcondiciones: | POST-1 — Se creara un nuevo archivo con la extension adecuada en funcion del
método de cifrado elegido

Flujo normal: | 11.0 Se muestra una ventana de navegacion por carpetas

1. El usuario elige un archivo de su PC.

2. La aplicacion realiza la operacion de cifrado de forma inadvertida al usuario.
3. La aplicacion guarda en un nuevo archivo el resultado de la operacion.

Flujos alternativos: | 11.1 El archivo generado por la aplicacion ya existe

1. La aplicacion pedira una confirmacion al usuario para borrar el archivo o cancelar la
operacion.

11.2 Se utiliza un método de cifrado clasico (solo cifra texto)

1. La aplicacion detecta automaticamente la codificacion del texto contenido por el
archivo.

2. Se lee en contenido del archivo como un texto con la codificacion detectada.

3. El texto resultante de la operacion de cifrado se guarda con la codificacion “UTF-8”.
Excepciones: | 11.0.E1 El archivo elegido no existe, o la clave no es valida

1. La aplicacion cancela la operacion.

Prioridad: | Alta
Frecuencia de uso: | 1-5 veces por cada uso de la aplicacion.

Tabla 3.5.11: CU-11 — Cifrar archivo
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Dependencias:

Depende del requisito RF—18: Descifrar archivo.

Disparador:

Pulsar un boton.

Descripcion:

El usuario elige un archivo de su PC, y la aplicacion generara un nuevo archivo como
resultado de descifrar su contenido con el método de cifrado y la clave elegidos.

Precondiciones: | PRE-1 — Debe haberse elegido un método de cifrado.
PRE-2 — Debe haberse introducido una clave valida.
PRE-3 — El archivo elegido debe existir.
Postcondiciones: | POST-1 — Se creara un nuevo archivo con el nombre y extension del archivo original

(previo al cifrado).

Flujo normal:

12.0 Se muestra una ventana de navegacion por carpetas

1. El usuario elige un archivo de su PC.

2. La aplicacion realiza la operacion de descifrado de forma inadvertida al usuario.
3. La aplicacion guarda en un nuevo archivo el resultado de la operacion.

Flujos alternativos:

12.1 El archivo generado por la aplicacion ya existe
1. La aplicacion pedira una confirmacion al usuario para borrar el archivo o cancelar la
operacion.

12.2 Se utiliza un método de cifrado clasico (solo cifra texto)
1. El texto resultante de la operacion de descifrado se guarda con la codificacion
“UTF-8”.

Excepciones:

12.0.E1 El archivo elegido no existe, o la clave no es valida
1. La aplicacion cancela la operacion.

Prioridad:

Alta

Frecuencia de uso:

1-5 veces por cada uso de la aplicacion.

Tabla 3.5.12: CU-12 — Descifrar archivo

Dependencias:

Depende del requisito RF—19: Criptoanalizar texto.

Disparador:

Pulsar un boton.

Descripcion:

La aplicacion examina el texto cifrado de la aplicacion, genera un archivo resumen con
los resultados de las operaciones de analisis y lo muestra en pantalla.

Precondiciones: | PRE-1 — Debe haberse elegido un método de cifrado.
PRE-2 — Debe proporcionarse el texto a analizar.
Postcondiciones: | POST-1 — Se creara un nuevo archivo con informacion sobre el resultado de las

operaciones realizadas.
POST-2 — Se mostrara el archivo creado por pantalla.

Flujo normal:

13.0 El usuario pulsa el botén que inicia la operacion

1. La aplicacion realiza la operacion de criptoanalisis del texto de forma inadvertida al
usuario.

2. La aplicacion crea el archivo resultante con la informacion recopilada.

3. La aplicacion muestra el archivo creado por pantalla.

Flujos alternativos:

Excepciones: | 13.0.E1 No se ha proporcionado texto.
1. La aplicacion cancela la operacion.
Prioridad: | Baja

Frecuencia de uso:

1 vez por cada uso de la aplicacion.

Tabla 3.5.13: CU-13 — Criptoanalizar texto
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Dependencias: | Depende del requisito RF—20: Criptoanalizar archivo.
Disparador: | Pulsar un boton.

Descripcion: | El usuario elige un archivo de su PC, la aplicacion generara archivo resumen como
resultado de analizar su contenido, y mostrara ese archivo por pantalla.

Precondiciones: | PRE-1 — Debe haberse elegido un método de cifrado.
PRE-2 — El archivo elegido debe existir.
Postcondiciones: | POST-1 — Se creara un nuevo archivo con informacion sobre el resultado de las

operaciones realizadas.
POST-2 — Se mostrara el archivo creado por pantalla.

Flujo normal: | 14.0 Se muestra una ventana de navegacion por carpetas

1. El usuario elige un archivo de su PC.

2. La aplicacion realiza la operacion de analisis de forma inadvertida al usuario.
3. La aplicacion crea el archivo resultante con la informacion recopilada.

4. La aplicacion muestra el archivo creado por pantalla.

Flujos alternativos:

Excepciones: | 14.0.E1 El archivo elegido no existe
1. La aplicacion cancela la operacion.

Prioridad: | Baja
Frecuencia de uso: | 1 vez por cada uso de la aplicacion.

Tabla 3.5.14: CU-14 — Criptoanalizar archivo

Dependencias: | Depende del requisito RF—7: Consultar informacion.
Disparador: | Pulsar un boton.

Descripcion: | La aplicacion abre un archivo “.pdf” predefinido que explica brevemente el
funcionamiento del tipo de cifrado correspondiente

Precondiciones: | PRE-1 — Debe haberse elegido un método de cifrado.
PRE-2 — El archivo predefinido debe existir.

Postcondiciones: | POST-1 — Se mostrara por pantalla el archivo predefinido.

Flujo normal: | 15.0 El usuario pulsa el botén que inicia la operaciéon
1. La aplicacion muestra el archivo predefinido por pantalla.

Flujos alternativos:

Excepciones: | 15.0.E1 El archivo elegido no existe
1. La aplicacion muestra el mensaje de error correspondiente.
1. La aplicacion cancela la operacion.

Prioridad: | Baja
Frecuencia de uso: | 1 vez por cada uso de la aplicacion.

Tabla 3.5.15: CU-15 — Consultar Informacion
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Casos de uso — Cifrado de flujo

Usuario

Figura 3.5.6: Diagrama de Casos de uso — Cifrado de flujo: RC4

Dependencias:

Depende del requisito RF—13: Cargar cifrado hexadecimal.

Disparador:

Pulsar un botén.

Descripcion:

cuadro de texto cifrado de la aplicacion.

El usuario selecciona un archivo de su PC con la extension adecuada en funcion del
método de cifrado empleado, y el contenido se carga como texto hexadecimal en el

Precondiciones:

PRE-1 — El archivo elegido debe existir.

Postcondiciones:

POST-1 — Se muestra en un cuadro de texto el contenido del archivo elegido.

Flujo normal:

16.0 Se muestra una ventana de navegacion por carpetas
1. El usuario elige un archivo de su PC.

2. La aplicacion lee el contenido del archivo como una cadena de bytes.
3. Se carga el contenido como texto hexadecimal en un cuadro de texto.

Flujos alternativos:

Excepciones:

16.0.E1 El archivo elegido no existe.
1. La aplicacion muestra un mensaje con el error correspondiente.
2. La aplicacion cancela la operacion.

Prioridad:

Media

Frecuencia de uso:

1-5 veces por cada uso de la aplicacion.

Tabla 3.5.16: CU-16 — Cargar cifrado hexadecimal
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Dependencias: | Depende del requisito RF—14: Guardar cifrado hexadecimal.
Disparador: | Pulsar un boton.

Descripcion: | El usuario selecciona un nuevo archivo de su PC para guardar el texto contenido en el
cuadro de texto correspondiente de la aplicacion.

Precondiciones:

Postcondiciones: | POST—1 — Se crea un archivo con una cadena de bytes como el contenido del cuadro de
texto correspondiente .

Flujo normal: | 17.0 Se muestra una ventana de navegacién por carpetas

1. El usuario elige un nuevo archivo de su PC.

2. Se transforma el contenido del cuadro de texto correspondiente en la cadena de bytes
que representa la secuencia de texto hexadecimal.

3. Se guarda en el archivo elegido la cadena de bytes resultante.

Flujos alternativos: | 17.1 El archivo elegido ya existe
1. La aplicacion pedira una confirmacion al usuario para borrar el archivo o elegir uno
nuevo.

Excepciones:
Prioridad: | Media
Frecuencia de uso: | 1-5 veces por cada uso de la aplicacion.

Tabla 3.5.17: CU-17 — Guardar cifrado hexadecimal

Casos de uso — Cifrado de bloque

uc DES ./

Figura 3.5.7: Diagrama de Casos de uso — Cifrado de bloque: DES
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uc AES S

Sistena
Guardar texto
Cargar Texto
ﬁ
Descifrar archivo
Usuario Cifrar archive
Descifrar texto
Cifrar texto
Consultar
informacion

Figura 3.5.8: Diagrama de Casos de uso — Cifrado de bloque: AES

Casos de uso — Cifrado por HASH

uc HASH

Sistema

Guardar texto
Cargar Texto
é
Consultar
Usuario o ekt informacion
Cifrar texto
Elegir cifrado

Figura 3.5.9: Diagrama de Casos de uso — Cifrado por HASH
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Casos de uso — Cifrado por clave publica

uec R5A 7

X

Usuario

Z
=

Sistema

Guardar texto
Cargar Texto

Descifrar archive
Cifrar archivo
Descifrar texto
Cifrar texto

Exportar clave
Importar clave
Eliminar clave
Generar clave

0 ®)0
000

Verificar Firma
Digital

Afadir Firma Digital

Consultar

Figura 3.5.10: Diagrama de Casos de uso — Cifrado por clave publica: RSA

ID y Nombre del
caso de uso:

CU-18 — Generar clave segura

Dependencias:

Depende del requisito RF-22: Generar clave segura.

Disparador:

Pulsar un botén.

Descripcion:

La aplicacion genera automaticamente una clave segura aleatoria, valida para el tipo de

cifrado elegido, y la guarda en el sistema como un archivo del formato adecuado.

Precondiciones:

Postcondiciones:

POST-1 — Se creara un nuevo archivo con la nueva clave segura aleatoria.
POST-2 — Se recargaran las claves de la lista.

Flujo normal:

18.0 Se muestra una ventana de tipo formulario
1. El usuario elige un nombre para su clave.

2. La aplicacion genera el nuevo archivo clave.

3. La aplicacion recarga la lista de claves.

Flujos alternativos:

18.1 La clave elegida ya existe
1. La aplicacion pedira una confirmacion al usuario para borrar la clave o cancelar la
operacion.

Excepciones:

Prioridad:

Alta

Frecuencia de uso:

1 vez por cada uso de la aplicacion.
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Dependencias:
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Depende del requisito RF-23: Eliminar clave.

Disparador:

Pulsar un boton.

Descripcion:

La aplicacion muestra una ventana de confirmacion para que el usuario verifique que
realmente quiere eliminar la clave seleccionada.

Precondiciones:

PRE-1 — La clave elegida debe existir

Postcondiciones:

POST-1 — Se eliminara el archivo que guarda la clave elegida.
POST-2 — Se recargaran las claves de la lista.

Flujo normal:

19.0 Se muestra una ventana de confirmacion
1. El usuario elige la opcion “Si” o “No” en la ventana de confirmacion

Flujos alternativos:

19.1 Se confirma la eliminacion de la clave
1. La aplicacion elimina el archivo correspondiente a la clave elegida.
2. La aplicacion recarga la lista de claves.

19.2 Se cancela la eliminacion de la clave
1. La aplicacion anula la operacion.

Excepciones:

19.0.E1 La clave elegida no existe.
1. La aplicacion cancela la operacion.
2. La aplicacion recarga la lista de claves.

Prioridad:

Alta

Frecuencia de uso:

1 vez por cada uso de la aplicacion.

Tabla 3.5.19: CU-19 — Eliminar clave

Dependencias:

Depende del requisito RF-25: Exportar clave.

Disparador:

Pulsar un boton.

Descripcion:

El usuario elegira la carpeta en la que extraer el la clave que desea exportar, y la
aplicacion copiara la clave en esa carpeta como un nuevo archivo.

Precondiciones: | PRE-1 — La clave elegida debe existir.
PRE-2 — La carpeta elegida debe existir.
Postcondiciones: | POST-1 — Se copiara el archivo que guarda la clave elegida a la carpeta elegida.

Flujo normal:

20.0 Se muestra una ventana de navegacion por carpetas

1. El usuario elige la carpeta en la que exportar la clave.

2. La aplicacion realiza una copia del archivo que guarda la clave seleccionada, a la
carpeta destino elegida por el usuario.

Flujos alternativos:

Excepciones: | 20.0.E1 La clave o carpeta elegidas no existen.
1. La aplicacion cancela la operacion.
2. La aplicacion recarga la lista de claves.
Prioridad: | Alta

Frecuencia de uso:

1 vez por cada uso de la aplicacion.

Tabla 3.5.20: CU-20 — Exportar clave
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Dependencias:

Depende del requisito RF—24: Importar clave.

Disparador:

Pulsar un boton.

Descripcion:

El usuario elegira la el archivo clave que desea importar, y la aplicacion copiara esa
clave en el sistema.

Precondiciones: | PRE-1 — El archivo elegido debe existir
PRE-2 — El archivo elegido debe tener un formato compatible.
Postcondiciones: | POST-1 — Se copiara el archivo clave elegido al la carpeta de claves predeterminada

del sistema.
POST-2 — La aplicacion recarga la lista de claves

Flujo normal:

21.0 Se muestra una ventana de navegacion por carpetas

1. El usuario elige el archivo clave que desea importar.

2. La aplicacion realiza una copia del archivo que guarda la clave seleccionada, a la
carpeta de claves predeterminada del sistema.

Flujos alternativos:

Excepciones: | 21.0.E1 El archivo no existe, o tiene un formato no compatible.
1. La aplicacion cancela la operacion.
2. La aplicacion recarga la lista de claves.
Prioridad: | Alta

Frecuencia de uso:

1 vez por cada uso de la aplicacion.

Tabla 3.5.21: CU-21 — Importar clave

Dependencias:

Depende del requisito RF—26: Afiadir Firma Digital.

Disparadores:

Activar “Cifrar Archivo” o “Cifrar Texto”.

Descripcion:

El usuario determinara si pretende afiadir una firma digital al archivo o mensaje, y en
caso afirmativo, elegir la clave que usara como firma.

Precondiciones:

PRE-1 — La clave elegida como firma debe existir

Postcondiciones:

POST-1 — Se afiadira al inicio del archivo o texto resultante un conjunto de datos que
se corresponden con la firma digital del archivo.

Flujo normal:

22.0 Se muestra una ventana de confirmaciéon

1. El usuario elige si desea afiadir la firma digital.

2. En caso afirmativo el usuario vuelve elige una clave adicional en una nueva ventana,
que sera la usada para realizar la firma digital

3. El proceso de encriptado comienza con la adicion de la firma digital al inicio del
archivo o texto cifrado.

4. El proceso de encriptado continia normalmente.

Flujos alternativos:

22.1 Se cancela la operacion de firma digital
1. El proceso de encriptado continia normalmente sin la firma digital.

Excepciones: | 22.0.E1 La clave elegida no existe.
1. La aplicacion cancela la operacion.
2. La aplicacion recarga la lista de claves.
Prioridad: | Alta

Frecuencia de uso:

1 vez por cada uso de la aplicacion.
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Dependencias: | Depende del requisito RF—27: Verificar Firma Digital.
Disparadores: | Activar “Descifrar Archivo” o “Descifrar Texto”.

Descripcion: | El usuario determinara si pretende comprobar la existencia y veracidad de la firma
digital, y por ende el mensaje completo, en un archivo o texto.

Precondiciones: | PRE-1 — La clave elegida como firma debe existir

Postcondiciones: | POST-1 — La creacion del archivo o texto descifrado dependera de la veracidad de la
firma digital.

Flujo normal: | 23.0 Se muestra una ventana de confirmacién

1. El usuario elige si desea verificar la firma digital.

2. En caso afirmativo el usuario vuelve elige una clave adicional en una nueva ventana,
que sera la usada para comprobar la firma digital.

3. El proceso de desencriptado comienza aislando los datos que corresponden a la firma
digital y comprobando si esta es correcta.

4. El proceso de desencriptado continia normalmente.

Flujos alternativos: | 23.1 Se cancela la operacién de firma digital
1. El proceso de desencriptado continia normalmente sin la firma digital.

Excepciones: | 23.0.E1 La clave elegida no existe.
1. La aplicacion cancela la operacion.
2. La aplicacion recarga la lista de claves.

Prioridad: | Alta
Frecuencia de uso: | 1 vez por cada uso de la aplicacion.

Tabla 3.5.23: CU-23 — Verificar Firma Digital
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4. Diseno del Software
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4.1. Introduccion

En esta seccion del documento se explicaran en detalle los componentes diferenciados de la interfaz
de usuario, asi como la estructura de su arquitectura légica y fisica.

4.2. Interfaz — <Contenedor>

A partir de este momento entenderemos como <Contenedor> al cuadro que delimita los limites
de la ventana de la aplicacidn, que cuenta con las barras de menu y estado, y un espacio central
reservado a los elementos visual de los diferentes métodos de cifrado, de modo que tinicamente se
cargue en pantalla y en la memoria del dispositivo los elementos del método de cifrado que se esta
empleando actualmente. El <Contenedor> puede ser redimensionado, en cuyo caso también ajusta
el tamafio de su contenido.

Application Q@E

Menui, Menu2, Menu3, ...

Content

Statusbari, Statusbarz, Statusbar3, ...

Figura 4.2: Interfaz — <Contenedor>

4.3. Interfaz — <Contenido>

A partir de este momento entendemos como <Contenido> al conjunto de elementos que se mostraran
en el interior del cuadro vacio del <Contenedor>, que cuenta con 2 cuadros de texto para mostrar las
operaciones sobre texto plano, y los botones necesarios para llevar a cabo el resto de operaciones.

Los métodos de cifrado creados durante este desarrollo del proyecto estan basados en una
plantilla base, por lo que casi todos cuentan con la misma interfaz, o una muy similar. De este
modo, la ilustracion presentada a continuacion representa con una gran fiabilidad los elementos
que podemos encontrar en el <Contenido>.
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text

ciphertext

) ) Analyze
Load (E.Flle) (D.Flle)( text

) (

Cypher Method
{ == Encrypt >> )
I key |
{ << Decrypt << :}
Analyze

file

)

Figura 4.3: Interfaz — <Contenido>

4.4. Arquitectura logica

La arquitectura logica representa los componentes 16gicos de los que se compone la aplicacioén y

la relacion entre ellos.

Como se puede apreciar en el diagrama siguiente, la aplicacion estd construida bajo el
patrén modelo-vista-presentador (MVP), o dicho de otro modo, una version especifica del patron

modelo-vista-controlador.

Concretamente, la construccidon de la aplicacion esta basada en un MVP multicapa, donde
cada método o modulo de cifrado representa una capa diferenciada, de modo que ademas de
mantener la independencia de cada uno de los 3 grupos de clases principales, dote a la aplicacion
de una gran escalabilidad, dando la posibilidad de ampliar sus funcionalidades a medio/largo plazo

mediante la adicion de nuevas capas o modulos.

Presentador

v

Modelo

Figura 4.4: Arquitectura logica

Usuario
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4.5. Arquitectura fisica

La arquitectura fisica representa los componentes fisicos que intervienen en el funcionamiento de
la aplicacion. Sin embargo, al tratarse esta de una aplicacion de escritorio sin comunicacion con
servidor o base de datos alguna, nuestra arquitectura fisica queda limitada al propio dispositivo que
ejecuta la aplicacion.

L _____\=

Figura 4.5: Arquitectura fisica

4.6. Diagramas de clases de analisis

Por la division intrinseca del modelo MVP y con objetivo de lograr mayor claridad y entendimiento
en su visualizacion, se mostrard el diagrama UML dividido por cada diferente capa MVP. Para
simplificar los diagramas, se omitirdn los métodos cuya nica funcion sea la creacion de elementos
de la interfaz, salvo en el caso de elementos dinamicos o con posibilidades de verse modificados a
lo largo del uso de la aplicacion; también se omitiran métodos privados que se refieran inicamente
a operaciones internas de una clase y que no intervengan en la relacion entre clases.

1 1 1
MODELO PRESENTADOR VISTA

h

Herramientas y
Librerias Externas

Y

Figura 4.6.1: Diagramas de clases de andlisis — Modelo MVP

Pag. 50



Simulador en Java de distintos sistemas de cifrado

1 1 1
MODELO PRESENTADOR VISTA
|
GUI Aplicacion
Principal
1
Clasico Modulos
— [ |
Flujo
— [ |
Blogque
— | |
HASH
- | |
RSA
| 1
L
I [ 1
Figura 4.6.2: Diagramas de clases de andlisis — Division por modulos
Capa de la GUI - Principal
— I
MODELD PRESENTADOR VISTA
GeneralGUl P_GUI =<lnlen lave=> GuneralGUIFum

[+ cnabiest
+ cnablcMen

darHeradecimalltet - String

arH) B g}

Figura 4.6.3: Diagramas de clases de andlisis — Capa GUI
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Modulos de Cifrado Clasico

Alfabeto
alphabetiomp : Alfabeto

'JE“ i) | IeNamethenswnl Iter
arTexta(bt - Siing) - 5

loGU : GeneralGUI
Coarkerm

esan:
' r‘Pr‘ iataf) -
+ gethMode
+ gethlode GeneralGUI

+ Cdrl r,drTu;u_llzlA'ed JTexlArea
Liwa . JTexlde

ea - JTeXIATCa)

+ CifrarTesto{td - Smng,
alka - Altabeto,
ehar) - Siring
txt - Siring
alfa : Alfabeto,
key

+ cifrarArchivo(alfa . Alfal
Koy char):int
+ gesCirarArchivo(alta - Amabes 0

+ criptoanalizarArc hivo{alfa : Alfabeto) - Li

—— 1 —— ————— 1
MODELO PRESENTADOR VISTA
Cesar P Caosar <einterface>> CesarForm
- filtro : FlleNameExtensionFiiser - modelo : Cesar - presentador P Cesar

[+ CezarForm(}
[+ camiblarContenidoAfaD Dll nt) - vold

<<¢reacion de la inte i
- citrar T extol) - vold

descifrarArchivol() - vold
cnptoanalizariextod) : void

- cnptoanalzarArchived) - void
- consultarinformacian() - void

—————————

Figura 4.6.4: Diagramas de clases de andlisis — Modulo César

—

R

MODELD

PRESENTADOR

Transposicion

P_Transp

FileNameFstensionFilter

- OCI'rDG Strimg

[ F‘GHSDCE-.IUH.'

woud
:DE L Bnng) : vead

iml. FIeNameEﬂEnslanlbﬂr
Textoid . Stir L]

= ~cifrarTexlo{ld . Sl ||5 - Bling

[+ descifrarTexto(ti - Sting) : Sting
[+ ~destirarTexto(t : String) : String

bt : St'ng-:lm
.int

deln * Transpo n
wdeloGLUI - GeneralGLI
- wista . TranspFomm

TranspForm
Transposiclon
Generalsul
nt

+ griModo!
+ getModo!
0

+ ITextAres
+ ~cargarTexin(btArea - ITrrtdne
+ guardarTexto(tatdrea : JTextdre;
r»;ualdalTe red . JTexldrea) . void
+ ciftar Texlo(Ld Sl ng

VISTA

s<interfaces> TranspForm

- presentadar - P_Transp

[+ TranspFarmi()

<<creacion de lainterfaz

- cifrarTexlo) . void

- duskilia Textol) . void

- cargarTaxto

quardartexs
Citradol) : void

- rw.mmrrh vl
- criptoanalizarTe:
A Archive() . woid
- consultarinfermacion () . void

Figura 4.6.5: Diagramas de clases de andlisis — Modulo Transposicion

—

—

—

MODELD

PRESENTADOR

Viguner g

P_Vigunere

VISTA

- fillro . FileMameExlension Fills
2|Qn1] DQ' CAlfabaty
key ©
ne \tﬂc:,ln"c-\ Int

0
tring) - £
cifrarTexin(bd - String) - Sfring

3trin
frarTaxtoihet - 5

+ ¢ f-rar»'\.rth ur_|| int

[+ ~d@escirarArchivel) : int
+ criptoanalizarTexto(nt : Swing) : int
|+ criptoanalizarArchivoll : int

/

- modely - Vigenere
- mogdeloGU : GaneralGul
wista ; VigenercForm

=€ nleilace=2 VigenereFurm

- presenkador . P_Vigeners

+ P_Vigencre()
~F \rlﬂ’ﬂ{.‘[ﬁ

= ~CargarTex

+ guardartexs |

+ —guardarTexo(taAnca © JTexy \rcal vold

+ cifrarTextolte - Sting,
alta - Alfabe
kiy - B

0,

+ descifrarTe i)
alfa Afa:ne 0,

[+ Vigenere Form()

[+ camblarContenidoAltabat
<=greacion ge la Inieraz:
cirarioxtol) - vl

- descifrar] exto

cint) Ivola

Figura 4.6.6: Diagramas de clases de andlisis — Modulo Vigenere
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Capa de Cifrado de Flujo

—

MODELO

PRESENTADOR

+ Satiey iy
ey()

aArAre .OZ nt
TArARChivOd) © int

VISTA

<<Interface>> RC4Form

P_RC4

a inseriaz>> - void

Figura 4.6.7: Diagramas de clases de andlisis — Modulo RC4

Capa de Cifrado de Bloque

- algorithm: String
bytesize : Int
IV - WFarameterspec
- made : Snng

tring
g) - String

« -H_UESI)
+ gefvistal) : DLSF orm
g 2laf) OFES

Jj) neralGUI
TextoibtArea | JTextArea

+ guardarHexadeeimalibaAnea | JTextArea) : void
+ cifrar fextoltet : Swng,
key : Smngl: Snng

v deacifrarTe ng

* cifrarArchivolkey - 3
arfrchivo(key . Shing) . int

1 I
MODELO VISTA
DES ==nleiface=> DESFuim
© . FileNameExtansivnFiller - presentador . P_DES

[+ DESFarmi}

aclén de 13 Interfaz=> : vold
chfrarTe:
descitrar]

Figura 4.6.8: Diagramas de clases de andlisis — Modulo DES

—

—

—

MODELO

PRESENTADOR

AES

P_AES

- fillro . FileMNameExtarsionFille

[+ descifrarTexto(taDe:
[+ cifrarArchivof) - inl
|+ 1ar (). int

|+ ~-descifrarArchivol) © Int

extolbiArea : JTextArea) : w
Wrea  JTerlAe:
xlfiva . JTexldea) | voi
+ ~QuardarTexto{taarea : JTextArea) - vola

+ cargarHexadecimal(taarea | JTextAraa) | vold
+ quardarHexadccimal(bdArea : JTextArea) - void

VISTA

=<lnleiface=> AESFurm

- presen b P_AES

[+ AESF:
creaclén de la Interfaz>> : vold
cifrarTextol) - vold

descitrarlextod)

Figura 4.6.9: Diagramas de clases de andlisis — Modulo AES
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Capa de Cifrado por Hash

—— 1
MODELD PRESENTADOR VISTA
HASH P HASH =<inerface>> HA SHForm
fiitro : FilcMameExensionFirter ) - HASH | presentador :PF_HASH
algonthm: Etnng Ul : GeneralGul
- fieplocksize : int SHI orm void
- cipher - Mesaageigeat
+ FAGH| §
[+ ~HASH() . -
+ gelHashLisk) . Sting(] e, L~ g
= yelFil wExtensionFiller >~ - guardarHes:
fypt: String) ; String - CiTrara;
it consurtan
}Iint

{hetArea - JTextArea) - void
(tetArea @ JTextArea) : void
» ciftarTexlo(Ll . Sting,
1 §iring) : String
* clfrarArchivo(iash : Siring) : int

Figura 4.6.10: Diagramas de clases de andlisis — Modulo HASH

Capa de Cifrado por Clave Publica

—— E—
MODELD PRESENTADOR VISTA
RSA P _RSA =cintartace>> RSAForm
leMameExtensionFilter - |

18

/’/
-
cint -
- consultarinformacis
nsionFiier + cifrarTexto(t - String,
- J utoCompoBox, bool boolcan) keyEile : Stnng) ; Sting
vold

+ gesciirariextol

keyFile - String) - String
ArchivolkeyFile - String) - ink
+ descifrarArc hivo(keyFile: String) : int

+ ciff

nerypl. Sbing) . Sbing
(taDecrypt : Siring) - Swring

' bt
+ ~descifrarArchiva) - int

Figura 4.6.11: Diagramas de clases de andlisis — Médulo RSA

4.7. Diagramas de secuencia
Los diagramas de secuencia muestran la interaccion existente entre los diferentes objetos de la
aplicacion.

Por la estructura en que esta construida la aplicacion, los diagramas de secuencia de las
diferentes operaciones son extremadamente similares, de modo que Unicamente ilustraremos de
forma genérica los dos casos mas diferenciados y significativos.
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Cargar modulo de cifrado

Usuario Interfaz/Vista Presentador Modelo

1: iniciar cifrado()

2: cargar interfaz()

—

loop

3: llamar presentador() o

4: cargar contenido() o

5: devolver contenido

‘_ _________________

6: anadir contenido

7. mostrar interfaz
o B

Usuario Interfaz/Vista Presentador Modelo

Figura 4.7.1: Diagramas de secuencia — Cargar mddulo de cifrado

Realizar operacion de cifrado

Usuario Interfaz/Vista Presentador Modelo

1: solicita operacion (}’_

3: llamar presentador)

4: cargar operacioni)

5: devolver resultad E:D

7 mostrar resultado

Usuario Interfaz/Vista Presentador Modelo

Figura 4.7.2: Diagramas de secuencia — Realizar operacion de cifrado
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S. Implementacion
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5.1. Descripcion técnica

Todas las funcionalidades de la aplicacion se han desarrollado a partir del conjunto de librerias
basico de Java, junto a unas librerias de software libre como apoyo, sobre todo, para el manejo de
archivos.

Cada operacion se realizard sobre el hilo principal de ejecucion de la aplicacion, bloqueando
el programa hasta que terminar la operacion antes de permitir iniciar una nueva. Esto ha sido
planificado asi de modo que la aplicacion no consuma demasiada memoria interna en caso de que
se manejen archivos de gran tamafio.

5.2. Arquitectura logica a implementacion

La construccion segin la arquitectura 1l6gica MVP mostrada anteriormente en el apartado 4.4
permite que cada componente de la aplicacion (modelo, vista, y controlador respectivamente)
mantenga cierta independencia de los demds. De este modo, junto al hecho de que la arquitectura
se ha implementado de acuerdo a una estructura multicapa, permiten tanto actualizar, modificar y
remplazar las diferentes capas, como actualizar, modificar y remplazar ciertos elementos de cada
capa sin alterar el resto del programa, lo que ademas ayuda a varios elementos, como la interfaz,
sean reutilizables con pocas e incuso ninguna modificacion.

La figura a continuacidn representa la arquitectura ldgica del programa

[ USUARIO ]
A

APLICACION DE ESCRITORIO

CAPA DE PRESENTACION (VISTA)

[CDMP{)NENTES DE LA INTERFAZ ]

[CDMPONENTES DE PROCESAMIENTO DE LA INTERFAZ ]

CAPA DE NEGOCIO (PRESENTADOR)

FLUJO COMPONENTES ENTIDADES
DE TRABAJO DE NEGOCIO DE NEGOCIO

CAPA DE DATOS (MODELQ)

COMPONENTES UTILIDADES / ASISTENTES
DE ACCESO A DATOS DE DATOS

(ARCHIVO S DEL PC)

Figura 5.2: Arquitectura logica
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Todas las clases de objetos visibles en los diagramas han sido creadas desde 0 para poder
aplicar correctamente nuestra arquitectura MVP y ajustarse a los estdndares de seguridad de los
diferentes métodos de cifrado; aunque los diferentes métodos de cifrado se derivan de la clase
Cipher de java, que es la que proporciona todas las herramientas y especificaciones necesarias para
garantizar esta seguridad.
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6. Pruebas
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6.1. Introduccion

Esta seccion tratard sobre las diferentes pruebas a las que ha sido sometido el proyecto durante y al
finalizar su desarrollo. Existen dos categorias generales para diferencias las pruebas:

. Pruebas de caja blanca: se realizan sobre las distintas funcionalidades de cada
modulo/capa de la aplicacion a medida que se desarrolla.

. Pruebas de caja negra: se centran en las respuestas del programa tras una simulacion de
su uso normal.

Estas pruebas no son excluyentes, sino que se realizan ambas por separado de forma
complementaria para asegurar el correcto funcionamiento de la aplicacion en su conjunto.

6.2. Pruebas de caja blanca

Dado que el numero de pruebas de caja blanca esta a la par con el nimero de funciones que
contiene la aplicacion, son demasiadas para mostrarlas en esta seccion, incluso de forma resumida.

Ya que las pruebas de caja blanca se han realizado durante el desarrollo de la aplicacion, se
ha asegurado que todas ellas resultaban positivas antes de continuar con la siguiente. En el caso de
las mas complejas se ha intentado poner a prueba el maximo nimero de variaciones posibles para
asegurar que ninguna combinacién u orden concreto de 6érdenes a la aplicacion tenga la posibilidad
de provocar un error.

Como nota adicional, la inmensa mayoria de las pruebas se han realizado en un sistema
operativo Windows 7 con distintas versiones de java (7.0 y 8.0)

6.3. Pruebas de caja negra

Las pruebas de caja negra se centran en verificar que la lectura y escritura de los distintos archivos
involucrados (incluyendo las librerias internas y los modulos de cifrado por defecto) se realicen
correctamente, asi como que el resultado de las operaciones no provoque ningin error en la
aplicacion o resulte en informacidn equivocada o engafiosa.

PCN-1 | Crear librerias y médulos por defecto

Objetivo: | Comprobar que el programa descomprime y crea su propio directorio una serie de
carpetas de archivo con ciertos modulos de cifrado por defecto y sus librerias java, asi
como otros elementos necesarios para el buen funcionamiento de la aplicacion.

Precondicion: | El archivo a crear no debe existir.

Resultado esperado: | El programa crea una serie de carpetas localizadas en su directorio y comienza su
ejecucion normalmente.

Resultado obtenido: | Correcto.

Tabla 6.3.1: PCN—-01 — Crear librerias y modulos por defecto
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Objetivo:

Comprobar que el programa es capaz de cargar cada modulo individual

Precondicion:

Iniciar el programa, o elegir un modulo de cifrado diferente desde el menti.

Resultado esperado:

El programa crea una serie de carpetas localizadas en su directorio y se ejecuta
normalmente.

Resultado obtenido:

Correcto.

Tabla 6.3.2: PCN-02 — Cargar médulos como clase dindmica

Objetivo:

Comprobar que el programa es capaz de leer correctamente los alfabetos afiadidos en
una carpeta con la funcion especifica de almacenarlos

Precondicion:

Iniciar el programa.

Resultado esperado:

El programa carga los alfabetos en como un objeto interno.

Resultado obtenido:

Correcto.

Tabla 6.3.3: PCN—-03 — Leer alfabetos para tipos de cifrado cldasico

Objetivo:

Comprobar que el programa es capaz de cambiar el idioma de la interfaz de forma
dinamica.

Precondicion:

Elegir el nuevo idioma en el boton de opcion desplegable.

Resultado esperado:

Los diferentes textos de la aplicacion cambian inmediatamente al idioma elegido.

Resultado obtenido:

Correcto.

Tabla 6.3.4: PCN—-04 — Cambiar el idioma de la aplicacion

Objetivo:

Comprobar que el programa es capaz de mostrar un archivo con una explicacion del
funcionamiento del tipo de cifrado en uso, en el idioma actual del programa

Precondicion:

Pulsar el botén “Informacion”

Resultado esperado:

El programa crea un archivo temporal e intenta ejecutarlo a su vez con el lector pdf
predeterminado del sistema operativo.

Resultado obtenido:

Correcto.

Tabla 6.3.5: PCN-05 — Mostrar informacion del cifrado

Objetivo:

Comprobar que el programa es capaz de cargar un archivo de texto plano en la
aplicacion.

Precondicion:

Pulsar el boton “Cargar Archivo de Texto”

Resultado esperado:

El programa muestra una ventana de navegacion de directorios, y permite seleccionar
archivos, de extension “.txt” por defecto, de no mas de 1 MB para cargar su contenido
en el cuadro de texto principal.

Resultado obtenido:

Correcto.

Tabla 6.3.6: PCN-06 — Cargar archivo de texto
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Objetivo:

Comprobar que el programa es capaz de guardar en un archivo el texto plano contenido
en la aplicacion.

Precondicion:

Pulsar el boton “Guardar Archivo de Texto”

Resultado esperado:

El programa muestra una ventana de navegacion de directorios, y permite crear un
archivo, de extension “.txt” por defecto, con el contenido del cuadro de texto principal.

Resultado obtenido:

Correcto.

Tabla 6.3.7: PCN—07 — Guardar archivo de texto

Objetivo:

Comprobar que el programa es capaz de detectar automaticamente la codificacion de
texto de un archivo que esta siendo cargado en la aplicacion.

Precondicion:

Cargar correctamente un archivo de texto (consultar PCN-6)

Resultado esperado:

El programa detecta la codificacion de texto del archivo y cambia automaticamente la
que se encontrase en uso.

Resultado obtenido:

Semicorrecto.

En ciertas ocasiones detecta una codificacion equivocada, pero que comparte la gran
mayoria de caracteres con la original, por lo que el texto mostrado es correcto en la
mayor parte de los casos.

Tabla 6.3.8: PCN-08 — Cargar codificacion de un archivo de texto

Objetivo:

Comprobar que el programa es capaz de modificar la codificacion del texto “no cifrado”
contenido en el programa.

Precondicion:

Elegir la nueva codificacion de texto en el botdon de opcion desplegable.

Resultado esperado:

El programa muestra el texto introducido en la aplicacion de acuerdo a la codificacion
de texto elegida.

Resultado obtenido:

Correcto.

Tabla 6.3.9: PCN-09 — Cambiar la codificacion del texto principal

Objetivo:

Comprobar que el programa es capaz de cargar un archivo cifrado previamente
mediante el mdodulo de cifrado que se encuentra actualmente en uso.

Precondicion:

Pulsar el boton “Cargar Archivo Cifrado”

Resultado esperado:

El programa muestra una ventana de navegacion de directorios, y permite seleccionar
archivos, por defecto con una extension tnica segun su tipo de cifrado, de no mas

de 1 MB para cargar su contenido en el cuadro correspondiente como texto (plano o
hexadecimal).

Resultado obtenido:

Correcto.
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Objetivo:

Comprobar que el programa es capaz de guardar en un archivo el resultado de una
operacion de cifrado

Precondicion:

Pulsar el boton “Guardar Archivo de Texto”

Resultado esperado:

El programa muestra una ventana de navegacion de directorios, y permite crear un
archivo, con una extension tnica por defecto segun el método de cifrado de cifrado, que
contenga el contenido del cuadro de texto encriptado.

Resultado obtenido:

Correcto.

Tabla 6.3.11: PCN-11 — Guardar archivo cifrado

Objetivo:

Comprobar que el programa es capaz de realizar una operacion de encriptado sobre un
mensaje de texto plano cargado previamente en el programa.

Precondicion:

Pulsar el boton “Cifrar”

Resultado esperado:

El programa ejecuta la operacion de encriptado segin el método de cifrado en uso, y
muestra el resultado en el cuadro de texto correspondiente.

Resultado obtenido:

Correcto.

Tabla 6.3.12: PCN-12 — Cifrar Texto

Objetivo:

Comprobar que el programa es capaz de realizar una operacion de desencriptado sobre
un texto encriptado cargado previamente en el programa.

Precondicion:

Pulsar el botén “Descifrar”

Resultado esperado:

El programa ejecuta la operacion de desencriptado segun el método de cifrado en uso, y
muestra el resultado en el cuadro de texto correspondiente.

Resultado obtenido:

Correcto.

Tabla 6.3.13: PCN—-13 — Descifrar Texto

Objetivo:

Comprobar que el programa es capaz de realizar una operacion de encriptado sobre un
archivo a eleccion del usuario.

Precondicion:

Pulsar el botén “Cifrar Archivo”

Resultado esperado:

El programa muestra una ventana de navegacion de directorios, y permite seleccionar
un archivo cualquiera sobre el que realizar una operacion de encriptado seglin el método
de cifrado en uso. Al terminar, crea un nuevo archivo con una extension predeterminada
en el mismo directorio donde se encontraba el archivo original.

Resultado obtenido:

Correcto.

Tabla 6.3.14: PCN-14 — Cifrar Archivo
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Objetivo:

Comprobar que el programa es capaz de realizar una operacion de desencriptado sobre
un archivo previamente cifrado por el mismo método.

Precondicion:

Pulsar el boton “Descifrar Archivo”

Resultado esperado:

El programa muestra una ventana de navegacion de directorios, y permite seleccionar
un archivo sobre el que realizar una operacion de encriptado segtin el método de cifrado
en uso. Al terminar, crea un nuevo archivo resultante en el mismo directorio donde se
encontraba el archivo original.

Resultado obtenido:

Correcto.

Tabla 6.3.15: PCN-15 — Descifrar Archivo

Objetivo:

Comprobar que el programa es capaz de realizar una operacion de criptoanalisis sobre
un texto previamente cifrado por el mismo método de cifrado.

Precondicion:

Pulsar el boton “Extraer Clave”

Resultado esperado:

El programa realiza una operacion de criptoanalisis segiin el método de cifrado en uso
sobre el contenido del cuadro de texto cifrado de la aplicacion. Al terminar, crea un
nuevo archivo “log” con el resultado de la operacion, asi como una lista de las claves
mas probables calculadas.

Resultado obtenido:

Semicorrecto.

Aunque los resultados han sido correctos, en determinadas situaciones el tiempo de
respuesta es demasiado elevado. Unicamente se ha implementado esta opcion en los
métodos de cifrado clasico, los mas inseguros.

Tabla 6.3.16: PCN—16 — Criptoanalizar Texto

Objetivo:

Comprobar que el programa es capaz de realizar una operacion de criptoanalisis sobre
un archivo previamente cifrado por el mismo método de cifrado.

Precondicion:

Pulsar el boton “Extraer Clave de Archivo”

Resultado esperado:

El programa realiza una operacion de criptoanalisis segtin el método de cifrado en
uso sobre el contenido de un archivo. Al terminar, crea un nuevo archivo “log” con el
resultado de la operacion, asi como una lista de las claves mas probables calculadas.

Resultado obtenido:

Semicorrecto.

Aunque los resultados han sido correctos, en determinadas situaciones el tiempo de
respuesta es demasiado elevado. Unicamente se ha implementado esta opcion en los
métodos de cifrado clésico, los mas inseguros.
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Objetivo:

Comprobar que el programa es capaz de afiadir una clave segura al método de cifrado
en uso.

Precondicion:

Pulsar el boton “Crear clave”

Resultado esperado:

El programa crea un nuevo archivo en el directorio de recursos del programa, y después
procede a afiadirlo a la lista dindmica de claves.

Resultado obtenido:

Correcto.

Tabla 6.3.18: PCN—18 — Crear Clave/Par de claves segura(s)

Objetivo:

Comprobar que el programa es capaz de eliminar una clave del método de cifrado en
uso.

Precondicion:

Pulsar el boton “Eliminar clave”

Resultado esperado:

El programa elimina el archivo elegido del directorio de recursos del programa, y
después procede a actualizar también la lista de claves.

Resultado obtenido:

Correcto.

Tabla 6.3.19: PCN—-19 — Eliminar Clave/Par de claves

Objetivo:

Comprobar que el programa es capaz de exportar una clave del método de cifrado en
uso.

Precondicion:

Pulsar el boton “Exportar clave” del cuadro “Importar/Exportar”

Resultado esperado:

El programa crea una copia de la clave elegida en una carpeta mediante un menu de
navegacion por directorios.

Resultado obtenido:

Correcto.

Tabla 6.3.20: PCN-20 — Exportar Clave/Par de claves

Objetivo:

Comprobar que el programa es capaz de importar una clave del método de cifrado en
uso.

Precondicion:

Pulsar el boton “Importar clave” del cuadro “Importar/Exportar”

Resultado esperado:

El programa crea una copia del archivo elegido en la carpeta de recursos del programa.

Resultado obtenido:

Correcto.

Tabla 6.3.21: PCN-21 — Importar Clave/Par de claves
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Objetivo: | Comprobar que el programa es capaz de afiadir una firma digital al resultado de una
operacion de encriptado.

Precondicidn: | Realizar una operacion de “Cifrar Texto” o “Cifrar Archivo”

Resultado esperado: | El programa afiade la firma digital al resultado de la operacion de encriptado.
Resultado obtenido: | Correcto.

Tabla 6.3.22: PCN-22 — Afiadir firma digital

Objetivo: | Comprobar que el programa es capaz de identificar correctamente la firma digital de un
texto o archivo previamente cifrado mediante el sistema en uso

Precondicion: | Realizar una operacion de “Descifrar Texto” o “Descifrar Archivo”

Resultado esperado: | El programa muestra un mensaje informativo con el resultado de la verificacion de la
firma digital.

Resultado obtenido: | Semicorrecto.

Si el usuario no especifica que se quiere verificar la firma digital en un archivo con firma
digital, lo detectara como erroneo.

Tabla 6.3.23: PCN-23 — Verificar firma digital
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7. Recursos (/res)
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7.1. Introduccion

Esta seccion exponemos la organizacion de varios archivos necesarios o complementarios para el

correcto funcionamiento de la aplicacion.
7.2. Directorios

7.2.1. alphabets

Este directorio contiene los archivos alfabeto con datos como la secuencia completa de caracteres
y su entropia (frecuencia de uso en el idioma). Estos archivos son necesarios para varios tipos de
cifrado clasico, y de forma predeterminada se incluyen los alfabetos de los idiomas “Espafiol” e

“Inglés™.

En la imagen siguiente se muestra un ejemplo de los datos contenidos por un archivo alfabeto

de forma legible (los archivos leidos por el programa son datos en formato de objetos Java).

Figura 7.2.1.1: Directorios — alphabets — ejemplo de alfabeto.txt
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IJ'C:\U:Ers‘\F'_F'Erez‘\Documents‘\NetBeansPrnjects\SimuIadorCifradn*.fE‘\dist\res\alphabets\English.bct-Nntepad++ [= ==
Archivo Editar Buscar Vista Codificacion Lenguaje Configuracion Macro  Ejecutar Plugins Ventana ? X
I ) - b & 1 :
o3 ch@ldmb|deinn 2| BEIEIEBZENC|® O
ElEninsh.txtL'.3|
1 HName: English;
2 Alphabet: ABCDEFGHIJELMNCOPOQRSTUVWEYZ;
Entropy: 0.0878, 0.0091, 0.0280, 0.0387, 0.1263, 0.0249, 0.0153, 0.0508, 0.0777,
0.0011, 0.0064, 0.0388, 0.0176, 0.0672, 0.0668, 0.0179, 0.0007, 0.0675, 0.0810,
0.1021, 0.0236, 0.0110, 0.0209, 0.0011, 0.0161, 0.0015;
length: 271 lines: 3 Ln:1 Col:1 Sel:0]0 Dos\Windows UTF-8 INS
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7.2.2. cyphers

Este directorio contiene un conjunto de subdirectorios que dividen los diferentes modulos de
cifrado disponibles. Al iniciarse, el programa lee e identifica los archivos compatibles de estas

subdirectorios, proporcionando acceso a los archivos que detecte como mddulos de cifrados que
pueda cargar en la aplicacion principal.

La siguiente imagen muestra un arbol de directorios desde la carpeta principal que contiene
el programa hasta un directorio final mostrando su médulo de cifrado contenido como ejemplo:

Organizar = Compartir con = Grabar Mueva carpeta H - i -
SN “  Biblioteca Documentos
build iy
dist

lib

s RSAjar

alphsbets
config
cyphers

Elaque

Clasice

Clave Publica

Fluje

Hash

1 elemento

Figura 7.2.2: Directorios — cyphers

7.2.3. keys

Este directorio contiene un conjunto de claves, empleadas por los mdédulos de cifrado mas complejos
que no pueden producir un encriptado seguro solo a partir de palabras clave.

La siguiente imagen muestra un arbol de directorios desde la carpeta principal que contiene
el programa hasta el directorio final mostrando algunos de estos archivos clave como ejemplo:

1 | =1
Q\ TR « NetBeansProjects ¢ SimuladorCifradewZ » dist » res b keys v |44 F=
Organizar + Compartir con + Grabar MNueva carpeta e il &
SimuladorCifraden? - T
: “ Biblioteca Documentas
build f
dist
lils
res clave Lkey
alphabets clavel key
canhg Firma.key
cyphers
keys
logs = "
3 elementos

Figura 7.2.3: Directorios — keys
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7.2.4. logs

Este directorio contiene los resimenes en texto de actividades complejas o de larga duracion que
pueda realizar el programa. En un primer momento se ha establecido para almacenar los registros

de tareas de criptoanalisis.

En las siguientes imagenes se puede ver un arbol de directorios desde la carpeta principal que
contiene el programa hasta el directorio final mostrando algunos de estos archivos de registro, asi

como algunos ejemplos de su contenido:

= =]
@\__x"l « SimuladorCifradov? » dist » res b logs b transposicion v|t',
Qrganizar = Compartir con = Grabar Mueva carpeta =« [
o " Biblioleca Documentos e
dict il Qrganizar por:  Carpeta
. lib
res Mombre Fecha de modifica...  Tipo Tamafhno
alphabets L] rams1208-1957 30 0471272015 1950 Archn T
confiy L] 20051710-214634 1t archive TXT 115
cyphers
keys
logs -
cesar
transposicion
vigenere
lib = m [
2 elementos

Figura 7.2.4.1: Directorios — logs — ejemplo de log: césar.

2
o

©

117 KH

|2 C:\Users\P_Perez\Documents\NetBeansProjects\SimuladorCifradov2\distires\logs\transposicion\20151204-19571... [ = | = |3

Archiva

& ]

= s le@| & DD

Editar Buccar Vista Codificacién  Lenguaje Configuracidn

| & %

Macro  Ejecutar Plugine Ventana 7

» & | BRIEr [ ErEA=|®

[ 20151204-1957130¢ 3 | 201512102 1422054 1|

[l

X

Fcy 33:
Ere bi elinedoVatalu omlee d,lRerluualodpdtt ggeT ooColeure eeGadndsh gl & odnn
u h4Jslo ume eiE d n

Key 34:
EaasConsei n addide
lromplaeumid d JLdaoM

kcy 35:
El Ingenioso HidalgoDon Quijote de la Mancha
TASAYo, Juan Gallo de Andrada, escribano de Camara del

nc o eaSq; dnlre biendoiav el vreanac,dufil,ae duualibro

Key 36:
Epdtt edt e en Va pm n iuab, tie
molas y cuaeleuin p r

ynllreaic romes dedldpraa ybelr oosge da i

Eey 37:
E eEcebdhmier itred oog oo. n roesou lpsn
oéndldssisraaor oaau il uocooo

snetagvMtot eJDgicrEds pod

length

114120 lines: 3271 Ln:111 Ceol:1 Sel:108|3 UNEX UTF-8

INS
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| C:\Users\P_Perez\Documents\NetBeansProjects\SimuladorCifradov2\distires\logs\vigenere\20160322-184938 it -... [ = || = [[23]
Archive Editar Buscar Vista Codificacién  Lenguaje  Configuracién  Macro  Ejecutar  Plugins  Ventana 7

cHERIGE4DRlaeciagl s BEREITEeEN|E =@

[ 260322188938 bt B3 |

»

POSSIELE KEYS OF "ciphertext™:

Key "OA"™:
SCIDMISICJOXOHFLUFDETUZIXFTUJIQARRNSNEYAGRYEPYFNUR

Eey "CEOCA":
EYIDYESICFOXADFLGBDEFQZIJBTUVEQAMNNSZ AYASNYEBUFNGH

5
&

Eey "CROQUETA":
ELINCENICECQHIDALCODONQUIJOTEDELAMANCHATASAYOJUANCE

12 FRey "AEE":
GYSDWEGEMJYTCDPLEBRADUJELBDUTEEWNERXCBATAQNMAZYPJIN

Eev "CROQUETACRCOQUETA™:
ELINGENIOSOHIDALGODONQUIJOTEDELAMANCHATASAYOJUANGA

1 ot o W

[ el vl e

m

Ecy "ORORORM™:
SCIDMISICJOXOHFLUFDETUZIXFTUJIQARRNSNEYAGRYEFYFNUR

21 FKev "CECACEQACEQA": i

length : 2006534  lines : 5174 In:9 Col:1 S5el:67|2 Dos\Windows UTF-8 NS

Figura 7.2.4.3: Directorios — logs — ejemplo de log: vigenere.
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8. Manuales
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8.1. Manual de instalacion

Al ser totalmente portable y multiplataforma no es necesario realizar ningtin proceso de instalacion
propiamente dicho. El propio archivo ejecutable proporciona cualquier archivo externo necesario
para su ejecucion.

A continuacion se muestran una lista de requisitos necesarios para el uso del programa:

Requisitos minimos Requisitos recomendados
Procesador Procesador de 32 bits (x86) o 64 Procesador de 32 bits (x86) o 64
bits (x64) con dos nucleos a 1.8 bits (x64) con dos nucleos a 2.6
gigahercios (GHz) o mas. gigahercios (GHz) o mas.
Memoria RAM 1 gigabyte (GB) 4 gigabytes (GB)
Espacio en disco duro | Entre 10-15 MB de espacio Entre 20-25 MB de espacio
disponible. disponible.
Versién de Java Java 1.7 o superior Java 1.7 o superior

Tabla 8.1: Manual de Instalacion — Requisitos

8.2. Manual de usuario

Introduccion

Para comodidad de los usuarios se ha construido la aplicacion de modo que su uso sea lo mas
simple e intuitivo posible, por lo que este compendio de normas de uso pretende ser una guia paso
a paso de las distintas posibilidades que ofrece el programa.

| 2| Simulader Cifrado JCS = [ =[]
Archives Ajustes
Cifrado de Bloque - AES i ]
Texto Mormal: Texto Cifrado {en Hexadecimal):
= Cifrar =

Clave de Cifrado

Introduce |a palabra dave

| << Desdfrar << |

S| @Eada (@B

Idioma: Espafiol <es_ES5> | | Codificacidn de Texto: UTF-8 ~ | | Alfabeto Clésico: Espafio

Figura 8.2.1: Manual de Usuario — Interfaz General
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Menu Archivo
Cifrado: En este menu se cargan de forma dindmica los accesos a los diferentes modulos de

cifrado almacenados en su carpeta raiz, permitiendo al usuario cambiar el método de cifrado

que desea utilizar.

* Salir: Acceso rapido para cerrar el programa.

'll gtrnulador Cifrado JCS

Ajustes
Cifrado } Bl [ AES .
— — Cifrado de Bloque - AES i )
Clasico ) DES ) .
Texto Cifrado (en Hexadecimal):

Salir

Clave Publica *
L3

Flujo
Hash >

> Cifrar =>

Clave de Cifrado
Introduce |a palabra clave

[ << Descifrar << ]

i1 @

UTF-8 w | | Alfabeto Clasico: Espariol

Idioma: Espafiol <es_E5> w | | Codificacidn de Texto:

Figura 8.2.2: Manual de Usuario — Menu Archivo

Menu Ajustes
* Alfabeto: Permite elegir uno de los alfabetos disponibles, entre los predeterminados del

programa y los anadidos en la carpeta correspondiente.

Simulador Cifrado JCS

Archivos
Alfabeto } @  Espafiol
English

Cifrado de César

Texto Cifrado:

Texto Mormal:

== Cifrar ==

Clave de Cifrado
Introduce |a letra dave

A -

[ << Desdfrar << ]

(4 (48

UTF-8 + | | Alfabeto Clasico: Espafiol

Idioma: Espafiol <es_ES> -~ | | Codificacidn de Texto:

Figura 8.2.3: Manual de Usuario — Menii Ajustes
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Barra de Estado

* 1.- Idioma: Permite elegir el idioma en el que se muestra el programa.

* 2.- Codificacion de texto: Modifica el texto de acuerdo a su codificacion por bits/bytes.

* 3.-Alfabeto Clasico: Permite elegir uno de los alfabetos disponibles, entre los predeterminados
del programa y los afiadidos en la carpeta correspondiente (ver “Ment Ajustes — Alfabeto”

en la pagina anterior).

| £ Simulador Cifrade JCS
Archivos Ajustes

Cifrado de César

Texto Normal:

Texto Cifrado:

== Cifrar ==

Clave de Cifrado

Introduce |a letra dave

[all=]

Idioma:

Figura 8.2.4: Manual de Usuario — Barra de Estado

Herramientas de la interfaz interna

== Cifrar ==

e >> Cifrar >>: Realiza una operacion de .
encriptado sobre el texto introducido en
la aplicacion.

e Cargar Texto plano/cifrado: Carga un .

archivo de texto de no mas de 1 MB en
la aplicacion.

Pag. 80

=« Descifrar <<

<< Descifrar <<: Realiza una operacion
de desencriptado sobre el texto cifrado
cargado en la aplicacion previamente
cifrado mediante el mismo método de

cifrado.
=]

Guardar Texto plano/cifrado: Guarda
el texto cargado en la aplicacion como
un archivo de texto o una cadena de
bytes.



Cifrar Archivo: Realiza una operacion

de encriptado sobre un archivo contenido
en el PC.

't

Extraer clave: Analiza el texto cifrado
cargado en la aplicacion para extraer
la clave mds probablemente usada para
cifrarlo en un archivo de registro.

7

Crear Clave: Crea un nuevo archivo
clave para utilizar al cifrar/descifrar
archivos con la aplicacion.

Importar/Exportar Clave: Copia un
archivo clave al interior o exterior de los
directorios raiz de la aplicacion.

Simulador en Java de distintos sistemas de cifrado

Descifrar Archivo: Realiza una
operacion de desencriptado sobre un

archivo contenido en el PC previamente
cifrado mediante el mismo método de

cifrado.
&

Extraer clave de archivo: Analiza
un archivo cifrado contenido en el PC
para extraer la clave mas probablemente
usada para cifrarlo en un archivo de
registro.

il

Borrar Clave: Borra uno de los archivos
clave previamente creados mediante la

aplicacion.

Informacion: Carga un archivo .pdf
con una explicacion sencilla del
funcionamiento del tipo de cifrado
correspondiente.
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Ejemplo de uso tipico

Por defecto el programa cargara el primer método de cifrado compatible que detecte, por lo que
podemos asumir que siempre habra un método de cifrado en uso. En este caso, nuestro método
cargado por defecto es el método de cifrado de Bloque — AES.

| £ Simulador Cifrade JCS = =
Archivos Ajustes
Cifrado de Bloque - AES i )
Texto Mormal: Texto Cifrado {(en Hexadedmal):
== Cifrar =

Clave de Cifrado

Introduce la palabra dave

I << Desdfrar << I

Blf=] dEdaa wE

Idioma: Espariol <es_ES> | | Codificadion de Texto: UTF-8 ~ | | Alfabeto Clasico: Espariol

Figura 8.2.5: Manual de Usuario — Interfaz AES

Asumimos que el usuario no conoce este método de cifrado, por lo que antes de hacer nada
pulsara el boton de informacion para aclarar sus dudas; en pocos segundos se muestra en pantalla
un documento pdf (usando el lector asociado a archivos .pdf, o solicitando un programa para abrir
el documento).

= AFSITIOZAMSOTOLALNRA] pt - Asioine Aevobat Pro DC = ] -

Archin  Edicion Ver Ventana fuda

Inicio  Herramientas AES3TT928685070

B EQ

Figura 8.2.6: Manual de Usuario — Documento Informacion
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Ahora que el usuario ha resuelto sus dudas esta preparado para realizar algunas pruebas
sencillas. Los elementos mejor dispuestos para ello son los cuadros de texto de la aplicacion, por lo
que es de esperar que intente cifrar mensajes de texto para ver por si mismo los resultados.

g

|£:| Simulador Cifrade JCS

Archivos Ajustes

o |[= ][ &
Cifrado de Bloque - AES i ]
Texto Normal: Texto Cifrado {en Hexadecimal):
iEsto funciona? cc94dddTd9d3516ff81ccT269F10bo
> Cifrar => 94e818al123f682065d41532a9203c5
- d0c0dbl7cdd753cf498b8c4a2dfgeg2
Clave de Cifrado 02cdc3
Introduce |a palabra dave
davel
I << Desdfrar << I

]

| | Codificacién de Texto:

Idioma: Espafiol <es_E5>

UTF-8 w | | Alfabeto Clésico:

Espafiol

Figura 8.2.6: Manual de Usuario — Cifrar texto

Aunque el programa nos muestra un resultado, a primera vista es dificil decir si en verdad

el texto ha sido cifrado correctamente. Como prueba, el usuario decide cambiar la clave antes de
pulsar el boton “descifrar”, lo que provoca el siguiente resultado.

|£| Simulador Cifrado JCS

Archivos Ajustes

o |[=3 ]2z

Cifrado de Bloque - AES i ]
Texto Normal: Texto Cifrado {en Hexadedmal):
cc84dddTded3516ff81ccT269E100L6
w Cifrar == 94e2818a123f682065d4153ea8203c5

d0c0dbl7ecdd753cf498b8c4a2dfo82
Clave de Cifrado

02cdc3
Introduce la palabra dave
prEe Advertencia @
I << Desdfrar << ] ':0] La clave usada no es correcta.
| Aceptar |
@ i1 @ ==

Idioma: Espafiol <es_ES> ~ | | Codificacion de Texto: UTF-8 | | Alfabeto Clasico: Espariol

Figura 8.2.7: Manual de Usuario — Descifrar texto incorrecto

Aparentemente el programa reconoce correctamente la clave usada, lo que es suficiente para
calmar las dudas del usuario sobre el buen funcionamiento del programa.
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Ahora, es probable que el usuario pretenda encriptar archivos de su ordenador para
mantenerlos a salvo, ya sea porque contienen informacidn personal, privada, o para presumir de
seguridad.

El resultado es un nuevo archivo en el directorio en el que se encontraba el original. Del
mismo modo, al intentar desencriptar el archivo este se creara de nuevo en el mismo directorio
en el que se hallaba el archivo cifrado. Por seguridad, si el programa detecta que va a borrar algin
archivo en el proceso, solicita la confirmacion del usuario antes de continuar.

[= 10 8 I
@ ."" = CursoS » 2° custrimestre b Trabajo de Fin de Grado » pruebac v |%s|]| E e 2
s
Organizar = Abrir Compartir con = Grabar Mueva carpeta = il
¢ Favoritos = 20
§ Descargas = Documento de Prusba.pdf
B Frcritaria Decumento de Pruebapdl AES
4+ Dropbox i
. a— | L Simulador Cifrado JCS o=@
Traduccibn Dark Her|
Juegos Rol Cifrado de Bloque - AES (i}
Jwegos PC Texha hormal: Textn Cifacks (an Hexadecmal):
Lief Abrir ==
305 Ciffar >
Dusear an: prushas = FE =
Clave de Cifrado
= Documento de Prueba.pdf Introduce [a palabra dave
i Dacurmenta de Prueba pdf AES
- dave
Elementos re...
=« Desuifrar <<
Esaritorio — F | .
(d| |4 &4 @ Al)l=!
: i Espaliol <es ES> ~  Codificaciin de Texto: UTF§ - | | Alfsbete Clisico:
s dan e
Equpe
n
th__ Nembre de archive: Abrir
e Archivos e B0 | Todos ks Avdhives - s

Figura 8.2.8: Manual de Usuario — Cifrar/Descifrar Archivo

Otros métodos de cifrado ofrecen otras opciones, como es el caso de la firma digital en el
cifrado por clave publica. En este caso la aplicacion preguntara al usuario si desea afiadir una firma al
texto/archivo que va a encriptar, o si desea verificar que un texto/archivo que va a desencriptar tiene
una firma digital concreta, cada vez que realice una de esas operaciones (encriptar o desencriptar).

Las siguientes imagen muestra la eleccion de una firma digital para el cifrado por clave
publica, y el resultado de una verificacidon correcta de una firma digital.
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| £/ Simulador Cifrado JC5

Archivos  Ajustes

Cifrado por clave publica - RSA

Texto Normal: Texto Cifrado (en Hexadecimal):

[==]=]

El Ingenioso HidalgoDon Quij

ote de la Mancha
TASAYo, Juan Gallo de Andrad
a, escribano de Camara del R

-

[ »> Cifrar »>

Par de Claves

]
lo o b IB
Solo clave publica
il

ey nuestro sefior, de los gque

Firma Digital IEI solo dave pdblica.key - ﬁ
Selecciona una nueva dave como |a firma digital
irma completa. ke -
e @i a
Idioma: Espariol <es_ES> + | | Codificacion de Texto; UTF-28 - | | Alfabeto Clasico: Espariol
Figura 8.2.9: Manual de Usuario — Elegir Firma Digital
£/ Simulador Cifrado JCS [o ==

Archivos  Ajustes

Cifrado por clave plblica - RSA

Texto Normal:

letras, y porgue naturalmen
te soypoltrén v perezoso de
andarme buscando autores gue
digan lo gue yo me =é decir

sin ellos. De aqui nace la s

uspensidén v elevamiento, ami d T flcB81f8f11bbd98le26188f2938d
ave complieta.
; = ? ! A ﬂ £2d77e7c2d95448a997cc2fe99d4
Firma Digital el

La firma digital es auténtica

Idioma:

Texto Cifrado (en Hexadecimal):
b950f6d5a0e24708de850700006F -

> Cifrar »>»

] 226cdles73c88983d10LTeadel4c

Par de Claves
Cla

ve pdblica y privada

cSf12f8do5cf28TETea204£477e
m 471805edd401464e42f4102bcBac

6abl131c5285901570db5%e8Tbads

[

<< Desdfrar <<

] 8fcfeb32e356728acf879607906b
£7137883000e55bed10fbdc53754 |E

Espariol <es_ES»=

@ld@aae

Codificacidn de Texto:

-

09960fe8fbb6eaTa -

[alf=]

w | | Alfabeto Clasico:

UTF-8 Espariol

Figura 8.2.10: Manual de Usuario — Verificar Firma Digital
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Tras probar todos estos comandos del programa, es posible que el usuario explore las
posibilidades que ofrecen otros métodos de cifrado, como la posibilidad de extraer una clave por la
fuerza que concede para cifrados clasicos.

En la siguiente imagen tenemos, a la izquierda, el texto sin cifrar (un pequefio fragmento del
quijote), a la derecha, el texto cifrado mediante el cifrado de César con la letra clave P (empleando
el alfabeto espafiol), y abajo, un archivo de texto como resultado de la operacidon (se muestra en
pantalla automaticamente), el contenido de este archivo indica el porcentaje (valor entre 0—1) de
posibilidades que tiene una letra de ser la clave usada, mostradas en orden descendente.

] .
[£] Simuladar Cifrado JCS [E=]=]

Archivos Ajustes

Cifrado de César
Texto Normal: Texto Cifrado:

AXCVICKEIEWKSAVESECCEXYEJT]
TAPBPCRWPJPIPHEYKPCVPALESTE

El Ingcniooo HidalgoDon Quij

|W| »
[ »

ote de la Mancha [ “ Cifrar >>
TASAYo, Juan Gallo de Andrad SHESPTIRHXQOPCESTRPFEPHPSTRHT
2, escribano de Cémara del R Clave de Cifrado NCKTIJHEITDEHSTAEIGKTHTIXSTC
ey nuestro sefior, de los gque Introduce |3 lefra dave CIKRECITYERTHIXUXRENSENUTGE|
residen en su Consejo, certi P o POXTCSELXIJEFEHREIITDEHTIS
fico v doy fe que, habiendo AKCAXOHEXCIXJEAPSETRXCVTCXE,
visto por los sefioresdél un [ << Desdifrar << ] LEWXSEAVESTAPEPCRWEREBEKT LJE|
libro intitulado E1 ingenios I
0 hidalaon de 1a Mancha momn JET PHECRDSPFAYTUE STASYRWE AN M
()i =]
Idioma: Ecoadal wae EQ Codificasidin da Tavin: LOE Ifat Clasico:  |Espafiol

Qf Ci\Users\P_Perez\Documents\NetBeansProjects... | = || = |[ 22
Archive Editar Buscar Vista Codificacion Lenguaje
Configuracion Macro  Ejecutar Plugins  Ventana ? X

cHER S BI4sBD| 2| hi| 2
[=120160410-1930456¢ E3 |
DPOSSIBLE FEYS OF "eciphcrtomxt™: -

.06176688500727802;
.05008212032993693;
.0D47489737991266386; e
-0470944323144104%G;
.044082047549733126;
.04377640708393983;
.04308839155749636;
.0420511159631247;

.0420446263949539: -

m

L T BT S U )

o m

WEwOME=ME-g
000000000

Ln:1 Col:1 Sel: Dos\Windows UTF-8 INS

Figura 8.2.11: Manual de Usuario — Extraer Clave de un texto cifrado

Al realizar la misma prueba con texto completo, pero encriptado como archivo, el usuario
puede comprobar que el resultado es muy similar al original.
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|.£:| Abrir 3
Buscaren: | | pruebas »| ¥ oo~
_| prueha_quijote het
5 Prueba_qujote. it cesar
= brueba_qujo 0
Flementos re...
- [ CAUsera\P_PereAD \NetBeansProjects\Sh =
Esaitorio Archive [ditar Buscar Vista Codificacion Lenguaje Configuracién
Macro  Ejecutar  Plugins Ventana ? X
E L BEE B & 4D e iy 4| B
Mis documen... [ 20160410-194628 b4 E3
% POSSIBLE KEYS OF 'prueba_q‘;ijnte.txt.cesar": -
A L
_;.~.,__ P 0.07302160050072701; =
Equipa &% c 0.049350681863173217;
B 0.04855024260067927;
= % 6 T 0.04619548T762736536;
‘_&1 Nombre de archive: | prusba_gujote. txt.cesar L 0.0449956149927219795;
Red h . r : \ g F 0.04043560164968161;
Archivos de 890 | Todos los Archivas ) 2 Z 0.04011627850557981;
10 E 0.03514307275060651;
1 u 0.038RR535419A991 750K -

Ln:7 Col:26 Sel:0|0 Dos\Windows UTF-8 INS

Figura 8.2.12: Manual de Usuario — Extraer Clave de un archivo cifrado

Por ultimo, es posible que el usuario no esté¢ conforme con los métodos de cifrado que
proporciona el programa de forma predeterminada, y quiera descargar algin método nuevo que los

desarrolladores pongan a su disposicion.

En la siguiente imagen podemos ver la lista de métodos de cifrado que proporciona el
programa de forma predeterminada, y el directorio reservado en el que los guarda.

= || &) 8 1
@\ ).-! o SimuladorCifradov? » dist » res b cyphers » v |4y & | | Ly Simulader Cifrade JCS
; [chver) e
Crganizar = ~a Abrir Compartir con = Coureo electrénics Grabar » L i @ Cifradg ¥ Bloque *
& On:D.ri\-': . Biblioteca Do " ot Clasice ! Cesar
@ Crestive Cloud Files cyphess HasH 1 Transposscion
= ] " - [4a |l B rC i —
4 Biblictecas Hambre @'K.J' acyplieit Cliaics bl bl 'L o
!| Documentos . Bloque Deganizar ¥ Comparic con ¥ Grabar  Nusvs carpets Clave
i/ Imigenes Clazico e
J Misics HASH Biblioteca Docu...
= . 4 Biblictecas Flasico b i
— s Documentos ——
: Mormbee
=] Imdgenes —
Gruj 4 b = =
# Grupo en el hogar & & Misica ] Cesarjar
B videos u| Transpesicion jar Al IT“
& Acer (T :
#d) Grupa en o hagar —
Ehoma: Eapafiol <es_E57
G Red *
- 1% Equipa . r
Clasico ~
3 i elementas
Carpeta de archives
Fecha de madifica. 10/04/2016 1
|

Figura 8.2.13.1: Manual de Usuario — Afiadir método de cifrado (1)
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Para afnadir un método de cifrado nuevo, el usuario solo debe seguir las instrucciones; en este
caso, anadir el archivo en el directorio reservado, dentro de una organizacién de subdirectorios que
seran afiadidos de manera automadtica al menu del programa.

En la siguiente imagen se muestra como hemos anadido el nuevo método de cifrado al
directorio reservado, y como ahora aparece en el menu del programa.

= || &
@\ ‘.-: « SmulsdorCiradov » dul b ores b cyphers » - | by o
Crganizar » Compartis con Grabar Nueva carpets ~ [ @
Prusha_Webs * ilint
el Biblioteca Docu
Pruebal _PSE cyphers =1 oH =3
FruebalFiv ) T
L =« cyphers ¢ Clave Publica - |4y 0o
pruebas varia @ '
RC4 Blague Organizar = Compertit con = Grobar  Nueva carpets [ £ Gimutndae Cifrada ICS
RC4Z Clasisw T :
RSA i Publics Biblioteca Documentod AZebee] Ajustes
< Bibliotecns la blica Cifrada » Elagque »
SarnuladarC HASH clave Publica
2 = Documentos Clasico 3
SiruladorCify b Salar
SrnuladarCif - Mm_“.]*““ Clave Publica ! RSA
; o' Muisica HasH ¥
Build f
Videw
st E e i
lig cr=
#dy Grupo en el hogar
res
lib
d 1 Equipe - =
4 clementos <
1 elementa
| =~ Hrrar]
| [ K H
Idioma: Espail <es ES

Figura 8.2.13.2: Manual de Usuario — Afiadir método de cifrado (2)
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9. Conclusiones y trabajos futuros

Pag. 91



Trabajo de Fin de Grado, Universidad de Valladolid

En este apartado expresaremos las conclusiones a las que se ha llegado a partir de la realizacion
del proyecto y los logros conseguidos, ademés de posibles lineas de accidén para complementar,
modificar, actualizar o expandir las funcionalidades de este trabajo.

9.1. Dificultades

La principal dificultad planteada por la aplicacion desde el primer momento ha sido la adecuacion
a los estandares de cifrado actuales para garantizar la maxima seguridad posible de sus métodos
de cifrado disponibles. Las librerias “security” y “cipher” de Java proporcionan un gran conjunto
de herramientas para este propdsito que agilizaron la mayor parte de este proceso, y el hecho de
tratarse de una aplicacidon de escritorio sin conexiones web ni con otros dispositivos nos asegura
que el mensaje no sea interceptado por atacantes maliciosos en mitad del proceso de cifrado/
descifrado; sin embargo, al tratarse de herramientas generalistas para multitud de métodos de
cifrado la seguridad de los mismos nunca estd garantizada al 100% si su implementacion se realiza
de forma incorrecta, lo que se traduce en un gran trabajo de documentacion tedrica para cada
método diferente implementado.

Otra de las mayores dificultades fue simplificar el proceso de cifrado/descifrado de cara al
usuario, ya que muchos de los diferentes métodos implican tratar con claves complejas, cadenas
pseudoaleatorias de bytes necesarias en ciertos procesos concretos, y calculos donde a priori seria
necesaria una especificacion variable en funcidén de ciertos pasos previos. Algunos de estos se
solucionaron estableciendo parametros fijos suficientemente seguros en las clases de cifrado,
mientras que en otros se automatizaron o se afiadié informacion estandarizada (lo mas transparente
posible ante analisis) a los textos/archivos cifrados de forma que se asegurase su recuperacion.

Por ultimo, dentro de las dificultades de consideracion, se encuentra la construccion de
arquitectura modular MVP. Al no haber trabajado nunca con arquitecturas complejas su proceso de
construccion requiri6 de una inversion de tiempo inicial bastante alta en investigacion tedrica previa
asi como gran cantidad de pruebas independientes al proyecto para entender el funcionamiento y
posibilidades que ofrece esa metodologia. Mantener la independencia entre las diferentes capas
MVP de un tinico médulo requirié menos tiempo y se realizé de forma mas simple; sin embargo,
aislar y separar los diferentes mddulos de cifrado de la aplicacion principal requirié entre otras
cosas de un largo proceso de prueba y error, asi como establecer ciertas clases “puente” comunes a
los mddulos y al programa principal que permitieran cargar los mddulos a peticion del programa.
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9.2. Conclusiones

Como resultado de todo lo expuesto hasta ahora en el documento el resultado es una aplicacion
poco potente, pero de uso sencillo y con un gran potencial de escalabilidad y que sienta las bases
para afiadir facilmente nuevas funcionalidades desarrollando modulos a partir de una plantilla base,
ahorrando en tiempo y esfuerzo para su posterior desarrollo.

9.3. Conocimientos adquiridos

En primer lugar, y con caracter general, me ha permitido indagar en el intrincado mundo de la
criptografia y el criptoanalisis, obteniendo experiencia sobre los errores mas comunes a la hora de
construir un sistema de encriptacion segura de mensajes y archivos y algunas de sus vulnerabilidades.
Del mismo modo, he aprendido sobre distintos tipos de ataque a métodos de cifrado y también a
lidiar con ciertos problemas ineludibles derivados de la naturaleza de la encriptacién, como el
conflicto entre rapidez y seguridad (cuanta mas rapidez en el cifrado menor seguridad, y viceversa).

En segundo lugar, he podido profundizar en el funcionamiento de ciertos aspectos de la
maquina virtual de java; sus librerias nativas; sus métodos de carga dinamica de librerias, paquetes
y clases; y sus efectos especificos sobre procesos ya en ejecucion.

En tercer lugar he aprendido a aprovechar las ventajas del lenguaje de programacion Java:
mantener su capacidad multiplataforma evitando realizar llamadas al sistema operativo, sacar
partido de sus librerias nativas para la carga de objetos externos y lectura de objetos internos
compilados, y también explorar las posibilidades de librerias java de licencia gratuita creadas por
su inmensa comunidad de desarrolladores.

9.4. Ampliaciones futuras

Anadir nuevos métodos de cifrado

La propia construccion del programa permite afiadir un nimero virtualmente ilimitado de métodos
de cifrado, e incluso mddulos con otras utilidades diferentes, siempre que se sigan las pautas
establecidas en la plantilla compatible que se encuentra disponible junto con este documento.

Automatizar procesos

Casos concretos como, por ejemplo, verificar una firma digital al desencriptar un mensaje pueden
ser automatizados de modo que el usuario no tenga que verificar cada operacion en cada ocasion.
Si se llevara a cabo esta mejora, la aplicacion podria simplemente comprobar la operacion con
las claves disponibles y mostrar al usuario el resultado final (si el mensaje se ha desencriptado
correctamente o no, si tenia firma digital, y en este ultimo caso mostrar el usuario/clave asociada
guardada en nuestro pc que ha verificado esa firma digital).
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Posibles mejoras al programa

En nuestro afan por simplificar el uso del programa se han pasado por alto ciertas funcionalidades
que serian de utilidad para usuarios con mayores conocimientos de informatica o criptografia.
Algunas de estas posibles utilidades, entre otras, serian:
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Configuracion de los métodos de cifrado: Anadir la personalizacidon de ajustes para los
diferentes método de cifrado. Esta mejora corre el riesgo de reducir el nivel de seguridad
proporcionado por los métodos de cifrado cuanto mas se permita al usuario modificar
los ajustes originales por defecto, pero al mismo tiempo abarcaria un mayor nimero de
posibles necesidades de los usuarios.

Carga multilenguaje externa: Aprovechar la estructura de carga de los métodos de
cifrado para definir subdirectorios donde almacenar los archivos de traduccion de la
aplicacion. Esto permitiria simplificar también la actualizacion de nuevos idiomas para la
aplicacion, asi como permitir a los usuarios realizar su propia traduccion de los distintos
modulos y el programa base.

Comunicacion por servidor: Afiadir comunicacion entre varias maquinas con distintos
usuarios conectados en tiempo real, permitiendo el intercambio de archivos o mensajes
previo cifrado de los mismos a eleccion del usuario. Esto podria realizarse tanto en un
nuevo mddulo independiente como a nivel del programa base.

Transformacion en app movil: La aplicacion es lo suficientemente ligera como para
que su uso sea fluido en un dispositivo mévil. La divisidon en capas de su arquitectura
permitiria eliminar y remplazar de forma sencilla las partes no compatibles como la
interfaz grafica original y aprovechar el resto.
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10. Estructura del CD
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El CD-ROM que entregado al finalizar la realizacidon de esta practica se organiza en los siguientes

directorios:

10.1. Estructura
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Aplicacion: Contiene el archivo ejecutable “jar” del programa compilado, asi como
el conjunto de directorios que contienen los archivos necesarios para su uso (librerias,
alfabetos, mddulos de cifrado, etc).

Coédigo Fuente: Contiene el codigo fuente tanto de la aplicacion base como de sus
diferentes modulos de cifrado creados, ademas de la plantilla base usada para crearlos.

Diagramas: Contiene la mayor parte de los diagramas mostrados a lo largo del documento
en imagenes en formato “.png” de alta calidad.

Arbol de Caracteristicas: Contiene el diagrama de Arbol de caracteristicas mostrado
en el capitulo 1.3 de este documento.

Casos de uso: Contiene los diferentes casos de uso del programa divididos por
los componentes de la interfaz, como aparecen a lo largo del capitulo 3.5 de este
documento.

Clases de analisis: Contiene las diferentes clases de andlisis del programa divididas
por las capas del patrén arquitectonico utilizado y por los diferentes modulos de
cifrado creados, como aparecen en el capitulo 4.6 de este documento.

Interfaz: Contiene algunos bocetos del aspecto aproximado de la interfaz del
programa, como aparece en los capitulos 4.2 y 4.3 de este documento.

Secuencia: Contiene los diagramas de secuencia mas distintivos de las diferentes
funcionalidades y aspectos del programa, como aparecen en el capitulo 4.7 de este
documento.

Gantt: Contiene los calendarios y diagramas correspondientes a la planificacion de
tiempo de este proyecto, como aparecen en los capitulo 2.2 y 2.4 de este documento.

Documentacion: Contiene este mismo documento en formato “.pdf”.

Manuales: Contiene tanto los manuales de instalacion y uso del programa (Capitulo 8
de este documento) como los documentos informativos sobre el funcionamiento de cada
diferente modulo de cifrado creados junto a este programa.
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Glosario
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Término

Definicién

Java

Lenguaje de programacion de propdsito general y orientado a objetos disefiado
para tener el menor nimero posible de dependencias de implementacion,
permitiendo al mismo programa en condiciones normales ser ejecutado con
independencia de la plataforma o sistema operativo.

Encriptado

Traduccion literal del término inglés “Encrypt”. Su significado literal es
realizar una operacion de cifrado sobre un mensaje o conjunto de datos para
proteger su contenido.

Desencriptado

Traduccién literal del término inglés “Decrypt”. Su significado literal es
realizar una operacién de descifrado sobre mensaje o conjunto de datos
previamente cifrado haciendo legible su contenido.

Criptoanalisis

Estudio o analisis de un sistema encriptado destinado a encontrar
vulnerabilidades en el sistema y romper su seguridad para obtener su
informacion oculta.

Firma digital

Mecanismo criptografico que permite al receptor de un mensaje o conjunto
de datos encriptados verificar la identidad originadora del mensaje.

Codificacion de
texto

Es el método que identifica una secuencia de bytes determinada como cierto
caracter o simbolo concreto delos diferentes alfabetos o conjuntos de simbolos
digitales. Algunos ejemplos comunes son: ASCII, UTF-8 o ISO-8859-1.

Apache (Apache Software Foundation) Organizacion no lucrativa creada para dar
soporte a diferentes proyectos software.

MVP Modelo-Vista—Presentador. Derivacion del patrén arquitectonico “Modelo-
Vista—Controlador” donde el peso de la ejecucion cae sobre la Interfaz.

UML Lenguaje Unificado de Modelado. Es el lenguaje de modelado de software mas

conocido y utilizado. Se emplea para definir un sistema, detallar artefactos
del sistema, documentar y construir.
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Anexo A. Casos de uso
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Dependencias:

Depende del requisito RF—1: Elegir cifrado.

Disparador:

Seleccionar elemento de una lista.

Descripcion:

La aplicacion muestra una lista con los métodos de cifrado disponibles, organizados por
tipo, para que el usuario seleccione el que pretende usar.

Precondiciones:

Postcondiciones:

POST-1 — La interfaz cambia de acuerdo a las necesidades el método de cifrado
elegido.

Flujo normal:

1.0 Se muestra la lista de métodos de cifrado disponibles
1. El usuario elige uno de los métodos de cifrado disponibles.

Flujos alternativos:

Excepciones:

Prioridad:

Alta

Frecuencia de uso:

1-2 veces por cada uso de la aplicacion.

Tabla 3.5.1: CU-01 — Elegir cifrado

Dependencias:

Depende del requisito RF-3: Elegir alfabeto.

Disparador:

Seleccionar elemento de una lista.

Descripcion:

La aplicacion muestra una lista con los alfabetos previamente cargados en el sistema
para que el usuario seleccione el que pretende usar.

Precondiciones: | PRE-1 — Se debe haber seleccionado previamente un tipo de cifrado que utilice
alfabetos para poder seleccionar y cambiar el alfabeto.
Postcondiciones: | POST-1 — Se comprueba la clave introducida actualmente, para que se adecue a las

necesidades del alfabeto actual.

Flujo normal:

2.0 Se muestra la lista de alfabetos disponibles

1. El usuario elige uno de los alfabetos disponibles.

2. La aplicacion lee el archivo del sistema que contiene el alfabeto elegido y comprueba
que el archivo exista y tenga un formato correcto.

3. La aplicacion comprueba que la clave estd compuesta solo por caracteres
alfanuméricos existentes en el alfabeto elegido, y borra el resto de caracteres de la clave.

Flujos alternativos:

Excepciones:

2.0.E1 El alfabeto elegido no existe o tiene un formato incorrecto

1. La aplicacion muestra un mensaje con el error correspondiente.

2. La aplicacion cancela la operacion.

3. La aplicacion elimina el archivo (si existia)

4. La aplicacion recarga la lista de alfabetos y repite la operacion con el primero de la
lista.

Prioridad:

Media

Frecuencia de uso:

1-2 veces por cada uso de la aplicacion.
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Dependencias:

Depende del requisito RF—6: Elegir codificacion de texto.

Disparador:

Seleccionar elemento de una lista.

Descripcion:

La aplicacion muestra una lista con los tipos de codificacion de texto soportados por java
en el sistema para que el usuario seleccione el que pretende usar.

Precondiciones:

Postcondiciones:

POST-1 — Se modifica el texto no cifrado de la aplicacion, de modo que la codificacion
de ese texto pasa a ser la nueva codificacion elegida.

Flujo normal:

3.0 Se muestra la lista de tipos de codificacion disponibles
1. El usuario elige uno de los tipos de codificacion disponibles.

Flujos alternativos:

Excepciones: | 3.0.E1 La codificacion de texto no es soportada
1. La aplicacion cancela la operacion.
2. La aplicacion repite la operacion, cambiando la codificacion automaticamente por
“UTF-8".
Prioridad: | Media

Frecuencia de uso:

1-2 veces por cada uso de la aplicacion.

Tabla 3.5.3: CU-03 — Elegir codificacion de texto

Dependencias:

Depende del requisito RF-28: Elegir idioma.

Disparador:

Seleccionar elemento de una lista.

Descripcion:

La aplicacion muestra una lista con los idiomas existentes en el sistema para que el
usuario seleccione el que desea usar.

Precondiciones:

Postcondiciones:

POST-1 — Se modifican los elementos mostrados en la interfaz para cambiar su texto al
idioma seleccionado.

Flujo normal:

4.0 Se muestra la lista de idiomas disponibles
1. El usuario elige uno de los idiomas disponibles.
2. La aplicacion modifica el texto de cada elemento de la interfaz.

Flujos alternativos:

Excepciones: | 4.0.E1 No se encuentra el archivo interno con los textos del idioma correspondiente
1. La aplicacion muestra un mensaje interno.
2. La aplicacion cancela la operacion.
3. La aplicacion se cierra.
Prioridad: | Alta

Frecuencia de uso:

1 vez por cada uso de la aplicacion.

Tabla 3.5.4: CU-04 — Elegir idioma
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Dependencias:

Depende del requisito RF—9: Cargar texto.

Disparador:

Pulsar un boton.

Descripcion:

El usuario selecciona un archivo de tipo “.txt” de su PC, y el contenido se carga en el
cuadro de texto de la aplicacion.

Precondiciones:

PRE-1 — El archivo elegido debe existir.

Postcondiciones:

POST-1 — Se muestra en un cuadro de texto editable el contenido del archivo elegido.

Flujo normal:

5.0 Se muestra una ventana de navegacion por carpetas

1. El usuario elige un archivo de su PC.

2. La aplicacion detecta automaticamente el tipo de codificacion del texto que contiene el
archivo.

3. Se modifica la codificacion de texto actual a la detectada por el archivo.

4. Se carga el texto contenido en el archivo en un cuadro de texto editable.

Flujos alternativos:

5.1 No se puede detectar la codificacion archivo, o no esta soportada por la
aplicacién

1. La aplicacion trata la operacion como si la codificacion detectada hubiera sido
“UTF-8”.

Excepciones: | 5.0.E1 El archivo elegido no existe.
1. La aplicacion muestra un mensaje con el error correspondiente.
2. La aplicacion cancela la operacion.
Prioridad: | Media

Frecuencia de uso:

1-5 veces por cada uso de la aplicacion.

Tabla 3.5.5: CU-05 — Cargar texto

Dependencias:

Depende del requisito RF—9: Guardar texto.

Disparador:

Pulsar un boton.

Descripcion:

El usuario selecciona un nuevo archivo de su PC para guardar el texto contenido en el
cuadro de texto correspondiente de la aplicacion.

Precondiciones:

Postcondiciones:

POST-1 — Se crea un archivo con el contenido del cuadro de texto correspondiente con
codificacion elegida.

Flujo normal:

6.0 Se muestra una ventana de navegacion por carpetas
1. El usuario elige un nuevo archivo de su PC.
2. Se guarda el contenido del cuadro de texto correspondiente en el archivo elegido.

Flujos alternativos:

6.1 El archivo elegido ya existe
1. La aplicacion pedira una confirmacion al usuario para borrar el archivo o elegir uno
nuevo.

Excepciones:

6.0.E1 La codificacion elegida no esta soportada por la aplicacion

1. La aplicaciéon muestra un mensaje con el error correspondiente.

2. La aplicacion cancela la operacion.

3. La aplicacion reestablece la codificacion “UTF-8” en el texto introducido en la
aplicacion.

Prioridad:

Media

Frecuencia de uso:

1-5 veces por cada uso de la aplicacion.
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Dependencias: | Depende del requisito RF—11: Cargar texto cifrado.

Disparador: | Pulsar un boton.

Descripcion: | El usuario selecciona un archivo de su PC con la extension adecuada en funcion del
método de cifrado empleado, y el contenido se carga en el cuadro de texto cifrado de la
aplicacion.

Precondiciones: | PRE-1 — El archivo elegido debe existir.

Postcondiciones: | POST—-1 — Se muestra en un cuadro de texto el contenido del archivo elegido.

Flujo normal: | 7.0 Se muestra una ventana de navegacion por carpetas

1. El usuario elige un archivo de su PC.

2. La aplicacion lee el contenido del archivo como un texto con codificacion “UTF-8”.
3. Se carga el contenido en un cuadro de texto.

Flujos alternativos:

Excepciones: | 7.0.E1 El archivo elegido no existe.
1. La aplicacion muestra un mensaje con el error correspondiente.
2. La aplicacion cancela la operacion.

Prioridad: | Media
Frecuencia de uso: | 1-5 veces por cada uso de la aplicacion.

Tabla 3.5.7: CU-07 — Cargar texto cifrado

Dependencias: | Depende del requisito RF—12: Guardar texto cifrado.

Disparador: | Pulsar un boton.

Descripcion: | El usuario selecciona un nuevo archivo de su PC para guardar el texto contenido en el
cuadro de texto correspondiente de la aplicacion.

Precondiciones:

Postcondiciones: | POST—1 — Se crea un archivo con el contenido del cuadro de texto correspondiente con
codificacion “UTF-8”.

Flujo normal: | 8.0 Se muestra una ventana de navegacion por carpetas

1. El usuario elige un nuevo archivo de su PC.

2. Se guarda el contenido del cuadro de texto correspondiente en el archivo elegido.

Flujos alternativos: | 8.1 El archivo elegido ya existe
1. La aplicacion pedira una confirmacion al usuario para borrar el archivo o elegir uno
nuevo.

Excepciones:
Prioridad: | Media
Frecuencia de uso: | 1-5 veces por cada uso de la aplicacion.

Tabla 3.5.8: CU-08 — Guardar texto cifrado
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Dependencias: | Depende del requisito RF—15: Cifrar texto.

Disparador: | Pulsar un boton.

Descripcion: | La aplicacion cifra el texto en funcién del método de cifrado y la clave elegidos y lo
muestra en el cuadro de texto cifrado de la aplicacion.

Precondiciones: | PRE-1 — Debe haberse elegido un método de cifrado.

PRE-2 — Debe haberse introducido una clave valida.

PRE-3 — Debe proporcionarse el texto a cifrar.

Postcondiciones: | POST-1 — Se mostrara en un cuadro de texto el resultado de la operacion.

Flujo normal: | 9.0 El usuario pulsa el botén que inicia la operacion
1. La aplicacion realiza la operacion de cifrado de forma inadvertida al usuario.
2. La aplicacion carga en el cuadro de texto cifrado el resultado de la operacion.

Flujos alternativos:

Excepciones: | 9.0.E1 No se ha proporcionado texto o una clave valida
1. La aplicacion cancela la operacion.

Prioridad: | Alta
Frecuencia de uso: | 1-5 veces por cada uso de la aplicacion.

Tabla 3.5.9: CU-09 — Cifrar texto

Dependencias: | Depende del requisito RF—16: Guardar texto.

Disparador: | Pulsar un boton.

Descripcion: | La aplicacion descifra el texto en funcion del método de cifrado y la clave elegidos y lo
muestra en el cuadro de texto de la aplicacion.

Precondiciones: | PRE-1 — Debe haberse elegido un método de cifrado.
PRE-2 — Debe haberse introducido una clave valida.
PRE-3 — Debe proporcionarse el texto a descifrar.

Postcondiciones: | POST-1 — Se mostrara en un cuadro de texto el contenido del archivo elegido.

Flujo normal: | 10.0 El usuario pulsa el boton que inicia la operacion
1. La aplicacion realiza la operacion de descifrado de forma inadvertida al usuario.
2. La aplicacion carga en el cuadro de texto el resultado de la operacion.

Flujos alternativos:

Excepciones: | 10.0.E1 No se ha proporcionado texto o una clave vilida
1. La aplicacion cancela la operacion.

Prioridad: | Alta
Frecuencia de uso: | 1-5 veces por cada uso de la aplicacion.

Tabla 3.5.10: CU-10 — Descifrar texto

Pag. 114



Simulador en Java de distintos sistemas de cifrado

Dependencias: | Depende del requisito RF—17: Cifrar archivo.
Disparador: | Pulsar un boton.

Descripcion: | El usuario elige un archivo de su PC, y la aplicacion generara un nuevo archivo como
resultado de cifrar su contenido con el método de cifrado y la clave elegidos.

Precondiciones: | PRE-1 — Debe haberse elegido un método de cifrado.
PRE-2 — Debe haberse introducido una clave valida.
PRE-3 — El archivo elegido debe existir.

Postcondiciones: | POST-1 — Se creara un nuevo archivo con la extension adecuada en funcion del
método de cifrado elegido

Flujo normal: | 11.0 Se muestra una ventana de navegacion por carpetas

1. El usuario elige un archivo de su PC.

2. La aplicacion realiza la operacion de cifrado de forma inadvertida al usuario.
3. La aplicacion guarda en un nuevo archivo el resultado de la operacion.

Flujos alternativos: | 11.1 El archivo generado por la aplicacion ya existe

1. La aplicacion pedira una confirmacion al usuario para borrar el archivo o cancelar la
operacion.

11.2 Se utiliza un método de cifrado clasico (solo cifra texto)

1. La aplicacion detecta automaticamente la codificacion del texto contenido por el
archivo.

2. Se lee en contenido del archivo como un texto con la codificacion detectada.

3. El texto resultante de la operacion de cifrado se guarda con la codificacion “UTF-8”.
Excepciones: | 11.0.E1 El archivo elegido no existe, o la clave no es valida

1. La aplicacion cancela la operacion.

Prioridad: | Alta
Frecuencia de uso: | 1-5 veces por cada uso de la aplicacion.

Tabla 3.5.11: CU-11 — Cifrar archivo
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Dependencias:

Depende del requisito RF—18: Descifrar archivo.

Disparador:

Pulsar un boton.

Descripcion:

El usuario elige un archivo de su PC, y la aplicacion generara un nuevo archivo como
resultado de descifrar su contenido con el método de cifrado y la clave elegidos.

Precondiciones: | PRE-1 — Debe haberse elegido un método de cifrado.
PRE-2 — Debe haberse introducido una clave valida.
PRE-3 — El archivo elegido debe existir.
Postcondiciones: | POST-1 — Se creara un nuevo archivo con el nombre y extension del archivo original

(previo al cifrado).

Flujo normal:

12.0 Se muestra una ventana de navegacion por carpetas

1. El usuario elige un archivo de su PC.

2. La aplicacion realiza la operacion de descifrado de forma inadvertida al usuario.
3. La aplicacion guarda en un nuevo archivo el resultado de la operacion.

Flujos alternativos:

12.1 El archivo generado por la aplicacion ya existe
1. La aplicacion pedira una confirmacion al usuario para borrar el archivo o cancelar la
operacion.

12.2 Se utiliza un método de cifrado clasico (solo cifra texto)
1. El texto resultante de la operacion de descifrado se guarda con la codificacion
“UTF-8”.

Excepciones:

12.0.E1 El archivo elegido no existe, o la clave no es valida
1. La aplicacion cancela la operacion.

Prioridad:

Alta

Frecuencia de uso:

1-5 veces por cada uso de la aplicacion.

Tabla 3.5.12: CU-12 — Descifrar archivo

Dependencias:

Depende del requisito RF—19: Criptoanalizar texto.

Disparador:

Pulsar un boton.

Descripcion:

La aplicacion examina el texto cifrado de la aplicacion, genera un archivo resumen con
los resultados de las operaciones de analisis y lo muestra en pantalla.

Precondiciones: | PRE-1 — Debe haberse elegido un método de cifrado.
PRE-2 — Debe proporcionarse el texto a analizar.
Postcondiciones: | POST-1 — Se creara un nuevo archivo con informacion sobre el resultado de las

operaciones realizadas.
POST-2 — Se mostrara el archivo creado por pantalla.

Flujo normal:

13.0 El usuario pulsa el botén que inicia la operacion

1. La aplicacion realiza la operacion de criptoanalisis del texto de forma inadvertida al
usuario.

2. La aplicacion crea el archivo resultante con la informacion recopilada.

3. La aplicacion muestra el archivo creado por pantalla.

Flujos alternativos:

Excepciones: | 13.0.E1 No se ha proporcionado texto.
1. La aplicacion cancela la operacion.
Prioridad: | Baja

Frecuencia de uso:

1 vez por cada uso de la aplicacion.
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Depende del requisito RF-20: Criptoanalizar archivo.

Disparador:

Pulsar un boton.

Descripcion:

El usuario elige un archivo de su PC, la aplicacion generara archivo resumen como
resultado de analizar su contenido, y mostrara ese archivo por pantalla.

Precondiciones: | PRE-1 — Debe haberse elegido un método de cifrado.
PRE-2 — El archivo elegido debe existir.
Postcondiciones: | POST-1 — Se creara un nuevo archivo con informacion sobre el resultado de las

operaciones realizadas.
POST-2 — Se mostrara el archivo creado por pantalla.

Flujo normal:

14.0 Se muestra una ventana de navegacion por carpetas

1. El usuario elige un archivo de su PC.

2. La aplicacion realiza la operacion de analisis de forma inadvertida al usuario.
3. La aplicacion crea el archivo resultante con la informacion recopilada.

4. La aplicacion muestra el archivo creado por pantalla.

Flujos alternativos:

Excepciones:

14.0.E1 El archivo elegido no existe
1. La aplicacion cancela la operacion.

Prioridad:

Baja

Frecuencia de uso:

1 vez por cada uso de la aplicacion.

Tabla 3.5.14: CU-14 — Criptoanalizar archivo

Dependencias:

Depende del requisito RF—7: Consultar informacion.

Disparador:

Pulsar un boton.

Descripcion:

La aplicacion abre un archivo “.pdf” predefinido que explica brevemente el
funcionamiento del tipo de cifrado correspondiente

Precondiciones: | PRE-1 — Debe haberse elegido un método de cifrado.
PRE-2 — El archivo predefinido debe existir.
Postcondiciones: | POST-1 — Se mostrara por pantalla el archivo predefinido.

Flujo normail:

15.0 El usuario pulsa el botén que inicia la operacion
1. La aplicacion muestra el archivo predefinido por pantalla.

Flujos alternativos:

Excepciones: | 15.0.E1 El archivo elegido no existe
1. La aplicacion muestra el mensaje de error correspondiente.
1. La aplicacion cancela la operacion.
Prioridad: | Baja

Frecuencia de uso:

1 vez por cada uso de la aplicacion.

Tabla 3.5.15: CU-15 — Consultar Informacion
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Dependencias: | Depende del requisito RF—13: Cargar cifrado hexadecimal.
Disparador: | Pulsar un boton.

Descripcion: | El usuario selecciona un archivo de su PC con la extension adecuada en funcion del
método de cifrado empleado, y el contenido se carga como texto hexadecimal en el
cuadro de texto cifrado de la aplicacion.

Precondiciones: | PRE-1 — El archivo elegido debe existir.
Postcondiciones: | POST—-1 — Se muestra en un cuadro de texto el contenido del archivo elegido.

Flujo normal: | 16.0 Se muestra una ventana de navegacion por carpetas

1. El usuario elige un archivo de su PC.

2. La aplicacion lee el contenido del archivo como una cadena de bytes.
3. Se carga el contenido como texto hexadecimal en un cuadro de texto.

Flujos alternativos:

Excepciones: | 16.0.E1 El archivo elegido no existe.
1. La aplicacion muestra un mensaje con el error correspondiente.
2. La aplicacion cancela la operacion.

Prioridad: | Media
Frecuencia de uso: | 1-5 veces por cada uso de la aplicacion.

Tabla 3.5.16: CU-16 — Cargar cifrado hexadecimal

Dependencias: | Depende del requisito RF—14: Guardar cifrado hexadecimal.
Disparador: | Pulsar un boton.

Descripcion: | El usuario selecciona un nuevo archivo de su PC para guardar el texto contenido en el
cuadro de texto correspondiente de la aplicacion.

Precondiciones:

Postcondiciones: | POST-1 — Se crea un archivo con una cadena de bytes como el contenido del cuadro de
texto correspondiente .

Flujo normal: | 17.0 Se muestra una ventana de navegacion por carpetas

1. El usuario elige un nuevo archivo de su PC.

2. Se transforma el contenido del cuadro de texto correspondiente en la cadena de bytes
que representa la secuencia de texto hexadecimal.

3. Se guarda en el archivo elegido la cadena de bytes resultante.

Flujos alternativos: | 17.1 El archivo elegido ya existe

1. La aplicacion pedira una confirmacion al usuario para borrar el archivo o elegir uno
nuevo.

Excepciones:
Prioridad: | Media
Frecuencia de uso: | 1-5 veces por cada uso de la aplicacion.

Tabla 3.5.17: CU-17 — Guardar cifrado hexadecimal
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Dependencias: | Depende del requisito RF—22: Generar clave segura.
Disparador: | Pulsar un boton.

Descripcion: | La aplicacion genera automaticamente una clave segura aleatoria, valida para el tipo de
cifrado elegido, y la guarda en el sistema como un archivo del formato adecuado.

Precondiciones:

Postcondiciones: | POST-1 — Se creara un nuevo archivo con la nueva clave segura aleatoria.
POST-2 — Se recargaran las claves de la lista.

Flujo normal: | 18.0 Se muestra una ventana de tipo formulario
1. El usuario elige un nombre para su clave.

2. La aplicacion genera el nuevo archivo clave.

3. La aplicacion recarga la lista de claves.

Flujos alternativos: | 18.1 La clave elegida ya existe
1. La aplicacion pedira una confirmacion al usuario para borrar la clave o cancelar la
operacion.

Excepciones:
Prioridad: | Alta
Frecuencia de uso: | 1 vez por cada uso de la aplicacion.

Tabla 3.5.18: CU-18 — Generar clave segura

Dependencias: | Depende del requisito RF-23: Eliminar clave.
Disparador: | Pulsar un boton.

Descripcion: | La aplicacion muestra una ventana de confirmacion para que el usuario verifique que
realmente quiere eliminar la clave seleccionada.

Precondiciones: | PRE-1 — La clave elegida debe existir

Postcondiciones: | POST-1 — Se eliminara el archivo que guarda la clave elegida.
POST-2 — Se recargaran las claves de la lista.

Flujo normal: | 19.0 Se muestra una ventana de confirmaciéon

1. El usuario elige la opcion “Si” o “No” en la ventana de confirmacion
Flujos alternativos: | 19.1 Se confirma la eliminacion de la clave

1. La aplicacion elimina el archivo correspondiente a la clave elegida.
2. La aplicacion recarga la lista de claves.

19.2 Se cancela la eliminacion de la clave
1. La aplicacion anula la operacion.

Excepciones: | 19.0.E1 La clave elegida no existe.
1. La aplicacion cancela la operacion.
2. La aplicacion recarga la lista de claves.

Prioridad: | Alta
Frecuencia de uso: | 1 vez por cada uso de la aplicacion.

Tabla 3.5.19: CU-19 — Eliminar clave
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Dependencias: | Depende del requisito RF-25: Exportar clave.

Disparador: | Pulsar un boton.

Descripcion: | El usuario elegira la carpeta en la que extraer el la clave que desea exportar, y la
aplicacion copiara la clave en esa carpeta como un nuevo archivo.

Precondiciones: | PRE-1 — La clave elegida debe existir.
PRE-2 — La carpeta elegida debe existir.

Postcondiciones: | POST-1 — Se copiara el archivo que guarda la clave elegida a la carpeta elegida.

Flujo normal: | 20.0 Se muestra una ventana de navegacién por carpetas

1. El usuario elige la carpeta en la que exportar la clave.

2. La aplicacion realiza una copia del archivo que guarda la clave seleccionada, a la
carpeta destino elegida por el usuario.

Flujos alternativos:

Excepciones: | 20.0.E1 La clave o carpeta elegidas no existen.
1. La aplicacion cancela la operacion.
2. La aplicacion recarga la lista de claves.

Prioridad: | Alta
Frecuencia de uso: | 1 vez por cada uso de la aplicacion.

Tabla 3.5.20: CU-20 — Exportar clave

Dependencias: | Depende del requisito RF—24: Importar clave.

Disparador: | Pulsar un boton.

Descripcion: | El usuario elegira la el archivo clave que desea importar, y la aplicacion copiara esa
clave en el sistema.

Precondiciones: | PRE-1 — El archivo elegido debe existir
PRE-2 — El archivo elegido debe tener un formato compatible.

Postcondiciones: | POST-1 — Se copiara el archivo clave elegido al la carpeta de claves predeterminada
del sistema.
POST-2 — La aplicacion recarga la lista de claves

Flujo normal: | 21.0 Se muestra una ventana de navegacion por carpetas

1. El usuario elige el archivo clave que desea importar.

2. La aplicacion realiza una copia del archivo que guarda la clave seleccionada, a la
carpeta de claves predeterminada del sistema.

Flujos alternativos:

Excepciones: | 21.0.E1 El archivo no existe, o tiene un formato no compatible.
1. La aplicacion cancela la operacion.
2. La aplicacion recarga la lista de claves.

Prioridad: | Alta
Frecuencia de uso: | 1 vez por cada uso de la aplicacion.

Tabla 3.5.21: CU-21 — Importar clave

Pag. 120



Simulador en Java de distintos sistemas de cifrado

Dependencias:

Depende del requisito RF-26: Afnadir Firma Digital.

Disparadores:

Activar “Cifrar Archivo” o “Cifrar Texto”.

Descripcion:

El usuario determinara si pretende afiadir una firma digital al archivo o mensaje, y en
caso afirmativo, elegir la clave que usara como firma.

Precondiciones:

PRE-1 — La clave elegida como firma debe existir

Postcondiciones:

POST-1 — Se afiadira al inicio del archivo o texto resultante un conjunto de datos que
se corresponden con la firma digital del archivo.

Flujo normal:

22.0 Se muestra una ventana de confirmacién

1. El usuario elige si desea afiadir la firma digital.

2. En caso afirmativo el usuario vuelve elige una clave adicional en una nueva ventana,
que sera la usada para realizar la firma digital

3. El proceso de encriptado comienza con la adicion de la firma digital al inicio del
archivo o texto cifrado.

4. El proceso de encriptado continia normalmente.

Flujos alternativos:

22.1 Se cancela la operacion de firma digital
1. El proceso de encriptado continiia normalmente sin la firma digital.

Excepciones: | 22.0.E1 La clave elegida no existe.
1. La aplicacion cancela la operacion.
2. La aplicacion recarga la lista de claves.
Prioridad: | Alta

Frecuencia de uso:

1 vez por cada uso de la aplicacion.

Tabla 3.5.22: CU-22 — Afiadir Firma Digital

Dependencias:

Depende del requisito RF—27: Verificar Firma Digital.

Disparadores:

Activar “Descifrar Archivo” o “Descifrar Texto”.

Descripcion:

El usuario determinara si pretende comprobar la existencia y veracidad de la firma
digital, y por ende el mensaje completo, en un archivo o texto.

Precondiciones:

PRE-1 — La clave elegida como firma debe existir

Postcondiciones:

POST-1 — La creacion del archivo o texto descifrado dependera de la veracidad de la
firma digital.

Flujo normal:

23.0 Se muestra una ventana de confirmaciéon

1. El usuario elige si desea verificar la firma digital.

2. En caso afirmativo el usuario vuelve elige una clave adicional en una nueva ventana,
que sera la usada para comprobar la firma digital.

3. El proceso de desencriptado comienza aislando los datos que corresponden a la firma
digital y comprobando si esta es correcta.

4. El proceso de desencriptado continfia normalmente.

Flujos alternativos:

23.1 Se cancela la operacion de firma digital
1. El proceso de desencriptado contintia normalmente sin la firma digital.

Excepciones: | 23.0.E1 La clave elegida no existe.
1. La aplicacion cancela la operacion.
2. La aplicacion recarga la lista de claves.
Prioridad: | Alta

Frecuencia de uso:

1 vez por cada uso de la aplicacion.

Tabla 3.5.23: CU-23 — Verificar Firma Digital
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Version | 2.0 (20/01/2016)
Dependencias: | RF-29 Cargar métodos de cifrado

Descripcion: | El sistema permitira al usuario elegir uno de los cifrados mostrados en pantalla para
realizar las actividades de encriptado/desencriptado.

Prioridad: | Alta
Comentarios: | Ninguno

Tabla B.1: RF—01 — Elegir cifrado

Version | 1.0 (21/09/2015)

Dependencias: | Ninguna
Descripcion: | El sistema cargara automaticamente sus alfabetos predeterminados, ademas de cualquier
otro alfabeto que haya podido afiadir el usuario.

Prioridad: | Alta
Comentarios: | Ninguno

Tabla B.2: RF—02 — Cargar alfabetos

Version | 1.0 (21/09/2015)
Dependencias: | RF-2 Cargar Alfabetos

Descripcion: | El sistema permitird al usuario elegir uno de los alfabetos mostrados en pantalla, siempre
y cuando esté utilizando un método de cifrado que dependa de un alfabeto.

Prioridad: | Alta
Comentarios: | Ninguno

Tabla B.3: RF-03 — Elegir alfabeto

Version | 1.0 (21/09/2015)

Dependencias: | Ninguna
Descripcion: | El sistema cargara automaticamente la lista de diferentes codificaciones de texto
soportada por Java.

Prioridad: | Media
Comentarios: | Ninguno

Tabla B.4: RF-04 — Cargar tipos de codificacion de texto

Versién | 1.0 (21/09/2015)

Dependencias: | Ninguna
Descripcion: | El sistema cargara automaticamente la codificacion de texto detectada al introducir el
contenido de un archivo de texto.

Prioridad: | Baja

Comentarios: | Ninguno

Tabla B.5: RF-05 — Elegir codificacion de texto
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Version

1.0 (21/09/2015)

Dependencias:

RF—4 Cargar tipos de codificacion de texto

Descripcion:

El sistema permitira al usuario elegir una de las codificaciones de texto mostradas en
pantalla, modificando asi el texto no cifrado introducido en el programa.

Prioridad:

Media

Comentarios:

Ninguno

Tabla B.6: RF—06 — Elegir codificacion de texto

Version

1.0 (22/09/2015)

Dependencias:

Ninguna

Descripcion:

El sistema cargara un archivo .pdf temporal con una explicacion sencilla del
funcionamiento del método de cifrado actual.

Prioridad:

Baja

Comentarios:

Ninguno

Tabla B.7: RF—07 — Consultar informacion

Version

1.0 (21/09/2015)

Dependencias:

Ninguna

Descripcion:

El sistema permitira al usuario introducir una clave alfanumérica a su eleccion.

Prioridad:

Alta

Comentarios:

Ninguno

Tabla B.8: RF—08 — Introducir clave

Version

1.0 (21/09/2015)

Dependencias:

Ninguna

Descripcion:

El sistema permitira al usuario elegir un archivo .txt para cargar su contenido como texto
no cifrado.

Prioridad:

Alta

Comentarios:

Ninguno

Tabla B.9: RF—09 — Cargar texto

Version

1.0 (21/09/2015)

Dependencias:

Ninguna

Descripcion:

El sistema permitira al usuario guardar el texto no cifrado introducido en la aplicacion
como un archivo .txt codificado de forma predeterminada en formato UTF-8.

Prioridad:

Alta

Comentarios:

Ninguno

Tabla B.10: RF—10 — Guardar texto

Pag. 125



Trabajo de Fin de Grado, Universidad de Valladolid

Version

1.0 (21/09/2015)

Dependencias:

Ninguna

Descripcion: | El sistema permitira al usuario elegir un archivo cifrado generado mediante el programa
para cargar su contenido como texto cifrado.
Prioridad: | Alta
Comentarios: | Ninguno

Tabla B.11: RF-11 — Cargar texto cifrado

Version

1.0 (21/09/2015)

Dependencias:

Ninguna

Descripcion: | El sistema permitira al usuario guardar el texto cifrado generado por la aplicacién como
un archivo cifrado cuyo contenido es un texto codificado de forma predeterminada en
formato UTF-8.

Prioridad: | Alta
Comentarios: | Ninguno

Tabla B.12: RF-12 — Guardar texto cifrado

Version

1.0 (22/09/2015)

Dependencias:

Ninguna

Descripcion: | El sistema permitira al usuario elegir un archivo cifrado generado mediante el programa
para cargar su contenido en bytes como un texto hexadecimal.
Prioridad: | Alta
Comentarios: | Ninguno

Tabla B.13: RF—13 — Cargar cifrado hexadecimal

Version

1.0 (22/09/2015)

Dependencias:

Ninguna

Descripcion:

El sistema permitira al usuario guardar el texto cifrado hexadecimal generado por la
aplicacion como un archivo cifrado cuyo contenido es la cadena de bytes que representa
ese texto hexadecimal.

Prioridad:

Alta

Comentarios:

Ninguno
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Version

1.0 (21/09/2015)

Dependencias:

Ninguna

Descripcion:

El sistema permitira al usuario cifrar el texto no cifrado introducido en la aplicacion
segun el método de cifrado previamente elegido.

Prioridad:

Alta

Comentarios:

Ninguno

Tabla B.15: RF-15 — Cifrar texto

Version

1.0 (21/09/2015)

Dependencias:

Ninguna

Descripcion:

El sistema permitira al usuario descifrar el texto cifrado generado por el programa

Prioridad:

Alta

Comentarios:

Ninguno

Tabla B.16: RF—-16 — Descifrar texto

Version | 1.0 (21/09/2015)
Dependencias: | Ninguna
Descripcion: | El sistema permitira al usuario cifrar un archivo del dispositivo segtin el método de
cifrado previamente elegido.
Prioridad: | Alta
Comentarios: | Ninguno

Tabla B.17: RF-17 — Cifrar archivo

Version

1.0 (21/09/2015)

Dependencias:

Ninguna

Descripcion:

El sistema permitira al usuario descifrar un archivo del dispositivo previamente cifrado
segun el método de cifrado previamente elegido.

Prioridad:

Alta

Comentarios:

Ninguno

Tabla B.16: RF-16 — Descifrar archivo
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Version | 1.0 (22/09/2015)
Dependencias: | Ninguna
Descripcion: | El sistema permitira al usuario analizar el texto cifrado cargado en el programa,
generando un archivo con las claves mas probables que pudieran ser usadas para cifrarlo.
Prioridad: | Media

Comentarios:

Ninguno

Tabla B.19: RF-19 — Criptoanalizar exto

Version

1.0 (22/09/2015)

Dependencias:

Ninguna

Descripcion: | El sistema permitira al usuario analizar un archivo cifrado del dispositivo, generando un
archivo con las claves mas probables que pudieran ser usadas para cifrarlo.
Prioridad: | Media

Comentarios:

Ninguno

Tabla B.20: RF-20 — Criptoanalizar archivo

Version

1.0 (22/09/2015)

Dependencias:

Ninguna

Descripcion: | El sistema cargara automaticamente la lista de claves seguras generadas o importadas
por el programa en los métodos de cifrado correspondientes.
Prioridad: | Alta
Comentarios: | Ninguno

Tabla B.21: RF-21 — Cargar claves

Version

1.0 (22/09/2015)

Dependencias:

Ninguna

Descripcion:

El sistema permitira al usuario generar una nueva clave segura en los métodos de cifrado
que no admitan una clave alfanumérica.

Prioridad:

Alta

Comentarios:

Ninguno

Tabla B.22: RF-22 — Generar clave segura

Version

1.0 (22/09/2015)

Dependencias:

Ninguna

Descripcion:

El sistema permitira al usuario eliminar una de las claves seguras previamente generadas
por el programa.

Prioridad:

Alta

Comentarios:

Ninguno
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Tabla B.23: RF-23 — Eliminar clave




Simulador en Java de distintos sistemas de cifrado

Version

1.0 (22/09/2015)

Dependencias:

Ninguna

Descripcion:

El sistema permitira al usuario importar una nueva clave segura a partir de un archivo
compatible guardado en el dispositivo.

Prioridad:

Alta

Comentarios:

Ninguno

Tabla B.24: RF-24 — Importar clave

Version

1.0 (22/09/2015)

Dependencias:

Ninguna

Descripcion:

El sistema permitira al usuario exportar a un archivo compatible una clave segura
generada previamente por el programa.

Prioridad:

Alta

Comentarios:

Ninguno

Tabla B.25: RF-25 — Exportar clave

Version

1.0 (23/01/2016)

Dependencias:

Ninguna

Descripcion:

El sistema permitira al usuario elegir si desea afiadir la firma digital a un archivo o
mensaje cifrado.

Prioridad:

Alta

Comentarios:

Ninguno

Tabla B.26: RF-26 — Afadir firma digital

Version

1.0 (23/01/2016)

Dependencias:

Ninguna

Descripcion:

El sistema permitira al usuario elegir si desea verificar la existencia y autenticidad de la
firma digital de un archivo o mensaje cifrado.

Prioridad:

Alta

Comentarios:

Ninguno

Tabla B.27: RF-27 — Verificar firma digital

Version

1.0 (25/01/2016)

Dependencias:

Ninguna

Descripcion:

El sistema permitira al usuario elegir entre diferentes idiomas para mostrar la interfaz del
programa.

Prioridad:

Media

Comentarios:

Ninguno

Tabla B.28: RF-28 — Elegir idioma
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Trabajo de Fin de Grado, Universidad de Valladolid

Version | 1.0 (20/01/2016)
Dependencias: | Ninguna
Descripcion: | El sistema cargara automaticamente los métodos de cifrado compatibles almacenados en
el directorio reservado.
Prioridad: | Alta
Comentarios: | Ninguno

Tabla B.29: RF-29 — Cargar métodos de cifrado

Version | 1.0 (27/01/2016)
Dependencias: | Ninguna
Descripcion: | El sistema cargara automaticamente los métodos de cifrado compatibles almacenados en
el directorio reservado.
Prioridad: | Alta
Comentarios: | Ninguno
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Tabla B.30: RF-30 — Cargar componentes portables



