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The only constant in the technology industry is change.
“A Unica constante na industria tecnoldgica é a mudanga” (tradugio livre)

Marc Benioff, fundador da Salesforce, 2013

Less is more
“Menos é mais” (tradugdo livre)

Ludwig Mies van der Rohe, arquitecto, 1947

I've... learned that it's a hell of a lot easier to just build something than to try to convince
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“Aprendi... que é deveras mais facil construir algo do que tentar convencer alguém que nio acredita
esse algo ser possivel” (tradugéo livre)

Paul Baran, um dos inventores da rede de comutagao de pacotes, 1960






Resumo

No ensino da informatica, telecomunicacdes e redes de computadores sdo utilizados recursos
como computadores, servidores, routers, switches, etc. a fim de fornecer uma experiéncia pratica,
semelhante a que os alunos encontrardo num cendrio real de implementacdo. O objetivo é
reproduzir em ambiente académico, da melhor forma possivel, este cendrio que emula um
ambiente de producdo empresarial. Os equipamentos referidos, para além de caros na aquisi¢cdo
e manutencao, possuem rapida desatualiza¢do devido a evolugdo tecnoldgica.

No percurso do estudo de redes informaticas, o autor deparou-se com estes problemas,
principalmente os custos associados a aquisicdo de equipamentos aptos a servir para simulacdes
ereproducio de cenarios reais. Embora haja material usado/recondicionado para venda em sites
de leiloes online, ndo era exequivel nem pratica a aquisicdo desse equipamento devido aos custos
e rapida desatualizagdo. Apds investigar alternativas em varios simuladores que ja conhecia, nao
s6 de utilizacdo no seu percurso académico, mas também de pesquisa online, 0o autor tomou
conhecimento do software de simulacdo e virtualizacdo GNS3. Depois da instalagio num
computador ou servidor, este programa open-source permite, em sintese, simular/emular
equipamentos informaticos de forma pratica e com custos relativamente baixos. E muito utilizado
nesta area tecnoldgica, ndo sé na educacdo superior e certificagdes técnicas, mas também por
profissionais do ramo que pretendem simular a rede empresarial e testar previamente
implementac6es a fazer no ambiente de producdo. Permite a integracdo de um leque muito amplo
de software, sistemas operativos e programas de virtualizacdo. Outra das suas vantagens é
possibilitar a ligacdo a redes externas sem a necessidade de ter a disposicdo equipamentos
profissionais/especificos de redes.

Nesta dissertacdo, com o objetivo de reducio de custos, aumento de flexibilidade de sistema,
alcance de outras oportunidades de negdcio, o autor propde criar um ambiente virtual de redes
orientado ao treino e educacdo, que reduz todos os equipamentos fisicos geralmente utilizados
numa sala de aula a uma unica plataforma que funciona na forma de meio virtual. Pretende-se
que cada aluno/grupo tenha um espaco virtual onde executa todos os trabalhos que pratica na
sala de aula ou laboratério de redes, com a diferenca na utilizacdo de elementos virtualizados e
simulados em vez de fisicos. Neste ambiente de virtualizacdo sera também considerada uma
ligacdo a redes externas para que pessoas autorizadas se possam ligar remotamente via Internet
a sua bancada de trabalho.

Em sintese, este projeto propde a virtualizagdo de um laboratério de redes para utilizacao
pratica e funcional no ensino.

Palavras chave

Virtualizacdo, b-learning, ensino, redes de computadores, simulacao, emulacao.
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Abstract

[t is common in informatics, telecommunications and computer networks education to use
gear such as computers, servers, routers or switches to provide a practical/hands-on experience
to students. The obvious goal is to reproduce, as close as possible, a production environment
scenario or corporate datacenter. Besides the fact that these resources are expensive when
buying and maintaining, they also become outdated very quickly due to the fast evolution of
computer networks and vertiginous growing of informatic applications.

During his own studies of computer networks, the author himself faced these issues,
especially when it comes to buying gear to satisfy the need for simulating live networks. Although
there are used/reconditioned materials around auction sites, the acquisition of such equipment
is not practical or doable due to costs and fast outdatedness. After searching for alternatives in
various already known simulators, not just from college but also online search, the author found
the simulation and virtualization software GNS3. This open-source software, after installation on
a computer or server allows, in short, the simulation of IT scenarios in a practical and very cheap
way. It is widely used in the IT business, not only in higher college degrees or technical
certifications, but also by professionals that need to simulate their live corporate network to
rehearse integrations/modifications in a controlled environment before going for the live
environment. It allows for the integration of a wide range of software, operating systems and
virtualization programs. Another major feature is the possibility of connecting this environment
to live networks without the need for professional/specific network elements.

In this dissertation, regarding operational costs reduction, system flexibility increase,
widening of business opportunity, the author suggests the creation of a computer network virtual
environment for training and education, reducing the number of equipment used in a class room
to a single platform that works in the shape of a virtual environment. Each student/group shall
have a virtual space to execute all the practical work usually done in the classroom or computer
networks laboratory, but with all elements virtualized instead of physical. This virtual setup also
considers a connection to the Internet, so authorized persons can connect remotely to the
respective workbench.

In a summary, this project proposes to virtualize a computer networks laboratory for practical
and functional use in education.

Keywords

Virtualization, b-learning, education, computer networks, simulation, emulation.
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AMBIVeRT - AMBIENTE VIRTUAL DE REDES ORIENTADO AO TREINO E EDUCAGCAO

1 Introducao

1.1 Contexto e motivacao

Com a evolucdo da eletrénica, o aumento da velocidade das telecomunicagdes e o crescimento
exponencial da Internet, existe hoje um mundo always-on em que ter uma ligacdo a rede em
casa é quase tdo importante como uma torneira com agua potavel.
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Figura 1 - Utilizadores da Internet no mundo (Internetlivestats.com, 2018)

E de tal forma relevante a Internet no mundo atual que nio existe praticamente negécio global
ou regional que ndo dependa, direta ou indiretamente, das Tecnologias de Informacgao 1.

Consequentemente, torna-se muito importante formar profissionais que trabalhem e que
entendam esta drea. Atualmente em Portugal existem dezenas de cursos no ambito de
informatica, programacdo, telecomunica¢des, redes de computadores, etc, que formam
centenas de profissionais todos os anos. Na ‘Europa existem 5 areas de grande falta de
profissionais, sendo duas delas tecnologias e engenharias’ (Cedefop, 2016). O site inglés
theengineer.co.uk confirma também essa ideia, referindo que o ‘aumento na automacdo e a
internet das coisas estdo a ter grande impacto em todos os aspetos das nossas vidas, ao nivel
do consumo, comércio e mercado industrial. Estas tendéncias estdo a levar a uma elevada
procura de engenheiros, ndo s6 no Reino Unido, mas globalmente’ (The Engineer, 2017).

Portanto, é fundamental as instituicbes de ensino colmatarem esta necessidade, oferecendo
cursos nas referidas dreas, ndo se tratando apenas de ver reconhecido o valor e prestacao da
academia, mas também beneficiar deste periodo para alargar as ofertas na formacao.

Os préoximos subcapitulos debrucar-se-ao sobre o tipo de formacio e os contetdos das varias
modalidades e tipos de formacao.

1 Tl consideram-se todas as atividades e solucoes de recursos de computacao que visam a producao, o armazenamento,
a transmissao, o acesso, a seguranca e o uso das informacoes para determinados objetivos.
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1.1.1 O Ensino da informatica / tecnologias de Informacao

Desde o seu aparecimento, o ensino da informatica e das tecnologias de informacgdo sempre
foi caracterizado por uma forte componente pratica. Presentemente, a “Introducio a
Informatica” nas escolas é feita desde cedo, sendo que no ano letivo 2018/2019 vao ser
introduzidas em todas as escolas de ensino basico em Portugal aulas de programacao: ‘a
iniciativa do Ministério da Educagdo pretende dotar o ensino com temdticas mais focadas nos
empregos do futuro, modernizando desta forma os métodos de trabalho e permitird que os alunos
adquiram as competéncias necessdrias para compreender, dominar e criar contetdos
relacionados com a programagdo, algoritmia e informdtica’ (Pplware, 2017). Importa assim
proporcionar, desde cedo, aos mais novos, bases futuras para um mundo computorizado e em
torno da tecnologia.

1.1.2 Vertentes deste ensino

A este ensino, onde se podem englobar as vertentes de secunddria, técnica e superior,
somam-se também indmeras certificacdes técnicas, criadas por empresas de grande reputacio
na area.

Nas tabelas seguintes enumeram-se alguns exemplos dos ramos mais conhecidos desta area:

Tabela 1 - Cursos de vertentes de secundaria, técnica e superior

Cursos de vertentes de secundaria, técnica e superior?

e Curso Técnico Superior Profissional em Desenvolvimento de Produtos Multimédia

e Curso Técnico Superior Profissional em Redes e Sistemas Informaticos

e Curso Técnico Superior Profissional em Tecnologias e Programacdo de Sistemas de
Informacao

e Licenciatura em Engenharia Informatica

e Licenciatura em Tecnologias da Informacdo e Multimédia

e Mestrado em Desenvolvimento de Software e Sistemas Interativos

Com as seguintes tematicas:

= Linguagens de Programacao
=  Matematicas

=  Sistemas Operativos

= Bases de Dados

= Aplicagdes moveis

= Redes de comunicag¢des

*  Producdo audio e video

=  Computacdo Grafica

= (loud e datacenter

=  Administracao de sistemas

De seguida, descrevem-se algumas das formag¢des mais importantes e conceituadas (Nuggets,
2017; Newhorizons.com, 2018) nas tecnologias de informacio, os temas que lecionam e a
certificagcdo formal técnica correspondente. A certificacdo é, habitualmente, feita num centro
autorizado e é reconhecida internacionalmente, o que tendo em conta o mercado de emprego

2 Tomou-se como referéncia cursos lecionados na Escola Superior de Tecnologia de Castelo Branco.
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AMBIVeRT - AMBIENTE VIRTUAL DE REDES ORIENTADO AO TREINO E EDUCAGCAO

atual, onde a maior parte das empresas operam a nivel internacional, é um fator de relevancia
e destaque curricular para quem possua estas certificacdes.

Tabela 2 - Cursos / Certificacoes Técnicas conceituadas no mundo IT

Cursos / Certificacdes Técnicas conceituados no mundo IT

Tépico da certificagdo Nome/descrigdo da certificagdo

CISCO

Routing & Switching Interconnecting Cisco Network Devices

Design Designing for Cisco Internetwork Solutions
Security Implementing Cisco 10S Network Security

Service Provider Building Cisco Service Provider Next-Generation Networks
Datacenter Introducing Cisco datacenter

Cloud Cloud Fundamentals

BT Microsoft

SQL Server Development / Implementing / FastTrack
SharePoint Administration / Implementing / User training
Azure Fundamentals / Cloud Workshop / Architect
Windows 10 & Win. Server ~ Cloud / Implementing / Administration
Networking Orchestration / Planning / Manager

Cloud Platforms Infrastructures / Implementing / Troubleshooting

Q redhat.

System Administration
Diagnostic and Troubleshooting
OpenStack

DevOps

jBoss

vmware

VMware vSphere

Virtualization & Cloud Management Platform
Network Virtualization & Security

Desktop, Application Virtualization & Mobility

A esta tabela somam-se empresas como Oracle, Juniper, CompTIA, CheckPoint, etc.

1.1.3 Materiais e equipamentos

Como referido no subcapitulo anterior, sdo quase sempre utilizados materiais e recursos
fisicos com o objetivo de fornecer experiéncia pratica/hands-on aos estudantes, quer por ser
essencial quer porque é importante fornecer melhor experiéncia e suporte aos formandos.
Imagine-se, por exemplo, lecionar uma disciplina de programa¢do em que os alunos nao
programam ou, por exemplo, uma disciplina de intrusdo e hacking utilizando Linux em que ndo
é utilizada uma maquina com esse mesmo sistema.

Assim, abaixo descrevem-se resumidamente alguns dos elementos/materiais que podem
ser encontrados numa sala de aula:



e Sistemas Operativos “varios” flavours3:
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Figura 2 - Sistemas Operativos

e Linguagens de programacdo: as mais comuns e procuradas para 2018 sdo Java,
JavaScript, Ruby on Rails, PHP entre outras (OnlineDeshDuniya, 2018).
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Figura 3 - Linguagens de Programacao (OnlineDeshDuniya, 2018)

e Equipamentos de redes / Networking: esta é a drea que despoletou o boom das
certificagdes técnicas e investimento em equipamentos de simulacdo de redes. Neste
ambito englobam-se todos os elementos responsaveis pela intercomunicacdo de
dispositivos finais e na Internet como é conhecida atualmente.
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Figura 4 - Fabricantes de equipamentos de redes

e Virtualizacdo: esta tem sido a area tecnoldgica de maior emergéncia e importancia dos
ultimos tempos (Cabrera et al., 2011; Redhat.com, 2016) acarretando largos beneficios
tecnicamente ou a nivel de neg6cio no mundo IT sendo uma vertente de grande aposta
na formacao.

3 A palavra flavour (sabores do inglés) pode aplicar-se ao sistema operativo Linux como varias implementacdes que
existem de varios grupos
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Figura 5 - Referéncias do mundo da virtualizacao

Para além das empresas acima identificadas, existem muitas outras que tém contribuido
positivamente para o avango nas respetivas areas, mas que nao siao aqui mencionadas.

1.1.3.1 Elementos considerados num laboratorio de redes

Tome-se, por exemplo, uma sala de aula com 20 alunos de Redes de Comunicacido de Dados da
Licenciatura em Engenharia Informatica da Escola Superior de Tecnologia de Castelo Branco
(ESTCB) em que se executa um laboratério de “introdugdo ao funcionamento dos
equipamentos IP: routers e switches”. Assumindo que os alunos trabalham em grupos de 2,
existem 10 grupos, onde cada grupo utiliza:

e 2 routers e 2 switches fisicos mais a respetiva cablagem de rede

Figura 6 - Frente Cisco 2900 (Cisco, 2018) Figura 7 - Frente Cisco 1800 (Nhprice.com, 2018)

e 1 Computador para aceder aos seus equipamentos de rede.

Figura 8 - Computador Pessoal (Globalnettech.com, 2018)

Ficando a sala de aula semelhante a representacdo simbdlica na figura seguinte:



Figura 9 - Representacao de aula de laboratério

Com base neste cendrio, conclui-se que, para esta turma, serdo necessarios pelo menos 40
equipamentos a funcionar em simultaneo.

1.1.4 Desatualizacdo dos sistemas

Neste mundo de rapida evolugao, é rotineiro o aparecimento de novas tecnologias, fazendo
com que os componentes referidos no subcapitulo anterior se tornem obsoletos entre 3 e 5
anos (Blalock, 2016). Este facto é mais flagrante nos elementos informaticos, dado o rapido
aumento dos requisitos minimos* para correr as aplicacées ou sistemas operativos mais
recentes (TechRepublic, 2005; Morel, 2016).

Na vertente de redes informaticas, o caso é ligeiramente diferente. Ndo se sofre tanto da falta
de requisitos, mas sim da evolucdo das tecnologias e aumento da quantidade de informacao.
Torna-se imprescindivel ter uma rede robusta, com largura de banda e Qualidade de
Servico(QoS) que suportem trafego de voz fluido e aplicacdes em tempo real. Num estudo
realizado em 2016 (IPC, 2016), a firma Softchoice descobriu que 95% das empresas utilizam
equipamento em EoS5 e 60% dos equipamentos em EoL¢.

Num ambiente de laboratério ndo é necessario ter as mesmas capacidades ou disponibilidade
que num meio de produgdo. No entanto, é importante entender que, mais uma vez, a velocidade
de aparecimento de tecnologias e alteragdo no comportamento dos sistemas também envolve
aquisicdo de novos equipamentos e programas para o ambiente ndo-producdo. Por exemplo,

4 Requisitos minimos refere-se ao valor minimo de caracteristicas que um servidor/computador necessita de ter para
que determinada aplicagdo/sistema operativo funcione convenientemente. Exemplo dessas caracteristicas sdo velocidade
de CPU, capacidade de meoria RAM ou espaco em disco.

5 EoS ou End of Sale significa que este produto ja nao é fabricado e comercializado pelo fabricante.

6 EoL ou End of Life significa que o aparelho ja ndo tem suporte a nivel de updates, patchs de seguranca ou correcao
de bugs.
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uma organizacdo, devido a nova versio do Microsoft Windows Server com novas
funcionalidades e requisitos, necessita dar formacdo aos colaboradores neste novo sistema.
Este acontecimento podera ter de levar a atualizacdo dos computadores/servidores que
existem para corresponder aos requisitos minimos exigidos e depois instalar esta nova versao
do sistema operativo.

1.1.5 Custos dos sistemas

Como é esperado, estes equipamentos tém custos associados. Seguindo a notacdo de
contabilidade de custos fixos e custos varidveis (Contabilista.pt, 2011; Caplan, 2010) procede-
se em seguida ao estudo dos custos associados a este tema.

1.1.5.1 Custos fixos

Entendem-se por custos fixos, custos que existem mesmo quando a atividade é nula, ou
seja, sdo custos que existem mesmo quando nao ha variagdes na atividade.

Aqui os custos que existem sdo maioritariamente relacionados com:

e Aquisicio de novos equipamentos devido a desatualizacdo destes, ou seja, o
aparecimento de novas tecnologias que ja nido sdo suportadas por estes

equipamentos.
e Aquisicio de novos equipamentos devido a maiores requisitos dos novos sistemas.

Este caso é comum na utilizacdo, por exemplo, de sistemas operativos Microsoft em
que a cada nova versdo aumentam as exigéncias de processamento.
e Aquisicao de novas licencas quer porque as atuais expiraram, quer para executar

novas funcionalidades.
e Aquisicdo de novos modelos para abarcar outros fabricantes.

1.1.5.2 Custos variaveis

Custos variaveis sdo custos que resultam de atividades que existem, ou seja, oscilam em
funcdo das alteracgdes. Sdo custos relacionados com:

e Consumo elétrico dos varios equipamentos.

e Reparacdo/aquisicdo de pegas para reparacdo dos equipamentos.

e Aquisicdo de cabos e acessorios para correto funcionamento do laboratorio.
1.1.6 Preco dos sistemas

Este subcapitulo providencia estimativas dos precos? de alguns equipamentos utilizados

no ensino. Sao precgos retirados de http://itprice.com e servem apenas como referencial, pois
estes valores sdo geralmente negociados.

E também importante sublinhar que, para uma institui¢io de ensino superior como o Instituto
Politécnico de Castelo Branco (IPCB), existem descontos académicos providenciados por
grande parte dos fabricantes.

Para melhor entendimento, utilizam-se como referéncia os equipamentos necessarios em
algumas das certificagdes mais “conhecidas” na area:

7 Precos retirados em Maio de 2018 de http://itprice.com. Precos apenas de referéncia.
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Tabela 3 - Exemplo de equipamentos usados na preparacao para a formacao CCNA

CCNA - Cisco Certified Network Associate
Fabricante = Modelo Equipamento
WS-C2960L-24PQ-LL Catalyst 2960L 24 port GigE PoE+. 4x10G SFP+. Lan Lite 3070
WS-C3560G-24PSS-RF Cat3560 24 10/100/1000T PoE + 4 SFP Std Image 3741
C1921-AX/K9 Cisco 1921 AX Bundle w/ APP.SEC lic 2945
Cisco Systems
C2901-AX/K9 Cisco 2901 AX Bundle w/ APP.SEC lic 4725
ASA5505-SEC-BUN-K9 Cisco ASA 5505 Adaptive Security Appliance 1695
ASA5510-K8-RF ASA 5510 Appliance with SW. 3FE. DES 2109

Assume-se como exemplo o estudo para uma certificagio CCNA utilizando 2 switches Cisco
2960/3560 e 2 routers Cisco 1901/29018. Se for a vertente de seguranca, necessita de
acrescentar pelo menos 1 firewall Cisco ASA 5505/5510.

Tabela 4 - Exemplo de equipamentos usados na preparacao para a formacao JNCIA

JNCIA - Juniper Network Certified Associate

Fabricante Modelo Equipamento

12320, JUNOS, Memory (1GB DRAM, 1GB Flash), 3 PIM Slots,
12320-JB-5C-TAA SW Security, AC Power Supply 600
Juniper SRX300-SYS-JE Juniper Networks SRX300 Services Gateway 1495
Networks,
Inc. EX2200-48P-4G-TAA  EX2200 TAA. 48-PORT 10/100/1000BASET POE 4000
SRX100H SRX services gateway 100 with 8xFE ports and high memory 949
Tabela 5 - Exemplo de certificacdes em sistemas operativos
REDHAT Inc. Red Hat Enterprise Linux Server 349
MICFOSOfF Windows Server 2016 Standard 882
Corporation.
Microsoft Windows 10 Pro 199
Corporation.

1.1.7 Outros pontos importantes

¢ Financiamento: nos subcapitulos 1.1.5 e 1.1.6 descrevem-se os custos e preco dos
sistemas. Contudo, existe necessidade de liquidez financeira para enderecar estas
questdes, o que pode ser complicado, visto uma instituicao, independentemente de
ser publica ou privada, ndo canalizar fundos monetarios apenas para uma area ou
tematica.

8 Assume-se uma configuracdo média com referéncia na recomendacdo de Wendell Odom (Odom, 2018)
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Formacao local on-site: o tipo de formacio praticada é, na grande maioria local,
ou seja, é sempre necessaria a deslocagdo do instrutor e instruendos a sala de aula
para terem acesso aos sistemas fisicos.

Isto pode causar constrangimentos e traduzir-se em menor afluéncia de inscricoes,
pois obriga a deslocacdo e presenca fisica na escola, bem como adaptagio por parte
dos instruendos ao horario do curso. Ao nivel de custos, leva ao aumento dos custos
varidveis relacionados com o uso das instalacbes e equipamentos fisicos da
instituicao.

1.1.8 Consideracoes

Com base no exposto anteriormente, podem estabelecer-se nesta altura algumas
consideragoes:

No mercado de ensino existem inimeras vertentes pedagogicas e oportunidades
nesta area, podendo ser muito interessante para uma instituicio (por exemplo a
ESTCB) fazer o estudo sobre se é economicamente viavel lecionar e certificar em
outras areas fora do ambito curricular habitual. Existem muitas discussdes e artigos
de opinido na comunidade sobre o que é mais importante: um curso superior
técnico ou uma certificagdo IT? O consenso parece apontar mais valias em ambas
as vertentes de estudo, o que sublinha a importancia das certificacdes técnicas
(Learningnetwork.cisco.com, 2017; Talley, 2015; Western Governors University,
2017).

Tipos de ensino: atualmente, o ensino é maioritariamente presencial com suporte
a plataformas de e-learning. Contudo, é importante evoluir para regimes de b-
learning ou m-learning, que conjugam a formacdo local com remota, sendo na
maioria das vezes presencial apenas na componente de avaliagdo. Assim, abre-se o
leque de formacio a novos candidatos.

No ambito da aquisicdo de material e diversificacdo da formacdo, existem sempre custos
substanciais associados a aquisicdo de elementos. Isto é especialmente evidente quando se fala
de componentes fisicos. Estes custam muito dinheiro, principalmente se houver interesse em
diversificar a formacao por varios fabricantes/marcas.

Por ultimo, refere-se a desatualizacio dos sistemas: todos os dias surgem novos servigos e
aplicagdes que exigem equipamentos mais recentes e potentes. Este ponto torna-se mais grave
relativamente ao hardware fisico, pois é necessario contabilizar gastos futuros como upgrades,
reparacoes, etc.



1.2 Enquadramento e objetivos do trabalho

Atualmente, existem softwares informaticos na Internet, gratis ou pagos, que permitem ao
utilizador simular equipamentos de redes ou outros sistemas.

Estes simuladores, apds convenientemente instalados e configurados num computador ou
servidor, permitem recriar topologias de rede reais com custos muito reduzidos. Sdo utilizados
na area das tecnologias de informacdo ndo s6 na educagdo superior e certificacdes técnicas,
mas também por profissionais do ramo que pretendem simular uma rede empresarial e testar
previamente implementacdes a fazer no ambiente de producio.

1.2.1 Vantagens e caracteristicas de um simulador de redes

Nos pontos abaixo, enumeram-se de forma genérica algumas das caracteristicas destes
simuladores. As funcionalidades sdo restringidas as questdes legais inerentes a distribuicado e
compra (se aplicavel) de licencas e programas:

e Simulacio de elementos de rede: estes programas comegaram por ser
desenvolvidos para auxilio aos utilizadores no estudo para certificacdes na area de
redes de computadores. Vao desde a simples simulagdo do comportamento parcial
de um equipamento, até a simulacdo total de elementos como routers ou switches
de forma virtual, sem a necessidade de acesso fisico ao mesmo.

e Suporte a varios fabricantes: permitem ao utilizador carregar a imagem do
sistema operativo de um equipamento de um fabricante e comegar rapidamente a
simular cenarios com esse equipamento.

e Utilizacdo de ambiente grafico: possuem no geral um ambiente grafico user-
friendly, para que os utilizadores possam inserir ou retirar elementos de rede de
uma determinada topologia.

e Ligacdo a softwares de virtualizacdo: através de interfaces virtuais, permitem ao
utilizador interligar uma topologia de rede virtual a programas externos, abrindo
assim as portas a um grande leque de experiéncias e cenarios.

e Ligacdo a redes externas e Internet: semelhante ao ponto acima, é possivel
interligar o simulador a Internet utilizando interfaces virtuais, permitindo assim
fazer testes praticos com cenarios reais.
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Figura 10 - Exemplo de um ambiente grafico de simuladores de redes

1.2.1.1 Reducao de custos do sistema

Estes simuladores, como qualquer programa informatico, possuem caracteristicas proprias
e sdo diferentes uns dos outros.

Contudo, com a transicdo para um ambiente virtual, os routers/switches fisicos deixam de ser
necessarios, ficando apenas a ser utilizada a maquina fisica onde todo o cenario é simulado.

Figura 12 - Frente ¢ traseira Cisco 1800 [18
Internet: www.ebay.

Figura 13 - Frente ¢ traseira Ciscg
Internet: httpsi//www.econrg

Figura 11 - Representacao da transicao

Pode assim constatar-se que existe reducdo ao nivel da quantidade de hardware que é
necessario ter disponivel em funcionamento. Surgem aqui vantagens no dmbito dos custos
fixos e variaveis descritos em 1.1.5.1 e 1.1.5.2.

1.2.1.2 Ensino remoto

Outra grande vantagem é o facto de o ambiente virtual ser acessivel via rede interna da
escola, bem como via Internet, para que se possa trabalhar remotamente, por exemplo a partir
de casa.
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Figura 12 - Representacao do acesso remoto ao sistema.

O facto de haver acesso ao laboratério de forma remota abre possibilidades a outros tipos
de ensino:

e Ensino b-learning: esta modalidade de ensino combina elementos da formagio a
distancia ndo presencial e alguns elementos da formagio presencial. Neste ambito é,
em teoria, possivel lecionar um curso de redes de computadores de forma remota,
tendo os alunos apenas que se apresentar para, hipoteticamente, efetuar as épocas de
avaliagdo. O recurso a estas novas tecnologias, aliado as plataformas de e-learning ja
existentes (por exemplo o Moodle no IPCB), faz com que o conhecimento esteja
disponivel a qualquer hora, a partir de qualquer lugar.

e Prestacdo de Servicos ao Exterior: com a facilidade de implementacdo e rapida
criacdo de equipamentos de varios fabricantes, torna-se possivel lecionar no ensino
privado.

Na tabela 6 afixam-se precos de certificacdes? Cisco e RedHat representativos do impacto
econdmico que esta area pode ter numa instituic3o:

Tabela 6 - Tabela representativa de precos de cursos

Entidade certificagdo Exame final
Certificacdo
REDHAT
System Administration I (RH124) 40 - 1725,00€
System Administration IT (RH134) 32 RHCSA 1720,00€
System Administration III (RH254) 32 RHCE 1720,00€
System Management with Red Hat Satellite 6 (RH403) 32 RHCA 1720,00€

Red Hat Linux Diagnostics and Troubleshooting (RH342)

CISCO SYSTEMS - Associate Level

ICND1 - Interconnecting Cisco Network Devices 1 35 CCENT 2,150,00 €
ICND2 - Interconnecting Cisco Network Devices 2 35 CCNA 2,150,00 €
DESGN - Designing for Cisco Internetwork Solutions 35 CCDA 2,150,00 €
[INS - Implementing Cisco 10S Network Security 35 CCNA Security 2,490,00 €

9 Precos retirados de tabelas de precos de empresas privadas que lecionam nesta area. Tratam-se de precos para o
publico, meramente para referéncia do leitor.
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CISCO SYSTEMS - Professional Level

SISAS - Implementing Cisco Secure Access Solutions 35 CCNP Security 2,720,00 €
SENSS - Implementing Cisco Edge Network Security Solutions 35 CCNP Security 2,720,00 €
SIMOS - Implementing Cisco Secure Mobility Solutions 35 CCNP Security 2,720,00 €
ROUTE - Implementing Cisco IP Routing 35 CCNP/CCDP 2,490,00 €
SWITCH - Implementing Cisco IP Switched Networks 35 CCNP/CCDP 2,490,00 €
TSHOOT - Troubleshooting and Maintaining Cisco IP Networks 35 CCNP 2,490,00 €
ARCH - Designing Cisco Network Service Architecture 35 CCDP 2,390,00 €

1.2.2 Quantificando os objetivos

Esta dissertacdo propde a elaboracdo de uma plataforma orientada ao ensino de redes
informaticas onde, utilizando softwares de simulacdo, é possivel gerar, com rapidez e
facilidade, ambientes de teste e laboratério. Tal possibilitara a reducdo dos equipamentos a
uma Unica plataforma, que funcionard como ambiente virtual. Desta solucao farao parte os
seguintes elementos:

Simulador de redes: software a ser utilizado para implementag¢do da topologia de
rede, execucdo e simulacdo dos varios equipamentos de rede, interligacdo a outros
dispositivos que podem ser reais ou virtualizados.

Software de virtualizacao: é um software que funciona diretamente sobre o
hardware e é usado para virtualizar sistemas operativos de computadores,
servidores, routers, switches, firewalls, geradores de trafego, etc.

Servidor de gama empresarial (back-end): onde é feita toda a virtualizagio, ou
seja, onde sdo instaladas as aplicagdes inerentes ao projeto e ambiente virtual.
Computador de bancada (front-end): é um terminal real usado pelo aluno ou
docente para poder estabelecer a ligagdo remota ao ambiente virtual de trabalho.
Esta ligacdo é efetuada por sessdo remota, via SSH, RDP ou VNC.

Dos elementos acima referidos, os mais importantes sdo o computador de bancada, que o
aluno vai utilizar como front-end e o servidor de gama empresarial back-end onde, utilizando
software de simulagio e virtualizacio, funciona a infraestrutura necessaria ao ensino de redes
informaticas. E neste servidor central que é feito todo o processamento e “trabalho pesado”,
ficando a bancada do aluno orientada apenas para a visualizagdo.

Na figura seguinte esta uma representacao do projeto:
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Figura 13 - Representacao simbolica dos elementos envolvidos no sistema virtual

O servidor garante fiabilidade de funcionamento e todas as caracteristicas inerentes a
virtualizagdo e escalabilidade futura. Isto engloba varias vantagens, como redundancia da
informacdo, recuperagdo rapida de backups, clonagem de maquinas virtuais, facil gestao,
centralizacio, etc.

Em sintese, esta disserta¢do, com o titulo AMBIENTE VIRTUAL DE REDES ORIENTADO AO
TREINO E EDUCACAO (AMBIVeRT) propde a transicio de um laboratério fisico com
equipamentos e bastidores para um ambiente virtualizado que simula os equipamentos fisicos.
Procede-se assim a “virtualizacdo” de um laboratdrio de redes da ESTCB para utilizacdo pratica
e funcional no ensino.

Figura 14 - Representacao da transicao
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0 sistema tera as seguintes funcionalidades:

Ambientes separados de simulacido: cada aluno ou grupo de alunos deve ter um
ambiente separado independente onde pode executar os testes e topologias propostas
sem interferéncia dos demais. E importante garantir que em caso de crash de um dos
ambientes ndo exista impacto nos restantes.

Acesso remoto: é considerado no ambiente de virtualizagdo uma conexao a Internet,
para que pessoas autorizadas se possam ligar remotamente a sua bancada de trabalho.
Acesso seguro: os acessos devem ser facultados aos alunos ou partes envolvidas pelo
docente ou responsavel de laboratério sob forma de IP (ou nome no dominio), nome
de utilizador e palavra-passe. As liga¢des as estacdes de trabalho sdo feitas utilizando
protocolos cifrados e seguros. Assim, garantem-se os principios de integridade!o,
disponibilidade!! e confidencialidade!2.

Facilidade e simplicidade: é importante manter o sistema e acesso o mais simples
possivel, ndo comprometendo a fiabilidade e seguranca. A maxima a ter em conta é less
is more.

Gestdo do sistema: integracdo com ferramentas de alarmistica, analise de carga das
maquinas virtuais e detecdo de erros para mais eficiente gestio de todo o sistema por
parte do administrador de sistemas.

Garantir a estabilidade e escalabilidade minima do sistema num cenario real: é
fundamental garantir que o sistema é estavel numa aplicacio real (por exemplo, uma
turma de 20 alunos) e escalavel, ou seja, é possivel aumentar o nimero de estacGes de
trabalho sem comprometer a estabilidade de todo o sistema.

10 Integridade serve para garantir a exatidao da informacao, ou seja, nao foi adulterada entre fonte e destino.
11 Disponibilidade passa por garantir que a informac&o esteja sempre disponivel.
12 Confidencialidade consiste em garantir que a informacéo é confidencial e nao foi lida por terceiros.
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1.2.3 Analise SWOT

De seguida, efetua-se uma analise SWOT para melhor quantificar as forgas, fraquezas,
oportunidades e ameagas a este projeto:

Strenghts
(forgas)

Weaknesses
(fraquezas)

Opportunities
(oportunidades)

Threats
(ameacas)

Tabela 7 - Analise SWOT

Capacidade de adicionar novo elemento a uma topologia de rede em
segundos.

Capacidade de rapidamente criar laboratdrios com elementos de rede
de outros fabricantes sem necessidade de passar pelo processo de
aquisicdo do elemento fisico.

Ambiente virtualizado, o que significa que, em caso de falha, o
ambiente de trabalho pode ser recuperado em segundos.

Atualmente, a falha de um elemento de rede nao é grave, pois existem
outros no laboratoério. Neste caso, o ponto de falha fica reduzido ao
servidor, sendo fundamental garantir a devida redundancia.

E necessaria eficiente gestdo e manutengio proactiva para garantir o
bom funcionamento do sistema e evitar crashs.

Rentabiliza¢do do servidor alugando espago para trabalho remoto de
entidades externas (pessoal ou profissional).

Com o acesso remoto abre-se a possibilidade de execucdo dos
trabalhos remotamente, havendo mais autonomia para trabalhar,
abrindo outras portas.

Oportunidade econdmica para uma instituicilo como a ESTCB
utilizando recursos imdveis, técnicos e humanos (professores) que ja
possui para lecionar noutras areas e certificagdes técnicas.
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1.3 Evolucao temporal da realizacao da dissertacao

Na tabela seguinte ilustra-se cronologicamente a evolucdo desta dissertagao sob forma de
mapa de Gantt seguido da descri¢do de cada uma das 6 tarefas.

Tabela 8 - Mapa de Gantt da dissertacao

ID 1D [Task Name Duration Start Finish Nov'17 Dec'17 Jan'18 |Feb'18 Mar ‘18 | Apr ‘18 May 18 Jun'1B Jul'18 | Aug'iB|Sep 18 Oct'18
11 Estudo do estado da arte 68 days Wed Fri

01-11-17 02-02-18

; _

5 3 Definicio dos elementosnas  42days?  Mon  Tue [T
4 4 Afinacdo dos setups e testes 140 days Mon Fri
de aceitagao 09-04-18 19-10-18
5 5 Elaboragdo de documentagio 69 days Mon Thu
de suporte a plataforma 30-07-18 01-11-18
& 6 Elaboragio da Tese 246days  Thu Thu = |

23-11-17 01-11-18

Tarefa 1 - Estudo do estado da arte: é feito o estudo a nivel de simuladores de rede e
softwares de virtualizacio a utilizar, tendo em consideracio que deve ser software
preferencialmente livre ou com versdes académicas, maduro, com boas bases e comunidades
bem enraizadas na Internet.

Tarefa 2 - Instalacdo e configuracido inicial do servidor: ap6s o momento em que é
conhecido o hardware disponibilizado pelo centro de informatica do IPCB, comeca-se a definir
a solucdo e posterior instalagdo do software de virtualizacdo. E também nesta altura que se faz
a definicdo de maquinas virtuais de administracao do sistema e enderecamento IP.

Tarefa 3 - Definicao dos elementos nas bancadas de trabalho: apds estar concluido o setup
inicial avanca-se para a definicdo dos elementos que devem estar na bancada de trabalho de
cada aluno e como serd o ambiente de virtualizagao.

Tarefa 4 - Afinacdo das configuracdes e testes de aceitacdo: este é talvez o ponto mais
importante do trabalho pois contempla testes completos da plataforma. Sdo contemplados
cenarios reais e exaustivos por forma a verificar a estabilidade e funcionamento do sistema.

Y

Tarefa 5 - Elaboracdo de documentacdo de suporte a plataforma: nesta fase final é
elaborada documentagdo a incluir na tese por forma a auxiliar o administrador do sistema na
gestdo da plataforma.

Tarefa 6 - Elaboracdo da dissertacdo: desde o momento inicial em que é definido o plano
foi iniciada a sua escrita desta dissertacdo com base e sempre acompanhando as 5 tarefas
precedentes.
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1.4 Estrutura da dissertacao

Esta dissertacio esta dividida em 5 capitulos (mais anexos) com o propésito de facilitar a
leitura e compreensao ao leitor. Os capitulos tratam os seguintes assuntos:

e Capitulo 1, Introducio

o Subcapitulo 1.1 - Neste capitulo, é tal como o nome indica, introduzida a
tematica.

o Subcapitulo 1.2 - Inicia-se por enumerar genericamente as vantagens e
caracteristicas de um simulador de redes, dando numa segunda fase,
especial atencdo a reducido de custos do sistema e a vertente do ensino
remoto.

o Subcapitulo 1.3 - Elaboracdo temporal da realizacdo e elaboracao desta
dissertacao.

o Subcapitulo 1.4 - Estrutura da dissertacao escrita.

e Capitulo 2, Estado da arte

o Subcapitulo 2.1 - Explica-se em que consiste a virtualizacdo e hypervisor.

o Subcapitulo 2.2 - E feito um exame a outras plataformas de aprendizagem
existentes na Internet.

o Subcapitulo 2.3 - Neste subcapitulo é feita uma andlise a solugcbes de
hypervisor e simuladores de redes.

o Subcapitulo 2.4 - Sintetizam-se os pontos importantes dos softwares
descritos no subcapitulo anterior.

o Subcapitulo 2.5 - Sumariam-se os objetivos desta dissertacao.

e Capitulo 3, Arquitetura proposta

o Subcapitulo 3.1 - Inicia-se este capitulo pela descricao dos requisitos que
deve ter este projeto.

o Subcapitulo 3.2 - Nesta altura é feita uma descricido das funcionalidades do
sistema.

o Subcapitulo 3.3 - Neste subcapitulo é feita uma descricdo genérica dos
componentes e do desenho do sistema.

o Subcapitulo 3.4 - Sintese da arquitetura do sistema.

e Capitulo 4, Implementacao e descricao

o Subcapitulo 4.1 - Inicia-se pela descricdo detalhada das tecnologias e
software utilizado.

o Subcapitulo 4.2 - Enumeracdo de caracteristicas da solucdo desenvolvida.

o Subcapitulo 4.3 - Sintese da solu¢ao implementada.

e Capitulo 5, Testes

o Subcapitulo 5.1 - Manual relativamente a integracdo de uma nova bancada.

o Subcapitulo 5.2 - Introdugdo aos cendrios de testes efetuados na plataforma.

o Subcapitulo 5.3 - Elaboracio, descri¢do profunda e conclusdes aos testes
efetuados na plataforma.

o Subcapitulo 5.4 - Sintese deste subcapitulo.

e Capitulo 6, Conclusio e trabalho futuro
o Subcapitulo 6.1 - Analise do percurso e conclusio desta dissertacio.
o Subcapitulo 6.2 - Sugestdes de trabalho futuro a este projeto.
e Capitulo 7, Bibliografia
e Capitulo 8, Anexos
18
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2 Estado da arte

2.1 Conceitos

2.1.1 Virtualizacao

Para entender o conceito de virtualizacdo, é importante tragar um paralelo entre o que é
real e o que é virtual em TI. Pode definir-se real como algo com caracteristicas fisicas e
concretas sendo, por oposicdo, o virtual associado aquilo que é simulado ou abstrato
(Rosehosting.com, 2016).

Neste contexto, a virtualizagdo explica-se como a agdo de colocar um sistema ou aplicacdo que
funciona sobre hardware fisico dedicado, num sistema virtual em que o software na camada
superior se torna indiferente a camada inferior (hardware).

Nesta dissertacdo existe um grande foco na virtualizacdo de sistemas operativos ou
servidores, sendo esse assunto analisado nos proximos subcapitulos.

2.1.1.1 Tipos de virtualizacdo - hypervisor

No mundo da virtualizagdo, hypervisor é um software que permite a varios sistemas
operativos funcionarem concorrentemente no mesmo sistema fisico. Estes sistemas funcionam
sob a forma de maquinas virtuais (VM13) numa camada superior, estando o hypervisor numa
camada intermédia, encarregue de controlar a exposi¢do e alocacdo dos recursos fisicos em
tempo real.

A origem do termo surgiu dum pequeno jogo de palavras: um sistema operativo €, muitas
vezes, referido como um supervisor, logo um software de virtualizagido sera um supervisor de
supervisores, dai um hypervisor (Golden, 2008).

Na figura seguinte estad representada, de forma genérica, a transicio de um sistema
tradicional para um sistema virtual. O hypervisor é representado na camada verde como
virtualization layer.

TRADITIONAL AND VIRTUAL ARCHITECTURE

APPLICATION

OPERATING SYSTEM ' VIRTUALIZATION LAYER

TRADITIONAL ARCHITECTURE VIRTUAL ARCHITECTURE

N
Teehrget

Figura 15 - Arquitetura tradicional VS virtualizada (Rouse and Kirsch, 2016)

13 Neste contexto, a maquina virtual também pode ser referida como “guest” ou instancia.
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2.1.1.2 Type 1 hypervisor VS Type 2 hypervisor

Existem dois tipos de hypervisor:

e Hypervisor tipo 1 funciona diretamente sobre o hardware. Pode ser referido como
Hardware Virtualization Engine ou bare-metal hypervisor.

e hypervisor tipo 2 funciona sobre um sistema operativo ja existente. Pode ser referido
como Hosted Hypervisor.

Hypervisor tipo 1 Hypervisor tipo 2
- = [

e g g
= =2 = &
§ 2 52 5 =
= 1t 2t
= e =

3 3 3

Hypervisor Hypervisor

Figura 16 - Type 1 Hypervisor VS Type 2 Hypervisor

Iniciando pelo hypervisor do tipo 2: esta é uma aplicagdo que trabalha sobre um sistema
operativo ja instalado e em funcionamento. O hypervisor permite especificar os requisitos e a
exposicdo do hardware, construindo uma configuracao customizada e feita por medida que vai
depois ser exposta ao sistema operativo.

Um utilizador que tenha, por exemplo, o Microsoft Windows 7 ou Linux Ubuntu, pode instalar
um hypervisor tipo 2 para:

o Teste de sistemas operativos sem danificar o seu proprio sistema.

e Instalar aplicacbes de proveniéncia duvidosa/desconhecida e testes de
virus/ataques num ambiente “fechado”.

e Fabricar um SO por medida para posteriormente ser exportado para outros
sistemas.

Como se imagina, este tipo de hypervisor estd subordinado ao sistema operativo abaixo, por
isso, devido a sua natureza ndo orientada ao hardware, ndo é utilizado em ambientes de
producio ou datacenter.

Algumas aplicacdes deste tipo sdo VMware Fusion (Pickavance, 2018), Solaris Zones (Qemu-
buch.de, 2018), QEMU (Virtuallyfun.com, 2017), Microsoft Virtual PC (Support.microsoft.com,
2018), sendo os mais conhecidos o Oracle VirtualBox e VMware Workstation (Pickavance,
2018).
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Na figura seguinte exemplifica-se uma configuracdo deste tipo, onde o Microsoft Windows 10
corre o hypervisor tipo 2 VMWare Workstation que, por sua vez, virtualiza uma versao de
Microsoft Windows 7.

L]

File Edd View VM Tabs  Help - s | e e W |

Library LY

Horme: | Windows 7 Lite 55! Clone of Windows 7ute

=/ 1y Computer
¥ Windows 7 Lite
7 Clone of Windows 7 Lite
Shared VM

B » Computer »

Systemproperties  Uninstall or change o program  Map netwark o

B Frvortes
0 Desttop

W Downiveds
& Recert Places

B Computer
@ Local Disk ()

e Shared Folders (1

B Network

Figura 17 - Exemplo de Hypervisor tipo 2: VMWare Workstation

Um hypervisor do tipo 1, por seu turno, garante performance e flexibilidade, pois funciona
como uma fina camada que expde o hardware as instancias que gere. Normalmente, um host!#
onde funciona um hypervisor serve apenas para virtualizagdo, sendo muitas vezes parte de um
conjunto de recursos fisicos que sao depois alocados pelo hypervisor.

No préximo subcapitulo elabora-se com mais detalhe a analise ao hypervisor do tipo 1, dado
que este é o tipo de tecnologia utilizada nesta dissertagao.

2.1.1.3 Hypervisor tipo 1

Um hypervisor tipo 1 pode agregar varias maquinas fisicas para aloca¢do de recursos,
garantir redundancia e alta disponibilidade. Na figura seguinte encontra-se uma representagio
abstrata de um sistema deste tipo, para melhor entendimento do leitor.

14 Neste contexto, “Host” ou “anfitrido” é o nome que pode ser dado ao servidor fisico onde é instalado o hypervisor.
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Figura 18 - Funcionamento do sistema virtualizado e hypervisor (Onisick, 2010)

As vantagens de um sistema deste tipo sdo:

¢ Isolamento das maquinas virtuais: o isolamento das varias VMs no sistema permite
realizar testes de software e aplicagdes sem afetacdo do resto do sistema.

e Monitorizacao do sistema como um todo: facilidade de manter e seguir os eventos
que correm dentro das maquinas virtuais, aplicando regras e politicas definidas pelo
administrador de sistema.

e Reducio da quantidade de hardware e ganho de espac¢o: com a execucdo em
simultdneo de varios sistemas operativos diferentes no mesmo bloco fisico em
harmonia, garante-se a reducdo da pegada ecolégica e custos de
utilizagdo/manutencao.

e Otimizacdo do hardware e recursos: o hypervisor pode controlar varios hosts,
equilibrando a capacidade disponivel pelas maquinas virtuais e maximizando os
recursos disponiveis na execucio de tarefas.

e Alta disponibilidade e redundancia: através da partilha de tecnologias como cluster
failover ou high availability (HA), é possivel reduzir o tempo de quebra de servicos em
caso de falha do sistema fisico.

o Flexibilizacdo de servigos: como os sistemas sio virtualizados, torna-se mais facil
para uma organizagdo criar backups, clonar ou exportar uma maquina virtual para um
sistema externo.

Por ultimo, salientam-se os ganhos a nivel de custos operacionais (OPEX) e reducao das
despesas com capital (CAPEX):

0 CAPEX esta principalmente relacionado com os custos de aquisi¢do de equipamentos (Cisco
Systems, 2010; CDW, 2018) enquanto que no OPEX se salienta a reducdo nos custos
operacionais.

Um estudo levado a cabo para a VMWare em 2009 pela Enterprise Management Associates
descobriu que “sé por si, a virtualizacdo permite poupar 16% nos custos operacionais do
datacenter em energia e arrefecimento apenas - cerca de 700.00 USD por ano num datacenter
de Smegawatt (...)" (traducdo livre) (ENTERPRISE MANAGEMENT ASSOCIATES, 2009).

22



AMBIVeRT - AMBIENTE VIRTUAL DE REDES ORIENTADO AO TREINO E EDUCAGAO

2.2 Trabalho relacionado

Tendo em conta que o AMBIVeRT é um laboratdrio virtual orientado ao ensino, este
subcapitulo faz uma analise a outras solu¢des semelhantes. Encontram-se plataformas deste
género online orientadas a formacdo empresarial e uso individual. Analisam-se de seguida
algumas solucdes disponiveis.

e Cisco Learning Network (https://learningnetworkstore.cisco.com)

A Cisco Systems, como referéncia mundial na area das redes de computadores, tem para
aluguer varias modalidades de laboratorio remoto, que vao desde os 200 USD por 70 horas de
equipamentos nivel CCNA até aos 5999 USD por 558 dias por laboratério de nivel CCIE. Cobre
nao so certificacdes técnicas na area de redes, mas também de VolP, datacenter, business, etc.
Tem ndo s6 uma parte técnica com simulacdo e laboratdrios, mas também toda a rede de
aprendizagem a disposicdo com conteddos, livros, videos, foruns de partilha e ajuda. Na parte
de simulacdo, o acesso é feito via web diretamente no website.

cisco

Rasping 172,16.1.1 sou 19
Type escope sequence to dbort.
Sending 5, 100-byte IOP Echos to 172,16.1,1, timeout is 2 seconds:
Pocket. sent with @ source address of 172.16.1.3
i

Bl Success. rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
[

*Jan 26 €1:33:55,726; OSPF-1 HELLO Et9/9: Send hello to 224.9.9.5 area O from 172.16,29,10

Sending 5, 100-byte IO Echos to 172.16.1.2, timeout is 2 seconds:
Pocket sent with o source address of 172.16.1.3
i
776800
L Success rate is 100 percent (5/5), round-trip win/ava/max = 1/2/4 ms

*Jan 26 01:34:01.894: OSPF-1 HELLO Et@/9: Rov hello from 4.9.9.4 area § 172.16.20.1
(=]

*Jan 26 §1:34:04.914; OSPF-1 HELLO Et0/0: Send hello to 224.9.9.5 area © from 172.16.20.10

Lo 172454452 Lot: 172,

Figura 19 - Cisco Learning Labs

e SharonTools (http://www.sharontools.com)

Sharon Saadon e Artiom Lichtenstein sdo dois engenheiros Israelitas que resolveram
construir um blog sobre as ferramentas e laboratérios que tém, oferecendo a comunidade
internauta acesso gratuito aos seus equipamentos de rede. Nao é orientado ao ensino como a
plataforma da Cisco, sendo uma solugado livre e feita “de boa vontade” pelos autores. A interface
com os equipamentos € via linha de comandos enquadrada na pagina web.
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Figura 20 - SharonTools online lab

e EVE-NG Cloud / UNL Cloud (http://www.unlcloud.com/)

Os fundadores do EVE-NG disponibilizam esta versdo web que passa por alugar poder de
processamento e uma maquina virtual com EVE-NG. Na pagina oficial é possivel localizar o
calendario onde o utilizador pode agendar tempo no laboratério. Sdo anunciadas
funcionalidades, como acesso via HTML5, importacdo e exportacio de laboratorios,
transposicao rapida de uma rede real, manuais e contetidos. A nivel de precos, por exemplo,
por 4 USD/hora o laboratério inicial ao nivel CCIE R&S oferece 10vCPU+16GB RAM,
agendamento online, imagens dos equipamentos e acompanhamento via Microsoft Skype ou
Cisco Jabber por um instrutor certificado. Tem uma versao gratis online, no entanto, ndo se
encontra disponivel de momento. Se optar por seguranca sao incluidas firewall fisicas. Para
alem de Cisco, tem cursos de Microsoft, Juniper, AWS, etc.

4 USD PER 4 HOUR! 10 USD PER 4 HOUR 20 USD PER 4 HOUR

CCIE ROUTING SWITCHING

@
)

t started

Get started

start labbing Routing and
Switching with Cisco RnS lab

+ CCNA, CCNP, CCIE RS labs

+ 10x ESv4 vCPU, 16 GB RAM

« LAB + DIAG + TS solutions

Improve your Service Provider
skills on virtual CCIE SP lab

+ CCIE Service Provider labs

* 20x ESv4 vCPU, 64 GB RAM

Get trained for Cisco CCIE
security lab exam

+ CCIE Security HW+SW labs
+ 40x ESv4 vCPU, 128 GB RAM
+ HW Cisco ASA / Cisco3850 /
AP

« Part virtualised / Part HW
lab

+ Dedicated RDP session

+ 4/8/16 hour slots

Figura 21 - EVE-NG cloud

e GNS3 Academy (https://academy.gns3.com)

A GNS3 também aderiu as plataformas online, com a introdu¢do da Academia GNS3. Tem
conteuidos pagos e gratis. A titulo de exemplo, um curso CCNA situa-se nos 39USD, estando o
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nivel mais avangcado CCNP nos 50USD por moédulo. De um filme de demonstragdo percebe-se
que existe um ambiente virtual de configuracdo dos equipamentos (figura seguinte). O
funcionamento é diferente: ndo existe apenas a forma online sendo dada a possibilidade ao
aluno de descarregar os conteudos, laboratdrios, etc. Cobre atualmente uma pandplia de
empresas e tecnologias como Cisco, Linux, Ansible, Python, etc.

B OQuiz 1: Simulator

Do you know this already?

£ cns3

Figura 22 - GNS3 academy

e Internetwork Training (www.internetworktraining.com)

Esta plataforma destina-se a formacao Cisco CCNA. Oferece cursos em video, simulag¢io via
pagina web, livros, brochuras, jogos interativos de iniciacdo as redes e simuladores online. Tem
alguns contetidos gratis imediatamente apds o registo. A versao paga custa atualmente 39€ por
6 meses. No curso guiado, garantem 100% de passe neste exame e a devolugdo do valor em
caso de reprovacao (https://www.internetworktraining.com/bootcamp.aspx).

&« C Y & Secure | internetworktraining.com

This Iab wil show you how to go aboul upgrading the Cisco 105 soffware:
Note: The new IOS software is refered to as an image

1. Press [Retun] to connec 1o he router and enter Ussr Evec Mods
Type en o log in to Frivi e
3 Type show flash to verify the smount of ree fiash memory you have
Ensure the new 105 image you vish 1o mstall wil i othenwise the router wil srase the old image!
4 Make sure you can connect to the TFTP server that has the new 10S image.
Type ping 172.16.0.2 and to verify connectiviy.
5. 1115 good practice to backup your cument IOS frst, just in case the upgrace fails and you need to re-install
the 0id 105 image.
options,
backup your 10 image to a TFTP server
7. Copy and paste e 10S fiename oblained from the show flash command
25224541208 5in

Type the 1P address of your TFTP server
1724060.2

The next prompt wil 3sk you what flaname you wiant o callthe I0S image on the TFTP server
Enter a new flename of press fenter] 10 use the existing flename.

0. The rouler yill then begi the copying process.
Usgrasing your I0S image s just 3 easy a5 backing up the old one

Type copy tiip flash
Hotice the command Is the rev ne back up command

2 Type the IP address of
172.960.2

Type the name of the near 10 image located on your TFTP server
Ust 026224s-1_160-4.bin

Enter tie name of the new 10S image 3 the sesination fisname
Use c262248-1_160-4.bin othenvise i wil overuirite your existing image

15 The router wil then begin the copying process
18 Type show flash 1o verfty your new 108 image has been saved 1o the fouter

Figura 23 - Internetwork Training

e NDG NETLAB + (https://www.netdevgroup.com)

Disponibilizado pela Network Development Group, empresa especializada em formacao,
sendo a orientacdo do negbcio tendencialmente para empresas e academias. Nao se limita a
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area de redes Cisco, tendo cursos de Linux, VMWare, Palo Alto, etc. Existem pacotes individuais
a partir de 40USD (ex. introducdo EMC storage) por estudante para 6 meses, que ndo incluem
certificacdes Cisco. A nivel coletivo, os precos comegam nos 9995 USD para uma turma de 16
alunos. O curso inclui instalacdo de hardware fisico no local e formacdo ao administrador de
sistemas.

Na vertente online, é possivel executar uma versdo de demonstracdo de Linux Essentials
(figura seguinte), onde se pode observar uma excelente conjugacdo da linha de comandos
Linux no lado direito com os contetidos pedagdégicos do lado esquerdo.

C {3 @ Secure | content.netdevgroup.com, « @n |

NDG Linux Essentials - Linux Essentials Demo ¢ Share -

onter
Introduction
Welcome to Ubuntu 12.@4.5 LTS (GNU/Linux 4.4.8-93-generic x86_64)

2 If you are like most people, you are probably most familiar with using ical User Interface

3 control your computer. Introduced f asses by Apple on the ! : .

% g pu y App * Documentation: https://help.ubuntu.com/

4 Microsot. a GUI provides an easy rable way to manage your system. Without a GUI, some 100ls for

5 graphics and video would not be prac i

‘ This lab has two user accounts (username :: password )
s Prior ta the popularity of the GUI. the Command Line Intert he preferred way 10 control

Ld computer. The CLI relies solely on keyboard input. Everything you want the computer to do is relayed by

% typing commands rather than clicking on icons.

s

< rused a CLI, at first it may prove

ires memorizing commands
d and {l

he abillty to easily ress t key to begin...
piing (= ironments, you will

be able to control Linux much more

the exact

individual fi

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

Why is knowing the command
line important?

Flexibility and mobility! __

By understanding the foundation of
Linux, you have the ability to work on
ANY Linux distribution. This could -

Figura 24 - NDG NETLAB+
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De seguida analisam-se, na forma de tabela, as varias plataformas. E feita uma distingio
para Cisco Systems e respetiva formagdo CCNA pois esta é porta de entrada da maior parte dos
profissionais em IT (Odom, 2018).

Tabela 9 - Comparativo de plataformas de aprendizagem

A
Orientado Marcas pena~s Preco de referéncia de
Plataforma . . L. formacao i Forma de acesso
ao ensino disponiveis ’ entrada 15
CCNA
Cisco . .
Learnin Sim Cisco Nio 200USD Via pagina WEB no site
- CCNA 70horas, 180 dias oficial
Network
Cisco, VMWare, N.D. Via pagina WEB no site
SharonTools Nao Linux, Juniper, | (ndo orientado Gratis oficial
Radware a formacao) Via cliente telnet no PC
A )
rc‘::z;’n 4USD/hora
EVE-NG Check o'int CCIE R&S LAB N.D.
Cloud / Sim Palo zlto ’ Nio Por um rack com (informacdo ndo
UNL Cloud Juniper Fé 10vCPU, 16GB RAM + disponibilizada)
i EVE-NG
++++
Cisco, Juniper 39USD
o ber, Cisco CCNA with GNS3 Via pagina WEB ou
GNS3 . Ansible, Python, Nio . ,
Sim ) Inclui 40h de video, localmente no PC do
Academy Wireshark, . .
, simulagoes e aluno
Linux, ++++ L.
laboratorios
Solugdo orientada a
Cisco, Linux, instituicdes. Via pagina WEB no site
NDG VMWare, Palo 1995USD por 1 técnico + oficial
NETLAB + Sim Alto, EMC, Nao 16 pods (16 alunos) por | Curso com instalagdo de
Security & 1 ano inclui hardware. | equipamento e formador
Forensics Individual <40USD por 6 no local
meses de formagdo EMC
157€
Online CCNA
Int twork Via pagina WEB it
" ern-e _Wor Sim Cisco Sim Inclui 13+horas de video, 1 pagma- . fosite
Training . oficial
e-books, laboratérios
online, cheat-sheets

15 Precos retirados em outubro de 2018 do site oficial de cada um dos fabricantes. Precos apenas de referéncia.
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2.3 Tecnologias existentes

2.3.1 Solucdes hypervisor tipo 1

Neste subcapitulo descrevem-se algumas das solucdes de virtualizagdo mais conhecidas e
utilizadas nas TI (Posey, 2015; Davis, 2013; Network Computing, 2015):

e Oracle VM Server (https://www.oracle.com/virtualization/index.html)

Oracle VM Server é o hypervisor construido pela Oracle para colmatar a falha que tinha
neste segmento de mercado. E baseado no sistema open-source!é Xen. Tem uma versio livre
com limita¢des, quando comparada com outras solucdes no mercado. Para ter suporte oficial e
atualizagdes é necessario adquirir a versdo paga. Ser certificada pela Oracle é um aspeto
positivo desta solugdo, garantindo-se um elevado grau de compatibilidade com outras solug¢des
desta companhia de reconhecido valor (ex. bases de dados Oracle, Java VM, servicos Big Data

Oracle, etc.).

e Citrix Hypervisor (https://www.citrix.com /products/citrix-hypervisor/)

Citrix Hypervisor (ex-XenServer) é uma solucdo ja com alguns anos que comegou como um
projeto open-source. O hypervisor é livre e limitado a nivel de funcionalidades na versao
gratuita, tendo uma versdo paga mais completa. E um hypervisor estavel, contudo de menor
dimensao e com suporte mais limitado que outras solu¢des concorrentes (ex., Microsoft ou
VMWare (Higashi, 2018)).

e VMware vSphere Hypervisor (https://www.vmware.com/products/vsphere-
hypervisor.html)

A VMWare, com as solu¢des VMware vSphere Hypervisor!? (gratis) ou VMWare vSphere
Standard (pago) é, atualmente, um dos lideres no mercado de virtualizagdo (Davis, 2013;
Iperiusbackup.net, 2018), tendo estas solugdes ja alguns anos e bastante maturidade.

A versao livre inclui o hypervisor e uma interface grafica bastante boa, ndo tendo limitacdo
de vCPU ou memoéria RAM e inclui algumas funcionalidades basicas a nivel de storage,
networking, snapshots e memory over-commitment. Contudo, nao oferece as funcionalidades
mais avangadas como vMotion, alta disponibilidade ou gestao centralizada de todo o hardware.
Para isso, é necessaria uma licenca de vCenter, que é paga (Vmware.com, 2018). Limita a 10
interfaces por maquina virtual.

Possui uma grande base de dados de artigos de ajuda - Knowledge Base (KB)!8, que acaba
por ser preciosa na altura de fazer a administracdo e configuracdo do sistema. Por ser tdo
amplamente utilizado, alguns dos simuladores de redes descritos no préximo subcapitulo ja
sdo compilados para este sistema.

e Microsoft Hyper-V (https://docs.microsoft.com/en-us/virtualization/index)

Hyper-V é a solugdo de virtualizacdo da Microsoft para o mercado empresarial. Tem total
compatibilidade com sistemas Microsoft, sendo esta a sua forga, e pode ser o mais indicado
para datacenters de menor dimensdo, que exigem menos funcionalidades. A sua maior

16 Open-source ou software livre sao programas que podem ser usados sem custos para o utilizador.

17 O VMWare vSphere Hypervisor era até ha pouco tempo conhecido como VMWare ESXi.

18 Knowledge Base ou base de conhecimento consiste numa base de dados de artigos, howto, procedimentos técnicos
que os fabricantes constroem e disponibilizam aos seus clientes ou publico em geral. Alguns exemplos sao VMWare, RedHat,
Microsoft, Nokia.
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limitacdo é a incompatibilidade com sistemas operativos ndo-Microsoft e complicacées que
podem surgir da instalacdo de correcdes/patchs, que criam problemas enquanto corrigem
outros (Martin, 2015; Corradini, 2018)).

e KVM (https://www.linux-kvm.org/page/Main Page)

KVM ou Kernel-based Virtual Machine é um sistema de virtualizacio com base em Linux
que pode ser instalado na maior parte das versdes de Linux existentes, permitindo correr VMs
com Linux ou Windows. E um projeto open-source, suportado pela comunidade, e conta com o
suporte da RedHat e OpenStack. Relativamente a desvantagens, a configuragdo inicial pode ser
complicada e tem pouca flexibilidade na gestdo do processador e memoria do sistema

subjacente (Network Computing, 2015; Higashi, 2018).

Abaixo sumarizam-se as vantagens e desvantagens de cada um destes hypervisors:

Tabela 10 - Comparativo de hypervisor

Hypervisor Vantagens Desvantagens
» Exige bons conhecimentos de Linux e systemd.
» Certas funcionalidades simples (por exemplo
* Compatibilidade com outras solu¢des . o, p_ (P p
Oracle VM Oracle utilizadores com privilégios diferentes) presente
' nos outros sistemas nio estdo ainda presentes neste
hypervisor.
* Superior na componente de
Citrix virtualizagdo grafica. , . . .
) o o » Complexo na integragdo e configuragao.
Hypervisor e A Citrix é especialista em software de

(ex-XenServer)

langamento remoto de apps, refletindo-
se essa experiéncia no XenServer.

e Performance abaixo da concorréncia.

e Grande leque de suporte a outras

« E limitado na versio gratis sendo necessario pagar

« £ mantido na comunidade contando
com a participacdo da RedHat e
OpenStack.

VMWare aplicagdes ou sistemas operativos. para ter funcionalidades avangadas.
vSphere ¢ Solugdo com muitos anos e madura. A nova interface web para acesso e gestdo ainda
Hypervisor » Boa base de artigos de ajuda e necessita de evoluir bastante.

informacgao online. * Limitado a 10 interfaces por maquina virtual.

* Analogamente ao hypervisor da

Oracle, este também desfruta de

superior compatibilidade com produtos | e Surgem problemas com sistemas ndo-Microsoft.
Microsoft Microsoft. * Gestdo e criacdo de redes virtuais pode ser
Hyper-V ¢ 0 ambiente de gestdo é semelhante ao | complicada.

Windows o que pode ser uma grande ¢ Qualidade das corregdes e patchs.

vantagem para o administrador ja

familiarizados com estes sistemas.

» Open-source e 100% gratis.

* Sendo parte do Linux tem todos os . ) . .

beneficios e caracteristicas de uma . ].Ex1ge conhecimentos e investigacdo para entender
KVM distribuicdo Linux. ¢ Instalar.

» Desenhado para ser gerido por linha de comandos
0 que o torna muito pouco user-friendly.
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2.3.1.1 Fatores relevantes na escolha do hypervisor

Ao nivel de hypervisor os principais fatores a ter em conta sdo (Posey, 2015; Chesley, 2012):

e Custos iniciais e de manutencao. Esta primeira parte engloba o custo inicial, no caso
de ser uma solucdo paga, e licencas adicionais para suportar funcionalidades ou
hardware futuro.

e Renome e suporte online. Consiste no impacto e abrangéncia do software no mundo
IT e na Internet em geral, o que se pode traduzir em maior niimero de informacgdo
disponivel, facilidade em encontrar artigos, tutoriais e ajuda online.

e Sistemas a virtualizar. E muito importante considerar os sistemas operativos ou
aplicagdes que vao ser virtualizados, pois a retrocompatibilidade entre os sistemas é
providenciada pelo hypervisor.

e Hardware subjacente. Este é o componente que faz o esfor¢o de processamento, logo
¢ importante avaliar as caracteristicas do hypervisor em funcao do hardware. O tipo de
arquitetura e suporte para instrucdes especificas nos processadores sao fatores
importantes. Existem tabelas que os fabricantes de hypervisor facultam para este
estudo. Por exemplo, a VMWare disponibiliza esta lista em
https://www.vmware.com/resources/compatibility.

e Performance e fiabilidade. Devem ser considerados as aplicacdes na camada
superior, o hypervisor e o hardware como um todo, tendo em mente a maximizacdo da
performance e fiabilidade do sistema.

¢ Retorno do investimento (ROI). Apdés a comparacio das varias tecnologias, os pros e
contras de cada, deve ser avaliado o ROI, o investimento inicial monetario, a quanto

tempo sera o retorno do investimento na virtualiza¢io e a sua viabilidade.

2.3.2 Simuladores de redes

Os simuladores de redes surgiram numa altura em que se dd o boom da industria das redes
de computadores e comega a ser necessario simular cendrios de redes sem ter equipamentos
fisicos a disposicdo. Os simuladores, como qualquer outro programa informatico, necessitam
de recursos e atualizacdes periddicas para funcionar e acompanhar a evolucdo da tecnologia.

Antes de passar a descri¢do de alguns dos simuladores, é importante definir a diferenga
entre simulacdo e emulacdo: simulador consiste num sistema que foi criado para imitar o
funcionamento de outro, enquanto que um emulador replica o sistema real. Aplicando esta
regra as solucdes descritas nas préximas paginas, emulador de redes é, por exemplo, um
programa que corre uma cdpia exata de um sistema operativo de um router, enquanto que um
simulador é desenhado para ter um comportamento igual ao do router. Em saucelabs.com

encontra-se a seguinte descricdo para emulador: “(...) emuladores sdo o passo intermédio
entre simulador e o equipamento real. Emuladores sio, essencialmente, hardware que esta
algures numa rede distante a funcionar sob uma ou mais versdes do proprio sistema num
ambiente virtual(...)” (tradugdo livre) (Rohrman, 2017).

Embora nesta dissertacdo se descreva, de forma genérica, todos os softwares como
“simuladores”, alguns dos programas do préximo subcapitulo sdo simuladores, enquanto
outros, emuladores.

Seguidamente, descrevem-se os simuladores de redes mais conhecidos e utilizados
(Katuntsov et al., 2017; Douz, 2017).
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e Cisco Packet Tracer (https://www.netacad.com/courses/packet-tracer)

Este é, possivelmente, o simulador mais conhecido globalmente por estudantes do ensino
secundario e superior. Isto deve-se, principalmente, ao programa de academias Cisco e a
certificagdo profissional CCNA.

g and Drap 1o the Workspaca)

Figura 25 - Cisco Packet Tracer

0 Cisco Packet Tracer apresenta uma curva de aprendizagem suave, uma interface grafica
apelativa, e é adequado para compreender os aspetos basicos e fundamentais das redes de
computadores. A sua maior limitagdo, em comparacdo com outros simuladores, reside na
criacdo de cendarios de rede mais avangados. Apo6s algum tempo de utilizacdo, também é normal
comegar a observar erros na resposta dos equipamentos simulados. Pesquisando por “packet
tracer limitations bug” em https://learningnetwork.cisco.com/ encontram-se discussoes
acerca deste topico.

E um software livre para utilizacio apés o registo na academia Cisco (que é gratis).

e Cisco VIRL (http://virl.cisco.com/)

VIRL ou Virtual Internet Routing Lab foi a resposta da Cisco Systems a emuladores mais
avancados, como o GNS3 (https://www.gns3.com/) e EVE-NG (http://www.eve-ng.net/).
Sendo relativamente recente, tem algumas limita¢cdes: ndo suporta mais de 20 nés!® em
simultdneo, é pesado em termos de requisitos minimos no sistema e a sua configuracao é
complexa (Thomas, 2017). Correntemente, suporta apenas equipamentos Cisco Systems.

0 Cisco VIRL traz funcionalidades novas em relagdo ao Cisco Packet Tracer, introduzindo um
novo tipo de imagens dos sistemas operativos deste fabricante, que recebem atualizacdes
regularmente. Os tipos de imagens disponiveis sio CSR1000V, Nexus, ASA, vIOS-L2 e xI0S-L3.

19 Por “nos” pode entender-se elementos, routers, switches, etc.
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Figura 26 - Cisco VIRL (Flackbox.com, 2018)

Este software é pago através da compra de licencas anuais a Cisco Systems.

Por ultimo, é importante referir que muitos utilizadores subscrevem esta aplicacdo apenas
para ter acesso legal as imagens dos equipamentos (em formato .vimdk ou .qcow2), para depois
utilizar noutros simuladores.

e EVE-NG (spinoff do Unified Networking Lab) (http://www.eve-ng.net/)

O Unified Networking Lab comecou por ser um projeto desenvolvido em 2011 por um
engenheiro italiano, que estava insatisfeito com os simuladores/emuladores disponiveis na
altura, tendo optado por desenvolver o proprio emulador, lancando assim o UNetLab em 2014
(Routereflector.com, 2018). Em simultdneo, houve um grupo de utilizadores que resolveu
prosseguir em paralelo o desenvolvimento do UnetLab, tendo culminado no langamento do
emulador EVE-NG em 2017.

0 EVE-NG tem vantagens em relacao aos softwares anteriores: o limite de nds é alargado
(64 numa versao livre e 1024 na versdo paga), suporta trabalho cooperativo nos laboratérios,
rapida construcdo de topologias de rede e caixa de conversa (chat) para troca de mensagens. A
sua instalacdo é de complexidade acessivel, contudo exige alguns conhecimentos de Linux.
Possibilita também a importagdo/exportacdo de configuragdes, etc.
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Figura 27 - EVE-NG (EVE-NG, 2017)

Detém, atualmente, uma versdo gratis de comunidade e duas versdes pagas, sendo que a
maior parte das carateristicas acima apenas estdo disponiveis nas versdes pagas. A lista
completa de funcionalidades pode ser encontrada em  http://www.eve-
ng.net/features/compare. O desenvolvimento é, maioritariamente, feito pelos fundadores e
possui uma pequena comunidade em crescimento, sendo relativamente facil encontrar
informacado de ajuda na Internet.

Para além do valor pedido pelas versdes pagas (que trazem mais vantagens), é necessario
ao utilizador ter as imagens dos equipamentos de rede que pretende simular. Por exemplo,
para simular um router Cisco, o utilizador deve ter aimagem do sistema operativo em formato
original .BIN ou .vmdk / .qcow?2 (Cisco VIRL).

e GNS3 (Graphic Network Simulator 3) (https://www.gns3.com/)

No que comegou por ser um software utilizado para certificagdes Cisco (Bombal and
Duponchelle, 2018), o GNS3 evoluiu para uma ferramenta completa, multifuncional, robusta e
com grande potencial. E um emulador open-source sob licenciamento GPLv32° e 3 semelhanga
do EVE-NG, necessita que o utilizador possua as imagens dos equipamentos a utilizar. Nao tem
limitacdo no numero de nos, sendo “apenas” necessario fazer o estudo do hardware a que esta
subjacente. E altamente dependente da qualidade das imagens de elementos de rede que sdo
introduzidas.

Passou por uma campanha de crowdfunding em 2014 para angariar 35.000 USD com o
objetivo de modernizar a plataforma e suas ferramentas, contudo superou as espectativas.
Segundo a pagina de noticias prweb.com a “GNS3 Technologies tem a felicidade de anunciar
que a campanha de crowdfunding que decorreu na plataforma Tilt Open atingiu o status de
recordista. Os modestos objetivos de 35.000 USD foram batidos em 1400%, angariando mais
de 600.000 USD de contribuicdes de mais de 80 paises. O financiamento vai permitir

20 GPLv3 significa que um programa é livre e o seu cddigo fonte, aberto. Contudo o codigo ndo pode ser copiado para
fazer um programa alternativo e todas e quaisquer alteragées ao codigo fonte devem ser divulgadas na comunidade.
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desenvolver mais o software GNS3...” (traducao livre) (BLACKWELL, 2014). Mantem-se, até a
data, a campanha mais bem-sucedida neste site.

Usando como base outros programas de simulacdo por linha de comandos (DynaMIPS e
Dynagen) (Welsh, 2014), o GNS3 é dotado de um ambiente grafico facil e consistente, tendo
sido adotado por milhares de profissionais da drea (Bombal and Duponchelle, 2018). Devido a
sua abrangéncia e idade possui uma extensa comunidade na Internet com tutoriais, ajudas e
comparticipacdo de varios fabricantes, que apelam aos utilizadores desta aplicacdo para
promover software proprio.
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Figura 28 - Exemplos de topologias de rede no simulador GNS3
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Na tabela seguinte, sumarizam-se as vantagens e desvantagens de cada um destes
simuladores/emuladores.

Tabela 11 - Comparativo de simuladores / emuladores

Simulador /

Vantagens Desvantagens
Emulador g 8
S 5 * Dos 4 aqui referenciados é o Gnico simulador
» Ficil instalagdo de um software chave-na- B o,
5 . , (ndo-emulador), ou seja, é desenhado para ter
. mao com tudo incluido. . .

Cisco Packet ) . comportamento igual ao dos equipamentos
» Orientado ao ensino, é ideal para quem . .

Tracer . . originais, o que origina bugs e crashes.
inicia estudo de redes Cisco. L . .

. . . ¢ Suporta maioritariamente equipamentos Cisco
« Gratis com registo na academia Cisco. X
ao nivel CCNA.
« Suporta a maioria dos equipamentos
Cisco. « E pago.

Cisco VIRL « Utiliza imagens oficiais Cisco de grande ¢ Ndo suporta mais de 20 nés em simultaneo.
qualidade que sdo constantemente « E pesado em termos de requisitos minimos.
atualizadas.

« Simples utilizacdo.
 Gestdo e acesso é feito via pagina web, e Versdo gratis é extremamente limitada, sendo

EVE-NG ndo sendo necessarias ferramentas de necessario pagar para mais funcionalidades.
terceiros para o acesso.  Exige conhecimentos de Linux na configuragdo e
e Introduz certas funcionalidades gestdo.
orientadas ao ensino na versio paga.

« £ completamente gratis e open-source.
« Possibilita a ligagdo a simuladores e
softwares de virtualizacdo o que permite ¢ A instalacdo inicial tem alguma complexidade o

GNS3 (Graphic | recriar praticamente qualquer rede ou que exige investigacdo e persisténcia no processo.

Network ambiente de computadores. O utilizador necessita de ter as imagens oficiais

Simulator 3) « £ muito eficiente na gestdo de recursos dos equipamentos e/ou cépia legal sistemas que
fisicos. pretende emular.

» Conta com uma grande comunidade
internauta e contetidos pedagdégicos.

2.3.2.1 Fatores relevantes na escolha do simulador de redes

Ao nivel de software de simulagdo de redes, existem também fatores a ter em conta
aquando da decisdo de qual o programa certo:

e Leque de marcas pretendidas: na escolha, o utilizador deve ponderar se pretende
simular apenas equipamentos de um fabricante (ex. Cisco Systems) ou de varios
fabricantes.

e Sistema subjacente onde ira correr o simulador: os programas descritos fazem a
simulacdo ou emulacdo de equipamentos reais, podendo ser bastante vorazes no
consumo de recursos da maquina. E assim, necessirio estimar o nimero de
equipamentos que irdo existir no ambiente virtual.

e Precos e custos: existem simuladores pagos (VIRL), completamente gratis (GNS3,
Packet Tracer) e de versdes pagas e gratis (EVE-NG). No caso particular do GNS3 e EVE-
NG, é indispensavel que o utilizador tenha as imagens dos equipamentos que pretende
simular, o que pode acarretar custos.
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¢ Funcionalidades necessarias: atualmente, os simuladores ja ndo se focam apenas na
simulacdo de 2 ou 3 routers/switches, sendo ja possivel recriar uma rede inteira
empresarial, com geradores de trafego e maquinas Windows ou Linux.

o Facilidade de encontrar informacdo online: o nivel de suporte que existe e se
encontra é importante na decisdo de escolha do simulador, pois impacta diretamente a
capacidade de instalacdo e configuracoes iniciais, bem como na manutengio e suporte
continuo que vai sendo feito no sistema.

Este tultimo ponto é muito importante, pois independentemente do trabalho inicial, surgem
sempre novas funcionalidades, problemas e alteracdes ao longo do tempo. Ajuda, howtos, e
uma comunidade bem enraizada online é vital para o sucesso e continuidade do projeto.
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2.4 AMBIVeRT

0 AMBIVeRT, objetivando a construcdo de um laboratério virtual orientado ao ensino, é
desenhado com base em certas premissas, vindo, algumas delas, dos atores dos subcapitulos
anteriores:

o Utilizacao de software livre ou licen¢a académica vitalicia: utilizar apenas software
livre/gratis, sem restricdes temporais ou licenga gratuita/estudante. Um exemplo: para
ensinar Microsoft Active Directory é imprescindivel ter uma licenca Microsoft
Windows Server havendo, contudo, licenciamento gratuito deste sistema operativo
para universidades.

e Em tempo de vida e com suporte: é importante garantir que os programas e solugdes
utilizadas tenham atualiza¢des e patchs de seguranca durante os préximos anos de
forma a garantir fiabilidade e longevidade do sistema.

e Mais é menos: seguindo esta maxima, é importante manter a interacio
aluno/utilizador com o projeto e o respetivo ambiente virtual o mais funcional e
simples possivel, garantindo que o tempo é dedicado a aprendizagem e nio a resolver
problemas de ligacdo. Note-se, sem comprometer o numero de funcionalidades
disponiveis.

e Garantir a emulac¢ao: considerando que se vai proceder a virtualizagdo de sistemas,
deve garantir-se que o funcionamento destes é exatamente igual a versao fisica. Num
ambiente virtual de redes isto consegue-se utilizando emuladores que trabalham com
as imagens do sistema original. Assim, garante-se que o comportamento é fidedigno e
igual ao sistema “real”.

e Comunidade Internauta: grande parte do percurso profissional de um engenheiro IT
passa por utilizar a pesquisa na Internet para encontrar materiais de apoio a questdes
e resolucdo de problemas. Quanto maior a abrangéncia de um software ou aplicacdo
for, melhor sera a experiéncia do aluno, e a facilidade de encontrar informacgdo de
suporte. Para melhor exemplificar esta “pesquisa online”, desdobra-se esta parte em 3
exemplos:

o Questdes: surgem constantemente duvidas relativamente as aplicagdes
utilizadas (exemplo: como ativar uma interface num router Cisco, como
virtualizar uma maquina Linux no simulador de redes, etc.). E possivel
executar pesquisas na Internet por palavras chave e encontrar tutoriais,
manuais e howto de como executar determinada operacao.

o Problemas: em caso de haver dificuldades com o ambiente de virtualizacao,
aplicagdes, emulador de redes ou equipamento emulado/virtualizado
pesquisa-se por logs de erros, o cenario em teste, falha, etc. E comum o
utilizador deparar-se com erros que outros ja tiveram e divulgaram online.

o Materiais de apoio: tendo em conta que se trata de um projeto orientado ao
ensino, é importante que o simulador de redes tenha grande penetracio na

Internet, o que significa que, na pratica, vai ser possivel encontrar na web
laboratoérios, “montagens”, cursos e miniaplicagdes feitos e partilhados por
terceiros para este sistema. Isto vai potenciar o aluno e as suas capacidades
autodidatas.
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2.5 Sintese

Para além das solucdes analisadas nos subcapitulos anteriores, existem muitas outras na
Internet. A semelhanca de qualquer outro software informatico, os hypervisor e
simuladores/emuladores de rede tém pros e contras, sendo dificil afirmar sobre melhor ou
pior solucdo. Existem vantagens e desvantagens nos varios programas, devendo ser pesados
diversos fatores no momento da decisdo, sendo habitual encontrar na Internet inimeros
artigos com comparativos das varias solucdes existentes.

Do trabalho relacionado com ambientes virtuais de aprendizagem, encontram-se online
algumas solucdes muito bem conseguidas, conjugando um ambiente puramente académico de
teoria e exercicios com uma vertente de simulacdo.

0O AMBIVeRT, sendo um projeto essencialmente académico, procura, com o menor
investimento possivel, fornecer ndo s6 um ambiente virtual de redes, mas toda uma

experiéncia de trabalho e troubleshooting em IT, que visa preparar os alunos e profissionais
das tecnologias de informacao o melhor possivel para o mercado de trabalho profissional.
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3 Arquitetura proposta

Neste capitulo descrevem-se as funcionalidades e requisitos do sistema, bem como cada
parte que o constitui.

3.1 Requisitos do sistema

Numa sala de aula existem tarefas e objetivos normalmente pedidos aos alunos que devem
ser executaveis no AMBIVeRT. Enumeram-se de seguida alguns desses objetivos:

e Fazer a ligacdo entre computadores e equipamentos de redes (ex. routers, switches,
hubs, etc.).

e Efetuar capturas de trafego entre os elementos de redes para resolucdo de problemas
e observacdo de comportamentos.

e Recolher logs ou erros para analise.

e Utilizar variados sistemas operativos instalados em computador ou servidor, que
permitam ao docente lecionar diversas matérias.

e Testar a perda de servico ou ligacdo, desligando “manualmente” um cabo de rede ou
equipamento.

e Gerar trafego de rede para testar diferentes cenarios que emulam casos reais.

Figura 29 - Representacao de um aluno numa aula de redes (Nap IT, 2018)
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A sala de aula “classica” tem as seguintes vantagens e desvantagens:

Tabela 12 - Vantagens e desvantagens da sala de aula "classica”

Vantagens de uma aula de Desvantagens de uma aula de

redes “classica” redes “classica”

e O facto de se utilizar hardware fisico,com | e Caso falhe um equipamento este fica parado

bastidor e variados equipamentos enquanto é revisto, reparado ou substituido,
permite dar aos alunos uma experiéncia nio podendo ser utilizado.
pratica, “mdo-na-massa” dos elementos de e Na necessidade de se querer lecionar outras
rede. matérias que envolvam aquisi¢do de
e Em caso de falha de um equipamento, equipamentos, é necessario passar pelo
podem utilizar-se outros a disposi¢io processo de compra, o que pode levar tempo.
para prosseguir com a classe. e E necessaria a aquisigdo frequente de material
e A utilizagdo de equipamentos fisicos para acompanhar a evolugao da tecnologia, o
proporciona uma experiéncia mais que pode exigir um investimento financeiro
préxima dos ambientes reais, ao nivel das muito elevado.
ligacdes elétricas, de cablagem LAN, de e Nuamero de equipamentos disponiveis é
falhas inesperadas nas camadas 1 e 2. limitado pelo orcamento, espaco e logistica.

e Eessencial comprar cabos para fazer as
ligacoes dos elementos a rede elétrica.

e Eindispensavel que alunos e docentes estejam
fisicamente no local de formagao.

Por sua vez, o AMBIVeRT vem responder e colmatar algumas das limitacoes da sala de aula
“classica” bem como adicionar algumas funcionalidades. Enumeram-se na tabela seguinte as
vantagens e desvantagens de uma sala utilizando um ambiente virtualizado:
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Tabela 13 - Vantagens e desvantagens da aula de redes virtualizada

Vantagens de uma aula de

redes virtualizada

Desvantagens de uma aula de
redes virtualizada

O custo de exploragdo é inferior,
principalmente em cenarios complexos,
com muitos equipamentos.

Na falha de um equipamento pode-se, com
um clique do rato, reiniciar esse
equipamento e o problema é resolvido.
Adicionar novos equipamentos a uma
simulagdo ou laboratério torna-se uma
acdo de segundos, sendo o numero de
equipamentos apenas limitado pela
poténcia do hardware de virtualizagao.
Na hipotese de se introduzir outras
marcas/matérias basta carregar esse
equipamento na simulagdo. Podera ser
necessario introduzir a licenca ou imagem
previamente, contudo, esse é um processo
de minutos.

Problemas que advém da utilizacdo ou
falta de cablagens deixam de existir.

Com liga¢des remotas, docentes e alunos
deixam de estar vinculados a deslocacgao e
horario da instituicdo de ensino.
Possibilidade de utilizacao de laboratérios
ja desenhados pelos proéprios e por
terceiros (conceito de comunidade).

0 ambiente de virtualizagdo funciona sobre um
servidor ou servidores fisicos. Na falha parcial
ou total de um destes sistemas, todo o
ambiente de aprendizagem podera ficar
afetado.

E necessario haver um bom estudo das
solucgodes que sao utilizadas por forma a ndo
perturbar ou comprometer a estabilidade geral
do sistema.

A escalabilidade pode ser problematica em
termos de desempenho.
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3.2 Funcionalidades do sistema

Relativamente ao ensino de redes, este ambiente virtual deve oferecer as seguintes
funcionalidades no geral:

e Ambientes separados/Sandbox?':cada aluno/grupo/pessoa deve ter o seu
proprio ambiente de testes e simulacdo sem influenciar ou afetar os demais.

e Acesso ao ambiente: o acesso ao ambiente virtual deve ser feito sob a forma de
ambiente remoto simples, ou seja, utilizando um computador com aplicacées de
acesso remoto grafico, linha de comandos ou pagina web.

e Acessoremoto: deve ser permitido o acesso remoto via Internet ao laboratério de
redes. Tendo em conta que é um acesso via rede publica, deve ser seguro e
confidencial.

s ey g

-

INTERMET u

Figura 30 - Representacao do acesso remoto via Internet

e Multimarcas: possibilidade de utilizar varios modelos e marcas. Ndo sé de routers
ou switches, mas também sistemas operativos como Linux, MacOS, FreeBSD,
Windows, etc.

e Emulac¢dao: o comportamento dos sistemas virtualizados deve ser igual ao
comportamento real.

e Ambiente always-on: excetuando interven¢cdo manual do administrador de
sistema ou alguma falha inesperada, o ambiente virtual estd sempre ligado e
disponivel 24x7.

¢ Flexibilidade de laboratérios: anteriormente, o docente fornecia em papel ou
formato digital os esquemas das portas dos equipamentos fisicos e os esquemas de
ligacdes. Utilizando simuladores é possivel providenciar um ficheiro com a
simula¢do ja montada e/ou com certas configuracoes feitas, poupando-se papel e
tempo na ligacdo de cabos, testes, etc.

21 Sandbox, caixa de areia em inglés, é um termo utilizado em IT para descrever um ambiente de teste onde pode ser
executado cadigo, programas ou aplicacdes de forma isolada sem qualquer intervencao ou influencia exterior (por exemplo,
testar virus ou aplicagcées maliciosas).
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1. Configure uma rede Ethernet conforme a figura seguinte (configure a gateway nos PCs e o Telnet no
router). Executande o comando ping, teste a conectividade entre os 3 dispositivos. Se ndo conseguir,
faga a resolugdo do problema. (Desactive o protocolo CDP e os ‘Keepalives’ no router)

192168 1 40632 m
{Loophack0)

&
Wil

Figura 31 - Representacao enunciado VS ficheiros de simulacgao.

¢ Flexibilidade na avalia¢ao: no seguimento do ponto anterior, é importante referir
que, escolhendo dar ao aluno um ficheiro de simulagdo, o professor pode optar por
varias modalidades. Abaixo sdo apresentados 3 exemplos do tipo de flexibilidade:

Tabela 14 - Ficheiro de simulacao em branco

Tipo Topologia Configuragoes
Em branco
facultado ao aluno um esquema com a topologia de rede Nao Nao

ue deve montar e configuracdes que deve fazer.

il G4BT RS -a@O

[em—1 ]

Comiaie o0

Figura 32 - Exemplo de um ambiente virtual "em branco”

Tabela 15 - Ficheiro de simulacao parcialmente preenchido

Tipo Topologia Configuragoes

Parcial

facultado ao aluno um ficheiro de simulacdo onde esta . . 5
Sim Sim/Nao

efinida a topologia e/ou parte da configuracdo, cabendo aos
lunos cumprir com os objetivos pedidos.
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Figura 33 - Exemplo de um ambiente virtual com uma topologia montada

Tabela 16 - Ficheiro de simulacao totalmente preenchido

Topologia Configuragoes

Total

0 docente faculta ao aluno um ficheiro de simula¢do com a
topologia e configuragdes dos elementos, cabendo ao aluno
fazer o estudo e tirar conclusdes consoante o que for pedido.

Sim Sim

wareg o Stancara ot [Wreanar ©

File Edit View Go Capture Analyze Statistics Telephony Tools Intermals Help
eoAm 4 X2 aevwFi EE e @EEE B
Filter . ‘Exnmumn

b -

| Protocol| Length
T =

o= Q> » B C BEmicaag

0 00 Tosestew
- Stueyt swayz Q) wa

= & A =i

-, 3 =

= [ =

b =

& # [Standard input. <live capiure ||r

Figura 34 - Exemplo de um ambiente virtual configurado e em funcionamento com algumas
ferramentas de detecao de problemas
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Utilizacdo de ferramentas de resolucio de problemas: numa aula é comum a
utilizacdo de ferramentas de andlise e despistagem de erros para resolver
problemas e tirar conclusdes técnicas. A figura seguinte exemplifica a utilizacdo de
um analisador de trafego como o Wireshark, onde se pode receber mensagens IP
entre duas maquinas:
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Switched Media  Switched Media — Same Computer

B Switch ﬂ Switch

Host A : HostB  HostA | t

Figura 35 - Exemplos de 2 cenarios de analise de trafego com a ferramenta Wireshark (Wiki.wireshark.org,
2006)

e Utilizacdo de geradores de trafego: Num laboratério de redes, para certas
simulacbes é necessario gerar determinado tipo de trafego. Por exemplo, tentar
controlar a largura de banda de trafego de video, ou gerar dados caracteristicos de

uma chamada de voz para testar regras e prioridades. Da mesma forma, também
deve existir esta op¢ao no ambiente virtual.
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3.3 Arquitetura do sistema

Nesta sec¢do é apresentada a proposta de arquitetura do sistema, nomeadamente os

diagramas fisicos e logicos que mostram os diversos componentes e a forma como eles se

interligam.

3.3.1 Ligacdo ao AMBIVeRT
0 AMBIVeRT funciona num servidor do datacenter do IPCB, como tal encontra-se ligado a
intranet do IPCB e a Internet via rede IPCB. O acesso seguro ao AMBIVeRT por utilizadores que

se encontram na Internet é feito por VPN com a firewall do IPCB.

REDE INTERNA Rede privada Remota
IPCB/ESTCB (ex: casa do aluno)

Acesso de casa /
biblioteca publica

Acesso da sala de aula ~
/biblioteca/intranet ) Y ’ L
' ' Internet z @

o Tunel VPN

¥

Firewall IPCB i"

Figura 36 - Esquema de representacao da ligacdo ao AMBIVeRT via Internet e Intranet

Na imagem seguinte estd um esquema representativo das ligacdes fisicas do servidor as

redes externas:

~"|  servidor AMBIVeRT
| Ligagdo a rede do IPCB

] Firewall IPCB

Internet

= 'Vb e :J
| /

- - \ : | 4

Router residencial de acesso a Internet

Computador pessoal para acesso remoto -

Figura 37 - Esquema fisico de representacao da ligacao ao AMBIVeRT
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Um dos pontos fundamentais é tornar a rede de acesso ao AMBIVeRT transparente para os
seus utilizadores, quer acedam de dentro ou de fora do IPCB:

e Sehouver conexdo de dentro da rede interna, o utilizador apenas deve introduzir o
enderego de acesso (explicado no subcapitulo seguinte) no programa de acesso
remoto.

e (aso aligacdo seja via Internet, o utilizador terd primeiro que estabelecer a ligacdo
por VPN e s6 depois introduzir o enderego de acesso.

3.3.2 Maquinas virtuais utilizadas

Neste projeto sdo utilizadas maquinas virtuais que funcionam sob um hypervisor e que
estdo separadas em dois dominios 16gicos: dominio dos administradores e dominio dos alunos.

Na figura seguinte estd uma representacdo das maquinas virtuais que existem no servidor:

Magquinas Virtuais

de Administracdo BANCADA / BANCADA / BANCADA /

WORKBENCH 1 WORKBENCH 2 WORKBENCH n

| | | |

VMO03

Network Emulator VM

‘- VMO03
~ Newtwork Emulator VM
vMO1
Operating Sysem 1

VMO1

Operating Sysem 1

VMO02
Operating Sysem 2

_ VMO1
‘Operating Sysem 1

vMo03
Newtwork Emulator VM

Figura 38 - Representacao das VM no servidor AMBIVeRT a funcionar sob o hypervisor

A explicacdo detalhada dos dominios e papel de cada VM sera feita nas préximas paginas.
Note-se que, na figura 38, na parte do dominio dos alunos estdo representadas “n”
bancadas/workbenches, indicando que podem haver “n” bancadas de trabalho, sendo este
numero definido em prol das necessidades das turmas e da capacidade de processamento do
servidor. As bancadas sdo iguais, existindo as mesmas 3 maquinas virtuais com as mesmas
caracteristicas em todas as estacées de trabalho.

Na figura seguinte apresenta-se a topologia de rede interna do servidor.
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BANCADA / WORKBENCH 1 N
SYNOE b NNZ ) VMDD Servidor fisico
system1 I System2 f§ Emuiator

Switch virtual
vSwitch 1 Vian| 1001
Switch virtual
vSwitch Workstations

i Vlan 2210 ‘

Ligagdo ao IP de
gestdo do hypervisor

Vian| 1002 Vlan| 100n
Switch virtual

vSwitch 0 .
vmor | vmoz || wmos wvor | vmoz | vmo3 |
2 perating Operating || Operating Metwark /
sutemi f| System2 | Emulator system1 | System2 [ Emulutar /

\\:}::“”.’f o * BANCADA / WORKBENCH 2 BANCADA / WORKBENCHn -~
REDE IPCB

Figura 39 - Rede interna das maquinas virtuais

A ligacdo externa é feita via 2 placas de rede agregadas de forma légica agindo como uma
s6 (canto inferior esquerdo da figura 39).

O hypervisor fornece a utilizacdo de switches virtuais que permitem aplicar certas regras e
Virtual Lan (VLAN)22. Desta forma, é possivel fazer separacdo em redes virtuais e
independentes as varias bancadas virtuais.

A relagdo aplicada a esta numeragdo é VLAN 1001 <-> Bancada 1; VLAN 1002 <-> Bancada 2 e
assim sucessivamente. Optou-se por esta numerac¢do para facilitar a expansao e organizacao
do sistema. Com o uso de VLANs, embora as bancadas partilhem o mesmo vSwitch
Workstations, o trafego ndo se mistura, ndo havendo afetagdo entre as varias workbenches.

Os préximos subcapitulos descrevem detalhadamente esta arquitetura.

3.3.3 Dominio dos alunos

No dominio dos alunos podem ser encontradas as bancadas de trabalho (também referidas
como workbenches). Estas bancadas sdo o equivalente a uma mesa ou estacdo de trabalho no
laboratoério fisico com computadores e equipamentos de rede.

22 VLAN ou Virtual LAN é uma rede logicamente independente, que permite que varias redes coexistam num mesmo
dominio fisico (mesmos cabos e equipamentos) sem se afetarem e cruzarem trafego entre si. E uma forma “logica” de
separar redes fisicas.
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BANCADA / WORKBENCH 1

VMO1 ‘ VMO02 VMO3
Operating || Operating Newtwork
System 1 System 2 Emulator
1P:192.168.1.2 = - } I IP:192.168.1.1
SUBNET MASK: /24 SUBNET MASK: /24
NETWORK:192.168.1.0 NETWORK: 192.168.1.0
Vian | 1001 1P:192.168.1.3

1P:192.168.1.254
SUBNET MASK: /24
NETWORK: 192.168.1.0

SUBNET MASK: /24
NETWORK: 192.168.1.0

\

Switch virtual
vSwitch Workstations

=

Figura 40 - Dominio dos alunos, bancada 1

Na planificacao das bancadas foram seguidas um conjunto de regras de forma a garantir a
escalabilidade e ordenamento do sistema:

e (Cada bancada utiliza uma rede classe C diferente com uma méascara de rede /24.
Enderecos classe C vdo desde 192.168.0.0 até 192.168.255.255. Isto significa que,
em teoria, é possivel ter até 254 estacdes de trabalho por workbench.

e 0 enderecamento IP utilizado é replicado por todas as bancadas, com a excecdo do
numero da rede, que é igual ao nimero da bancada. Como se pode ver na tabela
seguinte, por exemplo, bancada 1 corresponde a 192.168.1.0

Tabela 17 - Enderecamento IP das bancadas

Bancada 1 Bancada 2 Bancadan
192.168.1.0 --network address-- 192.168.2.0 --network address-- 192.168.n.0 --network address--
192.168.1.1 \I(II‘:ltwork Emulator 192.168.2.1 ‘I\/I]Z[twork Emulator 192.168.n.1 \I(IIZItwork Emulator
192.168.1.2 ‘(;I;[egiti_ng System 1 19216822 g];\)/[eg;ti_ng System 1 1921682 \(;I:eg"}ti_ng System 1
192.168.1.3 \g\f)g"it_ing System 2 192.168.2.3 ‘(I)lp\)degazt;ng System 2 192.168.n.3 \g\géﬁt_ing System 2
192.168.1.4 **Endereco IP livre** 192.168.2.4 **Endereco IP livre** 192.168.n.4 **Endereco IP livre**
192.168.1.5 **Endereco IP livre** 192.168.2.5 **Endereco IP livre** 192.168.n.5 **Endereco IP livre**
192.168.1.6 **Endereco IP livre** 192.168.2.6 **Endereco IP livre** 192.168.n.6 **Endereco IP livre**

192.168.1.253

192.168.1.254

**Endereco IP livre**

Workbench 1
Default Gateway

192.168.2.253

192.168.2.254

**Endereco IP livre**

Workbench 2
Default Gateway

192.168.n.253

192.168.n.254

**Endereco IP livre**

Workbench n
Default Gateway

Cada bancada esta ligada através da VLAN respetiva a sua gateway de saida
(firewall). Aqui é aplicada a l6gica de numeracgao: bancada 1, VLAN 1001; bancada
2, VLAN 1002 e assim sucessivamente.
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A figura seguinte pretende evidenciar o funcionamento das VLANs. Para o sistema, cada
VLAN é vista como uma rede diferente, com um switch diferente:

* BANCADA / WORKBENCH 1

VMO1 vMO02 VMO3
Operating Operating Newtwork
System 1 System 2 Emulator

Vian| 1001

VIAN 1001
VLAN 1002

VLAN 100

Vlan| 1002 Vian| 100n
VMO01 VMO02 VMO03 VMO1 VMO02 VMO03
Operating Operating Newtwork Operating Operating Network
System 1 System 2 Emulator System 1 System 2 Emulator
BANCADA / WORKBENCH 2 BANCADA / WORKBENCH n

Figura 41 - Representacao de funcionamento das VLANs

De seguida, analisa-se o funcionamento das 3 VM em cada bancada.

3.3.3.1

Dominio dos alunos: VM01, VM02

A VMO1 Operating System 1 é o ponto de acesso para os alunos. Consiste numa maquina

virtual com um sistema operativo habitual do dia a dia, semelhante ao que pode ser encontrado
na sala de aula. As suas funcionalidades sdo:

Ambiente de trabalho virtual remoto: esta é a maquina para onde o aluno faz a
ligacdo grafica remota. A semelhanga de uma sala de aula, pode ou nio ter ligagdo a
Internet (ligacdo essa que é decidida pela firewall), estando os portos de acesso
remoto sempre disponiveis para comunicacdo do exterior. Este ponto é explicado
no subcapitulo Dominio dos administradores: VM01 - Firewall WAN.

Privilégios de administrador: nesta maquina o aluno podera ter privilégios de
administrador e liberdade para executar todo o tipo de tarefas, semelhante ao que
se passa numa sala de aula.

Ambiente grafico do emulador: nesta VM é onde estd instalado o software que
funciona como ambiente grafico do emulador de redes. Este front-end é configurado
para aceder e controlar o respetivo servidor, que funciona na VM03 da mesma
bancada. E neste ambiente grafico onde o aluno podera executar simulagdes e
projetos de redes.
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AVMO2 Operating System 2 tem 0 mesmo comportamento e funcionalidades da VM01, com
a diferenca de ter instalado um sistema operativo diferente do que se encontra na VM01. Isto
permite flexibilidade e diversidade no acesso e ensino.

3.3.3.2 Dominio dos alunos: VM03 network emulator

Por dltimo, no dominio dos alunos, encontra-se a maquina virtual de emula¢do do ambiente
de redes. Esta maquina virtual é acedida por uma aplica¢do instalada na VMO01 ou VMO02 e trata
de todo o poder de emulacdo.

Front-end
VMO01 : VMO02
Operating Front-end Operating
I System1l | System 2 v
y y
VMO03
Newtwork
Emulator y
Back-end ﬂ

Figura 42 - Ilustracao da VMO03

E responsavel por todo o esfor¢o de emulacéo e virtualizagio utilizando as ferramentas que
vém incorporadas. Por ser uma maquina virtual explicitamente desenhada com este objetivo,
¢ uma solucdo “chave-na-mao” incluindo ja, internamente, todas as solucdes necessarias a
emulacio e virtualizacdo no ambiente virtual de redes.

3.3.4 Dominio dos administradores

No dominio dos administradores encontram-se 5 maquinas virtuais para acesso e gestdo
do sistema. Inicia-se a descricao deste dominio pela parte de acesso ao servidor.

3.3.4.1 Dominio dos administradores: acesso.

Nas figuras seguintes pode observar-se a parte de acesso relativamente ao dominio dos
administradores. No lado esquerdo (figura 43) esta um esquema da rede ao nivel de camada 2
do modelo 0SI23 (Open Systems Interconnection model) enquanto que a direita, na figura 44,
se encontra um esquema de camada 3 com os respetivos enderecos IP.

Os enderecos estdo atribuidos seguindo um planeamento e de forma estatica.

“«_n

Na figura, por seguranca e privacidade do sistema, substitui-se a parte inicial do IP por “x”.

23 0 modelo OSI das 7 camadas € um modelo que descreve um padrao de protocolos de comunicacdo numa rede. A
camada 2 designa-se por camada de dados ou tramas MAC e a camada 3 designa-se por camada de rede ou pacotes IP.
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Vlan 2210

Ligagcdo ao IP de
gestdo do hypervisor

Vlan 2110

Switch virtual
—————| vSwitch 0

Placa de rede fisicas
do servidor

REDE IPCB

Figura 43 - Dominio dos administradores, rede acesso,
camada 2

SUBNET MASK: /28

SUBNET MASK: /28
NETWORK: x.x00.100.128

1P:x0.x00.100.130
NETWORK: x.x00.100.128

‘ 1P:x0.x00.100.129

1P:x0.x00.100.11
SUBNET MASK: /28
NETWORK: x0.x00.100.0

IP:x0.x00.100.12
SUBNET MASK: /28
NETWORK: 0.x00.100.0

Switch virtual
vSwitch 0
1P:x0.x00.100.10
SUBNET MASK: /28
NETWORK: x0.x00.100.0
REDE IPCB

Figura 44 - Dominio dos administradores, rede acesso,
camada 3 - IP

Inicia-se a descri¢do do sistema de baixo para cima:

e Acesso fisico: o0 acesso fisico a rede externa é feito por 2 placas de rede do servidor
fisico que estdo agregadas numa so. Isto permite garantir redundancia no caso de
falha e maior velocidade de transmissao.

e Switch virtual vSwitch 0: no dominio do hypervisor e ambiente virtualizado, as
ligacdes externas sdo tratadas pelo vSwitch 0.

e Gestao do hypervisor (a esquerda na figura 43 /44): esta interface tem o IP que
deve ser utilizado para aceder ao hypervisor para configuracdo de todo o ambiente

virtual.
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3.3.4.2 Dominio dos administradores: VM02 - servidor acesso

Vlan 2210 SUBNET MASK: /28
NETWORK: x.x00.100.128

IP:x0.x00.100.130 ‘

Vian 2110 IPx0.x00.100.12
SUBNET MASK: /28
NETWORK: x0.x00.100.0
Switch virtual Switch virtual
\ vSwitch 0 vSwitch 0
Figura 45 - Dominio dos administradores, VM02 - Figura 46 - Dominio dos administradores VM02 -
Servidor Acesso Servidor Acesso, camada 3 - IP

O servidor VM02 - Servidor Acesso (Access Server nas figuras 45 e 46) serve para o
administrador ou docente executar tarefas relacionadas com o leccionamento ou gestdo da
plataforma. Algumas das tarefas sdo:

e Servidor de ficheiros de rede: pasta de rede, partilhada com toda a infraestrutura
onde podem ser colocados laboratorios, ficheiros de texto, ficheiros de
configuracdo, imagens de sistemas operativos, etc.

e Gestao centralizada do sistema: nesta maquina podem ser efetuados testes de
aplicacdes e armazenamento de ficheiros pelo administrador. E também nesta
maquina que sdo guardados os modelos e backups das imagens das maquinas
virtuais utilizadas.

e Maquinade salto: com acesso direto a Internet, esta VM pode servir como maquina
de salto para os demais sistemas internos, ou seja, um administrador devera
sempre passar por esta maquina para se ligar a outras VM de administracdo do
sistema.
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3.3.4.3

Switch virtual
\ vSwitch 1

Vlan

Dominio dos administradores: VMO1 - firewall WAN

1P:x0.x00.100.129
SUBNET MASK: /28
NETWORK: x.x00.100.128

2210
vSwitch VLAN 1001
vSwitch Workstations
Workstations
\ VLAN 1002
VLAN 100n

IP:x0.x00.100.11
SUBNET MASK: /28

witch virtual

S
vSwitch O

NETWORK: x0.x00.100.0

Figura 47 - Dominio dos administradores, VM01 -

Figura 48 - Dominio dos administradores VMO1 -
Firewall Firewall, IP + VLAN

A VMO1 - Firewall WAN é uma maquina virtual com o papel de firewall, com as seguintes

funcgdes:

Monitorizacio de trafego: a solucio possui ferramentas de gestdo e alarmistica
interna que permitem monitorizar e construir graficos sobre acessos e informacao
transferida.

Encaminhamento de trafego para cada bancada: tendo em conta que as
bancadas dos alunos devem funcionar como ambiente fechado entre si, cada
bancada de trabalho utiliza uma gama de IP especifica numa sub-rede interna
(ilustrado abaixo).

1P:192.168.1.254
SUBNET MASK: /24
NETWORK: 192.168.1.0
SUBNET MASK: /24

1P:192.168.2.254
NETWORK: 192.168.2.0

.VL.AN.&OO&.--.-....

VLAN-1002

1P:192.168.n.254
SUBNET MASK: /24
NETWORK: 192.168.n.0

Figura 49 - Utilizacao de VLAN e sub-redes distintas na firewall

A firewall faz o encaminhamento entre as suas interfaces e termina as VLANs
utilizadas no dominio dos alunos. O vSwitch Workstations por sua vez trata da
ligacdo das VLANs a bancada respetiva.

Controlo de acessos das redes no dominio dos alunos: a firewall aplica regras e
politicas de restricio que permitem bloquear ou dar determinado acesso as
bancadas. Pode, por exemplo, ser util dar passagem numa parte inicial para que os
alunos possam fazer o download de uma aplicacdo pedagogica da Internet.
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Separacio do dominio dos alunos: as bancadas dos alunos utilizam enderegos IP
internos que nao devem ter visibilidade de e para o exterior. Para melhor explicar
este ponto, imagine-se o acesso a Internet residencial: em cada casa existe um
router de saida (facultado pelo provedor de servicos de Internet) que separa a rede
privada habitacional da rede publica. Esta separacido é feita utilizando a
funcionalidade de Port Address Translation (PAT). Para ilustrar o funcionamento
de PAT, suponha-se o seguinte exemplo no AMBIVeRT:

a) Um aluno ligado na VMO01, Bancada 1 (IP 192.168.1.2), abre o navegador de
Internet e digita, por exemplo, www.sapo.pt (IP 213.13.146.145).

b) O navegador web gera um pedido HTTP (porto 80) ao servidor
www.sapo.pt (IP 213.13.146.145).

c) Ao receber este pedido, a firewall WAN do AMBIVeRT mapeia o pedido
interno ao seu IP externo e a um porto de saida aleatério (ex. IP
x0.x00.100.10 porto: 7777).

d) Acrescenta esta traducdo a uma lista interna, e encaminha de seguida o
pedido para a sua interface externa (IP x0.x00.100.11).

e) Imagine-se agora que, em simultineo, outro aluno na bancada 2 tenta
navegar para www.cm-castelobranco.pt (IP 62.28.4.215).

f) Afirewall ird fazer um mapeamento semelhante ao do ponto c) acima.

Abaixo estd arepresentacdo dos elementos e a eventual tabela de mapeamento PAT
dindmico que a firewall ird construir internamente:

BANCADA / WORKBENCH 1

1P:192.168.1.254
SUBNET MASK: /24
NETWORK: 192.168.1.0

1P:x0.x00.100.11
SUBNET MASK: /28 ‘
NETWORK: x0.x00.100.0 . VMO1

Operating
System 1

1P:192.168.1.2
SUBNET MASK: /24
NETWORK: 192.168.1.0

Intranet
1P:192.168.2.2 BANCADA / WORKBENCH 2
SUBNET MASK: /24 ‘ —
1P:192.168.2.254 NETWORK: 192.168.2.0
SUBNET MASK: /24 ‘
NETWORK: 192.168.2.0 ‘ VMO1
Operating

PAT dindmico ‘ System 1
x0.x00.100.10 <- 192.168.0.0/16 I

[

IP ORIG: x0.400.100.10: 7777 | ; ;
IP DEST: 213.13.146.145 : 80 x0.x00.100.10: 7777 <-192.168.1.2:2222 ~ | IP DEST: 213.13.146.145: 80

(1P ORIG: 192.168.1.2: 2222 }

[

IP DEST: 62.28.4.215: 80

+—

IP ORIG: x0.x00.100.10: 7778 J‘_ x0.x00.100.10: 7778 <- 192.168.2.2 : 3333 (1P ORIG: 192.168.2.2 : 3333 }

L IP DEST: 62.28.4.215: 80

Figura 50 - Exemplo mapeamento PAT dinamico

Este mapeamento é feito de forma dinamica pela firewall, sempre que recebe uma
nova ligacdo ou pedido.
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e Acesso a bancada do aluno: no ponto anterior foi referido que ndo existe acesso

exterior a sub-rede utilizada na bancada do aluno. Isto acontece quer por
seguranga, evitando que qualquer aplicacdo aceda a bancada do aluno, quer porque
as sub-redes dos workbenches sdo internas e apenas conhecidas pela firewall, que
também opera como um router.
A forma de solucionar esta questio é utilizando reencaminhamento de portas24: o
encaminhamento de portas funciona configurando na firewall uma regra para que,
sempre que esta receba no seu IP externo uma ligacdo a um determinado porto,
redirecione esta ligacdo para um porto num IP interno.

Abaixo, exemplifica-se o mapeamento de liga¢des do exterior as VMs 01 da bancada
1 e 2, utilizando o protocolo RDP (acesso remoto do Windows), que opera na porta
3389 (porta fixa).

BANCADA / WORKBENCH 1

I1P:192.168.1.254 y
SUBNET MASK: /24

Pl a1} NETWORK: 192.168.1.0

SUBNET MASK: /28 ‘
NETWORK: x0.x00.100.0 | VMO1

Operating

1P:192.168.1.2 Svstem 1
SUBNET MASK: /24
NETWORK: 192.168.1.0
Intranet
1P:192.168.2.2 BANCADA / WORKBENCH 2
SUBNET MASK: /24 -
1P:192.168.2.254 NETWORK:192.168.2.0 |
SUBNET MASK: /24 i
NETWORK: 192.168.2.0 VMO1
17 Operating
‘ ‘ System 1
**Port forwarding** N
[ IP DEST: x0.x00.100.10: 11001 ]—» Tabela de redirecionaments interno ——»| IPDEST: 192.168.1.2: 3389 }
&
x0.x00.100.10: 11001 -> 192.168.1.2 : 3389 r
[ IP DEST: x0.x00.100.10: 12001 ]# —» |IP DEST: 192.168.2.2: 3389 }
x0.x00.100.10: 12001 -> 192.168.2.2 : 3389 ~

Figura 51 - Exemplo reencaminhamento de portas / port forwarding

e Controlo de IPs das bancadas: uma vez que os alunos poderao ter privilégios de
administracdo das suas estacdes de trabalho (VM01, VM02), é importante garantir
que, mesmo configurando outro endereco IP nestas maquinas, ndo conseguem
interferir com o funcionamento do sistema. Os enderecos IP para as bancadas sdo
atribuidos automaticamente pela firewall por Dynamic Host Configuration Protocol
(DHCP). Contudo, esta atribuicdo automatica segue um mapeamento estatico feito
previamente que liga, por exemplo, o endereco fisico da VMO01, bancada 1 ao IP
192.168.1.2.

24 Reencaminhamento de portas vem do inglés port forwarding.
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3.3.4.4 Dominio dos administradores: VMO03 - servidor de gestao

A maquina virtual VM03 - Servidor de Gestdo (Management Server na figura 52) esta ligada
ao dominio dos administradores pelo Switch virtual vSwitch 1 e foi criada para a gestdo da
plataforma AMBIVERT.

IP:x0.x00.100.131
SUBNET MASK: /28

/ NETWORK: x.x00.100.128
..J

Vlan 2210

Switch virtual
vSwitch 1

Vlan 2210
Figura 52 - Dominio dos administradores, VMO3 - Servidor de gestao

Num ambiente datacenter, que emprega sistemas fisicos e virtualizados, é importante garantir
a devida monitorizacdo do sistema e intervencao rapida em caso de falhas. Alguns dos fatores
importantes a ter em conta sao:

e Utilizacdo de CPU, memoéria RAM, espaco em disco.

e Problemas espontaneos como crache, falha total ou parcial.

e Utilizacdo das interfaces de rede.

¢ Informacao sobre atualizacdes de seguranca ou falhas de configuragao.
e Logs?s de acesso, atividade e auditoria do sistema.

Estas condi¢des aplicam-se a maquinas fisicas, virtuais ou até aplicagdes (por exemplo, o
registo de atividade de um antivirus a correr dentro de um sistema operativo). Também é
importante ter uma aplicacdo que crie graficos de utilizacdo para que seja pratico e objetivo
analisar tendéncias e resultados.

Esta maquina virtual tem, assim, a principal fun¢do de monitorizacdo e alarmistica do
projeto.

25 Em informatica, um log é um ficheiro que guarda cronologicamente a atividade e acontecimento de determinado
sistema ou aplicacao de forma a haver um registo de atividade. Existem diversos tipos, de diferentes formatos que guardam
mais ou menos informacao, consoante a configuracao e o objetivo.
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3.3.4.5 Dominio dos administradores: VM04, VM05

Por ultimo, no dominio dos administradores, as maquinas virtuais (VM04 Workstat 0,
VMO5 Network Emulator VM na figura seguinte). A VM04 é semelhante a uma das maquinas
de acesso que pode ser encontrada na bancada dos alunos, agindo como ambiente grafico para
o emulador de redes, que funciona na VMO05.

1P:x0.x00.100.134
SUBNET MASK: /28
NETWORK: x0.x00.100.128

Vlan | 2210
IP:x0.x00.100.135
Switch virtual SUBNET MASK: /28
} . NETWORK: x.x00.100.128
vSwitch 1
Vlan 2210

Figura 53 - Dominio dos administradores, VM04, VM05

No fundo, o objetivo destas duas maquinas é providenciar ao docente um ambiente onde pode
testar topologias e configuracdes antes de facultar os materiais aos alunos.
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3.4 Sintese

As decisoOes de desenho e arquitetura descritas neste capitulo foram feitas tendo em conta
a escalabilidade e estabilidade da plataforma. Exemplo disto sdo a separagdo em dominios e a
utilizacdo da firewall interna.

Ao nivel de acesso ao sistema foi importante manté-lo o mais simples e funcional possivel,
ndo descurando a seguranca.
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4 Implementacao

4.1 Tecnologias Utilizadas

4.1.1 Hardware e rede externa

Nesta dissertacao utiliza-se um servidor Cisco UCS C200 M2 High-Density Rack Server.
Embora ja fora de suporte pelo fabricante, este servidor de gama empresarial esta
perfeitamente atual e capaz de fazer funcionar este sistema. E um servidor do tipo rackmount
para instalacdo num bastidor ou estrutura tipica de datacenter.

Figura 54 - Cisco Server parte frontal
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Figura 55 - Cisco Server parte traseira + interior
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Figura 56 - Interior do servidor
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As principais caracteristicas sdo:

Tabela 18 - Caracteristicas do servidor

2 Processadores Intel Xeon X5650 2.66GHz, frequéncia de pico de 3.06GHz.
Suporte a:

CPU e Intel® Virtualization Technology (VT)
e Intel® Virtualization Technology for Directed 1/0 (VT-d)
e Intel® VT-x with Extended Page Tables (EPT)

Meméria RAM | 96GB DDR3.

Periféricos

) Portas USB, placa de rede integrada com duas portas 10Gbit.
integrados

Armazenamento | Cedido pelo centro de informética 2 Terabyte de espaco no armazenamento do datacenter.

Relativamente as instrucdes do CPU, VT-x significa que o CPU suporta virtualizacdo, o que
é imprescindivel neste tipo de cenario. VT-d, por sua vez, trata da exposicdo dos dispositivos
fisicos como placa de rede, etc. as maquinas virtuais. Nao sendo obrigatério, € um extra que
garante maior compatibilidade entre a virtualizacdo e os sistemas operativos a virtualizar.
Estas instrucdes sdo, por sua vez, acedidas e utilizadas pelo hypervisor.

4.1.2 Software de servidor

4.1.2.1 Hypervisor: VMWare vSphere

Para o AMBIVeRT, tomou-se a decisdo de utilizar o VMWare vSphere / ESXi na versao gratis
pelas seguintes razoes:

e Maturidade: a VMWare trabalha com ambientes de virtualizagdo ha mais de 10 anos
(Vmware.com, 2018), tendo os seus produtos bastante maturidade nesta area, o que é
uma vantagem relativamente a outros softwares mais recentes.

e Funcionalidades avancadas: mesmo na versdo livre, possui funcionalidades que
contribuem para a estabilidade do sistema. Por exemplo, reserva de memoéria garante
que, em caso de falta desta no sistema fisico, é alocado de forma transparente espago
no datastore para servir como memoria da instancia. Isto garante que uma VM nunca
fica sem memoria para poder utilizar.

e Rapida aprendizagem: o software é muito intuitivo e de rapida aprendizagem na
gestao e manutengao por parte de um administrador de sistemas.

e Tamanho/comunidade e base de conhecimento: em consonancia com a maturidade
da plataforma, existem na Internet muitos grupos, projetos, foruns, blogs de IT com
conhecimento nesta aplicagdo, onde é ficil encontrar ajuda ou pesquisar problemas
com que um administrador de sistemas se podera deparar. Adicionalmente, a VMWare
tem féruns de ajuda e partilha de artigos com mais de 10 anos, onde se pode pesquisar
por mensagens de erro, problemas e tutoriais.
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Figura 57 - VMWare Knowledge Base

e Facil instalagao, compatibilidade com o hardware e software utilizado: o servidor

esta na lista de sistemas suportados, bem como os sistemas operativos que se pretende
virtualizar. A lista completa de suporte pode ser encontrada aqui:
https://vmware.com/resources/compatibility /search.php.

Simples integracdo com maquinas virtuais: existem templates dos sistemas
operativos mais comuns para VMWare vSphere, bem como de alguns simuladores de
redes que ja estdo pré-concebidos para este hypervisor.

3 GNS3.VM.VMware.ESX1.2.1.9.zip 323 MB

) GNS3.VM.VMware . Workstation.2.1.9.zip 323 MB

Figura 58 - Exemplo do software GNS3 “cozinhado” para VMWare vSphere ESXi

Configuracdo da rede interna do servidor: o ambiente grafico vem preparado para
a configuracao da rede interna do servidor, suportando nativamente VLAN e virtual
switch.

Standard Swrich: vSwitch) Resmae Fropentie Standard Switch: wSeitchl
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Figura 59 - Exemplo VMWare vSphere networking

A versdo gratis de VMWare vSphere foi a escolhida para utilizacdo no AMBIVeRT, sem a
solucdo vCenter Server. Sendo o AMBIVeRT um projeto académico que utiliza apenas um
servidor fisico, ndo existe valor acrescentado em ter este servico adicional pago. Contudo, se
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no futuro se adicionar outro servidor para obter mais capacidade e redundancia, é necessario
obter uma licenca de vCenter.

4,1.2.2 Simulador/emulador de redes: GNS3

Para simulacdo/emulacdo de redes optou-se pelo GNS3. Este emulador comec¢ou por ser

apenas um ambiente grafico para outras ferramentas ja existentes, tendo conquistado milhares
de utilizadores ao longo dos anos.

0 GNS3 é usado por grandes empresas e organizacdes, como a Walmart, Twitter, AT&T ou
NASA (BLACKWELL, 2014) e é também muito popular entre técnicos que procuram preparar-

se para um exame de certificacdo tecnolégica avangada, como CCNP e CCIE2s.

0 GNS3 foi escolhido pelas seguintes vantagens:

Simples e rapido na criacdo de topologias: a partir do momento em que esta
instalado e configurado, basta arrastar os elementos para o cenario de trabalho,
interligar e arrancar.

Suporte a varios fabricantes: atualmente, o GNS3 utiliza appliances que sdo, em
sintese, modelos ja construidos e disponiveis em https://gns3.com/marketplace, para
rapidamente importar dispositivos dos varios fabricantes.

THE GNS3
MARKETPLACE Python Go, Perl, PHP o Cince 103 KRy o AaL Arista vEOS o uniges VAN ¥CP
o Cinoo NX-OSY o N
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Ciseo i
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Cisco C: Aicatel 7750
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PA-WM o Cisco 7200 o Ciseo ASAW

Angta ofC o Cisoo 10§ KRy 900 o Ciseo 3725

Figura 60 - GNS3 appliances
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Facil instalacdo e integracdo: Na pagina oficial do GNS3 existem imagens prontas
para ser feita a instalacdo no hypervisor da VMWare. Isto significa que rapidamente se
consegue ter o sistema em funcionamento.

Por outro lado, o setup é feito na forma de cliente <-> servidor (ver figura seguinte).
Isto quer dizer que existe uma maquina virtual baseada em Linux que funciona como
back-end, onde o esforco de emulacdo dos elementos é feito. Depois, uma aplicacdo
front-end ligada ao back-end, tem a missdo de fornecer a parte grafica. Este tipo de setup
(cliente <-> servidor) é 6timo do ponto de vista de eficiéncia, pois o esforco de
virtualizacdo fica localizado num sitio, enquanto a interacdo grafica fica localizada
noutro.

0 front-end funciona em Windows, Linux e OSX. A maquina back-end tem por base uma
distribuicdo Linux Ubuntu.

26 CCNP Service Provider e CCIE significam Cisco Certified Network Professional e Cisco Certified Internetwork Expert.
Sao graus de certificacdo na area das redes de computadores de cariz muito avancado da Cisco Systems.
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Figura 61 - GNS3 back-end e front-end

e Maturidade e estabilidade: o amadurecimento que a aplicacdo sofreu ao longo dos
anos e o design referido no ponto anterior fazem com que esta aplicagdo otimize os
recursos de forma muito eficiente, permitindo ter um ndmero relativamente grande de
n6és em funcionamento em simultaneo, sem existir degradacdo substancial do
desempenho do sistema.

e Comunidade: tem milhares de utilizadores globalmente, o que faz com que seja muito
facil encontrar na Internet solucdo para problemas ou pesquisa para novas
funcionalidades que surjam. Existem também centenas de tutoriais e artigos de ajuda e
comparativos. Na figura seguinte é possivel ver que a comunidade oficial conta com
mais de 1.2 milhdes de utilizadores.

Cisco, Kubernetes, ACI, Docker, GNS3 2.1.9 Released! Monitoring your network infrastry” 5 'p
Containers and Microservices. Hank ~ with ELK stack

Preston...
a By A NOUR! |

LATEST COMMUNITY DISCUSSIONS ® new

@  FREE Cisco course snd labs. CCNA or Python? David Bombal interviews Hank Preston,

@  Code of Conduct & GNS3 FAQ

@  GNS3 Lab AppOptics Application Monitoring

Windows QEMU install

Ubuntu Desktop Guest appliance

@  Cisco Catalyst 9300 Series Switches Management

Base lopolagy

How 10 get remote Ubuntu Server GNS3 version?

Figura 62 - GNS3 community

Dos pontos anteriores, destaca-se a maturidade do software e o facto de ser facil encontrar
na Internet ajuda, tutoriais e até laboratérios gratis feitos pela comunidade para o GNS3.
Fazendo uma simples pesquisa no Google relacionada com este software, obtém-se milhares
de resultados. Para exemplificar, pesquisou-se no motor de busca por 4 termos:

o “gns3issues” - problemas gns3

o “gns3 tutorials” - tutoriais/guias gns3

o “gns3 cisco firewall” - como configurar uma firewall cisco
o “gns3labs” - laboratorios ja feitos e prontos para gns3
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Na figura abaixo esta o resultado das pesquisas, que devolveram no total mais de um milhdo
de resultados:

gne 3issues e 2 tutorials gns3 cisoo fireviall gns3 labs
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VouTubs - 1870420 YouTubs - 280820 i
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How to install Cisco Adaptative Security Appliance (ASA)
2 G

ASA ) is Cisca's main

Imagens de gne3 cisco firewall

All Labs - GNS3vault

Figura 63 - Pesquisas Google sobre "gns3..."

A abundancia de resultados facilita a vida ao administrador do sistema, permite ao formador
diversificar o ensino e potencia o estudo dos alunos.

4.1.2.3 Firewall

Para solucao de firewall adotou-se a solucdo livre e open-source pfSense. Esta firewall, que
combina facilidade de utilizacdo com poténcia e funcionalidades (Kear, 2018) é flexivel, sendo
adequada para utilizacdo tanto num ambiente residencial como num ambiente empresarial.

A semelhanca do VMWare vSphere e GNS3, a pfSense também conta com uma grande
comunidade internauta (Kear, 2018). Da lista de funcionalidades desta firewall (Netgate,
2018), no AMBIVeRT utilizam-se as seguintes:

e Mapeamento NAT

e Servidor DHCP

e Aplicagdo de regras e politicas de
encaminhamento

e Traffic shaping?’
» Configuracdo simples por pagina web
* Monitorizac¢do e grafismos da plataforma e rede

27 O traffic shaping é um mecanismo usado para gerir o trafego de Internet, que pode passar pela aplicacdo de
restricdes ao trafego e velocidade.
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Na figura seguinte encontra-se a pagina inicial do menu de configuracao da pfSense:

_-‘vjsense
COMMUNITY EDITION
Status / Dashboard +0
System Information FO0 Interfaces o0
Name firewall labredes local afa WAN 4 1000baseT <full-duplex> —
System VMware Virtual Machine 83 ADMINNETWORK 4 1000baseT <full-duplex> =S
Netgate Device ID: 1c2de6e5c2c2f0819672
ga OPT1 4 1000baseT <full-duplex> e
BlOS Vendor: Phoenix Technologies LTD
Version: I, - Gateways FO0
Release Date: ________,
Name RTT RTTsd Loss Status
Version e SE— - i
built on Mon Nov 20 D8, e i iy
FreeBSD 11.1-RELEASE-p4 —— Lmenneea)
Version 2 ..__savailable. £3 Traffic Graphs +F00
Version information updated at Tue Oct 16 17:27:46 UTC 2018 WAN @waniin} ®wan (out)
% 2.0k
CPU Type Intel(R) Xeon(R) CPU X5650 @ 2.67GHz 1.0k
AES-NI CPU Crypto: Yes (inactive)
0o
Uptime 42 Days 22 Hours 08 Minutes 36 Seconds
-1.0K
Current date/time  Tue Oct 16 17:30:52 UTC 2018
DNS server(s) * 127.0.01 -
;e — -3.0K
Last config Sun Oct 14 13:22:38 UTC 2018 s i poe e
S ADMINNETWORK ®bnn @ lan o)
State table size
1% (546/97000) Show states 5.0k
MBUF Usage [ ]
2% (1520/60964)
Load average 0.19,0.41,0.43 e
CPU usage [
4%
-5.0K
Memory usage
16% of 970 MiB 28:43 2910 30:00 30:55

Figura 64 - pfSense, pagina inicial

4.1.2.4 Access server

Para servidor de acesso, optou-se pela utilizacdo do Microsoft Windows Server 2012 R2.
Para além de ser disponibilizada a instituicao uma licenca académica deste sistema operativo,
a sua componente e funcionalidade de servidor é importante na dinamizacdo e ampliacdo da
plataforma. Presentemente, esta maquina é utilizada como maquina de salto pelo
administrador e é onde funciona o servidor interno de partilha de ficheiros (explicado em

3.3.4.2).

Anivel de expansao futura pode ser utilizado para, por exemplo, alojar uma pagina web interna
com conteudos e materiais de apoio aos alunos, ativar um servidor de DNS interno, Active
Directory para gestao de credenciais, cliente TFTP, etc. A lista completa pode ser consultada
em:

https://docs.microsoft.com/en-us/windows/desktop/srvnodes/what-s-new-for-windows-
server-2012-r2.

No fundo, este sistema operativo assegura escalabilidade futura de servigos e funcionalidades
do projeto.
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4.1.2.5 Management server

No servidor de gestdo, optou-se, por sua vez, pela distribuicdo de Linux CentOS por trés
razoes:

e Asferramentas de monitorizacdo ao nivel de datacenter funcionam, na sua maioria,
sobre a plataforma Linux.

e (Considerando a escalabilidade do sistema, é importante incluir, no dominio dos
administradores, uma maquina virtual Linux gratuita, adequada a um ambiente
datacenter, que permita crescer a nivel de funcionalidades e dimensao.

e 0 CentOS, é, tal como asigla indica, um Community ENTerprise Operating System, ou
seja, um sistema operativo de comunidade empresarial baseado em Red Hat
Enterprise Linux, que é atualmente o sistema Linux nimero 1 utilizado em
datacenters por todo o mundo (Wallen, 2016).

4.1.2.6 Monitorizacao da infraestrutura

Para esta tarefa optou-se pela aplicacdo livre Zabbix (Zabbix.com, 2018) pelas seguintes
razoes:

e Aplicacdo de nivel datacenter empresarial com suporte a varios fabricantes.

e Base vertical, ou seja, pode monitorizar desde o hardware fisico, passando pelo
sistema operativo, até a aplicagdes dentro do sistema operativo.

e (Gestido centralizada, o que simplifica a administracdo de toda a infraestrutura.

e Escalavel, com suporte para automatizacio/automacio de eventos.

e Acesso grafico na forma de pagina web compativel com todos os navegadores.

e Suporte para monitorizacdo de um grande nimero de equipamentos, utilizando
uma ampla gama de protocolos.

e Suporte a CentOS oficialmente disponibilizado e testado neste sistema operativo.

O Zabbix esta instalado no CentOS, que funciona no Management Server.

A titulo de curiosidade, o seu sucesso, simplicidade, fiabilidade, independéncia e gestao
fizeram com que fosse a solucdo escolhida para a Organizacdo Europeia para a Pesquisa
Nuclear (CERN) (Hakulinen et al., 2012).

Abaixo uma captura de ecra retirada do AMBIVeRT, com a monitorizagdo de alguns dos
guests em funcionamento:
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Figura 65 - Exemplo Zabbix front-end

4.1.2.7 Dominio dos alunos: VM01, VM02

Estas duas maquinas virtuais fazem o papel da estacdo de trabalho que se encontra na sala
de aula, servindo, no AMBIVeRT, como ponto de acesso grafico ao emulador.

Os sistemas operativos escolhidos para funcionar nestas duas maquinas virtuais foram:

e VMOI1 - Microsoft Windows Server 2008 R2 Essentials: Este sistema foi a op¢do
escolhida dos ambientes Microsoft pelas seguintes razoes:

o Estabilidade: pretende-se ter a maxima estabilidade e um sistema always-
on, ou seja, acedivel 24x7x365. Embora uma opg¢ao orientada ao mercado
residencial como Windows 7/8/10 pudesse ser mais apelativa, a “robustez”
€ um dos pilares da vertente Server da familia Microsoft.

o Compromisso funcionalidades <-> requisitos: embora ja existam versoes
mais recentes do Windows Server2s, o Windows Server 2008 tem uma

excelente relacdo compatibilidade <-> funcionalidades <-> requisitos de
sistema (Patrizio, 2015). Além disso, as versoes seguintes deste sistema
operativo sdo orientadas a virtualizagdo com Hyper-V, o que cria consumo
desnecessario aos recursos do sistema.

e VMO2 - Linux CentQS: O CentOS foi o sistema operativo escolhido para esta segunda
maquina virtual por estar par-a-par com os sistemas Microsoft (Barker, 2014), a
nivel académico, residencial e empresarial, sendo uma versdo analoga ao Windows
Server no especto em que combina estabilidade e funcionalidade com a vantagem
de ser livre.

Fica assim a representacdo da bancada 1 com as suas maquinas virtuais:

28 A altura desta dissertacao existem também as versdes 2012 e 2016 do Microsoft Windows Server.
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BANCADA / WORKBENCH 1

VMo1 VMO02
Win Server VMO3
CentOS
2008 GNS3VM
Front-end
Front-end Back-end
1P:192.168.1.2 ' T— | 1p192.168.1.1
SUBNET MASK: /24 | SUBNET MASK: /24
NETWORK: 192.168.1.0 NETWORK: 192.168.1.0
Vlan| 1001 -
1P:192.168.1.254 1P:192.168.1.3
SUBNET MASK: /24 SUBNET MASK: /24

NETWORK:192.168.1.0

Switch virtual
vSwitch Workstations

Figura 66 - Bancada 1 com as ligacdes a firewall

NETWORK: 192.168.1.0

\

4.1.3 Software de cliente

Nesta dissertagdo, o cliente simboliza o computador que os alunos utilizam para ligagao a
sua bancada virtual. Ndo existem requisitos estritos, podendo ser utilizado qualquer
computador relativamente recente, desde que tenha capacidade de cumprir os dois pontos
indispensaveis abaixo:

e Permitir a instalagido do software da VPN que estabelece a sessdo a rede interna do
IPCB (no caso de o acesso ser via Internet).

e Instalacdo e utilizacdo de um software que permita estabelecer com sucesso uma
ligacdo remota ao sistema.

Nos subcapitulos seguintes descrevem-se as aplicacdes e respetivos requisitos.

4.1.3.1 VPN para acesso ao sistema

0 servidor encontra-se na rede privada do Instituto Politécnico de Castelo Branco. Para
acesso a este sistema é necessaria a utilizacdo da VPN Palo Alto, que é proporcionada pelos
servicos informaticos aos alunos e colaboradores.

Esta aplicagdo funciona em Microsoft Windows, Linux, Apple e Android. Na tabela seguinte
encontram-se o0s requisitos minimos para um sistema operativo Linux retirado de
https://www.paloaltonetworks.com:

Tabela 19 - Requisitos GlobalProtect, Linux

Requisitos minimos

CPU Processador de 64-bit
Memoéria RAM 256MB
Espaco em disco | 100MB

Distribuicoes

) ¢ Suporte a varias distribui¢des Linux
Linux
Formatos .deb, .rpm, .tar
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O seu setup é relativamente simples, bastando instalar e fazer login com as credenciais
facilitadas pelos servigos informaticos.

4,1.3.2 Software de acesso remoto

Para acesso remoto, deve utilizar-se um dos protocolos que foi ativado e configurado pelo
administrador de sistema. Normalmente, para acesso grafico a maquinas Windows, é utilizado
o Remote Desktop Protocol (RDP). Para sistemas Linux, utiliza-se Secure Shell (SSH) para
ligacdo por linha de comandos ou Virtual Network Computing (VNC) para acesso grafico.

Analisam-se, de seguida, as varias opg¢des:
e Remote Desktop (RDP)

Remote Desktop Connection é a ferramenta que se encontra instalada “por omissdo” nos
computadores Windows e apenas é suportada pelos sistemas operativos Microsoft. E simples
e de facil utilizacdo, mapeando automaticamente os discos do computador remoto.

i : =
W=t E.,J f GEeud nnrlnz;rlzams L

Figura 67 - Exemplo Remote Desktop

No caso de o utilizador nao usar Microsoft Windows, existem outras alternativas multi-
sistema como FreeRDP (http://www.freerdp.com/), Remmina (https://remmina.org/) ou

Vinagre (https://wiki.gnome.org/Apps/Vinagre).
e Secure Shell (SSH)

SSH é atualmente o standard relativamente a ligagcdes ndo-graficas, ou seja, apenas linha de
comandos. Este protocolo estabelece uma ligacdo segura e cifrada entre o cliente e o servidor.
E tipicamente utilizado para conectar a equipamentos de rede e Linux.

O programa mais utilizado na area é o Putty, demonstrado na figura seguinte.
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Figura 68 - Putty

Este software existe para Windows e Linux. Existem outras alternativas, como MobaXterm
(https://mobaxterm.mobatek.net), OpenSSH (https://www.openssh.com). Adicionalmente, a
Shell de Linux ou Windows Powershell suportam conectividade SSH.

e Virtual Network Computing (VNC)
VNC é semelhante ao RDP, contudo, enquanto o primeiro é proprietario Microsoft, este
ultimo é livre.

Alguns programas que podem ser utilizados com este protocolo sdo RealVNC
(https://www.realvnc.com), TightVNC (https://www.tightvnc.com), TurboVNC
(https://www.turbovnc.org) e UltraVNC (https://www.uvnc.com).

Na figura seguinte estd uma captura de ecrd de uma maquina virtualizada na GNS3VM, onde
o0 acesso grafico é feito utilizando TightVNC.
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Figura 69 - Tight VNC Viewer
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Para além dos programas referidos neste subcapitulo, existem outros que aglomeram todos
estes protocolos e tecnologias. Nesta dissertacdo o autor emprega o mRemoteNG, que é livre e
de simples utilizagdo. Segundo a pagina oficial, suporta os seguintes protocolos:

« RDP (Remote Desktop/Terminal Server) « Telnet (TELecommunication NETwork)

» VNC (Virtual Network Computing) « HTTP/HTTPS (Hypertext Transfer Protocol)
« ICA (Citrix Computing Architecture) « rlogin

 SSH (Secure Shell) » Raw Socket Connections

Abaixo uma captura de ecrd, exemplo retirado desta aplica¢do a ser utilizada neste projeto:
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Figura 70 - mRemoteNG

Anivel de requisitos minimos, necessita de um computador com Microsoft Windows 7 (ou mais
recente) em funcionamento. A lista completa de requisitos pode ser encontrada em
https://github.com/mRemoteNG/mRemoteNG/wiki/Prerequisites.
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4.2 Solucao desenvolvida

4.2.1 Otimizacéao e tolerancia a falhas

Para as bancadas dos alunos ha principios importantes que foram considerados no design
e planeamento do sistema:

e Reducio do tamanho e eliminacdo de funcionalidades desnecessarias.

Cada uma das maquinas virtuais das bancadas consiste num sistema operativo que inclui
de fabrica determinadas funcionalidades. Enquanto que para a maior parte dos utilizadores
essas funcionalidades sdo tteis, neste caso consomem recursos de sistema e espago em disco
desnecessariamente. Na mesma medida, acrescentaram-se programas uteis a este projeto. A
tabela seguinte tem a descricdo das alteracgdes:

Tabela 20 - Alteracdes efetuadas aos sistemas operativos

Microsoft Windows Server
2008

i i GNS3VM

Instalagdo das VMWare tools fornecidas pelo hypervisor

Instalagdo do Mozilla Firefox Desativacgdo do servigo firewall Carregamento no ambiente virtual:
-Imagens Cisco: Switch, Router, Firewall
Instalagdo do cliente GNS3 Desativagdo do SELinux -Sistemas Operativos: Windows7, Ubuntu,
Ostinato

-VPCS (Virtual PC Simulator): emulador
PC com suporte a DHCP, IP.

-Internet: Nuvem de NAT para ligacdo a
rede externa

Copia do Notepad++ e WinSCP Instalacdo do cliente GNS3

Desativacgdo do servico firewall | Instalacdo do VNC Instalagdo do servigo htop
Desinstalacdo e remocdo de diversos servicos desnecessarios no sistema operativo

Instalagdo e ativacdo do agente Zabbix

Configuracdo de rede IP automatica por DHCP

e Rapidez no deployment/implantacao das maquinas virtuais.

Estes sistemas operativos foram preparados e “empacotados” no formato Open
Virtualization Format (OVF). Este formato open-source foi criado com o objetivo de “embalar”
e distribuir facilmente aplicacées e maquinas virtuais num unico pacote (Rouse, 2012). Apds
exportacdo sao criados dois tipos de ficheiros:

o Um ficheiro de extensdo .OVF com as configuragdes da maquina virtual.
o Um ou vdrios ficheiros .VMDK que correspondem aos sistemas de ficheiros das
maquinas virtuais. E criado um ficheiro por cada partigio.

Durante a exportacdo as maquinas virtuais sdo compactadas. Na tabela seguinte esta a lista
dos ficheiros que foram gerados para as 3 VM da bancada dos alunos.

Estas imagens estdo guardadas no Access Server no dominio dos administradores.
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Tabela 21 - Tamanho final das imagens dos sistemas operativos no formato OVF

Sistema Operativo

Tamanho dos ficheiros em byte ( 1GB = 1 073 741 824 bytes)

Directory of S:\2.Backup Workstation\VM_CentOS
2965 875 712 disk-0.vimdk

Litezope CirkBs 8 858 Workstation0_VMO02-CentOS.ovf
2 File(s) 2965 884 570 bytes
Directory of S:\2.Backup Workstation\VM_GNS3
1125 762 048 disk-0.vmdk
GNS3VM 6 839 792 128 disk-1.vimdk

8 695 Workstation0_VMO03-GNS3VM.ovf
3 File(s) 7965 562 871 bytes

Directory of S:\2.Backup Workstation\VM_Windows Server
6 986 438 144 disk-1.vindk
9 202 Workstation0_VMO01-WinServ2008.ovf
2 File(s) 6 986 447 346 bytes

Microsoft Windows Server 2008

Foi feito um estudo de quais sdo os requisitos minimos de CPU e RAM para que as VMs
funcionem fluidamente sem arrasto nem degradacio de performance. Apos fazer o deploy no
VMWare ESXi, as maquinas virtuais da bancada dos alunos ficaram com as seguintes
caracteristicas técnicas:

Tabela 22 - Caracteristicas das VMs

Microsoft Windows Server 2008

Workstation0 VMO1-WinServ2008
Guest O3 Microsoft Windows Server 2008 R2 (64-bit)

~ Hardware Configuration

Compatibiity ESXi 6.5 and later (WM version 13) » @ cPU 2vCFUs
Viware Tools Yes g Memory 4GB
CPUs 2
Memory 4GB » 2 Hard disk 1 30 GB
Host name VIN-OD9RS5VSHAG

Linux CentOS

Workstation1_VMO02-CentO$ - Hardware Configuration

Guest 05 Cent0S 7 (64-pit)

Compatibility ESXi 6.5 and later (VM version 13) | K crPu 2vCPUs

Wiiware Tools fes i, Memory 2 GE

CPU= 2 :

Memory 2 G0 ¥ . Hard disk 1 20 GB
GNS3VM

Workstation1_VMO3-GNSIVM ~ Hardware Configuration

Guest 05 Ubuntu Linus (64-pit) » @ CcPU 2 yCPUs

Compatibility ES¥i 5.1 and later (WM version 9)

Wihware Tools es il lemory 2GR

CPUs 2 =

Memory 2GR b = Hard disk 1 1953 GB

Host name gns3vm k __' Hard disk 2 97.66 GB
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NOTA: Estes valores podem ser alterados em qualquer altura a discri¢ao do utilizador. Para

tal, basta fazer shutdown / desligar a maquina virtual, fazer a alteracdo e ligar novamente a VM.

e Garantir backups/snapshots das maquinas virtuais.

Em caso de haver um upgrade ou alguma altera¢cdo nas maquinas virtuais, deve haver a

possibilidade de tirar previamente uma “fotografia” (snapshot) da maquina virtual antes de

proceder a alteracdo. Este é um processo que demora segundos a ser concluido. As snapshots

ficam guardadas no datastore e podem ser utilizadas no futuro para reverter para um estado

Microsoft Windows Server 200,

CentOs 7 (54-bit)

Ubuntu Linux (54-bit}

anterior.
[0 & workstationd VMO1-WinSernv2008 . B 243350
0 51 Workstation0_VMO01-WinSern2002

& Workstation0_VM02-CentOS | 3B

B Power
O @ Workstation0_VMO3-GNS3VM B
O B Workstation1_VM01-WinSen2008 W Guestos
O & Workstation1_VM02-CentOS iz Snapshots
O & Workstation1_VMO3-GNS3VM & Console
Quick filters. . v % Autostart iz Manage snapshats

(4 Consolidate disks

Figura 71 - Processo de fazer um snapshot de uma VM

Take snapshot

indows Server 200,

No caso de pretender fazer um backup de uma maquina virtual, deve ser utilizada a opcao de

“Export this VM as an OVF template” para o proprio computador ou para o Access Server.

[0 virtual machine a v Status v Usedsp

0 Access € ©Normal  32301¢C \

(] & 0 ManagementServer ©Normal  18.45GE disk-0.vmdk
O @ Normal 9.1168 . x
] @ 0Firewall jormal —
Unknown time left — 68.6 MB (6.5 MB/seq)
[ © Normal 12136k
v M mormal B0 GB
— i 1.WorkstationVi T
O 00{ nal X
= B Power i e 1.WorkstationVM.ovf &
8.6 09:38
O @ @ GuestOS | S P 8.6 kB — blob resource — 09:38
O v 00| i Snapshots nal 18.75 GE
O ®v & Console nal 79468
[ orkstat
& Workstation1 5 Autostant hal  1599GE
Quick filters.

T

. (i ot self Export this VM s an OVF template |

¢ & Pemmissions £ (VM version 13

\

Edit notes
§ - ShareFS (S:) » 3.Downloads
} &) Rename
-
Name Date modified ype Size
Unregister
&, Delete || disk-O.wvmdk 28/10/2018 10:33 2 580 998 KB
@ Help (= | 1.WorkstationVM.ovf 28/10/2018 09:38 9Ke
| Recent tasks
isk { T Openinanewwindow Initiator

hutdown Guest 1 WodstationVM oot

Figura 72 - Backup de uma VM em OVF

4.2.2 Seguranca e controlo

e Utilizacdo de regras para controlar o trafego.

A firewall permite agrupar as interfaces de ligacdo as varias bancadas dos alunos (figura
73) para mais comodamente aplicar politicas de controlo. Assim, facilita-se a aplicacdo de

regras a todas as bancadas simultaneamente.
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Interface Groups

Name Members Description

Workbenchs  OPTO_WORKBENCHO, OPT1_WORKBENCH1, OPT2_WQRKBENCHZ, OPT4, OPT5, OPT6 Agrupamento das interfaces de ligagio das bancadas
Figura 73 - Agrupamento de interfaces

Foram aplicadas 2 regras a este grupo que podem ser visualizadas na figura 74 e funcionam
da seguinte forma:

Por omissao, a firewall descarta todo o trafego proveniente das bancadas com excec3o:

a) Regra 1: Todas as transmissdes com destino ao Management Server (Zabbix).
Esta regra é fixa.

b) Regra 2: Permitir todo o trafego de entrada e saida.
Esta regra serve para controlar o acesso dos alunos a Internet. Desativando, deixa
de ser permitido as bancadas trocarem trafego com o exterior e entre si.

Plisense

COMMUNITY EDITION

Firewall / Rules / Workbenchs ==

The changes have been applied successfully. The firewall rules are now reloading in the background.
Manitor the filter reload progress.

Floating Workbenchs WAN ADMINNE TWORK OFTO_WORKBENCH OPT1_WORKBENCH OPTZ_WORKBENCHZ

Rules (Drag to Change Order)

] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
O « 3/1.45 1Pv4 * " s Ei— 5 o none MANTER SEMPRE trafego com o ZABBIX &, & lj
MiB oo
0 «+ 0/0B IPvd+t  * o L o b none DESACTIVAR PARA BLOQUEAR ACESSO A INTERNET! Default &, r 4 E
* allow LAN to access anywhere (Internet) Qm

Figura 74 - Regras da firewall

e Controlo do enderecamento IP.

Tendo em conta a importancia de minimizar lapsos ou ma configuracdo no enderecamento
IP das bancadas, planeou-se o sistema para que a atribuicao de enderecos IP seja feita via DHCP
pela firewall. Porém, foi manualmente mapeado o endereco fisico (MAC address) de cada VM
ao IP pretendido. A figura seguinte demonstra este mapeamento para a bancada 1.

DHCP Static Mappings for this Interface

Static ARP MAC address Client Id IP address
00:0¢:29:7a:f1:1c 192.168.1.1
00:0¢:29:39:1b:66 Workstation1_VMO1-WinServ2008 192.168.1.2
00:0c:29:5c:67:60 Workstation1_VMO02-CentOS 192.168.1.3

Figura 75 - Mapeamento estatico de IP via DHCP
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4.2.3 Acesso a bancada
e Ativacdo da VPN.

A VPN ¢ fornecida pelos servicos informaticas do IPCB, que facultam um manual de
instalacdo e credenciais para estabelecimento da ligacdo:

@ GlobalProtect

Home lDeEils ] Host State l Troubleshooting l © GlobalProtect Login

- Enter login credentials -

Partal
| iris.ipch.pt Portal: | iris.ipch.pt
Username: | siasinade @ipchcampus. pt
Password: | =============
Status: Not Connected T ‘ Cancel

Warnings/Errors

Status: Connected
Warnings Errors

Figura 76 - Ativacao da VPN

e Simplificacdo do acesso.

Nesta altura é feito no DNS interno do IPCB o0 mapeamento do IP da firewall do AMBIVeRT
para o endereco interno ambivert.ipcb.pt. Desta forma, os utilizadores podem ligar ao sistema
utilizando o endereco ambivert.ipcb.pt em vez de um IP.

Posteriormente, foram aplicadas regras na interface de saida da firewall para que, ao
receber pedidos a certos portos com determinados protocolos, os encaminhe para as interfaces
internas.

A combinacao dos dois pontos acima tem o objetivo de simplificar o acesso aos utilizadores.

Na tabela seguinte encontra-se a ordem de mapeamento seguido:

Tabela 23 - Mapeamento de encaminhamento de portos para acesso remoto

Porto | Mapeado para Mapeado para

Numero da Endereco destino :
destino endereco o porto
bancada externo . .
externo interno interno
VMO01-WinServer RDP ] ) 60101 192.168.1.2 3389 (MS RDP)
Bancada 1 ambivert.ipcb.pt
VMO02-CentOS VNC 60102 192.168.1.3 5901 (VNC)
VMO01-WinServer RDP ) ) 60201 192.168.2.2 3389 (MS RDP)
Bancada 2 ambivert.ipcb.pt
VMO02-CentOS VNC 60202 192.168.2.3 5901
VMO01-WinServer RDP ) ) 60n01 192.168.n.2 3389 (MS RDP)
Bancada n ambivert.ipcb.pt
VMO02-CentOS VNC 60n02 192.168.n.3 5901 (VNC)
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Na figura abaixo estdo identificadas as regras configuradas na firewall.

Firewall / NAT / Port Forward 7}
Port Forward 11 Outbound NPt
lRtes |

Cl Interface Protocol Source Address Source Ports Dest. Address Dest. Ports NAT IP NAT Ports Description Actions
Workench 0 o

O « X WAN TCcP ¥ " WAN address 60001 192.168.0.2 3389(MSRDP) WeorkbenchD VMO1-WinServer RDP ' ’-a o
O + X WAN Tcp * . WAN address 60002 192.168.03 5901 Workbench0 YMO2-Cent0S VNC Ilﬁm
Workbench 1 i ]

1 + X WAN Tcp b " WAN address 60101 192.168.1.2 3389(MSRDP) Weorkbenchl VMO1-WinServer RDP I‘lam
O « X WAN TCP " " WAN address 60102 192.168.1.3 5901 Waorkbench1 VMD2-CentOS VNC rd ’-a m
Workbench 2 o

[ W X WAN Tcp L) L WAN address 60101 192.168.22 3389{(MSRDP) Workbench2 VMO1-WinServer RDP I"-ﬁm
1 X WaAN TCP = * WAN address 60102 192.168.23 5901 Warkbench2 VMD2-CentOS VNC & la i

Figura 77 - Redireccionamento de portos na firewall

Por ultimo, exemplifica-se na figura seguinte a ligacdo a bancada 1: VM01 na esquerda e
VMO2 na direita:

—

%8 ambivert.ipcb.pt:60101 - Remote Desktop Connection [ ambivert.ipcb.pt:60102 (centos:1 (Workstation)) - VNC Viewer

a* Applications Places

Recycle Bin _

Figura 78 - Exemplo: acesso a bancada 01

4.2.4 Preparac¢ao do emulador

A nivel do emulador, existem trés partes importantes:

e Configuracio no ambiente grafico do IP da GNS3VM.

Sempre que é criada uma bancada nova é necessario aceder ao front-end e configurar a
aplicacdo com o IP correto. Isto consegue-se abrindo a aplicagdo (Windows ou Linux), Edit>
Preferences> Server> Main Server > [P da GNS3VM desta bancada.

No exemplo seguinte, configura-se o back-end da bancada 1:
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Connect;

- Connections

B o @ 3l
=43 connections

- Workstation 0
E pSENSE

3" pfSENSE_HTTPS
Mew Connection

'i) Management Server - CentQS
= Workstation 1

t-@ PuTTY Saved Sessions

< n

Crescription
lcon

mRemoteNG

Pariel General

4 Connection
Hostrame/ 1P 192,168.1.1

ansi

'—ﬂ Workstation1_VMO1-WinServ2008
B ()] Workstation VMO3-GN53VM|

Help
B3 E Workstation! VMO1-WinServ200s | |

+ Wb ROP v @~  File View Tools

File  Edit Wiew Taols

> B

Help

|Server preferences

Packet capture Main server Remate servers
* Built-in
Ethernet hubs
Ethernet switches
Cloud nodes
> PCS
VPCS nodes
* Dynamips
I0S routers
> * I0S on UNIX
3 & 10U Devices

06 |

Qemu VMs

Enable local server

rnain server

Host: 192.168.1.1

Port: 3080 TCP
Authy
User;

Password:
1 x

Be ~ VirtualBox

~ q
‘Workstation1_VMO03-

VirtualBox WMs
~ VMware
VMware VMs
~ Docker
Docker Containers

Figura 79 - Configurando o IP do servidor no cliente

Este passo tem que ser feito inicialmente e manualmente na VM01 e VM02 sempre que é
lancada uma bancada nova.

e (Carregamento de imagens/appliances.

0 emulador foi, como explicado em 4.2.1, preparado com as imagens e appliances que sdo

tipicamente utilizadas numa sala de redes. As imagens carregadas no emulador foram:

e C(Cisco L2, L3 Switch e Microsoft Windows 7 com IE11
o (Cisco ASA Firewall w/ASDM e Ubuntu Desktop Guest 17.04
e (isco L3 Router e Ostinato 0.9
e (isco L3 Pagent e Internet cloud (Core Linux)
e Virtual PC Simulator (VPCS)

Na figura seguinte véem-se as appliances disponiveis que foram carregadas no emulador:
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All devices @® = Topology Summary @®

Installed appliances - MNode Console

Fite
@3 Cisco ASAw ASA_Y9.8. 1lwASDM

a Cisco c3745
@ Cisco c7200
Ciscolz
a Cisco L3

a Cisco L3 Pagent

Cloud

@ Ethernet hub Servers Summary &
-~ S0 Main server CPU 0.0%, RAM 15.2%
@l Ethernet switch

m Frame Relay switch

Internet

UdetO[n D

Console [=]E]

GMS3 management console,
NAT Running GMS3 wersion 2.1,11 on Windows {(£4-bit) with
Copyright {c) 2006-2015 GMS3 Technologies,
Use Help -> GMS3 Doctor to detect commen issues.
Qstinato 0.9

g
Ubuntu Deskkop Guest 17.04

WPCS

PIERIN

‘Windows 7w/ IELL

Figura 80 - GNS3 com as appliances instaladas

Na GNS3VM estes elementos sdo guardados em /opt/gns3/images:

Tabela 24 - Imagens e appliances na maquina virtual GNS3

gns3@gns3vm:~$ 1ls -tralh /opt/gns3/images/*

/opt/gns3/images/IO0S:

total 192M

gns3 gns3 98M Oct 27 13:27 c7200-advipservicesk9-mz150-1M.image

gns3 gns3 32 Oct 27 13:27 c7200-advipservicesk9-mz150-1M.image.md5sum

gns3 gns3 95M Oct 27 14:20 c3745-adventerprisek9 ivs-mz.124-15.T8.image

gns3 gns3 32 Oct 27 14:20 c3745-adventerprisek9 _ivs-mz.124-15.T8.image.md5sum

/opt/gns3/images/QEMU:

total 8.7G

gns3 gns3 3.9G Oct 27 15:29 IE11 - Win7-diskl.vmdk

gns3 gns3 32 Oct 27 15:30 IE11_- Win7-diskl.vmdk.md5sum
gns3 gns3 97M Oct 27 15:33 ostinato-0.9-1.qcow2

gns3 gns3 32 Oct 27 15:33 ostinato-0.9-1.qcow2.md5sum

gns3 gns3 4.5G Oct 27 15:37 Ubuntu_17.04-VM-64bit.vmdk

gns3 gns3 32 Oct 27 15:38 Ubuntu_17.04-VM-64bit.vmdk.md5sum
gns3 gns3 234M Oct 27 15:46 asav992.qcow2

gns3 gns3 32 Oct 27 15:46 asav992.qcow2.md5sum

gns3 gns3 16M Oct 27 16:15 core-linux-6.4-internet-0.1.img
gns3 gns3 32 Oct 27 16:15 core-linux-6.4-internet-0.1.img.md5sum

/opt/gns3/images/IO0:

total 341M

gns3 gns3 146M Oct 27 15:34 i86bi-linux-13-adventerprisek9-15.4.1T.bin

gns3 gns3 32 Oct 27 15:34 i86bi-linux-13-adventerprisek9-15.4.1T.bin.md5sum
gns3 gns3 95M Oct 27 15:35 i86bi-linux-13-tpgen-adventerprisek9-12.4.bin

gns3 gns3 32 Oct 27 15:35 i86bi-linux-13-tpgen-adventerprisek9-12.4.bin.md5sum
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e Projetos gravados.

0 GNS3 possibilita a gravacao centralizada na GNS3VM de um projeto para trabalho futuro.
Abaixo é possivel ver os projetos no ambiente grafico, e a pasta no servidor onde ficam
guardados:

& Project [
MNew project Projects library
MName A Status Path
ASA opened  /fopt/gns3/projects/d3076239-f714-4dd8-a31d-b5005a4Tebd T\ ASA.gns3
ASAS closed Jopt/gns3/projects/11354b7f-d3d9-4602-2327-16c 2871 b0aal\ ASAS.gns3
test clesed fopt/gns3/projects/aTifedda-0073-4086-0cf0-932586ea 745\ test gns2

test_whench clesed {opt/gns3/projects/eff ddBa5-4f59-4b80-2563-64c7a33890b % test_wbench.gns?
test_whench-1  closed Jopt/gns3/projects/9d484764-fb96-465b-b2bc- T39bBe85348\ test_whench-1.gns3
test_whench-1-2 closed Jopt/gns3/projects/4dT6a978-a%a%-458b-84b4- 3264992 ac 14b'test_wbench-1-2.gns3
test_whench?  closed /opt/gns3/projects/2001bedc-995e-4d73-06ae-d24a13c T0cbctest_wbench2.gns3

to_delete closed {opt/gns3/projects/32a85eda-fff-4dab-8736-72 2ececabdd T\to_delete.gns3

untitled closed foptigns3/projects/ 3fc799%- 293b-44cd- 201 b-edB6812faldE\untitled.gns3

Delete || Duplicate | Refresh list
Settings oK Cancel

Figura 81 - Projetos guardados na GNS3VM visto na aplicacao grafica

Tabela 25 - Projetos guardados na GNS3VM visto por Linux shell

gns3@gns3vm:~$ 1ls -tlrh /opt/gns3/projects/*
/opt/gns3/projects/effdd8a5-4f59-4b80-a963-64c7a55890b9:
drwxr-xr-x 6 gns3 gns3 4.0K Dec 24 2017 project-files

-rw-r--r-- 1 gns3 gns3 78K Dec 24 2017 test_wbench.gns3

/opt/gns3/projects/9d484764-fb96-465b-b2bc-73f9b8e95348:
drwxr-xr-x 8 gns3 gns3 4.0K Dec 25 2017 project-files
-rw-r--r-- 1 gns3 gns3 90K Dec 25 2017 test_wbench-1.gns3

/opt/gns3/projects/2001be4c-995e-4d73-86ae-d24al3c70cbc:
drwxr-xr-x 6 gns3 gns3 4.0K Dec 24 2017 project-files
-rw-r--r-- 1 gns3 gns3 83K Jan 2 2018 test_wbench2.gns3

/opt/gns3/projects/a74fedda-0073-4986-9cf0-933586ea7f45:
drwxr-xr-x 4 gns3 gns3 4.0K Jan 7 2018 project-files
-rw-r--r-- 1 gns3 gns3 2.6K May 31 17:18 test.gns3

/opt/gns3/projects/4d76a978-a9a9-458b-84b4-32b4992ac14b:
drwxr-xr-x 8 gns3 gns3 4.0K Dec 28 2017 project-files
-rw-r--r-- 1 gns3 gns3 78K May 31 17:19 test_wbench-1-2.gns3

/opt/gns3/projects/11554b7f-d5d9-4692-8337-f6c3871b0aa2:
drwxr-xr-x 7 gns3 gns3 4.0K Jun 1 14:28 project-files
-rw-r--r-- 1 gns3 gns3 15K Jun 1 15:26 ASAS.gns3

/opt/gns3/projects/32a85e4a-foff-4dab-8736-722ececabd47:
drwxr-xr-x 4 gns3 gns3 4.0K Jun 6 13:34 project-files
-rw-r--r-- 1 gns3 gns3 3.3K Jun 6 13:36 to_delete.gns3

/opt/gns3/projects/3fc7999e-29ab-44cd-a0lb-ed66812fa0d6:
-rw-r--r-- 1 gns3 gns3 23K Oct 13 12:52 untitled.gns3
drwxr-xr-x 5 gns3 gns3 4.0K Oct 20 15:07 project-files

/opt/gns3/projects/d5076239-1714-4dd8-a31d-b5005a47ebd7:
drwxr-xr-x 6 gns3 gns3 4.0K May 31 20:17 project-files
-rw-r--r-- 1 gns3 gns3 15K Oct 28 15:34 ASA.gns3
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4.3 Sintese

Neste capitulo descreveram-se as aplicagdes, softwares e sistemas operativos utilizados e
a forma como foram configurados para cumprirem os requisitos do trabalho. Em sumario, as
principais razdes que levaram as escolhas sio:

e Minimizacao dos custos.
e Quantidade de informacdo disponivel online.
e Escalabilidade da plataforma.

Na figura seguinte, ilustra-se o ambiente virtual, j4 com o nome de todos os atores
envolvidos.

DOMINIO DOS ALUNOS

VMWare vSphere hypervisor

Figura 82 - Sistema virtualizado com os nomes dos sistemas
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5 Testes

5.1 Integracéao e configuracdao de nova bancada / Workbench

Neste subcapitulo descreve-se o processo de instalacdo e integracdo de uma nova bancada,
incluindo as configuragdes necessarias. Este processo consiste em 5 partes:

e Integragdo de um template de cada maquina virtual no hypervisor.
e Hypervisor - recolha de enderecos MAC.

e Firewall - Mapeamento IP <-> MAC.

e Primeiro acesso as bancadas virtuais.

e Adicionando novas bancadas ao Zabbix.

Cada um destes passos é explicado e detalhado em seguida.

5.1.1 Hypervisor - deploy do OVF no hypervisor

Em 4.2 referiu-se a otimizag¢do e preparacdo das maquinas virtuais que vao ser usadas para
langamento de novas bancadas no dominio dos alunos. As templates em formato. ovf sao, neste
ponto, utilizadas para criar novas maquinas virtuais.

Paratal, deve aceder-se a pagina de gestao do hypervisor e clicar em “Create / Register VM”,
deparando-se o administrador com a seguinte janela:

a) Criar uma nova maquina virtual - Deploy OVF and VMDK

# New virtual machine

v (ETTCITIEES  Select creation type

2 Select OVF and VMDK files
3 Select storage
4 License agreements

How would you like to create a Virtual Machine?

This option guides you through the process of creating a
Create a new vitual machine -
5 Deployment options virtual machine from an OVF and VMDK files.

6 Additional settings Deploy a virtual machine from an OVF or OVA file

7 Ready to complete
Register an existing virtual machine

Figura 83 - Selecao da opcao OVF/QVA file

b) Providenciar um nome e selecionar os ficheiros correspondentes a maquina
virtual que se pretende instalar. Estes ficheiros foram previamente guardados no
Access Server, como pode ser observado na tabela 21 em 4.2.1.

1 New virtual machine - Workstation2_VM01-Win Serv2008

¥ 1 Select creation fype Select OVF and VMDK files
Select the OVF and VMDK files or OVA for the ¥M you would like to deploy
3 Select storage
4 License agreements
5 Deployment options
6 Additional settings
7 Ready to complete

Enter a name for the virtual machine

‘ Workstation2_VM01-WinSen2008

Virtual machine names can contain up to 80 characters and they must be unique within each ESXi instance.

* @ Workstation0_VMO1-WinServ2008 ovi
* _ disk-1.vmdk

Figura 84 - Definicao do nome e ficheiros OVF, VMDK
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c) Selecionar o storage onde vai ficar alojada a maquina virtual. Estdo a disposi¢do
dois sistemas de ficheiros, cada um com 1TB. As bancadas dos alunos devem ficar

alojadas no V99L02:
¥ New virtual machine - Workstation2_VMO01-WinServ2008
+ 1 Select creation type Select stor‘age
¥ 2 Select OVF and VMDK files Select the datastore in which to store the configuration and disk files.
L 3 Select storage
 LEmen T The following datastores are accessible from the destination resource that you selected. Select the destination datastore for
5 Deployment options the virtual machine configuration files and all of the virtual disks
6 Additional settings )
7 Ready to complete Name ~ Capacity ~ Free ~ | Type ~ Thinpro.. ~ Access v
VaoaLo 102375 ... 350.98GB VMFS6 Supported Single i
VgaL02 1,02375... 960.08GB  VMFS6 Supported  Single o
2 items

Figura 85 - Selecao do storage para a bancada

d) Selecionar o mapeamento da rede seguindo a légica de numeracio explicada em
3.3.2 (neste caso seleciona-se a rede Workstation 2), e o tipo de aprovisionamento

« Th in 129,
71 New virtual machine - Workstation2_WVMO01-Win Serv2008
+ 1 Select creation type Deployment options
+ 2 Select OVF and VMDK files Select deployment options

+ 3 Select storage

bd 4 Deployment options.
Network mappings Workstation 0 | Workstation 2 v

5 Ready to complete

Disk provisioning ® Thin O Thick

Power on automatically

Figura 86 - Tipo de deployment

e) Confirmar as escolhas efetuadas e finalizar pressionado o botao “Finish”

1 New virtual machine - Workstation2_VMO1-Win Serv2008

+ 1 Select creation type Ready to complete
¥ 2 Select OVF and VMDK files Review your seftings selection before finishing the wizard
+ 3 Select storage -
+ 4 Deployment options
" . i
Y 5 Ready to i Product ‘Waorkstation0_VMO1-WinSen2008
WM Name Warkstation2_VM01-WinSen2008
Disks disk-1 vmdk
Datastore VogL02
Pravisioning type Thin
Network mappings ‘Waorkstation 0 Workstation 2
Guest OS Name Unknown
' 1 Do not refresh your browser while this VM is being deployed.
-

| ‘Back | Mexd | Finish ‘|E:;nc;l

&

Figura 87 - Revisao de opcoes e confirmacao

29 Com “thin provisioning” o espaco em disco é disponibilizado a VM, mas nao é alocado no datastore. Ex. Numa VM
Windows com 50GB de disco, mas apenas 20GB de espaco ocupado, apenas os 20GB serao ocupados no datastore.
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0 processo deve ser repetido mais 2 vezes, para as restantes maquinas virtuais no sistema.

Estas tarefas podem ser acompanhadas na parte inferior da janela do browser:

O & Workstation1_VM03-GNS3VM

@ Normal

15.99 GB

Ubuintu Linu (54-bit) gns3vm 18 MHz 635MB

[ & Workstation2_VM01-WinServ2008 @Normal 0B Microsoft Windows Server200...  Unknown OMHz oms

O (51 Workstation2_VM02-Cent0S o Normal 0B CentOS 7 (64-bit) Unknown 0 MHz ome

] (51 Workstation2_VM03-GNS3VM o Normal 0B Ubuntu Linux (64-bit) Unknown 0 MHz ome

Quick filters v 14items
]
[2] Recent tasks
~ Targel v Initiator ~ Cueued  Started « Resulla

Impon Vapp

Upios

| tmpon vape:

Upice

et

ot
ot
oot
ot
ot

101282018 18:12:44

1028/2018 18:12:44

101282018 18:12:06

129/2018 18:12:07

0292018 18:11:11

282018 16:11:12

10282018 18:12:48

10282018 18:12:48

10252018 18:1208

WZH018 184267

10292018 15:41:11

D2B018 16:11:42

~ Completed v

eeeoeeo

Figura 88 - Integracdo de novas maquinas virtuais

Apos estar concluida a tarefa, as maquinas virtuais arrancam automaticamente:

B Workstation1_VMUZ-Uentus

@ Normal

rysGE

Centus / (63-bit)

[} centos BUG MHZ 1.66 GB
| © Normal 1599GB Ubuntu Linux (64-bit) gns3vm 19 MHz 635MB
o Workstation2_VM01-WinSen2008 @ Normal 146568 Microsoft Windows Server 200 Unknown 0MHz ome
O @ Workstation2_VM02-CentOS © Normal 583GB CentOS 7 (64-bit) Unknown 0 MHz OMB
O 5} Workstation2_VM03-GNS3VM © MNormal Unknown Ubuntu Linux (64-bit) Unknown 0 MHz oMB
/) Recent tasks |
Task v Target w  Initiator ~ Queued ~ Started ~ Result a ~ Completed » v |
[—— Resouress oot 282018 181119 10282018 18:11:00 @ com 10282018 18 7880 >
sk um (1 1 1) 3 0282018 181112 10282018 181112 @ com ‘0282018 187880
f: o wzazots 191058 10252018 181628 ) 102812018 191700
0292018 19:1205 10292018 191205 @ com 102812018 197658 I
Joio an F S a “0z5z008 181207 “zaz0t8 1E ez ) \wzezom e e n i
o oz ] ! 10282018 18:12:44 10252018 184244 @ Com 10252018 181482 5
___________________________________________________]

Figura 89 - Conclusao do deployment de nova bancada

5.1.2 Hypervisor - recolha de enderecos MAC

Como explicado em 3.3.4.3, 0 mapeamento IP das bancadas é feito pela firewall em fungao
do endereco MAC de cada uma das VM que foram agora criadas. E assim necessario obter neste

momento este endereco, que foi gerado automaticamente pelo sistema por cada uma destas
novas maquinas virtuais.

Para tal, acede-se a configuracdo de cada uma das maquinas virtuais para copiar o endereco
MAC.

O
o
O

a) Clicar em cada uma das maquinas virtuais:

Lt s e
s Workstation? VIM01-WinServ2008
{3 Workstation2_VIM02-CentOS

3 Workstation2_VMO3-GNS3VM

Quick filters. v

i

4————— @ Normal

@ Mormal
& Normal

18.75GB
794GB
15.99 GB

Microsoft Windows Server 200.. WIN-O09R55VSNRG

Centos 7 (64-bit)
Ubuntu Linux (64-bit)

Figura 90 - Selecionar a VM
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156GB
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b) Tomar nota do enderego MAC, visivel na imagem abaixo:

Workstation2_VMO01-WinServ2008 b J i
Gues! 05 Microsoft Windows Server 2008 R2 (84-bil P —
Compalibiity ESXi 8.5 and later (VM version 13) — 223GB
Wihware Tools YVes
CRUs 2 stomaceE £
Memory scB 187568 —
: Host name WiI-0D3IR5SVSNAG
~ General Information ~ Hardware Configuration
» €3 Networking + [ cPU 2vCPUs
Hostname WIN-O09R55VSNRG W Memory 4GB
IP addresses 1, 188070574 139:1381:60¢7 + S M 1 3068
2 169254176 199 USB controller UsB20
» 8 Vidware Tools Installed and running ~ M Network adapter 1
» (3 storage 1 disk Network Workstation 2 (Connecled
=] Notes # Editnotes Connected Yes
MAC address 00:0c:29:6d:83cd ‘-____
~ Performance summary last hour Pass-through (Direct-path 0} Mo
@ Consumed host GPU + [ video carg aus
@ Ready b %y CD/DVD drive 1 ATAP| CD/DVD dirive 0
@ Consumed host memory.
g 100‘ |4 [ Others Additional Hardware

Figura 91 - Recolha do endereco MAC da maquina virtual

Neste caso, para as 3 maquinas virtuais da bancada 2 fica-se com:

Workstation2_VMO01-WinServ2008 -00:0c:29:ed:83:cd
Workstation2_VMO02-CentOS -00:0¢:29:37:7c:10
Workstation2_ VM03-GNS3VM -00:0c:29:65:e3:4e

5.1.3 Firewall - Mapeamento IP <-> MAC

Agora que ja se obtiveram os enderecos fisicos (MAC) é necessario configurar a firewall
com os enderecos IP pretendidos. Como referido em 3.3.3, a gama de IPs é definida em fungao
do numero da bancada.

Neste caso concreto, trata-se da bancada 2 que utiliza a sub-rede 192.168.2.0. A interface de
saida da bancada 2 tem o nome OPT2_WORKBENCH?2 e foi previamente configurada com o IP
192.168.2.254.

a) Aceder a firewall e selecionar o servico DHCP Server e a interface
OPT2_WORKBENCH2:

jsense

COMMUNITY EDITION

Auto Config Backup

Services / DHCP Server / OPT2_WORKBE captive Portal : CO=4EPeO
DHCP Relay v

WAN ADMINNE TWORK IPTO_WORKEEN * DHCP Server IPTZ_WORKBENCH OPTI_WORKBENCH
DHCPv6 Relay

Figura 92 - Iniciando a configuracao do mapeamento DHCP

b) Ativar a opg¢do de “Enable DHCP server on OPT2_WORKBENCH_2 interface” no inicio
da pagina, definir uma gama de enderegos que pode ser utilizada para atribuicio
automatica (estipulou-se desde o .100 até ao .200) e fazer “Save” no fundo da
pagina:
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WAN ADMINNETWORK OPTO_WORKBENCHO OPT1_WORKBENCH1 OPT2_WORKBENCH2 OPT3_WORKBENCH3

General Options

Enable Enable DHCP server on OPT2_WORKBENCH?Z interface

Range | 192.168.2.100 192.168.2.200

From To

Figura 93 - Ativacao do servico DHCP na interface 2

c) Apo6s premir “Save”, navegar até ao fundo da pagina e, na sec¢do “DHCP Static
Mappings for this Interface”, fazer “Add”.

Tabela 26 - Mapeamento VM <-> MAC <-> |P

Endereco fisico Endereco logico
RIome a1 MAC address IP address

Workstation2_VM01 WinServ2008 00:0c:29:ed:83:cd 192.168.2.2
Workstation2_VMO02 CentOS 00:0¢:29:37:7¢:10 192.168.2.3
Workstation2_VM03 GNS3VM 00:0c:29:65:e3:4¢ 192.168.2.1

d) Na pagina seguinte, o utilizador deve colocar o mapeamento utilizando os
enderecos MAC referidos em 5.1.2.

A configuracdo devera ficar como ilustrado na figura abaixo.

Services / DHCP Server / OPT2_WORKBENCH2 / Edit Static Mapping CO=umO
MAC Address 00:0c:20-ed:83:0d GDWM! MAC

MAC address (6 hex oc parated by colons)

Client Identifier Workstation2_VM01 WinServ2008

IP Address 192.168.2.2

If an IPv4 addres.

If no IPv4

The same IP address may be assigned to multiple mappings

Hostname

Name of the host, without domain part
Figura 94 - Configuracoes de mapeamento estatico

e) O processo deve ser repetido mais duas vezes para as outras duas maquinas
virtuais. O mapeamento devera ficar como ilustrado na figura abaixo:

DHCP Static Mappings for this Interface

Static ARP MAC address Client Id IP address Hostname Description
00:0c:29:65:e3:4e Workstation2_VMO03 GNS3VM 192.168.2.1 &S0
00:0c:29:ed:83:cd Workstation2_VMO1 WinServ2008 192.168.2.2 rd
00:0c:29:37:7¢:10 Workstation2_VMO02 CentOS 192.168.2.3 S

Figura 95 - Finalizacao de configuracdes de mapeamento estatico
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f) Eagoranecessario aplicar as alteragdes a configuracdo em funcionamento. Para tal
deve carregar-se em “Apply Changes”, que surge no canto superior direito da

pagina:

Services / DHCP Server / OPT2_WORKBENCH2

Figura 96 - Aplicando as configuracées de mapeamento estatico

Co=lnmEeo

g) Por ultimo, é necessario forcar as 3 maquinas virtuais a adquirir o novo endereco IP.

Porém, neste momento ainda ndo existe acesso remoto as bancadas. A forma simples
de solucionar esta questdo é fazer “Shut down” e “Power On”. Assim, as maquinas
virtuais sdo desligadas de forma controlada, semelhante ao shutdown de um
computador de casa, e ligadas de novo. Ao ligar vao adquirir o IP correto via DHCP.

‘.1 esxi - Virtual Machines

1 Create  Register Vi & Console & Shut down

Suspend

& Refresh

&3 Actions

[ virtual machine a

| Perform a graceful shut down within in the guest OS of this Virtual Machine

@ Mormal
@ Mormal
@ Mormal
@ Mormal
@ Normal
@ Normal
& Normal
& Normal
@ Normal
& Normal
-GN @ Normal
& Normal
& Normal
& Normal

WinSen2008

SREd (1 OO0 0O00o0ooOon
BEEE5538880000

Quick filters... »

323.01GB
19.15GB
911 GB
1213GB
8411 GB
3411GB
22.11GB
347GB
1875GB
7.94GB
1599 GB
1875GB
794GB
1599 GB

Microsoft Windows Server 201
CentOS 4/5 or later (64-bit)
FreeBSD (64-bit)

Ubuntu Linux (84-bit)
Microsoft Windows 7 (84-bit)
Microsoft Windows Server 200
Cenl0S 7 (84-bit

Ubuntu Linux (64-bit)
Microsoft Windows Server 200
Cent0S 7 (64-bit)

Ubuntu Linux {G4-bit)
Microzoft Windows Server 200
Cent0S 7 (64-bit)

Ubuntu Lintx (64-bit)

Hostname

AccessServer LABREDES local
managemenisenver labredes.|
firewall labredes local
gns3vm

Workstation-PC
WIN-O09R55VSNRG

centos

gns3vm

WIN-OD9R55VSNRG

centos

gns3vm

WIN-O09R55VSNRG

centos

ans3avm

Figura 97 - Desligando as maquinas virtuais

5.1.4 Primeiro acesso as bancadas virtuais

~  HostCPU

2.4 GHz
64 MHz
43 MHz
47 MHz
41 MHz
48 MHz
775 MHz
15MHz
28 MHz
806 MHz
22 MHz
60 MHz
17 MHz
18 MHzZ

~  Host memary »

2419 GB
15368
102GB
145GB
399GB
362 GB
1.71GB
G12MB
3.88CB
1.66 GB
637 MB
23GB
156G
495 MB

14items

Nesta altura ja é possivel aceder as varias maquinas virtuais. As credenciais de acesso para
RDP e VNC estdo definidas e sdo facultadas previamente aos alunos pelos administradores de

sistema (docentes).
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[ mRemoteNG - confConsami - YMOT = O *

File View Tools Help

Connect: - up EDP - P~
Ws R x nmm|n 5| 45X
B o m gl

tEva -
l VMO2
== Warkstation1
VMO1
YMO2Z
== Workstation2
WViIOT
i VM02

v

=4, Search
Config ax
8 2 |10 g
Panel General -~

| ¥ Connection
Hostname/ll ambivertipcb.pt
Username  Administrator
Passward  esssssss
Domain
|'¥ Protocol
| Protocol RDP
Port 60201
Use Console No
Server Auths Abways connect, even if au
| Minesto1 @ vl
| Port
i Enter the port the selected protocol is
| listening on. i | a > - _-‘;'m

Figura 98 - Primeiro acesso a bancada 2 - VM01 (Windows Server 2008)

B mRemoteNG - confCans.xml - VD2 e {3 X
File View Tools Help
Connect: -~ up RDP - 6-

Connections 2x @ Bvme b x|

= Workstation1 & o AWO |

'r VMO
il vmo2

- Workstation2

24 Search

V01

Cenfig
L=
Description
lcon mRemoteNG
Pangl General
~ Connection
Hostname/ll ambivert.ipcb.pt
Password = sesssssss
~ Protocol
Protocol VNC
Port 60202
~  Appearance
Smartsize i Aspect
View Only No

Figura 99 - Primeiro acesso a bancada 2 - VM02 (CentOS)

Por ultimo, deve ser chamada a aplicagdo GNS3 e configurado o IP da GNS3VM desta
bancada:
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=49 Connections
S Workstatiand
Vo1 Recyde Bin
VMO2
. Workstation
LMo General [Server preferences |
teecd
- Workstation2 GNS3VM
B ot Packet capture Mainserver  Remate servers
Moz 26 = Built-in
Ethernet hubs Enable local server
Ethernet switches Remote main server
Cloud nodes
~VPCS Host 192.168.2.1
VPCS nodes part: 3080 TCP -
~ Dynamips
10S routers L
' Servers Summary ®
I 3 Main server CPU 0,5%, RAM 13.6%
Figura 100 - Configurando GNS3 front-end na bancada 2 - VM01
“ x::::z:z:? &% Applications Places GNS3 G
L

-~ Workstation2
Preferences x

Server preferences

GNS3 VM
Packet capture

192.168.2.1
4, Search [T 3080 TCP
Config ax
& Applications Places GNS3 e Mon20:24 & ) ©
untitled - GNS3 - B X

L

® Installed appliances

Filter

-

Topology Summary
Node Cansole

telnet 192
WrR telnet 192
W R2 telnet 192
W Windows7w/IE11-1 vnc 192,14

Internet

- Windows7w/IE11-1
R2

= v

NAT

B Ostinato 0.9

Figura 101 - Configurando GNS3 front-end na bancada 2 - VM02

5.1.5 Adicionando novas bancadas ao Zabbix

Por ultimo, é necessario adicionar a nova bancada virtual a ferramenta de monitorizacao
do sistema Zabbix (4.1.2.6). Para adicao de uma nova bancada virtual ao ambiente Zabbix basta,
atualmente, clonar um dos hosts ja existentes.

No exemplo seguinte clona-se a maquina Windows Server da Workstation 3. E necessario
alterar o “Visible name”, “IP address”, introduzir o nome e nimero da nova bancada em “New
group” e, por ultimo, pressionar “Full clone”.

Uma vez que ja existem modelos para todas as VMs, o processo segue sempre esta linha. A
figura seguinte ilustra esta acao.
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Hosts
Allhosts ) Workstation3_WinServer  Enadled E Applications 12 Mems 101 Triggers 54 Graphs 20  DisoDmry rues 3 \Web soenarios

MOSt  Tempimes PMI  Macros  Hostimemory  Encryption

FOR namE | WIN-ODIRSSVSNRGI

P Visbiename | Workstationd WinSersr

Grouds  1n groupe Omer groups
WOMREEION ~ ACANSTRATION
Dis0overed nosts
HYPenSos
- LIX TS
Tempates
» || TempatesiAppucatons
Terpates Daanases
TempXes Mo et
v T e Networ Devot b
P New groun
AQeT Imertoes P agdre D Comestis B Defa
> | w2msi2 El o= | o .
A
SNV ineraoes A%
X jertades Ass
2L Imeroes Aoa
Descrigtion

Monhored 3y prory | (na proy E

Enadied |v

Ml Full clang l | Delete I | Cancel |

Figura 102 - Adicionando novas VM no Zabbix

Ficando as 3 maquinas virtuais da seguinte forma:

EEIEd  Monitoring Inventory  Reperts  Configuration  Administration o Bsee 7

Hosts Group all

Fiter &

Name | |Workstation2 DNS " Port
Apply

Name o

Rems Triggers Graphs Discovery Web  Interface Status  Availabity Info
Workstation2_Cent0S Appications 10 Rems s Triggers 15 Graphs 0 Discoveryz  Web 18216823 10050 Enabied
Workstation2_GNS3VM Appications 16 Rems&5  Triggers 21 Graphs 2 Discovery>  Web 18216821 10050 Enabled
Wiorkstation2_WinServer Applcations 1z Rems 101 Triggers=+  Graphs20  Discovery2  Web 1926822 10050 Enabled

Displaying 3 of 3 found

Figura 103 - VMs da bancada 2 integradas no Zabbix
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5.2 Cenario de testes

O ambiente de testes utilizou 8 bancadas/workbench devidamente integradas e em
funcionamento no ambiente virtual. No momento existem 29 maquinas virtuais em
funcionamento. A lista completa pode ser encontrada no Anexo II.

As caracteristicas de hardware finais das VMs usadas nas bancadas dos alunos sao:

Tabela 27 - Caracteristicas das VM

Caracteristicas | VM01-Windows Server VMO02-Cent OS VMO03-GNS3 VM

CPU 2x vCPU Intel(R) Xeon(R) CPU X5650 @ 2.67GHz
Meméria RAM 4GB 2GB 2GB
Disco rigido 30GB 20GB 18GB+100GB

Em cada um dos testes realizados foram recolhidos os seguintes dados para analise:

e Servidor VMWare: Carga de CPU e memoéria RAM consumida, total e por VM.
e Magquina front-end:

o Microsoft Windows: captura de ecra do Gestor de Tarefas.

o Linux CentOS: cépia do output da aplicagao top.
e GNS3VM back-end:

o Copia do comando htop.

o Grafico de carga de CPU e memoria livre retirado do Zabbix.

Todos os cenarios foram testados nas 8 bancadas em simultineo. Para simular este efeito,
arrancaram-se as simulagdes nos ambientes um a um, e, apés arranque dos elementos
simulados, ativou-se a geracdo de trafego de rede e/ou envio de pacotes ICMP (Ping) entre dois
ou mais elementos da simulacao.

Por se tratarem de bancadas iguais, para avaliacdo obtiveram-se dados apenas de um
subconjunto dessas bancadas.

No total geraram-se 7 cenarios:

e 5 cenarios que terminam com sucesso: apés arranque dos equipamentos simulados
e geracdo de trafego os ambientes comportam-se de forma estavel:
o Teste de 8 bancadas em vazio;
Teste de 8 bancadas - cenario CCNA, arranque limpo39;
Teste de 8 bancadas - cenario CCIE, arranque nao-limpo;
Teste de 8 bancadas - cenario CCIE, arranque limpo;
Teste de 8 bancadas - cenario Firewall 2xASA, Windows 7 e gerador de
trafego, arranque limpo;

o O O O

e 2 cenarios de sobrecarga do sistema:
o Teste de sobrecarga do sistema: Cenario CCIE reduzido + 2x ASA Firewall,
arranque limpo;
o Teste de sobrecarga do sistema: Limite de utilizagdo de elementos apenas
Cisco 10S e Cisco I0U;

No préximo subcapitulo procede-se a descri¢io e avaliacdo de cada um dos testes acima.

30 “arranque limpo” significa que as maquinas virtuais foram reinicializadas enquanto que no “arranque néo-limpo”
as VMs ja estao em funcionamento ha algum tempo.
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5.3 Testes de funcionalidades e desempenho

5.3.1 Teste em vazio

7

Neste primeiro teste é medido o comportamento do sistema, tendo em conta que as
maquinas virtuais acabaram de ser inicializadas e ndo executam qualquer simulacao GNS3.

Inicia-se assim este teste por desligar e ligar as VMs das bancadas. De seguida, recolhem-se
os dados de consumo de recursos:

Tabela 28 - Servidor VMWare: CPU e memoria. Teste em vazio

Servidor VMWare: CPU e memoria

CPU ¥  Default colors v Lasthour » @ SelectvMs || C' Refresh Q
=
2
a
©
=
g
2
°
H
=
5
2 e e e et
8
i 1723 17:31 17:40 17:44
Name Momentao de v Unit v Average «  Maximum - Minimum v Latest
arranque das VM = 5 t o
B esxi bancadas % 974 8033 318 147
W Package 0 % 1868 871 128 1829
W Package 1 % 1067 89.49 074 464
VM - 1.GNSIVM % 012 242 008 on -
32 items
4
Memory ¥  Default colors * Lasthour + @ SelectVMs | | G Refresh Q
&
2
3
s
[
3
13 —
3 % \
3
B
°
3
£ f
5
g 0 —+
o 16:44 165 1658 17:06 1715 1723 "N 17:40 17:43
Time
Name T « | Unit - Average ~  Maximum w  Minimum - Latest
M t
Il Consumed host memory P GB 048 0.48 0 0.46
arrangue das
VM bancadas GB 141 141 141 141
GB 517 517 517 517
GB 0 0 0
30 items
P

O decrescimento na memdria ocupada antes e depois do arranque deve-se ao facto de as
maquinas virtuais estarem agora “limpas”, sem tarefas adicionais.

Regista-se nesta altura que em vazio, sem a vertente de simulacao GNS3, o consumo da
memoria do sistema se situa em torno dos 50GB de RAM.

93



Tabela 29 - Gestor de Tarefas (Windows) e Top (Linux). Teste em vazio

Gestor de Tarefas (Windows) e Top (Linux)

il windows Tas

nager

File Options View Help

=] E3

'Applimtionsl Processes I Services Performance |Networking| Users I

rCPUUsage —— [ CPU Usage History

~Memary

File Edit View Search Terminal Help
[Workstation@centos ~]$ top

top - 18:19:15 up 1:26, 1 user,

~Physical Memory Usage History

Workstation@centos:~

load average: 0.00, 8.01, 0.05

Tasks: 266 total, 2 running, 264 sleeping, 0 stopped, 0@ zombie
%Cpu(s): 5.7 us, 5.7 sy, 0.0 ni, 88.6 id, 0.0 wa, 0.8 hi, 0.0 si, 0.0 st
KiB Mem : 1882984 total, 585588 free, 746620 used, 550776 buff/cache
KiB Swap: 2097148 total, 2097148 free, 0 used. 928564 avail Mem
PID USER NI VIRT RES S %CPU %ME

2026 Worksta+ 20 © 3327816 215880 54280 S 6.2 11.5 9:09.13 gnome-shell
8817 Worksta+ 20 0 162128 2292 1524 R 6.2 0.1 0:00.02 top

1 root 20 O 128232 6820 4160 S 0.0 0.4 0:03.54 systemd

2 root 20 © 0 0 S 0.0 0.0 0:00.00 kthreadd

Tabela 30 - Comando htop GNS3VM; graficos CPU, MEM Zabbix. Teste em vazio

htop GNS3VM e Graficos Zabbix

Workstation2_ GHS3IVM: CPU load (1h)
01
0.08
006
0.04
0.02

last min  avg

M Processor load [1 min average per core)  |avg] © 0 0.0034 0.07
B Processor load (5 min average percore)  [avg] © 0 0.0071 0.08
B Processor load (15 min average per care)  [avg] (] 0 0.0043 0.035
© Trigger: Processor load is too high on Workstation2_GNSZwM [ 5]

Workstation3_GHNSIVM: CPU load (1h)
0.08
0.08

004 if

0.0z . /;\ \\_,\
o o “_u

last  min avy max
B Processor load (1 min average per core)  [avg) 0005 0 06,0037 007
B Processor load (5 min average per core)  [avg] 0005 0 0.0053 0.055
B Processor load (15 min average per core)  [avg] 0 0 00016 0.02

© Tngger: Processor load is too high on Workstation3_GNSZvM  [> 51

1.3%]
0.7%]
/2000MB]
0/2045MB]

Workstation2 GHS3IVM: Available memeory (1h)
17068

168 68

1658

last miry
fall] 169068 1.64GB

avy max

1.66G8 1.7 G8
— f o r Werltstationd: GINE.
1gger: y . ion2

© Trigger: Lack of available memory an server workstation2_GNS v

B available memary

Workstation3_GNSIVM: Available memory (1h)

1.74 6B

11268

1,70 B

16868

1683

last
fall 1.69GB

min
1.6 GB

avg Miax
1768 L74GB
© Trigger: Lack of available memory on server Workstation3_GNS3vM

B Available memery

= 20M)

1= 20M)
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5.3.1.1  Conclusées

Em vazio, sem simulagdes em funcionamento e sem aplicagdes ou processos extra nas
maquinas virtuais, o consumo mantém-se relativamente baixo. As 3 VMs da bancada
estabilizam no consumo de memoria RAM e CPU em 1GB e 1% respetivamente.

Relativamente ao servidor fisico, indica 12% de utilizacido de CPU e 50GB de memoéria RAM
ocupada.

Note-se que o hypervisor esta configurado para reservar recursos de memoria e CPU fisico
apenas consoante a necessidade das maquinas virtuais, ou seja, configurando a VM01 com 2GB
de memoria RAM, o hypervisor vai alocar memoria fisica consoante a necessidade desta VM, até
um maximo de 2GB.

A tabela abaixo resume os resultados observados com este teste:

Tabela 31 - Consumo de recursos de sistema no final do teste

Servidor Maquinas front-end
VMWare (Win~Linux)

GNS3VM back-end

Caracteristicas
Carga RAM

CPU ocupada

CargaCPU RAMocupada CargaCPU RAM ocupada

Teste de 8 bancadas em vazio 12% 49GB 0%~6%  0,84GB~0,75GB 0,5% 0,16GB

5.3.2 Teste de 8 bancadas - cenario CCNA, arranque limpo

Este teste usa uma topologia com complexidade ao nivel da certificacdo Cisco CCNA. A
figura abaixo ilustra a topologia usada e a Tabela 32 os objetivos pretendidos:

Bt Ir:tjinet—l?2.16.142.1 Rede2

10.0.1.0/24 10.0.2.0/24

RIPv2

Teca

fo/1

Switchl

Figura 104 - Topologia. Teste cenario CCNA, arranque limpo

Nesta topologia sdo utilizados 8 equipamentos:

e Dispositivos finais:
o 1x UbuntuDesktopGuest -Linux Ubuntu 17.04
o 1xVirtual PC Simulator (VPCS) -PC-1
o 1x Tinycore Linux para ligacao externa -Internet

e Switches:
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o 1xIOUL2

o 1xswitch (sem requisitos especiais)
e Router:

o 2xCisco c3745

o 1xIOU L3

-Switch1
-Switch2
-Routers “Teca”, “
-Router “Amora”

Mina”

Tabela 32 - Objetivos. Teste cenario CCNA, arranque limpo

Objetivos

¢ Configurar os hostname dos equipamentos.

« Utilizando o0 10.0.x.0/24, calcular as sub-redes de
forma a que a ligagdo entre os routers do core
(circulo colorido) seja ponto-a-ponto (apenas 2 IPs),
ficando os restantes para os utilizadores finais.

* Router “Teca”: definir palavra passe enable tipo 5
“cisco”.

* Router “Mina”: definir palavra passe enable tipo 7
“cisco”.

¢ Router “Amora”: definir palavra passe console0
“cisco”.

« Ao fazer login no router “Teca”: deve aparecer o
banner “Cuidado! A Teca morde”.

« Configure uma rota estatica para a Internet no
router “Mina” e redistribua essa rota pela restante
rede.

* Router “Teca”: apenas é possivel acesso SSH
utilizando user/pass= “cisco”.

* O computador (VPC) na rede 2 deve receber o seu
enderego por DHCP.

» Desativar o CDP na porta de rede virada para os
utilizadores (e0/0).

e Ligacdo “Mina”<->"Amora” deve ser PPPoE.

o Utilizando os protocolos RIPv2 e OSPF redistribuir
as sub-redes pelos varios equipamentos.

* Router “Mina” deve receber o endereco IP da
Internet via DHCP

¢ Crie uma interface -loopback em todos os routers
com um [P 1.1.1.x/32 (mudar x por um nimero
aleatdrio ndo repetido) e distribua essa rede.

Apos ativacdo da simulagio, e geragdo de trafego, recolhem-se dados para andlise.

Tabela 33 - Servidor VMWare: CPU e memoria. Teste cenario CCNA, arranque limpo

Servidor VMWare: CPU e memoria

CPU v  Default colors v Lasthour + @ Select VMs C Refresh Q
100
7 80
3
a
S 60
g
£
32 w0
E
5
| A =
3 20 P O =
0
M15 1118 126 1135 151 12:00 1208 1215
. ‘ e
Momento de arranque das simulagdes nas varias maquinas virtuais
Name Unit v Average Maxmum » Minimum v Latest a
W esxi % 2408 5497 33 3047
W Fackage 0 41.97 834 15 3949 E
Il Package 1 % 2015 995 093 2144
B WM - WorkstationD_VM01-WinSern2008 193 1186 0.46 209
W WM - Workstation0_VM02-CentOS % 045 1.06 026 036
VM - Workstation0_VMO3-GNS3VM 16.85 882 023 19.15
M - Workstation1_VMO01-WinSenv2008 % 177 95 04 195
WM - Warkstation1 VM02-Cants nas 102 naz naa
27 tems 3
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Memory v | Default colors v Lasthour v @@ (5 Selectvms | C Refresh Q
g
‘E a0
s
g
g 60
2 &
-
3
E
s 20
E
5
- 0
1114 1118 1:26 11:35 11:43 11:51 12:00 12:08
Time
Name Unit Average «  Maximum v Minimum v Latestw
W VM - Workstation0_VMO3-GNS3VM GB 1868 2 055 2
GB 158 2 0.49 2
1] GB 2 2 2 2
| GE 145 2 0.49 2
O GB 142 2 048 2
O GB 135 2 049 2
0 v orkstationd_YMO! GB 13 2 049 2
[ vm - Workstation7_VM03-GNS3VM GB 125 2 0.49 2

1214

Apds montagem das topologias e arrancar das simulagdes, verificam-se a existéncia de

picos no CPU do servidor (parte superior da tabela 33). Este comportamento é natural, pois a

GNS3VM “pede” o processamento ao sistema. Apds o arranque, é observavel que a carga no

CPU estabiliza nos 50%.

No que diz respeito a memoria RAM (parte inferior na tabela 33), o valor que antes se
situava em 50GB aumentou para um valor ligeiramente acima dos 60GB de RAM.

Tabela 34 - Gestor de Tarefas (Windows) e Top (Linux). Teste cenario CCNA, arranque limpo

Gestor de Tarefas (Windows) e top (Linux)

il windows Task Manager M=l E3
File Options View Help
-Applimﬁons Processes |Services | Performance I Metworking I Users I
Image Name I User Namel CPUI Memory (P... ~ I Description I -
gns3.exe Administ... 02 91,720 K GNS3 Network simulator
explorer.exe Administ... 00 18.000 K Windows Explorer
! svchost, exe SYSTEM 00 13.240 K Host Process for Wind. ..
Applications I Processes I Seryices Performance INetworking | Users I
rCPU Usage —— [ CPU Usage History
—Memory rPhysical Memory Usage History
File Edit View Search Terminal Help
top - 17:22:51 up 2 days, 30 min, 1 user, 1load average: 0.37, 0.16, 0.15
Tasks: 271 total, 2 running, 269 sleeping, @ stopped, 0 zombie
%Cpu(s): 10.7 us, 1.9 sy, 0.0 ni, 87.4 id, 0.8 wa, 0.0 hi, 0.0 si, 0.8 st
KiB Mem : 1882984 total, 79340 free, 1041608 used, 762836 buff/cache
KiB Swap: 2097148 total, 2097148 free, 0 used. 603060 avail Mem
1 5 S %CPU %M TIME+ COMMAND
2021 Worksta+ 20 @ 3604284 298828 56084 S 7.8 15.9 9:49.37 gnome-shell
21570 Worksta+ 20 B 2151432 220612 66324 S 7.8 11.7 4:45.75 gns3
18967 Worksta+ 20 © 755776 26584 16376 S 2.8 1.4 0:01.16 gnome-terminal-
21192 Worksta+ 20 b 162104 2412 1576 R 2.0 0.1 0:00.97 top
1 root 20 B 193768 6880 4160 S ©0.0 0.4 0:43.88 systemd
2 root 20 B 8 1] 8s 6.0 9.0 0:00.13 kthreadd




A nivel de ambiente grafico ndo existem alteragdes substanciais. A aplicacdo de ambiente
grafico do GNS3 ocupa cerca de 100 MB de RAM em ambos os sistemas, enquanto que a nivel
de CPU ndo existe um aumento significativo no sistema. Para esta simulacdo utilizaram-se 7
ambientes graficos Windows e uma maquina Linux.

Tabela 35 - Comando htop GNS3VM; graficos CPU, MEM Zabbix. Teste cenario CCNA, arranque limpo

htop GNS3VM e graficos Zabbix

£ gns3@gns3vm: ~
1§ B running
2 i 42 0.22 0.13
]
a2t
19120 gns3 20 0 0.0 38.9 0:26.17 /usr/bin/qemu-system-x86_64 -name UbuntuDeskvopGuestl?.0i-1 -m M -swp cpus=1 -ensble-Kvm -mEchine SEWM=Off
19125 gns3 20 0 0.0 38.% 0:23.14 fusr/bin/gemu-system-x26_64 -name UbuntuDesktopGuestl?.Od4-1 -m 1024M —smp cpus=l —ensble-kvm -machine smm=off
19123 gns3 20 0 0.0 38.% 0:00.00 fusr/bin/gemu-system-x26_64 -name UbuntuDesktopGuestl?.0d4-1 -m 1024M —smp cpus=l -ensble-kvm -machine smm=off
19139 gns3 20 0 0.0 38.% 0:00.00 /usr/bin/gemu-system-x26_64 -name UbuntuDesktopGuestl?.04-1 —m 1024M —smp cpus=l -ensble-kvm -machine smm=off
20610 gns3 20 0 0.0 38,3 0:00.00 /usr/bin/qemu-system-x86_64 -name UbuntuDesktopGuesti?.O04-1 -m 1024M -smp cpus=l -enable-kvm -machine Smm=off
18990 gns3 20 0 2.8 13.4 1:44.07 /usr/bin/dynemips -N1 -1 dynamips il log.txt -H 36612
19149 gns3 20 0 1.4 13.4 1:26.54 fusr/bin/dynsmips -N1 -1 dynamips il log.txt -H 36612
19150 gns3 20 0 0.0 13.4 0:09.41 fusr/bin/dynsmips -N1 -1 dynamips il log.txt -H 36612
19003 gns3 20 0 0.0 13.4 0:04.02 fusr/bin/dynsmips -N1 -1 dynamips il log.txt -H 36612
19001 gns3 20 0 ] 0.0 13.4 0:02.85 fusr/bin/dynamips -N1 -1 dynamips il _log.txt -H 36612
Workstation2_GNS3WM: CPU utiization (30m) Workstation2_GNS3VM: Available memory (30m)
100 % 2068
1568 T
50% 1068
0.5 G8
0% | 08 e
last min avg man Jast min avg max
B CPU idle time lavgl 1853%  012% 83.08% 99.56% B Avalable memory  [alll 184.45MB S451ME 1.276G8 1.768
M CPU user time [avgl 7.06% 02%  3.2% 2017%
B CPU system time [avg] 13.72% 0.18% 3.72% 21.43%
I CPU iowait time: lavgl 1.72% 0% 077%  64%
B CPU nice time [avg] 0% 0% 0% 0%
B CPU interrupt time  [ava] 0% 0% 0% 0%
E CPU softirqtime.  [avg] 0.19% 0.0084% 0.08% 0.68%
B CPU steal time [aval 0% 0% 0% 0%
Workstation3_GNS3VM: Available memory {30m)
2068
1568
1068
0.5 GB
0B L=
last min avg max last min avg max
B CPU idle time lavgl 60.84%  7.08% 9l24% 99.3% B Avallable memory  (alll 398.45MB  24575MB 1,46G8 169 G8
W CPU user time lavgl 523%  ©23% 247% 2313%
W CPU system time [avg] 4.36% 0.35% 1.4% 10%
H CPU iowait time lavg] 059% 00084% 027% 207%
M CPU nice time [ava] 0% 0% 0% 0%
B CPU interrupt time  [avg] 0% 0% 0% 0%
[ CPU softicgtime  [avg]  0.05% 0% 004% 03%
B CPU steal time [aval 0% 0% 0% 0%

Analisando os dados nas GNS3VM, no momento de arranque das simulacdes é possivel ver
um pico de carga no CPU, que estabiliza ao fim de algum tempo abaixo de 5%. A nivel da
memoria RAM livre (gréficos da direita na tabela acima) decresceu imediatamente de 1.7GB
livre para cerca de 500MB livre.

5.3.2.1 Conclusoes

No momento em que se inicializam as simulacdes, existe um pico de carga no CPU e
memoria RAM. Esse pico estabiliza posteriormente, quer a nivel do servidor fisico quer a nivel
da GNS3VM.

A nivel de memoéria RAM, o consumo aumenta drasticamente, pois o GNS3 inicia varios
processos por cada equipamento virtualizado. Por analise da figura abaixo, que ilustra o
resultado do comando htop, pode concluir-se o seguinte:

e Processo de maior consumo é UbuntuDesktop que ocupa 40% da memoria RAM.
e Seguido do Tinycore Linux que representa a Internet e utiliza 7%.
e Por ultimo estdo os L2 e L3 10U.
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20370 0.0 0.2 0:00.48 - sshd: gns3@pts/1

1167 0.0 0.7 0:00.34 L python3 /usr/local/bin/gns3welcome.py

1679 0.0 0.1 0:00.00 - /usr/bin/dialog --backtitle GNS53 2.1.11 --msgbox GNS3 version: 2.1.11 VM version: 0.10.14 KVM support avail:
1367 0.0 0.5 0:00.16 - python3 /usr/local/bin/gns3welcome.py

16%2 0.0 0.1 (0:00.00 '~ /usr/bin/dialog --backtitle GN53 2.1.11 --msgbox GNS53 wversion: 2.1.11 VM wersion: 0.10.14 KVM support avail:
497 0.7 3.2 1:43.80 — /usr/bin/python3 /usr/local/bin/gns3server

19143 1.4 4.7 1:09.32 | |- /opt/gns3/images/I0U/i86bi-linux-12-adventerprisek9-15.2d.bin -e 4 -5 0 1

19120 0.0 40.0 0:36.13 | |7 /usr/bin/qgemu-system-x86 &4 -name UbuntuDesktopGuestl7.04-1 -m 1024M -smp cpus=1 -enable-kvm -machine smm=off -bot

19112 0.7 7.0 1:14.01 | |- /opt/gna3/images/I0U/i86bi-linux-13-adventerprisek9-15.4.1T.bin 2

19087 0.7 8.7 1:54.42 | | /usr/bin/qemu-system—i3286 -name Internet-172.16.142.1 -m 64M —smp cpus=1 -enable-kvm -boot order=c -drive file=/o}

Figura 105 - Ao detalhe processos GNS3VM. Teste cenario CCNA, arranque nao-limpo

Note-se que antes do inicio deste teste tinha sido feito um restart das maquinas virtuais,
logo os sistemas vém de um ponto “limpo”.

Acrescenta-se assim esta informacao a tabela abaixo:

Tabela 36 - Consumo de recursos de sistema no final do teste cenario CCNA, arranque limpo

Servidor Maquinas front-end
VMWare (Win~Linux)

GNS3VM back-end

Caracteristicas Carga RAM

CPU ocupada

Carga CPU RAM ocupada Carga CPU RAM ocupada

Teste de 8 bancadas em vazio 12% 49GB 0%~6% 0,84GB~0,75GB 0,5% 0,16GB

. Teste de 8 bancadas - cenario

. 50%  60GB 0%~6% 1GB~0,84GB 0,1% 1,5GB
- CCNA, arranque limpo

5.3.3 Teste de 8 bancadas - cenario CCIE, arranque nao-limpo

Neste teste é construida uma topologia de complexidade avangada, ao nivel da certificacdo
Cisco CCIE. Sado configuradas tecnologias ao nivel de ISP globais. A figura abaixo ilustra a
topologia simulada e a tabela 37 descreve os objetivos pretendidos:

Teca

VLANLOO0O - 10.0.1.0/24

20.0.1.0/24 mg/1 YLAN2000 - 10.0.2.0/24

e3/

Mina £3/3 Amora
2/1 e2/1
o, el 2/1 S
- =t
A  e2/0 P s
L | ;
80/1 e0/0
s f1/0
1/1
= PC1VLAN1000

f1/10 u elﬂl

PC3VLANIDD1

@

Figura 106 - Topologia. Teste cenario CCIE

Nesta topologia sdo utilizados 18 equipamentos:

e Dispositivos finais:

o 4xVirtual PC Simulator (VPCS) -PC1VLAN1000->PC4VLAN2000
e Switches:

o 2xCisco c3745 -Acessol, Acesso2
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o 2xI0UL2 -Mina, Amora
o 1x FrameRelay Switch

e Router:
o 1xIOUL3 -“Teca”
o 8xCiscoc3745 -“Biscoito”, “Roma”, “Aveld”, “Whiskas”,

“Dali”, Riscas”, “Dobby”, “Pinguim”

Tabela 37 - Objetivos. Teste cenario CCIE, arranque ndo-limpo

» Espelhamento de portas com Monitor Session. ¢ Configurar VLANs, VTP e DTP.

¢ Configurar encaminhamento entre VLANs

> UETHATE DEDE St e Bl 2Rl utilizando router-on-a-stick utilizando trunks/tag.
e Segurancga L2: Portfast, BPDU Guard, Portsecurity. » Configurar agregacdo de portas com PAgP, LACP.

¢ Configurar todas as interfaces com o maior duplex

¢ Configurar comutacdo Frame Relay e Serial. g
possivel.
¢ Configurar um link PPPoE. ¢ Configurar loopbacks

o Configurar RIPv2 com redistribui¢do entre
protocolos.

Configurar OSPF multiarea com autenticacdo

¢ Configurar MPLS e utilizacdo de VRFs.

Configurar BGP e inter-BGP routing.

o Configurar QoS, Traffic Shapping e politicas. Configurar EIGRP.

« Utilizagdo de IPv6: Enderecos IP, OSPFv3, RIPng,
etc.
Todos os elementos estdo interligados e as tabelas de encaminhamento devidamente

atualizadas.

Configurar Multicast: PIM Sparse-mode

Por forma a analisar melhor os graficos, inicializaram-se todas as bancadas exceto a bancada
01. Existem dois picos que podem ser vistos na tabela seguinte.

Tabela 38 - Servidor VMWare: CPU e memoria. Teste cenario CCIE, arranque nao-limpo

Servidor VMWare: CPU e MEMORIA

v Lastt v @ @ seectvias | C Retes

Cansumed hast CPU (%)

161 wnT 1628 18:31

0
"wn 1538 15486 1555 16.03

e
Time Momento de arranque Momento de arranque da
das simulagdes GN53VM da bancada 1
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Memory v Defaut colors v Lasthour v @ (iSekctvMs | C Refesh
&
2
r
S
= B0
£
I 2018111/03 16:25:00
g " W Consumed host memory 719168
£ W VM - Workstation0_VMD3-GNS3VM  2.00 GB
E ™ VM - Workstation1_VMO3-GNS3VM  2.00 GB
M VM- Workstation2 VMD3-GNS3VM  2.00 GB
g ;
16:03 1611 1620 WolL- Wodkmhuliond_OWR3-CHESIN 2008 1645 1653 1701 17:03
W VM - Workstation4_VMD3-GNS3VM 2,00 GB
[ VM- Workstation5_VMD3-GNS3VM  2.00 GB
[ VM - Workstations_VMO3-GNS3VM  2.00 GB
Name K v ~  Maximum ~  Minimum ~  Latest
W VM- Workstation7_VMO3-GNS3VM  2.00GB
[l Consumed host memory 7201 7187 7196
I VM - Workstationd_vIME3-GNSIVM 8 2 2 2 2
] VM - Woristation_VME3-GNSIVM o8 2 2 3 2
Wl VM - Workstation2_VMO3-GNSIVM GB 2 2 2 2
9items

No grafico superior da tabela acima pode ver-se o pico no momento de arranque das
GNS3VM. Como esperado, existe um pico na carga de CPU, mas estabiliza em 70% passados 12
minutos.

Na vertente de memoria RAM, verifica-se pelo grafico na parte inferior da tabela 38 que
nao houve alteracdo substancial no consumo de memoria do sistema. As GNS3VM estao,
atualmente, a utilizar o total dos 2GB de memoria RAM que lhes esta alocado.

Na vertente das duas maquinas virtuais front-end retiram-se os graficos seguintes:

Tabela 39 - Analise dos front-end. Teste cenario CCIE, arranque nao-limpo

Grafico de CPU dos front-end, Gestor de Tarefas (Windows) e top (Linux)

|| Performance Hardware Events Tasks Logs Naotifications
CPU =  Default colors v 2018/11/03 16:25:51
W esxi T1.46 %
W Package 0 £4.99 %
MW Package 1 e T R T EEe—
z VM - Workstation2_VM02-CentOS G ) - 1 = =
= W VM - Workstation0_VMO1-WinServ2008  0.76 % W
= B VM - Werkstation0_VM02-CentOS 15.97 %
s W VM - Workstation1_VMO1-WinServ2008  0.74 %
E W VM - Workstation1_VM02-CentOS 15.36 %
& W VM - Werkstation2_VMO1-WinServ2008  1.62 %
-y B VM - Workstation3_VM01-WinServ2008  0.95 %
M VM - Weorkstation3_VMO02-CentOS A e T T e e 1O
B ey T - vm- Workstationd_VM01-WinServ2008  0.69 % e o e
W VM - Workstationd_VM02-CentOS 18.28% —_—
W VM - Workstation5_VM01-WinServ2008  5.91 %
W VM - Workstation5_VM02-CentOS 12.05%
s VM - Werkstation6_VMO1-WinServ2008  0.76 % 38 fos o v e vl pocosese
M esxi W VM - Workstations_VM02-Cent0S 15.68 % % 7376 9282
M Package 0 [ VM - Workstation7_VM01-WinServ2008  1.07 % % 96 62 9130
B Package 1 W VM - Werkstation?_VM02-CentOS 17.43 % % 12454 2425
M VM - Workstation2_WM02-CentOS " % 1747 18 62
W VM - Workstationd_VMO1-WinServ2006 % 07 0,09
[l VM - WorkstationD_VM02-CentOS % 1576 31.30
Wl VM - Workstation1_WM31-WinServ2008 % 085 2.31
VM - Workstation1_VM02-CentOS % 1557 30.27
B VM - Workstation2_VM31-WinServ2008 % 127 162
B VM - Workstation3_VMO1-WinServ2006 % 0.82 138
Wl VM - Workstation3_WM02-CentOS % 1542 17.35
VM - Workstationd_WM31-WinServ2008 % 064 08
W VM - Workstationd_WM02-Cent0S % 1838 1908
W VM - Workstation5_WM31-WinServ2008 % 6.09 855
[ VM - WorkstationS_VMO2-CentOS % 11.87 1256
O vM™ - Workstationf_VM31-WinServ2008 % 082 101
O vM™ - Workstations_WM32-CentOS % 16 24 178
O vM - Workstation7_VM01-WinServ200§ % 082 1.18
O vM™ - Workstation7_WM32-CentOS % 1801 2016
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i windows Task Manager

File

Options

View Help

'Applimtions Processes |Services I Performance | Metwaorking | Users I

==l E3

CPU Usage —

—CPU Usage History

Image Mame | User Name | CPU | Memory (Pr... - | Description | -
ans3.exe Administ... 05 234,532 K  GNS3 Network sim. ..

explorer.exe Administ... 00 19.080 K Windows Explorer

swchost.exe SYSTEM oo 14.628K Host Process for ...

'Applimtions | Processesl Services Performance INetworldng | Users |

— Memary

r Physical Memary Usage History

File

top -

Tasks:

Edit

17:22:51 up 2 days, 30 min, 1 user, load average: 0.37, 0.16, 0.15
2 running, 269 sleeping, @ stopped, @ zombie

View Search Terminal Help

271 total,

%Cpu(s): 108.7 us,
KiB Mem :
KiB Swap:

1882984 total,

1.9 sy, 0.8 ni, 87.4 id, 6.0 wa, 0.0 hi,
79340 free, 1041608 used, 762036 buff/cache
2097148 total, 2097148 free, 0 used. 603060 avail Mem

0.0 si, 0.0 st

VIRT RES SHR S5 %C COMMAND
2021 Worksta+ 20 0O 3604284 298828 56084 5 7.8 15.9 9:49.37 gnome-shell
21570 Worksta+ 20 B 2151432 220612 66324 S 7.8 11.7 4:45.75 gns3
18967 Worksta+ 20 © 755776 26504 16376 S 2.8 1.4 0:01.16 gnome-terminal-
21192 Worksta+ 20 0 162104 2412 1576 R 2.0 0.1 0:00.97 top
1 root 20 © 193768 6880 4160 S 0.0 0.4 0:43.88 systemd
2 root 20 0 i 0 S 0.0 9.0 0:00.13 kthreadd
A nivel de ambiente grafico ndo existem alteracdes substanciais. Para esta simulacdo

utilizaram-se 7 ambientes graficos Linux e 1 Windows e ndo se verificam mudangas
significativas em relagdo aos testes anteriores.

Analisam-se agora os dados retirados do comando htop e do Zabbix relativamente as

GNS3VM:

Tabela 40 - Comando htop GNS3VM; graficos CPU, MEM Zabbix. Teste cenario CCIE, arranque nao-limpo

Htop GNS3VM e dados do Zabbix

[ 2 gns3@gns3vim: ~

12045 gns3
12105 gns3
12075 gns3
12150 gns3
12090 gns3

12060 gns3
12120 gns3
12013 gns3
12030 gns3
15601 gns3
15622 gns3

537 gns3
15557 gns3

802 root
17512 gns3

20
20
20
20
20

20
20
20
20
20
20
20
20
20
20

598M
596M
596M
596M
596M

598M
596M
596M
596M
2614
2614
4991
2614
2994
25052

280M 107M S 16.7 14.

245M 73164
163M 77488
155M 107M
138M E£3424

128M 76992
118M 73060
1174 74952
1158
98M
60228 20012
60096 2584
58460 15100
17508 2676
3928 2812

ry

53.0%] Tasks: B3; 5 running
61.1%] Load average: 2.33 2.29 2.33
B] Uptime:
1195/2045M8]

/usr/pin/dynamips -N1 -1 dynamips 132 log.txt —H 44819

S 4.7 12.3 /usr/bin/dynamips -N1 -1 dynamips 136 log.txt —H 60037

S 13.4 8.2 /usr/bin/dynamips -N1 -1 dynamips_ i34

8 s
S 12.7 6.8 /usr/bin/dynamips -N1 -1 dynamips i35 log.txt —H 32908

O S T v
VB LWDWBeEaBe

B ONK NS OO e e

R 4B 10 15 16 16 e 1B B &

log.txt -H 38071
/usr/bin/dynamips -N1 -1 dynamips_i39 log.txt —H 53358

/usr/bin/dynamips -N1 -1 dynamips_i33_log,txt —H 35308
/usr/bin/dynamips -N1 -1 dynamips_i37 log.txt -H 51620
fusr/bin/dynamips -N1 -1 dynamips_i30_log.txt -H 47807
fusr/bin/dynamips -N1 -1 dynamips_i31 log.txt -H 34752

/ept/ans3/images/I0U/i86bi-1inux-13-advencerprisekd-15.4.1T.bin 1
/ept/ans3/images/I0U/i86bi-1linux-12-sdvencerprisekd-15.2d.bin — 4 -3 0 6

/usr/pin/python3 /usr/local/bin/gns3server

/opt/gnss/images/I0U/186bi-11inux-12-adventerprisek9-15.2d.bin - 4 -5 0 2

/usr/bin/dockerd —-raw-1ogs
ntep
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Workstation2_GNS3VM: CPU load (1h)

/\

° E‘I‘I I\ & :

138
1540
o
1550
e
ree
1818
1615

last  min

avg x
M Processor load (1 min average percore)  [avg] 0.74 0 0.4441 436
B Processor [oad (S min average per core)  [avg] 0.76 0 0.3801 1.54

M Processor load (15 min average per core)  [avg] 0.68 0 02548 08685
© Trigger: Processar load is too high on Workstation2 GNS3VM  [= 5]

Workstation3_GNS3VM: CPU load (1h)

. Eei
2 fx
| =
[ i 62

1838
15:40)
1545
1550
e
1605
1610
1615
1620
.

last.  min  avg  max
M Processor [oad (1 min average percore)  [avg) 0.74 0 04874 416
B Processor load (S min average per core) [avg] 0.705 0 04358 1.47
B Processor load (15 min average per core)  [avg] 0.715 0 02992 0.76

© Trigger: Processor load is too high on Workstation3 GNS3vM (> 5]

Workstationd_GNS3VM: CPU load (1h)

Workstation2_GNS3VM: Available memory (1h)
2068

1568

last min avg :
B Available memory  [all] 985 MB 4713 ME 08087 MB  1.82GB
© Trigger: Lack of available memory on server Workstation2 GNS3VM  [< 20M]

Workstation3_GNS3VM: Available memory (1h)
zoGe

1568

last min vy max
B available memory  [all] 9055 MB  36.99M8 9S0.BTMB 158 GB
© Trigger: Lack of available memory on server Workstation3 GNS3vM  [< 20M]

Workstationd_GNS3VM: Available memory (1h)

LS 2068
Lo 1568
0s 068
LF = g — pees

e & = N oa.

=e]

last  min avg  max o
B Processor load (1 min average per core)  [avg] 0.585 0 03297 148
M Processor load (5 min average percore)  [avg] 075 0 0.3565 143 last mir avg max
M Processor load (15 min average per core)  [avg] 067 0 02709 0,685 B ayailable memory  [all] 88.54MB 607 MB 999.45MB 1,51 GB
© Tngger: Processor load is too high on Workstationd_GNS3VM  [> 5] © Tgger: Lack of available memory on server Workstationd_GNS3vM  |< 20M]

—

Analisando estes dados, parece haver uma ligeira discrepancia entre os valores de memoria
ocupada pelo Zabbix (tabela 40) e a aplicagdo de monitorizacao do hypervisor (tabela 38), que
reportam 2GB de RAM ocupada, versus a GNS3VM, que reporta cerca de 1106MB de RAM
ocupada. Isto deve-se ao facto de o sistema operativo base da GNS3VM (Linux Ubuntu) estar
agora a alocar Linux SWAP (memoria virtual), que anteriormente ndo era utilizada.

Na figura abaixo é possivel avaliar este fator ao detalhe, bem como um substancial aumento
no CPU da maquina virtual.

£ gns3@gns3vim: ~

- A | 53.08]1 Tasks: 83: 5 running

2t 61.18)) Toad average: 2.33 2,29 2.33 CPUload

Mem{ B]|  Uptime: RAM na VM diminuiu
Swpl 1195/2045M8] | Linux SWAP aumentou

12045 gns3 20 0 59%6M 280M 107M S 16.7 14.0 /usz/bin/dynamips -N1 -1 dynamips 132 log.txt -H 44819

12105 gns3 20 O S596M 245M 73164 S 4.7 12.3 /uszr/bin/dynamips -N1 -1 dynamips i36_log.txXt «H 60037 e —————
12075 gns3 20 O S96M 163M 77488 S 13.4 8.2 /usr/bin/dynamips -N1 -1 dynamips i34 leg.txt -H 38071 o oo
12150 gns3 20 0 596M 1SSM 107M 5§ 7.4 7.8 /usr/bin/dynamips -N1 -1 dynamips_i339 log.txt -H 53358

12090 gns3 20 Q0 S596M 136M B3424 S 12.7 6.8 /usr/bin/dynamips -Nl1 -1 dynamips 135 log.ctxt -H 32908

12060 gns3 20 0 S596M 126M 76992 5 12.0 6.3 /usr/bin/dynamips -N1 -1 dynamips 133 _log.txt -H 35308

12120 gns3 20 0 596M 118M 73060 5 4.7 5.9 Jusr/bin/dynamips -N1 -1 dymamips 137_log.txt -H 51620

12013 gns3 20 0 596M 117M 74952 S 9.4 5.9 /usr/bin/dynamips -N1 -1 dynamips 130 log.txt -H 47807

Figura 107 - GNS3VM htop ao detalhe. Teste cenario CCIE, arranque nao-limpo

5.3.3.1

A nivel de CPU houve um aumento de carga para 70%. Este aumento deve-se ao facto de
esta simulagdo utilizar muitos mais routers a executar algoritmos de cifra e encaminhamento.
Enquanto que no cendrio CCNA "apenas” se tratava de transmissao de pacotes e tramas, os
processos agora em execucdo exigem constantes calculos por parte do processador (ex.
protocolo OSPF com autenticacdo MD5, multiplos protocolos de encaminhamento). Abaixo
comprova-se este facto com a utilizacao de CPU reportado pela GNS3VM da bancada 2, onde se
confirma uma utilizacdo média de 50%:

Conclusoes
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Workstation2_GNS3WM: CPU utiization (1h)
00

miny g max
B CPU idie time. favgl SLAL%  49.12% 5249% 57.25%
B CPU usertime favg] 41.79% 3813% 4185% 44.65%
CPU system & 67% 374N 535% T.36%
0.03% 0.0086% 0.02% 0.03%
0% 0% 0% 0%

0% 0% 0% 0%
B oftirqtime  favg] 01%  0.06% 01% 0I5%
B CPU steal time tavgl 0% 0% 0% 0%

Figura 108 - GNS3VM Cpu utilization - detalhe. Teste cenario CCIE, arranque nao-limpo

A nivel de RAM, a GNS3VM utiliza agora menos memoria RAM fisica, mas mais memoria
virtual de sistema (SWAP) em relacdo ao cendrio anterior. Isto acontece pelo facto de que no
cenario anterior se virtualizou dentro da GNS3VM o Linux Ubuntu, que necessita de cerca de
1GB de RAM. Agora, em vez de 1 elemento que consome muita memoria, tem-se 18
equipamentos que consomem pequenos blocos de memdria. A arquitetura Linux procede de
forma a rentabilizar os recursos, alocando os varios elementos entre a memoria fisica e a
memoria virtual.

A tabela abaixo resume os resultados obtidos neste teste.

Tabela 41 - Consumo de recursos de sistema no final do teste cenario CCIE, arranque nédo-limpo

Servidor Maquu.lasf‘ront-end GNS3VM back-end
- VMWare (Win~Linux)
Caracteristicas Carga  RAM
CPU  ocupada CargaCPU RAMocupada CargaCPU RAM ocupada

Teste de 8 bancadas em vazio 12% 49GB 0%~6% 0,84GB~0,75GB 0,5% 0,16GB
Teste de 8 bancadas - cendrio | gno,  goGR | 096~6%  1GB~0,84GB 0,1% 1,5GB
CCNA, arranque limpo
Teste de 8 bancadas - cendrio | 7,0, 796p | 406~10%  1GB~0,9GB 40% 2GB

CCIE, arranque nao-limpo

5.3.4 Teste de 8 bancadas - cenario CCIE, arranque limpo

Neste quarto teste repete-se o cendrio do subcapitulo anterior, mas agora as bancadas
foram reiniciadas antes de iniciar a simulacio.

Ao fazer o restart de um computador ou maquina virtual, a memoria é limpa e o sistema
operativo e respetivos servicos sdo carregados de novo. Serve este teste para verificar se
existem vantagens relevantes ao fazer um arranque limpo das varias maquinas virtuais.

Dos graficos na tabela seguinte, é possivel observar o momento do shutdown, arranque das
VM e arranque das simulagdes.
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Tabela 42 - Servidor VMWare: CPU e memoria. Teste cenario CCIE, arranque limpo

Servidor VMWare: CPU e memoria

2018/11/03 19:16:47
| W esdd

W Packags 0

W Package 1

Parformance Hardware

i VM

Setect VMs | | (' Retrest

Consumed host CPU [%)

i W ,4”’\}"\/“—{*

A

1858 1908 %15

Maamum

Unt Average

| B

- 1 WorkstationVM
Workstation0_VMO1-WinServ2008
- Workstationd_VM02-Cent0S

- Waorkstationl_VMO3-GNS3VM

- Workstation1_VMO1-WinServ2008
- Workstation1_VMO3-GNS3VM

- Workstation1_VM02-CentOS

- Worksiation2_VMO1-WinServ2008
- Workstation2_VM02-CentOS

- Workstation2_VMO3-GNSIVM

- Workstation3_VM01-WinSen2008
- Workstation3_VM02-CentOS

- Workstation3_VMO3-GNS3VM

- Workstationd_VM02-CentOS

- Workstation5_VM02-Cent0S

- Workstations_VMC2-CentOS

- Warkstation?_VM02-CentOS

- Workstationd_VM01-WinServ2008
- Workstationd_VMO3-GNS3VM

- Workstation5_VM03-GNS3VM

- Workstation5_VMO1-WinServ2008
- Workstations_VM03-GNS3VM

- Workstations_VMD1-WinServ2008
- Workstation?_VMO1-WinServ2008
- Workstation?_VMD3-GNS3IVM

38.96 %
39.44 %

3937 %
245%
261 %

T2%

Arranque
Das simulagdes

| #sui - Monitor
Performance | Hardware  Evenls  Tasks  Logs
| VM
v
m v
M
CR
M
oM
-
-
.M
[ B
| R
LI
M

" VM
M
W
1 v
-
VM
CR
M
-
u v

Memory * | Defaull colors asthour + @ SelectvMs | ' Retesh

Consumed host memory (GB)

W15

Hame Maimum

«  Unit

« Average
Arranque
Das simulagdes

v Minimum

| mﬂ_ﬂiﬂ_] 1’:19:1_5
B Consumed host memary

- Workstation0_VMO1-WinServ2008

- Workstation0_VM02-CentOS

- Workstation0_VMI3-GNSIVM
Workstation1_VM01-WinServ2008

- Waorkstation_VM02-CentOS

- Workstation1_VM03-GNS3VM

- WorkstationZ_VMO1-WinServ2008

- Workstation2_VM02-CemOS

- Workstation2_VMO3-GNS3VM
Workstation3_ViM01-WinServ2008

- Workstation3_VM02-CentOS

- Workstation3_VM03-GNS3VM

- Workstationd_VMO1-WinServ2008

- Workstationd_VM02-CemOS

- Workstationd_VMO3-GNS3VM

- Workstation5_VM01-WinServ2008

- Workstation5_VM02-CemOS

- Workstation5_VMO3-GNSIVM

- Workstation§_VM01-WinServ2008

- Workstation§_VM02-CentOS

- Workstations_VMO3-GNSIVM

- Workstation7_VM01-WinServ2008

- Waorkstation?_VM02-CentOS

- WorkstationT_VM03-GNS3VM

Latest

611568
246G8
169G8
20068
24568
149G8
200 GB
23268
14768
20068
23868
148GB
200 GB
23568
167GB
20068
22468
148GB
20068
22568
14968
20068
22368
142GB
200 GB

Nota-se que houve um decréscimo em 20% no consumo total de CPU e memdria RAM em
relacdo a simulagdo que decorria anteriormente.

Na tabela 43 olha-se em detalhe para os consumos de CPU antes (18:35:27) e depois
(19:16:47). A grande reducdo no consumo de CPU ndo advém da utilizagdo das GNS3VM, mas
sim das VMO03 com Linux CentOS.
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Tabela 43 - Consumos de CPU antes e depois. Teste cenario CCIE, arranque limpo

esxi
Package 0

| VM - 1 WorkstationVM

VM - Workstation0_VMO01-WinServ2008
VM - Workstation)_VM02-CentOS

VM - Workstation0_VMO3-GNS3VM

VM - Workstation1_VM01-WinServ2008
WM - Workstation1_WVMO03-GNS3IVM
VM - Workstation1_VM02-CentOS

VM - Workstation2_VM01-WinServ2008
VM - Workstation2_VM02-CentOS

VM - Workstation2 VMO3-GNS3VM
VM - Workstation3 VMO01-WinServ2008
WM - Workstation3_VMO02-CentOS

VM - Workstation3_VM03-GNS3VM

VM - Workstationd _VM02-CentOS

WM - Workstationd VMO0 2-Cent0S

VM - Workstationg_VM02-CentOS

VM - Workstation?_WM02-CentOS

WM - Workstationd VM0 1-WinServ2008
VM - Workstationd VMO3-GNS3VM

VM - Workstations_VMO3-GNS3VM

VM - Workstation5_WM01-WinServ2008
VM - Workstations_VMO3-GNS3VM
VM - WorkstationS_WVM01-WinServ2008
VM - Workstation7_VM01-WinServ2008
VM - Workstation?_WVM03-GNS3VM

36.88 %

10U 1y

OIEEERE

Consumos de CPU antes e depois.

2018/11/03 19:16:47

1 VM-

1 WM -

EEEEEREAN

| VM -

EEERDBE

esxl

Package 0

Package 1

1. WorkstationVM
Workstation0_VMO01-WinSernv2008
Workstation0_VM02-CentOS
Workstation0_VMO03-GNS3VM
‘Workstation1_VMO1-WinServ2003
Workstation1_WMO3-GNS3VM
Workstation1_VM02-CentOS
Workstation2_VM01-WinServ2008
‘Workstation2_VMO2-Cent05
Workstation2_WMO3-GNS3VM
Workstation3_VMO1-WinSen2008
Workstation3_VM02-CentOS
Workstationd_WVMO3-GNS3VM
Workstationd_VMO02-CentOS
Workstation5_VM02-CentOS
Workstation6_VM02-Cent05
Workstation7_VM02-CentOS
Workstationd_VMO01-WinServ2008
Workstationd_WVMO3-GNS3VM
Workstations_VMO03-GNS3VM
Workstation5_VMO1-WinSernv2003
Workstation_WVMO3-GNS3VM
Workstationb_VM01-WinServ2008
Workstation7_VM01-WinSen2008
Workstation7_WVMO3-GNS3VM

VM -

VM -
VM -
VM -
VM -
VM -
VM -
VM -
VM -
VM -

VM -
VM -
VM -
VM -
VM -
VM -
VM -
VM -
VM -
VM -
VM -
VM -

55.50 %
43.87 %
67.12 %
0.00 %
0.86 %
391 %
3601 %
234 %
37.54 %
0.38 %
244 %
0.41 %
43.27 %
258 %
038 %
36.77 %
416 %
0.39 %
0.41 %
0.43 %
0.48 %
38.96 %
39.44 %
2.39%
39.37 %
245%
261 %
34.72%

Na vertente de memoria verifica-se, na tabela seguinte, uma libertacdo de cerca de 10GB de
RAM, que vem principalmente das maquinas que agem como front-end. As GNS3VM continuam

a consumir os 2GB de RAM estabelecido como maximo.
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Tabela 44 - Consumos de memoria RAM antes e depois. Teste cenario CCIE, arranque limpo

Consumos de memdria RAM antes e depois.

2018M1/03 18:35:55 2018M1/03 19:16:35
S W Consumed host memory 72.01GB W Consumed host memory 61.15 GB
W VM - WorkstationD VM0 1-WinSern2008 3.36 GB B VM - Workstation0_VMO1-WinServ2008 246 GB
are | I VM - WorkstationD_VMO02-CentOS 1.88 GB VM - Workstation0_VM02-CentOS 169GB
W VM - WorkstationD VMO3-GNS3VM 200GB W VM - Workstation)_VMO3-GNS3VM 2.00GB
ri 0 VM - Workstation1_VMO1-WinServ2002 3.28 GB \ | VM - Workstation1_VMO01-WinServ2008 2.45GB
W VM - Workstation1_VMO02-Cent0S 1.88GB W VM - Workstation1_VMO2-CentDS 1.49GB
[ WM - Workstation1_VM0O3-GNS3VM 2.00GB [ VM - Workstation1_VMO3-GNS3VM 200GB
B VM - Workstation2 VMO 1-WinSernv2008 3.95GB B VM - Workstation2_VMO1-WinSenv2008 2.32GB
B VM - WorkstationZ_VMO02-Cent0S 1.88GB B VM - Workstation2_VMO02-Cent0S 147 GB
W VM - Workstation2_VM03-GNS3IVM 2.00GB B VM - Workstation2_VMO3-GNS3IVM 2.00GB
W VM - Workstation3 VMG1-WinSen2008 3.01GB B VM - Workstation3 VMO1-WinServ2008 2.38GB
&— B VM- Werkstation3_VM02-CentOS 1.88GB W VM - Workstation3_VM02-Cent0S 1.48GB
W VM - Workstation3_VM0O3-GNS3IVM 2.00GB *— B VW - Workstation3_VMO3-GNS3IVM 2.00GB
W VM - Werkstationd VMO1-WinSen2008 2.90GB B VM - Workstationd_VMO1-WinSen2008 2.35GB
VM - Workstationd_VM02-CentOS 1.88 GB VM - Workstationd_VMO02-Cent0S 167GB
W VM - Workstationd VMO3-GNSIVM 2.00GB VM - Workstationd_VMO3-GNS3IVM 2.00GB
[T WM - Workstation5 VMO1-WinSernv2008 333GB [ WM - Workstations_VMO1-WinSenv2008 2.24 GB
W VM - Workstation5_VM02-Cent0S 1.53GB W VM - Workstation5_VMD2-Cent0S 1.48GB
VM - Workstations_VMO3-GNS3IVM 2.00GB VM - Workstation5_VMO3-GNS3VM 2.00GB
B VM - Werkstation6_VMO01-WinSernv2008 3.33GB B VM - Workstation6_VMO1-WinServ2008 2.25GB
[ VM - Workstations_VM02-Cent0S 1.88 GB [ VM - Workstations_VM02-Cent0S 1.49GB
B VM - Workstations_VM03-GNS3IVM 2.00GB B VM - Workstation_VMO3-GNS3VM 2.00GB
VM - Workstation?7_VM01-WinServ2008 3.23 GB W VM - Workstation7T_VM01-WinSernv2008 223 GB
W VM - Workstation7 _VM02-CentD3 1.88 GB B VM - Workstation7_VMO2-Cent0S3 1.42GB
W VM - Workstation7_VM0O3-GNS3VM 2.00 GB h B VM - Workstation7_VMO3-GNSIVM 2.00 GB
P J

Na tabela abaixo podem ver-se os graficos de consumo das GNS3VM. Os graficos estdo em
linha com a andlise anterior:

Tabela 45 - Graficos CPU, MEM Zabbix. Teste cenario CCIE, arranque limpo

Graficos Zabbix

Worlstation2_GNS3WM: CPU utilization (2h) Workstation2_GNS3VM: Available memory (2h)
100 %

20:08
19:55
20:08

Jast min avg max last min avg max
M CPU idle time [avgl 55.33% 317% 6265% 00.87% B Available memory  [alll] 101.93MB 41.58MB 46591 MB 1.69 GB
W CPU user time [avg] 40,44 % 007% 2321% 80.53%
M CPU system time [avgl 3.77 % 0.05% 385% 883 %
M CPU iowait time [avgl 0.0087 % 0% 032% 27.52%
B CPU nice time [avg] 0% 0% 0% 0%
B CPU interrupt time  [avg] 0% 0% 0% 0%
[ CPU softirg time [avgl 0.05% 0.0083% 0.08% 0.78 %
M CPU steal time [avgl 0% 0% 0% 0%

Workstation3_GNS3VM: CPU utilization (2h) Warkstation3_GNS3VM: Available memory (2h)

2008

Iast i avg max las min avg mas
W CPU idle time lavg] €6.64% 0.0084% 69.61% 99.9% H Available memory  [alll 76.5MB  38.94MB 45141 MB 1.69 GB
M CPU user time [avg] 30.4% 0.06% 268% B0.54%
W CPUsystemtime  [avg]  3.35% 005% 329% 731%
[ CPU iowait time [avg] 0.03% 0% 0.26% 1227%
M CPU nice time [avg] 0% 0% 0% 0%
[ CPU interrupt time  [ava] 0% 0% 0% 0%
I CPU softirq time [avg] 0.07% 0% 007% 056%
[ CPU steal time {ava] 0% 0% 0% 0%
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5.3.4.1 Conclusoes

Ap6s andlise, confirma-se que existe uma diminui¢do substancial no consumo de recursos
de sistema, que vem essencialmente das maquinas front-end. Como referido no capitulo 4.2,
estas maquinas virtuais foram otimizadas a nivel de desativacido e reducdo de processos nio
utilizados pelo sistema. Ainda assim, o arranque destas maquinas leva a uma boa diminuicao
dos recursos usados.

A tabela abaixo resume os resultados obtidos neste teste.

Tabela 46 - Consumo de recursos de sistema no final do teste cenario CCIE, arranque limpo

Servidor Maquinas front-end
VMWare (Win~Linux)

GNS3VM back-end

Caracteristicas Carga RAM

B eanik CargaCPU  RAMocupada Carga CPU RAM ocupada

Teste de 8 bancadas em vazio 12% 49GB 0%~6% 0,84GB~0,75GB 0,5% 0,16GB

Teste de 8 bancadas - cenario

CCNA, arranque limpo 50%  60GB 0%~6% 1GB~0,84GB 0,1% 1,5GB
Teste de 8 banca(}as SCendrio | o0 21GB 4%~10% 1GB~0,9GB 20% .
CCIE, arranque ndo-limpo

Teste de 8 bancadas - cendrio 55%  61GB 2%~11% 1GB~0,84CB 20% -

CCIE, arranque limpo

5.3.5 Teste de 8 bancadas - Firewall 2xASA, Windows 7 + tpgen, arranque
limpo
Neste quinto teste avaliam-se varias funcionalidades em torno de seguranca e firewall
Cisco. A figura 108 e tabela 47 ilustram a topologia simulada e objetivos pretendidos:

Internet-1

— e
ed ,f

g

nic1  Windows7w/IE11-1

anagement0,/0

200.200.200.0/ 24 Anjos 100.100.100.2/24 Arroios

2 -
fo/0 /1

Activate management interface
-no shutdown

-ip add 172.16.4.1 /24
-security-level 100

-nameif management

Specify ASDM and server
-asdm image flash:/asdm-791.bin 1l].1d.1l].3
-http 0 0 management \ !
-username cisco password cisco privilege 15 v\ moul !."
-reload .

i~
S
et

£
5 o

e e,
B
Le
[
=}
———-——"'-F-

Figura 109 - Topologia. Teste cenario firewall, arranque limpo
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Tabela 47 - Objetivos. Teste cenario firewall, arranque limpo

« Estabelecimento de um tinel VPN L2L com as seguintes caracteristicas:
o Protocolo de seguranca: IKEv2 IPsec
o Algoritmos de cifra: IKEv2: AES256 [Psec: AES256
o Algoritmos para integridade/Hash: IKEv2: SHA256 [Psec: SHA1.

 ASDM: configurar e ativar o gestor grafico das firewall Cisco ASA, ASDM. E necessario adicionar
uma maquina Windows 7 e uma nuvem de acesso a Internet.

e Gerar trafego: configuracdo de uma versao do Cisco I0S com funcionalidade de geracao de trafego.

« Teste de estabilidade utilizando elementos de alto requisito de memoria (desktop Windows,
firewall ASA)

Tabela 48 - Equipamento utilizado. Teste cenario firewall, arranque limpo

Memoéria RAM configurada para

Equipamento utilizacdo
1x Cisco c3745 1x256 MB
1x VPCS 0 (Funciona no front-end)
2x ASA Firewall 2x2048 MB
1x Windows 7 1x1024 MB
1x Cisco IOU L3 1x256 MB
1x Internet 1x64 MB
1x Switch 0 (Funciona no front-end)
TOTAL: 5696 MB

Todos os elementos estdo integrados e as tabelas de encaminhamento devidamente
preenchidas. Fez-se um arranque das maquinas virtuais para a simulagio ter um cendario limpo.

A nivel de front-end ativa-se o ambiente grafico nas maquinas Windows, exceto nas
bancadas 1, 3 e 6, em que se utilizou o CentOS.

Tabela 49 - Servidor VMWare: CPU e memoria. Teste cenario firewall, arranque limpo

Servidor VMWare: CPU e memoria

Consumed host CPU (%)

Arranque da cenario de simulagio sem trafego

Inicio de geragdo de trafego cifrado
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[ esxi - Monitor

Performance

Memory

Consurmed host memary (GB)

Name

=1 -

u ™
Hardware Events Taske Logs Notifications M

v | Default colors v Lasthour » @ G SelectVMs C Refresh M

VM-

[ RS

W Consumed host memory

~1GNS3VM

- 0. Access Server

- 1 WorkstationVM

- 0 Firewall

-0. ManagementServer

- Workstationd_VMO1-WinServ2008
- Workstation0_VM02-CentOS

- Workstation0_VMO03-GNS3VM

- Workstation_VMO1-WinServ2008
- Workstation1_VMO3-GNS3VM

- Workstation1_VM02-Cent0S

- Workstation2_VMO1-WinServ2008
- Workstation2_VM02-CentOS

- Workstation2_VM03-GNS3VM

- Workstation3_VMO1-WinServ2008
- Workstation3_VM02-CentOS

- Workstation3_VMO3-GNS3VM

- Workstationd_VM02-Cent0OS
Workstation5_VM02-Cent0S

- Workstation6_VMD2-Cent0S

- Workstation7_VM02-CentOS

- Workstationd_VMO1-WinServ2008
Workstationd_VMD3-GNS3VM

- Workstation5_VMO03-GNS3VM
VIO01-WinSenv200:

19.43 1961 2000 20.08 20:16
Time

~ | Unit v | Average

o, VM-
M -
M -

VMO3-GNS3VM
Workstations_VM01-WinServ2008
Workstation7_VM01-WinServ2008
Workstation?_VM03-GNSIVM

63.96 GB
0.00GB
6.55GB
0.00GB
0.99GB
205GB
287GB
1.45GB
2.00GB
221GB
2.00GB
1.88 GB
291GB
1.47GB
2.006GB
220GB
1.88 GB
2.00GB
1.50GB
1.49GB
1.88 GB
1.49GB
2906GB
2.00GB
2.00GB
2906GB
2.00GB
2.38GB
2976GB
2.00GB

I

20:37

A nivel da memoéria RAM nao existem alteracées em relacdo aos cendrios anteriores,
estabilizando nos 64GB.

A nivel de CPU o comportamento torna-se mais dindmico. Da tabela acima, grafico superior
CPU, ha 2 zonas de relevancia:

Arranque do cendrio de simulacdo sem trafego: este é o momento em que se
arrancam as simula¢des nas 8 maquinas virtuais. Pela especificidade deste cendario
(uso firewall), existe um pico nos 100% de carga no CPU do servidor fisico. O
periodo de arranque aqui dura cerca de 20 minutos, acabando pelas 20:20, altura
em que o sistema estabiliza em 35%. Este periodo tem uma duracdo grande quando

comparado com os cenarios anteriores, devido ao facto de, por autoconfiguracio,

as ASA firewall e o PC Windows 7 fazerem um segundo restart no ambiente virtual.

Inicio de geracdo de trafego cifrado: Nesta altura inicia-se a geragdo de trafego

dentro da simulac¢ao, o que leva a que exista um incremento da carga do CPU.
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A tabela 50 demonstra os consumos no arranque da simulacdo e nos momentos seguintes
a geracdo de trafego. Excluindo o momento de arranque das simulag¢des, no pior caso o
consumo de CPU subiu até aos 80%.

Tabela 50 - Consumos de CPU antes e depois. Teste cenario firewall, arranque limpo

Consumos de CPU antes e durante a simulagdo

2018/11/05 20:01:44 || 2018/11/05 20:36:04 [ 2018/11/05 21:03:43 ]

B esxi 100.00 % W esxi 5724% | B esx B8268% |

W Package 0 106.71 % W Package 0 57.10 % | B Package 0 8364% |

B Package 1 10788% | ® Package 1 57.38% | W Packags 1 BN %
VM - 1.GNS3VM 0.00 % VM - 1.GNS3VM 0.00 % VM - 1 GNS3VM 0.00 %

B VM - 1 WorkstationVM 0.00 % W VM - 1 WorkstationVM 000% | W VM- 1 WorkstationVM 0.00 %
VM - Workstation0_VMO1-WinServ2008  1.82% VM - Workstation0_VMO01-WinSernv2008 2.89 % VM - Workstation0_VM01-WinServ2008 2.48 %

B VM - Workstation0_VM02-CentOS 0.42% W VM - Workstation0_VM02-CentOS 0.50% | W VM - Workstation0_VM02-CentOS 0.32%
VM - Workstation0_VMO03-GNS3VM 80.60 % VM - Workstation0_VMO03-GNS3VM 41.29% VM - Workstation0_VM03-GNS3VM 54.98 %

B VM - Workstation1_VM01-WinServ2008  0.62 % VM - Workstation1_VMO01-WinServ2008 0.85 % VM - Workstation1_VM01-WinSen2008 0.78 %

B VM - Workstation1_VM03-GNS3VM 87.11% W VM - Workstation1_VM03-GNS3VM 37.32% | W VM - Workstation1_VMO03-GNS3VM 60.56 %

W VM - Workstation1_VM02-CentOS 10.53 % W VM- Workstation1_VM02-CentOS 12.74% | W VM - Workstation1_VM02-CentOS 12.80 %

B VM - Workstation2_ VM0 1-WinSenv2008 177 % W VM- Workstation2_VM01-WinServ2008 2.09% | M VM- Workstation2_VM01-WinServ2008 240 %

W VM - Workstation2_VM02-CentOS 0.53 % B VM- Workstation2_VM02-CentOS 0.49% | W VM- Workstation2_VM02-CentOS 038% |

W VM - Workstation2_VM03-GNS3VM 86.04 % W VM - Workstation2_VMO03-GNS3VM 36.18% | M VM- Workstation2_VMO3-GNS3VM 58.94 %

B VM - Workstation3_VM01-WinServ2008 1.00 % [ B VM - Workstation3_VM01-WinServ2008 0.67% | W VM - Workstation3_VMO1-WinServ2008 0.89 %
VM - Workstation3_VM02-Cent0S 369% VM - Workstationd_VM02-Cent0S 1258% | VM - Workstation3_VM02-CentOS 1341% |

B VM - Workstation3_VM03-GNS3VM 81.86 % B VM- Workstation3_VMO03-GNS3VM 34.58% | W VM - Workstation3_VMO03-GNS3VM 59.82 %
VM - Workstationd_VM02-CentOS 050% | VM - Workstationd_VMO02-CentOS 0.36 % VM - Workstationd_VM02-CentOS 0.44 %

B VM - Workstation5_VM02-CentOS 0.46 % W VM - Workstation5_VM02-CentOS 0.40% | W VM - Workstation5_VM02-CentOS 045%
VM - Warkstationé_VM02-CentOS 1.57 % VM - Workstations_VM02-CentOS 1471% | VM - Waorkstations_VM02-CentOS 14.76 %

B VM - Werkstation7_VM02-CentOS 0.60 % W VM - Workstation7_VM02-CentOS 048% | W VM- Workstation7_VYM02-CentOS 0.51 %
VM - Workstationd_VM01-WinServ2008  1.71% VM - Workstationd_VM01-WinServ2008 2.05% VM - Workstationd_VM01-WinServ2008 2.05%

M VM - Workstationd_VM03-GNS3VM 92.56 % W VM - Workstationd_VMO03-GNSIVM 37.34% | M VM- Workstationd_VMO3-GNS3VM 61.25%
VM - Workstation5_VMO03-GNS3VM 8209% | VM - Workstation5_VMO3-GNS3VM 38.58% | VM - Workstation5_VMO3-GNSIVM 69.05% |

B VM - Workstation5_VM01-WinServ2008 1.94 % B VM - Workstation5_VM01-WinSenv2008 226% | W VM - Workstation5_VM01-WinServ2008 2.13%
VM - Workstations_VM03-GNS3VM 83.98 % VM - Workstations_VMO03-GNS3VM 3533 % VM - Workstations_VMO03-GNS3VM 68.73% |

B VM - Workstations_VM01-WinServ2008  1.89 % B VM - Workstation6_VM01-WinServ2008  0.75 % f B VM- Workstations_VM01-WinServ2008 0.80% |

VM - Workstation7_VM01-WinServ2008  2.27 % VM - Workstation7_VMO01-WinSenv2008 2.10% VM - Workstation7_VM01-WinServ2008 2.29%
W VM - Workstation7_VM03-GNS3VM 70.56 % M VM - Workstation7_VMO03-GNS3VM 34.56% | W VM- Workstation7_VM03-GNS3VM 40.01 %

A nivel dos ambientes graficos, pode extrapolar-se que, para as maquinas Windows, o gasto
de CPU se situa numa média de 2%. Nas maquinas CentOS, as bancadas 1, 3 e 6 tém uma carga
média de 13%.

Analisam-se agora os dados retirados do comando htop e do Zabbix relativamente as
GNS3VM.

Tabela 51 - Comando htop GNS3VM; graficos CPU, MEM Zabbix. Teste cenario firewall, arranque limpo

Htop GNS3VM e dados do Zabbix
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Workstation2_GNS3WvM: CPU utilization (2h) Workstation2_GNS3VM: Available memory (2h)

106 % 300 M8
250 M8 ke
P b
o wome | R S i S S
1s0m8 |/ S
0% 100 M8
EBE BEE - FE R ET LT REREE L AR 2 ;
last min avg max last min avg max
W CPU idle time favgl 64.51% 1556% 67.12% 8516% B Avsilable memory  [all] 1656M8 12197 MB 19157 MB 252.40 MB
W CPU user time (avg] 10.36% 2.71% 7.22% 2021%
M CPUsystemtime  [avg] 12.85% 578% 11.58% 28.75%
I CPU iowait time fsvg] 01% 002% 0.85% 1157%
B CFU nice time [aval 0% 0% 0% 0%
B CPU interrupt time  [avgl 0% 0% 0% 0%
@ CPU softirq time [avg] ©0.49% 003% 0.24% 064%
I8 CPU steal time {avgl 0% 0% 0% 0
Workstation3_GNS3vM; CPU utiization (2h) Workstation3_GNS3WM: Available memaory (2h)
300 M@
A
200 M8 - e oo e e e SR T C e
S
100 M8

last min avg max last mir aug max
B CPU idle time [avg] 84.55% 1686% 7205% B8621% B Available memory  [all] 188.61ME BS.8ME 213.24MB 275.09 ME
M CPU user time (avgl 319% 244% 532% 1959%
MW CPUsystemtime  [avg] 6.72% 5.88% 105% 20.37%
[ CPU iowait time [avg] ©0.03% 0.0088% 0.79% 1577%
M CPU nice time favgl 0% 0% 0% 0%
[ CPU interrupt time  [ava] 0% 0% 0% 0%
H CPU softirg time [avg] 0.04% 0.02% 017% 0.78%
W CPU steal time [aval 0% 0% 0% 0%

Do htop é possivel ver que os maiores responsaveis a nivel de exigéncia de sistema sio as
2 ASA firewall. O Zabbix confirma os consumos a nivel de CPU que ja foram vistos por analise
das estatisticas e graficos retirados do VMWare ESXi. A memoria utilizada acaba por estar em
consonancia com o cendrio anterior.

5.3.5.1  Conclusoes

Pela utilizacdo de cifras que envolvem calculos complexos as firewall sdo, de todos os
equipamentos testados, os mais exigentes para o CPU e RAM da GNS3VM, e, consequentemente,
do servidor. Na figura seguinte faz-se um zoom sobre o htop da GNS3VM da bancadal:

AR ARRAA LY 7

o]
]

| | | |]1€ 8]
CHEEEREN PERRROLRERRRERRRERET R i Riiil 1578/72045M8)

Lt 2.0
L k 8.4%
[
i

2198 gns3 20 02 980 S 20.9 31.9 35:10.47 /usr/bin/gemu-system-x86 64 -name Arroios¥-m 2048M -smp cpus=1 -enabl
2163 gns3 20 @ 892 S 21.1 23.4 35:20.94 /usr/bin/qemu-system-x86 64 -name MartimMoniz -m 2048M -smp cpus=l -e
1864 gns3 28 0 6720 S 8.8 1.6 11:56.98 /usr/bin/dynamips -N1 -1 dynamips i2 log.txt -H 44210

21 root o 3 S 6.2 0.0 7:22.16 ksmd
2143 gns3 20 o @S 4.7 0.0 9:00.62 fusr/bin/vpcs -p 5000 -m @ -i 1 -F -s 10018 -c 10019 -t 127.0.0.1 sta
528 gns3 20 8 2444 5 2.4 2.3 3:53,27 /usr/bin/python3 /usr/local/bin/gns3server
2238 gns3 2 8 2092 S 2.2 58.3 24:18.32 /usr/bin/gemu-system-x86 64 -name Windows7w/IE11-1 -m 1024M -smp cpus
2189 gns3 20 @ 7212 § 1.7 3.6 2:44.97 /opt/gns3/images/IOU/1B6bi-1linux-13-adventerprisek9-15.4.1T.bin 1

Figura 110 - GNS3VM ao pormenor. Teste cenario firewall, arranque limpo

Tabela 52 - Consumo de recursos de sistema no final do teste. Teste cenario firewall, arranque limpo

Servidor Maquinas front-end
VMWare (Win~Linux)

GNS3VM back-end
Caracteristicas

Carga RAM )

CPU  ocupada Carga CPU RAM ocupada  Carga CPU RAM ocupada
Teste de 8 bancadas em vazio 12% 49GB 0%~6% 0,84GB~0,75GB 0,5% 0,16GB
Teste de Bbancadas - cendrio | yo0  GoGE | 0%~6%  1GB~0,84GB 0,1% 1,5GB
CCNA, arranque limpo
Teste de 8 bancadas - cendrio | 10, 7168 | 494~10%  1GB~0,9GB 40% 2GB
CCIE, arranque ndo-limpo
Teste de 8 bancadas - cendrio | goo, g16B | 209~11%  1GB~0,84GB 40% 2GB

CCIE, arranque limpo

Teste de 8 bancadas - cenario
Firewall 2xASA, W7, e gerador | 82%  63GB 2%~13% 2,8GB~1,7GB 60% 2GB
de trafego, arranque limpo
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5.3.6 Testes de sobrecarga do sistema

Foram feitos ainda dois testes de sobrecarga ao sistema, com vista a determinar o limite de
equipamentos suportados em simultaneo.

e Teste de sobrecarga do sistema: Cenario CCIE reduzido + 2x ASA Firewall,
arranque limpo.

Este teste procurou avaliar o comportamento do sistema com cendrios escolhidos de forma
a sobrecarregar a utilizacdo de recursos. Para o efeito foi criada uma topologia CCIE com
reducdo de alguns elementos e utilizando duas firewall Cisco ASA, ap6s um arranque limpo da
GNS3VM.

Os 12 equipamentos utilizados foram:

Tabela 53 - Lista de elementos para testes e seus requisitos de RAM

Memoria RAM configurada para

Equipamento

utilizacdo
8x Cisco c3745 10x256 MB
1x FrameRelay Switch 0 (Funciona no front-end)
1xIOU L3 2x256 MB
2x ASA Firewall 2x2048 MB
TOTAL: 7168 MB

a) Ao arrancar as simulacdes, comecam a surgir avisos de falta de memdria na

bl B T B e "CISCOASAZ" requires 2046M8 of RAM

= OF> » C PFmlio,aq M o
B | 15.3% of RAMleft on "gnsdvn’”

! Tepobod CHcOASA eques 20MCHD of etk J

— e T EREREs

- ¥ & “Cisconsai” requires 2048MB of RAM 2

o/1 ke 2 O trobatessuy 628, o

0SPF domain = ¥ L O R o

telnet 192.168.7.1:5049

@ Doty telnet 192:168.7.1:5017

@ FrameRelaysw-1 none

© Pinguim telnet 192.166.7.1:5048

VLANL00O - 10.0.1.0/24 Riscas telnet 192.168.7.1:5020

20.0.1.0/24 VLANZ000 - 10.0.2.0/24 @ roma telnet 192,168.7,1:5047

© Teca telinet 192.168.7.1:5016

Whickas telnet 192.166.7,1:5013

F gus3@gns3vm:

Figura 111 - Arranque - Cenario CCIE reduzido + 2x ASA Firewall

b) Verifica-se que o maior pedido de recursos sdo para o QEMU e virtualizacdo das
firewall ASA:

Figura 112 - Ocupacao de memoria QEMU <-> Cisco ASA
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c) Até que certas aplicacdes bloqueiam, ndo sendo possivel o arranque devido a
insuficiéncia de memoria:

P ©F>-

devices
“stalled apphances

a Cisco ASAv ASA_V9.8.1wA...
&

[= s
B oo

153 CBeot210U
B csosiou

o gns3@gns3vm: ~

- = . QEMU process has stopped, retum code: -9
| c Z m i_ } O /’ a Q @ iazmnhmrmwn:gtm;?vs‘m -name CiscoASAL -m 2048M -smp cpus=1 -enable-

bBatbidaede/project- ~
Filesjaemu/1a32b721-78cd-4c2f-9473-8600e5c25F03(hda_disk.qcom2, F=virtio, Mx-o med--dsk
SBRTUSHIS M 4 P73 SO0 sl e | T B

1127.0.0, 1146177, server,nowat et none -device e1000,mac ey 168

dev=gns3-0 -netdey
gnsm ndp=127 0.0.1: 10021, localaddr=127,0.0.1:10020 -device 1000, mac=0c:70:¢cf: 168
1 -nek 168
unp-mnm 1002 0.0.1:100 mac=De:T0:cF:
netdey p

0.0.1:10024 -u(mrflha

-3 -netdev
d-wsS—lndw—lZ?llEll 10027,Jocalddr=127.0.0.1:10026 Jevice e1000,mac=0c:70:cF: |

4 netdsvmns “3

0.0.1:10030  mac=tc:70:cf: 198
0.0.1:10032 et oo
ru-nz?.a.o.n:mu nagraphic E

168
FU LU emieL 1w, 168
168

-name CISCOASAL -m 2048M -smp cpus=1 -enable-
b=joptfgns3jprojects(Gbi6as63-6315-4080-9272- 199
168

qoom2, f=virtio,index=0,, media=dik | o

Wlwlz?ﬂﬂlsﬂi?;mrmﬂ .
b none ~device £1000, mac=0¢:70:cf:7F: e‘,

ddr=127.0.0.1:10020 -device #1000, mac=Dc:70:cf: ‘;j
Mldr=127.0,0.1:10022 -device &1000,mac=0c:70:cf:
Jldr=127.0.0.1:10024 -gevice &1000,mac=0c:70:cf:
idr=127.0.0.1:10026 -device e1000,mac=0c:70:cF:

Nidr=127.0.0.1:10028 devics #1000, macac:70:cF:
M=127.0.0.1:10030 -device #1000, mace0c:70:ck:
Mdr=127.0.0.1:10032 -device €100, mac=0c:70:cf:

Jddr=127.0.0.1:10034 -nographic

Jetiew spplance template i I Fuaribion lon: »

Figura 113 - Crash - Cenario CCIE reduzido + 2x ASA Firewall

Conclui-se que o elemento que ficou fora de servico foi uma ASA firewall. Nao foi possivel

reiniciar este elemento nesta simulacdo sem desligar outros, de forma a libertar memadria.

e Teste de sobrecarga do sistema: Limite de utilizacdo de elementos - apenas
Cisco 10S e Cisco I0U

Neste teste adicionaram-se elementos de “routing and switching”, visto o ensino de redes

se basear maioritariamente nestes 2 tipos de elementos. O objetivo é avaliar qual o nimero
maximo de equipamentos deste género a funcionar de forma estavel na GNS3VM. Apds varias
simulagdes, chegou-se ao nimero de elementos listado na tabela abaixo:

Tabela 54 - Lista de elementos para testes e seus requisitos de RAM

Memoria RAM configurada para

Equipamento

utilizacdo
8x Cisco c3745 8x 256 MB
5x Cisco c7200 5x512 MB
10x IOU L2 2x160 MB
6x 10U L3 2x106 MB
TOTAL: 5140 MB

Ligaram-se todos os elementos utilizando um hub simples do GNS3. Para validacao, fez-se
uma listagem no I0U1 por todos os vizinhos que utilizam o Cisco Discovery Protocol (CDP). Na

figura seguinte pode ver-se a topologia e esta listagem:
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B OM>- P C HELOO ./ aaE

*  Topolagy Summary =1
Node Consale 7]
© ethernethub-1 none

@ ou telnet 192,168,015

@ 1ouz telnet 197,168.0.1:5.

@ 1o telnet 192,168,0,115.

© 1ou4 telnet 152,168.0.1:5.

© 1ous tehet 192,168,015

@ 1ous telnet 152,168,015

& 1007 telnet 192,168,0,1:5.

© 1ous telnet 152,168.0.1:5.

© ous telnet 197,168.0.115.

@ 1oun telnet 192,168,0,1:5.

© ount telnet 197, 168.0.115

© oz telnet 192,168,0,1:5.

© oz telnet 197,168.0.1:5.

@ ous telnet 192,168,0,1:5.

@ ous telnet 187,168.0.1:5.

@ outs telnet 192,168,0,1:5

@ w telnet 182,168.0.1:5.

© ra telnet 192,168,0,115.

@ &5 telnet 152,165,015

© s telnet 192,168,0,115.

O w7 telnet 132,168,015

© es telnet 197,168.0,115.

O rg telnet 192,168,015

© rin telnet 197,168.0.115.

@ riz telnek 192,168.0.0:5...

Vi oy @ "L

Servers Summary (=]
> ) main server CPU 21,.2%, RAM 98.3%

Figura 114 - Topologia. Teste elementos RS

Em seguida os consumos de CPU e memdria da GNS3VM:

& gns3@gnsIvm: ~

Figura 115 - htop GNS3VM. Teste elementos RS

Preenche-se agora a tabela abaixo com os valores deste teste. Os valores do primeiro teste
de sobrecarga nao foram incluidos, dado a simulacdo nao ter sido finalizada com sucesso.

Tabela 55 - Consumo de recursos de sistema no final do teste de sobrecarga do sistema

Servidor Maqu1r}asf("0nt-end GNS3VM back-end
- VMWare (Win~Linux)
Caracteristicas Carga RAM
B aenpaie CargaCPU  RAMocupada Carga CPU RAM ocupada

Teste de 8 bancadasemvazio | 12%  49GB 0%~6%  0,84GB~0,75GB 0,5% 0,16GB
Teste de 8 bancadas - cendrio | 5no,  goGR | 096~69%  1GB~0,84GB 0,1% 1,5GB
CCNA, arranque limpo
Teste de 8 bancadas - cendrio | 740, 796p | 406~10%  1GB~0,9GB 40% 2GB
CCIE, arranque nao-limpo
Teste de 8 bancadas -cendrio | goo,  61GB | 206~11%  1GB~0,84GB 40% 2GB

CCIE, arranque limpo

Teste de 8 bancadas - cenario
Firewall 2xASA, W7, e gerador | 82%  63GB 2%~13% 2,8GB~1,7GB 60% 2GB
de trafego, arranque limpo
Teste de sobrecarga do
sistema: utilizagao de
elementos apenas Cisco I0S e
Cisco IOU

70%  60GB 2%~12% 2,7GB~1,8GB 30% 2GB
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5.4

Analise critica

2

Neste ponto, analisam-se os benchmarks e testes feitos a plataforma, bem como a

experiéncia de utilizagio.

5.4.1

5.4.2

GNS3

Extrema eficiéncia de recursos: no cendrio mais exigente (subcapitulo 5.3.5), a
GNS3VM teve que gerir mais de 5.5GB de demanda de memoria RAM, utilizando apenas
2GB de memdria alocada pelo hypervisor. A nivel de CPU também se comprova que,
numa utilizacdo normal, raramente havera esgotamento deste componente.

Escalabilidade: analisando as potencialidades e quantidade de elementos que a
GNS3VM consegue virtualizar utilizando apenas 2GB de RAM, percebe-se que,
aumentando este valor, existe grande abertura para testes com topologias maiores.
Tendo em conta que a GNS3VM utiliza Linux Ubuntu com uma arquitetura 64bit,
estima-se que o limite de memoéria RAM permitida esteja em torno de 1TB (Alvarado,
2018).

Variedade: o numero de appliances disponiveis para o GNS3VM e contetddos online
continua a aumentar, o que permite facilmente a diversificagcdo do ensino.

Bloqueios ocasionais da aplicacdo: ocasionalmente ocorrem bloqueios na aplicagao
front-end, devido a comunica¢do com o back-end e com o sistema operativo Windows.
Estes erros foram ultrapassados reinicializando a aplicacdo. Numa das ocasides foi
necessario fazer restart ao Windows Server no ambiente grafico.

Erro no ambiente virtual: ocorreram esporadicamente erros no arranque de
equipamentos no ambiente virtual. Estes erros foram resolvidos desligando/ligando e
até readicionando o equipamento ao ambiente virtual.

Plataforma e Hypervisor

Estabilidade do hypervisor: desde o momento que foi instalado e arrancado o VMWare
ESXi até ao presente ndo houve erros ou problemas com o hypervisor, tendo-se
revelado como uma boa escolha para este projeto.

Escalabilidade: utilizando apenas um servidor fisico com 32GHz de CPU (o hypervisor
soma a frequéncia dos dois processadores do sistema) e 96GB de memoria RAM, nos
piores cenarios de simulacao, utilizando 8 bancadas em simultaneo, atingiu-se 82% e
71GB de RAM ocupado, respetivamente. Mesmo desconsiderando a adi¢do de outro
servidor existe, ainda assim, margem para adicionar novas bancadas, ou até aumentar
a memoria disponivel para as GNS3VM.

Tabela 56 - Consumos maximos no fim dos testes

Servidor VMWare = MAaquinas front-end (Win~Linux) GNS3VM back-end

Caracteristicas Carga RAM 3%

CPU ocupada Carga CPU RAM ocupada Carga CPU ocupada

Pior cenario 82% 71GB 2%~13%  2,8GB~1,7GB 60% 2GB

Front-end: ao nivel de ambientes graficos de acesso, o Microsoft Windows é mais fluido
na comunicacdo, havendo algum arrasto quando utilizado o CentOS. O sistema da
Microsoft tem, no entanto, mais memoria RAM alocada (4GB vs 2GB). No geral, ambos
os sistemas se comportam de forma estavel durante as simulacoes.
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Reinicializacdes periddicas ao sistema: por mais estaveis que as maquinas virtuais
sejam, poderd ser vantajoso agendar reinicios semanais ou mensais das varias
bancadas. Por se tratarem de mdaquinas virtuais, os reinicios ocorrem no geral em
menos de 30 segundos.
Planeamento futuro e previsdo de consumos: pela forma como os recursos sdo alocados
nos testes, é possivel prever com relativa exatidao o consumo de uma bancada:

o Memdria RAM: Utilizando a tabela 56 como referéncia estima-se que, no pior

dos casos, sejam necessarios 2,8+1,7+2 = 7GB de memoéria RAM por bancada.
o CPU: Enquanto que a alocacdo de RAM ¢ vital, devendo haver um minimo
disponivel para evitar bloqueios, em caso de escassez de recursos de
processamento esta vai refletir-se apenas em possivel lentiddo no sistema.
Capacidade maxima do sistema: estima-se que este servidor suporte com seguranca até
12 bancadas de alunos:

Access Server - 8GB

Dominio dos Management Server -4GB
administradores Firewall -1GB
VMO04, VMO05 - 4GB

TOTAL: 17GB

VMO01, VMO02 - 6GB

Por bancada VMO03 - 2GB
TOTAL: 8GB

Estimando 12 bancadas =17 + (8x12 ) = 113GB (TEORICO)

Note-se que, embora os 113GB ultrapassem o limite de memoria fisica do servidor (96GB),
todas as VMs nunca irdo consumir em simultaneo os valores teéricos reportados acima.

5.4.3 Experiéncia de utilizacao

Como se pode entender dos pontos anteriores, a plataforma é altamente dependente da

quantidade e correta alocacio de memoria RAM no sistema. A otimizacdo e escolha dos

sistemas operativos referido em 4.1.2.7 foi fundamental para manter o ambiente grafico o mais
leve e estavel possivel.

Ainda assim, em caso de esgotamento de recursos na GNS3VM, ndo ha impacto direto na

experiéncia de acesso e trabalho dos alunos por 2 motivos:

A simulacio é feita e contida na GNS3VM.

O Microsoft Windows Server 2008 e o Linux CentOS, para além de otimizados,
conseguem concretizar a tarefa de ambiente grafico do emulador gerindo
continuamente a memoria RAM e CPU que tém disponivel. De facto, tendo em conta as
funcoes e tarefas que desempenham, dificilmente se prevé que exista esgotamento de
RAM nestes sistemas.
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Como pode observar-se na tabela abaixo os consumos de CPU e memoria mantém-se em
valores normais e bem abaixo dos limites:

Tabela 57 - Consumo recursos, maquinas front-end

M4équinas front-end (Win~Linux)

Caracteristicas

Carga CPU RAM ocupada
Teste de 8 bancadas em vazio 0%~6% 0,84~0,75GB
Teste de 8 bancadas - cenario CCNA, arranque limpo 0%~6% 1GB~0,84GB
Teste de 8 bancadas - cendrio CCIE, arranque ndo-limpo 4%~10% 1GB~0,9GB
Teste de 8 bancadas - cenario CCIE, arranque limpo 2%~11% 1GB~0,84GB
Teste de 8 barllcadas - cenario Flrewall 2xXASA, W7, e 206~13% 2.8GB~1,7GB
gerador de trafego, arranque limpo
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5.5 Sintese

Este capitulo foi dedicado a exploragdo pratica do sistema AMBIVeRT, com especial énfase
nos testes de desempenho.

Na fase inicial sdo detalhados alguns procedimentos envolvidos na criacdo de novas
bancadas.

Na segunda parte realizam-se testes de carga do sistema criando determinados cenarios de
rede por forma a sobrecarregar o sistema. Para analise sdo recolhidos graficos, valores de CPU
e memoria RAM dos varios atores.
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6 Conclusées e trabalho futuro

6.1 Experiéncia em sala de aula

Sendo o AMBIVeRT uma plataforma desenhada e virada para a academia, é de grande
importdncia fazer um teste pratico numa sala de aulas. Assim, numa classe de Redes de
Comunicacdo de Dados da Licenciatura em Engenharia Eletrotécnica e das Telecomunica¢des
da ESTCB em que o docente lecionou o protocolo de encaminhamento EIGRP, os alunos
utilizaram a plataforma AMBIVeRT. Execucdo de topologias de rede, emulacdo e captura de
trafego foram alguns dos objetivos completados. No final da aula foi pedido aos formandos que
quantificassem com valores entre 0 e 5 (sendo 0 a pior nota e 5 a melhor) o projeto AMBIVeRT
em 6 pontos:

e Facilidade de acesso.

e Facilidade de utilizacao.

e Diversidade de equipamentos.

e Tempo de resposta do sistema.

e Quantidade de funcionalidades disponiveis.

e No geral, da sua utilizacdo do AMBIVeRT qual o seu grau de satisfacdo.

Como pode ser observado na figura seguinte as classificagdes obtiveram uma média geral
acima de 4 pontos:

Inquerito de satisfacao AMBIVeRT

4.25 4.25

&~
n

4 4 4.125

= ™~ w
=N W s

MEDIA DE NOTA DADA ( ESCALA O A 5)
o
n

(=]

m Facilidade de acesso m Facilidade de utilizacdo
Diversidade de equipamentos Tempo de resposta do sistema
W Quantidade de funcionalidades disponiveis H No geral, da sua utilizacdo do AMBIVeRT gual o seu grau de satisfacdo:

Figura 116 - Inquérito de satisfacao AMBIVeRT

Numa segunda parte, foi pedido aos alunos que numa palavra descrevessem a sua
experiéncia dessa aula com o AMBIVeRT. Na tabela 17 estdo as respostas (ndo editadas) dadas
pelos alunos.

extraordinario BOA inovador
Sofisticada incrivel Realista
Muito bom TEM FUTURO

Figura 117 - Experiéncia de utilizacdo com o AMBIVeRT
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Considerando que os alunos ndo tinham tido até ao momento qualquer contato com a
plataforma ou o software GNS3, os resultados, embora algo simplificados, demonstram boa
aceitacdo e interesse por parte dos alunos a plataforma AMBIVeRT como uma alternativa ao
ambiente de aprendizagem na sala de aula.
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6.2 Conclusoes

Virtualizacio e cloud computing sdo tendéncias muito fortes atualmente no mundo das TI.
Estas tecnologias, em que deixam de existir maquinas fisicas dedicadas, sdo a base daquilo que
hoje é referido como Software as a Service (SaaS)31. Isto significa que os programas e recursos
sdo disponibilizados a pedido e consoante a procura, por oposi¢cdo ao método classico em que
os recursos estdo localmente disponiveis. Esta terminologia, “as a Service”, despoletou
variantes como Data Center as a Service (DCaaS) e Lab as a Service (LaaS), consistindo a
segunda variante na entrega de recursos laboratoriais a pedido (on-demand), aumentando a
eficiéncia e rentabilidade dos recursos.

Esta dissertac¢do resultou da perce¢do da importancia que a virtualizacao e simulagdo de redes
pode ter no mundo académico, a nivel econdmico, pedagogico e profissional:

e Anivel econémico, majoram-se os investimentos feitos pela escola nesta area, diminui-
se a pegada ecoldgica e reduzem-se custos operacionais e de capital.

e A nivel pedagoégico, reconhece-se que atualmente nio se trata apenas de lecionar
conteuidos tedricos ou formais, mas também de desenvolver as capacidades de
troubleshooting, pesquisa e recolha de informacdo online do aluno. Para um
profissional das tecnologias de informag¢do nio basta possuir conhecimentos técnicos
na tematica em que labora, mas também estar preparado para investigar e pensar “fora
da caixa”.

e A nivel profissional, inicia-se a preparacdo pratica dos alunos para uma parte
integrante e em crescimento do mundo informatico e telecomunica¢des atual: a
virtualizagao.

Estes sdo os maiores contributos desta tese para o ensino e para o seu bem mais precioso, os
alunos.

Nesta dissertacdo é proposta a criagdo de um ambiente virtual de ensino de redes de
computadores fidvel e de escalabilidade assegurada, ndo comprometendo as funcionalidades e
objetivos propostos pelos diferentes trabalhos laboratoriais a serem executados.

Este ambiente virtual, a nivel técnico, assenta em 3 pilares fundamentais: hardware, hypervisor
e emulador de redes:

e Hardware: cedido pelo IPCB, utilizou-se um servidor de gama empresarial Cisco, com
caracteristicas suficientes para criar uma plataforma robusta e escalavel.

e Hypervisor: ap6s andlise de solucgdes existentes, escolheu-se a solugio da VMWare. Para
além de incluir um ambiente grafico simples e intuitivo, esta solugdo mostrou
ter, durante os testes efetuados, grande robustez e estabilidade.

e Emulador de redes: dos emuladores em teste, 0 GNS3 na sua configuracao de ambiente
grafico e VM provou ser muito agil na gestdo dos cenarios que lhe foram apresentados.
Pelas funcionalidades existentes no ambiente grafico, um aluno corre as simulagdes
pretendidas sem nunca aceder a maquina virtual de back-end. Em combinac¢ido com o
hypervisor, que permite aumentar e diminuir a memdria RAM disponivel numa questao

31 Software as a Service (SaaS) € um modelo de distribuicdo de software em que um provedor de servicos fornece aos
seus clientes acesso ao software remotamente via Internet. Também é conhecido por Hosted Software (software alojado)
ou On-demand Software (Sofware a pedido).
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de minutos, as opg¢des e capacidades ao nivel de emulador de redes crescem
exponencialmente.

No campo do desenho da solucdo, a criagdo de maquinas virtuais e a separacdo em dois
dominios diferentes (administradores e alunos) foi feita de forma a proteger o sistema
AMBIVeRT de interferéncias externas e internas que possam provir das bancadas dos alunos.
No seguimento desta decisdo, foi necessario escolher um sistema virtual que combine as
funcoes de seguranca, routing e switching. A sele¢io recaiu sobre a firewall livre pfSense. Este
sistema providencia servigos de seguranca (bloquear, desbloquear acesso das bancadas a
Internet), encaminhamento de portas (mapear as ligagdes externas para as varias VM), NAT,
atribuicdo de IPs (DHCP) e encaminhamento de pacotes.

A nivel dos sistemas operativos utilizados, foi feita uma otimiza¢do nos processos e
servicos, de modo a poder reduzir-se os requisitos de sistema sem comprometer a fluidez das
bancadas de trabalho.

No campo do planeamento, foi tida em conta a coexisténcia dos equipamentos e sistemas
operativos com a mesma flexibilidade e realismo da sala de aula. A estabilidade e
independéncia de cada um dos ambientes pedagégicos também é devidamente garantida.

Numa fase posterior foram feitos testes ao sistema, recriando possiveis cendrios reais, de
forma a analisar a estabilidade e capacidade do sistema. Para sobrecarregar o sistema, testando
o0 pior caso possivel e cenarios de utilizacdo pratica, lancaram-se testes em 8 bancadas em
simultineo. No Ambito da estabilidade de cada ambiente virtual, os resultados mostraram-se
promissores, sendo o ambiente de trabalho em cada bancada bastante fluido, tendo em conta
os requisitos de processamento e memoria RAM no momento das simulacoes.

Na vertente de simulagdo, considerando contetidos nivel CCNA, CCNP e seguranca
lecionados atualmente nos diferentes cursos da ESTCB, cada bancada suportou os requisitos
identificados, sendo ainda possivel a execucdo de laboratérios mais complexos, ao nivel de
CCIE, sem degradacdo ou desestabilizacdo do sistema.

No que diz respeito ao acesso remoto ao sistema via a Internet, este demonstrou ser rapido
e estavel nas varias sessoes estabelecidas.

Em suma, a proposta de transicdo de uma sala de aula de redes para um laboratdrio virtual
remoto foi conseguida, tendo culminado na criacdo de ambientes virtuais auténomos para uso
dos alunos, onde é possivel aceder e executar simula¢des complexas em simultaneo e de forma
independente.
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6.3 Trabalho futuro

Partindo do trabalho efetuado, identificaram-se alguns pontos que podem ser explorados
futuramente por forma a melhorar o sistema AMBIVeRT:

e Diversificar o ensino remoto.

Com o aparecimento progressivo de algumas modalidades de ensino a distancia, como o B-
Learning (Blended Learning), o M-Learning (Mobile Learning) ou o U-Learning (Ubiquitous
Learning), verificaram-se alteragdes na forma como decorre o processo de ensino-
aprendizagem, na comunicacdo entre professor e alunos, na interacdo com os materiais
pedagbgicos e didaticos, entre muitas outras transformagées. E, assim, importante estudar o
impacto e o percurso para este tipo de ensino.

e Avaliar o desempenho do sistema com dois ou mais servidores.

Na configuracdo atual, este projeto conta apenas com um servidor fisico. Por forma a
garantir alta-disponibilidade, redundancia e estabilidade deve ser ponderada a integragdo de
servidores adicionais neste projeto. Em conjunto, deve ser adquirida (disponivel via
licenciamento académico) uma licenca de vSphere vCenter, para gerar eficazmente os
servidores, networking e as maquinas virtuais. O vCenter também fornece a automatizacio de
backups e copias de seguranca.

e Explorar uma topologia de “router-on-a-stick” com vista a aumentar a capacidade
do sistema

Devido a limitacdo de 10 interfaces por maquina virtual, a atual arquitetura ndo permite
ter mais que 8 bancadas de trabalho. Duas formas de ultrapassar esta limitagdo passam por
criar uma topologia tipo “router-on-a-stick” com subinterfaces na firewall ou criar outro nivel
de acesso entre a firewall pfSense e as workbench.

e Automatizar a integracdo/deployment das bancadas.

Neste momento, ativar uma bancada nova é um processo manual. Ndo se tratando de um
processo complicado ou moroso, pode automatizar-se utilizando scripts automaticos no
hypervisor, utilizando a ferramenta Ovftool, e na firewall diretamente na linha de comandos.

e Integracdo com um Learning Management System (LMS).

Tratando-se de uma plataforma orientada ao ensino, é importante considerar a integracdo
com um sistema de aprendizagem online. Um sistema deste género pode trazer as seguintes
funcionalidades e vantagens ao projeto:

e Seguimento de pedidos « Integracdo de email.
* Gestdo de utilizadores, competéncias e talentos ¢ Anuncios e integracdo com calendario.
» Automatizacdo e gestdo de aprovagdes. e Dados estatisticos, analiticos sobre a utilizacdo

, a das ferramentas, acessos, etc.
e Salas de chat e video conferéncia. ’ ’

. . . ~ , Materiais pedagogicos e avaliagdes online.
¢ Foruns de partilha de informacgao e conteddos. * becagog ¢

e Integracdo do projeto com um sistema de agendamento.

Tendo em conta a existéncia de acesso remoto, abre-se a porta ao aluguer e reserva de
tempo e espaco no laboratorio. Alguns exemplos destes sistemas sdo Teamup (Teamup.com,
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2018), Skedda (Skedda.com, 2018), LabAgenda (LabAgenda, 2018) ou Quartzy (Quartzy.com,
2018).

Por ultimo, deve ser tratada e melhorada continuamente a plataforma de aprendizagem,
considerando alteracdes e mudangas que existem diariamente no ambiente escolar e
académico. Para andlise e implementacdo de alteracdes e melhorias, adota-se o plano PPDIOO
(Kyle, 2012) da Cisco Systems. Este plano consiste em seis etapas devidamente definidas.
Sendo um ciclo, nunca termina, o que reflete alteracées e melhorias constantes.

As seis etapas sdo: Preparar, Planear, Desenhar, Implementar, Operar e Otimizar:

Make Sound Financial Decisions
—\_\_\_\_\_\_\__\-\-\-\_ ___,__,-'-""

—

R _,_,_,-'-'—"_'_-

\\ Coordinated Planning and Strategy

v 4
Operational Excellence Assess Readiness
Adapt to Changing Business Optimize Plan Can the network support the
Requirements proposed system?
3

v
Maintain Network Health Design the Solution
Manage, Resolve, Repair, and Oparate Design Products, Service, and Support
Replace Aligned to Requirements
L &
F
Implement

_,-'-""'_'-'-'_'-'—F'_ —
Implement the Solution
Integrate Without Disruption or Causing
Vulnerability

Figura 118 - Cisco PPDIOO (Kyle, 2012)

O ponto mais importante deste ciclo sera o “Operar”, que se interliga diretamente com a
utilizacdo pratica e real do sistema por parte de alunos e docentes. As experiéncias e licdes que
resultarem desta utilizacdo pratica serdo fundamentais para a melhoria continua da
plataforma e prestagdo dos formandos.
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8 Anexos

i. Intel® Xeon® Processor X5650 datasheet

Essentials

Product CollectionLegacy Intel® Xeon® Processors

Code NameProducts formerly Westmere EP
Vertical SegmentServer

Processor NumberX5650

StatusEnd of Life

Launch DateQ1'10

Lithography32 nm

Recommended Customer Price$996.00 - $999.00

Performance

# of Cores6

# of Threads12

Processor Base Frequency2.66 GHz
Max Turbo Frequency3.06 GHz
Cache12 MB SmartCache

Bus Speed6.4 GT/s QPI

# of QPI Links2

TDP95 W

VID Voltage Range0.750V-1.350V

Supplemental Information

Embedded Options AvailableNo
DatasheetView now

Memory Specifications

Max Memory Size (dependent on memory type)288 GB
Memory TypesDDR3 800/1066/1333

Max # of Memory Channels3

Max Memory Bandwidth32 GB/s

Physical Address Extensions40-bit

ECC Memory Supported *Yes

Package Specifications

Sockets SupportedFCLGA1366

Max CPU Configuration2

Tcase81.3°C

Package Size42.5mm X 45mm

Low Halogen Options AvailableSee MDDS

Advanced Technologies
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Intel® Turbo Boost Technology 1.0

Intel® Hyper-Threading Technology *Yes

Intel® Virtualization Technology (VT-x) *Yes
Intel® Virtualization Technology for Directed I/0 (VT-d) #Yes
Intel® VT-x with Extended Page Tables (EPT) #Yes
Intel® 64 *Yes

Instruction Set64-bit

Instruction Set ExtensionsSSE4.2

Idle StatesYes

Enhanced Intel SpeedStep® TechnologyYes
Intel® Demand Based SwitchingYes

Thermal Monitoring TechnologiesNo

Security & Reliability

Intel® AES New InstructionsYes
Intel® Trusted Execution Technology *Yes
Execute Disable Bit #Yes

—
—

N¢ Ym Name File
id

1 16  0.Firewall [V99L01] Firewall /Firewall.vmx

2 34  0.ManagementServer [V99L01] _ManagementServer/_ManagementServer.vmx

Workstation0_VMO01- [V99L01] Workstation0_VMO01-

WinServ2008 WinServ2008/Workstation0_VMO01-WinServ2008.vmx
Workstation0_VMO02- [V99L01] Workstation0_VM02-CentOS/Workstation0_VMO02-
4 44
CentOS CentOS.vmx
5 45 Workstation0_VM03- [V99L01] Workstation0_VMO03-
GNS3VM GNS3VM/Workstation0_VM03-GNS3VM.vmx
6 46 Workstation1 VMO01- [V99L02] Workstation1_VMO01-
WinServ2008 WinServ2008/Workstation1_VMO01-WinServ2008.vmx
7 47 Workstationl VM03- [V99L02] Workstation1_VMO03-
GNS3VM GNS3VM/Workstation1l_VM03-GNS3VM.vmx
Workstation1_VM02- [V99L02] Workstation1_VMO02-CentOS/Workstation1_VMO02-
8 48
CentOS CentOS.vmx
9 49 Workstation2_VM01- [V99L02] Workstation2_VMO01-
WinServ2008 WinServ2008/Workstation2_VMO01-WinServ2008.vmx
Workstation2_VM02- [V99L02] Workstation2_VMO02-CentOS/Workstation2_VMO02-
10 50
CentOS CentOS.vmx
11 51 Workstation2_VMO03- [V99L02] Workstation2_VMO03-
GNS3VM GNS3VM/Workstation2_VM03-GNS3VM.vmx
12 52 Workstation3_VM01- [V99L02] Workstation3_VMO01-
WinServ2008 WinServ2008/Workstation3_VMO01-WinServ2008.vmx
Workstation3_VM02- [V99L02] Workstation3_VMO02-CentOS/Workstation3_VMO02-
13 53
CentOS CentOS.vmx
14 54 Workstation3_VM03- [V99L02] Workstation3_VMO03-
GNS3VM GNS3VM/Workstation3_VM03-GNS3VM.vmx
Workstation4_VM02- [V99L02] Workstation4_VMO02-CentOS/Workstation4_VMO02-
15 55
CentOS CentOS.vmx
Workstation5_VMO02- [V99L02] Workstation5_VM02-CentOS/Workstation5_VMO02-
16 56
CentOS CentOS.vmx
17 57 Workstation6_VM02- [V99L02] Workstation6_VMO02-CentOS/Workstation6_VMO02-

CentOS CentOS.vmx
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. Lista de maquinas virtuais no sistema

Guest OS

freebsd64Guest

centos64Guest

windows7Server
64Guest

centos7_64Guest

ubuntu64Guest

windows7Server
64Guest

ubuntu64Guest

centos7_64Guest

windows7Server
64Guest

centos7_64Guest

ubuntu64Guest

windows7Server
64Guest

centos7_64Guest
ubuntu64Guest

centos7_64Guest
centos7_64Guest

centos7_64Guest

Version
vmx-13

vmx-13

vmx-13

vmx-13

vmx-09

vmx-13

vmx-09

vmx-13

vmx-13

vmx-13

vmx-09

vmx-13

vmx-13

vmx-09

vmx-13

vmx-13

vmx-13
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58

Workstation7_VMO02-

[V99L02] Workstation7_VMO02-CentOS/Workstation7_VMO02-

centos7_64Guest

vmx-13

CentOS CentOS.vmx

19 60 Workstation4_VM01- [V99L02] Workstation4_VMO01- windows7Server  vmx-13
WinServ2008 WinServ2008/Workstation4_VMO01-WinServ2008.vmx 64Guest
Workstation4_VM03- [V99L02] Workstation4_VMO03-

200 61 GNs3vM GNS3VM/Workstation4_VM03-GNS3VM.vmx ubuntub4Guest  vmx-09
Workstation5_VM03-  [V99L02] Workstation5_VM03-

2162 GNs3vM GNS3VM/Workstation5_VM03-GNS3VM.vmx ubuntub4Guest  vmx-09

22 63 Workstation5_VM01- [V99L02] Workstation5_VMO01- windows7Server  vmx-13
WinServ2008 WinServ2008/Workstation5_VMO01-WinServ2008.vmx 64Guest
Workstation6_VM03- [V99L02] Workstation6_VMO03-

23 64 (Ns3vM GNS3VM/Workstation6_VM03-GNS3VM.vmx UL LIRS e

24 65 Workstation6_VMO01- [V99L02] Workstation6_VMO01- ind 75 13
WinServ2008 WinServ2008/Workstation6_VM01-WinServ2008.vmx ‘éviguzgs €rver  vmx

25 66 Workstation7_VM01- [V99L02] Workstation7_VMO01- windows7Server  vmx-13
WinServ2008 WinServ2008/Workstation7_VM01-WinServ2008.vmx 64Guest
Workstation7_VM03-  [V99L02] Workstation7_VMO03-

26 67 GNs3vM GNS3VM/Workstation7_VM03-GNS3VM.vmx ubuntu64Guest  vmx-09

27 7 1.GNS3VM [VO9L01] GNS3VM/GNS3VM.vmx ubuntu64Guest  vmx-09

28 8 0. Access Server [VO99L01] AccessServVM/AccessServVM.vmx windows8Server vmx-13

64Guest
29 9 1.WorkstationVM [V99L01] WorkstationVM /WorkstationVM.vmx windows7_64Gu  vmx-13
est
ili. Caracteristicas das maquinas virtuais

Dominio dos Administradores

Elemento | ACCESS SERVER 0. ManagementServer .Firewall 1.GNS3VM
l\:i‘:‘clf,;" 8 vCPUs 4 vCPUs 1 vCPUs 8 vCPUs
Meméria | 7.91 GB 4GB 1GB 2.05 GB

RAM
Disco
L 50 GB + 200GB 16 GB 8 GB 19.53 GB + 97.66GB
Rigido
Placa VM Network Internal Network VM Network (Connected) | Internal Network
derede 1 | (Connected) (Connected) (Connected)
Placa Internal Network Internal Network
derede 2 | (Connected) (Connected)
Placa Workstation 0
de rede 3 (Connected)
Placa Workstation 1
de rede 4 (Connected)
Placa Workstation 2
derede 5 (Connected)
Placa Workstation 3
de rede 6 (Connected)
Placa Workstation 4
de rede 7 (Connected)
Placa Workstation 5
de rede 8 (Connected)
Placa Workstation 6
de rede 9 (Connected)
Placa Workstation 7
de rede 10 (Connected)
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BANCADA 0 BANCADA n
Workstation0_ Workstation0 Workstation0_ | Workstation Workstation Workstation
Elemento VMO1- VMOZ-CentOS_ VMO03- n_VMO01- n_VMO02- n_VMO03-
WinServ2008 GNS3VM WinServ2008 CentOS GNS3VM
Ij;:g;? 2 vCPUs 2 vCPUs 2 vCPUs 2 vCPUs 2 vCPUs 2 vCPUs
Memoria 4GB 2 GB 2 GB 4GB 2 GB 2 GB
RAM
Disco 19.53GB + 19.53GB +
Rigido S EE AVED 97.66GB S0E ADEE 97.66GB
Placade Workstation0  Workstation0  Workstation 0 | Workstation n Workstation n Workstation n
rede 1 (Connected) (Connected) (Connected) (Connected) (Connected) (Connected)

iv. Lista dos vSwitchs no ESXi

[root@esxi:~] esxcli network vswitch standard list

vSwitch0
Name: vSwitchQ
Class: etherswitch
Num Ports: 4352
Used Ports: 12
Configured Ports: 128
MTU: 1500
CDP Status: listen
Beacon Enabled: false
Beacon Interval: 1
Beacon Threshold: 3
Beacon Required By:
Uplinks: vmnic1, vmnic0, vmnic3, vmnic2
Portgroups: VM Network, Management Network
Workstations
Name: Workstations
Class: etherswitch
Num Ports: 4352
Used Ports: 33
Configured Ports: 1024
MTU: 1500
CDP Status: listen
Beacon Enabled: false
Beacon Interval: 1
Beacon Threshold: 3
Beacon Required By:
Uplinks:

vSwitch1
Name: vSwitch1
Class: etherswitch
Num Ports: 4352
Used Ports: 5
Configured Ports: 1024
MTU: 1500
CDP Status: listen
Beacon Enabled: false
Beacon Interval: 1
Beacon Threshold: 3
Beacon Required By:
Uplinks:
Portgroups: Internal Network

Portgroups: Workstation 5, Workstation 6, Workstation 7, Workstation 4, Workstation 0, Workstation 3, Workstation 2,

Workstation 1

v. Lista de regras na firewall

NAT ; regras
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rdr on em0 inet proto tcp from any to x0.x00.100.11 port = 60001 -> 192.168.0.2 port 3389

rdr on emO inet proto tcp from any to x0.x00.100.11 port = 60002 -> 192.168.0.3 port 5901

rdr on emO inet proto tcp from any to x0.x00.100.11 port = 60101 -> 192.168.1.2 port 3389

rdr on em0 inet proto tcp from any to x0.x00.100.11 port = 60102 -> 192.168.1.3 port 5901

rdr on em0 inet proto tcp from any to x0.x00.100.11 port = 60201 -> 192.168.2.2 port 3389

rdr on em0 inet proto tcp from any to x0.x00.100.11 port = 60202 -> 192.168.2.3 port 5901

rdr on em0 inet proto tcp from any to x0.x00.100.11 port = 60301 -> 192.168.3.2 port 3389

rdr on em0 inet proto tcp from any to x0.x00.100.11 port = 60302 -> 192.168.3.3 port 5901

rdr on em0 inet proto tcp from any to x0.x00.100.11 port = 60401 -> 192.168.4.2 port 3389

rdr on em0 inet proto tcp from any to x0.x00.100.11 port = 60402 -> 192.168.4.3 port 5901

rdr on em0 inet proto tcp from any to x0.x00.100.11 port = 60501 -> 192.168.5.2 port 3389

rdr on em0 inet proto tcp from any to x0.x00.100.11 port = 60502 -> 192.168.5.3 port 5901

rdr on emO inet proto tcp from any to x0.x00.100.11 port = 60601 -> 192.168.6.2 port 3389

rdr on emO inet proto tcp from any to x0.x00.100.11 port = 60602 -> 192.168.6.3 port 5901

rdr on emO inet proto tcp from any to x0.x00.100.11 port = 60701 -> 192.168.7.2 port 3389

rdr on emO inet proto tcp from any to x0.x00.100.11 port = 60702 -> 192.168.7.3 port 5901

pass in quick on em2 inet proto udp from any port = bootpc to 255.255.255.255 port = bootps keep state label "allow access to
DHCP server”

pass in quick on em2 inet proto udp from any port = bootpc to 192.168.0.254 port = bootps keep state label "allow access to
DHCP server"

pass out quick on em2 inet proto udp from 192.168.0.254 port = bootps to any port = bootpc keep state label "allow access to
DHCP server"

block drop in log on ! em3 inet from 192.168.1.0/24 to any

block drop in log inet from 192.168.1.254 to any

block drop in log on em3 inet6 from fe80::20c:29ff:fe9c:7435 to any

pass in quick on em3 inet proto udp from any port = bootpc to 255.255.255.255 port = bootps keep state label "allow access to
DHCP server”

pass in quick on em3 inet proto udp from any port = bootpc to 192.168.1.254 port = bootps keep state label "allow access to
DHCP server”

pass out quick on em3 inet proto udp from 192.168.1.254 port = bootps to any port = bootpc keep state label "allow access to
DHCP server”

block drop in log on ! em4 inet from 192.168.2.0/24 to any

block drop in log inet from 192.168.2.254 to any

block drop in log on em4 inet6 from fe80::20c:29ff:fe9c:743f to any

pass in quick on em4 inet proto udp from any port = bootpc to 255.255.255.255 port = bootps keep state label "allow access to
DHCP server”

pass in quick on em4 inet proto udp from any port = bootpc to 192.168.2.254 port = bootps keep state label "allow access to
DHCP server"

pass out quick on em4 inet proto udp from 192.168.2.254 port = bootps to any port = bootpc keep state label "allow access to
DHCP server"

block drop in log on ! em5 inet from 192.168.3.0/24 to any

block drop in log inet from 192.168.3.254 to any

block drop in log on em5 inet6 from fe80::20c:29ff:fe9c:7449 to any

pass in quick on em5 inet proto udp from any port = bootpc to 255.255.255.255 port = bootps keep state label "allow access to
DHCP server”

pass in quick on em5 inet proto udp from any port = bootpc to 192.168.3.254 port = bootps keep state label "allow access to
DHCP server”

pass out quick on em5 inet proto udp from 192.168.3.254 port = bootps to any port = bootpc keep state label "allow access to
DHCP server”

block drop in log on ! em6 inet from 192.168.4.0/24 to any

block drop in log inet from 192.168.4.254 to any

block drop in log on em6 inet6 from fe80::20c:29ff:fe9c:7453 to any

pass in quick on em6 inet proto udp from any port = bootpc to 255.255.255.255 port = bootps keep state label "allow access to
DHCP server"

pass in quick on em6 inet proto udp from any port = bootpc to 192.168.4.254 port = bootps keep state label "allow access to
DHCP server”

pass out quick on emé6 inet proto udp from 192.168.4.254 port = bootps to any port = bootpc keep state label "allow access to
DHCP server"

block drop inlog on ! em7 inet from 192.168.5.0/24 to any

block drop in log inet from 192.168.5.254 to any

block drop in log on em7 inet6 from fe80::20c:29ff:fe9c:745d to any

pass in quick on em?7 inet proto udp from any port = bootpc to 255.255.255.255 port = bootps keep state label "allow access to
DHCP server”

pass in quick on em7 inet proto udp from any port = bootpc to 192.168.5.254 port = bootps keep state label "allow access to
DHCP server”

pass out quick on em7 inet proto udp from 192.168.5.254 port = bootps to any port = bootpc keep state label "allow access to
DHCP server”

block drop in log on ! em8 inet from 192.168.6.0/24 to any

block drop in log inet from 192.168.6.254 to any

block drop in log on em8 inet6 from fe80::20c:29ff:fe9c:7467 to any

pass in quick on em8 inet proto udp from any port = bootpc to 255.255.255.255 port = bootps keep state label "allow access to
DHCP server"

pass in quick on em8 inet proto udp from any port = bootpc to 192.168.6.254 port = bootps keep state label "allow access to
DHCP server"
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pass out quick on em8 inet proto udp from 192.168.6.254 port = bootps to any port = bootpc keep state label "allow access to
DHCP server"”

block drop in log on ! em9 inet from 192.168.7.0/24 to any

block drop in log inet from 192.168.7.254 to any

block drop in log on em9 inet6 from fe80::20c:29ff:fe9c:7471 to any

pass in quick on em9 inet proto udp from any port = bootpc to 255.255.255.255 port = bootps keep state label "allow access to
DHCP server"

pass in quick on em9 inet proto udp from any port = bootpc to 192.168.7.254 port = bootps keep state label "allow access to
DHCP server"

pass out quick on em9 inet proto udp from 192.168.7.254 port = bootps to any port = bootpc keep state label "allow access to
DHCP server"

pass in on lo0 inet all flags S/SA keep state label "pass IPv4 loopback”

pass out on lo0 inet all flags S/SA keep state label "pass I[Pv4 loopback”

pass in on lo0 inet6 all flags S/SA keep state label "pass IPv6 loopback”

pass out on lo0 inet6 all flags S/SA keep state label "pass IPv6 loopback”

pass out inet all flags S/SA keep state allow-opts label "let out anything IPv4 from firewall host itself"

pass out inet6 all flags S/SA keep state allow-opts label "let out anything IPv6 from firewall host itself"

pass out route-to (em0 x0.x00.100.1) inet from x0.x00.100.11 to ! x0.x00.100.0/28 flags S/SA keep state allow-opts label "let
out anything from firewall host itself"

pass in quick on em1 proto tcp from any to (em1) port = https flags S/SA keep state label "anti-lockout rule"

pass in quick on em1 proto tcp from any to (em1) port = http flags S/SA keep state label "anti-lockout rule”

pass in quick on em1 proto tcp from any to (em1) port = ssh flags S/SA keep state label "anti-lockout rule"

anchor "userrules/*" all

pass in on em0 reply-to (em0 x0.x00.100.1) inet proto tcp from any to any port 59999 >< 65001 flags S/SA keep state label
"USER_RULE"

pass in on em0 reply-to (em0 x0.x00.100.1) inet proto udp from any to any port 59999 >< 65001 keep state label
"USER_RULE"

pass in quick on Workbenchs inet from any to x0.x00.100.128/25 flags S/SA keep state label "USER_RULE: MANTER SEMPRE
trafego com o ZABBIX"

pass in quick on em0 reply-to (em0 x0.x00.100.1) inet proto icmp all keep state label "USER_RULE: Permitir PINGs, qualquer
direcgdo para troubles..."

pass in quick on em0 reply-to (em0 x0.x00.100.1) inet proto tcp from any to 192.168.0.2 port = rdp flags S/SA keep state label
"USER_RULE: NAT Workbench0 VM01-WinServer RDP"

pass in quick on em0 reply-to (em0 x0.x00.100.1) inet proto tcp from any to 192.168.0.3 port = 5901 flags S/SA keep state
label "USER_RULE: NAT Workbench0 VM02-CentOS VNC"

pass in quick on em0 reply-to (em0 x0.x00.100.1) inet proto tcp from any to 192.168.1.2 port = rdp flags S/SA keep state label
"USER_RULE: NAT Workbench1 VM01-WinServer RDP"

pass in quick on em0 reply-to (em0 x0.x00.100.1) inet proto tcp from any to 192.168.1.3 port = 5901 flags S/SA keep state
label "USER_RULE: NAT Workbench1 VM02-CentOS VNC"

pass in quick on em0 reply-to (em0 x0.x00.100.1) inet proto tcp from any to 192.168.2.2 port = rdp flags S/SA keep state label
"USER_RULE: NAT Workbench2 VM01-WinServer RDP"

pass in quick on em0 reply-to (em0 x0.x00.100.1) inet proto tcp from any to 192.168.2.3 port = 5901 flags S/SA keep state
label "USER_RULE: NAT Workbench2 VM02-CentOS VNC"

pass in quick on em0 reply-to (em0 x0.x00.100.1) inet proto tcp from any to 192.168.3.2 port = rdp flags S/SA keep state label
"USER_RULE: NAT Workbench3 VM01-WinServer RDP"

pass in quick on em0 reply-to (em0 x0.x00.100.1) inet proto tcp from any to 192.168.3.3 port = 5901 flags S/SA keep state
label "USER_RULE: NAT Workbench3 VM02-CentOS VNC"

pass in quick on em0 reply-to (em0 x0.x00.100.1) inet proto tcp from any to 192.168.4.2 port = rdp flags S/SA keep state label
"USER_RULE: NAT Workbench4 VM01-WinServer RDP"

pass in quick on em0 reply-to (em0 x0.x00.100.1) inet proto tcp from any to 192.168.4.3 port = 5901 flags S/SA keep state
label "USER_RULE: NAT Workbench4 VM02-CentOS VNC"

pass in quick on em0 reply-to (em0 x0.x00.100.1) inet proto tcp from any to 192.168.5.2 port = rdp flags S/SA keep state label
"USER_RULE: NAT Workbench5 VM01-WinServer RDP"

pass in quick on em0 reply-to (em0 x0.x00.100.1) inet proto tcp from any to 192.168.5.3 port = 5901 flags S/SA keep state
label "USER_RULE: NAT Workbench5 VM02-CentOS VNC"

pass in quick on em0 reply-to (em0 x0.x00.100.1) inet proto tcp from any to 192.168.6.2 port = rdp flags S/SA keep state label
"USER_RULE: NAT Workbench6 VM01-WinServer RDP"

pass in quick on em0 reply-to (em0 x0.x00.100.1) inet proto tcp from any to 192.168.6.3 port = 5901 flags S/SA keep state
label "USER_RULE: NAT Workbench6 VM02-CentOS VNC"

pass in quick on em0 reply-to (em0 x0.x00.100.1) inet proto tcp from any to 192.168.7.2 port = rdp flags S/SA keep state label
"USER_RULE: NAT Workbench7 VM01-WinServer RDP"

pass in quick on em0 reply-to (em0 x0.x00.100.1) inet proto tcp from any to 192.168.7.3 port = 5901 flags S/SA keep state
label "USER_RULE: NAT Workbench7 VM02-CentOS VNC"
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