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ANOTACE

Rychle rostouci poclet zafizeni pripojenych do sité méni celkovy charakter datového provozu,
kde tradicni sité nardzi na své limity ve Skalovatelnosti a flexibilité. Celosvétovy posun k auto-
matizaci procesl a rychlejSimu nasazovani sluzeb vede ke znacnému rozsifovani softwarovych
technologii. Diplomova prace podrobné vysvétluje princip softwarové definovanych siti, popisuje
zasadni rozdily oproti tradi¢nim sitim, shrnuje vlastnosti, bezpe¢nostni problematiku, protokol
OpenFlow, budouci vize, pfinos spojeni s technologii NFV a poskytuje prehled SDN produktii
pro podnikové sité. Hlavni Casti prace je analyza soucasnych problémi p¥i spravé realnych
datovych siti, kde jsem identifikoval celou Fadu napadil k automatizaci sitovych procesii. Na
zakladé této analyzy jsem vytvoril softwarovy nastroj v programovacim jazyce Python. Vznikly
nastroj EasyPnP, v kombinaci s vybranym sitovym kontrolérem, usnadiuje proces hromadného
pridavani novych Ci stavajicich zafizeni do sité, Setfi velké mnozstvi Casu a eliminuje chyby
zpisobené manudlni instalaci kazdého zatizeni zvlast. Zaroven slouzi jako ukazka programova-
telného pristupu k sitovym zafizenim. Nastroj je primarné koncipovan k vylepseni Plug and Play
funkce SDN kontrolérd Cisco APIC-EM a Cisco DNA-C, avsak umoziuje modularni rozsiteni
pro sitové kontroléry jinych vyrobci.

KLICOVA SLOVA

Softwarové definované sité, SDN, OpenFlow, uméla inteligence, virtualizace sitovych funkci,
NFV, Cisco APIC-EM, Cisco DNA-C, Python, EasyPnP.

SUMMARY

The fast-growing number of network devices changes the whole data traffic pattern and tradi-
tional networks reach their scalability and flexibility limits. The global automation and agility
adoption leads to a significant software technologies expansion. This master thesis explains
in detail the software defined networking principles, describes their essential differences from
traditional networks, summarizes features, security issues, OpenFlow protocol, future visions,
benefits of coexistence with the NFV technology and provides enterprise SDN products over-
view. The main part of the thesis comprises of an analysis of real network management pro-
blems, where a number of ideas for network process automation have been identified. Based on
this analysis a software tool in Python programming language has been created. The EasyPnP
tool together with a selected network controller simplifies the new or existing network devices
mass deployment, saves a lot of time and eliminates human errors. It is useful example of
programmable access to the network devices as well. This tool is primarily designed to enhance
a Plug and Play function of the SDN controllers Cisco APIC-EM and Cisco DNA-C, however
it allows modular extensions for third-party network controllers.

INDEX TERMS

Software Defined Networking, SDN, OpenFlow, Artificial Intelligence, Network Functions Vir-
tualization, NFV, Cisco APIC-EM, Cisco DNA-C, Python, EasyPnP.
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UVOD

Ve svété informacnich technologii dochazi k obrovskému nartstu zafizeni pripojenych do
sité. V soucCasné dobé témér kazdy vlastni chytry mobilni telefon, notebook, tablet, ho-
dinky apod. Uzivatel ¢asto vyzaduje jejich vzajemné propojeni a zaroven i konektivitu do
celosvétové sité Internet. Rostouci pocet rozmanitych zarizeni méni celkovy charakter in-
ternetového provozu a ovliviiuje zavedené procesy v sitové oblasti. Tato skute¢nost prinasi
otazky, které je nutné fesit. Jednd se predevsim o rychlé nasazeni novych sluzeb, efektivni
fizeni datového toku, spolehlivé zajisténi bezpecnosti a jednoduchou spravu sité.

7 analyzy spolec¢nosti Intelligence, zabyvajici se statistickym vyhodnocovanim
globalnich dat mobilnich operatorti, vyplyva, Zze na konci roku 2017 vyuzivalo mobilni
sluzby priblizné 5,0 miliard unikatnich uzivateli. Do roku 2025 spole¢nost predpoklada
narist az na 5,9 miliard uzivateld, tj. 71 % budouci svétové populaceﬂ K udrzeni tohoto
tempa musi poskytovatelé internetovych sluzeb [[SPI (Internet Service Provider) moderni-
zovat svoji sifovou infrastrukturu a navySovat prenosové rychlosti datové komunikace [1].
Zvysujici se pocet sitovych zatizeni ovliviiuje i zivotni prostiedi. Nékolik studii spoleénosti
Webb a Lambert & Company udava, ze informacni a komunika¢ni technologie od svého
vzniku spotiebovaly vice nez 4,7 % celosvétové energie, a ze emise CO5 produkované timto
odvétvim by do roku 2020 mohly doséhnout na 2-10 % celkovych emisi COy [2].

Celosvétovy posun k rychlejsimu nasazovani sluzeb vedl jiz na konci prvniho dese-
tileti dvacatého stoleti k velkému rozmachu softwarovych technologii. Naopak muzeme
pozorovat pokles specializovanych hardwarovych systémt a nestandardnich fidicich na-
strojii. Postupné se zacaly objevovat (Next Generation Networks), cesky tzv. sité
nové generace. Nastupem novych trendud, znamych jako digitalizace, automatizace a or-
chestraceﬂ7 se v[[T] ¢im d4l ¢astéji setkdvame se dvéma koncepty modernich datovych siti.
Jsou to [SDNI (Software Defined Networking, viz kap.[l]), esky softwarové definované sité,
a (Network Functions Virtualization, viz kap., ¢esky virtualizace sitovych funkci.
Jejich hlavni myslenkou je oteviena standardizace a abstrakce funkci, coz vede k vytvareni
hardwarové nezavislych virtualnich platforem.

Uvedeny vyvoj neustile pokracuje, vznikaji nové produkty a tzv. ,sité budoucnosti®,
zamérené na efektivni vyuziti zdroju, automatizaci spravy sitovych zarizeni, inteligentni
smérovani paketil, rychlé zavadéni novych sluzeb, zjednodusené Tizeni sité a celou radu
dalsich aspektu. Cilem je uspokojit aktualni potreby a pozadavky uzivatelu, kde je rychlost
velmi Casto prioritou ¢islo jedna. To je diuvod, proc se softwarové definované sité zacinaji

vice prosazovat nejenom v datovych centrech, ale postupné i v podnikovych sitich.

1V roce 2025 dle odhadii webu https://www.gsma.com/r/mobileeconomy/.
2Pojem ,orchestrace“ predstavuje vzidjemnou koordinaci systémi.

12


https://www.gsma.com/r/mobileeconomy/

CIiLE PRACE

V diplomové préaci podrobné vysvétlim princip softwarové definovanych siti a popisi rozdily
oproti architekture tradi¢nich siti. Rozeberu zakladn{ funkce technologie SDNl zhodnotim
vyhody i nevyhody a nastinim budouci vize tohoto ptistupu. Okrajové také objasnim
protokol OpenFlow. Poté vysvétlim virtualizaci sifovych funkci, jeji vyznam, vlastnosti
a piinosnou koexistenci se softwarové definovanymi sitémi. Dale pfedstavim nabidku
aktudlnich open-source nastroji a placenych produktt riznych firem pro podnikové sité.
Cilem teoretické Casti je velmi detailni uvedeni do problematiky softwarové definovanych
siti, ¢astecné i do virtualizace sitovych funkci.

Po dohodé s vedoucim diplomové prace, doc. Ing. Leosem Bohécem, Ph.D., jsem se pri-
marné zaméril na zpracovani praktické ¢asti, prestoze zadani bylo puvodné specifikovano
spise pro teoreticky nidvrh obecné platformy fizeni sité. Proto bude nejvétsim prinosem
diplomové prace pravé prakticka ¢ast, kde vytvorim moduldrni néstroj, ktery bude zjedno-
dusovat ¢i automatizovat néktery ze sitovych procesti. Nastroj bude vytvoren na zakladé
analyzy soucasnych problému v sitich redlnych provozovateli. Cilem je poskytnout sitovym
administratorim jednoduchy produkt, ktery vyuziva funkeci sifového kontroléru, a vytvorit

tak mezikrok do svéta softwarové definovanych siti pro ¢asto konzervativni spravce.
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2 v

1 SOFTWAROVE DEFINOVANE SITE

V této tvodni kapitole vysvétlim, co to vlastné softwarové definované sité jsou, popisi
jejich princip, funkce, zdkladni charakteristiky, protokol OpenFlow a rozeberu aktualni
prinos i budouci vize tohoto pfistupu.

Pojem je v sitovém svété velmi rozsiren. Proto muzeme najit velké mmnozstvi
informaci, které popisuji tento pristup, avsak nékdy az prilis odlisné, netiplné nebo velmi
slozité. Abychom spravné pochopili architekturu, funkce a vyhody softwarové definované
sité, musime nejprve porozumeét tradiéni architekture, jez nadale ve vétsiné stavajicich siti

prevlada.

1.1 Architektura tradiéni sité

Sprava tradic¢nich siti zac¢inad byt s rostouci komplexnosti velmi obtizné. Spole¢nosti musi
splnovat stale vice bezpecnostnich predpisii a zaroven roste poptavka po mobilité. Zaklad-
nim znakem tradi¢ni sité je decentralizovana architektura, coz znamené, ze rozhodnuti
o zpracovani protokolové datové jednotky Emlﬂ (Protocol Data Unit) probihd v kazdém
zalizeni zvlast. Z tohoto duvodu je konfigurace jednotlivych sifovych prvku casové na-
rofnéd a nachylnd k chybam. Nésledujici text vychézi predevsim z odborného ¢lanku [3]
a knihy [4].

1.1.1 Struktura sitového zarizeni

Jak mtZzeme vidét na obr. ¢.[I.1] zafizeni v tradiéni siti 1ze rozdélit do t¥{ zdkladnich funké-
nich ¢asti (také rovin ¢ vrstev). Aby nedoslo k logické zdméné s vrstvovym modelem
[SO/IOST, budeme déle v textu pouzivat déleni na ¢asti. Kazdd ¢ast vykonavd v ramci

daného zarizeni dulezitou roli zajistujici spravnou funkci sité. Jedna se o:

o Cést spravy
Zahrnuje softwarové sluzby, néstroje i protokoly pro spravu sité (napt. [CLI, [SNMP],
[NETCONE]), pouzivané ke vzdalenému monitorovani a konfigurovani funkci, roz-
hrani, bezpeénostnich zasad atd.

« Ridici ¢ast
Predstavuje firmwarovou ¢ast obsahujici opera¢ni systém, protokoly a funkce, jez
zarucuji korektni zpracovani datovych jednotek. Jejim hlavnim tkolem je udrZovani
aktudlnich informaci v piislusnych tabulkach (napt. [CAM] [RIB)) sitovych prvki. Déle
je odpovédna za ruzné Fidici a smérovaci protokoly (napt. [OSPF| [MPLS] [BGP [STP)),
které plni uvedené tabulky informacemi a zprostredkuji pohled na celkovou topologii
sité. V této ¢asti rovnéz definujeme pravidla pro fizeni datovych toku (napf.

[ACT).

1Specificky blok Fidicich informaci a uzivatelskych dat, ktery se v siti prenasi jako jeden celek. V praxi

Casto pouzivame slovo ,paket®. Detailnéji na webu https://www.techterms.com/definition/pdu.
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e Datova cast
Je v podstaté hardware sitovych zafizeni zajistujici preposilani datovych jednotek
dle instrukci fidici ¢asti. K prenosu dat vyuzivame fyzickd rozhrani a informace
v pifslusnych tabulkach. Datovd ¢ést dale obstarava aktualizaci[TTL (Time To Live),

ovéreni kontrolniho souctu, spravu vyrovnavaci paméti, apravu zahlavi aj.

Zakladni princip mizeme shrnout do jedné véty — v Casti spravy provedeme konfiguraci
daného zarizeni, ridici ¢ast vytvari v souladu s konfiguraci patfi¢né instrukce, a datova
¢ast pak odpovidajicim zptusobem preposila data. Datova ¢ast zpracovava kazdou prichozi
datovou jednotku zvlast, coz vyzaduje vysoky vypocetni vykon v redlném case, proto se
typicky realizuje hardwarové. Naopak ridici ¢ast nema tak striktni rychlostni ani ¢asové

omezeni, tudiz ji lze realizovat firmwarové [5].

Sitové zafizeni

Sitové zafizeni Sitové zafizeni

Obr. 1.1: Architektura tradi¢ni sité. Piekresleno dle [6].

V architekture tradi¢nich siti jsou vSechny tii ¢asti pevné implementované v kazdém
sitovém zatizeni. Cela sit je vysoce decentralizovana. To vychazi z piivodni myslenky Inter-
netu, kdy prioritou bylo zajistit predevsim odolnost sité pred vypadkem. Pravé odolnost

je hlavni vyhodou decentralizovanych siti, jez maji stale své pevné uplatnéni

1.1.2 Smérovani

Zasadni odlisnosti tradiéni sité oproti softwarové definované je zptisob predavani dat mezi
sitovymi prvky. Pevnym spojenim ridici a datové ¢asti se provadi rozhodnuti o preposlani
datovych jednotek v kazdém zatizeni zvlast. Mluvime bud o prepinédni na 2. (linkové) vrstvé

nebo o smérovani na 3. (sitové) vrstvé referenéniho [OSIl (Open System Interconnection)
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modelu. Sifové zarizeni (prevazné pifepina¢ nebo smérovac) odstrani z datové jednotky
hlavicku dané vrstvy a zpracuje ji. Timto zptusobem zafizeni postupuje az ke své prislusné
vrstvé. Poté jsou hlavicky opét postupné vytvoreny a nové zapouzdiend datova jednotka
je preposlana nasledujicimu sitovému zarizeni k dalsimu zpracovani. Takto putuje datovy
provoz od zdroje k cili.

Kazdy sitovy prvek si udrzuje své vlastni informace o siti — obsazené napiiklad uvnitr
(Content Addressable Memory) tabulky u pfepinace nebo[RIB] (Routing Information
Base) tabulky u smérovace — a pomoci ruznych smérovacich ¢i fidicich protokoli je distri-
buuje mezi ostatni zarizeni.

Presnym popisem prepindni ani smérovani se dale nebudeme zabyvat. Vystizné a jed-

noduché vysvétleni uvedenych pojmi najdeme napiiklad v internetovém c¢lanku [7].

1.1.3 Omezeni

Nekonzistentni konfigurace jsou v dnesnich sitich béznou zalezitosti. Kromé toho je velka
vétsina podnikovych siti postavena na produktech riznych vyrobctu. Pravé kvili odlisnos-
tem v konfiguraci a typech jednotlivych zafizeni mtze dochéazet k nezddoucimu chovani
sité jako je ztrata paketl, vytvareni smycek nebo nevhodnych cest, zpozdéni pri prenosu
apod.

Hlavni nevyhodou tradiénich siti je pomérné staticka a rigidni architektura. Je-li zapo-
tTebi spustit novou funkci, sluzbu, ¢i aplikovat nové pravidlo, musime konfigurovat jednot-
liva sifova zarizeni samostatné, a to s prikazy Casto specifickymi pro daného dodavatele.
K usnadnéni spravy sité nabizi vétsina z nich sva proprietarni feseni. Administratori siti
jsou tak nuceni provozovat rtzné produkty odlisnych dodavateli a s nimi i specializo-
vané tymy odborniki, kteri maji rozsahlé znalosti vsech prislusnych typu zafizeni. Vysled-
kem je finan¢né nakladna sprava sitové infrastruktury s dlouhou navratnosti investi¢nich
cykll, coz snizuje flexibilitu sité, brani inovacim a rychlému rozvoji. Nahradou byvaji
tzv. ,middleboxy“, které pomahaji vytvorit potiebné funkce, zaroven vsak danou sit ¢ini
slozitéjsi.

Dalsi nevyhodou je mala skalovatelnost, kdy sif neni schopna efektivné reagovat na na-
hlé zmény sitového provozu. Tradi¢ni architekturu je rovnéz slozité segmentovat. Kromé
pocitacu, tableti, telefonii apod., se inteligentnimi zafizenimi stavaji bezpecnostni systémy,
kamery, bile zbozi atd. Je otazkou, jak vSechna tato zafizeni riiznych vyrobcii zaclenit do
sité bezpeénym a strukturovanym zptsobem. Casto jsou tyto prvky pfipojeny do sité
jako bézna sitova zarizeni, coz predstavuje obrovské riziko. Externi uzivatelé mohou mit
pres napadend zafizeni pristup k celé siti. Napriklad hackefi pouzivajici internetové pri-
pojeni chytrych zafizeni nebo prodejci vyuzivajici tzv. ,zadnich vratek“ svého produktu.
V obou pripadech neexistuje zadny divod, aby méli k dané siti pfistup. Bohuzel nedo-
statky popsané drive ¢ini segmentaci sité narocnym procesem a vedou tak k uvedenym
bezpe¢nostnim problémum [§].

Nejen vyse uvedena omezeni dala za vznik myslence softwarové definovanych siti. V né-

sledujicim textu tento pojem podrobné vysvétlim.
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1.2 Architektura SDN

Architektura softwarové definovanych siti umoznuje efektivné a rychle reagovat na uzi-
vatelské pozadavky i zmény v siti prostfednictvim centralizované ridici jednotky, ktera
je na obr. ¢.[I.2 vyobrazena jako kontrolér. Piedstavuje tak centralizovany zptisob ndvrhu
a spravy sitové infrastruktury. Jednd se o pristup oddélujici datovou a fidici ¢ast, coz

umoziuje vnimat celou sit s dostateénou abstrakei funkei nizsich vrstev [9].

. Kontrolér
Programovatelné

zafizeni

R

Programovatelné
zarizeni

Programovatelné
zarizeni

Obr. 1.2: Architektura [SDN sité. Piekresleno dle [6].

Nékteré dostupné informacni zdroje chybné spojuji pojem [SDN] se vsim, co zahrnuje

software. Nejcastéjsi jsou vsak tyto ¢tyti zakladni definice [3)]:

e (Oddéleni ridici a datové casti. Ze sitovych zafizeni se tak stdvaji jednoduché prvky
preposilajici datové jednotky. Ridici ¢ast predavé instrukce datové ¢asti pomoci ko-
munikacéniho protokolu (blize v podkapitole .

 Ridici ¢ast (inteligence sité) je piesunuta do centralizovaného zaiizeni, tzv.
kontrolér nebo [NOS| (Network Operating System). Zpravidla se jedné o softwarovou
platformu bézici na serveru, kterd usnadnuje Tizeni prvku datové ¢asti vyuzitim
abstraktniho pohledu na celou sit.

e Programovatelna sif umoznujici fizeni i spravu prostrednictvim mnoha aplikaci, jez
komunikuji s kontrolérem pomoci [APIl (Application Programming Interface). Kont-
rolér poté vynucuje pozadavky u prvka datové casti.

e Pfepinani i smérovani probiha na zakladé datového toku. Ten je definovan sadou
hodnot a instrukci mezi zdrojovym a cilovym zafizenim. Abstrakce datového toku
umoznuje sjednotit chovani rtznych sifovych prvkia véetné prepinach, smeérovaci,

firewalll, middlebox1, servera atd.
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Myslenkou je vytvoreni dynamické a vysoce programovatelné sitové infrastruktury,
ktera dokaze ridit zdkladni komponenty sité a zaroven je separovana od aplikaci a sitovych
sluzeb. To by mélo umoznit lepsi skalovatelnost i spolehlivost, jednodussi segmentaci, vétsi
efektivitu i flexibilitu, programovatelnost, centralni spravu a dynamickou architekturu [9].

Presunout sitovou infrastrukturu z tradi¢ni na softwarové definovanou obvykle neni
mozné ze dne na den, nebot potfebujeme nejen dostatek finanénich zdrojua, ale i znalosti.
Pro prechod na infrastrukturu existuji dva hlavni pristupy [10]:

¢ Smiseny pristup
Cést sité je nahrazena [SDN|zafizenimi, coz umoziuje vyuzivat novou technologii bez
naruseni stavajici sité. Muze tak dochazet k i¢innym testim a k identifikovani pro-
blému v procesu nasazeni SmiSeny piistup tedy udrzuje tradic¢ni sit oddélenou
od softwarové definované. Nevyhodou je sprava dvou odlisnych architektur.

e« Hybridni pristup
Vyzaduje pouziti hybridnich prepinac¢i a smérovaci, jez dokazou komunikovat nejen
s modernimi prvky podporujicimi technologii, ale i s prvky starsimi. Diky hyb-
ridnim zarizenim dochdazi k postupné obméné sifové infrastruktury, kde se kombinuje
tradi¢ni architektura se softwarové definovanou. Nevyhodou je vétsi porizovaci cena

téchto zarizeni.

V nésledujicich podkapitolach se podivame na zakladni soucasti softwarové definované
sité, zobrazené v obr. ¢.[1.3] Text vychézi pfedevsim z odborného ¢lénku [3] a knih [4], [11].

Ziskané informace jsem doplnoval z internetovych ¢lankt citovanych déle v textu.

1.2.1 Funkdéni casti

Architektura softwarové definovanych siti typicky sestava z téchto t¥{ zdkladnich funkénich

CAasti:

e Datova cast
Obsahuje sitova zarizeni, ktera jsou vzajemné propojena metalickym pienosovym
médiem, optickym kabelem nebo bezdratové. Spolecné tvori datovou ¢éast se stej-
nymi vlastnostmi jako v tradi¢ni architekture. Nachazi se zde pravidla a predévaci
tabulky pro praci s pifchozimi datovymi jednotkami. Ridici ¢ast predivéd datové
¢asti instrukce dle urcitych tdaji (MAC] adresa, [Pl adresa, VLANIIDI aj.). Zafizeni
poté muze pakety preposlat, zahodit, replikovat nebo zpracovat. Nejsou-li potifebné
instrukce k dispozici, pakety se predaji ridici ¢asti k dalsimu zpracovani.

 Ridici &ast
Zahrnuje signalizacni, ¥{dic{ i smérovaci protokoly, spravu relaci, autentizaci [AAAl
(Authentication, Authorization and Accounting) a celou fadu dalsich funkei. Hlavni
komponentou je jeden ¢i vice kontroléru bezicich na fyzickém nebo virtudl-
nim serveru. Kontrolér vyplnuje predavaci tabulky pro sestaveni nejvhodnéjsi cesty,

zpracovava aplikacni udalosti a informace o datovém provozu, zajiStuje bezpecnost,
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¢ni ¢ast

v

Aplika

Ridici ¢ast

Aplikace 1 Aplikace 2 Aplikace n

§F &£ 1
o\,/tf Abstraktni pohled na sit @

Severni rozhrani

Network Abstractions (abstrakce topologie)

@ Globalni pohled na sit

Network Operating System (SDN kontrolér)

Datova cast

poskytuje globdlni pohled na celou sit, konfiguruje parametry i atributy prvka apod.

S centralizovanou tidici jednotkou je daleko snazsi ziskat vyuzitelné informace o da-

@ JiZzni rozhrani

Programovatelna
zafizeni

Obr. 1.3: Zékladni rozdéleni [SDN] sité. Prekresleno dle [3].

tovém toku v siti v redlném case a na jejich zakladé rychle i i¢inné rozhodovat.

Priméarnim tkolem ridici ¢asti je tedy vytvareni instrukei, které kontrolér predava
prvkum datové ¢asti pres jizni rozhrani (viz obr. ¢.|1.3]). Zpracovani téchto instrukei

probiha v hardwaru danych zafizeni, coz je tradi¢né icinnéd metoda, jelikoz hardwa-

rovy rozhodovaci proces je velmi rychly a snizuje tak celkové zpozdéni [12].

Aplikacni cast

Nachézi se nad Fidici ¢4sti. Jednd se o skupinu aplikaci, které vyuZivaji severni [APIl
rozhrani k zavedeni nastroju pro rizeni sité, spravu konfigurace, hldseni poruch, sle-

dovani udélosti, monitorovani datového provozu aj. Diky témto aplikacim je sit plné
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programovatelna, coz umoznuje jednoduse rozsirovat stavajici funkce a sluzby. Pro-
stredi je tak snadno prizpusobitelné rychle se ménicim potiebam a uzivatelskym
pozadavkim. Aplikacni ¢ast dale definuje bezpecnostni zasady, které kontrolér apli-

kuje na zafizeni datové Casti.

1.2.2 Sitové prvky

V ramci této podkapitoly priblizim t¥i hlavni sitové komponenty tvotici zaklad softwarové

definovanych siti:

¢ Programovatelna zarizeni
Vse, co bylo v predchozi podkapitole [I.2.1] zminéno o datové ¢asti, zdroven patii
k popisu jednotlivych zafizeni. Jednd se o hardwarové (nékdy i softwarové)
prvky, které vykonavaji sadu zakladnich sitovych instrukci s pfichozimi datovymi
jednotkami dle pokynu z kontroléru.

Tabulky toku (angl. flow tables) jsou zakladni datové struktury predévacich ta-
bulek v zafizenich, jez podporuji protokol OpenFlow (viz sekce . Tyto
tabulky sestavaji z jednotlivych informaci a instrukci, jak zpracovat prichozi pa-
kety datového toku. Kazdy tok se postupné porovnava se vsemi idaji v tabulce toku
a vybere se prvni tplna shoda (bude podrobnéji vysvétleno v podkapitole . Na-
sledné se provede akce dle prislusnych instrukei. Pokud neni nalezena zadné shoda,
paket je zahozen nebo predan kontroléru. Dle takto vytvorenych pravidel se zafizeni
muze chovat jako smérovac, prepinac, firewall, load balancer apod.

Hardwarova zafizeni s podporou technologie se zacinaji postupné prosazovat
v podnikovych sitich. Softwarova zafizeni se naopak projevuji jako jedno z nejvice

slibnych feSeni pro datova centra s virtualizovanou sitovou infrastrukturou.

o Kontrolér

Tzv. ,mozek“ sité, nachazejici se mezi aplikacni a datovou casti. Predstavuje pro-
stfednika mezi uzivatelem a sifovou infrastrukturou. Jedna se o strategicky bod,
ktery udrzuje globalni piehled o celé siti, implementuje konfigurace a sitové zasady.
Pfes jizni [API rozhrani ¥{di vSechna zaf{zeni a poskytuje severni [APIl rozhrani
pro rizné programovatelné aplikace. Tato rozhrani si blize popiseme v podkapi-
tole [[.2:3] Vzhledem k tomu, ze kontrolér ¢asto spravuje velké mnozstvi sitovych
zalizeni, se veskerd zpracovani provadi na vysoce vykonném stroji s velkym proce-
sorovym vykonem a s velkou kapacitou paméti.

Jak miuzeme vidét na obr. é.[I.4] kontrolér typicky obsahuje sadu modulll, které
provadi rizné ulohy. Mezi né patii zjistovani sifovych i koncovych prvki, rizeni
datového toku, sprava zafizeni i topologie, sledovani statistik atd. Moduly udrzuji
lokalni databaze obsahujici aktualni informace o stavu sité a jsou rozsifovany pomoci
ruznych aplikaci. Ty vylepsuji jejich i¢innost a obstaravaji pokrocilejsi funkce [13].

Existuje velké mnozstvi jak komercnich, tak open-source kontrolérti. Nejznaméjsi
z nich si ukdzeme v sekci 3.2 a [3.3
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Obr. 1.4: EDNl kontrolér. Prekresleno dle [4].

Aplikace
Pati{ do aplika¢ni ¢dsti a pro komunikaci s kontrolérem vyuzivaji severni [APIl roz-
hrani (viz obr. é.. Technologii lze nasadit v libovolném sitovém prostredi,
od domaécich a podnikovych siti, az po sité poskytovateli sluzeb a datovych center.
Tato ruznorodd prostiedi vedou k celé fadé dostupnych aplikaci, které nabizi tra-
di¢ni funkce jako je grafické uzivatelské rozhrani pro spravu kontroléru, vyvazovani
provozni zatéze, definovani bezpecnostnich pravidel, reakce na zmény v topologii
(selhdni spojeni, pridani zafizeni) aj. Dalsi ptiklady zahrnuji funkce pro vynuco-
vani pravidel tizeni mobility v bezdratovych sitich, snizeni spotieby energie,
presmérovani provozu atd.

Spojenim kontroléru se zarizenim dosahneme pouze zakladnich funkci jednodu-
ligentni sluzby. Rozmanitost téchto aplikaci v kombinaci se skuteénym vyuzitim je
jednou ze silnych stranek architektury.

Aplikace jsou zaroven odpovédné za spravu tabulek toku v [SDN| zatfizenich podporuji-

cich protokol OpenFlow. Jejich tprava se provadi pomoci kontroléru ve dvou zakladnich

rezimech:

Proaktivni rezim

Definice tokt jsou vytvoreny pri spusténi aplikace a pretrvavaji, dokud neni pro-
vedena zména konfigurace. Mezi proaktivni patii také toky upravené na zdkladé
soucasného provozniho zatizeni.

Reaktivni rezim

Toky jsou definovany v reakci na prichozi paket preneseny do kontroléru. Na jeho
zakladé vytvori aplikace novou definici toku, aby zarizeni mohlo rychle zpracovavat

dalsi pakety tohoto typu.
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1.2.3 Komunikac¢ni rozhrani

K vymeéné informaci od aplikaci pres kontrolér k sitovym zafizenim musi existovat vhodny
komunikaéni protokol. V [SDN] architekture poskytuje kontrolér dvé hlavni oteviena ko-

munikacéni rozhrani:

o Jizni (angl. southbound) rozhrani
Vyuzivano pro prenos informaci z centralniho prvku ridici ¢asti, tedy kontroléru,
smérem k zarizenim v datové ¢asti. Umoznuje provadét zmény v redlném case dle
uzivatelskych pozadavki a aktudlnich potieb.

Prvnim otevienym standardem tohoto rozhrani byl protokol OpenFlow (bliZe si
ho popiseme v sekci , ktery nadéle zustava jednim z nejbéznéjsich. Neni to vsak
jediny standard [SDN| ackoli néktef{ pouzivaji pojmy a OpenFlow zaménitelné.
V nékterych pripadech umoznuje kontrolér kombinovat OpenFlow s jinymi standardy
¢i proprietarnimi protokoly.

Mezi dalsi standardy jizniho rozhrani patii [OVSDBI (Open vSwitch Database),
[ForCES| (Forwarding and Control Element Separation), [POE] (Protocol Oblivious
Forwarding), ROFT] (Revised OpenFlow Library), [HAT] (Hardware Abstraction La-
yer), (Programmable Abstraction of Data Path), OpenState, Cisco OpFlex
atd. Kazdy z vysSe uvedenych se vyznacuje specifickymi vlastnostmi, které si nyni
v kratkosti priblizime [3]:

— OVSDB poskytuje pokrocilé moznosti spravy pro prepinace Open VSWitcPﬂ
Umoznuje napiiklad vytvoreni vice virtualnich instanci pro konfiguraci
tunelt datovych cest, shromazdovani statistickych tdajt apod. Jedna se o do-
plnkovy protokol k OpenFlow.
centralizovaného kontroléru. Ridici a datova ¢ast je oddélena, ale potencidlné
mize byt umisténa na stejném sitovém prvku. Ridici ¢dst mizeme spravovat
i firmwarem treti strany.

— POF je jednim z primych konkurenti OpenFlow, ktery si klade za cil zdokonalit
a zjednodusit preposilani datovych jednotek. Misto tabulek tokt zavadi sadu
obecnych instrukei s nazvem (Flow Instruction Set), pficemz v datové ¢asti
neni zapottebi zadny dalsi protokol.

— OpFlex presunuje ¢ast spravy sité zpét k zafizenim (podobné jako [ForCES])
s hlavnim cilem zlepSit dostupnost a skalovatelnost. Protokol je vyvijeny spo-
le¢nosti Cisco.

— ROFL i OpenState navrhuje abstraktni vrstvu, kterda minimalizuje rozdily
ruznych verzi protokolu OpenFlow. Poskytuje tak softwarovym vyvojaram ¢isté
[API a zjednodusuje vyvoj aplikaci.

— HAL i PAD sjednocuje rozhrani mezi protokolem OpenFlow a heterogennim

hardwarovym zarizenim.

%Vice informac{ na webu https://www.openvswitch.org/.
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Také (Command Line Interface), (Simple Network Management Proto-
col) a NETCONE] (Network Configuration Protocol) predstavuji standardy jizniho
rozhrani. Pracovni skupina [ETF] (Internet Engineering Task Force) dédle vyvinula
standard (Interface to the Routing System), ktery dovoluje vyuziti tradi¢nich
protokoli jako je [OSPE] a
o Severni (angl. northbound) rozhrani

Umoznuje komunikaci mezi kontrolérem v fidici ¢asti a aplikacemi ¢i sluzbami v apli-
kacni ¢asti. Jednd se o sadu otevienych programovatelnych rozhrani, kterd usnad-
nuji inovaci, umoznuji automatizaci, pomahaji ridit datovy provoz a nasazovat nové
sluzby.

Severni rozhrani poskytuje abstrakci sitovych zatizeni a celkové topologie. To zna-
men4, ze nabizi obecné rozhrani, které umoznuje, aby softwarové aplikace fungovaly
bez znalosti vlastnosti jednotlivych zarizeni. Diky tomu lze vyvijet aplikace ¢i sluzby,
které funguji na zafizenich raznych vyrobci, prestoze se mohou podstatné lisit v im-
plementaci. Zasluhou této abstrakce mtzeme virtualizovat sit, tedy oddélovat siftovou
sluzbu od fyzické sité.

Nejbéznéjsi je [RESTHul [APT zaloZené na technologii [REST] (Representational
State Transfer) vyuzivajici protokol [HTTP| (HyperText Transfer Protocol), bézné
pouzivany pro pienos webového provozu. [RESTIul [APTl je jednoduché a rozsifitelné,
proto se stalo dominantni metodou volani [APIl napii¢ sitémi. Dalsim pouZivanym
rozhranim je Java [API ¢i Python [API

Vyrobci kontroléru navrhuji sva vlastni severni rozhrani s konkrétni definici. Mlu-
vime napiiklad o programovacich jazycich Frenetic, Nettle, NetCore, Procera, Pyre-
tic, NetKAT, SFNet, PANE a celé fadé dalsich, které poskytuji vykonné mechanismy

usnadnujici vyvoj softwarovych modulti i aplikaci.

V soucasné dobé neexistuje otevieny standard severniho rozhrani, coz je povazovano za
velky nedostatek architektury Nékteré kompetentni organy se proto aktivné snazi
o jeho standardizaci. Tato situace predstavuje vynikajici prilezitost pro spolupraci vyrobci
s uzivatelskou komunitou. Uvedena problematika je zdsadni nejen pro podporu pienosi-
telnosti aplikaci, ale i pro interoperabilitu odlisnych fidicich platforem. Pravdépodobné
vSak vznikne vice standardi severniho rozhrani, protoze pozadavky sitovych aplikaci jsou

velmi odlisné.

1.2.4 Typy architektury

V predchozim textu jsme vétSinu Casu uvazovali centralizovanou architekturu s jednim
kontrolérem. Zvysujici se slozitost siti a rostouci oblibenost [SDN| technologie vede k pro-
sazovani architektury s vice kontroléry. K této problematice pristupujeme dvéma zptisoby,

kde oba maji své vyhody i nevyhody [14]:
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e Fyzicky centralizovana

V centralizované architekture se pouzivd pouze jeden kontrolér, ktery tidi
vSechny komponenty sitové infrastruktury. Nastavaji tak t¥i zdsadni otazky — jak
resit ucinnost, skalovatelnost a dostupnost. Zajistit dostate¢nou uc¢innost a skalova-
telnost je s pouzitim jediného kontroléru naro¢ny tkol. Stejné tak dostupnost, ktera
se dale déli na bezpecnost a redundanci, coz jsou dva nejdulezitéjsi aspekty ridiciho
prvku, jelikoz se jednd o jediny bod selhéni (angl. single point of failure). Nejvyssi
prioritou je zaruceni bezpecnosti kontroléru, kdy musime zabranit neopravnénému
pristupu, abychom neztratili kontrolu nad celou siti. Klicova je i redundance, ktera
je zapotrebi v pripadé vypadku fidictho prvku. Naopak vyhodou je, Ze nemusime
fesit zddnou komunikaci ani synchronizaci mezi vice kontroléry.

Vsechny tyto argumenty primély navrhare siti k integraci vétsiho poctu kontro-
lér, ¢imz je mozné vyse uvedené problémy minimalizovat. Nékteri vyrobei (Beacon,
NOX) se snazi pouze o logické rozdéleni jednoho kontroléru. V tomto ptipadé je ale

ziejmé, Ze se stale jedna o centralizovanou architekturu.

o Fyzicky distribuovana
V distribuované architekture se nachazi vétsi pocet kontroléri, které vzajemné
spolupracuji, aby dosdhly urcité irovné vykonu a skalovatelnosti. Lisi se predevsim
jejich odpovédnost a pozice uvnitr sité. Fyzicky distribuovand architektura mtze byt

logicky centralizovana nebo logicky distribuovana:

— V logicky centralizované maji vSechny kontroléry stejnou odpovédnost a je-
jich informace jsou synchronizované. Kazdy kontrolér mé globalni piehled o celé
siti. Zateéz se déli mezi vice Tidicich prvki, které se ale k niz$im vrstvam tvari
jako jeden.

— V logicky distribuované m3 kazdy kontrolér prehled pouze o svoji doméné,
za niz je odpovédny. V této doméné muze libovolné rozhodovat a nové udaje

sdili k ostatnim kontrolérim.
Déle existuje plocha a hierarchicka architektura:

— V ploché architekture jsou kontroléry umistény horizontalné na jedné trovni.
Ridici ¢ast se tak skladd pouze z jedné vrstvy. Kazdy kontrolér méa stejnou
odpovédnost, ale pouze Casteény pohled na sif. Tento pristup poskytuje vétsi

— V hierarchické architekture jsou kontroléry rozdéleny vertikdlné mezi vice
trovni. Ridici ¢ast ma nékolik vrstev, obvykle dvé nebo tii. Kontroléry mayji
rizné odpovédnosti a rozhoduji na zakladé ¢astecného pohledu na sit. Spodni
vrstva obvykle obsahuje mistni (angl. local) kontroléry, zatimco horni vrstva
obsahuje jeden paterni (angl. root) kontrolér. Pretrvava tedy problém jediného
bodu selhani, piestoze se jedna pouze o selhani jedné vrstvy. Rizenf kontrolérii

je vsak snazsi.
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Uvedené ptistupy mohou snizit celkovou odezvu v porovnani s centralizovanou archi-
tekturou. Posledni déleni fyzicky distribuované (zaroven ale logicky centralizované)

architektury je na dynamickou a statickou:

— V dynamické architekture jsou vazby i pozice mezi kontroléry a [SDN] zari-
zenimi proménné, coz ¢ini sit flexibilni.
— Ve statické architekture jsou vazby i pozice neménné, coz zvysuje odolnost
a snizuje rezii sité.
Synchronizace informaci mezi vice kontroléry probiha ptes vychodni-zépadni (angl.
east-west) rozhrani, které zatim neni standardizovano. Logicky centralizované archi-
tektury vyuzivaji systém vymény oznameni nebo zasilani zprav. Logicky distribuo-
vané architektury pouzivaji pfedeviim zndme smérovaci protokoly jako jsou [BGP),

OSPH a [[5-15]

Pocet kontroléra a jejich pozice v distribuovanych [SDN] architekturach ovliviuje celkovy
vykon Tidici ¢asti. Abychom urcili spravny pocet kontroléru i jejich vhodné sitové umisténi,
musime zohlednit nasledujici tfi faktory [14]:

e Pozadované ¢asové limity, zejména celkovd odezva a zpozdéni.
o Pozadovana metrika jako dostupnost, spolehlivost, sitka pasma apod.

o Sitova topologie a infrastruktura.

Spravnym umisténim Fidicich prvka v sitich WAN] (Wide Area Network) se zmensi zpoz-
déni mezi kontrolérem a [SDN] zafizenimi (pfipadné mezi dvéma kontroléry), minimalizuje

se celkovy Cas odezvy a zvySuje se reakcni schopnost sité.

1.3 OpenFlow

Problematika protokolu OpenFlow je velmi rozsahla. Proto se o ni zminim jen okrajové,
abychom porozuméli hlavnim principam. Mtzeme vsak nalézt celou fadu odborné litera-
tury zabyvajici se touto tématikou. Doporucuji knihu [I5] a pfedevsim samotnou specifi-
kaci [16], kde je vse velmi detailné i srozumitelné popsano. Pti zpracovani této sekce jsem
prevazné vychazel z téchto informacnich zdroji, neni-li u textu uvedeno jinak.

Casto je OpenFlow a povazovano za jednu a tutéz technologii. Ve skutecnosti je
OpenFlow jen jednou z mnoha ¢asti v celkové architekture Jak jsem jiz uvedl v pod-
kapitole jde o nejpouzivangjsi a nejrozsifendjsi otevieny standard jizniho rozhrani,
ktery umoznuje ridici ¢asti komunikovat s ¢asti datovou. Existuje mnoho vyrobcu sito-
vych zarizeni, kteri podporuji OpenFlow, naptiklad Cisco, Juniper, Big Switch Networks,
Brocade, Arista, Extreme Networks, [BM] Dell, NoviFlow, [HP, NEC aj.

Vyvoj OpenFlow specifikace probiha jiz radu let. V roce 2008 vytvorila skupina lidi,
ktefi se neformélné setkali na Stanfordské univerzité, neziskovou internetovou organizaci
openflow.org podporujici tento koncept. Od svého zalozeni byla organizace urcena k ex-

perimentiim s prepinanim v otevienych sitich s diirazem na komeréni vyuziti, pravé pro-
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stfednictvim implementaci této verejné specifikace. Prvni oficidlni vydani, verze 1.0.0, se
objevilo v prosinci 2009. Dne 21. birezna 2011 byla zalozena spolec¢nost (Open Network
Foundation) za celem urychlit komercializaci U zrodu spolecnosti staly firmy Deut-
sche Telekom, Facebook, Google, Microsoft, Yahoo! a Verizon. Sklada se z fady pracovnich
skupin a jednou z hlavnich vyhod je, Ze jeji spravni radu tvori technologi¢ti odbornici, tech-
ni¢ti feditelé i spolupracovnici velkych firem (piiklad viz vyse). Tato skutecnost pomaha
zabranit tomu, aby podporovala zajmy jednoho dodavatele nad jinym. Po vydani
verze 1.1.0 se dalsi vyvoj specifikace presunul z openflow.org pod zastitu [4].

OpenFlow
kontrolér
OpenFlow
protokol OpenFlow piepinac
Datapath (cesta)
OpenFlow
kanal Tabulka Tabulka
skupin méreni
Kontrolni kanadl
Tabuolka Tabtilka .o Tabt:lka
toku O toku 1 toki n
Pipeline (rada)
Rozhrani Rozhrani Rozhrani Rozhrani

Obr. 1.5: Struktura OpenFlow prostredi. Prekresleno dle [16].

OpenFlow specifikace definuje jak protokol, ktery se pouzivd mezi kontrolérem a pre-
pinacem, tak i chovani, které se oc¢ekava od prepinace. Vsimnéme si, ze pouzivam nazev
prepinac, nikoliv zafizeni. Je to proto, Ze prepinac je vyraz pouzity pfimo ve specifikaci.
Obecné se ale za¢iné vice prosazovat termin zafizeni, jelikoz jiz existuji naptiklad bezdra-

tové pristupové body, které jsou fizeny OpenFlow kontrolérem.

1.3.1 Prepinac

Obrazek ¢. znazornuje zakladni strukturu OpenFlow prostiedi. Kontrolér komunikuje
s prepina¢em pomoci protokolu pres zabezpeceny kanal (mtze byt jeden ¢i vice), kde je
zajisténo asymetrické Sifrovani zalozené na (Transport Layer Security), ackoliv jsou
povolena i nesifrovana spojeni (Transmission Control Protocol). Ta se pouzivaji pre-

vazné v datovych centrech, kde je kontrolér a prepinac¢ v jednom prostredi, ¢imz dochéazi
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k minimalizaci fidicich zprav. OpenFlow definuje fyzicka, logicka a rezervovana rozhrani
(v praxi bézné pouzivame slovo ,porty*). Prepinac¢ se pres tato rozhrani muze pripojit
k jinym prepinacum, sifovym zafizenim, piipadné k zarizenim koncového uzivatele. Jeho
architektura se dale sklada ze tii typh tabulek, které jsou obvykle implementovany v hard-

waru nebo firmwaru [17]:

o Tabulka toku (angl. flow table)
Obsahuje informace, dle kterych se zpracovavaji ptichozi pakety. Téchto tabulek
muze v rdmci jednoho prepinace existovat vice. Podrobnéjsi vysvétleni bude néasle-
dovat v podkapitole [T.3:2]

o Tabulka skupin (angl. group table)
Jednotlivé toky mohou byt sjednoceny v tabulce skupin, kterd se tak sklada ze

skupinovych zaznami. Instrukce poté ovlivnuji celou skupinu toku.

o Tabulka méfeni (angl. meter table)

Umoznuje celou fadu ¢innosti souvisejicich s kvalitou a vykonem jednotlivych toki.

V OpenFlow architektuie musi vzdy existovat minimalné jeden kontrolér komunikujici
s jednim ¢i vice prepinaci. Nésledujici ¢tyfi body popisuji zdkladni princip OpenFlow

reseni [4]:

o Kontrolér vytvari a upravuje tabulku tokd uvnitt prepinace pridavanim ¢i odstrano-
vanim zaznamu jednotlivych tok.
e Prepinac¢ vyhodnocuje prichozi pakety a hledd shodu v tabulce toki, poté provadi

prislusné instrukece.

e Pokud prepinac¢ nenalezne zadnou shodu v tabulce toku, paket je zapouzdien a pre-

dén kontroléru, poptipadé zahozen.

o Kontrolér aktualizuje tabulku toku v prepinadci s prichodem novych, prozatim nepfi-

fazenych, pakett.

Nyni je vhodné definovat termin ,tok“. Obecné plati, ze tok je posloupnost paketu pro-
chézejici siti, jez v zahlavi sdili ur¢itou sadu hodnot odpovidajici konkrétnimu zaznamu
v tabulce toki. Pifkladem je tok sklddajici se z paketti se stejnou zdrojovou i cilovou [P
adresou, se stejnym [VLAN] identifikdtorem, rozhranim apod. Vyznam bude podrobnd&ji

vysvétlen v nasledujici podkapitole [17].

1.3.2 Tabulka toku

Kazdy OpenFlow pfepina¢ mé jednu nebo vice tabulek toki. Jedna se o zdkladni sta-
vebni blok architektury logickych prepinacia. Tabulky jsou usporadény v radé za sebou
(angl. pipeline), pficemz jsou ¢iselné oznaceny vzestupné od nuly. Tabulka toku obsahuje
informace a instrukce k ur¢itému toku, které se pouzivaji pro porovnavani i zpracovavani
paketil. Tyto informace a instrukce nazyvam déle v textu jako polozky. Jak mtzeme vidét
na obr. &.[L.6] jednotlivé polozky se sklddaji z nasledujicich poli [17]:
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e P p e
. - . Casové . »
Pravidlo Priorita ‘ Pocitadla = Instrukce 1 limity Cookie J Pfiznaky
~ @@ AN J
1. Pfesmérovani paketu na vybrana rozhrani
2. Zapouzdreni paketu a preposlani na kontrolér
3. Pfedani k dalsi tabulce v fadé (angl. pipeline)
4. Zahozeni paketu
5. Jakakoliv dal3f instrukce /
Pocitadla paketd, bajtd, apod.
Ingress . MAC MAC VLAN Ether P 1P P TCP TCP
port src dst ID type prot src dst src dst

Obr. 1.6: Usporadani tabulky toku. Prekresleno dle [3].

o Pravidlo (angl. match fields)
Slouzi jako kritérium pro urceni shody s udaji v paketu. Je-li nalezena shoda s pra-
vidlem, paket patii k danému toku. Pravidlo sestdva z nékolika povinnych hodnot
jako vstupni rozhrani, [MAC] adresy, [Pl protokol, [P adresy a [TCP|/[UDPI rozhrani.
Pouzivaji se i dalsi hodnoty, pokud je podporuje prepinac a verze OpenFlow.

o Priorita (angl. priority)

o Pocditadla (angl. counters)
Aktualizuji se v pripadé shody paketu s pravidlem. Pouzivaji se ke sledovani riznych

statistik, které se vztahuji k danému toku.

o Instrukce (angl. instructions)
Definuji, co je potieba provést, shoduje-li se paket s pravidlem. Nejcastéji jde o pre-
smeérovani paketu na vybrana rozhrani, preposlani na kontrolér, predani k dalsi ta-
bulce toki atd.

« Casové limity (angl. timeouts)
Vyprseni urcitého ¢asu (hard timeout) nebo ¢asu nec¢innosti (idle timeout) zptsobi
odstranéni polozky z tabulky tok.

» Cookie (angl. cookie)
Hodnota definovana kontrolérem k filtrovani statistik, zméné nebo smazani vybra-
ného toku. Nevyuziva se pri zpracovavani paketu.

o Piiznaky (angl. flags)
Urcuji, jak spravovat jednotlivé polozky toku.

Vychozi polozkou v tabulce toku je zpravidla tzv. prazdny (angl. table-miss) vstup. M4

eV,

doraz{ na prepina¢, je postupné porovnan s polozkami v prvni tabulce toku (s ¢islem 0)
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vychozi polozka, paket je zahozen. Existuje-li vychozi polozka, obvykle nasleduje jedna ze
tif akel [17]:

e Preposlani paketu na kontrolér, ktery definuje novy tok nebo paket zahodi.
e Predani paketu k dalsi tabulce toktl v fadé s vyssim cislem.

e Zahozeni paketu.

Je-li v tabulce toku nalezena shoda u vice polozek, uprednostnuje se polozka s vyssi prio-

ritou. Poté mohou nésledovat naptiklad tyto akce [17]:

o Aktualizace vSech Citacu souvisejicich s polozkou.
e Vykonani instrukci pritazenych k dané polozce.

e Predéani paketu k dalsi tabulce toki, skupin nebo méreni, poptipadé jeho presméro-

vani na vystupni rozhrani.

Pokud probéhne presmérovani paketu na vystupni rozhrani, provede se prislusnd sada

instrukci a paket je zarazen do fronty, kde ¢eka na své odeslani.

1.3.3 Protokol

Definuje specifické zpravy vyménované mezi OpenFlow kontrolérem a OpenFlow prepina-
¢em, ¢imz jednoznacné charakterizuje tento standard. Piiklad komunikace je uveden na
obr. ¢.[I.7 a vybrané zpravy jsou popsdny v tab. ¢.[I.I} Protokol umoziiuje kontroléru pii-
dévat, upravovat ¢i odstranovat polozky v tabulce tokl prepinace pres zabezpeceny kanal.

Jsou podporovéany tfi typy zprav [17]:

+ Kontrolér-prepinac
Iniciovany kontrolérem a v nékterych pripadech vyzaduji reakci prepinace. Slouzi
k rizeni nebo ovéreni stavu prepinace, a také k primému smérovani paketud na jeho
vystupni rozhrani.

¢ Asynchronni
Odesilany prepinacem a pouzivaji se k informovani kontroléru o piichodu paketu,
udélostech v siti i zméndach stavu. Neexistuje-li zadna shoda v tabulce tokt, pouziva

prepinac tento typ zprav k preposlani paketu na kontrolér.

e Symetrické
Posilany kontrolérem nebo prepinacem bez predchoziho pozadavku. Vyuzivaji se
pro specifické tcely jako sestavovani spojeni, vzajemné informovani, méfeni zpoz-

déni apod.

Protokol OpenFlow zajistuje spolehlivé doruceni a zpracovani fidicich zprav bez automa-
tického potvrzeni (angl. acknowledgements). P¥ijme-li zafizeni instrukei, kterou nedokaze

vykonat, musi odeslat chybovou zpravu.
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Tab. 1.1:

OpenFlow zpravy. Prevzato z [17].

Kontrolér-prepinaé¢

Features
Configuration
Modify-State

Read-State
Packet-Out
Barrier

Role-Request

Asynchronous-Configuration

Informace o funkcich prepinace.

Nastaveni konfiguracnich parametru.

Pridéni, odstranéni ¢i tiprava polozek v tabulce toku a nastaveni
vlastnosti rozhrani prepinace.

Shromazdovani informaci z prepinace, napriklad aktudlni konfi-
gurace, statistiky, funkce atd.

Presmérovani paketu na vystupni rozhrani prepinace.
Pozadavek k informovani o dokonc¢eném zpracovéani instrukei.
Z4dost o konfigurovani role OpenFlow kanélu. UZite¢né v pii-
padé pripojeni prepinace k vice kontroléram.

Zadost o filtrovani asynchronnich zprav. Uziteéné v piipadé pii-

pojeni pfepinace k vice kontrolértim.

Asynchronni

Packet-In
Flow-Removed
Flow-Monitor
Port-Status

Presmeérovani paketu na kontrolér.
Informovani kontroléru o odstranéni polozky z tabulky toki.
Informovani kontroléru o zméné polozky v tabulce toku.

Oznameni kontroléru o zméné stavu rozhrani.

Symetrické

Hello

Echo

Error

Experimenter

Synchronni zpravy pfi sestavovani spojeni mezi kontrolérem
a prepinacem.

Zadost o odezvu ze strany kontroléru nebo pfepinace. Je vyza-
dovana odpovéd.

Notifikace o chybé nebo problému.

Slouzi k experimentalnim tceltm.

1.3.4 Verze

Technologie OpenFlow se vyvijela s kazdou dalsi verzi jeji specifikace. Vétsinou slo o od-
stranéni problémt predchozi verze a pridani novych funkci. Pfestoze z pocatku bylo hlavni
myslenkou predevsim experimentalni pouzivani, postupné dochazelo k vyraznému prosazo-
vani tohoto standardu s cilem interoperability. Proto bylo nutné zajistit zpétnou kompati-
bilitu. Existuje vSsak mnoho funkci, které byly uvedeny v drivéjsich verzich, ale v aktudlni
jiz nejsou podporovany. Déale neni pravidlem, Zze OpenFlow zafizeni vzdy implementuje
nejnovéjsi verzi.

Verze 1.0.0 byla vydana 31.prosince 2009. Povazuje se za prvni oficidlni a referencni
verzi, ackoli predtim existovalo mnoho predbéznych vydéni pro experimentalni ucely.
Uvadi zakladni myslenku technologie OpenFlow, vysvétluje fyzické rozhrani prepinace,
tabulku toku se 3 polozkami a 12 povinnymi poli, proces hledani shody, tii typy zprav
apod. Nasledovala verze 1.1.0 uvedend 28. inora 2011, ktera oproti predchozi verzi podpo-
rovala vice tabulek toki, tabulku skupin, virtudlni rozhrani prepinace, VLANl znacky aj.
Dale vysla 5. prosince 2011 verze 1.2.0, ktera obsahovala rozsiteni procesu hledani shody,

podporovala[[Pv6] a prostiedi s vice kontroléry. Nasledovali verze 1.3.0-1.4.1, vydané v pri-
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Obr. 1.7: Priklad OpenFlow komunikace. Prekresleno dle [4].

béhu let 2012 az 2015, s rozsitenou podporou [Pv6l hlavicek, tabulkou méreni, pocitadly
tokt atd. Aktudlni verze 1.5.1 vysla 26.bfezna 2015. Byla pfiddna moznost zpracovani
[PPP| (Point-to-Point Protocol) rdmce, [Pl paketu, shoda dle vystupniho rozhrani aj. Roz-
dily v jednotlivych verzich jsou podrobné popsany ve specifikaci [16].

1.4 Shrnuti vlastnosti

Softwarové definované sité prindsi celou fadu vyhod a stavaji se idealni pro dnesni dyna-
mické aplikace. Nesou s sebou vsak také jista bezpecnostni rizika a problémy zptsobené

predevsim centralizovanosti kontroléru. V této sekci si nékteré klady i zapory priblizime.

1.4.1 Vyhody

Technologie poskytuje vykonny piistup k fizeni komplexnich siti s vysokymi a pro-
ménnymi naroky, proto se stava béznou soucasti siti poskytovatelti, rozsahlych firem, clou-
dovych infrastruktur apod, jez pracuji s velkym mnozstvim dat [I7]. Organizace ¢asto pou-
Zivaji ke snizenfi slozitosti své sité, lepsi kontrole zdsad a odstranéni zavislosti riiznych
vyrobct. Nadéle je vSak mozné vyuzivat klasické sitové technologie jako je VLAN],
aj [9]. V predchozim textu, pri popisu jednotlivych ¢asti[SDNlarchitektury, jsem jiz nékteré

vyhody zminil. Pati{ mezi né predevsim [I8]:
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e Programovatelna sit
Sit je primo programovatelna oddélenim fidicich funkei od datové ¢asti sméfujici pro-
voz, coz umoziuje spravovat sit vlastnimi nebo otevienymi (angl. open-source) au-
tomatiza¢nimi nastroji. Spravci siti mohou velmi rychle konfigurovat, zabezpecovat

a optimalizovat sitova zarizeni prostrednictvim hardwarové nezavislych programii.

o Centralizovana sprava
Sprava sité je centralizovana do kontroléru, ktery vytvari globalni pohled na ce-
lou sit. Aplikace a sifova zafizeni vnimaji kontrolér jako jediny fidici prvek sité.
Timto centralnim prvkem ovladame celou sit, ziskavame prehled o jednotlivych zaii-
zenich, k dispozici mame ruzné statistiky a grafy, na jejichz zakladé muzeme vytvaret
nové sitové zasady apod. Dtlezitou soucasti jsou také informace o datovém provozu
a upozornéni na vzniklé udélosti. Tento pristup je vSak zaroven zdrojem nékolika
problému, jeZ budou popsany v podkapitole a

e Otevreny standard
Vyuzivani sily open-source vyvojové komunity vyrazné urychluje vyvoj v pro-
stredi. Vedle usnadnéni vyzkumu i experimentovani poskytuji oteviena rozhrani in-
teroperabilitu zafizeni rtiznych vyrobct, coz vytvaii konkurencéni prostiedi snizujici
spotrebitelské naklady. Vysledkem je mnohem vétsi pocet jednotlivell a organizaci
schopnych tvorit aplikace pri feSeni dnesnich sifovych problémi. To vede k lepsimu
a rychlejsimu technologickému pokroku. Zjednodusuje se také navrh i provoz sité,
jelikoz ovladame prvky prostrednictvim kontroléru namisto konfigurace nékolika za-
fizeni s piikazy specifickymi pro konkrétniho vyrobce [4].

o Flexibilita a inovace
Pristup dovoluje spravcim dynamicky prizptisobovat infrastrukturu i optimali-
zovat tok datového provozu, zavadét nové typy aplikaci i sluzeb, aby rychle plnili cile
a meénici se potreby zakaznikti. Tyto skutecnosti zvysuji vykonnost i skalovatelnost
sité a mohou zaroven nabidnout nové prijmy i vyssi financ¢ni zisk.

e Integrace virtualniho prostredi
Sjednoceni prostiedi virtualnich serveri s technologii umoznuje centralizovanou
spravu sitovych zdsad pro virtualni i fyzické zdroje. Spravnou integraci zajistuje VED]
(Virtual Ethernet Bridge) ovladany kontrolérem [12].

e SniZeni CapEx (Capital Expenditures)
Cesky kapitalové naklady nebo také investiéni nédklady, jsou vydaje na poifizeni no-
vych a obnovu starych zarizeni. tuto potrebu potencialné snizuje a spise pod-
poruje model ,,pay—as—you—grow“ﬂ Zakoupenim a vhodnym naprogramovanim
prepinace muzeme nahradit i jind sitova zafizeni, napiiklad firewall. Musime vsSak
pocitat s urcitym vykonnostnim omezenim, jelikoz se nejedna o specializovany hard-

ware pro danou ¢innost.

3Jedn4 se o pouzivany obchodn{ model, kdy zdkaznici postupné dokupuji zafizeni nebo licence dle svych

aktualnich kapacitnich potteb.
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o SniZeni OpEx (Operational Expenditures)
Cesky provozni niklady, jsou vydaje k zajisténi béZnych ¢innosti pro funkéni chod
spole¢nosti. automatizuje spravu a orchestraci, ¢imz dochdazi ke snizeni celko-
vého c¢asu Tizeni sité a minimalizuji se chyby zptisobené manualni konfiguraci jednot-
livych zafizeni zvlast. Kromé zvyseni spolehlivosti, presnosti i konzistence konfiguraci
se zvysuje také rychlost reakce, kdy v pripadé zddosti nahlé zmény dokéze spravce

upravit stavajici konfigurace mnohem rychleji.

1.4.2 Nevyhody

Zakladni nevyhody, vznikajici centralizovanosti sité s jednim kontrolérem, jsme si jiz letmo
nastinili v podkapitole MiZeme je minimalizovat integraci vétsiho poctu kontroléru,

coz s sebou vSak prindsi jiné typy problému. V obou pfipadech mluvime hlavné o [4]:

e Zpozdéni
Jelikoz zafizeni vyzaduje pokyny od kontroléru, je pravdépodobné, ze urcity
pocet rozhodnuti bude trpét zpozdénim. To poroste se zvysujicim se poctem prvka
a jejich pozadavku. Kontrolér bézici na serveru musi byt schopny reagovat dostatecné
rychle, aby zpozdéni nemélo zadny vliv na provoz sité. Proto zalezi na vykonnostnich

parametrech daného serveru.

« Skalovatelnost
Centralizovany kontrolér prebira odpovédnost za tvorbu topologie, stanoveni cest,
optimalizaci toku, reakci na zmény atd. S rostoucim poctem zarizeni v siti vznikaji
otazky, s jak velkym poc¢tem prvki je jediny kontrolér schopny manipulovat a kdy
dojde k prekroceni jeho kapacitniho limitu.

Tyto problémy miizeme fesit pridanim dalSich kontrolérd, s ¢imz prichazi nové
otéazky, napr. vzajemna komunikace, idedlni pocet, vykonnost serveri apod. Pro vy-
ménu vSech informaci mezi vice kontroléry se pouziva vychodni-zapadni (angl. east-
west) rozhrani. Zatim vSak nedoslo k jeho standardizaci, tudiz se nedd povazovat
za naprosto jednoznac¢né a spolehlivé. Pokud neuvazené zvysujeme pocet kontroléru
v siti, roste nejenom finan¢ni narocnost, ale také slozitost sité, ¢imz se odchylujeme
od puvodniho konceptu Je tedy dulezité spravné odhadnout vhodny pocet

kontroléru vuéi celkovému mnozstvi zafizeni v siti [19].

e Vysoka dostupnost
Pojem znamy pod anglickou zkratkou [HA] (High Availability), jehoz cilem je zajistit
dohodnutou troven provozni vykonnosti a spolehlivosti. Pro sif to znamena, ze
centralizovany kontrolér nesmi predstavovat jediny bod selhani (angl. single point of
failure). Musi tedy existovat redundantni kontrolér, aby byl dostupny uréity procesni
vykon v pripadé selhani jednoho z nich. Synchronizac¢ni data musi byt zrcadlena tak,
aby vsechny kontroléry mohly sjednocené ovladat sitova zatizeni. Rovnéz spojeni
musi byt redundantni, aby se zajistila funkéni cesta ze zarizeni k alespon jednomu

kontroléru.
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o Bezpecnost
Centralizovany systém je nachylny na sitové ttoky vice nez distribuovany, jelikoz se
utocnik soustredi pouze na jediny cilovy bod. Je dilezité spravné a dostatecné chranit
kontrolér, ale i komunikac¢ni kandly mezi nim a sitovymi zafizenimi. O bezpec¢nosti
mluvim detailnéji v nasledujicich podkapitoldch a[l.44]

e Softwarové a hardwarové selhani
Neexistuje operacni systém, ktery by neobsahoval zadné chyby. Muze se tedy stét,
ze kontrolér ¢i zafizeni selze, stejné tak nutny upgrade zptisobi vypadek. Z téchto

divodu je vhodné zajistit vyse popsanou vysokou dostupnost.

e Podpora zarizeni
Technologie[SDN|a souvisejici nastroje casto podporuji pouze nové produkty, které jiz
v operac¢nim systému implementuji potfebné funkce a vlastnosti. Nelze tedy vyuzivat

nepodporovand zafizeni v konceptu softwarové definovanych siti [19].

e Implementace
Vétsina ukazkovych implementaci predpokladd uplny prechod z tradi¢ni sité na soft-
waroveé definovanou. V realnych sitich je vSak zpravidla limitujicim aspektem roz-
pocet, proto musi dochézet k postupnému nasazovani nové technologie. Resime tak
koexistenci dvou rozdilnych architektur i kompatibilitu mezi existujicimi sifovymi
prvky a zarizenimi. Dalsi problém muze vzniknout pri spojeni mezi vice do-
ménami. Vétsina praci se zaméruje na centralizované rizeni jedné administrativni
domény, coz ovsem neni vhodné pro pripad nékolika siti, které jsou nezavisle

fizeny vétsim poctem kontroléru [20].

1.4.3 Bezpecnostni vyhody

Bezpecnost v technologii je minimalné stejné dilezita jako v tradi¢nich sitich, proto
na ni klademe velmi vysoké naroky. Softwarové definované sité prinasi nové bezpec¢nostni
funkce, které zvysuji reakéni schopnost a minimalizuji vypadek sluzeb béhem utoku. Pri-
kladem muze byt ochrana virtualizovanou sluzbou, poskytujici bezpecnost ve formé
(Software—as—a—Service)lﬂ, jez je soucasti cloudového prostredi. Tato skutecnost predsta-
vuje vyvoj bezpecnostni architektury z tradi¢niho modelu, zalozeného na ochrané perime-
tru pomoci hardwarovych zatizeni, k dynamickému modelu, ktery vyuziva virtualizované
bezpec¢nostni funkce [I1].

Globélni pohled na celou sit znacné ovliviiuje bezpecnost sité, jelikoz kazdé zari-
zeni shromazduje a aktivné reportuje statistiky veskerého provozu smérem ke kontroléru.
Zde dochézi k hlavni odlisnosti od tradi¢nich distribuovanych siti, kde zafizeni vyzaduji
vzajemnou vymeénu informaci a také jisty cas konvergence, aby dokazala urcit stav zbyva-

jici ¢asti sité. Mezi bezpec¢nostni vyhody patii [21]:

“Model (Eesky ,software jako sluzba“) umoznuje uZivatelim piipojeni ke cloudovym aplikacim

a jejich zpoplatnéné vyuzivani pres Internet.
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e Detekce naruseni
Kontrolér muze aktivovat celositovy systém detekce narusSeni (Intrusion De-
tection System), ktery analyzuje shromédzdéné statistiky provozu ze vSech zafizeni
za UcCelem nalezeni skodlivych dat. Systém se déli na detekci zneuziti a detekci ano-
maélii. U detekce zneuziti jsou definovany profily znamych ttoki a naruseni je hlaseno,
pokud chovani sité odpovida nékterému z profili. Pri detekci anomélii je profilovan
bézny sitovy provoz, kdy nedochdzi k zddnym skodlivym c¢innostem. Pokud se cho-
vani sité podstatné lisi od téchto profilt, je hlaSeno naruseni v siti. Tento pristup
muze identifikovat nové atoky a nevyzaduje dikladné znalosti o skodlivém chovéni,
ale zaroven produkuje vice falesnych poplachi v porovnani s detekci zneuziti. V tra-
di¢nich sitich je zafizenim, které je instalovdno v urcité casti sité, a ma tak
mensi detekéni schopnosti kvuli omezené viditelnosti.

¢ Detekce skodlivého zarizeni
Napadené zarizeni muze cilené vynechdvat nékteré prichozi pakety, zaroven je vsak
schopné spravné zpracovat rizné kontrolni prikazy, aby skrylo své skodlivé chovéni.
Technologie [SDNI feseni tohoto problému usnadnuje, jelikoZ zafizeni periodicky pie-
dava kontroléru statistiky prijatych, odeslanych a zahozenych paketi. Analyza téchto
informaci usnadnuje urceni skodlivého zarizeni, popripadé zuzuje jejich seznam.

e Forenzni analyza
Kontrolér zaznamenava informace v realném case, coz vyrazné usnadnuje forenzni
analyzu. MuzZeme zpétné prochazet statistiky, datové toky, rizné udaje, zmény v siti
aj. Tato metoda je uzite¢nd k vytvareni acinnych obrannych mechanismt proti opa-
kujicim se vyskyttim stejnych nebo podobnych ttokt. Dale miizeme identifikovat

osobu odpovédnou za provedeni nepovolenych zmén uvnitt sité.

¢ Kontrolni mechanismy
Jednim z priklad jsou podminéné pravidla, ktera kontrolér definuje uvniti zarizeni.
Jejich aktivace probihd pri splnéni urcitych podminek, jez se obvykle vztahuji k rtiz-
nym statistikdm (napf. pocet prijatych paketu specifického toku, béhem urcitého
¢asového obdobi, presahuje preddefinovanou hranici). Pravidlo urcuje, jak mé zari-
zeni reagovat pri splnéni podminky, coz poskytuje odolnost proti ttoktm, zejména
typu (Denial of Service)ﬂ Reakci muze byt zména cilové adresy urcitych pakett
tak, aby byly doruceny do ,honeypotu“. To je izolované monitorované misto, které

slouzi jako past pro shromazdovani dalSich informaci o skodlivych aktivitach.

« Rizeni provozu
[SDN] usnadnuje fizeni datového provozu diky myslence tokii, kde kombinace hod-
not zahlavi urcuje zachizeni s paketem. Kontrolérem mtiizeme dynamicky omezit
napiiklad [TCPl pakety prichdzejici z urcitého zafizeni. Tim zachytime Skodlivy pro-
voz primo na konkrétnim prvku. V tradi¢nich sitich je tato funkce zprostredkovana

firewallem nebo pristupovymi listy.

5Jde o typ ttoku na internetové sluzby, jehoz cilem je tuto sluzbu znep¥istupnit ostatnim uzivatelfim.
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1.4.4 Bezpecnostni nevyhody

Technologie [SDN| s sebou prinasi také urcité bezpecnostni hrozby, jez se daji rozdélit do
tri kategorii dle cilové oblasti. Jde o utoky na ridici ¢ast, datovou cast, popripadé na
komunikaci mezi nimi. Ke kazdému typu tatoku v kratkosti uvadim protiopatreni, které je

mozné pouzit ke snizeni rizika napadeni. Patii sem [21]:

o Odepreni sluzeb (angl. Denial of Service)

Jelikoz prepinace datové ¢asti maji omezenou kapacitu ulozisté, nelze v tabulkach
tokil pokryt vsechny mozné kombinace zahlavi paketii. Z tohoto divodu vyuzivame
reaktivniho rezimu, ktery byl zminén v podkapitole Nenajde-li zafizeni odpo-
vidajici pravidlo toku pro prichozi paket, ulozi jej docasné do vyrovnavaci pameéti
a nasledné preda kontroléru. Ten paket zpracuje a vytvori novou polozku v tabulce
tokti. Popsany mechanismus je zranitelny ttoky typu [DoSl, kdy ttoénik zaplavuje
prepinaé pakety, které patii k neurcenym toktum. Vyrovnavaci pamét se rychle za-
plni a brani ukladani relevantnich paketa.

Mizeme pouzit proaktivni rezim, kdy prepinac¢ necekd na prijeti novych paketii
k vyzadani odpovidajictho pravidla, ale radéji ukladda maximalni pocet polozek do
tabulky toku.

o Distribuované odepieni sluzeb (angl. Distributed Denial of Service)
Ridici ¢ast je citliva na ttoky typu [DDoS, kdy dochazi k napadeni vétstho pocétu
zafizeni v siti. Utok zptisobi zaplnéni vyrovnavacich paméti prepinaét, je generovano
mnoho dotazu odesilanych do kontroléru, jehoz procesni vykon dosdhne maxima.
Vysledkem je zpozdéni odpovédi ¢i zahazovani paketii.

Resenim je vyuziti vice kontrolérti, tedy fyzicky distribuovana architektura,
avsak s logickou centralizaci. Tato problematika byla popsana v podkapitole
Kazdy prepinac je pripojen k vice kontrolértim, kde jeden z nich je vybran jako hlavni
(angl. master). Dulezité je zajistit zabezpecené propojeni mezi kontroléry. Otazkou
vsak zustava jejich optimalni rozmisténi.

e Zneuziti pristupu ke kontroléru
Kontrolér je v centralizované architekture jedind fidici ¢ast celé sité, proto je velmi
dulezité zajistit, aby nemohlo dojit k jeho zneuziti. Nastane-li tak, muze Utoc¢nik
ovladat vsechna zarizeni v siti a pouzit je k zahajeni utokd, napriklad nasmérovani
vSech pakett k cilovému hostiteli, sluzbé aj.

Ke snizenf rizika miizeme vyuzit vétstho poétu kontrolérii. Resenf neni efektivni,
pokud vsechny kontroléry bézi na stejné nebo podobné serverové platformé, protoze
mohou sdilet shodné chyby, coz Gtoc¢nikovi umoznuje ziskat pristup ke vsem kontro-
lérim v siti soucasné. Zikladnim predpokladem je tedy rozmanitost platforem.

o Sifrovani pakett
Prestoze smérovani pakett na zdkladé tabulky tokt prinasi nové moznosti spravy
sité, neni z bezpecnostniho hlediska zcela zrejmé, jak zachazet se Sifrovanymi pakety,

kde nejsou viditelné vsechny hodnoty zahlavi. Podobny problém vytvari sitové tune-
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lovani, které zapouzdriuje sifrované pakety do jinych paketi, coz tito¢nikiim umoznuje
prekonat bezpecnostni zasady definujici pristup k siti.

Resenim je vytvoreni vzorovych modelii (analyzou datového provozu) k identifi-
kaci zasifrovanych paketi.

+ Utok MITM (Man-in-the-middle)

Odesilani nesifrovanych komunikac¢nich zprav mezi zarizenim a kontrolérem ¢ini spo-
jeni nachylné k naruseni. Utoénik miize odposlouchdvat vymétiované informace, po-
pripadé dokaze upravovat ¢i vytvaret polozky v tabulce toku.

Spojeni musi byt Sifrované a mélo by obsahovat informaci, ktera jednoznacéné
identifikuje konkrétni zatizeni. Soucasti zpravy by méla byt také casova znamka, jez

zabranuje opakovanym utoktm.

1.5 Prinos a budouci vize

Vétsina aspektt predurcuje k velmi nadéjné budoucnosti. Tato technologie je silné
podporovana dodavateli a lidry na trhu se sitovymi komponenty, nasazena v datovych
centrech po celém svété, aktivné vyvijena a obklopena rozsdhlou otevienou (angl. open-
source) komunitou. Tyto skute¢nosti povzbuzuji vyvojare i spoleénosti k vytvareni novych

aplikaci, které méni tradi¢ni zpusoby spravy a Fizeni sité.

Aplikace bezpecnostnich  Virtualizace sitovych
zasad do sité funkci (NFV)

Oteviena zafizeni s oddélenym
softwarovym NOS
Oddéleni datové
a fidici ¢asti

Nevim

Sitové funkce doddvané
jako virtualni zatizeni
nebo virtualni stroje

Logicka sit nad
fyzickou topologii

Provozovani sité
na otevieném
x86 hardwaru

Automatizace
a programovatelnost

Centralizovany
sitovy kontrolér

Obr. 1.8: Graf vnimani definice [SDN| v podnicich. Prekresleno dle [22].

Graf na obr. ¢.[I.8] ukazuje, ze sitovi administratori nemaji jasnou predstavu o tom,
co se pod pojmem skryva. Hlavni piinosy, které technologie vnesla nejen do
podnikovych siti, byly detailné popsdny v predchozich ¢astech, zejména v sekei[I.4] Lze je
shrnout do téchto bodi [9]:
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o Abstrakce sitovych zdroju a vytvoreni programové konfigurovatelnych zarizeni.

e ZjednodusSeni slozitych sitovych topologii a odstranéni zavislosti dodavateli.

o Vyraznéjsi zabezpeceni sité, snadnéjsi prosazovani bezpecnostnich zdsad, efektivnéjsi
kontrola pristupu, monitorovani sité a analyza dat.

o Lepsi skalovatelnost, mobilita, idrzba apod.

e Podpora novych koncepti v oblasti [oT] a integrace cloudovych sluzeb.

Existuje mnoho dalsSich kladnych argumentt, stejné tak jako zapornych. Vzdy zalezi na
preferencich a potfebach jednotlivych spolecnosti. Kazda technologie se vSak vyviji urci-
tym smérem, daji se proto predpokladat budouci kroky. Pro nasledny text jsem vychazel

predevsim z knihy [11] a z ¢lanku citovanych déle v textu.

1.5.1 Aktualni trendy

S obrovskym nartustem generovani dat musime vyvijet dokonalejsi technologie pro jejich
zachytavani a analyzovani. Tempo se exponencidlné zrychluje pfedevsim kvili poc¢tu [oT]
(Internet of Things) zafizeni. Do roku 2020 bude k dispozici priblizné 20 az 50 miliard
ptipojenych zafizeni a globélni provoz bude vyssi nez 2,3 ZB (zettabyte) [11]. Tato sku-
teCnost vyznamné ovliviiuje schopnost odvodit cenné informace. Proto se zvysuje hodnota
dat, spoleéné se zdjmem o strojové uceni (Machine Learning) i umélou inteligenci
[AT (Artificial Intelligence), jez ¥idi automatizaci a zvySuji interakci mezi lidmi a stroji.

Soucasné trendy mutizeme rozdélit do nékolika blok:

o Integrace umeélé inteligence
Mnozstvi dostupnych dat, nové tréninkové metody pro hluboké uéeni[DI] (Deep Lear-
ning) a vyuzivani grafickych procesort (pouzivanych v poé¢itacich, hernich konzolich
apod.) k modelovani neuronovych siti (Neural Networks), umoznilo moderni
rozvoj [AIl i vznik praktickych aplikaci. Techniky [MI a [DI] jsou iterativni povahy,
neustéle se uci a optimalizuji. Umélé inteligence ¢ini rozhodnuti zalozend na datech,
vzorcich a predchozich vysledcich. Nastroje, vytvorené na zakladé velkého mnozstvi
dat, predstavuji znatelny pokrok v oblastech jako je detekce objektti, rozpoznavani
feci a zpracovani prirozeného jazyka.

e Automatizace procesu
Podniky po celém svété usiluji o financéni zisk z obrovského objemu generovani pro-
voznich dat. Pomoci[Alldochdzi k automatizovani ¢i optimalizaci vybranych procest,
coz spole¢nostem prinasi zna¢ny obchodni rist. Snizuje se riziko vneseni lidské chyby
a zlepsuje se kvalita pracovnich mist odstranénim stereotypnich ¢i nudnych tkoli,
¢imz se zvySuje produktivita prace [23].

e Zména pozadavkil
Rozvijejici se vztah mezi lidmi a [ATl povede k odli$nému stanoveni priorit pro do-
vednosti a znalosti pracovniku. Zasadni bude obecné porozuméni, empatie, tolerance

a schopnost spolupracovat. Jedna se o lidské vlastnosti, které nemuze stroj repliko-
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vat, dokdZe je pouze obohatit ¢i rozsitit. Lidé mohou vyuzivat [ATl k feseni slozitych
problému strukturovanym zpusobem, ale sami musi byt zodpovédni za kone¢né roz-

hodnuti i vysledky.

e Bezpecnost a soukromi
Vzhledem k rostoucimu vyuzivani dat se vyskytuji obavy ohledné zabezpeceni, spravy
totoznosti a soukromi. Tyto otazky zacaly ovliviiovat ¢innost na Internetu. Témér po-
lovina uzivateld se vice stard o soukromi a omezuje své internetové aktivity. Svétové
ekonomické férum oznacilo kybernetickou kriminalitu za jedno z nejvétsich global-

nich rizik.

S touto rychlou evoluci Raymond Kurzweiﬂ véri, ze do roku 2029 dosdhneme jedinec¢nosti
(angl. singularity) — bodu, kdy [All ptekon4 lidskou inteligenci. Tato predikce vyvolava fadu

spolecenskych otdzek nejen ohledné zdsad pro navrh [All aplikaci.

1.5.2 Uméla inteligence

V soucasné dobé casto slysime nebo ¢teme o umélé inteligenci, strojovém uceni, neurono-
vych sitich apod. I v pfedchozim textu jsem nékolikrat zminil zkratky [ATl [MI] [NN] a [DT1
Jednd se o tzv. ,buzzwords“, tedy slova, ktera jsou aktualné velmi popularni. Nize jednot-

livé pojmy vysvétlim, abychom spravné chapali jejich vyznam a prinos v sitovém svéteé.

Uméla inteligence
(Artificial Intelligence)

Strojové uceni
(Machine Learning)

Neuronové sité
(Neural Networks)

Hluboké uceni
(Deep Learning)

Obr. 1.9: Vzdjemn4 souvislost mezi [ATl [MI] [NNl a [DI] Piekresleno dle [24].

Obr. ¢.[I.9] pfedstavuje vzajemnou souvislost zminénych pojmu. Hluboké uceni i neu-
ronové sité jsou podmnozinou strojového uceni, které je podmnozinou umélé inteligence.

Prestoze jsou tzce spjaty, maji rizné vyznamy [24]:

SRaymond ,Ray“ Kurzweil (*12.tnora1948) je americky vynalezce, futurolog a jedna z kli¢ovych
postav technologického vyvoje ve spolecnosti Google.



e Umeéla inteligence — Al
Oblast pocitacové védy (angl. computer science), kde dochdzi k produkei inteligent-
nich strojua ¢i programi, jez dokazi plnit komplexni tkoly vyzadujici lidskou inte-
ligenci, jako je vizualni vnimani, rozpoznavani feci, obrazu, jazykovy preklad atd.
Jinymi slovy, uméla inteligence se zabyva fesenim tkoli, které jsou relativné snadné
pro lidi, ale obtizné pro stroje.

Hlavni soucasti vyzkumu [ATl je znalostni inZenyrstvi. Stroje mohou reagovat jako
lidé pouze v pripadé, maji-li pfesné informace popisujici dané chovani. Inicializace
zdravého rozumu, uvazovani a samostatného reseni je dalsim krokem vyvoje [25].

e Strojové uceni — ML
Aplikuje principy pocitacové védy, predevsim statistickou a prediktivni analyzu,
k vytvareni statistickych modeli pouzivanych k predvidani nebo identifikaci vzoru
na zdkladé predchozich informaci ¢i pozorovanych datasetu (tzv. ,Big Data“).

Strojové ucenti je typ umélé inteligence, jez umoznuje softwarovym aplikacim pres-
néjsi predikci vysledkii bez vyslovného programovani. Program napodobujici lidské
chovani je uméla inteligence. Pokud vsSak parametry nejsou automaticky odvozeny
z dat, nejednd se o strojové uceni. Systémy se musi neustale ucit a prizptisobovat
prijimanim informaci, jejich zpracovavanim a ukladanim do paméti.

¢ Neuronové sité — NN
Jejich myslenkou je napodobit obrovské mnozstvi husté propojenych mozkovych bu-
nék. Zatimco elementarni jednotkou mozku je neuron, zakladnim stavebnim kame-
nem neuronové sité je perceptron. Systém se nauci véci, rozpoznd vzory a ucini
rozhodnuti jako ¢lovék. VSe bez primého programovani.

Neuronové sité se skldadaji z nékolika propojenych uzlu (simulujici biologické neu-
rony mozku), které jsou organizovany ve vrstvich. Kazdému spojeni je prifazena
uré¢itd vaha, kazdému perceptronu (uzlu) prahova hodnota a prenosova (nékdy také
prechodovéa nebo aktivaéni) funkce — jedna se o parametry neuronové sité [26].

Uzly prijmou data, zpracuji je a vysledky predaji dalsim pripojenym uzlim. Data
se do systému privadi prostfednictvim vstupni vrstvy (angl. input layer), kterd se
vaze na jednu skrytou vrstvu (angl. hidden layer). Zde se provadi vlastni zpracovani
a vypocty. Skrytd vrstva poté odkazuje na vystupni vrstvu (angl.output layer) [27].
Grafické zobrazeni popsaného vztahu vidime na obr. ¢.[I.10]

Proces uceni probihé nasledovné. Systému poskytneme vstup, u néhoz ocekavame
odpovidajici vystup. Ten se porovna s vystupem neuronové sité a jejich vzajemny
rozdil se rozlozi (nejcastéji pomoci algoritmu zpétného Sifeni) pres danou sit. Dle
vysledku se upravi prislusné vahy a pomoci prenosové funkce se vypocita tzv. chyba
sité. Cilem je minimalizovat tuto chybu tak, aby model vytvarel spravnou odezvu
vystupniho signalu na signal vstupni [27].

o Hluboké uceni — DL
Také zndmé jako hlubokéd neuronové sit, je jednim z p¥istuptt k [MIl Mezi dalsi patii

rozhodovaci strom, logicka indukce, shlukova analyza, bayesovska sit aj.
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Sklad4 se z hierarchie vrstev (zpravidla 2 a vice skrytych vrstev). Prvni z nich
zpracovava vstupni data a na jejich zakladé vytvari vystupni funkce, které jsou vstu-
pem pro nésledujici vrstvu. S roustoucim pocétem vrstev (nebo poctem perceptront
na skrytou vrstvu) se zvysuje schopnost vytvareni slozitéjsich funkei. Vystupni vrstva
tyto funkce kombinuje a vytvari predikci pro dany vstup. To je zakladni rozdil oproti
neuronové siti (viz obr. é., kterd neobsahuje vice skrytych vrstev a nemuze proto
tvorit tak komplexni funkce. Hluboké uceni si miizeme predstavit jako vicevrstvy
model neuronové sité [27].

Hluboké uceni vyzaduje obrovské datové sady kviili slozitosti a velikosti svych mo-
delti. Casto obsahuje miliony laditelnych vdhovych parametrii. Vzhledem k mnozstvi
strukturovanych a nestrukturovanych dat i parcialnich derivaci, které je nutné zpra-
covat pri kazdé iteraci, potiebuje [DL] vysoky vypocetni vykon. Zaroveii roste ¢asova
narocnost tohoto zpracovani. Odmeénou jsou velmi pfesné vysledky v oblasti predikce
a klasifikace dat [27].

Umélé inteligence vstoupila do naseho kazdodenniho zivota v podobé riznych nastroji
a aplikaci, napr. rozpoznavani reci i obrazu, vyhledavani informaci, filtrovani spamu, auto-
nomni auta, hudebni doporuceni (Spotify, YouTube), osobni virtuélni asistenti (Cortana
od Microsoft, Siri od Apple, Alexa od Amazonu), streamovani (Netflix), socidlni media

(upozornéni na reklamy, hashtagy) a celd fada dalsich [25].
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Obr. 1.10: Rozdil mezi [NN] (vlevo) a [DI] (vpravo). Prekresleno dle [27].

Neuronové sité a systémy hlubokého uceni patii k nejperspektivnéjsim nastrojum [ATl
pro feseni velmi slozitych problémua. Aktivni vyuzivani umélé inteligence v podnikovych

sitich povazuji za blizkou a velmi prinosnou budoucnost.

1.5.3 Budoucnost siti

Nejen v podnikovych sitich se postupem casu predpoklada vétsi kombinace technologie
SDN| s umélou inteligenci. Uvniti spole¢nosti se budou vytvaret specializovand oddéleni

zamérena na zpracovani produkéniho datového provozu. Strojové uceni bude vyuzivat
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tato data k automatizaci nékterych sifovych i pracovnich procesid. Tim se bude znac¢né
usnadiiovat prace zaméstnanct i sitovych administratori. Mezi jiz béZné aplikace [MII

a[All tykajici se softwarové definovanych siti, pat¥i [11]:
o Automatickéd optimalizace a regenerace sité (angl. self-optimizing networks).
o Kybernetickd bezpecnost a analyza hrozby (angl. cybersecurity and threat analytics).
o Detekce a sprava poruch (angl. fault management).

o Automatizace kognitivnich procesu (angl. cognitive process automation).

o Poskytovani lepsich zdkaznickych zkuSenosti (angl. customer experience).

Strojové uceni muze dale predpovidat anomalie nebo udalosti na zadkladé ¢asové promén-
nych signali. Odhaduje, u kterych zafizeni by mohlo v néasledujicich dnech, tydnech nebo
meésicich dojit k poskozeni. Pfi kombinaci téchto predpovédi s jinymi daty (predchézejici
sezénn{ trendy, meteorologické udédlosti, $pickova zatéz) muze [All poskytovat spravetim siti
riznd doporuceni s cilem zmirnit dopad na zakazniky.

Systémy se uci pravidelnym opakovanim a shromazdovanim dat, ¢imz neustale pri-
zpusobuji své modely. To vede k optimalizaci prostredi, zefektivnéni procesu, zlepsSeni

produktivity zaméstnancii a snizeni nakladua i chybovosti.
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2 VIRTUALIZACE SIiITOVYCH FUNKCI

V této kapitole struéné vysvétlim virtualizaci sitovych funkei [NEV] (Network Functions
Virtualization), predstavim jeji definici, architekturu, hlavni vlastnosti a rozeberu vza-
jemny vztah mezi a

Prestoze virtualizaci sifovych funkci v praktické ¢asti nijak nevyuzivam, pro vseobecny

prehled a uceleni tématiky softwarové definovanych siti je vhodné tento pojem znat.

2.1 Definice NFV

V tradi¢nich sitich jsou rzné funkce implementované jako specializované zarizeni zalozené
na proprietarnim hardwaru se softwarovym opera¢nim systémem. U téchto zarizeni nelze
softwarova a hardwarova cast oddélit.

Virtualizace sitovych funkei pfesouva sitové funkce z proprietarniho hardwaru do soft-
waru bézicitho na virtudlnich strojich [VM] (Virtual Machine) standardnich pramyslovych
servertl, tzv. (Commercial off-the-shelffT] Jednotlivé virtudln{ sitové funkce
(Virtual Network Function) umistujeme dle potfeby na riznd mista v siti. Tim eliminu-
jeme nutnost instalace novych proprietarnich zarizeni. Muzeme konfigurovat i hybridni
scénare, kde funkce bézici na virtualizovanych zdrojich koexistuji s funkcemi fyzickych
zdroju [28].

Technologie smeéruje ke cloudovému modelu a vznikla jako iniciativa primyslu
(poskytovatelé siti, mobilni operatofi) s cilem zvysit flexibilitu nasazeni novych sitovych
[VNT], vyssi ndvratnost investic, otevienost virtualizované sité a vice prilezitosti k testovani

novych technologii [29].

2.1.1 Myslenka a motivace

Motivace k vyuziti technologie [NEV] vyplyva z rostouciho mnozstvi proprietarnich hard-

warovych zafizeni v sitich, coz pfinasi nasledujici negativni dusledky [28], [30]:

o Nasazeni nové sitové funkce nebo sluzby obvykle vyzaduje instalaci dalsiho proprie-
tarniho hardwarového zatizeni a hledani vhodného fyzického prostoru.

o Nikup nového hardwaru znamené dodateéné investi¢ni vydaje a navyseni souc¢asnych
provoznich nakladt na instalaci, spravu, provoz i elektrickou energii.

¢ K témto nakladim se pridavaji dalsi vydaje za skoleni administratora, kteri musi
mit dostatec¢né znalosti nezbytné pro spravu hardwarovych zarizeni.

e Tato zarizeni rychle dosahuji konce své zivotnosti, coz vede k neustalému opakovani

cyklu navrh-integrace-nasazeni s nizkym ekonomickym piinosem.

1 . . , v, . , . 1 s . . . .
Zpravidla se jednéd o zafizeni vybavend univerzalnimi procesory jako x86, Power8, ARM aj., namisto

vykonnych specifickych procesort [ASIC] [31].

43



Aby spolecnosti splnily pozadavky neustéle se rozvijejiciho sitového prostiedi, musi zvy-
sovat flexibilitu a urychlovat inovace. Vyse uvedené skutec¢nosti brani zavidéni novych
sitovych funkei a sluzeb, ¢imz se snizuje potencidlni finan¢ni zisk spole¢nosti [30].

Cilem je pozmeénit zptisob navrhu, spravy a nasazeni sitové infrastruktury pomoci
virtualizacni technologie. Hlavni myslenkou je sjednoceni mnoha hardwarovych zarizeni do

standardnich serverovych platforem, prepinaciu a tlozist [2§].

2.1.2 Virtualizovana zarizeni

V pevnych i mobilnich sitich miZeme pomoci [NEV] technologie virtualizovat velkou vét-
sinu zafizeni, sluzeb a aplikaci. Virtualni instance poté nasazujeme v datovych centrech,
sitovych uzlech, koncovych bodech apod. Mezi bézné virtualizované sitové komponenty
patii [32], [33]:
o Sitova zarizeni: Nizkovykonné smérovace a prepinace, NAT]
o Mobilni sitova zatizeni: Registry [HLR/HSS, brany [GGSN/PDN], uzly [NBl/eNB]
jednotky RNC|
e Zakaznicka zarizeni: Funkce v domacich smérovacich a set-top boxech.
o Tunelovaci brany: [PSed,
e Analyzatory provozu: [DPI, mé&ieni monitorovani
« NGN signalizace: [SBC,
« Ridici za¥izeni: Servery [AAA] i{dici platformy.
o Optimaliza¢ni zafizeni: [CDN| vyrovnavaci paméti, vyvazovace zatéze, riuzné ak-
celeratory.

e Bezpecnostni zarizeni: Firewally, proxy servery, systémy detekce naruseni, anti-

virové a antispamové programy.

Standardni serverové platformy teprve nedavno ziskaly natolik vysoky vykon, aby byly
schopné konkurovat proprietdrnim zarizenim v porovnani ceny, spotieby elektfiny a spo-
lehlivosti. Béhem poslednich let dochézi k vyznamnému zvyseni propustnosti, navysSeni
poctu procesorovych jader a urychleni procesorového (x86) zpracovani paketi. Zasluhou
této evoluce mizeme virtualizovat témér vSechny sifové funkce, mimo ty, které vyzaduji

velmi vysoké agregované rychlosti (fadové nad 50 Gbps) [34].

2.1.3 Specifikace

Hlavni tlohu p¥i vytvaieni dokumentt mé pracovni skupina (Industry
Specification Group for Network Functions Virtualization), vytvorend pod zdstitou orga-
nizace [ETSI (European Telecommunications Standards Institute). Byla zalozena v roce
2012 sedmi prednimi svétovymi provozovateli telekomunikacnich sluzeb (AT&T, BT, De-

utsche Telekom, Orange, Telecom Italia, Telefonica a Verizon). Clenstvi se od té doby
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rozrostlo o dodavatele sitovych zarizeni, spolecnosti ptisobici v oblasti sifovych technolo-
gii, dalsi poskytovatele telekomunikacnich i cloudovych sluzeb apod. V soucasnosti ¢ita
necelych 350 ¢lent [30].

[ETSIISGINEV] definuje pozadavky a specifikuje hardwarovou i softwarovou architek-
turu, kterd je nezbytna pro nasazeni virtualnich sifovych funkci. Skupina #idi pokyny pro
vyvoj a publikuje vysledky [PoC] (Proof of Concept) svého vyzkumu, aby podporila im-
plementaci v primyslu. Cilem je sjednoceni pozadavki a urceni technickych vyzev,
které je tieba prekonat [29]. Standardizacni tikoly Fesi pét samostatnych skupin [35]:

o Virtualiza¢ni architektura (angl. Architecture of the Virtualization).

o Sprava a orchestrace (angl. Management and Orchestration).

o Softwarova architektura (angl. Software Architecture).

o Bezpecnost (angl. Security Expert Group).

o Vykon a prenositelnost (angl. Perform ance and Portability Expert Group).

Od svého zalozeni vydala skupina vice nez 100 publikacﬂ které zahrnuji prednormaliza¢ni
studie, standardizace, podrobné specifikace, doporuceni atd. [SGI[NEV] zvefejnila prvni

sérii specifikaci v rijnu 2013. Nasledné vétsinu z nich aktualizovala na konci roku 2014
a pocatkem roku 2015 [29].

?Veskeré dokumenty na webu https://www.etsi.org/.
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2.2 Architektura NFV

[ETSI definuje architekturu [NFV] vymezenim jednotlivych bloki a referen¢nich bodu mezi
nimi, coz umoznuje vzajemnou spolupraci odlisnych systému. Detailni popis a vysvétleni
vSech Casti i referen¢nich bodi nalezneme v oficidlni dokumentaci [36] nebo pfehlednéji

v knize [30].

SLUZBY

Obr. 2.1: Architektura [NE'V] technologie. Prekresleno dle [37].

Tato ¢ast predstavuje architekturu[NEV]a jeji princip. Obrazek ¢.[2.1] zobrazuje jednot-
livé komponenty, jejich vzdjemné propojeni a predevsim zakladni rozdéleni architektury
[NEV] do t{ hlavnich bloku [28]:

e Sluzby
Zahrnuji sadu virtudlnich sitovych funkei VNE] (Virtual Network Function), jez jsou
implementovany v jednom nebo vice virtualnich strojich (Virtual Machine)
a bézi na fyzickych i virtualizovanych prostiedcich infrastruktury (Network
Functions Virtualization Infrastructure).

Virtudlni sitové funkce spravuje systém fizeni prvki (Element Management
System). Ten je zaroven odpovédny za jejich tvorbu, konfiguraci, monitorovani, vy-
kon a bezpec¢nost.[EMS ddle poskytuje informace o [VNE| pro systém podpory provozu
(Operations Support System), ktery spolu se systémem podpory podnikani [BSS|

(Business Support System) pomahé poskytovatelim nasazovat a spravovat koncové
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sluzby jako jsou objednavky, fakturace, pravidelna obnova zarizeni, feseni vzniklych
problému apod. Patii sem také databdze k ukladani informaci a datovych modeli,

popisujici proces nasazeni, zivotni cyklus funkci, sluzeb a zdroju.

« NFVI
Soucésti jsou veskeré hardwarové i softwarové zdroje, pripojeni k datovym centrim
a verejnym i soukromym cloudtm. Fyzické zdroje obsahuji vypocetni, tlozny a sitovy
hardware, ktery zajistuje zpracovani, ukladani a pripojeni pro virtualni sitové funkce
VN prostfednictvim virtualizacni vrstvy.

Vytvoreni virtualizaéni vrstvy neni konkrétné specifikovano. Muzeme vyuzit na-
priklad hyperviSOIEL jenz jednoduse abstrahuje a rozdéluje fyzické prostiedky na lo-
gické ¢asti, které poté prifazuje jednotlivym [VM] na nichz bézi [VNEL Dalsim feSenim
je zprostredkovani virtualizacéni vrstvy pomoci opera¢niho systému, ktery pridava
vhodny software na hardwarovy server a implementuje jako aplikace.

« NFV-MANO
Zaméruje se na vSechny specifické virtualiza¢ni ikoly nezbytné v prostredi.
(NFV Management and Orchestration) se skldda z orchestratoru [NFV],
spravee VNE a spréavee virtualizované infrastruktury [VIMI (Virtualized Infrastructure
Manager).

Orchestrator (nebo-li tzv. koordindtor) zodpovidd za instalaci a konfiguraci no-
vych balicku sitovych sluzeb (Network Service), spravu jejich zivotnich cyklu,
zajisténi zdroji, ovéfovani, autorizaci atd. Spravce VN se stard o zivotni cyklus in-
stanci Spravce [VIMl pridéluje nebo uvoliiuje fyzické i virtualizované prostiedky
[NEVI na zékladé Zadosti z orchestratoru ¢éi spravee

Uvedeny popis funkénich blokt lze shrnout nésledovné. spolu s [VIM] poskytuje
a spravuje prostredi virtualizovanych zdroju i zdkladni hardwarové prostiedky. za-
jistuje softwarovou implementaci sitovych funkei spolecné se systémem Fizeni prvki
a jednim nebo vice [VNE] spravei. Hlavni fidici ¢4sti je orchestrator NEV] ktery vytvaii
kontrolni vrstvu.

Jednotlivé bloky jsou propojené prostiednictvim definovanych rozhrani (tzv. referenc-
nich bodi), jez se pouzivaji pro komunikaci mezi riznymi ¢astmi [NEV] architektury. Jejich
oddéleni poskytuje oteviené a inovativni [NEV] prostiedi.

Referencéni body mezi a [NEVI (a mezi subjekty v rdmci [NEVI) zajistuji abs-
trakci i virtualizaci zdroji a nésledné nasazeni [VNE] coZ umoZiiuje vybér hardwarovych
prostiedku dle aktudlnich potfeb. Referencni body mezi a resp. NEVI|
(stejné jako mezi subjekty v rdmci NEVHMANO)) se zabyvaji celkovym Fizenim a provo-
zem prostiedi. Déle jsou dil¢{ bloky a jejich referenéni body navrzeny k vyuZivani
tradi¢nich systému Fizeni sité (tj. a[BSS), coz umoznuje soucinnost [NEV] s funkcemi,

které beézi na starsich zafizenich [37].

3Hypervisor je program umoziiujici vice virtudlnim strojiim, operaénim systémiim nebo aplikacim sdilet

jeden fyzicky zdroj. Detailnéji na webu [3§].
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2.3 Vztah mezi NFV a SDN

Obé technologie jsou tzce spjaté, vzajemné se doplnuji, ale nejsou na sobé nijak zavislé.
Ptinasi predevsim jednodussi spravu, vyssi flexibilitu a rychlejsi inovace. Koncept [NF'V]
muze byt implementovan bez vyuziti technologie [SDN| Jejich kombinaci vSak mtizeme

dosdhnout lepsich vysledku a zvysit celkovy potencidl obou feseni [32].

. ., Abstrakce
Konkurencni sitowich
nabidka Y Softwarové ¥ ,

. ., Oteviené X ) funkci
inovativnich i definované vy .
o inovace Y umoznuje
aplikaci a siteé v
. ‘o rychlejsi
nastroja. .
inovace.
Snizeni
Virtualizace CapEx, OpEx,
sitovych spotieby
funkci energie
i mista.

Obr. 2.2: Vztah [NEV] s SDNl Prekresleno dle [32].

Vzajemny vztah mezi virtualizaci sitovych funkei a softwarové definovanou siti je zna-
zornén na obr. é. Odlisnosti lze obecné popsat témito body [33]:

. je o virtualizaci sitovych zafizeni, kdeZto je o virtualizaci siti.

o [NEVI prendsi funkce sitovych sluzeb z proprietarnich fyzickych zafizeni na virtuali-
zované servery, zatimco oddéluje ridici a datovou ¢ast sitového zarizeni.

o [NEVI provozuje sitové funkce virtudlnim zpusobem, ale presouvé Fidici funkce
do centralizovaného kontroléru a poskytuje programovatelnou architekturu.

o [NEV] snizuje [OpEx] spotfebu energie a mista. poskytuje sitové abs-

trakce funkei nizsich vrstev, coz umoznuje flexibilni spravu sité a rychlejsi inovace.

Oddéleni tidici a datové ¢asti prinasi v INE'V] prostredi celou fadu vyhod. Funkce bézi jako
instance na standardnich serverech, kde dochézi k pridélovani fyzickych i virtualizovanych
prostredki jednotlivym sluzbam. Tato skutecnost mé vliv na zvyseni vykonu a skalovatel-
nosti pfi vynuceném prerozdélovani prostredku [32]. déle poskytuje programovatelné
sitové rozhrani mezi diléimi [VNE| coZ usnadiiuje fizeni datového toku a spravu téchto
instanci [33].

Stejné tak [NFV] poskytuje prostifedky pro softwarové definované sité, na nichz mohou

bézet programovatelna [SDN| zatizeni. Tim je podporovana myslenka pouziti standardnich
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serveru namisto velkého mnozstvi specializovaného proprietdrniho hardwaru [32]. Pomoci
NE'V] mizeme virtualizovat i [SDNI kontrolér, coz umoznuje dynamickou migraci ridiciho

prvku na optimalni misto [33].

2.3.1 Vzajemna integrace

Softwarové definovany [NEV]systém kombinuje virtualizaci a centralizovany prvek, aby mi-
nimalizoval naklady za poskytnuti sluzby a maximalizoval vyuziti sitovych zdroji. Efek-
tivnéjsi pouzivani zdroji prinasi snizeni poc¢tu hardwarovych zatizeni i sitovych procest.
Automatizovana konfigurace sluzeb ¢i funkei vyrazné snizuje ¢asovou ndroc¢nost spravy
sité a zaroven snizuje pravdépodobnost lidské chyby, coz nabizi lepsi skalovatelnost. Na
druhou stranu, nasazeni a poskytovani novych typu sluzeb obvykle vede k dlouhému a opa-
kovanému procesu ovérovani a testovani. Automatizaci prostredi miizeme tuto dobu
nasazeni vyrazné zkratit a snizit tak provozni naklady. Informace pro tuto podkapitolu

jsem ziskdval z odborného ¢lanku [33].

Programovatelna zafizeni

Ridici modul

Komunikaéni
rozhrani

Hypervisor

Server
JTrver

NFV prostredi

ocrver

Obr. 2.3: Softwarové definovany [NEV] systém. Prekresleno dle [33].

Systém je zndzornén na obr. ¢.[2.3] Sklad4 se z Fidiciho modulu, programovatelnych za-
Fizeni a prostfedi. Kontrolér zajistuje fizeni sité a spravu prvki stejné jako v bézné
architektuie. V[NFV] prostiedi jsou vyuzivany standardni servery k implementaci vir-
tudlnich sitovych funkci Na serverech funguji hypervisory pro podporu virtudlnich
stroji [VM] na nichz bézi jednotlivé instance. [NFV] prostiedi tedy poskytuje prizpt-
sobitelnou a programovatelnou datovou ¢ast nahrazujici funkce hardwarového firewallu,
[DS], proxy serveru atd.

SDN kontrolér a[NEV]orchestrator spolecné tvori fidici modul. Kontrolér ¥idi orchestra-

tor prostrednictvim standardniho komunikac¢niho rozhrani. Na zakladé definovanych zasad
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i topologie sité vypocita F{dici modul optimdlni ptifazeni [VNE] urc¢itym [VM] a vytvori op-
timalizované smérovaci cesty. Nasazeni vybranych [VNF zajisti [NEV] orchestrator. [SDN
kontrolér poté sméruje datovy provoz pres urcitou posloupnost VM| a sitovych zafizeni,

¢imz se dosahuje pozadovanych vysledku.

2.4 Vlastnosti

Jako kazda technologie i virtualizace sitovych funkci prinasi fadu vyhod a nevyhod. Dtlezi-
tym predpokladem pro tspésnou realizaci [NEV] je splnéni definovanych pozadavki, s ¢imz
souvisi i jista bezpecnostni rizika a vykonova omezeni. V této sekci si nékteré z uvedenych

otazek priblizime.

2.4.1 Vyhody

Efektivni implementace [NEV] technologie poskytuje nejen provozovateliim siti mnoho vy-
hod, mezi které patii [30], [32]:

e Snizeni CapEx a OpEx
Vyuzivani standardnich serverovych platforem, sjednocovani zdroji a podpora mo-
delu ,pay-as-you-grow*“ odstranuje plytvani fyzickym hardwarem, energii i mistem.
Tyto skutecnosti snizuji investi¢ni naklady na nakup specializovanych proprietér-
nich zatizeni. Zaroven snizuji i provozni nédklady na udrzovani a spravu rozmanitych
sftovych zafizeni riznych vyrobcu.

« Rychla inovace
Zkracuje se ¢as potrebny k nasazeni novych sitovych funkci i sluzeb, coz umoznuje
rychle plnit obchodni pozadavky, zakaznické potfeby a trzni prilezitosti. Tim se
zlepsuje navratnost investi¢nich cykla.

e Otevreny systém
Snadno dostupna virtualizované zarizeni urychluji vyvoj a testovani funkeci ¢i sluzeb.
Tim se snizuje riziko spojené s nasazenim novych produkti. Zasluhou definovanych

komunikacnich rozhrani se usnadnuje vzajemna spoluprace riznych systémt.

« Flexibilita
Jednoduchou spravou funkei i sluzeb muzeme rychle reagovat na ménici se pozadavky
zéakaznikia. Také je mozné zavést cilené sluzby dle aktualnich geografickych nebo
zdkaznickych informaci. NEV] umoziuje pouziti stejné serverové platformy pro rtizné
funkce, sluzby i zdkazniky.

e Optimalizace energie
Virtualizaéni techniky umoznuji presunuti pracovni zatéze (obvykle mimo $picku,
angl. off-peak) na mensi pocet serveriu. Nevyuzité servery muzeme bud iplné vy-

pnout, popripadé prepnout do tsporného rezimu.
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2.4.2 Pozadavky a vyzvy

K dosaZeni vyse uvedenych vihod musi byt technologie NEV] navrZzena a implementovana

tak, aby spliiovala fadu pozadavku i technickych vyzev [30], [32]:

o Prenositelnost a integrace
Nasazeni virtudlnich sitovych funkci na ruznych serverovych platforméach. Musi byt
definovano jednotné rozhrani oddélujici softwarové instance od zdkladniho hard-
waru. Zaroven musi byt umoznéna kombinace serverti, hypervisora i virtualizova-
nych zafizeni riznych dodavatelid. Na problém prenositelnosti se zamétruje odborny
¢lanek [31].
e Vykon
Zajisténi dostatecného vykonu, jelikoz technologie vyuzivéd standardni pramys-
lové servery namisto specializovanych proprietarnich zatizeni. Musi byt zaruceno co
nejnizsi vykonnostni omezeni, aby se minimalizoval vliv na zpozdéni, propustnost
a vlastni zpracovani.
Ziskani vysokého vykonu standardnich serveru je jiz nékolik let oblasti kreativity
a inovaci v [T primyslu. ProtoZe se o¢ekavd, ze aplikacni software bude nezéavisly
na hardwarové platformé, nemuze zahrnovat knihovny specifické pro dany typ hard-
waru. Navic pritomnost hypervisoru mezi aplikacemi a hardwarovymi prostiedky
zabranuje plnému pristupu ke vSem moznostem fyzického zdroje. Pro zvyseni vy-
konu existuji softwarové i hardwarové akcelerac¢ni techniky, jimiz se detailné
zabyvaji odborné ¢lanky [31] a [39].
¢ Alokace zdroju
V architekture je sitova sluzba souborem zfetézenych virtudlnich sitovych
funkci. Proto musi byt dosazeno rychlého, skdlovatelného a dynamického slozeni
téchto Spravu a Tzeni sluzeb zajistuje [NEV] orchestrator.
Efektivni ptridélovani zdroju je jednou z hlavnich vyzev pro ¢inné nasazeni jed-
notlivych [VNE]l Této problematice se vénuje odborny ¢lanek [28].
¢ Bezpecnost
Spousténi jednotlivych virtudlnich funkei nebo sluzeb nesmi narusit bezpecnost a do-
stupnost [NEV] architektury. Virtudlni zafizeni by mélo byt stejné bezpecné jako fy-
zické zarizeni. Proto je dilezité vyuzivat certifikovanych hypervisoru.
Soucasné bezpecnostni otazky Fesi odborny ¢lanek [40]. Vénuje se nejen ttokum
na samotné [VNI], ale i bezpecénostnim hrozbdm v softwarové definované [NEFV1
« Automatizace
Nasazeni virtualnich sitovych funkei musi byt plné automatizované. Rychlé obnoveni

[VNE muze vylepSit odolnost a dostupnost sluzeb.

e Rizeni a orchestrace
Jednoduché systémy pro koordinaci a Tizeni virtudlnich funkci, fyzickych serveru,

virtualizované infrastruktury aj.
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« Kompatibilita
Podpora proprietarnich fyzickych sitovych zafizeni a jejich kompatibilita s otevie-
nymi virtualnimi sifovymi prvky.

o Stabilita a jednoduchost
Rizeni velkého mnozstvi virtualizovanych zaifzeni nesmi mit vliv na stabilitu sité.

S tim souvisi pozadavek na jednoduchost serverovych platforem.

Technologie [NEFV] s sebou piinasi celou fadu otdzek, které musime fesit. Jedna se vsak
o pomérné novou technologii, tudiz dochazi k neustdlym inovacim, peclivému vyvoji a od-
stranovani problémii. Nezanedbatelnou vyhodou je, Ze se na rozvoji podili mnozstvi vy-

znamnych svétovych spole¢nosti a poskytovateli sluzeb.
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3 NASTROJE PRO SDN

V diplomové praci se zabyvam vyuzitim [SDN] technologie v podnikovych sitich, proto se
zamérim na produkty tohoto odvétvi. Pro datacentrova prostiedi je k dispozici celd fada

dalsich néstroji, které zde vSak nebudu uvadét.

3.1 Prepinace

Prepinace podporujici mohou byt softwarového i hardwarového typu. Softwarovy
prepina¢ byva implementovan ve standardni serverové platformé a umoznuje spojeni
mezi sitovymi prvky a aplikacemi. Hardwarovy prepinac byva hybridnim zafizenim,
jez obstarava klasické prepinani ramcu a podporuje protokol OpenFlow. V nasledujicich

dvou podkapitolach uvedu nékteré z dostupnych produktu.

3.1.1 Softwarové SDN prepinace

V tabulce ¢.[31] jsou uvedeny softwarové [SDNI prepinace, vhodné pro podnikové [LAN]sité,

kde nékteré z nich jsou komeréni, ostatni open-source.

Tab. 3.1: Dostupné softwarové [SDN]| piepinace.

OcNOS

Open vSwitch
OpenContrail vSwitch
PF1000

PicOS

Snabb Switch

Switch Light

VortiQa Switch

VPP

ZeroTier Switch

IP Invision

Linux Foundation
Tungsten Fabric
NEC

Pica8

Snabb

Big Switch Networks
NXP Semiconductors
FD.io

ZeroTier

Nazev Spolec¢nost Dostupnost
B4N SwitchOS Brain4Net Komerc¢ni

BESS Berkeley NetSys Lab Open-source
CPgD CPgD Open-source
Indigo Project Floodlight Open-source
Lagopus Switch Lagopus Open-source
LINC Switch FlowForwarding Open-source

Komeréni
Open-source
Open-source
Komerc¢ni
Komercéni
Open-source
Open-source
Komercéni
Open-source

Komercéni

Aktualizovany seznam open-source [SDNI ndstroji (softwarové prepinace, smérovace,
kontroléry, simuldtory, emuldtory, operacni systémy atd.) nalezneme ve webovém repozitafi
GitHubE Z uvedeného webu jsem vychazel pti tvorbé této podkapitoly. Srovnani nékterych
softwarovych prepinaci nalezneme v odborném ¢lanku [41].

'"Dostupné na webu https://github.com/sdnds-tw /awesome-sdn.
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3.1.2 Hardwarové SDN prepinace

V tabulce ¢.[3.2] jsou vypsdni vyznamni vyrobei hardwarovych [SDNI prepinaci a seznam
jejich jednotlivych produktii. Tyto piepinace jsou vhodné pro podnikové [LAN] sité.

Tab. 3.2: Dostupné hardwarové [SDN| prepinace.

Spolecnost

Produkty

Alcatel-Lucent
Allied Telesis

Arista
Aruba Networks
Centec

Cisco Systems

Dell EMC
Edgecore Networks

Extreme Networks

H3C
HP Enterprise

Huawei Technologies
Juniper Networks
NEC

Nuage Networks
Pica8

Quanta

OmniSwitch — 9900, 6900, 6865, 6860, 6560, 6465, 6450, 6350
SwitchBlade —x8100, x908; Series—x950, x930, x610, x550,
x530, x510, x310

7500, 7300, 7280R, 7250X, 7160, 7050X

5400R, 3810, 2930M, 2930F, 2920, 2540, 2530

V580, V350, V330, V150

Catalyst —9600, 9500, 9400, 9300, 9200, 6800, 6500, 4500E,
3850, 3650, 3560-CX, 2960-L

N4000, N3000, N2000, N1500, N1100

AS-7700, 5800; ECS 4620, 4510, 4210, 4120, 4100, 3500
BlackDiamond — X8, 8000, 7100; Series—X870, X770, X690,
X590, X465

S7500X, S6520X, S5560S, S5130S, S3100V3

Altoline — 6960, 6940, 6920, 6900; Series— 10500, 8200, 5500,
5400, 5130, 3800, 2920

S12700, S9700, S7700, S6720-HI, S5730-HI, S5720-HI
QFX-10016, 10008, 10002, 5200, 5100; EX9200

PF5248, PF5240

7850 NSG-E200/300 series, 7210 SAS

P5401, P5101, P3930, P3922, P3297

T5032, T5016, T3048, T3040, T1048

Uvedeny seznam hardwarovych prepinact neni zdaleka konecny. Existuje rada
dalsich dodavatelt i jinych typu produktt, napt. smérovace, pristupové body, bez-
dratové kontroléry, operacni systémy apod. Pii tvorbé této podkapitoly jsem vychazel
predevsim z odborného clanku [42]. Zde jsou uvedeny i odkazy na webové stranky jed-
notlivych vyrobct, kde jsem vyhledéval nabidku aktualnich produkti, jejichz portfolio se

neustale rozsiruje.

3.2 Komercéni kontroléry

V soucasné dobé se vyvojem [SDN] kontrolérti zabyvaji téméf vSichni vyznamni vyrobci
sitovych zafizeni jako Cisco Systems, [HP] Enterprise, Huawei Technologies, Juniper Ne-
tworks atd. Prehled znamych komerc¢nich kontroléri pro podnikové sité je znazornén v ta-

bulce ¢.[3:3] Vétsina z nich je inspirovdna open-source projekty.
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Tab. 3.3: Dostupné komeréni [SDN| kontroléry.

Nazev Spolecnost Jizni rozhrani

Agile Controller-Campus Huawei Technologies NETCONF, SSH, HTTPS
Altiplano Nokia SNMP, NETCONF

APIC-EM Cisco Systems CLI, SNMP, NETCONF

DNA-C Cisco Systems CLI, SNMP, NETCONF
DR2000 ADCampus Director H3C OpenFlow

NorthStar Juniper BGP, PCEP, NETCONF, SNMP
OneController Extreme Networks OpenFlow, OVSDB, SNMP, XML
PF6800 SDN Controller NEC OpenFlow

SD-Branch Aruba Networks OpenFlow

VAN SDN Controller HP Enterprise OpenFlow

Vista Manager EX Allied Telesis SNMP

VortiQa NXP OpenFlow

Nezavislych srovnani komercnich kontroléru pro datové [LAN] sité neni mnoho.
Hlavnim davodem je, Ze v tomto prostiedi se technologie zacala prosazovat teprve
nedavno. Napiiklad pro sité datovych center mtzeme nalézt celou radu srovnavani jed-
notlivych kontroléri, kde se porovnava vykonnost, G¢innost, cena, uzivatelskd pri-
vétivost atd. Proto zde uvadim alespon nezavislé hodnoceni spolecnosti Miercom, ktera
ve zpravé [43] srovnava aktudlni feseni spolecnosti Cisco Systems, Huawei Technologies
a Aruba Networks (dcefinnd spolec¢nost [HP] Enterprise) pro podnikové sité. Porovnavaji
se v ni tfi klicové oblasti — automatizace sité, segmentace sité, monitorovani a sprava
sité. Z uvedeného srovnani vychézi nejlépe reseni spolecnosti Cisco Systems, konkrétné

Cisco IDNA-C]

3.2.1 Cisco APIC-EM

Cisco [APIC-EM| (Application Policy Infrastructure Controller —Enterprise Module) je
SDN] kontrolér pro dratové i bezdratové podnikové sité, jez zajistuje automatizaci sitové

infrastruktury a abstrakci sifovych funkci. Mezi vyuzitelné aplikace kontroléru patri:

o PnP (Plug and Play) — Zajistuje nasazeni novych zarizeni do sité bez predchozi
konfigurace (angl. zero-touch deployment). V kontroléru je vytvoreno pravidlo (na-
zev, sériové ¢islo, platforma, opera¢ni systém aj.) pro konkrétni zarizeni. Jakmile
zarizeni kontaktuje kontrolér, pritadi se mu jeho pripravené pravidlo na zakladé
unikdtniho sériového ¢isla. Nasledné probéhne automatické nasazeni (angl. provisio-
ning). Vice podrobnost{ v dokumentaci [PnP] [44].

e Path Trace — Umoznuje simulaci datového toku mezi dvéma uzly v siti, ¢imz mi-
zeme overit jejich vzajemnou konektivitu. Aplikace sbird data z jednotlivych zafizeni
na definované trase (MAC] tabulky, smérovaci tabulky, pfistupové listy). Tim urdf,

jakym zpusobem bude datova jednotka prenasena v siti. Veskeré informace se zobrazi
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APIC-EM Network PnP m Network Inventory

Aplikace Advanced Topology Visualizer

4
Kontrolér APIC-EM

Severni REST API rozhrani

Inventory Policy Policy
M RBAC AelE] p
APIC-EM anager nalysis rogrammer
Sluzby Topology Data Access Network
Services Service PnP

Grapevine Elastic Service Infrastructure

Obr. 3.1: Architektura kontroléru Cisco [APIC-EM| Ptekresleno dle [45].

uzivateli, spole¢né se statistikami vytizenosti a ztratovosti jednotlivych rozhrani. To
umoznuje interaktivni odstraniovani problému v sitové infrastruktute.

o EasyQoS - Usnadnuje aplikaci pravidel dle definovanych zasad spole¢nosti.
Sitové aplikace jsou rozdéleny do tii kategorii — vyznamné (angl. relevant), vychozi
(angl. default), nepodstatné (angl. irrelevant). Nésledné jsou pravidla aplikovdana na
jednotliva zarizeni v ur¢eném rozsahu site.

e Topology — Zobrazuje sitovou topologii véetné pripojenych koncovych zafizeni a po-
skytuje zakladni informace jako napi. nizev zafizeni, platforma, [Pl adresa, operacni

systém apod.

Architekturu kontroléru [APIC-EM]| vidime na obr. ¢.3.1] VSechny funkce kontroléru jsou
dostupné prostrednictvim severniho RESTIAPI rozhrani, coz umoziiuje integraci vlastnich
nastroju ¢i aplikaci. Ke komunikaci se zafizenimi datové ¢asti se pouziva jizni rozhrani
s protokoly [CLI], a [NETCONTE]

Kontrolér [APIC-EM] je dostupny zdarma, coZ je jeho nejvétsi prednosti. Jednd se o soft-
warovy nastroj, ktery lze instalovat na standardni fyzicky server i do virtualniho prostiedi

VMware ESXi. Musime vSak splnit tyto minimdln{ systémové pozadavky:

e Server: 64bitovy x86
e Procesor: 6-jader, rychlost 2,4 GHz
« RAM: 64 GB
o Ulozists: 500 GB
Dalsi informace nalezneme v dokumentaci vyrobce [46], ze které jsem vychézel pii zpra-

covani této podkapitoly.
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3.2.2 Cisco DNA-C

Cisco (Digital Network Architecture—Center) je centralizovand hardwarova plat-
forma zajistujici automatizaci podnikovych [LAN] [WLAN] i (WAN] prostiedi. Jde o ndstupce
kontroléru Cisco

Dulezitym poznatkem je, Ze kontrolér ve své vnitini architektufe zahrnuje,
kromé funkénich softwarovych balickt, také [APIC-EMI jako souc¢dst zprostfedkujici komu-
nikaci mezi grafickym uzivatelskym rozhranim [DNA-C| a sitovymi zafizenimi. Dohromady
tak prinasi ridici nastroj pro automatické nasazeni sitovych prvki, segmentaci sité, aktivni
monitoring, Feseni problému (angl. troubleshooting) a spravu celé sitové infrastruktury.
Vsechny funkce kontroléru jsou dostupné prostiednictvim severniho [REST][APT rozhrani.
Integrace dalSich nastroju a aplikaci umoznuje rychlejsi zavadéni novych sluzeb, ¢imz se
zvysuje flexibilita sité. Ke komunikaci se zafizenimi datové ¢asti se pouziva jizni rozhrani

s protokoly [SNMP] a NETCONTE] [47].

API Cisco DNA Center
PxGrid Design | Policy | Provision | Assurance
A

NETCONF Streaming

AAA SNMP, SSH Telemetry
Radius NetFlow
EAPoL . Syslog
SDA Fabric SNMP

— RS

Prepinace =~ Smérovace

Obr. 3.2: Reseni Cisco DNA-Cl Ptekresleno dle [47].

Jak muzeme vidét na obr. ¢.[3.2] pojem [DNA-Cl predstavuje rovnéz celkové architekto-
nické Feseni sité, které s sebou prinasi termin [SDA] (Software Defined Access). Ten vyrazné

méni pohled na tradi¢ni datové sité a lze shrnout do téchto bodu [48]:

o Pomoci technologie virtudlnich siti VXLAN je nad fyzickou topologii sité (angl.
underlay) vytvorena logicka sit (angl. overlay, fabric).

o ,Underlay“ je tradiéni datova sit, kterou tvori fyzickd sitovd zafizeni (prepinace,
smérovace, bezdratové kontroléry aj.). V tomto konceptu muze byt jednoducha bez
pouziti bezpecnostnich prvka. ,,Overlay“ je softwarové definovana sit, kde uplatniu-
jeme veskera pravidla jako Tizeni pristupu k siti, bezpecnostni zasady apod.

o Na zakladé ovéieni identity protokolem [EEE] 802.1X jsou koncova zafizeni piifa-
zena do patfiénych virtudlnich siti. Veskery datovy provoz téchto zatizeni je poté

smérovan.
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Prinési jednotnou dratovou a bezdratovou sif, kde spravce muze oddélovat datovy
provoz jednotlivych uzivatelt do ruznych virtualnich siti, pfipadné i v ramci jedné
virtualni sité pomoci tzv. mikrosegmentace.

Zésluhou logické [Pl adresace je uzivatel z pohledu koncového zafizen{ (telefon, note-
book) pripojen stéle na stejném logickém misté, prestoze se pohybuje a jeho fyzické
umisténi se méni. At se tedy uzivatel nachdzi v rdmci sité kdekoli, jeho [[P] adresa je

stale stejnd. Tato skutecnost vyrazné usnadnuje mobilitu uzivatela.

Vyuzivéa zdméru [BN (Intent-Based Networking), kde spravee definuje ¢eho chee do-
sahnout, nikoliv jak toho dosdhnout. Veskerou sitovou konfiguraci provede kontrolér
[DNA-C| coz pti realizaci konkrétnich zmén prinasi vyraznou ¢asovou tisporu a pre-
devsim minimalizaci chyb.

Prostiedi je dale mozné rozsitit o ndstroj Cisco [[SEl (Identity Services Engine), ktery

predava bezpecnostni informace o zafizenich, uzivatelich, hrozbach a zranitelnostech

do grafického uZivatelského rozhrani kontroléru [DNA-Cl

Kontrolér [DNA-C] je v soucasné dobé velmi aktivné resend platforma a dochéazi k jejimu

neustalému vyvoji. Jedna se o klicovou technologii spolec¢nosti Cisco Systems, kterd by
méla udavat krok v [SDN| pristupu pro [LAN] i WAN] sité a predstavovat novy pohled na

budovani modernich datovych siti. Dalsi informace nalezneme napiiklad v dokumentaci

vyrobce [49], popripadé na vyvojarském webu [50].

3.3 Open-source kontroléry

Nejznameéjsi open-source [SDN| kontroléry pouzitelné pro podnikové sité jsou vypsany v ta-

bulce ¢.[3:4] Soucésti tabulky je i programovaci jazyk a jizni rozhran{ uvedenych kontroléri.

Tab. 3.4: Dostupné open-source [SDN| kontroléry.

Nazev Jazyk JiZni rozhrani

Floodlight Java OpenFlow

Kandoo Go OpenFlow

Maestro Java OpenFlow

ONOS Java OpenFlow, OVSDB, NETCONF, BGP
OpenContrail Java/Python BGP, XMPP, NETCONF
OpenDaylight Java/Python OpenFlow, BGP, PCEP, NETCONF
OpenMUL C/Python OpenFlow, OVSDB, NETCONF
OPNFV Java/Python OpenFlow

POX Python OpenFlow, OVSDB

Ryu Python OpenFlow, OVSDB, NETCONF
Ryuretic Python OpenFlow

Trema C/Ruby OpenFlow
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Sila oteviené vyvojové komunity méa vliv nejen na velmi rychly rozvoj open-source
kontrolért, ale zaroven i na mnozstvi dostupnych informaci, nezavislych srovnani
a studii. Dtkladny rozbor vlastnosti predstavenych kontrolérti vsak neni cilem této prace.
Uvedu zde alespon nékolik informacnich zdroji, které hodnoti, porovnavaji a testuji né-
které z uvedenych open-source kontrolért.

V odborném ¢lénku [51] jsou predstaveny hlavni funkce open-source kontroléru a po-
moci nastroje Cbench se testuje jejich vykonnost, propustnost a zpozdéni. Dalsi odborny
¢lanek [52] popisuje celou fadu open-source kontroléri, u nichz se porovnava jejich ar-
chitektura a vykonnostni charakteristiky. Celkovy souhrn problematiky technologie,
soucasny stav a nové vyzvy prinasi odborny ¢lanek [53]. V ném se uvadi, ze 61 % aktivnich
nasazeni spravuje OpenDaylight kontrolér. Za nim nasleduje s 23 % kontrolér.

3.3.1 OpenDaylight

Dle diplomové prace [54] se jednd o nejrozsifenéjsi open-source kontrolér pro auto-
matizaci sité jakékoli velikosti a rozsahu. Nabizi centralizovanou spravu sité, dynamickou
optimalizaci, rychlé nasazeni sitovych sluzeb apod.

Projekt (OpenDaylight) vznikl z myslenky [SDN| s cilem zamérit se na flexibi-
litu sité pomoci programového pristupu. Byl predstaven v roce 2013 a ptvodné jej vedly
spolecnosti [BM] a Cisco Systems. Poté presel pod zastitu spolec¢nosti Linux Foundation,
ziskal Sirokou podporu verejné komunity a dnes patii k nejoblibenéjsim open-source
kontrolériim. Casto se pouziva jako zaklad pro komeréni Fesent.

Architektura [ODI] je zaloZena na mikrosluzbach, které slouzi k ¥izeni aplikaci, proto-
kol a zdsuvnych modult. Interakci mezi aplikacemi a kontrolérem zajistuje severni [REST]
[APIl rozhrani. Zafizeni s podporou OpenFlow se pfipojuji ke dvéma nebo vice pro-
stiednictvim [TCPl Kontrolér dale podporuje tradi¢ni protokoly jako [NETCONE],
[BGP], [PCEP] a [OVSDBI

3.3.2 ONOS

Kontrolér (Open-Source Network Operating System) slouzi k vytvafen{ vykonnych
softwarové definovanych siti. Byl predstaven v roce 2014 a do dnesniho dne nésledovalo
dalsich 10 vydéani. Jadro a jeho zékladni sluzby jsou psany v jazyce Java jako
diléi svazky, které se nacitaji do softwarové struktury Karaf OSGi. Protoze bézi
v Java VM| mtZe byt implementovdn v riznych serverovych platformach. Podporované
protokoly jiznfho rozhrani jsou OpenFlow, a Pro integraci
vlastnich aplikaci poskytuje kontrolér severni RESTI[API rozhrani.

podporuje ruzné aplikace pro Tizeni, konfiguraci a spravu sité. Patii sem na-
priklad Device Subsystem (spravuje sitova zafizeni datové ¢asti), Link Subsystem (spra-
vuje propojeni jednotlivych zafizeni), Host Subsystem (spravuje koncové uzivatele a jejich
umisténi v siti), Topology Subsystem (zobrazuje sitovou topologii), Flow Rule Subsystem

(spravuje pravidla datového provozu) aj. Tato podkapitola vychézi z diplomové prace [54].
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3.4 Komercéni vs. open-source

Open-source produkty se vyviji pozoruhodnym tempem, jelikoz umoznuji spolupraci ote-
viené vyvojové komunity, jejiz cilem je Tesit vzniklé vyzvy a vytvaret efektivni Feseni.
Do open-source projektt jsou rovnéz zapojeny vyzkumné tymy univerzit po celém svéte.
Avsak oteviend feSeni jiz davno nejsou pouhou oblasti vyzkumu [54].

Volba vhodného [SDN] kontroléru se pro kazdou sit 1isi. Vzdy je nutné stanovit piesné
pozadavky, napr. vykon, funkce, vlastnosti, cena atd. Varianta vyuziti open-source pro-
duktu se casto nabizi jako idedlni predevsim z divodu, Ze investi¢ni naklady jsou nulové.
Mezi administratory dané sité by vsak mél byt clovék, ktery takovému produktu detailné
rozumi, bude se intenzivné starat o sitovou infrastrukturu a predevsSim zaruci provoz bez
vypadki. Takovy zaméstnanec je obvykle vysoce finan¢né ndkladny. Spolec¢nosti, které ta-
kovym zameéstnancem nedisponuji, si ¢asto nemohou dovolit hodinové ¢i denni vypadky.
Proto spise voli komerc¢ni feseni s podporou, kdy jakykoli problém nahlasi dodavateli
konkrétniho produktu, ktery musi zaruc¢it napravu dle stanovenych (Service Level
Agreement).

Tyto skutecnosti jsou dulezité pro spravnou volbu jakéhokoli produktu. Kazda spolec-
nost ma jiné priority a je nutné dopredu zvazit, zda se open-source reseni opravdu vyplati,

¢i naopak zda komeréni feseni neni pti nizkych pozadavcich prilis nakladné.
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4 NAVRH SOFTWAROVEHO NASTROJE

Praktickou ¢asti diplomové prace je identifikovat soucasné problémy v Tizeni i spraveé slo-
zitych datovych siti a s vyuzitim konceptu [SDN] na bézi zvoleného kontroléru, vytvo-
Fit nastroj zjednodusujici néktery z téchto problémt. Tato kapitola tedy popisuje danou
analyzu, nasledné kroky pri navrhu softwarového nastroje, jeho architekturu a jednotlivé

stavebni bloky s vysvétlenim fundamentalnich objekt, metod i funkci.

4.1 SDN v praxi

vvvvvv

vého Fadku[CLI (Command Line Interface), nebo-li tzv. ,konzole“. Administratori ovladaji
a konfiguruji kazdy prvek zvlast, coz prinasi znacnou Casovou zatéz a zvysuje pravdépo-
dobnost pochybeni. Proto ¢asto pristupuji k vytvareni jednoduchych skripti, které danou
¢innost automatizuji.

V soucasné dobé je automatizace silné rozsifena predevsim v datacentrovém prostiedi.
Diky ni mizeme provozovat datova centra obsahujici obrovsky pocet fyzickych serveri, na
nichz bézi tisice virtudlnich stroji VMl Takové prostiedi jiz neni moZné spravovat pouze
pomoci bézné konzole. Refenim jsou komeréni i open-source nastroje, které usnadiuji na-
sazeni a spravu jednotlivych virtualnich instanci pomoci grafického uzivatelského rozhrani
(Graphical User Interface). Zaroven zajistuji softwarové fizeni celé datacentrové in-
frastruktury. Konfigurace nového [VM] je pak otdzkou nékolika kliknuti a samotné spusténi
trva jen par minut.

Infrastruktura datovych center je obvykle jednodussi a pomérné homogenni, navic vét-
sinu datového provozu tvori vlastni komunikace uvnitf datacentra, coz znacné usnadnuje
definici i nasledné vynucovani zasad. Naopak datové sité jsou spiSe heterogenni a jejich
datovy provoz je velmi rozmanity. Tyto skutecnosti zpomaluji automatizaci v rdmci dato-
vych siti. Presto se technologie jiz bézné pouziva ve velkych pateinich [WAN] sitich
a pomalu se za¢ind prosazovat také v mensich podnikovych sitich.

Béhem poslednich dvou let miZeme pozorovat velky nartst technickych skoleni za-
meéfenych na technologii. Také portfolio produktt jednotlivych vyrobeil vice cili do
oblasti podnikovych siti, kde je ve svém pocatku. Avsak nékolikaleté budovani siti
tradi¢nim zpusobem vytvari prostiedi, které je sice statické, ale rovnéz stabilni a odolné.
Navic sprévci siti jsou ¢asto konzervativni k novym konceptiim a nevyzaduji prilisSné zmény
uvnitt svych siti. Dalsim aspektem jsou vysoké pocatecni naklady na nakup zalizeni,
licenci i fidictho prvku. Spravci siti obvykle nemaji potiebné finance, popripadé nevidi
dostatecny uzitek vuci zaplacené cené. S nasazenim nové technologie dédle souvisi potieba
ucit se novym vécem.

Z téchto diivodi jsem se rozhodl vytvorit ndstroj, ktery vyuziva myslenky [SDNli funkei
sitového kontroléru, abych spravcim siti predvedl vyhody tohoto feseni a pomohl tak

zmeénit jejich odmitavy postoj vici softwarové definovanym sitim.
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4.2 Identifikace problémi

Sprava sité obsahujici velky pocet zafizeni patii mnohdy k casové naroénym tkontim
vyzadujicim Siroké znalosti riznych technologii, protokold, operac¢nich systému odlisnych
vyrobcil apod. Kazdé [T] oddéleni ¢i jednotlivi technici se ve své siti potykaji s urcitym
typem problémi, které jsou casto velmi specifické dle kombinace vyuzivanych technologii
¢i produktu ruznych firem. Zde narazime predevsim na jedno z nejdiskutovangjsich témat,
coz je ,single-vendor® vs. ,multi-vendor“ prostredi.

V odvétvi [T] dochézi k neustalému vyvoji a inovaci, kde se kazdy vyrobce snazi pred-
¢it svoji konkurenci a nabidnout zakazniktim reseni, které setri naklady a zaroven zvysuje
vykonnost. Predevsim kvili omezenému rozpoctu vétsiny firem nastava situace, kdy jsou
jednotlivé technologie implementovany riiznymi vyrobci sitovych zafizeni. Potizeni nejlep-
stho softwaru od jednoho vyrobce a jeho zprovoznéni na nejkvalitnéjsim hardwaru jiného
vyrobce se mize zdat jako idealni FeSeni, jak zajistit nejrychlejsi a nejsilnéjsi[[T prostiedi za
nejnizsi moznou cenu. Avsak realita je ¢asto dosti odlisna. Vykon Teseni je vzdy limitovan
platformou, na které bézi. Zpoc¢atku muze takovy systém fungovat skvéle, ale postupem
casu se diky softwarovym ,upgradim® ¢i bezpecnostnim ,patchium® dostavame do ne-
predvidatelnych stavii. ReSeni vzniklych problémil mezi riiznymi vyrobci je poté daleko
komplikovanéjsi, ¢asové zdlouhavé a tim i financné naroc¢néjsi. Uvedeny priklad je vSak
spise extrémni situaci, ke které nemusi viibec dojit. Pokud se rozhodneme pro kombino-
vané [[T] prostiedi, musime analyzovat nejen pofizovaci cenu, ale také naklady na tdrzbu
dané technologie a prizpusobeni celé infrastruktury. Az poté dokazeme lépe odhadnout,
zda se nizsi po¢atecni investice opravdu vyplati [55].

Abych dokazal 1épe odhalit problémy a spletitosti spravy sité realnych provozovatel,
oslovil jsem vyznamn&jsi zékazniky firmy Networksys a.s., coZ je predni ¢eskd [[T] spo-
le¢nost zabyvajici se nejnovéjsimi technologiemi pro datova centra, softwarové definované
a pocitacové sité, zejména zaméfend na sifova zafizeni firmy Cisco Systems. Divodem
tohoto rozhodnuti je stale probihajici pracovni stdz ve zminované firmé. Na zakladé osob-
nich schiizek ¢i emailové komunikace jsem sesbiral fadu aktualné resenych problémi a také

napadl pro zjednoduseni i automatizaci. Zde uvadim vybrané z nich:

o Synchronizace VLAN] mezi podnikovou ¢dsti a datacentrovou ¢asti jedné sitové in-

frastruktury.

o Automatizace funkce [CoAl (Change of Authorization) pti nepiipustném chovéani kli-

enta uvnitt sité.

o Zjednoduseni pridavani vétsiho poctu telefonnich zarizeni do [CUCM] (Cisco Unified

Communications Manager).

e Pravidelné porovnavani aktualnich konfiguraci sifovych prvka proti definované sab-

loné a pripadné upozornéni na inkonzistence.

e Moznost zpétného ovéreni konkrétniho prikazu na vybranych zafizenich uvnitt sitové

infrastruktury.
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¢ Monitoring riznych tidaji (napt. ozndmeni z SNMP zpravy, vyc¢itani informaci
z metalickych i optickych rozhrani) a nasledné zobrazovani tabulek, statistik, grafu
atd.

e Na zakladé urcité definované udalosti v sitovém prostfedi nebo na sitovém prvku

vyvolat prislusnou akci.

o Automatické zalohovani konfiguraci aktivnich zafizeni na disk s moznosti prepsani

starsich souborti, kde nebyla provedena zidna zména.

¢ Vizualizace sité se zobrazenim vytizenosti rozhrani jednotlivych prvki pro snadnéjsi

feSeni problému v ramci dohledového centra.

e Dle urcitych priznaki vyhledavat a analyzovat bezpecnostni rizika v ramci sité, poté

doporucit tpravu ¢i zménu konfigurace.

o Automatizace procesu [PnP| (Plug and Play) a tvorba konfiguraci pro hromadné
nasazeni vétsiho poctu zafizeni do site.

e Sledovani utilizace jednotlivych rozhrani urcitych zafizeni a nésledné doporuceni
nového zapojeni pri genera¢ni obmeéné.

e Pro vSechna zaTizeni v siti ziskdvat automaticky z databaze vyrobce informace o bez-

pecnostnich zranitelnostech, znamych softwarovych chybach, konci podpory atd.

Jak muzeme vidét z uvedeného seznamu, spravci siti maji rizné napady, které by jim
usnadnily praci v ¢asto opakovanych tikonech. DA se Tict, ze se nejednd o problémy zpiiso-
bujici nefunkénost sité. Jde spise o bandlni zalezitosti, které se ale v pripadé vétsiho poctu
zalizeni stavaji stereotypni, coz obvykle do takovych tkola vnasi faktor lidské chyby z ne-
koncentrovanosti. Proto je velmi vhodné tyto véci automatizovat, ¢imz minimalizujeme
zaneseni chyby a vyrazné snizujeme Casovou narocnost. Uzivatel poté zpracovava az ko-

necny vysledek, nikoliv tzv. mezikroky.

4.2.1 Problém k reSeni

Vétsina technikid alespon jednou fesila problém hromadné obmény prvki, kde rozdilem
v jednotlivych konfiguracich bylo pouze nékolik tdaji, obvykle nazev (angl. hostname),
[Pl adresa, pouzivand rozhrani apod. Nové zafizeni je nutno nejprve vybalit z krabice,
nasadit pozadovanou verzi operacniho systému, restartovat jej, prevést ¢i vytvorit konfi-
guraci z ptivodniho zafizeni, nasledné zkontrolovat a prejit k dalsimu. V ptipadé jednotek
zalizeni se jednd o pomérné snadny tikol, nicméné pokud jsou jich desitky ¢i stovky, miize
byt takovy tkol velmi zdlouhavy a pro ¢lovéka prilis nezazivny. Se zvysujicim se poc¢tem
zalizeni pak vysoce klesd pozornost a zaroven roste pravdépodobnost chyby.

7 tohoto duvodu bylo mnohokrat probiranym tématem zminované Plug and Play,
které jsme si blize popsali v podkapitole [3.2.1] Tato funkce mé obrovsky potencidl vyuzit{
ve vétsiné siti. 7 vlastni zkuSenosti jsem vsak znal urcitd tskali, kterd branila jejimu
jednoduchému uzivani a casto tak uzivatele odradila od svého pouziti. Podrobné si tato
negativa popiSeme v nasledujici podkapitole
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4.2.2 Analyza dostupnych moznosti

Jelikoz prizkum probihal mezi zakazniky vyuzivajici technologie firmy Cisco Systems, za-
méril jsem se na analyzu dostupnych moznosti u této spolecnosti. Zaroven je nutné zdaraz-
nit, Ze se pohybujeme v oblasti LANl infrastruktury podnikovych siti, tudiZ se v diplomové
praci nezabyvam datacentrovymi moznostmi.

K automatizaci procesu (uvedeného v predchozi podkapitole miuzeme vyuzit
funkci [PnPl u vhodnych Cisco management produkti jako je [P (Prime Infrastructure),
[APIC-EMl nebo Jak bylo uvedeno v podkapitole kontrolér je v sou-
casné dobé velmi aktivné fesend platforma a dochazi k jejimu neustalému vyvoji. Jedna
se o kliéovou technologii, kterd by méla udavat krok v piistupu a predstavovat novy
pohled na budovani modernich siti. DuleZitym poznatkem je, ze DNA-C| v sobé& zahrnuje
[APIC-EM] jako soucast zprostiedkujici komunikaci mezi grafickym uzivatelskym rozhra-
nim [DNA-C| a sitovymi prvky. Pii psani této prace prinasi kontrolér ve verzi 1.1.7
velmi podobnou [PnP] funkci jako je v nejnovéjsich verzich 1.6.2 kontroléru
avSak oznacenou jako ,beta“. V dalsich verzich kontroléru [DNA-Clse tedy ocekavaji jisté
zmény [PnP] funkce.

Z tohoto divodu se primarné zaméiim na popis procesu v a[PIl Existuji tii
zpusoby, jak pripravit instrukce k provedeni automatického nasazeni (angl. deployment)

pozadovanych zarizeni:

e Musime vytvorit konfigurace a nahrat je do kontroléru [APIC-EM]| Jiz tento prvni
krok je ¢asové naro¢ny a nachylny na chyby. Poté je mozné vytvorit projekt a po-
stupné priddvat (pomoci dialogového okna) jednotliva zatizeni, kde pro kazdé vy-
plnime nézev, platformu, sériové ¢islo, image (jestlize chceme, aby se nahral také
pozadovany operac¢ni systém), spravnou konfiguraci a volitelné dalsi moznosti.

Alternativné miizeme v tomto ptipadé vyuzit souboru ve formatu [CSV] (Comma
Separated Values), ve kterém k sériovym ¢islium dil¢ich zatizeni pritadime odpovi-
dajici konfiguraci a vSechny dalsi adaje. Priprava tohoto souboru nepatri k nejjed-

nodussim tkontim a je potreba dodrzovat definovany format.

o Druhou variantou je vyuziti Ssablony (psanou jazykem Velocity[l), kde vSsak musime
pri pridavani kazdého zarizeni do projektu ruc¢né vyplnit nejen vSechny tudaje k to-
muto zafizeni (ndzev, platformu, sériové ¢islo atd.), ale také vSechny proménné hod-
noty této Sablony, coz je opét Casové velice naroéné a zaroven nachylné na chyby.

Zde je ziejmé, Zze v takovém stavu je [PnP| vhodné jen pro maly pocet zafizeni,
pokud vibec, coz naprosto eliminuje potencidl této funkce. Mizeme tedy konstato-
vat, ze samotny [APIC-EM] neumoziuje rychlé a jednoduché pridavani vétsiho poctu
zarizeni do projektu.

o Hromadné priddvani zafizeni do projektu je mozné pouze v [Pl pomoci funkce Bulk
Import, kde je vSak nutné pouZit slozité formatovany [CSV] soubor, ktery neni jed-

noduse zpracovatelny. Pro pfedstavu je velmi zkrdcené zobrazen v ukdzce ¢. 4.1}

!Dokumentace na webu http://velocity.apache.org/engine/devel /vtl-reference.html.
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HARRHHHARBHAARBRARARHBARBHBARAHBABHBBABHBAARHBAARBRARHBRAR SR RARBRARHHBARSS L #

# ##START-OF-INSTRUCTIONS##,#

# Kindly dont tamper this comment section as this section provides
instructions to fill this csv file. ,#

# User should provide values for the device plug and play profile
variables for each device as separate entries.,#

# If default values provided already and wishes to use them user can
go as blank comma separated field.,#

# If happened to be mandatory variable and no default value provided at
the time of template creation and if its field also happened to be blank
in csv this entry will go invalid.,#

# Kindly do not alter the field names and their order.,#

# 1If any device already exists the CSV import will update the plug and
play details for that device.,#

# If any device doesn’t already exist the CSV import will add that
device.,#

# CSV import cannot be used for deletion of device(s).,#

CSV contains two parameters with name Device Name. Provide unique and
identical values for them. Do not leave this field blank.,#

# Make sure each entered value is a valid value for the respective field.
The values will not be validated during the import.,#

# 1In Apic mode ’Copy Running Configuration to Startup Configuration’ field
is mandatory and has to be set to *TRUE’. ,#

# This csv is exported for pnp profile with credential profile id. It
doesn’t need device mangaement parameters..,#

# ##END-OF-INSTRUCTIONS## ,#

HAHBAHABRAHRAHBARAHBRBAHBRB RSB B RS BAHAB RSB AH BB AH BB AH BB RSB B RSB R AR RRHES  #

* Device Name,"swO1","sw02","sw0O3"

# Provisioning Details #
Device Serial Number (It is Mandatory in Apic Mode),
"F0C2014wWovQ" ,"F0C2014WOVA" ,"F0C2014WOoVZ"
Location Group (Only if ’Device Serial Number’ is provided),
"NWS","NWS","NWS"
Description,
muww ww
PID,
wnww ww
Device Name,"swO1","sw02","sw0O3"

# Configuration Template : CLI : sablona-pnp #
Configuration CLI : sablona-pnp #
*hostname [hostname]x*,"swO1","sw02","sw0O3"
xaddress [address]*,"172.16.1.101","172.16.1.102","172.16.1.103"
*switch_type [switch_typel#*,"C9300-24P","C9300-24P","C9300-24P"
x*range access portu [access_rangel*,"g0/1-8","g0/1-8","g0/1-8"
xrange trunk portu [trunk_range]lx,"g0/9-10","g0/9-10","g0/9-10"

# Device Management Parameters #

Configure Management credential to Device,"FALSE","FALSE","FALSE"
L

Ukézka 4.1: Soubor pro Bulk Import v [PIl
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Vytvoreni takového souboru pro desitky ¢i stovky zafizeni se stava nelehkym tkolem
s velkou pravdépodobnosti chyby. Z praktického hlediska je soubor pro vétsi pocet
prvkl naprosto nepfehledny, navic je znacné nachylny na syntaxi, kdy vSechny nu-
lové polozky musi byt nahrazeny prazdnymi uvozovkami a je nutné pouzit kédovani
Jestlize uzivatel nesplni vSechny pozadavky, proces neprobéhne spravné. Bo-
huzel ale neni upozornén, kde se urc¢ita chyba nachézi. Pokud je soubor pfipraven
v potadku, je mozné jej v [PIl pfitadit k vytvorenému profilu s odpovidajici konfi-
gura¢ni Sablonou. Nésledné jsou vSechny informace preddny do [APIC-EM] kde se
vytvori projekt s uvedenymi zarizenimi.

Zde vidime dalsi zdsadni problémy tohoto pristupu. Nejenom, zZe je nutné mit v siti
managementni nastroj [PI] ale zadroveni s nim je nutné provozovat i sifovy kontrolér
[APIC-EML Import ddaji z [P do navic probih4 nezanedbatelnou dobu,
jelikoz se musi vygenerovat a poté prenést jednotlivé konfigurace, coz ve vysledku
trva asi 25 vtefin pro jedno zafizeni. Stejny Cas plati i pro mazani zafizeni z projektu.
Tato tieti varianta hromadného nasazeni pomoci [PIl se tedy také neukazuje jako

vhodny zptisob.

Vsechny vyse popsané nedostatky aktuilnich feseni mé privedly k myslence vytvorit na-
stroj, ktery by fungoval jako prostiednik mezi spravcem sité a sitovym kontrolérem. Jeho
cilem by bylo zjednoduseni ¢i odstranéni soucasnych prekazek, coz by prineslo uzivate-
lim dalsi moznosti nejenom p¥i nasazovani novych zarizeni do sité, ale také pii generacni
obméné a hromadné zméné konfiguraci. To by mohlo prinutit ¢asto konzervativni tech-
niky k vyuzivani funkci sitového kontroléru, ¢imz by lépe pronikli do svéta softwarove

definovanych siti.

4.2.3 Zakladni myslenka a cile

Primérnim cilem je usnadnéni a urychleni procesu [PnPlodstranénim tvorby slozitého [CSV]
souboru, coz pro uzivatele znamenda znatelné zjednoduseni hromadného nasazeni novych
¢i stavajicich zarizeni, bez nutnosti pouziti Prime Infrastructure. To je zaroven hlavni

myslenka vyvijeného nastroje. Mezi dalsi cile patii:

o Automatické vytvareni konfiguraci pro vybrana zafizeni na zakladé definovanych
udaju a informaci.

e Kompletni a prehledna sprava procesu Plug and Play skrze vyvijeny nastroj.

¢ Jednoducha obmeéna konfiguraci stavajicich zafizeni.

e MozZnost automatického vytvatreni sifovych zafizeni v bezpecnostnim nastroji Cisco
[ISEl (Identity Services Engine).

e Modularnost nastroje pro vyuziti kontrolért riznych vyrobcu.

Jednd se o vytvoreni takového nastroje, ktery bude zpracovivat a predavat instrukce od
uzivatele do kontroléru i naopak. Vznikne tak jednoduchd spréva celého procesu [PnPl, kdy

neni potieba otvirat grafické uzivatelské rozhrani vybraného kontroléru.
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4.3 Tvorba nastroje

Aby néazev patriéné vystihoval hlavni funkci vyvijeného néstroje, zvolil jsem jednoduché
pojmenovani EasyPnP, coz logicky napovida, ze hlavnim cilem je zjednoduseni procesu
Plug and Play.

V nésledujicich podkapitolach rozeberu volbu programovaciho jazyka, popisi hlavni

predpoklady spravného pouziti nastroje a predstavim jeho blokovou architekturu.

4.3.1 Programovaci jazyk

Pri tvorbé jakéhokoliv softwaru je prvnim zésadnim krokem volba vhodného programo-
vaciho jazyka. Moznosti je jako obvykle celd fada, naptiklad Java, PHP, C++, Python,
Ruby, Perl atd. Vzdy je dilezité vybrat jazyk, ktery je pro nasi praci nejvhodnéjsi, coz
miuize byt zpoc¢atku naro¢né. Proto bychom méli nejprve definovat oblast, v niz bude soft-
ware pouzivan. V mém piipadé se jedna o sifové prostfedi a komunikaci s kontrolérem
i zafizenimi pomoci [API] volani, poptipadé (Secure Shell) protokolem. Zde se nabizi
predevsim programovaci jazyk Python, ktery se pro datové sité hodi nejvice a zaroven

vyhovuje ur¢enym pozadavkim:

o Vysokotroviiovy (angl. high-level) jazyk, tedy s vys$si mirou abstrakce. Zapis kédu je
pro Clovéka srozumitelnéjsi a prehlednéjsi, program je obvykle kratsi a 1épe citelny,
¢imz se zmensuje pravdépodobnost vyskytu chyb.

o Multiplatformni, nebo-li pfenositelny mezi riznymi poé¢itacovymi platformami (Win-
dows, MacOS, Linux) bez nutnosti provadét zmény v kédu.

o Otevrieny (angl. open-source) software, ktery musi byt dostupny zdarma a nabizet
sirokou skalu knihoven i balickt s podporou uzivatelské komunity.

e Jednoduchy systematicky jazyk, vhodny pro uzivatele, ktery se programovanim c¢i

skriptovanim bézné nezabyva.

Pro Python hovoii mnoho dalSich aspektt. Jedné se o interpretovany jazyk, tudiz ne-
vyzaduje kompilaci. To je vyhoda pri experimentovani a vyvoji, zadroven vsak nevyhoda
z pohledu rychlosti prekladu rozsahlejsiho kédu. Déle je viceucelovy, tudiz vyuzitelny
v fadé oblasti diky vsestrannym funkcim a mensim programovym kédim. Nezanedbatel-
nym faktorem je také jeho podpora samotnymi vyrobci sifovych zarizeni, kde v nékterych
novéjsich operacnich systémech (napt. Cisco XE) muzeme nalézt integrovany Python
interpretr k pifimému spousténi uzivatelskych skripti. Pro svoji jednoduchost a efektivitu
se stal Siroce pouzivanym jazykem programatorti i spravct siti. Je snadny k nauceni, dis-
ponuje velkym mnozstvim vyukovych materidli nejen z oblasti sitové programovatelnosti
a vlastni obrovskou komunitu aktivnich uzivatela.

Vsechny tyto duvody mé vedly k volbé jazyka Python, u kterého se aktualné pouzivaji
dvé verze, 2.x a 3.x, které nejsou vziajemné kompatibilni. Pro tvorbu svého néastroje jsem
vyuzil Python verze 3.6, ktery odstranuje fadu nedostatku a chybnych navrht predchozich

verzi jazyka.
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4.3.2 Hlavni predpoklady

Jedinymi dvéma predpoklady pro funkéni vyuziti nastroje EasyPnP jsou vyplnéna XLS
tabulka se zakladnimi udaji o konfigurovanych zatizenich (viz tab. ¢. a konfiguracni
sablona s definovanymi proménnymi (viz ukazka ¢. . Na zakladé téchto dvou vstupi
jsou néastrojem vygenerovany konfigurace pro jednotliva zafizeni dle fadku tabulky (viz
ukézka ¢. . Pro néasledné nahravani konfiguraci i vytvareni pravidel musime zajistit
dosazitelné pripojeni ke zvolenému kontroléru. To vSak neni potfeba k samotnému gene-

rovan{ konfiguraci.

o Tabulka

Jako vychozi soubor pro jednoduché formulovani idajt k jednotlivym zarizenim jsem
zvolil tabulku ve formétu XLS. Tato klasicka ,excelovska* tabulka (viz tab. ¢. je
znama velké vétsiné uzivatel a zaroven je, oproti formatu, znacné uzivatelsky
privétiva. Presto je vsak stdle jednoduSe programové zpracovatelnd. Dalsim dtvo-
dem pro toto rozhodnuti je moznost vygenerovani XLS souboru se sériovymi ¢isly
a s oznacenim platformy na zdkladé vydané objednéavky, coz spravcim siti prindsi
snizeni ¢asové naroc¢nosti pri pripravé takového dokumentu.

Tabulka obsahuje nézvy, které oznacuji jeji jednotlivé sloupce. Tyto parametry
jsou citlivé na velikost pismen (angl. case sensitive), nesmi tedy byt nijak modifiko-

vany ani mazany. Délime je do ti{ skupin:

— Povinné

- hostName — nazev zarizeni
- serialNumber — sériové ¢islo zarizeni
- platformld — oznaceni platformy
- site — umisténi zatizeni
. ipAddress — [Pl adresa zafizeni
- ipMask — maska sité
— Povinné volitelné
- image — pozadovany operac¢ni systém
- devCert — pouziti certifikatu
- userName — uzivatelsky pristup
- passWord — uzivatelské heslo
- radius — povoleni protokolu
- radiusSecret — heslo pro
- tacacs — povoleni protokolu
- tacacsSecret — heslo pro
— Volitelné

- xxxxxxx — jakykoliv dalsi parametr
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Tab.

4.1: Vzor vyplnéné tabulky.

hostName | serialNumber | platformld | site | ipAddress | ipMask

sw01 FOC2014W0VQ | C9300-24P | NWS | 172.16.1.101 | 255.255.0.0
sw02 FOC2014WOVA | C9300-24P | NWS | 172.16.1.102 | 255.255.0.0
sw03 FOC2014W0VZ | C9300-24P | NWS | 172.16.1.103 | 255.255.0.0

Povinné parametry musi byt vzdy vyplnény pro kazdé zarizeni, jelikoz jsou sou-
¢asti kodu programu, a jsou zasadni pro spravné generovani konfiguraci i nasledné
vytvareni pravidel v kontroléru. Povinné volitelné parametry musi v tabulce zustat,
ale nemusi byt vyplnény. Nechceme-li napriklad zadavat své heslo, nechame zmi-
novanou ¢ast prazdnou. Tyto parametry se aplikuji v nékterych funkcich nastroje.
Pokud nejsou vyplnény a vy zvolite funkci, ve které se pouzivaji, program vas auto-
maticky upozorni, abyste tabulku korektné upravili. Posledni skupinou jsou volitelné
parametry, které se vyuzivaji pouze v Ssabloné. V tabulce miizeme vytvorit sloupec
s libovolnym nazvem, vyplnit pro néj iidaje u jednotlivych zatizeni per radek, a poté
tento parametr vydefinovat také ve zvolené Casti sablony. P¥i nasledném generovani
konfiguraci dojde k jejich sparovani.

Jestlize je jakykoliv z vyse uvedenych parametrii pouzity v sabloné, mél by byt
spravné vyplnén. V opacném pripadé zustane prazdné misto ve vysledné konfiguraci,

coz miize zpusobit nepredvidatelné chovani zarizeni.

Sablona

Jak jsem jiz kratce zminil v podkapitole pro psani sablon se velmi ¢asto pouziva
jazyk Velocity, kde se jednotlivé proménné definuji pomoci znaku dolaru ($). Toto
feSeni mi neprijde prili§ vhodné, protoze nékdy je soucasti konfigurace také hash,
obsahujici pravé tento znak. V takovém pripadé musime specidlné definovat, ze dany
znak dolaru neuvozuje proménnou.

Proto jsem se rozhodl zvolit jiny jazyk pro psani konfigurac¢nich sablon. Vybiral
jsem mezi TypeScript, Handlebars, Pug, Jinja2 a Mako. Prvni tfi uvedené se hodi
predevsim pro jazyk JavaScript, zbylé dva jsou vhodné Sablonové jazyky pro Python,
jez se vzajemné lisi pouze nepatrnymi syntaktickymi rozdily. Z osobni preference jsem
zvolil jazyk |J injaZEL jenz ma souborovou piiponu jnj.

Na rozdil od jazyku Velocity se proménné v Jinja2 definuji pomoci dvojitych slo-
zenych zévorek. Nézev proménné v Sabloné (ukazka ¢. musi presné odpovidat
nazvu parametru v tab. ¢. Zde jsou pro jednoduchost uvedeny pouze povinné pa-
rametry, struktura této tabulky se vSak od redlné pouzivané nijak nelisi. Je ziejmé,
Ze timto zplusobem muzeme vytvorit jakykoliv pocet volitelnych parametri, tudiz
dokazeme jednoduse zpracovavat také konfiguracni sablony, kde se u jednotlivych
zaXrizeni lisi i vétsi pocet idaju. Nastroj EasyPnP nésledné tyto dva vstupy zpraco-

vavéa a velmi rychle generuje konfigurace pro kazdy vyplnény radek tabulky. V této

?Dokumentace na webu http://jinja.pocoo.org/docs/2.10/.

69


http://velocity.apache.org/engine/devel/vtl-reference.html
http://jinja.pocoo.org/docs/2.10/

ukdzce jsou tedy vysledkem tfi konfigurace (prvni z nich je v ukdzce ¢. [4.3) pro

tIi rizna zafizeni. Proces je velmi intuitivni a jednoduchy. V podkapitole si

podrobné vysvétlime kod, ktery zajistuje uvedené generovani konfiguraci.

N e

hostname {{hostNamel}}

!

enable secret Ciscol123!

!

aaa new-model

username Admin secret 4 Cisco123!
!

int vlan 1

description SN {{serialNumber}}
ip address {{ipAddress}} {{ipMask}}
!

end

hostname swO1

!

enable secret Ciscol123!

!

aaa new-model

username Admin secret 4 Ciscol123!
!

int vlan 1

description SN F0C2014WOVQ

ip address 172.16.1.101 255.255.0.0
!

end

Ukéazka 4.2: Konfigura¢ni Sablona.

Ukéazka 4.3: Vygenerovana konfigurace.

Velmi dileZitou soucésti redlnych konfiguracnich sablon je[EEMI (Embedded Event
Manager) skript, ktery podporuje vétsina operacnich systému Cisco [OS] a ktery
umoziuje odstrafiovat problémy v siti jednoduchou detekci udélosti. Clanek [56]
vystizné popisuje vyuzitelnost skriptu spole¢né s ukdzkovymi priklady.

V pripadé EasyPnP pouzivam skript k samostatnému zadavani prikazi do
zafizeni po provedeni automatického nasazeni (angl. deployment). Piedlozeny [EEM]
skript v ukdzce ¢. [4.4] funguje tak, Ze po UispéSném nasazeni zafizeni se spusti Ca-
sova¢ (zde 120 sekund), a poté se zadaji definované piikazy. PovSimnéme si prede-
vsim autorizac¢nich ptikazt. Vyuzivame-li funkci, musime je pridavat do zatizeni
vzdy pomoci [EEMI skriptu. V produkénich sitich totiz ¢asto dochézi k situaci, kdy
¢i server prerusi spojeni kvuli autoriza¢nim prikazim v nahra-
vané konfiguraci. Nasazeni sice obvykle probéhne spravné, ale uzivatel o tom neni
nijak informovan. Tento problém fesime tim, Ze do zafizeni nahrajeme konfiguraci,
jejiz soucasti je zminovany [EEMI skript obsahujici vSechny autorizacni piikazy.

Daéle zde vidime piikazy, které po sobé odstrani informace o vyuziti [PnP| funkce.
Smaze se profil, vytvorend [VLAN] popis u pripojeného rozhrani, samotny [EEM]
skript spolecné s uzivatelem, a poté dojde k ulozeni aktudlni konfigurace. Sou-
¢asti [EEM] skriptu muze byt v podstaté jakykoliv piikaz.

event manager session cli username

USER privilege 15

event manager applet POST_EASYPNP

event timer countdown time 120

action 1.0 cli command "enable"

action 1.1 cli command "config t"

action 2.0 cli command "aaa author config-commands"

action 2.1 cli command "aaa author exec default group ISE if-auth"
action 2.2 cli command "aaa author commands 15 default group ISE none"
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action 2.3 cli command "aaa author network default group ISE-DOT1X"
action 3.0 cli command "no service config"

action 3.1 cli command "no pnp profile pnp-zero-touch"

action 3.2 cli command "no interface vlan {{startupVlan}}"

action 3.3 cli command "interface {{connectPortl}}"

action 3.4 cli command "no macro description CISCO_SMI_EVENT"
action 3.5 cli command "exit"

action 3.6 cli command "no event manager applet POST_EASYPNP"
action 3.7 cli command "no event manager session cli username USER"
action 3.8 cli command "end"

action 3.9 cli command "wr mem"

action 4.0 cli command "end"

Ukézka 4.4: Piiklad [EEM] skriptu.

Hlavni predpoklady pro spravné fungovani vyvijeného nastroje jiz zname. Nyni prejdu

k popisu navrzené architektury.

4.3.3 Blokova architektura

Program jsem se snazil rozdélit na logické ¢ésti dle pravidel [UMII (Unified Modeling Lan-
guage), aby byl jednoduse rozsifitelny a moduldrni pro dalsi kontroléry riznych vyrobet.
Souborova struktura programu je zobrazena na obr. ¢. [£.I] kde muzeme vidét zanoreni

jednotlivych, aktualné pouzivanych, soubori a slozek.

main.py

[~ easypnp_networksys_cz
program.py

[=7 model [~ pnp_apicem [~ pnp_dnac
url.py ticket.py token.py
client.py apiapicem.py apidnac.py
cache.py pnp_apicem.py pnp_dnac.py
directory.py [=7 devices [~ devices
credentials.py [~ template [=7 template
usercredentials.py [ configurations [~=7 configurations
isecredentials.py
sshcredentials.py

Obr. 4.1: Souborova struktura nastroje EasyPnP.

Spusténi programu probihd pomoci objektu main. py, coz je hlavni inicializa¢ni soubor.
Na néj je navazan objekt program.py, ktery mizeme oznacit za fidici jednotku celého
néstroje. Soucdsti programu je modelova ¢ast (slozka model), obsahujici vSechny tfidy
a metody, které jsou sdileny modulovou ¢asti (slozka pnp_apicem a pnp_dnac), kde se jiz
nachdzi tiidy a metody pro konkrétni kontrolér. Timto je zajiSténa modularnost nastroje.
Blokové architektura popisujici vazby mezi témito soubory je zachycena na obr. ¢. [£.2]

Zaroven jsou na obrizku uvedeny jednotlivé tiidy a nékteré vybrané metody.
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Start of application

main.py

Y

program.py

class Program

def update_credentials()
def get_credentials()
def run_program_APICEM(path)

def APICEMUrISettings (path, apicem_url)

def run_program_DNAC(path)
def DNACUTrISettings(path, dnac_url):

A

usercredentials.py

class UserCredentials

def prompt_credentials()

isercredentials.py
sshcredentials.py

class ISECredentials
class SSHCredentials

def prompt_credentials()

: v
N

credentials.py

class Credentials

v

___________ pnp_apicem.py

AAAAAAAAAAAAAAAA pnp_dnac.py

class PnP_APICEM

app management methods

class PnP_DNAC

app management methods

A

apiapicem.py

apidnac.py

class ApiAPICEM

class ApiDNAC

methods for all API calls to APIC-EM

methods for all API calls to DNA-C

dependant variables

client.py

class Client

def ssh_access (addr, ip, pass)

directory.py

class Directory

def pick_file_dir(*file_types)

A

url.py

class Url (cache.Cache)

def is_set(self)
def get_url(self)
def set_url(self, url)

save

ticket.py

class Ticket(cache.Cache)

def get_new_ticket(self)
def get_ticket(self)

save |

A

A

token.py

class Token(cache.Cache)

def get_new_token(self)
def get_token(self)

save |

Y

cache.py

class Cache

def save_param(self, name, value)
def read_param(self, name)

cache_config [\
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4.4 Objekty nastroje

V ramci této sekce predstavim logické bloky, fundamentdlni metody i dtlezité funkce
nastroje EasyPnP. V jednotlivych ukazkach budou zobrazeny rizné tiseky kédu, kde je
z duvodu rozsahlosti a zachovani prehlednosti nutné nékteré ¢asti zestrucnit, popripadé
uplné vynechat. Kompletni zdrojové kédy jsou vsak volné dostupné ve webovém repozitari
GitHubEL spole¢né s popisem a dokumentaci v anglickém jazyce.

Jak jsem jiz uvedl v podkapitole program je koncipovan pro modularni vyuziti.
Z tohoto duvodu je jeho struktura rozdélena do tii logickych blokt a to na modelovou,
programovou a modulovou ¢ast. Mimo tyto bloky patii pouze soubor main.py, skrze ktery

dochéazi ke spousténi programu.
e main.py

Tento soubor neobsahuje zadnou tridu ani metodu. Po spusténi v (pfi pouziti
Python verze 3.6 prikazem py main.py v piislusné slozce programu) dojde k vyvolani
hlavniho menu, kde mame aktuélné na vybér mezi kontrolérem Cisco [APIC-EM] a Cisco
[DNA-C]

-
from easypnp_ networksys_cz import program

1
2 MENU NAME = "MENU"

3 #Start aplikace FEasyPnP

4 while True:

5 try:

6 print ("\n" + MENU NAME + ":")

7 command = input ("l — APICEM\n 2 — DNA-C\n 3 — END\n")
8 if command = "1":

9 #Vstup do kontroléru Cisco APIC-EM

10 program . Program .run_program_ APICEM (MENU_NAME)

11 elif command = "2":

12 #Vstup do kontroléru Cisco DNA-C

13 program . Program .run_ program_DNAC (MENU_NAME)

14 elif command = "3" or command = "q" or command = "Q":

15 #Ukonceni aplikace FasyPnP

16 break

17 except RuntimeError:

18 continue

- )

Ukéazka 4.5: Cely obsah souboru main.py.

V ukézce ¢. [4.5] vidime, Ze se zde nachazi pouze import souboru program.py, abychom
mohli zavolat jeho metody na rfadku 10 i 13, a proménnd pro nazev menu. Poté nésleduje
smy¢ka, kde volime mezi dvéma kontroléry a ukonéenim programu. Radek 6 zobrazuje
uzivateli aktualni zanoreni v jednotlivych c¢astech menu. Zadanim prislusného cisla dle
instrukei na raddku 7 se dostaneme do ndmi zvolené ¢asti programu. Tento vybér je oSetien

proti vyjimce ,RuntimeError“ pomoci zachytavajiciho bloku try/expect.

3Dostupné na webu https://github.com/mikesm11/EasyPnP.
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4.4.1 Modelova ¢ast

Prvni a zaroven hlavni logickou ¢ast nastroje EasyPnP zastfesuje 8 souboru (viz obr. ¢.|4.1)).

Metody a funkce modelové ¢asti jsou sdileny programovou a modulovou ¢asti. Lze tak

jednoduse pridavat dalsi moduly (kontroléry) bez uprav v modelové ¢asti. Kéd je tedy

prehlednéjsi a jednoduse rozsiritelny. Déle v textu predstavim vétsinu zakladnich metod

a funkci jednotlivych soubori.

o usercredentials.py, sshcredentials.py, isecredentials.py

Metody obsazené v téchto souborech slouzi k vyvolani dialogového okna pro zadavani

pristupovych tudaju (angl. credentials) ke kontroléru (usercredentials.py), k jednot-

livym zafizenim (sshcredentials.py) nebo k Cisco [[SEl (isecredentials.py). Jejich

obsah je témér totozny, lisi se pouze v poc¢tu proménnych.

r'l import tkinter as tk
2 class UserCredentials:
3 __root, __user, __ pwd = None
4 __user_val, _ pwd_val = None
5 #Metoda pro vyvoldani dialogového okna
6 def prompt_credentials ():
7 #Parametry dialogového okna
8 UserCredentials.__root = tk.Tk()
9 UserCredentials.__ root.geometry (’300x160 ")
10 UserCredentials. _root.title (’Enter your credentials’)
11 #Ohraniceni dialogového okna
12 parent = tk.Frame(UserCredentials.__root, padx=10, pady=10)
13 parent .pack( fill=tk .BOTH, expand=True)
14 #Kolonky pro uZivatelské vstupy
15 UserCredentials.__ user = UserCredentials.__ make entry
16 (parent, "Username:", 16)
17 UserCredentials._ pwd = UserCredentials.__ make_ entry
18 (parent , "Password:", 16, show="x")
19 #Tlacitko pro potvrzeni
20 b = tk.Button(parent, borderwidth=4, text="Login", width=10,
21 pady=8, command=UserCredentials.__ submit)
22 #Prizpisobeni wvelikosti okna dle textu
23 b. pack ( side=tk .BOTTOM)
24 UserCredentials. _ user.focus()
25 UserCredentials.___pwd. bind ( '<Return>’,UserCredentials.__ ent_submit)
26 #Zaostreni a zobrazeni vyse definovaného dialogového okna
27 parent . focus_ force ()
28 parent . mainloop ()
29 #Navrdceni zadanych uZivatelskych vstup
30 if not UserCredentials.__ user_val or not UserCredentials.__ pwd_val:
31 return None
32 return UserCredentials._ _ user_val, UserCredentials.__ pwd_val
.

Ukézka 4.6: Cast souboru usercredentials.py.
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K vyvolani dialogového okna je pouzita standardni knihovna TkinteIEL pro tvorbu
grafického uzivatelského rozhrani v Pythonu. Tato knihovna mé velké mnozstvi prednosti,
snadno se pouziva, umoznuje rozsitovani o dalsi ovlddaci prvky a je volné dostupna.

V Pythonu neexistuji privatni datové cleny, ke kterym by byl pristup pouze v ramci
jednoho objektu. Je zde vSak zauzivana konvence, kdy pouzitim jednoduchého nebo dvoji-
tého podtrzitka oznacujeme lokalni ¢ast kédu, at uz je to funkce, metoda nebo proménna.
Jedno podtrzeni naznacuje, ze datovy Clen je ,privatni“ a méli bychom k nému pristupo-
vat pouze uvnit? dané tiidy. Pouzitim dvojtho podtrzeni dojde k tzv. ,zmrazeni“ nazvi
atributt tfidy, ¢imz se zabrani konfliktim v kédu. V tomto pripadé proménnd __root
predstavuje proménnou _UserCredentials__root.

Metoda prompt_credentials je tedy vefejnd a slouzi k vyvolani dialogového okna.
Jednotlivé c¢asti kodu jsou popsany v ukazce ¢. Zde se také volaji zbylé 3 privatni
metody tiidy UserCredentials, kde __ent_submit i __submit obstaravaji zachyceni uzi-

vatelskych hodnot do proménnych, a __make_entry vytvari kolonky pro uzivatelsky vstup.
e credentials.py

Soubor slouzi pouze pro ukladani uzivatelskych tidaji ke kontroléru, k Cisco [[SEla pro
pristup k jednotlivym zarizenim. Do téchto proménnych se informace vkladaji pouze
pri béhu programu. Pokud jej ukon¢ime a néasledné znovu spustime, tidaje nejsou nikde
zaznamenany. Na lokalni disk se vSak uklada (Uniform Resource Locator) adresa

kontroléru a autentizacni fetézec (vice pri popisu souboru cache.py v této podkapitole).

class Credentials ():

controller username

non

ise__address =

non

1
2
3 controller__password =
4
5

ise__username =

non

6 ise_ password =

non

ssh address =

non

8 ssh username =

non

9 ssh_ password =

Ukazka 4.7: Cely obsah souboru credentials.py.
Jak muzeme vidét v ukazce ¢. [£.7] obsahem je tfida Credentials a v ni 8 globdlnich
proménnych, jez jsou pristupné pro ostatni ¢asti programu.
e client.py

Uvedeny soubor se pouziva pro automatické mazani a restartovani sitovych prvki. Diky
této funkci mizeme vzdalené vycistit zvolené zarizeni a nasledné na néj znovu, pomoci pro-

gramu EasyPnP a vybraného kontroléru, nahrat novou systémovou konfiguraci. Mtzeme

“Dokumentace na webu https://docs.python.org/3/library/tk.html.
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tak velmi jednoduse provadét hromadnou obménu konfiguraci vétsiho poctu zarizeni bez

nutnosti ru¢niho zasahu.

|l import time
2 import paramiko

3 class Client:

4 def ssh__access(ssh_address, ssh_username, ssh_password, printResp=True):
b} try:

6 #Vytvoreni nové instance

7 client = paramiko.SSHClient ()

8 #Automatické priddni certifikdtu

9 client .set_missing_host__key_ policy (paramiko.AutoAddPolicy ())

10 #Navdazdani SSH relace

11 client .connect (hostname=ssh__address, username=ssh_username,

12 password=ssh__password)
13 #Vytvoreni interpretu

14 remote_conn = client.invoke shell()
15 #Definice zaddvanych prikazu

16 remote_conn.send(’\n’)

17 time.sleep (1)

18 remote_conn.send ("erase /all nvram:\n")
19 time . sleep (3)

20 remote__conn.send ("\n")

21 remote_conn.send ("\n")

22 time.sleep (1)

23 remote_conn.send ("reload\n")

24 time. sleep (3)

25 remote_ conn.send("no\n")

26 remote_conn.send ("\n")

27 time. sleep (3)

28 remote_conn.send ("reload\n")

29 time. sleep (3)

30 remote_conn.send ("\n")

31 remote_conn.send("\n")

32 return True

33 except Exception as e:

34 return False

Ukéazka 4.8: Cely obsah souboru client.py.

K navazani spojeni je pouzita knihovna paramikﬂ Pro Python mtzeme nalézt
velké mnozstvi knihoven realizujici relace, ale pravé tato je nejznaméjsi, casto aktu-
alizovana, s kvalitni dokumentaci a samozrejmé volné pristupna. Implementuje Sifrovany
protokol [SSHW2 a poskytuje funkce klienta i serveru. Zminéna knihovna disponuje ce-
lou tadou vlastnosti. Pro potreby nastroje EasyPnP vsak dostacuji funkce okomentované
a vysvétlené v ukézce ¢.

"Dokumentace na webu http://www.paramiko.org,/.
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Po tspésném navazani spojeni a vytvoreni interaktivniho interpretu se do zvoleného
prvku poslou piikazy uvedené na radcich 16-31. Zde jsem Tesil predevsim problém s oceka-
vanym dialogem p¥i restartovani Cisco zatfizeni. Pokud se konfigurace ulozend v NVRAM]
lisi od aktudlné bézici, jste po zadani prikazu erase /all nvram: dotdzani, zda chcete
konfiguraci ulozit. V takovém pripadé je nutné zadat piikaz no a potvrdit jej. Tuto si-
tuaci fesi fadky 23-26. Pokud se vSak obé konfigurace nelisi (nedoslo k Zaddné zméné od
posledniho uloZeni konfigurace do NVRAM] pifkazem write memory), uZivatel neni nijak
dotazovan a je pouze nutné prikaz reload potvrdit. Tato druha situace se nachézi na
radku 28-31. Vysvétleni je tedy nésledovné. Jestlize jsem dotazan o ulozZeni konfigurace,
radkem 25 odmitnu a radkem 26 odmitnuti potvrdim. Zarizeni se zacne restartovat a dalsi
piikazy neprobéhnou. Pokud vsak dotdzan nejsem, restart se nejprve radkem 25 prerusi,
avsak rfadkem 28 je opét vyvolan, kde jiz nésleduje pouze potvrzeni tohoto ptikazu na
radku 30. Timto jsem jednoduse docilil pozadovaného vysledku a v obou ptipadech dojde
k tspésnému provedeni restartu. Mezi jednotlivymi piikazy je pouzita knihovna timeﬁ,
ktera pozastavi provedeni volajicitho vlakna na uvedeny pocet sekund. Vyhneme se tak
zahlceni kandlu a zmirnime nésledky zpozdéni zptsobeného nekvalitnim pripojenim.

Tato metoda se pouziva dvojim stylem, jez se lisi ve zptisobu ziskani parametri k vytvo-
feni pozadované relace. V prvnim pripadé postupného mazani zartizeni se jako para-
metry k navazani spojeni pouzivaji informace v proménnych ssh_address, ssh_username
a ssh_password tiidy Credentials, do nichz jsou uzivatelské tidaje ulozeny pomoci tiidy
SSHCredentials. V druhém pripadé hromadného mazani zarizeni se jako parametry k na-
vazani spojeni pouzivaji informace v XLS tabulce, tedy konkrétné ipAddress, userName
a passWord. Blize budou obé funkce vysvétleny v sekci

e directory.py

Obsahem jsou 2 metody, které umoznuji zvolit tabulku a Sablonu. Pro spravny béh
programu je vybér soubor omezen pomoci parametru pouze na presny typ pripony. Ta-
bulka s definovanymi zafizenimi musi byt ve formatu XLS (pripona xlsx), konfiguracéni

sablona musi byt ve formatu Jinja2| (pfipona jnj).

-
from tkinter import filedialog

import tkinter as tk

#Metoda pro vyber souboru
def pick_file_dir(xfile_types):
6 #Vytvoreni nové instance

7 root = tk.Tk()

1
2
3 class Directory:
4
5

8 root . withdraw ()

9 #Neni—1li pripona urcena parametrem, pracovat s udajem "all"
10 if file types = ():

11 file_types = (7all’,)

12 #Parametrem umozZmnit vybér pouze podporovaného typu souboru
13 supported = Directory.__ get_supported_types(file_types)

SDokumentace na webu https://docs.python.org/3/library/time.html.
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14 #Vyvolani dialogového okna

15 file_path = filedialog.askopenfile(filetypes=supported)

16 #Vratit cestu k souboru

17 if file_path is None:

18 return None

19 return file_path .name

20

21 #Privdtni metoda pro zobrazeni parametrem definovaniych typu souboru

22 def __get_supported_types(xtypes):

23 #Prdzdnd n—tice (angl. tuple)

24 out_types = ()

25 for t in types|[0]:

26 #Pokud je parametrem "all", umozZnit viybér vsech typiu souboru
27 if t = ’all’:

28 out_types = ((’all files’, "x.x7),) + out_types

29 continue

30 #Vyplnéni n—tice definovanym typem souboru k viybéru

31 desc = t + 7 files’

32 match = "x.7 + ¢

33 out_types = ((desc, match),) + out_types

34 #Pokud je n—tice prdzdnd, umozZnit vybér vsech typu souboru
35 if out_types = ():

36 out_types = ((’all files’, 7x.x7),)

S #Vrdatit n—tici se soubory definovaného typu

38 return out_ types

Ukézka 4.9: Cely obsah souboru directory.py.

Jednotlivé casti kédu jsou detailné popsany v ukézce ¢. K vyvolani grafického
dialogového okna pouzivam opét knihovnu Tkinter (podobné jako v ukdzce ¢. , ale
tentokrat predevsim jeji modul filedialog, ktery slouzi k interaktivnimu vybéru souboru
z vnittniho dlozisté.

Vyse uvedend verejnd metoda pick_file_dir je volana jednotlivymi moduly. Po Gspés-
ném vybeéru souboru dojde k jeho zkopirovani na lokalni disk do slozky vybraného kont-
roléru (viz souborové struktura na obr. ¢. programu EasyPnP. Tabulka je kopirovana
do slozky devices, sablona do slozky template. Divodem je uchovani zvolenych soubori

i po ukonceni programu a také stalost cesty k témto souborim.
e cache.py

Jak nazev napovida, metody tohoto souboru zajistuji ukladédni vybranych dat na lo-
kalni disk, konkrétné do textového souboru cache_config. Obsahem je [URIJ adresa kon-
troléru a prislusny autentizacni fetézec. V souborové struktufe se cache_config nachézi
na urovni hlavniho inicializaéniho souboru main.py, pred prvnim spusténim programu
EasyPnP vsak neexistuje. Soubor je vytvoren aZz po zadani [P|adresy nebo zédznamu
zvoleného kontroléru. Naslednym vyplnénim pristupovych tdaji se po tispésné autentizaci

ulozi také autentizacni fetézec, jenz se pouZiva pro viechna dal$i[API voldni. Tyto idaje se
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automaticky obnovuji aktudlné platnymi hodnotami. Soubor mé datovou strukturu typu

slovnik (angl. dictionary) a zdznam pro jeden kontrolér vypada nésledovné:
> {"apicem url": {"url": "10.22.30.11"}, "ticket": {"ticket": "ST-100-Nob12niU9c-cas"} }

Pro jeden typ kontroléru neni mozné ulozit vice hodnot. Pokud vsak zvolim jiny typ
kontroléru, vytvori se novy zaznam jako dalsi polozka uvedeného slovniku.

Prevazné zde jsem se snazil dodrzovat principy objektové orientovaného programovani
(Object Oriented Programming). Tfida Cache je rodicovskou t¥idou, ze které dédi
tridy Url, Ticket a Token. Ty budou popsany déle v textu. Nejprve si v ukazce C.

vysvétlime verejnou ¢ast tridy Cache.

-
1 import json
2 class Cache:
3 #Vytvoreni konstruktoru
A def __init__ (self , name):
) #Ndzev textového souboru pro ukladdni informaci
6 self.__ file_name = ’'cache_config’
7 #Parametr, se kterym potomek inicializuje tridu Cache
8 self.  child name = name
9
10 #Verejnd metoda pro uklddani zdznamu do cache
11 def save_param(self , param_name, param_ value):
12 #Do objektu ¢ wlozZit aktudlni zdzmamy z cache_ config
13 ¢ = self.__read_cache()
14 #Pokud inicializacni parametr v cache neni, vytvorit pro mnéj zdznam
15 if not c.get(self.__ child _name):
16 c[self.__ child_name] = {}
17 #Do zvoleného zdznamu prirvadit prislusnou hodnotu
18 c[self.__ child_name][param_name] = param_ value
19 #Ndasledné wlozZit novy obsah objektu ¢ do souboru cache__config
20 self.___save_cache(c)
21
22 #Verejnd metoda pro cteni zdznami z cache
23 def read_param(self , param_name):
24 #Do objektu ¢ wlozZit aktudlni zdznamy z cache__config
25 ¢ = self.__read_cache()
26 #Vrdatit parametrem definovanou hodnotu z cache, jinak vrdatit None
27 if c.get(self. _ child name) and c[self. _ child name]. get (param name):
28 return c[self.__ child_name][param_name]
29 return None

Ukéazka 4.10: Prvni ¢ast souboru cache.py.

Zakladem je inicializa¢ni metoda, kterd je volana tfidou potomka s prislusnym
parametrem. Tento parametr je klicem ve slovniku textového souboru cache_config. K to-
muto kli¢i je poté prifazena urcitd hodnota pomoci metody save_param. Pro ziskdvani
udaju ze souboru slouzi metoda read_param. Tyto metody vyuzivaji dalsi privatni funkce

tfidy Cache, které jsou vysvétleny v ukazce ¢.
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1 #Privdtni metoda pro ziskdani ddaju ze souboru cache_ config
2 def __read_cache(self):

3 content = None

4 #Pokud soubor existuje , wulozZit jeho obsah do proménné content
5 try:

6 file = open(self.__ file_name, 'r’)

7 content = file .read ()

8 file.close ()

9 #Pokud soubor neexistuje, wvrdtit prdzdny slovnik

10 except FileNotFoundError:

11 return {}

12 #Naci st promeénnou content v JSON formdtu a vrdtit vysledek
13 try:

14 content = json.loads(content)

15 return content

16 #Pokud nastane chyba pri konverzi, wvwrdtit prdzdny slovnik
17 except json.JSONDecodeError:

18 return {}

19

20 #Privdtni metoda pro wulozZeni udaju do souboru cache_ config
21 def __save_cache(self, content):

22 #Prevést proménnou content do JSON formdtu

23 try:

24 content = json.dumps(content)

25 #Pokud nastane chyba, vrdtit False

26 except:

27 return False

28 #Otevrit soubor a wlozZit do méj obsah proménné content

29 try:

30 file = open(self.__ file_name, 'w’)

31 file . write (content)

32 file.close ()

55 #Pokud nastane chyba pri zapisu do souboru, wvrdatit False, jinak True
34 except:

35 return False

36 return True

Ukézka 4.11: Druhé ¢ast souboru cache.py.

Obé privatni funkce se staraji o piimou interakci s textovym souborem cache_config.
Prvni metoda __read_cache obstarava nacteni obsahu souboru do proménné, kterd je
vracena volajici metodé. Druhd metoda __save_cache zajistuje ulozeni novych tdaji do
zminovaného souboru.

Trida potomka (Url, Ticket, Token) vold vefejnou metodu rodicovské t¥idy Cache,
kterd skrze uvedené privatni metody provadi pozadované tkony. Soubor url.py bude

popsan nasledovné, soubory ticket.py a token.py v podkapitole £.4.3]
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e url.py

Uvedeny soubor zahrnuje 4 metody pro praci s [URL adresou zvoleného kontroléru.
Aby se v rdmci béhu programu nemusela pro kazdou komunikaci s kontrolérem d¢ist jeho
adresa ze souboru cache_config, uklddam ji do lokdlni proménné __url, a také do pro-
ménné __urlController, jez je soucasti modulové tiidy (v tomto piipadé ApiAPICEM
nebo ApiDNAC) obsahujici vSechna [APIl voldni k vybranému kontroléru. Pokud vSak do-
jde k ukonceni programu EasyPnP, [URI] adresa je zachovdna pouze v textovém souboru
cache_config. PTi dalsim spusténi programu se pouzije adresa z tohoto souboru a aktu-

alizuje se v pripadé neplatnosti nebo vynuceni zmény.

('l from easypnp_networksys_cz.model import cache

2 class Url(cache.Cache):

3 #Lokdln i proménné

4 ~ URL ADDRESS = ’url”’

5) ~url =

6 #Vytvoreni konstruktoru

7 def __init__ (self, urlName):

8 #Mnohodé dicnost, vyvold inicializaci tridy Cache s def. parametrem
9 super (Url, self). init  (urlName)

10 #Pri inicializaci wloZit do lokdlni proménné ___wurl hodnotu z cache
11 self. _url = self.read param(self. _URL ADDRESS)

12

13 #Kontrola, zda lokdlni proménnd ___url obsahuje data

14 def is_set(self):

15 if self. url is None:

16 return False

17 return True

18

19 #Pokud lokdalni promeénnd ___url obsahuje data, vrdtit jeji hodnotu
20 def get_url(self):

21 if self.is set():

22 return self.  url

23 return ’’

24

25 #UlozZit zadanou URL adresu do lokdlni proménné ___url i do cache
26 def set_url(self, url):

27 self. url = url

28 self .save_param(self._ URL ADDRESS, url)

Ukézka 4.12: Cely obsah souboru url.py.

Na zacatku ukdzky ¢. importuji rodi¢ovskou t¥idu Cache, ze které dédim vlast-
nosti i funkce. Poté vytvarim lokalni proménné s nimiz pracuji v ramci tiidy Url. Nésleduji
metody zajistujici zpracovani zadané [URL] adresy. Tyto metody jsou voldny pouze z pro-

gramové ¢asti, tedy tfidou Program.
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4.4.2 Programova cast

Druhou logickou ¢ast nastroje EasyPnP predstavuje jediny soubor program.py, ktery nize
popisi a vysvétlim jeho zakladni metody a funkce. Jednd se v podstaté o ridici jednotku,
jez obstarava spravné zadani adresy kontroléru, pristupovych tdaju a spusténi vybraného

modulu.

e program.py

V tomto souboru se nachéazi stejnojmennd ti¥ida Program, kterd obsahuje 2 systémové
statické metody, dale 6 statickych metod pro kontrolér [APIC-EM]| a 6 statickych metod
pro kontrolér DNA-Cl

>

| def update_credentials ():
2 while True:
3 try:
4 command = input('Invalid or no credentials. Continue? (y/n):")
5 if command = "Y" or command = "y":
6 result = usercredentials.UserCredentials.prompt credentials ()
7 if result is None:
8 continue
9 credentials. Credentials.controller username = result [0]
10 credentials. Credentials.controller password = result [1]
11 return True
12 elif command = "N" or command = "n":
13 return False
14 except RuntimeError:
15 continue
= 2

Ukéazka 4.13: Metoda update_credentials souboru program.py.

Prvni ze systémovych metod mizeme vidét v ukézce C. Tato metoda zajistuje
obnoveni pristupovych tidaji pii vyprseni autentiza¢niho fetézce nebo pti prvni autenti-
zaci uzivatele vic¢i zvolenému kontroléru. Nejprve je fadkem 6 zavolana metoda z tiidy
UserCredentials, vysledek z dialogu je poté na fadcich 9 a 10 ulozen do lokalnich pro-

meénnych tiidy Credentials.

1 def get_credentials(c_user=False, c_pass=False):
2 try:
3 if ¢ _user =— True:
1 controller username = credentials.Credentials.controller username
5 return controller username
6 if c¢_pass = True:
7 controller__password = credentials.Credentials.controller_password
8 return controller_password
9 except RuntimeError:
10 pass
k Z

Ukéazka 4.14: Metoda get_credentials souboru program.py.
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Druhou systémovou metodou v ukézce ¢. [£.14] pouze vracime piistupové tdaje ke
kontroléru, které jsou ulozeny v lokalnich proménnych tiidy Credentials. Tyto uzivatelské
udaje se vSak pouzivaji pouze u jediného [APIl voléni, a to pro ziskdni autentizacniho
retézce. Je-li tedy autentizace tispésna, v odpovédi ziskame Tetézec, ktery poté pouzivame
pro autentizaci u vSech dalsich [API volani.

Déle nésleduji fidici metody urcené jednotlivym kontrolérim. JelikoZ jsou v této ¢asti
metody pro[APIC-EM]a[DNA-Clvelmi podobné, popiSeme si pouze ty, které souvisi s prvné

jmenovanym modulem.

-

1 def run_program_APICEM (path):

2 base__path = path

3 #Vytvoreni instance tridy Url s parametrem apicem__url

| apicem_url = url.Url(’apicem url’)

5 #Pokud neni nastavena URL adresa kontroléru, vynuti jeji zaddnt
6 if not apicem_url.is_set ():

7 if not Program.APICEMUrlSettings (path, apicem_url):

8 return

9 #Ulozeni adresy také do promeénné __ UrlController tridy ApiAPICEM

10 apiapicem . ApiAPICEM. set__url (apicem_url.get_url())
11 #Spusti smycku pro dialogové menu APIC-EM
12 while True:

13 #Proménnd informujici o hloubce zanoreni v menu

14 path = Program.__ getAPICEMmenupath (base_path)

15 try:

16 #Zobrazeni dal$ich moZnosti v ramci kontroléru APIC-EM

17 Program . APICEMdialogMenu ( path)

18 command = input('What do you want to do (enter a number or q)?")
19

20

21 def _ getAPICEMmenupath(path ):
22 return path + ° > APIC-EM(’ + apiapicem .ApiAPICEM. get_url() + )’

24 def APICEMdialogMenu(path):
25 print ("\n" 4+ path 4+ ":\n",

26 "l — Create ticket\n",
27 "2 — Network devices\n",
28 "3 — EasyPnP\n",

29 "4 — Settings\n",

30 "5 — Back")

L

Ukézka 4.15: Cast metody run_program_APICEM souboru program.py.

Hlavn{ statickou metodou kontroléru [APIC-EM] je run_program_APICEM, jejiz para-
metr path slouzi k pfedavani informaci o hloubce zanofeni v menu. Uzivatel mé diky
tomu prehled, ve které c¢asti programu EasyPnP se nachéazi. V ukazce ¢. je zobra-
zena i vysvétlena hlavni ¢ast této metody. Soucasti jsou také dalsi dvé metody, které
jsou volany na tadku 14 a 17. Nejdulezitéjsim c¢lankem je tadek 7, kde se vola metoda

APICEMUrlSettings, kterou si popiseme v dalsi ukazce ¢. 4.16
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1 def APICEMUrlSettings(path, apicem_url):

2 #Zobrazit informaci o zanoreni v menu

3 print ("\n" + path + " > Settings:")

4 if apicem_url.is_set ():

5 print ("APICEM address: " 4+ apicem__url.get_url())

6 else:

7 print ("APIC-EM address is not set, please configure!")
8 #Volba mezi IP mnebo DNS zdaznamem

9 command = input("l — IP\n 2 — DNS\n New controller?")

10 if command =— "1":

11 #Do promeénné ip__input wulozZit zadanou IP adresu

12 ip_input = input('New IP of controller: ")

13 #Regularni vyraz pro kontrolu wvalidity zadané IP adresy

14 ip_pat = *~((\d|\d\d|1\d\d|[2][0 —5][0 —5])\.) {3}

15 (\d[\d\d[1\d\d[[2][0—=5][0 =5])\§’

16 #Pokud se nejednd o wvalidni IP adresu, vynutit nové zaddnit

if not re.match(ip_pat, ip_input):

18 print ("ERROR! Invalid IP format!")

19 return False

20 #Kontrola, zda se jednd o adresu zvoleného typu kontroléru
21 try:

22 result = apiapicem .ApiAPICEM. api__connection (ip_input)
23 #Pokud ne, vynutit nové zaddni adresy

24 if result = False:

25 return False

26 #Pokud ano, wuloZit ji do cache__config i proménné ___ UrlController
27 else:

28 print ("Saved successfully!")

29 apicem_url.set_url(ip_input)

30 apiapicem . ApiAPICEM. set__url (ip__input)

3l return True

2 except Exception as e:

33 print ("Something’s wrong: " + str(e))

34 elif command = "2":

Ukézka 4.16: Cést metody APICEMUrlSettings souboru program.py.

Uvedend metoda se pouzivd pro zadani [URL] adresy zvoleného kontroléru pii prvnim
spusténi programu (dokud neni vytvoren soubor cache_config) nebo pri imyslné zméné
této adresy. Mdme na vybér mezi [P a zdznamem. Pokud zvolime [[P] zdznam, kon-
troluje se jeho validita pomoci regularniho vyrazu, jenz je definovany na radku 14-15.
Jedna se o specialni textovy Tetézec, ktery vyuziva ruzné zastupné znaky k prohledavani
textu. Tim je zajisténo, aby uZivatel zadal korektni [Pv4l adresu. K porovnani, zda zadana
[Pl adresa odpovida definovanému reguldrnimu vyrazu, pouzivam standardni knihovnu reﬂ
Regularni vyrazy popisuje velké mnozstvi knih, webt ¢i internetovych ¢lankd. Osobné vsak

doporucuji precist dokumentaci pouzité knihovny, uvedenou v poznamce pod cCarou, kde

"Dokumentace na webu https://docs.python.org/3/library /re.html.
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jsou jednotlivé polozky podrobné vysvétleny. K testovani vytvorenych retézci je vhodny

naptiklad webovy nastroj regex101.com, ktery nabizi prehledné grafické prostiedi.

f 1 def APICEMgetNetworkDevices ():

2 #Ulozeni vysledku API volani do promeénné r_json

B r_json = apiapicem .ApiAPICEM. api_get_network_ devices()

4 if not r_json =— False:

5 print ("\n" + " View all devices in network:")

6 #Proménnd pro indexovdni jednotlivych zarizent

7 countDev = 0

8 #Zobrazit hlavicku tabulky

9 print (’{!s:3}’.format(’No:’) 4+ ’{!s:15}’.format(’Serial num:’) + ...)
10 try:

11 #Zobrazit jednotlivd zarizent

12 for i in r_json["response']:

13 countDev 4= 1

14 print (’{!s:3} ’.format(str (countDev)) +

13 "{!s:15} . format (i["serialNumber"]) + ...)

16 except Exception as e:

17 print ("Something’s wrong: " 4+ str(e))

18 while True:

19 cmd = input ("Which device do you want to see the interface?")
20 if emd = "q" or cmd = "Q":

21 break

22 try:

23 cmd = int (emd)

except ValueError:

25 continue

26 try:

27 #Na zdkladeé zadaného indexu wvyplnit dalsi proménné

28 if (emd — 1 >= 0) and (cmd — 1 < len(r_json['response'])):
29 devicelD = r_json|["response"][cmd — 1]["id"]

30 deviceHN = r__json["response'][cmd — 1]["hostname"]

31 #Zobrazeni vsech rozhrani vybraného zarizent

32 print ("All interfaces of device " 4+ deviceHN + ":")

33 Program . APICEMgetNetworkDevicesInterfaces (deviceID , False)
34 #Zobrazeni aktivnich rozhrani vybraného zarizent

35 print ("Only UP interfaces of device " 4+ deviceHN + ":")
36 Program . APICEMgetNetworkDevicesInterfaces (devicelD , True)
37 break

38 except Exception as e:

39 print ("Something’s wrong: " + str(e))

Ukéazka 4.17: Metoda APICEMgetNetworkDevices souboru program.py.

V ukézce ¢. se nachazi metoda pro zobrazeni sitovych zarizeni v Tuto
funkci muzeme oznacit jako doplnék slouzici ke kontrole, zda jsou zafizeni, po uspésném
provedeni procesu Plug and Play, objevena procesem Discovery. U vybraného prvku si
nasledné muzeme pomoci dalsi metody APICEMgetNetworkDevicesInterfaces zobrazit

jeho rozhrani.

85


https://regex101.com/

4.4.3 Modulova ¢ast

Treti a soucasné posledni logickou c¢asti nastroje EasyPnP jsou moduly pro jednotlivé
kontroléry. Dle souborové struktury na obr. ¢. [:1] se momentélné jednd o modul pro kon-
trolér Cisco (slozka pnp_apicem) a modul pro kontrolér Cisco (slozka
pnp_dnac).

Jak bylo zminéno v podkapitole kontrolér v sobé zahrnuje [APIC-EM],
jako soucést zprostiedkujici komunikaci mezi grafickym uzivatelskym rozhranim [DNA-C|
a sitovymi prvky. Pii vyvoji programu EasyPnP, konkrétné jeho modulu[DNA-C| prindsel
kontrolér verze 1.1.7 velmi podobnou [PnP] funkci jako byla v nejnovéjsich verzich 1.6.2
kontroléru Modul [DNA-Cl je tedy velmi podobny modulu [APIC-EMI Rozdily
v jednotlivych modulech jsou nepatrné. Lisi se v zachytavani vyjimek, odpovédi kontroléru
a pii definici knihovny request (detailnéjsi popis bude nésledovat) zprostiedkujici dil¢i[APT]
volani. Protoze je DNA-C]| stéle aktivné vyvijenou platformou, v kazdé nové verzi dochdzi
u [PnP] funkce ke zméné struktury jednotlivych [API voldni. Jakmile se tento vyvoj ustali,
diky modularnosti programu EasyPnP mizu kéd jednoduse upravit. Nyni je tedy modul
[DNA-C] funkéni pro stejnojmenny kontrolér jen do verze 1.1.7. Z tohoto divodu budu
v nasledujicim textu popisovat pouze modul pro kontrolér APIC-EML Soubory token.py,
pnp_dnac.py ani apidnac.py nebudou soucasti tohoto dokumentu, avsak mizeme vyché-
zet z popisu obdobnych souborii ticket.py, pnp_apicem.py a apiapicem.py uvedenych

dale v textu.
o ticket.py

Piislusné tiida Ticket spravuje autentizacni fetézec, jenz se pouZiva pro vsechna [AP]]
volani mimo jediného, u néhoz se tento uzivatelsky identifikator ziskava. Autentizacni reté-
zec se spoleéné s [URI] adresou pifslusného kontroléru uklada na lokdlni disk do textového

souboru cache_config.

1 from easypnp_networksys_cz.model import cache

2 from easypnp_networksys_cz.pnp_apicem import apiapicem

3 class Ticket (cache.Cache):

| #Vytvoreni konstruktoru

5 def __init__ (self):

6 #Mnohodédicnost , vyvold inicializaci tridy Cache s def. parametrem
7 super (Ticket , self).__init__ (’ticket’)

8 #Pri inicializaci wloZit do proménné ___ ticket hodnotu z cache

9 self. _ ticket = self.read_param(’ticket ’)

10
11 #Vrdti textovou reprezentaci vlastni instance _ _ ticket

12 def __ str (self):
13 return str(self.___ ticket)
14

15 #Vytvori novy aut. retézec a ulozZi jej do proménné _ _ ticket i do cache
16 def get_new_ ticket(self):

17 self.__ ticket = apiapicem .ApiAPICEM. api_ get_ ticket ()
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18 self .save_param (' ticket’, self.__ ticket)

19 return self.  ticket

20

21 #Vrdti autentizacdni rTetézec uloZeny v promeénné ___ ticket
22 def get_ticket(self):

23 return self.  ticket

Ukézka 4.18: Cely obsah souboru ticket.py.

Na zacatku ukazky ¢. importuji tfidu Cache, ze které dédim funkce, a tridu
ApiAPICENM, z niz na fddku 17 voldm metodu pro ziskani autentiza¢niho fetézce. P1i inici-
alizaci se aktivuje tfida Cache a do lokalni proménné __ticket se ulozi aktualni hodnota
autentizacniho Tetézce ze souboru cache_config. Poté se automaticky vraci jeho textova
reprezentace. Nasleduje metoda obstaravajici ziskani nového autentiza¢niho retézce a me-
toda pro navraceni obsahu z lokalni proménné. Obé tyto funkce jsou volany pouze tfidou
ApiAPICEM.

Retézec se uklada do lokdlni proménné __ticket, aby se v ramci béhu programu
nemusela ¢ist jeho hodnota ze souboru cache_config pro kazdé [APIl volani zv1ast. Pokud
vSsak dojde k ukonceni programu EasyPnP, autentizacni fetézec je zachovan pouze ve
zminéném souboru. Pti dalsim spusténi programu se nacéte ulozend hodnota a aktualizuje

se v pripadé vyprseni platnosti.
e pnp_ apicem.py

Jedna se o soubor, ktery spravuje modul kontroléru [APIC-EM] a jeho veskeré [PnPl
funkce (ty budou predstaveny v podkapitole . Soubor obsahuje tridu PnP_APICEM,
jejiz soucasti je 32 statickych metod, a ¢ita cca 1200 radkid kédu. Z tohoto divodu zde
vysveétlim pouze nékolik klicovych metod.

Ttida PnP_APICEM je rozdélena do 4 logickych kdédovych bloki, tj. Menu, Project,
Configuration a Device. V kazdém bloku se nachazi metody obstaravajici tkony dle
jejich zafazeni a nazvu. Jednotlivé metody vyuzivaji funkce z modelové ¢asti a pro praci
s kontrolérem volaji funkce t¥idy ApiAPICEM, které provadi konkrétni [APIl volani. Vétsina
metod ti¥idy PnP_APICEM zpracovava poskytnuté vysledky nebo vytvaii obsah pro tato[APIl

volani. Vazby jsou zndzornény v blokové architektufe na obr. ¢.

-
from easypnp_networksys_cz.model import directory

1

2 from shutil import copyfile

3 # Metoda zobrazujici hlavni menu funkce FEasyPnP

4 def pnp_APICEM_menu_main(path):

5 path = path + " > EasyPnP"

6 # Spusti smycku pro vygbér moimosti

7 while True:

8 try:

9 # Zobrazi moznosti hlavniho menu funkce FEasyPnP
10 PnP_ APICEM. pnp_ APICEM__menu_ main_ dialog(path)

11 command = input("What do you want to do (enter a number or q)?")

87




12
13
14
15
16
17
18
19
20

if command =— "1":
try:
# Do promeénné wulozZi cestu k vybrané XLS tabulce
user__tab = directory . Directory.pick_file_dir("xlsx")
if user tab is None:
print ("ERROR! File with devices was not uploaded!")
else:
# Prekopiruje XLS tabulku do lokdlniho umistént
copyfile (user_tab, PnP_APICEM. devices_ tab)
print (" File with devices was uploaded!")
except Exception as e:
print ("Something’s wrong: " 4+ str(e))

elif command — "2":

27 def pnp_APICEM_ menu_main_ dialog(path):
28 print ("\n" 4+ path 4+ ":\n",

29 "l — Upload XLS\n",
30 "2 — Upload template\n",
31 "3 — Project\n",
2 "4 — Configuration\n",
38 "5 — Device\n",
34 "6 — Back")
L
Ukézka 4.19: Cést metody pnp_APICEM_menu_main souboru pnp_apicem.py.

Soucésti logického kédového bloku Menu je 10 statickych metod, které zprostredkuji
zobrazeni jednotlivych dialogovych menu. Piikladem je metoda pnp_APICEM_menu_main
v ukdzce C. jejiz. parametr path informuje uzivatele o umisténi v menu néastroje

EasyPnP. Na fadku 10 se vold metoda zobrazujici moznosti tohoto menu, ktera je rovnéz

soucéasti ukazky. Radek 15 vold metodu tiidy Directory k vybrani XLS souboru a fadek

20 zajistuje jeho prekopirovani do lokalniho umisténi. K tomuto tucelu vyuzivam knihovnu

shuti]El, konkrétné jeji modul copyfile. Divodem je stalost cesty k souboru a jeho uchovani

po ukonceni programu. Totozné probiha i vybér konfigurac¢ni sablony, pouze se metoda

pick_file_dir vold s parametrem jnj.

Logicky kddovy blok Project obsahuje 6 statickych metod, jez zajistuji vsechny tkony
souvisejici s projektem. Patii sem zobrazeni vSech projektt v kontroléru, vytvoreni vlast-

niho projektu,

jeho smazani a vycisténi.

-
import os

. path

import jinja2

1

2

3 # Metoda pro vytvareni konfiguract

4 def pnp_APICEM_ make_ configuration_excel ():

5 # Kontrola nacteni XLS tabulky a konfiguracni Sablony
6 if not os.path.isfile (devices_tab) or not os.path.isfile (template_file):

7 if not os.path.isfile (devices_tab):

8Dokumentace na webu https://docs.python.org/3/library /shutil.html.
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8 print ("ERROR! The table of devices was not loaded correctly!")

9 if not os.path.isfile (template_file):

10 print ("ERROR! The template was not loaded correctly!")

11 return

12 try:

13 # Nacitani dat z konfiguracni Sablony pomoci knihovny jinja2

14 templateLoader = jinja2.FileSystemLoader (searchpath=".")

15 templateEnv = jinja2.Environment (loader=templateLoader)

16 templateFinal = templateEnv.get_ template(template_file)

17 except Exception as e:

18 print ("Something’s wrong: ' + str(e))

19 try:

20 # Nacitdini dat z XLS tabulky (proménnd data_set je sezmam slovniki)
21 data_set = PnP_APICEM.pnp_APICEM_read_excel(devices_tab)

22 try:

23 cycle =0

24 number = 0

25 # Vytvdareni konfiguraci dle jednotliviych slovniku v data_ set
26 for i in data_set:

27 # Vyplnéni proménnigch v Sabloné dle hodnot prvniho slovniku
28 outputText = templateFinal.render (i)

29 conf_path = PnP_APICEM. conf_folder + i[ hostName’] + ’_ conf’
30 conf_name = i[ hostName’] + ’ conf’

31 cycle 4=1

2 # FExistuje—1i konfigurace stejného jména

33 if os.path.isfile (conf path):

34 print ("File " + conf_name + " ..., rewriting!")

35 number += 1

36 try:

37 # Prepis konfiguraci wovnitr lokdlni sloZky

38 with open(conf path, ’'w’) as conf_ file:

39 conf_file.write (outputText)

40 except Exception as e:

41 print ("Something’s wrong: " + str(e))

42 else:

43 try:

44 # UloZ mové wvytvorenou konfiguraci do lokdlni slozZky
45 with open(conf_path, 'w’) as conf_file:

46 conf_file.write (outputText)

47 print ("File " + conf name + " was created!")

48 number += 1

49 except Exception as e:

50 print ("Something’s wrong: " + str(e))

51 print ("STATS! Successfully: " 4+ str(number) + " / " + str(cycle))
52 except Exception as e:

5 print ("Something’s wrong: " 4+ str(e))

54 except Exception as e:

5% print ("Something’s wrong: " + str(e))

Ukéazka 4.20: Metoda pnp_APICEM_make_configuration_excel souboru pnp_apicem.py.
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Nejzdsadnéjsi metoda t¥{idy PnP_APICEM je zobrazena v ukdzce ¢. [£.20] Tato metoda
spadé do logického kédového bloku Configuration a zajistuje vytvareni jednotlivych kon-
figuraci dle konfigura¢ni sablony a fadkt XLS tabulky. Soucasti jsou dale metody ke ¢teni
tabulky, zobrazeni vsech konfiguraci v kontroléru, jejich nahravani a mazani. Kédovy blok
Configuration obsahuje dohromady 5 statickych metod.

Na zacatku metody (fddek 6) se kontroluje knihovnou os.pat}ﬂ zda byla spravné
vlozena XLS tabulka a konfigura¢ni Sablona. Bez téchto dvou soubori nelze vytvaret
konfigurace. Na fadcich 14-16 se nacitaji data z konfiguracni sablony pomoci knihovny
Jinja2. Tento ndzev jiz zndme z podkapitoly [£.3.2] kde byl pfedstaven stejnojmenny jazyk
k psani Sablon. Rédkem 21 se naéitaji data z XLS tabulky vyuzitim metody, jez je vysvét-
lena v ukézce ¢. Préci se souborem obstarava knihovna xlrdIE7 konkrétné jeji modul
open_workbook. Tato metoda prevadi jednotlivé fadky tabulky na tzv. seznam slovniki
(angl. list of dictionaries), ktery se uklddd do proménné data_set. Diky tomu lze diléi
slovniky (jeden slovnik se rovné jednomu ddku tabulky) indexovat jako polozky seznamu.
Na radku 28 se poté vyplni proménné v Sabloné dle definovanych hodnot uvniti slovniku.
Vytvorené konfigurace se ukladdaji do adreséfe configurations zvoleného kontroléru (viz
obr. ¢. , aby bylo mozné je zkopirovat na pozadované misto. Nastroj EasyPnP lze
tedy pouzivat i pro jednoduchou a automatickou tvorbu konfiguraci, aniz by bylo nutné

vyuzivat dalsich funkei.

-
from xlrd import open_ workbook

1
2 # Metoda ke cteni XLS tabulky

3 def pnp_APICEM_read_excel(devices_tab):
4 # Nacitani dat pomoci knihovny zlrd
5 excel = open_workbook(devices__tab)

6
7

# Prdazdny seznam

data = []
8 for s in excel.sheets ():
9 # Pro kazdy rddek tabulky
10 for row in range(l, s.nrows):
11 # Vytvori sezmam s parametry jednotliviych sloupcu nultého
12 # rddku tabulky ("hostName", "serialNumber", "ipAddress' atd.)
13 col_names = s.row(0)
14 # Vytvori prdzdny slovnik
15 col value = {}
16 # Pro kazdy ndzev sloupce ze sezmamu col_names
17 for name, col in zip(col names, range(s.ncols)):
18 # UloZi{ hodnotu sloupce aktudlniho rddku do promeénné value
19 value = s.cell (row, col).value
20 # Prevede hodnotu na textovy rTetézec
21 try:
22 value = str(int(value))
23 except:
24 pass

9Dokumentace na webu https://docs.python.org/3/library /os.path.html.
Dokumentace na webu https://xlrd.readthedocs.io/en/latest/.
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25
26
27
28
29
30

# Prida dvojici ("ndzev":"hodnota") do slovniku col_value
col_value.setdefault (name.value, value)
# Pridda novy slovnik do sezmamu "data" a pokracuje dalsim vddkem
data.append(col_value)
# Metoda wvraci seznam slovn ik

return data

Ukéazka 4.21: Metoda pnp_APICEM_read_excel souboru pnp_apicem.py.

Logicky kédovy blok Device zastfesuje 11 statickych metod pro veskeré tkony s na-

sazovanymi zarizenimi. Patii sem metody zprostredkujici zobrazeni vsech sifovych prvki

v projektu, a také metody zajistujici vytvareni definovanych zarizeni jak ve zvoleném

kontroléru, tak zdroven v Cisco [[SEl Nejrozsahlejsi metody souvisi s mazdnim zafizeni

z projektu, kde je na vybér jejich jednotlivé nebo hromadné odstranéni. Soucasti této

funkce je také moznost vycisténi a restartovani prvka tridou Client.

-
1

import base64

2 # Metoda k vytvdreni parametrd pro pridani zarizeni do APIC-EM a ISE

3
5

16
17
18
19
20

def pnp_ APICEM_get_ project_ for post_devices toISE ():
r_json = apiapicem .ApiAPICEM. api_get_pnp_ project ()

while True:

cmd = input("In which project do you want to create the devices?")

if (emd — 1 >= 0) and (cmd — 1 < len(r_json["response'])):

projectID = r_ json["response"][ecmd — 1]["id"]

# Voldni metody pro ziskdni prihlasovacich uddaju k ISE

if PnP_APICEM.pnp_APICEM_ get_ISE_infomation () = False:
break

if not os.path.isfile (PnP_APICEM. devices_tab):
print ("ERROR! The table of devices was not loaded correctly!")

return

else:
ise_addr = credentials.Credentials.ise_address
ise__user = credentials.Credentials.ise_username
ise__pass = credentials.Credentials.ise_password

# Nacitdni dat z XLS tabulky

data__set = PnP_APICEM.pnp_ APICEM_read_excel(devices__tab)

# URL adresa k vytvdreni zarizeni v ISE

ise_url = "https://"+ ise_addr +":9060/ers/config/networkdevice"

# Prihlasovdni do ISE pomoci rTetézce wvzniklého kdodovdnim baseb6,

ise_cred = (ise_user + ":" + ise_pass).encode("utf—8")

ise_cred_b64 = (base64.b64encode(ise_cred)).decode("utf—8")

# API voldni zprostredkované tridou ApiAPICEM

apiapicem . ApiAPICEM. api_ post__pnp_ project__devices_ toISE (...
...projectID , data_set, ise_cred_b64, ise_url)

break

Ukéazka 4.22: Cast metody pnp_APICEM_get_project_for_post_devices_toISE.
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V ukdzce ¢. [4:22) se nachdzi ¢ast metody, kterd vytvai{ parametry pro nasazeni defino-
vanych zafizeni ve zvoleném kontroléru a zdroven pro jejich pridani do Cisco [SEl Nejprve
je nutné zvolit projekt, do néhoz budou zarizeni pridana. Poté se volaji metody k ziskani
pfihlasovacich tidaji do [[SE] kontroluje se vloZeni tabulky a vytvaii se lokalni proménné.
Rédek 24 definuje [JRI] adresu. Na fadcich 26 a 27 se vytvaii, vyuzitim knihovny base6
fetézec pro prihlasovani k [[SEl dle zadanych tidaji. Nakonec se [URI] adresa, fetézec a dalsi
parametry predévaji metodé t¥idy ApiAPICEM, jez vytvori zahlavi (angl. header) i potiebny
obsah (angl. payload) pro konkrétni [APT volani.

e apiapicem.py

Soubor obsahuje t¥idu ApiAPICEM a v ni 21 statickych metod, které zpracovavaji ves-
keré zadosti o [APIl volani, a poté vraci odpovédi metoddm modulové i programové ¢asti.
Trida ApiAPICEM c¢ita pres 900 radkt kodu, proto jsou metody rozdéleny do 4 logickych
kédovych bloki dle jejich ucelu, tj. System, Project, Configuration a Device. Mimo
tyto bloky se nachazi pouze dvé metody, uvedené v ukézce ¢. Ty zajistuji préaci
s lokalnfmi proménnymi, aby se v rdmci béhu programu nemusela pro kazdé [API] volani
nacitat [URI] adresa kontroléru ze souboru cache_config. Obé metody jsou volany pouze

tfidou Program.

-
from easypnp_ networksys_ cz.pnp_apicem import ticket

1

2 class ApiAPICEM:

3 # Lokdlni proménné

4 __ticket = ticket . Ticket ()

5 ~_urlController = 7’

6 ~_urlControllerAPI = 7~

7

8 # Verejnd metoda, jeZ nastavuje lokdlni proménné pro URL adresu
9 def set__url(new_url):

10 ApiAPICEM. __ urlController = new_ url

11 ApiAPICEM. __ urlControllerAPI = "https://" + new_url + "/"
12

13 # Verejna metoda, jezZ vraci URL adresu kontroléru

14 def get_url():
15 return ApiAPICEM.___ urlController

Ukazka 4.23: Metody set_url a get_url souboru apiapicem.py.

Témér vSechny vlastnosti kontroléru jsou pristupné prostiednictvim severniho rozhrani
(vysvétleno v podkapitole [1.2.3), kde mezi nejbéznéjsi patii RESTIul [API vyuzivajici
protokol [HTTPL Rozhrani [APIl pfedstavuje soubor pravidel, ktery umoziuje programovy
piistup k funkcim vybraného zatizeni (v tomto piipadé sitového kontroléru). [REST] je sada
pokynii, kterd uréuje, jak mé [API vypadat. Cty¥i zdkladn{ funkce (Create, Read,
Update, Delete) jsou prevedeny na [HTTP| metody typu POST (pridani), GET (¢teni),
PUT (zména) a DELETE (mazdni). Kazdé[API volan{ se skldda z nékolika parametr [57]:

"Dokumentace na webu https://docs.python.org/3/library /base64.html.
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Zarizen{* (angl. endpoint) — jedine¢nd [URI adresa

Metoda* (angl. method) — vybrany [HTTP] pozadavek

Zahlavi* (angl. header) — jednotlivé instrukce

Parametry (angl. parameters) — uptestiujici parametry [AP]l volan{

Data (angl. payload) — odesilané informace

Povinné parametry jsou oznaceny hvézdickou. Dil¢i [APT] voldni se nazyvéa pozadavek (angl.

request), ziskand data se nazyvaji odpovéd (angl. response). Kazdy pozadavek musi spl-

fiovat parametry dle typu voldni. Pii vSech [AP]l voldnich pracujeme se strukturovanym

formatem [JSON] (JavaScript Object Notation), ktery je vhodny pro programové a strojové

zpracovani. Zaroven je pomeérné jednoduse Citelny (datova struktura je typu ,slovnik®).
Nékdy se také pouziva format XMIJ (eXtensible Markup Language).

-
1 import json
2 import requests
3 # Metoda k priddani zarizeni do PnP projektu kontroléru APIC-EM
4 def api_post_pnp_project_devices(projectID , data_set):
) try:
6 # Proménné pro konecné statistiky
7 cycle , number, num_ conf, num_im = 0
8 # Do n—tice se wlozZi vsSechny konfigurace mnahrané v APIC-EM
9 confTuple = ApiAPICEM. api_get_pnp_ files("config")
10 # Pro kazdy dilcéi slovnik v proménné data__set
11 for i in data_ set:
12 cycle 4=1
13 # Nalezne ID konfigurace porovndnim zdznamu ve slovniku a n—tici
14 try:
15 confName = i["hostName"] + "_configuration"
16 configld = [id for cn, id in confTuple if cn == confName][0]
17 except Exception as e:
18 configld = None
19
20 # Vytvori zahlavi s instrukcemi a autentizacnim 7etézcem
21 header = {"content—type": "application/json",
22 "X—Auth—Token": ApiAPICEM. __ ticket.get_ticket ()}
23 # Vytvori konkrétni obsah potrebny k metodé POST
24 payload = [{"hostName": i["hostName"],
25 "serialNumber": i["serialNumber"],
26 "platformId": i["platformId"]}]
27 # Pridada ID patricéné konfigurace k vytvorenému obsahu
28 if configld is not None:
29 payload [0]["configld"] = configld
30 print (" Configuration "+ confName +' was added to the device")
31 num_conf += 1
32 else:
33 print ("There is no configuration "+ confName +" in the APIC-EM")
34 pass
35
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36 try:

37 # Provede API voldni se vSemi potrebniymi parametry

38 response = requests.post (ApiAPICEM. __ urlControllerAPI +

39 “api/vl/pnp—project/’ + projectID + ’/device’,

40 data=json .dumps(payload), headers=header, verify=False)
41 # Zobrazi stavovy HTTP kod odpoveédi

42 print (str(response))

43 # Prevede odpovéd do strukturovaného formdtu JSON

44 r_json = response.json ()

15 # Ziskd informace o dokonceném API volani

46 result = ApiAPICEM. api_get_task(r_json|["response"]["taskId"])
47

48 # Zobrazi konecné statistiky informujici o vysledcich API wvoldnt
49 print ("\n" + "STATS!" ...)

50 except Exception as e:

51 print ("Something’s wrong: ' + str(e))

S

Z

Ukézka 4.24: Cést metody api_post_pnp_project_devices souboru apiapicem.py.

Metoda k priddvani zaiizeni do [PnPl projektu kontroléru [APIC-EM] je zkridcené zob-
razena v ukézce ¢. Rédkem 9 je vytvofena n-tice (angl. tuple) obsahujici dvojice
(nézev, [[D]) vSech konfiguraci v kontroléru. Tato n-tice se na fadku 16 porovnévd s né-
zvem konfigurace v proménné data_set (prevedené udaje z XLS tabulky). Je-li nalezena
shoda, ulozi se patricné do proménné configId. Na fadku 21-22 se vytvari zahlavi
s instrukcemi a autentiza¢nim fetézcem. PouZivame-li [ HTTP| metodu typu POST, musime
vytvorit obsah, ktery se bude nahravat na kontrolér. To se déje na tadcich 24-26. Rovnéz
na fadku 29 se k vytvofenému obsahu priddva zminovany parametr configId. Samotné
[APTl volani se provadi fddkem 38. K tomu vyuzivam standardni knihovnu requestﬂ ktera
se stala velmi popularni pro svoji jednoduchost. Knihovna zpracuje vsechny parametry,
odesle vybrany [HTTP| pozadavek a nésledné vraci odpovéd. Ta je na fadku 44 preve-
dena do strukturovaného formatu V této ukdzce je pouzita i knihovna jsorﬂ kdy
se metodou json.dumps(payload) pievede vytvoreny obsah do textového Tetézce, aby
byly splnény podminky pro toto [APTl volani. Stavovy [HTTP| kéd na fadku 42 udava, zda
pozadavek probéhl v poradku.

K vytvafeni definovanych zafizeni v Cisco [[SEl se pouziva jind metoda, kterd je oviem
velmi podobnd té na ukdzce ¢. [£.24] Rozdil je pouze v instrukcich zdhlavi a ve formatu
obsahu. Aby probéhlo [RESTI[APT volan{ na Cisco [SE] je nutné vytvorit specidlniho uzi-
vatele patiiciho do skupiny ERS Admin, ktery mé povoleny [APIl piistup pro ¢teni a zapis.
Takového uzivatele vytvoiime (v Cisco [[SE] verze 2.3) v ¢4sti Administration —> Admin

Access —> Administrators —> Admin Users.

2Dokumentace na webu https://2.python-requests.org/en/master/.
13Dokumentace na webu https://docs.python.org/3/library /json.html.
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5 NASTROJ EASYPNP

Produkt EasyPnP v kombinaci s vybranym sifovym kontrolérem efektivné resi problém
pripravy slozitého konfiguracniho [CSV] souboru a dokdze vyrazné ulehéit proces hromad-
ného pridavani novych ¢i stavajicich zafizeni do sité, usettit velké mnozstvi casu a elimino-
vat chyby zptisobené manudlni instalaci kazdého zatizeni zvlast. Je vhodny pro techniky
a sitové administratory, ktefi chtéji vyzkouset nasazovani zafizeni do provozu s co nejmen-

Sim tsilim.

5.1 Testovani nastroje

Ke spravnému testovani ¢i vyuzivani nastroje EasyPnP je nutné dodrzovat uréita pravidla,
kterda jsou popsana v nasledujicich podkapitolach. Jejich korektnim dodrzenim je zarucena

spolehliva funkcénost nastroje.

5.1.1 Klicové predpoklady

Hlavni predpoklady néastroje EasyPnP byly predstaveny v podkapitole Jedna se
o vyplnénou XLS tabulku se zdkladnimi ddaji o konfigurovanych zafizenich a konfigu-
racni Sablonu s definovanymi proménnymi. Na zakladé téchto dvou vstupt jsou nastrojem
vygenerovany konfigurace pro jednotliva zarizeni dle fadku tabulky. Pro nasledné kroky
vSak musime zabezpecit dalsi soundlezitosti. Mluvim predevsim o zajisténi dosazitelného
pripojeni ke zvolenému kontroléru, aby bylo mozné na néj nahrat vygenerované konfigu-
race a vytvorit pravidla pro proces Plug and Play. Déle je nutné, pro spravné pouziti
[PnP] funkce, nastavit [DHCP] (Dynamic Host Configuration Protocol) server k pridélovani
docasnych [[P] adres novym zafizenim, aby mohly komunikovat s kontrolérem. Vyména in-
formaci probihd pri vychozim nastaveni ve 1. Chceme-li vyuzivat jinou virtudlni
sit, musime na prepinac¢, do néhoz zapojujeme nova zarizeni, pridat specialni piikaz. Ten
vidime v ukdzce ¢.[5.1] Soucdsti je také piiklad [DHCPI rozsahu pro pridélovani prvotnich
[[P] adres.

~
# Vytvoreni DHCP serveru pro pridélovani prvotnich IP adres

ip dhcp pool APIC-PNP
network 10.22.31.0 255.255.255.0
default-router 10.22.31.1
dns-server 10.22.22.22
# Zde se definuje adresa zvoleného kontroléru
option 43 ascii "5A1D;B2;K4;I10.22.30.11;J80"

# Prikaz pro zménu vychozt VLAN procesu PnP

pnp startup-vlan 101

Ukézka 5.1: Zékladni predpoklady pouziti [PnPl funkce.
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Krok 1: Kontrolér

Nastavit DHCP server k pridélovani Krok 2:

docasnych IP adres. i Pfipravit XLS tabulku
\ ‘4 a konfiguraéni $ablonu.
DHCP server @

Spravce

Krok 3:
Pfipojit zafizeni do sité.

Spravce
Krok 4: easy
Zatizeni kontaktuji kontrolér
a stahnou si patficnou konfiguraci.

Obr. 5.1: Schéma celého [PnPl procesu.

Kompletni aplika¢ni proces je zobrazen ve Ctyrech krocich na obr. ¢. V pravém
dolnim rohu si mtzeme povsSimnout reklamniho loga néastroje EasyPnP. Ten v uvedeném
procesu zajistuje nejen generovani konfiguraci na zdkladé vlozené tabulky a Sablony, ale
i nahravani vytvorenych konfiguraci spolu s pravidly pro jednotliva zafizeni do vybraného
kontroléru, volitelné také do Cisco[[SEl Zaroven skrze néj miizeme spravovat cely [PnPl pro-
ces bez nutnosti otevirat grafické uzivatelské rozhrani kontroléru. Vsechny funkce a vlast-
nosti néstroje EasyPnP budou popsany v sekci Jakmile zatizeni kontaktuje kontrolér,
pritadi se mu jeho pripravené pravidlo (tedy konfigurace, operacni systém a vSechny dalsi
definované parametry) na zékladé unikatniho sériového ¢isla. Nésledné probéhne automa-
tické nasazeni (angl. deployment, provisioning). Tim je [PnPl proces dokoncen a zatizeni je

pripraveno k béznému pouziti.

5.1.2 Ovérena prostredi

Néstroj EasyPnP jsem vyvijel a testoval v programovacim jazyce Python verze 3.6, ktera
neni s verzi 2.7 kompatibilni a jeji podpora se neplanuje. Pro spravnou funkénost nastroje
je tedy nutné pouzivat Python alespon ve verzi 3 a vyssi.

Pro testovani [RESTI[APT volani modulu [APIC-EM] a zéroven celé funkce Plug and
Play, jsem pouzival stejnojmenny kontrolér v rtznych verzich. Posledni nejvyssi odzkou-
Sené verze je 1.6.2 s vnitini aplikaci [PnP| verze 1.6.3. Testovani probihalo na kontroléru
spole¢nosti Networksys a.s. Déle je mozné vyuzit také volné dostupny kontrolér na adreseﬂ
uvedené v poznadmce pod ¢arou (pristupové tdaje jsou devnetuser/Ciscol23!), ktery firma

Cisco Systems poskytuje pro potfeby vyvojait.

'Kontrolér Cisco [APIC-EM] na webu https://sandboxapic.cisco.com/.
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K testovani [RESTI[API volani spolu s celkovou funkénosti modulu jsem pou-
zival stejnojmenny kontrolér nasazeny opét ve spolecnosti Networksys a.s. Jak vSak bylo
zminéno v uvodu podkapitoly v dobé& vyvoje tohoto modulu byl kontrolér
ve svém pocatku, konkrétné ve verzi 1.1.7, pro niz je funkénost nastroje odzkousena. Bé-
hem postupného vyvoje této platformy vsak doslo ke znatelné zméné struktury [APIl volani
pro [PnP] funkci. Aktudlné je tedy tento modul funkéni pouze do vyse uvedené verze. Po
ustéleni vyvoje [API voldni uvedeného kontroléru je v pldnu upraveni kédu pro nejnovejsi
verze. Znovu je mozné vyuzit, pro ruzné testy a seznameni se s touto platformou, volné
piistupny kontrolér spolec¢nosti Cisco Systems na adreseﬂ uvedené v poznamce pod ¢arou

(pristupové udaje jsou devnetuser/Ciscol23!).

5.1.3 Distribuce nastroje

Kompletni zdrojové kédy nastroje EasyPnP jsou volné dostupné ve webovém repozitari
GitHubEL spolecné s popisem a dokumentaci v anglickém jazyce. Soucasti je také textovy
soubor requirements.txt, jenz obsahuje seznam vsech potfebnych balickti a knihoven.
Na zakladé osobnich zkuSenosti doporucuji v Pythonu vyuzivat virtualni prostredi
venvﬁ Jedna se o oddélené prostredi, kde instalace knihoven nezasahuje do systémového
nastaveni ani do jinych virtudlnich prostredi. Tim je mozné jednoduse oddélit riizné pro-

jekty. V kazdém prostiedi muze byt nainstalovdna jind sada (¢i jiné verze) knihoven.

-
# Vytvoreni wirtudlniho prostredi v MacOS nebo Linux

cd .../EasyPnP
python3.6 -m venv venv
# Spusténi wvenwv # Vypnuti venv

source venv/bin/activate (venv) deactivate

# Vytvorent virtudlniho prostiedi ve Windows (git-bash)
cd .../EasyPnP

Py -3 -m venv venv

# Spusténi wvenw # Vypnuti venv

source venv/Scripts/activate (venv) deactivate

# Instalace potrTebnych baliclkd a knihoven p7Ti spuSténém venv

(venv) pip install -r requirements.txt

Ukézka 5.2: Vytvoreni virtudlniho prostiedi a instalace knihoven.

V ukézce ¢. jsou popsény vSechny nezbytné prikazy. Nejprve je potieba stdhnout
néastroj EasyPnP z webového repozitare do zvoleného lokdlniho umisténi. Zde otevieme
vhodny termindl dle opera¢niho systému a zadame piikazy k vytvoreni i spusténi virtudl-

niho prostredi. V ném mutzeme bezpecné nainstalovat potiebné balicky a knihovny.

2Kontrolér Cisco DNA-Clna webu https://sandboxdnac.cisco.com/.
3Dostupné na webu https://github.com/mikesm11/EasyPnP.
4Dokumentace na webu https://docs.python.org/3/library /venv.html.
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5.2 Funkce nastroje

Nastroj EasyPnP je navrzen jak pro interakci s kontrolérem, tak pro samostatné generovani
konfiguraci. Hlavnim tcelem je vsak kompletni sprava celého procesu Plug and Play, aby
uzivatel nemusel pracovat s zvoleného kontroléru. Néstroj poskytuje vsechny potrebné
funkce, které v této kapitole postupné predstavim.

Doporucuji vyuzit také Videonévodﬂ kde jsem nastroj detailné okomentoval a vysvét-
lil jeho veskeré funkce i moznosti. Video shrnuje problematiku [PnP| procesu a obsahuje

ukazku automatického nasazeni zarizeni pomoci nastroje EasyPnP.

5.2.1 Spusténi nastroje

Program je koncipovan jako dialogovd komunikace v prikazovém tadku. Pfestoze hlavni
myslenkou je vyrazné opusténi od [CLI| stale toto klasické uzivatelské rozhrani zustava
velké vétsiné sitovych spréaveu (a nejenom jim) nejblizsi. Navic je vhodné pro vyvoj
a testovani.

Spusténi nastroje provedeme tak, ze v prikazovém radku otevieme slozku, kde se pro-
gram nachazi. Poté spustime hlavni inicializaéni soubor (pfi pouziti Python verze 3.6
prikazem py main.py), coz muzeme vidét na obr. ¢. . Dostaneme se do hlavniho menu,

kde méme na vybér momentilné dva kontroléry, a to [APIC-EM]| nebo [DNA-Cl

C:NUsers mikeska“Documents“\GitHub\Eas yPnP>py main.py

MENU :

1 - APIC-EM
2 - DNA-C
$ - END

our choice (enter a number or )7 1

Obr. 5.2: Hlavni menu nastroje EasyPnP.

Pohyb v programu se provadi ,odentrovanim* ¢isla u prislusné polozky. Pro navrat
zpét nebo pro ukonceni funkce se pouziva konkretni definované ¢islo nebo vzdy malé ci
velké pismeno Q (z anglického quit). Zvolime ¢islo 1 pro vstup do [APIC-EMI

please configure before continuet

New controller (enter a number or gq)? 1
New IP of controller: 18.22.30.11
Saved successfully!?

Obr. 5.3: Prvni zadani [URI] adresy zvoleného kontroléru.

Jelikoz se jedna o prvni béh programu, v textovém souboru cache_config neni ulozena
zadnd [Pl adresa zvoleného kontroléru. Je nutné ji tedy zadat. Zde volime mezi [Pl a [DNS]

zdznamem. V obou pripadech je oSetfeno, aby uzivatel zadal adresu vybraného kontroléru,

®Dostupné na webu https://youtu.be/GOxJI5qpehjd.
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v tomto pripadé [APIC-EM| Po zadani adresy se program snazi o jeho kontaktovani. Pokud
kontrolér neodpovida, je vracena chybova hlaska. Jestlize je adresa spravné a konektivita

funkéni, zdznam se uloz{ do souboru cache_config, tak jako na obr. ¢.

> APIC-EM(1@2.22.3@.11):
Create ticket
Network devices

Eas yPnP
Settings
ac

Obr. 5.4: Hlavni menu kontroléru [APIC-EM]

Tim se presuneme do hlavniho menu kontroléru [APTC-EMI Vrchni radek zobrazuje
zanofeni v ndstroji spolu s aktudlni adresou (viz obr. ¢. [5.4). Dale volime funkce dle

prislusnych cisel:

1) Ke spravnému vyuzivani vsech [REST][APIl voldni je potieba vytvorit autentizacéni
fetézec. Jednd se o jediné [API] voldni, kde se posilaji uzivatelské udaje (angl. cre-
dentials). Zvolime tedy moznost 1 a jsme pozadani o zadani pfistupovych tudaju
ke kontroléru pomoci dialogového okna (viz obr. ¢. . Je-li autentizace Uspésna,
v odpovédi se vrati autentizacni fetézec, jenz se nasledné pouziva jako autentizace
pro veskera dalsi [AP]Il volani. Tento fetézec, neboli tiket v pripadé [APIC-EM], ukla-
ddm lokdlné do souboru cache_config, spolené s [URIL] adresou kontroléru. Za-
znamy ukladam pri béhu programu také do rtiznych proménnych, jez byly popsany
v sekci Vysledkem je, ze u dalsich [APIl voldni nejsme dotazovani o zadévani
uzivatelskych tdaju a [URI] adresy kontroléru.

Username:
admin

Password:

Login |

Obr. 5.5: Dialogové okno k zadavani uzivatelskych udajt.

FdAdddaA

Vyprsi-li ¢asova platnost autentiza¢niho retézce, nastroj tuto situaci automaticky
rozpoznd. U jakéhokoliv dalsiho [APIl voldni si vyzadd nové zaddni uzivatelskych
adaji. Tim se vytvori platny autentizacni retézec a zaroven se provede pozadovany

proces
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2)

3)

1)

5)

Zobrazi seznam vsech sitovych zafizeni ve zvoleném kontroléru. Slouzi k ovéfeni,
zda automaticky nasazena zafizeni byla objevena procesem Discovery. Nasledné

muzeme indexem vybrat konkrétni prvek, u néhoz chceme zobrazit rozhrani.

Obsahuje vSechny dilezité funkce nédstroje EasyPnP pro tspésné provedeni celého
Plug and Play procesu. Tato ¢ast je velmi obsdhla s velkym mnozstvim rtznych

moznosti. Proto si ji detailné popiSeme v nésledujici podkapitole |5.2.2

Slouzi k novému nastaveni [URI] adresy zvoleného kontroléru. Funkce je stejné jako
pfi prvotnim zadévani adresy. Pfed ulozenim se kontroluje spravnost zaznamu a ko-

nektivita ke kontroléru.

Cislem 5, popiipadé zadanim malého ¢i velkého pismena Q, se vratime zpét do

hlavniho menu néstroje EasyPnP.

5.2.2 Céast EasyPnP

Volbou pod éislem 3 se presuneme do [PnP| menu zvoleného kontroléru (v tomto piipadé
[APIC-EM]). Zde mdme na vybér dalsi funkce, jak vidime na obr. ¢. Vrchni fadek

poskytuje neustaly prehled o tom, ve které ¢asti programu se nachazime.

M

E
1
z
3
4
S
6
W

Upload XLS
Upload template
Project
Configuration
evice

Back

NU > APIC-EM(10.22.30.11) > EasyPnP:

hat do you want to do (enter a number or q)7

Obr. 5.6: [PnPl menu kontroléru [APIC-EM]

Potiebné kroky k automatickému nasazeni sitovych zarizeni jsou sefazeny intuitivné

za sebou. Pod jednotlivymi ¢isly se nachazi tyto moznosti:

1)

2)

Prvnim krokem je vlozeni tabulky se zakladnimi udaji o konfigurovanych zafize-
nich do nastroje EasyPnP. Presnou strukturu i potfebné parametry tabulky jsme si
podrobné predstavili v podkapitole Tabulka musi byt ve formatu XLS (pfi-
pona xlsx) a vybér probihd pomoci grafického dialogového okna. Po ispésném vybéru
souboru dojde k jeho zkopirovani na lokalni disk do slozky devices zvoleného mo-
dulu (viz souborova struktura na obr. ¢. . Duvodem je stalost cesty k souboru

a jeho uchovani po ukonceni béhu programu.

Druhym krokem je vlozeni konfigura¢ni sablony ve formatu Jinja2 (pfipona jnj), opét
pomoci grafického dialogového okna. Ze stejného divodu jako v prvnim pripadé se
vybrana sablona kopiruje na lokalni disk, ale tentokrat do slozky template zvole-
ného modulu nastroje EasyPnP. VSechny patficné nalezitosti konfiguracéni sablony

i spravnou definici proménnych jsme si vysvétlili v podkapitole [4.3.2]
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3) Projektova cast:
Ve tietim kroku musime vytvorit [PnP] projekt, do néhoz budeme pfidévat pravidla

pro automatické nasazeni sitovych zafizeni.

MENU > APIC-EM(12.22.30.11) > EasyPnP > Project:
ist projects

Create project

Delete project

Clean project

Back

hat do you want to do (enter a number or q)7?

| -

E
1
2
3
a
5]
W

Obr. 5.7: Projektové menu kontroléru [APIC-EM|

Na obr. €. vidime projektové menu zvoleného kontroléru. Jednotlivé polozky

zajistuji tyto funkce:

1) Zobrazi aktudlni projekty v kontroléru. Soucasti vypisu jsou informace o kaz-

dém projektu — stav, nazev, pocet zarizeni, ¢as vytvoreni atd.

2) Slouzi k vytvoreni nového projektu v kontroléru. Nastroj EasyPnP vyzve k za-

dani konkrétniho ndzvu a poté provede [APIl volani.

3) Umoznuje kompletni smazéni projektu spolu se vSemi prifazenymi zafizenimi
a konfiguracemi. To je obrovskou vyhodou oproti kontroléru [APTC-EM]
kde pokud smazeme projekt, ktery neni prazdny, zafizeni a konfigurace k nému
zustanou prifazeny. Poté muze nastat situace, kdy chceme tato zarizeni na-
hrat do nového projektu, ale kontrolér nahlasi, ze zarizeni jiz existuji v jiném
projektu. At se snazime jakkoliv, zafizeni do néj nedostaneme.

Vyse uvedeny problém fesi nastroj EasyPnP. Obsahuje-li projekt zatizeni, pii
jeho mazani jsme na tuto skuteénost upozornéni. Nasledné musime potvrdit,
zda jej opravdu chceme smazat. Zvolime-li ano, smazou se vSechna zarizeni
i konfigurace prirazené k tomuto projektu, poté se smaze cely projekt. Tim je

zajisténo, ze zadné zafizeni nezlistane prirazeno k neexistujicimu projektu.

4) Funguje podobné jako predchozi funkce s jedingym hlavnim rozdilem. Smazou
se vSechna zafizeni i konfigurace prifazené ke zvolenému projektu, ale samotny
projekt zustane, bude ,vycistén“. Tato funkce Tesi situaci, kdy projekt chceme
smazat, ale nasledné jej znovu pouzivat pod stejnym nazvem. Tim je usetfen

krok vytvareni nového projektu.

5) Cislem 5, popifpadé zaddnim malého ¢i velkého pismena Q, se vratime zpét do

menu kontroléru [APIC-EM

4) Konfiguraéni ¢ast:
Ctvrtym krokem je vygenerovani konfiguraci a jejich nahrani na kontrolér. Néstroj
EasyPnP zpracovava vlozenou XLS tabulku i konfigurac¢ni sablonu a velmi rychle ge-
neruje konfigurace pro kazdy vyplnény fadek tabulky. Casova naro¢nost je minimalni

oproti ru¢ni tvorbé konfiguraci pro kazdé zarizeni zvlast.
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List configurations
Make configurations
Upload configurations
Delete configurations
Back
hat do you want to do (enter a number or g)?7

MENU > APIC-EM(10.22.30.11) > EasyPnP > Configuration:

E
1
2
3
4
S
H

Obr. 5.8: Konfigura¢ni menu kontroléru [APIC-EM

Na obr. ¢. vidime konfigura¢ni menu zvoleného kontroléru. Dle prislusnych

¢isel volime tyto funkce:

1) Zobrazi vSechny konfigurace nahrané do kontroléru. Souc¢asti vypisu jsou infor-

mace o kazdé konfiguraci — nazev, velikost a format.

2) Slouzi k samotnému generovani konfiguraci. Néstroj informuje uzivatele, zda
proces probéhl v poradku, pripadné ze konfigurace s timto nazvem jiz existo-
vala a doslo k jejimu prepsani. Vygenerované konfigurace se ukladaji na lokalni
disk do slozky configurations zvoleného modulu (viz souborové struktura na
obr. ¢. . Nezavisle na kontroléru lze nastroj EasyPnP vyuzivat pro jedno-
duchou a automatickou tvorbu konfiguraci, proto potiebujeme lokalni pristup

k témto soubortm.

3) Zajistuje nahravani vygenerovanych konfiguraci do kontroléru a o této skutec-
nosti informuje uzivatele. Existuje-li v kontroléru konfigurace se stejnym né-

zvem, nastroj proces prerusi, aby nedoslo k netimyslnym zméndm.

4) Zobrazi veskeré konfigurace nahrané do kontroléru. Zvolenim patfi¢ného indexu

smazeme vybranou konfiguraci. Chceme-li smazat vSechny, zadame index 0.

5) Cislem 5, popfipadé zadanim malého ¢ velkého pismena Q, se vratime zpét do

menu kontroléru [APIC-EM]

5) Cést pro zafizeni:
Patym a souCasné poslednim krokem je vytvoreni pravidel v projektu zvoleného
kontroléru pro automatické nasazeni sitovych zafizeni. Volitelné miizeme zafizeni
pridat také do Cisco [SEl Rychlost procesu zdvisi na kvalité datového pripojeni a na

rychlosti zpracovani jednotlivych [APT] volani.

MENU > APIC-EM(1@.22.30.11) > EasyPnP > Device:
iew devices in project
Upload devices to project

Mass deleting and reloading devices
Back

E

1

2

2 Delete device from project

5

HWhat do you want to do (enter a number or gql)7

Obr. 5.9: Menu pro sitova zarizeni kontroléru [APIC-EM]

Na obr. ¢. vidime menu pro sitovd zarizeni zvoleného kontroléru. Konkrétni

¢isla obstaravaji tyto funkce:

102



1)

2)

3)

Zobrazi vSechna zafizeni ve vybraném [PnP] projektu daného kontroléru. Sou-
¢asti vypisu jsou ruzné informace o zafizenich — néazev, platforma, sériové Cislo,
stav aj. Uzivatel ma diky tomu prehled, v jakém stavu se jednotliva zarizeni
nachézi. Existuji tyto stavy:

« Pending — Cekajici na piipojeni.

e Start_ provisioning — Zapoceti procesu automatického nasazeni.

e Provisioning_ image — Nahravani prislusného operac¢niho systému.

e Provisioning_ config — Nahrdavani prislusné konfigurace.

e Provisioned_ config — Uklddani nahrané konfigurace.

o Provisioned — Automatické nasazeni probéhlo v poradku.

Slouzi k vytvareni pravidel pro zarizeni definovana v XLS tabulce. Zde jsou na
vybér dvé moznosti, a to vytvoreni pravidel ve zvoleném kontroléru, pripadné
ve zvoleném kontroléru i v Cisco [SEl

Vybereme-li prvni moznost, nastroj EasyPnP se zeptd, ve kterém [PnPl pro-
jektu chceme pravidla pro automatické nasazeni vytvorit. Nasledné probéhnou
vSechna nutnd [APIl volani kontroléru a jsou zobrazeny vysledné statistiky. Neni-
li v kontroléru nalezena konfigurace pro nahravané zafizeni, nastroj nas vyzve,
zdali presto chceme pokracovat.

Vybereme-li druhou moZnost, nastroj EasyPnP si opét vyzada zadani [PnP]
projektu, v némz chceme pravidla pro automatické nasazeni vytvorit. Poté nas
upozorni, ze jsme zvolili moznost s vytvorenim zafizeni v Cisco [SE, coz je
nutné potvrdit. Tim je zobrazeno dialogové okno (podobné tomu na obr. ¢.[5.5)),
do néhoz musime zadat pristupové tidaje k Cisco [SEl spole¢né s jeho [P ¢i
adresou. Nejedna-li se o adresu Cisco [[SE] uzivatel je na tuto skutecnost
upozornén a proces se prerusi, stejné jako pri zadani uzivatelskych tdaju bez
patficného povoleni (viz posledni odstavec podkapitoly . Jsou-li vsechny
uvedené pozadavky splnény, probéhnou naleZit4 [API volani a zobrazi se koneéné
statistiky. Zafizeni jsou pfridana do zvoleného kontroléru a ziroven vytvorena
v Cisco [[SEl (odzkouSeno pro verzi 2.3) v ¢dsti Administration —> Network

Devices.
Zajistuje mazani jednotlivych zafizeni z vybraného [PnP] projektu daného kon-
troléru. Po zvoleni projektu se zobrazi vSechna zafizeni, kterd jsou k nému pri-

fazena. Zde konkrétnim indexem vyberu, které zafizeni chci smazat. Ndstroj se

zeptd, zda chci zvolené zarizeni také vycistit a restartovat. Mame tfi moznosti:

e Q/q — Proces mazani se prerusi.

o N/n — Zarizeni se smaze z projektu a soucasné se z kontroléru odstrani
konfigurace prirazena k tomuto prvku.

e Y/y — Zobrazi se dialogové okno (podobné tomu na obr. ¢. , do néhoz

musime zadat uzivatelské idaje a [Pl adresu pro piistup k zafizeni. Nastroj
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4)

5)

EasyPnP se pokusi navazat spojeni. Je-li relace sestavena, do zari-
zeni se poslou prikazy erase /all nvram: a reload (detailnéji vysvétleno
v podkapitole m pfi popisu souboru client.py). Poté se smaze zafi-
zeni z projektu a odstrani se jeho konfigurace z kontroléru. Proces mazani

se prerusi, pokud se [SSH| spojeni z jakéhokoliv divodu nepodari sestavit.

Tato funkce Tesi situaci, kdy uzivatel nechce, napriklad z diavodu bezpec¢nosti,
vypliiovat své uzivatelské jméno (angl. username) a uzivatelské heslo (angl.
password) do XLS tabulky, ale radéji tyto idaje zada skryté do dialogového

okna.

Umoziiuje hromadné mazani i restartovani zafizen{ z vybraného [PnP] projektu
daného kontroléru. Funguje podobné jako predchozi funkce, ale k navazani spo-
jeni vyuziva tudaje z XLS tabulky. Zvolenim projektu se zobrazi zafizeni, jez
jsou k nému prifazena. Nastrojem EasyPnP jsme dotazani, zda chceme vSechna

zalizeni smazat, vycistit a restartovat. Mame dvé moznosti:

e N/n — Proces mazani se prerusi.

e Y/y — K navdzani spojeni se vyuzivaji udaje z XLS tabulky, kon-
krétné ipAddress, userName a passWord. Predpokladem je proto vlozena
XLS tabulka s uvedenymi parametry. Nejsou-li parametry vyplnény, na-
stroj EasyPnP pozada o jejich doplnéni. Aby probéhlo smazani spravného
zarizeni, provadi se dvojita kontrola, kdy nézev zarizeni (angl. hostname)
i sériové éislo v tabulce musi odpovidat ndzvu i sériovému éislu v [PnP)
projektu. Pokud jsou splnény vSechny pozadavky, nastroj EasyPnP se po-
kusi navazat spojeni. Je-li relace sestavena, do zafizeni se automaticky
zadaji prikazy erase /all nvram: a reload (detailnéji vysvétleno v pod-
kapitole pTi popisu souboru client.py), smaZe se zafizeni z projektu
a odstrani se jeho konfigurace z kontroléru. Neni-li splnén néktery z po-
zadavki, pripadné se nepodari sestavit relace, proces mazéani prejde

k dalsimu zarizeni.

Diky této funkci mizeme jednoduse obménovat konfigurace stavajicich zarizeni
pro cely [PnP] projekt zvoleného kontroléru. Staéi timto zptisobem smazat a sou-
casné restartovat zarizeni, vygenerovat nové konfigurace a zafizeni opét pridat
do [PnP projektu.

Déle je mozné hromadné mazat a restartovat vybrana zarizeni. Vlozime no-
vou XLS tabulku obsahujici zafizeni, jez chceme smazat. Poté provedeme kroky
této funkce. Pokud je vSe potiebné spravné vyplnéno, z[PnPlprojektu se smaZou
zalizeni uvedend v XLS tabulce a ostatni zlistanou. Musi vSak souhlasit nazev,

sériové ¢&islo a zaroven i [Pl adresa.

Cislem 5, popiipadé zaddnim malého & velkého pismena Q, se vratime zpét do
[PnP] menu kontroléru [APIC-EMI
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6) Cislem 6, popiipadé zadanim malého ¢i velkého pismena Q, se vratime zpét do
hlavniho menu kontroléru [APIC-EM]

Nésledovanim uvedenych péti hlavnich krokti dosdhneme vytvoreni pravidel v [PnP] pro-
jektu zvoleného kontroléru. Poté staci zafizeni pouze pripojit do sité. Jakmile zafizeni
kontaktuje kontrolér, nalezne se shoda dle sériového ¢isla, prifadi se mu jeho pripravené
pravidlo (tedy konfigurace, operacéni systém a dalsi definované parametry) a probéhne au-
tomatické nasazeni (angl. deployment, provisioning). Tim je cely proces Plug and Play
dokoncen a zafizeni je ptripraveno k béznému pouziti.

Ostatni funkce obstaravaji kompletni spravu celého [PnP] procesu, aby uzivatel nemusel
otvirat kontroléru. Nastroj osetruje vétsinu chybovych stavii, aby nedoslo k netimysl-

nym zménam v siti.

5.3 Nasazeni nastroje

Nastroj EasyPnP lze vyuzivat v kombinaci s vybranym kontrolérem pro automatické na-
sazeni sifovych zafizeni nebo samostatné pro jednoduché generovani konfiguraci.

Jelikoz je nastroj volné dostupny, mohou jej vyuzivat jak specializované spole¢nosti, tak
samotni spravci podnikovych siti. V této sekci doporu¢im dve varianty pouziti a predstavim
své poznatky z testovani néstroje, které jsem ziskal pii realizaci nékolika projektt v sitich

realnych provozovateltl.

5.3.1 Varianty nasazeni

Jednd se o osobni doporuceni, jak nejlépe nabizet néstroj EasyPnP svym zakaznikaim.

Existuji dvé varianty:

o Konfigurace uvnitr sité
Podminkou této varianty je instalace vybraného kontroléru v siti zdkaznika, aby bylo
mozné vyuzivat [PnPlfunkci. Nastroj EasyPnP komunikuje s kontrolérem bud lokélné
nebo vzdalené pomoci [VPN| (Virtual Private Network). Dle pozadavki zakaznika je
pripravena XLS tabulka i konfigura¢ni Ssablona a jsou vytvorena patricnd pravidla
v kontroléru. Zakaznik poté pouze pripoji zatizeni do libovolného mista v siti, coz

spusti jeho automatickou konfiguraci.

o Predkonfigurovani dodavanych zarizeni
Pro tuto variantu neni nutné instalovat kontrolér do sité zakaznika. Dle objednévky
je pripravena XLS tabulka se sériovymi ¢isly dodavanych zatizeni. Zakaznik vyplni
zbylé parametry a poskytne konfiguracni Sablonu, pripadné ukazkovou konfiguraci.
Na zékladé téchto soubori se zdkaznikovi predaji zafizeni, kterd jsou jiz pripravena

k pifimému zapojeni do sité.
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5.3.2 Poznatky z testovani

Béhem testovani néstroje EasyPnP a pri nasazeni v realnych sitich jsem celil celé radé
neptredvidatelnych problémt. Prepinac¢, do néhoz zapojujeme zafizeni k automatickému
nasazeni, budu déle v textu oznacovat jako ,upstream® prepinac. Mezi zakladni poznatky

patri:

e Rozhrani upstream prepinace, kam ptipojujeme zafrizeni, musi byt v ,trunk“ médu
(prikaz switchport mode trunk).

e Musi byt zapnuto (Cisco Discovery Protocol), proto se na rozhranich upstream
prepinace nesmi vyskytovat pfikazy no cdp enable, no cdp tlv app apod.

e Musi byt aktivni [DTP| (Dynamic Trunk Protocol), tudiZ na rozhranich upstream
prepinace nesmi byt prikaz switchport nonegotiate.

o Je-li rozhrani upstream prepinace prirazeno k agregované lince (tzv. port channel)lﬂ,

musime zkontrolovat vyse uvedené body i v logickém rozhrani.

Dtlezité je upozornit, ze veskeré testovani probihalo v sitich, jez pfevazné vyuzivaji zarizeni
firmy Cisco Systems. V odlisnych prostfedich se vyse uvedené problémy nemusi vyskytovat,

mohou vsak existovat jiné.

5.3.3 Uspé&sné projekty

Néastroj EasyPnP je aktivné vyuzivan v nékolika redlnych sitich a slouzi také jako ukazka
programovatelnosti soucasnych zarizeni, v tomto pripadeé sifovych kontrolérii. Mezi tispésné

projekty fadim:

e K testovani nastroje EasyPnP jsem primarné vyuzival kontroléry spole¢nosti Ne-
tworksys a.s., kde probihal i samotny vyvoj v ramci pracovni staze. Zde se néstroj
nadale aktivné vyuziva pro predkonfigurovani dodavanych zafizeni a nabizi se za-
kazniktim jako specificky produkt k sitovym kontrolériim. Nastroj jsem rovnéz pre-

zentoval na technickych seminarich této spole¢nosti.

o Nejveétsim realizovanym projektem bylo automatické nasazeni sitovych zarizeni v pro-
stordch Vysoké Skoly chemicko-technologické v Praze (VSCHT). Zde jsem ve spo-
lupréaci sifovych administratort vypocetniho centra vytvarel pravidla v kontroléru
Cisco pomoci nastroje EasyPnP. Vysledkem bylo tspésné nasazeni 209
kompaktnich prepinach, konkrétné Cisco Catalyst C3560-CX.

e Mezi vyznamné tspéchy fadim pozvanku k prezentaci nastroje EasyPnP na svétové
konferenci Cisco Live 2018 v Orlandu (USA, Florida), kterou porddala spole¢nost
Cisco Systems. Nastroj EasyPnP je rovnéz zarazen mezi inovativni aplikace kontro-
léru Cisco [DNA=C] na vyvojaiském fwebu| spolecnosti.

5Spojuje vice fyzickych linek do jednoho logického rozhrani.
"Uvedeno na webu https://developer.cisco.com/ecosystem/dnacenter/partners/DNAC0018//.
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5.4 Planovana rozsireni nastroje

V [T prostiedi dochaz{ k neustdlému vyvoji produktii, nastroji a aplikaci, jejichz cilem je
usnadnéni slozitych sitovych procest. Aby ztstal produkt ldkavy pro uzivatele, je potieba
jej nepretrzité vylepsovat. Moznych sméru rozsitrovani nastroje EasyPnP je nékolik:

o Uprava kédu pro nejnovéjsi verze sitového kontroléru Cisco [DNA-C]

o Grafické uzivatelské rozhrani namisto dialogové komunikace v piikazovém radku.

o Pridan{ podpory dalsich kontrolért, jez umoziuji [APIl volani a funkci automatického

nasazeni sitovych zafizeni.

ZkuSenosti, navrhy a prani jednotlivych uzivateli napomahaji ke zdokonalovani nastroje

EasyPnP i k odstranovani jeho nedostatki.
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6 ZAVER

V teoretické c¢asti diplomové prace jsem se zaméril na podrobné vysvétleni principti soft-
warové definovanych siti. Pfedstavil jsem architekturu [SDNl a jeji hlavni rozdil oproti ar-
chitektufe tradicnich siti, coz je oddéleni fidici a datové ¢asti sifovych zafizeni. Déle jsem
popsal protokol OpenFlow, shrnul vyhody, nevyhody i bezpecnosti otazky technolo-
gie, identifikoval aktudlni trendy a budouci vize ve spojitosti s umeélou inteligenci. Soucasti
je prehled komerc¢nich a open-source nastroji vhodnych pro [SDN] prostiedi podnikovych
siti. V teoretické ¢asti jsou rovnéz vysvétleny principy druhé z uvedenych technologii, tedy
virtualizace sitovych funkci. Jelikoz jsem technologii nepouzival v praktické casti,
byla zde popsana spise okrajové.

V praktické ¢asti diplomové préace jsem se zabyval analyzou soucasnych problému v fi-
zeni i spravé slozitych datovych siti realnych provozovatell, konkrétné zakaznikd firmy
Networksys a.s. Prostfednictvim osobnich schuzek, telefonické ¢i e-mailové komunikace,
jsem sesbiral fadu aktualné fesenych problémil a ndpadu pro zjednoduseni i automatizaci.
Na zakladé této analyzy jsem v programovacim jazyce Python vyvinul softwarovy nastroj
automatizujici funkci Plug and Play prostiednictvim [RESTI[APT rozhrani zvoleného si-
tového kontroléru. Vznikly nastroj EasyPnP zajistuje automatické vytvareni konfiguraci
pro vybrand zafizeni na zdkladé definovanych tdaji a ve spolupréci se sitovym kontro-
lérem Cisco ¢ Cisco [DNA-C| usnadiiuje proces hromadného pfidévani novych
Ci stavajicich zarizeni do sité, Setfi velké mnozstvi ¢asu a eliminuje chyby zpusobené ma-
nualni instalaci kazdého zatizeni zvlast. Volitelné umoznuje vytvareni zarizeni v nastroji
Cisco [[SE] a modularni rozsifeni pro sitové kontroléry jinych vyrobct. Néstroj EasyPnP
zpracovava a predava instrukce od uzivatele do kontroléru i naopak. To poskytuje kom-
pletni a piehlednou spravu celého [PnP| procesu bez nutnosti pouZivat vybraného
kontroléru.

Detailné zpracovana teoretickd ¢ast mize slouzit jako informacni zdroj pro studenty
telekomunikacnich a sitovych obort, jelikoz ¢eskojazycnych praci zamérenych na tech-
nologie modernich datovych siti prozatim neni mnoho. Veskeré zdrojové kody néastroje
EasyPnP jsou volné ptistupné ve webovém repozitari GitHuHH a obsahuji kompletni popis
v anglickém jazyce. Ty mohou slouzit jako ukédzka programovatelného pristupu k sitovym
zalizenim. Spravcim siti prindsim nastroj, ktery vyuziva funkei sitového kontroléru a vy-
tvari tak mezikrok do svéta softwarové definovanych siti. Vyvoj nastroje probihal ve firmé
Networksys a.s., kde se produkt nadéle vyuziva pro predkonfigurovani doddvanych zari-
zeni. Jednim z Uspésné realizovanych projektti bylo hromadné nasazeni sitovych zafizeni

v prostorach Vysoké skoly chemicko-technologické v Praze.

'"Dostupné na webu https://github.com/mikesm11/EasyPnP.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AAA Authentication, Authorization and Accounting
ACL Access Control List

Al Artificial Intelligence

API Application Programming Interface

APIC-EM Application Policy Infrastructure Controller — Enterprise Module

ASCII American Standard Code for Information Interchange
ASIC Application Specific Integrated Circuit

BGP Border Gateway Protocol

BSS Business Support System

CAM Content Addressable Memory

CapEx Capital Expenditures

CDN Content Delivery Network
CDP Cisco Discovery Protocol
CLI Command Line Interface
CoA Change of Authorization
COTS Commercial off-the-shelf

CRUD Create, Read, Update, Delete
CSV Comma Separated Values

CUCM Cisco Unified Communications Manager

DDoS Distributed Denial of Service
DHCP Dynamic Host Configuration Protocol
DL Deep Learning

DNA-C Digital Network Architecture — Center

DNS Domain Name System
DoS Denial of Service
DPI Deep Packet Inspection
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DTP Dynamic Trunk Protocol

EEM Embedded Event Manager

EMS Element Management System

eNB evolved Node B

ETSI European Telecommunications Standards Institute
FIS Flow Instruction Set

ForCES Forwarding and Control Element Separation
GGSN Gateway GPRS Support Node

GSMA Groupe Spécial Mobile Association

GUI Graphical User Interface
HA High Availability

HAL Hardware Abstraction Layer
HLR Home Location Register

HP Hewlett-Packard

HSS Home Subscriber Server

HTTP HyperText Transfer Protocol

I2RS Interface to the Routing System
IBM International Business Machines
IBN Intent-Based Networking

ID Identification

IDS Intrusion Detection System

IEEE Institute of Electrical and Electronics Engineers
IETF Internet Engineering Task Force
IMS IP Multimedia Subsystem

I0S Internetworking Operating System
IoT Internet of Things

IP Internet Protocol
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IPSec

IPv4

IPv6

ISE

ISG

IS-IS

ISO

ISP

IT

JSON

LAN

MAC

MANO

MITM

ML

MPLS

NAT

NB

NETCONF

NFV

NFVI

NGN

NN

NOS

NS

NVRAM

ODL

IP Security

Internet Protocol version 4

Internet Protocol version 6

Identity Services Engine

Industry Specification Group

Intermediate System to Intermediate System
International Organization for Standardization
Internet Service Provider

Information Technology

JavaScript Object Notation

Local Area Network

Media Access Control

Management and Orchestration
Man-in-the-middle

Machine Learning

Multiprotocol Label Switching

Network Address Translation

Node B

Network Configuration Protocol

Network Functions Virtualization

Network Functions Virtualization Infrastructure
Next Generation Networks

Neural Networks

Network Operating System

Network Service

Non-Volatile Random Access Memory

OpenDaylight
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ONF
ONOS
OOP
OpEx
OSI
OSPF
0SS
OVSDB
PAD
PCEP
PDN
PDU
PI
PnP
PoC
POF
PPP
QoE
QoS
RADIUS
REST
RIB
RNC
ROFL
SaaS
SBC

SDA

Open Network Foundation

Open-Source Network Operating System
Object Oriented Programming
Operational Expenditures

Open System Interconnection

Open Shortest Path First

Operations Support System

Open vSwitch Database

Programmable Abstraction of Data Path
Path Computation Element Protocol
Packet Data Network

Protocol Data Unit

Prime Infrastructure

Plug and Play

Proof of Concept

Protocol Oblivious Forwarding
Point-to-Point Protocol

Quality of Experience

Quality of Services

Remote Authentication Dial In User Service
Representational State Transfer

Routing Information Base

Radio Network Controller

Revised OpenFlow Library
Software-as-a-Service

Session Border Controller

Software Defined Access
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SDN Software Defined Networking
SLA Service Level Agreement

SNMP Simple Network Management Protocol

SSH Secure Shell
SSL Secure Sockets Layer
STP Spanning Tree Protocol

TACACS Terminal Access Controller Access Control System

TCP Transmission Control Protocol
TLS Transport Layer Security

TTL Time To Live

UDP User Datagram Protocol

UML Unified Modeling Language

URL Uniform Resource Locator

VEB Virtual Ethernet Bridge

VIM Virtualized Infrastructure Manager

VLAN Virtual Local Area Network

VM Virtual Machine
VNF Virtual Network Function
VPN Virtual Private Network

VXLAN Virtual eXtensible LAN
WAN Wide Area Network
WLAN Wireless Local Area Network

XML eXtensible Markup Language
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A OBSAH PRILOZENEHO CD

Prilozeny disk obsahuje nésledujici soubory a adresare:

¢ Mikéska-Martin-DP.pdf

Elektronicka verze diplomové prace ve formatu PDF.

e EasyPnP.zip

Adresar se zdrojovym kdédem néstroje EasyPnP.
¢ Videonavod-EasyPnP-cz.mp4

Videonavod v Ceském jazyce k néastroji EasyPnP ve formatu MP4.
e Datasheet-EasyPnP-cz.pdf

Marketingovy material nastroje EasyPnP v ¢eském jazyce ve formatu PDF.

e Datasheet-EasyPnP-en.pdf

Marketingovy material nastroje EasyPnP v anglickém jazyce ve formatu PDF.

121



	Úvod
	Cíle práce
	Softwarově definované sítě
	Architektura tradiční sítě
	Struktura síťového zařízení
	Směrování
	Omezení

	Architektura SDN
	Funkční části
	Síťové prvky
	Komunikační rozhraní
	Typy architektury

	OpenFlow
	Přepínač
	Tabulka toků
	Protokol
	Verze

	Shrnutí vlastností
	Výhody
	Nevýhody
	Bezpečnostní výhody
	Bezpečnostní nevýhody

	Přínos a budoucí vize
	Aktuální trendy
	Umělá inteligence
	Budoucnost sítí


	Virtualizace síťových funkcí
	Definice NFV
	Myšlenka a motivace
	Virtualizovaná zařízení
	Specifikace

	Architektura NFV
	Vztah mezi NFV a SDN
	Vzájemná integrace

	Vlastnosti
	Výhody
	Požadavky a výzvy


	Nástroje pro SDN
	Přepínače
	Softwarové SDN přepínače
	Hardwarové SDN přepínače

	Komerční kontroléry
	Cisco APIC-EM
	Cisco DNA-C

	Open-source kontroléry
	OpenDaylight
	ONOS

	Komerční vs. open-source

	Návrh softwarového nástroje
	SDN v praxi
	Identifikace problémů
	Problém k řešení
	Analýza dostupných možností
	Základní myšlenka a cíle

	Tvorba nástroje
	Programovací jazyk
	Hlavní předpoklady
	Bloková architektura

	Objekty nástroje
	Modelová část
	Programová část
	Modulová část


	Nástroj EasyPnP
	Testování nástroje
	Klíčové předpoklady
	Ověřená prostředí
	Distribuce nástroje

	Funkce nástroje
	Spuštění nástroje
	Část EasyPnP

	Nasazení nástroje
	Varianty nasazení
	Poznatky z testování
	Úspěšné projekty

	Plánovaná rozšíření nástroje

	Závěr
	Literatura
	Seznam symbolů, veličin a zkratek
	Seznam příloh
	Obsah přiloženého CD 

