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Resumen

IMPLEMENTACION DE UN SISTEMA DE
ENCRIPTADO CAOTICO DE ORDEN
FRACCIONARIO EN FPGA

Publicacion No.

Alfredo Daniel Cortés Preciado
Universidad Autéonoma de Nuevo Leon
Facultad de Ingenierfa Mecanica y Eléctrica
Asesor: Dr. Cornelio Posadas Castillo
Octubre 2016

Este trabajo de investigacion trata sobre implementar un sistema de encriptado
mediante una tarjeta FPGA para la transmision de informacién de forma segura,
utilizando la sincronizacién maestro - esclavo, aprovechando el ancho de banda que
ofrecen los osciladores caoticos de orden fraccionario, para hacer un encriptado
eficiente. Las simulaciones con los osciladores cadticos de orden fraccionario son
aproximaciones de sistemas en tiempo continuo aunque sean modeladas por

ecuaciones en diferencias produciendo una dinamica caotica.

Se describen del campo de estudio de las redes complejas, las dos
configuraciones, y las simulaciones se realizan utilizando la configuracion
bidireccional y la topologia implementada es la de mundo pequeno. El algoritmo
de mundo pequeno que se utiliza es el de Newman-Watts (NW).

Para seleccionar adecuadamente la senal caotica, se utilizan dos criterios, estos
criterios se aplican en los dominios de tiempo y frecuencia, con el objetivo de obtener
un mayor nivel de seguridad, se realiza la modulacion en frecuencia de la senal caotica

para enmascarar el mensaje, a una frecuencia audible por el humano.

La principal aplicacion de este trabajo es la implementacion fisica de un

sistema de comunicacion cadtico, transmitiendo un audio encriptado, modulado en

VI



frecuencia, utilizando el método de encriptado aditivo, y la configuraciéon maestro
- esclavo, para procesamiento en tiempo real o en linea, utilizando el software y
hardware LabVIEW de NI con apoyo de dos tarjetas electronicas NI myRIO 1900,
una tarjeta para transmitir un audio encriptado y otra tarjeta para recuperar el

audio original.

Palabras clave: Caos, sistemas caoticos, osciladores caodticos de orden
fraccionario, redes complejas, redes de mundo pequeno NW, sincronizacion,

transmision de audio encriptado en tiempo real.
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Capitulo 1
Introduccion

El presente capitulo menciona el objetivo general, los objetivos especificos asi
como también la motivaciéon que dio lugar para la realizacion de este trabajo. Se
presenta una introduccion general del trabajo, brindando los conceptos necesarios

para ayudar al lector a comprender la investigacion.

1.1. Objetivo General

Implementar un sistema de encriptado mediante una tarjeta FPGA para la
transmision de informacion de forma segura, utilizando la sincronizacion maestro -
esclavo, aprovechando el ancho de banda que ofrecen los osciladores cadticos de orden

fraccionario, para hacer un encriptado eficiente.

1.2. Objetivos Especificos

= Programar en una tarjeta FPGA un sistema de comunicaciéon caotico.
» Garantizar la sincronia de la red.

= Aprovechar la energia que osciladores de orden fraccionario presentan para un

encriptado caotico maés eficaz.

= Enmascarar un mensaje con una senal caotica en la banda de frecuencia que

se encuentra el mensaje.

= Documentar todo el estudio tedrico del trabajo propuesto en un documento de

tesis y un articulo para congreso.



1.3. Antecedentes

En esta seccidon presentaremos los conceptos de sincronia, caos, criptologia, asi
como encriptado cadtico, conceptos necesarios para la comprension de este trabajo

de tesis.

1.3.1. Sincronia

El término sincronia se origina de la combinacion de las palabras etimologicas
griegas syn, que significa a la vez, y chronos 6 khronos, que significa tiempo. Se

interpreta como la accion de realizar dos o mas eventos coincidiendo en el tiempo [1].

En el ano de 1665, Christian Huygens un fisico holandés, registré el primer
fenomeno de sincronia al observar como oscilaban dos relojes de péndulos que
eran sostenidos por una viga [2]. Huygens observd como los movimientos de cada
péndulo oscilaban de manera opuesta pero que tanto el sonido como el movimiento
se mantenian. También, si por alguna interferencia el sistema era perturbado, se
recuperaba la sincronia después de algunos segundos. En la Figura [[T] se ilustra el

dibujo del experimento de C. Huygens.

Figura 1.1: Dibujo realizado por C. Huygens mostrando su experimento.

La sincronia se define también en [3] como la propiedad que un conjunto
de elementos, del mismo tipo o diferentes, adquieren un comportamiento comun,
iniciando de un ritmo o comportamiento individual distinto, por medio de un medio

acoplante, el cual, en la mayoria de los casos, es excesivamente débil.

La Figura[[.2] presenta el fenénemo de sincronia en diferentes escenarios, en la

vida cotidiana como en la naturaleza, Figura [[.2h, competencias deportivas, Figura



[[2k y Figura[L.2d, en la industria, Figura [[.2b, en el trabajo, Figura y Figura
1.2f, etc.

(e) (f)

Figura 1.2: Ejemplos del fenomeno de sincronia en el mundo: (a) vida cotidiana como
en la naturaleza, (c¢) y (d) competencias deportivas, (b) en la industria, (e) y (f) en

el trabajo.

1.3.2. Caos.

El término caos proviene de la palabra etomologica griega xdos, que significa

impredecible y se le asocia con un comportamiento desordenado [4], sin embargo,



es deterministico, este fendmeno esta bien definido, es aperiédico y extremadamente

sensible a condiciones iniciales [5]6].

Henri Poincaré, un mateméatico francés, a finales del siglo XIX introdujo el
pensamiento de la existencia del caos, en el sentido de que el comportamiento
dependiera de la sensibilidad de las condiciones iniciales. Poincaré introdujo esta
ideologia, al preguntarse si el sistema solar siempre seria estable y reconociendo, a
la par, que existian innumerables fen6menos que no eran completamente aleatorios

sino mas bien, no respondian a una dindmica lineal.

En 1963, el meteordlogo y matematico Edward Lorenz, intentaba predecir
el comportamiento de la atmosfera por medio de unas ecuaciones, las cudles en
conjunto, eran parte de un modelo mateméatico [5,[7]. La simulacion del modelo
mateméatico de Lorenz ([LII), arrojaba una figura, que se ilustra en la Figura
[[.3l vy actualmente se le conoce como atractor de Lorenz. Después de repetir sus
simulaciones, para valores de parametros diferentes, obtuvo el mismo resultado; asi
luego de realizar un analisis sobre sus ecuaciones, determiné que el sistema presentaba

un comportamiento diferente, al variar las condiciones iniciales.

El modelo mateméatico de Lorenz de orden entero [5[7] se presenta a

continuacion:
o(t) = o(y(t) — z(t)), (1.1)
y(t) = 2(@t)(p— 2(t)) —y(t),
£(t) = z(t)y(t) — Bz(1),

donde los parametros son: 0 = 10, p =28y 8 = %.
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Figura 1.3: Plano de fase x(t) vs z(t) del atractor cadtico de Lorenz.

Los sistemas caodticos, se distinguen porque presentan ciertas caracteristicas,

las cuéles son:

s Atractores extranos: Forma que describe como evolucionan las trayectorias
de un sistema. Se les relaciona por presentar un comportamiento cadtico.
Para varios cientificos, es importante considerar la dimension del atractor para
distinguir el comportamiento asintético de un sistema, esto ultimo se conoce

como la dimensién fractall.

= Sensibilidad a las condiciones iniciales: El sistema presenta un
comportamiento diferente ante una variacion en las condiciones iniciales, ain y
aunque sean muy proximas unas de otras, las trayectorias divergen con el paso

del tiempo.

= Exponentes de Lyapunov positivos: Indican el cambio de separacion o
divergencia de dos trayectorias entre vectores de estado inicial muy cercanos
entre si. La existencia de los exponentes de Lyapunov positivos es muy comun

en sistemas de ecuaciones diferenciales no lineales.

!Dimensién fractal: Namero racional que resulta al realizar un anéalisis de su dimensién a un

atractor extrano.



= Dindmica no lineal: La no linealidad se encuentra presente en los sistemas

cadticos, los cuales son modelados minimo por un sistema de orden tres.

A continuacioén, se presentan tres de las caracteristicas mencionadas por medio
de la Figura[l.4] sensibilidad a las condiciones iniciales en el estado z(t), 0.1,0.12,0.13
para los colores verde, rojo y azul Figura [[.4h, el atractor caotico de Rossler [8] en

dos planos diferentes Figura [[4b, y en el fractal de un tridngulo equilatero Figura

L.4e.

1.3.3. Criptologia.

El término criptologia se origina de la combinacién de las palabras etimologicas
griegas kripto, que significa oculto y logos, que significa discurso, la cual es la
disciplina encargada de estudiar la escritura secreta o los mensajes procesados de

una forma, convirtiéndose en dificiles de descifrar para una persona [4].

Dentro de los métodos de encriptado, existen varios tipos, algunos de ellos
utilizan los algoritmos de sustitucion, los cuales se dividen en dos tipos, la sustitucion
monoalfabética y la polialfabética; también se encuentran diferentes tipos de cifrados,
algunos de ellos son el de Julio César y el de Vigenére, los cuales se muestran en la
Figura[LAl la tabla utilizada para el cifrado de César Figura[L.5h, y la tabla utilizada
para el cifrado de Vigenére Figura [L5b.
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Figura 1.4: Ejemplos de algunas caracteristicas de sistemas caoticos: (a) Sensibilidad
a las condiciones iniciales en el estado z(t), 0.1,0.12,0.13 para los colores verde, rojo

y azul, (b) Atractor cadtico de Rossler en dos planos diferentes, (¢) Fractal de un

triangulo equilatero.
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[a o[ [al et Telu ] e[t [m]ulo]e [alx [s t[u]+]w]x]+]¢]

T A/B|C|D|E|F|GH|I|J|K|LMNOPQR|STUVWXYZ

? B|C|D|E|F|GH|I|J|K|L|MN|O|PQ|R|S|T|U|VIWX|Y|Z|A

T C|D|IE|F|GH|I|J|K|L MNOPQR|SITUVWXYZAB

? D E|F|GHIJKILIMNOPQRSITUVWXY|ZAB|C

? E|F|GH|I|JKLMN|OPQRSTUVWXYZABCD

T FIGIHI|J| KL MNO|PQR|STUVWXYZAEBCDE

T GH|I|JKELIMN[O|P|Q|R|S|T|UV|WX|Y|Z|AB|C|DE|F

; H|I|JKLMN|O|PIQ|R|S|T|UVWX|Y|ZARB|CDE|F|G

T I|J|K|L|MN|O|IP[Q|R|S|T|U|V|WX|Y|Z|A|B|C|D|E|F|GH

T J|K|LMNOP|Q[R[S|T|UVIWX|Y|Z|A|B|C|DE|F|GH|I

f KE|LIMN|O|P|Q|R|S|T|U|VIWX|Y|ZAB|C|D|E|F|GH|I|J

T LIMNO|PQR|S|T|U|V|WX|Y|Z|ABCDE|F|GHI|JK|

H MN|O|P|QR|S|T|U|V|WX|Y|Z|AB|C|DE|F|GH|I|JEK|L

? N(O|P|IQ|R|S|T|U|V|W|X|Y|Z|AB|C|D|E|F|G/H|I|JKLDN

T) O|P|QR|S|T|U|V|W|X|Y|ZA|B|CDE|F|GHI|JEKLDMN

? PIQIR|S|T|U|V|W|X|Y|Z|AB|C|D|E|F|GH|J|I KLHMN|O|

T» QIR|8|T|U|V|W|X|Y|Z|A|B|C|DEFIGHI|JEKLMNOP

? R|S|T|U|VIW|X|Y|[Z|A|B|C|D|E|F|G|H|I|JKLDMNOP|Q

T S|T|U|V|W[X|Y|Z|A|B|C|D|E|F|GH|I JKLMN|OPQR|

T T|IU|VIW|X|Y|Z|A|B|(C|DE|F|IGH|I|JKLDMNOPQRS

? UVIWX|Y|Z|AB|C|D|E|F|GH|JIKLMNOPQRST

T VIWIX|Y|Z|A|B|C|D|E|F|GH|I|JEKLMNOPQR|STIHU

T W|X|Y|Z|A|B|C|D|E|F|G|H|I|JKLMNO|PQR|STUV

? X|Y|Z|A|B|C|D|E|F|G|H|LI|J|K|L MN|OP|Q|R[S|T|U|V|W

T Y|Z|A|B|C|D|E|F|G|H|I|JEK|LMN P|Q|R[S|T|U|V|WX|

7 Z|A|B|C|D|E|F|G|H|I|JKLMNOPQR|STUVWXY

(b)

Figura 1.5: Algunos ejemplos de cifrados: (a) Tabla utilizada para el cifrado de César,

(b) Tabla utilizada para el cifrado de Vigenére

Los métodos de sustitucion, reemplazan los caracteres del mensaje inicial por
otros. Los caracteres sustituidos pueden ser simbolos, letras, digitos, etcétera. Las

dos divisiones de los métodos de sustitucién se describen a continuacion:

= Sustituciéon monoalfabética: Corresponde a la sustitucion entre caracteres.
Su funciomiento consiste en reemplazar cada letra del alfabeto por otro
caracter. El mensaje se cifra una vez que se defina la correspondencia entre

alfabetos.

= Sustituciéon polialfabética: Este método difiere del anterior, debido a que

después de establecer la correspondencia entre alfabetos, la asignacion del



caracter se hace tomando en cuenta su posiciéon dentro del mensaje asi como

el digito que le corresponde al determinar la clave.

1.3.4. Encriptado caético.

Con el trabajo de Pecora y Carroll, publicado en 1990 [9], en el que
sincronizaron sistemas caodticos, surgieron trabajos sobre encriptado utilizando
osciladores caoticos [10-12]. El encriptado cadtico presentaba otra técnica de cifrar
la informacion, diferente a las existentes, y su implementacion fue y es hoy en dia

exitosa.

Existen diferentes métodos para el encriptado cadtico, como la modulacion
cadtica, conmutacion entre atractores extranos y encriptado aditivo. En el capitulo

D, se presenta la aplicacion de encriptado utilizando el encriptado aditivo.

El método de encriptado aditivo consiste en el envio de la informacion y en
su encriptado, el cual se realiza ocultando la informacién sumandole un estado del
sistema caodtico, después de ser encriptado se transmiten tanto el mensaje como otro
estado del sistema caotico, cada uno por un canal publico, donde todo lo anterior es
realizado por el emisor, el receptor se encarga de descifrar el mensaje utilizando la
llave o la senal caotica que fue transmitida, para generar una dinamica y sustraer
al mensaje el estado similar con la que fue encriptado. La Figura [L.6], representa el
método de encriptado aditivo [6LL10L13].

1.4. Motivacion

En esta investigacion se obtiene la sincronizacion de redes de mundo pequeno,
este tipo de redes llaman la atencion debido a que no todos sus osciladores
presentan conexiones como una red global y presenta la sincronia ahorrando costo
de implementacion. El uso de sistemas de orden fraccionario permiten modelar
y describir un sistema con méas precision que los de orden entero y hace eficaz
el encriptado de datos. Se describen por separado los temas, con la finalidad de
agruparlos para lograr el objetivo de este trabajo y aplicarlo en la transmision de

informacion oculta (encriptado).
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Emisor Receptor
Encriptado Descencriptado
cadtico cadtico
del mensaje e(t) || Sefial requerida para |(de| mensaje §(t)
con x(t) obtener sincronizacién con X(t)
y(t)
X(t) > X(t)
Fuente del e §=e(t) + x(t) o §-%(t) =e(t) | Mensaje a(t)
mensaje: e(t) o \_J descifrado
Mensaje encriptado
transmitido mediante
un canal publico

Codificador TEERSMISIC Decodificador
del mensaje encriptado

Figura 1.6: Método de encriptado aditivo.

1.5. Estructura del Trabajo

El capitulo 2] presenta los conceptos referentes de redes complejas, su similitud
con la teoria de grafos, las clases de configuraciones, las diferentes topologias, el
calculo de la matriz de acoplamiento que es la descripcion matematica de la red,
asi como algunos ejemplos para su comprension. De manera similar, se desriben las
redes de mundo pequeno, los tipos que existen y se otorgan los conceptos para que el
lector comprenda la formacion de estos tipos de redes. Es importante mencionar que

en este trabajo, solo se utilizan redes de mundo pequeno del tipo Newman-Watts.

En el capitulo B se define el calculo fraccionario, sus diferentes tipos, resaltando
que las simulaciones se realizan con el método de Griinwald-Letnikov. También se
presentan algunos sistemas cadticos de orden fraccionario, sus modelos matematicos,
asi como los pardmetros y el orden de la derivada ¢, requeridos para exhibir un

comportamiento cadtico.

La sincronizacion de redes complejas de mundo pequeno formadas por
osciladores caoticos de orden fraccionario, se expone en el capitulo 4 Se

presentan resultados sincronizando redes de mundo pequeno con diferente grado
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de conectividad. Son proporcionadas las condiciones iniciales de los osciladores, el
valor de la fuerza de acoplamiento, necesaria para obtener la sincronia en la red y
se demuestra tanto por la dinamica de los osciladores presentes en la red como por
el plano de fase la sincronia de la red. Se utiliza un teorema, para el calculo de la

fuerza de acoplamiento.

El capitulo [ engloba todos los conceptos mencionados anteriormente para
aplicarlos en el encriptado caotico, por medio del encriptado aditivo utilizando senales
como audio, imagen y video. Se describen dos criterios, uno en el dominio del tiempo
y otro en el de la frecuencia, para elegir el mejor estado de la senal cadtica, de manera
que el encriptado sea eficiente. Se implementa un sistema de comunicaciéon cadtico
en tiempo real, para transmitir un audio (informacion) encriptado, modulado en
frecuencia, para la posterior recuperacion del audio (informacion) original, mediante
el método de encriptado aditivo, utilizando otro sistema de comunicacion caoético.
Es importante resaltar, que las implementaciones son utilizadas usando software y

hardware.

Para finalizar, el capitulo [6] presenta las conclusiones, aportaciones y el trabajo

a futuro de esta investigacion.



Capitulo 2
Redes Complejas

La importancia de las redes complejas en las ultimas décadas ha incrementado,
debido a que se encuentran en diferentes escenarios, como en redes de los tejidos
del sistema nervioso, redes de regulacion génicas, redes de neuronas, redes de
computadoras, redes sociales, redes eléctricas, etc [I9]. Este campo de estudio
requiere el trabajo en equipo de distintas disciplinas como medicina, ingenieria,
fisica, biologia, sociologia y entre sus objetivos se encuentran, determinar como se
transmite una enfermedad entre diferentes regiones, como se transmite un virus de
computadora, encontrar la variacion del sistema nervioso entre pacientes sanos y con

patologias, esto ultimo utilizando redes neuronales [20].

El proposito de este capitulo es comprender el funcionamiento de la red, debido
a que su estructura influye en la dindamica del sistema y entender las dinamicas

emergentes de los elementos que son parte del sistema.

2.1. Teoria de grafos

La teoria de grafos, pertenece al campo de estudio de las matemaéticas discretas
y es la encargada de estudiar las propiedades de los grafos, como sus configuraciones

y sus diferentes topologias.

Su nacimiento se remonta al ano de 1736, cuando Leonhard Euler, matematico
y fisico suizo, publico un trabajo, en el cual resolvia el problema de los puentes
de la ciudad de Konigsberg [20]. Después del trabajo de Euler, se reportaron en la
literatura soluciones de problemas, como el problema de los cuatros colores, donde

se afirma, que con so6lo cuatro colores es posible colorear un mapa [42], sin que dos

12
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vecinos tengan el mismo color. Esta solucion influy6 en definiciones de conceptos y

términos fundamentales de la teoria de grafos.

2.2. Definiciones

Una red puede modelarse matematicamente por medio de un grafo [15]:

Definicion 2.1 Un grafo no dirigido (dirigido) G = (N, L) se compone de dos
conjuntos Ny L, tales que N # O y L es un conjunto de pares desordenados
(ordenados) de elementos de N'. Los elementos de N' = {ny, na, ..., nx} son los
nodos (vértices o puntos) del grafo G, mientras los elementos de L ={ly, la, ..., lk}
son los enlaces (aristas o lineas). En un grafo no dirigido, cada uno de sus enlaces
es definido por un conjunto de pares de nodos i y j, y se denota como (i, j) o l;;.
Se dice que el enlace es incidente en los nodos 1 y j, o unido a dos nodos, los dos
nodos © y j son referidos como los nodos finales del enlace l;;. En un grafo dirigido,

es importante considerar el orden de los dos nodos: l;; significa un enlace del nodo i

al j, y lij # Lji.

(a) (b)

Figura 2.1: Representacion de redes: (a) grafo dirigido, (b) grafo no dirigido.

La representacion de los dos tipos de grafos se ilustra en la Figura 2.1l Los

sistemas complejos, se distinguen porque presentan ciertas caracteristicas, las cuales

son [15]:
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= Se componen de muchos elementos interactiando entre si.

= Cada elemento presenta una estructura interna propia y ademas se encarga de

realizar una actividad.
= Presentan comportamientos emergentes.

Una red compleja, representada como un sistema complejo, es un conjunto de
nodos interactiando entre si, en donde cada nodo es una unidad fundamental de
la red, la cudl contiene informacion detallada de la red [21]. El uso de la palabra
compleja, se refiere a las caraceristicas de los nodos y a la topologia de la red. La
relacion entre los nodos y los osciladores se debe a que los nodos pueden representarse
por modelos matematicos, en este caso, de sistemas cadticos, los cuales pueden ser
descritos por ecuaciones diferenciales (tiempo continuo) o en diferencias (tiempo
discreto); resulta importante mencionar, que las simulaciones con los osciladores
cadticos de orden fraccionario son aproximaciones de sistemas en tiempo continuo

aunque sean modeladas por ecuaciones en diferencias.

2.3. Representaciones y topologias de las redes
complejas

Existen dos tipos de configuraciones dentro de las redes complejas, las cuales

son:
= Configuracién maestro - esclavo.
= Configuraciéon bidireccional.

La primer configuracion se muestra en la Figura 2.2k es un caso especial, s6lo un
nodo de la red es un grafo dirigido y el resto de los nodos son grafos no dirigidos,
esta combinacion da lugar a que el nodo maestro imponga su dindmica a toda la red,
es decir, la dindmica de los osciladores caoticos de la red compleja seguird a la del

oscilador maestro.

La segunda configuracion (bidireccional), se ilustra en la Figura la
bidireccional, presenta una dindmica emergente, caracteristico de los sistemas
complejos, los nodos presentes en la red son grafos no dirigidos y esto produce una

dindmica que es diferente a la de los osciladores cadticos que forman la red compleja.
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Figura 2.2: Configuraciones de las redes: (a) maestro - esclavo, (b) bidireccional.

El término topologia, se refiere a la forma de representar las conexiones entre
los nodos presentes en una red. Existen dos clases de redes complejas, las cuéles se
dividen por medio de la topologia en la red. La primer clase son las redes regulares,
ellas presentan un patréon de conexion definido. En cambio, las redes irregulares no
cuentan con un patréon de conexion definido. Los tipos de topologias més comunes
dentro de las redes complejas son la topologia en acoplamieto global, topologia en

acoplamiento estrella y la topologia en acoplamiento anillo.

La matriz A € RV*Y con elementos a;;, llamada matriz de acoplamiento, donde
muestra las conexiones entre osciladores, si el oscilador ¢ se conecta al oscilador j,
entonces a;; = 1, de otro modo a;; = 0 para i # j [2I]. Los elementos de la diagonal

de la matriz A son definidos como:
N N
ai=— Y ay=— Y a; i=12.., N. (2.1)
=1 j#i =1 j#i

Por lo anterior, si el grado del nodo 7 es d;, entonces:
aii:—di, i:1,2,..., N. (22)

A continuacion, se presentan ejemplos del calculo de la matriz de acoplamiento
con las topologias mas comunes de las redes complejas en clase regular y dos ejemplos

con redes de clase irregular.



2.3.1. Redes con topologia regular

2.3.1.1.

Acoplamiento global

16

En esta configuracion, cada nodo presente en la red, se conecta a los demas

nodos, de manera que cualquier par de nodos estan conectados en la red.

La Figura 23] muestra una red en acoplamiento global en configuracion

bidireccional y se muestra el calculo de la matriz de acoplamiento de la red.

Figura 2.3: Red en acoplamiento global.

[N 1

1
1

1
1

1
—-N+1
1

1
1

1
1
—N+1

1
1

—_

1

1

~N+1)

(2.3)

El polinomio caracteristico, es un método importante para encontrar los valores

propios de matrices cuadradas, también se le conoce como el cilculo del determinante

del sistema. Su ecuacion es:

det(\ — A) =0,

(2.4)

donde I es una matriz diagonal unitaria y A\ representa a los valores propios del

polinomio caracteristico.

Para finalizar con la topologia en acoplamiento global, es importante mencionar

que esta matriz de acoplamiento presenta un solo valor propio en 0, de hecho es el
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méas grande, debido a que los demas son estrictamente negativos, y el resto son igual

al tamano de la red, es decir:

)\1:(), >\2:)\3:"':>\N:—N. (25)

2.3.1.2.  Acoplamiento estrella

En la configuracion estrella, un nodo de la red presenta enlaces con el resto de
los nodos, el cudl se coloca al centro de la red, y los demas solo tienen conexiéon con

este nodo central.

La Figura 2.4] muestra una red en acoplamiento estrella en configuracién

bidireccional y se muestra el calculo de la matriz de acoplamiento de la red.

Figura 2.4: Red en acoplamiento estrella.

[ N+1 1 1 1
1 -1 0 0
1 0 -1
A= (2.6)
1 0
1 0 -1

En esta topologia, la matriz de acoplamiento presenta un solo valor propio en

0, de hecho es el mas grande, debido a que los demas son estrictamente negativos, el
segundo valor es igual a —1 y el méas pequeno de los valores propios de la matriz de

acoplamiento es igual al tamano de la red, es decir:

>\1:O, )\2:>\3:"':)\N—1:_17 )\N:—N (27)
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2.3.1.3. Acoplamiento en anillo

Para finalizar con las redes de clase regular, se presenta la red en acoplamiento
anillo, en esta topologia cada nodo de la red esta conectado a sus nodos vecinos hasta
formar un anillo. El nimero de conexiones que presenta cada nodo con sus nodos

adyacentes, se determina por %, donde k es la conectividad y es un ntmero par.

La Figura 25 muestra una red en acoplamiento anillo en configuracion
bidireccional y se muestra el calculo de la matriz de acoplamiento de la red con
k=2

Figura 2.5: Red en acoplamiento anillo.

k10 0 1]
1 —k 1 0 0
0 1 —k
A= (2.8)
0 0 0 - . 1
10 0 ... 1 —k]

Esta matriz de acoplamiento, al igual que las anteriores, tiene su valor propio

més grande en 0 y el segundo valor puede calcularse con la siguiente ecuacion:

k/2 ‘
M=0, dg= 4> sinz(‘%). (2.9)
j=1

2.3.2. Redes con topologia irregular

Esta division de las redes complejas, como se mencion6 anteriormente, no tiene

definido un patron de conexion como en las redes de topologia regular. A diferencia
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de las redes regulares, en estas redes no puede determinarse de manera general, la
matriz de acoplamiento. Debido a lo anterior, se presenta al lector el calculo de la
matriz de acoplamiento A, para una red en topologia irregular y otra en acoplamiento

anillo en configuracion maestro-esclavo.

2.3.2.1. Acoplamiento irregular

La Figura 2.6] muestra una red en acoplamiento irregular en configuracion

bidireccional y se muestra el calculo de la matriz de acoplamiento de la red.

Figura 2.6: Red en acoplamiento irregular.

-3 1 0 1 0 1
1 =30 0 1 1
Ao | 0 2 0 1 (2.10)
1 0 1 -3 1 0
0O 1 0 1 -2 0
1 1 1 0 0 -3

Los valores propios de la matriz de acoplamiento son: AA) =
{0, —1.5858, —2, —3, —4.4142, —5}.

2.3.2.2. Acoplamiento en anillo en configuracién maestro - esclavo

Ahora se presenta un ejemplo con una red en topologia anillo, pero con un
nodo, el nodo 1 como grafo dirigido, es decir la red tiene la configuracion maestro -

esclavo. Su matriz de acoplamiento se calcula similar a las anteriores, excepto para
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el nodo maestro, que es la primer fila de la matriz. Como este nodo solo transmite y
no recibe informacion, los elementos de la primer fila son 0. Para el resto de las filas,

la red se modela como grafos no dirigidos.

La Figura , muestra una red en acoplamiento anillo en configuracion
bidireccional, excepto el nodo 1, que tiene la configuracion maestro - esclavo y se

presenta el calculo de la matriz de acoplamiento de la red.

Figura 2.7: Red anillo en configuracion bidireccional con nodo maestro.

0 0 0 0 0 0 0 0]
1 -2 0O 0 0 0 0
1 1 —4 0o 0 0 0 1
00 1 -2 1 0 0 0 0
A=1o0 0 0 1 -3 1 0 0 1 (2.11)
0O 0 0 0 1 -3 1 1 0
O 0 0 0 0 1 =2 1 0
o0 0 0 0 1 1 =31
1 0 1 0 1 0 0 1 —4]

Los valores propios de la matriz de acoplamiento son:
AA) ={0,-0.2015, —0.9714, —1.7384, —2.7073, —3.1265, —3.8852, —4.4676,
—5.9021}.
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2.4. Redes de mundo pequeno

Se denominan asi debido a que existen o presentan una distancia corta entre
nodos distantes en la red, incluso esta caracteristica se presenta en redes de dimension

grande.

Existen dos modelos de redes de mundo pequeno, el primer modelo es entre
las redes en anillo y aleatorias, mientras que el segundo modelo es entre las redes
en anillo y globales, debido a que las primeras reconectan enlaces en los nodos de
manera aleatoria y las segundas agregan aleatoriamente enlaces como en las redes

globales.

La propiedad de agregar o reconectar enlaces se debe a una probabilidad p,
variando entre 0 < p < 1, en ambos casos si p = 0, se tiene una red en acoplamiento
anillo, de lo contrario si p = 1, se tiene una red aleatoria en el primer modelo y una
red global para el segundo modelo. La Figura[2.8| ilustra las dos representaciones de

redes de mundo pequeno [13,21]23]26].

La formacion de este tipo de redes es la siguiente:
= Parte de una topologia en acoplamiento anillo.
= Agregan o reconectan las conexiones entre los nodos aleatoriamente.
= Deben de cumplirse dos restricciones:

e Cualquier par de nodos no debe tener méas de una conexion entre ellos.

e Cualquier nodo no puede tener conexiéon consigo mismo.

Existen dos algoritmos de mundo pequeno [21123]26], el primero conocido como
Watts y Strogatz (WS) Figura 2.8a y el siguiente denominado Newman y Watts
(NW) Figura 2.8b.

El algoritmo WS parte de una topologia en anillo en el que la reconexion de
nodos se hace aleatoriamente, con la caracteristica de que pierde su topologia inicial

llevando a la formacion de grupos aislados.

El algoritmo NW parte también de una topologia en anillo pero agrega enlaces

aleatoriamente por lo que no se rompe ninguna conexion entre los nodos.

Debido a que el algoritmo de NW no conduce a la formacion de grupos aislados,

este algoritmo es preferido ya que es mas sencillo de analizar.
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LALEAE

Reconexion de enlaces
O<p<1

(a)

Adicién de enlaces
0<p<1

(b)

Figura 2.8: Representacion de las redes de mundo pequeno: (a) Algoritmo de red de

mundo pequeio WS, (b) Algoritmo de red de mundo pequeno NW

2.4.1. Redes de mundo pequeno Newman y Watts

El modelo de Red de mundo pequeno NW como se describié anteriormente,
agrega enlaces de manera aleatoria debido a la probabilidad p, y se comporta de la

siguiente manera:

= Si p =0, el modelo de una red en acoplamiento anillo.

= Si p = 1, el modelo adquiere la caracteristica de una red en acoplamiento

global.

Debido a las propiedades anteriores, para obtener una red compleja de mundo
pequeno NW la p debe encontrarse entre 0 < p < 1. La Figura 2.9, muestra la
formacion de redes de mundo pequeno Newman-Watts, red regular en topologia
anillo Figura p = 0, red de mundo pequeno NW Figura 0<p<l1,yred
regular en topologia global Figura29 p = 1 [21123,26].
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Figura 2.9: Formacion de redes de mundo pequeno Newman-Watts.

En este trabajo, los nodos que conforman la red, representan osciladores
caoticos de orden fraccionario modelados por ecuaciones en diferencias, y uno de
los objetivos de este trabajo es la sincronizacion de las redes, por lo que al utilizar
el modelo de NW no se generan grupos aislados y la sincronizacion resulta més facil

de obtener.

Como estas redes se generan a partir de una red en acoplamiento anillo, y
recordando que las conexiones en estas redes se determinan mediante la relacion g,
donde la conectividad k es un ntmero par, se presentan en la Figura 210, ejemplos
de tres redes de mundo pequeno con el mismo nimero de nodos que son 24 pero con
diferentes valores de k, los cuales son k =2 y p = 0.1, Figura y Figura
a la izquierda, k = 4 y p = 0.2, Figura 2Z10h y Figura 2.10b al centro, y k = 6y
p = 0.3, Figura 210k y Figura a la derecha.

Por ultimo, se presenta la matriz de acoplamiento A de la red de mundo pequeno
NW de 24 nodos con k£ =6y p = 0.3, creada por el algoritmo de Newman y Watts,

generado para realizar las simulaciones de este trabajo.
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Figura 2.10: Diferentes redes: (a) Topologia anillo y variando la conectividad k, (b)

Mundo pequeno Newman-Watts variando k.

-12
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Los valores propios de la matriz de acoplamiento son:
A(A) ={0,—11.7304, —14.8488, —15.9679, —18.8201, —18.9445, —20.5596, —21,
— 21.1095, —21.2266, —21.5249, —21.8676, —22.0000, —22.0745, —22.2808, —22.4813,
— 22,7435, —23.0000, —23.0414, —23.2472, —23.5313, —24, —24, —24}.



Capitulo 3

Osciladores caoticos de orden

fraccionario

3.1. CAlculo fraccionario

Un numero de aplicaciones donde el calculo fraccional es usado crece
rapidamente. Estos fendmenos matematicos permiten describir un objeto real mas

preciso que los métodos clasicos del integrador |7,16].

El calculo fraccionario es una generalizacion de integracion y diferenciacion al
operador fundamental del orden no entero ,D{*, donde a y t son los limites de la

operacion y o € Ry se define como [7,16]:

5%, a >0,
DY =141, a=0, (3.1)

f;(dT)_a, a < 0.

Tres de las definiciones més usadas para la solucion numérica del operador
diferencial-integral general son la definicion Griinwald-Letnikov(GL), la definicion
Riemann-Liouville(RL) y la definicién de Caputo [7[16].

Para el calculo numérico de la derivada de orden fraccional puede usarse la
siguiente relacion derivada de la definicion de Griinwald-Letnikov [7][16]. Este enfoque
se basa en el hecho que para una amplia clase de funciones, tres definiciones GL, RL

y Caputo son equivalentes. La relacion para la aproximacion numérica explicita de

26
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la derivada « en los puntos kh, donde (k= 1,2,...) tiene la forma:

k
« —a i[ < .
o D) 2 1 () 1t - ) (3:2)
5=0
donde L, es la “longitud de memoria”, h es el paso del tiempo del célculo y (—1) (‘;‘)
son los coeficientes binomiales C§Q)(j = 0,1,...). Para su calculo puede usarse la
siguiente expresion:
1
c(()q) =1, cg-q) = (1 — ﬂ) cg@l, q = o = derivada. (3.3)
J
La solucion general de la ecuacion diferencial fraccionaria puede expresarse

Diy(t) = Flu(t). 1) = y(te) = Fly(t) ) = Dyl ). (3.4)

La simulacion de sistemas de orden fraccionario usando los métodos de
aproximacion en el dominio del tiempo es complicada y debido a las caracteristicas de
la longitud de memoria de estos sistemas requiere un tiempo de simulaciéon muy alto
pero con la ventaja que es mas preciso. Aplicando algunas ideas como por ejemplo, el
principio de corta memoria, puede reducirse el costo de los métodos del dominio del
tiempo. Los resultados obtenidos por estos métodos son mas confiables que aquellos

determinados usando la aproximacion en el dominio de la frecuencia [16].

Se puede establecer la estabilidad de sistemas lineales y no lineales por medio
de la matriz Jacobiana, linealizando el sistema en los puntos de equilibrio debido a

los pardmetros del sistema.

Existen diferentes conjuntos de puntos de equilibrio £ y normalmente uno de

ellos es el origen; también son puntos sillas y puntos focos-sillas [40].

Se tienen dos clasificaciones de sistemas de orden fraccionario [7[16]:

= Sistemas proporcionados: El orden de g(derivada) es el mismo en todos los

estados del sistema.

= Sistemas no proporcionados: Cada estado del sistema tiene diferente orden
de g(derivada).

Definicién 3.1 La trayectoria x(t) = 0 del sistema ([37)) es ™7 asintdticamente

estable si hay una q real positiva tal que

Vlz@®)]| con t<to,3 N((z(t)), tal queVt>ty, ||z(t)|] < Nt7%  (3.5)
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El hecho de que los componentes de x(t) decaigan lentamente a 0 después
que =9 permite que se llame al sistema fraccionario de memoria larga. La ley de

estabilidad de t~9 es un caso especial de la estabilidad de Mittag-Leffler [7,[16].

Teorema 3.1 De acuerdo al teorema de estabilidad los puntos de equilibrio son
asintoticamente estables para ¢ = qo = --- = q, = q si todos los valores propios
N, (i = 1,2,...,n) de la matriz Jacobiana J = Of /Ox, donde f = [fi, fa, .., ful*
evaluados en el punto de equilibrio E*, satisfacen la condicion [7,[16):
T
3

Teorema 3.2 Al considerar un sistema no proporcionado, tal que q1 # qa # - -+ # qn

larg(eig(J))| = larg(Ni)| > ¢ (3.6)

y suponer que m es el minimo comun multiplo del denominador u; de q;, donde
¢ = vifu,u; € ZT parai=1,2,... ,ny si consideramos una v = 1/m. El sistema es
asintoticamente estable si cumple que todas las raices de A de la siguiente ecuacion
det([Nmar - \ma2 \manl[ — J) =0, satisfacen la condicion [7,[16]:
T

- (3.7)

|arg(X)| > v

Para que los sistemas proporcionados y no proporcionados sean cadticos y
asintoticamente estables deben de cumplir con las condiciones anteriores y mantener
al menos un A en la region inestable [7,[16].

La Figura [3.1l presenta las regiones estables e inestables de estos sistemas.

Para determinar el orden minimo para el cual un sistema es cadtico donde

q = q1 = q2 = g3 se utiliza la relacion siguiente |7,[16]:
.2
q > m1n(;|arg()\i)|). (3.8)
Entonces, si se tiene una medida de inestabilidad 5~ — min(|arg()\;)|) negativa,

el sistema no puede ser cadtico [7,[16].

Con el calculo fraccionario descrito, a continuacién se presentan algunos
osciladores cadticos, proporcionando la dindmica de sus estados y la formaciéon de

sus atractores, mediante simulacion utilizando el software LabVIEW.

3.2. Oscilador de Chen de orden fraccionario

En 1999, Chen encontré un sistema autoénomo simple tridimensional, el cual no
es equivalente topologicamente al sistema de Lorenz y también presenta un atractor

caobtico.



29

Im Im
F f
Qa2 q/2
- B . 2
- region region
region estable region inestable estable inestable
O<q<1 1<q<2

Figura 3.1: Regiones de estabilidad de los sistemas fraccionarios.

El oscilador de Chen es descrito por el siguiente conjunto de ecuaciones [7,[16]:

T — ay(e) — (1), (39)
d@;_it) — da(t) — 2()2(t) + ey(t),
dz(t)

=2 (o) (e) — be(o),
donde (a,b,c) € R3. Cuando (a,b,c) = (35,3,28) el atractor cadtico existe.

Los puntos de equilibrio del sistema con los parametros arriba son F; =
(0;0;0;), By = (7.9373;7.9373;21), y E3 = (—7.9373; —7.9373; 21).

La matriz Jacobiana del oscilador de Chen en el punto de equilibrio E* =

(z*,y*, z*) es dada por

—a a 0
J=|lc—a—-2* ¢ —a*|. (3.10)
y* r* —=b

Para el equilibrio E; se obtienen los valores porpios A\ = —3, Ay =~ 23.8359, y
As ~ —30.8359, para Ey y E3 se obtienen A\ ~ —18.4280, y Ay 3 ~ 4.2140414.8846;.
Los valores propios A, Ay y A3 muestran que el equilibrio es E; es un punto silla,
el equilibrio Ey y E3 son puntos focos-sillas. Todos ellos satisfacen la condicién de

estabilidad para mantener el comportamiento caético.
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El oscilador de Chen de orden fraccionario es descrito como |7,[16]:

oD a(t) = aly(t) — (1)), (3.11)
oDy(t) = da(t) — 2(t)2(t) + cy(t),
oD 2(t) = w(t)y(t) — bz(t),

donde 0 < ¢, g2, g3 < 1, su orden total es denotado por ¢ = (q1, G2, q3) = ¢1 + ¢2 + G3-

La solucién numérica del oscilador de Chen de orden fraccionario tiene la

siguiente forma [7]:

k
2(th) = (aly(ts1) = ot )0 = 36 aty = ), (3.12)
k
() = (da(te) = 2(t)2 () + eyt = 3™yt = ),
k
(t) = (2lti)y(te) = baltu)h® = 3 e 2(t = j).

Utilizando la relacion (3.8), se obtiene que el orden minimo de la derivada
q > 0.8244.

La dinamica y el atractor de 2 enrollamientos del oscilador de Chen se muestran

en la Figura B.2] donde los parametros son: a =35, b=3,¢c=28, d=c—a = —7,

paso del tiempo h = 0.005 y el orden de las derivadas ¢; = ¢ = ¢z = 0.9. Para este

conjunto de parametros el polinomio caracteristico de los puntos de equilibrio Es y
Es es

NPT+ 10A™ + 8407 + 4410 = 0, (3.13)

y las raices inestables son A 221.0128 + 0.0153j5, porque |arg(Ai2)| ~ 0.0151 < 5=,
donde m = 100.

3.3. Oscilador de Chua de orden fraccionario

El oscilador de Chua presenta fenémenos como la bifurcacion y el caos, incluso
el Circuito de Chua, el cual se muestra en la FiguraB.3] exhibe los mismos fend6menos
si satisface los criterios que son condiciones necesarias pero no suficientes, que debe

de tener un circuito electronico autonomo en el orden de exhibir caos [7]:

= Tres elementos que almacenen energia.



29 [A/]
Y [~
K 1
Dinamica del Oscilador de Chen L {XJ Dinamica del Oscilador de Chen
‘D 40~ i
30_
20-
=
Z - 3
g B
£ 0- o
< E
-10- =T
_"J_O_
-30- ]
06:01:28.567 p. m. 06:01:33.567 p. m. -30-, i i [
2170772018 21/07/2016 0 1000 2000 3000 4000
Puntos Muestras
(a)
Atractor de Chen (k) vsz(k) |

AD-

31

Figura 3.2: (a) Dinamica del oscilador Chen de orden fraccionario, (b) Atractor

caotico del oscilador Chen de orden fraccionario.

s Un elemento no lineal.

m Un resistor localmente activo.

El diodo de Chua, siendo un resistor localmente activo no lineal, permite al

circuito de Chua satisfacer las iltimas dos condiciones. El circuito de Chua satisface

todos los criterios anteriormente mencionados. El resistor activo suministra energia

para separar trayectorias, la no linealidad proporciona plegadura y el espacio de
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— NR
iy

Figura 3.3: Circuito de Chua.

estados tridimensional permite estiramiento persistente y plegadura en una region
acotada del espacio de estados.

El més simple y ampliamente més estudiado circuito de Chua no lineal consiste
de cinco elementos, dos capacitores C y Cy, un inductor L, un resistor R y un resistor

no lineal (NR), conocido como el diodo de Chua [7].

Al aplicar las leyes de Kirchhoff, tal circuito, generalmente conocido como

oscilador de Chua, puede describirse por las siguientes ecuaciones [7]:

dit) 1

G = o Gt — Vi) - fA @) (3.14)
dVa(t) 1

= g e0h) —V2(0) + L(®)),
dlp(t) 1

o = 7 [a(t) — Ruly(t)),

donde la conductancia G = 1/R, I1(t) es la corriente a través de la inductancia L,
Vi(t) y Va(t) son los voltajes sobre los capacitores C; y Cy, respectivamente, y f(V7(t))
es la caracteristica ¢+ — v de NR lineal a trozos del diodo de Chua, representado en

la Figura B.4], la cual puede describirse por las siguientes ecuaciones de estado:
1
Ing(t) = f(Vi(t)) = GVi(t) + 5(Ga = Go) (Vi) + Byl = [Vi(t) = Byl),  (3.15)

con B, siendo el voltaje de punto de quiebre de un diodo, y G, < 0y G} < 0 siendo

algunas constantes apropiadas (la pendiente de la resistencia lineal a trozos).
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Invi

Figura 3.4: Caracteristica ¢ — v lineal a trozos del resistor no lineal del diodo Chua.

Definiendo el cambio de escala
z=V1/B,, y = Va/B,, z=1./B,G,
o = 02/017 B = 02/(LG2)7 7= CzR/(LG)a (3-16)
ma :Gb/Ga mo :Ga/Ga T:th/CQ|>

puede transformarse (3.14) en la siguiente forma correspondiente sin dimensiones del
circuito de Chua [7]:

"0 )~ #(t) ~ 1)), (3.17)
WD o)~ o) + 200).
T _ by(t) - 20,
donde )
f(x) =mix(t) + §(m0 —mq) X (|x(t) + 1] — |=(t) — 1)), (3.18)

y T en las ecuaciones de transformacion (3.16) es sin dimensiones de tiempo.

Para una descripcion méas detallada del analisis de estabilidad de los puntos de
equilibrio, las dinamicas de las regiones interior y exterior, se recomienda al lector
la referencia [17].

Existe un nimero considerado de fenémenos eléctricos y magnéticos donde
puede usarse el calculo fraccional. En esta seccion se consideran los modelos del

inductor y el capacitor real.
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El comportamiento del circuito puede describirse por tres ecuaciones
diferenciales fraccionarias con diferente orden. Aplicando las leyes de Kirchhoff para
los dos nodos de corriente y un lazo de tension en el circuito mostrado en la Figura
B3l se obtiene el siguiente modelo matematico del circuito para las variables de
estado Vi, Vo v I

Va(t) — Va(t)

Cy oD VA(t) + Ing(t) = N , (3.19)
t) — Va(t
Co o D?Va(t) — I(t) = w,
2
La ecuacion anterior puede reescribirse en la siguiente forma [[7,[18]:
Va(t) = Vi) _ f(Va(1)
D{'Vi(t) = - 2
0% 1( ) Cle Cl ’ (3 0)
Vi(t) = Vo) | 1(2)
DPV,(t) =
0 2( ) CQRQ + CQ )
Dpa(t) =~ HLll),
1

donde V] es el voltaje a través del capacitor C, V5 es el voltaje a través del capacitor
Cs, I es la corriente por medio de la inductancia L1, ¢; es el orden real del capacitor
C1, g2 es el orden real del capacitor Cy y g3 es el orden real del inductor Ly, f(V})

es la caracteristica ¢ — v lineal a trozos del diodo de Chua.

Usando la transformacion (3.16), puede reescribirse la ecuacion anterior en la

siguiente forma sin dimensiones [7,[1§]

oD a(t) = aly(t) — x(t) — f(x)), (3.21)
oDPy(t) = x(t) — y(t) + 2(2),
oD2(t) = —Py(t) — y2(1),

donde f(z) es una funcion lineal a trozos dependiente del estado = definida por:
1
fz) =myx(t) + §(mo —my)(Jz(t) + 1| — |z(t) — 1]). (3.22)

La solucién numérica del oscilador de Chua de orden fraccionario tiene la
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siguiente forma:

o(ty) = ((y(tei—1) — x(tp—1) — f(x(tp=1))))R" — ch'ql)x(tk —J), (3.23)
y(te) = (x(te) — y(te—1) + 2(te—1)) " — chqg)y(tk - 7),
2(t) = (=By(te) = v=(tea))Jh = 3 e 2(ts = ),
donde
f(z) =miz(ty_1) + %(mo —mq)(Jx(te—1) + 1] — |x(tr—1) — 1]). (3.24)

A continuacién se presentan dos conjuntos de parametros, el respectivo orden
minimo de la derivada para cada uno de ellos, obtenido de acuerdo a la relacion (3.8)),

asi como el Jacobiano de las ecuaciones (3.21) y (3.22) de acuerdo a la referencia [17]:

—a(m+1) a 0

J = 1 -1 1], (3.25)
0 -8 =
el orden minimo de la derivada para el conjunto de pardmetros o = 10.1911,

B =10.3035, v = 0.1631 y my = —0.8692 y m; = —1.1126, es ¢ > 0.8936.

Para el siguiente conjunto de parametros a = 10.725, 5 = 10.593, v = 0.268 y
mo = —0.7872 y my = —1.1726, el orden minimo de la derivada es ¢ > 0.9226.

La dinamica y el atractor de 2 enrollamientos del oscilador de Chua se muestran
en la Figura B.5 donde los parametros son: a = 10.725, § = 10.593, v = 0.268
y mg = —0.7872 y m; = —1.1726, con valores del orden de las derivadas de
ql = q2 = 098 y ¢3 = 0.94 y el paso del tiempo A = 0.005. La no linealidad
del Oscilador de Chua, se muestra en la Figura B.6] representa los dos puntos de
quiebre en la pendiente como resultado de los dos enrollamientos que presenta su
atractor [7,[18].

3.4. Oscilador de Lorenz de orden fraccionario

En 1963, Edward Lorenz, intentaba predecir el comportamiento de la atmosfera

por medio de un conjunto de ecuaciones, que eran parte de un modelo mateméatico [5].
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Figura 3.5: (a) Dinamica del oscilador Chua de orden fraccionario, (b) Atractor

caotico del oscilador Chua de orden fraccionario.

Obtuvo un atractor de la simulaciéon de este modelo y descubrié que el sistema era

sensible a condiciones iniciales al repetir las simulaciones del modelo. El por primera

vez utilizo el término “efecto mariposa”, el cual en la teoria del caos se refiere a la

sensibilidad dependiente de las condiciones iniciales.
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Figura 3.6: No linealidad del Oscilador Chua, mostrando dos puntos de quiebre.

El oscilador caotico de Lorenz es descrito por [7]:

d?ji_i” — (1) (p—=(t)) — y(8),
dz(t)

=2 = a(tyyle) - (),

donde o es llamado el nimero de Prandtl y p es llamado el nimero de Rayleigh.
Todos o, p, 8 > 0, pero normalmente o = 10, § = 8/3 y p es variado. El oscilador

presenta comportamiento cadtico para p = 28 y muestra Orbitas para otros valores.

El oscilador de Lorenz tiene tres puntos de equilibrio, donde uno obviamente

es el origen E; = (0;0;0) y los otros dos son: Ey = (1/(8p — B);/(Bp — B); p—1),
Es = (—+/(Bp — B); —/(Bp — B); p—1). La matriz Jacobiana del oscilador de Lorenz

en el punto de equilibrio E* = (z*, y*, 2*) es dada por

—0 o 0
J=|p—2* -1 —a*|. (3.27)
y* ot —p

Los puntos de equilibrio del oscilador con los parametros arriba son: F; =
(0;0;0), Fy = (8.4853;8.4853;27), y FE3 = (—8.4853; —8.4853; 27).
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El oscilador de Lorenz de orden fraccionario es descrito como [7]:

oD x(t) = o(y(t) — =(t)), (3.28)
oDPy(t) = 2(t)(p — 2(t)) — y(t),
oD 2(t) = 2(t)y(t) — Bz(t).

La solucién numeérica del oscilador de Lorenz de orden fraccionario tiene la

siguiente forma [7]:

2(te) = (0 (y(te—r) = a(ty))A" = D ™ a(ty = ), (3.29)

=v

k
j_

y(tr) = x(tr)(p—2(tk-1)) — y(tk—1))h* — Z By (ty, — ),

2(tr) = (x(te)y(tr) — B2(tr—1))h* — Z 2(ty —J).

Utilizando la relacion (3.8), se obtiene que el orden minimo de la derivada
q > 0.9941.

La dinamica y el atractor de 2 enrollamientos del oscilador de Lorenz se

muestran en la Figura B.7] donde los parametros son: 0 = 10, p = 28 y 8 = g,

el orden de las derivadas ¢; = g2 = g3 = 0.995, y el paso del tiempo h = 0.005.

3.5. Oscilador de Liu de orden fraccionario

Un puente entre los sistemas de Lorenz y Chen es el denominado sistema de
Lii.

El oscilador de Lii de orden fraccionario es descrito como [7]:

oD a(t) = aly(t) — (1)), (3.30)
oDPy(t) = —x(t)z(t) + cy(t),
oD 2(t) = 2(t)y(t) — bz(1),

donde 0 < ¢1,¢2,q3 < 1, son el orden de las derivadas, y a,b, ¢ son los parametros
del sistema.

El sistema tiene tres puntos de equilibrio £y = (0;0;0), Ey = (vVbe;Vbe; e) y
Ey = (—\/57; —Vbe; c).
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Figura 3.7: (a) Dinamica del oscilador Lorenz de orden fraccionario, (b) Atractor

caotico del oscilador Lorenz de orden fraccionario.

La matriz Jacobiana del oscilador de Lii en el punto de equilibrio E* =

(z*,y*, z*) es dada por

—a a 0
J=|—-2 ¢ —a*|. (3.31)
y*ooxt —b

La soluciéon numérica del oscilador de Lii de orden fraccionario tiene la siguiente
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forma [7]:
£(ts) = (aly(tsr) — 2(tior)h" — gc?%(tk -3, (3:32)
y(te) = (~a(te)=(tamr) + cylta)h — icy”’y(tk -3,
(1) = (elta)y(t) — bt 1% gé"”z(tk -J).

Considerando los siguientes parametros a = 36, b = 3 y ¢ = 20, se obtienen
el valor de los puntos de equilibrio faltantes de la matriz Jacobiana [7], Ey =
(7.7460;7.7460;20) y E3 = (—7.7460; —7.7460; 20). Los valores propios para E; son
A1 = =3, A2 = 20 y A3 = —36, mostrando que es un punto silla. Para Fy y F3 se
tienen \; =~ —22.6516 y Ao 3 ~ 1.8258 + 13.68875, por lo que son puntos focos-sillas.

Utilizando la relacion (B.8)), se obtiene que el orden minimo de la derivada
q > 0.9156.

La dindmica y el atractor de 2 enrollamientos del oscilador de Lii se representan
en la Figura B.8] donde los pardmetros son: a = 36, b = 3, ¢ = 20 y el orden de las
derivadas q; = ¢2 = q3 = 0.95, y el paso del tiempo h = 0.005.

3.6. Oscilador de Liu de orden fraccionario

El modelo mateméatico de Liu se reporta en la literatura en el 2009 y al ano

siguiente se introduce el sistema de orden fraccionario [7].

El oscilador cadtico de Liu es descrito por:

dz(:) — —ax(t) — ey?(D), (3.33)
dziz—it) = by(t) — ka(t)=(t),
dizit) = —cz(t) + mz(t)y(t),

donde los parametros son: a =e=1,b= 2.5, c =5, k = 4.

El sistema tiene 5 puntos de equilibrio, dos de ellos son complejos y tres son
puntos de equilibrio reales E; = (0;0;0), Ey = (—0.88388; —0.940150; 0.664786), y
E3 = (—0.88388;0.940150; —0.664786).



41

@
y(k)
ke
Dinamica del Oscilador de Ld M Dinamica del Oscilador de LG
40 1l a0 >
30- 30
hef Al 20
£ 3
S g 107
E =4
< (- E 0-
10- 105
-20-! , -20-
05:59:45.619 p. m. 05:59:50.619 p. m. -30-; i i i 1
2170772016 21/07/2016 0 1000 2000 3000 4000
Puntos Muestras
(a)
Atractor de Li (k) vs z(k)

Figura 3.8: (a) Dinamica del oscilador Lii de orden fraccionario, (b) Atractor cadtico

del oscilador Lii de orden fraccionario.

La correspondiente matriz Jacobiana evaluada en el equilibrio E* = (z*, y*, 2¥)
es
—a —2Zey” 0
J=|—-kz b —kar|. (3.34)

* *

my max —c

Las raices del polinomio caracteristico evaluada en el equilibrio £ son A\; = —1,
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Ao = —b, y A3 = 2.5, por lo que es un punto silla. Los valores propios obtenidos al
evaluar la matriz Jacobiana en los puntos de equilibrio Fy y E3 son \; ~ —4.387767
y A3 ~ 0.4438837 + 3.3463837, por lo que son puntos focos-sillas.

El oscilador de Liu de orden fraccionario es descrito como [7]:

oDf x(t) = —ax(t) — ey?(t), (3.35)
oDy (t) = by(t) — kx(t)z(t),
oD z(t) = —cz(t) + ma(t)y(t).

La solucion numérica del oscilador de Liu de orden fraccionario tiene la siguiente

forma.:
z(ty) = (—ax(tp—1) — ey (tp—1))h" — ZCEQI)ZB(% —7), (3.36)
y(tr) = (by(ty-1) — ka(ty)z(ty-1))h* — Z Byt — j),
2(ty) = (—cz(teer) + ma(t)y(ty))h® — Z A2t — 4).

Utilizando la relacion (3.8), se obtiene que el orden minimo de la derivada
q > 0.916.

La dinamica y el atractor de 2 enrollamientos del oscilador de Liu se muestran
en la Figura B.9] donde los pardmetros son: a = e =1,b=25,c=5k=4yel
orden de las derivadas ¢ = ¢2 = ¢35 = 0.95, y el paso del tiempo h = 0.005. Para este
conjunto de parametros el polinomio caracteristico de los puntos de equilibrio Es y
Es es

A% 4+ 35010 + 7.50% + 50 = 0, (3.37)

y las raices inestables son ;o = 1.3417£0.1944j, porque |arg(A2)| ~ 0.1439 < 5,
donde m = 100.
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Figura 3.9: (a) Dinamica del oscilador Liu de orden fraccionario, (b) Atractor cadtico

del oscilador Liu de orden fraccionario.



Capitulo 4

Sincronizacion de redes complejas en

topologia mundo pequeno

La sincronizacion es un fenémeno que se presenta en dos elementos o mas
coincidiendo en el tiempo. Los elementos pueden ser del mismo tipo o diferentes [1].
El proposito de este capitulo es la sincronizacion completa de redes complejas de
mundo pequeno, donde sus elementos son osciladores cadticos de orden fraccionario,
y son modelados por ecuaciones en diferencias. Los osciladores de orden fraccionario
son aproximaciones de sistemas en tiempo continuo, por lo que su magnitud es en

tiempo continuo y no en tiempo discreto.

4.1. Definiciones de sincronizacion

Existen diferentes tipos de sincronizacion utilizando redes complejas formadas

por osciladores cadticos, los cudles se definen a continuacion [22]:

= Sincronizacién completa: la dinamica de la red obtiene esta sincronizacion,
debido a que cada estado de los osciladores converge con los correspondientes

estados de los demés, es decir:

lfm [ja(t) — 2(t)]] = 0. (4.1)

t—00

= Sincronizacién aproximada: la diferencia entre las variables de estado del

sistema entre dos conjuntos produce una cota asintotica:

lim ||z(t) — ()] < p, p > O. (4.2)

t—o00

44
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= Sincronizacién generalizada: en este tipo de sincronizacion, los elementos
de las redes complejas son osciladores diferentes, la sincronizacion se logra al
asociar la salida de uno de los osciladores como una funcion dada de la entrada

del otro.

4.2. Sincronizacion de redes complejas

Considere una red dinamica con N osciladores interconectados, donde cada
oscilador es una unidad fundamental, con dindmica dependiente de la naturaleza de

la red.

Cada oscilador se define como sigue:
Z; = f(x;) +u;y 2;(0)#0, i=1,2,..., N, (4.3)

donde N es el tamano de la red, z; = [z, Ti Tis,. .., Tin—1, Tin] € R" representa
las variables de estado del oscilador i, z;(0) € fR" son las condiciones iniciales del
oscilador 7, u; € *R" es la ley de control y establece la sincronizaciéon entre minimo

dos osciladores y se define como sigue
N
w=cY ayTa;, i,j=12..N. (4.4)
j=1

El termino ¢ > 0 representa la fuerza de acoplamiento, I' € R"*" es una matriz
constante a determinar la variable de estado acoplada de cada oscilador. Definiendo
a I' = diaglry, re,...,r,] como una matriz diagonal, y si dos osciladores estan
enlazados por medio de su k variable de estado, entonces el elemento diagonal r, = 1
para un particular k y r; = 0 para j # k [21].

La matriz A € RV*Y con elementos a;;, llamada matriz de acoplamiento, donde
muestra las conexiones entre osciladores, si el oscilador ¢ se conecta al oscilador 7,
entonces a;; = 1, de otro modo a;; = 0 para i # j [2I]. Los elementos de la diagonal

de la matriz A son definidos como:
N N
ai=— Y ay=— Y a; i=12..., N. (4.5)
Jj=1 j#i j=1 j#i

Por lo anterior, si el grado del nodo ¢ es d;, entonces:
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Si los osciladores de la red son modelados como grafos no dirigidos, la matriz
A es simétrica e irreducible y puede demostrarse que un valor propio de A es 0 y los

demés son estrictamente negativos.

La red dinamica (£3) [13,121,26] obtiene la sincronizacion completa si
x1(t) = 25(t) = ...=xn(t) para t— oo, (4.7)
con lo cual la siguiente ecuacion se satisface:

lim ||z; — 2| =0, 4,5=1,2,...,N, 1#]}. (4.8)

t—o00

La red dindamica (43]) obtiene la sincronizacion (asintotica) si:
z1(t) = x2(t) = --- = xn(t), como t— oo. (4.9)

La condicion de acoplamiento garantiza que la sincronizacion de estado es una

solucion, s(t) € R", de un nodo aislado, es decir:

3(t) = F(s(t). (4.10)

Aqui s(t) puede ser un punto de equilibrio, una 6rbtita periddica, o un atractor

caotico. Claramente la estabilidad de la sincronizacion de estado,
z1(t) = 2o(t) = -+ = an(t) = s(t), (4.11)

de la red ([@3)) es determinado por la dinamica de un nodo aislado y (4.4).

Basados en la teoria de estabilidad de Lyapunov, se presentan a continuacion
el Teorema 4.1 y el Lema 4.1 propuestos por Wang & Chen [1321,23/26], con una
modificacion debido a los sistemas de orden fraccionario, donde o =1 en el caso de

sistemas de orden entero.

Teorema 4.1 Considere la red dindmica (4.3), con valores propios de A en 0 =
A1 > Ao, ... >, An. Ahora suponga que existe una matriz diagonal D > 0 de nxn y

dos constantes d < 0 y 7 > 0 tales que:
[oDf f(5(t)) + dT]D + [, D f(s(t)) + dT|" D<~71,, (4.12)

para todo d < d, donde I, € R™" es una matriz unitaria. Si se cumple que la

sincronizacion es exponencialmente estable, entonces

cho < d. (4.13)
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Lema 4.1 Considere la red (4.3). Sea A1 el valor propio mayor no cero de la

matriz de acoplamiento A. La sincronizacion de estados de la red ({.3) definida

por X1 = To = -+ - =, es asintoticamente estable si
T
A < ‘—— , (4.14)
c

donde ¢ > 0 es la fuerza de acoplamiento de la red y T > 0 es una constante positiva
tal que cero es un punto exponencialmente estable del sistema n-dimensional
GD?,Zl = f1(2> — TZl, (415)
aDtaZ2 = f2(z)>

aDtaZn - fn(z)

Las figuras relacionadas a mostrar la sincronizacion completa asi como el error
de sincronizacion entre los osciladores presentes en la redes se obtuvieron con ayuda
del software LabVIEW.

4.3. Sincronizacidon de una red de 10 osciladores

Chua de orden fraccionario

Considere una red compleja de 10 osciladores caoticos Chua de orden
fraccionario. La Figura Il representa una red en topologia mundo pequeno en
configuracion bidireccional, con una probabilidad de conexiéon p = 0.8 y una

conectividad k& = 2.
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Figura 4.1: Red de mundo pequeno de 10 osciladores Chua.

El calculo de la matriz de acoplamiento A para la red de la Figura [£1] se

presenta en

9 1 1 1 1 1 1 1 1 1]
1 -8 1 1 1 1 1 1 1 0
1 1 -8 1 1 1 1 1 1 0
1 1 1 -8 1 1 1 1 1 0

U R T T T T S R R (416)

1 1 1 1 1 -8 1 1 1 0
1 1 1 1 1 1 =7 1 0 0
1 1 1 1 1 1 1 -8 1 0
1 1 1 1 1 1 0 1 -8 1

1 0 0 0 0 0 0 0 1 -2

Debido a que los osciladores presentes en la red estan acoplados mediante el
primer estado, la matriz diagonal I' = diag[1,0,0]. Entonces, la ley de control es
aplicada a los estados z;(t) de la red. Por lo tanto, el sistema de Chua de orden
fraccionario presente en la red compleja [l por medio de las ecuaciones (A.3)), (4.4])
y ([@3) se describe como

oD (1)
oD y;(t)
oD (1)

a(yi(t) — ai(t) — fi(x)) + i, (4.17)

—Byi(t) — vzi(t),
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donde f;(x) es una funcién lineal a trozos dependiente de cada estado x; definida
por:

filx) = mazi(t) + %(mo = ma)(|zi(t) + 1] = |a:(t) = 1) (4.18)

Las leyes de control para cada oscilador presente en la red son:

Uy = C(—9£L'1 + 2o+ x3+ x4 + 25+ X6+ X7+ T8 + T9 + ZL’lo), (419)

u2:C($1—8$2+$3+$4+$5+$6+$7+$8+$9),

UQ:C($1+$2+$3+$4+$5+$6+$8—8$9+3710),

U0 = C(ZL’l + x9 — 21’10).

La tabla [4.I, muestra las condiciones iniciales, requeridas para la soluciéon
numérica de la red compleja de 10 osciladores Chua de orden fraccionario. La
sincronia completa se obtiene con ayuda del Lema 4.1, con una ¢ = 5 y para
demostrar la sincronia la Figura [4.2] representa el plano de fase, donde se aprecia
la sincronia entre los estados x(k) vs x5(k), ys(k) vs y10(k) y 2s8(k) vs z3(k) de los

osciladores presentes en la red .11
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Diagrama de Fase entre estados x xlld) vsadlk) | Diagrama de Fase entre estados z { (k) vsz3(k) | ]

r r
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2- 2=
14 1-
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-2- 2-
-3 3-
4= 1 1 1 1 4~ 1 1 1 1
4 2 0 2 4 -4 -2 0 2 4
x3(k) z3(k]
(a)

Diagrama de Fase entre estados y [ y5(k) vs y10(k} | -]
[ 0.5-

0.4-
N5
=t
0.1-

y3(k)
T

-0.5 0 0.5

Figura 4.2: Planos de fase, donde se aprecia la sincronia entre los estados x(k) vs
x5(k) Figura[L2h a la izquierda, ys(k) vs yi0(k) Figura2b y zg(k) vs 23(k) Figura
[A2h a la derecha, de los osciladores presentes en la red 1] para las variables de

estado de cada oscilador.
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‘ Condiciones iniciales aleatorias y diferentes en el rango -3 y 3.

Oscilador
1 2 3 4 b) 6 7 8 9 10
Estado
z(0) -2.2381 | 2.4803 | 0.7942 | -2.4148 | 1.8883 | 2.4348 | -1.329 | .2813 | 2.745 | 2.7893
y(0) -2.2381 | 2.4803 | 0.7942 | -2.4148 | 1.8883 | 2.4348 | -1.329 | .2813 | 2.745 | 2.7893
z(0) -2.2381 | 2.4803 | 0.7942 | -2.4148 | 1.8883 | 2.4348 | -1.329 | .2813 | 2.745 | 2.7893
Tabla 4.1: Condiciones iniciales para la red de mundo pequeno de 10 osciladores

Chua.

La sincronizacion completa, entre los estados (k) - x5(k), y5(k) - yio(k) y 2s8(k)

- z3(k) de la red de acuerdo a la ecuacion ([4.1]), se ilustra en la Figura [4.3]
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Figura 4.3: Sistema dindmico del error de sincronizacion mostrando sincronizacion

completa, entre los estados (k) - x5(k) Figura L3k a la izquierda, y5(k) - yio(k)
Figura@3b y zs(k) - z3(k) FiguraL3h a la derecha de la red Chua.
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4.4. Sincronizaciéon de una red de 18 osciladores

Lorenz de orden fraccionario

Considere una red compleja de 18 osciladores caoticos Lorenz de orden
fraccionario. La Figura 4] representa una red en topologia mundo pequeno en

configuracion bidireccional, con una probabilidad de conexiéon p = 0.5 y una
conectividad k = 4.

W
Py

N

Y
e
S
A

0
S

il
i
d

e
N
¥

W

1
.
L
0

7
82

LA

7

%

5K

TR
AW

‘4ﬂ _
Nk
N
VAN
Y
AN

e

-7

)
i
SR
N

A
58

Figura 4.4: Red de mundo pequeno de 18 osciladores Lorenz.

El célculo de la matriz de acoplamiento A para la red de la Figura se
presenta en
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(a6 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 1 1]
a7 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
1 1 447 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
1 1 <5 1 1 1 1 1 1 1 1 1 1 1 0 0 1
1 1 1 1 46 1 1 1 1 1 1 1 1 1 1 0 1 1
1 1 1 1 1 -6 1 1 1 1 1 1 1 1 1 0 1 1
11 1 1 1 1 -5 1 1 1 1 1 1 1 1 0 1 o0
1 1 1 1 1 1 1 -4 1 1 1 1 1 1 0 0 1 0

A — T 1 1 1 1 1 1 1 -4 1 1 1 1 0 1 0 1 0 (4.20)

1 1 1 1 1 1 1 1 1 -6 1 1 1 1 0 1 1 1
T 1 1 1 1 1 1 1 1 1 -4 1 1 0 1 0 0 1
1 1 1 1 1 1 1 1 1 1 1 -5 1 1 1 0 1 0
T 1 1 1 1 1 1 1 1 1 1 1 -4 1 1 0 0 0
1 1 1 1 1 1 1 1 0o 1 0 1 1 -3 1 1 0 0
T 1 1 1 1 1 1 0o 1 0o 1 1 1 1 -4 1 1 0
o 1 1 0 0 0 0o 0 0 1 0 0 0 1 1 -T 1 1
11 1 o0 1 1 1 1 1 1 0 1 0 0 1 1 -13 1

. 1 1 1 1 1 1 o 0 0 1 1 0 0 0 0 1 1 -0

Debido a que los osciladores presentes en la red estan acoplados mediante el
segundo estado, la matriz diagonal I' = diag|0, 1, 0]. Entonces, la ley de control es
aplicada a los estados y;(t) de la red. Por lo tanto, el sistema de Lorenz de orden

fraccionario presente en la red compleja .4 por medio de las ecuaciones (43), (£.4)
y (&3) se describe como

oD wi(t) = o (yi(t) — @i(t)), (4.21)
oDPyi(t) = x;(t) (p—2(t)) —wi(t) +wiy, i=1,2,...,N =18,
0D 2i(t) = wi(t)yi(t) — Bzi(1).
Las leyes de control para cada oscilador presente en la red son:
ur =c(=16y1 + y2 + Y3 + ya + ys + Yo + Y7 + ys + Yo + Yo (4.22)
+ Yy + Y12 + Y13 + Y14 + Y15 + Y17 + Yis),
us =c(y1 — 17y2 + ys + ya + Y5 + Y6 + y7 + ys + Yo + Y10
+ Y11 + Y12 + Y13 + Yua + Y15 + Yie + Y17 + Yis),
us = c(yr +y2 — 17ys + ya + Y5 + ¥ + y7 + ys + yo + Y10
+ Y11 + Y12 + Y13 + Yua + Yis + yie + Y17 + vis),

u1e = (Y2 + Y3 + Y10 + Y14 + Y15 — TY16 + Y17 + Y1s),
iz =c(y1 + Y2+ ys + Y5 + Y6 + Y7 + ys + Yo + Yo
+ Y12 + Y15 + Y16 — 1317 + Y1s),
uig = c(y1 + Yo + Y3+ Ys + Ys + Yo + Y10 + Y11 + Y16 + Y17 — 10y13).
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La tabla [4.2] muestra las condiciones iniciales, requeridas para la solucion
numérica de la red compleja de 18 osciladores Lorenz de orden fraccionario. La
sincronia completa se obtiene con ayuda del Lema 4.1, con una ¢ = 1 y para
demostrar la sincronia la Figura [4.5] representa el plano de fase, donde se aprecia
la sincronia entre los estados z10(k) vs z(k), y15(k) vs ya(k) v 22(k) vs 211(k) de los

osciladores presentes en la red (.4l
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Figura 4.5: Planos de fase, donde se aprecia la sincronia entre los estados x19(k) -
z(k) Figura LDh a la izquierda, yi5(k) - ya(k) Figura v 29(k) - 211(k) L5k a
la derecha, de los osciladores presentes en la red [4.4] para las variables de estado de

cada oscilador.
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Condiciones iniciales aleatorias y diferentes en el rango -5 y 5.

Oscilador
1 2 3 4 5 6 7 8 9
Estado
x(0) 3.1472 | -3.7301 | 4.0579 | 4.1338 | 1.32363 | -4.0246 | -2.215 | 0.4688 | 4.5751
y(0) 3.1472 | -3.7301 | 4.0579 | 4.1338 | 1.32363 | -4.0246 | -2.215 | 0.4688 | 4.5751
2(0) 3.1472 | -3.7301 | 4.0579 | 4.1338 | 1.32363 | -4.0246 | -2.215 | 0.4688 | 4.5751
Oscilador
10 11 12 13 14 15 16 17 18
Estado
x(0) 4.6489 | -3.4329 | 4.7059 | 4.5717 | -0.1462 | 3.0028 | -3.5811 | -0.7824 | 4.1574
y(0) 4.6489 | -3.4329 | 4.7059 | 4.5717 | -0.1462 | 3.0028 | -3.5811 | -0.7824 | 4.1574
2(0) 4.6489 | -3.4329 | 4.7059 | 4.5717 | -0.1462 | 3.0028 | -3.5811 | -0.7824 | 4.1574

Tabla 4.2: Condiciones iniciales para la red de mundo pequeno de 18 osciladores

Lorenz.

La sincronizacion completa, entre los estados z19(k) - z(k), yi15(k) - ya(k) v

29(k) - z11(k) de la red de acuerdo a la ecuacion ([@1]), se ilustra en la Figura [4.6l
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Figura 4.6: Sistema dindmico del error de sincronizacion mostrando sincronizacion

completa, entre los estados x19(k) - (k) Figura [LGh a la izquierda, yi15(k) - ya(k)
Figurald6b y z2(k) - 211(k) Figura L6k a la derecha de la red Lorenz.
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4.5. Sincronizacion de una red de 24 osciladores Liu

de orden fraccionario

Considere una red compleja de 24 osciladores cadticos Liu de orden fraccionario.
La Figura [£7 representa una red en topologia mundo pequeno en configuracion

bidireccional, con una probabilidad de conexién p = 0.2 y una conectividad k£ = 6.

Figura 4.7: Red de mundo pequeno de 24 osciladores Liu.

El calculo de la matriz de acoplamiento A para la red de la Figura [£7 se

presenta en
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diag|0,1,0]. Entonces, la ley de control

segundo estado, la matriz diagonal I

es aplicada a los estados y;(t) de la red. Por lo tanto, el sistema de Liu de orden

fraccionario presente en la red compleja 4.7 por medio de las ecuaciones (4.3), (4.4)

y (&3) se describe como

(4.24)

(t),

by:(t) — kxi(t)z(t) + us,
oDz (t) = —czi(t) + ma; (t)y; ().

oneh%(t) = —aflfi(t) — €y,

oDPy;(t)

LN =24,

1,2, ..

l
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Las leyes de control para cada oscilador presente en la red son:

up = c(=23y1 + Y2 + Y3 + Ya + Ys + Yo + Y7 + Ys + Yo + Y10 + Y11 + Y12 (4.25)
+ Y13 + Y14 + Y15 + Y16 + Y17 + Yis + Yio + Y20 + Y21 + Yoz + Y3 + Y2u),
up = c(y1 — 23y2 + Y3 + Ya + Y5 + Yo + Y7 + Ys + Yo + Y10 + Y11 + Y12
+ Y13 + Y14 + Y15 + Y6 + Y17 + Yis + Yio + Yoo + Y21 + Yoz + Yoz + Y2u),
uz = c(y1 + Yo — 23y3 + Yo + Y5 + Yo + Y7 + Ys + Yo + Y10 + Y11 + Y12
+ Y13 + Y14 + Y15 + Y16 + Y17 + Yis + Yio + Yoo + Yo1 + Yoz + Yoz + Y2u),
ug=c(y1+y2+ys — 199+ ys + yo + Y7 + Ys + Yo + Y10 + Y11 + Y12
+ Y13 + Y14 + Y16 + Y17 + Y1s + Y19 + Yoo + Ya2),

uzr = c(y1 + Y2 + ys + yo + Y7 + Yo + Y10 + yu
+ Y13 + Y14 + Y18 + Y19 + Yoo — 16y21 + Yoo + Y23 + Y2a),
up =c(yr+y2+ys+ys+ys +yr +ys + Yo+ yio + Y2
+ Y15 + Y16 + Y17 + Y18 + Y10 + Y20 + Y21 — 19y22 + Ya3 + You),
Upz = (Y1 + Y2 + Y3+ yr + Ys + Y10 + Y13 + Y20 + Y21 + Yoz
— 11y23 + 124),
Ugy = (Y1 + Y2 + Y3 + Y21 + Y22 + Yoz — 6Yo4).

La tabla [4.3, muestra las condiciones iniciales, requeridas para la soluciéon
numérica de la red compleja de 24 osciladores Liu de orden fraccionario. La sincronia
completa se obtiene con ayuda del Lema 4.1, con una ¢ = 0.8 y para demostrar la
sincronia la Figura[L8] representa el plano de fase, donde se aprecia la sincronia entre

los estados (k) - z20(k), y7(k) - y21(k) y z92(k) - 28(k) de los osciladores presentes
en la red (4.7



62

Diagrama de Fase entre estados x x6(k) vs x20(k) | ] Diagrama de Fase entre estados z | z22(k) vs 2Bk} | ]

=

0- 1.5+
125
-0.25- 19
0.75-
-0.5- 0.5-
o = 025
= =

E -0.75- gsj 0-
-0.25-
-1 -0.5-
-0.75-
-1.25- -1-
-1.25-

1 E"_l 1 1 1 '1'5_| 1 1 1

1.5 -1 -0.5 0 -1.5 1 0 1 1.5
x20(k) (k)

(a)

y21(k)

(b)

Figura 4.8: Planos de fase, donde se aprecia la sincronia entre los estados zg(k) -
xoo(k) Figura a la izquierda, y7(k) - yo1(k) Figurdd8b y z90(k) - 25(k) Figura
4.8 a la derecha, de los osciladores presentes en la red [4.7] para las variables de

estado de cada oscilador.
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‘ Condiciones iniciales aleatorias y diferentes en el rango -6 y 6.

Oscilador
1 2 3 4 5 6 7 8
Estado
z(0) 3.7767 | 4.8695 | -4.4762 | 4.9605 | 1.5883 | -4.8295 | -2.658 | 0.5626
y(0) 3.7767 | 4.8695 | -4.4762 | 4.9605 | 1.5883 | -4.8295 | -2.658 | 0.5626
2(0) 3.7767 | 4.8695 | -4.4762 | 4.9605 | 1.5883 | -4.8295 | -2.658 | 0.5626
Oscilador
9 10 11 12 13 14 15 16
Estado
x(0) 5.4901 | 5.5787 | -4.1086 | 5.6471 | 5.486 | -0.1755 | 3.6034 | -4.2974
y(0) 5.4901 | 5.5787 | -4.1086 | 5.6471 | 5.486 | -0.1755 | 3.6034 | -4.2974
2(0) 5.4901 | 5.5787 | -4.1086 | 5.6471 | 5.486 | -0.1755 | 3.6034 | -4.2974
Oscilador
17 18 19 20 21 22 23 24
Estado
x(0) -0.9389 | 4.9888 | 3.5065 | 5.5139 | 1.8689 | -5.5715 | 4.1896 | 5.2079
y(0) -0.9389 | 4.9888 | 3.5065 | 5.5139 | 1.8689 | -5.5715 | 4.1896 | 5.2079
2(0) -0.9389 | 4.9888 | 3.5065 | 5.5139 | 1.8689 | -5.5715 | 4.1896 | 5.2079

Tabla 4.3: Condiciones iniciales para la red de mundo pequeno de 24 osciladores Liu.

La sincronizacion completa, entre los estados xg(k) - zo0(k), y7(k) - yo1(k) y

299(k) - z3(k) de la red de acuerdo a la ecuacion ([@1]), se ilustra en la Figura [£.9l
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Capitulo 5

Encriptado de datos utilizando redes

de osciladores caoticos

Este capitulo presenta dos criterios para la seleccion de la mejor senal
caltica, estos criterios se basan en el dominio del tiempo y la frecuencia, con el
objetivo de tener un mayor nivel de seguridad al utilizar el método de encriptado
aditivo. Son proporcionados algunos conceptos sobre la teoria de senales y sistemas,
para comprender como obtener los dos criterios de seleccion, mediante algunas

simulaciones de ambos dominios.

Para finalizar, se implementa un sistema de comunicaciéon cadtico, para
transmitir informacioén encriptada y posterioremente mediante otro sistema de
comunicacion cadtico, desencriptar la informacion transmitida, mediante el método
de encriptado aditivo, para este caso particular la informaciéon es audio, todo esto
en tiempo real o como también se le llama en linea por medio de simulacion del
software y hardware LabVIEW de National Instruments (NI), utilizando dos tarjetas
electronicas NI myRIO, debido a que una es para codificar y otra para decodificar
la informacién. Se proporcionan las caracteristicas de la tarjeta NI myRIO asi como
las simulaciones de LabVIEW tanto para la creacion del sistema cadtico como la del

sistema de comunicacion cadtico.

5.1. Criterios de seleccion de la senal cadtica

La finalidad de esta seccion es justificar la seleccion de la mejor senal cadtica

utilizada en el método de encriptado aditivo con la intenciéon de tener una mayor

65
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seguridad al momento de transmitir informaciéon en el sistema de comunicacion

caobtico.

Se proponen dos criterios, el primero de ellos, en el dominio del tiempo y el
segundo en el dominio de la frecuencia [6]. El primer criterio se basa en la cantidad
de energia presente en las senales del sistema caotico, mientras que el segundo toma
en cuenta el espectro de las senales del sistema caodtico para visualizar el ancho de

banda, donde se concentra la mayor cantidad de energia en un rango de frecuencias.

Se presentan a continuacion, los dos criterios utilizados para seleccionar la senal

cadtica para tener un mejor enmascaramiento en el sistema de comunicacion cadtico.

5.1.0.1. Criterio 1: Seleccién basada en la energia de la senal

La energia de una senal continua en el tiempo representada por z(t), esta dada
por [6,28]:

E, = /_oo |lz(t)2de, (5.1)

[e.e]

por lo que la energia de la senal esta relacionada con el area bajo el cuadrado de la

magnitud.

También, si
B, - / lo(t)Pdz < oo, (5.2)

—0
se dice entonces, que z(t) es de Energia finita. Aplicando un uniforme muestreo a
x(t), para una senal en tiempo discreto, la terminologia equivalente a (B.1]), es la
siguiente:
E,= ) |0, (5.3)
n=—o0
que es la energia de una senal discreta en el tiempo x(n) = x(t)|i=nr, siendo T el

tiempo de muestreo.

En este criterio, se propone la eleccion de la senal cadtica necesaria para
enmascarar la informacion, mediante la magnitud de la Energia que las seniales del
sistema caotico presentan. Debido a los trabajos anteriormente reportados sobre esta
aplicacion, se recomienda atenuar la informacion que se desea enmascarar, con el
objetivo de ocultar mejor la informacion. El atenuar la informacion, puede producir
un resultado no favorable a la hora de desencriptar la informacién, en gran parte
debido a que pueden presentarse pérdidas de informacion o en caso de realizar una

aplicacion fisica, porque se desconoce el estado final de los componentes electronicos.
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La seleccion de la senal cadtica para enmascarar el mensaje se determina por
el resultado de la senal con mayor magnitud de energia. La tabla 5.1l muestra la
magnitud de los niveles de energia de los estados del oscilador de Lorenz de orden

fraccionario.

En el caso de realizar una implementacion, seguramente la magnitud de los
estados del oscilador de Lorenz presentarian una saturacion, debido a que la magnitud
es muy elevada. Es recomendable multiplicar por un factor de escalamiento al
transmitir la senal cadtica y después al recibir la senal multiplicarla por el inverso
del factor de escalamiento, puesto que si se presenta una saturacion se perderia

informacion y podria perderse el caos.

‘ Seleccion del estado con la mayor magnitud de Energia

Hersta Magnitud
Estado
2(t) 2294000
y(t) 2905700
(1) 22786000

Tabla 5.1: Niveles de energia de los estados del sistema de Lorenz fraccionario.

5.1.0.2. Criterio 2: Seleccién basada en la energia del espectro de la senal

Aunque seleccionar la senal cadtica para enmascarar la informacién que se
desea transmitir, basado en la magnitud de la energia de los estados del sistema
cadtico, resulta ventajoso es necesario observar el ancho de banda, para asegurar
un mayor nivel de seguridad en el sistema de comunicacién cadtico encriptado, en
el dominio de la frecuencia, es decir, considerar el rango de frecuencias en la que se
localiza el espectro de la informaciéon que se desea enmascarar. Por esta razon, resulta
conveniente considerar el andlisis frecuencial por lo que se proporcionan algunos
conceptos con la finalidad de comprender el analisis de las senales en el dominio de

la frecuencia.

Para poder representar senales periodicas y aperiddicas en tiempo continuo y
discreto se utiliza el analisis en frecuencia por medio de las series de Fourier y la
transformada de Fourier. Estas herramientas descomponen las senales en funcion
de componentes sinusoidales o exponenciales complejas. La descomposicion recibe el
nombre de espectro, proporcionando una identidad a la senal, debido a que el mismo

la define. El céalculo del espectro de una senal enfoca su atencion en senales de tiempo
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discreto de duracion finita.

Un anélisis frecuencial de una sefial en tiempo discreto z(n) necesita una
representacion en el dominio de la frecuencia, dicha representacion esta dada por la
transformada de Fourier X (w) de x(n). La transformada de Fourier es una funcion
periddica y continua de la frecuencia, por lo tanto, se necesita muestrearla para
obtener una representacion adecuada. De lo anterior, si X (k) es N muestras del
espectro y sea x(n) N muestras de la sefial en el dominio del tiempo, la relacion

entre ambas se debe a:

N-1
X(k) =N zn)e ¥, k=0,1,2,...,N—1. (5.4)
n=0
1 N-1 -
z(n) == X(k)e ~, n=0,1,2,...,N — 1. (5.5)
k=0

Donde la Transformada de Fourier Discreta (Discrete Fourier Transform) es
(5.4), y (5.3), es la Transformada de Fourier Discreta Inversa (I DF'T). Un algoritmo
més eficiente para calcular la transformada de Fourier discreta es el FFT [2§]
(Fast Fourier Transform), resultado de las propiedades de periodicidad y simetria

del factor de fase e‘j27vkn

5.1.0.3. Espectro de las senales del oscilador cadtico

Existe una zona en la que se concentra la mayor cantidad de energia para cada
senal, las frecuencias en la que se encuentra esta zona son llamadas ancho de banda
de la senal [28][34]. Existe un principio que establece la conservacion de la energia en
el dominio del tiempo y la frecuencia, esta relacion de la energia en el dominio del

tiempo y frecuencia estd dada por el teorema de Parseval [28].

Z_l 2(n)f? = + Z_l (X (K)* = E; < o0, (5.6)
N

donde E, representa la energia en ambos dominios.

Como se mencion6 anteriormente, el ancho de banda es un concepto importante
del analisis en frecuencia de las senales, el cual es el rango de frecuencias donde se
concentra la mayor cantidad de energia o potencia de una senal y se mide en Hertz
(Hz). El ancho de banda comprende el espectro de una senal hasta que la magnitud
decae 3 decibeles (dB) por debajo de su valor inicial o la reduccion de la amplitud

de la senal a menos del 70.7 % de la amplitud original.
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5.2. Modulacion en frecuencia del sistema cadtico

de orden fraccionario

En la seccion anterior, se presentaron dos criterios para la seleccion de la senal
cadtica, uno en el dominio del tiempo y el otro en el dominio de la frecuencia. El
determinar que criterio es mejor que otro para seleccionar la mejor senal cadtica para
enmascarar cierta informacion, puede producir un resultado no deseado, debido a que
tanto el ancho de banda de la senal cadtica como el de la informacion no coincidan

en las mismas frecuencias.

Un resultado esperado en este trabajo de investigacion es que para en caso
de que la informacion transmitida sea audio, es seleccionar una senal cadtica que
enmascare el ancho de banda para encriptar mensajes de voz, el cual de acuerdo
con [35] es de 2700 Hz, partiendo desde los 300 Hz hasta los 3000 Hz. Una parte
fundamental en el reconocimiento de la senal, es la capacidad de audicion de las

personas.

La respuesta en frecuencia de la capacidad auditiva de un humano, tiene la
tendencia de amplificar naturalmente el rango de frecuencias entre 1 khz - 4 kHz
(kilo Hertz), por lo que necesita de una menor ganancia para escuchar los sonidos
que se encuentran en este rango a una ganancia requerida para escuchar los sonidos

encontrados fuera del rango.

Por lo tanto, para aprovechar mejor la energia que la senal cadtica brinda se
necesita que el ancho de banda de la senal cadtica coincida con el ancho de banda de
la senal de audio. Entonces, la senal caotica se traslada (modula) al ancho de banda
en la que se encuentra el mensaje de audio, dicho de otra forma, la energia de la
senal caotica se moverd a la banda de frecuencias en la que se encuentra el mensaje

de audio.

Debido al teorema de modulacion |2§|, si
z(n) <2 X(w), (5.7)

entonces
01 (n) +I X (w — wp). (5.8)

Gracias a esta propiedad, al multiplicar una secuencia x(n) por e es

equivalente a trasladar en frecuencia el espectro X (w) por wy. Debido a la propiedad
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de periodicidad, el cambio wy aplicada a la sefial del espectro X (w) se aplica en cada

periodo.

Por lo tanto, el resultado es
1
x(n) cos(won) PN i[X(w —wp) + X (w+ wp)]. (5.9)

Utilizando los conceptos y ecuaciones definidos anteriormente, se procede a la

modulacion del sistema cadtico de orden fraccionario

Ty = x cos(won), (5.10)

Ym = Yy cos(won),

Zm = 2 cos(won),

donde wy = %, siendo fj la frecuencia del ancho de banda del mensaje en la cual

se necesita posicionar la senal cadtica.

El esquema de encriptado aditivo con modulacion en frecuencia, en este caso el
estado xz(t), se representa mediante la Figura 5.l La comparacion entre los niveles
de energia de los estados del sistema caodtico de Lorenz de orden fraccionario con y
sin modulacion se ilustra en la Figura 5.2l Para finalizar se visualiza el espectro de

los estados del sistema caotico de Lorenz fraccionario en la Figura 5.3
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Figura 5.1: Esquema de encriptado aditivo, modulando en frecuencia el estado z(t).
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Figura 5.2: Niveles de energia de los estados cadticos con y sin modulacién para
diferentes valores de frecuencia fy: (a) Estado z(t), (b) Estado y(t), (¢) Estado z(t).
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Figura 5.3: Densidad espectral: (a) Estado z(t), (b) Estado y(t), (¢) Estado z(t).
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5.3. Implementacion fisica del encriptado de audio

con modulaciéon de frecuencia

Como se menciono6 en la introduccion de este capitulo, en esta seccion se realiza
la implementacion fisica del sistema de comunicacion cadtico, con apoyo del software
LabVIEW [30,36] de NI y hardware mediante 2 tarjetas electronicas NI myRIO [37].
El primer paso para lograr este objetivo, es realizar la simulacién del sistema caotico,
en este caso de orden fraccionario en LabVIEW. La soluciéon numérica de este
sistema. se lleva a cabo como se menciono6 en el capitulo [3], utilizando la definicion
de Griinwald-Letnikov. Una vez que se generen tanto las dinamicas como el atractor

cadtico se cumple con el paso 1.

5.3.1. Caracteristicas importantes del software y hardware
LabVIEW

Debido a que se implementaran los sistemas propuestos, deben de considerarse
factores que no se toman en cuenta al utilizar software, como lo son el voltaje
de salida, las entradas y salidas analogicas, el tipo de alimentacion, el tipo de
comunicacion entre el software y hardware, sin mencionar que existe una limitacion
en recursos ya que no es posible graficar datos, no se encuentran disponibles todas
las funciones como elevar a una potencia, también normalmente se trabaja con tipos
de datos enteros y de coma o punto fijo, este tipo de datos consiste en destinar una

cantidad fija de digitos para la parte entera y otra para la parte decimal.

Por esta razon, resulta conveniente conocer las caracteristicas del hardware a
utilizar, el cual es el sistema NI myRIO 1900, la Figura [5.4] ilustra el sistema NI

myRIO 1900 [37]. Algunas de sus caracteristicas son las siguientes:

= Procesador: Xilinx Zynq-7010 (MCU-FPGA), a 667MHz, 256 MB de
almacenamiento no volatil, 512 MB DRAM para control y analisis

determinantes.
= 4 entradas analogicas de 12 bits, 2 salidas analogicas de 12 bits.
= Compatibilidad con el software Labview y Xilinx ISE.

» FPGA Xilinx(cerca de celdas logicas) reconfigurable para el procesamiento en

linea y control personalizado.
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Figura 5.4: Tarjeta NI myRIO 1900

Una vez conocidas las caracteristicas del hardware a utilizar, el cual es
compatible con el software LabVIEW [30,36] y que para el procesamiento en
linea se utiliza el moédulo FPGA [41]. Ahora resulta necesario describir el software
LabVIEW, LabVIEW [30,36] es un ambiente de programacion visual y el lenguaje
de programacion es un lenguaje grafico. Se compone de dos ventanas, las cuales
son el diagrama de bloques y el panel frontal. En el primero de ellos se localizan
las funciones, estructuras, constantes o escalares, mientras que en el segundo se

encuentran los controles e indicadores.

Lo que en realidad nos interesa de este software y hardware es la comunicacion
entre ellos, la cual puede ser serial [31] o con el médulo Wi - Fi, y una vez que el
programa en este caso el “VI” (Virtual Instrument) funcione correctamente, se puede
cargar el “VI” a la tarjeta para solo con la alimentacion hacer un procesamiento en
linea, sin necesidad de tener una computadora con LabVIEW comunicandose con la
tarjeta NI myRIO.

Para que el “VI” pueda funcionar en el médulo FPGA, es necesario que la
programacion del mismo sea compatible con el tipo de datos y funciones que estan
disponibles en este modulo, ya que como es posible hacer un procesamiento en linea,

los recursos estan limitados.

Una caracteristica fundamental en LabVIEW es que debido a que la

informacion se transmite mediante cables, es necesario optimizar la cantidad de los
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mismos, ya que a mayor cantidad de cables aumenta la memoria del sistema. Esta

parte es fundamental, debido los recursos que puede soportar la tarjeta NI myRIO.

Debido a que el tipo de dato doble precision no esta disponible en el médulo
FPGA, se tienen dos posibilidades, utilizar el tipo de dato de simple precision o el
de coma o punto fijo [32]. La eleccion del tipo de dato es muy importante ya que es
necesario no sobrepasarse de los recursos del modulo FPGA, por lo tanto se decidio
utilizar el tipo de dato coma o punto fijo debido a que ocupa menos espacio en

memoria.

En LabVIEW, al efectuar operaciones matematicas, como por ejemplo un
bloque de multiplicacién o division, aunque la entrada a la funcién pueda ser de
tipo de dato, simple precision o punto fijo, la salida esta disenada para el tipo de
dato doble precision. Esta limitante se soluciona, al modificar las propiedades del
bloque de funcioén, es decir, el usuario tiene control de determinar el tipo de dato a
la salida. Con el proposito de evitar errores por redondeo al manipular los registros
se utilizo una longitud de palabra de 32 bits donde 11 bits son determinados para la

parte decimal.

Para concluir esta seccion, es de interés conocer las caracteristicas de voltaje
de la tarjeta NI myRIO, la cual tiene entradas y salidas analdgicas, en este caso del

puerto C.
Tiene 2 salidas analogicas llamadas “Analog Output 0” (AO0) y “Analog

Output 1” (AO1). En cuanto a las entradas tiene dos entradas diferenciales,
nombradas “Analog Input 0” (£AI0) y “Analog Input 1” (+AIl).

Por ultimo, es necesario resaltar que esta tarjeta NI myRIO tiene entradas y
salidas de audio. La forma de interactuar software y hardware son por medio de unas
funciones disponibles en el médulo FPGA en el software. Estas funciones son tanto
para la modalidad mono y la estéreo, es decir tiene tanto entradas como salidas de
audio, llamadas Audio In Left y Audio In Right para las entradas, y Audio Out
Left y Audio Out Right para la salida. Asi como estas funciones correspondientes
al audio, se encuentran en el moédulo FPGA también existen las correspondientes
para el voltaje, llamadas “Connector” A, B y C. Ligadas tanto a AO1 y AOO
como para All y AIO.
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5.3.2. Programacion, Implementaciéon y Resultados del

encriptado de audio

Con el objetivo de explicar como se realizo el experimento de transmision por
medio de un canal piblico de un audio encriptado, para tener un mayor nivel de
seguridad y posterioremente recuperar el audio, todo en tiempo real, se divide por

etapas la explicacion, para que se comprenda como llevar a cabo el experimento.

En primer lugar, es necesario implementar el oscilador cabtico, en este caso
el de Lorenz fraccionario. En la Figura 0.5 se muestra el diagrama general para la

codificacion del mensaje en el modulo FPGA.

Para el calculo numérico de la derivada de orden fraccional puede usarse la
siguiente relacion derivada de la definicion de Griinwald-Letnikov [7)16]. Este enfoque
se basa en el hecho que para una amplia clase de funciones, tres definiciones GL, RL
y Caputo son equivalentes. La relacion para la aproximacion numérica explicita de

la derivada « en los puntos kh, donde (k= 1,2,...) tiene la forma:

— Z () (1~ ), (5.11)

donde L, es la “longitud de memoria”, h es el paso del tiempo del célculo y (—1) (‘;‘)
son los coeficientes binomiales cj (j = 0,1,...). Para su calculo puede usarse la

siguiente expresion:

1
c(()q) =1, 9= <1 - %) EQ)l, ¢ = a = derivada. (5.12)

La solucion general de la ecuacion diferencial fraccionaria puede expresarse

k
Dly(t) = Fy(t) 1) = ylte) = Fly(t) )bt =3 Pyt =5 (5.13)

Para continuar, se explica que corresponde cada etapa del diagrama.

= Etapa 1: Esta etapa, como puede observarse en Figurab.0h, se encuentra fuera
del bucle “While” asi como también se divide en dos etapas. La Etapa 1-
2 corresponde a los parametros del sistema caotico de Lorenz, asi como el
resultado h?, elevar el paso de integracion h = 0.005 al orden de la derivada

= 0.995. La Etapa 1-3, incluye el conjunto de condiciones iniciales como



78

Bucle While

Etapa 7-2
Retardo

Etapa 6-2
‘N

Etapa 1-2 Etapa 3 - Etapa 6

Etapa 1
Etapa 1-3—> Etapa2
Etapa 4 \X/ Etapa 5 STOP
(a)
N
| Count{uSec)
| [EAL While Loop

| resultado 2°piTf0/Fs]
[Arreglo de Condiciones iniciales

| 046 5683593?5'—

Convolucion Coeficientes Binomiales|

Y

| o+ "
: [ \
Inicializar SR| m‘LE:EEgﬂ_!S | ¥ nvolucion Coeficientes Binomiales.vi
ess Or-Equiy?
B =

Buffer N muestras| = | ! !
Condicion inicial J* =} xik-1)
0. 2568359375 <} z(k-1)

Parametro

s ||
= 7]

Dinamica Oscil

|

|

[

|

| {

| | wutter W Agestrass.vi

| [povsTassezs 1953125} Ginamica Gscilador
| S EQ
|

|

|

|

|

|

|

e Y1)
2eemsonzzrasavsroniash |2
- |
Coef Binomial
: — ,
0.9950000000] ittt

Figura 5.5: Diagrama de programacion del sistema cadtico para codificar audio:
(a) Division por etapas del diagrama para codificar audio, (b) Implementacion del

diagrama para codificar audio en LabVIEW.

constante y también como arreglo, debido a que es necesario almacenar en un
arreglo el valor correspondiente con cada iteracion del bucle. En este caso el
tamano del arreglo de entrada es de 7, pero debido a que LabVIEW inicia
cualquier conteo desde 0, el arreglo tiene 8 elementos. Este tultimo dato es

fundamental para continuar con la etapa 2.
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= Etapa 2: Esta etapa se realiza dentro del bucle, pero necesita informacion
de la etapa 1-3. Lo que se hace en esta etapa, es un buffer. Ya que uno de
los inconvenientes que se presentan al omitir esta Etapa 2, es que LabVIEW
no puede determinar el tamano del array de salida debido a que este crece
de manera exponencial ya que esta dentro de un bucle “While”. La soluciéon
es utilizar un buffer [38] con la intencion de que adquiera toda la dindmica
generada con cada iteracion pero que almacene las ultimas 8 muestras. En la
Figura [5.6] se muestran ambos casos de la estructura “Case True” y “Case
False” del buffer.

|z(k-1) Case Structure j |1(k-1) Case Structure
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Figura 5.6: (a) “Caso True”, (b) “ Caso False” de la estructura “Case” del buffer.

Se utiliza una estructura “Case”, con sus respectivos casos, “Verdadero”
(“True”) y el “Falso” (“False”). La condicién para decidir en que caso ir
es si el nimero de iteraciones del “While” es menor o igual a 7. Si es true, la
dindmica sale del caso con el tamano del arreglo correspondiente, en cambio
en el caso false el cual logra que solo se almacenen las ultimas 8 muestras y
LabVIEW pueda determinar el tamano del arreglo de salida, el cual es 7. Es
importante comprender que no con 8 muestras se obtiene la dinamica, tampoco
que el buffer pierde la dinamica, no es asi, toda la dindmica se adquiere y
procesa, solo que cada 8 muestras nuevas el buffer se actualiza y las almacena

para posteriormente procesarlas.
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» Etapa 3: Esta etapa corresponde a la generacion de la dindmica del sistema

caotico. En el diagrama claramente se encuentra después de las etapas 2 y 1,

ya que para ello necesita los parametros del modelo matematico. Esta parte

corresponde a la primera parte de la solucion numérica de los sitemas de

orden fraccionario, utilizando la definicion GL, que es el modelo matematico

del sistema multiplicado por h?. El modelo matematico de Lorenz de orden

fraccionario se representa en la Figura 5.1

(k-1)

wu(k-1)

mﬁ» ylk-1)

Pes

— x(k-1)

LIFrrL]

MNumeric 4

MNumeric 5

(k)

=

Figura 5.7: Modelo mateméatico del oscilador de Lorenz implementado en LabVIEW.

= Etapa 4: El calculo de los coeficientes binomiales, corresponde a la Etapa

4. El calculo de los coeficientes binomiales, se ilustra en la Figura £.8 El

nimero de iteraciones y el nimero de muestras en el arreglo coinciden, ya

que se incrementa en 1 el nimero de iteraciones del bucle.

» FEtapa 5: Esta etapa corresponde a la creacion de la segunda parte de la

solucion numérica de los sistemas de orden fraccionario, de acuerdo a la

definicion GL, que es la convolucion o producto punto entre el arreglo de

coeficientes binomiales por la dindmica generada con cada iteracion del bucle.

Claramente el tamano de los arreglos debe ser el mismo, en este caso 7, para

que se pueda realizar la operacion. Esta operacion no se hace de forma directa,

primero se invierten los elementos de la dinamica del sistema generada con cada

iteracion. Es decir, se acomodan de mayor a menor magnitud. Esta operacion

z(k)

iz

Fil
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-0.00011981 i
i

-8.99326E-5

Figura 5.8: Calculo del arreglo de coeficientes binomiales.

se ilustra a continuacion:

Chay, (5.14)
Cizy + Cozq,
01373 —+ CQ.TQ —+ 03371,

Ciz(n)+ Cozpq + -+ + Cp_129 + Chxy.

En la ecuacion (5.I4]), el término C, representa al arreglo de coeficientes
binomiales, z,, es la dindmica, en este caso del estado z(t) del sistema cadtico
y n representa el nimero de muestras. La Figura 0.9 representa la relacion
de la magnitud en base a las 8 muestras de los coeficientes binomiales, con la
derivada ¢ = 0.995. La forma de implementar en LabVIEW la convolucion se
presenta en la Figura 510l

= Etapa 6: La solucion numérica de los sistemas de orden fraccionario,
implementada en el médulo FPGA del software LabVIEW, con tipo de dato
punto fijo, de 32 bits la longitud de la palabra y 11 bits para la parte decimal

corresponde a la Etapa 6.

= Bucle while: Este bucle es utilizado para realizar la solucién numeérica del

oscilador de Lorenz de orden fraccionario. Dentro, se encuentra el boton de
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Figura 5.9: Magnitud en base a las muestras del arreglo de coeficientes binomiales.

STOP para detener la simulacién. También se encuentra el retardo de tiempo,
en este caso es recomendable utilizar un retardo ya que el no hacerlo podria
hacer que el sistema aborte debido a que no se almacena un espacio de memoria

para la funcion del bucle “While”.

La Figura 511l muestra la forma de implementar la solucién numérica del
oscilador de Lorenz de orden fraccionario. Esta parte incluye hasta ahora desde
la etapa 1 hasta la etapa 6. Pueden observarse algunos tridngulos hacia abajo del
lado izquierdo y otros tridangulos hacia arriba del lado derecho a la misma altura,
como un espejo. Estos triangulos son llamados registros de desplazamiento (“Shift
Register”) y son utilizados para almacenar datos en los bucles “For” y “While”.
Los datos pasados se encuentran a la izquierda x(k — 1) y los actuales a la derecha

x(k). La salida de estos registros depende de los valores de entrada y de los valores

anteriores.

Ahora se explican las siguientes etapas, correspondientes a la sincronizacion,
codificacion, decodificacion de audio y modulado en frecuencia. Como puede
observarse en la Figura 5.2 la energia del estado z(¢) es la de mayor amplitud,
pero dado su espectro representado por la Figura [5.3] es una candidata muy pobre

para enmascarar adecuadamente el mensaje de audio. Entonces los estados libres
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Figura 5.10: Convolucién o producto punto entre el arreglo de coeficientes binomiales

por la dindmica generada con cada iteracion del bucle.

x(t) y y(t) aunque tienen poca energia, su ancho de banda es mejor comparado con
el de z(t).

» Etapa 6-2: El estado del sistema caotico, utilizado para obtener la sincronia
es determinado en esta etapa. En este caso, como se mencion6 anteriormente,
hay un limite en los recursos en este modulo FPGA, por lo tanto, se utiliza
solamente la configuracion maestro - esclavo. El maestro corresponde a la
etapa de codificacion y el esclavo a la de la etapa de decodifacion. Primero
se selecciona el estado adecuado, utilizando el Lema 4.1, el estado y(t) es el

ideal para obtener sincronia completa. El calculo de la matriz de acoplamiento
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Figura 5.11: Diagrama para programar el oscilador cadtico en LabVIEW FPGA.

para la red de la Figura 2.2, es:

A=

0 0] | (5.15)

-1 1

donde la primer fila corresponde al maestro y la ultima fila al esclavo. Asi que

al menos en la etapa codificadora, no hay ley de control.

Etapa 7-2: Esta etapa corresponde a transmitir el estado y(t) con el objetivo
de lograr la sincronizacion con la tarjeta que decodifica el mensaje. Se multiplica
por un factor de escalamiento, el cual es de magnitud 50 y su salida se transmite

por el “Connector C”, por medio de AOOQ.

Etapa 6-1: La modulacion en frecuencia, del estado x(t) se lleva a cabo en esta

etapa. La frecuencia a la cual se traslada el estado x(t) es de fy = 4 kHz. Por lo

27 fo
Fs

tanto, con la relacion de wy = el estado x(t) se multiplica por cos(.57n),
donde n es el nimero de muestras del bucle, debido a que en el bucle while, el
retardo es de 7" = 22 micro segundos (useg) y su inversa es aproximadamente
a F's = %% 44.1 kHz. Este tiempo de muestreo de 22 useg, es un condicion

necesaria para poder procesar audio.



85

= Etapa 7-1: La funciéon de audio de entrada, presente en el moédulo FPGA
corresponde a esta etapa. La modalidad es mono, asi que la funciéon “Audio
In Left” fue utilizada para adquirir y procesar el audio, en este caso desde
el ordenador donde se tiene la comuniciéon software y hardware o en el mejor
de los casos, cuando el programa ya funcione correctamente, cargar el “VI”
a la tarjeta para que una vez alimentada la tarjeta codificadora con cualquier

dispositivo de audio, como un celular por ejemplo.

= Etapa 8: Esta ultima etapa del diagrama de la Figura B.5h, corresponde
a la transmision del enmascaramiento del audio (codificacion) con el estado
x(t) modulado en frecuencia, utilizando el método de encriptado aditivo.
Primero al igual que el estado y(t) se multiplica por un escalamiento de 50,
luego se realiza el enmascaramiento con x(t) para después transmitir audio
encriptado mediante AO1 y “Audio Out Left”, utilizando el “Connector”
C. La programacion del oscilador cadtico para codificar audio y transmitir el
estado x(t) con el objetivo de obtener sincronia con el estado z(t) de la tarjeta

receptora se ilustra en la Figura [5.12

High Throughput Sine & Cosine

sinfx) <+/-,16,2>

FPGA /O Node

]
® o AudioOuty/Left®

cos(x) <+/-,16,2=K

i3] -l— (k)

i . = FPGA 1/0 Node FPGA I/0 Node
Mumeric P— -
e
izat ® L rrr B Audioln/LeftD) ® v ConnectorC/AQ0R
L P ConnectorC/ADTE
B [EE] —_—
= y t‘ x 116

Figura 5.12: Programacion del oscilador cadtico para codificar audio y transmitir
el estado x(t) con el objetivo de obtener sincronia con el estado x(t) de la tarjeta

receptora.

Hasta ahora, con estas etapas, deben de cumplirse dos cosas. La primera es que
si no hay audio, ya sea por una pausa o que se acabe la informacion es que deberia

de formarse el atractor de Lorenz, resultado de graficar mediante un osciloscopio
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el estado x(t) vs y(t). La Figura B.I3h, muestra el atractor cadtico de Lorenz y la
dindmica del estado y(t) se visualiza en “Channel 1” (Chl café) y la del estado
z(t) en “Channel 2” (Ch2 azul) se representan en la Figura 5.13b.

Tek _ Stopped Single Seq 1 hots 01 Jan 02 18:40:41 Tek _ Stopped Single Seq 1 hots 01 Jan 02 005400
T T T T T g T T T

|

ohl 2oy ohz  2.0v W 10.0ms 5.0MSk  200nsiot ohl o SOY 4 ohz  S0Y M 20.0ms 125k3s  B0.0psipt
& Ch - 280mY & ChT . S00mY

(a) (b)

Figura 5.13: (a) Atractor de Lorenz, (b) Dinadmica del oscilador Lorenz resultado de

graficar z(t) vs y(t), obtenidos con apoyo de un osciloscopio digital Tektronix.

Se procede entonces a la explicacion de la parte que decodifica el mensaje en

el modulo FPGA, con apoyo del diagrama general de la Figura [5.17h.

= Etapa 7-2: Esta etapa es el resultado de recibir la transmision del estado
y(t) de la tarjeta que codifica mediante AI0. Entonces la ley de control para
la sincronizacion entre el sistema caotico de la tarjeta que codifica y la que

decodifica el audio, es de

u(t) = c(=ym(t) +ys(t)), (5.16)

donde el subindie m corresponde al maestro y el s al esclavo. Primero debe
de multiplicarse y,, por el inverso del factor de escalamiento que es 0.002. La
fuerza de acoplamiento para obtener la sincronia fue de ¢ = 5 como minimo
y de ¢ = 25 como valor maximo, conservando la dinamica caracteristica del
sistema de Lorenz fraccionario. En la Figura [5.15] se presenta la sincronizacion

entre la tarjeta emisora y receptora implementada en LabVIEW.

» Etapa 6-2: Una vez realizada la etapa anterior, se obtiene la sincronia entre
el sistema caotico de la tarjeta que codifica el audio con la que decodifica. Se

selecciona en esta etapa el estado x(t).
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Figura 5.14: Diagrama de programacion del oscilador cadtico para decodificar audio:

(a) Division por etapas del diagrama para decodificar audio, (b) Implementacion del

diagrama para decodificar audio en LabVIEW.

= Etapa 9-2: Con la finalidad de comprobar la sincronia entre los sistemas

cadticos presentes en las tarjetas, se transmite el estado x(t) multiplicado por

el mismo factor de escalamiento que es de 50, mediante AOL.
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Figura 5.15: Sincronizacién entre la tarjeta emisora y receptora implementada en
LabVIEW.

= Etapa 6-1: Para decodificar completamente el audio que fue encriptado, como
en la etapa con el mismo nombre de la tarjeta que codifica, se realiza la
modulacion del estado x(t) multiplicado por el escalamiento de 50, a la misma
frecuencia a la que se traslada el estado x(t) de la tarjeta emisora. Es decir se

multiplica z(t) con cos(0.57n).

= Etapa 8: Esta etapa corresponde a la entrada del audio encriptado, al
bucle del sistema de comunicacion caotico, mediante AIl para su posterior

decodificacion.

= Etapa 10: Por ultimo, la recuperacion y transmision del audio desencriptado se
realizan en esta etapa utilizando el método de encriptado aditivo. Se realiza una
resta al audio encriptado (AIl) con z(t) modulado en frecuencia y se transmite
por AOO del “Connector” C y “Audio Out Left”. La programacion del
oscilador caotico para decodificar audio y transmitir el estado x(t) con el
objetivo de demostrar sincronia con el estado z(t) de la tarjeta emisora se
ilustra en la Figura 5.16

Ahora se tiene un sistema de comunicacion cadtico, utilizando el método de
encriptado aditivo, utilizando dos tarjetas NI myRIO 1900, una para la parte emisora
(codificadora) y otra para la parte receptora (decodificadora), con el objetivo de
transmitir en tiempo real audio encriptado y posteriormente con la operacion inversa

a como se encript6 el audio, recuperar el audio original, con fines de seguridad.
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Figura 5.16: Programacion del oscilador caotico para decodificar audio y transmitir
el estado x(t) con el objetivo de demostrar sincronia con el estado z(t) de la tarjeta

emisora.

Se puede concluir que utilizando el estado z(t) y y(t) presentes en ambas
tarjetas, puede visualizarse el atractor cadtico de Lorenz de orden fraccionario, con
apoyo de un osciloscopio, al graficar un estado contra otro, asi como observar la
sincronia presente entre los estados ,,(t) y xs(t). La sincronia entre los estados z(t)
se observa en la Figura[5.I7h y la dindmica en la Figura 5.17b. En cuanto al audio,

es posible escuchar, el audio enmascarado como el audio recuperado.

Se presentan ahora los componentes o materiales necesarios para la
implementaciéon del sistema de comunicacion caotico utilizando el método de
encriptado aditivo. La Figura (.18 muestra las comunicaciones entre las tarjetas
emisor y receptor con puntas para osciloscopio para la implementacion. La
implementacion del sistema de encriptado cadtico de orden fraccionario se ilustra
en la Figura 5.J9 donde pueden observarse las dos tarjetas NI myRIO 1900, el

osciloscopio Tektronix y el atractor cadtico de Lorenz.

Dos tarjetas electronicas NI myRIO 1900, con su respectiva alimentacion.

Cables jumper macho-macho.

Dos cables auxiliares ultra delgados con entrada de 3.5 mm.

Dos adaptadores de audio con entrada plug de 3.5 mm a 2 jacks stereo.

Bocinas con entrada de audio 3.5 min.
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Figura 5.17: (a) Sincronia, (b) Dindmica resultado de graficar x,,(t) vs z4(t),

obtenidos con apoyo de un osciloscopio digital Tektronix.

» Dos cables para puntas de osciloscopio caiman.

= Un osciloscopio digital.
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Figura 5.18: Comunicaciones entre las tarjetas emisor y receptor con puntas para

osciloscopio.

Figura 5.19: Atractor cadtico de Lorenz, resultado de graficar x(t) vs y(t) con apoyo

de un osciloscopio digital Tektronix.

Por dltimo en la Figura .20k, se muestra el error entre los estados x(t),
e(t) = x(t) — x5(t) en Chl (café) y la dinamica del estado z(t) se ilustra en Chl
(azul). La comparacion entre la dindmica x(t) Chl (café) con el audio enmascarado
con el estado z(t) Ch2 (azul) se observa en la Figura [5.20b.
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Figura 5.20: (a) Error entre estados z(f) de la tarjeta emisora y receptora, (b)
Comparacion del audio enmascarado con estado z(t), obtenidos con apoyo de un

osciloscopio digital Tektronix.



Capitulo 6
Conclusiones

El objetivo principal de este trabajo de investigacion tratd sobre implementar
un sistema de encriptado mediante una tarjeta FPGA para la transmision de

informacion de forma segura, utilizando la sincronizacién maestro - esclavo.

Para obtener un encriptado eficiente, se aprovech6 el ancho de banda que los

osciladores caoticos de orden fraccionario ofrecen.

Las simulaciones se realizaron con la configuracion bidireccional y la topologia
utilizada fue la de mundo pequeno. El algoritmo de mundo pequeno que se utilizo es
el de Newman-Watts (NW).

Con el objetivo de obtener un mayor nivel de seguridad, se realiz6 la modulacion
en frecuencia de la senal caotica para enmascarar adecuadamente el mensaje, a
una frecuencia audible por el humano, utilizando dos criterios [6], estos criterios

se basaron en los dominios de tiempo y frecuencia.

La principal aplicacion de este trabajo se mostro en el capitulo [, sobre la
implementacion fisica de un sistema de comunicacién cadtico, transmitiendo un audio
encriptado, modulado en frecuencia, utilizando el método de encriptado aditivo, y
la configuracion maestro - esclavo, para procesamiento en tiempo real o en linea,
utilizando el software y hardware LabVIEW de NI con apoyo de dos tarjetas
electronicas NI myRIO 1900, una se encargd de transmitir un audio encriptado y

otra recuper6 el audio original.

6.1. Aportaciones del trabajo de Investigacion

Entre las aportaciones mas destacadas de este trabajo son las siguientes:
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= Sincronizaciéon completa de redes complejas en topologia mundo pequeno,
formadas por osciladores caodticos de orden fraccionario idénticos, en

configuracion bidireccional.

= Utilizacion de dos criterios para la seleccion de la senal cadtica respecto a sus

caracteristicas de energia y frecuencia, en la implementacion fisica.

= Modulacion de la senal caotica, en la implementacion fisica, generando un mejor
enmascaramiento, debido a que la frecuencia de la senal cadtica y la del audio

coinciden en la misma banda de frecuencia.

= Implementacion en tiempo real de un sistema de comunicaciéon caotico,
transmitiendo un audio encriptado, modulado en frecuencia, para su posterior
recuperacion, mediante el método de encriptado aditivo, utilizando dos tarjetas
NI myRIO 1900 de NI, una para la parte codificadora y otra para la

decodificadora.

6.2. Trabajos a futuro

Los siguientes trabajos futuros a realizar son los siguientes:

= Garantizar la sincronia de la red, por medio de un estudio del error de

sincronizacion.

= Aprovechar la energia que osciladores de orden fraccionario presentan para un

encriptado entre multiples usuarios.

= Enmascarar mas de un mensaje en una sola senal caotica en diferentes bandas

de frecuencia mediante el incremento del ancho de banda.
= Encriptado de video con audio.

= Programar en una tarjeta FPGA un sistema de comunicacion cadtico para la

transmision de video con y sin modulacion de frecuencia.
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