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Was vermag Recht in Zeiten des Terrors zu leisten? Diese Frage erdrtert der Autor an-
hand eines interdisziplindren Ansatzes, namlich der 6konomischen Analyse des Rechts.
Ausgehend von der Identifikation 6konomischer Charakteristika des globalen Terroris-
mus ergeben sich fir die institutionelle Gestaltung von GegenmaBnahmen grundsétzli-
che Implikationen. Diese werden als MaBstab dazu herangezogen, die gegenwadrtige
Anti-Terrorismusgesetzgebung in Deutschland auf den institutionen6konomischen Priif-
stand zu stellen. Der Autor weist nach, das das Spannungsfeld zwischen Freiheit und
Sicherheit bzw. zwischen Rechtsstaat und Uberwachungsstaat, welches die juristische
Debatte in der Bundesrepublik dominiert, letztlich auf 6konomische Dilemmastrukturen
zurtickzufiihren ist. AbschlieBend werden institutionelle Lésungsansédtze im Hinblick auf
6konomische Neben- bzw. Wechselwirkungen und Grundgesetzkonformitat diskutiert.

- HFR 19/2008 S. 1 -

~Niemand behauptet, dass die Demokratie vollkommen oder weise ist. Man sagt viel-
mehr, die Demokratie ist die schlechteste Regierungsform — mit Ausnahme aller ande-
ren Formen, die man von Zeit zu Zeit ausprobiert hat."’

Sauerlandzelle, Nackt-Scanner und Kofferbomber - bemerkenswerte Wortneuschdp-
fungen, die uns allen die latente Bedrohung durch Anschldge plastisch vor Augen fih-
ren. Die geplanten Taten zahlen nicht zu den gewdhnlichen Verbrechen, sondern wer-
den dem Phdanomen des globalen Terrorismus zugeordnet. Terrorismus ist nichts
Neues. Doch die Globalisierung und die damit verbundenen Freiheiten des Waren- und
Personenverkehrs und Facetten des technischen Fortschrittes, insbesondere bei Trans-
port und Kommunikation, bilden einen fruchtbaren Boden fiir ganzlich neue, lan-
derlibergreifende und ebenso radikale wie effektive Formen des Terrorismus - den glo-
balen Terrorismus. Die freiheitlich-demokratisch verfasste Bundesrepublik ist zum Um-
gang mit der Bedrohung durch das Phénomen gezwungen, welches durch die Anschla-
ge vom 11. September 2001 in New York das kollektive Bewusstsein um Sicherheit und
Freiheit verandert hat.

Was kann Recht in Zeiten des globalen Terrorismus leisten? In einem erratischen
Verfahren wird diese Frage Tag fur Tag weltweit punktuell scheinbar pessimistisch be-
antwortet — Recht und Rechtsstaat erscheinen als ohnmachtige Statisten, wenn einmal
mehr im Fernsehen die Verwistungsszenarien gezeigt werden, nachdem sich ein palas-
tinensischer Selbstmordattentater vor einem Café in Tel Aviv in die Luft gesprengt hat
und ein Dutzend unschuldiger Menschen mit in den Tod riss. Indes, dieser resignierende
Befund greift zu kurz, tauscht er doch Uber die Tatsache hinweg, dass Recht aufgrund
seiner institutionellen Gestaltungsfunktion menschliches Verhalten zu beeinflussen ver-
mag. Die vorliegende Untersuchung mdchte unter Zuhilfenahme eines institutionendko-
nomischen Ansatzes daher eine differenzierte Antwort auf die aufgeworfene Frage geben
und dabei insbesondere die institutionellen Besonderheiten der Bundesrepublik Deutsch-
land berlcksichtigen. Im Mittelpunkt der Analyse steht hierbei die deutsche Anti-

U Der Aufsatz wurde im Rahmen des 7. Beitragswettbewerbes ,Recht in Zeiten des Terrors" mit dem zweiten
Preis ausgezeichnet.
! Winston Churchill, ausgesprochen im House of Commons am 11. November 1947.
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Terrorismus-Gesetzgebung.
I. Zielsetzung und Gang der Untersuchung
1. Ziel der Untersuchung

Ziel ist es, anhand eines interdisziplindren Ansatzes, namlich der 6konomischen Analy-
se des Rechts, die Frage zu erdrtern, was Recht in Zeiten des globalen Terrors leisten
kann. Insbesondere die deutsche Anti-Terrorismusgesetzgebung soll auf den institutio-
nendkonomischen Prifstand gestellt werden. Der interdisziplindare Ansatz ermdglicht
es, 6konomische Charakteristika des Terrorismus herauszuarbeiten, um diese bei der
institutionellen Gestaltung schlieBlich berticksichtigen zu kénnen.

Es handelt sich um einen ganzheitlichen Ansatz. Er soll daher auch zur tbergreifen-
den Strategiefindung flir TerrorabwehrmaBnahmen unter spezieller Beriicksichtigung
des deutschen Rechtsrahmens dienen. Zudem kann der Beitrag in wissenschaftlicher
Hinsicht einen Anknlipfungspunkt fiir weitere institutionenékonomische Untersuchun-
gen gerade der bundesdeutschen Gesetzgebung bieten.

- HFR 19/2008 S. 2 -
2. Gang der Untersuchung

Der globale Terrorismus ist ein landeribergreifendes, weltweites und somit ein zu-
nachst konstitutionenunabhidngiges Phdnomen. Es bietet sich daher an, die Frage
danach, was Recht in Zeiten des globalen Terrors zu leisten vermag, nicht mit Hilfe ei-
nes ausschlieBlich verfassungsimmanenten Ansatzes zu beurteilen. Auch der in der
Bundesrepublik vorherrschende Rechtsrahmen ist ein gesellschaftliches Normativsys-
tem, das keine unverdnderliche NaturgesetzmaBigkeit darstellt, sondern das vielmehr
auf dem gesellschaftlichen Konsens eines Zeitgeistes griindet. Deswegen ist im Gleich-
klang mit dem Untersuchungsgegenstand des globalen Terrorismus zu fordern, sich
eines ebenso universell tauglichen Analysewerkzeuges zu bedienen.

Ein solches stellt die 6konomische Analyse des Rechts aufgrund ihres hohen Abstrakti-
onsgrades dar. Ihr kann im Hinblick auf die Untersuchung von Anti-
Terrorismusgesetzgebung der Vorzug beigemessen werden, dass sie ein dreistufiges
Vorgehen ermdglicht: Auf der ersten Stufe kann geklart werden, welche Wirkung exo-
gen vorgegebene Institutionen auf Variablen (hier etwa auf Variablen, welche entschei-
dungsrelevant flir Terroristen sind) grundsatzlich haben. Dabei stehen theoretische und
empirische Erkenntnisse im Vordergrund. Anhand der gewonnen Erkenntnisse lasst sich
auf der zweiten Stufe analysieren, wie man die Anti-Terrorismusinstitutionen (hier spe-
ziell die Anti-Terrorismusgesetzgebung im verfassungsrechtlichen Kontext der Bundes-
republik) 6konomisch erkléren kann. Im Dritten Schritt geht es um die Frage, wie die
Institutionen selbst gestaltet werden sollten.?

Mit Blick auf die Anti-Terrorismusgesetzgebung in Deutschland als Untersuchungsge-
genstand besteht der Vorteil dieses Vorgehens darin, dass man sich zunachst von ei-
ner grundgesetzesdogmatischen Position [6st und weitgehend ideologiefrei fragt, ob
allgemeine 6konomische Eigenschaften des Terrorismus bestehen, die mit gewissen
Instrumenten zu l&sen sind oder aber génzlich unldsbar erscheinen® (s. unter II.). Auf-
bauend auf den gesammelten Erkenntnissen kénnen - daran gemessen - dann die
Umsetzung und die Restriktionen im deutschen Rechtsraum erdrtert werden (s. unter
III). SchlieBlich ist eine kritische Auseinandersetzung mit der Frage erforderlich, was
das deutsche Recht in Zeiten des globalen Terrorismus lGberhaupt zu leisten vermag (s.

2 vgl. zum theoretischen Geriist Voigt (2002), S. 42 f.

3 Letzterer Fall 1age einen Erst-Recht-Schluss nahe: Wenn Ausprégungen des Terrorismus bereits auf theore-
tisch-empirischer Ebene durch keinerlei Instrumente I6sbar erscheinen, dann kann dies erst recht nicht
durch Verdnderung von Institutionen geschehen. Die Frage danach, was speziell das deutsche Recht leisten
kann, stellt sich dann nicht.
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unter 1V).
3. Stand der Forschung

Terrorismus ist grundsatzlich ein wohl erforschter Untersuchungsgegenstand verschie-
denster Disziplinen. Gleichwohl sind gerade 6konomische Analysen des Terroris-
mus - also die Anwendung dkonomischer Modelle auf den Terrorismus - vergleichs-
weise rar.* Der Schwerpunkt der - nahezu ausschlieBlich im angelsidchsischen Sprach-
raum betriebenen® - 6konomischen Terrorismusforschung liegt auf der Anwendung
mikrodkonomischer Modelle und empirischer Untersuchungen. Forschung, die der Fra-
ge nach der Rolle und der Gestaltung von Institutionen in Bezug auf den Terror nach-
geht, ist sparlich gesat.

Die Arbeiten speziell aus der 6konomischen Analyse des Rechts des Terrorismus,
welche diese Implikationen aufgreifen, sind noch seltener. Die Terrorismusgesetzge-
bung der Bundesrepublik Deutschland wurde - soweit ersichtlich - noch nicht systema-
tisch mit Hilfe eines institutionenékonomischen Ansatzes untersucht. Diese Licke soll
im Folgenden geschlossen werden.

- HFR 19/2008 S. 3 -
I1. Institutionendkonomische Analyse des globalen Terrorismus
1. Neue Institutionenékonomik

Die Neue Institutionendkonomik, und insbesondere die Teildisziplin der 6konomischen
Analyse des Rechts, widmen sich der Wirkung von Institutionen. Institutionen kénnen
definiert werden als formale und informelle Regeln einschlieBlich der Vorkehrungen zu
deren Durchsetzung.® Im Mittelpunkt der hier vorgenommen Analyse stehen mit der
Anti-Terrorismus-Gesetzgebung der Bundesrepublik formale Institutionen.

Okonomische Kalkiile werden somit auf rechtliche Regelungen angewandt.” Entschei-
dend sind also die 6konomischen Pramissen, welche der Analyse zu Grunde liegen.
Um den speziell fiir den globalen Terrorismus gewahlten Untersuchungsansatz plausibel
herleiten zu kénnen, bedarf es daher an dieser Stelle zundchst einer kurzen Erlaute-
rung dieser Grundannahmen. Im Mittelpunkt steht zundchst der methodologische Indi-
vidualismus. Hiernach missen Theorien Uber soziale Erscheinungen - wozu die Theorie
des Terrorismus zweifelsohne zu zdhlen ist — mit ihren Erklédrungen bei den Einzelper-
sonen ansetzen, auf welche die Erscheinung zuriick zu fiihren ist.® Zudem ist zu un-
terstellen, dass die Akteure eigene Interessen verfolgen und ihren Nutzen unter den
Nebenbedingungen maximieren, welche durch die institutionelle Ordnung vorgegeben
sind.’ Des Weiteren gilt die Annahme, dass die Akteure - zumindest beschrankt - rati-
onal handeln. Das bedeutet, dass sie Entscheidungen zweckorientiert fallen und von
Eigeninteressen und Anreizen beeinflusst werden kénnen. Insofern lassen sich Hand-
lungen durch institutionelle Gestaltung grundsatzlich vorhersehbar beeinflussen.

Hieraus wird ersichtlich, dass aufgrund der Pramisse des methodologischen Individua-
lismus der Ausgangspunkt fir eine o©Okonomische Analyse der Anti-
Terrorgesetzgebung in Deutschland zunachst der Terrorist selbst sein muss. Untersucht
man das 6konomische Kalkil des Terroristen, so lassen sich in einem weiteren Schritt
Aussagen Uber die Gestaltung und Wirkungen rechtlicher Normen herleiten, die dessen
Verhalten zu beeinflussen vermdgen. Zudem kdnnen die Ergebnisse mit Hilfe des Effi-
zienzkonzeptes bewertet werden. Gerade bei Terrorismus-Abwehr wird deutlich, dass

4 Erkléren lieBe sich dies damit, dass der Terrorismus aufgrund seiner politisch-subversiven Zielsetzung vor-
rangig Untersuchungsgegenstand der Politikwissenschaft ist.

5 Eine deutschsprachige Ausnahme stellen die Arbeiten um den - wohl bemerkt - Schweizer Okonomen Bru-
no S. Frey dar.

5 Vgl. Richter/Furubotn (2003), S. 7.

7 \Vgl. Kirchner (1993), S. 64.

8 vgl. Richter/Furubotn (2003), S. 3.

° Vgl. Richter/Furubotn (2003), S. 3.

HUMBOLDT FORUM RECHT - www.humboldt-forum-recht.de



S. 234

15

16

17

18

19

20

21

HFR 19/2008 Heiko Richter Anti-Terrorismusgesetzgebung in Deutschland Wettbewerb

sich bei den Gesetzen die Wirkungsdimension der Institution schon im Wort selbst wi-
derspiegelt (,Abwehr").

2. Okonomische Charakteristika des globalen Terrorismus
a. Ausgangspunkt: Terrorismus als Verbrechen

Nicht wenige Definitionen fiir Terrorismus finden sich in einschlagiger Literatur. Im
Folgenden wird die Definition zugrunde gelegt, dass Terrorismus den geplanten Einsatz
bzw. die Anklindigung von Gewalt durch Individuen oder durch eine Gruppe zur Verfol-
gung politischer oder sozialer Zwecke umfasst. Kennzeichnend ist, dass dies mittels
Bedrohung eines breiten Publikums geschieht, welches i.d.R. gréBer als der Kreis der
unmittelbar betroffenen Opfer eines Terroraktes ist.*°

- HFR 19/2008 S. 4 -

Terrorismus ist demnach Mittel zum Zweck. Fir die vorliegende Untersuchung ist
einzugrenzen, dass der Zweck einen politisch-subversiven Charakter tragt. Das bedeu-
tet, dass fir die bestehende Herrschaft bzw. das Herrschaftssystem einer Gesellschaft
die Gefahr besteht, aufgrund terroristischer Bestrebungen und MaBnahmen zu einem
die Terroristen beglinstigenden Verhalten veranlasst zu werden. Das kann soweit ge-
hen, dass das Herrschaftssystem untergraben oder ganzlich abgeschafft werden soll.

Ausgangslberlegung ist, dass Terrorismus aufgrund seiner rechtsgutverletzenden Wir-
kung (sowohl individueller Rechtsgliter als auch kollektiver Rechtsgiiter wie der offent-
lichen Ordnung) ein Verbrechen darstellt und somit Gegenstand des Strafrechts ist.!!
Die 6konomische Analyse von Verbrechen bzw. die 6konomische Analyse des Straf-
rechts kann auf eine nunmehr vierzigjahrige Geschichte zuriick blicken und ist ver-
haltnisméaBig facettenreich betrieben worden.!? Auf ihre Erkenntnisse lasst sich somit
zunéchst zuriickgreifen.!3

Dabei ist zu fragen, inwiefern sich Pradmissen und Erkenntnisse der 6konomischen Ana-
lyse des Strafrechts auf den Terrorismus iibertragen lassen. Hauptakteur des
Verbrechens ist der Tater, der aufgrund seines Verhaltens einen Verbrechenstatbe-
stand erfillt. Ist ein Tatbestand erwiesenermaBen erfillt, so folgt eine Sanktion in
Form einer Bestrafung des Taters. Unterstellt man die obigen Préamissen, namlich dass
der Akteur (Tater) seinen Nutzen unter gegebenen Restriktionen zu mehren sucht und
dabei rational handelt, so ist Voraussetzung fir terroristisches Tatigwerden, dass der
individuelle Nutzen seiner terroristischen Handlung die Kosten Uberwiegt:

(1) Nutzen (Terroraktivitat) > Kosten (Terroraktivitdt)

Da ex ante Unsicherheit Gber den von ihm beabsichtigten Erfolg besteht, multipliziert
der Terrorist den Nutzen des durch den Terrorakt bezweckten Erfolges mit der Wahr-
scheinlichkeit (p) des Erfolgseintrittes (erwarteter Nutzen)'®. Vice versa herrscht ex
ante ebenso Unsicherheit dariber, ob aufgrund eines etwaigen Misserfolges Kosten an-
fallen, so dass der erwartete Nutzen den erwarteten Kosten gegenibergestellt wird.

(2) erw. Nutzen (Terroraktivitdt) > erw. Kosten (Terroraktivitat)

Der erwartete Nutzen ist das Produkt von Erfolgswahrscheinlichkeit und Erfolgsnutzen
(p * N(E)). Die erwarteten Kosten kénnen in zwei Bestandteile zerlegt werden: Einer-
seits bestehen erfolgsunabhdngige Kosten (K), welche im Zuge der Durchfiihrung des

9 vgl. Enders/Sandler (2006), S. 3, insbesondere S. 5 f. fir weitere Ausdifferenzierungen, ebenso differen-
zierend Hirschmann (2001), S. 8.

1 ygl. insbes. §§ 129 ff. StGB.

12 ygl. als wegweisenden Startschuss fiir die 6konomische Analyse des Strafrechts Becker (1968), ferner fiir
ein aktuelles Beispiel der Fortentwicklung der Theorie der differenzierende Ansatz von Hylton (2005), S. 182
ff.

13 vgl. hier statt vieler Garoupa/Klick/Parisi (2006), S. 156 m.w.N.

14 vgl. das Konzept der beschrédnkten Rationalitit, Voigt (2002), S. 29.
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terroristischen Aktes anfallen (z.B. Material- und Informationsbeschaffungskosten, Or-
ganisationskosten, Ausbildungskosten etc.). Andererseits fallen Kosten in Hohe des
Preises an, der im Falle eines Misserfolges gezahlt werden muss (K(M)). Hierbei han-
delt es sich also um misserfolgsabhangige Kosten. Die konkrete Héhe der Kosten des
Misserfolges hangt von der individuellen Bewertung des Taters ab, die dieser der mit
dem Misserfolg verkniipften Strafe beimisst.'®> Da iberdies der Misserfolgseintritt ex
ante unsicher ist, sind die Kosten des Misserfolgs mit der Misserfolgswahrscheinlichkeit
(1-p) zu multiplizieren. Nach dem Modell erfolgt demnach strafrelevante terroristische
Aktivitat, wenn folgender Zusammenhang gilt:'®

- HFR 19/2008 S. 5 -
(3) p * N(E) > K+ (1-p)*K(M)

Trotz seiner Schlichtheit setzt dieses Ausgangsmodell Determinanten, die flr kriminel-
les Verhalten entscheidend erscheinen, in eine systematisch-logische Beziehung.
Im Hinblick auf den globalen Terrorismus bietet der Zusammenhang somit ein Gerst
fur die weitere Untersuchung, denn

1. Die zu Grunde gelegten Pramissen kénnen nun auf ihre Einschlagigkeit hin speziell in
Bezug auf den globalen Terrorismus systematisch tberprift bzw. falsifiziert werden;

2. Es kann in Bezug auf den globalen Terrorismus auf empirisch signifikante Abhangig-
keiten zwischen einzelnen Variablen eingegangen werden;

3. Der institutionelle Rahmen fir AbwehrmaBnahmen kann vor dem Hintergrund der
dadurch gewonnenen Erkenntnisse schlieBlich normativ bestimmt bzw. bewertet wer-
den.

b. Modifikation: Terrorismus als maius zum organisierten Verbrechen
aa. Terrorismus als Verbrechen sui generis

In einem weiteren Schritt ist daher zunachst zu lGberlegen, inwiefern sich 6konomische
Charakteristika des Terrorismus vom konventionellen organisierten Verbrechen - wie
etwa Drogenschmuggel, Bandenraub oder Auftragsmord - unterscheiden. Als beson-
ders charakteristisch erscheint zunachst die subversiv-politische Zielsetzung, so dass
terroristische Akte immer mehr als lediglich die unmittelbar verletzten Rechtsgiter ge-
fahrden. Uberdies gewinnt gerade das Merkmal der Transnationalitit aufgrund des
grenziberschreitenden Charakters und den entsprechenden Fernwirkungen besondere
Bedeutung. SchlieBlich spielt die Vornahme von Selbstmordattentaten eine wesentliche
Rolle im Rahmen des globalen Terrorismus. Diese erscheinen auch mit Blick auf ihre
6konomischen Charakteristika im Vergleich zu konventionellen Verbrechen erorte-
rungswiirdig. Die Ausprdagungen des Terrorismus lassen terroristische MaBnahmen
demnach nicht nur als gewdéhnliche Verbrechen erscheinen, sondern als Verbrechen
sui generis. Das macht eine Uberpriifung der unter (a.) getroffenen Annahmen im
Hinblick auf ihre Haltbarkeit notwenig.

bb. Rationalitatsannahme

Die Annahme der Rationalitat geht von kalkulierenden Akteuren aus, die ihr Ziel unter
gegebenen Nebenbedingungen effizient zu erreichen versuchen. Sobald sich Parameter
bzw. Nebenbedingungen andern, ist bei rationalem Verhalten eine entsprechend vor-
hersehbare Verhaltensdnderung zu erwarten.!” Daraus wird erkennbar, dass rationales
Verhalten der Akteure (Terroristen) Grundvoraussetzung daflr ist, dass Uberhaupt pra-
ventive GegenmaBnahmen wirksam und systematisch ergriffen werden kénnen. Dies

5 posner (1993), S. 82 formuliert pointiert, dass Strafe demnach der Preis ist, den eine Gesellschaft fiir eine
Straftat vom Tater verlangt. In dem Sinne werden die das Strafrecht dominierenden Begriffe der Pravention
bzw. der Abschreckung synonym zum 6konomischen Begriff der Kosten als individuell negativem Anreiz.

16 Hierbei sei unterstellt, dass 1 = p = 0; N(E) =2 0; K= 0; K(M) = 0.

17 vgl. Enders/Sandler (2006), S. 11.
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spielt insbesondere flir die Gestaltung des Rechtsrahmens eine Rolle, da eben dieser
derartige Nebenbedingungen in Form von Institutionen enthalt.

- HFR 19/2008 S. 6 -

Es mag schwer fallen, sich des Wortes Rationalitat im terroristischen Kontext zu bedie-
nen. Zu weit scheinen die Ideale und Absichten bzw. Praferenzen der Terroristen und
insbesondere die Art und Weise transnationaler terroristischer Anschlédge von unserer
Vernunft entfernt. Doch entscheidend ist nicht, ob sich das angestrebte Ideal (etwa ein
religids oder politisch motiviertes Ziel) rational begriinden lasst. Entscheidend ist allein,
ob Uberhaupt ein Ziel verfolgt wird und ob die Anwendung der Mittel einer rationalen
Entscheidungsfindung folgt.*® Fiir rationales Verhalten spricht, dass der globale Terror
ganz Uberwiegend organisiert ist, also dass sich die Individuen in arbeitsteiligen
Gruppen oder Netzwerken wieder finden. Dies deutet darauf hin, dass terroristische
Akte nicht etwa unberechenbare Affekttaten wie etwa Rauschmorde sind, sondern
grundsatzlich wohl geplante und vorbereitete Aktionen gegen staatliche oder zivile Ein-
richtungen zu subversiven Zwecken darstellen.*®

Als Fall irrationalen Handelns stellt sich nur scheinbar das Selbstmordattentat dar.°
Problematisch ist im Hinblick auf die 6konomische Argumentation insbesondere, dass
sich der Attentater seines eigenen Todes sicher ist, die Nutzenmaximierungspramisse
aber implizit unterstellt, dass das Individuum die Nutzensteigerung selbst noch ,er-
lebt". Gleichwohl beurteilt zumindest die dkonomische Literatur Selbstmordattentate
nahezu einstimmig dahingehend, dass diese sehr wohl einer Ratio folgen. Lediglich die
Erklarungsansatze variieren: Einerseits wird die rationale Nutzenmaximierung darin
gesehen, dass der Selbstmordattentater den Nutzen fiir nachfolgende Generationen in
sein Kalkll mit einbezieht und diesem aufgrund einer extrem altruistisch ausgepragten
Haltung sein Leben opfert.?! Auch wird die Ansicht vertreten, dass der Selbstmordat-
tentdater im Martyrium seine eigene Erldsung sucht, demnach eigennutzmaximierend
handelt.?? Uberdies l&sst sich argumentieren, dass es aus Sicht der terroristischen Ver-
einigung 6konomisch sinnvoll erscheint, Selbstmordattentater einzusetzen: Die Kosten
sind gering, der Nutzen ist indes hoch, so dass der Okonom - wohl wissend um die
makabere Wortwahl - schlicht von einem effizienten Ressourceneinsatz spricht. Zudem
stammten Selbstmordattentater in der Vergangenheit Giberwiegend aus gebildetem und
zumeist nicht unvermégendem Elternhause,?? so dass ihnen zumindest die Fahigkeit zu
rationalem Handeln unterstellt werden kann.?* Die Entscheidung den Tod dem Leben
bewusst vorzuziehen ist demnach als ékonomisch rational zu bewerten.?

Im Ergebnis bestdtigt sich mithin die Annahme, dass Terroristen und i.d.R. sogar
Selbstmordattentéter rational im Sinne der oben genannten Pramisse handeln.?® Die
Rationalitat ist insofern Fluch und Segen zugleich: Fluch, da von dem hinter einem Ter-
rorakt stehenden kalten Kalkil eine besondere Gefahrlichkeit ausgeht, gleichwohl aber
Segen im 6konomischen Sinne, da es nicht von vornherein ausgeschlossen ist, dass die

18 vgl. Wintrobe (2006), S. 170 und Bradley (2006) S. 199 ff.

19 vgl. hier Garoupa/Klick/Parisi (2006), S. 151 ff., die gerade fiir den globalen Terrorismus betonen, dass
dieser zumeist organisiert ist. In Folge dessen kann die 6konomische Analyse der Unternehmung, bzw. des
organisierten Verbrechens libertragen werden, so dass auch Agentur-Probleme i.S.d. Principal-Agent-Theorie
bericksichtigt werden missen.

20 y/gl. zusammenfassend zur Relevanz des Suizidterrorimus Atran (2004), S. 70 ff.

2 vgl. Azam (2005), S. 196 f., der den Freitod 6konomisch mit dem absoluten Konsumverzicht und somit
einer individuellen Sparquote von 100 % beschreibt.

22 ygl. Iannaccone (2004), S. 10 ff.

23 ygl. die empirischen Erkenntnisse von Iannaccone (2004), S. 1.

24 Ausnahmen bilden freilich Kinder oder Behinderte, so z.B. beim Selbstmordanschlag zweier geistig ver-
wirrter Frauen im Irak am 1. Februar 2008, vgl.
http://www.heute.de/ZDFheute/inhalt/11/0,3672,7153483,00.htm!| (abgerufen am 9. Oktober 2008). Die
Rationalitat kann hier gleichwohl durch das planvolle Handeln der Hintermé&nner, also der mittelbaren Tater,
begriindet werden.

25 Vgl. Enders/Sandler (2006), S. 124 ff.

26 vgl. Anderton/Carter (2006) S. 455; Wintrobe (2006), S. 192 f.; Caplan (2006), S. 105; Frey/Liichinger
(2003), S. 264 und Blomberg/Rosendorff (2006), S. 4.

HUMBOLDT FORUM RECHT - www.humboldt-forum-recht.de



S. 237

32

33

34

35

S. 238

36

HFR 19/2008 Heiko Richter Anti-Terrorismusgesetzgebung in Deutschland Wettbewerb

Gestaltung von Institutionen das Verhalten von Terroristen in gewisse Bahnen zu len-
ken vermag.

- HFR 19/2008 S. 7 -
cc. Definierbarkeit des Erfolgsnutzens (N(E))

Die schlichte Annahme, der erwartete Nutzen des terroristischen Erfolges (N(E)) miisse
die erwarteten Kosten Uberwiegen, lasst folgende Frage aufkommen: Worin besteht fir
den Terroristen Gberhaupt der angestrebte, nutzenrelevante Erfolg einer terroristischen
MaBnahme bzw. der Entscheidung zum terroristischen Handeln? Die Definierbarkeit
des Erfolgsnutzens kann problematisch sein.

Fir einen klassischen Eifersuchtsmord mag der Erfolgsnutzen des Taters eindeutig
sein: Er beseitigt seinen Nebenbuhler z.B. aus Griinden der subjektiven Genugtuung.
Ist der erwartete Nutzen der Tétung, also der Genugtuungsnutzen, héher als die er-
warteten Kosten, so wird der Tater den Mord begehen. Lasst sich dieser Zusammen-
hang ohne weiteres auf Terrorismus Ubertragen? In Bezug auf eine Flugzeugentfiihrung
und einer damit verbundenen Freipressung von gefangen gehaltenen verbindeten Ter-
roristen mag diese Formel noch hinreichend sein. Definiert man Terrorismus aber, wie
oben geschehen, mit Hilfe der grundsatzlichen politisch-subversiven Zielsetzung, so
muss konstatiert werden, dass es sich hierbei oftmals um ein ideologisches Fernziel
handelt, das in den seltensten Fallen durch eine einzelne terroristische MaBnahme auch
wirklich erreicht wird.

Sinnvoller erscheint es daher, als ausreichend fir einen Erfolg zu erachten, dass der
Terrorist ein (notwendiges) Zwischenziel erreicht, insbesondere z.B. die Verbreitung
von Angst.?” Angst wird als Druckmittel eingesetzt, um weitere Forderungen zu stellen
bzw. um politische Fernziele zu erreichen.?®

Doch auch diese Annahme eines konsistent abgestuften Zielsystems, das aus Fernziel,
Zwischenziel und angewandten Mitteln zur Zielerreichung besteht, erscheint angesichts
der heute vorherrschenden Formen des globalen Terrors idealtypisch. Denninger for-
muliert pointiert, dass Terrorismus heutzutage nicht mehr in der Gestalt einer fiktiven,
nach Weltherrschaft strebenden Instanz ,des Bdsen™ wie im Thriller-Schema der Ja-
mes-Bond-Filme sei, sondern vielmehr ,die aktionistische Auskristallisierung der Ge-
dankenwelt eines militanten, fundamentalistischen Islamismus"“?°. Folgt man dieser An-
sicht, so ergibt sich entsprechend ein diffuses Zielsystem des globalen Terrors.*° Inso-
fern ist es wohl nicht hinreichend, den gezogenen Nutzen lediglich an den Erfolgsein-
tritt zu knipfen. Vielmehr ist es erforderlich zu unterstellen, dass der Nutzen bereits
aus der individuellen terroristischen Handlung selbst gezogen wird — zumindest solan-
ge die Handlung einen Fernzielbezug aufweist. Die Pramisse von einem definierbaren
Erfolgsnutzen kann demnach aufrechterhalten werden, sofern man die individuelle Nut-
zenmaximierung bereits an die terroristische Handlung anknilpft und es geniligen lasst,
dass diese Handlung in der - teilweise vagen - Vorstellung begangen wird, im Sinne
eines Uibergeordneten oder kollektiven Zieles zu handeln.

- HFR 19/2008 S. 8 -
dd. Pramisse der Strafe als Kosten (K(M) = 0)

Diskussionswiirdig ist zudem die Annahme, dass ein erwarteter Misserfolg Kosten ver-
ursacht. Im Falle einer Uberwiegend extrinsischen Motivation, also bei von auBen he-
rangetragenen Anreizen, ist diese zutreffend. Ist aber der Terrorist ungeachtet auBerer

27 Der Bezug wird deutlich, wenn man die buchstébliche Bedeutung des Wortes Terror (lat. terror = Schre-
cken) erschlieB3t.

28 vgl. Frey/Liichinger (2003), S. 267, die hierunter Publizitat, Destabilisierung des Gemeinwesens und des
Staates und Schadigung der Wirtschaft fassen.

2% vgl. Denninger (2002), S. 28.

30 ygl. fiir Beispiele zu der Bandbreite terroristischer Motive Enders/Sandler (2006), S. 7 ff.
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Anreize von seiner Sache Uberzeugt (intrinsische Motivation), wird er kaum oder gar
nicht auf abschreckende Strafen und Risiken reagieren. K(M) betragt dann 0.3* Ob eine
ausschlieBlich intrinsische Motivation bei Terroristen verbreitet ist, soll hier noch offen
gelassen werden. Zumindest bei Selbstmordattentatern, die im Martyrertod ihre Erfll-
lung finden wird deutlich, dass hohe Strafen aufgrund der intrinsischen Motivation das
Verhalten wohl kaum zu beeinflussen vermdgen.*? In diesem Sonderfall l1duft K(M) ge-
gen 0. Dem ist daher spater noch im Rahmen der Pramisse K(M) > 0 Beachtung zu
schenken.

ee. Zwischenergebnis

Im Ergebnis zeigt sich, dass die getroffenen Annahmen weitgehend Bestand haben,
sofern man differenzierende Einschrankungen vornimmt. Die Pramisse rationalen Han-
delns ist weitgehend unproblematisch. Problematischer erscheinen die Nutzenbewer-
tung aufgrund der Zielkomplexitat und die Kostenbewertung aufgrund eines womaglich
hohen Grades intrinsischer Motivation.

3. Implikationen fiir die institutionelle Gestaltung von GegenmaBnahmen
a. Variablen als Ankniipfungspunkt fiir GegenmaBnahmen

Der Staat ist allein schon aus Selbsterhaltungsinteresse darum bemduht, terroristische
Aktivitaten zu unterbinden. Als Normgeber hat er die Méglichkeit, formelle Institutionen
zu bestimmen. Dadurch kann er - nach den oben getroffenen Annahmen - auf das
Verhalten der Terroristen einwirken. Staatliche Anti-Terrorismus-MaBnahmen (Ge-
genmaBnahmen) lassen sich insofern hinsichtlich ihrer Wirkung den einzelnen Variab-
len zuordnen.

Realistischerweise handelt es sich i.d.R. um MaBnahmenbiindel, d.h. es wird ver-
sucht, auf mehrere Variablen gleichzeitig einzuwirken. Die Gesamtwirkung ergibt sich
aus der oben formulierten Gleichung. Zudem sind etwaige Neben- bzw. Wechselwir-
kungen, und somit Abhangigkeiten zwischen den Variablen, zu beachten.

- HFR 19/2008 S. 9 -
b. Méglichkeiten der Einwirkung auf Variablen durch institutionelle Gestaltung
aa. Misserfolgskostenerhohung (K(M))

Die Verscharfung von Sanktionen fir terroristische Straftaten (hierbei ist eine Erho-
hung des StrafmaBes bis hin zur Todesstrafe theoretisch denkbar®®) und die Ausdeh-
nung von Straftatbestanden, beispielsweise in Form einer Vorverlagerung der Strafbar-
keit, sind wohl die nachstliegenden MaBBhahmen gegen den Terror. Hierdurch sollen die
Kosten des Misserfolgs erhéht und Abschreckung erzeugt werden.>*

Eine grundsatzlich abschreckende Wirkung von Strafen soll hier nicht angezweifelt wer-
den. Doch gerade bei Selbstmordattentaten scheint Bestrafung ineffektiv, da hier der
substitutive Effekt aufgrund der intrinsischen Motivation nicht groB genug ist.>®> Ebenso
merken Frey/Llichinger an, dass eine hohe Strafe auch signalisieren kann, dass ein An-
liegen besonders wichtig ist und daher die Kosten durch einen Nutzengewinn wiederum
kompensiert werden.>® Da intrinsische Motivation im Zuge des Terrorismus verbrei-
teter als bei anderen Straftaten ist’” und da terroristische Akte verheerende Auswir-

3 Im Falle, dass die Todesstrafe in Aussicht gestellt wird, kann bei intrinsischer Motivation der Misserfolg
sogar einen Anreiz bilden, so dass dann sogar K(M) < 0 gilt.

32 vgl. Frey/Liichinger (2003), S. 266.

33 Rechtsstaatliche Schranken der Bundesrepublik, hier etwa die des Art. 102 GG, bleiben an dieser Stelle
noch auBer Betracht.

34 vgl. Garoupa/Klick/Parisi (2006), S. 156 f.

35 vgl. Enders/Sandler (2006), S. 133, ferner zu einem spieltheoretischen Ansatz zur Frage, welche Aspekte
der Strafe als wirkungsvoll erscheinen Pradiptyo (2007), S. 202 ff., ebenso Guttel/Medina (2007), S. 432.

36 vgl. Frey/Liichinger (2003), S. 266.

37 vgl. zu dem exakten MaB Frey/Liichinger (2003), S. 266.
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kungen fir die Stabilitat der staatlichen Ordnung mit sich bringen kénnen, ist die Erh6-
hung der Misserfolgskosten allein unzureichend fir eine effektive Terrorabwehr.

bb. Steigerung erfolgsunabhidngige Kosten (K)

Umfassender ist der Katalog der MaBnahmen, durch welche Kosten fiir die Durch-
fithrung von Terrorakten (K) erhdéht werden kdénnen. Die MaBnahmen haben gemein,
dass sie die Planung und Durchflihrung terroristischer Akte erschweren bzw. gar un-
mdglich®® machen. Die Literatur unterscheidet hier zwischen proaktiven und defensiven
MaBnahmen.** Wegen der mangelnden Relevanz proaktiver MaBnahmen fiir die Bun-
desrepublik Deutschland sollen sich die vorliegenden Ausfiihrungen auf defensive MaB-
nahmen beschranken.*

Bildlich werden die Durchfiihrungskosten zum Beispiel erhoht, wenn potentielle terro-
ristische Ziele (z.B. staatliche Einrichtungen) geschiitzt bzw. mit uniberwindlichen Si-
cherheitsvorkehrungen versehen werden.*! Statt eines mit Sprengstoff beladenen
Fahrzeuges bedlirfte es dann eines Anschlages aus der Luft, z.B. durch ein entfiihrtes
Flugzeug, so dass der zu betreibende Aufwand fiir die Terroristen wachst.

Als weitere kostenerhéhende MaBnahme ist das Abschneiden von Finanzstromen
(beispielsweise durch Einfrieren von Konten) zu sehen.*® Terroristen miissen dann an-
dere, kostspieligere Wege finden, die Finanzierung der Planung, Vorbereitung und
Durchfiihrung terroristischer Akte zu gewéhrleisten.*?

Zu bedenken ist ferner, dass sich der globale Terrorismus dadurch auszeichnet, dass er
i.d.R. auch personell in Léander hineingetragen wird und - anders als zum Beispiel im
Falle der RAF - Uber den Ausdruck innergesellschaftlicher Partikularinteressen hinaus
geht. Das hat zur Folge, dass restriktive Auslander- bzw. Zuwanderungsregelungen
ebenfalls die Kosten der Durchfiihrung erhéhen kénnen.**

- HFR 19/2008 S. 10 -
cc. Erfolgswahrscheinlichkeitsreduktion (p)

Eng mit der Erhéhung der Durchfiihrungskosten verbunden ist die Reduktion der Er-
folgswahrscheinlichkeit. Die Grenzen zwischen beiden Variablen sind wohl flieBend.
So erfordert beispielsweise der Schutz eines Gebdudes nicht nur kostspieligere Waf-
fen/Mittel oder eine aufwandigere Planung, er kann auch die Wahrscheinlichkeit, dass
ein Anschlag gelingt, senken.*

Die Erfolgswahrscheinlichkeitsreduktion greift somit schon im Vorbereitungsstadium.
Dadurch soll verhindert werden, dass Terroristen durch ihre Handlung liberhaupt einen
zieldienlichen Effekt bewirken kénnen. Dem kann klassischerweise durch die Auswei-
tung staatlicher VorfeldmaBnahmen, etwa durch Erweiterung staatlicher Uberwa-
chungs- und Ermittlungsbefugnisse,*® vorgebeugt werden. Die Verhinderung bzw.
Aufklarung eines Terroraktes, bevor er tUberhaupt Wirkung zeigen kann, steht demnach
gerade bei praventiv- aber auch bei repressiv-polizeilichen Befugnissen gegen den Ter-
ror im Vordergrund.

38 Das ist dann der Fall, wenn (K) max.

3% vgl. Enders/Sandler (2006), S. 90 ff., Anderton/Carter (2006), S. 452.

4% T1n Anbetracht der weltpolitischen Lage bestatigt sich die Vermutung, dass die Diskussion von proaktiven
MaBnahmen die U.S.-amerikanische Literatur dominiert.

“1 vgl. Anderton/Carter (2006), S. 448 und Enders/Sandler (2006), S. 91.

42 \gl. Anderton/Carter (2006), S. 445.

43 vgl. zu der Bekdmpfung der Terrorismusfinanzierung ausfiihrlich Ohler (2008).

44 Vgl. Garoupa/Klick/Parisi (2006), S. 159.

45 |4sst man aber die Verbreitung von Schrecken als Erfolg geniigen, so wird deutlich, dass als Erfolg im vor-
liegenden Sinne bereits das Versuchsstadium gefasst werden kann.

46 vgl. Den Landervergleich bei Garoupa/Klick/Parisi (2006), S. 160 ff.
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Ein Sonderproblem bei dem die Erfolgswahrscheinlichkeit zentrale Variable ist, stellt
der Umgang des Staates mit Geiselnahmen dar.*’ Diese sind als TerrormaBnahmen
weit verbreitet und werden als weitgehend effektiv beurteilt.*® Durch die Geiselnahme
soll der Staat zu einer bestimmten Handlung gezwungen werden. Fir den Staat stellt
sich die Frage, ob er auf die Forderungen der Geiselnehmer in Verhandlungen eingehen
soll. Die Frage stellt sich nicht nur im Hinblick auf den konkreten Einzelfall, sondern
auch ganz grundsatzlich: Soll Gberhaupt mit terroristischen Geiselnehmern verhandelt
werden? Es lasst sich die These vertreten, dass die Propagierung der Unerpressbarkeit
des Staates unabdingbar ist, um nicht dauerhaft ins Ziel von Terroristen zu geraten:
Der Erfolg oder Misserfolg einer Geiselnahme sendet entscheidende Signale an andere
Terroristen und setzt die entsprechenden Anreize flir deren zuklnftiges Verhalten. In
der 6konomischen Theorie wird hierbei eine Fallunterscheidung getroffen und konsta-
tiert, dass es in einzelnen Féllen durchaus sinnvoll sein kann zu verhandeln.*® Deutlich
wird an dieser Stelle demnach, dass staatliche Handlungen und Institutionen auch in
ihrer mittel- und langfristigen Wirkung auf die Erfolgswahrscheinlichkeit bedacht wer-
den miussen.

dd. Nutzensenkung N(E)

GegenmaBnahmen missen nicht zwangsweise an den Kosten ansetzen. Sie kénnen
auch zum Ziel haben, den Nutzen terroristischen Verhaltens fir den Tater zu minimie-
ren. Eine grundlegende Nutzenminimierung ware dann erreicht, wenn der Terrorist aus
innerer Uberzeugung von terroristischen Zielen absieht. Doch diesbeziigliche MaBnah-
men sozialer oder erzieherischer Art einzuleiten, die zu einem Umdenken flhren, ist
nicht nur langwierig, sondern auch wirkungstechnisch umstritten. Zudem sind die Ur-
sachen des globalen Terrorismus i.d.R. in den Herkunfts- und nicht in den Ziellandern
verwurzelt. Auch ist gerade der intrinsisch motivierte Terrorist wegen der geringen
Grenznutzenelastizitat besonders resistent.>®

Publizitdt ist ein Zwischenziel bzw. Mittel zum Zweck. Doch besteht der eigentliche
Nutzen darin, das politische System langfristig zu schwachen. So kann der Grenznut-
zen eines Anschlages dadurch gesenkt werden, dass der Staat weniger anfallig fur
Terroristen erscheint und somit terroristisch unattraktiv wird. Frey/Liichinger (2003)
stellen die These auf, dass dies durch Dezentralisierung der fir Terroristen interessan-
ten Einrichtungen (insbesondere politische und wirtschaftliche Einrichtungen) erreicht
werden kann.”! Auf diese Dezentralisierungsthese wird noch zuriick zu kommen sein.

c. Neben- und Wechselwirkungen

Auch wenn in Bezug auf jede einzelne Variable GegenmaBnahmen denkbar sind, ist ab-
schlieBend auf Neben- bzw. Wechselwirkungen von MaBnahmen hinzuweisen. Besonde-
res Merkmal des globalen Terrors ist zunachst, dass mehrere Staaten bzw. Regierun-
gen in das Visier der Terroristen geraten. Legt jeder einzelne Staat GegenmaBnahmen
fest, so ergeben sich aus Sicht der Terroristen attraktivere und weniger attraktive Lan-
der fiir Terroranschldge.®® Das unterstellte Entscheidungsmodell hat dann konsequen-
terweise zur Folge, dass, wenn die Kosten im Verhdltnis zum Nutzen in einem Land
steigen, Terroristen mit ihren Aktivitdten auf andere Lander ausweichen. Dies imp-
liziert, dass zwar die Anti-Terror-Politik eines Landes isoliert evaluiert werden kann,
wohl aber auch landeribergreifende Nebenwirkungen von ihr ausgehen und bedacht
werden missen.>?

47 vgl. fur einen umfassenden empirischen Uberblick hierzu Enders/Sandler (2006), S. 161 ff.

48 \gl. fur eine ausfuhrliche 6konometrische Analyse Atkinson/Sandler/Tschirhart (1987), S. 6 ff.

49 vgl. Frey/Liichinger (2003), S. 264 f. anhand eines einfachen spieltheoretischen Modells.

0 vgl. Iannacone (2004), S. 2.

51 vgl. Frey/Liichinger (2003), S. 267 f.

52 Vgl. Enders/Sandler (2006), S. 7 ff.

53 vgl. das ,Ausweichen" des Terrors auf Staaten wie die Philippinen, Indonesien, Malaysia, Pakistan, nach
den Verscharfungen der Gesetzgebung der westlichen Staaten nach dem 11. September 2001, hierzu empi-
risch Enders/Sandler (2006), S. 134 ff.
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Vor dem Hintergrund der Dezentralisierungsthese besteht eine Wechselwirkung zwi-
schen NutzenminderungsmaBnahmen durch Dezentralisierung und Kostenerhdéhung.
Gerade bei Kostenerh6hungsmaBnahmen wurde vorgeschlagen, gefédhrdete Einrichtun-
gen besser abzusichern. Es liegt nahe, mehrere solcher Einrichtungen zusammen zu
legen, um die Abschottung praktikabel zu machen. Hierin besteht allerdings eine Zent-
ralisierung, die den Nutzen wiederum erhdht und das Ziel umso attraktiver erscheinen
lasst. Es muss also ein Optimum zwischen Zentralisierung und Dezentralisierung ge-
funden werden.>*

- HFR 19/2008 S. 11 -

Zudem ist zu bedenken, dass nicht nur staatliche oder wirtschaftliche Einrichtungen der
Gefahr eines Anschlags ausgesetzt sind. Gerade bei Anschlagen auf zivile Ziele kann
Angst effektiv verbreitet werden (z.B. bei GroBveranstaltungen wie Konzerten, FuBball-
spielen, Weihnachtsmarkten etc.). Schottet man politische Angriffsziele ab, so kénnen
diese potentiell durch zivile Angriffsziele substituiert werden. Substitutionsméglich-
keiten missen demnach bei vermeintlich kostenerhéhenden GegenmaBnahmen be-
dacht werden.*

d. Ergebnis

Im Ergebnis wird deutlich, dass GegenmaBnahmen auf jede Variable potentiell einwir-
ken kdnnen. Die Effektivitat ist eine Frage des konkreten Falles. Gerade hoher intrinsi-
scher Motivation ist schwer durch GegenmaBnahmen beizukommen. Einzubeziehen in
die Uberlegungen zur Gestaltung von GegenmaBnahmen durch formale Institutionen
sind jedenfalls auch die angesprochenen Neben- bzw. Wechselwirkungen.

III. Institutionenokonomische Evaluation der deutschen Anti-Terror-
Gesetzgebung

1. Uberblick iiber deutsche Anti-Terror-Gesetze

Der 11. September 2001 galt als Initialzindung einer verscharften Anti-Terror-
Gesetzgebung in Deutschland. Seitdem wurden zahlreiche Gesetze erlassen, um die
Terrorgefahr in Deutschland zu senken und um die Anfélligkeit des Systems fiir terro-
ristische Akte zu mindern. Tabelle 1 fihrt die (rechtskraftig bestehenden) gesetzgebe-
rischen MaBnahmen auf, deren gemeinsames Ziel in der Abwehr des Terrorismus be-
steht®® und ordnet die entsprechend unter (II.) erdrterten Wirkungsvariablen zu.®’ Zu-
dem ist darauf hinzuweisen, dass einige gesetzgeberische Anti-TerrorismusmaBnahmen
vor dem BVerfG keinen Bestand hatten bzw. die RechtmaBigkeit noch nicht hdchstrich-
terlich bestatigt wurde (Tabelle 2).

- HFR 19/2008 S. 12 -

54 vgl. Frey/Liichinger (2003), S. 267 f.

5 Vgl. Enders/Sandler (2006), S. 133.

6 Im Mittelpunkt stehen hierbei das Terrorismusbek&mpfungsgesetz (TBG) v. 9. Januar 2002 (BGBI. I 2002
S. 361) sowie das Terrorismusbekampfungserganzungsgesetz (TBEG) v. 5. Januar 2007 (BGBI. I 2007, S.
2).

7 Die automatische Kennzeichenerfassung bei PKW/LKW findet hier mangels unmittelbarer Intention des
Gesetzgebers zur Terrorismusabwehr keine Bericksichtigung.
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Ziel MaBnahme Gesetz Betroffe- | Rechtliche
ne Vari- | Schranken/
ablen Bedenken
Verbesse- Kompetenzausweitung |Art. 1-3 TBG, p Normenklar-
rung des Da- | Sicherheitsdienste, weitere Auswei- heit, Be-
te- Auskunftsbefugnisse tung der Aus- stimmtheit,
naustauschs |und Beobachtungsbe- |kunftsbefugnis- Verhaltnis-
zwischen Be- | fugnisse des Bundes- se, Absenkung maBigkeit
horden und amtes fir Verfassungs- | der Eingriffs-
der Datener- |schutz, BND u. MAD schwellen nach
hebung, Er- TBEG
mittlungs- Einrichtung einer Anti- | Gemeinsame- p Normenklar-
vereinfa- Terror-Datei, die von Dateien-Gesetz heit, Be-
chung Polizeien und Nachrich- | (GDG), v. stimmtheit,
tendiensten gemein- 30.12.2006 Verhdltnis-
sam genutzt wird (BGBI. I 2006, S. maBigkeit
3409)
Einrichtung eines ge- per Organisati- p
meinsamen Terroris- onserlass
mus-Abwehrzentrums
zum Zwecke des Erfah-
rungs-
/Informationsaustausc
hs
Verhinderung | Einfihrung identitatssi- | Art. 11-16 TBG K
der Einreise chernder MaB-nahmen
terroristi- im Visumsverfahren,
scher Straf- Restriktivere Visa-
tater Kriterien, Auslander-
zentralregister, Zenrale
Visa-
Entscheidungsdatei)
Verbesserung der Art. 6 TBG K
Grenzkontrollen
Aufnahme biometri- Art. 7, 8 TBG K Verf-
scher Merkmale in Pas- Beschwerde
sen und Personalaus- anhangig,
weisen wegen Ver-
stoBes gegen
Art. 2T1i.V.m.
Art. 11 GG
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ter Flugbegleiter
der BPol in deut-
schen Luftfahr-
zeugen, Erweite-
rung Kompeten-
zen der BPol

Ziel MaBnahme Gesetz Betroffe- | Rechtliche
ne Vari- | Schranken/
ablen Bedenken
Ausdehnung | Neuer Straftatbe- |34. Strafrechtsan- K(M) Bedenken:
der Strafbar- |stand des § 129b |derungsG - § 129b Vorverlage-
keit StGB: Bildung StGB, v. 29.8.2002 rung der
einer im Ausland | (BGBI. I 2002, S. Strafbarkeit,
gegriindeten ter- |3390) Bestimmtheit,
roristischen Ver- Art. 103 Abs.
einigung strafbar 2 GG
Ausweitung des Gesetze zur Umset- K(M) Bedenken:
Straftatbestandes | zung des Rahmen- Vorverlage-
§ 129a (Bildung beschlusses des rung der
terroristischer Rates v. 13. Juni Strafbarkeit,
Vereinigungen), 2002 zur Terroris- Bestimmtheit,
Erweiterung des musbe-kampfung Art. 103 Abs.
Zielkataloges der |und zur Anderung 2 GG
terroristischen anderer Gesetze v.
Vereinigung 22.12.2003 (BGBI. I
S. 2836)
Erschwerung | Erhéhung der Luftsicherheitsge- p, K Verfassungs-
der Durchfiih- | Luftsicherheit setz v. 11.1.2005 widrigkeit der
rung terroris- (BGBI. I 2005, S. Abschussre-
tischer Akte 78) gelung (Art.
14 III) wg.
Art. 1T GG
Verstarkte Uber- | Art. 5 TBG p, K
priafung von si-
cher-
heitsempfindli-
chen Tatigkeiten
(vorbeu-gender
personeller Sabo-
tageschutz)
Erweiterung der Art. 10 TBG p
Ermittlungskom-
petenzen des
BKA bei Compu-
ter-sabotageakten
Einsatz bewaffne- | Art. 6, 19 TBG p
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Ziel MaBnahme Gesetz Betroffe- | Rechtliche
ne Vari- | Schranken/
ablen Bedenken
Erschwerung | Zulassigkeit von Gesetz zur Ande- p, K Laut BVerfG,
der Vorberei- |IMSI-Catcher zum | rung der Strafpro- Beschluss v.
tung terroris- | Abhéren von zessordnung v. 6. 22. August
tischer Akte Handys sowie Or- | August 2002 (BGBI 2006 (2 BvR
tung dieser IS.3018) 1345/03) mit
GG vereinbar
Beschrankung Erstes Gesetz zur K
extremistischer Veranderung des
Auslandervereine |Vereinsgesetzes, v.
(Streichung des 7.12.2002 (BGBI. I
Religionsprivi- 2001, S. 3319), Art.
legs), Ausweitung |9 TBG
Vereinsverbots-
griinde
Regulierung von GeldwascheBe- p, K
Finanzstrémen kampfungsG v.
14.8.2002 (BGBI. I
2002, S. 3105)
Erhohung Einrichtung des Gesetz lber die Er- N(E)
Handlungsfa- | Bundesamtes flir |richtung des BBK v.
higkeit nach Bevdlkerungs- 27.4.2004 (BGBI. I
Terrorakten schutz und Ka- 2004, S. 630)
tastrophenhilfe
(BBK)

Tabelle 1: Deutsche Anti-Terrorgesetzgebung im Hinblick auf die betroffene
Variable und auf rechtliche Restriktionen

Quelle: eigene Darstellung

speicherung

kommunikations-
Uberwachung und
anderer verdeck-
ter Ermittlungs-
maBnahmen so-
wie zur Umset-
zung der Richtli-
nie 2006/24/EG v.
21.12.2007
(BGBI. 2007 I S.
3198).

- HFR 19/2008 S. 13 -
Ziel MaBnahme Gesetz Betroffene | Grund der Rechts-
Variablen widrigkeit
MaBnamen |Online- § 5 Abs. 2 Nr. 11 P Verletzung des
zur erleich- | Durchsu- des Gesetzes Uber Grundrechts auf Ge-
terten Straf- | chung (Tro- | den Verfassungs- wahrleistung der Ver-
verfolgung |janer) schutz in NRW v. traulichkeit und In-
und Gefah- 20.12.2006 tegritat informations-
renabwehr (GVBI. NRW S. technischer Systeme,
620) vgl. BVerfG, 1 BvR
370/07 v. 27.2.2008
Vorratsda- Gesetz zur Neure- P Eilantrag nach Be-
ten- gelung der Tele- schluss vom

11.03.2008 - 1 BvR
256/08 - teilweise
erfolgreich, Be-
schwerde derzeit An-
hangig beim BVerfG,
Bedenken: Verlet-
zung des Rechts auf
informationelle
Selbstbestimmung,
des Fernmelde-
geheimnisses, Un-
verhaltnismaBigkeit
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Rasterfahn- |Jeweiliges Lan- P Verletzung des

dung desPolG, bei Ter- Rechts auf informati-
rorismus Anwen- onelle Selbstbestim-
dung auch ohne mung, vgl. BVerfG, 1
konkrete Terror- BVvR 518/02 v.
Gefahr (allgemei- 4.4.2006, demnach
ne Bedrohungsla- konkrete Gefahr er-
ge) forderlich

Tabelle 2: Gescheiterte bzw. beim BVerfG anhangige Gesetze im Hinblick auf
die betroffene Variable und auf rechtliche Restriktionen

Quelle: Eigene Darstellung
2. Okonomische Evaluation der deutschen Anti-Terror-Gesetze

Bei Betrachtung der gesetzgeberischen Aktivitaten in der Bundesrepublik wird folgen-
des deutlich: Der oben beschriebenen Theorie folgend lassen sich den getroffenen
MaBnahmen die entsprechenden Variablen zuordnen. Der Uberwiegende Teil der
MaBnahmen wirkt auf die Erfolgswahrscheinlichkeit (p) ein. Dariber hinaus liegt ein
weiteres Hauptaugenmerk auf der Erhdhung der erfolgsunabhangigen Kosten (K), so
dass Terroristen die Durchfihrung terroristischer Akte erschwert wird. Die Durchfih-
rung ist dann fur sie mit héheren Kosten verbunden. Auch wurden durch Einfiihrung
bzw. Erweiterung von Straftatbestdnden (insbes. §§ 129a, 129b StGB) die Misserfolgs-
kosten (K(M)) erhéht. Auf den Erfolgsnutzen (N(E)) wird hingegen kaum institutionell
eingewirkt.>®

Die Erhohung der Kostenseite dominiert demnach eindeutig die deutsche Gesetzge-
bung. Insbesondere die Absenkung der Erfolgswahrscheinlichkeit (p) geht mit der Aus-
weitung praventiv-polizeilicher Kompetenzen einher. Da es sich bei (p) um eine Wahr-
scheinlichkeit handelt, ist die konkrete MaBBnhahme aus Sicht des Terroristen von ver-
decktem Charakter. Auch die kostenerhéhenden MaBnahmen sind mit einer (dann aber
deutlich sicht- und spiirbaren) Ausweitung der Staatskompetenzen verbunden.*®

Da die MaBnahmen den einzelnen Kategorien eindeutig zuzuordnen sind, lassen sich
die eingangs erlauterten allgemeinen 6konomischen Charakteristika, Implikationen
sowie Wechselwirkungen im Hinblick auf die jeweiligen Variablen ohne weiteres auf
Deutschland Ubertragen. Ersichtlich ist aber, dass das Grundgesetz der institutionellen
Gestaltung von Anti-Terror-MaBnahmen Grenzen setzt.

- HFR 19/2008 S. 16 -
3. Institutionelle Ausgestaltung und Grundgesetz - der juristische Diskurs

Das Grundgesetz stellt als konstitutionelle Institution eine Grenze dar.®® Aus den Ta-
bellen wird deutlich, dass die einzelnen MaBnahmen diese teilweise lUberschreiten. So
geraten beispielsweise die praventiven MaBnahmen oftmals in Konfrontation mit dem
Recht auf informationelle Selbstbestimmung gem. Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 S.
1 GG. Bei der Ausweitung von Straftatbestanden wird kritisiert, dass die erreichte Vor-
verlagerung und Ausdehnung der Strafbarkeit nicht mit Art. 103 Abs. 2 GG vereinbar
sei.’! Uberdies steht bei der RechtmaBigkeit von Gesetzen, die Uberwachungs- und
Eingriffsbefugnisse erweitern, immer wieder die Debatte Uber mangelnde Bestimmt-
heit, Klarheit und VerhaltnismaBigkeit der Eingriffsnorm im Mittelpunkt. Diese Grenzen

58 Es kann ernsthaft bezweifelt werden, ob die Einrichtung eines Katastrophenschutzes den Nutzen fiir einen
terroristischen Anschlag liberhaupt senkt.

% vgl. verschiedene Anti-Terror-MaBnahen anderer Lander bei Garoupa/Klick/Parisi (2006). Fast schon
selbstverstandlich erscheint der Verzicht Deutschlands auf proaktive MaBnahmen. Dass dies nicht zwingend
ist, rufen die Beispiele der USA und Israels in Erinnerung.

0 vgl. Voigt (2002), S. 121.

1 vgl. Ohler (2008), S. 409 ff.
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ergeben sich aus dem in Art. 20 Abs. 3 GG verankerten Rechtsstaatsprinzip.

Gegenstand der Rechtswissenschaft ist es, auf die Wahrung der gegeben Rechtsstaat-
lichkeit hinzuwirken. Es ist daher eine nachvollziehbare Konsequenz, dass sich der ju-
ristische Diskurs ganz liberwiegend auf das Verhaltnis zwischen Sicherheit und Frei-
heit bzw. Rechtsstaat und Uberwachungsstaat konzentriert. Dabei geht es insbesonde-
re um die Frage, wie auf terroristische Bedrohungen reagiert werden kann, und staatli-
che Sicherheit gewahrleistet werden kann, ohne zugleich die Prinzipien einer freiheitli-
chen, rechtsstaatlichen Ordnung aufzugeben.

Einerseits wird argumentiert, dass Sicherheit und Freiheit in einem Konkurrenzver-
haltnis zueinander stehen. Daraus wird gefolgert, dass in Zeiten dominanten Praven-
tivdenkens das Geschaft rechtsstaatlicher Normsetzung mihselig und zum Scheitern
verurteilt sei.®? Gerade die oben evaluierte Anti-Terror-Gesetzgebung, fiir welche die
Namen Schily und Schauble mittlerweile als Metonymie verwendet werden, steht sym-
bolisch fir die Drift weg von Freiheit hin zur Sicherheit. Die Auseinandersetzungen
werden in einschlagigen Zeitungen heftig gefuhrt, Titel und Schlagworte wie ,Guanta-
namoisierung des Rechtssystems“®®, ,Der Rechtsstaat brockelt*®* oder das ,9/11-
Syndrom“®® versinnbildlichen den Zwist. Ein Leitartikel der ZEIT betitelt die Richter des
BVerfG provokant als ,APO in roten Roben™ und unterstreicht einmal mehr pointiert
den Eindruck, dass in Zeiten des globalen Terrorismus Karlsruhe fiir die Freiheit und
Berlin fiir die Sicherheit zustandig sei.®®

Andererseits wird betont, dass Freiheit und Sicherheit logisch miteinander verknupft
sind. Demnach bedarf es eines bestimmten MaBes an Sicherheit, damit Freiheit iber-
haupt Bestand hat und nur wenn ein gewisser Grad an Freiheit herrscht, kann Sicher-
heit gewédhrleistet werden. Mithin handele es sich um ein Komplementirverhiltnis.®’

Umfassend ist die Literatur, die sich diesem grundrechtsdogmatischen Diskurs widmet,
wohl auch deswegen, da nichts Geringeres als das Staatsverstandnis betroffen ist. Es
drangt sich die Vermutung auf, dass letztlich schlichtweg Geschmacksfragen diesen
grundlegenden Meinungsstreit entscheiden. In Anbetracht der immanenten Dilemma-
struktur des Diskurses soll an dieser Stelle bewusst vermieden werden, das Rad zwi-
schen Freiheit und Sicherheit einmal mehr neu zu erfinden. Vielmehr soll entsprechend
der gewdhlten Methodik einer institutio-nenékonomischen Argumentationslinie gefolgt
werden.

- HFR 19/2008 S. 15 -
IV. Kritische Wiirdigung - ein institutionendkonomischer Diskurs
1. Institutionenékonomischer Losungsansatz
a. Misserfolgswahrscheinlichkeits- und Kostenerh6hung

Die aufgrund des 6konomischen Forschungsansatzes gewonnen Erkenntnisse sollen
auch dazu verwendet werden, das oben beschriebene Dilemma zu diskutieren und L6-
sungsansatze aufzuzeigen. Auffallig war zunachst, dass ein GroBteil der (insbesondere
praventiven) MaBnahmen auf die Reduktion der Wahrscheinlichkeit (p) abzielt. Auf
Kostenseite wird aufgrund des multiplikativen Zusammenhangs deutlich, dass die Er-
folgswahrscheinlichkeitsreduktion nur dann Tater von terroristischen Akten abhalt,
wenn sie den Misserfolg und die sich anschlieBenden Sanktionen als Kosten empfinden.
Doch gerade in Deutschland scheint die Bedrohungslage vermehrt durch Terroristen
mit hoher intrinsischer Motivation gepragt zu sein, die auch vor Straftaten trotz hoher

52 ygl. Denninger (2002), S. 27.

3 vgl. Prantl (2007).

54 Vgl. Kreuzer (2007).

55 Ebd.

56 vgl. statt vieler Debatten den Diskurs zwischen Schduble, ZRP 2007, 210 und Hirsch, ZRP 2008, 24.
67 \igl. Hirsch, ZRP 2008, 24, Di Fabio, NJW 2008, 421, 422.
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Strafen im Fall der Ergreifung nicht zuriickschrecken.®® Vor diesem Hintergrund er-
scheinen die MaBnahmen der Straferhéhung und der Erfolgswahrscheinlichkeitssen-
kung nicht nur rechtsstaatlich unverhaltnismaBig, sondern auch aus 6konomischer
Sicht die Effektivitat zweifelhaft.

Zunachst folgerichtig erscheint es daher, an dem verbleibenden Parameter, namlich
den erfolgsunabhdngigen Kosten (K), zu schrauben, um somit objektive Barrieren ge-
gen den Terror zu errichten. Auch dies hat der Gesetzgeber durch die in der Tabelle
ersichtlichen auf (K) einwirkenden MaBnahmen veranlasst. Spiegelbildlich zum juristi-
schen Dilemma erscheint aber auch hier ein 6konomisches Dilemma, welches im Kern
auf die groBe Asymmetrie zwischen Terroristen und Regierungen im Falle des globa-
len Terrorismus zuriickzufiihren ist:®® Dass die Grundordnung Deutschlands eine frei-
heitlich-demokratische ist, bildet bereits einen Anreiz flir Terroristen die Bundesrepu-
blik in ihr Fadenkreuz zu nehmen. Doch die freiheitlich-demokratische Grundordnung
stellt dariber hinaus einen die Planung und Durchfiihrung terroristischer Aktivitaten
begiinstigenden Faktor dar.”’ Denn auch die Terroristen genieBen, wenn sie sich uner-
kannt im Bundesgebiet aufhalten, alle grundgesetzlichen Freiheitsgarantien (beispiels-
weise Vereinigungsfreiheit, Personlichkeitsrechte oder Prozessgrundsatze). Gerade flr
vorbereitende Handlungen sind freiheitlich-demokratische Grundordnungen wie die der
Bundesrepublik fruchtbarer Ndhrboden.”* Es ist dann logisch zwingend, dass die Kos-
tenerhdhungen fir Terroristen auch die Freiheiten anderer, unbescholtener Blirger be-
schranken. Hierin besteht die 0&konomische Crux der kostenseitigen Anti-
TerrormaBnahmen.

- HFR 19/2008 S. 16 -
b. Nutzensenkung als vernachléssigte Variable

Deutlich wurde bei der Evaluation der deutschen Gesetzgebung, dass sie die Variable
des Erfolgsnutzens (N(E)) ganzlich vernachlassigt. Nutzensenkungen werden er-
reicht, wenn durch gesetzgeberische MaBnahmen Deutschland als Anschlagsziel weni-
ger attraktiv wird und der Grenznutzen der Veribung eines terroristischen Aktes sinkt.

Die freiheitlich-demokratische Grundordnung gerat nicht nur durch extensive Terror-
abwehrmaBnahmen in Gefahr, sie ist zugleich auch ein Grund flr den terroristischen
Akt selbst, da eben dieser die Abschaffung der staatlichen Ordnung postuliert. So lieBe
sich der Abschaffung durch die Terroristen zuvorkommen, indem man einen Polizei-
staat einrichtet, der dem Terroristen keinen Anreiz mehr bietet aktiv zu werden. Die
Alternative bestiinde darin, auf seine eigene staatliche Ordnung aus Uberzeugung zu
insistieren und Terrorgefahr als Luxusproblem bzw. Nebenwirkung der freiheitlichen
Demokratien in Kauf zu nehmen. Dies ist freilich nur ein Gedankenexperiment. Dass
die Abschaffung des Rechtsstaates nicht gewollt ist, zeigt ja gerade die Tatsache, dass
Sicherheit nicht um jeden Preis erreicht werden soll. Und auch den Terrorismus untatig
zu dulden stellt keine praktikable Alternative dar.”?

Zudem ist auch ein totalitdarer Staat anfallig fir Terrorismus. So ware es
von Stauffenberg beinahe gelungen, Hitler durch einen Bombenanschlag zu téten. Auf-
grund der Machtzentralisierung und des Personenkultes um Hitler hatte er womadglich

68 vgl. ,Kofferbomber" oder ,Sauerlandzelle®.

59 vgl. zur Illustration der Asymmetrien in einzelnen Bereichen die systematische Gegeniiberstellung bei En-
ders/Sandler (2006), S. 144.

7% Nach Eubank/Weinberg (1994) ist die empirisch gemessene Wahrscheinlichkeit einer terroristischen Pra-
senz in freiheitlich-demokratischen Grundordnungen 3,5 mal héher als in nichtdemokratischen Staaten, vgl.
Enders/Sandler (2006), S. 28 ff.

71 ygl. die Studie von Blomberg/Rosendorff (2006), die empirisch nachweisen, dass Demokratie und Freiheit
statistisch signifikant die Wahrscheinlichkeit dafiir erhéhen, Zielldander aber nicht Quellenland des globalen
Terrorismus zu sein (also ,Nettoimporteur™). Fir nicht freiheitlich-demokratische Staaten gilt der Zusam-
menhang vice versa (also ,Nettoexporteur"). Dazu ferner der ambivalente Befund von Kurrilt-
Klitgaard/Justesen/Klemmensen (2006), S. 308 f.

72 Sie ware zudem auch wegen des grundgesetzlich herzuleitenden Schutzauftrages des Staates vermutlich
unzulassig.
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das Dritte Reich zum Zusammenbruch bringen kénnen. Dieser Befund kann hingegen
wohl nicht fir die Bundesrepublik gelten, flir den Fall dass etwa die Bundeskanzlerin
durch Terroristen ermordet wiirde. An dieser Stelle zeigt sich die akute Relevanz der
Dezentralisierungsthese von Frey/Liichinger: Die Bundesrepublik Deutschland kann
wegen des vergleichsweise hohen Dezentralisierungsgrades von staatlichen Einrich-
tungen und Macht flr sich beanspruchen, dass sie resoluter auf Terror reagieren kann,
bzw. deswegen womdglich aus den Augen eines Terroristen als weniger attraktiv er-
scheint.”®> Zu beachten ist allerdings, dass diese Dezentralisierungsthese nur dann Be-
stand hat, wenn es sich um terroristische Anschlage auf staatliche Ziele handelt. Doch
bereits oben wurde erlautert, dass offentliche Ziele durch private substituiert werden
kénnen.’* Zudem ist empirisch nachgewiesen, dass gerade terroristische Angriffe auf
Zivilisten einen héheren Grad medialer Aufmerksamkeit erwecken.”® In Bezug auf den
globalen Terrorismus erscheint der Rickgriff auf die Dezentralisierungsthese daher
problematisch.

Ein weiterer Aspekt der Nutzensenkung ist daher die Frage, inwiefern Massenmedien
in die Verantwortung genommen werden missen. Erst durch die mediale Verbreitung
eines terroristischen Anschlages kann die vom Terroristen beabsichtigte Angst in der
Bevdlkerung — und somit ein womoglich dadurch bewirkter Praferenzwandel - effektiv
und flachendeckend herbeigefiihrt werden.”® Die Medien werden dann zu unfreiwilligen
Propagandawerkzeugen der Terroristen. Die konsequenterweise zu fordernde staatliche
allgemeingiiltige Einschrankung oder gar Zensur ist jedoch gerade in Deutschland auf-
grund der in Art. 5 GG verankerten Freiheiten nicht umsetzbar. Denkbar ware lediglich
eine freiwillige Selbstverpflichtung bzw. Selbstregulation der Medien.”” Doch in Anbet-
racht dessen, dass die Sender um die Maximierung ihrer Einschaltquoten bemiht sind,
brachten diese vermutlich kein stabiles Gleichgewicht hervor.

Im Ergebnis wird deutlich, dass Nutzensenkungen (N(E)) in Deutschland einerseits
vernachlassigt werden, obwohl ihnen andererseits eine hohe Wirksamkeit attestiert
werden koénnte. Erklaren lasst sich das damit, dass die konstitutionellen Schranken
noch deutlicher Uberschritten werden miissten als im Bereich der Misserfolgswahr-
scheinlichkeits- bzw. Kostenerhéhung ((p) bzw. (K)).”®

- HFR 19/2008 S. 17 -
c. Kollektive Praferenzen als entscheidende Determinante

Behandelt man Freiheit und Sicherheit als Giter im ékonomischen Sinne, die von den
jeweiligen Blrgern in einer bestimmten Menge nachgefragt werden, so ist die gesamt-
gesellschaftliche Nachfrage nicht konstant. Letztlich verdichten sich die individuellen
Préferenzen der Bilrger zu kollektiven Praferenzen (hier etwa einem kollektiven Frei-
heits- oder Sicherheitsbedlirfnis). Es ergibt sich demnach eine kollektive Nutzen-
funktion, die man der terroristischen Nutzenfunktion gegenlberstellen kann. Aufgrund
der demokratischen Legitimationskette in Deutschland (vgl. Art. 20 Abs. 2 GG) liegt es
nahe, dass sich diese Praferenzen zumindest mittelfristig auch auf die politischen Pra-
ferenzen und somit auf die Staatspraferenzen durchschlagen und Einfluss auf die insti-

73 Vor diesem Hintergrund bieten etwa parlamentarische Monarchien wie Spanien oder das Vereinigte Kénig-
reich eine groBere bzw. attraktivere Angriffsflache.

74 \gl. Anderton/Carter (2006) S. 444. Deutlich ist daher, dass der globale Terrorismus wegen der Substitu-
ierbarkeit auch 6konomisch einer anderen Dimension als der RAF-Terrorismus zuzuordnen ist.

7> Vgl. Pamperrien (2006).

78 Vgl. Enders/Sandler (2006), S. 36 ff., zudem Wahlberg/Sjéberg (2000), S. 43 ff. zur Frage, in welchem
MaBe die Massenmedien wirklich auf Praferenzwandel, insbes. auf Anderung der Risikoperzeption, hinwirken
kdnnen.

77 Beispielsweise durch die Entwicklung eines Kodex in Anlehnung an einen Corporate Governance Codex.
Vgl. zur Selbstbindung Voigt (2002), S. 128.

78 Hingewiesen sei z.B. auf das 6konomische Modell von Garoupa/Klick/Parisi (2006), S. 194 ff. Diese schla-
gen vor, Personlichkeitsrechte verkaufen zu kénnen, um dadurch einen Signalisierungs- und Finanzierungs-
effekt im Hinblick auf die Terrorismusbekampfung zu erzielen. So interessant dieser 6konomisch Ansatz un-
ter Wirkungsgesichtspunkten sein mag - vor dem Grundgesetz erscheint er lediglich als utopisches Gedan-
kenexperiment.
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tutionelle Gestaltung nehmen.”® Das bedeutet im Ergebnis, dass es letztlich Ausdruck
des Demokratieprinzips ist, wenn die formalen Institutionen einer Verschiebung der
kollektiven Nutzenfunktion entsprechend angepasst werden. Im Klartext heiBt dies:
Auch die Verfassung beruht auf einem gesellschaftlichen Konsens, welcher Ausdruck
des Zeitgeistes ist. Diese Erkenntnis lasst sich nicht nur auf die Gesetzgebung be-
schranken. Wer argumentiert, dass zumindest das BVerfG als rechtsdogmatische U-
berwachungsinstanz gegen gesellschaftliche Prdferenzwandel weitgehend immun sei,
der gestatte die schlichte Frage, ob womdoglich Horst Dreier dann zum Verfassungsrich-
ter ernannt worden ware, wenn die Kofferbomber am 31. Juli 2006 Erfolg gehabt hat-
ten.

Insbesondere exogene Schocks, wie etwa der Terror der RAF in den 1970er Jahren
oder die Anschlage vom 11. September 2001, kénnen auf das kollektive Sicherheitsbe-
diirfnis einwirken.® Der temporare individuelle Nutzen des Gutes Freiheit sinkt dann im
Vergleich zur Sicherheit flir den Birger. Institutionell drickt sich dieser Praferenzwan-
del in der sich unmittelbar anschlieBenden umfassenden Anti-Terror-
Gesetzgebungsaktivitat aus. An dieser Stelle wird deutlich, dass es in doppelter Hin-
sicht kein Optimum und kein stabiles Gleichgewicht von TerrorabwehrmaBnahmen in
Bezug auf die Nachfrage von Sicherheit und Freiheit gibt: Absoluter Schutz vor terroris-
tischen Anschlagen ist namlich aufgrund der teilweise hohen intrinsischen Motivation
der Tater eine Illusion® und Uberdies wandeln sich die Praferenzen der Bevélkerung
bzgl. Freiheit und Sicherheit massiv im Zeitablauf.®?

Entscheidend fiir die Praferenzen ist nicht die objektive Bedrohungs- bzw. Gefahrenla-
ge, sondern die Vorstellung der deutschen Zivilgesellschaft (iber diese. Seit dem
11. September 2001 wurde nicht ein einziger terroristischer Anschlag in Deutschland
erfolgreich verlibt. Die Opferzahl des globalen Terrors betragt Null in einem Land von
Uber 80 Millionen potentiellen Opfern. Doch was lasst sich aus dieser erfreulichen Bi-
lanz folgern? Ist sie Frucht der in den Tabellen aufgezdhlten Terror-Abwehr-
MaBnahmen? Ist die Kosten-Nutzen-Relation von Terroristen im Hinblick auf Deutsch-
land derartig beschaffen, dass das Land ohnehin aufgrund der genannten 6konomi-
schen Kriterien ein vergleichsweise unattraktives Ziel bildet? Uber- oder unterschatzen
die Deutschen die konkrete Terrorgefahr? Zumindest die bislang erfolgreich vereitelten
Terroranschlage rufen punktuell ins Gedachtnis, dass nicht nur eine abstrakte, sondern
eine durchaus konkrete Gefahr besteht. Ziel des Staates muss es daher sein, dass indi-
viduelle Praferenzen mit der objektiven Gefahrenlage korrespondieren. Ansonsten ma-
novriert sich die Gesellschaft in eine Rationalitatenfalle. Wie sich diese Korrespondenz
herstellen lassen kann, ist allerdings schon in Anbetracht der schwierigen Messbarkeit
von konkreter Terrorgefahr in der Praxis problematisch.

- HFR 19/2008 S. 18 -
2. Nutzenmaximierung der Politiker

Ein weiteres Problem besteht zudem darin, dass Politiker Eigeninteressen verfolgen. In
Demokratien ist die Sicherung der Wiederwahl ein zentrales Leitmotiv der jeweiligen
Regierungspartei.® Auf Terrorismus und Terrorgefahr angemessen zu reagieren, ist
dabei Uberlebensnotwendig, denn schafft es die Regierung in einer freiheitlich demo-
kratischen Grundordnung nicht, das Leben und das Eigentum der Birger zu schitzen,
so wird sie abgew&hlt.?* Doch auch bei Uberreaktionen kann die schleichende Erosion

7% Vgl. aber auch die dann zu beriicksichtigenden damit verbundenen Kosten zur Umsetzung der MaBnah-
men, hierzu Niskanen (2006), S. 351 ff.

80 vgl. Enders/Sandler (2006), S. 35.

81 vgl. Méller/Hansson/Peterson (2006), S. 427 ff., die dies nachweisen und daher fiir ein instersubjketives
Sicherheitskonzept pladieren.

82 Realistischer ist es, hier nicht von einem Optimum, sondern von der Erreichung eines hinreichenden Satis-
faktionsniveaus auszugehen, vgl. Voigt (2002), S. 205.

83 vgl. Voigt (2002), S. 121.

84 Vgl. beispielhaft die Félle Jimmy Carter und die Geiselnahme an der US-amerikanischen Botschaft in Tehe-
ran 1979 sowie José Maria Aznar und die Bombenanschlége in Madrid am 11. Marz 2004.
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des Rechtsstaates zu einem Zustimmungsverslust bei der Wahlerschaft fiihren.> Der
Politiker maximiert demnach auch seinen eigenen Nutzen, wenn er um ein Optimum
bemiht ist.%¢

Die offentliche Sicherheit ist als offentliches Gut mithin nicht nur aus Sicht des Wé&h-
lers, sondern auch aus Sicht des Politikers ein kritisches Gut. Nimmt man die obige
Forderung ernst, dass es Ziel staatlichen Handelns sein muss, Korrespondenz zwischen
individuelle Praferenzen und der objektiven Gefahrenlage herzustellen, dann wird ein
Konflikt deutlich: Politiker sind - sofern man individuelle Nutzenmaximierung unter-
stellt - nur dann darum bemiht, diese Korrespondenz herzustellen, wenn sie fir ihre
Wiederwahl vorteilhaft ist. Es ist daher denkbar, dass Politiker in dem Bemtuhen, ihre
Wiederwahl zu sichern, in beide denkbaren Richtungen Scheinkorrespondenzen an-
streben. Die erste Mdglichkeit bestinde darin, die objektive Gefahrenlage zu dramati-
sieren, um die Praferenzen der Bevdlkerung nach Sicherheit mit den expansiven Ter-
rorabwehr-MaBnahmen in Einklang zu bringen. Die zweite Méglichkeit bestiinde darin,
die objektive Gefahrenlage zu verharmlosen, um nicht in Konflikt mit den Praferenzen
der Bevdlkerung nach Freiheit zu geraten.

Nichts von beidem soll hier der aktuellen Tagespolitik unterstellt werden. Doch allein
der Hinweis darauf, dass dieses Problem der Verzerrung logische Folge der Theorie
der Stimmenmaximierung ist, soll verdeutlichen, dass die praktische Umsetzung opti-
maler Anti-Terror-Institutionen zusatzlich aufgrund der demokratischen Konstitution
erschwert wird - gerade in der deutschen Parteiendemokratie, in der das vertretene
Freiheits- und Sicherheitsverstandnis oftmals ein, wenn nicht das zentrale Abgren-
zungskriterium zwischen parteilichen Ideologien darstellt.

- HFR 19/2008 S. 19 -
3. Befristung und Evaluation der Gesetze

Deutlich wird also, dass sich der juristische Diskurs Uber Sicherheit und Freiheit spie-
gelbildlich in der institutionenékonomischen Debatte wieder findet und gerade die in
Deutschland bestehenden Institutionen &konomisch wirkungsvolle Ldsungsansatze
massiv beschranken. Mangels eindeutiger Lésbarkeit soll abschlieBend noch auf einen
zwischen Effektivitat und Rechtsstaat vermittelnden Ansatz eingegangen werden, nam-
lich den der Befristung und Evaluation von Gesetzen. Es erscheint - juristisch begriin-
det - als ein Ausdruck des Grundsatzes der VerhaltnismaBigkeit, dass Befristungen
und zwingende Wirksamkeits-Evaluationen von Gesetzen angebracht sind, wenn bei
Eingriffsregelungen Uber tatsachliche Sachlagen oder Entwicklungen sowie Uber die
Regelungsfolgen ein besonders gesteigertes MaB an Ungewissheit besteht.®”

Dies ist nicht lediglich Ausdruck des Rechtsstaatsprinzips. Das 6konomische Prinzip der
Effektivitat verlangt grundsatzlich, dass Institutionen nicht um ihrer selbst Willen exis-
tieren, sondern eine Wirkung in die vom Gesetzgeber beabsichtigte Richtung entfalten.
Insofern ist die mit der obligatorischen Evaluation des deutschen TBG bzw. TBEG ver-
bundene Wirkungsanalyse aus institutionendkonomischer Sicht ebenso notwendig wie
selbstverstandlich. Voraussetzung muss dann aber sein, dass diese Wirkungsanalyse
wissenschaftlich fundiert und methodisch transparent betrieben wird. Gerade die Eva-
luation der Bundesregierung zum TBG, welche dem Innenausschuss des Bundestages
vorgelegt wurde,®® gilt aber gemessen an dieser Forderung als praktisch unterentwi-
ckelt.®® Eine Evaluationspflicht degeneriert dann zur hohlen Floskel, wenn die Art der
Erfallung methodisch nicht hinreichend definiert ist. Zudem legen die obigen Ausfiih-

85 vgl. die kontinuierlich sinkende Zustimmung zur Bush-Administration, insbesondere im Hinblick auf Guan-
tanamo.

86 Insofern ist es beachtlich, dass das Kabinett um Helmut Schmidt in den 1970ern nicht aufgrund der RAF-
Morde abgewahlt wurde. Zumindest polit-6konomisch und retrospektiv betrachtet erscheinen die damals ein-
geleiteten Terror-Abwehr-MaBnahmen als angemessen.

87 vgl. Roggan/Bergemann, NJW 2007, 876, 879.

8 Am Evaluationsbericht der Bundesregierung zum TBG, Ausschuss-Drs. 15(4)218.

89 vgl. Roggan/Bergemann, NJW 2007, 876, 879.
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rungen nahe, dass aus verschiedenen institutionendkonomisch hergeleiteten Griinden
ein Anreiz flr Regierungsverantwortliche an einer politischen Zielen folgenden, nicht
aber an einer methodisch-wissenschaftlichen Evaluation besteht. Spatestens hier zeigt
sich die fundamentale Bedeutung eines institutionendkonomischen Ansatzes in Bezug
auf die institutionelle Gestaltung der Terrorismusabwehr der Bundesrepublik.

- HFR 19/2008 S. 20 -
V. Fazit

Die eingangs gestellte Frage danach, was Recht in Zeiten des globalen Terrorismus zu
leisten vermag, muss prazisiert werden, bevor sie beantwortet werden kann. Bezieht
man sich darauf, was Recht grundsatzlich leisten kann, so findet das Recht seine
Schranken in den 6konomischen GesetzmaBigkeiten: Fir Problemstellungen, die be-
reits die 6konomische Theorie nicht zu I6sen vermag, kénnen formelle Institutionen
auch keine wirksamen Lésungen herbeifihren. Diese Grenzfdlle stellen aber, wie ge-
zeigt auch - oder besser gesagt: sogar — im Falle des globalen Terrorismus lediglich
eine Ausnahme dar. Insofern vermag Recht in Zeiten des globalen Terrors - sofern
wirkungsorientiert eingesetzt — grundsatzlich Beachtliches zu leisten.

Bezieht man sich speziell darauf, was Recht in Deutschland in Zeiten des globalen
Terrorismus leisten kann, so findet die Okonomie anti-terroristischer Institutionen ihre
Grenzen in der Verfassung, insbesondere in Freiheitsgrundrechten sowie dem Demo-
kratie- und Rechtsstaatsprinzip. Es entsteht ein verfassungsimmanent begriindetes Di-
lemma, so dass sich nicht nur auf juristischer Seite, sondern spiegelbildlich auch auf
0konomischer Seite ein schwer zu lésender Diskurs abzeichnet.

Als Ausweg aus dem institutionendékonomischen Diskurs wird die Herstellung von
gréBtmoglicher Kongruenz von objektiv-existenter Bedrohungslage und Bevdlkerungs-
praferenzen fir die Glter Sicherheit und Freiheit vorgeschlagen. Doch erscheint dieses
Leitbild vor dem Hintergrund politischer Praferenzen aufgrund mangelnder Operabilitat
in der Parteiendemokratie Deutschland fragwiirdig. Der Ansatz liber Befristung und E-
valuation der Gesetze verheif3t einen praktikablen Ausweg: Hier kommen sowohl die
Verfassungsprinzipien als auch das dkonomische Prinzip der Effektivitat zu groBtmaogli-
cher Geltung. Voraussetzung ist aber, dass sich die Durchfihrung der Evaluation - ent-
gegen der gangigen Praxis — von einem festgeschriebenen, transparenten Ansatz leiten
lassen muss.

Was Recht in Zeiten des globalen Terrorismus in Deutschland zu leisten vermag, hangt
dann davon ab, was ihm die Praferenzen der Bevoélkerung letztlich aufbirden. Ob das
Recht schlieBlich ab einem bestimmten Uberlastungsgrad ins Unrecht verkehrt wird, ist
eine Frage der Definition und langst nicht mehr eine Frage 6konomischer Rationalitat.

- HFR 19/2008 S. 21 -
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