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Resumen En un mundo en que el que cada vez mas los medios de comunicacién son electronicos, la
seguridad de las transacciones electronicas nos afecta a todos. La criptografia, la
seguridad de la informacion en general, actualmente esta basada en métodos matematicos,
son un campo de nuestra vida cotidiana en el que el aporte de las matematicas es esencial.
En este articulo se muestran algunos sistemas de cifrado artesanales de la criptografia
clésica y se introducen los algoritmos de cifrado, de autentificacion de documentos y
firma digital hoy en dia mas utilizados: los RSA, que estan basados en un resultado
clésico de la teoria de nimeros. El estilo del articulo es narrativo, todos los métodos se
explican con ejemplos, con comentarios historicos. Su contenido se puede utilizar para
disefiar un “taller de matematicas” dirigido a estudiantes de nivel preuniversitario.

Palabras clave Criptografia, Sistema RSA, Firma digital

Abstract In a world where more and more media are electronic, security of electronic transactions
is an issue that affects us all. Cryptography, in general the security of information, is
currently based on mathematical methods; it is an area of everyday life in which the
contribution of mathematics is essential. This article shows some artisanal ciphers systems
of classical cryptography and introduces the encryption method, authentication of
documents and digital signature more used today: the RSA algorithm, which is based on a
classical result of number theory. The style of the article is narrative; all methods are
explained with examples, with historical comments. Its content can be used to design a
math workshop for pre-college students.

Keywords Cryptography, RSA algorithm, Digital Signature
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1. Introduccion

Junto con la necesidad de comunicarnos, convive un interés por hacerlo sin que terceras
personas se enteren de lo que decimos. Cuando hablamos en presencia de otros bajamos la voz, nos
tapamos la boca o simplemente nos apartamos para que no nos escuche nadie. Cuando se trata de un
mensaje escrito, tener la seguridad de que su contenido s6lo llegard a su destinatario es algo muy
dificil de conseguir.

Las primeras formas de asegurar el secreto de un mensaje importante consisten en ocultarlo, ya
sea camuflandolo dentro de otros textos, escribiéndolo con tintas invisibles, modificando su soporte
fisico o disimulando su misma existencia. Asi, Herodoto cuenta como un tal Histieo, para contactar
con su yerno y solicitarle ayuda en su empefio de rebelarse contra el rey persa, afeit6 la cabeza de su
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esclavo mas leal, le tatu6 en ella el mensaje secreto, esper6 a que le creciera el pelo, y envié al esclavo
con la instruccion de que le afeitara la cabeza.

La criptologia es la ciencia que trata los problemas teéricos relacionados con la seguridad en el
intercambio de mensajes en clave entre un emisor y un receptor a través de un canal de
comunicaciones. Esta ciencia esta dividida en dos grandes ramas: la criptografia, ocupada del cifrado
de mensajes en clave y del disefio de criptosistemas, y el criptoanalisis, que trata de descifrar los
mensajes en clave, de romper el criptosistema.

Histéricamente, el primer sistema que no era un mecanismo de ocultacion y que los criptélogos
reconocen como propio, se debe a Julio César. En él, cada letra se reemplazaba por su desplazada tres
lugares en el alfabeto. Asi, CICERON se sustituia por FLFHURP. Todavia hoy, una sustitucion
obtenida desplazando las letras del alfabeto un nimero cualquiera de posiciones se denomina “alfabeto
de Julio César”. En la actualidad, el sistema criptografico mas utilizado tanto para cifrar como para
autentificar documentos es el denominado RSA, iniciales de sus autores, los matematicos y profesores
de Ciencias de la Computacion Ronald L. Rivest (1947-), Adi Shamir (1952-) y Leonard Adleman
(1945-), que lo inventaron en 1977.

Este articulo lo hemos dividido en tres partes. En la primera mostramos algunos sistemas de
cifrado artesanales faciles de poner en préctica y que dan una visién panoramica de la criptografia
clasica, en la segunda se introduce el sistema de cifrado RSA, y en la tercera la autentificacion de
documentos y firma digital RSA. Todos los métodos se explican con ejemplos, con comentarios
histdricos, por lo que el resultado pretende ser un articulo didactico, cuyo contenido se pueda utilizar
para disefiar un “taller de matematicas” dirigido a estudiantes de nivel preuniversitario.

2. De la época artesanal a las maquinas de cifrar

Hasta comienzos del siglo XX, se puede decir que la criptografia era una actividad artesanal.
Para cifrar mensajes, ademas de técnicas de ocultacion, basicamente se han utilizado dos tipos de
procedimientos: la trasposicion y la sustitucion. La trasposicion consiste en cambiar el orden de las
letras del texto, mientras que la trasposicidn reemplaza cada letra del mensaje por otro simbolo. Para
ponerlos en practica se han usado métodos manuales y métodos mecanicos basados en aparatos
disefiados al efecto. Veamos algunos ejemplos histéricos ilustrativos.

2.1. Rejilla de Cardano

Figura 1. Rejilla de Cardano

La rejilla ideada por Gerolamo Cardano (1501-1576) es una placa metélica delgada en la cual se
han agujereado unas ventanas rectangulares (ver la figura 1). Quien desee cifrar un mensaje lo escribe
letra a letra en las ventanas, luego retira la placa y rellena el resto del espacio con un texto anodino.
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Asi el mensaje queda escondido en todo el texto. Para recuperarlo, se vuelve a poner una placa similar
sobre el texto y en los huecos aparecerd el mensaje. Se trata pues de un procedimiento de ocultacion.

2.2. Rejilla giratoria

Una rejilla giratoria es una placa metalica cuadrada dividida en un nimero cuadrado par de
cuadriculas: 4, 16, 36, etc. Para fijar las ideas consideremos el caso de 16 cuadriculas. De las 16 se
agujerean 4 de forma que entre la posicion inicial y las tres obtenidas girando la placa sobre si misma
sucesivamente 90 grados, en sentido de las agujas del reloj, dejen al descubierto las 16 posiciones (ver
la figura 2). Para cifrar un mensaje se descompone en bloques de 16 letras y cada uno de ellos se
escribe paso a paso en las ventanas que quedan al descubierto al realizar las cuatro posiciones giradas
anteriores. Asi, en las ventanas de la posicidon inicial se escriben las 4 primeras letras, en las de la
segunda obtenida girando la placa 90 grados las 4 siguientes, las otras 4 en los huecos de la tercera
posicion obtenida tras un nuevo giro de 90 grados, y en las de la cuarta posicion las 4 Gltimas letras.
De esta forma se obtiene un texto con las 16 letras de cada bloque del mensaje totalmente
desordenadas.

Posicién 1 Posicién 2 Posicién 3 Posicién 4
Figura 2. Las cuatro posiciones de la rejilla giratoria

Veamos un ejemplo. El mensaje en claro es: EL TREN SALE MANANA A LAS OCHO DE
BILBAO. Empecemos con el primer bloque de 16 letras. Escribimos las letras de 4 en 4 tal y como se
ha explicado anteriormente. Las letras de cada posicion se muestran en la figura 3.

Posicion 1 Posicion 2 Posicién 3 Posicién 4

Figura 3. El texto de cada una de las cuatro posiciones de la rejilla giratoria

Si después de las cuatro escrituras se levanta la rejilla el resultado es el de la figura 4.

E|E|N]| L
LIN|T]|S
A|E|A|M
RIN[A| A

Figura 4. Resultado final de la rejilla giratoria
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Poniendo las letras en fila, el mensaje cifrado es un texto con las mismas letras pero
desordenadas: EENLLNTSAEAMRNAA. Lo mismo se haria con el segundo bloque de 16 letras.
Estamos pues ante un ejemplo de trasposicion. Para descifrarlo se necesita una placa similar y se
tienen que hacer las mismas operaciones.

2.3. Cifrado de Playfair

A pesar de que el nombre del Baron de Playfair (1818-1898) esté asociado a uno de los cifrados
clasicos mas conocidos, fue su amigo, el cientifico Charles Wheatstone (1802-1875), quien lo
concibid. Después de su creacion en 1854, el baron consiguié que el gobierno britnico adoptara
oficialmente el uso de este sistema, de ahi el nombre. Asi, el cifrado de Playfair fue utilizado por el
Reino Unido en la Primera Guerra Mundial.

El cifrado de Playfair es un método de sustitucion. Estad basado en una matriz 5x5 con las
letras del alfabeto. Como en el alfabeto castellano hay 27 letras, para trabajar con 25, previamente en
todo texto a cifrar hay que sustituir la N por Ny la W por V. La matriz se construye a partir de una
palabra clave, en el ejemplo MUSICO, que se coloca en los primeros lugares. Luego se escriben las
letras restantes en el orden natural del alfabeto (ver la figura 5).

H|r|mjo| 2
<|Z|O|>|C
X|lOo|T|m| »
NI|X[M]| O

<lo|«]o

Figura 5. Matriz de cifrado de Playfair

Una vez que se tiene la matriz, se descompone el mensaje en claro en pares de letras. Si el
namero de letras es impar, se le aflade la letra X al final. Cada par de letras s6lo puede tener tres
localizaciones en la matriz: las dos letras estan en la misma fila, las dos estan en la misma columna o
las dos estan en filas y columnas diferentes. Por tanto, para la sustitucion sélo hay que aplicar tres
reglas a los pares de letras:

1. Si las dos letras estan en la misma fila, cada una de ellas se sustituye por la de su derecha. Si
una de las dos esté en el ultimo lugar de la fila, se sustituye por la primera de su misma fila.

2. Si las dos letras estan en la misma columna, cada una de ellas se sustituye por la de abajo. Si
una de las dos esta en el altimo lugar de la columna, se sustituye por la primera de su misma
columna.

3. Si las dos letras estan en filas y columnas diferentes, las dos son vértices opuestos de un
cuadrilatero. En este caso cada una de las letras se sustituye por la letra del vértice siguiente
de ese cuadrilatero, en el sentido de las agujas del reloj.

Veamos un ejemplo. El mensaje en claro es: HAN DESAPARECIDO LOS DOCUMENTOS.

Su descomposicién en parejas de letras es: HA ND ES AP AR EC ID OL OS DO CU ME NT OS.
Para fijar las ideas vamos a mostrar algunas parejas.
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La pareja OL en la que las dos letras estan en la primera columna se cifra en FT; la pareja CU
en la que las dos letras estan en la primera fila se cifra en MS; y la pareja AR en la que las dos letras
estan en diferente fila y columna se cifra en EN (ver la figura 6).

El resultado es el mensaje cifrado: GB AQ BC BN EN KE DJ FT MB EA MS CO VL MB.

—Hlr[m|o|Z
<lz|®O|>|C
X|ITO|IT|®@|w»n

<|O]|«|O
N[O |IA|M|O

H|r[Tm|Oo|Z
<lzZz|lO|>|C
X|ITO|IT|®@|w»n

N[O |IA|M|O

—Hlr{m|o|

<|Z|O]|>|C

X|IO|IT|®@|w»
<|O|«|O
N|O|X|mMm|O

<|O]|«|O

Figura 6. Cifrado de Playfair

Se observa, lo cual es muy importante, que en el mensaje en claro aparece cuatro veces la letra
0, de las cuales dos veces se sustituye por M y las otras por Fy A. A la inversa, en el mensaje cifrado
aparece tres veces la letra E, que proviene en un caso de A, en otro de C y en otro de D. Estamos pues
ante una sustitucion polialfabética.

Para descifrar el mensaje hay tener la misma matriz de letras que lo ha cifrado, y para ello basta
con que el receptor sepa la clave que la ha generado, en este caso MUSICO. Una vez que se tiene la
matriz se realizan las mismas operaciones pero en sentido inverso.

2.4. Cilindro de Jefferson

Este dispositivo de cifrado fue inventado por Thomas Jefferson (1743-1826), el autor de la
declaracion de independencia de los Estados Unidos, aunque el primero en fabricarlo en serie fue
Etienne Bazeries en 1891. Desde 1923 hasta 1942, el ejército estadounidense utiliz6 un cilindro de
Jefferson para cifrar sus mensajes. Se llamé6 M-64.

1 2 3 4 5 6 7 8
AlZ|R|T|J]C|IA]|L
VIC|U|H|R|W| I |G
YIF[{X|z|P|O|D|B

E’SECRETOSE
EIL{D|V|[J|N]C]|H
DIK|W|BJ|U|A|F|Q
GIN|F|L|Z|S[M|K

Figura 7. Cilindro de Jefferson

Este aparato consiste en una serie de discos cilindricos de igual didmetro que giran
independientemente alrededor de un mismo eje. En el canto de cada disco estan escritas todas las
letras del abecedario, pero en cada una de ellos en orden distinto. Por ejemplo, el modelo M-64
constaba de 26 discos de aluminio. Para cifrar un mensaje, el emisor primero lo descompone en grupos
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gue contengan tantas letras como discos tenga el aparato. Para cada grupo mueve los discos hasta
escribir en una linea longitudinal el mensaje en claro. Conseguido esto, elige cualquiera de las otras
lineas y lo escrito en ella serd el mensaje del grupo cifrado.

En la figura 7 se tiene una imagen frontal de un cilindro de Jefferson con 8 discos. Para cifrar la
palabra SECRETOS se han girado los discos hasta escribirla en una linea. Se elige cualquier otra fila,
por ejemplo la segunda de la figura, y sus letras conformaran el mensaje cifrado: VCUHRWIG.

El receptor, utilizando un aparato idéntico, escribe en una linea el mensaje recibido, mira las
otras lineas, y se queda con la gque contenga un texto con significado, que sera el mensaje en claro.

Una caracteristica muy importante de este sistema es que el cifrado no es determinista, el emisor
puede elegir cualquier fila como mensaje cifrado.

2.5. Maquinas de cifrar

Como hemos visto, a comienzos del siglo XX se utilizaban artilugios disefiados para cifrar
mensajes. Pero hasta terminada la Primera Guerra Mundial no aparecen en Europa las primeras
maquinas de cifrar. Estas maquinas tenian el aspecto de las primitivas maquinas de escribir y
consistian principalmente de un teclado normal de 26 letras. Eran engorrosas de manejar, pesaban méas
de una decena de kilos y, al menos las versiones basicas, no imprimian, se contentaban con cifrar y
descifrar. La mas famosa de todas es la alemana Enigma, que fue adoptada por el ejército del Tercer
Reich. En Internet se pueden encontrar muchas paginas con fotografias de estas maquinas.

Las maquinas Enigma estaban basadas en un perfeccionamiento del cilindro de Jefferson, y
automatizaban considerablemente los calculos necesarios para realizar las operaciones de cifrado y
descifrado de mensajes. Para romper la codificacion de Enigma, los ingleses montaron la operacion
Ultra, que al final de la guerra llegd a contar con siete mil personas dedicadas a tareas de
criptoandlisis. Todo ese esfuerzo dio sus frutos y el equipo dirigido por el brillante matematico Alan
Turing (1912-1954) consiguié romper el Enigma de la flota naval de los alemanes. Asi, desde
mediados de 1941, los ingleses leian los codigos alemanes, lo cual éstos nunca sospecharon pues tal
era su confianza en la maquina Enigma, que siempre la tuvieron por indescifrable.

2.6. Criptografos y matematicos

Muchos criptégrafos también fueron brillantes matematicos. Del siglo XVI ya hemos citado a
Cardano y del XX a Turing. Un poco posterior a Cardano es Francois Viéte (1540-1603), que como
matematico fue el primero en introducir de forma sistematica la notacion algebraica. Viéte, consejero
privado de los reyes de Francia Enrique 111 y Enrique IV, se hizo indispensable para descifrar, durante
las guerras de la Liga, los despachos secretos que intercambiaban sus enemigos, espafioles e italianos
principalmente. En el siglo XVII, John Wallis (1616-1703), que como matematico obtuvo la formula
de aproximacion del nimero 7z que lleva su nombre, fue criptografo del parlamento inglés y descifro
los mensajes del rey Carlos | de Inglaterra. Ya en nuestra época, como se ha indicado en la
introduccion, el sistema RSA fue concebido por tres matematicos americanos.
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3. Criptosistema RSA

Terminada la Segunda Guerra Mundial, una gran restriccion de créditos produjo préacticamente
la desmantelacion de los departamentos militares dedicados a la criptografia. En consecuencia, los
cerebros que trabajaban en ellos tuvieron que recolocarse en ocupaciones civiles. A la par, el
surgimiento de los ordenadores y de la informatica, a los que tanto contribuy6 el desarrollo de las
maquinas de cifrar como la inglesa Colossus, supuso un cambio radical del escenario criptografico,
que paso6 del dominio militar al civil. La globalizacion de las infraestructuras de comunicaciones hizo
que los bancos, las compafiias de seguros, las administraciones y otras instituciones vislumbraran la
necesidad de proteger la gran cantidad de datos que manipulaban, salvaguardaban y transferian. Asi,
importantes compafiias americanas como Bell e IBM montaron equipos de criptégrafos civiles
encargados de concebir los futuros productos ligados a esas necesidades.

Una caracteristica comun a todos los sistemas criptograficos clasicos y maquinas de cifrar es la
simetria existente entre emisor y receptor. En ellos, el cifrado y descifrado son operaciones inversas
gue para su realizacion necesitan compartir el mismo artilugio 0 maquina y la misma clave, que se
mantiene en secreto. Esto supone una debilidad y una gran traba para su uso extensivo. En este
contexto, el afio 1976, Whitfield Diffie (1944-) y Martin Hellman (1945-) inventaron el concepto de
clave puablica. Su propuesta consistia en idear un sistema en el que la clave tuviera dos partes
interdependientes: una pablica para cifrar y una privada para descifrar. Ahora bien, de ninguna forma
se deberia poder obtener la clave privada a partir de la clave pablica. Entonces, para enviar un mensaje
cifrado a un receptor, éste publicaria su clave de cifrado, el emisor cifraria el mensaje en esa clave,
pero sélo el receptor seria capaz de descifrar el mensaje con la clave privada. Esto solventaria el
problema de la distribucion masiva de claves secretas y supuso una revolucién en la criptografia.

Los primeros en presentar un sistema criptografico de clave publica fueron R. Rivest, A.
Shamir y L. Adleman en el afio 1977. El algoritmo que disefiaron se denomina RSA. Como veremos
a continuacion, los mensajes enviados se representan mediante nimeros, y su funcionamiento se basa
en el producto (conocido) de dos nimeros primos muy grandes elegidos al azar y que se mantienen
en secreto. Su seguridad radica en la imposibilidad actual de factorizar nimeros enteros grandes.

Los lectores interesados en una historia completa de la criptografia pueden consultar el libro
(Singh, 2000), en el articulo (Fernandez, 2004) encontraran distintas técnicas criptograficas
desarrolladas a lo largo de la historia, y en el libro (Stern, 1998), ademas de historia, planteamientos
mas conceptuales relacionados con la criptografia.

3.1. Resultados matematicos en que se basa el algoritmo RSA

Los resultados matematicos en los que se basa el algoritmo RSA son muy anteriores al
algoritmo y sus enunciados son féciles de comprender. Se pueden encontrar en el articulo (Sangroniz,
2004). Los escribimos a continuacion.

Teorema de Euler (1736). Sean p y g dos numeros primos distintos y k un namero tal que k —1
sea divisible por p—1y gq—1. Sea n el producto de py g: n = pg. Entonces, para cualquier nimero

entero m, si calculamos la potencia m*, tanto m* como m tienen el mismo el resto al dividirlos por el
namero n.

Corolario. Supongamos ademas que k esta descompuesto en dos factores e y d: k=ed y
calculemos ¢ =m°. Como m* =m* =(m®)* =c", del Teorema de Euler se sigue que ¢’ y m tienen
el mismo resto al dividirlos por n.
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Para completar los resultados béasicos escribimos dos elementales.
- Si m es un numero entero menor que n, el resto de la division de m por n es él mismo.

- Sean c y d dos numeros enteros cualesquiera. Sea r el resto de dividir ¢ por n. Entonces las
potencias ¢® y r? tienen igual resto al dividirlas por n. En efecto, como ¢ =qgn+r con

r <n, escribiendo ¢’ =(gn+r)?, del binomio de Newton se sigue que c® y r¢ tienen igual
resto al dividirlos por n.

Consecuencia. Supongamos verificadas las hipétesis del Teorema de Euler y que k esta
descompuesto en los factores e y d: k =ed. Sea m un namero inferior a n. Calculemos c=m*® y

luego su resto r al dividirlo por n. Entonces el resto de la division de r® por n es igual a m. Esta es la
base del método RSA para cifrar mensajes.

3.2. Método RSA

Para ilustrar el método RSA vamos a representar una situacion un tanto novelesca. Supongamos
gue James Bond ha decidido que todo mensaje destinado a él debe estar cifrado utilizando el método
RSA. James Bond sabe que este método es muy seguro y que aunque se intercepten los mensajes, no
se podran descifrar y conocer su contenido. Para ello James Bond hace una eleccion adecuada de los
nameros p, g, e,d, n=pq y k =ed de forma que verifiquen las hipotesis del Teorema de Euler. En

la realidad, los niimeros primos p y g son muy grandes, mayores que 10?°°. Hecho esto, James Bond

publica los nimeros e y n para cifrar los mensajes que le vayan a enviar. Esos nimeros constituyen la
clave publica. Los nimeros p, g y d se los guarda en secreto para él s6lo. Asi nadie podra recrear los
parametros del algoritmo y sélo él serd capaz de descifrar los mensajes que le dirijan. Los nimeros p,
gy d constituyen la clave privada.

Esta claro que la clave publica y la privada son interdependientes. La cuestion es tener la
seguridad de que no se pueda obtener la clave privada a partir de la pablica. Pues bien, esto es asi ya
gue actualmente no se es capaz de factorizar un nimero n muy grande, es decir no es posible obtener
los factores p y q de n, y en consecuencia tampoco se puede obtener el nimero d, imprescindible para
el descifrado.

Cuando el Agente 043 del servio secreto inglés quiere enviar un mensaje cifrado al Agente 007
sigue los siguientes pasos.

1. Convierte el mensaje en una secuencia de nameros m;, m,, ....., m,, cada uno de ellos
menor que n.

2. Cifra el mensaje con la clave publica e y n de 007. Para ello eleva los nimeros m;, m,, .....,
m, a la potencia e, divide los resultados obtenidos por n 'y retiene los restos r;, r,, ..... ,

de las divisiones. Estos nimeros constituyen el mensaje cifrado.

3. El Agente 043 hace llegar a 007 el mensaje cifrado sin ningun tipo de preocupacion por el
secreto. Lo puede por ejemplo publicar en un anuncio de periédico. Eso si, tiene que estar
seguro de que el destinatario lo va a leer.

Al recibir el mensaje, James Bond lo tiene que descifrar con su clave privada. Para ello eleva los
nameros r,, r,, ..... , I, a la potencia d, divide los resultados por n, y los restos que obtiene son los
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ndmeros m;, m;, m,, ..... , m, del mensaje en claro. James Bond convierte los nimeros en letras y
puede leer lo que le comunican.

James Bond sabe que hoy en dia la Gnica forma de recuperar los nimeros en claro es utilizando
el nimero d. Como actualmente este nimero no se puede obtener a partir de la clave pablica y solo él
lo conoce, James Bond esta seguro de que aungue lo hayan leido, nadie habréa conseguido descifrar el
mensaje que le ha enviado 043. Por eso no le ha molestado que haya aparecido en un periédico.

Como ejemplo muy sencillo, con nimeros pequefios, supongamos que James Bond ha elegido
p=3,9g=11, e=3, d =7 yenconsecuencia h =33 y k =21. La clave publica son los nimeros

e=3yn=33.Laprivada p=3,q=11y d=7.

En el transcurso de una mision, James Bond se encuentra sin saberlo en peligro y el Agente 043,
sin levantar sospechas, le quiere dejar el siguiente aviso: LARGATE SIGUEN TUS PASOS. ;Como
lo hace?

1. El Agente 043 convierte el mensaje en una secuencia de nimeros sustituyendo cada letra por
el namero del lugar que ocupa en el alfabeto. Obtiene asi el mensaje numérico en claro de la
tabla 1.

LARGATE S I GUENT U S P A S O S
121119 71 21 5 20 9|7 22 5 14 21 22 20 171 20| 16 20

Tabla 1. Mensaje en claro que 043 quiere enviar a 007

2. 043 cifra el mensaje numérico con la clave publica de 007, elevando cada nimero a la
potencia 3, dividiendo los resultados por 33 y reteniendo los restos. Estos restos constituyen

el mensaje cifrado de la tabla 2. Por ejemplo, para m =5 se tiene 5° =125 y el resto de su

division por 33 es 26. El resto de la division de 19° = 6859 por 33 es 28. Asi, 5 lo cifra en
26y 19 en 28.

1211128 13 /1|21 26 14 3 13|22 26 5 212214 291|144 |14

Tabla 2. Mensaje numérico cifrado con la clave publica de 007

3. El Agente 043 deja el mensaje cifrado en el hotel de 007 sin preocuparse de que pueda ser
interceptado, eso si, teniendo la seguridad de que se lo van a entregar.
4. James Bond recibe el mensaje y lo descifra con su clave privada, elevando cada nimero a la

potencia 7 y calculando los restos al dividirlos por 33. Por ejemplo, 26' es 8031810176 y

su resto al dividirlo por 33 es 5. El resto de dividir 28" =13492928512 por 33 es 19. Por
tanto 26 lo descifra en 5 y 28 en 19. El resultado que obtiene son los nimeros iniciales.
Convirtiendo los nimeros en letras (ver la tabla 3) James Bond recupera el mensaje en claro,
se da cuenta del peligro en el que se encuentra y consigue esquivar a sus perseguidores.

1211 19 71 21 5 20 9|7 22 5 14 21 22 20 171 20| 16 20
LARGATE S I GUENT U S P A S O S

Tabla 3. Recuperacion del mensaje en claro con la clave privada de 007
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4. Autentificacién de documentos con RSA

Otra cuestién paralela a ésta es la autentificacion de los documentos y la denominada firma
digital. Supongamos ahora que una persona o una institucion desea emitir un documento autentificado,
es decir que quien lo reciba tenga la seguridad de que el autor es el emisor, y que no ha sido violado.
Aqui el texto puede ser publico, pero se trata de estar seguro de su autenticidad. Para conseguirlo
dispone del sistema RSA. Como antes, el emisor empieza haciendo una eleccion adecuada de los
ndmeros p, g, €, d, N=pg y k =ed y publica los nimeros e y n de su clave pablica. Hecho esto,

convierte su documento en una lista de nimeros m;, m,, ....., mg menores que ny los cifra con su
clave privada que solo él conoce. Para ello eleva cada niumero a la potencia d, divide los resultados por
ny losrestos r, r,, ... , I, forman el documento cifrado. El emisor difunde juntos el documento
abierto y el cifrado. El receptor de los dos documentos eleva los nimeros cifrados r;, r,, ..... , I ala

potencia e, los divide por n, retiene los nuevos restos y éstos, por la misma consecuencia del teorema
de Euler escrita anteriormente, deben ser m;, m,, ..... , m,. Por tanto, al convertir estos niameros en

letras, el texto obtenido debe coincidir con el documento abierto. Si es asi tiene la seguridad de que el
documento no ha sido manipulado y que el autor es quien dice que lo es. Si no, repudia el documento.

4.1. Ejemplo

VVolvamos a James Bond y a su algoritmo RSA con la clave publica e =3 y n =33 y la privada
p=3, g=11y d =7. James Bond esta cansado y quiere enviar a todos sus amigos y adversarios el

siguiente texto: LO DEJO ESTOY ENAMORADO. Para que todos estén seguros de que 007 es el
autor, para que nadie piense que es una trampa, lo tiene que autentificar. Veamos como.

1. 007 convierte el texto en la secuencia de nimeros de la tabla 4.

L obeJ OE ST O Y E N/AIM O R|A|D O
12/16 45 10 /16 |5/20 21 16 26|5 14113 16 19 1|4 16

Tabla 4. Texto en claro emitido por 007

2. Cifra esos nimeros con su clave privada. Para ello los eleva a la potencia 7, los divide por 33

y retiene los restos. Por ejemplo para m =10 se tiene que 107 es 10000000 y su resto al
dividirlo por 33 es 10. En la tabla 5 se tiene el texto cifrado con la clave privada de 007.

12 25|16 114 10 25 14 126 /21 25|20 14 20 1 7 25 13 1 16 25
L X ONJ X N Y T X S NS AG X MA O X

Tabla 5. Texto cifrado con la clave privada de 007

3. El Agente 007 publica juntos el texto en claro LO DEJO ESTOY ENAMORADO vy el
cifrado LXONJXNYTSNSAGXMAOX.

4. Quienes leen los dos textos, convierten las letras del cifrado en nimeros y éstos los descifran
con la clave publica de 007. Para ello elevan los nimeros cifrados a la potencia e =3 de
Bond, los resultados los dividen por 33y, si todo esta bien, los restos seran los nimeros en
claro (ver la tabla 6).
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12/16 45 10 16 |5 /2021 16 26 |5 141 13|16 19 1 16
L obeJ OE S|T O Y E N/IAIM O R/A|D O

I

Tabla 6. Recuperacion del texto en claro con la clave publica de 007

Volviendo a convertir los nimeros en letras, los amigos y rivales de 007 comprueban que el
texto obtenido (tabla 6) coincide con el texto abierto emitido por James Bond. En consecuencia el
texto es auténtico y todos saben que el Agente 007 se retira por causa mayor.

4.2. Firma digital

Internet permite intercambiar mensajes (electrénicos) escritos entre personas que se encuentran
a gran distancia. Ahora bien, los usuarios utilizaran este medio para hacer, por ejemplo, transacciones
comerciales, s6lo si tienen el pleno convencimiento de que los documentos asi intercambiados son
fiables. Esto exige que el trafico documental se haga de manera que se cumplan estos tres requisitos:

- ldentidad del autor. Quien recibe el mensaje debe estar completamente seguro de que el autor es
quien lo envia.

- Integridad del contenido. El receptor debe tener la seguridad de que el documento que le ha
llegado es el original, que no ha sido violado en el camino.

- No rechazo en origen. Quien haya enviado el documento de ninguna forma puede negar que él es
quien lo ha remitido.

El procedimiento técnico que garantiza que se cumplen estas tres condiciones es la firma digital.
La firma digital estd basada en técnicas criptograficas. La mas usada es el algoritmo RSA de
autentificacion de documentos que acabamos de describir. Veamos como funciona en la préactica.

Supongamos que el emisor Ander quiere enviar al receptor Walter una propuesta comercial.
Tanto Ander como Walter tienen su clave publica y privada que les ha suministrado y gestiona un
tercero, un prestador de servicios de certificacion. Los pasos que Ander y Walter deben seguir son los
siguientes.

1. Ander redacta el mensaje que quiere enviar electrénicamente a Walter. Como el texto puede
ser largo y su codificacion laboriosa, Ander le aplica una “funcién hash” que le ha
proporcionado el prestador de servicios de certificacion. EI cometido de estas funciones es
generar a partir de un conjunto grande de informaciéon uno mucho mas pequefio, de forma
gue si dos resultados de una misma funcién son diferentes, las dos entradas que los
generaron también lo son. Este nuevo documento, que puede ser numérico, se denomina
texto-resumen o texto hash e identifica univocamente el texto inicial. En Internet es facil
encontrar informacion sobre las funciones hash.

2. Segun el procedimiento descrito en la seccion anterior sobre autentificacién de documentos,
Ander debe enviar a Walter dos textos: el escrito en claro y su version cifrada con su clave
privada. En la préctica las cosas son un poco mas complicadas. Asi, de hecho Ander primero
cifra el texto hash con su clave privada y luego envia a Walter un correo electrénico con dos
elementos: el texto completo en claro y la firma. Esta contiene dos ficheros: el texto hash que
ha cifrado Ander con su clave privada y su certificado electronico, el cual a su vez contiene
su identificacién y su clave publica. Este certificado se lo ha proporcionado el prestador de
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servicios de certificaciéon y esta cifrado con la clave privada del prestador. A veces puede
ocurrir que el texto de Ander tiene que ser confidencial, por lo que éste previamente a
aplicarle la funcion hash, lo tiene que cifrar con la clave publica de Walter.

3. Al recibir el correo, Walter descifra el certificado electronico de Ander utilizando la clave
publica del prestador de servicios, que la ha puesto a disposicion de todos sus clientes en su
pagina web. Ahora ya, Walter tiene el mensaje en claro, el texto hash cifrado que ha recibido
de Ander y la clave publica e identidad de éste en claro.

4. Por un lado, Walter descifra con la clave plblica de Ander el texto hash. Por otro, aplica al
texto completo en claro la misma funcién hash que ha utilizado Ander y que el prestador de
servicios también le ha proporcionado. Después compara el resultado con el texto hash que
acaba de descifrar. Si son idénticos todo estd bien, Walter esta4 seguro de que Ander es el
autor de la propuesta que ha recibido y la toma en consideracion. Si no coinciden, el mensaje
ha sido alterado por un tercero. Si el resultado es ininteligible, no ha sido cifrado por Ander,
alguien ha tratado de suplantarle.

En el caso en que para garantizar su confidencialidad Ander haya cifrado su texto completo con
la clave publica de Walter, éste, después de autentificar el mensaje cifrado recibido, lo debe descifrar
con su clave privada.

Por ultimo, en el intercambio de mensajes electrdnicos es importante que se pueda establecer
con certeza la fecha exacta en la que se han enviado. Esto se consigue por medio de los llamados
sellos temporales, que son funciones atribuidas generalmente a los prestadores de servicios de
certificacion, los cuales fijan la fecha al texto resumen hash de los mensajes electronicos firmados
digitalmente.

Clave privada Clave publica
Ejemplo 1 p=3, q=11, d=7 e=3, n=33
Ejemplo 2 p=3, q=17, d=11 e=3, n=51
Ejemplo 3 p=3, g=23, d=9 e=5, n=69
Ejemplo 4 p=5, q=13, d=7 e=7, n=65
Ejemplo 5 p=5, q=13, d=29 e=5, n=65
Ejemplo 6 p=7, q=37, d=31 e=7, n=259
Ejemplo 7 p=7, q=43, d=23 e=11, n=301
Ejemplo 8 p=11, q=17, d=23 e=7, n=187
Ejemplo 9 p=11, q=23, d=17 e=13, n=253
Ejemplo 10 p=13, g=43, d=101 e=5, n=559
Ejemplo 11 p=13, q=47, d=79 e=7, n=611
Ejemplo 12 p=61, q=53, d=2753 e=17, n=3223

Tabla 7. Ejemplos de pardmetros del sistema RSA
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5. Comentario final

Como se ha indicado varias veces, la seguridad del algoritmo RSA recae en el convencimiento
de que el adversario no va a poder factorizar el nimero n de la clave plblica. Dado que tanto los
algoritmos como la tecnologia se perfeccionan constantemente, hay que tener presente que lo que hoy
esta dentro de los limites de seguridad, posiblemente no lo estara mafiana. Por lo tanto, para mantener
el nivel de seguridad que compense esas mejoras, el tamafio de las claves, esencialmente el nimero n,
tiene que aumentar progresivamente. En el articulo (Buchmann, 1999) se hace un recorrido por las
principales técnicas de factorizacion.

Queda un ultimo detalle por aclarar. Para disponer de un sistema RSA, hay que empezar
eligiendo dos nimeros primos p y g muy grandes, aproximadamente del mismo tamafio, pero que no
estén muy préximos. La pregunta obvia es ¢cémo se puede hacer esto? No vamos a entrar aqui en
detalles, baste decir que existen criterios muy eficientes para decidir si un namero, sin importar que
sea grande, es primo o compuesto. El lector interesado puede encontrarlos en el libro (Koblitz, 1987).
Por tanto, se empieza probando si un nimero impar (grande) elegido al azar es primo. Si no lo es, se
prueba con el siguiente impar y asi hasta que se logre dar con un primo. En la tabla 7 se muestran
distintas elecciones de los parametros del sistema RSA con nimeros pequefios.

A la vista de todo lo anterior, esta claro que la criptografia moderna reposa en las matematicas y
que es una ciencia viva. Asi, la investigacion sobre el modo de aumentar la seguridad de la
informacién y comunicacién es incesante, y esta dando lugar a avances apasionantes tanto en las
matematicas involucradas, Teoria de numeros, Geometria algebraica, como en la criptografia
propiamente dicha. Los libros (Koblitz, 1987) y (Stinson, 2002) son una buena referencia para tener
una panordmica mas general de la criptografia moderna y de las matematicas implicadas en ella.
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