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Abstrakt

Rizikova komunikace v kyberprostoru mize mit bezprostfedni negativni dusledky pro jeji
zavaznéjsi formy rizikové komunikace, jako je napt. kyberSikana nebo tzv. détsky grooming,
negativné ovliviuji zdravy vyvoj ditéte, projevuji se pifi jeho vychove, v poklesu Skolni
uspésnosti apod. V nejzavazngjsich pripadech mize dojit k dlouhodobému vaznému naruseni
osobnosti obéti rizikové komunikace aZ po jeji sebevrazdu. Socidlni pracovnici by méli mit
vSeobecné znalosti o rizikové komunikaci, o jeji prevenci, terapii i feSeni jejich nésledkd,
nebot’ disledky rizikové komunikace se promitaji i do socidlni oblasti a jsou predmétem
opatfeni, na jejichz realizaci se socidlni pracovnici podileji.

Uvod

Kyberprostor se stal nedilnou soucasti naseho svéta. Tento umély, digitalni svét vytvoieny
modernimi informa¢nimi a komunikaénimi technologiemi (dale jen ICT) vytvafi komunikacni
prostor, do kter¢ho se prenasi ¢ast socialnich aktivit lidi. Kyberprostor generuje vlastni
specifickou kulturu, tzv. kyberkulturu. V této kultufe se prolinaji hodnoty, normy, zvyky
a komunikacni kédy bézného (redlného) svéta s novymi prvky svéta virtualniho, a to riiznym
zpisobem, v riizném pomeéru a s riznou intenzitou podle toho, ke které generaci konkrétni
osoba patii [2, s. 83]. Podobn¢ jako v realném svété, 1 v kyberprostoru dochazi k chovani
jedincu, které je v rozporu s vSeobecné piijimanymi normami chovani, a to jak normami
mravnimi, tak i normami pravnimi. Dusledky takového chovani se projevuji nejen
Vv kyberprostoru, ale uplatiiuji se také v redlném svété a v zavaznych piipadech maji dopady 1
Vv roviné trestné-pravni a ndsledné i1 roviné socialni. Osoba, kterd se dopousti protipravniho
jednani v kyberprostoru, v dikci zdkona vyuziva pri svém protipravnim jednani prostiredkil
elektronickych komunikaci, mizZe byt za své protipravni jednani souzena a odsouzena, coz ma
bezprostiedni disledky pro ni samotnou i pro €leny jeji rodiny. Protipravniho jednéni
V kyberprostoru se dopoustéji 1 osoby nezletilé a mladistvé, které maji z pravniho hlediska
specifické postaveni upravené zdkonem ¢. 359/1999 Sb, o socidlné-pravni ochrané déti, ve
znéni pozdéjSich predpisi. Tento zdkon v § 6 pism. ¢) pfimo uvadi, ze socidln¢-pravni
ochrana se zamé&fuje na déti mladsi patnacti let, které spachaly Cin, ktery by jinak byl trestnym
¢inem, opakované nebo soustavné pachaji prestupky nebo jinak ohrozuji obCanské souziti.
Tento zakon nasledné stanovuje celou Skéalu opatieni na ochranu déti, na jejichz uplatiiovani
se velkou mérou uplathuji socialni pracovnici, ktefi pusobi v organech socidlné-pravni
ochrany. Je tedy zadouci, aby tito socialni pracovnici méli znalosti o rizikovém chovéni
V kyberprostoru a jeho moznych trestné-pravnich disledcich, nebot” zakon o socialné-pravni
ochran€ déti jim pfimo ukladd vykonéavat ¢innosti souvisejici se zajisténim socidlné-pravni
ochrany déti a s vykonem této ochrany. V $irSim kontextu jsou znalosti o rizikovém chovani
Vv kyberprostoru uzitecné také pro dals$i skupiny socidlnich pracovnikd, nebot takového
chovani miize mit pfimé disledky pro dalsi osoby, které mohou byt jejich klienty, napi. pro
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¢leny rodin téch osob, které se protipravniho jednani v kyberprostoru ptimo dopoustéji, nebo
osob, které¢ jsou obét'mi takového jednéani. V téchto pfipadech socialni intervenci obvykle
zajistuje Probacni a mediacni sluzba Ceské Republiky.

Téma znalosti socialnich pracovnikii o rizikové komunikaci v kyberprostoru je soucasti Sirsi
problematiky digitdlnich technologii v socidlni prdci feSené v ramci stejnojmenného projektu
MSMT CR reg. ¢. 7JAMBI13PL047.

1 Protipravni jednani v kyberprostoru

Pouzivani novych ICT s sebou pfinasi urcita rizika, jejichz spektrum je ve skute¢nosti velmi
Siroké. Rizikové aktivity v kyberprostoru je nutno hodnotit také z hlediska zavaznosti jejich
projevi a disledki. Nahodné rizikové aktivity bez nasledkl pro ostatni uzivatele Internetu
jsou zfejmé béznym pravodnim jevem vyuzivani ICT, a to zejména v piipadech, kdy se jedna
o chyby a omyly uzivatelii. Pokud jejich zdvaznost neptekracuje hranice stanovené rodici,
Skolou ¢i legislativou, sta¢i pouhé monitorovani takovych aktivit.

Kvalitativné jina situace nastavad tehdy, jestlize mira zévaznosti ¢ini konanych uzivateli
Internetu v kyberprostoru nebo nésledky téchto ¢inti prekroci legislativné stanovené hranice a
tyto se stanou pfedmétem Setieni organti ¢innych v trestnim fizeni. Takové aktivity jiz lze
oznacit jako kriminalitu v kyberprostoru. Kratochvilova uvadi mezi nejcastéj$imi druhy
internetové kriminality zdvazné projevy rizikové komunikace (kyberSikana, Siteni digitalnich
materiali s nevhodnym obsahem, napf. pornografie) a porusovani autorskych prav, tj.
zejména Sifeni hudebnich a filmovych dé€l a pouzivani programi v rozporu s licen¢nimi
podminkami [22].

Mnozi se ptipady, kdy je kyberprostor zneuzivan k Utokiim uskuteciovanym agresorem
prostiednictvim komunikacnich prostfedkti ICT viici osobé jiného uzivatele, ttoky vedouci
v nékterych ptipadech az k vaZznému naruSeni osobnosti obéti ¢i k jejimu usmrceni. Podle
pficin, stupné zavaznosti a miry poruSeni pravidel chovani v kyberprostoru lze pro takové
chovani pouzit etopedickou klasifikaci typid chovani asocidlniho, antisocialniho, resp.
psychopatologicky podminéného [16]. Plizivym nebezpe¢im v kyberprostoru je pak
vSudypfitomny pocit ohrozeni vedouci ke stresu, depresim, socidlni uzkosti, nespavosti
a dalsim psychosomatickym obtizim, poklesu Skolni GspéSnosti, zaskolactvi aj. [1]. Souvislost
mezi vSemi formami Sikany v¢etné kyberSikany, zaSkolactvim a sebevrazednymi pokusy jasné
prokdzala také Holtova studie realizovana na vzorku 933 74kl zékladnich a stfednich Skol
Vv Singapuru, jedné z technologicky nejrozvinutéjSich metropoli svéta [13]. Suicidialni
problematikou v ¢eském prostiedi se zabyva také Porubsky, ktery uvadi, Ze pocet chati na
Lince bezpeci na téma sebevrazdy cinil v minulych 6 letech 8,6 % ze vSech kontaktl a Ze
Linka bezpe¢i obdrzela ve stejném obdobi 208 e-mailt stouto tematikou [35]. Nelze tedy
ocekavat, ze by k rizikové komunikaci s moznymi suicididlnimi nésledky nemélo dochazet také
v Ceské republice.

Ukazuje se, Ze vyznamna ¢ast uZivatelll ICT je zna¢né benevolentni vii€i porusovani zékona
¢. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakontl (autorsky zdkon). Podle vysledkl celosvétové studie softwarového piratstvi
za r. 2011 je v Ceské republice 35 % programi v poéita¢ich instalovano nelegalné. Bylo
zjisténo, ze 48 procent uzivatelli pocitacl v Evropské unii pfiznava, Ze si potidili néjaky
software nelegalni cestou. ObCasné uzivani kradeného softwaru piipousti 12 % a malokdy si
nelegalni kopie pofizuje 26 % uzivatelii. Sedm procent se pfiznalo, Ze uziva piratsky software
velmi Casto a 3 % dokonce neustdle [4]. Podle prizkumu Microsoftu berou casto déti
a mladistvi kradeze softwaru na lehkou vahu. Celych 41 % z nich si napiiklad mysli, ze
kradez softwaru se od ,,ostatnich kradezi“, do kterych by se déti nepustily, odliSuje zplisobem



obstarani. Nikam se fyzicky nevloupate, nikoho nezranite. 38 % si mysli, Ze nejde o fyzické
zbozi a nejsou tak patrné Skody. Ze stejného dliivodu za software odmitd 10 % z nich platit.
Pfiblizné 26 % déti a mladistvych pak nepovazuje za kradez software stazeny z internetu [27].
V Ceské republice byli vySetfovani a odsouzeni mladistvi, kte¥i autorsky zakon porusili
takovym zpisobem, ze vycCislena Skoda dosdhla miliénovych castek. Jiny Sestnéctilety mladik
byl odsouzen za provozovani webovych stranek s odkazy na 2500 filmu a serialt, pficemz
Nejvyssi soud CR zaujal stanovisko, Ze kriminalnim &inem, na néjZ je nezbytné pouzit
prostiedky trestniho prava, vcetné trestni represe, je také zptistupnéni nelegalnich kopii
autorskych dél, ke kterému dochdzi opakovanég, ve velké mife a i poté, co byl provozovatel
upozornén na své pravné problematické jednani [41].

Specifickym a zhlediska socidln¢ pradvni ochrany déti vyznamnym typem rizikové
komunikace Vv kyberprostoru jsou aktivity spojené s Sifenim digitdlnich materiald se
sexudlnim a pornografickym obsahem, zejména pak stzv. détskou pornografii. Zatimco
zptistupnéni digitdlnich materiali s explicitni sexudlni tematikou dospélych osob je
postihovano mirné&ji podle § 201 zakona ¢. 40/2009 Sb., trestni zakonik (ohrozovani vychovy
ditéte), ptipadné¢ podle § 191 (Sifeni pornografie), vyroba, drzeni a Sifeni tzv. détské
pornografie je posuzovano vyrazné piisn¢ji podle § 192 (vyroba a jiné nakladani s détskou
pornografii), resp. § 193 (zneuziti ditéte k vyrobé pornografie). Pocet zjisténych piipadh
trestné Cinnosti podle vyse uvedenych paragrafii trestniho zdkoniku neni pfili§ vysoky.
Statisticky vykaz Policejniho prezidia CR uvadi za obdobi prvnich deviti mésicti r. 2013 jen
43 zjisténych piipadd Sifeni pornografie, coz ¢ini 2,5 % z celkového poctu zjisténych
mravnostnich ¢inll, pficemz ostatni vySe uvedené Ciny ve statistice ani nejsou uvadény
samostatné [34]. Problémem je vSak zavaznost takové trestné Cinnosti, ptikladem mize byt
piipad §ifeni détské pornografie pies internet zjistény v Gervnu 2013, ve kterém Policie CR
sttha 32 lidi z celé CR [6]. Alarmujicim problémem je sdileni erotickych fotografii détmi.
Z vyzkumu rizikového chovani 22 tisic détskych uzivateld internetu vyplynulo, ze cca 8 %
respondentti umistilo na internet svou fotografii nebo video, na kterych jsou ¢aste¢né nebo
uplné nazi a 12 % respondentli odpovédélo kladné na otdzku, zda jejich internetovy znamy
umistil na internet fotografii ¢1 video, na kterych jsou svle€eni nebo tplné€ nazi [21].

DalSim typem protipravniho jednani je zneuziti ICT pfi pachani jiné trestné ¢innosti, napf.
podvodil a kradezi. V téchto ptipadech jsou ICT vyuzivany vétSinou k ziskdvani osobnich
udajli, které slouzi k nezdkonnému ziskani financnich prostfedkli z bankovnich G¢th (tzv.
techniky socialniho inzenyrstvi, podvodné e-maily apod.).

Lze tedy konstatovat, ze disledkem zneuziti ICT mohou byt a ¢asto také skute¢né jsou situace
a stavy ohrozujici fddnou vychovu a pfiznivy vyvoj ditéte, tj. stavy, kterym musi byt dle
zdkona o socialné-pravni ochran¢ déti branéno a jejichz nepfiznivé disledky musi byt
omezovany na minimum. ICT mohou byt zneuzity také k pachani trestné ¢innosti postithované
podle trestniho zdkoniku se vSemi duasledky pro trestané osoby a jejich rodiny. Obétem
trestnych ¢inti musi stat vénovat specialni péci, a zmirnit tak dopad trestného ¢inu na osobnost
obéti a vynahradit ji vzniklou Ujmu. Ve vSech téchto pfipadech vznikéd prostor pro socialni
pracovniky, ktefi by méli mit potfebny piehled a znalosti o problematice protipravniho
jednani v kyberprostoru nezbytné pro ucinnou socialni praci. Tyto znalosti jsou dilezité
zejména pro socialni pracovniky vykondvajici ukoly organli socidln€ pravni ochrany déti
(OSPOD), socialni kuratory, koordindtory sluzeb socialni prevence a dals$i pracovniky
probacni a mediacni sluzby. Nebezpeci vyplyvajicimu ze zneuziti ICT lze ztejmé Celit, je vSak
dilezité si uvédomit, Ze stoprocentné G€inna obrana neexistuje.



11 Rizikova komunikace v kyberprostoru

Ukazuje se, ze vyznamna vétSina utocnych komunikacnich technik vyzaduje k GspéSnému
utoku védomou spolupraci obéti, kterd se komunikace ucastni (na rozdil od Utokd na
softwarové vybaveni pocitacli napt. tzv. pocitacovymi viry). Snaze napadnutelné jsou tedy
déti a mladez n€jakym zplisobem znevyhodnéné, které nemaji dostatecné znalosti k v€asnému
rozpoznani hroziciho nebezpeci nebo komunikace s jinymi osobami a vyhledavani pratel
Vv prostiedi Internetu je pro n¢ atraktivnéj$i nez bézna komunikace s c¢leny domécnosti.
Polovina evropské mladeze ve véku mezi 11-16 roky povazuje za jednodus$si byt ,,sama
sebou‘ v on-line prostiedi nez v redlném svéte, ve kterém komunikuji tvaii v tvar [25]. Jednu
z ohrozenych skupin tedy pfedstavuji déti a mladez, které se zatim dostatecné¢ podrobné
nedozvédely o rizikdch komunikace v prostfedi Internetu, vyrdstaji naptf. v nepfiznivém
rodinném prostiedi, nemaji ve Skole dobré kamarady nebo prosté jen preferuji on-line
komunikaci. Dalsi rizikovou skupinou jsou zaci Gcastnici se nékteré z béznych forem skolni
Sikany, ktefi jen vhodné vyuzivaji nové technologie pro dosazeni pievahy a vitézného pocitu
uspokojeni v roli agresort, resp. stradaji v roli obéti v kyberprostoru, do kterého se na rozdil
od skoly dostavaji kdykoliv a kdekoliv zapnou sviij pocita¢ a ptipoji se k Internetu [31].

Studium pfi¢in a mechanismi rizikového chovani na internetu stejné¢ jako navrhy jeho
prevence a 1écby se neobejdou bez znalosti psychopatologickych pfic¢in takového chovani.
Stale zfetelné€ji se napt. ukazuje souvislost mezi Sikanou a kyberSikanou, ktera pravdépodobné
neni disledkem vyvoje novych technologii, jak byva nékdy uvadéno, ale je spiSe novou
formou tradi¢niho problému [26]. Smith [38] uvadi, Ze mnoho obéti kyberSikany bylo
soucasné obétmi tradi¢ni Sikany a stejné tak mnoho kyberagresorti bylo agresory i mimo
kyberprostor. Gradinger [11] dokonce konstatuje, Ze lze jen stézi nalézt obéti Cisté
kyberSikany — naprostd vétSina obéti je souCasné postiZzena také nekybernetickymi formami
Sikany. Zduraziiuje v tomto kontextu hlubokou souvislost mezi Sikanou a kyberSikanou
a upozornuje také na nutnost porovnavani kyberSikany a Sikany ve vyzkumech tak, aby se
predeslo ptipadnému zkresleni (statistickych) vysledkl. K zajimavym vysledkiim dospél také
vyzkum provedeny v ¢eskych skolach v ramci projektu Minimalizace Sikany: 78 % agresort
je ze stejné Skoly jako obét, 51 % agresortd je dokonce ze stejné tiidy [42]. Zcela jasné
a vyhranéné stanovisko pak zaujima Kolaf v vodnim slové k piekladu knihy Rogersové
Kybersikana — pracovni materidly pro ulitele a zaky i studenty:

,, Kybersikana neni samostatnou entitou, tedy Sikanou sama pro sebe, ale jedna se
pouze 0 jednu z forem Sikany. Presnéji receno je to nové dité psychické Sikany.
Podstata a Fada mechanismii jsou u kybersikany a tradicni psychické (neprimé)
Sikany spolecné. Obé formy se deji zamerné, opakované a zahrnuji psychické
nasili véetné symbolické agrese. Spojuje je i to, Ze nepiisobi sramy, modriny,
netece pri nich krev. Zpusobuji psychicka traumata, rany které nejsou videt. Tato
zranéni byvaji hlubokad a obtizné lécitelna. Rozleptavaji identitu cloveka, dotycny
se citi poniZeny, bezvyznamny. Proziva nejen virtudlni, ale i skutecnou
exkomunikaci ze spolecenstvi, kam patii. Pri hledani cest, jakym zpiisobem
zabranit vzniku kybersikany, proto potiebujeme zndt nejnutnéjsi poznatky
0 fenoménu Sikany. Ma to své vyhody, nemusime namdhavé objevovat jiz
objevené. “ [19].

1.2 Formy rizikové komunikace v kyberprostoru

Rizikové chovani a rizikova komunikace na Internetu mohou mit rtizné formy. V literatute 1ze
nalézt riiznd tfidéni a rizné specifikace projevi rizikové komunikace v kyberprostoru, napf.

e kybersikana — specificka forma Sikany v kyberprostoru,



e kybermobing - rafinovany, zakeiny a cCasto skryty druh Sikany na pracovisti
realizovany v kyberprostoru,

e kybergrooming — grooming v kyberprostoru, tj. takové chovani uzivateld internetu
(predatorii, kybergroomertl), které ma v obéti vyvolat falesnou divéru a primét ji
k osobni schiizce,

e kyberstalking — stalking v kyberprostoru, tj. opakované, dlouhodobé, systematické a
stupniované obtézovani, které miize mit fadu rliznych forem a rtiznou intenzitu, napf.
sledovani aktivit obéti v kyberprostoru, jeji bombardovani SMS zpravami, e-maily,
telefonaty ¢i nechténymi pozornostmi,

e denigration — ponizovani a pomlouvani,

e flaming — provokovani a napadani,

e impersonation — kradez identity, vytvafeni faleSnych profilti v prostiedi socialnich siti

nebo na webovych strankéch,

outing — zvetejnovani cizich tajemstvi,

sexting — rozesilani zprav, fotografii ¢i videa se sexualnim obsahem,

texting — rozesilani kratkych textovych zprav,

exclusion — vylouceni z virtualni komunity,

harassment — obtéZzovani opakovanym prozvanénim, zasilanim zprav,

happy slapping — nahodné ¢&i ptfipravené napadeni obéti, jeji natoCeni na video

a publikovani zaznamu na ulozisti v Internetu,

e zasilani nevyzadanych informaci — zasilanim nevyzadané elektronické posty, tzv.
SPAMA,

e vyroba, prechovavani a distribuce pornografie,

e vyroba, prechovavani a distribuce détské pornografie,

e phishing a pharming, tj. techniky vedouci k ziskavani osobnich tdaji uzivateli.

Uvedeny seznam je jen piikladem vyctu forem rizikového chovéani na Internetu, ktery byl
sestaveny z publikaci a vyzkumnych studii dostupnych na webech projekti cilené zamétenych
na prevenci rizikové komunikace na internetu nazvanych E-Bezpeci a E-Nebezpeci. ICT
zneuzitelné pii rizikovém chovani na internetu se vSak stile dynamicky vyvijeji a priibézné
jsou identifikovany jeho nové formy, napt. rizikové chovani v prostfedi socialnich siti,
zejména Facebooku. V podobnych, dnes ¢asto uvadénych schématech jsou jednotlivé formy
rizikového chovéani uvadény primarné podle svych vnéjSich projevii v kyberprostoru a podle
pouzivanych technik, motivace agresort k takovému chovani je vSak zohlediiovana mélo nebo
viibec ne.

Za zavazny problém pii rozpoznavani, klasifikaci, 1é¢bé a prevenci rizikového chovani lze
povaZzovat to, ze za primarni hledisko jsou casto povazovany vnéjsi projevy rizikového
chovani bez hlubsiho zkoumaéni jeho pficin. Nelze jednoznacné tvrdit, Zze kazdé rizikové
chovani v kyberprostoru, tj. takové chovani, které piekraCuje vSeobecné piijimané normy
chovani a které ostatnim mtize ptipadné zplsobit Gjmu, musi byt nutné projevem poruchy
chovani. MlZe to byt napf. jen neiimyslny diisledek neznalosti konkrétniho jedince, chyba ¢i
omyl. Neurcitosti a nejednoznacnosti se projevuji také ve vyzkumech rizikového chovani na
internetu. Neni hodnocena intenzita a zavaznost disledkl rizikového chovani pro obét a
jednotlivé projevy rizikového chovani jsou Casto zaménovany, napt. v disledku neptfesnych
piekladii ptivodni cizojazy¢né literatury [32, s. 29-34]. Vyzkumy jsou vétSinou provadeény
formou dotaznikovych Setfeni mezi détskymi respondenty, ktefi ne vzdy spravné rozpoznaji a
identifikuji projevy rizikového chovani na internetu. To vSe se ziejmé podili na skutecnosti,
ze vysledky riznych vyzkumi se pftili§ neshoduji, ¢asto se dokonce diametralng lisi. Mishna
[28] konstatuje, ze udaje o prevalenci kyberSikany uvadéné v raznych studiich se obvykle



pohybuji v rozmezi 10-35 %. Nekteré studie ovSem uvadéji hodnoty podstatné vyssi, napft.
Juvonen [15] zjistil, Ze 72 % respondenti v pfedchozim roce zaznamenalo alesponl jeden
ptipad kyberSikany. Krej¢i a Kopecky [23] uvadéji ve vyzkumné zprave Setteni realizovaného
Vv ramci projektu nebezpeénych komunikacnich praktik, Ze az polovina z 1925 déti méla
problémy s kyberSikanou (46,8 %). Jini autofi uvadéji vyrazné nizs$i vyskyt kyberSikany
v jinak srovnatelnych vzorcich, napt. Sevéikova [40] uvadi, Ze 3,6 % mladych adolescentl
a 3,2 % starsich adolescentil ma negativni zkusenosti s kyberSikanou, a konstatuje, ze mnohé
udaje o prevalenci kyberSikany jsou nadhodnoceny. Také Wang ve vyzkumu stiedoskolské
mladeze zjistil niz§i hodnoty: 13,6 % v prvni analyze [44] a po upiesnéni s pouzitim jinych
statistickych metod dokonce 8,7 % [45]. S v€domim zavaZznosti problému je tedy zapotiebi
obezfetné piistupovat k informacim z médii, kterd nckdy uvadéji alarmujici Cisla vytrzena
z kontextu, napi. ,,polovina kolakdl je obéti kyberSikany“ [24]. Cast autorti pod pojem
kyberSikana zahrnuje prakticky libovolné projevy agresivni komunikace na internetu.
Ptikladem mize byt vyzkumné Setfeni realizované v Jihomoravském kraji v ramci projektu
Bezpecné v kyberprostoru [3].

1.3 Piiciny rizikového chovani v kyberprostoru

Projevy rizikového chovani na internetu lze hodnotit také z hlediska jeho pficin, resp.
motivace téch, ktefi ho realizuji. Takové ¢lenéni vede k jednodusS$imu pochopeni problému
a 1épe ukazuje cestu k naprave i prevenci.

Ukazuje se, Ze pravdépodobné nejrozsahlejsi a nejcastéjsi skupinou projevli rizikového
chovani jsou spiSe jen chyby, omyly a pfipadné Zertiky uzivatelil internetu, kterych se jejich
puvodci dopoustéji bez jasného zaméru ublizit ¢i realizovat své negativni emoce. Z vyzkumu
provedeného na Univerzité Britskd Kolumbie dokonce vyplyva, Ze mladez zastava néazor, ze
95 % vseho (Spatného, pozn. autora), co se on-line na Internetu déje, je minéno jen jako Zert a
pouze 5 % se déje s imyslem ublizit [37]. Nelze jednoznacné tvrdit, Ze tento druh rizikového
chovani nemliZze mit v n¢kterych pifipadech fatalni disledky, nebot’ i Zertem nebo omylem Ize
obéti vazné ublizit. Piikladem mlzZe byt neimysIné zvefejnéni osobnich dat nebo v uritém
kontextu kompromitujici fotografie jiné osoby na internetu, které doty¢ny nebo dotycna
vnima jako svou velkou ujmu.

Proti omyliim nejsou imunni ani organizace a statni instituce, které s osobnimi udaji pracuji.
Na internetovych strankach ministerstva Skolstvi byl volné ke stazeni dokument s osobnimi
udaji romskych déti, které Zadaly o dotace v ramci programu na podporu romskych zakt
sttednich Skol. Tabulka s vysledky dota¢niho programu obsahuje adresy i data narozeni vSech
zadatelll o penize. V seznamu, ke kterému se mohl dostat jakykoli navstévnik oficidlniho
webu ministerstva, byly uvedeny osobni tdaje téméi deviti set romskych stiedoskolaki [46].

K drobnym unikim osobnich tdaji (napf. telefonnich Cisel, dat narozeni, adres, fotografii aj.)
dochazi zejména v prostiedi socialnich siti, na bozich a pteposilanych e-mailech velmi casto.
VétSina z téchto udélosti sice nema bezprostfedni negativni disledky, vytvari se vSak prostor
pro jejich mozZné zneuZiti.

Takovému rizikovému chovani vSak 1ze s Gspéchem celit vychovou a vzdélanim uzivatelti
informacnich a komunikacnich technologii. Znalosti a dovednosti uzivatelit ICT se postupné
zlepsuji a vétSina uzivatell z vlastni zkuSenosti vi, ze napt. klesa pocet pfipadu, ve kterych si
sami nechténé¢ smazali své soubory nebo odeslali omylem e-mail n€komu jinému neZ
zamySlenému adresatovi. Podobné¢ 1ze mladez vychovavat tak, aby si byla védoma moznych
dasledkt riiznych, zprvu nevinnych zertikl a aby se jich pii uzivani ICT vyvarovala.

Cast uzivatell internetu vyuziva kyberprostor k uvolnéni negativnich emoci. Kazdy jedinec
agresivitou v riizné intenzité a rozsahu disponuje a nelze ji z naseho zivota zcela vyloucit.



Agresivita je souCasn¢ i adaptatni mechanizmus, ktery poméaha nejenom piezit, ale
I pfekonavat nejriznéjsi prekazky. Agresivni sklony se u ¢loveéka vytvaieji v prvnich letech
zivota na zékladé dédiénych dispozic, instinktivni vybavy, vychovy, uceni, piedchozi
zkuSenosti a vlivu prostiedi. Agresivitu je tfeba kontrolovat, kultivovat, regulovat
a usmérnovat prosocialné ucelnym smérem tak, aby nedochazelo k narusovani vztahi mezi
lidmi a normami spolecnosti [12]. K uvolnéni agrese lze vyuzit také kyberprostor, ktery k
tomu poskytuje nejen dostatek prilezitosti, ale také bezpecné prostiedi domnélé ¢i skuteéné
anonymity. Cilem agresivniho chovani uto¢nikti v kyberprostoru je védomé ublizit jinému
¢loveéku nebo skuping lidi a takto vybit svou nahromadénou agresi. Piikladem jsou utocnici,
ktefi v kyberprostoru védomeé pomlouvaji druhé s cilem poskodit je, s tymz cilem védomé
zvetejnuji jejich tajemstvi nebo je vylucuji z virtudlnich komunit atd.

Specifickym piipadem intenzivni agrese v kyberprostoru je kyberSikana — druh Sikany, pfi
které jsou vyuzivany ICT technologie k agresivnimu napadéni obéti. VéEtSina autord v tomto
smyslu modifikuje Olweusovu definici Sikany, napt. Smith [38, s. 376] ji uvadi takto:
~Kybersikana je agresivni, umysiné jednani provadeéné skupinou ci jednotlivcem, vyuzivajici
elektronické formy kontaktu a je opakované a dlouhodobé zamérené proti obéti, ktera se
nemiize snadno branit.“ Z principu véci se tedy jedna o Sikanu psychickou, pii které
nedochdzi k fyzickému napadani. Rlizni autofi definuji kyberSikanu s drobnymi odli$nostmi,
hlavni charakteristické rysy vSak uvadéji stejné — agresor napada obét samoucelné,
s umyslem ublizit ji a z pfipadného Gspéchu ma agresor uspokojivy (vitézny) pocit.

2 Vyzkum Sikany a kybersikany realizovany na TU v Liberci
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souvislostech mezi kyberSikanou a Sikanou mezi détmi Skolniho v€ku. Na jejich zaklad¢ 1ze
potvrdit nebo vyvratit nékteré predpoklady o spole¢nych charakteristikach obou piibuznych
forem rizikového chovani. Pro praktickou socialni praci jsou takové poznatky dulezité, nebot’
umoziuji socidlnim pracovnikiim Iépe pochopit mechanismy fungovani Sikany a kyberSikany.
V ptipad€ zjiSténi Sikany mohou pak napf. iniciovat Setfeni, zda nedochdzi k soubézné
kyberSikané a naopak. V ramci pfipravy takového vyzkumu bylo na Fakulté pfirodovédné-
humanitni a pedagogické TU v Liberci realizovano nékolik pilotnich studii, na kterych se
podileli posluchaci bakaléiskych studijnich programu specialni pedagogika a socialni prace
[32]. Na zéklad¢ rozsihlé reSerSe byl proveden navrh sjednocen¢ho modifikovaného
Olweusova dotazniku pro Sikanu a kyberSikanu. Tento dotaznik byl pfeveden do aplikace
Google Forms, ktera umoznila jeho on-line zpfistupnéni respondentim, sbér dat a jejich
export v tabulkovém formatu umoziujicim dalsi statistickou analyzu. V rdmci 3 pilotnich
vyzkumi jiz byla zpracovana data 425 respondentli. Jejich zpracovanim se vSeobecné
potvrdily stavajici pfedstavy o kyberSikané a byly také ziskany nékteré nové zajimavé
vysledky.

2.1 Vyzkumny vzorek

Vyzkumny vzorek pilotniho vyzkumu zahrnoval celkem 425 Zakt druhého stupné
zékladnich Skol nebo niz§iho stupné viceletych stiednich Skol rizného typu (méstské,
venkovské, malottidky).
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2.2 Nejdulezitéjsi zjisténi pilotniho vyzkumu

Za nejdulezitéjSich zjisténi lze povazovat potvrzeni predstav o tom, ze Sikana a kyberSikana
maji Casto spolecného piivodce a 0 tom, ze naprostd vétSina obéti Skolni kyberSikany zna
puvodce svého utrpeni.



2.3 Soubéh Sikany a kybersikany

V prvnim vyzkumném vzorku byla zjisténa celkova prevalence kyberSikany 21 %. Z toho
15 % déti pocitilo Gtok jednou nebo dvakrat a pouze 3 % Vv obdobi od Véanoc dvakrat nebo
trikrat. 2 % respondentl sdélila, Ze se citila kyberSikanovéana ptiblizné jednou tydné a 1 % déti
dokonce nékolikrat tydné. Bylo provedeno srovnani frekvence vyskytu Sikany a kyberSikany.
Ze ziskanych dat jasn€ vyplyva mozna souvislost mezi Sikanou a kyberSikanou. Podrobnou
analyzou odpovédi respondentli se ukazalo, ze ti, ktefi byli Sikanovani a zaroven
kyberSikanovani, jsou skutecné¢ jednou a téZze osobou — kyberSikana byla v téchto ptipadech
prokazatelné pokraCovanim skolni Sikany. Podrobngjsi tidaje o obétech Sikany a kyberSikany
identifikovanych v provedeném Setfeni ¢asovymi znackami jsou uvedeny v kazuistikach ¢. 1 a
¢. 2.

Kazuistika ¢. 1 — chlapec oznaceny v dotazniku ,,6/12/12 9:02:30

Respondent ma ve t¥id& jednoho kamarada, ale velmi ¢asto se v ni citi sam. Sikanovany byl
2-3x mésicné a bylo mu osklivé a urdzlivé nadavano. Agrese trvala celé pololeti a agresofi
byli ze stejného ro¢niku. Dale byl kybersikanovan né€kolikrat tydn¢ vyzrazovanim tajemstvi a
vylucovanim z hromadnych diskusi na socidlni siti. KyberSikana trvala celé pololeti. Vyraz
kybersSikana znal a byl informovan o jejim nebezpedi.

Kazuistika ¢. 2 — chlapec oznaceny v dotazniku ,,6/12/20 9:17:23

Respondent ma ve tfidé jednoho kamarada, ale docela Gasto se v ni citi sam. Sikanovany byl
1% tydné a bylo mu osklive a urdzlivé nadavano. Agrese trvala celé pololeti a agresofi byli ze
stejného ro¢niku. Dale byl kyberSikanovan 1x tydné vyzrazovanim osobnich tajemstvi a
vylu€ovanim z hromadnych diskusi na socialni siti. KyberSikana trvala celé pololeti. Vyraz
kybersikana znal a byl 0 jejim nebezpeci informovan.

Je zfejmé, ze az na frekvenci Sikanovani jsou piipady obou chlapct prakticky shodné [5].

2.4 Expozi¢ni doba

Jednou z Casto diskutovanych charakteristik Sikany a také kyberSikany je délka jejiho
plusobeni — resp. pozadavek na to, aby agresivni chovani bylo mozné povaZovat za Sikanu,
resp. kyberSikanu tehdy, je-li opakované a dlouhodobé. Doba plsobeni kyberSikany ve
druhém vyzkumném vzorku je uvedena v tabulce €. 1.

Tab. 1: Doba, po kterou byli respondenti vystaveni piisobeni kybersikany

Délka Sikany Chlapci Divky Celkem
abs. [roil)'] abs. [roi;] abs. [roil)']

roks ve S Stanovin(e. | 40| 85| 2| 65| e | 7

Trvalo to ptiblizné jeden tyden. 5 11 9 21 14 16

Trvalo to ptiblizn¢ jeden mésic. 1 1 2 2

Trvalo to celé pololeti. 0 0 0

Trvalo to asi jeden rok. 1 4 5

Trva to uz neékolik let. 0 1

Celkem 47 100 43 100 90 100

Zdroj: [29]



Z vysledki vyplyva cca 25 % prevalence riiznych forem kyber$ikany. Ctrnact zaka (16 %)
uvedlo, ze u nich kyberSikana trvala jeden tyden. Dva respondenti (2 %) uvedli, Ze u nich
tento problém trval jeden mésic. Celkem 5 zakl uvedlo, ze byli kyberSikanovani jeden rok,
z celkového poctu zaujimaji 6 %. Jeden respondent (1 %) uvedl, ze kyberSikanovani trvalo
nékolik let. Existuji tedy dlouhodobé ptipady kyberSikany, které nebyly okolim respondenta
identifikovany a feSeny. V dalSich vyzkumech by bylo zajimavé zjistit, zda respondenti
vystaveni tak dlouhému plisobeni kyberSikany ,,neotupéli vici jejim projevim ¢i zda jeji
pusobeni vnimaji stale intenzivné [29].

2.5 Vrstevnické skupiny

Jako jedna z charakteristik kyberSikany je ¢asto uvadéna anonymita agresort v Kyberprostoru.
Z technologického hlediska je tato predstava piirozena, Internet poskytuje svym uzivatelim
vysokou miru anonymity. Otdzkou je, zda bézni agresofi Skolni kyberSikany tuto moznost
skute¢n¢ vyuzivaji. Ve tfetim vyzkumném vzorku byla zjisténa celkova prevalence Sikany na
Internetu 11 %. Pfi srovnani nekybernetické Sikany a Sikany na Internetu se ukazalo, Ze
Vv ptipad¢ Sikany na Internetu se agresofi a obé&ti osobné znaji, a to dokonce v poméru
odpovidajicim vysledkim pro nekybernetické formy Sikany. V ramci statistické chyby
odpovida jak pocet agresorti a obéti, které se znaji ze stejné tiidy, tak i pocet téch, ktefi jsou
z vys§iho, resp. niz$iho ro¢niku a také se osobné znaji. Tento vysledek je piekvapivy a
zpochybniuje asto uvadénou charakteristiku Sikany na Internetu — anonymitu vSech ucastniku.
Soucasné viak je tento vysledek v dobré shod¢ s pfedstavou, Ze Sikana na Internetu je pouze
pokra¢ovanim nekybernetickych forem Sikany jinymi, tj. elektronickymi prostiedky [39].

Tab. 2: Vrstevnické skupiny respondenti

Respondenti a jejich vrstevnické skupiny
Nekyberneticka Sikana | Kyberneticka Sikana
abs. rel. [%] abs. rel. [%]
Ze stejné tridy 30 60 9 56
Ze stejného ro¢niku 5 10 3 19
Z vyssiho ro¢niku 15 30 3 19
Z niz§iho ro¢niku 0 0 1 6
Jiné odpovédi 0 0 0 0
Celkem 50 100 16 100
Zdroj: [39]
Zavér

Protipravni jednani v kyberprostoru ma rizné formy liSici se napt. svou intenzitou, zavaznosti
a rozsahem pusobeni. Dopoustéji se ho déti, mladistvi 1 dospéli. V mnoha piipadech
zpusobuje protipravni jedndni obétem piimou Ujmu, a to jak psychickou, tak i materidlni.
Pachatelé zneuzivajici ICT k trestné ¢innosti jsou vySetfovani, souzeni a odsuzovani, coZ ma
piimy dopad pro né¢ osobn¢ i pro ¢leny jejich rodin. Ve vétsin€ takovych ptipadi je vhodna
intervence socidlniho pracovnika probacni a mediaéni sluzby. Dochazi-li pii takovém
protipravnim jednani k 0jmé déti, musi socialni pracovnici v organech socialné-pravni
ochrany konat v souladu se zakonem tak, aby bylo zajisténo pravo ditéte na jeho pfiznivy
vyvoj a fadnou vychovu. Socidlni pracovnici, ktefi tyto ¢innosti vykonavaji, by méli znat Sirsi
souvislosti a aspekty kriminality v kyberprostoru, aby mohli 1épe a u¢inngji pomahat pfi
feSeni tizivych Zivotnich situaci vzniklych v disledku zneuziti ICT k protipravnimu jednani.
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RiIsks OF THE CYBERSPACE AND THEIR RELATIONSHIP TO SOCIAL WORK

Risk communication in cyberspace can have immediate negative consequences for its
participants, in more serious cases it has a character of lawless action. In case of children,
more serious forms of risk communication, such as cyberbullying or the child grooming,
negatively affect the healthy development of the child. For example, they can influence
children's upbringing and cause a decline of his/her school success. In the most serious cases,
the risk communication in cyberspace can lead to serious long-term disruption of the victim's
personality or even in her/his suicide. Social workers should have a general knowledge about
risk communication, about its prevention, treatment and management of the consequences,
since the consequences of risk communication are reflected in the social area. Social workers
are involved in realization of consecutive measures to reduce the impact of serious risk
behaviour.

RISIKEN DES CYBERSPACE UND IHRE BEZIEHUNG ZUR SOZIALARBEIT

Risikokommunikation im Cyberspace kann unmittelbare negative Folgen fiir die Teilnehmer
haben, in schweren Fillen Zeichen einer rechtswidrigen Handlung. Im Falle von Kindern
beeinflussen schwerere Formen dieser Risikokommunikation wie z. B. das Cybermobbing
oder das sog. Kinder-Grooming negativ die gesunde Entwicklung des Kindes. Zum Beispiel
konnen sie Einfluss auf die Kindererziechung nehmen und einen Riickgang im schulischen
Erfolg verursachen. In den schwersten Fillen kann die Risikokommunikation im Cyberspace
zu einer ernsthaften langfristigen Stérung der Opferpersonlichkeit fithren oder sogar zum
Selbstmord. Die Sozialarbeiter sollten iiber allgemeine Kenntnisse {iber die
Risikokommunikation, die Prévention, Behandlung und die Losung den Folgen verfiligen;
denn die Folgen der Risikokommunikation werden im sozialen Bereich reflektiert. Die
Sozialarbeiter nehmen an der Durchfiihrung zusammenhédngender Maflnahmen teil, um die
Auswirkungen zu reduzieren.

ZAGROZENIA CYBERPRZESTRZENI I ICH ZWIAZEK Z PRACA SOCJALNA

Objeta ryzykiem komunikacja w cyberprzestrzeni moze przynie$¢ bezposrednie negatywne
skutki dla jej uczestnikow a w powazniejszych sytuacjach moze nie$¢ takze znamiona
dziatania niezgodnego z prawem. W przypadku dzieci, powazniejsze formy omawianej
komunikacji, takie jak przykladowo cybermolestowanie lub tzw. uwodzenie dzieci (child
grooming), maja negatywny wptyw na zdrowy rozwoj dziecka, odzwierciedlajg si¢ w procesie
jego wychowania, obnizaja jego wyniki w szkole itp. W najpowazniejszych przypadkach
moze to prowadzi¢ do dtugookresowego powaznego zaburzenia osobowosci ofiary a nawet do
samobdjstwa. Pracownicy socjalni powinni posiada¢ ogdlng wiedze o objetej ryzykiem
komunikacji, o jej zapobieganiu, terapii oraz niwelowaniu jej skutkow, poniewaz nastepstwa
niebezpiecznej komunikacji w sieci przejawiaja si¢ takze w sferze spotecznej i sa takze
przedmiotem dziatan realizowanych we wspotpracy z pracownikiem socjalnym.



