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Streszczenie

W artykule zdefiniowano proces ustugowy wspomagany informatycznie oraz
okreslono cechy jakosci tego rodzaju procesu ustugowego. Zaprezentowano model
czynnikow ksztattujacych jakos¢ ustugi wspomaganej informatycznie. Opisano podsta-
wowe problemy zapewnienia jakosci proceséw ustugowych wspomaganych informa-
tycznie, szczegblnie w zakresie proceséw ustugowych realizowanych z wykorzystaniem
wirtualizacji i przetwarzania chmurowego.

Stowa kluczowe: zarzadzanie jakoscia, procesy ustugowe, technologia informatyczna.

Whprowadzenie

Postep naukowo-techniczny, szczegdblnie dynamiczny w zakresie rozwigzan
informatycznych, wptywa na zmiany wprowadzane w procesach organizacji, w tym
w procesach ustugowych. Zastosowanie systeméw informatycznych w wielu trady-
cyjnych ustugach, np. bankowych, edukacyjnych, sprzedazy bezposredniej, sprawi-
1o, ze standardy tych ustug radykalnie zostaty zmienione, np. te zwiazane z dostep-
noscia czy z czasem obstugi. Coraz czegsciej ustugi realizowane w organizacjach
bez udziatu technologii zastepowane sg ustugami ze wspomaganiem ustugodawcy,
ze wspomaganiem technologicznym klienta i ustugodawcy, wykonywane za po-
srednictwem technologii, badz tez wrecz ustuga jest generowana przez technologie
(np. samoobstuga).

Zastosowanie nowych technologii informatycznych w procesach ustugowych
z jednej strony podnosi standardy ustugi, z drugiej zas napotyka na problemy, ktére
moga sprawi¢, ze oczekiwany poziom jakosci ustugi nie jest w petni uzyskany.
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Celem artykutu jest wskazanie, na podstawie badan literaturowych, gtéwnych pro-
blemoéw zapewnienia jakosci ustug, jakie niesie za soba wykorzystanie w ustugach
technologii informatycznej, szczeg6lnie w procesach wykorzystujacych rozwiaza-
nia z zakresu wirtualizacji i przetwarzania chmurowego.

1. Proces ustugowy wspomagany informatycznie

Proces ustugowy jest to proces realizowany na styku organizacji z klientem.
Jest to ,,dziatanie, lub seria dziatan o charakterze bardziej lub mniej niematerial-
nym, cho¢ niekoniecznie, majace miejsce w czasie interakcji pomiedzy klientem i
pracownikami ustugowymi i/albo zrédtami materialnymi i/albo systemami ustugo-
dawcy, ktore sg dostarczane jako rozwigzanie problemoéw klienta” (Grénroos 2001,
za: Edvardsson 2005). Czes¢ dziatan ustugowych podejmowana jest bezposrednio
przy wspoétudziale klienta, cze$¢ natomiast odbywa sie bez udziatu klienta (tzw.
dziatania zapleczowe). Proces ustugowy obejmuje czynnosci przygotowania i reali-
zacji ustugi oraz czynnosci zwiazane z wykonaniem ustugi, w ktére zaangazowany
jest klient. Wynikiem dziatan ustugowych jest ustuga, czyli produkt okreslany czte-
rema charakterystykami: niematerialnos¢, niejednorodnos¢, nieroztacznos¢ od miej-
sca i od Klienta, nietrwatos¢ (Edvardsson i in. 2005, Edvardsson 2005).

Proces ustugowy wspomagany informatycznie oznacza, ze w procesie ustu-
gowym jako zaséb procesu sg wykorzystywane technologie informatyczno-
-komunikacyjne, takie jak urzadzenia i sieci komputerowe, bazy danych i oprogra-
mowanie itp., ktére wptywaja na przebieg procesu ustugowego. W zaleznosci od
sposobu wykorzystania technologii informatycznej oraz kontaktu klienta (ustugo-
biorcy) z pracownikiem (ustugodawcg) proces ustugowy realizowany w kazdej
organizacji i branzy mozna podzieli¢ na proces (Fitzsimmons i Fitzsimmons 2008):

1. Dbez udziatu technologii,
ze wspomaganiem technologicznym jedynie ustugodawcy,
ze wspomaganiem technologicznym klienta i ustugodawcy,
za posrednictwem technologii,
generowany przez technologie (samoobstuga).

arwN

2. Jakos¢ procesu ustugowego wspomaganego informatycznie

Jakos¢ procesu ustugowego mozna zdefiniowac na podstawie definicji jakosci
podanej w normie terminologicznej PN-EN 1SO 9000:2006 jako ,,stopien, w jakim
0go6t inherentnych wiasciwosci (cech) procesu ustugowego spetnia wymagania”.
Przyjecie takiej definicji wymaga okreslenia inherentnych wiasciwosci ustugi oraz



Wiesfaw Dobrowolski, Anna Dobrowolska 53

wymagan, ktére moga by¢ formutowane przez klienta, zwyczajowych badz sprecy-
zowanych w przepisach prawnych.

Od lat osiemdziesiatych ubiegtego wieku zostato opracowanych wiele alterna-
tywnych zestawow inherentnych cech procesu ustugowego okreslajacych jego ja-
kos¢. Zdecydowana wigkszos¢ z nich zostata opracowana w czasach, gdy wptyw
technologii informatycznej na proces ustugowy nie byt istotny, gdy podstawowym
typem kontaktu klienta (ustugobiorcy) z organizacja byt kontakt bezposredni.
Przyjmowano zatozenie, ze ustuga jest produktem niematerialnym powstajagcym na
styku organizacja — klient zewnetrzny i jej jakos¢ zalezy wytacznie od zestawu
cech, ktére postrzega bezposrednio klient. Uwzgledniaja one wytacznie cechy
zwigzane z umiejetnosciami i postawa pracownikéw obstugujacych Kklienta. Tylko
nieliczne obejmujag wymagania zwigzane z produktem materialnym bedacym
przedmiotem ustugi. Wickszos¢ zestawdw obejmuje cechy zwiazane z:

— aspektami behawioralnymi pracownikéw (takimi jak terminowos¢, szyb-
kos¢ ustugi, komunikacja werbalna i pozawerbalna, grzecznos¢, przyjaciel-
skos¢, takt, ciepto, postawa, ton gtosu, ubior, schludnosé, uprzejmose,
uwaga, zaangazowanie, rozwiazywanie probleméw, reagowanie na skargi),

— profesjonalizmem pracownikéw (np. umiejetnos¢é postawienia diagnozy,
kompetencje, innowacyjnos¢, szczeros¢, poufnosé, elastycznose, dyskre-
cja, wiedza),

— techniczng obudowg procesu ustugi (lokalizacja, powierzchnia, niezawod-
nosc¢ urzadzen),

— organizacja procesu ustugowego i ich wynikéw (przeptyw procesu, prze-
pustowos¢ procesu, kontrola przeptywu w procesie, elastycznosé procesu,
terminowos¢, szybkos¢, zakres oferowanych ustug),

— subiektywnymi odczuciami ustugobiorcy odnosnie procesu (poczucie kom-
fortu, bezpieczenstwa, wygody).

Wraz z pojawieniem si¢ nowoczesnych narzedzi informacyjnych (Internet,
strony WWW) ustugi tradycyjne zostaty zastapione ustugami ze wspomaganiem
technologicznym, ustugami realizowanymi za posrednictwem technologii, badz tez
ustugami generowanymi przez technologie i proponowane zestawy inherentnych
cech jakosci ustug okazaty sie nieaktualne. Nowe modele cech jakosci uwzglednia-
jace specyfike tego rodzaju ustug zostaly poszerzone o cechy zwigzane z zastoso-
waniem systemu informatycznego, takie jak m.in.: fatwos¢ uzycia systemu (tatwa
nawigacja, efektywna nawigacja, funkcjonalnos¢, szybkos¢), niezawodnosé syste-
mu (brak awarii), elastycznos¢ systemu (kompatybilnos¢ z innymi systemami),
jakos¢ informacji (adekwatnos¢ informacji, doktadnosé, uzytecznosé i aktualnose),
estetyka (np. atrakcyjna strona WWW). W zestawach cech jakosci pojawiaja si¢
rowniez takie kryteria jak ciagte doskonalenie systemu, bezpieczenstwo, komunika-
cja. W tabeli 1 przedstawiono cechy jakosci ustug tradycyjnych wspomaganych
informatycznie (wnioski z analizy literaturowej).
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Tabela 1

Cechy jakosci ustug wspomaganych informatycznie

Lp.

Cecha ustugi

Cecha jakosci w odniesieniu do ustug wspomaganych
informatycznie

Odpowiedzialnosé¢

Punktualno$¢ ustugi
Niezwtoczne wykonanie ustugi
Szybkos¢ ustugi (np. szybka odpowiedz na e-mail)

Solidnos¢

Doktadne wykonanie ustugi

Dotrzymywanie umow w zakresie ustug
Dostepnos¢ ustugi (np. dostepnosé strony WWW)
Niezawodnos¢ ustugi (brak btedéw, brak awarii)

Wiarygodnos¢

Ustuga rozwiazuje problemy klienta (np. e-mailowe odpo-
wiedzi maja zwigzek z problemami klienta)

Aktualno$¢ (np. strona WWW ma niezbedne i odpowiednie
informacje)

Kompetencje perso-
nelu / Grzeczno$é

Wiedza w odpowiedzi na zadawane pytania (ustuga za po-
srednictwem technologii)

Szybkie rozwigzywanie probleméw (zdolnosci badawcze)
Uprzejmos¢ (np. w odpowiedziach e-mailowych)
Troskliwy i przyjazny personel obstugujacy

Dostepnosé

Dostepnos¢ telefoniczna

Dostepnos¢ do jednostek organizacyjnych

Dostepnos¢ strony WWW

Dostgpnos¢ komunikacji (e-mail, formularz na witrynie)

Personalizacja

Ustuga nakierowana na indywidualne potrzeby lub upodoba-
nia klienta

Bezpieczenstwo

Utrzymanie poufnosci informacji gromadzonej i przesytanej
Przestrzeganie zasad prywatnosci danych osobowych

Estetyka urzadzen

Atrakcyjna strona WWW, grafika przyciagajaca wzrok,
prawidtowa struktura

Latwos¢ uzycia
systemu informa-
tycznego

Latwa nawigacja

Efektywna nawigacja

Funkcjonalnosé¢

Prawidtowe roztozenie informacji
Szybkos¢ poruszania sie po serwisie
Wymaganie od klienta minimum informacji

10.

Elastycznos¢ syste-
mu informatycznego

Kompatybilnos¢ z innymi systemami
Mozliwos¢ wyboru sposobu przebiegu ustugi (np. wyszuki-
wania informacji, zaptaty, wysyiki)

11.

Jakos¢ informacji

Adekwatnos¢ informacji, doktadnosé¢, uzytecznos¢, aktual-
nosé, terminowosé

Zrédto: opracowane wiasne.
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3. Czynniki zapewniajace jakos¢ ustug wspomaganych informatycznie

W przypadku proceséw ustugowych wspomaganych informatycznie do pod-
stawowych czynnikéw ksztattujacych jakos¢ proceséw mozna zaliczy¢ trzy wza-
jemnie zalezne elementy: pracownicy organizacji obstugujacy urzadzenia informa-
tyczne, urzadzenia i infrastruktura informatyczna, system informatyczny, a takze
organizacja procesu ustugowego. Model ksztattowania jakosci ustugi wspomaganej

informatycznie przedstawiono na rys. 1.
;[ KLIENCI }

PRACOWNICY
ORGANIZACIA JAKOSC USEUGH
PROCESU URZADZENIA
USLUGOWEGO INFORMATYCZNE WSPOMAGANEJ]

SYSTEM
INFORMATYCZNY

Rys. 1. Czynniki ksztattujace jakos¢ ustugi wspomaganej informatycznie

Zrédto:  opracowanie wiasne.

Zapewnienie jakosci procesdw ustugowych wspomaganych informatycznie
wymaga podejmowania dziatan w sferze zarzadzania personelem (doboér, szkolenie,
nagradzanie), zarzadzania systemem informatycznym i urzadzeniami informatycz-
nymi, a takze przyjecia takiej organizacji procesu ustugowego (procedur, struktury),
ktora zapewniataby efektywne wykorzystanie zasobéw organizacji, przede wszyst-
kim personelu i urzadzen informatycznych. Duza rolg odgrywaja réwniez klienci,
ktorzy uczestniczac w ustudze, wplywaja bezposrednio na jej przebieg i efekt kon-
cowy.

4. Problemy zapewnienia jakosci proceséw ustugowych wspomaganych
informatycznie

Problemy zapewnienia jakosci procesow ustugowych wspomaganych infor-
matycznie mozna rozpatrywac¢ z punktu widzenia czynnikow ksztattujacych ich
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jakos¢ (por. rys. 1). Biorac pod uwage pracownikow, problemy z zapewnieniem
jakosci procesu ustugowego moga wynikaé z oporu przed zmianami i z braku umie-
jetnosci personelu w postugiwaniu sie technologiami informatycznymi, szczeg6lnie
w poczatkowym okresie wdrazania nowych technologii (urzadzen, oprogramowa-
nia) (Rivard, Lapointe 2012). Problem ten najczgsciej jest wynikiem niewlasciwego
doboru lub wyszkolenia pracownikéw (Wai, Seebaluck, Teeroovengadum 2011).
Zastosowanie nowych technologii moze tez sprawi¢, ze praca staje si¢ dla pracow-
nika zbyt stresujaca, lub przeciwnie — rutynowa i zredukowana do powtarzalnych
czynnosci (o waskiej specjalizacji, czy ograniczajacych sie do nadzoru urzadzen).
To moze powodowac niespetnienie wymagan klienta w zakresie wielu cech jakosci,
np. dostgpnosci, odpowiedzialnosci (punktualnosci), solidnosci, wiarygodnosci.

Problemy wynikajace z dwdch nastepnych czynnikéw ksztattujacych jakosé
proceséw ustugowych wspomaganych informatycznie: urzadzenia i systemy infor-
matyczne, nalezatoby rozpatrywac¢ wspoélnie, gdyz ich cechy i zastosowania wza-
jemnie si¢ przenikaja. Mozna tu wyrézni¢ og6lne problemy w zakresie (Shing-Han
i in. 2012):

— sprzetu i oprogramowania, obejmujace: wydajnosé¢, niezawodnosé, czas
dostepu, kompletnos¢, elastycznosé, uzytecznosé funkcji, fatwosé uzycia,
fatwos¢ opanowania przez uzytkownika, integracja z innymi systemami,
bezpieczenstwo,

— danych i informacji, takie jak: doktadnos¢, kompletnos¢, wiarygodnose,
dostgpnos¢, terminowosé, uzytecznosé, adekwatnosc, zrozumiatosé, po-
rownywalnos¢, podzielnosé.

W ostatnich latach szczegdlnego znaczenia nabierajg problemy zwigzane
z technologicznym wspomaganiem proceséw ustugowych (ustugodawcy i klienta)
realizowane z wykorzystaniem wirtualizacji i przetwarzania chmurowego (cloud
computing). W uproszczeniu, wirtualizacja polega na uruchamianiu wielu syste-
méw operacyjnych (tzw. gosci) na jednej platformie sprzetowej przy uzyciu spe-
cjalnego oprogramowania, tzw. hipernadzorcy, ktére moze by¢ uruchamiane bezpo-
srednio na platformie sprzetowej (typ 1) lub jako zwykta aplikacja w systemie ope-
racyjnym fizycznej maszyny, tzw. gospodarza (typ Il), albo jako architektura hy-
brydowa (Mendyk-Krajewska, Mazur, Mazur 2014). Przetwarzanie chmurowe po-
lega za$ na dostarczaniu ustug dostepu do oprogramowania i magazynowania da-
nych poza siedziba organizacji, w centrach danych odlegtych geograficznie i beda-
cych czesto wihasnoscia obcych podmiotdw, takze zagranicznych. Sa tu wykorzy-
stywane czesto mechanizmy wirtualizacji, ktére umozliwiaja jednoczesng prace
wielu uzytkownikdw na jednej platformie sprzetowe;j.

Zastosowanie wirtualizacji i przetwarzania chmurowego w procesach ustugo-
wych niesie za sobg szereg dodatkowych probleméw wynikajacych z natury wirtu-
alizacji i zwigkszenia ilosci komponentéw systemu informatycznego. Szczeg6inym
zrodtem probleméw zwigzanych z niezawodnoscig i bezpieczenstwem sg systemy
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wirtualne typu Il. Fizyczny system informatyczny tradycyjny (bez wirtualizacji)
obejmuje bowiem tylko sprzet, system operacyjny i aplikacje, natomiast system
wirtualizacyjny typu Il obejmuje sprzet, system operacyjny gospodarza, hipernad-
zorce, interfejs i sieciowa komunikacje zdalnego zarzadzania, systemy operacyjne
gosci i aplikacje. Juz samo to zwickszenie liczby komponentéw powoduje wicksza
ekspozycje na zagrozenia, takie jak np. (Pearce, Zeadally 2013):

— introspekcja — mozliwos¢ $ledzenia gosci przez gospodarza w maszynach
wirtualnych typu 1, gdzie system operacyjny ,,gos¢” podatny jest na ataki
ze strony programOw w systemie operacyjnym gospodarza;

— modyfikacja — mozliwo$¢ zmiany kodu oprogramowania, danych, sprzetu
(fizycznego i wirtualnego) w kodzie hipernadzorcy lub jego komponentéw,
€0 moze mie¢ wptyw na dziatanie kazdej maszyny wirtualnej;

— odmowa ustugi (tzw. DoS — Denial of Service) — przerwanie dziatania hi-
pernadzorcy skutkuje niemoznoscia dziatania wszystkich maszyn wirtual-
nych.

Powyzsze przyktady sa zwigzane przede wszystkim z bezpieczenstwem ustu-
gi, ktore jest zasadnicza cechg jakosci ustugi wspomaganej informatycznie ze
wzgledu na niezawodnos¢, a tym samym na jakosc.

W przypadku przetwarzania chmurowego problemy z jakoscia procesow
w organizacji wynikaja z samego ryzyka zwigzanego z wyprowadzeniem danych
poza jej siedzibe, np. (Zissis, Lekkas, 2012):

— utrata prywatnosci danych i podatnos¢ na ich sfalszowanie — mozliwosé
przechwycenia i modyfikacji danych sktadowanych na odlegtych serwe-
rach i w trakcie przesylania, a takze mozliwos¢ podszycia si¢ pod jedng ze
stron transmisji;

— problemy z dostepnoscia oraz niezawodnoscig systemow i transmisji —
wynikajace z awarii sprzetu u dostawcy infrastruktury chmurowej, braku
potaczenia z siecia komputerowa, braku zasiegu urzadzen mobilnych, sie-
ciowych atakéw odmowy ustugi DoS;

— niestabilna wydajnos¢ chmury zwigzana z brakiem kontroli nad urzadze-
niami i sieciami (np. przecigzenia serwer6éw chmurowych i taczy);

— trudnos¢ zmiany dostawcy rozwigzan chmurowych w przypadku niezado-
wolenia z ustug obecnego (tzw. vendor-lock), wynikajaca z nadmiernego
uzaleznienia si¢ od platformy oprogramowania i magazynéw danych;

— utrata danych w przypadku bankructwa dostawcy rozwigzan chmurowych;

— duze koszty obstugi prawnej w sytuacji sporu sadowego z podmiotem za-
granicznym (problem jurysdykcji kraju siedziby dostawcy rozwigzan
chmurowych).

Problematyka wptywu technologii informatycznych, gtéwnie chmurowych, na

jakos¢ proceséw jest szczegdlnie akcentowana w newralgicznych ustugach, np.
medycznych. Zastosowanie tu platformy oprogramowania i magazynowania danych
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poza miejscem $wiadczenia ustugi i kontrolowanego przez obcy podmiot moze
skutkowa¢ brakiem dostepu np. do kartoteki pacjentéw i rezimu dawkowania le-
koéw. Ryzyko to potwierdzaja opisywane przypadki wielogodzinnych przestojow
serwerowni spowodowanych zanikami zasilania, ktére kazdego roku paralizujg w
USA wiele platform chmurowych znanych dostawcéw globalnych, takich jak
Microsoft Azure, Amazon Web Services, Google, Dropbox, i in. (McCarthy 2012).

Jakos¢ ustugi wspomaganej informatycznie nie zalezy wytacznie od pracow-
nikdéw organizacji i zastosowanej przez nig technologii. Duza role odgrywajg row-
niez klienci ustugi. Ich nieufnos¢, brak wiedzy lub doswiadczenia w uzywaniu
technologii informatycznych (zaleznie od wieku, wyksztatcenia, penetracji techno-
logii w otoczeniu) moze wplynaé w znaczacy sposob na przebieg procesu i na oce-
ne jakosci procesu ustugowego (Sun i in. 2013).

Podsumowanie

Rozwdj nowych technologii informatycznych sprawia, ze coraz wiecej organi-
zacji wykorzystuje nowoczesne technologie w celu obnizenia kosztdw, wickszej
roznorodnosci czy szybkosci swiadczenia ustug, a takze do podniesienia ich jako-
sci. Ustugi tradycyjne zastepowane sa ustugami wspomaganymi informatycznie.
Powoduje to zmiane w okreslaniu jakosci ustugi i stawia nowe wyzwania dla orga-
nizacji w zakresie zapewnienia jakosci ustugi. Podstawowymi, powigzanymi ze
soba czynnikami ksztattujacymi jakosc¢ tego typu ustugi sa: pracownik, urzadzenie i
system informatyczny, organizacja procesu i sam klient. Kazdy z nich niesie poten-
cjalne zagrozenie w osigganiu jakosci. W artykule zwrocono szczego6lng uwage na
zagrozenia zwigzane z zastosowaniem w procesach ustugowych wirtualizacji i prze-
twarzania chmurowego, wynikajace z ich specyfiki. Stwierdzono, ze szczegoblnie
dotkliwe problemy w zapewnieniu jakosci ustug sa zwiazane z wyprowadzeniem
danych poza siedzibg¢ organizacji. Znajomos¢ tych zagrozen w organizacji moze
pomdc w podjeciu dziatan zapobiegawczych, ograniczajacych wystepowanie tego
typu zagrozen w procesie ustugowym.
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QUALITY ASSURANCE OF IT-SUPPORTED SERVICE PROCESSES

Summary

The paper discusses the quality dimensions of IT-supported service business pro-

cesses. A model of the factors that influence the quality of such processes was presented
along with the fundamental problems of quality assurance which are specific to the
service processes with the information technology applied, particularly the virtualiza-
tion and cloud computing solutions.
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