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Streszczenie. W pracy zaproponowano ogolny cykl zycia ataku cybernetycznego, ktéry wyrdznia
si¢ od publikowanych w literaturze zasadniczo dwiema dodatkowymi fazami: identyfikacji po-
trzeb atakujacego oraz zakonczenia ataku cybernetycznego. Na bazie zdefiniowanego cyklu zycia
ataku przedstawiono stochastyczny model opisujacy jego funkcjonowanie. Model bazuje na
jednorodnym tancuchu Markowa z ciggtym czasem.

Wprowadzenie

W historii przestepczosci komputerowej byto juz wiele spektakularnych cybe-
ratakéw, ktore opisywano zaréwno w prasie, jak i szeroko omawiano w wielu pe-
riodykach naukowych. Ogo6t spoteczenstwa dowiedziat sie tylko o tych najbardziej
spektakularnych i/lub wyrafinowanych, i jednoczesnie interesujgcych. Ale statysty-
ki prowadzone przez dostawcow systeméw antywirusowych pokazujg, ze suma-
ryczna liczba atakéw w skali sieci globalnej to rzad tysiecy dziennie. To pokazuje,
ze W dzisiejszych czasach cyberataki to wtasciwie juz codziennos¢, a najgorsze jest
to, ze wciaz bedzie ich przybywaé. Mozna powiedzie¢, ze cyberprzestepcy to gang-
sterzy XXI wieku, przed ktérymi, na obecnym etapie rozwoju technologicznego,
powszechnosci urzadzen komputerowych, ale i niefrasobliwosci uzytkownikdw,
bardzo trudno sie obroni¢. Do tej pory wiele panstw, firm, organizacji, jak i zwy-
ktych ludzi, bolesnie tego doswiadczyto.
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W tym Swiecie atakujacy to nie tylko pojedynczy przestepcy czy grupy cyber-
przestepcow, dla ktorych rzemiosto to stato zrodtem dochodéw’, ale rowniez nie-
ktore panstwa, dla ktorych ataki w cyberprzestrzeni staty si¢ elementem polityki.
Dla wielu panstw réwniez Internet® stat si¢ arena walki cybernetycznej. Przyktady
funkcjonowania programoéw takich, jak np. Stuxnet, Flame czy Duqu pokazuja, ze
prawdopodobna rywalizacja panstw w cyberprzestrzeni stata si¢ faktem. Nie popet-
nimy biedu, ryzykujac stwierdzenie, ze problem ten narasta, co moze, zdaniem
autora, prowadzi¢ w konsekwencji do miedzypanstwowego swoistego ,,wyscigu
zbrojen cybernetycznych”. Dzisiaj cybernetyczny atak to juz nie kwestia odpowie-
dzi na pytanie ,,czy”, ale odpowiedzi na pytanie: kiedy i z jakim prawdopodobien-
stwem. Zatem musimy uswiadomi¢ sobie, ze atak cybernetyczny na nasza infra-
strukture, w tym ustugi elektroniczne, jest tylko kwestig czasu.

Pomimo tego, jak cze¢sto mdwi si¢ i pisze o cyberatakach, nawet jeszcze dzi-
siaj wiele organizacji i ludzi odbiera atak cybernetyczny jako zdarzenie, ktéremu
praktycznie nie da si¢ przeciwstawi¢. Jednak w rzeczywistosci atak cybernetyczny
nie trwa krétka chwile, ale jest procesem?® czyli zbiorem czynnosci, ktére nalezy
wykona¢ w odpowiedniej kolejnosci i ktdre majg swdj czas trwania i miejsce.
Czynnosci te taczy sie w logiczne grupy i realizuje si¢ etapowo, tworzac w ten spo-
s6b proces ataku cybernetycznego, ktory ma skonczony czas trwania i mozna nazy-
wa¢ go cyklem zycia ataku cybernetycznego (cyber attack life cycle®). Znajomosé
cyklu ataku moze umozliwi¢ np. szacowanie: prawdopodobienstwa ataku, sredniego
czasu trwania ataku lub $redniego czasu do kompromitacji systemu (time-to-
-compromise). Znajac te wymienione i inne charakterystyki procesu, mozemy pré-
bowac¢ odpowiedzie¢ na postawione przed chwilg pytanie, kiedy i z jakim prawdo-
podobienstwem. W tym celu musimy najpierw przebada¢ stochastyczna nature pro-
cesu ataku. Aby to zrobi¢, w artykule nakreslono ogélny proces ataku cybernetycz-
nego, ktéry nazwano ,,0g6Inym cyklem zycia ataku cybernetycznego”, sktadajagcym
sie z nastepujacych siedmiu faz: identyfikacja i definicja (potrzeb), rozpoznanie,
uzbrojenie, dostarczenie, uruchomienie i kontrola kodu ztosliwego, realizacja ce-
6w, zakonczenie ataku i zatarcie sladow. Nastepnie na tej bazie zbudowano stocha-
styczny model cyklu.

Np. ataki typu ransomware.

Najwieksza sktadowa ogolnie pojetej cyberprzestrzeni.
Tym samym organizacje moga Wykry¢ i powstrzymac atak.
W $rodowisku militarnym: cyber kill chain.
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1. Cykl zycia ataku cybernetycznego w literaturze

W literaturze etapy (fazy) procesu cyberataku, ich liczba oraz rola sg roznie defi-
niowane i opisywane. Wedtug (US) Air Force Institute of Technology proces ten skiada
si¢ z pieciu etap6w:® rozpoznanie (rekonesans), skanowanie, dostep do systemu, instala-
cja kodu ztosliwego, eksploatacja kodu ztosliwego (Coleman, 2012, s. 106-107). Lock-
heed Martin (Hutchins, Cloppert, Amin, 2011), po przeanalizowaniu atakéw APT®,
proces ataku cybernetycznego definiuje jako ciag siedmiu etapéw’: rozpoznanie, uzbro-
jenie, dostarczenie, eksploracja®, instalacja, kierowanie i dowodzenie, akcja, tzn. atak
celu. Proces ten rowniez opisuja Spring, Hatleback (2017) oraz Khan, Siddiqui i Ferens
(2018). Natomiast Hahn, Thomas, Lozano, Cardenas (2015) wskazujg na szes¢ faz
w tzw. ujeciu tradycyjnym®: rozpoznanie, uzbrojenie, dostarczenie, eksploracija, kiero-
wanie i dowodzenie, osiggniecie celu. Jednoczesnie Hahn i inni (2015) wskazuja, ze
atak na infrastrukture krytyczna nalezy rozpatrywaé jako ciag czterech faz'® nastepuja-
cych bezposrednio po sobie: 1) rozpoznanie trzech warstw systemowych: systeméw
informatycznych, systemdw sterowania automatyka, uktadow urzadzen fizycznych; 2)
uzbrojenie; 3) dostarczenie kodu ztosliwego; 4) realizacja (obejmujaca trzy fazy trady-
cyjne: eksploracji, kierowania i dowodzenia, osiagniccia celu) oraz dwdch faz'! zaze-
biajacych sie wzajemnie: 5) zaktdcenie sterowania automatyky zazebiajaca si¢ z czwarta
faza (realizacji) oraz 6) atak na fizyczne urzadzenia.

Warto zauwazy¢, ze w zaleznosci od typu ataku, niektore etapy omawianego pro-
cesu moga zosta¢ pominiete przez agresora (Khan i in., 2018).

W wyzej wymienionych i omoéwionych podej$ciach opisujacych proces ataku
cybernetycznego nie uwzglednia sie zaréwno fazy inicjujacej proces, jaka jest uswia-
domienie, identyfikacja i okreslenie potrzeb jak i etapu®? zaprzestania ataku polaczone-
go z zatarciem $ladow. Zatarcie $ladow oczywiscie jest mozliwe jezeli atak nie jest
atakiem destrukcyjnym, w ktérym np. nastepuje skasowanie danych, znaczne uszko-
dzenie sprzetu, destrukcja systemu operacyjnego lub systemu informatycznego.

® Reconnaissance, scanning, system access, malicious activity, exploitation.

Advanced Persistent Threats.

Reconnaissance, weaponization, delivery, exploitation, installation, C2, action; Lock-
heed Martm proces ten nazywa cyber kill chain.

Np. wykorzystanie podatnosci oprogramowania.

Reconnaissance, weaponization, delivery, exploitation, C2, achieve objective.
Reconnaissance, weaponization, delivery, cyber execution.

Control perturbation, physical objective realization.

Ktory moze by¢ opcjonalny.
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2. Proponowany ogdlny cykl zycia ataku cybernetycznego

Na potrzeby dalszych rozwazan przyjmiemy proces ataku sktadajacy sie z naste-
pujacych faz*?: (S,) identyfikacja i definicja (potrzeb), (S,) rozpoznanie (reconnaissan-
ce), (S3) uzbrojenie (weaponization), (S,) dostarczenie (delivery), (Ss) uruchomienie
i kontrola kodu ztosliwego (cyber execution and command & control), (S) realizacja
celdéw (achieve objectives), (S,) zakonczenie ataku i zatarcie sladéw. Tak zdefiniowany
proces nazywac¢ bedziemy ogdélnym cyklem zycia ataku cybernetycznego. Uszczegoto-
wiony opis faz proponowanego cyklu zycia cyberataku zawarto w tabeli 1. Przedsta-
wiony cykl zycia ataku stanowi uogolnienie wczesniej prezentowanych podejsé

(w czescei 1 artykutu).

Tabela 1. Fazy ogd6lnego cyklu zycia ataku cybernetycznego

Nazwa fazy
(symbol fazy)

Opis fazy (przykltad)

Identyfikacja i defini-
cja
(S1)

Identyfikacja i okreslenie potrzeb agresora/atakujacego np.: ,,bizne-
sowych”, politycznych itp. Faza ta powinna wystapi¢ nawet, gdyby
byt to tylko pomyst przestepcy na przejecie np. konta ofiary na twit-
terze.

Na pewno wystepuje wowczas, gdy np. grupa przestepcza lub jakas
organizacja planuje swoje dziatania, wynika z przyjetej szerszej
strategii panstwa dziatan w cyberprzestrzeni itp.

Rozpoznanie
(reconnaissance)

(52)

Identyfikacja i dobor celéw atakdw (technicznych) poprzez rozpo-
znanie docelowego srodowiska, np. skanowanie portow TCP, indek-
sowanie witryn internetowych, materiatbw konferencyjnych, list
adresow e-maili, sieci spotecznosciowych, informacji na temat sto-
sowanych (specyficznych) technologii, socjotechniczne wytudzenie
informacji i danych itp.

Uzbrojenie
(weaponization)

(S3)

Przygotowanie cyberbroni, tzn. specjalnego oprogramowania, np.
zintegrowanie koni trojanskich z innym ztosliwym kodem (exploit)
w celu stworzenia mozliwego do dostarczenia tadunku za pomoca
automatycznego narzedzia (weaponizer). W przypadku, gdy nie
zachodzi potrzeba budowy lub skonfigurowania pakietu oprogramo-
wania, etap moze zosta¢ pominigty

Dostarczenie
(delivery)

(S4)

Skopiowanie cyberbroni do docelowego $rodowiska, np. wykorzy-
stanie najbardziej rozpowszechnionych sposobéw dostawy (np.
w ramach atakow APT), ktorymi przyktadowo sa: zainfekowane
zataczniki do e-maili, spreparowane lub ztosliwie zmodyfikowane
oprogramowanie strony internetowej (np. aplety, linki), wstrzyknie-
cie kodu SQL, zainfekowane nosniki danych podiaczane do portow
uSB

¥ Angielskie nazwy faz wskazuja na zwiazek z istniejacymi opisami w literaturze.
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Nazwa fazy
(symbol fazy)

Opis fazy (przyklad)

Uruchomienie i kon-
trola kodu ztosliwego
(cyber execution)

(Ss)

Uruchomienie kodu ztosliwego (po dostarczeniu cyberbroni do $ro-
dowiska docelowego), np. w wyniku wykorzystania podatnosci/luki
programowej w aplikacji lub systemie operacyjnym lub zmanipulo-
wania uzytkownika systemu docelowego.

Instalacja dodatkowego kodu ztosliwego, np. koni trojanskich (Re-
mote Access Trojan — RAT), umieszczenie tylnych furtek (backdoor)
w systemie docelowym w celu zestawienia statego kanatu komunika-
cji zainfekowanego $rodowiska wewngtrznego ofiary z centrum
(zewngtrznym s$rodowiskiem) dowodzenia i sterowania oprogramo-
waniem ztosliwym.

Kontrola i sterowanie zainfekowanego srodowiska, np. eskalacja lub
uzyskanie dodatkowych uprawnien, systemowych, doinstalowanie
pozostatego lub dodatkowego kodu ztosliwego (np. backdo-
or/trojan/rootkit), modyfikacja system plikéw, przegladanie lub
modyfikacja systemowych baz danych

Realizacja celow
(Achieve Objectives)

(S6)

Podjecie dziatan nakierowanych na osiagniecie pierwotnych celow,
np. skopiowanie danych, naruszanie integralnosci i/lub dostgpnosci
danych, uzyskanie dostepu do poczty elektronicznej ofiary w celu
wykorzystania jej do gtebszej penetracji zakatowanej infrastruktury
lub wykorzystanie poczty elektronicznej do dalszego rozprzestrze-
nienia prowadzonego ataku. W tej fazie nie wyklucza si¢ fizycznej
destrukcji infrastruktury organizacji

Zakonczenie ataku i
zatarcie sladow

(57)

Zakonczenie ataku, moze by¢ potgczone z usunigciem lub zamasko-
waniem $ladéw ataku i aktywnosci kodu ztosliwego. Etap opcjonal-
ny, zalezny od celéw i stopnia zaawansowania technologicznego
agresora

Zrédto: opracowanie wilasne.

3. Model

Zatozenia

U podstaw modelu stochastycznego lezy zaproponowany ogélny cykl zycia ataku
cybernetycznego (opis — tab. 1). Przyjmujemy, ze nie ma mozliwosci powrotu (cofnie-
cia si¢) do fazy poprzedniej. Natomiast w modelu uwzglednimy dynamike procesu
ataku zaktadajac, ze atak moze zosta¢ przeprowadzony z pominieciem fazy uzbrojenia
oraz ze atak moze zosta¢ przerwany w dowolnej chwili.

W pracy przyjmiemy, ze wszystkie rozktady opisujace zachowanie si¢ rozwaza-
nego cyklu sg rozktadami wyktadniczymi o statych parametrach i wszystkie zmienne
losowe opisujace zachowanie sie faz cyklu sg stochastycznie niezalezne. Wobec tego
zachowanie si¢ procesu ataku opiszemy za pomoca jednorodnego tancucha Markowa
z czasem cigglym®. Przez kolejne stany procesu rozumiemy odpowiednie fazy cyklu

14 Jednorodny proces Markowa dyskretny w stanach z ciaggtym parametrem czasu.
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zycia ataku (tab. 1). Dodatkowo wprowadzamy stan procesu odpowiadajacy sytuacji
przerwania ataku™ z réznych powodéw, np. z powodu zmiany zamiaru przez agresora,
wykrycia i zablokowania jego dziatan przez mechanizmy obronne atakowanego syste-
mu itp.

Przyjete oznaczenia

Na potrzeby dalszych rozwazan przyjmujemy nastepujaca konwencj¢ oznaczen.
Niech X(t) bedzie procesem stochastycznym (procesem Markowa) zaleznym od cig-
gtego parametru t (0 < t < ) i skonczong liczba standw i opisujacym zachowanie si¢
cyklu proponowanego cyklu zycia ataku. Przez stan S; przyjmujemy oznaczaé¢ stan
procesu X(t), gdzie i oraz j oznaczajg numery stanow (i,j =1,2,..,,8). Stany
S1,S2,.,S7 odpowiadaja poszczeg6linym fazom cyklu (tab. 1). Stan Sg natomiast odpo-
wiada sytuacji przerwania ataku. \Wobec tego zbior {S;, S5,.., Sg} = {S;};,_15 jest zbio-
rem stanow procesu X (t). Przez p;(t) oraz A; oznacza¢ bgdziemy odpowiednio: praw-
dopodobienstwo przejscia w chwili t > 0 oraz intensywnosé przejscia™ procesu X (t)
ze stanu S; do stanu S;. Zaktadamy, ze znane sa intensywnosci przejscia. Macierz inten-
sywnosci przejscia procesu oznaczamy przez A (A = [Aj]gxg). Natomiast symbolem
P;(t) przyjmujemy oznaczy¢ prawdopodobienstwo przebywania procesu X (t) w stanie
S; wchwilit > 0.

Macierz przejs¢, uktad réwnan Kotmogorowa, graf Markowa

Wobec przyjetych zatozen modelem zachowania si¢ proponowanego w artykule
ogdlnego cyklu zycia ataku cybernetycznego jest jednorodny proces Markowa X (t)
z czasem ciggtym 0 < t < oo i skonczong liczbg stanow {S;};_15.

Macierz A intensywnosci przejscia miedzy stanami tego procesu ma postac:

__All 112 0 0 0 0 0 118—
0 —An A Ay 0 0 0 A
0 0 0 0 0 A A A
0 0 0 0 0 0 0 0

L 0 0 0 0 0 0 0 0 -

8
gdzie 4;; = 2},:1 Ajoraz A;; = 0 dlakazdego i,j = 1,2,...,8

JE]

% Oznaczymy symbolem Sg.
16 Niezalezna od czasu.
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Uktad réwnan Kotmogorowa pozwalajacy na wyznaczenie wektora rozkiadu
prawdopodobienstw procesu Markowa z macierzg intensywnosci A jest postaci:
SP(t) o SPO]=[P(®) o Pa(®)] A, 20 @)
z warunkiem poczatkowym P; (0) = 1 oraz P;(0) = 0dlai = 2,3,...,8.

Na rysunku 1 przedstawiono graf Markowa obrazujacy stany procesu
stochastycznego X (t) i intensywnosci przejscia pomiedzy poszczeg6Inymi stanami.

Rysunek 1. Graf Markowa — graf standw procesu X (t)

Zrédto: opracowanie wilasne.

Rozwigzanie numeryczne

Uktad réwnan Kotmogorowa (2) zostat rozwigzany numerycznie za pomoca pa-
kietu symulacyjnego dynamiki systemowej Vensim® ver. 5 firmy Ventana Systems,
Inc. Przyktadowe wyniki przeprowadzonych obliczen zawarto w tabeli 2.
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Tabela 2. Przyktadowe wyniki numerycznego rozwigzania uktadu rownan Kotmogorowa

Dotyczy faz S,, S3, 54 Dotyczy faz Sg, S6, S7
P2 P5
06 04
045 [ 03
03 02 .
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015 01 i g
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.| s i
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P6 : 2ij=1=0,02; Ai8=0
P4 P7
0.4 1 - 31
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s s y
0.2 3 05 -
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Zrodto: opracowanie wiasne.

Uzycie pakietu Vensim® wymagato wczesniejszego zdefiniowania uktadu réw-
nan w jezyku dynamiki systemowej.

Podsumowanie

Zdefiniowany w pracy ogolny cykl ataku wyréznia sie od publikowanych w litera-
turze'” opiséw cyklu zycia ataku cybernetycznego dodanymi dwoma fazami: identyfi-
kacji potrzeb atakujacego oraz zakonczenia ataku. Ponadto, w odroznieniu od dotych-
Czasowego ujecia przez innych badaczy, w przyjetym w pracy cyklu zycia ataku czyn-

1" Coleman, 2012; Hutchinsi in., 2011; Hahn i in., 2015; Spring, Hatleback, 2017; Khan
iin., 2018.
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nosci: a) uruchomienie, b) ewentualna instalacja kodu ztosliwego oraz c) dowodzenie,
kierowanie i sterowanie wystepuja jako jedna faza. Takie ujecie umozliwia rozwazanie
tej wiasnie fazy jako wyodrebnionego cyklu zycia, nie tracac jednoczesnie catego pro-
cesu ataku z pola widzenia.

Z uwagi na to, ze do tej pory w dostepnych zrodtach nie publikowano stocha-
stycznego modelu cyklu zycia cyklu ataku, w tym miejscu wypetniamy te luke proponu-
jac model na bazie tancucha Markowa z ciagtym parametrem czasu.

Na bazie tak sformutowanego modelu, wyliczone charakterystyki probabilistycz-
ne, takie jak: prawdopodobienstwa przebywania w poszczegélnych fazach, czasy trwa-
nia poszczegélnych faz czy tez czas do pierwszej kompromitacji systemu, mozna wyko-
rzystac na potrzeby szacowania ryzyka i zarzadzania bezpieczenstwem organizacji
i Swiadczonych e-ustug (Stanik, Hoffmann, 2017).
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THE GENERAL CYBER-ATTACK LIFE CYCLE
AND ITS CONTINUOUS-TIME MARKOV CHAIN MODEL

Keywords: cyber-attack process, cyber-attack life cycle, Continuous-Time Markov Chain, Mar-
kov process with countable state spaces

Summary. The article proposes a general cyber-attack life cycle which is distinguished from
those published in the literature in principle by two additional phases: identifying attackers’ needs
and ending a cyber-attack. On the basis of the defined attack life cycle, a stochastic model de-
scribing its functioning was presented. The model is based on stationary Continuous-Time Mar-
kov Chains.
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