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Ogólny cykl ycia ataku cybernetycznego
i jego markowowski model

 
 
JEL: C02, C6, D81, L86 
S owa kluczowe: atak cybernetyczny, cyberatak, cykl ycia ataku cybernetycznego, proces Mar-
kowa dyskretny w stanach, a cuch Markowa z ci g ym parametrem 
Streszczenie. W pracy zaproponowano ogólny cykl ycia ataku cybernetycznego, który wyró nia 
si  od publikowanych w literaturze zasadniczo dwiema dodatkowymi fazami: identyfikacji po-
trzeb atakuj cego oraz zako czenia ataku cybernetycznego. Na bazie zdefiniowanego cyklu ycia 
ataku przedstawiono stochastyczny model opisuj cy jego funkcjonowanie. Model bazuje na 
jednorodnym a cuchu Markowa z ci g ym czasem.  
 
 
Wprowadzenie

 W historii przest pczo ci komputerowej by o ju  wiele spektakularnych cybe-
rataków, które opisywano zarówno w prasie, jak i szeroko omawiano w wielu pe-
riodykach naukowych. Ogó  spo ecze stwa dowiedzia  si  tylko o tych najbardziej 
spektakularnych i/lub wyrafinowanych, i jednocze nie interesuj cych. Ale statysty-
ki prowadzone przez dostawców systemów antywirusowych pokazuj , e suma-
ryczna liczba ataków w skali sieci globalnej to rz d tysi cy dziennie. To pokazuje, 
e w dzisiejszych czasach cyberataki to w a ciwie ju  codzienno , a najgorsze jest 

to, e wci  b dzie ich przybywa . Mo na powiedzie , e cyberprzest pcy to gang-
sterzy XXI wieku, przed którymi, na obecnym etapie rozwoju technologicznego, 
powszechno ci urz dze  komputerowych, ale i niefrasobliwo ci u ytkowników, 
bardzo trudno si  obroni . Do tej pory wiele pa stw, firm, organizacji, jak i zwy-
k ych ludzi, bole nie tego do wiadczy o. 
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 W tym wiecie atakuj cy to nie tylko pojedynczy przest pcy czy grupy cyber-
przest pców, dla których rzemios o to sta o ród em dochodów1, ale równie  nie-
które pa stwa, dla których ataki w cyberprzestrzeni sta y si  elementem polityki. 
Dla wielu pa stw równie  Internet2 sta  si  aren  walki cybernetycznej. Przyk ady 
funkcjonowania programów takich, jak np. Stuxnet, Flame czy Duqu pokazuj , e 
prawdopodobna rywalizacja pa stw w cyberprzestrzeni sta a si  faktem. Nie pope -
nimy b du, ryzykuj c stwierdzenie, e problem ten narasta, co mo e, zdaniem 
autora, prowadzi  w konsekwencji do mi dzypa stwowego swoistego „wy cigu 
zbroje  cybernetycznych”. Dzisiaj cybernetyczny atak to ju  nie kwestia odpowie-
dzi na pytanie „czy”, ale odpowiedzi na pytanie: kiedy i z jakim prawdopodobie -
stwem. Zatem musimy u wiadomi  sobie, e atak cybernetyczny na nasz  infra-
struktur , w tym us ugi elektroniczne, jest tylko kwesti  czasu.  
 Pomimo tego, jak cz sto mówi si  i pisze o cyberatakach, nawet jeszcze dzi-
siaj wiele organizacji i ludzi odbiera atak cybernetyczny jako zdarzenie, któremu 
praktycznie nie da si  przeciwstawi . Jednak w rzeczywisto ci atak cybernetyczny 
nie trwa krótk  chwil , ale jest procesem3, czyli zbiorem czynno ci, które nale y 
wykona  w odpowiedniej kolejno ci i które maj  swój czas trwania i miejsce. 
Czynno ci te czy si  w logiczne grupy i realizuje si  etapowo, tworz c w ten spo-
sób proces ataku cybernetycznego, który ma sko czony czas trwania i mo na nazy-
wa  go cyklem ycia ataku cybernetycznego (cyber attack life cycle4). Znajomo  
cyklu ataku mo e umo liwi  np. szacowanie: prawdopodobie stwa ataku, redniego 
czasu trwania ataku lub redniego czasu do kompromitacji systemu (time-to- 
-compromise). Znaj c te wymienione i inne charakterystyki procesu, mo emy pró-
bowa  odpowiedzie  na postawione przed chwil  pytanie, kiedy i z jakim prawdo-
podobie stwem. W tym celu musimy najpierw przebada  stochastyczn  natur  pro-
cesu ataku. Aby to zrobi , w artykule nakre lono ogólny proces ataku cybernetycz-
nego, który nazwano „ogólnym cyklem ycia ataku cybernetycznego”, sk adaj cym 
si  z nast puj cych siedmiu faz: identyfikacja i definicja (potrzeb), rozpoznanie, 
uzbrojenie, dostarczenie, uruchomienie i kontrola kodu z o liwego, realizacja ce-
lów, zako czenie ataku i zatarcie ladów. Nast pnie na tej bazie zbudowano stocha-
styczny model cyklu. 
 
 
 

                                                 
1  Np. ataki typu ransomware. 
2  Najwi ksza sk adowa ogólnie poj tej cyberprzestrzeni. 
3  Tym samym organizacje mog  wykry  i powstrzyma  atak. 
4  W rodowisku militarnym: cyber kill chain. 
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1. Cykl ycia ataku cybernetycznego w literaturze

 W literaturze etapy (fazy) procesu cyberataku, ich liczba oraz rola s  ró nie defi-
niowane i opisywane. Wed ug (US) Air Force Institute of Technology proces ten sk ada 
si  z pi ciu etapów:5 rozpoznanie (rekonesans), skanowanie, dost p do systemu, instala-
cja kodu z o liwego, eksploatacja kodu z o liwego (Coleman, 2012, s. 106–107). Lock-
heed Martin (Hutchins, Cloppert, Amin, 2011), po przeanalizowaniu ataków APT6, 
proces ataku cybernetycznego definiuje jako ci g siedmiu etapów7: rozpoznanie, uzbro-
jenie, dostarczenie, eksploracja8, instalacja, kierowanie i dowodzenie, akcja, tzn. atak 
celu. Proces ten równie  opisuj  Spring, Hatleback (2017) oraz Khan, Siddiqui i Ferens 
(2018). Natomiast Hahn, Thomas, Lozano, Cardenas (2015) wskazuj  na sze  faz  
w tzw. uj ciu tradycyjnym9: rozpoznanie, uzbrojenie, dostarczenie, eksploracja, kiero-
wanie i dowodzenie, osi gni cie celu. Jednocze nie Hahn i inni (2015) wskazuj , e 
atak na infrastruktur  krytyczn  nale y rozpatrywa  jako ci g czterech faz10 nast puj -
cych bezpo rednio po sobie: 1) rozpoznanie trzech warstw systemowych: systemów 
informatycznych, systemów sterowania automatyk , uk adów urz dze  fizycznych; 2) 
uzbrojenie; 3) dostarczenie kodu z o liwego; 4) realizacja (obejmuj ca trzy fazy trady-
cyjne: eksploracji, kierowania i dowodzenia, osi gni cia celu) oraz dwóch faz11 zaz -
biaj cych si  wzajemnie: 5) zak ócenie sterowania automatyk  zaz biaj ca si  z czwarta 
faz  (realizacji) oraz 6) atak na fizyczne urz dzenia. 
 Warto zauwa y , e w zale no ci od typu ataku, niektóre etapy omawianego pro-
cesu mog  zosta  pomini te przez agresora (Khan i in., 2018). 
 W wy ej wymienionych i omówionych podej ciach opisuj cych proces ataku 
cybernetycznego nie uwzgl dnia si  zarówno fazy inicjuj cej proces, jak  jest u wia-
domienie, identyfikacja i okre lenie potrzeb jak i etapu12 zaprzestania ataku po czone-
go z zatarciem ladów. Zatarcie ladów oczywi cie jest mo liwe je eli atak nie jest 
atakiem destrukcyjnym, w którym np. nast puje skasowanie danych, znaczne uszko-
dzenie sprz tu, destrukcja systemu operacyjnego lub systemu informatycznego. 
 
 
 

                                                 
5  Reconnaissance, scanning, system access, malicious activity, exploitation. 
6  Advanced Persistent Threats. 
7  Reconnaissance, weaponization, delivery, exploitation, installation, C2, action; Lock-

heed Martin proces ten nazywa cyber kill chain. 
8  Np. wykorzystanie podatno ci oprogramowania. 
9  Reconnaissance, weaponization, delivery, exploitation, C2, achieve objective. 
10  Reconnaissance, weaponization, delivery, cyber execution. 
11  Control perturbation, physical objective realization. 
12  Który mo e by  opcjonalny. 
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2. Proponowany ogólny cykl ycia ataku cybernetycznego

 Na potrzeby dalszych rozwa a  przyjmiemy proces ataku sk adaj cy si  z nast -
puj cych faz13: ( ) identyfikacja i definicja (potrzeb), ( ) rozpoznanie (reconnaissan-
ce), ( ) uzbrojenie (weaponization), ( ) dostarczenie (delivery), ( ) uruchomienie  
i kontrola kodu z o liwego (cyber execution and command & control), ( ) realizacja 
celów (achieve objectives), ( ) zako czenie ataku i zatarcie ladów. Tak zdefiniowany 
proces nazywa  b dziemy ogólnym cyklem ycia ataku cybernetycznego. Uszczegó o-
wiony opis faz proponowanego cyklu ycia cyberataku zawarto w tabeli 1. Przedsta-
wiony cykl ycia ataku stanowi uogólnienie wcze niej prezentowanych podej   
(w cz ci 1 artyku u). 
 
Tabela 1. Fazy ogólnego cyklu ycia ataku cybernetycznego 
 

Nazwa fazy 
(symbol fazy) 

Opis fazy (przyk ad) 

Identyfikacja i defini-
cja 

( ) 

Identyfikacja i okre lenie potrzeb agresora/atakuj cego np.: „bizne-
sowych”, politycznych itp. Faza ta powinna wyst pi  nawet, gdyby 
by  to tylko pomys  przest pcy na przej cie np. konta ofiary na twit-
terze.  
Na pewno wyst puje wówczas, gdy np. grupa przest pcza lub jaka  
organizacja planuje swoje dzia ania, wynika z przyj tej szerszej 
strategii pa stwa dzia a  w cyberprzestrzeni itp.  

Rozpoznanie 
(reconnaissance) 

( ) 

Identyfikacja i dobór celów ataków (technicznych) poprzez rozpo-
znanie docelowego rodowiska, np. skanowanie portów TCP, indek-
sowanie witryn internetowych, materia ów konferencyjnych, list 
adresów e-maili, sieci spo eczno ciowych, informacji na temat sto-
sowanych (specyficznych) technologii, socjotechniczne wy udzenie 
informacji i danych itp. 

Uzbrojenie 
(weaponization) 

( ) 

Przygotowanie cyberbroni, tzn. specjalnego oprogramowania, np. 
zintegrowanie koni troja skich z innym z o liwym kodem (exploit)  
w celu stworzenia mo liwego do dostarczenia adunku za pomoc  
automatycznego narz dzia (weaponizer). W przypadku, gdy nie 
zachodzi potrzeba budowy lub skonfigurowania pakietu oprogramo-
wania, etap mo e zosta  pomini ty

Dostarczenie 
(delivery) 

( ) 

Skopiowanie cyberbroni do docelowego rodowiska, np. wykorzy-
stanie najbardziej rozpowszechnionych sposobów dostawy (np.  
w ramach ataków APT), którymi przyk adowo s : zainfekowane 
za czniki do e-maili, spreparowane lub z o liwie zmodyfikowane 
oprogramowanie strony internetowej (np. aplety, linki), wstrzykni -
cie kodu SQL, zainfekowane no niki danych pod czane do portów 
USB 

                                                 
13  Angielskie nazwy faz wskazuj  na zwi zek z istniej cymi opisami w literaturze. 
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Nazwa fazy 
(symbol fazy) 

Opis fazy (przyk ad) 

Uruchomienie i kon-
trola kodu z o liwego 

(cyber execution) 
( ) 

Uruchomienie kodu z o liwego (po dostarczeniu cyberbroni do ro-
dowiska docelowego), np. w wyniku wykorzystania podatno ci/luki 
programowej w aplikacji lub systemie operacyjnym lub zmanipulo-
wania u ytkownika systemu docelowego. 
Instalacja dodatkowego kodu z o liwego, np. koni troja skich (Re-
mote Access Trojan – RAT), umieszczenie tylnych furtek (backdoor) 
w systemie docelowym w celu zestawienia sta ego kana u komunika-
cji zainfekowanego rodowiska wewn trznego ofiary z centrum 
(zewn trznym rodowiskiem) dowodzenia i sterowania oprogramo-
waniem z o liwym. 
Kontrola i sterowanie zainfekowanego rodowiska, np. eskalacja lub 
uzyskanie dodatkowych uprawnie , systemowych, doinstalowanie 
pozosta ego lub dodatkowego kodu z o liwego (np. backdo-
or/trojan/rootkit), modyfikacja system plików, przegl danie lub 
modyfikacja systemowych baz danych 

 
Realizacja celów 

(Achieve Objectives) 
( ) 

Podj cie dzia a  nakierowanych na osi gni cie pierwotnych celów, 
np. skopiowanie danych, naruszanie integralno ci i/lub dost pno ci 
danych, uzyskanie dost pu do poczty elektronicznej ofiary w celu 
wykorzystania jej do g bszej penetracji zakatowanej infrastruktury 
lub wykorzystanie poczty elektronicznej do dalszego rozprzestrze-
nienia prowadzonego ataku. W tej fazie nie wyklucza si  fizycznej 
destrukcji infrastruktury organizacji 

Zako czenie ataku i 
zatarcie ladów 

( ) 

Zako czenie ataku, mo e by  po czone z usuni ciem lub zamasko-
waniem ladów ataku i aktywno ci kodu z o liwego. Etap opcjonal-
ny, zale ny od celów i stopnia zaawansowania technologicznego 
agresora 

ród o: opracowanie w asne. 

 
3. Model

 
Za o enia

 U podstaw modelu stochastycznego le y zaproponowany ogólny cykl ycia ataku 
cybernetycznego (opis – tab. 1). Przyjmujemy, e nie ma mo liwo ci powrotu (cofni -
cia si ) do fazy poprzedniej. Natomiast w modelu uwzgl dnimy dynamik  procesu 
ataku zak adaj c, e atak mo e zosta  przeprowadzony z pomini ciem fazy uzbrojenia 
oraz e atak mo e zosta  przerwany w dowolnej chwili.  
 W pracy przyjmiemy, e wszystkie rozk ady opisuj ce zachowanie si  rozwa a-
nego cyklu s  rozk adami wyk adniczymi o sta ych parametrach i wszystkie zmienne 
losowe opisuj ce zachowanie si  faz cyklu s  stochastycznie niezale ne. Wobec tego 
zachowanie si  procesu ataku opiszemy za pomoc  jednorodnego a cucha Markowa  
z czasem ci g ym14. Przez kolejne stany procesu rozumiemy odpowiednie fazy cyklu 

                                                 
14  Jednorodny proces Markowa dyskretny w stanach z ci g ym parametrem czasu. 
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ycia ataku (tab. 1). Dodatkowo wprowadzamy stan procesu odpowiadaj cy sytuacji 
przerwania ataku15 z ró nych powodów, np. z powodu zmiany zamiaru przez agresora, 
wykrycia i zablokowania jego dzia a  przez mechanizmy obronne atakowanego syste-
mu itp. 
 
Przyj te oznaczenia

 Na potrzeby dalszych rozwa a  przyjmujemy nast puj c  konwencj  oznacze . 
Niech  b dzie procesem stochastycznym (procesem Markowa) zale nym od ci -
g ego parametru  ( ) i sko czon  liczb  stanów i opisuj cym zachowanie si  
cyklu proponowanego cyklu ycia ataku. Przez stan  przyjmujemy oznacza  stan 
procesu , gdzie  oraz  oznaczaj  numery stanów ( ). Stany 

 odpowiadaj  poszczególnym fazom cyklu (tab. 1). Stan  natomiast odpo-
wiada sytuacji przerwania ataku. Wobec tego zbiór  jest zbio-
rem stanów procesu . Przez  oraz  oznacza  b dziemy odpowiednio: praw-
dopodobie stwo przej cia w chwili  oraz intensywno  przej cia16 procesu  
ze stanu  do stanu . Zak adamy, e znane s  intensywno ci przej cia. Macierz inten-
sywno ci przej cia procesu oznaczamy przez  ( ). Natomiast symbolem 

 przyjmujemy oznaczy  prawdopodobie stwo przebywania procesu  w stanie 
 w chwili . 

 
Macierz przej , uk ad równa Ko mogorowa, graf Markowa

 Wobec przyj tych za o e  modelem zachowania si  proponowanego w artykule 
ogólnego cyklu ycia ataku cybernetycznego jest jednorodny proces Markowa   
z czasem ci g ym  i sko czon  liczb  stanów .  
 Macierz  intensywno ci przej cia mi dzy stanami tego procesu ma posta : 
  

11 12 18

22 23 24 28

3 34 38

44 45 48

55 56 58

66 67 68

     (1) 

gdzie i   oraz ij  dla ka dego ...   

                                                 
15  Oznaczymy symbolem . 
16  Niezale na od czasu. 
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 Uk ad równa  Ko mogorowa pozwalaj cy na wyznaczenie wektora rozk adu 
prawdopodobie stw procesu Markowa z macierz  intensywno ci  jest postaci: 

,     (2) 
z warunkiem pocz tkowym  oraz  dla . 
 Na rysunku 1 przedstawiono graf Markowa obrazuj cy stany procesu 
stochastycznego  i intensywno ci przej cia pomi dzy poszczególnymi stanami. 
 

 
Rysunek 1. Graf Markowa – graf stanów procesu  

ród o: opracowanie w asne. 

 
Rozwi zanie numeryczne

 Uk ad równa  Ko mogorowa (2) zosta  rozwi zany numerycznie za pomoc  pa-
kietu symulacyjnego dynamiki systemowej Vensim® ver. 5 firmy Ventana Systems, 
Inc. Przyk adowe wyniki przeprowadzonych oblicze  zawarto w tabeli 2. 
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Tabela 2. Przyk adowe wyniki numerycznego rozwi zania uk adu równa  Ko mogorowa 
 

Dotyczy faz  Dotyczy faz  

 

 

 
ród o: opracowanie w asne. 

 
 U ycie pakietu Vensim® wymaga o wcze niejszego zdefiniowania uk adu rów-
na  w j zyku dynamiki systemowej. 
 
 
Podsumowanie

 Zdefiniowany w pracy ogólny cykl ataku wyró nia si  od publikowanych w litera-
turze17 opisów cyklu ycia ataku cybernetycznego dodanymi dwoma fazami: identyfi-
kacji potrzeb atakuj cego oraz zako czenia ataku. Ponadto, w odró nieniu od dotych-
czasowego uj cia przez innych badaczy, w przyj tym w pracy cyklu ycia ataku czyn-

                                                 
17  Coleman, 2012; Hutchinsi in., 2011; Hahn i in., 2015; Spring, Hatleback, 2017; Khan  

i in., 2018. 
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no ci: a) uruchomienie, b) ewentualna instalacja kodu z o liwego oraz c) dowodzenie, 
kierowanie i sterowanie wyst puj  jako jedna faza. Takie uj cie umo liwia rozwa anie 
tej w a nie fazy jako wyodr bnionego cyklu ycia, nie trac c jednocze nie ca ego pro-
cesu ataku z pola widzenia.  
 Z uwagi na to, e do tej pory w dost pnych ród ach nie publikowano stocha-
stycznego modelu cyklu ycia cyklu ataku, w tym miejscu wype niamy t  luk  proponu-
j c model na bazie a cucha Markowa z ci g ym parametrem czasu. 
 Na bazie tak sformu owanego modelu, wyliczone charakterystyki probabilistycz-
ne, takie jak: prawdopodobie stwa przebywania w poszczególnych fazach, czasy trwa-
nia poszczególnych faz czy te  czas do pierwszej kompromitacji systemu, mo na wyko-
rzysta  na potrzeby szacowania ryzyka i zarz dzania bezpiecze stwem organizacji  
i wiadczonych e-us ug (Stanik, Hoffmann, 2017).  
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THE GENERAL CYBER-ATTACK LIFE CYCLE 
AND ITS CONTINUOUS-TIME MARKOV CHAIN MODEL 

 
 

Keywords: cyber-attack process, cyber-attack life cycle, Continuous-Time Markov Chain, Mar-
kov process with countable state spaces 
Summary. The article proposes a general cyber-attack life cycle which is distinguished from 
those published in the literature in principle by two additional phases: identifying attackers’ needs 
and ending a cyber-attack. On the basis of the defined attack life cycle, a stochastic model de-
scribing its functioning was presented. The model is based on stationary Continuous-Time Mar-
kov Chains.  
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