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ПІДХОДИ ДО ПОБУДОВИ БАГАТОКАНАЛЬНИХ ПРОГРАМНОВИЗНАЧЕНИХ 
КОМПЛЕКСІВ РАДІОКОНТРОЛЮ ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖ 

У статті обґрунтовано вимоги, що висуваються до сучасних систем моніторингу телекомунікаціниих 
мереж в умовах складної та динамічної радіоелектронної обстановки. Проаналізовано основні підходи до 
побудови багатоканальних програмновизначених радіоприймальних систем, визначено особливості реаліза-
ції апаратної та програмної багатоканальності. Подано результати розробки програмно-алгоритмічних 
рішень для реалізації програмновизначених радіоприймальних трактів, забезпечення розпаралелювання опе-
рацій цифрової обробки сигналу та когерентності пам’яті. Описано дослідний зразок програмно-
апаратного комплексу багатоканального радіоконтролю телекомунікаційних систем, побудованого за тех-
нологію програмновизначеного радіо. 
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Вступ 
Постановка проблеми. В умовах сучасної 

складної та динамічної радіоелектронної обстановки 
актуалізуються завдання радіоконтролю телекому-
нікаційних мереж з метою забезпечення електрома-
гнітної сумісності та ліцензованого використання 
радіочастотного ресурсу [1–2]. Звичайно, такі за-
вдання вирішуються шляхом нарощування кількості 
комплектів радіоприймальної апаратури, кожен із 
яких організує один фізичний приймальний канал та 
забезпечує одночасний прийом однієї частотної 
смуги [2]. Також може використовуватись скану-
вання визначеного переліку частот, проте це при-
зводить до пропусків короткочасних сеансів радіо-
зв’язку, що неприпустимо. Вказані підходи не за-
безпечують виконання завдань у повному обсязі та 
вимагають нарощування обсягу та складності апара-
тури. Загальна ж кількість сеансів радіозв’язку, що 
можуть перехоплюватись одночасно без втрат, все 
рівно дорівнює кількості комплектів радіоприйма-
льної апаратури. Таким чином, розробка нових під-
ходів до побудови програмно-апаратних комплексів 
багатоканального радіоконтролю телекомунікацій-
них систем є актуальним напрямком наукових до-
сліджень та практичних розробок. 

Для підвищення ефективності радіоконтролю 
телекомунікаційних систем пропонується викорис-
тати технологію програмновизначеного радіо, що 
дає потенційні можливості реалізації складних та 
гнучких рішень при побудові радіоприймальних 
трактів [3–4]. 

Підходи до побудови програмно-апаратних 
комплексів багатоканального радіоконтролю перед-
бачають застосування компактних багатоканальних 
пристроїв програмновизначеного радіо (ПВР) та 

розробку програмно-алгоритмічного забезпечення 
для багатоканального (багатосмугового) радіоконт-
ролю.  

Огляд останніх досліджень і публікацій. Пе-
реважна більшість існуючих досліджень та розробок 
спрямовані на реалізацію апаратної багатоканально-
сті радіоприймальних систем радіозв’язку [5–8] та 
радіомоніторингу [9]. У працях [5–6] описано циф-
рові багатоканальні радіоприймальні пристрої для 
забезпечення короткохвильового радіозв’язку за 
декількома ідентичними за параметрами вузькосму-
говими каналами. У [7–8] розглянуто принцип при-
йому симплексних декаметрових радіоканалів за 
допомогою багатоканального перепрограмуємого 
радіоприймального пристрою. Загальні принципи 
побудови та дослідні зразки багатоканальних розпо-
ділених систем радіомоніторингу наведено в [9], 
проте багатоканальність забезпечується лише апара-
тними засобами, що значно обмежує гнучкість, ре-
конфігурабельність та мультиформатність системи. 
У [10] наводяться підходи до розпаралелювання 
операцій програмновизначеного радіоприйому, про-
те стосуються вони, головним чином, одноканаль-
них систем. Загальними недоліками існуючих під-
ходів до побудови багатоканальних радіоприймаль-
них систем є розгляд лише обмежених, найпрості-
ших випадків багатоканальності (канали ідентичні 
та самодостатні, синхронізація за входом та виходом 
відсутня, єдиної системи та методології керування 
ними не передбачається). Способи вирішення про-
блемних питань організації програмної та комбіно-
ваної апаратно-програмної багатоканальності сис-
тем радіомоніторингу у науковій літературі відсутні.  

Отже, метою досліджень є обґрунтування та 
розробка підходів, схемотехнічних та програмно-
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алгоритмічних рішень для створення програмно-
апаратних комплексів багатоканального радіоконт-
ролю телекомунікаційних систем. 

Викладення основного матеріалу 

Мету досліджень досягнемо у такій послідов-
ності: 

обґрунтування основних підходів до побудови 
багатоканальних програмновизначених радіопри-
ймальних систем; 

визначення особливостей і способів реалізації 
апаратної та програмної багатоканальності; 

розробка програмно-алгоритмічних рішень для 
реалізації програмновизначених радіоприймальних 
трактів; 

дослідження можливостей та способів розпара-
лелювання операцій цифрової обробки сигналів та 
багатопотокового режиму роботи програмновизна-
чених радіоприймальних трактів; 

створення та перевірка працездатності дослід-
ного зразка багатоканального програмно-апаратного 
комплексу радіоконтролю. 

Основним підходом до побудови багатокана-
льних радіоприймальних систем слід вважати засто-
сування технології ПВР [4; 10–11] та поєднання 
принципів апаратної та програмної багатоканально-
сті.  

Узагальнена структурна схема багатоканальної 
програмновизначеної системи радіомоніторингу 
пропонується у вигляді, що наведений на рис. 1.  
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Рис. 1. Узагальнена структурна схема багатоканальної програмновизначеної системи радіомоніторингу 

Апаратна багатоканальність передбачає засто-
сування декількох однотипних чи різнотипних при-
строїв ПРВ, об’єднаних контролером інтерфейсу. 
Кожен із них забезпечує перекриття своєї ділянки 
частотного діапазону, утворення цифрового групо-
вого сигналу та передачу його до ЕОМ.  

Кількість задіяних пристроїв ПВР N та їх на-
лаштування (центральна частота Fi, ширина робочої 
смуги частот Bi, коефіцієнт підсилення Gi, частота 
дискретизації Di) кожного із них повинна встанов-
люватись у залежності від завдань радіоконтролю та 
складності радіоелектронної обстановки.  

За це відповідає підсистема керування – части-
на спеціалізованого програмно-алгоритмічного за-
безпечення ЕОМ. Також завданням підсистеми ке-
рування є розподіл наявних обчислювальних ресур-
сів, серед яких програмовані логічні інтегральні 
схеми (ПЛІС), цифрові сигнальні процесори (ЦСП), 
центральні (ЦП) та графічні (ГП) процесори ЕОМ, 

між обчислювальними завданнями багатоканальної 
програмної частини. 

Контролер інтерфейсу та операційне середо-
вище ЕОМ забезпечують реалізацію алгоритмів ци-
фрової обробки сигналів (ЦОС) незалежно від того, 
яким пристроєм ПВР цей сигнал отримано та якими 
були його налаштування. Крім того, більшість су-
часних операційних середовищ забезпечують поту-
жний інструментарій для реалізації паралельних, 
багатопроцесорних, багатопотокових та конвеєрних 
обчислень. Саме цей факт ставить ЕОМ на голову 
вище від ЦСП та ПЛІС як апаратну платформу для 
реалізації операцій ЦОС у програмновизначених 
системах. 

Програмна багатоканальність передбачає реалі-
зацію декількох програмних приймальних трактів у 
межах смуги частот кожного цифрового групового 
сигналу, отриманого пристроєм ПВР. Узагальнена 
архітектура багатоканальної програмної частини 
наведена на рис. 2. 
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Рис. 2. Узагальнена архітектура багатоканальної програмної радіоприймальної частини 

Основною складовою багатоканальної програ-
мної частини є набір із M програмних приймальних 
трактів Rx0…RxM – 1. Аналогічно до апаратної час-
тини, їх кількість та налаштування кожного із них 
повинна встановлюватись у залежності від завдань 
радіоконтролю, за що відповідає модуль реконфігу-
рування у поєднанні із модулем візуалізації групо-
вого спектру. 

У порівнянні із апаратною, програмна багато-
канальність є більш гнучкою та реконфігурабель-

ною. Фізично кількість програмних приймальних 
каналів обмежується доступною обчислювальною 
потужністю, та може складати від декількох десят-
ків до декількох тисяч.  

Типова архітектура програмного приймального 
тракту в цілому усталена та містить модуль частот-
ного перенесення, дециматор, цифровий фільтр ни-
зьких частот (ФНЧ), виявлювач корисного сигналу 
та демодулятор, як це наведено на рис. 3 [11].  

Rx[i] 

Модуль частотного 
перенесення 

Дециматор ФНЧ Демодулятор 
Виявлювач 

корисного сигналу 

Рис. 3. Архітектура програмного приймального тракту 

У залежності від завдань може змінюватись 
склад та параметри складових частин тракту, а та-
кож тип та налаштування демодулятора. Важливою 
особливістю є те, що реконфігурація може бути 
здійснена миттєво при зміні параметрів корисного 
сигналу.  

Програмно реалізовані приймальні тракти мо-
жуть бути як однаковими, так і різними. У першому 
випадку їх архітектура, обчислювальна складність і 
всі параметри, окрім центральної частоти, є однако-
вими. При цьому, значно спрощуються структури 
модулів розподілу вхідного потоку та об’єднання 
результатів. Реалізувати таку сукупність приймаль-
них трактів, а також організувати їх сумісну, і навіть 
когерентну, роботу порівняно нескладно, як це на-
ведено в [6–7]. 

Другий випадок передбачає застосування при-
ймальних трактів із різною архітектурою. Для кож-
ного із них існує свій набір налаштувань, типів про-
цедур ЦОС, форматів та обсягів даних. Цей випадок 
є більш цікавим, оскільки дає змогу одночасно виді-
ляти, аналізувати та обробляти декілька різних видів 
сигналів, що приймаються у межах смуги пропус-
кання пристрою ПВР.  

Основні труднощі реалізації програмної бага-
токанальності полягають у розпаралелюванні опе-
рацій ЦОС, розподілі ресурсів процесора між обчи-
слювальними потоками, забезпеченні когерентності 
пам’яті та атомарності операцій, синхронізації про-
цесів і даних [12]. Незважаючи на значний розвиток 
сучасної теорії та практики паралельних обчислень 
більшість із цих завдань, як і забезпечення програм-

146 

http://www.hups.mil.gov.ua/periodic-app/journal/soi/2018/2


Захист інформації та кібернетична безпека 

ної багатоканальності в цілому, залишаються неви-
рішеними.  

Найбільш критичним з точки зору забезпечен-
ня когерентності пам’яті є модуль розподілу вхідно-
го потоку. За своєю специфікою його робота опису-
ється класичною моделлю «Письменники – читачі» 
[12]. «Письменниками» тут виступають обчислюва-
льні потоки, що заносять до «бібліотеки» масиви 
комплексних відліків, отриманих від пристроїв ПВР. 
«Читачами» є потоки, що їх зчитують та передають 
до програмних приймальних трактів. «Бібліотекою» 
є доступна область пам’яті, а когерентність її вико-
ристання передбачає розмежування у часі операцій 
запису та зчитування. Додатковими особливостями, 
що не враховуються у класичній моделі та стосу-
ються розглядуваного випадку розподілу потоку, є 
такі: 

кожен «письменник» має свою «бібліотеку»: 
кожен пристрій ПВР приймає виділену йому смугу 
частот і здійснює оцифрування із заданою частотою 
дискретизації; будь-які змішування масивів відліків 
від різних пристроїв ПВР не допускається; 

усі «читачі» допущені до усіх «бібліотек»: 
центральна частота програмновизначеного прийма-
льного тракту задається модулем реконфігурування 
та може знаходитись у межах приймальної смуги 
будь-якого пристрою ПВР; 

«письменники» та «читачі» можуть відвідувати 
«бібліотеки» не регулярно: затримки та запізнення 
можуть виникати у випадках перевантаження обчи-
слювальних чи накопичувальних пристроїв; 

«бібліотеки» можуть бути тимчасово «зачине-
ні»; фізично вони є запам’ятовуючими пристроями, 
працюють під керуванням драйвера та операційної 
системи та можуть не отримувати процесорного 
часу на обслуговування; 

кожна «бібліотека» працює за принципом кон-
веєра фіксованої довжини, реалізовується принцип 
FIFO (перший зайшов – перший вийшов), а обсяг 
доступної для зберігання цифрового потоку пам’яті 
обмежений технічними характеристиками за-
пам’ятовуючих пристроїв. 

Таким чином, ситуація досить не проста, проте 
сумісна робота «письменників», «читачів» та «біб-
ліотек» цілком реалізується із застосуванням систе-
мних об’єктів синхронізації: подій, критичних сек-
цій, м’ютексів та семафорів [13]. Робота модуля роз-
поділу вхідного потоку організується відповідно до 
удосконаленої моделі «Письменники – читачі». 
Спрощене графічне подання моделі у вигляді суміс-
ного алгоритму наведено на рис. 4. 

Кожен «письменник» розпочинає свою роботу 
з отримання чергової порції даних від пристрою 
ПВР. Далі він здійснює послідовність операцій очі-
кування, блокування, запису, розблокування та ви-
дачі повідомлення про наявність даних усім «чита-
чам». 

«Письменник»
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Рис. 4. Сумісний алгоритм роботи модуля розподілу 
вхідного потоку відповідно до удосконаленої моделі 

«письменники-читачі» 

Усі «читачі» розпочинають свою роботу з очі-
кування цього повідомлення лише від «свого» 
«письменника». Після проходження усіх необхідних 
етапів очікування, блокування, зчитування та роз-
блокування здійснюється обробка даних (масиву 
відліків сигналу) у відповідності до архітектури та 
алгоритму роботи програмного приймального трак-
ту (див. рис. 3). До алгоритмів роботи «письменни-
ків» та «читачів» включено етапи очікування «від-
чинення» бібліотеки, що може бути реалізовано за 
допомогою системних функцій 
WaitForSingleObject(), або спінлоків [13]. 

Важливим етапом розробки архітектури бага-
токанальної програмної частини є оцінювання мож-
ливостей обчислювальних ресурсів щодо реалізації 
необхідного обсягу операцій ЦОС. Кількість про-
грамних приймальних каналів зазвичай співмірна 
або перевищує кількість обчислювальних ядер, тому 
для оцінки приросту швидкодії системи доцільно 
застосовувати удосконалений закон Амдала 
(EAmdahl’s Law) [14], що описується таким вира-
зом:  
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,      (1) 

де α – доля обчислень, що можуть виконуватись 
незалежно (0 ≤ α ≤ 1); β – доля обчислень, що мо-
жуть бути розпаралелена на рівні потоків (0 ≤ β ≤ 1); 
p – кількість процесорів (ядер), що задіяні в обчис-
леннях; t – кількість задіяних обчислювальних пото-
ків. 

У першому наближенні вважається, що усі про-
цесори рівнозначні: мають однакову обчислювальну 
потужність та пріоритет. Будемо вважати, що голо-
вна частина обчислювальних ресурсів витрачається 
на процедури ЦОС, що здійснюються у програмно-
му приймальному тракті. Коефіцієнти α та β у сис-
темі з M програмних приймальних трактів визнача-
тиметься як  
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де Pi, Ti та Wi – кількість незалежних операцій, опе-
рацій, що можуть бути розпаралелені на рівні пото-
ків та загальна кількість операцій в і-му тракті від-
повідно. Враховуючи архітектуру тракту, наведену 
на рис. 3, незалежно можна виконати операції час-
тотного перенесення WF та половину операцій де-
цимації WD/2, тому  

i F D iP W W / 2  .     (4) 

На рівні потоків можна розпаралелити другу 
половину операцій децимації WD/2 та половину опе-
рацій фільтрації WLPF/2. Враховуючи те, що на 
фільтр подаються децимовані в KD відліки, то  
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Загальна кількість операцій, що виконуються в 
і-му тракті, становитиме 

i F D LPF Dem
D i
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W W W W W
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де – WDEM кількість операцій, що виконуються в 
демодуляторі. Коефіцієнт децимації KD для сучас-
них програмновизначених радіоприймальних систем 
може становити від декількох десятків до декількох 
тисяч [15]. Функціонування цифрового демодулято-
ра передбачається лише в однопотоковому режимі. 

Проведені моделювання з урахуванням обчис-
лювальних потреб (4–6), кількості обчислювальних 
ядер p, яка для сучасних центральних процесорів 
складає від 4 до 32, а графічних – до 3840, та кілько-
сті потоків t від декількох десятків до декількох со-
тень дозволили зробити такі висновки: 

застосовуючи існуючі алгоритми та процедури 
ЦОС, розпаралелити можливо від 75 до 90 % опера-
цій, що здійснюються приймальним трактом; 

найбільший приріст швидкодії системи S дося-
гається при кількості ядер, що не перевищує кіль-
кість трактів. 

Експериментальну перевірку запропонованих 
підходів до побудови багатоканальних програмно-
визначених комплексів радіоконтролю здійснено 
шляхом розробки та випробувань дослідного зразка 
системи, що складається з апаратної та програмної 
частин.  

Апаратна частина являє собою чотириканаль-
ний цифровий радіоприймальний пристрій, що за-
безпечує прийом радіосигналів у діапазоні частот 
24…1750 МГц. Зовнішній вигляд апаратної частини 
наведено на рис. 5. 

Рис. 5. Дослідний зразок чотириканального  
радіоприймального пристрою (апаратна частина) 

Кожен приймальний канал керується незалеж-
но за центральною частотою, шириною смуги про-
пускання, частотою дискретизації та коефіцієнтом 
підсилення. Загальна смуга частот одночасного 
прийому складає близько 12 МГц. 

У межах кожного апаратного каналу забезпе-
чено можливість створення та налаштування декіль-
кох програмних приймальних каналів (смуг). Для 
цього у розробленому спеціалізованому програмно-
алгоритмічному забезпеченні реалізовано підходи 
до розподілу обчислювальних ресурсів, розпарале-
лювання операцій обробки сигналів та проведення 
найбільш ресурсоємних обчислень на графічному 
процесорі ЕОМ. Це дає змогу на ЕОМ з ЦП Intel 
Core i7 3.6 GHz та ГП GTX 9600 організувати до 400 
приймальних каналів, які працюють, одночасно за-
безпечуючи постійне спостереження та реєстрацію 
смугових сигналів без пропусків та втрат. Для кож-
ного частотного каналу передбачено можливість 
встановлення центральної частоти, ширини смуги 
прийому, типу демодулятора, параметрів візуаліза-
ції, режимів реєстрації, порогового рівня, за яким 

http://www.hups.mil.gov.ua/periodic-app/journal/soi/2018/2
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відбувається виявлення сигналу. У кожному при-
ймальному каналі забезпечується можливість про-
грамної реалізації демодуляторів відомих аналого-
вих і цифрових видів модуляції, протоколів передачі 
даних. Додатково на програмне забезпечення покла-
дено функції керування апаратною частиною, ве-
дення бази даних радіовипромінювань та візуаліза-
цію спектрограми за всіма приймальними каналами. 

Практичне застосування розроблених дослід-
них зразків та прототипів показало працездатність 
запропонованих підходів до побудови багатокана-
льних програмновизначених систем радіомоні-
торингу. 

Висновки 

Здійснення радіомоніторингу в умовах динамі-
чної радіоелектронної обстановки вимагає розробки 
та застосування нових підходів до побудови про-
грамно-апаратних комплексів. Серед найбільш важ-
ливих завдань є постійне спостереження за радіоси-
гналами телекомунікаційних мереж, що вимагає 
нарощування обсягів та складності радіоприймаль-
ної апаратури.  

У статті обґрунтовано основні підходи до по-
будови багатоканальних програмновизначених ра-
діоприймальних систем, основані та принципах по-
єднання апаратної та програмної багатоканальності 

та застосуванні технології програмновизначеного 
радіо.  

Розроблено структурні схеми та архітектуру 
багатоканальної програмної радіоприймальної час-
тини, складових програмновизначеного радіопри-
ймального тракту.  

Розроблено алгоритм роботи модуля розподілу 
потоку, що базується на розширеній моделі «Пись-
менники – читачі». Досліджено можливості та спо-
собів розпаралелювання операцій цифрової обробки 
сигналів та багатопотокового режиму. Показано, що 
найбільший приріст швидкодії системи досягається 
при кількості ядер процесора, що не перевищує кі-
лькість програмновизначених приймальних трактів.  

Перевірку працездатності запропонованих під-
ходів здійснено методом комп’ютерного моделю-
вання та експериментальних досліджень. Розробле-
но та випробувано дослідний зразок багатоканальної 
програмновизначеної системи радіоконтролю у 
складі апаратної частини та спеціалізованого про-
грамного забезпечення. 

Напрямками подальших досліджень можуть 
бути розробка рішень для реалізації матриці про-
грамновизначених трактів та дослідження способів 
забезпечення максимальної повноти радіоконтролю 
багатоканальною програмновизначеною радіопри-
ймальною системою. 
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Захист інформації та кібернетична безпека 

ПОДХОДЫ К ПОСТРОЕНИЮ МНОГОКАНАЛЬНЫХ ПРОГРАМНООБУСЛОВЛЕННЫХ КОМПЛЕКСОВ 
 РАДИОКОНТРОЛЯ ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЕЙ 

В.В. Павлюк 

В статье обоснованы требования, предъявляемые к современным системам мониторинга телекоммуникационных 
сетей в условиях сложной и динамичной радиоэлектронной обстановки. Проанализированы основные подходы к по-
строению многоканальных програмнообусловленных радиоприемных систем, определены особенности реализации ап-
паратной и программной многоканальности. Представлены результаты разработки программно-алгоритмических 
решений для реализации програмнообусловленных радиоприемных трактов, обеспечения распараллеливания операций 
цифровой обработки сигнала и когерентности памяти. Описан опытный образец программно-аппаратного комплекса 
многоканального радиоконтроля телекоммуникационных систем, построенного по технологии програмнообусловленно-
го радио. 

Ключевые слова: радиоконтроль, програмнообусловленное радио, параллельные вычисления, многпотоковая циф-
ровая обработка сигналов. 

APPROACHES TO THE CONSTRUCTION OF MULTI-CHANNEL SOFTWARE DEFINED  
RADIO CONTROL SYSTEM FOR THE TELECOMMUNICATION NETWORKS 

V. Pavliuk 

The article substantiates the main approaches to the construction of multichannel radio-receiving systems based on the 
principles of combining hardware and software multichannel, and the application of the technology of a software-defined radio. 
The main difficulty in implementing a software multi-channel is to parallelize the digital signal processing operations, the alloca-
tion of processor resources between the processing threads, ensuring the memory coherence and operations atomicity, synchro-
nization of processes and data. 

The structural schemes and architecture of the multi-channel hardware and software defined radio-receiver, are devel-
oped. The algorithm of the flow distribution module based on the expanded model "Writers-Readers" is developed. The possibili-
ties and means of parallelism of digital signal processing operations and multi-threaded mode are investigated. Using the EAm-
dahl’s Law it is shown that the highest theoretical speedup of the system execution is achieved with the number of processor 
cores not exceed the number of software defined receiving channels. 

The verification of proposed approaches was carried out by computer modeling and experimental research. An experimen-
tal prototype of a multichannel software-defined radio control system, which consists of hardware and specialized software, is 
developed and tested. 

Further researches can be directed to develop the matrix software-defined radio receivers and study the ways to ensure the 
maximum radio control covering by a multichannel software-defined radio control system. 

Keywords: radio control, software-defined radio, parallel computing, multi-thread digital signal processing. 
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