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Abstract. The rapid development of digital steganography over the past decade involving numerous 

scientific publications in the open press, devoted to the new steganomethods and algorithms, have led 

to the possibility of wide use of the results obtained. At the same time, the organization of a ste-

ganographic channel can lead to various kinds and degrees of negative consequences both for individ-

uals and for society as a whole. Because of this, the need and relevance of providing effective digital 

image steganalysis is currently increasing. One of the most widely used steganographic methods today 

is the LSB-method. The specific area of its application is in the organization of a hidden low band-

width communication channel. Under these conditions, the existing steganalitic methods turn out to be 

ineffective. The aim of this paper is to increase the efficiency of image steganalysis in the conditions 

of low bandwidth of a covert channel organized by the LSB-method. Achieving this aim is carried out 

by developing a new method based on the analysis of the normalized separation of the maximum sin-

gular numbers of the image matrix blocks. The algorithmic implementation of the developed method 

is superior in efficiency when compared to the existing modern analogues, in terms of the covert 

channel for bandwidth values of less than 0.1 bpp. An important information component of the results 

of the proposed method is its ability to determine the cover-image quality factor of the primary lossy 

compression.  
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Rezumat: Dezvoltarea rapidă a steganografiei digitale în ultimul deceniu, numeroase publicații științifice în 

presa deschisă, dedicate dezvoltării unor noi steganometode și algoritmi, au condus la posibilitatea utilizării pe 

scară largă a rezultatelor obținute. Relevanța furnizării de stegananaliză eficientă, a cărei sarcină principală este 

de a stabili prezența / absența informațiilor suplimentare în conținutul informațional, care este considerată o 

imagine digital se prezintă actuală. Una dintre cele mai utilizate metode steganografice se consideră metoda de 

modificare a celui mai nesemnificativ bit (metoda LSB). Deoarece există mulți algoritmi  cvasi-analitice de a 

estima specificul utilizării canalului de comunicare ascuns, care constă în capacitatea redisă a lui de transmisie a 

informației se constată că metodele stegano-analitice existente se dovedesc a fi ineficiente sau de neconceput. 

Scopul lucrării constă în sporirea eficienței steganoanalizei imaginii în condiții de lățime redusă a bandei 

canalului de comunicare ascuns organizat de metoda LSB. Realizarea obiectivului se face prin dezvoltarea unei 

noi metode stegano-analitice pe baza analizei separării normalizate a numerelor maxime singulare ale blocurilor 

de matrice de imagini. Realizarea algoritmică a metodei depășește omologii moderni existenți în ceea ce privește 

lățimea bandei canalului de comunicare ascuns, mai mică de 0,1 biți / pixel. O componentă semnificativă a 

rezultatelor obținute constă în asigurarea posibilității determinării coeficientului calității comprimării primare cu 

pierderi a imaginii container. Metodele analogice moderne nu rezolvă această problemă, deși informația accesată 

din sursele disponibile poate fi utilă pentru determinarea / estimarea lățimii benzii canalului de comunicare 

ascuns. 

Cuvinte-cheie: steganoanaliză, imagine, metodă de modificare a biților cel mai puțin semnificativ, lățime de 

bandă redusă a canalului de comunicare ascuns, container, mesaj stegano. 
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Аннотация. Бурное развитие цифровой стеганографии за последнее десятилетие, многочисленные науч-

ные публикации в открытой печати, посвященные разработке новых стеганометодов и алгоритмов, при-

вели к возможности широкого использования полученных результатов. При этом организация скрытого 

(стеганографического) канала связи может приводить к различного рода и степени негативным послед-

ствиям как для отдельно взятых личностей, так и для общества в целом при использовании такого канала 

с антигосударственными, противоправными, антигуманными целями. В силу этого в настоящий момент 

возрастает актуальность обеспечения эффективного стеганоанализа, основной задачей которого является 

установление факта наличия/отсутствия дополнительной информации в информационном контенте, в 

качестве которого в работе рассматривается цифровое изображение. Одним из наиболее широко исполь-

зуемых стеганографических методов остается сегодня метод модификации наименьшего значащего бита 

(LSB-метод). С учетом существования большого числа стеганоаналитических алгоритмов для его выяв-

ления спецификой его сегодняшнего использования является малая пропускная способность организуе-

мого скрытого канала связи, в условиях которой существующие стеганоаналитические методы оказыва-

ются малоэффективными или вообще несостоятельными. Целью работы является повышение эффектив-

ности стеганоанализа изображений в условиях малой пропускной способности скрытого канала связи, 

организованного LSB-методом. Достижение цели осуществляется путем разработки нового стеганоана-

литического метода, основанного на анализе нормированной отделенности максимальных сингулярных 

чисел блоков матрицы изображения. Алгоритмическая реализация разработанного метода превосходит 

по эффективности существующие современные аналоги в условиях пропускной способности скрытого 

канала связи, меньше 0.1 бит/пиксель. Важной информационной составляющей результатов работы 

предложенного метода является обеспечение им возможности определения коэффициента качества пер-

вичного сжатия с потерями изображения-контейнера. Такую задачу не решает в настоящий момент ни 

один из современных методов-аналогов, информация о которых доступна из открытых источников, хотя 

упомянутая информация может быть полезной для определения/оценки величины пропускной способно-

сти скрытого канала связи.  
Ключевые слова: стеганоанализ, изображение, метод модификации наименьшего значащего бита, малая 

пропускная способность скрытого канала связи, контейнер, стеганосообщение. 

 
ВВЕДЕНИЕ   

Стремительное развитие цифровой стега-

нографии [1,2], происходящее в последние 

два десятилетия, привело к повышению акту-

альности обеспечения эффективного стегано-

анализа [3], основной задачей которого явля-

ется выявление в цифровом информационном 

контенте наличия некоторой дополнительной 

(скрытой) информации, существование кото-

рой не оглашается явно. Организация такого 

рода скрытых каналов коммуникации в кана-

лах связи общего пользования могут приво-

дить к различного рода и степени негативным 

последствиям как для отдельно взятых лич-

ностей, так и для общества в целом, если ис-

пользуются с антигосударственными, проти-

воправными, антигуманными целями. 

При организации скрытого (стеганографи-

ческого) канала связи в настоящий момент в 

качестве контейнеров широко используются 

цифровые изображения (ЦИ) (рассматривае-

мые далее в настоящей работе), цифровые 

видео, аудио. Формирование стеганографиче-

ской системы часто происходит при помощи 

метода модификации наименьшего значащего 

бита (LSB-метода) [1], распространенность 

которого привела к наличию большого коли-

чества стеганоаналитических разработок для 

его выявления [2, 4-6]. Наибольшее распро-

странение получили на сегодняшний день 

статистические стеганоаналитические методы 

[7-9], основанные на оценке различий стати-

стических параметров контейнера и стегано-

сообщения (СС), обладающие, тем не менее, 

очень существенными недостатками: во-

первых, у стеганоаналитика, как правило, от-

сутствует оригинальный контейнер для срав-

нения, а сами статистические характеристики 

разных изображений могут отличаться очень 

сильно и зависят от специфики самого кон-

тейнера, во-вторых, при использовании LSB-

метода в условиях  малой пропускной спо-

собности организуемого при его помощи 

скрытого канала связи (или скрытой про-

пускной способности (СПС)) [1] различия в 

статистиках контейнера и стеганосообщения 

становятся практически нераспознаваемыми. 
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С учетом этого характерной особенностью 

сегодняшнего применения  LSB-метода явля-

ется его использование с малой СПС (не бо-

лее 0.1 бит/пиксель). В таких условиях по-

давляющее большинство существующих сте-

ганоаналитических методов оказываются 

несостоятельными, поскольку они, как пра-

вило, ориентированы на СПС более 0.1 

бит/пиксель и в условиях меньшей СПС даже 

не тестируются [4,6]. И хотя разработки в 

этом направлении ведутся [5,10-12], задача 

выявления скрытого канала связи с малой 

пропускной способностью в условиях отсут-

ствия у стеганоаналитика исходного незапол-

ненного контейнера не является окончатель-

но решенной, оставаясь актуальной. 

Одним из наиболее эффективных суще-

ствующих статистических стеганоаналитиче-

ских подходов для выявления LSB-вложений 

является подход, использующий анализ «цве-

товых пар», нашедший свое отражение в ме-

тодах, разработанных в [13,14], основанный 

на поиске закономерностей в вероятностях 

появления конкретных значений яркости в 

незаполненных контейнерах и стеганосооб-

щениях с учетом, что при использовании ме-

тода LSB значения яркости цветовой состав-

ляющей ЦИ в результате стеганопреобразо-

вания возмущаются не более, чем на единицу. 

Предложенные разработки позиционируются 

авторами как эффективные, что подтвержда-

ется приведенными результатами вычисли-

тельных экспериментов, однако их тестиро-

вание  осуществлялось лишь в условиях 

СПС>0.2 бит/пиксель, что подтверждает вы-

шесказанное.  

Подход, основанный на анализе статисти-

ки различных цветов ЦИ, нашел свое даль-

нейшее развитие в [5]. И хотя здесь сделан 

«шаг вперед» по сравнению с другими стега-

ноаналитическими разработками, основан-

ными на той же идее анализа цветов, а имен-

но, работоспособность разработанного мето-

да обеспечена в условиях СПС=0.05 

бит/пиксель, принцип, положенный в основу 

метода (анализ статистических отличий кон-

тейнера и стеганосообщения) не дает прин-

ципиальной возможности обеспечения его 

эффективности для значительно меньшей 

СПС. 

Статистический стеганоанализ, основан-

ный на анализе гистограмм результатов кван-

тования значений коэффициентов дискретно-

го косинусного преобразования матрицы ЦИ, 

представлен в  [15-17]. Соответствующие 

разработки расчитаны на СПС>0.5 

бит/пиксель и являются неэффективными в 

случае меньшей СПС. Такой результат явля-

ется естественным следствием использован-

ного математического аппарата. Отделение 

контейнера от стеганосообщения здесь дела-

ется в соответствии с устанавливаемым ха-

рактером гладкости огибающей соответству-

ющей гистограммы. Однако отличие в анали-

зируемой гладкости упомянутых кривых для 

гистограмм контейнера и стеганосообщения 

при малой СПС становится практически 

недектируемым.  

Один из наиболее многочисленных клас-

сов статистических методов – это методы 

классификации с обучением [18,19], которые 

предполагают формирование характеристи-

ческих векторов анализируемых контентов, 

выбор и обучение классификатора.  

В [18] предлагается стеганоаналитический 

метод, использующий характеристический 

вектор, учитывающий особенности гисто-

грамм, построенных для коэффициентов дис-

кретного косинусного преобразования анали-

зируемого ЦИ. Разработанный метод обеспе-

чивает возможность эффективного отделения 

контейнера от стеганособщения лишь в усло-

виях СПС>0.1 бит/пиксель. Аналогичным 

недостатком обладает и метод, предложен-

ный в [19].  

Все большее распространение приобретает 

на сегодняшний день обучение при помощи 

нейронных сетей [20-22], однако и здесь 

наблюдается невысокая эффективность при 

выявлении стеганосообщений, сформирован-

ных при малой СПС. 

Таким образом, задача выявления резуль-

татов внедрения дополнительной информа-

ции в цифровые информационные контенты, 

в частности ЦИ, с малой СПС остается акту-

альной. 

Очевидным здесь является следующий 

вывод: при выявлении стеганосообщения, 

сформированного в условиях малой СПС, 

когда возмущение контейнера в результате 

стеганопреобразования является незначи-

тельным, нецелесообразным является поиск 

отличий в статистиках контейнера и стегано-

сообщения: при СПС<0.05 бит/пиксель такие 

отличия практически не выявляемы. Для ре-

шения задачи стеганоанализа ЦИ в условиях 

малой СПС необходимо искать принципи-

ально новые подходы, использовать новые 

математичские инструменты. Необходимо 

уйти от сравнения статистик матриц, исполь-
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зовать характеристики контейнера и стегано-

сообщения, которые не определяются напря-

мую наличием/отсутствием дополнительной 

информации в анализируемом ЦИ.    

Целью работы является повышение эффек-

тивности стеганоанализа ЦИ в условиях от-

сутствия контейнера в распоряжении стега-

ноаналитика и малой пропускной способно-

сти скрытого канала связи, организованного 

LSB-методом, путем разработки нового сте-

ганоаналитического метода. 

Под малой пропускной способностью 

скрытого канала связи в работе понимается 

СПС<=0.1 бит/пиксель. 

I. МЕТОДЫ ИССЛЕДОВАНИЯ 

Поскольку основной объем цифровой ин-

формации сегодня пересылается и хранится с 

потерями, то в качестве контейнера в насто-

ящей работе используются ЦИ в формате с 

потерями. Не ограничивая общности рассуж-

дений, в качестве такого формата рассматри-

вается Jpeg с различными коэффициентами 

качества QF, значение которых выбирается в 

общем случае из множества  100210 ...,,,, . 

После стеганопреобразования контейнера, 

осуществляемого при помощи метода моди-

фикации наименьшего значащего бита, ЦИ-

стеганосообщение, с учетом неустойчивости 

LSB-метода к атакам против встроенного со-

общения, одной из которых является атака 

сжатием с потерями, сохраняется в формате 

без потерь (для определенности – Tif). Таким 

образом, при организации скрытого канала 

связи при помощи LSB-метода с использова-

нием ЦИ с потерями форматы контейнера и 

стеганосообщения будут отличаться друг от 

друга наличием/отсутствием потерь, при этом 

беспотерийный формат стеганосообщения не 

является для соответствующего изображения 

оригинальным. Ключевым моментом такой 

ситуации является то, что она будет иметь 

место независимо от величины пропускной 

способности организуемого скрытого канала 

связи. Установление упомянутого факта, ука-

зывающего на нарушение целостности  изоб-

ражения, целесообразно использовать для 

выявления стеганосообщения.  

При решении задач, связанных с выявле-

нием нарушений целостности цифровых ин-

формационных контентов хорошо зарекомен-

довал себя подход, предложенный в [23], ос-

нованный на анализе полного набора фор-

мальных параметров ЦИ, состоящего из со-

вокупности сингулярных чисел (СНЧ) и син-

гулярных векторов блоков матрицы изобра-

жения, полученных путем ее стандартного 

разбиения. В [24,25] были проведены допол-

нительные исследования свойств максималь-

ных СНЧ 44 -блоков ЦИ в форматах с по-

терями и без потерь, на основании которых в 

[26] был разработан метод отделения ориги-

нального ЦИ в формате без потерь от ЦИ, 

пересохраненного без потерь из формата с 

потерями, и предложены две его алгоритми-

ческие реализации. Этот метод взят за основу 

при разработке нового стеганоаналитическо-

го метода в настоящей работе.  

Не ограничивая общности рассуждения, в 

качестве формального представления ЦИ 

рассматривается одна mn матрица F . 

Пусть матрица F  ЦИ разбивается стандарт-

ным образом на непересекающиеся 44 –

блоки, B  — 44 -матрица блока, 

 

        04321  BBBB  

 

— СНЧ B . Основным объектом исследова-

ния настоящей работы является нормирован-

ная отделеность максимального СНЧ 

(НОМСЧ)  B1  блока ЦИ  B,svdgapn 1 , 

окончательная формула для вычисления ко-

торой имеет следующий вид [24]: 

 

        BBB,svdgapn 211 , 

 

где          TB,B,B,B 4321  ,    

— норма вектора   . 

Ранее установлено [24], что поведение па-

раметра, далее обозначаемого S, определяе-

мого количеством блоков, для которых 

НОМСЧ не изменяется при пересохранении 

ЦИ в формат с потерями с различными коэф-

фициентами качества QF, выражаемого в 

процентах от общего количества блоков мат-

рицы изображения, отличается для ориги-

нальных ЦИ с потерями и без потерь. Так для 

оригинального ЦИ в формате без потерь ко-

личество упомянутых блоков практически не 

зависит от коэффициента QF, использованно-

го при его пересохранении в формат с поте-

рями с 95QF , чаще всего это количество 

не превосходят 1% общего количества блоков 

изображения; для оригинального ЦИ в фор-

мате с потерями (в отличие от изображения в 

формате без потерь) кривая, являющаяся гра-



PROBLEMELE ENERGETICII REGIONALE 3 (38) 2018 

 160 

фиком функции  xy ,  1001,x , отражаю-

щей зависимость S от QF , имеет ярко выра-

женный локальный максимум при совпаде-

нии коэффициентов качества первичного и 

вторичного сжатия, иллюстрация чего для 
двух конкретных ЦИ приведена на рис.1.  

В соответствии с [24-26] в качестве  xy  

рассматривается интерполяционный сплайн 

первой степени, построенный по точкам 

  1001,i,t,i i  , где 
it  — количество блоков 

ЦИ, для которых нормированная отделен-

ность максимального сингулярного числа не 

изменилась, при пересохранении изображе-

ния в формат JPEG c iQF  . С учетом вида 

функции  xy  экстремумы она может дости-

гать только в точках  ix , где   — 

множество натуральных чисел [24,25]. 

В соответствии с [25] локальный макси-

мум в точке  ix  функции  xy  называ-

ется выраженным, если этот максимум опре-

деляется окрестностью  r,i  с центром в 

точке i  и радиусом r , представля-

ющей из себя совокупность точек  

 

ri,ri...,,i,i,i...,,ri,ri  1111 , 

 

каждая из которых принадлежит сегменту 

 1001, , где 1r , и значение этого локально-

го максимума  iy  превосходит значения 

всех других локальных максимумов  xy  на 

 1001, , определяемых  окрестностями того 

же радиуса 1r , или если глубина локально-

го максимума, вычисляемая в соответствии с 
формулой 

 

         

     ,riyriyiy

riyiyriyiy





2

 

 

имеет максимальное значение по сравнению 

со значением этого параметра для других ло-

кальных максимумов  xy , определяемых 

окрестностями того же радиуса 1r . 

 

 

 
1 – оригинальное ЦИ в формате без потерь; 2 – оригинальное ЦИ в формате Jpeg с QF=90 

Рис.1. Графики зависимости S от QF 1 

Метод отделения ЦИ, сохраненного пер-

воначально в формате без потерь, от такого, 

которое было пересохранено без потерь из 

формата с потерями, разработанный в [26] и 

взятый за основу в настоящей работе для раз-

работки стеганоанали-

тического метода, ра-

ботающего в указанных 

выше условиях, требует существенной моди-

фикации, поскольку очевидно, что свойства 

оригинального ЦИ с потерями изменятся при 

его возмущении, являющемся результатом 

стеганопреобразования. В частности, глубина 

имеющего место выраженного локального 

максимума функции  xy  может значительно 

уменьшится для ЦИ-стеганосообщения, по 

сравнению с глубиной соответствующего ло-

кального максимума  xy  для ЦИ-

контейнера, что может сделать этот локаль-

1  Appendix 1 
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ный максимум не столь отличимым от име-

ющих место неярко выраженных максимумов 

для рассматриваемых кривых – графиков 

функции  xy ,  1001,x , для стеганосооб-

щений, т.е. привести к картине, качественно 

сравнимой с той, которая отвечает ориги-

нальному ЦИ, и, как следствие, к ошибкам 

первого рода. Иллюстрация сказанному для 

конкретного ЦИ из базы 4cam_auth [27] при-

ведена на рис.2. 

Для возможности разработки стеганоана-

литического метода были проведены допол-

нительные исследования свойств функции 

 xy ,  1001,x , отражающей зависимость 

количества блоков изображения, для которых 

при пересохранении в формат с потерями не 

будет меняться НОМСЧ, от QF. Было уста-

новлено: 

 если максимальное из значений количе-

ства блоков ЦИ, в которых не меняется 

НОМСЧ при пересохранении анализиру-

емого изображения в формат Jpeg с каж-

дым коэффициентом качества 

 10021 ...,,,QF  , значительно (порядка 

10 и выше (пороговое значение является 

параметром разработанного метода)), то 

это ЦИ является стеганосообщением, 

сформированным с СПС<=0.1 

бит/пиксель; 

 если разность между максимальным и 

минимальным из значений количества 

блоков ЦИ, в которых не меняется 

НОМСЧ при пересохранении анализиру-

емого изображения в формат Jpeg с каж-

дым  10021 ...,,,QF  ,  значительна 

(порядка 10 и выше (пороговое значение 

является параметром разработанного ме-

тода)), то это ЦИ является стеганосооб-

щением, сформированным с малой СПС; 

 Наличие как и отсутствие для кривой, от-

ражающей зависимость количества бло-

ков ЦИ, для которых при пересохранении 

в формат с потерями с каждым 

 10021 ...,,,QF   не будет меняться 

НОМСЧ, от QF, выраженного локального 

максимума, определяемого по окрестно-

сти радиуса r как локального максимума 

максимальной глубины, может отвечать 

как стеганосообщению, так и контейнеру. 

Поэтому учет лишь наличия или отсут-

ствия выраженного локального максиму-

ма является недостаточным (в отличие от 

метода, разработанного в [26]) для обес-

печения возможности отделения стегано-

сообщения от контейнера, в силу чего в 

рассмотрение вводятся два дополнитель-

ных количественных параметра рассмат-

риваемой кривой (графика функции  xy , 

 1001,x ) – общее количество ее ло-

кальных максимумов, определяемых по 

окрестности радиуса r, а также разброс 

значений локальных максимумов – раз-

ность между максимальным и минималь-

ным из значений локальных максимумов 

 xy , определяемых по окрестности ра-

диуса r; 

 Для абсолютного большинства проанали-

зированных ЦИ наличие выраженного 

локального максимума кривой, являю-

щейся графиком функции  xy , свиде-

тельствует о том, что изображение явля-

ется стеганосообщением, в случае, если 

разброс значений локальных максимумов 

 xy  является значительным (пороговое 

значение разброса устанавливается экс-

периментально при разработке алгорит-

мической реализации стеганоаналитиче-

ского метода); 

 Наличие выраженного локального макси-

мума функции  xy ,  1001,x , при не-

значительном разбросе значений ее ло-

кальных максимумов указывает на стега-

носообщение в случае, когда общее коли-

чество локальных максимумов незначи-

тельно (пороговое значение разброса 

устанавливается экспериментально при 

разработке алгоритмической реализации 

стеганоаналитического метода); 

 Значительное количество локальных мак-

симумов  xy  при малом разбросе их 

значений отвечают ЦИ-контейнеру даже 

в случае наличия выраженного локально-

го максимума. 
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а 

    
б 

 
в 

а – оригинальное ЦИ в формате TIF; б – ЦИ-контейнер в формате JPEG (QF=90); в – ЦИ-

стеганосообщение, сформированное на основе контейнера в формате JPEG (QF=90) методом LSB  с 

СПС=0.1 бит/пиксель  

Рис.2. Графики зависимости S от QF  1 

С учетом всего вышесказанного основ-

ные шаги разработанного стеганоаналити-

ческого метода следующие. 

Шаг 1. Исходное ЦИ с матрицей F  пе-

ресохранить в формат JPEG c каждым ко-

эффициентом качества  100321 ,...,,,QF  . 

Результат: ЦИ с матрицами 
iF , 1001,i  , 

где i  определяет значение соответствую-

щего использованного QF. 

1 Appendix 1 
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Шаг 2.  Для 1001,i   делать: 

2.1. Матрицы F  и 
iF  разбить стан-

дартным образом на непересекающи-

еся 44 блоки. 

2.2. Сравнивая между собой соответ-

ствующие 44 блоки B  и 
iB  мат-

риц F  и 
iF  определить количество 

it  блоков, для которых НОМСЧ бло-

ка не изменилась при пересохранении 

с коэффициентом качества iQF  . 

Шаг 3. Определить: 

3.1. Максимальное количество блоков 

ЦИ, для которых не менялась 

НОМСЧ при пересохранении в фор-

мат Jpeg c каждым коэффициентом 

качества  100321 ,...,,,QF  : 

 

i
i

tmaxM  ; 

 

3.2. Разброс значений 
it , 1001,i  : 

 

.tmintmaxR i
i

i
i

  

Шаг 4.  
Если   

 

   21 PRPM  , 

 

где 1P , 2P  — пороговые значения, уста-

навливаемые экспериментально, 

то  

исходное ЦИ является контейнером.  

Переход на шаг 7. 

Если  

 

   43 PRPM   

 

где 
3P , 4P  — пороговые значения, уста-

навливаемые экспериментально, 

то  

исходное ЦИ с матрицей F является CC.  

Переход на шаг 7 

Шаг 5.  

5.1. По точкам  it,i , 1001,i  , на сег-

менте  1001,  построить интерполяцион-

ный сплайн  xy  первой степени.  

5.2. Определить радиус r окрестности 

 r,i , используемой при определении 

локальных максимумов функции  xy . 

5.3. Для полученной функции  xy  

найти локальные максимумы (они могут 

достигаться только в точках, являющих-

ся узлами интерполяции), используя 

окрестность радиуса r. 

Если   

локальные максимумы не выявлены 

то 

 если 

 

   4231 PRP&PMP   

 

 то 

исходное ЦИ с матрицей F  

является контейнером 

 иначе 

исходное ЦИ с матрицей F  

является стеганосообщением 

иначе 

5.3.1. Определить значения и глубины 

локальных максимумов  xy . 

5.3.2. Найти: 

5.3.2.1. Наименьшее 
minL , 

наибольшее 
maxL  значения ло-

кальных максимумов функции 

 xy ;  

5.3.2.2. Максимальную глубину 

maxG  локальных максимумов – 

выраженный локальный макси-

мум; 

5.3.2.3. Количество 
lokk  локальных 

максимумов функции  xy . 

5.3.3. Вычислить разброс 
lokr  значе-

ний локальных максимумов функции 

 xy : 

lokr maxL minL . 

 

5.3.4.  

Если  

1Rrlok   

 то 

исходное ЦИ с матрицей F  

является стеганосообщением. 

Если  

 

   21 Rk&Rr loklok   

 

 то 

исходное ЦИ с матрицей F  

является контейнером. 
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Если  

 

   21 Rk&Rr loklok   

 

 то 

исходное ЦИ является CC 

Шаг 6.  

Если 

исходное ЦИ является CC 

то 

найти тот локальный максимум  

функции  xy ,  1001,x , глубина  

которого равна 
maxG . Пусть  

он достигается в точке ix  ,  

тогда считаем, что оригинальный  

контейнер был сохранен в формате  

с потерями с коэффициентом  

качества iQF  . 

Шаг 7. Конец экспертизы. 

Очевидно, что предлагаемый стегано-

аналитический метод осуществляет экспер-

тизу цифрового изображения без наличия 

незаполненного контейнера, что выдвига-

лось авторами в качестве одного из основ-

ных требований. 

II. РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ 

При алгоритмической реализации мето-

да использовались следующие значения 

параметров: 11 R , 22 R , 121  PP , 

943  PP , установленные эксперимен-

тально. При определении локальных мак-

симумов функции  xy  использовались 

окрестности радиуса 2r , поскольку уве-

личение радиуса окрестности приводило к 

значительному увеличению ошибок 1-го 

рода. Происходило это в силу следующих 

причин. Для некоторых ЦИ функция  xy  в 

окрестности выраженного локального мак-

симума имеет большую скорость изменения 

(определяемую при помощи  x'y ), или 

иначе является чувствительной к измене-

нию значения QF. Следствием этого явля-

ется резкое изменение значения функции 

 xy  в окрестности локального максимума 

малого радиуса ( 2r ). Учет же окрестно-

сти радиуса 2r  в таких ситуациях при-

водит к тому, что такие локальные макси-

мумы могут быть утеряны, поскольку в 

границах окрестности 2r  функция успе-

вает поменять характер своей монотонно-

сти,  что очевидно является нежелатель-
ным.  

Для оценки эффективности алгоритми-

ческой реализации разработанного стегано-

аналитического метода был проведен вы-

числительный эксперимент, в котором бы-

ли задействованы: 150 ЦИ размером 

500500  пикселей (формат TIF) из базы 

4cam_auth [27] (далее обозначается как 

множество 1M ), 100 ЦИ размером 

10001000  пикселей (формат TIF) из базы 

img_Nikon_D70s [28] (далее обозначается 

как множество 2M ), 150 ЦИ размером 

500500  пикселей (формат TIF), сделан-

ных непрофессиональными видеокамерами 

(далее обозначается как множество 
3M ), 

множества  iM ,  657075808590 ,,,,,i , 

полученные путем пересохранения ЦИ из 

21 MM   в формат JPEG c QF=i. Таким 

образом, в эксперименте принимали уча-

стие 400 ЦИ в формате без потерь и 1500 

ЦИ в формате с потерями из множества 
 

 


657075808590 ,,,,,i

iM


, используемые в качестве 

контейнеров.  

Формирование стеганосообщений про-

исходило LSB-методом при СПС 0.1, 0.05, 

0.01 бит/пиксель, что привело к их общему 
количеству в эксперименте 4500 ЦИ.  

Эффективность разработанного алго-

ритма оценивалась ошибками первого рода 

(когда стеганосообщение ошибочно опре-

делялось как контейнер), второго рода (ко-

гда незаполненный контейнер определялся 

как стеганосообщение). Результаты экспе-

римента, характеризуемые ошибками 1-го 

рода, представлены в табл.1. При сравнении 

полученных результатов с аналогичными 

показателями эффективности алгоритмиче-

ской реализации метода, предложенного в 

[5], который, как уже отмечалось выше, яв-

ляется одним из наиболее эффективных (в 

том числе, при малой пропускной способ-

ности организуемого скрытого канала свя-

зи) современных стеганоаналитических ме-

тодов, было установлено, что при 

СПС=0.05 бит/пиксель (наименьшее рас-

смотренное в [5] значение СПС при тести-

ровании алгоритма) среднее значение оши-

бок первого рода здесь составило 7.6%, что 

значительно превосходит аналогичный по-

казатель, полученный в аналогичных усло-

виях при использовании  алгоритмической 
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реализации метода, разработанного в 
настоящей работе.  

Ошибки 2-го рода составили 4%. 

Таблица 1 1 –  

Ошибки 1-го рода при тестировании разработанного стеганоаналитического алгоритма (%) 

СПС 

(бит/пиксель) 

QF ЦИ-контейнера Среднее 

значение 90 85 80 75 70 65 

0.1 1.6 2.4 2 0.4 10.4 11.6 4.7 

0.05 1.6 5.2 1.6 1.2 6.8 11.6 4.6 

0.01 2 5.2 1.2 0.8 4 10.4 3.9 
 

Для удобства проведения более объем-

ного и объективного сравнительного анали-

за эффективности, разработанного в работе 

стеганоаналитического метода с современ-

ными аналогами по полученным данным, 

были рассчитаны значения еще одного ши-

роко используемого показателя эффектив-

ности — точности выявления, далее обо-

значаемого АСС (табл.2): 

                                                                          

            ,
FPTNFNTP

TNTP
ACC




           (1) 

 

где TP (True Positive) ― число правильно 

выявленных стеганосообщений (истинно-

положительный результат); TN (True 

Negative) ― число правильно выявленных 

контейнеров (истинноотрицательный ре-

зультат); FP (False Positive) ― число неза-

полненных контейнеров, ошибочно приня-

тых за стеганосообщение (ложноположи-

тельный результат (ложная тревога) или 

ошибка второго рода); FN (False Negative) 

― число стегносообщений, ошибочно при-

знанных контейнерами (ложноотрицатель-

ный результат или ошибка первого рода). 

Для сравнительного анализа эффектив-

ности предложенного в работе алгоритма, 

оцениваемой при помощи коэффициента 

ACC (1), были выбраны современные ана-

логи, наиболее эффективные в условиях 

малой СПС, информация о которых до-

ступна из открытых источников: S1 [10], S2 

[11], S3  [12]. Результаты приведены в 

табл.3 (прочерки в таблице означают отсут-

ствие в [10-12] результатов тестирования 

соответствующих алгоритмических реали-

заций методов при СПС=0.01 бит/пиксель, 

что может говорить лишь о несостоятель-
ности их в этих условиях). 

Результаты тестирования алгоритмиче-

ской реализации разработанного метода по 

определению QF ЦИ-контейнера при раз-

личных значениях СПС организуемого 

скрытого канала связи, использованных при 

формировании стеганосообщения, пред-

ставлены в табл.4. В тестировании были 

задействованы 4500 ЦИ-стеганосообщений, 

сформированных на основании 1500 ЦИ-

контейнеров в формате Jpeg. Наименьшее 

количество ошибок было получены в слу-

чае, когда контейнер представлял из себя 

ЦИ в формате Jpeg c QF=75: при СПС=0.1 

бит/пиксель ошибки составили 4%, при 

СПС=0.05 бит/пиксель – 5%, при СПС=0.01 

бит/пиксель – 4%. 

Пример результата экспертизы ЦИ-

стеганосообщения, для которого в качестве 

контейнера использовалось оригинальное 

изображение в формате Jpeg c QF=70, про-

иллюстрирован на рис.3. Алгоритм без-

ошибочно относит анализируемое изобра-

жение к стеганосообщениям, а также точно 

определяет коэффициент качества при сжа-

тии ЦИ-контейнера за счет введения во 

множество анализируемых алгоритмом па-

раметров общего количества локальных 

максимумов функции  xy .  

Таблица 2 1 –  

Средние по эксперименту (1500 ЦИ-стеганосообщений для каждого рассмотренного значения 

СПС) значения АСС для разработанного алгоритма в зависимости от значения пропускной 

способности организуемого скрытого канала связи 

СПС (бит/пиксель) 0.1 0.05 0.01 

АСС 0.9537 0.9543 0.9606 

 

 
1 Appendix 1 
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Таблица 3 1 –   

Сравнение эффективности, оцениваемой при помощи ACC, разработанного алгоритма с 

современными аналогами в условиях малой пропускной способности организуемого скрытого 

канала связи 

СПС, 

бит/пиксель 
S1  S2  

S3  Разработанный 

алгоритм 

0.1 0.9937 0.9924 0.970 0.9537 

0.05 0.9319 0.9404 0.941 0.9543 

0.01 — — — 0.9606 

Таблица 4 1 –  

Количество ошибок при определении при помощи разработанного алгоритма коэффициента 

качества QF, использованного при сохранении в формате с потерями оригинального ЦИ-

контейнера (%) 

СПС (бит/пиксель) 0.1 0.05 0.01 

Количество ЦИ-стеганосообщений, для которых QF  

контейнера был определен не верно (%) 

 

13 

 

12.9 

 

12.4 

 

 

  
а б 

а – ЦИ-стеганосообщение, сформированное LSB-методом с СПС=0.05 бит/пиксель на основе ЦИ-

контейнера (формат JPEG c QF=70); б – график функции  xy  

Рис.3. Пример результата экспертизы ЦИ разработанным стеганоаналитическим алгоритмом 1 
 

III. ОБСУЖДЕНИЕ РЕЗУЛЬТАТОВ 

ИССЛЕДОВАНИЯ 

Приведенные результаты тестирования 

алгоритмической реализации разработанно-

го стеганоаналитического метода говорят 

об имеющем место повышении эффектив-

ности стеганоанализа цифрового изображе-

ния в условиях малой пропускной способ-

ности скрытого канала связи, организован-

ного LSB-методом: при СПС=0.05 

бит/пиксель он превосходит наилучший из 

рассмотренных аналогов S3 по показателю 

АСС на 1.5%, с учетом ошибок первого рода 

превосходит разработку [5] 2017 года на 

39.5%, оставаясь эффективным в условиях, 

когда аналоги вообще являются недееспособ-

ными (при СПС=0.01 бит/пиксель АСС пре-

вышает 0.96). При этом экспертиза ЦИ осу-

ществляется без наличия незаполненного 

ЦИ-контейнера. 

Значимым преимуществом разработан-

ного стеганоаналитического метода являет-

ся то, что эффективность его алгоритмиче-

ской реализации практически не зависит от 

значения пропускной способности органи-

зуемого скрытого канала связи, оставаясь 

высокой при СПС <0.05 бит/пиксель. 

Важной информационной составляющей 

результатов работы предложенного метода 

1 Appendix 1 
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является обеспечение им возможности 

определения коэффициента качества QF 

ЦИ-контейнера, участвовавшего в процессе 

стеганопреобразования, с которым это 

изображение было сохранено при создании 

в формате с потерями. Такую задачу не ре-

шает в настоящий момент ни один из со-

временных методов-аналогов, информация 

о которых доступна из открытых источни-

ков. При этом такая информация может 

оказаться полезной для определения/оценки 

величины пропускной способности органи-

зованного скрытого канала связи.  
 

APPENDIX 1 (ПРИЛОЖЕНИЕ 1) 

Fig. 1. Plots of S versus QF (1 – lossless original 

image; 2 – original Jpeg image with QF = 90). 

Fig. 2. Plots of S versus QF (а – original Tif image; 

b – Jpeg container (QF = 90); c – stego image gen-

erated by LSB-method with embedding rate 0.1 

bpp). 

Fig. 3. Examination of a specific image by the 

developed steganoanalysis algorithm (а – stego 

image generated by LSB-method with embedding 

rate 0.05 bpp (container – Jpeg image with QF = 

70); b – plot of  xy ) 

Table 1. Type I errors for the developed ste-

ganoanalysis algorithm (%). 

Table 2. The average values of ACC for the devel-

oped algorithm depending on embedding rate 

 (1500 stego image for each embedding rate). 

Table 3. ACC comparison for the developed algo-

rithm and modern analogs under conditions of the 

low communication channel capacity. 

Table 4. The number of errors in determining the 

quality factor QF for Jpeg-container (%). 
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