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REsSUMO

Propdsito — Este artigo sintetiza os principais achados de um projeto de pesquisa de
trés anos para investigar o impacto da Internet sobre a politica, a midia e a sociedade
russa.

Metodologia/abordagem/design — Empregamos multiplos métodos para estudar
atividades online: 0 mapeamento e estudo da estrutura, das comunidades e do
conteldo da blogosfera; um andlogo mapeamento e estudo do Twitter; a analise de
contetdo de diferentes fontes midiéticas, utilizando tanto abordagens automatizadas
quanto abordagens baseadas em avaliagdo humana; e uma enquete com blogueiros;

“Tradugdo para a lingua portuguesa de Miriam Wimmer, autorizada por Robert
Faris, Diretor de Pesquisa do Berkman Center for Internet & Society, da
Universidade de Harvard. Texto originalmente publicado por The Berkman Center
for Internet & Society at Harvard University, Publicacdo de Pesquisa n.° 2012-2, de
02 de margo de 2012, disponivel em The Berkman Center for Internet & Society
Research Publication Series (http://cyber.law.harvard.edu/publications) e em The
Social ~ Science  Research  Network  Electronic  Paper  Collection
(http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2014998).
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métodos esses expandidos por mapeamento de infraestrutura, por entrevistas e por
investigaces de contexto.

Resultados — Constatamos a emergéncia de uma vibrante e diversa esfera pablica
interconectada, que constitui uma alternativa independente ao mais rigidamente
controlado espago midiatico e politico offline, e verificamos o0 uso crescente de
plataformas digitais na mobilizagéo social e na ago civica.

Implicagdes praticas — Apesar da existéncia de varios esforgos indiretos para
conformar o ciberespago como um ambiente mais amigavel ao governo, constatamos
que a Internet russa permanece, em geral, aberta e livre, embora o atual grau de
liberdade na Internet de forma alguma possa representar previsdo acerca do futuro
desse espaco contestado.

Palavras-chave: blogosfera, Twitter, espaco puUblico online, esfera publica
interconectada, Russia.

ABSTRACT

Purpose — This paper summarizes the major findings of a three-year research
Project to investigate the Internet’s impact on Russian politics, media and society.
Methodology/approach/design — We employed multiple methods to study online
activity: the mapping and study of the structure, communities and content of the
blogosphere; an analogous mapping and study of Twitter; content analysis of
different media sources using automated and human-based evaluation approaches,
and a survey of bloggers, augmented by infrastructure mapping, interviews and
background research.

Findings — We find the emergence of a vibrant and diverse networked public sphere
that constitutes an independent alternative to the more tightly controlled offline
media and political space, as well as the growing use of digital platforms in social
mobilization and civic action.

Practical implications — Despite various indirect efforts to shape cyberspace into an
environment that is friendlier towards the government, we find that the Russian
Internet remains generally open and free, although the current degree of Internet
freedom is in no way a prediction of the future of this contested space.

Keywords: blogosphere, Twitter, online public sphere, networked public sphere,
Russia.
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Introducao

Este artigo sintetiza os resultados de um projeto de pesquisa de trés anos
conduzido pelo Centro Berkman para Internet e Sociedade (Berkman Center
for Internet and Society) da Universidade de Harvard para estudar e
documentar as atividades online da sociedade civil, do setor privado e do
governo, e avaliar o impacto de tais atividades sobre a vida politica e social
russa.’

Desde o final da década de 1990, a midia tradicional russa,
especialmente os canais federais de televisdo, se tornaram menos livres,
seguindo a trajetdria do sistema politico do pais. Em contraste, a Internet
russa, ou RuNet, permaneceu surpreendentemente livre de interferéncia
governamental, embora especialistas esperassem ha algum tempo que
também a Internet viesse a sucumbir a mecanismos formais e informais de
controle do Kremlin ou de seus apoiadores. Na Russia contemporanea, o
crescimento no uso da Internet e a influéncia de atividades online sobre a
vida civica e politica sdo inequivocos. Por meio do uso de diversas
abordagens e ferramentas analiticas, observamos, documentamos e
avaliamos a evolucéo e o desenvolvimento da esfera pablica interconectada
russa como uma alternativa ao mais rigidamente controlado espago
midiatico e politico offline. As evidéncias coletadas por meio do estudo da
blogosfera russa, do Twitter e de outras midias online claramente ilustram a
emergéncia de um espaco midiatico online vibrante e diverso, que discute e
debate uma ampla gama de questBes politicas e sociais e que constitui uma
alternativa independente a midia impressa e a radiodifusdo. Esta pesquisa
também confirma o crescente uso de plataformas digitais na mobilizagéo
social e na acdo civica, mas traca uma distingdo entre campanhas
especificas (issue-based campaigns) e as organizagdes mais tradicionais da

LA equipe se heneficiou tremendamente dos conselhos e/ou da ajuda de diversos
individuos e organizagdes, incluindo: os esforcos de David Larochelle e de Ethan
Zuckerman no projeto Media Cloud; Gregory Asmolov, lvan Sigal, Alexey
Sidorenko e Veronica Khokhlova, do Global Voices; Floriana Fossato e Sam Greene
do Center for New Media and Society da New Economic School; Jaclyn Kerr da
Universidade de Georgetown; Olessia Koltsova da Higher School of Economics;
Catharine Nepomnyashchy e colegas do Instituto Harriman da Universidade de
Columbia; Sheldon Himelfarb do US Institute of Peace; e Sean Aday, Henry Farrell
e Marc Lynch da Universidade George Washington.
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sociedade civil, identificando que as primeiras estdo mais claramente
presentes no ciberespago russo enquanto as Ultimas sdo menos evidentes.

O ciberespaco russo continua a ser um espago contestado, a medida que
os atores naturalmente buscam conformar o ambiente digital, embora a luta
por influéncia e controle esteja se desenrolando de maneiras que ndo
teriamos previsto ha trés anos. Dadas as crescentes restrigdes a midia offline
e a participagdo politica, assim como as documentadas tentativas do
governo russo de conformar atividades online, esperdvamos verificar uma
forte influéncia governamental no ciberespago?. Contudo, ndo observamos
um impacto substancial do governo, seja por meio de filtragem, de
supervisdo ou de campanhas informativas. No entanto, o poder e a extensdo
de ataques cibernéticos — em particular de ataques de negacdo de servico
(DDoS), cuja autoria é quase impossivel de identificar — cresceram de tal
forma que incapacitaram comunidades online e plataformas de comunicagdo
por dias a fio. O uso de ameacas offline com a intengdo de silenciar os
criticos mais proeminentes permanece uma estratégia chave para conter a
fala online.

Este artigo busca fornecer um sucinto resumo sobre a pesquisa e 0S
resultados de tal projeto. Detalhes adicionais sobre os métodos e os
resultados da pesquisa podem ser encontrado em uma série de artigos
complementares.® A secdo seguinte introduz um quadro conceitual singelo,
aplicavel a qualquer pais, para compreender a influéncia e o uso de
ferramentas digitais em processos politicos e sociais, e fornece uma curta
descrigdo das ferramentas analiticas e abordagens que usamos neste projeto.

2Ronald Deibert, John Palfrey, Rafal Rohozinski e Jonathan Zittrain. Access
Controlled: The Shaping of Power, Rights, and Rule in Cyberspace. Cambridge:
MIT Press, 2010; e John Palfrey, Jonathan Zittrain, Ron Deibert e Rafal Rohozinski.
Access Denied: The Practice and Policy of Global Internet Filtering. Cambridge:
MIT Press, 2008; uma pesquisa adicional encontra-se disponivel em
http://opennet.net/. Vide também: Florianna Fossato e John Loyd. The Web that
Failed: How opposition politics and independent initiatives are failing on the
Internet in Russia. Reuters Institute for the Study of Journalism, University of
Oxford, Setembro 2008, htp:lreutersinsitute politics.ox.ac.ubdfileadminidocuments/Publications/The Web_that_Failed.pdf
gacessado em 12 de outubro de 2010).

Os artigos em questdo serdo diisponibilizados em  http://cyber.law.harvard.edu/publications e
um roteiro dos artigos em https://cyber.law.harvard.edu/research/russialpaper_series.

Revista de Direito, Estado e Telecomunicagdes, v. 6, n. 1, p. 21-44 (2014)
DOI: https://doi.org/10.26512/Istr.v6i1.21548



https://doi.org/10.26512/lstr.v6i1.21548
http://opennet.net/
http://opennet.net/
http://reutersinstitute.politics.ox.ac.uk/fileadmin/documents/Publications/The_Web_that_Failed.pdf
http://reutersinstitute.politics.ox.ac.uk/fileadmin/documents/Publications/The_Web_that_Failed.pdf
http://cyber.law.harvard.edu/publications
http://cyber.law.harvard.edu/publications
https://cyber.law.harvard.edu/research/russia/paper_series
https://cyber.law.harvard.edu/research/russia/paper_series

Explorando o Ciberespago Russo: agdo coletiva digitalmente mediada e a ... (p. 21-44) 25

As demais trés se¢Ges sumarizam as observaces, evidéncia e constatacbes
para a Russia.

Escopo, enquadramento e métodos

Este projeto de pesquisa empregou multiplos métodos para estudar as
atividades online: 0 mapeamento e o estudo da estrutura, das comunidades e
do contetido da blogosfera;* um analogo mapeamento e estudo do Twitter;®
a andlise de conteldo de diferentes fontes midiaticas usando avaliacGes
automatizadas e humanas;® e uma enquete com blogueiros;” ampliados por
mapeamento de infraestrutura, entrevistas e investigacdes de contexto.

O foco primario de nossa pesquisa recai sobre o estudo da Internet
voltada ao publico, incluindo a blogosfera, o Twitter e outras midias online.
Tais elementos de forma alguma abrangem a totalidade da vida digital;
espacos privados e semiprivados, incluindo correio eletrdnico, redes sociais,
féruns de bate-papo e outras plataformas que nédo séo tdo abertas ao publico,
sdo importantes foros para a discussdo e a organizagdo online. Acreditamos
que quando se considera o impacto da Internet sobre a vida social e politica,
a Internet aberta abrange o conjunto mais saliente e influente de ideias e
opinides tornadas disponiveis para criticas, debates, redistribuicdo e
ampliacdo, e envolve a maior parte dos principais esforgos para influenciar
a opinido publica e motivar a acdo coletiva online.® A Internet aberta

“Bruce Etling, Karina Alexanyan, John Kelly, Robert Faris, Urs Gasser e John
Palfrey. Public Discourse in the Russian Blogosphere: Mapping RuNet Politics
and Mobilization. Publicacdo do Berkman Center 2010-11, 19 de outubro de 2010,
http://cyber.law.harvard.edufsites/cyber.law.harvard.eduffiles/Public_Discourse in_the Russian_Blogosphere 201
0.pdf (acessado em 29 de fevereiro de 2012).

“Mapping Politics in Russian Twitter”, publicagio de pesquisa do Berkman Center
publicada em 2012 (http://cyber.law.harvard.edulpublications); e “Salience vs. Commitment:
Dynamics of Political Hashtags in Russian Twitter”, publicacdo de pesquisa do
Berkman Center publicada em 2012 (http://cyber.law.harvard.edu/publications).

SEtling et al. Public Discourse in the Russian Blogosphere; Mapping Politics in
Twitter; Salience vs. Commitment.

™“Topic Selection, Demographics, and Trust in Institutions: Results from a survey of
Russian bloggers”, publicacdo de pesquisa do Berkman Center publicada em 2012
(http:/www.bloggingcommon.org).

SE plausivel que importantes debates estejam ocorrendo no Facebook ou no
Vkontakte que ndo estdo também refletidos na blogosfera ou no Twitter, embora isso
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também fornece um mecanismo Gtil de afericdo da amplitude e da
proeminéncia das diferentes visGes, assim como sobre os limites e
contornos do que constitui a fala online aceitavel.

O quadro teérico para esta pesquisa, que acreditamos ser aplicavel a
qualquer pais, repousa sobre a premissa de que tecnologias digitais reduzem
os custos individuais da participacdo na vida civica e alteram os riscos de
fazé-lo, e de que isso se aplica ndo apenas ao compartilhamento da
informagdo e da opinido, mas também ao engajamento em comunidades e
na acdo coletiva. Uma segunda dimensdo consiste na possibilidade de que
ferramentas digitais possam facilitar alteragdes nas motivagdes individuais e
nos beneficios percebidos da participacdo civica. Por exemplo, algumas
pessoas podem ser motivadas por relatérios online independentes sobre
midia, ou encorajadas a agir por encontrarem individuos online de opinido
semelhante, entre outras possibilidades. Uma importante terceira dimenséo
se refere aos esforcos para regular o ciberespago, uma vez que nenhuma das
acOes de individuos e grupos civicos ocorre no vacuo: as a¢des e reagdes de
governos e de outros influenciardo os custos e beneficios reais e percebidos
do engajamento na agéo coletiva.’

Para aqueles com acesso a Internet, € menos custoso e mais conveniente
publicar suas visdes e mais facil encontrar pessoas com opinides
semelhantes. Os custos de participagdo na agdo coletiva parecem estar
caindo e a perspectiva de se unir a muitos individuos de opinido semelhante
para expressar descontentamento com o status quo pode sinalizar uma
mudanca significativa nos beneficios percebidos do engajamento em
assuntos civicos e politicos. Embora os riscos reais de participar em ac6es
coletivas ndo sejam nem estaticos, nem previsiveis, os riscos percebidos do
engajamento em acles coletivas podem também estar mudando. Agora, 0s
movimentos sociais podem agregar participantes por meio de um maior
nimero de pequenos passos incrementais, cada um dos quais representa

nos pareca improvavel. Nao incluimos redes sociais como o Facebook e 0 Vkontakte
em nossa pesquisa. Essa é uma importante oportunidade para pesquisas futuras.
°Sean Aday, Henry Farrell, Marc Lynch, John Sides, John Kelly e Ethan Zuckerman.
Blogs and Bullets: New media in contentious politics. Peaceworks n. 65, U.S.
Institute of Peace, 2010. Disponivel em: http:/www.usip.org/files/resources/pw85.pdf (acessado
em 12 de outubro de 2010). Vide também: Henry Farrell. The Internet’s
Consequences for Politics. Annual Review of Political Science, 2012.
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uma proposi¢do menos arriscada do que participar presencialmente de uma
reunido ou comparecer a uma manifestagdo sem que se tenha a certeza sobre
se havera cem ou dez mil pessoas presentes. Enquanto muitos tém
expressado ceticismo sobre o impacto de movimentos politicos online de
baixo risco — por exemplo, ingressar em um grupo do Facebook — a simples
possibilidade de sinalizar ampla insatisfagdo em plataformas online e
escalar a participagdo por meio de pequenos passos incrementais pode ser
crucial para construir apoio popular em ambientes em que participacdo mais
aberta ou explicita é percebida como sendo perigosa. Para aqueles que
visam a inspirar outros a agir ou a se tornar lideres civicos, a Internet
oferece um meio de menor custo para defender sua causa e para recrutar
outros. E mais dificil prever os riscos relativos para lideres e para vozes
online de destaque, comparados a atividades analogas offline; em alguns
aspectos, sdo mais vulneraveis, uma vez que suas palavras e agdes séo
facilmente rastreadas, mas sua prépria proeminéncia pode oferecer um nivel
de protegdo. Com base nesse simples quadro tedrico, temos a expectativa
de, em geral, verificar um aumento na atividade civica e politica online,
com campanhas que envolvem efeitos de transbordamento sobre atividades
offline, e ativistas offline expandindo sua influéncia utilizando ferramentas
digitais.

A presenca do discurso civico online é claramente evidente na Russia.
Similarmente, podemos documentar os esforcos online para coordenar a
acdo coletiva. Avaliar mudancas no nivel geral de participacdo na sociedade
civil ¢ mais dificil; as organizagdes offline, que estdo se adaptando de
diferentes modos a introdugdo da tecnologia digital, estdo se unindo novas
organizagdes que, desde seu inicio, se baseiam em forte presenca online. A
observagdo casual sugere que os niveis de participacdo civica e politica na
Russia estdo crescendo, o que se ilustra de forma mais destacada pelos
recentes protestos de massa contra as fraudes nas elei¢des de 2011 para a
Duma?®, mas também por muitos outros exemplos que se desenrolaram
durante o periodo de colecdo de dados, incluindo esfor¢os voluntarios
durante os incéndios florestais de 2010, o movimento de motoristas,
esforgos anticorrupcéo e os protestos das florestas Khimki, para citar apenas

ONota da tradutora; a Duma é uma das casas do Poder Legislativo russo,
equivalente, grosso modo, a Camara dos Deputados brasileira.
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alguns. Dado o nimero de fatores contributivos, ndo é possivel avaliar o
quanto desse crescimento na participagdo civica e politica pode decorrer das
possibilidades conferidas pelas tecnologias digitais, € 0 quanto se deve a
mudancas mais amplas no ambiente politico, econdmico e social.

Para este projeto, empregamos diversos métodos voltados a documentar
a atividade politica e civica online. Esses métodos se concentram em
diferentes segmentos da atividade da Internet na Rissia e, em diferentes
graus, exploram a estrutura de redes online, a participacdo na vida online, o
conteldo e a substancia do discurso e das comunidades online e as
percepcdes de participantes online. Nossa investigacdo se foca em dois
amplos aspectos da atividade online: a esfera publica interconectada e a
acdo coletiva digitalmente mediada. Yochai Benkler define a esfera publica
interconectada como um conjunto de praticas que membros de uma
sociedade usam para se comunicar sobre assuntos que entendem ser de
preocupagdo publica e que potencialmente requerem acdo ou
reconhecimento coletivos. Caracteristicas de uma esfera publica
interconectada incluem influxos universais e o potencial para agendamento
de baixo para cima (bottom-up agenda setting), filtragem acerca da
potencial relevancia politica (grau de importancia dos temas ou issue
salience) e acreditacdo (credibilidade), sintese da opinido publica e
independéncia do controle governamental.'* A acgdo coletiva digitalmente
mediada cobre uma gama de atividades distintas, incluindo campanhas
especificas, protestos politicos, movimentos sociais e a formagdo de novas
organizages da sociedade civil. Nosso foco primario recai sobre a atividade
civica e politica online, reconhecendo que os limites e os rotulos sobre essas
atividades s&o incertos e alvos de consideravel debate académico. Ademais,
também reconhecemos que grupos online formados em torno de atividades
ndo-politicas ocasionalmente também se engajam em atividades e causas
politicas. A agdo coletiva digitalmente mediada pode se basear nas ideias e
nos debates da esfera publica interconectada, e as variadas formas de acdo
coletiva podem se originar no ambiente online ou adotar ferramentas

11yochai Benkler. The Wealth of Networks: How Social Production Transforms
Markets and Freedom. New Haven: Yale University Press, 2006.
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digitais para recrutar apoiadores e coordenar a agdo coletiva.'> Em nossa
pesquisa, buscamos evidéncias tanto acerca da esfera pdblica interconectada
quanto da acdo coletiva digitalmente mediada, reconhecendo que essas duas
categorias sdo parte de um continuo ao invés de representarem dois grupos
claramente distintos de atividades.

O estudo da blogosfera emprega analise de links para revelar a estrutura
implicita da blogosfera russa e para identificar os agrupamentos que
emergem do estabelecimento desses links, assim como para avaliar a
natureza do discurso e as areas de atengdo da midia em diferentes areas da
blogosfera russa.*® Os estudos do Twitter oferecem um olhar anélogo sobre
a estrutura do Twitter russo, enquanto também rastreiam a propagacdo de
ideias e de hashtags dentro de diferentes comunidades no Twitter russo e
entre estas.’* A andlise de texto de diferentes conjuntos de fontes online
utilizando a plataforma Media Cloud fornece um meio de comparar as
agendas propostas por diferentes segmentos do ecossistema midiatico.®
Uma enquete online envolvendo blogueiros russos acrescenta uma visao das
opinides e percepgdes, e as investigacdes de contexto colocam a pesquisa no
contexto das ac¢fes governamentais e das praticas regulatérias relativas a
Internet. Nenhum desses métodos atende integralmente as nossas aspiracdes
de catalogar e compreender a atividade online e seu impacto sobre a vida
social e politica na Russia, mas coletivamente oferecem uma perspectiva
multifacetada e uma base de evidéncias para o projeto.

Dividimos nossas observagdes e conclusfes nas trés se¢des seguintes. A
primeira se¢do é dedicada a emergéncia da esfera publica interconectada na
Russia, descrevendo a natureza do discurso online, incluindo esforgos para
influenciar a agenda da midia na Russia e para oferecer quadros diferentes

2Bruce Etling, Robert Faris e John Palfrey. Political Change in the Digital Age:
The Fragility and Promise of Online Organizing. SAIS Review, verdo-outono
2010.  Disponivel  em  flpdashharvard.edulbitsream/handle/L/4609956/SAIS%200nline%2organizing%20paper®e20
final pdfsequence=1 (acessado em 29 de fevereiro de 2012).

BEtling et al. “Public Discourse in the Russian Blogosphere”.

Y“Mapping Politics in Twitter”; “Salience vs. Commitment”.

5“Media Cloud: A tool and automated methods for identifying agendas in blogs and
mainstream media,” Berkman Center Research Publication, 2012, disponivel em
http://cyber.law.harvard.edu/publications; e “Do Blogs Represent an Alternative Public Sphere
in Russia? Findings from Russian Media Cloud,” Berkman Center Research
Publication, 2012, disponivel em http://cyber.law.harvard.edu/publications.
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para discutir noticias e politica. A segunda secdo enfoca os achados
resultantes dos dados e das observac@es acerca do impacto da Internet sobre
campanhas russas especificas e movimentos sociais. A secdo final fornece
uma avaliacdo dos esforcos governamentais para controlar e conformar a
Internet na Russia.

A emergéncia de uma esfera ptuiblica interconectada na Russia

Por meio de nossa pesquisa sobre multiplas plataformas de Internet e da
midia, encontramos fortes evidéncias acerca da existéncia de um emergente
e crescentemente poderoso publico interconectado na Rdssia. Benkler
retrata a esfera pulblica interconectada como um espaco online em que
membros da sociedade podem cooperar, apresentar opinides politicas e
coletivamente servirem de cdes de guarda da sociedade, tudo por meio de
um modelo online, cooperativo e produzido por pares, menos sujeito a
autoridade estatal do que a midia tradicional. Idealmente, é um sistema em
que qualquer pessoa pode participar e no qual um sistema de filtragem
coletiva da destaque a questbes de maior preocupagdo que justificam agdo
ou reconhecimento coletivos.'® Esse sistema permite um deslocamento em
direcdo ao agendamento mais de baixo para cima (bottom-up) do que de
cima para baixo (top-down).

A blogosfera russa fornece uma alternativa aos canais de informacédo
governamentais e a midia controlada pela elite. A agenda em blogs
politicos, avaliada por medidas da similaridade de cossenos geradas pela
plataforma Media Cloud, é marcadamente diferente daquela dos sitios
governamentais, da midia dominante e da televisdo. Dados do Media Cloud
também demonstram a ocorréncia do agendamento de baixo para cima, no
qual blogueiros sdo capazes de pautar e de inserir questdes de importancia
politica na midia dominante e na agenda publica, tais como fraudes
eleitorais ap0s a elei¢do de 2011 para a Duma, discussdo sobre os protestos
da Primavera Arabe e protestos anti-Seliger na Russia.l” Baseados em
analise de links do nosso estudo da blogosfera russa, percebemos — assim
como ocorreu também nas blogosferas de lingua inglesa, persa e arabe —

8«Topic Selection, Demographics, and Trust in Institutions”.
“Do Blogs Represent an Alternative Public Sphere in Russia?”
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que sites baseados em contelido gerado pelo usuario, como YouTube e
Wikipedia, sdo os principais links de saida (outlinks) dos blogueiros.'® Esse
fendmeno é ndo apenas ilustrativo do ecossistema colaborativo que ajuda a
impulsionar novas midias, mas também chama a atencdo para o surgimento
de fontes alternativas de relatos e informacdes primarios que se situam fora
das fontes tradicionais da midia. Passando do agendamento ao tema do
enquadramento (framing) de noticias e de atores politicos, existe um
crescente nimero de exemplos importantes que demonstram a capacidade
da nova midia de escolher as palavras e perspectivas para descrever
acontecimentos noticiosos. Um exemplo documentado em nossa pesquisa é
a forma pela qual blogueiros puderam desviar o discurso do Férum da
Juventude de Seliger (Seliger Youth Forum), um forum pré-governo,
promovendo, ao invés, uma discussdo sobre o evento de oposicdo anti-
Seliger, que também chamou atencdo para os protestos das florestas
Khimki. Isso foi feito, em parte, mediante simples organizagdo de um
evento alternativo de protesto antes do Férum da Juventude de Seliger,
amplamente promovido em blogs e em midias sociais. Esse “contra-
protesto” eventualmente foi repercutido tanto por jornais tradicionais quanto
por jornais oriundos da Internet, e mesmo blogueiros pro-Kremlin se viram
forcados a reagir a ele.*®

Encontramos evidéncias dessa fungdo de agendamento de baixo para
cima em diversos setores e topicos, marcando uma notadvel mudanca na
dindmica do ecossistema midiatico russo e erodindo a influéncia do governo
no sistema midiatico geral. O governo ainda retém significativo, embora
ndo mais exclusivo, papel no agendamento. Isso é especialmente verdadeiro
para lideres nacionais, como Putin, que permanecem no centro do discurso
politico, tanto online quanto offline, baseados no poder continuado de sua
posi¢do de proeminéncia, mas também, sem divida, em funcdo de sua

8Etling et al. Public Discourse in the Russian Blogosphere; John Kelly e Bruce
Etling. Mapping Iran’s Online Public: Politics and Culture in the Iranian
Blogosphere. Berkman Center Research Publication 2008-01, Abril de 2007.
Disponivel —em  http/lcyber.fw.arvard edulsiteslcyber law.harvard ecu/iles/Kelly&Etling Mapping_Irans_Online Public 2008 pdf
(acessado em 29 de fevereiro de 2012); e Bruce Etling, John Kelly, Robert Faris e
John Palfrey. Mapping the Arabic Blogosphere: Politics and Dissent Online. New
Media and Society 12(8), Dezembro de 2010.
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influéncia sobre muitos meios de comunicagdo tradicionais. Isso €,
possivelmente, também um reflexo do sistema politico russo semi-
autoritario, no qual Putin tem dominado a politica e o discurso politico ao
longo da ultima década. Em andlise de texto comparado usando a
plataforma Media Cloud, também encontramos evidéncias de que a
televisdo, assim como a midia tradicional e mesmo os blogueiros, se
mantém bastante proxima da linha governamental acerca de algumas
iniciativas governamentais, tais como a politica do Presidente Medvedev
para modernizar a economia.

A Internet russa e suas diversas plataformas ainda ndo oferecem influxos
universais, mas tendéncias de acesso apontam para rapidas mudancas ao
longo do tempo. A penetracdo da Internet estd crescendo rapidamente e
agora se aproxima de 50% na RUssia, 0 que pode sinalizar um importante
ponto de inflexd0.2% A penetragdo da Internet ainda é altamente concentrada
nas grandes cidades russas e nos centros urbanos, mas esses sdo 0s locais
em que a maior parte do pais vive, com 73% da populacdo localizada em
centros urbanos. 2 Também vemos sinais de desenvolvimento de
comunidades online localmente diferenciadas, que se movimentam fora de
Moscou e de Sdo Petersburgo. Os resultados da nossa pesquisa de Twitter
mostram aglomerados de usuéarios em cidades regionais como Samara,
Chelyabinsk, Novosibirsk, Krasnodar e Vladivostok.?

Também encontramos hashtags de destaque com uso continuado por
usuarios em algumas dessas mesmas cidades, indicando a existéncia de
comunidades regulares de usudrios nessas areas.?® Ndo ha nenhuma divisdo
aparente de género na Internet russa. Com base na nossa pesquisa de blogs
baseada em links e na enquete com blogueiros, participantes parecem estar
igualmente divididos entre homens e mulheres. ?* Ainda assim, o uso

2047% dos russos acessam a Internet pelo menos uma vez por més e 44% pelo menos
uma vez por semana. Vide: Public Opinion Foudation (FOM). Dynamics of Internet
Penetration in Russia, Fall 2011. 27 de dezembro de 2011,
hitp://runet.fom.ru/Proniknovenie-interneta/10283 (acessado em 29 de fevereiro de 2012).

2ICIA Factbook. Disponivel em bty Jfwww.cia.govlibrarylpublicationshhe-world-factbookigeosishiml (acessado
em 29 de fevereiro de 2012).

2“Mapping Politics in Russian Twitter.”

2“Salience vs. Commitment.”

%Etling et al. “Public Discourse in the Russian Blogosphere™; e “Topic Selection,
Demographics, and Trust in Institutions.”
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permanece inclinado para usuarios mais jovens, mais ricos e mais urbanos,
como acontece em todo 0 mundo.

A funcdo de cdo de guarda da Internet russa parece ser especialmente
forte. HA& um grande e crescente nimero de exemplos de russos
identificando problemas de preocupacdo comum e se unindo online para
resistir a abusos do Estado ou de poderosos interesses corporativos.
Diversos exemplos identificados em nossa pesquisa ilustram essa tendéncia.
Uma comunidade de ativistas e de blogueiros foi capaz de salientar os
impactos negativos de uma planejada torre da empresa de energia russa
Gazprom sobre importantes areas historicas da cidade de Sdo Petersburgo.
Seus relatos ajudaram a mobilizar a oposi¢do ao projeto de uma das mais
poderosas companhias estatais do pais, que foi anteriormente chefiada pelo
Presidente Medvedev, e ao final, ps fim a construcdo.? Outros esforcos
online ofereceram relatos criticos sobre os incéndios florestais russos, a
campanha da floresta Khimki, os protestos anti-Seliger e 0 movimento dos
motoristas. Exemplos mais recentes em que ainda estamos coletando e
revisando evidéncias incluem tentativas para financiar coletivamente
esforgos de monitoramento de elei¢cdes, e para relatar e agregar violagoes
eleitorais durante as elei¢des da Duma de 2011.

Sdo fortes as evidéncias de que o0s russos estdo produzindo e
compartilhando informacbes online que sdo coletivamente determinadas
como sendo de importancia publica, e que, ao fazé-lo, estdo escapando das
mais rigidas restricbes a midia tradicional. A habilidade dos russos de
organizar e de agir com base nessas informagdes parece ser igualmente
importante, se ndo mais importante, que o simples acesso a informacédo e a
filtragem coletiva de tépicos e identificacdo de agendas relevantes. Em
outras palavras, ndo é apenas a criacao, filtragem e ampliacéo coletiva de
importantes questdes politicas que é relevante para a emergente esfera
publica interconectada, mas também a habilidade de agir coletivamente por
meio da alavancagem das menores barreiras a agao coletiva propiciadas pela
organizacéo online.

5Etling et al. “Public Discourse in the Russian Blogosphere.”
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Acao coletiva digitalmente mediada: movimentos sociais e
campanhas especificas

A ameaca online a Estados autoritarios transcende o compartilhamento
de informagdes online e é acentuada quando a comunicacdo online facilita a
formacdo de comunidades civis e politicas que se engajam em acdes
coletivas. A facilidade e o baixo custo de organizacdo online ajuda grupos
sociais e politicos a fluidamente conectar usuérios ao longo de vastos
espacos geograficos, e a estabelecer ou re-enquadrar agendas politicas e
noticiosas. Na Russia, onde oportunidades para participacéo politica formal
sdo extremamente limitadas, movimentos sociais e grupos civicos podem
oferecer o ultimo foro para cidaddos russos participarem de forma
substantiva na esfera publica e para resistirem ao abuso de poder e a
corrupgdo por elites poderosas. ?® Beira o tautoldgico afirmar que os
movimentos sociais e grupos civicos russos usam a Internet para se
organizarem. Repetidamente encontramos evidéncias de construcdo de
comunidades, organizacdo de protestos e numerosas outras formas mais
criativas de acdo coletiva, incluindo a criacdo de posteres de humor, videos
no YouTube e mesmo protestos de bonecos em miniatura que se espalham
online e depois sdo repercutidas por meios de comunicacdo tradicionais.
Também encontramos comunidades persistentes de usuarios em torno
dessas campanhas especificas. Esses grupos incluem uma mistura
interessante de grupos online mais recentes e ativistas com forte presenca
organica online, acompanhadas de estruturas mais tipicas da sociedade civil.

Assim como 0s movimentos sociais classicos, esses grupos e campanhas
tém foco de longo prazo e metas claras; ndo enxergam a vitdria em eventos
isolados de protesto, mas, ao invés, buscam enderecar a injustiga por meio
da culminacdo de diversas acdes ao longo do tempo. Ao contrario de
grandes eventos de noticias, tais como os atentados do aeroporto de
Domedovo ou do metrd de Moscou, que angariam uma significativa
quantidade de atencdo por um periodo muito curto de tempo, o0s
movimentos russos e as campanhas especificas demonstram compromisso
de longo prazo e persistente atribuicdo de relevancia a determinados temas,

%Etling et al. “Political Change in the Digital Age.”
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por meio de grupos online dedicados.?” O fato de que quase nenhum desses
grupos possui uma presenca fisica tradicional de organiza¢Ges da sociedade
civil pode torna-los menos suscetiveis a pressdes governamentais offline.
Também parece que aqueles que agem como parte de grupos maiores,
incluindo comunidades predominantemente online, como a Navalny’s
RosPil ou o novo projeto de monitoramento eleitoral RosVybory, tém
algum nivel de protecdo que ndo é tdo aparente para aqueles que agem de
forma independente, como o famoso apelo direto do Oficial Dymovsky ao
Putin por meio do YouTube.?®

A emergéncia desses indmeros grupos e suas caracteristicas
marcadamente russas assim como o enfoque em questfes de preocupacao
hiper-local é consistente com o contexto histérico e com observacoes
anteriores sobre as percep¢des dos russos sobre grupos civicos e politicos.
Nossa enquete com blogueiros russos indica que 0s russos tém niveis de
confian¢a muito baixos em instituicGes formais, mais baixos mesmo que 0s
dos Estados Unidos, onde o apoio a instituicbes tem consistentemente
decaido. Blogueiros russos, em particular, tém niveis especialmente baixos
de apoio a partidos politicos, a televisdo e a quase todas as institui¢des
governamentais formais, incluindo a policia, os tribunais e o governo
central. Os mais altos (embora ainda comparativamente baixos) niveis de
apoio entre blogueiros se referem a grupos sociais e de caridade, seguido
por grupos ambientais. Na blogosfera, encontramos agrupamentos de
blogueiros com foco nessas questdes, e ja discutimos a importancia dos
protestos da floresta Khimki e de outros esfor¢os ecoldgicos na RUssia.

As demandas por justica, dignidade e igualdade de oportunidades séo
um tema comum em muitos bem-sucedidos movimentos sociais russos.
Exemplos em que a corrupgdo e o abuso de poder deflagraram fortes
respostas online incluem o projeto da rodovia Khimki, numerosos acidentes
de veiculos causados por oficiais com privilégios especiais e sirenes que

21“Comparing political issue salience and dynamics in Russian Twitter and the
Blogosphere,” Berkman Center Research Publication, 2012. Disponivel em
hitp://cyber.law.harvard.edu/publications.

%Site do RosPil: http:l/rospil.info/; site do RosVybori: http://rosvyhory.org/; Video Dymovsky
disponivel em  http/lwwwyoutube.com/ watch?v=R4vB2a1500U8 eature=PlayList&p=6EASFTC6284CDCCT&playnext=1&index=38
(acessado em 23 de julho de 2010).
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frequentemente escapam sem tempo de prisdo ou sequer acusacOes
criminais, e 0s mais recentes protestos contra fraudes eleitorais. Com o
passar do tempo, todas essas acdes, dirigidas a causas aparentemente ndo
relacionadas, levam os organizadores a compreender quais taticas sdo bem
sucedidas e quais temas tém apelo junto ao publico mais amplo, e os ajudam
a construir confianca entre participantes dentro e entre organizagdes. O
aprendizado, a cooperacdo e a construcdo de confianca interpessoal e
interorganizacional parece facilitar que usuérios coloquem de lado
diferencas individuais e se unam com relacdo a preocupac¢fes comuns em
momentos politicos criticos, exemplificados pelos recentes protestos contra
fraudes eleitorais. Diversos atores chave no movimento de protesto contra
as fraudes eleitorais sdo os mesmos lideres observados em nossa pesquisa
que emergiram em alguns dos mais ativos movimentos online e campanhas
especificas ndo relacionados a elei¢es.

Sem o0 espaco online de comunicagdo e organizacdo, muitos desses
lideres, movimentos e protestos teriam dificuldades para atingir uma
audiéncia substancial na Russia. A televisdo e o governo frequentemente
ignoram, ou ativamente buscam debilitar, lideres de oposicdo e ativistas.
Por exemplo, os protestos contra fraudes eleitorais foram ignorados por
quase uma semana na televisdo, mas se constituiram em questdo de grande
relevancia para os blogueiros. Putin menosprezou os manifestantes ao
associd-los a macacos e ao argumentar que teria confundido com
preservativos 0s lagos brancos que marcam o movimento. Essa critica
somente conduziu a mais deboche online e offline sobre Putin, unindo ainda
mais a oposi¢do. Mesmo sem cobertura televisiva antes do protesto
Boltnawa, 0s organizadores foram capazes de usar redes sociais, blogs,
Twitter e YouTube para agrupar entre 50.000 e 70.000 manifestantes em
Moscou (e dezenas de milhares em outras cidades), a evidéncia os maiores
protestos na historia russa recente. Segundo muitas estimativas, um protesto
ainda maior e com participantes mais diversos se realizou em 24 de
dezembro na Avenida Sakharov, com mais de 100.000 participantes.?®

A diversidade de vozes e comunidades online reflete a gama de opinibes
politicas e valores da sociedade russa. Existe um amplo agrupamento de

2 por exemplo, vide: it facebookcomimoscowcomesback; it vk comlevent336%4Ts; e
hitps.twitter.com/WakeUpR (acessado em 29 de fevereiro de 2012);
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blogueiros nacionalistas na Rudssia. Enquanto alguns preocupam-se com a
histdria russa e soviética e nas forcas militares, alguns dos nacionalistas
mais “linkados” sdo extremamente xenofébicos, pregam a violéncia contra
eslavos ndo-étnicos, promovem a “Russia para os russos” e frequentemente
utilizam linguajar desumanizante e degradante para descrever as pessoas
oriundas do Caucaso e do sul da Russia. O DPNI (Movimento contra a
Imigracdo llegal) forma um nd online central para a comunidade
nacionalista e é extremista o bastante para ter sido recentemente banido na
Russia. Os raros casos em que 0s tribunais russos determinam o fechamento
de paginas da Internet sdo muitas vezes associados a essas causas
nacionalistas. Democracia e, em particular, protestos populares, séo
estranhos companheiros; diferentes grupos nacionalistas desempenharam
importante papel nos atuais protestos eleitorais e tém também, de forma
consistente, sido parte dos protestos “Strategy 31” que frequentemente
encontramos em nossa pesquisa. Essa campanha une democratas, grupos de
direitos humanos e nacionalistas para realizar manifestacdo em cada més
com 31 dias, em apoio ao direito a protestar consagrado no artigo 31 da
Constituicao russa. A habilidade desses grupos dispares de colocar de lado
suas diferentes agendas afirma a forca dos movimentos sociais russos e, em
particular, a relevancia da questao da fraude eleitoral.

Com base em nossa formulagdo anterior, teriamos a expectativa de
encontrar uma quantidade significativa de atividade civica na Internet russa,
e de fato a encontramos. N&o apenas ha amplas evidéncias de acéo coletiva
que se origina e se combina online na Rassia, mas, de modo agregado, a
blogosfera e as comunidades online relacionadas constituem, por si s6, uma
nova instituicdo digital, onde novas ideias, perspectivas e agdes sdo
debatidas e refinadas.

O nivel de atividade civica online e offline ndo é o que se esperaria,
dado o senso comum na Russia sobre baixos niveis de apoio a instituicdes e
frageis estruturas da sociedade civil. Os tipos de organizacdo civica que
parecem ter maior sucesso na RUssia sdo campanhas especificas que séo
organizadas predominantemente online mas que realizam ac¢des tanto online
quanto offline. Em contraste, muitas organizagdes primordialmente offline
parecem ndo ser tdo bem sucedidas em alavancar ferramentas e capacidade
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organizacional online. Estas incluem tradicionais partidos politicos e
organizages da sociedade civil, que tendem a ter menos apoio online.

N&o é claro se a relativa proeminéncia de grupos online indica uma real
medida de sua popularidade. HA& um ndmero de fatores que poderia
contribuir para a disparidade de suporte online entre organizacfes
primariamente oriundas da Web e organizagbes mais tradicionais. E
possivel que isto apenas reflita as praticas e preferéncias dos integrantes de
grupos online e que o0s grupos que tém mais seguidores online sdo apoiados
por integrantes mais jovens e mais conectados, e que a menor presenca
online de organizacGes tradicionais apenas reflita o fato de que seus
apoiadores sdo menos ativos online. A falta de apoio online também pode
ser resultado de sua relutdncia em entabular relagdes online com seus
integrantes ou de falta de capacidade. Outra possivel explicacdo é que a
popularidade das comunidades online deriva de obstaculos e pressdes que
limitam sua capacidade de se organizarem offline. Desembaralhar tais fatos
e melhor compreender a influéncia de organizagdes online e offline requer
pesquisa adicional.

Controle da Internet na Rissia

A maior parte dos paises do mundo que historicamente mantiveram
rigidos controles politicos e midiaticos também estendeu tais controles para
a Internet. A Rassia € incomum no nivel de liberdade encontrada online, em
comparagdo com as restricdes politicas e midiaticas offline. A auséncia de
filtragem na Internet é digna de nota. Com base em testes realizados por
meio da OpenNet Initiative, continuamos a ndo encontrar evidéncias de
filtragem técnica significativa da Internet Russa.*® Contudo, os sinais € a
retérica governamentais tém apontado para a existéncia de esforcos para
limitar a fala na Internet usando uma variedade de controles formais e
informais. Apesar disso, constatamos que a Internet Russa é notavelmente
livre e que tentativas governamentais de instituir controles formais e
informais tém sido, em geral, ineficazes.

De forma critica, ndo encontramos evidéncias de que os esforcos do
governo para impulsionar sua mensagem online por meio de apoiadores,

¥Diebert et al.
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pagos ou nao, sejam bem sucedidos. A simples presenca de blogueiros pré-
Kremlin ndo necessariamente se traduz em influéncia, uma vez que a
comunidade online mais ampla ndo é compelida a fazer links para tais blogs
ou a adotar mensagens pré-governo. Ao estudar a blogosfera, nédo
encontramos um agrupamento distinto de blogueiros pré-governo dentre os
11.000 blogueiros para os quais ha mais links. Blogs pré-governo raramente
sdo encontrados em nosso mapa de blogs de destaque, medidos por links
entrantes de outros blogueiros. A blogosfera em particular aparenta ser um
espaco online em que elementos pré-governo ainda ndo conseguiram se
firmar.3* Assim como no Egito, encontramos diversos grupos de blogs de
oposicdo (definidos de forma ampla), mas pouco apoio evidente para o
governo.? Questdes prd-governo, como o Seliger Youth Forum, ndo atraem
muita atencdo na blogosfera. 3* Também, em comparacdo com outros
estados semi-autoritarios e autoritarios, blogueiros raramente sdo detidos ou
presos por suas atividades e seus escritos online.

No entanto, constatamos que usudarios pré-governo sdo entranhados no
Twitter de forma mais bem sucedida. Especificamente, grupos de jovens
pré-Putin, como os Jovens Guardas e Nashi, e autoridades eleitas a eles
associados, possuem uma marcante presenca no Twitter. Ainda assim,
encontramos no Twitter muitos dos mesmos grupos de oposicdo que
encontramos na blogosfera (com excecdo dos nacionalistas), de onde se
conclui que um maior nimero de usuarios pro-governo nao conseguiu
excluir as comunidades de oposigdo.3* Além disso, hashtags que sdo
populares entre usuarios pré-governo nao sdo amplamente utilizados fora do
seu proprio agrupamento.®® Também encontramos evidéncias de que um
determinado agrupamento de usuarios do Twitter — aquele centrado na
politica de modernizacéo de Medvedev — é popular primariamente porque é
promovido por bots e por usuarios “instrumentais” do Twitter.36 N&o é
surpreendente, considerando o alto nivel de atividade instrumental no

$1Etling et al. “Public Discourse in the Russian Blogosphere.”

2Ftling et al. “Mapping the Arabic Blogosphere.”

%“Do Blogs Represent an Alternative Public Sphere in Russia?” e “Comparing
g)olitical issue salience and dynamics in Russian Twitter and the Blogosphere.”
““Mapping Politics in Russian Twitter.”

$«Salience vs. Commitment.”

$%«“Mapping Politics in Russian Twitter.”
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Twitter russo e o costume do Estado de impulsionar suas iniciativas com
técnicas tipicamente usadas por marqueteiros online, que durante o0s
recentes protestos contra fraudes eleitorais tenha havido uma quantidade
significativa de “poluicdo” de hashtags de protesto, tanto por meios
automatizados quanto humanos.® Isso impede que esses hashtags sejam
usados pelos organizadores e obriga os usuarios a se basearem em usuarios
conhecidos e confidveis, ao invés de permitir que grupos maiores
contribuam para e sigam determinados hashtags de protesto.

Acredita-se amplamente que o monitoramento online, que é autorizado
pela SORM® e por outras leis, é generalizado na Russia. No entanto, 0s
russos nao parecem alterar substancialmente seu comportamento online em
funcéo de percepcbes de monitoramento governamental. Uma indicacéo de
tal fato provém de nossa enquete com blogueiros. Embora a maioria dos
blogueiros russos relate que frequentemente faca uso de pseudénimo,
conjecturamos que tal fato tem raizes nas normas culturais da RuNet, e ndo
no temor da perseguicdo; a maioria dos blogueiros que utiliza pseuddnimo
também relata que manter o anonimato ndo é importante para eles.*®

H& dois métodos de controle da fala online que parecem ter maior
impacto do que campanhas informativas pré-governo e possivelmente seréo
perpetuados pelo governo ou por seus simpatizantes para limitar a fala na
Internet. O primeiro consiste em ataques offline e ameagas contra jornalistas
e contra outros que se mostrem criticos das autoridades federais e locais e
de poderosos interesses comerciais. Exemplos incluem o ataque ao
jornalista e blogueiro Oleg Kashin, presumivelmente em razdo de sua
cobertura da questdo da floresta Khimki ou da critica ao Nashi; um
espancamento brutal do reporter Mikhail Beketov, de um jornal local de
Khimki, que apanhou tdo severamente que permaneceu em coma por meses

Brian Krebs. Twitter bots drown out anti-Kremlin tweets. Krebs on Security blog.
Disponivel em http://krebsonsecurity.com/2011/12/twitter-bots-drown-out-anti-kremlin-twests/ (acessado
em 29 de fevereiro de 2012).

%Nota da tradutora: SORM — System of Operative-Investigative Measures, 0 sistema
russo de interceptacdo legal de comunicacBes eletronicas.

$“Topic Selection, Demographics, and Trust in Institutions.”
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e ndo pode mais falar ou trabalhar como jornalista;*° e o punhado de
jornalistas mortos, acredita-se, em razdo da cobertura de violacdes de
direitos humanos na Chechénia e no norte do Caucaso, incluindo Anna
Politovskaya e Natalia Efemirova da Novaya Gazeta. Infelizmente, ha
muitos outros exemplos.

A segunda ameaga persistente a fala online na Rulssia consiste nos
ataques de negacdo de servicos (DDoS). A desabilitacio de quase vinte sites
independentes de noticias e de monitoramento eleitoral no dia da elei¢éo é o
exemplo mais extremo e amplo de ataques coordenados de DDoS na Russia
até o momento. O momento e o alvo de tais ataques fortemente sugerem que
tenham sido realizados para silenciar a fala politica. Com base em nossa
pesquisa e em dados da Arbor Networks, parece extremamente improvavel
acreditar que tais ataques ndo tenham sido coordenados, uma vez que todos
os sites sob ataque foram alvejados por apenas dois botnets. A natureza de
tais ataques torna quase impossivel atribuir a responsabilidade a qualquer
grupo ou usudrio determinado. No entanto, parece bastante plausivel que
tais ataques tenham sido realizados pelo governo ou por simpatizantes do
Kremlin, dada a sua natureza coordenada e o timing dos ataques, que
coincidiram quase exatamente com a abertura e com o fechamento das
urnas no dia das elei¢es.** Dada a efetividade de tais ataques em derrubar
uma grande propor¢do da fala independente online, ndo nos causard
surpresa observar ataques adicionais de larga escala, talvez durante as
elei¢Bes presidenciais em margo.

De modo mais amplo, observamos que a Internet russa permanece, em
geral, aberta e livre, apesar dos diversos esforcos em andamento para tornar
o ciberespag¢o um ambiente mais simpatico ao governo. No entanto, as duas
notaveis excegdes — os periddicos ataques DDoS contra sites independentes
de midia e os violentos ataques contra escritores dissidentes — tém um
significativo impacto negativo sobre a liberdade da Internet na Russia. A
relativa liberdade online na Russia é produto tanto da falta de efetividade de

“0Clifford J. Levy. Russian Journalists, Fighting Graft, Pay in Blood. New York
Times. Disponivel em hip:/fwww.nytimes.com/2010/05/18worldleuropeft8impunity himI?pacewanted=all (acessado em
29 de fevereiro de 2012).

“IHal Roberts e Bruce Etling. Coordinated attacks during Russian Duma elections.
Internet & Democracy blog. Disponivel em fifp:/blogs aw.harvard eduidblog/201L/12/08/coordingted-ddos-attack-
during-russian-duma-glections/ (acessado em 29 de fevereiro de 2012).
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diversas medidas empregadas pelo governo quanto da contencdo do
governo, ao ndo instituir medidas mais draconianas de controle da Internet,
a exemplo do que existe em diversos outros paises. A Internet permanece
vulneravel & manipulagio e ao controle. E possivel que as condicbes para
uma Internet livre na Rissia piorem caso Vladimir Putin seja reeleito, uma
vez que ele ndo se pronunciou contra a censura da Internet tdo claramente
quanto o Presidente Medvedev, e tende, também, a se alinhar
filosoficamente aos servicos de seguranca e aos ministérios que defendem
um maior controle sobre a Internet.

Um olhar para o futuro

Gracas a enorme quantidade de conteldo criado por usuérios online,
possivelmente temos agora mais dados sobre o comportamento humano do
que em qualquer outro momento da histéria. Também temos a habilidade de
estudar paises e de coletar dados politicos que, no passado, seriam
perigosos, quica impossiveis de obter. Esses dados online permitem uma
melhor compreensdo do que os cidaddos identificam como sendo questfes
importantes, indo muito além do que é possivel depreender da simples
leitura das palavras e das opinies do governo e das elites midiaticas. Além
disso, podemos agora ir além dos relatos de casos concretos, que ha poucos
anos atras formavam a base da maior parte dos estudos que buscavam medir
o0 impacto da Internet sobre a atividade civica em democracia e em estados
mais autocraticos.

No curso de trés anos, nossa pesquisa aplicou ferramentas inovadoras a
analise das redes online russas. Nosso exame multifacetado da blogosfera
russa, do Twitter e de outras midias online documenta a emergéncia de uma
esfera publica interconectada vibrante e diversa, que constitui uma
alternativa independente aos mais rigidamente controlados meios de
comunicagao offline e espaco politico. Nossa pesquisa documenta também o
uso crescente de plataformas digitais na mobilizagdo social e na agéo civica.
Apesar de varios esforcos indiretos para tornar o ciberespago russo um
ambiente mais amigavel ao governo, constatamos que a Internet russa
permanece, em geral, aberta e livre, embora o atual grau de liberdade da
Internet de forma alguma seja uma indicacdo acerca do futuro desse espaco
contestado.
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Acreditamos que a aplicacdo das ferramentas que usamos neste projeto
marque um significativo aperfeicoamento do estudo da atividade online.
Primeiro, pudemos identificar e acompanhar o discurso de comunidades e
movimentos online — incluindo tanto comunidades emergentes quanto
aquelas selecionadas por pesquisadores para um foco especial. Podemos
agora fazer isso em mdultiplas plataformas; blogs e Twitter sdo
especialmente férteis para esse tipo de analise. Com Media Cloud, podemos
identificar e rastrear agendas através de multiplas midias online, incluindo
blogs, Twitter e jornais (incluindo tanto as variedades tradicionais quanto as
oriundas da Internet), extraindo conclusdes a partir da evolucdo quantitativa
das semelhancas e diferencas de varios conjuntos de midias online. Estamos
desenvolvendo a habilidade de rastrear organizages, links e memes. De
modo geral, as ferramentas analiticas estdo se tornando mais efetivas em
rastrear quem esta falando no nivel individual e no nivel da comunidade,
assim como em rastrear as questdes discutidas.

Ainda ha muito espacgo para aperfeicoamento e varios proximos passos
naturais na evolugdo de nossos esforgos coletivos de pesquisa nessa area.
Desejamos compreender melhor como usuérios e comunidades falam sobre
questdes, especificamente o sentimento e o enquadramento empregados.
Pode ser que a andlise de conteldo com codifica¢cdo humana seja a melhor
forma de fazer isso, e ha métodos amplamente aceitos para realizar uma
codificagdo humana confidvel. Experimentagdo adicional e melhores
ferramentas para fazé-lo automaticamente ainda sd30 necessérias.
Rastreamento de memes também é um objetivo que requer ferramentas
aprimoradas, assim como dados oriundos de diversas plataformas, incluindo
dados referentes a canais tradicionais de radio e TV que ndo sdo facilmente
coletados ou comparados a dados online. Em geral, um maior
aprofundamento da pesquisa também é necessaria sobre como as audiéncias
recebem, processam e aceitam ou rejeitam mensagens encontradas online de
variadas fontes de informacdo. Finalmente, acreditamos que a comunidade
de pesquisa esta muito mais avancada em compreender fluxos de
informacdo do que as complexas questBes relacionadas a bem sucedida
organizagdo online, tais como a maneira pela qual se formam comunidades
online, por qual motivo alguns grupos sdo mais bem sucedidos que outros e
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0 peso relativo que devemos atribuir a fatores online e offline para o sucesso
de varios grupos, questdes e movimentos.
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