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Основным способом помехозащиты линий радиосвязи, способных противодействовать различного рода поме-
хам как естественного, так и искусственного характера, как правило, является расширение базы сигнала. Одна-
ко данный способ не учитывает характер деструктивных воздействий в условиях ограниченности частотно-энер-
гетических ресурсов радиоканалов. В  связи с  этим актуальными являются работы, посвященные разработке 
функциональных моделей помехозащищенных радиолиний, учитывающих плотность распределения сигнальной 
энергии в ограниченном пространстве состояний. В данной статье представлена интегральная модель помехоза-
щищенных линий радиосвязи, особенностью которой является учет статистических параметров модели канала 
радиосвязи. Представлены подходы к оценке эффективности разработанной функциональной модели радиоли-
нии на основе расчета достоверности передачи информации. Теоретические решения получены с помощью ме-
тодов статистической радиотехники и теории электросвязи, обобщены для моделей каналов с переменными па-
раметрам в условиях преднамеренного деструктивного воздействия. На базе аналитического моделирования 
показан положительный эффект от практической реализации разработанной модели.
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The development of radio equipment, which can be the basis for radio lines, that can counteract various kinds of 
interference, both natural and artificial, has always been given special attention. In this case, the main way to interfere with 
such radio links is, as a rule, the expansion of the signal base. However, this method does not take into account the nature 
of the destructive effects in conditions of limited frequency and energy resources of radio channels. In this connection, the 
studies focused on the development of functional models of noise-free radio communication lines, taking into account the 
density of signal energy distribution in a limited state space, are relevant. This paper considers the development of an 
integrated model of noise-free radio communication lines, which is characterized by the accounting of statistical parameters 
of the radio channel model. The approaches to the estimation of efficiency of the developed functional model of the radio 
lines based on the calculation of information transmission reliability are presented. Theoretical solutions were obtained by 
the methods of statistical radio engineering and the theory of telecommunications; they are generalized for the models of 
channels with variable parameters in conditions of nonrandom destructive influence. А positive effect of the practical 
implementation of the developed model is shown on the basis of analytical modeling. 
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Введение
Современные достижения в  области науки 

и  техники позволяют радиопромышленности раз-
рабатывать и  производить радиотехническое обо-
рудование, возможности которого существенно 
расширяют границы практической реализации 
режимов функционирования радиолиний в  слож-
ных условиях сигнальной и помеховой обстановки. 
Вместе с тем достижения, характеризуемые когни-
тивными признаками на  основе реализации сете-
центрических систем управления [1], стимулируют 
систему информационного противоборства к  по-
иску новых теоретических решений по реализации 
методов деструктивного воздействия, которые ин-
тегрируют разработанные технологии программно-
определяемой радиосистемы, базирующиеся на ре-
шениях, представленных в [2].

Анализ инновационной деятельности радиопро-
мышленности [3, 4] показал, что наиболее значи-
мыми научными решениями являются алгоритмы 
реализации методов повышения устойчивости 
функционирования линий радиосвязи, в том числе 
и в условиях преднамеренного деструктивного воз-
действия  [5]. Возможности известных подходов 
к  синтезу помехозащищенных радиосистем, как 
правило, основываются на  значительном расши-
рении базы сигнала [6–8] и в большинстве случаев 
не учитывают характер деструктивных воздействий 

в  условиях ограниченности частотно-энергетиче-
ских ресурсов радиоканалов. Другим очевидным 
недостатком известных подходов является слож-
ность их агрегирования на  этапе проектирования 
средств комплексов радиосвязи на единой теорети-
ческой платформе.

Вместе с  тем функциональные модели поме-
хозащищенных линий радиосвязи, построенные 
на альтернативных подходах, могут быть получены, 
в  частности, на  основе статистической радиотех-
ники с учетом плотности распределения сигнальной 
энергии в  ограниченном пространстве состояний. 
Такой подход определяет актуальность решения 
широкого класса задач, наиболее приоритетной 
из  которых является разработка базовой модели 
помехозащищенной радиолинии и методик оценки 
эффективности ее функционирования. Рассмотре-
нию данных вопросов как одного из  этапов пред-
стоящего исследования посвящена данная статья.

Описание модели помехозащищенной линии 
радиосвязи

Представим канал радиосвязи моделью, харак-
теризуемой прерывистой связью с быстрыми и мед-
ленными замираниями (типичные условия для кана-
лов с ионосферным распространением радиоволн), 
а  также неоднородными условиями сигнальной 
и помеховой обстановки на рабочих частотах [9, 10].
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Статистические характеристики рассматривае-
мой линии радиосвязи определим на основе функ-
ций распределения, огибающих мощности сигна-
лов и помех, детерминируемых законами Релея
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где Uc, Uп  – ​амплитуда соответственно сигнала 
и помехи, В; Uс.эфф, Uп.эфф – ​эффективное значение 
напряжения соответственно флюктуирующей со-
ставляющей сигнала и помехи, являющееся пара-
метром распределений, В; Uс.ср, Uп.ср  – ​амплитуда 
соответственно регулярной составляющей сигнала 
и  помехи, В; I0  – ​функция Бесселя нулевого по-
рядка.

Предположим, что флюктуация фазы сигнала 
и помех j характеризуется равномерным распреде-
лением в интервале от 0 до 2p:

	 W (ϕ) = 1

2π
. 	 (5)

Отметим, что выбранные распределения для 
представленной модели сигналов и  помех имеют 
место на  коротких временных интервалах (до  не-
скольких минут), в  пределах которых параметры 
распределения Uс.эфф (Uп.эфф) являются неизмен-
ными, а следовательно, и вероятностно-временные 
параметры в  радиолинии также можно полагать 
постоянными. На  более длительных временных 
интервалах параметры распределений сигналов 
и помех в законах Релея (Райса) характеризуются 
случайными величинами с плотностью вероятности 
соответственно W(Uс.эфф) и W(Uп.эфф).

Плотности вероятности W(Uс.эфф), W(Uп.эфф) вы-
берем логарифмически нормально распределен-
ными и выразим их в децибелах [11]:
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где σy и σx, y  и  x  – ​соответственно среднеквадра-
тические отклонения и  средние значения уровней 
сигналов, помех.

С учетом представленной стохастической модели 
радиоканала, описываемой выражениями (6), (7), 
в качестве параметра, характеризующего достовер-
ность передачи сообщений в радиолинии, основыва-
ясь на методах статистической теории связи, выбе-
рем вероятность ошибки приема элемента сигнала 
Pош и функцию распределения вида P(Pош ≤ Pош доп).

Необходимо отметить, что оценка достоверности 
передачи сообщений в помехозащищенной радио-
линии по показателю вероятности ошибки приема 
элемента сигнала Pош может быть осуществлена 
только на относительно коротких временных интер-
валах, о чем говорилось ранее.

На более длительных интервалах величины Uс.эфф i 
(Uп.эфф i) (i = 1, 2, …, m) описываются случайными ве-
личинами. Поэтому вероятность ошибки приема эле-
мента сигнала в радиолинии как функция от приве-
денных случайных величин также будет случайной. 
Далее, основываясь на  методах теории случайных 
величин и процессов, достоверность передачи сооб-
щений в радиолинии охарактеризуем функцией рас-
пределения случайной величины Pош, которую опре-
делим вероятностью радиосвязи с достоверностью 
не хуже заданной P(Pош ≤ Pош доп) [6, 12].

В рамках рассмотренного подхода к  обеспече-
нию требуемой эффективности функционирования 
линии радиосвязи и  с  учетом введенной системы 
показателей и статистических распределений в ка-
честве системообразующего (для построения мо-
делей помехозащищенных линий радиосвязи) вы-
берем метод группового использования частот [8].

На основе элементов общей теории управления 
функциональную модель линий радиосвязи в усло-
виях преднамеренного деструктивного воздействия 
представим в виде матрицы (рис. 1).

Разработанная функциональная модель обоб-
щает решения, предложенные в  [13], при этом 
в предлагаемой модели временные интервалы вы-
бирают исходя из  интервала стационарности па-
раметров функций распределения Релея (Райса), 
поэтому вероятность ошибки приема элемента сиг-
нала на данных интервалах является постоянной.

Время анализа Т характеризуется инвариант-
ностью параметров логарифмически нормального 
закона распределения Uc.эфф и  Uп.эфф, что опреде-
ляет период расчета величины P(Pош ≤ Pош доп) в ча-
стотно-временной матрице, определяющей функци-
ональную модель помехозащищенной радиолинии.

Особенностью модели является то, что резерв-
ные частоты образуют список вторичных частот. 
Такой подход практически позволяет реализовать 
метод группового использования частот. В резуль-
тате разработанная функциональная модель может 
обеспечить управление частотно-временными ре-
сурсами радиолинии, которая описывается вероят-
ностно-временными характеристиками (1)–(7).
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Оценка достоверности передачи сообщений 
в  интегральной модели помехозащищенной 
линии радиосвязи

Для подтверждения правомерности разрабо-
танной модели проведем оценку достоверности 
передачи информации. Для этого введем понятие 
коэффициента использования частоты в помехоза-
щищенной радиолинии.

Под коэффициентом использования i-й ча-
стоты  αi будем понимать отношение суммарного 
временного интервала использования частоты 
в  радиолинии к  длительности периода анализа Т, 
на котором эффективные значения уровней сигна-
лов и помех являются постоянными:

	 αi =
τ∑i

T
. 	 (8)

Коэффициенты αi образуют вектор А, который 
определяет метод управления ее частотно-времен-
ными ресурсами:

	 A = α1α2…αm . 	  (9)

В общем случае вектор А зависит от времени:

	 A(t) = α1(t)α2(t)…αm(t) . 	 (10)

С учетом разработанной интегральной модели 
линии радиосвязи величина вероятности ошибки 
приема элемента сигнала в радиолинии не зависит 
от вектора использования рабочих частот, опреде-
ляется параметрами статистических распределе-
ний и  может быть вычислена как среднеарифме-
тическое значение вероятности ошибки на рабочих 
частотах. Отметим, что на  данных временных ин-
тервалах достаточно важным видится решение за-
дачи разработки алгоритмов выбора рабочих ча-
стот из сформированного вторичного списка.

Вместе с  тем вектор коэффициентов А на  ин-
тервале анализа T определяет значение величины 
вероятности радиосвязи с достоверностью не хуже 
заданной P(Pош  ≤  Pош доп). Разработаем методику 
оценки данного показателя, для чего введем сле-
дующую систему ограничений. Предположим, что 
в радиолинии для передачи информации выделено 
m рабочих частот. На  каждой из  используемых 
частот процессы изменения превышения уровня 
сигнала над уровнем помех Zi(t) (i  = 1, 2, …,  m) 
на  интервале анализа Т являются нормальными 

Рисунок 1. Функциональная модель помехозащищенной линии радиосвязи: 1 – ​частота fn 
используется в соответствующий интервал времени tn–1–tn; 0 – ​частота не используется
Figure 1. Functional model of the noise-free radio communication line: 1 – ​frequency fn is used  
in the corresponding time interval tn–1–tn; 0 – ​frequency is not used
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независимыми случайными процессами с матема-
тическим ожиданием zi  и  среднеквадратическим 
отклонением σi. На основе методики, приведенной 
в  [6], определим вероятности радиосвязи с досто-
верностью не хуже заданной на каждой из рабочих 
частот Pi(Pош ≤ Pош доп), i = 1, 2, …, m.

Далее, основываясь на  равнозначности собы-
тий, описываемых вероятностями Pi(Pош  ≤  Pош доп) 
и  Pi(z  ≥ zдоп), где zдоп  – ​допустимое превышение 
уровня сигнала над уровнем помех, определяемое 
исходя из  заданной величины Pош  доп, вероятность 
радиосвязи с  достоверностью не  хуже заданной 
на i-й рабочей частоте представим в виде

	 Pi (PÓ¯ ≤ PÓ¯ ‰ÓÔ) = Pi (z ≥ z‰ÓÔ) = τÔ i

τÔ i + τÌÔ i
, 	 (11)

где τÔ i  – ​средняя длительность пригодного состо-
яния радиоканала на  i-й частоте; τÌÔ i  – средняя 
длительность непригодного состояния радиоканала 
на i-й частоте.

Введем следующую систему обозначений: Тпр – ​
длительность пригодного состояния радиоканала 
на  интервале анализа Т; Тнпр  – ​длительность не-
пригодного состояния радиоканала в  радиоли-
нии на  интервале анализа Т; Δtпр  – ​длительность 
элементарного интервала пригодного состояния 
радиоканала в радиолинии.

Аппроксимируем изменения состояния радиока-
нала моментами времени tk = kτf , где k = 1, 2, …, m; 
τf – ​длительность элементарного интервала работы 
радиолинии на частоте f.

В заданной системе ограничений величина ве-
роятности радиосвязи с  достоверностью не  хуже 
заданной для разработанной модели помехозащи-
щенной радиолинии представим в виде [14]

	 P(PÓ¯ ≤ PÓ¯ ‰ÓÔ) = lim
T→∞

TÔ

T
. 	 (12)

Выразим длительность пригодного состояния 
радиоканала и  временной интервал T через вре-
менные параметры функционирования радио
линии:
	 TÔ = SÔΔtÔ = SÔτ f , 	 (13)

	 T =TÔ +TÌÔ = S0τ f , 	  (14)
где Sпр  – ​количество элементарных временных 
интервалов пригодного состояния радиоканала 
на длительности T; S0 – ​общее количество элемен-
тарных временных интервалов работы радиолинии 
на длительности T.

После преобразований (12) определим как

	

P(PÓ¯ ≤ PÓ¯ ‰ÓÔ) =

= lim
S0→ ∞

SÔ 1 

S0

⋅ S1

S1

 +
SÔ 2 

S0

⋅ S2

S2

 + ...+
SÔ m 

S0

⋅ Sm

Sm

⎛
⎝⎜

⎞
⎠⎟

,
	(15)

где Sпр1, Sпр2,…,Sпрm  – ​количество элементарных 
временных интервалов пригодного состояния ра-
диоканала соответственно в  моменты времени t1, 
t2,…,tm; S1, S2,…,Sm – ​общее количество элементар-
ных временных интервалов работы радиолинии со-
ответственно в моменты времени t1, t2,…,tm.

Учтем, что

	 Pi (PÓ¯ ≤ PÓ¯ ‰ÓÔ) = lim
si→∞

SÔ i

Si

,

а αi = Si/S0, тогда

	
P(PÓ¯ ≤ PÓ¯ ‰ÓÔ) = α1P1(PÓ¯ ≤ PÓ¯ ‰ÓÔ)+

+α2P2(PÓ¯ ≤ PÓ¯ ‰ÓÔ)+…+αmPm(PÓ¯ ≤ PÓ¯ ‰ÓÔ).
	 (16)

Обобщим выражение (16) для случая деструк-
тивного воздействия помех с  неизменной страте-
гией воздействия.

В данных условиях вероятность радиосвязи с до-
стоверностью не хуже заданной на каждой из рабо-
чих частот представим в виде [8]

P
ÔÔi

(PÓ¯ ≤ PÓ¯
* ) =

=  
1

2πσ zÔÔ

exp − (zÔÔ − z ÔÔ)2

2σ2
zÔÔ

⎛

⎝⎜
⎞

⎠⎟-∞

∞

∫ F
z − z*

σ z

⎛
⎝⎜

⎞
⎠⎟

 dzÔÔ,
	 (17)

где P *
ош  – ​фиксированное значение вероятности 

ошибки приема элемента сигнала в  радиолинии 
в  условиях одновременного воздействия непред-
намеренных и преднамеренных помех; z* = j–1(P *

ош, 
zпп); j–1 – ​функция, обратная j(z, zпп) = Рош.пп(z); F – ​
интеграл вероятности, определяемый согласно вы-
ражению

	 F (ξ) = 1

2π
e
− t 2

2

−∞

ξ

∫ dt.

В качестве примера на рис. 2 представлены ре-
зультаты расчета вероятности радиосвязи с досто-
верностью не  хуже заданной в  разработанной ин-
тегральной модели радиолинии при воздействии 
шумовых помех и  следующих исходных данных: 
m = 3, z1  = 25 дБ, z2  = 20 дБ, z3  = 15 дБ, z1ÔÔ  = 20 дБ, 
z2ÔÔ  = 25 дБ, z3ÔÔ  = 30 дБ, σz1 = 5 дБ, σz2 = 8 дБ, 
σz3 = 7 дБ, σzпп1 = 3 дБ, σzпп2 = 5 дБ, σzпп3 = 6 дБ, вид 
радиосигнала – ​F1-200.

Из анализа результатов математического моде-
лирования следует, что эффективность функцио-
нирования разработанной интегральной модели 
помехозащищенных радиолиний существенно за-
висит от  значения вектора А(t). В  частности, при 
α1  = 1/20, α2 = 1/5, α3 = 3/4 и  P *

ош = 0,05 вероят-
ность радиосвязи с  достоверностью не  хуже за-
данной в радиолинии увеличивается с 0,55 до 0,72 
по сравнению с равномерным законом управления 
(α1 = α2  = α3 = 1/3).
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Выводы
Разработанный научно-аналитический аппарат 

формализует задачу управления ресурсами помехо-
защищенной линии радиосвязи в различных моде-
лях радиоканалов и произвольных видах сигнальных 
конструкций. Это в свою очередь дает возможность 
сформулировать рекомендации специалистам в об-
ласти разработки комплексов средств радиосвязи 

на этапах синтеза помехозащищенных режимов ра-
боты. Особую актуальность решение данных задач 
приобретает при проектировании приемо-передаю-
щих устройств на основе программно-определяемой 
радиосистемы. Направление дальнейших исследо-
ваний авторы связывают с разработкой временных 
циклов управления ресурсами разработанной инте-
гральной модели помехозащищенных радиолиний.
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Рисунок 2. Зависимость вероятности радиосвязи с достоверностью не хуже заданной 
при воздействии шумовых помех и различных законов управления частотным ресурсом, заданных 
значениями α1, α2, α3
Figure 2. The dependence of the radio communication probability with the reliability not worse than 
the specified when exposed to noise interference and various laws of frequency resource control with set 
values α1, α2, α3
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