
Singapore Management University
Institutional Knowledge at Singapore Management University

Research Collection School Of Information Systems School of Information Systems

6-2018

Survey of randomization defenses on cloud
computing
Jianming FU
Wuhan University

Yan LIN
Singapore Management University, yanlin.2016@phdis.smu.edu.sg

Xiuwen LIU
Wuhan University

Xu ZHANG
Wuhan University

DOI: https://doi.org/10.11897/SP.J.1016.2018.01207

Follow this and additional works at: https://ink.library.smu.edu.sg/sis_research
Part of the Information Security Commons, and the OS and Networks Commons

This Journal Article is brought to you for free and open access by the School of Information Systems at Institutional Knowledge at Singapore
Management University. It has been accepted for inclusion in Research Collection School Of Information Systems by an authorized administrator of
Institutional Knowledge at Singapore Management University. For more information, please email libIR@smu.edu.sg.

Citation
FU, Jianming; LIN, Yan; LIU, Xiuwen; and ZHANG, Xu. Survey of randomization defenses on cloud computing. (2018). Chinese
Journal of Computers. 41, (6), 1207-1224. Research Collection School Of Information Systems.
Available at: https://ink.library.smu.edu.sg/sis_research/4163

brought to you by COREView metadata, citation and similar papers at core.ac.uk

provided by Institutional Knowledge at Singapore Management University

https://core.ac.uk/display/200254296?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1
https://ink.library.smu.edu.sg/?utm_source=ink.library.smu.edu.sg%2Fsis_research%2F4163&utm_medium=PDF&utm_campaign=PDFCoverPages
https://ink.library.smu.edu.sg/sis_research?utm_source=ink.library.smu.edu.sg%2Fsis_research%2F4163&utm_medium=PDF&utm_campaign=PDFCoverPages
https://ink.library.smu.edu.sg/sis?utm_source=ink.library.smu.edu.sg%2Fsis_research%2F4163&utm_medium=PDF&utm_campaign=PDFCoverPages
https://doi.org/10.11897/SP.J.1016.2018.01207
https://ink.library.smu.edu.sg/sis_research?utm_source=ink.library.smu.edu.sg%2Fsis_research%2F4163&utm_medium=PDF&utm_campaign=PDFCoverPages
http://network.bepress.com/hgg/discipline/1247?utm_source=ink.library.smu.edu.sg%2Fsis_research%2F4163&utm_medium=PDF&utm_campaign=PDFCoverPages
http://network.bepress.com/hgg/discipline/149?utm_source=ink.library.smu.edu.sg%2Fsis_research%2F4163&utm_medium=PDF&utm_campaign=PDFCoverPages
mailto:libIR@smu.edu.sg


书书书

第４１卷　第６期

２０１８年６月

计　　算　　机　　学　　报

ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．４１ Ｎｏ．６

Ｊｕｎｅ２０１８

　

收稿日期：２０１６０６２８；在线出版日期：２０１７０６２９．本课题得到国家自然科学基金（６１３７３１６８，Ｕ１６３６１０７）资助．傅建明，男，１９６９年生，博

士，教授，中国计算机学会（ＣＣＦ）会员，主要研究领域为软件安全、网络安全．Ｅｍａｉｌ：ｊｍｆｕ＠ｗｈｕ．ｅｄｕ．ｃｎ．林　艳，女，１９９０年生，博士研

究生，主要研究方向为软件安全、系统安全．刘秀文，女，１９９１年生，博士研究生，主要研究方向为软件安全、系统安全．张　旭，男，１９９０年

生，硕士研究生，主要研究方向为软件安全、系统安全．

云计算环境下基于随机化的安全防御研究

傅建明１），２）

　林 艳３）

　刘秀文
１），２）

　张 旭１），２）

１）（空天信息安全与可信计算教育部重点实验室（武汉大学）　武汉　４３００７２）

２）（武汉大学国家网络安全学院　武汉　４３００７２）

３）（新加坡管理大学信息系统学院　新加坡　１７８９０２）

摘　要　云计算利用云端的资源向用户提供计算和存储服务，改变了个人和企业对信息资源的处理模式．但是，现

有的云计算环境的安全加固方法无法应对源于云计算环境服务的单一性和自身漏洞引发的外部攻击．该文从云服

务本身、云服务接口和网络接口三个方面研究了云计算平台存在的安全威胁．为了应对这些安全威胁，剖析和比较

了应用于云服务本身、云服务接口和网络接口的随机化方法．接着，提出了多层次、层间随机化感知和分布式协同

的随机化部署模型，讨论了模型部署中存在的随机化参数感知问题、不同虚拟机上同层服务的协同问题，并给出了

相应的解决思路．最后，讨论随机化方法的安全性度量和局限性，进而指出未来研究工作方向．
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ｂｕｆｆｅｒｏｖｅｒｆｌｏｗ，ｆｏｒｍａｔｓｔｒｉｎｇａｎｄｉｎｔｅｇｅｒｏｖｅｒｆｌｏｗａｎｄｓｏｏｎ．Ｗｅｐｒｏｐｏｓｅａｄｉｓｔｒｉｂｕｔｅｄｆａｕｌｔ

ｄｉａｇｎｏｓｉｓａｐｐｒｏａｃｈｔｏｃａｐｔｕｒｅｔｈｅｃｏｎｔｅｘｔｏｆｆａｕｌｔｓ，ｓｕｃｈａｓｔｈｅｖａｌｕｅｏｆＰＣ，ｒｅｇｉｓｔｅｒｓａｎｄｔｈｅｃａｌｌ

ｓｔａｃｋｆｒａｍｅ，ｗｈｉｃｈｃａｎｂｅｕｓｅｄｔｏｅｘｔｒａｃｔｔｈｅＳｈｅｌｌｃｏｄｅａｎｄｔｈｅｃｏｎｄｉｔｉｏｎｓｔｈａｔｔｒｉｇｇｅｒｔｈｅ

ｖｕｌｎｅｒａｂｉｌｉｔｙ．Ｆｉｎａｌｌｙ，ｔｈｅｓｅｃｕｒｉｔｙｍｅａｓｕｒｅｍｅｎｔａｎｄｌｉｍｉｔａｔｉｏｎｓｏｆｔｈｉｓｒａｎｄｏｍｉｚａｔｉｏｎｍｏｄｅｌｈａｖｅ

ｂｅｅｎａｎａｌｙｚｅｄ，ａｎｄｔｈｅｆｕｔｕｒｅｒｅｓｅａｒｃｈｄｉｒｅｃｔｉｏｎｓｈａｖｅｂｅｅｎｐｏｉｎｔｅｄｏｕｔ．

犓犲狔狑狅狉犱狊　ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ；ｒａｎｄｏｍｉｚａｔｉｏｎ；ｃｌｏｕｄｓｅｒｖｉｃｅ；ｓｅｒｖｉｃｅｉｎｔｅｒｆａｃｅ；ｎｅｔｗｏｒｋｉｎｔｅｒｆａｃｅ

１　引　言

云计算利用云端的资源，如大型硬件平台、数据

中心、应用服务中心等向互联网用户提供资源租用、

应用托管、服务外包等服务．用户无需购买大量的硬

件设备，也无需安装和配置软件环境，从而改变个人

和企业对信息资源的处理、存储和交换的传统模式．

例如，用户数据（博客、相册、网盘、邮件、文档等）的

存储以及企业信息系统逐渐从终端向云端进行转

移，给用户使用和体验互联网业务带来极大的便利，

同时也将以往的终端安全问题迁移到云端．例如云

计算的多租户模式会导致信息泄露；恶意用户可以

租用云服务，对云服务软件、架构、安全机制进行分

析研究以及漏洞挖掘．目前，云计算环境的安全加固

和安全监控不足以抵御未知攻击，为此，保证云计算

的安全性成为目前研究的热点．

云计算需要确保用户和云服务提供商本身的可

信和安全．但从本质上讲，云计算的根本问题是确保

云服务提供商的安全．如果云服务提供商无法抵挡

恶意用户的ＤＤｏＳ（ＤｉｓｔｒｉｂｕｔｅｄＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ）攻

击、基于漏洞的攻击以及各种恶意代码攻击［１］，那么

仅仅确保用户的安全是空谈．现有云计算平台的安

全性保护主要包括虚拟机的安全监控和云计算平台

的完整性检测．

虚拟机的安全监控是保障虚拟机安全运行的基

础，有内部监控和外部监控两种结构［２］．在内部监控

中［３４］，信息收集组件部署在目标虚拟机中，负责收

集和拦截某些事件．当ＶＭＭ（ＶｉｒｔｕａｌＭａｃｈｉｎｅＭｏ

ｎｉｔｏｒ）捕获到特定的事件时，ＶＭＭ通知安全域中安

全组件实施事件的安全审查和入侵检测．在外部监

控中［５］，信息收集组件部署在 ＶＭＭ 中，拦截目标

虚拟机中的事件，重构该事件的高级语义并传递给

安全域中的安全组件．外部监控的所有组件独立于

目标虚拟机，对攻击者不可见．ＣｌｏｕｄＶｉｓｏｒ将虚拟

机监视器资源管理功能与安全保护功能分离，给出

了一种基于嵌套虚拟化的解决方案［６］，该方案部署

在ＶＭＭ下层．即使虚拟机监视器和虚拟机都已被
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恶意入侵，也能够保证用户数据的隐私和虚拟机的

一致性．Ｌａｕｒｅａｎｏ等人利用ＶＭＭ监控到的信息检

测入侵，从外部监控系统调用序列，根据调用序列判

断进程行为是否异常［７］．

云计算平台的完整性检测主要包括文件完整

性、内核代码完整性和虚拟机管理代码的完整性检

测［２，８１５］．

上述安全技术没有考虑对云服务本身进行细粒

度地保护，难以防御和检测因云计算服务本身存在

的安全漏洞引发的攻击．例如，攻击者利用云服务本

身的栈溢出、堆溢出、格式化字符串漏洞、整数溢出、

释放后再引用漏洞、类型混淆、ＡＰＩ误用等
［１６］劫持

软件的执行流程导致云计算环境被劫持或者信息泄

露．例如，２００９年５月，ＶＭｗａｒｅ虚拟化软件的 Ｍａｃ

版本存在一个严重的安全漏洞，攻击者利用该漏洞

通过 Ｗｉｎｄｏｗｓ虚拟机在 Ｍａｃ主机上执行恶意代

码［１７］．２０１２年，仅ＸｅｎＨｙｐｅｒｖｉｓｏｒ４．１．４版本就修复

了１８个关键漏洞，其中 Ｈｙｐｅｒｖｉｓｏｒ的缺陷会导致攻

击者获得对虚拟平台的控制．２０１２年，发现了ＧＡＥ

（ＧｏｏｇｌｅＡｐｐＥｎｇｉｎｅ）漏洞
［１８］；２０１６ 年，挖掘出

ＱＥＭＵ关键组件的十大漏洞①②．因此，由漏洞引发

的攻击是无法避免的．

其次，云服务实例的单一性使得云计算平台更

容易受到攻击．例如，云计算平台可以同时运行多个

ＶＭ（ＶｉｒｔｕａｌＭａｃｈｉｎｅ），这些 ＶＭ 上可能安装相同

的软件，当某台 ＶＭ 上的软件因为漏洞受到攻击

时，其它安装相同版本软件的ＶＭ 也会很容易受到

攻击．利用随机化技术可以增强云计算环境下服务

实例的多样性，可以避免因服务版本的同构引发的

攻击传播，减小攻击面．

同时，上述安全监控技术仅仅能够在攻击发生

时或者发生后进行监控，并不能预防攻击的发生．云

计算平台的完整性检测存在 ＴＯＣＴＯＵ（ＴｉｍｅＯｆ

ＣｈｅｃｋｔｏＴｉｍｅＯｆＵｓｅ）攻击③，如加载时代码完整

性检测无法预防加载后的攻击．在云计算环境下，随

机化技术使得服务的状态与攻击者事先获取的状态

不一致，攻击者事先构造的攻击代码在随机化服务

实例中将无法成功执行．本文从云服务面临的各种

安全威胁出发，研究云环境中基础设施即服务、平台

即服务、软件即服务可能存在的安全问题，提出了结

合现有的随机化方法来防御云服务可能会遭受到的

攻击情况，丰富了云计算环境的多样性和异构性．

本文首先从云服务自身、云服务接口和网络接

口三个方面概述了云计算存在的安全问题；第３节

从云服务、云服务接口和网络接口三个方面研究和

比较了现有的随机化方法；第４节提出了云计算环

境下的随机化部署模型；第５节分析了随机化方法

的安全性和可能会产生的影响；最后总结全文，给出

了将来的研究重点．

２　云服务安全概述

本节概述云计算服务栈结构和云计算服务面临

的安全威胁．

２１　云计算服务栈．

目前，云计算提供三种基础的服务：基础设施即

服务（ＩｎｆｒａｓｔｒｕｃｔｕｒｅａｓａＳｅｒｖｉｃｅ，ＩａａＳ）、平台即服

务（ＰｌａｔｆｏｒｍａｓａＳｅｒｖｉｃｅ，ＰａａＳ）以及软件即服务

（ＳｏｆｔｗａｒｅａｓａＳｅｒｖｉｃｅ，ＳａａＳ），如图１所示．

图１　云计算服务栈

云服务的底层为基础设施即服务ＩａａＳ，提供

基础的虚拟硬件资源，即将计算资源和存储资源

作为服务出租，如Ａｍａｚｏｎ的ＥＣ２（ＥｌａｓｔｉｃＣｏｍｐｕｔｅ

Ｃｌｏｕｄ）．实际上，ＩａａＳ具有在特定服务质量约束的

情况下出租计算机或数据中心的能力，使用户可以

选择安装自己的操作系统和应用软件；ＰａａＳ为用户

提供服务平台和开发接口，如分布式数据库，Ｇｏｏｇｌｅ
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②
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公司的ＧＡＥ（ＧｏｏｇｌｅＡｐｐＥｎｇｉｎｅ）是ＰａａＳ的代表；

云计算服务栈的顶层为软件即服务ＳａａＳ，它是云计

算服务层中最为广泛的一层，将应用以基于 Ｗｅｂ的

方式提供给用户，例如Ｇｍａｉｌ．

通过云计算提供的三层服务栈，用户无需为应

用的安装、升级以及服务器、操作系统等的维护操

心．同时，云计算的这三层服务具有一定的依赖关

系．一个ＳａａＳ层的服务不仅需要用到ＳａａＳ层本身

的技术，还需要依赖于ＰａａＳ层提供的开发和部署

平台，或者直接部署于ＩａａＳ层提供的虚拟硬件资源

上．同时，ＰａａＳ层的服务也可能构建于ＩａａＳ层服务

之上．因此，服务栈中层与层之间的调用接口需要保

持一致，其修改和更新也需要协调和同步．

２２　安全威胁

云计算环境承载着多种操作系统、中间件和服

务软件，一旦这些系统或软件存在漏洞缺陷并被利

用，将导致大量服务被破坏或者控制．同时，云计算

平台上的服务一般通过 Ｗｅｂ（Ｂｒｏｗｓｅｒ）进行管理①

和对外提供服务，所以 Ｗｅｂ接口中存在的漏洞也会

直接影响到云计算平台提供的服务．本节将分别从

云服务本身、云服务接口和网络接口三个方面介绍

云计算平台可能受到的安全威胁．

２．２．１　云服务自身

云计算平台提供的云服务本身与正常应用程序

一样，直接安装在 ＶＭ 或者主机上．云服务（应用）

本身存在漏洞缺陷将会对使用该云服务的所有用户

产生影响．针对云服务本身的攻击威胁主要有代码

注入攻击（Ｓｈｅｌｌｃｏｄｅ）、代码复用攻击和侧信道攻击

三种．Ｓｈｅｌｌｃｏｄｅ和代码复用攻击利用服务本身存在

的漏洞进行攻击，侧信道攻击利用云计算平台能被

多个用户所共享的特性获取服务中包含的敏感

信息．

（１）Ｓｈｅｌｌｃｏｄｅ．利用应用程序本身存在的内存

错误漏洞，劫持程序的控制流，使其指向攻击者注入

的恶意代码②．其攻击目的区别于终端应用．云计算

环境下的代码注入攻击主要用于非法获取证书信息

和用户数据．同时，其虚拟化特征扩大了代码注入攻

击带来的安全威胁，因为多租户模式会引发信息泄

漏和窃取服务攻击．

（２）代码复用攻击．操作系统提供的数据执行

保护（ＤａｔａＥｘｅｃｕｔｉｏｎＰｒｅｖｅｎｔｉｏｎ，ＤＥＰ）机制
［１９］使

得内存页无法同时具有既可写又可执行的属性，将

外部Ｓｈｅｌｌｃｏｄｅ直接部署在堆栈上的攻击已经变得

十分困难．为此，攻击者将应用程序本身存在的、有

用的指令片段进行连接，来绕过ＤＥＰ机制，这类攻

击称为代码复用攻击［２０２４］．代码复用攻击常常通过

对控制流完整性进行检测：检测应用程序的执行流

程是否为事先得到的控制流图中的一条路径［２５３１］．

但是控制流完整性检测需要对应用程序的每一条间

接分支转移进行目的地址比对，在对性能要求较高

的云环境下控制流完整性检测并不适用．虽然Ｌｉｎ

等人［３２］提出利用动态代码优化工具来避免对每一

条间接分支转移进行检测，但是对于一些间接分支

转移较多的程序，该方法仍然存在较大的性能开销．

（３）侧信道攻击．分析应用与执行环境之间的

交互作用，可以推测应用程序的内部状态，如加密密

钥、内存地址信息等．常见的用于侧信道攻击的信息

有时间消耗、能量消耗和电磁消耗等．在云计算环境

中，ＰａａＳ可以为多租户提供开发环境，即多个租户

的实例将会运行在同一个操作系统中，更容易被攻

击者利用侧信道攻击获取应用的内部信息．例如

Ｚｈａｎｇ等人
［３３］利用ＦｌｕｓｈＲｅｌｏａｄ攻击在ＰａａＳ上获

取应用的秘密信息．同时租户可以通过ＩａａＳ创建自

己的ＶＭ，如果攻击者可以创建与受害者共享同一

物理服务器的ＶＭ，攻击者同样可以通过侧信道攻

击获取受害者ＶＭ中的秘密信息．

２．２．２　云服务接口

云计算平台的三层服务栈都提供了与用户进

行交互的接口，然而这些接口往往是不安全的，不

安全接口会影响云服务．针对云服务接口① 的攻

击主要包括ＳＱＬ注入攻击、跨站脚本攻击（Ｃｒｏｓｓ

ＳｉｔｅＳｃｒｉｐｔｉｎｇ，ＸＳＳ）、跨站点请求伪造（ＣｒｏｓｓＳｉｔｅ

ＲｅｑｕｅｓｔＦｏｒｇｅｒｙ，ＣＳＲＦ）、ＸＭＬ 签 名 绕 过 攻 击

（Ｓｉｇｎａｔｕｒｅ Ｗｒａｐｐｉｎｇ Ａｔｔａｃｋ）和 拒 绝 服 务 攻 击

（ＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ，ＤｏＳ）．

（１）ＳＱＬ注入．由于没有对用户输入进行合法

性检查或过滤，攻击者通过构建特殊的输入作为参

数传入 Ｗｅｂ应用，执行ＳＱＬ语句，并完成攻击者所

要的操作③．

（２）ＸＳＳ．利用网页开发时留下的漏洞，注入恶

意指令到网页，并使用户加载并执行攻击者构

造的包含恶意ＪａｖａＳｃｒｉｐｔ的网页④．例如２０１０年
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①

②

③

④

ＢｒｏｗｓｅｒＳｅｃｕｒｉｔｙＨａｎｄｂｏｏｋ，ｈｔｔｐ：／／ｃｏｄｅ．ｇｏｏｇｌｅ．ｃｏｍ／ｐ／

ｂｒｏｗｓｅｒｓｅｃ／Ｓ２０１２
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ｏｒｇ／
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ｓｃｒｉｐｔｉｎｇ．ｐｄｆ
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Ａｍａｚｏｎ．ｃｏｍ上存在的ＸＳＳ攻击使得攻击者可以获

得该站点上的证书①．攻击者利用ｅｂａｙ上的ＸＳＳ攻

击盗窃用户密码②．

（３）ＣＳＲＦ．利用浏览器存储的用户认证信息，

攻击者诱导受害者访问攻击者精心构造的请求网

页时，触发该网页中嵌入的跨域请求③．一旦这些

伪造的请求涉及敏感数据更新操作，会引发用户的

财产损失、信誉降低或者蠕虫的泛滥等危害④．例如

２００７年，谷歌Ｇｍａｉｌ遭受了严重的ＣＳＲＦ攻击⑤，攻

击者通过恶意网站伪造对受害者Ｇｍａｉｌ中邮件的转

发请求，使得成千上万用户的邮件遭到泄露．

（４）ＸＭＬ签名绕过攻击．云计算平台为用户提

供了多种服务接口，便于用户友好使用服务．但是这

些接口可能会被攻击者利用，使得攻击者可以创建

任何云服务．例如，ＩａａＳ提供ＳＯＡＰ接口使用户可

以方便地创建、运行或者终止某个ＶＭ．ＳＯＡＰ基于

ＸＭＬ，在接收到一个ＳＯＡＰ请求时，服务器仅仅根

据时间戳和ＳＯＡＰ的ｂｏｄｙ域验证ＸＭＬ签名是否

正确，并没有对ＳＯＡＰ消息的整体结构进行验证，

所以可以在一个ＳＯＡＰ消息中增加、删除、复制任

意的ＸＭＬ语句块，从而使得ＸＭＬ签名绕过攻击可

以成功［３４］．

（５）ＤｏＳ．拒绝服务攻击是一类资源耗尽型攻

击，攻击者向目标主机发起大规模处理请求，试图耗

尽系统资源、瘫痪正常的软硬件服务．云计算资源的

集中分配方式使得拒绝服务攻击的破坏程度进一步

加剧．云服务接口大都基于ＸＭＬ、ＨＴＴＰ和ＲＥＳＴ

技术［３５］，其拒绝服务攻击主要基于ＸＭＬ、ＨＴＴＰ和

ＲＥＳＴ技术．特别是并发量大的高负载请求容易产

生ＤｏＳ攻击．

２．２．３　网络接口

云服务接口的底层涉及网络接口的实现，如域

名、ＩＰ地址、端口．攻击者利用端口扫描获得云服务

所在的ＩＰ地址和端口，则可以向提供该服务的服务

器发起拒绝服务攻击．

除侧信道攻击外，上述攻击都可能存在于云计

算环境ＩａａＳ、ＰａａＳ、ＳａａＳ．ＳａａＳ因感知的共享信息较

少，难以存在侧信道攻击，但该攻击在ＩａａＳ和ＰａａＳ

较多．

除了以上提到的攻击外，云计算平台还会受到

其它的攻击，例如云端数据的安全问题、用户的身份

认证问题、云服务接口的对象反序列化问题等．存储

在半可信云端的大量数据一旦泄露，将会给用户带

来巨大的损失．因此需要采用密码学方法增强用户

数据的安全性和隐私性，如基于属性加密方案、同态

加密方案等［１７］，本文不考虑该类安全问题．

３　随机化防御

攻击者在实施攻击时，常常依赖于对应用或者

系统的实现具有较为详细的了解，其设计的攻击代

码会利用程序在内存中的代码或者数据．随机化技

术可以使这些代码或者数据在内存中的位置难以预

测，从而阻止攻击代码的执行．其次，随机化技术可

以增加云服务版本的多样性，不同的随机化参数可

以抑制因漏洞引发的攻击传播．最后，随机化是一种

事先防御的方法，可以缓解 ＴＯＣＴＯＵ 攻击，可以

更好地确保云计算平台的安全性．

随机化方法的基本出发点是对软件或者程序的

某些属性进行变换，使得软件的某些属性不可预测．

在云计算环境下，云服务提供商为租户提供各种服

务，这些服务的本质仍然是软件，这些软件由服务提

供商或服务运营商进行部署，随机化防御技术可以

增加云环境下０Ｄａｙ漏洞攻击的难度，同时利用随

机化防御技术可以提升云环境下服务的多态和多样

性．根据２．２节提到的安全威胁，本节将分别介绍和

比较针对云服务本身、云服务接口和网络接口的随

机化方法．

３１　云服务随机化

云服务随机化直接对云环境下的服务自身进行

随机化操作，使得攻击者无法轻易获取云服务的敏

感属性．在云计算平台下，云服务本身和普通应用程

序一样安装在物理机或者ＶＭ 上，所以对云服务本

身进行随机化操作类似于对普通应用程序的操作．

这类随机化方法主要有指令随机化、地址随机化、数

据随机化和接口随机化．根据是否需要进行去随机

化操作，本文将其分为两类：自包含随机化和协同式

随机化．自包含随机化不需要在运行时进行去随机

化操作，如地址随机化．协同式随机化需要在运行时
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动态地进行去随机化，如指令随机化、数据随机化和

接口随机化．

３．１．１　地址随机化

根据地址随机化作用的对象，可以分为基地址

随机化和相对地址随机化两种．

（１）基地址随机化主要对程序的代码段、数据

段以及堆栈的基地址在加载时进行随机化，使得程

序每次在运行时具有不同的加载基地址，这种随机

化方法一般由操作系统实施．但是基地址随机化容

易被信息泄露①、部分覆盖、蛮力破解［３６］等绕过，需

要与其它随机化方法相结合以提高基地址的不可预

测性．

（２）相对地址随机化对程序内部的代码块、函

数例程以及变量的相对偏移做随机化变换，使得代

码块、函数例程以及变量的相对偏移无法预测．这种

随机化方法常常部署在软件的生命周期中，例如在

程序的编译阶段、加载阶段、运行阶段等，每一个阶

段都可以实施相对地址随机化操作，如图２所示．

图２　软件生命周期

根据随机化对象的不同，可以分为指令级、基本

块级、函数级以及程序级四类相对地址随机化方法．

（１）指令级随机化对基本块中的指令进行转换

操作，是最细粒度的随机化操作，包括以下几类：

①等价指令替换．应用软件在生成后，其内部

的某些指令往往可以替换为其它等价指令，使得程

序的语义不发生变化，例如将“ａ＝ａ＋ｂ”指令替换

为“ａ＝ａ－（－ｂ）”．指令等价替换在一定程度上会减

少攻击者可以利用的信息．

②指令重排序．对于没有依赖关系的指令，其

执行顺序对程序的运行并没有影响，并且指令重排

序在很大程度上改变了程序的内存布局，可以有效

地防御代码复用攻击．

③无关指令填充．在程序中填充一些对程序的

执行不会产生影响的指令，可以增加攻击者获取程

序内部信息的难度，例如在程序中添加 ＮＯＰ指令

使得指令间的相对偏移难以预测．

（２）基本块级随机化对一个函数中的基本块进

行转换，主要包括：

①基本块重排序．程序的执行流都会体现在基

本块的执行上．一个基本块的最后一条指令会给出

程序将要执行的下一个基本块的位置，如果能够对

基本块的位置进行重排序，则攻击者无法精确地推

断出下一个执行的基本块位置．

②虚假基本块插入．如果能够在一个基本块后

利用条件跳转插入一个不会执行的基本块，将会增

加攻击者获得精确内存布局的难度．

③基本块分解．将一个基本块中关键指令序列

进行分解，可以在一定程度上减少攻击者寻找到有

用指令序列的机会．

（３）函数级随机化是一种较粗粒度的随机化方

法，主要包括：

①栈布局随机化．程序执行时，都会动态地为

自己分配一个函数栈帧，攻击者可以利用栈溢出打

破栈内对象边界、越界读取敏感信息．其随机化方法

主要包括栈逆向增长、栈帧填充和栈变量重排序．

②函数参数随机化．攻击者想要实现攻击目

的，往往需要调用共享库中的一些函数．如果事先对

函数参数的顺序或者函数参数的个数进行随机化操

作，那么攻击者调用的函数将不会正常执行．

（４）程序级随机化是最粗粒度的相对地址随机

化操作，主要包括：

①函数重排序．应用程序都由一个一个的函数

组成，对这些函数进行重排序操作使得函数间的相

对偏移变得不可预测，在一定程度上增加攻击者获

取程序内存布局的难度．

②库函数入口地址随机化．攻击代码往往需要

调用共享库中的库函数．如果能够使得库函数的入

口地址不可预测，则攻击者发起的攻击将难以成功．

③相关数据结构随机化．除了根据应用程序的

代码部分泄漏程序的有关信息，攻击者如果能够获

得与数据相关的信息，同样可以猜测出程序的内部

信息，例如通过某个全局变量的地址信息获得程序

的整个内存布局．为此，对于数据相关的信息进行随

机化操作在一定程度上也会增加攻击者获得程序信

息的难度，包括堆布局随机化、结构体布局随机化和

全局变量重排序等．

现有的地址随机化方法如表１所示，其中Ｃ表

示编译阶段，Ｉ表示安装阶段，Ｌ表示加载阶段，Ｅ表

示运行阶段．同时由于这些方法通过随机化操作使

得攻击者原来寻找到的有用信息的位置发生了变

化，主要防御针对云服务本身的代码复用攻击和代

码注入攻击．
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表１　地址随机化方法

方法
随机化

阶段

基地址

随机化

指令级

等价指令

替换

指令

重排序

无效指令

填充

基本块级

基本块

重排序

无效基本

块插入

基本块

分解

函数级

栈布局

随机化

函数参数

随机化

程序级

函数

重排序

数据

结构

库函数

入口点

Ｆｏｒｒｅｓｔ等人［３９］ Ｃ √ √ √ √ √ √

Ｃｈｅｗ等人［４０］ Ｃ，Ｌ √ √

ＰａＸ① Ｌ √

Ｂｈａｔｋａｒ等人［４１］ Ｉ √ √ √

Ｋｉｌ等人［４２］ Ｉ √ √ √

Ｂｈａｔｋａｒ等人［４３］ Ｃ √ √ √ √

Ｊａｃｏｂ等人［４４］ Ｉ √

Ｗｉｌｌｉａｍｓ等人［４５］ Ｌ √

Ｊａｃｋｓｏｎ等人［４６４７］ Ｃ √

Ｗｅｉ等人［４８］ Ｅ √

Ｐａｐｐａｓ等人
［４９］ Ｉ √ √

Ｈｉｓｅｒ等人［５０］ Ｉ √

Ｇｉｕｆｆｒｉｄａ等人［５１］ Ｃ √ √ √ √ √

Ｗａｒｔｅｌｌ等人［５２］ Ｌ √
陈平等人［５３］ Ｃ √

Ｃｏｌｌｂｅｒｇ等人
［５４］ Ｃ √ √

Ｈｏｍｅｓｃｕ等人［５５］ Ｃ √

Ｇｕｐｔａ等人
［５６］ Ｉ √

Ｄａｖｉ等人［５７］ Ｌ √ √

Ｈｏｍｅｓｃｕ等人［５８］ Ｃ √
辛知等人［５９］ Ｃ √

Ｃｈｅｎ等人［６０］ Ｉ √

Ｊｕｎｏｄ等人［６１］ Ｃ √ √

Ｌｉａｎｇ等人
［６２］ Ｉ √

Ｋｉｍ等人［６３］ Ｉ √

Ｃｈｅｎ等人［６４］ Ｃ √

Ｃｒａｎｅ等人［６５］ Ｃ，Ｌ √

Ｂｒａｄｅｎ等人［６６］ Ｃ √

Ｆｕ等人［６７］ Ｉ √

Ｘｕ等人［６８］ Ｃ √

Ｃｈｅｎ等人［６９］ Ｃ，Ｅ √

Ｋｏｏ等人［７０］ Ｉ √

ＷｉｌｌｉａｍｓＫｉｎｇ
等人［７１］ Ｅ √

　　① ＴｅａｍＰ．ＰａＸａｄｄｒｅｓｓｓｐａｃｅｌａｙｏｕｔｒａｎｄｏｍｉｚａｔｉｏｎ（ＡＳＬＲ）．
ｈｔｔｐｓ：／／ｐａｘ．ｇｒｓｅｃｕｒｉｔｙ．ｎｅｔ／ｄｏｃｓ／ａｓｌｒ．ｔｘｔ２００３

除了对主进程的地址进行随机化操作外，也可

以对子进程进行随机化操作以抵抗克隆攻击［３７］．利

用动态二进制插装工具Ｐｉｎ
［３８］对调用ｆｏｒｋ（）函数产

生的子进程的地址空间进行随机化操作，使得攻击

者无法利用子进程中的有用信息发起攻击．

３．１．２　协同式随机化

针对服务本身的协同式随机化方法需要在运行

时对服务进行去随机化操作，主要有指令随机化、数

据随机化和接口随机化三类．

（１）指令随机化的基本思想是为每一个运行的

进程创建特有的指令集，使得攻击者注入的代码与

现在的指令集不兼容而无法正常运行．指令随机化

常常在应用程序加载前或加载时对指令进行加密操

作，在执行时对指令进行解密操作．当一个功能是由

多个服务共同完成时，需要事先知道服务所使用的

随机化方法，在执行该服务时按照正确的去随机化

方式执行正常的指令．

（２）数据随机化的基本原理是将内存中的指针

或非指针数据作为随机化对象，通过随机化变换（加

密操作），使得数据在内存中以密文存储，使用时解

密数据．

（３）接口随机化将与底层进行交互的接口进行

随机化，现有的接口随机化通常将系统调用接口的

相关信息作为随机化对象，一般包括系统调用号、系

统调用参数．经过随机化变换，使得系统内部的系统

调用动态、随机．

这些随机化方法在经过随机化之后需要将其所

使用的随机化参数告知底层，使得底层可以正常地

进行去随机化操作，否则服务将无法正常运行，所以

它们属于协同式随机化方法．同时由于这些随机化

方法大都只在程序加载前或加载时进行，所以它们

又称为静态协同式随机化．现有的静态协同式随机

化方法如表２所示，可知，静态协同式随机化方法主

要抵抗代码注入攻击．
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表２　静态协同式随机化方法

随机化方法 方法概述 随机化手段 可抵抗的攻击

Ｃｏｗａｎ等人［７２］
在编译阶段生成的中间代码中插入随机化功能代码

对函数指针、数据指针等读写操作进行异或处理
数据随机化 非控制数据攻击

Ｋｃ等人［７３］
在程序装载前利用３２ｂｉｔ密钥对其代码段的每３２ｂｉｔ
代码块进行异或操作

指令随机化 代码注入攻击

Ｏｙａｍａ等人
［７４］

对Ｌｉｎｕｘ下标准库函数中存在系统调用的指令序列

添加进行随机化调用号和参数的ＸＯＲ指令
接口随机化

通过ｇｌｉｂｃ库调用系统调用的代码注入

攻击

Ｒａｊａｇｏｐａｌａｎ等人
［７５］

将原始的系统调用增加额外的参数并且替换掉原来的

系统调用，利用这些额外的参数对该系统调用进行认证
接口随机化 代码注入攻击

Ｊｉａｎｇ等人
［７６］ 对系统调用号和系统调用位置进行ＤＥＳ加密处理 接口随机化 直接调用系统调用的代码注入攻击

Ｎｇｕｙｅｎ等人
［７７］ 对ＮａｔｉｖｅＡＰＩ的分配号进行重排序 接口随机化 直接调用ＮａｔｉｖｅＡＰＩ的代码注入攻击

Ｃａｄａｒ等人［７８］
在编译阶段，对指针数据和非指针数据在写入内存操

作时利用３２ｂｉｔ密钥进行异或操作
数据随机化 非控制数据攻击

Ｂｈａｔｋａｒ等人［７９］ 在源码级对所有类型的数据进行异或操作 数据随机化 非控制数据攻击

Ｌｉａｎｇ等人
［８０］ 在编译阶段对Ｌｉｎｕｘ下系统调用的调用号进行随机化 接口随机化 直接调用系统调用的代码注入攻击

Ｐｏｒｔｏｋａｌｉｄｉｓ等人［８１］
在程序加载之前，对其代码段利用１６ｂｉｔ密钥进行异

或操作
指令随机化 代码注入攻击

Ｐａｐａｄｏｇｉａｎｎａｋｉｓ等人
［８２］

对硬件进行修改，在程序加载前和加载时对代码段进

行异或或者换位操作
指令随机化 代码注入攻击

Ｆｕ等人［８３］ 在程序加载时，利用二进制插装工具进行等长指令替换 指令随机化 代码注入攻击

如２．２．１节所述，在云计算环境中多个租户的

实例将会运行在同一个操作系统中．如果此时攻击

者与受害者位于同一操作系统，则可以通过侧信道

攻击获取受害者程序中的秘密信息．对应用软件进

行一次静态随机化操作并不能有效地防御侧信道攻

击［８４８５］．为此，提出了基于动态随机化方式的侧信道

攻击防御方法．

Ｃｒａｎｅ等人
［８６］提出利用动态控制流随机化来防

御基于Ｃａｃｈｅ的侧信道攻击．对于需要保护的程序

抽取那些可能含有敏感信息的函数或者基本块，并

对这些函数或者基本块进行克隆操作，以得到多份

拷贝．然后对每一份拷贝进行随机化操作，具体的随

机化操作由侧信道攻击的类型决定．程序在运行时

动态地选择利用哪一份拷贝执行．

Ｂｉｇｅｌｏｗ等人
［８７］提出每隔一定时间间隔对程序

的内存布局进行随机化，其采用的时间间隔为输出

型的系统调用之后，输入型系统调用之前，这样可以

有效地防止攻击者根据输出信息获得相关有用信息．

Ｈａｔａｂａ等人
［８８］提出动态消除程序中的条件分

支转移来抵抗侧信道攻击．利用ＬＬＶＭ（ＬｏｗＬｅｖｅｌ

ＶｉｒｔｕａｌＭａｃｈｉｎｅ）
［８９］对每个函数中的ｉｆ语句进行分

析，然后标记对其进行的随机化操作．在程序动态运

行时，利用ＬＬＶＭ提供的及时编译器对每个程序块

进行编译，使得不同随机化参数的程序块被执行，同

时如果发现该代码块是已经被编译后的代码块，将

会对其分配一个不同的对条件分支进行处理的标

记．由于条件分支的消除使得程序的执行时间发生

了变化，该方法可以抵抗基于时间的侧信道攻击．

３２　云服务接口随机化

云计算平台提供的服务需要通过 Ｗｅｂ接口与

用户进行交互，所以确保云服务接口自身的安全至

关重要．如２．２节所述，与用户端密切相关的云服务

接口可能会受到的攻击包括ＸＳＳ攻击、ＳＱＬ注入攻

击、ＣＳＲＦ攻击、拒绝服务攻击等．云服务接口随机

化方法主要对脚本或网页进行随机化操作，包括

ＳＱＬ语句、（Ｘ）ＨＴＭＬ等，使得它们的关键字或者

标签发生变化，从而使攻击者注入的脚本或代码无

法正常运行，降低攻击者对云服务进行攻击的概率．

例如通过对（Ｘ）ＨＴＭＬ进行随机化使得ＸＳＳ攻击

无法成功，从而抵抗ＸＭＬ签名绕过攻击．

Ｂｏｙｄ等人
［９０］对ＳＱＬ语句的标准关键字进行

随机化（替换）来抵抗ＳＱＬ注入攻击，通过在数据库

服务端添加一个代理来进行去随机化操作．

ｖａｎＧｕｎｄｙ等人
［９１］提出利用随机化方法来抵

抗ＸＳＳ攻击，在服务器端将（Ｘ）ＨＴＭＬ内容划分为

不同的信任级别，然后对不同信任级别内容中的标

签和属性添加一个随机标识符．将该随机化后的

（Ｘ）ＨＴＭＬ文件和服务器端指定的ｐｏｌｉｃｙ发送给

客户端，客户端通过判断该（Ｘ）ＨＴＭＬ文件是否满

足ｐｏｌｉｃｙ来判断该（Ｘ）ＨＴＭＬ文件是否可信．由于

攻击者无法获得该随机标识符，所以如果是存在

ＸＳＳ攻击的（Ｘ）ＨＴＭＬ文件，则无法通过验证．
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ＣＳＲＦＧｕａｒｄ① 在ＨＴＴＰ请求中以参数的形式

加入一个随机产生的ｔｏｋｅｎ，并在服务器端建立一

个拦截器来验证这个ｔｏｋｅｎ．如果请求中没有ｔｏｋｅｎ

或者ｔｏｋｅｎ内容不正确，则认为可能是ＣＳＲＦ攻击

而拒绝该请求．

３３　网络接口随机化

如２．２．３节所述，对网络接口的攻击会直接影

响云计算平台能否正常地为用户提供服务，所以同

样需要对网络接口进行随机化操作以防御相应的攻

击．这类随机方法主要包括ＩＰ地址随机化、端口号

随机化、ＭＡＣ地址随机化和域名随机化．ＩＰ地址随

机化将主机的ＩＰ地址在每隔一定时间内随机置换

为该局域网内没有被其它主机所使用的并且可用的

ＩＰ地址．ＭＡＣ地址随机化将物理子网中的 ＭＡＣ

地址进行随机转换．域名随机化指在进行反向ＤＮＳ

查询时，返回一个虚假的域名．

网络接口随机化同样为协同式随机化方法，因

为他们在进行随机化操作之后往往需要告知网关其

使用的随机化参数，以便进行去随机化操作，使得其

可以正常地和其它主机进行通信．表３列出了现有

的网络地址随机化方法，可以发现现有的网络地址

随机化方法主要针对ＩＰ地址和端口号进行．由于网

络地址随机化使得目标具有不同的ＩＰ地址，所以一

般的端口扫描和拒绝服务攻击将无法成功．

表３　网络地址随机化方法

随机化方法 随机化对象

Ｋｅｗｌｅｙ等人
［９３］ ＴＣＰ／ＩＰ报文头中的目的

端口号和目的主机地址

Ａｔｉｇｈｅｔｃｈ等人
［９４］ ＩＰ地址和端口号

Ａｎｔｏｎａｔｏｓ等人［９５］ ＩＰ地址

Ｊａｆａｒｉａｎ等人［９６］ ＩＰ地址

Ｊａｆａｒｉａｎ等人［９７］ ＩＰ地址、ＭＡＣ地址和域名

Ｗａｎｇ等人
［９８］ ＩＰ地址和域名

除了以上提到的随机化方法，国内邬江兴院士

提出了拟态安全的概念，利用不确定性来对抗未知

威胁［９２］．其基本思想为：在功能等价条件下，以提供

目标环境的动态性、非确定性、异构性和非持续性为

目标，动态地构建网络、平台、环境、软件、数据等多

样化的拟态环境，从而增大未知漏洞、后门的攻击难

度和代价．

４　云环境下随机化部署

将常见的随机化技术如地址随机化、指令随机

化、数据随机化等部署在云环境中可以突破云计算

环境的单一性．同时，不同的随机化方法和策略可以

抵抗不同的攻击，组合随机化方法和策略可以更有

效地抵抗多种攻击．本节针对云计算服务栈，介绍云

环境下的随机化部署方案，并分析了这些方案的难

点，以及对应的解决思路．

４１　云环境下随机化部署的可行性

如图３所示，现有的云架构主要包含管理单元、

软件部署单元、Ｈｙｐｅｒｖｉｓｏｒ、网络单元、服务器和存

储单元．

图３　云架构

图３的 Ｈｙｐｅｒｖｉｓｏｒ即虚拟机管理器 ＶＭＭ，它

允许多个租户共享物理资源；软件管理单元负责维

护和配置基础设施；软件部署单元负责将软件部署

和集成在云计算平台上；网络单元允许租户通过网

络与云服务相连接；服务器主要负责共享资源的计

算和分配；存储单元保存了资源的多个副本，当某地

的资源发生错误时，可以向其它地方获取资源．由

图３可知，各种随机化方法可以很容易的部署在云

计算平台下，例如针对云服务本身的随机化方法可

以在软件部署单元中通过随机化引擎进行部署，管

理单元负责云服务接口的随机化，网络单元负责网

络接口的随机化．

４２　多层次随机化部署

如图４（ａ）所示，用户与云服务之间以及云服务

和云服务之间都通过ＡＰＩ进行交互，攻击者可以位

图４　随机化在云环境下的作用
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于交互过程中的任意位置．在时刻狋０由于没有进行

随机化操作，攻击者可以获得与用户完全相同的云

服务信息，使得攻击较容易就获得成功．在时刻狋１，

对云服务和调用接口进行了随机化操作，如图４（ｂ）

所示，但此时攻击者只具有狋０时刻关于云服务的信

息，所以攻击者在狋１时刻发起的攻击将无法成功．

同时，随机化方法部署在云服务本身，用户对此

时的随机化方法是透明的，随机化操作不影响用

户的任何访问．但是当对云服务接口进行随机化操

作后，用户利用该接口访问某个云服务时，需要事先

获得随机化ｔｏｋｅｎ，然后将该ｔｏｋｅｎ插入访问接口

中，由于攻击者无法获得关于该ｔｏｋｅｎ的信息，则无

法进行正常的去随机化操作．即使攻击者获得了该

ｔｏｋｅｎ，随机化方法同样部署在ＳａａＳ、ＰａａＳ和ＩａａＳ

中，攻击者如果无法得知这些云服务所使用的随机

化密钥，攻击仍然无法获得成功．

第３节所述的随机化方法可以部署在不同的云

服务上，不同的云服务可以部署的随机化方法如

表４所示．其中平台即服务相对特殊，由于其主要提

供与 Ｗｅｂ相关的服务，例如数据库、Ａｐａｃｈｅ服务器

等，所以与 Ｗｅｂ框架相关的随机化方法部署在该

层．基地址随机化主要部署在基础设施即服务，使得

软件的代码段、数据段等每次都被加载至不同的基

地址．由于用户与各服务层进行交互都需要通过不

同的ＡＰＩｓ，所以三层都可以部署接口随机化方法．

不同的服务都可以有自己的网络地址，所以网络接

口随机化可以部署在三层服务上．其它随机化方法

既可以部署在软件即服务层，也可以部署在基础设

施即服务层．

表４　多层次随机化部署

随机化

方法分类

随机化

方法

云服务

软件即

服务

平台即

服务

基础设施即

服务

自包含

随机化

基地址随机化 √

相对地址随机化 √ √

协同式

随机化

指令随机化 √ √

数据随机化 √ √

接口随机化 √ √ √

网络接口随机化 √ √ √

云服务接口随机化 √

值得注意的是，多个ＶＭ 之间的内存共享在云

计算环境中十分流行，因为内存共享会减少物理内

存的消耗，允许创建更多的 ＶＭ
［９９］．但是现有的地

址随机化方法在应用每次运行时都会改变内存页布

局，所以将地址随机化技术直接部署在云计算环境

的ＶＭ中，将会带来内存共享问题．在部署时需要

仔细考虑地址随机化会影响哪些内存共享区域．

４３　层间随机化感知

在云计算环境下，底层服务可以承载不同的上

层服务，上层服务可能跨层调用底层服务，如果上层

应用不知道下层的随机化参数，则调用会失败．同

时，云服务商可能会形成强强联合、协作共生的生态

关系．如图５所示，不同云服务商提供的服务可以通

过相应的管理网络进行相互访问．所以在进行随机

化操作时，需要考虑层间随机化的感知问题，使得随

机化后的服务可以正常运行．为此需要使用随机化

图５　云环境下随机化部署模型
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代理插件完成随机化参数的传递，如图４（ａ）所示，

各个服务层次之间通过 ＡＰＩｓ进行交互，攻击者可

以位于该调用链的任意位置，在进行层间随机化参

数传递时需要通过特殊的协议使得攻击者无法获得

服务所使用的随机化密钥．

如图５所示，当在云计算服务栈中部署随机化

方法的同时，云环境下的每一个服务提供层都需要

有自己的管理单元通过特殊的协议负责随机化参数

的传递．管理单元负责传递的信息包括服务的名称、

类型、参数、随机化方法名等．

４４　分布式随机化协同

在云计算环境下，可以使不同虚拟机上运行不

同随机化参数的同一软件，从而阻止攻击代码在该

服务软件中传播．同时，在随机化环境下运行着同一

软件的不同变体，可以通过某一变体受到的攻击情

况进行分布式故障诊断．

４．４．１　分布式协同免疫

如图６所示，应用软件在进行部署时，首先根据

不同的随机化参数，通过随机化引擎进行不同的随

机化处理得到不同的随机化版本，然后这些随机化

版本将会部署在不同的虚拟机上．但这种随机化部

署方式给软件补丁的修补带来了新的挑战．如果某

一软件存在安全漏洞，需要对其进行及时修补，但是

云计算环境的软件系统一般是在线运行的，即无法

直接对修补后的应用程序进行再随机化操作，然后

进行部署．为此，需要在线补丁修补的方法．

图６　分布式随机化部署

如图６所示，运行在ＶＭ４上的随机化版本（Ｖ１．１）

软件需要进行更新，为了不影响软件的在线运行，首

先虚拟机ＶＭ４将自己的随机化参数（包括软件名、

软件版本、随机化方法等）传递给随机化引擎，随机

化引擎将原始版本和补丁版本利用相同的随机化参

数进行随机化操作，然后对两个随机化后的版本进

行比较获得现在的随机化补丁，将其发送给 ＶＭ４

以进行在线补丁修补操作．

４．４．２　分布式故障诊断

由于自身复杂性以及需求、设计、编码、测试的

不完备，云计算环境的软件系统同样存在各种漏洞，

如栈溢出、堆溢出、格式化字符串漏洞、ＮＵＬＬ指针

漏洞、整数溢出、释放后引用漏洞、类型混淆等．随机

化技术和方法部署到云计算环境可以有效抑制这些

漏洞攻击．但其抑制的结果可能会导致程序崩溃．另

外，云计算环境的软件执行也会产生某些意外的、偶

然的崩溃．为此，需要研究面向故障的运行监控、分

布式故障诊断，为攻击溯源和攻击免疫提供服务，达

到一体化的防御效果．

图７为面向攻击的分布式故障诊断功能结构，

从运行监控和异常捕获到故障诊断法，实现攻击的

协同免疫．其中监控模块主要负责部署监控点和捕

获异常事件；诊断模块主要负责对故障进行诊断、定

位故障源．

图７　分布式故障诊断
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可以利用陷入机制或者挂钩技术设计异常捕获

插件．该插件可以位于某一个服务层（ＳａａＳ、ＰａａＳ或

者ＩａａＳ）．例如，在 Ｗｉｎｄｏｗｓ操作系统中可以拦截用

户态的 犓犻犝狊犲狉犈狓犮犲狆狋犻狅狀犇犻狊狆犪狋犮犺犲狉函数，或者内

核态的犓犻犇犻狊狆犪狋犮犺犈狓犮犲狆狋犻狅狀函数实现异常捕获．

在Ｌｉｎｕｘ操作系统以及 ＶＭＭ 中同样可以通过拦

截异常处理函数来实现异常捕获．

当异常发生后，可以捕捉到故障的上下文信息，

包括ＰＣ值、所有寄存器的值、当前的调用栈信息

等，通过这些信息为提取Ｓｈｅｌｌｃｏｄｅ和漏洞触发条件

提供帮助．

如图８所示为内存错误的漏洞攻击过程，主要

包含四个阶段：关键数据的覆盖、关键数据的传播、

ＥＩＰ跳转和Ｓｈｅｌｌｃｏｄｅ的执行．在该过程中，由于部

署了随机化机制，每一阶段都可能会引发服务崩溃．

第一类崩溃（Ｔｙｐｅ１）发生在恶意数据的首次写入，

利用故障诊断技术可以很容易就得到恶意数据片

段；第二类崩溃（Ｔｙｐｅ２）发生在恶意数据的传播中，

该过程要通过内存访问读取恶意数据，所以会很

容易得到恶意数据地址；第三类崩溃（Ｔｙｐｅ３）发生

在ＥＩＰ跳转时，通常通过覆盖的恶意数据中预测的

地址跳转到Ｓｈｅｌｌｃｏｄｅ所在的地址，所以可以获得

Ｓｈｅｌｌｃｏｄｅ地址；第四类崩溃（Ｔｙｐｅ４）发生在Ｓｈｅｌｌｃｏｄｅ

的执行中，通过故障诊断可以获得恶意代码和

Ｓｈｅｌｌｃｏｄｅ数据．

图８　内存错误漏洞攻击过程

５　随机化方法分析

随机化方法可以有效地抵抗大部分攻击，本节

分析随机化方法的安全性和随机化方法产生的

影响．

５１　安全性

随机化方法需要确保被保护对象的安全防御的

全面性、及时性和不可预测性，其安全性与随机化时

刻、随机化密钥、随机化对象、安全漏洞等因素密切

相关．

首先，随机化方法的安全性与随机化和去随机

化的时刻密切相关．假设服务的随机化时刻为狋１，去

随机化的时刻为狋２，服务正常执行的时间为狋３．对于

地址随机化，有狋２＝狋３，即不需要对服务进行去随机

化操作．对于协同式随机化方法，狋２＜狋３，此时随机化

方法的安全性与狋２和狋３之间的差值密切相关．如果

狋２和狋３之间的差值较大，则攻击者可以利用该时间

差值获得去随机化的信息．所以当服务执行时刻和

去随机化时刻之间的差值越大说明随机化方法的安

全性越低．

同时，随机化防御提供的是一种概率保护机制，

将静态、已知的数据变为动态未知的数据，使得传统

的攻击方法受阻．在随机化防御保护下，攻击者所需

的关键信息均为动态的，不可预测的，因此攻击者一

般需要通过暴力猜测攻击，猜测随机化密钥或者随

机化后的关键信息．可以利用信息熵来衡量随机化

方法的不确定性，熵值越大，则随机化方法越具有较

高的不确定性，即安全性越高．

随机化技术的熵值还与随机化对象的粒度、漏

洞出现概率、随机化技术的状态等有关．基地址随机

化本质是一种移位变换，由于其仅仅对基地址进行

随机化操作，所以其熵值往往较小，容易遭受穷举攻

击、邻接信息攻击和基地址窃听攻击等．相比，相对

地址随机化具有更好的随机化粒度，所以其熵值较

大．要想绕过这类随机化方法，攻击者必须动态地获

得有用信息，精心构造攻击代码．虽然地址随机化的

安全性相对较低，但是其在运行时几乎不需要进行

额外的操作，运行时性能开销较小，所以该随机化方

法得到广泛应用．

数据随机化、指令随机化、接口随机化、网络接

口随机化和云服务接口随机化本质是一种置换变换

或者加密操作，其熵值相对较大．攻击者往往需要对

所使用的密钥进行猜测，其安全性相对较高．但是这

些随机化方法都需要进行额外的去随机化操作，会

产生额外的运行时性能开销，在部署时需要平衡安

全性和性能开销．
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为了更好地对本文提出的随机化模型的安全性

进行分析，本文假设接口随机化、数据随机化和指令

随机化、云服务接口随机化和网络接口随机化使用

不同的随机化密钥，且密钥分别为狀０，狀１，狀２，狀３，狀４．

且基地址随机化进行随机化的地址位数为狀５．犕 为

不同随机化版本的同一软件部署在ＶＭ 的个数．攻

击者想要成功地同时对犕 个ＶＭ 发起攻击则需要

进行犕 次不同的猜测．

攻击者对一台 ＶＭ 发起攻击需要进行猜测的

密钥数为狀＝狀０＋狀１＋狀２＋狀３＋狀４＋狀５．攻击者对一

台ＶＭ进行狋次尝试后成功获得接口随机化密钥的

概率可以表示为

２
狀
０－１

２
狀
０
×
２
狀
０－２

２
狀
０－１

×…×
２
狀
０－狋－１

２
狀
０－狋

×
１

２
狀
０－狋－１

＝
１

２
狀
０

期望值为∑
２
狀
０

１

狋×
１

２
狀
０
＝
２
狀
０＋１

２
≈２

狀
０
－１
．

则攻击者想要绕过所有的随机化方法需要进行

猜测的总次数为

犖＝２
狀
０
－１
×２

狀
１
－１
×２

狀
２
－１
×２

狀
３
－１
×２

狀
４
－１
×２

狀
５
－１

≈２
狀
．

攻击者想要对犕 台ＶＭ同时发起攻击，则需要

进行的猜测次数为犖犕＝２犕狀．

例如对于安装３２位操作系统的ＶＭ，接口随机

化，数据随机化和指令随机化所使用的随机化密钥

为３２位，同时对基地址的后２０位进行随机化操作．

云服务接口和网络接口随机化所使用的随机化密

钥也为３２位，则总共的随机化密钥为狀＝１８０，假设

在该云环境下安装的 ＶＭ 数为２０．则猜测次数为

２２０×１８０．表明本文提出的随机化模型在很大程度上

增加了攻击者发起攻击的难度．

５２　随机化影响

随机化方法在增强安全性的同时，也会带来兼

容性、维护性等问题．协同式随机化方法需要云服务

内部之间、云服务与用户之间的协同，必要时需要协

同协议和协同插件，会影响云服务部署的兼容性．另

外，随机化云环境在服务升级、打补丁时需要额外的

操作，增加维护成本．

随机化方法的弱点是容易被信息泄露攻击绕

过．例如，采用地址随机化的程序每次运行时映射的

内存地址是随机的．如果攻击者利用侧信道攻击或

者其他手段获得某个全局变量的地址，然后通过固

定的偏移计算得到漏洞程序运行时的内存布局，并

精心构造攻击代码，则可以实施有效的攻击．其应对

的办法是针对云服务的所有组件都部署安全防御机

制，减少攻击面，降低信息泄漏的风险．

６　总　结

随机化思想可以增强软件和系统的多样性、不

确定性．文献［１００］介绍了自动化软件多样性方法，

讨论了其对二进制代码重写、错误报告、补丁的影

响．文献［１０１］从攻击流程出发，介绍了移动目标技

术对网络、平台、运行环境、软件、数据的作用以及存

在的问题．本文针对云计算服务栈，从云服务本身、

云服务接口、网络接口三个方面剖析了云计算环境

面临的安全威胁和对抗这些威胁的随机化方法；提

出了多层次、层间随机化感知和分布式随机化协同

的随机化部署模型，讨论了该模型的安全性取决于随

机化方法、随机化时刻、随机化对象、随机化熵值等

因素．最后，指出云计算环境基于随机化的安全防御

机制会带来的兼容性和维护性问题，以及应对办法．

除地址随机化得到广泛部署外，其他随机化方

法还在研究和实践，将来的工作研究工作有：

（１）针对具体的云计算平台和框架，部署和测

试这些随机化方法，寻求安全性和性能开销兼顾的

折中方案．

（２）在部署静态协同随机化方法的同时，挖掘

云服务中核心对象，并针对这些核心对象引入动态

协同随机化方法，从而尽可能地减少去随机化时刻

与代码（脚本）执行时刻的时间差．

（３）针对云计算平台，设计轻量级的随机化协

同协议，便于在服务与服务之间、服务与用户之间的

随机化参数的协同感知．

（４）采用随机化安全防御机制，设计高效的分

布式０Ｄａｙ安全漏洞检测、入侵响应系统，满足

０Ｄａｙ漏洞的自动检测、补丁的自动生成、漏洞攻击

的自动免疫的目标．

（５）探索云计算环境独有的随机化对象和随机

化方法，如ＪＳＯＮ模板的随机化、网络服务（协议）的

随机化．
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２００７：３９２３９４
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１２０，２００８
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２００９，１（１）：１７

［８１］ ＰｏｒｔｏｋａｌｉｄｉｓＧ，ＫｅｒｏｍｙｔｉｓＡＤ．Ｆａｓｔａｎｄｐｒａｃｔｉｃａｌｉｎｓｔｒｕｃｔｉｏｎ

ｓｅｔｒａｎｄｏｍｉｚａｔｉｏｎｆｏｒｃｏｍｍｏｄｉｔｙｓｙｓｔｅｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅ２６ｔｈＡｎｎｕａｌＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙＡｐｐｌｉｃａｔｉｏｎｓＣｏｎｆｅｒｅｎｃｅ．

Ｏｒｌａｎｄｏ，ＵＳＡ，２０１０：４１４８
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［８７］ ＢｉｇｅｌｏｗＤ，ＨｏｂｓｏｎＴ，ＲｕｄｄＲ，ｅｔａｌ．Ｔｉｍｅｌｙｒｅｒａｎｄｏｍｉｚａｔｉｏｎ
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ＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．

Ｄｅｎｖｅｒ，ＵＳＡ，２０１５：２６８２７９

［８８］ ＨａｔａｂａＭ，ＥｌｋｈｏｕｌｙＲ，ＥｌＭａｈｄｙＡ．Ｄｉｖｅｒｓｉｆｉｅｄｒｅｍｏｔｅ
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（邬江兴，张帆，罗兴国．拟态计算与拟态安全防御．计算机
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