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第 1 章 序論 

1.1 研究概要と目的 

近年，防犯カメラの店舗，繁華街，公共施設等への導入が進み，犯罪の容疑者

の特定・検挙にあたって，防犯カメラにより記録された映像が役立つ事例が多く

みられる．防犯カメラの長所・効用（犯罪抑止に対する効果，容疑者特定に対す

る効果など）が広く社会に認められつつあるように思われる．それと並行して，

社会，一般市民が抱く，防犯カメラのプライバシー侵害の危険性に対する懸念，

それに伴う防犯カメラに対する拒否反応も十数年前と比べて，かなり緩和され

てきているように思われる．一方，防犯カメラの容疑者の特定効果・追跡効果に

ついて，疑問視する意見も散見される．そうした意見の根拠として挙げられるも

のの多くは，防犯カメラの特性に由来するものよりもむしろ，防犯カメラの設置

台数の少なさや，設置密度の低さに由来すると考えられる．もしも，防犯カメラ

が，閑静な住宅街を含む日本全国に，街路灯と同程度の密度で設置されたとした

ら，容疑者・容疑車両を，芋づる式に，どこまでも，追跡していくことが可能と

なる[1]．その一方で，防犯カメラの高密度な設置を妨げる要因として，導入コス

ト，一般の防犯カメラの場合は効果範囲，プライバシーの侵害に関する問題の 3

点があげられる[2]． 

 まず，導入コストについてであるが，通常，事件の解決に役立つ，鮮明な証拠

画像を提供できる防犯カメラは非常に高価である．また防犯カメラと監視室を

ケーブルで結ぶには大規模な工事を伴う．結果として防犯カメラの導入と運用

の両面で非常に高いコストがかかっているのである． 

 次に，防犯カメラの効果範囲についてだが，防犯カメラを用いたシステムは一

般に，所有者の敷地内を監視し，自衛の手段として運用されていることが多数で

あり，敷地以外で起こる犯罪に対しての効果は期待できないことである．そのた
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め，児童の誘拐や通り魔，放火などの犯罪が，道路などの公共の場所，つまり個

人の敷地の外で起こっても気づかないことが多い． 

最後に，プライバシーの侵害に関する問題については，防犯カメラが公共の空

間を撮影した場合，その特性上隣人や通行人などの一般市民を無差別に撮影・録

画することで，一般市民のプライバシーを侵害してしまう恐れがある． 

公共空間を監視する防犯カメラの導入には，解決するべき問題が存在するの

は事実だが，平成 26年頃から，自治体による，通学路への防犯カメラ導入の動

きが出てきた．例えば，東京都では都内の公立小学校全 1300 校の通学路に防犯

カメラを取り付ける事業を開始した[3]．設置するカメラは全 6500 台にのぼり 1

校あたりの通学路に 5 台を設置する計画が発表された．しかし，1 校あたり 5 台

というのは極めて少なく通学路全体を見守ることは難しい．以上のことから，防

犯カメラを導入しようとすれば，設置費用と運用コストが高額であり，また所有

者の敷地外に向けて設置したときに他人のプライバシーを侵害してしまう可能

性が発生し，導入するのは難しいのが現状である．そこで，我々の研究室ではこ

れらの問題点を解決し，地域社会の安全に貢献できる防犯カメラシステムを開

発し，広く普及させ，安全・安心な地域社会を実現することを目指して研究を行

っている．そのような安全・安心な地域社会を実現のために，我々は「e 自警ネ

ットワーク」というコンセプトを考案している．e 自警ネットワークでは，犯罪

に対して，目撃情報が無いことが有り得ない社会，なおかつ映像が使われるのは

事件が発生した場合のみで，一般市民のプライバシーは厳重に保護される社会

を目指している．e 自警ネットワークを普及させ，防犯カメラで，死角なく見守

られ，一般市民のプライバシーは厳重に保護される地域社会のモデルケースを

作成し，それをもとに e 自警ネットワークを普及させ，安全・安心な世の中の実

現を目的として研究を行っている． 
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1.2 e 自警ネットワーク 

e 自警ネットワーク研究会（以下「研究会」）では，近年，急速に発達している

情報技術を用いて，地域コミュニティの再現を目指している[4]．その具体的な

内容が e 自警ネットワークの普及である．かつての地域コミュニティでは，人の

目で監視を行い，事件事故や犯人などを頭で記憶することで一人一人が協力し

合って地域の安全を守ってきた．しかしながら近年では，地域社会のつながりが

弱くなってきており，地域コミュニティの相互監視機能が失われつつある．そこ

で研究会では，この監視するための目にあたる部分をカメラで代用し，記憶する

頭にあたる部分をパソコンで代用することにより，現代に合わせた形でかつて

の地域コミュニティの相互監視機能を再現できると考えた．この新しい防犯カ

メラネットワーク(= e 自警ネットワーク) を普及させ，各個人がそれぞれ防犯活

動を行うのではなく情報技術を用いながら協力し合うことで，かつての日本が

持っていた地域コミュニティの相互監視機能を取り戻すことを目指している[5-

7]．e 自警ネットワークのコンセプト説明図を図 1.1 に示す． 

 

図 1.1 e 自警ネットワークのコンセプト 
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図 1.1 の e 自警ネットワークのコンセプト図では，各々の家が防犯カメラを

設置し，自分の家の敷地内だけでなく，地域のために自分の家の前も防犯カメラ

で撮影する．事件・事故等が発生した場合には，警察等の要請に応じて，防犯カ

メラの画像を提供する．すべての家が防犯カメラで家の周囲を見守っていれば，

事件・事故の容疑者の特定だけにとどまらず，容疑者がどこへ逃走したのか，ど

こまでも追跡することが可能であるというものである． 

e 自警ネットワークは，以下のコンセプトにより構成される． 

 コンセプト A：情報技術を活用し，一般市民が身の回りを確実に見守る 

   社会の実現 

 コンセプト B：暗号化保存による一般市民のプライバシーの確実な保護 

   の実現 

コンセプト A は，広く普及した情報技術を用いることで，一般市民の協力によ

り，地域の隅々まで見守られる社会を実現しようというものである．コンセプト

B は，撮影した画像を暗号化し保存することにより，プライバシーの侵害の問題

を解消するというものである．また，画像を暗号化することで，カメラの設置者

と画像の閲覧権者を細かく設定することを可能にするというものである． 

研究会では，e 自警ネットワークの普及を通して，「犯罪者が逃げられない社

会」，「誘拐された子供が，救出される社会」を全国の地域社会で実現することを

目指している． 
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1.3 e 自警ネットワークにおけるプライバシー保護 

1.3.1 暗号化によるプライバシー保護 

我々の研究室では，過去に暗号化保存機能が無い防犯カメラシステムを用い

て社会実験等を行ってきた．プライバシーの保護については，防犯カメラ運用ガ

イドラインを設けるという手段を用いていた．しかし，防犯カメラ運用ガイドラ

インの設定だけでは，プライバシー侵害の懸念が払拭されない事例が多く発生

していた．そこで，それを解決する手法として，画像を暗号化保存することによ

り，画像の「所有者」と「閲覧者」を区別した運用を行うという，新しいコンセ

プトを考案した．このプライバシー保護のコンセプトを図 1.2 に示す． 

 

図 1.2 プライバシー保護のコンセプト 

図 1.2 において，撮影され暗号化保存された画像の所有者は防犯カメラの設置

者である．また，暗号化された画像を暗証キーと専用のソフトで暗号解除し閲覧

することが出来る閲覧権者は，警察などの捜査機関や市役所の職員となる．本コ

ンセプトでは，暗号化および暗号解除するための「パスワード」は閲覧権者に決

めてもらい保存画像の所有者（防犯カメラの設置者）はパスワードを知らないと

いうシステムになっている．そのため，保存画像の所有者は，画像を閲覧するこ

とが出来ない．一方で，閲覧権者は暗号化解除をするための暗証キーと専用のソ
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フトウェアを所有する．これにより，万一，SD カードの盗難が発生した場合で

も，画像が悪用される心配はない．そして，保存画像の所有者は，事件があった

時に警察等の閲覧権者から画像の提供を要請された場合でも，その内容によっ

ては拒否する権利があり，閲覧権者の権利の濫用を防いでいる．これにより保存

画像の所有者と閲覧権者の双方が同意して初めて暗号化が解除され，閲覧可能

となる．このように，撮影された画像の「所有者」と，閲覧する権利を持つ「閲

覧権者」を分離することによってプライバシーの保護を考慮したシステムを実

現してきた[8-10]． 
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1.3.2 二重暗号化によるプライバシー保護 

前節のプライバシー保護のコンセプトでは，暗証キーと専用のソフトを持つ

もの（閲覧権あり）は画像を閲覧することができ，暗証キーと専用のソフトを持

たないもの（閲覧権なし）は画像を閲覧することができないという，2 通りの閲

覧権しか設定できなかった．しかし，この運用方法では実用上不便なことが分か

った．それは，防犯カメラの管理業者（メンテナンス業者等）は，暗証キーと専

用のソフトを持たないため，保存画像の確認が全くできないということである．

この問題の解決のため，暗証キーを 2 つ（Key-A と Key-B）として画像を暗号化

保存することにより，閲覧の手段をより細かく設定できる二重暗号化機能を考

案した．図 1.3 に二重暗号化の概念を示す． 

 

図 1.3 二重暗号化の概念 

図 1.3 では，二重暗号化により，Key-A のみを持つメンテナンス業者はモザイ

ク処理された画像しか閲覧できないため，人の顔などはしっかり確認できない
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が，動作確認を行うことはできるため，プライバシーを侵害することなくメンテ

ナンスを行うことができる．そして，事件・事故が起こった際には，Key-A，Key-

B の両方を持つ警察等の閲覧権者は，2 つの Key を使い暗号化を解除し鮮明な画

像を閲覧することで，事件・事故の捜査に大きく役立てることができる．また仮

に，第 3 者が，暗号化された画像ファイルを盗んだとしても，Key-A と Key-B を

入力しない限り，画像の閲覧は不可能である． 

以上により，複数の暗証キーにより，閲覧する権限を有する者の間において，

閲覧画像の鮮明度を段階的に設定することができ，プライバシー保護を高いレ

ベルで実現することが可能になると考えられる．また，第 3 者による悪用の防

止対策も高いレベルで実現することができると考えられる． 

このようなカメラシステムを搭載した防犯カメラが，日本全国に，街路灯と同

程度の数量・密度で設置されれば，社会の安全・安心は飛躍的に高まると考えら

れる．事件・事故が発生した場合も容疑者・容疑車両は，もれなく，どこまでも，

追跡が可能になると考えられる． 

近年において，「モノのインターネット(Internet of Things)」に代表されるよう

に，様々なモノがインターネットに接続される動きが見られる．そして，近い将

来では，インターネットに安価に接続できる環境が整い，防犯カメラをインター

ネットに接続することが一般的になることが予想される．そこで次節では，イン

ターネット接続された防犯カメラが，街路灯と同程度の密度で設置された近未

来の世界における，プライバシー保護の手法について述べる． 
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1.3.3 閲覧記録の完全な記録  

近未来の日本全国の市街地においては，ネットワークカメラが，街路灯と同程

度の数量・密度で設置され，それらがインターネットに接続され，各カメラで撮

影・保存される画像ファイルへの迅速なアクセスが可能になると予想される．そ

して，犯罪の容疑者，容疑車両に対する，閲覧装置上でカメラを切り替えて手動

での追跡，専用のソフトウェアによる自動追跡などが，容易に行えるようになる

と予想される． 

そうした「インターネット接続された防犯カメラが，街路灯と同程度の密度で

設置された近未来」の世界においては，事件や事故が発生した場合，警察等が捜

査のために，カメラを芋づる式に，順次切り替えながら容疑者を追跡して，現在

位置を特定するということが，簡単に行えるようになると予想される． 

しかし，そのような近未来の社会において，画像にアクセスする権限のある人

間が，私的な動機で，システムを悪用する可能性が重大な問題となる．よって，

こうした第 3 者による不正な使用ができないようにする仕組みが，必要不可欠

になる[11]．  

本研究室では，このような近未来の社会の，「第三者による悪用」に対して，

これをほぼ完全に防止できる技術的・社会的システムとして, 新しいコンセプ

ト「閲覧履歴の完全な記録」を提案した[12, 13]．図 1.4 に閲覧行動の完全な記録

の説明図を示す．図 1.5 に閲覧行動の記録の仕組みを示す． 
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図 1.4 閲覧履歴の完全な記録 

 

図 1.5 閲覧行動の記録の仕組み 
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以下に図 1.4 の閲覧履歴の完全な記録の説明を示す． 

① 画像を閲覧するには，閲覧者の ID，閲覧理由，閲覧するファイル（あるいは

時間やカメラの範囲）と共に閲覧申請をする． 

② 記録サーバは，許可コード発行要請に対して，予め定められた許可コード発

行条件で，許可コードを発行する．記録サーバから受け取った許可コードを

カメラに送る． 

③ カメラは，許可コードで許可された範囲で，画像ファイルを閲覧装置に送る．

また，許可コードには，閲覧できる画像の鮮明度なども指定されており，閲

覧者ごとに画像の鮮明度を変えることができる．これによりメンテナンス業

者はモザイク処理された画像で動作確認，警察や市役所の職員は鮮明な画像

で捜査に利用といった使い分けができる． 

④ 記録サーバは，閲覧申請と許可コードを記録することで，閲覧履歴を確実に

記録することを実現し，閲覧履歴を公開しても問題ない場合は，閲覧履歴を

リアルタイムで一般公開する． 

上記の仕組みにより，閲覧者が閲覧装置を使って，各カメラに保存された画像フ

ァイルを閲覧しようとする行為は，全て，記録サーバに記録されることになる．

一方，記録サーバは，画像ファイル，暗号キーに触れることはなく，機械的に，

予め定められた規則通りに，許可コードを発行し，その過程を記録することに徹

することになる． 

本コンセプトでは，例えば，市役所の担当部署が市街地に設置する膨大なカメ

ラから，インターネット経由で画像を取得・閲覧する際には，市役所の担当部署

や，その他閲覧権のある組織は，団体とは関係のない，信頼できる第 3 者により

管理・運営される記録サーバからの許可が必要になる．記録サーバは，「どの閲

覧者に，どの画像の閲覧を許可するか」を，確実に記録する．そして，その記録
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した情報は，リアルタイムで一般公開する．記録した情報は，定期的に，業務命

令と照合することにより，本来必要な閲覧以外の不正な悪用を確実に検出する

ことが可能となる．こうして，悪用は確実に発覚することになり，「不正な閲覧

行為」は，強力に抑制されることになる．画像の閲覧は，正当な理由があり，そ

の閲覧行為が公開されても差し支えないものに限られることとなり，一般市民

のプライバシーは強力に保護される． 
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1.4 e 自警機器の概要 

1.4.1 e 自警カメラ 

この節では，暗号化保存機能がある All-in-one 型の防犯カメラシステム「e 自

警カメラ」の概要について説明する． 

本研究室では，「暗号化保存により，地域の安全・安心が脅かされない限り，

画像を閲覧できない運用を可能にする」というコンセプトに基づくプライバシ

ー保護のための暗号化保存機能を持つ，防犯カメラシステム「e 自警カメラ」を

企業と共同開発した[14]． そして，社会実験において，1.3.1 節で述べたような，

保存画像の所有者（防犯カメラの設置者）と，暗号解除し閲覧することが出来る

閲覧権者を分離した運用でプライバシーを保護することができることを実証し

てきた．e 自警カメラは以下の条件を満たすように設計された． 

・屋外設置を容易とする，防水性のハウジングを使用 

・カメラ，記録メモリー，ソフトウェアを内蔵した PC 不要の防犯カメラ 

・配線不要で，電源を投入するだけで使用可能 

・画像は暗号化して保存することによる，プライバシー保護機能を搭載 

さらにその後，過去の社会実験のデータを基に改良点を洗い出し，新たにプラ

イバシー保護機能を充実させた e 自警カメラ（eJKC-ZB102a）を企業と共同で開

発した．この e 自警カメラ（eJKC-ZB102a）は，1.3.1 節で述べたような，二重暗

号化の機能が追加されている．その後も e 自警カメラ（eJKC-ZB102a）に改良を

加え，次期モデル（eJKC-ZB-102c）を開発した．この e 自警カメラ（eJKC-ZB-

102c）は，夜間の単体での撮影が可能となった． また，SD カードの容量がいっ

ぱいになった際の古いデータの上書き機能が旧型より安定化しており，上書き

機能のエラーで動作が停止する可能性が低減され，より安心して運用すること

が可能になっている．図 1.6 に e 自警カメラ(eJKC-ZB102c）の外観を，表 1.1 に
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仕様を示す． 

 

図 1.6 eJKC-ZB102c の外観 

表 1.1 eJKC-ZB102c の仕様 
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1.4.2 e 自警ネットカメラ 

本研究室では，1.3.3節で述べたような新しいコンセプト「閲覧行為の完全な記

録」を形にするために，シングルボードコンピュータ「Raspberry Pi」をベース

に，USBメモリーとUSBカメラを組み合わせた，新しいネットワークカメラシス

テム「e自警ネットカメラ」を開発した．図 1.7に e自警ネットカメラの外観，

図 1.8に内観を示す．表 1.2に e自警ネットカメラの仕様を示す．  

 

図 1.7 e 自警ネットカメラの外観  
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図 1.8 e 自警ネットカメラの内観  

表 1.2 e 自警ネットカメラの仕様  
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本研究室は，1.4.1 節でも述べたように，e 自警カメラを企業と共同開発してき

た．しかし，本研究室が提案し企業が機能を実装する方法では e 自警カメラのソ

フトウェアの改良に時間がかかっていた．そこで，本研究室が Raspberry Pi をベ

ースに従来の e 自警カメラと同等の機能とネットワーク機能を持つ，e 自警ネッ

トカメラを開発した． 

今回，e 自警ネットカメラに用いられた Raspberry Pi とは，手のひらに載る大

きさのシングルボードコンピュータで，パソコン同様に利用することができる．

また，USB 端子や GPIO（名称：General-purpose input/output）のピンを持つため，

USB メモリー，USB カメラ，LED を接続することが可能である．GPIO とは，

汎用入出力を意味し，入力として動作した場合は電気回路のほかの部分からの

デジタル信号を読み取り，出力として動作した場合は他デバイスの制御や信号

の通知を行う．今回の場合は，e 自警ネットカメラの動作状況を LED で確認す

るために利用している．つまり，Raspberry Pi はカスタマイズが容易であり，開

発の環境を整えることに向いているため，e 自警ネットカメラの作製に用いられ

た． 

 

 

 

  



18 

 

1.5 試作機を用いた実証実験（耐久試験） 

本研究室は，ネットワーク接続された e 自警ネットカメラにおけるプライバ

シー保護を目指して，e 自警ネットカメラの試作機を用いて実証実験（耐久試験）

を行っている．試作機を用いた実証実験（耐久試験）では，シングルボードコン

ピュータ（Raspberry Pi2）を内蔵したカメラユニット 7 台，閲覧装置（閲覧ソフ

トウェアをインストールした PC）3 台，および，記録サーバ（埼玉大学内）1 台

からなる．7 台のカメラユニット（撮影画像は暗号化された上で各カメラ内の

USB メモリーに保存，相互に LAN 接続し，WiMAX 経由でインターネットに接

続）は実証実験サイトに，設置している．図 1.9 に，実証実験サイトにおける e

自警ネットカメラの配置を示す． 

 設置台数： e 自警ネットカメラ 7 台 

 実証実験実施日： 2016 年 6 月 21 日～現在も実施中 

 運営協力： 群馬県桐生市末広町「末広みらいパーキング」敷地内 
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図 1.9 実証実験サイトにおける e 自警ネットカメラの配置 

警察や市役所での運用方法としては，記録した閲覧記録の使い方は，定期的に，

業務命令に基づく閲覧行為であるかの照合に使うことが考えられるが，今回の

実証実験では，閲覧記録をすべて，ウェブサイト上に一般公開している[15]．今

回の場合，e 自警ネットカメラの前を通る人は，強制的に撮影される．そこで強

制的な撮影の代わりに，強制的に閲覧行為を一般公開するようにした．図 1.10

に，一般公開されている閲覧記録の一部を示す． 
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図 1.10 閲覧記録の一部 

一般市民側の方は強制的に撮影されることに対して，運用者側の方は強制的

に閲覧行為が公開されるとすることでバランスを取るという考え方である．以

上のように，実証実験においては，一般市民のプライバシー保護の為の技術的仕

組みについても検討している． 
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1.6 e 自警ネットカメラの今後について 

本研究室の「e 自警ネットカメラ」は，「世界を大きく変える社会基盤」とし

て，世界標準を獲得するポテンシャルを有していると考えている．そして，現時

点で，「e 自警ネットカメラ」を製品化する上で，技術的な大きな障害はなくな

ってきていると考えている．今後の e 自警ネットカメラは，試作機のようなカメ

ラ単体のタイプの他にも，LED 街路灯内蔵型，TV ドアホン内蔵型，車載型，ウ

ェアラブル型など，様々なバリエーションの機器が開発されると考えられる． 

 近い将来，1.3.3 節で述べたようにネットワークカメラが，街路灯と同程度の

数量・密度で設置されとしたら，犯罪の容疑者，容疑車両を，どこまでも追跡し

ていくことが可能となる．また，近年では，顔認識や行動認識などの画像解析技

術が開発されてきている．このような高密度に設置されたネットワークカメラ

と画像解析技術を活用することにより，犯罪抑止・容疑者検挙以外にも，利便性

の向上，地域社会の安全・安心も向上し，素晴らしい社会の実現が可能になると

予想される． 

次章から筆者は，これまでの研究や社会実験の結果を経て，防犯のためのカメ

ラシステムをより良くするための手法のひとつとして，駐車場の違法駐車を検

知し，通報する機能の開発を示す．そして，違法駐車の検知には，テンプレート

マッチング法を用いた手法を考案し，実際に違法駐車と想定した車を駐車させ，

晴れの日と雪の日のサンプルデータの撮影をして，車の検知を行ったことを示

す．また，日光による影響を調べ，契約車両と違法駐車の車両の区別をするため

の手法を考案したことを示す．最後に，車を検知した際に，定められた宛先へと

通報する機能を開発したことを示す．このシステムを e 自警ネットカメラに導

入することで，駐車場での違法駐車の取り締まりに貢献することを目指すとい

うのが次章で説明する内容である． 
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第 2 章 e 自警ネットカメラを用いた違法駐車の検知 

2.1 開発目的 

前章で述べたように本研究室では，かつての地域コミュニティの防犯機能を，

情報技術を用いて再建・再現する為に，e 自警ネットワークのコンセプトをもと

に様々な e 自警機器を開発している．現在，複数ある e 自警機器の中から，e 自

警ネットカメラと呼ばれる試作機を使用して実証実験（耐久試験）を行っている．

その中で，駐車場の契約者以外の車が不当に駐車するという，違法駐車が問題に

なった．この違法駐車をなくすためには，常に駐車場の管理人が監視し続けなけ

ればいけない．しかし，これは不可能であると考えられる．そこで，e 自警ネッ

トカメラを活用し，違法駐車を検知した場合通報する機能を考案した．このよう

な，違法駐車を検知し，通報する機能を持った e 自警ネットカメラを開発するこ

とで，不当な駐車を防ぎ犯罪の迅速な取り締まりに貢献することが目的である．

そして今回，防犯のためのカメラシステムをより良くするための手法のひとつ

として，駐車場での違法駐車の検知，および，通報機能の開発を開始した．  
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2.2 開発内容 

2.2.1 使用機器 

e 自警ネットカメラを用いた違法駐車の検知の開発に当たり， Raspberry Pi3 

Model B 上で Linux を使用して，OpenCV（名称：Open Source Computer Vision 

Library）を利用し，C++言語で作成した．Raspberry Pi は ARM プロセッサを搭

載した，シングルボードコンピュータである．Raspberry Pi はソフトウェアの動

向をカスタマイズすることが可能であるため，実証実験で得られた様々な意見

や，新機能の追加を反映させていくことに適している．また，OpenCV は，BSD

ライセンスのオープンソースのコンピューター・ビジョン・ライブラリである．

画像処理・画像解析および，機械学習等の機能が実装されており，BSD ライセ

ンスで配布されていることから学術用途だけでなく商用目的でも利用できる．

加えて，マルチプラットフォーム対応されているため，幅広い場面で利用するこ

とができる．このように，Raspberry Pi と OpenCV は新機能の追加と実験をス

ムースに行うための環境を整えることに向いているため，今回の開発に用いら

れた． 

以下に，開発するにあたり使用した機器を示す． 

表 2.1 使用機器 
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図 2.1 Raspberry Pi3 Model B 

 

図 2.2 iBUFFALO  200 万画素 WEB カメラ BSW200MBK 
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図 2.3 IO データ 128GB USB メモリー  

 

図 2.4 AC アダプター（5V, 3A） 

 



26 

 

 

図 2.5 発光ダイオード（抵抗内蔵型）  緑×1，赤×1  
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2.2.2 テンプレートマッチング法を用いた検知の方法 

今回，違法駐車の検知にあたり，テンプレートマッチング法を使用した検知を

考案した．テンプレートマッチングとは，あらかじめ用意したテンプレートと呼

ばれる画像パターンが，探索対象の画像のどこにあるかを探し出す方法である．

図 2.6 にテンプレートマッチングの例を示す．図 2.6 の例では，探索対象の画像

で青い枠線で囲まれた部分がテンプレートと同じであると判定されている．テ

ンプレートマッチングは，探索対象の画像にテンプレート画像をあてはめ，画像

全体を走査することにより，最も類似度の高い（相違度の低い）画像領域を検出

する手法である．図 2.7 に e 自警ネットカメラの設置状況を示す．図 2.7 は駐車

場に設置してある柱の上部（設置してある e 自警カメラよりも上）に e 自警ネッ

トカメラを設置したものである．図 2.8 に実証実験サイトのサンプル画像と見

取り図を示す．図 2.8 (a) は，e 自警ネットカメラで撮影した実証実験サイトで

検知対象とした駐車スペースを示したサンプル画像である．赤い枠線で囲まれ

た駐車スペース，手前の 2 か所（駐車番号 46,47），奥の 5 か所（駐車番号 48～

52）で違法駐車の検知を行うものとする．図 2.8 (b) は,実証実験サイトにおけ

る e 自警ネットカメラの位置を示す見取り図である． 

 

図 2.6 テンプレートマッチングの例 
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図 2.7 e 自警ネットカメラの設置状況 

 

図 2.8 実証実験サイトのサンプル画像と見取り図 

ここで，違法駐車の検知で使用するサンプル画像をテンプレート画像とし，撮影

した画像（入力画像）を探索対象の画像とした．また，探索対象の画像は，テン

プレート画像よりも，幅が 10 画素分大きくなるように切り取った．図 2.9 にテ

ンプレート画像と探索対象の画像のイメージを示す． 



29 

 

 

図 2.9 テンプレート画像と探索対象の画像のイメージ 

図 2.9 のように探索対象の画像を，テンプレート画像よりも，幅が 10 画素分大

きくなるように切り取った理由は，カメラを設置しているポールが風などの影

響で揺れることで画像がぶれるため，探索対象の画像は，テンプレート画像より

も，多少大きく切り取った．また，テンプレートマッチングは，画像全体を走査

することによって行われるため，処理の短縮のため，テンプレート画像と探索対

象の画像は，検知に必要な部分だけを切り取った．そして，駐車スペースごとに

使用するテンプレート画像と探索対象の画像は，それぞれ車が駐車されると予

想される場所を切り取った．テンプレート画像は，車が駐車された時の画素の変

化を明確にするために，駐車スペースの駐車番号や，車が駐車された時に車のナ

ンバープレートが映りこむ範囲を使用した．図 2.10 に駐車スペースごとのテン

プレート画像と探索対象の画像を示す． 
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図 2.10 駐車スペースごとのテンプレート画像と探索対象の画像 

図 2.10 のテンプレート画像はサンプル画像から切り取り，探索対象の画像は

車が駐車された時の入力画像から切り取ったものである． 

屋外でのテンプレートマッチングは，日光による明るさの変化や，時間

の推移で変化する建造物の影の影響により誤検知が出てしまうと考

えられた．そこで，それを補うため，テンプレート画像と探索対象の

画像に，明度値の正規化を行い，これらによる影響を少なくしている．

図 2.11 に画像の正規化を示す．  

 

図 2.11 画像の正規化  

テンプレートマッチングを用いた検知では，車が駐車されると，テンプレート

画像と探索対象の画像の類似度が低くなり，マッチングしなくなるため，お互い

の画像の適合率は低くなる．今回の違法駐車の検知は，この適合率の変化を利用

し，適合率が閾値を下回り続けた時を車が駐車されたと判断する．適合率は正規

化相互相関（Normalized Cross Correlation）によって計算され，テンプレート画像
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と探索対象の画像の類似度を表す[16-17]．正規化相互相関は,次式で表される． 

 R(𝑢, 𝑣) =
∑ 𝐼(𝑥 + 𝑢, 𝑦 + 𝑣) 𝑇(𝑥, 𝑦)

√∑ 𝐼2(𝑥 + 𝑢, 𝑦 + 𝑣) ∙ ∑ 𝑇2(𝑥, 𝑦)
 (1) 

上記の式において，テンプレート画像の画素値を𝑇(𝑥, 𝑦)，探索画像の画素値を

𝐼(𝑥, 𝑦)，結果をR(𝑢, 𝑣)とする．座標の(𝑥, 𝑦)は，テンプレート画像の幅を 𝑤，高

さを ℎとしたとき，左上が(0,0)，右下が(𝑤 − 1, ℎ − 1)となる．R(𝑢, 𝑣)の値（＝適

合率)は，-1.0～1.0に収まり，最大値1.0に最も近くなった走査位置が，テンプレ

ート画像に最も類似する部分の左上座標となる．したがって、R(𝑢, 𝑣)の値が，最

大値である1.0に近いほど類似度が高いことになる．そして，今回の違法駐車の

検知では，車が駐車されたかどうかを判断するために閾値処理を行うため，適合

率の値が-1.0～1.0に収まるこの計算方法だと，閾値の設定が簡単に行える．  

次に，図 2.12 に違法駐車の検知のフローチャートを示す．  
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図 2.12 違法駐車の検知  
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以下に図 2.12 の違法駐車の検知の説明を示す．  

① テンプレート画像と探索対象の画像で，テンプレートマッチングを行う．最

大の走査位置（最大適合率）の値を求める． 

② 最大適合率の値を用いて閾値処理を行う．最大適合率の値が閾値 0.85 を下

回った場合，連続で下回った回数をカウントする．また，連続で下回った回

数をカウントしている最中に，閾値 0.85 を下回らなかった場合，回数のカウ

ントは 0 に戻される． 

③ 連続で定めた回数分カウントし続けた（連続で閾値が下回り続けた）場合，

駐車スペースに車が駐車されたとする．今回の条件では，連続で閾値が下回

り続けた回数が 10 カウントになった場合，車が駐車されたとした． 

④ 駐車スペースごとに検知を行っているため，車が駐車されたと判断する駐車

番号と，その時の画像をメールに添付して定められた宛先へと送信される． 
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2.3 テンプレートマッチング法の検知結果 

 テンプレートマッチング法を用いた検知の評価を行うため，実証実験サイトの

指定した 7 箇所の駐車スペースに，実際に，車を停めてサンプルデータの撮影

をした．サンプルデータ A は，晴れの日に車を駐車させたときのサンプルデー

タである．サンプルデータ B は，雪の日に車を駐車させたときのサンプルデー

タである．それぞれ，テンプレートマッチング法を用いて車の検知を行った．図

2.13 にサンプルデータ A の検知結果，図 2.14 にサンプルデータ B の検

知結果を示す． 

 実施日： 2018 年 1 月 18 日 

 天気： 晴れ 

 駐車時間： 各駐車スペースに約 5分間ずつ駐車 

 車種： HONDA LIFE (黒) 
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図 2.13 サンプルデータ A の検知結果  

図 2.13 は，各駐車スペースにおよそ 5 分ずつ（計 35 分間）車を駐車させた

検知の結果である．グラフの周りの写真は，各駐車スペースに車が止められて

いる時のイメージ画像である．この図では，始めは，車が駐車されていないた

め，適合率にあまり変化はなく，どの位置の検知結果も 1.0 あたりを推移して

いる．その後，車が駐車されると，そのスペースの適合率は閾値を大きく下回

り続けている．この時の適合率の変化は，およそ 0.2～0.4 である．さらに，各

駐車スペースに車を駐車させるごとに，適合率は閾値を下回り続け，車が駐車

されなくなると，適合率は，再び，1.0 あたりを推移した． 
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 実施日： 2018 年 1 月 22 日 

 天気： 雪 

 駐車時間： 各駐車スペースに約 3 分間ずつ駐車 

 車種： SUZUKI ワゴン R (黒) 

 

図 2.14 サンプルデータ B の検知結果 

図 2.14 では，雪の日に，各駐車スペースにおよそ 3 分ずつ（計

21 分間）車を駐車させ，図 2.13 と同様の手順で，サンプルデータの撮影を

行った．この図から，適合率の値に多少のバラつきはあるものの，車が駐車さ

れると，閾値を下回り続けていることが分かる．また，この時の適合率の変位
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は，およそ 0.2~0.4 であり，晴れの日と比べると，変位の大きさは小さくなっ

ていることが分かる． 

 図 2.13 と図 2.14 の結果から，誤検知や未検知がなく，車の検知を

することが出来た．また，晴れの日と雪の日では，テンプレートマ

ッチング法での車の検知は，可能であるということが分かった．  
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2.4 日光による影響 

屋外でのテンプレートマッチングは，日光による明るさの変化や，時間

の推移で変化する建造物の影の影響により，誤検知が発生する可能

性があった．そこで，午前 6 時 30 分頃から午後 17 時 30 分頃（約 11

時間分）の，屋外が十分に明るい時間帯での，テンプレートマッチン

グを用いた日中の適合率の変化を調べ，そのデータから日光による

影響を調べた．図 2.15 に日光による影響についての検知結果を示す． 

 

図 2.15 日中の適合率の変化についての検知結果 

この図は，テンプレートマッチング法を用いた午前 6 時 30 分頃から午後 17

時 30 分頃までの，およそ 11 時間分の検知結果である．この図より午前 9 時 00

分頃と午前 11時 00分頃に，時間の推移で変化する建造物の影の影響で，

適合率は閾値を下回っていることが分かる．また，午前 12 時 30 分

頃から車が駐車されたことによって適合率が閾値を下回っている．
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それ以外で，単発的に適合率が閾値を下回っている部分は，歩行者や

バイク，車が駐車スペースの探索対象の部分を通り抜けたことによ

り発生したものである．  

図 2.15 から，時間の推移で変化する建造物の影の影響で誤検知が発生してし

まうことが分かったので，建造物の影と車を区別できるようにする必要がある．

そこで，この問題を解決するために，適合率が閾値を下回る付近の，現在時刻の

適合率の値と，1 秒前の適合率の値との差に注目した．図 2.16 に図 2.13 のサン

プルデータ A の検知結果を用いた，適合率の差の値の大きさを示す．図 2.17 に

図 2.14 のサンプルデータ B の検知結果を用いた，適合率の差の値の大きさを示

す．図 2.16 と図 2.17 は，図 2.13 と図 2.14 の車が駐車された時の現在時刻の適

合率と，1 秒前の適合率の差の値の大きさを調べるためのグラフである．  

 

図 2.16 サンプルデータ A の適合率の差の値の大きさ 
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図 2.17 サンプルデータ B の適合率の差の値の大きさ 

図 2.18 に図 2.15 の検知結果を用いた，午前 9 時 00 頃の適合率の差の値の大き

さを示す．図 2.19 に図 2.15 の検知結果を用いた，午前 11 時 00 分頃の適合率の

差の値の大きさを示す．図 2.18 と図 2.19 は，図 2.15 の建造物の影による現在時

刻の適合率と，1 秒前の適合率の差の値の大きさを調べるためのグラフである． 
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図 2.18 午前 9 時 00 頃の適合率の差の値の大きさ 

 

図 2.19 午前 11 時 00 頃の適合率の差の値の大きさ 
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図 2.16 と図 2.17 の図を見ると，車が駐車されたときの適合率の変化は，およ

そ 0.2~0.4 であり，急激に値が変化していることが見て取れる．一方，図 2.18 と

図 2.19 の図を見ると，建造物の影による適合率の変化は，およそ 0.01~0.06 であ

り，車が駐車された時と比べて，なだらかに値が変化していること分かる．また，

適合率の差の値の大きさが 0.1 を超えている箇所は，探索対象の部分を歩行者が

通り抜けたことにより発生したものである． 

このことから，車と建造物の影の適合率の変化の大きさの違いを利用するこ

とで，車と建造物の影との区別をすることができると考えた．具体的な手法とし

ては，図 2.12 の②の部分で，“現在時刻の適合率と，1 秒前の適合率の差の値の

大きさが 0.1 以上変化した場合，最大適合率の値を用いて閾値処理を行う”，と

いう条件を加えることで，建造物の影による誤検知を無くすことが出来ると考

えられる． 
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2.5 契約車両と違法車両の判断 

 前節までのテンプレートマッチング法では，検知する駐車スペースに契約者

がおらず，車が駐車されることがないという条件のもとでのみ検知が行える．し

かし，違法駐車は，契約された駐車スペースでも起こる可能性がある．そのため，

契約者の車両と違法駐車した車両を区別する必要がある．そこで，この問題を解

決するために，再びテンプレートマッチング法を利用した．図 2.20 に契約車両

と違法車両を判断するための検知のフローチャートを示す． 

以下に図 2.20 の契約車両と違法車両の判断の説明を示す． 

① 2 回目のテンプレートマッチングでは，契約車両をテンプレート画像（サン

プル画像）として行う．駐車スペースに車が駐車され，連続で閾値が下回り

続けた回数が 30 カウントになった場合，閾値を下回った箇所の駐車スペー

スで，1 回目と同様の方法で 2 回目のテンプレートマッチングを行う． 

② 2 回目のテンプレートマッチングで，適合率の値が閾値を下回った場合，違

法車両と判断する．例えば，契約された駐車スペースに契約車両でない車が

不当に駐車した場合は，まず，車が駐車されたと検知されたあと，2 回目の

テンプレートマッチングで適合率の値が閾値を下回るため，違法に駐車した

車両として検知される． 
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図 2.20 契約車両と違法車両の判断 
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テンプレートマッチング法を用いた契約車両と違法車両の区別を行うため，

図 2.13 のサンプルデータを使用した．契約車両と違法車両を想定した車を，テ

ンプレート画像として，図 2.13 と同様の方法で 2 回目のテンプレートマッチン

グを行った． 

図 2.21 と図 2.22 に 2 回目のテンプレートマッチングに用いるテンプレート画

像のイメージを示す．図 2.21 と図 2.22 のテンプレート画像のイメージは，契約

車両と違法車両を想定した車が駐車された時の画像を切り取ったものである．

また，テンプレート画像のイメージは，実際のテンプレート画像よりも，車の全

体が映るように，大きく切り取ったイメージである． 

 

図 2.21 契約車両のテンプレート画像のイメージ 

 

図 2.22 違法車両のテンプレート画像のイメージ 

次に，図 2.23 と図 2.24 に契約車両と違法車両を判断するために行った検知結

果を示す．図 2.23 は，図 2.13 のサンプルデータを使用し，図 2.20 の①の 2 回目

のテンプレートマッチングの際に，契約車両と想定した車を，テンプレート画像

とした場合の検知結果である．図 2.24 は，図 2.13 のサンプルデータを使用し，

図 2.20 の①の 2 回目のテンプレートマッチングの際に，違法車両と想定した車

を，テンプレート画像とした場合の検知結果である． 
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図 2.23 契約車両をテンプレート画像とした場合の検知結果 

 

図 2.24 違法車両をテンプレート画像とした場合の検知結果 
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図 2.23 では，契約車両として駐車されている車両をテンプレート画像として，

テンプレートマッチングを行っているため，適合率にほとんど変化はなく，どの

箇所の検知結果も 1.0 あたりを推移していることが分かる．図 2.24 では，違法

車両をテンプレート画像として，テンプレートマッチングを行っているため， 

図 2.23 の適合率の値よりも大きく下回っていることが分かる．また，どの箇所

の検知結果も適合率の値 0.9 よりも下回っていることが分かる．このことから， 

違法車両を検知するためには，適合率の値 0.9 付近で閾値の設定をすることが有

効だと考えられる．図 2.23 と図 2.24 の結果から，テンプレートマッチング法を

利用することで，契約車両と違法車両を区別することが可能であるということ

が分かった． 
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  2.6 通報機能 

 通報機能に関しては，テンプレートマッチングで違法駐車の車を検知した場

合，図 2.12 の④の部分で，車が駐車されている箇所の駐車番号を記載し，その

時の画像をメールに添付して定められた宛先へと送信するシステムにしている．

図 2.25 に違法駐車の車を検知した際に送られる通報のメールの例を示す． 

 

図 2.25 通報のメールの例 
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第 3 章 考察 

 違法駐車の検知のため晴れの日と，雪の日，の 2 パターンでの撮影をし，テン

プレートマッチング法を用いて車両の検知を行った．その結果から，晴れの日で

は，車の検知が十分に可能であると考えられる．また，雪の日の検知結果から，

多少の天候不良でも，テンプレートマッチング法を用いた車の検知は有効であ

ることを確認することができた． 

 図 2.15 より，時間の推移で変化する建造物の影の影響以外では，誤検知が発

生することはなかった．この結果から，正規化相互相関を用いることで，日光の

明るさの変化の影響は受けづらくなり，この手法は今回の違法駐車の検知に 向

いているということが分かった． 

 今回の違法駐車の検知は，外が十分に明るい時間帯でしか使用することがで

きない．しかし，違法駐車は夜中の時間帯にも起こり得る．これは今後解決して

いかなければならない問題である．この解決法としては，駐車スペースごとにセ

ンサーライト等を取り付けることが考えられるが，この方法はあまり現実的な

解決法とは言えない．そこで，夜中の時間帯では，駐車場の入口に高性能・高品

質な e 自警ネットカメラを 1 台設置することで，確実に，駐車場に進入する車

両を記録する．そして，駐車場の契約者や近隣住民の通報があった場合のみ，カ

メラに記録された画像を調べる．もし，インターネット接続された防犯カメラが，

街路灯と同程度の密度で設置されたなら，駐車場のカメラで違法車両の確認が

出来たところから，芋づる式に，カメラを順次切り替えながら，車両を追跡して

いくことが出来る．そのため，夜中の時間帯は，このような手法を用いることが

有効だと考える． 
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第 4 章 結論 

本研究室が提案するようなネットワークカメラが，閑静な住宅街を含む日本

全国に，街路灯と同程度の密度で設置されたとしたら，犯罪の容疑者，容疑車両

を，どこまでも追跡していくことが可能となる．また，近年では，通行人の顔と

手配写真を照合する技術や不審な動きを検知する技術，などの画像解析技術が

開発されてきている．このような高密度に設置されたネットワークカメラと画

像解析技術を活用することにより，犯罪抑止・容疑者検挙以外にも，利便性の向

上，地域社会の安全・安心も向上し，素晴らしい社会の実現が可能になると予想

される．そこで，本研究室は，防犯のためのカメラシステムをさらにより良くす

るための足掛かりとして，今回，e 自警ネットカメラを活用し，違法駐車を検知

した場合通報する機能の開発を行った．開発した機能の結論を以下に示す． 

 テンプレートマッチング法を用いた車両の有無の判別機能を開発した． 

 車両を検知した場合，メールによる通報機能を実装した． 

今後，これらのシステムがより良いものとなり，全国各地で社会実験が行われ

るようになれば，更なる e 自警ネットワークシステムの普及が可能になるだろ

う．このような本研究の取り組みが，今後世界中のメディアに取り上げられ世界

規模で普及させ，より安全・安心な社会になっていくことを望んでいる． 
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