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１．緒　言

　情報セキュリティとは、「情報の機密性、完全性、可用性を確保すること」1）である。現代社会は、インター

ネットが日々の生活や仕事に欠かせないものとなっている。すべての人が、コンピュータ、スマートフォン

などの端末から情報が外部に漏れたり、コンピュータウイルスに感染してデータが壊されたりすることのな

いように情報セキュリティに関する知識を持つことが必要になっている。

　特に学校は、生徒や保護者の個人情報を多く取り扱う場所である。教員は、学校で管理する情報を守るた

めの知識と対策できるスキルが全員に求められる。さらに、児童・生徒にも情報セキュリティに関する知識

や対応策を指導する能力も必要になっている。

　文部科学省は、2017年に学校における情報セキュリティを確保するため、「小中高等学校等教職員・教育
委員会指導主事向け教材」2）及び「教育委員会システム担当者・構築保守事業者向け教材」3）を作成した。また、

「教育情報セキュリティポリシーに関するガイドライン」4）を策定し、学校における情報セキュリティポリ

シーの考え方及び内容について示した。

　しかし、2018年 7月に ISENが発表した「平成 29年度 学校・教育機関における個人情報漏えい事故の発
生状況調査報告書第 1版」5）によると平成 29年度中に小学校・中学校・高等学校で情報漏洩した全国の事故
件数は 177件、情報漏洩 125,849人と報告されている。事故の内訳を見ると書類、USBメモリなどの外部
媒体の紛失などの個人の不注意による事故が 78.3％である。この結果を見ると学校における情報セキュリ
ティを確保するための知識と対策に課題があると考えられる。

　また、2020年より実施される新しい教育課程では、小学校、中学校、高等学校の学習において情報活用
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能力の 1つとして情報モラル、情報セキュリティについての学習内容を充実させることとなり、情報セキュ
リティに関する指導が、ますます求められている6-8）。

　そこで、本研究では、情報セキュリティに関する先行研究を総合的に調査・分析し、日本の初等中等教育

における情報セキュリティに関する知見を得ることを目的とする。

２．先行研究

　情報セキュリティに関する研究論文を国立情報学研究所が運営する学術論文や図書・雑誌などの学術情報

データベース CiNiiより検出した。図 1は、情報セキュリティに関する研究論文数を 5年ごとに整理したも
のである。研究論文は、1,269件検出された（2018年 8月 3日現在）。最も古い研究論文は、“ARPANET”
が「大学間を結ぶ、学術・一般向けのネットワーク」と定義され“Internet”という言葉が誕生した 1983年
のものである9）。日本におけるデータベースサービスの現状と課題の中で情報セキュリティの必要性につい

て述べられている10）。時代背景として、windows95が発売されインターネットが身近になったころから情報
セキュリティに関する研究論文が大幅に増加している。
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図１　情報セキュリティに関する研究論文数の推移

図２　学校に関わる情報セキュリティに関する関する論文数の推移
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　図 2は、学校に関わる情報セキュリティの研究論文数を 5年ごとに整理したものである。研究論文数は、
59件であり、情報セキュリティ全体の研究と比較するとわずか 4.6％しか発表されていない。この数から見
ても学校における情報セキュリティの研究が不足していることが分かる。

　学校に関わる情報セキュリティの最も古い研究論文は、2004年に発表された高校生向けの教育用コンテ
ンツの研究である11）。2004年は、情報教育の展開期にあたり、インターネットや暴力シーンのあるメディ
ア映像の自粛，教育界では義務教育段階での情報モラル教育の本格的な導入の検討を迫られることとなった

時期である12）。以後、学校に関わる情報セキュリティに関する研究が行われるようになった。

　図 3は、学校に関わる情報セキュリティに関する研究対象の割合を示したものである。「その他」は事務
職員など対象とした数を示している。教員を対象にした研究論文が最も多い。それと比較すると小学校・中

学校を対象とした研究は少ない。

　図 4は、学校に関わる情報セキュリティに関する研究内容の割合を示したものである。研究内容は、「教
材開発」「システム開発」「実態調査」「指導プログラム」「教員研修プログラム」の 5つに大きく分類できる。
なお、「その他」は運用や地域サポートなど取り組みなどの研究である。

　研究内容では、「システム開発」に関するものが 27.1％で最も多い。次いで教材開発が 18.6％と多い結果
となった。教材開発については、高等学校を対象とした研究論文が半数以上を占めている。文部科学省で「学

校における教育の情報化の実態等に関する調査」13）を 2006年より、小学校・中学校及び高等学校の職員を
対象として行っているが、地域の実態に即した実態を把握するための実態調査の研究も 15.3％を占めている。
また、「教員研修プログラム」については大学の教員を対象とした研修が 2/3を占めており、小学校、中学
校及び高等学校の教員を対象とした研究は少ない傾向にある。以上のことから、学校における情報セキュリ

ティの研究は、大幅に不足しており、特に小学校・中学校の児童・生徒と教員を対象とした研究を早急に充

実させていかなければならないことが分かる。
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２.１　「教材開発」に関する研究

　中学生を対象とした研究として、前原ら（2008）14）は、ハイビジョン液晶 TVを核とするシステムを活用
した多様なメデイアの提示を使った教材を開発している。また、渥美（2009）15）は、「情報処理Ⅰ」の学習

において、PKI（http）との情報セキュリティの技術に着目した教材を開発している。また、小林ら（2008）16）は、

小学校・中学校の教員を対象にコンピュータのロックの方法やファイルへのパスワードの設定方法などを動

的に支持する教材を開発し、情報セキュリティに関する技能面と行動面を改善させる研究に取り組んでいる。

　現在、学校に高速なインターネット回線や無線 LANが整備されている。また、先進的な地域では、タブレッ
ト PCが一人 1台準備されるなど生徒用端末の整備も進んでいる。これらの設備を活用し、さらに最新のテ
クノロジーの内容を取り入れた教材開発がさらに必要になってくる。

２.２　「システム開発」に関する研究

　情報セキュリティシステムについては、パスワード等、特殊な設定をするものではなく、キーストローク

を個人の判別のシステムとした研究を佐村ら17-19）が行っている。田村ら20）は、ボットによるWebサービス
の不正利用対策として専門的な知識がなくても利用できる、文字列の画像を用いた CAPTCHA方式につい
てのシステムを提案している。野間口ら（2015）21）は、高速かつ大容量な暗号処理が可能な共通鍵ストリー

ム暗号を用いたシステムを提案している。

　学校においては、多くの情報を管理するが、教員が校務分掌のひとつとして担当することが多く、専門的

な知識を持つケースは少ない。OECD国際教員指導環境調査（TALIS2013）22）で、1週間当たりの勤務時間
が参加国最長といわれている日本の教員に、新たな負担をかけるのは現実的ではない。これらの現状を踏ま

えて、授業や生徒指導などの本務を行いながら情報セキュリティを確保するために、複雑なパスワードや、

特別なシステムを管理せずに、安全・確実に情報セキュリティを確保できるシステムの研究が行われている。

２.３　「実態調査」に関する研究

　水沼ら（2009）23）は、中学生を対象に携帯電話について 2,000人規模の調査を行い、掲示板などからの個
人情報の流出の危険性を警告している。森ら24-26）は、平成 18年から継続的に大学に入学した 1年生の調査
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を行い、高等学校での情報セキュリティの学習が改善されつつあることを示している。また、小熊ら（2017）27）

は、総務省、文部科学省、警察庁などの省庁が行っている事態調査報告書の傾向について報告している。

　実態調査については、携帯型端末の所持率、生活への影響、指導実態などについては様々な形で行われて

いる。また、調査対象については、小学校、中学校、高等学校の幅広い層に行われている。しかし、教員と

義務教育を修了した段階での生徒の情報セキュリティ確保する能力の実態を把握するような調査は行われて

いない。

２.４　「指導プログラム」に関する研究

　指導プログラムについては、片岡（2013）28）により、情報セキュリティをテーマとした課題解決型の指導

過程が研究されている。また、堤ら（2016）29）は、中学校の技術・家庭科（技術分野）の授業において、知

識構成型ジグソー法を用いた情報セキュリティを題材とした指導過程を研究している。

　情報セキュリティの授業については、知識伝達型の授業になる傾向があるが、課題解決やジグゾー学習を

取り入れるなどして生徒の活動を中心にした指導プログラムが研究されている。

２.５　「教員研修プログラム」に関する研究

　升谷ら（2004）11）は、e-learningを用いた研修について提案している。山本（2016）30）は、複数校における

研究授業や大学と連携した体系的な教員プログラムについて東京都の取組みを報告している。

　情報セキュリティに関する研修は、各教育委員会で初任者研修、5年目研修など法定研修の機会にすべて
教員を対象に実施している。しかし、変化の早い内容であるため、毎年、最新の内容を取り入れた研修を受

けることが望ましい。2つの研究は、情報セキュリティの内容の特性を踏まえた研究であると考えられる。

３．納　言

　学校に関わる情報セキュリティに関する研究は大幅に不足している。これは、学校の実態にあった情報セ

キュリティを確保する対策が必要であることの認識の不足が原因であると考えられる。しかし、先行研究を

整理することで以下の 4つの知見を得ることができた。

　 1　学校に整備されている高速なインターネット回線や無線 LANなどを活用し、最新のテクノロジーの
内容を取り入れた教員向けの教材や研修が必要である。

　 2　学校には複雑なパスワードや、特別なシステムを管理せずに、安全・確実に情報セキュリティを確保
できるシステムが必要である。

　 3　教員と義務教育を修了した段階での生徒の情報セキュリティを確保する能力を把握することが必要で
ある。

　 4　情報セキュリティの学習には、児童・生徒の活動を中心にした教材や指導プログラムが望ましい。

　今後は、先行研究で得られた知見をもとに児童・生徒、教員向けのそれぞれの教材や学習プログラムを開

発していきたいと考える。
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