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1 Einleitung

Kritische Infrastrukturen (KRITIS) sind Organisaten und Einrichtungen mit

wichtiger Bedeutung fir das staatliche Gemeinweskeei, deren Ausfall oder

Beeintrachtigung nachhaltig wirkende Versorgungpésge, erhebliche Stérungen der
offentlichen Sicherheit oder andere dramatischgdtokintreten konnen (BMI, 2005, S.
6). Diese Definition verdeutlicht die besondere I&ion, die Kritische Infrastrukturen

fur das Funktionieren der Gesellschaft haben. Dikthzitdtsversorgung, deren

Verwundbarkeit im Rahmen dieser Studie analysiénd,vkommt dabei eine besondere
Bedeutung zu, da sie als Basisinfrastruktur viélfadie Grundlage fur die

Funktionsfahigkeit anderer Infrastrukturdienstleigien, wie beispielsweise
Informations- und  Telekommunikationstechnologien, rinkwasserver-  und

Abwasserentsorgung oder das Notfall- und Rettungsweildet (BMI, 2005, S. 5).

Verdeutlicht wurde dies durch den Stromausfall iningterland im November 2005.
Durch das SturmtiefTorsten wurden Hochspannungsmasten und -leitungen schwer
beschadigt. In diesem Zusammenhang mussten weil@éessenabschnitte aus
Sicherheitsgriinden abgeschaltet werden. Dies fudlateu, dass fur etwa 250.000
Menschen bei Temperaturen um den Gefrierpunkt tlemSausfiel. Auch vier Tage
spater waren immer noch rund 20.000 Personen von $teomversorgung
abgeschnitten. Wahrend dieser Unterbrechung stetitgohl die Koordination der
Versorgung der Bevdlkerung, als auch der Betriebn vdotstromgeraten in
Krankenh&usern, Altenheimen oder Melkstanden deveBwnofe eine erhebliche
Herausforderung fur den Bevdlkerungsschutz darleMitaushalte waren nur schlecht
mit Lebensmittelvorraten versorgt. (Birkmann & Kgs) 2008; Menski & Gardemann,
2008)

Dieses Beispiel zeigt, welche Konsequenzen eim&tusfall fir die Gesellschaft haben
kann. Es wird deutlich, dass die zunehmende Ablg&edi der Bevolkerung und
Wirtschaft von KRITIS und hier insbesondere von Bkktrizitatsversorgung auch eine
erhebliche Schwachstelle bildet. Die zunehmendezig von Elektrizitat fur
zahlreiche Prozesse des Alltags- und Wirtschaisiebin industrialisierten und
hochentwickelten Landern kann dabei als Paradoxiffesgwerden, da hierdurch die
Verwundbarkeit der Gesellschaft im Storfall erhdintd. Es ist daher von besonderem
Interesse, die Verwundbarkeétieser KRITIS néher zu beleuchten.

Im Kontext der Risikoforschung gegentber Naturgefahwird Vulnerabilitat als die
von physischen, sozialen, 6konomischen und Okatbgis Faktoren und Prozessen
bestimmte Gegebenheit, die die Anfélligkeit einezs@lschaft gegeniber Gefahren

! Die Bergiffe Verwundbarkeit und Vulnerabilitat vdem im Folgenden synonym verwendet.

13



&

(Hazards) erhoht (UN/ISDR 2004, eigene Ubersetzudgliniert. Um den Grad der
Verwundbarkeit einer Gesellschaft, bzw. eines $ystabschatzen zu kdnnen, missen
verschiedene Komponenten bertcksichtigt und kldiniget werden (Kapitel 3).
Vulnerabilitdt geht in der neuesten wissenschéaidic Diskussion deutlich tber die
Frage der Verletzlichkeit hinaus und betrachtethadspekte der Exposition und
Bewadltigung (siehe u.a. Turner et al., 2003; Birkma2006; Adger, 2006). Ein
wichtiger Ansatzpunkt, um Vulnerabilitat greifban zachen, wurde von Birkmann
(2006) entwickelt, der sie als Funktion a&xposition gegeniber eineiGefahr,
AnfalligkeitundBewaltigungskapazitatefiniert (Birkmann, 2006):

f (Vulnerabilitat) = Exposition (Gefahr), Anfallight, Bewaltigungskapazitat

Dieses Konzept wurde allerdings primar im Zusammegh mit der
Naturrisikoforschung entwickelt, sodass es im Weitefur den Gegenstand der
KRITIS weiter ausformuliert und angepasst werderssn{Kapitel 3). DieExposition
der KRITIS-Komponenten ist je nach Gefahr untemsglch, wobei diese sich in
Naturgefahren und in von Menschen verursachten Hesfiauntergliedern lassen. Die
von Menschen verursachten Gefahren schlieBen dasesrismus und Cyberattacken
ein. In diesem Feld ist insbesondere seit dem éfitethber 2001 die Bedrohung durch
den internationalen Terrorismus in den Fokus mbglicEreignisse geriickt, die zum
Ausfall oder zur Zerstérung von KRITIS fihren konn@BMI, 2009, S. 7). Jedoch
nimmt auch die Anzahl der weltweiten grof3en Katgdien im Kontext von
Naturgefahrehseit 1950 stark zu (Miinchener Riick, 2009, S. B&®ser Trend wird
sich auch im Zuge des Klimawandels tendenziell avefbrtsetzen (IPPC, 2007a, S.
783). In den ndrdlichen mittleren Breitengeradendsbei insbesondere mit hei3eren
Sommern zu rechnen, die zunehmend auch mit Stakf&ten und
Uberschwemmungen einhergehen koénnen, da die wéaringtemehr Feuchtigkeit
speichern kann. Die Auspragung der Extremereigniss@l dabei neben einer
grundsatzlichen Verschiebung der Niederschlage vBommer in den Herbst
vermutlich zunehmen (IPPC, 2007a, S. 783).

2 Als Katastrophen gelten Naturereignisse dann, weienGesellschaft in starkem MaRe geschadigt
wurde, die Selbsthilfefahigkeit der betroffenen iRegn deutlich tberschritten und Uberregionale oder
internationale Hilfe erforderlich ist. Dies ist rmeidann der Fall, wenn die Zahl der Todesopferién d
Tausende, die Zahl der Obdachlosen in die Hundestede geht und/oder, wenn die Gesamtschaden —
gemessen an den wirtschaftlichen Verhaltnissen badoffenen Landes — und/oder die versicherten
Schaden auBRergewthnliche GréRenordnungen errei@éinchener Rick, 2009, S. 38) Die Zunahme
der Katastrohpen trifft jedoch noch keine Aussaberidie tatséchliche Haufigkeit und Instensitat der
Naturereignisse, sondern spiegelt die Verwundbaderi Gesellschaft wider.
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Anzahl

Bl Geophysikalische Ereignisse: Bl Hydrologische Ereignisse: — Trend
Erdbeben, Vulkanausbruch Sturzflut, Flussiberschwemmung,
Sturmflut, Massenbewegung
Bl Meteorologische Ereignisse: (Erdrutsch)
Tropische Stirme, Wintersturm,
Unwetter, Hagel, Tornado, lokale Klimatologische Ereignisse:
Stirme Hitze-, Kaltewelle, Waldbrand, Diirre

Abbildung 1: Anzahl der groRen * Naturkatastrophen 1950 — 2008
Quelle: (Miinchener Riick, 2009, S. 39)

Diese Entwicklungen zeigen, dass die ExpositionKBiTIS gegeniiber Naturgefahren
und sog. Extremwetterereignissen tendenziell wadhste detaillierte Analyse der
Exposition von Elektrizitatsinfrastruktur gegenubarschiedenen Gefahren wird in
Kapitel 4.1 vorgenommen.

Die Anfalligkeit von KRITIS gegeniuber unterschiedlichen Gefahremnkalurch
verschiedene Faktoren beeinflusst werden (siehetddah?2). Hierzu gehort zunachst
die Qualitat der Komponenten und die Frage, obediglsysisch in der Lage sind
unterschiedlichen Gefahren standzuhalten. Neben #emponenten, die die
Stromversorgung umfasst, sind Prozesse wie Straugung, Umspannung, sowie
Transport wichtig, die im Ereignisfall ausfallenrikiien. Diese Prozesse werden u.a. von
institutionellen Faktoren beeinflusst, wobei insivefere die Privatisierung und
Liberalisierung des Energiemarktes betrachtet werBlerner wird auch die Bedeutung
menschlicher (z.B. menschliches Versagen), techeis(z.B. Verwendung bestimmter
Software) und systemischer Faktoren im Rahmen einedegrierten
Vulnerabilitdtsassessments zu beriicksichtigen seiatere sind durch die zunehmende
Komplexitat der Elektrizitatsversorgung und den et der Abhangigkeit von anderen

% Das Diagramm zeigt fiir jedes Jahr die Anzahl def¥&atastrophen der Kategorie 6, unterteilt nach
Ereignistypen. Als ,groR“ bezeichnet man Naturkatgshen in Anlehnung an die Definitionen der
Vereinten Nationen dann, wenn die Selbsthilfefabigkier betroffenen Regionen deutlich tUberschritten
und Uberregionale oder internationale Hilfe erfolide ist. Siehe auch Fuf3note 2 auf Seite 14.
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Infrastrukturdienstleistungen wie z.B. IT gekencheet. Ferner kann das
Konsumverhalten der Bevoélkerung die Anfalligkeit r d&lektrizitdtsversorgung
beeinflussen, beispielsweise durch eine erhohtehfkage durch Klimaanlagen im
Sommer, der die Betreiber bei moglicherweise vgaiter Kraftwerksleistung gerecht
werden mussen.

Der Grad deBewaltigungskapazitaer Elektrizitdtsversorgung lasst sich durch die i
Kapitel 4.3 im Detail erlauterten Faktoren besdbgie Hierzu gehéren beispielsweise
das Vorhandensein von Redundanzen, die die Funktimiallender Komponenten
Ubernehmen konnen, oder die Vorbereitung auf und Weagang mit mdglichen
Stromausfallen. Auch wird diskutiert, ob die Dezahsierung der Stromversorgung
dazu beitragen kann, die Bewaltigungskapazitarkzahen.

Um jedoch die Wechselwirkungen zwischen Bevolkerund KRITIS bzw. die Folgen

eines Stromausfalls fir die Bevolkerung und weiteRdTIS einzubeziehen, bedarf es
einer weiteren Betrachtung der Wirkungsketten, agrem Ausgangspunkt die
Verwundbarkeit der Elektrizitatsversorgung stelm. Verhaltnis zur Verwundbarkeit
der Stromversorgung selbst muss dabei die Abhaagigker Bevolkerung ebenso wie
die Abhangigkeit anderer KRITIS bertcksichtigt wamgd um die gesamte
Verwundbarkeit des Systems ,KRITIS-Mensch* in Bezagf die Basisinfrastruktur

Elektrizitat zu verstehen. Diese Abhangigkeiten imd Bedeutung werden in Kapitel 5
beleuchtet. Eine entscheidende Rolle spielen daibht nur Abhangigkeiten, sondern
auch die Vernetzung des Gesamtsystems, die disedurig von Wirkfolgen erschwert.
Kapitel 5.3 ist daher dem Stand der Forschung zifasBung der Komplexitat

gewidmet.

Nach der Analyse der Verwundbarkeit der Stromvegwog und der
Auseinandersetzung mit den Folgen von Stromausfalleerden in Kapitel 6
Handlungsmadglichkeiten zum Umgang mit den versaned Komponenten der
Verwundbarkeit aufgezeigt. Hierzu gehdren im Rahm@nReduktion der Anfalligkeit
insbesondere die Evaluierung moglicher neuer Normeéie Neuordnung der
Organisationsstruktur und eine engere Kooperatemird der Elektrizitatserzeugung, -
transformation und -distribution beteiligten AkteurAuch stellen sich technische
Fragen zur Reduktion der Anfalligkeit und Starkwhgy Bewaltigungskapazitat, wie
beispielswiese der Ausbau von Redundanzen oder HBmwicklung von
Speicherméglichkeiten fiir Strom. SchlieRlich sindoudgen im Rahmen von
Mitarbeiterschulungen und Einséatze der Notfalllg&fichtig, um angemessen auf einen
Stromausfall reagieren zu kénnen. Alle MalRnahmem&d dabei im Rahmen von Risk
Governance-Ansatzen aufgegriffen werden, die itdet Teil (Kapitel 6.4) der Studie
thematisiert werden.
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Insgesamt gibt die Studie ,State of the Art dersebung zu Kritische Infrastrukturen
am Beispiel Strom/Stromausfall“ einen Uberblick filmkerzeitige Erkenntnisse zur
Verwundbarkeit Kritischer Elektrizitatsinfrastrukém in den Bereichen Exposition,
Anfalligkeit und Bewaltigungskapazitat und zeigster Handlungsmdoglichkeiten und
praventive, sowie reaktive Losungsansatze auf.
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2 Die Entwicklung der Stromversorgung in Deutsch-
land als Beispiel einer Kritischen Infrastruktur

Mit der Strommarktliberalisierung in Deutschland idahr 1998 und den dare
resultierenden Fusionen der grol3en Unternehmenekara einer Konzentration auf
Erzeugungsebene, ader sich die vier groRen Verbundunternehmen EnBV@QnE
RWE und Vattenfall Europe im Laufe der Zeit etattlleaben. Zusammen verfligen
Uber rund 80% der inlandischen Stromerzeugungskapsz (BMU, 2006, S. 36)
Abbildung 2zeigt zudem die Regelzonen der vier grol3en Verbutedaehmel

1997

Preussens SRaaT
Elektra ©

Bagenwerk

Abbildung 2: Regelzonen Deutscher Ubertragungsnetzbetreiber , 1997 und heute
Quelle: (BMU, 2009Leuschner, 201/

Ingesamt findet die Stromversorgung auf drei Ebestatt, auf denen insgesamt
1.100 Unternehmen aktiv sind. Die vier Verbundumsdmen sind im Besitz d
Ubertragungsnetzes (Hochstspannungsnetz) zu deremdeld Region- und
Lokalversorger, aber au Geschaftsund Privatabnehmer gehoren. Auf der zwe
Stufe sind Regionalversorgungsunternehmen (REVW)emem Anteil von nur 8% &
der gesamten Stromproduktion beteiligt. Der Str— entweder von andere
Unternehmen erzeugt, oder selbst produz— wird Uber die eigenen regional
Verteierlnetze an Lokalversorger oder EndkunderkdiverdauRert. Auf der letzte
Ebene werden die Endverbraucher direkt mit Stroras&®r, Fernwarme und Gas U
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die mehr als 900 Lokalversorgungsunternehmen (&Rdtwerke) versorgt (BBK,
2005, S. 3).

Im Jahr 2009 wurden in Deutschland 597 Mrd. Kilas@inde (kWh) Strom erzeugt.
Grundlage der Stromerzeugung in Deutschland sintehgier Saulen”, bestehend aus
Braunkohle (24%), Kernenergie (23%), Steinkohle%)8ind erneuerbare Energien
(16%) (siehe Abbildung 3). Besonders durch den Auslvon Windenergie in
Deutschland konnte der Bereich der gesamten ero@wger Energien seit 2000 (6%)
zunehmend an Bedeutung gewinnen (BMU, 2010, S. 9).

Pumpspeicher und

Steinkohle: 18%
Wind: 7%
Erneuer-
t;:“g;?: Biomasse: 4%

\ | Photovoltaik: 1%
|

Mall: 1%
Kernenergie: 23%

Erdgas: 13%

Heizdl,

Braunkohle: 24%

Abbildung 3: Brutto Stromerzeugung nach Energietrager n in Deutschland 2009
Quelle: (BDEW, 20104, S. 1)

Der Grundlastbereich der deutschen Stromversorgwg durch Kernenergie-,
Braunkohle- und Wasserkraftwerke gedeckt, die rwmd die Uhr laufen. Aus
Kostengrinden werden hingegen Steinkohle und Endgddittellastbereich eingesetzt.
Besonders die Einspeisung der fluktuierenden Stroeosgung aus Wind und
Photovoltaik stellt das System vor eine Herausfandg fir die zukunftige
Versorgungssicherheit (BMU, 2006, S. 50).

Die Stromversorgung lauft Uber ein Stromnetz miteeiGesamtlange von Uber 1,7
Millionen Kilometer Leitungen. Je nach Zweck singe dransportsysteme in vier
Spannungsebenen gegliedert, die mit Wechselstrdanelben werden und durch tber
550.000 Transformatoren miteinander verbunden sind.

» Die Hoéchstspannungsebeng220.000 bis 380.000 Volt; 35.700 km Lange)
dient in erster Linie zur Uberregionalen Verteiludgs Stroms und zur
Versorgung sehr grof3er Industriebetriebe. Zusétdilet sie den Anschluss an
die européischen Netze.
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Die Hochspannungsebeneperiert mit Spannungen von 60.000 bis 220.000
Volt und hat eine Lange von ca. 76.300 km. Siecliett lokale Stromversorger,
groRere Gewerbebetriebe, Industrieanlagen undidenBahnen.

Die Mittelspannungsebene (1.000 bis 60.000 Volt; 507.200 km Lange)
beliefert u. a. lokale Verteilernetze sowie klememd mittlere Betriebe in der
Industrie und im Gewerbe.

Die Niederspannungsebendiefert schliel3lich den Strom mit der bekannten
Spannung von 230 Volt oder 400 Volt an die Endwarbher wie z.B. die
Haushalte, kleinere Gewerbeunternehmen und larsbhiftliche Betriebe. Die
Lange dieses Netzes betragt ca. 1.160.000 km (BOBAODb, S. 2).

Grundsétzlich muss bei der Stromversorgung zwisdb@mponenten und Prozessen
auf den verschiedenen Ebenen unterschieden wedes.ist speziell fur die spatere
Untersuchung von Exposition, Anfélligkeit und Betgungskapazitat von grofRer
Bedeutung. Als Komponenten werden

Kraftwerke,

Umspannwerke/Transformatoren,

Netzleitstellen,

Kabelverteilerkasten,

Ho6chst-, Hoch-, Mittel- und Niederspannungsleitunge

bezeichnet. Die Prozesse dagegen sind Ablaufeindeen jeweiligen Komponenten
eine Rolle spielen. Kraftwerke erzeugen den Strdem,von Umspannwerken auf die
jeweils untere Spannungsebene transformiert wirdtzlNitstellen tGberwachen und
steuern das Netz, sodass der Strom uber die Katmlggkasten an den einzelnen
Abnehmer geliefert werden kann. Die Verbindungskongmten zwischen den
verschiedenen Spannungsebenen sind die Leitungeeded Strom (je nach Spannung)
transportieren (Krings, in Druck, S. 29). Abbildudgliefert einen groben Uberblick
Uber die Verbindungen der unterschiedlichen Spagselrenen, deren Komponenten
sowie die Endabnehmer.
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Abbildung 4: Stromnetz in Europa im 20. Jahrhundert
Quelle: (Riepl, 2010)

Um eine gewisse Sicherheit gegenuber Stromausfélengewéhrleisten, werden
Ubertragungsnetze durch das sogenannte (n-1)-Kitergeplant. Das heilt, ein
beliebiger der insgesamt n Versorgungswege kamarggébedingt ausfallen, ohne dass
dadurch andere Betriebsmittel unzulassig belastetdlen oder sich deren Spannung zu
stark verandert. Dieses Kriterium sichert somit tlie hohe Versorgungssicherheit
notwendige Redundanz (Oswald, 0.J., S. 5). In dexi® sind daher Strommasten so
konzipiert, dass auf beiden Seiten des Mastes séghitsingen héngen. Einen
gemeinsamen Stromkreis stellen dabei jeweils dediuhgen her. Bei einem Ausfall
eines Stromkreises kann die Versorgung somit duleim anderen Stromkreis
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kompensiert beziehungsweise aufgefangen wérRWE, 2006; Brakelmann, 2006, S.
2). Trotzdem kann es in einem (n-1)-sicheren Netm Xurzzeitigen
Versorgungsunterbrechungen des Systems kommen. e Diasféalligkeit des
Versorgungssystems wird in Kapitel 4.2 ndher bebknohd untersucht.

* Das deutsche Stromnetz wird in diesem Zusammendacly als engmaschig beschrieben (Kuhn, 2005,
S. 341)
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3 Das Konzept der Verwundbarkeit

Ein klares Verstandnis des Begriffgerwundbarkeitsowie der unterschiedlichen
Vulnerabilitatskonzepte ist Voraussetzung fur diealyse der Verwundbarkeit der
Elektrizitatsversorgung und der damit einhergehardal3nahmen diese zu reduzieren.
Bevor jedoch zwei im Kontext dieser Studie releeakltonzepte naher vorgestellt,
sowie kritisch untersucht werden, soll ein Defonigsexkurs die Vielschichtigkeit der
Verwundbarkeitsforschung und ihrer unterschiedichi@enkschulen aufzeigen. Aus
diesem Grund werden im folgenden Kapitel der Bégriflnerabilitat und mogliche
Konzepte zur Erfassung vorgestellt.

3.1 Definitionen

Der Begriff der Vulnerabilitat leitet sich aus defateinischen Verbvulnerare
(verwunden, verletzgnab, der mit dem Begriff der Verwundbarkeit synonym
verwendet wird. Sowohl die wissenschaftlichen Kgeeals auch die Definitionen
gehen jedoch Uber die wortliche Bedeutung hinaes£]. 2009, S. 29). Der Begriff der
Vulnerabilitdt und seine Konzeption werden, je nawturwissenschaftlichem oder
sozialwissenschaftlichem Fokus, in der Vulneraii#itorschung sehr unterschiedlich
definiert. So wird oftmals zwischen sozialer undogbiysischer Verwundbarkeit
unterschieden. Wahrend der Ansatz der biophysisc¥ierwundbarkeit eher eine
Empfindlichkeit vorher definierter Risikoelementeeggniber einer Naturgefahr
beschreibt (Bohle & Glade, 2008, S. 99) — beispieise Okosystemdegradierung —
bezieht sich die soziale Verwundbarkeit auf gesk#ftliche Zustande und deren
Fahigkeit, Ereignisse mit Hilfe verschiedener Sg&n zu bewadltigen (Villagran de
Ledn, 2006, S. 14). Dennoch beinhaltet soziale Vdedkbarkeit weit mehr Aspekte als
nur die demographischen Merkmale, wie beispielssve@eschlecht, Alter oder
Einkommen. Soziale Verwundbarkeit bezieht sich ebemuf ©6konomische und
Okologische Aspekte, die eng mit der sozialen Vewtnarkeit verknipft sind
(Birkmann, 2006, S. 14).

Entsprechend vielfaltig sind die Definitionen undntersuchungsansatze, deren
vollstéandige Auflistung jedoch hier nicht vorgenoemwird. An dieser Stelle kann auf
entsprechende Ubersichten u.a. bei Thywissen (20)vergleichende Betrachtungen
unterschiedlicher Denkschulen verwiesen werden IB&hGlade, 2008; Turner, et al.,

2003; Birkmann, 2006; Villagran de Leon, 2006).

In der vorliegenden Studie werden unterschiedliCenkschulen zusammengefihrt,
wobei insbesondere auf die weltweit verbreitete ifd@dn von Vulnerabilitdt der
Internationalen Strategie fur KatastrophenredunigrdJN/ISDR (United Nations

23



&

International Strategy for Disaster Reduction) Bpzgenommen wird. UN/ISDR
definiert Verwundbarkeit wie folgt:

“The conditions determined by physical, social, remmic and environmental
factors or processes, which increase the suscdiptilmf a community to the
impact of hazards.{(UN/ISDR, 2004, S. 7)

Sinngemal Ubersetzt beinhaltet Verwundbarkeit ZAdstaund Prozesse, die durch
physische, soziale, 6konomische und 6kologischeaorak bestimmt werden und die
Schadensanfalligkeit einer Gemeinschaft bzw. Gadwift gegentber den
Einwirkungen einer Gefahr erhdéhen. Diese Definitiofolgt eher einem
sozialwissenschaftlichen Ansatz, wobei insbesonderemulti-disziplinare Charakter
der Vulnerabilitat betont wird.

Trotz unterschiedlicher Ansétze und Definitionen nvd/erwundbarkeit sollte
bertcksichtigt werden, dass Vulnerabilitat nicht eine Bewertung direkter Einfliisse
von Gefahren darstellt. Vielmehr missen auch dieigk&iten der Gesellschaft, die
Einflusse gefahrlicher Ereignisse zu bewaltigen .brde negativen Auswirkungen
auszuhalten, einbezogen werden (vgl. Birkmann, 200€ner, 2004). Laut Birkmann
(2006) ist die Verwundbarkeit nur zum Teil durche dirt der Gefahr festgelegt.
Vielmehr ist sie durch unsichere Lebensgrundlagen, Grad des Selbstschutzes oder
des sozialen Schutzes sowie institutionelle Gedaditan, beeinflusst (Birkmann, 2006,
S. 131).

3.2 Konzepte der Verwundbarkeit

Um die genannte Definition von Verwundbarkeit imen konzeptionellen Rahmen zu
Ubertragen, werden im Folgenden zwei der gangigertwMndbarkeitskonzepte naher
vorgestellt und untersucht. Bevor jedoch auf deés&mktur und Aufbau eingegangen
wird, sollen zunachst deren Schlisselbegrigposition, Resilienz, Anfalligkeit,
Bewaltigungskapazitat und Risikarz erlautert werden:

Expositionwird unter anderem folgendermal3en beschrieben:

“Elements at risk, an inventory of those peopledefacts that are exposed to a
hazard.” (UNDP, 2004, S. 98)

Sinngemald Ubersetzt beschreibt Exposition Risikoetee (Menschen oder
Gegenstande), die einer Gefahr gegentber raumliah zeitlich ausgesetzt sind
(Cardona, 2006). Nach Birkmann (2006) ist es bes@ndichtig zu beachten, dass ein
Element oder System nur dann gefahrdet ist, wenmexg®niert und verwundbar
gegenuber einem mdglichen Naturereignis ist. Dewgrife der Resilienz wird

demgegentber nach dem Ansatz von Turner et al.3j2a8 Fahigkeit verstanden,
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bestimmte zentrale Funktionen und Systemzustanaddé awihrend und nach dem
Einfluss von Gefahren und Stressoren aufrechtziterhader diese schnell wieder
herzustellen. In diesem Kontext wird der Begriffsienz wie folgt definiert:

“The concept [of resilience] has been used to clktgeaze a system’s ability to
bounce back to a reference state after a disturbaam the capacity of a system
to maintain certain structures and functions despiisturbance.(Turner et al.,
2003, S. 8075)

Im Vergleich zum Begriff Resilienz, der positivegeénschaften eines Systems in den
Vordergrund stellt, wird mit dem Begriff der Anfiilkeit oder Fragilitat versucht,
Defizite und mogliche Schwachpunkte in einem Systeder Subjekt/Objekt zu
charakterisieren. In diesem Kontext kann Anfalligkelgendermal3en definiert werden:

“Susceptibility means that an exposed system —rdéggs of whether it reacts
rapidly or slowly — can face serious harm and dggron or is adversely
affected.”(Birkmann et al., 2009, S. 54)

Sinngemal Ubersetzt bedeutet Anfalligkeit, dasserponiertes System oder Element
auch im Falle des Eintritts eines Ereignisses lfragd schadensanfallig ist, d.h. auch
ein hoheres MalR an Sch&den und Problemen in desluad nach dem Ereignis

aufweist, als ein System das zwar exponiert, jedaghwenig anfallig gegentber den
Einwirkungen des Ereignisses ist.

Von grundlegender Bedeutung fiir die Definition wéarwundbarkeit sowie Ansatze
der Verwundbarkeitsforschung — wie beispielswe@seBBC-Rahmenkonzepter das
Gekoppelte Mensch-Umwelt-Systemist zudem der Begriff Bewaltigungskapazitéat
(Coping Capacity), der sich mit den Kapazitaten uewaltigungsmaoglichkeiten
vulnerabler Systeme befasst (UN/ISDR, 2009; Pellig@05, S. 146). Die United
Nations International Strategy for Disaster Reduc{lUN/ISDR) definiert Capacitgls:

“A combination of all the strengths and resourceaitable within a community,
society or organization that can reduce the levklrisk, or the effects of a
disaster.”(UN/ISDR, 2004, S. 2)

und Bewaltigungskapazititie folgt:

“The means by which people or organizations useilalvke resources and
abilities to face adverse consequences that caad to a disaster.(UN/ISDR,
2004, S. 2)

Sinngemal bezeichnet Capacity die gesamten zuiiyerfy stehenden Mdglichkeiten
und Ressourcen innerhalb einer Gemeinschaft bzwelSehaft, das Risiko oder die
Auswirkungen einer Krise oder Katastrophe zu resher. Bewaltigungskapazitat
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bezeichnet demzufolge das Anwenden der vorhanddigtichkeiten und Ressourcen,
um den negativen Auswirkungen [eines Ereignissesjegenzuwirken, die zu einer
Katastrophe fuhren kdnnten.

Ein im Zusammenhang der Verwundbarkeitsforschumgraker Begriff ist RisikoLaut
UN/ISDR wird Risiko definiert als die Kombinationed Wahrscheinlichkeit des
Auftretens einer Gefahr und seiner negativen Adswigen (UN/ISDR, 2009). Da die
negativen Auswirkungen durch die Verwundbarkeitesirfsystems bestimmt werden,
kann das Risiko in folgender Formel beschrieberdesr

Risiko = f (Gefahr, Verwundbarkeit)

Das Risikoverstandnis ist besonders im Hinblick rmdgigliche Handlungsoptionen von
besonderer Bedeutung und wird in Kapitel 6.4 aufffeg und n&her behandelt.
Nachdem die wesentlichen Begriffe der folgenden 2émte definiert und abgegrenzt
wurden, folgt in den nachsten beiden AbschnittenAliseinandersetzung mit zwei in
der Verwundbarkeitsforschung gangigen Rahmenkoerepbgenannten Frameworks.

3.2.1 Das BBC-Framework

Das BBC-Rahmenkonzept, welches auf Arbeiten vonaBitig Birkmann und Cardona
basiert, verbindet Elemente aus verschiedenen 2esd@ter Verwundbarkeitsforschung
und versucht insbesondere die Verwundbarkeitsabaaimg mit dem Konzept der
nachhaltigen Entwicklung zu verbinden (vgl. Birkman2006). Von zentraler

Bedeutung ist das Ruckkopplungssystem bestehenddaos Zusammenspiel von
Exposition, Anféalligkeit und Bewaltigungskapazitatinerseits, sowie den
unterschiedlichen MalRRnahmen zur Reduzierung vonwiMedbarkeit andererseits.
Definiert wird Vulnerabilitéat in diesem Rahmenkopzeum einen durch exponierte
und anfallige Elemente, zum anderen durch die Beyufigskapazitat der betroffenen
Objekte (beispielsweise soziale Gruppen) (Anwar akt 2008, S. 3). Diese

Komponenten stehen im Mittelpunkt des Modells (si@bbildung 5). Im Vergleich zu

anderen Konzepten wird Verwundbarkeit nicht nur Algssmald der Zerstbrung
(statischer Zustand) sondern vielmehr alsdinamischeProzess betrachtet, der sich
durch Ruckkopplungsmechanismen auszeichnet.

.Da die sozialen Beziehungen und Aktivitaten versdharer Gruppen, die
gesellschaftlichen Prozesse, in die sie eingebesied und auch die
Naturgefahren, denen sie ausgesetzt sind, von hdhgramik sind, ist
Verwundbarkeit stets als ein dynamisches Konzepbegreifen.” (Bohle &

Glade, 2008, S. 103)
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Beispielsweise steigt die Verwundbarkeit einer Gedeaft, wenn ihre Armut durc
eine Katastrophe vergroRert wurde, sodass die t&ch&atastrophe noc
zerstorerischer@uswirkungen hat. Im Umihrschluss kann jedoch ein vergleichswe
kleines Ereignis das Bewusstsein der Gesellschaftareen und somit dere
Verwundbarkeit durch Schutzmaflinahmen reduzieVerwundbarkeit wird in diesel
Konzept ebenso als eiimehrdimensionalerProzess Ischriebe, der sich im
Wesentlichen in drei Spharen (Umweltsphére, soziakel o©konomische Sphar
abspielf die gleichzeitig sehr stark miteinander interegyi (Birkmann, 200, S. 13).

Zudem beziehsich Verwundbarkeimmer auf ein Risikoelement (Objekt) sovseine
spezifischen raumlichen und strukturellen Auspr@gun Diese Objek oder Subjekte
kénnen sowohl Infrastruktursysteme als auch Mensclsachguter, oder raumlic
Einheiten (z.B. Bundeslander) seNeben dem ©jektbezugst Verwundbarkeilauch
gefahrenspezifisglilas heil3t,ie wird erst durch das Eintreten eines Ereignissesdie
daraus resultierende Gefahr deutlich und &ufReft bieispielsweise irkonkreten
monetaren oder physischen Schéa

I Natiirliches Phdanomen I
eg

Risiko-
Naturgefahr reduzierung
La-nc-lnutzungsiinderungl .

nung

VULNERABILITAT - RISIKO
z.B. Umweltsphére Umweltrisiko
Emissions ‘
kontrolle

o Exponierte und
z.B. CHELD anfillige :
p i

Frithwar Sphére Elemente —) Sgizs:iakzs

- e ~——r
2B, Osnotr_]lsc e Okonomisches
Versicheru phare Risiko
ng
INTERVENTIONS- 3
SYSTEM Reduzierung der .

Vulnerabilitat (t=0) RUCKKOPPLUNG

Preparedness

Reduzierung der
Vulnerabilitat (t=1)

Katastrophen-/Notfall-
management

Abbildung 5: BBC Rahmen konzept
Quelle:(Birkmann, 2006, S. 34, Uberse
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Die Reduzierung der Verwundbarkeit kann im RahmersRickkopplungsprozesses
in zwei unterschiedliche Kategorien unterteilt ward Einerseits handelt es sich um
PraventivmalBnahmen bevor Ereignisse/Katastrophainetsn (t=0) und andererseits
um notwendige Handlungen im Katastrophenfall (t=Aglglich steht wéhrend einer
Katastrophe das Katastrophenmanagement bzw. dast{@phenhilfe im Vordergrund.
Im Vorfeld einer Katastrophe stellen die Bereitdthand Vorbereitung einen
wesentlichen Faktor zur Reduzierung der Verwundiaittar. Diese Unterteilung in
zwei Zeitperioden macht deutlich, dass schon vam deintritt eines Ereignisses
Mafllnahmen zur Reduzierung der Verwundbarkeit demmofwerden kénnen, um
Ereignisse nicht zu Katastrophen werden zu lasdeime Verbesserung des
Katastrophen- und Notfallmanagements ist zwar imbhtk auf ein schnelleres und
sichereres Eingreifen von grof3er Bedeutung, dodemtéch wichtiger — besonders auf
politischer Entscheidungsebene — sind voraussclklauend nachhaltige MalRnahmen
zur Reduzierung der Verwundbarkeit innerhalb deei dBpharen greparednesgs
(Birkmann, 2006, S. 36).

Ein weiteres Element des Rahmenkonzeptes ist dasoRivelches als Ergebnis aus der
Interaktion eines Naturereignisses und der exestden Verwundbarkeit betrachtet
wird. Dieses Grundverstandnis greift die Definitimon Risiko im Kontext der
Naturgefahrenforschung auf (vgl. UN/ISDR, 2004)siky wird hier nicht weiter in
hohes bzw. niedriges Risiko klassifiziert, jedochf alie drei Spharen (sozial,
Okologisch und ©konomisch) bezogen, die den thect®n Rahmen, in dem
Verwundbarkeit gemessen werden soll, festlegen. doidale wie die 6konomische
Sphare sind von etwas groéf3erer Bedeutung, dockidgdiederung der Umweltsphére
ist unbedingt notwendig und zeigt den engen Zusamharey zwischen Natur und
Gesellschaft. Die drei genannten Spharen sind s@lyr miteinander verbunden,
interagieren miteinander und kdénnen daher nichiteidosoneinander betrachtet werden
(Birkmann, 2006, S. 35).

Basis des Konzeptes ist das Verstandnis, dass ¥mhwundbarkeit aus den
Komponenten Exposition, Anfélligkeit und Bewaltigygkapazitat zusammensetzt:

f (Vulnerabilitat) = Exposition (Hazard), Anféalligt, Bewaltigungskapazitéat

3.2.2 Verwundbarkeitsmodell flr gekoppelte Mensch-Umwelt-Systeme nach
Turner

Das gekoppelte Mensch-Umwelt-System von Turned.g2803), das in Abbildung 6

dargestellt ist, verbindet die sozialwissenschafdi mit der naturwissenschaftlichen
Verwundbarkeitsforschung in einem mehrdimensionalkomplexen Modell. Das

Konzept basiert im Wesentlichen auf drei wichtiggfomponenten, die auf

unterschiedlichen Ebenen miteinander interagieren:
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0] Die naturlichen (unterer Teil) und gesellschaftioh(oberer Teil) Zustanc
und Prozesse, die von aul3en in das System ein,

(i) Stérungen und Stressfaktoren, die sich aus den nderéngen diese
Zustande unéProzesse entwickeln, sow

(i)  Ruckkoppungseffekte zwischen den Komponenten des -0kologischen
Systems und zwischen den verschiedenen Ebenen eonuxidbarkeit—
global bis lokal

Verwundbarkeit selbst wird in diesem Modell als Kion von ExpositionAnfalligkeit
und Resilienz \(Viderstandsfahiceit) aufgefasst und beinhaltet zuderewaltigung,
Ereignis, Anpassungnd Reaktion. Somit ist Vulnerabilitéat hier im Véigh zum
BBC-Framework sehr viel weiter gefasst. Eine Besonderhst dabei die
Bertcksichtigung sozidgdkologischer Interaktionen im Rahmen der Anfallidg
(Birkmann, 2006, S. 27; Bohle & Glade, 20S. 109 f; Turneet al., 200: S. 8076 f).

Das System |auft auf mehreren raumlichen,
funktionalen und zeitlichen Ebenen ab Region
-Ort

Gesellschaftliche Einfliisse von AuRen
Malkrookonomie, Institutionen,
Glooale Cntwicklungen und Verdnderungen

Verwundbarkeit
Variabilitat &
Veranderungen
der Gesellschaft

Exposition Anfalligkeit Resilienz
—

Bewdltigung/
Reaktion

Ereignis/
Reaktion

Zusammenspiel von Charakteristika & Ereignis/

Gefahren .
L Komponenten cd Realktion
(Storungen, Belastung, -
der Exposition
Stressfaktoren) 3

kurz- und
langfristige
Variabilitat & Anpassung/ kurz- und
Veranderungen Reaktion langfristige
der Umwelt h < Anpassung /
= Reaktion

Umwelteinfliisse von AuRen
Zustand der Biosohare; Zustand der Natur
G obale Umweltveranderungen

Abbildung 6 : Gekoppeltes Mensch -Umwelt-System nach Turner
Quelle: Turner et al., 2003, S. 80, lUbersetzt)
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Das gekoppelte Mensch-Umwelt-System als Zentrum. [&ehlisselkomponente des
Modells legt zunachst, ungeachtet der raumlichemddsion, die Ebene der Analyse
fest. Die Auspragung der Gefahren, die sowohl a@dlerals auch innerhalb des
Systems entstehen konnen, ist einerseits abharmgigdiesem gekoppelten System,
andererseits wird sie durch die Verdnderungen déirlichen und gesellschaftlichen
Zustande beeinflusst. Zusatzlich legt das MenschwElrSystem seine Anfalligkeit

gegeniber jeglicher Exposition fest. Die Interaktider sozialen und o6kologischen
Zustande wirkt sich zudem auch auf die Bewaéltigungsl Reaktionsstrategien infolge
von Gefahren bzw. Stérungen aus. Diese Strateggénden sich wiederum standig in
einem Veranderungsprozess, besonders vorangetriklien Erfahrungswerte friherer
Ereignisse. Eine weitere Rickkopplung besteht 2veisaen sozialen und 6kologischen
Reaktions- und Bewaltigungsmechanismen, die sidemgeitig beeinflussen, sodass
eine Reaktion im sozialen System zu einer verbtsseoder verschlechterten
Bewaltigungsfahigkeit im o©kologischen System fluhré&@ann und umgekehrt.

Reaktionen, Bewaltigungsmechanismen und Anpassuagsgen konnen sowohl

individueller/unabhangiger als auch politischetlingoneller Art sein und haben

Auswirkungen auf die Resilienz der Gesellschaft bdes Systems (Turner et al., 2003,
S. 8077).

Sehr deutlich wird in diesem Framework, wie kompieteraktiv und mehrdimensional
die Verwundbarkeit ist und wie sehr sie auf unteiediichste Art und Weise von aul3en
sowie von innen beeinflusst wird (Turner et al.020S. 8077).

Zusammenfassend kann somit festgehalten werdes zdas verschiedene Ansétze zur
Konzeptualisierung der Verwundbarkeit bestehersadjedoch in der Beriicksichtigung
der Komponentei&xposition Anfalligkeitund Bewéltigungskapazitaibereinstimmen.

3.3 Konzepte zur Verwundbarkeit Kritischer Infrastrukturen

Neben der Systematisierung und konzeptionellen &éntwicklung des Ansatzes der
Vulnerabilitdt bzw. Verwundbarkeit, ist auch diddssung und Messung von Verwund-
barkeit eine der zentralen Fragestellungen in dein&fabilitatsforschung. Wer die
Zusammenhange versteht, die Stérungen oder Ausfédenflussen, kann MalRnahmen
beziglich Planung, Management und Handhabung voektriEitatssystemen
entwickeln, um Stérungen oder Ausfalle zu verhindeew. deren Auswirkungen zu
verringern (Holmgren & Molin, 2006, S. 243).

Betrachtet man das Konzept der Vulnerabilitat imsatomenhang mit Kritischer
Infrastruktur, so muss Vulnerabilitat zunachst iaseém Kontext weiter konkretisiert
bzw. definiert werden. In diesem Zusammenhang aefimenz (2009) Vulnerabilitat
als ,die gefahrenspezifische Anfalligkeit einer Kriti@n Infrastruktur far

Beeintrachtigung oder Ausfall ihrer Funktionsfahegk welche zur Unterbrechung der
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Versorgung der Bevolkerung mit wichtigen Gltern ubiénsten fuhren kdnnen.”
(Lenz, 2009, S. 30)

Grundsatzlich muss bei der Analyse bertcksichtigtden, dass die Verwundbarkeit
eines Elements standortbezogen ist und sich mitrdemlichen Skala verandert.
Demzufolge wird die Vulnerabilitat einzelner Infraskturelemente im Vergleich zur
Gesamtinfrastruktur je nach Betrachtungsebene woerschiedlichen Einflussfaktoren
bestimmt. Fur die Analyse der KRITIS-Sektoren igher beispielsweise die nationale
Betrachtungsebene sinnvoll, untersucht man einzéhfiastrukturen ist eher die
regionale Ebene zu empfehlen und bei spezielleradtrikturelementen die lokale
Ebene (Lenz, 2009, S. 35). Im folgenden Kapiteldear verschiedene Ansatze zur
Bemessung von Verwundbarkeit Kritischer Infrastm&h und im Speziellen der
Kritischen Elektrizitatsinfrastruktur aufgezeigt.

3.3.1 Verwundbarkeitsbemessung nach Holmgren

Aus den Erfahrungen und Ergebnissen einer Systeiestder Swedish Defence
Research Agency (FOUnd basierend auf Analysen von Einarsson und Raud®98)
hat Holmgren (2007) ein Konzept zur Verwundbarketeessung entwickelt.
Grundsatzlich argumentiert Holmgren, dass Stérungender Energieversorgung
unterschiedliche Ursachen haben konnen. Dabei hagglsich entweder um naturliche
Einflusse, menschliches bzw. technisches Versagir &riminelle Handlungen —
Sabotage oder terroristische Anschlage. Eines diessgnisse |0st eine Reaktion im
System aus, die mehr oder weniger schwere Folgeidile der Gesellschaft haben
kann. Dabei sind die Folgen und Auswirkungen eiAesfalls von verschiedenen
Faktoren, wie betroffener Region, Dauer des Ausfalkitpunkt, Wetterbedingungen,
usw. abhangig (Holmgren, 2007). Neben der GefahAakloser, wird jedoch auch im
technischen Zusammenhang deutlich, dass es sowathp&nenten, die die
Verwundbarkeit negativ beeinflussen (Anfalligkeityuch Faktoren gibt, die die
Fahigkeit des Systems fordern, seine Funktionsk&itigvdhrend solcher Einwirkungen
von Stoérungen aufrecht zu erhalten (Holmgren, 20D®se Differenzierung tragt den
vorher skizzierten Anséatzen zur Unterscheidung ahda Anfalligkeit und
Bewaltigungskapazitdt Rechnung.

Zur Analyse der Verwundbarkeit des Systems scHitaiingren (2007) verschiedene
Methoden vor, die je nach Datengrundlage die Wdlistichkeit negativer
Auswirkungen flr die Gesellschaft/das System aligeha

» Statistische Analyse empirischer Daten tUber St@enrgw. Ausfélle
* Mathematische Modellierung verbunden mit empiriscbaten
* Expertenbeurteilungen
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Von diesen Methoden scheint die statistische Amalgsdem Mal3e sinnvoll, als dass
sie eine differenzierte Analyse Uber die Hazard&@en, also die Ausléser, der
Vergangenheit ermoéglicht, aus denen flur die Zukgafernt werden kann (siehe hierzu
auch Kapitel 5.4). Grundlage dieser Methode sinteDaiber Stérungen und Ausfalle
der Vergangenheit, die je nach Ursache, Haufigked Auswirkungen (Lange des
Stromausfalls in Megawattstunde (MWh)) gegliedertisDemzufolge werden in dieser
Art der Verwundbarkeitsabschéatzung aul3ere Faktared deren Folgen in die
Bemessung einbezogen. Spieltheoretische Ansatze mattiematische Rechnungen
hingegen moégen zwar Auskunft Uber systeminternav&chstellen oder das mdogliche
Auftreten von Fehlern geben. Jedoch fehlen diesersatken eine umfassende
Betrachtung verschiedener Gefahren und deren Uzsasbwie deren Folgen fir die
Bevolkerung. In Verbindung mit statistischen Analys konnen beispielsweise
Expertenbeurteilungen den Ergebnissen zusatzlichss#gekraft verleihen und
politische Handlungsmoglichkeiten aufzeigen. Besosd die Interaktionen und
Abhangigkeiten des Systems Kritischer Infrastrudtur verlangen daher eine
Kombination der verschiedenen Anséatze (Holmgren &liv 2006, S. 244). Eine

wichtige Herausforderung fur Analysen der Verwurrdbda Kritischer Infrastrukturen

ist die Datenbeschaffung, da es beim Informatiostsausch zwischen den oftmals
privaten Betreibern und den 6ffentlichen Institnga haufig zu Schwierigkeiten kommt
bzw. der Grad vorliegender und leicht erhaltlicheiormationen vielfach gering ist

(Rinaldi, 2004, S. 7; Holmgren, 2007, S. 36).

Laut Holmgren (2007) sind die Ergebnisse der Vediankeitsanalyse eines
Infrastruktursystems aus verschiedenen Grundereioif. Einerseits kbnnen Ereignisse
bzw. Gefahren, die zu negativen Konsequenzen f{ihrenvoraus identifiziert und
somit gleichzeitig Schwachstellen des Systems g#tagt werden. Andererseits hilft
eine derartige Analyse die Ablaufe des Systemsezstehen und bietet Mdglichkeiten
die Belastbarkeit und Widerstandskraft durch Hang&malRnahmen zu erhéhen. Dies
starkt gleichzeitig das Bewusstsein von Risiko,assdheue Reaktionsmoglichkeiten in
potentiellen Krisensituationen entwickelt werdennkén und die Verwundbarkeit
reduziert werden kann (Holmgren, 2007, S. 35 faRiin 2004, S. 4).

3.3.2 Verwundbarkeitsanalyse nach Krings

Im Zusammenhang des Projekts ,Indikatoren zur Aszting von Vulnerabilitat und

Bewaltigungspotenzialen am Beispiel von wasserb&zexg Naturgefahren in urbanen
Raumen®, welches durch das Bundesamt fur Bevoligmsechutz und Katastrophenhilfe
(BBK) gefordert wurde, ist eine Methodik zur Vulabilitdtsabschatzung entwickelt
worden, die verschiedene Phasen und Schritte zschtizung der Verwundbarkeit der
Elektrizitatsversorgung systematisch darstellt. Da&bbildung 7 dargestellte Konzept
von Krings (in Druck), basiert auf dem Verstanddes Verwundbarkeit als Funktion
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aus Exposition, Anfélligkeit und Bewaltigungskapazitat (siehe detailliertere
Erlauterungen der Begriffe in 3.2).

1. Schritt 2. Schritt

Festlegen eines Szenarios|  Teilprozess/Komponente |

!

Nein

_Exposition? | 3. Schritt
l Ja
—"— Funktionsanfalligksit? | 4. Schritt
l Ja
Ja. volistindig g g erzharkeit (1) 2 |V & Sehilii

(technisch)

Ja, teilweise
Ersetzbarkeit (Il) ? I Ersetzbarkeit (I1) ?

(organisatorisch) (organisatorisch)

6. Schritt

Nein \
B - [ [ v

Verwundbarkeit

Abbildung 7: Schematische Darstellung zur Erfassung d er Verwundbarkeit von KRITIS-
Komponenten

Quelle: (Krings, in Druck, S. 25)

Anhand des in Abbildung 7 dargestellten Konzeptes die Einschatzung der
Vulnerabilitdt einzelner Komponenten der Stromvegaag maoglich. Je nachdem, ob
eine Komponente gegentber einer bestimmten Gefghoneert ist, kann Uberpruft
werden, ob sie in diesem Falle funktionsanfallig§éhritt) und ggf. technisch und/oder
organisatorisch ersetzbar ware. Der Ansatz unteideh dementsprechend die
Exposition von Komponenten und Prozessen, die kamdanfalligkeit und die

verschiedenen Formen der Ersetzbarkeit. (KringBruck, S. 25 f)

Fur die Durchfuhrung der Analyse nach Krings (iru€k) sind Daten der 6ffentlichen
und privaten Akteure, die sich den Betrieb und 8e#iritischer Infrastruktur auf
kommunaler Ebene teilen, erforderlich. Diese Ddtefinden sich sowohl in der Hand
der Infrastrukturbetreiber — es besteht aus diveSginden das Interesse die Daten
vertraulich zu behandeln — als auch bei den jegemnliKommunen. Folglich kdnnen die
exponierten Komponenten nur gemeinsam mit den Beime (auf kommunaler Ebene)
analysiert und ihre Bedeutung fiur den gesamten e8sozder Stromversorgung
eingeordnet werden, um ein Gesamtbild der Situaiatehen zu lassen. Aufgrund der
grof3en Menge an Detailinformationen der Einzelatgpein Funktionsanfalligkeit oder
Bewaltigungskapazitdt sowie der vertraulich behfiadeDaten auf Betreiberseite
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kbnnen nur bedingt allgemeinglltige Aussagen zu denflussfaktoren von
Funktionsanfalligkeit oder Bewaltigungskapazitat trgéen werden. Vielmehr
ermdglich das Konzept eine Analyse der konkretemsdfgungslage vor Ort unter
Annahme bestimmter Szenarien. Auch werden Mogliteke der
Bewaltigungskapazitat, wie beispielsweise Redunglanerst in einem spateren Schritt
bertcksichtigt (siehe Krings, in Druck).

Zwar ist der Ansatz des Konzepts, Verwundbarkest Bunktion aus Exposition,
Anfalligkeit und Bewaltigungskapazitat zu betrachtean das grundsatzliche
Verstandnis von Vulnerabilitat angelehnt. Das Kaqtzest jedoch insbesondere im
Zusammenhang mit konkreten Ereignissen oder Szmmaauf kommunaler Ebene
anwendbar. Eine allgemeine Verwundbarkeitsbemessiindyeutschland ist jedoch
nicht maglich, weshalb das Konzept im Rahmen di&tedie nicht verwendet werden
kann.

3.3.3 Verwundbarkeitsabschatzung nach Baker

In Anlehnung an Dokumente des Department of Honaefecurity der USA bezuglich
Kritischer Infrastrukturen und deren Verwundbarkle#gmessung entwickelte Baker
(2005) eine allgemeine Methode zum Vulnerabilittgeasment. Ahnlich wie in den
beiden zuvor dargelegten Konzepten werden aucleim Ansatz von Baker in einem
ersten Schritt der Verwundbarkeitsabschatzung dial@en, denen Infrastrukturen
ausgesetzt sind, bestimmt. Dabei geht Baker insilese auf Naturgefahren und
kriminelle Handlungen ein. Neben der Wahrscheikiggh und der Schwere des
Ereignisses, werden zudem auch Erfahrungen ausmvgegen Schadensereignissen in
die Analyse mitaufgenommen. Fragen wie:

* Welche vergangenen Ausfélle gab es und was wadddiache?
* Welche Infrastruktursysteme waren betroffen?
» Welche Kaskadeneffekte waren zu beobachten?

sowie dazugehdrige Daten sind dabei von Relevameizi sind Aufgabe und Funktion
der jeweiligen Kritischen Infrastruktur sowie deréearknipfungen und Abhangigkeiten
von anderen Kritischen Infrastrukturen als Grundl&idgr die Analyse von besonderer
Bedeutung. Redundanzen, Substituierbarkeit, Baekygteme oder
Wiederherstellungsgeschwindigkeit des alten Zustesidd weitere Eigenschaften des
Systems die in die Bewertung miteinbezogen werdégesehen von den technischen
Reaktionsmaoglichkeiten, werden auch die Fahigkedtt Kompetenz der Mitarbeiter in
Krisen- und Notfallsituationen richtig zu reagierdn der Analyse berlcksichtigt.
Untersucht wird, ob Mitarbeiter ausreichend fiur aditge Ereignisse ausgebildet
und/oder Notfall- und Evakuierungsplane vorhanded @aker, 2005, S. 4 ff).
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Im Vergleich zu den oben erwahnten Konzepten niaentAnsatz zwareine woértliche
Unterteilung der Analyse in Exposition, Anfélligkeind Bewaltigungskapazitat vc
betrachtet aber systematisch die Indikatoren Exiposi(gegenuber Gefahrer
Anfalligkeit (Abh&ngigkeit von anderen Infrastruktn, Fahigkeiten und Kompinz
der Mitarbeiter, technische Reaktionsmaoglichkeitesyv.) und Bewaltigungskapazi
(Redundanzen, Substituierbarkeit, B-up-Systeme, usw.). Zudem werden
genannten Komponenten des Systems unterschiedéehclgtet und im Anschlus
gemeinsam ausgewertetinklar bleibt jedoch die Art der Gewichtung und #estung.
Das Ergebnis ist eine Verwundbarkeitsabschatzumggh Gefahrentyp, in Form eir
Matrix (sieheAbbildung 8), die unterschiedliche KRITIS mit verschiedenerfaBeesn
zusammenfuhrt. Eine schriftiche Zusammenfassung Ergebnisse empfiehlt sic
zudem als Grundlage fur die Entwicklung von Strelegzur Verbesserung d
Belastbarkeit des Systems gegeer Gefahren (Baker, 2005, S. 9).

o
Gefahren @*}

Cyber Attacke

Kabelschaden —Tiefbau
Feuer

Sprengstoff

Sabotage

Stromausfall

Hochwasser

Sturm

oot [

e

Szenarioabhangig

Nicht verwundbar

Abbildung 8 : Verwundbarkeitsabschatzung nach Baker
Quelle: (eigene Darstellung in Anlehnung(Baker, 2005, S. 10))

Das Konzept nach Baker (2005) ermoglicht zwar eaflgemeine Anwendung ur
Ubertragbarkeit auf die regionale/nationale Eb— im Vergleich zum Modell vol
Krings 5 die Gewichtung der einzelnen Komponenten, sowas@esamtergeb nis si
jedoch nicht achvollziehbar. Zudem ist nicht erkennbar welche&v@&tungsgrundlag
fur die Unterteilung inverwundba, szenarioabhangigind nicht verwundbe gewahlt
wurde, weshalb auch dieses Konzept im weiterenadéKeine Verwendung finde

Abschlie3end lasst sidiesthalten, dass die vorgestellten Konzepte dast#ednis de
Verwundbarkeit als Funktion von Exposition, AnfgKeit und Bewaltigungskiazitét
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zugrunde legen. Diese Gemeinsamkeit der AnsatzeVeuwvundbarkeitsabschéatzung
von KRITIS soll deshalb auch im Rahmen dieser &tadifgegriffen werden. Tabelle 1
zeigt beispielhaft die Komponenten der Vulneradilit der Kritischen
Elektrizitatsinfrastruktur.

Tabelle 1: Komponenten der Verwundbarkeit Kritischer Infrastrukturen und ausgewéhlte Beispiele
Exposition Anfalligkeit Bewaltigungskapazitat
Naturgefahren Fortschreitende Dezentralisierung

Privatisierung
(z.B. Hochwasser oder Sturm

Kriminelle Handlungen Komplexitat des Systems | Back-up Systeme

z.B. Cyberattacke

z.B. Terroranschlag Technisches/menschlich{ Notstromaggregate
Versagen

Quelle: (eigene Darstellung)
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4 Verwundbarkeit der Elektrizitatsversorgung

Wie eingangs beschrieben, bestehen zwar verscluednnzepte zur Abschatzung der
Verwundbarkeit von Kritischen Infrastrukturen (seKapitel 3), jedoch &hneln sich
diese in der Zusammensetzung ihrer Komponenten,sidie in die drei Bereiche
Exposition Anfalligkeit und Bewaltigungskapazitagliedern lassen. Entsprechend wird
die Vulnerabilitat der ElektrizitatsinfrastruktumiFolgenden anhand dieser Bereiche
analysiert.

4.1 Exposition

f (Vulnerabilitat) =Exposition (Gefahr), Anfalligkeit, Bewaltigungskapazitat

Um die Vulnerabilitat verschiedener Komponentend wamit auch der jeweiligen
Prozesse einschétzen zu kbnnen, bedarf es zurgiokstAnalyse der Komponenten
gegenuber unterschiedlichen Gefahren, wobei imdfalgn in Anlehnung an das BMI
zwischen Naturgefahren und von Menschen verursadBefahren (Terroranschlagen
und Cyberattacken) unterschieden wird.

.Die staatliche und gesellschaftliche Aufmerksarhkeuss deshalb vor allem
zwei Gefahrdungsursachen gelten: einmal der testmthen Bedrohung und
dartiber hinaus den in ihrer Bedeutung fiur die Istrakturen wachsenden
Naturgefahren.“(BMI, 2009, S. 8)

4.1.1 Naturgefahren

Um die Exposition von Kritischen Infrastrukturenggaiber Naturgefahren abschatzen
zu kénnen, muss in einem ersten Schritt identifizieerden, welche Naturgefahren den
Lebens- und Wirtschaftsraum Deutschland bedrohemzuDist in Tabelle 2 eine
Ubersicht ber mdgliche Naturgefahren in Deutsahlatargestellt. Wie man ihr
entnehmen kann, haben die Naturgefahren unterdichiedtarke rdumliche sowie
zeitliche Auspragungen (Merz & Emmermann, 200&6®. ff).

Dabei wird schnell ersichtlich, dass nur wenige uxgeéfahren raumlich zu verorten
sind. So kdnnen beispielsweise Hagel, Wald- undiét@énde sowie seismische und
kosmische Ereignisse Uber ganz Deutschland hinwespdrhtet werden, wéahrend
Sturmfluten in den Kuistengebieten oder HochwaseerBereich von Flusslaufen
auftreten. Daraus folgt, dass Kritische Infrastrukturen, ohel sich an Fliissen und

® Das BMI fasst zudem Epidemien und Pandemien beiskle Tier und Pflanzen als Naturereignis auf,
das KRITIS bedrohen kann (BMI, 2009, S. 7). Dieserden jedoch im Rahmen dieser Studie
vernachlassigt.
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dabei speziell in Gebieten, die als potentielle floringsbereiche dienen, besonders
gefahrdet sind. Beispielhaft fir die Exposition tisgher Infrastrukturen gegenuber
Hochwassern und deren sozialen und 6konomischegefirokann das Elbehochwasser
im August 2002 herangezogen werden. Das HochwassstOrte zahlreiche Stral3en,
Bahnlinien, Haupt-Transformatoren und Umspannsiatiound flhrte somit zu einem

enormen Ausfall an Infrastruktureinrichtungen irnezu allen Bereichen. Durch die

wichtige Erkenntnis, dass Extremereignisse solcAaemalles auch in Deutschland
eintreten konnen, ist die Risikoabschatzung fusealiseltenen Ereignisse fir samtliche
Infrastruktur-Sektoren empfehlenswert (Lauwe & Rieg@008, S. 116).

Neben der raumlichen Ausbreitung der Naturgefakred auch hinsichtlich der Dauer
der Ereignisse grof3e Unterschiede vorhanden. Wdhean Hagelereignis tendenziell
einige Minuten bis Stunden andauert, kann eineeMittle einige Tage bis Wochen
anhalten (Merz & Emmermann, 2006, S. 266 ff). Sxlich ist darin ein Unterschied
zu sehen, dass die Vorhersage sowie die mdglichenbeveitungen auf ein
Naturereignis stark variieren. Wahrend es beisprlse bei einem Hochwasserereignis
zum Teil moglich ist, eine Vorhersage sowie Voriiargen zu treffen, ist dies bei
einer Hitzewelle wesentlich schwieriger. Beispiedgse gilt es im Umgang mit einem
Hochwasser auf der Grundlage von Szenarien friigzZeiine auszuarbeiten, in denen
die mdglicherweise exponierten Gebiete und die taetroffenen Objekte identifiziert
werden (siehe hierzu auch (Birkmann et al., in Ryuc

Tabelle 2: Ubersicht iiber mogliche Naturgefahren un  d ihre raumliche sowie zeitliche Komponente

Naturgefahr Gefahrdete Gebiete in | Raumskala Dauer von Ereignissefi
Deutschland

Hagel Deutschlandweit, Einige 10 km bis wenige 100 | Einzelereignis: < eine
landeinwarts zunehmend,km Stunde; Gesamtereignis:
besonders Voralpen einige Stunden

Blitzschlag Deutschlandweit Einige 10 km; Gruppen von | Einzelereignis: < eine

Gewitterzellen: mehrere 100 km Stunde; Gesamtereignis:
einige Stunden

Tornado Deutschlandweit, vor Durchmesser: einige m bis 500 Wenige Sekunden bis >
allem Ebenen, besonders m; Zuglange: wenige 10 km big eine Stunde,
Nordwestdeutschland 100 km durchschnittlich < zehn
Minuten

® Unter Gesamtereignis werden alle Einzelereigntsseeichnet, die durch dasselbe Ereignis ausgeldst
werden. So gelten die Hochwasser vom August 2082e@d Gesamtereignis, da durch dieselbe
GroRwetterlage verursacht. Innerhalb dieser Gesaigtesse lassen sich mehrere Einzelereignisse
unterscheiden, etwa die Flusshochwasser Elbe umhweowie Sturzfluten im Erzgebirge.” ((Merz &
Emmermann, 2006, S. 268) zitiert nach (DKKV), 2003)
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Wintersturm

Deutschlandweit,
besonders im Westen

Windfeldbreite bis tiber 1.000
km, Zuglange bis zu 5.000 km

Wenige Stunden bis
wenige Tage

Starkniederschlag,
Sturzflut

Deutschlandweit

Lokal, < einige 10 km; Grupp
von Niederschlagsfeldern:
mehrere 100 km

erWWenige Stunden

Flusshochwasser

Deutschlandweit in
Flusstalern

Mehrere 10 km bis mehrere 10|
km

OWenige Stunden bis einig

Tage

Sturmflut

Nordseekiiste, schwachég
auch Ostseekiiste

2rEinige 100 km

Wenige Stunden bis
wenige Tage

Trockenheit, Dirre

Deutschlandweit

Mehrere 100 km bis mehrere
1.000 km

Einige Wochen bis wenige
Monate

Kaltewelle, Hitzewelle | Deutschlandweit Bis mehrere 1.000 km Einige TagenMeisige
Monate
Waldbrand Deutschlandweit, Einzelereignis: einige 10 km, | Einige Stunden bis
besonders im Nordosten Gesamtereignis: Uber mehrere| mehrere Tage
100 km
Schneesturm Deutschlandweit Bis einige 100 km Einige Stundenagnige
Tage
Lawine Alpen <1km Minuten
Rutschung, Berg- Alpen und Mittelgebirge | <1 km Sekunden bis Minuten
/Felssturz, Mure
Erdbeben Erdbebengefahrdete <100 km Wenige Minuten;
Gebiete Nachbeben: einige Tage
Vulkanausbruch Eifel Atmospharischer Transport: Einige Stunden bis

mehrere 100 km;
stratosphéarischer Transport:
mehrere 1.000 km

mehrere Tage; indirekte
Folgen: Monate

Magnetischer Sturm

Deutschlandweit,
starkere Gefahrdung in
Norddeutschland

Mehrere 100 km

Ein Tag, in Einzelfallen
mehrere Tage

Meteoriteneinschlag

Deutschlandweit

Krater: bis 300 km; globale
Auswirkungen mdglich, etwa
auf das Klima

Minuten; bei grof3en
Einschlagen
langandauernde Folgen

Quelle: (Merz & Emmermann, 2006, S. 268)

Des Weiteren miuissen auch

in Deutschland die Auswgén des globalen

Klimawandels beachtet werden. Auf globaler Ebensclheeibt der Intergovernmental

Panel on Climate Change (IPCC) dabei, dasg ¢er Skala von Kontinenten, Regionen
und Ozeanbecken [...] zahlreiche langfristige Andgen des Klimas beobachtet
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[wurden]. Zu diesen gehéren Anderungen der Tempezatund des Eises in der Arktis
sowie verbreitet Anderungen in den Niederschlaggem®nm Salzgehalt der Ozeane, in
Windmustern und bei Aspekten von extremen Wetignegssen wie Trockenheit,
Starkregenniederschlagen, Hitzewellen und der Bitah von tropischen
Wirbelstirmet (IPCC, 2007b, S. 7). Auch fur die Zukunft wirdggmostiziert, dass bei
andauernd gleich hohen oder gar hoheren Treibhsesgssionen der Anstieg der
globalen Mitteltemperatur weiter beschleunigt wiks. wird zudem in hoheren Breiten
sehr wahrscheinlich mit einer Zunahme der Niedéégehgerechnet. Schlie3lich wird
angenommen, dass Extremereignisse wie HitzewehenStarkniederschlagsereignisse
hochstwahrscheinlich weiter zunehmen wefddRCC, 2007b, S. 7; Zebisch et al.,
2005, S. 5f).

Die tendenzielle Zunahme sogenannter Extremereigr{i&/etterextreme) kann auch fur
die Sicherheit der KRITIS Elektrizitatsversorgung erhebliches Problem darstellen.
Beispiele fir vergangene Extremereignisse in Délasd kénnen in der Hitzewelle

2003, den Hochwassern an Rhein 1993 und 1995, b2 und Oder 2005 sowie in
den Stirmen Lothar 1999 und Kyrill 2007 geseherdeser(Birkmann & Krings, 2008,

S. 25; Reichenbach et al., 2008, S. 37 f; Geiemlgt 2005, S. 9 ff). Mogliche

Wirkfolgen entsprechender Naturgefahren werden daieFolgenden eingehender
analysiert. Zuvor soll allerdings eine naturrduimiic Gliederung Deutschlands
durchgefuhrt werden, um — unter Berucksichtigungn ®zenarien bezlglich des
Klimawandels — aufzuzeigen, welche deutschen Regionit den in ihr vorhandenen
KRITIS gegenuber welchen Naturgefahren besondegpsreert sind (siehe Abbildung

9).

In Ostdeutschland (Norddeutsches Tiefland und Sidasiee Becken und Hugel)
besteht beispielsweise eine hohe Exposition gegernidbrren, die durch eine geringe
Wasserverfuigbarkeit und hohe Temperaturen in demn@omonaten bedingt ist.

Dieser Zustand kann sich weiter zuspitzen, wennSgimmmerniederschlage zukunftig
weiter zuriickgehen und durch die steigenden Teryperaeine héhere Verdunstung in
Oberflachengewéssern erfolgt. In den Einzugsgabieten Oder und Elbe kommt

hinzu, dass diese Gebiete einem hohen Hochwaskeraissgesetzt sind (Zebisch et al.,
2005, S. 166; Die Bundesregierung, 2008, S. 49).

In Stidwestdeutschland (Oberrheingrabeviyjd mit dem starksten Temperaturanstieg
gerechnet, wobei die Temperaturen schon heute diehdtwerte Deutschlands
erreichen. In Sudwestdeutschland ist demzufolgdgmosition gegentber Hitzewellen
besonders ausgepragt. Aullerdem ist diese Regioch ddochwasser im friihen
Frihjahr geféahrdet. Diese konnen zum einen durche eVerschiebung der

" Dies ist nur eine Auswahl an Projektionen zukigeiti Anderungen des Klimas. Fir weitere
Projektionen siehe IPPC (2007)b.
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Niederschlage von den Sommer- in die Wintermonasgedst werden, zum anderen
kann die mdgliche Zunahme von StarkregenereignissenHochwassern fuhren
(Zebisch et al., 2005, S. 166; Die Bundesregier@@f8, S. 49; Reichenbach et al.,
2008, S. 38).

Die deutschemittelgebirge zeichnen sich durch ein eher kihles, feuchtes &laus,
sodass eine mogliche Klimaerwdrmung eher ausgeglickerden kann als das in
anderen Regionen Deutschlands der Fall ist. Denisb@uch die Region Mittelgebirge
gegeniber Hochwassern exponiert, die durch konwel8tarkniederschlage verursacht
werden konnen (Zebisch et al., 2005, S. 167).

Im Kuistengebiet wird im Zusammenhang mit dem Klimawandel mit einem
vergleichsweise geringen Lufttemperaturanétiegerechnet, dennoch wird sich
voraussichtlich die Haufigkeit von Temperaturkegetaverandern, welche sich in Eis-,
Frost- und Sommertagen oder Tropennachten auf3adenZ wird angenommen, dass
trockenere Sommer und niederschlagsreichere Wieiae Folge sein werden.
Schliellich liegt eine Exposition durch tendenzisteigende Meeresspiegel und
eventuell intensivere Sturmfluten als mégliche Eaolgles Klimawandels vor (Zebisch
et al., 2005, S. 167; Die Bundesregierung, 20088SReichenbach et al., 2008, S. 37).

8 Als Grund dafiir wird die Nahe zum Meer sowie dalativ ausgeglichene und gemaRigte Kiistenklima
angegeben (Reichenbach et al., 2008, S. 37; Did&uagierung, 2008, S. 48).
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Abbildung 9 : NaturrAumliche Gliederung Deutschlands
Quelle: (Zebisch et al2005, S. 16¢

Hinsichtlich der Exposition sind auch Unterschied&arin zu sehen,welche
Auswirkungen eine Naturgefahr ¢ die Stromversorgung hat. Bei eine
Hochwasserereignis gelten Stromausfalle oftmalsBaigleiterscheinungen, da dui
die Uberflutung die lokale Mitt- und Niedrigspannung betroffen sein kann. Kommn
zu einem Ausfall des Stromnetz, so st dieser meisten auf das
Uberschwemmungsgek und einige angrenzende Bereicheschrant. Dies hangt
damit zusammen, dass oftmals nur diejenigen Kompeneund Anschlisse vom Ne
genommen werden, die auch akut vom Hochwasserftegtrsind. Ist eine Kommur—
innerhalbdes Uberschwmmungsgebie- auf ein Hochwasser vorbereitet, so ist
Stromversorgung meistens auch far Kommunen aufterhaldes
Uberschwemmungsgebiets gesichert. Ist allerdingsvdirbereitung vom Hochwass
betroffener Kommunen ungentigend oder nichthanden,so kann es auch weit
entfernt von der eigentlichen Uberschwemmung zorSausfallen beziehungswei
Leistungseinschrankungen der Stromversorgung komr(Birkmann & Krings, 2008
S. 26 f).
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Im Gegensatz zum Hochwasser, wo die Stérung demSarsorgung unmittelbar mit
dem Uberschwemmungsgebiet in Zusammenhang stehh &a beispielsweise bei
Hitzewellen zu Uberregionalen Auswirkungen komm&adem kommt es oftmals zu
einem erhodhten Stromverbrauch der Bevolkerung,rdedeutlichen Gegensatz zu der
tendenziell reduzierten Stromproduktion in der Eltelle steht. Dieser resultiert vor
allem aus der vermehrten Nutzung von Klimaanlagerd WKihlsystemen in
Privathaushalten und der Wirtschaft. Diesem Phéanonséeht eine geringere
Kraftwerksleistung gegenuber, da die Kihlwasseedumig in die Flisse nur noch
eingeschrankt moglich ist, um den Grenzwert der &mertemperatur von 28>@icht
zu Uberschreiten. Somit missen wahrend extremeepitioden — wie beispielsweise
der Hitzewelle 2003 — Kraftwerke in ihrer Leistugedrosselt oder abgeschaltet werden
(Lange, 2009, S. 5 ff). Ferner ist die raumlichesédehnung der Hitzewelle wesentlich
groBer (Merz & Emmermann, 2006). Zusammenfassend kan festgehalten werden,
dass bei einem Hochwasserereignis eher punktueBéneich der Uberschwemmung
Beeintrachtigungen des Stromnetzes vorhanden siddlabei das Naturereignis selbst
den Stromausfall auslést. Im Gegensatz dazu ist eier Hitzewelle nicht die
Zerstorung von einzelnen Komponenten dafiir verarilwlo, dass es zu
Sicherheitsproblemen bei der Versorgung mit Straymit. Vielmehr sind es hier
veranderte Umweltbedingungen, von denen Kraftwearieg damit die Stromversorgung
abhangig ist (Birkmann & Krings, 2008, S. 28 f; Kpet al., 2009, S. 180 ff; Lange,
2009, S. 5 ff).

Ein weiterer Punkt, der bei der Untersuchung dgvdsiion Kritischer Infrastrukturen
gegenuber Naturgefahren beachtet werden muss, iestTdtsache, dass generell
oberirdische Komponenten der Kritischen Infrastuo&h starker exponiert sind als
unterirdisch verlegte Komponenten (Brakelmann, 20062). Betrachtet man wieder
das Beispiel eines Hochwasserereignisses, so s@nainterirdisch verlegten Leitungen
bei einem solchen Ereignis nicht direkt exponiétierdings kénnen diese durch
Erosion freigelegt und damit exponiert werden. $gkekeitungen, welche an Briicken
angebracht, in Boschungen verlegt sind oder an défmeinkten an die Oberflache
kommen, sind besonders gegenlber der Hochwassergefaoniert (Krings, in Druck,
S. 30). Oberirdische Leitungen sind besonders h@nten oder starken Schneefallen
exponiert, wie der Stromausfall im Munsterland 208&5deutlichte (siehe Kapitel
4.1.3). Denn Strommasten sowie Oberleitungen kondench die Einwirkung
bestimmter Naturgefahren umknicken, zusammenbreatienreil3en.

® Theoretisch ist es méglich Kraftwerke auch mit éviéh Wassertemperatur zu kiihlen, allerdings erhoht
sich dadurch auch die Wassertemperatur des zurfitkamden Wassers. Grund fur diese Grenzwerte
der Wasserruckfuhrung ist vor allem der Schutz @ewasserdkologie. Denn diese wird bei einer zu
starken Erwarmung der Flisse gestort (Lange, 2808 ff).
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Je nachdem, welche Komponenten und Prozesse leetiffd (siehe dazu auch Kapitel
2), hat dies auch Auswirkungen darauf, wie gro3Siiung des Stromnetzes insgesamt
ist. So kann beispielsweise bei der Zerstérung reidechspannungsleitung die
Stromversorgung grol3erer Regionen beeintrachtigtieve (siehe hierzu auch Kapitel
4.1.3 Beispiel Stromausfall Minsterland). Somitastvon grof3er Bedeutung, welche
Stellung die Komponente oder der Prozess, der ven Kfitischen Infrastruktur
betroffen ist, fur die Funktionsfahigkeit des Gessystems hat. Je nach Reichweite der
Stromnetze, die an die Komponente oder den Pragelssppelt sind, kdnnen somit
unterschiedlich viele Menschen von der Beeintrggcimg der Stromversorgung
betroffen sein (Krings, in Druck, S. 40 ff). Sodibeispielsweise bei dem Stromausfall
im Munsterland im November 2005 mehrere Komponeatastort worden, da durch
hohe Schneelast, Starkwind und Eisregen Stromigiinrgerissen sowie Strommasten
umgeknickt sind. Durch die Zerstérung dieser Kongraaen wurde der Prozess des
Stromtransports gestort, sodass etwa 250.000 Mensebn der Stromversorgung
abgeschnitten waren (siehe dazu ausfuhrlicher Klagitl.3) (CONSENTEC et al.,
2008, S. 136 f). Im Gegensatz dazu gibt es aucbntawsfalle, die nicht durch die
Beschadigung von Komponenten ausgeldst werdenesortiirch einen Eingriff oder
durch die Uberlastung von Prozessen entstehen. 8dewm November 2006 eine
geplante Abschaltung einer 380-kV-Leitung durchgefiim einen Schiffstransport von
der Ems in die Nordsee zu ermoéglichen. Dabei wubndings Sicherheitskriterien
nicht eingehalten, sodass es zu kaskadenartigen chalbsngen von
Ubertragungsleitungen kam, und etwa 10 Millionennbthen in vielen Landern
Europas von dem Stromausfall betroffen waren (sttze ausfihrlicher Kapitel 4.1.3)
(CONSENTEC et al., 2008, S. 136 ff).

4.1.2 Kriminelle Handlungen

Neben den bereits erlauterten Naturgefahren, kom€r@ische Infrastrukturen auch

Terrorismus Sabotagesonstige KriminalitditundKrieg ausgesetzt sein (BMI, 2009, S.
7). Im Folgenden werden mégliche Auswirkungen di€sefahrdungen untersucht, sind
jedoch eher als Exkurs zu verstehen.

Reichenbach et al. (2008) sehen im Grinbuch desurftsgforums Offentliche
Sicherheit eine Bedrohung fur Deutschland, besend#gurch Terrorismus und
Organisierte Kriminalitatinsbesondere mittels des Internets, weshalb imeffolgn auf
diese beiden Gruppen néher eingegangen wird. T&mos wird als politisch oder
ideologisch motiviert bewertet, wobei die oOffertiic Aufmerksamkeit und das
Verbreiten von Angst im Vordergrund stehen (Reitlzam et al., 2008, S. 28 f).
Ausgelbte oder angedrohte Gewalttaten gegenibersdiien, Objekten oder
Infrastrukturen sollen Schrecken in der Bevolkerwegbreiten, um dadurch Einfluss
auf staatliche Organe zu nehmen (Benzin, 20058%.,@rganisierte Kriminalitat ist
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die von Gewinn- und Machstreben betsimmte planneéBe&gehung von Straftaten, die
einzeln oder in ihrer Gesamtheit von erhebliched@gung sintl(Reichenbach et al.,
2008, S. 28 f).

Aufgrund der immer starkeren Interdependenz eimzelnfrastruktursysteme und der
damit einhergehenden Moéglichkeit durch die Stéremger Infrastruktur erhebliche
Kettenreaktionen und Schaden auszulésen, sind nelfei Handlungen gegenuber
Kritischen Infrastrukturen  in  den  Fokus  staatlicherSchutz-  und
Sicherheitsanstrengungen gertckt. Besonders seit e September 2001 hat die
Bedrohung durch den internationalen TerrorismusGafahrenszenario fur KRITIS an
Bedeutung zugenommen. Dabei wurden insbesondeenden Verflechtungen und die
damit einhergehende Verwundbarkeit moderner Gebelften aufgrund der
Abhangigkeit von KRITIS deutlich (BMI, 2009, S. Hanning, 2008, S. 40). Aus
diesem Grund wird im folgenden Kapitel explizit defroristische Gefahren gegeniber
Kritischen Infrastrukturen eingegangen. Da jedode dhformationstechnik den
zusammenlaufenden Knotenpunkt des Schutzes Kmtistifrastrukturen bildet und
elementare, fir das Gemeinwesen erforderliche, ovgusigseinrichtungen innerhalb
moderner Industriegesellschaften vernetzt (Grew#)92 S. 758), wird im zweiten
Abschnitt das Gefahrenpotenzial durch Cyberattackdrer erlautert.

Exposition gegeniber Terrorismus

Speziell nach den terroristischen Anschlagen in d&A 2001 und Europa (London
2005 und Madrid 2004) (merkur-online, 2007), wurderstaatliche

Sicherheitsanstrengungen bezlglich exponierteriskher Infrastrukturen verscharft.
Auch Infrastrukturen in Deutschland sind zunehme&ralobjekte des internationalen
Terrorismus (Beispiel Sauerland-Gruppe) (Hufelsighul2006); durch gezielte
Anschlage auf Schlisselelemente Kritischer Infukstmren konnen dabei lang
anhaltende und weitrdumige Schaden verursacherenerd

In Deutschland wurde daher im Jahr 1997 u.a. dibe#ggemeinschaft Kritische
Infrastrukturen (AG KRITIS) zum Aufbau einer Orgsation und Struktur zum Schutz
Kritischer Infrastrukturen ins Leben gerufen. Dies#l Schwachstellen der Systeme
ermitteln und Mdglichkeiten zur Behebung oder Minohg der Schaden erarbeiten
(Kuhn & Neuneck, 2005, S. 14; Lauwe & Riegel, 2088115; Kuhn, 2005, S. 3).

Generell stellen alle Energietrdger, sowie derefrastruktur Angriffsziele fur
terroristische Handlungen dar, sodass Komponenten Ilderkdmmlichen und
erneuerbaren Energien betroffen sein kdnnen ($ieneu auch Abbildung 3 Kapitel 2).
Bisher kam es jedoch in Deutschland weder zu eiggifieren Zwischenfall bei Ol-
und Gaspipelines noch zu Anschlagen auf Weiterberamgsindustrien oder
Kraftwerke. In politisch fragileren Regionen, wieBzin der Ttrkei (sueddeutsche.de,

45



&

2010) oder im Kaukasus (Bender, 2010) zeigen Aagehluf solche Infrastrukturen
jedoch, dass Pipelines ein beliebtes Ziel krimareMandlungen sein kénnen, da sie
erheblichen 06konomischen Schaden mit sich bringé&uch Héchst- und
Hochspannungsleitungen  sowie  Transformatoren-®&io sind  gegeniber
terroristischen Anschlagen sehr verwundbar. Bessndaker Austausch zerstorter
Transformatoren wuirde langer dauern, da derartigerat® oftmals nicht in
ausreichender Zahl vorréatig sind und der Transpigser Anlagen einige Zeit in
Anspruch nimmt (Shull, 2006, S. 9). Eine Unterbrewh der Stromversorgung kann
aufgrund des Zusammenwirkens unterschiedlicher astfukturbereiche enorme
Schaden und Versorgungsausfélle verursachen (EUalssion, 2004, S. 3). Auf
sogenannte Kaskadeneffekte und das komplexe Zusawirken unterschiedlicher
Kritischer Infrastrukturen wird in Kapitel 5.3 nghangegangen.

Ein im Zusammenhang mit Terroranschlagen haufig agetes Zielobjekt in
Deutschland sind Kernkraftwerke (KKW), deren Zemstid durch terroristische
Aktivitaten verheerende Auswirkungen fir die Ges#lhft haben wirde. Bisher sind
die meisten KKWs in Deutschland soweit ausgestati@ss mogliche Angriffe durch
Kampfjets abgewehrt, Unféalle mit Passagierflugzeugedoch geféhrlich werden
kénnen (Kuhn & Neuneck, 2005, S. 8; Lauwe & Rieg@él8, S. 118).

Die in Abbildung 10 dargestellte Deutschlandkaitdelt einen Uberblick tber die

aktuellen Standorte deutscher Kernkraftwerke saigedamit einhergehende raumliche
Verteilung moglicher terroristischer Zielobjekte. ali®i fallt besonders die

Konzentration der Anlagen im Siudwesten sowie imdsar Deutschlands auf. Die
Kirzel unter den jeweiligen Kernkraftwerken sind rede Bezeichnung, die

nebenstehende Zahl ist die Bruttoleistung in MW.
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Abbildung 10: Risikokarte Deutschland: Kernkraftwer ke
Quelle: (BfS, 0.J.)

Storféalle in deutschen Kernkraftwerken muissen $8if5 nach bundeseinheitlichen
Meldekriterien an das Bundesamt flur Strahlenscl{Bf&) gemeldet werden (BfS,
2010). Mit der Einfuhrung der ,International Nuadldavent Scale” (INES) im Jahr 1989
— die Skala beinhaltet neben den Ereignissen imkfaftwerken auch kerntechnische
Anlagen, den Transport, die Lagerung und die Nujzuon radioaktiven Stoffen —
werden gemeldete Storfalle je nach Schwere katgigdri Anschlage auf Kritische
Infrastrukturen in Deutschland sind seitdem niakgistriert worden. Von den uber
2.300 meldepflichtigen Ereignissen deutscher Kexftweerke zwischen 1994 und 2004
wurde keines der Zwischenfalle héher als Stufet@r{&ll) eingestuft (siehe Abbildung
11) (Borst et al., 2006; IAEA, 2010). Ein solche®all fuhrt laut Bundesamt fur
Strahlenschutz (BfS) zu einer erheblichen Straldatdmination innerhalb der Anlage,
weshalb in diesem Fall besonders das Personal diegén einer unzulassig hohen
Strahlenexposition ausgesetzt ist. Erst bei dehstddéheren Stufe in der Skala ware
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auch die Bevolkerung aufRerhalb der Anlagen erhelbietroffen (BfS, 2010). Ein
terroristischer Angriff auf KKWs hat zwar aufgrurtttr enormen Strahlenbelastung
verheerende Auswirkungen fir die Bevolkerung, jédist, auch aufgrund des relativ
geringen Beitrags der Kernenergie von 23% zur Bsttbmerzeugung in Deutschland
(siehe auch Kapitel 2) fraglich, welche Bedeutueg Alusfall eines Kernkraftwerks fir
die Stromversorgung hétte.

-
Katastrophaker Unfall

'B i
- S¢hwerer Untall
&6
Emater Unfall

4
Linfall

3
Ermstar Stortall

Storfalle Unfalle
ma

Ersigniia ohne pdir mit geringer sicherheitstechnischer Bedeutung

Abbildung 11: INES - International Nuclear Event Scale
Quelle: (GRS, 0.J.)

Wie naheliegend dennoch ein terroristisches Szen#si, zeigt ein vereitelter
Bombenangriff auf den wichtigen Internetknotenpub&hdon Internet Exchangen
Marz 2006. Im Zuge kriminaltechnischer Untersuclramgvurden unter anderem auch
Plane fur Attentate gegen Objekte wie Gasleitunge)llager oder
Kommunikationsinfrastrukturen entdeckt. Die Auswdidser Ziele zeigt, dass neben
der urspringlichen Intention terroristischer Anggal — eine hohe Opferzahl zu
erreichen — zunehmend das Kriteritnwher wirtschaftlicher Schaden den Fokus der
Handlungen gerat (MELANI, 2007, S. 24). Problenddtisist jedoch, dass
Terroranschlage grundsatzlich kaum vorhersehbad. sirerroristen greifen meist
Uberraschend a(Benzin, 2005, S. 222 f), weshalb eine genaueres#ges Uber das
Gefahrenpotenzial fast unmdoglich ist.

AulRerdem kommen Experten zu dem Schluss, dassikatemenden Jahren verstarkt
mit Aktivitdten und neuen Angriffsmethoden zu reehnst, die auch als Cyberattacken
bezeichnet werden (Reichenbach et al., 2008, S.Oi8%e Art von Kriminalitat soll
deshalb im Folgenden in einem Exkurs beriicksickgtden.
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Exposition gegentber Cyberattacken

Die hochgradige Vernetzung von Kritischen Infrastmoen und hitischen
Informationsinfrastrukturen, die oftmals kaum getrezu betrachten sind, machen e
Zukunft notwendig, mdglicherCyberattackenbesondere Beachtung zu scher
(Metzger, 2004).So argumentierte Otto Schily anllich einer Fachkonferenz fi
Kommunikationsforschun

“[...] wir kdnnen leider nicht ausschlie3en, dass hutebenswichtige
Infrastrukturen ins Visier terroristischer Anschlage ricken Kénn Innere
Sicherheit ist daher heute untrennbar mit sichdfiéInfrastrukturen verbundetr
Die standige Verbesserung der-Sicherheit ist zu einer festen Konsts
unserer nationalen Sicherheitspoligeworden. Es gibt keine innere Sicherl
ohne ITSicherheit” (Schily, 2003)

Gemal BSI (2009) ist geeinigen Jahren ein deutlicher Anstieg von Cytiacken zt
verzeichnen. Diese werden dabei Wockli (2010) in funf Dmensione kategorisiert:
Cybervandalismus, Cyberhacktivismt, Internet-Kriminalitdt Cyberspionag und
Cyberwar (siehe Abbilding 12). Diese Kategorisierung erfolgt nach dem poteletie
SchadensausmalfdsaHauptunterscheidungsmerkmal, wobei die oberdigeS der
Cyberwar auch den gréf3ten Schaden verursacher

Abbildung 12 : Unterschiedliche Konfliktformen im Internet
Quelle: (verandert naqiMockli, 2010, S. z

Auf der unteren Ebene befirn sich Cybervandalismusind Cyberhacktivismt. Bei

Cybervandalismushandelt es sich undie Veradnderung odedie Zerstérung von
Internetinhalten oder dem Ausschalten von Websaltech Datentberflutung. Die:
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Form von Cyberattacken ist die haufigste, zeitjeztoch begrenzt und gilt im Vergleich
zu den anderen Konfliktformen als harmlos, zumalnscht politisch oder wirtschaftlich
motiviert ist (Mockli, 2010). Mit Cyberhacktivismushezeichnet man ein politisch
motiviertesHacken wobei Computer in uniblicher und haufig illegaf@rm mit Hilfe
spezieller Software manipuliert werden (Denningd20 In der Vergangenheit fuhrten
einzelne Software-Viren und -Wurmer zu einem st&atohten Datenverkehr, der Teile
der Internetinfrastruktur beeintrachtigte, sodass khternetfunktionalitat vereinzelt
eingeschrankt war. In Folge dessen fielen beispete Bankautomaten und
Buchungssysteme von Fluggesellschaften aus (Ku@@5,2S. 12 ff). Fraglich ist,
welche Auswirkungen Cybervandalismus und —hacktius auf die Stromversorgung
haben kénnen. Siehe hierzu auch die nachfolgenxiidein diesem Kapitel.

Auf den nachsten beiden Stufen befinden sich Idiernet-Kriminalitéat und die
Cyberspionagedurch die Gberwiegend die Wirtschaft betroffanZal diesem Komplex
zahlen Netzwerkspionage zum Zwecke der Erpres®gigebsspionage, Onlinebetrug
und andere Varianten des organisierten Betrugs.6Renomische Schaden belief sich
im Jahr 2009 laut Bundeskriminalamt in Deutschlanfi37,2 Millionen Euro. KRITIS
ist jedoch bisher kaum betroffen, auf eine entdprde Gefahrdungslage im Sinne
einer theoretisch moglichen Erpressung deutscheerbehmen aber auch staatlicher
Institutionen wird hingewiesen (BKA, 2010).

Der Cyberterrorismusbezeichnet illegale Angriffe nichtstaatlicher Akte gegen
Computer und Computernetzwerke mit dem Ziel, efftat, eine Regierung und deren
Bevolkerung einzuschichtern und zu einer bestimrmimdlung oder Handlungsweise
zu bewegen. Dies bedeutet, dass von Cyberterrosismau gesprochen werden kann,
wenn der Angriff potentiell physische Schaden amsé®en und oder Sachen bzw.
schwere O0konomische Schaden verursachen konnts. Komente insbesondere durch
Angriffe auf KRITIS erreicht werden (Reichenbachakt 2008; Fischer, 2007; Mdckli,
2010).

Es ergibt sich die Mdglichkeit Uber Schnittstellenit dem Internet in sogenannte
SCADA-Systeme (Supervisory Control and Data AqiosidSysteme) einzudringen,
und so die Kontrolle Uber diese zu Ubernehmen. Bsddit sich hierbei um
Computersysteme, die Prozesse der physikalisch&astruktur steuern. Typische
SCADA-Systeme beinhalten unter anderen folgende f<omanten:

o Instrumente zur Messung bestimmter Bedingungenntagen, wie pH-Wert,
Temperatur, Druck usw.

0 Steuerungselemente fur Gerate wie Pumpen, Verdde Borderanlagen

o Computer zur Prozessiberwachung, die beispielsWégsasignale ausgeben
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o Kommunikationseinheiten zur Steuerung der lokalez&sse Uber Kabel- oder
Funkverbindungen oder auch tber Telefonleitungear 8attelitenverbindungen
(Robles et. al, 2008).

Cyberterrorismus steht besonders im Mittelpunkt tesresses, wenn es um eine
Gefahrdung von KRITIS geht, da das Internet gedgsape Hindernisse nebenséchlich
macht. So kdnnten Terroristen unabhéngig von dstabz Terrorplane ausarbeiten und
mit vermeintlich geringem finanziellen Aufwand umdit gegebenenfalls geringem
Risiko Kritische Infrastrukturen zumindest flr aingewissen Zeitraum stéren. Die
Diskussionen, ob KRITIS durch Cyberorrismus gefahrist, wird kontrovers und

zahlreich gefuhrt (Fischer, 2007, S. 117-121).

Inwiefern ein Angriff auf KRITIS tUber SCADA-Systemmobglich sein kdnnte, ist
umstritten und galt lange Zeit als unwahrscheinliole zunehmende Vernetzung und
Verknipfung der urspringlich autarken SCADA-Systamiedem Internet, erschlief3t
Hackern jedoch zumindest die theoretische Madglithlder Manipulation oder
Deaktivierung und somit der Schadigung physiscHemgénte (Kuhn, 2005; Fischer,
2007). Die Komplexitat und die Sicherheitsvorkelyeim der meisten SCADA-Systeme
lasst erfolgreiche Angriffe unwahrscheinlich ersoka. So sind bis vor kurzem keine
ernsthaften Manipulationen oder Angriffe auf SCARB&steme durch Terroristen
bekannt geworden. Einzelne Berichte, wie die Malaipan einer stadtischen
Wasserversorgung von Maroochy Shire in Queensl&ustralien sind von einem
entlassenen Angestellten, der sich Uber ein Fubksysllegal Zugang zu einem
Kontrollsystem verschafft hat, verursacht wordenatg/, 2003; Fischer, 2007; Kuhn,
2005). Seit letztem Jahr verdichten sich jedoch Faankfurter Allgemeine Zeitung (22.
Sept. 2010) die Hinweise, dass der sogenaBtuanet-Trojanéf mit dem Ziel der
verdeckten Installation einer Manipulationssoftwereiner Industrieanlage in Umlauf
gebracht wurde. Das Schadprogramm ist so konzipdass es unerkannt gezielt
Veranderungen an den Einstellungen von Industréegem vornehmen kann. Dies ist die
bis dato erste beobachtete Cyberattacke auf eirD®C3ystem, wobei bisher nicht klar
ist, welcher Anlage dieser Angriff wirklich galt,ew die Schadsoftware in Umlauf
brachte und mit welchem Ziel dieser ,Angriff* dugdfihrt wurde. Einzig aufgrund
des enormen finanziellth und technischéA Aufwands, mit dem dieser Trojaner
erstellt wurde, sowie der fir einen derartigen Afifigiotwendigen Detailinformationen
Uber die Anlagen, ist davon auszugehen, dass egnifAm dieser Grél3enordnung nur
von einem Nationalstaat — Kategorie Cyberwar sfigildung 12 — ausgefuhrt werden
kann. Aufgrund der hohen Infektionsrate durch deojanher im Iran, sowie weiteren

9 Trojaner sind kleine Schadsoftware-Programme, wéileckt die Kontrolle tber einen Computer
Ubernehmen kénnen (BSI, 2009).

1 vermutet werden Kosten im siebenstelligen Euroeiér (Rieger, 2010).

12 Die Qualitat und Durchschlagskraft der Angriffsmede des ,Stuxnet-Trojaners* ist bis dato neuartig
(Rieger, 2010).
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Hinweisen gehen Experten davon aus, dass der Anggiher iranischen
Urananreicherungsanlage galt. Besonders die ldaitdn des Urhebers, sowie das
eigentliche Ziel des Angriffs bleiben weiter im Uaten®?

Hinsichtlich des Zwischenfalls im Iran kénnte simhkinftig eine weitere Gefahrdung
fur Kritische Informationsinfrastrukturen entwickeldie alsCyberwarbezeichnet wird.
Diese ware ein Teil einer Informationskriegsfuhrungit dem Ziel eigene
Informationsinfrastrukturen zu schitzen und die @egners zu storen. Der Cyberwar
hatte ein enormes Schadenspotential fir KRITIS sanhit fir die Sicherheit und
Wohlfahrt des Staates. Aktuell erscheint das Szem@ines Cyberwars, eines nur noch
im Informationsraum ausgetragenen zwischenstaatliddionflikts, kaum realistisch.
Der Zwischenfall im Iran zeigt jedoch, mit welchémgriffen moglicherweise in
Zukunft zu rechnen ist (Reichenbach et al., 20@&;Her, 2007; Mockli, 2010).

Neben dem Szenario eines Cyberwars birgt das awdgder Systemumstellung
computerisierte Stromnetz in Zukunft vermehrt Sibleésrisiken. Durch die
untereinander vernetzten, computergesteuerten Svtetdr (siehe Kapitel 6.3.3) sind
sowohl Verbraucher als auch die gesamte Infrastrukterwundbar gegentber
Cyberattacken (McDaniel & McLaughlin, 2009). Gleeltig zeigt eine aus
Sicherheitsgriinden unverdéffentlichte Studie desh&ieeitsberatungsunternehmens
IOActive, dass die neue Technologie (Smart Grigdy sinfallig gegentber Hackern ist
und folglich die Stabilitat des gesamten Stromreegefahrdet ist (Sam, 2009). Laut
Sicherheitsexperten kann eine Manipulation des qbengesteuerten Smart Grid-
Netzwerks mit geringem finanziellen und techniscleriwand von jedem Computer
aus zu einem grof3flachigen Ausfall fuhren (McDa&iéMcLaughlin, 2009). Besonders
im Zuge der Systemumstellung sind derartige Erk@ss¢ von grofRer Relevanz fur
zukUnftige Sicherheitsmal3nahmen.

13 Jede Industrieanlage ist in der ZusammenstelligrgHinzelkomponenten individuell, weshalb die
Angreifer Gber hochprézise Informationen zum Aufdau Anlage verfuigen missen (Rieger, 2010).
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Beispiel: Cyberattacken auf Estland

Als ein Beispiel fir eineCyberattackeauf KRITIS kann der Angriff Ende April 2007 auf Estd gelten.
Nachdem eine Webseite ein Softwareprogramm zur Hdilncung von DoS Attackénauf estnische
Internetseiten zur Verfiigung gestellt und zu Arignf aufgerufen hatte, erfolgten diese mit bishahmni
beobachteter Konzentration auf offizielle estnis¢cheernetseiten. Erklaren lasst sich dies mit debbau

sowjetischer Kriegsdenkmaéler in Estland durch digigen Behorden, die sogar die russiche Regierumigihi
den Attacken vermuteten. Einzelne Angriffe dauettenzu 11 Stunden und verteilen sich auf den Zitr

vom 28. April bis zum 11. Mai 2007 (Alvaro, 200®)er Datenverkehr stieg in diesem Zeitraum um 40006
Vergleich zur normalen Datenlast. Bereits kurz nBelginn des Angriffs waren die Webseiten des estpisc
Prasidenten, des Premierministers, des Parlamemds zahlreicher Ministerien nicht erreichbar. In den
folgenden Tagen weiteten sich die Angriffe auf sstme Internet Service Provider, Mailserver, OniBanken

und andere Internetdienste aus. Der wirtschaftli8bbaden der Attacke wurde mit 10 Millionen US Boll
geschatzt (MELANI, 2007; Alvaro, 2009; Dunham & Mgk, 2009)

5 —

Der estische Verteidigungsminister Jaak Aaviksatimgerte:

»l tend to term the events that took place in Esogarlier this year as cyber-terrorismDunham &
Melnick, 2009).

Besonders interessant an dem Beispiel des AngriffsEstland ist der Umstand, dass Estland zu den
informationstechnisch am weitesten entwickelten dgin gehért. So ist die Internetnutzung landesweit
kostenlos, und es besteht eine nahezu landeswdigNWAbdeckung. Offensichtlich geht der Fortschuiitt
diesem Bereich mit einer erhéhten Verwundbarkeihei (Alvaro, 2009).

! Denial of Service (DoS) Attacken sind in aller Reg@igrifie auf einen vernetzten Computer dur¢h
Uberlastung. Ein bestimmter Dienst (z.B. HTTP) winit einer iberaus groRen Anzahl von Anfragen befast
so dass eine Bearbeitung nicht mehr méglich iste Bi@asondere Form stellen die oben beschriebenersbBIDo
Attacken (Distributed Denial of Service AttackergrdMitels einer speziellen Software wird der Afffigvion
vielen Computern gleichzeitig (ein ,Botnetz* wird gebaut) durchgefiihrt (Saafan, 2009; Alvaro, 2009).

4.1.3 Ubersicht einiger Stromausfalle

Im Folgenden soll nun auf einige Beispiele von ®@asfallen eingegangen werden
(siehe Error! Not a valid bookmark self-reference), um exemplarisch zu

veranschaulichen, wie Naturgefahren aber auch rhbcdses Versagen dazu fihren
kénnen, dass es zu weitreichenden negativen Ausagen in der Stromversorgung
kommt.
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Tabelle 3: Uberblick ausgewahlter Stromausfalle

&

"

Datum Land / Region Ursache Auswirkungen
14. 08. | Nordosten der USA/| Mehrere zufallige Kraftwerksausfélle, | Stromausfall: ca. 50-60 Mio.
2003 Zentralkanada hohe Netzbelastung bereits im Menschen ohne Strom
Normalbetrieb, mangelnde Dauer: zwischen 4 und 48
Kommunikation und Koordination Stunden
zwischen den Netzbetreibern
28. 08. | GroRbritannien/ Geschwachte Netzinfrastruktur durch | Stromausfall: ca. 500.000 - 1
2003 London wartungsbedingte Abschaltungen in Mio. Menschen ohne Strom
Verbindung mit zwei Stérfallen Dauer: 35 Minuten
23.09. | Schweden/Danemar| Zusammenwirken planmagiger Stromausfall: ca. 3,8 - 5 Mio.
2003 Abschaltungen und zeitnahes Eintreter] Menschen ohne Strom
von zwei Storfallen Dauer: etwa 6,5 Stunden
28.09. | ltalien/Schweiz Uberhoéhter Stromimport tiber die Stromausfall: ca. 57 Mio.
2003 Schweiz nach Italien fihrte zu Schaderi Menschen ohne Strom
und zum Ausfall von Transitleitungen | Dauer von bis zu 20 Stunden
02. 09. | Deutschland/ Fehlerhafte 220-kV-Leitung, Blackout im Raum Trier und
2004 Luxemburg Wartungsarbeiten und eine verfriihte | Luxemburg, etwa 540.000
Uberlastungsauslésung Betroffene
Dauer: bis zu 4:40 Stunden
13. 05. | Frankreich Waldbrand erforderte das Abschalten | Uber 1 Mio. Haushalte in
2005 von zwei Hochspannungsleitungen Sudfrankreich waren far
mehrere Stunden ohne Strom
25. 11. | Deutschland/ Starke Eisbildung an Freilandleitungen| Stromausfall fur bis zu 250.00
2005 Munsterland fuhrten zur Zerstorung von Leitungen | Menschen
und Strommasten Dauer von bis zu 5 Tagen
27.03. | Deutschland/ Unwetter/Tornado: Beschadigungen an Stromausfall fiir 300.000
2006 Hamburg Freileitungen fuhrten zu Kurzschlissen Menschen
im 380-kV-Ubertragungsnetz Dauer von fast 12 Stunden
04. 11. | Westeuropa/ Abschaltung einer Doppelleitung ohne | Kaskaden-Kollaps: Blackout in
2006 Deutschland Einhaltung der Sicherheitskriterien, Deutschland, Frankreich,
mangelnde Kommunikation und Italien, Belgien, Spanien,
Koordination der Netzbetreiber Portugal; etwa 10 Mio.
Menschen betroffen; Zerfall de
UCTE-Verbundes in drei
Teilnetze
Dauer: etwa 37 Minuten
30. 01. | Deutschland/ Brand eines 110-kV-Messwandlers Stromausfall im gesamten
2008 Karlsruhe fihrte zur automatischen Abschaltung | Stadtgebiet Karlsruhe fir einen

von Einspeisungstransformatoren

Zeitraum von bis zu 74
Minuten.

I:I Diese Beispiele werden noch ausfiihrlicher beschniebe

Quelle: eigene Darstellung nach (Tagwerker, 2004;NSENTEC et al., 2008; Bundesnetzagentur, 2007;
Bundesnetzagentur, 2006a; EnBW, 2008; Thierauf, 280Bossing, 2007; Bacher & Naf, 2003).
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Schweden/Daénemark

Etwa 3,8 Millionen Schweden und Danen waren am223aD3 von einem Stromausfall
betroffen. Dieser umfasste die Region Kopenhageimi@asowie den sudlichen Tell
Schwedens bis etwa 150 km sudlich von Stockholns Meiteren waren die Inseln
Seeland, Bornholm und Lolland-Falster ohne Stranfdlge dieses Ereignisses fielen
Ampelanlagen aus, der Bahnverkehr mussten eintjestaiden, die Briicke zwischen
Malmd und Kopenhagen wurde geschlossen und dehé&leg Kopenhagen-Kastrop
musste voribergehend seinen Betrieb einstellen.

Die Ursachen hierfur waren vielfaltig. So war zumgtadas Kernkraftwerlboskarshamm
wegen eines Ventilproblems im Kihlwasserkreisldageschaltet worden und auch die
Seekabelverbindungen nach Deutschland und Polenenwawartungsbeding
abgeschaltet. Nahezu gleichzeitig ereignete sich wenhabhangiger Fehler im
UmspannwerkHorred, der zum Ausfall von zwei Reaktorblocken des KKRMghals
fuhrte. Dies bedingte schlie3lich einen Spannunggmzunenbruch im gesamten Netz
sudwestlich von Stockholm. Nach etwa 6,5 Stundemdevudie Stromversorgung
weitgehend wieder hergestellt, nachdem das NetzWasserkraftwerken Norwegens,
Nordschwedens wund Finnlands unterstitzt und begenn&Vartungsarbeiten
abgebrochen worden waren (CONSENTEC et al., 20@8werker, 2004; Schossing,
2007).

Italien/Schweiz

Am 28.09.2003 fiel in ganz ltalien und kurzzeitigTeilen der Schweiz der Strom aus.
Insgesamt betraf der Ausfall etwa 57 Millionen Memen. In der Nacht fand in Rom
die ,Weil3e Nacht" statt, die Museen der Stadt Imatie gesamt Nacht Uber kostenlos
geodffnet, es fanden zahlreiche Kulturveranstaltang&tt. Der hieraus resultierende
erhohte Strombedarf in Italien fuhrte in den frih&forgenstunden zu einem
Uberhohten Stromimport tGber die Transitleitungen Sighweiz in Hohe von etwa 300
MW. Daraufhin fiel eine 380-kV-Leitung aufgrund deiberlastung aus und konnte
nicht wieder eingeschaltet werden. Der zu tranggemnde Strom wurde auf die
ohnehin stark ausgelasteten Leitungen verteiltedmalb von ca. 30 Minuten fiel eine
weitere Transitleitung in der Schweiz aus. Die k&daBelastungszunahme auf den
verbleibenden Leitungen fihrte zu kaskadenartigebschAaltungen, die Italien
schlie3lich vollstdandig vom ubrigen Netz démion fur die Koordinierung des
Transports von ElektrizitgUCTE-Netz) trennte. Das italienische Netz konnegen
des erheblichen Energiedefizits nicht im Inselleétraufrecht erhalten werden, es kam
zu einem vollstéandigen Blackout in ganz Italien.cAun der Schweiz gab es regionale
Stromausfalle bis zu 1 ¥2 Stunden. Norditalien kem@ch wenigen Stunden wieder aus
dem UCTE-Verbund heraus versorgt werden, Rom ataiylilnd im Siden des Landes
erfolgte die Wiederaufnahme nach etwa 20 Stunde@NE®ENTEC et al., 2008;
Tagwerker, 2004; Schossing, 2007; Bacher & Naf3200
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Trier/Luxemburg

Am 02.09.2004 kam es auf einer 220-kV-Leitung ,Sdard” zu einem Kurzschluss
zwischen zwei Leiterseilen, deren Ursache nicheérmoitteln war. Gleichzeitig wies ein
Schutzgerat der 220-kV-Leitung ,,0Osburg* eine UbakKiion aus, das diese automatisch
abschaltete. Auch fanden Wartungsarbeiten an elgppeltransformator in der Nahe
von Bitburg statt. Nach dem Ausfall der beiden ZR2OLeitungen wurde die
220-kV-Leitung ,Kondelwald“ wegen der nun erhebkchUberlast automatisch vom
Netz genommen.

Das gesamte 220-kV-Netz in der Region Trier undluxemburg war um 16:51 Uhr
spannungslos, der Leistungsausfall betrug auf deetsSeite etwa 380 MW, in
Luxemburg etwa 480 MW. Vor Eintreten der Stérundabd sich das Netz trotz
ausgeschaltetem Transformator in einem sicheretaddsda das Kraftwerk ,Vianden*
mit einem Zwangseinsatz das Netz mit etwa 200 MWfzt. Die Aufnahme des
Pumpspeicherkraftwerks Vianden erforderte eineturgsaufnahme von 68 MW. Eine
Sicherheitsrechnung nach erfolgter Stérung héatgebsm, dass die Netzsicherheit
gefahrdet ist, was einen Ausfall verhindert h&#&re eine geplante aber noch nicht
erfolgte Installation eines zweiten Netzkuppeltfamsators bereits fertiggestellt
gewesen, ware es ebenfalls nicht zu den Stroméarsidkommen.

Nachdem Teile des Netzes in Luxemburg Uber Belgiersorgt wurden und die
abgeschalteten Leitungen nach Inspektionen der efallspen Leitungen wieder
hinzugeschaltet worden waren, waren alle 220-k\Mtirgjen wieder unter Spannung, So
dass der Normalbetrieb des 220-kV-Netzes in Luxemlgegen 17:23 Uhr wieder
hergestellt werden konnte. Da Verteilungsnetztansétoren in Trier und der Eifel fur
eine  Zuschaltung vorbereitet werden mussten und aBemeines RWE
Netzwiederaufbaukonzeptes vor Ort von Hand mit eHéiner Ortssteuerung in den
Umspannungsanlagen zu regeln waren, war die Wiedsxgung aller Kunden erst ab
21:24 Uhr moglich. Der Stromausfall betraf insgesagtwa 540.000 Menschen.
Nachdem RWE die Ursache fur die Kurzschlisse rechtitteln konnte und Zeugen
unabhangig voneinander den Verdacht &uRRerten, diss Kurzschlisse durch
Fremdverschulden verursacht worden waren, stelMEFRbei der Staatsanwaltschaft
Saarbrucken Strafanzeige gegen unbekannt (CONSEN&ESEl., 2008, S. 134 ff;
Schossing, 2007).

Deutschland/Munsterland

In der Nacht vom 25.11.2005 kam es zu schwerem &&talh im Mulnsterland. Das
Zusammenspiel mehrerer Schadensausléser gleichz@ita. sehr starker Wind,
extremer Schneefall, Temperaturen um 0° C, selgena&chnee mit hohem Gewicht,
zeitweise einsetzender Regen und ungunstige Wintdng) lie3 Stromleitungen reil3en
und Strommasten brechen, sodass innerhalb kirzed&gtr sieben 110-kV-

Freileitungsstrecken ausfielen. Etwa 250.000 Meascim westlichen Munsterland
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wurden von der Stromversorgung abgeschnitten. Tdet Einsatzes von bis zu 400
Beschaftigten eines RWE-Reparaturtrupps dauertdiszu 120 Stunden, bis die
Stromversorgung in der gesamten Region wiederh@igeswerden konnte.
Notstromaggregate wurden aus dem ganzen Bundetgéigeflogen, um verderbliche
Waren zu kihlen oder auf Bauernhéfen Melkstandesibetn zu kbnnen. Der insgesamt
entstandene Schaden belief sich laut IHK Munstéreaua 100 Millionen Euro, RWE
schétzte den eigenen Schaden auf 35 Millionen Euro.

Aufgrund angeblicher Sicherheitsmangel und eineseBangsbedarfs des betroffenen
Netzes wurde der Betreiber RWE von der Politik &aahdes- und Bundesebene
aufgefordert, Stellung zu nehmen. Darauf folgendeutaGhten und ein
Untersuchungsbericht der Bundesnetzagentur kamenderu Ergebnis, dass die
witterungsbedingte Uberbelastung ursachlich fur Migstbriiche war und nicht etwa
eine durch mangelnde Pflege entstandene Korrosam Siahlkonstruktionen. Der
Netzbetreiber wies darauf hin, dass die nach diiggii VDE-Vorschrift* zulassige
Gewichtsbelastung um das 8- bis 15-fache Ubersehrivorden war. Wegen der
anhaltenden Kritik an Stahlmasten und Stahlkonstrnkn ausThomasstahlwelche
mit zunehmendem Alter an Elastizitat verlieren véird hat sich RWE dennoch
entschlossen, bis zum Jahr 2015 etwa 28.000 betmfStrommasten zu ersetzen. Die
Ereignisse im Munsterland waren fur die Politik &sd, die Sicherheit von Stromnetzen
anderer Regionen und Bundeslénder zu tiberpfU(@ONSENTEC et al., 2008, S. 136
f; Thierauf, 2006; Bundesnetzagentur, 2006).

Deutschland/Westeuropa

Um einem Kreuzfahrtschiff aus Papenburg eine g&faér Uberfilhrung zu
ermdglichen, entschied sich die E.ON Netz GmbH el des 04.11.2006 um 21:38
Uhr eine Hoéchstspannungsleitung tber der Ems abaliso. Eine vorangegangene
Simulationsrechnung wies laut E.ON nicht darauf Hass die Netzsicherheit gefahrdet
sein konnte. Unmittelbar nach der erfolgten Abdcimg liefen mehrere
Warnmeldungen wegen des Erreichens von Stromgreteweuf. E.ON sah hier
keinen Handlungsbedarf, da die vorhandenen freezkdpazitaten flr eine temporare
Uberlastung als ausreichend angesehen wurden. Espr&ch zwischen E.ON und
RWE ergab um 21:41 Uhr, dass die Leitung ,Landskeiy/ehrendorf, welche beide
Netzbetreiber verbindet, einen Sicherheitsgrenzwant 1800 Ampere (A) aufwies. Zu
diesem Zeitpunkt belief sich die Belastung der wegt auf etwa 1780 A. Innerhalb
weniger Minuten stieg die Belastung der Leitung ecan160 A, ohne dass die Ursache
bekannt war. Um 22:07 Uhr stellten E.ON und RWAH,fdass Sicherheitsgrenzwerte
Uberschritten wurden und dass MalRnahmen zur Eurnigh¢ines sicheren Netzbetriebes

““DIN VDN 0210/85

5 vgl. Landtag von Baden-Wiirttemberg: Antrag der kicm GRUNE und Stellungnahme des
Wirtschaftsministeriums  Sicherheitsméngel bei Strasten des baden-wirttembergischen
Freilandleitungsnetzes vom 6.12.2005.
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notwendig waren. Korrektive Mal3hahmen im Umspankv@ndesbergen durch E.ON
wurden ohne vorherige Netzsicherheitsrechnung umae cAbstimmung mit RWE
durchgefuhrt. Um 22:10 Uhr wurde die Leitung ,Labesggen-Wehrendorf* von einer
automatischen Schutzeinrichtung wegen Uberlastunggeschaltet. Die nun erfolgten
Lastverschiebungen bedingten  kaskadenartig  weiteAdschaltungen  von
Ubertragungsleitungen in Richtung Siden und vedmsa schlieRlich ein
Auseinanderfallen des gesamten europaischen UCTEedlan drei Teilnetze (vgl.
Abbildung 13).

[0 Area1 under-frequency
[ Area 2 over-frequency

B Area 3 under-frequency

Abbildung 13: Schematische Teilung des UCTE Netzes in drei Gebiete
Quelle: (UCTE, 2007, S. 21)

Im nordostlichen Teil kam es wegen eines Energisdbesses zu einem

Frequenzanstieg, der durch eine Verringerung dersgeiseleistung ausgeglichen
wurde. In den beiden unterversorgten Gebieten mussbntrollierte Abschaltungen

von Industrie- und Haushaltskunden vorgenommen everdda es sonst zu

unkontrollierten Blackouts in den unterversorgteeilidetzen gekommen ware. Ab

22:47, etwa 37 Minuten nach Eintreten der ersténu8y, konnten die Teilnetze wieder
synchronisiert und verbunden werden.

Als zusatzliche Ursache des Ausfalls wurde diettliidcende Energieeinspeisung durch
Windenergie angeflihrt. Der Abschlussbericht derd&smetzagentur kommt jedoch zu
dem Schluss, dass es zum Zeitpunkt der Stérung kennenswerte Belastung durch
Windenergie gab. Eine Uberlastung der Leitung ,lesimbrgen-Wehrendorf‘ durch

Windenergie wurde ausgeschlossen, da sich die \Waftdklagen weitestgehend und
planméafig automatisch vom Netz getrennt hatten, deasErzeugermangel in einigen
ohnehin unterversorgten Gebieten zuséatzlich varaaiérte. In dem Teilgebiet mit zu
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hoher Netzlast schalteten sich die Windkraftanlam&®erdem zum Teil zu friih zu, was
die Stabilisierung und Resynchronisierung der Nsgltigfe erschwerte. Konventionelle
Kraftwerke in der Region des Netzbetreib¥iatenfall Europe Transmissidkonnten
nicht weiter heruntergefahren werden, da dieseitsdéra Erzeugerminimum betrieben
wurden. Der entstandene Uberschuss konnte ersth déMeschalten polnischer
Kraftwerke kompensiert werden. Eine Stabilisierudey Netzgebiete wurde dadurch
erschwert, dass die Ubertragungs- und Verteilnétziber weder Kontrolle tber die
automatische Wiedereinschaltung der Windkraftamagech Echtzeitinformationen
Uber die dezentralen Erzeugungseinheiten hatteNGENTEC et al., 2008; van der
Vleuten & Lagendijk, 2010; Bundesnetzagentur, 2007)

Die Bundesnetzagentur wies darauf hin, dass eshPflies Netzbetreibers sei, die
Netzsicherheit jederzeit zu gewahrleisten. GegeasealiRegel wurde verstol3en. Des
Weiteren stellt die Bundesnetzagentur fest, dassAasbau der Netzinfrastruktur zur
Sicherstellung des (n-1)-Kriteriums notwendig iBudesnetzagentur, 2007, S. 30;
Kurth, 2006; 2005).

Karlsruhe

Am 30. Januar 2008 fluhrte ein Brand in einem Trabdyde zu einem Kurzschluss.
Dieser verursachte in Karlsruhe-West und KarlsrOise- eine automatische
Abschaltung von drei Transformatoren, die im Noime#ieb die Stromspannung von
220 kV auf 110 kV herunter transformieren und is &romnetz der Stadt speisten. In
Folge dieses Ereignisses kam es um 17:36 Uhr ameuollstandigen Blackout in der
Stadt Karlsruhe. Nach entsprechenden Malinahmenmspahnwerk Ost konnte ein
Groldteil des Stadtgebiets ab 17:53 Uhr wieder ntibr® versorgt werden. Nach
Abschluss der Loscharbeiten im Umspannwerk Westntem ab 18:50 Uhr alle
Haushalte wieder mit Strom versorgt werden (EnB008).

4.1.4 Zwischenfazit Exposition

Deutschland mit seinen unterschiedlichen Regioned die in ihnen vorhandene
KRITIS sind gegenuber einer Reihe unterschiedliciNaturgefahren exponiert.
Allerdings sind nur wenige Naturgefahren, wie bmkgweise Sturmfluten und
Hochwasser, raumlich einzugrenzen. Auch variiegtMoglichkeit je nach Naturgefahr
eine Vorhersage und dadurch Vorbereitungen zwetmefferner ist der Klimawandel mit
seinen Auswirkungen zu beachten, der auch in Delaisd zu bemerken ist. Eine
naturrdumliche Gliederung Deutschlands ergibt ddioégende Tendenzen fur die
verstarke Exposition gegeniber bestimmten Natuhgefa in unterschiedlichen
Regionen mit ihrer KRITIS:
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» OstdeutschlandHier liegt eine hohe Exposition gegenuber Diurven Diese
kénnen durch den Klimawandel weiter verstarkt werden Einzugsgebiet von
Elbe und Oder besteht zudem ein hohes Hochwaskerris

» Sudwestdeutschland:Hier sind schon heutzutage die HOchstwerte in
Deutschland anzutreffen, und hier wird — bedingcbwen Klimawandel — mit
den starksten Temperaturanstiegen gerechnet. Ddddgs die Exposition
gegenuber Hitzewellen. AulRerdem ist die Region géger Hochwassern
exponiert.

» Mittelgebirge: Durch ein eher kihles, feuchtes Klima kann hieeeandgliche
Klimaerwarmung eher ausgeglichen werden. Dennoddtebe auch in den
Mittelgebirgen eine Exposition gegeniber Hochwassewelche durch
konvektive Starkniederschlage ausgeldst werdend@nn

» KustengebietHier liegt eine Exposition gegentber dem tenddienieAnstieg
des Meeresspiegels sowie eventuell intensiveremmBtiten vor.

Die Auswirkungen der jeweiligen Naturgefahr auf Hiektrizitatsversorgung ist zudem
unterschiedlich. Wahrend die Stérung der Elek#isiersorgung bei einem
Hochwasser vielfach auf das Uberschwemmungsgebsathipankt ist, kann es bei einer
Hitzewelle zu Uberregionalen Auswirkungen kommenucl\ sind oberirdische
Komponenten starker exponiert als unterirdischerjodische Leitungen vs. Erdkabel).
Die Stérung des Stromnetzes héangt schlie3lich damnwelche Komponenten und
Prozesse beschadigt sind. Je nach Stellung demtiisditigten KRITIS sind
unterschiedlich grof3e Gebiete von der Storung ttenfersorgung betroffen.

Neben den Naturgefahren sind jedoch insbesonddrdeseterroristischen Anschlagen
in den USA und Europa auch Kritische Infrastrukiture Deutschland in den Fokus
staatlicher Sicherheitsbemihungen geriickt. Besend&rnkraftwerke gelten als
Zielobjekte mit verheerenden Folgen fur das Umfdkedoch ist die Bedeutung ihres
maoglichen Ausfalls fur die Stromversorgung aufgruimes relativ geringen Anteils an
der Bruttostromerzeugung unklar.

Des Weiteren ist die Stromversorgung auch Angriff@ittels des Internets exponiert.
So stellen insbesondere Schnittstellen mit demeelBmfallstore fur Hacker auf

SCADA-Systeme dar, die so zumindest theoretisch inndieilen die Kontrolle der

Stromversorgung Ubernehmen kénnen. Unklar bleidbgk, ob die beschriebenen
Schwachen des Internets selbst und der hieribé&nineiten SCADA-Systeme sich

tatsachlich eignen, um grof3flachig terroristischreydffe durchzufiihren. Jedoch zeigen
jungste Ereignisse im Iran, dass mit einem solcAegriff gerechnet werden muss.
Auch Dbleibt abzuwarten, wie sich die Einfihrung ereuTechnologien, wie

beispielsweise der Smart Grids, auf Cyberattackérdi@ Stromversorgung auswirken
werden.

60



&

Ein Uberblick Uber ausgewahlte Stromausfalle dergsiegenheit zeigt jedoch, dass
zumeist nicht ein einzelnes und eindeutig zuredbames Ereignis, wie beispielsweise
bestimmte Naturgefahren oder Angriffe, zur Stordibrte. Zumeist kommt es zu

Grof3storungen, wenn unterschiedliche Schadens&seyn wie beispielsweise

gleichzeitige Kraftwerks- und Leitungsausfalle, amsnentreffen. Insbesondere bei
Nichteinhaltung von Sicherheitsregeln wie der Vizdaeg des (n-1) Kriteriums, ist die

Netzsicherheit nicht gegeben, sodass es zu grofgféic und langer dauernden
Blackouts kommen kann. Bei Netzausfallen ist ofsmatin unzureichender

Informationsaustausch zwischen den unterschiediithgertragungsnetzanbietern oder
Verteilungsnetzanbietern zu beobachten, der diedidterheit gefahrdet und somit
Stromausfalle begilnstigt. So kann es etwa bei p&mgpen Abschaltungen oder
Wartungsarbeiten ohne hinreichende Sicherheitstehmmder Ricksprache mit allen
betroffenen Stellen, insbesondere in Verbindung nmicht vorhersehbaren

Schadensereignissen, in einem hochgradig kompl&ystem wie dem Stromnetz, zu
schwer kontrollierbaren, kaskadenartigen Netzalestfddlommen. Diese Effekte werden
bei einer hohen Netzauslastung entsprechend Jerstar
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4.2 Anfalligkeit

Nachdem in Kapitel 4.1 die Gefahren analysiert wargind, denen gegenuber die
Kritische Elektrizitatsinfrastruktur verwundbar sdiann, werden im folgenden Teil die
Faktoren naher beschrieben, die sich auf die Agkdit der KRITIS auswirken:

f (Vulnerabilitat) = Exposition (Gefahrjnfalligkeit , Bewaltigungskapazitat

Welil die Anfalligkeit der Elektrizitatsinfrastruktu wie eingangs beschrieben, nicht
mithilfe des bestehenden Konzepts von Krings (indRy beschrieben werden kann, da
hier kein spezifisches Gefahrenszenario verwendet sondern eher genereller auf die
Anfalligkeit von KRITIS im Zusammenhang zahlreicli&efahren eingegangen werden
soll, wird auf den Ansatz von Kréger (2008) zuriegdffen. Kroger (2008, S. 1783)
skizziert verschiedene Kategorien, die die Anfélig von Kritischer Elektrizitats-
infrastruktur beeinflussen koénnen: u. a. institodlbe, gesellschaftliche, system-
bezogene und technologische Faktoren, die im Fdigereingehender thematisiert
werden. Zudem sollen menschliche Faktoren anatysierden, die, ebenso wie die
technologischen Faktoren, vom BMI (2009) unter d&unkttechnisches/menschliches
Versagerzusammengefasst werden. Er gilt als eine der Uesgalie zu Stérungen oder
Ausféallen von KRITIS fuhren kodnnen. Im Gegensatz Raturereignissenund
Terrorismus, Kriminalitat oder Krieg muss das technische/menschliche Versagen
namlich, wie inAbbildung 14 dargestelltnicht als potenzielle Gefahr, sondern als
systeminterne Eigenschaft verstanden werden (ddeo der Anfalligkeit des Systems
zugeordnet werden). Das System der Elektrizitds®rgung ist diesen Ereignissen
gegeniber nicht ausgeliefert, sondern kann sienelet selber beeinflussen. Dieses
Verstandnis ist fur die Entwicklung moglicher Segien zur Verminderung der
Verwundbarkeit von entscheidender Bedeutung, dearQdalitat und Verlasslichkeit
von Technik sowie die Ausbildung und Verfassung Méarbeiter sind Bereiche, die
durch gezielte MalBhahmen verbessert werden kondedem wird damit einem
integrativeren Verstandnis von Verwundbarkeit Rectyn getragen, dass neben der
Exposition (Gefahr von Auf3en), auch die Anfélligkdes Systems selbst (system-
interne Faktoren) und die BewaltigungskapazitareB. (Kapazitaten der Mitarbeiter) in
den Mittelpunkt der Betrachtung rtckt.
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Gefahren fur KRITIS

Technisches/ menschl] Naturereignisse Terrorismus,
Versagen Kriminalitat, Krieg
Systemversagen, u. a. Untgr-Extremwetterereignisse, u. a.Terrorismus

und Uberkomplexitat in def Stiirme, Starkniederschlagge,

Planung, Hard- und Temperaturstirze, Hochwasser,

Softwarefehler Hitzewellen, Dirren

Fahrlassigkeit Wald- und Heidebrande Sabotage
Unfélle und Havarien Seismische Ereignisse Songtigrinalitat

Organisatorisches Versagep Epidemien und Pandemien bgiBirgerkriege und Kriege
u. a. Defizite im Risiko- und Mensch, Tier und Pflanzen
Krisenmanagement,
unzureichende Koordination
und Kooperation

Kosmische Ereignisse, u. a.
kosmische Energiestirme.
Meteoriten und Kometen

Quelle: BMI (2009), S.7.

Vulnerabilitat der KRITIS

Exposition

gegenilber Naturereignissen/ Terrorismus

/

Anfalligkeit
z.B. Liberalisierung, Komplexitat deg
Systems, menschliches Versagen

Bewaltigungskapazitét
z.B. Redundanzen, Dezentralisierung der
Versorgung

Abbildung 14: Ubertragbarkeit der Ursachen fiir Strom ausfalle in das Konzept der Vulnerabilitat

Quelle: (eigene Darstellung, siehe auch BMI, 2009) S
Institutionelle Faktoren

Ein Faktor, der die Anfalligkeit der Kritischen Ktazitatsinfrastruktur beeinflusst, ist
die Kapazitat des Netzes und seine Auslast@gmal der UCTE (heute Mitglied des
European Network of Transmission System Operators Hiectricity, ENTSO-E),

arbeitet das Europaische Verbundnetz immer melsearen Kapazitatsgrenzen. Dies
liegt insbesondere daran, dass viele Kritischeastfukturen in einer GréRenordnung
und Art und Weise operieren mussen, fur die sierirgylich nicht geplant waren. So
wurde das westeuropaische Elektrizitatsnetz mitnesei vertikal integrierten

Komponenten (siehe Abbildung 4 auf Seite 21) fin geweils nationalen Bedarf

konstruiert. Im Rahmen der Integration der eurag#a Staaten innerhalb der EU und
der politisch gewollten Liberalisierung der Markteurden diese Netzte miteinander
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verbundert® Heute ist der Prozess Generation — Transmissidbistribution vom
nationalen Netz, je nach Land zu einem untersdeieelh Grad, entkoppelt. Der
grenziuberschreitende Handel mit Strom ist erheligher als in der Vergangenheit.
Einen Eindruck des intereuropéaischen Handels giildung 15.

Values in GWh

| UCTE region

Abbildung 15: Grenziiberschreitende Energiefliisse in Europa in GWh
Quelle: (ENTSO-E, 0. J., S. 137)

Zusatzlicher Druck auf die Netze entsteht durchstireitendePrivatisierung der
Elektrizitatsversorgung, die laut IRGC (2006) undbger (2008) dazu fuhrt, dass
Unternehmen einem Preisdruck standhalten und effizivirtschaften mussen. Dies
kann ebenso den mangelnden Betrieb der notwendigel in der UCTE
vorgeschriebenen, Redundanzen, als auch unzurdehé&fartungen zur Folge haben
(Kroger, 2008; IRGC, 2006). Gleichzeitig kann deiirtschaftliche Druck der

'8 Dies geschah beispielsweise durch die Richtlifi®3?54/EC des Europaischen Parlaments und des
Rates vom 26. Juni 2003 beziiglich gemeinsamer Rd{gelden innereuropaischen Elektrizitdtsmarkt,
die die Richtlinie 96/92/EC ersetzt.
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Unternehmen auch dazu fihren, dass dieeiber das Netz am Rande oder sogar
die Belastungsgrenzen hinaus operieren lasDiese extreme Belastung kann di
fuhren, dass auch durch kleine Zwischenfélle gr@traden entstel(IRGC, 2006, S.
22). Ferner sind auch die Investitionen in neue chspannungsleitunge
zuriickgegangen, wodurdas Transmissionsetz naher an seinen Kapazitatsgre!
operiert(IRGC, 2006; Kroger, 200. Zwar muss hier @ben wirtschaftlichen Grinde¢
auch die gesellschaftliche Inakzeptanz gegenubaemeéeitungerals Gund genannt
werden (IRGC, 2006, S, 28), jedoch komnGheorghe et ak2006) zu dem Schlus
dass die Integration des europaischen Stromnetaesehr unter Kostenaspeki
vorangetrieben worden ist und Sicherheitsaspeksehuvernachlassigt worden s

Die Umwandlung der Stromversorgung vom staatlicheMonopol in
privatwirtschaftliche Unternehmen hat zum einen udagefihrt, dass die direk
Kontrolle des Staates eingeschrankt wurde (Bouwn20@6, S. 27), und zum andel
auchkeine einzelnen Besit: oder Betreibermehr existieren, di&lir die Versorgung
zustandig sind\bbildung 16 zeigt die Organisationsstruktur des Elektrizitasssms
vor der Liberalisierung s Marktes.

Integrierter Energieversorger Vertrieh Konsumenten

Generatoren/ Ubertragungs- Vertriebs- Auslastung
Kraftwerke netze netze

Abbildung 16 : Organisationsstruktur des Elektrizitdtssystems vor der Liberalisierung

h 4

Quelle: gigene Darstellung in Anlehng an Gheorge et al., 2006, S. XI)

Mit der Liberalisierung hat die Zahl der Akteuragvin Abbildung 17 dargestellt, stark
zugenommen,obwohl gleichzeitig eine Unternehmenskonzentratgtattfindet; ce

Organisationsstruktur ist komplexer geworc Dies macht eine aufwandiger

Kommunikation notwendig und damit das {em auch anfélliger, wobitransnationale
Schnittstellen im Netz besondere Schwachst sind (IRGC, 2006)Die unzureichend

Koordinatim von E.ON mit anderen Betreibr nach dem Stromausfall am (

November 2006 war einer der beiden Hauptge fir die weitreichende Storu

(UCTE, 2007, S. 51).
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Quelle: (eigene Darstellung in Anlehnung an Gheetgd., 2006, S. VII)

Gesellschaftliche Faktoren

Aus gesellschaftliche Faktoren ergeben sich insitkse Variationen im Strombedarf.
Beispielsweise wachsen viele Stadte, womit auchEa@rgieverbrauch steigt (IRGC,
2010, S. 17). Auch stellt der demographische Wardksl die Bevolkerungsdichte in
vielen Regionen Deutschlands verandert, neue Aafarggen an die

Infrastruktursysteme (Lauwe & Riegel, 2008, S. 1Rrner ergeben sich Variationen
im Strombedarf, die je nach Jahres- und Tagesmérschiedlich ausfallen. Zudem
haben bestimmte Naturereignisse besondere FolgedidiStromnachfrage, wie dies
beispielsweise im Kontext der Hitzewellen zu verheien ist (siehe Kapitel 4.1.1). Des
Weiteren haben beispielsweise die AulRentemperaiirean starken Einfluss auf den
Stromverbrauch. Der jahrliche Strombedarf kann i@T&-Bereich zwischen Jahren
mit milden und Jahren mit kalten Wintern um ein Zzund Terawattstunde (ThW)
variieren (UCTE, 2008, S. 13).
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Ferner wird der gesamte Strombedarf weiter ansteigeie UCTE rechnet fir
Deutschland mit einem jahrlichen Wachstum von eyéo des Strombedarfs (UCTE,
2008, S. 16). Diese Prognose ist insofern beddnkiits dass die Netze heute schon an
ihren Grenzen operieren und neue Investitioneangsam getétigt werden (s.o.).

Systembezogene Faktoren

Die zunehmenddlomplexitat und Vernetztheit der Systeme selbst ist ein waiter
Faktor, der ihre Anfalligkeit erhéht. So nimmt niighur die Anzahl der Komponenten
zu. Vielmehr werden die Systeme auch dadurch koxepledass verschiedene
technologische Systeme miteinander funktionieressei, deren Zusammenwirken im
Vorhinein nicht immer absehbar ist. Dies spielbesondere dann eine Rolle, wenn das
System mit weitreichenden und radikalen Verandezarigonfrontiert wird (Hellstréom,
2007). Jedoch stellt die enorme Komplexitat dert&@ye auch ohne die Einflihrung
neuer Technologien eine wichtige Komponente in Aefélligkeit der Kritischen
Elektrizitatsversorgung dar. Diese besteht insbés@n in der Vielzahl von
Abhangigkeiteninnerhalb des Systems, die dazu flhren, dass desfal\ einer
Komponente den Ausfall weiterer Komponenten bedindgann, wodurch dann
Domino- oder Kaskadeneffekte entstehen konnen. h8olcEffekte konnen
beispielsweise dadurch ausgelost werden, dass dimpBnenten physisch oder
funktional voneinander abh&ngig sind (HellstromQ20S. 426). Eine Reihe weiterer
Faktoren, die die Komplexitat beeinflussen, sinEapitel 5.3 ausfihrlich erlautert.

Ein weiterer Faktor, der die Anfalligkeit beeinfts ist die Abh&ngigkeit der
Elektrizitatsversorgung von Input®azu kénnen im Falle der Stromversorgung sowohl
IT-Inputs zur Steuerung des Netzes, als auch dautlmon Verkehrsinfrastrukturzur
Lieferung von Ressourcen, wie beispielsweise Kahlen Betrieb von Kraftwerken
gehoren (Lenz, 2009, S. 53). Ferner ist die herkbiohn Stromversorgung immer auch
auf natirrliche Ressourcen wie Kohle, Uran, Gas @hdngewiesen und so stark von
Importen abhéangig (BMWi und BMU, 2006, S. 11).

Im Rahmen der systembezogenen Faktoren kann fedierAbhéngigkeit von
spezifischen Umweltbedingunggenannt werden. So sind beispielsweise Kraftwerke
auf die Verfugbarkeit von Kiihlwasser angewieseité&ses durch extreme Trockenheit
zu Wassermangel oder durch hohe Wassertemperatur®berflichengewassern zu
einem Engpass im Bereich des Kihlwassers oder dgr Kuhlwassereinleitung
kommen, so muss der Betrieb der Kraftwerke hergetahren oder sogar in einigen
Fallen eingestellt werden (Lenz, 2009, S. 55).
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Technologische Faktoren

Grundsatzlich entscheidend fur die Anfalligkeit déitischen Infrastrukturen ist ihr
Qualitatsniveau Da sie im Laufe der Zeit Abnutzungs- und Altersppigpzessen
unterliegen, miussen sie kontinuierlich gewartepflggt und erneuert werden. Dies
schliet auch MalRnahmen zu@chutz der Komponenten gegeniber bestimmten
Gefahren ein. Fehlen Wartung und Schutz, so istkdienponente und damit der
Prozess vulnerabler (Lenz, 2009, S. 56 f). Haudtgadoch nicht nur die Qualitat der
Komponente, sondern auch Schnittstellen mit derarhet bilden Einfallspunkte fur
Cyberattacken (siehe 4.1.2) (Amin, 2000, S. 268sddders problematisch ist in
diesem Zusammenhang die Verwendung von standatdisie (off-the-shelf)
Technologien. Kommerzielle Systeme haben haufigneei der Kritikalitat der
Infrastruktur angemessenen Sicherheitsstandard.nd2dn werden Produkte mit
unzureichenden Sicherheitsstandards eingesetzt, zwaeeist an ihrer kurzfristigen
okonomischen Effizienz liegt (Kroger, 2008, S. 1)/81

Sollte eine Komponente ausfallen, so gilt als wgdte technische Mdglichkeit zur
Reduktion der Anflligkeit von KRITIS degn-1)-Kriteriumt’, der heute in der UCTE
verbindlich ist. Jedoch ist fraglich, ob diesest&iium, bei dem andere Komponenten
die Kapazitat des ausfallenden Elementes Ubernelsoken, hinreichend umgesetzt
und Uberwacht wird, und zudem, ob diese MalRnahmerhabpt noch den
Anforderungen entspricht (IRGC, 2006, S.25). Imld-ales Stromausfalles am 04.
November 2006 beispielsweise konnte der (n-1)-Kute im E.ON Netz nicht erfullt
werden, sodass die relativ kleine SpannungsschwanKwie sie in einem hoch
vermaschten Netz Ublich ist) zum Kaskadeneffektt&iiJCTE, 2007, S. 48) und somit
einer der Hauptgrinde fur den weitreichenden Stusfadl war. Automatisierte
Systeme zum Management des Stromausfalls funktienieur unzureichend (Kréger,
2008).

Die mangelnde Speichermdglichkeit fur Stroist ein weiterer Punkt, der die
Stromversorgung anféllig macht. Der Strom musssstetdem Moment produziert
werden, in dem er benétigt wird und kann nicht "ofrat produziert werden (BfG,

2006, S. 183 f). Zwar gibt es Speichertechnologiemie beispielsweise

Pumpspeicherwerke. Jedoch betragt ihr Anteil zwsteradeckung in Deutschland nur
5%; ihre Errichtung ist aus geologischen Griundegrdrezt (VDE, 2008, S. 74).

Eine weitere Herausforderung im Bereich der teabgiesthen Faktoren sindeue
Entwicklungen die sich haufig in einem sehr hohen Tempo vdikere Dies fuhrt zu
einer Koexistenz von alten und neuen Bauteilen &ndzessen. Insbesondere an
Schnittstellen besteht dadurch eine erhdhte Agk#ii des Systems (Lauwe & Riegel,

" Das (n-1)-Kriterium ist in Kapitel 2 n&her erlante
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2008, S. 120). In diesem Zusammenhang stellen a@mcbuerbare Energien eine
Herausforderung an die Netze dar, die ihre Nutzamgsvangslaufig verandern missen
(Gheorge et al. 2006, S. XV).

Die Tragheit der konventionellen Kraftwerke passtzeit nicht mit deDynamik der
erneuerbaren Energieausammen, und ist damit ein letzter Punkt, derteldnische
Anfalligkeit der Versogung beeinflusst. Im Zuge dassfalls im Emsland 2006
schalteten sich beispielsweise Windkraftanlagerfrih ins Netz hinzu. Gleichzeitig
konnten die konventionellen Kraftwerke nicht schgehug heruntergedrosselt werden,
sodass die Stabilisierung der Netzgebiete erschmede (Bundesnetzagentur, 2007, S.
28).

Menschliche Faktoren

Der Betrieb Kritischer Infrastrukturen bedarf in rd®egel des Einsatzes von
Fachpersonal, beispielsweise in Leitstellen. Eingliotier Ausfall dieses Personals,
beispielsweise durch Pandemien, macht die KRITISdgétzlich anfallig. Jedoch ist
die Reduzierung der Abhangigkeit von Personal radirgt mdglich (Lenz, 2009, S.
55). Neben einem Ausfall des Personals, der auclbedingt verhindert werden kann,
ist menschliches Versagen ein weiterer Faktor, dbe Anfalligkeit des
Elektrizitatssytems mit beeinflusst. Hierbei kénndrei verschiedene Fehlertypen
identifiziert werden (Reason, 1994, S. 81):

» Fahigkeitsbasierte Patzer”
.Regelbasierte Fehler*
~Wissensbasierte Fehler"

Wahrend fahigkeitsbasierte Patzemenschliche Fehler bei der Umsetzung von
Handlungen sind, handelt es sich Behlern um Vorgénge, die nach Plan ablaufen
kénnten, bei denen aber der Plan nicht ausreiaht,das gewiinschte Resultat zu
erzielen (Reason, 1994, S. 81). Im Rahmen der IEtdltsversorgung sind
entsprechend dieser Kategorien drei Probleme znemen

1. Fahigkeitsbasierte Patzekténnen sowohl durch Unaufmerksamkeit als auch
durch Uberaufmerksamkeit (wenn beispielsweise dituedle Situation als
weiter fortgeschritten eingeschéatzt wird, als atsdchlich ist) entstehen.

2. Regelbasierte Fehlerkdnnen u.a. in Folge unzureichender Notfallplane
auftreten. Insbesondere ein Defizit an Koordinatiomd bindender Regeln
zwischen den europdaischen Betreibern fir den UmgamdNotfallsituationen
werden in diesem Zusammenhang erwéahnt (IRGC, 20083).

3. Der Mangel von Echtzeitinformationen stellt im Umgamit Schwankungen im
Netz und Stérungen ein Defizit dar, das wissensbasierten Fehlerfiihren
kann (IRGC, 2006, S. 28). Im Zusammenhang mit derftréten dieser Art von
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Fehlern muss zudem in der Komplexitat des Eleké#tgsystems selbst gesehen
werden (siehe hierzu auch Kapitel 5.3), die es Bedliener immer schwieriger
macht, die richtigen Entscheidungen zu treffen §eeal994, S. 216 ff).

Wahrend des Stromausfalls im Emsland am 4. Noverd0@6 traten einige der oben
genanntenFehler auf (siehe hierzu auch Kapitel 4.1.3). So hattsgielsweise der
Betreiber E.ON die anderen betroffenen Betreibst kurz vorher Uber die verfrihte
Abschaltung der Leitung informiert. Auch war nadr dufsplittung des Gesamtnetzes
die Gesamtlage fur die Betreiber zunachst unuddtsle (UCTE, 2007, S. 55 f). Ein
klares Bild der Situation des Ausfalls (basierend Bchtzeit-Daten) stand nicht zu
jedem Zeitpunkt zur Verfiigung und die Vorbereituagf einen Notfall war nicht
ausreichend (Kroger, 2008; IRGC, 2006, S.22).

Zwischenfazit Anfalligkeit

Zusammenfassend lasst sich feststellen, dass dsKé@mbereiche gibt, die die
Anfalligkeit von Kritischer Elektrizitatsversogunmgegativ beeinflussen kdnnen. Hierzu
gehodren zunachdnstitutionelle FaktorenIn diesem Bereich stellt insbesondere die
Liberalisierung des Marktes und die damit einheegele Nutzung der Netze fir den
internationalen Stromtransfer, fur den diese nigkeschaffen worden sind, einen
Einflussfaktor auf die Anfalligkeit der Elektrizigversorgung dar. Auch ist die Anzahl
der Akteure auf dem Markt, die ihre Arbeit koordiren missen, stark gewachsen, was
die Anfalligkeit erhoéht. Ferner kann sich auch Bivatisierung und damit moglicher
Preisdruck negativ auf die Verwundbarkeit des Sgystauswirken, so dass in diesem
Bereich Losungsansatze gefunden werden mussen.

Neben den systemischen spielen jedoch geaskellschaftliche Faktoregine Rolle, wie
beispielsweise sich verdndernde Nachfrage und Rekdhgsdichte. Ferner wirken
systembezogene Faktorene die Komplexitat der Elektrizitatsversorgundbsé und
ihre Abhangigkeit von anderen Infrastrukturdienistlengen, wie beispielsweise IT-
Services, auf die Verwundbarkeit. Sie machen dasa@tsystem schwerer berechen-
und steuerbar.

Im Rahmen detechnologische Faktoreist fraglich, ob notwendige Wartung, Pflege
und Erneuerung auch unter Kostendruck den Anfordgm entsprechend durchgefuhrt
werden. Insbesondere muss Uberprift werden, ob hdeptsachlich verwendete
(n-1)-Sicherheitsstandard noch den Anforderungespecht. Die Integration neuer

Technologien sowie die mangelnde Speicherméglithk@ Strom stellen weitere

Herausforderungen dar.

Schlief3lich wirken aucimenschliche Faktoreauf die Elektrizitatsversorgung ein, die
auf Fachpersonal angewiesen ist, das Kontrollfonln, beispielsweise in Leitstellen
Ubernimmt. Hier kann es jedoch zu Fehlern kommesmnwerbindliche Regeln und
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internationale Absprachen zum Umgang mit Notfallsionen fehlen. Auch de
mangelnde Uberblick lber die Sachlagen aufgrunigeler Echtze-Daten ist kritisch
zu bewerten.

4.3 Bewadltigungskapazitat

f (Vulnerabilitdt) = Exposition (Gefahi Anfalligkeit, Bewaltigungskapazita

Wie im Kapitel 3.2erlautert, steht die Bewaltigungskapazitat fir dasvenden de
vorhandenen Mdoglichkeiten, um Umstanden entgegestent die zu einer Krise od
Katastrophe thren koénnten(UN/ISDR, 2004, S. 2) und beschreibt damit, i
Gegensatz zur Anfalligkeit, Faktoren, die die Vendibarkeit reduzieren konne
Insbesondere in Bezug auf Kritische Infrastruktuhert Lenz(2009 eine Definition
entwickelt, bei der unter Bewaltigungskapazjegliche MalRhahmen und Ressour
gefasst werdengdie vor, wahrend und nach Eintritt eines Ereigessergriffen werde
kbnnen, um negative Auswirkungen zu begrenzen urah dNormalzustan
wiederherzustellen“(Lenz, 2009, S. 4. Bewaltigungskapazitat ist folglich e
dynamischer Prozess.

Um die Bewaltigungskapazitat zu bestimmen und sdamitden Gegenstand KRIT]
greifbar zu machen, gibt es unterschiedlicheikatoren. Diese stellen sich un
anderem irBereitschaft, Umfeld, Redundanz, Transparenz, Whesdstellungsaufwan
sowie Dezentralisierundar (sieheAbbildung 18)(Lenz, 2009, S. 58 1.

Bereitschaft

Dezentralisierung \ Umfzld
Bewaltigungs-
kapazitat
Wiederherstellungs-
aufwand Redundanz
Transparenz

Abbildung 18 : Indikatoren der Bewaltigungskapazitat

Quelle: (eigene Darstellung)
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Unter Bereitschaft wird dabei verstanden, dass die Bewaltigung dwaasreichende
Vorbereitungen leichter durchzufihren ist, wodusthe Stdérung schneller behoben
werden kann. Somit wird die Bereitschaft alslatives Mal3 fir den Grad, in dem
Vorbereitungen fur den Umgang mit und die Bewattgguon Stérungen bzw. Schaden
im Hinblick auf die Aufrechterhaltung bzw. schnelWiederherstellung der
Funktionsfahigkeit einer KRITIS getroffen sindtefiniert (Lenz, 2009, S. 58). Im
Umkehrschluss bedeutet dies, dass eine Erhohung HBereitschaft die
Bewaltigungskapazitat starkt. Als praktisches Beispst dabei exemplarisch die
Schulung von Personal, die Erstellung von Kriserd Notfallplanen, die Durchfiihrung
von vorbereitenden Notfallibungen (siehe dazu d&egbitel 6.3) wie auch schliel3lich
die Ausarbeitung funktionierender Back-up-Systéhmi sehen (Lenz, 2009, S. 58;
Schauble, 2010).

Neben der Bereitschaft ist auch dabimfeld eine EinflussgroRe der
Bewaltigungskapazitat. Darunter wird unter anderéi® politische Stabilitdt eines
Staates verstanden. Ist ein Staat in seinen Starkuund seiner Staatsform stabil, so ist
es fur diesen in der Regel einfacher, eine Krisgeagon aus eigener Kraft zu
bewaltigen, als wenn instabile Strukturen vorhdresc(Meyer, K., 0.J.). Auch ist das
Verhaltnis zwischen privaten Unternehmen und derfientiichen bzw. staatlichen
Interesse als ein wichtiger Faktor anzusehen, deninteressen dieser beiden Parteien
kénnen im Bereich KRITIS stark divergieren. So bbstbeispielsweise durch den
Preisdruck bei privaten Unternehmen die Gefahr,sdasi der Einrichtung von
Redundanzen sowie bei der Wartung von Netzen Galoeyespart werden, und es
dadurch zu Sicherheitsrisiken kommt. Daraus konimearessenskonflikte zwischen
privaten Unternehmen und dem Offentlichen und ktaah Interesse resultieren.
Wahrend die privaten Unternehmen vor allem die $@haftlichkeit ihres
Unternehmens verfolgen, stellt fir die Offentlicitkand den Staat Sicherheit ein
unverzichtbares Gut dar. Daher muss solchen Divesgeentgegengewirkt werden, um
die Anfalligkeit zu verringern beziehungsweise Biewaltigungskapazitat zu erhéhen
(IRGC, 2006; Kroger, 2008; Fritzon et al., 20073%).

Redundanz als weiterer Indikator fir die Bewaltigungskapatitbeschreibt den
Zustand, dass mehrfache Strukturen existieren,heedeeselbe Leistung erbringen und
somit die Bewaéltigung einer Stérung verbessern. uRddnz wird demnach als
.relatives Mald fir das mehrfache Vorhandensein \&tnukturen zur Erbringung
derselben Leistungtlefiniert (Lenz, 2009, S. 58). Dies bedeutet, das®rausgesetzt
es sind redundante Strukturen vorhanden — die Kungféhigkeit eines Systems auch
dann aufrechterhalten werden kann, wenn der Ausiallelner Komponenten vorliegt

18 Weitere Ausfiihrungen zu den Back-up-Systemen folgr dem Punkt Redundanz.

72



&

(siehe Abbildung 1P Insgesamt fuhrt das Vorhandensein von Redundarzze
Erh6hung der Bewaltigungskapazi(Lenz, 2009, S. 58).

Gut/Dienst Gu nst

KRITIS A KRITIS B KRITIS A KRITIS B

Gut/Dienst :.‘ Gut/Dienst

Abbildung 19: Redundanz

Quelle: (Lenz, 2009, S. 58)

Ein fur eine Redundanz sind beispielsweise die inttleren Rheintal paralle
verlaufenden Bahntrassen. Die eine Trasse befirgleh Ilinks-, die andere
rechtsrheinisch. Auf der rechtsrheinischen Bahok&everkehrt vor allem de
Guterverkehr, auf den ksrheinischen Schienen werden Personen befordilt.efne
Trasse auf einer Seite aufgrund einer Stérung soiskann auf die andere Tra:
umgeleitet werden(Lenz, 2009, S. 58 . Bei der Stromversorgung wird dies
Zusammenhang haufig als-1)-Kriterium beschrieben. Dennoch kann auch durct
Redundanzen keine vollkommene Versorgungssichehegestellt werden. Werd:
beispielsweise die Strommasten durch hohe Schiheeldsr starke Orkanboe
abgeknickt, kdnnen auch Redundanzen, welche bei Stevmeitungen konzipier
wurden, keinen Ausfall verhinde*® (RWE, 2006).

SogenanntdBack-ups stellen eine besondere Form von Redundanzen das $inc
technische Vorrichtungen, welche im Notfall eingeseverden. Ein Beispiel fur
Backups kann in Notstronggregaten gesehen werden. Diese konnen bei ¢
Stromausfall eingesetzt werden und den Ausfall litbeken. Sie werden erst |
Notfall eingesetzt und nich— wie es bei anderen Strukturen der Fall — im
alltaglichen Betrieb genutiLenz, 2009, S. 58 fMcDaniels et al., 2008, S. 3.. Ein

Y Ein Beispiel hierfiir liefert dieGemeinde Ochtrup im nordwestlichéviinsterland. Bei diest
Gemeinde ist die Stromanbindung durch de1)-Kriterium konzipiert worden, wobei der Ort auf zv
verschiedenen Wegen angebunden ist. Nach Ochthunerfidabei jeweils von Nordwesten sowie °
Sudosten keimend Hochspannungsleitungen mit jeweils zwei Stremslaufen auf die Stadt zu. C
Stromleitungen werden kurz vor der Stadt vereird dann in die Stadt eingeleitdn der Nacht vom
25.11.2005wurden allerdings durch das Zusammenspiel von h@&@wmeeast, starkem Wind un
Eisregen (siehe Kapite#.1.7) die Maste in beiden Richtungen abgeknickt und daatli¢ vier
Anbindungsmdéglichkeiten zerstort. Trotz vorhaner Redundanzen war die Stromversorgung
Gemeinde Ochtrup somit unterbrocl(RWE, 2006).
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Beispiel flur einen eingesetzten Back-up ist in dBlotstromaggregaten des
Rechenzentrums einer Firma in Karlsruhe zu sehanNbtstromaggregate kamen dort
am 30. Januar 2008 bei einem Stromausfall zum &nB&r Stromausfall wurde durch
einen Brand in einem Umspannwerk am Rheinhafenedistg Daraufhin war ab 17:35
Uhr im Westen und Osten der Stadt ein kompletteosnsdusfall zu verzeichnen. Die
umfassende Stromversorgung war erst wieder ab @aUlr gewahrleistet. Das
Rechenzentrum hat fur Stromausfalle einen Notfatipder bei diesem Blackout griff.
Dabei kam es zu einer Abtrennung vom oOffentlichetnor8netz nachdem eine
Unterschreitung der Netzspannung stattgefundere.h&iir die ersten Minuten des
Stromausfalls sprangen riesige Akkus ein, mit derdia unterbrechungsfreie
Stromversorgung erst einmal gewahrleitet werdenntanGleichzeitig liefen vier

Dieselmotoren (Notstromaggregate) an. Durch dagpémgen der Aggregate wurden
die Akkus nachgeladen und die Stromversorgung leosomit sichergestellt werden.
Zudem existieren als Reserve ein zusatzlicher Belleck sowie ein redundanter
Dieselmotor, um die Stromversorgung zu gewahrlei@ederichs, 2010).

Unter dem weiteren IndikatoFransparenz versteht Lenz das relativeMald fur die
Nachvollziehbarkeit der Zusammensetzung und Fumdiieise einer Kritischen
Infrastruktur® (Lenz, 2009, S. 60). Dabei lasst sich eine gelgerBUnahme der
Komplexitat Kritischer Infrastrukturen feststellampdurch eine Transparenz erschwert
und damit der Bewaltigungskapazitat entgegengewtiid (Lenz, 2009, S. 60). Neben
dieser eher technischen Sichtweise, welche dieskhi¢é Infrastruktur selbst betrifft
kann unter Transparenz aber auch der Informatig@smy bzw. die Kommunikation
unter den einzelnen Akteuren gefasst werden. ImleFa&iner Stoérung des
Elektrizitatsnetzes kommt dieser Risiko- und Krlsammunikation eine herausragende
Stellung zu. Die Kommunikation wird durch Reichecivaet al. (2008) dabei in vier
Ebenen unterteilt:

* Die erste Ebenbeschreibt die Kommunikation im Vorfeld und karant als
PraventivmalRnahme beschrieben werden.

« Die zweite Ebenbeschreibt die Kommunikation im Krisenfall selbst ist
damit reaktiv.

« Die dritte Ebenestellt die Kommunikation nach innen, also zwiscben
Akteuren der Gefahrenabwehr dar, wahrend

» die vierte Ebendie Kommunikation nach aul3en, mit der Bevdlkerbatifft.

Eine entscheidende Rolle spielen in der Krisenkomikation die Medien. Durch diese
kann eine Verstarkung, aber auch eine Abschwéckurey Krise stattfinden. So kann
beispielsweise im Falle unzureichender oder auséteier Verstandigung eine Krise
verscharft werden (Reichenbach et al. 2008, S. 26).
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Weiter wird die Bewaltigungskapazitat verbessert, enw der
Wiederherstellungsaufwand nach einer Stérung oder Beschadigung einer Knidac
Infrastruktur  schnell und wirtschaftlich vonstaggeht. Somit wird der
Wiederherstellungsaufwand alselatives Mafd flr den zeitlichen und finanziellen
Aufwand, der mit einer Wiederherstellung der KRITI®I ihrer Funktionsfahigkeit
nach Beschadigung oder Zerstorung verbunden walefiniert (Lenz, 2009, S. 60).
Daher ist schon im Voraus, vor eventuellen Schédeiritischen Infrastrukturen, zu
planen, wie diese am besten konzipiert werden kinneum den
Wiederherstellungsaufwand mdglichst gering undsehaftlich zu halten (Lenz, 2009,
S. 60).

Schlief3lich soll an dieser Stelle diskutiert werdetd die Dezentralisierung des
Stromnetzes als ein Indikator fir die Bewaltiguragskzitat angesehen werden kann.
Wahrend sich das herkdbmmliche Stromnetz noch dusthe zentralisierte
Stromerzeugung auszeichnet, die zu einem GrolktgiGaolRkraftwerken gespeist wird,
soll neben dem Klimaschutz durch die Einfihrungeastbarer Energien mit vielen
verteilten Anlagen eine Dezentralisierung der Semaugung erzielt werden. Diese
kann unter anderem Windanlagen, Kraft-Warme-Kopgpé&im@ Biomasse- und
Biogasanlagen sowie Fotovoltaik-Anlagen umfaésemDas vorrangige Ziel der
Einfuhrung der erneuerbaren Energien besteht ddem hohen Verbrauch fossiler
Brennstoffe sowie dem Bestand von Atomkraftwerketgyegenzuwirken (Haas & Redl,
2009, S. 63; Oberweis, 2006, S. 27).

Als Punkt der fur die Dezentralisierung als Inddeatder Bewadltigungskapazitéat
sprechen konnte, ist in der Erhéhung der Versorgsioberheit zu sehen. Diese kann
vor allem dadurch erreicht werden, dass durch dignewerbaren
Energiegewinnungsanlagen die Rohstoffabhangigksisier Brennstoffe sinkt. Auch
wird Stromimporten aus dem Ausland entgegengewidd, durch die kleineren
dezentralen Einspeiseeinheiten insbesondere eiherddverfigbarkeit erzielt wird.
Dies hat den weiteren Vorteil, dass diese nahe Marbraucherschwerpunkt aufgebaut
werden koénnen. In diesem Zusammenhang wird auchnspaatverlusten
entgegengewirkt (Oberweis, 2006, S. 27 f).

Ein weiterer Punkt, der fiur die Dezentralisierunds alndikator fir die
Bewaltigungskapazitat spricht, ist darin zu sehelass durch die Einfihrung
erneuerbarer Energien ein Innovationsschub audgelisd und neue Technologien

% Die Unterscheidung herkémmlicher Energiegewinnwmyp erneuerbaren Energien besteht auch
hinsichtlich der Leistungsklassen sowie den entdgeden Einspeiseebenen in das elektrische Ne#z. Di
Obergrenze des Leistungsspektrums bilden herkémeligro3kraftwerke, welche sich in verschiedene
Stromerzeugungsverfahren unterteilen lassen undedigrgie in das Hochspannungsnetz einspeisen.
Dezentrale Erzeugungsenergien speisen demgegeniieer Energie in das Verteilungsnetz
(Mittelspannungsebene) ein (Haas & Redl, 2009 3%. 6
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entwickelt werden, um die Versorgung aus vielenedaalisierten Energiequellen zu
koordinieren. Dadurch kann ein gezieltes Lastmama&ge der Energieerzeugung und
dem Verbraucherverhalten stattfinden. Wenn es Ztigirgelingt, ein solches
sogenanntes intelligentes Stromnetz“ aufzubauennkalies zu einer weiteren
Erhdhung der  Versorgungssicherheit  beitragen und mitda auch die
Bewaltigungskapazitdt erhohen (siehe dazu auch Ubdisher Kapitel 6.3.3
erneuerbare Energien) (Oberweis, 2006, S. 27 feH&lBliem, 2010, S. 3).

Dennoch muss auch festgestellt werden, dass dieabfgezeigten Entwicklungen erst
einmal auf dem Markt etabliert werden missen. Bifiedindet sich der Ausbau einer
dezentralen Elektrizitatsversorgung am Anfang ursd neuss abgewartet werden,
inwiefern neue Probleme durch noch nicht abzusehéiz Faktoren entstehen. So
koénnte es beispielsweise sein, dass sich die Koat@leszon Systemen durch die vielen
kleinen Energieerzeugungsanlagen weiter erhoht. itSosnd die kinftigen
Entwicklungen abzuwarten, um beurteilen zu konmamieweit eine Dezentralisierung
der Elektrizitdtsversorgung die Bewaltigungskagaatrhohen kann.

Zwischenfazit Bewaltigungskapazitat

Fur die Bestimmung der Bewaltigungskapazitdt konmwemschiedene Indikatoren
herangezogen werden, welche sich unter anderenengitBchaft, Umfeld, Redundanz,
Transparenz, Wiederherstellungsaufwand und DeZsigrang darstellen lassen:

+ Bereitschaft: Liegen Vorbereitungen und Ubungen vor, kann bessair
Storungen einer KRITIS reagiert und diese schndiehoben werden. Die
Bewaltigung ist dadurch leichter durchzufthren.

 Umfeld: Die politische Stabilitat eines Staates, aber adels Verhéltnis
zwischen privatisierten Unternehmen und dem oOfigmth beziehungsweise
staatlichen Interesse, konnen einen grofen Einflussf die
Bewaltigungskapazitat haben.

* Redundanz:Wenn redundante Strukturen vorliegen, existierenhrfaehe
Strukturen, die dieselbe Leistung erbringen. Sd@itn ein System auch dann
aufrecht erhalten werden, wenn einzelne Komponerdeisfallen. Eine
bestimmte Form von Redundanzen stellen sogenanatk-lps dar. Diese
technischen Vorrichtungen werden nur im Notfall geisetzt (Bsp.
Notstromaggregat).

* Transparenz: Die Nachvollziehbarkeit der Funktionsweise sowie
Zusammensetzung einer KRITIS ist von entscheideBeédeutung, um im Fall
einer Stérung reagieren zu kénnen. Daneben ist albgr die Kommunikation
unter den jeweiligen Akteuren von grof3er Bedeutwmg,dadurch den Vorfall
transparenter zu gestalten und die Krise schnalidrewaltigen.
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WiederherstellungsaufwandVenn der Wiederherstellungsaufwand nach einer
Storung oder Beschadigung einer KRITIS schnell wirtschaftlich vonstatten
geht, wird die Bewaltigungskapazitat erhoht.

Dezentralisierung: Durch die Einfuhrung erneuerbarer Energien soll dem
Verbrauch fossiler Brennstoffe sowie der Abhangigkeon Atomenergie
entgegengewirkt und der Klimaschutz gestarkt werBém daraus resultierende
Dezentralisierung des Stromnetzes birgt die ChaglieeVersorgungssicherheit
weiter auszubauen, sowie Stromimporten und Trahsgtusten
entgegenzuwirken. In diesem Zusammenhang neu ewmtitéc Technologien,
wie beispielsweise Smart Grids, kénnen zu einemtenen Anstieg der
Versorgungssicherheit und Verbrauchssteuerung miHpa die erneuerbaren
Energien jedoch gerade erst ausgebaut werden undetzigen Zeitpunkt noch
eine zentrale Struktur der Stromversorgung vorliegtabzuwarten, inwieweit
dezentralisierte Stromnetze die Bewaltigungskagbzitukinftig erhdhen
konnen.
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5 Verwundbarkeit des Systems ,KRITIS-Mensch*

Da die Energieversorgung als Basisinfrastruktur dieraussetzung fur das
Funktionieren anderer KRITIS ist, muss neben eiaschatzung ihrer Vulnerabilitat
auch der Grad der Abh&ngigkeit anderer Infrastmgktuintersucht werden. Gleiches
gilt fur die Wechselwirkungen zwischen Bevolkerwngd Elektrizitatsversorgung, um
eine umfassende Einschatzung der Auswirkungen ehussalles zu gewahrleisten.
Einige dieser Abhangigkeiten zwischen Bevolkerund KRITIS sind in Abbildung 20
dargestellt:

Natirliche Umwelt

Okosystem-Dienstleistungen und Umweltleistungen

« Okosystem-Dienstleistungen liefern die Lebensgrundlagen fir die Bevélkerung (Trinkwasserbereitstellung,
Luftreinigung ete.) sowie funktionale Voraussetzungen far viele KRITIS {Sonnenenergie, Kiihlwaser, etc.)

* Verwundbarkeit gegenliber Bevélkerung, Umweltleistungen (Schadstoffeintrage, Flachenversiegelung,
etc.)

* Verwundbarkeit gegeniiber KRITIS, Umweltleistungen, Riickwirkung von Ansprichen der Bevalkerung

Abhangigkeit/Kopplung 1 J_'_" :‘ Abhangigkeit/Kopplung
“ KRITIS & \ Bevélkerung <7
* Liefert Infrastrukturleistungen an die  existiert auf der Grundlage der Oko-
Bevalkerung { system-Dienstleistungen und mit Hilfe
von KRITIS-Leistung

» Von Okosystem-Dienstleistungen abhangig
* Verwundbarkeit gegeniiber Extrem-

+ Verwundbarkeit gegenaber Extrem- Dbk
ereignissen

ereignissen durch nicht erbrachte
v‘f)kosystemDienstleis‘ru ngen + Verwundbarkeit gegeniber dem Ausfall
. von KRITIS-Leistungen sowohl als
_ } isoliertes Event, als auch als Begleit-
- erscheinung von Extremereignissen

| ——

EXTREMWETTEREREIGNISSE/KLIMAWANDEL

» Verwundbarkeit gegeniiber Ausfall anderer
KRITIS

Abbildung 20: Interaktionsschema zu Umweltbedingung en, Bevolkerung und KRITIS unter dem
Einfluss des Klimawandels

Quelle: (Birkmann & Krings, 2008, S. 4)

5.1 Abhangigkeit anderer KRITIS von der Elektrizitatsversorgung

Wie bereits eingangs beschrieben, besteht die Hes®snBrisanz von moglichen
Stromausfallen in der Eigenschaft der Elektrizitie von vielen anderen Kritischen
Infrastrukturen und zur Gewahrleistung zentraler sédasfunktionen (Wohnen,
Mobilitat/Verkehr, Ver- und Entsorgung) bendétigtreki Abbildung 21 zeigt, welche
anderen Kritischen Infrastrukturen bei einem Strosial betroffen sein kénnen:
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Abbildung 21: Auswirkungen eines Stromausfalls auf a ndere KRITIS
Quelle: (Reichenbach et al., 2008, S. 22)

So ist beispielsweise die Wasserversorgung vieli@dickkt an die Stromversorgung
geknuipft, da sowohl Pumpen als auch Steuerungs- Ulretwachungssysteme der
Elektrizitat bedurfen. Auch das Finanz- und Bankesen wéare im Falle eines
langanhaltenden, flachendeckenden Stromausfallerad#®inktion, da Geld- und
Kassenautomaten ebenso wenig funktionieren wirdee wer elektronische
Zahlungsverkehr oder der Wertpapierhandel (Reichemiet al., 2008, S. 22).

Dabei ist zu beachten, dass diese Abhangigkeitdnt nur direkt, sondern auch indirekt
bestehen kdnnen. Einige Beispiele zeigt AbbilduBg 20 kdénnen durch den Ausfall
des Stroms Ol-Pipelines betroffen sein (First-Ordidfects), was wiederum zur
Verknappung des Ols (Second-Order Effects) und damStérungen des Stralen- und
Flugverkehrs (Thrid-Order Effects) fuhren konnteerrier haben beispielsweise die
Auswirkungen eines Stromausfalls und die damit népften Ketteneffekte an
sogenannten neuralgischen Knotenpunktender Verkehrsinfrastruktur direkte
Okonomische Folgen. So fertigt der Flughafen DiaksélInternational jahrlich 18
Millionen Passagiere und 97.000 Tonnen Luftfradhtien Hamburger Hafen werden
im gleichen Zeitraum sogar 10 Millionen Containengeschlagen, die bei einem
Stromausfall, zumindest kurz- bis mittelfristig Imican ihren Zielort gebracht werden
kénnen (Kichle, 2009, S. 151).
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Abbildung 22: Mégliche Auswirkungen eines Stromausfa lls
Quelle: (Rinaldi et al., 2001, S. 19)

Da die Abhangigkeiten anderer Infrastrukturen ven Stromversorgung vielfaltig und
wirtschaftlich bedeutend sind, kann die Reduzieruhger Vulnerabilitdt einen
wichtigen Beitrag zur oOffentlichen Sicherheit leist Auch umfassende Kenntnisse zur
Kopplung verschiedener Sektoren und den Arten ieknipfung sind wichtig, um
die mdoglichen Auswirkungen eines Stromausfalls wsdad zu verstehen und
geeignete SchutzmalBhahmen ergreifen zu konnen. Biegedoch aufgrund der
Komplexitat der einzelnen Sektoren und ihrer zativen Interdependenzen und
Verknipfungen eine sehr umfangreiche Aufgabe ursthdsi kaum geschehen (siehe
hierzu auch Kapitel 5.3). Forschung kann zudem aachurch behindert werden, dass
viele Informationen von Unternehmen vertraulich dosdtelt werden und der
Wissenschaft so kaum zuganglich sind.

5.2 Abhangigkeit der Bevolkerung von Kritischer Elektrizitats-
infrastruktur

Im Falle eines langanhaltenden Stromausfalls istBkvolkerung direkt und in allen
Lebensbereichen betroffen. Dabei werden neben Hgibaw. Kihlung das elektrische
Licht sowie Telefon, Internet und Rundfunk-/ TV-Efapg ausfallen. Auch Probleme
in der Versorgung mit Lebensmitteln sind zu erwartga die Trinkwasserversorgung
und der Betrieb von Kiihl- und Gefrierschranken [zeipensmittelbevorratung ausfallen
kénnen. Ferner kann auch die Entsorgung des Abwgdsech langeren Stromausfall
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beeintrachtigt werden, mit der Folge entsprechei@ksundheitsrisiken (Reichenbach
et al., 2008).

Durch die Abhangigkeit anderer KRITIS von der Stvemsorgung (siehe auch Kapitel
5.1) ist die Bevdlkerung auch indirekt durch densfall diverser Dienste betroffen.
Hierzu gehoren beispielsweise der Offentliche Ressnahverkehr (OPNV), als auch
der Individualverkehr in Stadten, der durch den fallsvon Ampeln und
StralRenbeleuchtung nicht oder nur eingeschrankecehif erhalten werden kann. Auch
der Einzelhandel misste schliel3en, da weder Kagsense noch Kihlung oder Licht
funktionieren. Ein weiteres Problem besteht in dafiglichen Ausfall der Notdienste,
die zwar haufig durch Notstromaggregate einen kistefen Stromausfall Uberbriicken
kénnen, bei langerfristigen Stérungen jedoch awatiolfen sein konnen (Reichenbach
et al., 2008).

Letztendlich sind die Auswirkungen eines Stromdisstuf die Bevoélkerung von vielen

Faktoren abhéngig. So beispielsweise von der Artbé¢roffenen Region, der Dauer
des Ausfalls und der Tageszeit, zu der er pagst@timgren, 2007). Ferner spielt auch
die Art der betroffenen Region eine Rolle. So ist der Stadt vermutlich die

Selbsthilfefahigkeit geringer als auf dem Land, ogld sind die offentlichen

Hilfeleistungspotenziale grofRer (Reichenbach et dD08, S. 23). Zudem sind
insbesondere altere Menschen (Personen ab 60 Jdlesonders anfallig gegeniber
Stromausfallen, da diese im Notfall haufig schlechih der Lage sind, sich selber zu
evakuieren (Birkmann et al., in Druck).

Besonders problematisch ist in diesem Zusammenhdieg Wahrnehmung der
Bevolkerung, die sich ihrer Verwundbarkeit gegemidem Ausfall von KRITIS
oftmals nicht bewusst ist. Dies liegt vor allematardass von der Gesellschaft viel in
Sicherheitssysteme der Infrastruktur investiertdwisodass die Zuverlassigkeit der
Infrastrukturdienstleistungen vorausgesetzt undctnimit Ausfallen gerechnet wird.
Dieses Phanomen wird auch al&ufmerksamkeitsparadoxorbezeichnet. Das
gefahrliche in diesem Zusammenhang ist aber, dassemzunehmenden Komplexitat
der KRITIS immer kleinere Stdrungen weitreichendelgEn in vielen Bereichen
anderer KRITIS und der Bevolkerung haben kdnnerdiédsem Zusammenhang wird
dann vom Verwundbarkeitsparadoxon gesprochen. Verstarkt wird dieses
Verwundbarkeitsparadoxon dadurch, dass heutzutagahezu allen Lebensbereichen
elektrische beziehungsweise elektronische Geratevevelet werden und die
Abhangigkeiten von Strom daher immer weiter anwefs (Lauwe & Riegel, 2008,
S. 119; BMI, 2009, S. 8)

%L Um Beispiele fiir diese heranwachsende Bedeutungelektronischen Geraten aufzuzeigen sollen im
Folgenden statistische Angaben fur einige wenigktednische Gerate gemacht werden: Statistisch
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Insgesamt gesehen existieren in der Gesellschabilest Mechanismen, um

unerwinschte Ereignisse, gegenuber denen sie vdbaunist, auszublenden.

Weichselgartner (2000) spricht sogar davon, das®egionen, in denen Gefahren
langere Zeit nicht aufgetreten sind, vielfach eine,Gedachtnisverlust” beztglich der

Bedrohung entsteht. Dieser Mechanismus dient ddbstSehutz, um nicht standig ein
potentiell bedrohliches Ereignis anzunehmen. De8thwiederum, dass in den Teilen
der Erde, in denen bedrohliche Ereignisse regelge&iind im Zusammenhang mit
Verlusten auftreten, die Erinnerungen an dieseeptés sind und somit auch das
Bewusstsein fur die Verwundbarkeit starker vorhandst. In der Vergangenheit

wurden unter anderem in Deutschland eingetreteragiiisse wie beispielsweise
Extremhochwasser an Gedenktafeln, auf Minzen oderhdden Buf3- und Bettag

festgehalten, um das Bewusstsein fur die Gefahdé®iMenschen aufrecht zu erhalten.
Diese Symbole oder gar Feiertage haben jedoch utege stark an Bedeutung und
Wirkung verloren und somit das Wissen um die eig¥eewundbarkeit schwinden

lassen (Weichselgartner, 2000, S. 126 ff).

Bezogen auf die Wahrnehmung der Bevdlkerung gegen8lromausfallen hat eine
Schweizer Forschergruppe um Matthias Holensteing&urin Zurich zu ihrer
Wahrnehmung hinsichtlich des Szenarios Stromausédibgt?. Dabei kann einleitend
festgestellt werden, dass das Wissen und auchntixedse der Birger gegeniber der
Stromversorgung gering ist. Zwar wird der mogli¢ghesfall von Kihlschranken oder
Kuhltruhen, der Ausfall des Lichts sowie die felderKommunikation zur Auf3enwelt
als mogliche Folge erkannt, jedoch wird ein Strosfal nicht als Bedrohung
empfunden. Auch werden kleinere Stromausfalle dthmieder vergessen, sodass
kaum Vorbereitungen hinsichtlich eines potentiel&nomausfalls getroffen werden.
Vielmehr wird ein Stromausfall teilweise auch alssitives Ereignis angesehen, da
durch die starke Abhangigkeit von elektronischemé&@ehaften der Alltag fur die Zeit
des Stromausfalls entschleunigt wird. Anders wirdpotenzieller Stromausfall jedoch
wahrgenommen, wenn Leben und Gesundheit direkt off@tr waren, wie
beispielsweise bei Patienten in Krankenhausern pfiegebedirftige Menschen. Hier
stellt der Stromausfall eine direkte Bedrohung dahliel3lich ist zu erwahnen, dass
Frauen Stromausféalle generell anders wahrnehmeMamner. Wahrend Frauen ihre
Kenntnisse zum Umgang mit Technik im Vergleich miiinnern héaufig als gering
einschatzen, gehen sie auch davon aus einen Ststataschlechter bewaltigen zu

gesehen besitzen 95,9% der deutschen Haushalte Eemaseher, 99,5% der Haushalte besitzen ein
Telefon und 62,9% der Haushalte verfliigen Uber estationdren PC wahrend 40,0% der Haushalte
einen mobilen PC (Notebook, Laptop, Palmtop) besitz71,9% der Haushalte verfiigen Uber eine
Mikrowelle und 68,9% der Haushalte besitzen eineterhetzugang usw. (Statistisches Bundesamt
Deutschland, 2009).

% Die im folgenden vorgestellten Ergebnisse sindrzwaler Schweiz erhoben worden, jedoch wird an

dieser Stelle davon ausgegangen, dass sich dierkKidise zwischen der Schweiz und Deutschland sehr
ahneln sodass diese Ergebnisse auch auf Deutsditfentlagen werden kdnnen.
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kbnnen. Auch kann man Unterschiede in der Wahrnelgmwerschiedener
Altersgruppen erkennen. Junge Menschen sehen dureh Stromausfall vor allem den
offentlichen Raum, altere Menschen vorwiegend Wieghnung bedroht. Dies hangt mit
den Radien und Lebenswelten dieser Gesellschafiggruzusammen. Wahrend junge
Menschen groR3ere Radien im offentlichen Raum hated,altere Menschen vor allem
auf ihre Wohnung als Aktionsradius fokussiert. (idtein, 2007, S. 7 ff)

Betrachtet man die Akzeptanz der Birger gegenubleom@usfallen, so wurde
festgestellt, dass diese hoch ist, wenn der Austzlt einer ordnungsgemal3en Wartung
aufgetreten ist. Anders verhalt sich dies bei ufdgendem Unterhalt der
Netzinfrastrukturen, bei dem fir einen Stromaudalh Verstandnis aufgebracht wird
(Holenstein, 2007, S. 15).

An dieser Stelle muss verdeutlicht werden, das$idievorgestellten Ergebnisse durch
eine Befragung der in der Stadt lebenden Bevdligemewonnen wurden und daher
auch erst einmal nur auf diese zutreffen. DennoahnkabschlieRend festgestellt
werden, dass auf den Bevolkerungsschutz die immeitesv wachsende Aufgabe
zukommt, das Bewusstsein der Bevolkerung gegentiber Vulnerabilitéat bei einem
Stromausfall zu sensibilisieren.

5.3 Erfassung der Komplexitat

Wie eingangs in diesem Kapitel beschrieben, sinemmehr Infrastrukturen auf eine
zuverlassige Stromversorgung angewiesen und agcAlthangigkeit der Bevélkerung
nimmt weiter zu. Jedoch wird auch die Elektrizv@&sorgung selbst durch die
zunehmende Zahl der Akteure und Komponenten imraerpkexer. Komplexitat wird
dabei als die Schwierigkeit, Kausalzusammenhéngeschen einer Vielzahl von
Ursachen und beobachteten Wirkungen zu identiBriemd zu qualifizieren, definiert
(eigene Ubersetzung in Anlehnung an IRGC, 200%,7%. Diese Komplexitat ist dabei
haufig von gegenseitigen Abh&angigkeiten, sogenannteerdependenzen, gepragt.
Bezogen auf unterschiedliche Infrastrukturdienstigigen wird diese Abhangigkeit,
wie Abbildung 23 zeigt, von Lauwe und Riegel (2068jgestellt:
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Abbildung 23: Interdependenzen von Basis-, soziodko nomischen und soziokulturellen
Infrastrukturen

Quelle: (Lauwe & Riegel, 2008, S. 119)

Interessant ist aber neben der grundsatzlichen rdependenz  von
Infrastrukturdienstleistungen auch die Kenntnis rub€harakteristika dieser
Abhangigkeiten. In einem ersten Ansatz zur Erfagsuter Interdependenzen
unterscheiden Rinaldi et al. (2001) vier verschiedArten der Interdependenz:

0] Physische Interdependergeide Infrastrukturen sind von Giitern abhangig,
die die jeweils andere liefert, wie beispielsweisBahn und
Kohlekraftwerken, die jeweils Energie, bzw. Kohknbtigen.

(i) Cyber-InterdependenDie Infrastruktur ist von Informationen abhangilig
eine andere Infrastruktur bereitstellt.

(i)  Geographische Interdependenburch die geographische N&ahe sind
beispielsweise bei einem Naturereignis sofort nrehre
Infrastrukturkomponenten und damit Prozesse betnoff

(iv)  Logische InterdependenZs besteht zwischen zwei Infrastrukturen eine
Verbindung, die nicht durch die drei erstgenannibeschrieben werden
kann. Haufig spielen hier durch Menschen getroffEnéscheidungen eine
Rolle.
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Neben diesen gegenseitigen Abhangigkeiten beneRuealdi et al. (2001) zudem

einige weitere ,Dimensionen zur Beschreibung vonerilependenzen®, die in
Abbildung 24 dargestellt sind:

Type of
Failure

Infrastructure
Characteristics

Coupling
and
Response
Behavior

State of
Operation

Types of
Interdependencies

Abbildung 24: Dimensionen der Interdependenzen Krit ischer Infrastrukturen
Quelle: (Rinaldi et al., 2001, S. 12)

Demnach werden neben den verschiedenen Arten siedépendenz auch das Umfeld
(z.B. gesetzliche oder 6konomische Rahmenbedingyngker Betriebszustand (z.B.
normal oder in Reparatur), die Charakteristika dénfrastruktur (z.B.

Organisationsstruktur), die Art des Fehlers und d&opplungs- und

Ruckmeldeverhalten der Infrastruktur als Dimensioneler Interdependenzen
verstandef?. Problematisch ist hierbei jedoch, dass ledigiighArt der Interdependenz
und das Kopplungs- und Rickmeldeverhalten der dirinkturen als

Beschreibungsversuch der Abhéngigkeit verstanderdeme konnen. Alle anderen
Dimensionen sind vielmehr als zusatzliche, dulRexktdfen zu bewerten, die zwar
einen Einfluss auf die Auswirkungen eines Stromealles haben oder ihn begiinstigen

kbénnen, jedoch nicht das Zusammenspiel verschiedeglemponenten oder
Infrastrukturdienstleistungen erlautern.

% Die verschiedenen Dimensionen werden in Anhangstiiarlicher erlautert.
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Ferner lassen Rinaldi et al. auch offen, welche dégnenz sich aus den verschieden
Arten der Interdependenz ergibt. Hierdurch bleibtBeschreibung der Abhangigkeiten
sehr abstrakt und wenig zielfUhrend im Sinne damiMadbarkeitsreduktion.

Allerdings ist es sinnvoll die auch von Rinalda¢t(2001) beschriebenen Fehlerarten
zu betrachten. Zwar beschreiben diese nicht dexdependenzen, stellen jedoch einen
Aspekt der Komplexitat dar, indem zwischen einengmsamen Ursache der Ausfélle,
Kaskadeneffekten und eskalierenden Ursachen uhtedsm wird. Kaskaden entstehen
dabei dann,wenn eine Stérung oder ein Ausfall in einer Intraktur Folgen hat, die
sich auf eine weitere Infrastruktur auswirkeiSchulze, 2006, S. 124) Eskalierende
Effekte verstarken sich gegenseitig, obwohl siebhdagig voneinander entstanden sind
(Schulze, 2006, S. 124)etztere Art der Ursachen scheint auf den erstek Biufig

der Grund fur Stromausfalle zu sein (vgl. Kapitdl.d und
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Tabelle 3). Hier ware jedoch eine tiefgehende Asalybeziglich Ursachen,
Abhangigkeiten und eingetretenen Folgen nétig, ume &inschatzung ldber Ursache-
Wirkungs-Geflge treffen zu kénnen.

Durch die Vvielfaltigen Abhangigkeiten, Einflussfaktn und Interdependenzen
verschiedener KRITIS, die bisher kaum wissensdbhftbehandelt worden sind, und
der damit verbundenen Komplexitat des SystemsiésEdiassung moglicher Effekte,

die je nach Art und Intensitat des Ereignissescheeslen sind, nahezu unmoglich.
Gesicherte Methoden, um den Gesamtschaden vonlkuastiler Storungen Kritischer

Infrastrukturen zu ermitteln, bestehen bislang ni€labei lassen sich weder die volle
Zahl von Abhéangigkeiten noch deren Folgen genagleitzen (Schulze, 2006, S. 126
f). Zwar versuchen Forscher dies zu modellierenchdaie Ursache-Wirkungs-

Komplexitat bei Stérungen und Ausféallen ist mittisig beinahe nicht zu l6sen

(Schulze, 2006, S. 125 ff), da Verknipfungen unterblependenzen haufig nur
gualitativ zu erfassen sind und sich viele logisehd physische Verknipfungen erst bei
einem Ereignis wirklich offenbaren (Lauwe & Rieg2008).

Bouwmans et al. (2006) unterscheiden zwischphysischer und sozialer
Netzwerkkomplexitat. Wahrend sich die physischezWetkkomplexitat aus der Menge
der Verknupfungen verschiedener Komponenten ergildf die soziale
Netzwerkkomplexitat durch Menschen, Institutionem Wnternehmen geprégt. Beide
Bereiche unterliegen standigen Veranderungen, iedssgeise durch technischen
Wandel oder Privatisierung und Marktliberalisierungdennoch muss ihr
Zusammenspiel funktionieren, damit die Stromversogy gewdahrleistet ist. Eine
tiefergehende Analyse bezlglich des Zusammensgelserschiedenen Akteure und
Komponenten ware in diesem Zusammenhang sinnvoll.

Eine solche Analyse, die sowohl die Interdependenzen KRITIS als auch die
Ursachen und Auswirkungen in den USA untersuchtedesvon Zimmermann (2004)
durchgefuhrt. Fir eine Datenbankanalyse von Awgialvurden folgende Kriterien
gewabhilt:

* Typen von Infrastrukturkomponenten, die andere Komnemten beschadigt
haben

* Typen von Infrastrukturkomponenten, die durch Sehadin anderen
Komponenten beschadigt wurden

* Der Zusammenhang zwischen Ursache und Wirkung eeleis

» Die haufigsten Ursache/Fehler Kombinationen

* Anzahl der betroffenen Personen und Art der Betrdféit

Allerdings beinhaltete  diese Untersuchung nur  enig ausgewahlte
Infrastrukturkomponenten und  vernachlassigt zudemerrofanschlage und
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Naturgefahren. Eine solche Analyse kénnte fur Deuémd sinnvoll sein, wofir eine
umfangreiche und konzernibergreifende Datenbank adégetretenen Storfalle die
Grundlage sein musste.

Abschlieend kann festgehalten werden, dass die plkomiat der
Elektrizitatsversorgung und mogliche Wechselwirkeimg mit anderen KRITIS-
Bereichen bislang nicht hinreichend erfasst sirtdk&n beispielsweise keine Aussage
dazu gemacht werden, ob bestimmte Komponenten lotkendependenzen besonders
haufig betroffen sind. Fraglich ist, ob ein tiefer&erstandnis der Ablaufe bei
Stromausfallen aufgrund der geringen Zahl ihrestraténs (siehe Kapitel 5.4) und der
zumeist ruckblickend qualitativen Bewertung (Lauve Riegel, 2008) Utberhaupt
maoglich ist. Hier besteht in Zukunft starker Handjgbedarf, um den Wissensstand
Uber sich abzeichnende Risiken und Optionen zureBsthung zu verbessern
(Odenthal, 2003, S. 301).

5.4 Analyse der Ausfalle der Vergangenheit

Um einen ersten Uberblick tiber das Wesen der $iifaDeutschland zu bekommen,
werden in diesem Abschnitt Daten zur Versorgun@ssiweit, vergangener
Stromausfalle sowie deren Ursache und Auswirkumgé&reutschland analysiert.

Grundsétzlich unterliegt jeder Strombetreiber pes&Zz* der Verpflichtung, Daten zu
Stérungen oder Ausféllen sowie deren Ursache unsinfal® der Bundesnetzagentur
vorzulegen (Bundesnetzagentur, 2009, S. 126). &idaing liegt nach Auffassung der
Bundesnetzagentur vor, sobald die Versorgung endes mehrerer Letztverbraucher
oder Weiterverteiler langer als eine Sekunde umehen wird (VDN, 2007, S. 20).
Mit Hilfe der vorhandenen Daten wird unter andemenSystem Average Interruption
Duration Index(SAIDI) — der Wert fur die Versorgungsqualitét ach international
anerkannten Methoden fur Deutschland berechnetd@metzagentur, 2009, S. 126).
Dieser Wert beschreibt die durchschnittliche Vegaagsunterbrechung in Minuten je
angeschlossenem Letztverbraucher.

Die kontinuierliche Verbesserung des Stromversaggnatzes in Deutschland von 2004
(22,9 min/a) (Bundesnetzagentur, 2006b) bis hinl@89 min/a im Jahr 2008, zeigt
sich auch im langjdhrigen Vergleich. Neben der esmliginen Reduzierung der
Stérungen mit Versorgungsunterbrechungen im Mpesiungsnetz seit 1994 fallt auf,
dass die ,Atmospharischen Einwirkungen®, insbesomdéurch Naturgefahren, im

Vergleich zu den Jahren 2000 und 2001 im Jahr 20tlich gestiegen sind. Zu

diesem Resultat hat besonders der Orkan ,Kyrill“Jamnr 2007 beigetragen. Stellt man

% Nach § 52 EnWG miissen Betreiber von Energievengisnetzen bis zum 30. Juni eines Jahres iiber
alle im letzten Kalenderjahr in ihrem Netz aufgetren Versorgungsunterbrechungen Bericht erstatten
(Bundesnetzagentur, 2009, S. 126).
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die Ergebnisse der mittleren Nichtverfiigbarkeit den europaischen Verglefch
herrscht in Deutschland sehr hohe Versorgungssieitef99,996%) (VDE, 2010;
Bundesnetzagentur 2008).

Wichtig zu beachten ist, dass bei den Untersuchudge Versorgungsunterbrechungen
oftmals nur die Bereiche Niederspannung (NS) untteidpannung (MS) betrachtet
werden. Dies hat den Grund, dass Storungen im Hoet-Hochstspannungsnetz als
Ruckwirkungen auf der Mittelspannungsebene registiverden (VDN, 2006, S. 27).

Daher ist die MS-Ebene jene mit der langsten Versogsunterbrechung pro Jahr und
folglich in den Untersuchungen von besonderer Relev

Die Versorgungsunterbrechungen werden prinzipielircd den Verband der
Netzbetreiber (VDN) in vier Gruppen eingeteilt: &i#igen durch fremde,
atmospharische und sonstige Einwirkung, sowie 8tgn ohne erkennbaren Anlass.
Atmosphéarische Einwirkungen beinhalten dabei ausdtiich
naturliche/wetterbedingte Einflisse wie beispieiseeGewitter, Sturm, Eis, Eisregen,
Schnee, Raureif, Nebel, Betauung, eingedrungenechfigkeit bei Regen,
Schneeschmelze, Hochwasser, Kélte, Hitze oder étedi. In der Kategorie Fremde
Einwirkung werden Storungen durch Personen (Benihroeder Ann&dherung an
spannungsfuhrende Teile), Tiere, Baume, Erd- undgBeaarbeiten, Brand, Kréne,
Fahrzeuge, Flugobjekte (Drachen, Ballone, Flugzeugeler Ahnliches)
zusammengefasst. Zusatzlich zu den vier Gruppestieti das Merkmalhéhere
Gewalt.

.Hierbei handelt es sich um ein betriebsfremdes,n vauf3en durch
aulBergewohnliche elementare Naturkrafte oder dukdandlungen dritter

Personen herbeigefuhrtes Ereignis, das nach meickenl Einsicht und

Erfahrung unvorhersehbar ist, mit wirtschaftlichrivetbaren Mitteln und durch
aul3erste, nach der Sachlage verninftigerweise marégnde Sorgfalt nicht
verhutet und unschadlich gemacht werden kann uradh aucht wegen seiner
Haufigkeit vom Betriebsunternehmer in Kauf zu nehnst. Unter Hohere
Gewalt fallen insbesondere aul3ergewthnliche Natasteophen (z.B.
Hochwasser mit Auswirkungen der Oderflut im Jal®87), Streik, gesetzliche
und behdordliche Anordnung, Terroranschlage odeelri (VDN, 2007, S. 37).

Interessant fur potentielle Handlungsoptionen zerrivigerung der Verwundbarkeit der
Elektrizitatssysteme ist auch die Frage, wo Stéeang@m haufigsten auftreten.
Freileitungen besitzen zwar mit ca. 30% den gergmgénteil an der Stromkreislange
(die Ubrigen sind Kabel), sie verursachen jedoch7686 der Nichtverfligbarkeit von

(VDE, 2010)
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Strom (Schubert et al., 2008, S. 18). Hier ist d&gstem folglich besonders
Verwundbar.

Eine Quantifizierung der Kosten eines Stromausfafie/. Zwischenfalls ist dagegen
erheblich schwieriger. Aufgrund der enormen Veraetg sind die wirtschaftlichen

Folgen eines Stromausfalls nur bedingt messbaidi#§o(2006) beschreibt die Kosten
einer Unterbrechung als das Zusammenspiel zweieaMan. Einerseits die Art des
Ausfalls, andererseits der Umgang mit einem StorfBlesonders die Art des

Netzwerkes und das Notfallmanagement des Strommgensgssystems, beeinflussen
den Umfang des Storfalls und folglich die entstaresieKosten. Grundsatzlich gibt es
zwei Methoden, die Kosten eines Stromausfalls zesere die direkte und die indirekte
Bemessung. Die direkte Erfassung der Kosten ertddgt

» Daten vergangener Ausfalle und deren Kosten,

» Befragung betroffener Verbraucher und deren Einzcing entstehender Kosten
im Falle eines Stromausfalls, sowie

* Bewertung der Ausfallsicherheit durch die Verbraarcfinvestition in héhere
Sicherheit oder geringere Sicherheit akzeptieren)

Andere Methoden versuchen dagegen die Kosten kiditebemessen. Beispielsweise
liefert das Bruttonationaleinkommen in Verbindung der konsumierten Elektrizitat
die Obergrenze der Kosten. Die Untergrenze ergitit durch den Strompreis in
Verbindung mit dem Verbrauch (Ajodhia, 2006).

5.5 Zwischenfazit des Systems ,KRITIS-Mensch*

Kapitel 5 hat verdeutlicht, dass sich die Verwundba der Kritischen
Elektrizitatsversorgung direkt auch auf andere KIBITnd die Bevdlkerung auswirkt.
Da letztere jedoch zunehmend auf die Zuverlasdiglezi Stromversorgung vertraut und
schlecht vorbereitet ist, sind die AuswirkungenBneignisfall umso gravierender. Auch
besteht neben der systeminternen Komplexitat,rdibeésondere durch die Vielzahl der
Akteure und Komponenten bestimmt wird, auch einesa@gkomplexitat. Umso
wichtiger ist es hierbei, die Komplexitat der Zusaemh&nge und Abhangigkeiten im
System der Elektrizitatsversorgung selbst und den vhr abhé&ngigen weiteren
Bereichen zu verstehen. Hierzu gibt es jedoch bisliem Ansatze. Zwar haben Rinaldi
et al. (2001) eine erste Klassifikation entwickealte jedoch wenig prazise und im
Rahmen der Verwundbarkeitsreduktion wenig zielfadrest. Um diese Licke zu
Uberbrucken, kénnte die Analyse vergangener Stérféinnvoll sein. Ein erster
Uberblick zeigt, dass die Gesamtdauer und AnzahlSderfalle in den letzten Jahren
zurtckgegangen ist, die atmospharischen Einwirkajgdoch immer wieder (wie im
Jahr 2007) Hauptausloser fur Unterbrechungen imteMjannungs-Bereich sein
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kénnen, wo insgesamt die meisten Stérungen auftretebei Freileitungen, trotz ihrem
verhaltnismaRig kleinen Anteil an der Stromkreigindie am haufigsten betroffenen
Komponenten sind.

91



&

6 Staatliche und privatwirtschaftliche Handlungs-
maoglichkeiten zur Férderung der Resilienz
Kritischer Infrastrukturen

Anlehnend an die Analyse der Verwundbarkeit dekftglatatsversorgung anhand der
Komponenten Exposition Anfalligkeit und Bewaéltigungskapazitat konnen
Handlungsmadglichkeiten aufgezeigt werden. Ziekst Exposition und Anfalligkeit zu
reduzieren und die Bewaltigungskapazitat des Systenerhdhen.

f (Vulnerabilitat) = Exposition (Hazard), Anféalligt, Bewaltigungskapazitét

Das Konzept der Vulnerabilitat ist eher eine Besitiung eines Prozesses als eines
Status Quo und unterstreicht dabei die Mdglichkaih Handeln (siehe beispielsweise
Blaikie et al., 1994; Wisner et al., 2004; Birkmar2006). Die Einbeziehung von
Akteuren, die in den Prozess eingreifen, um diesedbarkeit zu reduzieren ist dabei
von besonders hoher Relevanz. Um dies im Falle\ignerabilitdt von Kritischer
Elektrizitatsinfrastruktur auch umsetzbar zu maglsatien im Folgenden ausgewéhlte
Mdoglichkeiten des Staates und der Privatwirtschafifgezeigt werden, die die
Verwundbarkeit reduzieren konnen.

6.1 Exposition

Die Mdoglichkeiten zur Reduktion der Exposition ustheiden sich, ebenso wie die
Exposition selbst, nach Art der Gefahr, weshallhauer zwischen Naturgefahren und
kriminellen Handlungen unterschieden wird.

6.1.1 Exposition gegenuber Naturgefahren

Die Reduktion der Exposition von Komponenten gepeniNaturgefahren héangt von
ihrer raumlichen Abgrenzbarkeit ab. Wéahrend hoclsesescponierte Gebiete mittels
GIS und der Wahl verschiedener Hochwasserszenagiativ klar definiert werden
kénnen (siehe beispielsweise Birkmann et al., incRY, sind Hitzewellen oder Stirme
kaum eingrenzbar. So erstreckte sich die Hitzewetlelahr 2003 Uber ganz Europa
(BfG, 2006; Koppe, 2004). Jedoch macht das Ergreitesn Mal3hahmen zur Reduktion
der Exposition nur Sinn, wenn auch das Auftreternmiich klar begrenzt werden kann,
wie beispielsweise bei Hochwasser. Hier kbnnen eigote Komponenten identifiziert
und ggf. aus dem Uberschwemmungsgebiet verlegt gelsehiitzt werden. In diesem
Zusammenhang macht eine Verwundbarkeitsanalyseideelnen Komponenten und
ihrer Bedeutung fir den jeweiligen Prozess Sinneiume Kosten-Nutzen Abwagung zu
gewahrleisten (siehe hierzu Krings, in Druck).
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AulRerdem werden durch die Energieversorgungsuritaree MalRnahmen getroffen,
um Vorsorge gegenuber Extremereignissen zu betreibabei ist unter anderem der
Anteil an Erdkabelstrecken im européischen Vergleecht hoch, wodurch der Schutz
gegeniber Starkwind sowie Schneebelastung ausgebait Des Weiteren werden
Notwasseranschliusse fir Kraftwerke errichtet, um Biusswasserkihlung auch in
Hitzeperioden zu gewahrleisten. Schlief3lich sind nenhalb der
Energieversorgungsunternehmen  Krisenstabe vorhandgmm bei  extremen
Wetterereignissen eine schnelle Reaktion auf Schade Ausfalle moglich zu machien
(Die Bundesregierung, 2008, S. 35).

6.1.2 Exposition gegeniuber kriminellen Handlungen

Die Handlungsmdglichkeiten bzgl. des Herabsetzees Hxposition gegenuber
kriminellen Handlungen werden in Anlehnung an Kalp#.1.2 in Malinhahmen gegen
Terroranschlage und Cyberattacken unterschieden.

Terroranschlage

Im Allgemeinen konnen die Bewaltigungs- bzw. SchaBnahmen gegeniber
terroristischen Anschlagen physischepersonellesowieorganisatorischéMalRinahmen
unterteilt werden, wobei diese je nach Komponent E&lektrizitdtsversorgung
unterschiedlich ausfallen. Untphysischen SchutzmalRnahnsémd vor allem bauliche
Veranderungen bzw. Verbesserungen von Anlagen, beispielsweise Uberwachte
Umzaunungen, Videoluberwachung, Torkontrollen, Bamggmelder, Betonelemente,
die Hartung von Anlagen, etc. zu verstehen, wabesendere fur alle Arten von
Kraftwerken und teilweise auch TransformatoreniSm&n zutrifft (BMI, 2005, S. 21

f).

Fur den Schutz von Atomkraftwerken in Deutschlaristeeren zwei unterschiedliche
Ansatze. So zum einen das ,EinneB&nder Kraftwerke bei Annaherung eines
Flugzeuges, was zwar eine kostengunstige Schusmiariist, jedoch erhebliche
Probleme mit sich bringt. FlugstraRen sind oftmals nahe an den Kraftwerken,
bestimmte Wetterbedingungen mussen vorherrscherinfathe GPS-Gerate orten das
Ziel auch ohne freie Sicht. Zum anderen kdonnen AKwWstaus effektiver durch
sogenannte Beton-Gitterwande in den moglichen &gsfthneisen geschutzt werden.
Diese sollen, in bestimmter Entfernung (50 m) zusalRor aufgestellt, den Angriff
einer Passagiermaschine abwehren (Kuhn & Neun@®€g, 5. 25 f).

% Nebelwefer im Umkreis des zu schiitzenden KrafteerkchieRen Nebelgranaten ab, sobald sich ein
Flugzeug bis auf 15 km nahert, um das Kraftwerk Mgbel* zu umhillen und fur den ,angreifenden*
Piloten unsichtbar werden zu lassen (Kuhn & Neun26R5, S. 25).
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Personelle Malinahmerbeinhalten die Sensibilisierung der Beschaftigteumrch
Seminare und Schulungen. Derartige Schulungen wdrdispielsweise auf EU-Ebene
im Rahmen des Zivilschutzmechanismus fur natioi@amleiter und Sachverstandige
konzipiert. Seit dem Jahr 2002 finden auf EU-Ebeaach umfangreiche
Simulationsiibungén statt, die speziell auf terroristische Szenariegeschnitten sind
(EU-Kommission, 2004, S. 4 f). Imrganisatorischen Bereickonnen beispielsweise
Ausweiskodierung, Sicherheitskontrollen oder daseBstellen von Alarmplanen fur
Anschlage oder Explosionen fir mehr Sicherheitsoi@MI, 2005, S. 21 f).

Die eher allgemeinen Schutzmal3hahmen sind grudidsaton hoher Bedeutung. Im

Hinblick auf terroristische Anschlage sowie deremwRltigungskapazitat stehen
PraventivmalRnahmen zum Schutz der Bevoélkerung enddseitigung der Ursachen
des Terrorismus im Vordergrund (Hanning, 2008,13. dedoch gelten Terroranschlage
grundsatzlich als schwer vorhersehhdmwar handeln Terroristen nicht zufallig, aber

um den groRtmdglichen Effekt zu erzielen, greifeniberraschend an, wodurch die
Anschlage fur ihre Opfer [...] zufallig sindBenzin, 2005, S. 222 f).

Cyberattacken

Wie der Bericht der Schutzkommission des Bundestariums des Innern (BMI,
2003) feststellt, kénnen Schadigungen Kritischdraktruktur durch Cyberattacken
auch zukinftig nicht ausgeschlossen werden. DiedAgigkeiten von Informations-
und Kommunikationstechnologien werden in Zukunftitere zunehmen, wobei die
steigende Komplexitat der Technologien tendenziglzu flihren wird, dass diese
fehler- und storanfalliger werden. Um etwa zu wvedern, dass die Prozess-
steuerungstechnik von Energieversorgern manipuwliertlen kann, ist es wichtig, Soft-
und Hardware so weiterzuentwickeln, dass ein wigigdend storungsfreier Betrieb
maoglich ist. Gleichzeitig muss die Systemredundemausgebaut werden, dass auch bei
Stérungen die Handlungsfahigkeit erhalten bféifiReichenbach et al., 2008).

Da die Bedrohungslage von Cyberattacken nach wiaimnklar ist (siehe auch Kapitel
4.1.2) und hier weiterer Forschungsbedarf erkanatdes (Schulze, 2006), ist die
Durchfithrung von Planspielen und Simulationen siici?

27 Bisher hat es drei Ubungen gegeben, welche aubrisische Szenarien zugeschnitten waren:
»Euratox” (Oktober 2002 in Frankreich), ,Common Gali (Oktober 2002 in Danemark) und die EU-
Reaktionsiibung (Januar 2003 in Belgien) (EU-Komioigs2004, S. 5).

2 \Weitere detaillierte, insbesondere technische &amnahmen zur IT-Sicherheit, finden sich in den
.IT-Grundschutzkatalogen“ sowie der Publikation jdmunikations- und Informationstechnik 2010+3:
Neue Trends und Entwicklungen in Technologien, Amdvegen und Sicherheit* herausgegeben vom
BSI.

% Beispielsweise wurde von der National Security ige (NSA) in den USA die Ubungligible
Receiverdurchgefiihrt. IrDeutschland fand 2001 das Plansp@&ylfer Terror Exercise- CYTEX) unter
Beteiligung zahlreicher staatlichen und privatvahaftlicher Organisationen statt. Im US-amerikamést
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Software-Sicherheit

Wenn auch Technik nicht alleine fur Sicherheit sorgann, muss festgehalten werden,
dass es ohne Technik keine Sicherheit geben kaohul&, 2006). Hierzu gehort
insbesondere die Software-Sicherheit. Problematisghdass Betreiber von KRITIS
oftmals von Beginn an auf unsichere Technik angssviesind. So bringt der Einsatz
von off-the-shelf Produkten, die Schwachstellerd@an Softwaresicherheit nur reaktiv
beheben, ein erhebliches Risikopotential mit sBtese lasst sich jedoch schon aus
Kostengrunden kurzfristig nicht ersetzen. Dahenedien der Privatwirtschaft auch der
Staat angehalten, den Bereich der Forschung undidkhing sicherer Software-
produkte zu untersttitzen und entsprechende Prarektérdern (Schulze, 2006; Kuhn,
2005).

SCADA-Systeme und Sicherheit

Wie in Kapitel 4.1.2 dargestellt, wird seit [angarem verstarkten Mal3e diskutiert, dass
sich SCADA-Systeme zukinftig als Angriffsziele f@yberattacken eignen kénnten
(Kuhn, 2005). Hierbei kbnnen Internetschnittstellém den Zugang zu SCADA-
Systemen genutzt werden, um diese anschlieRenahzifsteuern® (Kuhn, 2005;
Schulze, 2006). Dabei ist es bei der EntwicklungieneProzessleittechniken von
besonderer Bedeutung, Sicherheitsaspekte zu bécfittgen. Dies wird durch den vor
kurzem im Iran aufgetauchte3tuxnet-Trojanererdeutlicht (siehe auch Kapitel 4.1.2)
(Kuhn, 2005).

Internet und Sicherheit

Die systemimmanenten Sicherheitsprobleme des kt®riassen Uberlegungen laut
werden, langfristig eine vom Internet unabhangigemiunikationsplattform zu

entwickeln. Das US-Militar entwickelt seit 2002 emigenes Netzwerk ,Global

Information Grid Bandwidth Expansion* (GIG-BE), urden militdrischen An-

forderungen eines Kommunikationsnetzes auch untherheitsrelevanten Aspekten
gerecht zu werden (Wilson, 2005). Dieses vom Imtetasgeldoste Netzwerk wird als
Grund angefuhrt, warum es keine Angriffe auf reteégdnformationsinfrastrukturen der
US-amerikanischen Streitkrafte gegeben hat (Fis@®€7). Vermutlich wird es jedoch
kurz- oder mittelfristig nicht mdglich sein, eineue Kommunikationsplattform zur
Vernetzung von KRITIS zu errichten.

Smart Grids und Sicherheit

Von besonderer Sicherheitsrelevanz ist die Netzwmastellung auf Smart Grids (siehe
hierzu auch Kapitel 6.3.3). Sowohl Endverbrauchgraach Strombetreiber sehen sich

Planspiel Electronic Pearl Harboraus dem Jahr 2002 wurden Angriffe auf SCADA-Systevon
Energieversorgern simulieriuhn, 2005; Kuhn & Neuneck, 2005)

95



&

laut Sicherheitsexperten einer vermehrt zu erwdgenGefahr von Cyber-Angriffen
ausgesetzt. Jegliche Information tber die Art desnSs/erbrauchs der Endverbraucher
wird in den haushaltsintern installierten Smart &iet gespeichert. Allein aus
Datenschutzgriinden ist diese Umstellung von gr8igrerheitsbedeutung.
Stromanbieter hingegen mussen einerseits aufgrendsatherheitslicken im System
mit Manipulationen der Smart Meter in Haushalteohreen, was einen erheblichen
wirtschaftlichen Schaden fir die Unternehmen besfelkann. Andererseits ist mit
Angriffen auf zentrale Computer der Betreiber zahreen, die einen grof3flachigen
Ausfall zur Folge haben kdénnen. MalRBhahmen missemenksprechend sowohl auf
politischer Ebene, um eine klare Regelung fur demgbihg mit Verbraucherdaten zu
schaffen, als auch auf technischer Ebene, um dibamdenen Sicherheitsliicken zu
schlieRen, durchgefuhrt werden. Dabei spielt beskendie Zusammenarbeit zwischen
der Regierung und den privaten Stromanbietern gmo®e Rolle. Sicherheits- und
Qualitdtsanalysen sowie unabhangige Untersuchundgn Smart Meter miussen
ausgeweitet werden. Zudem fuhrt eine enge Zusammeihawischen Stromanbietern
und Smart Meter Herstellern zur Verbesserung detzWwerkqualitdt und einer
effektiveren Behebung der Netzwerkfehler. (McDagiéWicLaughlin, 2009)

Grundsatzlich bleibt festzuhalten, dass man derarygen Herausforderungen nur
gerecht werden kann, wenn der Schwerpunkt der listsat Aktivitaten auf der
Unterstitzung von Forschung liegt, um Schwachstalled Stérungen rechtzeitig und
angemessen begegnen zu kénnen. Von grof3er Wicittistkeine Bewusstseinsbildung,
die, wie Untersuchungen zeigen, in deutschen Uekenen schlecht ausgepragt ist
(vgl. BMI, 2009). Insbesondere Betreiber von Infatians- und Kommunika-
tionsnetzwerken, sowie Betreiber anderer Kiritisclh@&rastrukturunternehmen, wie
beispielsweise Stromanbieter, missen fir Gefahre WBchutzmdglichkeiten
sensibilisiert werden. Auch der Unterstitzung éshhischen Vorsorge im Sinne des
Einsatzes moglichst sicherer Soft- und Hardware pheaten wie staatlichen Stellen,
sollte zukinftig ein groRerer Stellenwert beigereassverden. Im Sinne einer
Friherkennung von Cyberattacken und zur Vorbergities Krisenmanagements, ist es
von staatlicher Seite wichtig, zu einer erfolgreichSchutzpolitik anzuregen und
Erfahrungen zu vermitteln (Schulze, 2006).

Des Weiteren sind zuklnftig in einem noch starkéviafde die Planung und der Aufbau
eines nationalen und internationalen Krisenmanag&snaotwendig. In diesem

Zusammenhang sollten weitere Ubungen mit staatlialned privaten Stellen durch-

gefuhrt werden. Wichtig ist ebenfalls die Schaffloggserer internationaler juristischer
wie praktischer Grundlagen fir eine erfolgreichéo€&gecurity (vgl. Fischer, 2007, S.
173 - 183).
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6.2 Anfalligkeit

Zur Reduktion der Anfélligkeit sollen Handlungsmiébkeiten dargestellt werden, die
den verschiedenen, in Kapitel 4.2 aufgezeigterf]ussfaktoren entsprechen.

6.2.1 Institutionelle Faktoren

Durch weitreichende Privatisierungen der Elekt#iaversorgung in vielen Landern und
die Liberalisierung des européaischen Strommarkédeih sich Veranderungen ergeben,
die heute die Anfélligkeit der Versorgung erhéhBrese Probleme sind vielschichtig,
sodass Handlungsmadglichkeiten anhand verschied@spekte betrachtet werden
mussen.

Privatisierung

Die Privatisierung der Versorgung hat in vielen éelnen auch dazu gefuhrt, dass die
Betreiber fur die Sicherheit verantwortlich gemaaltrden (IRGC, 2006, S. 12). Dass
die priméare Verantwortung zum Schutz der Infragtitén in privater Hand liegt, kann
den Staat jedoch nicht von seinen Gewabhrleistutigstgn befreien. Es gilt hier, die
Wirtschaftsinteressen mit den Allgemeininteressenerbinden. Zwar kann dies durch
konsensuales Vorgehen geschehen, beispielsweise djg¢ Erstellung des
Basisschutzkonzeptes (BMI, 2005) als gelungenespi#i fir ein Public Private
Partnership (PPP) (Schauble, 2010, S. 24), jedsialine mangelhafte Umsetzung dort
zu erwarten, wo wirtschaftliche und gesellschdigidnteressen divergieren (Kloepfer,
2010, S. 17). Folglich stellt sich die Frage, inlckem Rahmen die gemeinsame
Verantwortung formalisiert werden kdnnte, wobehsttinachst die Europaische Union
anbietet. In diesem Rahmen wurde bereits Initiatiair Sicherheit der Netze
ergriffen® In diesem Zusammenhang legte die Kommission 2@@8ptelsweise das
Grinbuch Uber ein Européisches Programm fur demt3dfritischer Infrastrukturen
(EPSKI) (KOM(2005) 576 endgultig) vor. Inm folgteie Mitteilung der Kommission
Uber ein Europaisches Programm flir den Schutz skh@r Infrastrukturen
(KOM(2006) 786 endgultig) und schliel3lich die Riafie Uber die Ermittlung und
Ausweisung européischer Kritischer Infrastrukturemd die Bewertung der
Notwendigkeit, ihren Schutz zu verbessern (RL 20D8/EG). Zwar sind hiernach die

30 Gem. Art. 170 | AEUV (ex-Art. 154 EGV) tragt siem Auf- und Ausbau transeuropaischer Netze in
den Bereichen der Verkehrs-, Telekommunikationsd &mergieinfrastruktur bei. Gemafl Art 171 |,

Spiegelstrich 1 AEUV, ist sie jedoch lediglich zuBrlass von Leitlinien ermdachtigt, die keinen

operativen Verpflichtungscharakter aufweisen. Iresdm Zusammenhang wurde jedoch in der
Vergangenheit haufig von Art. 352 AEUV Gebrauch geht (ex-Art. 305 EGV), der das Tatigwerden

der Union auf Vorschlag der Kommission und nachtifusung des Rates auch in Politikbereichen
moglich macht, obwohl in den Vertragen die hieréiiforderlichen Befugnisse nicht vorgesehen sind.
Dafur muss dies erforderlich sein, um eines deleZier Vertrage zu verwirklichen (siehe auch Sctmid

PreuR3, 2010, S. 69).
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Mitgliedsstaaten und Eigentimer/Betreiber fur derchusz der Kritischen

Infrastrukturen verantwortlich (Erwagungsgrund @ennoch geht Schmidt-Preul3
(2010, S. 71 f) davon aus, dass die Richtlinie dtgendynamik entwickeln wird.

Grund hierfir ist die Verpflichtung der Mitgliedasten, beispielsweise
Sicherheitsplane (Art. 5) und Bedrohungsanalyset (A fur KRITIS zu erstellen und

einen Sicherheitsbeauftragten zu benennen (ArZ\8ar ist damit zu rechnen, dass bis
2011, wenn die MalBnahmen umgesetzt sein missentereveEntwicklungen

hinzukommen, jedoch fehlt es an Handlungsempfeldnngund praktischen

Umsetzungsmaoglichkeiten fir die Mitgliedsstaaten.

Auf nationaler Ebene ist die Zustandigkeit zur Rexyg von Infrastrukturen zwischen

Bund, Landern und Kommunen verteilt (Stober, 203%0,123 f). Die Analyse der

unterschiedlichen normativen Regelungsmoéglichkegtehden verschiedenen Ebenen,
kann hier nicht vorgenommen werden. Handlungsmbkditen mussten jedoch

Uberpruft werden.

Letztendlich bleibt jedoch das grundsatzliche Repbbestehen, dass eine systematische
Planung zur Reduktion der Anfalligkeit den Zielerer dfreien Marktwirtschaft
wiedersprechen kann, wobei die Herstellung einesicBfiewichts zwischen
Energiepreisen und Versorgungssicherheit eine ld&ederung ist. Hier missen neue
Losungsansétze entwickelt werden, an deren Geasgakowohl Betreiber, als auch
Staat und Verbraucher teilhaben sollten (IRGC, 2006. 51). Eine
Umsetzungsmoglichkeit bieten dabei Public Privaaetrierships (PPPs), die auch im
Rahmen des KapiteRisk Governancéapitel 6.4) erlautert werden.

Liberalisierung

Zwar wurde durch die Marktliberalisierung auf denem Seite die Anfalligkeit des
Systems durch Zunahme der Anzahl der Akteure uadUshnutzung der Stromnetze
erhoht, andererseits haben sich so auch neue Mkgiten ergeben. Beispielsweise
selbstregulative MalRnhahmen, die auf européischen&kine Rolle spielen. Hier wurde
durch die UCTE die Madglichkeit geschaffen, Stromgwm in Sekundenschnelle
grenzuberschreitend im europaischen Verbundnet¥/etftigung zu stellen (Schmidt-
Preuf3, 2010). Diese Errungenschaft brachte jedadh,in Kapitel 4.2 beschrieben,
auch die Fragmentierung des Market in eine Vielzam Akteuren mit sich, zwischen
denen eine enge Kooperation, insbesondere in Natfetionen notwendig ist. Hierftr
ist die Bereitstellung von Echtzeit-Daten unerliéssl um geeignete MalRBhahmen
ergreifen zu konnen (De Vries et al., 2006, S. Mrner stellt sich in diesem
Zusammenhang die Frage, wie die Kooperation geffjrdédele entwickelt und
bestimmte Sicherheitsstandards erreicht werdenékiraumal die Vielzahl der Akteure
dies schwierig macht. Eine Méglichkeit stellt dater Risk GovernenancA&nsatz dar,
der in Kapitel 6.4 gesondert vorgestellt wird.
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6.2.2 Systemische Faktoren

Ein Hauptpunkt der systemischen Faktoren, der dektEzitatsversorgung anfallig
macht, ist die Komplexitat des Systems, die numuogizhend erfasst ist. Hier bedarf es
weiterer Forschung, die sowohl die Modellierung d8gstems, als auch die
systematische Erfassung und Auswertung von Ausféliéenhaltet (IRGC, 2006, S. 27).
Eine systematische Betrachtung der Ereignisse dagavigenheit kann insbesondere zu
einer Priorisierung der zu ergreifenden MalRnahrniareh.

Eine Moglichkeit mit dem Problem der Abhangigkekr dElektrizitatsversorgung,
beispielsweise von IT-Inputs oder Rohstoffen umbege stellt die Reduktion der
Abhangigkeit und damit die Schaffung von Autarkex ERITIS dar. Allerdings ist dies
nur bedingt mit vertretbarem Aufwand mdglich (Len2009, S. 54). Die
Dezentralisiserung des Systems, beispielsweisendemweuerbare Energien, ist dabei
jedoch eine Entwicklungsmaéglichkeit in diese Rigtgu

Wie in Kapitel 4.2 beschrieben, setzt sich die Kripat der Elektrizitatsversorgung
jedoch nicht nur aus technischen Komponenten, sondech aus der Vielzahl der
Akteure zusammen. Um diesem Aspekt gerecht zu weuthel sicherzustellen, dass
samtliche Betroffene in den Prozess zur Reduktien \derwundbarkeit einbezogen
werden, musserRisk GovernanceAnsatze bericksichtigt werden (siehe auch 6.4)
(Krbger, 2008, S. 1786). Eine besondere Herausfonde liegt hierbei in der
grenzuberschreitenden Natur der Komplexitat, diearmyglaufig auch internationale
Koordination, zumindest auf europaischer Ebeneyeeit.

6.2.3 Technologische Faktoren

Im Rahmen der Analyse der Anfalligkeit der Elektéisversorgung wurde in Kapitel

4.2 zunéachst auf die Qualitat der einzelnen Komptare hingewiesen. Diese missen
zunachst den Anforderungen entsprechen und anBehlie kontinuierlich gewartet,

gepflegt und erneuert werden (Lenz, 2009, S. 3B@C, 2006, S. 27). Fraglich ist an
dieser Stelle, ob diese MalBhahmen von den Betreiden Anspriichen genigend
umgesetzt werden. Hier bedarf es rechtsverbindli€tegeln innerhalb des gesamten
Versorgungsnetzes, die kontrolliert und durchgéssezden kdonnen (De Vries et al.,
2006, S. 82 f), wozu auch Strafen fur deren Nidhtemg gehoren (Masera et al.,

20064, S. 103).

Im Rahmen der technischen Faktoren wurde das Krifgrium und seine Bedeutung
fur das Elektrizitatssystem im liberalisierten, geWwsenen Markt thematisiert. Die
Festlegung angemessener Sicherheitsziele und Maif@makzur Erlangung derselben
beschréanken sich derzeit jedoch zumeist auf dieggachen Sicherheitsstandard. Fur
komplexe Systeme, wie das der Elektrizitatsversoggun Europa sind jedoch
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anspruchsvollere Mal3Bhahmen notwendig. Der Austawsch Echtzeit-Daten kdnnte
hier ein erster Ansatzpunkt sein (IRGC, 2006, §.u4@ wurde bereits im Nachgang an
den Stromausfall im Emsland von der Bundesnetzageit2007) empfohlen,
insbesondere um das Zusammenwirken zwischen dereilB®h, aber auch der
unterschiedlich flexiblen Erzeugungsarten wie Wimtl Atomstrom zu koordinieren.
Kapitel 6.3.3 geht darauf ein, welche MoglichkeitenRahmen der Dezentralisierung
und dem Einsatz erneuerbarer Energien besteherflukitierender Stromproduktion
umzugehen.

Im Zusammenhang mit IT-Infrastrukturen, auf die &desktrizitdtssystem angewiesen
ist, und die selber Ausloser von Fehlern sein kdnmeissen die Unternehmen aber
auch gesonderte Strategien entwickeln, wobei angsene Technologien und
Standards Verwendung finden sollten. Bei der Enliny geeigneter Strategien sollte
dabei bericksichtigt werden, dass diese KRITIS e8uhlUsselfunktion fur eine
funktionierende Stromversorgung hat (Masera eR@D6, S. 116).

6.2.4 Menschliche Faktoren

In der Analyse der Anfélligkeit wurden die beideraupptaspekte des menschlichen
Versagens im Bereich dezgelbasierterundwissensbasierteRehler festgestellt. Hier
gibt es Handlungsbedarf im Bereich der Abstimmumgsezhen den Betreibern der
Elektrizitatsinfrastruktur bezlglich einheitlichdRegeln in Notfallsituationen. Im
Zusammenhang mit  moglichen Kaskadeneffekten  kdnnammfangreiche
Wiederherstellungsmal3Bnahmen erforderlich sein. eéiesnd auf entsprechende
Informations- und Kommunikationstechnologien undnktionen ebenso angewiesen
wie auf menschliche Faktoren, wie beispielsweisee eentsprechende Schulung
(Gheorge et al., 2006, S. XVII). Hier muss der Zwgau Echtzeit-Daten fur die
Mitarbeiter in Kombination mit Schulungen fir ihkkandhabung verbessert werden,
damit auf dieser Basis Entscheidungen getroffendererkonnen. Auch szenarien-
basierte Trainings kdnnen im Umgang mit Zwischdeféhelfen, Fehler zu reduzieren
(IRGC, 2006, S. 28).
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6.3 Bewaltigungskapazitat

Auf europaischer Ebene wird eine Strategie verfolgie im Zuge der
Bewaltigungskapazitdt einerseits Pravention in Formon ,Risiko- und
Bedrohungsanalysen im Bereich Kritischer Infrastan&n, erhohte
Sicherheitsvorkehrungen, Forderung gemeinsamer efielitsstandards und des
Erfahrungsaustausches sowie der Koordination undsammenarbeit’ (EU-
Kommission, 2005, S. 4) betreibt. Andererseits d@lBehebung der FolgeR&€aktion
von Anschldagen und Katastrophen durch dAmstausch von Fachkenntnissen und
Erfahrungen, Ausarbeitung von Szenarien, Ausbildora3nahmen, Schaffung eines
funktionierenden Krisenmanagements [und durch]] [Erihwarnsystemen [sowie]
ZivilschutzmaRnahmen{EU-Kommission, 2005, S. 4) einen weiteren Schwekp
bilden.

6.3.1 Pravention

Im Rahmen der Pravention kénnen insbesondere didhschnitt 4.3 genannten
technischen Malinahmen zur Verbesserung der Bewddfslxapazitat verstarkt werden.
Hierzu gehoren Redundanzen, die die Funktion einderen Komponente tbernehmen
kénnen, wenn diese ausféllt. Auch Back-ups, inshése in Offentlichen
Einrichtungen, die auf die Aufrechterhaltung derrd¢egung auch wahrend eines
Stromausfalls dringend angewiesen sind, wie bdmpese Krankenh&user, spielen
eine wichtige Rolle.

6.3.2 Reaktion

Die Bewaltigungskapazitat im Rahmen der Reaktion rdwidurch den
Wiederherstellungsaufwand und Grad der Vorbereit@ug ein solches Ereignis
beeinflusst. Hier sollten die technischen Mdgliakdke® ausgenutzt werden, die den
Wiederherstellungsaufwand einer Komponente odeeseiRrozesses nach einem
Stromausfall erleichtern kénnen (Lenz, 2009, S. 60)

Im Rahmen der Vorbereitung auf einen Stromausfalhnk der Einsatz durch
Notfalliibungen getbt und so ein reibungsloserera@bim Ereignisfall gewahrleistet
werden. Ein Beispiel fur die Durchfuhrung von Ndtfaungen im Bereich des
nationalen Krisenmanagements stellt digntler Ubergreifende_IKsenmanagement-
Ubung/Exercise (LUKEX) dar. Wahrend der Durchfiihrungsphasel bis zu 3.000
Personen aus unterschiedlichen Krisenstaben irJdieng involviert. Bisher wurden
seit 2004 alle zwei Jahre ressort- und bundeslébdegreifend vier LUKEX-
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Ubungeri® mit dem Ziel durchgefihrt, die Ubungskultur im Beh des
Krisenmanagements weiterzuentwickeln und somit nartreiben. Ergebnis dieser
Ubungen ist ein Bericht, welcher Handlungsempfetdum fir das strategische
Krisenmanagement bereitstellt. Aul3erdem flieBen Hixenntnisse auch in die
Forschung im Bevolkerungsschutz, die Weiterentwaggl technischer Fihrungs- und
Einsatzmittel, sowie in die Aus- und Weiterbildumgn Personal ein. LUKEX dient
folglich auch dem Austausch bzw. der Kooperationisezihen Krisen- bzw.
Verwaltungsstaben von Bund und Landern, privatentreBgern Kritischer
Infrastrukturen, Hilfsorganisationen sowie Verbamds#a sie sich gemeinsam auf langer
anhaltende komplexe Krisenlagen durch die Ubungerbereiten (BBK, 2010).
Besonders bei der Umsetzung dieser Vorhaben is effektive und kooperative
Partnerschaft zwischen Staat und Betreibern deradtrikturen von enormer
Bedeutung. Daher ist eine Starkung der Zusammeiadse Bund und Landern, sowie
eine Kooperation auf europaischer Ebene notwergtgguble, 2010, S. 24).

Des Weiteren konnte die Einrichtung eines Warn- kmiormationsnetzes fur Kritische
Infrastrukturen, vorgeschlagen von der EU-Kommissidie Informationslage und
damit die Entscheidungsgrundlage fiir die Betreilmbessern (Kloepfer, 2010). Das
Critical Infrastructure Verning_hformation_Network (CIWIN) ist Teil der EU-Strategie
ein horizontales und sektortibergreifendes Systam&chutz Kritischer Infrastrukturen
aufzubaueri? Primares Ziel des Netzwerks soll es sein, einrinftionssystem zu
errichten, das,zur Forderung der Integration und besseren Kooidming der
unabhangig voneinander durchgeflihrten nationalers€loungsprogramme im Bereich
des Schutzes Kritischer Infrastrukturen beitragd wlas es den Mitgliedstaaten und der
Kommission ermoglicht, Informationen und Warnmetgam die den Schutz Kritischer
Infrastrukturen betreffen, auszutauschen und ihi2alog in diesem Bereich zu
intensivierefi (Kommission, 2008, S. 11).

6.3.3 Moglichkeiten durch erneuerbare Energien

Wie schon in Kapitel 2 aufgezeigt wurde, wird digrogversorgung noch

weitestgehend durch fossile Brennstoffe sowie dutieh Kernenergie gewahrleistet.
Nichtsdestotrotz gewinnen erneuerbare Energien mweiter an Bedeutung, um der
Rohstoffknappheit, dem Klimawandel, der weitererh@tgigkeit der Atomenergie und
den Energieimporten entgegenzuwirken. Dies wurde daanifestiert, dass sich die
Europaische Union zum Ziel gesetzt hat, 20% dereBadyie bis zum Jahr 2020 aus
erneuerbaren Ressourcen zu erwirtschaften. Die &uadierung hat dabei bezuglich

31 LUKEX 04: Stromausfall, Terroranschlag; LUKEX 08/M 2006; LUKEX 07: Pandemie; LUKEX
09/10: Schmutzige Bombe; LUKEX 11: IT-Sicherheit Rlanung) (BBK, 2010b)

32 Beispielsweise legte die Kommission mit KOM(2063) endgiiltig dem Rat einen Vorschlag iiber ein
Warn- und Informationsnetz fur kritische Infrastiuden (CIWIN) vor.

102



&

des Elektrizitatssektors beschlossen — und dies smdErneuerbaren-Energien-Gesetz
(EEG) verankert — bis zum Jahr 2020 30% des Stearasegenerativen Energiequellen
zu gewinnen (Haber & Bliem, 2010, S. 2; Schwaralgt2008, S. 1; Bundestag, 2010).

Wie aus Abbildung 25 ersichtlich wird, ist bei dBruttostromerzeugung in der
Zeitspanne von 1990 bis 2008 ein Anstieg von 15z8%erzeichnen, wobei der Abfall
der Bruttostromerzeugung um 6,3% im Jahr 2009 emitWirtschaftskrise zu erkléaren
ist. Wie man weiter erkennen kann, stellen dieifes<€nergietrager im Jahr 2009 mit
einem Anteil von ca. 60% immer noch die zentralenerBietrager fur die
Stromversorgung dar (Brauninger et al., 2010, f5. 8

in TWh
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.
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' Emeuerbare Energien

Abbildung 25: Bruttostromerzeugung nach Energietrage rn in Deutschland

Quelle: (Brauninger et al., 2010, S. 8)

Dennoch hat sich der Anteil der erneuerbaren Eeergn der Bruttostromerzeugung
seit 1990 deutlich erhéht. Dies hangt auch dansamunen, dass laut des Erneuerbaren-
Energien-Gesetzes (EEGYie Netzbetreiber dazu verpflichtet [sind], Anlagezur
Erzeugung von Strom aus erneuerbaren Energien wsd Grubengas unverziglich
vorrangig an der Stelle an ihr Netz anzuschlieRéerknipfungspunkt), die im Hinblick
auf die Spannungsebene dazu geeignet ist, und ndider Luftlinie die klrzeste
Entfernung zum Standort der Anlage aufweist, weitht rein anderes Netz einen
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technisch und wirtschaftlich glinstigeren Verknigipunkt bietet (85 Abs. 1 Satz 1
EEG)" ((Haber & Bliem, 2010, S. 2) zitiert nach (BundgsDeutschland, 2010)). Im

Jahr 2009 lag somit der Anteil der erneuerbarerrdiere an der Bruttostromerzeugung
bei einem Wert von 15,6% (Brauninger et al., 28.(8).

Die Windkraft hat dabei erheblich zum Wachstum d&romerzeugung aus
erneuerbaren Energien beigetragen. Sie hat seite Miler 1990er Jahre ein
kontinuierliches Wachstum zu verzeichnen und begstraun einen Anteil von etwa
6,3% an der Bruttostromerzeugung und einen Ant&l 40,7% an der Stromerzeugung
aus erneuerbaren Energien (siehe Abbildung 26)\Wirelkraft hat seit 2006 somit die
Wasserkraft tberholt, welche bis dahin die bedelgiEnerneuerbare Energiequelle fur
die Energieerzeugung darstellte. Dennoch darf nidtersehen werden, dass der
Wasserkraft eine grof3e Bedeutung zugeschrieben wad daraus resultiert, dass sie
zusammen mit der Biomas3aals einzige erneuerbare Energiequelle eine sogéman
Grundlastfahigkeit besitzt. Dies bedeutet, dass de#i Wasserkraft, sowie bei der
Stromerzeugung aus Biomasse keine Abhangigkeit Vdettergeschehen existiert,
sondern konstant Strom gewonnen werden kann. Biesor allem deswegen von
grol3er Bedeutung, da Strom schlecht gespeichedenekann und daher direkt nach
der Erzeugung zum Verbraucher transportiert werdeass. Schliel3lich sind
Wasserkraftwerke bei der Stromerzeugung fir Spéstreiten pradestiniert, da sie
Uber sogenannte Schnellstartfahigkeiten verflugeaumnger et al., 2010, S. 8 f).

3 Zur Biomasse werden biogene Festbrennstoffe, higgiissige Brennstoffe, Biogas, Klargas,
Deponiegas sowie biogener Anteil des Abfalls gaz@i#he Abbildung 26).
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Struktur der Stromerzeugung aus erneuerbaren Energi  enin
Deutschland im Jahr 2009

Gesamt: 94,8 TWh

[ Windenergie:
40,7 %

B Wasserkraft:
20,2 %

M biogener Anteil
des Abfalls:
43%

L] Depff(\)ligaﬁ Photovoltaik:
,0%
Biogas: 63%
5 . 11,1% 4] biogene
Klargas: ’ : .
1 f% biogene fliissige Festbrennstoffe:
' Brennstoffe: 132 %

15% Biomasseanteil *:rd. 32 %

* feste und flissige Biomasse, Biogas, Deponie- und Klérgas, biogener Anteil des Abfalls; Abweichungen in den Summen durch Rundungen;
Quelle: BMU-KI Il 1 nach Arbeitsgruppe Erneuerbare Energien-Statistik (AGEE-Stat); Stand: Juli 2010; Angaben vorlaufig

Abbildung 26: Struktur der Stromerzeugung aus erneuer baren Energien in Deutschland im Jahr
2009

Quelle: (Ottmuller & Nieder, 2010, S. 9)

Im Umkehrschluss muss festgestellt werden, dasshdilie erneuerbaren Energien wie
beispielsweise Windkraft oder Photovoltaikanlagereuen Herausforderungen
aufkommen, da diese uber keine Grundlastfahigkeitfiigen. Vielmehr ist die

Stromgewinnung dieser erneuerbaren Energien vomtevgeschehen abhéngig,
wodurch Leistungsschwankungen bei der Stromerzepgmistehen. Zum jetzigen
Zeitpunkt werden diese Leistungsschwankungen noch Grol3kraftwerken mit

Grundlastfahigkeit, die aus fossilen oder atomaesergiequellen gespeist werden,
aufgefangen. In diesem Zusammenhang wird auch vaidckBntechnologien

gesprochen, welche die Netze solange unterstitbes, die Stromversorgung

ausschlief3lich aus erneuerbaren Energien erfolgan.kSomit wird mit Hochdruck an

neuen Technologien geforscht, um mit den Leistwigsankungen der erneuerbaren
Energien umzugehen — mit dem Ziel nicht mehr auf¥&raftwerke angewiesen zu
sein. In diesem Zusammenhang soll das Konzept dgenannten Smart Grids
vorgestellt werden (Schmidt & Vohrer, 2010, S. 4 f)

Das Smart Grid stellein intelligentes Stromnetz [dar], das die Verteisweisen und
Handlungen aller Nutzer, die an dieses Netz andessén sind (also Erzeuger und
Verbraucher ebenso wie Akteure, die beides sirah sbwohl Stromerzeuger als auch
Stromverbraucher) miteinander vernetzen kann, ume @achhaltige, wirtschaftliche
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effiziente und sichere Stromversorgung zu ermdogitt{Gorelova, 2010, S. 3). Smart
Grids unterscheiden sich somit vom bisherigen Stedmin der Hinsicht, dass nicht
mehr verbrauchsorientiert Strom erzeugt wird, somdein erzeugungsorientierter
Verbrauch angestrebt wird. Folglich besteht die Nigeit, mit den enormen

Schwankungen und der Unvorhersehbarkeit der erbaresr Energien umzugehen
(BMWi, 2010, S. 5; Hammons, 2008, S. 470 ff).

Wie man in Abbildung 27 erkennen kann, ist in dasaB Grid die sogenannte
Informations- und Kommunikationstechnik (IKT) integyt, durch die unterschiedliche
Akteure digital miteinander vernetzt sind. So kémh@inden uber das Internet durch
sogenannte Smart Meter — also digitale Stromme&tgewrelche in den Hausern
beziehungsweise Wohnungen installiert sind — ilB&tmmverbrauch genau einsehen
und erkennen, zu welcher Zeit der Strom wie viedt&b (Real-time-Preise). Das Ziel
besteht darin, durch Preisregulierungen fur diebxarcher Anreize zu schaffen, mehr
oder weniger Strom zu verbrauchen. Denn in Zeitétumit einem Stromuberschuss —
beispielsweise ausgel6st durch Starkwinde — isGtiem glnstiger als in Zeitperioden,
in denen, beispielsweise ausgelost durch Windflaweniger Strom gewonnen werden
kann. So kann beim Kunden der Anreiz geschaffenderer die Wasch- oder
Spulmaschine in einem Zeitraum mit héherem Strokwomen zu benutzen. Die
Smart Metet' geben auch gleichzeitig die notwendigen Infornraio tber den
Stromverbrauch der Verbraucher an das Gesamtneétzrywsodass die Erzeugung, die
Netzbelastung sowie der Verbrauch ideal aufeinarategestimmt werden kdnnen
(BMWi, 2010, S. 5 ff; Gorelova, 2010, S. 4 ff; Whes, 2010, S. 5 f; Schmid, et al.,
2005, S. 17 ff).

Auch konnen sich die Verbraucher durch eigene Riottenk- oder Windkraftanlagen
an der Stromerzeugung beteiligen und der von ihy@monnene Strom wird in das
Stromnetz eingespeist. Sie kdnnen somit aktiv & Si@omnetz eingreifen. Eine grole
Rolle wird dabei auch des-Mobility-Branché® zugeschrieben, wobei die Batterien von
Elektroautos zum einen bei Bedarf durch das Stréazrangfgeladen werden, gleichzeitig
jedoch auch bei Nicht-Gebrauch den Strom zurlicklas Netz einspeisen kdnnen.
Somit tragen die Elektroautos auch dazu bei, daSpitzenverbrauchszeiten gentigend
Strom im Netz vorhanden ist und Stromengpéasse eeleni werden (Gorelova, 2010, S.
7 ff; BMWi, 2010, S. 6 ff; Horbaty & Rigassi, 2003, 3 ff).

34 Die Smart Meter kénnen dabei den Verbrauch demsterbrauchenden Geréte messen, da alle Geréte
durch die sogenannte Plug & Play Funktion mit desgdtsystem verbunden sind.
% Die deutsche Ubersetzung lautet Elektroauto-Branch
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Abbildung 27: Smart Grids
Quelle: ((Haber & Bliem, 2010, S. 2) zitiert nach (BW®, 2009 S. 5))

Insgesamt zeichnet sich das Konzept der Smart Giidsh eine aul3erst starke
Vernetzung der einzelnen Akteure aus, wodurch gdeigdtet werden soll, dass die
Stromgewinnung aus erneuerbaren Energien ideadenitAnspriichen der Verbraucher
abgestimmt wird. Wahrend das herkdmmlich zentralstegeerte System der
Stromwirtschaft durch die Bereitstellung von Eraeugskapazitaten sowie dem Handel
von Energie als effizient bezeichnet werden kaiihdgeses jedoch — wie anhand der
Stromausfalle in Kapitel 4.1.3 gezeigt wurde — geédper Storungen als verwundbar.
Durch Smart Grids wird das Stromnetz wie in Abbild28 dargestellt, iber ein grof3es
Portfolio unterschiedlicher erneuerbarer Energiegeh versorgt, sodass dadurch die
bereits heutzutage schon hohe Versorgungssichembeh weiter ausgebaut werden
kann. So kann durch Smart Grids mit ihrer dezestr&@truktur auch die Anfalligkeit
gegenuber Stérungen herabgesetzt werden. Zum leémgyt dies damit zusammen, dass
durch die vielen unterschiedlichen Energiequellédrihigen einer Energieressource
durch eine andere Stromerzeugungsanlage kompengsgden kann. Zum anderen
kénnen die Verbraucher aktiv in das Stromnetz eifgn und dadurch positiv daran
mitwirken, dass es nicht zu Engpassen in der Steosavgung kommt (Haber & Bliem,
2010, S. 3). Wie jedoch bereits in Kapitel 4.1.2a@ert wurde, birgt die neue
Technologie der Smart Grids auch Gefahren gegenuBgberattacken und
Datenmissbrauch. Es ist daher von gro3er Bedeutdagnahmen zur Verringerung
der Sicherheitsrisiken zu entwickeln (siehe dazupiteh 4.1.2). (McDaniel &
McLaughlin, 2009)
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Abbildung 28: Von der heutigen, zentralisierten Strom versorgung zu einem vernetzten Stromnetz
mit zentralen und dezentralen Produktionsanlagen

Quelle: ((Horbaty & Rigassi, 2007, S. 7) zitiert hgEuropédischer Kommission, 2006b, S. 18))

AbschlieRend kann also festgehalten werden, dass S8mart Grids die

Bewaltigunskapazitat erhéhen kénnten. Ihr Ausbad die Einfihrung zugehériger
Technologien, wie beispielsweise Smart Meter, werden der Bundesregierung
gezielt gefordeff. Jedoch koénnen auch Probleme beziehungsweise ahégli
Ruckschlage im Voranschreiten der Einfihrung deeeerbaren Energien mit ihren
Technologien gesehen werden. Dazu zahlt auch der &r Bundesregierung, die
Laufzeit der Atomkraftwerke gegeniber den Planes dem Jahr 2002, die einen
Ausstieg aus der Atomenergie bis etwa zum Jahr 20Bsahen, um durchschnittlich 12
Jahre zu verlangern. Zwar kann die Stromversorgunobgt ab sofort ausschlief3lich
durch die erneuerbaren Energien abgedeckt weraelass die Briickentechnologien
weiter eine Rolle spielen mussen, um Spitzenlastgaufangen. Allerdings mussen
diese auch flexibel gestartet werden konnen (Stdtadl wie beispielsweise bei
Gasturbinenwerken), um auf die Leistungsschwankurdgr erneuerbaren Energien
reagieren zu kénnen. Atomkraftwerke sind dabei elmgeeignet, da sie eine recht
lange Zeitspanne bendtigen, um hoch- und runtengefiazu werden.Atomkraftwerke

sind die unflexibelsten Anlagen im traditionellemakiwerkspark. Denn AKWs sind
kaum regelbar und haufiges An- und Abschalten wgkon aus Sicherheitsgrinden
soweit irgend mdglich vermieden. Durch eine Laieeidngerung entstiinde aufgrund
der geringen Flexibilitdt der Anlagen ein Druckedbtromversorgungskapazitaten auch
maoglichst vollstandig am Markt abzusetz@rischedick, Supersberger, & Zeiss, 2009,

% Durch das Energiewirtschaftsgesetz ist seit luaaf010 vorgeschrieben, dass deutschlandweitdn al
Neubauten sowie Sanierungsprojekte intelligenterzéhler (Smart Meters) eingebaut werden mussen,
durch welche der tatsachliche Stromverbrauch abgelaverden kann. Auf3erdem soll es bis zum
Jahresende 2010 mdglich sein, dass die StromanliieteVerbrauchern variable Stromtarife anbieten
kénnen (Gorelova, 2010, S. 11).
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S. 7). Somit wirden auch die Anreize verloren geldg Stromversorgung aus
erneuerbaren Energien weiter voranzutreiben undedievicklung energieeffizienterer
Technologien wirde sich verzégern (Schmidt & Vohg&10, S. 7 ff; Fischedick et al.,
2009, S. 7 ff; focus-online, 2010).

6.4 Risk Governance

Als ein wichtiger Aspekt zur Reduktion der Verwuadkeit ist deutlich geworden, dass
an diesem Prozess viele verschiedene Akteure igetelverden miussen.
Handlungsmadglichkeiten sollten daher an @avernanceKonzept angelehnt werden.
Dieses beschreibt beispielsweise Renn (2009) gg: fo

.[...] It involves the four central actors in modeplural societies: governments,
economic players, scientists and civil society oigations”

Sinngemal sollGovernancedie vier zentralen Akteure der modernen pluralcdten
Gesellschaften  (Regierungen, wirtschaftliche Alteur Wissenschaftler und
Zivilgesellschaft) in den Entscheidungsfindungspsszeinbinden.

Bezuglich des Risikos muss verdeutlicht werdens d#er Begriff in verschiedenen
wissenschatftlichen Gemeinschaften und auch innerhaker unterschiedlich definiert
und vielschichtig verwendet wird. Gemal der im Rahmdieser Studie verwendeten
Definitionen und Konzepte (siehe Kapitel 3.2) hdnds sich bei dem Begriff Risiko

um die Kombination der Wahrscheinlichkeit des Aetitns einer Gefahr und ihrer
negativen Auswirkungen (UN/ISDR, 2009). Da die niaga Auswirkungen durch die

Verwundbarkeit des Systems bestimmt werden, be$thesne Erweiterung der

Definition um die Wahrscheinlichkeit des Eintreteemer bestimmten Gefahr ein
bestehendes Risiko.

Um die Vielzahl der betroffenen Akteure, wie begdpiveise Regierung, Betreiber und
schlieBlich  Verbraucher in den Prozess der Riskond udamit der

Verwundbarkeitsreduktion einzubinden, ist ein gaitilcher Ansatz wichtig, um den
unterschiedlichen Faktoren, die die Anfalligkeitr d¢RITIS beeinflussen, gerecht
werden zu konnen (Kroger, 200¥).Die nahere Betrachtung mdglicheRisk

GovernanceAnsatze ist auch deswegen sinnvoll, weil durch K@mplexitat der

Elektrizitatsversorgung und die vielfaltigen Abhégigiten anderer KRITIS viele
Ursache-Wirkungs-Geflige noch unbekannt oder niciteichend erforscht sind (siehe
Kapitel 5.3). Dies fuhrt dazu, dass Entscheidudgsr auch ohne umfangreiche
Informationsgrundlage Entscheidungen treffen mis¢Benn, 2008, S. 7). In

37 Aus diesem Grunde werden ausgewahlte Risk GoveenAnsitze trotz moglicher Divergenzen des
Risikoverstandnisses vorgestellt.
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Anlehnung an Hohenemser et al. (1983) identifizider IRGC (2005), wie in
Abbildung 29 dargestellt, daher zundchst am Beisper Atomenergie mdgliche
Interventionspunkte, an denen ein Risiko beeinflussden kann:

Human Human Choice of Event Outcome Exposure Conse-
needs wants technology quences
=) = = =» =) =
Energy ‘Clean’ Nuclear Accident, Radioactive Contami- Cancer,

energy Energy malfunction release nation deformity
Modified Alternative Safety Early Early Medical
needs and technol- standards, warning, warning, care,
lifestyles ogies, solar failure pre- direct emergency resettle-
and wind vention, measures relief ment, food
energy emergency supply
prevention
preventive action reactive action

causal sequence or chain

L

Abbildung 29: Sieben Schritte einer Risiko-Kette: Da s Beispiel Atomenergie
Quelle: (IRGC, 2006, S. 21 basierend auf Hohenents#r £983)

Innerhalb  dieser verschiedenen Interventionspunkegistieren verschiedene
Interventionsschritte, die in Abbildung 30 dargstnd. Dabei geht es in der ersten,
derPre-Assessmeiithase darum, zundchst den Rahmen des Risikosmiifidderen.

In der Risk AppraisalPhase wird dann eine Wissensbasis geschaffersosehl das
Risiko selbst naher identifiziert als auch Losungghchkeiten und deren
Auswirkungen néher beschreibt. Dabei spielt nichir rdie Abschatzung der
Verwundbarkeit eine Rolle, sondern insbesonderé diee Wahrnehmung des Risikos.
In diesem Schritt ergibt sich die besondere Hemadsfung mit Komplexitat und
Unsicherheit umzugehen. Da diese Faktoren nicldhdie®end einzuordnen sind, ist es
besonders wichtig, sowohl das Wissen aller Stakiemainzubeziehen, als auch deren
Fragen und Bedenken zu berlcksichtigen und diessgarent zu machen. Der wohl
schwierigste Schritt erfolgt mit der Entscheidurgefidas zu akzeptierende Risiko
(Tolerability and Acceptibility JudgemenHierbei wird jedoch vorausgesetzt, dass das
Wissen aus der zweiten Phase noch ergéanzt wirckinenAbschéatzung dartber treffen
zu konnen, welches Risiko, bzw. welche mdglichengatigen Auswirkungen
akzeptierbar sind und wie das Risiko bis zu dies&reptierbaren Punkt reduziert
werden kann. Im letzten Schritt, dem Risk Managmetien Handlungsmdglichkeiten
umgesetzt und ausgewertet, um anschlieRend diatiSituwieder neu einzuschétzen
und den Erfolg zu analysieren. (IRGC, 2005, S.)13 f
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Abbildung 30: IRGC Risk Governance Framework
Quelle: (IRGC, 2005, S. 13)

Im Rahmen desRisk Management®rgeben sich dabei Mdglichkeiten, mit den
Charakteristika des Risikos, wie beispielsweise Klexitat oder Unsicherheit tber
maogliche Folgen, umzugehen. Renn (2008) stellt idabAnlehnung an IRGC (2005)

verschiedene Instrumente vor, die in Tabelle 4 e&tailt sind.
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Tabelle 4: Risikocharakteristika und ihre Auswirkun

gen auf das Risk Management

&

Charakter- Management- Geeignete Instrumente Einbeziehung
istikum Strategie der Stakeholder
Komplexitéat Risiko-Information Charakterisierung des verfuglmeVéissens: Epistemischer
(Akteure und + Instrumente zum Erreichen eines  |Diskurs
Wirkungsketten) Experten-Konsensus

0 Delphi- oder Konsens-
Konferenz

0 Meta-Analyse

0 Szenario-Konstruktion, etc.

Einbeziehung der Ergebnisse in
Routine-Arbeitsablaufe

Robustheits-Fokus

Verbesserung der Puffer-Kapazitat durch:

(Risiko- .
absorbierendes .
System)

Zusatzliche Sicherheits-Faktoren
Redundanz und Diversitat im Design
der Sicherheits-Bauteile
Verbesserung der
Bewadltigungskapazitat
Errichtung von hochverlasslichen
Organisationen

Unsicherheit Vorsichts-basiert

Nutzung von Gefahrencharakikesls
Proxies fur Risikoannahmen:

Reflektiver Diskurs

(Akteure) .

Sicherheitsrdume

ALARA (as low as reasonably
achievable) — so niedrig wie
verninftig erreichbar und ALARP (ag
low as reasonable practicable) — so
niedrig wie vernlnftig praktizierbar
BACT (best available control
technology) — beste verfiigbare
Kontrolltechnik, etc.

]

Resilienz-fokussiert

Verbesserung der Bewaltigungskapazitat
gegeniber Uberraschungen:

Diversitat der Mittel, um die
gewtlinschten Ziele zu erreichen
Reduktion der Verwundbarkeit
Zulassen flexibler
Handlungsméglichkeiten
Vorbereitung zur Anpassung

Ambiguitat Diskurs-basiert

Anwendung von Konfliktldsungsmetaod

zum Erreichen eines Konsens oder Toleranz
gegenuber der Bewertung des Risikos und d
ausgewahlten Managementoptionen:

Partizipatorischer
Diskurs
er

» Integration der Stakeholderbeteiligur
e Schwerpunktsetzung auf

Kommunikation und soziale Diskurse

Quelle: (eigene Darstellung in Anlehnung an (Re®®8 S. 182 f) nach (IRGC, 2005))
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Bezogen auf unterschiedliche Auffassungen (Ambéguizum Umgang mit dem Risiko in
verschiedenen epistemischen Gemeinschaften, badieng unterschiedlichem Wissen und
verschiedenen Interessen und ZielvorstellungenlestdPublic Private Partnerships eine
Alternative dar. Mdglich ware hier beispielsweise ¥orgabe von Standards und Normen
durch den Staat, gekoppelt mit ihrer Kontrolle dur®ritte in Verbindung mit
Versicherungen, um ihre Umsetzung abzusichern (R206A8, S. 181 ff). Dies hat den
Vorteil, dass die Unternehmen die MalBnahmen zueiéfrung der Zielvorgaben selber
aussuchen konnen. Die Kopplung von Aufsicht durcttParteien mit Marktmechanismen
durch Versicherungen ist dabei ein hilfreiches &litur Gewahrleistung der Umsetzung.
Aufgrund der grenziberschreitenden Natur des Rssikerden jedoch auch konsens- und
anreizbasierte Strategien vorgeschlagen (Renn,, Z084).

Im Rahmen mdoglicher PPPs hat die President's Cosmomison Critical Infrastructure
Protection (PCCIP) (1997) aufgrund der Vielzahl @etroffenen Akteure, der Interessen
privater und staatlicher sowie internationaler uo#aler Stakeholder ein gemeinsames
Beitragssystem zwischen Betreibern, national undallopolitisch Verantwortlichen
vorgeschlagen. So konnte beispielsweise Beraturdy Fniihwarnung finanziert werden.
Ferner kbnnten Innovationen und deren Umsetzundangreiche Storfallmeldungen und
Ubungen zum Umgang mit neuen Gefahrensituationéwiekelt werden. Dabei sollte das
gemeinsame System insbesondere dem Wissenstrapsfiér der Entwicklung neuer
SicherheitsmalRnahmen dienen (PCCIP, 1997, S. 47 ff)

Grundlegend ist imGovernance Prozesslie Kommunikation wahrend des gesamten
Prozesses. Dabei sollte insbesondere wahrend danePhase und der Festlegung des
akzeptierbaren Risikos der enge Austausch zwischen Experten, beispielsweise
Wissenschaftler, Politiker und technisches Persgealahrleistet werden. Zweitens muss das
Risiko nach aufRen, also an die Bevoélkerung komnnemizverden. Jedoch sind weite Teile
der Bevolkerung nicht mit den Ansatzen der Riskohéizung vertraut und versuchen, ihre
eigenen Ansichten zu vertreten. Dabei ist es vascberidender Bedeutung, der Bevilkerung
das bestehende Risiko verstandlich zu machen,etaom die nétige Vorbereitung, bzw. der
entsprechende Umgang mit Gefahrensituationen abligegn, 2008, S. 201 ff). Dass diese
Kommunikation im Bereich der Elektrizitatsversorgunoch nicht richtig funktioniert hat,
zeigt dabei das Verwundbarkeitsparadoxon (Kapi&). 5

Insgesamt muss bericksichtigt werden, dass im RaldeeElektrizitdtsversorgung mehrere
Ebenen existieren, die die Verwundbarkeit beeistus wie Abbildung 31 zeigt:
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Institutional Organization:
market design
legal framework
public risk acceptance
governance model

Major inciden
and operational
performance

Incentives
and consftraints &

Control system:
investment
maintenance
operation

Operational
performance
and risk
position

Actions

Physical system:
technical environment
network components
network topology and connectivity
IC systems

Abbildung 31: Risk Management und Risikosteuerung
Quelle: (Gheorge et al., 2006, S. XX)

Dabei handelt es sich bei der untersten Ebene smplugsische System aus Komponenten zur
Stromversorgung. Die zweite Ebene bildet das Kdisyrstem. Hier sind die Betreiber der
Infrastruktur in den verschiedenen Bereichen vankieeugung bis zum Verbrauch vereint.
In der obersten Ebene letztendlich handelt eswictden institutionellen Rahmen, der auch
im Rahmen der Anfélligkeit (siehe Kapitel 4.2 un@)6behandelt wurde. Insgesamt werden
dabei durchRisk Governancealle Ebenen erfasst, wahrend die oben genanRisk
ManagementAnsatze als Teil des Risk Governance auf den heideteren Ebenen
angewendet werden konnen. Hier wird auch deutlddss Regierungen das System nur
bedingt durch Anreize und Einschrankungen beeisfilnskonnen, was insbesondere durch
die Privatisierung weiter Teile des Systems bedstg(Masera et al., 2006b, S. 136 ff)
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7 Fazit

Der State of the Art der Forschung zur Verwundbiatketischer Infrastrukturen am Beispiel
Stromausfall wurde im Rahmen dieser Studie anhaad KomponentenExposition
Anfalligkeit und Bewaltigungskapazitatanalysiert und im jeweiligen Bereich wurden
Handlungsoptionen aufgezeigt.

Im Rahmen der Exposition von KRITIS wurde dabei solien Naturgefahren,
Terroranschlagen und Cyberattacken als mdglicheadbes fur einen Stromausfall
unterschieden. Wahrend unter den Naturgefahreref&tten und Hochwasser die beiden
einzigen sind, die gut raumlich eingrenzbar sir@hrien sich beispielsweise Hitzewellen oder
Sturme Uber weite Bereiche erstrecken. Auch deildes Auftretens ist kaum im Vorhinein
abzusehen. Handlungsoptionen im Rahmen der Exposgegeniber Naturgefahren sind
daher in zweierlei Hinsicht méglich: Gegenuber Heabkser und Sturzfluten, in denen
maogliche Expositionsgebiete gut definiert werdemnén, kbnnen Komponenten aus dem
Gebiet hinaus verlegt oder bei Bedarf entsprech&schyitzt werden. Gegentber
Naturgefahren, die schwer rdumlich abgrenzbar sstdinsbesondere die Verlegung von
Erdkabeln eine Mdglichkeit flr den Schutz der Netze

Terroranschlage auf die Stromversorgung werden teaalplich im Zusammenhang mit
Atomkraftwerken thematisiert, da ein erfolgreich®nschlag hier eine besonders starke
Betroffenheit der Bevolkerung zur Folge hatte. &ig Auswirkung auf die Stromversorgung
wird der Ausfall eines Kraftwerkes jedoch vermdilikeine starke Relevanz haben. Jedoch
ergeben sich durch die immer starkere VernetzumgK&dTIS mit dem Internet auch neue
Maoglichkeiten fir Terroristen und Hacker, die in AQA-Systeme eindringen und so
maoglicherweise die Steuerung der Elektrizitatsveysong beeinflussen konnten. Hier missen
Angriffmdglichkeiten durch neue Technologien wie @mart Grids berlcksichtigt werden.
Die Beurteilung der Gefahrdungslage ist jedochenwlissenschatftlichen Literatur umstritten.
Allerdings bestehen auch hier Schutzméglichkeitem die Exposition der Versorgung
gegeniber solchen Angriffen zu reduzieren, wozidaasndere die Verwendung sicherer
Softwareprodukte und SCADA-Systeme gehoren, dielicti®l keine Angriffsflachen fur
Hacker bieten und die Verbesserung der SicherbeitSchnittstellen mit dem Internet.

Die Analyse der Einflussfaktoren auf die Anféalligkéer Elektrizitatsversorgung lasst sich in
verschiedene Hauptbereiche unterscheiden. Als demalerungen sind hier der schwindende
Einfluss des Staates, bedingt durch die zunehm@ndatisierung der Versorger, und die
durch die Liberalisierung entstandene, starke Ziéesping der Akteure zu nennen. Auch
wirken sich gesellschaftliche Faktoren wie die brebungen in der Nachfrage und der
demographische Wandel auf die Versorgung aus. Drafexitat des Systems selber und die
Abhangigkeit von IT-Infrastrukturdienstleitungen bea zudem ebenso Einfluss auf die
Verwundbarkeit des Systems, wie mangelnde Speiagigichkeiten fur Strom, sodass die
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Produktionjust in timein weiten Teilen notwendig ist und nicht auf Voe&urickgegriffen
werden kann. In diesem Zusammenhang sollte die &fewng neuer Technologien zu
Speicherkapazitaten und zur Reduktion der Kompéxgepruft werden. Dies gilt auch im
Hinblick auf Alternativen zu haufig verwendeten 8cdeitsstandards, wie beispielsweise
Redundanzen, die in der Vergangenheit StromausWdke im Emsland nicht verhindern
konnten. Als Erweiterung des (n-1)-Standards wirdder Literatur insbesondere auf den
besseren Austausch von Echtzeit-Daten hingewieden, es zudem dem Personal in
Kontrollstellen leichter macht in Notfallsituatiomalternative Entscheidungen zu treffen. Die
Schulung von  Mitarbeitern  durch  szenarien-basiertdbungen  kann diese
Entscheidungsfindung optimieren.

Grundsatzlich sollte ferner gepruft werden, ob Hureeue Organisationsstrukturen der
innereuropdaische Stromhandel besser koordinierdeverkann und im Rahmen welcher
Institution diese engere Kooperation mdoglich wéakuch die Madglichkeiten durch
Entwicklung neuer Normen und damit der Verpflictguder Betreiber sollten tberdacht
werden. Hier stellen die unterschiedlichen Intexasawischen Betreibern mit Tendenz zur
Einsparung der Kosten, den Verbrauchern, die rmgediStrompreise erwarten und der
Netzsicherheit eine Hauptherausforderung dar.

Die Bewaltigungskapazitat der Stromversorgung kgnob in zwei Kategorien unterteilt
werden. Zum einen in technische, praventive Mal3rahnund zum anderen in reaktive
Malinahmen, die den Umgang mit Notfallsituationetrdffen. Dabei kbnnen verschiedene
Indikatoren herangezogen werden, wobei dasifeld also die stabilen politischen
Verhaltnisse und diBezentralisierungles Systems Faktoren sind, die sich praventivtigosi
auf die Bewaltigungskapazitat des Systems auswikiiemen.Redundanzendie Reduktion
desWiederherstellungsaufwandesn Komponenten und Prozessen undBéieeitschaftalso
der Grad der Vorbereitung auf Notfallsituationergispielsweise durch Ubungen, sind
Indikatoren fur die reaktive Bewaltigungskapazitéin sinnvoller Ansatz besteht hierbei in
den regelméRig durchgefiihrten LUKEX-Ubungen.

Da die Sicherung einer stabilen Elektrizitatsveysog viele verschiedene Akteure aus
Wirtschaft, Politik und Gesellschaft mit einschieldmuss, ist die Betrachtung vétisk
GovernanceAnsatzen zur Reduktion der Verwundbarkeit deri8tersorgung sinnvoll. Das
gilt auch deswegen, weil die Konzeptualisierung Besikos die Verwundbarkeit um die
Komponente der Wahrscheinlichkeit des EintretensereiGefahr erweitert (Risiko = f
(Gefahr, Verwundbarkeit)). Nach einem Abschatzungggss muss das akzeptierbare
Restrisiko festgelegt werden und anschlieRend Mamagt-Malinahmen auf verschiedenen
Ebenen (technische Ebene, Kontroll-Ebene und uintiielle Ebene) ergriffen werden, fur
die Handlungsmadglichkeiten im Rahmen dieser Studigestellt worden sind.

Insgesamt lasst sich jedoch festhalten, dass diesckang im Bereich Kiritische
Elektrizitatsinfrastruktur,  einschlielich  der Pkafabereiche Komplexitat und
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Abhangigkeiten anderer KRITIS von der Stromversorgun Deutschland bisher wenig
behandelt wurde. Zwar existieren erste Ansatzespimsweise von Rinaldi et al. (2001), die
sich dem Thema Komplexitat und der Klassifizierwmypn Abhangigkeiten widmen, jedoch
bleiben diese vage und bieten keine LosungsansiitzeGanzheitliche wissenschatftliche
Ansétze, die die Verwundbarkeit der Elektrizitatseegung in ihrem Gesamtrahmen
betrachten gibt es hingegen nur einige wenige gsveise Kroger, 2008; Hellstrém, 2007
oder Gheorghe, 2006).

Zwar wurden die groReren Stromausfalle der Vergaimgie von den Betreibern untersucht;
Berichte sind beispielsweise Uber die Bundesnettag€éEmsland im November 2006) oder
die UCTE (2007) erhaltlich. Jedoch fehlt es an risgstematischen und vergleichenden
Auswertung aller Ereignisse. Entsprechend bleitklarmn ob bestimmte Komponenten oder
Prozesse besonders anfallig sind, sodass sich ada@h Priorisierung von
HandlungsmaRnahmen schwierig gestaltet. Ein efdtearblick Uber die Ereignisse der
Vergangenheit zeigt zudem, dass Stromausfalle dpanitht auf eine einzelne Ursache
zurtckzufihren sind.

Der geringe Umfang der wissenschaftlichen Grundiageum Thema Kiritische
Elektrizitatsversorgung und Stromausfall lasst slabei damit erklaren, dass es sich um ein
relativ junges Thema handelt, dass zunachst inUth durch die Anschlage auf das World
Trade Center 1993 und weiterer TerroranschlageVeudffentlichung des ersten Berichtes
der President's Commission on Critical Infrastructureotection fuhrte. Mit der Griindung
der interministeriellen Arbeitsgruppe Kritische ritrukturen AG KRITIS 1997, den
Publikationen des BMI (2005, 2009) und dem Grinbutér Arbeitsgemeinschaft
,Offentliche Sicherheit” riickt das Thema auch inuBehland immer mehr ins Zentrum der
Aufmerksamkeit von Politik und Wissenschaft. Diss dabei auch deshalb von Vorteil, da
sich im Zuge der Umstrukturierung der Elektrizit@sorgung im Rahmen des
Klimaschutzes und der Ressourcenknappheit, die gsi@nfig auch mit neuen Investitionen
verbunden ist, zwar die Verwundbarkeit verandect) gedoch auch neue Moglichkeiten zur
Reduktion der Verwundbarkeit ergeben. So beisp&ssvdurch die Dezentralisierung der
Versorgung, insbesondere durch erneuerbare Enerdiendurch die Inkonsistenz in der
Erzeugung neue Speichertechnologien und AnsatzBlaciifragesteuerung mit sich bringen.
Neben den oben genannten Handlungsoptionen salltercein Schwerpunkt der Forschung
auf die Moglichkeiten der Verwundbarkeitsreduktion Rahmen der erneuerbaren Energien
und des damit einhergehenden Umbaus der Netze tgelegden, um nachhaltige
Investitionen zu sichern.
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Anhang 1: Dimensionen
Rinaldi et al. (2001)

&

der Wirkzusammenhange nach

Dimension der
Wirkungszusammenhénge

Erlauterung

Gegenseitige Abhangigkeit

Physisch zwei Komponenten sind gegenseitig auf den
materiellen Output der jeweils anderen angewies
(z.B. Bahn und Kohlekraftwerk)

Cyber eine Komponente ist abhangig von den
Informationen einer anderen (Beispiel:
Elektrizitatsversorgung und IT-Uberwachung)

Geographisch ein Umweltereignis hat Folgen in meire
Infrastrukturen

Logisch Abhangigkeit, die nicht auf physischer oder IT-

Abhangigkeit beruht, in der auch menschliche

Entscheidungen eine grofRe Rolle spielen kdnnen

(Beispiel: Urlauber verursachen Staus indem se
dann fahren, wenn das Benzin gunstig ist)

Umfeld der Infrastruktur

Okonomische und
betriebswirtschaftliche Mdglichkeiter
und Bedenken

z.B. Kosten fur den Unterhalt der Systeme,
technologische Verbesserungen oder sich
verandernde Nachfrage

Politische Rahmenbedingungen

z.B.Energie-, Siclitsrhend Wirtschaftspolitik
eines Landes

Entscheidungen der Regierung
bezuglich Infrastruktur-Investitionen

z.B. Investitionen in
Telekommunikationsinfrastruktur

Rechtliche Belange

z.B. Vorschriften zu Standastslafrastruktur

Offentliche Sicherheit

z. B. Umweltstandards zur Reduzierung der
Luftverschmutzung oder Verbesserung der
Notfallhilfe
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Technik- und Sicherheitsbelange

ComputerisierurtgAumtomatisierung der
Infrastrukturen bendétigen neue Sicherheitskonze

pte

Soziale und politische
Angelegenheiten

Infrastrukturen sind heutzutage international
verflochten und bendtigen daher soziales wie
politisches Feingefuhl

Verknupfung und Reaktion

Verknupfungsart (lose oder eng)

Ob lose oder enge Verknupfungen vorherrschen
fest, ob Infrastrukturen im Stressfall unflexibdleo

legt

anpassungsfahig sind. Enge Verknupfung zwischen

Infrastrukturen bedeutet hohe Abhangigkeit
voneinander, wahrend lose Verknipfungen eher
Unabhangigkeit versteht.

Verknupfungsgrad (komplex oder
linear)

Unter linearer Verknupfung versteht man das
Zusammenwirken vergleichbar mit einer
FlieRbandfertigung. Wahrend komplexe
Verknupfungen ein Interagieren mit anderen
Elementen aulRerhalb der normalen Kette verste
Z.B. Ruckkopplungen und Verzweigungen
zwischen zwei linearen Komponenten

nen.

Anpassungsfahigkeit vs. Inflexibilita

Faktoren, die die Anpassungsfahigkeit erhdhen,
z.B. Trainings- und Bildungsprogramme,
Datensicherungssysteme oder Notfallpléne.

sind

Demgegenuber stehen Faktoren, die Infrastrukturen

unflexibel werden lassen. (restriktives System,
Gesundheits- und Sicherheitsstandards oder fes
Netzwerkstrukturen)

e

Charakteristika der Infrastruktur

Raumliche Ebene

Innerhalb eines Infrastruktursystems gibt es eine
raumliche Hierarchie, die je nach Betrachtungsel
von der kleinsten Komponente des Systems
(Einzelteil) bis hin zur Metastruktur (Verflechtung
von Infrastrukturen) reicht.

ben

Zeitliche Ebene

Zeigt eine grolRe Spannweite awsoBders flr
Modelle und Simulationen sind die Zeitdimensior
wie beispielsweise Millisekunden

en
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S
(Energieversorgung) und Jahre

(Infrastrukturverbesserungen) von besonderer
Bedeutung.

Betriebsspezifischer Faktor

Beeinflusst, wie Infrastrukturen auf Ereignisse
reagieren. Beinhaltet Arbeitsablaufe,
Mitarbeitertraining oder Notfallplane.

Organisationsstruktur

Beispielsweise internationBksitz, privater vs.
staatlicher Besitz oder die Auswirkungen der
Globalisierung haben wiederum starken Einfluss
die betriebsspezifischen Charakteristika

auf

Art des Ausfalls

Kaskadenartiger Ausfall

Ein Zwischenfall in einafrastruktur fuhrt zum
Ausfall einer Komponente einer zweiten
Infrastruktur (z.B. Stromausfall in Westeuropa
2006)

Ausfall mit sich verstarkenden Folge

Der Ausfall einer Infrastruktur hat verstarkende
Wirkung auf einen unabhangigen Ausfall einer
zweiten Infrastruktur (z.B. Ausfall des

Biro => Ausfall im Transportsystem und somit
verspatete Ankunft des Reparaturservices)

Telekommunikationssystems und Ausfall in einem

Ausfall aufgrund einer gemeinsame;
Ursache

nZwei oder mehr Infrastrukturnetzwerke fallen zur|

(Beispiel: Telefon- und Energieleitungen verlaufg
oftmals parallel zu Bahngleisen. Bei einer
Zugentgleisung kann es zu Schéaden in beiden
Infrastrukturen kommen)

selben Zeit aufgrund eines Einzelereignisses aus.

n

Art des Betriebes

normal, wahrend eines Ausfalls
(disruption) oder zur Zeit der
Instandsetzungépair)

Je nachdem in welchem Zustand sich der Betriel
einer Infrastruktur befindet (normal, wéhrend ein
Ausfalls oder zur Zeit der Instandsetzung)

Ereignisse.

unterscheiden sich die Auswirkungen eintretende

2S

14

r
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