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Abstract– Existing research has revealed that TCP which is widely used in Internet commu-

nication is capable of continuous communication interference by Low-rate Distributed Denial of

Service (LDDoS) attack. However, since the cases where LDDoS attacks have actually been done

have not been confirmed, the effect of LDDoS attacks under the network environment is not clear.

We aim to establish and evaluate LDDoS attacks under the network environment and to estab-

lish means for effective detection and deterrence of LDDoS attacks using the findings. In this

paper, we investigated and discussed on LDDoS attacks on servers in small networks assumed for

general households and small business offices under a real network environment. We investigate

whether effective LDDoS attacks are possible when IoT equipment is used as an attack node,

when the transmission queue capacity of routers making bottleneck links is realistic values and

when attack traffic is generated from attack nodes connected via wireless LAN. Furthermore,

we verified whether the attacker acquired the minimum RTO (Retransmisson Time Out) of the

target server, which is important for setting the attack parameters, and it is possible to generate

the attack traffic with realistically effective attack parameters. Through these verifications, we

showed that LDDoS attacks can pose a threat in small networks.

Keywords: Network Security, Low-rate DDoS Attack, TCP Congestion Control, IoT Device

概 要: インターネット通信において広く使われているTCPは，低量分散型サービス妨害（LDDoS:

Low-rate Distributed Denial of Service)攻撃によって継続的な通信妨害が可能であることが既存

研究により明らかにされつつある．しかし，これまで実際に LDDoS攻撃が行われた事例は確認さ

れていないため，実ネットワーク環境下における LDDoS攻撃の効果は明らかではない．そこで

我々は，実ネットワーク環境下において LDDoS攻撃を構成・評価し，その知見を用いて LDDoS

攻撃の効果的な検知・抑止の手段を確立することを目指している．本稿では，一般家庭や小規模

事業所を想定した小規模ネットワーク内のサーバに対して LDDoS攻撃が有効な手法であるかにつ

いて実ネットワーク環境下で検証し議論した．IoT機器を攻撃ノードに用いた場合，ボトルネック

リンクを構成するルータの送信キュー容量が現実的な値の場合，無線 LANで接続された攻撃ノー

ドから攻撃トラフィックを生成した場合において効果的な LDDoS攻撃が可能であるのかを検証し

た．さらに，攻撃パラメータの設定に重要な標的サーバの最小 RTO（Retransmisson Time Out）

を攻撃者が取得し，現実的に効果的な攻撃パラメータで攻撃トラフィックを生成することが可能で

あるかについて検証した．これらの検証を通して，小規模ネットワークにおいて LDDoS攻撃が現

実的に脅威となり得ることを示した．

キーワード: ネットワークセキュリティ, Low-rate DDoS攻撃, TCP輻輳制御, IoT機器
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第1章 序論

1.1 背景

サービス妨害（DoS:Denial of Service）攻撃や分散型DoS（DDoS:Distributed DoS）攻
撃は，インターネットを代表する脅威のひとつである．近年，セキュリティ対策が不十分
な IoT（Internet of Things）機器を踏み台とした大規模なDDoS攻撃が引き起こされてい
ることが問題となっている．代表的な事例として，2016年 10月に米国の DNSプロバイ
ダであるDyn社が 620Gbpsにも達する大規模なDDoS攻撃を受けたことにより，Twitter
や Amazon.comをはじめとした様々なサイトに一時的にアクセスしにくくなる問題が発
生した [1]．この DDoS攻撃の原因は，Dyn社の調査によってMiraiと呼ばれるマルウェ
アに感染した IoT機器によって構築されたボットネットによって引き起こされたものであ
り，攻撃に関与した機器は 10万台に及ぶことが明らかとなった [2]．
インターネットに接続する IoT機器の台数は年々増加しており，2020年には 200億台
を超えると予測されている [3]．これに伴い，IoT機器を標的としたマルウェアの数も増加
の傾向にある．図 1.1はKaspersky社が 2016年から 2018年上半期までに IoT機器を対象
としたマルウェアの修正数である [4]．2018年上半期の修正数が 2017年全体の修正数より
も 3倍以上多いという結果を示していることから，今後も IoT機器を対象としたマルウェ
アの数は増加していくと考えられる．
トレンドマイクロ社は 2019年セキュリティ脅威予測において，ホームネットワークに

接続する IoT機器の増加に従い，サイバー犯罪者同士がより規模の大きいボットネット構
築のため IoT機器をめぐる「ワーム戦争」が勃発するという予測を行っている [5]．イン
ターネット上ではサイバー犯罪者がDDoS攻撃請負プラットフォームを構築し，DDoS攻
撃を第三者にビジネスとして提供しているため [6]，大規模な DDoS攻撃が容易になりつ
つある．
これらの背景から，今後も IoT機器を踏み台としたDDoS攻撃が引き起こされる可能性

が大いに懸念される．一方で，このような一般的なDDoS攻撃は大量であるという点で攻
撃トラフィックの特徴が捉えやすいため，単純な手法の特性はよく知られている．そのた
め，近年では様々な企業がDDoS攻撃の対策ソリューションを提供している [7][8]．
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図 1.1: Kaspersky社が 2016年から 2018年上半期までに IoT機器を対象としたマルウェ
アの修正数（出典：文献 [4]）
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1.2 低量なサービス妨害攻撃の手法

一般的なDDoS攻撃の対策が進んできている一方で，低量DoS(LDoS:Low-rate DoS)攻
撃 [9]と呼ばれる手法により，低い平均攻撃通信量でTCP通信の妨害が可能であることが
既存研究により明らかにされている．LDoS攻撃は TCPの再送信タイムアウトの仕様を
利用し，再送信が行われる短い時間の間に対象のボトルネックリンクに輻輳を発生させる
ことで正規の通信を妨害する手法である．さらに，LDoS攻撃を複数の攻撃ノードから分
散して行う LDDoS攻撃も可能であることが明らかになりつつあり [10][11][12][13]，一般
的なDDoS攻撃の防御手段を回避するよう企図されていることから脅威となり得ることが
指摘されている．しかし，これまでに LDDoS攻撃による被害は確認されていないため，
複雑な実ネットワーク環境下において正確に低量な攻撃トラフィックを集約して任意の標
的に対して効果的な LDDoS攻撃を構成できるのかについては明らかになっていない．既
存研究では，LDDoS攻撃の検知や対策として，標的のボトルネックリンクルータ上で攻
撃トラフィックを分析して LDDoS攻撃を検知する手法が提案されているが，誤検知率が
高いことや評価実験が不十分であるという課題があるため，効果的な検知手法は現在確立
されていない．

1.3 本研究の目的

本研究は実ネットワーク環境下にて効果的な LDDoS攻撃を構成する際に必要な条件を
明らかにし，その条件を用いて LDDoS攻撃の効果的な検知・抑止の手段を確立すること
を最終目的とする．そのための第一段階として，本稿では実ネットワーク環境下において
効果的な LDDoS攻撃を構成するために必要な条件を明らかにすることに焦点をおき，実
ネットワーク環境下で LDDoS攻撃を検証することで，LDDoS攻撃の実現性について議
論をおこなう．

1.4 論文の構成

本稿は全 9章から構成されている．第 1章は本研究の背景と研究目的について述べる．
第 2章では LDoS攻撃と LDDoS攻撃について詳細に説明する．第 3章では関連研究とそ
の課題について述べる．第 4章では本稿で検証する LDDoS攻撃の想定環境と実践的な検
証のアプローチについて述べる．第 5章では IoT機器を用いた LDDoS攻撃の検証とその
結果と考察について述べる．第 6章では標的ルータの送信キュー容量を現実的な値に近づ
けた環境で LDDoS攻撃を検証しその結果と考察について述べる．第 7章では無線環境下
における LDDoS攻撃の検証とその結果と考察について述べる．第 8章では標的サーバの
minRTOの値を攻撃者が取得し，実践的な LDDoS攻撃が可能であることの指摘と，その
有効性を検証するための実験について述べる．最後に，第 9章でまとめと今後の課題につ
いて述べる．
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第2章 関連技術

2.1 TCP再送信タイムアウト

TCP通信においてパケットが送信されると，再送信タイマーがスタートする．再送信タ
イマーの最大待ち時間を再送信タイムアウト（RTO:Retransmisson Time Out）と呼び，
RTO以内に送信したパケットの応答が返ってこない場合，TCPは当該パケットが廃棄さ
れたと判断し再送信する．RTOの初期値はRFC6298[17]により，次の式で設定される．

RTO = max{minRTO, SRTT +max(G, 4 × RTTAV R)} (2.1)

ここでminRTOはRTOの最小値，SRTT は平滑化したラウンドトリップタイム（RTT:

Round Trip Time），G はオペレーティングシステムに設定されているクロック粒度，
RTTAV RはRTTの平均偏差である．minRTOはRFC6298[17]により，1秒に設定する
ことが推奨されている．多くの場合で（2.1）式の右辺では

minRTO > SRTT +max(G, 4 × RTTAV R) (2.2)

が成り立つため，これ以降 RTOの初期値はminRTOに設定されるものとして議論を
進める．

RTO1 = minRTO (2.3)

TCP通信において，2回以上連続して同じパケットがタイムアウトした場合，当該パ
ケットが再送なく正常に応答を返すまでタイムアウトごとにRTOの値を 2倍ずつ増加さ
せていく．i回連続でタイムアウトしたパケットの RTOの値を RTOiと表すとこの値は
以下の（2.4）式により設定される．ただし，RTOの値は 60秒以上の上限値を持つように
制限されている．

RTOi = 2RTOi−1 (2.4)

当該パケットの送信と応答が成功した場合，（2.3）式によりRTOはminRTOに再設定さ
れる．このアルゴリズムはKarnのアルゴリズムと呼ばれ，ほとんどのTCPで実装されてい
るが，RTOiがminRTOに依存して一意に決定されるという単純な仕様が LDoS/LDDoS

攻撃に利用されている．
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図 2.1: LDoS攻撃フロー

2.2 LDoS攻撃

LDoS攻撃は短いバーストトラフィックと無通信が一定の周期で繰り返される矩形波状
の LDoS攻撃フローを連続して送信することで，TCPで通信をしている標的サーバが喪失
したパケットを再送信するわずかな時間の間のみ，対象のTCPコネクションのボトルネッ
クリンクに輻輳を発生させてクライアントとの通信を妨害する攻撃手法である [9]．LDoS

攻撃フローは図 2.1のようにバースト間隔 Ta，バースト幅 Tb，バーストレートRb，攻撃
開始時間 sの 4つのパラメータにより定義される．ここで，TaをminRTOと等しい長さ，
TbをRTT程度の長さ，Rbをボトルネックリンクのバッファを十分に満たす大きさに設定
した場合に最も大きな効果を得ることが可能であり，標的サーバの TCPコネクションの
スループットを完全に抑止することができる．このときの攻撃について説明する．
はじめに，攻撃者による 1回目のバーストトラフィックにより，ボトルネックリンクの

バッファが枯渇し正規の送信トラフィックにパケット喪失が発生する．次に，標的サーバ
は（2.3）式により，minRTOだけ再送信タイムアウトを待ったあと通信に失敗したパケッ
トを再送信する．このとき，攻撃者が繰り返しバーストトラフィックを送信することで，
再びボトルネックリンクのバッファが枯渇するため標的サーバの通信が再び失敗する．攻
撃者はその後も標的サーバのminRTOと同じバースト間隔でバーストトラフィックを送
信を続けることで，標的サーバのRTOが（2.4）式により，minRTOの倍数の値を取り続
けるため，バーストトラフィックと再送信のタイミングが重なり，通信が抑止された状態
が継続される．このときの正規化回線容量は文献 [9]により以下の（2.5）式で表せる．

ρ =
Ta −minRTO

Ta
(forTa ≥ minRTO) (2.5)

正規化回線容量は 0以上 1以下の値となり，1との差がサービス妨害の被害になる．バー
スト間隔 TaがminRTOと等しい場合，正規化回線容量は 0となるため通信が完全に抑止
される．
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2.3 LDDoS攻撃

LDDoS攻撃はLDoS攻撃フローを複数の攻撃ノードから分散して送信し，標的のボトル
ネックリンク上で LDDoS攻撃フローとして集約することで LDoS攻撃と同様に通信を妨
害する攻撃手法である．バーストトラフィックを複数の攻撃ノードから分散して送信する
ことで，攻撃ノード一台から送信されるトラフィックの大きさが LDoS攻撃の場合と比較
してさらに低量になるため，攻撃の検知をより困難にすることや，より強力な攻撃フロー
を生成することが可能になる．そのため，LDDoS攻撃はインターネットの新たな脅威と
なる可能性があるが，今までに LDDoS攻撃が実際に行われた事例は確認されていないた
め，実ネットワーク環境下でどの程度の攻撃効果を及ぼすのかは明らかになっていない．
LDDoS攻撃フローは Zhangらによって詳細にモデル化されている [10]．このモデルで

は，LDDoS攻撃フローを複数の LDoS攻撃フローの集合と定義し，Ta，Tb，Rb，sがすべ
て等しい LDoS攻撃フローの集合を 1つの LDDoS攻撃フローとしてグループ化する．図
2.2はこの定義に従い LDDoS攻撃フローをグループ化した様子を示したものである．こ
こで，LDDoS攻撃フローを 4つのパラメータ（n，g，m，σ）で定義する．nは攻撃ノー
ド数，gは攻撃グループ数，mは 1つの攻撃グループを構成している攻撃ノード数，σは
連続したグループ間の攻撃開始時間の差を表す．ここで，σは一定に保たれると仮定す
る．すなわち，図 2.1において sg1 = sg2である．mはすべてのグループで等しいものと
仮定する．
これらの定義と仮定に基づき，ZhangらはLDDoS攻撃フローを生成することをLDoSフ
ローを強化するとみて，LDDoS攻撃フローがバースト間隔（Ta）について強化されているも
のを「攻撃頻度強化（AFI:Attack Frequency Intensification）」，バースト幅（Tb）について
強化されているものを「攻撃バースト幅強化（AWI：Attack burst Width Intensification）」，
バーストレート（Rb）について強化されているものを「攻撃バーストレート強化（ARI：
Attack burst Rate Intensification）」，これら 3つの内 2つ以上を組み合わせたものを「混
合強化（MI：Mixed Intensification）」として分類した（図 2.3）．
これ以降，本稿では LDDoS攻撃フローを Zhangらが定義したモデルを用いて表す．
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図 2.2: LDDoS攻撃フローのグループ化（出典：文献 [10]）

図 2.3: LDDoS攻撃フローの分類（a）攻撃頻度強化（AFI），（b）攻撃バースト幅強化
（AWI），(c)攻撃バーストレート強化（ARI），(d)混合強化（MI）（出典：文献 [10]）
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第3章 関連研究

3.1 LDDoS攻撃の検知

LDDoS攻撃は平均通信量の低いトラフィックの集合で形成されるため，一般的なDDoS

攻撃による防御手段では対策することが困難である．そのため，トラフィックの輻輳参加
率をもとに LDDoS攻撃を検出する手法 [10][11]や様々なエントロピーベースの検知手法
[12][13]が提案されている．
Zhangらは LDDoS攻撃トラフィックが積極的に輻輳を引き起こすのに対し，通常の

TCPトラフィックは積極的に輻輳を回避するという特徴からトラフィックの輻輳参加率
をもとに LDDoS攻撃フローを検出手法を提案したが，有効性を示すためにさらに多様な
バーストトラフィックに対する実験や分析が必要であった [10]．Kieuらは Zhangらのア
プローチを使用する場合，攻撃を受けている間に TCPスループットを最大化することと
通常時に新しい TCPフローに公平性を提供することとの間にトレードオフがあることを
示した [11]．
Jadhavらは，最適客観エントロピー法を用いたLDDoS攻撃の検出手法を提案した [12]．
実験の結果，検知精度は従来のエントロピーを用いた検知手法よりも大幅に上回った結果
となったが，通常のトラフィックと攻撃トラフィックの間の距離値が 0.000019と非常に
小さいため，誤検知率が高いことが課題としてあげられる．
このように，現状 LDDoS攻撃の最適な対策手法は確立されていないため，より正確な
分析と安定した検知手法の検討の確立が求められている．

3.2 実践的なLDDoS攻撃の検証

Fengらはクラウドデータセンターネットワークが複数のテナント間で同じネットワーク
リソースを共有していることと，その帯域幅が安定しており遅延もごくわずかであるとい
う特徴が LDDoS攻撃に適していると着目し，クラウドデータセンターネットワーク内で
現実的に LDDoS攻撃が可能であるか検証した [14]．検証の結果，標的となったバーチャ
ルマシンのダウンリンクの TCPスループット損失率が最大 83%まで上昇したことから，
クラウドデータセンターネットワークにおいて LDDoS攻撃が有効な攻撃手法であること
が示された．
この他に実践的な LDDoS攻撃について議論されている事例はなく，現在実ネットワー
ク環境下において攻撃効果の高い LDDoS攻撃を行うために必要な条件は明らかではない．
適切な LDDoS攻撃の対策手法確立のために，実ネットワーク環境下において LDDoS攻
撃を構成するために必要な条件と現実的な攻撃効果について検証し議論する必要がある．
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3.3 TCP再送信タイマの管理の変更による LDoS/LDDoS攻撃

の緩和

第 2.1.2項で解説したとおり，LDoS/LDDoS攻撃はバーストトラフィックの送信間隔
が再送信タイムアウトに同期している場合（Ta = minRTO）に大きなサービス妨害効果
が発生する，これはTCPが連続して再送信を続ける場合に，（2.3）式と（2.4）式により
RTOがminRTOの整数倍を取り続けることに起因してる．
この問題を解決するため，KuzmanovicらはminRTOの値を一定の幅の範囲からランダ
ムに選ぶことで LDoS攻撃の被害を緩和する手法を提案した [9]．しかし，TCP輻輳制御
を正常に動作させるためにはこの幅を大きくとることができないため，大きな被害低減効
果は得ることができなかった．
細井らは（2.4）式によるRTOの増加方法を以下の（3.1）式に変更する手法を提案した

[16]．

RTOi = (1 + u)RTOi−1(for0 > u > 1) (3.1)

この手法を用いると，連続した再送信におけるRTOは

RTOi = (1 + u)i−1minRTO (3.2)

となり，minRTOの整数倍にはならない系列が得られる．この手法を用いた場合の Ta =

minRTOにおける正規化回線容量は以下の (3.3)式のようになるため，既存の再送タイマ
管理に比べて LDoS攻撃の被害を緩和することが可能である．

ρ′ =
1− u

3
(3.3)
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第4章 アプローチ

4.1 一般家庭や小規模事業所を標的としたLDDoS攻撃

既存研究 [10][11]におけるLDDoS攻撃の実験は攻撃効果の高いLDDoS攻撃を構成しや
すい環境で行われているため，現実的なネットワークに近い環境で検証を行い，LDDoS攻
撃を現実的に構成するために必要な条件について明らかにする必要がある．そこで，本稿
では以下の 4つの観点において，一般家庭や小規模事業所を想定した小規模なネットワー
クで LDDoS攻撃を構成し，小規模ネットワークにおいて LDDoS攻撃が現実的に可能で
あるのかを検証する．
1つ目は，IoT機器を用いた LDDoS攻撃の検証である．IoT機器の普及拡大 [3]にとも
なって，事例 [1]のように一般家庭や事業所に導入した IoT機器を不正に操作され LDDoS

攻撃が行われる可能性が考えられる．しかし，IoT機器を攻撃ノードとして LDDoS攻撃
を構成した関連研究や事例がないため，IoT機器のようなリソースの限られているコン
ピュータでネットワークシミュレータや PCと同様にバーストトラフィックを生成できる
のかは不明である．そのため，IoT機器を用いて LDDoS攻撃フローを生成した際の正確
性と IoT機器にかかる負荷の観点から現実的に LDDoS攻撃が可能であるかについて検証
する．
2つ目は，標的ルータの送信キュー容量に着目したLDDoS攻撃の検証である．関連研究

[10][11]では，ボトルネックリンクルータの送信キュー容量を 50パケットに設定して実験
を行っているが，Linuxの送信キュー容量の初期設定が 1,000パケットであることや，家庭
用ルータの送信キュー容量が約 1,000パケットであると考えられるため，関連研究 [10][11]

で設定している送信キュー容量は，現実的な値と比べて小さいと考える．そこで，ボトル
ネックリンクルータの送信キュー容量を実ネットワーク環境下に近い値に設定した場合に，
LDDoS攻撃の及ぼす効果がどのように変化するか検証する．
3つ目は，無線環境下における LDoS攻撃の検証である．LDDoS攻撃の踏み台として

利用される機器は無線 LANによって接続されていることが考えられるが，現在までに無
線 LANでネットワークに接続された機器から LDDoS攻撃を検証した事例が確認されて
いないため，基礎実験として無線 LANで接続された攻撃ノード一台から LDoS攻撃を行
い，無線環境下において LDoS/LDDoS攻撃が可能であるか検証する．
4つ目は標的サーバの minRTOが未知の場合における効果的な LDDoS攻撃の可能性

についての検討である．関連研究や本稿の第 5章から第 7章の実験では，標的サーバの
minRTOが RFC6298[17]で推奨されている 1秒に設定されていると仮定した上で送信す
るバーストトラフィックの間隔も 1秒に設定し，検証する．しかし，この 1秒という値は
あくまで推奨値であるため，実際にすべての標的サーバでminRTOの値が 1秒に設定さ
れているという保証はなく，実際に Linuxの初期設定では 0.8秒に設定されている．この
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ことから，攻撃者が標的サーバの再送信間隔と等しいバースト間隔のバーストトラフィッ
クを生成することが難しいと期待されるが，minRTOの値の取得が容易であれば可能であ
ると考えられる．そこで，正規の通信を装って標的サーバのminRTOの値を取得するこ
とが可能であることを指摘し，本手法が有効であるかを検証する．

4.2 一般家庭や小規模事業所を想定した小規模ネットワーク

本稿の実験では，LDDoS攻撃の標的ネットワークとして，図 4.1のような一般家庭や小
規模事業所を想定した小規模ネットワークにおいて効果的な LDDoS攻撃が可能であるか
検証する．標的ネットワーク内には，TCPでデータを送信するサーバ（以下：標的サー
バ）が 1台，IoT機器が 3台，ルータが 1台あり，ルータを通してインターネットに接続
されている．3台の IoT機器は攻撃者のマルウェアの制御下に置かれて（ボット化されて）
おり，攻撃者は外部ネットワークに存在するC&C（Command & Control）サーバから自
由な命令をボット化した IoT機器（以下：攻撃ノード）に実行させることが可能である．
このとき発生するC&Cサーバから攻撃ノードへのネットワークの遅延は考慮しないもの
とする．インターネットを通じて正規ユーザネットワーク内のクライアントは標的サーバ
からデータを受信し，攻撃者は標的サーバがクライアントに送信するデータトラフィック
を 3台の攻撃ノードから送出されるトラフィックで構成される LDDoS攻撃によって妨害
する．
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図 4.1: 本稿の検証で想定するネットワーク
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第5章 IoT機器を用いたLDDoS攻撃の検証

5.1 実験概要

本章では，近年DDoS攻撃の踏み台として多く利用されている IoT機器を用いてLDDoS

攻撃フローを生成した際の正確性と IoT機器にかかる負荷の観点から現実的に LDDoS攻
撃が可能であるか検証する．

5.2 実験環境

実験環境は図 5.1に示す，2台のルータ（ルータ 1，ルータ 2）と 1台の標的サーバと 3台
の攻撃ノード（攻撃ノード 1，2，3）と 1台のクライアントからなるダンベル型トポロジで
ある．すべてのリンクは有線 LANで接続した．2つのルータをつなぐリンクは Linuxの
トラフィックコントロールのToken Bucket Filter[18]を利用し，帯域幅が 10Mbps，RTT

が 20msのボトルネックリンクとし，その他のリンクは帯域幅を 100Mbps，RTTを 1ms

に設定した．ルータ 1の送信キューのサイズは文献 [10]と文献 [11]の実験を参考に 50パ
ケットに設定した．標的サーバのminRTOの値は RFC6298[17]で推奨値とされている 1

秒に設定し，輻輳制御アルゴリズムは CUBICを用いた．TCPパケット 1つの大きさは
1514Byteである．攻撃ノード 1，2，3はRaspberry Pi 3 Model B，その他の機器はPCを
用いて環境を構築した．実験に使用した機器の詳細を表 5.1に示す．

図 5.1: 実験環境
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表 5.1: 実験に使用した機器

機器名 OS CPU メモリ

クライアント Ubuntu 18.04 Intel(R) Core(TM) i5 @3.60GHz 8.00GB

標的サーバ Ubuntu 16.04 Intel(R) Core(TM) i5 @3.60GHz 8.00GB

ルータ 1，2 Ubuntu 16.04 Intel(R) Core(TM) i5 @3.60GHz 8.00GB

攻撃ノード 1，2，3 Ubuntu Mate 16.04 ARMv7 Processor rev4 1.00GB

表 5.2: LDDoS攻撃パラメータ

分類
LDDoS攻撃 単体 LDoS攻撃フロー 集約後の LDDoS攻撃フロー
n g m σ Ta(s) Tb(ms) Rb(Mbps) T+

a (s) T+
b (ms) R+

b (Mbps)

AFI 3 3 1 Ta/3 3 300 10 1 300 10

ARI 3 1 3 0 1 300 3.4 1 300 10.2

5.3 実験手順

実験は時刻 0から 60秒間，標的サーバはクライアントに対し iPerf[19]を用いてTCP通信
でデータパケットを帯域幅の速度 10Mbpsで送り続け，攻撃ノード 1，2，3はKuzmanovic

が開発したLDoS攻撃フロー生成プログラム [21]の linuxpsと linuxSendを用いて，クライ
アントに対しUDPで LDoS攻撃フローを送り続けた．linuxSendは引数として（Ta，Tb，
Rb，1パケットの長さ（50Byte））を受け取り LDoS攻撃フローのトラフィックを生成し，
linuxpsは宛先の IPアドレスとポート番号を引数で受け取り，linuxSendによって生成さ
れたトラフィックを宛先に送信するプログラムである．LDDoS攻撃フローはAFIとARI

で生成した 2種類を使用した．攻撃に用いたパラメータを表 5.2に示す．標的サーバと攻
撃ノード 1，2，3の通信開始時刻を正確に同期するため，これらの機器の時刻を Linuxの
ntpdateコマンドを用いてルータ 1の時刻と同期させた後，Linuxの atコマンドを用いて同
時刻に通信を開始した．通信中は，ルータ 1でパケットキャプチャツールのWireshark[20]

を用いて攻撃ノード 1，2，3が生成した攻撃フローのパケットキャプチャデータを取得し
た．さらに，ARIを用いた LDDoS攻撃フローの生成時における linuxpsと linuxSendの
CPUとメモリ使用率を 1秒ごとに Linuxの psコマンドを用いて計測した．

5.4 評価

正確に LDDoS攻撃フローを生成できるかについて，平均バースト間隔と平均バースト
幅を評価項目として評価する．LDDoS攻撃フローのバーストトラフィックを先頭から＜
B1, B2, · · · , Bn＞としたとき，隣接するバーストトラフィックBi, Bi+1のバースト間隔を
Tai，Biのバースト幅を Tbiとすると，平均バースト間隔 T̄ aは（5.1）式，平均バースト
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幅 T̄ bは（5.2）式で計算できる．

T̄ a =
n−1∑
i=1

Tai (5.1)

T̄ b =
n∑

i=1

Tbi (5.2)

AFIとARIで生成した LDDoS攻撃フローそれぞれについて，60秒間に生成された 60

個のバーストトラフィック＜B1, B2, · · · , B60＞を対象に T̄ a，T̄ bを求める．

5.5 実験結果と考察

LDDoS攻撃フローごとの T̄ aと T̄ bを計測した結果を表 5.3に示す．AFIとARIともに
平均バースト間隔，平均バースト幅ともに誤差がないことがわかった．
次に，ルータ 1で取得したパケットキャプチャデータからプロットした攻撃フローの外

形についての結果と考察を述べる．図 5.2は，AFIで生成したLDDoS攻撃フロー全体の外
形である．この図からは，攻撃期間全体において各攻撃ノードがパラメータで設定した一
定のバースト間隔とバースト幅を保って攻撃フローを生成できていることが読み取れる．
図 5.3は，図 5.2の時刻 0から 3.2について縦軸方向に一部抜粋し拡大したものである．こ
の図からは，各攻撃ノードのバースト幅が 300ms，隣接したバーストトラフィックのバー
スト間隔が 1sであることが読み取れる．図 5.4は，ARIで生成した LDDoS攻撃フロー全
体の外形である．この図からは，35秒付近のバーストトラフィックが欠損しているが，そ
の他はAFIと同様に正確に攻撃フローを生成できていることが読み取れる．図 5.5は，図
5.4の時刻 0から 3.2について縦軸方向に一部抜粋し拡大したものである．この図からは，
各攻撃ノードのバースト幅が 300ms，隣接したバーストトラフィックのバースト間隔が 1s

であることが読み取れる．

表 5.3: 平均バースト間隔と平均バースト幅の計測結果

T̄ a(s) T̄ b(s)

AFI 1.00 0.30

ARI 1.00 0.30
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図 5.2: パケットキャプチャデータからプロットしたAFI LDDoS攻撃フローの外形

図 5.3: AFI LDDoS攻撃フローの外形 図 5.2の時刻 0から 3.2について縦軸方向に一部抜
粋し拡大した
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図 5.4: パケットキャプチャデータからプロットしたARI LDDoS攻撃フローの外形

図 5.5: ARI LDDoS攻撃フローの外形　図 5.4の時刻 0から 3.2について縦軸方向に一部
抜粋し拡大した
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AFIを用いた攻撃中における標的サーバの正規化スループットの遷移を図 5.6，ARIを
用いた攻撃中における標的サーバの正規化スループットの遷移を図 5.7に示す．これらの
図から攻撃中における標的サーバの正規化スループットを 9割以上抑止しており，十分な
攻撃効果が得られていることがわかる．
以上の結果から，攻撃ノードに IoT機器を使った場合においても，ほぼ正確に LDDoS

攻撃フローを生成し，効果的な LDDoS攻撃が可能であると考える．
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図 5.6: AFIを用いた攻撃中における標的サーバの正規化スループットの遷移

図 5.7: ARIを用いた攻撃中における標的サーバの正規化スループットの遷移
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ARIを用いた攻撃中における linuxpsのリソース使用率を図 5.8，linuxSendのリソー
ス使用率を図 5.9に示す．攻撃フローを生成する際に IoT機器に与える負荷については，
メモリの使用率はごくわずかであったが，linuxpsの CPU使用率が常時 100％であった
ことから，通常の動作に影響を及ぼす可能性があると考える．このことから，今後多くの
IoT機器を踏み台とした LDDoS攻撃が発生する可能性があるため，さらに複雑なネット
ワーク環境において複数のネットワークに分散した攻撃ノードから効果の高い LDDoS攻
撃が可能であるかを検証する必要がある．今回攻撃ノードとして使用したRaspberry Pi 3

Model Bは IoT機器としては性能が高いため，低い性能や一般的な性能の IoT機器でバー
ストトラフィックを生成した際の負荷についても検証する必要がある．
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図 5.8: ARIを用いた攻撃中における linuxpsのリソース使用率

図 5.9: ARIを用いた攻撃中における linuxSendのリソース使用率
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第6章 標的ルータの送信キュー容量に着目し
たLDDoS攻撃の検証

6.1 一般的な家庭用ルータの送信キュー容量

山本らは文献 [15]において，無線 LANパケットの輻輳を深層学習を用いて予測するた
めの正解データを検討するために，5台のAndroid端末から市販の無線LANルータMZK-

MF300N[23]を経由したサーバに対して一斉にパケットを送信し，各Android端末の輻輳
ウィンドウ（CWND）の振る舞いを測定した．図 6.1は 5台のAndroid端末のCWNDの
推移を計測した結果である．この図から 20秒付近以降，輻輳を検知したTCPがCWNDの
値を制御しており，5台の端末のCWND合計が最も大きい 30秒における各端末のCWND

のパケット数を合計すると約 1,000パケットであることがわかる．このことから，この実
験で使用していた市販の無線 LANルータの送信キュー容量は約 1,000パケットであると
考える．そのため，本稿では一般家庭や小規模事業所で使用されている市販のルータの送
信キュー容量が約 1,000パケットであると仮定して議論を進める．
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図 6.1: 5台同時通信におけるAndroid端末の CWNDの推移（出典：文献 [15]）
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6.2 ルータの送信キュー容量がLDDoS攻撃の効果へ及ぼす影響

6.2.1 実験概要

本節では，既存研究 [10][11]と比較して，ボトルネックリンクを構成するルータの送信
キュー容量がより現実的な値の場合において，LDDoS攻撃の効果にどのような変化が発
生するのかについて検証する．

6.2.2 実験環境

実験環境は，第 5章で使用した実験環境と同じ環境を用いた．

6.2.3 実験手順

実験は，ルータ 1の送信キューの大きさを 50パケットから 1,000パケットまで 50パケッ
トずつ増加させて，第 5章と同じ手順で LDDoS攻撃を行った．

6.2.4 評価

評価は，標的サーバがクライアントにデータトラフィックを送信した際の平均正規化ス
ループットの変化を観察して評価した．

6.2.5 実験結果と考察

図 6.2に結果を示す．500パケットまでは平均正規化スループットが約 0.6まで大きく
上昇しているが，500パケットから 1,000パケットの間は約 0.6を維持したまま，上昇しな
いという結果が得られた．1,000パケットでの平均正規化スループットは約 7割で，この
状態ではパケットロスは発生するが，問題なく通信はできていること考えられる．3.1節
で述べたとおり，一般的なルータは送信キュー容量が 1,000パケットほどの大きさである
と考えられるため，一般的なルータがボトルネックリンクを構成している場合において，
ボトルネックリンクの帯域幅と同程度の速度の LDDoS攻撃フローでは高い攻撃効果を得
られないと考えられる．このことから，現実的な場合においても，送信キューの容量が 50

パケット程度と場合と同様に平均正規化スループットを 1割未満に抑えることができる攻
撃を行うためには，さらに複数の攻撃ノードを増やして，生成する LDDoS攻撃フローの
強さを増幅する必要があると考える．
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図 6.2: ルータ 1の送信キューの大きさとサーバの平均正規化スループット

6.3 一般家庭用ルータに対する効果的な攻撃に必要な攻撃ノード数

の見積もり

6.3.1 実験概要

前節の実験と評価により，送信キュー容量が 1,000パケットのボトルネックリンクルー
タに対して，平均正規化スループットを 1割未満に抑える効果的な LDDoS攻撃を構成す
るためには，攻撃ノードを増やし，生成する LDDoS攻撃フローの強さを増幅させる必要
があることがわかった．
生成するLDDoS攻撃フローの強さを増幅させる方法は 2つ存在する．一つは，攻撃ノー

ド 1台当りから送信する LDoS攻撃フローを大きくする方法である．もう一つは，さらに
多くの攻撃ノードを用いて LDDoS攻撃フローを生成する方法である．しかし，前者の方
法ではバーストトラフィックが一般的なDDoS攻撃のように検知されてしまうリスクがあ
るため，このリスクを回避するために 1台あたりのバーストトラフィックの大きさは変更
せずに後者の方法で増幅するほうが妥当である．
そのため本実験では，平均正規化スループットを 1割未満に抑えるために必要な攻撃
ノード数を検証する．ただし，4台以上の攻撃ノードを実ネットワーク環境下で構成する
ことが難しいため，混合強化を用いて生成した LDDoS攻撃フローを再現した巨大な攻撃
フロー（以下：見積もり用攻撃フロー）を 1台の攻撃ノード攻撃から送信し，見積もり用
攻撃フローの送信に必要な攻撃ノード数を外挿で推定する．

6.3.2 実験手順

見積もり用攻撃フローには，表 6.1に示す F1から F5の 5つを用いた．これらは，前節
で表 5.2のパラメータを用いて生成した AFIの LDDoS攻撃フローを AWIを用いてさら
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表 6.1: 見積もり用攻撃フローのパラメータ
見積もり用攻撃フロー T+

a (s) T+
b (ms) R+

b (Mbps)

F1 1 600 10

F2 1 700 10

F3 1 800 10

F4 1 900 10

F5 1 1,000 10

にバースト幅を 600msから 1,000msまで増幅したと想定したものである．見積もり用攻
撃用トラフィック F1 · · ·F5をそれぞれ用いてDoS攻撃を行い，前節と同様の方法で標的
サーバの平均正規化スループットを計測した．

6.3.3 評価

F1 · · ·F5の中から計測した平均正規化スループットが 0.1以下になるために必要十分な
攻撃フローを F とし，F を生成するために必要な攻撃ノード数 nを以下の（6.1）式によ
り算出する．

n = Round(T+
b /Tb) ∗m ∗ g (6.1)

Round()は括弧の中の式の小数点以下を切り上げるものとする．T+
b は F のパラメー

タ，Tb，m，gは第 5章で用いた AFIのパラメータ（表 5.2）を使用する．既知の値を代
入すると（6.1）式は以下の（6.2）式になる．

n = Round(T+
b /300) ∗ 1 ∗ 3 (6.2)

6.3.4 実験結果と考察

T+
b の増幅による標的サーバのスループットの変化を 6.3に示す．この結果から，T+

b =

900msであれば平均正規化スループットを 1割以下に抑えることが可能であることから
F = F4となった．よって，T+

b = 900となるため，（6.2）式から nを算出すると値は 9と
なり，必要な攻撃ノード数は 9台の攻撃ノードが必要になると推測できる．
今回の実験では十分な攻撃ノードの台数を確保できなかったことから実際に 9台の攻撃

ノードで増幅した実験を行えなかったが，第 5章の実験結果で LDDoS攻撃フローを正確
に生成できることは示したため，実際に 9台の攻撃ノードから生成させた場合にも同等の
効果が期待できると考えられる．
以上の結果から，既存研究 [10][11]ではボトルネックリンクのバッファの大きさに対し
て最小限の大きさの LDDoS攻撃フローを検知する試みが行われているが，攻撃効果が高
い LDDoS攻撃フローに着目した検知手法を検討することで，既存の検知手法の精度をさ
らに向上できる可能性があると考える．
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図 6.3: バースト長 T+
b の増幅によるサーバの平均正規化スループットの変化
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第7章 無線環境下におけるLDoS攻撃の検証

7.1 実験概要

LDDoS攻撃の踏み台として利用される機器は無線 LANで接続されていることが考えら
れる．しかし，現在までに無線 LANで接続された攻撃ノードから LDoS/LDDoS攻撃を
検証した事例はない．そのため．本章では無線 LANで接続されている単一の攻撃ノード
から LDoS攻撃フローを正確に生成可能であるか検証する．

7.2 実験環境

実験環境を図 7.1に示す．クライアント，ルータ 2，攻撃ノード 1は第 5章から第 7章
で使用していた機器と同じものを用いた．ルータ 1は市販の無線 LANルータの Buffalo-

WHR-1166DHP4[22]に変更し，攻撃ノードとルータ 1を周波数 2.4GHz帯のWi-Fiによっ
て接続した．その他のリンクは有線LANによって接続した．本実験ではLDoS攻撃フロー
を正確に生成できるのかについてのみに着目した検証であるため，帯域幅や遅延の設定は
行わなかった．

7.3 実験手順

攻撃ノード 1台から第 5章の実験でAFIを用いて生成した集約後の LDDoS攻撃フロー
と同じ大きさの LDoSフローを 30秒間クライアントへ送信した．攻撃の間，ルータ 2で
Wiresharkを用いて攻撃ノード 1が生成した LDoS攻撃フローのパケットキャプチャデー
タを取得した．

図 7.1: 実験環境
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7.4 評価

LDoS攻撃フローを正確に生成できた場合，第 5章の実験でAFIを用いて生成した集約
後の LDDoS攻撃フローと同様の攻撃フローになることから，パケットキャプチャデータ
からプロットした攻撃フローの外形が，図 7.2と同様の外形となるかを目視によって評価
した．

7.5 実験結果と考察

攻撃ノード 1が生成した LDoS攻撃フローの外形を図 7.3に示す．この外形は明らかに
想定したバーストの形を成しておらず，図 7.2と比較しても正確に攻撃フローを生成でき
ているとは言えない結果となった．
今回の実験で有線LANを用いた場合と同様に正確な攻撃フローの生成ができなかった原
因として，実験環境の周辺に約 30のWi-Fiのアクセスポイントが設置されていたため，電
波干渉が発生しWi-Fiが不安定だったことが考えられる．このことから，無線LANでネッ
トワークに接続されている攻撃ノードから LDDoS攻撃を構成することは，周囲のネット
ワーク環境の影響を大きく受けるため，現実的には困難だと考える．したがって，LDDoS

攻撃は通信環境が安定したネットワークにおいて有効な攻撃であると考える．今後の課題
として，安定したWi-Fiの環境下において検証し，無線環境下における LDoS/LDDoS攻
撃の攻撃効果について明らかにすることと，正確な攻撃フローの生成が可能な環境を検討
し，それぞれの環境に最適な対策手段を確立することが挙げられる．
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図 7.2: 攻撃ノード 1が生成すると期待する正確な LDoSフローの外形（図 5.2再掲）

図 7.3: Wi-Fiで接続された攻撃ノード 1が生成した LDoS攻撃フローの外形
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第8章 標的サーバのminRTOが未知の場合
における効果的なLDDoS攻撃の可能
性についての検討

4.1節で述べた通り，実ネットワーク環境下において，標的サーバの minRTOの値は
RFC6298[17]で推奨値とされている 1秒とは限らず，攻撃者が効果的な LDDoS攻撃を構
成する際はこの値を取得する必要がある．本章では，標的サーバのminRTOの値を特定
する手法を指摘し，提案手法の有効性を検証する．

8.1 標的サーバのminRTOの値を取得する手法

TCPではサーバが送信したパケットに対するACKパケットがクライアントから返って
こない場合，2.1節で解説した再送信タイムアウトだけ待ってから同じパケットを再送信
する．本手法では，この仕組みを利用して以下の手法により標的サーバのminRTOの値
を取得する．
図 8.1に攻撃の流れを示す．はじめに，攻撃者は自身のネットワークから標的サーバと
通信するクライアント（以下：攻撃クライアント）を用いて正規の利用者を装いサーバと
通信を開始する．次に，意図的にサーバから送信された TCPパケットに対する ACKを
攻撃クライアントが送信しないことで標的サーバの再送信タイムアウトを引き起し，そ
の挙動を攻撃クライアントからパケットキャプチャツールで観察する．ここで，再送信さ
れているパケットについて，1回目の該当パケットを受信した時刻を t1，再送信タイムア
ウトにより再び送信された該当パケットの受信時刻を t2とし，以下の（8.1）式によって
minRTOの値を推定する．

minRTO = t2 − t1 (8.1)

攻撃者は攻撃者ネットワークから外部ネットワークへのACK送信を遮断するだけであ
るため，外部のネットワークからは通常のパケット廃棄が発生したようにしか見えず悪意
を持った挙動の観察が行われていることを隠蔽できることが本手法の特徴である．
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図 8.1: minRTOの値を取得する流れ
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8.2 標的サーバのminRTOの値を取得する実験

前節で説明した提案手法が小規模なネットワークに対して有効であるかを検証する．

8.2.1 実験環境

図 8.2に実験環境を示す．実験で使用したすべての機器は第 5章の実験で使用したもの
と同じものである．標的サーバのminRTOの値は 1秒に設定した．

8.2.2 実験手順

攻撃クライアントのファイアフォールに標的サーバへの通信を遮断する設定をしたあと，
iPerfで標的サーバからデータ受信を開始し，60秒間通信を継続させた．通信を行ってい
る間，攻撃クライアントでWiresharkを用いてパケットキャプチャデータを取得した．

8.2.3 評価

提案手法を用いて算出したminRTOの値が標的サーバに設定したminRTOの値（1秒）
との誤差によって本手法の有効性を評価した．

8.2.4 実験結果と考察

図 8.3は攻撃クライアントでWiresharkを用いて取得したパケットキャプチャデータの
一部である．攻撃クライアントが標的サーバと通信を開始した時点からACKパケットを
廃棄しているため，このデータに表示されているパケットは，すべて 1番目に受信した
パケットの再送信のデータである．No.1の再送信パケットの受信時刻とNo.2の再送信パ
ケットの受信時刻から t1 = 0，t2 = 0.997597201であることから，提案手法によって算出
される標的サーバのminRTOの値は 0.997597201秒となった．
提案手法により算出したminRTOの値は標的サーバに設定した 1秒とわずかに誤差が生
まれる結果となった．しかし，その誤差は約 0.0024秒であり，現実的に設定するminRTO

図 8.2: 実験環境
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図 8.3: 攻撃クライアントが標的サーバから取得した再送信パケット

の値は少数第一位までが一般的であるため，少数第三位の誤差を切り上げることは問題な
いと考えられる．このことから，提案手法を用いてminRTOの値を取得することは可能
であるといえる．具体的な対策は検討中であるが，提案手法を利用することで，標的サー
バのminRTOの値と等しいバースト間隔の LDDoS攻撃フローが送信される可能性がある
ことを考慮しておく必要がある．第 2.2.3項で説明した細井らの TCP再送信タイマ管理
の変更手法 [16]であれば，本手法をによってminRTOの値が取得された場合でも．攻撃
を緩和することが可能であるため，このような手法と本提案手法の位置付けについても今
後検討していく．
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第9章 結言

9.1 まとめ

本稿では，一般家庭や小規模事業所を想定した小規模ネットワークにおいて攻撃ノー
ドの端末，ボトルネックリンクルータの送信キュー容量，無線 LAN環境，標的サーバの
minRTOの値が未知の場合について実践的なLDDoS攻撃の検証を行った．その結果，IoT
機器を踏み台としたLDDoS攻撃は可能であり，現実的な送信キュー容量の大きさのルータ
に対しても攻撃ノードを増やしLDDoS攻撃フローを増幅させることで高い効果のLDDoS

攻撃が可能であることがわかった．さらに，攻撃者が標的サーバのminRTOを取得するこ
とが可能であることがわかったことから，小規模で安定したネットワークにおいてLDDoS

攻撃は脅威となり得る攻撃手法であると考える．一方で，攻撃ノードが無線 LANで接続
されている場合においては正確に攻撃フローを生成することができなかったことから，通
信が安定しない無線環境下において LDDoS攻撃は有効な攻撃手段ではないと考える．

9.2 今後の課題

一般家庭や小規模事業所へのサービス妨害は大規模なインターネットサービスに対して
サービス妨害をおこなったときのような金銭価値を生むことは考えにくいため，一般的な
事例のように大規模なインターネットサービスを対象とした際にどれくらいの驚異となり
得るかを明らかにする必要がある．そのため，今後の課題として既存研究や本研究で今回
使用したような単純なネットワークではなく，さらに複雑なネットワークにおいても大き
な効果を発生させることが可能であるかを検証する必要がある．小規模ネットワーク下に
おける LDDoS攻撃の対策手法の確立や，提案手法を用いて標的サーバのminRTOの値を
特定された場合の対策についても検討していく．
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