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“Medicamentos y alimentos on line: cuestiones éticas en

Resumen: Este articulo plantea cuestiones éticas relevantes pero
aun poco debatidas relativas a la accesibilidad de los alimentos
y medicamentos a través de Internet, tomando como punto de
partida su incidencia de esta situacion en la salud colectiva. El
objetivo principal de este trabajo es identificar conflictos bioéti-
cos derivados de la utilizacion de las tecnologias de la informa-
ciony la comunicacién para adquirir medicamentos y alimentos.
El articulo distingue entre los riesgos derivados del acceso facil
a medicamentos y alimentos ilegales en Internet, y las implica-
ciones bioéticas que plantea la adquisicién on line de medica-
mentos y alimentos a través de portales legales.

PaLaBRAS cLAVE: bioética, salud publica, comercio electrénico,
seguridad alimentaria, medicamentos falsificados, proteccion
de datos, tecnologias de la informacién y comunicacién

1. Introduccién

AsstracT: This article describes the ethical implications that
arise when buying food and drugs online. The main goal is to
identify relevant bioethical conflicts that derive from using in-
formation and communication technologies, but which have
been overlooked by academia and legislators. The article distin-
guishes between the risks that easy access to illegal products
entails, and the bioethical implications that arise when buying
legal food and drugs online.

Kevworbs: bioethics, public health, electronic commerce, food
safety, counterfeit medicines, data protection, information and
communication technologies

Las tecnologias de la informacién y la comunicaciéon han favorecido la aparicién de incon-
tables plataformas digitales que permiten a los ciudadanos adquirir casi cualquier bien
0 servicio a través de Internet o de aplicaciones moviles. Con el uso intensivo de estas
tecnologias estd cambiando la forma en que los consumidores y los ofertantes interac-
tdan. La posibilidad de comprar en cualguier momento y desde cualquier lugar, junto con
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el hecho de que a través de Internet se puede acceder a una variedad mucho més amplia de
productos que no estarian al alcance del individuo en su comunidad, va convenciendo progresi-
vamente a los ciudadanos de las ventajas de efectuar sus adquisiciones por medios digitales, y
de la necesidad, por tanto, de cambiar sustancialmente sus habitos de consumo.

Las ventajas de Internet afectan también a la forma en la que los ciudadanos acceden a me-
dicamentos y alimentos. En efecto, aunque la compra de alimentos en el mercado digital
sigue siendo minoritaria en toda Europa, en la Gltima década el comercio electrénico se ha
desarrollado significativamente en el sector minorista de comestibles. En cuanto a los medi-
camentos, desde 2013 pueden dispensarse a través de Internet siempre que no requieran
prescripcién médica, que la dispensacion se lleve a través del establecimiento digital de una
oficina de farmacia con sede fisica que opere legalmente y que ésta haya notificado a la auto-
ridad competente su actividad on line.

Sin embargo, el acceso a través de Internet a medicamentos y alimentos conlleva riesgos
para la saludy los derechos de los ciudadanos. A pesar de los esfuerzos de las autoridades de
control, la oferta de medicamentos y alimentos ilegales y peligrosos es abrumadora y dificil
de contener. Ademas, la oferta legal genera nuevos conflictos que deben ser resueltos para
que Internet no se convierta en un terreno de impunidad y falta de responsabilidad.

Los objetivos de este trabajo son identificar problemasy conflictos bioéticos derivados de la
utilizaciéon de las tecnologias de la informacién y la comunicacién para adquirir medicamen-
tos y alimentos; alertar sobre los riesgos de la economia colaborativa basada en la venta de
alimentos on line, orientar hacia la prudencia, la seguridad y la responsabilidad a los actores
implicados (poderes publicos, plataformas digitales, distribuidoresy ciudadania en general) y
poner de manifiesto la necesidad de fomentar politicas publicas que adecuen el contexto de
anomia, que caracteriza a Internety a las plataformas digitales, a los requisitos de seguridad
y calidad que deben regir el comercio o intercambio de alimentos y medicamentos.

2. Estado de la cuestion

El acceso a medicamentosy alimentos a través de Internet proporciona notables ventajas. La
comodidad de acceso presente en dichas transacciones, permite al ciudadano abastecerse de
estos productos sin abandonar su domicilio y con una disponibilidad horaria ilimitada, lo que
en algunas circunstancias es de importancia significativa ya que:

"este nuevo canal de distribucién permite a personas con problemas de movilidad adquirir los produc-
tos necesarios para su dia a dia sin depender de terceros, obtener los mismos bienes y servicios a mejor
precio, o mantener, en el dmbito de su intimidad, determinadas opciones de compra (...) es constatable
el aumento significativo de la participacién de la tercera edad en el comercio electrénico de bienes 'y
servicios, especialmente en medicaciény alimentacién. Dado el envejecimiento creciente de la poblacién
y la progresiva universalizacién del acceso a Internet, asi como la posibilidad de obtener productos a un
precio inferior al del canal de venta tradicional en un momento en que las pensiones se han visto redu-
cidas, el consumidor de méas de sesenta y cinco afos se ha convertido, cada vez mds, en un habitual de la
compra online.” (Casado y Vila, 2016, 38-39)

En lo referido a los alimentos, la compra de comestibles en linea resulta cada vez mas popu-
lar. Unido a la comodidad de llenar la cesta de la compra desde casa, Internet permite acceder
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a productos alimenticios de mercados distantes, que no seria posible encontrar dentro de
la comunidad local. Ademas, surgen nuevos operadores 100% digitales (como tiendas gour-
met o empresas de reposteria, por ejemplo) que estdn ofreciendo gradualmente productos
alimenticios en linea y ganando la confianza del consumidor. Las tecnologias de a informa-
ciény la comunicacién han posibilitado, por tanto, que florezca un tejido empresarial nuevo,
de iniciativas de menor tamano, que se incorporan a la industria alimentaria. El comercio
electrénico ha supuesto también la proliferacién de iniciativas de venta directa de alimentos
por parte de productores locales, que ofrecen sus productos directamente al consumidor
final prescindiendo de intermediarios. Estos circuitos cortos de comercializacién ofrecen im-
portantes ventajas al productor, quien normalmente obtiene un mayor ingreso y fideliza su
clientela aportando informacién detallada online sobre su proceso productivo, sus materias
primas o sus valores. Ademas, la proliferacién de plataformas digitales que permiten la oferta
de alimentos entre particulares favorece valores compartidos de reutilizacién y optimizacién
de recursos, asi como la reduccién del desperdicio alimentario. En este sentido, la distribu-
cion de alimentos a través de Internet se presenta como un potente dinamizador de sistemas
alimentarios locales y sostenibles.

Ahora bien, no todo son ventajas. Junto a los referidos factores de dinamizacién social y tec-
noldgica hemos de mostrar un reverso pleno de claroscuros, en el que los poderes publicos
tienen dificultad para garantizar el cumplimiento de la ley, y se presentan riesgos que afectan
tanto a la seguridad como a la intimidad de los ciudadanos.

2.1. Internet y el mercado paralelo de alimentos y medicamentos

De acuerdo con la Organizacién para la Cooperacion y el Desarrollo Econémicos (OCDE), el
mercado digital estd plagado de productos prohibidos que no cumplen los estdndares de
calidad y seguridad necesarios, y/o que no estan etiquetados correctamente. (OCDE, 2016).
La oferta de medicamentos y alimentos a través de Internet se canaliza frecuentemente a
través de un mercado paralelo que permite al usuario acceder a productos ilegales, de baja o
nula calidad, y que entranan riesgos para la salud.

En efecto, a través de Internet resulta relativamente sencillo acceder ilegalmente a medica-
mentos sujetos a prescripcion médica que no pueden dispensarse por esta via. También es
posible acceder a productos con sustancias no autorizadas, elaboradas en establecimientos
no autorizados para elloy, por lo tanto, no sujetos al control publico y fabricados sin garantias
sanitarias. Entre los productos problematicos mas frecuentes se encuentran aquellos con
documentacién falsa o embalaje defectuoso, productos en los que se ha sustituido o que ca-
recen del principio activo, o cuya dosificacién es incorrecta. También se comercializan ilegal-
mente vacunasy otros productos que escasean en la farmacia tradicional (v. gr., vacuna de las
meningitis), asi como medicamentos falsificados que pueden afectar a la salud del usuario.
Esta oferta ilegal on line es atractiva pues obvia la prescripcién y permite el acceso directo a
sustancias que anuncian propiedades o efectos que son deseados por el usuario. Ademas, a
menudo estos productos pueden adquirirse a un precio bajo o menor al que tendria un pro-
ducto similar o de efectos equivalentes en el mercado legal.

La ofertailegal de medicamentos no solo causa danos a quien los usa, sino también a la salud
pUblica, al sistema sanitario, al titular de la marca, y a la confianza del usuario (Consejo Ge-
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neral de Colegios Oficiales de Farmacéuticos, 2012). El principal motivo de algunas personas
para comprar en estas paginas web es la elusién de los controles médicos o farmacéuticos.
También, la ausencia de cobertura sanitaria o de pago por seguridad social empuja a determi-
nados sectores de la poblacidn a canales de venta de saldos. A veces, los problemas residen
en las barreras del lenguaje, debido a que un porcentaje alto de paginas web ofrecen la in-
Formacion del producto exclusivamente en inglés, y las pocas traducciones al espanol que se
pueden encontrar brindan informacién errénea, incompleta o falsa.

Algo similar sucede con los alimentos. La relevancia econémica del sector alimentario ha
hecho que las organizaciones criminales sean conscientes de los beneficios que conlleva la
venta de alimentos a través de la red. Estas organizaciones venden cada vez mas productos
alimenticios irrequlares: pueden ser falsificados, pero también mercancia robada o, como en
el caso de los complementos alimenticios, productos que contienen sustancias tdxicas cuya
distribucién como alimento estd terminantemente prohibida (Wrébel-Harmas et al., 2014).
EUROPOL ha constatado que parte de los grupos que se han dedicado durante anos a la ven-
ta ilegal de medicamentos online estdn dejando estos productos y pasando al mercado de
alimentos, que es mucho mayor y menos arriesgado: “Los productos falsificados se distribu-
yen cada vez mas a través de los mercados digitales. Los productos que se venden en Internet
suelen distribuirse en paguetes pequenos a través del servicio postal o de envio urgente, a
menudo directamente a los clientes” (EUROPOL, 2017, 7). En muchos casos, el cliente no es
consciente de que el producto esilegal.

Si bien existe un mercado oscuro paralelo para adquirir estos productos (donde el acceso
depende de una invitaciéon personalizada, o a través de buscadores especializados), y donde
resulta facil hallar productos ilegales producidos y comercializados por empresas no regis-
tradas, desconocidas o dificiles de localizar, también existe un mercado digital transparente
y de libre acceso. En particular, a través las plataformas digitales tipo “Marketplace”, se pue-
den hallar medicamentos, a pesar de que las normas de utilizacion de dichas plataformas
prohiben su distribucién. También resulta frecuente la oferta de suplementos alimenticios
con ingredientes no autorizados para alimentacién en plataformas digitales sobradamente
conocidas. Por ello, no es necesario que el ciudadano se adentre en las catacumbas de la red
para acceder a alimentos y medicamentos suministrados de forma ilegal o que no cumplen
con los estandares legales de seguridad y calidad.

2.2. Las dificultades al control de la oferta por parte de los poderes publicos favorecen
la impunidad

Controlar la oferta digital es mas complicado que controlar el mercado tradicional: los pro-
tocolos disenados por las autoridades, la formacién del personal de control y sus equipos
no estdn adaptados al mundo digital. Ademas, la fragmentacién de la cadena de producciéon
difumina la participacion y la identidad de los operadores responsables de los productos no
conformes a Derecho. El control publico de la sequridad y autenticidad de los productos en el
mercado digital es, por lo tanto, dificil. Esta situacién ha generado una sensacién de impuni-
dad, lo que ha permitido que iniciativas ilegales se hagan un gran hueco en el espacio digital.

En efecto, en muchas ocasiones resulta dificil identificar al responsable de la venta porque las
plataformas facilitan la aparicion de intermediarios de identidad difusa, lo que afecta a la tra-
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zabilidad de los productos (la linea de rastreo que va desde la produccién hasta el consumo,
pasando por la comercializacién y la distribucién).

Las dificultades planteadas por la multitud de operadores (productor, almacenista, vendedor,
plataforma de distribucién, canal de pago, servidor web, etc.) que pueden intervenir en una
misma oferta, se agravan con el hecho de que estos pueden estar repartidos en varios paises,
lo que perjudica las posibilidades de control por parte de las administraciones publicas. De
hecho, una de las paradojas de la globalizacién es que, a pesar de constituir un fenémeno de
caracter mundial y transfronterizo, los dmbitos de control siguen siendo nacionales, predo-
minando la fragmentacién y la descoordinacién por parte de los poderes publicos.

Por dltimo, con la generalizacion del acceso electrénico a alimentos y medicamentos, han
surgido nuevas técnicas de distribucién de estos productos que requieren un proceso de
adaptacién que dista de haber comenzado. Entre estas técnicas debemos destacar la nor-
malizacién de la introduccion de medicamentos en paquetes postales no declarados, lo que
impide identificar y controlar la entrada y la circulacién, dentro de un determinado territo-
rio, de dicho producto. Ademads, estos paquetes postales no tienen en cuenta a menudo los
requerimientos de transporte de alimentos y medicamentos, en particular, la necesidad de
asegurar gque no se rompe la cadena de frio. En efecto, la ruptura de dicha cadena puede
generar, en el caso de los medicamentos, la aparicién de efectos adversos para el paciente
por falta de actividady, en el caso de los alimentos, la aparicidon de riesgos para a salud por la
falta de refrigeraciéon (o, cuanto menos, que el alimento pierda calidad).

Esta disfuncién entre la cadena de producciény comercializacién y su control se ve favorecida
por el hecho de que las plataformas de comercio electrénico no tienen la obligacién de velar
por que las ofertas que aparecen en sus espacios no sean de productos ilegales. De acuerdo
con la Directiva de Comercio Electrénico’, gran parte de las plataformas digitales a través de
las cuales se ofertan alimentos y medicamentos gozan de la consideracion legal de “presta-
dores de servicios de intermediacién” (meros intermediarios), por lo que no estan obligados a
supervisar la actividad de aquellos que ofrecen productos gracias a su intermediacién (Marti-
nez Mata, 2017). Eso supone que no tienen la obligacién legal de comprobar que aquello que
se vende a través de su web o app es legal (Edwards, 2010). Unicamente estan obligadas a
actuar retirando la oferta, cuando un tercero (administracion publica, ciudadano o cualquier
interesado) les alerte de su ilegalidad (Sartor, 2017). Para que nazca su obligacién, ademas,
es necesario que el aviso sea en relacién con contenidos ilegales identificados de forma indi-
vidualizada (una oferta concreta, de un usuario en concreto). No surten efectos las adverten-
cias generalizadas.

Preocupada por las actuales dificultades, la Comisién Europea ha dictaminado que “las plata-
formas en linea, que sirven de intermediarias para el acceso a los contenidos de la mayoria de
usuarios de Internet, tienen una importante responsabilidad social a la hora de proteger a los
usuariosy la sociedad en generaly de impedir que los delincuentesy otras personas que prac-
tican actividadesiilicitas en linea, hagan uso de estos servicios.” (Comisién Europea, 2017, 2-3)

Ante este tipo de escenarios los poderes publicos estdn tomando medidas para revertir la
situacién actual y limitar el alcance de la oferta ilegal de medicamentos y alimentos. A titulo
indicativo, cabe mencionar los controles establecidos por la Agencia Espanola de Medica-
mentos y Productos Sanitarios, con objeto de investigar las pdginas web dedicadas a la venta
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ilegal de medicamentos, y promover su cierre, asi como sus campanas de concienciacion ciu-
dadana; las intervenciones de las Fuerzas y Cuerpos de Seguridad del Estado; los programas
de control coordinados de la Unién Europea (Comisién Europea, 2018), con la participacion
incluso de las plataformas de venta como Alibaba, Ebay, Amazon, y de paises extracomunita-
rios, como China.

3. Cuestiones bioéticas

Aunqgue el medio que se emplea para ofrecer los alimentos y los medicamentos es el mismo,
esto es, Internet, las implicaciones éticas aparejadas al suministro on linede unosy otros son
distintas. De ahi que requieran un tratamiento especifico.

3.1. Especificas de los medicamentos

La dispensaciéon de medicamentos sin receta a través del establecimiento digital de las ofici-
nas de farmacia tiene implicaciones éticas relevantes. On line, la barrera entre la dispensacién
y la venta se difumina, la oficina de farmacia digital se percibe como una “tienda” en la que
pueden adquirirse igualmente complementos alimenticios o productos de paramedicing, el
consejo farmacéutico convive en ocasiones con reclamos publicitarios, y se consiente la mer-
cantilizacién de los datos personales del usuario.

a. Las webs legales de dispensacion de medicamentos son dificilmente identificables por el usuario

Los medicamentos no pueden ser tratados como una mercancia mas, ya que requieren con
unos estandares de seqguridad, fiabilidad y credibilidad sustancialmente diferentes al resto
de productos que pueden hallarse en Internet. Su suministro a través de oficinas de farmacia
forma parte de su elenco de garantias. Y es que los medicamentos no son meros bienes de
CONSUMO Y, en consonancia, las oficinas de farmacia no los venden, sino que los dispensan.
Igualmente, las oficinas de farmacia (tal y como las identifica la Ley 16/1997, de 25 de abiril,
de Regulacién de servicios de las oficinas de farmacia) no son meras tiendas sino que estan
insertas en el sistema de salud y sujetas a la planificacién sanitaria. Como tal, las oficinas de
farmacia tradicionales cuentan con un establecimiento propio a pie de calle, facilmente iden-
tificable por los usuarios.

La dispensacién farmacéutica no puede entenderse nicamente como el acto de venta de
medicamentos u otros productos sanitarios al usuario: tanto el Derecho como las buenas
practicas reconocidas incluyen dentro del acto de dispensacién otros elementos complemen-
tarios pero esenciales, como es por ejemplo la obligacién de suministrar al usuario aquella
informacién necesaria para que haga un uso correcto del medicamento o producto sanitario
del que se trate.

Pues bien, la venta online de medicamentos estd armonizada a nivel Europeo, y en Espana
estd sujeta a lo establecido en el Real Decreto 870/2013, de 8 de noviembre, por el que se
regula la venta a distancia al publico, a través de sitios web, de medicamentos de uso humano
no sujetos a prescripcion médica. Los requisitos mas destacables son:
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a) Solamente pueden distribuir medicamentos las oficinas de farmacia abiertas al publico
en el mercado fisico, y previa notificacién a la autoridad competente. Es decir, Unica-
mente pueden dispensar medicamentos las oficinas de farmacia tradicionales, desde
su establecimiento habitual, y tras informar a la Agencia Espanola del Medicamento de
esta actividad complementaria.

b) El farmacéutico debe operar desde su propia farmacia, es decir, no puede actuar desde
un establecimiento de almacenamiento o similar.

¢) Solamente se pueden dispensar los medicamentos que no requieran receta médica.

d) El Farmacéutico ha de transmitir al usuario electrénico la misma informacién que habi-
tualmente proporciona al ciudadano que acude a su farmacia, en especial, lo dispuesto
en la normativa de uso racional de los medicamentos y productos sanitarios.

e) Las oficinas de farmacia deben identificarse on line con un logotipo que ha sido disefa-
do por la Comisidon Europea. Es el mismo para toda la Uniény permite al usuario saber el
Estado miembro en el que estd ubicado el punto de venta. Ademads, el logotipo consta
de un hipervinculo que enlaza directamente con la web del Estado miembro en el que
se sitUa la fFarmacia fisica que dispensa on line. Este enlace permite al usuario verificar
si la farmacia dispensa medicamentos de forma legal a través de Internet. En el caso
de Espana, el hipervinculo enlaza con la pagina Distafarma, perteneciente a la Agencia
Espanola del Medicamento.

f) Sibien el establecimiento digital puede utilizar un nombre comercial, debe en todo caso
hacer constar el nUmero de identificaciény la direccién de su establecimiento fisico.

A pesar de la claridad y exigibilidad de estos requisitos, la realidad es que su puesta en marcha
se estd viendo dificultada por practicas que estdn escapando, por ahora, al control de la Ad-
ministraciéon. Asi algunas oficinas de farmacia no incorporan el logo de verificacion de la UE,
a pesar de su obligatoriedad. Ademds, a menudo la pdgina web que canaliza la dispensacion
digital tiene un nombre determinado mediante estrategia de marketing que no corresponde
al nombre de la oficina de farmacia fisica, y es dificil encontrar en la web la identificacién del
establecimiento fisico autorizado que exige la ley. Esto impide al ciudadano saber si se trata
de un portal autorizado o no.

Ademads, es posible encargar online medicamentos a través de aplicaciones digitales. Estas
apps conectan a paciente-usuario con un repartidor dado de alta en la plataforma que se
encarga de comprar el medicamento en la oficina de farmacia tradicional y de entregarlo a
domicilio. Teniendo en cuenta que la legislacidon prohibe que en la dispensacién intervengan
intermediarios, el conflicto estd abierto respecto de la legalidad de estas iniciativas.

b. Automedicacion y pseudoempoderamiento

La informacién existente en Internet permite a sus usuarios tratar de diagnosticar su enferme-
dad, situacién que se retroalimenta con la existencia de foros donde se intercambian experien-
cias, opiniones y consejos de la mds variada indole. La posibilidad de obtener medicamentos on
line fFavorece este tipo de practicas, ya que el usuario no solo se atreve sino que se le anima a
autodiagnosticarse, sino también a automedicarse desde la aparente inocuidad y falso empo-
deramiento para gestionar su salud/enfermedady su bienestar. Todo ello sin el mas minimo cri-
terio cientifico ni apoyo de personal sanitario alguno, con el agravante de que las aplicaciones
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se sirven de este tipo de propaganda de medicamentosy productos para financiar sus servicios
“médicos” sin ningun controly sin ninguna fiabilidad; ello constituye un ejemplo de usos secun-
darios de datos que propicia el mercado digital y que en este dmbito puede ser nocivo para la
saludy para los derechos de las personas (intimidad, confidencialidad, etc).

Los riesgos son faciles de intuir, ya que los usuarios pueden facilmente caer en el error de
situar en el mismo plano paginas con informacién contrastaday otras que carecen del mas
minimo rigor, como blogs, correos masivos o cualquier folleto que circule por la red, equi-
parando su valor y fiabilidad. Estos riesgos se incrementan cuando constatamos que, en
ocasiones, la informacion que recibe el usuario es proporcionada por la misma fuente que
suministra la medicacién.

Por Gltimo, el acceso a Internet de determinados colectivos, que no estén familiarizados
con los sistemas en linea -como pueden ser las personas de capacidad cognitiva disminui-
da- incrementa su vulnerabilidad, ya que pueden ser objeto de estafas o de sus propias
limitaciones funcionales.

¢. Medicina vs. Paramedicina

Diversas formas de medicina alternativa, que son en si mismas un problema de salud publica,
encuentran un terreno fértil en la distribucién online.

En efecto, asistimos al fenémeno de que, en ocasiones, se mezcla la oferta de medicamen-
tos legales con complementos alimenticios o productos homeopaticos, lo que transmite al
usuario la creencia de que todos estos productos son igualmente curativosy estan cientifica-
mente probados. Los recientes cambios normativos, que han otorgado la calificacién de me-
dicamento a estos productos, desdibujan alin més las fronteras entre la medicina (basada en
la evidencia cientifica) y las pseudoterapias. Este hecho repercute en la salud del ciudadano e
incrementa innecesariamente el gasto en la sanidad publica, ya que en ocasiones los pacien-
tes acuden de forma tardia a su ambulatorio u hospital debido a que han perdido un tiempo
precioso de efectivo tratamiento para sus patologias.

d. Intimidad y datos personales al descubierto

El nivel de exposicién de los datos de los usuarios que adquieren medicamentos online es
desproporcionado. Existe escasa proteccién de los datos personales de los usuarios que ad-
quieren medicamentos a través de Internet.

Por un lado, existen técnicas, conocidas como phishing, para suplantar webs oficiales y hacer
un uso fraudulento de ellas. Estas técnicas, que copian el estilo de la pdgina web, asi como
sus logos, se emplean para robar datos personales y/o bancarios de los usuarios, por lo que
pueden afectar con una especial intensidad al mercado digital de farmacos puesto que la
legislacién obliga al usuario a facilitar determinados datos personales (la dispensacion no
puede ser andénima).

Pero esta situacién afecta también a los circuitos legales de suministro de medicamentos
online, ya que en ocasiones no se han establecido medidas de proteccién de datos acordes
con la informacion personal que se maneja. Sin duda, la informacién personal que se puede
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extraer de la dispensacién on linetiene el potencial de afectar a la intimidad en mayor grado
que el consumo de cualquier otro bien o servicio a través de la red.

La normativa aplicable exige que compra on line no sea anénima, lo que obliga a pediry re-
copilar los datos personales de los usuarios. Sin embargo eso no justifica en ninguna medida
la recopilacién indiscriminada y no autorizada de informacién personal. Por ejemplo, algunos
sitios web incluyen un cuestionario de salud para vender el medicamento, creando una base
de datos sin control legal alguno que puede ser vendida a terceros o empleada para la comi-
sion de delitos.

También las personas afectadas por determinadas enfermedades o condiciones que liberan
informacion de manera indiscriminada en plataformas que no garantizan el tratamiento de
datos confidencial. El afectado contribuye a generar perfiles (perfilados) que luego servirdn
de base para otras campanas de oferta de productos, generando asi modelos de negocio
exponenciales. Asi se consigue fomentar determinados consumos y deteccidon de comporta-
miento vulnerable y susceptible de comprar lo que quieren vender en funcién de la informa-
cién que el consumidor libera en Internet.

Puesto que a través de las webs se procede al registro y almacenamiento de datos de una
persona fisica identificada o identificable, la normativa en materia de proteccién de datos
es aplicable desde el momento en que la padgina web genera trafico de datos personales 'y
los datos son accedidos o tratados por cualquier persona o entidad distinta al titular de los
mismo. Por ello, es menester que se trate de una web segura, con medidas de seguridad
adecuadas, con cifrado o encriptamiento de los datos y empleando técnicas de anonimiza-
cién o seudomizacién, como medidas de seguridad efectivas para ulteriores tratamientos y
conservacion delos datos personales. De esta manera, se debe aplicar el nuevo Reglamento
General de Proteccién de Datos incluso aunque el responsable del tratamiento no estuviera
establecido en el territorio de la Unidn Europea.

Por (ltimo, y a modo de ejemplo, un problema que podria surgir a raiz de la compra de medica-
mentos es que -en aquellos paises donde se encuentra liberalizada y si hubiera un control estricto
de la obtencién de medicamentos on line-, se puede detectar si hay una enfermedad en un 4rea
geogriafica determinada. En efecto, la demanda masiva de determinados medicamentos permite
inferir qué tipo de patologia afecta a la poblacién en un determinado lugary época, vy esta infor-
macion puede ser utilizada con fines lucrativos (v. gr., vendiendo placebos, medicamentos adulte-
rados, o alterando los precios controlando la cantidad de medicacién disponible).

3.2 Especificas de los alimentos

El comercio electrénico de alimentos, incluido el que se realiza mediante operadores legiti-
mos, presenta caracteristicas muy diferentes a los canales tradicionales. Podemos destacar
las siguientes:

a. El mercado digital de alimentos es significativamente menos sequro que el mercado tradi-
cional fisico

A diferencia de los medicamentos, los alimentos pueden ser distribuidos a través de la red
por cualquier empresa o individuo que haya registrado su actividad y establecimientos ante
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la autoridad competente. Tanto los operadores con tienda fisica como los digitales tienen las
mismas responsabilidades y obligaciones, en concreto, cumplir con la legislacién alimentaria
y garantizar la seguridad, integridad y calidad de los alimentos que ponen en circulacién.

Sin embargo, se ha constatado que aquellas iniciativas que operan en el mercado digital in-
cumplen sus obligaciones en materia de seguridad y calidad alimentaria en mucha mayor
medida que los operadores con tienda fisica. Los datos recabados en los Gltimos afos por
las autoridades europeas y por varios Estados miembros, como Alemania (Schreiber et al.,
2015) y el Reino Unido (Food Standards Agency, 2016) son significativos: el incumplimiento
es masivo.

En concreto, Alemania identifico, entre 2011y 2013, mas de 3.000 establecimientos de ali-
mentos en linea que no estaban registrados ante las autoridades competentes, a pesar de
estar obligados a ello. En este contexto, enumerd hasta 1.200 ofertas en linea que no cum-
plian las normas alimentarias. En el Reino Unido se analizé, en 2015, el mercado digital de
alimentos dulces, productos carnicos y complementos alimenticios, identificando una tasa
de incumplimiento de hasta el 90%, tasa inconcebible en el mercado fisico. Por Gltimo, en
febrero de 2018 se publicaron los resultados de la primera accién coordinada de control en
la Unién Europea sobre comercio electrénico de alimentos, conocida como CCP e food. El ob-
jetivo de esta iniciativa era obtener informacion sobre el mercado digital de complementos
alimenticios con informacién sobre determinadas propiedades medicinales y nuevos alimen-
tos no autorizados, evaluar la capacidad de control de las autoridades competentes en este
mercado, y valorar la posibilidad de utilizar canales de cooperacién internacional que podrian
Facilitar las tareas de control. El resultado de esta accién fue que se identificaron 1.100 pagi-
nas web que distribuyen actualmente estos productos en Europa, entre las que se constatd
la existencia de 779 ofertas de productos irregulares (Comisién Europea, 2018).

Los productos que presentan mayores tasas de incumplimiento cuando son distribuidos a
través de Internet por operadores legitimos son los alimentos frescos y/o altamente pere-
cederos (que a menudo se manipulan y transportan sin cumplir con la normativa de higiene
y seguridad alimentaria y, por lo tanto, sin las debidas medidas que garanticen la seguridad,
integridad y calidad del alimento), y los complementos alimenticios (que frecuentemente se
comercializan con declaraciones de propiedades saludables prohibidas para estos productos,
0 que contienen sustancias no autorizadas).

b. Economia colaborativa, alimentos e Internet: riesgos

Las iniciativas de los “prosumidores” (ciudadanos que, sin dedicarse profesionalmente a ello,
ponen a disposicion de sus pares productos alimenticios) estdn ganando popularidad (Vau-
ghan, Daverio, 2016). Existen abundantes plataformas digitales que facilitan que los particu-
lares compartan platosy alimentos. En estas plataformas se ofrece desde pan casero a menus
completos, pasando por ofertas de productos frescos adquiridos en establecimientos tradi-
cionales, que se sabe que no se va a consumir a tiempo, o productos obtenidos de la cazay la
pesca. Registrarse en esas plataformas es facil, ya que en la mayoria de ellos no hay un proceso
de seleccion para posibles ofertantes, con lo que cualquiera puede ofrecer alimentos.

Algunos de los objetivos de quienes colaboran en este tipo de canales son participar en la
“economia colaborativa”, reducir el desperdicio alimentario y facilitar la creaciéon de sistemas
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alimentarios locales y sostenibles. Sin embargo, pocos conocen que la legislacién alimentaria
europea se aplica también a los alimentos “caseros”, tanto en lo que respecta a su manipula-
cién como a las reglas de transporte, incluso si los alimentos se entregan a titulo gratuito. La
legislacién alimentaria tiene como objetivo primordial evitar que sean puestos a disposicién
de los ciudadanos alimentos “no seguros” (expresion del Reglamento 178/2002), y este siste-
ma de reglas se aplica de forma universal, con independencia de si hay dnimo de lucro, o de
la frecuencia con la que se participa en estos intercambios.

Aunque el intercambio de alimentos entre pares no es un fenémeno nuevo, la red cambia la
escalay la forma en que se realiza (Zurek, 2016). Asi, las personas no solo no se conocen, sino
que incluso no se identifican. Esta falta de relaciones de confianza previas genera evidentes
problemas. Ademads, el hecho de que sus participantes de estos intercambios ignoren (aun
cuando sea sin mala fe) las reglas del juego, ha llevado a que una parte significativa de las
ofertas “prosumidoras” incumplan manifiestamente la legislacién que se les aplica: no satis-
facen los requisitos de informacién alimentaria, utilizan reclamos de salud indebidos, o son
entregados “a cuentay riesgo” del comprador sin respetar la cadena del frio.

Como ocurre con las empresas de menor tamano en el mercado fisico, los motivos de que
se den estos incumplimientos son variados (Yapp, Fairman, 2006) y no suelen estar vincula-
dos a una voluntad de quebranto de la ley sino a factores como el desconocimiento de las
obligaciones legales o |a falta de capacidad técnica o econdmica. Por este motivo, urgen ac-
tuaciones que eduquen a los prosumidores en el cumplimiento de la ley y en la garantia de la
seguridad alimentaria. Para ello, resulta necesario concienciar e involucrar a las plataformas,
a los poderes publicos y a los ciudadanos, con el objetivo de que este nuevo canal de “inter-
cambio” sea seguro.

c¢. El mercado digital de alimentos: ;Catalizador de la sostenibilidad del sistema alimentario?

El comercio por Internet es una herramienta valiosa para complementar el sistema alimen-
tario actual. Tiene el potencial de facilitar la integraciéon de los pequefios productores en
un sistema alimentario cada vez mas dependiente de grandes corporaciones, facilitando la
creacién de cadenas cortas de comercializacién y la compra de proximidad, asi como mejo-
rando el rendimiento de su actividad econdmica. Ademads, repercute de forma positiva en el
ciudadano-consumidor, ya que la comodidad de comprar desde casa en cualquier momento
posibilita la conciliacién y la participacion de las personas con dificultades de movilidad, asi
como el acceso a los alimentos desde y de zonas remotas.

Sin embargo, el mercado digital de alimentos tiene, y los hechos son contundentes, una enor-
me capacidad para generar efectos perversos, como, entre otros, la retroalimentacién de los
monopolios que se aprovechan de su situacién de dominancia para expulsar del mercado al
comercio minorista (la compra de Whole Foods por Amazon, en EEUU, es un buen ejemplo); la
precarizacién de las condiciones laborales de los trabajadores, o el aumento exponencial de
los desplazamientos para distribuir alimentos, lo que conlleva consecuencias medioambien-
tales. Por Gltimo, sefalar que recientes investigaciones indican que la comodidad de la com-
pra de alimentacion online podria favorecer el desperdicio de alimentos, puesto que puede
conllevar un efecto negativo en a sensacion psicoldgica de posesién. (Ilyuk, 2018).
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4. A modo de conclusion

El acceso a través de Internet a medicamentos y alimentos conlleva riesgos para la salud y la
intimidad de los ciudadanos. Por un lado, existe un mercado ilegal que no se esconde, sino
que a menudo es mas facil acceder a ofertas ilegales que a productos conformes a Derecho
y sujetos al control publico. Es por ello que los recursos publicos no deben Unicamente des-
tinarse a efectuar un control oficial y a sancionar a los responsables de productos no con-
Formes, sino también a educar a los operadores econdémicos en sus obligaciones legales, y a
orientar a los potenciales consumidores con recomendaciones y consejos.

Asimismo, en cuanto a los medicamentos expedidos on line, es preciso velar por la proteccion
del paciente-usuario, promoviendo una aplicaciéon de las reglas y buenas practicas existen-
tes y reconocidas en el dmbito de la informacién y publicidad de medicamentos sin receta.
Es preciso establecer estrategias especificas para asegurar que las oficinas de farmacia que
operan a través de Internet hagan correcto uso del logo identificativo Europeo, ya que de ello
depende que el usuario pueda distinguir entre distribuidor legal e ilegal. Ademas, Internet
borra la distincidon entre medicina y paramedicina, ya que productos de uno y otro conviven
en la misma web (a menudo sin distincién alguna). Ello contribuye a difuminar las diferencias
entre dispensaciény venta. Por ello, es necesario separar la venta de medicamentos y de pro-
ductos sanitarios de la venta de productos de parafarmacia y de medicina alternativa.

Pero no solamente es necesario igualmente establecer politicas publicas dirigidas a educar
al consumidor-usuario sobre los riesgos que pueden ir aparejados con el acceso a medica-
mentos o productos alimenticios a través de Internet. También es preciso poner en marcha
estrategias que permitan a los ciudadanos tomar conciencia de las consecuencias que sus
elecciones online tienen sobre el sistema alimentario global.
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