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Moisés Garćıa Mart ı́nez

Para obtener el grado de

Doctor en Ciencias Aplicadas

En la opcíon de
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A mis compañeros de lucha Luis Javier, Ricardo Eliu, Gerardo y Jony, que aunque

nos frecuentamos poco, esos momentos tan divertidos bien valen la pena.

Por último, pero lo más importante en mi vida, mi familia: ami gran amor mi esposa,

por el infinito tiempo que te he robado en la realización de esta tesis y con paciencia y

cariño siempre me has impulsado a seguir adelante para lograr mis sueños, a mis padres

“El Güero” y “Mari Tere” por darme siempre su apoyo incondicional sin importar la
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Resumen

La seguridad de la información digital cada vez tiene más auge, debido al creciente

uso de dispositivos móviles, además del incremento de operaciones realizadas a través de

internet. Esto representa un gran reto ya que para lograr la confidencialidad, integridad y

autentificación es necesario el uso de mecanismos especializados, una forma de propor-

cionar estos servicios es por medio de la criptografı́a, sinembargo, la creciente demanda

requiere de nuevos algoritmos que sean más rápidos y a su vez más seguros. Una opción

para lograr estos objetivos es la criptografı́a basada en sistemas caóticos.

Este trabajo de tesis se presenta en tres partes, en la primera parte se muestran los con-

ceptos y definiciones básicas de las áreas de criptografı́a y sistemas dinámicos, ası́ como

las herramientas que se tienen para estudiar cada uno de estos sistemas. Además se da

una visión general de estas áreas ası́ como una clasificación, de tal forma que nos enfoca-

remos en cifrados en flujo y en sistemas dinámicos de tiempo discreto. Cabe señalar que

los sistemas dinámicos estudiados en este trabajo a diferencia del mapeo logı́stico y casa

de campaña son multi-modales, los cuales presentan ciertas ventajas en comparación con

los mapeos uni-modales. Posteriormente se analizan las similitudes y diferencias que se

encuentran en estas dos áreas, dando lugar a la criptograf´ıa caótica, la cual ha sido objeto

de estudio por diversos grupos de investigación en los últimos años.

En la segunda parte de este trabajo se proponen metodologı́as para construir dos ge-

neradores pseudo-aleatorios, los cuales son la parte fundamental en el uso de cifrados en

flujo, por un lado se propone el uso de valores positivos y negativos en el parámetro de bi-

furcación del mapeo logı́stico en conjunto con retardos, de esta forma es posible construir

un generador que muestra resultados satisfactorios a las pruebas estadı́sticas de aleato-

riedad propuestas por el NIST y además no es posible reconstruir el espacio fase. Por

otro lado se presenta un generador basado en mapeos multi-modales el cual obtiene una

secuencia binaria por medio de la combinación de diferentes modas, la principal ventaja

radica en que solo es necesario definir un mapeo para obtener diferentes comportamien-
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tos, de igual forma este generador presenta resultados satisfactorios al ser evaluado por

las pruebas estadı́sticas propuestas por el NIST.

En la tercera parte de este trabajo se muestra el cifrado de imágenes en escala de gri-

ses por medio de diferentes funciones de cifrado, en cada caso se muestran los resultados

de pruebas estadı́sticas realizadas para evaluar las propiedades del cifrado, en particular

nos interesa el cifrado de imágenes, ya que los cifrados como el DES y el AES fueron

diseñados para trabajar sobre cadenas de texto. Por lo tanto cifrar una imagen por me-

dio de estos criptosistemas requiere de mayor capacidad de cómputo. Por último, estas

funciones de cifrado son sometidas al ataque diferencial y de texto escogido en donde se

muestra que propiedades deben de cumplir las funciones de cifrado para resistir este tipo

de ataques.

Finalmente se muestran las conclusiones de esta tesis ası́ como trabajo a futuro. Además,

en la sección de apéndices se muestra la implementación electrónica del mapeo bi-modal,

una breve descripción de las pruebas de aleatoriedad propuestas por el NIST y una ex-

tensión de este trabajo en donde se propone un generador pseudo-aleatorio basado en

sistemas disipativos inestables.

Palabras Clave: criptografı́a, comportamiento caótico,cifrado en flujo, NIST, llave

simétrica, mapeos multi-modales, generador pseudo aleatorio.
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Abstract

The security of digital information is increasingly due to increasing use of mobile

devices, in addition to the increase in transactions conducted via Internet. This repre-

sents a great challenge in order to achieve confidentiality,integrity and authentication is

necessary use specialized mechanisms, a way of providing these services is through cry-

ptography, however, the growing demand requires new algorithms that are faster and safe.

One option to achieve these goals is chaos based cryptography.

This thesis is presented in three parts, in the first part the basic concepts and defi-

nitions of the cryptography and dynamic systems as well as the tools to study each of

these systems are shown. Furthermore an overview of these areas and a classification is

given, we will focus on stream ciphers and discrete time dynamical systems. Note that

the dynamical systems studied in this work unlike the logistic and tent map are multi-

modal, which have certain advantages compared with uni-modal maps. Afterwards the

similarities and differences found in these two areas are analyzed, resulting in chaotic

cryptography, which has been studied by several research groups in recent years.

In the second part of this work we construct two pseudo-random generators, which

are an essential part in the use of stream ciphers, in one handwe propose use positive and

negative values in the bifurcation parameter of the logistic map together with delays, in

this way it is possible to build a generator showing satisfactory results to statistical tests

of randomness proposed by the NIST and it is not possible to reconstruct the phase space.

On the other hand we present a generator based on multi-modalmaps which produce a

binary sequence obtained by combining different modal, themain advantage is that it is

only necessary to define one map for different behaviors, similarly this generator presents

satisfactory results when is evaluated by statistical tests proposed by the NIST.

In the third part of this work the grayscale image encryptionis shown using different

encryption functions, in each case the results of statistical tests performed to evaluate the

properties of encryption, in particular we are interested in image encryption due the cip-

XIII



hers like DES and AES are designed to work on text, therefore encrypt an image through

these cryptosystems requires more computing power. Finally, these encryption functions

are subjected to differential and chosen text attack where it is shown that properties must

meet the encryption function to withstand such attacks.

Finally the conclusions of this thesis and future work is shown. Furthermore, in the

appendix section contains an electronic implementation ofbi-modal map, a brief descrip-

tion of tests of randomness proposed by the NIST and an extension of this work in which

a pseudo-random generator is proposed based on unstable dissipative systems.

Keywords: Cryptography, chaotic behavior, stream cipher,symmetric key, multi-modal

maps, pseudo random generator.
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Lista de acrónimos

ℜ — denota el conjunto de números reales.

N — denota el conjunto de números enteros.

Z
+ — denota el conjunto de números enteros positivos.

modn — denota la operación módulon.

x∈ X — denota que el elementox en mienbro del conjuntoX.

[a,b] — denota que{x∈ ℜ : a≤ x≤ b}.

[a,b) — denota que{x∈ ℜ : a≤ x< b}.

∑n
i=1bi — denota la sumab1+b2+b3+ · · ·+bn.

A⊂ B — denotaA está contenido enB.

∀ x — denota para todax.

A∩B — denota la intersección de los conjuntos.

A∪B — denota la unión de los conjuntos.

ln x — logaritmo natural de x.

⌊x⌋ — denota la operación piso.

/0 — denota conjunto vacio.

M — denota el espacio del texto plano.

C — denota el espacio del texto cifrado.

K — denota el espacio de llaves.

E ,D — denota los algoritmos de cifrado y descifrado.

⊕ — denota operación XOR.

x0 — denota condición inicial.

x∗ — denota punto fijo.

f : A→B — denota quef es una regla que asigna a cada elemento dea∈ A un ele-

mentob∈ B.

f ′ — denota derivada def .
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Glosario

Autenticación: Proceso por el cual se determina la identidad de un usuario.

Cifrado en bloques:Los cifrados por bloques toman grupos de tamaño fijo del texto

plano y producen un bloque de tamaño fijo de texto cifrado.

Cifrado en flujo: Proceso por el cual el texto plano se combina mediante la opera-

ción XOR, con una secuencia pseudo-aleatorio del mismo tamaño, para generar un texto

cifrado.

Cifrado de Vernam: Es un cifrado en flujo en el que el texto cifrado se obtiene a

partir de la combinación con una secuencia aleatoria.

Criptosistema: Es un sistema que toma información legible para convertirlo en infor-

mación no legible y viceversa.

Criptoanálisis: Es el conjunto de procedimientos, procesos y métodos empleados pa-

ra romper un algoritmo criptográfico, descifrar un texto cifrado o descubrir las claves

empleadas para generarlo.

Criptoanálisis diferencial: Es un ataque de texto plano elegido, se basa en el análisis

de la evolución de las diferencias de dos textos planos relacionados cuando son cifrados

con la misma clave.

Criptograf ı́a asimétrica: Criptosistema que utiliza dos llaves, una para cifrar y otra

para descifrar información.
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Criptograf ı́a cáotica: Criptosistema que basa su funcionamiento en sistemas dinámi-

cos caóticos.

Criptograf ı́a simétrica: Criptosistema que utiliza una llave para cifrar y descifrarin-

formación.

Confidencialidad: Es la propiedad que garantiza que la información es accesible sólo

para aquellos autorizados a tener acceso.

Confusión: Establece que la relación entre la clave y el texto cifrado sea tan compleja

como sea posible.

Difusión: Establece que pequeños cambios en el texto plano producen grandes modi-

ficaciones en el texto cifrado.

Espacio de fase:Es una construcción matemática, que permite representargráfica-

mente los posibles estados donde un sistema dinámico puedeevolucionar.

Espacio ḿetrico: Es un par(X,d) dondeX es un conjunto no vacı́o yd es una fun-

ción real definida, llamada distancia o métrica.

Exponente de Lyapunov:Es una cantidad que caracteriza el grado de separación de

dos trayectorias infinitesimalmente cercanas.

Integridad: Proceso que permite saber si un mensaje llega su destino completo y sin

alteraciones.

Sistema dińamico: Es un sistema cuyo estado evoluciona con el tiempo.

Texto cifrado: Mensaje el cual por medio de transformaciones no tiene sentido.

Texto plano: Mensaje legible que se desea enviar.
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Caṕıtulo 1

Introducci ón

1.1. Antecedentes

Desde épocas antiguas ha existido la necesidad de ocultar mensajes a personas no

deseadas por medio de mensajes ocultos o cifrados, en la actualidad el interés por cifrar

información no solo se ha mantenido vigente sino que además ha evolucionado y se ha

adaptado a la tecnologı́a de nuestros tiempos, dando como resultado el interés por ocultar

información digital (archivos computacionales) pero ha mantenido su objetivo principal;

dejar un mensaje ilegible, con la posibilidad de regresar a su forma original.

En general el mensaje que se desea enviar se le denominatexto plano, el cual por

medio de transformaciones se convierte en texto sin sentidoal que se le denominatexto

cifrado, es importante mencionar que para que esta transformacióntenga sentido es ne-

cesario que este proceso requiera de una llave, de tal forma que solo cuando se aplica la

llave correcta el proceso es reversible.

La criptografı́a tiene un largo camino a través de la historia. El hombre a través del

tiempo ha propuesto un sinfı́n de ideas, esquemas y algoritmos para cifrar información,

entre los cifrados históricos más importantes se puede encontrar el llamadocifrado por

sustitución, el cual consiste básicamente en intercambiar una letra del alfabeto por otra,

de tal forma que para cifrar el mensaje se requiere de una tabla de sustitución, donde

esta tabla es la llave, para recuperar el mensaje se aplica nuevamente la misma tabla de

sustitución al mensaje cifrado. Otro de los cifrados hist´oricos importantes que podemos

encontrar es elcifrado César, el cual era usado en la antigua Roma, en su tiempo bene-

ficio al pueblo romano ya que permitı́a transmitir mensajes yestrategias militares de tal
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forma que aunque los mensajes fueran interceptados, los enemigos no eran capaces de

interpretarlos. Este cifrado consistı́a en un desplazamiento de tres letras, por lo que este

cifrado puede ser una generalización del cifrado de sustitución, ya que la clave en este

caso es la tabla de sustitución que se forma al desplazar tres letras hacia adelante el abe-

cedario, por ejemplo la letra a, es sustituida por la letra d,la b por la e, etc, un problema

que se tenı́a era con las letras x, y, z en este caso comenzaba nuevamente el alfabeto por

lo que la x le correspondı́a la letra a. Posteriormente se modificó este cifrado para que

el número de corrimientos fuera parte de la llave y de esta forma la tabla de sustitución

fuera diferente cada que se escogı́a una nueva llave. El principal problema que presentan

todos los cifrados basados en sustitución, es que tienen una debilidad estadı́stica, esto es

si en eltexto planola letraa es la que tiene mayor número de repeticiones, entonces en

el texto cifrado la letra que le corresponde será la que aparece con mayor número de re-

peticiones, de tal forma que aplicando un ataque estadı́stico es posible reconstruir la tabla

de sustitución y de esta forma recuperar el mensaje original.

Otro cifrado histórico de gran relevancia es el llamadocifrado Vigener, este cifrado

fue propuesto en el siglo XVI y se basaba en una propuesta totalmente diferente a los de

sustitución. En este cifrado las letras son representadaspor un número dondea= 1,b=

2, . . . ,z= 26, además se tenı́a un mensaje de longitudmy la llavepodı́a ser una palabra o

frase de tal forma que si la longitud de lallave kera menor quem,k< m simplemente se

repetı́a lallavehasta que fuera de la misma longitud o mayorm≤ nk, posteriormente para

cifrar la información se aplicaba letra por letra una suma entre eltexto planoy la llaveque

recordemos en este caso es una frase o palabra, de tal forma que el texto cifrado se podı́a

representar comoc= k+m, mod 26, este cifrado fue el primero en utilizar formalmente

operaciones modulares, ası́ se podı́a asegurar que la suma de letras siempre serı́a menor

que 26 y ası́ tener la letra correspondiente.

Posteriormente, con la llegada de la Revolución Industrial, se crearon máquinas de

rotores para cifrar mensajes, la primera máquina de este tipo de la que se tiene registro

se le conoce como lamáquina de Hebern, la cual poseı́a un rotor. Para los primeros

años de 1900’s se inventó lamáquina Enigma, esta máquina electromecánica es tal vez

la más famosa para cifrar mensajes debido a que fue usada porlos Nazis en la segunda

guerra mundial. Se basaba en los cifrados de sustitución y en la máquina de Hebern, de

tal forma que cambiaba una letra por otra de forma mecánica por medio de tres rotores,

la llave de esta máquina estaba dada por la posición inicial de los rotores y era capaz de

producir 17,576 combinaciones. En 1935 la máquina contabacon 4 rotores y para esa
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fecha los alemanes la tomaron para uso oficial y exclusivo militar, con las modificacio-

nes que realizaron la máquina era capaz de producir 10,967,424 combinaciones por esta

razón se decı́a que era indescifrable. Con un funcionamiento avanzado para su época, la

máquina Enigma alemana fue la que dio inicio a las primeras computadoras que se utili-

zaron para cifrar y descifrar códigos, además de servir como base para cifrados modernos.

Más información acerca de cifrados históricos se puede encontrar en [1, 2] y referencias

ahı́ mencionadas.

En general los cifrados históricos basan su funcionamiento en letras incluso la máqui-

na Enigma, sin embargo en 1917 Gilbert Vernam ingeniero de lacompañı́a AT&T propuso

el cifrado que es conocido comocifrado Vernam [3], en el cual se proponı́a algo comple-

tamente diferente y significó el comienzo de la era digital,este cifrado basaba su funcio-

namiento en sı́mbolos que solo podı́an tener dos valores, esdecir un alfabeto binario, de

igual forma eltexto planoy el texto ci f radodebı́an ser binarios, el proceso de cifrado se

realizaba por medio de la operación Booleana XOR (OR-exclusiva, su funcionamiento se

muestra en la figura 2.4), la llave es dada por un conjunto de bits. Posteriormente Joseph

Mauborgne propuso que la llave fuera una secuencia totalmente aleatoria y a este cifrado

se le conoció comoone-time-pad, este cifrado tuvo y sigue teniendo una influencia en

los cifrados modernos ya que fue el primer y único cifrado para el que existe una demos-

tración de seguridad perfecta, la cual fue propuesta por Claude Shannon [4], en la sección

2.1.1 mostraremos a detalle este cifrado ası́ como sus implicaciones.

En 1972 en Estados Unidos la dependencia llamada Buro Nacional de Estándares

(NBS por sus siglas en inglés) ahora conocida como Instituto Nacional de Estándares y

Tecnologı́a (NIST) lanzó una convocatoria para crear un cifrado y establecerlo como un

estándar en Estados Unidos. La idea era encontrar un cifrado que fuera seguro y pudiera

ser usado en una variedad de aplicaciones. En 1974 recibieron una propuesta realizada por

un grupo de criptógrafos que trabajan para la compañı́a IBM, el algoritmo fue llamadoci-

frado Lucifer . Lucifer es una familia de cifrados desarrollados por HorstFeistel a finales

de los 1960’s y fue uno de los primeros cifrados en bloque que operó sobre información

digital. Un cifrado en bloques toma un conjunto de caracteres y los cifra simultáneamen-

te, en particular Lucifer trabajaba con bloques de 64 bits usando una llave de 128 bits.

Después de ser analizado por agencias gubernamentales, las que a su vez propusieron

algunos cambios, este cifrado fue bautizado bajo el nombre de DES (Data Encryption

Standard). Uno de los cambios más significativos que tuvo este cifrado, fue que DES se

diseñó especı́ficamente para resistir ataques de criptoanálisis diferencial, cabe mencionar
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que este tipo de ataque no era de conocimiento público hastael año de 1990 [5]. Entre

otros cambios también se redujo el tamaño de la llave de 128a 56 bits.

Finalmente en 1977 la versión final del cifrado DES fue dada aconocer públicamente

[6], en la cual se describı́a el funcionamiento completo delalgoritmo, sin embargo algunos

criterios de diseño como las cajas de sustitución, nunca fueron descritos. Originalmente

el cifrado DES se concibió para ser el estándar durante 10 años hasta 1987, sin embargo

fue hasta el año de 1999 cuando fue remplazado.

Por otra parte en 1997 el NIST lanzó una convocatoria para establecer un nuevo cifra-

do el cual llevarı́a el nombre deAES (Advanced Encryption Standard), a diferencia del

cifrado DES serı́a seleccionado de un concurso abierto administrado por el NIST, entre los

requerimientos que se marcaban en la convocatoria este nuevo cifrado deberı́a de manejar

bloques de 128 bits, soportar tres diferentes longitudes dellave: 128, 192 y 256 bits. Fue

en 2001 que elcifrado Rijndael propuesto por dos criptógrafos belgas Joan Daemen y

Vincent Rijmen, fue anunciado oficialmente como el nuevo estándar para Estados Unidos

[7].

Por otro lado en 1976 Whitfield Diffie y Martin Hellman [8] presentaron una propues-

ta revolucionaria que se basaba en la siguiente idea: No es necesario que la llave que se

utiliza para cifrar la información sea secreta, la parte crucial radica en quien recibe la in-

formación (usuario B) y la llave que utiliza para descifrares la que debe de ser secreta. De

tal forma que para poder realizar este sistema, el usuario B da a conocer una llave pública

que es conocida por todos y solamente sirve para cifrar, además el usuario B posee otra

llave que es secreta y solo sirve para descifrar aquella información que haya sido cifrada

con la llave pública, por lo tanto la llave del usuario B consiste de dos partes, una llave

públicakpub y una llave privadakpr. Este tipo de criptografı́a es conocida comoasimétri-

ca, actualmente existe una gran variedad de cifrados basados en esta idea, sin embargo los

más usados son elcifrado RSA [9] que se basa en el problema de factorización de núme-

ros enteros, elcifrado Elgamal [10] que se basa en el problema del logaritmo discreto,

por último, se tiene el cifrado basado encurvas eĺıpticas [11], el cual se basa en el pro-

blema del logaritmo discreto pero se aborda desde otro puntode vista. Principalmente los

cifrados RSA y Elgamal son computacionalmente intensos, por lo que resulta impráctico

tratar de cifrar una gran cantidad de información utilizando estos algoritmos, por otro lado

los criptosistemas basados en curvas elı́pticas tienen considerablemente un mejor desem-

peño; sin embargo, no pueden competir en velocidad con los cifrados simétricos como el

AES. Los sistemas de llave pública nos brindan la posibilidad de resolver problemas como
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la integridad y la autenticidad además de la confidencialidad, por esta razón actualmente

se emplean en conjunto cifrados simétricos y asimétricos.

Todos los cifrados que se han mencionado hasta ahora se clasifican como cifrados

convencionales, existe una gran variedad de cifrados propuestos los cuales se basan en

diferentes procesos, por ejemplo en autómatas celulares [12], montajes ópticos [13], etc.

Una propuesta muy prometedora que ha crecido en los últimosaños es la de criptosiste-

mas basados en sistemas dinámicos caóticos, debido a que poseen propiedades que son

análogas en el campo de la criptografı́a, a este campo se le ha denominado comocripto-

grafı́a cáotica la cual se mostrara a detalle en la Sección 2.3.

La teorı́a de los sistemas dinámicos caóticos comenzó a desarrollarse en 1960, si-

guiendo el texto de Strogatz [14], uno de los primeros trabajos que marcaron el inicio de

los sistemas caóticos fue realizado por Henri Poincaré, con su trabajo Ciencia y Método

[15] el cual dio un giro a la forma en la que se analizaban los sistemas, el mencionó que

cuando un sistema determinista presenta sensibilidad a lascondiciones iniciales es im-

posible realizar una predicción de la evolución del sistema a largo plazo. Sin embargo el

estudio de estos sistemas quedó ignorado la primera mitad del siglo XX y en su lugar se

desarrolló el estudio de osciladores no lineales, con estose propusieron nuevas técnicas

matemáticas para el análisis.

Con el desarrollo de las computadoras en la década de los 50’s fue posible experi-

mentar con ecuaciones una forma que antes era imposible, gracias a esto Lorenz pudo

desarrollar su trabajo en 1963 [16], estudiaba un modelo climático simplificado de tres

ecuaciones diferenciales y encontró que las soluciones desu sistema nunca se establecı́an

en un punto de equilibrio o en una solución periódica. Además si comenzaba su simula-

ción con condiciones iniciales muy cercanas estas rápidamente arrojaban resultados to-

talmente diferentes. El trabajo de Lorenz tuvo difusión hasta la década de los 70’s en la

cual se desarrolló de forma amplia la teorı́a del caos, podemos destacar algunos trabajos

como el de Metrópolis y colaboradores [17] en el cual caracterizan el comportamiento

de aplicaciones uni-dimensionales utilizando por primeravez la dinámica simbólica. El

trabajo de Li y Yorke [18] utilizan la palabra caos para describir el comportamiento de di-

versos sistemas deterministas y destacan que si un sistema exhibe órbitas de periodo tres,

puede exhibir periodos de cualquier tamaño. El trabajo de Robert May [19] demostró que

un sistema discreto de una dimensión basado en un modelo de crecimiento de población

presenta un comportamiento irregular e impredecible y destacó la importancia de estudiar

sistemas no lineales simples. Grossmann y Thomae [20] caracterizaron la distribución es-
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tadı́stica de sistemas discretos uni-dimensionales y demostraron que es invariante. Man-

delbrot propuso el término fractal y produjo gráficas autosemejantes en diferentes escalas

[21, 22]. Feigenbaum descubrió ciertas leyes universalesque gobernaban la transición de

un comportamiento regular a uno caótico [23]. La primera implementación electrónica de

un sistema caótico fue propuesta por Chua [24], posteriormente en el trabajo de Percora

y Carrol [25] se mostró bajo qué condiciones es posible sincronizar estos circuitos.

En la literatura se puede encontrar gran variedad de referencias en las que se estudian

a fondo los sistemas dinámicos de tiempo discreto, entre las cuales podemos encontrar

[26, 27, 28], los sistemas uni-modales que se les conoce comosistemas clásicos, en es-

pecı́fico el mapeo logı́stico se ha estudiado para valores positivos en el parámetro de

bifurcación, sin embargo en [29] se muestra que el parámetro de bifurcación puede tomar

valores negativos. Por otro lado en [30] se presentaron los mapeos multi-modales los cua-

les presentan ciertas ventajas respecto a los mapeos uni-modales, sin embargo los autores

no mostraron que este tipo de sistemas presenten comportamiento caótico, en la sección

2.2.2 se muestra lo referente a mapeos caóticos.

Los primeros cifrados que relacionan a los sistemas caóticos con la criptografı́a se

presentaron como una posible aplicación de la teorı́a del caos [31, 32, 33]. En este pri-

mer acercamiento se explotaba el comportamiento aparentemente aleatorio de las órbitas

generadas al evolucionar el sistema caótico, por lo que eran utilizados como generadores

pseudo-aleatorios, una parte de esta tesis se enfoca en proponer dos generadores pseduo-

aleatorios. A partir de entonces comenzaron a construirse una gran variedad de cifrados

basados en sistemas caóticos, estos se pueden clasificar endos tipos: aquellos que se ba-

san en sistemas continuos y los que se basan en sistemas discretos, en este trabajo de

tesis nos enfocaremos en los sistemas de tiempo discreto. Enla sección 2.3 se atenderá en

detalle cada uno de estos criptosistemas.

1.2. Estado del arte

Por un lado en este trabajo de tesis se proponen dos diferentes generadores pseudo-

aleatorios basados en sistemas dinámicos discretos que presentan comportamiento caótico

y posteriormente pueden ser usados en cifrados en flujo, a continuación se muestra el

estado del arte de esta rama en especı́fico.

González y colaboradores [34, 35] propusieron una función basada en el mapeo logı́sti-

co la cual produce secuencias aleatorias o pseudo-aleatorias, de igual forma Stojanovski
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y Kocarev [36, 37] propusieron un generador aleatorio de bits basado en un mapeo lineal

por partes, estos generadores al ser completamente aleatorios no existe forma de recuperar

o reconstruir la secuencia a partir de una condición inicial, sin embargo estos algoritmos

pueden ser útiles para la generación de llaves.

Andrecut [38] propuso un algoritmo para obtener secuenciaspseudo-aleatorias basa-

das en el mapa logı́stico, donde mencionaba que este generador es aperiódico, infinito

y sin correlación, sin embargo esta es una idealización del comportamiento del mapeo

logı́stico ya que al implementar cualquier mapeo en una máquina de precisión finita se

tendrán órbitas periódicas. Algunos trabajos como el deLiu [39] y el de Wang [40] pro-

ponen diferentes algoritmos para obtener secuencias pseudo-aleatorias de bits basadas en

un solo mapeo caótico. Sin embargo Shujun Li y colaboradores mostraron en [41] que

los generadores pseudo-aleatorios basados en un solo mapeocaótico son potencialmente

inseguros ya que puede existir información acerca del sistema caótico, además proponen

un generador pseudo-aleatorio basado en dos mapeos caóticos, los cuales son iterados de

forma independiente y la salida está dada por un algoritmo de comparación entre los dos

sistemas.

Tomando como base el trabajo de Shujun Li [41] su puede encontrar una gran variedad

de generadores pseudo-aleatorios basados en la mezcla de varios sistemas caóticos. En

el trabajo de Kanso A. [42] se muestran varios generadores basados en la mezcla de

dos mapeos logı́sticos, sin embargo no se reporta un análisis estadı́stico, Patidar V. y

colaboradores en [43] iteran de forma independiente dos mapeos logı́sticos y en base a

ellos construyen una secuencia de bits, posteriormente presentan un análisis estadı́stico,

bajo la misma idea proponen un algoritmo basado en un mapeo bi-dimensional [44]. En

[45] los autores proponen una modificación al mapeo logı́stico de forma que al iterar el

sistema se alterna la aplicación del sistema caótico y de esta forma emulan el uso de

dos sistemas caóticos. En [46] proponen un algoritmo en el cual por medio de un mapeo

caótico inducen una perturbación a otro mapeo, con esto garantizan aumentar la longitud

de las órbitas ya que en cada iteración cambia el valor que naturalmente se tendrı́a en el

mapeo. Recientemente François y colaboradores [47] presentaron un generador basado

en la mezcla de tres mapeos caóticos iterados de forma independiente. Se puede observar

que la gran mayorı́a de los generadores propuestos están basados en el mapeo logı́stico y

en general en mapeos uni-modales.

Este trabajo de tesis se enfoca enel disẽno y evaluacíon de generadores pseudo-

aleatorios basados en sistemas caóticos de tiempodiscreto ası́ como su aplicación a
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cifrados en flujo, de forma general se puede dividir en dos esta propuesta. Por un lado,

se propone un generador basado en el mapeo logı́stico, para este generador se toman en

cuenta las propiedades que se reportaron en [29] en donde se muestra que el parámetro

de bifurcación del mapeo puede tomar valores negativos, con esto se generan dos series

de tiempo independientes, además para aumentar la complejidad de las series estas son

retroalimentadas usando retardos, tanto en la serie con parámetro de bifurcación positivo

como en la serie con parámetro de bifurcación negativo. Por otro lado en [30] se propuso

una familia de mapeos multi-modales basados en la forma del mapeo logı́stico, estos ma-

peos presentan ventajas frente a los clásicos mapeos uni-modales, ya que tienen un amplio

rango de valores validos del parámetro de bifurcación, además variando este parámetro

pueden cambiar su comportamiento sin necesidad de cambiar su función, es decir, con

la variación de un parámetro se tiene una variación en el número de modas, sin embargo

no se mostró si estos sistemas tienen comportamiento caótico. Tomando en cuenta las

propiedades de estos sistemas se propone un generador basado en la mezcla de series de

tiempo de mapeosmulti-modales.

1.3. Definicíon del problema

La criptografı́a clásica se basa en el uso de algoritmos, enla teorı́a de números y en

algunos casos como los cifrados en flujo se basa en comportamiento similar al ruido, los

sistemas dinámicos con comportamiento caótico producensecuencias que se asemejan

al ruido sin embargo su origen proviene de un comportamientodeterminista el cual es

sensible a pequeñas variaciones en las condiciones iniciales o parámetros.

Por medio de los sistemas dinámicos es posible construir generadores pseudo-aleato-

rios, tal como se mostró en el estado del arte, además, se pudo observar que se utilizan

sistemas uni-modales. La hipótesis bajo la cual se realizaeste trabajo consiste en que el

uso de mapeosmulti-modalesen generadores pseudo-aleatorios ofrece mejores condicio-

nes comparado con los mapeos uni-modales para obtener secuencias binarias que poseen

propiedades estadı́sticas similares a las que se observan en secuencias binarias aleatorias.

DMAp-IPICyT 8 Moisés Garcı́a Martı́nez



1.4. OBJETIVO GENERAL

1.4. Objetivo general

Desarrollar un generador pseudo-aleatorio basado en mapeos multi-modales que pre-

sente propiedades estadı́sticas semejantes a las que presentan las secuencias aleatorias,

además utilizar estas secuencias en cifrado en flujo con im´agenes en escala de grises y

comparar los resultados con diferente número de modas, para evaluar las propiedades

se utilizaran las pruebas estadı́sticas de aleatoriedad del NIST, entropı́a, correlación de

pixeles y calidad de cifrado.

1.4.1. Objetivos particulares

• Analizar y caracterizar mapeos caóticos discretos uni-modales ası́ como la obten-

ción de diagramas de bifurcación.

• Generar secuencias binarias pseudo-aleatorias.

• Generar diagramas de bifurcación de mapeos multi-modales.

• Diseñar metodologı́as para producir secuencias pseudo- aleatorias con un número

deseado de modas.

• Realizar pruebas de aleatoriedad en las secuencias generadas.

• Diseñar e implementar prototipos de sistemas de cifrado deimágenes.

• Realizar pruebas de seguridad a los sistemas de cifrado.

1.5. Justificacíon

El área de seguridad informática se encuentra en constante desarrollo ya que continua-

mente se requieren de mayores exigencias para garantizar que la información se mantenga

integra y confidencial, es por ello que continuamente se buscan alternativas en el diseño

y desarrollo de cifrados.

El uso de sistemas dinámicos es una alternativa en el diseño y desarrollo de procesos

de cifrado, ampliando ası́, el panorama en el área.
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1.6. Organizacíon

En el capı́tulo dos se presentan los conceptos y definicionesnecesarias para este tra-

bajo de tesis, este capı́tulo se divide en tres partes, en la primera sección se presentan los

conceptos de la criptografı́a ası́ como su clasificación centrándonos en los cifrados en flu-

jo, como se mostrará el núcleo de estos cifrados son los generadores pseudo-aleatorios por

lo que se dará una definición de los distintos tipos de generadores, por último se mostraran

las bases del criptoanálisis.

En la segunda sección de este capı́tulo se presentan los conceptos de sistemas dinámi-

cos y su clasificación en sistemas de tiempo continuo o discreto, ası́ como las propiedades

que se requieren para que un sistema dinámico presente comportamiento caótico, nos

enfocaremos en los sistemas caóticos de tiempo discreto y se mostraran desde mapeos

uni-modales hasta multi-modales, además se abordarán las herramientas que son necesa-

rias para el estudio de estos sistemas como lo son: puntos fijos, diagramas de bifurcación,

exponente de Lyapunov, etc.

En la tercera sección de este capı́tulo se mezclan las áreas de criptografı́a y sistemas

dinámicos dando como resultado la criptografı́a caótica, se mostrarán las similitudes y

diferencias entre estas áreas y se mostrarán criptosistemas basados en sistemas caóticos.

En el capı́tulo tres se muestran dos generadores pseudo-aleatorios uno de ellos basado

en el mapeo logı́stico y el otro en mapeos multi-modales, estos generadores son analizados

por medio de pruebas estadı́sticas y se muestra que son seguros para su uso en el área de

la criptografı́a.

En el capı́tulo cuatro se usan los generadores diseñados enel capı́tulo tres y se llevan

a la aplicación del cifrado de imágenes, este capı́tulo sedivide en cuatro partes. En la

primera sección se muestra el banco de pruebas estadı́sticas con las que se evaluarán las

funciones de cifrado, es importante remarcar que estas pruebas son diferentes a las que

se usaron en el capı́tulo tres. En la segunda sección se implementa la función de cifrado

más básica, la cual consta de una operación XOR, esta función es evaluada y se muestran

sus ventajas ası́ como sus puntos débiles. En la tercera sección se presenta una función de

cifrado la cual utiliza retardos, por medio del análisis estadı́stico se muestran sus puntos

débiles y sus ventajas comparándolo con la función de cifrado anterior. Por último en la

cuarta sección se presenta una función de cifrado que incluye nuevos elementos.

Finalmente en el capı́tulo cinco se muestran las conclusiones que se obtuvieron en

este trabajo de tesis.
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Caṕıtulo 2

Conceptos y definiciones

2.1. Criptografı́a

La criptografı́a se enfoca en resolver los problemas de confidencialidad, integridad y

autenticación [48] por medio de una variedad de herramientas, el término general con el

que se engloba el área de criptografı́a se denomina criptologı́a, ver figura 2.1, la cual se

divide en dos ramas (La parte correspondiente al criptoanálisis se muestra en la figura

2.7).

Una definición decriptograf ı́a es, la ciencia de la escritura secreta cuyo objetivo es

ocultar el significado de un mensaje. Por otro lado tenemoscriptoanálisisdefinido como

la ciencia y algunas veces el arte de romper criptosistemas.

Existen varios tipos de cifrados, por un lado loscifrados simétricos permiten a dos

usuarios compartir información cifrada haciendo uso de dos algoritmos uno para cifrar y

Figura 2.1: Esquema general de la criptologı́a.
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otro para descifrar, la criptografı́a desarrollada desde tiempos remotos hasta 1976 estaba

basada en métodos simétricos, en donde se utiliza la mismallave para cifrar y descifrar,

este tipo de cifrados aún siguen en uso y son objeto de investigación y desarrollo.Con

los cifrados siḿetricos se puede resolver el problema de confidencialidad. Existen dos

clases dentro de esta clasificación, los cifrados en flujo y los cifrados en bloque.

Loscifrados en bloquetoman un conjunto de caracteres de longitud fija (tı́picamente

la longitud es de 64, 128 o 256 bits) y los cifran simultáneamente. Cuanto mayor sea

el tamaño del bloque, más seguro será el sistema de cifrado con la desventaja de que

aumenta la complejidad del algoritmo haciéndolo más lento. Es importante mencionar

que los cifrados en bloque pueden comportarse como generadores pseudo-aleatorios, de

esta forma los cifrados en bloque pueden ser evaluados por medio de pruebas estadı́sticas.

Loscifrados en flujo toman la información bit a bit por lo que son mucho más rápidos

que un cifrado en bloque. El principal componente de estos sistemas es un generador

pseudo-aleatorio (PRNG por sus siglas en inglés), donde eltexto cifrado se obtiene a

partir de la combinación de la secuencia generada con la información por medio de la

operación O-exclusiva (XOR).

Los cifrados asimétricos fueron propuestos en 1976 por Whitfield Diffie y Martin

Hellman [8], estos basaban su funcionamiento en una propuesta totalmente diferente a lo

que se habı́a manejado. En la criptografı́a asimétrica se tiene una llave privada al igual que

en los cifrados simétricos pero se incluye el uso de una llave pública. Con estos sistemas

se puede logar el intercambio de llaves, el cifrado de información y firmas digitales las

cuales proveen la autenticación.

Losprotocolosson algoritmos que proveen principalmente la integridad, comúnmen-

te se usan en conjunto con cifrados simétricos y asimétricos, entre ellos se encuentran

las funciones Hash y los códigos de autenticación de mensaje (MACs por sus siglas en

inglés).

Con base en los conceptos anteriores podemos definir formalmente un cifrado simétri-

co como:

Definición 1. Un criptosistema siḿetrico es un quinteto(M ,C ,K ,E ,D) que satisface

las siguientes condiciones [49]

• M denota al espacio del texto plano o mensaje, esto es, es el conjunto finito de

todos los textos planos posibles.
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2.1. CRIPTOGRAF́IA

Figura 2.2: Criptosistema de llave simétrica.

• C es el espacio del texto cifrado, es decir, es el conjunto finito de todos los textos

cifrados posibles.

• K es el conjunto finito de todas las posibles llaves, también llamado espacio de

llaves.

• E ,D, conjunto de posibles reglas, esquemas o algoritmos de cifrado y descifrado.

Para cada k∈ K , existe un proceso de cifrado ek ∈ E y un proceso de descifrado

correspondiente dk ∈ D de manera que, dk(ek(m)) = m para cada texto plano m∈
M .

De esta forma un usuario A envı́a la información cifrada pormedio de un canal in-

seguro y en caso de existir algún intruso, lo único que estepodrı́a obtener es texto sin

sentido pero el usuario B tiene posibilidad de obtener la información correcta ver figura

2.2.

Para construir un criptosistema de forma correcta se deben de tomar en cuenta los

siguientes aspectos:

• Los fundamentos de la teorı́a de la información descritos por Shannon [4, 50] donde

describe que un buen criptosistema exhibe las propiedades de confusión y difusión,

con esto se logra que el texto cifrado sea estadı́sticamenteindependiente de la llave

y del texto plano. La propiedad de difusión nos dice que pequeños cambios en el

texto plano producen grandes modificaciones en el texto cifrado. En los cifrados

por bloques esto se realiza por medio de permutaciones. Por otro lado la confusión

señala que la relación entre la clave y el texto cifrado seatan compleja como sea
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posible, tı́picamente en los cifrados por bloque esto se logra por medio de las cajas

de sustitución. Por lo tanto un criptosistema debe de ser sensible al texto plano,

sensible a la llave y no debe de existir ningún patrón que relacione el texto plano

con el texto cifrado.

• Tener un gran espacio de llaves de forma que sea ineficiente unataque de fuerza

bruta en donde se prueba una a una la posible llave del sistemahasta encontrar la

correcta.

Además de lo anterior un criptosistema sólido debe de cumplir el principio de Kerck-

hoffs que establece lo siguiente [51]. Un criptosistema debe de ser seguro incluso si el

atacante (intruso) conoce todos los detalles acerca del sistema, con la excepción de la

llave secreta. En particular el sistema debe ser seguro cuando el atacante conoce los algo-

ritmos de cifrado y descifrado.

2.1.1. Cifrado en flujo

En este trabajo de tesis el principal esquema a investigar son los cifrados en flujo por

esta razón entraremos en detalles de este tipo de sistemas.

Los cifrados que se desarrollaron a lo largo de la historia basaban su funcionamiento

en letras, por esta razón los algoritmos de cifrado utilizaban operaciones modulares. El

primer cifrado que basó su funcionamiento en un sistema binario fue propuesto por Gil-

bert Vernam [3] este cifrado también se le conoce como “One-Time-Pad”, en el cual se

toma el texto plano(xi), el texto cifrado(yi) y una secuencia de caracteres binarios(si)

de forma individual, es decir bit a bit. Las funciones para cifrar y descifrar se muestran a

continuación:

yi = esi = xi +si, mod 2;

xi = dsi = yi +si , mod 2.
(2.1)

En la figura 2.3 se muestra un esquema general de este cifrado que a pesar de parecer

bastante simple tiene grandes implicaciones. La primera deellas es que la función para

cifrar y descifrar son muy similares, sin embargo son inversas, es decir si aplicamos la

operacióndsi (yi) = xi , como se muestra a continuación:
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2.1. CRIPTOGRAF́IA

Figura 2.3: Esquema general del cifrado Vernam.

Figura 2.4: Operación Booleana XOR.

dsi (yi) = yi +si mod 2

dsi (yi) = (xi +si)+si mod 2

dsi (yi) = xi +2si mod 2

dsi (yi) = xi +0 mod 2

dsi (yi) = xi mod 2

(2.2)

Otra implicación importante de este cifrado es que al realizar operaciones módulo

2, los únicos posibles valores resultantes son 0 y 1, por lo que podemos manipular esta

operación módulo 2 como una operación Booleana y en especı́fico es equivalente a la

operación XOR como se muestra en la figura 2.4.

Shannon [4] demostró matemáticamente que el texto plano nunca podrı́a deducirse a

partir del texto cifrado, incluso con recursos computacionales infinitos, esto es, la infor-

mación que aporta el texto cifrado acerca del mensaje es nula, a esto le llamo seguridad

incondicional y se da cuando el cifrado de Vernam se utiliza bajo las siguientes condicio-

nes:

1. La secuencia de bitss0,s1,s2, . . . se obtiene por medio de un generador aleatorio.

2. La secuenciasi solo es conocida por los usuarios legı́timos A y B.

3. La secuenciasi es usada solamente una vez.
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La primera condición nos dice que se requiere de un generador aleatorio, esto se logra

por medio de un dispositivo como un semiconductor o un generador basado en ruido. La

segunda condición nos dice que la secuencia generada debe ser compartida por medio de

un canal seguro y la última condición nos marca que la secuencia no puede ser usada más

de una vez. Esto implica que por cada bit de información requerimos un bit de la secuen-

cia, por lo tanto la llave del sistema (secuencia generada) será del mismo tamaño que la

información a transmitir. Esto hace que sea impráctico llevar este sistema a su aplicación

en la realidad, sin embargo nos da una gran idea para el diseño de cifrados seguros. Los

cifrados en flujo toman la idea del cifrado Vernam y lo mejoran, para esto utilizan otra

forma de generar la secuencia por lo que necesitamos de los siguientes conceptos [52].

Definición 2. Generador de ńumeros aleatorios (TRNG): se caracteriza por el hecho de

que su salida no puede ser reproducida. Este tipo de generador se basa en procesos fı́sicos

como el ruido de semiconductores.

Definición 3. Generador de ńumeros pseudo-aleatorios (PRNG): las secuencias son ge-

neradas a partir de una condición inicial o una semilla, estas secuencias no son alea-

torias ya que se obtienen por procesos totalmente deterministas. Un requerimiento de

estos generadores es que tengan buenas propiedades estadı́sticas, esto significa que las

secuencias generadas deben aproximarse a secuencias aleatorias.

Definición 4. Generador de ńumeros pseudo-aleatorios criptográficamente seguro

(CSPRNG): es un tipo especial de PRNG que posee una propiedadadicional, es impre-

decible. Esto significa que dados n bits consecutivos de la secuencia generada, no existe

algún algoritmo que pueda predecir el siguiente bit sn+1 con una probabilidad ḿas alta

del 50%. Por otra parte debe de ser computacionalmente inviable calcular cualquier bit

anterior sn−1,sn−2.

Los cifrados en flujo reemplazan el generador aleatorio (TRNG) por un generador

pseudo-aleatorio criptográficamente seguro (CSPRNG) de forma que se reduce el proble-

ma de transmitir de forma segura una secuencia larga por una semilla o una condición

inicial del generador. Ver figura 2.5.

Es importante mencionar que el concepto de seguridad incondicional descrito por

Shannon requiere que la llave (secuencia generada) sea de lamisma longitud que el texto

plano, por lo tanto todos los criptosistemas modernos no sonincondicionalmente seguros,

para estos existe otra clasificación que nos indica que son computacionalmente seguros.
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Figura 2.5: Esquema general del cifrado en flujo.

Definición 5. Un criptosistema es computacionalmente seguro si el mejor algoritmo para

romper el sistema requiere al menos t operaciones.

Por otro lado podemos observar que el núcleo de los cifradosen flujo es el genera-

dor por lo que la seguridad del cifrado radica en la generaci´on de la secuencia pseudo-

aleatoria, sin embargo no existe un criterio general que determine con exactitud la seguri-

dad de un generador pseudo-aleatorio, no obstante es posible señalar ciertas propiedades

que toda secuencia debe de cumplir para su uso en los cifradosen flujo, entre las ca-

racterı́sticas necesarias pero no suficientes se encuentrala distribución. Tı́picamente esta

y otras caracterı́sticas se evalúan comparando la secuencia generada con una secuencia

realmente aleatoria utilizando una serie de pruebas estad´ısticas. Las pruebas utilizadas en

esta tesis se describen en el apéndice B.

Por último existen dos modos de operación para los cifrados en flujo: sı́ncronos y

ası́ncronos. Para el caso de los sı́ncronos estos dependen solamente de la llave mientras

que para los ası́ncronos dependen tanto de la llave como del texto cifrado por medio de

una retroalimentación como se muestra en la figura 2.6

La mayorı́a de los cifrados en flujo trabajan de forma sı́ncrona sin embargo existen

algunos cifrados ası́ncronos como los de registro de desplazamiento con retroalimentación

lineal (LFSR) los cuales tienen una distribución estadı́stica que se asemeja a una secuencia

aleatoria sin embargo basta con conocer el doble de la longitud de la secuencia para poder

construir el generador.
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Figura 2.6: Cifrado en flujo sı́ncrono y ası́ncrono.

Figura 2.7: Esquema general del criptoanálisis.

2.1.2. Bases del criptoańalisis

Existe una gran variedad de ataques y formas de romper cifrados, estas no están ca-

tegorizadas, sin embargo podemos ver de forma general la clasificación del criptoanálisis

como se muestra en la figura 2.7.

El criptoanálisis clásicoes la ciencia que se encarga de recuperar el texto planox a

partir del texto cifradoy o de forma alternativa recuperar la llavek. Se puede dividir en

dos ramas que sonataques anaĺıticos y ataques de fuerza bruta, los primeros explotan

la estructura interna del algoritmo de cifrado. De acuerdo a[49], existen diferentes niveles

de ataques:

1. Ataque al texto cifrado.
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2.2. SISTEMAS DIŃAMICOS

2. Ataque por texto plano conocido.

3. Ataque por texto plano elegido.

4. Ataque por texto cifrado elegido.

Por otro lado los ataques defuerza bruta toman el algoritmo como una caja negra

y consiste en probar todas las posibles claves. En la actualidad un criptosistema es vul-

nerable a un ataque de fuerza bruta cuando la longitud de su clave es inferior a 112 bits

[53, 54]

La implementación de ataquestiene lugar en aquellos criptosistemas en donde el

atacante tiene acceso fı́sico y trata de obtener la llave pormedio de la medición de alguna

señal eléctrica, radiación electromagnética, el tiempo de procesamiento de algoritmos

ası́ como el consumo de potencia.

Los ataques deingenieŕıa socialinvolucran a humanos para obtener la llave secreta,

por ejemplo cuando alguien es forzado para obtener la clave por medio de chantajes,

engaños, amenazas o en su caso sobornos.

Un criptosistema sólido además debe adherirse al principio de Kerckhoffs [51] y man-

tener abiertos al público todos los detalles del sistema excepto la llave, de otra forma se

consigue la seguridad mediante la obscuridad. A lo largo de la historia se ha demostra-

do que los sistemas que consiguen seguridad por obscuridad amenudo son débiles y se

pueden romper fácilmente usando ingenierı́a inversa, un ejemplo reciente de este hecho

es el algoritmo de cifrado para la protección del contenidode pelı́culas en formato DVD,

tiene como nombre “Content Scrambling System (CSS)” el cualse rompió con facilidad

utilizando ingenierı́a inversa [55].

2.2. Sistemas dińamicos

Un sistema dinámico determinista puede ser visto como un conjunto de operadores o

reglas de evoluciónFt que determinan un campo vectorial que da la dinámica del estado

del sistemaxt en el tiempot ∈ T, con una condición inicial conocidax0. Este conjunto de

reglas actúa en algún espacio de estados o espacio de fase,el cual es un espacio métrico.

La forma más general para especificar la evolución del sistema es asumiendo que para

t ∈ T el mapaFt está definido en el espacio de estadosX ⊂R
n siendon su dimensión.

Ft : X → X
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el cual transforma un estado inicialx0 en otro estadoxt ∈ X en el tiempot:

xt = Ftx0.

El campo vectorial tiene dos propiedades naturales las cuales reflejan la propiedad deter-

minista de un sistema dinámico:

A. F0 = id, dondeid es la identidad del mapa sobreX, idx= x para todox∈ X. Esta

propiedad implica que el sistema no cambia su estado espont´aneamente.

B. Ft+s = F t ◦Fs, significa queF t+s = F t(Fsx), ∀ x ∈ X y t,s∈ T tal que ambos

lados de la ecuación están definidos. Esencialmente esta propiedad establece que el campo

vectorial del sistema no varı́a en el tiempo, con esto se diceque el sistema es autónomo.

Definición 6. Un sistema dińamico determinista es una terna{T,X,Ft}, donde T es el

tiempo, X es el espacio de estados y Ft : X →X, es una familia de operadores de evolución

parametrizados por t∈ T que satisfacen las propiedadesA yB [56].

Para facilitar la compresión y las propiedades de estos sistemas se utilizan objetos

geométricos. Los objetos geométricos básicos asociados a un sistema dinámico{T,X,Ft}
son sus órbitas en el espacio de estado.

Definición 7. Una órbita que comienza en x0 es un conjunto ordenado del espacio de

estados X.

Or(x0) = {x∈ X : x= Ftx0, ∀ t ∈ T}tal que Ftx0 est́a definido.

Las órbitas más simples son las que se mantienen en equilibrio, también se les conoce

como órbitas estacionarias o invariantes.

Definición 8. Un punto x∗ ∈X es llamado punto fijo de un sistema dinámico determinista

si x(t) = x∗ ∀ t ∈ T.

Otro tipo de órbita relativamente simple es llamada periódica.

Definición 9. Una órbita es períodica L0, si para cada punto x(t) ∈ L0 satisface que

x(t +T0) = x(t) para alǵun T0 > 0 ∀ t ∈ T . El T0 ḿınimo que cumpla con esta condición

se denomina el periodo fundamental de laórbita L0.

Aquı́ se pueden distinguir dos casos: sistemas dinámicos continuos y sistemas dinámi-

cos discretos. Si la evolución del sistema respecto al tiempo se aplica de la formaT ∈ ℜ
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el sistema dinámico es de tiempo continuo y se describe por medio de ecuaciones dife-

renciales.

ẋ(t) = F(x(t)) (2.3)

donde ˙x= d
dtx(t),x∈ℜ. F : ℜn → ℜn. El vectorx(t) representa el vector de estado del

sistema y está formado porx(t) = (x1,x2, . . . ,xn) que son llamadas variables de estado.

Por otra parte si la evolución del sistema respecto al tiempo se aplica de la forma

T ∈N el sistema dinámico es de tiempo discreto y se describe por medio de ecuaciones

en diferencias.

xn+1 = F(xn) (2.4)

donden ∈ Z
+,xn ∈ X ⊂ ℜ, F : X → X. Las órbitas son el conjunto de puntos de la

secuencia, son numeradas por enteros crecientes, para estetipo de sistemas la órbita más

simple es dada cuando el sistema evoluciona a un punto fijo. Sepuede describir la relación

entre un sistema dinámico continuo y uno discreto a partir del mapeo de Poincaré con el

cual se reduce la dimensión del sistema an−1.

2.2.1. Sistemas dińamicos cáoticos

El caos es un fenómeno que no es fácil de clasificar o identificar, por esta razón no

existe una definición como tal para el caos, sin embargo, varios autores han hecho un

esfuerzo para dar una definición de caos determinista en lastrayectorias de un sistema

dinámico siendo la de Robert Devaney [57] la más aceptada:

Definición 10. Sea(X;d) un espacio ḿetrico, y sea un mapa f: X → X una funcíon

continua, se dice que el sistema es caótico en X si satisface las siguientes condiciones:

1. f tiene sensibilidad a las condiciones iniciales. Esto es, existe unε > 0 tal que,

para cualquier x∈ X y δ > 0, existe alǵun y∈ X donde la distancia d(x;y) < δ y

m∈ N = {1,2,3, . . .} tal que la distancia d( f m(x); f m(y))> ε.

2. f es topoĺogicamente transitiva. Esto es, para cualquier par de conjuntos abiertos

U,V ⊂ X, existe cierto m∈ N tal que fm(U)
⋂

V 6= /0.
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3. f tiene una“distribuci ón” densa déorbitas períodicas. Esto es, supongamos que

Y contiene todas laśorbitas períodicas de f , entonces para cualquier punto x∈ X,

existe un punto y en el subconjunto Y arbitrariamente cercano a x.

El concepto de vecindad de un puntox∈ X es importante para demostrar la segunda

condición de la definición de caos de Devaney y se muestra a continuación:

Definición 11. La vecindad de un punto x∈ X es un conjunto Nδ(x) que contiene todos

los puntos y∈ X tal que la distancia d(x,y)< δ. El númeroδ es conocido como el radio

de Nδ(x).

En 1992 Banks y colaboradores [58] demostraron que la condición de sensibilidad

a las condiciones iniciales es redundante, es decir que la condición de transitividad y las

órbitas periódicas densas, juntas implican sensibilidad a las condiciones iniciales. Por otro

lado en 1994 Vellekoop y Berglund [59] mostraron que para mapeos continuos, la tran-

sitividad implica que el conjunto de órbitas periódicas es denso, con lo cual transitividad

implica caos.

Existe otra herramienta que indica si un sistema dinámico es caótico, es conocida co-

mo el exponente de Lyapunov y se basa en la condición de sensibilidad a las condiciones

iniciales [60]. Básicamente mide la tasa de divergencia exponencial entre trayectorias cer-

canas, dondedn es la distancia entre dos órbitas al tiempon, separadas inicialmente por

una distanciad0

dn

d0
= eλn,λ =

1
n

ln

∣

∣

∣

∣

dn

d0

∣

∣

∣

∣

(2.5)

Para que el resultado sea significativo, la divergencia exponencial se debe medir en

la vecindad de la trayectoria de referencia; por lo tanto losexponentes de Lyapunov se

calculan a cada iteración y se toma la media al cabo de un número N de iteraciones

suficientemente grande,

λ = lı́m
N→∞

1
N

N−1

∑
n=0

ln

∣

∣

∣

∣

(

dz

d0

)

n

∣

∣

∣

∣

(2.6)

donded0 y dz son las distancias inicial y final en la iteraciónn, λ es el exponente de

Lyapunov.
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2.2.2. Sistemas dińamicos discretos

Este trabajo de tesis se basa principalmente en sistemas dinámicos discretos también

conocidos como mapeos o mapas por esta razón daremos más detalles de este tipo de

sistemas. Como se mencionó los sistemas dinámicos de tiempo discreto se describen por

medio de ecuaciones en diferencias

xn+1 = f (xn), (2.7)

este tipo de expresión se les conoce como relación de recurrencia o función iterativa

dondexn+1 es calculada (iterada) a partir dexn y n= {0,1,2,3, . . .}, si se comienza con

un valor inicialx0 entonces sus iteraciones nos describen la órbita:

{xi : i = 0→ ∞}= {x0,x1,x2, . . . ,xn,xn+1, . . .}. (2.8)

De forma análoga podemos escribir la misma órbita en la siguiente notación:

x1 = f (x0),x2 = f (x1) = f ( f (x0)), . . . ,xn = f n(x0). (2.9)

Una forma de representar las órbitas de un sistema discretoes por su método gráfico

conocido como “cobwebbing”, esta técnica consiste en superponer la gráficay= x sobre

la gráfica del mapeo. Comenzando en algún valor inicialx0 se dibuja una lı́nea vertical

hasta la gráfica del mapeof (xn) y de este punto se dibuja una lı́nea horizontal a la lı́nea

de la gráficay = x. Con esto se tiene el resultado de la primera iteración, este proceso

se repite de la misma forma cuantas veces sea necesario, másadelante mostraremos un

ejemplo de gráfica cobwebbing.

En secciones anteriores se mostró que la órbita más sencilla es la que se mantiene en

equilibrio, si especificamos esta definición para sistemasdiscretos tenemos que un punto

fijo se define de la siguiente forma:

Definición 12. Un punto fijo, o punto de periodo uno, es un punto en el cual xn+1 =

f (xn) = xn para todo n.

Gráficamente los puntos fijos pueden encontrarse en la intersección de la función

f (xn) con la diagonalxn+1 = xn.

Definición 13. Un punto períodico de periodo N es un punto en el cual xn+N = f N(xn) =

xn para todo n.
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Es importante notar que la presencia de algún punto fijo estable implica la obtención

de órbitas periódicas de periodo 1, mientras que al tener puntos fijos inestables se tiene la

posibilidad de tener orbitas de periodoN.

Para encontrar puntos periódicos de periodo dos en un mapeo, es necesario encontrar

los puntos donde se intersectanf 2(x) con la diagonal, de forma similar para encontrar

puntos fijos de periodo tres, se deben de encontrar los puntosde intersección def 3(x)

con la diagonal. El trabajo de Li-Yorke [18] muestra que si unmapeo contiene puntos

periódicos de periodo tres, entonces es posible encontrarpuntos periódicos de todos los

periodos.

Teorema 1. [27](Seccíon 12.3, ṕagina 277) El mapeo f(x) tiene un punto fijo en x∗. El

punto fijo es estable si:

∣

∣

∣

∣

d
dx

f (x∗)

∣

∣

∣

∣

< 1, (2.10)

El punto fijo es inestable si:

∣

∣

∣

∣

d
dx

f (x∗)

∣

∣

∣

∣

> 1. (2.11)

Es importante notar que la presencia de algún punto fijo estable implica la obtención

de órbitas periódicas de periodo 1, mientras que al tener puntos fijos inestables se tiene la

posibilidad de tener órbitas de periodoN.

En la sección anterior se mostró de forma general como encontrar el exponente de

Lyapunov, sin embargo cuando se conoce la expresión del sistema caótico en este caso

sistemas discretosxn+1 = f (xn) se tiene lo siguiente:

λ = f (xn+d0)− f (xn) =

(

d f
dx

)

xn

d0, (2.12)

de esta forma obtenemos el exponente de Lyapunov para sistemas discretos como

[27]:

λ = lı́m
N→∞

1
N

N−1

∑
n=0

ln
∣

∣ f ′(xn)
∣

∣ (2.13)

dondef ′ representa la derivada de la función respecto ax, xn son iteraciones sucesivas,

x0,x1,x2, . . . ,xn. Por lo tanto el exponente de Lyapunov se calcula con base a unconjunto

de puntos.
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Figura 2.8: Gráfica de la función casa de campaña.

Teorema 2. [27](Seccíon 12.3, ṕagina 282) Si el exponente de Lyapunov es positivo

λ > 0, entonces el sistema es caótico; si el exponente de Lyapunov es negativoλ < 0,

entonces láorbita es períodica y cuando el exponente de Lyapunov es ceroλ = 0, ocurre

una bifurcacíon.

Otra herramienta que se usa para el estudio de sistemas dinámicos son los diagramas

de bifurcación, los cuales son una representación gráfica del comportamiento de las órbi-

tas en función de un parámetro. En estos diagramas es fácil ver el periodo de las órbitas

y la propiedad que se conoce como cascadas de periodo dos. En la cual puntos de pe-

riodo uno se convierten en puntos de periodo dos, posteriormente en puntos de periodo

cuatro y ası́ sucesivamente hasta llegar a caos, que es el comportamiento útil para generar

secuencias pseudo-aleatorias., más adelante se mostrar´an este tipo de diagramas.

2.2.2.1. Sistemas discretos uni-modales

El mapeo casa de campaña (Tent map) y el mapeo Logı́stico sonlos sistemas uni-

modales más famosos y más estudiados, se puede encontrar una amplia variedad de refe-

rencias en la literatura en donde se exponen sus propiedades[26, 27, 28].

El mapeo casa de campaña (fT ) se construye a partir de dos lı́neas rectas, por lo que

es una función lineal por partes (ver figura 2.8) se define como se muestra a continuación:

fT,(x,µ) =







µx, parax< 1/2,

µ(1−x), parax≥ 1/2,
(2.14)
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Figura 2.9: Diagrama cobweb para diferentes valores deµ: a)0.5, b)1.5, c)2.

Figura 2.10: Diagrama de bifurcación del mapeo casa de campaña.

Aunque la forma del mapeo casa de campaña es simple e incluyeecuaciones lineales,

para ciertos valores deµ el sistema puede mostrar comportamiento complejo e incluso

comportamiento caótico. Para poder observar las órbitasdel sistema de forma gráfica

podemos usar los diagramas “cobweb” como se muestra en la figura 2.9.

Dependiendo del valor del parámetroµse pueden tener diferentes puntos fijos, cuando

µ< 1 se tiene un único punto fijo localizado en 0, cuandoµ= 1 una de las rectas trazadas

por la funciónfT esta sobrepuesta con la rectay= x por lo que se tiene un número infinito

de puntos fijos localizados en 0< xn < 0.5. Por último cuando el valor deµ> 1 se tienen

dos puntos fijos uno localizado en 0 y el otro enµ1+µ.

Por medio del diagrama de bifurcación podemos observar lasórbitas que se generan

para cada uno de los posibles valores deµ con una condición inicial fijax0, en la figura

2.10 se muestra el diagrama de bifurcación del mapeo casa decampañafT(x0,µ).

Por último, en la figura 2.11 se muestra el exponente de Lyapunov para cada uno de
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los valores deµ, en la figura podemos observar que para valores deµ> 1, el sistema es

caótico.

0 0.5 1 1.5 2
−6

−5

−4

−3

−2

−1

0

1

µ

x n

Figura 2.11: Exponente de Lyapunov del mapeo casa de campaña.

Por otro lado, el mapeo logı́stico (fL) fue presentado como un modelo de crecimiento

de población de especies por Robert May [19], y está definido por la siguiente ecuación:

fL(x,α) = αx(1−x) (2.15)

dondeα ∈ Ip ⊂ ℜ es el parámetro de bifurcación. Generalmente, el parámetro de bifur-

caciónα ha sido estudiado en el intervaloI+ = [0,4]. Sin embargo, matemáticamente no

se tiene ninguna restricción para tomar valores negativos, por lo que el mapeo logı́stico

también ha sido estudiado para valores negativos en el intervalo I− = [−2,0). En [29] los

autores observaron la dinámica del sistema en estos dos intervalos y encontraron infor-

mación útil para aplicaciones de acciones, por otro lado estos intervalos fueron útiles para

construir un generador de números pseudo-aleatorios [61]el cual se mostrará a detalle en

el siguiente capı́tulo.

Cuando tomamos valores deα entre estos dos intervalosI+, I− la órbita no escapa

hacia el infinito para cualquier condición inicial. En la figura 2.12 se muestra el mapeo

logı́stico para diferentes valores deα∈ Ip = I+∪ I−, α =−2 lı́nea formada por triángulos,

α = −1.3333 linea formada por diamantes,α = −0.6666 linea formada por cuadrados,

α = 1.3333 linea formada por asteriscos,α = 2.6666 linea formada por cı́rculos,α = 4

linea formada por cruces, se puede observar que el sistema presenta uno o dos puntos fijos

dependiendo del valor deα los cuales están ubicados en 0 y enα−1
α paraα 6= 0.
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CAṔITULO 2. CONCEPTOS Y DEFINICIONES

−0.5 0 0.5 1 1.5
−0.5

0

0.5

1

1.5

xn

xn
+

1

 

 

Figura 2.12: Mapeo logı́stico con diferentes valores deα.

La estabilidad de los puntos fijos puede ser estable o inestable. En la figura 2.13 se

muestra la estabilidad de los puntos fijos en función del parámetro de bifurcaciónα, donde

una cruz denota un punto fijo estable o atractivo, mientras que un cı́rculo denota que el

punto fijo es inestable o repulsivo.

El punto fijo localizado en 0 es repulsivo paraα ∈ [−2,−1]∪ [1,4] y es atractivo

paraα ∈ (−1,1). El segundo punto fijo está localizado enα−1
α , es atractivo paraα ∈

[1,3] mientras que es repulsivo paraα ∈ [3,4]. Además existe otro punto fijo el cual es

repulsivo, está localizado en 1.5 y solo existe cuandoα = 2.

Un punto fijo atractivo no permite oscilaciones debido a que todas las órbitas conver-

gen al punto, mientras que para un punto fijo repulsivo se presentan órbitas periódicas

e incluso órbitas caóticas. La figura 2.14 muestra el diagrama de bifurcación del mapeo

logı́stico fL(x0,α) con α ∈ [−2,4]. Es importante remarcar quefL : [0,1] → [0,1] para

α ∈ [0,4] mientras quefL : [−0.5,1.5]→ [−0.5,1.5] paraα ∈ [−2,0]. En el diagrama de

bifurcación se puede apreciar la cascada de periodo-doblepor medio de las bifurcaciones,

las órbitas de periodo 1 se convierten en periodo 2, posteriormente en periodo 4, etc. Estas

bifurcaciones son las que llevan a un sistema del orden al caos.

El exponente de Lyapunov del mapeo logı́stico se muestra en la figura 2.15. Se puede

observar que la gráfica es simétrica respecto aα = 1, por lo que la dinámica del mapeo

logı́stico para los parámetrosα∈ [1,4] es semejante a la dinámica dada por los parametros

α ∈ [−2,1]. Esta simetrı́a se da a pesar de que los puntos fijos son diferentes.

Cuandoα ∈ (−1,1) el sistema solo tiene un punto fijo atractivo localizado en cero

y λ < 0, por lo que cada órbita que se genere converge al punto fijo.Paraα ∈ [1,3] el
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Figura 2.13: Estabilidad de los puntos fijos del mapeo logı́stico. Cruz (×) y cı́rculo (◦)

denotan puntos fijos estables e inestables, respectivamente.

sistema tiene dos puntos fijos: uno atractivo y otro repulsivo, peroλ < 0 por lo que las

órbitas convergen al punto fijo. Paraα = 3 el sistema presenta una bifurcación y el valor

del exponente esλ = 0. Paraα ∈ (3,4] el sistema tiene dos puntos fijos y ambos son

repulsivos, el valor deλ < 0 cuando las órbitas oscilan de forma periódica yλ > 0 cuando

la órbita oscila de forma caótica. Por último cuandoα = −2 el sistema tiene dos puntos

fijos repulsivos yλ > 0 por lo que las órbitas oscilan de forma caótica.

2.2.2.2. Sistemas discretos bi-modales

Los mapeos casa de campaña y logı́stico presentan un punto crı́tico situado enc0 =

0.5, incrementa parax ∈ [0,0.5) y decrementa parax ∈ [0.5,1]. En esta sección presen-

taremos un mapeo que posee dos puntos máximos por esta razón es un mapeo bi-modal

y es construido a partir de mapeos uni-modales [62]. Para esto se consideran los mapeos

casa de campaña y logı́stico con sus parámetros de bifurcación máximosα = 4,µ= 2,

respectivamente. El mapeofD(x,β) se define como la diferencia o la resta entre estos dos

mapeos multiplicados por un nuevo parámetro de bifurcaci´on β ∈ [0,4] de tal forma que

se tiene:

fD(x,β) = β( fL(x,4)− fT(x,2));

fD(x,β) =

{

2βx(1−2x), parax< 1
2;

2β(x−1)(1−2x), parax≥ 1
2.

(2.16)
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Figura 2.14: Diagrama de bifurcación del mapeo logı́stico.
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Figura 2.15: Exponente de Lyapunov del mapeo logı́stico.

El parámetroβ amplifica la diferencia entre el mapeo logı́stico y el mapeo casa de

campaña, paraβ = 4 el mapeo es bi-modalfD(x,β) : [0,1]→ [0,1]. En la figura 2.16 se

muestra el mapeo para diferentes valores deβ: 1.333 lı́nea formada por cı́rculos, 2.666

lı́nea formada por puntos, 4 lı́nea formada por triángulos, también se puede observar que

el sistema presenta dos puntos crı́ticosc0 = 0.25 yc1 = 0.75 localizados en los intervalos

I0 = [0,0.5) y I1 = [0.5,1], respectivamente. El mapeo bi-modal siempre tiene un punto

fijo en 0 pero puede presentar otros puntos fijos dependiendo del valor deβ y estos se

localizan en2β−1
4β , 6β−1−

√
4β2−12β+1
8β y 6β−1+

√
4β2−12β+1
8β . La estabilidad de los puntos

fijos se muestra en la figura 2.17, donde una cruz denota un punto fijo atractivo, mientras

que un cı́rculo denota que el punto fijo es repulsivo.
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Figura 2.16: Mapeo bi-modal con diferentes valores deβ.
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Figura 2.17: Estabilidad de los puntos fijos del mapeo bi-modal. Cruz y cı́rculo denotan

puntos fijos estables e inestables, respectivamente.

Una propiedad importante de este mapeo es que puede comportarse como uni-modal

o bi-modal dependiendo del valor del parámetro de bifurcación. Si β = 2, para cualquier

condición inicialx0 ∈ [0,1], fD(x,β) después de la primera iteración se comporta como un

mapeo unimodalfD(x,β) : [0,0.5]→ [0,0.5]. Por otro lado siβ=4, fD(x,β) : [0,1]→ [0,1]

se comporta como un mapeo bi-modal.

En la figura 2.18 se muestra el diagrama de bifurcación del mapeo bi-modalfD(x0,β)
el cual se ecuentra en[0,1]× [0,4]. Se pueden observar bifurcaciones que llevan a las

secuencias a aumentar de periodo aproximadamente enβ= 1.5 y β= 3.2312. Para valores

deβ ∈ [0,2] el sistema se asemeja al mapeo logı́stico pero oscila en el intervalo de[0,0.5]

y paraβ ∈ [2,4] se comporta como mapeo bi-modal que oscila en el intervalo[0,1].
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Figura 2.18: Diagrama de bifurcación del mapeo bi-modal.

Teorema 3. [62] El mapeo bi-modal fD(x,β) es cáotico en el sentido de Devaney en[0,1]

paraβ = 4.

Demostracíon. De acuerdo a la definición 10, se necesitan probar tres condiciones: (1)

sensibilidad a las condiciones iniciales, (2) transitividad y (3) la distribución densa de

órbitas periódicas.

Comenzaremos por demostrar la última propiedad. Para estonecesitamos probar que

existe el subconjuntoY en el intervaloI = [0,1] el cual está formado por las órbitas pe-

riódicas yY es denso enI . El intervalo puede ser dividido enJ1
0 = [0,c1

0],J
1
1 = [c1

0,η
0
0 =

0.5],J1
2 = [η0

0 = 0.5,c1
1] y J1

3 = [c1
1,1] ver figura 2.19, cada intervalo contiene un pun-

to fijo del mapeo bi-modalfD,∆1 = {p1
0 = 0, p1

1 = 0.4375, p1
2 = 0.5899, p1

3 = 0.8476},

respectivamente. Estos puntos fijos en el intervalo cerradoI pertenecen aY como órbitas

periódicas de periodo uno, dondec1
0= 0.25 yc1

1 =0.75 son los puntos crı́ticos. Nótese que

fD : J1
i → [0,1], i = 0, . . . ,3, entonces cada subintervalo representa al mapeo bi-modalpara

f 2
D. Podemos ver quefD(0) = fD(0.5) = fD(1) = 0 y fD(c1

0 = 0.25) = fD(c1
1 = 0.75) = 1.

La observación anterior nos permite inferir que para todox∈ I y si f k
D(x) = 0.5 entonces

f k+1
D (x) = 0.

Los puntos fijos se encuentran en la intersección entrefD y la función identidad

fI (x) = x. Si consideramos la intersección entre la segunda iteración f 2
D y fI encontra-

remos que estas funciones se intersectan en 16 puntos, que representan a el conjunto

de puntos fijos∆1 y el conjunto de puntos periódicos de periodo dos∆2. Ahora el in-
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Figura 2.19: Mapeo bi-modal y los subintervalosJ1
i , i = 0,1,2,3. Cı́rculos denotan puntos

crı́ticos, cuadrados denotan puntos fijos y triángulos denotan los puntosη.

tervaloI está formado por 16 subintervalosJ2
0 = [0,c2

0],J
2
1 = [c2

0,η
1
0],J

2
2 = [η1

0,c
2
1],J

2
3 =

[c2
1,c

1
0],J

2
4 = [c1

0,c
2
2],J

2
5 = [c2

2,η
1
1],J

2
6 = [η1

1,c
2
3],J

2
7[c

2
3,0.5],J

2
8 = [0.5,c2

4],J
2
9 = [c2

4,η
1
2],J

2
10=

[η1
2,c

2
5],J

2
11 = [c2

5,c
1
1],J

2
12 = [c1

1,c
2
6],J

2
13 = [c2

6,η
1
3],J

2
14 = [η1

3,c
2
7] y J2

15 = [c2
7,1]. La figu-

ra 2.20 muestra los subintervalosJ2
i , i = 0,1,2, . . . ,15, los puntos fijos están marcados

con cuadrados y los puntos periódicos de periodo dos estánmarcados con asteriscos.

∆2 = p2
0, p

2
1, p

2
2, p

2
3, . . . , p

2
11. El conjunto{c2

0,c
2
1,c

2
2,c

2
3,c

2
4,c

2
5,c

2
6,c

2
7} contiene los puntos

crı́ticos de f 2
D y η1

i = fD(x) = 0.5, i = 0, . . . ,3. Los puntos periódicos de periodo uno

y dos pertenecen aY ⊃ ∆1∪∆2. En general, las intersecciones entref n
D y fI muestran

los puntos periódicos de periodon y pueden ser puntos periódicos de menor periodo.I

está comprendido por subintervalosJn
i , i = 0, . . . ,4n−1 y los puntos finales de cada inter-

valo están dados por los puntos crı́ticos def k
D,η

k−1 = f k−1
D (x) = 0.5,k = 1, . . . ,n. Cada

subintervaloJn
i contiene al menos un punto periódico y además al buscar puntos periódi-

cos de periodon podemos dividirI en 4n−1 subintervalos, por lo tanto cuando se buscan

puntos de periodo muy granden→∞ los subintervalos|Jn
i |→ 0. Por lo que para cualquier

x∈ I , existe un puntoy en el subconjuntoY arbitrariamente cercano ax, esto prueba que

los puntos periódicos son densos en[0,1].

Para demostrar quefD es topológicamente transitiva, consideraremos un par de con-

juntos abiertosNδ(y1),Nδ(y2)⊂ I , para cualquiery1,y2 ∈ I , necesitamos mostrar que exis-

te un ciertom∈ N = {1,2,3, . . .} tal que f m
D (Nδ(y1)∩Nδ(y2)) 6= /0, dicho de otra forma

necesitamos demostrar que al menos una órbita con una condición inicial x0 ∈ Nδ(y1)
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Figura 2.20: Mapeo bi-modal y los subintervalosJ1
i , i = 0,1,2, . . . ,15. Circulos denotan

puntos criticos, cuadrados denotan puntos fijos y triangulos denotanη.

evoluciona aNδ(y2) ∋ f m
D (x0). Para esto consideremos los dos conjuntos abiertosNδ(y1)

y Nδ(y2) localizados arbitrariamente enI como se muestra en la figura 2.21. En párrafos

anteriores se discutió que cada subintervaloJk
i tiende a cero cuandok tiende a infinito,

además sabemos que cada subintervaloJk
i es mapeado sobre el intervaloI , f k

D : Jk
i → I .

Consideremos el subintervaloJm
i ⊂ Nδ(y1) como se muestra en las figuras 2.22 y 2.23. En

consecuenciaf (Jm
i ) = I ⊃ Nδ(y2) entoncesf m

D (x0) ∈ Nδ(y2), para cualquierx0 ∈ Nδ(y1),

esto prueba quefD es topológicamente transitiva.

Finalmente, falta por demostrar la sensibilidad a las condiciones iniciales, para es-

to comenzaremos por definirε = |I |/2, donde|I | = 1, tal que para cualquierx01 ∈ I y

cualquierδ > 0 existe unx02 ∈ Nδ(x01) tal que la distancia entre| f m
D (x01)− f m

D (x02)| ≥ ε.

Si consideramos el subintervaloJm−1
i tal que Jm−1

i ⊂ Nδ(x01) entonces existe un

x02 ∈ Jm−1
i tal que| f m

D (x01)− f m
D (x02)| ≥ 1/2. Por lo tanto tenemos sensibilidad a las

condiciones iniciales, es importante remarcar que la definición de sensibilidad a las con-

diciones iniciales no requiere que la órbita dex02 se mantenga alejada dex01 para todas las

iteraciones, solo necesitamos que un punto en la órbita este alejado dex01 en la iteración

correspondiente.

Por otro lado en la figura 2.24 se muestra el exponente de Lyapunov denotado por

λ del mapeo bi-modal. Paraβ ∈ [0,0.5] el sistema tiene solo un punto fijo atractivo y

λ < 0, por lo que la órbita converge al punto fijo. Paraβ ∈ [0.5,1.5) el sistema tiene

dos puntos fijos: uno atractivo y otro repulsivo ademásλ < 0 con esto la órbita converge
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Figura 2.21: Existe una órbita tal que dos puntos se acercanarbitrariamente.

Figura 2.22: Transitividad de una órbita de periodon( f n
D) del mapeo bi-modal.

al punto atractivo, sin embargo cuandoβ = 1.5 se presenta un bifurcación y el valor de

λ = 0. Paraβ ∈ (1.5,2.915) el sistema tiene dos puntos fijos repulsivos, cuandoλ < 0 las

órbitas oscilan de forma periódica y cuandoλ > 0 las órbitas oscilan de forma caótica.

Paraβ ∈ (2.915,3.235) el sistema tiene cuatro puntos fijos, tres de ellos son repulsivos y

uno atractivo, por esto la órbita converge al punto fijo atractivo y λ < 0, además cuando

β = 3.235 se presenta otra bifurcación por lo queλ = 0. Paraβ ∈ (3.235,4] el sistema

mantiene cuatro puntos fijos pero ahora todos son repulsivos. La órbita oscila de forma

periódica o caótica cuandoλ < 0 y λ > 0, respectivamente.

Una parte de este trabajo de tesis estuvo enfocada en realizar la implementación expe-

rimental del mapeo bi-modal por medio de un circuito analógico, dicha implementación
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Figura 2.23: Zoom de la figura 2.22, en donde se aprecia la transitividad de una órbita de

periodon dondef (Jm
i )⊇ I ⊃ Nδ(y1).

se encuentra en el apéndice A. Esta realización experimental puede servir para construir

un generador de números aleatorios (TRNG), y se caracteriza por el hecho de que su sa-

lida no puede ser reproducida debido al ruido presente en toda implementación y es útil

para construir llaves para esquemas de cifrado.

2.2.2.3. Sistemas discretos multi-modales

La idea básica del mapeo multi-modal es extender el concepto del mapeo bi-modal y

construir un mapeo de cualquier número de modas, a este mapeo también se le conoce

comok-modal. Dicho de otra forma un mapeo multi-modal contienek puntos crı́ticos

denotados porc0,c1, . . . ,ck−1 en I = [a,b] ⊂ ℜ, crece monótonamente a la izquierda de

cadaci y decrece monótonamente a la derecha de cadaci , por lo que puede ser descrito

como una composición dek mapeos uni-modalesf1, f2, . . . , fk, el intervaloI debe de ser

particionado enk subintervalos y la familiaF de mapeos está gobernada por un parámetro

de bifurcaciónβ. Recordemos que el punto crı́ticoc de un mapeo suave por partesf (x) :

I → I esc∈ I dondef es diferenciable yf ′(c) = 0 o cuandof ′(c) no existe, sin embargo

en un mapeo suave siempre se presentará el caso dondef ′(c) = 0.

Los mapeos milti-modales fueron presentados en [30], a continuación se presenta una

definición formal de los mapeosk-modales [62]:

Definición 14. El mapeo f: I → I es llamado k-modal, si es continuo enI y tiene

k puntos cŕıticos denotados por c0,c1, . . . ,ck−1 en I . Adeḿas existen intervalosIi , i =
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Figura 2.24: Exponente de Lyapunov del mapeo bi-modal.

Figura 2.25: FamiliaF de mapeos cuatri, tri, bi y uni-modales basados en la forma del

mapeo logı́stico.

0, . . . ,k−1,∪k
i=1Ii−1= I , tal que∀ i =0, . . . ,k−1 se cumple ci ∈ Ii y f(ci)> f (β,x),∀ x∈

Ii y x 6= ci , dondeβ es un paŕametro. El caso k= 1 es el ḿas sencillo y es llamado mapeo

uni-modal.

La definición anterior no restringe a la funciónf a tener solamentek puntos crı́ti-

cos, sin embargo solo se consideran aquellos que son máximos locales en un subin-

tervalo. Donde el intervaloI = [a,b] dividido enI0 = [d1,d2),I1 = [d2,d3), . . . ,Ik−2 =

[dk−2,dk−1),Ik−1 = [dk−1,dk] por lo tanto el sistemafβ es una función por partes dek

mapeos uni-modales.

La familiaF de mapasfβ está definida por la siguiente función:
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Figura 2.26: Diagrama de bifurcación del mapeo cuatri-modal.

fβ = β(dr+1−x)(x−dr),x∈ Ir (2.17)

dondedr = r/k,(r = 0,1,2, . . . ,k− 1), k es el número de modas,β = β(k,γ) es el

parámetro de bifurcación,γ = 1/k es la capacidad de carga. Se puede observar queI =

∪k−1
r=0[dr,dr+1) y ∩k−1

r=0[dr ,dr+1) = /0. Para obtener el máximo parámetro de bifurcación

conk modas existe una relación directa,βmax= (4)(k)/γ.

Para construir un mapeo conk = 4 tomaremos la ecuación 2.17, se tendrán 4 subin-

tervalosIr(r = 0,1,2,3) por lo que la funciónfβ está dada por la siguiente ecuación:

fβ(x) =



















β(1/4−x)x, parax∈ [0,1/4);

β(1/2−x)(x−1/4), parax∈ [1/4,1/2);

β(3/4−x)(x−1/2), parax∈ [1/2,3/4);

β(1−x)(x−3/4), parax∈ [3/4,1],

(2.18)

dondeβ ∈ [0,64] este intervalo está determinado pork= 4,γ = 0.25.

Una propiedad importante de estos sistemas es que dependiendo del valor deβ el siste-

ma se puede comportar como un mapeo: uni-modalf16 : [0,1]→ [0,0.25], bi-modal: f32 :

[0,1]→ [0,0.5], tri-modal: f48 : [0,1]→ [0,0.75], cuatri-modal:f64 : [0,1]→ [0,1]. Esto

se muestra en la figura 2.25, también se puede observar en la figura que los puntos crı́ticos

están localizados enc0 = 0.125,c1= 0.375,c2= 0.625,c3= 0.875. El número y la locali-

zación de los puntos fijos varı́an según el parámetro de bifurcación. Paraf16 se tienen dos
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puntos fijos localizados en{0,0.1875}. El sistema bi-modalf32 tiene cuatro puntos fi-

jos localizados en{0,0.2188,0.2950,0.4238}. El mapeo tri-modal tiene seis puntos fijos

localizados en{0,0.2292,0.2756,0.4536,0.5625,0.6667}. Finalmente los ocho puntos

fijos del mapeo cuatri-modalf64 están localizados en{0,0.2344,0.4663,0.5402,0.6941,

0.8223,0.9121}.

En la figura 2.26 se muestra el diagrama de bifurcación del mapeo multi-modal en

términos del parámetroβ. Consideremos la primera ecuación del sistemafβ (2.18) la cual

está dada porφI0(x) = β(1/4− x)x, cuando el parámetroβ varı́a de 0 a 16, el diagrama

de bifurcación del mapeoφI0 se asemeja al diagrama de bifurcación del mapeo logı́stico

cuando se varı́a el parámetroα de 0 a 4. Cuando 0< β< 4 la órbita se estabiliza en el pun-

to fijo localizado en cero independientemente de la condici´on inicial, mientras que para

4< β < 12 la órbita se estabiliza en el punto fijo que tiene un valor de (β−1/β). Cuando

12< β < 4+4
√

6, el mapeo presenta órbitas periódicas de periodo dos. Lacascada de

bifurcaciones de periodo doble comienzan enβ= 4+4
√

6 y terminan en comportamiento

caótico enβ ≈ 14.28. Para valores mayores aβ = 16 la dinámica continua siendo caótica

hasta que aparece un nuevo punto fijo enβ = 12+8
√

2 dando lugar a una nueva cascada

de bifurcaciones de periodo doble y este mecanismo se repitecomo se puede observar en

la figura 2.26.

Para demostrar que el sistema cuatri-modalfβ es caótico se puede usar la definición

de Devaney y se tomarı́a como base la demostración presentada con el mapeo bi-modal

y simplemente se expande parak = 4 modas. Por otro lado en la figura 2.27 se muestra

el exponente de Lyapunov en la que podemos ver que cuandoλ > 0 el sistema presenta

comportamiento caótico.

2.3. Criptografı́a caótica

Existen varios trabajos en donde se expone la relación que existe entre estas dos áreas

[63, 64, 65]. Como se mencionó anteriormente los conceptosde confusión y difusión son

esenciales en la criptografı́a. Por un lado la ergodicidad es una fuente de confusión, esto

es debido a que los puntos que forman las trayectorias, viajan por todo el espacio fase de

forma no ordenada sin importar la entrada, de tal forma que para cualquier entrada se tiene

la misma distribución de salida. Por otro lado la sensibilidad a las condiciones iniciales y

a los parámetros de bifurcación generan difusión, ya queun pequeño cambio en la entrada

se transforma en un gran cambio en la salida, al realizar una modificación muy pequeña
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Figura 2.27: Exponente de Lyapunov del mapro cuatri-modal.

en la condición inicial de un sistema caótico se tendrı́anórbitas muy diferentes mientras

que en los criptosistemas un cambio muy pequeño en la llave oen el texto plano llevarı́an

a salidas diferentes.

Los sistemas dinámicos poseen la propiedad de ser deterministas, esto es, la evolución

de un sistema a partir de una condición inicial se puede reproducir siempre y cuando se

tengan las mismas condiciones iniciales y parámetros, esto se traduce en comportamiento

pseudo-aleatorio ya que es posible reproducir exactamenteel mismo comportamiento bajo

ciertas condiciones. Podemos decir que la similitud de propiedades entre estos sistemas

es directa ya que sus propiedades son análogas como se muestra a continuación:

• Sensibilidad respecto a la llave: al invertir un bit de la llave el texto cifrado es

completamente diferente.

• Sensibilidad respecto al texto plano: al invertir un bit deltexto plano se genera un

texto cifrado completamente diferente.

• No debe existir ningún patrón en el texto cifrado el cual pueda relacionar al texto

plano.

• Sensibilidad al parámetro de bifurcación: Una pequeña variación en el parámetro

es suficiente para generar trayectorias diferentes inclusosi comienzan en la misma

condición inicial.

• Sensibilidad a las condiciones iniciales: dos trayectorias que comienzan en puntos

iniciales muy cercanos, se separan exponencialmente una deotra.
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Tabla 2.1: Comparación entre las propiedades caóticas y criptográficas.

Propiedad Propiedad Descripción.

caótica. criptográfica.

Ergodicidad. Confusión. La salida tiene la misma

distribución para cualquier

entrada.

Sensibilidad a las Difusión. Un pequeño cambio en la

condiciones iniciales y entrada puede causar un

parámetro de bifurcación. gran cambio en la salida.

Dinámica Dinámica Un proceso determinista

determinista. pseudo-aleatoria. puede causar comportamiento

pseudo-aleatorio.

Estructura Complejidad Un proceso simple puede

compleja. del algoritmo. presentar alta complejidad.

• Ergodicidad: los puntos que forman las trayectorias en el espacio fase están unifor-

memente distribuidos.

Un resumen de esta comparación se muestran en la tabla 2.1.

Sin embargo aún existe un largo camino por recorrer ya que hay algunas diferencias

en el funcionamiento de los criptosistemas clásicos y los criptosistemas basados en caos.

En los criptosistemas clásicos la llave está definida por conjunto de bits en un espacio

de llaves discreto, mientras que en los sistemas basados en caos la llave está definida

por números reales en un espacio de llaves continuo, además en los sistemas clásicos la

confusión y la difusión en los sistemas clásicos se lograpor medio de varias vueltas de un

algoritmo mientras que en los sistemas basados en caos se logra por medio de iteraciones.

Una diferencia importante radica en que el proceso de cifrado en los criptosistemas

clásicos está definido sobre conjuntos finitos y en tiempo discreto, mientras que el com-

portamiento caótico evoluciona sobre números reales y puede desarrollarse en tiempo

continuo o discreto, esto ha llevado a que la criptografı́a caótica se divida en dos ramas

las cuales estudiaremos a continuación. En la tabla 2.2 se muestran las principales simili-

tudes y diferencias entre mapeos caóticos y algoritmos criptográficos [66].

Los cifrados que se basan en sistemas caóticos continuos seles denomina sistemas
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Tabla 2.2: Similitudes y diferencias entre sistemas caóticos y criptográficos.

Algoritmos criptográficos. Sistemas caóticos.

Espacio fase: conjunto finito Espacio fase: subconjunto de números

de enteros. reales.

Métodos algebraicos. Métodos analı́ticos.

Vueltas. Iteraciones.

Llave (Booleana) Parámetros (reales)

Espacio de llaves discreto. Espacio de llaves continuo.

Realizaciones digitales por medio Realizaciones digitales por medio

de aritmética con enteros. de aritmética con punto flotante.

de comunicación seguros y en general utilizan las técnicas de sincronización de caos

desarrollas en los 90’s por Pecora y Carroll [25]. En estos sistemas la información se

transmite por medio de una señal caótica, mientras que para recuperar la información el

transmisor y el receptor deben de sincronizarse, de esta manera un tercero no es capaz de

obtener la información.

Por un lado existen diversas formas de transmitir la información entre las cuales se

puede mencionar: enmascaramiento caótico [67, 68, 69, 70], conmutación o también co-

nocido como corrimiento de llave (CSK) [71, 72, 73, 74], modulación [75, 76, 77, 78],

sistema inverso [79, 80, 81, 82], etc. En la siguiente referencia se trata a fondo el tema de

sistemas de comunicación basados en caos [83].

Todos los esquemas anteriores están basados en el fenómeno de sincronización. Exis-

ten diferentes modos de sincronización tales como: sincronización completa [25], sincro-

nización generalizada [84, 85, 86], sincronización impulsiva [87, 88, 89], sincronización

de fase [90, 91, 92], sincronización proyectiva [93, 94, 95], sincronización con retardo

[96, 97, 98], etc. En la siguiente referencia se trata a fondoel tema de sincronización [99].

Los cifrados que se basan en sistemas caóticos discretos seles denominan criptosiste-

mas caóticos o cifrados caóticos digitales, estos no dependen de la sincronización y son

diseñados para ser implementados en procesadores digitales, lo cual lleva a un problema

de implementación ya que al tener precisión finita su dinámica se ve alterada y no se

cumple la definición de Devaney por lo que se dice que presentan caos digital.

A diferencia de los cifrados basados en sistemas continuos,existe una gran variedad

de formas y algoritmos para cifrar la información, de formageneral podemos tener la
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siguiente clasificación:

• Generadores de bits pseudo-aleatorios: se basan en las órbitas que pueden generar

los mapeos, por medio de alguna transformación se convierten los valores reales

a valores binarios y ası́ generar una secuencia que se le conoce como key-stream.

Revisiones de este tema se pueden encontrar en [100, 101].

• Cifrados en flujo: están basados en los generadores de bits,toman como entradas

el texto plano y la secuencia de bits (keystream) de tal formaque para cifrar la

información se usa la operación XOR y a la salida se tiene eltexto cifrado [102,

103, 104, 105].

• Cifrados en bloque: este tipo de cifrados basan su funcionamiento en cajas de sus-

titución conocidas como S-box, por un lado se pueden definirestas cajas de susti-

tución por medio de mapeos [106, 107, 108, 109] y por otro lado definir algoritmos

que usen dichas cajas y cifren la información por medio de sustitución y permuta-

ción [110, 111, 112, 113].

• Cifrados de sustitución y difusión: recientemente se hanpropuesto varios algorit-

mos, este tipo se basan en el principio de los cifrados en bloque sin embargo logran

el proceso de cifrado en solo una vuelta [114, 115, 116], en las siguientes referen-

cias se realiza un análisis a fondo de este tipo de cifrados [117, 118].

En estos algoritmos la condición inicial y los parámetrosde bifurcación son usados

como llave del sistema, además la principal ventaja de estetipo de cifrados basados en

sistemas discretos radica en que el proceso de cifrado se puede aplicar a cualquier archivo

multimedia como son, texto, imágenes, audio, video. Existen revisiones en donde tratan a

fondo el tema de cifrados basados en sistemas discretos entre las que se pueden mencionar

[119, 120, 121, 122].

2.3.1. Criptoanálisis cáotico

El criptoanálisis es una parte integral en el diseño de un algoritmo cifrado, antes de

diseñar un nuevo cifrado basado en caos, es esencial tener en cuenta la cantidad de ataques

existentes ası́ como las herramientas del criptoanálisis. Como se mostró existe un gran

variedad de cifrados caóticos propuestos, debido a esto existe de igual forma una gran

variedad de ataques. Cada uno de estos ataques trata de aprovechar las debilidades que
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son especı́ficas de cada cifrado en particular, por lo que es complicado diseñar un ataque

que pueda ser aplicado a un gran rango de cifrados.

Solo por mencionar algunos trabajos criptoanalı́ticos, los podemos clasificar de una

forma muy general: cifrados basados en sincronización [123, 124, 125, 126, 127], gene-

radores de bits pseudo-aleatorios [128, 129, 130, 131], cifrados por confusión-difusión

[132, 133, 134, 135], cifrados por bloques [137, 138, 139, 140].

Esta diversidad de técnicas y algoritmos va en contra de la seguridad de los sistemas

basados en caos, ya que en lugar de utilizar estructuras bienanalizadas, existe una tenden-

cia general de diseñar nuevas estructuras, de tal forma quese abren caminos para nuevos

ataques [136]. Además en varios cifrados propuestos se observa una tendencia al uso de

pruebas estadı́sticas para demostrar la fortaleza del cifrado, si bien esta es una condición

necesaria, el hecho de tener buenos resultados estadı́sticos no significa que se tenga un

cifrado que resista a ataques, por lo que es importante realizar varios ataques además de

las pruebas estadı́sticas correspondientes.

Para solucionar estos problemas se han sugerido una serie propiedades básicas que

debe de tener cualquier cifrado basado en caos [63, 121, 141,142, 143]. Las cuales se

pueden clasificar en tres: selección del sistema caótico,arquitectura del cifrado e imple-

mentación del cifrado.

• Problemas con la selección del sistema cáotico.

Definición de una llave que evolucione a comportamiento no caótico: En algunos

criptosistemas basados en caos el parámetro de control (o parte del) determina la llave del

sistema. Si la relación entre la llave y el parámetro no se establecen cuidadosamente, es

posible que el sistema caótico evolucione de forma no caótica, lo que llevará a un bajo

rendimiento del criptosistema. Este tipo de problemas se analizan en [144, 145, 146].

Reconstruccíon del espacio fase del mapeo:El texto cifrado de algunos criptosis-

temas puede hacer posible la reconstrucción del espacio fase del mapeo utilizado. Si el

espacio fase reconstruido es significativo, entonces es posible identificar los parámetros

de bifurcación bajo los cuales evoluciona el sistema. La forma más directa de reconstruir

el espacio fase es por medio de la gráficaxn vs xn+1 en donde se puede estimar de forma

sencilla los valores del parámetro de bifurcación. Esta técnica de reconstrucción se ha

utilizado en [147, 148]. Una solución a este tipo de ataqueses mezclar la órbita caótica

antes de usarla para cifrar con esto se mezcla el espacio fasedel mapeo.
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Baja sensibilidad a la llave:El problema más común en los criptosistemas basados

en sistemas continuos es la baja sensibilidad a la llave, esta baja sensibilidad es un re-

querimiento necesario para implementaciones electrónicas con componentes análogos ya

que es imposible asegurar una exacta correspondencia en el sistema maestro y el sistema

esclavo ya que existe ruido inherente y tolerancia a erroresen los valores de los compo-

nentes [149, 150].

Erosión de la eficiencia computacional debido a la complejidad estructural del

sistema cáotico: La complejidad estructural de un sistema caótico es un elemento crı́tico

cuando se evalúa su viabilidad para aplicaciones criptográficas, esta complejidad puede

ser minimizada seleccionando sistemas caóticos de tiempodiscreto. En un sistema de

tiempo discreto se puede construir su espacio fase con una dimensión mientras que para

sistemas continuos se requiere de al menos tres dimensiones[152] (entre otras).

• Problemas con la arquitectura de cifrado.

Parte de la llave no debe filtrar el resto de llave:En algunos criptosistemas la llave

secreta está formada por varias subllaves. Si el conocimiento de alguna subllave permite

conocer el resto de la llave, entonces se puede aplicar un ataque de reconstrucción de

llave. En las siguientes referencias se aplica un ataque de este tipo [152, 153, 154].

Estimación de la llave a partir del texto cifrado: Este problema se presenta cuando

el texto cifrado está dado por fragmentos de una órbita, versiones muestreadas de la órbita

o versiones discretizadas de la órbita. La estimación de parámetros es un problema crı́tico

en los sistemas basados en modulación, ya que con técnicasde sincronización adaptiva se

puede obtener una aproximación de los parámetros de control del sistema caótico [145,

155, 156].

Extracción directa del texto plano: Los criptosistemas basados en sistemas caóti-

cos de tiempo continuo, en algunos casos es posible inferir el texto plano a partir de las

señales del sistema dinámico sin la necesidad de estimar la llave secreta. Técnicas como

filtro de espectro de potencia y reconstrucción de espacio fase pueden ser usadas para

este propósito. Aun cuando el espectro de potencia de algunos sistemas caóticos parece

ser bueno, picos significativos pueden ser encontrados removiendo las simetrı́as de los

atractores caóticos [157, 158].

Cuando la eficiencia del criptosistema depende del valor de la llave: Algunas ar-

quitecturas de cifrado realizan la transformación del texto plano a texto cifrado por medio
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de varias vueltas al algoritmo, en donde en cada vuelta el mapeo caótico es iteradon ve-

ces. El proceso de cifrado y descifrado deben realizarse en un tiempo constante y que no

depende de la llave, por esta razón el número de vueltas no debe depender de la llave de

otra forma podrı́a realizarse un ataque de tiempo [159, 160,161].

Derivación defectuosa de los paŕametros del sistema cáotico de la llave:En algu-

nos criptosistemas la llave es usada para establecer los valores de los parámetros nece-

sarios para iterar el sistema caótico. Si este proceso implica una reducción del espacio

de llaves, entonces un ataque de fuerza bruta podrı́a demandar menos recursos ya que

se aplica solo a un subconjunto del espacio de llaves. Una posible solución es usar los

parámetros de control y las condiciones iniciales como llave secreta o parte de la llave

[162, 163].

Procedimiento de cifrado depende solamente del mapeo:En algunos esquemas de

cifrado la transformación del texto plano a texto cifrado se lleva a cabo por un mapeo y

una llave, y ası́ generar alguna secuencia, en estas situaciones es posible estimar la llave o

una función que sea equivalente al procesado de cifrado. Debido a que las secuencias ge-

neradas permanecen sin cambios a menos que se modifique la llave, es posible reconstruir

las secuencias por un ataque de texto-escogido [164, 165].

Baja sensibilidad a los cambios en el texto plano:Este problema es especialmente

relevante cuando se consideran imágenes. El esquema de cifrado debe garantizar que

si dos imágenes que sean diferentes en solo un pixel, sean totalmente diferentes en las

imágenes cifradas. Por lo que si se tienen dos imágenes muysimilares y de igual forma

las imágenes cifradas son similares no se cumple el concepto de difusión.

• Problemas de implementación.

Degradacíon de la eficiencia por el uso de sistemas caóticos de tiempo continuo:

Al utilizar criptosistemas basados en sistemas caóticos de tiempo continuo es necesario

utilizar métodos numéricos para obtener las órbitas, estos métodos numéricos incremen-

tan el tiempo y por lo tanto reducen la eficiencia del cifrado [166].

Esquemas de cifrado no invertibles:El proceso de iteración de sistemas caóticos

implica la evolución del sistema con números reales, debido a que las implementaciones

de los sistemas caóticos se realiza con precisión finita, es posible que las órbitas gene-

radas para el proceso de cifrado no puedan ser regeneradas exactamente para el proceso

de descifrado y como consecuencia no se puede recuperar el texto plano aun cuando se

conoce la llave del sistema [167].
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Degradacíon dinámica: La implementación de sistemas caóticos en precisión finita

en algunos casos lleva a un comportamiento y propiedades dinámicas diferentes a las

teóricas, si esto no es tomado en cuenta puede implicar una reducción en el desempeño

e incluso comprometer la seguridad del criptosistema. En las siguientes referencias se

muestran las consecuencias de esta degradación [168, 169].
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Caṕıtulo 3

Generadores pseudo-aleatorios caóticos

Como se mencionó anteriormente, en este trabajo de tesis nos enfocamos en el estu-

dio y desarrollo de generadores pseudo-aleatorios y su aplicación en cifrados en flujo, en

el capı́tulo anterior se definieron diferentes tipos de generadores de secuencias. En este

capı́tulo se muestra el desarrollo de dos nuevos PRNG, para esto se tomaron en cuenta he-

rramientas como el exponente de Lyapunov y la reconstrucci´on del espacio fase, además

para analizar y caracterizar las secuencias generadas estas son evaluadas por medio de

pruebas estadı́sticas. Existe una gran variedad de bancos de pruebas entre los que pode-

mos mencionar la suite desarrollada por Beker y Piper [170],las propuestas por Gustafson

[171], las pruebas desarrolladas por Marsaglia [172], sin embargo las pruebas más usa-

das por la comunidad cientı́fica y que forman parte de un estándar, fueron propuestas y

desarrollas por el NIST [173], esta suite contiene una variedad de pruebas estadı́sticas

independientes las cuales se exponen a detalle en el apéndice B de tal forma que en este

capı́tulo solo se presentan los resultados de dichas pruebas.

3.1. Generador pseudo-aleatorio basado en series de tiem-

po con retardo

En esta sección se propone un algoritmo para la construcci´on de un PRNG que sea

seguro para su uso en criptografı́a, siguiendo el trabajo deLi [41] en el cual se menciona

que un generador debe estar basado en la combinación de al menos dos series de tiempo

caóticas. Este algoritmo se basa en dos series de tiempo delmapeo logı́sticoM1,M2, para

esto se requiere de dos parámetros de bifurcaciónα1,α2, dos condiciones inicialesx01,x02

49
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Figura 3.1: Diagrama de bloques del generador basado en retardos.

y tres unidades de memoria para cada una de las series de tiempo, de tal manera que los

sistemas se iteran de forma independiente y con condicionesiniciales diferentesx01 6= x02,

es importante señalar que con base a lo mostrado en la secci´on 2.2.2.1 el parámetro de

bifurcación del mapeo logı́stico puede tomar valores negativos y además se propone tomar

los valores extremos, con esto se tiene que el valor deα1 = 4,α2 = −2. En la figura 3.1

se muestra un diagrama de bloques del generador propuesto.

Por un lado tenemos la serie de tiempoM1 con parámetro de bifurcaciónα1 = 4, con

esto aseguramos que el sistema tiene comportamiento caótico ya que presenta un valor

positivo el exponente de Lyapunov. Si en este punto graficamos el espacio fase por medio

de la serie de tiempoM1 generada por la ecuación (2.15), se puede observar la forma

del mapeo logı́stico y es posible estimar el valor del parámetro de bifurcación, con el

fin de eliminar esta posibilidad, la serie de tiempoM1 es generada por medio de sumar

retardos de la misma serie de tiempo. Existe una gran cantidad de combinaciones que

se pueden lograr por medio de los retardos, sin embargo cada retardo requiere de una

unidad de memoria y tiempo de procesamiento, por esta razónbuscamos combinaciones
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Figura 3.2: Espacio fase generado a partir de una serie de tiempo con una unidad de

retardo.

que requieran la menor cantidad de retardos y la menor longitud en el retardo. Para el

caso de usar dos retardos y sin importar la longitud de los retardos se puede observar en

el espacio fase la forma del mapeo logı́stico acompañada depuntos como se observa en

la figura 3.2, esta es la misma forma que se presenta en el trabajo de Kanso [42], donde se

realiza la combinación de dos mapeos logı́sticos con el mismo parámetro de bifurcación

y condiciones iniciales diferentes, hay que tomar en cuentaque los valores del mapeo

logı́stico pertenecen al intervalo [0,1), paraα = 4. Por lo tanto después de realizar la

suma de las dos series de tiempo se aplica la operación módulo 1 (mod 1). Por lo que para

lograr que sea irreconocible la forma del mapeo logı́stico en el espacio fase se requiere

de al menos la combinación de tres series de tiempo o bien el uso de 3 retardos. Por esta

razón en nuestro algoritmo se requiere el valor de la iteración actualxi , el valor de la

iteración con un retardo de 5 unidadesxi−5 y el valor de la iteración con un retardo de 10

unidadesxi−10 hay que tener en cuenta que el uso de retardos contiguos genera patrones

regulares en el espacio fase. Finalmente para limitar los valores de la serieM1 se utiliza

la operación (mod 1) con esto garantizamos queM1 ∈ [0,1), de tal forma que podemos

expresar esta serie de la siguiente manera:

M1i = xi−10+xi−5+xi ,mod 1. (3.1)

Por otro lado, para producir la serie de tiempoM2 utilizamos un proceso similar pero

ahora tomamos el parámetro de bifurcaciónα2 =−2. Esta serie de tiempoM2 está dada

por la suma de la iteración actualxi , la iteración con un retardo de seis unidadesxi−6 y la
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Tabla 3.1: Parte 1 de los resultados del banco de pruebas estadı́sticas.

Prueba estadı́stica Número de Número de Porcentaje de

secuencias secuencias secuencias

aprobadas falladas aprobadas

Frecuencia (Mono-bit) 1974 26 0.9870

Frecuencia dentro 1974 26 0.9870

de un bloque (Bloque=128)

Corridas 1980 20 0.9900

Corrida larga 1981 19 0.9905

Rango de una matriz 1978 22 0.9890

binaria

Transformada discreta 1966 34 0.9834

de Fourier

Búsqueda de patrones 1973 27 0.9865

sobrepuestos (Bloque=9)

Maurer 1977 23 0.9885

Entropı́a (Bloque=10) 1976 24 0.9880

Complejidad lineal 1980 20 0.9900

(Bloque=500)

iteración con un retardo de 10 unidadesxi−10. De tal forma que esta serie se expresa de la

siguiente manera:

M2i = xi−10+xi−6+xi ,mod 1. (3.2)

Hasta ahora tenemosM1,M2∈ [0,1)⊂ ℜ, en cada una de estas series se ha suprimido

la forma del mapeo logı́stico en el espacio fase, sin embargoaún falta mezclar estas dos

series de tiempo, para esto se sumarán las series y se aplicará nuevamente la operación

(mod 1), quedando denotado este proceso como sigue:
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Figura 3.3: Espacio fase a partir de la serie de tiempoZi

Zi = M1i +M2i , mod 1. (3.3)

Al observar el espacio fase generado a partir deZi obtenemos una nube de puntos

como se observa en la figura 3.3, de esta forma es irreconocible el mapeo logı́stico en el

espacio fase ası́ la secuenciaZi ∈ [0,1) ⊂ ℜ. El siguiente paso es realizar una transfor-

mación para obtener una serie binarias(Zi) ∈ {0,1}, teniendo en mente que el número de

ceros en la secuencia debe ser aproximadamente igual al número de unos, esta transfor-

mación se debe de realizar con la misma probabilidad como semuestra a continuación:

si =

{

0, 0≤ Zi ≤ 0.5;

1, 0.5< Zi ≤ 1.
(3.4)

Para evaluar este generador por medio de pruebas estadı́sticas se tomó una muestra de

2,000 secuencias con una longitud de 1,000,000 de elementoscada una. Los resultados de

las pruebas se muestran en las tablas 3.1 y 3.2, en la primera columna se indica el nombre

de la prueba, en la segunda y tercera columnas se indica el número de secuencias que

pasaron y fallaron la prueba respectivamente, en la últimacolumna se muestra la porción

de secuencias que pasaron la prueba. Además en las figuras 3.4 y 3.5 se muestran los

resultados junto con los intervalos de confianza, los detalles de las pruebas estadı́sticas se

encuentran en el apéndice B.
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Tabla 3.2: Parte 2 de los resultados del banco de pruebas estadı́sticas.
Prueba estadı́stica Número de Número de Porcentaje de

secuencias secuencias secuencias
aprobadas falladas aprobadas

Serial 1 (Bloque=16) 1975 25 0.9875
Serial 2 (Bloque=16) 1987 13 0.9935

Sumas acumulativas
a)hacia adelante 1973 27 0.9865
b)hacia atrás 1987 13 0.9935

Búsqueda de patrones
no sobrepuestos (Bloque=9)
a) 1981 19 0.9905
b) 1984 16 0.9920
c) 1985 15 0.9925
d) 1985 15 0.9925

Caminatas aleatorias
a)-4 1977 23 0.9886
b)-3 1974 26 0.9870
c)-2 1980 20 0.9902
d)-1 1974 26 0.9870
e)1 1972 28 0.9862
f)2 1983 17 0.9919
g)3 1977 23 0.9886
h)4 1988 12 0.9943

Caminatas aleatorias (Variante)
a)-9 1985 15 0.9927
b)-8 1988 12 0.9943
c)-7 1991 9 0.9959
d)-6 1978 22 0.9894
e)-5 1977 23 0.9886
f)-4 1980 20 0.9902
g)-3 1977 23 0.9886
h)-2 1977 23 0.9886
i)-1 1985 15 0.9927
j)1 1988 12 0.9943
k)2 1988 12 0.9943
l)3 1987 13 0.9935
m)4 1893 17 0.9919
n)5 1980 20 0.9902
o)6 1980 20 0.9902
p)7 1978 22 0.9894
q)8 1978 22 0.9894
r)9 1985 15 0.9927
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Figura 3.4: Parte 1 de los resultados estadı́sticos dentro del intervalo de confianza.

3.2. Generador pseudo-aleatorio basado en mapeos multi-

modales

Como se mostró en el capı́tulo anterior los mapeos multi-modales son capaces de

cambiar el número de modas que contiene el mapeo al variar elparámetro de bifurcación,

esta propiedad es la base de este generador, ya que para lograr la combinación de varias

series de tiempo, definimos solamente un mapeok-modal, el cual contienek series de

tiempo, de esta forma garantizamos la combinación de múltiples series de tiempo y con

solamente un mapeo. A continuación se muestra el algoritmopara cualquier valor dek y

posteriormente se mostrará el algoritmo para el caso particulark= 3.

Paso 1: Definir el valor dek ∈ ℵ, y de igual forma se define el mapeo multi-modal

basado enk modas

fβ = β(dr+1−x)(x−dr),x∈ Ir . (3.5)

En este paso se define la funciónfβ ası́ como el máximo número de modas que

podrá contener el mapeo.

Paso 2: Se calculan los valores deβ j para j = 1, . . . ,k por medio de las siguientes

ecuaciones

β1 = (4)(k); (3.6)
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Figura 3.5: Parte 2 de los resultados estadı́sticos dentro del intervalo de confianza.

β j = ( j)(β1); para j = 2, . . . ,k. (3.7)

Se calculank diferentes valores de parámetro de bifurcaciónβ j , en donde cada valor

deβ j produce un mapeo conj modas. Cabe mencionar que al seleccionar de esta forma

los valores del parámetro de bifurcación se evaden las ventanas periódicas y se garantizan

órbitas con comportamiento caótico, por lo tanto el exponente de Lyapunov paraβ j es

positivo.

Paso 3: Tomar el valor deβ j y dividir el espacio fase en 2∗ j intervalos denotados co-

moδ j
1, . . . ,δ

j
2∗ j (figura 3.6), estas regiones están limitadas por los valoresκ j

1, . . . ,κ
j
(2∗ j)−1.

Iterando el sistemax j
n = f (β j ,xn) y asignando valores de cero y uno a los intervalos de-

notados porδ1
1 y δ1

2, respectivamente, con esto es posible generar la secuenciabinariaζ j
n

como sigue:

ζ j=1
n =

{

0 sixn ∈ δ1
1

1 sixn ∈ δ1
2

(3.8)

Es importante remarcar que el número de ceros es aproximadamente igual al número

de unos en la secuencia, con una tolerancia del 1%.

Paso 4: En este punto se han generadok series de tiempo caóticas mediante la función

x j
n = f (β j ,xn) y cada una de estas series produce una secuencia binariaζ j

n, por lo tanto se

tienenk series binarias. Estas secuencias son mezcladas por medio de la operación XOR

(⊕) y de esta forma se obtiene la secuencia finalZ.
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(a) Espacio fase (b) Histograma

Figura 3.6: Espacio fase dividido en dos regionesδ1
1,δ

1
2 junto a su histograma.

Z = ζ1⊕ζ2⊕·· ·⊕ζk (3.9)

Para clarificar el funcionamiento del algoritmo anterior semuestra a continuación un

ejemplo para el valor dek= 3. El primer paso es definir la función del mapeo conk= 3,

para esto usamos la ecuación (3.5) y obtenemos el siguientemapeo tri-modal:

fβ j
(x) =











β j(1/3−x)x, parax∈ [0,1/3);

β j(2/3−x)(x−1/3), parax∈ [1/3,2/3);

β j(1−x)(x−2/3), parax∈ [2/3,1].

(3.10)

En el segundo paso del algoritmo encontramos los parámetros de bifurcación para

generar 1, 2 y 3 modas, por lo que tenemos:

β1 = 12;β2 = 24;β3 = 36;

En el tercer paso tomamos el valor deβ1 para obtener la secuenciaζ1, para esto el

espacio fase es dividido en dos regionesδ1
1 y δ1

2, las cuales están divididas porκ1
1 = 1/6.

Estas dos regiones representan 0 y 1, respectivamente. Esteproceso se muestra en la figura

3.6(a), al iterar el sistema se puede construir su histograma, el cual se muestra en la figura

3.6(b).

Este proceso se repite para el valor deβ2 al definir este valor ahora se tiene un ma-

peo bi-modal, para esto el espacio fase se divide en cuatro regionesδ2
1,δ

2
2,δ

2
3,δ

2
4, estas

regiones están limitadas por los valoresκ2
1 = 0.1521,κ2

2 = 0.40174,κ2
3 = 0.5954. En la
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(a) Espacio fase (b) Histograma

Figura 3.7: Espacio fase dividido en cuatro regionesδ2
1,δ

2
2,δ

2
3,δ

2
4 junto a su histograma.

(a) Espacio fase (b) Histograma

Figura 3.8: Espacio fase dividido en seis regionesδ3
1,δ

3
2,δ

3
3,δ

3
4,δ

3
5,δ

3
6 junto a su histogra-

ma.

figura 3.7(a) se muestra el espacio fase del mapeo bi-modal ası́ como las regionesδ2
j y los

valores binarios que representa cada una de las regiones, enla figura 3.7(b) se muestra el

histograma que se genera con estas particiones.

Por último, se toma el valor deβ3 el cual evoluciona a un mapeo tri-modal, ahora el

espacio fase se divide en seis regionesδ3
1,δ

3
2,δ

3
3,δ

3
4,δ

3
5,δ

3
6, a su vez estas regiones están

limitadas por los valoresκ3
1 = 0.1465,κ3

2 = 0.396,κ3
3 = 0.639,κ3

4 = 0.8335,κ3
5 = 0.9572.

En la figura 3.8(a) se muestra el espacio fase del mapeo tri-modal con sus respectivas

regionesδ3
j , en la figura 3.8(b) se muestra el histograma que se genera para este mapeo.

Este tipo de mapeos presenta una distribución estadı́stica tipo U, sin embargo estamos

interesados en obtener una distribución uniforme, esto esposible si dividimos el espacio

fase en 2∗ k regiones, de tal forma que al iterar el sistema se visite aproximadamente el
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Tabla 3.3: Valores deκ para diferentes mapeosk-modales.

Mapeo β = β1 β = β2 β = β3 β = β4

k= 1 κ1
1 = 1/2 - - -

κ2
1 = 0.2273

k= 2 κ1
1 = 1/4 κ2

2 = 0.6020 - -

κ2
3 = 0.8931

κ3
1 = 0.1465

κ2
1 = 0.1521 κ3

2 = 0.3960

k= 3 κ1
1 = 1/6 κ2

2 = 0.4017 κ3
3 = 0.6390 -

κ2
3 = 0.5954 κ3

4 = 0.8335

κ3
5 = 0.9572

κ4
1 = 0.1070

κ3
1 = 0.1105 κ4

2 = 0.2911

κ2
1 = 0.1140 κ3

2 = 0.2970 κ4
3 = 0.4829

k= 4 κ1
1 = 1/8 κ2

2 = 0.3012 κ3
3 = 0.4790 κ4

4 = 0.6576

κ2
3 = 0.4465 κ3

4 = 0.6250 κ4
5 = 0.8034

κ3
5 = 0.7180 κ4

6 = 0.9114

κ4
7 = 0.9776

mismo número de veces cada región. El problema es definir los lı́mites de cada región,

en este caso los lı́mites están definidos por los valoresκ j
i , los cuales se obtuvieron de

forma experimental, es decir, se propone un lı́mite inicialy en base a ese valor se obtiene

la distribución, si el número de iteraciones en cada regi´on es diferente en más del 1%,

se realiza un nuevo ajuste del valor del lı́miteκ j
i , esto se hace de forma iterativa hasta

encontrar un error menor al 1%.

Por último, para obtener la salida del generador pseudo-aleatorio mezclamos las tres

secuencias binariasZ = ζ1⊕ζ2⊕ζ3.

En la tabla 3.3 se muestran los valores queκ puede tomar para diferentes valores de

k= 1, . . . ,4.

Antes de evaluar las secuencias binarias con las pruebas estadı́sticas del NIST, se

evalúa la correlación entre dos secuencias antes de ser binarizadas es decir en el dominio
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(a) Parte 1 (b) Parte 2

Figura 3.9: Resultados de las pruebas estadı́sticas del mapeo uni-modal dentro del inter-

valo de confianza.

Tabla 3.4: Coeficientes de correlación de las secuencias pesudo-aleatorias.

Uni-modal x= 0.24879652 x′ = 0.248796520000001 Cxx′ = 0.0015

Bi-modal x= 0.19685672 x′ = 0.196856720000001 Cxx′ = 0.0018

y= 0.86241957 y′ = 0.862419570000001 Cyy′ =−0.0022

x= 0.38461795 x′ = 0.384617950000001 Cxx′ =−0.0004

Tri-modal y= 0.73519846 y′ = 0.735198460000001 Cyy′ =−0.0013

z= 0.48617852 z′ = 0.486178520000001 Czz′ =−0.0016

x= 0.26487146 x′ = 0.264871460000001 Cxx′ =−0.0006

Cuatri-modal y= 0.52975314 y′ = 0.529753140000001 Cyy′ = 0.00001

z= 0.93457812 z′ = 0.934578120000001 Czz′ =−0.0004

w= 0.63789514 w′ = 0.637895140000001Cww′ = 0.0008
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(a) Parte 1 (b) Parte 2

Figura 3.10: Resultados de las pruebas estadı́sticas del mapeo bi-modal dentro del inter-

valo de confianza.

de los reales, estas secuencias son generadas con condiciones iniciales cercanas, además

podemos verificar la sensibilidad a las condiciones iniciales. El coeficiente de correlación

se denota comoCxy, para esto se requiere de un par de secuenciasx = [x1, . . . ,xN], y =

[y1, . . . ,yN].

Cxy=
∑N

i=1(xi − x̄)(yi − ȳ)

[∑N
i=1(xi − x̄)2]1/2[∑N

i=1(yi − ȳ)2]1/2
(3.11)

En donde ¯x = 1
N ∑N

i=1xi y ȳ = 1
N ∑N

i=1yi son los valores promedio de cada una de las

secuencias. Para el caso de un mapeo uni-modalk = 1 se tiene una condición inicial

(x01) y una serie de tiempo(x), para construir la serie de tiempo(y) se tomará como

condición inicialx02 = x01+ δ. Para el caso del mapeo bi-modalk = 2 se producen dos

secuenciasx1
n,x

2
n con dos condiciones inicialesx01,x02, para evaluar los coeficientes de

correlación se requieren dos secuencias másx′1n ,x
′2
n con dos condiciones iniciales cercanas

x01+δ,x02+δ. Este proceso lo realizamos hasta el mapeo cuatri-modal, los resultados se

muestran en la tabla 3.4 en donde es posible observar que no existe correlación entre las

series generadas, como consecuencia de forma implı́cita sepuede verificar que se tiene
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(a) Parte 1 (b) Parte 2

Figura 3.11: Resultados de las pruebas estadı́sticas del mapeo tri-modal dentro del inter-

valo de confianza.

(a) Parte 1 (b) Parte 2

Figura 3.12: Resultados de las pruebas estadı́sticas del mapeo cuatri-modal dentro del

intervalo de confianza.
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Tabla 3.5: Parte 1 de los resultados del banco de pruebas estadı́sticas.

Prueba Uni-modal Bi-modal Tri-modal Cuatri-modal

estadı́stica Porción de Porción de Porción de Porción de

secuencias secuencias secuencias secuencias

aprobadas aprobadas aprobadas aprobadas

Frecuencia 0.9820 0.9900 0.9910 0.9930

(Mono-bit)

Frecuencia dentro 0.9770* 0.9850 0.9890 0.9900

de un bloque

(Bloque=128)

Corridas 0.9860 0.9920 0.9910 0.9900

Corrida larga 0.9850 0.9890 0.9930 0.9920

Rango de una matriz 0.9810 0.9920 0.9840 0.9930

binaria

Transformada discreta 0.9850 0.9920 0.9840 0.9930

de Fourier

Búsqueda de patrones 0.9790* 0.9870 0.9930 0.9890

sobrepuestos

(Bloque=9)

Maurer 0.9900 0.9880 0.9880 0.9900

Entropı́a (Bloque=10) 0.9790* 0.9850 0.9900 0.9890

Complejidad lineal 0.9830 0.9910 0.9900 0.9940

(Bloque=500)
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Tabla 3.6: Parte 2 de los resultados del banco de pruebas estadı́sticas.
Prueba Uni-modal Bi-modal Tri-modal Cuatri-modal
estadı́stica Secuencias Secuencias Secuencias Secuencias

aprobadas aprobadas aprobadas aprobadas

Serial 1 (Bloque=16) 0.9870 0.9870 0.9890 0.9930
Serial 2 (Bloque=16) 0.9820 0.9920 0.9910 0.9950

Sumas acumulativas
a)Hacia adelante 0.9850 0.9920 0.9930 0.9940
b)Hacia atrás 0.9850 0.9890 0.9940 0.9930

Búsqueda de patrones
no sobrepuestos (Bloque=9)
a) 0.9820 0.9890 0.9820 0.9950
b) 0.9830 0.9850 0.9820 0.9890
c) 0.9840 0.9890 0.9830 0.9920
d) 0.9770* 0.9910 0.9970 0.9910

Caminatas aleatorias
a) -4 0.9850 0.9860 0.9900 0.9900
b) -3 0.9880 0.9890 0.9930 0.9830
c) -2 0.9920 0.9870 0.9930 0.9830
d) -1 0.9920 0.9870 0.9900 0.9850
e) 1 0.9890 0.9900 0.9850 0.9930
f) 2 0.9920 0.9820 0.9880 0.9950
g) 3 0.9850 0.9900 0.9820 0.9900
h) 4 0.9860 0.9890 0.9900 0.9900

Caminatas aleatorias (Variante)
a) -9 0.9850 0.9930 0.9960 0.9900
b) -8 0.9850 0.9930 0.9930 0.9880
c) -7 0.9860 0.9900 0.9950 0.9900
d) -6 0.9900 0.9900 0.9950 0.9900
e) -5 0.9910 0.9920 0.9980 0.9880
f) -4 0.9900 0.9890 0.9950 0.9870
g) -3 0.9900 0.9920 0.9930 0.9850
h) -2 0.9930 0.9860 0.9900 0.9850
i) -1 0.9920 0.9890 0.9930 0.9910
j) 1 0.9930 0.9870 0.9870 0.9910
k) 2 0.9860 0.9900 0.9930 0.9910
l) 3 0.9860 0.9900 0.9920 0.9880
m) 4 0.9900 0.9840 0.9950 0.9910
n) 5 0.9930 0.9890 0.9930 0.9900
o) 6 0.9950 0.9870 0.9910 0.9900
p) 7 0.9950 0.9870 0.9900 0.9930
q) 8 0.9950 0.9870 0.9870 0.9920
r) 9 0.9950 0.9870 0.9950 0.9950
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sensibilidad a pequeños cambios en las condiciones iniciales.

Para caracterizar este generador además del coeficiente decorrelación se utilizaron

las pruebas estadı́sticas del NIST para esto se tomó una muestra de 1,000 secuencias con

una longitud de 1,000,000 de elementos cada una. Los resultados para diferentes mapeos

se muestran en las tablas 3.5 y 3.6, se puede observar un * en aquellas pruebas en donde

las secuencias no obtuvieron resultados satisfactorios. Además se pueden observar los

resultados en forma gráfica junto al intervalo de confianza para cada uno de los mapeos,

en la figura 3.9 se muestran los resultados para el mapeo logı́stico k = 1, en la figura

3.10 se muestran los resultados del mapeo bi-modalk= 2, en la figura 3.11 se muestran

los resultados del mapeo tri-modalk = 3, y por último en la figura 3.12 se muestran los

resultados del mapeo cuatri-modalk= 4.

En el apéndice B se muestran brevemente las pruebas estadı́sticas contenidas en el

banco de pruebas del NIST ası́ como la interpretación de resultados para la obtención de

los valores del intervalo de confianza.
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Caṕıtulo 4

Cifrado de imágenes

En este capı́tulo se propone una función para el cifrado de información en flujo, ca-

be recordar que la parte central de estos cifrados son las secuencias pseudo-aleatorias,

por lo que partiremos de la suposición que el generador en cuestión entrega resultados

satisfactorios en las pruebas de aleatoriedad. Para esto semostrará el funcionamiento y

análisis estadı́stico de tres funciones de cifrado en flujo: la primera función de cifrado es

la más sencilla y se basa solamente en el cifrado de Vernam, posteriormente mostraremos

una función de cifrado con una pequeña modificación usadaen [104], y por último se

mostrará la función de cifrado en flujo que se propone.

En el caso de las secuencias pseudo-aleatorias se utilizaron las pruebas estadı́sticas

propuestas por el NIST para caracterizar las secuencias y decidir si el generador puede

ser usado en el área de criptografı́a. Para el caso de la función de cifrado se realiza de igual

forma un análisis estadı́stico por medio de pruebas de seguridad, estas pruebas se realizan

sobre la información cifrada y lo que se busca es medir la aleatoriedad que produce la

función.

Los cifrados como el 3DES o el AES están diseñados para cifrar texto, por lo que

cada caracter se representa por su código ASCII, si usamos estos cifrados con imágenes

se requiere de mayor capacidad de cómputo y mayor cantidad de tiempo si lo comparamos

cuando se cifra texto. Este trabajo de tesis se enfoca en cifrar imágenes en escala de grises

por lo que cada pixel se representa por una cadena de 8 bits teniendo un total 256 valores

diferentes.

Por último además de las pruebas estadı́sticas de seguridad se aplicarán dos ataques

los cuales son los más comunes.

67
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4.1. Pruebas estad́ısticas

En esta sección presentaremos las pruebas de seguridad quese utilizarán para evaluar

las funciones de cifrado al utilizar imágenes.

• Correlacíon de pixeles

En general uno de los principales problemas al cifrar imágenes se debe a que los valo-

res de los pixeles pueden estar altamente correlacionados en cualquier dirección (vertical,

horizontal y diagonal). Sin embargo la función de cifrado debe ser capaz de producir

cambios en los valores de todos los pixeles y de esta forma obtener baja correlación en

pixeles adyacentes. Para lograr este objetivo se debe obtener una distribución uniforme de

pixeles en la imagen cifrada sin importar la distribución de la imagen en la entrada, esto

es precisamente lo que se define como concepto de confusión.

Para poder cuantificar y comparar la correlación de pixelesadyacentes en diferentes

direcciones y en diferentes imágenes, se define el coeficiente de correlaciónrxy el cual

está dado por la covarianza de dos pixeles entre el productode la desviación estándar de

cada uno de los pixeles, como se muestra a continuación:

rxy=
cov(x,y)

√

D(x)
√

D(y)
, (4.1)

E(x) =
1
η

η

∑
i=1

xi , (4.2)

D(x) =
1
η

η

∑
i=1

(xi −E(x))2, (4.3)

cov(x,y) =
1
η

η

∑
i=1

(xi −E(x))(yi −E(y)), (4.4)

dondex,y representan dos pixeles adyacentes yη es el número total de duplas(x,y)

en este trabajo tomamosη = 2000. Se espera que la imagen original tenga un coeficiente

de correlación, cercano a 1, el cual indica que los pixeles adyacentes tienen valores muy

similares, por otro lado se espera que la imagen cifrada tenga un coeficiente de correlación

cercano a 0, indicando que los valores de pixeles adyacentesson diferentes.

• Entroṕıa
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La entropı́a es una medida de aleatoriedad la cual puede ser usada para caracterizar

la textura de una imagen, la entropı́a fue definida por Shannon [4] y se expresa de la

siguiente forma:

H(s) =−
2n−1

∑
i=0

P(si)log2P(si), (4.5)

La información puede ser vista como una secuencia de sı́mbolos aleatorios, los cuales

forman parte de un alfabeto finito. El alfabeto que se utilizapara representar una imagen

en escalas de grises está dado por 8 bits, esto es, para representar un pixel se requieren 8

bits. Ası́ tenemos 28 sı́mbolos que conforman el alfabetoS= {s0,s1, . . . ,s255} y además

podemos asociar una probabilidad a cada elemento{P(s0),P(s1), . . . ,P(s255)}.

La cantidad de información está relacionada con la ocurrencia o frecuencia de cada

sı́mbolo. Un sı́mbolo con poca probabilidad es el que proveede mayor información. Por

lo tanto para maximizar el valor de la entropı́a todos los elementos deben tener la misma

probabilidad.

• Calidad de cifrado

Un buen proceso de cifrado crea grandes cambios en el valor delos pixeles, donde

estos nuevos valores de los pixeles deben de ser completamente diferentes a los de la

imagen original. También se requiere que estos cambios sean irregulares ası́ entre más

cambios se encuentren en los valores de los pixeles más efectivo será el algoritmo de

cifrado y por lo tanto tendrá una mejor calidad. La calidad de cifrado fue definida en

[174] y se representa como el promedio de los cambios de cada nivel en la escala de

grises:

Q=
∑255

L=0 |HL(C)−HL(P)|
256

, (4.6)

DondeL es el nivel de la escala de grises,HL(C) y HL(P) son el número de repeticio-

nes de cada valor de gris en la imagen cifrada y en la imagen original respectivamente.

• NPCR, UACI

Existen dos medidas estadı́sticas que pueden determinar siun cifrado resiste ataques

de tipo diferencial, en este ataque tı́picamente el oponente realiza una pequeña modifica-

ción en un pixel de la imagen original y a su vez observa los cambios realizados en la
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imagen cifrada, tratando de encontrar una relación entre las dos imágenes. Si un cambio

pequeño en la imagen original produce un cambio significativo en la imagen cifrada este

ataque se vuelve ineficiente y prácticamente inútil.

El primer criterio para evaluar estos cambios se conoce como: La razón de cambio de

pixeles (Number of Pixel Change Rate) y se define de la siguiente forma:

NPCR=
∑i, j δ(i, j)

ν
×100%; (4.7)

δ(i, j) =

{

0 siC1(i, j) =C2(i, j);

1 siC1(i, j) 6=C2(i, j);
(4.8)

dondeν es el número total de pixeles en la imagen,C1 es la imagen cifrada deP1, C2

es la imagen cifrada deP2. Para el cálculo de la razón de cambio de pixeles se considera

a P1 y P2 iguales a excepción de un solo pixel y ademásC1,C2 son cifradas usando la

misma llave.

El segundo criterio se le conoce como el promedio del cambio de la intensidad (Uni-

fied Average Changing Intensity) y se define como:

UACI =
1
ν

[

∑
i, j

|C1(i, j)−C2(i, j)|
28−1

]

. (4.9)

Es importante mencionar que para el correcto funcionamiento de estas métricas, el

pixel a modificar debe de ser el primer pixel de la imagen, de otra forma, si se modifica el

último pixel de la imagen no se presenta ningún cambio significativo y por lo tanto estas

medidas son nulas.

4.2. Funcíon de cifrado basada en operación XOR

En este algoritmo se toman las funciones de cifrado y descifrado propuestas por Ver-

nam las cuales se mostraron en la sección 2.1.1

Ci = e(Pi) = Pi ⊕si ,

Pi = d(Ci) =Ci ⊕si,
(4.10)

dondePi es el i-ésimo pixel (8 bits) de la imagen original,Ci es el i-ésimo pixel de

la imagen cifrada ysi es la secuencia pseudo-aleatoria en grupos de 8 bits. Partimos del
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(a) Lenna, imagen originalP. (b) Imagen cifradaC.
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(c) Distribución de pixeles de la imagenP.
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(d) Distribución de pixeles de la imagenC.

Figura 4.1: Cifrado de imagen por medio de la operación XOR,usando el generador

basado en series de tiempo con retardo.

hecho de que la secuencia pseudo-aleatoria a usarse ha pasado las pruebas de aleatoriedad

del NIST. A continuación se mostrará el funcionamiento y análisis de los resultados de las

pruebas de seguridad y para ello se usará el generador pseudo-aleatorio basado en series

de tiempo con retardo mostrado en la sección 3.1.

Primeramente se crea una secuencia de bits con los parámetrosα1 = 4,α2=−2,x01=

0.347851763254826,x02= 0.865484627895467, ası́ la llave del criptosistema es la com-

binación de las dos condiciones iniciales, de tal forma quepara descifrar la información

se requiere crear la misma secuencia de bits y esto se logra por medio de las condiciones

iniciales. Una vez que se tiene la secuencia de bits la imagense cifra por medio de la

ecuación (4.10), en la figura 4.1 se muestra la imagen original P y la imagen cifradaC

junto a sus correspondientes histogramas.

A continuación se muestra el análisis estadı́stico de la imagen cifrada por medio de la
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CAṔITULO 4. CIFRADO DE IMÁGENES

Tabla 4.1: Correlación de pixeles adyacentes en las imágenesP y C en distintas direccio-

nes.
Dirección Imagen Imagen

original cifrada

Vertical 0.9844 0.0288

Horizontal 0.9661 -0.0391

Diagonal 0.9534 0.0059

Tabla 4.2: Entropı́a de las imágenesP y C.

Entropı́a Imagen Imagen

original cifrada

Lenna 7.8059 7.9989

ecuación (4.10). En la tabla 4.1 se muestra la correlaciónde pixeles adyacentes calculados

por medio de la ecuación (4.1) en dirección vertical, horizontal y diagonal de las imágenes

P y C.

A partir de los resultados se puede observar que en la imagenP existe una gran correla-

ción de pixeles en cualquier dirección mientras que en la imagenC los pixeles adyacentes

tienen una baja correlación. En la figura 4.2 se muestra el diagrama de dispersión de pi-

xeles de las imágenesP y C, de igual forma se puede observar que para la imagenP el

conjunto de puntos tienden a formar una lı́nea recta, mientras que en la imagenC se forma

una nube de puntos en la que no existe algún tipo de correlación.

Por otro lado, podemos calcular la entropı́a usando la ecuación (4.5), en la tabla 4.2 se

muestran los resultados de la entropı́a para las imágenesP y C. Se puede observar que en

la imagenC el valor de la entropı́a es mayor que enP esto es debido a que la probabilidad

de ocurrencia de cada nivel de la escala de grises tiende a seruniforme. La entropı́a ideal

o máxima en una imagen cifrada es de 8 bits ya que para representar cada pixel se requiere

de 8 bits.

Por último, obtendremos las medidas NPCR y UACI, para esto se requiere de dos

imágenesP1,P2 que solo difieran en un pixel y sus correspondientes imágenes cifradas

C1,C2, pero cifradas con la misma llave. Los coeficientes calculados se encuentran en la

tabla 4.3 mientras que en la figura 4.3 se muestran dichas imágenes.
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Figura 4.2: Diagramas de dispersión de pixeles adyacentesen diferentes direcciones de

las imágenesP y C.

(a) ImagenP1. (b) ImagenP2. (c) Diferencia de las imáge-

nesP1,P2.

(d) ImagenC1. (e) ImagenC2. (f) Diferencia de las imágenes

C1,C2.

Figura 4.3: Cifrado de dos imágenes que son idénticas excepto en un pixel.
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Tabla 4.3: NPCR y UACI de las imágenesC1,C2.

Cifrado XOR

NPCR 6.2500e-04 %

UACI 3.3824e-04 %

Se puede observar que estas medidas presentan niveles muy bajos, esto es debido a

que los pixeles se cifran de forma independiente. En la figura4.3 (c) y (f) se observa la

diferencia entreP1,P2 y C1,C2, la diferencia entre estas imágenes es cero excepto en un

pixel. Recordemos que el concepto de difusión nos indica que cualquier modificación por

muy pequeña que sea se transforma en un gran cambio en la salida. Como podemos ver

en la figura 4.3 (f) este cifrado no cumple con el concepto de difusión y además podemos

utilizar esta vulnerabilidad para ejecutar un ataque diferencial.

4.3. Funcíon de cifrado basada en operación XOR y re-

tardo

Para este algoritmo se toman las funciones de cifrado y descifrado propuestas por

Vernam y además añadimos un elemento a la función de cifrado, este elemento es un

retardo, se agrega con la finalidad de cumplir el concepto de difusión y de esta forma

evitar ataques de tipo diferencial. El algoritmo queda dadode la siguiente forma:

C1 = e(P1) = P1⊕s1⊕ IV ;

Ci = e(Pi) = Pi ⊕si ⊕Ci−1;

P1 = d(C1) =C1⊕s1⊕ IV ;

Pi = d(Ci) =Ci ⊕si ⊕Ci−1;

(4.11)

dondePi es el i-ésimo pixel de la imagen original,Ci es el i-ésimo pixel de la imagen

cifrada,IV es un vector de incializaciónIV ∈ (0,255) y si es la secuencia pseudo-aleatoria

en grupos de 8 bits. De igual forma que en el cifrado anterior suponemos que la secuencia

a utilizarsi pasa las pruebas de aleatoriedad, por lo que tomamos nuevamente el generador

presentado en la sección 3.1.
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(a) Lenna, imagen originalP. (b) Imagen cifradaC.
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(d) Distribución de pixeles de la imagenC.

Figura 4.4: Cifrado de imagen por medio de la operación XOR con retardo, usando el

generador basado en series de tiempo con retardo.

Creamos la secuencia pseudo-aleatoria con los mismos parámetrosα1 = 4, α2 =−2,

x01= 0.347851763254826,x02 = 0.865484627895467, de tal forma que el único cambio

se encuentra en la función de cifrado dado por la ecuación (4.11), recordemos que la

secuenciasi es el núcleo de los cifrados en flujo, sin embargo dependiendo del uso que se

le dé, por medio de la función de cifrado tendremos cambiosen la información cifrada.

En la figura 4.4 se muestra la imagen originalP y la imagen cifradaC.

A continuación se muestran los resultados de las pruebas deseguridad aplicadas a

la imagen cifrada. En la tabla 4.4 se muestra la correlaciónde pixeles adyacentes de las

imágenesP y C. Se puede observar que en la imagenP existe una gran correlación de

pixeles en cualquier dirección, y por otro lado en la imagenC los pixeles adyacentes pre-

sentan baja correlación. En la figura 4.5 se muestra el diagrama de dispersión de pixeles

de las imágenesP y C en diferentes direcciones, se puede observar que en la imagen P

Moisés Garcı́a Martı́nez 75 DMAp-IPICyT
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Tabla 4.4: Correlación de pixeles adyacentes en las imágenesP y C en distintas direccio-

nes.
Dirección Imagen Imagen

original cifrada

Vertical 0.9844 0.0130

Horizontal 0.9661 0.0143

Diagonal 0.9534 -0.0111

Tabla 4.5: Entropı́a de las imágenesP y C.

Entropı́a Imagen Imagen

original cifrada

Lenna 7.8059 7.9988

el conjunto de puntos tienden a formar una lı́nea recta, mientras que en la imagenC se

forma una nube de puntos indicando que no existe ningún tipode correlación.

La entropı́a la podemos calcular usando la ecuación (4.5),en la tabla 4.5 se muestra

la entropı́a para las imágenesP,C.

Por último, obtendremos los coeficientes NPCR y UACI, con estas medidas podemos

medir la sensibilidad que presenta la función de cifrado a pequeños cambios para esto se

requiere de dos imágenesP1 y P2 que solo difieran en un pixelχ y sus correspondientes

imágenes cifradasC1,C2 utilizando la misma llave.

Para el cifrado presentado en la sección anterior se mostr´o que los pixeles se cifran

de forma independiente, con esto podemos decir que sin importar el valor del pixelχ,

en la imagen cifrada solo se modificará un pixel, sin embargopara esta función de ci-

frado no podemos hacer la misma aseveración, por lo tanto, el pixel χ puede tomar 256

valores diferentes y debemos calcular los coeficientes NPCRy UACI para cada posible

valor, finalmente calcularemos el promedio de cada medida estadı́stica. En la figura 4.6

se muestran los coeficientes NPCR y UACI obtenidos al hacer elbarrido de todos los po-

sibles valores para el pixelχ, y en la tabla 4.6 se muestra el promedio de dichos valores.

Se puede observar que estas medidas presentan niveles muy altos, esto es debido a

que el retardo que se agregó en la función de cifrado crea unefecto avalancha, esto es,

cualquier cambio en el valor del pixelχ se difunde por toda la imagen logrando crear
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Figura 4.5: Diagramas de dispersión de pixeles adyacentesen diferentes direcciones de

las imágenesP y C.
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Figura 4.6: Coeficiente NPCR y UACI para cada posible valor deχ.

Tabla 4.6: NPCR y UACI de las imágenesC1,C2.

Cifrado con retardo

NPCR 99.6094 %

UACI 33.3400 %
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(a) ImagenP1. (b) ImagenP2. (c) Diferencia de las imáge-

nesP1,P2.

(d) ImagenC1. (e) ImagenC2. (f) Diferencia de las imágenes

C1,C2.

Figura 4.7: Cifrado de dos imágenes que son idénticas excepto en un pixel.

imágenes cifradas diferentes cuando se presentan cambiosmuy pequeños, esto es preci-

samente lo que indica el concepto de difusión, cualquier modificación por muy pequeña

que sea se transforma en un gran cambio en la salida.

En la figura 4.7 (c) y (f) se observa la diferencia entreP1,P2 y C1,C2, la diferencia

entre las imágenesP1 y P2 es cero excepto en un pixel, sin embargo al realizar la diferencia

entre las imágenesC1 y C2 se puede observar que no hay pixeles idénticos esto lo muestra

el coeficiente NPCR y la diferencia en la intensidad de pixeles la muestra el coeficiente

UACI.

Con esta propiedad la función de cifrado se vuelve resistente a los ataques de tipo

diferencial precisamente por la sensibilidad a pequeños cambios, sin embargo el cifrado

es vulnerable a los ataques de texto escogido, esto es debidoa que la función de cifrado

si bien difunde pequeños cambios por toda la imagen siempredifundirá el mismo cambio

debido a que la función es determinista, dicho de otra formalos cambios que se producen

en la salida serán los mismos cada vez que se produzca el mismo cambio en la entrada.

Para ejemplificar el funcionamiento del ataque de texto escogido supongamos que en

la imagenP todos los valores de los pixeles son cero, es decir la imagen es completa-
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(a) (b)

Figura 4.8: Cifrado de imagenP en donde todos sus valores son cero.

mente negra, además supongamos que el vector de inicialización IV = 0 y la imagen es

cifrada por medio de una llavek1 lo que obtenemos es la imagenC. En la figura 4.8 se

muestran dichas imágenes. Si analizamos a detalle la imagen cifrada podemos observar

las siguientes caracterı́sticas.

Para cifrar el primer pixel realizamos la siguiente operación

C1 = P1⊕s1⊕ IV. (4.12)

Si tenemos en cuenta queP1 = 0 y IV = 0, el primer pixel cifrado lo podemos obtener

de la siguiente forma

C1 = 0⊕s1⊕0= s1. (4.13)

Por lo tanto, lo que está representado en el primer pixel de la imagen cifrada son

los primeros ocho bits de la secuencia pseudo-aleatoria, los cuales fueron expuestos sin

necesidad de conocer la llavek1.

Si aplicamos el mismo procedimiento para el siguiente pixelse tiene lo que se muestra

a continuación:

C2 = P2⊕s2⊕C1;

C2 = 0⊕s2⊕s1;

C2 = s2⊕s1.

(4.14)

Por lo tanto, lo que está representado en el segundo pixel dela imagen cifrada es el
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resultado de la operación XOR entres2 y s1, dado que conocemos el valor deC2 y des1

podemos obtener el valor des2. Ası́ al realizar este procedimiento de forma iterativa se

puede obtener la secuenciasi .

De forma general podemos obtener la secuencia pseudo-aleatoria sin conocer el valor

de la llavek1, lo único que se requiere es conocer el valor deIV .

La forma en la que se aplica este tipo de ataque requiere de varias suposiciones por lo

que aplicar este ataque en la vida real es difı́cil, sin embargo se debe de tomar en cuenta

cuando se diseña un algoritmo de cifrado. Una posible formade aplicar satisfactoriamente

este ataque se muestra a continuación.

Supongamos que se cifra una imagenR1 deNxM pixeles bajo una llavek1 y se obtiene

una imagen cifradaT1, por otra parte tenemos otra imagenR2 de las mismas dimensiones

NxM cifrada con la misma llavek1. A pesar de queR1 6= R2 han sido cifradas con la

misma secuencia pseudo-aleatoria, de tal forma que si podemos cifrar una imagenR3

de las mismas dimensiones en donde todos los pixeles de la imagen son cero, podemos

obtener la secuencia como se mostró anteriormente y de estaforma recuperar las imágenes

R1 y R2.

4.4. Funcíon de cifrado propuesta

Esta función de cifrado se basa nuevamente en el cifrado de Vernam, sin embargo

lo que se busca en esta propuesta es que el proceso de cifrado sea aleatorio, para esto

debemos incluir elementos estocásticos a la función cifrado, mientras que el proceso de

descifrado se mantenga determinista, como se mostró en la sección anterior si añadimos

un retardo a la función podemos difundir cambios muy peque˜nos por toda la imagen.

Para lograr esto, antes de cifrar la imagen realizamos un pre-procesado de la imagen

en el cual agregamos una columna de pixeles con valores aleatorios R(i,1) ∈ 0, . . . ,255

parai = 1, . . . ,N con esto el tamaño de la imagen aumentará aNx(M+1).

Una vez que hemos realizado el pre-procesado ciframos la imagen con la función de

retardo de la sección anterior
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C1 = e(P1) = P1⊕s1⊕ IV ;

Ci = e(Pi) = Pi ⊕si ⊕Ci−1;

P1 = d(C1) =C1⊕s1⊕ IV ;

Pi = d(Ci) =Ci ⊕si ⊕Ci−1;

(4.15)

dondePi es el i-ésimo pixel de la imagen original, cabe mencionar que el pixelP1 =

R(1,1), por lo tanto su tono en escala de grises es aleatorio,Ci es el i-ésimo pixel de la

imagen cifrada ysi es la secuencia pseudo-aleatoria. En este caso usaremos el generador

propuesto en la sección 3.2 el cual está basado en mapeos multi-modales, se crearán

diferentes secuencias pseudo-aleatorias usando diferentes valores dek. En la figura 4.9 se

muestran diferentes imágenes con diferente resolución.

Los resultados de las pruebas de seguridad se discuten a continuación, la primera

prueba estadı́stica que aplicamos es la correlación de pixeles adyacentes, en esta ocasión

se muestran los resultados de diferentes imágenes originalesP y diferentes imágenes ci-

fradasC por medio de diferentes mapeos (uni-modal, bi-modal, tri-modal, cuatri-modal).

Los resultados se muestran en la tabla 4.7.

Se puede observar que las diferentes imágenesP presentan una alta correlación de

pixeles, mientras que las imágenes cifradasC tienen una baja correlación sin importar el

número de modas que se utilizó para crear la secuencia pseudo-aleatoria.

La siguiente prueba estadı́stica evaluada fue la entropı́a, los resultados de las diferentes

imágenes se muestran en la tabla 4.8.

Se puede observar que en algunos casos el valor de la entropı́a se incrementa ligera-

mente al incrementar el número de modas mientras que en el peor de los casos la entropı́a

se mantiene al incrementar el número de modas pero en ningún caso se presenta alguna

disminución.

La calidad de cifrado la podemos calcular aplicando la ecuación (4.6), se requiere de

la imagen originalP y la imagen cifradaC para poder evaluar dicha prueba, en la tabla

4.9 se muestran los resultados obtenidos.

Los resultados nos muestran que la calidad de cifrado se incrementa al incrementar el

número de modas con el que se crea la secuencia pseudo-aleatoria, esto nos indica que al

aumentar el númerok se presenta una mayor cantidad de cambios en los valores de los

pixeles debido principalmente a que se incrementa la complejidad de secuencia generada.

Los valores de NPCR y UACI se muestran en la tabla 4.10, mantienen los mismos
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(a) ImagenP1. (b) ImagenP2. (c) ImagenP3.
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(f) Distribución imagenP3.

(g) ImagenC1. (h) ImagenC2. (i) ImagenC3.
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(l) Distribución imagenC3.

Figura 4.9: Cifrado de distintas imágenes.
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Tabla 4.7: Correlación de pixeles adyacentes en las imágenesP y C en distintas direccio-

nes.

Imagen Imagen k= 1 k= 2 k= 3 k= 4

original

Lenna

Vertical 0.9852 -0.0280 -0.0051 0.0226 -0.0050

Horizontal 0.9658 0.0252 -0.0113 0.0022 -0.0041

Diagonal 0.9506 0.0176 -0.0157 -0.0081 -0.0077

Einstein

Vertical 0.9817 0.0091 -0.0245 -0.0164 -0.0001

Horizontal 0.9797 0.0165 -0.0095 0.0085 0.0050

Diagonal 0.9647 0.0136 0.0124 0.0038 0.0035

Mandril

Vertical 0.9852 -0.0280 -0.0051 0.0226 -0.0050

Horizontal 0.9658 0.0252 -0.0113 0.0022 -0.0041

Diagonal 0.9506 0.0176 -0.0157 -0.0081 -0.0077

Tabla 4.8: Entropı́a de las imágenesP y C cifradas con diferente número de moda.

Entropı́a Imagen k= 1 k= 2 k= 3 k= 4

original

Lenna 7.8059 7.9988 7.9988 7.9989 7.9989

Einstein 7.7091 7.9970 7.9970 7.9971 7.9973

Mandril 7.4913 7.9989 7.9989 7.9989 7.9989
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Tabla 4.9: Calidad de cifrado para imágenes cifradas conk= 1,2,3,4.

Calidad de k= 1 k= 2 k= 3 k= 4

Cifrado

Lenna 267.6016 268.2734 268.6094 269.1953

Einstein 309.7734 311.2969 312.2500 312.6406

Mandril 116.2344 117.5859 117.9062 128.9297

Tabla 4.10: NPCR y UACI de una imagen cifrada dos veces.

Esquema propuesto

NPCR 99.6094 %

UACI 33.3400 %

valores que en el cifrado presentado en la sección anterior, esto es debido a que la fun-

ción de cifrado incluye un retardo y recordemos que con estogarantizamos la difusión de

pequeños cambios por toda la imagen. Recordemos que para calcular estos coeficientes

se requiere de dos imágenesP1,P2 que sean iguales excepto en un pixel y que además

sean cifradas con la misma llavek1 para obtener dos imágenes cifradasC2,C2. Con el pre-

procesado estocástico que se agregó a la función de cifrado nos da la posibilidad de cifrar

la imagenP y obtener una imagenC diferente cada que se cifre la imagen incluso con la

misma llavek1, dicho de otra forma el proceso de cifrado se ha convertido enun proceso

estocástico en el que cada vez que se aplica el cifrado obtenemos una posible realización

de la imagen cifrada de esta forma a partir deP1 sin realizar ninguna modificación obten-

dremosC1,C2,C3, . . . ,Cn en cada ocasión que se cifre la imagen. Por lo tanto los valores

que se muestran en la tabla 4.10 se obtuvieron a partir deP1 = P2.

Para ejemplificar las posibilidades de esta función de cifrado mostraremos dos casos,

para el primer caso tomamos la imagen de Lenna y aplicamos el proceso de cifrado dos

veces con el fin de comparar las imágenes cifradas, para las funciones de cifrado que

se mostraron en la sección 4.2 y 4.3 las imágenes cifradas son exactamente iguales, sin

embargo al utilizar esta función las imágenes cifradas son diferentes, esto se muestra en

la figura 4.10

Para el segundo caso se retoma el ejemplo de cifrar una imagenP donde todos los
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(a) ImagenP1. (b) ImagenP2. (c) Diferencia de las imáge-

nesP1,P2.

(d) ImagenC1. (e) ImagenC2. (f) Diferencia de las imágenes

C1,C2.
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(i) Distribución de la diferen-

cia de las imágenesC1,C2.

Figura 4.10: Cifrado de dos imágenes que son idénticas.
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(a) ImagenP1. (b) ImagenC1. (c) ImagenC2.

(d) Diferencia de las imáge-

nesC1,C2.
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Figura 4.11: Cifrado de imagenP en donde todos sus valores son cero.

valores de pixeles son cero, en el cifrado de la sección 4.3 la imagen cifradaC corresponde

a la secuencia pseudo-aleatoria generada, en este caso la imagen cifrada corresponde a una

posible realización de la imagen cifrada y además si ciframos nuevamente la imagenP

bajo la misma llavek1 obtendremos una imagenC2 6= C1, en la figura 4.11 se muestran

las imágenesP,C1,C2 y la diferencia entre las imágenesC1,C2, con esto la secuencia

generada no queda expuesta de forma directa , sin embargo, sepuede modificar la función

de cifrado como se muestra a continuación:

C1 = e(P1) = P1⊕s1⊕ IV ;

Ci = e(Pi) = Pi ⊕si ⊕Ci−1⊕Ci−1 = Pi ⊕si .
(4.16)

de tal forma que si tomamos el caso en donde todos los pı́xelesdeP son cero, podemos

reconstruir la secuencia pseudo-aleatoriasi , ya que básicamente la función de cifrado se

transforma en la propuesta por Vernam, con la ventaja de que la función es aleatoria y no

determinista, pero esta propiedad no implica la resistencia de ataques por texto escogido.

En este trabajo de tesis nos enfocamos principalmente en lossistemas caóticos de

tiempo discreto, sin embargo, realizamos una extensión deeste trabajo y lo aplicamos

a sistemas caóticos disipativos inestables, estos sistemas son capaces de formar multi-

DMAp-IPICyT 86 Moisés Garcı́a Martı́nez



4.4. FUNCIÓN DE CIFRADO PROPUESTA

enroscados por medio de una ley de conmutación, en base a esto se propuso un generador

de bits pseudo-aleatorio el cual muestra resultados satisfactorios a las pruebas de aleato-

riedad del NIST y posteriormente se utilizaron para cifrar imágenes en escala de grises,

esta información se encuentra en el apéndice C.
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Caṕıtulo 5

Conclusiones

Este trabajo de tesis doctoral fue presentado en tres partes. En la primera parte se pre-

sentó el estudio de los mapeos caóticos haciendo énfasisen los mapeos multi-modales,

con esto se obtuvieron dinámicas útiles para cifrados en flujo. En la segunda parte se pre-

sentaron dos metodologı́as para crear generadores pseudo-aleatorios, además de presentar

herramientas de los sistemas dinámicos que son de utilidadpara definir los parámetros de

dichos sistemas, ası́ como las herramientas de la criptografı́a que en este caso son las prue-

bas estadı́sticas para evaluar la aleatoriedad de las secuencias generadas. Por último en la

tercera parte se mostró la aplicación de los conceptos en imágenes, además de evaluar las

funciones de cifrado contra ataques de tipo diferencial y detexto escogido. Con todo lo

anterior este trabajo de tesis nos permite establecer las siguientes conclusiones.

• Es posible obtener un mapeo bi-modal a partir de los mapeos logı́stico y casa de

campaña los cuales son uni-modales. Se mostró que efectivamente este mapeo bi-

modal presenta comportamiento caótico, esto fue demostrado por medio del ex-

ponente de Lyapunov, ası́ como por medio de satisfacer la definición de Devaney.

Para mapeos multi-modales se mostró el comportamiento ca´otico por medio del ex-

ponente de Lyapunov, sin embargo es posible extender la demostración por medio

de la definición de Devaney del mapeo bi-modal para cualquier número de mo-

das. Por otro lado se realizó la implementación electrónica del mapeo bi-modal por

medio de componentes analógicos, cabe señalar que es la primera implementación

experimental de mapeos con más de una moda el cual puede ser utilizado para la

generación de secuencias aleatorias.

• Se mostró que el mapeo logı́stico puede tomar valores negativos en el parámetro

89
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de bifurcación, con esto se amplı́a el rango de valores válidos para el parámetro

α, se pudo observar que se mapea a valores diferentes conα negativo, sin embar-

go el exponente de Lyapunov presenta simetrı́a. También semostró que por medio

del uso de retardos es posible eliminar la forma del mapeo en el espacio fase por

lo que reconstruir el mapeo a partir de una serie de tiempo resultarı́a demasiado

complejo. Además se mostró que la combinación de dos series de tiempo con retar-

do y parámetro de bifurcación positivo y negativo, dan lugar a secuencias pseudo-

aleatorias que son seguras para su uso en el campo de la criptografı́a, se puede hacer

esta aseveración ya que el generador fue evaluado con las pruebas estadı́sticas de

aleatoriedad propuestas por el NIST las cuales son un estándar internacional en el

campo de la criptografı́a.

• Se propuso un generador pseudo-aleatorio basado en mapeos multi-modales, cabe

señalar que es el primer generador que utiliza este tipo de mapeos, entre las ven-

tajas que presentan estos mapeos es que pueden cambiar el número de modas al

variar solamente el parámetro de bifurcación y además presentan un amplio rango

de valores para el parámetro de bifurcación. De forma similar al generador anterior

se propuso la mezcla de series de tiempo con el fin de eliminar la forma del mapeo

en el espacio fase, sin embargo el uso de estos mapeos nos permite incrementar el

número de series mezcladas sin tener que definir nuevas funciones para cada mapeo.

Finalmente se evaluó el generador propuesto por medio de las pruebas de aleato-

riedad del NIST y se mostró que a partir de la combinación dedos secuencias, se

obtienen series binarias que son seguras para su uso en la criptografı́a.

• Se implementaron criptosistemas de cifrado en flujo usando los generadores pro-

puestos, para evaluar a los cifrados se requiere de pruebas estadı́sticas, estas prue-

bas se les conoce como pruebas de seguridad y son diferentes alas pruebas de

aleatoriedad. Con esto se mostró que aunque la secuencia generada sea criptográfi-

camente segura, el cifrado puede resultar inseguro si la función de cifrado no es

diseñada de forma correcta, además de la evaluación de las pruebas de seguridad

se debe someter a la función de cifrado a ataques por lo menoslos más comunes,

como se observó en este trabajo de tesis las pruebas de seguridad son necesarias

pero no suficientes. Se mostró y se evaluó la resistencia ataques de tipo diferen-

cial, en donde para lograr evitar este ataque se añadió un retardo a la función de

cifrado y de esta forma se pueden difundir pequeños cambiospor toda la imagen.
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Por otro lado se propone un pre-procesado a la función de cifrado de tal forma que

presente elementos aleatorios, con esto al cifrar la imagendeja de ser un proceso

determinista y se obtiene una posible realización de la imagen cifrada, sin embargo

del proceso de descifrado es determinista por lo que sin importar de que posible

realización provenga la imagen cifrada siempre es posibledescifrar la imagen.

Con el desarrollo de este trabajo de tesis nos permite visualizar como trabajo a futuro

algunos aspectos que se mencionan brevemente a continuaci´on:

• Por un lado se tiene el interés de seguir trabajando en los cifrados en flujo, la idea es

proponer nuevas metodologı́as para la obtención de secuencias binarias a partir de

las series de tiempo que generan los mapeos. En este caso la metodologı́a propues-

ta está relacionada con la división del espacio fase, sin embargo, existe una gran

cantidad de variantes que son capaces de producir secuencias binarias que pasen las

pruebas estadı́sticas del NIST.

• Por otro lado el siguiente paso es trabajar con cifrados en bloque, en primera instan-

cia se trabajará con una metodologı́a para obtener cajas desustitución basadas en

mapeos caóticos, ası́ como el desarrollo de pruebas estad´ısticas que nos permitan

establecer una medida de la calidad de la caja de sustitución.

• Por último se tiene el desarrollo de esquemas de cifrado queincluyan un módulo

extra de tal forma que nos permita garantizar tanto la confidencialidad como la

integridad, todo lo anterior basado en sistemas caóticos.
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Apéndice A

Implementación electrónica del mapeo

bi-modal

La generación de números aleatorios puede ser dada por medio de la implementación

electrónica de un sistema dinámico discreto el cual consta de dos partes: (1) el circuito

del mapeo y (2) el circuito que se encarga del proceso iterativo, en la figura A.1 se mues-

tra un diagrama general del circuito. Algunas implementaciones electrónicas de sistemas

dinámicos discretos están basadas en microprocesadoreso microcontroladores, ya sea una

o ambas partes del sistema [175], sin embargo esto nos lleva adiscretizar el espacioX.

De acuerdo a la definición de Devaney (definición 10), podemos ver que si discretizamos

el espacioX no se cumple la definición de caos. Por lo tanto un sistema ca´otico debe de

implementarse por medio de dispositivos analógicos. Los sistemas dinámicos discretos

con comportamiento caótico al ser implementados electrónicamente pueden generar se-

cuencias aleatorias debido al ruido presente en todo dispositivo electrónico. Por otro lado,

un generador de números pseudo-aleatorios (PRNG) utilizauna o más entradas y genera

múltiples números “pseudo-aleatorios”. Las entradas a un PRNGs se llaman semillas. En

contextos en los que hace falta la imprevisibilidad, la semilla misma debe ser aleatoria e

impredecible. De ahı́ que, por defecto, un PRNG deberı́a obtener sus semillas a partir de

las salidas de un generador de números aleatorios; es decir, un PRNG requiere un TRNG

como compañero.

Para esto nos enfocaremos primero en el desarrollo del circuito del mapeo por medio

de amplificadores operacionales, multiplicadores analógicos, diodos y resistencias. En la

figura A.2 se muestra un diagrama a bloques del mapeo bi-modal. La salida tiene tres gran-
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Figura A.1: Diagrama general de un mapeo electrónico.

des ramas: la primera genera el mapeo logı́stico (nodo A), las otras 2 ramas corresponden

al mapeo casa de campaña (nodo B y C). Tı́picamente, los circuitos electrónicos están

formados por varios amplificadores operacionales, los cuales realizan operaciones linea-

les (por ejemplo: integración y sumatorias) ası́ como un conjunto de circuitos integrados

que realizan operaciones no lineales (multiplicación), este circuito combina componentes

activos y pasivos y es capaz de reproducir la transición delestado estable al caos, como

se observa en el diagrama de bifurcación (figura 2.18).

La figura A.3 muestra el diagrama esquemático del circuito mapeo bi-modal, la salida

del circuito será analizada usando los voltajes de los nodos: A, B, C, D.

El voltaje en el nodo A esta dado por el multiplicador M1 el cual tiene cuatro en-

tradas(x1,x2,y1,y2) y una salida la cual entrega el voltajeW = (x1−x2)(y1−y2)
10 . El uso

de multiplicadores analógicos requiere emplear una normalización por un factor de 10,

esto se debe a restricciones fı́sicas que imponen los multiplicadores. Las entradasx1 =

Vin(R2R4)/(R1R3) y y2 =Vin(R2R6)/(R1R5) están dadas por los amplificadores operacio-

nales U2 y U3, respectivamente. Por lo tanto el voltaje en el nodo A es el siguiente:

VA =

(

Vin
R2R4

R1R3

)(

5−Vin
R2R6

R1R5

)

/10. (A.1)

Después de sustituir los componentes con los valores de la tabla A.1, el voltaje en

el nodo A esVin(1−Vin), esta señal corresponde al mapeo logı́stico sin considerar el

parámetro de bifurcaciónα.

El voltaje en el nodo B está dado por la salida del amplificador operacional U4 el cual
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Figura A.2: Diagrama a bloques del mapeo bi-modal usado parala construcción de su

implementación electrónica.

tiene una retroalimentación en la entrada negativa, el voltaje de salida es:

VB =−VinR13/R12. (A.2)

El voltaje en el nodo C está dado por la salida del amplificador operacional U5 la cual es

una señal por partes como se muestra:

VC =

{

0, paraVin <
R7
2R8

;
R11
R10

(

R9Vin
R7

− R9
2R8

)

, paraVin ≥ R7
2R8

.
(A.3)

Las ecuaciones (A.1) y (A.2) corresponden al mapeo casa de campaña, recordemos

que fT(x,µ) está definido por dos partes, para asegurar que el mapeo casade campaña

es simétrico el parámetro de bifurcaciónµ debe ser el mismo en ambos lados. Podemos

observar queµ está dado porR13/R12 y R11/(2R10), esto nos lleva a las siguientes restric-

ciones:R11 = 2R13 y R10= R12.

La salida del amplificador U7 es la suma del voltaje de los nodos A, B y C, esta suma

corresponde al voltaje en el nodo D y está dado por la siguiente ecuación:
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Figura A.3: Diagrama esquemático del circuito del mapeo bi-modal.
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Tabla A.1: Valores de los componentes electrónicos empleados en la construccion del

circuito del mapeo bi-modal.

Dispositivo Valor

R1,R3,R5,R6,R7,R8,R9,

R10,R12,R16,R18 Resistencia de 10kΩ
R4 Resistencia de 4kΩ
R11,R14,R15,R17 Resistencia de 40kΩ
R13 Resistencia de 20kΩ
R19 Potenciómetro de 40kΩ
D1,D2 Diodo 1N4148

U1,U2,U3,U4,U5,U6,U7,U8 Amplificador operacional TL084

M1 Multiplicador AD633

VD =−R17

(

VA

R16
+

VB

R15
+

VC

R14

)

. (A.4)

Cabe mencionar que la proporciónR17/R16 es el parámetroα = 4. Por lo tanto el

voltaje en el nodo D es(− fL + fT) que de hecho es el mapeo bi-modal invertido y sin

tomar en cuenta el parámetro de bifurcaciónβ.

Por último, el voltajeVout está dado por el amplificador inversor U8, la salida es

(R19/R18)VD. Asumiendo que todos los componentes se comportan de forma ideal, la

salida del circuito presentado en la figura A.3 es modelado por la siguiente ecuación:

Vout =
R19

R18

{

4Vin(1−Vin)−2Vin, paraVin <
1
2V;

4Vin(1−Vin)+2Vin−2, paraVin ≥ 1
2V.

(A.5)

La ecuación (2.16) se puede obtener de la ecuación (A.5) con cambios de variables

Vin = xn,Vout = xn+1 y β = R19/R18.

La segunda parte del circuito se encarga del proceso iterativo (ver figura A.1), este

circuito consiste de un microcontrolador PIC16F88 de Microchip y dos hold and sample

LF398 de National Semiconductors, el fin es mantener el voltaje de la señalVout dado

por la ecuación (A.5). Dicho de otra forma los circuitos hold and sample son usados

como memorias analógicas para almacenar el valor dexn y obtenerxn+1, de esta forma

realizamos el proceso iterativo del mapeo. La figura A.4 muestra el diagrama esquemático
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Figura A.4: Diagrama esquemático del circuito iterativo,U1 y U2 son los dispositivos

LF398 y MC es el microcontrolador PIC16F88.

de esta parte del circuito, se puede observar que los dispositivos LF398 (U1 y U2) tienen

una entrada de activación, la señal para ambos dispositivos hold and sample proviene del

microcontrolador PIC16F88.

El tiempo de disparo para activar cada dispositivo es definido por el diseñador, en este

caso existe un tiempo de 20ms entre cada disparo y la duración del disparo es de 1ms,

estos tiempos son programados en el microcontrolador y pueden variar dependiendo de la

aplicación. La figura A.5 muestra un diagrama con los tiempos de activación de cada uno

de los dispositivos hold and sample.

Una vez que los dos circuitos han sido configurados correctamente el mapeo bi-modal

comienza el proceso iterativo. La figura A.6 muestra la seriede tiempo experimental del

mapeo conβ= 4. A pesar de la reactancia parásita, el ancho de banda finitode los compo-

nentes activos y otras perturbaciones experimentales comoel ruido, el circuito electrónico

muestra un comportamiento cercano al modelo matemático dado por la ecuación (2.16).

Para esta realización experimental los amplificadores operacionales TL084 y los dispo-

sitivos hold and sample LF398 fueron alimentados con una fuente de voltaje de±15 V,

además se requiere de una fuente de voltaje adicional de -0.5 V para el correcto funcio-

namiento de mapeo casa de campaña.

El valor del parámetro de bifurcaciónβ puede ser fijado ajustando el potenciómetro

R19 localizado en el amplificador operacional U8. Para explorarel rango completo de la

dinámica que presenta este circuito, se han ajustado diferentes valores deR19, este po-

tenciómetro puede variar en el intervalo[0Ω,40kΩ]. Se realizó un barrido con los valores
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Figura A.5: Tiempos de activacion para los dispositivos hold and sample.

Figura A.6: Serie de tiempo con dinámica caótica generadapor el mapeo bi-modal con

β = 4.
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Figura A.7: Diagrama de bifurcación experimental del mapeo bi-modal.

válidos deβ para obtener el diagrama de bifurcación experimental el cual se muestra en

la figura A.7, donde se pueden observar: puntos fijos, oscilaciones periódicas, cascadas de

periodo dos, bifurcaciones y caos, por lo que el circuito muestra los diferentes compor-

tamientos del mapeo bi-modal, además se tiene buena concordancia con las simulaciones

numéricas.
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Apéndice B

Pruebas estad́ısticas

El análisis estadı́stico de las secuencias generadas tiene como objetivo comprobar

si cada una de las secuencias posee caracterı́sticas que nospermita suponer su aparente

aleatoriedad. Actualmente no existe alguna prueba matemática que nos permita afirmar de

forma analı́tica la propiedad de la aleatoriedad por esta razón utilizamos un conjunto de

pruebas estadı́sticas en donde la conclusión de cada prueba es independiente de las demás,

de tal forma que si dichas secuencias superan las pruebas podemos aceptar la secuencia

como aleatoria, sin embargo no es una afirmación definitiva.

En la sección 2.1.1 se mostró una variedad de generadores,en donde el objetivo prin-

cipal de esta tesis son los generadores pseudo-aleatorios criptográficamente seguros, en

los que se pide la propiedad especial de impredecibilidad, al tener dicha propiedad se

pueden realizar las siguientes suposiciones al ser evaluadas por las pruebas estadı́sticas:

• Uniformidad: En cualquier punto de la generación de una secuencia aleatoria o

pseudo-aleatoria, la ocurrencia de un cero o un uno es igualmente probable, por lo

tanto la probabilidad de cada uno es exactamente 1/2. El número esperado de ceros

o unos esn/2, donden es la longitud de la secuencia.

• Escalabilidad: Cualquier prueba aplicable a una secuencia, podrá ser aplicada tam-

bién a subsecuencias extraı́das aleatoriamente. Si la secuencia es aleatoria, entonces

cada subsecuencia extraı́da también será aleatoria, porlo tanto cualquier subsecuen-

cia extraı́da deberá pasar las pruebas estadı́sticas.

• Consistencia: El comportamiento de un generador será consistente con el valor ini-

cial, es decir con la llave. Dicho de otra forma si la llave es un parámetro débil
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entonces la secuencia generada también lo será, por lo tanto es inadecuado compro-

bar un generador pseudo-aleatorio basado en la utilización de un valor inicial débil

o a partir de una salida fı́sica poco aleatoria.

El banco de pruebas estadı́sticas del NIST [173] consiste en15 pruebas que fueron

desarrolladas para probar la aleatoriedad de secuencias binarias de longitud arbitraria,

estas secuencias pueden ser producidas por hardware o por software. Estas pruebas se

enfocan en diferentes puntos para tratar de encontrar no-aleatoriedad que pudiera existir

en una secuencia. A continuación se muestra una breve descripción de cada una de las

pruebas:

• Prueba de frecuencia (Mono-bit): Esta prueba verifica si el número de unos y ceros

en una secuencia son aproximadamente iguales como se esperarı́a en una secuencia

realmente aleatoria.

• Prueba de frecuencia dentro de un bloque (128 bits): Esta prueba determina si la

frecuencia de unos en un bloque de M=128 bits es aproximadamente M/2. Para

un bloque con M=1, esta prueba se convierte a la prueba de frecuencia de 1 bit

(Mono-bit).

• Prueba de corridas: Una corrida de longitudk consiste en exactamentek bits idénti-

cos y están limitados antes y después con un bit de valor opuesto. Esta prueba

determina si el número de corridas de unos y ceros de varias longitudes coincide

con los valores que se esperarı́an en una secuencia aleatoria. En particular con esta

prueba se determina si la oscilación entre ceros y unos es r´apida o lenta.

• Prueba de corrida larga: Esta prueba determina si la longitud de la corrida más larga

de unos dentro de la secuencia evaluada es consistente con lalongitud de la corrida

más larga de unos que se esperarı́a en una secuencia aleatoria. Si se encuentra al-

guna irregularidad en la longitud de la corrida mas larga de unos, esto implica que

también se encontrará alguna irregularidad en la corridamás larga de ceros, por esta

razón solo es necesario realizar la prueba sobre un valor.

• Prueba de rango de una matriz binaria: Esta prueba verifica ladependencia lineal

entre subsecuencias de longitud fija de la secuencia original, para esta prueba es

necesario construir matrices con 1024 elementos (32× 32).
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• Prueba de transformada discreta de Fourier: Esta prueba detecta caracterı́sticas pe-

riódicas en la secuencia evaluada, con esta prueba se encuentran patrones que están

cercanos unos de otros.

• Prueba de búsqueda de patrones no sobrepuestos: Esta prueba y la prueba de búsque-

da de patrones sobrepuestos usan una ventana de M=9 bits en busca de patrones

especı́ficos, con el propósito de detectar generadores queproduzcan demasiadas

ocurrencias de un patrón no periódico. Si el patrón no es encontrado, la ventana se

desplaza un bit. Si el patrón es encontrado la ventana se ubica un bit después del

patrón encontrado y la búsqueda continua.

• Prueba de búsqueda de patrones sobrepuestos: La diferencia entre esta prueba y la

prueba de no-sobrepuestos es que cuando un patrón es encontrado, la ventana se

desplaza solo un bit y la búsqueda continúa.

• Prueba estadı́stica universal de Maurer: Esta prueba detecta si la secuencia pue-

de ser significativamente comprimida sin pérdida de información. Si la secuencia

puede ser comprimida entonces se considera no aleatoria.

• Prueba de complejidad lineal: Esta prueba determina si una secuencia es lo sufi-

cientemente compleja para ser considerada como aleatoria,las secuencias aleato-

rias son examinadas por medio de registros de corrimiento deretroalimentación

lineal (LSFR). Si la secuencias puede ser reproducida por unLSFR corto entonces

implica que la secuencia no es aleatoria.

• Prueba serial: Esta prueba calcula la frecuencia de todos los posibles patrones de

superposición de m-bits a través de toda la secuencia. As´ı determina si el número

de ocurrencias de los patrones superpuestos 2M m-bits es aproximadamente el mis-

mo que el que se esperarı́a para una secuencia aleatoria. Unasecuencia aleatoria

tiene una distribución uniforme, esto es cada subsecuencia tiene la misma probabi-

lidad de aparecer, si M=1 es equivalente a la prueba de frecuencia, en nuestro caso

utilizamos M=16.

• Prueba de entropı́a aproximada: Esta prueba compara la frecuencia de traslape de

dos bloques consecutivos, en esta prueba se tomaron bloquesde tamaño M=10.

• Prueba de sumas acumulativas: Esta prueba determina si la suma acumulativa en la

secuencia evaluada (-1,+1) es como se esperarı́a para una secuencia aleatoria. Para

Moisés Garcı́a Martı́nez 103 DMAp-IPICyT
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calcular esta prueba el NIST ha propuesto dos algoritmos diferentes, en sentido

hacia delante y en sentido hacia atrás, en ambos casos la suma acumulativa debe ser

cercana a cero.

• Prueba de excursiones (caminatas) aleatorias: Esta pruebadetermina si el núme-

ro de visitas a un estado en particular dentro de un ciclo coincide con el que se

esperarı́a en una secuencia aleatoria. Esta prueba contiene 8 subpruebas y una con-

clusión para cada uno de los estados: -4, -3, -2, -1, 1, 2, 3, 4.

• Prueba de excursiones (caminatas) aleatorias variantes: Esta prueba detecta varia-

ciones del número esperado de visitas a varios estados en una caminata aleato-

ria. Esta prueba contiene 18 subpruebas y una conclusión para cada uno de los

estados:−9,−8,−7,−6,−5,−4,−3,−2,−1,1,2,3,4,5,6,7,8,9.

Para la interpretación de resultados existen dos formas 1)por medio de la porción

de secuencias que pasan las pruebas y 2) por medio de la distribución de los valores

“P-value”. En este trabajo de tesis tomamos el primer criterio para la evaluación de re-

sultados. Para esto es necesario la definición de un valor alque se le conoce como ni-

vel de significancia y se denota comoσ, tı́picamente este valor se define entre el rango

[0.001,0.01]. Cuandoσ = 0.001, se espera que las pruebas estadı́sticas rechacen una se-

cuencia entre mil, para este trabajo definimos el valorσ = 0.01 con lo cual se espera que

las pruebas rechacen una secuencia entre cien.

Una vez que se ha definido el nivel de significancia podemos calcular los lı́mites que

definen al intervalo de confianza, si el resultado de una prueba estadı́stica cae dentro de

este intervalo, entonces podemos decir que la secuencia tiene las mismas caracterı́sticas

que una secuencia realmente aleatoria y por lo tanto pasa la prueba estadı́stica. El intervalo

de confianza se calcula de la siguiente forma:

L1,2 = (1−σ)±3

√

1− (1−σ)
m

, (B.1)

dondeσ = 0.01 es el nivel de significancia ym es el número de secuencias que con-

tiene la muestra.
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Sistemas cáoticos disipativos inestables

C.1. Sistemas disipativos inestables

Los sistemas lineales por partes enR3 se presentaron en [176, 177] y se extendieron

aR4 en [178], para esto consideremos un sistema lineal afı́n dado por

Ẋ = AX +B, (C.1)

dondeX = [x1,x2,x3,x4]
T ∈ R4 es el vector de estados,A = [ai j ] ∈ R4×4, i, j =

1,2,3,4, denota una matriz yB = [B1,B2,B3,B4]
T ∈ R4 representa un vector. Estamos in-

teresados en un sistema disipativo que tenga puntos de equilibrio hiperbólicos enX∗, por

ejemploAX∗+B = 0. El correspondiente conjunto de eigenvalores
∧
= λi , i = 1, . . . ,4 de

A son: dosλi son reales negativos y dosλi son complejos conjugados con parte real posi-

tiva. Para asegurar que la ecuación (C.1) es disipativa, los eigenvalores deben de satisfacer

∑4
i=1λi < 0.

El sistema dado por la ecuación (C.1) es inestable, por lo tanto, consideremos el si-

guiente sistema conmutado dado por:

Ẋ = AX +B(X),

B(X) =























B1, si X ∈ D1;

B2, si X ∈ D2;
...

...

Bk, si X ∈ Dk;

(C.2)
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dondeR4 = ∪k
i=1Di . El sistema dado por la ecuación (C.2) tiene los puntos de equi-

librio X∗
1 ∈ D1, . . . ,X∗

k ∈ Dk conAX∗
i +Bi = 0, i = 1, . . . ,k. El objetivo es elegir vectores

Bi de tal forma que el sistema (C.2) presente comportamiento caótico. Para lograr esto,

debemos tener una colección de órbitas heteroclı́nicasφ(X0) atrapadas en un atractor hi-

percaóticoA, teniendo en cuenta esto se deben definir al menos dos vectores B1 y B2 que

conecten a los puntos de equilibrio. Es importante mencionar que todas estas conexiones

heteroclı́nicas son estructuralmente estables.

El sistema generado por este método puede mostrark multi-enroscados como resulta-

do de la combinación de varias trayectorias inestables, dondek es el número de subsiste-

mas.

La ubicación de los enroscados ocurre en el mismo eje en el cual pertenecen los puntos

de equilibrio de los subsistemas. Puede existir una gran variedad de sistemas que satisfa-

gan las restricciones mencionadas, sin embargo, en este caso la matrizA y el vectorB se

definieron como se muestra a continuación:

A =











0 1 0 0

0 0 1 0

−1.5 −1 −1 0

0 −1 0 −1











,B =











0

0

B3

B4











. (C.3)

En este caso consideramosB3 = B4, además los puntos de equilibrio se obtuvieron de

X∗ =−A−1B por lo que se desplazaran en los ejesx1 y x4. Si se considera otra matrizA

y un vector diferenteB el desplazamiento puede darse en diferente dirección.

Consideremos la transformación linealT : R4 → R4 con la siguiente transformación

de coordenadas:

Ẏ = ÂY + B̂. (C.4)

dondeY = Q−1X, Q es una matriz invertible que satisface las siguientes condiciones:

Â = Q−1AQ y B̂ = Q−1B, tomando los siguientes valores:
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Â =











−1 0 0 0

0 0.1020+1.1115i 0 0

0 0 0.1020−1.1115i 0

0 0 0 −1.2041











,

B̂ = B3











3

0.4223+0.3434i

0.4223−0.3434i

2.1329











.

(C.5)

Por lo tanto, el conjunto de eigenvalores del sistema dado por la ecuación (C.3) es el

siguiente:Λ = diag(Â) = {−1.0000,0.1020±1.1115i,−1.2041}.

Ahora definiremos una ley de conmutación que dependa del valor dex1 que resulta en

un atractor de dos enroscados, se representa como se muestraa continuación:

B3 =

{

0.9, si x1 ≥ 0;

0 de otra forma.
(C.6)

El sistema dado por la ecuación (C.3) en conjunto con la ley de conmutación dada

por la ecuación (C.6) presenta los siguientes puntos de equilibrio: X∗
1 = (0,0,0,0)T y

X∗
2 =(0.6, 0, 0, 0.9)T . Dado queR4 es dividido en dos subsistemas con un punto de equi-

librio, para cada uno de estos puntos emerge un enroscado. Laproyección de este atractor

en el plano (x1,x2) con la condición inicialX0 = (1,0,0,0)T presenta doble enroscado

(figura C.1 a).

Si la ley de conmutación es diseñada considerando más subsistemas que dividanB3,

entonces se pueden obtener más enroscados en el atractor resultante. Para obtener 4 en-

roscados,B3 se puede definir como sigue:

B3 =



















1.8, si x1 ≥ 0.9;

0.9, si 0.3≤ x1 < 0.9;

0, si −0.3< x1 < 0.3;

−0.9, if x1 ≤−0.3.

(C.7)

Esta ley de conmutación agrega dos subsistemas adicionales con sus correspondientes

puntos de equilibrio localizados enX∗
3 = −X∗

2 y X∗
4 = (1.2,0,0,1.8)T. La proyección en
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−0.4 −0.2 0 0.2 0.4 0.6 0.8 1

−0.4

−0.2

0

0.2

0.4

0.6

x 2
a)

−1 −0.5 0 0.5 1 1.5
−0.5

0

0.5

x 2

b)

−3 −2 −1 0 1 2 3 4
−0.5

0

0.5

x
1

x 2

c)

Figura C.1: Proyección del sistema dado por la ecuación (C.2) con (C.3) sobre el plano

(x1,x2) para diferentes leyes de conmutación: a) 2 enroscados conla ecuación (C.6); b) 4

enroscados con la ecuación (C.7); c) 10 enroscados con la ecuación (C.8).
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el plano (x1,x2) dada por la ley de conmutación (C.7) con condiciones inicialesX0 =

(1,0,0,1)T produce 4 enroscados en el atractor (figura C.1 b).

Por último consideremos agregar 6 subsistemas, con esto tendremos el caso de 10

enroscados en el atractor, para esto se define la siguiente ley de conmutación:

B3 =















































































4.5, si x1 ≥ 2.7;

3.6, si 2.1≤ x1 < 2.7;

2.7, si 1.5≤ x1 < 2.1;

1.8, si 0.9≤ x1 < 1.5;

0.9, si 0.3≤ x1 < 0.9;

0, si −0.3≤ x1 < 0.3;

−0.9, si −0.9≤ x1 <−0.3;

−1.8, si −1.5≤ x1 <−0.9;

−2.7, si −2.1≤ x1 <−1.5;

−3.6, si x1 ≤−2.1.

.
(C.8)

El sistema dado por la ecuación (C.3) en conjunto con la ley de conmutacion (C.8)

produce 10 enroscados, la proyección en el plano (x1,x2) con la condición inicialX0 =

(4,0,0,1)T produce el atractor de la figura C.1 c.

Los exponentes positivos de Lyapunov del sistema son (0.136181, 0.135918), indi-

cando que el sistema es hipercaótico. Estos valores se mantienen sin importar el número

de enroscados en el atractor.

C.2. Generador pseudo-aleatorio

Este generador está basado en las series de tiempo obtenidas a partir del sistema hiper-

caótico con multi-enroscados dado por las ecuaciones (C.2) y (C.3) para diferente número

de enroscados (2, 4 o 10). La idea general es iterar el sisteman veces para obtener la se-

cuenciaX después de 1000 iteraciones del estado transitorio. Teniendo en cuenta la sen-

sibilidad a las condiciones iniciales, consideramos que cada conjunto de condiciones ini-

cialesX0p conp∈ Z+ resulta enp series de tiempo diferentes, dondeX01 6= . . . 6= X0p,

en donde la llave del sistema esX0p.

El generador pseudo-aleatorio se define como se muestra a continuación:
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(a) Parte 1 (b) Parte 2

Figura C.2: Resultados de las pruebas estadı́sticas del sistema con 2 enroscados dentro

del intervalo de confianza.

κi =

⌊

4

∑
j=1

x j(i) ·1014

⌋

mod256, (C.9)

dondeκi ∈ {0,1,2, . . . ,255}, i = 1, . . . ,n, y n= l ×mdondel ,m representan el tamaño

de la imagen que se desea cifrar. Cada valor deκi es un número entero, el cual puede ser

representado por una secuencia de 8 bits, por lo tanto tendremos una secuencia binaria

de 8n = l ×m× 8 bits. Por otro lado la operación⌊·⌋ representa la función piso. Para

realizar estas simulaciones las variables se tomaron en formato de punto flotante con

doble precisión por lo tanto tenemos cifras de hasta 1014 decimales.

Para evaluar este generador por medio de pruebas estadı́sticas se tomó una muestra

de 500 secuencias con una longitud de 1,000,000 de elementoscada una. Estas pruebas

estadı́sticas fueron aplicadas a diferentes muestras generadas con diferente número de en-

roscados, los resultados se presentan en las tablas C.1 y C.2. Los resultados para una

muestra de secuencias generadas con dos enroscados nos indican que no pasa 20 pruebas,

en las figura C.2 se muestran los resultados dentro del intervalo de confianza, por lo tanto

las secuencias generadas con dos enroscados no son confiables para su uso en cripto-

grafı́a. Por otro lado si el sistema presenta 4 o 10 enroscados los resultados de las pruebas

estadı́sticas son satisfactorios en las figuras C.3 y C.4 se muestran los resultados dentro

del intervalo de confianza. Por lo tanto las secuencias generadas con 4 o 10 enroscados

son confiables para su uso en criptografı́a.
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(a) Parte 1 (b) Parte 2

Figura C.3: Resultados de las pruebas estadı́sticas del sistema con 4 enroscados dentro

del intervalo de confianza.

(a) Parte 1 (b) Parte 2

Figura C.4: Resultados de las pruebas estadı́sticas del sistema con 10 enroscados dentro

del intervalo de confianza.

Moisés Garcı́a Martı́nez 111 DMAp-IPICyT
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Tabla C.1: Parte 1 de los resultados del banco de pruebas estadı́sticas.

Prueba 2 enroscados 4 enroscados 10 enroscados

estadı́stica Porción de Porción de Porción de

secuencias secuencias secuencias

aprobadas aprobadas aprobadas

Frecuencia 0.6760* 0.9840 0.9880

(Mono-bit)

Frecuencia dentro 0.6860* 0.9920 0.9860

de un bloque

(Bloque=128)

Corridas 0.6800* 0.9920 0.9840

Corrida larga 0.6880* 0.9900 0.9960

Rango de una matriz 0.6840* 0.9940 0.9980

binaria

Transformada discreta 0.6840* 0.9920 0.9760

de Fourier

Búsqueda de patrones 0.6820* 0.9940 0.9920

sobrepuestos

(Bloque=9)

Maurer 0.6820* 0.9780 0.9780

Entropı́a (Bloque=10) 0.6860* 0.9900 0.9960

Complejidad lineal 0.6780* 0.9860 0.9960

(Bloque=500)
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Tabla C.2: Parte 2 de los resultados del banco de pruebas estadı́sticas.
Prueba 2 enroscados 4 enroscados 10 enroscados
estadı́stica Secuencias Secuencias Secuencias

aprobadas aprobadas aprobadas

Serial 1 (Bloque=16) 0.6860* 0.9920 0.9900
Serial 2 (Bloque=16) 0.6840* 0.9860 0.9820

Sumas acumulativas
a)Hacia adelante 0.6780* 0.9860 0.9880
b)Hacia atrás 0.6720* 0.9820 0.9880

Búsqueda de patrones
no sobrepuestos (Bloque=9)
a) 0.6800* 0.9920 0.9800
b) 0.6860* 0.9920 0.9880
c) 0.6860* 0.9920 0.9920
d) 0.6880* 0.9840 0.9940

Caminatas aleatorias
a) -4 0.9950 0.9935 0.9865
b) -3 0.9849 0.9902 0.9899
c) -2 0.9849 0.9805 0.9966
d) -1 0.9899 0.9837 0.9899
e) 1 0.9899 0.9870 0.9966
f) 2 0.9849 0.9870 0.9932
g) 3 0.9799 0.9837 0.9966
h) 4 0.9849 0.9837 0.9797

Caminatas aleatorias (Variante)
a) -9 0.9899 0.9967 0.9966
b) -8 0.9899 0.9935 0.9966
c) -7 0.9899 0.9935 0.9966
d) -6 0.9899 0.9902 0.9932
e) -5 0.9849 0.9902 0.9932
f) -4 0.9749 0.9870 0.9899
g) -3 0.9899 0.9837 0.9932
h) -2 0.9950 0.9870 0.9899
i) -1 0.9950 0.9739 0.9932
j) 1 0.9899 0.9870 0.9899
k) 2 0.9950 0.9837 0.9831
l) 3 0.9950 0.9837 0.9932
m) 4 0.9899 0.9935 0.9865
n) 5 0.9899 0.9870 0.9831
o) 6 0.9849 0.9837 0.9797
p) 7 0.9849 0.9870 0.9865
q) 8 0.9799 0.9902 0.9865
r) 9 0.9698 0.9837 0.9831
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Tabla C.3: Correlación de pixeles adyacentes en las imágenesP y C en distintas direccio-

nes.
Imagen Imagen 2 enroscados 4 enroscados 10 enroscados

original

Lenna

Vertical 0.9829 0.0207 0.0306 -0.0343

Horizontal 0.9687 -0.0515 0.0044 0.0017

Diagonal 0.9520 0.0284 -0.0146 0.0013

Einstein

Vertical 0.9832 0.0450 0.0086 0.0082

Horizontal 0.9795 -0.0205 0.0168 0.0152

Diagonal 0.9677 -0.0440 -0.0258 -0.0206

Mandril

Vertical 0.8186 0.0184 0.0179 0.0001

Horizontal 0.8641 -0.0333 0.0201 0.0055

Diagonal 0.7766 0.0253 -0.0175 0.0018

C.3. Cifrado de información

Después de haber probado que el sistema hipercaótico con cuatro o más enroscados

muestra resultados satisfactorios en las pruebas de aleatoriedad del NIST, tomaremos es-

tas secuencias para cifrar imágenes en escala de grises pormedio del cifrado en flujo con

retardo mostrado en la sección 4.3, el propósito de cifrarla información con este genera-

dor es mostrar que la calidad de cifrado varı́a de acuerdo al número de enroscados que se

utilizan. Las ecuaciones que se utilizaron están dadas porla ecuación (4.11).

A continuación se muestran los resultados de las pruebas deseguridad aplicadas a

las imágenes cifradas. En la tabla C.3 se muestra la correlación de pixeles adyacentes de

las imágenesP y C para diferente número de enroscados. Se puede observar queen la

imagenP existe una gran correlación de pixeles en cualquier dirección, y por otro lado en

la imagenC los pixeles adyacentes presentan baja correlación.

La entropı́a la podemos calcular usando la ecuación (4.5),en la tabla C.4 se muestra

la entropı́a para las imágenesP y C.
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Tabla C.4: Entropı́a de las imágenesP y C cifradas con diferente número de enroscados.

Entropı́a Imagen 2 enroscados 4 enroscados 10 enroscados

original

Lenna 7.8059 7.9986 7.9989 7.9989

Einstein 7.7091 7.9967 7.9973 7.9973

Mandril 7.4913 7.9988 7.9989 7.9989

Tabla C.5: Calidad de cifrado para imágenes cifradas con diferente número de enroscados.

Calidad de 2 enroscados 4 enroscados 10 enroscados

Cifrado

Lenna 271.1094 271.5391 271.6563

Einstein 314.4609 314.6250 314.8906

Mandril 118.6953 119.7188 119.9688

Se puede observar que en algunos casos el valor de la entropı́a se incrementa ligera-

mente al incrementar el número de enroscados mientras que en el peor de los casos la

entropı́a se mantiene.

La calidad de cifrado la podemos calcular aplicando la ecuación (4.6), se requiere de

la imagen originalP y la imagen cifradaC para poder evaluar dicha prueba, en la tabla

C.5 se muestran los resultados obtenidos.

Para más detalles acerca de este trabajo se puede consultarel artı́culo correspondiente

en la referencia [179].
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• Ontañón-Garcı́a L. J., Garcı́a-Martı́nez M., Campos-Cantón E., Celikovsky S., Grays-

cale image encryption using a hyperchaotic unstable dissipative system. 8th Interna-

tional Conference for internet technology and secured transactions, ICITST, IEEE

Computer society. 6750252, 503-507, 2013.

• Real World Cryptography Workshop, 2014.

• Garcı́a-Martı́nez M., Campos-Cantón E., Grayscale imageencryption based on

multimodal maps. 7th Chaotic modeling and simulation, ISBN: 978-618-81257-

3-5, 2014.

117



PRODUCTIVIDAD

Congresos nacionales

• LIV Congreso nacional de fı́sica. Poster: Implementaciónelectrónica de mapeo
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• Conferencia “Encriptación y mapeos caóticos”, impartida en el simposio de ma-

temáticas y fı́sica de la Universidad Autónoma de Aguascalientes, 2014.
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