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DISENO DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
EN ANGELCOM S.A.

RESUMEN

El presente proyecto es el resultado de la realizacién del analisis de la empresa
Angelcom S:A, ubicada en la ciudad de Bogota, para evaluar el nivel de seguridad
de la informacién y sus procesos estratégicos.

Primeramente, se estudio la organizacion desde una Optica del Sistema de
Gestidon de Calidad para evaluar cual es su situacién respecto a estos términos,
para asi comenzar a enumerar los riesgos que la afectarian, asi como el impacto
que producirian éstas en la organizacion en el caso de que llegara a producirse
una amenaza.

De esta manera se determinaron cuéles son las vulnerabilidades, y qué medidas
seria necesario adoptar para conseguir dotar a la misma de un nivel de seguridad
adecuado para proteger su informacion en funcibn de los requerimientos
contractuales del cliente Transmilenio S.A

Como resultado del Disefio del Sistema de Gestion de Seguridad de Informacion
se encontrd que los procesos a nivel organizacional tales como Aseguramiento del
Servicio y Centro de Informacion y Gestion, en cuestiones de Confidencialidad,
integridad y disponibilidad son los més criticos; que cuantitativamente hablando
generarian impactos tanto financieros como operacionales demasiado altos, y a
nivel contractual la organizacion se veria afectado para proximas renovaciones y/o
asignaciones de licitaciones contractuales.

Durante el analisis segun el disefio metodolégico propuesto, se logré identificar los
activos de informacion de cada uno de los procesos en mencion, bajo las posibles
amenazas Yy vulnerabilidades a los cuales estaban expuestos; adicionalmente se
pudo verificar los riesgos de informacion para cada proceso, teniendo en cuenta el
impacto de la amenaza, su probabilidad de ocurrencia y su priorizacion. Estos
riesgos se han caracterizado en un mapa de riesgos los cuales han sido

evaluados y permite evidenciar lo siguiente:



e Tipo de riesgo

e Probabilidad

e Impacto

e Tipo de Control

e Criterio de Valoracion de control

e Criterio de aceptacion del riesgo

Con lo anterior, permiti6 dar un tratamiento a los riesgos de informacion

adecuados y asociados a los procesos en mencion.

Finalmente, con la informacion recopilada en el presente estudio, la organizacion
pudo haber tomado las acciones necesarias para mejorar la seguridad de la
informacion ya que a nivel organizacional se encuentra altamente expuesta a
pérdidas, fraude y robos de informacion. Sin embargo la organizacion o
principalmente la Alta Direccion considera que cubre todas las actividades de
control relacionados con los procesos para satisfacer los requisitos del cliente en

cuanto a seguridad de la informacion.



1. PROBLEMA

1.1 DEFINICION DEL PROBLEMA

1.1.1 ANTECEDENTES

La “Seguridad es una necesidad basica. Estando interesada en la prevencién de la

vida y las posesiones, es tan antigua con ella.”

Los primeros conceptos de seguridad se evidencian en los inicios de la escritura
con los Sumerios (3000 AC) o el Hammurabi (2000 AC). Los descubrimientos
arqueoldgicos marca, sin duda, las mas importantes pruebas de seguridad de los
antiguos: Las piramides egipcias, el palacio de Sargon, el templo Karnak en el

Valle de Nilo entre otros.

Se sabe que los primitivos, para evitar amenazas, reaccionaban con los mismos
métodos defensivos que los animales: luchando o huyendo para eliminar o evitar
la causa. Asi la pugna por la vida se convertia en una parte esencial y los
conceptos de alertar, evitar, detectar, alamar y reaccionar ya eran manejados por

ellos.

Como todo concepto, la seguridad se ha desarrollado y ha seguido una evolucién
dentro de las organizaciones sociales. La sociedad se conformé en familias y esto
se convirtid en un elemento limitante; el cual se tuvieron que concebir nuevas
estrategias de intimidacion y disuasion para convencer al atacante que las

pérdidas eran inaceptables contra las posibles ganancias.

La primera evidencia de una cultura y organizacion en seguridad “madura’
aparece en los documentos de Republica Romana. El proximo paso de la
seguridad fue la especializacién. Asi nace la seguridad Externa (aquella que se
preocupa por la amenaza de entes externos hacia la organizacion); y la seguridad



Interna (aquella preocupada por las amenazas de nuestra organizacion con la

organizacion misma).

Desde el siglo XVII, los descubrimientos cientificos y el conocimiento resultante de
la imprenta han contribuido a la cultura de la seguridad. Los principios de
probabilidad, prediccion y reduccion de fallos y pérdidas han traido nueva luz a los

sistemas de seguridad.

La seguridad moderna se origind con la Revolucion Industrial para combatir los
delitos y movimientos laborales, tan comunes en aquella época. Finalmente un
tedrico y pionero del Management, Henry Fayol en 1919 identifica la seguridad
como una de las funciones empresariales, luego de la técnica, comercial,

financiera, contable y directiva.

Al definir un objetivo de seguridad se puede denotar lo siguiente:’salvalguar
propiedades y personas contra el robo, fuego, inundaciones, contrarrestar
huelgas, y de forma amplia todos los disturbios sociales que puedan poner en
peligro el progreso e incluso la vida del negocio. Las medidas de seguridad a las
que se refiere Fayol, solo se restringian a los exclusivamente fisicos de la
instalacion, ya que el mayor activo era justamente: los equipos, ni siquiera el

empleado.

Hoy dia la seguridad tiene dos puntos de vista, el legislativo y el técnico. El
legislativo, esta en manos de los politicos, a quienes les toca decidir sobre su
importancia, los delitos que se pueden incurrir, y el respectivo castigo, Si
correspondiera. Este proceso ha conseguido importantes logros en las areas de
prevencion del crimen, terrorismo y riesgo mas que en el pensamiento general

sobre seguridad.

En cambio desde el punto de vista técnico la seguridad estd en manos de la
direccién de las organizaciones y, en Ultima instancia, en cada uno de nosotros y

en nuestro grado de concientizacién respecto a la importancia de la informacion y



el conocimiento en este nuevo milenio. Desde este punto de vista el objeto del
presente proyecto tendra gran relevancia ya que permitira dar un lineamiento mas

especifico para la continuidad del negocio.

En los inicios de la década de los noventa del siglo pasado, se inicié el desarrollo
de un modelo “Sistema de Gestion de Seguridad de Informacion” en Inglaterra. El
Brithish Stadars Institute fue el promotor. En 2005, la organizaciéon internacional
para la normalizacién, hizo, oficializo la norma, denominandola “Sistema de
Gestion de Seguridad de Informacion” 1SO 27001:2005. Esa es la que los
mercados internacionales empiezan exigir a las empresas, para poder demostrar
que la informacion que manejan esta bajo las caracteristicas de confidencialidad,
integridad y disponibilidad, y que garantizan continuidad en las operaciones, por
gue cuenta con un sistema para la planificacién de la continuidad del negocio. Una
empresa con la norma implantada garantiza en la cadena de suministros que es

proveedor confiable.

La formalizacién de estandares de seguridad informética en el pais, es un factor
decisivo para movilizar los intereses de las empresas, gobierno e industria, hacia
una cultura de seguridad informatica mas profesional e internacional, que
responda a los exigentes entornos competitivos actuales. 'Por esta razon podemos
tomar como ejemplo y nombrar a la organizacién UNE que es la primera en Colombia en
certificarse en Sistema de Gestidén de Seguridad de la Informacion, con esta certificacion,
los clientes UNE cuentan con el respaldo, los més altos niveles de calidad y gestion en la
proteccion de su informacion. La certificacion ISO/IEC 27001:2005 fue recomendada por
Bureau Veritas Certification ante los servicios de acreditacion del Reino Unido- UKAS.

Tras un periodo de evaluacion y aprobacion de los procesos, la firma Bureau Veritas
certifico el Sistema de Gestibn de Seguridad de la Informacion de UNE EPM

Telecomunicaciones basado en la norma ISO/IEC 27001:2005. UNE es la primera

1
Boletin UNE No. 162 - UNE certifica Sistema de Gestion de la Seguridad de la Informaciéon (Bogotd, octubre 19 de 2009)



companiia de telecomunicaciones en el pais en obtener un certificado de esta magnitud.
La obtencion de certificados reconocidos internacionalmente a través de entes
como Bureau Veritas Certification y The United Kingdom Acreditation Service-
UKAS, para una empresa como UNE, confirma a sus clientes el mejoramiento
continuo de la compaiiia, a través de la gestion sincronizada de la infraestructura
tecnoldgica, los procesos y el capital humano. Segun la firma Bureau Veritas
Certification, “UNE EPM Telecomunicaciones, patrimonio de los colombianos, es
una empresa joven que desde su nacimiento ha preparado tanto su personal como
su tecnologia para brindar en todo momento el mejor de los servicios, buscando
las relaciones mas duraderas con sus clientes y mostrandose a la vanguardia con
respecto a las demas compafiias del sector, pues se convierte en la primera

compaiiia en certificar su Sistema de Gestion de la Seguridad de la Informacion”.

La certificacion ISO/IEC 27001:2005 se suma a las certificaciones de los Sistemas
de Gestion de Calidad en las Normas 1SO 9001:2008 y NTC GP1000:2004, lo cual
se traduce en un avance significativo de la Compafia en el sector de las
telecomunicaciones en Colombia y en el mundo; la capacidad de mejorar cada dia
mas su desempefio; y entregar productos y servicios que respondan a las

necesidades y expectativas de los clientes.

Para el presidente de UNE, Horacio Vélez de Bedout, “este hecho permitié que
todos nuestros clientes cuenten con la gestion en proteccion de su informacién y
con la confianza de que nuestra empresa ha adoptado las medidas para tratar los
riesgos asociados a su disponibilidad, confidencialidad e integridad”.

Bureau Veritas Certification tiene una lista de mas de 100 mil empresas
certificadas en mas de 140 paises en el mundo, mas de 10 mil en Latinoamérica y
alrededor de 2.200 de ellas en Colombia. Con este nuevo logro, UNE continla
avanzando en prestar el mejor servicio a sus clientes, optimizar sus procesos y
lograr ser la empresa integrada de telecomunicaciones mas competitiva de

Colombia.



Debido al gran valor de la informacion y al gran impacto que tiene sobre las
organizaciones el riesgo en su integridad, la 1ISO ha desarrollado un conjunto de
normas que ayuda a las empresas a gestionar sus activos de informacién, con el

fin de garantizar la continuidad del negocio y la eficiencia de sus procesos.

Hoy en dia las empresas deben enfocar parte de su atencion en el grado de la
vulnerabilidad y en las herramientas de seguridad con las que cuentan, para
hacerle frente a posibles amenazas informéticas, ya que se pueden traducir en
pérdidas cuantiosas de dinero o en su defecto en multas por incumplimiento a
requerimientos contractuales. Para protegerse ante ciertas amenazas, no basta
que las empresas posean dispositivos de proteccion informatica; sino que el
funcionamiento de los mismos ha de estar marcado por la implicacién de todas las
areas de la organizacion y por ende de todo el personal involucrado. También es
cierto que no solo se trata de tecnologia sino de tener en cuenta siempre las tres
variables que marcan la diferencia para la disminucion del riesgo: Tecnologia,
proceso y personas; que en cada uno de estos puntos hay mucho por hacer, es
decir; considerando los niveles de confidencialidad, disponibilidad e integridad que
requiere cada uno de los elementos ponderados de las funciones del manejo de la

seguridad informatica y del negocio.

Las empresas estan empujando el desarrollo de la seguridad informatica en
Colombia, frente a una gran empresa que fortalece sus esquemas vigentes;
mostrando un ligero cambio en la creacion de areas de seguridad informatica en el

pais.

Es necesario adelantar estudios y practicas comparativas de los costos que se
derivan de los incidentes de seguridad informatica para construir una base
sistemética de andlisis que permita a las organizaciones, estimar y proponer
modelos de inversion en seguridad informatica acordes con su realidad de

negocios y el escenario cambiante de la seguridad informatica.



La formalizacion de estandares de seguridad informética en el pais, es un factor

decisivo para movilizar los intereses de las empresas, gobierno e industria, hacia

una cultura de seguridad informatica mas profesional e internacional, que

responda a los exigentes entornos competitivos actuales.

De los comienzos de la Gestion de seguridad de la informacién hasta la ISO

27001:2005 se toma como base los siguientes antecedentes:

A principios de 1990- Departamento de Comercio e Industria del Reino
Unido apoyo su desarrollo.

1995-Por primera vez se adopta como norma inglesa BSI

1998-Se lanzan los requisitos para su certificacion.

1999-Se emite una segunda edicion de la norma

2000-Fue aprobada como la parte 1 de ISO 17799

2002-BS 7799-2 se publico el 5 de septiembre: en esta revision se adoptd
el “modelo de proceso” con el fin de alinearla con ISO 9001 en ISO 14001.
Hasta 2003, habian sido emitidos cerca de 500 certificados.

A finales del 2004, cerca de 950 comparfias se habian certificado en BS
7799-2.

15 de Octubre de 2005-Se aprueba la Norma ISO 27001-2005 y en 2006

existen ya mas de 2030 compaiiias certificadas a nivel mundial.



ESTANDARES Y BUENAS PRACTICAS EN SEGURIDAD INFORMATICA Y
REGULACIONES EN SEGURIDAD DE LA INFORMACION

Esta pregunta muestra que en Colombia, ISO/IEC 27001, Cobit, Nist, e ITIL son
las practicas mas utilizadas en el area de seguridad de la informacion dentro de
las organizaciones.

Su utilizacion implica crear procesos metddicos de trabajo para construir modelos

adecuados de proteccion de la informacion en las organizaciones.

PRICE WATERHOUSECOOPERS (COLOMBIA-2009) GLOBAL STATE OF INFORMATION
SECURITY STUDY

Estandar o Buena
Prictica 2008 % 2009 %

ISO 27001 45 80 49 0
Common Criteria 5.20 2.6
Cobit 4.1 23,40 21.6
Magerit 5,20 5.2
Octave 23 3.1
Guias NIST 12,30 14.4
Guias ENISA 23 0.5
Top SANS 7,10 5.2
OS5TM 7.50 52
ISM3 3,90 2.6
ITIL 26.90 35.1
Servicios de Auditoria

Especializada B 12,5
No se consideran 37,70 222
Otra 10,20 7.7

TABLA 1.



CERTIFICACIONES EN SEGURIDAD INFORMATICA A NIVEL NACIONAL

PRICE WATERHOUSECOOPERS (COLOMBIA-2009) GLOBAL STATE OF INFORMATION
SECURITY STUDY

2007% 2008%  2009%
Ninguna 60.3 57,90 46 4
CISSP 20,7 20,50 15,5
CISA 14,9 13,80 10.8
CISM 9.9 11.80 13.4
CFE 0.8 4.0 3.6
CIFI 5.8 4.0 41
CIA 10.7 8.40 6.7
GIAC SANS - - 3,6
Security+ - 5,91 6.2
INSA TAM/TEM - - 1,0
Otras: Especializaciones en Auditoria de Sistemas, Especializaciones
en S?guridad Informatica, D.'Lplomadlos en Seg}ll‘idad Informatica, e EuT L
lAuditor Lider BS7799, Certified Ethical Hacking, CCNA, CCSP, ' i i
GSEC. MCSE, etc.

TABLA 2.

En Colombia vemos una disminucién moderada en el personal que dice no contar
con certificaciones de seguridad de la informacion. Un aumento moderado se
refleja en la certificaciéon CISM, certificaciones orientadas a los temas de gerencia
de la seguridad de la informacion. Se mantiene un interés por la certificacion
CISSP.

Estos resultados reiteran el llamado a la academia para atender la demanda de
formacion en estas areas, nuevo perfil exigido por las organizaciones para
fortalecer los esquemas de seguridad y control, de cara a la exigencia de un
escenario globalizado. Dentro del grupo de las otras certificaciones, es importante
resaltar que algunos encuestados hablaron de CEH, como una certificacion

importante, a la hora de trabajos con la seguridad de la informacion.



En tal sentido, lo que se esta buscando son especialistas certificados en ethical
hacking, una tendencia local en aumento, que requiere especialistas formados en
la materia.

La inversion en seguridad de la informacién se encuentra concentrada todavia en
tecnologia como las redes y sus componentes, ademas de la proteccion de datos
de los clientes y un ligero interés en el tema de control de la propiedad intelectual
y derechos de autor. Son motivadores de la inversion en seguridad: la continuidad
de negocio, el cumplimiento de regulaciones y las normativas internas y externas,
asi como la proteccion de la reputacion de la empresa. Las regulaciones
nacionales e internacionales llevaran a las organizaciones en Colombia a

fortalecer los sistemas de gestion de la seguridad de la informacion.

Actualmente, la norma de la super-financiera comienza a cambiar el panorama de
la seguridad de la informaciéon en la Banca y en el pais. La industria en Colombia
exige mas de dos afios de experiencia en seguridad informética, como requisito
para optar por una posicion en esta area. De igual forma, se nota que poco a poco
el mercado de especialistas en seguridad de la informacion toma fuerza, pero aun
la oferta de programas académicos formales se encuentra limitada, lo que hace
gue las organizaciones opten por contratar a profesionales con poca experiencia
en seguridad y decidan formarlos localmente. Las certificaciones CISSP, CISA y
CISM son las mas valoradas por el mercado y las que a la hora de considerar un
proyecto de seguridad de la informacién, marcan la diferencia para su desarrollo y
contratacion.

Las cifras en 2009 muestran los mecanismos tradicionales de proteccién entre
ellos los antivirus, las contrasefas, los firewalls de software y hardware, como los
mecanismos de seguridad mas utilizados, seguidos por los sistemas VPN y
proxies, asi como un aumento creciente por el uso de certificados digitales. Existe
un marcado interés por las herramientas de cifrado de datos y los firewalls de

aplicaciones web, que establecen dos tendencias emergentes, ante las frecuentes



fugas de informacion y migracién de las aplicaciones web, al contexto de servicios
0 web services.

De igual manera que las tendencias mundiales, los virus son considerados como
una de las fuentes mejor identificadas, frente a los incidentes de seguridad,
tratados en la actualidad en forma mas continua, pero con pocos procedimientos
formales para su manejo. Aungque existe una legislacidbn en temas de delito
informatico en el pais, llevar a cabo un proceso juridico puede resultar costoso

Los sistemas de gestibn de seguridad de la informacién demandan en las
organizaciones mayores esfuerzos, que parten desde las politicas de seguridad de
la informacion, uno de los talones de Aquiles en los procesos de ese entorno. Los
estandares internacionales de la industria se ven reflejados en Colombia en las
buenas practicas en seguridad de la informacion. De ahi que el 1ISO 27000, el
Cobit 4.1 y las Guias del NIST sean bien aceptados en los departamentos de

tecnologia informatica.



1.1.2 FORMULACION DEL PROBLEMA

El presente estudio pretende la transformacion de la seguridad de la informacion
de Angelcom S. A., con el fin de aumentar su competitividad dentro de un
lineamiento de proveedor confiable para operar como concesion en la explotaciéon

econdmica del Recaudo del Sistema TransMilenio S.A.

Toda la informacién que se produzca como resultado de dicha explotacién de la
concesion del recaudo es de propiedad de TransMilenio S.A., por lo tanto, la
organizacion debera garantizar la no utilizacion y divulgacién de informacion para
fines diferentes a la gestidon del recaudo. La complejidad del manejo de la
seguridad de la informacién hace que sea necesario desarrollar un disefio de un
Sistema de Gestion de Seguridad de la informacion que sirva para administrar la

informacion, y se asocie con la proteccion de los activos informaticos.

La adopcién de un SGSI estuvo influenciado por las necesidades propias de la
organizacion, los requisitos de seguridad, (analisis y evolucion de riesgos) los
procesos empleados y la estructura de la misma; para que a mediano plazo se

piense en una posible certificacion.



1.1.3 DESCRIPCION DEL PROBLEMA

Angelcom S.A. se encuentra obligado a transmitir a TransMilenio S.A., de manera
automatica, la informacién del recaudo que TransMilenio S.A. requiera para su

gestidn operativa y para la fiscalizacion de la actividad de recaudo.

Partiendo de este punto, dada la evolucion tecnoldgica para la operacion de
recaudo y su relacién directa con los objetivos de la organizacibn como lo
menciona el manual de Calidad del Sistema de Gestion de Calidad de Angelcom
S.A “Proporcionar al cliente externo un sistema confiable, informacion oportuna,
atencion y soporte permanente” y su dependencia con el entorno, se podian
presentar eventos no deseados internos o externos que comprometian el objetivo
previamente mencionado, y por ende la proteccion de uno de los activos mas
importantes; la informacion.

En su momento, la organizacién no tenia identificados los riesgos, amenazas y
vulnerabilidades que a futuro afectaran la preservacion de la disponibilidad, la
confidencialidad e integridad de los sistemas de informacién. En conclusion, no
existian suficientes controles para disminuir el impacto de los eventos no
deseados; por lo que, ante su aparicién, la organizacion solo podia manejarlos
como “apaga fuegos”, La no adopcion de buenas practicas para el correcto
manejo del riesgo; para el cumplimiento de los requerimientos contractuales,
genera que no se garantice la veracidad de la informacién que se produce, como

resultado de la explotacion de la concesion de recaudo.



1.2 OBJETIVOS

1.2.1 OBJETIVO GENERAL

Disefiar el Sistema de Gestion de Seguridad de la Informacién en Angelcom S.A
de tal manera que se evidencien los riesgos asociados a la informacién del
sistema de recaudo.

1.2 .2 OBJETIVOS ESPECIFICOS

1. Analizar y evaluar los riesgos a los que estaban sujetos los activos de la

informacion de Angelcom S.A

2. Determinar el tratamiento de riesgos mas adecuado para la mitigacion del

riesgo al interior de la organizacion.

3. Desarrollar un plan de continuidad del negocio concreto para la
recuperacion y el restablecimiento de los recursos y procesos de la

organizacion.



1.3 JUSTIFICACION

Angelcom S.A. es una empresa de ingenieria especializada en proyectos para la
operacion y mantenimiento de concesiones de transporte y control de acceso
masivo, por ende las aplicaciones informéticas del sistema de recaudo debe
contener segun el contrato de concesion establecido entre Transmilenio S.A'y
Angelcom S.A lo siguiente: Administracion de transacciones, generacion de
reportes, conciliacion de transacciones, deteccion de fraude, Listas de medios de
pago no validos para el sistema, Monitoreo de problemas es decir gestion de
incidentes, datos estadisticos de mantenimiento, administracion de inventarios,
modulo de seguridad y proteccion de la informacién; dichos requerimientos eran

manejados, sin los debidos controles.

La organizacion en busqueda de su mejoramiento continuo, queria establecer
lineamientos que le permitieran ver los riesgos asociados a la seguridad de la
informacion, entre los que incluyen robo de identidad, fuga de informacion, fraude
y otros, por lo que era necesario contar con un marco de gobernabilidad en
relacion a la seguridad de la informacion; de esta forma, uno de los puntos mas
importantes para definir controles de seguridad de la informacion, era instaurar
politicas claras al respecto, que establecieran un marco regulatorio para las
actividades que debian ser llevadas a cabo en el disefio propuesto.



1.4 Disefio Metodoldgico

1.4.1 Tipo de Investigacion

Las metodologias presentadas en el presente proyecto dentro de la 6ptica del ISO
27001, tienen una aplicacion universal en cualquier organizacion, sin importar su
tamafo, la industria a la que pertenecen o su naturaleza, bien sean empresas
manufactureras o de servicios. Los métodos planteados son de facil aplicacion y
permiten rapidamente que la organizacion se estructure de la manera correcta y

mas eficiente para implantar el disefio.

Para la realizacion del Disefio del Sistema de Gestion de Informacion se tomo
como referencia la metodologia establecida por el autor Alberto G. Alexander, con
su libro “Disefio de un Sistema de Gestion de Seguridad de Informacion” por estar
ajustada a las condiciones del objeto de estudio y las variables identificadas, y
tener un enfoque orientado a las satisfaccion de necesidades de informacién de la

organizacion.

El autor de manera conceptualizada explica un patron metodologico estratégico
(funcional y flexible) para introducir gradualmente las etapas, para implantar un
Sistema de Gestibn de Seguridad de Informacién mediante un disefio facil y
estructurado, de tal forma que la organizacion obtenga como resultado un sistema

eficaz y eficiente en todo su contexto.

Esta metodologia hace explicita la dependencia de todo el sistema de procesos
con respecto a otros sistemas de gestion que la organizaciéon tenga implementado,
el cual no permite la desviacion del cumplimiento de los requisitos de cliente que
en este caso es Transmilenio, y del cumplimiento de la visién, mision y objetivos

estratégicos de la organizacion.



La presentacion que hace referencia el autor, se encuentran influenciados por las
necesidades, objetivos, requisitos de seguridad, los procesos, los empleados, el

tamafio, los sistema de soporte y la estructura de la organizacion.

Cada Disefio de un Sistema de Gestion de Seguridad de Informacion se
confecciona de la manera mas adecuada por tanto la consecucién del presente
estudio cuenta con la aplicacion de un sistema de procesos, junto con la
identificacién e interaccion de procesos, asi como también de la gestion de la

organizacion.

El modelo se baso en una investigacion descriptiva la cual consistié en llegar a
conocer las situaciones actuales y predominantes a través de la descripcidon
exacta de las actividades, procesos y personas de Angelcom S.A. La prediccion, la
recoleccion de datos vy la identificacion de variables que se involucran en el
desarrollo del estudio y su relacién entre ellas “como variables dependientes: Los
activos de informacion que daran el alcance del Disefio del Sistema de Gestion de
Seguridad de la informacion. El andlisis y evaluacion del riesgo que se tomen
alrededor de los activos de informacion identificados. Las amenazas que indiquen
un evento potencial no deseado. Las vulnerabilidades que puedan hacer que una
amenaza afecte un activo; y como variables independientes: los procesos que se
identifiquen como criticos en el manejo de la informaciéon y la normatividad
aplicable para la implementacion del Sistema de Gestion de Seguridad de la
Informacion;” permitieron que el estudio de caso tuviera un perspectiva de tipo
deductivo para su desempefio y su perfeccionamiento en el tiempo. Este tipo de
estudios conllevan a recoger informacién acerca de la situacion existente de
Angelcom S.A debido a su actividad econémica y al gran llamado que tiene la
organizacion en implementar el estdndar 1ISO 27001:2005, y no simplemente es
tomar la situacion existente de la organizacién, sino también las experiencias y las

condiciones pasadas que hacen parte del objeto de estudio.



El objetivo del presente estudio fue realizar una indagacion a profundidad dentro
de un marco de referencia como lo es la normatividad ISO 27001:2005, la cual
tiene un enfoque de procesos basado en ciclo Deming Plan-Do-Check-Act; y
basados en este ciclo, el Disefio del Sistema de Gestion de Seguridad de la

Informacion se encuentra dentro de la primera etapa “Plan”.

Partiendo de estos puntos el ciclo metodolégico para el Disefio del Sistema de
Gestidon de Seguridad de informacién que muestra el autor se ha validado en una
serie de empresas en una variedad de industrias. Las fases del ciclo metodoldgico

tienen un conjunto de actividades que se deben desarrollar en forma secuencial.

Bajo este lineamiento, el estudio redne las condiciones metodoldgicas en razén
que se utilizaron conocimientos sobre sistemas de gestion, a fin de aplicarlas en el
proceso estratégico de la organizacion. Para este estudio se tuvo en cuenta un
gran volumen de informacion que existe en lo perteneciente a las personas y
hechos, debido a que la organizacién tiene implementado la norma 1SO/9001:2008

Sistema de Gestion de Calidad; tales como:
e Documentacion del SGC
e Caracterizaciones
e Mapa de Procesos
e Manual de Calidad
¢ Indicadores de control y gestién
e Planeacion estratégica de la organizacion.
e Manual de perfiles

Facilitando el acceso y consulta de las fuentes de informacion de cada uno de los
procesos que integran la organizacion. Otras fuentes importantes para el

desarrollo del estudio, fueron los comités y/o reuniones que integraban



funcionarios de Angelcom S.A. con el fin de medir y evaluar la relacion de

variables dependientes.

consensos definidos dentro de sus integrantes.

Para ello se realizaron entrevistas que generaron

Se cuenta con diferentes instrumentos para la recoleccién de informacién, ademas

de la medicion de variables que se obtienen a partir del desarrollo del proyecto.

Para dicho desarrollo se presenta la siguiente tabla donde se relaciona las

fuentes, técnicas e instrumentos:

FUENTES, TECNICAS E INSTRUMENTOS PARA LA RECOLECCION DE

INFORMACION

[ VARIABLE [

FUENTE

TECNICAS

[ INSTRUMENTOS |

INFORMACION CORPORATIVA

DOCUMENTOS DE ESTRUCTURA FUNCIONAL Y
ADMINISTRATIVA

MANUAL DE CALIDAD

DOCUMENTACION ESTRETEGICA DE LA ORGANIZACION

ACTIVOS DE
INFORMACION

FUENTES DOCUMENTALES DE ACCESO DE INFORMACION
INTERNO Y EXTERNO

MEDIOS Y SISTEMAS DISPONIBLES

ANALISIS INFRAESTRUCTURA TECNOLOGICA

ACTIVOS DE SOFTWARE

ACTIVOS FISICOS

PERSONAL

CONTRATOS DE CONCESION

ANALISIS

DOCUMENTAL;

ENTREVISTA

METODO ELIPSES; ESCALA DE
LIKERT

IDENTIFICACION DE REQUERIMIENTOS LEGALES Y COMERCIA

ANALISIS Y

ASPECTOLEGAL

EVALUACION DE

PRINCIPIOS,OBJETIVOS Y REQUERIMIENTOS PARA PROCESA

RIESGO

IDENTIFICACION DE PERDIDAS CAUSADAS POR UN ACTIVO F

SENSIBILIDAD DE LOS DATOS Y EL SISTEMA

ANALISIS

DOCUMENTAL;

ENTREVISTA

ESCALA DE RIESGOS;ESCALA
DE LIKERT

AMENAZAS Y

LISTA DE VERIFICACION Y HERRAMIENTAS DE SOFTWARE

VULNERABILIDADES

FUENTES DE AMENAZAS Y SU CAPACIDAD

NATURALEZA DE LA VULNERABILIDAD

ANALISIS
DOCUMENTAL

RELACION CAUSA Y EFECTO

TABLA 3



Proceso Metodolégico

Con el Sistema de Gestion de Seguridad de Informacion la organizacion pudo
conocer los riesgos a los que esta sometida la informacion del sistema de
recaudo, asumiéndolos de tal manera que, se minimice, transfiera y controle
mediante una sistematica definida, documentada y conocida por todos los
miembros de la organizacion y mejore continuamente segun las prioridades

requeridas.

En un primer nivel de prioridad, el SGSI debe estar dirigido a la direccion de la
organizacion y en un segundo nivel de prioridad, a la fuerza productiva y demas
miembros y/o funcionarios de la organizacion; permitiendo de esta manera
garantizar la gestion de la informacion confiable y oportuna que éstos necesitan
para facilitar el proceso de toma de decisiones y desde luego permitir que las

funciones de las diferentes areas de la organizacion se realicen eficazmente.

El proyecto en mencidn hizo énfasis fundamentalmente en la deteccion de las
fuentes, servicios y sistemas, como recursos informéticos y de los problemas
subyacentes para obtener un inventario de los recursos y una serie de medidas
para el mejoramiento de la gestion de la informacion de la organizacion.

Finalmente, la estructura del disefio estuvo compuesta por tres fases las cuales
son determinantes para la ejecucion del presente proyecto y de las cuales se

mencionan a continuacion:
FASE |: DETERMINACION DEL ALCANCE DEL MODELO DEL SGSI.
La amplitud del alcance de Angelcom S.A. se determinard dependiendo de los

recursos disponibles, la experiencia y la criticidad de los procesos en relacion con

los riesgos de informacion.



Definicion del alcance obedece a dos parametros: La primera es la estratégica, y
la otra es la tactica, que es la netamente técnica; los cuales seran evidenciados en

el disefio que es el objeto del presente proyecto.

FASE II: ANALISIS Y EVALUACION DEL RIESGO.

En esta fase se identificaran aspectos como son los activos de informacion,
comprendidos en el alcance del disefio del SGSI; seguidamente se valorara cada
activo con base en la confidencialidad, integridad y disponibilidad. Una vez
efectuada la tasacion y/o valoracion la organizacién decidira que activos se

consideran importantes para la continuidad del negocio.

A continuacion se debe identificar y calcular las amenazas y vulnerabilidades para
dar tratamiento a los riesgos e iniciar un proceso de toma de decisiones con
respecto a como se tratara el riesgo, es decir; si los riesgos seran aceptados,

transferidos o simplemente se evitaran.

FASE Ill: PCN “PLAN DE CONTINUIDAD DEL NEGOCIO”

El PCN significa en la organizacion, que se han identificado los procesos
esenciales, se han determinado los tiempos de recuperacion maximos tolerables,
bajo los cuales estos procesos pueden estar paralizados sin colapsar el
funcionamiento de la organizacion desde la perspectiva operacional y financiera.

ETAPA I: Business Impact Analysis (BIA)

Esta fase consiste en identificar aquellos procesos relacionados con apoyar la

mision y vision de la organizacion, y analizar en detalle aquellos impactos en la



gestion del negocio, si esos procesos fuesen interrumpidos como resultado de una
amenaza.

El entregable consiste en identificar las areas de la organizacion que son criticas
para el alcance de la planeacion estratégica de la organizacion, asi como la
magnitud potencial del impacto operativo y financiero de una interrupcion en el
desempeiio de la organizacion y por ende en el cumplimiento de los

requerimientos contractuales del ente gestor.

ETAPA II: Gestién del riesgo.

Las actividades de gestiébn del riesgo evalian las amenazas de un desastre,
pormenorizan las vulnerabilidades existentes, los potenciales impactos, se
identifican los controles necesarios para prevenir los riesgos y se termina
identificando escenarios de amenazas para aquellos procesos considerados como

criticos en el BIA.

El entregable de esta etapa es la identificacion de riesgos y controles y posibles
amenazas potenciales de interrupciones del negocio y los respectivos riesgos;
puntualizando de tal manera que evidencie las alteraciones del normal desempefio
de los procesos de la organizacion.
Para la gestion del riesgo se tomara como base los siguientes parametros:

1. Identificacion de amenazas

2. ldentificacién de vulnerabilidades
3. Revision de controles actuales
4

Céalculo del nivel de exposicion del riesgo



2. MARCO REFERENCIAL

2.1MARCO TEORICO

En la actualidad uno de los principales activos que las organizaciones poseen, es
la informacién. Por lo cual es necesario que toda organizacion que busque una
excelencia en los servicios o productos que ofrece, adopte una Sistema de
Gestion para el manejo adecuado de la informacion, garantizando asi su
disponibilidad, confidencialidad e integridad. Toda organizacion que desee
convertirse en un proveedor confiable deberia garantizar la continuidad de su

negocio ante posibles escenarios de amenazas.

En linea con estos propdsitos, el estandar ISO/IEC 17799 se ha convertido en una
referencia para la comunidad internacional con respecto a la gestiéon de la
seguridad de la informacion.

ISO/IEC 17799 es de alto nivel, amplia en su alcance, y conceptual en su
naturaleza. Este enfoque le permite ser aplicada a multiples tipos de empresas y
aplicaciones. También se ha hecho polémica entre aquéllos que creen que las
normas deben ser lo mas precisas posibles. A pesar de esta controversia, 1ISO
17799 es el unico “Standard” consagrado a la Gestion de Seguridad de
Informacién en un campo generalmente gobernado por las “Pautas, las Guias” y
“las Mejores Précticas.”

ISO/IEC 17799 define la informacidbn como un recurso que puede existir en
muchas formas y puede tener un valor para una organizacion. La meta de la
seguridad de informacion es proteger este recurso adecuadamente para asegurar
la continuidad comercial y operativa, minimizar el dafio comercial, y aumentar al
maximo el retorno en las inversiones. Como esta definido por ISO/IEC 17799, la

seguridad de la informacion se caracteriza como la preservacion de:



e La Confidencialidad de la informacion, asegurando esa informacion para
que solo sea accesible a aquéllos autorizados a tener el acceso.

e La Integridad y autenticidad salvaguardando la exactitud e integridad de
informacion y métodos de procesamiento.

e La Disponibilidad, asegurando a los usuarios autorizados el acceso a la

informacion y a los recursos asociados cuando los requiere.

Diferentes naciones han reconocido la importancia del tema y promovido un
ambiente a favor de la confidencialidad, integridad, disponibilidad y autenticidad de
la informacién, considerada un bien de importancia estratégica en el desarrollo
econdmico y social.
La norma BS 7799 y el BSI han estado mucho tiempo proactivos en la arena de la
evolucion de la Seguridad de la Informacién. En respuesta a las exigencias de la
industria, un grupo activo consagrado a la Seguridad de la Informacion se
estableci6 como pionero en el afio 990, en Inglaterra culminando en 1993 un
“Cédigo de Practica para Gestion de la Seguridad de Informacion”. Este trabajo
evoluciono en la primera version de la norma de 7799 que el BSI emitié en 1995.
Al final del afio 1990 en respuesta otra vez a requerimientos de la industria, el BSI
form6é un programa para acreditar a las empresas, (‘los Cuerpos de la
Certificacion,”) como competentes para operar bajo la norma BS 7799. Este
esquema es conocido como el cure simultdneamente, un comité directivo se
formd, mientras se culminé con la actualizacion y emision de BS 7799 en 1998 por
primera vez y después en 1999 la segunda edicion. La norma BS 7799 actual
consiste de:

e Parte 1: El cédigo de Practica, y

e Parte 2: La especificacion de un Sistema de Gestion para la Seguridad de

Informacion

Por este tiempo, la seguridad de informacion se habia vuelto noticia del titular de
los periddicos y una preocupacion de los usuarios de la computadora a nivel

mundial. Mientras algunas organizaciones utilizaron el BS 7799 normal, la



demanda crecié por una norma seguridad de la informacién internacionalmente
reconocida bajo el amparo de un cuerpo o institucién internacionalmente
reconocida, como el ISO. Esta demanda llevd al “arrastre rapido” de BS 7799
Parte 1 por el BSI, culminando en su primera edicion por ISO como ISO/IEC
17799:2000 en el 2000 de diciembre.

A partir de Septiembre del 2001, s6lo BS 7799 Parte 1 se ha aceptado para la
estandarizacion de ISO porque es aplicable internacionalmente y por todos los
tipos de organizaciones. El intento para someter BS 7799 Parte 2 a una
estandarizacion de ISO ha sido suspendido.

El ISO/IEC JTC 1/SC 27 viene desarrollando una familia de Estandares
Internacionales para el Sistema de Gestion de Seguridad de la Informacion
(ISMS). La familia incluye Estdndares Internacionales sobre requerimientos
gestion del riesgo, métrica y medicion, y el lineamiento de implementacion del
sistema de gestion de seguridad de la informacién. La familia adoptara el esquema

de numeracion utilizando las series del nimero 27000 en secuencia.

Para cubrir estas necesidades la I1SO -Organizacion Internacional para la
Estandarizacion- cred una norma certificable que permite a las organizaciones
encaminarse en un Sistema de Gestion de Seguridad de la Informacion, la 1ISO
27001.

Para el cumplimiento de las directrices de la norma ISO/IEC 27001, las
organizaciones deben cumplir los numerales 4 al 8 descritos en la norma, los
cuales hacen referencia a: requisitos generales, establecimiento del SGSI,
implementacion y operacion del SGSI, seguimiento y revision del SGSI,
mantenimiento y mejora del SGSI, requisitos de documentacion exigidos por la
norma, responsabilidad de la direccién, gestion de los recursos, auditorias

internas, revisibn por la direccion y mejora continua del SGSI.

Adicionalmente las organizaciones deben implementar los objetivos de control y

los controles descritos en los numerales 5 al 15 de la ISO/IEC 27002, que cumplan



los requisitos identificados en el proceso de valoracion y tratamiento de riesgos.

¢, Qué es un Sistema de Gestion de Mejora Continua? segun el British Standard
Institute es una estructura probada para la gestion y mejora continua de las
politicas, los procedimientos y procesos de la organizacion. Las empresas que
operan en el siglo XXI se enfrentan a muchos retos, significativos, entre ellos:
Rentabilidad, competitividad, globalizacién, velocidad de los cambios, capacidad
de adaptacion, crecimiento y tecnologia. Equilibrar estos y otros requisitos
empresariales puede constituir un proceso dificil y desalentador. Es aqui donde
entran en juego los sistemas de gestion, al permitir aprovechar y desarrollar el

potencial existente en la organizacion.

La implementacion de un sistema de gestion eficaz puede ayudar a:
» Gestionar los riesgos sociales, medioambientales y financieros.
» Mejorar la efectividad operativa.

* Reducir costos.

* Aumentar la satisfaccion de clientes y partes interesadas.

» Proteger la marca y la reputacion.

» Lograr mejoras continuas.

» Potenciar la innovacion.

» Eliminar las barreras al comercio.

» Aportar claridad al mercado.

El uso de un sistema de gestion aprobado le permite renovar constantemente su

objetivo, sus estrategias, sus operaciones y niveles de servicio.

La norma ISO/IEC 27001 es la normativa certificable para los Sistemas de Gestion



de Seguridad de la Informacion, la cual evolucion6 del estandar ISO 17799 que a
su vez se derivd de la BS 7799. La BS 7799 es una norma que presenta los
requisitos para un Sistema Administrativo de Seguridad de la Informacion (SASI).
Ayudard a identificar, administrar y minimizar la gama de amenazas a las cuales

esta expuesta regularmente la informacion

La metodologia de los Sistemas de Gestion se basa en el Ciclo Deming, llamado
asi en honor a su creador el estadista estadounidense William Edwards Deming,
cuyas pasos son: Planear, Implantar, Revisar y Mejorar o PLAN-DO-CHECK-ACT
(PDCA). La representacion grafica del ciclo de Deming abstrae el concepto de

mejora continua por la retroalimentacion del paso final al paso inicial.

Las clausulas de la norma se distribuyen usando como base el ciclo en mencion
cuya adopcidén operativa en la organizacién, constituye un factor clave para el
Sistema de Gestion de Seguridad de la informaciéon (SGSI) o Information Security

Management System (ISMS) por sus siglas en inglés

La metodologia de implantacién debe desarrollarse acorde a las clausulas 4.2
descrita en la Norma ISO 27001 correspondiente al establecimiento y operacion
de SGSI. La misma que nos indica que debemos definir el alcance y limites del
SGSI en términos de las caracteristicas del negocio, la organizacién, su ubicacion,
activos, tecnologia e incluyendo los detalles de la justificacion de cualquier

exclusion del alcance.

La definicion del alcance del sistema es responsabilidad de la direccion de la
organizacion bajo el asesoramiento del equipo de trabajo destinado a la gerencia
del proyecto. También se acostumbra , para la toma de decisiones coyunturales,
constituir un comité de seguridad liderado por el Director o Gerente General y
conformado por Gerencias de diferentes areas como la de tecnologia, financiera,

Recursos Humanos, Comercial, operaciones, etc.

La clausula 4.2.1 de la norma también nos indica que debemos establecer una



politica de seguridad de la informacion acorde a las caracteristicas del negocio,
organizacién, activos, regulaciones y tecnologia. EsS muy poco exacto redactar
una politica de seguridad para toda la organizacion al iniciar el proceso de
implantacion, la buena practica es redactarla en paralelo al proceso de acuerdo a
las necesidades del sistema, que iran apareciendo. Lo que se recomienda es
redactar una Politica de Seguridad de Informacion general que guie lo que

gueremos conseguir mediante nuestro SGSI.

Adicionalmente a la norma ISO/IEC 27001, existen otros estandares de los cuales
hacen parte de las mejores practicas recomendadas en Seguridad de la
informacion para desarrollar, implementar y mantener los Sistemas de Gestion de

Seguridad de la Informacion (SGGI) tales como:

ISO/IEC 27002: Esta en fase de desarrollo, es una guia de buenas practicas que
describe los objetivos de control y controles recomendables en cuanto a seguridad

de la informacién, esta norma no es certificable

ISO/IEC 27003: Contendrd una guia de implementacion de SGSI e informacion
acerca del uso del modelo PDCA ((Plan-Do-Check-Act:).Tomado del ciclo de
calidad de Edwards Deming)) y de los requerimientos de sus diferentes fases.

Tiene su origen en el anexo B de la norma BS7799-2.

ISO/IEC 27004: Publicada probablemente en Noviembre de 2006. Especificara las
métricas y técnicas de medida aplicables para determinar la eficiencia y
efectividad de la implantacion de un SGSI y de los controles relacionados. Estas
métricas se usan fundamentalmente para la medicion de los componentes de la

fase “Do” (Implementar y Utilizar) del ciclo PDCA.

ISO/IEC 27005: Consiste en una guia para la gestion del riesgo de la seguridad de
la informacion y servird de apoyo a la ISO 27001 y a la implantacion de un SGSI.
Se basara en la BS7799-3 (publicada en Marzo de 2006) y, probablemente, en
ISO 13335.



ISO/IEC 27006: Especificara el proceso de acreditacion de entidades de

certificacion y el registro de SGSI.

Las politicas y los procedimientos de seguridad informatica surgen como una
herramienta organizacional para concienciar a cada uno de los miembros de una
organizacion sobre la importancia y la sensibilidad de la informacion que favorecen
el desarrollo y el buen funcionamiento de la organizacion. Deben considerarse
como reglas a cumplir que surgen para evitar problemas y que se establecen para
dar soporte a los mecanismos de seguridad implementados en los sistemas y en

las redes de comunicacion.

Un plan de seguridad en una organizacion debe estar soportado por politicas y
procedimientos que definan el porque proteger un recurso, que quiere hacer la
organizacion para protegerlo y como debe procederse para poder lograrlo.

Una de los aspectos mas importantes que se debe considerar, en el desarrollo de
politicas de seguridad, es poder determinar qué es lo que se quiere proteger y de
gué se quiere proteger. Para lograr esto es importante tener conocimiento de las
vulnerabilidades y formas de ataque de los sistemas con que cuenta la
organizacion. Los ataques internos los pueden realizar personas con buen
conocimiento de técnicas para acceder a cuentas a las que no estan autorizados o

pueden surgir como accidentes que se presentan por el mal uso de los recursos.

Los ataques externos provienen de personas experimentadas en acceder a los
sistemas a través de las diferentes modalidades de conexién a redes internas.

En general estas personas poseen buenos conocimientos sobre Software,
Hardware, programacion, lenguaje ensamblador, sistemas operativos, TCP/IP,

protocolos de seguridad, etc.



2.2MARCO CONCEPTUAL

¢.Qué es seguridad de la informacion?

La informacion es un activo que, como otros activos comerciales importantes, es
esencial para el negocio de una organizaciébn y en consecuencia necesita ser
protegido adecuadamente.

Como resultado de ésta creciente inter conectividad, la informacion ahora esta
expuesta a un numero cada vez mayor y una variedad mas amplia de amenazas y
vulnerabilidades. La informacion puede existir en muchas formas. Puede estar
impresa o escrita en un papel, almacenada electrénicamente, transmitida por
correo o utilizando medios electrénicos, mostrada en peliculas o hablada en una
conversacion. Cualquiera que sea la forma que tome la informacion, o medio por
el cual sea almacenada o compartida, siempre debiera estar apropiadamente
protegida.

La seguridad de la informacion es la proteccion de la informacion de un rango
amplio de amenazas para poder asegurar la continuidad del negocio, minimizar el
riesgo comercial y maximizar el retorno de las inversiones y las oportunidades
comerciales.

La seguridad de la informacion se logra implementando un adecuado conjunto de
controles; incluyendo politicas, procesos, procedimientos, estructuras
organizacionales y funciones de software y hardware. Se necesitan establecer,
implementar, monitorear, revisar y mejorar estos controles cuando sea necesario
para asegurar que se cumplan los objetivos de seguridad y comerciales
especificos. Esto se debiera realizar en conjuncidén con otros procesos de gestidon

del negocio.



¢Por qué se necesita seguridad de la informacion?

Las organizaciones y sus sistemas y redes de informacion enfrentan amenazas de
seguridad de un amplio rango de fuentes; incluyendo fraude por computadora,
espionaje, sabotaje, vandalismo, fuego o inundacién. Las causas de dafio como
coédigo malicioso, pirateo computarizado o negacion de atagues de servicio se

hacen cada vez mas comunes, mas ambiciosas y cada vez mas sofisticadas.

La seguridad de la informacion es importante para proteger las infraestructuras
criticas tanto para negocios del sector publico como privado. En ambos sectores,
la seguridad de la informacion funcionara como un facilitador; por ejemplo para
lograr e-gobierno o e-negocio, para evitar o reducir los riesgos relevantes. La
interconexion de redes publicas y privadas y el intercambio de fuentes de
informacion incrementan la dificultad de lograr un control del acceso. La tendencia
a la computacion distribuida también ha debilitado la efectividad de un control
central y especializado.

Muchos sistemas de informacion no han sido disefiados para ser seguros. La
seguridad que se puede lograr a través de medios técnicos es limitada, y debiera
ser apoyada por la gestion y los procedimientos adecuados. ldentificar qué
controles establecer requiere de una planeacion cuidadosa y prestar atencion a los
detalles. La gestion de la seguridad de la informacion requiere, como minimo, la
participacion de los accionistas, proveedores, terceros, clientes u otros grupos
externos. También se puede requerir asesoria especializada de organizaciones

externas.

Punto de inicio de la seguridad de la informacion

Se pueden considerar un numero de controles como un buen punto de inicio para

la implementacion de la seguridad de la informacion. Estos se basan en



requerimientos legislativos esenciales o pueden ser considerados como una
practica comun para la seguridad de la informacion.
Los controles considerados como esenciales para una organizacion desde el

punto de vista legislativo incluyen, dependiendo de la legislacion aplicable:

Proteccion de data y privacidad de la informacion personal.

T ®

Proteccion de los registros organizacionales.
c. Derechos de propiedad intelectual.

e Los controles considerados practica comun para la seguridad de la

informacion incluyen:

a. Documento de la politica de seguridad de la informacién.

b. Asignacién de responsabilidades de la seguridad de la informacién.

c. Conocimiento, educacion y capacitacion en seguridad de la informacion.
d. Procesamiento correcto en las aplicaciones.

e. Gestion de la vulnerabilidad técnica.

f. Gestion de la continuidad comercial.

g. Gestion de los incidentes y mejoras de la seguridad de la informacion.

Estos controles se aplican a la mayoria de las organizaciones y en la mayoria de

los escenarios.

Se debiera notar que aunque los controles en este estandar son importantes y
debieran ser considerados, se debiera determinar la relevancia de cualquier
control a la luz de los riesgos especificos que enfrenta la organizacion. Por lo
tanto, aunque el enfoque arriba mencionado es considerado como un buen punto
de inicio, no reemplaza la seleccion de controles basada en la evaluacion del

riesgo.



Desarrollo de sus propios lineamientos

Este cddigo de préactica puede ser visto como un punto de inicio para desarrollar
los lineamientos especificos de la organizacién. No todos los controles y
lineamientos en este cédigo de practica pueden ser aplicables. Es mas, se pueden
requerir controles y lineamientos adicionales no incluidos en este estandar.
Cuando los documentos son desarrollados conteniendo lineamientos o controles
adicionales, cuando sea aplicable podria ser til incluir referencias cruzadas con
las clausulas en este estandar para facilitar el chequeo de conformidad realizado

por los auditores y socios comerciales.

Identificacién los procesos.

La identificacion de procesos dentro del alcance constituye un pilar fundamental
para el enfoque del SGSI. En nuestro caso los procesos involucrados son:
Monitoreo, Control de cambios, mantenimiento y aprovisionamiento.

Para una organizacion donde no exista una cultura de procesos o simplemente no
se los tiene identificado es recomendable primero realizar un correcto

levantamiento de procesos antes de avanzar con la implantacion del SGSI.

Métodos de las elipses.

El método de las elipses es un mecanismo que permite identificar dentro de un
proceso todas las relaciones de sus subprocesos y actividades con otras areas de
la organizacion, y entidades externas. Una vez establecidas las relaciones es casi
natural poder identificar los activos de informacibn que se usan en dicha

relaciones.



Identificacién y tasacion de activos.

Los activos de informacién pueden ser el software, el hardware, los enlaces, el
equipamiento, los documentos, las personas que manejen (Procesen, trasladen,
almacenen) informacion de valor para el negocio de la organizacion. El proceso de
tasacion de activo también es recomendado hacerlo mediante un taller
multidisciplinario.

Las relaciones encontradas mediante el método de las elipses nos permitieron
visualizar con claridad los activos involucrados. El siguiente paso es tasar el
listado de los activos para quedarnos con aquellos de mayor valor. La pregunta
para evaluar es ¢la pérdida o deterioro de este activo, como afecta la
disponibilidad, confidencialidad e integridad del proceso del negocio de la
compafia? , en nuestro caso se uso la escala de 1 a 5, siendo el 1 de menor
afectacién y 5 de mayor afectacion. El valor total del activo es el promedio entero
de los valores asignados a la disponibilidad, confidencialidad e integridad. Una vez
calculado el valor por cada activo, seleccionamos aquellos de mayor valor. El valor
umbral queda a discrecion de cada organizacion por ejemplo seran de importancia

aguellos con un valor mayor a 3.

Factores de éxito criticos

La experiencia ha demostrado que los siguientes factores con frecuencia son
criticos para una exitosa implementacion de la seguridad de la informacion dentro
de una organizacion:
e Politica, objetivos y actividades de seguridad de informacién que reflejan
los objetivos comerciales;
e Un enfoque y marco referencial para implementar, mantener, monitorear y
mejorar la seguridad de la informacidén que sea consistente con la cultura

organizacional;



e Soporte visible y compromiso de todos los niveles de gestion;

eUn buen entendimiento de los requerimientos de seguridad de la
informacion, evaluacion del riesgo y gestion del riesgo;

e Marketing efectivo de la seguridad de la informacion con todos los
gerentes, empleados y otras partes para lograr conciencia sobre el tema;

e Distribucion de lineamientos sobre la politica y los estandares de
seguridad de la informacion para todos los gerentes, empleados y otras
partes involucradas;

eProvision para el financiamiento de las actividades de gestion de la
seguridad de la informacion;

e Proveer el conocimiento, capacitacion y educacion apropiados;

eEstablecer un proceso de gestidbn de incidentes de seguridad de la
informacion;

e Implementacion de un sistema de medicion que se utiliza para evaluar el
desempefio en la gestion de la seguridad de la informacién vy

retroalimentacion de sugerencias para el mejoramiento.

EVALUACION Y TRATAMIENTO DEL RIESGO

Evaluacion de los riesgos de seguridad

Las evaluaciones del riesgo debieran identificar, cuantificar y priorizar los riesgos
en comparacion con el criterio para la aceptacion del riesgo y los objetivos
relevantes para la organizacion. Los resultados debieran guiar y determinar la
accion de gestion apropiada y las prioridades para manejar los riesgos de la
seguridad de la informacion y para implementar los controles seleccionados para
protegerse contra estos riesgos. Es posible que el proceso de evaluacion de
riesgos y la seleccion de controles se deba realizar un nimero de veces para
abarcar las diferentes partes de la organizacién o sistemas de informacién

individuales.



La evaluacion del riesgo debiera incluir el enfoque sistemético de calcular la
magnitud de los riesgos (analisis del riesgo) y el proceso de comparar los riesgos
estimados con un criterio de riesgo para determinar la importancia de los riesgos
(evaluacion del riesgo).

Las evaluaciones del riesgo también se debieran realizar periddicamente para
tratar los cambios en sus requerimientos de seguridad y en la situacion del riesgo;
por ejemplo, en los activos, amenazas, vulnerabilidades, impactos, evaluacion del
riesgo, y cuando ocurren cambios significativos. Estas evaluaciones del riesgo se
debieran realizar de una manera metddica capaz de producir resultados

comparables y reproducibles.

La evaluacion del riesgo de seguridad de la informacién debiera tener un alcance
claramente definido para ser efectiva e incluir las relaciones con las evaluaciones
del riesgo en otras areas, si fuese apropiado.

El alcance de la evaluacion del riesgo puede ser la organizacién en su conjunto,
partes de la organizacion, un sistema de informacion individual, componentes
especificos del sistema o servicios donde esto es practicable, realista y util. Los
ejemplos de las tecnologias de evaluacion del riesgo se discuten en ISO/IEC TR
13335-3 (Lineamientos para la Gestion de la Seguridad TI: Técnicas para la

Gestion de la Seguridad TI).

Tratamiento de los riesgos de seguridad

Antes de considerar el tratamiento del riesgo, la organizacion debiera decidir el
criterio para determinar si se pueden aceptar los riesgos, 0 no. Los riesgos pueden
ser aceptados si, por ejemplo, se ha evaluado que el riesgo es bajo o0 que el costo
del tratamiento no es efectivo en costo para la organizacion. Estas decisiones
debieran ser registradas.



Para cada uno de los riesgos definidos después de una evaluacion del riesgo se
necesita tomar una decisién de tratamiento del riesgo. Las opciones posibles para

el tratamiento del riesgo incluyen:

a. Aplicar los controles apropiados para reducir los riesgos;

b. Aceptar los riesgos consciente y objetivamente, siempre que cumplan
claramente con la politica y el criterio de aceptacion de la organizacion de la
organizacion;

c. Evitar los riesgos no permitiendo acciones que podrian causar que el riesgo
ocurra;

d. Transferir los riesgos asociados a otros grupos; por ejemplo, aseguradores o
proveedores.

Para aquellos riesgos donde la decision del tratamiento del riesgo ha sido aplicar
los controles apropiados, estos controles debieran ser seleccionados e
implementados para satisfacer los requerimientos identificados por la evaluacion

del riesgo.

Los controles debieran asegurar que se reduzcan los riesgos a un nivel aceptable
tomando en cuenta:

o Los requerimientos Yy restricciones de la legislacion y las
regulaciones nacionales e internacionales:

o0 Objetivos organizacionales;

0 Requerimientos y restricciones operacionales;

o Costo de implementacidon y operacion en relacion a los riesgos que
se estan reduciendo, y manteniéndolo proporcional a los
requerimientos y restricciones de la organizacion;

0 La necesidad de equilibrar la inversion en implementacién y
operacion de los controles con el dafio probable resultado de fallas

en la seguridad.



Los controles se pueden seleccionar a partir de este estandar o de otros conjuntos
de controles, o se pueden disefiar controles nuevos para cumplir con necesidades

especificas de la organizacion.

Cada uno de los procesos operativos de Angelcom S.A., define como esta
asociado a los requerimientos exigidos contractualmente y a los requerimientos
propios, contemplados por la organizacidon y con base en esto se define e
implementa un Sistema de gestion de calidad que soporta la operacién de los

procesos y por ende sus actividades bajo la realizacién, verificacion y control.

La organizacion tiene definido las caracteristicas funcionales de los equipos y del
software con el fin de garantizar que el producto resultante cumpla con los
requerimientos especificados por el cliente; pero no tiene definido los riesgos y
controles que se deben de tomar en cuanto a la seguridad de informacion; se
entiende por informacién todo aquel conjunto de datos organizados en poder de
una entidad que posean valor para la misma, independientemente de la forma en
que se guarde o transmita (escrita, en imagenes, oral, impresa en papel,
almacenada electronicamente, proyectada, enviada por correo, fax o e-mail,
transmitida en conversaciones, etc.), de su origen (de la propia organizacion o de

fuentes externas) o de la fecha de elaboracion.

La seguridad de la informacion, segun ISO 27001, consiste en la preservacion de
su confidencialidad, integridad y disponibilidad, asi como de los sistemas
implicados en su tratamiento, dentro de una organizacion. Asi pues, estos tres
términos constituyen la base sobre la que se cimienta todo el edificio de la

seguridad de la informacion:

» Confidencialidad: La informacion no se pone a disposicion ni se revela a

individuos, entidades o procesos no autorizados.



* Integridad: Mantenimiento de la exactitud y completitud de la informacién y sus
métodos de proceso.

» Disponibilidad: Acceso y utilizaciéon de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos

autorizados cuando lo requieran.

Para garantizar que la seguridad de la informacion es gestionada correctamente,
se debe hacer uso de un proceso sistematico, documentado y conocido por toda la
organizacion, desde un enfoque de riesgo empresarial. Este proceso es el que

constituye un SGSI.

La informacion, junto a los procesos y sistemas que hacen uso de ella, son activos
muy importantes de una organizacion. La confidencialidad, integridad vy
disponibilidad de informacion sensible pueden llegar a ser esenciales para
mantener los niveles de competitividad, rentabilidad, conformidad legal e imagen
empresarial necesarios para lograr los objetivos de la organizacion y asegurar

beneficios econdmicos.

Las organizaciones y sus sistemas de informacion estan expuestos a un nimero
cada vez mas elevado de amenazas que, aprovechando cualquiera de las
vulnerabilidades existentes, pueden someter a activos criticos de informacion a
diversas formas de fraude, espionaje, sabotaje o vandalismo. Los virus
informaticos, el “hacking” o los ataques de denegacién de servicio son algunos
ejemplos comunes y conocidos, pero también se deben considerar los riesgos de
sufrir incidentes de seguridad causados voluntaria o involuntariamente desde
dentro de la propia organizacion o aquellos provocados accidentalmente por

catastrofes naturales y fallos técnicos.

El cumplimiento de la legalidad, la adaptaciéon dindmica y puntual a las

condiciones variables del entorno, la proteccion adecuada de los objetivos de



negocio para asegurar el maximo beneficio o el aprovechamiento de nuevas
oportunidades de negocio, son algunos de los aspectos fundamentales en los que
un SGSI es una herramienta de gran utilidad y de importante ayuda para la gestion

de las organizaciones.

El nivel de seguridad alcanzado por medios técnicos es limitado e insuficiente por
si mismo. En la gestién efectiva de la seguridad debe tomar parte activa toda la
organizacion, con la gerencia al frente, tomando en consideracién también a
clientes y proveedores de bienes y servicios. El modelo de gestion de la seguridad
debe contemplar unos procedimientos adecuados y la planificacion e implantaciéon
de controles de seguridad basados en una evaluacion de riesgos y en una

medicion de la eficacia de los mismos.

Al referirse especificamente al concesionario; el Sistema debe contar con rutinas
de verificacién de integridad de la informacion. Los errores detectados deberan ser
corregidos automaticamente para impedir la propagacion de datos invalidos a lo
largo de la base de datos. Las transacciones duplicadas o incompletas se deberan
detectar y corregir sin que ello implique una detencion total del Sistema. En el
caso de una transaccién incompleta o de interrupciones en la comunicacion la
parte del sistema afectada debera reparar y registrar inmediatamente el error; para

asi dar cumplimiento a los requerimientos contractuales adecuadamente.

’Para propdsitos de este documento, se aplican los siguientes términos y
definiciones.

e Activo

Cualquier cosa que tenga valor para la organizacion (ISO/IEC 13335-1:2004)

e Control

> ESTANDAR INTERNACIONAL ISO/IEC 17799 Tecnologia de la Informacién — Técnicas de seguridad — -Definiciones-
Cddigo para la practica de la gestion de la seguridad de la informacion.



Medios para manejar el riesgo; incluyendo politicas, procedimientos,
lineamientos, practicas o estructuras organizacionales, las cuales pueden ser
administrativas, técnicas, de gestion o de naturaleza legal.
e Lineamiento
Una descripcién que aclara qué se debiera hacer y cémo, para lograr los
objetivos establecidos en las politicas (ISO/IEC 13335-1:2004)
e Medios de procesamiento de la informacion
Cualquier sistema, servicio o infraestructura de procesamiento de la
informacion, o los locales fisicos que los alojan.
e Seguridad de la informacion:
Preservacion de confidencialidad, integracion y disponibilidad de la
informacion; ademas, también puede involucrar otras propiedades como
autenticidad, responsabilidad y confiabilidad.

e Evento de seguridad de lainformacién
Cualquier evento de seguridad de la informacion es una ocurrencia identificada
del estado de un sistema, servicio o red indicando una posible falla en la
politica de seguridad de la informacion o falla en las salvaguardas, o una
situaciéon previamente desconocida que puede ser relevante para la seguridad.
(ISO/IEC TR 18044:2004)

¢ Incidente de seguridad de la informacion

Un incidente de seguridad de la informacion es indicado por un solo evento o
una serie de eventos inesperados de seguridad de la informacion que tienen
una probabilidad significativa de comprometer las operaciones comerciales y
amenazar la seguridad de la informacion. (ISO/IEC TR 18044:2004).

e Politica
Intencién y direccion general expresada formalmente por la gerencia.

e Riesgo



Combinacién de la probabilidad de un evento y su ocurrencia (ISO/IEC Guia
73:2002).

e Anadlisis del riesgo

Uso sistematico de la informacién para identificar las fuentes y calcular el
riesgo.

e Evaluacién del riesgo

Proceso de comparar el riesgo estimado con un criterio de riesgo dado para
determinar la importancia del riesgo (ISO/IEC Guia 73: 2002).

e Gestidn del riesgo

Actividades coordinadas para dirigir y controlar una organizacion con relacion
al riesgo.

NOTA. La gestion del riesgo normalmente incluye la evaluacion del riesgo,
tratamiento del riesgo, aceptacion del riesgo y comunicacién del riesgo.
(ISO/IEC Guia 73: 2002).

e Tratamiento del riesgo

Proceso de seleccion e implementacion de medidas para modificar el riesgo.
(ISO/IEC Guia73: 2002).

e Amenaza

Una causa potencial de un incidente no-deseado, el cual puede resultar en
dafio a un sistema u organizacion (ISO/IEC 13335-1:2004).

e Vulnerabilidad
La debilidad de un activo o grupo de activos que puede ser explotada por una o
mas amenazas. (ISO/IEC 13335-1:2004).



2.3MARCO LEGAL

Para el desarrollo del Disefio del Sistema de Gestion de Seguridad de Informacion

se tuvo en cuenta la siguiente:
2.3.1 Normatividad

Estandares internacionales a considerar tales como:

e ISO/IEC 17799:2005

Es un estandar para la administracion de la seguridad de la informacion, e implica
la implementacion de toda una estructura documental que debe contar con un
fuerte apoyo de la alta direccion de cualquier organizacion.

Este estandar fue publicado por la International Organization for Standardization
(ISO) en diciembre de 2000 con el objeto de desarrollar un marco de seguridad
sobre el cual trabajen las organizaciones. Esta norma internacional ofrece
recomendaciones para realizar la gestion de la seguridad de la informacion
dirigidas a los responsables de iniciar, implantar o mantener la seguridad de una

organizacion.

e COBIT

Acrénimo de “Control Objectives for Information and related Technology”
(Objetivos de Control para la Informacion y Tecnologias Relacionadas), es un
estandar desarrollado por la Information Systems Audit and Control Foundation
(ISACA), la cual fue fundada en 1969 en EE.UU., y que se preocupa de temas
como gobernabilidad, control, aseguramiento y auditorias para TIC. Actualmente
tiene mas de 60.000 miembros en alrededor de 100 paises. Esta organizacion
realiza eventos y 239 conferencias, y desarrolla estandares en Tl de gobierno,

aseguramiento y seguridad, siendo COBIT el mas importante. En los ultimos 5



afos ha cobrado fuerza debido a que fue desarrollado en especifico para el ambito
de las TIC.

o |TIL
Acrénimo de “Information Technology Infrastructure Library”, ITIL es una norma de
mejores précticas para la administracion de servicios de Tecnologia de
Informacién (TI), desarrollada a finales del afio 1980 por entidades publicas y
privadas con el fin de considerar las mejores practicas a nivel mundial. El
organismo propietario de este marco de referencia de estandares es la Office of
Government Commerce, una entidad independiente de la tesoreria del gobierno
britanico. ITIL fue utilizado inicialmente como una guia para el gobierno de

britanico, pero es aplicable a cualquier tipo de organizacion.

e LEY SOX
La Ley Sarbanes-Oxley (SOX), de EE.UU., nombrada asi en referencia de sus
creadores, obliga a las empresas publicas nacionales de dicho pais, o extranjeras
inscritas en la Securities and Exchange Comission a llevar un control y
almacenamiento informatico estricto de su actividad. La ley nace producto de
grandes escandalos financieros ocurridos en compafias norteamericanas como
Enron y Worldcom, durante el afio 2002, en los cuales se comprobd que
informacion financiera fue falsificada. Esta ha tenido un alto impacto a nivel

mundial en empresas que transan sus valores en la bolsa de EE.UU.

e COSO
La normativa COSO, acronimo de The Committee of Sponsoring Organizations of
the Treadway Commission's Internal Control - Integrated Framework, esta
principalmente orientada al control de la administracién financiera y contable de
las organizaciones. Sin embargo, dada la gran cercania que hoy existe entre esta
area y los sistemas de informacion computarizados, es que resulta importante

entender el alcance y uso de esta norma. Junto a esto son muchas otras las



normas que estan directa o indirectamente relacionadas con ésta como por
ejemplo COBIT.

En sintesis, el Informe COSO es un documento que contiene directivas e
indicaciones para la implantacion, gestion y control de un sistema de Control

Interno, con alcances al area informatica.

e [SO Serie 27000

A semejanza de otras normas ISO, la 27000 es una serie de estandares, que
incluye (o incluird, pues algunas partes aun estan en desarrollo), definiciones de
vocabulario (ISO 27000), requisitos para sistemas de gestion de seguridad de la
informacion (ISO 27001), guia de buenas practicas en objetivos de control y
controles recomendables de seguridad de la informacion (ISO 27002), una guia de
implementacion de SGSI

(Sistema de Gestion en Seguridad de la Informacion) junto a informacion de uso
del esquema PDCA (Plan, Do, Check, Act) [6] (ISO 27003), especificacion de
métricas para determinar la eficacia de SGSI (ISO 27004), una guia de técnicas de
gestion de riesgo (ISO 27005), especificacion de requisitos para acreditacion de
entidades de auditoria y certificacion de SGSI (ISO 27006), una guia de auditoria
de SGSI (ISO27007), una guia de gestion de seguridad de la informacion para
telecomunicaciones (ISO 27011), una guia de continuidad de negocio en cuanto a
TIC (ISO 27031), una guia de ciber-seguridad (ISO 27032), una guia de seguridad
en redes (ISO 27033), una guia de seguridad en aplicaciones (ISO 27034), y una

guia de seguridad de la informacion en el sector sanitario (ISO 27799)



2.3.2 LEGAL

En los ultimos afios se han perfilado en el ambito internacional un cierto consenso
en las valoraciones politico-juridicas de los problemas derivados del mal uso que
se hace de la informacién, lo cual ha dado lugar a que, en algunos casos, se
modifiquen los derechos penales nacionales e internacionales.

La ONU sefala que cuando el problema se eleva e la escena internacional, se
magnifican los inconvenientes y los delitos informéticos se constituyen en una

forma de crimen transnacional.

LEGISLACION NACIONAL

* Ley 599 de 2000 Cdédigo Penal - Articulos 195, 240, 247, 270,271, 272
e Ley 1273 de 2009.

El 5 de Enero de 2009 el Congreso de la Republica de Colombia, promulgo la ley
1273 “por medio del cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado — denominado — “De la proteccion de la Informacién y de los
datos” — y se preservan integralmente los sistemas de utilicen las tecnologias de la
informacion y las comunicaciones entre otras disposiciones.

Dicha ley tipifico como delitos una serie de conductas relacionadas con el manejo
de datos personales, por lo que es de gran importancia que las empresas se
blinden juridicamente para evitar incurrir en alguno de estos tipos penales. No hay
qgue olvidar que los avances tecnolégicos y el empleo de los mismos para
apropiarse ilicitamente del patrimonio de terceros a través de clonacion de tarjetas
bancarias, vulneracion y alteracion de los sistemas de computo para recibir
servicios y transferencias electronicas de fondos mediante manipulacion de
programas y afectacion de los cajeros automaticos, entre otras, son conductas
cada vez mas usuales en todas partes del mundo. Segun la revista Cara y Sello,



durante el 2007 en Colombia las empresas perdieron mas de 6.6 billones de pesos
a raiz de delitos informéticos. De ahi la importancia de esta ley, que adiciona el
Cdédigo Penal Colombiano el titulo VII BIS denominado “De la proteccion de la
Informacién y de los datos” que divide en dos capitulos, a saber: “De los
atentados contra la confidencialidad, la integridad y la disponibilidad de los datos y

de los sistemas informaticos” y de los “Atentados Informaticos y otras infracciones”

e Ley 527 de 1999, Comercio electronico

» Ley 906 Cadigo de Procedimiento Penal Articulos 235,236,275

» Contrato de concesién para el recaudo en el Sistema Transmilenio.
En el contexto internacional, son pocos los paises que cuentan con una legislacion
apropiada. Entre ellos, se destacan, Estados Unidos, Alemania, Espafia, Argentina
y Chile entre otros. Dado lo anterior a continuacibn se mencionan algunos

aspectos relacionados con la ley en los diferentes paises, asi como con los delitos

informaticos que persigue.

e Estados Unidos. Este pais adoptd en 1994 el Acta Federal de Abuso
Computacional que modifico al Acta de Fraude y Abuso Computacional de
1986.

e Alemania: Este pais sancion6 en 1986 la Ley contra la Criminalidad
Econdmica, que contempla los siguientes delitos:

* Espionaje de datos.
* Estafa informatica.

* Alteracion de datos.
* Sabotaje informatico.

e Espafa: En el Nuevo Cédigo Penal de Espafia, se establece que al que
causare dafos en propiedad ajena, se le aplicara pena de prision o multa.

e Chile: Chile fue el primer pais latinoamericano en sancionar una Ley contra

delitos informaticos, la cual entré en vigencia el 7 de junio de 1993.



3 RESULTADOS

ANGELCOM S.A es una empresa de ingenieria especializada en proyectos para la
operacion y mantenimiento de concesiones de transporte y control de acceso masivo,
incursiond en el campo de los sistemas de recaudo al introducir la tecnologia de la
Tarjeta Inteligente sin contacto (TISC) en el proyecto Transmilenio, lo que hizo que
transformara sus operaciones y se dedicara exclusivamente a operar y mantener
sistemas de recaudo Con lo anterior, se puede resumir en la figura 1 la operacion de
Angelcom S.A identificando los puntos criticos de informacion que actualmente se

maneja.

DIAGRAMA DE OPERACIONES DE ANGELCOM S.A
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FIGURA 1.



ANALISIS Y DESCRIPCION DE LA SITUACION ACTUAL

FASE I: DETERMINACION DEL ALCANCE DEL MODELO DEL SGSI.

En esta etapa se identificaron los “factores criticos del éxito” de la organizacion vy,
por otro lado, los procesos criticos en donde se dirigié a resolver la siguiente
pregunta: ¢Cudl o cuales procesos son criticos y afecten la seguridad de la

informacion?

Los factores criticos del éxito se entienden como aquellas caracteristicas
organizacionales de quien depende el éxito o fracaso de la empresa; para esto se
tuvo en cuenta lo estipulado en la norma ISO/IEC 13335-1:2005 y en la norma
ISO/IEC 17799:2005. Estas normatividades permitieron alinear dichos factores con
la actividad propia de la organizacién y por ende a la estructura del Sistema de
Gestion de Calidad establecido durante 6 afios por la organizacibn segun
documento CA-MA-P-001 MANUAL DE CALIDAD DEL SGC, dando como

resultado los siguientes factores:
e Cumplimiento a los requerimientos contractuales
e Excelencia en la operacion
e Empleados competentes
e Satisfaccion del cliente
¢ Nuevas oportunidades de negocio

e Costos competitivos.



Para identificar los procesos de la organizacion que tienen mayor impacto dentro
de los factores criticos del éxito, se verifico el mapa de procesos y las
caracterizaciones de cada proceso y su debida interaccion, con el fin de tener un
criterio valido y documentado sobre la siguiente matriz titulada “Matriz de

despliegue del Sistema de Gestion de Seguridad de la Informacién”

MAPA DE PROCESOS DE ANGELCOM S.A.
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Fuente: CA-P-001 Manual de Calidad de Angelcom S.A



Las caracterizaciones de los procesos se encuentran como anexos para su
verificacion, segun formato CA-MA-002 CARACTERIZACIONES. Ver Anexo 1.

Por otro lado; después de verificar la informacion anteriormente relacionada se
confirmo con cada lider de proceso el impacto que tiene cada proceso frente a los
factores criticos de éxito que seran determinantes a la hora de realizar el alcance

del Sistema de Gestion de Seguridad de la Informacion.

Para esta actividad se realizo una pequefa encuesta con el fin de conocer estados
de opinion, caracteristicas o hechos especificos. La amplitud del alcance de la
organizaciéon dependié de muchos factores, unos de ellos fueron los recursos
disponibles, la experiencia en la operacion de recaudo y la criticidad de los
procesos que fueron identificados y que impactaron en el riesgo de la informacion

de la organizacion.

El propdsito de la matriz fue identificar aquellos procesos de la organizacion con
mayor impacto, los cuales serian los candidatos para tomar en cuenta para la
definicion del alcance del Disefio del Sistema de Gestion de Seguridad de la
Informacién. Para esta matriz, se hizo uso de la escala de Likert la cual mide todos
los escenarios o disposiciones individuales en contextos sociales particulares; se
le conoce también como la escala sumada debido a que la puntuacion de cada
unidad de analisis se obtiene mediante la sumatoria de los criterios establecidos

en cada item.

La escala se construye en funcion de una serie de items que reflejan una actitud
y/o comportamiento acerca de un referente. Cada item esta estructurado con cinco

alternativas de respuesta tal como se muestra en la tabla 3,



ESCALA DE LIKERT.

CRITERIO ESCALA DE CALIFICACION
NO TIENE IMPACTO 0 A 0
IMPACTO LEVE 0 A 2
IMPACTO MEDIO CONTROLABLE 2 A 4
IMPACTO GRAVE CONTROLABLE 4 A 6
IMPACTO GRAVE NO CONTROLABLE 6 A mas
TABLA 4

Fuente: www.eumed.net/libros/introduccionalametodologiadelainformacion

Bajo este esquema se realizo la etapa estratégica como se puede evidenciar en la
tabla 5. En seguida, a los procesos considerados criticos, se les determind su

grado de criticidad en relacién con su exposicion al riesgo de informacion.



ETAPA ESTRATEGICA

MATRIZ DE DESPLIEGUE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION”

@ GERENCIA DE ADMINISTRATIVA Y FINANCIERA
@ GERENCIA DE OPERACIONES
By 4 CUMPLMIENTOA | exCELENCIAEN | EMPLEADOS | SATISFACCION NUEVAS cosTos
%, )70#(} o oe| La opErRACION | compeTENTES | DELCLIENTE | e ncaoao | compETITIVOS TOTAL
)O O® O,? CONTRACTUALES DE NEGOCIO
&
2
PROCESOS DE LA ORGANIZACION
@ |DIRECCION ASEGURAMIENTO DEL SERVICIO 17
MANTENIMIENTO DE EQUIPOS X X X X X 5
TALLER DE REPARACIONES X X X X X 5
CENTRO DE ASISTENCIA TECNICA X X X X 4
INFRAESTRUCTURA E INSTALACIONES X X X 3
@ |DIRECCION RECAUDO 10
RECAUDO X X X 3
SERVICIO AL CLIENTE X X 2
MEDIOS DE PAGO X X 2
© [CONCILIACION X X X 3
© [DIRECCION CENTRO DE INFORMACION Y GESTION 15
BASE DE DATOS X X X X X 5
INFRAESTRUCTURA X X X X X 5
GESTION DE INFORMACION X X X X X 5
@ |PLANIFICACION Y CONTROL FINANCIERO Y CONTABLE 4
CONTABILIDAD X 1
TESORERIA X 1
PLANEACION FINANCIERA X X 2
@ |GESTION HUMANA X X X 3
@ |SERVICIOS GENERALES X X X 3
@ |MEJORAMIENTO CONTINUO X 1
TABLA 5.

Fuente: Mapa de Procesos de Angelcom S.A. Normas ISO/IEC 13335-1:2005 y ISO/IEC 17799:2005




De acuerdo a la escalay seguidamente a los resultados obtenidos en la matriz; se
puede constatar que los procesos mas criticos a nivel organizacional son:
Aseguramiento del Servicio y Centro de Informacion y Gestion,. Para mayor
comprension se tomo como base de la estadistica descriptiva la media aritmética
expresada en la cantidad total de la variable distribuida a partes iguales entre cada
observacion; lo que permiti6 analizar y representar los datos generados por la
escala de calificacion y de acuerdo a la matriz mencionada en la tabla 5. Dando
como resultado que el 35% de todos los procesos y/o subprocesos de la
organizacion se encontraban dentro de un impacto grave controlable, a

comparacion de los demas procesos.

Con la informacién consignada se identificaron los procesos que se les realizaria
la etapa tactica; la cual consiste en aplicar la etapa estratégica, la “metodologia de

las elipses”.

Este método permitié identificar con gran detalle los componentes de cada
proceso y las interfaces con otros procesos en la organizacion y con entidades
externas a ella. Por lo tanto; el método de las elipses cuenta con el siguiente
esquema, siendo este Ultimo un método facil y sencillo para visualizar

graficamente sus interacciones con la informacion:

Lo primero que se hizo fue determinar en la elipse concéntrica los distintos
subprocesos que conforman el proceso de Aseguramiento del Servicio y Centro de
Informacion y Gestion. El segundo paso, consistié en identificar en la elipse
intermedia las distintas interacciones que los subprocesos de la elipse concéntrica
tienen con otros procesos de la organizacién. Seguidamente, en la elipse externa,
se identificaron aquellas organizaciones extrinsecas a la empresa que tienen
cierto tipo de interaccion con los subprocesos identificados en la elipse
concéntrica. Las flechas indican el tipo de interaccion, y la direccionalidad que

tiene el flujo de informacion.



ETAPA TACTICA:

METODOLOGIA DE LAS ELIPSES PARA ASEGURAMIENTO DEL SERVICIO
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Fuente: Alberto G. Alexander. Optica ISO 27001:2005



METODOLOGIA DE LAS ELIPSES PARA CENTRO DE INFORMACION Y GESTION
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ALCANCE Y POLITICA DEL SGSI DE ANGELCOM S.A.

DISENO DEL SISTEMA DE GESTION

DE SEGURIDAD DE LA INFORMACION

ALCANCE:

El Sistema de Gestion de Seguridad de la Informacion de Angelcom S.A. aplica a todas las
actividades de operacién y mantenimiento del sistema de recaudo para concesiones de transporte
y control de acceso masivo; y aquellos procesos criticos tales como Aseguramiento del Servicio y
Centro de Informacién y Gestién, para proveer la seguridad de la informacion de los activos de la
organizacion y de la PTR en lo perteneciente a (Hardware, Software y Comunicaciones); dando
cumplimiento a los requerimientos de seguridad determinados en la evaluacion del riesgo y por los
requerimientos regulatorios establecidos de tal manera que generen confianza a los clientes y a
las partes interesadas.

POLITICA SGSI:

Todo el personal de Angelcom S.A. en lo perteneciente a la seguridad de la informacion
relacionada con la operacion del sistema de recaudo y mediante el mejoramiento continuo se
comprometa a:

Asegurar que los usuarios autorizados tengan los accesos a la informacion de los
procesos, sistemas y redes que la soportan.

Preservar la veracidad y completitud de la informacion y los métodos de procesamiento.

Asegurar que la informacion solo sea accedida de manera segura, de forma que

permanezca protegida de pérdidas, manipulaciones o divulgaciones no autorizadas.

Incrementar la seguridad de los activos de informacién pertenecientes a (Hardware,
Software y Comunicaciones).

Asegurar los controles establecidos por la norma ISO/IEC 27001:2005.

TABLA 6.



FASE II: ANALISIS Y EVALUACION DEL RIESGO.

Para dar inicio al Andlisis y evaluacion del riesgo; primeramente se realizd el
inventario de los activos de toda la informacién necesaria para poder determinar la
recuperacion de un posible desastre; incluyendo el tipo de activo, formato,
ubicacion, informacion de respaldo, informacién de licencias y un valor comercial.
Basados en la importancia del activo, su valor comercial y su clasificaciéon de
seguridad, se tom6 como guia la clasificacion de activos que la norma ISO/IEC
17799:2005 determina:

e Informacion: bases de datos y archivos de data, contratos y acuerdos,
documentacion del sistema, informacion de investigaciones, manuales del
usuario, material de capacitacién, procedimientos operacionales o de
soporte, planes de continuidad del negocio, acuerdos para contingencias,
rastros de auditoria e informacion archivada.

e Activos de software: software de aplicacién, software del sistema,
herramientas de desarrollo y utilidades;

e Activos fisicos: equipo de cOmputo, equipo de comunicacién, medios
removibles y otro equipo;

e Servicios: servicios de computacién y comunicacion, servicios generales;
por ejemplo, calefaccion, iluminacion, energia y aire acondicionado;

e Personas, y sus calificaciones, capacidades y experiencia;

e Intangibles, tales como la reputacion y la imagen de la organizacion.



En esta fase se identificaron los activos de informacion de cada uno de los
procesos criticos, mediante la verificacién actual de la documentaciéon del SGC; y
mediante la recoleccion de datos de los procesos involucrados para asi determinar
que tipo de activos de acuerdo a su clasificacién eran aplicables o no dentro del
Disefio del Sistema de Gestion de Seguridad de la Informacion. La recoleccion de
datos se realiz0, teniendo en cuenta la interaccién dada en las figuras 3 y 4 del
presente documento, y dado los requisitos contractuales del ente gestor.

Por consiguiente, se dio inicio a la valoracion de cada activo con base en la
confidencialidad, integridad y disponibilidad; segun los lineamientos dados por la
norma ISO/IEC TR 13335-3. Una vez efectuada la tasacion y/o valoracion la
organizaciéon se pudo decidir que activos se consideran importantes para la
continuidad del negocio.

1. IDENTIFICACION DE ACTIVOS
A continuacién se relacionan los activos de informacién identificados en cada uno

de los procesos criticos:

ACTIVOS DE INFORMACION ASEGURAMIENTO DEL SERVICIO

Mensajeria Automatica equipos
Incidencias Operativas

ACTIVOS DE INFORMACION Configuracion dispositivos de memoria
Versiones de Firmware

Actualizacién remota

Documentacion interna del proceso
Entregas de obras Transmilenio
Contrato de concesion
Especificaciones tecnicas de equipos

DOCUMENTOS DE PAPEL

Windows NT
Linux
ASEGURAMIENTO DEL Faxila
SERVICIO Ovunto

ACTIVOS DE SOFTWARE

NSM

Service Desk

Intranet

Putty

Equipos de configuracion

Equipos de recaudo

Servidores

Banco de pruebas

Auxiliar de Mantenimiento de equipos
PERSONAL Auxiliar Administrativa de activos
Auxiliar de Mantenimiento Almacen Satelite

ACTIVOS FISICOS

TABLA 7.

Fuente: norma ISO/IEC 17799:2005



ACTIVOS DE INFORMACION CENTRO DE INFORMACION Y GESTION

CENTRO DE INFORMACIONY
GESTION

Base de datos estaciones

Base de datos transacciones

Base de datos pasadas

Versiones de Software

Base de datos usuarios

ACTIVOS DE INFORMACION | Desencole dispositivos de almacenamiento

Protocolos IP de equipos de recaudo

Protocolos IP de equipos de computo

Acceso remoto

Listas negras

Listas blancas

Protocolos de software

DOCUVENTOS DE PAPEL Bitacoras de acceso Centro de Computo

Certificado digital

Oracle Multimaster Replication

ServiceDev

Toad

ACTIVGS DE SOETWARE Protocolo TCP/IP

Batch

VI\P

VNC

Unicenter

Centro de computo

Senvidor de archivos de la organizacion

Servidor base de datos

UCD''s (Unidad central de datos)

ACTIVOS ASIOOS Router'’s

Switchers

Modulos SAM Llaves de seguridad

Servidor NSM

Senvidor SD

Controlador de Dominio

Analista de Sistemas

Tecnico de Sistemas

PERSONAL Auxiliar de Soporte

Administrador Base de datos

Operario de Informatica

TABLA 8.

Fuente: norma ISO/IEC 17799:2005




2. IDENTIFICACION DE REQUERIMIENTOS LEGALES Y COMERCIALES
RELEVANTES PARA LOS ACTIVOS IDENTIFICADOS

Los requerimientos de seguridad para Angelcom S.A;, se derivan de 2 fuentes:

e Aspecto legal: Requerimientos contractuales.

e Conjunto de operaciones que la organizacion ha desarrollado.

Dentro de los aspectos legales y las operacién propias, que la organizacion ha
desarrollado, se tuvo en cuenta el nivel de cumplimiento segun los items abajo
mencionados y los controles actuales y los que definitivamente no existen dentro
de la operacién de recaudo. En la tabla 9 se puede evidenciar lo mencionado con
anterioridad; dicha informacion se tomo del Contrato de Concesion y se creo un
Comité, en las que intervinieron los siguientes funcionarios:

a. Asesor Juridico

b. Gerente General

c. Lider de proceso de Aseguramiento del Servicio

d. Lider de proceso de Centro de Informacion y Gestion.

e

. Lider del proyecto

Este comité, tuvo como finalidad establecer el nivel de cumplimiento de los
requerimientos contractuales y definir las repercusiones legales que tendria la

organizaciéon en su incumplimiento.

A continuacion se nombran apartes del contrato en los que incurre la organizacion

en temas relacionados con la seguridad de la informacion.



e Especificaciones funcionales de las aplicaciones informaticas del sistema
de recaudo.

Las aplicaciones informaticas del sistema de recaudo que se instalen en el
computador central, deberan cumplir las siguientes especificaciones funcionales

minimas segun lo establecido en el contrato.

e Operacién de la unidad de procesamiento de datos

La operacion de la unidad de procesamiento de datos incluye la administracion de
los trabajos y monitoreo del desempefio de la maquina, administracion de la
seguridad, administracion de la base de datos, administracion de las
configuraciones, la administracion del ambiente de desarrollo y la administracién

de las cintas y la seguridad fisica del centro de cémputo.

e Control de acceso a la informacion del sistema de recaudo

El sistema de recaudo debera tener un mecanismo para controlar el acceso de

los usuarios de informacion a los datos del recaudo

e Integridad de la informacion

El Sistema debe contar con rutinas de verificacion de integridad de la informacion.
Los errores detectados deberan ser corregidos automaticamente para impedir la
propagacion de datos invalidos a lo largo de la base de datos. Las transacciones
duplicadas o incompletas se deberan detectar y corregir sin que ello implique una
detencion total del Sistema. En el caso de una transaccion incompleta o de
interrupciones en la comunicacion la parte del Sistema afectada debera reparar y

registrar inmediatamente el error.



e Encripcion de la informacién almacenada

Los equipos del sistema de recaudo deberan disponer de llaves de encripcion
(encriptacion) y de desencripcidon (desencriptacion) que permitan que toda la

informacion transmitida y almacenada en ellos esté encriptada.

En el gréficol, se puede determinar la interaccion del sistema de informacion de

Transmilenio S.A 'y el enlace con Angelcom S:A.

SISTEMA OPERATIVO DE INFORMACION DE ANGELCOM S.A.

Estacion Transmilenhio

Fase | vista

(NSM)

FIGURA 5

Fuente: Contrato de Concesion.



IDENTIFICACION Y NIVEL DE CUMPLIMIENTO DE LOS REQUERIMIENTOS DE SEGURIDAD INFORMATICA DE ANGELCOM S.A

NIVEL DE

CUMPLIMIENTO

REQUERIMIENTOS CONTRACTUALES APLICACIONES CONTROLES
ALTO|MEDIO|BAJO
Admlnlst.raclon de las transacclo‘nes: almacenamiento, enrutaml}epto, procesamiento y autorlzlaclor? de.todas las . . INDICADORES DE CONTROL "TIEMPO
transacciones generadas en el sistema, venta de boletos magnéticos, venta y recarga de tarjetas inteligentes, validaciones de X SERVICE DESK; OPORTUNO REPORTES DE VENTA Y
entrada y de salida de pasajeros en las barreras de control de acceso de los puntos de parada, mensajes de error o falla de ORACLE, SIPRA; PASADAS"
los equipos, codificacion de los boletos magnéticos e inicializacion de las tarjetas inteligentes.
Gestion de emisién de crédito: Autorizacion de codificacién de los boletos magnéticos o recarga de tarjetas inteligentes. Cada NO HAY CONTROLES EXISTENTES:
codificador o vendedor deberé tener asignado un cupo de crédito autorizado por el CONCESIONARIO en el computador X SIPRA GENERAR INDICADOR DE
central. ADMINISTRACION DE TARJETAS
Generacion de reportes: H computador central debe generar los reportes de transacciones generadas por los medios de
pago en el Sistema TransMilenio, tales como las frecuencias por tipo de tarifa, la matriz origen destino de pasajeros, los
patrones de entrada y salida por hora, la historia de las utilizaciones de las tarjetas inteligentes, alarmas, frecuencias y X SERV ICE DESK; MONITOREO EN VISTA DE NEGOCIOS;
localizacion de fallas, entre otros indicadores, y los demas reportes que le solicite TRANSMILENIO S.A. y/o que sean ORACLE, SIPRA; BASE DE DATOS Y MESA DE AY UDA
requeridos para el seguimiento y control del comportamiento del recaudo y de las condiciones de utilizacion del Sistema
TransMilenio por parte de los usuarios.
Conciliacién de transacciones: H centro de computo, después de recolectar los datos de las transacciones, debera calcular X uPD CERTIFICACION DE DINEROS
el ingreso diario total para enviarlo a TRANSMILENIO S.A. y al administrador fiduciario del Sistema TransMilenio. RECAUDADOS
Deteccién de fraude del Sistema: Bl sistema de recaudo deberéa controlar el fraude en las tarjetas inteligentes sin contacto, NO HAY CONTROLES EXISTENTES:
) ) . . . GENERAR REPLICAS DE INFORMACION;
verificando que las validaciones no excedan a las recargas, conciliando los boletos magnéticos validados contra los boletos X UPD
magnéticos vendidos, y detectando la validacion de boletos magnéticos ilegales para retenerlos inmediatamente. GENERAR INDICADOR ROTACION ¥
SEGUIMIENTO DE TISC
Listas de medios de pago no validos para el sistema: Deberan almacenar los registros de todas las tarjetas inteligentes o
boletos magnéticos reportados como perdidos o robados. Los boletos magnéticos que se encuentren registrados en las listas
de medios de pago no validos para el sistema, deberan ser almacenados por un tiempo igual o superior al tiempo de X SIPRA: UPD INDICADOR DE LISTAS NEGRAS Y
vencimiento del boleto magnético. De igual manera se procedera con las tarjetas inteligentes en el caso de encontrarse estas ’ BLANCAS
registradas en las listas mencionadas, caso en el cual deberan ser almacenadas por un tiempo igual o superior a tres (3)
afos.
Monitoreo de problemas: El computador de mantenimiento debe registrar el estado de todos los equipos del sistema de
recaudo. Los equipos con problemas deben listarse en el monitor del computador de mantenimiento, para que el oficial de X SERVICE DESK MENSAJERIA AUTOMATICA; REPORTES
mantenimiento que recibe el reporte se dirija al punto de parada inmediatamente y repare el problema, en el plazo que DE INCIDENCIAS
corresponda conforme a los niveles de servicio exigidos en el presente contrato.
Datos estadisticos de mantenimiento: Se debera mantener un control sobre el nimero de transacciones de cada equipo para X SERVICE DESK-SIPRA INDICADOR REPORTE DE
realizar el mantenimiento preventivo y para determinar los niveles de inventario de repuestos. TRANSACCIONES
Historia de mantenimiento: H modulo de mantenimiento debera tener informacion respecto de la historia de mantenimiento de X SERVICE DESK MONITOREO EN VISTA DE NEGOCIOS;
cada uno de los médulos y/o equipos del sistema de recaudo, incluidos los equipos de reemplazo. BASE DE DATOS Y MESA DE AYUDA
Administraciéon de inventarios: H Sistema debera registrar, controlar y administrar el estado y la localizacion de cada activo del X SERVICE DESK MONITOREO EN VISTA DE NEGOCIOS;
sistema de recaudo (equipos de computo, las aplicaciones informaticas, muebles, partes y repuestos, entre otros). BASE DE DATOS Y MESA DE AY UDA
Protecciéon de la informacion: Toda la informacion debe protegerse de pérdida, modificaciéon y/o divulgacion desautorizada NO HAY CONTROLES EXISTENTES:
mientras se almacena o se transmite de un equipo a otro dentro del sistema de recaudo. Estos equipos deberan estar X uUPD CREAR PROCEDIMIENTO DE
protegidos con contrasefias de acceso. SINCRONIZA CION DE REPLICA
. . N . " B . L . NO HAY CONTROLES EXISTENTES:
Funciones administrativas: H sistema central debera contar con las funciones para la administraciéon de los usuarios de
informacién del sistema de recaudo, de configuraciones y de equipos del sistema, tales como la asignacion de usuarios, X UPD CREAR PROCEDIMIENTO DE CREACION
DE ROLES Y USUARIOS EN BASE DE
claves, etc DATOS

TABLA 9

Fuente: Contrato de Concesion




3. TASACION DE ACTIVOS

Para la tasacion de activos de informacién de cada uno de los procesos criticos,

se utilizo la escala de Likert en donde se tomaron los siguientes valores.

ESCALA DE LIKERT

ESCALA VALOR
MUY BAJO 1
BAJO 2
MEDIO 3
ALTO 4
MEDIO ALTO 5
TABLA 10.

Fuente: www.eumed.net/libros/introduccionalametodologiadelainformacion

La pregunta que se efectud para hacer uso de la escala fue: ¢ Como una pérdida
o una falla en un determinado activo, afecta la confidencialidad, integridad y

disponibilidad de la informacion?

Para la tasacion de activos se convoco a una reunién con cada uno de los lideres
de proceso de Aseguramiento del servicio y Centro de Informacion y Gestién

quienes se les realizo una induccion con los siguientes temas:
e Definicion de un activo de informacion.
e Modalidades de activos de informacion

e Tasacion de activos de informacion.

Después de conceptualizar a los lideres de proceso con la informacion dada para
la tasacion de activos se realizo nuevamente un comité donde se encontraban los

siguientes funcionarios:



e Gerente General

e Lider de proceso de Aseguramiento del Servicio

e Lider de proceso de Centro de Informacion y Gestion.
e Lider del proyecto

e Coordinador de Mejoramiento Continuo.

Bajo este esquema y de acuerdo a la escala y a los activos identificados
previamente se defini6 cuales afectan la confidencialidad, integridad vy
disponibilidad de la informacién; obteniendo como resultados lo siguiente: Ver
tabla 11

TASACION DE ACTIVOS DE INFORMACION DE
ASEGURAMIENTO DEL SERVICIO

CONHCENOALIDAD TOAL
Mersgjeria Aunatica eLips 2 4 5 4
Indderoias Qperatives 3 4 5 4
ACTIVCS CE INCRVACKON | Qorfiguradion dispositives de menoria 3 4 5 4
\ersiaes e Aimware 5 4 5 5
AdLdizaddnrentia 4 4 5 4
Doourentadanintema.ce prooeso 4 4 5 4
Erireges ck des Trarsnilenio 4 3 5 4
DOLMENCELERVEL Cortraio dk aooesian 4 4 5 4
Espadificadianes teanicas e equipcs 4 4 5 4
\inchns NI 2 2 5 3
Linx 3 2 5 3
AFE RAVENIO Faxila 5 2 5 4
- FRIAO Qurto 2 2 5 3
(E NSV 2 3 5 3
Service Dk 2 3 5 3
Infraret 4 2 5 4
Rutty 3 2 5 3
Fipos ¢k aorfigradan 2 4 5 4
IV ASIOS Eqipos ok recaucb 4 5 5 5
Senicres 5 5 4 5
Baroo ok pruetes 4 5 5 5
Auliar ce Marterimierto de eqlips 4 4 4 4
FEHRSONL Auliar Adninistrative de adives 4 4 4 4
Auliar de Marterinierto Anecen Satdite 4 4 4 4
TABLA 11.

Fuente: norma ISO/IEC 17799:2005 y Caracterizaciones CA-MA-002



TASACION DE ACTIVOS DE INFORMACION DE

CENTRO DE INFORMACION Y GESTION

CONHCENCIALIDAD) INTERIDAD| DISFONBILIDAD TOTAL
Base de dhtos estaciones 4 5 5 5
Base de dhtos transacciones 5 5 5 5
Base de dhtos pesadas 5 5 5 5
Versiones de Software 5 5 5 5
Base de datos usuarios 4 4 4 4
ACTIVC5 CE INFCRVACION | Desenoole dispositivos de almecerarriento 5 5 5 5
Protooolos IP de equipos de recaudo 5 5 5 5
Protocolos IP de equipos de conputo 5 5 5 5
ACCES0 renoto 5 5 5 5
Listas negras 5 5 5 5
Listas blancas 5 5 5 5
Protocolos de software 3 4 4 4
DOOUMENTCS CEPAPHEL. | Bitaooras de aooeso Centro de Conuto 3 4 3 3
Certificado digital 3 5 3 4
QOrade Mutimester Replication 5 5 5 5
SenviceDev 5 5 5 5
Toed 5 5 5 5
CBNTROLCE Protooolo TOP/IP 5 5 5 5
INFCRVACICNY ACTMCE CESCFVARE Batch 5 5 5 5
GESTION WP 5 5 5 5
WC 5 5 5 5
Unicenter 5 5 5 5
Centro de conputo 5 5 5 5
Senidor de archivos ce la organizadén 5 5 5 5
Senidor base de datos 5 5 5 5
UCD's (Unidad central de chtos) 5 5 5 5
Router’s 4 5 5 5
ACTMEBRSILS Switchers 4 5 5 5
Modulos SAMV Laves de segurided 5 5 5 5
Senidor NSM 4 5 5 5
Senidor SD 4 5 5 5
Controlador de Dominio 4 5 5 5
Anglista de Sistemes 4 4 4 4
Tecrico de Sistees 4 4 4 4
PERSONAL Auxliar de Soporte 4 4 4 4
Adinistrador Bese de datos 4 4 4 4
Qperario de Informetica 4 4 4 4

TABLA 12..

Fuente: norma ISO/IEC 17799:2005 y Caracterizaciones CA-MA-002

Teniendo en cuenta la tasacion realizada, la organizacion pudo evidenciar cuales
de los activos de informacion son de mayor impacto y se consideran importantes
para la ejecucion propia de la operacién del sistema; por lo tanto para mayor
comprension se graficé el comportamiento de cada proceso segun la

confidencialidad, integridad y disponibilidad.



COMPORTAMIENTO DE CADA PROCESO SEGUN LA CONFIDENCIALIDAD, INTEGRIDAD Y
DISPONIBILIDAD

MEDIO ALTO

ALTO

ESCALA DE LIKERT

MUY BAJO

COMFIDEMNCIALIDAD IMTEGRIDAD DISPOMIBILIDAD

GRAFICO 1

Fuente: Resultados de tabla 11 y tabla 12.

Del grafico 1 se puede deducir lo siguiente:

e El proceso de Aseguramiento del Servicio cuenta con un nivel medio alto de
falencias de disponibilidad de informacién, lo cual indica que es un proceso
critco pero no afecta la operatividad, sin embargo presenta la
Confidencialidad e integridad en un nivel medio y alto, lo que representa

ausencia de controles.

e El proceso de Centro de Informacion y Gestion se encuentra en un nivel

medio alto para los tres parametros, Confidencialidad, Integridad y



Disponibilidad lo que indica que es un proceso critico y los riesgos

asociados pueden afectar la informacion de la organizacion.

4. IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES

En la organizacion; los activos de informacion podian estar sujetos a distintas
formas de amenazas. “Un amenaza es la indicacion de un potencial evento no
deseado”, por el cual para que una amenaza cause dafio a algun activo de
informacion tendria que explotar una o mas vulnerabilidades del sistema,
aplicaciones o servicios usados por la organizacion a efectos de poder ser exitosa

en su intencién de hacer dario.

“Una amenaza es la indicacion de un potencial evento no deseado” (Alberts y
Dorofee, 2003). En esta definicidn, los autores se refieren a una situacién en la
cual una persona pudiera hacer algo indeseable o una ocurrencia natural. En su
libro Information Security Risk Analisis (Thomas Welter, 2001) plantea los

diferentes clases de amenazas.

En la figura 3 se mencionan los 6 tipos de amenazas estandarizadas las cuales
estan bajo estudio para determinar la posibilidad de ocurrencia a partir de los

activos de informacién ya detectados.



AMENAZAS BAJO EL METODO DREAD

FIGURA 3.

Fuente: Thomas Welter,2001.Information Security Risk Analisis

A mediados del 2006, Microsoft anuncio lo que denomina ACE Threat Analisis and
Modeling V2, una metodologia para la identificacion de amenazas de acuerdo a

las necesidades de la organizacion.



Bajo esta metodologia se crea el método DREAD, que trata de facilitar el uso de
un criterio comun respondiendo a las siguientes cuestiones y de esta manera

comprender cuales son las amenazas que afectan el sistema

e Damage potential (Dafio potencial): ¢ Cual es el dafio que puede originar la

vulnerabilidad si llega a ser explotada?

e Reproducibility (Reproducibilidad): ¢Es facil reproducir las condiciones

que propicien el ataque?

e Exploitability (Explotabilidad): ¢ Es sencillo llevar a cabo el ataque?

e Affected users (Usuarios afectados): ¢Cuantos usuarios se verian

afectados?

e Discoverability (Descubrimiento): ¢ Es facil encontrar la vulnerabilidad?

A continuacion se muestra una tabla para priorizar las amenazas de acuerdo a los
activos de informacioén identificados por cada proceso y los tipos de amenazas

como se muestra en la figura 3.



METODOLOGIA PARA PRIORIZAR LAS AMENAZAS

PUNTUACION ALTO MEDIO BAJO
El atacante podria
a ”C‘;J:izl:]t:: con Diwlgacioén de Diwlgacion de
DANO POTENCIAL P ; informacion informacion
permiso de . -
L sensible trivial
administrador;
subir contenido.
El ataque se
podria Ataque dificil de
reproducir, pero ;
. reproducir,
El ataque es so6lo en incluso
REPRODUCIBILIDAD facilmente condiciones muy .
B conociendo la
reproducible. concretas,
. . naturaleza del
ejemplo: fallo
condicién de '
carrera.

Un programador

Un programador

Se requieren

. . ciertas
nowel podria experimentado habilidades
EXPLOTABILIDAD implementar el podria o Y
) conocimientos
ataque en poco implementar el
tiemno atague para explotar la
po- aue- wilnerabilidad.
Todos los Algunos
USUARIOS AFECTADOS usuar|9§, usuarios, no_?s Pocos usuarios
configuracion por la configuracién afectados.
defecto ... por defecto.
La
Existe informacion wilnerabilidad
El fallo no es

publica que

afecta a una

trivial, no es muy

explica el ataque. parte de la
Vulnerabilidad aplicacion que probable que los
DESCUBRIMIENTO . usuarios puedan
presente en una casi no se L
. utilizarlo para
parte de la utiliza. No es o
o causar un dafio
aplicacion muy muy probable .
. potencial.
utilizada. que sea
descubierta.

TABLA 13

Fuente: ACE Threat Andlisis and Modeling V2

ESCALA VALOR
MUY BAJO 1
BAJO 2
MEDIO 3
ALTO 4
MEDIO ALTO 5

Escala de Likert Fuente; www.eumed.net/libros/introduccionalametodologiadelainformacion




Segun el ACE Team, el defensor esta en una posicidn mejor que el atacante para
comprender cuales son las amenazas que afectan al sistema. Se presupone que
las distintas personas implicadas en su desarrollo y puesta en funcionamiento
conocen de manera directa que es lo que hace el software, cémo lo hace y cuales
serian las partes mas vulnerables. Mientras que un atacante debe orientarse
Gnicamente haciendo uso de especulaciones en base a su observacion y las
pruebas que efectlia sobre las partes de la aplicacion expuestas publicamente o
gue han sido descubiertas durante la etapa de reconocimiento en un ataque.

Una vez identificadas las amenazas; se comenzd a analizar que tipos de
amenazas podian afectar la confidencialidad, integridad y disponibilidad de la

informacion de la organizacion, obteniendo los siguientes resultados:

CLASIFICACION DE LAS AMENAZAS

INUNDACIONES

AMENAZAS NATURALES SISMOS

TORMENTAS

FUEGO

EXPLOSION

AMENAZAS A INSTALACIONES CAIDA DE ENERGIA

PERDIDA DE ACCESO

DANO EN PLANTA ELECTRICA

PERDIDA DE PERSONAL CLAVE
PROBLEMAS DE TRANSPORTE

VIRUS

PERDIDA DE DATOS

FALLAS DE HARDWARE

AMENAZAS TECNOLOGICAS FALLAS DE SOFTWARE

FALLAS DE RED

FALLAS EN LINEAS TELEFONICAS
FALLAS EN ANTENAS DE COMUNICACION
FALLAS EN LOS EQUIPOS DE RECAUDO
FALLAS EN LAS REPLICAS DE TRANSMILENIO
MOTINES

PROTESTAS

BOMBAS

TERRORISMO

AMENAZAS HUMANAS

AMENAZAS OPERACIONALES

AMENAZAS SOCIALES

TABLA 14

Fuente: Thomas Welter, 2001.Information Security Risk Analisis y Contrato de Concesion.



Con lo anterior; se determinaron bajo la escala de likert que activos de la
informacion de los procesos criticos afectan la informacion; lo cual tanto para el
proceso de Aseguramiento del Servicio como para el proceso de Centro de
Informacion y Gestion la probabilidad de ocurrencia de amenazas se encontraban
en un nivel bajo; lo que indica que la organizacion debe tomar decisiones
importantes en relacion con el andlisis de las amenazas. La decision sobre cuéles
amenazas se descarta, por tener éstas una ocurrencia baja; depende de las
consecuencias economicas que pudiera incurrir la organizacion. A continuacion se
relaciona por proceso la probabilidad de amenaza segin los activos de

informacioén identificados.

Para la recolecciéon de la informacion de la priorizacion de amenazas, se genero
un comité donde se evaluaba segun el método expuesto la priorizaciébn de
amenazas segun proceso. Para este comité se convoco a los siguientes

funcionarios:
e Gerente General
e Lider de proceso de Aseguramiento del Servicio
e Lider de proceso de Centro de Informacion y gestion
e Lider de proyecto

e Coordinador Mejoramiento Continuo.



AMENAZAS DE ASEGURAMIENTO DEL SERVICIO (AMENAZA NATURAL, AMENAZAS A INSTALACIONES)

AVMENAZA NATURAL

AMENAZAS A INSTALACIONES

INUNDACIONES

SISMOS

TORMENTAS

FUEGO

CAIDA DE

EXPLOSION ENERGIA

PERDIDA DE
ACCESO

ASEALRAMIENTO
DA SFRVICIO

Mensajeria Automatica equipos

Incidencias Operativas

ACTIVCS DE

Configuracion dispasitivos de memoria

INFORMACION

Versiones de Firmware

Actualizacién remota

Documentacion interna del proceso

Entregas de obras Transmilenio

PAPEL

Contrato de concesion

Especificaciones tecnicas de equipos

Windows NT

Linux

Faxila

ACTIVCs DE

Owunto

SCFTWARE

NSM

Senvice Desk

Intranet

Putty

Equipos de configuracion

ACTIVCS

Equipos de recaudo

AHSICOS

Senvidores

Banco de pruebas

Auxiliar de Mantenimiento de equipos

PERSONAL

Auxiliar Administrativa de activos

Auxiliar de Mantenimiento Almacen Satelite

TOTALES:

Fuente: Thomas Welter, 2001.Information Security Risk Analisis y Contrato de Concesion.

TABLA 15.
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AMENAZAS DE ASEGURAMIENTO DEL SERVICIO (AMENAZAS HUMANAS, AMENAZAS TECNOLOGICAS)

ASEGURAMIENTO
DEL SERVICIO

ACTIVOS DE
INFORMACION

AMENAZAS HUMANAS AMENAZAS TECNOLOGICAS
P;;RDIDA D || HRCELENAS PERDIDA DE | FALLAS DE | FALLAS DE |FALLAS DE FALLAS EY FALLAS Y
SONAL DE VIRUS DATOS HARDWARE | SOFTWARE RED LINEAS ANTENAS DE
CLAVE TRANSPORTE TELEFONICAS [COMUNICACION
Mensajeria Automatica equipos 1 1 3 3

Incidencias Operativas

Configuracion dispositivos de memoria

Versiones de Firmware

Actualizacion remota

DOCUMENTOS DE
PAPEL

Documentacion interna del proceso

Entregas de obras Transmilenio

Contrato de concesion

Especificaciones tecnicas de equipos

ACTIVOS DE
SOFTWARE

Windows NT

Linux

Faxila

Ovunto

NSM

Service Desk

Intranet

Putty

ACTIVOS
FISICOS

Equipos de configuracion

Equipos de recaudo

Servidores

Banco de pruebas

N E E E R R R R R R

PERSONAL

Auxiliar de Mantenimiento de equipos

Auxiliar Administrativa de activos

Auxiliar de Mantenimiento Almacen Satelite

RIS N S I I I G I R R K0 = e S e TSN FOURN I [FOU S

TOTALES:

Fuente: Thomas Welter, 2001.Information Security Risk Analisis y Contrato de Concesion.

TABLA 16.
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AMENAZAS DE ASEGURAMIENTO DEL SERVICIO (AMENAZAS OPERACIONALES, AMENAZAS SOCIALES

AMENAZAS
OPERACIONALES

AMENAZAS SOCIALES

FALLAS EN

FALLAS EN LAS
REPLICAS DE
TRANSMILENIO

CCR

MOTINES

PROTESTAS | BOMBAS |TERRORISMO

ASEGURAMIENTO
DEL SERVICIO

ACTIVOS DE
INFORMACION

Mensajeria Automatica equipos

~

Incidencias Operativas

Configuracion dispositivos de memoria

Versiones de Firmware

Actualizacién remota

DOCUMENTOS DE
PAPEL

Documentacion interna del proceso

Entregas de obras Transmilenio

Contrato de concesion

Especificaciones tecnicas de equipos

ACTIVOS DE
SOFTWARE

Windows NT

Linux

Faxila

Owvunto

NSM

Service Desk

Intranet

Putty

ACTIVOS
FISICOS

Equipos de configuracion

Equipos de recaudo

Servidores

Banco de pruebas

PERSONAL

Auxiliar de Mantenimiento de equipos

Auxiliar Administrativa de activos

Auxiliar de Mantenimiento Almacen Satelite

TOTALES:

TABLA 17
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Fuente: Thomas Welter, 2001.Information Security Risk Analisis y Contrato de Concesion.
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AMENAZAS DE CENTRO DE INFORMACION Y GESTION (AMENAZA NATURAL, AMENAZAS A INSTALACIONES)

AMENAZA NATURAL

AMENAZAS A INSTALACIONES

CENTRO DE
INFORMACION Y
GESTION

ACTIVOS DE
INFORMA CION

INUNDACIONES SISMOs TORMENTAS FUEGO EXPLOSION CAIDA DE | PERDIDA DE I?3’)‘I:’A\‘l\?TEA’\‘
ENERGIA ACCESO ELECTRICA
Base de datos estaciones 3 4

Base de datos transacciones

Base de datos pasadas

Versiones de Software

Base de datos usuarios

Desencole dispositivos de almacenamiento

Protocolos IP de equipos de recaudo

Protocolos IP de equipos de computo

Acceso remoto

Listas negras

Listas blancas

DOCUMENTOS DE
PAPEL

Protocolos de software

Bitacoras de acceso Centro de Computo

Certificado digital

ACTIVOS DE
SOFTWARE

Oracle Multimaster Replication

ServiceDev

Toad

Protocolo TCP/IP

Batch

VNP

VNC

Unicenter

ACTIVOS
FISICOS

Centro de computo

Servidor de archivos de la organizacién

Servidor base de datos

UCD’'s (Unidad central de datos)

Router’’s

Switchers

Modulos SAM Llaves de seguridad

Servidor NSM

Servidor SD

Controlador de Dominio

PERSONAL

Analista de Sistemas

Tecnico de Sistemas

Auxiliar de Soporte

Administrador Base de datos

Operario de Informatica

[SHENT ENE ENE ENE [ TN PR P T PR PR N TR TR SN PR PN PSS PN N P N P PR TR PR P P P P P PN P T T I

Fuente: Thomas Welter, 2001.Information Security Risk Analisis y Contrato de Concesion.

TABLA 18
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AMENAZAS DE CENTRO DE INFORMACION Y GESTION (AMENAZAS HUMANAS, AMENAZAS TECNOLOGICAS)

| AMENAZAS HUMANAS

AMENAZAS TECNOLOGICAS

PERDIDA DE

PROBLEMAS

PERDIDA DE

FALLAS DE

FALLAS DE

FALLAS DE

FALLAS EN

FALLAS EN

CENTRO DE
INFORMACION Y
GESTION

ACTIVOS DE
INFORMACION

PERSONAL DE VIRUS LINEAS ANTENAS DE
CLAVE TRANSPORTE XStk HARDWARE | SOFTWARE RED TELEFONICAS |COMUNICACION
Base de datos estaciones 1 1 2 2 3 1 3

Base de datos transacciones

Base de datos pasadas

Versiones de Software

Base de datos usuarios

Desencole dispositivos de almacenamiento

Protocolos IP de equipos de recaudo

Protocolos IP de equipos de computo

Acceso remoto

Listas negras

Listas blancas

DOCUMENTOS DE

Protocolos de software

PAPEL

Bitacoras de acceso Centro de Computo

Certificado digital

Oracle Multimaster Replication

ServiceDev

Toad
ACTIVOS DE Protocolo TCP/IP
SOFTWARE Batch
VNP
VNC
Unicenter
Centro de computo
Servidor _de archivos de la organizacion
Servidor base de datos
UCD’s (Unidad central de datos)
ACTIVOS Router’’s
FISICOS Switchers
Modulos SAM Llaves de seguridad
Servidor NSM
Servidor SD
Controlador de Dominio
Analista de Sistemas
Tecnico de Sistemas
PERSONAL Auxiliar de Soporte

Administrador Base de datos

Operario de Informatica
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TABLA 19
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Fuente: Thomas Welter, 2001.Information Security Risk Analisis y Contrato de Concesion.

M- |-k [r|rlR|e|lo|r|lo|o|s|s]s]s]o|s]|s|w|o|w|w]as]r|r|r]r[r]r]s]s|r]|r]R |-

F RN RN R AR

N HEEEE RN N AN R R E RIS




AMENAZAS DE CENTRO DE INFORMACION Y GESTION (AMENAZAS OPERACIONALES, AMENAZAS SOCIALES

AMENAZAS
OPERACIONALES

AMENAZAS SOCIALES

FALLAS EN LAS
REPLICAS DE
TRANSMILENIO

FALLAS EN
CCR

MOTINES

PROTESTAS BOMBAS

TERRORISM O

CENTRO DE
INFORMACION Y
GESTION

ACTIVOS DE
INFORMA CION

Base de datos estaciones

IN
IN

Base de datos transacciones

Base de datos pasadas

Versiones de Software

Base de datos usuarios

Desencole dispositivos de almacenamiento

Protocolos IP de equipos de recaudo

Protocolos IP de equipos de computo

Acceso remoto

Listas negras

Listas blancas

DOCUMENTOS DE
PAPEL

Protocolos de software

Bitacoras de acceso Centro de Computo

Certificado digital

ACTIVOS DE
SOFTWARE

Oracle Multimaster Replication

ServiceDev

Toad

Protocolo TCP/IP

Batch

VNP

VNC

Unicenter

ACTIVOS
FISICOS

Centro de computo

Servidor de archivos de la organizacion

Servidor base de datos

UCD 's (Unidad central de datos)

Router’’s

Switchers

Modulos SAM Llaves de seguridad

Servidor NSM

Servidor SD

Controlador de Dominio

PERSONAL

Analista de Sistemas

Tecnico de Sistemas

Auxiliar de Soporte

Administrador Base de datos

Operario de Informatica
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TABLA 20

Fuente: Thomas Welter, 2001.Information Security Risk Analisis y Contrato de Concesion.
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Por consiguiente, es bueno entender que las vulnerabilidades y las amenazas
deben presentarse juntas, para poder causar incidentes que pudiesen dafar los
activos. Por esta razdn era necesario entender la relacibn entre amenazas y
vulnerabilidades. La pregunta fundamental es ¢Qué amenazas pudiesen explotar

cual de las vulnerabilidades?.

Por lo tanto las amenazas que pudiese explotar una vulnerabilidad, se muestra en

la tabla 19; la cual nos permite evidenciar con claridad el impacto de cada una.

Entre las amenazas, existen las vulnerabilidades, los riesgos y los activos de
informacion, una secuencia de relacibn de causalidad y probabilidad de

ocurrencia.

Al tratar de definir las vulnerabilidades, la mejor manera es pensar en las
debilidades del sistema de seguridad. Las vulnerabilidades no causan dafio.
Simplemente son condiciones que pueden hacer que una amenaza afecte un
activo. Se han utilizado algunos apartes de la norma ISO 17799:2005 para
efectuar la categorizaciéon. La clasificacion fue de gran ayuda para el Disefio del
Sistema de Gestidén de Seguridad de la Informacion.

5. CALCULO DE LAS AMENAZAS Y VULNERABILIDADES

Una vez identificadas las amenazas y vulnerabilidades, es necesario calcular la
posibilidad de que pueden juntarse y causar un riesgo. El riesgo se define como la
probabilidad de que una amenaza puede explotar una vulnerabilidad en particular
(Peltier,2001).

Todo este proceso incluye calcular la posibilidad de la ocurrencia de amenazas y

que tan facil pueden ser explotadas las vulnerabilidades por las amenazas.



Para calcular la posibilidad de la presencia de amenazas, se considero los

siguientes aspectos evaluados segun las escala de Likert.

e Amenazas deliberadas: La posibilidad de amenaza deliberada en la
motivacion; conocimiento, capacidad y recursos disponibles para posibles

atacantes.

e Amenazas accidentales: La posibilidad de amenaza accidental bajo la

estimacion de estadisticas y experiencia.

e Incidentes del pasado. Los incidentes ocurridos en el pasado ilustran los

problemas en el actual sistema.

e Nuevos desarrollos y sistemas: Esto incluye novedades y tendencias de

Internet.



CALCULO DE AMENAZAS VIS VULNERABILIDADES PARA LOS
PROCESOS CRITICOS. “ASEGURAMIENTO DEL SERVICIO Y CENTRO DE

INFORMACION Y GESTION.”

VULNERABILIDADES

SEGURIDAD DE LOS RECURSOS HUMANOS

AMENAZAS MUY BAJO BAJO MEDIO ALTO MEDIO ALTO
AMENAZAS NATURALES 10 0 2 0 0
AMENAZAS A INSTALACIONES 11 2 4 3 0
AMENAZAS HUMANAS 5 1 1 1 0
AMENAZAS TECNOLOGICAS 6 6 1 15 0
AMENAZAS OPERACIONALES 3 1 0 4 0
AMENAZAS SOCIALES 13 1 2 0 0
SEGURIDAD LOGICA

MUY BAJO BAJO MEDIO ALTO MEDIO ALTO
AMENAZAS NATURALES 15 0 0 0 0
AMENAZAS A INSTALACIONES 20 3 1 1 0
AMENAZAS HUMANAS 8 0 0 2 0
AMENAZAS TECNOLOGICAS 9 4 0 22 0
AMENAZAS OPERACIONALES 5 0 0 5 0
AMENAZAS SOCIALES 14 0 4 2 0

SEGURIDAD FISICA'Y AMBIENTAL

MUY BAJO BAJO MEDIO ALTO MEDIO ALTO
AMENAZAS NATURALES 15 0 0 0 0
AMENAZAS A INSTALACIONES 15 4 2 4 0
AMENAZAS HUMANAS 9 0 0 1 0
AMENAZAS TECNOLOGICAS 24 4 0 3 4
AMENAZAS OPERACIONALES 6 0 0 1 3
AMENAZAS SOCIALES 13 4 1 2 0

GESTION DE OPERACIONES Y COMUNICACION

MUY BAJO BAJO MEDIO ALTO MEDIO ALTO
AMENAZAS NATURALES 12 0 0 0 0
AMENAZAS A INSTALACIONES 13 5 2 0 0
AMENAZAS HUMANAS 8 0 0 0 0
AMENAZAS TECNOLOGICAS 7 7 12 2 0
AMENAZAS OPERACIONALES 6 0 0 2 0
AMENAZAS SOCIALES 15 0 0 0 0

MANTENIMIENTO,DESARROLLO Y ADQUISICION DE SISTEMAS DE

INFORMACION
MUY BAJO BAJO MEDIO ALTO MEDIO ALTO
AMENAZAS NATURALES 9 0 0 0 0
AMENAZAS A INSTALACIONES 14 0 0 1 0
AMENAZAS HUMANAS 6 0 0 0 0
AMENAZAS TECNOLOGICAS 7 1 5 8 0
AMENAZAS OPERACIONALES 0 0 3 3 0
AMENAZAS SOCIALES 12 0 0 0 0

TABLA 21

Fuente: norma ISO/IEC 17799:2005



La mayor parte de las intrusiones a los sistemas de informacién que se producen

hoy en dia se deben a la explotacidn de vulnerabilidades, por eso es de vital

importancia hacer identificado aquellas vulnerabilidades susceptibles de ser

aprovechadas por una amenaza, para evitar que éstas llegue a materializarse

CLASIFICACION DE AMENAZA V/S CLASIFICACION POR VULNERABILIDAD

“SEGURIDAD DE LOS RECURSOS HUMANQOS”

VULNERABILIDADES

SEGURIDAD DE LOS RECURSOS HUMANOS

FALTA DE

FALTA DE

FALTA DE

CARENCIA DE

INSTALACIONES

AMENAZAS MECANISM O DE
ENTRENAMIENTO MONITOREO POLITICAS PROCEDIMIENTOS]
AMENAZAS ggug@CIONES
NATURALES TORMENTAS
FUEGO
AMENAZAS A EXPLOSION

CAIDA DE ENERGIA

PERDIDA DE ACCESO

DANO EN PLANTA ELECTRICA

AMENAZAS HUMANAS

PERDIDA DE PERSONAL CLAVE

PROBLEMAS DE TRANSPORTE

AMENAZAS
TECNOLOGICAS

VIRUS

PERDIDA DE DATOS

FALLAS DE HARDWARE

FALLAS DE SOFTWARE

FALLAS DE RED

FALLAS EN LINEAS TELEFONICAS

FALLAS EN ANTENAS DE COMUNICACION

AMENAZAS
OPERACIONALES

FALLAS EN LOS EQUIPOS DE RECAUDO

FALLAS EN LAS REPLICAS DE TRANSMILENIO

AMENAZAS SOCIALES

MOTINES

PROTESTAS

BOMBAS

TERRORISMO

TABLA 22
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Fuente: norma ISO/IEC 17799:2005
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CLASIFICACION DE AMENAZA V/S CLASIFICACION POR VULNERABILIDAD

“SEGURIDAD LOGICA”

SEGURIDAD LOGICA

FALTA DE
CONTROLDE
ACCESOA LA
INFORMACION

FALTA DE
IDENTIFICACION Y
AUTENTICACION

DEFICIENCIA EN
LAMODALIDAD
DEACCESO

FALTADE
ADMINISTRACION
DEPERSONALY
USUARIOS

AUNSENCIA DE
ROLES

AMENAZAS INUNDACIONES

SISMOS
NATURALES TORMENTAS
FUEGO
EXPLOSION
AMENAZAS A
INSTALACIONES CAIDA DE ENERGIA

PERDIDA DE ACCESO

DANO EN PLANTA ELECTRICA

AMENAZAS HUMANAS PERDIDA DE PERSONAL CLAVE

PROBLEMAS DE TRANSPORTE

VIRUS

PERDIDA DE DATOS

AMENAZAS FALLAS DE HARDWARE

TECNOLOGICAS FALLAS DE SOFTWARE

FALLAS DE RED

FALLAS EN LINEAS TELEFONICAS

FALLAS EN ANTENAS DE COMUNICACION

AMENAZAS FALLAS EN LOS EQUIPOS DE RECAUDO

OPERACIONALES  |FALLAS EN LAS REPLICAS DE TRANSMILENIO

MOTINES

AMENAZAS SOCIALES PROTESTAS

BOMBAS

NN AN E R NN A RN RN R
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TABLA 23

Fuente: norma ISO/IEC 17799:2005



CLASIFICACION DE AMENAZA V/S CLASIFICACION POR VULNERABILIDAD

“SEGURIDAD FISICA Y AMBIENTAL”

VULNERABILIDADES

SEGURIDAD FISICA Y AMBIENTAL

CONTROL DE

CARENCIA DE

DEFICIENCIA EN
LA INSTALACION

ACCIONES

SUCEPTIBILIDAD

PROGRAMAS OSTILES (ROBO, | DEEQUIPOS A
ARz Alﬁissé Gfllacoo PARA SUSTITUR EZ?SSCBTLESESO FRAUDE, | VARIACIONES DE
EQUPOS OVERHALL SABOTAJE) VOLTAJE

AMENAZAS g\:g":‘/l%AéCIONES !
NATURALES TORMENTAS

FUEGO

EXPLOSION

INg’\'I/'lEIzI:éAOS NIES CAIDA DE ENERGIA
PERDIDA DE ACCESO

DANO EN PLANTA ELECTRICA

AMENAZAS HUMANAS

PERDIDA DE PERSONAL CLAVE

PROBLEMAS DE TRANSPORTE

AMENAZAS
TECNOLOGICAS

VIRUS

PERDIDA DE DATOS

FALLAS DE HARDWARE

FALLAS DE SOFTWARE

FALLAS DE RED

FALLAS EN LINEAS TELEFONICAS

FALLAS EN ANTENAS DE COMUNICACION

AMENAZAS FALLAS EN LOS EQUIPOS DE RECAUDO
OPERACIONALES  |FALLAS EN LAS REPLICAS DE TRANSMILENIO
MOTINES
PROTESTAS
AMENAZAS SOCIALES SOMBAS
TERRORISMO
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TABLA 24
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Fuente: norma ISO/IEC 17799:2005
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CLASIFICACION DE AMENAZA V/S CLASIFICACION POR VULNERABILIDAD

‘GESTION DE OPERACIONES Y COMUNICACION”

VULNERABILIDADES

GESTION DE OPERACIONES Y COMUNICACION

AMENAZAS

COMPLICACION
DE INTERFASES

GESTION DE
RED
INADECUADA

CARENCIA DE
CONTROLDE
COPIADO

FALTA DE
PROTECCION
DEREDES

AMENAZAS
NATURALES

INUNDACIONES

SISMOS

TORMENTAS

AMENAZAS A
INSTALACIONES

FUEGO

EXPLOSION

CAIDA DE ENERGIA

PERDIDA DE ACCESO

DANO EN PLANTA ELECTRICA

AMENAZAS HUMANAS

PERDIDA DE PERSONAL CLAVE

PROBLEMAS DE TRANSPORTE

AMENAZAS
TECNOLOGICAS

VIRUS

PERDIDA DE DATOS

FALLAS DE HARDWARE

FALLAS DE SOFTWARE

FALLAS DE RED

FALLAS EN LINEAS TELEFONICAS

FALLAS EN ANTENAS DE COMUNICACION

AMENAZAS
OPERACIONALES

FALLAS EN LOS EQUIPOS DE RECAUDO

FALLAS EN LAS REPLICAS DE TRANSMILENIO

AMENAZAS SOCIALES

MOTINES

Rlr|a|lw|w|lw|w|w|w]d] Rk Rk~ R -

PROTESTAS

BOMBAS

-
Pl=

TERRORISMO

TABLA 25

Fuente: norma ISO/IEC 17799:2005
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CLASIFICACION DE AMENAZA V/S CLASIFICACION POR VULNERABILIDAD

“MANTENIMIENTO, DESARROLLO Y ADQUISICION DE SISTEMAS DE

INFORMACION”

VULNERABILIDADES

MANTENIMIENTO,DESARROLLO Y
ADQUISICION DE SISTEMAS DE

INFORMACION

AMENAZAS

CARENCIA DE
VALIDACION DE
DATOS

PROPAGACION
DEDATOS
INVALIDOS

TRANSMISION
DEDATOS

AMENAZAS
NATURALES

INUNDACIONES

SISMOS

TORMENTAS

AMENAZAS A
INSTALACIONES

FUEGO

EXPLOSION

CAIDA DE ENERGIA

PERDIDA DE ACCESO

DANO EN PLANTA ELECTRICA

AMENAZAS HUMANAS

PERDIDA DE PERSONAL CLAVE

PROBLEMAS DE TRANSPORTE

AMENAZAS
TECNOLOGICAS

VIRUS

PERDIDA DE DATOS

FALLAS DE HARDWARE

FALLAS DE SOFTWARE

FALLAS DE RED

FALLAS EN LINEAS TELEFONICAS

FALLAS EN ANTENAS DE COMUNICACION

AMENAZAS
OPERACIONALES

FALLAS EN LOS EQUIPOS DE RECAUDO

FALLAS EN LAS REPLICAS DE TRANSMILENIO

AMENAZAS SOCIALES

MOTINES

PROTESTAS

BOMBAS

TERRORISMO

TABLA 26

Fuente: norma ISO/IEC 17799:2005

6. ANALISIS DEL RIESGO Y SU EVALUACION
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El objetivo del andlisis del riesgo era identificar y calcular los riesgos basados en la

identificacién de los activos, y en el calculo de las amenazas y vulnerabilidades.

Los riesgos se calculan de la combinacion de los valores de los activos, que



expresan el impacto de pérdidas por confidencialidad, integridad y disponibilidad y
del célculo de la posibilidad de que amenazas y vulnerabilidades relacionadas se

junten y causen un incidente

Para efectos de andlisis del riesgo y su respectiva evaluacion se tomo como base
la normatividad ISO/IEC Guide 73:2002, para proceder a realizar el calculo del
riesgo de tal manera que se identificaran mas facilmente los requerimientos de

seguridad.

Los niveles de riesgo calculados proveen un medio para poder priorizar los riesgos
e identificar aquellos otros riesgos que son mMAas problematicos para la
organizacion. Todos los riesgos tenian dos factores: unos expresaban el impacto
del riesgo si ocurriera; y otro que expresaba la probabilidad de que el riesgo

ocurriera.

El factor del impacto del riesgo estuvo basado en la tasacién del riesgo. La
probabilidad de que el riesgo ocurra se baso en las amenazas y vulnerabilidades y
en los valores que se le calcularon. Cabe anotar que el método para el calculo de
los riesgos trata de relacionar los factores del “impacto econémico de la amenaza”

y la probabilidad de ocurrencia de la amenaza”.

Para el caso de las amenazas se estandarizaron a todo nivel para cada uno de
los activos de la informacion segun los procesos criticos identificados inicialmente
en el estudio; obviamente sin perder el horizonte esquematico de los factores

mencionados con anterioridad.

La prioridad segun la escala de likert nos permitié realizar una evaluacién mas
adecuada segun los riesgos, dandole prelacion al “alto” y al “medio alto”; sin dejar

a un lado los demas activos.



CALCULO DEL RIESGO PARA ASEGURAMIENTO DEL SERVICIO

IMPACTODE PROBABILIDAD MEDICION DEL

ACTIVO AMENAZA LA AMBWZA DEOCURRBICI.  REsc | TRORZACON
Tormentas; Caida de energia; Percida de acceso,
Mensajeria Automatica equipos Fallas de Software; Fallas de Hardware; Fallas 4 2 8 3
de red; Fallas en la Replica de TM
Tormentas; Caida de energia; Percida de acceso,
Incidencias Operativas Fallas de Software; Fallas de Hardware; Fallas 3 4 12 4
en la Replica de TM; Perdida de datos
ACTIVOS DE Tormentas; Caida de energia; Perdida de acceso,
INFORMACION | configuracion dispositivos de memoria Fallas de Software; Fallas de Hardware; Fallas 4 4 16 4
de red
Tormentas; Caida de energia; Percida de acceso,
\ersiones de Firmware Fallas de Software; Fallas de Hardware; Fallas 4 4 16 4
de red
Tormentas; Caida de energia; Percida de acceso,
Actualizacion remota Fallas de Software; Fallas de Hardware; Perdidal 4 1 4 1
de datos
Documentacion interna del proceso
DOCUMENTOS DE [Entregas de obras Transmilenio Perdida de acceso 1 3 8 3
PAPEL Contrato de concesion
Especificaciones tecnicas de equipos
Perdida de acceso, Dafio en Planta
Electrica;Perdida de datos;Fallas de Hardware; 3 3 9 3
Windows NT Fallas de red.
Perdida de acceso;Perdida de datos;Fallas de A ) 8 3
Linux Hardware;
ASEGURAMIENTO DEL Perdida de acceso, Dafio en Planta
. . 4 2 8 3
SERVICIO Faxila Electrica:Fallas de Hardware.
Perdida de acceso, Dafio en Planta
Ovunto Electrica;Fallas de Hardware. 4 2 8 $
ACTIVOS D Perdida de acceso, Dafio en Planta A 4 1 f
SOFTWARE NSM Electrica;Fallas de Hardware.
Perdida de acceso, Dafio en Planta
Electrica;Fallas de Hardware; Fallas de red; 4 5 2 5
Service Desk Perdida de datos
Perdida de acceso, Dafio en Planta
Electrica; Virus;Fallas de Hardware; Fallas de 5 4 20 5
Intranet red; Perdida de datos.
Perdida de acceso, Dafio en Planta A 1 4 1
Putty Electrica;Fallas de Hardware; Fallas de red;
Equipos de configuracion Dafio en Planta electrica, Fallas de Hardware, 4 5 20 5
Tormentas, Caida de energia, Dafio en Planta
) Electrica,Perdida de datos, Fallas de Hadware;
Equipos de ecaudo Fallas de Software, Fallas en antenas de 5 5 % 5
comunicacion.Bombas y terrorismos
ACTVOS FISICOS Tormentas, Caida de energia, Dafio en Planta
Senidores Electrica,Perdida de datos, Fallas de Hadware; 5 5 % 5
Fallas de Software, Fallas en antenas de
comunicacion.
Banco de pruebas Dafio en Planta Electrica, Fallas de Hadware; 2 1 2 1
Auxiliar de Mantenimiento de equipos
PERSONAL  [Auxiliar Administrativa de activos Protestas y mala manipulacion de la informacion 3 2 2 1
Auxiliar de Mantenimiento Almacen Satelite

TABLA 27

Fuente. ISO/IEC Guide 73:2002



CALCULO DEL RIESGO PARA CENTRO DE INFORMACION Y GESTION

[CENTRO DE INFORMACION|
Y GESTION

ACTIVOS DE
INFORMACION

ACTIVO

Base de datos estaciones

AMENAZA

Dafio en Planta eléctrica, Fallos en CCR; Fallas
en replica de TM.

IMPACTO DE PROBABILIDAD MEDICION DEL
LA AMENAZA DEOCURRENCIA  RIESGO

20

PRIORIZACION

Base de datos transacciones

Perdida de acceso, Dafio en Planta Eléctrica;
pérdida de datos, Fallas en hardware, fallas en
CCR; Fallas en las replicas de TM.

20

Base de datos pasadas

Perdida de acceso, Dafio en Planta Eléctrica;
pérdida de datos, Fallas en hardware, fallas en
CCR: Fallas en las replicas de TM.

20

Versiones de Software

Perdida de acceso, Dafio en Planta Eléctrica;
Fallas en hardware, Fallas de Software, fallas en
CCR; Fallas en las replicas de TM.

12

Base de datos usuarios

Perdida de acceso, Dafio en Planta Eléctrica;
fallas en CCR

15

Desencole dispositivos de almacenamiento

Perdida de acceso, Dafio en Planta Eléctrica;
pérdida de datos, Fallas en hardware, fallas de
Software, fallas de red,Fallas en CCR

Protocolos IP de equipos de recaudo

Perdida de acceso, Dafio en Planta Eléctrica;
pérdida de datos, Fallas en hardware, fallas de
Software, fallas en CCR

Protocolos IP de equipos de computo

Dafio en Planta Eléctrica; pérdida de datos, fallas
en CCR

Acceso remoto

Dafio en Planta Eléctrica; fallas en CCR

Listas negras

Perdida de acceso, Dafio en Planta Eléctrica;
pérdida de datos, Fallas en hardware, fallas de
Software, fallas en CCR

Listas blancas

Perdida de acceso, Dafio en Planta Eléctrica;
pérdida de datos, Fallas en hardware, fallas de
Software, fallas en CCR

DOCUMENTOS DE
PAPEL

Protocolos de software

Bitacoras de acceso Centro de Computo

Perdida de datos

Certificado digital

ACTIVOS DE
SOFTWARE

Oracle Multimaster Replication

Perdida de acceso, Dafio en Planta Eléctrica;
pérdida de datos, Fallas en hardware, fallas de
Software, fallas de red,Fallas en CCR. Fallas en
las replicas de TM.

ServiceDev

Perdida de acceso, Dafio en Planta Eléctrica;
pérdida de datos, Fallas en hardware, fallas de
Software.

Toad

Perdida de acceso, Dafio en Planta Eléctrica;
pérdida de datos, Fallas en hardware, fallas de
Software.

Protocolo TCP/IP

Perdida de acceso, Dafio en Planta Eléctrica;
pérdida de datos, Fallas en hardware, fallas de
Software.

Batch

Perdida de acceso, Dafio en Planta Eléctrica;
pérdida de datos, Fallas en hardware, fallas de
Software.

Perdida de acceso, Dafio en Planta Eléctrica;
pérdida de datos, Fallas en hardware, fallas de
Software.Fallas de red

12

Perdida de acceso, Dafio en Planta Eléctrica;
pérdida de datos, Fallas en hardware, fallas de
Software.Fallas de red

12

Unicenter

Perdida de acceso, Dafio en Planta Eléctrica;
pérdida de datos, Fallas en hardware, fallas de
Software, fallas de red,Fallas en CCR. Fallas en
las replicas de TM.

ACTIVOS Fi

Centro de computo

Fuego, caida de energia, dafio en Planta
eléctrica, Virus, pérdida de datos, fallas de
Hardware, fallas de Software, fallas de
red;Fallas de antenas de comunicacion, fallas en
CCR, Fallas en las replicas de Transmilenio.

15

Servidor de archivos de la organizacion

Caida de energia, dafio en Planta eléctrica,
Virus, pérdida de datos, fallas de Hardware,
fallas de Software, fallas de red.

15

Servidor base de datos

Caida de energia, dafio en Planta eléctrica,
Virus, pérdida de datos, fallas de Hardware,
fallas de Software, fallas de red.

15

UCD''s (Unidad central de datos)

Caida de energia, dafio en Planta eléctrica,
Virus, pérdida de datos, fallas de Hardware,
fallas de Software, fallas de red.Fallas en CCR

10

Router”’s

Fuego, caida de energia, dafio en Planta
eléctrica, Fallas de Hardware, fallas de
Software.

Switchers

Caida de energia, dafio en Planta eléctrica, fallas
de Hardware, fallas de Software, fallas en
antenas de e

Médulos SAM Llaves de seguridad

Fallas de Hardware

Servidor NSM

Caida de energia, dafio en Planta eléctrica, virus,
Perdida de datos, fallas de Hardware, fallas de
Software

Servidor SD

Caida de energia, dafio en Planta eléctrica, virus,
Perdida de datos, fallas de Hardware, fallas de
Software

Controlador de Dominio

Dafio en Planta eléctrica, virus, Perdida de datos,
fallas de Hardware, fallas de Software

PERSONAL

Analista de Sistemas

Técnico de Sistemas

Auxiliar de Soporte

Perdida de personal clave

Administrador Base de datos

Operario de Informatica

Fuente.

TABLA 28

ISO/IEC Guide 73:2002




Una vez efectuado el calculo del riesgo por cada activo, en relacion con su
amenaza, se determino cuales son aquellas amenazas cuyos riesgos son los mas

significativos. Este proceso se denomina evaluacion del riesgo.

Para realizar la evaluacion del riesgo, se tomo como base los siguientes aspectos

tales como:
e Impacto econémico del riesgo.
e Tiempo de recuperacion de la empresa
e Posibilidad real de ocurrencia del riesgo
e Posibilidad de interrumpir las actividades de la organizacion.

A continuacién se muestra la planeacion estratégica de Angelcom S.A. en el cual
se enfoca el estudio y todo el analisis de los riesgos de los sistemas de

informacion.

Para la evaluacion del riesgo de los activos de informacion se realizo un mapa de
riesgos para poder identificar los niveles de riesgos aceptables, aquellos riesgos
cuyo nivel y estimacion de dafio es pequefio para la organizacion y puede
aceptarlo como parte de su trabajo cotidiano y, en consecuencia; no se requiere
mayor accion. Todos los otros riesgos requieren que la empresa tome accion, y
deben estar sujetos al tratamiento de los riesgos y al proceso de toma de

decisiones de la Alta Direccion de Angelcom S.A.

Una vez calculados los riesgos, la Alta Direccion estara en capacidad de
dictaminar como tratara el riesgo, los cuales estaran influenciados por dos

factores:

e El posible impacto si el riesgo se pone en manifiesto
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Figura 6. Plan estratégico de Angelcom S.A.

e Qué tan frecuente puede suceder.

Estos factores mencionados daran una idea a la organizacion de la pérdida
esperada si el riesgo ocurriera, y si nada se hiciera para mitigar los riesgos

estimados.



Dentro del mapa de riesgos de Angelcom S.A. se identificaron algunos objetivos

los cuales se enfocan los activos de informacion de los procesos criticos.

e Planear la administracion y disefio de la arquitectura y control de la

Informacién
e Garantizar la integridad y seguridad de los datos
e Garantizar la disponibilidad y desempefio
e Garantizar la recuperacién

e Acompahfar el disefio y desarrollo de software que terceros adelantan para

la organizacion
e Cumplimiento del contrato
e Disminucioén de costos.

Para los riesgos ya identificados dentro del mapa de riesgos, se hizo uso de
algunas estrategias para tratar el riesgo especificamente; donde se tenian las

siguientes opciones;
1. REDUCIR EL RIESGO

Los controles identificados para reducir el riesgo estimado se puede dar de dos
maneras: Reduciendo la posibilidad de que la vulnerabilidad sea explotada por la
amenaza; o reduciendo el posible impacto si el riesgo ocurriese, detectando

eventos no deseados, reaccionando y recuperandose de ellos.

Para proteger los activos de informacién de la organizacién se escogié adoptar
cual de estas maneras o una combinacién de ambas genera que se tome una
decision de tipo comercial; ya que depende de los requerimientos del negocio, el

ambiente y las circunstancias en las cuales la organizacién necesita operar.



2. ACEPTAR EL RIESGO

En ocasiones se podia presentar la situacion en la cual la organizacion no
encontraba los controles para mitigar el riesgo, o en la cual la implantacién de
controles tiene un costo mayor que las consecuencias del riesgo. En estas
circunstancias la decision de aceptar el riesgo y vivir con las consecuencias fue la

mas adecuada.
3. TRANSFERIR EL RIESGO

La transferencia del riesgo era una opcioén cuando para la organizacion era dificil
reducir o controlar el riesgo a un nivel aceptable. La alternativa de transferencia a
una tercera parte es mas economica ante ciertas circunstancias en dado caso que

se involucre un requisito del cliente.
4. EVITAR EL RIESGO

Por el modo de evitar los riesgos se entiende cualquier accion orientada a cambiar
las actividades, o la manera de desempefiar una actividad comercial en particular,

para asi evitar la presencia del riesgo. El riesgo se evita por medio de:

e No desarrollar ciertas actividades que involucren la utilizacion

de Internet.
e Mover los activos de un area de riesgo.
e Decidir no procesar informacion particularmente sensitiva.

Para realizar la evaluacién correspondiente a los riesgos se tuvieron en cuenta los

siguientes criterios. Ver anexo Mapa de riesgos.



CRITERIOS DE EVALUACION DE RIESGOS

Tipo de riesgo

EST. Estratégico
OPV. Operativo
CUM Cumplimiento
FIN. Financiero
TEC. Tecnoloégico
FyC Fraude y Corrupcion
Probabilidad
Improbable 1
Remoto 2
Ocasional 3
Frecuente 4
Inminente 5

a1 Insignificante
5 Leve

10 Moderado

15 Severo

20 Catastofico

Tipo de Control

Alto nivel AN
Administrativos ADM
Sistemas de Informacion Si
Fisicos F
Indicadores |
Segregacion de funciones SF
Procesos y procedimientos PyP

No existe o inexistente

Inicial / Ad Hoc

Repetible pero intuitivo

Control definido y documentado
Administrado y medible

Mejor practica

a b wNPE O

1a 19 ACEPTABLE
20 a 29 TOLERABLE
30 a 59 MODERADO
60 a 74 IMPORTANTE
75 a 100 INACEPTABLE
TABLA 29

Fuente: ISO/IEC Guide 73:2002



FASE III: “PLAN DE CONTINUIDAD DEL NEGOCIO” BCP

El BS-25999 es un estandar britAnico que establece mejores practicas,
recomendaciones y actividades especificas para lograr la continuidad de negocio
teniendo en cuenta los riesgos a los que se enfrenta una organizacion midiendo
sus impactos de acuerdo a su severidad. El BCP es una metodologia que sirve
para mantener la funcionalidad de una organizacién, a un nivel minimo aceptable
durante una contingencia. Esto implica que un BCP debe contemplar todas las
medidas preventivas y de recuperacion para cuando se produzca una contingencia
que afecte al negocio. Bajo este esquema se realizo la metodologia del BCP, que

se menciona a continuacion.

ETAPA 1. BUSINESS IMPACT ANALYSIS (BIA).

El Andlisis de Impacto del Negocio (BIA —Business Impact Analysis) consiste en
técnicas y metodologias que pueden ser usadas para identificar, cuantificar y
cualificar los impactos de negocio y sus efectos en una organizacion en caso de
pérdida o interrupcion de las actividades de Mision Critica. Sin embargo, la clave
para realizar el Analisis de Impacto del Negocio fue analizar el negocio como un
todo mas no como componentes, procesos o funciones individuales.

Después de realizado el BIA, se obtendran como resultados, la identificacién y
documentacion de:

e Objetivos y salidas (servicios y productos).

e Actividades de Mision Critica, sus dependencias y puntos de falla.

e Impactos y efectos (consecuencias) financieros y no financieros como
resultado de una interrupcién o pérdida de una o mas actividades de misién
critica durante varios periodos de tiempo.

e Los objetivos del BCM para cada actividad de mision critica y sus
dependencias.



e Una priorizacion minima y aceptable de la recuperacion de los recursos.
e Especifique los procedimientos de respuesta a emergencia.

¢ |dentifique requerimientos de control y autoridad.

e Procedimientos de control y autoridad.

e Respuesta a emergencia y recuperacion de heridos.

e Seguridad y recuperacion.

PASO 1: IDENTIFICACION DE FUNCIONES Y PROCESOS DE NEGOCIOS.

El propdsito de este paso fue identificar las funciones de negocios y procesos que

son utilizados en apoyar la mision, vision y objetivos de la organizacion.

Como primera medida Angelcom S.A. es una empresa de ingenieria especializada
en proyectos para la Operacion y mantenimiento de concesiones de transporte y
control de acceso masivo. Fue fundada como entidad nacional e independiente en
1980 incursionando en el campo de las telecomunicaciones, ofreciendo
experiencia y versatilidad tecnoldgica. Con los afios y un sostenido crecimiento y
consolidacion como empresa lider en el sector de la ingenieria de infraestructura
de Colombia, incursion6 exitosamente en campos como el disefio, construccion,
consultoria, inventaria y administracion de obras de infraestructura y otros
servicios asociados.

En 1999 incursiona en el campo de los sistemas de Recaudo al introducir la
tecnologia de la Tarjeta Inteligente Sin Contacto (TISC) en el proyecto
Transmilenio S.A de la Alcaldia Mayor de Bogota, lo que hace que Angelcom S.A.
transforme sus operaciones y se dediqgue de manera exclusiva a Operar y
Mantener Sistemas de Recaudo bajo plataformas tecnoldgicas que operan con
TISC. En la actualidad atendemos aproximadamente un millon seiscientos mil
pasajeros diariamente, efectuando mas de cuatro millones ochocientos mil

transacciones en los puntos de venta distribuidos en todas las estaciones y



portales correspondientes a las Fases | y Il de Trasmilenio S.A, sistema de
transporte masivo que recorre toda la ciudad de Bogota D.C.

Como parte de esta etapa y a nivel de conocimiento se nombran todos los
procesos con sus respectivas funciones; pero para efectos de evaluacion de
impactos financieros y operacionales se tomaron en cuenta, los procesos criticos y

el alcance del Sistema de gestidén de seguridad de la informacion.

FUNCIONES DEL NEGOCIO Y PROCESOS

PROCESO FUNCIONES

CONSOLIDAR Y REPORTAR LA INFORMACION DE LA OPERACION DE
CONCILIACION RECAUDO
CONSIGNACION DEL RECAUDO AL ENTE GESTOR
REALIZAR LAS OPERACIONES DE ADMINISTRACION DE MEDIOS DE PAGO,
VENTA Y CONTROL DE ACCESO AL SISTEMA TRANSMILENIO
DAR RESPUESTA A LOS REQUERIMIENTOS DE QUEJAS Y RECLAMOS DE
LOS USUARIOS DEL SISTEMA TRANSMILENIO
GARANTIZAR LA CONFIDENCIALIDAD , INTEGRIDAD Y DISPONIBILIDAD DE
LA INFORMACION GENERADA POR LA OPERACION DE RECAUDO
PLANIFICACION,DISENO DE LA ARQUITECTURA, CONTROL Y
ADMINISTRACION DE LA INFORMACION

RECAUDO

UNIDAD DE SERVICIO AL CLIENTE

GESTION DE INFORMACION

BASE DE DATOS

ADMINISTRAR Y ASEGURAR LA DISPONIBILIDAD DE LOS ELEMENTOS
INFRAESTRUCTURA FISICOS,LOGICOS TALES COMO HARDEARE,SOFTWARE Y SERVICIOS DE
COMUNICACION QUE PERMITAN LA OPERACION NORMAL DEL NEGOCIO

MANTENER LA INFRAESTRUCTURA DEL AREA CONCESIONADA DEL
SISTEMA TRANSMILENIO
GESTION, SEGUIMIENTO Y ESCALAMIENTO DE INCIDENTES DE LA
PLATAFORMA TECNOLOGICA DE RECAUDO.
GARANTIZAR EL FUNCIONAMIENTO FISICO DE LOS EQUIPOS DEL
SISTEMA DE RECAUDO.

MANTENIMIENTO A LOS DISPOSITIVOS DE LA PLATAFORMA
TALLER DE REPARACIONES TECNOLOGICA DE RECAUDO Y LOGISTICA Y APROVISIONAMIENTO DE
DISPOSTIVOS REQUERIDOS POR LA OPERACION.
VINCULAR Y MANTENER EL PERSONAL IDONEO CONFORME A LAS
NECESIDAD PROPIAS DEL CLIENTE.

ADQUISICION DE BIENES Y SERVICIOS AL MENOR COSTO Y A LAS
MEJORES CONDICIONES COMERCIALES
ADMINISTRAR LOS RECURSOS FINANCIEROS PARA GARANTIZAR LA

INFRAESTRUCTURA E INSTALACIONES

CENTRO DE ASISTENCIA TECNICA

MANTENIMIENTO DE EQUIPOS

GESTION HUMANA

SERVICIOS GENERALES

FINANCIERA OPERACION CONFORME A LOS REQUISITOS LEGALES Y
REGLAMENTARIOS
MEJORAMIENTO CONT INUO MANTENER EL SISTEMA DE GESTION DE CALIDAD
TABLA 30

Fuente: Caracterizaciones del cada proceso SGC.



PASO 2: EVALUACION DE LOS IMPACTOS FINANCIEROS Y
OPERACIONALES

IMPACTOS FINANCIEROS

La magnitud financiera de la severidad de los impactos de una interrupcion debia
medirse; por el cual para esta medicién se tomo como base la siguiente pregunta:
¢, Cuales serian la magnitud y la severidad de las pérdidas financieras si el proceso

fuese interrumpido después de un desastre?

Para la medicion de los impactos financieros se tuvo en cuenta las multas
establecidas por el contrato de concesion; y por ende la base de severidad,
basada en el valor de la pérdida monetaria.

Transmilenio S.A. verificara el cumplimiento de la totalidad de los parametros,
requisitos, obligaciones y responsabilidades exigibles al concesionario en virtud de
lo dispuesto en el contrato de concesion. Si el concesionario no cumple con
cualquiera de los parametros establecidos en cuanto a seguridad de la informacién
con TransMilenio S.A o con cualquiera de los requisitos, obligaciones y
responsabilidades que le han sido asignados en el presente contrato, a partir de la
fecha en que cada obligacién se hace exigible comenzara a causarse una multa
diaria de acuerdo con lo previsto en las clausulas. Sin subordinacidén ni sujeta a
condicion alguna diferente de la ocurrencia de los supuestos facticos que dan
lugar al nacimiento y exigibilidad de la multa, y sin requerirse declaracion alguna
de parte de Transmilenio S.A. o de otra autoridad judicial o extrajudicial de

cualquier naturaleza.

En todo caso, en ningln evento se causaran multas por un valor total acumulado

gue supere del diez por ciento (10%) del valor total de los ingresos que por todo



concepto perciba el concesionario con ocasion del contrato, para el periodo

semanal en el que se haya causado la sancion correspondiente.

Para realizar dicha medicion se utilizo la siguiente escala
¢ Nivel de Severidad 0: Impacto O
¢ Nivel de Severidad 1: Menor impacto
e Nivel de Severidad 2: Impacto intermedio

¢ Nivel de Severidad 3: Impacto mayor.

IMPACTOS FINANCIEROS Y NIVELES DE SEVERIDAD POR SUBPROCESOS

MAGNITUD DE  MAGNITUD DE
PERDIDA PERDIDA NIVEL DE

FROCESO FINANCIERA  FINANCIERA  SEVERIDAD

(Total) (Diaria)

GARANTIZAR LA CONFIDENCIALIDAD , INTEGRIDAD Y DISPONIBILIDAD DE
LA INFORMACION GENERADA POR LA OPERACION DE RECAUDO
PLANIFICACION,DISERNO DE LA ARQUITECTURA, CONTROL Y
ADMINISTRACION DE LA INFORMACION

GESTION DE INFORMACION $1.560.000.000 | $52.000.000 3

BASE DE DATOS $780.000.000 | $26.000.000 2

ADMINISTRAR Y ASEGURAR LA DISPONIBILIDAD DE LOS ELEMENTOS
INFRAESTRUCTURA FISICOS,LOGICOS TALES COMO HARDEARE,SOFTWARE Y SERVICIOS DE | $156.000.000 | $5.200.000 3
COMUNICACION QUE PERMITAN LA OPERACION NORMAL DEL NEGOCIO

GESTION, SEGUIMIENTO Y ESCALAMIENTO DE INCIDENTES DE LA
CENTRO DE ASISTENCIA TECNICA PLATAFORMA TECNOLOGICA DE RECAUDO. $7.800.000 $260.000 1
GARANTIZAR EL FUNCIONAMIENTO FISICO DE LOS EQUIPOS DEL
SISTEMA DE RECAUDO.

MANTENIMIENTO A LOS DISPOSITIVOS DE LA PLATAFORMA
TALLER DE REPARACIONES TECNOLOGICA DE RECAUDO Y LOGISTICA Y APROVISIONAMIENTO DE $7.800.000 $260.000 1

DISPOSTIVOS REQUERIDOS POR LA OPERACION.

MANTENIMIENTO DE EQUIPOS $504.400.000 | $16.813.333 2

TABLA 31

Fuente: Contrato de concesion.



IMPACTOS OPERACIONALES:

La medicién de los impactos operacionales evalla el impacto negativo de una

interrupcién, en varios aspectos de las operaciones del negocio.

IMPACTOS OPERACIONALES

PROCESO FUNCIONES CONFIANZA ~ CUMPLIMIENTO COSTOS SATISFACCION

IO INVERSION  CONTRACTUAL 'COMPETITIVOS  DEL CLIENTE

GARANTIZAR LA CONFIDENCIALIDAD , INTEGRIDAD Y DISPONIBILIDAD DE
LA INFORMACION GENERADA POR LA OPERACION DE RECAUDO
PLANIFICACION, DISENO DE LA ARQUITECTURA, CONTROL Y
ADMINISTRACION DE LA INFORMACION

GESTION DE INFORMACION

BASE DE DATOS

ADMINISTRAR Y ASEGURAR LA DISPONIBILIDAD DE LOS ELEMENTOS
INFRAESTRUCTURA FISICOS,LOGICOS TALES COMO HARDEARE,SOFTWARE Y SERVICIOS DE 4 2 5 4 5
COMUNICACION QUE PERMITAN LA OPERACION NORMAL DEL NEGOCIO

GESTION, SEGUIMIENTO Y ESCALAMIENTO DE INCIDENTES DE LA
CENTRO DE ASISTENCIA TECNICA PLATAFORMA TECNOLOGICA DE RECAUDO. 1 1 4 1 4

GARANTIZAR EL FUNCIONAMIENTO FISICO DE LOS EQUIPOS DEL

MANTENIMIENTO DE EQUIPOS SISTEMA DE RECAUDO. 5 1 5 4 5
MANTENIMIENTO A LOS DISPOSITIVOS DE LA PLATAFORMA
TALLER DE REPARACIONES TECNOLOGICA DE RECAUDO Y LOGISTICA Y APROVISIONAMIENTO DE 5 1 4 5 5

DISPOSTIVOS REQUERIDOS POR LA OPERACION.

TABLA 32

Fuente: Alberto G. Alexander. Optica 1ISO 27001:2005

PASO 3: ESTABLECIMIENTO DE LOS TIEMPOS DE RECUPERACION,

Los requerimientos de los tiempos de recuperacion consisten en una serie de
componentes que tienen que ver con el tiempo disponible para recuperarse de
una alteracion. Para evaluar los MTD se tuvo en cuenta la Guide to Business
Continuity Planning de Barnes James, 2001. Esta guia establece el método para
cuantificar los MTD y su recuperacion en el tiempo.

Estos tiempos de recuperacion se ilustran a continuacion:

MTD: Este tiempo representa el periodo maximo de tiempo de inactividad que

puede tolerar la organizacion, sin entrar en un colapso financiero y operacional.



PRIORIDADES DE RECUPERACION PARA PROCESOS CRITICOS DE
ANGELCOM S.A

. PRIORIDAD DE
PROCESO FUNCIONES MTD (Dias) RECUPERACION
GARANTIZAR LA CONFIDENCIALIDAD , INTEGRIDAD Y DISPONIBILIDAD DE
LA INFORMACION GENERADA POR LA OPERACION DE RECAUDO
PLANIFICACION,DISENO DE LA ARQUITECTURA, CONTROL Y

ADMINISTRACION DE LA INFORMACION

GESTION DE INFORMACION 1 5

BASE DE DATOS 1 4

ADMINISTRAR Y ASEGURAR LA DISPONIBILIDAD DE LOS ELEMENTOS
INFRAESTRUCTURA FISICOS,LOGICOS TALES COMO HARDEARE,SOFTWARE Y SERVICIOS DE 3 4
COMUNICACION QUE PERMITAN LA OPERACION NORMAL DEL NEGOCIO

GESTION, SEGUIMIENTO Y ESCALAMIENTO DE INCIDENTES DE LA
CENTRO DE ASISTENCIA TECNICA PLATAFORMA TECNOLOGICA DE RECAUDO. 2 8
GARANTIZAR EL FUNCIONAMIENTO FISICO DE LOS EQUIPOS DEL
SISTEMA DE RECAUDO.

MANTENIMIENTO A LOS DISPOSITIVOS DE LA PLATAFORMA
TALLER DE REPARACIONES TECNOLOGICA DE RECAUDO Y LOGISTICA Y APROVISIONAMIENTO DE 1 1
DISPOSTIVOS REQUERIDOS POR LA OPERACION.

MANTENIMIENTO DE EQUIPOS

TABLA 33
Fuente: Alberto G. Alexander. Optica ISO 27001:2005
Dados los MTD de los procesos criticos, puede establecerse una prioridad para su
recuperacion. Un proceso critico que tiene un MTD menor comparado con otro,
tendra mayor prioridad para la recuperacion. Para este caso Taller de

Reparaciones tendria un mayor nivel de prioridad.

CALCULO EXPOSICION DEL RIESGO SEGUN LAS AMENAZAS

SEVERIDAD COBERTURA EXPOSICION
DEL RIESGO
NO BUENO |MODERA| ALTA o
AMENAZAS ApLICA| (10) | DpA(s0)| (100) 0-19]20-39]40-59(60-79|80-99(100 %
INUNDACIONES 0 0 0
AMENAZAS NATURALES SISMOS 10 8 9,2
TORMENTAS 100 85 15
FUEGO 10 30 7
EXPLOSION 50 60 20
AMENAZAS A INSTALACIONES [CAIDA DE ENERGIA 100 100 100
PERDIDA DE ACCESO 50 80 10
DANO EN PLANTA ELECTRICA 100 85 15
PERDIDA DE PERSONAL CLAVE 50 60 20
AMENAZAS HUMANAS PROBLEMAS DE TRANSPORTE 0 8 0
VIRUS 100 90 10
PERDIDA DE DATOS 100 100 100
FALLAS DE HARDWARE 100 100 100
AMENAZAS TECNOLOGICAS FALLAS DE SOFTWARE 100 100 100
FALLAS DE RED 50 35 32,5
FALLAS EN LINEAS TELEFONICAS 10 5 9,5
FALLAS EN ANTENAS DE COMUNICACION 50 75 12,5
FALLAS EN LOS EQUIPOS DE RECAUDO 100 100 100
AMENAZAS OPERACIONALES FALLAS EN LAS REPLICAS DE TRANSMILENIO 10 19 8,1
MOTINES 10 10 9
PROTESTAS 50 10 45
AMENAZAS SOCIALES BOMBAS 0 s 775
TERRORISMO 50 80 100

TABLA 34

Fuente: Alberto G. Alexander. Optica ISO 27001:2005



ETAPA Il: GESTION DEL RIESGO.

El objetivo de la evaluacion de riesgos es identificar las amenazas internas y
externas, incluyendo concentraciones de riesgo, que pueden causar la interrupcién
o pérdida de la actividades criticas de una organizacion, asi como la probabilidad
(o frecuencia) de que ocurra una amenaza y cOmo es vulnerable una organizacion
a varios tipos de amenazas permitiendo su gestion de priorizacion y control para
formar una base en la que se establezca un programa de control y un plan de

accion de gestion de riesgo.

Para realizar una evaluacién y control de riesgos se debe tener en cuenta lo
siguiente:

¢ Identificar riesgos

e Andlisis/Evaluacion de riesgos

e Gestion y Control de riesgos

Después de realizar la evaluacion y el control de riesgos los resultados obtenidos
incluyen la identificacion y documentacion de:
e La probabilidad de ocurrencia, en la organizacion, a un tipo especifico de
amenaza.
e Concentracion de riesgos donde el nimero de actividades de Mision Critica
es localizado dentro del mismo edificio o en el mismo lugar.
e Una evaluacion y analisis de riesgos (combinado con un Andlisis de
Impacto del Negocio - BIA).
e Una estrategia de gestion de control de riesgo y plan de accion. El enfoque
de priorizacién del BCM y control de riesgos.
Como soporte a la gestion del riesgo, se muestra el mapa de riesgos establecido,

para identificar los literales mencionados con anterioridad. Ver anexo 2.



4. CONCLUSIONES

El Modelo del Disefio del Sistema de Gestion de la Seguridad Informatica bajo el
contexto de una organizacion inteligente, tiene como objetivo la disminucion de la
incertidumbre y la complejidad en la situacion en que se encuentra la seguridad de
la informacion, los cinco niveles que lo integran no se limitan exclusivamente a
describir factores que influyen sobre ella, como los gerenciales, el andlisis de
gestion de riesgo, la planificacion estratégica y la cultura organizacional, entre
otros. Este modelo incorpora herramientas de una organizacion alineada con el
concepto de la normatividad 1SO 27001:2005 e ISO/ICE 17799:2005,
caracteristica que permite derrumbar algunos mitos y creencias que afectan la
instrumentacién de acciones que reducen el riesgo potencial de materializarse una
amenaza, dada una vulnerabilidad asociada a un activo informatico. En efecto, las
disciplinas de Angelcom S.A. le dan valor agregado al modelo propuesto, generan
sinergia.

El problema de la inseguridad informatica no se resuelve Unicamente al identificar
los servicios de seguridad a proteger, las herramientas de seguridad de las TIC’s,
la operacionalizacion de las politicas de seguridad y las normas, la situacion es
compleja, trasciende los aspectos tecnoldgicos, involucra el trabajo en conjunto de
los trabajadores encargados de la seguridad, el desarrollo continuo de nuevas
actitudes y aptitudes, la aplicacion del pensamiento sistémico, un factor critico al
incorporar el dogma de las organizaciones inteligentes, sus valores éticos, la
vision compartida y los modelos mentales bajo una perspectiva de la seguridad de
la informacion. Sin embargo, en muchas organizaciones, los gerentes y el
personal encargado de la seguridad de la informacion poseen un modelo mental
gue impide a las organizaciones alcanzar un mayor nivel de madurez en el manejo

de la situacion.



Otras posibles conclusiones del presente estudio se pueden dar bajo los

siguientes puntos:

Hay decisiones respecto al cumplimiento de politicas dentro SGSI que
deben ser de caracter jerarquico, impulsado por la Alta Direccion, siendo
este el primer paso para adaptarse a todo cambio coyuntural dentro de la
empresa. Bajo esta afirmacion, la Alta Direccidon de Angelcom no garantizo
la participacién activa de todos los lideres del proceso, retrasando las
actividades programadas y el objetivo previamente dicho: Analizar y
evaluar los riesgos a los que estaban sujetos los activos de la informacién

de Angelcom S.A

Un SGSI no puede ser implantado por simple requisito sino siempre
buscando objetivos claros que agreguen valor a la organizacién. Toda
nueva implementacién en pro de mejoras en la seguridad de la informacion
debe ir acompafnado de politicas funcionales que direccionen los esfuerzos
hacia los objetivos del SGSI, sin embargo el poco interés de la organizacion
de conocer los riesgos a los cuales estan expuestos, conllevé a restringir y

al no acceder a la informacién requerida en el presente estudio..

El eslabon mas débil de la cadena son las personas, por lo tanto dentro del
andlisis y evaluacion del riesgo del SGSI se debe dar el énfasis necesario
para considerar este tipo de amenazas. Siempre aplicando en los perfiles el
principio del minimo conocimiento. Dentro del analisis se pudo evidenciar
gue uno de las factores que afectan la disponibilidad e integridad de la
informacion son por fallas del personal, ya que en gran parte la
manipulacion de la informacion no esta dada por sistemas operativos
optimos, lo cual genera errores de configuracién, de transaccionalidades

mal ejecutadas y saltos de informacion.



5. RECOMENDACIONES

Dentro del desarrollo del proyecto se pudo evidenciar algunas falencias las cuales
pueden ser cruciales en el momento de querer implementar un Sistema de
Gestion de Seguridad de la Informacion, estas recomendaciones se basan bajo el
marco referencial 1ISO 2007:2005 y de la recoleccion de datos establecidos como

metodologia.
e Definicién de Funciones y Responsabilidades

Una de las principales amenazas de Angelcom S.A es el acceso de usuarios no
autorizados (internos o externos) que puedan consultar, modificar, borrar e incluso
robar informaciéon a la que no deberian acceder. El usuario del sistema de
informacion debe ser informado de forma clara y precisa acerca de sus funciones

y obligaciones en el tratamiento de los datos.
Implantacién de Medidas

Se deben definir las funciones y responsabilidades de seguridad para cada uno de
los usuarios del sistema de informacion; para ello se aplicara el principio de

establecer los minimos privilegios necesarios para el desarrollo de dichas labores.

e Validez juridica de las evidencias

La mayoria de las actuaciones que se llevan a cabo en el marco de la seguridad
de la informacion en Angelcom S.A. cumplen con el objetivo de disuadir al usuario,
interno 0 externo, de realizar actuaciones no autorizadas, o bien de impedir la
ejecucion de dichas actuaciones. No obstante, si se produce una incidencia
relacionada con la seguridad de la informacién, siempre se piensa que las pruebas

incriminaran al infractor; pero este extremo resulta del todo inutil si no se ha



contemplado esta finalidad en el disefio de las politicas de seguridad de la
organizacion.

Establecer en todas las medidas de seguridad adoptadas el caracter de prueba
para poder demostrar posibles incumplimientos con las normas establecidas en el

uso de la informacion de la organizacion.

Implantacién de Medidas

Sera objetivo de un grupo de trabajo multidisciplinar, (en el que se debe contar con
apoyo juridico, técnico y organizativo -definido en la presente guia como comité de
seguridad), dotar de validez juridica a las pruebas de incumplimiento de las
medidas de seguridad definidas sobre la seguridad de la informacion y segun

contrato de concesion.

e Comunicaciones de informacién con terceros

Uno de los procesos que mas amenazas puede generar en las relaciones con los
terceros es el intercambio de informacion.

El envio de datos a través de soportes (llaves de seguridad o USB’s) o redes de
telecomunicaciones (correo electronico, mensajeria), generan amenazas a la
integridad de los datos, pero también a la confidencialidad de los mismos. Evitar
pérdidas, intercepciones o alteraciones de la informacién, es una prioridad para
que Angelcom S.A, evalué y las tenga presente. El procedimiento actual es muy

especifico y no se encuentra documentado.

Implantacién de Medidas
Los subprocesos de Centro de Informacion y Gestion deben estar perfectamente
definidos y regulados en los contratos de prestacion de servicios. De forma

adicional, se deben establecer normas y mecanismos que permitan realizar



comunicaciones de informacion de forma segura, dentro de la organizacion y con
terceros.
Dichas normas deben estar recogidas formalmente y ser difundidas a todos los

implicados en el envio o recepcion de informacion

e Contratos con terceros

La evolucion de los sistemas de informacion permiten un mayor grado de
subcontratacion a las organizaciones, asesorias fiscales y laborales, empresas
gue ofrecen hosting (alquileres) de servidores o paginas web, copias de seguridad
realizadas en remoto, etc, son algunos de la larga lista de servicios que se pueden
contratar. Si estos terceros no conocen la politica de seguridad de la organizacion,
no podran ser capaces de prestar los servicios contratados con las garantias
minimas exigidas, es pues recomendable y en algun caso imprescindible, regular
formalmente los servicios que involucren a personal o recursos externos a la
organizacion.

Tratar los datos de una forma distinta a la acordada, realizar un uso de los mismos
para otra finalidad distinta a la inicialmente contratada, no aplicar las medidas de
seguridad exigidas, no informar a los usuarios acerca de su deber de secreto, son
aspectos que deben estar perfectamente definidos al regular el contrato de

prestacion de servicios.

Implantacién de Medidas

Todas las relaciones con empresas y organizaciones ajenas, que impliquen el
acceso a los datos e informacion propios de la organizacién deben estar reguladas
mediante contrato, estos contratos deberan contemplar como minimo:
e La identificacion de todas las personas fisicas y juridicas que tendran
acceso a la informacién.
e Lafinalidad de la prestacion de servicios.

e Los mecanismos de intercambio de informacion.



e Las medidas de seguridad a aplicar a los datos.

e La obligaciébn de mantener el deber de secreto y de informar del mismo a
todos los usuarios que puedan acceder a la informacion.

e Las condiciones para la finalizacion del contrato, incluyendo mencion
especifica a las acciones de devolucion o destruccién de la informacion

objeto del contrato.

La concientizacion de Angelcom S.A. es un pilar fundamental de la norma, por lo
cual las organizaciones deben ingeniosamente buscar y adoptar mecanismos que
permitan que se despierte un interés y compromiso por parte de todos los
empleados. Existen mecanismos como bonos, viajes, cenas 0 reconocimientos

publicos que siempre despiertan interés.

Las organizaciones deben tratar de hacer lo mas llevadero posible las tareas
operativas del sistema SGSI, para lo cual necesitan la ayuda de herramientas
tecnoldgicas que automaticen ciertas tareas.

Finalmente, la implementacion del Disefio del Sistema de Gestion de Seguridad de
la informacion requiere una participacion activa y completa a nivel estratégico. Su
papel tiene que ser protagdnico en su implementacion. Durante el desarrollo del
presente estudio se pudo evidenciar una disminucién en el compromiso de la Alta
Direccion por el cual no se facilito realizar el proyecto en los tiempos asignados;
por tanto la correcta implementacion del modelo de cualquier empresa debe seguir
pasos metodolégicos comprobados y consistentes, que den resultados
comparables y reproducibles, y dicho con estas palabras se debe tener mayor
dedicacion, y esfuerzos compartidos para que un futuro se puede pensar en una
posible certificacion en ISO 27001:2005.
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