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Downsec Belgium, justiciers en ligne dans
I'affaire Madison : un comportement indigne
puni par la loi

1. Concernant les attaques de sites internet, deux infractions peuvent étre épinglées.

2, Tout d’abord, les hackers s’en sont pris 4 un serveur informatique et 3 un site internet.
1ls les ont attaqués par « déni de service », ¢’est-a-dire en envoyant un nombre massif de
requétes dans le but de saturer le systéme visé. Ils ont de plus empéché le bon
fonctionnement de ces systémes pendant plusieurs heures.

Ces actes sont punis par l'article 550ter, § 3, du Code pénal d’'une peine
d’emprisonnement d’un an & cing ans et d'une amende de vingt-six euros a cent mille

euros (x 6) ou d'une de ces peines seulement.

3. Ensuite, Downsec Belgium a menacé de s’en prendre a deux autres sites internet si
I'enquéte dans P'affaire Madison ne donnait pas de résultats rapides. Il sagit de
I'infraction de menace d’un attentat contre les propriétés (les sites internet en question)
par écrit, avec condition.

Celle-ci est réprimée par 'article 330 du Code pénal d’'un emprisonnement de huit jours &
trois mois et d'une amende de vingt-six a cent euros (x 6).

Précisons que la menace d’atteinte 4 un systéme informatique n’a pas été érigée en une
infraction autonome. Par conséquent, ce sont les dispositions relatives aux menaces
contre les propriétés qui sont d’application. Nous pouvons en effet raisonnablement
penser qu’un systéme informatique est une propriété au sens du droit pénal.

4. Par ailleurs, les activistes ont divulgué les noms des prétendus harceleurs de la jeune
Madison.

Nous pouvons également relever deux infractions.

5. Tout d’abord, il s’agit d’une violation de la loi du 8 décembre 1992 ‘relative a la
protection de la vie privée 4 I'égard des traitements de données a caractére personnel’. Ils
ont en effet traité des données & caractére personnel (noms et adresses des adolescents)
relatives a des suspicions.

Ce comportement est puni par Particle 39 de cette méme loi d'une amende de 100 4
100.000 euros (x 6).

6. Ensuite, le fait d'imputer 4 des personnes un fait précis qui est de nature a porter
atteinte 4 leur honneur et dont la preuve légale n’est pas rapportée consiste en une
infraction de calomnie lorsque 1a loi admet la preuve du fait imputé et de diffamation dans

le cas contraire.

Les faits de hareélement sont un cas ot la loi interdit d’en rapporter la preuve en I'absence
de plainte de la victime. 1l est donc question d’une infraction de diffamation. Cependant,
depuis le 15 avril 2016 (date d’entrée en vigueur de la loi du 25 mars 2016 ‘modifiant
Iarticle 442bis du Code pénalg), il est possible de rapporter la preuve légale de tels faits
car le délit sur plainte sera supprimé pour les faits de harcélement. Il sera dés lors
question, non plus de diffamation mais de calomnie.
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La preuve d’une intention méchante ou de nuire doit également étre présente dans le chef
de Pauteur de I'infraction pour mener 4 sa condamnation.

7. Dans les faits en cause, les imputations ont été matérialisées dans des écrits imprimés
(la jurisprudence et la doctrine considérent que cette notion s’applique aux pages
internet). Par conséquent, P'article 444 du Code pénal prévoit une peine
d’emprisonnement de huit jours a un an et une peine d’amende de vingt-six a deux cents

euros (x 6),

8. Enfin, les médias ont soulevé que les hackers auraient pu étre poursuivis en tant que
co-auteurs ou complices d’éventuels actes de vengeance perpétrés a 'encontre des
prétendus harceleurs.

Nous souhaitons préciser qu'en matiére de participation & une infraction, un dol général
est requis dans le chef du participant. Cela veut dire que 'auteur des faits doit avoir la
connaissance de l'infraction principale et Pintention d'y participer. La condition de
Pintention pourrait poser probléme dans le cas qui nous occupe. En effet, les hackers,
aprés avoir retiré les noms des adolescents d’internet, ont publié sur le compte twitter du
collectif un message indiquant que leur démarche n’avait pas pour but de permettre &
certains de se faire justice par eux-mémes mais bien de tenir au courant les entourages
des prétendus harceleurs des agissements de ceux-ci.

9. Par conséquent, le groupe d’activistes peut se voir reprocher quatre délits, Il convient
dés lors d’appliquer i ces quatre infractions les régles de ce que les juristes appellent le

« concours idéal d’infractions », qui prévoit que, lorsque plusieurs faits sont liés par la
méme intention délictueuse, seule la peine la plus forte est prononcée (article 65 du Code
pénal) : & notre sens, tel était le cas en I'espéce des membres du collectif Downsec Belgium

lors de la commission des quatre infractions.

10. En conclusion, nous aimerions mettre en avant les dérives auxquelles la recherche de
la vérité & tout prix peut conduire dans le monde des internautes.

Le groupe Downsec Belgium a voulu, dans une intention qu'il estimait juste, mais en se
basant sur de simples suspicions, faire avancer 'enquéte dans I'affaire de la jeune

Madison.

Ce faisant, ils ont endossé un réle de justicier qui ne leur appartenait pas et qui les a
amenés 4 commettre plusieurs infractions particulierement dommageables.

Rappelons 'importance pour les citoyens de faire confiance 4 la Justice, méme si ses
procédures et décisions peuvent parfois étre sujettes a critique. Il y va de la sauvegarde
des assises méme de notre démocratie.
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