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{. Introduction

On pouvait lire dans une édition
Monde » :

récente du quotidien frangais « Le

« fiternet favorise la pédophilie. Les
pédophiles peuvent faire du racolage
sur les  forums de  discussion,
s ‘échanger des adresses et des ima-
ges ».

« Internet facilite |'espionnage indus-
triel. Des robots de recherche tragquent
tous les documents émis par un con-
current. Les emtreprises s'intoxiquent
mutiellement ».

« Les fanas dlnternet s'intéressent
SHrtout aux messageries roses et aix
sites érotiques. Certains fournisseurs
d accees frangais avant une clientéle de
particuliers estiment que 1'accés aux
services ef aux forums érotiques repré-
sentent prés de la moitié de leur trafic
{Rapport de 'A.F. T.EL.) ».

« Internet facilite les trafics en tous
genres ; médicaments, drogues, armes,
efe. »

« Internet favorise la communication
entre terroristes. L'autorisation de
cryptage, qui tend a se generaliser
sous la pression des entreprises com-
merciales, ne fera qu'accentuer ce
phénomeéne ».

« Internet permet darréter les pédo-
philes. En 1995 an Rovaume-Uni,
avec 'opération « starbust », la police
a démantelé un réscan de pornogra-
phie enfantine »,

« Grdce a Internet, les entreprises
peuvent s'informer el améliorer ainsi
lenrs activités et leur productivité ».

a Le sexe faii partie des « nsages »
anquel une part importante des con-
sommatewrs se familiarisent avec les
teclnologies et les services nowveanx.,
Cette situatiom ne fait que confirmer ce
gue {'on a pu constater an démarrage
du  magnéfoscope, de la  télévision
pavante oun, hien sir du Minitel,
(Rapport de 'A.F.'T.E.L.) »

« hternet permet une meillewre diffu-
sion de Uinformation médicale »,

« Internet pent aider a repérer des
terroristes. en fonction des machines
d'oi ils émettent lewrs messages, S'ils
sont cryptés, ils pourront ére déchif-
frés sur demande des awtorités policié-
res et judiciaires, car les légisiations
tendent actuellement a imposer e

principe du tiers de confiance. »

Ces quelques extraits tirés du Monde des |7 et 18 novembre 1996360,
doivent nous aider 8 démystifier le phénoméne d’Internet. Internet n’est ni
mal ni bien. Il est sans doute bon de le répéter. 1l ne s’agit ni plus ni moins

60 e 33,
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que d’un moyen de communication. Le téléphone, la télévision sont-ils
« bons » ou « mauvais » ? Le lecteur ne nous en voudra pas, on [’espére,
de limiter notre exposé a des considérations plus juridiques.

En principe, les auteurs d’infractions peuvent abuser de fagons trés
diverses des réseaux informatiques comme Internet ou des réseaux de ser-
_vices connectés en lignes, pour parvenir a leurs fins. Le large éventail des
infractions implique toutefois que I’on opére une distinction grossiére
entre deux catégories principales d’infraction.

D’une part, il y a des infractions spécifiquement dirigées contre les
réseaux el les systémes de traitement de données qui y sont connectés.
D’autre part, il est des infractions pour tesquelles des réseaux, tel
qu’Internet, servent de support de communication.
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Il. Les délits informatiques

Le recours a Internet permet, comme dans le cas d’autres réseaux, de
commettre des infractions portant spécifiquement atteinte a I'informatique,
et ce peut-étre méme davanlage, puisque Internel implique 'utilisation de
modems dans un environnement ouvert. Si les premiers cas de délinquance
informatique onl été réveélés par la presse pendant les années soixante,
celte forme de délinquance s’attaque aujourd’hui 4 la plupart des intéréts,
qu'il s’agisse de l'intérét public, économique, socioculturel, ou qu’il
s'agisse d’intéréts d’ordre purement privé.

Les rapports élaborés notamment au sein d’organisalions internatio-
nales™! ont certainement contribué a rendre conscients les legislateurs
nationaux de 'importance d’adopter des réglementations spécifiques ré-
pordant, selon les termes du Conseil de I'Europe, aux « nouveaux défis de
la criminalité informatique »32. Que recouvre cependant ce phénoméne de
criminalité informatique ?

I1.1. Notions

Le caractére polymorphe de cette forme de criminalité explique
qu’aucune ofganisation internationale, a ce jour, n'ait consacré une défini-
tion précise de celle-ci.

La criminalité informatique recouvre en effet des phénomeénes aussi
variés que [’accés non autorisé a un systéme informatique, 'interception
de communications électroniques, 1a reproduction itlicite de programmes
d'ordinateur ou de données informatiques, les manipulations de données
en tous genres, qu’il s’agissent de manipulations sur les salaires, polices
d’assurance ou autres opérations bancaires.

Une définition émanant d'un groupe d’experts de 1'0C. C. D. E. peut
toutefois &tre relevée bien qu’elle n’ait pas été reprise, étant donné sa for-
mulation large, dans le rapport élaboré par |’organisalion internationale en
198623,

361 OCDE, “La fraude liée 3 I'informatique : analyse des politiques juridiques. Paris. 1986, Conseil
de I'Europe, “Rapport final du Comité européen pour les problémes criminels™, Strashourg, 1790,
HNations Unies, Huitiéme Congrés pour la prévention du crime et le traitement des délinguants.
Rappor, New York, [991; Voir aussi Chambre de Commerce Internativnale, Rapport adopté par
le Comité Directeur, *Délinguance associée & Vinformatique et droit pénal : le pnint de vue de la
communauté économique inlernationale”, Paris, 1988, Document n® 373/76 Rev.

62 Recommandation n® (89} 9 du Comité des Ministres du Conseil de I"Europe sur Ia criminalilé en
relation avec I'ordinateur.

16?1 QCDE. “La [raude liée & I'informatique - analyse des politiques juridigues™, op cir

/
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L’ abus informatique y est entendu comme « rout comportement illé-
gal on contraire a 'éthique ou non autorisé qui concerne un traitement
automatique de données et/ou une transmission de données ».

Dans un souci plus pragmatique, I'O. C. D. E. , puis le Conseil de
’Europe, ont préféré recourir a une énumération d’aetes répréhensibles,
pour lesquels une initiative législative est recommandée,

Le Conseil de I’'Europe a ainsi élaboré deux listes, ta premiére dite
« minimale » décrit les infractions pour lesquelles une politique devrait
étre mise en place alors que la deuxiéme, facultative, regroupe des infrac-
tions pour lesquelles un consensus n’a pu étre dégagé au sein du Conseil
de I’Europe quant & leur incrimination pénale3é+,

La liste minimale comprend les infractions de fraude informatique,
de faux en informatique, de dommages affectant des données ou des pro-
grammes informatiques, de sabotage informatique, d’accés non autorisé a
un systéme informatique ou & un réseau, d'interception non autorisée d’un
programme informatique protégé, de reproduction non autorisée d'un pro-
gramme informatique protégé et de reproduction non autorisée d’une topo-
graphie.

l.a liste optionnelle regroupe les infractions d’altération de données
ou de programimes informatiques, d’espionnage informatique, d’utilisation
non autorisée d’un ordinateur et d’utilisation non autorisée d’un pro-
gramme informatique protége.

On notera encore que, sur le plan de la procédure, le Conseil de
I’Europe a adopté en 1995 une Recommandation sur les « Problémes de
procédure pénale [iés a la technologie de I'information »*3. Celle-ci con-
tient en son annexe plusieurs principes que le Comité des Ministres re-
commande aux Etats de suivre dans leurs réformes législatives. Ces princi-
pes concernent notamment les perquisitions, la surveillance des réseaux, la
coopération internationale ou encore la preuve électronique.

Plus récemment, on notera encore, au plan international, les recom-
mandations formulées par 1’ Association Internationale de Droit Pénal sur
les « infractions informatiques et autres crimes contre la technologie in-
formatique »3%, Ces recommandations, fruit d’une réflexion partagée a Rio
de Janeiro, en 1994, pronent outre !’adoption de mesures préventives,
I'incrimination d'abus tels le trafic des mots de passe ou la distribution de
virus, par exemple.

364 Ces listes se trouvent en annexe dv rapport du Comué européen pour les problémes criminels du
Conseil de 1"Europe sur la criminalité en relation avec iordinateur, op cit

165 Recommandation R {(95) 13 inlitulée « Problémes de procédure pénale liés A la technologie de
Finformation ». adopiée par le Comité des Ministres du Conseil de I'Europe le 11 septembre 1995,

366 Revue Internationale de Droit Pénal, Vol. 66.p 27.
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11.2. Situation en Belgique

Face a ces phénomeénes divers, de nombreux états, notamment euro-
péens ont adopté des législations spécifiques 4 cette forme de criminalité.

Nous ne disposons toutefois pas, en Belgique, d’initiative législative
geénérale en matiére de « criminalité informatique » comparable & la « Wet
computer criminaliteit »37 des Pays-Bas, 1a loi « Godfrin » francaise’® ou
encore le « Computer Misuse Act » britannique de 1990.

De maniére générale, la répression des infractions informatiques a
donc été poursuivie, jusqu’a présent, sur la base des dispositions existantes
du Code pénal belge.

I1.2.1. Le dreit pénal traditionnel

Avant d’examiner quelques cas d’application du Code pénal 2 la ré-
pression de la criminalité informatique, il convient de rappeler certains
principes de base de droit pénal qui limitent dans une certaine mesure, son
application a ces formes de criminalité,

11.2.2. Le Code pénal et ses principes d'interprétation

En vertu de la Constitution, nul ne peut étre poursuivi que dans les
cas prévus par la loi et dans les formes qu'elle prescrit {article 12). Par
ailleurs, son article 14 prévoit que nulle peine ne peut étre établie et appli-
quée qu’en vertu d’une loi. Ce dernier principe a pour corollaire que la loi
pénale est d’interprétation stricte et que son application par analogie est
interdite.

En d’autres mots, pour appliquer une disposition pénale a des fhits
que le législateur était dans !'impossibilité absolue de prévoir a I’époque
de I'adoption d’une loi, ce qui, & propos de I'informatique est un euphé-
misme fréquent vu [’dge respectable de la grande majorité des dispositions
du Code Pénal, une double condition doit étre remplie : la volonté du lé-
gislateur d’ériger des faits de cette nature en infraction doit étre certaine;
les faits doivent pouvoir étre compris dans la définition légale de
I"infraction36%-

Dans ces limites, une interprétation évolutive du Code pénal est
donc permise. En guise d’illustration, on rappellera que la Cour de Cassa-
tion, en 199037, a confirmé I'application de "article 383 du Code Pénal

367 Loidu 13 mars 1993.
168 Loi n°88-19 du § janvier 1988 et loi n°92-685 du 22 juillet 1992

369 Cass, 25 janvier 1956, Pas., 1956, 1, p. 534; Cass., 21 janvier 1957, fas, 1957, 1, p 583; Cass.. 4
mai 1988, R D.1., 1988, p. 958

370 Cass., |} seplembre (990, Pas . 1991, 1, p 37,
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I'exposition, la vente et la distribution de cassettes vidéo pornographiques,
alors que le texte original de cet article réprime |’exposition, la vente et la
distribution de figures ou d’images contraires aux bonnes moeurs.

11.2.3. Application du Code pénal aux infractions les plus fréquentes

Dans le domaine informatique, les faits en cause sont souvent la re-
production illicite de programmes d’ordinateur et la vente des copies réali-
sées, la manipulation de données informatiques ou, encore, I’accés illicite a
un systéme informatique. Les dispositions pénales les plus invoquées sont
celles sanctionnant le vol, I"abus de confiance ou encore le faux en écri-
ture, ce qui peut mener a des interprétations quelque peu “spectaculaires”
des juridictions saisies.

Ainsi, en est-il dans la célébre affaire Bistel mettant en cause, a la
fin des années 80, deux personnes qui avaient réussi 4 accéder de maniére
illicite au systéme Bistel du gouvernement belge permettant la consultation
de bases de données et la messagerie électronique. Elles y avaient pénétré
en utilisant les codes et mots de passe obtenus a I'époque du service mili-
taire d’un des deux prévenus, effectué au sein du cabinet du Premier Mi-
nistre.

C’est au prix d’efforts louables de raisonnement que la Cour
d’Appel de Bruxelles, en 1991371, considéra que cet accés illicite consti-
tuait en réalité I’interception indue d’une communication, réprimée a
I’époque par la loi de 1930 sur la télégraphie et la téléphonie avec fil, en
constatant que, étant donné que Bistel était relié au systéme public de télé-
communications, les données stockées dans le systéme Biste] étaient des
« communications confiées a la Régie ». L’accés illicite a celles-ci consti-
tuaient dés lors une interception illégale de la communication.

S'agissant des principaux arguments invoqués par les victimes, deux
qualifications pénales - le vol et le faux en écriture - vont retenir notre
attention.

11.2.4. Le vol de programmes ou de données informatiques ?

Indépendamment de la protection éventuelle par le droit d’auteur des
programmes d'ordinateur originaux, l'assimilation de la copie illicite de
programmes ou données informatiques a U'infraction de vol au sens de
I’article 461 du Code pénal3™ souléve toujours bien des interrogations,
Cette disposition requiert la réunion de trois éléments constitutifs : une
chose, une soustraction et une intention frauduleuse. Les questions sont

371 DBruxelles, 24 juin 1991, R D P., 1991, p. 340.

372 Article 46| paragraphe 1 du Code pénal : “Quiconque a soustrait frauduleusement une chose qui
ne lus appartient pas, est coupable de val™.
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dés lors les suivantes: une donnée informatique, un programme
d’ordinateur peuveni-ils étre considérés eomme des choses susceptibles
d’étre soustraites ? La copie non autorisée équivaut-elle a une soustrac-
tion ?

Examinons ces questions 2 |a lJumiére de la jurisprudence, de ta doc-
trine et des condittons établies par la Cour de Cassation pour qu'il puisse y
avoir interprétation extensive des dispositions du Code pénal.

H.2.5. La volonté du législatenr d'ériger ces fails en infraction est-clle
cerfaine ?

Une partie de la doctrine soutient qu’il n’y a pas volonté du égisla-
teur de considérer la copie non autorisée de programmes d’ordinateur ou
de données informatiques comme un vol. En effet, “le {égistateur a intro-
duit un systéme de protection et de sanctions (y compris pénales) spécifi-
ques aux droits de propriété intellectuelle; la protection oiferte a
’information par des dispositions particuliéres (celles du droit d"auteur, du
droit des brevets, celles concernant le secret) indique clairement que la
volonté du législateur est que la protection de V'information reste excep-
tionnelle et spécifique A certaines catégories précises et ne soit pas consi-
dérée comme globale...”¥7%. A l'inverse, une autre partie de la doctrine
considére que les différents systémes de protection ne sont pas exclusifs
’un de 'autre et qu’il peut y avoir concours idéal d'infractions'™,

I1.2.6. Les faits sont-ils compris dans la définition légale de 'infraction ?

Les données et les programmes informatiques sont-ils des choses au
sens de l'article 461 du Code pénal ? Sont-ils des choses susceptibles
d’étre soustraites ?

Traditionnellement, |a doctrine considérait que I'article 461 du Code
pénal n’était pas applicable aux immeubles et aux choses incorporelles ear
ceux-ci ne pouvaienl &re soustraits, la soustraction ne pouvant s’opérer
que sur un objet matériel qui a un corps au sens physique du terme'7’s,
L’article 461 ne s’appliquait dés lors qu’aux choses corporelles définies
comme les choses qui, grice a teurs caractéristiques physiques, pouvaient
étre touchées.

Pour tenir compte des évolutions scientifiques, il a été adinis que le
concept de choses corporelles susceptibles d’étre soustraites devait étre

373 1. -P. BUYLE, L. LANOYE, A. WILLEMS, "Chronique de jurisprudence - | informatique
(1976-1986)",). T, 1988, p. 119,

374 Voir notamment J. SPREUTELS, “Le vol de données informatiques™, R /7 11991, p 1027

375 ). NYPELS et ). SERVAIS, “Le code pénal belge interprét¢™ I R CHIARL LS 1 XV V96T,
n°h31, 132, 145 et 146
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élargi pour comprendre, non seulement les choses qu’il est permis de tou-
cher, mais aussi celles qu’il est permis de percevoir, que ce soit par
"odorat, la vue ou I’ouie. Cet élargissement du concept de choses corpo-
relles a permis a la jurisprudence de considérer que le gaz, |'électricité ou
les ondes radioélectriques étaient des choses corporelles susceptibles d’étre
soustraites3’. Ainsi dans un arrét du 23 septembre 1981377, la Cour de
Cassation affirme que “I'électricité est susceptible d’appropriation privée.
Lorsqu’elle est livrée par celui qui la produit 4 ’abonné qui la regoit pour
Iutiliser, elle passe par I'effet d’une transmission qui peut étre matérielle-
ment constatée de la possession du premier dans la possession du second.
Elle doit dés lors étre considérée comme une chose pouvant faire I"objet
d’une soustraction. ” En ce sens, la Cour d’appel de Bruxelles a admis
qu'il y avait vol en cas de branchement illicite d'un appareil de télévision
sur un réseau de télédistribution?”s,

I.a Cour d'appel d’Anvers a é1é la premiére juridiction belge a ad-
metire, en 1984, qu’il pouvait y avoir vol de programmes informatiques??s.
Elle a donc considéré que les programmes sont des choses au sens de
'articte 461 du Code pénal. Cette jurisprudence a été suivie, entre autres,
par le tribunal correctionnel de Bruxelles® et la Cour d’appel de Bruxel-
les?®1. Selon la Cour d’appel d’Anvers, le concept de chose doit étre pris
dans son sens usuel dans la mesure ou celui-ci est conciliable avec le con-
cept de soustraction. La Cour d'appel de Bruxelles précise que le concept
de “chose correspondant a des biens meubles susceptibles d’étre déplacés
ou a des biens matériels susceptibles d’étre maniputés physiquement™ doit
étre élargi pour tenir eompte de I’évolution de la société. Selon ces juridic-
tions, les programmes sont des choses car ils ont une valeur économique,
sont susceptibles d’étre transmis et reproduits. Its font partie du patrimoine
du propriétaire du programme original. Font également partie de ce patri-
moine les eopies du programme original effectuées par le propriétaire.
I.’auteur de la copie non autorisée, en réalisant celle-ci, s’approprie un
élément du patrimoine du propriétaire du programme original. 1 fait de
méme lorsqu’il copie un programme au départ d’une copie du programme
original.

En sens eontraire, une partie de la jurisprudence®? et de la doc-
trine’’ considére que les programmes sont des choses incorporelles ne

376 ). GOEDSEELS, “Commenlaire du code pénal belge™, 11, Bruxelles, 1948 (2éme €d. ), n” 2752;
H. DE PAGE, " Traité élémentaire de droit civil”, UV, [952, n” 553

377 Cass., 23 seplembre 1981, Pas, 1982, 1. p. 120.

378  DBruxelles, 25 avril 1983, Pas.. 1983, 1.p. T4

379 Anvers, 13 décembre 1984, D [ 7., 198672 p. 93.

380  Corr. Bruxelles, 31 janvier 1986, Pas . 1986, 1Il, p. 29; Corr Bruxelles, 14 Juin 1993,.7 L M B,
1993, p. 1131,

381 Bruxelles, 5 décembre [986. 0 } T, 1987/1. p 5% Bruxelles, [0 mai 1989, Pas., 1990 Il p |

3182 Voir entrc antres - Liége, 25 avril 1991, B L. P 1991, p. 1013, Corr. Verviers, 4 octobre 1989, J
L Af B, 1990, p. 70.
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pouvant étre transmises par la tradition et ne pouvant dés lors élre volées.
La soustraction ne peut, en effet, s’exercer que sur des objets qui ont un
corps au sens physique du terme. Or, “les signaux d’un programme élec-

tronique (...) n'ont pas plus d’existence physique d'une idée ou un con-
cept’IM,

11.2.7. La copie illicite est-elle une soustraction an sens de 'article 461
du Code pénal ?

La jurisprudence qui considére que les programmes et les données
informatiques sont des choses au sens de |'article 461 du Code pénal, ad-
met également que leur copie non autorisée conslitue tne soustraction.
Cette copie entraine une appropriation d'un élément du patrimoine du
propriétaire du programme original. La notion de soustraction doit
s'interpréter en fonction de la nature de la chose qui en fait I'objet et de
’évolution des techniques. La soustraction ne supposerait pas une dépos-
session physique du propriétaire, Pour qu’il y ait soustraction, il suffit que
celui-ci soit privé de sa préropative essentielle, le droit d autoriser ou in-
terdire la reproduction. Selon J. Spreutels, “Par la copie, les données tom-
bent véritablement sous sa maitrise {celle du voleur), avec toutes leurs
caractéristiques et leurs intéréts, économiques ou autres. 1l (le voleur) peut
en disposer librement et leur donner une destination propre. Dupliquer des
données, c’est se comporter en propriétaire de celles-ci. (...) 1l s’agit d'un
acte de disposition sur la chose. §'il reste en possession des données, la
situation de leur propriétaire a leur égard sera sensiblement modifige. 1l ne
pourra plus exercer de la méme fagon ses droits sur la chose, car il aura
perdu le droit d’usage et de disposition exclusif sur le contenu des don-
nées. La valeur, notamment économique, que la donnée représente dans le
patrimoine de la victime disparait, totalement ou partiellement. (""est dans

cette mesure que I'on peut dire que chaque copie fait aussi partie du patri-
moine”’385.

L’argument contraire est évidemment celui selon lequel il ne peut y
avoir soustraction dés {ors que le propriétaire garde toujours la possession
du programme original, ce qui n’est pas le cas par exemple lors d’une
soustraction d'éleetricité.

11.2.8. Falsification de données ou de programmes informatiqies

L’article 193 du Code pénal sanctionne le faux en écritures. Dans
I’affaire Bistel, la prévention de faux en écritures avait été retenue par le

383 Voir entre awres: B. DE SCHUTTER. “Oit en est la fraude inlormatiqgue 7", Droit de
I'informatique - Enjeux - Nouvelles responsabilités, Fd Jeune Barreau Bruxelles, 1993, p 495,

384 Liége, 25 avril 1991, op. exr

385 L SPREUTELS, “Le vol de données informatiques, ap cif .p 1058
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tribunal correctionnel de Bruxelles 3 propos de I'utilisation d'un mot de
passe n’appartenant pas aux prévenus¥s. Toutefois, la Cour d’appel de
Bruxelles*$7 rejeta cet argument, estimant que “!’introduction, méme d’une
maniére irrégulié¢re, d’un mot de passe dans le systéme Bistel ne constitue
pas une falsification et que le mot de passe consistant dans un code élec-
tronique utilisé par les prévenus ne constitue pas une écriture et, plus pré-
cisément, ne constitue pas un systéme de signes graphiques au sens des
articles 193 et suivants du Code pénal”™.

Dans une affaire mettant en cause une personne ayant manipulé des
données afin de reprendre des dossiers a son compte et de créditer plu-
sieurs contrats pour lesquels elle devait proceder a des récupérations, la
Cour d’appe! de Liége jugea qu’il ne pouvait y avoir faux en écritures au
sens de ['article 193 du Code pénal que si la manipulation inscrit les don-
nées sur un support matériel. En effet, “pour étre punissable, le faux en
écritures doit se produire dans un écrit quel que soit le procédé mis en
oeuvre pour sa réalisation; {...) les données informatiques appelées par
’opérateur sur I’écran de son ordinateur ne sont que des impulsions ma-
gnétiques ne constituant pas des écrits au sens de la loi mais peuvent étre
I’instrument de leur réalisation.’” 338

11.2.9. Lois particulieres

Si le législateur belge n’a pas adopté de dispositions visant de ma-
niére spécifique et globale la criminalité informatique, il n’en reste pas
moins que diverses législations particuliéres a certains secteurs traduisent
sa prise de conscience certaine des problémes soulevés.

I existe tout d’abord des lois qui, bien que ne visant pas spécifi-
quement le systéme informatique, exigent la mise en place de mesures
préventives de contréle et de sécurité des traitement de données et qui, par
¢e biais, concernent également les systémes informatiques au sens large.

On pense, par exemple, 4 la loi du 8 décembre 1992 relative a la
protection de la vie privée a I’égard des traitements de données a caractére
personnel, qui met notamment & charge du maitre du fichier contenant des
données personnelles, des obligations de contréle ou de restriction d’accés,
obligations sanctionnées pénalermnent3s9,

On peut citer, également, la loi sur le registre national des personnes
physiques, qui impose aux personnes intervenant dans la collecte le traite-
ment ou la transmission des informations, de prendre « toutes précautions

386 Corr. Bruxelles, 8 novembre 1990, D . 7., 1921/1, p 51 avec note de C ERKELENS, “Nullem
crimen sine lege, nulla poena sine lege : quid?”™; J T, 1991, p. | 1.

387  Bruxelles, 24 juin 1991, Rev. dr pén., 1991, p 340.

IR Litge. 26 février 1992, L M. B., 1992, p. 1346.

3K Loi du 8 déccmbre 1992 relative a la protection de la vie privée a 1"égard des trailcmnents de
données & caraclére personncl, A4 B., 18 mars 1993.p 5801,
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utiles » pour empécher que celles-ci ne soient déforinées, endommagécs ou

communigquées a des personnes non autorisées a en prendre connais-
sance!%, )

Par ailleurs, le Iégislateur est intervenu, dans le cadre de lois parti-
culiéres, pour réprimer plus ou moins explicitement certains délits infor-
matiques.

On peut citer, a cet égard, Ja loi de 1990 relative a I'institution et a
"organisation de la Banque Carrefour de la Sécurité Sociale, qui interdit,
entre autres, I’accés ou le maintien non autorisé dans le systéme informati-
que, lintroduction, la modification ou la destruction de données ou encore
le sabotage de réseaux?!,

I en est de méme, de la loi du 30 juin 1994 sur la protection juridi-
que des programmes d’ordinateur'®2. Celle-ci, qui confere aux créateurs
d'un programme original le droit exclusif d"autoriser sa reproduction, ré-
prime pénalement la contrefagon d’un tel programme. Par ailleurs, elle
punit d’une amende de cent a cent mille francs, ceux qui commercialisent
ou détiennent a des fins commerciales la copie d’un programme, tout en
sachant qu’elle est ilficite ou en ayant des raisons de le croire.

La loi du 21 mars 1991 portant réforme de certaines entreprises pu-
bliques économiques’®, qui réglemente notamment les télécommunica-
tions présente un intérét particulier. En effet, la généralité de ses termes
pourrait permettre de poursuivre un grand nombre d’infractions commises
via des réseaux tel Internet.

Celle-ci sanctionne en effet le fait: de prendre frauduleusement
connaissance de l'exisience ou du contenu de signes, de signaux, d’écrits,
d’images, de sons, ou de données de toules natures transmis par voie de
télécommunication en provenance d’autres personnes et destinés a celles-
ci; de transformer ou de supprimer frauduleusement cette information par
n'importe que! procédé technique.

On peut, enfin, se référer & la loi du 30 juin 1994 relative a la pro-
tection de la vie privée contre les écoutes téléphoniques qui interdit, en
principe, ces écoutes, si ce n’est dans le cadre d’exceplions strictement
délimitées, au bénéfice du juge d’instruction’®*. De par son application a
toutes les formes de télécommunication, une telle interdiction vise égale-

390 Loi du 8 aoit 1983 organisant un registre national des personnes plysiques, Af £, 21 avnil 1984,
modifide a plusieurs reprises.

391 Loi du 15 janvier 1990 felative 4 'institution c1 & Forganisation d'une Banque-carrefour de la
sécurité sociale, M. B., 22 février 1990, p. 1288.

392 Loi du 30 jnin 1994 transposant en droit belge a directive européenne du 14 mai 1991 concernant
ta protection juridique des programmes d'ordinateur, Af 2, 27 juillet 1994, p 19315,

393 Loi du 2! mars 1991 porant réforme de cerlaines entreprises publiques éconemiques, Af B, 27
mars 1991, p. 197,

394 Loi du 30 juin 1994 relative 4 Ia protection de la vie privée contre les écoutes. la prise de

connaissance et I'enregistrement de communications ¢ de télécommunications privées, Af #, 24
janvier 1995, p. 1542,
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ment la transmission électronique des données entre systémes informati-
ques.

En conclusion de cette premiére partie, on peut donc constater que,
bien que ne disposant pas de véritable législation spécifique a la crimina-
lité informatique, le droit belge a vocation a réprimer de nombreux délits
informatiques, méme si ceci est le résultat, tantdt d’une application évolu-
tive du droit pénal traditionnel, tantdt de application de quelques disposi-
tions contenues dans des législations particuliéres éparses.

Nous sommes, en tout état de cause, loin d’une situation de vide ju-

ridique, méme si certaines questions comme celles de 1a preuve par exem-
ple, restent problématiques dans certains cas.
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Hi. Internet comme nouveau support d’infractions

111.1. Généralités

« Toute infraction qui peut étre commise par émission ou échange
¢'informations peut étre commise par ['Internet »**. Ces infractions sont
multiples et de natures diverses.

Ces infractions, commises au préjudice d’utilisateurs d’Internet. ou
par I'intermédiaire de celui-ci, peuvent étre tout d’abord multiples. Les
comporiements relevant de la diffamation ou de la calomnie. par exemple,
de méme que les infractions portant atteinte aux mineurs sont susceptibles
d’étre poursuivies si elles sont commises via Internet.

Nous nous attarderons sur ces deux premiers types d’inlractions,
particuli¢rement & 1’ordre du jour du fait non seulement de 'actualité lé-
gislative de certains Etats (voir ci-dessous les développements Iégislatifs
au Royaume-Uni, en France et aux Etats-Unis) mais également du fait des
comportements eux-mémes constatés sur Internet. Toutelois, on mention-
nera que d’autres contenus illégaux peuvent donner lieu a des poursuites,
dont Fincrimination est prévue dans le Code pénal ou dans des législations
particuliéres.

On peut songer ainsi aux atteintes a la sécurité de I'Etat (drogue, ter-
rorisme, etc.). Sur le plan des légisiations particuliéres, on renverra par
exemple aux actes racistes ou xénophobes prohibés par la loi du 30 juillet
1991, ou a I'inflation de textes Iégislatifs particuliers qui sanctionnent
penalemenl le non respect de leurs dispositions. Ces Ieglslatlonq ont éga-
lement vocation 4 s appliquer, vu la généralité de leurs termes, & des com-
munications sur Internet. On peut citer par exemple la loi du 14 juillet
1991 relative aux pratiques du commerce, 4 I'inforination et a la protection
des consommateurs, ou encore les dispositions en matiére d'expositions,
d’ofTres et de vente de titres ou valeurs mobiliéres??*.

Ensuite, les comportements observés sur Internet peuvent étre de
nature diverse. On congoit ainsi que la mise a disposition d’un site Web est
d’une nature différente que I’envoi d’un courrier électronique. Ne faudrait-
il pas appliquer aux sites Web le systéme de la responsabilité en cascade
existant en matiére de presse écrite ? On rappellera que les poursuites,
I"instruction et le jugement d’un délit de presse — par exemple la diffa-

95 Jean-Frangois Chassaing, L Internet et le droit pénal, Recueil I)1|I0:—Sire_\. 38¢me Cahier, p 132
96 Arcété royal 1° 185 du 9 juillet 1935, Vair, sur ce point - ). -P BUYLE. 0. POELMANS,
luternet : quelques aspects juridiques. INT, 1997, 4 paraitre
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mation — se déroulent comme en matiére criminelle, soit 4 I'intervention
de la Cour d’Assises. En pratique, on ne poursuit dés lors pratiquement
plus les délits de presse, ce qui fait dire a cerlains que la presse écrite béné-
ficie ainsi d’une impunité pénale quasi totale. E. Montero livre une analyse
de la question dans son exposé. Nous nous contenterons d’y renvoyer,
étant donné les limites du nétre.

Par ailleurs, il semble de bon sens de laire une distinction entre les
message émis avec une certaine publicité et envoi de messages a une
personne déterminée. Alors que ’envoi de messages de maniére purement
privée reléeve du secret des correspondances, nous verrons plus loin que la
publicité donnée a un message électronique confére a celui-ci une nature
particuliere a laquelle correspondent des régles spécifiques en matiére
pénale. On concédera cependant qu'il n’est pas toujours aisé de tracer la
limite entre les infractions de diverse nature dans le cadre d'Internet.

II1.2. Illustration en droit belge : la diffamation et la
pornographie enfantine

Il nous a semblé judicieux de prendre la diffamation et la calomnie,
d’une part, et la pornographie enfantine, d’autre part, pour illustrer la pro-
blématique de 1"application du droit pénal a Internet. En tant que nouveau
moyen d’exercice de la liberté d’expression, Internet est soumis aux mé-
mes limites que les moyens plus traditionnels d’exercice de celle-ci.

Hi.2 1. La diffamation et la calomnie

Des informations transmises sur Internet pourraient étre poursuivies
sur la base des dispositions réprimant la calomnie ou encore la diffama-
tion, réprimées a 'article 443 du Code Pénal.

Celui-ci énonce :

« Celui qui, dans les cas ci-aprés. a méchamment imputé & une personne un
fait précis qui est de nature a porter atteinte 4 honneur de cette personne ou
a I'exposer au mépris public, et donlt la preuve légale n’est pas rapportée. est
coupable de calomnie lorsque la loi admet la preuve du fait imputé. et de
diffamation lorsque la loi n"admel pas cette preuve ».

Il est particuliérement intéressant de se pencher sur les conditions de
réalisation qu’une telle infraction implique. L’article 444 du Code Pénal

exige en effet que des propos, pour étre constitutifs de calomnie ou de
diffamation, aient été tenus de maniére publique.

Deux formes de publicité doivent plus particuliérement retenir notre
attention s’agissant d’appliquer cet article a Internet.
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Dune part, selon I'article 444 alinéa 5, la publicité peut élre réalisée
par « des écrits imprimés ou non, des images ou des emblémes afficheés,
distribués ou vendus, mis en vente ou exposés aux regardy du public ».

On pourrait donc, semble-t-il, appliquer cette disposition a des ap-
plications de type sites Web, puisqu’il s’agit bien 1 d’écrils ou d'images
exposés aux repards du public. De méme, celte disposition nous parait
méme pouvoir étre appliquée dans le cadre de certains groupes de discus-
sion dits publics selon les distinctions effectuées en matiére de services
offerts via Internet. En effet, le fait de mettre a disposition de tout qui
prend connaissance des infortmations reprises sur un site particulier, acces-
sible par la composition d’une adresse donnée sans autre condition, nous
semble correspondre suffisamment & la notion d’exposition au regard du
public exigée par I'article 444,

La solution pourrait étre plus controversée s’agissant des message-
ries publiques, étant donné les démarches actives que doil accomplir
i"utilisateur d’Internet pour accéder & celte messagerie. Néanmoins, dans
ce dernier cas, "article pourrait fournir une base légale légitime pour la
poursuite des personnes responsables de propos calomnieux ou diffamatoi-
res. L'article 444 sanctionne en effet également, in fine, la calomnie ou Ia
diffamation représentées « par des écrits non rendis publics. mars adres-
5és ot communiqués d plusienrs personnes ». les groupes de discussion

ou les messages envoyés a plusieurs destinataires pourraient se voir appli-
quer celte disposition.

On remarquera que le texte de |'article 444 n’exige pas le caractére
imprimé des écrits, ce qui devrait permettre de couper court aux controver-
ses sur la question de savoir si des pages Web ou des messages peuvent y
étre assimilés. Ceci sans compter que la grande majorilé des textes circu-
lant sur le réseau peuvent étre imprimés par leur visiteur ou destinataire,

IH.2. 1. La pornographie enfantine

Un reproche lancinant exprimé & P'encontre d’Internet est qu’il faci-
lite la diffusion de contenus & caractére pornographique, en particulier
concernant la pornographie enlantine3?,

La question de la pornographie se pose en des termes divers. Toutes
les communications a caractére pornographique ne sont pas susceptibles
d’étre poursuivies ou ne sont pas poursuivies dans les faits. La notion de
contrariété aux bonnes moeurs est évolutive et est essentiellement déve-
loppée par les jupes’®. Par exemple, la simple détention ou I'échange

97 Voir par exemple ["article de presse cité dans I'introduction de fa présente contribution

398 Notamment par I'interprétation de T'article 383 du Code pénal, appligué entre autres aux images
des vidéocassettes, qui énonce @ « Quiconque aura exposé, vendu ou disteibué des chansons,
pamphlets o autres écrits imprimés ou non, des figures ou des images comtraires aus bonnes
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d’images pornographiques €lectroniques entre adultes et n’impliquant que
des adultes consentants ne seront pas poursuivies. La pornographie
« tolérée » sur Internet pose plutdt, dans cette aptique, des questions quant
a I"accessibilité des mineurs3¥?. Nous reviendrons sur cetle question a
I’occasion de 'examen des solutions techniques analysées & 1a fin du pré-
sent expose.

Par contre, certaines formes de pornographie sont interdites pure-
ment et simplement. C’est le cas de la pornographie impliquant des mi-
neurs (potnographie enfantine). La question se pose, dés lors, de
tapplicabilité des dispositions pertinentes 4 la communication sur Internet,

1l nous faut examiner dans ce cadre les articles 383 bis et 383 quin-
quies du Code Pénal insérés par deux lois de 1995 (du 13 avril et du 27
mars).

L’article 383 bis vise explicitement la pornographie enfantine. Son
texte énonce :

« §1°7_ Sans préjudice de I'application des articles 379 et 380 bis. quiconque
aura exposé, vendu, loud, distribué ou remis des emblémes. objets, films,
photos, diapositives ou autres supports visuels qui représentent des positions
ou des actes sexuels a caractére pormographique. impliquant ou présentant
des mineurs dgés de moins de 16 ans ou les aura en vue du commerce ou de
la distribution, fabriqués ou délenus, importés ou fait importer, remis & un
agent de transport ou de distribution, sera puni de réclusion et d’une amende
de ¢ing cent francs a dix mille francs.

§2. Quicongue aura sciemiment possédé les emblémes, objets. films. photos,
diapositives ou aulres supports visuels visés sous le § 1°7 sera puni d’un
emprisonnement d’un mois 4 un an et d’une amende de cenl francs 4 mille
francs.

§3. 1. infraction visée sous le paragraphe 17, sera punie des travaux forcés
de 10 ans & 15 ans et d'une amcndc de ving cent francs a cinguante mille
francs, si elle constitue un acte de participation a I'activité principale ou ac-
cessoire d’une assoeiation, et ce, que le coupable ait ou non la qualité de di-
rigeant.

(..)400_

On remarquera que la simple possession (consciente) de matériel est
réprimée par cet article, Le champ d’application de cette disposition,
comme on le constate, est assez étendu. I nous semble que la généralité
des termes employés permet |'application de cette disposition a la porno-

moeurs, sera condamné & un emprisonnement de huit jours 4 six mois ¢l 2 une amcnde de vingt-six
acing cenls franes. { ) ».

399  Cette distinction se retrouve dans de nombreux Etats menmbres de I'Union européenne. Voir sur
celle distinetion, notamment, le Livre vert de la Commission européenne du 16 Octobre 1996 sur
la protection des mineurs el de la dignité humaine dans les services audiavisuels et d’information
(COM (96) 483, notamment p. 5.

400 L'aricle 379, instauré également par la loi de 1995, énonce : « Quiconque aura attenté aux moeurs
en excitant, favorisant ou facilitant, pour satisfaire les passions d'aulrui, la débauche, la corruplion
ou la prostitution d'un mineur de I'un au ['antre sexe, sera puni de réclusion et d’'nne amende de
cing cents francs 4 vingt-cing mille francs. (...} »
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graphique enfantine sur Internet, quel que soit le service d’Internet consi-
déré,

D'autre part, une loi du 27 mars 1995 a inséré un article 380 quin-
quies. qui condamne la publicité pour des services & caractére sexuel im-
pliquant des mineurs :

« §1°T, Sera puni d'un emprisonnement de deux mois & deux ans ct d'une
amende de deux cents francs a deux mille lrancs quiconque, quel gqu’en soit
le moyen fait ou fait faire. publie, distribue ou dilTuse de la publicité. de [a-
con directe ou indirecte méme. en en dissimulant ka nature sous des artifices
de langage, pour une offre de serviee & caractére sexuel ayant un but lucratif
direet ou indirect. lorsque cette publicité s"adresse spécifiquement & des mi-
neurs ou lorsqu’elle fail état de services proposés soit par des mineurs, soit
par des personnes prétendues leiles.
l.a peine sera d'un emprisonnement de trois mois & trois ans et d'une
ameude de trois cents francs & trois mille francs lorsque la publicité visée 4
I'article 17 a pour objet ou pour ellet, direct ou indirect de faciliter la pros-
tilution ou la débauche d"un mineur ou son exploitation a des (ins sexuelles.
§ 2. Sera puni d’un emprisonnement d'un mois & un an et d’une anende de
cent francs a mille francs, quieonque, quel gu'en soit le muyen fait ou fait
faire. publie. distribue ou diffuse de 1a publicité. de fagon directe cu
indirecte. méme en en dissimulant la nature sous des artifices de langage,
pout une offre de services a caractére sexuel ayanl un but lucratil’ dircet ou
indirect. lorsque ces services sont fournis par un moyen de éiécommunica-
tion.
(..).»

Contrairement a I’article 383bis, c’est ici la publicité pour des servi-
ces a caractére sexuel qui est condamnée et non plus la communication a
caractére pornographique. Les termes sont ici également suffisamment
larges pour englober la publicité pour I'offre de services sur Internet, puis-
que le paragraphe 1€T incrimine la publicité « quel qu’en soit le moyen ».

On remarquera également que cette disposition vise non seulement
la publicité pour des services impliquant des mineurs mais également la
publicité dirigée spécifiquement vers les mineurs.

On notera, enfin, que la publieité pour I'offre de services fournis
eux-mémes par télécommunication est explicitement prévue au paragraphe
2 de Particle®®! Les services eux-mémes, s'ils impliquent des mineurs,
devront &tre poursuivis sur la base de I'article 383his précité. Internet rele-
vant par essence de la télécommunication, il n'est pas douteux que ce
genre de services rentre bien dans le champ d’application de cette disposi-
tion,

101 On rappellera le contexte particulier de cet article. A savoir les messageries roses ¢l non, 3
proprememt parler les applications lices & Internet.
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IV. Questions soulevées par I’'application du droit
pénal

D’autres questions complexifient cependant quelque peu
I’appréhension des infractions commises par le biais du réseau des réseaux.

IV.1. La détermination de la loi applicable et du juge
compétent

Internet ne connait pas les fronticres des Etats, et ceci pourrait cons-
tituer peut étre le point le plus problématique sur le plan juridique. Bien
que {e droit belge ne soit pas sans ressource a cel égard, la coopération
internationale est pour le moins lacunaire s'agissant de régler les consé-

quences du caractére par essence transnational de la communication via
Internet.

IV.1.1. La détermination de la loi applicable et du juge compétent

Par sa caractéristique transnationale, le réseau Internet permet par
exemple 3 tout personne, utilisant son ordinateur dans un pays ticrs, de
mettre 3 disposition des pages Web, qui pourront étre consultées a tout
autre endroit dans le monde, pourvu que I’on dispose des facilités infor-
matiques et de télécommunication nécessaires., Quid, a titre purement il-
lustratif, si un utilisateur belge « visite » un site Web hébergé sur un ser-
veur situé aux Etats-Unis et présentant des pages a caractére raciste ?

La détermination de [a loi applicable et du juge compétent, contrai-
rement a la situation rencontrée sur le plan du droit civil*®2, ne pose pas de
difficultés insurmontables en droit belge, comme d’ailleurs dans la plupart
des Etats européens.

L’article 3 du Code Pénal énonce en effet ;

« L’infraction commise sur le territoire du royaume, par des Belges ou par

des étrangers, est punie conformément aux dispositions des lois belges ».
Bien qu’aucune disposition ne vienne déterminer ce que 1’on entend
par « infractions commises sur le territoire du Royaume », la jurisprudence
est constante et considére, en application de la théorie dite de "ubiquité,
que le juge belge est compétent lorsqu’un des éléments constitutifs de
I'infraction est localisé en Belgique?. Il s’apit bien, en I'espéce, d’un

402 Voir |'exposé cansacré & ce snjel.

403 Vair par exemple : Cass. & novembre 1930, Pay . 19311, 8. Cass 18 novembre 1957, Pas., 1958,
1. 28RS,
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« aménagement du principe de la stricte territorialité du droit pénal » 191 qui
n"est d'ailleurs pas propre a la Belgique®9s.

Cette théorie de I'ubiquité a été par exemple appliquée en matiére de
radiodiffusion. 11 a été ainsi jugé : « Attendu dés tors qu'a juste titre les
faits ainsi circonscrits sont qualifiés de calomnie (...); Que réalisés par voie
de radiodiffusion, ils sont supposés accomplis en tout lieu ol pareille dif-
fusion a pu étre regue ou entendue, I'élément constitutif de Pinfraction,
I"imputation publique, ayant été réalisée de cette maniére; Que {’infraction
est donc supposée avoir é1é commise principalement sur le territoire de la
Belgique (...) » 106,

Il nous semble envisageable d’appliquer cette solution dans le cas
d’un destinataire d'un service Internet fourni via ["étranger, bicn que, sur
un plan strictement technique, les opérations de radiodiffusion et de
« diffusion » sur Internet soient différentes?. Etant donné la possibilité de
diffusion ou de réception des messages Internet partout en Belgique, les
juges de tous les arrondissements judiciaires sont done par hypothése
compélents.

Si cette situation peut convenir au juge et i [lutilisateur belge
d’Internet, on fera toutefois remarquer que ce principe de compélence
aboutit a des conflits positifs de compétence territoriale. I en résulte des
situations complexes pour les fournisseurs de services et aulres interme-
diaires qui, potentieliement, peuvent ainsi étre poursuivis devanl de nom-
breuses juridictions des différents Etats appliquant ee principe et devraient
deés lors, en théorie, respecier les législations de tous les Etats ou le service
peut étre regu...

Dans le eas ou cette théorie ne pourrail étre appliguée, ¢ est-a-dire si
I'on considére quaucun élément constitutif de I'infraction n’a été commis
sur le territoire belge, ¢’est 1'article 4 du Code pénal ainsi que le chapitre 1
du Code d'instruction criminelle qui fondent la compélence territoriale,
assortie de conditions spécifiques telles que le principe Ne bis in idem
nscrit a 'article 13 du C.icr. 8, Ce dernier principe a été modalisé par

404 L'cxpression est de } SPREUTELS, in: J SPREUTELS. Vers un droil pénal international des
afTaires, J7, 1981, p. 185,

405 Voir par exemple. en France, 'article }i3-2 du Code pénal A propos 'lmternet et de la
compélence du jupe pénal frangais. Michel VIVANL conclit  « Le «phénoméne réscau»
n'engendre aucune dilficulté singuliére » (Michel VIVANI, Cibermonde : Droits ¢t droits des
réseaunx. la Semaine Juridique. 1996, 1, 3969, p 405 et suivantes).

106 Bruxelles, 5 décembre 1991, JT. 1992, p 387 et suivantes, note i fongen; voir égalemient { iege
(civ. ), 15 octobre 1990, JLMB, 1991, p 659 et suivanles. La premiére décision cilée lait elle-
méme référence A une décision Irangaise de 1979 (Cass Fr, 8 octobre 1979. Rev. Sc Crim., [980,
p. 987).

107 ). P BUYLE et 0. POELMANS considéremt au eonlraire que les situatioos sonl techniquement
identiques, mais artivent & Ta méme conclusions. Voir J. -P. BUYLE, 0 POREMANS, *Internet -
quelques aspects juridiques™, £ T, 1997, 4 paraitre.

108 Les conditions d’applicalion du principe Ne bis in idemn étant cependant strictes, le risque de voir
poulsuivee ou de juger une persanne plusieurs lois est réel Sur la portée en Iinterprelation de cel
article 13, voir : G, VERMEULEN, Let beginsel Ne Bis In klem n het Intemationial sualrechs -
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voie de conventions internationales, bilatérales ou multilatérales, dont la
grande majorité, malheureusement, n’ont pas force de loi en Belgiquev.

IV. 1.2, La coopération internafionale en matiére pénale

I ne s”agit pas ici d’analyser I’ensemble des instruments réglemen-
taires visant fa coopération en matiére pénale, élaborés de maniére bilaté-
rale ou au sein du Conseil de I’Europe, de I'Union européenne, du Groupe
Schengen ou du Bénélux't. Ceci dépasserait 1'objet de notre exposé. Ces
traités concernent par exemple la poursvite des infractions ou la validité
des décisions en matiére répressived!l, Par ailleurs, la plupart n’ont aucune

valeur contraignante pour la Belgique, qui n’en a pratiquement ratifié au-
cun.

D’autre part, les traités multilatéraux concernent pour la plupart ia
coopération entre Etats européens. En d’autres termes, la coopération en
matiére répressive enire la Belgique et d'autres pays que les Etals euro-
péens échappe a ces instruments, bien que certaines conventions bilatérales
aient été élaborées.

Ces lacunes ont bien entendu un impact certain, notamment au plan
de ["exécution des décisions pénales intervenues en Belgique a I"encontre
de personnes résidant a |'étranger. {l faut bien reconnaitre, cependant, que
cette question est néanmoins d’ordre plus politique que strictement juridi-
que, puisque cerlains instruments existent dés a présent. Elle n’est
d’ailleurs pas propre a Internet. Il n’en reste pas moins que la globalisation
et I"importance croissante de la communication électronique dans nos so-
ciétés conférent a la coopération policiére et judiciaire un caractére parti-
culiérement urgent.

Cependant, ainsi que le fait remarquer Michet Vivant, dans un article
récent??, Peffet d’une condamnation pénale a I’encontre d’un étranger
résidant hors de Belgique, méme si son exécution ne peut avoir lieu en
pratique, n’est pas négligeable pour autant.

On rappellera tout d’abord qu’une incrimination pénale porte en elle
un certain effet préventif. On objeclera que cet effet n’est certes pas le
méme dans le cas ol le comportement incriminé en Belgique ne I'est pas
dans I’Etat de I"émetteur du contenu répréhensible. Il se trouve cependant

Fen evaluatic van de nationale en verdragsrechtelitke waarborgen in het stralrechtsverkeer met
onze buurlanden, Panopticon, 1994, p 217 et suivantes

406 Ibidem.

410 Voir, sur le plan européen : F. THOMAS, T)e Europese rechsthulpverdragen in strafzaken, Gand,
Story-Scienlia, 1980, ainsi que les oombreuses rélérences citées par . VERMEULEN, op. cit., p.
el sujvanles.

411 Voir nolamment le Traité du 13 novembre 1991 signé entre les Flats membres de 1’Union
eurapéenne relatil & ’exdcution des décisions étrangére rendues en matiére répressive

412 Michel VIVANT, Cybermonde * Droits et droits des réseaux, la Semaine Juridique, 1996, 1, 3969,
p U6,
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que de nombreuses infractions poursuivies en Belgique le sont également
dans d'autres Etats, méme si les conditions légales divergent parfois sensi-
blement*!2. Par ailleurs, une condamnation pénale a un effet certain de par
son existence, notamment par son effet stigmatisant.

Ces deux éléments peuvent bien sir freiner les initiatives de certains.
Tl nous semble, par ailleurs, que 'effet doit également &ire envisagé sur le
plan de la complicité des intermédiaires de la communieation. Ainsi que
nous le verrons ci-dessous?!, la complicité d’un intermédiaire — on pense
en particulier aux fournisseurs d'accés et aux serveurs — pourrait plus
facilement étre retenue lorsque |’intermédiaire concerné connait ou devrait
connaitre le comportement délictueux des personnes dont il transmet ou
héberge les informations.

Par ailleurs, a une action pénale peut étre associée une action civile
en dommages et intéréts, Or, ces décisions sont plus facilement exécutées a
I"étranger, vu I’existence des conventions internationales qui sont, elles, en
vigueur!!s,

1V.2. L’anonymat

Dans le cadre de la communication sur Internet se pose la question
de Iidentification de ses utilisateurs. L'émetteur d’'un message peut ne pas
vouloir décliner son identité lorsqu'il demande ou donne des informations
délicates, que ce soit sur le plan de son état de santé, sur ses opinions poli-
tiques ou ses convictions religieuses ou encore ses préférences sexuelles.

Cette « anonymisation » est pratiquée dans le cadre d’Internet, du
moins du peint de vue du destinataire des messages. 1l reste que I"auteur
d'un contenu doit également assumer la responsabilité d'un contenu
éventuellement préjudiciable. Sur ce point, la Commission européenne, qui
a adopté en octobre 1996 une communication sur le contenu illégal et pré-
judiciable sur Internet16, recommande une solution qui mérite |'attention,
et qui correspond & une réelle crainte des autorités judiciaires.

La Commission recommande 3 cet égard le principe de la
« tragabilité » ou principe d’identification légale des utilisateurs d'Internet.
Un utilisateur souhaitant conserver I’anonymat devrait confier aux réexpé-
diteurs anonymes les données qui !'identifient. Ces réexpéditeurs devraient
remettre ces données a la demande des autorités policiéres ou judiciaires,

113 Ainsi. par exemple, I'dge des personnes en matiére de protection des mineurs divergent parfois
sensiblement ¢'un Tiat & autre, méme au sein des pays européens.

114 Voir notamment arrét du tribunal fédéral suisse mentionné ci-aprés
415 Voir sur ce point la contribution de E. MONTERO.

116 Communication de la Commission européenne du 16 octobre 1996 « Contenu itlépal et
préjudiciable sur Intemet », Com (96) 487 hinal, pp. 14-16.
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dans le respect des dispositions législatives et réglementaires en vigueur en
matiére de protection des données personnelles. Si ce principe n’est en
réalité que l'expression de régles préexistantes, la Commission entend
cependant promouvoir le développement de solutions techniques appro-
priées ainsi que la coopération nécessaires a I'efficacité de ces régles417.

1V.3. La responsabilité

La multiplicité des acteurs de la communication sur Internet et la su-
perposition des roles qu’ils peuvent endosser tour a tour rendent plus com-

plexe la détermination de leur responsabilité respective lors de la commis-
sion d’infractions.

On peut distinguer différents acteurs de la communication sur Inter-
net, notamment I'opérateur de réseaux, le fournisseur d’accés, le serveur
{qui peut héberger des sites mais également gérer des groupes de discus-
sion ou des messageries publiques), le fournisseur de contenu (auteur ou
éditeur). On notera eneore que le fournisseur de services peut également
proposer sur un site particulier des liens hypertexte vers d’autres sites, etc.

Les possibilités sont multiples et ont déja été décrites dans d’autres expo-
sés.

Si I’on exclut I'application du systéme de responsabilité en cascade

de la presse écrite?!8, qui ne correspond pas vraiment aux caractéristiques
) \ . Y .

d’Internet4t?, les régles pénales de la complicité peuvent fournir certains

éléments de réponse a la question de la détermination des acteurs respon-
sables320,

{.e Code Pénal belge (articles 66 a 69) exige deux conditions pour
établir la complicité :
— la conscience de participer a une infraction déterminée;
— la volonté d’arriver au résultat recherché.

Si I'opérateur de télécommunications se cantonne dans son rdle de
simple point d’accés & Internet, il ne devrait en principe pas étre Inquiété.
Par contre, la responsabilité des fournisseurs d'acces et autres centres ser-
veurs pourraient étre mise en cause dans certains cas, pour autant que

417  Commission européenne, op. cit , p. 16,

4I8  Voir sur ce poinl la contribution de E MONTERQO et le rapport frangais de la Mission
Inl_ermlumslerlelle sur I'Intemet présidée par [sabelle Falque-Pierrotin, Paris, 1996, p. 56 et
suivanles,

419  Etant donné le caractére non imprimé de I'information et le nombre exponentiel de « cnnlenus »
que les intermédiaires concernés traitent

420 Voir’tj - BUYLF, O. POELMANS, “Internet : quelques aspecis juridiques™, D 7 T, 1997, 4
paraitre.
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I"infraction soit commise dans le cadre d’un service accessible au pu-
blicaz!,

En effet, si le serveur ou fournisseur d'accés obtient des informa-
tions spécifiques sur le contenu illicite de messages, soit par ses propres
moyens, soit par des tiers et ne prend pas les mesures appropriécs pour y
mettre fin, on peut considérer qu’un niveau de connaissance suffisant est
atteint pour 1’application des régles de la complicité pénale. Une telle so-
lution nous semhle envisageable également, s’agissant de sites renvoyant
par des liens de type hypertexte a des contenus illicites.

Une décision suisse a ¢té rendue en ce sens. Dans son arrét “du
1567422, le tribunal fédéral suisse a constaté que les responsables des P, T,
T. de Vintroduction d’un service de type télékiosque se rendaient coupa-
bles de complicité de pornographie, dés lors qu'ils fournissaient les pres-
tations nécessaires a 'exploitation du télékiosque tout en sachant qu’il
servait a diffuser des enregistrements pornographigues accessibles, no-
tamment a des jeunes de moins de 16 ans, ce qui leur avait été signalé par
le Ministére Public.

Le role des tiers (en cause, le tiers étant le Ministére Public lui-
méme}, par I'information qu’ils peuvent donner sur le caractére répréhen-
sible des messages, est central, dans cette optigue.

On pourrait toutefois objecter, s’agissant de services accessibles au
public, qu'un contrdle systématique du contenu des messages véhiculés est
totalement irréaliste. Pour ne citer qu’un seul chiffre, on peut évaluer que
le simple trafic d’informations au sein des quelques 17. 000 groupes de
discussions d'Internet présentent un volume de textes estimé a plusieurs
milliers de livresi?,

Ainsi, la Cour de Cassation frangaise a-t-elle acquitté en 1990 un
centre serveur télématique hébergeant une messagerie rosc incitant a la
débauche, invoquant I'impossibilité pour celui-ci de contréier le contenu
des messages des nombreux services qu’il hébergeaiti?t,

Sur le plan 1égislatif, on notera trois initiatives de responsabilisation
relative des fournisseurs d’accés & Internet, dont deux ont toutefois par-
tiellement échoué.

421 Les communications privées sont protégées par le secret de la correspondance.
422 ATF 1201V 109 ss.
23 Voir les chifires cités par le rapport d’un groupe interdépariemental sur des questions relevant du
droit pénal, du droit de 1a protection des données et du droil d"auteur suscitées par Timernel, rapport
pour I'OfTice fédéral de la Justice suisse, mai 1996, p. 5.
420 Cass. Crim. 15 novembre 1990, DT, 1990/4.
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Au Royaume-Uni, le “Defamation Act™ adopté en juillet 1996 pré-
voit que peuvent étre invoqués par le défendeur, comme moyens de dé-
fense dans une procédure en diffamation, entre autres, les trois éléments
cumulatifs suivants :

— il n’est pas "auteur ou éditeur du propos diffamatoire (“he was not
the author, editor or publishor of the statement complained of™");

— il a pris toute les précautions raisonnables pour sa publication (“he
took reasonable care in relation to its publication™);

— il ne savait pas et n’avait pas de raison de savoir que 1’'on provoque-
rait ou contribuerait a la publication d’un tel propos (“he did not
know, and had no reason to believe, that what he did caused or con-
tributed to the publication of a defamatory statement™).

La loi précise ensuite que n’est pas considéré comme auteur ou édi-
teur celui qui agit uniquement comme opérateur ou fournisseur d’accés i
un systeme de communications par le moyen duquel le propos a été trans-
mis, ou rendu accessible, par une personne sur lequel il n’avait pas de
contrdle effectif. Ne sera également pas considéré comme auteur ou éditeur
celui qui est uniquement impliqué dans le traitement, la copie, la distribu-
tion ou la vente d’un support électronique sur lequel se trouve le propos
diffamatoire. Il en est de méme de celui dont le rdle est uniquement
d’opérer ou de fournir I’équipement, fe systéme ou le service par lequel le
propos est extrait, copié, distribué ou rendu accessible sous forme électro-
nique?zs,

Il est intéressant de noter que si le fournisscur d’accés est considéré
par la juridiction saisie comme étant un “publisher”, ce qui a été le cas
dans certaines décisions rendues aux Etats-Unis‘?%, ces moyens de défense
ne pourront étre invoqués.

Par contre, en France, I'amendement relatif 4 la responsabilité pé-
nale des fournisseurs d’accés proposé par le Ministre des Télécommunica-
tions dans le cadre de la révision des réglementations sur les télécommuni-
cations n’a pas été adopté par |I’Assemblée parlementaire. 1| posait le prin-
cipe de la non responsabilité pénale des fournisseurs d’accés pour autant

425 “A person shall not be considered the author. editor or publisher of a statement if he is only
involved :
(c) in processing, making copies of, distributing nr selling any electronic medium in or on which
the statement is recorded, or in operating or providing any equipment, system or service by means
of which the statement is retrieved, copied, distributed or made available in electronic form;
{e) as the operator of or provider of access to a cominunications system by means of which the
slatement is transmitled, or made available. by a person over whom he has no effective control. ™

426 Voir enlre autres : Stratton-Oakmont, Inc. v. Predigy Service Co, NY Sup C1, 24 mai 1995.
‘loutefois, dans un souci de contourner cette jurisprudence, le “Communication Decency Act”™
dont certaines dispositions sont conteslées devanl les juridictions américaines (voir ci-dessous).
prévoit que les fournisseurs d'accés ne peuvent élre considérés comme éditeurs {* publisher™) de
maltériaux fournis par d’autres foumisseurs de contenu et qu'aucun foumisseur d’accés ne peul
étre tenu civilement responsable d’une action volontairement entreprise de bonpe foi afin de
limiter I"accés 4 des matériaux considérés comme étant obscénes, excessivement violents, elc.
méine si ces malériaux sont protégés par la Conslilution américaine.
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que ceux-ci proposent a leurs clients un moyen teehnique leur permettant
de restreindre |accés 4 certains services ou de les sélectionner et que le
service n’ait pas fait I’objet d’un avis défavorable du Comité supérieur de
la Téléinatique.

Toutefois, la responsabilité du fournisseur d’accés pouvait dans tous
les cas étre mise en cause dés lors qu’il était établi qu’il avait ““en connais-

sance de cause, personnellement commis I'infraction ou participé a sa
commission”.

Le Conseil Constitutionnel frangais a émis des objections quant i cet
amendement, notamment parce qu’il permettait en quelque sorte au Con-
setl Supérieur de la télématique de décider de la responsabilité pénale du
fournisseur. A toutefois été adoptée I'obligation imposée a tout fournisseur
d'accés 4 un service de communication audiovisuelle de proposer un
moyven technique de filtrage.

Enfin, aux Etats-Unis, le “Communication Decency Act”, adopté en
février 1996 sanctionne pénalement tout qui, sciemment, est & I'origine de
la transmission de commentaires, demandes, suggestions, propositions,
images ou autres communications obscénes et indécentes'?’. Les moyens
de défense qui peuvent étre invoqués sont entre autres
— le fait d’avoir pris, de bonne foi, des mesures raisonnables, e[feetives

et appropri¢es pour empécher ou limiter I’accés aux mineurs i des

communications indécentes;
— le fait d’avoir restreint 'accés & de telles communications par

'exigence d’une carte de crédit, d’'un code secret ou d’'un numéro

d’identification pour personnes adultes.

Cependant, par une « preliminary injunction» du 1! juin 1996, la
“District Court™ de Pensylvannie a suspendu ces dispositions, dans une
affaire ACLU v. RENO, en considérant qu’elles étaient contraires au pre-
mier amendement de la Constitution américaine qui garantit la liberté
d’expression. Un des arguments fut, en substance, que la restriction a la
liberté d’expression découlant des obligations susmentionnées était exagé-
rée. Entre autres, parce que toutes les organisations, méme non commer-
ciales, n'avaient pas les moyens de disposer disposent de ces moyens tech-
niques.

La preliminary injunction énonce ensuite que : « (...)As a practical
matter, non-commercial organizations and even many commercial organi-
zations using the Web would find prohibitively expensive and burdensome
to engage in the methods of age verification proposed by the government,
and that even if they could attempt to age verify, there is little assurance
that they could successfully filter our minors ».

427 Lorsque cetle communication nh'est pas destinée 4 des mineurs de moins de 18 ans, le simple
fournisseur d’accés n'est pas tenu responsable.

;
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Le texte continue : « (...) Many speakers who display arguably inde-
cent content on the Internet must choose between silence and the risk of
prosecution ».

Sans entrer dans le détail, il est intéressant de noter la différence
d’approche entre le Conseil constitutionne! frangais et la juridiction améri-
caine, puisque cette dernitre base essentiellement son argumentation sur le
premier amendement garantissant la liberté d’expression, alors que la pre-
miére raisonnait plutdt, oserions-nous dire, en termes de « compétences ».
Quoi qu’il en soit, I’on pergoit dés 4 présent 'importance que peuvent
revétir le développement et I'utilisation de systémes techniques de filtrage
de certains contenus, sur lesquels nous revenons dans nos conclusions.
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V. Conclusions : des solutions
complémentaires ?

On aura pu constater, lors de ce bref examen du droit pénal que, bien
que ne disposant pas de véritable législation spécifique 4 la criminalité
informatique, le droit belge a vocation a réprimer de nombreux délits in-
formatiques commis par le biais d’Internet, méme si ceci est le résultat,
tantot. d'une application évolutive du droit pénal traditionnel, tantdt de
I"application de quelques dispositions contenues dans des Iégislations par-
ticuliéres éparses.

Internet peut ensuite servir de support, au méme titre que de nom-
breux autres moyens de communication, 4 une «criminalité
d'expression », ce qu’un récent rapport suisse décrivait comme les « délits
d'opinion », entendus au sens large/2®. Nous avons vu, en particulier a
travers deux exemples, que le droit pénal belge n'est pas non plus sans
ressource face A eette nouvelle forme de criminalité.

Toutefois, certaines caractéristiques d’Internet, en particulier sa na-
wire transhationale, posent fondamentalement question. Nous avons cons-
taté que cette question est bien plus d’ordre politique que juridique. Or, on
connait "espoir, tant en termes socio-économiques que de développement
culturel, fondé sur Internet et, de maniére plus générale, sur la soeiété de
I’information*2. Dans ce contexte, il parait essentiel de pouvoir garantir un
niveau suffisant de protection des citoyens et de l'intérét public, si 'on
veut favoriser la eonfiance en Internet¥,

Que peut-on proposer comme solution 4 moyen et a long terme pour
garantir les droits de chacun sur Internet ? Nous nous proposons d’en
aborder trois catégories, souvent mises en avant, notamment par les insti-
tutions de ['Union européenne®? ; la coopéralion, voire {"harmonisation au
plan international, I autoréglementation et les solutions techniques.

428 Rapport pour I'OfTice fédéral de 1a Justice Suisse. op o

429 Voir, 4 titre d'exemple, la Résolution du Conseil de "Union euroépenne (96/C 37601 du 21
novembre 1996, JOCE n° C 376, 12 décembre 1996 Voir également lc Livie ven de la
Commissien sur la prolection des mineurs et de la dignité humaine dans les services audiovisuels
el d'information du 16 octobre 1996, COM (96) 483, ainsi que 'a Communication de la
Commission « Contenu illégal el préjudiciable sur Intermel » du 16 octobre 1996, COM (96) 487.

430  Dans la résolution precitée, le Conseil de I'Union européenne devail aussi reconmaitre que la
ditribution de matériel illicite afTeciant |'ordre public el la moralité pourrait hypothéquer la
confiance et I'accepiation de la nouvelle « société de I'information ».

431 Voir par exemple le Livre vert de la Commission européenne sur la protection des mineurs el de la
dignité humaine dans les services audiovisiels et d'inlormations, amsi que la Comntunication de
la Commission sur les contcnus illégaux et préjudiciables sur nlernet, tous deux précités.
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V.1. La coopération, voire I’harmonisation au plan in-
ternational

Il est certain que nombre de problémes peuvent étre réglés, en théo-
rie, si les Etats s’entendent sur des standards communs de répression de la
criminalité. Certains des efforts produits dans ce sens, notamment au sein
du Conseil de I'Europe, ont été¢ mentionnés ci-dessus. On connait cepen-
dant les limites d’une telle coopération intergouvernementale. En particu-
lier s’agissant de droit pénal, I"attachement des Etats a leur souveraineté et
aux principes de territorialité du droit pénal, notamment, conditionnent
pour une grande part la politique internationale des gouvernements. La
réserve exprimée par les Etats est d’ailleurs légitime dans bien des cas,
puisqu’il y va de conceptions différcntes de notions aussi essentielles que

la liberté d’expression ou la protection de ['ordre public et des bonnes
moeurs.

Dans un tel contexte, la recherche de standards communs, louable en
soi, risque souvent d’aboulir 4 des solutions de compromis, a des « plus
petits communs dénominateurs » dont efficacité est malheureusement
disproportionnée au regard des efforts diplomatiques fournis.

On mentionnera a cet égard 1a récente proposition du Ministre fran-
cais Fillon, présentée a ’'O. C. D. E. en 1996 et tendant a {"élaboration
d’une charte sur Internet, Dans cetle proposition, les Etats reconnaissent
amsi que, « en raison du caractére intrinséquement international du réseau
Internet, sa réglementation souléve des problémes qui bénéficieront gran-
dement d’une approche harmonisée. lls s’engagent donc A coopérer afin de
rapprocher leurs pratiques nationales relatives a Internet »43z,

Si ces efforts ne sont pas totalement vains, ils devraient, 4 notre avis,
étre privilégiés dans les enceintes internationales reproupant des Etats
partageant des eonceptions suffisamment comparables des intéréts a proté-
ger. Les pays européens, a cet épard, partagent bien sir des conceptions de

-la protection de I'intérét général relativement proches les unes des au-
tres'™3. On n’oubliera pas non plus que I’Union européenne elle-méme ne

dispose pas de compélence particuliére en matiére d’harmonisation du
droit pénal.

Il reste que, si des solutions sont envisageables, a long terme, au ni-
veau de I’Union européenne, il faut toutefois reconnaitre qu'lnternel ne

connait pas plus les frontiéres de I"Union européenne que celles des Etats
membres.

412 Document disposible sur le site Inlemet du gouvernemem frangais ( gouv [r/frangais/activ/
techno/charteint.htm}.

4313 Vaoir en matiére de conceptions de la liberté d'expression, 'analyse comparée synihétisée dans
I'é¢tude préalable au Livre venl de la Comission européenne précilé : Hydra Associales, The
Protection of Minors and human Dignity in the Information Society - Analysis and Options.
Londres, 1996. Yoir aussi annexe fl1 du Livre vert de Ja Commission précité
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Une autre voie, toujours sur le plan réglementaire international, est
le renforcement de la coopération judiciaire et policiére. On citera a cet
égard tant la Communication de la Commission ainsi que son Livre vert
sur la protection des mineurs et de la dignité humaine dans les nouveaux
services audiovisuel et d’information, tous deux précités, qui prénent le
renforcement de cette coopération, ne flt-ce que dans |"échange
d’informations, de maniére préventive,

A cet égard, le Traité sur I’'Union européennc consacre en son Titre
1V le réle de 1'Union sur le plan de la coopération en matiére de justice et
d’affaires intérieures. Ce nouvel instrument nous parait particuliérement
adapté pour une approche a tous le moins concertée de la criminalité trans-
nationale véhiculée par Internet.

V.2. L’autoréglementation

Il semble qu’a cdté des solutions de coopération internationale inter-
gouvernementale, qui ne peuvent viser que le moyen ou le long terme,
I’élaboration de codes de conduite présente une solution complémentaire
non négligeable dans le contexte d’Internet. Ces instruments présentent en
effet souvent ’avantage de pouvoir s’adapter rapidement a 1I'évolution
technique, puisqu’ils sont [’oeuvre des acteurs des marcheés concernés,

On renverra avec intérét, sur ce point, a I’exemple du code de con-
duite proposé par la Safety Net Foundation au Royaume-Uni#,

Ce projet de code, qui est une initiative industrielle?s, se fonde sur
trois principes de base :

. La classification des contenus préjudiciables, par la Safety Net Foun-
dation (SNF). On notera cependant que de telles classifications ne
sont pas aisées dans l'environnement mouvant, voire volatile,
d’Internet. La SNF entend promouvoir dans cette optique le standard
de filtrage refativement souple Platform for Internet Control Selection
(PICS)#36,

2. La mise a disposition d’un sysiéme de points-contacts?'? (que I'on
pourrait comparer & des numeéros verls électroniques) permettant aux
utilisateurs des services de se plaindre du contenu de certains servi-
ces;

434 Voir notamment sur ces propositions : « R} Safety Net - Rating, Reporting, Respoensibility For
Child Pomography and lllcgal Material on the Internet », London, 1995,

435  Ces proposilions onl ét¢ exprimées notamment par des foumnisseurs d'accés ainsi que par les plus
importants [ournisseurs de serviees du royaume-Uni.

436 Voir ci-dessous.
437« Hol line services ».
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3. La conséeration d’un principe de responsabilité des fournisseurs de
setvices qui, ayant été informés de la présence de contenus illégaux
ou préjudiciables, ne retireraient pas des pages identifiées ou ne pren-
drait pas les mesures qui s’imposent. Dans ce cas, les faits seraient
dénoncés aux services de police britanniques compétents.

Cette voie doit étre analysée en paralléle avec les systémes de
points-contacts en plein développement actuellement, dans un premier
temps indépendamment de toute initiative autorégulatrice des acteurs con-
cernés. On mentionnera ainsi I’existence, en Belgique, de plusieurs initia-
tives principales de ce type en matiére de pornographie enfantine®’s, qui
s’inspirent d’ailleurs d’un systéme néerlandais.

11 reste que I’élaboration de codes de conduite pose le probléme de
la représentativité des divers acteurs concetnés. Si les industriels sont sou-
vent présents dans les associations qui élaborent ces textes, il n’en est pas
toujours de méme des utilisateurs eux-mémes, concernés au premier chef
par les pratiques que ces codes entendent réguler. A cet égard, on peut
renvoyer A I'intéressante initiative australienne Initia, qui propose un
« Internet Industry Code of Practice »3%. Qutre son caractére relativement
élaboré, on mentionnera la volonté de voir gérer ce code par un
« Administrative Council » comprenant notamment un représentant du
ministére fédéral des télécommunications, des représentants de 'industrie,
mais également un représentant des utilisateurs. Ce projet de code privilé-

438 Par exemple, le Meldpunt Kinderpormograpfie (kinderporno@meldpunt.bel, le Belgisch Burgerlijk
Digitaal Meldpunt » (ping he/ping7367/meldpunLhtml) ou, plus récemment, le site de 1a police
judiciaire elle-méme. Ce dernier site, intitulé « Point de eontact pomaographie enfantine » a dté
¢laboré par la cellule nationale « Pomographie sur Internet » de la police judiciaire. On fira avec
intérét le texie présenté sur ce site (CONTACTgpj.be) :

« La diffision de matériel pornographique est punie comme auirage public aux bonnes mioeurs
par [arricle 383 du Code pénal La pewne est plus sévére quond I'entruge public aux honnes
moetirs est cammis en présence de mineurs d'dge, vu les articles 386 et 386 bis du code pénal »

« Ces dispositivns de loi pénalisent tome forme d'ouirage public aux honnes mocurs, que ce soif
par le biais de publicabions imprimées, d'1mages ou de figures o par des moyens oudiovisuels »
« Celur qui, via un réseair informatigue, expose ou diffuse du matériel pornographique, sera donc
punissable sans que I'intention de prafit ne seit démonivée »

« En ouitre, un article 383bis, qui pénalise la pornographie enfantine, a éié inséreé dans la loi du
13 avrif 1995 »

« Swrvant cet article, n'est pas seulement punissabic cefin qu avra exposé, vendu, lowdé, distribué,
remis, fabriqué, efc. de la pornographie enfantine, mas également celw qui en aura détenu »

« La distribution de pornographie enfantine, via un réseau mformaliqire, comme le dépot dans un
antre fornm d'images ou dorits pornographiques impliguant des minenrs. pewt donc étre punte sur
base de la légulaton actueile. De méme, la possession de tels écrits au images sur disque dur ou
Sur tont support électronique ou eplige, tombe sous b2 coup des dispositions de celte loi, au sens
large (par exemple, le téléchargement sur disque dur de pornographie enfanting). »

« Si, en tant que citoyen, vous étes canfronté sur Internet & un cas de pornographie tef que images
& caractére pédaphilique, priére d'en avertir la cellule natonale « Pornographie enfantine sur
Imternct », quit a €16 créée dons ce but an sein de la Police Judiciaire »

A partir d awjourd hui, vous pouver anssi avertir I cellule via Internet La Police Judicigire a,
dans ce but, officiellement mstallé un pont de contact nattonal & 'adresse E-mail spécifique
suivante  CONTACT(@gpr.be, priére de communiguer le plus complétement possible ies
coordonnécs de ce quie vous avez constatd  par exemple, { ‘url du site web ou la provenance exacte
dn nonveau message » L utilisation d'un formulaire électronique est également prévae par la
police judiciaire

439 L'adresse internet de ce code est ( Jeonduck@initian.asn au
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gie également les systémes correspondant au standard de filtrage PICS
susmentionneé.

Comme on peut le constater, la promotion de codes de conduite va
de pair avec la volonté affichée de voir se développer des systémes techni-
ques de filtrage.

V.3. Les solutions techniques

Si la technologie permet le développement de nouvelles formes de
criminalité, elle permet également ['élaboration de systémes techniques
favorisant la prévention de ces infractions. L industrie électronique a no-
tamment mis sur le marché des logiciels de filtrage. Ces systémes techni-
ques de filtrage fonctionnent pénéralement selon 'un des trois principes
suivantst®
1. Un systéme de « liste noire » de sites ou d’adresses conslituées aux-

quels I'utilisateur ne peut accéder étant donné le blocage réalisé par
un logiciel, étant donné le type d’information qui 5’y retrouve®¥!;

2. Un systéme_de liste blanche, mettant en ceuvre le principe inverse. a
savoir |"autorisation d’accés aux seuls sites ou adresses présélection-
nées dans le logiciel. Ce systéme particuliérement restrictif est par
exemple utilisé par des établissements scolaires.

3. Un systéme de « labellisation » ou de classification neutre de conte-
nus. Dans ce systéme, relativement récent, les sites ou adiesses se
voient attribuer un label neutre de valeur qui est paraméiré (« coté »)
ensuite par I'utilisateur ou par un tiers (le fournisseur de services, une
association quelconque, etc.). La norme Platform for Internet Content
Selection (PICS), permettant d’éviter la censure générale en séparant
fonctionnellement I’échelle de classification et la classification elle-
méme {le « rating »), est particuliérement pronée par l'industrie et
concilie sans doute en effet de maniére souple la liberté d’expression
el les restrictions légitimes qu’un particulier veut imposer aux utili-
sateurs (notamment les mineurs, les employés d’une entreprise) de
son ou ses ordinateur(s).

Quel que soit cependant le degré de développement de ces systémes
de filtrage, il apparail que ceux-ci correspondent plutdt & 1’aspiration
{légitime) de certains de restreindre 1'accés a certains contenus et ne per-
mettent pas de réprimer des contenus illégaux en soi. Comme le reconnait

440 Voir, sur ce point, la Communication de la Commission européenne précitée, p 18 et suirvantes
Voir également les développements consacrés A ce sujet dans {a « preliminary injunetion » ACLL
vs RENO précitée.

441 Par exemple dans le cas du Ingiciel Cyberpatrol - vielence, nindité, actes sexuels, dropue, cultes
sataniques, extrémisme, jeux, alcool, tabac, elc.
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Ia Commission elle-méne, ces solutions sont d’ailleurs plus pragmatiques
que, 4 proprement parler, légales.

En conclusion de cette bréve analyse, on constatera d’une part que
les diverses solulions esquissées ci-dessus apparaissent complémentaires
plutét qu’exclusives ['une de ['autre. Cette complémentarité peut seule
permettre le développement harmonieux de la communication électronique
sur Internet,

D’autre part, ces solutions complémentaires mettent en lumiére, en
définitive, la nécessité de la contribution, chacun a leur niveau de respon-
sabilité, des différents acteurs concernés par la communication sur Inter-
net : les Etats et les institutions internationales, les opérateurs du marché
et, finalement, les utilisateurs de ces services.



