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Introduction

L’émergence du commerce par Internet suscite des perspectives commerciales im-
menses : la quantité infinie de services proposés laisse deviner la place que devrait pren-
dre Internet dans les années & venir. Méme si aujourd’hui les chiffres ne sont guére im-
pressionnants, une forte augmentation est attendue d’ici 4 ’an 2000 : les transactions sur
Internet devraient passer de 240 millions de dollars en 1994 4 6,9 milliards en 'an 2000.!

Les transactions commerciales qui peuvent se réaliser sur Internet sont guasiment infi-
nies : Pinternaute peut consulter des informations et banques de données dans des do-
maines aussi variés que multiples, réserver une place de spectacle ou un billet d’avion,
acheter des biens et des services, participer A des formations et séances d’enscignement,
télécharger des logiciels ou des jeux sur son ordinateur, etc.

1 Chiffres issus de Forrester Research, cités dans le Livre vert de }a Commission curopéenne du 8 mai 996 sur
Les communications commerciales dans le marché intéricur,
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Par rapport aux autres types de transactions commerciales qui s’exécutent par les voies
traditionnelies de vente ou méme i distance par le biais des techniques de téléachat, té-
lématique ou vente par correspondance, Internet présente des caractéristiques de vente
uniques. Non seulement Internet ne connaft pas de fronti¢res, ce qui permet de propo-
ser des services depuis un point géographique précis & 'ensemble de la planéte, mais en
plus Internet offre la diversité et la célérité qu’aucune autre forme de transaction com-
merciale ne peut offrir : ni les formes classiques de vente — 4 distance ou non ~ ni les
ventes sur réseau fermé tel que le Minitel en France ne réunissent toutes ces caractéris-
tiques.

L’exposé qui suit traite des caractéristiques de la transaction commerciale sur Internet,
en replagant dans un premier temps la transaction dans son contexte c’est-a-dire en ex-
pliquant bri¢vement les principales caractéristiques du réseau Internet et les questions
juridiques qu’il souléve ; puis en divisant {a transaction en étapes, en partant de Pacces
au site commercial jusqw’au réglement des différends.

En conclusion, des propositions visant & développer la confiance et la sécurité sur le 1é-
seau seront formulées.

A. Contexte de la transaction commerciale

I. Les caractéristiques générales d’Internet

Internet se définit comme un réseau mondial constitué d’une collection de réseaux in-
terconnectés qui met A la disposition de millions d’utilisateur — appelés internautes —
des informations variées : texte, son, image fixe, image animée, ctc.

Internet est un réseau ouvert & extension mondiale et 3 caractére interdisciplinaire, qui
évolue d’une « foire aux idées » vers une « foire commerciale ».2

1. Unréseau ouveit

Internet est une vaste structure de couverture mondiale constituée d’une collection de
réseaux interconnectés, Un langage de communication commun, le protocole TCP/IP ~
Transmission Control Protocol | Internet Protocol — assurc Pinteropérabilité des ordina-
teurs reliés au réseau, leur permettant de dialoguer entre eux.

Par opposition 4 un réseau fermé géré par une entité unique, Internet cst un réseau
ouvert dont aucune entité administrative ou Iégale ne contrdle ni les activités de com-
munication, ni le stockage d’informations, ni les utilisateurs,

} 2. Unréseau international

L’accés 4 Internet est le plus large possible et offre A tout internaute, de quelque pays
qu’il soit, de consulter un site, oil qu’il se trouve, Ce marché sans fronti¢res permet bon
nombre de flux transfrontidres, ce qui n’est pas sans poser des problémes de droit inter-
national privé : un produit proposé¢ dans un pays, comme par exemple un médicament,
peut &tre interdit dans un autre pays ol pourtant 'offre parvient du fait du caractere in-
ternational d’Internet.

Des questions de droit applicable se posent donc inévitablement, avec comme corol-
laire la nécessité de connaitre notamment identité et la situation géographique des
partics, la localisation du contrat dans le temps et dans I’espace afin de déterminer la loi
applicable au contrat,

2 ¥ Poullet, et R. Queck, Le droit face & Internct, in « Internet face au droit » Cahiers du CRID n° 12 p. 232.
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3. Unréseau multimédia et interactif

Gréce A Ia combinaison des techniques de numérisation et de transmission, toutes sortes
d’informations peuvent &tre transmises sur le réseau Internet : du texte, des sons, des
images fixes, des images animées. Ces techniques de multimédia permettent ainsi de pro-
poser des produits et des services sur des sites commerciaux 2 I'aide de procédés particu-
litrement attractifs pour linternaute ; des couleurs, des sons, des animations, etc.

Le caractere interactif du résean offre une palette de choix infinie aux utilisateurs par le
biais de liens hypertextes qui permettent "aceds depuis un site # un nombre illimité
d’autres sites. Dans le cadre d’une transaction commerciale, U'interactivité se caractéri-
se par la possibilité pour I'internaute de consulter Poffre proposée, de demander des in-
formations complémentaires et d’exprimer son acceptation.

4. Les applications d’Internet

Le courrier électronique - il permet a tout internaute titulaire d’unc adresse électronique
de communiquer avec n’'importe quelle autre personne a travers le monde, au tarif
d’'une communication locale. Le message passe directement d’un ordinateur 3 un autre
sans intermédiaire papier et offre d’autres possibilités d’utilisation telles qu’attacher un
document de type fichier, image, son ou vidéo. La tarification au tarif local représente
un gain incstimable pour les entreprises tout comme les particuliers.

Le transfert de fichiers — il se téalise en utilisant le File Transfert Protocol (FTP) qui est le
protocole utilisé pour télécharger un programme ou un fichier depuis un site Internet
sur Pordinateur de 'internaute,

Les news groups — ou forums de discussion de type usenet news groups —sont des forums
de discussion publics auxquels chaque internaute peut envoyer des messages et contri-
buer & un incessant flot de messages sir un sujet particulier.

Le World Wide Web — WWW — cst une application hypertexte d’Internet qui offre 3 Pin-
ternaute, pendant une communication téléphonique locale avec un fournisseur d’accés,
la possibilité de « surfer » d’un site 4 un autre & travers le monde, en connaissant sim-
plement I'adresse du site. Le World Wide Web est composé d’'un ensemble de pages,
appelées pages Web, qui inteégrent des informations de type texte, image et son,

Le Web crée une multitude de liens entre des documents. Cliquer sur lien hypertexte
dans un site Web peut mener Pinternaute 3 une autre partie du méme site, ou i un autre
site & 'autre bout du monde. Cela est possible grace au systéme d’adresses, qui octroie a
chaque ordinateur une adresse unique, au protocole HTTP (HyperText Transmission
Protocol) et au protocole HTML (HyperText Mark-up Language). Cet ensemble per-
met d’octroyer & chaque site un URL unique (Uniform Resource Locator),

5, Le public d’Internet ¢t ses utilisations

Des enquétes réalisées en 1996 par le projet Hermés? montrent que les internautes ont
majoritairement un profil d’universitaires et sont actifs dans les secteurs informatique,
éducation ou management. Les utilisations d’Internet par ce public sont d’abord la na-
vigation & travers les différents sites, les loisirs et jeux, I'utilisation & des fins profession-
nelles, la formation, la recherche académique. Les motivations des internautes sont
liées principalement & la facilité de I’accas et A la qualité de I'information.

La vente & distance n’est encore que peu développée et représente une faible propor-
tion des utilisations actuelles d’Internet, 'obstacle majeur résidant dans le paiement,
considéré comme insuffisarnment sécurisé.*

3 hitp : www.umich.cdu/sgupta/hermes, Internet et Ja vente, Les éditions d’organisation, p,37-38,
4 Voir développement infra points 51.- & 57,
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6. Les produits et services proposés sur Internet

Une multitude de produits et scrvices sont proposées sur Internet : le choix ’étend des
services bancaires, des transports (informations et réservations), de la vente par corres-
pondance, aux banques de données, a I’enseignement et la formation, aux annonces, au
tourisme, aux jeux, etc. L’enquéte Hermés révéle également les types de produits et ser-
vices les plus vendus par la voie d’Internet : en premier lieu viennent les logiciels et le
matériel informatique, suivis des compacts disc, livres, cassettes vidéo, voyages, maté-
riel hi-fi, etc.

II. Les questions juridiques soulevées par Internet

Internet suscite nombre de questions d’ordre juridique,’ liées, d'une part, & son carac-
tére international, et, d’autre part, & I'absence de présence physique simultanée des par-
ties. Les questions soulevées sont relatives a Iidentification des parties, a la preuve du
consentement et la preuve du contrat, i l'authentification et 4 la confidentialité des
messages, 4 la localisation du contrat dans le temps et dans 'espace, ct enfin au droit
applicable et & la résolution des litiges. Les échanges qui se déroulent sur Internet, et
particuliérement les ¢changes commerciaux, ne se développeront que dans un « cadre
juridique précis et rassurant ».6

1. L’identification des parties

1’absence physique des partics rend délicate la question de leur identification. La dis-
tance cst en elle-méme un obstacle A Pidentification, Paspect international d’Internet
renforgant d’autant cette difficulté. Or, 'identification est nécessaire et fondamentale,
4 la fois pour l'internaute et le vendeur. L'internaute ne s’engagera dans un contrat que
s'il dispose de la possibilité d’identifier lc vendeur et &'il st certain de sa qualité de pro-
fessionnel. De méme, le vendeur doit connaitre Pidentité de I'acheteur afin de s’assurer
de sa capacité A contracter,

Le corollaire de Iidentification est la détermination de la qualité des parties ef de leur
capacité  contracter. La qualité des parties au contrat est aussi un élément détermi-
nant en matidre de droit international privé (détermination de la loi applicable et du
tribunal compétent).

2. La preuve du consenfement et du contrat

Pour des raisons de sécurité juridique, il est important que la preuve du consentement
des parties au contrat soit établie afin d’éviter d’unc part des contestations de la part de
parties peu scrupuleuses, et d’autre part une remise en cause des obligations auxquelles
les parties sont soumises. Il faut également éviter que les engagements ne soient contes-
tés ou que la distance ne permette & une personne de s’engager pour une autre.

Les mémes exigences de preuve s’imposent en ce qui concerne le contrat, par nature dé-
matérialisé.
3. L’authentification et la confidentialité des messages

Le caractére ouvert du réseau pose le probléme du contenu des messages échangés, et
plus précisément de leur authentification et dc leur confidentialité.

5 Voir E. Montero, Internct et le droit des obligations conventionnelles, Edition Jeunc Barreau de Bruxelles,
1997 p. 3l et suivantcs,
6 E. Montero, op.it, point 3.
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Une sécurité doit &tre établic pour développer la confiance des utilisateurs a 'égard de
leurs données personnelles,

4, ILa localisation du contrat

Le contrat doit pouvoir se situer dans le temps afin de déterminer le moment de la con-
clusion — important pour des raisons de capacité, point de départ des délais - et dans
Pespace pour connaftre le licu de conclusion du contrat qui déterminera le tribunal
compétent et la o applicable,

3. Laloi applicable et le tribunal compétent

Les relations qui se nouent par la voic d’Internct sont pour la plupart internationales,
ce qui entrainera Papplication des régles de droit international privé en cas de litige. Le
droit international privé devra déterminer le tribunal compétent et la loi que ce tribunal
devra appliquer.

HI. Le cadre légal de Ia transaction commerciale?
1. La transaction commerciale sur Internet, une vente a distance

La directive européenne du 20 mai 1997 relative  la protection des consommateurs en
matiére de contrats a distance définit le contrat 3 distance comme « touf contrat concer-
nant des biens ou des services conclu entre un fournisseur et un consommateur dans le ca-
dre d’un systéme de vente ou de prestations de services & distance organisé par le fournis-
seur, qui, pour ce conirat, utilise exclusivement une ou plusieurs techniques de communica-
tions & distance jusqu'a la conclusion du contrat, y compris la conclusion du contrat elle-
méme ».8

Des lors qu'un contrat est conclut sur Internet entre un vendeur et un consommateur, la
dircctive trouvera a s’appliquer. La directive définit en effet le consommateur comme
« toute personne physique qui agit & des fins qui n'entrent pas dans le cadre de son activité
professionnelle » ; et le fournisseur comme « foute personne physique ou morale qui agit
dans le cadre de son activité professionnelle »,

La directive doit &tre transposée par les Etats membres au plus tard trois ans aprés sa
publication au Journal officiel des Communautés européennes, ¢’cst-a-dire le 4 juin
2000,

L’application des dispositions de la directive variera selon le type de la transaction com-
merciale, c’est-A-dirc selon si Pexécution de la transaction a Heu sur le réseau ou en de-
hors. Cette distinction a son importance dans la mise en ouvre des dispositions relatives
notamment 2 la confirmation des informations et au droit de rétractation,

2. Les deux types de transactions commerciales

Internet suscite deux types de transactions: les transactions qui se concluent et
s'exécutent sur le réseau, d'une part, et les transactions qui se concluent sur le réseau
mais s’exécutent en dehors de celui-ci, d’autre part,

Les transactions qui se concluent et s'exécutent sur le résea sont les opérations de té1é-
chargement de logiciels ou de bases de données sur I'ordinateur de Pinternaute, ainsi
que les services d'information librement accessibles 4 tous les internautes ; les sites
Web, les bases de données, les services de messageries, les jeux électroniques, etc.

7 Voir pour un développement de Ia transaction commerciale Particle de ¥ Brufard et B Demolin, Les transac-
tions commerciales avee les consommateurs sur Internet, Cahiers du CRID n° 12 « Internet face au droit »,
p. 2 et suivantes.

8 Article 2 de la dircctive 97/7/CE du Parlement Européen et du Conseil du 20 mai 1997 concernant la protec-
tion des consemmateurs on matidre de contrats & distance, JO.C.E. L 144 du 4 juin 1997,
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Les transactions qui se concluent sur le réseau mais s’exécutent en dehors de celui-ci sont
les transactions qui ont pour finalité I’achat ou la vente de biens dont la délivrance in-
tervient en dehors du réseau, la commande de services tels que la location d’'immeublcs,
la réservation de chambres d’hbtel, la réservation de places de spectacles, le leasing, etc.

Outre la suppression des frontiéres, la technique du multimédia est favorable au déve-
loppement des transactions commerciales : elle permet de rendre les offres particulie-
rement attrayantes pour I'internaute par utilisation de procédés tels que image et le
son qui attirent Pattention des internautes.

B. Les étapes d’une transaction commerciale

La transaction commerciale débute nécessairement par une connexion & Internet par le
biais d’un contrat avec un fournisseur d’accés. Une fois sur le site d’un vendeur, I'inter-
naute définit les contours de la transaction commerciale et conclut un contrat. Ce con-
trat ’exécutera sur le réseau ou en dehors de celui-ci.

La directive contrats 3 distance accorde 2 tout acheteur & distance un droit de rétracta-
tion lui permettant de renoncer a son achat. L’exercice de ce droit entrafne des consé-
quences a la fois pour le vendeur et 'acheteur.

Enfin, il est important d’analyser comment les litiges nés d’un contrat conclu sur Inter-
net peuvent étre résolus.

I. L’accés au site commercial

1. La connexion

Pour se connecter & Internet, tout futur internaute doit disposer du matériel nécessaire,
i savoir un ordinateur équipé d’un modem. Mais cet équipement est inutilisable si le fu-
tur internaute ne contracte pas avec un fournisseur d’accés (service provider). Ce four-
nisseur, qui joue lc rdle de distributeur de services, fera le lien entre 'ordinateur équipé
du modem ct Internet : le fournisseur fournira  Pinternaute un code d’accés, un mot de
passe et un numéro de téléphone a Paide desquels Pordinateur pourra se connecter sur
le « réseau des réseaux ».

L’internaute peut, entre autres, accéder 4 un site commercial en faisant lui-méme la dé-
marche de se connecter : A cet égard, l'enquéte Hermes® révele que les internautes
acceédent & un site principalement par Pintermédiaire de liens hypertextes entre les
sites, par des moteurs de recherche!® ou des agents intelligents de recherche,!! par la
connaissance d’unc adresse (publicité, « bouche-a-oreille ») et par les forums de discus-
sions.

Mais Uinternaute peut aussi se connecter & un site aprés y avoir été invité par le ven-
deur ; certains vendeurs utilisent en effet les ressources d’Internct pour développer une
nouvelle forme de démarchage par le biais du courrier électronique : le courrier €lec-
tronique représente en effet un nouveau style de prospection commerciale, c’est la ver-
sion moderne du démarchage postal ou téléphonique.2

9 Voir point 8.

10 Les moteurs de recherche ont pour but de recenser les URL présents sur le réseau : ce sont des serveurs que
les internautcs contactent pour connaitre les adresses des sites qui les intéressent, [ls permettent de localiser
rapidement l'information sur le Web.

11 En plus du setvice fourni par te moteur de recherche, Pagent intelligent hifrarchise Pintérét des différents
sites et en extrait 'information nécessaire.

12 Voir développement infra point 24,
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2.  Les communications commerciales

Outre les directives existantes au niveau européen réglementant la publicité, comme la
directive publicité trompeuse, la directive publicité comparative,'4 la directive relative
a l'exercice d’activités de radiodiffusion télévisuelle,!s la directive publicité des médica-
ments & usage humain,'6 la Commission européenne a publié en 1996 un Livre Vert sur
« les communications commerciales dans le marché intérieur ».'7 La communication
commerciale y est définic comme étant « toute forme de publicité, de marketing direct, de
panainage, de promotion des ventes et de relations publiques destinées & promouvoir des
produits et des services »18

Un certain nombre de constats ont été formulés dans ce Livre Vert ;

1. les services de communications commerciales transfrontalidres dans le marché inté-
rieur constituent un phénomeéne en plein développement ;

2. les divergences entre les réglementations nationales pourraient constituer des ob-
stacles pour les entreprises qui souhaitent proposer des services au niveau transfron-
talier, de méme qu’elles pourraient créer des problémes pour les consommateurs
souhaitant obtenir réparation d’un dommage subi suite 3 une communication com-
merciale transfrontaliére iflicite ;

3. certaines divergences pourraient entrainer I'apparition de barriéres, notamment du
fait de I'avénement de nouveaux services liés a la société de I'information ;

4. la disponibilité d’informations sur les réglementations et sur Pévolution des marchés
revet une importance croissante aux niveaux national ¢t communautaire.

Toujours selon le Livre vert, 'avénement de la société de P'information entraine quatre

grands types de conséquences :

1. les nouvelles infrastructures de communication numérique représentent un support
nouveau qui permet la fusion des techniques de marketing direct et de création pu-
blicitaire ;

2. la vitesse de transmission ct les possibilités de ciblage facilitent les communications
commerciales transfrontaliéres ;

3. ces infrastructures permettent, grice a Pintégration des services de communication
commerciale et de vente 3 distance au détail, les achats A distance interactifs ;

4. les opérateurs essayeront d’offrir de nouveaux services de communication commer-
ciale - tels que la publicité interactive — afin de rendre leurs services plus abordables.

Dans une communication qui présente le suivi du Livre Vert,'® la Commission constate
qu’il existe déja des indications quant 3 'insécurité juridique et aux barriéres qui entou-
rent les communications commerciales sur Internet. Des éclaircissements seront done
¢ventuellement proposés dans le cadre d’une proposition relative au commerce électro-
nique et  la société de 'information.

I est important de préciser que la pratique du démarchage électronique n’est pas sans
effets pour l'internaute : non sculement 'envoi fréquent et répétitif de messages en-
traine un engorgement de sa boite aux lettres, mais il peut s’avérer cotiteux puisque cer-

13 Diireetive 84/450 du 10 septembre 1984, 1.0.C.E. L 250 du 19.09.1984.

14 Directive du 16 septembre 1997, LO,C.E. L 290 du 23.10,1997.

15 Directive 89/552 du 3 octobre 1989, J.O.C.E, L 298 du 17.10.1989,

16 Dircetive 92/28 du 31 mars 1992, J.O.C.E. L. 30.04.1992,

17 Livret vert du 8 mai 1996 COM (96) 192 final.

18 Page 1 du Livre Vert, « champ d’application ».

19 The follow-up of the Green paper on Commercial communications in the Internal Market, Communication
de Ia Commission au Parlement, au Conseil ot au Conseil Economigue et Social, 4 mars 1998,
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tains messages nécessitent un téléchargement qui sera effectué depuis son ordinateur et
3 ses frais. Le destinataire supporte en effet les cofits de chargement du message, alors
quil n’a pas sollicité I'envoi du message.?

Pour lutter contre ces pratiques de démarchage — publicité dite « envahissante » il ¢st
important de développer des procédés offrant aux titulaires d'une adresse ¢lectronique
une possibilité d’opposition.

A Pimage des listes d’opposition au démarchage téléphonique — telles que les listes
« Robinson stop publicité » en France?! — des listes d’opposition permettant une oppo-
sition totale ou partielle doivent voir le jour sur Internct et permettre aux internautcs
de décider s’ils veulent ou non recevoir des communications commerciales par la voie
du courrier électronique.

Le fondement de ce droit se trouve notamment dans la directive relative & la protection
de la vie privée? et notamment 2 son article 14-b: la personne concernée a le droit de
« s’opposer, sur demande et gratuitcment, au traitement des données 4 caractére per-
sonnel la concernant envisagée par le responsable du traitement a des fins de prospec-
tion ». Ce droit a par ailleurs été reconnu dans une décision de la Commission de la
Protection de la Vie Privée belge (CPVP) au sujet de Vopposition au démarchage télé-
phonique.?

On retrouve ce méme principe dans la directive relative au traiterment des données per-
sonnelles et a la protection de vie privée dans le domaine des télécommunications ;2 I'ar-
ticle 12 « appels non sollicités » précise que I'utilisation de systémes automatisés d’ap- -
pel sans intervention humaine ou de fax dans un but de marketing direct nécessite le
consentement préalable de la personne concernée.,

3. L’identification du vendeur

L’article 4 § 1 de la directive contrats & distance impose au vendeur de mentionner son
identité au stade des informations préalables, ¢’est-a-dire en temps utile avant la con-
clusion du contrat (voir infra paragraphe 5). Son adresse ne doit étre communiquéc au
consommateur que dans le cas d’un conirat nécessitant un paiement anticip¢.?

Lidentification du vendeur revét un caractére primordial pour l'internaute : en effet,
comment peut-il s’assurer de 1a qualité de la personne & qui il a atfaire, et de son « hon-
néteté » professionnelle ?

Le premier élément avec lequel I'internaute entre en contact est le rom de domaine du
site, ¢’est-d-dire Péquivalent de 'enseigne commerciale. Le nom de domaine est un en-
semble composé de deux 3 quatre parties reliées entre elles par des points.2® Il ¢st cons-
truit selon le schéma suivant : « nom.sous-domaine.domaine », La partie la plus & gauche

20 Aux Etats-Unis, une société a été condamnée pour avoir envoyé des courriers électroniques non sotlicités,
entrainant un engorgement des boites aux lettres des destinataires et une obstruction des serveurs.

21 France Télécom propose & ses abonnés deux moyens de s'opposer au démarchage téléphonique : la liste
rouge qui exclut Pabonné des supports d'information de France Télécom, et la liste orange qui nexclut
I'abonné que des listes destinées aux entreprises commerciales 3 des fins de démarchage.

La liste Robinson stop publicité a é1é créée on France en 1978 par le syndicat des entreprises de vente par cor-
respendance, Elle comptait ¢n 1993 80,000 foyers frangais qui désiraient ne pas recevoir do publicités.

22 Directive du 24 octobre 1995, voir infra points 48.- ct 49,

23 La CPVP a rappelé la nécessité que Popposition s'exerce gratuitement : recommandation n® 02/93 de 1a
CPVP, 7 septembre 1993, .

24 Directive 97/66 du 15 décembre 1997, 1.0.C.E. L 24 du 30 janvier 1998,

25 1 est d’ailleurs regrettable que Fadresse du fournisseur ne doive pas étre mentionnée obligatoirement dés le
stade des informations préalables : sauf hypothése de paiement anticipé, la directive n'impose au vendeur de
fournir son adresse qu’au stade de la confirmation des informations,

26 Par exemple : droit.fundp.ac.be/crid (la page Web du Centre de Recherches Informatique et Droit de 'Uni-
versité de Namur),
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est un identifiant librement choisi par le titulaire de Iadresse électronique (souvent le
nom de la société, de la marque). La partie la plus 4 droite est le nom de domaine du pre-
mier niveau qui peut &tre formé de deux maniéres :27
1) soit deux lettres correspondant 3 une localisation géographique appelé nom de do-
maine de pays de prentier niveau, ‘
2) soit un nom de domaine générique de premier nivean, divisé en six groupes :
.com pour e commerce,
.ret pour les services d’Internet, .
Jint pour les organisations et bases de données internationales,
.0rg pour les associations,
.gov pour le gouvernement,
.mil pour la défense.

Si le nom de domaine permet cn premier lieu 4 internaute de localiser le site, les indi-
cations qu’il lui donne sont peu fiables. En effet, le classement en catégories de do-
maines ne permet pas de situer clairement le site, « 'emploi des suffixes comme pre-
mier indice dans une recherche devenant de plus en plus aléatoire ».28 Nombre de sites
essayent en effet de profiter de la notoriété d’une enseigne pour attirer une clientéle
qui ne viendrait pas consulter leur page Web sans un nom de domaine trompeusement
proche de celui d*un site renommé.

I'¢laboration d’un contexte de confiance qui offre & 'internaute une connaissance pré-
cise de son partenaire contractuel est une condition préalable nécessaire au développe-
ment du commerce sur Internet. A cet égard, la technique de la labellisation des sites
présente un intérét certain, Le principe de la labellisation est le suivant : une société ac-
corde au site commercial un label qui s’affiche sur la page Web et qui assure au client
que le vendeur respecte certains principes. Ces techniques, déja développées aux Etats-
Unis et au Canada, offrent les conditions de confiance et de sécurité nécessaires au dé-
veloppement du commetce électronique.

Un service WebThust® a déji été développé aux Etats-Unis avec comme objectif de per-
mettre aux consomimateurs et aux professionnels d’acheter des biens et des services sur
Internet cn garantissant le respect de pratiques commerciales par les vendeurs, l'inté-
grité des transactions et la protection de P'information, Cette initiative a été lancée dans
un contexte ot la confiance et la sécurité des transactions étaient insuffisantes, et égale-
ment pour faire face & I'impossibilité dans laguelle se trouvaient les consommateurs de
connaitre la 1égitimité des sites commerciaux.

Fonctionnement du label

Le service WebTrust a été développé conjointement par le Canadian Institute of Char-
tered Accountants (CICA) et ’American Institute of Certified Chartered Accountanis
(AICPA). Sur demande d’un site, WebTrust procéde i une enquéte et vérifie que ce
dernicr respecte les standards développés par WebTrust.

Si 'enquéte est favorable, le site se voic octroyé un label qui saffiche sur son écran. Le
contenu méme du rapport établi par Web'Trust est Jié au label et apparait a Pécran si
Pinternaute clique sur icdne du label.

27 Pour un développement de la notion de nom de domaine, voir M, Naimi, La problématique des noms de do-
maine ou attribution des adresse électroniques sur le Web, D.LT, 1997/2 p.6

28 Conseil National de 1a Consommation, rapport d'étape Commerce électronique : Poffre commerciale et la
protection du consommateur, France 1997, p.12,

29 www.BennettGold.cafwebirust,
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Des contrdles réguliers sont effectués par WebTrust qui révoque le label dés que les
standards ne sont plus respectés.

Les principes du label

Trois types de principes sont développés par WebTrust : les principes commerciaux ap-
plicables dans le cadre des transactions avec les consommateurs, Uintégrité des transac-
tions et Ia protection de I'information, Ces principes concernent les engagements que
prend le vendeur dans ses relations avec ses clients.

Dans le cadre des principes commerciaux, le vendeur s’engage & fournir toute une série
d’informations relatives a la transaction commerciale (informations préalables, exécu-
tion, livraison, paiement, retour du bien, garanties et services aprés-vente, voies de re-
cours, etc.). E’intégrité des transactions concerne principalement le contenu des infor-
mations échangées dans le cadre des transactions entre le vendeur et 'acheteur, Enfin,
la protection de I'information a pour but de développer une protection a I'égard de
'utilisation des données & caractére personnel.

On le voit, la présence du label d’une société tierce sur le site d’un vendeur place linter-
naute dans un contexte de confiance : confiance quant & la qualité de professionnel, et
confiance quant au respect des réglementations.

4. Les étapes de sélection

Par différents « clics », I'internaute est amené & sélectionner sur le site le produit ou ie
service qu'il désire. La vente sur réseau se caractérise par sa rapidité : par un simple
clic, linternaute peut s’engager dans un contrat. En cas d’erreur de manipulation ou de
volonté délibérée de modifier la sélection, la difficulté majeure réside dans la possibilité
de « revenir ¢n arriére ».

La transaction commerciale sur Internet présente, outre des capacités hors du commun
en termes d’accés et de choix, des risques : un internaute peu familiarisé avec la tech-
nique risque de faire des erreurs de manipulation, sans réaliser qu'il s’engage dans une
transaction.

Pour répondre 2 ces risques qui pourraient venir entraver le développement du com-
merce sur réseau, le site commercial doit proposer des moyens appropriés pour s’assu-
rer que les transactions sont délibérées. Une récapitulation finale des opérations
devrait ainsi étre proposée & Iinternaute afin qu'il visualise sa sélection, et enfin I'ap-
prouve. Il est méme possible d’imaginer une récapitulation & chaque opération qui per-
mettrait de distinguer le consentement de U'internaute étape par étape.

Pendant la recherche qui va mener l'internaute au site, des cookies — ou fichiers locaux
de personnalisation — vont étre envoyés sur son ordinateur. Les cookies sont des infor-
mations envoyées sur Pordinateur de I'internaute lors de sa connexion avec un site Web.
Le plus souvent, ces informations sont envoyées a Pinsu de l'internaute et viennent
s'installer automatiquement dans un répertoire du navigateur prévu a cet effet. Griice a
un identifiant unique, les cookies permettent au site de reconnaitre ordinateur de U'in-
ternaute quand celui-ci se rend une deuxi¢me fois sur le méme site.

30 Pour garantir la qualité du vendeur, Internet offre aussi la possibilité, par le biais de liens hypesiexes, de re-
Jier le site du vendeur & un registre tel que le registre du commerce et des seciétés attestant de la qualité du
vendeur ct de son appartenance A une catégorie professionnelle,
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Le site ne peut déterminer I'identité du visiteur, mais il sait quand et 4 quclle heure ce-
Ini-ci s’cst déja connecté & son site. Il peut ainsi tenter d’établir un programme du visi-
teur en le suivant dans sa navigation et déterminer quelles pages ont été visitées ou
quelles sont celles qu'il consulte régulirement, et quel cursus 'internaute a suivi pour
parvenir sur le site, Les cookies sont alors ufilisés notamment par les sociétés de marke-
ting direct pour dresser des profils de consommation et enregistrer toute une série d’in-
formations dans des bases de données. Les profils ainsi dressés servent ensuite 4 Penvoi
massif de publicités par la voie du courrier électronique 3!

Outre I'atteinte évidente A la vie privée de Pinternaute que représente la technique les
cookies,*2 la question qui se pose est de savoir si 'internaute est en mesure de s’opposer
aux cookies. Or, les navigateurs de type Netscape ou Explorer, dans leurs versions les
plus récentes, offrent en effct cette possibilité d’opposition. Trois types d’opposition
sont possibles : soit une opposition totale a la réception de tout cookie, soit une accep-
tation générale des cookies, soit une acceptation limitée aux cookies venant du site sur
lequel les recherches sont effectuées, Cette dernidre option présente 'avantage d’ac-
cepter les cookies du site consulté : cela permet au site de cibler les demandes et de ré-
pondre plus rapidement aux attentes de I'internaute. Par contre, cela évite de recevoir
des cookies de sites non visités qui a priori n’intéressent pas l'internaute.

‘Toutefois, 'absence de publicité autour de ces options les rend inopérantes, d’autant
quc la configuration par défaut opérée par le navigateur — celle qui en P'absence de
choix par le titulaire de l'ordinateur est déterminante — est, on 'imagine assez facile-
ment, 'acceptation de tous les cookies, en provenance du site consulté et de tous les au-

tres sites.

1’enjeu véritable est donc Ia double information des internautes d'une part sur les
cookics ct leur utilisation, ¢t d’autre part sur la possibilité de les refuser totalement ou

partiellement,

5. Les informations préalables

La directive contrats 4 distance impose 4 tout fournisseur de biens ou de services ’obli-
gation de délivrer des informations préalables. L’absence de présence simultanée des
parties au conirat justific qu'une information compléte ct préalable soit fournie a
I'acheteur avant qu’il ne s’engage dans le contrat.

5.1. Moment

L’article 4 § 1 de la directive précise que I'information doit étre fournie en temps utile
avant la conclusion du contrat. Dans le cas d’Internet, ces informations préalables
doivent nécessairement étre mentionnées dés que Pinternaute sélectionne un bien sur
un site.

5.2. Lisibilité

Ce méme article dispose que les informations doivent apparaitre sans équiveque et &tre
fournies de mani¢re claire et compréhensible par tout moyen adapté a la technique de
communication 4 distance utilisée.

31 D'oi la naissance des publicités envahissantes décrites an point 24,
32 Voir l'article de ¥ Poullet, Internet et vie privée : nouveasx enjeux, nouvelles solutions Giuffré editore 1998

pp.49-72,
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Cela implique P'obligation pour le site commercial de diffuscr clairement les informa-
tions, le risque étant que des informations essentielles ne soient diffusées d’une fagon
peu attrayante 3 laquelle I'internaute n’apporte pas intérét. Le risque est en effet grand
sur le réseau ; la technigue permet aisément d’attirer I'attention de Pinternaute sur une
partie seulement de 'écran en utilisant des subterfuges tels que le clignotement, les
couleurs, les caractéres attrayants, tout en minimisant 'intérét d’autres informations en
ayant recours 4 des caractéres ou une mise en page ou encore d’autres techniques qui
dissuadent la lecture ou Pattention du visiteur,

La question de la langue est & cet égard cruciale : d’un c6té, il semble évident que pour
une parfaite compréhension des informations, celles-ci doivent étre rédigées dans la
langue de Pinternaute, mais d’un autre ¢6té il est utopique d’'imposer aux sites d’infor-
mer les internautes dans leur langue.

5.3. Contenu des information préalables

Selon Particle 4, les informations préalables doivent contenir :

— Pidentité du fournisseur (son adresse ne doit &tre mentionnée que dans hypothese
oll un paiement anticipé a lieu) ;

— les caractéristiques du bien ou du service ;

— leprix TT.C. ;

— les frais de livraison ;

- les modalités de paiement, de livraison ou d’exécution ;

— Pexistence d’un droit de rétractation ;

— le coiit de Putilisation de la technique de communication 3 distance torsqu’il est cal-
culé sur une autre base quc le tarif de base ;

- la durée de validité de 'offre ou du prix ; _

~ la durée minimale du contrat dans le cas de fourniture durable ou périodique d'un
bien ou d'un service,

II. La conclusion du contrat

Une fois le contrat conclu, la directive contrats & distance prévoit une obligation a
charge du vendeur de confirmer les informations, et accorde & 'acheteur un droit de re-
venir sur le contrat,

Le contrat conclu A distance étant dématérialisé, cela pose d’'inévitables questions de
preuve — preuve de identification de acheteur et de son consentement, preuve du
contrat et des obligations auxquelles sont soumises les parties -- auxquelles il est impor-
tant de répondre. De méme, fa question de la localisation du contrat dans le temps ct
dans 'espace est importante pour résoudre les questions de délais, capacité, droit appli-
cable et tribunal compétent,

La conclusion du contrat implique nécessairement I’encodage de renseignements per-
-sonnels sur acheteur : il convient d’envisager comment la protection de la vie privée de
I’acheteur est assurée sur Internet.

1. La confirmation des informations _

Conformément 3 larticle 5 de la directive contrats a distance, les informations préa-
lables doivent étre confirmécs : « le consommateur doit recevoir, par écrif out sur un auire
stpport durable & sa disposition et auquel il a acces, confirmation des informations {...)en
termps utile lors de Pexécution du contrat »,
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L1, Lanotion de support durable

Dans le cadre du commerce sur réseau, la notion de support durable doit étre entendue
comme le courrier ¢lectronique, une disquette, une cassette audio ou vidéo, un CD-
Rom. Mais [a démarche doit émancr du vendeur : 1a directive précise bien que le con-
sommateur doit recevoir confirmation, cela implique une démarche positive de la part
du vendeur. Une confirmation ne serait pas valablement effectuée si le vendeur se con-
tentait d’afficher sur ’écran la confirmation, en laissant le soin a internaute de té16-
charger ou d’imprimer les informations.

On peut imaginer que les vendeurs en ligne demandent 4 Pinternaute son adresse élec-
tronique pour lui adresser la confirmation des informations, et si celui-ci n’en posséde
pas, Iui envoient la confirmation par voie postale 33

1.2, Lemoment de la confirmation

La confirmation doit intervenir « en temps utile lors de Uexécution du contrat et au plus
fard au moment de la livraison en ce qui concerne les biens non destinés & la livraison a des
tiers, & moins que ces informations n'aient déja éé fournies an consommateur préa-
lablement & la conclusion du contrat par écrit ou sur un autre support durable it sa disposi-
tion auquel il a accés »,

L’exception visée concernc les hypothéses ot le consommateur est déja en possession
d’un support sur lequel toutes les informations sont mentionnées, C’est le cas notam-
ment du catalogue distribué par les sociétés de vente par correspondance (les 3 Suisses,
La Redoute, ete.) qui offrent A leurs clicnts la possibilité de passer commande par la
Poste, par téléphone, par Minitel ou encore par Internct. D2s lors que le client dispose
déja des informations, la directive a considéré qu’il n'était pas nécessaire d’imposer au
vendeur Pobligation de les confirmer 34

1.3, Lecontenu de la confirmation

La confirmation doit reprendre les éléments de I'information préalable, sauf ceux qui
correspondent spécifiquement & P'offre — qui deviennent caducs du fait de 'acceptation
de I'offre — et doit indiquer en plus ;

Iexistence ou 'absence du droit de rétractation ;

P'adresse du fournisseur ;

le service aprés-vente et les garanties ;

les conditions de résiliation du contrat lorsqu’il est d’une durée supérieure A un an ou
a durée indéterminée,

1.4.  Exceptions

Une exception & la confirmation est prévue pour les services dont Pexécution elle-
méme est réalisée au moyen d’une technique de communication & distance, lorsqu’ils
sont fournis ¢n une seule fois ¢t que la facturation est effectuée par opérateur de tech-
itigue de communication.? Ainsi, lorsque P'internaute commande ct regoit en ligne un
produit qu’il télécharge sur son ordinateur, il ne bénéficiera pas d’une confirmation, a

33 Il est toutefois rare que Pinternaute qui accdde 4 un Internet ne posséde pas d’adresse électronique : Ia con-
firmation des informations pourra ainsi se généraliser par la voie du courrier électronique,

34 Toutefois, la question du contenu des ces informations demeure : si la confirmation n’est pas exigée, il ¢st né-
cessaire que toutes les informations soient fournies, c’est-3-dire & la fois les informations prévues avant fa
conclusion du contrat, et les informations prévues au stade de 1a confirmation.

35 Par opérateur de technique de communication & distance, il faut entendre notamment les centres serveurs et
les fournisseurs d’accés. De simples logiciels de navigation fels que Netscape et Explorer ne doivent pas tre
considérés comme des opérateurs iechniques de communication 2 distance.
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condition toutefois que le produit soit fourni en une fois et que lc fournisseur n'effectue
pas lui-méme la facturation. La technique méme du réscau justifie cette exception :
Penvoi d’une confirmation suppose qu’un délai s’écoule entre la commande et la livrai-
son du bien ou du service ; limposer 4 ces services, ce serait aller a I'encontre des
caractéristiques techniques de la transaction commerciale sur Internet.

La encore, la technique de {a labellisation peut donner a Pinternaute des garanties
quant 2 la politique du vendeur en matiére de confirmation des informations. Le label
peut en effet énoncer la fagon dont le vendeur confirme les informations ainsi que leur
contenu.

2. Le droit de rétractation

2.1,  Les délais

Un délai de 7 jours ouvrables est offert & I'internaute pour revenir sur lc contrat, sans
indication du motif et sans pénalités - les seuls frais pouvant étre mis 4 sa charge étant
les frais de retour (article 6 § 1). Le point de départ de ce délai differe selon que 'objet
du contrat est un bien ou un service : pour les biens, 4 compter du jour de leur récep-
tion, et pour les services 4 compter du jour de la conclusion du contrat ou du jour ou la
confirmation a 6té regue — dans ’hypothése o la confirmation a lieu aprés la conclu-
sion du contrat — & condition toutefois que le délai n’excéde pas trois mois.

Un nouveau délai de trois mois est applicable aux hypothéses ot la confirmation des in-
formations n’a pas cu lieu. Ce délai court pour les bicns & compter de leur réception et
pour les services & compter de la conclusion du contrat, 8i la confirmation des informa-
tions a lieu pendant cette période de trois mois, le délai de 7 jours recommence a courir,
avec comme point de départ pour le calcul du délai fe jour de la réception de la confir-

mation.

Ce systéme de délais est doublement critiquable : d’une part pour sa complexité et d’au-
tre part pour son absence de logique : prévoir un délai de rétractation de trois mois
dans e cas ol la confirmation n’a pas été envoyée, ¢’est implicitement admettre que ces
informations parviennent tardivement a Pacheteur ou méme ne lui parviennent jamais.
Or, comment I’acheteur peut-il adresser ses plaintes s’il ne connait pas 'adresse du ven-
denr ? Comment peut-il exercer le droit de rétractation si aucune information ne lui est
parvenue sur les conditions et modalités d'exercice de ce droit 7 Enfin, comment con-
naitre les garanties et services aprés-vente applicables ?

2.2, Les effets de la rétractation

T.’article 6 § 2 prévoit que Pexercice du droit de rétractation entraine 'obligation pour
le fournisseur de rembourser les .sommes versées par le consommateur endéans les
trente jours suivant la rétractation.®

2.3.  Exceptions a la rétractation

Une série d’exceptions au droit de rétractation est prévue par Particle 6 § 3 4 moins
que les parties n’en aient convenu autrement, le droit de rétractation ne peut s’exercer
pour les contrats suivants :

— contrat de fourniture de services dont ’exécution a commencé, avec I'accord du con-
sommateut, avant la fin du délai de 7 jours. Cette exception vise notamment les ser-
vices qui se téléchargent « on-line », par exemple un logiciel, dont la nature méme ne
permet pas une restitution : le logiciel ayant déja été téléchargé sur Uordinateur du

36 Voir développement infra n® 60, & 62.



18 Salaiin

consommateur, comment justifier une restitution ? Toutefois, une critigue subsiste :
comment le consommateur est-il informé de I'absence de droit de rétractation pour
le service commandé ? La directive ne prévoit une telle information qu’au stade de la
confirmation des informations : que se passe-t-il si la confirmation ne parvient jantais
au consommateur ?

- contrat de fourniture de biens ou de services dont le prix est fluctuation des taux du
marché financier et que le fournisseur n’est pas en mesure de contréler ;

- contrat de fourniture de biens confectionnés selon les spécifications du consomma-
teur, nettement personnalisés ou susceptibles de se détériorer ou de se périmer ra-
pidement ;37

- contrat de fourniture d’enregistrements audio ou vidéo ou de logiciels informatiques
descellés par le consommateur ;%

-~ contrat de fourniture de journauvx, périodiques ct magazines ;

- services de paris ou de loterie,

3, Les questions de preuve

3.1.  L'identification de lacheteur et de son consentement

La sécurité des transactions impose que Pacheteur soit identifié de maniére certaine. Le
vendeur doit en effet se prémunir contre les risques de contracter avec un incapable,
avec une personne qui se présente sous une fausse identité ou encore avec une person-
ne qui s'octroie illégalement Pidentité d’un tiers. II doit également s’assurer de la validi-
té du consentement de 'acheteur,

Dans le commerce traditionnel, ¢’est la signature manuscrite qui procure cette sécurité.
Deés lors que les échangés sont dématérialisés, la signature manuscrite est inopérante, Il
est donc nécessaire de développer des procédés analogues permettant d’identifier — a
distance — une personne et de garantir que son consentement a été valablement donné.
A cet égard, la cryptographic asymétrique pourrait offrir d’excellents moyens d'identifi-
cation.

3.2, La preuve du contrat dématérialisé

Des exigences similaires s'imposent quant & la preuve du contrat dématérialisé et des
obligations qui en découlent. Il est fondamental de pouvoir apporter la preuve du con-
trat et de son contenu afin que les partics ne dérogent pas i leurs obligations.

3.3, Une solution : la cryptographie asymétrique

La cryptographie asymétrique — ou cryptographie 2 clé publique permet A chaque uti-
lisateur d’étre titulaire de deux clés, 'une publique I’autre privée, reliées entre elles par
un algorithme mathématique, La fonction do cryptographie 4 clé publique permet
d'identifier de fagon certaine Ic titulaire de la clé privée, émetteur du message, grice 4
la technique de la signature digitaie.

37 Les produils confectionnées soi-disant « sur mesure », par exemple une commande d’ordinateur ou de logi-
ciel ott le consonmatear a la possibilité d'assembler certains éléments, ne sont que des produits standards as-
semblés, et ne doivent en aucune fagon étre considérés comme des produits faits sur mesure,

38 A cet égard, un renforcement de la pretection du consommateur sur Internet s'impose ; le produit descellé ne
pouvant étre renvoyé, il convient de renforcer d’une part Uinformation préalable sur ce produit, et d’autre
part de mettre suffisamment en évidence le systéme de séeurité pour que le consemmateur ne Pouvre pas par
inadvertance.
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Lautorité de certification fait le lien entre une personne et sa clé publique par 'émission
d’un certificat. L’autorité de certification est un tiers de confiance dont la mission cst
d'émettre des certificais de maniére fiable et séeurisée. L'autorité certifie le lien entre
une clé publigue et son titulaire. Elle octroie un certificat de clé publique qui atteste de
Pidentité du titulaire et de sa clé correspondante.

La technique de la cryptographic asymétrique permet d’assurer deux fonctions : une
fonction d’identification et unc fonction de confidentialité,

o Fonction d’identification

La réalisation de la fonction d’identification suppose qu'une personne dispose de deux
clés mathématiques complémentaires : une clé privéc dont le secret doit étre préserve,
et une clé publigue qui peut &tre librement distribuée, La cié privée permet de signer un
message — signature digitale — ct par 14 méme d’identifier son titulaire. Elle est appli-
quée A un résumé du message, La clé publique représente une fonction irréversible de
la clé privée. Unc opération de décodage s’effectue selon le principe de complémentari-
té des clés : un message cncodé avec une clé privée ne peut &tre décodé quavec sa clé
publique complémentaire.

Concrétement, lexpéditeur signe son message avec sa clé privée et 'envoie au destina-
taire qui fe décodera avec la clé publique de 'expéditeur.

La cryptographie asymétrique, combinée & l'utilisation d’un certificat, permet donc de
garantir d’une maniere cerfaine identité de 'anteur d’un document signé digitalement
par Ic biais de la clé privée. Elle garantit également Uintégrité du document et donc les
obligations auxquelles les parties sont soumises,

@ Fonction de confidentialité

La cryptographie asymétrique permet également d’assurer une fonction de confidentia-
lité : si Pautcur d’un message veut assurer la confidentialité du contenu du message en-
voyé, il va coder le message non pas avec sa clé privée mais la clé publique du destina-
taire. Le destinataire sera le seul & pouvoir décoder le message avec sa clé privée
méme si le message est intercepté par un tiers, il ne pourra pas le décoder.

La proposition de dircctive du Parlement curopéen et du Conseil sur un cadre commun
pour les signatures électroniques® reconnait le document signé électroniquement com-
me moyen de preuve au méme titre que le document papier. La preuve du contrat pour-
ra donc &tre apportée par les documents signés électroniquement notamment au moyen
de la technique de la cryptographie électronique.

Une sécurité pourrait ainsi étre apportée quant a la détermination de Pidentité de
Pacheteur et de son consentement par la technique de ia eryptographic : le vendeur
demanderait 3 ’acheteur de s'identifier par la technique des clés privée et publique, son
consentement en serait ainsi déduit,

4, La localisation du contrat dans le temps et dans Pespace

La question de la localisation d*un contrat entre absents est importante, notamment
dans le cadre de la détermination de la date du transfert de propriété ef de [a charge des
risques, du point de départ du délai de rétractation dans le cas de contrats de services
(article 6 § 1 directive contrats a distance), et de la loi applicable et du juge compétent
en cas de litige.

3% COM 1598 297/2,
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A cet égard, plusieurs théories s’opposent pour reconnaitre le moment et e lieu de con-
clusion du contrat ; la théoric de ’émission, ’expédition, la réception et 'information.®

Les deux personnes cn cause sont l'offrant et ’acceptant, Selon la théorie de I'émission,
le contrat est conclu au moment et & Pendroit ol Pacceptant a exprimé sa volonté, Dans
Ia théorie de Pexpédition, le contrat n'existe qu’a partir du moment oil 'acceptant se
dessaisit de son acceptation pour la transmettre a offrant. Pour la théorie de Pinforma-
tion il faut que 'offrant ait effectivement pris connaissance de ’acceptation.

Au niveau européen, la tendance vise & retenir la théorie de la réception selon laquelle
le contrat est conclu dé&s que le destinataire regoit le message dans sa boite aux lettres -
électronique — et qu’il a la possibilité d’en prendre connaissance, la prise de connaissan-
ce cffective n’étant pas un éiément déterminant, contrairement 2 la théoric de 'infor-
mation. Le contrat sera donc formé au moment ol le message parvient au destinataire,
et au lieu ou le message est regu par le destinataire.”!

5, La protection des données personnelles

Dés lors que l'internaute commande un bien ou un service sur le réseau, il est amené a
introduire des renseignements personnels, nécessaires i la formation du contrat, no-
tamment son identité et son adresse pour la réception du bien commandé, ainsi que ses

coordonnées bancaires.

Le risque encouru par Vinternaute est que le moindre de ses faits et gestes soit enregis-
tré par la technique du « tragage »: non seulement ses données personnelles, mais aussi
la procédure qui ’a amené au site puis les étapes qu’il a suivies avant de conclure une
transaction sont autant d’informations qui peuvent étre regroupées en un tragage.

La Commission Nationale de PInformatique et des Libertés en France (CNIL) propose
sur son site*? des recommandations A suivre par les entreprises qui souhaitent créer un
site sur Internet : « je monte un site sur Internet » suggére une démarchage a suivre afin
de respecter les exigences Iégales en matiere de protection de la vie privée, a la fois au
niveau frangais et au nivean européen,

La directive du 24 octobre 1995 relative & la protection des personnes physiques 4
I'’égard du traitement des données & caractére personnel et 4 la libre circulation de ces’
données* définit les bases d’une politique de protection des données personnelles. Par
donnée @ caractére personnel, la directive entend « toute information concernant une
personne physique identifiée ou identifiable ». Le traitement de données & caractére per-
sonnel est défini comme « toute opération ou ensemble d’opérations effectuées ou non
a Paide de procédés automatisés et appliquées a des données A caractére personmel,
telles que la collecte, 'enregistrement, Porganisation, la conservation, Padaptation ou
la modification, 'extraction, la consultation, l'utilisation, la communication par trans-
mission, le rapprochement ou I'interconnexion, ainsi que le verrouillage, 'effacement
ou la destruction »,4

La protection s’appuie sur les.principes de transparence et de finalité, Transparence car
chaque personne doit étre informée des traitements la concernant et doit pouvoir y ac-
céder; finalité car tout traitement doit correspondre 2 un but déterming et ne doit pas
s’en écarter. Cela implique que tout traitement de données personnelies transmises sur

40 Pour un développement sur la formation des contrats, voir L. Eligs Cahiers du CRID n® 8 p.64 ct suivantes.
41 Cette théoric a d’ailleurs éi¢ reconnuc dans le contrat type evropéen pour 'EDL

42 www.cnil fr
43 Directive 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995, 1,0.C.E. L 281 du 23 novembre

1993, La directive entre en vigueur trois ans aprés son adoption, soit le 24 octobre 1998,
44 Article 1a) et b).



Les transactions commerciales sur Internet 121

le réseau réponde 2 unc finalité précise et que la personne concernée en soit informée
et dispose d’un droit d’accés. Il est difficile d’évaluer comment ces exigences peuvent
&tre & la fois mises en ceuvre sur le réseau et contrélées, d’on intérét, une fois de plus,
de la technique de ta labellisation. Les Etats-Unis ont d’ailleurs déja développé cette
technique dans le domaine de la protection de la vie privée : TRUSTe propose un « pri-
vacy challenge », un défi en matiére de vie privée.®

TRUSTe est une organisation indépendanic dont la mission est de développer un envi-
ronnement «de confiance dans les relations entre internautes et vendeurs sur Iniernet :
TRUSTe offre aux internautes une protection de leurs données & caractére person-
nelles sur Internet,

Tout comme WebTrust, les sites qui affichent le label ont préalablement adhéré aux
principes de TRUSTe en matigre de protection de la vie privée : ils s’engagent a révéler
Pinformation qu’ils recueillent, & quoi I'information sera utilisée et avec qui ils par-
tagent I'information. LA aussi, TRUSTe s’assure que son label n’est pas abusivement
utilisé, et met 4 disposition des internautes un moyen de notifier toute irrégularité. Les
internautes sont mémes invités 4 encourager 'adoption du label par les sites non encore
labellisés.

III. L’exécution du contrat

Le contrat s’exécute par la livraison du bien par le vendeur, livraison qui se fait en ligne
ou hors ligne. Préalablement & cette livraison, I'internaute doit s’acquitter du paiement.

Une fois le bien livré, 'acheteur doit pouvoir bénéficier des garanties et du service
aprés-vente.

1. Le paiementit

Les transactions commerciales effectuées sur Internet peuvent se régler de différentes
fagons. La maniére la plus traditionnelle de réaliser un paiement est d’effecteur un vire-
ment et de recevoir le bien aprés que le virement ait été réalisé. Mais ce type de paie-
ment ne correspond pas & Internet et est quelque peu désuet.

Le mode de paiement le plus utilisé actuellement est la carte de crédit, par transmission
du numéro apparent de la carte et de sa date d’échéance. Cette pratique-présente d’évi-
dents risques d’utilisations frauduleuses puisque la simple connaissance d’un numéro
apparent suffit pour effectuer un paiement, d’autant que la transmission non sécurisée
A traverss le réseau de ces informations peut étre interceptée par des tiers qui peuvent 3
leur tour utiliser les informations pour payer des achats,

L1, Larecommandation di 30 juillet 1997

L’enjeu primordial est de parvenir & une sécurisation optimale des paiements sur Inter-
net. A cet égard, la Commission européenne a posé un principe important dans une re-
commandation en date du 30 juillet 1997 :#7 le titulaire d’un instrument de paiement ne
peut &tre tenu pour responsable si Pinstrument a été utilisé sans présentation physique
ou sans identification électronique de l'instrument, La seule utilisation d’un code con-
fidentiel, ou de tout élément d’identification similaire, ne suffit pas pour engager la
responsabilité du titulaire.

45 http :fftruste.org

46 Voir sur ce sujet . B Buyle ct Q. Poelmans, Deseription des moyens de paiement en réseau ouvert, in « Inter-
net face au droit » Cahiers du CRID n° 12 p.88 4109,

47 Recommandation concernant fes opérations effectuées au moyen d'instruments de paicment électronique,
¢n particulicr la relation entre émetteur et titulaire, J.O.C.E. L. 208 du 2 aofit 1997,
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Cette disposition lourde de conséquences a pour but de susciter I'adoption de tech-
niques permettant d’identifier le titnlaire de Pinstrument de paicment ¢t non plus I'in-
strument fui-mé&me ; tant que ta simple communication du numéro apparent d’une carte
de paiement suffira pour effectuer une transaction, c’est 'ensemble des transactions
¢électroniques qui ne seront pas sécurisées, ce qui représente un frein évident a leur dé-
veloppement.

La encore, la cryptographic asymétrique pourrait présenter les avantages de la fiabilité
et de la séeurité en identifiant de facon certaine le titulaire de I'instrument de paiement
et en limitant son utilisation par lui seul, réduisant ainsi considérablement les risques
d’utilisation fraudulcuse.

1.2, Les moyens de paiement spécifiques & Intermet

Divers systémes ont été¢ développés dans le but de développer un environnement favo-
rable au développement des transactions commerciales sur Internet.

Parmi ces initiatives, on trouve notamment les mécanismes mis au point par les sociétés
Globe ID ou First Virtual, et encore les expériences de monnaie électronique.

1.2.1. Globe ID

Le systéme Globe ID* fournit des procédures spécifiques pour sécuriser les transac-

tions en gappuyant sur infrastructure existante des cartes de crédit, Le vendeur et

Pacheteur adirérent au syst®me Globe ID et ouvrent un porte-monnaie électronique

— appelé tiroir-caissc électronique - géré par Globe ID. '

L'opération se déroule de la fagon suivante :

— P’acheteur approvisionne son tiroir-caisse 4 ’aide de sa carte de crédit, et se présente
sur un site pour acheter un bien,

~ le vendeur émet un « ticket de demande de paiement » et 'envoi 4 Globe 1D,

— Globe ID demande & 'acheteur de s’identifier en utilisant un code secret,

— une fois 'authentification effectuée, Globe ID approvisionne le tiroir-caisse du ven-
deur & partir du tiroir-caisse de acheteur, et émet un regu qu'’il envoie av vendeur,

— sur réception du regu, le vendeur délivre le bien acheté.

La sécurité offerte par ce systéme réside dans la double protection des informations

confidentielles par 'emploi d’algorithmes de cryptage, et des tickets de paiements et

autres regus par des signatures électroniques.

1.2.2. First Virtual

Daus le systéme de First Virtual, I’acheteur entre en contact par téléphone avec le ser-
veur vocal de First Virtual, il décline son numéro de carte et recoit en retour un numéro
d’identification personnel. Lorsqu’il effectue un achat sur Internet, il communique son
numéro d'identification au vendeur qui a préalablement adhéré au systéme et qui utili-
sera ce numéro auprés de First Virtual en lui adressant Pordre de paiement. Le paie-
ment se fait en réalité cn dchors du réseau Internct par 'intermédiaire de 'émetteur de
la carte de crédit,

First Virtual a choisi d’éviter les aléas liés & la transmission sur le réseau d’informations
bancaires en effectuant le paiement en dehors du réseau.

48 hitp :/fwww.globeonline.fr
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1.2.3. Digicash

Le systéme mis cn place par la société Digicash vise & remettre & 'acheteur un logiciel
agissant comme un porte-monnaie virtuel que 'acheteur doit installer sur son disque
dur. Le logiciel permet de transmettre et de recevoir de I'argent électronique, mais son
inconvénient majeur est le lien indispensable a ordinateur,

1.2.4. SET: Secure Electronic Transactions

Le systéme SET, développé par les sociéiés Mastercard ct Visa, est basé sur la crypto-
graphie : au lieu de recevoir le numéro de la carte de crédit, le vendeur regoit un code
qui est ensuite transmis  la banque. La banque utilise le code pour retrouver le numéro
de la carte de crédit, elle autorise Ia transaction et envoic au vendeur un numéro
d’autorisation. Le vendeur a ainsi la certitude que la carte est valide et peut alors con-
clure la transaction. 7

Toutes ces opérations sont réalisées i I'aide de la cryptographie a clé publique qui ga-
rantit "authentification des parties. De méme, le systéme SET accorde & Pacheteur un
recu digital certifiant la transaction.

Ce systéme est considéré comme 1'un des plus cfficaces : basé sur la carte de crédit dont
le fonctionnement et "utilisation sont communément acceptés, il permet une nouvelle
utilisation de ia carte de crédit fondée sur la cryptographie.

SET a déja recu le soutien de sociétés telles que Microsoft, Netscape, CyberCash et
IBM. Si son acceptation par les vendeurs se généralise, le systéme attirera de plus en
plus d’acheteurs, ce qui & son tour entrainera d’autres vendeurs. SET est méme considé-
ré comme offrant aux transactions sur Internet plus de sécurité qu’aux transactions tra-

ditionnelles.

De méme, il est important d’insister sur le fait que pour une plus forte protection des
données personnelies il est souhaitable que des modes de paiements anonymes se déve-
loppent. Le titulaire d’un instrument de transfert électronique de fonds a ie droit  res-
ter anonyme vis 4 vis de sa banque qui peut « tracer » toutes les opérations effectuées
par le titulaire du moyen de paiement.

2. La livraison

Suivant le type de transaction commerciale, la livraison intervient en ligne ou hors
ligne. Dans le premier cas, la question des délais nc s pose pas réellement puisquc ia
livraison se fera quasi immédiatement. Par contre, pour les transactions qui s’exécutent
en dehors du réseau, la directive a prévu un délai maximal d’exécution de 30 jours : I'in-
ternaute doit recevoir le bien commandé ou voir la prestation exécutée endéans les
30 jours & compter du lendemain de la transmission de la commande au vendeur.%

3. Les garanties et services aprés-vente

La dircctive a prévu que le bicn ou le service acheté a distance puisse bénéficier de
garanties et de services aprés-vente.

La difficulté majeure du réseau tient dans son caractére international qui rendra de
toute évidence difficile I'exercice de ces services postcontractuels.

49 Article 7§ 1.
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IV. Les conséquences de Pexercice du droit de rétractation

Une fois le bien ou le service regu, P'internaute bénéficie de la protection accordée par
la directive et dispose d’un délai de 7 jours pour revenir sur le contrat. L'exercice du
droit de rétractation par 'acheteur fait naitre de nouvelles obligations : Pacheteur doit
restituer le bien regu en prenant a sa charge les frais de retour, le vendeur doit rembour-
ser les sommes éventucilement versées par Pacheteur avant Pexpiration du délai de ré-

tractation.

1. La restitution du bien

La restitution du bien par 'acheteur peut se faire endéans les 7 jours ouvrables qui sui-
vent la réception du bien ou la conclusion du contrat de service (article 6 de la direc-
tive). Ce droit s’exerce librement, sans que acheteur ne doive se justifier. Par contre,
Pacheteur devra prendre cn charge les frais de retour du bien. Ce point peut d'ailleurs
s’avérer dissuasif pour "acheteur si le vendeur est géographiquement trés éloigné, ce
qui est courant avec Internet : le retour d’un livre acheté aux Etats-Unis depuis 'Eu-
rope signifie des frais postaux importants, qui peuvent dissuader Uacheteur d'user de
son droit de rétractation.

La directive prévoit toutcfois une exception au fait que les frais de retour sont a la
charge de 'acheteur dans I'hypotheése oll « un bien ou un service d’une qualité et d’un
prix équivalents »%0 est proposé A 'acheteur : si ce bien ne convient pas a I'acheteur, il
poutra le renvoyer sans devoir payer les frais de retour qui seront & la charge du ven-
deur.

Certaines législations nationales ont cependant préva des dispositions plus protectrices.
C’est le cas de la Belgique dans sa loi sur les pratiques du commerce et sur Pinformation
et la protection du consommateurs! qui met les frais de retour i charge du vendeur dans
trois hypothéses :

- en cas de non conformité du produit,

— en cas de livraison tardive, et
— en cas d'omission par e vendeur de la mention d’une ou plusieurs informations pré-
vues au stade des informations préalables ou de la confirmation des informations.

Cette protection accrue est intéressante particulierement dans le cadre d’un systéme de
vente international ot les frais de retour peuvent représenter un frein évident 4 Iexer-
cice du droit de rétractation.

2. Leremboursement des sommes versées anticipativement

Du e6té du vendeur, 'exercice par 'acheteur de son droit de réiractation entraine l'o-
bligation de lui rembourser les sommes que ce dernier a éventuellement versées avant
la fin de la période de 7 jours (article 6 § 2). En effet, la directive n’interdit pas au ven-
deur de recevoir des paiements anticipés qui peuvent représenter soit une partie de la
somme finale, soif la totalité,

Au demeurant, le probléme fondamental auquel I’acheteur est confronté est de con-
traindre le vendeur a exécuter son obligation de remboursement §'il se dérobe, 11 est

50 Cette possibilité est prévuc & I'article 7 § 3 de la directive : un bien ou un service équivalent en qualité et en
prix peut effectivement étre fourni & Pacheteur & condition toutefois que Ia possibilité en ait été prévuc au
conirat. Dans ce cas, les frais de retour éventucls sent & charge du vendeur, la directive précisant que ache-
teur devant en étre diiment informé,

51 Loi du 14 juillet 1991, Moniteur belge du 29 aoiit 1991, article 81.
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crucial de développer des pratiques garantissant & acheteur le remboursement des
sommes versées : « confiance et sécurité » , les maitres mots du commerce électroni-
que,*? doivent se généraliser notamment dans le domaine des remboursements,

Plusieurs techniques sont A ce stade envisageables : d’abord la labellisation qui permet
d’afficher une politique claire en matiére de remboursement, la présence du label d’'un
organisme tiers garantissant le respect des engagements ; mais aussi les pratiques vo-
lontaires telles que les codes de conduite rédigés par la profession, cn collaboration avec
les utilisateurs, Cet ensemble d’initiatives peut contribuer au développement d’un con-
texte de confiance et de sécurité favorable au commerce éiectronique.

V. Les litiges

En cas de litige entre les partics & un contrat conclu par Internet, le droit international
privé interviendra pour déterminer la juridiction compétente et la loi applicable.5

1. -La juridiction compétente

En matiére de juridiction compétente, la Convention de Bruxelles du 27 septembre

1968 concernant « la compétence judiciaire et exécution des décisions en matiére civile
et commerciale »5 g’'appliguera & condition toutefois que les pays dont dépendent les
partics aient ratifié la Convention.’

La section 4 de la Convention traite de la compétence en matiére de contrats conclus

avec des consommateurs. Selon Particle 14, si le consommateur — défini comme ia per-

sonne qui conclut un contrat pour un usage pouvant étre considéré comme étranger 3

son activité professionnelile — intente une action contre le vendeur, 'action peut étre

portée :

- soit devant les tribunaux de 'Etat contractant sur le territoire duquel est domicilié le
vendeur, '

~ soit devant les tribunaux de I’Etat contractant sur le territoire duquel est domicilié le
consommateur.

Par contre, si c’est le vendeur qui agit contre le consommateur, it devra nécessaircment
intenter l'action devant les tribunaux de 'Etat contractant sur le territoire duquel est
domicili¢ le consommateur.

Dans I'hypothése de conflits avec une partie issue d’un pays non signataire de la Con-
vention, le principe est posé A Particle 4 : si le défendeur n’est pas domicilié sur le terri-
toire d’un Etat contractant, la compétence est, dans chaque Etat contractant, réglée par
la loi de cet Etat.¢

2, Laleiapplicable

La question de la loi applicable est réglée par la Convention de Rome®” du 19 juin 1980
sur « la loi applicuble aux obligations contractuelles ». Le principe de autonomic de la
volonté prévaut: les parties peuvent librement choisir la loi applicable au contrat. En
I'abscnce de choix, la loi applicable sera celle du pays avec lequel le contrat présente
« les liens les plus étroits » (article 4).

52 Voir la proposition de décision du Conscil du 27 novembre 1997 « on vuc d’adopter un plan d’action commu-
nautaire visant & promouvoir une utilisation sfire ’Internet »,

53 Pour unc analyse détaillée de Ia question, voir LY. Carlier, Guide des litiges transfrontiéres, in Consommer ¢n
Europe, publication de I'Institut National de la Consommation, France, 1993,

54 J.O.C.E, 14 avril 1983, C97.

55 Principalement les pays d’Europe occidentale.

56 Sous réserve de compétences exclusives prévues i I'article 16 de la Convention,

57 J.O.C.E, L 1980 p, 266,
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La encorc, des dispositions particuliéres sont prévues pour les contrats conclus avec des
consommateurs, L'article 5 précise que le choix des parties ne peut avoir pour résultat
de priver le consommateur de la protection que lui assurent les dispositions impératives
de la loi du pays dans lequel il a sa résidence habituelle. Ce principe est applicable pour
autant que :

- la conclusion du contrat ait été précédée dans ce pays d’une proposition spéciale-
ment faite ou d’une publicité, et si le consommateur a accompli dans ce pays les actes
nécessaires a la conclusion du contrat, ou

- le contrat soit une vente de marchandises et que le consommateur se soit rendu de ce
pays dans un pays étranger et y ait passé commande (A condition que le voyage ait été
organisé par le vendeur dans le but d’inciter le consommateur a conclure une vente).

Les transactions commerciales sur Internet correspondent 4 la premiére hypothése dé-
crite & article 5 : Ia proposition parvient 4 Uinternaute dans son pays de résidence, et il
accomplit les actes nécessaires 4 la conclusion du contrat dans ce méme pays.s

C. Conclusion : propositions pour développer
le commerce électronique

Les diverses techniques mentionnées au cours du développement peuvent grandement
contribuer au développement du commerce électronique en offrant sécurité et con-
fiance : c’est le cas notamment de la labellisation et de la cryptographie asymétrique.

De plus, il ne faut pas perdre de vue que le commerce sur réscau peut aisément présen-
ter des caractéristiques d’utilisation ct de fonctionnement plus respectueuses des intér-
&ts des internautes, élément qui devrait également contribuer & sa généralisation,

1. Lalabellisation

Internet peut grandement bénéficier de la technique de la labellisation qui garantit la
confiance et la sécurité nécessaires 4 son développement. D&jA en application aux
Etats-Unis, cette technique est en cours d’élaboration par des sociétés d’audit euro-
péennes.>?

Comme on P'a vu au cours des différentes étapes de la transaction commerciale, la la-
bellisation peut tantdt rassurer les internautes sur Uidentité et la qualité de la personne
avec qui il contracte, tantdt leur offrir une sécurité quant 2 la confidentialité de leurs
données personnclles, au mode de paiement et au remboursement.

Toutefois, pour une meilleure acceptation de cette technique, il est peut étre souhai-
table que la société qui accorde le label regoive une sorte d’agrément des autorités offi-
cielles qui veilleront & la bonne application des cxigences 1égales. De méme, il est aussi
important que les labels ne se concentrent pas sur un unique aspect de protection (tel la
vie privée, la protection des consommateurs) afin d’éviter une multiplication des labels
qui n‘engendrerait que confusion dans Pesprit des internautes et nuirait a la crédibilité
des [abels.

En résumé, la labellisation permet d’assurer une sécurité et une confiance notamment
pour les éléments suivants :

58 Toute la difficulté d’application de ces dispositions protectrices réside dans la possibilité d’apporter la preuve
que la proposition ou la publicité est bien parvenue au domicile de 'acheteur et que les actes nécessaires & la
conclusion du confrat y ont ¢t accomplis. 11 est donc vivement conseillé aux consommateurs de conserver
une trace de Ia proposition et des opérations (sur disque dur, disquette, copic papicr).

59 L'avantage du systéme actucllement développé par les sociétés d’audit evropéennes est quiclles se basent sur
la législation evropéenne dans son cnsemble el se limitent pas i 1a 1égislation d’un scul pays (comme le fait [e
systéme WebTrust fondé uniquement sur la législation américaine).
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— lidentification du vendeur,
— le respect des pratiques commerciales,
— le respect de la vie privée.

1. E’identification du vendeur

La technique de la labellisation permet & P'internaute d’identifier le vendecur, c’est-a-
dire de connaitre la personne avec qui il contracte, ainsi que sa qualité de professionnel,
Cette connaissance évite la confusion générée par la sensation d’'impuissance dans la-
quelle se trouve P’internaute qui accéde sur un site Web et souhaite savoir qui se trouve
derri¢re le site.

Un lien avec un répertoire tel que le registre du commerce et des sociétés peut méme
&tre envisagé afin de garantir a 'internaute 'appartenance du vendeur 4 une catégorie
professionnelle.

2. Lerespect des pratiques commerciales

L’octroi du label correspond 4 un examen préalable des [égistations en vigueur dans les
différents domaines visés par le label. Les sites candidats 4 'obtention de cette marque
de confiance s’engagent A respecter les principes définis par la société qui accorde le
label.

Au sein de 'Union curopéennc, une prise en compte des principes de protection énu-
mérés dans la directive contrats a distance s’impose. Ainsi, I'apparition d'un label sur un
site significra que ledit site a pris les engagement suivants :

— en matidre d’informations préalables, il S’engage 4 fournir toutes les informations énu-
mérées & Particle 4 de la directive, et 4 ce que ces informations soicnt lisibles et com-
préhensibles ;

— en mati¢re de confirmation des informations, le site s’engage A confirmer a I'acheteur
les informations mentionnées dans la directive, et A ce que cette contirmation lui par-
vienne en temps utile ;

- en matiére de livraison et de garanties ef services aprés-vente, une politique claire in-
forme linternaute des pratiques suivies par le site ;

— en mati¢re de remboursenient, 1a aussi Paffichage de la politique du site permettra de
rassurer 'internante et de lui permettre d’effectuer des versements anticipés en toute
confiance.

3. Lerespect de la vie privée
/ Le label peut aussi prendre des engagements envers la vie privée des internautes : dans

ce cas, les principes énoncés dans la directive du 24 octobre 1995 relative & la protection
des personnes physiques a 'égard du traitement des données 4 caractére personnel et &
la libre circulation de ces données devront &tre pris en compte.

Le site labellisé s’engagera alors 4 protéger les données personnelles qu'il recueille et &
les utiliser cn respectant la finalité dans le cadre de laquelle elles ont été collectées ; il
offrira un droit d’accés et de rectification aux personnes concernées.

II. La cryptographie asymétrique

La cryptographie asymétrique est un procédé qui peut également offrir une sécurité im-

portante pour les éléments suivants :

— d’abord elle permet de garantir d'une maniére certaine lidentité de 'auteur d’un
message, ce qui évite les incertitudes liées A I'absence de présence physique des par-
ties au contrat ;
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- ensuite la eryptographie permet de prouver le contrat dématérialisé et les obligations
qui en découlent ce qui évite que les parties ne se dérobent & leurs obligations ;%

- enfin, dans le cadre des paiements électronigues, la cryptographie permet la transmis-
sion sécurisée de renseignements bancaires personncls.

III. Le commerce sur réseau : vers une meilleure prise en compte
des intéréts des consommateurs

II ne faut pas perdre de vue que la technique du commerce sur réscau offre davantage
de possibilités que le commerce traditionnel, et peut facilement s’avérer plus protec-
trice des intéréts des consommateurs internautes.

Parmi de nombreux autres, on peut citer les avantages suivants procurés par le com-
merce sur Internet, couplé  certaines techniques :

- L'intefactivité permet de mieux exprimer un choix, et le lien en ligne avec le vendeur
permet aussi d’éviter les aléas dus aux stocks insuffisants ¢t A la fourniture de biens
équivalents non souhaités par Pacheteur ;

~ Lc label offre également plus de garanties quant 3 Pidentité d’un vendeur « on line »
que la technique classique de la vente 3 distance hors réseau n’en offre : si un lien di-
rect est offert avec un répertoire professionnel tel qu’un registre du commerce et des
soci¢iés, linternaute est certain de contracter avec un professionnel. La vente & dis-
tance classique ne permet pas d’avoir autant de certitudes sur Iidentité d*un ven-
deur ;

- De méme, le systéme SET offre aux transactions sur Internet une sécurité accrue par
rapport aux transactions traditionnelles. Les paiements effectués par le biais de SET
sont en effet mieux sécurisés que les paicments électroniques hors réseau puisque ici

. la cryptographie garantit feur confidentialité et anéantit les risques liés i la transmis-
sion et & I'utilisation frauduleuse des données bancaires a des tiers.5!

Sielle généralise, [a labellisation peut entrainer un assainissement des pratiques de ven-
te, d’autant que plus elle se développera, plus la confiance des internautes se tournera
vers les sites labeilisés au détriment des sites sans label. Cette attitude pourrait par ail-
leurs provoquer un effet de « cercle vertueux », entrainant les vendeurs « on line » vers
un engagement de plus en plus actif a respecter des 1égislations dans des domaines de
plus en plus variés.

60 La reconnaissance de la signature électronique par la proposition de dircctive est un premier pas qui facilite-
1a les moyens de preuve.

61 Dans le cadre de l'utilisation traditionnelle d'unc carte de crédit - que ce soit & distance ou non - le vendeur
est systématiquement antené & connaltre le numéro d'identification de Ja carte. Avec la cryptographie, le ris-
que de réutilisation frauduleuse par Ie vendeur n’existe plus.
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