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Le transfert de données a caractére personnel vers
les Etats-Unis conformément au droit européen

Carole MOAL-NUYTS

Membre du Barreaw de New York
Jones Day Reavis & Pogue, Bruxelles

En vue de se conformer aux prescriplions de la directive 95/46/CE relative 4 la prolection des per-
sonnes physiques a I'égard des données a caractére personnel, les entreprises désireuses de
transférer des données vers les Etats-Unis ont & leur disposilion plusieurs options. L'étude procéde
& 'examen des deux systémes principaux que sont le Safe Harbor et les Clauses contractuelles

types.

1. Depuis 'adhésion du géant Microsoft, le 29 juin 2001, au systtme américain
de protection des données a caractére personnel, connu sous le nom de Safe
Harbor (ou « sphére de sécurité »), ce systeme semble avoir pris son essor, dé-
mentant ainsi les prédictions de ceux qui le voyaient déja tomber en désuétude
pour cause de non-adhésion (1). Officiellement opérationnel depuis le 1% no-
vembre 2000, le Safe Harbor compte, au 1% janvier 2002, plus de cent cinquante
entreprises américaines adhérentes (2). Elaboré sous I'égide du ministére du
Commerce des Etats-Unis (US Department of Commerce) et de la Commission eu-
ropéenne, le systéme fait suite a 'entrée en vigueur de la directive 95/46,/CE
du Parlement européen et du Conseil du 24 octobre 1995, relative & la protec-
tion des personnes physiques a I'égard du traitement des données a caractere
personnel (ci-aprés « la directive ») (3).

En vertu de la directive, les Etats membres sont tenus de veiller a ce que les
transferts de données & caractére personnel vers un pays tiers n’aient lieu que si
le pays en question assure un niveau de protection adéquat (4). Or, compte tenu de
la divergence de conception de la protection des données a caractére personnel
en Europe et aux Etats-Unis, le systeme américain n’a pas été jugé suffisamment

(1) V. notamment S. Huart, Les Safe Harbor principles ou les Principes de la sphére de sécuri-
té, DA OR Actualité, 2000-2001.16.

(2) V. 1a liste des adhérents, disponible sur le site internet du ministére du Commerce améri-
cain a l'adresse suivante : <http ://web.ita.cloc.gov/safeharbor/shlist.nsf/web}’agcs/safe%?()
harbor%20list I>.

(3) JOCE L 281, 23 nov. 1995, p. 31.

(4) Art. 25(1) de la directive.
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str pour justifier d'une reconnaissance de niveau de protection adéquat au seng
de la directive. En effet, tandis que les Etats-Unis s’en remettent de maniére gé-
nérale a Pautorégulation par les entreprises ou tout au plus a une réglementa-
tion sectorielle (5), 'Union européenne, considérant la protection des données
a caractére personnel comme un droit fondamental, préfere quant a elle 1a voje
de la réglementation impérative, comme en témoigne la directive (6). Le gou-
vernement américain a pris trés au sérieux la menace que représentait le nouy-
veau régime européen pour le transfert de données au départ de I'Europe vers
les Etats-Unis, ces derniers s’avérant étre la destination d'un nombre important
de transferts de données aun départ d’Etats membres de I'Union européenne (7).

Ce n'est qu'au terme d’une longue négociation dans un climat de conflit
commercial (8), que les Etats-Unis et la Commission curopéenne sont finale-
ment parvenus, en juin 2000, 4 s’accorder sur le systeme du Safe Harbor, lequel
repose sur des principes de protection des données personnelles auxquels peu-
vent adhérer les entreprises américaines, et que Ia Commission a jugé adéquats,

Alors que le systeme du Safe Harbor venait A peine d’étre mis en place, la
Commission a pris une nouvelle initiative dans cette matiere. Conformément au
mandat qui lui est donné par la directive, elle a adopté des Clauses contractuelles
types auxquelles les entreprises peuvent se référer, sur une base volontaire, et
qui sont réputées offrir des garanties suffisantes lors du transfert de données 3
caractére personnel vers des pays tiers. C’est donc & présent deux systémes op-
tionnels supplémentaires distincts qui sont mis A la disposition des entreprises
américaines qui envisagent de transférer des données 2 caractére personnel au
départ de I'Union européenne.

2. La présente étude a pour objet d’examiner dans quelle mesure les sociétés
curopéennes, qu'elles soient des filiales de sociétés américaines ou autres, peu-
vent désormais transférer des données i caracteére personnel 4 destination des
Etats-Unis, conformément au droit européen. Apreés avoir rappelé les principes
fondamentaux de la directive relatifs au transfert de données a caractere per-
sonnel vers des pays tiers 2 'Union européenne (I), I'on examinera le régime du
Safe Harbor (I1), puis celui des clauses contractuelles types (III). I.’on pourra
alors, en guise de conclusion, porter une appréciation globale sur I'avenir de ces
deux systemes,

(5) V. Annexe I de la décision de la Commission du 26 juillet 2000 conformément 4 la direc-
tive 95/46,/CF, du Parlement européen et du Conseil relative 3 Ia pertinence de la protection
assurée par les principes de Ia « sphere de sécurité » et par les questions souvent posées y affé-
rentes, publiés par Ie ministére du Commerce des Etats-Unis d'Amérique, JOCE L 215, 25 aofit
2000, p. 7.

(6) L’on a parlé i cet égard de « choc de cultures Juridiques » (clash of legal cultwres) : V., la ci-
tation du député européen D. Wallis, Parliament’s threatens legal action, calls safe harbor deal
inadequate, World Telecom Law Report, 2000.23.

(7) Nombre qui n'a eu cesse de crojtre depuis I'apparition des nouvelles technologies de
linformation et la globalisation de I'économie, V. S. Huart, ofr. cit. (note 1), p. 14.

(8) V. P. Thieffry, L'émergence d’un droit européen du commerce électronique, RTD eur.
2000.649, spéc. p. 650.
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I. — LES PRINCIPES DE LA DIRECTIVE 95/46/CE

3. Entrée en vigueur le 24 octobre 1998, Ia directive a é"é. trm‘lsposfe, jpsqu’é
présent dans le droit de douze Etats membres (9). La directive s inspire de
divers instruments internationaux (10), et spécialement de l-a CO%]VEI’IHOI'[, n° 108
du Conseil de I'Europe (11). L'objectif fondamental de la directive est (l.assurer
le respect des libertés et droits fondamentaux des personnes lorsl du ‘trallt"lmcn.t
des données a caractére personnel (12). Les dispositions de. la directive s inspi-
rent d'un certain nombre de principes fondamentaux parmi lesquels Oll]’l‘etlffl’?‘
dra surtout la limitation des transferts autorisés a ceux qui O.H-E une ﬁnahl’.e spéci-
fique, la transparence, la sécurité, les droits d'acces, de rectification et d op'pom:
tion et les restrictions aux transferts ultérieurs (18). Le transfert d'e dg\nnees a
caractere personnel vers des pays tiers, qui nous intér‘esse plus part‘lculuf:rcment
dans le cadre de la présente étude, fait I'objet du chapitre IV de la directive,

4. Disposition essenticlle de ce chapitre IV de l.a dire’ctive, l’a'l'liclc 25,, § 1% ins-
taure le principe de garantie du niveau de frrotection adéqual, qui Yeul\ qu’un ,um.ls-
fert vers un pays tiers de données i caractere personnel dcs.tmees a f'(;ur(: lobjet
d’'un traitement aprées leur transfert ne peut avoir lieu que si le pays tiers assure
un niveau de protection adéquat.

Pour décider si le pays tiers assure un niveau de protection \acléquat, il ya lieu,
précise le paragraphe 2 de la méme disposition, d’avoir égard a loutes les‘ circons-
tances entourant le transfert, et notamment i /a finalité et la durée des‘tl‘altemen‘!s
envisagés, a I'identité des pays d’origine et de dest%nation finale, a.ux-?zglfzv de d;mr[.,
générales ou sectorielles, en vigueur dans le pays tiers en c’ause, ainsi qu’aux régles
professionnelles et aux mesures de sécurité qui y sont respectées.

(9) Apres avoir adressé le 29 Juillet 1999 un avis .n}oti\"é a ne_uf E.tats mc‘mbres}, ].)om.‘ non-
communication des mesures nécessaires 4 la transposition de la directive, la Commission a fina-
lement engagé une action en justice, le 11 janvier QPQU, c.0nr1‘0 la Irance, le I.‘fom.nboulg, les
Pays-Bas, 'Allemagne et 'Irlande. Depuis lors, des leglslfxllulls transposant ]fi (Ill(:j?tl\’e S(ZJI}I en-
trées en vigueur en Allemagne et aux Pays-Bas. Des projets de lois ont été élaborés en ljmnlce{
en Irlande et au Luxembourg. Pour plus de déails, V. le tﬁl?lcﬂll dress? par la Commission sur
I'étac de transposition de la directive, disponible a Padresse internet suivante : <i1.ttp. ://C‘{llopﬂ.
cu.im/comm/internal_markcl/en/dataprol/law/impl.htm>._ Qommc la LOITUTII'SSIOII I'a ‘elle:
méme souligné, les particuliers peuvent conﬂ)rmément.ﬁ EaA.]Lll‘lspl‘leEIlCE .J‘ﬁ[({!l‘{(?(l.f?ng de E:a Cﬂul
de justice, faire valoir certaines des dispositions de la directive deyan[ Ics\]un('hctl'ons nationales
de ces Etats. En outre, conformément 2 la jurisprudence Francovich, les part[cuh.crs ayant S]..ll).l
un préjudice en raison de la non-transposition de la directive peElveut,.d:.ms ccrtau.ls cas, .:;oll_lu-
ter une compensation devant les juridictions nationales. V: La (,onm.ns:;]o(n engage un.c action
en justice contre cing Etats membres, Commission européenne, 11 janv 2000, <http ://www.
europa.eu.int/cmn1:1/intemal_markct/fr/dalapmt/new%/?k—l 0.htm>. ‘ o

(10) Et notamment des Lignes directrices de 'OCDE régissant la ])r‘9l¢cl1011 de la vie privée et
les flux transfrontieres de données 2 caractére personnel, Paris, OCDE, 198,1 )

(11) Convention du 28 janvier 1981 pour la protection des_' personnes a 1 cg:"n'(l du traitement
automatisé des données a caractere personnel, Série des traités europcens, n 108 V. le Do_cu—
ment de travail du 24 juillet 1998 du Groupe de protection des personnes a Pégard du traite-
ment des données a caractére personnel, (« Transfert de donnée.f. a caracl.el:c p\ersonne] i _des
pays tiers : application des articles 25 et 26 de la (ln'cytive européenne relative a }a p1 otelctlon
des donndées », <http ://wmv.europ;LCLLi}lt/co_mm/l}ltemal market/en/dataprot wpdocs/
wpl2fr.pdf>), ci-apres, « Document de travail du Comité 29 », p. 5.

(12) V. considérants 1 et 2.

(13) V. Document de travail du Comité 29, op. cit. (note 11) p. 6-7.

RTD eur. 38 (3), juill.-sept. 2002




454 Carole Moal-Nuyts

Ainsi que le Parlement I'a souligné, il n’est pas obligatoire, pour que le pays
tiers soit réputé assurer un niveau de protection adéquat que ledit pays dispose
de regles analogues i celles de I'Union, mais il faut que la personne concernée
soit protégée de maniére effective, quel que soit le type de protection juridique en
vigueur dans ce pays (14).

Dans ses réflexions et recommandations relatives 3 Iinterprétation de I'article
25, le Comité relatif i la protection des personnes i Iégard du traitement des
données a caractére personnel institué en vertu de larticle 29 de la directive (ci-
aprés « le Comité 29 ») (15) a, quant a lui, précisé que toute analyse sérieuse du ni-
veaw de protection adéqual doit s’intéresser aux deux éléments Jondamentaux swivants ; lp
conlenu des régles applicables et les moyens d’assurer le vespect de ces 1égles (16).

5. En vertu de la procédure instituée par la directive, les Eiats membres et la
Commission s’informent mutuellement des situations dans lesquelles ils esti-
ment quun pays tiers n’assure pas un niveau de protection adéquat (17), et
lorsque la Commission constate, selon la procédure prévue par la directive,
qu’un pays tiers n’assure pas un tel niveau de protection, les Etats membres doi-
vent prendre les mesures nécessaires en vue d’empécher tout transfert de don-
nées vers ce pays (18). Assistée du Comité 29, la Commission peut constater
qu'un pays tiers remplit le critere de protection adéquate. Cette constatation
permet de transférer des données personnelles vers le pays en question sans
qu'aucune garantie additionnelle ne soit exigée,

A ce jour, seuls les régimes de protection des données personnelles suisse,
hongrois, canadien et du Safe Harbor américain ont été reconnus comme offrant
une protection adéquate (19). Sclon ses propres estimations, la Commission
n’envisage de reconnaitre comme adéquats au sens de la directive que les régi-

(14) V. Résolution du Parlement européen sur le projet de décision de la Commission relative
a la pertinence des niveaux de protection fournis par les principes de la sphére de sécurité et les
questions souvent posées y afférentes, publiées par le ministére du Commerce des Etats-Unis ”,
doc. n® A5-0177,/2000, (ci-aprés, « La résolution du Parlement européen sur le Safe Harbor »),
point B b) <htp ://wwa.europarl.eu.int/omk/omnsapir.so/pv2?APP=PV2&PRG=CALEND&
FILE=0007058TPV=DEF&LANGUE=FR>.

(15) Ce Comité est chargé de donner 4 la Commission un avis sur le niveau de protection
dans la Communauté et dans les pays tiers : V. art. 30 de la directive.

(16) V. Document de travail du Comité 29, op. cil. (note 11), p. b. V. également Y. Poullet,
Les Safe Harbor Principles - Une protection adéquate ?, <htip i// www.droit-technologie.org>,
p- 8
(17) Art. 25(3) de la directive.

(18) Art. 25(4) de la directive.

(19) La Suisse et la Hongrie disposant de lois d’application générale sur la protection des don-
nées qui suivent globalement la méme approche que la directive, la décision d’admettre que ces
pays assurent un niveau de protection adéquat a été relativement facile et concerne tous les trans-
ferts de données A caractere personnel vers ces pays. Tandis que dans le cas des Etats-Unis, comme
exposé ci-aprés, le caractére adéquat n'est reconnu qu'aux seules entreprises ayant adhéré au Safe
Harbor. V. respectivement, les décisions de la Commission 2000/518/CE (Suisse), 2000,/519/CE
(Hongrie), 2000,/520/CE (USA) du 26 juill, 2000, JOCE L 215, 25 aott 2000, Quant au Canada,
son systéme de protection des données n'a été reconnu comme assurant une protection adéquate
qu'a la suite de I'adoption de Ia loi inferne sur la protection des renseignements personnels et les
documents électroniques. V. décis. de la Comimission 2002/ 2/CE, JOCE L 2, 4 janv. 2002.
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mes d'un nombre limité de pays (20). Ce qui accroit d'autant intérét du sys-
) . . . P X e ¢
teme de dérogation a I'article 25 de la directive qui est prévu & son article 26.

6. L'article 26 de la directive prévoit diverses possibilités pour transférer d‘e ma-
niere licite des données a caractére personnel vers des pays tiers _dont' le régime
de protection n’est pourtant pas jugé « adéQL.mt » au sens de .la dn‘e:ctl,ve.”Lesz-r
ragraphe 1% de cette disposition dollmlc une 11§te de six situations ot le transfert
de données sera considéré comme licite. Ainsi que le.\Comm.a 29 I'a souligné, les
dérogations ainsi aménagées sont formulées de maniére rvestrictive et concerf’len%,
pour l'essentiel, des cas ol les risques pour la personne concernée S(’)lllt Ie_latt-
vement faibles ou des situations dans lesquelles d’autres intéréts (qu lls. solent
publics ou propres a la personne concernée elle-méme) prlmentﬂ le droit de‘la
personne concernée au respect de la vie privée. En Outlre, les Ei,:ats 1pembies
peuvent prévoir dans leur droit national que ces dérogatlons'ne s,apphqucront
pas dans certains cas qu'ils déterminent (21). Chacune des six dérogations est
examinée brievement dans les lignes qui suivent.

7. La premiére dérogation est prévue a la lettre (a) d‘c I'article 26(1): qui autorise
le transfert lorsque la personne concernée a indubitablement dor??w son consenle-
ment audit transfert. Conformément 4 I'article 2, point h) de la d11"ect1w':, (:r? con-
sentement doit &étre libre, spécifique el informé. Le Comité 2? a §ouhgne que
I'exigence d’information impliquait que la personne concernée SDEI’C(?T)‘EC.‘,'EIJRBM
informée du risque spécifique que les données la conce:mrlt-nt sotent trrmsfe-r:e?s uers ttml'a
pays n'assurant pas une protection adéguate (22). De I'exigence du t:ara(f.tele 1'ndu’)1,—
table du consentement, il ressort que le moindre doute sur le fait qu’il a bien été
donné rendrait la dérogation inapplicable. En pratique, les rédacteur::: du for:
mulaire de consentement devront veiller 4 ce que le consentement soit don\nc
de maniére claire et non équivoque. On observera que la preuve (.lu- cara?tere
libre du consentement pourrait s’avérer délicate dans le cas E)ﬁ'cclttlvc1 serait re-
quis d'un employé engagé dans un lien de subordination vis-a-vis de la personne
Payant recueilli (23).

8. Les deuxiéme et troisitme dérogations visent le cas ou le transfert est nf’:ce&
saire a la conclusion ou 'exécution d’'un contrat entre la personne concernée et
le responsable du traitement ou entre le responsable du traitem’ent eF un
tiers (24). Nonobstant le caractére apparemment vaste de ces degx\ derogat}onﬁ,
leur application en pratique demeure fortement llr/mte.e par le critere de nea\:e.v.sz—
té. Dés lors que des données non essentielles 4 'exécution du contrat sont trans-

(20) V. le considérant 4 de la décision de la Commission\du 15 juin 2001, relative aux frlzfuses
contractuelles types pour le transfert de données & caractére pel:sqnnel vers des pays ll('l% Cl'l
vertu de la directive, décis. CG(2001)497 CE, JOCE L 181/19, 4 juill. 2001. La Comr'm:,slon_d
€galement entamé des discussions avec plusieurs autres pays tiers, dont notamment I’Australie
et le Japon )

(21) V. Document de travail du Comité 29, op. cit. (note 11), p- 25.

(22) V. Document de travail du Comité 29, op. cit. (note 11), p. 25(. o

(23) V. Document de travail du Comité 29, op. cit. (note 11), p.,25. A 'notre,:wls, 11’1? 'esil pas
certain que l'obstacle pourrait étre contourné simpien}epl parll pbtcnlmn d unc. (lccl(_ndtwn
explicite de I'employé selon laquelle le consentement a été d?n’ne librement et en connaissance
du fait que le refus de donner le consentement n’aurait entrainé aucune sanction.

(24) Lettres (b) et (c) de Iart. 26(1).
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férées, ou que le transfert répond a une autre finalité que I'exécution stric

contrat, l‘a dérogation s’avérera inapplicable (25). Ainsi, il est vrai%embi blLte o
les transferts de données personnelles d’employés cl’lu,lc r:nh‘eprise doit lee ‘})Ue
rc'au d(—:‘m}anallgemem du personnel se trouverait dans un pays tiers ne U"
rzuent’ bénéficier de la dérogation, dans la mesure on ces transferts nel ar POlll-
pas r(?sul[m: d’'une nécessité mais simplement d'une convcnzmce‘ En ll)'clz'msfm
devraient répondre au critere de nécessité, des transferts de (lonn-éc‘s )er‘;dnc o
le,S P'clr ex“?mple lors de la réservation d’un billet d’avion 611 d’u.né cfxlz(l)]?llm‘i_
c‘l hol.ell, ettec,:[ués par I'agent de voyage lors de la 1‘éservati(,)n d’un voyage m(?le'
son ’c_henl:. L’on Eeut. encore penser aux transferts de données personneg]lcls nu'1
cessaires HIZIX‘ opérations de paiement international par carte bancair ej
carte de crédit (26). e ol B

9. La érogati g
]ﬂen((mqs?;(iﬁem? demgat-mn concerne le cas ou le transfert est nécessaire ou
- j 1q1lclpL11t obligatoire pour la sauvegarde d’un intérét public important o
pour la conslatation, lexercice ou la défense d'un droit en justice (27) P ‘ ‘L . FE i
. b ol ‘ fense d'un droit en iC . Par transferts
nécessaire: rde intéré ic i
trans:;m;s pour la saL!vc?galdL d’un intérét public important, il faut entendre les
& Alel‘s.entu.e administrations publiques, tels les échanges de données entre
s administrations fiscales ou douaniéres, entre les services de sécurité sociale
ou encor g vel - des 56
o (é,glepeﬂlle les autorités de surveillance du secteur des services ﬁnan’
e ) bfu F1anstel ts rendus juridiquement obligatoires pour la sauvegarde d’un
rét public important ou la défense d’ justi : I
: ; ense d’un droit en justice, I’ i
intérét public mpe 1 n dro justice, 'on vise les (rans-
s effectués dans le cadre de procédures judiciaires internationales (29).

IQ. La cinquieme dérogation a trait & 'hypothése ou le transflert s'avere néces
saire pour la ..fm’wega-rde de U'intérét vital de la personne (:mzcémlée (30)( C 011foiﬁ(1:g
me‘m :?'UJ consfderant 31 de la directive, I'intérét vital de la pcrsonn;e éonceméé
doit s’interpréter au sens strict, a savoir comme un ntérét essentiel a la vie de |

pe-rwo-rz??.e concernée. Sont ainsi exclues les autres formes d’intéréts Lels les inté '“tﬂ
ﬁnamzlers, patrimoniaux ou familiaux (31). Cette exceptionr est c’n fait destir;;: Z
couvn!r des tl:ansferts urgents de données personnelles a des fins médicales
dans I'hypothése ol la personne concernée serait dans I'impossibilit¢ de donn k.
5.011 consentement (32). On songe par exemple au cas ot la pelrsonlae COll.C(:l:n(f::;!
s,eralt‘lnco?s,(ilente au moment ou le consentement devrait normalement étre
donné et ot 'exception prévue i la lettre (a) (supra, n° 7) ne pourrait jouer

11. La sixieme et derniére si : <

o cllemf(’lc'mL et der niere situation ot le transfert est autorisé vers un pays tiers

cont tlegﬁme‘de p_ro[ecuon des données n’est pas adéquat au sens de la direc-
, est celle o1 ledit transfert intervient awu départ d’un registre public. Il ne s’agit

g?) zﬂ'{ Document de travail du Comité 29, ep. cit. (note 11), p. 25.
[C]-,n)t);o,;-1]])0,:11];]13:{ de trqx;’dil du Comité 29, op. cit. (note 11), p. 25. V. également Cullen In-
3 al, ness guide to cha s in Eur ; ala protecti aislati
Toteratond, 1000 5 1%0_101.0 changes in European Data protection legislation, Kluwer Law
527; Lettre (d) de 'art. 26(1).
28) V. considérant 58 d irectivi ég
e T B e la directive. V. égal. le Document de travail du Comité 29, op. cil.
(29) V. Document de travail du Comité 2 i
: v 3 té 29, op. cil. p
E:EO) Lettre (e) de I'art. 26(1). Sl
31) V. Document de travail du Comité i ]
R vail du Comité 29, op. cit. (note 11), p. 26.
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1 de caractére général en matiere de transferts de données
gistres publics. En vertu du considérant 58 de la dirvective,
les transferts portant sur’la totalité des données ou sur des catégories de don-
nées figurant dans ce registre ne sont pas couverts par cette dérogation. Le Co-
mité 29 a relevé, 3 titre d’exemple, que les transferts massifs, a des fins commer-
ciales, de données contenues dans des registres publics ou la recherche minu-
tieuse de données, accessibles au public, dans le but de dresser le profil de cer-
aient pas couverts par la dérogation (33). Cette dérogation
a la personne qui aurait le droit de consulter un re-
Ftat membre concerng, de se

pas 1a d’'une exceptio
contenues dans les e

taines personnes, n'ét
viserait en fait a permettre
gistre public si elle se trouvait sur le territoire de I’
les informations demandées, nonobstant le fait qu'elle se

faire transmettre
Itation implique un transfert

rouve en réalité dans un pays tiers et que la consu
de données (34).

II. — LE SYSTEME DU SAFE HARBOR

12. Outre-Atlantique, 'adoption de la directive et plus particulierement son arti-
cle 25, ont suscité une certaine émotion, puisqu’ﬁ moins de tomber dans I'une
des dérogations strictement définies de Particle 26, le transfert de données a
caractére personnel vers les Ftats-Unis risquait d’étre purement et simplement

interdit (35). En outre, l’alternative consistant a opéerer les transferts de données
s de transposition de la di-

personnelles en violation des dispositions nationale

ssante pour les entreprises américaines, puisqu’clle

rective, n’était guere réjoui
aussi pénales, pou-

les faisait encourir des sanctions non seulement civiles, mais
vant aller dans certains cas jusqu’a I’emprisonnement.

Ainsi, sans attendre I'adoption, alors encore probablement hypothétique et
aléatoire de clauses contractuelles types par la Commission (36), les Etats-Unis
se sont efforcés de développer un systeme original de protection des données
qui pourrait étre reconnu comme garantissant une protection adéquate au sens
de la directive.

Le systeme du Safe Harbor représente le fruit de deux années de négociations
entre les Etats-Unis et I'Union européenne. Dés le mois de novembre 1998, soit
un mois apres Pentrée en vigueur de la directive, les Etats-Unis, par le biais du
ministere du Commerce américain, avaient publié un premier texte intitulé Ele-
ments of effective self-regulation for privacy frrotection. Les discussions avec la Gom-
mission curopéenne s’étaient poursuivies sur cette base. Le systeme actuel du
Safe Harbor reste d’ailleurs trés largement inspiré de cc document, méme s’il y
apporte certaines modifications non négligcablcs, notamment en ce qui con-
cerne son effectivité (37).

(33) fhid.
(34) Ibid. V. également Cullen International, op. cit. (note 26), p- 102.
(35) V. H. Heil, Safe Harbor : cin Zwischenstandbericht, Datenschutz und Datensicherheit 24

janv. 2000, p. 444, V. également, F. Deschamps, Microsoft décide d'adhérer aux Safe Harbor
Principles, 28 mai 2001, p. 2 (<http ://mvw.d.mit—tcchnologie.org>).

(36) V. infia, 29 et s. '

(37) V. Y. Poullet, op. cit. (note 16), p. 6.
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Le systeme du Safe Habor a été adopté par le département du Commerce améri.
cain le 21 juillet 2000 et approuvé par la décision de la Gommission du 96 Juillet
2000 (ci-apres « décision de la Commission »), monobstant 'opposition du Parle-
ment européen (38). L’article 1 de cette décision établit que doivent étre réputés
garantir un niveau adéquat de protection au sens de Particle 25 de la directive (supra,
n” 4) les transferts de données personnelles depuis I'Union européenne vers des
organisations établies aux Etats-Unis qui ont lieu dans les conditions prévues par le
systeme du Safe Harbor. Ces conditions ressortent d'un ensemble assez complexe
de documents qui comprennent notamment : 1°) une liste de sept principes figu-
rant a 'annexe I de la décision ; 2°) une série de quinze « questions fréquemment
posées » (Frequently Asked Questions, ci-apres « FAQ ») figurant a I'annexe IT et des-
tinées a préciser la portée des principes dans la pratique ; et 3°) des échanges de
courriers entre le ministére américain du Commerce, la Federal Trade Commission
(ci-aprés « FTC ») et la Commission européenne. L'interprétation et le respect de
ce systeme sont soumis au droit américain (39)

On commencera par décrire le mode d’adhésion au Safe Harbor (A), pour
examiner ensuite les obligations des entreprises américaines adhérentes (B) ain-
si que les sanctions du non-respect de ces obligations Q).

A. — Mode d’adhésion au Safe Harbor

13. La principale caractéristique du systeme de Safe Harbor réside dans le fait
quil repose sur une logique non point législative mais plutot  d’auto-
régulation (40). Ainsi, 'adhésion au systeme du Safe Harbor s’effectue sur une
base volontaire. Elle est exclusivement ouverte aux entreprises américaines re-
cevant des données i caractére personnel en provenance de I'Union euro-
péenne et relevant de la compétence, soit de la FTC sur la base de la section S

(38) Cette opposition s’est officialisée 3 travers la résolution du Parlement du 5 juillet 2000
(supra, note 14), Les membres du Parlement avaient estimé que le systéme devait comporter
davantage de garanties, dont notamment la reconnaissance du droit de tout individu 4 intro-

duire une plainte devant un organisme public indépendant, et que des lors le texte de I'accord
devait &tre renégocié. Dans cette résolution, le Parlement attirait €galement l'attention de [a
Commission sur le risque que I'échange de lettres entre la Commission et le ministére améri-
cain du Commerce au sujet de la mise en ceuvre du Safe Harbor puisse étre interpété par les autori-
tés judiciaires européennes et/on américaines comme ayant la substance d’un accord international qui
aurait éé adopté en violation de article 300 du Traité CE et de Uobligation de demander Uavis con-
Jorme du Parlement. En outre, le Parlement mena
Commission devant la Cour de Jjustice européen
manqué a ses obligations découlant de la direct
l'entrée en vigueur de la directive, des clauses contractuelles standardisées, que les citoyens
européens pourraient invoquer devant les tribunaux des pays tiers. Le Parlement avait accordé
ala Commission jusqu’au 30 septembre 2000 pour soumettre son projet de clauses contractuel-
les. Ces clauses ont finalement &té adoptées le 15 juin 2001 : V. infra, n° 29 et s.

(89) V. décis. de la Commission, annexe I (citée supra, note 5), p. 6.

(40) En réalité, comme I'a souligné Yves Poullet, le fait que le Safe Harbor allie les vertus de
l'autoréglementation et de I'autorité de Ia puissance publique, semblerait plutét indiquer qu'’il
sagit d'un effective mix selon la qualification récemment utilisée lors des débats de I'OCDE. En
effet, il s’avere que, non seulement le ministére du Commerce
systéme, mais qu'aussi, comme nous le verrons ci-apres, des org:
de veiller 4 son effectivité. V. Y. Poullet, ap. cit. (note 16), p. 8.

¢ait d'intenter un recours en carence contre la
ne, sur base du fait que la Commission aurait
ive, notamment en omettant d’élaborer, avant

amcricain est 4 I'origine de ce
anes juridictionnels sont chargés
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Federal Trade Commission Act, soit du ministére des Transports amen?;n.rilslez
du' i ‘elever que sont en conséquence actuellement exclues les entrep
" 1llcxt'lnr(lltec;eee;e:svecclte(*{lrs des télécommunications et financier. EE? tceU (3111151 clgnlcgerlilcf
e i ¢ ‘entrée en vigueur aux Etats- is, -
ce d‘ff. Hlelléggctil‘:} ’1: rllogel(gcf;;:r;lll,zzi]fBliley (41) Emitam la divulgatl_on, }::»alr lf{s
Vemb']e nts financiers, d’informations a caractére personnel ’rclauves a leurs
étflbIESSCmeﬂtb 58 tla F'i:C les autorités bancaires fédérales et d’autres au‘tont;las
e et‘aclil t()lgi'stc‘tl]()s,itions e,:n vue de la mise en ceuvre des mesures pl:CSCI’llteS e
' adt?c)t[foln 5:, lzibvl')ie privée (42), devrait tendre & promouvoir son intégration au
prote

sein du Safe Harbor.

étir or ‘une lettre
14. L’engagement d’adhésion au Safe Haz'bm' petlt revetnelrzl\] ézn :tiiecllnlilsr:al: e
= tocertification signée d'un cadre de l'entreprise conc ! e B
d'mt éricain du Commerce (ou a la personne désignée par ce <) (4
s, i 21“1311',54111 ment s’effectuer par 'intermédiaire du formulaire d s
H'MIS'H PeUF s eclis 6ﬁible sur le site internet du ministére (4.4)._ Il vaut pou
wiee m’f(_’fm‘mqu?? I(Jt)is a lissue de laquelle entreprise américaine devrfll en-
g e 11 lr:ttre, ou formulaire d’autocertification, a défaut de qum elljt_e
e Uﬂ’f‘ H??V{f fa liste ;3t ne pourra plus bénéficier des avantages du Sf;fe_iﬁgv
bor (45). 13{}";_0 e ed s entreprises ou organisations adhérentes au S(‘tﬂj H:mbm (, .)
bmt. (4Lf)lziiLSelsetﬁe ;eut noLI'f)amman étre consultée sur le site du ministére améri-
S )
Eainpdu ((Zlommerce (47). L L
[’engagement d’adhésion contient un certain nombre d mf:lol:::ltl;:;sclo oy
a 1’;311trep1‘isc adhérente, qui comprcnnen.t notamr'nenF 501? I ‘ ,Caractére oo
¢ ription de ses activités relatives aux mfom_latllons a car: B
senes 11-12‘; df‘f)cx:é]l?nance de 'Union européenne, une explication ldu d;sg:;\l’ ;e 16
;?‘2?eection %es données personr.ielles ;ms s;ln }:ilicl?i,ns:ltacllf::é r(iéegll:::;g riaire Spééiﬁ_
i 5 = 5, le n s pe
sem?crseéi(;:ltzc;;:rcsti(éf lil:l;:::,plaintes introduite:s, la 11_‘1éthllodc ld;fn\trgligz:
?it;;,cgt ll’jinstance de recours indé?endante :Erarfegsf (;,‘; ;ni’té Eltll"ipre:: é) ;néricaine
é 5. L'engagement doit stipuler express re
1"2:;]:::6{5&1; lf:s Ig;)rilCiPES du Safe Harbor, a compter de son adhésion (48).

inci bor vaut pas pour
L'obligation de respecter les principes du Safe Hclwbm: 1:] . Om-pce]]eli o
ées A caractére personnel, mais uniquement p
I’ensemble des données a ca p

3- difiée sous 15 USC, § 6801 et s. 6.
(jg) E\J] ll(éﬁilogéﬁg (E)on-nnission du 26 juillet 2000 (s.u[{?ﬂ, note 5)_, "L\];mt;))?ﬁ)njn(nzxe L
(42) V. FAQ'(qzzp;-a note 5) n° 6, décis. de la Commission du 26 jui b 20 d.;)c e Rlaition?
Eii% L. formllllairejest disponible a 'adresse suivante : <http ://web.ita.doc.g
e s

shreg.nsf/safeharbor?openform®.

4 nues € ement €n a lais sous le nom de harboriles . not., le documen de la C %
E ) g ¢ Nt Zia1s le r i Vv oL, (o] OIT
J on qa.l

a transfers us
5 p al data transfers to the
itulé i ( thor » arrangement for person: : -
ission i 1é : How will the « safe harbor » ' : e £t
mls-‘iio;l <l}rnltttl tu-/ /www.europa.eu.int/comm internal_market/ en,/ da!al[:i ?tt,/ n;:\ﬁﬁ St( nstmf/ ‘lvebpagcs/
WO(];N')’A 1'a€i1:esse internet suivante : <http ://web.ita.doc.gov/sage a[]e?,.le; qu'@{ i el
A i & )
i tar=1>. Il convient ici de reley out L
bor%20list!OpenDocumeté&S L o et
;a (CZ’E]?E: Ja(c)ilu’aorente pe]iu décider de se retirer du Safe HafboJ,tctl;Orlllo;Z:r}iéqion i
it : i i a la représenta S ¢
‘etr: te met fin a la rep xreges 4o
ister: Jommerce. Le retrait de la lis 1al : O & e
n.mte; c‘}rﬂ )-C;)lais ne libére pas I'entreprise des obligations auxquelle’b f:lle (sveb,'l,yr,—agcg numél% 3
l:lafe'ng(;r):;]ixtiuns personnelles qu’elle a recues du temps de son adhésion (V. in,
esi 2 vel
(48) V. FAQ (supra, note 43) n° 6.

RTD eur. 38 (3), juill.-sept. 2002




e T Moal-Nuyis

cues au départ de I’Europe aprés 'adhésion de Ientrepr
que, cette regle a pour effet d’assujettir les données en provenance de 'Europe
a un régime différent de celui habituellement suivi pour le reste des don-
nées (49). En outre, 'engagement signifie que l'entreprise continuera 2 appli-
quer la protection garantie par le Safe Harbor aux données recues en provenance
de I'Europe au cours de la période durant laquelle Pentreprise faisait partie du
Safe Harbor, aussi longtemps qu’elle stockera, utilisera ou divulguera celles-ci, et
méme dans I'hypothése on I'entreprise viendrait a quitter ultéricurement pour
quelque motif que ce soit le Safe Harbor (50). Certains auteurs n’ont pas manqué

de relever que cette régle créait en fait une difficulté supplémentaire pour les
entreprises américaines ayant adhéré

au Safe Harbor et décidé par la suite de ne
plus y adhérer : de telles sociétés devront non seulement traiter les informations ame-
ricaines et européennes différemment mais devront également se réserver la prevve, pour
les données ewropéennes, de la date exacte ¢ laguelle elles les ont regues, sans parler du
probléme 1ié au cas ot Pentreprise recevrait des données a caraclére personnel con-
cernant un consommnaltewr européen, pendant son adhésion et en recevrait d ‘autres con-
cernant le méme consommaltewr aprés qu'elle ait mis Jin a celte adhésion (51).

ise en question. En prati-

B. — Obligations des entreprises américaines ayant adhéré au
Safe Harbor

15. En adhérant au Safe Harboy, les entreprises ameér
gations qui ressortent de
sion de la Commission

icaines souscrivent aux obli-
§ sept grands principes figurant 4 annexe I de la déci-
; ces principes seront étudiés tour i tour A la lumiere des
précisions fournies dans le document « FAQ » de 'annexe 2 de la décision (52).

16. En vertu du principe dit de notification, I'entreprise est tenue d’informer, par
le biais d'une notification claire et lisible, les personnes concernées avant toute
collecte d’informations personnelles (i) des raisons de la collecte et de
l'utilisation, (ii) des moyens de la contacter pour toute demande ou plainte, (1ii)
de l'identité des tiers auxquels elles seront communiquées, et (iv) des choix et
des moyens pour limiter I'utilisation et la divulgation de ces données (53).

(49) V. Y. Poullet, op. cit. (supra, note 16), p- 6. Il semble q
d’organisations ne remplissent pas cette exigence. Ainsi, la Co
taines organisations : aucune déclaration publique d’adhésion n’avait pu étre trouvée, abstrac-
tion faite de I'autocertification proprement dite, tandis que pour d’autres il n’avait pas été pos-
sible d’accéder 2 leur politique de protection de vie privée mentionnée dans I'autocertification,
Document de travail des services de la Commission sur application de la décision 520,2000/
CE du 13 févr. 2002, SEC(2002)196, (ci-aprés « Document de travail de la Commission sur
Papplication de la décision 520/2000/CE »), p. 8 et 10.

(50) FAQ (supra, note 43) n° 6.

(51) S. Huart, op. cit. (supra, note 1) p. 15,

(52) En pratique, la Commission a cependant relevé, de maniere
la moitié des organisations adhérentes au Safe Harbor avaient adopté des politiques de protec-
tion de Ia vie privée reflétant véritablement la totalité de ces sept principes. V. Document de

travail de la Commission sur 'application de la décision 520/2000/CE, op. eit. (supra, note 49),
p. 9

wen pratique un grand nombre
mmission a relevé que pour cer-

préoccupante, que moins de

53) V. Décision de la Commission supra, note 5), annexe 1.
A s
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de s’opposer a ce que des Flmmevib a
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17. Selon le principe de clzr)’-ix, ]\ SRS
double systeme d’option, lull'l alcma‘cLe‘l
tout d’abord d’un ept oul qui lui per TI}UE
caractere personnel la concernant soicn llguces 3 n
{lisées dans un but incompatible avec les o jectifs | : bl
.m.l S -ollectées (54). I1 est notamment prevae que le recou ‘ e op
mltlalﬁl.neflt‘ _CO facile et ‘}cu cofiteux » (b5). La personne concernee se VO] '
pon .dou S .'aa . C(E sens que les données dites sensibles (cpncemar)ﬂ pzll
s u?] op(; m:"etlz‘nmédi‘cal ou son état de santé, sa race, sa 1*6}131011, sa SLXU&;
CE{EH:I::ECS;‘?: q:; b;fﬁliatit-ms syndicales) ne peuvent étre c?llecté(zz iia;l:és;?é ,Sl(:es
e ‘ ici “taine ions ont tou s
S e ol e Cli?l't;;g;icel)(()clizltﬁ?:’z?giL de données sensibles,
D o Hdﬂmt?; efle:lcz:l;id::%i;h(:ltc de la personne concernée .n’est pas ;:(3:
N 'Conscnte‘lﬂelﬂ ’ theses rappellent en partie mais ne co:*l'fisl?()lldcllt [ias 6)5(,7)
quis (56?. Ces ‘1”?? 1es a Particle 26 de la directive et examinées plus h\a‘ut, ( D 1.
S oele Prf:l%VL ue la directive vise de maniére spécifique 1 hypol.hgse ou e—
o CE'( elz-lgiélfcnngcgssai;e 3 la sauvegarde de l'intérét vital dde la ];6:1‘2::\1(1)3 Cl?lﬁ
comée, 1o Saf ¢ prévoit pare > tion également dans le c s -
cernée, le Safe Harbor prévoit pareille (Excepersonne e et s e
té’rét Vitall'e:tgl"zriz glgglitpgjtjﬁll]fgfl;;lillfogls sur ce point, qui ne trouve aucunc
hgj;l;cogl,)jcctivc et risque de susciter des confusions.

1 . Sy AciT 3 e
T .. ntreprise désireuse d
8. Le principe intitulé transfert wltériewr requiert que l‘uu I dataire s'assure
i £ B : rmations 2 un tiers agissant en qualit¢ de mandata
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transférer des info clles

] b [ 10 (: o oni
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19 e lf rImemen 1 [l 1 [+ ”ité ntr p[ e q C }C ¢ re, u 18 L
1 [ 5 (& 15 ul cree, g(J s
1 Clp d(, Secu s l“l € ou
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destruction de ces données (60).

eprise doit assurer la fiabili-

: incipe d’intégrité des données, I'entr 08 S
20. En vertu du principe s utilisation prévue amsi

té des données personnc]les qu’clle tr alt(,. Ral rapport
que leur exactitude, exhaustivité et actualité (61).

s o e
ilisé ’ re d'une action de mark
(54) Par conséquent, lorsque les données sont utnhsec; dfmsl le C?il:‘;ldmm it by
. y , s ra exercer son droit de relus 4
i ¥ ernée pourra exercer so e 0
: rect, la personne concernee f =TCe drol 1 iyl o
o dclzi“ (,11 112 nécessaires pour que organisation puisse tenir comp
serve des dél: 58 s _
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(supra, note 43) n° 12, 19 n-
i et it bl t gavere étre (i) dans Pintérét vital de la persm;ne co
‘ - ‘ . g i '0i | léfense en
5 ‘e cas lorsque le traiten re. Hat ; o
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pect par Uentrepris o . onlanty e
E‘\écx l?nanifestcmem rendues publiques par 'individu. V Q
(57) V. supra, n° 62 11,
58) Supra, n° 10. o . . ey
E%Q; A4 JDDé"cisi(_m de la Commission (supra note ;) 'al::'t;‘(p .
(60) V. Décision de la Commission (supra note r) dr1 “;XL- 1
(61) V. Décision de la Commission (supra, note b) any 5
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21. Le principe d’accés veut que lentreprise soit tenue d’offrir aux personnes
dont elle détient les données personnelles la possibilité de consulter celles-ci de
Sorte que ces personnes soient & méme de les corriger ou de les supprimer en
cas d'inexactitude (62). Ce principe souffre toutefois un certain nombre
d’exceptions dont certaines vont d’ailleurs bien au-deld des exceptions prévues
par la directive européenne. Ainsi, il apparait que les entreprises peuvent refu-
ser ou limiter I'accés, en cas de risque de divulgation d’informations commercia-
les confidentielles, ou encore dans les circonstances ol I'acces impliquerait une
charge ou des coiits disproportionnés (63). A la lecture de telles exceptions,
I'acces apparait représenter un simple intérét de la personne concernée qui doit
etre mis en balance avec les intéréts de I'entreprise qui détient les données (64),
plutét que comme un véritable droit de la personne concernée.,

22. Enfin, selon le dernier principe dit de mise en ceuvre, 'entreprise adhérente a
le choix entre deux méthodes distinctes alternatives pour attester de son respect
des principes du Safe Harbor, 2 savoir Pautoévaluation, ou un contréle extérieur
de la conformité (65). Ceci n’empéche pas lentreprise de choisir d’appliquer
cumulativement les deux procédures de contréle (66).

Dans le cadre de l'autoévaluation, I'entr
déclaration accessible aux personnes conce
an. Cette déclaration vise 3
internes de traitement des

eprise adhérente doit effectuer une
rnées, et ce au minimum une fois par
informer les personnes de I'existence de mécanismes
réclamations et de systémes indépendants compeé-
tents pour examiner leurs plaintes. Elle doit également organiser des procédu-
res de formation de ses employés avec des sanctions suffisamment dissuasives 2
la clef en cas de non-respect pour les contrevenants. Aussi, entreprise doit jus-
tifier de procédures internes de contréle régulieres et objectives. Cette déclara-
tion devra étre produite, le cas échéant, dans le cadre d’une enquéte ou récla-
mation pour non-conformité de autocertification d’adhésion au Safe Harbor.

L'entreprise est en outre tenue d’archiver ses pratiques de mise en ceuvre du
respect du Safe Harbor (67).

23. Le controle extérieur de la conformi

té, quant 2 lui, repose sur des mécanis-
mes divers permettant d’

assurer le respect par l’enlreprisc du Safe Harbor, tels
que laudit, la vérification ponctuelle ou T'utilisation d’outils technologiques.
Une déclaration attestant qu’un tel contréle a bien été effectué devra étre éta-
blie au moins une fois par an par le contréleur ou I'entreprise adhérente et doit
étre accessible aux personnes concernées, ou en cas de plainte (68).

On observera que des mécanismes de résolution des litiges ont été développés
par des organisations telles BBBOnline, TRUSTe, AICPA Web Trust et la Direct

(62) V. Décision de la Commission (supra, note 5) annexe 1.

(63) V. FAQ (supra, note 43) n° 8,

(64) V. Y. Poullet, op. cit. (supra, note 16), p- 11.

(65) V. FAQ) (supra, note 43) n* 7.

(66) C'est 'option choisie par Microsoft tel qu'il en
sion disponible sur le site internet du ministére du Con

(67) V. FAQ (supra, note 43) n* 7.

(68) Ihid.

ressort du document relatif & son adhé-
nmerce américain.
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"arbitr a meé-
69), mais d’autres méthodes comme l'arbitrage ou la

Marketing Association ( e paankis

: étre utilisé autant qu
diation extérieurs peuvent également étre utlll;((.)es pour au q
i uve . i .
gent le respect du principe de mise en ceuvre (70)

icai Sy : isir de s’engager, tou-
94, En outre, I'entreprise ar‘néngame a(rll_lcﬂn ente [?Lutaf]l[l;);ilésdde 1’U1g]i (g)n tow
‘ours sur une base volontaire, a coopérer avec les e e i
L nne cha wées de la protection des données, dans le cadre notamm ¢
péenpe C.hal geis lelcinel}jt des plaintes relatives au Safe Ha‘rbm'. Selon cette‘.p:roilec
pI-OCEd.u re de 1Cguvcr[e au cours d'une période de trois ans, le.s autcv)ult(,s N
dul'e,’ qui 56%31[(? s par l'intermédiaire d’un panel informrffl etab‘ll au nlvcfcuc_ll ,Cla
]’Unllon, cjonbu‘ eC 113[ de donner un avis dans les soixantez]ours 2 COI-l’lpt.f.il .(, 2
TOpGELL 8 effm'ccllo_ ate de I'individu ou du recours formé par 1.(:,nt1 eprise ; tc‘ _
l"éfieptlon d? l'd . Ellilu ublic lorsque le panel I'estimera approprie (71). L'entre
s P‘)Uil‘if ;glj: ];_e mI?:)cle de réglement des litiges devra verser une cotisation
prise opta

X ; c de s r a l'avis
annuelle n’excédant pas 500 dollars (72). Elle sera tenue de se conforme

15 ar le pdtlel ans n al 5 % B otircation ( (. ),
G cO l t C
cm 1) 1 d u d(,l dC 2 ours a mpter 1(: sa n l[l at ; ;

c Vv aire [ G (16‘ I I u toute aut
sous pell-le dL Oolr l aff portee ant la C ou L P P d ‘ : d
% o3l ot { (1 oup C (1 Vl()ld!lon section du jB Elal ])a €
t dt} se nare c abl (] (ie la
pet(,l’lt(,

Commission Act (74).

C. — Les sanctions en cas de violation du Safe Harbor par
- Uentreprise adhérente

95. I'adhésion au Safe Harbor et la déclaration 'de respfct d;sh P;;Ei;p;bdi: [1))11) ﬁ,

L ie privée qu’elle implique, exposc 1 entreprise a (? feloplye
SECHOR ki ,pI'IV onsabilité qui autrement n’existeraient pas en dro L arerk
gatons = '['mcci‘e?ﬁors ue I'entreprise manquera au respect de sa dec'at1 ? }On
cain.. En e{tﬁ‘t.’ és ¢ dii %ajé Harbor, 'entreprise se rendra coupable de v1f) ati "
publique .de lgsgﬁcFedm‘;ﬂ Trade Commission Act, en vertu de laquell'e lles d;;l)on
o 131 iiﬁlﬁz déloyales’ou frauduleuses dans le commerce sont prohibées (75).
ou pra : :

¢ ‘bor par entreprise adhérente

Les sanctions en cas de violation du Safe Harbor par (;eni:izl;;dons hevens
: ‘ - Ly S
peuvent aller selon les circonstances, de la publication de

9) N s avai : 3 5 ISMES. .
(63 dé re 2 54 des 129 har borites avaient Optﬁ pour de tels mécan S. V
Au 7 cembre 200 ] ]

! icati Scision 520/2000/CE, of. cit.
Document de travail de la Commission sur Papplication de la décision /

(supra, note 49), p. i/ . i
V. Safe Harbor Workbook, pul pa
\\r\g\?z-xpou. gov/ safeharbor/SafeHarborWorkbook.him>.
. o ool -aire géré par le US Council for
E;é; X F ﬁ%&Efltgyllt(i::::“\’fer5011)lent s’effectue sur un compte l)anuu:i E:lle edi?:; Ofn]ner(;e 5 IJ)*‘O—
na ié “hambre internati Vs D
: . CIB), organe affilié a la (J_ i o d o T
['Ul?mffi":{;ﬂigii;f?; (ISSC()mznissigon sur Papplication de la décision 520,/2000/CE, op
cumen @

pra, note 49), p. 6. . ]
(73) Y compris en ce qui concerne |

raient étre formulées au profit de ﬁa%i)-m:l:,
s princi . FAQ (supra, note 43) n* b. . - or

de(ﬁt'?]il)ll\}tlggb\és”‘mgl(mé 43) n° B, Sur cette section, V. infra, n* 25.
(75) USC § 45.

ar le ministére américain du Commerce, <http ://
F

A s \ b

les mesurcs de réparation ou d'indemnisation qui po e
i s . - . e

liers ayant subi un préjudice en raison du non-resp
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gation d’effacer les données, 4 la suspension ou au retrait de 'agrément, en pas-
sant par I'indemnisation (76).

26. Le dispositif mis en place et destiné & garantir I'effectivité du Safe Harbor fonc-
tionne en deux temps. Dans un premier temps, ce sont les autorités indépendan-
tes désignées comme compétentes dans la déclaration de I'entreprise adhérente
qui vont instruire les plaintes introduites sur base du Safe Harbor. Ce n’est qu'en
cas d’échec d'un réglement du litige par ces derniéres, que la FTC interviendra. La
FTC s'est engagée a traiter en priorité les affaires soumises par les organismes de
contrdle indépendants tels que BBBonline ou TRUSTe, ainsi que par les Etats
membres de I'Union européenne (77). Jusqu'a présent trés peu de plaintes ont été
déposées (78).

27. Dans I'hypothése ol une entreprise adhérente au Safe Harbor ne respecterait
pas de maniére persistante ses obligations, c’est-d-dire, refuserait de se confor-
mer a une décision définitive prise par un organisme d’autoréglementation ou
public qui constate qu’elle viole fréquemment les principes, le ministere du
Commerce américain, apres un préavis de trente jours, indiquera sur la liste
publique qu’il tient a jour I'existence de la notification de non-respect des condi-
tions du Safe Harbour (79). En outre, il est précisé que toute organisation de-
mandant a étre soumise a I'autorité d’'un organisme d’autoréglementation afin
de pouvoir bénéficier des avantages du Safe Harbor devra fournir a cet organisme
des informations exhaustives sur son adhésion antérieure aux principes (80). 1l ressort
de cette précision qu'une nouvelle adhésion au Safe Harbor pourrait &tre com-
promise par une exclusion antérieure.

28. On relévera encore que la participation au Safe Harbor ne constitue pas une
garantie de conformité avec les 1égislations nationales de tous les Etats membres.
Certaines législations peuvent en effet aller plus loin dans leurs standards de pro-
tection de vie privée que la directive. I’adhésion et le respect du Safe Harbor ne
met pas les entreprises américaines a I'abri des sanctions qui peuvent les frapper
en cas de violation de ces législations. La scule assurance que l'entreprise retire de
sa participation fidele au Safe Harbor, est qu'elle ne verra pas, a fpriori, ses transferts
de données au départ de I'Europe vers les Etats-Unis interrompus.

29. Un document de travail relatif a 'application du systeme du Safe Harbor

A

vient d’étre publié par la Commission, le 13 février 2002 (81). Dans ce rapport
qui répond a I'engagement que le commissaire Bolkenstein avait pris de veiller 2

(76) V. FAQ (supra, note 43) n° 11.

(77) Ibid.

(78) V. Document de travail de la Commission sur l'application de la décision 520/2000/CEL,
op. cit. (supra, note 49), p. 7.

(79) Ibid.

(80) Inid.

(81) Document de travail de la Commission sur 'application de la décision 520,/2000/CE, op.
cit. (supra, note 49).
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2 £l ke L C 2
ce que le fonctionnement du Safe' Harbor !'asse l'ob_](:F d 1;1} C'OI-][l ?1{; é&.::é&;{(ij),quz
services de la Commission souhgn@nt leffet de s1mp}1 1‘c‘(1cl.11?11 el ]ﬁ © que
crée le systtme du Safe Harbor en faveur des exporlaf:cuc;s T '(O[es l‘]i L
tere personnel vers les Ftats-Unis CL.IC fa}})le 1,1011’1]3163 eIp :énmm?ssm.n s
avoir été déposé par les particuliers jusqua Present 8 . )i ‘ a -'(;)'.mble et
pendant relevé, de maniére préoccupante, quun nomba_e (,0115_1 é 2 Sllrg%rq -
ations adhérentes ne respectent pas les exigences de transparence du (..' a
Lo ot tion des litiges n’ont non seulement pas fait
connaitre publiquement leur intention d(? mettre en otzuv1‘§ cllesS ]‘igﬁsuil; fgﬂe
Harbor, mais encore n’ont pas tous adop[es. pour ?ux—milfle_b.t e 1,[:1 I;G qartie i
formes au Safe Harbor (84). Selon la Cpmn}lssmp, il semb f(':llﬂl (]‘L hlémfe)s ey
moins des insuffisances observées puisse tre imputée a. es PIO ; B
dage du systeme et que le Safe Harbor reste « une Qpllolcll Htél ayal})e: (8}5) e
organisations pratiquant régulierement des transferts de donnces (62). .

bor et que les mécanismes de résolu

"adhér "ailleurs anticipée (86).
augmentation du nombre d adhérents est d’ailleurs anticipée (86)

[IL. — LE SYSTEME DES CLAUSES CONTRACTUELLES TYPES

30. L'adhésion au Safe Harbor n’est pas la seule optio\n pour les enl:lrepgfet: zgf::t
Pintention de transtérer des données personnell?s a clest‘matmn esa ats s.
article 26 de la directive, les Etats membres peuvent
rs un pays tiers n’assurant pas
rective, lorsque le

2

Selon le paragraphe 2 de 1
autoriser le transfert de données personnelles ve h
un niveau de protection adéquat selon les standm.‘ds de la di c e
responsable du traitement offre des garanties suffisantes, lesquelles peuv
tamment résulter de Clauses contractuelles appropriees.

En outre, le paragraphe 4 de la méme disposition prévoit la posgﬂnhtc pOl.ll)lI (1;:
Commission d’adopter des Clauses contractuelles types, duqunﬂ cas !e§ lhi,ztls‘ 111;\1;16
sont tenus de prendre les mesures nécessaires pour s conformer a la directive.

1. Le 15 juin 2001, la Commission européenne a adopté Lu}e Elécnslfjll '(‘u';gtanti
: onsidérées comme offrant des garanties sutfisan
tes en matiere de protection de la vie privée cl,’ de§ dl‘Oil.S\ff)nda{l?elltalih‘i (lfje}c(];s
libertés des individus pour le transfert des données a caractere per slonnﬁg3 735 e
rieur de I'Union européenne (ci-apres, «la décision du .1‘5 juin ’QlOO ») (,f[ t d,esﬁ_
lisation de ces clauses est purement volontaire, ces derniéres n'etant en etle ;

des clauses contractuelles types ¢

(82) Mais qui ne vient nullement sc substituer a l’évaluglifm que la C(-]mTiSS\if’m]Ddglltnll-i:;l:si:;
en 2003 en vertu de Particle 4 de la décision de la Commission (supra note 3) (-JLl et 49).
travail lde la Commission sur I'application de la décision 520,/2000/CE, op. cil. (supra, 1 R
). 4.
I (83) V. Document de travail de la C
op. cit. (supra, note 49),p. 2,7 et 11.

(84) Ibid. p. 2, 3, 10-11.

(85) Ibid. p. 3 et 12,

E;g; ][Jb;(éiJ)G{-QOOl)ZIQT CE, JOCE L 181/19, 4 juill. 2001, Pour un premuer ‘21[?&1;611., V En\gi
ry La L]* pluhlic des clauses-types pour les flux de données personnelles vers les pays-niers,

<http ://www.droit-technologie.org>.

Jommission sur Iapplication de la décision 520/2000/CE,
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nées qu'a offrir aux sociétés un moyen alternatif « simple » pour se conformer 3
lobligation d’assurer un niveau de protection adéquat aux données personnelles
transférées de la Communauté vers le reste du monde (88). La Commission a
d’ailleurs souligné que sa décision ne devait pas affecter les autorisations nationa-
les que les Frats membres peuvent délivrer conformément aux dispositions natio-
nales mettant en ceuvre I'article 26, § 2, de la directive (89). La Commission a en
outre confirmé qu'elle examinerait 3 Iavenir les clauses contractuelles types pré-
sentées par des organisations commerciales ou d’autres parties concernées afin de
déterminer si elles offrent des garanties suffisantes conformément 3 larticle 26,
§ 2, de la directive (90). Ainsi, les préoccupations qui avaient été émises par ceux
qui craignaient que 'adoption des clauses contractuelles types ne soit percue

comme I'imposition de facto d'un standard aux entreprises semblent avoir été en.
tendues (91).

32. En vertu de la décision du 15 juin 2001, & compter du 3 septembre 2001, les
Etats membres se voient dans I'obligation de reconnaitre que les sociétés utili-
sant les Clauses contractuelles lypes assurent un niveay de protection adéquat et
respectent les exigences de la directive atfcérentes au transfert des données vers

des pays tiers qui n’assurent pas un niveau de protection adéquat des données 3
caractere personnel (92).

Les autorités de contréle des Ftats membres conservent toutefois la faculté
d'interdire ou de suspendre un transfert de données ou un ensemble de trans-
ferts sur base des Clauses contractuelles types dans trois types de circonstances
exceptionnelles qui visent les cas o - 1") 'importateur est contraint en vertu du
droit auquel il est soumis de déroger aux régles pertinentes de protection des
données ; 2°) I'importateur n’a pas respecté les clauses du contrat ; 3°) il existe
une grande probabilité que les clauses ne sont ou ne seront pas respectées en
pratique (93).

Cette faculté des Etats membres de ne pas reconnaitre le caractére de niveau
de protection adéquat aux transferts basées sur des clauses contractuelles Lypes se
veut doublement encadrée. Tou d’abord, I'interdiction ou la suspension se doit
d’étre levée des que les raisons qui la motivaient disparaissent. Ensuite, les Etats
membres sont tenus d’informer sans délai la Commission de toute décision
d’interdiction ou de suspension de flux de données (94)

33. Les Clauses contractuelles Lypes n’ayant trait qu’a la protection des données

d caractéve personnel, les importateurs et exportateurs de données qui décident

d’en faire utilisation, restent libres d’inclure les autres clauses a caractére com-

(88) V. le document de Ja Comm
prouve des clauses contr:
//www.europa.cu.inl/c
(89) V. considérant 6 de Ia décision du 1
(90) V. considérant 10 de Ia décision du 15 juin 2001,
(91) V. notamment les correspondances
économiques et les ministéres américains d 2,
cw.int/comm/ intema[_market/ en/dataprot/ news/ clausesexchange.hmv.
(92) Ibid.
(93) V. art. 4(1) de la décision du 15 juin 2001.
(94) V. al. 2 et 3 art. 4 de Ia décision du 15 juin 2001,
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ponsabilité s’ils raménent la preuve que le dommage causé n’est imputable §
aucun d’entre eux (102).

37. La Clause 4(c), apparemment anodine, en ce qu’elle oblige simplement
Pexportateur de données & mettre 4 la disposition des personnes concernées,
sur leur demande, une copie des clauses telles que convenues, a également éié
sujelte 2 vive controverse, Les organisations €conomiques  estimaient que
ensemble des informations contenues dans les clauses devait bénéficier d’une
présomption de confidentialité, Ainsi, selon elles, le contenu des clauses ne de-
vait étre révélé en principe quaux autorités de contréle. A Juste titre, la Com-
mission n'a pas retenu cette solution. Le droit d’obtenir la copie des clauses ne
parait en effet pas de nature 3 porter atteinte a la nécessaire protection des in.
formations confidentielles, puisqu'il va de soi que le droit des personnes con-
cernées d’obtenir une copie des clauses ne concerne que les Clauses contrac-
tuelles types ayant trait i Ia protection des données, et ne s'étend pas aux autres
clauses a caractére commercial que I'importateur et I'exportateur de données
pourraient décider d'inclure dans leurs contrats.

38. Relevons enfin, qu’en vertu de la Clause 7 qui vise 'hypothése ot un litige
opposant la personne concernée 3 Iexportateur et limportateur de données ne
pourrait étre résolu A 'amiable et pour lequel la personne concernée invoque-
rait la clause du tiers bénéficiaire, ces derniers sont tenus de lui proposer le choix
entre la médiation, Parbitrage et le proces. La personne concernée pourra, si
elle le souhaite, porter le litige devant les tribunaux de I'Etat membre o
I'exportateur de données est établi.

39. La décision de la Commission du 15 juin 2001 n’est qu'un premier pas dans
I'élaboration de solutions contractuelles « sur mesure » pour le transfert de
données A caractére personnel au niveau mondial. Ta décision mentionne ex-
pressément que son application sera revue i la lumiére de l'expérience ac-
quise (103) et la Commission a déja annoncé son intention d’adopter d’autres
décisions en fonction des catégories spécifiques de transferts (104). Ainsi des
clauses contractuelles types pour le transfert de données 3 caractére personnel
vers des sous-traitants établis dans des pays tiers viennent d’étre adoptées ( 105).
I reste a voir si ce phénoméne accru de reconnaissance de clauses contractuel-
les types par la Commission ne sonnera pas le glas du systéme du Safe Harbor.

(102) V. Clause 6(1). V. également la réponse adressée par la Commission 4 la Chambre in-
ternationale du commerce parmi les correspondances €changées entre Ia Commission et les
organisations économiques et les ministéres américains des Finances et de 'Economie (supra,
note 91).

(103) V. considérant 9 de la décision du 15 juin 2001.

(104) Ibid.

(105) V. la décision de Ia Commission 2002/16/CE du 27 déc. 2002, JOCE L6, 10 Janv.
2002,
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Le droit communautaire connait depuis son origine des techniques juridiques permettant, par ex-

ception, d'éviter de 'appliquer.
Le principe de précaution entre-t-il dans cetle catégorie ? Voila tout le propos de cet article.

La réponse varie en fonction de lorgane qui le met en @uvre. En effet, lorsqu'il intervient par la
volonté des instances communaulaires, il s'agit d'une dérogalion. En revanche, revendiqué par un

Etat membre, sa qualification juridique change pour devenir une exception.

I’engouement suscité par le principe de précaution est a la hauteur des diffi-
cultés juridiques qu'il engendre. Jusqu'a présent, le lien entre le droit et la
science fut toujours marqué du sceau de la certitude. Le droit communautaire
n’échappait pas a cette constatation. lin effet, l'udlisation de Particle 30 CE (1)
par les Etats membres, afin d’empécher l'application du principe de libre circu-
lation des marchandises, exigeait la démonstration de la réalité du risque pesant
sur la santé ou la séeurité.

Or, le principe de précaution relormule le rapport du droit a la science en in-

troduisant le doute (2).

(#) Article issu d'une communication a un colloque relatif a L'exception en droit communau-
taire, organisé & la Facult¢ de droit de Clermont-Ferrand, sous la dircction de Christine Ber-
trand et de Florence Stirling-Belin.

(1) Art. 30 : « Les dispositions des articles 28 cl 29 ne font pas obstacles aux interdictions ou
restrictions d’importations, d'exportation ou de transit, justifiées par des raisons d'ordre public,
de sécurilé publique, de protection de la santé et de la vie des personnes ct des animaux ou de
préservation des végétaux (...) ».

(2) V. Laurence Baghestani-Perrey (dir.), La décision publique e
face au principe de précaution, colloque de la faculté¢ de droit de Dijon, n° spéc. RJE déc. 2000
et du méme auteur, Le principe de précaution @ nouveau principe fondamental régissant les

tre le droit et la science, D. 1999, n° 11, p. 457 ; L. Zaccai et J-M. Missa (dir.), Signi-
uxelles,

t le droit de la responsabilit¢

rapports en
fication et conséquences du principe de précaution, Presses de I'Université Libre de Br

2000 : L. GonzalezVaque, L. Ehring et G. Jaquet, Le principe de précaution dans la 1égislation
communautaire el nationale relative a la santé, Rev. Marché commun et de 1'Union euro-
péenne, 1999.79 ; G. Corcelle, La perception communautaire du principe de ])récau[i(_m, Rev.
Marché commun et de I'Union curopéenne, 2001.447 ; Journal des tribunaux, L'émergence du
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