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EDITORIAL °

Criminalité informatique:
le législateur passe aux actes

Séverine DUSOLUER, Florence de LA VALLEE, Axel LEFEBVRE
Directeurs de la revue Ubiquité

En décembre 2000, ReDaTtAcK a finalement été jugé deva

le masque de sa soi-disant impunité est tombé. Oh pas de bien
méme écopé que d'une amende de 200 francs, soit, augme
additionnels, une somme de 40000 francs. Cela semble bien
médiatique et judiciaire que les agissements de ce chevalier b
tique, selon I'image qu'il lui plaisait de donner de lui-mém:
Notre plus célebre hacker belge avait défrayé la chronique de I
matique en envoyant & de nombreux journaux les données ¢
obtenir en s’introduisant dans les systémes informatiques de r
prises belges. -

Les débats médiatiques de I'époque ne manguaient pas de «
de moyens juridiques permettant de poursuivre les agisseme
nage. Lo Belgique faisait figure de mauvais éléve en ce domain
européens ayant introduit dans leur arsenal pénal une loi spé
nalité informatique, notre pays se trouvait en fin de la liste en s’
nitive de cette obligation en novembre 2000. Il répondait a
législative qui forgait les tribunaux & utiliser maintes astuces juri
de donner I'apparence d’un blanc-seing aux actes de piratage

Le tribunal correctionnel de Gand a pareillement do jouer ¢
de distorsion juridique, en invoquant, comme dans I'affaire Bit
& la loi Belgacom qui interdit de prendre connaissance de donnees de felecom-
munications. Cefte prévention n‘a foutefois pu étre satisfoite qu’en ce qui
concerne les actes d'interférence de ReDaTtAcK & I'égard des données des abon-
nés Skynet, et non & I'égard des comptes bancaires de la Générale de Banque
visités par le pirate, ceux-ci ne pouvant étre considérés comme des données de
télécommunications.

Lo loi du 28 novembre 2000 est donc la bienvenue puisqu'elle instaure
notamment le délit d’accés non autorisé aux systétmes et données informatiques
et permettra & V'avenir de poursuivre tous les actes de hacking commis sur les
réseaux. Tous 2 Probablement et sans doute bien davantage. Car, dans de nom-
breux délits, la loi nouvelle brille par la largesse et le flou de I'incrimination. En
matiére d’accés non autorisé particuliérement pour lequel aucun dol spécial n’est
requis. La simple curiosité suffit & établir I'infraction. Au nom de la valeur absoluve
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de la sécurité informatique, nouveau sésame autoproclamé des réseaux, le carac-
tere d'exception du droit pénal en prend un coup.

La criminalité informatique semble d’ailleurs &tre dans l'air du temps puis-
qu'en ceffe fin du millénaire frois fextes dans ce domaine arrivent dans un mou-
choir de poche : la loi belge, une convention internationale du Conseil de VEurope
et une communication de I'Union européenne. Cette ruée législative démontre
certes I'intérét pour la sécurité informatique. Bien plus, elle marque I'adoption
d’un modele législatif pour Internet & cent lieves de la philosophie de départ du
réseau. De I'Internet anonyme, on passe & I'Internet de conservation des données,
de Vlnternet hors de tout contrdle & I'Internet du contrdle pro-actif, de fa sur-
veillance généralisée.

Car la loi sur la criminalité informatique et la convention européenne ne se
contentent pas d’ériger de nouvelles infractions portant atteinte & I'intégrité et &
la foi des systémes et des données informatiques, mais mettent également en
ceuvre de nouvelles procédures, des moyens d'actions adaptés aux réseaux. A ce
titre, I'étendue des pouvoirs d'investigation et de poursuite des infractions déter-
mine le territoire de I'effectivité de la loi sur Internet. Et le choix politique s’est
porté sur un modeéle & la fois pro-actif et coopératif dans lequel des acteurs pri-
vés joueront un réle de plus en plus important.

Devoir de coopération, d'intervention, de remise des clés de décryptage et sur-
tout obligation pour les fournisseurs de services de télécommunications de conser-
ver de nombreuses données liées & la communication, sont des obligations
inédites qui associent de maniére trés large le secteur privé & une architecture
panoptique des réseaux.

Une surveillance générale et préventive des réseaux, permise par le privé et
par tous ceux dont dépendent notre accés et notre circulation sur Internet, est ainsi
mise en place par le recours & d'immenses bases de données pour lesquelles ni
le temps de conservation, ni les modalités d’accés, tant pour les autorités policie-
res et judiciaires que pour les personnes concernées, ne sont encore déterminées.
On songe immédiatement aux conséquences de cette structure sur nos droits et
libertés, droit & la vie privée bien sor, mais également liberté d’expression et d'in-
formation.

Nos pérégrinations dans la société de I'information laissent désormais des fra-
ces et Internet n’est plus ce qu'il était...

Ce changement de paradigme fera couler beaucoup d’encre. Ubiquité y
reviendra sans aucun doute dans un prochain numéro. Nous avons déja voulu
vous en donner un avant-go(t... ‘




