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Dossier

Deuxiéme partie’

. 27. — La détermination des finalités poursuit
un objectf identique A I’exigence de prévisi-
bilité de la loi imposée par la jurisprudence
relative 3 ["article 8 de la Coavention euro-
péenne des droits de I’homme. [ s’agit de
circonscrire aprioril’étendue de I"atteinte i la
vie privée en déterminant les limites dans
'esquelles agit la personne qud s’ ingere. Selon
I"article 8 de ia Convention, une atteinte a la
vie privée, tel un traitement de données mis en
ceuvee par une autorité publique. doit étre
prévue par une lot qui en détermine les limites
avec assez de netteté pour assurer a |'individu
une protection contre I’ arbitraire®. Un traite-
mentde données mis en ceuvre par les services
de police n'est par exemple licite que si la loi
qui "autorse indique de maniére suffisante en
quelles circonstances et sous quelles condi-
tons. la puissance publique est habilitée a
opérer pareille atteinte secréte a la vie pri-
vée®. Ainsi, Uarucle 8 de la Convenuon
n’autorise pas les écoutes téléphoniques a des
fins de survetllance exploratoires ou généra-
les®.

L obligation de détermination poursuit égale-
ment un objectif de transparence: il ne peut y
avoir de tinalit€ dissimulée. La précision de la
détermination devrait étre apprecice in con-
crero. en fonction de ce que l'individu est
raisonnablement censé connaitre®”. Le res-
ponsable du traitement doit avertr [a per-
sonne concernee de la finalit€ du traitement
avec d’autant plus de précision qu’il s’écarte

(*) Lapremiére partie de cet articie est parue dans

notre précedente livraison: £.T.0.£., 1997 . pp. 121~

127.

(64) Vov. Coureur. D. H.. arrét Malone du 2 aodt
1984, precite. p. 32: et Coureur. D. H.. arrét Gillow
du 24 novembre 1986. série A. n° 109. p. 21.
(63) Cour eur. D. H.. arrét Malone. precit€. p. 32:
Coureur. D. H.. artét Leander, précité. p. 23.§ 31
166) Cour eur. D. H.. arrét Klass du 6 septembre
1978, précité. p. 23.§ 51,

(67} Voy. par exemple pour le degré de précision
de la loi portant atteinte aux drous de 'homme:
Courcur. D. H..artét Vereinigung Demokratischer
boldalen Osrerreich du 19 décembre 1994, série A.
n® 302, § 31: Cour eur. D. H.. arrét Chorrerdu 25
a0t 1993, série A.n” 266 B, § 25,

de son activité habituelle. Ainsi, une banque
ne pourrait se contenter d’affirmer qu'elle
ualise les données relatives a ses clients «pour
toutes les finalités légales en ce compas les
finalités de marketiug» alocs qu’elle en fait
usage a des fins de prospecton d’assurance®,
En effet. les activités d’assurance ne relévent
pas torcément des activités habituetles d’une
banque et la personne concernée ne peut
raisonnablement supposer que ses données
seront utlisées A cente fin.

L'obligauon de finalit€ déterminée vise enfin
4 permeure le conwdle de la légiumité du
traitement et de la pertinence des données par
une autorité de contrdle®, que ce soit sur la
base de la notification du watement (it infra)
ou & I’occasion d’une plainte.

b. — La finalité doit étre légitime

28. - L’article 6. b, de la directive dispose en
outre que les données doivent étre collectées
pour des finalités légidmes™.

Le but méme de la protection des données — le
respect des libertés et des droits fondamen-
taux de ['individu —~ imptiqué qu une finalité
de traitement ne peut violer sans justification
légitime ces droits et libertés. C’est pourquoi
la tinalité poursuivie doit étre utile et néces-
saire au vu de I’ objet social de I’entreprise ou
de I'intérét général. Elle ne peut non plus
provoquer une ingérence excessive dans les
libertés individuelles. Il convient en effet de
mettre en balance {'intérét des individus con-
cemés a volir préserver leurs droits et libertés.
et I’intérét public ou privé & procéder au trai-
tement des données.

L’application de la régle de proportionnalité
doit permettre de verifier que tateinte poriée

(68) Anvers. 7 juin 1994. D.C.C.R.. 1994.p. 33 2
92, note Th. Léonaro: Compurerrecht. 1994, n° 4,
p. 244, note J. DumorTier ct F. Roasen: D.LF.
1994. n° 4. p. S1. note O. LESUISSE.

(69) M.-H. BouLanGer, C. DE TeRwWANGNE €t Th.
LEoNaRD, op. cir.. p. 377. S. GUTWIRTH. op. cit.. p.
{443,

(70) Vov.l"arucle 3.5, delaConvention n® 108 du
Conseil de I'Europe du 28 janvier 1981,
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aux intéréts de la personne fichée e soit pas
excessive ou, a tout le moins, qu'elle soit

compensée par la poursuite d’un {ntérét supé-

rieur du responsable du maitement™.

29. - La nodon de finalité }égmmc cst a' '

étre une mesure nécessaire dans une-société

démocratique, 2 1'un des objectifs que cette -

dispositon énumére.

La Cour européenne des droits de 1'homme

considére que sont seules nécessaires dans
une société démocratique les atteintes perti-
nentes et suffisantes™. Une atteinte 2 la vie
privée est pertinente si elle est utle a la réali-
sation d’un des buts arrétés par ’article 8, § 2,

de la Conventon: «Une ingérence inefficace-

par rapport au besoin social impérieux qu’elle

- dtaitcensée servirconstitue une violationde la

Convendon» . Lasuffisance implique qu'en-
re différentes mesures soit choisie la moins
dommageable pour !a vie privée. Une mesure
pertinente et suffisante doit en outre £re as-
sortie de garanties. Transposé A notre matigre,
constitueraient notamment des garanties le
fait que la durée d’un traitemen, sa finalité, sa
nécessité et sa pertinence soient détermi-
nées™. Enfin, une atteinte, tout en étant perti-
nente, suffisante et assortie de garanties, ne
peut apparaitre disproportionnée’.

Ces prncipes oat €t reconnus dans la

junisprudence de la Cour de justice des Com-

munautés européennes qui, se référant a |’ ar-
ticle 8 de a2 Convention europdenne de sauve-
garde, a énoncé que des restrictions peuvent
ére apportées A la vie privée «lorsqu'elles
répondent effectivement 2 des objectifs d'in-
térét général et qu'elles ne constituent pas. au
regard du but poursuivi, une interventon dé-
mesurée et intolérable qui porterait atteinte a
la substance méme du droit protégé»’.

¢. - La companibilité des traitements avec les
finalités

30. - L’article 6. b. énonce que «les données
ne doivent pas étre maitées ultérieurement de
maniére incompatible avec les finalités de la

E
(71) Th. LéoNarp. Y. POULLET, «Les libertés
comme fondement de la protection des doanées

" nominatives», in F. RiGaux. La vie privée une

liberté parmi les awtres?. Travaux de la Faculté de
droit de Namur n® 17, Bruxelles, Larcier, 1992,
p. 250 et s.: S. Guwwirth, op. cir., p. 1439 ets.
(72) Coureur. D. H., arrét Dudgeon du 30 janvier
1981, Série A n° 45. p. 28: Cour eur. D. H,, arrét
Sundav Times du 27 octobre 1978, séde A . n° 30,
p. 38: Cour eur. D. H., arrét Olsson du 24 mars
1988. série A, n® 130. p. 32.

(73) Coureur. D. H.. artét Dudgeon. précité, § 60:
(74) Cour eur. D. H.. arrét Klass. précité, p. 24.
(75) Voy. J.O. Viout. «La Cour européenne des
droits de {"homme et le principe de proporuon-
nalité». in Le principe de proportionnalité en droit
belge ¢t francais. Liege, Ed. du Jeune Barreau de
Ligge. 1995. p. 187 et 5. L'auteur nhésite pas &
qualifier le contrdle exerce par ta Cour de contrdle
de pure opportunité. Voy. aussi M.A. Eissen. «Le
principe de propomonm\hce dans la;unsprudence
de la Cour européenne des droits de I'homme». in
L.E. Perrimi. E. Decaux. P. A. [MBeRT. La Conven-
tion européenne des drous de I'homme. op. cit, p.
65 ets.

(76) C.J.C.E.. 3 octobre 1994, précicé (note 21).
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collecte». Aucun éclairage n’est apporté dans.

le texte méme de la directive ou. dans les -

transmises pulssem étri:éutomtiquementuti-
* lisées pour des finalités de prospection. Toute

coasidérants sur le sens d donaer i cette dzspo-w difficulté n’est toutefois pas-écartée. .

sition. L’artcle 5, 5, de ]a Convention n® 108 v~
qui comprend une régle 1denuque,n est guér&-

rapprocherde ’article 8, § 2, de laConvention = plus explicite: s, = %

qui prévoit qu’une atteinte A la vie privée doit = =

Ainsi, quel est e sort d’upe nouvelle finalité

=~ réputée «compatible»? Autrementdit, lacom-

‘patbilité permet-elle-'de faire~1’économie

Aumoins deux: mterpremuon& pcuvent eu-ef«,. d’un. contrdle: de: légidmité- appliqué au-but

proposées..

31.~-Das lorsqu une ﬁnahtéestannoncée lorsv”

delacollecte. elle doit étre respectée ultérieu-
rement. Toute opération portant sur les don—

nées trouve en effet ses limites dans [a finalité

déterminde, explicite et légitime annoncée.
La disposition o’est donc pas nouvelle. Elle
estdé;ja induite dans le principe de finalité lui-
méme. On met ici en exergue une des consé-
quences essentielles du principe de détermi-
natioa des finalités: si I'on waite les données
de manijére incompatible avec le but inita-
lement annoacé, on poursuit une finalité dis-~
uncte. Si cette nouveile finalit€ n'est pas dé-
terminée au vu et au su des personnes concer-
nées ou des ters, it y a un détournement de
finatité. La régle n’empéche donc pas I’ évolu-~
ton ultérieure des traitements par rapport aux
finalités annoncées lors de ia coilecte. On peut
changer de finaiité, mais alors, on doit y voir
un nouveau traitement soumis intégralement
a la réglementation.

Cette interprétation parait conforme i une
recherche de la ratio du texte commenté. Le
sens ne peut étre & trouver, vu ["objet de cette
matiére.~que- dans la protection recherchée
pour la personne concermnée par les données.
L’idée semble €tre qu’il faut éviter que des
données obtenues en annongant une tinalité
particuliére soient utilisées pour un tout auure
but. On retrouve ici la crainte des détourne-
ments de finalités. Un détournement suppose
que le changement de finalité soit opéré a
I’insude la personne concernée, sans gue cette
derniére puisse réagir. Le responsable du oai-
tement doit donc toujours étre attentf 4 faire
connaitre a la personne concernée les finalités
réellement poursuivies sans en masquer I’une
ou I’autre.

32. - Une autre interprétation pourrait égale-
ment étre soutenue. Plutdt que de n'autoriser
que les ualisations des données qui s’inscrni-
vent dans les finalités annoncées au moment
de la collecte, sous peine de se mouver en
présence d’un nouveau traitement (avec tout
ce que cela implique comme formalités d’in-
formation, de notification. etc. cfr. infra), |’ ar-
ticle 6. b. peut se lire comme admettant tous
les changements de finalité compatibles avec
les buts annoncés initialement, sans y voir la
création de nouveaux traiternents. [l faut tou-
tefois rappeler que la finalité initiale doit étre
explicite. ce qui réduit considérablement
1"étendue des finalités compatibles.

Pour appréhender la portée de la regle et
éclairer davantage la notion de «compati-
bilité», on pourrait notamment se référer
utilement 2 ' attente raisonnable des person-
nes concemeées au vu de la finalité premiere.
Une tinalité de marketing de produits bancai-
res parait ainsi incompatibie avec une finalité
d’évaluation du risque du crédit & accorder.
Lorsque la personne fournit ses données pour
I"évaluation du risque, elle ne s'attend pas
raisonnablement A ce que les informations

=% nouvellement poursuivi? Si I'onr répond par-

I’ affirmadve, on confisque 2 la personne.con-
cernée toute protection vis-a-vis de la nou-
velle finalité. Ainsi, dans le cas ot une com-
munication des données a un tiers — opérée par
exemple lors d’un échange de fichiers clienté-
les ou de membres d’une association ~ serait
jugée compatible avec une finalité de gestion
de laclientéle et de marketing des produits ou
services offerts, la personne concemée ne
pourrait plus s’opposer A lacommunicationen
contestant la légitimité de celle-ci. La com-
patibilité serait donc en queique sorte un
blanc-seing permettant d’éviter un conadle
de légitimicé. Est-ce réellement le but des
rédacteurs de cette disposition? 1l est assuré-
ment permis d’en douter.

Par ailleurs, qu’advieat-il des udlisatioas de.
données incompatibles avec les finalités an-
noncees lors de la collecte de celles-ci? Doit-
on lire I'article 6, b, comme les interdisant
purement et simplement? Cela figerait une
fois pour toutes {es finalités des traitements au
momentde lacollecte. Des données collectées
par une société d’assistance a des personnes
voyageant a 'étranger dans le but unique de
gérerce service ne pourraient pas étre utilisées
ultérieurement — suite a une diversification
des activit€s — dans un but de markeung d'un
nouveau produit d'assistance des personnes
dgées. Une telle interprétation ne parait pas
raisonnable. Les waitements ne coaostituent
généralement pas des fins en eux-mémes,
mais bien les supports d’activités économi-
ques ou d’intérét général. Ces activités doi-
vent se ransformer en fonction de I’ évolution
des besoins. S’y opposer sur la base de la
protection des données est disproportonné
par rapport A I’élément de protection recher-
ché. Le fondement de la protection n’est pas &
trouver dans le retus de changement des
finalités, mais dans la nécessité de soumettre
tous [es traitements aux principes fondamen-
taux de la protection. L’imporant est donc
d’éviter que {a personne concernée ignore ces
modifications et ne puisse, le cas échéant, s’y
opposer. 1l faut sans doute voir dans les utli-
sations incompatibles la mise en ceuvre de
traitements nouveaux générant {ensemble
des obligations liées 2 tout raitement en tant
que tel.

33.-Enconséquence. la transposition en droit
interne d’une telle disposition suscitera vrai-
sembiablement des débats sans doute diffici-
les. On ne peut & ce stade que regretter que les
auteurs de ce texte n'aient pas franchement
posé le probléme des transformations de
tinalités. trés fréquentes en pratique. C'est
d’autant plus étonnant que certaines législa-
toas natonales. dont la lot belge. possédaient
une régle particuliére d’information dans
cette hypothese™”

(77) Article 9 de la loi du 8 décembre 1992 surce
dernier. voy. M.-H. BOULANGER. C. DE TERWANGNE
et Th. Leonarp. op. cit., p. 382,




34, -L’article 6. b, précise enfin que n’est pas
réputé incompatible un traitement ultérieur a
des fins historiques, statistiques ou scientifi-
ques, pour autant que les Etats membres pé-
voient des garanues appropriées. Seloa le
considérant 29, les garanties appropriées doi-
vent notamment empécher les mesures ou
décisions prises a |'encontre d’une personne
sur base de ces traitements. Pour élaborer
celles-ci, les Etats membres se référeront
utilement 2 la future recommandation du Con-
seil de |'Europe sur la protection des données
2 des fins statistiques et au réglement com-
munautaire relauf & la statistique commu-
nautaire”™.

C. - Les principes de qualité des données

35. — L’article 6. ¢. dispose que les données
doivent e adéquales et perunentes par rap-
port aux finalités™. On vise ici une liaison
nécessaire et sutfisante de I’information par
rapport i [a finafit€. [ est vrai que, bien sou-
vent. cette obligation rejoint le souci de ratio-
nalisation du responsable du traitement qui
désire normalement ne conserver que des in-
formations utiles  ses activités.

En pratique, un audit «protection des don-
nées», révéle que bon nombre de données sont
seulement conservées ou enregistrées pas ha-
bitude alors qu'elles ne présentent par réelle-
ment d’atilité pour un traitement. [1 convient
alocs de les suppnmer. La régle va cependaat
plus loin. Ainsi. elle implique également
qu une donnée ne soit pas conservée dans le
systéme si le but recherché peut étre atteint
autrement. par un moven moins domma-
geable pour les libertés individueiles. Ceia
pourrait étre le cas si I’identification d’une
personne peut ére garantie autrement que par
la conservation d’un numéro d’identification
nauonale.

36. — Par ailleurs Particle 6, ¢, précise que les
données ne doivent pas étre excessives au
regard de la finalité poursuivie. Seraient-elles
adéquates et pertinentes. les données ne peu-
vent néanmotns pas faire ’objet d'un traite-
ment si elles provoquent une atteinte dispro-
portionnée aux intéréts de la personne concer-
née. Il peut s’ avérer utile pour un organisme
de crédit de traiter des données médicales
relatives A des candidats a |"ouverture de cré-
dit afin de sélectionner le risque: toutefots. un
tel dévoilement d’informations touchant a
I"intmité des individus peut s'avérerexcessif.
Seul le raitement de certaines données médi-
cales pourra. le cas échéant, étre justifié au vu
de la nature et de I'ampleur des préts envisa-
gés.

37. - L’article 6. d. dispose que les données
doivent &tre exactes et, si nécessaire. mises a
jour®, Il précise que «toutes les mesures rai-
sonnables doivent étre prises pour que les
données inexactes ou incomplétes au regard
des finalités pour lesquelles elles sont collec-

(73) Réglementn®322/97 du Conseildu 17 févrrer
1997 relatit 3 fa statistique communautaire. précité.
(79) L'articke 3. ¢. de la Convention n® 108 est
libellé de maniére identique.

(80) Cer article reprend e libellé de article 5. d.
de la Convention n’ 108,

tées ou pour lesquelles elles sont traitées ulté-
rieurement soient effacées ou recufiées». Il
s'agit donc clairement d'une obligatdon de
moyens. Le critére A prendre en compte sera
donc celur du responsable normalement pru-
dent et diligent.

38. — Enfin, l'article 6, e, prévoit que «les
données doivent ée conservées sous une
forme permettant {’identification des person-
nes concernées pendant une durée n’excédant
pas celle nécessaire A la réalisation des
finalités pour lesquelles elles sont collectées
ou pour lesquelles elles sont trajtées ultérieu-
rement»®'.

On retrouve ici ce qu’on appelle commu-
nément le droit 2 I’oubli de la personne con-
cemée par les dounées. L’idée sous-jacente
est qu’'une donn€e conservée pour une durée
excédant un délai raisonnable peut étre consi-
dérée comme non pertinente ou excessive eu
égard 2 la finalité poursuivie.

D. - Les principes de légitimation des trai-
tements

39. - L’article 6. b, impose que les finalités
soient léginmes et que les données ne soient
pas excessives par rapport 4 ces finalités. Il
faut admetire que ces conditions abstraites —
débouchant sur {’imposition d’un critére de
proportionnalité - sont particulierement diffi-
ciles & appréhender et peu éclairantes pour la
plupart des responsables du traitement. C'est
sur ce point que la directive vient innover en
pcécisantexpliciteraent les régles de base de la
légitimation des traitements*,

L’ article 7 indique en effet des situations —les
plus fréquentes en pratique — ou [a régle de
proportionnalité est a priori respectée. Les
waitements seront normalement admis s’ils
trouvent leur fondement soit dans le droit
privé — par un conuat (7, b) ou le consente-
ment de la personne concernée (7, a) - soit
dans le droit public ~, par une obligation
imposée par la loi (7, ¢) ou par la poursuite par
I"Etat d’une mission d’intérét public (7, e).
soit enfin dans |’inrérét vital de la personne
concernée (7, d). Un dernier fondement est
I’intérét prépondérant du responsable du trai-
tement ou d’un tiers a qui sont communiqueées
les données (7, f). Dans le méme temps. |'ar-
ticte 7 prévoit des conditions spécifiques as-
suranta priortun équilibre entre les intéréts de
la personne concernée et du responsable du
raitement.

(81) L’article 5. e. de taConventionn® 108 dispose
€galement que «les données sont conservées sous
une forme permettant idenuficaton des person-
nes concernées pendant une durée n'excédant pas
cefle nécessaire aux tinalités pour lesquelles elles
sont enregistrées». Le rapport explicatif de ia Con-
vention n° 108 souligne que cela ne signifie pas
qu'elles doivent tre séparées apres quelque temps
irévocablement du nom de 1a personne a laquelle
elle se réfarent. mais seulement qu’il ne doit pas
atre possible de relier facilement les données et fes
identifiants. )
(82) Le projet de recommandation du Conseil de
I'Europe. relative 2 la protection des donnees a
carectére personnel A des fins d"assurance reprend
cette démarche en distinguant les conditions de
licéite des conditions de légalité (voy. CJ-PD.[97]
28.p. ).

Endehors de ces conditions, aucun traitement
de données ne peut avoir lieu. La formule
introductive de Iarticle: 7 ne laisse pas aux
Etats membres la latitude d’ imaginerd’autres
hypothéses ni d’exclure ['une d’entre elles®.
Par contre, en vertu de ’article 5, ils sont
libres d’étre plus exigeants dans la formu-
lation de |'une des hypothéses.

40. — Le traitement peut d’abord étre pour-
suivi «si la personne concernée a indubi-
tablement doané son consentement». Le con-
sentement dont il s’ agit doit bien évidemment
répoundre aux conditions contenues dans la
définition donnée en préliminaire par la direc-
tive®,

L'inserton de {’adverbe «indubitablement»
permet d’admetme les consentements qui,
sans nécessairement étre expres, n'en sont pas
mo1ins certains.

Le waitement se justifie également a priori
s’il est «nécessaire A I’exécution d’un contrat
auque| [a personne concernée est partie ou
I’exécution de mesures précontractuelles pri-
ses a la demande de celle-ci».

Dans ce cas, le responsable devra s’assurer
que le raitement est réellement nécessaire ala
conclusion ou I’exécution du conmrat. ¢’ est-a-
dire que Ia finalité du traitement vise |’ essence
méme des mesures précontractuelles ou de
I"objet des prestations. Sur certe base, une
banque ne pourra pas forcément établir des
profils de consommation de ses clients & partir
de "uulisation de leur carte de crédit. dans le
cadre du contat de fourniture du service.

La disposition permet aussi le traitement de
données nécessaires au respect d'une obliga-
tion légale a laquelle le responsable du traite-
ment est soumis. On peut citer A titre d’exem-
ple des obligadons qui s’imposent aux em-
ployeurs. telles la tenue d’une comptabilité
particuliére ou d’un registre du personnel ac-
cessible aux inspecteurs chargés du contrdle
de la [égislation sociale, la comumunication de
certaines données de leur personnel aux orga-
nismes de sécurité sociale, etc.

Le waitement des données est également per-
mis s'il est «nécessaire A la sauvegarde-de
I"intérét vital de [a personne concernée». Le
considérant 31 de la directive précise qu'on
vise la protection d’«un intérét essentiel a la
vie de la personne concernée». Cette disposi-
tion pourrait fonder le traitemeat de données
dans les cas ou la personne concernée se
trouve dans une situation d’urgence médi-
cale®,

Le traitement peut étre aussi tondé s'«il est
nécessaire 4 I'exécution d’une missiond’inté-
rét public ou relevant de | exercice de |’ auto-
rité publique. dont est invest le responsable
du traitement ou le tiers auquel les données

183) L anicle 7 énonce que «les Etats membres
prévoient que le traitement des donndées acaractere
personnel ne peut étre effectué que si ... J». suivent
alors les ditférentes situations.

(84) Vov. supra. n® 20.

(85) Contrairement au traitement de données sen-
sibles, le responsable ne doit pas prouver dans ce
cas. que la personne concernée s¢ trouvait dans
I'incapacité physique ou juridique de donner son
consentement (article 8. § 2. ¢).
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sont communiquées». On vise ici les traite-
ment poursuivis dans le secteur public au sens
large. Si I’on effectue le rapprochement avec
larégle de légitimité, on retrouve les principes
administratifs de {€galité, spécialité et propor-
tionnalité*, [l arrive que dans fa poursuite de
ses missions prévues par la loi, I’administra-
tion soit amenée 2 porter atteinte aux libertés
individuelles.. Parellle atteinte doit étre pro-
portionnelle, c’est-a~dire suppose qu’une re-
lation raisonnable existe entre le but poursuivi
et les moyens mis ea ceuvre pour I’atteindre,
ce qui est excessif devant étre taxé non seule-
ment d’inopportun, mais d’iliégai®’. Le prin-
cipe de proportionnalité oblige 1'autorité ad-
ministrative d’une part, 3 examiner les intéréts
en présence avant de prendre une décision—la
motivation de la décision devant faire appa-
raitre la mise en balance — et d’auwe part,

-prendre un acte conforme & cette balance®.

Enfin, \’article 7 admet la mise sur pied d’un
waitement s’ «il est nécessaire 2 la réalisation
d’un intérét légitime poursuivi par le respon-
sable du traitement ou par le ou les tiers
auxquels les données sont communiqueées. a
condition que ne prévalent pas I'intérét ou les
droits et libertés fondamentaux de la personne
concemnée». Cette disposition differe quelque
peu des hypotheses précédentes. Alors que
ces derniéres précisaient des situations ou
I’équilibre des intéréts en présence esta priori
respecté, la presente disposition rappelie de
maniére plus explicite le contenu méme de la

régle de proportonnalité inhérente au prins™ ™

cipe de légitimité. Méme si le traitement est
nécessatre au responsable. il ne pourra éme
poursuivi dés {ors que {’opposition des inwé-
réts en présence se résout en faveur de la
personne concernée. Ce faisant. on pergoit
encore micux la narure explicative de 'article
7 qui a pour objectif principal d’éclairer le
contenu des exigences du principe de légiti-
mité des traitements.

41. — L’aruculation entre les article 6 et 7
précités doit &tre bien comprise.

Le fait de remplir une des conditions de {’ar-
ticle 7 n"implique pas que 'exigence de légi-
tmité de 'article 6. m1 aucune autre de ses
régles, soit ipso facro rencontée. Les deux
dispositions doivent au contraire s appliquer
cumulatuvement.

C’est ce que rappellent es considérants de la
directive: tout traitement doit poursuivre une
finalité légitime et respecter les autres exigen-
ces de |"article 6%, maus pour étre licite. il doit,

(86) Voy. Th. LEONARD, Y. POULLET. «Les libertés
comume tordement de la protection des donnees

nominatives». op. cit.. p. 242.1n° 15 et 260, n® 43}

il faut par ailleurs ne pas perdre de vue les exigen-
ces de "article 8. § 2. de la Convention européenne
des droits de I"homme.

(87) O.DaurmonTet D. BatseLe. «Cingannées de
Jurisprudence du Conseil d’Etat refatve aux prin-
cipes généraux du droit administratif», Adm. publ.,
1990, p. 274.

(83) P.LewatLLe, «Le principe de proportionnalité
dans le droit administcatit». Adm. Publ., 1995,
p. 533 R. ANDERSEN. «Le juge de I"exces de pouvoir
et la mise en balance des intéréts en présence»., in
Ph. Géraro. F. Ost. M. Van bE KHERKOVE, Droicet
intérét. Bruxelles. FUSL. 1990. p. 144,

(89) Considérant 28 de la directive,

en outre; étre fondé sur une des situations-

reprises 4 [’article 7°°. Si les régles de I’ article
7 doivent étre nécessairement respectées; les
obligations' qui en- découlent ne permettent
pas de faire ’économie de !’application des

autres conditions de licéité conteaues dans.

I'article 6. Ainsi, le consentement de la per-
sonne concermnée ne permet pas nécessaire-
ment — méme Si ce sera souvent le cas — de
légitimer la finalité du traitement®'.

Sil’on veut pousser plus avant la comparaison
entre les deux dispositions, on pourrait dire
que I’article 7 prévoit des situations abstraites
dans lesquelles I'équilibre des intéréts en pré-
sence est normalement respecté, sans préju-
dice d"un contrdle concret, issu de 1’ artcle 6,
permentant, le cas échéant, de révéler une
arteinte inacceptable aux droits et intéréts de
’individu.

E. — Catégories particulidres de traitement

42. - Ladirectve prévoit des régles de protec-
tion particuliéres en ce qui coancerne les waite-
ments de cerntaines données dites «sensibles»
(E.a) etles waitements se fondant sur la liberté
d’expression (E.b).

a. - Les traitements de données «sensibles»

43. — Deux catégories de données font [’ objet
d’une réglementation particuliére.

Tout comme: 'article 6 de la Convention
n®-108%, 1'article 8-de la directive part du
principe que les traitements portant sur certai-
nes doanées sont a priort interdits. Ces don-
nées sont limitativement énumérées. Un ré-
gime commun est établi pour celles qui réve-
lent!’origine raciale ou ethnique. les opinions
politques, les convictions religieuses ou phi~
losophiques. ’appartenance syndicale, ainsi
que les doonées relauves i la santé et 2 la vie
sexuelle. On remwouve ici les données dites
«sensibles» au sens e plus classique.

D’autres données ne penvent étre traitées que
sous.certaines conditions spécifiques. Certai-
nes de ces conditions, trés générales, sont
déterminées par la directive, les aumes sont
laissées 2 la discrétion des Etats membres. [l
s’agit des données relatives aux infractions,
aux condamnations pénales ou mesures de
sureté, aux sanctions administratives. aux ju-
gements civils ainsi que les numéros d’identi-
fication nationale ou auwe identifiant de por-

(90) Considérant 30 de la directive.

(91) Le faic que "article 6. b. de 12 directive parle
de finalit€s i€gitimes et que I"article 7 soit intituté
«Principes retatifs & {a [égitimauon des traitements
de données» pourrait laisser croire le contraire
(voy.¢yalement la version anglaise). Le texte néer-
landais de la directive l@ve I'ambiguité. En son
article 6. il dispose que «De Lid Staten bepalen dat
de persoonsgegevens voor cen welbepaalde
uitdrukkelijk omschreven en gerechrvaardigde
doeleinde moeten worden verkregen {...}» alors
que "article 7 estinticulé «Beginselen betretfende
de toelaatbaarheid van gegevensverwerking».
Autrement dit, l'articte 7 n’indique que des prin-
cipe d’admissibilité du traitemement sans préju-
dice des autres dispositions de la directive.

(92) Les catégones de donndes différent cepen-
dant quelque peu. L'article 6 de la convention
n° 106 n’inclut pas "appartenaire syndicale.

tve®.

——_

tée générale. On vise donc ici principalement

"les données dites «judiciaires». vy

44, - Le principe d’interdiction de traitement
des doanées de la premiére catégorie souffre-
un grand nombre d’exceptions prévues préci-
sément ou non par le texte méme de [a direc-

. . R et . 1
L’ardcle 8, § 2, a; autorise le traitement de
données sensibles «lorsque la personne con-
cemée a donné son consentement explicite &
un tel traitement»™. .

Les Etats- membres disposent cependant
d’une grande marge de manceuvre puisqu’ils
peuvent prévoir que, dans les cas qu'ils déter-
minent, le consentement ne iéve pas 1'inter-
diction. On peut s’ artendre  ce que les Etats
membres optent pour-une telle possibilité
dans les nombreuses hypothéses ol le consen-
tement libre de la personne concernée est
illusoire vu la nature particulidre des relations
entre celle-ci et le responsable du traitement:
données sensibles reladves A un membre du
personnel traitées par son employeur, don-
nées sensibles exigées par les assureurs ou
tout autre prestataire d’un service devenu né-*
cessaire économiquement ou socialement
dans nos sociétés modernes, données sensi-
bles lraitées par une autorité publique, etc.

Le consentement doit répondre aux exigences
de la définiton arrétée de manidre générale
par ladirective®. [l doiten outre étre explicite,
mais ne doit pas forcément étre donné par
écrit.

L article 8, § 2. b, i&ve {"interdiction de tratter
des données sensibles si le traitement est né-
cessatre aux fins de respecter les obligations et
les droits spécifiques du responsable du traite-
ment ¢n matiece de droit du travail®,

En son point ¢. 'article 8. § 2. permet le
traitement de donndes sensibles lorsque le

(93) {aconvention n” 108 quaat a elle. interdit e
traitement de donn€es senstbles 3 moins que le
droit interne ne prévoie des garanties approprices,
cette derniére expression recouvrant les mesures
protégeant les données sensibles qui vont au-dela
de la protection minimale accordée aux données
aon sensibles (voy. CT-PD. [9315.p. 7).

(94) Lrarticle 4.3, C. iii de la recommandation
R (97) 5 relative 2 12 protection des données médi-
cales (précitée) dispose de maniére similaire que
«les données medicales peuvent étre collectées et
traitées si la personne concernée ou son représen-
tant légal ou une autorité de conwrdle ou toute autre
personne ou instance désignée par la ot y a con-
senti. pour une ou plusieurs finalités et pour autant
que le droit interne ne s’y oppose pas».

(95) Voy. supra. o® 20.

(96) Il est & noter que si les articles $.3.b.iii et
7.3.b. iii de la recommandation R (97) 5 du Conseil
de ['Europe reladive A {a protection des données
médicaies autodse feur traitement dans te cadre
d’obligations contractuetles. {"alinéa 6 du point 74
de I'annexe A la recommandation précise que «fors
du traitement de données dans le cadre des obliga-
tions contractuelles, les Etats membres de la Com-
munauté ne pourront. aprés transposition de la
directive communautaire dans leur législation na-
tionule. faire usage de certe taculté que dans le
contexte du droit du travail. Pour les autres mem-
bres du Conseil de I Europe, ces dispositions peu-
vententreren (igne de compte dans d autres domui-
nes. tels que le sport. |a formation ou fes assuran-
cesy.
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traitement est nécessaire 2 1'intérét vital de la
personne concernée ou. dans les cas ol cette
derniere se trouve dans |’incapacité physique
ou juridique ‘de donner son consentement,
d’une auwre persoane”’. :

En verru du point 4 de 1a méme disposition,
une fondation, une association ou tout autre
organisme 4 but non lucrauf et & finalité poli-
tique, philosophique, religicuse ou syndicale
peuvent également traiter des données sensi-
bles si le traitement est effectué dans le cadre
de leurs activités légitimes et avec des garan-
ties appropriées. pour autant que les données
ne sotent pas communiquées A des tiers sans le
consentement des personnes concernées. Ce-
pendant, seules les données sensibles relati-
ves aux membres de ces orgamismes et aux
personnes entretenant des contacts réguliers
liés 2 la finalité du traitement sont visées.
Cette exception parait particulierement va-
gue, On peut se demander quelles pourraient
étre les garanties «appropriées» dont question
des lors qu'elle seratent différentes de celles
prévues explicitement. On pergoit mal égale-
ment comment déterminer les personnes li€es
1 la finalité d’un traitement: n’est-ce pas tou-
jours le cas des personnes concemees par (es
doanées?

Sont aussi vis€s par la levée de l'interdiction
les raitements portant sur des données mani-
festement rendues publiques par la personne
concernée et ceux nécessaires a la constara-
tion, a I'exercice ou a la défense d'un droiten
Jjustice.

L’arucle 8. § 3. de ladirective autonise tinale-
ment le traitement de donndes sensibles & des
fins médicales (médecine préventive. dia-
gnostic medical, administration de soins de
santé ou de traitements) €t & des fins de gestion
des services de santé®. Si{ cette disposition
permet le waitement de données seasibles
dans le cadre de la relation thérapeutique. elle
ne semble pas pouvoir couvrir les traitements
de doonées dans les expénmentations médi-
cales (essais cliniques de médicaments. essais
d’appareils. etc.). En outre. il faut que le
raitement soit effectué par un praticien de la
santé soumis au secret professionnel, ou par
une autre personne soumise a une obligauon
de secret équivalente.

L'article 8, § 4. permet également aux Etats
membres d’autorser, pour un motif d'intérét
public important. d’autres cas de traitements
portant sur des données sensibles a condition
que ces traitements sotent accompagnés de
garanties appropriées™. Le considérant 34 in-
dique comme exempie de domaines ou {’inté-
rét public pourrait justifier la levée de 'inter-
diction {a santé publique et la protection so-

ciale'®, la recherche scientifique et les statis-

tiques publiques. On risque donc de voirappa-

(97) Voy. supra, n°30.

(98) L’article 4.4, de larecommandation retative 2
la protection des données médicales précitée preé-
vou également que [es données meédicales puissent
étre traitées ades fins de gestion de service de sante.
1) précise ndanmoins que «la gestion est tournie par
le professionnel de santé qui a collecté les don-
nées»,

199) Les dérogations au principe d'interdiction
doivent toutetots €tre notitiées & fa Commission.

raitre dans ces matiéres des divergences im-
portantes entre Etats membres.

45. — En ce qui concerne les données judiciai-
res, I'article 8, § 5, distingue selon la nature de
celles-ci. Les données relatives aux infrac-
tions, aux condamnations pénales ou aux
mesures de sireté ne peuvent &tre normale-
ment traitées que sous le contrdle de |’ autorité
publique en prévoyant des garanties appro-
priées et specifiques. Toutefois. les Etats
membres peuvent prévoir des exceptions'® et
permettre, par exemple, que des sociétés pri-
vées, comume des banques ou sociétés d’assu-
rances, traitent ces données s’ils prévoient des
garanties particuliéres.

Les donné€es judiciaires relatives aux sanc-
tions administatives et civiles peuvent égale-
ment étre traitées sous le contrdle de ["autorité
publique si I'Etat membre en décide. Le texte
ne précise pas si des garanties appropriées et
specifiques doivent étre arrétées. Une inter-
prétation littérale du texte implique que les
Etats membres ne puissent permettre leur trai-
tement en dehors du conmdle de I’autorité
publique. On comprend mal ce qui justfie ici
un régime plus strict que pour les données a
caractere pénal.

La directive s’en remet enfin aux Etats mem-
bres pour prévoir les conditions daas lesquel-
les un numéro d'identification national ou
tout autre identifiant de portée générale peut
faire |’objet d'un traitement. On peut donc en
conclure que ces données ne peuvent pas éue
utilisées en dehors d’une réglementation pré-
cise.

46. - Les difficultés qui surgiront lorsque les
Etats membres devront transposer en droit
interne les dispositions de article § sont en
grande partie identiques & celles rencontrées
antérieurement au sein de chaque Etat mem-
bre.

Le principe d'interdiction pose des problémes
insolubles de légisuque. On a beau faire
preuve de prévoyance en énongant ung ky-
nielle d’exceptions, |a liste devra étre indéfini-
ment complétée par des hypothéses ou le
traitement des données sensibles parait 1égi-
time méme si elles ne s’insérent pas dans
celles déja arrétées. La directive. malgré son
effort de systématisation, n'évitera pas le
méme écueil.

Ladifficulté sera cependant encore plus aigué
des lots que les possibilités laissées par |"arti-
cle 8, § 4, aux Erats membres d’étendre les
exceptions sont par essence limitées. Accroi-
tre les exceptions en dehors de la marge de
manceuvre laissée aux Etats aurait pour consé-
quence d'amoindrir {a protection désirée gle-
vee ou de créer des bréches trop importaates a
I"équivalence recherché des niveaux de pro-
tection.

g o 1.0 E SN ST,
(100) Le considérant 34 précise qu'il vise princi-
palement les cas ot i ' agit «d assurer la gualité et
1a rentabilité en ce qui concerne les procédures
utitisées pour régler les demandes de prestauons et
de services dans le régime d assurance maladie».
(101) Cette disposition précise qu'un recuetl ex-
haustif des condamnativns pénales ne peut Stre
tenu que sous le controle de 'autorité publigue.

Paradoxalement, certaines exceptions frap-
pent par leur imprécision. On pourra alors étre
amené A protiter de celle-ci pour les interpré-
ter de la maniére la plus extensive en vue d'y
insérer des hypothéses non expressément vi-
sées. Ce faisant, on permet 2 des traitements
réellement problématiques de passer entre les
mailles de la protection.

Un autre effet pervers risque enfin de se pré-
senter. Afind’étendre les exceptions, les Etats
membres risquent de se contenter de lever
Uinterdiction par la voie du consentement
dans des hypothéses ol ce derier est un
leurre.

b. ~ Les traitements de données a caractére
personnel et la liberté d’expression

47. - L'artcle 9 de (a directive impose aux
Etats membres de prévoir des exemptions et
des dérogations aux principes fondamentaux
de la protection mise en place «dans la seule
mesure ou elles s’averent nécessaires pour
concilier le droit 2 la vie privée avec les regles
régissant la liberté d’expression». Dans le
meme temps, la disposition précise cependant
que seuls sont visés «les traitements de don-
nées & caractére personnet effectués aux seu-
les fins de journalisme ou d’expression arts-
uque ou littéraire».

Ces exemptions et dérogations ont. a prion.
un champ d’applicadon extrémement large
putsqu’en réalité, c'est la presque intégralité
desregles de ladirective qui peuvent ainsi étre
réduites A néant: les principes de licéité des
traiternentsi®, les dispositions relatives au
ransfert de données a caractére personnel
vers des pays tiers'® et aux autorités de con-
tréle et groupe de protection'®. En bref, parmi
les regles directes de protection. seules fes
dispositions générales contenant les défini-
tions et précisant le champ d’application de la
directive ainsi que les régles relatives aux
recours et sanctions ne peuvent éue énervées
au nom de la liberté d’expression.

48. — L élan des Etats membres sera toutetois
bndé par e critére de nécessité et la définition
restrictive des finalités de traitements pour
lesquels une excepuon i la protection est
possible. Dans le cadre d’un commentaire
general de la directive. rots seuies réflexions
seront faites sur ces limitauons.

Les Etars membres ne peuvent a priori. au
nom de la liberté d'expression, exclure du
champ d’application de leur tégislation nato-
nale les traitements visés par la directive. ni
les soumettre entigérement A celle-ci. L article

(102} Chapitre 2 de la directive comprenant les
dispositions relatives 2 la qualité des données (ar-
ticle 6). a la Iégitimation des traitements (article 7),
aux données dites «sensibles» (article 8). a "infor-
mation de 1a personne concernée (articles (Oet [ 1),
au droit d'acees carticle 12). aux exceptions et
limitations de I"article 13. au droit d”opposition de
la personne concernée (articles 14 et 15), A la
contidentialité et 1a sécurite des traitements (arti-
cles 16 et 17), 2 fa nottication. aux contrdies
préalables et 3 fa publicité dey traitements farucley
16320,

(103) Articles 25 et 26 de Ja direcuive.

(104) Articles 28 4 30 de la directive.
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9 de la directive contient explicitement une
obligadon faite aux Etats de garantir un équi-
libre ente les deux libertés opposées.

La seule mesure de cet équilibre est & trouver
daas la nécessité d'une conciliation enwe les
deux libertés concurrentes. Si des exceptions
s’imposent d’elles-mémes. pour permettre
I’exercice de la liberté d’expression — le secret
des sources ne peut étre réduit 3 néant par le
droit & I'information reconnu A la personne
concernée, le contrdle des journalistes ou en-
treprises de presse par les organes spéciale-
ment insttués ne peut devenir I’insoument
indirect d’une censure, etc. —, les principes de
protection pourront &tre plus largement res-
pectés une fois que la liberté d’expression a
été pleinement exercée, ¢’est-a-dire une fois
que les informations contenues dans les traite-
ments ont été publiées ou mises a la disposi-
tion du public. On pense par exemple aux
banques de données reprenant tout ou partie
des informations pubtiées dans la presse écrite
ou contenues dans des livres éditées.

La marge de manceuvre des Etats membres
reste ués importante. Ces derniers pourroat
want jouer sur I’ interprétation des finalités des
waitements énoncées par le texte ~ qu’est-ce
qu’une finalité¢ journalistique? ~ que sur une
interprétation propre du critére de nécessité
lui-méme. Un critere d’ unification pourra ce-
pendant étre utilement trouvé dans la
jurisprudence de la Cour européenne des
droits de I"homme afin de jauger le poids de
chacune des libertés qui s'entrechoquent au
travers de {’application des principes protec-
teurs de la directive.

V.- LES DROMA PERSONNE
CONCERNEEEEOBEIGATIONS DU
RESPONSABEEDL ITEMENT

49. — Aprés avoir posé les principes de base de
la protection de 1'individu. la directive orga-
nise le conudle de leur application. D’une
part, ¢lle garantt la ransparence du traite-
ment des données a caractére personnel par le
biais de I'obligation d’information de la per-
sonne concernée. muse A charge du responsa-
ble du traitement (A). D' autre part, elle consa-
cre différents droits pour la personne concer-
née lui permettant de conserver une relative
maitrise des données a caractére personnel {a
concernant. Les droits d’acces et de rectifica-
tion retiendront d’abord I’attention (B). La
directive introduit des exceptions générales 4
ces droits ainst qu'd 1’obligation d'informa-
tion (C). Le drott d’opposition sera ensuite
dwdié (D). Enfin, la directive prévoit que la
personne concemeée ne peut etre SUJC((C ddes
décisions individuelles automatisées (E). Par
ailleurs. une obligation de notification des
traitements automatisés a 1’autorité de con-
role nationale est instaurée (F) et des obliga-
tions de s€curité des traitements sont mises a
charges des responsables du traitement (G).

30. - En principe. il appartient au responsable
du trattement, voire A son représentant d’assu-
rer le respect de ces droits et obligations.

L’idée est d'élire un responsable unique du
raitement, interlocuteur pnvtlégxc de la per-
sonne concernée.

A L miormatxon de la personne concer- '

née

- Lo v i S —

51.-Le responsablc du traitementa !’ obhga—
tion d’informer la personne concernée sur les
caractéristiques principales des traitements
qu'il poursuit. Cette obligation permettra i la
personne concernée d’exercer effectivement
ses droits et de donner, le cas échéant, son
consentement éclairé. Le respectde cette obli-
gation d’information incombe au responsable
du traitement ou 2 son représentant. Ces der-
niers sont toutefois dispensés de renseigner la
personne concernée «lorsque [celle-ci] est
déja informée».

Les informations de base concernant I’iden-
uté du respoasable. du maitement'® et les
finalités des traitements devront toujours étre
wansmises sauf si I’ Etat membre fait applica-
tion des exceptions générales prévues a |’ aru-
cle 13 de la direcuve. D’autes informations
seront le cas échéant transmises a la personne
concernée, selon les régles indiquées ci-aprés.

52. - Les modalités et I'objet de I’obligation

d’information différent selon que cette der-

nitre est destinée ou non 4 une personne ayant

directemnent transmis au responsable du traite-

meat les données A caractére personnel la
-concernant. - - — -

Dans la premiére hypothése, I"information se
fera au moment méme de la collecte aupres de
la personne concenée'®. En plus des infor-
mations de base, le responsable du traitement
devra. le cas échéant. indiquer les destinatai-
res ou catégories de destinataires des données,
le caractére obligatoire ou facultauf des ré-
ponses ainsi que les conséquences d’ua défaut
de réponse, ¢t mentionner !'existence des
droits d’acces et de rectification des données.

Dans la seconde hypothese, ¢’est-a-dire celle
ol les.données n’ont pas été collectées aupres
de la personne concernée, I’ information devra
ére fournie dés ['enregistrement des données
ou. si une communication des données a un
tiers est envisagée, au plus tgrd lors de la
premiére communication des données'”. Les
informations supplémentaires portent sur les
destinataires ou catégories de destinataires
des doanées. |’existence des droits d’acces et
de rectification et les catégories de données
concernées. Une exception particuliére est ici
prévue pour les traitements a finalité statisu-
que et de recherche historique ou scientifique
a condition que l'information de la personne
concernée se révele «impossible ou implique
des devoirs disproportionnés, ou si la législa-
tion prévoit expressément |’enregistrement
ou la communication des données». Dans ces
cas, les Etats membres prévoient des garanties
appropriées'®

33. — En toute hypothése, la directive précise
que les informations supplémentaires ne se-
ront transmises a la personne concernée que

(103) Le cas ¢chéant. de son représentant (cf.
article t0 de la directive).

(106) Article 10 de ia direcuve.

(107) Article ([ de [a directive.

.dans la mesure oli, compte tenu des circon

” nécessaires pourassurer- |’égard de la pe:
o nées:
. Letextedela d1rccnvc ne Spec1ﬁe pas quelr

tances particuliéres dans. lesqueiles les doo
nées: sont. collectées, ces. infomadon5>sgn

sonne conccméc un tra.uemem loyal des don

sont "ces:: circonstances-: particulidres:= Las
loyauté doit étre comprise au sens de |"article::
6 de la directive, et renvoie d&s lors a I'exiz-
gence de transparence. Les informations sup= .
plémentaires sont nécessaires dans la mesure:
ou la personne concemée doit voir son atten-
ton attirée sur les risques spécifiques générés
par le traitement en-cause 2 1’égard de ses
libertés individueiles (traitement de données
sensibles, traitement de données dans le cadre
d’un réseau ouvert. ransmission de données
vers des pays tiers n’ assurant pas un niveau de
protection adéquat, etc.)'®. Ainsi par exem-
ple, si les données sont destinées a étre com-
muniquées A des tiers autres que ceux aux-
quels la personne peut raisonnablement s'at-
tendre, ceux-ci devrontétre spécifiés. Cestau.
responsable du traitement qu’il appartient
dans un premier temps d’évaluer si la fourni-
ture de telles informations est nécessaire, sous
le contrdle en particuiier des autorités natio-
nales de protection des données.

Enfin, la directive reste muene quant 2 la
procédure d'informnation elle-méme. 11 re-
viendra donc aux Etats membres de détermi-
ner la forme qu'eile doit respecter (orale,
dcrite, collective, etc.).

B. - L’accés et la rectification des données

54. — Afin de conwdler la qualité des données
la concernant (qu'elles soient compietes,
exactes, mises a jour) et de vérfier le respect
des régles découlant du principe de finalité. la
direcuve confére a la personne concemée un
droit d"accés aux données & caractére person-
nel se rapportant a elle!'®. Ce droit doit e
exercé sans contrainte, a des intervalles rai-
sonnables et sans délais ou frais excessifs.

La personne concernée doit ainsi pouvoir ob-
tenir la confirmation que ses données person-
netles sont ou ne sont pas traitées. ainsi que
des informauons portant au moins sur les
finalités du raitement. les catégories de don-
nées sur lesquelles il porte et les destinataires
ou les catégories de destinataires auxquels les
données sont communiquées.

La personne concernée se voit également re-
connaitre le droitd’ obtenir lacommunication.
sous une torme intelligible. des données fai-
sant ['objet du ou des traitements. ainsi que
toute information «disponible» sur I’origine
des données. Cette derniere obligation appa-
raitra comme primordiale lorsque les données

(108) Armicle 11. § 2. de la directive. L article 9.
¥ 3.de laConvention n” 108 autorise également des
restrictions au droit d’information pour les fichiers
utiliyés pour des recherches statistiques ou scienti-
riques «pour autant qu'il n'existe manifestement
pas de risque d'atteinte A la vie privée».

(109) Voy. C. de TERWANGNE. S. Louveaux. «Data
protection and onfine networks». Computer Law &
Securiry Report, 1997, vol. 13.n” 4.

(110} Article 12 de fa directive.

<Journal
des tribunaux
DROIT EUROPEEN



n’ont pas été directement collectées aupres de
la personne concernée’'.

55. — Du droit d’accés dérive le droit d’obte-
nir, selon le cas, la rectification, I’effacement
ou le verrouillage des données dont le traite-
ment n’est pas conforme 2 la directive, notam-
ment ea raison de leur caractére incomplet ou
inexact!'2.

Ce droit de rectification est donc particulire-
ment étendu. Toutes les régles de la directive
sonta priori visées sans excepton: respect du
principe de finalité, des régles de sécurité, de
{’obligation de notification, etc. Le probléme
sera dés lors de veiller & une proportionnalité
entre la gravité du manquement et la «sanc-
tion» demandée par la personne concemee. Il
pourrait, par exemple. paraitre insensé d'im-
poser |'effacement des données suite au non-
respect de ’obligation de notification aupres
de |"autorité de conrdle. Un verrouiliage jus-
qu' la mise en ordre du responsable du traite-
ment paraitrait par contre plus raisonnable.

La directive laisse la charge de la preuve des
manquements a la personne concernée par les
données. ce qui en prauque enléve a ce droit
une grande partie de son contenu.

Le responsable du traitement doit, si cela ne
s’avere pas impossible ou ne suppose pas un
effort dispropoctionné. nodfier aux tiecs aux-
quels les données ont €1é communiquées les
rectifications. effacements ou verrouillages
effectués'’, Le texte ne précise toutefois pas
si le ters est lui-méme obligé de répercuter
ceux-ci dans ses propres traitements'™.

C. — Exceptions communes

56. - L’artcle 13 de la directive autorise les
Erats membres a limiter certaines obligations
(principe de tinalité l€gitime. droitd’informa-
uon, droit d’acces) lorsqu'une telie limitation
constitue une mesure NEcessaire pour sauve-
garder la sireté de |’Etat. la défense. la sécu-

(111) Ceue obligation aura donc des implications
importantes pour te secteur du marketing direct. La
personne concermée qui regoit un mailing d’une
entreprise devra &tre renseignee sur |'identité du
prestataire ayant confectionné les listes d’adresses.
Ce dernier, questionné par la personne concemee.
devra alors. le cas échéant. la renseigner sur ses
sources d"approvisionnement. En Belgique notam-
ment, ol cette obligation n'existe pas encore. on
remarque que ¢'est précisément la question de la
source des données qui préoccupe souvent les
personnes concemeées par les données.

(112) Ces droits sont reconnus A I"article 8. b et c,
de la Convention n°108.

(113) Il est A noter que {'article [2. § 3. de (a loi
belge prévoit que le maitre du fichier doit commu-
niquer les rectifications ou suppressions de don-
nées etfectuées aux personnes auxquetles les don-
nées inexactes. incomplétes ou non pertinentes ont
été communiquées. et ce pour autant qu'il con-
naisse encore les destinataires de cette information.
(114) Laréponse a cette question devra étre envi-
sagée au cas par cas. Si. parexemple. le destinataire
des données vient a connaitre le caractére inexact
d'une des données traitdes. il commettrait une
négligence fautive en ne corrigeant pas celle-ci. Par
contre. le verroutllage suite 3 I'inexistence de me-
sures de sécurit€ adéquates dans le chet du commu-
niquant n’aura normalement aucune conséquence
de ce type.

rté publique, la prévention et la poursuite
d’infractions pénales, !'intérét économique
ou financier d’un Etat membre ou de 1’ Union
européenne. ¢t la protection de la personne
concernée ou des droits et libertés d’autruit'®,

Cette liste correspond aux buts énumérés A
P’article 8, § 2, de la Convention européenne
des droits de ’homme, au nom desquels une
atteinte 2 la vie prvée des individus est ad-
mise. Selon ’article 8, § 2, de la Convention,
une atteinte 2 la vie privée est justifiée si elle
poursuit l'une de ces fins et est en outre
strictement nécessaire dans une société démo-
cratique, c’est-a-dire si elle est pertinente,
suffisante et proportioanée au but légitime
poursuivi''®, A cet égard, I'article 13 souléve
une question particuliére car, en admettant
explicitement que des données A caractére
personnel soient traitées en dérogeant & I’exi-
gence de finalité légitime (article 6. b, de la
directive!\?), cette disposition ouvre la porte a
des hypothéses dans tesquelles I’applicauon
du principe de proportionnalité pourrait étre
éludée.

57. - La portée exacte de I'artucle 13 de la
directive dépendra en grande partie de ce que
les Etats membres entendent par «la streté de
I’Etat, la défense, [...] la protection des droits
de la personne concernée ou des droits et
libertés d’autrui».

Le considérant 42 de la directive précise i cet
égard que «les Etats membres peuvent, dans
" «intérét de la personne concemeée ou en vue
de protéger les libertés d’autrui, limiter les
drouts d’acces et d’information; ils peuvent,
parexemple. préciser que I’acces aux données
a caracteére médical ne peut s’exercer que par
’intermédiaire d’un professionnel de fa
santé». Ceute faculté laissée aux Etats mem-
bres d'inroduire des limites au droit d’accés
présente un grand intérét. Un Etat pourrait. par
exempie, autoriser des dérogations au droit
d’information et au droit d’acces dans le but
de permertre la prévention et la poursuite
d'infractions pénales par le secteur privé
(pour lutter par exemple. contre le vol dans les
grands magasins. ou pour permettre a un
gestonnaire de cartes de crédit de traquer les
fraudes).

58.~L’article 13. § 2, évoque, par ailleurs. la
possibilité pour les Etats membres de limiter
par des mesures législatives les droits prévus
a l"article 12 (& savoir le droit d’accés et de
rectification) lorsque les données sont traitées
exclusivement & des fins de recherche scienu-
fique ou de statistiques. Cette possibilité doit
s’accompagner de |’adoption par les Etats

(115) Voy. I'article 9 de la Convention n° 108 qui
autorise¢ ¢galement des dérogations aux obligations
relatives d la qualité des données. aux traitement de
donndées sensibies et aux droits de la personne
concernée lorsque de telles dérogations constituent
une mesure nécessaire dans une soci¢té démocrat-
que A laprotection de tasécurité de I"Etat. A fa sdrete
publique. aux intéréts monetaires de I'Etat. a la
répression des infractions pénales ouala protection
de la personne concernée et des droits et libertés
d’autrui.

(116) Ct. supra. n® 29.

(117 Cf. supra. n> 28 ou il est démontré que
I"article 6. b. de la directive consacre le principe de
proportionnalité.

membres de «garanties légales appro-
priées»'*®. 1] est toutefois exclu que les don-
nées puissent étre utlisées dans ces cas aux
fins de mesures ou de décisions se rapportant
a des personnes précises

Ainsi, on pourrait imaginer que dans le cadre
d’essais cliniques de médicaments, un Etat
membre permette de ne pas communiquer tes
données a la personne concernée afin qu’elle
ne puisse savoir si elle est véritablement sous
médication ou sous placebo. 1l en va de la
crédibilité méme de la recherche. Toutefois,
cette limitation du droit d”accés devrait étre
limitée  la durée de la recherche effectuée A
propos de la personne concernée.

D. - Le droit d’opposition

59. — L’article 14 de la directive reconnait
explicitement le droit pour la personne con-
cemée de s’opposer pour des raisons prépon-
dérantes et légitimes tenant a sa siuation
particuliere A ce que des données la concer-
nant fassent [’objet d'un traitement'’. Si ce
droit consacre a priori le droit pour tout indi-
vidu de participer activement a |’ uulisation de
ses donnees. il coavient toutefois d’en rela-
tviser la portée. D’une part. libre cours est
laissé aux Etats membres de prévoir des dis-
positions nationales contraires réduisant ou
supprimant tout simplement ce droit'?,
D’aume part, afin de pouvoir s’opposer au
traitementde ses données, la personne concer-
née doit invoquer des raisons «prépondéran-
tes et légitimes tenant a sa situation particu-
ligre»"!, Enfin. le droit d’opposition consacré
par la directive ne revét pas un caractére
geénéral. La personne concernée ne peut, en
etfer. s’opposer au wraitement ¢n lui-méme
mais uniquement au traitement de certaines
donnges'=.

L’article 14 prévoit que le droit d’opposition
doit exister au moins dans les cas visés i

(118) Voy. acesujet. la loi frangaise n® 94-548 du
1¢ juillet 1994 relative au traitement de données
nominatives ayant pour fin la recherche dans le
domaine de la santé et modifiant la loi n* 78-17 du
6 junvier 1978 relative A ['informatique. aux fi-
chiers et aux libertés, J.0.. 2 juillet 1994, 9559.
(119) Ce droit n’est pas prévu dans la Convention
du Conseil de I'Europe qui n"accorde A la personne
concernée que le droit de demander I’etfacement
des données en cas de manquement aux articles 3
(qualité des données) ou 6 (principes régissant le
traitement de catégories particulieres de données).
Par contre. la loi trangaise n® 78-17 du 6 janvier
1978 relative a I'informatique. aux fichiers et aux
libertés (J.O.. 7 janvier 1978), prévoiten sonarticie
26 que «toute personne a le droit de s opposer, pour
des raisons légitimes. A ce que des informations
nominatives iaconcemant fassent I’objetd un trai-
tement». |

(120) L'on pourrait imaginer qu un Etat membre
ne reconnaisse pas ce droit lorsque la personne
concernée a donné son consentement indubitable
au (raitement en question.

(121) La raison légitime ne doit pas. selon nous.
¢tre confondue avec Iexistence ou non d un tonde-
ment [égitime au traitement des données trouvé
dans l'article 7. Voy. contra. P. Mei. «The EC
Proposed Data Protection Law». Law and Policv in
International Business. vol. 25, 1993-1994.p. 316.
Lecritere retenuéquivaut d une balance des intéréts
a réaliser au niveau de |'individu.
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Iarticle 7, points e et £, de ladirective. Ce droit
peut s’entendre comine une compensation de
Particle 7, £ qui autorise le traitement de
doanées au nom d’un intérét légitme du res-
ponsable ou d’un tiers, pourvu que Iintérét du
sujet des données ne prévale pas. Méme si un
Etat membre refuse d’accorder un droit d’op-
position pour ia personne concernée'?, cette
derniére pourra néanmoins contester la ba-
lance des intéréts sur base de I'article 7, f. Ce
faisant elle s'opposera au traitement de ses
données 4 caractére personnel enarguantd’un
intérét prépondérant et légitime, ce qui est
cependant plus exigeant que ce que prévoit
Particle 14, a (avancer une raison légitime
prépondérante tenant 3 sa sifuauon particu-
liére).

60. L’article 14, b, consacre en outre un droit
géonéral etinconditionnel d’ oppositiondans le
cadre du traitement de données A caraciére
personnel A des fins de prospection'?. Dans ce
cas, la personne concermnée ne doit plus appor-
ter la preuve d’une raison légitime afin de
s’opposer au traitement de ses données. La
directive opére A cet égard une distinction
entre deux hypothéses:

— soit le responsable du traitement effectue
lui-méme une acton de prospection: il doit
alors offrir la possibilité pour la personne
concernée de s’ Opposer gratuitement au rai-
tement:

~ soit les données sont traitées A des fin de
prospection. non pas pour le compte du res-
poasable lui-m&me mais pour le compte d'un
tiers auquel les donaces soat éventuellement
commuruquées. Dans ce cas. le responsable
est tenu d’informer la personne concernée et
de lui offrir un droitde s’ opposer gratuitement
A ladite communication ou utilisation et ce
avant méme la communication au ters ou
I'utilisation des donnees par ce dernier.

E. - Décisions individuelles automatisées

61. - L’article 15 stipule que les Etats mem-
bres doivent prévoir le droit pour toute per-
sonne «de ne pas étre soumise 4 une décision
produisant des effets juridiques a sonégard ou
I’atfectant de maniére significauve, prise sur
le seul fondement d’un traitement automatisé
de données destiné a évaluer certains aspects
de sa personnalité, tels que son rendement
professionnel, son crédit. sa fiabilité, son
comportement, etc.». Cette disposition vise
donc & protéger la personne concernée contre
{e risque d’une utilisation abusive de 1'infor-
matique dans la prise de décision: «Le résultat
fourni par la machine qui recourt a des logi-
ciels de plus en plus sophistiqués. voire des
systémes experts. reveél un caractére apparem-

(122) Article 14 deladirective: «En cas d’opposi-
tion justifiée. le traitement mis en ceuvre par le
responsable du traitement ne pourra plus porter sur
ces données».

(123) Voy.supra. «saut disposition nationale con-
traire».

(124) La directive ne précise pas que ceue
prospection doit étre de nature commerciale, ainsi
la prospection pour une ceuvre caritative ou un parti
politique tombe sous le champ de "article 14 (voy.
Exposé des motifs. COM (921422 final - SYN 287,
p.27.

ment objectif et incontestable: auqucl lc

tance excessive, en abdiquant sa responsabi
Lité»'%, e

Trois conditions doivent éte remphes afinde -

pouvoir invoquer I’article 15:

- premidrement, il doit y avoir un traitement
tendant 3 une décision produisant des. effets

juridiques A I'égard de I'individu ou I’affec-

tant de manire significative;

- deuxiémement, la décision doit étre'prise -

sur «le seul fondement» d’un traitement auto-
matisé». Lorsque le processus de prise de
décision contient une intervention humaine,
I'article 15 ne pourrait ée invoqué;

— woisi¢mement, le traitement automatisé de
données doit étre desuné a évaluer certains
aspects de la personnalité de la personoe con-
cernée. Une décision qui n’a pas pour objet
I'évaluation de la personnalité d'un individu
déterminé ne tombe des lors pas sous le coup
de |’interdiction (le processus de décision
d’autorisanon de retrait d’argent d’un distn-
buteur automatique. sur base du solde du
compte, par exemple).

Les Etats membres peuvent néanmoins pré-
voir qu’ une persoane peut étre soumise a une
décision individuelle automatisée soit lorsque
cette décision €st prévue par une loi qui pré-
cise les mesures garantissant la sauvegarde de

-Iintérét-1égiime de la personne concemnée;

soit lorsque cette décision est prise dans le
cadre d’un conrtrat. & la condition que la de-
mande de conclusion ou d’exécution du con-
rat ait été satisfaite ou que des mesures appro-~
priées (telles que la possibilité pour la per-
sonne concernée de faire valoir soa point de
vue) garantissent la sauvegarde de 1'intérét
légiume de la personne. Dans le cas d’une
telle décision. I'article 12 de la directive pré-
voit que |a personne concernée doit pouvoir
obtenir du respounsable du traitement la con-
naissance de |a logique qui sous-tend le traite-
ment adtomatisé de données la concernant.

F. - La notification

62.—Ladirective établiten son article 18, § 1.
le principe de la notification d adresser &
I’ autonté de controle. préalablement a la mise
en ceuvre d'un traitement?®. [’obligation
ddictée porte sur les traitements entiérement
ou particllement automatsés ou les ensem-
bles de tels traitements ayant une méme
finalité ou des finalités liées.

Enrégle générale, les réglementations actuel-

- lement en vigueur dans les Etats membres ne

précisent pas le type de conurdle effectué a la
réception de la notification. En pratique. cette

(125) Exposé des motifs. COM (92) 422 final -
SYN 287, p.27

(126) Selon le considérant 48. cette obligation a
pour objet d'organiser la publicité des finalités des
traitements en vue de leur contrdle. A noter que
bien que [a Convention n’ 108 ne contienne pas de
disposition en ce sens. de nombreuses législations
nationales ont mis en place des syseemes de
notification des traitements de données (Autriche,
Danemark. Espagne. Grand-Duché de Luxem-
bourg. Portugal. Royaume-Uni, etc.).

 assimilée Aun systdme d’autorisation. Le con~
%. trdle A sa réception est bien souvent formel

. bale, etc.”™) et n’empéche pas la mise en
 ceavre d’un traitement. L'examen de la licéité
" des traitements se situe plutdt a posteriori, su

‘préciation important.

* demxén: est fréquemment envxsagee commc-*ﬁ
décideur humain peut accorder une-impor=r. .-

une formalité de publicité et n’est nullement .=

- (rubriques non complétécs cohérence glo—

base de la mise en cause du responsable A
traitement, notarnment en cas de plaintes éma- 5
nant de particuliers. Bien entendu; dans c
cas, la potification constitue un élément d’a p- -

L’artcle 20 de la directive s’oriente partiel-
lement dans une direction différente. Il im-
pose aux Etats membres d’identifier a priori
les traitements susceptibles de présenter des
risques particuliers ¢t de soumettre ceux-ci,
préalablement A leur mise en ceuvre, & 'exa-
men de | autorité de contrdle'® ou du détaché
alaprotectiondes données'?. En instaurantde
cette fagon un systéme de détermination préa-
lable des traiternents «a risques», la directive
limite fortement e contdle a priori**. Sil’on
peut se rallier 2 une telle restriction en ce qui
concerne ce type d’examen lorsqu'il est effec-
tué par U'autorité de conudie’’, elle parait
nettement plus contestable pour le détaché 2 la
protection des données. Enetfet. c’estavantia
mise en ceuvre d’un traitement que la discus-
sion la plus féconde peut avoir lieu. Dés lors
que les traitements sont mis en ceuvre, il est
souvent délicat de les remerae en cause pour
y intégrer des préoccupauons de protection
des données. A ce stade, la discussion est
nécessairement plus polémique dans la me-
sure ou des invesussements imMportants peu-
vent avoir €té€ réalisés et les pratiques déja
ancrées dans les mentalités des utilisateurs.

63. - L'articie 19 de la directive précise le
coatenu minimum de la notification. Cene

(127} Voir la condamnation de la CNIL fran¢aise
pour retus de délivrance d’un accusé de réception
(C.E. fr.. 6 janvier 1997, Caisse d"épargne Rhdne-
Alpes Lvon, A.J.D.A.. 1997, 0> 2, p. 206).

(128) Selon le considérant 34, la portée de ["inter-
vention de 'autorité de contrdle devrait varier en
fonction du droit national et prendre la forme sout
d'une autorisation, soit d'un avis.

(129) L'arucle 20, § 3. de la directive précise
qu ‘«en cas de doute», e détaché 4 la protection des
données consultera {"autorité de conwdle.

(130) L’arucle 20. § 3. de la directive envisage un
tef examen dans le cadre de I’ élaboration soitd’une
mesure du Parlement national. soit d’une mesure
tondée sur une telle mesure égislative, qui déti-
nisse la natre du traitement et tixe des garanues
appropri€es. Le considérant 53 mentionne diverses
raisons pour lesqueiles certains wraitements pour-
raient présenter des risques particuliers. & savoir:
leur nature, leur portée ou leur tinalit¢, 1'usage
particuiier d'une technologie. On peut penser. par
exemple, d des traitements mis en qeuvre par les
pouvoirs publics et portant sur la totalité ou surune
proportion importante de la population ou A des
traitements de donndes médicales. A noter que le
considérant 34 laisse entendre que le nombre de
traitements visés serait faible par rapport a F'en-
semble de ceux qui sont mis en ceuvre dans la
SOCIELE.

(131) Unexamen préalable svstémadque ne con-
duirait. en etfet. qu a créer un svsieme administra-
ufextrémement lourd qui s accompagnerait inévi-
tablement de délais d'auente avant la mise en
ceuvre de traitements {ctr infra.
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"derniére, envisagée comme un descriptif gé-

néral, ne doit pas nécessairement faire appa-

. raitre tous les détails concrets du traitement,

- mais identifier le responsable du traitement, 1a

ou_les finalités de celui-ci'®, indiquer les

"(catégories de) personnes et de données con-
* cernées ainsi que les destinataires'®, et enfin

les transferts vers les pays ters et les mesures
de sécurité adoptées. Afin d'assurer la publi-
cité des notifications, |’article 21, § 2, prévoit
la mise en place d’un registre accessible au
public et reprenant ’ensemble des notifica-
tons introduites auprés de |’autorité de con-
role'™.

64. — De larges dérogatioas au principe de la
notification obligatoire sont prévues, que ce
soit sous forme d’exemption pure et simple ou
de notification simplifiée'*s. Sur ce pont. la
directive laisse upe grande autonomie aux
Etats membres, tant en ce qui conceme la
déterminadon des catégonies de traitement
qui ne sont pas susceptibles de porter atteinte
aux droits et libentés des personnes, que la
possibilité de prévoir dans le droit nadonal la
désignation, par le responsable du traitement,
d’un détaché & la protecton des personnes
chargé de garantir que les raitements concer-
nés sont exempts de dangers'®.

La désignation d’un détaché A la protection
des données agissant «en toute indépen-
dance», parait fort séduisante. Elle permettra

(132) Voy. supra. point 15 en ce qui concerne la
finalité comme critere de distincuon des traite-
ments. L'importance de !a détermination de la
finalit¢ au moment de I'introduction de la notifi-
cation ne doit cependant pas £tre sous-estimee car,
en pratique, le responsabie du traitement aura ten-
dance 2 appliquer le principe de tinalité sur base de
celle-ct. L'expérience acquise au sein des Etats
membres A cet égard montre que les responsables
du traitement s’orlentent généralement vers une
description générique de la finalité. Dans ce cas, le
contrdle peut difficitement s’ exercer au regard du
but global présenté. mais bien au regard des opéra-
tions particuligres, Ainsi, pour un traitement défini
sur base d’une finalité de gestion du personnel, on
pourraitaccepter | emploi de données médicales en
vue de la participation au remboursement de soins
parI’empioveur. mais leur utilisation pour d”autres
objectifs spécifiques s'intégrant dans la tinalité
définie en termes larges (par exemple comme cni-
tére pour accorder ou non une promotion) doit tre
mise en cause.

(133) Acompareravec!'article 1, §4.de larecom-
mandation R (87) |5 du Conseil de {"Europe refa-
tive aux données de police qui précise que la nature
du fichier. I’organe responsable du traitement. les
tinalités de ce dernier. le type de données contenues
et les destinataires auxquels les données sont com-
muniquées doivent étre déclarés.

(134) Cerains pays.comme le Royaume-Unietla -

Belgique. envisagent la mise 2 disposition de ce
registre public sur [nternet. .

(135) Ladirective permet également aux Etats de
prévoir une dérogaton ou une simplification de
|"obligation en faveur des traitements visés a ['ar-
ticle 8.§ 2. 4. Parailleurs. en ' dtatactuel, différents
pays ont déjd mis en place des systeémes permettant
d’ailéger les tormalités de notitication. Ainsi. fa
Belgique et les Pavs-Bas ont soustrait a cette obli-
gation bon nombre de traitements supposés moins
risqués. La France 2 opté pour (e régime des décia-
rations simplitiées dans lequel le responsable Ju
traiternent s’engage 1 mettre en @uvre un traie-
ment en respectant les normes simplitiées détinies
par |"autorité de controle.

d’échapper 2 la lourdeur administradve du
systeme de notification'”?, touten garantssant
la mise en ceuvre de la législation au sein des
organismes concemés. L’expérience. alle-
mande'?® en la matigre s’est révélée tres posi-
tive. Le détaché constitue un interlocuteur
privilégié entre les organismes qui doivent
mertre en ceuvre la législation de protection
des données et [a ou les autorités qui en
assurent le contrdle. Dans la mesure ol il agit
au sein méme de |’ institution, il est en mesure
de veiller en connaissance de cause 2 la mise
en pratique de la protection'®, Ce faisant, il
contribue fortement 2 I’intégration des régles
par ceux qui sont censés les mettre en ceuvre et
compigte de la sorte la tiche de I’autorité de
conwdle. Enfin. il consatue, de par sa proxi-
mité, un interfocuteur facilement accessible
pour les personnes concemnées souhaitant
faire valoir leurs droits. [1 apparait cependant
essendel pour qu'il puisse agir de cette ma-
niére que la législation nadonale fixe son
starut afin de garantir au mieux son indépen-
dance®.

(136) Aux termes de 'article 18, § 2. le détaché 2
Ia protection des données sera notamment chargé
d"assurer I"application interne des dispositions na-
tionales et la tenue @d'un registre des uaitements
effectués par le responsable du traitement. Cetne
derniere-obligation s’apparente i ce que ’on re-
trouve a V'ardcle 16, § 1. de la loi belge du 8
décembre 1992 qui impose au maitre du fichier de
rédiger un «éra» Ju traitement.

(137) Censée assurer la transparence des traite-
ments tant vis-a-vis du grand public (via le registre
public) que des autorités de conudle, la notification
préalable consutue une formalité administrative
paruculierement tourde dont I"intérét en termes de
protection des individus et en particulier la valeur
informative, peut étre sédeusement mis en doute.
Son principal (et unique?) avantage est de devoir
dtre adressée A une instance extemne ~ |’ autorité de
controle. Elle constirue dés lors un incitant pour les
responsables de traitement A se familiariser aux
régles de protection de données, les amenant no-
tamment 3 s'interroger sur la légitimit€ et la
pertinence des traitements qu’ils mettent en ceuvre.
La notification peut également former |"occasion
privilégiée de nouer undiatogue entre les responsa-
bles des traitements (ou leurs organisations secto-
rieltes) et les autorités de conudle.

(138) Datenschutzbeauftragter ou «DSB» trés ré-
pandu tant dans le secteur privé ol sa désignation
est obligatoire que dans le secteur public oi eile ne
Iest pas toujours. Le délégue 2 la protection des
donnees bénéficie. en vertu de " article 36 de ta lo
tédérale allemande du 20 décembre 1990. d’une
protection particuliere tendant  renforcer I'effica-
cité de la fonction. En particulier. dans 1'exercice
de ses compdtences en matiére de protection des
données. il ne recoit d'instructions de personne. I
ne peut étre désavantageé en raison de I'accomplis-
sement de sa mission. L’organisation a laquelle il
appartient doit ["assister dans {"accomplissement
de sa mission et lui garantir | acces nécessaire aux
dossiers. [l est soumis au secret professionnel.
(139) Le 49¢ considérant précise que le détaché
peut étre ou non employé par le responsable du
traitement.

(140) On ne peut. en effet. totalement exclure le
rsque que fes caractéristiques du détaché a la
protection et notamment son appartenance 4 'ins-
titution ou fes traitements sont mis en ceuvre ne lui
permettent pas de réaliser sa tache en toute indé-
pendance.

G. ~ La confidentialité et la sécurité des
traitements -

65. — En vertu de 'article 17, § 1, de la
directive, le maitre du traitement a I’obliga-
tion de mettre en ceuvre les mesures techni-
ques et organisationnelles appropriées pour
protéger les données'*!. Parmi les mesures
techniques, on distingue les mesures de type
physique, qui visent 4 protéger le systéme de
la destruction par le feu, le gel, les pannes de
courant, etc., des mesures de sécurité logi-
ques, qui permettent de mettre en ceuvre les
princi;)es de base de la protection des don-
nées'*.

Elles doivent permettre notamment que la
collecte des données soit limitée aux données
nécessaires, comme requis par I’article 6, c. de
la directive, en empéchant que |’anonymat de
la personne concernée ne soit levé sans néces-
sité'?. Elles doivent également permetire que
les données ne soient pas utilisées pour des
finalités incompaubles, comme requis par
\'article 6, b, en emnpéchant |’ aceés non auto-
risé aux données, ainsique la lecture de celles-
ci'*, Elles doivent enfin permettre de garantir
la fiabilité des données requise par !’artcle 6,
d, en empéchant toute modification non auto-
risée des données.

A coté des mesures de sécurité techniques, les
mesures de sécurité organisationneiles ou
structureiles visent notamment a conscien-
tiser le personnel au probléme de la sécurité!*s,
Parmi ce type de mesures, on mentionnera la
nomination d’un détaché a la protecton des
données.

66. — L'artcle 17, alinéa 2, de la directive
prévoit que ces mesures doivent assurec un
niveau de sécurité appropné au regard des
risques présentés par le traitement et de la
nature des données. Parmu les différents fac-
teurs de risques relatifs aux données, on dis-
tinguera ceux relanfs aux données elles-mé-

(141) Larticle 7 de la Convention n” 108 prévoit
une disposition similaire. Voy. aussi. pour des
mesures de sécurité spécifiques, ’article 4 de la
directive RNIS. précitée. l'article 8 de la recom-
mandation R(87)15. précitée. concernant les don-
nées de police. I"article 13 de la recommandation
R(89)2. précitée. relative aux données utilisées a
des tins d"emploi. I'article 8 de la recommandation
R(90)19. précitée, relative aux données utilisées &
des fins de paiement. {"articie 6 de la Recomman-
dation R(95)4. précitée. refative aux données utili-
sées dans les télécommunications.

(142) Voy. le commentaire de la recommandation
R(97)19. précitée, "article 126 de la Convention
d’application de Schengen. et la recommandation
R(97)S du Conseil de |’ Europe relative 4 la protec-
tion des données médicales. qui dressent une liste
type des mesures de sécurité logiques.

(143) Sur le principe de I'anonymat et les techni-
ques des protecteurs d'identité (ou Privacy
Enhancing Technology). cf. J.-Ph. WaLTER. «La
protection des données a ['heure des inforoutes».
Brig, Séminaire Muitimédia du 25 avril 1997,
organisé par |'Associadon suisse de révision in-
teme. p. 9.

1144 On vise ici les techniques de cryptage. de
codage et de chiffrement. Il semble & "heure ac-
welle qu'une clet de 128 bits offre un niveau de
seécurité sutfisant (ident).
(145) Cfr point 72 de la
RO 19. précitée.
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mes (nature des données, nombre des don-
nées, nombre de personnes concemnées, etc.),
ceux concernant les finalités (nature de la
finalité, multiplicité de finalités poursuivies
par le traitement, finalité informative ou
décisionnelle), ceux touchant a la nature de ia
relation juridique entre la personne concernée
et le responsable du traitement, etc. Parmi les

facteurs de risque relatifs au traitemeant, on-

mentionnera la sgucture interne du traite-
ment, [a multiplicité des utilisateurs, la multi-
plicité des localisations du traitement entrai-
nant un accroissement des risques d’effrac-
tior (la localisation & un seul endroit augmen-
tant, quant A elle, les risques liés a 'effrac-
tion), {a technologie du traitement (les don-
nées contenues en réseau auquel chaque
utilisateur peut accéder présentent plus de
risques que celles traitées par un ordinateur
personnel noo connecté).

67. - L’article 17 précise que les mesures
doivent éue adéquates au regard de I’état de
I’art et de la technique. C’est donc une
conception nécessairement évolutive du ni-
veau de sécunté qui est pronée, en relation
avec |'évolution technologique dans le do-
maine.

La direcdve impose des obligadons de sécu-
rté supplémentaire aux responsables de rai-
tement qui recourent & un sous-traitant: is
sont en effet tenus de choisir un sous-traitant
qui apporte des garanues sutfisantes du point
de vue de la sécurité: En outre.-le contrat qui
les lie doit étre rédigé par écrit et prévoir que
le sous-traitant n’agit que sur instruction du
responsable du traitement.

L’article 16 généralise ce dernier principe en
disposant que toule personne agissant sous
I’ autonité du responsable du traitement ou du
sous-traitant ne peut. saut obligaton iégale
contraire, traiter ces données que sur instruc-
tion du responsable du traitement'’.

a0

V.-LES FLU}%RONTIERES
DEDONNEES

68. — Si la directive entend rechercher une
équivalence de protection des données a ca-
ractere personnel dans les différents Erats
membres. elle s’ attache également a régler le
probléme du droit national applicable a la
réalité réglementée. La détermination du droit
applicable est particulierement nécessaire eu
égard au développement de la dimension de
plus er plus intemationale des raitements de
données a caractere persoanel.

Tant que les données ne quittent pas le termi-
totre de la Communauté, les régles de déter-

(146) Le paragraphe |17 de I'annexe de la recom-
mandation R(97)5 précise que les mesures de sécu-
rité devraient étre 1 la hauteur des développements
technologiques des systémes d’infocmation sans
pour autantdonner lieu d des dépenses démesurées.
Comp. avec {'article 4. § 2. de ladirective RNIS qut
requiert que les mesures de sécurnité soient prises
«compte tenu des possibilités techniques les plus
récentes».

(147) Ces deux dernieres dispositions ont leur
équivalent dans la Convention n® 108.
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mination de la loi nationale applicable sont

censées suffire pour sauvegarder le niveau de.

protection des personnes concernées, La diffi-
culté est alors d’éviter que le régime protec-
teur soit réduit A néant dés que ces données
sortent du territoire européen tant il est: vrat

que la dimension internationale des flux d’in-
formations, y compris nominatives; rendrait-

vaine |'existence d’une réglementation doat
I’effectivité couvrirait le seul territoire euro-
péen. Les autoroutes de I'information que
préfigure la toile d’Internet favoriseront en-

core cette circulation sans’ frontiéres, qu'il -

s’agisse de flux liés A la mobilité des person-
nes, de flux liés a un commerce électronique
croissant ou & la consultation de sites étran-
gers. de flux, enfin, liés A des transmissions 2
I'intérieur d’un groupe d’entreprises, d’un
secteur ou intersectoriels.

Les regles par lesquelles la directive tente de
répondre A cette realité font I’objet du com-
mentaire qui suit. L’article 4, 1. a, permet de
déterminer la loi nationale applicable et. par
13, permet d’appréhender le régime des flux
intracommunautaires de données (A). La di-
rective assortit également de conditions les
flux de données hors Europe (articles 25 et 26)
et soumet, exceptionneilement. le responsa-
ble situ€ hors du territoire européen aux pres-
crits de ladirective européenne (article 4, L, ¢)
(B)IAS.

A. - Les flux transfrontiéres imtracom-
munautaires

69. - Les auteurs de la directive sont partis du
principe qu'un trailement ne devait normate-
ment étre soumis qu'a ’application d’une
seule législation natonale'*’.

Le critére de la localisation physique du trai-
tement, retenu A ’ongine, a été démrdné par
celui du lieu de |’établissernent du responsa-
ble du traitement. Vu la dimension internato-
nale des traitements. ceux-ci auraient en effet
été localisés dans chacun des Etats ot une
opération particuliére était effectuée.

Le principe est énoncé & 'article 4. 1, a. de la
directive. Siun traitement est etfectué dans le
cadre des activités d'un €trablissement du res-
ponsable du traitement, la lo1 natonale
applicable est celle du lieu ou cet établisse-
mentestsitué. L’ établissement sur le territoire
d’un Etat membre «suppose |’exercice effec-
ufetréel d’une activité au moyend'une instal-
lation stable»'*. La forme juridique retenue
n’est donc pas déterminante: simple succur-
sale, filiale ayant la personnalité juridique,
etc.

70. — On peut se demander si le critére retenu
permettratoujours d’éviter une application de
plusieurs législations au méme traitement. Un
cas simple est celui ol plusieurs sociéiés dis-
tinctes. établies sur des territoires différents.
décident de créer un traitement commun: elles
sont chacune considérées comme responsa-
bles du traitement. En application de fa régle

(148) Nous reviendrons infra sur la combinaison
de ces différents articles.

(149) Exposé des motifs. précicé, p.12.

(150) Voy. considérant n°19.

- générale, chacune de leur loi nationale s’ap—
. plique-au traitement en cause..

Le responsable:du traitement peut avoir diffé-
reats établissements stables sur le termitoire-
européen. Dans ce cas, la méme disposition.

- énonce qu’il «doit prendre les mesures néces-
" saires pour assurer e respect, par chacun de-

ses établissements, des obligations prévues
par le droit natonal applicable». La justifica-
ton de. cette solution semble étre a wouver
d’une partdans |’idée d’applicationde la loi la.
plus proche de la personne concernée, ce qui
devrait permettre A cette derniére de deman-
der ’application de la loi qu’elle connait le
mieux et pour laquelle elle est le mieux armée
a en exiger I’application et d’ autre part, dans
lavolonté d’€viter un contournerment de l€gis-
lagon*".

Ici encore, on en arrivera A une application
possible de plusieurs lois nationales au méme
raitemeat. On pense au cas o) un traitement
centralisé en un lieu détermin€ dessert diffé-
rentes sociétés d’un méme groupe délocalisé
sur plusieurs Etats membres.

En toute hypothése. les solutions pourront
encore étre rendues plus complexes dés lors
que des Etats interprétent différemment les
notions de raitemeat ou de responsable, inter-
venant dans la mise en ceuvre du critere de
rattachement.

71. - Si seules des lois nationales des Etats
membres sont applicables aux traitements en
cause, aucune difficulté ne devrait plus surve-
nir lors de flux transfrontiéres de données
intracommunautaires. En effet. le principe
inscric & ’article 1, 2, de la directive interdit
toute restriction ou interdiction apportée a la
libre circulation des données au nom de sa lot
nationale.

C'est peut-&tre oublier le probléme de la
marge de manceuvre laissée aux Etats mem-
bees dans la coanfection de leur législauon
nationale. En effet, on a vu que le principe de
I"articie [, 2, était fond€ sur [’idée de I’exis-
tence d’une protection équivalente dans les
différents Etats membres du fait du rappro-
chement des législations nationales prises en
conformité avec la directive. Vu la large
marge de manceuvre laissée a ceux-ci d de
nombreux niveaux de la protection. des traite-
ments seront interdits par certains Etats et
permuis par d’autres. Par exemple, la Beigique
interdit le traitement d’un certain type de
données sensibles sauf si 1’on obtieat le con-
sentement de |a personne concemée alors que
les Pays-Bas conservent !'interdiction com-
plete de rraitement en application de I'article
8.2.a. [l s’agit assurément d'un cas de dispa-
nté entre [€gisiations nationales permise par
ladirective. Si une société établie en Belgique
veut commercialiser ces données aux Pays-
Bas, ses clients potentiels qui y sont établis
devront refuser le transfert sous petne d’étre
en infraction avec leur propre lof nationale: la
collecte de tetles données y est illicite. Ce
taisant. les Pays-Bas restreignent la libre cir-
culation des données entre deux Etats mem-
bres. On touche 12 a une contradiction essen-
tielle trouvant sa source dans la directive elle-

(151) Voy. considérant n°19.
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mcme Dans |’exemple précité, les Pays-Bas
respectent le prescrit de la directive concer-
nant les données sensibles. La société belge

peut par contre en appeler A 'article 1, 2, pour

exiger que le flux de données envisagé soit
- autonisé. .. .

Deux interprétations sont alors permises. La
premiére consiste 2 admetire que les diver-
gences eatre les législations nationales, dans
la mesure ol elles se situent dans les limites de
la marge de manceuvre laissée aux Etats mem-
bres, participent néanmoins a un niveau de

protection équivalent de sorte que le refus du
flux soit interdit. Pour que ce principe-con-
serve une véritable portée, il faut alors admet-
tre que le destinataire des données puisse
conunuer a traiter les données regues nonobs-
tant la régle contenue dans sa loi nationale.
L'exigence de protecton serait donc toujours
équivalente a celle contenue dans la loi natio-
nale la plus laxiste. L"autre consiste A admet-
tre le refus du flux comme exception A |’ article
2, 1, dés lors que sa ratio n’est pas respectée,

mais c’est alors atler au-dela du texte de cette .

disposition. On peut gager que cette difficulté

devra impérativement trouver une solution

‘rapide au niveau communautaire sauf 2 enle~

ver une grande portée au résuitat de |’adoption
de la directive commentée. .

Marie-Héldne BOULANGER
Cécile de TERWANGNE
Thierry LEONARD

Sophie LOUVEAUX
Damien MOREAU

Yves POULLET

Lasuite et la fin de Iarticle paraitront dans la
livraison d’octobre 1997.

Examen de jurisprudence

LA SECURITE SOCL
DEPLACENT A INTE

BIAHBS PERSONNES QUI SE-
R DE LA COMMUNAUTE

_ ANNEE 1996 -

1. — Avertissement du chroniqueur: «Déci-
der c’est choisir; choisir c’est sacrifier.»

C’est un lieu commun que de souligner la
technicit€ exuwéme des dispositions du régle-

ment (CEE) n°® 1408/71 du Conseil; du 14 juinr-

1971, relauf & !'application des régimes de

sécurité sociale aux travaitleurs salariés, aux

travailleurs non salariés et aux membres de
leur tamille qui se déplacent a I’intérieur de la
Communauté. tel que coordoané par le régle-
ment (CEE) n” 2001/83 du Conseil, du 2 juin
1983, ci-aprés dénommé «le réglement». et
du ceglement (CEE) 574/72 qui en fixe les
modalités d’application.

Certe caracténstique contraint presque natu-
rellement celui qui procéde a ['examen, pour
une peéniode donnée. de la jurisprudence de la
Cour de justice CEE sur les questions préju-
dicielles relatives 41’ interprétation des dispo-
sitions du reglement. a rappeller les pnncipes
fondateurs de celui-ci. les mécanismes princi-
paux qu'il met en place. et & revenir sur des
décisions prononcées au cours de.périodes
antérieures pour Créer une mise en perspective
des arréts commentés. qui leur donne tout {eur
sens.

Prenant icl le relais, pour 1996, d’auteurs
aussi brillants et renommés que S. Van
Raepenbusch et V. Bertrand®, j"ai fait le choix
d’inscrire la présente chronique dans la conti-
nuité de leurs examens de la jurisprudence de
la Cour et de renvoyer le lecteur au rappel des
principes qu’ils développérent A cette occa-
sion, ["une et ’autre, avec brio.

Plus modestement, je propose au lecteur de lui
présenter dans I"ordre chronologique od ils
furent prononces les neuf arréts que la Cour de
justice consacra au réglement.

thy JO.CE. L 230.6.

(2) Qui proposérent respectivement les examens
de jurisprudence pour la période de mai 1992 aavril
1994 (J.T.D.E.. 1994, {05-110) et I'année 1995
(LJT.D.E. 1996. 153-161).

Examen ou... chronique de jurisprudence, ce
texte aura souveat. comme il se doit, le ton du
récit; mon souhait est de ne pas effaroucher
celul qui voudra bien m’accompagner dans
L"analyse de ces décisions et de proposer. pour
celles-ci, un acces qui soit certes rigoureux,
mais engageant.

La matiére est en effet austére, mais son im-
portance pratique ne cesse de croitre’.

2. — Arrét du 1 février 1996 — Naruscha-
wicus®.

Détermination du droit applicable — Béné-
fice des prestations de chémage.

M= Naruschawicus avait éé occupée pen-
dant 10 ans au service des Forces belges en
Aliemagne; elle résidait dans ce pays mais,
comme fonctionnaire, conservait son domi-
cile tégal en Belgique etl’Etat belge versait les
couisations de sécurité sociale A ["ONSS.

Au moment de la rupture du contrat, le minis-
tere de la Défense nationale la considéra
fictivement et rétroactivement comme sala-
riée et tui délivra les documents destinés a lui
permeltre de bénéficier des allocations de
chomage.

Elle s'inscrivit donc comme demandeuse
d’emplot et se préta aux conudles périodi-
ques, mais continua de résider en Allemagne.
L'ONEm lui refusa dés lors le bénéfice des
allocations de chémage au motf qu'eile
n"était pas disponible pour le marché de I’em-
ploi.

{3) On pourra. pour s'en convaincre et le cas
échéant prolonger I'analyser. lire avec fruit deux
récents articles parus au JLT.7. de 1997: S. Vax
RagpensusCH, «Le champ d application personnel
du réglement (CEE) n° 1408/71 e la citoyennete
curopdenne: du travailleur migrant au <uoyen
curopéenn. 1-7; R. CORNELISSEN. «Résultats et limi-
tes du réglement (CEE) n® 1408/7t», 209-216.
(4) C-308/94. Rec.. 1996. 1. 207.

Lacourdu travail de Liége, dans unarréedu 15
novembre 1994, posa & la Cour de justice tois
questions préjudicielles dont deux peuvent
reteqir notre artention:

- Elle demanda tout d’abord si la requalifi-
cation a posteriori de la relation de travail
avait une influence sur I"appticaton des
dispositons du réglement permerttant de dé-
terminer le droit applicable: si oui, M™
Naruschawicus devaitéue considérée comme
salariée et le droit allemand lui uait applicable
puisque c’est en Allemagne qu’elle avait tra-
vaillé’; si non, M™ Naruschawicus demeurait
fonctionnaire et le droit beige Iui était
applicable®.

La Cour de justice décida que la requalifi-
cation rétroactive était sans incidence sur la
nature statutaire de la relation de travail’; le
droit belge demeurait donc applicable.

- La cour du travail de Li¢ge demanda en
outre si le fait de résider dans un autre Etat
membre que |’'Etat compétent caracténsait
une indisponibilité pour le marché de I’emploi
dans ce second Etat.

LaCourréponditendécidantque I inscription
comme demandeur d’emplot et la soumission
aux conmdles périodiques des services de
I'Etat compétent suffisent a considérer que le
wravailleur concerné est disporubie pour le
marché de I’emploi et a donc droit aux alloca-~
tions de chémage a charge de cet Etac®.

3. — Arrét du 28 mars 1996 - Moreno®.

Bénéfice des prestations familiales pour les
membres de Ia famille d’un chdomeur.

M. Moreno. ressortissant espagnol, travaillait
depuis 26 ans en Allemagne lorsque son em-
ployeur rompit le countrat de travail moyen-
nant le paiement d’une indemnité.

Le droit allemand <tant applicable. {"institu-
tion compétente pour le paiement des alloca-
tions famiiiales dues pour les deux enfants de

(3) Article 13, § 2. a. du réglement.

(6) Article 13. § 2. 4. du regiement.

(7) Elle rappela cependant que le statut de fonc-
tionnaire ne fait pas obstacte 2 ce que les personnes
concernees soient rangdes dans la catégorie des
(ravailleurs salariés pour | uppticacion d"autres dis-
positions du régiement(voirencecens C.J.C.E.. 24
mars 1994, Van Poucke, C-71/93. Rec.. 1. p. 1101,
points t7 et 18),

(8) Voiren ce sens C.J.C.E.. 27 mai 1982, Aubin.
227/81. Rec.. 1991. point 20.

(9) C-243/94, Rec.. 1996. 1. 1887.
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