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Dossier

LA PROTECTION DESDONNEES A CARACTERE
PERSONNEL EN DROITCOMMUNAUTAIRE!

1. — Le 24 octobre 1995, la Communauté
européenne s’est dotée d’une directive géné-
rale concernant la protection des personnes
physiques 2 1'égard des traitements de
données 2 caractére. personnel et 3 la libre
circuation de ces données?.

Cetexteest I’ aboutissement d’ un long proces-
sus de réflexion et de recherche de consensus
entre les différents-Etats membres. C’est que
la plupart de ceux-ci, conformément aux obli-
gations contractées au sein du Conseil de
I’Europe par la. signature de la Convention
n° 108%, disposaient déja d’une législation
nationale ayant un objet similaire.

Si les principes de base de la protection sont
analogues, les législations nationales présen-—
tent & ’heure actuelle de larges divergences
susceptibles de freiner la libre circulation des
informations dans le grand rarché européen.
En outre, I'internationalisation croissante des
flux d’informations forgait une réflexion
quant aux transferts de données vers les pays
tiers®. Il fallait enfin tenter de mettre  jour ces
l€gislations en tenant compte des legons tirées
de nombreuses années d’application de la
Coavention n° 108.

(1) Le présent article ne refléte que I’opinion per-
sonnelle de ses auteurs.

(2) Directive 95/46/C.E. du Parlement européenet
duConseil, du 24 octobre 1995, relative a la protec-
tion des personnes physiques 2 I'égard du traite-
ment des données A caractére personnel et 4 la libre
circulation des données, J.O.C.E., n° L 281/31, du
23 novembre 1995 (ci-aprés dénommeée «la direc-
tivew).

(3) Convention pour la protection des personnes a
I’égard du traitement automatisé de données 2
caractére personnel du 28 janvier 1981, Série des
traités européens, n” 108 (ci-aprés «la Convention
n° 108»). En principe, cette convention est dépour-
vue d’effets directs dans 1’ordre juridique interne
(voy. notamment point 20 du Rapport explicatif de
la Convention, Couseil de |'Europe, Strasbourg,
1981). Toutefois, certains pays, comme la France,
ont reconnu un tel effet A certains de ses articles.

2. ~ Cette convention n’est du reste plus
aujourd’hui le seul instrument international
régissant tout ou partie de la protection des
données & caractére personnel en Europe.
L’Union européenne elle-méme a adopté, ou
est en passe de le faire, divers textes protec-
teurs dans le cadre soit de sa politique écono-
mique (la future directive RNIS?, le reglement
statistiqueS, etc.) soit du troisiéme pilier -
coopération dans les domaines de la justice
et” des -affaires:.intérieures — (Convention
Europol’, future Convention Eurodac?; etc.).
D’autres textes .sont issus de sources plus
diverses: les nombreuses recommandations
sectorielles du Conseil de 1'Europe’ mais
aussi les dispositions de la Convention euro-
péenne des droits de I'homme susceptibles de

(4) La Convention n® 108 ne contient aucune dis-
position a cet égard.

(5) Proposition de directive du Parlement euro-
péenne et du Conseil-concernant la protection des
données a caractére personnel et de la vie privée
dans-le secteur des télécommunications, en parti~
culier des réseaux numériques 2 intégration de
service (RNIS) et des réseaux mobiles numériques,
J.O.C.E., n° C 315, du 24 octobre 1996.

(6) Réglementn®322/97 duCoaseil, du 17 février,
relatif 2 la statistique communautaire, J.O.C.E.,
0° L 52/1, du 22 février 1997.

(7) Convention basée sur I’article K 3 du traité sur
I"Union européenne portant création d’un office
européen de police (convention Europol) J.O.C.E.,
n° C 316/2, du 27 novembre 1995.

(8) Projet de Convention Eurodac, pour la collec-
tion, le stockage, 1’échange et la comparaison des
empreintes digitaies des demandeurs d’asile.

(9) Recommandations pour la protection des don-
nées utilisées a des fins de marketing (R (85) 20 du
25 octobre 1985), de sécurité sociale (R (86)1 du23
janvier 1986) , dans le secteur de la police (R (87)
15 du 15 septembre 1987, A des fins d’emploi
(R(89)2du L8janvier 1989), ades fins de paiement
(R (90) 19 du 13 septembre 1990), sur la commu-
nication 2 des tierces personnes des données a
caractere personne! détenues par des organismes
publics (R (91) 10 du 9 septembre 1991), relative &
I’ utilisation de I’ ADN dans le cadre de la justice
pénale (R (92) 1 du 10 février 1992), dans le
domaine des services de télécommunications
(R (95) 4 du 7 février 1995); pour la protection des
données médicales (R (97) 5 du 14 février 1997).
Certains textes plus anciens dans les domaines des
assurances et de la recherche scientifique et statis
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s'appliquer'®, les lignes directrices de
I’O.C.D.E.!, 1a Convention d’ Application de
Schengen'?, etc.

L'existence de cette multiplicité de textes,
parfois juridiquement contraignants, ne sera
pas- sans poser des problémes aigus de
légistique aux Etats membres qui doivent
conformer A la directive leur lé)gislation
nationale pour le 24 octobre 1998" tout en
évitant d’enfreindre les dispositions issues
d’autres instruments.

3. - Lafiliation entre la directive et les textes
issus du Conseil de I’Europe est évidente et
explicite. Le considérant 10 de la directive
indique ainsi que «l’cbjet des législations
nationales relatives au traitement de données
a caractére personnel est d’assurer le respect
des droits et libertés fondamentaux,
notamment du droit 2 la vie privée reconnu
égalementdans|’article 8 C.E.D.H. etdans les
nrincipes généraux de droit communautaire».
_zconsidérant 11 énonce, quant a lui, que «les
“rincipes de protection des droits et libertés
aes personnes, notamment du droit 2 la vie
privée, contenus dans la présente directive
précisent et amplifient ceux qui sont contenus
dans la Convention du 28 janvier 1981 du
Conseil de I’Europe».

Outre des dispositions largement analogues,
la sirnilarité entre la directive et la Convention
n° 108 se marque par la poursuite de deux
objectifs apparemment identiques, A savoir,
d’une part, la protection des libertés et droits

tique sont actuellement réexaminés. On peut en-
core citer-la recommandation R (95) 11 du 11
septembre 1995 relative i la sélection, au traite-
ment. A la présentation et 3 I'archivage des déci-
sions judiciaires. Ces recommandations ne lient
que moralement les Etats ignnlaires
(10) Principalement 1’article 8 (protection de la
vie privée et famniliale) et I"articie 10 (liberté d’ex-
pression) de la Coavention enropéenne des droits
de I"homme (ci-aprés C.E.D.H.). Pour une analyse
de l'article 8 C.E.D.H., voy. C. Russo, «Article 8,
$ I», in L.E. PeTTm, E. Decaux et P. H. IMBERT, La
Convention européenne des droits de I’homme,
Paris. Economica, 1995, p. 305 et ss; E. CousstRaT-
COUSTERE, «Article 8, § 2», idem. Pour une analyse
récente de la jurisprudence relative a Iarticle 8,
voy. R. ERGEC, «Examen de jurisprudence (1990 2
1994): la Convention européenne des droits de
I"homme», R.C.J.B., 1995, p. 341 et P. LamBeRT,
«Examen de jurisprudence: la Cour européenne
des droits de "homme - 1995», J.T., 1996, p. 36 et
s. Pour une jurisprudence appliquant P’article 8
C.E.D.H. 2 la protection des données voy. Cour
eur. D. H., arrét Leander du 26 mars 1987, série A,
n® 116, § 48. Voy. aussi Req. n® 8334/78, X c.
Autriche, Req. n° 1307/ 61, X c. République fédé-
rale d’Allemagne et Req. n° 8170/78, citées par P.
KAYSER, La protection de la vie privée par le droit,
Paris, Economica, 1995, p. 30. Voy. aussi Coureur.
D. H., arrét Klass, du 6 septembre 1978, série A,
1°28; Coureur. D. H., arrét Malone du 2 a0t 1984,
série A , n° 82; Cour eur. D.H.. arrét Kruslin du 24
avril 1990, série A, n° 176; Cour eur. D. H., arrét
Huvig du 24 avril 1990, série A. n°176-B.

(11) Lignes directrices de I'O.C.D.E. régissant la
protection de la vie privée et les flux transfrontieres
de données a caractére personnel, Paris, O C.D.E.,
1981. Ce texte n’est que moralement contraignant.
(12) Coavention d’application de 1'Accord de
Schengen du 14 juin 1985.

(13) Article 32, § 1, de la directive.

fondamentaux des personnes physiques, no-
tamment leur vie privée, 4 1'égard des traite-
ments de données A caractére personnel et,
d’autre part, la libre circulation des données's.

On pourrait bien slr s’étonner d’une telle
convergence. Ces textes sont en effet issus
d’organisations internationales dont les buts
premiers paraissent a priori aux antipodes les
uns des autres: la protection des droits de
I’homme et libertés fondamentales pour le
Couseil de I’Europe, la réalisation d’un mar-
ché unique et ta promotion de grandes libertés
économiques pour I'Union européenne.

4. — En réalité, le but véritable de la directive
est d’éviter que la libre circulation de 1’ infor-
mation entre Etats membres, liberté par es-
sence économique, soit excessivement limi-
tée — au surplus de maniére différente au sein
de chaque Etat—au nom de droits et libertés de
la personne humaine. Dans la mesure ol I’ ob-
jectif premier de I'Union européenne's est la
création d’un marché sans frontiéres intemnes,
assurant |a libre circulation des marchandises,
personnes, services et capitaux, la libre circu-
lation des données apparaitcomme une condi-
tion indispensable de la création effective de
ce marché”. Cette libre circulation exige
qu’une protection des. droits fondamentaux
des personnes concernées par ces données soit
assurée sinon de. maniére uniforme'®, du
moins de fagon équivalente dans les divers
tats membres, étant entendu qu'elle s'opeére;
selon les déclarations des considérants, 2 un
niveau élevé®.
5.—On peut prévoir qu’a |’ avenir, les législa-
tions nationales de protection des données
deviendront, plus que jamais, le terrain d’une
confrontation incessante entre, d’ une part, les
intéréts économiques et commerciaux de res-
ponsables de traitements qui n’ auront de cesse

(14) Cfr I'article 1= de 1a Convention n°108: «Le
but de la présente Convention est de garantir, sur le
territoire de chaque Partie, a toute personne physi-
que, quelles que soient sa nationalité ou sa rési-
dence, le respect de ses droits et de ses libertés
fondamentales, et notamment de son droit 2 la vie
privée, 4 1’égard du traitement automatisé des don-
nées A caractére personnel la concernant (protec-
tion des données)» et P'article 1§1 de la directive:
«Les Etats membres assurent (...) la protection des
libertés et droits fondamentaux des personnes phy-
siques, notammment de leur privée, 3 I'égard des
traitements de données & caractére personnelb».
(15) Voy. ci-dessous, pt. 6.
(16) Article 7 du Traité de I'Union européenne 7
février 1992, J.O.C.E., 1992, C 231, du 29 juillet
1992.
(17) Voy. le considérant 3 de la directive. La
Convention n° 108 poursuit le méme objectif de
libre circulation des données. C’est toutefois au
nom de ’article 10 de la C.E.D.H. (liberté d’ex-
pression) que cet objectif doit étre réalisé. Le rap-
port explicatif est trés éclairant 2 cet égard: «Le
point de départ de la Convention est que certains
droits de la personne doivent étre protégés au
regard de la liberté de circulation de I'information
sans considération de frontidres, ce dernier prin-
cipe étant consacré dans les instruments internatio-
naux et européens sur les droits de I’homme (cfr.
article 10 de la CED.H.)». )
(18) Il s’agit, dira-t-on, ccnformément au Traité
européen de rapprocher les législations.
. (19) Le considérant 11 de la directive déclare que
la directive «amplifie» les principes de la Conven-
tion n° 108,

de légitimer leurs traitements sur les grandes
libertés économiques fondant 1'Union euro-
péenne, et plus précisément sur I’ «équilibre»
consacré par les dispositions de la directive
commentée, et d autre part, les intéréts de la
personne concernée par les données qui met-
tra en avant les droits et libertés fondamenta-
les qui lui sont reconnus au sein de chaque Etat
membre sur la base des conventions et autres
instruments issus du Conseil de I’Europe. Les
oppositions pourront d’ailleurs surgir lors
d’applications non spécifiques 4 la libre circu-
lation de I’information, mais par exemple a la
liberté de concurrence® ou d’établissement.

C’est d’autant plus vrai que les protagonistes
disposeront dans 1’avenir de voies juridic-
tionnelles différentes afin de tenter de résou-
dre les probables conflits. Les responsables
des traitements préféreront certainement utili-
ser la voie des procédures introduites devant
la Cour européenne de Luxembourg. Les per-
sonnes concernées opteront plutdt pour les
procédures propres 2 la Convention euro-
péenne des droits de I'homme devant la Cour
de Strasbourg. M&me si I’on peut s’attendre &
des rapprochements entre 1'Union euro-
péenne et le Conseil de I"Europe?!, les diffé-
rences de fondement de I’intervention des
organes .conjointement compétents risquent
de déboucher sur des solutions difficilement
conciliables.

Ce tiraillement risque encore d’étre exacerbé
dés lors qu’une marge de manceuvre apprécia-
ble est laissée a chaque Etat membre dans la
mise en vigueur des dispositions protectrices
de la directive.

6. — L’article 1, b, de la directive énonce que
«les Etats membres ne peuvent restreindre ni

(20) Des divergences de réglementations nationa-
les relatives aux données sensibles permises - on ie
verra— par ladirective commentée, pourraient ainsi
entrainer des distortsions de concurrence entre des
entreprises concurrentes opérant A partir de territoi-
res plus «laxistes».

(21) Entre le Conseil de I'Union européenne et le
Comité juridique de protection des données du
Conseil de I’Europe, il existe un certain rapproche-
ment, d’une part, via la coordination des textes —
c'est ainsi que la conformité du texte de la recom-
mandation R(97) 5 sur la protection des données
médicales avec la directive a éié examinée
préalablement son I’ adoption —, d’autre part viades
négociations en vue de {’adhésion de la Commu-
nauté européenne a la Convention n ° 108 (voy. la
recommandation de décision du Conseil de
1’Union européenne relative 2 |’ ouverture de négo-
ciations en vue de 1’adhésion des Communautés
européennes & la Convention du Conseil de I’Eu-
rope pour la protection des personnes 2 I'égard du
traitement automatisé de données). Dans un docu-
ment de travail du 17 avril 1997 relatif & cette
question, la Commission européenne estime que
I'adhésion de la Communauté 2 la Convention
n° 108 aurait pour conséquence d'intégrer celle-ci
dans I’ordre juridique communautaire et ceci & un
niveau normatif supérieur i la directive). Cette
adhésion donnerait cependant compétence 2 la
Cour de justice des Communautés européennes
pour connaitre du respect de la Convention n® 108.
Sur la jurisprudence de la Cour de justice des
Communautés européennes considére que I"article
8 de la Convention européenne des droits de
’homme, voy. C.J.C.E., 5 octobre 1994, X c. Com-
mission, C 404/92 P, Rev. trim. dr. h., 1995,
p. 98, note O. DE SCHUTTER).
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interdire la libre circulation des données 2
caractére personnel entre les Etats membres
pour des raisons relatives & la protection
assurée en vertu du paragraphe 1»22,

La premiére partie du considérant 9 précise 2
cet égard que «du fait de la protection équiva-
lente résuitant du rapprochement des
législations nationales, les Etats membres ne
pourront plus faire obstacle 2 la libre
circulation entre eux des données a caractére
personnel pour des raisons relatives 3 la
protection des droits et libertés des personnes,
notamment du droit 2 la vie privée»?.

L'équivalence de protection décrétée par la
directive n’abolit pas toute disparité entre
législations nationales. Méme si le degré de
précision de la directive aurait pu le laisser
penser, le considérant 9 atténue fortement ce
qui, cependant, aurait dii constituer la consé-
quence logique de sa prémisse. Il affirme en
effet que «les Etats membres disposeront
d’une marge de manceuvre qui, dans le con-
texte de la mise en ceuvre de la directive,
pourra étre utilisée par les partenaires écono-
miques et sociaux; qu’ils pourront donc préci-
ser, dans leur législation nationale, les condi-
tons générales du traitement des données;
que, ce faisant, les Etats membres s’efforce-
ront d’améliorer la protection assurée actuel-
lement par leur législation; que dans les limi-
tes de cette marge de manceuvre et confor-
mément au droit communautaire, des dispari-
tés pourront se produire dans la mise en ceuvre
de la directive»®.

7. - Certaines- dispositions de la directive:
reconnaissent explicitement la marge de ma-
nceuvre. En particulier 2 propos des flux
intraeuropéens, le responsabie €tabli sur plu-
sieurs territoires veillera, selon I'article 4,
assurer le «respect par chacun des établisse-
ments des obligations prévues par le droit
national applicable». A propos des flux vers
les pays tiers, selon |’ article 25, c’est d’abord
au regard des dispositions nationales prises en
application des autres dispositions de la direc-
tive que s’opérera ’examen des flux. Plus
fondamentalement, c’est a4 propos des
principes fondamentaux de la protection des
données que le considérant 22 souligne que
«les Etats membres préciseront dans leur
législation ou lors de ieur mise en ceuvre des
dispositions prises en application de la

(22) L’article 12, § 2, de la Convention n° 108
stipule qu’ «une partie ne peut pas, aux seules fins
de la protection de la vie privée, interdire ou sou-
mettre A une autorisation spéciale fes flux trans-
frontigres de données A caractére personnel 2 des-
tination du territoire d’une autre Partie».

(23) De maniére similaire. le paragraphe 20 du
Rapport expiicatif de la Convention n® 108 précise
qu’«en s’engageant 4 appliquer ces principes (de la
Convention n° 108), les Parties contractantes ten-
dent a supprimer entre elles les restrictions aux flux
transtronuéres de données, évitant ainsi que le
principede la libre circulation des informations soit
mis en cause par des formes de protectionnisme».
(24) Larticle 12, §3, a, de la Convention n° 108
donne également aux Etats signataires une certaine
marge de manceuvre dans la mesure ol il les
autorise 4 prévoir une réglementation spécifique
pour certaines catégories de données pour autant
que l'autre partie n’apporte pas un niveau de
protection équivalent a celles-ci.

présente directive les conditions générales
dans lesquelles le traitement de données est
licite; qu’en particulier, I’article 5, en liaison
avec les articles 7 et 8, permet aux Etats
membres de prévoir, indépendamment des
régles générales, des conditions particulidres
pour les traitements de données dans des
secteurs spécifiques».

Nombreuses sont du reste les dispositions
explicites du texte ol la plus grande liberté
d'interprétation est laissée aux Etats membres
méme si elles visent parfois des &léments
essentiels de la protection:

- la nécessité de ’exécution d’une mission
d’intérét public (art. 7, e), de nature  légitimer
certains traitements, pourra étre soumise 2 un
contréle particulier de I’autorité de contrdle
ou exiger un fondement 1égal, selon les
principes constitutionnels de chaque pays;

- & propos des données sensibles, I’article 8,
§ 2, a, autorise chaque Etat 2 limiter la portée
du consentement de la personne concemée
dans tous ou certains traitements portant sur
de telles données, I’article 8, § 2, b, laisse a la
législation nationale le soin de définir les
traitements de données sensibles justifiés par
le respect des obligations et droits nés des
législations de droit du travail ainsi que les
garanties adéquates entourant de tels traite-
ments, Iarticle 8, § 4, permet A I'Etat de
légitimer pour des moufs d’intérét public
comportant des traitements de données sensi-
bles au-dela des.cas. prévus par le reste de
Iarticle 8, enfin, I'article 8, § 7, laisse aux
Etats membres le soin de régler laquestion des
numéros d’identification, nationaux ou de
portée. généraie; ;

- Particle 9 confere aux Etats membres le soin
de réglementer le secteur de la presse;

- 'article 11 relatf a I’information des per-
sonnes concernées lorsque les données n’ont
pas été collectées auprés de la personne con-
cernée coatient une alternative importante
quant au-moment de cette information et des
possibilités de dérogations importantes, dont
chaque Etat pourra se prévaloir ou non;

- Particle 13 permet & chaque Etat de limiter
certains droits prévus par la directive lors-
qu’une limitation est nécessaire pour la sauve-
garde d’intéréts publics importants, voire de
la protection de la personne concernée ou des
droits et libertés d’autrui®;

- le droit d'opposition prévu a l’article 14
peut &tre limité par le droit national et |’ article
15 autorise pareillement une iégislation natio-
nale & légitimer les décisions individuelles

. fondées exclusivement sur un traitement

automatisé; o o
- dans le domaine des obligations administra-
tives de notification a I’ autorité de contrdle ou

(25) Larticle 9, a et b, de la Convention n® 108
contient une disposition identique, a savoir qu'il
«est possible de déroger aux dispositions des arti-
cles 3. 6 et 8 de la présente Convention lorsqu’une
telle dérogation, prévue par la loi de la Partie,
constitue une mesure nécessaire dans une société
démocratique: .

a. 3 la protection de la sécurité de I’Etat, 2 1a sireté
de I"Etat, 2 lasireté publique, aux intéréts monétai-
res de I'Etat ou 2 la répression des infractions
pénales:

b. 2 la protection de la personne concernée et des
droits et libertés d’autrui».

de contrdle préalable, les articles 18, 19, 20 et
21 laissent aux Etats membres de nombreuses
latitudes qui peuvent conduire a des régimes
profondément différents qui pourraient in-
fluer sur le choix des entreprises 2 localiser
leurs traitements dans tel ou tel Etat;

- Particle 24 laisse aux Etats membres le soin
de définir les mesures d’application de la
directive et en particulier les sanctions de la
violation des dispositions prises en applica-
tion de celle-ci.

8. — Si les auteurs de la directive paraissent
avoir €t€ conscients de I’importante marge de
manceuvre laissée aux Etats membres no-
nobstant le rapprochement des législations
opéré par la directive, ils ont en méme temps
mis en place les instruments d’une nécessaire
mais progressive convergence.

On peut ainsi noter i ce propos que:

- en matiére de flux transfrontidres vers les
pays tiers. la politique nationale trouve ses
limites dans I’obligation d’informer la Com-
mission tant des autorisations que des refus,
cequi permet 4 la Commission, avec 1’aide du
Comité des représentants des Etats membres
de définir une politique commune en la ma-
tiere;

- la constatation de «divergences suscept-
bles de porter atteinte 3 I'équivalence des
niveaux de protection» fait I'objet d’un suivi
par le «Groupe de protection des personnes»,
composé de représentants des autorités de
contréle. Ce groupe peut également proposer
des interprétations communes du texte de la
directive;

- un mécanisme puissant de convergence est
constitué par la mise sur pied de codes de
conduite communautaires qui échappent a
I’examen des autorités nationales de
protection des données;

- la prohibition pour des raisons relatives i la
protection des données, des restrictions ou
interdictions des flux de données a I’intérieur
de I'Union européenne, représente une
incitation forte pour les pays 2 ne pas exiger
des protections nationales sensiblement plus
fortes, protections dont 1’efficacité pourrait
facilement étre détournées par un flux interne
4 I'Union européenne.

Ainsi, si on doit parler de libert€ relative des
Etats membres, cette liberté apparait sur-
veillée, a défaut d’étre controlée.

9. - Le présent commentaire suivra largement
le plan des dispositions de la directive®,
méme si le champ d’application territorial de
celle-ci sera étudié, pour des raisons de
meilleure compréhension, dans la partie rela-
tive aux flux transfrontieres de données.

On s’attachera dans un premier temps aux
définitions (2), ce qui permettra de mesurer au
mieux.le champ d’application matériel de la

(26) Bien que procédant d’une logique similaire,
la structure de la directive n’est pas totalement
identique 2 ceile de la Convention n° 108: elle y
ajoute de nouveaux chapitres; elle regroupe certai-
nes dispositions de maniére différente. L' objet des
chapitres un et deux de la directive et de la
Convention n° 108 est identique. Le chapitre trois
de la directive porte sur la responsabilité, les re-
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directive (3). On s’attardera ensuite sur les
lignes directrices de la protection (4) et sur
’étude des régimes spécifiques 3 certaines
catégories de traitements (5). Les droits de la
personne concernée retiendront alors I’atten-
tion ainsi que certaines obligations spécifi-
ques du responsable du traitement (6). Le
régime spécifique des flux transfrontiéres de
données fera I'objet d’une large analyse en
distinguant les flux intracommunautaires, en
ce compris le champ d’application territorial,
et ceux poursuivis vers des pays tiers (7). On
terminera par un bref commentaire des dispo-
sitions relatives a I’utilisation des code de
conduite (8), & I"institution d’organes de con-
trole et d’interprétation (9) et aux responsabi-
lités (10).

10. - Les régiementations relatives 2 la pro-
tection des données doivent étre, autant que
possible, indépendantes des évolutions inces-
santes des technologies de |’information.
C’est pourquoi — et la directive commentée ne
fait pas exception — leur champ d’application
matériel est déterminé au moyen de concepts
juridiques abstraits prédéfinis (traitements,
données 4 caractére personnel, etc.). Ces défi-
nitions permettent ’insertion des derniéres
évolutions technologiques dans le champ des
réglemenations méme si le contenu des reé-
gles doit, selon les cas, étre adapté.

C’est ainsi que la directive européenne s’ap-
pliquera, non seulement aux banques de don-
nées classiques contenant de !’information
personnelle, mais également & des techniques
plus évoluées de collectes d’informations
(systémes d’enregistrements d’ images numeé-
risées, call centers automatisés, etc.) ou de
transmissions d’informations (réseaux mon-

diaux du type d’Internet, sysitmes E.D.I -

etc.).

En outre, afin de déterminer au mieux les
responsabilités quant aux régles de comporte-
ment édictées, d’ autres définitions sont égale-
ment arrétées: responsable du traitement,
sous-traitant, etc.

cours et les sanctions, alors que la Convention n°
108 ne traite pas ces questions dans un chapitre
spécifique, mais les aborde dans le chapitre deux,
qui contient I’ensemble des principes A labase de la
protection. Le chapitre quatre de la directive, inti-
wié, A V'instar du chapitre quatre de ia Convention
n° 108 «Flux transfrontidres de données» a en
réalité un objet différent. Le chapitre quatre de la
Convention n° 108 envisage la question des flux
transfrontidres entre pays li€s par cette Conven-
tion, tandis que le chapitre quatre de la directive
regle les flux transfrontitres vers les Etats non liés
par la directive. Le chapitre cinq de la directive
relatif aux codes de conduite ne trouve pas d’équi-
valent dans la Convention n° 108. Enfin, le chapitre
six de la directive concernant les autorités nationa-
les de contrdle et le groupe communautaire de
protection des données regroupe des dispositions
contenues dans les chapitres deux et quatre de la
Convention n° 108.

<Journal

A.— Les données a caractére personnel

11. - Selon Varticle 2, a, de la directive, est
considérée comme donnée i caractére person-
nel, «toute information concernant une per-
sonne physique identifiée ou identifiable
(personne concernée); est réputée identifiable
une personne qui peut étre identifiée directe-
ment ou indirectement, notamment par réfé-
rence 2 un numéro d’identification ou 3 un ou
plusieurs éléments spécifiques, propres 4 son
identité physique, physiologique, psychique,
économique, culturelle ou sociale?». -
Lanotion d’information n’est pas définie. Dés
lors, elle n’est soumise A aucune exigence de
forme particuliére. Une information écrite,
chiffrée, mais celle également présente dans
une image ou un son sont constitutives de
données®.

L’information est relative 2 une personne
physique®. La directive reste donc fidgle a
I’exclusion des personnes morales du champ
d’application de la protection®. Elle est par

(27) DanslaConventionn® 108, ladonnéeacarac-
tére personnel signifie «toute information concer-
nant une personne identifiée ou identifiable (per-
sonne concernée)».

(28) Voy. le considérant 14 de la directive. Le
considérant 16 ajoute que la directive ne s’ applique
pas aux sons et images s'ils rel2vent de trai

contre: muette sur son éventuelle application
aux données relatives a des personnes physi-
ques décédées™.

12. — La-personne ph;' ique doit étre «identi-
fiée ou identifiable»*. Elle est réputée iden-
tifiable d&s lors qu’une possibilité existe de
I’identifier directement ou indirectement no-
tamment par un numéro de téléphone, de
plaque d’immatriculation de voiture, de sécu-
rité sociale ou de passeport. Le texte précise
par ailleurs qu’une personne peut étre identi-
fiée par référence  un ou plusieurs éléments
spécifiques propres 4 son identité sous toute
ses formes (dge, fonction professionnelle,
adresse, etc.). Le but parait ici de viser une
identification issue de croisements de caracté-
ristiques propres & certains groupes d’indivi-
dus.

Se pose alors la question des données anony-
mes. Dans sa premiére version, le texte ex-

Tz crwcm
données personnelles. La Cour européenne des
droits de I"homme a jugé de la sorte que la protec-
tion offerte par I’ article 8 continuc 2 jouer en faveur
d’un individu dont les activités professionnelles et
non professionnelles s’imbriquent 2 un point tel
qu’il n’existe aucun moyen de les dissocier (pour
les- écoutes téléphoniques, voy. Cour eur. D.H.,
arrét Huvig, précité, p. 41, § 8 et p. 52, § 25; pour
les perquisitions, voy. Cour eur. D.H., arrét

poursuivant des fins de sécurité publique, de dé-
fense, de soreté de U'Etat et de droit pénal. Le
considérant |7 précise que la protection sera limi-
tée dans I’hypothése de traitement de sons et ima-
ges a des fins de journalisme ou d’expression
littéraire ou artistique. Pourtant, aucun régime spé-
cifique n’est prévu par le texte de la directive. La
limitation & la protection nécesaire i 1'exercice de
1a liberté d’expression et A la poursuite des fins de
sécurité publique sont communes 4 I’ensemble des
données queile que soit leur nature. L'unique arti-
cle qui mentionne explicitement les sons et images
est I’article 33, § 2, qui prévoit que ia Commission
examine en particulier I’application de la directive
aux traitements de données constituées par des
sons et images, relatives aux personnes physiques.
Pour une analyse de I’application de la directive 2
la vidéosurveillance, voy. P. DE Hert, O. DE
SCHUTTER et S. GUTWIRTH, «Pour une réglementa-
tion de la vidéosurveillance», J.T., 1996, pp. 575 et
576. Concernant |’application de la Convention
n° 108 aux sons et images, le Comité consultatif
institué par cette Convention a considéré que les
images et les voix numériques peuvent étre assimi-
lées 4 des données & caractére personnel (voy.
T-PD(94)7, Strasbourg, Conseil de 'Europe, 1994,

p. 4.

(29) L'article 3, §2, de la Convention n° 108
atorise quant 3 lui les Etats signataires 2 appliquer
la Convention aux groupements de personnes
physiques jouissant ou non de la personnalité
juridique. 11 en va de méme pour le projet de
recommandation du Conseil de |’ Europe relative a
la protection des données a caractére personnel
collectées et traitées a des fins de statistiques. Le
paragraphe 64 de I’annexe 2 la recommandation
explique qu’il n’existe pas de conception objective
des données personnelles relatives 4 des groupes
humains. Si des données de groupe de personnes
ayant un statut juridique (tels le couple ou la
famille) sont aisément considérées comme des
données A caractére personnel, il n’en va pas de
méme forsque les données de groupe relévent
d’agrégation plus large (tels les habitants d’un pété
de maison) (voy. CJ-PD(97)20, p. 40).

(30) 1l arrive néanmoins que le traiternent de don-
nées relatives a des personnes morales révélent des

Niemietz du 16 décembre 1992, série A, n° 251,
p. 33, § 29; Cour eur. D.H., arrét Chappell du 30
mars 1989, série A, n° 152-A, pp. 12-13, § 26). Par
ailleurs, la proposition de directive RNIS va plus
loin dans la mesure ot elle tend A protéger les
personnes morales non pas simplementenceque le
traitement de données y relatif conduirait 2 traiter
des données personnelles, mais dans ja mesure ou
les personnes moraies elles-mémes auraient un
intérét [égitime 2 étre protégées pour elles-mémes
(voy. proposition de directive du Pariement euro-
péenne et du Conseil concernant la protection des
données a caractére personnei et de la vie privée
dans e secteur des télécommunications, en parti-
culier des réseaux numériques a intégration de
service (RNIS) et des réseaux mobiles numériques,
précitée, art. 1, §2).

(31) La résolution du probiéme sembie donc étre
laissée & la discrétion des Etats (voy. The Data
Protection Registrar, Questions to answers- Data
protection and the EU Directive 95/46/EC,
Cheshire (UXK.), Office of the Data Protection
Registrar, april 1996, p. 19). Concernant la
Convention n° 108, le Comité consultatif a estimé
d'une part que les parties étaient libres de
I'appliquer aux personnes décédées (T-PD (94)7, p.
5), d'autre part que ce texte s'applique aux foetus
(T-PD (95)3. p.5). A noter que |’article 4.5 de ia
recommandation R (97) 5 du Conseil de I'Europe
relative & la protection des données médicales
(précitée) étend la protection des données aux
données de I’enfant  naitre afin d’&viter, comme le
précise le paragraphe 87 de I’annexe, que les don-
nées médicales d’un enfant ne soient publiques au
moment de sa naissance.

(32) Lerapport explicatif de la Conventionn® 108
précise qu’on parlera de données personnelles lors-
qu’une personne est facilement identifiable. Cela
ne couvre pas I'identification des personnes pardes
méthodes trés complexes. Une telle définitionn’est
plus tenable, eu égard aux possibilité informati-
ques de déchiffrement des mesures de cryptage ou
de brouiilage complexes. Comme le souligne ie
paragraphe 27 de I’annexe du projet de recomman-
dation statistique du Conseil de ’Europe (CJ PD
(97) 20), des données individueiles apparemment
anonymes peuvent s'avérer indirectement identi-
fiables par la combinaison de données.
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cluait les données rendues anonymes® par
référence au critere des efforts excessifs né-
cessaires pour 1’identification. Dans sa se-
conde version, le texte ne visait plus que les
données agrégées sous forme statistique dés
lors que les personnes concernées n’étaient
plus raisonnablement identifiables®. Le texte
actuel est dépourvu de toute précision. Le
considérant 26 indique cependant que «pour
déterminer si une personne est identifiable, il
convient de considérer [’ensemble des
moyens susceptibles d’étre raisonnablement
mis en ceuvre, soit par le responsable du
traitement, soit par une autre personne, pour
identifier ladite personne». Il ajoute en outre
que la protection n’est pas accordée aux don-
nées rendues anonymes d’une maniére telle
que la personne concernée n’est plus iden-
tifiable. Il parait permettre aux Etats membres
de préciser plus avant I’exception en indi-
quant que les codes de conduite pourraient
venir préciser les moyens a utiliser pour
I’anonymisation.

13. - Une difficulté surgit lorsque des moyens
matériels et techniques existent aux fins
d’identifier les personnes concernées alors
méme qu’ils ne sont pas utilisés car I’identifi-
cation n’est pas nécessaire a I’activité pour-
suivie. Deux interprétations peuvent s’oppo-
ser.

On peut considérer que les données sont
identifiables et que la protection doit étre
respectée. On opte alors pour la protection la
plus. étendue. en se justifiant en- termes- de
risque: le risque d’identification. justifie par
{ui seul une application de la réglementation.
Ce faisant, on soumet les responsables a des
obligations parfois- trés lourdes et on crée le
risque de les amener a franchir I'étape d’iden-
tification.

On peut, 31’ opposé, se placer in concreto dans
le chef de{’utilisateur des données pour ap-
précierenfaitsasituation. Le texte francais de
la directive® y invite d&s lors qu’il semble
introduire une' présomption. Dé&s lors que,
techniquement, in abstracto, un moyen existe
de rendre les personnes concernées identi-
fiables, elles sont réputées teiles par la défini-
tion. Le caractére identifiable apparait alors
comme relatf eu égard aux possibilités
d’identification du ou des responsables. Il
revient, dans cette optique, & la personne qui
traite les données et qui consideére ne pas
devoir respecter les principes protecteurs, de
rapporter la preuve du caractére anonyme de
celles-ci dans son chef, en présentant toute
garantie utile quanta laconservation du carac-

(33) Ce qui supposait «une modification des don-
nées A caractére personnel de sorte que les informa-
tions qui y sont contenues ne peuvent pius étre
associées a une personne physique déterminée ou
déterminable, ou moyennant seulement un effort
excessif en personnel, en frais et en temps».

(34) Pour visualiser le texte du projet initial au
regard du second projet modifi€, voy. la proposi-
tion modifiée de directive du Conseil relative A la
protection des personnes physiques a 1’égard du
traitement des données & caractére personnel etala
libre circulation de ces données, J.O.C.E, n° C
311/30, du 27 novembre 1992.

(35) La version néeriandaise est conforme égale-
ment 3 cette interprétation alors que la version
anglaise parait s’y opposer.

tére anonyme des données™ et susceptible de
rencontrer les critdres retenus par la législa-
tion nationale pour conclure a la perte du
caraciére identifiable des données”.

Cette dernigre position parait étre la plus réa-
liste. Elle responsabilise I’ utilisateur des don-
nées sur qui va reposer la charge de la preuve
du caractére non identifiable des données.
Elle présente toutefois des difficultés en pra-
tique car I’ utilisateur doit rapporter la preuve
d’un fait négatif au moyen de critéres par
essence difficiles A rapporter.

B. - Le traitement de données a caractére
personnel

14. — L’article 2, b, de la directive définit le
traitement de données 2 caractére personnel
comme suit: «Toute opération ou ensemble
d’opérations effectuées ou non A 'aide de
procédés automatisés, et appliquées a des
données 2 caractere personnel, teiles que la
collecte, I’enregistrement, 1’organisation, la
conservation, I’adaptation ou la modification,
’extraction, la consuitation, I’utilisation, la
communication par transmission, diffusion
ou toute autre forme de mise a disposition, le
rapprochement ou |’ interconnexion, ainsi que
le verrouillage, 1’effacement ou la destruc-
tion»*8,

Cette définition présente un champ d’applica-
tion remarquablement large. On peut dire que
toute ou ensemble d’opération(s), automati-
sée(s) ou non, portant sur des données a carac-
tere personnel est visée de la collecte &
{"effacement ou la destruction de celles-ci.

Elle n’implique pas-d’elle-méme une struc-
turation particuli¢re de |'information. II en
résulte que de I'information brute, présente

EY

CONAc paruc dJde | aucie 4.4, BuUll rCpuices
identifiables [...]) (Contra voy. P. D Hert, O. De
SCHUTTER, S. GUTWIRTH, «Pour une réglementation
de la vidéosurveillance», op. cit., p. 576, n° 25;
S. Louveaux, «Article-by-article guide to Direc-
tive 95/46/C.E.», in: The informed View, A busi-
ness guide to changes in European data protection
legislation, novembre 1996, p. 3).

(38) L’article 2. ¢, de la Convention n® 108 définit
le traitement automatisé «comme les opérations
suivantes effectuées en totalité ou en partie a1’ aide
de procédés automatisés: enregistrement des don-
nées, application a des données d’opérations logi-
ques et/ou arithmétiques, leur modification, leur
effacement, extraction ou diffusion». Comme le
précise le paragraphe 31 du Rapport explicatif,
cette définition exclut lacollecte. sauf'si celle-ci est
effectuée 2 des fins d’enregistrement.

par exemple dans un texte accessible sur un
site Web, fait I’objet d'un traitement dés lors
qu’elle fait I’objet d’une des opérations pré-
vues (conservation, communication, etc.).
15. ~ La mise en ceuvre d’une telle définition
suppose toutefois qu’il soit possible d’identi-
fier, en pratique, |’existence d’un traitement
spécifique. Uneffort de systématisation parait
des lors nécessaire pour apprécier la portée de
cette définition.

Un taitement, quel qu'il soit, vise toujours
une finalité d’utilisation précise, distincte de
I’ensemble des opérations techniques effec-
tuées. Une collecte de données, par exemple
via un formulaire papier ou I’enregistrement
d’informations sur un site Web, seraeffectuée
en vue d’opérations de marketing ultérieures.
La mise en place d’un call center permettra &
une entreprise d’assurances de collecter les
informations transmises par I’ assuré suite un
sinistre afin de le gérer. La consultation d’un
site Web, reprenant par exemple, les avocats
établi dans un Etat, tendra 2 une collecte
d’informations a insérer dans un fichier
d’adresses de contacts. Le traitement est alors
constitué de 1’ensemble des opérations maté-
nielles effectuées en vue de la réalisation de la
finalité recherchée.

Cette constatation a permis & de nombreux
Etats de considérer dans leur législation
inteme ou dans [Uinterprétation des
définitions que le critere de distinction d’un
traitemnent résidait dans la finalité poursuivie
par le responsable du traitement. La directive
ne rernet pas en cause cette conception®.

16. — Toute opération, méme unique, suffit
pour que |’on puisse distinguer un traitement.
Ainsi, la consultation d’informations conte-
nues dans une banque de données ou dans un
texte accessible sur un site Web, sans enregis-
trement uitérieur, peut constituer un
traitement®.

Une telle conception, résultante d’un élargis-
sement 2 outrance de la définition de traite-
ment, aboutit 2 la mise en place d’une protec-
tion illusoire et affaiblit d’autant le systéme
mis en place. En effet, elle conduit 4 imposer
des obligations impossibles  respecter a dé-
faut d’enregistrement et de conservation des
données. Ainsi, comment la personne concer-
née pourrait-eile exercer ses droits d’accés et
de rectification si les données ont été simple-
ment consultées ou communiquées par un
tiers sans que ce dernier ne les conserve? Quel
serait I'objet d’un contrdle éventuel des
autorités compétentes.

< . . .
{ Exclure une opération unique comme ia sim-
ple consultation ou la transmission* de don-

(39) Le fait que dans certaines dispositions relati-
ves audroitd’information etd’acces—art. 10,5, 11,
b, 12, a - la directive parle des «finalités du traite-
ment» est sans conséquence sur la détermination
des traitements des lors que les principes relatifs a
la licéité et & la légitimité des traitements visent
clairement chaque finalité distincte d’un traitement
(cfr infra).

(40) Le paragraphe 31, alinéa 3, du Rapport expli-
catif de la Convention n° 108 inclut la consuitation
dans la notion de traitement, pour autant, selon
{"interprétation dominante, que cette consuitation
s’accompagne d’un enregistrement des données.
(41) Article 1, § 3, de la loi belge: «tout ensembie
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nées n’a pas comme conséquence de laisser la
personne concernée par les données en dehors
de toute protection efficace. Cette dernidre
peut non seulement se retourner contre le
responsable du traitement qui met les données
a la disposition d’autrui sur la base de la
législation protectrice des données, mais éga-
lement contre la personne qui utiliserait les
données sans qu’un traitement n’apparaisse
au sens de la régiementation et cela, en vertu
des principes du droit commun (violation du
droit au respect de la vie privée, du droit 3
I’image, du secret de la correspondance etc.).
Si cette derniére introduit les informations
dans un processus de traitement propre — par
exemple en déchargeant tout ou partie des
informations consultées dans ses propres ban-
ques de données —, la personne concernée
retrouve 'intégralité de la protection accor-
dée par la directive.

II convient de remarquer que la premidre
version du texte ne prévoyait pas que toute
opération soit susceptible de constituer un
traitement. Le texte actuel n’est apparu que
dans la seconde version intégrant la collecte
parmi les différentes opérations. On a voulu
par la reconnaitre A la personne concernée une
protection compléte des la saisine des don-
nées par autrui méme si leur traitement réel
n’intervient que bien plus tard. Il a d&s lors pu
&tre jugé utile de préciser qu’une seule opéra-
tion — sous-entendu la collecte — pouvait étre
considérée comme un traitement de mani¢re
anticipative. Ainsi, tout le processus de traite-
ment est visé. On ne pergoit cependant pas de
volonté des auteurs de la directive de retenir
I’existence d’un traitement pour chaque opé-
ration unique.

C. - Fichiers de données a caractére per-
sonnel

17. - L’article 1, ¢, de la directive définit le
fichier de données a caractére personnel
comme étant «tout ensemble structuré de don-
nées a caractére personnel, accessibles selon
des critéres déterminés, que cet ensemble soit
centralisé, décentralisé ou réparti de maniére
fonctionnelle ou géographique»*.

d’opérations réalisées en tout ou partie 3 1’aide de
procédés automatisés et relatif a ’enregistremnent
et la conservation de données a caractére person-
nel, ainsi qu’'a la modification, I’effacement, la
consultation ou la diffusion de ces données».

(42) Leconsidérant47 de ia directive estime, dans
le méme ordre d’idées, que celui qui transmet des
messages contenant des données & caractére per-
sonnel - service de télécommunication ou de cour-
rier électronique. dont le seul objet est de transmet-
tre des messages de ce type n’est pas un responsa-
ble du traitement. Plus fondamentalement, ce n’est
pas tellement sa qualité de responsable qui parait
pouvoir étre déniée — il détermine sa finalité, le
transport, et les moyens techniques pour ce faire ~
mais bien I'inexistence d’un traitement.

(43) L’article 2, b, de la Convention n° 108 définit
le fichier autornatisé comme «tout ensemble d’in-
formations faisant 1’objet d’un traitment automa-
tisé». Le paragraphe 30 du Rapport explicatif
précie que cette défintion «couvre non seulement
des fichiers consistant en des ensembles compacts
de données mais aussi des ensembles de données
qui sont répartis géographiquement et réunis par
I’intermédiaire d’un systéme automatisé & des fins
de traitment». La seule différence introduite par la
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Cette définition est prévue dans le seul but de
préciser la portée ou.l’exclusion de certaines
obligations relatives. aux ' traitements non
automatisés*. En effet, ces derniers ne tom-
bent sous le champ d’application de la direc-
tive que si les données sont «contenues ou
appelées 2 figurer dans un fichier»*. On ex-
clut ainsi, comme dans la plupart des législa-
tions nationales, les dossiers non structurés du
champ d’application de la directive.

Le critére de distinction entre le dossier et le
fichier est A trouver dans le degré d’accessi-
bilité des données A caractére personnel. La
structuration de !’information 2 prendre en
compte est centrée sur l’existence de criteres
relatifs aux personnes concernées*. Ainsi, un
dossier rangé selon un critére nominatif
devrait étre considéré comme un fichier. La
directive ne précise cependant pas «les
€léments d’un ensemble structuré de données
a caractére personnel et les différents criteres
régissant I’acces a cet ensemble»*’. Il revient
donc a chaque Etat de les déterminer.

Le considérant 27 précise bien que «les dos-
siers ou ensemble de dossiers, de méme que
leurs couvertures, qui ne sont pas structurés
selon des critéres déterminés n’entrent en
aucun cas dans le champ d’application de la
présente directive». On doute toutefois que
ces «précisions» fassent taire toute contro-
verse a ce propos. Le nceud du probléme
réside encore et toujours dans la nécessaire
détermination de criteres d’accessibilité
applicables®®. Aucune législation ne parait.
avoir, a ce jour, offert de solution excluant
toute discussion...

D. - Le responsable du traitement et le
sous-traitant

18. - En vertu de I’article 2, 4. de la directive,
le responsable du traitement est «la personne
physique ou morale, I’autorité publique, le
service ou tout autre organisme qui, seul ou
conjointement avec d’autres, détermine les
finalités et les moyens du traitement de don-
nées A caractere personnel; lorsque les fina-
lités et les moyens du traitement sont détermi-
nés par des dispositions législatives ou régle-
mentaires nationales ou communautaires, le
responsable du traitement ou les criteres spé-
cifiques pour le désigner peuvent étre fixés
par le droit national ou communautaire»*,

directive consiste a2 dire que ’ensemble d’informa-
tions doit &tre structuré.

(44) L article 18, § 1, ne prévoit les modalités de
notification 2 I’autorité de contréle que pour les
seuls traitements automatisés entiérement ou
partiellement méme si les traitements non automa-
tisés peuvent &tre soumis 2 une telle obligation par
les législations nationales; voy. également I’ article
21 relatif 2 la publicité des traitements.

(45) Aurticle 3, § 1, de la directive.

(46) Voy. le considérant 27 de la directive.

@7 Idem.

(48) Le probléme se complique d’ailleurs si I’on
se souvient qu’en pratique, fichiers manuels, dos-
siers et traitements automatisés sont étroitement
liés entre eux. Ainsi, des dossiers sans véritable
structure interne peuvent, via par exemple des
numéros de classementet des noms, étrereliés ades
véritables traitements automatisés (par exemple les
logiciels de gestion de la clientéle des avocats).

La définition reprise par la directive est clas-
sique: et analogue 2 celle présente dans les
Iégisiations nationales. Il s’agit de la personne
responsable des choix qui président & la défi-
nition et 2 la mise en ceuvre des traitements.
Ces choix sont relatifs aux finalités et aux
moyens utilisés. Si différentes personnes ou
autorités déterminent conjointement ces €1é-
ments, elles seront chacune. considérées
comme responsables.

Le responsable du traitement doit cependant
étre distingué des personnes qui proc2dent
aux opérations de traitement en conformité 3
ses instructions. Celui-ci peut ainsi faire trai-
ter les données par les membres de son person- —
nel ou par un sous-traitant, personne juridi- .
quement distincte mais agissant pour son
compte®

Si une législation ou une réglementation na-
tionale ou communautaire précise les criteres
précités, elle peut en outre déterminer des
modalités particuliéres de désignation du res-
ponsable.

E. - Le tiers et le destinataire des données

19. — Le tiers est défini par l’article 2, f; de la
directive comme toute personne autre que le
responsable, le sous-traitant et les personnes
placées sous leur autorité directe®.

Il peut s’agir d’une personne: physique ou
morale; d’une autorité publique, d’un service
ou de tout autre organisme. D&s lors-que le
responsable n’est pas la société elle-méme ou
le titulaire hiérarchique supérieur d’une entité
étatique ou fédérée, un autre service ou orga-
nisme doit étre considéré comme un tiers. lien
résulte par exemple que si le responsable d’un
traitement est le chef du service personnel
d’une société, les membres du service mar-
keting sont considérés comme tiers.

Le tiers est parfois le destinataire des données
mais pas nécessairement. Le destinataire vise
toute personne qui regoit communication des
données qu’il soit ou non un tiers*. Les mem-
bres du personnel qui accédent aux données
dans le cadre de leur fonction sont donc des
destinataires. Le texte de la directive prévoit
cependant une exception en faveur des autori-
t€s «susceptibles de recevoir communication
de données dans le cadre d’une mission d’en-
quéte particuliere». La notion de destinataire
étant principalement utilisée pour déterminer
le contenu des obligations d’information de la

(49) L’article 2,d, de la convention n°108 définti
le maitre du fichier comme étant «la personne
physique ou moralie, 1’ autorité publique, le serivce
ou tout autre organisme qui est compétent seion la
ioi nantionale pour décider queile sera la finalité du
fichier automatisé, quelles catégories de données a
caractréer personnel doivent étre enregsitrées et
quelles opérations leur seront appliquées».

(50) Articie 2, e. de la directive: «La personne
physique ou morale, |’ autorité publique, le service
ou tout autre organisme qui traite des données a
caractére personnel pour le compte du responsable
du traitement». A noter que 1’article 2, e, parle de
sous-traitement alors qu’il faut manifestement en-
tendre sous-traitant. Cette notion est également une
nouveauté par rapport a la Convention n° 108.
(51) LaConvention n® 108 ne définit pas la notion
de tiers.

(52) Article 2, g, de la directive.
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personne concernée, il s’agit vraisemblable-
ment d’éviter au responsable du traitement de
devoir rappeler 2 la personne concernée que,
par exemple, les agents du fisc, de la sécurité
sociale, etc., spécialement habilités pour ce
faire, sont susceptibles d’ opérer des contrdles
sur les informations traitées.

F. ~ Le consentement de Ia personne con-
cernée

20. — On verra que le consentement de la
personne concernée joue un réle essentiel
dans la protection mise en place. Il permet
sous certaines conditions de légitimer un trai-
tement ou de lever I’ interdiction de traitement
des données sensibles.

L’article 2, A, de la directive le définit comme
«toute manifestation de volonté, libre, spéci-
fique et informée par laquelle la personne
concernée accepte que des données & carac-
tére persounel la concernant fassent 1’objet
d’un traitement»**,

Toute manifestation de volonté peut consti-
tuer un consentement. Cela implique qu’il ne
doit pas nécessairement étre donné par écrit et
qu’il peut étre implicite, sanf exception pré-
vue par la directive™.

Le consentement doit étre libre, c’est-a-dire
&tre donné en dehors de toute pression. L’idée
est de prévenir toute menace de discrimina-
tion suite au choix de la personne concemée.
Cette condition, outre qu’elle peut difficile-
ment étre vérifiée, parait bien illusoire en
pratique. La pression économique consistant
dans le risque de se voir refuser un produit ou
un service considérés a tort ou A raison comme
essentiels par la personne concernée I’ame-
nera bien souvent & donner son consentement
sans aucun esprit critique.

Le consentement doit également étre spécifi-
que. [1 ne peut avoir un objet général, mais doit
porter sur des traitements précisément définis
notamment en leurs finalités, poursuivies par
des responsables déterminés.

Le consentement doit enfin étre informé. Le
responsable du traitement doit donc transmet-
tre a la personne concernée toute information
nécessaire 2 I’analyse du risque particulier
que représente le traitement envisagé pour ses
droits et libertés. A cet égard, I’information
regue par la personne concernée au moment
de la collecte semble constituer un minimum.

G. — Champ d’application matériel
21.~L’article 3 de la directive détermine son
champ d’application matériel.

L’article 3, § 1. énonce que la protection vise
tant les traitements de données a caractére
personnel automatisés, en tout ou en partie,

(53) La Convention n° 108 ne recourt pas a la
notion de consentement, mais différentes recom-
mandations " utilisent, telle par exemple la recom-
mandation R ( 97) 5 sur la protection des données
médicales.

(54) Par exemple en matiére de données dites
sensibles (cfr infra).

(55) L’artcle3,§ 1,delaConventionn® 108 limite
’application de ce texte «aux fichiers et aux
traitments automatisés de données i caractéer per-
sonnel dans les secteurs publics et privés».

que les traitements non automatisés de don-’
nées contenues ou appelées 2 figurer dans un.
fichier™s. EEROES

L’article 3, § 2, énumére les exceptions au-
champ d’application. Les traitements
poursuivant  des finalités  purement

personnelles ou domestiques ne sont..pas:

visées. De manidre générale, les traitements.
ayant pour objet la sécurité publique, la
défense, la sireté de I’Etat et les activités
relatives au droit pénal sont également exclus.
Plus spécifiquement, les domaines qui rele-
vent des titres V (politique étrangere et la
sécurité commune) et VI (coopération dans
les domaines de la justice et des affaires inté-
rieures, dit «troisieme pilier») du traité sur
I"Union européenne ne sont pas couverts. La
protection des données est régie dans ces
matiéres par des régles autonomes.

22. — Ainsi en ce qui concerne le troisizme
pilier, I'article K.2 du titre VI du traité de
Maastricht dispose que la politique d’asile, la
politique d’immigration, I’entrée des ressor-
tissants des pays tiers, la lutte contre la
toxicomanie, la coopération judiciaire en ma-
tiére civile, en matiére pénale, la coopération
douanire et policiére seront traitées par les
Etats membres comme des questions d’intérét
commun et I'article K.3 ajoute que les Etats
veilleront 4 coordonner leur action en arrétant
des positions communes, en adoptant des ac-
tions communes et en &tablissant des
conventions®.

P -EE].!H A
L - LIGNES BHRELEIRICES DE LA
I'HE Egﬁﬁﬂ\

23.—-L’article 6 de la directive, intitulé «Prin-
cipes relatifs 4 la qualité des données», per-
mettra I’analyse des principes de base de la
protection: loyauté (3.A), finalité (3.B), qua-
lité des données (3.C)*® et légitimation des
traitements (3.D).

Les régimes spécifiques aux données dites
«sensibles» et aux finalités fondées sur la
liberté d’expression seront ensuite examinés
.E).

A. - Le principe de loyauté

24. — L’article 6, a, dispose que les données
doivent étre traitées loyalement et licite-
ment®. .

(56) L'article 14 de 1a Convention Europol précitée,
de méme que le dernier considérant du projet de
Convention Eurodac, se réferent 2 la Convention
n° 108. L'article 126 de la Convention d'Appli-
cation de Schengen y renvoie aussi. La Convention
n° 108 apparait des lors comme le socle commun
des textes européens relatifs a la protection des
données.

(57) Cetitre est la transcription littérale de celui de
1"article 5 de 1a Convention n® 108.

(58) Notons des 4 présent que I'article 13 permet
aux Etats membres de prendre des mesures visant
2 limiter la portée de ces trois premiers principes.
Ces limitations n’étant pas propres  ceux-ci, elles
seront examinées gobalement infra.

(59) L’article 5, a, de Convention n° 108 prévoit,
quant 2 lui, que les données doivent étre «obtenues
et traitées loyalement et licitement». Cependant,
dans la mesure ot |' articie 2 de la directive engiobe

Pour étre licite, un traitement de données doit
respecter I’ensemble des prescrits légaux dé-
coulant de la directive. La loyauté du traite-
ment évoque, quant A elle; la transparence des
actions. Cette transparence doit étre assurée
dés la collecte, notamment par le biais de
I'obligation d’informer la personne concer-

‘née. Ces derni¢res doivent savoir quel est le

but d’utilisation des données, entre quelles
mains elles se trouvent, A quelles fins elles
sont communiquées. Lorsque des données
sont destinées 2 étre traitées hors du territoire
communautaire, le traitement ne devrait étre
considéré comme loyal que sil’on informe les
personnes concemnées des destinataires ou des
catégories de destinataires des données®.

B. — Le principe de finalité

25. - La doctrine a souligné I’importance du
principe de finalité du traitement pour la pro-
tection de la vie privée. Ce principe repose sur
le postulat que ia menace pour la vie privée
que constituent les traitements de données a
caractére personnel réside davantage dans la
finalité qu’ils poursuivent que dans la nature
des données traitées®!. C’est en outre «a partir
de la finalité d’un traitement que tout un
faisceau d’exigences est formulé quant a la
nature des données enregistrées, a leur durée
de conservation et A la qualité de leur destina-
taire»2,

a. — La finalité doit étre déterminée et expli-
cite.

26. - L'article 6, b, précise que.les données
doivent étre collectées pour des finalités dé-
terminées et explicites. A contrario, un traite-
ment mis en ceuvre «a toutes fins utiles» ou
sans but précis n’est pas autorisé. Une finalité
implicite doit également étre exclue. Cette
obligation de déterminer la finalité poursuit
trois objectifs: délimiter 1’atteinte aux droits
et libertés individuelles, assurer la transpa-
rence du traitement eten permetire le contrdle.
Diverses obligations particuliéres viendront
concrétiser cette obligation (cfr infra, en par-
ticulier les obligations d’information des per-
sonnes concernées et de notification).

(La deuxiéme partie paraitra dans le
J.T.D.E. de septembre 1997)

Marie-Hélene BOULANGER

i Cécile de TERWANGNE

Thierry LEONARD, Sophie LOUVEAUX
Damien MOREAU, Yves POULLET

la collecte dans la notion de traitement, on peut
considérer que l’article 6, a4, de la directive et
Varticle 5, q, de laConventionn® 108 ont une portée
identique.

(60) L’article 10 de la directive, qui régle le droit
d’information de la personne concernée, dispose a
cet égard que «compte tenu des circonstance , des
informations supplémentaires devront étre four-
nies pour assurer a |’égard de la personne concer-
née un traitement loyal des données».

(61) Voy. M.-H. BOULANGER, C. DE TERWANGNE et
Th. LEoNARD, «La loi du 8 décembre 1992 relative
2 la protection de la vie privée 2 I'égard des traite-
ments de données A caractére personnel», J. T,
1993, p. 377.

(62) Voy. CNIL, Dix ans d’informatique et liber-
tés, Economica, Paris, 1988, pp. 81 ets.; voy. aussi
S. GUTWIRTH, «De toepassing van het finaliteit-
beginsel van de privacywet van 8 december 1992»,
T.P.R., 1993, p. 1439.
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