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LUKIJALLE

Jihadistisen liikkehdinnan kehittymisestd Suomessa on keskusteltu vilkkaasti viime
vuosina erityisesti Syyrian ja Irakin konfliktin my6ta. Toiminta vékivaltaisen ekstremis-
min ennaltaehkaisemiseksi on laajentunut 2010-luvun aikana huomattavasti. Tata
my6ta kysynta tutkitulle tiedolle jihadistisesta liikehdinnastd nimenomaan Suomeen
littyen on kasvanut voimakkaasti.

Tama sisaministerion tilaama raportti on kirjoitettu tayttamaan tata tietotarvetta nimen-
omaan jihadistisen verkkoviestinnan osalta. Raportti on laadittu erityisesti vakivaltai-
sen ekstremismin ennaltaehkaisytyota tukemaan, mutta 16ytaa toivottavasti lukijansa
myds laajemman yleisdn keskuudesta.

Raportti on tehty samanaikaisesti ja samassa tutkimusryhmassa kuin Jihadistinen lii-
kehdintd Suomessa -raportti, jossa kasitellaan jihadistisen liikehdinnan kokonaiskuvan
kehittymista Suomessa 2010-luvun aikana.

Raportin kirjoittajat haluavat [dmpimasti kiittda kaikkia tutkimukseen haastateltuja hen-
kildita ja sen tekemisessa eri tavoin auttaneille. Esitdmme kiitokset Tarja Mankkisen
(sis@ministeri®) johtamalle ohjausryhmalle, jonka kommenteista oli suuresti apua tutki-
muksen eri vaiheissa. Ohjausryhmaan kuuluivat Marko Juntunen (Helsingin yliopisto)
Timo Kilpelainen (poliisihallitus), Marja Tiilikainen (Siirtolaisuusinstituutti) ja Oussama
Yousfi (Radinet).

Kiitokset myds tutkimusavustajillemme Fairuz Muthanalle, Taru Tervahaudalle ja Lauri
von Pfalerille seka raporttiluonnoksia eri vaiheissa kommentoineille kollegoillemme.

Leena Malkki ja Matti Pohjonen
Helsingin yliopisto, Eurooppa-tutkimuksen keskus
Maaliskuu 2019
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Tiivistelma

Tama tutkimus kasittelee jihadistista verkkoviestintaa vuosina 2014-2018 Suomen
nakokulmasta. Siind kartoitetaan ja analysoidaan Suomen ja Suomeen liittyvien hen-
kildiden esiintymista jihadistisessa verkkoviestinnassa seka sita, millaista aineistoa
Suomessa asuvat tai asuneet henkilt ovat levittaneet ja tuottaneet eri verkkoalus-
toilla ja -kanavilla. Tarkastelu keskittyy tana ajanjaksona avoimesti verkossa saatavilla
olleeseen jihadistiseen aineistoon. Raporttiin on liséksi sisallytetty jihadistisen verkko-
viestinnan kehittymista koskeva osio, jotta Suomen kannalta olennaista aineistoa kos-
kevat havainnot olisi mahdollista asettaa laajempaan kansainvaliseen kontekstiin ja
arvioida niiden merkitysta.

Suomi on aina 2010-luvun alkuun asti loistanut lahes taysin poissaolollaan jihadisti-
sessa aineistossa. Tassa tapahtui muutos Syyrian konfliktin alkuvaiheessa, jolloin ji-
hadistinen verkkoviestinta lisdantyi yleisesti lansimaissa. Suomikin tuli samoihin aikoi-
hin ensimmaista kertaa nakyvaksi osaksi kansainvalista jihadistista keskustelua. Suo-
meen liittyvaa jihadistista verkkoviestintda oli konfliktin alkuvuosina enemman kuin
koskaan ennen. Maaraa ei tule kuitenkaan liioitella, silla Suomeen liittyvan viestinnan
maara oli edelleen kansainvalisesti katsoen vahainen.

Suomi on tullut mainituksi ja Suomesta I&hteneet henkildita on esiintynyt joitakin ker-
toja Isisin julkaisuissa ja videoissa. Suomesta lahteneet henkil6t ovat esiintyneet ju-
tuissa ja videoissa, jotka on paaosin tarkoitettu laajemmin lansimaiselle yleisdlle.
Suomi tulee Isisin julkaisuissa niin ikdan mainituksi osana Isisin vastustajamaiden pit-
kaa listaa seka pakanallisena maana, jossa oikeaoppisia muslimeja ei ymmarreta.

Suomea koskevat maininnat jihadististen ryhmien julkaisuissa ovat olleet vahaisia ei-
vatka ne muodosta selvaa kuvaa Suomesta tarkedna toiminnan kohteena. Suomesta
lahteneiden henkildiden esiintyminen jihadistisissa lehdissa ja videoilla on Isisin puo-
lelta todenndkdisesti ollut etupddssa tehokeino, jonka avulla viestintda on kohdistettu
l&nsimaisille yleisoille laajemmin. Vastaavissa jutuissa ja videoissa ndhdaan myos lu-
kuisista muista lansimaista l1ahteneita henkil6itd. Nama jutut ja videot tarjoavat kuiten-
kin myds uudenlaista samastumispintaa, joka voi tehda jihadistiseen liikehdintdan
osallistumisesta myds Suomessa aiempaa luontevamman ajatuksen. Kuinka suuri
vaikutus talla lopulta on jihadistisen liikehdinnan kehittymiseen Suomessa, on paikal-
laan suhtautua tdssa vaiheessa jossain maarin epailevasti.

Jihadistista verkkoviestintaa ovat jihadististen ryhmien lisaksi tuottaneet myds niiden
kannattajat itsenaisesti. Useat Suomesta Syyriaan ja Irakiin lahteneet ovat toimineet
aktiivisesti sosiaalisessa mediassa. Tahan toimintaan on siséaltynyt sosiaalisen me-

dian keskusteluille tyypillisen arkipaivaisen viestinnan lisaksi raportointia olosuhteista
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paikan paalla, vastaamista muiden kysymyksiin siitd ja my6s muiden rohkaisemista
Syyriaan tai Irakiin Iahtemiseen. Viestinta on sisaltanyt myos joitakin Suomeen koh-
distuneita uhkailuja sekd uhkauksia esimerkiksi shiiamuslimeja kohtaan. Toiminta vai-
kuttaa olleen aktiivisinta Facebookissa ja Twitterissa, mutta aineistoa on |0ydettavissa
myds muiltakin keskustelualustoilta.

Suomessa asuvat ja asuneet henkilét ovat levittaneet ja jossain tapauksissa myds
tuottaneet jihadistista aineistoa suomeksi. Suurin osa sosiaalisen median ulkopuolella
kuten verkkosivuilla, blogeissa tai keskustelufoorumeilla suomeksi saatavilla olleesta
ja jaetusta aineistosta on kdannetty muilta kieliltd. Suomenkielisen aineiston maara on
ollut varsin vaatimaton ja sen lukijakunta on kaikesta paatellen ollut tuskin kovin mit-
tava.

Avoimen jihadistisen verkkoviestinnan maara on vahentynyt merkittavasti vimeisen
kolmen vuoden aikana, kun teknologiayritykset ovat alkaneet aktiivisesti poistaa vaki-
valtaan kehottavaa tai sita ylistdvaa verkkoaineistoa. Muutamaa poikkeusta lukuun ot-
tamatta tutkimuksessa kasitelty aineisto ei ole enaa saatavilla verkossa. Avoimen jiha-
distisen verkkoviestinnan aika on talla hetkella pitkalti ohi myds Suomeen liittyvan ja
suomenkielisen aineiston osalta. Vaikka Suomeen liittyva verkkoaineisto on lahes ka-
donnut julkisilta alustoilta, tdma ei kuitenkaan tarkoita sita, etta sellaista aineistoa ei
enaa olisi. Avoimen verkkoviestinnan vaikeuduttua jihadistinen verkkoviestinta on siir-
tynyt yleisesti suljetuille ja salatuille kanaville. Tutkimuksen yhteydessa havaittiin
merkkeja siitd, ettd mydés Suomeen liittyvan jihadistisen aineiston jakamista ja siihen
liittyvaa vuorovaikutusta on tapahtunut ja saattaa edelleen tapahtua nailla suljetuilla ja
salatuilla kanavilla.

Jihadistisen verkkoviestinnan vaikutus Suomeen ei rajoitu Suomi-sidonnaiseen aineis-
toon eika se aineisto, jossa on tavalla tai toisella “Suomi mainittu”, ole valttamatta
Suomen kannalta automaattisesti kaikista olennaisinta. Verkkoviestintaa tuotetaan lu-
kemattomilla eri kielilla, ja sitad kulutetaan usein muillakin kielilld kuin pelkastadan
omalla aidinkielella. Jihadistisen verkkoviestinnan tuottajat ja kuluttajat eivat ole usein-
kaan samasta maasta vaan ovat osa kansainvalisen liikehdinnan monimutkaista verk-
komiljoota.

Verkon kautta tapahtuvan viestinnan kautta voi syntya hyvinkin merkityksellisia ihmis-
suhteita. Tama mahdollisuus saattaa edesauttaa erityisesti sellaisten ihmisten kiinnit-
tymista jihadistiseen liikehdintdan, joiden on vaikea 16ytda samoin ajattelevia lahiym-

paristostaan. Samaan aikaan on huomattava, etta jihadistiseen liikkehdintddn mukaan

I&htemiseen liittyy tutkimusten mukaan edelleen ldhes aina myds kasvokkain tapahtu-
vaa vuorovaikutusta.
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1 Johdanto

Vuonna 2004 Abu Bakr Naiji', yksi modernin jihadismin keskeisista strategeista, julisti
vakivaltaista nykyterrorismia laajalti inspiroineessa kirjassaan The Management of
Savagery, etta globaalin jihadistiliikkeen tulisi hyddyntaa uuden median tuomia mah-
dollisuuksia psykologisessa sodankaynnissé lansimaita vastaan.? Samoihin aikoihin
myds Abu Musab al Suri, yksi al-Qaidan strategisista ajattelijoista, ehdotti kirjassaan
The Global Islamic Resistance Call uudentyyppista informaatiosotaa, jossa kaytettai-
siin viestintateknologiaa liikkeen sanoman levittdmisessa ja kannatuksen kasvattami-
sessa.? Suurelle yleistlle uudentyyppinen jihadistinen viestinta lienee tullut tutuksi
vasta viime vuosina, kun Isisin verkossa levittamat vakivaltaiset videot seka nuoria
Syyriaan ja Irakiin matkustamaan kannustava verkkoviestinta on saanut paljon julki-
suutta.*

Sosiaalisen median tarjoamat uudet mahdollisuudet ovat vaikuttaneet merkittavasti ji-
hadistisen liikehdinnan kehittymiseen Euroopassa. Helposti internetissa l16ydettavissa
olevaa vakivaltaan yllyttdvaa materiaalia ja sosiaalisen median tarjoamia vuorovaiku-
tusmahdollisuuksia pidetdan osasyyna siihen, etta tuhannet nuoret ovat matkustaneet
Syyrian ja Irakin konfliktialueelle. Uusia viestintdmahdollisuuksia on kaytetty hyvaksi
myds lukuisissa terrori-iskuissa, joissa vakivaltaisten iskujen psykologista shokkivai-
kutusta on pyritty korostamaan esimerkiksi sosiaalisen median kampanijoilla ja suoran
videokuvan valittamisella Facebookin kautta.®

' Arabiankieliset nimet ja termit on téss3 raportissa kirjoitettu suomalaisessa uutisoinnissa vakiin-
tunutta kirjoitusasua kayttden. Niistd termeistd, joista ei ole vield vakiintunut kaytant6a suomen-
kielisessa julkisessa keskustelussa, kaytetdadn englanninkielisessa tutkimuskirjallisuudessa va-
kiintunutta kirjoitusasua. Mikali kyse on esim. jarjeston, median tai henkilon itsestaan kayttamasta
nimesta (esim. vierastaistelijoiden taistelijanimista), kaytetaan sitd kirjoitusasua, jota kyseinen
taho on itse kayttanyt.

2 Katso Abu Bakr Naji, The Management of Savagery: The Most Critical Stage Through Which the
Umma Will Pass (Cambridge, Mass.: John M. Olin Institute for Strategic Studies, Harvard Univer-
sity, 2006), https://azelin.files.wordpress.com/2010/08/abu-bakr-naji-the-management-of-sav-
agery-the-most-critical-stage-through-which-the-umma-will-pass.pdf.

3 Katso mm M.W. Zackie Masoud, "An Analysis of Abu Mus’ab al-Suri’s “Call to Global Islamic
Resistance”, Journal of Strategic Security 6, nro 1 (2013), 1-18. Hyva yleiskatsaus asiaan liit-
tyvaan akateemiseen kirjallisuuteen on myos Alexander Meleagrou-Hitchens ja Nick Khaderbhai,
Research perspectives on online radicalisation: A Literature Review 2006-2016 (VOX-Pol Net-
work of Excellence, 2017).

4 Charlie Winter, The Virtual ‘Caliphate’: Understanding Islamic State’s Propaganda Strategy (Lon-
don: Quilliam, 2015).

5 Maura Conway ja Joseph Dillon, Case study: future trends: live-streaming terrorist attacks (VOX-
Pol Network of Excellence, 2017), http://www.voxpol.eu/download/vox-pol_publication/Live-
streaming_FINAL.pdf.
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Vaikka viranomaisten ja teknologiayritysten vastatoimet ovat onnistuneet vahenta-
maan julkisesti saatavilla olevan jihadistisen aineiston maaraa verkossa ja sosiaali-
sessa mediassa viime vuosina, terroristijarjestot ovat myds osoittaneet pystyvansa
muuttamaan toimintatapojaan nopeasti muuttuvan digitaalisen mediaympariston mu-
kana. Esimerkiksi salatut pikaviestipalvelut kuten Telegram ovat kasvattaneet suosio-
taan keinoina levittda aineistoja ja rekrytoida kannattajia.® Lisaksi tutkijat ovat varoitta-
neet “pimean verkon” kasvavasta kaytOosta vakivaltaisten iskujen suunnittelussa ja sita
tukevan verkkoviestinnan levittamisessa.”

Suomen rooli kansainvalisessa jihadistisessa liikehdinnassa on ollut historiallisesti
marginaalinen. Tama on koskenut my0s jihadistista viestintaa, tarkoitti silla sitten Suo-
mea koskevia mainintoja, suomeksi tuotetun aineiston maaraa tai Suomessa oleskel-
leiden roolia aineiston tuottajina. Viime vuosina on kuitenkin ilmaantunut viitteita tilan-
teen muuttumisesta. Vaikka Suomen rooli on edelleen selvasti marginaalinen, Suo-
messa asuneita henkildita on esimerkiksi esiintynyt Isisin videoilla ja julkaisuissa ja
suomenkielista jihadistista aineistoa on ollut saatavilla internetissa.

Tutkimusprojektin tarkoituksena on ollut selvittaa jihadistisen verkkoviestinnan kytkok-
sid Suomeen. Kyseessa on ensimmainen tutkimus aiheesta Suomessa. Tama rapor-
tin tarkoituksena on samalla toimia johdantona laajemmin jihadistisen verkkoviestin-
nan kehittymiseen myos niille, jotka eivat ole aikaisemmin tutustuneet sitd koskevaan
keskusteluun ja kirjallisuuteen.®

Tutkimus on tehty sisaministerion tilauksesta erityisesti vakivaltaisen ekstremismin
ennaltaehkaisyty6té tukemaan. Se on tehty samanaikaisesti jihadistista ympéaristoa ja
Suomea kasittelevan Jihadistinen liikehdintd Suomessa -raportissa kasiteltavana tut-
kimuksen kanssa osana saman tutkimusryhman toimintaa.

6 Ahmat Shehabat ja Teodor Mitew, "Black-boxing the Black Flag: Anonymous Sharing Platforms
and ISIS Content Distribution Tactics", Perspectives of Terrorism 12, nro 1 (2018), 81-99.

7 Gabriel Weinmann, “Terrorist Migration to the Dark Web”, Perspectives of Terrorism 10, nro 3
(2016), 40-44.

8 Hyvia kirjoja aiheeseen yleisemmin liittyen ovat mm. Christina Archetti, Understanding Terrorism
in the Age of Global Media: A Communication Approach (New York: Palgrave MacMillan, 2013);
Akil Awan, Andrew Hoskins ja Ben O’Loughlin, Radicalisation and Media: Connectivity and Ter-
rorism in the New Media Ecology (London: Routledge, 2011); Anne Aly, Stuart Mcdonald, Lee
Jarvis ja Tomas Chen, Violent Extremism Online: New Perspectives on Terrorism and the Internet
(London: Routledge, 2016).
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1.1  Tutkimuksen kohde ja tavoitteet

Tutkimuksen kohteena olevasta ilmidsta kaytetdan raportissa ilmaisua jihadistinen
verkkoviestinta. Sen keskiossa on (salafi-)jihadistinen, vakivallan kayttéén mydntei-
sesti suhtautuva viestinta ja sen levittdmiseen erikoistuneet toimijat ja verkostot. Lyhy-
esti sanoen jihadismilla tarkoitetaan tédssa tutkimuksessa al-Qaidan ja Isisin kaltaisten
liikkeiden toimintaa ja ideologiaa. Jihadististen liikkeiden historiaa, tavoitteita ja maail-
mankatsomusta sekd suhdetta useisiin muihin ilmi6éihin on kasitelty laajemmin Jiha-
distinen liikehdintd Suomessa -raportissa.

Verkkoviestinnalla tarkoitetaan tassa viestintaa, jonka tarkoituksena on edistaa jiha-
distista ideologiaa ja/tai tukea sité jakavia toimijoita ja verkostoja. Tutkimus keskittyy
nimenomaan internetissa ja sosiaalisessa mediassa olevaan tamankaltaiseen aineis-
toon. Akateemisessa tutkimuksessa téllaiseen aineistoon viitataan usein termilla vio-
lent online political extremism.® Tahan lukeutuu vakivaltaisia toimintatapoja kayttavien
liikkeiden oma viestinta seka niiden kannattajien itsenaisesti tuottama liiketta tukeva
viestinta.

Jihadististen liikkeiden toimintaan liittyy monenlaista verkossa tapahtuvaa toimintaa
kuten esimerkiksi rahankeruuta. Taman tutkimuksen kohteena on kuitenkin vain se
osa verkkoviestinnasta, joka on suunnattu laajemmalle yleisélle tai kannattajille ja joka
nain ollen oletettavasti pyrkii myos myoétavaikuttamaan siihen, etta toiminta saa laa-
jempaa huomiota tai ettd uusia ihmisia varvaytyy mukaan sen toimintaan tai ryhtyy
muutoin tukemaan sita. Tutkimuksessa ei siis analysoida jihadististen ryhmien sisaista
viestintaa (littyen esim. iskujen suunnitteluun tai toiminnan koordinointiin), vaan keski-
tytdan nimenomaan sellaiseen viestintaan, joka on ollut avoimesti verkossa nahtavilla.
Sellainen liikkeen kannattajien valinen viestinta, joka on suhteellisen helposti myds ul-
kopuolisten I6ydettavissa (esimerkiksi avoimissa sosiaalisen median profiileissa kay-
dyt keskustelut) sisaltyvat tarkasteltuun aineistoon.

Tutkimuksen tarkoituksena on tehtdvaksi annon mukaisesti kartoittaa jihadististen liik-
keiden ja verkostojen verkkoviestintda erityisesti suhteessa Suomeen seka sité, miten
se on muuttanut muotoaan viime vuosina. Koska kyseessa on voimakkaasti kansain-
valinen ilmid, raportti sisdltda laajan taustoittavan osion, jossa kuvataan jihadistisen
viestinnan kehittymista ja paapiirteitd laajemmin.

9 Katso mm. VOX-Pol-verkoston kuvaus termista “violent online political extremism”: www.vox-
pol.eu/about.
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Suomeen keskittyminen tarkoittaa sita, etta tutkimuksen erityisena kohteena ovat a)
suomen kielella tuotettu tai suomeksi kdannetty aineisto, b) Suomessa oleskele-
vien/oleskelleiden osallistuminen aineiston tuotantoon ja levittdmiseen seka c) ai-
neisto, jossa kasitellaan Suomea, suomalaista yhteiskuntaa, politikkaa ja Suomessa
oleskelevia tai oleskelleita henkil6itd. Tutkimus siséltdd myds analyysin siitd, mita
Suomeen liittyvaa jihadistista aineistoa on kasitelty suomenkielisessa mediassa.

Tutkimuksen keskeiset kysymykset ovat:
e Miten Suomea ja suomalaisia on kasitelty jihadistisessa verkkoviestinnassa?

e Millaista aineistoa Suomessa asuvat tai asuneet ovat tuottaneet ja levitta-
neet? Millaisia kanavia tassa on kaytetty?

o Mitkad ovat tuotetun ja valitetyn aineiston keskeiset viestit? Millaista kuvamate-
riaalia viestinnassa kaytetdan? Miten viestinnassa kasitellaan laajemmin Suo-
mea koskevia kysymyksia ja tapahtumia?

o Ajallisesti tutkimus keskittyy toimeksiannon mukaisesti ensi sijassa vuosiin
2014-2018. Lisaksi kasitellaan myods paria edeltavaa vuotta, jolloin julkisesti
saatavilla oleva materiaali oli runsaampaa ja/tai helpommin julkisesti 16ydetta-
vaa. Tutkimus keskittyy padosin suomen- ja englanninkieliseen aineistoon,
koska sen potentiaalinen kohderyhma on Suomen osalta laajin. Lisaksi tutki-
muksessa kasitelldan rajatummin myds muilla kielilla julkaistua aineistoa.

e Suomessa asuvilla/asuneilla tarkoitetaan tassa tutkimuksessa kaikkia Suo-
men asukkaita, mukaan lukien ns. kantavaestdn edustajat. Niin jihadistiseen
likehdintddn Suomessa ylipdansa kuin jihadistiseen verkkoviestintdan on
osallistunut lukuisia syntyperaltdan ja sukujuuriltaan suomalaisia henkil6ita.

e Tutkimus ei ota kantaa siihen, miten jihadistiseen verkkoviestintaan tulisi suh-
tautua. Siind ei mydskaan kasitella seikkaperaisesti aineiston sisaltda ja esi-
merkiksi sita, miten Syyriaan ja Irakiin lahteneet henkilt ovat itse kasitelleet
paatdksensa syita seka uskonnollisia ja poliittisia nakemyksiaan. Jalkimmai-
sestd aiheesta on olemassa jo aiempi tutkimus.'® Sen sijaan tarkoituksena
tassa on luoda yleiskuva siihen, millaista Suomi-sidonnaista jihadistista verk-
koviestintaa on ollut havaittavissa.

10 Marko Juntunen, Karin Creutz-Sundblom & Juha Saarinen, Suomesta Syyrian ja Irakin konflik-
tikentélle suuntautuva liilkkuvuus. Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja nro
43/2016.
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1.2  Aihepiiria koskeva aikaisempi tutkimus

Vaikka jihadistinen viestintd nousi julkisen keskustelun aiheeksi Suomessa laajemmin
vasta Isisin saaman medianakyvyyden myd6ta, ilmidn historia ulottuu aikaan ennen in-
ternetin ja sosiaalisen median kayton yleistymista. Esimerkki tadstd on mm. kasettien
kayttdé hengellisen johtajan Khomeinin saarnojen levittdmisessa Iranin vallankumouk-
sen aikana, mika loi osaltaan ideologisen pohjan maan islamistiselle vallankumouk-
selle.” Al-Qaidan johtohahmot Osama bin Laden ja Ayman al-Zawabhiri tulivat my6s
tunnetuiksi 1990- ja 2000-luvulla siita, etta he levittivat video- ja daninauhoja kannat-
tajilleen ja sita kautta myos kansainvalisille uutiskanaville.'?

Nykyisin jihadistisesta viestinnasta puhuttaessa viitataan kuitenkin yleensa internetin
ja sosiaalisen median yleistyneeseen kayttéon jihadististen liikkeiden viestinnassa. Ai-
heen kansainvalinen tutkimus on ollut poikkeuksellisen aktiivista viimeisen viiden vuo-
den aikana. Tutkimuksessa on kasitelty eri jihadististen liikkeiden (varsinkin al-Qaidan
ja Isisin) median kaytt6a ja sen roolia niiden toiminnan eri ulottuvuuksilla, kuten us-
konnollisten oppien, koulutus- ja opetusmateriaalien levittdmisessa, tiedon hankkimi-
sessa, toiminnan rahoituksessa, iskujen suunnittelussa, taistelijoiden rekrytoinnissa ja
uusien kannattajien tavoittelussa.

Jihadistista viestintda koskevassa tutkimuksessa on hyédynnetty useiden eri tieteen-
alojen teorioita ja menetelmia sisaltaen esimerkiksi politiikan tutkimuksen, kriminolo-

gian, historiantutkimuksen, sosiologian ja mediatutkimuksen. Aiheen tutkimus on ollut
erityisen aktiivista varsinkin Yhdysvalloissa, Isossa-Britanniassa ja Ranskassa, joissa
jihadistinen toiminta on ollut kaiken kaikkiaan enemman esilla niin julkisessa keskus-
telussa kuin politiikan teossakin kuin esimerkiksi Suomessa.

lImi6td Suomen nakékulmasta kartoittavaa tutkimusta ei ole toistaiseksi tehty. Yli-
paansa jihadistista toimintaa ja Suomea koskeva tutkimus on ollut hyvin vahaista. Ji-
hadistisen viestinnan kasittely suomenkielisissa julkaisuissa on rajoittunut tdhan asti
lahes yksinomaan joihinkin suojelupoliisin antamiin kommentteihin seka uutisjuttuihin,
joita on julkaistu sen jalkeen, kun Suomi-mainintoja tai Suomessa asuneita henkil6ita
on esiintynyt jihadistisessa viestinnassa.

" Annabelle Sreberny-Mohammadi ja Ali Mohammadi, Small Media, Big Revolution: Communica-
tion, Culture and the Iranian Revolution (St. Paul: Minnesota University Press, 1994).

12 Flagg Miller, The Audacious Ascetic: What the Bin Laden Tapes Reveal About al-Qa ‘ida (Lon-
don: Hurst & Company, 2015). Katso my6s Martin Rudner, “Electronic Jihad: The Internet as Al
Qaeda's Catalyst for Global Terror”, Studies in Conflict & Terrorism 40, nro 1 (2010), 10-23.

13 Ks. mm. Aly ym., Violent Extremism Online.
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Jihadistista liikehdintdd Euroopassa koskevalle tutkimukselle on ollut laajemminkin
tyypillista se, ettd se keskittyy joko tarkastelemaan sitd kansainvalisella tasolla tai ka-
sittelee kehityskulkuja 1ahinna niissd maissa, joissa on ollut perinteisesti vahvimmat
jihadistiset verkostot (erityisesti Ranska ja Iso-Britannia). Suomen kaltaisia maita,
jotka ovat tdman liikehdinndn periferiamaita, on sen sijaan tutkittu paljon vahemman.
Harvinaisia ovat olleet myos tutkimukset, joissa jihadistista viestintaa tarkastellaan ni-
menomaan yhden tietyn maan nakdkulmasta. Tama tutkimus on naista syistd akatee-
misen tutkimuksen kentdssa varsin poikkeuksellinen.

1.3  Aineistot ja menetelmat

Jihadististen liikkeiden tutkimus on harvoin helppoa. Nain on jo siksi, etta tallaiset liik-
keet harvoin haluavat kertoa toiminnastaan laajemmin ulkopuolisille. Laajalle yleisélle
tarkoitetun jihadistisen viestinnan tutkimus on asteen verran helpompaa, silla silloin
tutkimuskohteena on juuri se osa liikkeiden toiminnasta, jonka toivotaankin saavan
huomiota. Kuitenkin kun siirrytdan viestinnan sisalldsta siihen, kuka sita tuottaa ja mi-
ten sité levitetdan, jihadismin tutkimukselle tyypilliset haasteet aineiston saatavuuden
suhteen tulevat nopeasti eteen.

Jihadistisen verkkoviestinnan tutkimus eli lyhytta kultakauttaan noin vuosina 2013—
2015. Syyrian ja Irakin konfliktin alkuvaiheessa jihadistinen viestinta sosiaalisessa
mediassa lisdantyi voimakkaasti, ja erityisesti Isis-my0Onteista aineistoa oli laajasti ja
taysin avoimesti saatavilla esimerkiksi Twitterissa ja Facebookissa. Tama tarjosi tutki-
joille ainutlaatuiset mahdollisuudet viestinnan sisaltdjen ja sosiaalisten verkostojen tut-
kimukseen, kun aineistoon ei alkuvaiheessa kiinnitetty samanlaista huomiota viran-
omaisten taholta kuin vain muutamaa vuotta myéhemmin. Tutkijoille oli tdna aikana
mahdollista keratd ainutlaatuista ensikaden aineistoa eri jihadististen liikkeiden toimin-
nasta ja viestintastrategioista sellaisessa mittakaavassa, mika ei ollut ennen likimain-
kaan mahdollista.

Tilanne on sittemmin merkittavasti muuttunut, kun sosiaalisen median sisaltéjen val-
vonta on kiristynyt voimakkaasti ja viranomaiset ja teknologiayritykset ovat alkaneet
poistaa vakivaltaan kehottavaa aineistoa verkosta hyvin nopeasti. T&man vuoksi ai-
neistoa jihadistisen sosiaalisen median viestinnan vilkkailta vuosilta ei ole enaa julki-
sesti saatavilla ja uuden aineiston suhteen tilanne on yhta lailla heikko. Uutta aineis-
toa julkaistaan ja levitetdan edelleen sosiaalisessa mediassa uusia peiteprofiileja luo-
den, mutta tdm3a aineisto poistetaan usein sitd mukaa kuin sita ilmenee ja on siksi
paitsi vaikeasti tallennettavissa tutkimuskayttéon niin myos varsin merkityksetonta.
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Jihadistinen viestinta ei ole kuitenkaan loppunut verkkoymparistdssa. Sen sijaan se
on siirtynyt entistd enemman suljetuimmille kanaville. Naiden kanavien sisalloista ja
kayttajdkunnasta on erittin vaikea muodostaa kattavaa kuvaa. Suljetuilla kanavilla ja-
ettuun aineiston kasiksi paaseminen vaatii yleisesti peiteprofiilien kayttéa ja usein
myds aktiivista osallistumista sielld kaytaviin keskusteluihin. Tdma puolestaan tuo mu-
kanaan hankalia tutkimuseettisia kysymyksia ja vaatii paljon aikaa ja resursseja.™
Alan uraauurtavat tutkijat ovatkin seuranneet keskusteluja sosiaalisessa mediassa
taysipaivaisesti jo vuosikausia. Tallainen vuosien kuluessa hankittu ymmarrys ja koke-
mus on ollut melko lailla valttamatonta, jotta keskusteluja pystyy seuraamaan nykyi-
sessd alati muuttuvassa jihadistisessa mediaymparistdssa. Aineiston saatavuuden ra-
joitteet ovat erityisen ongelmallisia silloin, kun tutkimuskohteena on nimenomaan jiha-
distinen verkkoviestinta littyen Suomen kaltaisiin maihin, silla tallaisissa tapauksissa
materiaalia on jo l1&htokohtaisesti olemassa vahan.

Paitsi ettd aineisto on ylipdansa vaikeammin saatavilla, sen kaytettavyytta hankaloit-
taa myos se, ettd teknologiayritykset ovat tiukentaneet kaytantéjaan avoimen datan
jakamisessa tutkijoiden kanssa. Sosiaalisen median aineistojen kaytettavyytta on ai-
kaisemmin helpottanut merkittavasti se, etta aineistoa on ollut mahdollista ladata suo-
raan eri yritysten (mm. Twitter tai Facebook) ns. ohjelmointirajapintojen (API) kautta.
Tama oli ennen yleisesti kaytetty tapa koota laajoja sosiaalisen median aineistoja tut-
kimuskayttoon. Kaytanndssa tama tarkoitti sita, ettad julkisen sosiaalisen median ai-
neiston pystyi lataamaan koneelle automaattisesti mm. Twitterista tai Facebookista eri
hakusanoja kayttéden ilman, ettd aineistot piti tallentaa esimerkiksi manuaalisesti kuva-
kaappauksina tai muilla tavoin kdymalla sitd paivitys paivitykselta Iapi. Nyt tdma on
huomattavasti vaikeutunut, ja tdma on rajoittanut varsinkin tutkimuksellisesti tarkeiden
laajamittaisten otantojen tekemista ja suurempia aineistoja vaativien tutkimusmenetel-
mien kayttamista.'®

Tassa tutkimuksessa on hyddynnetty seuraavanlaisia aineistoja:

e Sosiaalisen median profiilit - Tama aineisto sisaltdd mm. Suomesta Syyriaan
ja Irakiin 1ahteneiden vierastaistelijoiden Facebook-profiileja ja Twitter-toimin-
taa. Pieni osa tasta aineistosta on edelleen verkossa saatavilla, mutta valta-
osa on peraisin tutkijoiden henkildkohtaisista arkistoista. Lisaksi tutkimuk-
sessa on ollut kaytdssa vierastaistelijailmitta aktiivisesti seuranneen Ylen toi-
mittajan Sara Rigatellin keradmaa sosiaalisen median aineistoa.

4 Ks. mm. Nico Prucha, “IS and the Jihadist Information Highway — Projecting Influence and Re-
ligious Identity via Telegram”, Perspectives of Terrorism 10, nro 6, (2010), 48-58.

5 Joe Whittaker, Methodological Problems in Online Radicalisation (VOX-Pol Network of Excel-
lence, 2017), https://www.voxpol.eu/methodological-problems-online-radicalisation/.
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o Kansainvaliset Twitter-arkistot - Tutkimuksen kaytdssa on ollut kansainvalisia
Twitter-arkistoja. Laajin naista arkistoista on TRAC-organisaation Shadows of
ISIS -tutkimusaineisto, johon sisaltyy 9,3 miljoonaa I1SIS-aiheista twiittia.

e Suomalaiset verkkofoorumit - Tdma osa aineistoa sisaltdad suomalaiset verk-
kofoorumit ja sivustot, joissa jihadistista aineistoa on julkaistu vuosina 2014—
2018 (mm. An-Nida). Suuri osa tastd aineistosta on niin ikdan jo poistettu ver-
kosta ja peraisin tutkijoiden henkilokohtaisista arkistoista. Aineistoa on tay-
dennetty jonkin verran archive.orgin avulla.

o Jihadististen liikkeiden mediatuotanto - Tutkimusta varten on kayty lapi tar-
keimpia avoimesti saatavilla olleita ja tunnetuimpia jihadistisia verkkolehtia,
videoita yms. keskittyen erityisesti Isisin lansimaiselle yleisélle suunnattuun
mediatuotantoon (mm. Dabiq, Rumiyah, Al-Amaq, Al-Naba ja Inspire).

e Videot - Aineistoon sisaltyy myds videoita. Naista videoista suuri osa on ollut
aiemmin tai on edelleen saatavilla YouTubesta tai vastaavista videopalve-
luista seka tutkijoiden arkistoista. Videot on identifioitu pddosin sosiaalisen
median profiilien, uutisoinnin ja haastattelujen avulla.

Aineiston analyysin tukena on kaytetty tutkimuskirjallisuuden ohella seuraavia lahteita:

e Haastattelut - Yhdessa Jihadistinen liikehdintd Suomessa -tutkimuksen
kanssa tehdyt haastattelut mm. muslimiyhteison ja viranomaisten kanssa. Li-
saksi johtavia kansainvalisia jihadistisen verkkoviestinnan tutkijoita on haasta-
teltu sen selvittdmiseksi, milla tavalla Suomeen liittyvat seikat nousevat esiin
heidan aineistoissaan.

e Oikeusasiakirjat - Tutkimus perehtyy myds oikeudenkaynteihin ja rikostutkin-
toihin liittyviin aineistoihin siltd osin, kun niissa kasitelldan internetin ja sosiaa-
lisen median kayttoa.

o Valtamedian uutissisallét - Tutkimusta varten on keratty tarkeimmista suoma-
laisista uutisjulkaisuista jutut, joissa kasitellaan Suomeen liittyvia aineistoja ja
kytkoksia jihadistisessa verkkoviestinnassa. Aineiston hankinta on tehty yh-
teistydssa Jihadistinen verkkoviestintéa ja Suomi -tutkimuksen kanssa. Lisaksi
on tehty analyysi siitd, miten Suomea on kasitelty arabiankielisessa ja Lahi-
idan alueen mediassa.
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1.4  Tutkimuksen rajoitteet

Tutkimuksessa on pyritty niin kattavaan ja huolelliseen analyysiin kuin kdytéssa ole-
vien resurssien puitteissa on ollut mahdollista. Samaan aikaan on selvaa, etta tutki-
muksen jaljiltd ilmi6ta koskevaan tietdmykseen jaa edelleen monia aukkoja paikatta-
vaksi seuraavissa tutkimushankkeissa.

Tutkimuksen merkittavimmat rajoitteet juontuvat edella kuvatuista aineiston saatavuu-
teen liittyvistd haasteista. Vaikka tutkijoiden kaytdssa on ollut runsas maara sellaista
sosiaalisen median aineistoa, mita ei ole enda verkossa saatavilla, aineisto tuskin kat-
taa kaikkea sitd Suomeen liittyvaa aineistoa, mita verkossa on aiemmin ollut. Tama
rajoite patee kaytadnnodssa kaikkeen jihadististen sosiaalisen median aineistojen histo-
rialliseen tutkimukseen, jossa aineiston keruuta ei ole pystytty tekemaan juuri kysei-
sen projektin tarpeisiin ennen tiukentuneita kaytantdja. Arkistoaineiston kayttdminen
tutkimuskeinona aiheuttaa tutkimusmenetelmallisia lisdhaasteita, koska niiden kautta
saa vain rajallisen otannan usein dynaamisista ja nopeasti muuttuvista sosiaalisen
median keskusteluista. Liséksi sosiaalisen median paivitysten jakamista ja “tykkdami-
sid@” on arkistomateriaalin pohjalta huomattavasti hankalampaa ja rajoitetumpaa analy
soida.

Toinen rajoite on tutkimuksen keskittyminen avoimesti saatavilla olevaan aineistoon.
Tama jattaa nykyisin tarkedssa asemassa olevan suljettujen kanavien kautta tapahtu-
van verkkoviestinnan tutkimuksen ulkopuolelle. Siina missa suljettujen kanavien vies-
tinnan tutkiminen on ilman muuta tarpeen, samalla on syyta olla tietoinen siita, etta
suljetut kanavat ovat myds jihadistisen liikkehdinnan itsensa kannalta erilainen viestin-
tamuoto. Aiemmin kuvatut hankaluudet jaljittda ja seurata aineistoa patevat nimittain
myds jihadistisen verkkoviestinnan mahdollisiin yleis6ihin. Keskustelujen seuraaminen
mm. Telegramissa vaatii usein sita, ettd saa linkin tai kutsun oikeille kanaville ja oikei-
siin ryhmiin.'® Nama lukuisat kanavat ja ryhméat taas muuttuvat jatkuvasti. Tama tar-
koittaa, ettd esimerkiksi Telegramin kautta tuotettavan aineiston nakyvyys ja saata-
vuus on olennaisesti rajoitetumpaa ja hankalampaa kuin se oli Facebookissa ja var-
sinkin Twitterissd. Taman ovat laittaneet merkille myds Telegramissa aktiivisesti toimi-

6 Telegram-viestintasovelluksessa kanavat ovat tarkoitettu viestien vastaanottamista varten ja
niitd voi kayttaa vain kanavien yllapitajat kommunikoidessaan seuraajilleen. Ryhmat taas koostu-
vat keskusteluista, joihin kaikki jasenet voivat osallistua. Ryhmia voi olla liséksi seka normaaleja
ryhmia (enintdan 200 jasenta) ettd myds superryhmia (enintaan 100 000 jasentd). Liséksi nama
molemmat voivat olla seka julkisia (hakukoneiden I0ydettavissa) etta salaisia (kanavia tai ryhmia,
joita ei julkisesti 16yda ilman tarkkaa osoitetta). Lisaksi Telegramissa on myods keskustelumahdol-
lisuus, jonka kautta eri jdsenet voivat kommunikoida keskendan salatusti. Hyva katsaus Tele-
gramiin liittyvan tutkimuksen realiteetteihin katso Mia Bloom, Hicham Tiflati ja John Horgan, “Na-
vigating ISIS’s Preferred Platform”, Terrorism and Political Violence (2017).
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vat jihadismin kannattajat. Sosiaalisen median tarkempi valvonta on kaytannossa aja-
nut Isis- ja al-Qaida-mydnteiset toimijat takaisin suljetuille keskustelufoorumeille omiin
“kaikukammioihinsa”, ja tdman monet heistd kokevat hyvin valitettavana.

Toisin sanoen suljettujen kanavien kaytdon kautta verkkoviestinnasta on tullut entista
pirstaloituneempaa ja se tavoittaa todennakoisesti aiempaa huonommin laajempia
yleisdja. Lisaksi viestintd on luonteeltaan monilta osin toiminnassa jo mukana olevien
valistd kommunikaatiota. Telegramin kohdalla keskusteluja seuraavien maaran ja
identiteetin arviointia vaikeuttaa myos se, etta jihadististen kanavien tilaajista on to-
dennékoisesti merkittava osa tutkijoita, toimittajia ja tiedustelupalveluiden edustajia.!”

1.5 Tutkimuseettiset nakokohdat

Akateemisten periaatteiden mukaiseen tutkimukseen kuuluu aina tutkimuseettisten
kysymysten huomioiminen. Tutkimuseettisten nakdkohtien huolellinen pohtiminen on
erityisen olennaista silloin, kun tutkimus koskee yhteiskunnallisesti arkaluontoisia ai-
heita. Tassa projektissa, samoin kuin sen jihadistista liikehdintdd Suomessa kasittele-
vassa rinnakkaisprojektissa noudatetaan ihmistieteiden tutkimuseettisia periaatteita.
Molemmista projekteista on pyydetty ennakkoarviointi Helsingin yliopiston ihmistietei-
den eettisen ennakkoarvioinnin toimikunnalta.

Kaytettyjen menetelmien ja aineistojen osalta tutkimus on monin tavoin varsin tavan-
omainen yhteiskuntatieteellinen tutkimus. Haastatteluaineiston kayttdmisessa ja sai-
lyttamisessa on noudatettu Jihadistinen liikehdintd Suomessa -raportissa tarkemmin
l&pikaytyja periaatteita. Taman lisaksi erityistd pohdintaa on internetin ja sosiaalisen
median aineistojen kohdalla vaatinut se, miten niita kasitelldaan tassa raportissa.
Vaikka tassa kaytetty sosiaalisen median ja internetin aineisto on ollut alun perin jul-
kista ja siten kaikkien tarkasteltavissa, kaikkea verkosta tai sosiaalisesta mediasta ke-
rattya materiaalia kasitellaan tassa raportissa anonyymisti ja ilman, etta siita ilmenee
henkildiden yksityisyyttd vahingoittavia tietoja. Tasta poikkeuksen muodostavat henki-
I6t, joiden osallisuus jihadistisessa toiminnassa on jo julkista ja vahvistettua tietoa
seka henkildt, jotka ovat esiintyneet tuottamassaan avoimesti saatavissa olevassa

7 Ks. mm. Bart Schuurman, “Research on Terrorism, 2007-2016: A Review of Data, Methods,
and Authorship”, Terrorism and Political Violence (2018); myds Deven Parekh, Amarnath Amara-
singam, Lorne Dawson, Derek Ruths, “Studying Jihadists on Social Media: A Critique of Data
Collection Methodologies”, Perspectives on Terrorism 12, nro 3 (2018), 5-23.
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verkkoaineistossa omalla nimelldan. Tassa tutkimus seuraa verkkotutkimuksen vakiin-
tuneita kaytantoja.'®

Tassa raportissa kaytetdan jonkin verran kuva-aineistoa havainnollistamaan jihadisti-
seen verkkoviestintaan liittyvid teemoja ja piirteita. Kaikki raporttiin sisallytetty kuva-
aineisto on ollut jo laajassa levityksessa ja osa siita on ollut esilla myos valtamedi-
assa. Olemme kuitenkin tietoisesti valttaneet kayttdmasta kaikista shokeeraavinta
kuva-aineistoa (kuten esimerkiksi ns. Isisin brutaali viestinta ja teloitusvideot). Samoin
on valtetty pitkia lainauksia teksteista silloin, kun niiden lisddmisella ei ole ollut lisdar-
voa tutkimuksen kannalta.

Nama periaatteet ovat linjassa tutkimuksen tavoitteiden kanssa. Tutkimuksen tarkoi-
tuksena on tuottaa yleiskuva jihadistisen verkkoviestinnan suhteesta Suomeen eika
selvittda yksittaisten henkildiden osallisuutta tdhan toimintaan tai tehda seikkaperaista
teksti- tai kuva-analyysia.

'8 Annette Markham ja Elisabeth Buchanan, “Ethical Decision-Making and Internet Research: Rec-
ommendations from the AolR Ethics Working Committee (Version 2.0)", Association of Internet
Researchers (AolR) (2012), https://acir.org/reports/ethics2.pdf.
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2 Jihadistinen verkkoviestinta
kansainvalisena ilmiona

Tassa luvussa kaydaan lapi, mita tutkimuksen kautta tiedetaan jihadistisesta verkko-
viestinnasta laajemmin. Aluksi avataan lyhyesti historiallista taustaa eli miten eri jiha-
distiset ryhméat ovat aiemmin kayttaneet eri mediamuotoja ja -kanavia paamaariensa
ja ideologiansa edistamiseksi. Sen jalkeen kdydaan lapi kolmen Suomessa huomiota
saaneen jihadistisen ryhman eli al-Qaidan, al-Shabaabin ja Isisin verkkoviestintaa ja
niiden erityispiirteitd. Lopuksi vedetdan yhteen tutkimustuloksia verkkoviestinnan roo-
lista jihadistiseen toimintaan radikalisoitumisessa seka luodaan katsaus siihen, millai-
sia kehityskulkuja jihadistisessa verkkoviestinndssa on talla hetkelld havaittavissa ja
l&hivuosina odotettavissa.

2.1 Jihadistinen verkkoviestinta ja muuttuva
mediaymparisto

Jihadistisen verkkoviestinnan kehittyminen on heijastanut muuttuvan mediaymparis-
ton tarjoamia mahdollisuuksia. Koska digitaalinen mediaymparisté on muuttunut voi-
makkaasti viime vuosikymmenten aikana, samoin on kaynyt myds jihadististen liikkei-
den viestinnalle. Jihadistisen verkkoviestinnan kehittyminen voidaan jakaa karkeasti
neljdan eri vaiheeseen sen mukaan, mité eri alustoja ja viestintdmuotoja on ollut mil-
loinkin kaytossa.'® Nama vaiheet eivat ole olleet kuitenkaan toisiaan poissulkevia
vaan ovat usein esiintyneet paallekkain. Monet aikaisemmin luodut alustat kuten verk-
kosivut tai -foorumit ovat jatkaneet toimintaansa, vaikka sosiaalinen media tai salatut
pikaviestintapalvelut ovat nousseet keskeisiksi viestintdmuodoiksi.

Varhaisin vaihe jihadistisessa verkkoviestinnassa kasitti ns. staattiset verkkosivut,
jotka olivat yleisin verkossa tapahtuvan kommunikaation muoto jihadististen liikkeiden
piirissa 2000-luvun alussa. Nama sivustot tarjosivat liikkeiden johtajille keinon levittaa
sanomaansa laajemmin kuin oli ollut mahdollista ennen verkkoviestinnan ja sosiaali-
sen median yleistymista. Sivustot olivat kuitenkin usein hierarkkisia, ja ne toimivat
paaasiassa alustana tekstien (esim. ideologisten pamflettien, uskonnollisten saarno-
jen ja sota-alueilta tehtyjen raporttien) jakamiselle seka vaylana liikkkeiden johtaijille
kommunikoida sanomaansa sisapiirin ulkopuolelle. Alkuvaiheen verkkosivut eivat tar-
jonneet samanlaista laajamittaista mahdollisuutta toimia nimettdmasti tai osallistua

19 Meleagrou-Hitchens ja Khaderbhai, Research perspectives on Online Radicalisation, 38—49.
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henkildkohtaiseen keskusteluun kuin verkkofoorumit ja varsinkin sosiaalinen media
myOhemmin tarjosi. Verkkosivustoja oli my6s suhteellisen helppo valvoa, ja ne olivat
haavoittuvaisia viranomaisten ja palveluntarjoajien vastatoimille.?°

Seuraavassa vaiheessa kayttéon tulivat verkkofoorumit. Naiden kautta mahdollistui
kahdensuuntainen vuorovaikutus jihadististen liikkeiden aktivistien ja niista kiinnostu-
neiden valilld. Verkkofoorumien kautta liikkeiden kannattajat pystyivat myds keskuste-
lemaan samanhenkisten kanssa maailmanlaajuisesti ja nain luomaan laajempia glo-
baaleja verkostoja ideologisen pyrkimysten ymparille. Varsinkin verkkofoorumien
luoma mahdollisuus anonyymiin viestintdan edesauttoi ryhmien toimintaa verkkoym-
paristossa. Verkkofoorumien mydta tuli aivan uudella tavalla mahdolliseksi rakentaa
yhteenkuuluvuuden tunnetta “virtuaalisen” yhteison kesken. Anonyymi viestintd puo-
lestaan mahdollisti sellaisten asioiden kasittelyn, joiden kohdalla keskustelijan henki-
I6llisyyden paljastuminen saattaisi johtaa vastatoimiin.?! Toisin kuin alkuvaiheen staat-
tiset verkkosivut, monet keskustelufoorumeista sisalsivat arabiankielisen aineiston li-
saksi myds enemman aineistoa englanniksi ja muilla lansimaisilla kielilla. Nain liikkei-
den viestintaa ja toimintaa pystyttiin levittdmaan laajemmin kansainvalisesti ja varsin-
kin lansimaissa asuvien muslimien keskuuteen.

Verkkofoorumien ja niiden ymparilla toimivien ns. chatroomien kaytto oli huipussaan
varsinkin 2000-luvun keskivaiheella. Esimerkiksi monet jihadistisessa verkkoviestin-
nassa myohemmin keskeiseksi nousseet teemat ja strategiat kuten ns. avoimien lah-
teiden jihad (engl. open source jihad), jossa kannustetaan ja opastetaan iskujen teke-
miseen omin avuin ilman suoraa yhteytta liikkeiden johtajiin, juontavat juurensa nailla
foorumeilla kaytyihin keskusteluihin. Jos aikaisemmat staattiset verkkosivut toimivat
enemman liikkeiden johtajien virallisina viestintdkanavina, nama verkkofoorumit poisti-
vat osaltaan jihadistisen viestinnan aikaisemman elitismin ja hierarkian avaamalla sen
tavallisille kannattajille ja heidan valiselle keskustelulle.??

Yksi versio tallaisista uusista keskustelua tukeneista verkkoalustoista olivat blogit,
joita varsinkin yksittaiset henkil6t kayttivat usein jihadistisen aineiston levittamisessa.

20 Meleagrou-Hitchens ja Khaderbhai, Research perspectives on Online Radicalisation, 39—40.

21 Ks. myds Thomas Hegghammer, “Interpersonal Trust on Jihadi Internet Forums”, in Diego Gam-
betta (toim.), Fight, Flight, Mimic: Identity Signalling in Armed Conflicts (Oxford: Oxford University
Press, 2014).

22 Aaron Zelin, The State of Global Jihad Online (Washington, D.C.: New America Foundation
2013); katso myds Akil Awan, "Radicalization on the Internet? The Virtual Propagation of Jihadist
Media and its Effects", The RUSI Journal 152, nro 3 (2007), 76-81; Meleagrou-Hitchens ja
Khaderbhai, Research perspectives on Online Radicalisation, 40—42.
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Varsinkin 2000-luvun keskivaiheen jalkeen blogit ja niiden luomista helpottavat sisal-
I6nhallintajarjestelmat kuten Wordpress tarjosivat monille helpon ja usein anonyymin
tavan myds luoda verkkosivuja ja jakaa sisalt6a tata kautta.

Kolmas vaihe eli sosiaalisen median kayton yleistyminen eri ryhmien toiminnassa toi
mukanaan merkittavia muutoksia. Varsinkin Facebookin, Twitterin ja YouTuben kay-
tdn nopea leviaminen 2010-luvun jalkeen tarjosi ennennakemattéman tilaisuuden ta-
voittaa pienilla resursseilla, anonyymisti ja nopeammin entista laajempia yleiséja kuin
oli vield muutama vuosi sitten ollut mahdollista. Facebook ja sen uudet keskustelujen
ja sisallon jakamisen mahdollisuudet edesauttoivat uudenlaisen yhteyden luomisessa
ideologiasta kiinnostuneiden ja jo aktiivisten liikkeiden kannattajien valilla, mika taas
osaltaan mahdollisti tiedon levittdmisen uusille yleisdille ja kohderyhmille. Twitter tar-
josi samaan tapaan tilaisuuden levittaa viestia nopeasti laajalle yleisélle ja samalla
johdattaa asiasta kiinnostuneita muualla verkossa sijaitseville alustoille, joilla oli run-
saasti lisdmateriaalia saatavilla. YouTube mahdollisti my@s visuaalisen materiaalin ku-
ten videoiden vaivattoman levittdmisen verkossa ja tarjosi samalla tilaisuuden keskus-
tella videoista YouTuben kommentointifunktion avulla.?®

Isisin kannattajien matkustaminen Syyriaan ja Irakiin avasi jalleen uusia mahdollisuuk-
sia verkon kautta tapahtuvalle vuorovaikutukselle. Eri puolilta maailmaa tulleet kan-
nattajat kykenivat levittamaan liikkeen aineistoa laajemmin eri puolille maailmaa ja
henkilokohtaisesti varvaamaan uusia kannattajia sosiaalisen median alustoilla. Var-
sinkin Isisin mediatuotanto (videot, meemit ja uutislehdet) tuli tunnetuksi monimuotoi-
sista tavoista tuottaa ja kohdistaa erityyppista aineistoa eri maihin ja eri kohdeyleisdja
varten.?* Sosiaalisen median hyédyntaminen oli huipussaan varsinkin vuosina 2013—
2015. Vaikka sosiaalista mediaa edelleen kaytetaan laajalti tahan tarkoitukseen, se
on kuitenkin vaikeutunut huomattavasti laajojen vastatoimien takia, varsinkin mita tu-
lee englanninkieliseen materiaaliin.

Nykyisin jihadistinen viestintd on hajaantunut useammille, monissa tapauksissa sala-
tuille kanaville. Varsinkin pikaviestintapalvelu Telegram on noussut suosituksi alus-
taksi kommunikoida kannattajien kanssa ja levittaa aineistoa, mutta jihadististen liik-
keiden kannattajat ovat myds kayttaneet muita vastaavia salattuja pikaviestintapalve-
luita kuten SureSpot, Kik, Wire, Signal ja WhatsApp. Tassa neljannessa vaiheessa on
lisdksi ilmennyt myo6s kaksi uutta trendia, jotka poikkeavat tavoista, joilla jihadistiset

23 Ks. Gabriele Weimann, New Terrorism and New Media, Research Series 2 (Washington, D.C.:
Commons Lab of the Woodrow Wilson International Center for Scholars, 2014).

24 Ks. mm. Charlie Winter ja Dounia Mahlouly, A Tale of Two Caliphates: Comparing the Islamic
State’s Internal and External Messaging Priorities (VOX-Pol Network of Excellence, 2018),
https://www.voxpol.eu/download/vox-pol_publication/A-Tale-of-Two-Caliphates-Mahlouly-and-
Winter.pdf.
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ryhmat ovat aikaisemmin toimineet verkossa. Ensimmainen on ns. etaohjaustyyppi-
nen (virtual plotter) toiminta, jossa Irakissa, Syyriassa tai Afganistanissa sijaitsevan
likkeen taistelijat ovat pystyneet Telegramin valitykselld koordinoimaan iskuja lansi-
maissa.?® Hyvia esimerkkeja tasta ovat viime vuosien paljon Euroopassa nakyvyytta
saaneet terrori-iskut kuten isku Berliinin joulumarkkinoille sek& pappien suorana lahe-
tyksena videoidut murhat Normandiassa vuonna 2016. Molemmat olivat tamanhetki-
sen tiedon perusteella ainakin osaksi Isisin etdohjaamia.?®

Toinen on sisallonsailyttdmisalustojen (kuten justpaste.it, sendvid.com, dump.to) ja
ns. harmaan verkon yleistynyt kaytté aineiston levittdmiseen viranomaisten ja yritys-
ten vastatoimien kiertamiseksi. Sosiaalinen media kuten Twitter ja Facebook (yha
enemman myds pikaviestintapalvelut Telegram ja WhatsApp) toimivat nyt sisallon le-
vittdmisen sijasta ensi sijassa portteina, joiden kautta kiinnostuneet henkilét voidaan
ohjata varsinaisen jihadistisen sisallon pariin. Téma sisaltd on puolestaan entista
enemman hajaantunut erilaisille vaikeammin I6ydettaville alustoille, joille ei yleensa
I6yda helposti ilman tarkkaan osoitetta.?” Taméa on mahdollistanut sen, etta jihadistista
aineistoa on voitu sailyttaa sielld ilman laajemman huomion herattamista. Jihadistisen
sisallon sailyttaminen on nain pirstaloitunut lukuisille eri alustoille, ja tata sisaltéa on
vaikea poistaa pysyvasti, koska sen voi nopeasti lisata uudelleen eri osoitteisiin.?®

Tahan asti tdssa luvussa on puhuttu jihadistisesta verkkoviestinnasta yhtena kokonai-
suutena. Tosiasiassa jihadististen ryhmittymien verkkoviestinnassa on merkittavia
eroja riippuen niiden paddmaarista, alueellista pyrkimyksista ja resursseista. Verkko-
viestinnan keinoihin ja tavoitteisiin on jossain maarin ollut vaikuttamassa niiden toi-
minta-alueen, politiikan, kulttuurin sekd mediaymparistén ominaispiirteet ja historia.
On siksi vaikea esittda yhtaan tarkempia yleistyksia laajasta ilmiosta, joka kaytan-
ndssa kiinnittyy hyvin erilaisiin ja erilaisissa olosuhteissa toimiviin liikkeisiin sisaltaen
esimerkiksi Boko Haramin Lansi-Afrikassa, al-Shabaabin Somaliassa, Isisin Syyriassa

25 Ks. mm. Rukmini Callimachi, “Not ‘Lone Wolves’ After All: How ISIS Guides World’s Terror Plots
From Afar", The New York Times, 4.2.2017; Amarnath Amarasingam, “An Interview with Rachid
Kassem, Jihadist Orchestrating attacks in France”, Jihadology, 18.11.2016, https://jihadol-
ogy.net/2016/11/18/guest-post-an-interview-with-rachid-kassim-jihadist-orchestrating-attacks-in-
france/.

26 Ks. mm. Daveed Gartenstein-Ross ja Madeleine Blackman, “Virtual Planners: a Critical Terrorist
Innovation”, War on the Rocks (2017), https://warontherocks.com/2017/01/isils-virtual-planners-a-
critical-terrorist-innovation/.

27 Ks. mm. Shehabat ja Mitew, "Black-boxing the Black Flag”, 81-99; myds Maura Conway ym.,
"Disrupting Daesh: Measuring the Take-down of Online Extremist Material" (VOX-Pol Network of
Excellence, 2017), http://www.voxpol.eu/download/vox-pol_publication/DCUJ5528-Disrupting-
DAESH-1706-WEB-v2.pdf.

28 Esimerkiksi justpaste.it-sivusto on kaytannéssa yhden henkilon pyorittama, mika vaikeuttaa
sielld olevan sisallén laajamittaista seuraamista toisin kuin mm. Twitterissé tai Facebookissa. Car-
men Fishwick, “How a Polish student's website became an Isis propaganda tool”, The Guardian
15.8.2014.
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ja Irakissa seka Abu Sayyafin Etela-Filippiineilla. Siksi on hyva lisata viela tassa vai-
heessa, ettd tdssa luvussa kasitellaan jihadistisen verkkoviestinnan kehittymista pai-
nottuen kehityskulkuihin ja liikkeisiin, jotka ovat olleet keskeisimpia l&ansimaiden nako-
kulmasta.

Seuraavassa jihadististen liikkeiden verkossa tapahtuvaa avointa viestintaa havain-
nollistetaan tarkemmin kasittelemalla kolmen jihadistisen lilkkkeen eli al-Qaidan, al-
Shabaabin ja Isisin mediatuotantoa.

Al-Qaidan osalta parhaiten tunnettu esimerkki on ehka Arabian niemimaan al-Qaidan

(AQAP) tuottama verkkolehti Inspire, jonka kautta se on pyrkinyt levittdmaan ideologi-
aansa lansimaissa ja reagoimaan laajoihin sotatoimiin liilkkeen johtoa vastaan Irakissa
ja Afganistanissa. Al-Shabaab on taas kehittanyt varsinkin somalinkielista video- ja ra-
diotuotantoa tukemaan liikkeen toimintaa Somaliassa seka swahilinkielistd mediatuo-

tantoa varsinkin Keniaa varten. Ryhman aineistoa on myos levitetty verkon kautta So-
malian ulkopuolelle mm. varvaystarkoituksessa muillakin kielilla.2®

Tunnetuinta ja laajinta on kuitenkin ollut Isisin mediatuotanto. Isisin saama kansainva-
linen huomio perustuu tietenkin suurelta osin sen sotilaalliseen menestykseen Syyrian
ja Irakin alueella, mutta yht3 lailla siihen ovat vaikuttaneet myds sen tuottamat sho-
keeraavat videot seka uudenlainen ja monipuolinen tapa kayttaa sosiaalista mediaa
aineiston levittdmisen ja vierastaistelijoiden houkuttelemiseen alueelle. Isisin media-
tuotantoa ja erityisesti sen innovatiivista digitaalisen median kaytt6a pidetaan uuden-
laisen aseellisten ryhmien verkkoviestinnan prototyyppina, jota monet muut ryhmat
ovat pyrkineet kopioimaan.

2.2 Al-Qaida

Al-Qaidalla on ollut perinteisesti merkittava rooli jihadistisen viestinnan kehittymi-
sessa. Siina missa Isis on ollut viime vuosina edellakavija vakivaltaisten videoiden ja
sosiaalisen median taktisessa kaytdssa, al-Qaida oli internetin kdytén pioneeri varsin-
kin 1990- ja 2000-lukujen taitteessa. Monet jihadistisen verkkoviestinnan nykykaytan-
nodista ovat saaneet inspiraationsa al-Qaidan strategisilta ajattelijoilta, jotka kasittelivat
varsinkin uuden median ja internetin roolia osana globaalin jihadistisen liikkeen toi-
mintaa. Esimerkiksi ryhman 20-vuotisessa strategisessa suunnitelmassa (2001-2020)

29 Ks. mm. Alexander Meleagrou-Hitchens, Shiraz Maher ja James Sheehan, Lights, Camera,
Jihad: Al-Shabaab’s Western Media Strategy (London: The International Centre for the Study of
Radicalisation and Palitical Violence ICSR, 2012). Myds Christopher Anzalone, “The Resilience
of al-Shabaab”, CTC Sentinel 9, nro 4 (2017), 13—-20.
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“Military Studies in the Jihad Against the Tyrants” kuvataan ryhman pyrkimyksia kas-
vattaa sen globaalia vaikutusvaltaa. Yksi strategian keskeisista elementeista oli ns.
elektroninen jihad, joka tarkoitti internetin strategista kayttamista jihadistisen tietoisuu-
den lisdamisessa, uusien kannattajien varvaamisessa, koulutuksessa, rahankeruussa
seka ryhman toiminnassa. Esimerkiksi useita Iansimaissa tehtyja iskuja inspiroinut ja
Jemenista kasin toiminut amerikkalaissyntyinen Anwar al-Awlaki puhui tarpeesta
luoda uusi sukupolvi “internet-uskonsotureita”, jotka voisivat levittaa al-Qaidan viestia
ja aineistoa, mobilisoida kannattajia ja yllyttaa terrori-iskuihin verkon kautta.3°

Al-Qaidan verkkoviestinnalld 2000-luvun puolivalin tienoilla on katsottu olleen kolme
tavoitetta. Ensimmainen tavoite oli luoda verkkokirjastoja ja -arkistoja, joiden avulla
pystyttiin kokoamaan ja jakamaan liikkeelle keskeistd uskonnollista, ideologista ja so-
tilaallista materiaalia. Toisena tavoitteena oli luoda alusta, jonka kautta Anwar al-
Awlakin kaltaisten militanttien ideologien sanomaa voitaisiin levittaa laajalle. Kolmas
tehtava oli kehittaa jihadistisia sivustoja ja verkkofoorumeita, joiden kautta jihadistinen
ideologinen keskustelu olisi mahdollista ja joissa voitaisiin suunnitella toimintaa ja
vahvistaa ryhmahenkea. '

Al-Qaida-mielista aineistoa on levitetty verkossa useiden kanavien kautta. Yksi naista
on 2001 perustettu As-Sahab Foundation for Islamic Media Publication, joka on toimi-
nut al-Qaidan virallisena mediatuotanto-organisaationa. Al-Qaidaan on usein liitetty
my0s Global Islamic Media Front- ryhmaan (GIMF), joka on tuottanut runsaasti jiha-
distista materiaalia ja myds kaantéanyt sita lansimaisille kielille kuten saksaksi, englan-
niksi ja ranskaksi. Se on julkaissut lisaksi verkossa mm. Voice of the Caliphate -ni-
mista videosarjaa, jonka avulla se on vuodesta 2005 Idhtien yrittanyt levittaa sano-
maansa valtamedian kanavien ulkopuolella. Molemmat néista olivat erityisen aktiivisia
varsinkin vuosina 2001-2007, vaikka niiden toiminta on jatkunut viime vuosille
saakka.®

Kuuluisin lansimaiselle yleisdlle suunnattu al-Qaidan viestintdmuoto lienee jo aiemmin
mainittu /nspire-lehti, jonka julkaiseminen aloitettiin vuonna 2010 ja jota levitettiin ensi-
sijaisesti elektronisena versiona verkossa. Tama lehti sisélsi muun muassa Osama
bin Ladenin puheita ja tarkkoja ohjeita esimerkiksi siitd, miten liikkeen kannattajat voi-
sivat osallistua iskujen tekemiseen lansimaissa ilman isompia sotilaallisia resursseja

30 Ks. mm. Carl J. Ciovacco, “The Contours of Al Qaeda's Media Strategy”, Studies in Conflict &
Terrorism 32, nro 10 (2009), 853—875; tai Haroro Ingram, “An Analysis of Inspire and Dabiq: Les-
sons from AQAP and Islamic State's Propaganda War”, Studies in Conflict & Terrorism 40, nro 5
(2016), 357-375.

31 Ks. mm. Rudner, “Electronic Jihad”, 10-23.

32 Steven Stalinsky, The Rise And Fall Of Al-Qaeda’s ‘Al-Sahab’ Media Wing And Its American
Architect (Memri & Cyber-dihad, 2017), http://cjlab.memri.org/analysis-and-special-reports/the-
rise-and-fall-of-al-qaedas-al-sahab-media-wing-and-its-american-architect/.
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tai liilkkeiden johtajien koordinointia. Juuri tallaiseen avoimien I&hteiden jihadiksi kut-
suttuun toimintaan kannustaminen on ollut yksi lehden keskeisimmista teemoista. Tal-
laiseen vékivaltaiseen toimintaan kannustaminen oli osa al-Qaidan mukautumista sen
vuoden 2001 jalkeen kokemiin sotilaallisiin tappioihin (mm. Irakissa ja Afganistanissa)
ja niiden mukanaan tuomiin rajoitteisiin. Toimintatapaa ovat kehittdneet myéhemmin
eteenpain muut jihadistiset liikkeet kuten Isis varsinkin viime vuosien alueellisten tap-
pioiden myd6ta. Alla oleva kuvakaappaus vuonna 2014 ilmestyneesta /Inspire-lehden
13. numerosta kuvaa hyvin tallaista avoimien lahteiden jihadin toimintatapaa.

WHAT AMERICA DOES NOT EXPECT

. BREACHING AIRPORT SECURITY
EXCLUSIVE . MAKIMNG THE HIDDEW BOMB

I 8 INTERVIEW . FIELD TACTICS
Simple to make yet advanced bomb in the
WITH THE AQ-CHEF hands of aspiring Mujahideen globally: Made

with simple kitchen materials.

Kuva 1. Kuvakaappaus al-Qaidan Inspire-lehdestd, joka sisaltaa ohjeita mm. pommien tekoon ja kéyttoon
seka lentokenttien turvatarkastuksen kiertdmiseen

2.3 Al-Shabaab

Kun al-Shabaab perustettiin 2000-luvun puolivalissa, sen paatarkoitus oli aluksi pel-
kastaan alueellinen taistelu Somaliassa. Ryhman alkuvaiheen viestinta koostui paa-
asiassa virallisista tiedonannoista ja sotilaallisista raporteista, joita jaettiin eri verkkosi-
vustoilla ja uutiskanavilla. Tama alkuvaiheen materiaali oli pd&osin arabiankielista ja
sisalsi kuvauksia mm. sotatoimista ja vakivallan teoista. Al-Shabaab alkoi tuottaa
myds somalinkielistd sisaltéa jo vuoden 2006 loppuvaiheilla.

Al-Shabaab kaytti alusta asti verkkosivuja my6s kommunikoinnissaan varsinkin maan

ulkopuolella asuville somalialaisille. Tata tarkoitusta palveli mm. Ansar al-Mujahideen

-keskustelufoorumi. Ryhma alkoi nopeasti hyddyntaa mediatuotantoa tietoisesti osana
pyrkimysta vallan keskittdmiseksi itselleen. Sodan jatkuessa ja vaikeutuessa tama
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tuotanto sisalsi myds videoita, joilla ryhma pyrki rekrytoimaan ulkomaalaisia ja erityi-
sesti ulkosomalialaisia taistelijoita alueellisen taistelunsa tueksi. Materiaalin tuotta-
mista koordinoi mm. Echo of Jihad Center for Media (Markaz Sada al-Jihad li-I-I'lam) -
niminen ryhma, joka on myo6s yhdistetty al-Qaidaan ja laajemmin jihadistista taistelua
tukevaan Global Islamic Media Front (GIMF) -organisaatioon.33

Vuoteen 2009 mennessa ryhman mediatuotanto oli kehittynyt huomattavasti. Se si-
salsi monilla eri kielilla tuotettua audiovisuaalista aineistoa ja radiomateriaalia. Rans-
kan- ja englanninkielisen sisallon lisdksi ryhman videot sisalsivat mm. Gaidi Mtaani -
nimisen paaasiassa swahilinkielisen, mutta myos englanninkielisia artikkeleita sisalta-
van lehden, jonka kautta ryhma pyrki rekrytoimaan taistelijoita varsinkin Ita-Afrikan
muslimivahemmistén parista. Monet al-Shabaabin tuottamista videoista ja muusta ai-
neistosta sisalsivat globaalin jihadistisen liikkeen viestinnalle tyypillisia teemoja kuten
raportteja voitoista sotarintamalla, l&nsimaiden toiminnan kritisointia (liittyen esimer-
kiksi ns. pilakuvakiistaan Jyllands-Postenin julkaisemien Muhammed-piirrosten jal-
keen), al-Shabaabin hallinnoimien alueiden idyllisen elaman esittelya sekd uusien
kannattajien rekrytointia ja kouluttamista. Seuraavalla sivulla oleva kuvakaappaus
Gaidi Mtaani -lehdesta (numero 4) kuvastaa al-Shabaabin viestintastrategiaa. Ku-
vassa nakyvassa jutussa se kertoo oman versionsa Keniassa vuonna 2013 tapahtu-
neesta Westgaten ostoskeskuksen iskusta.

Muita al-Shabaabin kytkeytyviad kanavia ovat tai ovat olleet Al-Kataib Media Founda-
tion, joka tuottaa muun muassa erilaisia videoita ja tiedotteita iskuista, ja Al-Katain
News Channel, joka tuottaa ryhman nakoékulmasta uutisia Somaliasta varsinkin Soma-
lian ulkopuolisille yleiséille. Radio al-Andalus puolestaan toimii ryhman virallisena ra-
diokanavana Somalian sisalla, ja al-Furgan Radio ja Media toimivat myos liikkeeseen
yhdistettyind mediakanavina. Shahada News Agency keskittyy rynman sotilaallisesta
toiminnasta ja iskuista tiedottamiseen. Lisaksi on ryhmaa tukevia uutisverkostoja ku-
ten Somali MeMo ja Calamada, jotka toimivat edelleen myds verkossa. Al-Shabaa-
billa on my6s omia Twitter-tileja, jotka levittivat varsinkin vuosina 2009-2013 ryhmaa
tukevaa aineistoa. Nama tulivat kuuluisiksi muun muassa sitd my6ta, kun niiden
kautta livetwiitattiin Westgaten kauppakeskukseen Nairobissa vuonna 2013 tehdyn is-
kun aikana.3*

33 Ks. mm. Christopher Anzalone, Continuity and Change: the Evolution and Resilience of Al-
Shabab’s Media Insurgency, 2006-2016 (Hate Speech International: Investigating Extremism,
2016), https://www.hate-speech.org/wp-content/uploads/2016/11/email_722762_Readers.pdf.

34 Ks. mm. David Mair, “#Westgate: A Case Study: How al-Shabaab used Twitter during an On-
going Attack”, Studies in Conflict & Terrorism 40, nro 1 (2017), 24—-43. Ks. myds Anzalone, Con-
tinuity and Change, 11.
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Cover Story

#Westgate

By Anwar Swaleh

NDOCKenya) Sept
and of ignificant news
wing major news outlets  But night after night, the

Kuva 2. Kuvakaappaus al-Shabaabin Gaidi Mtaani -verkkolehdestd, jossa kerrotaan iskusta Westgaten os-
toskeskukseen Nairobissa

Al-Shabaabin mediatuotanto alkoi kuitenkin hiipua vuoden 2010 jalkeen, jolloin ryhma
myo6s koki laajamittaisia sotilaallisia takaiskuja. Al-Qaidaan liittymisen jéalkeen al-Sha-
baabin viestintastrategiassa monikielisyys ja kansainvaliselle yleisélle kohdistunut
viestinta on korostunut entisestdan. Pyrkimyksena vaikuttaa olevan etupdassa var-
vata taistelijoita ja tukea ulkomailta, kun liikkeen toiminta on muuttunut jalleen enem-
man sissisodan suuntaan Somaliassa maa-alueiden hallinnan menetysten myo6ta.
Tappioista huolimatta al-Shabaab kuitenkin jatkaa toimintaansa yha aktiivisena.
Ryhma teki mm. uuden iskun Nairobiin tammikuussa 2019 ja jatkaa edelleen verkko-
aineiston tuottamista asemansa vahvistamiseksi.

24 Isis

Isis on tullut viime vuosina tunnetuksi monipuolisesta ja uudenlaisia digitaalisen me-
dian keinoja hyddyntavastd mediastrategiasta, jonka kautta ryhma on kohdistanut sa-
nomaansa eri yleisdjen tarpeisiin ja maksimoinut “brandinsa” tunnettuutta.3® Varsinkin

35 Ks. mm. Haroro Ingram, “Three Traits of the Islamic State's Information Warfare”, The RUSI
Journal 159, nro 6 (2014), 4-11; Haroro Ingram, “The strategic logic of Islamic State information
operations”, Australian Journal of International Affairs 69, nro 6 (2015), 729-752.
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shokeraavien vakivaltaisten videoiden tuotanto ja kayttdé on ollut pitkdan osa Isisin
viestintaa. Esimerkiksi jo vuonna 2004 Isisia edeltanyt Muntada al-Ansar julkaisi
amerikkalaisen liikemiehen Nick Bergin mestausvideon kostoksi amerikkalaisten toi-
mista Irakissa.%® Vuodesta 2012 lahtien Isisin mediatuotanto on sisaltanyt elokuvia, vi-
deoita, sosiaalisen median toimintaa, uutislehtia ja kuukausilehden, joka on ollut saa-
tavilla seka verkossa ettd alypuhelimien sovellusten kautta. Toisin kuin aikaisempi ji-
hadistinen viestintd, joka koostui usein pitkista puheista ja uskonnollisista saarnoista,
Isisin videot ovat olleet visuaalisesti kunnianhimoisempia, korkealaatuisempia ja tehty
selvasti enemman nuoreen yleis66n vetoaviksi. Ryhman mediatuotanto kayttaa hy-
vakseen lukuisia elokuvallisia ja graafisia keinoja, peleistd omaksuttua kuvastoa ja ku-
vaustyyleja sekad dramaattisia ilmaisukeinoja, joilla viestia on pyritty tekemaan helposti
omaksuttavaksi ja puhuttelevaksi eri kohdeyleiséille. Alla ja seuraavalla sivulla olevat
kuvakaappaukset englanninkielisestd vuonna 2014 ilmestyneesta “Flames of War” -
elokuvasta kuvaavat hyvin tata usein lansimaiselle ja nuorelle yleisélle tarkoitettua
“Hollywood-tyylistd” visuaalista ulkoasua.®’

Kuva 3. Kuvakaappaus Isisin videosta, joka kuvastaa videoiden korkealaatuista visuaalista ulkoasua

38Ks. mm. "Zargawi' beheaded US man in Iraq", BBC News 3.5.2004.

87 Ks mm. Meira Svirsky, “ISIS Releases ‘Flames of War’ Feature Film to Intimidate West”, Clarion
Project 21.9.2014.  https://clarionproject.org/isis-releases-flames-war-feature-film-intimidate-
west/.
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Kuva 4. Kuvakaappaus Isisin videosta, jossa Isisin sotilaallista voimaa korostetaan visuaalisesti erikois-
efekteilld ja monia eri kamerakulmia kayttaen

Isisin pitkaikaisin mediaorganisaatio on Furgan Foundation for Media Production, joka
on edelleen toiminnassa ja tuottaa monenlaista aineistoa (CD, DVD, julisteet, viralliset
lausunnot). Tata mediatuotantoa on moneen otteen laajennettu, esimerkiksi Al-I'tisam
Media Foundationin ja Ajnad Foundation for Media Productionin kautta. Nama keskit-
tyvat Iahinna audioviestintaan ja nasheed-lauluihin. Taman lisaksi Al Hayat Media
Center kohdistaa viestintdnsa enemman lansimaiselle yleisdlle ja tuottaa materiaalia
varsinkin englanniksi, saksaksi, vengjaksi ja ranskaksi. Se on myos julkaissut lansi-
maissa paljon nakyvyytta saanutta Dabig-lehtea ja sen seuraajaa Rumiyahia, jotka si-
séaltavat varsinkin Isisin tekstipainotteista aineistoa (mm. vierastaistelijoiden juttuja ja
uskonnollisia analyyseja). Isis julkaisee my0ds arabiankielistd Al-Naba-uutislehtea.
Amag-uutistoimisto puolestaan on Isisin virallinen uutiskanava, joka jakaa sen uutisia
eri kanavien kuten Telegramin ja mobiilisovellusten kautta. Ryhmalla on myds viralli-
nen radiokanava, Al-Bayan, joka julkaisee uutisia ryhman toiminnasta monille eri kie-
lila.

Isisiin on liséksi yhdistetty muita toimintaa tukevia puolivirallisia tai epavirallisia media-
organisaatioita, kuten esimerkiksi Al-Batar Media Foundation. Nama jihadistista toi-
mintaa laajemmin tukevat organisaatiot ovat tuottaneet paljon Isisid tukevaa materiaa-
lia, mutta niita ei ole pidetty osana lIsisin virallista viestintakoneistoa.
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Isisin eri viestintdkanavat eroavat toisistaan siina, millaista aineistoa niiden kautta jae-
taan ja mika on niiden kohdeyleisd. Esimerkiksi Al-Naban arabiankielinen viestinta
koostuu enemman uutisista, joissa korostetaan islamistisen valtion rakentamiseen liit-
tyvia kaytannonlaheisia asioita ja paivittaisia sotauutisia. Dabiq ja Rumiyah ovat puo-
lestaan suunnattu enemman kansainvaliselle yleisolle ja sisaltdvat enemman jihadisti-
sen taistelun laajempaa globaalia ulottuvuutta korostavia juttuja ja ideologisten aihei-
den syvempaa kasittelya.* Alla oleva kaavio kuvaa Isikseen liitoksissa olevan media-

tuotannon hyvinkin moniulotteista kokonaisuutta.3®
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Figure 1

Kuva 5. Kaavio Isisin globaalin mediatuotannon rakenteesta4?

Isisin mediatuotannon sisalléstd on hahmotettavissa useita eri teemoja ja narratiiveja.
Yksi yleinen teema on se, miten sunnimuslimit ja erityisesti lapset ovat karsineet lansi-
maiden sotatoimista Lahi-idassa. Tallaisten tarinoiden kautta pyritdan puhuttelemaan
muslimeita maailmanlaajuisesti. Toinen yleisesti esiintyva teema on ryhman saavutus-
ten ja sotilaallisten voimien korostaminen. Tama aineisto sisaltda usein kuvia kuol-
leista sotilaista, sotilaspartioista, koulutusleireista ja taisteluista. Sen tarkoituksena on
nostattaa sen tukijoiden taisteluhenkea ja houkutella uusia seikkailunhaluisia tukijoita
mukaan. Lisaksi sen voi ajatella pyrkivan vastustajan psykologiseen pelotteluun.

38 Winter ja Mahlouly, A Tale of Two Caliphates.
3% Winter, The Virtual ‘Caliphate’.
40 Kaavio Winter, The Virtual ‘Caliphate’, 16.
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Yksi paljon lansimaissa huomiota saanut osa Isisin viestintaa on ns. brutaali viestinta,
jonka avulla se on pyrkinyt luomaan pelkoa vastustajiensa keskuudessa, vakuutta-
maan kannattajansa sen toimintakyvystéa seka provosoimaan paikallisia vihollisiaan
seka kansainvalista mediaa kiinnittdmaan huomiota ryhman toimintaan. Tunnetuimpia
esimerkkeja naista lienevat teloitusvideot, joissa Jihadi Johniksi ristitty mies puhuu
englanniksi suoraan lansimaisille yleisoille, iimeisena tarkoituksena provosoida me-
diahuomiota I&dnsimaissa ja saada lansimaat reagoimaan ryhman julmuuteen ja vaki-
valtaan. Lisaksi englannin kielen ja eurooppalaisten taistelijoiden kayttaminen vide-
oilla on tarkoitettu osaltaan korostamaan sita, kuinka Isis on myds vaarallinen Euroo-
pan sisdinen vihollinen eika sen toiminta ole pelkastaan rajoittunut Irakin ja Syyrian
alueelliseen konfliktiin. Tassa brutaalissa viestinnassa korostetaan usein Isisin jul-
muutta ja kaytetdan dramaattisia visuaalisia tekniikoita. Nain luodaan kuva vahvasta
sotilaallisesta voimasta, joka ei kaihda kayttda mitdan keinoja epauskovaisia vastaan.
Alla oleva kuvakaappaus Isisin teloitusvideosta on esimerkki siita, miten Isis luo itses-
tdan kuvaa vahvana vastustajana, joka on haikailematon vihollisiaan kohtaan.

| Cawthorne Haines = _

elac] O ALlalSH 3 dobuall (HgyaalS apdus Ly laa) al Jodl ol oyl

Kuva 6. Kuvakaappaus Isisin teloitusvideosta kuvaa ryhman ns. brutaalia viestintaa4!

Vékivaltaan ja sunnimuslimien karsimykseen keskittyvan viestinnan vastapainoksi on
tuotettu myds materiaalia, jossa esitelladn normaalia elamaa Isisin hallitsemalla alu-
eella. Harmoninen eldma islamin periaatteiden mukaan jarjestetyssa yhteiskunnassa

41 Kuvakaappaus lahteestd Dashiell Bennett ja Polly Mosendz, "New ISIS Video Reportedly
Shows the Execution of British Hostage", The Atlantic 13.9.2014.
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esitetddn nimenomaan vastakohtana vakivallalle. Aineistossa toistuvat kuvat onnelli-
sista lapsista, toimivasta infrastruktuurista ja maanviljelyksesta. Niihin sisaltyy myos
usein kannustavia kuvauksia taistelijoista, jotka ovat muuttaneet eri puolilta maailmaa
Isisin palvelukseen Syyriaan ja Irakiin.*? Alla on kuvakaappaus Isisin elokuussa 2014
julkaisemasta videosta nimellad “Islamic State Caliphate Eid Greetings from the Land
of Khilafah”, joka nayttaa kuvia jokapaivaista elamaa Isisin alaisuudessa Syyriassa.

| say to them, come to this state,
which we dreamed of |iving in and dreamed of participating in building.

Kuva 7. Kuvakaappaus Isisin videosta “Islamic State Caliphate Eid Greetings from the Land of Khilafah”,
joka korostaa arkipaivaista elaméaa Isisin alaisuudessa

Isis on ollut myds aktiivinen sosiaalisessa mediassa, jossa se on jakanut runsaasti ai-
neistoa eri muodoissa ja rekrytoinut kannattajia. Tama toiminta oli erityisen aktiivista
vuosina 2013-2015, jolloin ryhman toimintaa Twitterissd kartoittaneet tutkijat 16ysivat
maailmanlaajuisesti kymmenia tuhansia Isis-myonteisia tileja.*® Naista laheskaan
kaikki eivat olleet suoraan lIsisiin litoksissa olevia tileja. Tutkimusten mukaan Isisia tu-
kevassa verkkomiljodssa on tunnistettavissa monenlaisia toimijoita erilaisissa roo-
leissa, kuten mm. militantit ja aineiston aktiiviset tuottajat ja levittajat (disseminators),
kannattajat ja tukijoukot (jihobbyists) ja ideologiaa tukevat passiiviset kuluttajat (fan
boys).** Tama on kaytannossa tarkoittanut sita, etta Isisia tukevaa aineistoa tuottivat

42 Winter, The Virtual ‘Caliphate’.

43 John M. Berger ja Jonathan Morgan, The ISIS Twitter Census: Defining and Describing the
Population of ISIS Supporters on Twitter (Center for Middle East Policy at Brookings,The Brook-
ings Project on U.S. Relations with the Islamic World, 2015).

44 Ks. mm. Jarrett Brachman, Global Jihadism: Theory and Practice (London: Routledge, 2008);
Joseph Carter, Shiraz Maher ja Peter R. Neumann, #Greenbirds: Measuring Importance and In-
fluence in Syrian Foreign Fighter Networks (London: International Centre for the Study of Radical-
isation - ICSR, 2014).
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ja jakoivat seka Isisin omat media-aktivistit ja tuotantokoneisto, mutta myds sen ym-
parille kasvanut laaja kannattajien epavirallinen verkosto, joka on tuottanut suuren
maaran “fanivideoita”’, meemeja ja muuta sosiaaliselle medialle tyypillista aineistoa Isi-
sin inspiroimana, mutta paljolti sen kontrollin ulkopuolella.

Laajat vastatoimet Isisin ja sita tukevien sosiaalisen median profiileja vastaan ovat sit-
temmin vaikeuttaneet merkittavasti Isis-myonteista verkkoviestintaa.* Twitter-tileja
perustavien ja ekstremisisia tileja sulkevien valille on muodostunut pelihallien myyra-
pelia muistuttava tilanne, jossa Isis-myonteisia tileja poistetaan jatkuvasti sitd mukaa,
kun niita ilmestyy sosiaaliseen mediaan.*® Esimerkiksi vuosina 2015-2016 Twitter
sulki 125 000 Isisia tukevaa Twitter-tilid. Viime vuosina toimintaa on esiintynyt enaa
vain hajanaisesti varsinkin arabiankielella tai keskeisilla lansimaisilla kielilla.*”
Vuonna 2018 Twitter julisti voittaneensa myyrapelin, silla uusien innovaatioiden avulla
94% terrorismia tukeneista tileista oli I16ydetty automaattisesti ja 74% tileista oli sul-
jettu ennen kuin ne ehtivat levittamaan yhtaan viestia.*®

Siina missa Twitter oli aikaisemmin kiistatta keskeinen viestintdkanava Isisille, tama ei
valttamatta pida enaa paikkaansa. Vaikka Twitterilla on edelleen roolinsa osana laa-
jempaa lIsisiin kytkeytyvaa mediaymparist6a, Isisin toiminta on siirtynyt varsinkin pika-
viestintapalvelun Telegramin suojiin, jossa vuodesta 2016 Idhtien on ollut satoja eri
kanavia ja ryhmia. Naiden sisaltd on usein arabiankielistd, mutta materiaalia on myds
kaannetty monille lansimaisille kielille. Isisin virallista mediatuotantoa myds julkaistaan
edelleen Telegramissa.

2.5 Jihadistinen verkkoaineisto ja
vakivaltainen radikalisoituminen
Internetin ja sosiaalisen median kautta tapahtuvalla viestinnalla ja vuorovaikutuksella

on monenlaisia tehtavia jihadististen liikkeiden toiminnassa, ja muuttuvan mediaympéa-
riston tarjpamat mahdollisuudet ovat vaikuttaneet monin tavoin lilkkkeen kehittymiseen.

45 Ks. mm. John M. Berger, Nazis vs. ISIS on Twitter: a Comparative Analysis of White Nationalists
and ISIS Online Social Media Networks (Washington, D.C.: GW Programme on Extremism, 2016),
https://cchs.gwu.edu/sites/g/files/zaxdzs2371/f/downloads/Nazis%20v.%201S1S%20Final_0.pdf.
46 Ks. mm. Joseph Karam, Twitter, ISIS and Social Media Whack-a-Mole (Foreign Policy Associ-
ation, 2016), https://foreignpolicyblogs.com/2016/02/09/twitter-isis-social-media-whack-mole/;
myds Conway ym., Disrupting Daesh.

47 VJuonna 2016 Twitter ilmoitti poistaneensa 125,000 Isis-myonteisté tilida vuoden aikana. Katso
mm. Danny Yadron, “Twitter deletes 125,000 Isis accounts and expands anti-terror teams”, The
Guardian 5.2. 2016.

48 Ks. Natasha Lomas, “Twitter claims more progress on squeezing terrorist content”, Techcrunch
5.4.2018, https://techcrunch.com/2018/04/05/twitter-transparency-report-12.
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Monia naita tehtavia ja vaikutuksia on sivuttu jo edella. Luvun lopuksi on kuitenkin pai-
kallaan kasitella vield laajemmin yhta naista, nimittain sosiaalisen median kautta ta-
pahtuvan kommunikaation merkitysta radikalisoitumisessa.

Viime vuosina on Suomessakin kayty useaan otteeseen keskustelua ns. verkkoradi-
kalisoitumisen mahdollisuudesta eli siitd, ettd henkild saattaa omaksua jihadistisen
ajatusmaailman verkon valityksella ja ryhtya siltéd pohjalta itsenaisesti suunnittele-
maan vakivaltaisten iskujen tekemista. Siina missa tama uhkakuva tietokoneen aa-
ressa yksin kenenkdan huomaamatta vakivaltaisiin iskuihin radikalisoituvasta henki-
I6sta on turvallisuusviranomaisten nakdkulmasta huolestuttava, tutkimustulokset puo-
lestaan viittaavat siihen, etta tallaiset tapaukset ovat harvinaisia.

Verkon kautta tapahtuva viestinta on kiistatta muuttanut monin tavoin jihadistista lii-
kehdintaa. Yhteytta vakivaltaisten iskujen maaran ja internetin kayton yleistymisen va-
lilld on kuitenkin vaikea nayttaa toteen. Vuosina 1990-2011 tapahtunutta terroritoimin-
taa analysoinut tutkimus on osoittanut, ettd lisdantynyt internetin kaytto ei ole johtanut
terroristisen toiminnan lisdantymiseen. Mita tulee vakivaltaisia iskuja yksin toteuttanei-
siin, tutkimus on osoittanut, etta iskuja toteuttaneista vain ani harvan voi ajatella radi-
kalisoituneen yksinomaan verkkoaineiston ja verkossa kaytyjen keskustelujen perus-
teella. Lisaksi tutkimuksessa on saatu viitteita siita, ettd ainoastaan verkon kautta sa-
manmielisten kanssa kommunikoivien ihmisten todennakoisyys toteuttaa iskuja on
pienempi kuin niiden, joilla on ollut sosiaalisia kontakteja samanmielisiin myds reaali-
maailmassa.*®

Vakivaltaiseen toimintaan radikalisoitumista on tutkittu runsaasti viime vuosien aikana.
Tassa yhteydessa on analysoitu myds jihadistisen verkkoviestinnan roolia tassa pro-
sessissa. Tutkimukset viittaavat vahvasti siihen, ettd internetin ja sosiaalisen median
kaytto tulisi aina ndhda suhteessa verkon ulkopuoliseen toimintaan. Se ei korvaa re-
aalimaailman sosiaalisia suhteita vaan enemmankin tdydentaa niita.%° Internetin
kayttd voi toisaalta vahvistaa jo voimassa olevia ajatuksia ja tdydentaa jo olemassa
olevia sosiaalisia verkostoja.?' Yhden teorian mukaan verkon kautta tapahtuva vies-
tintd tapahtuu ikdan kuin virtuaalisena liimana, joka liittda yhteen ideologisesti saman-
henkisia jihadistisia toimijoita, myds sellaisia toimijoita, joilla ei ole vahvoja siteita tai

49 Ks. mm. Paul Gill, John Horgan ja Paige Deckert, “Bombing Alone: Tracing the Motivations and
Antecedent Behaviour of Lone-Actor Terrorists”, Journal of Forensic Sciences 59, nro 2 (2014),
425-435.

50 Ks. Paul Gill, Maura Conway, Emily Corner ja Amy Thornton, What are the Roles of the Internet
in Terrorism? Measuring Online Behaviours of Convicted UK Terrorists (VOX-Pol Network of Ex-
cellence, 2015).

51 Ks. mm. Ines von Behr, Charlie Edwards, Luke Gribbon ja Anais Reding, Radicalisation in the
Digital Era: The Use of the Internet in 15 Cases of Terrorism and Extremism (Brussels: Rand
Europe, 2013), https://www.rand.org/pubs/research_reports/RR453.html.
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yhteyksia ei-virtuaalisessa maailmassa.®? Internetin ja sosiaalisen median alustat ovat
nain toimineet “jihadisfaarind” (engl. jihadisphere), jonka kautta vakivaltaan kannusta-
van jihadistisen viestinnan on ollut mahdollista levitd maailmalla nopeammin ja laa-
jemmin kuin oli mahdollista ennen internetia tai sosiaalista mediaa.

Akateeminen tutkimus on naiden huomioiden myo6ta yha selvemmin hylannyt ns. inter-
net-keskeisen lahestymistavan ja suosii sen sijaan kokonaisvaltaisempaa vuorovaiku-
tuksen analysointia. Internetin ja sosiaalisen media kaytté nahdaan talléin osana mo-
nimutkaista vuorovaikutusta verkossa ja sen ulkopuolella tapahtuvan toiminnan valilla.

Radikalisoituminen tapahtuu monien seikkojen summana, ja sosiaalisilla verkostoilla
on siina keskeinen rooli. Vaikka internet voi johdattaa ihmisia vakivaltaan kannusta-
vien liikkeiden ja toimijoiden pariin helpommin ja nopeammin kuin aikaisemmin, tama
ei kuitenkaan korvaa henkildkohtaisia kontakteja. Useimmiten vasta sitten, kun henki-
I6kohtainen kontakti vakivaltaisten liikkkeiden aktivistien kanssa on syntynyt, siirtymi-
nen kohti itse vakivaltaista toimintaa tai sen hyvaksymista voi tapahtua helpommin.

Internet tai sosiaalinen media toimii ndin ennen kaikkea vaylana sellaisten kontaktien
luomiseen, jotka ovat merkityksellisia vakivaltaiseen toimintaan radikalisoitumisessa
ja sen kannalta olennaisten henkilékohtaisten suhteiden muodostumisessa. Ensim-
mainen kontakti tallaisista ajatuksista kiinnostuneiden yksildiden ja aktiivisten kannat-
tajien valilla voi tapahtua sosiaalisen median kanavilla kuten Twitterissa tai Faceboo-
kissa tai nykyaan entistd useammin Telegramissa tai jopa myo6s verkossa sijaitsevilla
videopelialustoilla ja niiden yhteydessa esiintyvissa chatroomeissa.?® Tama ensimmai-
sen vaihe kuitenkin koostuu yleensa pelkastdan ideologisen ja uskonnollisen materi-
aalin jakamisesta. Vasta kun kiinnostunut yksild liittyy rajatummille keskustelukana-
ville ja alkaa kommunikoida henkilokohtaisesti vakivaltaisten liikkkeiden aktiivijasenten
kanssa, heille tarjotaan suoranaisesti vakivaltaan kannustavaa materiaalia ja kehote-
taan liittymaan ryhmien vakivaltaiseen toimintaan. Samalla voi syntya sellaisia ihmis-
suhteita, jotka ovat usein keskeisia vakivaltaan toimintaan osallistumisessa.>

52 Ks. mm. Marc Sageman, Understanding Terror Networks (Philadelphia: University of Pennsyl-
vania Press, 2004); Marc Sageman, Leaderless Jihad: Terror Networks in the Twenty-First Cen-
tury (Philadelphia: University of Pennsylvania Press, 2008); Marc Sageman, “The Next Generation
of Terror”, Foreign Policy 8.10.2009, http://foreignpolicy.com/2009/10/08/the-next-generation-of-
terror/.

53 Seamus Hughes, Alexander Meleagrou-Hitchens ja Bennet Clifford, "A New American Leader
Rises in ISIS", The Atlantic 13.1.2018.

54 John M. Berger, “Tailored Online Interventions: The Islamic State’s Recruitment Strategy”, CTC
Sentinel 8, nro 10 (2015), 19-23.
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2.6 Jihadistisen verkkoviestinnan
tulevaisuuden trendit

Miltd sitten nayttaa jihadistisen verkkoviestinnén tulevaisuus tutkijoiden nakokul-
masta? Jihadistisen aineiston levittdmiseen verkon kautta pyritdan jatkossakin var-
masti, silld jihadistisen liikehdinn&n ei odoteta hiipuvan sen paremmin I&nsimaissa
kuin globaalistikaan seuraavien muutamien vuosien kuluessa. Verkkoviestinndn muo-
dot ja siina kaytetyt alustavat tulevat varmasti jatkossakin heijastamaan viestintatek-
nologian ja verkon tarjoamien mahdollisuuksien kehittymista. Kehittyvat teknologiat,
alustat ja niiden muuttuvat kayttotavat I6ytavat nopeasti tiensa eri kayttajien kayttoon
ja jihadistinen liikehdinta ei ole tasta poikkeus. Viimeisen kahdenkymmenen vuoden
aikana jihadistinen verkkoviestintd on muuttanut muotoaan verkkosivuista ja fooru-
meista sosiaalisen median hyédyntamiseen ja salattujen viestintdpalveluiden kaytta-
miseen.

Jihadistisen verkkoviestinnan tulevaisuuden trendit tulevat myds samaan tapaan hei-
jastamaan laajempia muutoksia digitaalisessa mediaymparistéssa. Ehka tarkein
naista liittyy salattujen kanavien yleistyvaan kayttéén yhteiskunnassa yleisesti, mutta
my0s erityisesti jihadistisen aineiston levittamisessa ja sen ymparille kehittyvassa toi-
minnassa. Viranomaisten ja teknologiayritysten vastatoimien seurauksena on ollut jo
pidempaan nahtavissa, etta jihadistinen viestinta ei pysty toimimaan entiseen tapaan
julkisilla sivustoilla tai perinteisessa sosiaalisessa mediassa. Tama toiminta tulee li-
saksi entisestaan vaikeutumaan, kun tekodlyyn pohjautuvat keinot kehittyvat aineiston
automaattisessa tunnistamisessa ja laajamittaisessa poistamisessa.®® Tama tarkoit-
taa, etta jihadistinen materiaali siirtynee entistd enemman ns. pimeaan verkkoon
(deep web ja darknet), jossa sita voidaan vield sailyttda laajamittaisesti ja tarvittaessa
jakaa kiinnostuneille.

Julkisen internetin lisdksi on nimittdin olemassa paljon aineistoa ja verkkosivuja, jotka
ovat joko salasanojen takana tai hakukoneiden saavuttamattomissa. Tama “deep
web” on tutkimusten mukaan paljon laajempi kuin julkisesti saatavilla oleva internet, ja
se sisdltdd monia palveluita kuten useita sisallénjakamisalustoja, jotka eivat ole haku-
koneiden rekistereissa. Taman lisaksi on olemassa viela “darknet’, johon paasee
vain sellaisten ohjelmien kautta, jotka automaattisesti poistavat kaikki kayttajan tun-
nistetiedot (mm. tietokoneen |IP-osoitteen). Koska taté verkon osaa on erittain vaikea
|6ytaa ja valvoa, sita hyddynnetddn myos laittomassa kaupankaynnissa ja laittoman
materiaalin (esim. lapsipornografian) levittdmisessa. Tutkijat ovat tehneet alustavia

55 Facebook sanoo poistavansa jo n. 99% terrorismiin liittyvastd materiaalista paaasiassa algorit-
meja kayttamalla. “Facebook’s Al wipes terrorism-related posts”, BBC 29.11.2017.
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havaintoja siita, ettd naita salattuja sivustoja kaytetdan yhd enemman myads jihadisti-
sen aineiston levittamiseen tai kannattajien rekrytointiin.®®

Tama ei tarkoita sita, etta jihadististen toimijoiden odotettaisiin luopuvan julkisen inter-
netin kaytosta kokonaan. Kuten on jo tullut ilmi, ensimmainen yhteys kannattajien ja
vakivaltaisten liikkeiden jasenten kanssa luodaan edelleen usein julkisessa verkossa.
Julkinen verkko tulee mita todennékdisimmin myds jatkossa toimimaan tallaisena koh-
taamispaikkana, josta kuitenkin nopeasti ohjataan kiinnostuneet henkilét pimean ver-
kon puolelle ja/tai salatuille kanaville, joissa aktiivisempi viestinta ja rekrytointi voi ta-
pahtua. Lisdksi pimea verkko voi toimia jihadistisen materiaalin uutena sailytyspaik-
kana, I6ytaen nain aina uuden osoitteen sitd mukaa, kun aineistoa poistetaan ver-
kosta.

Viime aikoina tutkijat ovat pohtineet sita, miten terroristiryhmat kuten Isis tulevat mu-
kautumaan viranomaisten ja teknologiayritysten laajoihin vastatoimiin. Yksi mahdolli-
nen kehityssuunta on kohti hajautettuja verkkoalustoja. Tutkijat ovat varoittaneet, etta
varsinkin uuteen lohkoketjuteknologiaan perustuvat viestintaalustat kuten Riot tarjoa-
vat mahdollisia uusia keinoja toimia viranomaisten valvonnan ulkopuolella myds jiha-
distiselle ryhmille. Sitd, kuinka yleistd ndiden uusien innovaatioiden kaytto tulee ole-
maan tulevaisuudessa, on viela liian aikaista sanoa.®’

56 Nikita Malik, Terror in the Dark: How Terrorists Use Encryption, the Darknet, and Cryptocurren-
cies (London: Centre for the Response to Radicalisation and Terrorism at the Henry Jackson So-
ciety, 2018), http://henryjacksonsociety.org/wp-content/uploads/2018/04/Terror-in-the-Dark.pdf.
57 Ks. mm. Lorand Bodo, Decentralised Terrorism: the Next Big Step for the so-called Islamic State
(VOX-Pol Network of Excellence, 2018), https://www.voxpol.eu/decentralised-terrorism-the-next-
big-step-for-the-so-called-islamic-state-is/.
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3 Jihadistinen verkkoviestinta ja
Suomi

Suomen rooli ylldkuvatussa moniulotteisessa jihadistisessa verkkomiljodssa on ollut
historiallisesti marginaalinen. Esimerkiksi vuonna 2018 julkaistu kattava tutkimus Isi-
sin maailmanlaajuisista Facebook-verkostoista sisalsi vain muutaman ohimenevan
maininnan Suomesta.® Jihadistisen (verkko)viestinnan kansainvalinen tutkimus yli-
paansakin sisaltaa vain harvoja Suomeen liittyvia mainintoja.

Tassa luvussa tarkastelun kohteena on yleisesti saatavilla oleva tai ollut verkkoai-
neisto vuosilta 2014—-2018. Vastaavan analyysin tekeminen ennen Syyrian ja Irakin
konfliktia ei olisi ollut kovin mielekasta. Erityisesti Suomi-maininnat keskeisissa jiha-
distisissa julkaisuissa ja puheissa ovat olleet hyvin vahaisia. Ensimmainen tdman tut-
kijaryhman tiedossa oleva maininta on vuodelta 2008, kun Ayman al-Zawabhiri eli yksi
al-Qaidan johtohahmoista ilmoitti, etta al-Qaida ei “hyokkaa brasilialaisten turistien
kimppuun Suomessa tai vietnamilaisten kimppuun Venezuelassa.”®® Tata esimerkkia
al-Zawabhiri kaytti korostaessaan, ettd ryhman iskut eivat ole satunnaisia, vaan osa
sen harkittua viestintastrategiaa, jonka kautta ryhma kommunikoi vihollisten kanssa.
Suomi mainitaan siis esimerkkind maasta, jossa al-Qaidan ei olisi strategisesti jarke-
vaa tehda iskuja.

Toinen Suomessakin mediahuomiota aikanaan herattanyt maininta on vuodelta 2011,
jolloin henkild nimeltéd Abu Suleiman al-Nasser ylisti jihadistista toimintaa kannatta-
valla verkkosivulla juuri tapahtunutta iskuyritysta Lansi-Pasilassa seké polttopullois-
kua huoltoasemalle Tapaninvainiolla (Helsingissa). Han myo6s kehotti iskemaan suo-
malaisia joukkoja vastaan Afganistanissa. Vaikka tdma uhkaus heratti paljon huo-
miota Suomessa, se ei lopulta ollut kovin poikkeuksellinen tai merkityksellinen. Vas-
taavanlaiset uhkaukset muiden Idnsimaiden joukkoja kohtaan ovat olleet varsin ylei-
sid. Pasilan ja Tapaninvainion iskuista otti pian tdman jalkeen vastuun paljon uskotta-
vammin kokonaan toinen taho.®

58 Gregory Waters ja Robert Postings, Spiders of the Caliphate: Mapping the Islamic State's Global
Support Network on Facebook (Counter-terrorism Project, 2018), https://www.counterextrem-
ism.com/sites/default/files/Spiders%200f%20the%20Caliphate%20%28May%202018%29.pdf.

59 Lawrence Wright, “The Rebellion Within: An Al Qaeda mastermind questions terrorism”, The
New Yorker 2.6.2008.

60 Ks. esim. Sunnuntaistrategisti, "Abu Sulaiman al-Nasser, Suomen kauhu?” The Ulkopolitist
2.6.2011; Leena Malkki ja Daniel Sallamaa, “To Call or Not to Call it Terrorism: Public Debate on
Ideologically-Motivated Acts of Violence in Finland, 1991-2015", Terrorism and Political Violence
30, nro 5 (2018).
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Syyrian konfliktia edeltavalta ajalta on lisaksi tiedossa joitakin suomenkielisia sisallol-
téan lahelld jihadistista maailmankatsomusta olevia teksteja. Naistd huomionarvoisin
teksti on vuonna 2009 verkkoon ladattu suomeksi kdannetty artikkeli nimeltd “Siskojen
tehtava Jihaadissa”. Siina kuvattiin yksityiskohtaisesti naisten roolia vakivaltaisen jiha-
dismin tukemisessa. Artikkeli sisalsi lukuisia ohjeita siitd, kuinka kasvattaa lapsista us-
konsotureita seka kuvia lapsista kantamassa itsemurhaiskun tekemiseen tarkoitettuja
pommeja. 2000-luvun puolivalin tienoilla puitiin myos sitd, miten tshetsheenikapinalli-
sille my6tamielisen Kavkaz Center -uutissivuston siirtdmiseen palvelimelle Suomessa
tulisi suhtautua.®’

Suomi-sidonnaisen verkkoviestinnan kasittely on ajettu tassa luvussa kahteen osaan.
Ensimmaisessé osassa kuvataan sita, miten ja missa yhteyksissd Suomi on mainittu
jihadististen ryhmien keskeisissa verkkoaineistoissa kuten verkkolehdissa ja vide-
oissa. Toinen osa keskittyy siihen, millaista aineistoa Suomessa asuneet tai asuvat
ovat levittaneet tai tuottaneet. Lopuksi palataan viela lyhyesti kysymykseen Telegram-
aineistosta seka luodaan katsaus siihen, miten Suomi-sidonnaista aineistoa on kasi-
telty suomalaisessa media-aineistossa.

3.1 Suomi jihadististen liikkeiden keskeisissa
verkkoaineistoissa

Siina missa Suomi on tdman hetkisen tietdmyksen mukaan pitkalti loistanut poissa-
olollaan jihadistisessa materiaalissa ennen Syyrian konfliktia, Isisin tuottamasta mate-
riaalista 10ytyy joitakin Suomi-mainintoja. Nama maininnat tuovat Suomen osaksi jiha-
distista keskustelua enemman kuin ennen. Samalla on kuitenkin syyta korostaa, etta
maininnat ovat edelleen varsin vahaisia.

3.1.1 Suomi-maininnat jihadistisissa verkkolehdissa

Suomi tai Suomeen liitetyt henkil6t ovat esiintyneet jihadistisissa verkkolehdissa joita-
kin kertoja vuosina 2014-2018. Seuraavassa kaydaan lapi Suomi-maininnat Isisin
englanninkielisissd verkkolehdisséd Dabiq ja Rumiyah seka arabiankielisessa Al-Naba
-uutislehdessa.

Dabigq. Dabiq oli kansainvaliselle yleisdlle suunnattu Isisin verkkolehti, jota julkaistiin 15
numeroa vuosina 2014-2016. Lehtea oli laajasti saatavilla ns. pimeassa/harmaassa

61 Tasta on maininta mm. suojelupoliisin vuosikertomuksessa koskien vuotta 2004. Aiheesta 16ytyy
myos paljon mediakirjoittelua useiden vuosien ajalta.
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verkossa, mutta sita jaettiin myds sosiaalisen median kautta. Sita julkaistiin monilla eri
kielilla, vaikkakin sen englanninkielinen versio on saanut ehka eniten kansainvalista
huomiota. Lehden artikkelit kasittelivat varsinkin lansimaissa asuville muslimeille tarkoi-
tettuja aiheita, joissa toistuivat usein mm. uskonnolliset teemat ja kuvaukset elamasta
Isisin alaisuudessa. Samaan tyyliin kuin aikaisemmissa jihadistisissa verkkolehdissa
(kuten esimerkiksi al-Qaidan Inspire) myds Dabigissa kasiteltiin uskonnollisen sodan ja
vakivaltaisten iskujen merkitysta sodassa lansimaita vastaan. 2

Dabigissa on julkaistu kaksi artikkelia, joissa viitataan Suomeen. Ensimmainen naista
on lehden numerossa 11, joka ilmestyi syyskuussa 2015. Tama numero keskittyi ku-
vaamaan Isisin sodan oikeutusta ja sen suhdetta historiallisiin taisteluihin lansimaita
vastaan. Suomi mainitaan artikkelissa nimeltad “From the Battle of Al-Alzhab to the
War of the Coalitions”, jossa rinnastetaan historialliset taistelut taisteluun nykyajan
lansimaista "ristiretkiliittoutumaa” (engl. crusader coalition) vastaan Irakissa ja Syyri-
assa. Kyseisen artikkelin mukaan tdhan sotaan osallistuvat maat sisaltavat Albanian,
Arabiliiton, Australian, Itavallan, Bahrainin, Belgian, Bosnia-Herzegovinan, Bulgarian,
Kanadan, Kroatian, Kyproksen, TSekin tasavallan, Tanskan, Egyptin, Viron, Euroopan
unionin, Ranskan, Georgian, Saksan, Kreikan, Unkarin, Islannin, Irakin, Irlannin, Ita-
lian, Japanin, Jordanian, Kosovon, Kuwaitin, Latvian, Libanonin, Liettuan, Luxembur-
gin, Makedonian, Moldovan, Montenegron, Marokon, Alankomaat, Uuden-Seelannin,
Norjan, Omanin, Panaman, Puolan, Portugalin, Qatarin, Etela-Korean, Romanian,
Saudi-Arabian, Serbian, Singaporen, Slovakian, Slovenian, Somalian, Espanjan,
Ruotsin, Taiwanin, Turkin, Ukrainan, Arabiemiraatit, Ison-Britannian, Yhdysvallat ja
Suomen. Sisalloltadan artikkeli on tyypillinen "islam on sodassa" -teeman teksti. Tama
teema on nakyvasti esille monissa muissa Dabiqin artikkeleissa ja Isisin materiaalissa
laajemminkin.®? Artikkeli on siind mielessa harvinainen, etté siina listataan Suomi vi-
hollismaana. Toisaalta lista on muiltakin osilta normaalia selvasti laajempi ja siséltaa
my0Os muut pienet maat kuten mm. Islannin, Luxemburgin ja Latvian.

Toinen Suomi-maininta on Dabig-lehden “Break the Cross” -nimisessa numerossa 15,
joka ilmestyi heindkuussa 2016. Numero keskittyy kasittelemaan uskonnollisia tee-
moja. Tahan teemaan liittyvassa artikkelissa nimelta “How | came to Islam” suomalai-
nen Umm Khalid al-Finlandiyyah -nimimerkilld esiintynyt nainen kertoi syista, miksi
han muutti pois Suomesta ja miten han I6ysi "oikean" uskon Isisin parissa. Nainen ku-
vaa artikkelissa Suomea "korruptoituneeksi kristilliseksi maaksi", jossa ihmiset eivat

62 Ks. mm. Haroro Ingram, "An Analysis of Islamic State’s Dabiq magazine", Australian Journal of
Political Science 51, nro 3 (2016), 458-477; ks. myds Robert J. Bunker ja Pamela L. Bunker,
"Radical Islamist English-Language Online Magazines: Research Guide, Strategic Insights" (Stra-
tegic Studies Institute ja U.S. Army War College Press, 2018), https://ssi.armywarcol-
lege.edu/pdffiles/PUB1381.pdf.

63 Julian Droogan ja Shane Pettie, “Mapping the thematic landscape of Dabiq magazine”, Austral-
ian Journal of International Affairs 71, nro 6 (2017), 591-620.
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noudata oikeaa uskontoa. Artikkeli kertoo lisaksi siitd, miten nainen lopulta paatti
muuttaa islamilaiseen maahan eli tdssa tapauksessa Syyriaan. Nainen lisaksi kuvai-
lee, kuinka lopullisen heratyksen tahan tarjosi se, kun "epauskovaiset viranomaiset"
pidattivat hanen miehensa terrorismista ja pitivat hanta vankilassa. Nainen on tietta-
vasti Suomen ensimmaisen terrorismioikeudenkaynnin paasyytetyn vaimo. Koko
perhe muutti pois Suomesta ennen kuin juttu kasiteltiin hovioikeudessa.®* Siita, missa
maarin artikkeli on nimenomaan hanen kirjoittamansa, ei ole tietoa. Dabiqissa julkais-
tujen juttujen yhtenevasta tyylista ja samankaltaisuuksista on otaksuttavissa, etta niita
on editoitu varsin vahvasti.

~HOW | CAME

TO ISLAMS

BREAK THE CROSS

Kuva 8. Kuvakaappaukset Dabig-lehden numerosta 15, jossa viitataan Suomeen

Tamakin artikkeli on teemoiltaan hyvin tyypillinen Isisin englanninkieliselle viestinnalle.
Se liittyi varsinkin Dabigissa paljon esiintyneeseen kalifaattiin muuttamisen teemaan.
Tata kasittelevissa artikkeleissa korostetaan yleisesti henkildkohtaisia syita ja moti-
vaatiota muuttaa Isisin hallitsemalle alueelle.® Liséksi nimenomaan naiset ovat olleet

64 Sara Rigatelli, “Somalimiehen hatkahdyttava tarina: Vapautui Suomessa terrorismituomiosta, oli
jo Isisissa”, Yle 4.3.2017.
65 Droogan ja Pettie, “Mapping the thematic landscape of Dabiq magazine”, 591-620.
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nakyvasti esilla tallaisissa "pehmeammissa” rekrytointijutuissa, joissa ei kasitella soti-
laallisia teemoja tai vakivallan oikeutusta vaan enemmankin henkildkohtaisia tarinoita
ja positiivisista kokemuksista Isisin parissa.®®

Rumiyah. Rumiyah oli Dabiqin tapaan kansainvaliseen levitykseen tarkoitettu verkko-
lehti. Sen ensimmainen numero ilmestyi syyskuussa 2016, kun Dabig-lehden julkaise-
minen loppui. Tutkijoiden tulkinnan mukaan lehden nimi muutettiin Dabiqista Ru-
miyahiksi, koska Isis menetti taisteluissa Irakissa sijaitsevan Dabig-nimisen kaupungin
hallinnan. Kaupunki oli ollut keskeinen osa Isisin symbolista viestintda. Koraanin en-
nustuksen mukaan lopun aikojen taistelu muslimien ja vaarauskoisten valilla tulisi ta-
pahtumaan juuri Dabigissa paattyen muslimien voittoon. Julkaisun nimedminen uudel-
leen juuri Rumiyahiksi heijasti Isisin muuttunutta kansainvalista strategiaa alueellisten
havididen myo6ta. Rumiyah-nimi tarkoittaa Roomaa ja viittaa varsinkin Koraanin en-
nustukseen siita, kuinka muslimit valtaavat Rooman.®’

Rumiyah-lehtea julkaistiin 13 kertaa vuosina 2016—2017. Sisalléltaan se oli pitkalti
Dabiqin kaltainen. Uskonnollisten teemojen ohella Rumiyah-lehti kasitteli Dabiqia
enemman marttyyriuden ja terrori-iskujen merkitysta Idnsimaisten muslimien keskuu-
dessa. Samaan tapaan kuin al-Qaidan Inspire-lehti muutamia vuosia aiemmin, Ru-
miyah-lehti heratti paljon huomiota valtamediassa, kun se julkaisi sarjan ohjeita siita,
kuinka yksittaiset henkil6t voivat osallistua Isisin taisteluun tekemalld itsenéisesti is-
kuja. Lehti sisalsi mm. yksityiskohtaisia ohjeita siita, kuinka yksittaiset henkilot voivat
tehda vahan koulutusta ja resursseja vaativia iskuja esimerkiksi kayttdmalla puukkoja
tai kuorma-autoja iskujen valineina. 58

Suomi mainitaan Rumiyah-lehdessa yhdessa artikkelissa. Tama I6ytyy maaliskuussa
2017 julkaistusta lehden seitsemannesta numerosta nimeltd “Establishing the Islamic
State: Between the Prophetic Methodology and the Path of the Deviants”. Kyseinen
lehti kasitteli erityisesti uskonnon roolia Isisin puolustamisessa. Artikkelissa nimelta
"What they never told me” toinen suomalaissyntyinen nimelld Umm Musa al-Finlan-
diyyah esiintynyt nuori nainen kertoi henkilokohtaisista kokemuksistaan uskonnosta ja
sen roolista Isisin alaisuudessa. Han on lehtitietojen mukaan ollut naimisissa toisen

66 Ks. The Women in Daesh: Deconstructing Complex Gender Dynamics in Daesh Recruitment
Propaganda (The Carter Centre, 2017), https://www.cartercenter.org/resources/pdfs/peace/con-
flict_resolution/countering-isis/'women-in-daesh.pdf. Myos Julia Musial, “My Muslim sister, indeed
you are a mujahidah” - Narratives in the propaganda of the Islamic State to address and radicalize
Western Women. An Exemplary analysis of the online magazine Dabiq”, Journal for deradicaliza-
tion nro 9 (2016), 39—-100.

67 Ks. mm Winter ja Mahlouly, "A Tale of Two Caliphates”, 13—14.

68 Ks. mm. Peter Wignell, Sabine Tan, Kay L. O’Halloran & Rebecca Lange, “A Mixed Methods
Empirical Examination of Changes in Emphasis and Style in the Extremist Magazines Dabiq and
Rumiyah." Perspectives on Terrorism 11, nro 2 (2017), 2-20.
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Suomesta alueelle lahteneen henkilon eli Abu Musa -taistelunimella tunnetun Suo-
messa opiskelleen bangladeshilaistaustaisen miehen kanssa.®®

Toisin kuin aikaisempi Dabig-artikkeli, tama artikkeli ei suoranaisesti koskenut Suo-
mea ja siind esiintyi vain muutama viittaus Suomeen (kirjoittajan taustan ja nimimerkin
lisdksi). Ensimmainen naista viittauksista liittyi siihen, kuinka kirjoittaja koki oikeaoppi-
suuden olevan kiellettyd Suomessa ja siksi oikeaoppisten muslimien on tarkeaa liittya
Isisin riveihin. Artikkelin mukaan esimerkiksi Suomessa monet jihadismin keskeiset
termit vaarauskoisista muslimeista kuten kufr (vaarauskoinen) ja riddah (muslimi, joka
luopuu oikeasta uskonnosta) ovat tabuja muslimien keskuudessa Suomessa ja niista
ei saa puhua aaneen. Artikkelissa on lisdksi kuva Helsingin islamilaisella hautaus-
maalla sijaitsevasta Pro Finlandia 1939-1944 -muistomerkista sodissa kaatuneille
suomalaisille muslimeille. Nama sotilaat esitetdan tekstissa vaarauskoisina musli-
meina (murtaddin), jotka ovat kdantyneet pois oikeasta islamista.

UMIYAH

ESTABLISHING

THE ISLAMIC STATE

BETWEEN THE PROPHETIC METHODOLOGY
AND THE PATHS OF THE DEVIANTS

T

WHAT THE

Wity

Al praise belongs to Allah, Lord of the creation,
and may peace and blessings be upon the one who was
sent with 2 sword as a mercy to mankind.

After coming to Islam, I was given a pile of guides
compiled for the new Muslim. These books and book-
lets explained the five pillars of Islam and the six pil-
lars of iman, and also taught how to perform wudu
and salah. At first T thought this was quite a lot, as I
had previously scen the lack of religious adherence by
so-called “Muslims” — those whom I had thought o
be Muslims — who didn't pray; possibly fasted during
Ramadan, and whose extent of following the Shari’ah
was restricted to the avoidance of cating pork. Afier
my iman started to root deeper and I gained a better
understanding of what Islam really means, I started to
wonder how these customary “Muslims,” who would
neither pray nor fast, could even call themselves Mus-
lims.

When I asked about this problem, I reccived vary-
ing answers from both lay “Muslims” and supposedly
knowledgeable “Muslims.” The responses were so dif-
ferent, I couldn't decide which one of them to follow
Most of them claimed that even if a person doesn't

Exclusive

pray, he can seill be considered a Muslim. Pechaps due
to the number of those who said that, I decided to
follow that claim withou investigating the topic any
further.

Ididn't face this particular mater again until some-
time latez. Then, someone who was braver than most
of the others, dared to open his mouth and say that
leaving the salah is, indeed, kuf. This time, I couldn't
let the matter rest, so I decided to start looking for
an answer to this question myself. I started to read
books about ‘agidzh. One of them mentioned some-
thing that T had never heard of before as a Muslim:
the nullifiers of Islam. I was shocked! This was partly
because I had never given thought to such a serious
matter, and pardy because nowhere else was I taught
that, “Yes! In a blink of an eye, you can nullify your
Islam and go from being a Muslim to being a mur-
tadd kafie”

Kufr and riddah are two words that are taboo in
the “Muslin” community of Finland. Few dare to ut-
ter them aloud and even fewer dare to accuse anyone
of falling inco them. But what is most dangerous is
that most of them ot even know that there are ac-

Kuva 9. Kuvakaappaukset Isisin Rumiyah-lehden numerosta 7, jossa viitataan Suomeen

69 Sara Rigatelli, “Suomi taas esillé Isisin propagandassa - Yhtena syyna suomalaistaustaiset Isis-

johtajat”, Yle 10.3.2017.
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A memorial to the murtaddin who served in the Finnish army in World War Il

Kuva 10. Kuvakaappaus Isisin Rumiyah-lehden numerosta, jossa on kuva Helsingissa sijaitsevasta
Pro Finlandia -muistomerkista

Vaikka Suomea koskevat maininnat eivat ole olleet Isisin englanninkielisissa lehdissa
kovin runsaslukuisia eivatka valttdmatta erityisen voimakkaasti juuri Suomeen kohdis-
tuvia, Suomen ja Suomesta lahteneiden henkildiden esiin nostaminen symboloi Suo-
men muuttunutta roolia kansainvalisessa jihadistisessa miljodssa. Naiden mainintojen
my6ta Suomi tuli ensimmaista kertaa avoimesti osaksi kansainvalista jihadistista vies-
tintda. Jos Suomen rooli ndissa kansainvalisissa jihadistisissa aineistoissa oli tata en-
nen neutraali tai nakymaton, Suomi liitettiin nyt osaksi listaa Isisin lansimaisista viholli-
sista, joita vastaan Isis on sodassa. Tama muutos juontuu epailematta merkittavissa
maarin siita, ettd Suomesta matkusti Syyrian ja Irakin konfliktialueelle kymmenia ihmi-
sia eli huomattavasti enemman kuin muille vastaaville konfliktialueille aikaisemmin.
Suomi-maininnat voi ndhda siis heijastuksena suojelupoliisinkin esille tuomasta henki-
|6kontaktien mukanaan tuomasta Suomen paremmasta tunnettuudesta jihadistisissa
verkostoissa.”™

Al-Naba. Jos Dabiq ja Rumiyah ovat kansainvaliselle yleisélle tarkoitettua viestintaa,
Isisin arabiankielinen Al-Naba-uutislehti on sen sijaan sen sisainen viestintdkanava.
Al-Naba on Isisin virallinen uutislehti, jota se levitti paperiversioina Irakissa ja Syyri-
assa asuville taistelijoille seka muille "kalifaatin" asukkaille. Sita julkaistaan myds laa-
jalti netissé osana laajempaa Isisin kansainvalista viestintaa. Lehti on ilmestynyt vii-

70 Eero Mantymaa, "Supo: Terrori-iskun uhka Suomessa kohonnut — Suomi mainitaan aiempaa
useammin Isisin propagandassa”, Yle 14.6.2017.
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koittain vuodesta 2015 lahtien, ja se sisaltaa eripituisia uutisartikkeleita seka katsauk-
sia Isisin sotilaallisesta ja valtiollisesta toiminnasta. Toisin kuin lansimaisilla kielilla jul-
kaistut verkkolehdet, Al-Naba antaa tarkemman kuvan Isisin operatiivista haasteista,
strategiasta ja toiminnasta seka elamasta Isisin hallinnoimilla alueilla.™

Tata tutkimusta varten kaytiin lapi kaikki Al-Naban numerot etsien Suomeen liittyvia
viitteitd. Haun perusteella Suomea kasitelldan vain kerran numerossa 118. Tama ky-
seinen uutinen kasitteli elokuussa 2017 tapahtunutta Turun puukkoiskua. Iskun tekijan
Abderrahman Bouananen kerrottiin pitdneen itsedan Isisin sotilaana ja ilmoittaneen
tekonsa syyksi Yhdysvaltojen ilmaiskut Syyriassa. Lyhyt arabiankielinen uutisartikkeli
kuvasi iskun syita ja Suomea seuraavin sanoin: "Suomen — maan, joka sijaitsee maa-
pallon pohjoisessa osassa — poliisi uskoo, etté isku liittyy terrorismiin. Poliisi on myo6s
lisannyt, ettd Bouanane saapui Suomeen vuonna 2016 ja han asui vastaanottokes-
kuksessa Turussa, jossa hanen hakemuksensa hylattiin." Artikkelissa ei kommentoitu
mitenkaan iskun mahdollista suhdetta Isisiin tai sita, etta tekija itse ilmoitti toimineensa
Isisin nimissa.

Mika Al-Naba-lehden merkitys on ollut Isisin viestinndssa sen hallitsemien alueiden
ulkopuolella, ei ole kovin hyvin tiedossa. Lehdessa kasitellddn hyvin vahan Syyrian ja
Irakin ulkopuolella asuviin kannattajiin liittyvid teemoja. Taman vuoksi ei ole miten-
kaan yllattavaa, ettd Suomea ei juuri mainita.

3.1.2 Suomi-maininnat jihadistisissa videoissa

Suomesta konfliktialueelle I&hteneitd henkilditd on liséksi esiintynyt joillakin jihadisti-
silla videoilla. Monissa tapauksissa nayttaa kuitenkin silta, ettd vaikka henkil on ollut
Suomesta, tdma suomalaisuus ei ole ollut oleellinen osa videon viestia tai teemaa.
Yksi esimerkki tdstéd on video, jossa somalialaistaustaiset taistelijat houkuttelevat al-
Shabaabia liittymaan Isisin riveihin. Yksi videolla esiintyneista taistelijoista on Suo-
mesta Syyriaan lahtenyt somalitaustainen henkild. Videoista ei kuitenkaan kay miten-
kaan ilmi, ettd taistelija on suomalainen eiké siina kasitellda Suomea.”? Samanlaisia
esimerkkeja suomalaisten esiintymisia jihadistisissa videoissa on useampia (ja toden-
nakoisesti enemman kuin mitd tdman tutkimuksen puitteissa on tunnistettu ja 16y-
detty). Suomen rooli ndissa videoissa ei ole valttdmatta oleellinen vaan voi toimia etu-
paassa tehokeinona ja todisteena siita, ettd Syyriaan ja Irakiin on matkustettu niinkin
kaukaa kuin Suomesta.

7" Winter ja Mahlouly, A Tale of Two Caliphates.
72 Robyn Kriel ja Lillian Leposo, “In video, Somali ISIS members court Al-Shabaab”, CNN
22.5.2015.
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Vaikka Isis tunnetaan ehka parhaiten sen vakivaltaisista teloituksia ja taisteluita ku-
vaavista shokeeraavista videoista, monet sen videot ovat kuvanneet normaalia ela-
maa Isisin alaisuudessa. Naissa "utopiaan" tai "yhteis6on kuulumisen" teemaan kes-
kittyvissa lansimaista Syyriaan muuttaneen muslimit usein kertoivat henkilokohtaisista
syistd muuttaa kalifaattiin. Niissa kuvataan idyllistd eldamaa Isisin alaisuudessa ja ker-
rotaan yhteiskuuluvuudesta, jota taistelijat tuntevat muiden taistelijoiden kanssa kali-
faatin alaisuudessa.”

Yksi hyva esimerkki naista teemoista on “Islamic State Caliphate Eid Greetings from
the Land of Khilafah” -niminen video, jossa Suomesta lahtenyt Isisin taistelija houkut-
telee lansimaisia muslimeja liittymaan mukaan Isisin taisteluun. Video on siind mie-
lesséa harvinainen, ettd esiintyva somalitaustainen mies taistelunimelld Abu Shu’ayb
as-Somali puhuttelee yleis6a suoraan suomen kielella. Videon henkilé on mediassa
nimetty pddkaupunkiseudulta Idhteneeksi nuoreksi mieheksi, joka myéhemmin sai
surmansa Syyriassa.” Tama paljon katselukertoja kerdnnyt video aiheutti runsaasti
julkista keskustelua Suomessa, silla video antoi ensimmaisen kerran kasvot Suo-
mesta Syyriaan ja Irakiin muuttaneille vierastaistelijoille ja nosti nuorten suomalaisten
radikalisoitumisen uhan laajemmin julkiseen keskusteluun.
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Kuva 11. Suomesta Syyriaan lahtenyt Isis-taistelija puhuttelee yleis6d suomen kielella “Islamic State
Caliphate Eid Greetings from the Land of Khilafah” -nimiselld YouTube-videolla

73 Charlie Winter kutsuu néita "Utopia" ja "belonging" -teemoiksi. Winter, The Virtual ‘Caliphate’.
74 “Miten kaksi miesta lahtee Leppéavaarasta pyhaan sotaan?”, Helsingin Sanomat 7.8.2014.
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Kuva 12. Suomesta Syyriaan ldhtenyt Isis-taistelija puhuttelee yleis6d suomen kielelld “Islamic State
Caliphate Eid Greetings from the Land of Khilafah” -nimisella YouTube-videolla

Video on tekstitetty englanniksi, ja sen kohdeyleisd vaikuttaa olevan yleisemmin lansi-
maalaiset muslimit. Mies kertoo videolla olevansa Suomesta, ja han kutsuu kaikkia
lansimaalaisia muslimeja littymaan "kalifaatin maahan". Videossa mainitaan myos
Suomi nimeltd muutamassa yhteydessa, esimerkiksi kun mies kertoo siita, kuinka han
uskoo, etta sharia tulee kaikkialle lansimaihin kuten myés Suomeen ja kuinka kaikkien
muslimien Amerikassa ja Euroopassa, Suomi mukaan lukien, tulisi liittya kalifaatin
alaisuuteen. Suomen kaytto videolla on siksi hyva ndhda osana laajempaa Isisin stra-
tegiaa marssittaa kameran eteen henkildita lukuisista eri maista. Viesti puhuttelee toki
videolla asuvan henkildn Iahtdmaassa, mutta eri maista tulevien henkilékohtaisten ta-
rinoiden kautta viesti voidaan yleistaa kaikille lansimaalaisille muslimeille.

Suomesta lahtenyt henkild esiintyy myds toisessa Syyriaan ja Irakiin muuttamisen
syita kasittelevassa videossa. Tassad arabiankielisessa tallenteessa, joka on kuvattu
vuonna 2013 tiettavasti jossain pain Syyriaa, Abu Mansour -nimelld ja Suomesta ko-
toisin olevaksi esittdytyva henkild on kadulla kuulijajoukon edessa. Han vastaa tilai-
suuden vetajan kysymykseen ja kertoo yleisolle lyhyesti englanniksi tulleensa alueelle
perustamaan kalifaattia.” Videolla lisaksi vitsaillaan siitéd, kuinka Abu Mansour voi hoi-
taa viisumin Suomeen kaikille niille, jotka haluavat sekularismia Syyriaan ja Irakiin.”®

75 Jukka Huusko, "Suomalaiseksi vaitetty mies esiintyy darijarjesto Isisin tv-ohjelmassa", Helsingin
Sanomat 14.6.2014.
76 “Daily: Man Claims to Be Finnish in ISIS Video”, Yle 14.6.2014.
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~

We are surprised that/people
from Finland come here-‘

Kuva 13. Kuvakaappaus Isisin videosta, jossa Suomesta ldhtenyt taistelija vastaa yleison kysymyksiin ja
viittaa Suomeen
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Abu Mansour can get those who want
to be secular a visa for Finland.

—
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Kuva 14. Kuvakaappaus Isisin videosta, jossa Suomesta lahtenyt taistelija vastaa yleison kysymyksiin ja
viittaa Suomeen

53



SISAMINISTERION JULKAISUJA 2019:15

3.2 Suomenkielinen tai Suomi-sidonnaisten
henkiloiden tuottama jihadistinen
verkkoaineisto

Varsinkin vuosina 2013-2014 Suomessa oli suhteellisen paljon julkista Syyrian hallin-
toa vastaan taistelevia joukkoja kannattavaa toimintaa, mukaan lukien kiinnostusta ja
sympatiaa jihadistisia liikkeitéd kohtaan. Irakin ja Syyrian konflikti oli viela alkuvai-
heessa ja esimerkiksi Isisin toiminnan luonne oli vasta hahmottumassa. Isisin kalifaa-
tin julistus vuonna 2014 heréatti lisaksi laajaa kiinnostusta konfliktia seuraavien kes-
kuudessa ja Isisin kannattamiseen liittyvaa toimintaa sosiaalisessa mediassa ei viela
juurikaan rajoitettu.

Konfliktin alkuvaiheessa useilla Suomessa oleskelleilla henkildilla oli sosiaalisessa
mediassa profiileita, joissa he ilmaisivat avoimesti tukensa Assadia vastaan taistele-
ville liikkeille ja mydhemmin Isisille. Naissa profiileissa keskusteltiin avoimesti uskon-
nollisista teemoista ja jaettiin Isisia tukevaa materiaalia. Syyriaan lahteneet vierastais-
telijat pitivat myos yhteyttd Suomessa asuviin ystaviin ja verkostoihin sosiaalisessa
mediassa ja ndin omalta osaltaan valittivat kuvaa tilanteesta paikan paalla ja jakoivat
tukemiensa ryhmien materiaalia. Pienen Syyriaan ja Irakiin lahteneiden taistelijoiden
ydinryhman lisdksi oli myds muita jihadistista aineistoa yleisemmin levittaneita tahoja
ja ideologiaa passiivisesti tukeneita kannattajia.

Tilanne kuitenkin muuttui vuoden 2014 jalkeen, kun Isisin vakivaltaiset videot ja jarjes-
toon liitetyt vakivaltaiset iskut Euroopassa johtivat vastatoimien kiristdmiseen sosiaali-
sessa mediassa. Vierastaistelijoiden ja Isisin tukijoiden julkisia profiileita on sen jal-
keen suljettu, ja varsinkin lansimaisilla kielilla oleva jihadistinen viestinta on laajalti es-
tetty sosiaalisessa mediassa.

Kansainvalisella tasolla tasta eri jihadistiryhmien kannattajien toiminnasta sosiaali-
sessa mediassa tiedetdan suhteellisen paljon. Jihadistisen aineiston tuottajien ja ku-
luttajien kirjoa verkossa on pyritty jasentdmaan erilaisten typologioiden kautta. Kuten
edellisessa luvussa kaytiin lapi, ndma typologiat ovat kasitelleet seka eri tyyppisia toi-
mijoita, verkostoja ja heidan mahdollisia motivaatioita levittda jihadistista aineistoa,
mutta myds erilaisia sisaltdja ja teemoja, joita tuotettu ja levitetty aineisto on sisalta-
nyt.

Kaytamme tassa tutkimuksessa Suomen aineistoon sopivaa toiminnan jaottelua kah-
teen eri kategoriaan: Ensimmainen sisaltda militantit jihadistit. Suomen kontekstissa
tama tarkoittaa paaasiassa Suomesta lahteneitd vierastaistelijoita ja heidén perhei-
taan. Toinen kategoria sisaltaa jihadistisen aineiston tuottajat, levittajat ja kdantajat.
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Tama sisaltdd muut Suomi-sidonnaiset tahot, jotka ovat olleet aktiivisesti mukana
tuottamassa ja/tai levittamassa jihadistista aineistoa sosiaalisessa mediassa tai ovat
kaantaneet sitd mm. arabiasta suomeksi.

Jalkimmainen kategoria sisaltda myds ns. nappaimistdjihadistit, joita joskus kasitel-
Iaan omana ryhmanaan. Talla tarkoitetaan henkil6ita, jotka tukevat jihadististen liikkei-
den toimintaa jakamalla siihen liittyvaa aineistoa tai kommentoimalla siihen liittyvia
keskusteluja. Heidan toimintansa on siis monilta osin samankaltaista kuin tuottajien,
levittdjien ja kdantdjien. Nappaimistdjihadistit eivat kuitenkaan osallistu aktiivisesti toi-
mintaan verkon tai sosiaalisen median ulkopuolella, vaan ovatkin enemman sen pas-
siivisia tukijoita ja kuluttajia. Heitd on nimitetty kansainvalisessa tutkimuksessa mm.
sellaisilla termeilla kuin “jihobbyists”’" tai “jihadi fan boys” tai “jihadi fan girls.”"® VVaikka
“vain verkossa toimiminen” voi kuulostaa jihadistisen aktivismin “larppaamiselta” ilman
tosiasiallista tarkoitusta tehda mitdan konkreettista, tallaisten nappaimistdjihadistien
verkkokayttaytyminen on vaikuttanut merkittavasti jihadistisen aineiston nakyvyyteen
esimerkiksi sosiaalisessa mediassa.

Yll&kuvattu jaottelu auttaa jasentdmaan ilmiota, mutta kategoriat eivat ole kuitenkaan
kaytannossa yksiselitteisia ja niiden rajat ovat hailyvia. Sama henkild voi esimerkiksi
tukea liikkeita eri tavoilla eri ajanjaksoina.

Tassa analysoitu aineisto painottuu vahvasti suomen- ja englanninkieliseen materiaa-
liin. Koska jihadistisesta toiminnasta kiinnostuneiden henkildiden joukko Suomessa on
hyvin sirpaleinen niin jarjestaytymisensa kuin taustansakin suhteen, tama aineisto ei
varmasti kata kaikkea tassa tutkimuksessa tarkoitetulla tavalla Suomi-sidonnaista so-
siaalisen median aineistoa. Nain on jo siksi, etta jihadistisesta toiminnasta kiinnostu-
neiden ja vierastaistelijoiksi [ahteneiden tiedetdan viestineen myods useilla muilla kie-
lilld kuten esimerkiksi kurdiksi, bengaliksi, somaliksi ja arabiaksi. Tahan palataan viela
seuraavassa luvussa.

77 Ks. Maura Conway. “From al-Zargawi to al-Awlaki: The Emergence and Development of an
Online Radical Milieu”, CTX: Combating Terrorism Exchange 2, nro 4 (2012), 2.

78 Ks. Maura Conway. “Determining the Role of the Internet in Violent Extremism and Terrorism:
Six Suggestions for Progressing Research”, Studies in Conflict & Terrorism 40, nro 1 (2016), 86.
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3.2.1 Militantit jihadistit

Keskeinen osa Suomeen liittyvaa jihadistista aineistoa on Syyriaan ja Irakiin lahtenei-
den tuottama ja levittdma materiaali. Tata yleensa Isisia tukevaa aineistoa oli 16ydetta-
vissa useilta alustoilta, joista kenties tarkeimmat ovat Facebook ja Twitter. Taistelijat
kayttivat myos muita alustoja viestintdan, kuten eri verkkofoorumeita tai -alustoja ku-
ten Ask.fm, jossa Syyriassa ja Irakissa asuvat taistelijat vastasivat mm. kysymyksiin
elamasta Isisin parissa.

3.2.1.1 Facebook

Syyriaan ja Irakiin 1ahteneiden Facebook-toiminta oli erityisen aktiivista ja avointa vuo-
sina 2013—-2014 ennen kuin Facebook alkoi aktiivisesti poistaa sisaltdja ja profiileja ja

julkinen Isisin kannattaminen tuli niin Suomessa kuin muuallakin Euroopassa laajem-

man huomion ja paheksunnan kohteeksi.

Arkistoiduista profiileista hahmottuu monimuotoinen kuva siita, millaisia teemoja, si-
saltda ja visuaalista materiaalia sosiaalisessa mediassa kiersi Syyrian ja Irakin konflik-
tin alkuaikoina. Eri profiileissa Suomesta Syyriaan lahteneet taistelijat esiintyvat usein
omilla nimilldén ja kuvasivat sotaa ja eldamaan Isisin alaisuudessa. He saattoivat il-
moittaa suoraan profiileissaan muuttaneensa jo Syyriaan ja kuvasivat itsedan usein
Isisin mustan lipun ja aseiden kanssa. Alla olevassa kuvakaappauksessa esimerkiksi
Syyrian lahtenyt vierastaistelija ilmoittaa asuinpaikakseen Aleppon Syyriassa ja tyok-
seen "Calling to Allah.” Han poseeraa profiilikuvassaan kasvot huivin peitossa rynnak-
kokivaarin kanssa.

Toisessa kuvakaappauksessa on naisen profiili, jossa on ilmoitettu asuinpaikaksi
Raqqgah Syyriassa ja profiilikuvassa nakyy lIsisin lippu. Kolmannessa kuvakaappauk-
sessa Syyriaan muuttanut henkild on vaihtanut Isista tukevan julisteen profiilikuvak-
seen. Neljannessa kuvakaappauksessa taistelijan profiili kuvastaa hyvin vahvaa lsi-
sia tukevaa visuaalista kuvastoa, jota esiintyi usein vierastaistelijoiden profiileissa. Ji-
hadistissisaltdiset paivitykset on paaosin tehty sen jalkeen, kun henkild on jo l1ahtenyt
konfliktialueelle, joskin joissakin profiileissa on jaettu jihadistista aineistoa jo tata en-
nen.
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Timeling About Photos Friends More -

Former =2 at Dawah - Calling to Allah

oy
ezl

Started Working at Dawah - Calling to Allah

Lived In Aleppo, Syria

From Espoo, Finland

Kuva 15. Vierastaistelijan profiili rynndkkokivaarin kanssa
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Photos More ~

About

Friends

Timeline

Lives in Raqqah, Ar Raqqal
From Rovaniemi, Finland

Kuva 16. Naisen profiili Isis-lipun kanssa
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Timeline About Photos Friends More ~
ABOUT —
&
From Myyrmiki, Etels-Suomen Lisni, Finland _

BRC,Lc <

s . Py

Kuva 17. Toisen naisen profiili, jossa on Isisia tukevaa kuvastoa

Message

e Timeline About Photos Friends More

Kuva 18. Miehen profiilissa kuvastuu tyypillinen Isisi tukeva visuaalinen ilme
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Joissain Facebook-viesteissa esiintyi myos Isisille tyypillista lansimaalaisiin kohdistu-
vaa vakivaltaista uhkailua ja uhoamista. Esimerkiksi seuraavassa kuvakaappauk-
sessa esiintyy niqabiin eli kasvohuntuun pukeutunut nainen, joka kantaa AK-47-ryn-
nakkokivaaria ja mahdollisesti itsemurhaan tarkoitettua pommia. Suomea ja englantia
sekoittavassa postauksessa nainen uhkailee shiioja.

Suicide bomp and ak47 in my
hands. U just keep caaling supo.
Mul on teidan sukunimet tiedossa
ya shi3at bidnillaah niitten tuho on
lahella

Kuva 19. Nigabiin pukeutunut nainen esiintyy Facebookissa rynnakkokivaarin kanssa

Tama kyseinen Facebook-paivitys saavutti suomalaisen lehdistdn kiinnostuksen ja vi-
ranomaisten huomion.”® Esimerkiksi Yle kirjoitti kyseisen naisen sosiaalisen median
toiminnasta jutun. Tata Ylen artikkelia jaettiin edelleen sosiaalisessa mediassa, jossa
kyseisen naisen Facebook-kaverit kommentoivat sitd. Esimerkiksi seuraavalla sivulla
olevassa kuvakaappauksessa nakyy, kuinka tdman naisen Facebook-kaveri kommen-
toi kyseista Ylen artikkelia sanoilla “My friend” ja lisdamalla tekstin perdan sydamen
kuvia.

79 “Suomalainen mahdollinen naisjihadisti uhkailee shiiamuslimeja Facebookissa”, Yle 19.6.2014.
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. shared a link
June 19 @&

My friendG%

httpz//yle fi/uutiset
/suomalainen_mahdollinen_naisjihadisti_uhkailee_shiilamuslimeja_facebookis
sa/7309306

Suomalainen mahdollinen naisjihadisti uhkailee
shilamuslimeja Facebookissa
yle fi

Suojelupoliisin mukaan kyseinen henkild on heidan tiedossaan

Meilla taalla on epaoikeudenmukaista? Real life esimerkki: naapuri tupakoi
ja kuuntelee musiikkia, kysytaan hisbalta voisko ne ratsata naapurit.
Vastaus: islamilaisittain on epaoikeudenmukaista ratsata asuntoja pelkan
hajun perusteella, mutta jos jaavat kiinni itse teosta niin ovat
rangaistavissa. Toisinaan turhankin lempeaa kohtelua madaneita kohtaan..

# Share

. . si7at54 -

Tarina kapinallisnaapuristamme jatkuu. .. Tupakowa naapurimme (joka
myos kuunteli musiikkia) jai useasti rysan paaita kiinni
rukoilemattomuudesta. Raakalaismainen ISIS terronsti kaan vihdoin
hihansa ja paineli hisban toimistoon. Vihdoin hisbah maarasi naapurin
tulemaan toimistolle. Julma ja armoton hisbah maarasi rangaistuksen, joka
kylla tehoaa mieheen kuin mieheen. ...

Shari'ah kurssi! Nain toimii raakalaismainen khawanptakfin-terronstijarjesto
ISIS

# Share

Kuva 21. Facebook-paivityksid, joissa kuvaillaan arkipaivan ongelmia Isisin alaisuudessa?’

80 Hisbah viittaa tassa Isisin uskonnolliseen poliisiin.
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Syyriaan ja Irakiin 1ahteneiden taistelijoiden ja heidan perheidensa profiileja alettiin
poistaa aktiivisesti Facebookista vuoden 2014 jalkeen. Taman jalkeen vastaavia julki-
sesti saatavilla olevia profiileja ja paivityksia ei ole ollut I16ydettavissa laheskaan sa-
massa mittakaavassa.

3.2.1.2 Twitter

Facebookin ohella Twitter on ollut vahintaan yhta keskeinen sosiaalinen media Isisin
verkkoviestinndssa ja sen toiminnasta kiinnostuneiden verkostoitumisessa. Taman
tutkimuksen kaytdssa olleet Twitter-aineistot eivat ole kuitenkaan yhté kattavia kuin
Facebook-aineistot, joten johtopaatdsten tekeminen on tassa tapauksessa hankalam-
paa. Vaikka Twitter toimi tdrkeana viestintdkanavana varsinkin Syyriaan ja Irakiin 1ah-
teneille taistelijoille, se on mediana erilainen ja kenties sen vuoksi siina ilmenee va-
hemman varsinkin Suomeen liittyvia erityispiirteitd. Suuri osa tiedossa olevasta Twit-
terissa tapahtuneesta suomalaisesta viestinnasta oli englanninkielista eika se ollut eri-
tyisesti Suomeen kohdistuvaa. Kuten tutkimuksissa eurooppalaisten Isisin Twitter-
taistelijoiden toiminnasta on todettu, Twitterid kaytettiin usein vaihtoehtoisena kana-
vana saada tietoa siita, mita Syyriassa ja Irakissa tapahtui taistelijoiden keskuudessa.
Kansainvalinen tutkimus on myds osoittanut, ettd Twitterid on kaytetty laajasti uusien
taistelijoiden rekrytointitarkoituksessa.®' Tamé on toki mahdollista Suomenkin tapauk-
sessa, mutta emme ole kuitenkaan l6ytaneet aineistossa selkeitd esimerkkeja tapauk-
sista, joissa suomalainen vierastaistelija Syyriassa tai Irakissa olisi kohdistanut
avointa rekrytointia erityisesti suomalaiselle yleisolle Twitterissa.

Seuraavassa osassa kaydaan lapi joitakin esimerkkeja suomalaisten vierastaistelijoi-
den toiminnasta Twitterissa varsinkin vuosina 2014-2015, jolloin Twitter oli Isis-taiste-
lijoiden suosima viestintaalusta. Kaikki nama tilit ovat sittemmin suljettu, joten toimin-
nan laajuudesta on vaikea muodostaa selkeda kokonaiskuvaa jalkikateen. Kaikki viit-
taa siihen, ettd Suomi-viitteet ja -yhteydet ovat tdssakin aineistossa varsin marginaali-
sia, vaikkakin jotkut Suomesta lahteneet vierastaistelijat saavuttivat kansainvalista
huomiota Twitter-toiminnallaan. Esimerkiksi katsaus kansainvalisen TRAC-organisaa-
tion Shadows of Isis -aineiston 9,3 miljoonaan aiheeseen liittyvaan twiittiin ei tuottanut
uusia oleellisia Suomeen liittyvia viittauksia.

Yksi hyva esimerkki suomalaisten taistelijoiden Twitter-toiminnasta on taistelijanimea
Abu Ibrahim al-Finlandi kayttaneen miehen viestinta. Kyseinen henkilé oli suomalai-

81 Carter ym., #Greenbirds: Measuring Importance and Influence in Syrian Foreign Fighter Net-
works.
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nen kdannynnainen, jonka sosiaalisen median toiminnasta myds Yle kirjoitti muuta-
man artikkelin ja antoi hanelle lempinimen “Isis-Joni.”®? Abu Ibrahim al-Finlandin
oman tarinan mukaan han oli kotoisin pieneltd paikkakunnalta ja 16ysi Isisin ideologian
paaasiassa verkossa tapahtuneen viestinnan ja vuorovaikutuksen kautta. Han sittem-
min matkusti Syyriaan taistelemaan ja oli erittain aktiivinen paaasiassa Twitteriss3,
jossa han kertoi elamasta Isisin alaisuudessa, mutta vaikutti muillakin kanavilla kuten
Ask.fm.

Alla olevassa kuvakaappauksessa on yksi Abu Ibrahim al-Finlandin useista Twitter-
profiileista, joita han loi sitd mukaa, kun Twitter poisti niita. Profiilikuvassa esiintyy
Isis-taistelijoille tyypillinen AK-47-rynnakkdkivaari ja lippu. Twiitissdan Abu Ibrahim al-
Finlandi kuvailee, kuinka han nayttaa suomalaisten kuvia muille taistelijoille Google-
hakukoneen kautta ja he sitten yhdessa nauravat niille.

F LS. S b I

Abu Ibrahim Finlandi

Al Isalsim Finlansi
k. bicila Ikhwa looking at pics of Finnish ppl on
i Bl google and laughing their butts off. Makes

me glad I'm not there anymore.
T, Twwwnt 1o Abu Ibreshin Finl...

Kuva 22. Abu Ibrahim al-Finlandin yksi monista Twitter-tileista

Seuraavassa kuvakaappauksessa han mm. kirjoittaa siita, kuinka han on jattanyt pa-
holaisen/vaarauskoisen (taghuut) Suomen ja kuinka hanen kotinsa nyt on Dawlat Is-
lam (islamilainen valtio). Lisdksi han kertoo suomen kielelld, kuinka Suomen “epaju-
maluudet kuten siniristilippu ja eduskuntatalo” ovat ikuisesti jadneet hanen taaksensa.

82 Sara Rigatelli, “Isis-soturi Jonin taustat: Yksindinen nettiel&ja, joka vihasi armeijaa ja haki yli-
opistoon.” Yle 25.2.2015; Sara Rigatelli, “Isis-soturi Joni kertoo Ylelle: En ole viela paassyt tappa-
maan”, Yle 25.2.2015. Tapausta kasitelladn myds Jihadistinen liikehdintd Suomessa -raportissa.
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¢ Abu Ibrahim Finlandi wa e 2f
m No more taghuut Finland for me. Dawlat Islam is my homeland now. And for the

sake of Allah | will fight to defend and expand it

21 22

¢ Abu Ibrahim Finlandi warin ec 2°
& Ibrahimin tie on nyt minun tieni. Epajumaluudet kuten sininstilippu ja

eduskuntatalo ovat jJaaneet taakseni. Ikuisesti, in shaa Allah

1

Kuva 23. Kuvakaappauksia Abu Ibrahim al-Finlandin Twitter-keskusteluista

Hyva esimerkki Syyriassa ja Irakissa asuvien taistelijoiden Twitter-toiminnasta on
myo6s kansainvalistd huomiota saanut Umm Irhabin Twitter-tili. Alla olevassa kuva-
kaappauksessa nakyy yksi Umm Irhabin tileista, jonka profiilikuvassa korostuu uskon-
nolliset teemat kuten moskeija ja nigabin kaytté. Han kuvaa profiilissaan itseaan “sis-
koksi, joka yrittda vain paasta lahemmaksi Allahia.”

.y
3 B
¥ FE8
3 5
1 A8
e
o

% |

TWEETS PHOTOS/VIDEOS FOLLOWING FOLLOWERS FAVORITES

363 14 63 153 78 More o

Tweets Tweets and replies
Umm Irhab

&
ElEIEANIRIL 1) Umm Irhab @MiuslimahMujahil - 20h

" | was

| PPN "R B AP PP PPN |V DRI i B AP LT 4 |

A sister just trying to get closer to Allah

Kuva 24. Kuvakaappaus Umm Irhabin Twitter-profiilista

Umm Irhab lahestyi Twitter-viestinnassaan usein elamaa ja uskonnon kysymyksia nai-
sen perspektiivistd, mutta myds osoittaa aktiivisesti kannattavansa Isisin darimmaista
vakivaltaa. Alla olevassa kuvakaappauksessa han puhuu hyvaksyvasti amerikkalaisen
James Foleyn julkisesta mestauksesta.
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},- Umm Irhab

" | was
happy to see the beheading of that kaafir, |
just rewinded to the
cutting part..Allahu akbar! | wonder what
was he thinking b4 the cut

Il Umm Irhab

"~ What is 1 James Foley compared to the
thousands of innocent muslims being
slaughetered daily by filthy US

Ly Umm Irhab

" Allahu
akbar! | feel proud to be part of Doula. More
beheadings please!.... now
whatcha gonn do Obama? We gonn catch
more and more inshAllah

Kuva 25. Kuvakaappauksia Umm Irhabin Twitter-keskusteluista, joissa hén tukee Isisin vékivallantekoja

Umm Irhabin Twitter-tili on siind mielessa mielenkiintoinen, ettd se noteerattiin myds
kansainvalisissa keskusteluissa esimerkkina siitd, kuinka myos naiset olivat aktiivi-
sesti tukemassa lIsisté ja sen ideologiaa.®

3.21.3 Ask.fm ja verkkoforum-keskustelut

Syyriaan ja Irakiin matkustaneet suomalaiset taistelijat ja heidan puolisonsa kirjoittivat
maaranpaasta kasin myds ainakin Askbook- ja Ask.Fm-foorumeille. Askbook ja
Ask.fm ovat kysymyksiin perustuvia sosiaalisia keskustelualustoja, jotka toimivat seka
suomenkielisena ettd englanninkielisena. Suomesta Syyriaan ja Irakiiin lahteneiden
viestiketjut kasittelevat tyypillisesti kysymyksia eldmasta Isisin alaisuudessa ja siihen
littyvia eri kdytanndn ja uskonnon asioita. Hyva esimerkki tallaisesta viestinnasta on
ylldmainitun Abu Ibrahim Finlandin toiminta. Han oli aktiivinen molemmilla alustoilla ja
vastasi kysymyksiin elamasta Isisin alaisuudessa suomeksi ja englanniksi. Alla ole-

83 Ks. mm. Carolyn Hoyle, Alexandra Bradford & Ross Frenet, Becoming Mulan? Female Western
Migrants to ISIS (Institute for Strategic Dialogue, 2016), https://www.isdglobal.org/wp-content/up-
loads/2016/02/1SDJ2969_Becoming_Mulan_01.15_WEB.pdf.
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vassa kuvakaappauksessa han vastaa hanelle esitettyihin kysymyksiin mm. siita, mi-
ten hén suhtautuu Isisin suorittamaan viattomien ihmisten ja sotilaiden teloituksiin tai
palaako han koskaan takaisin Suomeen.

Rekisterdinti Sisaankirjautuminen

Kysy minulta kysymys

vastaukset

Milta tuntuu elaa kalifaatissa? Tunnetko olosi turvalliseksi? Miten suhtaudut ISIS:ksen
suorittamiin viattomien ihmisten ja sotilaiden teloittamisiin? Olisitko itse valmis teloittamaan
siviileja "koska kasky"?

Kalifaatti on mukava paikka elaa. Vaki on paaosin ystavallista taalla. en ole viela tavannut ketaan joka olisi
akainen minulle tai muille

Mitaan viattomien tai siviillien teloittamista ei kuule ole koskaan tapahtunut. Mista sellaista olet kuullut? Alaka
sano sotilaita viattomiksi, sita ne ei ole.

9 minuuttia sitten

Is it true you have autism as with most Finnish males?

Don't remember being definitely diagnosed with that

15 minuuttia sitten

Will you move back to Finland after your holy war is over?
No

15 minuuttia sitten

Kuva 26. Kuvakaappauksia Abu lbrahim al-Finlandin keskusteluista Ask.fm-alustalla

Muillakin Suomesta lahteneilla vierastaistelijoilla on ollut tileja Ask.fm-alustalla. Alus-
talla kdydyista keskusteluista ei ole ollut tdman tutkimuksen kaytéssa varmuudella
kattavaa arkistoa, ja sittemmin tilit on poistettu. Vuosina 2014-2015 tutkimuskayttéén
arkistoitujen tilien perusteella syntyy kuva, etta nailla alustoilla tapahtui suhteellisen
paljon vuorovaikutusta taistelijoiden ja heidan eldamasta kiinnostuneiden valilla. Alla
olevissa kuvakaappauksissa voi nahda, etta Abu Ibrahim al-Finlandi vastasi ainakin
325 kysymykseen, ja hanen profiilistaan ja vastauksistaan tykattiin ainakin 68 kertaa.
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Abu Ibrahim

325 68 0 Follow

Ask me a question

z

Ask anonymously W

Kuva 27. Kuvakaappaus Abu lbrahim al-Finlandin Ask.fm-profiilista

Samanlaista vuorovaikutusta taistelijoiden ja heidan elamastaan ja ideoistaan kiinnos-
tuneiden valilla tapahtui myds suomalaisilla verkkofoorumeilla, esimerkiksi islamilai-
sella keskustelupalstalla Tulevaisuus.org. Tassa yhteydessa on hyva huomioida, ettei
tdma keskustelupalsta ollut itsessaan Isis-mydnteinen, vaikka jarjestda kasiteltiinkin
mydnteiseen savyyn joissakin sen kommenttiketjuissa. Alla olevassa kuvakaappauk-
sessa elokuussa 2014 ndemme, kuinka Greenbird-niminen henkild kommentoi ela-
ma&aansa Isisin alaisuudessa. Han kertoo mm. kuinka hédn muutti Suomesta yhden rin-
kan ja pikkurepun kanssa ja kuinka sodan takia han joutuu jatkuvasti muuttamaan pai-
kasta toiseen.

Greenbird Duahetetty: To Elo 21, 2014 08:14  Viestin aihe: (X Tainaa )
Mainitsin jo etta tyon alla on.

Viesteja: 52 nyt hyokkaa niin on tassa asioita kuten edella oleva kirjoitti.

Profiili

Yisityisviesti
ksityisyiest Kehoitan teita vilpittomasti olemaan avoimmin mielin dawlatul islamia kohtaan ja katsokaa The Light Revelations jaksoja jossa annetaan oikeanlaista dawah koskien

Dawlaa. Se mita lannen mediasta katsotte on vaaraa ja heidan etujensa mukaan raapusteltua.

Allah muslimit ja meita, aamiin.

toivon jokaiselle sita, etta paasette viela asumaan Islamilaisen valtion alle.
se pitaisi olla yys ja tavoite.

Allah antakoon virheeni anteeksi ja Han tietaa etta aikomukseni on kehoittaa muita hyvaan. Tarkoitukseni ei ole loukata ketaan, vaan haluan etta suomen umma myos
avaa silmiaan.

Tehkaa duaa etta Allah johdattaa teidat sinne mika on teille parhaaksi ja mika on oikein tie, ehka sitten tavataan taalla inshaAllah.
Greenbird DlLshetetty: Pe Elo 22, 2014 12:02  Viestin aihe: (@ Tainaa

Wa alaykum salaam wa rahmatullaahi wa barakaatuh
Viesteja: 52
Profili

Yksityisviests SamEn:
Lratusvest Wa iyaak.

Olen asunut 6 eri kaupungissa/kaupungin osassa ja kaikissa on ihan peruselamaa.. olin aluksi jarkyttynyt kun ensimmaista kertaa huomasin etta taallahan on kauppoja
ja vaikka mita.

Sitten sihen tottui etta lahes kaikki ymparilla elelee ihan normisti ja aina valila tulee pommit muistuttamaan kuinka kuolema (ja viholliset) voi olla lahella.

Me myos ollaan elelty taallakin jatkuvaa muhaaijir elamaa eli koskaan ei paase liaksi kintymaan dunyaan Alhamdulilaah, kun vahan valia pitaa muuttaa olosuhteiden
vuoksi ja siten ei keraa likaa dunyaa etta jaksaa kantaa tavaransa kun lahtee.

Tulin tanne yhdella rinkalla ja pikkulaukulla ja viela samalla linjalla mennaan, paitsi pikkurinkan korvaa pojan oma reppu.

Tallaisessa elamantavassa paasee lahemmas Allahia ja tietaa etta elaa sunnan mukaisesti, kuten Rasuulullah saws kuvail itseaan matkustajaksi.

Kuva 28. Kuvakaappaus tulevaisuus.orgin keskustelupalstoilla esiintyneista Isisia kasittelevista keskuste-
luista
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Tallaisia keskusteluja elamasta Isisin alaisuudesta ei kuitenkaan voi pitaa valttamatta
esimerkkind jihadistisesta verkkoviestintdna. Ne kuvastavat kuitenkin niitd monia eri
keinoja, joilla uudet verkkoalustat mahdollistivat monipuolisen viestinnan Syyrian |ah-
teneiden taistelijoiden ja Suomessa asuvien asiasta kiinnostuneiden tai sitd kannatta-
vien henkiléiden valilla varsinkin vuoden 2014 tienoilla. Liséksi kysymys ei ollut pel-
kastaan kysyjien ja vastaajien valisesta vuorovaikutuksesta, vaan keskustelut olivat
my0Os muiden luettavissa.

3.2.2 Tuottajat, levittajat ja kaantajat

Syyriaan ja Irakiin Iahteneiden taistelijoiden tekemien omien paivitysten liséksi sosiaa-
lisessa mediassa on ilmennyt laajalti myods jihadistisen aineiston levittamista ja kes-
kustelua uskonnollisista teemoista. Sielld on esimerkiksi toiminut useita hyvin merkit-
tavia aineistoa levittaneita tileja, joiden pitajat ovat toimineet pitkalti itsenaisesti jiha-
distisista jarjestoista. Kaikkien naiden tilien yllapitajien henkildllisyytta ei tiedeta var-
muudella, mutta tunnistettujen kansainvalisesti merkittavien profiilien yllapitajien jou-
kossa ei ole tiettavasti Suomessa asuvia tai asuneita alla mainittua kansainvalisestikin
tunnettua @mujahid4life-Twitter-tilid lukuun ottamatta. Muitakaan julkisesti tiedossa
olevia viitteita siita, ettd esimerkiksi Isisiin liittyvaa aineistoa olisi tuotettu tai levitetty
merkittévissa maarin Suomesta kasin, ei ole tiedossa.

Jihadismia tukevaa aineistoa on tuotettu jonkin verran myds suomeksi ja ollut julki-
sesti saatavilla verkkosivuilla ja -foorumeilla. Koska merkittdva osa julkisesti saatavilla
olleesta aineistosta on jo poistettu verkosta, sen laajuudesta ja merkityksesta aiem-
pina vuosina on vaikea muodostaa jalkikateen kattavaa kuvaa. Aineistoa on tuskin ol-
lut paljon, ja tutkimuksen kaytdssa on ollut ainakin osin tallennettuna tasta merkittava
osa. Aineiston lukijakunnasta on sen sijaan vaikea sanoa juuri mitaan.

Sosiaalisten medioiden profiilien ulkopuolella suomenkielisen jihadistisen verkkoai-
neiston tuottaminen ja levittdminen vaikuttaa keskittyneen vain muutamalle sivustolle
ja sita aktiivisesti tuottaneiden henkildiden maara on ollut hyvin pieni. Suomenkielisen
aineiston vahyytta selittdd varmasti pitkalti kielen pieni puhujamaara yhdistettyna sii-
hen, etta jihadistinen toiminta suomea aidinkielendan puhuvien keskuudessa on ollut
vahaista ja monin tavoin varsin uusi ilmio.

Aiheen kannalta keskeisin suomenkielinen verkkoaineisto on An-Nida-media -verkko-
sivusto, joka toimi lyhyen aikaa ja jakoi Isisia myo6tailevaa aineistoa. Lisaksi jotkut yk-
sittaiset henkilot ovat osallistuneet keskusteluihin suomenkielisilla verkkofoorumeilla,
joilla he ovat julkaisseet vakivaltaiseen jihadismiin yllyttavaa tai Isisia kannattavaa
viestintaa.
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3.2.2.1 @Mujahid4life-tilin toiminta Twitterissa

Eniten huomiota saanut ja kansainvalisten jihadistisen verkkoviestinnan tutkijoiden
parhaiten tuntema esimerkki Suomi-sidonnaisesta toiminnasta on suomalaisen kaan-
nynnaisen Abdullah Al-Finlandin Twitter-toiminta. Han tuli tunnetuksi Twitter-tilistdan
@mujahid4life, joka tuki Isisia aktiivisesti varsinkin Syyrian konfliktin alkuvaiheessa
vuosina 2013-2014.8 Alla oleva kuvakaappaus nayttda Abdullah Al-Finlandin Twitter-
profiilin silloin, kun han oli vield aktiivinen Isisin kannattaja.

Abdullah

19. On Salafiyya. No Shi'a allowed.
Da'ee. Muwahhid. Talib-ul-ilm
(insha'Allah). Anti-democracy. Loval to
the Caliphate. Harsh on kuffar. #Revert.

Kuva 29. Kuvakaappaus Abdullah Al-Finlandin @mujahid4life-Twitter-tilista8s

@Mujahid4Life-tilillaan oli parhaimmillaan 11 000 seuraajaa, ja se oli vuosina
2013-2014 toisiksi seuratuin Isis-myodnteisten kannattajien tili. Abdullah Al-Finlandi ol
erittain aktiivinen Twitterissa ja jakoi laajasti jihadistista aineistoa kuten uskonnollisia
teksteja ja uutisia taisteluista.

84 Lara Whyte, "How the World's Safest Country Produced So Many ISIS Fighters", Vice
22.8.2017, https://www.vice.com/en_uk/article/bjj7zz/how-the-worlds-safest-country-produced-
so-many-isis-fighters.

85 Kuvakaappaus artikkelista Whyte, "How the World's Safest Country”.
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Abdullah al-Finlandista tiedetaan oikeastaan vain se, mitd hanen kanssa tehtyihin
haastatteluihin pohjautuvissa lehtijutuissa hanesta kerrotaan.® Han aktivoitui Twitte-
rissd pian Syyrian konfliktin alettua ja alun perin kannatti al-Qaidaa ja siihen kuulu-
nutta Jabhat al-Nusraa. Han ei kuitenkaan koskaan matkustanut Syyriaan tai Irakiin.
Han on kertonut suunnitelleensa 18ht6a Syyriaan taistelijaksi Jabhat al-Nusran riveihin
kevaalla 2013, mutta luopuneensa suunnitelmasta suojelupoliisin intervention jalkeen.
Suojelupoliisi ei ole kommentoinut tata vaitettd mitenkaan. Isisin vaikutusvallan kasva-
essa han alkoi kannattaa sita ja jakaa aktiivisesti erilaista materiaalia sen toimintaan
littyen. Taman han havaitsi paljon tehokkaammaksi tavaksi toimia ja on jalkeenpain
todennut, ettd hdnen kohdallaan Syyriaan lahteminen olisi ollut voimavarojen tuh-
lausta.

Elokuussa 2014 Abdullah al-Finlandin Twitter-tili suljettiin, iimeisesti sen jalkeen, kun
han oli jakanut kuvia toimittaja James Foleyn mestauksesta. Han on sanonut alka-
neensa jo sitd ennen empia kannatustaan Isisille ja vetaytyneensa tdman jalkeen so-
siaalisesta mediasta. Nykyisin han vastustaa aktiivisesti Isisin toimintaa. Han on ker-
tonut mediahaastatteluissa aikaisemmasta roolistaan Isisin tukijana, mutta myoés pyr-
kinyt selvasti rajoittamaan hanesta saatavilla olevia tietoja. Hanella on nykyisin uusi
Twitter-tili, jota han ei vaikuta kuitenkaan kayttavan kovin aktiivisesti.

3.22.2 Hussein al-Maadidin kirjoitukset

Kuten johdannossa jo todettiin, eri internet-sivustoilta ja sosiaalisesta mediasta on
varmasti ollut 16ydettavissa sellaista Suomessa asuvien tai asuneiden tuottamaa tai
levittdmaa materiaalia, jota on vaikea yhdistaa Suomeen. Yksi sellainen henkild, joka
eri aineistoa yhdistamalla kuitenkin nousee esille, on Irakista kotoisin ollut ja 2010-lu-
vulla useamman vuoden Suomessa asunut toimittaja Hussein al-Maadidi.

Al-Maadidin taustoista tiedetaan ennen kaikkea hanen Suomessa ollessa antamien
lehtihaastattelujen pohjalta. Asuessaan vield Irakissa han tydskenteli toimittajana ja
teki juttuja useille eri medioille ja uutistoimistoille niin Irakissa kuin kansainvalisestikin.
Irakin sodan aikana loppuvuodesta 2003 hanet kuitenkin vangittiin ja maarattiin kay-
tanndssa elinkautiseen vankeuteen. Han ehti olla noin vuoden Abu Ghraibin vanki-
lassa, kunnes hanet odottamatta vapautettiin. Vapauduttuaan han jatkoi toimittajana,
mutta han kertoo tilanteensa kdyneen siind maarin hankalaksi, ettd hanen oli |dhdet-
tava Irakista syksylla 2007. Han paatyi lopulta kiintidpakolaisena Suomeen. Hanen
antamansa haastattelun mukaan han asui Suomessa vuoteen 2015 asti, jolloin han

86 "The Bullied Finnish Teenager who became an ISIS Social Media Kingpin - and then got out",
Newsweek 6.5.2015; Sonja Saarikoski, “Sinun puolestas elaa ja kuolla”, LongPlay #59 (2017).
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muutti ainakin valiaikaisesti takaisin Irakiin. Vuonna 2013 han julkaisi kirjan, jossa han
kavi lapi kokemuksiaan erityisesti vankila-ajaltaan.®”

Mitad ilmeisimmin saman toimittaja Hussein al-Maadidin kirjoittama on my6s vuonna
2015 julkaistu kirja Here the Land of Caliphate (suom. taalla kalifaatissa). Siina al-
Maadidi kertoo vierailustaan kalifaatissa vuodenvaihteessa 2014-2015 eli silloin, kun
han asui vield Suomessa. Osia tekstista on julkaistu myds verkossa ensin arabiaksi ja
pian myo6s englanniksi. Kirjan osia on ladattu useille eri sivustoille, ja sita on levittanyt
esimerkiksi runsaasti jihadistista aineistoa julkaissut Isis-mydnteinen Al-Batar Media
Foundation. Al-Maadidi on esiintynyt myés YouTubessa aikaisemmin saatavilla ol-
leilla, mutta jo poistetuilla samansuuntaisia ajatuksia sisaltavilla videoilla.

Al-Maadidi kertoo matkastaan Mosuliin Isisin kalifaattia ihailevaan savyyn, kuvaten
virkeda elamaa sen alueella ja kohtaamiensa henkildiden ystavallisyytta. Elama kali-
faatissa asetetaan hanen kertomuksessaan toistuvasti vastakkain yhtaalta sen raaka-
laismaisen kuvan kanssa, joka Isisistd annetaan mediassa ja toisaalta korostaen eroa
siihen alistavaan pelon ilmapiiriin, minka han antaa ymmartaa vallinneen Irakissa en-
nen Isisin hallintoa. Tekstissa puhutaan myds hyvin kielteiseen savyyn shiioista, kur-
deista ja amerikkalaisista.

Hanen kertomansa perusteella syntyy vahvasti sellainen kuva, ettd hadnen sympati-
ansa Isisin kaltaisia toimijoita kohtaan on jatkunut jo vuosia ja ettd han on kirjoittanut
jihadistisille verkkofoorumeille jo ennen tassa tutkimuksessa tarkasteltua ajanjaksoa.
Al-Maadidin toiminnasta Suomessa tiedetdan vahan, mutta tutkimuksen aikana tuli
esiin viitteita siita, ettd han olisi tuntenut joitakin Suomesta Syyriaan ja Irakiin I&hte-
neita.

3.2.23 An-Nida

Selvin esimerkki suomenkielisestd avoimesti Isisia tukevasta verkkomateriaalista on
An-Nida -niminen blogi. Tama sivusto oli aktiivinen elokuun 2016 ja lokakuun 2017
valilla, ja siina julkaistiin muun muassa lIsisin johtajan puheita seka Isisin verkkolehtien
artikkeleita suomeksi kaannettyna. Sivuston yllapitajista ei ole taytta varmuutta. Koska
Wordpress on sittemmin sulkenut sivuston, emme tiedd mydskaan tarkalleen, kuinka
kattavaa sivuston julkaisutoiminta oli ja paljonko silla oli lukijoita. Kayttamalla ar-

87 Esim. Angélique Ferrat & Hajar Smouni, Hundreds of journalists forced into exile in five years
since launch of US-led invasion in Iraq. Reporters without Borders (2008); “Hussein al-Maadidi”,
SixDegrees 18.6.2013, http://www.6d.fi/index.php/wemet/612-hussein-al-maadidi; Heidi HOOK,
“Irakissa ihmisella on vahemman arvoa kuin eldimella lansimaissa”, Pakolainen 4/2013; Jeanette
Ostman, “Pennan och kameran &r mina vapen”, Osterbottens tidning 24.7.2015.

70



SISAMINISTERION JULKAISUJA 2019:15

chive.org-verkkoarkistoa ja tutkijoiden aiempina vuosina tallentamaa arkistomateriaa-
lia on kuitenkin ollut mahdollista muodostaa yleiskuva siita, minkatyyppista materiaalia
ja keskustelua sivustolla oli silloin, kun se oli vield julkisesti luettavissa verkossa.

An-Nida-sivustolla julkaistiin 18 suomenkielista artikkelia, jotka koostuivat seka teks-
tista etta visuaalisesta aineistosta kuten kuvista, kalentereista ja uskonnollisia teemoja
sisaltavista julisteista ja kuvista. Alla olevassa kuvakaappauksissa nakyy, miten An-
Nida-sivusto jakoi Isisin jihadistista aineistoa, kuten mm. aikaisemmin mainitun Dabiq-
lehden artikkelin, jossa kasiteltin Suomea. Lisaksi An-Nida-sivusto kdansi mm. Isisin
johtajan Abu Bakr Al-Baghdadin ja Isis-tiedottajan Abu Hassan al-Muhajirin puheita
suomen kielelle.

—

RIKKOKAA RISTI 2
IKEORSS KAANNETTY DABI%_EHDEN NUMEROSTA 15
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)
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Kuva 30. Kuvakaappauksia An-Nidassa esiintyneesta visuaalisesta materiaalista
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Hyva esimerkiksi An-Nidan toiminnasta oli mm. tammikuussa 2017 julkaistu artikkeli
nimeltd "Te Tulette Muistamaan sen, mita olen kertonut teille", joka sisalsi tyypillista
vékivaltaiseen jihadismiin liittyvaa ja varsinkin Isisia tukevissa julkaisuissa yleisesti
esiintyvaa tematiikkaa. Alla oleva teksti viittaa keskeisiin Isisin teemoihin, joita on ar-
tikkelissa kdannetty suomen kielelle:

Oi Irakin ja Shaamin joukot! Oi islamin ghurabaa! Valheen leiri on ohimenevan maailman hdm&ama, himojen
harhaannuttama ja siita on tullut itserakas. Shaytaan sai ylimielisyyden nousemaan heidén paihinsa. Joten se
nousi holtittomasti, naytteli itsedan leuhkasti, vaahtosi vihaisesti ja vapisi kauhusta ja aloitti kampanjan isla-
min tukikohtaa ja Khilafan maata vastaan, jonka kaltaista historia ei ole kokenut viime aikoina. Téss& ovat
ristiretkeldis-Amerikka ja -Eurooppa, ex-kommunistinen Venéja, tulenpalvoja Iran, sekularisti Turkki, kurdilai-
set ateistit, raafidah, nusayriyyah, sahawaat, miliisit, arabi taghuutit ja heidan sotilaansa, kaikki yhdessa ri-
vissa, modernilla sotakalustolla aseistettuina, heidén seuranaan heidén saastainen ja réiked mediansa, jotka
kaikki kayttavat samaa iskulausetta; "Islamin ja sen kansan kukistaminen,” ja joilla on sama logiikka [kuten
'Aadin vaarauskoisilla, kun he sanoivat], "Kuka on meitd mahtavampi voimassa?” (Fussilat 15).

Kyseinen teksti on suora suomennos Isisin levittdmasta aineistosta. Se sisaltdd mm.
lukuisia viittauksia keskeisiin teemoihin, joita esiintyi my6s mm. Dabiq- ja Rumiyah-
lehdissa. Naita ovat esimerkiksi viittaukset Irakin ja Shaamin joukkoihin seka Amerik-
kaan ja Eurooppaan ristiretkelaisina.

Yksi valtamediassakin huomiota saanut artikkeli on vuonna 2017 julkaistu juttu ni-
melta “Kaafirin Veri on Halal teille”. Tama artikkeli on suora kdannds Isisin Rumiyah-
lehden ensimmaisestd numerosta, ja siind puhutaan hyvaksyvasti vaarauskoisiin koh-
distuvasta vakivallasta mm. seuraavasti:

Muslimeita, jotka talla hetkella elavat Dar al-Kufrissa, taytyy muistaa, ettd vaarauskoisten veri on halaal, ja
heidan tappamisensa on Allahin — Herran, Kuninkaan ja ihmiskunnan Jumalan - palvonnan muoto. Tama
sisaltéd likemiehen taksissa matkalla tdihin, nuorison (murrosién ylittaneet "lapset’) harrastamassa likuntaa
puistossa ja vanhan miehen jonottamassa ostaakseen voileivan. Todellakin, jopa kukkakioskista ohikulkijoille
kukkia myyvan kaafirin veri on halaal vuodattaa — ja kauhun kylvdminen kaikkien vaarauskoisten sydamiin on
muslimin velvollisuus. Ei ole olemassa shar'ii vaatimusta, etta on tahdattava sotilaita, poliiseja tai tuomareita
ja poliitikkoja, vaan kaikki kaafirit, jotka eivat ole dhimman sopimuksen alla, ovat vapaata riistaa.

Artikkelissa kaytettiin hyvaksi suoraan Rumiyah-lehden kuvia ja grafiikkaa. Alla ole-
vista kuvakaappauksista kay ilmi englanninkielisen ja suomenkielisen version visuaali-
set yhtalaisyydet. An-Nidassa kaytetdan esimerkiksi samaa kuvaa verisesta puukosta.
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KAANNETTY RUMIYYAH-LEHDEN NUMEROSTA 1

Kuva 31. Esimerkki An-Nida-sivuston ja Isisin Rumiyah-lehden visuaalisen kuvaston yhtaldisyyksista

Vaikka kyseinen artikkeli oli padosin kdannds, siihen oli kuitenkin lisatty joitakin Suo-
meen kohdistuvia viittauksia. Esimerkiksi artikkelin lopussa on kuva, jossa esiintyy
suomalaisen miehen nakdinen “tuulipukumies” kuntoilemassa metsassa. Tama kuvan
alle oli lisatty teksti “siispa alkéda antako edes sauvakavelijan kavella kotiinsa asti” kuin
tarkoituksena kohdentaa kehotus artikkelin vakivaltaisiin tekoihin ihmisia kohtaan
Suomessa.
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Kuva 32. Kuvakaappaus an-Nida-sivustolla julkaistun artikkelin “Kaafirin Veri on Halal teille” kuvituksesta

An-Nidassa julkaistiin useita muitakin samantyyppisia Isisin julkaisuja, jotka oli kadan-
netty usein sanasta sanaan suomen kielelle. On my6s hyva huomata, etta vaikka sivu
oli aktiivinen vuoden verran, sen artikkeleissa ei ole kommentteja. Tama ei ole tosin
mitenkaan epatavallista tallaisille blogityyppisille verkkosivuille. Emme tieda, kuinka
suosittu sivusto oli ja kuinka paljon sita luettiin. Sivusto suljettiin pian sen jalkeen, kun
sen olemassaolo tuli laajemmin viranomaisten ja toimittajien tietoon.

Viimeinen mainitseminen arvoinen seikka An-Nida-sivustosta on se, ettd yhdessa sen
viimeisista artikkeleista tammikuulta 2017 sen lukijoita pyydetaan liittymaan sivuston
pitdjien Telegram-kanavalle, mikali haluavat lukea lisda Isisin julkaisuja. Artikkelissa ei
ole muuta kuin osoite An-Nidan Telegram-kanavalle. Tdma on esimerkki siitd, miten
vastatoimien takia jihadistinen aineisto on Suomessakin vahintaan suunniteltu siirret-
tavan ns. salatuille kanaville. Seuraavalla sivulla oleva kuvakaappaus nayttaa linkin
nyt suljettuun Telegram-kanavaan, jossa kirjoittajan mukaan olisi saatavilla suomeksi
kaannettyja Isisin julkaisuja.

https:/telegram.me/nidafin
January 6, 2017January 6, 2017 annidamedial.eave a comment

Kuva 33. An-Nidan viimeisessé paivityksessé kehotetaan lukijoita siirtymaan Telegram-kanavalle, jossa olisi
saatavilla Isisin julkaisuja
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3.2.24 Kirjoitukset Islamtieto-sivustolla

Jihadismiin myonteisesti suhtautuvaa keskustelua on 16ydettavissd myds joiltakin
avoimilta keskustelualustoilta. Tunnetuin esimerkki tasta ovat Abdullah Rintalan kirjoi-
tukset. Rintala on kadantanyt ja julkaissut omalla nimellaan laajasti uskonnollista mate-
riaalia. Han on osallistunut Islamtieto-sivustolla aktiivisesti keskusteluun erilaisista us-
kontoon liittyvista teemoista vuosien ajan julkaisemalla lukuisia radikaaleja islamin tul-
kintoja tukevia seka shiioja ja muita vaarauskoisia haukkuvia kommentteja. Rintalan
lisdksi kyseisella alustalla osin vastaavan sisaltdisia nakemyksia on jakanut esimer-
kiksi Ummuyusuf-nimimerkilla toiminut henkild.

Rintalan kommenteissa esiintyi mm. vahvaa vakivaltaan kannustavaa kielenkaytt6a,
johon yhdistyy erityisesti halveksunta ja vihamielisyys shilamuslimeja kohtaan. Han on
kirjoittanut muun muassa, ettd "me muslimit vihaamme shiioja, koska heilla on valta ja
kansainvalisesti tdysi vapaus tappaa muslimeita 'lraaqissa ja Syyriassa, eika heita voi
kukaan pysayttaa. Siksi meidan “suomea puhuvien jihadistien” on lahdettava itse Syy-
riaan pyyhkimaan shiioja Kalashnikoveilla nurin ja joukkohautoihin." Lisdksi Rintala
osoitti aktiivisesti tukea lIsisille ja Syyriaan ja Irakiin [ahteneille vierastaistelijoille. Han
kirjoitti edelleen samaisella keskustelupalstalla mm. sellaisia kommentteja kuten "siksi
meidan muslimien taytyy antaa kaikki tukemme 1SIS:lle" tai "veren vuodattamiseksi ei
valttamatta tarvitse opetella rakentamaan pommia tai tekemaan itsemurhaiskua, riit-
taa, kun on sarjatuliaseiden kasittelytaitoa".

Abdullah Rintala tuomittiin Islamtieto-sivustolla julkaisemiensa kirjoitusten perusteella
torkeasta kiihottamisesta kansanryhmaa kohtaan lokakuussa 2017. Islamtieto-sivus-
tolla aktiivisuutensa lisaksi Rintala on ladannut saataville suomeksi kdannettya jiha-
dismia tukevaa kirjallisuutta ja julkaissut niita verkossa olevilla sisallénjakamisalus-
toilla kuten Scribd. Jaetun materiaalin joukossa on my6s Arabian niemimaan al-
Qaidan julkaisuja.
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3.2.25 Yleisluontoisemman radikaalin uskonnollisen materiaalin
levittaminen

Jihadistiselle liikehdinnalle olennaisen aineiston levittamisesta puhuttaessa on yhta
aikaa seka olennaista ettd erittdin hankalaa vetaa rajaa jihadistisen aineiston ja muun
uskonnollisen ja yhteiskunnallisen aineiston valilla. Suoranaisesti vakivaltaan kannus-
tavan jihadistisen materiaalin kohdalla on helppo todeta, ettéd kyse on jihadistisesta ai-
neistosta. Taman lisdksi jihadistisesta toiminnasta kiinnostuneet lukevat kuitenkin pal-
jon muutakin kuin kannattamiensa liikkkeiden materiaalia, ja tdma materiaali on yhta
lailla olennainen osa jihadististen liikkeiden ideologista perustaa. Tahan lukeutuu
my0Os monenlaista luonteeltaan salafististista tai wahhabilaista aineistoa.

Erityisen olennaisen tallaisen aineiston muodostavat radikaalit (mutta ei valttamatta
suoraan véakivaltaan kannustavat) uskonnolliset saarnat ja tekstit. Hyva esimerkki tal-
laisesta jihadismiin liittyvan materiaalista on radikaalin saarnaajan Anwar al-Awlakin
saarnat. Awlakia pidettiin yhtend modernin jihadismin vaikutusvaltaisimpana teoreetik-
kona ja saarnaajana, joka Jemenista kasin myds suunnitteli al-Qaidan lansimaihin
kohdistuneita iskuja. Hanta pidetaan lisaksi yhtena keskeisena ideologina internetin
kaytdssa jihadistisen toiminnan ja rekrytoinnin tukemisessa. Taman lisaksi Awlaki on
kuitenkin julkaissut myds paljon sellaista uskonnollista verkkomateriaalia, joka ei ole
suoraan vakivaltaan kannustavaa.

Rajanveto yhtaaltd suoranaisesti vakivallan kayttéon kehottavan tai sita tukevan jiha-
distisen materiaalin ja toisaalta yleisluontoisemman samankaltaiseen maailmankatso-
mukseen pohjaavan uskonnollisen materiaalin valilla on hyvin tulkinnanvaraista. Suo-
men kohdalla rajanveto on kenties hankalinta sen kaltaisen aineiston kohdalla, jota
esimerkiksi Igra-Islam-yhdistys on jakanut. Yhdistyksen Facebook-profiili on yksi niista
ryhmista ja profiileista, joissa on levitetty jihadismin kannalta olennaista aineistoa (ylla
kuvatussa laajemmassa merkityksessa) varsinkin Syyrian ja Irakin konfliktin alkuvai-
heessa vuosina 2012-2014. Alla olevassa kahdessa kuvakaappauksessa yhdistyksen
Facebook-profiilin kautta jaetaan linkkeja Awlakin videoihin seka muiden ettda oman
Facebook-sivun kautta.
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%-’é Igra Islam Kirjat Yhdistys shared a link to
1" timeline

October 12, 2012

Imaam Anwar al-Awlaki - Diet of the
Mujaahideen [Part 1/2]

"0 ye who believel make not unlawful the good things
which Allah hath made lawful for you, but commit no
excess: for Allah loveth not thase given to excess. ..

OUTUBE.COM

Share

Kuva 34. Facebook-ryhma jakaa linkin Anwar al-Awlakin saarnaan toisen kayttéjan seinélle.

April 22, 20132 - Helsinki

%-’é Igra Islam Kirjat Yhdistys

As salaamu aleikum, suosittelemme jokaisen kuuntelevan alla olevan
luennon. Umman tilanteesta ja mita propagandaa levitetaan
maailmanlaajuisesti Islamista, yrittaen tuhota se modernilla islamilla, jota niin
monet nykypaivan lansimaalaiset dawahn tekijat levittavat. Suufismin ja
tabliigh dawan leviamisen mydta inmisten tiedonmaara rajoittautuu ja islamin
kunnia sekottuu lansimaalaiseen, kaiken sallivaan ja ymmartavaan
ideologiaan. Allaah ohjatkoon meita oikealle tielle, tielle joka on
edesmenneiden Profeettojen seka heidan seuralaistensa tie. Aamiin.
hitp:/Awww.youtube com/watch?v=wmIbMmDVEeQ

Anwar al Awlaki - Battle of The
Hearts and Minds Part1/1

This lecture was delivered to a South African audience
via live phaone link an Sunday 11 May 2008. It was part
of a Conference held by Purelslam Da‘'wah and Fu...

YOLUTI

m
m
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Like - Share
&5 7 people like this.

&> 2 shares

Kuva 35. Igra-Islam-yhdistys jakaa linkin Anwar al-Awlakin saarnaan omalla seinéllaén
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Igra-Islam-yhdistys ry on 2000-luvun alussa perustettu yhdistys, joka ilmoittaa tehta-
vakseen kaantaa ja levittdd suomenkielista islamia koskevaa kirjallisuutta. Kdannetty
kirjallisuus on paasaantdisesti painottunut Medinan islamilaisen yliopiston edustaman
kaltaiseen materiaaliin. Sen toiminnasta paavastuussa ollut kdannynnaisnainen on ol-
lut muillakin tavoin aktiivinen ja osallistunut sosiaalisessa mediassa kaytyihin suomen-
kielisiin keskusteluihin. Yhdistyksen blogissa kerrottiin viime vuonna, ettd yhdistys oli
aktivoimassa uudelleen Koraanien ja muun uskonnollisen materiaalin toimittamisessa
vankiloihin lisdten samalla toimitettavan materiaalin kielivalikoimaa.®®

Kuten todettua, yhdistyksen levittdma materiaali ei ole varsinkaan kokonaisuutena tar-
kasteltuna yksinomaan jihadistista, mutta aineistossa on sellaisia teksteja, jotka ovat
tarkeitd myds jihadistisille liikkeille.

Vastaavia esimerkkeja aineistoista, jotka eivat ole varsinaisesti jihadistista, mutta
my0s sen kannalta olennaista, |0ytyy videoiden joukosta. Yksi esimerkki tastd ovat
kaksi vuonna 2013 julkaistua videota, jotka sisaltdvat Syyrian sotaan houkuttelevaa
uskonnollista materiaalia ja joita levitettiin sosiaalisessa mediassa Syyrian ja Irakin
konfliktin alkuvaiheessa. Alkuperaiset videot ovat arabiankielisia, mutta arabiankieli-
sen tekstin paalle on lisatty suomenkielinen kdannds. Molemmat videoista olivat viela
tdman tutkimuksen tekohetkella julkisesti saatavilla YouTubesta, jossa niilld on ollut
muutama sata katsomiskertaa. Nimimerkin perusteella tili saattaa kuulua Syyriassa
ennen kalifaatin julistamista kdyneelle suomalaiselle.

Ensimmaisessa videossa "Julistus Syyrian uskonoppineiden yhteisolta” Syyrian usko-
noppineet kertovat, miksi puhdasoppisten muslimien tulisi liittyd Assadin vastaiseen
taisteluun. Se antaa lukuisia esimerkkeja siita, kuinka Assadin hirmuty6t velvoittavat
muslimit liittymaan hanen vastaiseen rintamaan. Toinen video "Mujahidin viesti Levan-
tin pyhaltd maalta” sisaltaa aaniraidan, jossa kuvataan elamaa Syyriassa ja myos tuo-
daan ilmi, ettd muslimien tulisi liitty4 taisteluun Irakissa. Adniraidan taustalla on kuva
Syyriasta, jonka taustalla nousee savu nayttaen esimerkin taisteluista ja sodasta.

Voiko nama videot katsoa osaksi jihadistista verkkoviestintaa, ei ole selvaa. Niissa ei
esiinny suoranaisia vakivaltaiseen jihadismiin liittyvia teemoja tai esimerkiksi suoria
viittauksia Isisiin. Toisaalta naita videoita on kuitenkin kaytetty Syyrian ja Irakiin lahte-
neiden vierastaistelijoiden Facebook-profiileissa.

88 “Uusia tuulia...”, 23.4.2018, https://igraislamkirjat.wordpress.com/2018/04/23/uusia-tuulia/. Yh-
distyksesta katso myds Juntunen ym., Suomesta Syyrian ja Irakin konfliktikentélle suuntautuva
liikkuvuus, 23-24.
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3.2.2.6 Jihadistiset “meemit” ja muu visuaalinen materiaali

Viimeinen aineistossa esiintyva kategoria on ns. jihadistiset meemit ja muu visuaali-
nen materiaali, jota levitettiin Syyrian ja Irakin konfliktin alkuvaiheessa sosiaalisessa
mediassa. Materiaalissa toistettiin jihadistiselle viestinnalle ominaisia teemoja ja hyo-
dynnettiin varsinkin Isisin kattavaa visuaalista tuotantoa. Tata aineistoa ei ole yhta
laajasti tallennettuna ja tutkimuksen kaytossa kuin esimerkiksi konfliktialueelle lahte-
neiden profiileita, joten ilmidén tarkempi analysointi on nain jalkikateen vaikeaa. Tassa
on hyva myos korostaa, ettemme tieda, kuinka laajasti tallaista materiaalia on jaettu
tai kuinka monet henkilét ovat aktiivisesti tuottaneet tai jakaneet taté aineistoa. Alle ja
seuraavalle sivulle on koottu esimerkkeja vuoden 2014 tienoilla sosiaalisessa medi-
assa jaetuista suomen kielelle kaannetyista Isisia tukeneista “meemeista”.
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Profeetta sanoi, "Kukaan, joka astuu paratiisiin ei
rakasta menna takaisin maailmaan, vaikka han saa kaiken

maan paalld, paitsi joka haluaa palata
maailmaan, jotta hén voisi saada

Bukhari
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Abu huraira kertoi
etta Allahin lahettilds g sanoi:
"Hénen jonka késiss sieluni on! [
Ei ole joku joka Haavoituu
Allahin takia ja Jumala tietdd parharten, &
kuka haavoituu héinen tahden /
Han tulee tuomion paivana
ja héinen Veri tulee valumaan haavasta
Ja sen véri on kuin veren, mutta se tulee
tuoksumaan myskilta [Bukhaari]

Kuva 36. Kuvakaappauksia suomenkielisesta Isisié tukevasta visuaalisesta materiaalista, jota jaettiin
sosiaalisessa mediassa

Taman lisaksi sosiaalisessa mediassa jaettiin vuosina 2014-2018 lukuisia samantyyli-
sia, mutta englanninkielisia jihadismia tukevaa visuaalista materiaalia ja meemeja.
Koska tata aineistoa ei ole tuotettu Suomessa eika se erityisesti ole mydskaan koh-
distettu Suomeen, sité ei kasitella tassa raportissa laajemmin.8® On kuitenkin tie-
dossa, etta Isis on myos aktiivisesti kouluttanut ryhman tukijoita tuottamaan tallaista
visuaalista materiaalia mm. Telegram-kanavien kautta. Tutkimus ei kuitenkaan 16yta-
nyt erityisesti Suomeen liittyvia viittauksia tassa toiminnassa.

89 Ks. Laura Huey, “This is Not Your Mother's Terrorism: Social Media, Online Radicalization and

the Practice of Political Jamming.”, Contemporary Voices: St Andrews Journal of International
Relations 6, nro 2 (2015), 1-16.

% Gilad Shiloach, "Where ISIS Fanboys Learn Graphic Design", Vocativ 31.1.2017,
https://lwww.vocativ.com/398135/where-isis-fanboys-learn-graphic-design/index.html.
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3.2.3 Telegram ja salatut kanavat

Kuten johdannossa todettiin, tdhan tutkimukseen ei ole sisallytetty suljettuja kanavia
kuten Telegramia, koska se ei ollut mahdollista kaytettavissa olleiden resurssien puit-
teissa. Aiemman jihadistista verkkoviestintda koskevan tutkimuksen perusteella tiede-
taan, ettd merkittdva osa jihadismia ja varsinkin Isisia tukevasta toiminnasta on siirty-
nyt Telegramiin ja muille salatuille alustoille.

Tiedossa ei kuitenkaan ole, kuinka laajaa ja aktiivista suomalainen toiminta eri Tele-
gram-kanavilla on ollut. Esimerkiksi suomalainen An-Nida-mediaan yhdistetty Nidafin-
kanava on jo suljettu. Turun puukottajan Abderrahman Bouananen tiedetdan katso-
neen Telegramissa olevaa jihadistista aineistoa iskuja edeltdneina viikkoina ja mah-
dollisesti kirjoittaneen sinne joitakin kommentteja. Lisaksi han julkaisi ennen iskun te-
kemistd kannykalld kuvaamansa videomanifestin ainakin kolmella Telegram-kana-
valla. On kuitenkin kyseenalaista, kuinka paljon nailld Telegram-kanavilla oli tdman li-
saksi tekemistda Suomen kanssa, koska ne olivat padasiassa arabiankielisia eivatka
Suomessa tuotettuja.®’

Vaikka Telegramissa tapahtuvaa viestintaa ei tdssa tutkittukaan, olemme olleet tutki-
muksen aikana yhteydessa lukuisiin jihadistista viestintda Telegramissa aktiivisesti
seuraaviin kansainvalisiin tutkijoihin, joilla on tallennettuna isoja Telegram-aineistoja.
Heistd kenenk&an aineistoissa ei ollut juuri lainkaan Suomeen liittyvid havaintoja.
Tama ei tarkoita sita, etteivatk® Suomessa asuvat tai asuneet osallistuisi keskustelui-
hin Telegramissa. Osumien Iahes taydellinen puuttuminen viittaa kuitenkin siihen, etta
Telegramissa ei vaikuttaisi toimivan sellaisia kansainvalisesti huomiota herattaneita
henkilita tai kanavia, jotka olisivat helposti yhdistettavissa Suomeen. Se ei sulje pois
mydskaan sitd mahdollisuutta, etteikd Telegramissakin saattaisi olla edelleen esimer-
kiksi suomenkielisia aiheeseen liittyvaa toimintaa.

91 Piia Leino ja Olli-Pekka Paajanen, "KRP: Turun puukottaja ihannoi Isisia ja naki itsensa "Isisin
sotilaana", Keskisuomalainen 07.12.2018.
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4 Johtopaatokset

Taman raportin tavoitteena on ollut tuottaa ensimmainen tutkimus Suomeen liittyvasta
jihadistisesta verkkoviestinnasta vuosina 2014-2018. Tutkimuksessa kartoitettiin ja
analysoitiin tana ajanjaksona avoimesti verkossa saatavilla ollutta jihadistista aineis-
toa. Tdman raportin aluksi luotiin katsaus jihadistisen verkkoviestinnan kehittymiseen
kansainvalisesti, jotta Suomen kannalta olennaista aineistoa koskevat havainnot olisi
mahdollista asettaa laajempaan kontekstiin ja arvioida niiden merkitysta. Téman jal-
keen kaytiin 1api Suomen ja Suomeen liittyvien henkildiden esiintymista jihadistisessa
verkkoviestinndssa seka sita, millaista teksti-, video- ja muuta visuaalista aineistoa
Suomessa asuvat ja asuneet henkilot ovat levittaneet ja tuottaneet eri verkkoalustoilla
ja -kanavilla.

4.1 Tutkimuksen keskeiset tulokset

Tutkimuksen keskeisimmat havainnot ovat tiivistettavissa seuraavasti:

e Syyrian ja Irakin konfliktin alkuvuosina esiintyi todennékdisesti enemman Suo-
meen liittyvaa jihadistista verkkoviestintda kuin koskaan aikaisemmin. Suo-
meen liittyvalla verkkoviestinnalla ymmarretdan tassa joko Suomea kasittele-
vaa, Suomessa asuvien/asuneiden tuottamaa tai suomenkielista aineistoa. Ji-
hadistisen verkkoviestinnan maara on kansainvalisesti katsoen lisdantynyt
merkittavasti viime vuosina, varsinkin mita tulee lansimaisilla kielilla tuotettuun
aineistoon.

¢ Muutosta ei tule kuitenkaan liioitella, silld Suomeen liittyvan viestinndn maara
on edelleen kansainvalisesti katsoen verrattain vahainen. Lisaksi muutok-
seen on vaikuttanut yhteiskuntien lisdantynyt digitalisoituminen vahintaan sa-
massa maarin kuin nimenomaisesti Suomeen liittyvat seikat. Varsinkin sosi-
aalisen median yleistyminen on tehnyt aineiston tuottamisesta ja levittami-
sestd myos vahilla resursseilla helpompaa kuin koskaan ennen.

e Suomija Suomesta I&hteneet henkildt ovat esiintyneet joitakin kertoja Isisin
julkaisuissa ja videoissa. Suomesta lahteneet henkilot ovat esiintyneet ju-
tuissa ja videoissa, jotka on tarkoitettu laajemmin Iansimaiselle yleisolle (ml.
suomalaiset). Niissa esiintyy useista Euroopan maista lahteneita ihmisia ja
kaukaisesta Suomesta lahteneen poimiminen mukaan on todennakéisemmin
ollut etupaassa tehokeino, jossa Suomen lisdarvo on ollut enemmankin sym-
bolinen.
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Useat Suomesta Syyriaan ja Irakiin Iahteneet ovat toimineet aktiivisesti sosi-
aalisessa mediassa. Tahan toimintaan on sisaltynyt arkipaivaisen viestinnan
lisdksi raportointia olosuhteista paikan paalla, vastaamista muiden kysymyk-
siin niista ja my6s muiden rohkaisemista Syyriaan tai Irakiin lahtemiseen.
Viestinta on siséltanyt myos joitakin Suomeen kohdistuneita uhkailuja. Toi-
minta vaikuttaa olleen aktiivisinta Facebookissa ja Twitterissa, mutta aineistoa
on ldydettavissa myds esim. Ask.fm:n kaltaisilta keskustelualustoilta.

Suomessa asuvat ja asuneet henkildt ovat levittaneet ja jossain tapauksissa
my0s tuottaneet jihadistista aineistoa suomeksi. Suurin osa sosiaalisen me-
dian ulkopuolella kuten verkkosivuilla, blogeissa tai keskustelufoorumeilla
suomeksi saatavilla olleesta ja jaetusta aineistosta on kdannetty muilta kie-
liltd. Suomenkielisen aineiston maara on ollut varsin vaatimaton.

Suomessa asuvat/asuneet henkilot ovat tuottaneet ja levittaneet jihadistista
aineistoa myds muilla kielilla. Tallaisista henkildistd kansainvélisesti nédkyvim-
mat sosiaalisen median tilit ovat tassa tutkimuksessa kaytettavissa olleen ai-
neiston valossa olleet Mujahid4lifen ja Umm Irhabin Twitter-tilit, joiden toi-
minta oli englanninkielistd. Tdma johtunee laajalti Twitterin kansainvalisyy-
destd, jossa Isisia tukevaa lansimaihin kytkeytyvaa keskustelua kaytiin ylei-
sesti englannin kielella.

Kuten muissakin maissa, Suomeen liittyva avoin jihadistinen verkkoviestinta on
vahentynyt merkittavasti viimeisen kolmen vuoden aikana sitd mukaa, kun tek-
nologiayritykset ovat alkaneet aktiivisesti poistaa tdmantyyppista aineistoa.
Muutamaa poikkeusta lukuun ottamatta tutkimuksessa kasitelty aineisto ei ole
enda saatavilla verkossa. Avoimen jihadistisen verkkoviestinnan aika on talla
hetkella myds Suomeen liittyvan tai suomenkielisen aineiston osalta pitkalti
ohi.

Vaikka avoimesti saatavilla oleva Suomi-relevantti aineisto on lahes kadon-
nut, tdma ei kuitenkaan tarkoita sita, etta sellaista aineistoa ei enaa olisi. Tut-
kimusaineistossa on merkkeja siita, etta sellaista on l6ytynyt ja saattaa edel-
leen I6ytya suljetuilta ja salatuilta kanavilta kuten Telegramissa. Suljettujen
kanavien kartoittaminen vaatii kuitenkin kokonaan oman tutkimuksensa.
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4.2 Jihadistisen verkkoviestinnan merkitys
Suomen kannalta

Mitd ndma havainnot sitten tarkoittavat Suomen kannalta? Suomen tuleminen maini-
tuksi Isisin julkaisuissa ja suomen kieltd puhuvien ndkeminen jihadistisilla videoilla on
herattanyt huomiota ja kysymyksia, varsinkin kun kyse on monin tavoin uudesta ilmi-
Osta. Erityisesti Abu Shu’ayb as-Somalin esiintymisesta Isisin videolla seka Dabiqissa
ja Rumiyahissa julkaistujen kdannynnaisnaisten kertomuksista uutisointiin kaikissa
paamedioissa. Naihin viitattiin myos aihepiiriin liittyvassa uutisoinnissa useaan ker-
taan mydéhemmin. Viela enemman sai huomiota Abu Hurairah Finland -nimella esiinty-
neen vierastaistelijan Isisin nimissa lahettamat uhkaukset suomalaisille poliitikoille. %2

Naista tapauksista vedettiin ajan my6ta varsin yksimielisesti se johtopaatos, ettd Suo-
mesta oli tullut nyt jihadistisen toiminnan kohdemaa ja tdma kohotti Suomen uhkata-
soa. Jos viestinnan tarkoituksena oli saada Suomi kokemaan entista voimakkaammin
olevansa Isisin potentiaalinen kohde, niin siind on onnistuttu. Tahan on toki ollut vai-
kuttamassa myds muut asiat kuin Isisin verkkoviestinta.

Toisaalta Suomen tai suomalaisten esiintymisesta jihadistisessa aineistossa on uuti-
soitu hyvin Suomi-keskeisesti. Vertailukohtana toimii lahes yksinomaan edeltényt ti-
lanne, jossa Suomea oli hadin tuskin koskaan mainittu tallaisissa yhteyksissa. Sen si-
jaan kontekstualisointia jihadistisen verkkoviestinnan kehittymiseen kansainvalisella
tasolla tehtiin paljon vdhemman. Suomi-keskeisyys julkisessa keskustelussa on johta-
nut myds kapeampaan tapaan ajatella jihadistisen verkkoviestinnan merkitysta kuin
mika olisi tarkoituksenmukaista.

Jihadistisen verkkoviestinnan vaikutus Suomeen ei rajoitu Suomi-sidonnaiseen aineis-
toon eika se aineisto, jossa on tavalla tai toisella “Suomi mainittu”, ole valttamatta
Suomen(kaan) kannalta automaattisesti kaikista olennaisinta. Jihadistisen verkkovies-
tinnan ja Suomen tilanteen suhde on monimutkaisempi, ja tdtd moniulotteista vyyhtia
|l&hdetdan hahmottamaan seuraavaksi.

Suomen tilanteen kannalta kenties merkittévin tutkimuksessa esiin tullut yksittdinen
seikka on jihadistisen verkkoviestinnan valittama Suomi-kuva. Jos Suomi aletaan ta-
mankaltaisessa aineistossa nostaa erityisen voimakkaasti esiin vihollisena, se voi vai-
kuttaa erityisesti Suomeen kohdistuvien iskujen todennakdisyyteen. Jos Suomi oli mil-
tei ndkymaton ennen vuotta 2014, uutta aineistossa oli se, ettd Suomi oli noussut nyt
osaksi Isisin vastustajien pitkaa listaa ja mainittu myos pakanallisena maana, jossa
oikeaoppisia muslimeja ei ymmarreta. Samalla on todettava, ettd ndma maininnat

92 Tasta tarkemmin katso Jihadistinen liikehdintd Suomessa -raportti.
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ovat olleet vahaisia eivatka ne muodosta Suomesta kuvaa tarkeana kohteena. Tassa
raportissa kuvatun kaltaiset uhkaukset eri maita kohtaan ovat yleisia.

Jihadistisen aineiston valittdman kuvan liséksi on olennaista myds, millainen Suomi-
kuva on valtamediassa ja missa maarin jihadistisessa aineistossa luodut mielikuvat
valittyvat sinne. Esimerkiksi Tanskasta ei tullut jihadistisen lilkkehdinnan huomion
kohde yksin sen vuoksi, mita jihadistisessa viestinndssa sanottiin, vaan myds sen
kautta, millaista huomiota pilakuvakiista sai valtamediassa. Tutkimuksen alustavan
kartoituksen mukaan Suomi-kuva on vield varsin positiivinen arabiankielisessa valta-
mediassa. Suomea pidetdan arabimediassa organisoituneena ja ihmisoikeuksia kun-
nioittavana hyvinvointivaltiona, joka houkuttelee ihmisid hyvan elintason takia, joskin
muutamia kriittisia artikkeleita on julkaistu vuoden 2015 jalkeen ja varsinkin ns. pako-
laiskriisin ymparilla.®3

Suomesta lahteneiden henkiléiden esiintyminen jihadistisissa lehdissa ja videoilla on
Isisin puolelta todenndkdisesti ollut etupddssa tehokeino. Nama jutut ja videot yh-
dessa Suomesta Syyriaan ja Irakiin lahteneiden sosiaalisen median toiminnan kanssa
ovat kuitenkin siind mielessa merkittavia, ettd ne tarjoavat uudenlaista samastumis-
pintaa. Jihadistinen aktivismi ei tunnu valttdmattd Suomessa asuvalle enaa niin kau-
kaiselta asialta ja mahdollisuudelta silloin, kun nakee siina olleen mukana itsensa kal-
taisia ihmisia. Kuinka suuri vaikutus talla lopulta on jihadistisen liikehdinnan kehittymi-
seen Suomessa, on paikallaan suhtautua jossain maarin epailevasti. Jihadistinen lii-
kehdintd Suomessa -raportissa kuvatuilla kehityskuluilla liittyen verkostojen ja kontak-
tien kehittymiseen on siihen todennakdisesti suurempi vaikutus kuin tassa kasitellylla
aineistolla.

Kuinka olennaisena voi sitten pitaa sita, etta jihadistista aineistoa on (tai ei ole) saata-
villa suomeksi? Suomenkielisen jihadistisen aineiston olemassaolo kertoo siita, etta
suomea puhuvien joukossa on jihadistisesta ajattelusta kiinnostuneita. Tama on tosin
tiedossa muutakin kautta. Jihadistisen aineiston julkaiseminen uudella kielella periaat-
teessa kasvattaa sen mahdollista lukijakuntaa. Suomen kielen kohdalla on kyseen-
alaista, onko nain kaynyt.

93 Osana analyysia laajempaa kansainvalistd mediakenttaa, jossa vakivaltainen jihadistinen verk-
koviestinta tapahtuu, tutkimuksen aikana tehtiin analyysi sita, miten Suomea on kasitelty arabian-
kielisessa ja Lahi-idan alueen mediassa. Analyysiin on siséllytetty Al-Arabiya, Al-Jazeera, Al-
Hurra, Al-Rasheed ja Al-Sumaria. Naisté on keratty Suomeen viittaavat artikkelit hakusanoilla 1l
(Suomi) ja Finland.
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Olemassa olevan tiedon perusteella on vaikea luoda kattavaa kuvaa jihadistisessa ak-
tivismissa Suomessa mukana olevista ja siitd mahdollisesti kiinnostuneista. Sen ver-
ran kuitenkin tiedetdan, ettd tdma joukko on moninainen kielitaitonsa suhteen. Useilla
on muun kielitaitonsa puolesta mahdollisuus seurata kansainvalisia kanavia eri kielilla
tai olla mukana kansainvalisissa verkkokeskusteluissa samasta kulttuurisesta taus-
tasta tulevien kanssa. Joukossa on merkittdva maara ihmisia, jotka osaavat suomea,
osa aidinkielen tasoisesti. Samaan aikaan suurin osa suomea aidinkielenaan puhu-
vista osaa hyvin my@s ainakin englantia. Nain ollen he ovat voineen osallistua keskus-
teluihin jo lukemattomilla ja paljon enemman aineistoa sisaltavilla kansainvalisilla ka-
navilla.

Jihadistisessa liikkehdinnassa on ylipdansa kyse ilmidsta, joka on voimakkaasti kan-
sainvalinen ja johon liittyvat verkostot rajoittuvat harvoin valtioiden rajojen mukaan.
Tama korostuu vield voimakkaammin verkon kautta tapahtuvassa viestinnassa. Jiha-
distisen verkkoviestinnan tuottajat ja kuluttajat eivat ole useinkaan samasta maasta.
Verkkoviestintda tuotetaan lukemattomilla eri kielilla, ja sitd kulutetaan usein muillakin
kielilld kuin pelkastdan omalla didinkielelld. Suomenkielisen aineiston olemassaolo on
siis todennakdisesti hyvin harvalle enaa kynnyskysymys jihadistiseen aineistoon tu-
tustumisen kannalta.

Sosiaalinen media ja sen mukanaan tuomat mahdollisuudet verkostoitua virtuaalisesti
jihadismista kiinnostuneiden henkildiden kanssa ovat johtaneet siihen, ettd Suomessa
asuvien henkiléiden ajatteluun ja toimintaan on entista helpompi vaikuttaa myds muu-
alta kasin. Esimerkiksi sisdministerion vakivaltaisen ekstremismin tilannekatsauk-
sessa vuodelta 2014 huomioidaan, kuinka “ulkomailla toimivat radikaali-islamistiset
mentorit pyrkivat vaikuttamaan muissa maissa asuviin henkil6ihin lietsomalla vihapu-
hetta ja kehottamalla tukemaan terrorismiin kytkeytyvaa toimintaa”.®* Myds loppuvuo-
desta 2018 julkaistussa Suomen terrorismintorjunnan strategiassa mainitaan Suo-
meen kohdistuvien “radikaali-islamistisen ... vaikuttamispyrkimysten kasvu” keskei-
sena terrorismin uhkaa voimistaneena seikkana.%

Kuinka paljon tallaisia vaikuttamispyrkimyksia on verkossa ja miten ne ovat kehitty-
neet ajan myo6ta, on vaikea arvioida tutkimuksen kaytdssa olleiden tietojen pohjalta.
Tama ei myoskaan ollut tutkimuksen tarkoituksena. Julkisissa lahteissa on kuitenkin
esiintynyt muutamia esimerkkeja Suomeen kohdistuneista tapauksista ja vaikuttamis-
pyrkimyksista. Esimerkiksi Alankomaissa asunut "imaami“ houkutteli internetin valityk-
selld suomalaisen kdannynnéisnuoren Syyriaan vuosina 2013-2014 kaydyissa verk-

94 Sisaministerio, Vékivaltaisen ekstremismin tilannekatsaus 1/2014, 7.
9 Valtioneuvoston periaatepaatos kansalliseksi terrorismintorjunnan strategiaksi 2018-2021.
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kokeskusteluissa. Kyseinen henkild vietti lahes kaksi vuotta Syyriassa ennen Suo-
meen paluuta.®® Myds Isossa-Britanniassa vaikuttaneen salafistisen al-Muhajiroun-jar-
jestdn perustaja Omar Bakri Muhammed on vihjannut valittdneensé Libanonista kasin
suomalaisia taistelijoita Syyriaan, mutta tallaisesta toiminnasta ei ole 10ytynyt viitteita
tutkimuksessa kaytetyista lahteista.®”

Tassa kasitelty avoin verkkoviestintd on osa téllaista vaikuttamista, mutta olennaisem-
pia ovat epailemattd kahdenkeskiset tai pienemmissa ryhmissa kaydyt suljetut kes-
kustelut. Ylla mainittua tapaustakaan ei valttamatta voi pitda varsinaisesti sellaisen
julkisen verkkoviestinnan seurauksena, jota tdssa on analysoitu. Kyse on ollut enem-
mankin verkon mahdollistamista uusista sosiaalisista suhteista ja verkon valityksella
kaydyista kahdenkeskisista keskusteluista.

Kuten sosiaalisessa vuorovaikutuksessa ylipaansa, niin myds jihadistisesta toimin-
nasta kiinnostuneiden elamassa kasvokkain ja eri medioiden valityksella tapahtuva
kommunikaatio ja erilaisiin aineistoihin tutustuminen nivoutuvat toisiinsa monin tavoin.
Ihmiset harvoin radikalisoituvat pelkastaan |0ytamalla verkosta jihadistista aineistoa,
vaan valtaosassa tapauksista kuvaan on kuulunut myds kasvokkain tapahtuvaa vuo-
rovaikutusta, jonka yhteydessa voidaan taas puolestaan yhdessa katsoa verkosta I0y-
tyvia sisaltoja.

Verkon kautta tapahtuvan viestinnan valityksella voi kuitenkin syntya hyvinkin merki-
tyksellisia ihmissuhteita. Niin julkisen kuin pienemmassa piirissa kdydyn ulkopuolisille
suljetun verkkoviestinnan merkitys voi korostua silloin, kun kiinnostus aihepiiria koh-
taan herda henkildlla, joka asuu sellaisessa ymparistdssa, jossa muita jihadistisesta
ajattelusta kiinnostuneita on vaikea I6ytaa. Verkko voi talléin muodostua ainakin alku-
vaiheessa ainoaksi keinoksi luoda yhteyksia samalla tavalla ajattelevien kanssa.

Tama huomio saattaa olla erityisen merkittdva Suomen kaltaisten maiden kohdalla,
jossa jihadistisesta aktivismista kiinnostuneita on vahan ja ilmid keskittyy pitkalti suu-
riin kaupunkeihin. Esimerkiksi Syyriaan tai Irakiin lahtemisesta kiinnostuneita on ollut
naiden kaupunkien ulkopuolellakin. Naiden syrjaisilla alueilla asuneiden ensikosketuk-
set jihadistisen liikehdinnan kanssa ovat pakostakin tapahtuneet verkossa. Verkon
kautta tapahtuva viestinta on saattanut nailtad osin edesauttaa erityisen merkittavasti
jihadistiseen liikehdintdan kiinnittymistd Suomessa. Tama ei ole toki yksin Suomelle

96 “17-vuotias kantasuomalainen “Jouni” halusi tarkka-ampuijaksi - Imaami varvasi ummikkopojan
terroristiryhméan Syyriaan”, MTV Uutiset 19.9.2016.

97 Kari Ahlberg, “Radikaali muslimisaarnaaja Libanonissa Yle Uutisille: Syyriassa kymmenia suo-
malaistaistelijoita”, Yle 29.10.2013.
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ominainen ilmid, mutta saattaa ndkya Suomessa jihadistisen miljoon pienuuden ja
alueellisen keskittymisen vuoksi selvemmin.

Lisaksi on myds hyva tiedostaa, etta jihadistisen verkkoviestinnan tuottaminen ja ku-
luttaminen voi olla ns. nappaimistdjihadismia. Se ei kiinnity eikad valttdmatta johda va-
kivaltaiseen toimintaan osallistumiseen tai sen tukemiseen verkon ulkopuolella. Aivan
kuten iso osa verkossa ja sosiaalisessa mediassa tapahtuvasta toiminnasta, se ei
johda valttamatta jihadistiseen toimintaan muilla tavoin. Vastaavasti verkon ulkopuo-
lella tapahtuvassa jihadistisessa aktivismissa mukana olijat eivat enda valttamatta
kommunikoi verkossa yhta paljon kuin aikaisemmin tai he osaavat entistd paremmin
piilottaa jalkensa uusilla salatuilla viestintdkanavilla. Tama puolestaan todenndkoi-
sesti lisdantyy tulevaisuudessa, kun teknologiayritysten ja viranomaisten keinot pois-
taa jihadistista aineistoa kehittyvat entisestaan ja aktivistit puolestaan keksivat uusia
keinoja valttda naitd. Verkossa ja sen ulkopuolella tapahtuvan toiminnan vélinen
suhde ei siis ole tdssdkaan mielessa yksiselitteinen ja lisdksi muuttuu ajan myoéta.

4.3 Jatkotutkimustarpeet

Taman tutkimuksen tavoitteena on ollut jadsentda kuvaa Suomi-sidonnaisesta jihadisti-
sesta verkkoviestinnasta. Tutkimuksen tulokset yhdessa taman luvun jatkopohdintojen
kanssa luovat toivottavasti otollisen pohjan aiheen jatkotutkimukselle.

Paljon olennaisia asioita jaa nimittdin vield selvitettavaksi. Tama tutkimus on keskitty-
nyt yksinomaan avoimesti saatavilla olleeseen aineistoon. Viranomaisten vastatoi-
mien takia jihadistisia liikkeitd tukevan aineiston avoimesta levittdmisesta verkossa on
tullut erittdin vaikeaa, ja suurin osa materiaalista on siksi siirtynyt viime vuosina ns.
salatuille kanaville tai pimeaan verkkoon. Naiden uusien kanavien kattava seuraami-
nen vaatii paljon aikaa ja pitkajanteisyytta, jotta pystyy seuraamaan relevanttien kes-
kustelujen siirtymista eri kanavilta toisille eri verkkoalustoilla. Tahan ei ole ollut tassa
tutkimuksessa mahdollisuuksia. Jatkotutkimuksessa olisikin paikallaan selvittaa:

o Millaista Suomeen liittyva jihadistinen aineisto ja vuorovaikutus on suljetuilla
kanavilla ja pimedssa verkossa?

e Miten sosiaalisen median tilien ja verkkosivujen poistaminen on vaikuttanut
Suomen kannalta olennaiseen jihadistiseen viestintdan verkossa?

Lisaksi, kuten on tullut jo ilmi, jihadistisen verkkoviestinnan merkityksen ymmartami-
sen kannalta on myds olennaista analysoida kaikkea sita, mita taman viestinnan ym-
parilla tapahtuu eli mikd on se konteksti missa tata aineistoa tuotetaan, levitetdan ja
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miten sita kulutetaan. Viime kadessa merkitysta on silla, mita aineistoa kaytetaan,
kuka sitd kayttaa ja miten sita tulkitaan eikd niinkaan silla, mita verkosta I6ytyy. Tutki-
musta tarvittaisiinkin ainakin seuraavista aiheista:

o Mita verkkoaineistoja Suomesta Syyriaan ja Irakiin lahteneet ja muut Suo-
messa asuneet/asuvat jihadismista kiinnostuneet henkilét ovat seuranneet,
jakaneet ja tuottaneet?

¢ Minkalaista verkon kautta tapahtuvaa viestintaa jihadistiseen liikehdintdan
Suomessa liittyy? Kuinka suuri osa tasta viestinnasta on ns. suomalaista
viestintaa ja milla tavoin se kytkeytyy laajempaan jihadistiseen verkkoviestin-
taan ja liikehdintaan?

Jihadistisen verkkoviestinnan merkityksen analysointiin ei mydskaan riita se, etta kat-
sotaan niiden kayttda ja tulkitsemista vain potentiaalisten ja tosiasiallisten jihadistisen
toiminnan kannattajien keskuudessa. Tutkijoiden mukaan analysoitaessa jihadistisen
verkkoviestinndn merkitystd "uudessa mediaekologiassa" jihadistisen verkkoviestin-
nan merkitys rakentuu kolmen eri seikan yhteisvaikutuksena. Nama seikat ovat jiha-
distisen aineiston tuottamisen lisaksi se, miten valtamedia esittda ja kuvaa verkkoai-
neistojen muodostamaa uhkaa ja sen syita seka kuinka eri yleis6t ymmartavat tdman
aineiston ja sen mahdollisen vaikutuksen radikalisoitumiseen, mukaan lukien miten
uutismedian kuvaus aiheesta on vaikuttanut tdhan laajempaan ymmarrykseen.%

Tutkimukset ovat osoittaneet, etta jihadistisen verkkoviestinnan saama mittava huo-
mio valtamediassa lisdad huomattavasti sen merkitysta. Vaikka avoin jihadistinen ai-
neisto on ollut helposti saatavilla, sen huomioarvo ja tunnettuus seka sita kautta po-
tentiaalinen vaikuttavuus kasvaa huomattavasti, kun sita kasitelldan valtamediassa.
Isis ja monet muut jihadistiset ryhmat ovat oppineet kayttamaan niiden verkkoviestin-
nan ymparille syntyvédad mediakohua oman vaikutusvaltansa kasvattamisessa.

% Awan ym., Radicalisation and Media.
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Verkkoviestinnan merkityksen ja vaikutusten selvittdminen sisaltaa siis myds sen ana-
lysoinnin, miten eri yleisot tulkitsevat ja kuluttavat tata aineistoa tai jopa aktiivisesti
vastustavat sitd. Konkreettisesti tama tarkoittaa esimerkiksi seuraavien kysymysten
analysointia:

e Miten jihadistista verkkoviestintda (muutakin kuin Suomeen tai Suomessa
asuneisiin liittyvaa) on kasitelty suomalaisessa valtamediassa?

o Milla tavoin eri suomalaiset yhteis6t ymmartavat ilmién merkityksen ja laajuu-
den varsinkin Syyriaan ja Irakiin suuntautuneen liikehdinnan ymparilla? Miten
nama kasitykset vaihtelevat eri vaestéryhmissa?

¢ Millaista jihadistisen verkkoviestinnan vastaista viestintaa on havaittavissa?
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