<ifCORE Metadata, citation and similar papers at core.ac.uk

Provid Jed by Valto

VALTIONEUVOSTON
SELVITYS- JA TUTKIMUSTOIMINTA

Raija Koivisto, Jaana Leikas, Heidi Auvinen, Ville Vak-
kuri, Pertti Saariluoma, Jenni Hakkarainen ja Riikka
Koulu

Tekoadly viranomaistoiminnassa - eettiset
kysymykset ja yhteiskunnallinen hyvak-
syttavyys

i,

Helmikuu 2019

Valtioneuvoston selvitys-
ja tutkimustoiminnan
julkaisusarja 14/2019



https://core.ac.uk/display/198195168?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1

KUVAILULEHTI

Julkaisija ja julkaisuaika Valtioneuvoston kanslia, 1.2.2019

Tekijat Raija Koivisto, Jaana Leikas, Heidi Auvinen, Ville Vakkuri, Pertti Saari-
luoma, Jenni Hakkarainen ja Riikka Koulu

Julkaisun nimi Tekodly viranomaistoiminnassa - eettiset kysymykset ja yhteiskunnalli-
nen hyvaksyttavyys

Julkaisusarjan nimi ja Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 14/2019

numero

Asiasanat Etiikka, tekodaly, ohjelmistorobotiikka, hyvaksyttavyys, viranomaistoi-
minta

Julkaisun osat/
muut tuotetut versiot

Julkaisuaika Helmikuu, 2019 Sivuja 62 Kieli Suomi

Tiivistelma

Tekodlyn ja ohjelmistorobottien kayttd lisdéntyy - myds viranomaistoiminnassa - muuttaen prosesseja ja
toimintatapoja. Uusien teknologioiden ja jarjestelmien kayttéonotolla on moninaisia vaikutuksia niin kan-
salaisten, virkamiesten kuin koko yhteiskunnankin nékoékulmasta. Yhteiskunnan arvojen mukainen eetti-
nen toiminta ja siitd kumpuava luottamus tulisi sailyttdd myos tekoalyn aikakaudella.

Tassa selvityksesséa on aluksi tarkasteltu késityksia etiikasta ja hyvaksyttavyydesta yleisesti ja erityisesti
teknologian kehittdmisen ja kayttdonoton yhteydessa. Tuloksena on esitetty selvitystyon aikana kehitet-
ty eettinen toimintamalli. Koska eettisyys on vahvasti kontekstisidonnaista, on tekodlyn eettisyytta viran-
omaistoiminnassa tarkasteltu kayttétapausten avulla, joita selvitettiin haastattelemalla 13 valtionhallin-
non toimijaa.

Kayttdtapausten eettisia ja hyvaksyttavyyskysymyksia tarkasteltiin tydpajoissa. Hyvaksyttavyytta selvi-
tettiin liséksi tekemalla kansalaiskysely ja analysoimalla internetissa kaytyé keskustelua tekoalysta ja
sen kaytosta viranomaistoiminnassa. Raportissa on esitetty vahvimmin esille tulleet eettisyyteen ja hy-
vaksyttavyyteen liittyvat kysymykset sekd kysymyksiin liittyvia ratkaisuehdotuksia.

Tekoaly viranomaistoiminnassa saatetaan nahda eettisten ongelmien aiheuttajana, mutta se avaa pal-
jon myds positiivisia mahdollisuuksia, kuten monenlaisia laadun parantamisen keinoja. Siten tekodaly vii-
saasti kaytettyna on eettisyyden ja yhteiskunnallisen hyvaksyttavyyden kannalta positiivisen muutok-
sen mahdollistaja ja voi parhaimmillaan jopa ratkaista eettisyyteen ja yhteiskunnalliseen hyvaksyttavyy-
teen liittyvid ongelmia.

Tama julkaisu on toteutettu osana valtioneuvoston vuoden 2018 selvitys- ja tutkimussuunnitelman
toimeenpanoa (tietokayttoon.fi).

Julkaisun sisallosta vastaavat tiedon tuottajat, eika tekstisisaltd valttdmatté edusta valtioneuvoston
nakemysta.
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Sammandrag
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sitiva mojligheter; den erbjuder bl.a. manga medel att forbattra kvaliteten. Darfér mojliggor en klokt till-
lampad Al etiska och acceptabla samhalleliga foréandringar och kan i basta fall t.o.m. I6sa problem ro-
rande etik och samhallelig acceptans.
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Abstract

Artificial intelligence and software robots are used more often also by authorities thus changing the op-
erations and procedures. The use of new technologies and systems has manifold impacts from the
point of view of citizens, civil servants and the whole society. The ethical functioning reflecting the pre-
vailing values and the consequent trust in the society should remain also in the era of Al.

This report first studies the concepts of ethics and acceptability in general but especially in the context
of technology development and application. As a result, an ethical model for technology development
generated during the study is presented. Because ethics is strongly context dependent, the ethics of Al
in the authority use is studied by using use cases. These were identified by interviewing 13 civil service
organizations.

Ethical and acceptability issues in use cases were discussed in workshops. In addition, acceptability
was studied also with the help of an interview among citizens and by analyzing the internet discussions
about Al and its use by authorities. The report introduces the most obvious issues concerning ethics
and acceptability as well as ideas on how to solve these issues.

Al in the authority use may be seen as the origin for ethical issues. However, Al may open many oppor-
tunities as well such as offering different solutions for quality improvement. Therefore, Al, if applied in a
wise way, can be an enabler for an ethical and acceptable societal change and at its best even solve
the ethical and acceptability problems in the society.

This publication is part of the implementation of the Government Plan for Analysis, Assessment and
Research for 2018 (tietokayttoon.fi/en).
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TIVISTELMA

Tietojarjestelmien ja tekoalyn kehitys on naihin paiviin saakka ollut teknologiavetoista, ja
kiinnostavaa on ollut, mihin kaikkeen teknologia pystyy. Nyt tdssa kehityksessé ollaan mur-
roskohdassa, jossa tietotekniikka ja -talous muuttavat kaikkia yhteiskunnan rakenteita. Tek-
ninen kehitys on otettava haltuun myds muista ndkékulmista niin, ettd se palvelee yhteis-
kuntaa eika painvastoin. Kansalaisten perusoikeuksien tulee toteutua myds tietotalouden
aikana, jotta luottamusyhteiskuntamme hyvat peruspilarit eivat sorru.

Eettisyys ja hyvaksyttavyys ovat luottamuksen syntymisen edellytyksia. Etiikka on filosofi-
nen oppiala, joka tutkii ja argumentoi moraalia. Moraali taas tarkoittaa ihmisten kasityksia
hyvasté ja pahasta, oikeasta ja vaarasta, seka siitd, miten naita tulisi kaytanndn toimissa il-
mentéaa. Teknologian sosiaalisella ja yhteiskunnallisella hyvaksyttavyydella tarkoitetaan sita,
miten ihmiset kdytanndssa hyvaksyvat teknologian. Tama viittaa ensinnakin hyvaan kaytet-
tavyyteen, kayttdjakokemukseen ja kayttokelpoisuuteen ihmisten kokemana asiana.
Toiseksi se viittaa kayttdtarkoituksen objektiiviseen oikeuttamiseen eettisessa, juridisessa ja
kaytannollisessd mielessa, toisin sanoen siihen, ettd toiminnat objektiivisesti ottaen tayttavat
yhteiskunnan toiminnan arvopaamaarat. Nain eettisyys ja yhteiskunnallinen hyvaksyttavyys
tyypillisesti kulkevat kasi kéddessa.

Tassa selvityksessa tarkasteltiin tekodlyn ja ohjelmistorobotiikan (my6hemmin tekodly) eet-
tisyytta ja yhteiskunnallista hyvaksyttavyytta viranomaiskaytossa. Koska eettisyytté ja hy-
vaksyttavyyttd on aina tarkasteltava kontekstissaan, kuvasimme viranomaiskayttoa tekoalyn
ja ohjelmistorobotiikan kayttétapausten muodossa. Haastatelluissa 13 eri ministeriéiden hal-
linnonalan organisaatiossa tekodlyn kayttédnotto oli eri vaiheissa; kokeiluja, suunnitelmia ja
ideoita tekoalyn kaytosta oli kaikilla useita.

Perinteistd automaatiota kaytetaan jo laajasti viranomaistoiminnassa. Automaattinen kasit-
tely perustuu selkeisiin lainsdadannoésta lahteviin laskentamalleihin, joihin ei liity harkintaa.
Tekodly voi suorittaa my6s harkintaa sisaltavia toimintoja ja sen kayttd voi muuttaa
koko viranomaisen palveluprosessia. Suurimmiksi muutoksiksi tunnistettiin asiakkaan
kontaktointitapojen monipuolistuminen, aika- ja paikkariippumattomuus, palveluprosessin
nopeutuminen, tydn ja eri virastojen valisen yhteistydn muuttuminen, asiakkaan parempi
huomiointi paatoksenteossa, seka tarkistusprosessin ja perustelujen esittdmisen ja viran-
omaisten koulutuksen muuttuminen. Naiden lisdksi seka asiakkaan etta viranomaisen kyky
kyseenalaistaa asioita voi heikentya ja asiakkaan suhtautuminen viranomaisiin voi muuttua.

Eettisyytta ja hyvaksyttavyytta tarkasteltiin seka kayttétapausten avulla etta yleisesta kansa-
laisndkokulmasta. Kayttdtapaustarkastelut toteutettiin haastattelujen ja kolmen tyépajan
avulla.

Esimerkkeja toistuvista, useille kayttdtapauksille yhteisista eettisyyden ja hyvaksytta-
vyyden haasteista

Seuraavassa esitetdan kootusti selvityksen perusteella tunnistettuja yksittaisia eettisyyden
ja hyvaksyttavyyden kysymyksia ja pohditaan niihin ratkaisujen ensiaskeleita. Tassa esitetyt
kysymykset ovat esimerkkeja toistuvista, useille kayttdtapauksille yhteisista eettisyyden ja
hyvaksyttavyyden haasteista, mutta ne eivat korvaa tapauskohtaista tarkastelua, johon eh-
dotamme luvussa 5.4 esitettya toimintamallia.



Miten huomioidaan algoritmien katvealueet? Huolena esitetdan se, miten inhimillinen nako-
kulma voidaan ottaa paatoksenteossa huomioon, kun kasittelijana on ihmisen sijaan kone.
Henkilbkohtaiset tilanteet, harkinnanvaraisuus, asiaan vaikuttavat sivuseikat (naiden lukemi-
nen ns. rivien valistd), yms. jadnevét tekoalyjarjestelméén perustuvan paatdoksenteon ulko-
puolelle.

» Kansalaisella olisi oltava mahdollisuus péésté asioimaan myds ihmisvirkailijan
kanssa.
» Kansalaisen oikeudet tekodlypalvelujen kayttssa olisi kommunikoitava selvasti.

Rapautuuko luottamus virkamiesosaamiseen? Seka valtionhallinnon sisalla etta yksilon tai
yhteiskunnan kannalta on merkittdvaa sailyttda luottamus virkamiesten osaamiseen siitakin
huolimatta, etté prosesseja pyoritetaan alykkaiden jarjestelmien avulla. Vikatilanteiden rat-
kaiseminen, erikoistapausten kéasittely, valitukset, yms. vaatinevat myos tulevaisuudessa ih-
misosaamista.

» Toiminnan tulee perustua selkedan lainséadantoon.

» Jarjestelmien valvonta ja esimerkiksi virheiden tunnistaminen tulee varmistaa virka-
miesten osaamisen kautta.

» Tekodlypalvelun kaytdn perustelut erityisesti harkinnanvaraisissa tilanteissa on kom-
munikoitava: lapinakyvyys ja asian ymmartaminen lisdavat luottamusta.

» Hyvien kokemusten - ns. voittonarratiivien - kerryttdminen kaynnistyy aloittamalla yk-
sinkertaisemmista sovelluksista, joissa tekoaly helpoimmin tuottaa positiivisia tulok-
sia. Selked kommunikointi ja vastuunkanto epdonnistuttaessa auttaa sailyttamaéan
luottamuksen.

« Kansalaisilla tulisi olla saatavilla tieto siitd, missd omat tiedot ovat ja miten ja mihin
niitd hyédynnetaan.

e Jarjestelmien ja sovellusten helppokayttdisyydella ja positiivisten kayttajakokemus-
ten avulla lisataan luottamusta kaytannon tasolla.

Onko julkishallinnossa riittdvaa hankinta-, yllpito- ja kehittdmisosaamista? Tekodlyjarjestel-
mien hankintaan liittyvat resurssi- ja laatukysymykset ovat keskeisia ratkaisujen toteuttami-

sen, kayttdonoton ja yllapidon onnistumisessa. Puutteellisen osaamisen riskeja ovat etiikan

ja hyvaksyttavyyden nakokulmista vajavaiset jarjestelmat, yksityisyyden vaarantuminen, toi-
mittajaloukku ja jarjestelman yllapidon ja uudistamisen organisoinnin haasteet.

e Roolijaot tulee maaritella selkeasti (ml. yhteistyd ja vuorovaikutus) ja niihin liittyvat
tekniset ja muut osaamistarpeet: tilaaja, omistaja, kayttaja, tyokalut, vastuut, jne.

e Hankinnat tulee avata (tavoitteet, vaiheet, toimijat, muutokset, hyddyt, kustannukset)
arkikielelle ymmarryksen lisdamiseksi ja keskustelun mahdollistamiseksi; myds kan-
salaiset kayttajina voisivat osallistua tarvemaarittelyyn.

» Resurssien yhdistaminen esimerkiksi hallinnonalojen tai tieteenalojen kesken on tér-
keda osaajien ja osaamisen hankkimiseksi.

» Valtionhallinto voisi tdisment&a yleista ohjeistusta tekodlyhankintoja varten.

* Viestintdan on kiinnitettava erityista huomiota.

Kuka vahtii tekodlyn toimintaa? Virheiden tunnistaminen tekoélyn toiminnassa vaatii jatku-
vaa seurantaa ja mahdollisesti seka ihmis- etta konety6ta. Jarjestelmien opetusaineistot ja
algoritmit ovat monimutkaisia ja niissa esiintyvét virheet voivat jAdda pitkéksikin aikaa pi-
mentoon. Toisaalta my6s selvien virhetoimintojen korjaaminen ja vaarien paatdsten oikaisu
voi olla haasteellista ja kallista. My6s esimerkiksi vastuun méaritelmat viranomaistoimin-
nassa ovat nykyiselladn epaselvia tai toimimattomia tekoalyjarjestelmia sovellettaessa.




« Algoritmien ja datan avaaminen kansalaisille voisi olla yksi ratkaisu, mutta toisaalta
se voisi aiheuttaa vaarinkayton riskin. Tasapainottavia ratkaisuperiaatteita tarvitaan.

» Tekoalyjarjestelman oppimiseen ja kehittamiseen on luotava selvat, avoimesti kom-
munikoidut periaatteet ja prosessit.

* Vastuukysymysten maarittelyt ihmisen ja jarjestelmien suhteen tulee laatia tekoaly-
kontekstiin sopiviksi.

Miten kayd&aan rajanvetoa tekoalyn kayttAmisesti ennakoivassa viranomaistyossa? Alyk-
kaat jarjestelméat mahdollistavat tiedon analyysien avulla tapahtuvan ennakoinnin, jota voi-
daan hy6dyntaa viranomaistydssa monella tapaa, esimerkkeina varhainen puuttuminen ris-
kikayttaytymiseen tai tukien myontadminen ilman hakemusta. Avoin kysymys on, missé maa-
rin tallaisia toimintoja voidaan ylipaansa sisallyttéda tulevaisuuden viranomaistyéhon.

» Ennakoivan toiminnan periaatteena tulisi olla aina kansalaisen ja yhteiskunnan etu.
Tulisi keskustella, maaritella ja kommunikoida missa tilanteissa, sovelluskohdissa ja
jarjestelmisséa ennakoiva tyd on hyvaksyttavaa.

Hamartaakd tekodly viranomaisprosessien ja -paatdsten ymmarrettdvyyttd? Riskina pide-
téan sita, etta tekoalyjarjestelmien kayttbénoton myota viranomaistyén perusteet ja proses-
sit jadvat pimentoon. Poikkihallinnolliset jarjestelmét ja datamassojen ristiin kayttd haastavat
tilanteita edelleen. Kansalaisen mahdollisuus ja kyky nahda, mihin omia tietoja kaytetaan,
miten niitd voi hallita ja voiko niitd poistaa, hamartyy. Lapindkymattémyys ja ymmarrettavyy-
den puutteet haittaavat seka kansalaista etta virkamiesta.

» Jotta viranomaistyd sailyy ymmarrettavana, tekoalyratkaisun tulee olla hyvin toteu-
tettu, avoimesti periaatteiltaan dokumentoitu ja ymmarrettavasti viestitty.

» Osaoptimoinnin sijaan viranomaispalvelun kokonaisprosessi on arvioitava uudelleen,
kun tekodly tai ohjelmistorobotti on osa sita.

» Tekodlyjarjestelman ja siihen liittyvéan viranomaisprosessin kannalta kaikilla osapuo-
lilla tulee olla selvyys siitd, kuka paattaa ja miten, mika on hyvaksyttavaa. Mita
enemman harkinnanvaraisuutta koneen tehtavaksi annetaan, sita paremmin sen
kayttd on perusteltava ja viestittava.

Ovatko tekodlyyn liittyvat vaarinkaytds- ja turvallisuusriskit hallittavissa? Tekoalyjarjestelmiin
litetddn uhkakuvia tietomurroista, ja toisaalta pelataan myoés kayttdjien voivan manipuloida
jarjestelméan toimintaa omaksi edukseen.

e Laajamittaiset riskit vaativat varautumista, mutta myds varautumisesta tiedottamista.
» Toteutuneisiin uhkiin reagoimisen tulee olla luottamuksen sailyttdmisen vuoksi mah-
dollisimman ajantasaista ja avointa.

Mitd kansalaisen ylipdansa tulee tietda tekodlysta? Yleinen tietoisuus tekodlyn mahdolli-
suuksista ja uhkista on viela puutteellista eika valttamatta pohjaudu faktatietoon. Kaikkien
kayttaja- ja erityisryhmien paasy palveluun on taattava. Riittdvan tietotason méaaérittely, ja
tata tukeva informaatio-ohjaus ovat siten tarkeitd. Keskeinen tekija on myos kansalaisen
késitys omista digitaidoistaan. Ylipd&nsa rajanvetoa tarvitaan myds siind, tuleeko kansalai-
sen tietaa, liittyyko viranomaispalvelun toteuttamiseen mahdollisesti tekodlyn hydédynta-
mista.

» Kaikilla tulisi olla yhtaldinen paasy ja mahdollisuus kayttda sovellusta taustasta, toi-
mintakyvystd, digitaidoista tai kielitaidosta riippumatta.

» Kayton ja kayttoliittyman tarkoituksenmukaisuuteen, helppouteen ja selkeyteen tulisi
kiinnittdd huomiota jarjestelmaa suunniteltaessa niin, etta tekodly ei monimutkaista
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kayttajakokemusta tai muodostu sen esteeksi. Painvastoin, tekoalyjarjestelman
avulla tulisi pyrkia parantamaan kayttajakokemusta.

Eettinen toimintamalli

Seuraavassa on kuvattu toimintamalli eettisten kysymysten pohdintaan viranomaistoimin-
nassa, jota esitiamme sovellettavaksi tekoalyn kayttédénoton suunnittelussa ja toteutuksessa.
Toimintamalli on kuvattu kokonaisuudessaan luvussa 5.4. Toimintamallin keskeiset vaiheet
ovat:

1. Ottakaa eettinen nakokulma.
2. Hankkikaa tarkka kasitys arvioitavasta tapauksesta.

3. Yrittdkaa ndhda sovellukseen liittyvat eettiset kysymykset ja mahdolliset perinteiset
ratkaisut, jotka tapaukseen liittyvat.

4. Verratkaa tapausta muihin vastaavanlaisiin tapauksiin.
5. Hyoédyntékaa erilaisia systemaattisia analyysitekniikoita

Eri ammattiryhmien eettiset koodistot

Roolien ja vastuiden arviointi

Eri sidosryhmien arviointi

Jarjestelmallinen toimintaohjeiden arviointi

Eettisten teorioiden arviointi

Tekodlyyn liittyvien eettisten periaatteiden huomiointi.

O 0O O o0 o0 o

6. Tehkaa asiaankuuluvat eettiset johtopaatdkset tapauksesta.
7. Miettikaa tapausta tulevaisuuden kannalta.

Tekoaly viranomaistoiminnassa saatetaan ndhda eettisten ongelmien aiheuttajana, mutta se
avaa paljon myds positiivisia mahdollisuuksia, kuten monenlaisia laadun parantamisen kei-
noja. Naita ovat esimerkiksi nopeus, aikariippumattomuus, yhdenmukaisuus, reilu kohtelu,
saannénmukaisuus, isojen volyymien kasittelykyky, resurssitehokkuus, uusien palvelujen
mahdollistuminen ja datan maksimaalinen hyddyntaminen. Siten tekodly viisaasti kaytettyna
on eettisyyden ja yhteiskunnallisen hyvéaksyttavyyden kannalta positiivisen muutoksen mah-
dollistaja ja voi parhaimmillaan jopa ratkaista eettisyyteen ja yhteiskunnalliseen hyvaksytta-
vyyteen liittyvid ongelmia.



1. JOHDANTO

1.1. Tausta

Eri ministeridissa on meneillaan tai suunnitteilla useita tekodalyyn liittyvia kehityshankkeita
omien prosessiensa tueksi (Klemettinen ja Peltola 2018). Yleisesti ottaen tietojarjestelmien
ja tekoalyn kehitys on naihin paiviin saakka ollut teknologiavetoista, ja kilnnostavaa on ollut,
mihin kaikkeen teknologia pystyy. Nyt tdssa kehityksessa ollaan murroskohdassa, jossa tie-
totekniikka ja -talous muuttavat kaikkia yhteiskunnan rakenteita. Tekninen kehitys on otet-
tava haltuun myods muista nakoékulmista niin, ettéd se palvelee yhteiskuntaa eik& painvastoin.
Kansalaisten perusoikeuksien tulee toteutua myds tietotalouden aikana.

Yksi tietotalouteen liittyvistéd keskustelluimmista aiheista onkin tekoélyn eettisyys ja ennen
kaikkea tiedon omistajuus. USA:ssa tiedon omistavat yritykset, kun taas Kiinassa sita hallin-
noi valtio. Eurooppa pyrkii globaaliin kilpailuun eettisyyden saralla (European Commission
2018a; European Commission 2018b; Rabesandratana 2018; Goodman 2018) ja merkitta-
vin kansainvalien tekniikan alan jarjestd IEEE - Institute of Electrical and Electronics En-
gineers (Bryson ja Winfield 2018) on ehdottanut jopa tekoalyn ja autonomisten jarjestelmien
eettisen suunnittelun standardointia. Useat Euroopan unionin jAsenmaat ovat julkaisseet te-
koalyyn liittyvia strategiapapereita, joissa eettisyys on vahvasti esilla (House of Lords 2018;
Villani 2018; Die Bundesregierung 2018; The Expert Group on data ethics 2018).

Suomessa tekoalyn kayttéonottoa valtionhallinnossa tukee mm. valtiovarainministerion
kaynnistima kansallisen tekoélyohjelma Auroran esiselvityshanke toimikaudelle 15.9.2018-
28.2.2019 (Valtiovarainministerid 2018). Auroran tavoitteena on vauhdittaa julkisen hallin-
non siirtymista tekodalyaikaan turvallisesti ja eettisesti, ja siten mahdollistaa kansalaisille mo-
nien palveluntuottajien palveluista koostuvat saumattomat ja sujuvat kokonaisuudet erilaisiin
elaméntapahtumiin. K&ytdnnon ohjeet siita, mita eettinen tekodaly on tai miten sité tuotetaan
ovat kuitenkin vield puutteellisia. Tutkimusta ja keskustelua asiasta tarvitaan.Mista sitten pu-
hutaan, kun puhutaan tekoalyn etiikasta? Etiikan rooli on kuvata sitd, miten ihmiset kohtele-
vat toisiaan, ja miten heidan tulisi eldé. Se tarkastelee mik& on oikein ja mika vaarin, ja mi-
ten hyva elama voisi toteutua. Tallaiset kysymykset ovat luonteeltaan kaytanndllisia, ja sik-
sietiikka nahdaan yleensa kaytannoéllisen filosofian osana. Etiikka jakautuu moniin koulukun-
tiin, kysymyksenasetteluihin ja ajattelutapoihin. Olennaista etiikan tutkimuksessa on maari-
telléa ihmisten toiminnan pohjana olevat normit ja arvot, tehda ne tietoisiksi kaikille ja alistaa
ne nain sosiaalisen tarkastelun, keskustelun ja analyysin kohteeksi.

Koska teknologia on yksi nykyisen ihmisen tapa kohdata monia elam&éan ja toimeentuloon
liittyvia ongelmia, on luonnollista ajatella, ettd teknologian kayttd ja suunnittelu ovat monin
tavoin kytkoksissé eettisiin periaatteisiin. Koska teknologia vaikuttaa ihmisten elaméaén ja
arkeen, myds sen kayttda ja suunnittelua saatelevat relevantit eettiset kysymykset on syyta
ottaa tarkastelun kohteeksi.

Eettinen keskustelu toimii teknologiakehityksen yhteydessa usealla eri tasolla. Korkeimman
tason muodostavat yleiset ihmisten toimintaa séételevat periaatteet. Esimerkkina voidaan
mainita "Al4 tee vahinkoa toiselle” -periaate. Téllaisen yleisen eettisen periaatteen tulisi
saadella kaikkea ihmisten yhteistoimintaa. Talta tasolta on kuitenkin syyta laskeutua alem-
mas tarkastelemaan teknologioiden hyddyntamiseen liittyvia konkreettisempia kysymyksia.
Talloin yleiset periaatteet saavat uusia muotoja.

10



"Al4 tee vahinkoa toiselle” -periaate muuttuu konkreettisella tasolla moniksi uusiksi kysy-
myksiksi. Téllaisia ovat esimerkiksi oikeus yksityisyyteen, fyysiseen koskemattomuuteen tai
viranomaistoimintojen lapinakyvyyteen. Kaikkiin naihin teknologian kayttékysymyksiin liittyy
uhkia, jotka voivat toteutuessaan johtaa ihmisen henkiseen tai fyysiseen vahingoittamiseen.
Suurella osalla eettisia peruskysymyksia on vastaavia erityismuotoja uusien teknologioiden
sosiaalisen hyvaksymisen ja kayttbonoton osana. Kaytanndssa kayttétapaukset liittyvat toi-
minnan prosesseihin.

1.2. Tutkimuksen tavoitteet

Tama raportti on loppuraportti tutkimuksesta, jonka VNK on tilannut aiheesta Robotiikan ja
tekodalyn saéantelyn ja hyvaksikayton etiikka sekéa yhteiskunnallinen hyvaksyttavyys (5.2 D).
Hankkeen tavoitteena oli selvittdd tekoélyn ja ohjelmistorobotiikan kéytt66n viranomaistoi-

minnassa liittyvid eettisia ja yhteiskunnallisen hyvaksyttavyyden kysymyksia. Osatavoitteet
olivat:

1. robotiikan ja tekoédlyn viranomaiskayttéa kuvaavien edustavien kayttdtapausten sel-
vittaminen

eettisten kysymysten ja juridisten reunaehtojen kuvaaminen yleensa

tunnistettujen kayttétapausten eettisyyskysymysten selvittdminen

tunnistettujen kayttdtapausten yhteiskunnallisen hyvaksyttavyyden selvittaminen
kansalaisten ja viranomaisten toimintamallien uudelleen organisointi uuden teknolo-
gian vaatimuksia vastaaviksi

6. ratkaisuvaihtoehtojen kehittAminen ongelmallisiin tilanteisiin.

akrwpn

Tutkimuksen laht6oletuksena oli, etté tekoélyteknologioiden, ja laajemmin digitalisaation jar-
jestelmallinen hyédyntaminen seka julkisella sektorilla etta yrityksissa on avaintekija tuotta-
vuuden kasvulle, uusille liketoiminnoille ja sitd kautta kansalliselle menestykselle. Sen tar-
koituksena oli siten rakentaa ymmarrysta ja tietopohjaa eri hallinnonalojen strategiselle
suunnittelulle ja sovelluskohtaisille hankkeille.

Hankkeen tulosten toivotaan auttavan paattajia ymmartamaan tekoalyn mahdollisuudet ja
lahtemaan hyddyntamaan niitd omalla (hallinnon) alallaan. Vastaavasti ymmarrys auttaa
paattgjia havaitsemaan tekoélyteknologioiden tuomat haasteet ja riskit seka ldytamaan nii-
hin uusia ratkaisuja. Selvityksen tuloksista hyotyvat myos tekoalyyn pohjaavia ratkaisuja ke-
hittavat yritykset. Kolmas tuloksista hyodtyva taho julkisen hallinnon ja yritysten ohella ovat
kansalaiset ja media.

Tassa selvityksessa tarkennamme Ailiston ym. (2018) maaritelmaé tekodlysta Pontisen
(2018) esittamalla tavalla tarkoittamaan "algoritmin ja sen hyddyntaman datan yhteisvaiku-
tusta, joka mahdollistaa laitteen tai muun vastaavan ei-elollisen toimivan tehtavan ja tilan-
teen mukaisesti jarkevalla tavalla”. Vastaavasti ohjelmistorobotiikalla tarkoitamme téssa "oh-
jelmia, joita voidaan konfiguroida kayttamaan organisaation tietojarjestelmia niin kuin ihmi-
nenkin niita kayttaisi” (Kaaridinen et al. 2018). Tassa raportissa puhuttaessa tekoalysta vi-
ranomaistoiminnassa viittaamme seké tekoélyn etté ohjelmistorobotiikan soveltamiseen vi-
ranomaistydssa.

Raportin luku 2 esittelee etiikan ja yhteiskunnallisen hyvéksyttavyyden kasitteita ja periaat-
teita. Luvussa edetaan yleisesta tasosta tekoalyn erityiskysymyksiin seka sen hyddyntami-
seen viranomaistoiminnassa. Luku 3 esittelee hankkeen empiiristé tutkimusta, jossa haas-
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tattelujen ja ty6pajojen avulla kartoitettiin ja analysoitiin tekodlyn nykyisia ja tulevia kayttota-
pauksia viranomaistoiminnassa. Empirian toinen osa kuvataan luvussa 4, jossa kyselyai-
neistoon ja internetin kansalaiskeskusteluun perustuen pureudutaan tekoalyn hyvaksytta-
vyyteen viranomaispalveluja kayttdvan kansalaisen ndkotkulmasta. Luku 5 vetaa yhteen
hankkeen johtopaattkset, koosteen eettisyyden ja hyvaksyttavyyden keskeisimmista kysy-

myksista ratkaisusuosituksineen seka tulosten perusteella esitettavan eettisen toimintamal-
lin.
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2. TEKOALYN ETHKKA JA YHTEISKUNNALLINEN
HYVAKSYTTAVYYS

2.1. Eettiset periaatteet

Etiikalla (kreik. ethos = vakiintuneet tavat) tarkoitetaan moraaliin liittyvien kysymysten, kuten
oikean ja vaaran, arvojen ja hyvan elaman pohdintaa. Eettiset periaatteet ovat saantoja,
normeja, oikeuksia ja velvoitteita, joiden tulisi ohjata meitd paatoksenteossamme. Ne sisal-
tavat ihanteita yksilén arvostamisesta ja kunnioittamisesta seka kieltoja (esimerkiksi "ala va-
hingoita”). Eettisesti ongelmallisissa tilanteissa pyrimme etsiméén ratkaisua ndista yleisesti
hyvaksytyista periaatteista. Eettinen dilemma syntyy silloin, kun kasissamme on kaksi eri-
laista, mutta mahdollista ongelman ratkaisuvaihtoehtoa. Eettiset periaatteet eivat kuitenkaan
ole absoluuttisia tai riippumattomia. Samoin eettiset kysymykset ovat luonteeltaan monimer-
kityksisia, eika niihin voi soveltaa standardiratkaisuja. Etiikka ei ole eksakti tiede, eik& ongel-
miin useimmiten voida tarjota yhta ainoaa oikeaa ratkaisua. Silti selkeiden, tarkkojen tai yk-
sioikoisten vastausten puuttuminen ei oikeuta suhtautumaan eettisiin kysymyksiin levaperéai-
sesti. (Leikas 2008)

Itsemaaraamisoikeuden kunnioittaminen (autonomy) on keskeisin yksilon ihmisarvoa ja va-
pautta ilmaiseva periaate. On tarkead, ettéa ihminen voi ilmaista aidosti omia tunteitaan, ar-
vojaan ja pyrkimyksiaén seka paéttaa itse tarkeistd valinnoistaan. Itsemaaraamisoikeuden
mukaan emme saa kumota yksilon tahtoa itsemaaradmisoikeuteen pakottamalla, uhkaa-
malla tai milladn muulla vapautta rajoittavalla tavalla, vaikka hanen paatoksensa tuntuisikin
meistd miten huonolta tahansa eiké edistéisi mielestdmme ihmisen hyvaa. Tahan sopii
myds &la vahingoita toisia (do no harm) -periaate seka toiminnan vapauden ja valinnanva-
pauden kunnioittaminen.

Iltsemaardamisoikeuden rinnalla yhteisen hyvan, yhteisoéllisyyden ja oikeudenmukaisuuden
(justice) periaatteet vaativat osakseen huomiota. Oikeudenmukaisuuden periaate pyrkii tar-
kastelemaan sitd, miten tietyssa yhteisdssa yhteison jasenten tulisi toimia ja miten haittojen
ja etujen tulisi yhteisdssa jakaantua. Oikeudenmukaisuudessa on siten kyse myds siitd, mita
oikeuksia ja velvollisuuksia yhteison jasenilla on. Oikeudenmukaisuus voidaan ymmartaa
hyvin eri tavoilla sen mukaan, millaisen nakdkulman yhteis6 on valinnut.

Tasa-arvoisuusperiaatteen mukaisesti etiikka ei salli kenenk&aéan suosivan rikkaita kdyhien
kustannuksella, mahtavia heikkojen kustannuksella, miehid naisten kustannuksella, val-
koihoisia varillisten kustannuksella, nuoria vanhojen sijaan, terveitd vammaisten sijaan jne.
Huolimatta ihmisen asemasta tai taustasta jokaista henkil6a tulee kohdella samalla tavalla,
kun etuja ja haittoja arvioidaan.

Arvioitaessa teknologian suhdetta yksil6on ja yhteis6on seké ndiden suhdetta toisiinsa esiin
nousevat esimerkiksi seuraavat, keskenaan limittyvat periaatteet (Leikas 2008):

Teknologian kayttajan nakokulmasta: ihmisarvo (dignity), loukkaamattomuus (integrity), oi-
keuksien kunnioittaminen (respect for rights), itsemaaraamisoikeus (autonomy), tietoinen
suostumus (informed consent), oikeus kieltaytya (right to decline), luottamus (trust), pate-
vyys (competence), yhdenvertaiset mahdollisuudet kaikille, tasa-arvoisuus (democracy),
identiteetti (identity), kayttdjan osallistuminen (participation), kayttajan suojaaminen (protec-
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tion of user), valvonta (surveillance), turvallisuus (safety), saavutettavuus (access), vahin-
goittaminen (do no harm), valinnanvapaus (choice), vapaaehtoisuus (voluntariness) ja yksi-
tyisyyden suoja (privacy).

Yhteison néakdkulmasta: tasapuolinen hyddyn jakautuminen (equal benefit), kulttuurinen mo-
ninaisuus, yhteistyd (cooperation), yhteiset sopimukset (conventions), syrjinta (freedom from
bias) sekéa teknologian sosiaalinen ja yhteiskunnallinen vaikutus (social impact of technology
and role in the society).

Teknologian kehittgjan nakdkulmasta: luotettavuus (reliability), valvonta (surveillance), tur-
vallisuus (security), yksimielisyys (agreement), patevyys (competence), vastuullisuus (ac-
countability), tekijanoikeuksien kunnioittaminen (respect for intellectual property rights) ja
ymmarrys (comprehension). Tekoaly teknologiana nostaa esiin uusia, tekoalyn toimintaan ja
hyddynnettavyyteen liittyvié eettisid kysymyksié. Naitd tarkastellaan seuraavassa luvussa.

2.2. Tekoélyn etiikan erityiskysymyksia

Viime vuosien teknologiset edistysaskeleet seka uudet sovelluskohteet ovat tuoneet tekoalyn
ihmisten pariin. Enaa sovellukset eivét toimi vain suljetussa ympéaristossa, vaan ovat verkon
ja autonomisten systeemien, kuten autojen tekoalysovellusten kautta, osa ihmisen arkea. Te-
koalyn hyddyntdminen ja sen tulevaisuuden kayttopotentiaali eri sovelluskohteissa ovat teh-
neet tekodlystéd uudella tavalla ihmisten elaméaéan vaikuttavaa teknologiaa. Tekoalyn hyoédyn-
tdminen osana ihmisten arkielamaa on tehnyt myos tekoalyyn liittyvat eettiset kysymykset
ajankohtaisiksi ja relevanteiksi. (Charisi 2017)

Tekoalyn etiikan maéarittely itsesséén on haaste tutkimukselle: Teknisen tekodalyn ja filosofisen
etiikan yhdistaminen muodostaa luonteeltaan monitieteisen ja metodologisesti rikkaan tutki-
muskentén. Monitieteisen taustan vuoksi tekodly ja etiikka liittyvat toisiinsa usealla eri tasolla.
Tekoalyn etiikan aihealueen maarittelyyn on tarjottu useampia malleja — tai pikemminkin ai-
healueiden kategorisointeja — mutta alalle ei ole vield vakiintunut yksittaista kasitysta siita,
mité tekoalyn etiikka pitéa siséllaan tai mita sen tulisi pitéa sisallaan. (Leikas et al. 2018; Vak-
kuri & Abrahamsson 2018).

Tekodlyn etiikka voidaan késitteellisesti hahmottaa koostuvan ainakin kolmesta kentasta
(Dignum 2018). Yksi kentta on etiikka, jossa on kyse luonteeltaan eettisen paattelyn tai paa-
toksenteon integroimisesta osaksi autonomisia systeemeja (engl. ethics for design). Toinen
on etiikka, joka koskee erilaisten autonomisten ja dlykkaiden jarjestelmien suunnittelu (engl.
ethics in design). Etiikka liittyy tall6in tekoalyyn sellaisten s&éntelyn ja tekniikan seka suunnit-
telun metodien muodossa, jotka tukevat tekoalyjarjestelmien eettisten kysymysten analysoin-
tia ja arviointia ndiden jarjestelmien korvatessa ja muovatessa perinteisia sosiaalisia raken-
teita. Kolmas kentta on etiikka, joka ymmarretaan sellaisina menettelytapoina, standardeina
ja sertifiointeina, joiden tarkoituksena on turvata kayttajien ja kehittdjien toiminta hyvaksytty-
jen moraaliperiaatteiden pohjalta (engl. ethics for design(ers)). Taméa koskee niin kayttoa,
suunnittelua, toteutusta ja hallintaa kuin tutkimustakin.

Dignumin (2018) kolmijakoa mukaillen tekoélyn etiikka voidaan pelkistelysti jakaa kolmelle
eri tasolle:

» Eettisten tekijéiden suunnittelu (Ethics by design):
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0 Luonteeltaan eettisen paattelyn tai paatdksenteon kyvykkyyden to-
teuttaminen osaksi tekoélyjarjestelmaéa hyddyntamalla teknisia ja
algoritmisia ratkaisuja.

»  Suunnitteluetiikka (Ethics in design):

o0 Autonomisten ja alykkaiden jarjestelmien suunnitteluajattelu

0 Tekoalyjarjestelmien eettisten vaikutusten suunnittelu ja arviointi,
seka tahan tarvittavien taitojen ja menetelmien kehittdminen jarjes-
telmien sulautuessa osaksi yhteiskunnan rakenteita

o Esimerkiksi sdantely ja metodien kehittdminen.

* Ammattietiikka (Ethics for design(ers):

0 Tekoalyn kehittdjien ja kayttajien eettisen ja moraalisen toiminnan
tukeminen jarjestelmien tutkimuksen, suunnittelun, toteutuksen,
kayttdonoton ja hallinnan nakdkulmista.

o Esimerkiksi toimintamallien kehittdminen, codes of conduct, stan-
dardit ja sertifiointi.

Etiilkan huomioimiseksi osana tekoalyn ja tekoalysovellusten kehittdmistéd on olemassa kaksi
paaasiallista lAhestymistapaa: periaatteellinen ja metodinen. Periaatteellisissa lahestymista-
voissa etiikkaa lahestytdan ohjaavien periaatteiden ja periaatekokoelmien kautta, kuten esi-
merkiksi Al at Google: our principles, IEEE Ethically aligned design, ART-Design principles
(Dignum 2017) ja Euroopan komission Statement on Artificial Intelligence, Robotics and ‘Au-
tonomous’ Systems. Metodisissa lahestymistavoissa taas etiikkaa l&hestytdédn suunnittelu-
ajattelun ja vaiheittain etenevien menetelmien kautta. Naita ovat esimerkiksi Value-Sensitive
Design (VSD) (Friedman et al. 2006), Care-Centered Value Sensitive Design (CCVSD)
(Wynsberghe 2013) ja Life-Based Design (LBD) (Saariluoma et al. 2016). Metodiset l&ahesty-
mistavat ponnistavat suunnitteluajattelusta ja suunnittelua ohjaavista |ahestymistavoista, pro-
sesseista ja menetelmista, kun taas ohjaavat periaatteet pyrkivat tarkastelemaan tekoalyn
eettisia periaatteita.

Edellisessa luvussa esitettyjen periaatteiden lisaksi tekoalykeskustelussa on esitetty muun
muassa seuraavia tekodlyn tai tekoalyjarjestelmien kehitysta ohjaavia periaatteita:

Lapinakyvyys (transparency) Tekodlyjarjestelmien toiminnan seké kehittdmisen
lapinakyvyys, algoritminen lapinékyvyys

Vastuullisuus (accountability/respon-  lhmisten ja tekodlyjarjestelmien kyky vastata paa-

sibility) toksista seka tunnistaa virheita ja odottamattomia
seurauksia.
Reiluus (fairness/justice/equality) Jarjestelmien kyky toimia tasapuolisesti

Selitettavyys (explainability/accounta- Kyky selittda ja oikeuttaa paatokset jarjestelmaa
bility) kayttavalle

Jaljitettavyys (traceability/explainabil-  Kyky jaljittdad ja ymmartaa jarjestelman paatoksia
ity) seka niiden lahtdkohtia.
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2.3. Eettisen suunnittelun lahestymistapoja

Arvosensitiivinen suunnittelu

Yhtena lahestymistapana tekodlyn etiikan kysymyksiin on esitetty arvosensitiivisen suunnit-
telun (Value-Sensitive Design) -lahestymistapaa. Friedman, Kahn ja Borning (2003; 2006)
ovat kasitelleet moraalisten arvojen merkitysta teknologian suunnittelussa. Heidan esitta-
mansa lahestymistapa, Value-Sensitive Design (VSD), nostaa esille moraaliset kysymykset
tuotesuunnittelussa. VSD:n mukaan suunnittelija liittd& tuotteeseen inhimillisia arvoja, joko
tietoisesti tai tiedostamattaan, niin kayttamiensa suunnittelumenetelmien kuin toteutta-
miensa suunnitteluratkaisujen kautta. VSD painottaa eettisyytta tuotesuunnittelun lahtékoh-
tana ja korostaa sellaisia moraalisia arvoja kuin yksityisyyden suojaa (privacy), oikeutta tulla
kohdelluksi tasa-arvoisesti (non-discriminatory) sekéa yksilon tarvetta riippumattomuuteen
(autonomy) ja oikeuteen paattaa omaa toimintaansa koskevista asioista (control).

VSD:n mukainen suunnitteluprosessi voidaan aloittaa kasitteellistdmisvaiheesta, jossa tun-
nistetaan teknologian tai palvelun kaytén eri sidosryhmat, ts. sekd suoraan etta epasuorasti
suunniteltavan teknologian kanssa tekemisissa olevat tahot seké arvot, joita nAmé tahot
noudattavat. Keskeiset arvot madritellaan kasitteellisesti: mitéa tarkoitetaan esimerkiksi luot-
tamuksella, mista luottamus syntyy ja miten se maaritelladn mahdollisimman konkreettisesti.
Empiirisessa vaiheessa selvitetdan, miten nama keskeiset arvot toteutuvat kaytédnnossa ih-
misten ja sosiaalisten jarjestelmien toiminnassa ja vuorovaikutuksessa. Empiirista tutki-
musta tarvitaan myds suunnittelun tulosten menestyksellisyyden arvioimiseen. Teknologian
kehittdmisen vaiheessa selvitetddn, miten teknologian ominaisuudet ja sen taustamekanis-
mit tukevat tai ehkaisevat tiettyjen arvojen toteutumista. Tahan vaiheeseen kuuluu myés
tekninen ennakoiva suunnittelu siten, etté suunnittelun lopputulos tukee késitteellisessé vai-
heessa tunnistettuja ja maariteltyja arvoja.

Arvosensitiivisen suunnittelun tukena voidaan kayttaa arvolistoja heuristiseen tapaan suun-
nitteluohjeina (Friedman ym. 2006). Tyypillisia arvoja ovat esimerkiksi ihmisen hyvinvointi,
vapaus, vastuu omista teoista sekd huomaavaisuus. Useat Friedmanin ja kollegoiden ni-
meamista arvoista liittyvat yksityisyyteen ja tiedon késittelyyn. VSD:ta on kritisoitu siita, ettei
se huomioi useiden vaihtoehtoisten arvojen yhtaaikaista olemassaoloa

Teknologiakeskeisestd suunnittelusta elamékeskeiseen suunnitteluun

Teknologioiden nopea kehitys on johtanut uusien suunnitteluajattelun mallien kehittymiseen.
Perinteisesti teknologiasuunnittelu on ollut tekniikan suunnittelua. On pyritty tuottamaan ko-
neita, laitteita ja ohjelmistoja, ja sen jalkeen etsimaan niille sovellutuksia. Perinteiseen ajat-
telutapaan liittyy kuitenkin kapea-alaisuutta, mista syysta on ryhdytty kehittaméaéan kokonais-
valtaisempia teknologian suunnittelumalleja, joissa tekniikka pyritdan suunnittelemaan
osana ihmisten toiminnan ja arjen suunnittelua. Tallainen ihmisten tarpeiden ja elamantilan-
teiden ymmartédmisesté ponnistava, elamakeskeiseksi kutsuttu suunnittelutapa (Life-Based
Design; Saariluoma et al. 2016) korostaa ihmisten elamanlaadun parantamista teknologian
kehittamisen lahtokohtana. Siksi elamékeskeisessa suunnittelussa kysytaankin millainen
rooli teknologialla voi olla elaménlaadun parantajana ja miten teknologia voi kyseisesséa kon-
tekstissa tukea kohteena olevaa toimintaa tarkeiden paamaéarien saavuttamiseksi. Suunnit-
telijan on pohdittava missd muodossa ja milla (ja kenen) ehdoilla teknologia toivotetaan ter-
vetulleeksi ja halutaan kayttoon.
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Elamakeskeisessa suunnittelussa tarkastellaan yhtaalta tosiasioita, kuten esimerkiksi tietyn
viraston tehtévia ja toimintatapoja, ja toisaalta arvoja ja normeja, joita yhteiskunta ja kansa-
laiset noudattavat. Faktojen kertoessa miten asiat ovat talla hetkella tai mihin suuntaan ta-
pahtumat ovat johtamassa, arvot kertovat siitd, miten asioiden tulisi olla. Mik& on mahdol-
lista, mik& on sallittua ja mika on tavoiteltavaa, ovat tyypillisia arvojen pohjalta avautuvia
suunnittelunakdkulmia. Elaméakeskeista suunnitteluajattelua hyddyntden on mahdollista
maaritella teknologian vaatimukset vastaamaan hallinnon toimintatapoja ja tehtavia, ja vas-
taavasti hahmottaa uusia hallinnon toimintatapoja tukemaan mahdollisimman hyvin kansa-
laisten arkea ja hyvaa elamaa.

Elaméakeskeinen suunnittelu avaa ihmistieteiden kirjon suunnittelijoiden kaytt6én tuomalla
esimerkiksi psykologian ja sosiologian kysymykset osaksi teknologiaratkaisujen suunnitte-
lua. Télta pohjalta on mahdollista toteuttaa eettisesti kestavia ja hallinnon kaytannodn toimin-
tamalleja tukevia teknologiaratkaisuja. Ihmistieteiden kysymysten sisallyttaminen teknologia-
suunnitteluun liséda suunnitteludiskurssien syvyytta, ja auttaa hahmottamaan teknologian
hyddyntéamiseen, haltuunottoon ja vaikuttavuuteen liittyvid eettisia kysymyksia niin yksil6i-
den kuin yhteiskunnan nakokulmasta.

Vastuullinen innovaatiotoiminta

Vastuullinen tutkimus- ja innovaatiotoiminta (Responsible Research and Innovation, RRI) on
viime vuosina noussut esiin erityisesti Euroopan Komission toimesta. RRI-ajattelun tausta
on tieteen ja teknologian tuottamien yhteiskunnallisten riskien kasvussa ja tutkimustulosten
yhteiskunnallisessa hyvaksyttavyydessa. RRI on maaritelty lapindkyvaksi, vuorovaikut-
teiseksi prosessiksi, jonka kautta yhteiskunnalliset toimijat ja innovoijat tulevat avoimiksi
toistensa ndkemyksille teknologian (eettisestd) hyvaksyttavyydesta, kestavyydesta ja yhteis-
kunnallisesta toivottavuudesta (von Schomberg 2011). Keskeistd RRI-toiminnalle on siis eri
toimijoiden yhteiskunnallinen vuorovaikutus seka tutkimus- ja innovaatiotoiminnan laajasti
ymmarretty yhteiskunnallinen kestavyys ja hyvaksyttavyys.

Eettisyys ja perusoikeuksien kunnioittaminen on yksi RRI-toiminnan kulmakivista. Muut ovat
toimijoiden osallistaminen laajasti, sukupuolten tasa-arvo, seka tieteellisen koulutuksen, tu-
losten ja prosessien avoimuus. RRI korostaa innovaatioiden yhteiskehittamista, minka taus-
talla on ajatus siita, ettd osallistamalla kayttajat ja muut yhteiskunnan toimijat voidaan kehit-
taa yhteiskunnallisesti vaikuttavia innovaatioita. Tama tarkoittaa esimerkiksi sita, etté tekno-
logisia innovaatioita kehitettdessa yksi merkittavista tekijoista on kestavyysajattelu. Monet
teknologiapohjaiset yhteiskunnalliset innovaatiot pyrkivét yhteiskunnalliseen muutokseen, tai
yhteiskunnallisten haasteiden purkamiseen, jolloin on tarkedd ymmartaa, etta vastuullisuu-
desta tulee talldin myos jaettua: kehittamisessa mukana olleista toimijoista tulee yhdessa
vastuullisia tulosten vaikutusten ja seurausten suhteen (Nieminen et al. 2018).

2.4. Yhteiskunnallisen hyvaksyttavyyden kasite

Eettisista periaatteista ei tule todellisia elamaa ohjaavia kaytantoja, elleivat ihmiset sisaista
niitd ja sitoudu niihin. Tekoalyn etiikkaa kehitettdesséa on tarkeaa kiinnittaa erityistd huomiota
uuden teknologian edellyttamien eettisten kaytanteiden hyvaksyttavyyden tarkastelemiseen.
Kaytanndsséa tama merkitsee sité, ettd etiikkaa on syyta tarkastella aluksi sek& normatiivi-
sena ettd reaalisena ilmiona.
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Normatiivinen etiikka tarkastelee eettisia periaatteita oikeutettavissa olevina ideaaleina. Nor-
mien ajatellaan olevan oikein tai vaarin (oikeutettuja tai virheeksi osoitettuja) erilaisten pe-
rusteiden kautta. Mitka ja milla perusteella vallitsevat saannét, arvot, normit ja lait ovat oi-
keutettuja ja miten ne voidaan oikeuttaa? Tama on olennaista, koska yhteiskunnallisesti hy-
vaksyttavia eettisia periaatteita voivat olla vain ne, jotka ovat oikeutettua.

Oikeuttaminen on itse asiassa yksi demokratian keskeisia toimintaperiaatteita. Yhteisen
keskustelun ja saatamistoiminnan kautta syntyvat oikeutetut normit ja lait seka niiden taus-
talla olevat arvo-oletukset. Arvot eivat kuitenkaan ole ikuisia, vaan ne elavat.

Demokratiassa arvojen muutos perustuu vapaaseen keskusteluun ja vallitsevien arvojen
analyysiin. Tata kutsutaan diskurssietiikaksi. Sen edellytyksena ovat demokraattisten perus-
arvojen, kuten sananvapauden, yhdistymisvapauden ja vaaleilla valittujen paattajiin perustu-
vien toimintamallien tunnustaminen. Ne tekevat mahdolliseksi sosiaalisen arvojen harkinnan
ja mahdollisuuden keskustella arvoista ja analysoida niita mielekkaasti yhteiskunnan kon-
tekstissa.

Teknologian tehtdvana on ihmisen elaméanlaadun parantaminen. Tama koskee myos teko-
alya. Elamanlaatu tarkasteltuna ihmisten arjen seké yleisen henkisen ja fyysisen hyvinvoin-
nin pohjalta luo hyvan mittarin sille, olemmeko me onnistuneet ottamaan uuden teknologian
osaksi yhteiskunnallista toimintaamme mielekk&alla tavalla. Voidaan puhua yhteiskunnalli-
sen arjen mielekkyydesta. Ravinto, asuminen, sivistys, vapaus, terveys, oikeudenmukai-
suus, turvallisuus ja onnellisuus ovat talldin elaménlaadun arvioinnin osatekijoita.

Maéareiksi teknologiaeettisen elaméanlaadun tarkastelemista varten sopivat myos jo edella
esitetyt : ihmisarvo, yksityisyys, fyysinen koskemattomuus, teknologioiden tarkoituksenmu-
kaisuus, ihmisten kohtelun reiluus, luottamus ja tasa-arvo, avoimuus ja vastuullisuus, la-
pindkyvyys ja jaljitettavyys. Lisdksi voisi viel& mainita: ennakoitavuus, oikeus kasvatukseen,
osallistaminen ja kuulluksi tuleminen, sananvapaus ja oikeus tietoon, seka oikeus osallistua
uusien yhteiskunnallisten toimintakulttuurien luomiseen. Kaikki edella esitetyt ndkdkulmat
ovat kasitteellisi&, kunnes ne tulevat todelliseksi osaksi ihmisten elamaa.

Tassa selvityksessa teknologian sosiaalisella ja yhteiskunnallisella hyvaksyttavyydella tar-
koitetaan sitd, miten ihmiset kaytédnnossa hyvaksyvat teknologian. Tama viittaa ensinnakin
hyvaan kaytettavyyteen, kayttajakokemukseen ja kayttokelpoisuuteen ihmisten kokemana
asiana. Toiseksi se viittaa kayttotarkoituksen objektiiviseen oikeuttamiseen eettisessa, juridi-
sessa ja kaytannollisessé mielessé, ts. siihen, etta toiminnat objektiivisesti ottaen tayttavat
yhteiskunnan toiminnan arvopaamaarat.

2.5. Viranomaistoiminta, oikeudelliset reunaehdot ja etiikka

Oikeudelliset reunaehdot yhteiskunnallisen hyvaksyttavyyden edellytyksena

Roboatiikan ja tekoalyn hyddyntadmisen oikeudelliset reunaehdot ovat laaja, eritasoisia nor-
mistoja leikkaava kokonaisuus. Viranomaisen toimintaa jasentavat yhtaalta kansainvalinen
ihmisoikeusnormisto, perustuslaissa asetetut perusoikeudet seké viranomaisen toimintaa
ohjaava yleinen- ja erityinen lainsdadanto.

Perustuslain funktio yksildiden ja valtion vélistéa suhdetta maarittelevana normistona on kes-
keinen, silla perustuslaissa asetetaan viranomaistoiminnalle laadullisia vaatimuksia. Perus-
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tuslaissa turvataan muun muassa viranomaistoiminnan lakisidonnaisuus ja yksiléiden oi-
keus oikeussuojakeinoihin suhteessa julkista valtaa kayttadvaan viranomaiseen. Sektorikoh-
taisessa lainsdadanndssa saannellaan yksityiskohtaisemmin esimerkiksi viranomaisen tie-
donsaantioikeuksista, oikeusturvakeinojen kéyttamisesta seka viranomaistoiminnan julki-
suudesta. Tata normistoa tarkastellaan laajemmin Valtioneuvoston kanslian selvityksessa
“Algoritmi paatoksentekijana? Tekoéalyn hyddyntdmisen mahdollisuudet ja haasteet kansalli-
sessa saantely-ymparistdssa”, jossa selvitetdan tekoalyn hyddyntamisen esteitéd ja mahdolli-
suuksia lainsdddanndn nakdkulmasta.

Viranomaistoiminnan legitimiteetti

Oikeuden ja etiikan valinen suhde ei suinkaan ole yksiselitteinen, eikd viranomaistoiminnan
eettisyytta tai hyvaksyttavyyttd kansalaisten silmissa voida yksiselitteisesti palauttaa kysy-
mykseen toiminnan lainmukaisuudesta. Oikeudellisessa tutkimuksessa oikeusjarjestelméaé
ja sita kautta myos julkisen vallan kayttamista kohtaan tunnettuun hyvaksyttavyyteen viita-
taan usein legitimiteetin kasitteella. Normatiivisessa legitimiteetissa legitiimin jarjestelman
toiminnan edellytys on sen lakiperusteisuus. Viranomaistoiminnan legitimiteettia voidaan
tarkastella kuitenkin my6s normatiivisesta jarjestelmasta eli lainsdadanndsta erillisend, yh-
teiskunnan tuntemaan luottamukseen kiteytyvana ilmiéna (Kulla 2006).

Oikeuden ja etiikan ndenndisesta erillisyydesta huolimatta voidaan keskeisten lakien, kuten
rikoslain ja perustuslain, katsoa heijastavan yhteiskunnallisesti hyvaksyttavaksi katsottuja
arvoja ja ohjaavan viranomaisen toimintaa yleisesti hyvaksyttavaan suuntaan. Voimassaole-
vat lait asettavat julkisen hallinnon toiminnalle reunaehtoja, joita sen tulee noudattaa. Digita-
lisoitaessa viranomaistoimintaa tai lisdttdesséa automaatiota viranomaisessa, on keskeista
huomioida etenkin hyvén hallinnon periaatteiden, oikeussuojakeinojen ja kuulluksi tulemisen
kokemuksen (Lind 1988) kiinted suhde legitimiteettikysymykseen ja kansalaisten tuntemaan
luottamukseen.

Perinteisen ndkdkulman mukaan sellaiset hallinnon periaatteet kuten yhdenvertaisuus, tar-
koituksenmukaisuus ja luottamuksen suoja ovat turvanneet viranomaistoiminnan legitimi-
teettia (Koivisto 2007, Tuori 2002). Hyvéan hallinnon periaatteet ja toimiva oikeusjarjestelma
konkretisoituu kansalaisille etenkin muodollisen ja tosiasiallisen oikeusturvan saatavuu-
dessa (Lind 1988). Tehokkaat oikeussuojakeinot toimivat viimesijaisena mekanismina, jolla
kansalainen voi kyseenalaistaa esimerkiksi vaarina tai epéoikeudenmukaisina koetut toi-
menpiteet. Kehitettdessa eettisesti kestavia sovelluksia julkishallinnon toiminnan tueksi kai-
ken toiminnan lahtoékohdaksi on siis otettava tekoalysovellusten hyddyntaminen tavalla, joka
on seka hyvaksyttavaa etta voimassa olevan lainsaadannén mukaista.

Keskeisesta lainsdadanndsté: perustuslaki, yhdenvertaisuus ja tiedon kasit-
tely

Keskeisiksi lainsdadanndsta nouseviksi haasteiksi tekoalykehitykselle ja etenkin tekoalyn
hyddyntamiselle viranomaistydssé on tassa selvityksessa, seka tutkimushankkeen muissa
osioissa tunnistettu muun muassa tiedon kasittelyyn liittyvat kysymykset. Kun tekoalyn kayt-
t6& ja automaatiota lisdtdan yhteiskunnan eri sektoreilla, nousee esille lisdksi kysymys virka-
vastuun perusteiden maaraytymisesta. Ongelmaksi nahdaan usein se, voidaanko virkavas-
tuun maaraytymisté saantelevia vahingonkorvaus- ja rikosoikeudellisia normeja soveltaa
sellaisenaan myos tekodlyjarjestelmiin, ja mika taho naissa jarjestelmissa on perustuslain,
vahingonkorvauslain tai rikoslain tarkoittama virkamies. Julkisyhteison virkavastuulla on kes-
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keinen funktio viranomaistoiminnan jarjestelméatason toimivuuden, legitimiteetin ja luotta-
muksen yllapitdjand (Koskinen ja Kulla 2016). Lisaksi olennaisiksi oikeudellisiksi kysymyk-
siksi tekodlyaikana nousevat muun muassa hyvan hallinnon toteutumisen varmistaminen ja
se, kuinka yksildille turvataan riittdvéat oikeussuojakeinot.

Tekoalyn ja viranomaistoiminnan vélisen suhteen arvioinnin lahtékohdaksi voidaan ottaa
esimerkiksi perustuslain 2 § (731/1999, PL). PL 2 §:ss& saadetédén oikeusvaltioperiaat-
teesta, jossa oikeusvaltion toiminnan edellytykseksi asetetaan vallankaytén lakisidonnai-
suus. Kaiken julkisen vallankayton on perustuttava lakiin. Lisaksi perustuslain 2 §:n mukaan
yksilolla tulee olla oikeus osallistua yhteiskunnan kehittdamiseen. Yhteiskunnan kehittdminen
kansanvaltaisuuden mukaisesti edellyttaéa avointa julkista hallintoa ja riittdvéaéa demokraat-
tista keskustelua etenkin merkittavien uudistusten yhteydessa.

Yhdenvertaisuus turvataan perustuslain 6 §:ssé ja periaatetta tdydennetéén useissa sektori-
laeissa tarkemmin maaritellyilla syrjinnan kielloilla. Kansallisessa ja kansainvélisessé kes-
kustelussa keskeisimmaksi haasteeksi koneoppimismalleja hyddyntavien sovellusten ja pal-
veluiden kehittdmisessa on havaittu niihin liittyva riski syrjivaan tai epayhdenvertaiseen koh-
teluun. Riski syrjimisesta tai syrjaytymisesta voi realisoitua esimerkiksi tilanteessa, jossa yh-
teiskunnan jasenet asettuvat eriarvoiseen asemaan teknisen kyvykkyyden tai erilaisten tie-
toteknisten laitteiden saatavuuden seurauksena.

Perustuslain 21 8:ssé& sdadetéén oikeusturvatakeista. Lailla turvataan jokaiselle kuuluva oi-
keus saada asiansa kasiteltavaksi toimivaltaisessa tuomioistuimessa tai viranomaisessa.
Keskeinen teema digitalisaatiota ja viranomaistoiminnan automaatiota tarkastelevassa tutki-
muksessa on se, kuinka kansalaisille varmistetaan riittavat oikeussuojakeinot, seké turva-
taan muodollisen ja tosiasiallisen oikeusturvan saatavuus. Oikeussuojakeinojen kayttdminen
edellyttdd muun muassa sité, etté yksiloilla on riittdvd ymmarrys hanta koskevien paatosten
perusteista ja vaikutuksista, seka mahdollisuus valittaa paatoksista.

Riittdva avoimuus, julkisuus ja tiedonsaanti tilanteissa, joissa yksilé asioi viranomaisessa tai
joissa tahan kohdistetaan julkista valtaa, on siis edellytys tehokkaiden oikeussuojakeinojen
kayttamiselle. Esimerkiksi yksilon mahdollisuus saada selkeé tieto hanta koskevan paatok-
sen perusteista on edellytys seka virheellisten paatdsten havaitsemiseksi ettd valitusoikeu-
den kayttamiseksi. Jaljempéana esiteltavissa kyselyn tuloksissa tehokkaiden oikeussuojakei-
nojen ja viranomaistoiminnan lapinékyvyyden merkitys osoittautui keskeiseksi edellytykseksi
kansalaisten luottamukselle tekoalyavusteiseen viranomaistoimintaan.

Henkiltietojen suoja méaaritelladn Euroopan unionin perusoikeuskirjassa (12.12.2007, 8
art.) perusoikeudeksi. Tietosuojalainsaadannon uudistamisen myoté ja yleisessa tietosuoja-
asetuksessa (2016/679) sdadettyjen henkilotiedon kayttéa ohjaavien normien vaikutuksesta
henkilttietojen kaytén lainmukaisuus ja vastuullisen kaytén merkitys on korostunut julki-
sessa keskustelussa. Suurin osa tekoalyksi luettavia teknologioita on ns. dataintensiivisia eli
mallin kehittdminen ja operatiivinen hyddyntaminen edellyttavat merkittavia datamaaria.
Koska viranomaistoimintaan liittyy usein henkilttietojen kasittelya, ovat tietojen tietoturvalli-
nen ja lainmukainen kaytté avainasemassa kehitettdessa tekoalyjarjestelmia viranomaistoi-
minnan tueksi.
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3. TEKOALYN KAYTTOTAPAUKSET VIRANOMAIS-
TOIMINNASSA

3.1. Muutos perinteisesta automaatiosta tekodalyyn

Perinteistd automaatiota kaytetaan jo laajasti viranomaistoiminnassa. Automaattinen kasit-
tely perustuu selkeisiin lainsdadanndsta lahteviin laskentamalleihin, joihin ei liity harkintaa.
Ohjelmistorobotiikka ja tekodly voivat suorittaa alykk&dampid, myos harkintaa sisaltavia toi-
mintoja, jotka voivat muuttaa monia asioita myds viranomaistoiminnassa. Asiaa pohdittiin
selvityshankkeen jarjestamassa tyopajassa 21.8.2018 eri toimijoiden néakdkulmasta. Tydpa-
jassa tunnistettiin seuraavat muutokset tai haasteet:

e Asiakkaan kontaktointitavat monipuolistuvat. Perinteisen virastossa kaynnin ja kaa-
vakkeen tayton tilalle tulee - ja on jo tullut - sdhkéinen asiointi: kaavakkeen voi tayt-
téa internetissa vaikkapa mobiililaitteella. Asiointi voi myds tapahtua suullisesti chat-
botin tai virkailijan kanssa, jotka tekevat dokumentoinnit, eika kansalaisen tarvitse
tayttaa kaavakkeita.

e Asioiden kasittely ja paatoksenteko nopeutuvat. Asia tulee vireille heti, kun se on
dokumentoitu jarjestelmaan. Tapaukseen tarvittava tiedon haku myds muista jarjes-
telmista ja tiedon analysointi tapahtuvat hetkessa koneellisesti. Paatés voidaan
saada myos asiakkaan tietoon tosiaikaisesti. Vakuutustoiminnassa nopeutta on de-
monstroitu: vakuutusrahat voivat olla vakuutuksenottajan tililla muutaman sekunnin
kuluttua sen jalkeen, kun hakija aloitti korvaushakemuksen puhelimella.

¢ Riippumattomuus vuorokauden ajasta. Asian vireillepano, késittelyn seuraaminen,
mahdollisten lisétietojen toimittaminen ja paatdksen saaminen voi tapahtua mihin
vuorokauden aikaan tahansa eik& vain virastoaikana, mika niin ikdan nopeuttaa
asian kasittelya asiakkaan nakdkulmasta.

e Tarkistusprosessi ja paatdsten perustelujen esittdminen muuttuvat. Jos jarjestelmat
ovat lapinakyvia, perustelut ovat myos selvid. Mikali kaytetdan oppivia algoritmeja,
joiden toiminta ei ole l&pinakyvaa, paatdsten perustelut voivat olla haastavampia.

e Yksilon parempi huomiointi paatoksenteossa. Kaytossé olevan kattavamman tiedon
perusteella asiakkaan tilanne voidaan huomioida kokonaisvaltaisemmin. Se voi tar-
koittaa sellaisen etuuden myontamisté, mité asiakas ei osaisi hakeakaan. Toisaalta
asiakkaan voimaannuttaminen voi olla mahdollista ohjaamalla hanet ennakoivasti
hanen tarvitsemansa palvelun aarelle iiman, ettd han sité itse osaisi kaivata. Aarim-
millaén tullaan kysymykseen, kuinka paljon viranomaiset voivat 'ohjailla’ asiakasta.

e Seka asiakkaan ettd viranomaisen kyky kyseenalaistaa voi heikentya, kun kaikki ta-
pahtuu nopeasti ja 'oikeiden’ algoritmien tukemana.

e Asiakkaan suhtautuminen viranomaiseen muuttuu, kun keskustelukumppanina ei

olekaan ihminen vaan kone. Algoritmin antamaa tulosta voi helpommin muutella an-
tamalla sille sellaisia tietoja, etta tulos on halutun lainen (laillinen huijaaminen’)
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e Objektiivisuuskasitys voi muuttua, kun paatdksentekoon tulee enemman dataa use-
ammalta taholta.

e Tydn luonne muuttuu. Jarjestelma tekee rutiinit ja helpot tehtavat ja jatkossa myds
vaativia tehtavia, mutta haasteelliset tapaukset jaavat asiantuntijan ratkaistavaksi.
Asiantuntijalla on tukenaan suuri méaéara dataa ja jarjestelman tekemia ratkaisuehdo-
tuksia. Asiantuntijan taytyy pystya ymmartdmaan isoja vaativia kokonaisuuksia paa-
toksia tehdessaan.

e Erivirastojen vélisen yhteistydn luonne muuttuu. Tietojen yhteiskaytto lisdantyy ja
tiedolla voidaan ohjata asiakasta eri toimijoiden palveluihin.

e Asiantuntijoiden koulutus muuttuu. Vaaditaan suurta vastenopeutta niin ratkaisujen
tekemisessa kuin jarjestelmien yllapidossa.

e Sahkoéinen asiointi on paikasta riippumatonta asiakkaan kannalta, mutta ratkai-
suissa tarvitaan paikallista tietoa - tAma on otettava huomioon jarjestelmien ja data-
l&hteiden suunnittelussa.

e Uuden muuttujan huomiointi asian kasittelyssa. Jarjestelman tulisi olla sellainen,
ettd se sallisi uuden muuttujan lisdamisen.

3.2. Tekoélyn kayttoénoton nykytila

Tekodélyn ja ohjelmistorobotiikan kayttdtapausten kartoittamiseksi viranomaistoiminnassa to-
teutettiin haastattelututkimus eri ministerididen hallinnonalan organisaatioiden kuulemiseksi.
Haastattelujen tarkoituksena oli selvittda mita tekoaly- tai ohjelmistorobotiikkasovelluksia vi-
ranomaiset ovat jo ottaneet kayttéon tai mita sovelluksia on tunnistettu tai viety suunnittelu-
tai kokeiluvaiheeseen. Keskusteluissa kaytiin myos lapi yhden tai useamman kayttotapauk-
sen osalta mm. tekniseen ratkaisuun, vaikutuksiin, lapindkyvyyteen, hankintaan ja kohdattui-
hin haasteisiin liittyvia seikkoja. Puolistrukturoidut haastattelut toteutettiin Liitteesséa 1 esitet-
tyjen kysymysten ohjaamana. Haastatteluja tehtiin heiné-lokakuussa 2018 yhteensa 13 kpl
puhelimitse tai internetin vélityksella. Seuraavassa on esitetty yhteenveto eri viranomaisten
kaytdssa tai suunnitteilla olevista tai ideoiduista tekoélyn ja ohjelmistorobotiikan kayttéta-
pauksista.

Kansaneldkelaitoksessa (KELA) on siirrytty sdhkoéiseen asiointiin, ja yli 60 % hakemuk-
sista tulee sdhkdisesti. KELAssa on kaytdssa tai tunnistettu seuraavat kuusi peruskayttéta-
pausta:

e Etuuksien ratkaisuprosessissa jarjestelma tekee kymmenid miljoonia suorakorvauk-
sia vuosittain, esim. opintotukipéaéatts opiskelupaikan perusteella tai ladkekorvauk-
set. NAma paéatokset ovat aina hakijan kannalta myodnteisia. Monimutkaisemmissa
tapauksissa jarjestelma tarjoaa tietoa kasittelijalle.

e Asiakaspalveluun ja neuvontaan suunnitellaan chatbottia, joka neuvoo oikeaan
osoitteeseen tai pystyy auttamaan hakemuksen teossa. Pidemmalle vietyna Aurora-

palvelu voisi tunnistaa asiakkaan tarpeita.

e Tiedolla ohjaaminen - ennakointikykya analytiikan avulla: tulevaisuudessa jarjes-
telma voisi tietoonsa perustuen ja asiakkaan elamantilanteen huomioiden ohjata
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asiakkaan hanen tarvitsemiensa palvelujen aarelle. Kaikki tapaukset eivat ole mah-
dollisia nykyisten séénndsten puitteissa (asiakkaan pitaé asioida, muuten ei voida
antaa neuvoja).

e KELANn oman tutkimuksen apuna esimerkiksi aineiston keraamisessa ja analysoin-
nissa seka aineiston luotettavuuden analysoinnissa.

o KANTA-palvelut. Kansalaisen omien terveystietojen tallentaminen ja jakaminen. Tu-
levaisuudessa terveydenhuoltotietoja sisaltdva Kanta-palvelu voi laajeta Kansa-pal-
veluksi, jossa on mukana myo6s sosiaalihuollon tiedot.

e Tulos- ja vaikuttavuusseuranta esim. kuntoutuspalveluista. |Idea-asteella.

Kyberturvallisuuskeskuksen palveluissa on kaytdssa saantbpohjaista ohjelmistorobotiik-
kaa muun muassa asiakaspalvelun automatisoituna tukena seka tietojérjestelmien tiedon-
haku automatisoituna taustamateriaalin ja lahteiden kerddmisessa. Tarkoitus on siirtya teko-
alyn hyddyntamiseen esimerkiksi tietoturvaloukkauksen palvelun kehittdmisesséa (Havaro2
Datajarvi)

Havaro 2 -hanke on kdynnissé oleva hanke, jonka osana tarkoitus on koota yhteen kansalli-
nen tietovaranto, Datajarvi, johon tietoa tuottaisivat Kyberturvallisuuskeskuksen rinnalla
useat vastaavan tyyppistéa tyota tekevat organisaatiot, esimerkiksi teleoperaattorit ja tieto-
turva-alan yritykset. Tekoalya on tarkoitus hyddyntaa datajarveen kertyvan suuren tietomas-
san kasittelyyn, uuden tyyppisen analyysin toteuttamiseen seka ilmididen ja mallien tunnis-
tamiseen tietoturvariskeihin liittyen. Tarkoitus on hyddynt&a koneoppimismenetelmié asian-
tuntijoiden tyon tukena. Talla hetkella datajarven taustajarjestelmia ollaan perustamassa,
eiké kuvattu tekodalyratkaisu ole vieléd kaytossa.

Liikenneviraston omassa selvityksessa on tunnistettu seuraavat kayttotapaukset tekoalyn
hyddyntédmiseen:

e vaylanpidon paatdksenteon tuki

¢ liikennetilanteen hallinta, liikenteen ohjauspdatokset hairididen tunnistaminen ja nii-
den kasittely.

Ohjelmistorobotiikan tai tekoalyn osalta kaytossa ei ole viela sovellutuksia, lukuun ottamatta
muutamia taloushallinnon ohjelmistorobotiikan kokeiluja. Liikenneviraston tavoitteena ei ole
olla uuden teknologian kokeilukohde, vaan valita omat ratkaisut kayttéonoton toisessa aal-
lossa valtiohallinnon kokeilujen tulosten perusteella.

Molempien kayttGtapausten taustalla on tavoite tukea kattavaa ja reaaliaikaista tilannekuvaa
vaylien tilasta ja kunnosta, likenteen olosuhteista seké liikenteen maérista. Vaylanpidon
paatdksenteon tuen kayttotapauksessa on tarkoituksena tukea hitaan muutoksen tunnista-
mista, ennakoimista ja resurssien optimaalista kaytt6a, esimerkkina vaylan kuluman arvioi-
minen. Liikennetilanteen hallinnan kayttétapauksessa tarkoituksena on reagoida nopeaan
muutokseen, kuten saatilan myota tehtaviin ohjaustoimenpiteisiin. Molemmissa kayttota-
pauksissa kuvantulkinta seka runsaiden eri tyyppisten tietolahteiden kayttd on arvioitu ole-
van keskeisessa roolissa tulevaisuuden tekodlyratkaisuissa.

Maahanmuuttovirasto on panostanut ohjelmistorobotiikan ratkaisuihin tukemaan asiakas-
palvelua seka virkamiestyota:
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e asiakaspalvelun chatbot
e automaattinen edellytysten tarkistus (kayttssa jo joissakin asiaryhmissa)
e paatdsten (tdys)automatisaatio (suunnittelilla).

Saantdpohjaisesti toimiva asiakaspalvelun chatbot, neuvontarobotti on otettu kayttoon ke-
vaalla 2018 Migrin verkkosivuilla. Chatbotin tarkoituksena on keventaa puhelinneuvonnan
kuormaa vastaamalla sdanndllisesti toistuviin asiakaspalvelun kysymyksiin ja tarvittaessa
ohjaamaan eteenpéin henkildvirkamiehelle. Vuodesta 2015 kayttssa olleen ohjelmistorobo-
tin tarkoituksena on kerata ennen paatdksentekoa rekistereista ja hakijan antamista tie-
doista tapauksen kasittelijalle nahtavaksi paatosta varten tarvittavat tiedot. Kullekin edelly-
tykselle luodaan automaattisia saantoja, joiden avulla pyritdédn mekaanisesti selvittdmaan,
tayttyyko kyseinen edellytys vai ei. Edellytysten tarkistus on sééntdpohjainen prosessi, jossa
kasittelija nakee, millaisia selvityksia automatiikka on tehnyt ja millaisia tuloksia selvitykset
ovat tuottaneet.

Oikeusministerion hallinnonalalla on selvitetty ohjelmistorobotiikan seka tekoalyn hyo-
dyntédmisen tulevaisuuden sovelluskohteita. Soveltuviksi kayttétapauksiksi on muun muassa
selvitetty puheentunnistusta ja paatdksenteon tukea. Néaiden lisksi on tunnistettu seuraavat
tekodalyn kayttdtapaukset, jotka voisivat olla hyddyllisia alalla: anonymisointi, tiivistelmien
tuottaminen, automaattinen luokittelu ja riskiprofiilien laatiminen. Puheentunnistuksen kaa-
vailtuna sovelluskohteena ovat litteroitavat poytakirjat. PAatoksenteon tuen kaavailtuja so-
velluskohteita ovat lainopillisen paétdksenteon ja tuomarin tyon tukeminen automaattisen
tiedonkeruun ja vastaavien paatdsten esittdmisen avulla seka olennaisten lahteiden kokoa-
minen. Ratkaisut edellyttévét luonnollisen kielen kasittelya koneoppimismenetelmin. Kaikki
tekodlyn kayttétapaukset ovat talla hetkella viela suunnitteluasteella.

Opetushallitus on kartoittanut alalle soveltuvia ohjelmistorobotiikan ja tekoalyn kayttota-
pauksia erilaisten oppilaitosten ja koulutuksentarjoajaverkostojen kokeilujen kautta. Talla
hetkella kadynnissa on tekoalykokeiluja muun muassa opetukseen liittyvasta ennakoinnista,
oppimisanalytiikan hyédyntamisesta, alykkaista oppimispeleista, opiskelijan edistymisen
seurannasta sekéa ohjauksen saatavuuden ja oikea-aikaisuuden kehittdmisesté. Opetushalli-
tuksen sisalla on pohdittu tekoalyn hyddyntamista (mm. chatbottien kayttéa) koulutukseen
littyvissa tiedotustehtévissa seké asiakaspalvelussa. Opetushallitus, opetus- ja kulttuurimi-
nisteri6 ja tyo- ja elinkeinoministerio vastaavat yhdessa AuroraAl:n Kiinni tydelamassa osaa-
misen kehittymisen avulla -tydpaketista, jossa kehitetdén ja kokeillaan tapoja tekoalyn hyo-
dyntamiseen jatkuvan oppimisen ja tyollisyyden kontekstissa huomioiden vastuullisuus ja
eettiset ndkodkulmat.

Rajavartiolaitos on ohjelmistorobotiikan ja tekoalyratkaisujen osalta suunnittelu- ja testaus-
vaiheessa. Ohjelmistorobotiikan ratkaisuja on valillisesti jo kéaytdssa henkilostéhallinnon pro-
sesseissa Valtion talous- ja henkiléstéhallinnon palvelukeskuksen (Palkeet) tuottamina. Ra-
javartiolaitoksen sisdisessé valmistelussa on hallinnollisen tydn automatisointiin soveltuvia
ohjelmistorobotiikan ratkaisuja. Tulevaisuuden tehtavien toteuttamisessa tekoalyratkaisuilla
nahdaéan olevan keskeinen rooli. EU tasolla ollaan kulkemassa kohti tekoalyn hyddyntamisté
rajavalvonnassa, mika tulee asettamaan myds vaatimuksia kansalliselle rajavalvonnalle ja
siind kaytettaville tietojarjestelmille. Lisaksi kasvavan informaation ja datamassojen my6té
tekoalyn hyddyntaminen ndhdaéan ainoaksi toteuttamiskelpoiseksi ratkaisuksi tulevaisuu-
dessa. Rajavartiolaitoksella on kaksi keskeista tekoalyn hyddyntadmisen kayttotapausta:

e sensori-informaation analysointi tekoalya hyddyntaen
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e matkustajatiedon ennakkokasittelyn automatisointi ja analysointi.

Sensori-informaation, eli suurelta osin rajavartiolaitoksen kameroiden stillkuvan ja videoku-
van analysoinnissa on tarkoitus ottaa kaytt6on konepohjaista hahmontunnistamista tuke-
maan rajavalvontaa suorittavien viranomaisten ty6ta. Tekoalyratkaisulla haetaan ensivai-
heessa tukea inhimillisten virheiden valttamiseksi seké tyon kuormittavuuden vahenta-
miseksi teknisten valvontalaitteiden kuvahavaintojen tarkistuksessa. Tulevaisuudessa teko-
alyjarjestelmat voisivat tuottaa jalostuneempaa ja yksityiskohtaisempaa analyysitietoa ku-
vainformaatiosta. Lisaksi pidemmalla tahtaimella tekoalyratkaisujen on visioitu kehittyvan
johtamisen tueksi siten, etta jarjestelmat voisivat antaa toimintasuosituksia tai lahettéda auto-
maattisesti ilmoituksia kentélle. Matkustajatiedon ennakkokasittelyyn, jossa rajavartiolaitos
toimii poliisia tukevana viranomaisena, on suunnitteilla konepohjaista automatisointia ja ana-
lysointia. Tasséa kayttétapauksessa tekoalya voitaisiin hyddyntaa muun muassa taustarekis-
terihakuihin ja niiden pohjalta tehtyyn analyysiin, joka talla hetkella toteutetaan manuaali-
sesti. Rajavartiolaitos toteuttaa kehitysratkaisuja tekoalyn hyédyntamiseen yhteistydssa EU-
hankkeissa seka toimittajien kanssa kahdenvalisissa kokeiluissa. Esimerkiksi EWISA Video-
valvonnan kehittdminen EU:n maarajojen valvonnassa -hanke on ollut kdynnissa vuodesta
2014.

Yleisesti sosiaali- ja terveydenhuollon (sote) sektorilla on toistaiseksi kaytdssa mm.:

e potilastietokantoihin integroituja, esim. Duodecim -tietdmyskantaa hyddyntavia paa-
toksenteon tukijarjestelmia ladkarintydssa

e asiakasrajapinnan chatbot -neuvontapalveluja seka puhelimitse etta verkossa.

Muita varhaisen tai testivaiheen kayttdtapauksia ovat esim. réntgenkuvien ja sydpasoluet-
sintdjen kuva-analyysit, potilasrajapinnan kansalaispalvelut (kuten hoidontarpeen arviointi
tai laboratorioldhete ilman laékarikontaktia) seké sosiaaliseen kanssakaymiseen ja kotona
asumisen tukeen liittyvat robotit. Jatkossa voidaan edeta reseptin uusimisiin tai automaatti-
siin diagnooseihin, mutta ne vaativat viela useampia kehitysaskeleita.

Toistaiseksi sovellukset ovat pdaasiassa alhaisen tason tekodlyratkaisuja, esim. ammatti-
kayttdjan avustajan roolissa, silla vakiintuneet kaytannot ja usein myoés lainsaadéanto edellyt-
tavat paatoksenteon tapahtuvan ihmisen toimesta.

Kunnallinen sosiaali- ja terveydenhuollon esimerkki, Kerava. Tekodly ja erityisesti ohjel-
mistorobotiikka nahdaan hyédyllisena ja tarpeellisena osana sosiaali- ja terveydenhuollon
ty6ta. Kaikki rutiininomainen tyd, kuten sosiaali- ja terveydenhuollon taloushallinto, on me-
nossa kohti automatisaatiota. Ohjelmistorobotiikan hankkeita ollaan kaynnistamassa lahi-
vuosina. Tekoalyn hy6dyntédmisen osalta tunnistettuja kayttotapauksia ovat:

e Tuleva tietojarjestelma Apotti. Jarjestelmaan liittyvat analytiikan palvelut, 1adkéarin
avustaminen, potilastiedon pohjalta tapahtuva indikointi seka proaktiivinen puuttumi-
nen kuntalaisten sosiaali- ja terveydenhuollon riskeihin

e Kotihoito: sensoriikka ja sensori-informaatiosta tunnistettavat poikkeamat.
Apotti-jarjestelma on sosiaali- ja terveydenhuollon toiminnanohjausjarjestelma, jossa kaikki
on samassa jarjestelmassa. Uudella jarjestelmalla haetaan digitaalisuutta, toimintavar-

muutta, tehokkuutta ajankayttéon ja yndenmukaista toimintatapaa alalle. Tekoélyratkaisut,
kuten analytiikan palvelut, osana uutta jarjestelmaan nahdaan arvokkaana lisana, mutta
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edella kuvatut ensisijaisina. Lisaksi jarjestelmasté haetaan valineita kuntalaisten hyvinvoin-
nin edistdmiseen ja tasapuolisen kohtelun varmistamisesi. Apotti-jarjestelmén osalta Kerava
on tulossa mukaan vasta 2020, ja talla hetkelld k&ynnissa on valmistautuminen uuteen digi-
taaliseen toimintatapaan.

Kotihoidossa on kaytdssa jo digitaalisia palveluita, kuten videokotikdynteja. Sensoriteknolo-
gian myota digitaalisia palveluita ollaan kehittaméssa kohti koneen varassa tapahtuvaa ana-
lytiikkaa esimerkiksi poikkeamien tunnistamiseksi. Sensoriteknologian hyddyntamista varten
haetaan helposti mitattavia tekijoité ja pilottikokeilujen aikataulu seka teknologiset ratkaisut
ovat vield suunnitteluasteella.

Suomen ymparistékeskuksen selvityksessa nousi esille kaksi tekoalyn kaytttapausta,
jotka molemmat liittyvat satelliittikuvan tulkintaan:

e |tdmeren vedenlaatu
e maanpeitteen tulkinta.

Satelliittikuvan tulkinnalla on pitk& historia osana ympariston seurantaa. Tekoalyn - tarkem-
min koneoppimismenetelmien - on tarkoitus kehittaé edelleen satelliittikuvan prosessointia,

jossa on edelleen ihmistydhodn perustuvia vaiheita. Koneoppimismenetelmien kayttda puol-

taa monimuotoiset tulkintakohteet, késiteltdvan datan mééran kasvu, koneen kyky kasitella

ja hallita taustamateriaalia seké kansainvalinen kehitys menetelmien kayttdédn. Osin kehitet-
téavat menetelmét ovat jo kehittymassa ihmistd paremmaksi kuvan tulkinnassa. Tulkinnassa
koneoppimissovellukset eivat tee itsenaisia paatelmia, vaan laativat suosituksia asiantunti-

joiden tyon tueksi, joiden tehtva on tuottaa tietoarvoa satelliittikuvien pohjata.

Tilastokeskus hakee talla hetkella tapoja hyddyntaa automaattisia menetelmia tilastotuo-
tannon tukena seké uusien tietoldhteiden kaytdssa. Tarkasteltavaksi kayttotapaukseksi valit-
tiin tilastojen tuotantoa varten tarvittavan tietoaineiston ja datan tarkastaminen, validointi ja
késittely.

Kayttotapauksen tarkoituksena on nykyisten datankasittelyprosessien pidemmalle viety au-
tomatisointi koneoppimisen ja ohjelmistorobotiikan keinoin. Uutta teknologiaa pyritdaan hyo-
dyntamaan tietotuotteiden raaka-aineen validoinnissa seké kasittelyn uudistamisessa ja te-
hostamisessa. Jarjestelma tekee paatoksia siitd, mik& osa sisdan tulleesta datasta tarkaste-
taan ihmisavusteisesti ja mika osa paastetaan tuotantoon, toisin sanoen, miten ihmistyta
kohdennetaan.

Valtion talous- ja henkilostohallinnon palvelukeskuksen (Palkeet) osalta kayttdtapauk-
sina nostettiin tarkasteluun:

e talous- ja henkildstohallinnon ohjelmistorobotiikka ja tuotanto prosessien automati-
sointi

e Asiakaspalvelu Al -kehittdmishanke (suunnitteilla).

Palkeet tuottaa valtion talous- ja henkildstéhallinnon palveluita ja vastaa néihin toimintoihin
liittyvien jarjestelmien palveluiden kehittdmisesté valtionhallinnossa. Kayttétapausten on tar-
koitus tukea tata toimintaa. Jo kaytossa olevaa ohjelmistorobotiikkaa kaytetdan tukemaan
saantdpohjaisia, aiemmin mekaanisesti ihmistydlla tehtyja, tarkastuksia. Ohjelmistorobotit
muun muassa reitittavat menotositteita ja tarkastavat valtionhallinnon laskuja. Asiakaspal-
velu Al -kehittdmishanke on suunnitteilla oleva tekoalyn hyédyntamishanke, jonka tavoit-
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teena on rakentaa tekninen alusta, jolle toteutetaan tekodalyratkaisuna chatbot tukemaan vir-
kamieskunnalle tarjottavaa asiakaspalvelua ympéri vuorokauden. Tekodlyratkaisun ja sen
mukanaan tuoman toimintakulttuurin muutoksen nadhdéaéan mahdollistavan asiakaslahtoinen
toimintamalli, jossa voidaan yhdistell& paremmin olemassa olevia sisélt6ja myds muiden
valtionvirastojen palveluista.

Verohallinnossa automaatio on jo pitkaan ollut isossa roolissa, ja esimerkiksi ohjelmistoro-
botiikka ndhdaan automaation tapaan uutena tydkaverina. Kolme ohjelmistorobotiikan kayt-
tokohdetta, jotka Proof of Concept (PoC) -vaiheen jélkeen on viety tuotantoon vaiheittain
tammikuusta 2018 alkaen, ovat:

e varainverotus: massatallennuskohde tietojen tallentamiseen
e muutosverotus: asiakkaan kuulemiskirjeen l&ahettdminen

e verotarkastus: ajoneuvotietojen haku kolmannen osapuolen jarjestelmésté (Trafin
Ajoneuvoliikenteen tietojarjestelma) internetin yli.

Nama kolme kayttétapausta etenivat PoC-vaiheen jalkeen tuotantoon, ja toteutusteknologiat
ja -kumppanit valittiin dynaamisessa hankintajarjestelméassa kilpailuttaen kevaalla 2017.
Kayttotapauksissa ohjelmistorobotiikka automatisoi tiettyja prosessinosia, kuten tietojen poi-
minta eri jarjestelmista. Muita kdyttdtapauksia ovat esim. vakiintuneet ohjelmistorobotiikan
sovellukset testausautomaatiossa. Tekoalya ja koneoppimista ei viela hyédynnetd, mutta
mahdollisia kayttétapauksia tutkitaan ja kokeillaan, esimerkkin& heikon tekoalyn chatbotit.

3.3. Eettisyyden ja hyvéaksyttavyyden tarkastelu valituissa
kayttotapauksissa

Koska eettisyys on kontekstisidonnaista, taytyy konteksti kuvata eettisten kysymysten tar-
kastelua varten. Tieto- ja viestintateknologian etiikan tarkasteluun on esitetty kontekstin ku-
vaamista kayttétapausten avulla (esim. Lucivero 2016). Haastatteluissa tunnistettujen kayt-
tétapausten, tydpajassa (21.8.2018) ideoitujen ja danestettyjen kayttétapausten seka hank-
keen ohjausryhmakeskustelun perusteella esilla olleista kayttétapauksista valittiin kolme jat-
kokasittelyyn. Tapausten katsottiin tyypiltddn edustavan seké nykyisia etta tulevia sovellus-
kohteita, joihin liittyvat tilanteet ja haasteet koskevat useita organisaatioita. Tydpajassa
8.10.2018 toteutettuun eettiseen arviointiin valitut kayttétapaukset olivat:

1. asiakaspalvelun chatbot
2. ennakoiva anomalian tunnistus
3. elinikéisen oppimisen jarjestelma.

Hankkeen viimeisen ty6pajan 27.11.2018 yhteiskunnallisen hyvaksyttavyyden arviointiin
nostettiin naista kayttdtapauksista pisimmalle kaytantdéon levinnyt skenaario asiakaspalvelun
chatbot. Sen lisaksi hyvéksyttavyyden skenaariotyOpajassa kasiteltiin kaikkia kayttétapauk-
sia leikkaavina aiheina tekoalyjarjestelmien hankinta seka tekoély viranomaisen tytkave-
rina.

TyoOpajassa 8.10.2018 arviointi toteutettiin kolmiportaisena siten, ettd kunkin tapauksen koh-
dalla pohdittiin ensin yleisia eettisia periaatteita:

¢ lhmisarvo ja loukkaamattomuus: Henkil6& tulee kunnioittaa. Teknologia ei saa lou-
kata ihmisarvoa eika ihmisyytta.
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* Itsemaardaamisoikeus: Omistusoikeus omaan informaatioon. Henkil6lla tulee olla
oikeus paattaa itse mihin tarkoitukseen teknologiaa kaytetdan, jos kaytetaan ollen-
kaan.

* Yksityisyyden kunnioitus ja suoja: Henkil6lla tulee olla oikeus paattédé hanta kos-
kevan henkildkohtaisen tiedon kaytdsta ja suojata fyysista, psyykkista ja sosiaalista
intimiteettiaan.

* Yhdenvertaisuus ja tasa-arvoisuus: Oikeudenmukainen kohtelu; Palvelujen tulee
olla kaikkien kayttajaryhmien saatavilla riippumatta fyysisista tai psyykkisistéa ominai-
suuksista.

Taman jalkeen tarkasteltiin kunkin tapauksen erityisesti tekoalyn etiikkaan liittyvid erityisky-
symyksié seuraavien periaatteiden osalta:

» Tietoisuus: Tietoisuus teknologian merkityksesta toiminnassa, teknologian toiminta-
periaatteista ja sen mahdollisuuksista; Tasa-arvoisuus osaamisessa.

¢ Avoimuus: Informaation vapaa saatavuus, luotettavuus, oikeus tosiasiatietoon. Tek-
nisen sovelluksen tulee olla luotettava siin& tehtavasséd, mihin se on tarkoitettu. Se ei
saa uhata kayttajan fyysista tai henkista terveytta.

« Kontrolloitavuus: Teknologiaa tulee voida tarkastella ja varmistaa, etta sovellukset
eivatka aiheuta vahinkoa kenellekdan. Oikeus tarkistaa ja korjata omia tietoja.

Lopuksi kaytiin [&pi viranomaistydn etiikan ja virkavastuun kysymyksia seuraavien peri-
aatteiden valossa:

e Teknologian rooli yhteiskunnassa: Yhteiskunnan tulee hyddyntéé teknologiaa si-
ten, ettd sovellukset ja palvelut lisdavat elaméanlaatua.

¢ Viranomaisen vastuu: Viranomaiset ovat vastuullisia jarjestelman toiminnasta, paa-
tésvallan kayttamisen vastuu, mahdollisuus valittaa paatoksista, mahdollisuus saada
paatoksen perusteita, vaatimus tyon oikeellisuudesta.

Kolmiportaisen arvioinnin avulla voitiin tunnistaa kayttdtapauksissa keskeisia eettisia kysy-
myksié huomioiden niin yleiset eettiset periaatteet kuin tekodlyn ja laajemmin teknologian
mukanaan tuomat erityispiirteet seké viranomaistyon luonne.

Jotta esitettyjen periaatteiden hahmottaminen tulisi konkreettisemmaksi, periaatteiden tar-
kastelussa kaytettiin apuna nelikenttdd, jonka muodostavat teknologian suunnittelu, kansa-
laisen toiminta, viranomaisty6 ja yhteiskunta (Kuva 1).
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Kuva 1. Eettisen tarkastelun nelikentta.

"Teknologian suunnittelu” huomioi tietojarjestelmien ja niiden kayttéliittymien suunnittelun
sisaltavia spesifeja eettisia kysymyksia ja vaatimuksia. "Kansalaisten toiminta” arvioi yksit-
taisen kansalaisen eli yksilén ndkékulmasta viranomaistoimintaa seka palvelujen hyddynta-
mistd ja kayttéa. "Viranomaistyd” arvioi toimintaa viranomaisten seka viranomaistyon vaati-
musten nakokulmasta. "Yhteiskunta” arvioi tekoalyn ja ohjelmistorobotiikan viranomaiskayt-
t6a yksiloa ja yksittaisia toimintoja laajemmin koko yhteiskunnan nakoékulmasta. Kaikki
edella esitetyt ndkdkulmat tulisi pyrki& huomioimaan, kun arvioidaan tekoalyn ja ohjelmisto-
robotiikan kayttéa osana viranomaistyota.

Tydskentelytapana kaytettiin hiljaista aivoriihtd, paritydskentelyé ja yhteiskeskustelua. Kes-
kusteluissa esiin nousseet ajatukset asetettiin osallistujien keskusteltavaksi eettisen tarkas-
telun nelikenttaan.

TyOpajan 27.11.2018 kayttotapausskenaarioiden yhteiskunnallisia hyvaksyttavyyskysymyk-
sia arvioitiin hyédyntaen elamanlaadun mittaamiseen soveltuvia kriteereja:

e ihmisarvo

e yksityisyys

e fyysinen koskemattomuus

» tarkoituksenmukaisuus

e ratkaisujen oikeutus

e reiluus

e luottamus

*  saavutettavuus

+ tasa-arvo

e avoimuus

e vastuullisuus

e lapinakyvyys, jaljitettavyys

e ennakoitavuus

e oikeus kasvatukseen

« osallistaminen ja kuulluksi tuleminen
e sananvapaus ja oikeus tietoon

» oikeus osallistua uuden toimintakulttuurin luomiseen.
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Seuraavissa alaluvuissa esitelladn seka eettisen arvioinnin tyépajan kayttdtapausten tulok-
set (asiakaspalvelun chatbot, ennakoiva anomalian tunnistus ja elinikdisen oppimisen ja
osaamisen jarjestelmd) etta yhteiskunnallisen hyvaksyttavyyden tydpajan skenaariotulokset

(asiakaspalvelun chatbot, tekodlyjarjestelmien hankinta ja tekodaly viranomaisen tydkave-
rina).

Asiakaspalvelun chatbot

Chatbot-skenaarion avulla pyrittiin selvittdmaéan tekodlyjérjestelmien ymmarrettéavyytta kan-
salaisen nakokulmasta. Chatbotteja on jo otettu kayttdon myods viranomaispalveluissa. Chat-
bot tarjoaa ensikéden opastusta ja voi antaa vastauksen moniin yksinkertaisiin kysymyksiin
tai ohjata kysyjan oikeaan osoitteeseen saastéaen nain kaikkien osapuolten aikaa ja nopeut-
taen palvelua. Yksinkertaiselta palvelulta kuulostavan chatbotin kayttéon liittyy monia, kai-
kille kayttdtapauksille yhteisia eettisyyteen ja hyvaksyttavyyteen liittyvia kysymyksia, joten
tapausta on hyodyllista tarkastella.

Asiakaspalvelu \

Haja-asutusalueella asuva kansalainen Matti Meikal&i-

nen, 52 v., on paattanyt hakea etuisuutta n ja ottaa netin _
kautta yhteytta viranomaiseen selvittdakseen, mihin [Kuinka voin auttaa? |
etuuteen han on oikeutettu. Palvelun etusivulla han

tormaa chat -ikkunaan: [ Kirjolt t&hén /]

Asiakaspalvelu \

1. Matti aloittaa keskustelun tuesta hyvin rennosti, T
. . _ . . Olisin kyselly aikuisrahasta')
mutta asiakaspalvelu ei ymmarra Matin muotoi-

Milliasta tukea se on?
lua. Ketkasits vol saada?

ot

/ Asiakaspalvelu \

No sitd N mitd nyt haetaan kl.ll'-l\

2. Matti muotoilee kysymyksen uudelleen. Asiakas- Iéhetéénvanhofggmgfn il
palvelu tunnistaa sanat "opiskelu” ja "vanhem-
malla”. Asiakaspalvelu ohjeistaa Matin perehty-
maan www-sivuihin tarkemmin tunnistaakseen
tuen misté halusi kysya.

Miksiké sitényt sanotaan

3. Matti hammentyy vastauksesta. Matti ei saa asi- / - \
. . Asiakaspalvelu
aansa hoidettua eikéa kysymykseen vastausta. P ————
Hanelle kuitenkin syntyy kasitys, ettd tAma on Miks juttu taa on®
paras vastaus mit4 asiakaspalvelusta voi saada. Miten 14mé lityy asiaan?

Matti pettyy palveluun ja sulkee keskustelun.
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Seuraavaksi tarkastellaan asiakaspalvelun chatbottia yhtena esimerkkina chatbotteihin liitty-
vista yhteiskunnallisista kysymyksista.

Toiminta ja paamaara: Toiminnan tavoitteena on asiakaspalvelun puhelinneuvonnan kuor-
man keventaminen ja asiakaspalvelun laadun parantaminen.

Jarjestelma: Asiakaspalvelun laatua pyritddn parantamaan saantdpohjaisesti toimivan asia-
kaspalvelun I. chatbot-jarjestelmén kautta. Jarjestelma toimii verkkosivuilla ympéri vuoro-
kauden. Se vastaa kysymyksiin ennalta maarattyjen sdantdjen pohjalta suomeksi ja englan-
niksi. Jarjestelma tarjoaa tietoja késittelyajoista seka yhteystiedoista, kuten séhkdpostiosoit-
teista ja toimipisteiden osoitteista. Tarvittaessa jarjestelma ohjaa eteenpain henkildvirkamie-
helle. Jarjestelma on otettu kayttéon kevaalla 2018.

Toimijat: Toimijat liittyvat jarjestelmaan ainakin kahdella tasolla: asiakkaat ja kehittajat/ylla-
pitajat. Ensisijaisesti jarjestelmaa kayttavat hyvin erilaisista kulttuuritaustoista tulevat asiak-
kaat, jotka hakevat tietoa palveluista ja yhteystiedoista. Usein tama on asiakkaan ensikon-
takti viranomaisen toimintaan. Laajin nakyma jarjestelmaén on omilla kehittajilla/yllapitajilla,
jotka tarkkailevat botin toimintaa varmistaen sen toimivuuden asiakaspalvelussa seka erityi-
sesti annettujen neuvojen oikeellisuuden. Kehittgja ja yllapitajat tuntevat prosessit seka
asiakaspalvelun tavoitteet ja ovat perehtyneet ohjelmistorobotiikkaan niin, etta kykenevat
toteuttamaan muutoksia jarjestelmaan.

Kohde: Toiminnan kohteena on asiakaspalvelutiedon antaminen seka viranomaisen palve-
luissa ohjaaminen. Chatbot vastaa yleisimpiin ja yksinkertaisimpiin asiakaspalvelun kysy-
myksiin keventiden vastaamisen kuormaa puhelinpalvelusta. Toiminnalla tavoitellaan asiak-
kaan omia valmiuksia hakea ja saada tarvitsemaansa tietoa.

Kontekstit: Jarjestelma toimii useiden kontekstien rajapintana. Naita ovat asiakaspalvelu-
prosessit, viranomaisorganisaatio, verkko, seka asiakkaiden laajasti poikkeavat kulttuuriset
ja koulutukselliset taustat.

Taulukossa 1 on esitetty eettisyystarkastelun tulokset jaoteltuna neljaéan eri tarkastelundko-
kulmaan.
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Taulukko 1. Asiakaspalvelun chatbot: eettisyys- ja hyvaksyttavyyskysymyksia eri toimijoiden nakokul-

mista.

Teknol. suunnittelu

Kansalaisen toiminta

Viranomaistyo

Yhteiskunta

» Saako kuvata itsedan
vapaamuotoisesti:
luonnollinen kieli, me-
taforien kaytto, vai
alasvetovalikot?

« ltsekorjaavuus: Poik-
keamatilanteiden ra-
portointi on oleellista.

* Millainen "luonne”
botille sopii? Millai-
seen bottiin luotettai-
siin?

« Kuinka paljon on
mahdollista saada
taustatietoa selville
heti keskustelun
alussa? Miten? Tie-
taakd Al heti ihmisen
taustat yhdistelemalla
tietoja toisiinsa? Onko
tama hyva asia?

* Miten chatbot saa
kayttajan aidinkielen
tai kielitaidon selville?
Tulisiko botin olla 4a-
neltdan "mies” vai "nai-
nen”’?

» Onko oikeus hylata
chatbot-keskustelu ja
vaatia keskustelu-
kumppaniksi oikeaa ih-
mista?

« Jos ei luota, ei pysty
antamaan tunnistetie-
toja (esim. maahan-
muuttajat).

* Chatbotissa ollaan
anonyymeja ja kerro-
taan helpommin erilai-
sia ja enemman asi-
oita. Kansalainen tar-
vitsee kykya muotoilla
asiansa eksaktisti.

* "Juhannusyon syn-
drooma”: herkassa
mielentilassa voidaan
kertoa itsesta asioita,
joita ei normaalisti ker-
rottaisi.

» N&ko- ja kuulovam-
maiset: miten kayte-
taan bottia?

* Kansalaisen tulee
saada tietda, miksi ha-
net on ohjattu chatbo-
tin keskustelukumppa-
niksi

» Kansalaisen tulee
saada tietaa, milla pe-
rusteella dataa kera-
taan. Lapinakyvyys luo
ja sailyttéa luotta-
musta.

+ Jos kansalaisille an-
netaan mahdollisuus
kertoa itsestaan va-
paasti, saisiko viran-
omainen ndista "kipu-
pisteistd” hyodyllistéa
tietoa? Millaisen tiedon
keraaminen on oikein?

« Luottamuksen saily-
minen on olennaista.
Chatbotin kanssa kes-
kustelu voi olla vasten-
mielista; miten silloin
lisata kansalaisten
luottamusta?

¢ Miten luodaan kansa-
laisille luottamus sii-
hen, etta chatbot toimii
yhté luotettavasti kuin
ihminen?

« Jos chatbot olisi te-
koalyn varassa toimiva
luonnollisen kielen ka-
sittelija, ja oppisi kay-
tyjen keskustelujen pe-
rusteella, tulisiko kan-
salainen paremmin
kuulluksi?

Chatbotin siséltaman palvelun laatu ja tarkoitus on kaytava ilmi kayttajalle. Jokaisella kansa-
laisella on oikeus tulla toisen ihmisen kuulluksi. N&in ollen heti aluksi on oltava selvéaé, onko
keskustelija ihminen vai robotti, ja kayttajalla tulee olla mahdollisuus paasta myos juttele-
maan ihmisen kanssa. Palvelun tarkoitus, kuten kayttajan ja robotin roolit ja vastuut, pitaisi
olla nakyvissa kayttajalle kuten myds palvelun laajempi tarkoitus koko viranomaisproses-
sissa. Chatbotin toimintaperiaatteen ymmartaminen lisaa kayttajan mahdollisuutta esittda
oikeita kysymyksia, joihin palvelusta on mahdollisuus saada vastauksia. Palvelun kayton pe-
rustelujen (nopeampi ja kattavampi palvelu, sdastot, jne.) esittdminen lisdavat l&pinéky-
vyyttd ja hyvaksyttavyytta.

Palvelun toiminnasta tulisi olla selkeét ohjeet kayttajalle: miten palvelun kanssa kommuni-
koidaan, mita chatbot ymmartaa tai ei ymmarra (kieli, murteet, lausemuodot, sanojen sija-

muodot, jne.). Ohjeiden perusteella tulisi kdyda ilmi mm. perustuuko palvelun kayttdma tun-
nistus avainsanoihin vai voiko palvelu ymmartaa asioita ja asiayhteyksia kokonaisvaltaisem-
min esimerkiksi hahmontunnistukseen perustuen.

Kayttoliittyman suhteen kansalaiset on hemmoteltu kaupallisten palveluiden hyvilla kayttoliit-
tymilla ja ne ovat muodostuneet standardiksi. Kayton tarkoituksenmukaisuuteen, helppou-
teen ja selkeyteen tulisi siis kiinnittdd huomiota.

Tietoturva on oleellinen asia. Kayttajan tulisi saada tietédd, mitd hanen antamillaan tiedoilla
tehdaan, miten niité kaytetaan ja mihin ne mahdollisesti myds voivat paatya. Pitaisi myods
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olla selvaa, missa vaiheessa keskustelu on vain keskustelua ja milloin tilanne muuttuu viral-
liseksi kayttajan asian hoitamiseksi, mihin liittyy luottamuksellisen tiedon jakamista. Selvaa
tulisi myds olla, millaisia oikeuksia kayttajalla on, ja etté chatbotin kanssa kayty keskustelu
ei vaikuta varsinaiseen asiointipaatokseen.

Koneeseen suhtaudutaan eri tavalla kuin ihmiseen ja kayttajalle voi olla houkutus kokeilla
chatbotin rajoja antamalla sille jopa vaaraa tietoa tai kayttaa sitd keskustelukumppanina yk-
sindisyyden lieventamisessa.

Chatbot-palvelun kehittyminen kéayton seurauksena pitéda suunnitella ja tehda lapinékyvéksi
myds kayttajalle. Palvelu ei voi kehittya pelkéstdan sen perusteella, millaista kommunikaa-
tiota kayttajien kanssa tapahtuu, vaan tarkoituksenmukaisuus ja eettiset periaatteet on otet-
tava huomioon.

Miké& on 'avuttoman’ chatbotin oikeutus? Edut chatbotin kayttsta tulisi esittéda kayttajalle.
Niita voi olla nopeampi ja tdsmallisempi palvelu ilman turhia kontaktointeja ja odotusta, pal-
velun saatavuus jopa kaikkina vuorokauden aikoina, paikkariippumattomuus, kaytettavyy-
den parantuminen (ei turhauttavia kaavakkeiden taytt6ja), jne. Kayttgjalle on kuitenkin tarjot-
tava my06s vaihtoehtoa chat -palvelulle.

Viranomaispalvelun kokonaisprosessi on arvioitava uudelleen, kun chatbot on osa sité, ja
muotoiltava sellaiseksi, etté chatbot yhten& sen osana tuottaa optimaalisen hyddyn eika ole
lisdvaihe kokonaisuudessa. Samalla on tarkasteltava myds sitd, kuka ja miten paattaa siita,
mik& on hyvaksyttavaa.

Ennakoiva anomalian tunnistus

Toiminta ja pAamaara: Toiminnan tavoitteena on muuttaa viranomaisten tapaa toimia kan-
salaisten aloitetta odottavasta toiminnasta proaktiiviseksi, palveluita tarjoavaksi ja resurs-
seja kohdentavaksi toiminnaksi. Kayttdkohde-esimerkkejé voivat olla muun muassa Kelan
etuuksien tarjoaminen, ennakoiva sosiaalitoimi ja terveyspalvelut.

Jarjestelma: Tekodalyjarjestelméa (koneoppimiseen perustuva jarjestelma), joka kykenisi tun-
nistamaan huomionarvoisia tapauksia ja poikkeuksia viranomaisia tai kansalaisia paremmin.
Anomalia on distanssi keskiarvosta, mutta anomalia syntyy vasta siita, etta tehd&an sisalto-
analyysi: 1) matemaattinen anomalia (esim. 1/1000), 2) sisallén analyysi, 3) synteesi - ano-
malian méaarittely (viranomaisen kannalta merkittdvéd/huomionarvoinen tapaus).

Toimijat: Jarjestelmén kanssa toimivat virkamiehet, valtionhallinnon jarjestelméasiantuntijat,
palveluntuottajat seka valvova taho.

Kohde: Resurssien kohdentaminen oleellisten kohteiden tunnistamisen kautta, kuten apua
eniten tarvitsevien tai tehokkaan puuttumisen tarpeessa olevien tunnistamien. Neuvonta,
suositukset, seuraaminen.

Kontekstit: Laajasti dataa kokoava ja kasitteleva jarjestelmé toimisi useiden viranomaiskon-
tekstien rajapinnassa, jossa kohtaavat hallinnon eri organisaatiot, verkko- seka palvelutuot-
tajien moninaiset kontekstit, esim. kuka tuottaa ja missa.

Taulukossa 2 esitetdan Ennakoiva anomalian tunnistus -kayttdtapauksen tarkastelussa tun-
nistetut eettisyys- ja hyvaksyttavyyskysymykset.

33



Taulukko 2. Ennakoiva anomaliantunnistus: eettisyys- ja hyvaksyttavyyskysymyksia eri toimijoiden na-

kdkulmista.

Teknol. suunnittelu

Kansalaisen toiminta

Viranomaistyo

Yhteiskunta

* Vaatii erityisosaa-
mista sekd domainista
etté tekoalyjarjestel-
masta.

» Poikkeamien analyy-
siosaajat: ilmididen
tunteminen on oleel-
lista.

* Pystytdankd tunnista-
maan myds tukijarjes-
telmén ja algoritmien
anomaliat?

« Ratkaisujen perustel-
tavuus? Koneen lo-
giikka? Koneoppimi-
sen luonne?

» Mik& on oikea ylei-
syyden taso? Liian
yleinen on ylimal-
kaista, liian yksildity on
tungettelua.

* [hmisarvo: Muuttuuko
anomalioiden tunnista-
minen profiloinniksi?
Kuinka arviointeja teh-
daan?

« Jarjestelmén voi tun-
nistettua myds omat
anomaliansa (Suunnit-
telija, viranomainen).

* Tietoisuus, avoi-
muus, kontrolloita-
vuus. Kuinka profiloin-
nit tehddan? Onko ym-
marrettavia ja voi-
daanko perustella?
(Suunnittelija, viran-
omainen).

» Onko palvelu luotet-
tava -> luottamus (kos-
kee kaikkia 4 tahoa).

* Voiko puhua valin-
nanvapaudesta?

« Jarjestelmalla pelaa-
minen.

» Kayttéjan oikeus tie-
taa, mihin tietoihin pro-
filointi perustuu ja ke-
nella kayttdoikeus tie-
toihin?

* [nmisarvo: Tunteeko
ihminen, etta palvelu
on apu ja tuki vai etta
se on kontrollia ja val-
vontaa.

» Onko pakko olla ta-
voitettavissa ja mu-
kana? Verotus, tervey-
denhuolto, sosiaali-
turva / Onko systee-
min ulkopuolella el&-
maa?

» Kohteena olevan ko-
kemus: itsemaaraa-
misoikeus, luotetta-
vuus (miksi mind),
luottamus siihen, etta
omia tietoja on kasi-
telty asianmukaisesti.

» Oikeus omien tieto-
jen korjaamiseen ja oi-
keus tulla poistetuksi.
Miten tehd&an? Oi-
keus kieltaytya.

* Muuttuvatko paatel-
méat itsedén toteutta-
viksi ennusteiksi? Mi-
ten ihminen ymmartaa
ja kasittelee mahdolli-
sesti yllattden tulleen
tiedon (luokittelun)?

* Tavoite: Saastaa ra-
haa ja palvella parem-
min. Kumpi on ensisi-
jaista?

« Jarjestelmien on pal-
veltava perustehtavaa.

» Kuka saa hakea ja
yhdistaa tietoja?

 Mit& viranomaisvas-
tuu koskee? Tietojen
hakua/Tietojen yhdis-
tamista/Jarjestelmien
toimivuutta.

Tietoisuus, avoimuus,
kontrolloitavuus: Kaikki
perustuu keskindiseen
luottamukseen ja vi-
ranomaisten ja kansa-
laisten sitoutumiseen
toistensa hyvaan
osana omaa hyvaa.

« Yhdenvertaisuus-pe-
riaate: Voiko jarjestel-
méan ulkopuolella
saada yhté hyvan pal-
velun? (Viranomainen,
yhteiskunta).

¢ Yhdenmukaisuu-
desta pahe; leikkaa
pois luovuuden, ihmi-
syyteen kuuluvat ro-
sot, poikkeavuuden,
joka tuottaa jotain
uutta? (Viranomainen,
yhteiskunta)

« Kaikki universaalit
periaatteet voivat vaa-
rantua, jos systeemiin
ei voi luottaa (Viran-
omainen, yhteiskunta)

« Miten kriteeri poik-
keamasta maaritel-
laan?

« Tiedon kayttdoikeus?

« Koostettu data; Mihin
kaikkeen voidaan ja
saadaan kayttaa?

» Kuinka jarjestelméa
valvotaan? Kuinka jar-
jestelmaa kehitetdan?

* Henkild nostetaan
esiin erilaisuuden pe-
rusteella.

» Kuinka poikkeavuus
maaritellaan?

« Jo jarjestelmén kut-
suminen anomalioiden
tunnistamiseksi on
viesti, epakunnioittava
viesti.

Elinikdisen oppimisen ja osaamisen jarjestelma

Toiminta ja paamaara: Toiminnan tavoitteena on innostaa ja aktivoida kansalaisia oman
osaamisen kehittdmiseen ja tata kautta tulevaisuuden vaatimuksiin. Tama tapahtuu kahden
erillisen toiminnon yhdistamisen kautta: ensinndkin kokoamalla kansalaisille oppimisprofii-
leja omista oppimisen tavoitteista seka niiden oppilaitosten rekistereista, joissa opintoja on
suoritettu. Toiseksi kokoamalla yhteen kuratoidusti tdydennyskoulutuksen tarjoajien kurs-
seja.
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Jarjestelma: Tekodlyjarjestelma, joka kykenee kohdentamaan relevantteja sisaltoja luotet-
tavasti kansalaisen yksilityihin tarpeisiin.

Toimijat: Kansalaiset, kuratoivat virkamiehet, valtionhallinnon jarjestelmaasiantuntijat, pal-
veluntuottajat ja valvova taho. Kansalaiset ovat taysi-ikaisia jo jonkin koulutustaustan omaa-
via (ammatillisista opinnoista korkeakoulutettuihin). Jarjestelmaa kuratoivat virkamiehet ovat
koulutusalan ammattilaisia, jotka tuntevat koulutuksen yhteiskunnalliset tavoitteet ja tydela-
man vaatimukset. Jarjestelmaasiantuntijat ovat valtiohallinnon ty6tekijoita, jotka ovat pereh-
tyneet teknisiin vaatimuksiin ja pystyvat osoittamaan vaatimuksia palveluntuottajille.

Kohde: Kansalaisten elinikdisen oppimisen toteuttaminen kohdentamalla henkildkohtaisten
kiinnostusten seké tydelaman vaatimusten kannalta merkityksellisia pienia opintokokonai-
suuksia. Jarjestelma ohjaa kansalaista opintoja kohti tarjpamalla opintoja valittaessa vaihto-
ehtoja personoidussa muodossa jokaisen omia lahtokohtia ymmartéaen. Jarjestelméan ulkois-
ten puitteiden kautta oppiminen pyritadn muuttamaan jatkuvaksi ja elinikaiseksi.

Kontekstit: Laajasti dataa kokoava ja kasitteleva jarjestelma toimisi useiden viranomaiskon-
tekstien rajapinnassa, jossa kohtaavat hallinnon ja oppilaitosten organisaatiot seké verkko-
ja palvelutuottajien moninaiset kontekstit.

Taulukossa 3 esitetaan Elinikdisen oppimisen ja osaamisen jarjestelma -kayttétapaukseen
liittyvat tybpajassa tunnistetut eettisyys- ja hyvaksyttavyyskysymykset.
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Taulukko 3. Elinikéisen oppimisen ja osaamisen jarjestelma: eettisyys- ja hyvaksyttavyyskysymyksia
eri toimijoiden nakodkulmista.

Teknol. suunnittelu

Kansalaisen toiminta

Viranomaistyo

Yhteiskunta

» Miten huomioida ty®-
antajien tuottama
data? Onko mahdol-
lista sisallyttaa?
Haaste eettisesti?

» Miten kansalaisen tu-
lisi reagoida jarjestel-
man suosituksiin?

* Suunnittelu vs. ylla-
pito, sailyykd koko-
naiskuva?

* Yha yksityisemman
datan keraaminen ja
tietosuojan varmista-
minen entista jannittei-
semmassa suh-
teessa? Kansalaisten
jarjestelmaan syot-
tama data on turvat-
tava. Se ei saa joutua
kolmansille osapuo-
lille.

« Kontrolloitavuus.
Kansalaisen syotta-
man tiedon vaarinym-
marryksen valttami-
nen.

 Voidaanko varmista,
ettd palvelu parantaa
elaman laatua?

 Miten toiveet kirja-
taan jarjestelmaan?
Onko valmiita pohjia,
liukuja vai vapaata
tekstia?

* ltsemaaraamisoi-
keus.

» Jaako ihmisen oikeus
omaan dataan vain
unelmaksi?

» Mydatan hyddyntami-
nen.

* Itsemaaraamisoi-
keus, henkild omistaa
itsedan koskevan data
ja paattda sen kay-
tosta.

» Haavedata = kuva
kansalaisen haaveista
ja unelmista erittain
herkk&a ja arkaluon-
teista.

» Oikeus kulkea koko
elaman lapi.

* ltsemaaraamisoikeus
vs. yhteinen hyva.

* Teknologia mahdol-
listajana, kayttajan
roolin korostaminen
kaytossa.

» Vaihdetaan koulutus-
profiili osaamisprofii-
liksi, jonne voi tallen-
taa muutakin elaman-
kokemusta.

« Koulutusta tarjoavat
tahot voisivat saada
tietoja koulutuksen tar-
joamisen tarpeista jar-
jestelman kautta.

* Muodostaako osaa-
misen omakannan?

« Miten kielioppivirheet
ja kansalaisten heikot

kirjalliset kyvyt huomi-
oidaan?

» Elaméankokemus ja
koko elamankaari mu-
kaan jarjestelmaan.

» Vaatimus avoimuu-
teen ja vastuu systee-
misista vaikutuksista.

 Kaksoisrooli koulu-
tuksen suunnittelijana
vs. tyétarjonnan hal-
linta.

* Virkavastuu tekodly-
jarjestelméssa? Tyo-
parina tekodlyn
kanssa?

« Vastuu tydelamaa
koskevan tiedon rea-
listisuudesta.

* Kyky toimia ajassa.

« Jarjestelman oikeus
tappaa kansalaisten
unelmia?

 Tyollisyys- ja osaa-
mistarpeiden enna-
kointi, jarjestelman tar-
joaa oikeaa tietoa.

« Tietoisuus jatkuvasta
muutoksesta, tarve jat-
kuvalle kommunikoin-
nille yhteiskunnan
kanssa.

« Yksityisyys vs. val-
tion kontrolli.

« Saako tietoihin kos-
kea ilman lupaani?

* Yksityisyyden kun-
nioitus ja suoja. Jalos-
tettava henkilédata ol-
tavat anonyymia.

Tekoadlyjarjestelmien hankinta

Tarkastelun lahtékohtana on kuvitteellinen skenaario tekodalyjarjestelman hankintaproses-
sista viranomaistydn tueksi. Skenaarion avulla tydapajassa pohdittiin, miksi skenaariossa
esitetty kuvitteellinen hankinta epaonnistui, mita olisi voitu tehda paremmin ja miten tietojar-
jestelmén hankinnassa epaonnistuminen vaikuttaa laajemmin kansalaisten luottamukseen
viranomaisty6ta kohtaan. Tydskentelyssa pyrittiin tunnistamaan kansalaisen nakdkulmasta
myds haasteita tai riskeja valtionhallinnon tekodlyjarjestelmien hankintaan liittyen sek& poh-
timaan erityisesti luottamusta, hyvaksyttavyytta ja mahdollisia kehitysideoita.

Vaiheittain eteneva skenaario:

1. Esimerkkiministerid tunnistaa tarpeen oman toiminnan tehostamiseen ja paattaa
hankkia kayttdonsa tekodalyjarjestelman. Ministeri6lla ei ole omaa tekoalyosaamista
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hankinnan suunnittelun, jarjestelmatoteutuksen tai yllapidon osalta. Hankinnan
suunnittelussa turvaudutaan konsulttity6hon.

2. Tekoalyjarjestelma tilataan yhdessa konsulttien asiantuntemuksen kanssa laadittu-
jen vaatimusten perusteella. Konsultti edustaa tekodlyjarjestelmadosaamista ja han-
kinnan suunnittelussa mukana olevat virkamiehet oman hallinnonalansa osaamista.
Kilpailutuksen kautta jarjestelmatoimittajaksi valikoituu kansainvalinen toimittaja.
Jarjestelmatoimittaja raataldi ministerion tarpeisiin sopivan ratkaisun ja kouluttaa
henkilokuntaa.

3. Ministerion prosessiin tulee muutos ja jarjestelma ei ole kykeneva reagoimaan muu-
tokseen yhta nopeasti kuin virkamieskunta aiemmin. Kayton aikana selvida, ettei
jarjestelmakumppani ole ymmartanyt ministerién omia tarpeita riittdvan selvasti.
Syntyy epaselvyytta jarjestelmatoimittajan kanssa siitd, miten muutokset toteute-
taan. Jarjestelmatoimittajaa joudutaan vaihtamaan. Ministerié menettaa jarjestel-
maan kertyneen alyllisen pddoman, lahdekoodit, mallit, jne. Hankinta joudutaan
aloittamaan puhtaalta poydalta.

TyOpajatydskentelydssa paallimmaisena kysymyksia ja pohdintaa herétti kysymys siita,
poikkeaako tekoalyjarjestelman hankkiminen perinteisten tietojarjestelmien hankinnasta.
Keskustelussa esille nousi vastauksena em. kysymykseen tekoélyjarjestelmien poik-
keavuuksina seuraavat seikat: uudenlainen kompleksisuus, korkeammat osaamisvaatimuk-
set sekd mahdolliset laajemmat vaikutukset tapaan tehda ty6ta. Skenaarion kuvaaman han-
kintaosaamisen puutteen ja siitd seuraavien epaonnistumisien nahtiin syévan viranomais-
tyon uskottavuutta ja siten heikentavan luottamusta. Kilpailtujen teko&lyosaajien rekrytoimi-
nen ja hankintaosaamisen kehittdminen ovat tahtokysymyksia, joihin myos julkisella sekto-
rilla on mahdollisuuksia, kun eri resursseja yhdistetdan. Julkiselle sektorille on esimerkiksi
muodostunut konsortioita, joiden avulla on paikattu rajallisia resursseja ja saatu siten kayt-
toon riittavaa tekodlyosaamista.

Tekodlyjarjestelmien hankinnan lahtdkohdat nousivat esille toiminnan hyvaksyttavyyden eh-
tona. Mita hankinnalla tavoitellaan ja miksi hankinta tehdéan? Lahtdkohtana tulisi olla kan-
salaisten palveleminen ja palvelun parantaminen, kustannustehokkuus ei yksin riitd. Voisiko
olla olemassa yleista ohjeistusta valtionhallinnon tekoalyjarjestelmien hankintoja varten?
Na&in voitaisiin taata hankinnoissa selva roolijako, jossa kuvataan esim. tilaajat, omistajat,
kayttgjat seka tyokalut ja vastuut..

Hankinta tulisi avata arkikielelle. Kaikki hankinnan tavoitteet, vaiheet ja toimijat tulisi olla ym-
marrettavissa kansalaiselle ilman erityisosaamista. Taman kaltaisen toiminnan nahtiin paitsi
tukevan kansalaisten ymmarrystéa seka luottamusta, mutta myés edesauttavan valtionhallin-
non sisaistd ymmarrysta siité, mitéa hankinnalla tavoitellaan ja miten. Ymmarrettavaksi teke-
minen helpottaisi laajempaa kansalaiskeskustelua seka osallistumista viranomaispalvelui-
den tarvemaarittelyyn kansalaisten nakékulmasta. Ymmarrettavyyden rinnalla yksityisyytta
pidettiin hyvaksynnan reunaehtona. Kysymyksina nousi esille: Miten yksityisyys taataan uu-
sissa jarjestelmissa? Miten kayda riittavaa keskustelua, ettei hankinnassa synny epésel-
vyytta siitd, kuka lopulta omistaa ratkaisut?

Julkisuudessa esilla olleet tiedot epaonnistuneista tietojarjestelmahankinnoista seka jarjes-

telmiin liittyvat uhkakuvat luovat uusien hankintojen ympérille negatiivisen kierteen, joka syo
luottamusta hankintaa, jarjestelmaa ja vimekadessa viranomaistoimintaa kohtaan. Tulevai-
suudessa tarvitaan enemman tietoa onnistumisista. Tarvitaan voittonarratiivi siita, ettéd han-

kinta voi onnistua ja silla voidaan saavuttaa tavoiteltuja hyotyja. Tama tukisi kansalaisten
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luottamusta siihen, ettd veronmaksajien rahoja kaytetaan oikein. Avoimuus hankintoihin liit-
tyvista kustannuksista, hyddyista ja siitd, millainen muutos syntyy, auttaisi myds ymmarta-
maan suurempia investointeja. Negatiivisen kierteen ongelmana nahtiin lisaksi uhkakuvien
pelko, vaikka todellisia uhkakuvia ei olisikaan. Huonot kokemukset ja pelot ohjaavat ajatuk-
sia, jolloin ohjeet ja lainmukainen toiminta eivat riité luottamuksen saamiseksi. Huolenaiheita
ovat esim.: Voinko asioida suomeksi/ruotsiksi? Mihin tietoni paatyvat?

Hyvaksyttava toiminta edellyttdd kommunikaatiota seka vastuunkantoa, kun toiminnassa
epédonnistutaan. Viranomaisty6lla tulee olla oikeus oppia virheista ja korjata toimintaansa.
Epéonnistumisia pitda pystya kasittelemaan ja niista tiedottamaan. Myds vastuukysymykset
tulee olla selvat varsinkin silloin, kun hankinnoissa on mukana ulkopuolisia osapuolia. Epéa-
onnistumisien pohdinta tiivisti hyvaksynnan kysymykseen: Jos tarve on perusteltu, saako
hankinnassa menna "metsaan”?

Tekodly viranomaisen tyokaverina

Tarkastelun l&ht6kohtana esitettiin kuvitteellinen skenaario tulevaisuuden viranomaistyosta,
jossa tekoalyjarjestelma toimii virkamiehen "tyéparina”. Jo talla hetkella valtionhallinnon alai-
suudessa on useampia yksittaisiin tehtaviin keskittyvia ohjelmistorobotiikan ratkaisuita, joita
nimitetaan "digityokaveriksi” tai "robottitydkaveriksi”. Skenaarion avulla tydpajassa pohdittiin,
miten virkamiehen ty6 muuttuu, jos rinnalla toimisi yha laaja-alaisempaan ja moniulotteisem-
paan hahmottamiseen kykeneva tekoalyjarjestelma, jolla olisi myds kyky tehda aiemmin
puhtaasti ihmisille kuulunutta ty6ta. Tydskentelyssa pyrittiin tunnistamaan kansalaisen nako-
kulmasta myo6s haasteita tai riskeja esitettyyn viranomaistoimintaan liittyen seka pohtimaan
erityisesti luottamusta, hyvaksyttavyyttéd ja mahdollisia kehitysideoita.

Vaiheittain eteneva skenaario:

1. Ministeritn alaiseen virastoon hankitaan omaa prosessia tukeva tekoalyjarjestelma,
joka tukee virkamiesten ty6ta, oppii olemassa olevista prosesseista ja toteuttaa niita
itsendisesti. Viraston tyéntekijdiden ty6 helpottuu ja aikaa vapautuu.

2. Valikaudella prosessi kulkee seka ihmisen etta tekoalyjarjestelméan kautta, ja naiden
valinen roolijako hamartyy synnyttden epaselvia vastuutilanteita. Ihmisty6 painottuu
asiantuntijuuteen, ja ty6tavat muuttuvat merkittavasti.

3. Kaytdn myotéa tekodlyjarjestelma hioutuu viraston prosessin tarpeisiin, mutta mah-
dollisesti myds kangistuu sen kaavoihin. Henkilostdé on voitu vahentéa tai kohdis-
taa ja kouluttaa uudella tavalla. Virastosta on tullut jarjestelmésta riippuvainen, ja
kokonaisnakyma prosessiin on kaventunut.

TyOpajakeskusteluissa kiinnitettiin huomiota siihen, onko hyddyllista vai vaarallista puhua
tekodlyjarjestelmista tydkaverina. Varsinkin alkuvaiheen sovelluksissa voitaisiin ennemmin-
kin puhua tukialysté ja tydntekoa avustavista jarjestelmista. Tekodlyn inhimillistAmiseen ja
koneen ja ihmisen vastakkainasetteluun liittyy riskeja, ja ylipdénsa tulisi tehda tietoon poh-
jautuvia paatoksia siitd, onko tekodalylta syyté odottaa ja vaatia samaa kuin ihmiselta. Aihe-
piirista riippuen (kuten paatdksenteon lapindkyvyys, virheiden sietdminen tai vastuukysy-
mykset) yhdessa tapauksessa koneelta vaaditaan enemmaén kuin ihmiselta, toisessa va-
hemman ja kolmannessa tapauksessa konetta kasitellaan samoin kuin ihmista.
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Hyvaksyttavyyteen liittyvind avoimina kysymyksina esitettiin mm. milla tavalla uskomme ja
luotamme tekodlyjarjestelmaéan tai koneeseen. Kokemukset ja viestintd muokkaavat osal-
taan tata luottamusta, ja esimerkiksi tilanne, jossa kone oppii valehtelemaan, voi murentaa
hyvaksyttavyyttd nopeasti. Rakentuuko jarjestelmda kohtaan nykyisiin virkamiehiin verran-
nollinen luottamus vai onko luottamus vahaisempaa vai suurempaa? Riskien ohella on
mya0s tunnistettavissa suurta parannuspotentiaalia, mikali tekoalylla onnistutaan toteutta-
maan ja viestimaan yha parempi tasapuolisuus ja oikeudenmukaisuus viranomaispaatok-
sissa.

Avoimuus ja lapinakyvyys, esimerkiksi viranomaispaatoksen perustelut ja siihen liittyva vali-
tusoikeus, ovat korostuneen tarkeita kaytettdessa tekoalyd viranomaisprosesseissa. Tarkoi-
tuksenmukaisen tason I6ytdminen on kuitenkin haaste. Esimerkiksi algoritmien avaami-
sessa ei tavallisen kansalaisen nakdkulmasta ole hyotya, mutta se aiheuttaisi suuren vaarin-
kaytdsten riskin. Tarkoituksenmukaista lapindkyvyyden tasoa tulee etsia myds jarjestelman
opettamiseen kaytettyjen aineistojen ja datan suhteen. Keskusteluissa tunnistettiin tilanteita,
joissa kasvava toimintavarmuus ja luottamus jarjestelméaan voi tarkoittaa sen lapinékyvyy-
den ja toimintojen perusteltavuuden heikentymisté. Tallaisiin tilanteisiin tulisi 16ytaa eri nako-
kulmia tasapainottavia ratkaisuperiaatteita.

Hyvaksyttavyyden ja luottamuksen kannalta tekoalyjarjestelmien kayttdonotosta viestimi-
sella on suuri merkitys. Tama koskee paitsi viraston sisaista viestintaa myds ulkoista kansa-
laisviestintaa ja tiedotusta. Keskustelun politisoituminen ja vaikkapa jarjestelmaan pettynei-
den virkamiesten yksittéiset avautumiset sosiaalisessa mediassa voivat aiheuttaa suurta
haittaa luottamukselle, vaikka itse jarjestelma toimisi moitteetta. Huomiota tulee kiinnittaa
my0s kayttddnottavan organisaation muutosten hyvaksyttavyyteen, ja siihen, miten esimer-
kiksi ty6tavat, -kulttuuri ja suhde tydnantajaan kehittyvét.

TyOpajatydskentelyssa todettiin, etta varsinkin tekodalyjarjestelmien vaiheittaista kehitysta
ajatellen on tarke&a tunnistaa sovelluskohteet ja prosessit, joissa tekodly ensimmaisena ja
helpoimmin tuottaa positiivisia tuloksia. S&dantépohjaisuuteen taipuvat toiminnot ovat esi-
merkki nopeastikin toteutuskelpoisista kohteista, joissa myos luotettavuutta ja hyvaksytta-
vyyttd on helpompi rakentaa. Monimutkaisemmat ja esimerkiksi harkintaa edellyttavat toi-
minnot taas vaativat enemman, ja varsinkin aikaisen vaiheen kayttékohteissa tekodly lienee
naissa hyvin rajatussa roolissa oleva, ihmisty6ta taydentava apu.

Tekodalyn hoitaessa omaa osaansa viranomaistydsta ihmistydn maara ja etenkin merkitys
eivat valttdmatta suinkaan laske. Vapautuville ihmisresursseille 16ytyy paljon tarvetta ihmis-
kohtaamista vaativissa tehtavissa ja esimerkiksi paatoksiin kohdistuvien valitusten kasitte-
lyssa. Myo6s uudet tehtavat, kuten jarjestelmien opettaminen, valvonta ja seuranta, koneen
avustaminen pulmatilanteissa tai jarjestelmien uudistaminen viranomaistehtavien muutosti-
lanteissa vaativat ihmisresursseja.

Riippuvuus tekodalyjarjestelmista nahtiin nykyjarjestelmiin liittyvien riippuvuuksien kanssa
analogisena. Hankintaosaaminen seka hinnan ja muiden kriteerien tasapainottaminen ovat
ratkaisun osia naihin ongelmiin.
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4. KANSALAISNAKOKULMA TEKOALYYN VIRAN-
OMAISKAYTOSSA

4.1. Kansalaiskysely yhteiskunnallisesta hyvéksyttavyydesta

Suomessa luottamus viranomaiseen ja viranomaistoimintaan, kuten poliisiin, on perinteisesti
ollut korkea. Luottamusta yllapidetddn muun muassa selkean saantelyn avulla, kuten maa-
rittelemalla viranomaistoiminnan laadulliset edellytykset, viranomaisen toiminnan rajat ja la-
kisidonnaisuus julkisen vallan kaytén edellytykseksi. Viime sijassa luottamus kuitenkin pa-
lautuu kansalaisten kokemukseen.

Selvityksen tassé osiossa tekoalyn viranomaiskayton hyvaksyttavyytta tarkastellaan kysely-
tutkimuksen avulla. Kyselylla selvitettiin kansalaisten suhtautumista viranomaistoiminnan di-
gitalisointiin, seka erilaisten ohjelmistorobotiikka-, automaatio- ja tekoalysovellusten kayt-
toon liittyvia toiveita ja pelkoja. Lisdksi kyselylla kartoitettiin sitd, millaisia ehtoja kansalaiset
asettavat erilaisten tekodalysovellusten kaytolle, millaisilla edellytyksilla kansalaiset ovat val-
miita hyvaksymaan tekoalyn kayton viranomaistydssé, seké luottamuksen murentumiseen
vaikuttavia tekijoita.

Kyselyn tulokset heijastavat yksildiden kokemusta oikeudenmukaisuudesta ja digitalisaa-
tiosta, eika niinkaan sita, ovatko jarjestelmat oikeuden- tai lainmukaisia jonkin ulkoisen mit-
tapuun mukaan. Tulokset eivat siten mittaa tekoadlyn kéaytdn normatiivisia edellytyksia, vaan
ennemminkin kansalaisten intuitiivisesti tuntemaa luottamusta tai kokemusta. Kyselytutki-
mus on laadittu hein&- ja elokuussa 2018 yhteistytssa Pentagon Insight Oy:n kanssa. Tie-
donkeruu toteutettiin Taloustutkimuksen verkkopaneelissa elokuussa 2018 ja kyselyyn vas-
tasi 1031 18-79 -vuotiasta suomalaista. Vastaajajoukko painotettiin edustamaan Suomen
18-79 -vuotiasta vaestta ian, sukupuolen ja asuinalueen mukaan. Kyselytutkimuksen tulok-
set on esitetty Tekodlyn hyvaksyttavyys viranomaistydssa ja julkisissa palveluissa -rapor-
tissa.

Asenteet ja suhtautuminen erilaisiin sovelluskohteisiin

Tekoalyjarjestelmia ja niiden kayttéa on kritisoitu voimakkaasti siita, etta niiden toimintalogii-
kan selittdminen ei aina ole mahdollista. Toisin sanoen, jarjestelmaa kayttava ihminen tai
viranomainen ei voi jarjestelman toimintaa tarkastelemalla paatelld, milla tavalla se toimii tai
miten tuottaa paatoksia. Lisdksi tekoadlyteknologiaan liittyy voimakkaita myytteja, jotka voivat
olla omiaan herattamaan epaluuloja kyseisen teknologian kayttéa kohtaan.

Vastaajista kaksi kolmasosaa (65 %) koki, ettd he eivét tieda riittavasti tekodlyn hyddyntami-
sesta viranomaisessa. Arvioidessaan oman tietdmisen tasoa ikaluokkien valilla on merkitta-
viakin eroja. 18-24 -vuotiaat uskovat tietotasoonsa eniten: 54 % uskoo tietdvénsa varmasti
tai melko varmasti riittévasti tekoalyn kaytoésta viranomaisessa. Koko kyselyn keskiarvon oli
28 %. 65-79 -vuotiaat kokevat eniten epétietoisuutta: 75 % sanoo ettei tiedd melko varmasti
tai varmasti riittavasti tekoalyn kaytdsta viranomaistoiminnassa.

Huolimatta siité, ettd kansalaiset kokivat tekodlyn kayton itselle vieraaksi asiaksi, suuri osa

vastanneista ei silti tyrménnyt ajatusta suoralta kadelta. Sen sijaan tekoalyn kayttéon viran-
omaistoiminnan tukena suhtauduttiin maltillisesti (Kuva 2). 44 % suhtautuu erittain (7 %) tai
melko (37 %) mydnteisesti, 43 % suhtautuu erittain (13 %) tai melko (30 %) kielteisesti. Kun
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jakaumaa tarkastellaan ikdjakauman mukaan, nuoret (18-24 -vuotiaat) suhtautuvat tekoalyn
hyoddyntadmiseen kaikkein mydnteisemmin. Tassa ikaryhmassa erittéin kielteisesti tekoalyn
kayton lisddmiseen suhtautui 0 % vastaajista.

Miten suhtaudut yleisesti ajatukseen siitd, ettd viranomaistydssd kdytettdisiin
nykyistd enemman tekodlysovelluksia sen sijaan, ettd jokaisen pdatdksen takana
olevan selvityksen ja harkinnan tekee kokonaan ihminen?
450

39%
4004 37%
35%
35%
30%
25%
20%
15% 11%
10% 7%
404
5%
oo H
Erittdin myénteisesti Melko myénteisesti Melko kielteisesti Erittidin kielteisesti En osaa sanoa
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Kuva 2. Suhtautuminen tekoalyn kayton lisadmiseen yleisesti.

Suuri osa vastaajista ei ollut omaksunut voimakkaan kielteistd tai myonteista kantaa. TAma
voi tarkoittaa sitd, ettd vastaisuudessa suoritettavilla toimenpiteilla voi olla merkittavakin vai-
kutus siihen, millaiseksi kansalaisten suhtautuminen digitaalisiin palveluihin yleensé tai teko-
alykehitykseen muuttuu.

Yleista viranomaistoiminnan kehitystarpeista

Yleisella tasolla etenkin nuoret kokivat kansalaisia koskevien viranomaispaatosten nopeut-
tamisen (63 %) ja paatosten tekemisen lapinakyvaksi (51 %) tarkeiksi kehityskohteiksi viran-
omaistoiminnassa. 65-79 -vuotiaat nostivat keskeisimmiksi kehityskohteiksi asioinnin ja
omien tietojen tarkastelun helpottamisen. Kysyttdessa, mitka olisivat hyvaksyttavia syita li-
satd nimenomaan tekoalyn kayttda olettaen, ettd hyodyt todella toteutuisivat, kansalaiset ko-
kivat etenkin viranomaisessa asioimisen helpottumisen ja paatésten tasapuolistumisen hy-
vaksyttaviksi syiksi. Tarkeimmat viisi syyta on kyselyn perusteella:

1. Tyodntekijoiden ajan vapauttaminen niiden asiakkaiden palvelemiseen, jotka tarvitse-
vat apua eniten (62 % vastaajista)

2. Kansalaisia koskevien viranomaispaatosten teon nopeutuminen ja odotusaikojen
lyhentyminen (55 % vastaajista)

3. Kustannusten vahentaminen (47 % vastaajista)

4. Kansalaisia koskevien viranomaispaattsten tarkkuuden parantaminen ja tasalaa-
tuistuminen (43 % vastaajista)

5. Kansalaisia koskevien viranomaispaatosten oikeudenmukaisuuden ja puolueetto-
muuden lisédminen (42 % vastaajista).
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Kun jakaumia tarkastellaan ikaluokittain, nuoret erottuvat muista ikéluokista tekoélyn kaytén
motivaatiossa. 18-24-vuotiailla korostuu etenkin kustannusten véahentamisen merkitys (67 %
vastaajista, koko kyselyn keskiarvon ollessa 47 %), seka tyon tehokkuuden kasvattaminen
(51 % vastaajista, koko kyselyn keskiarvon ollessa 41 %).

Naiset korostavat miehia selvasi enemman eniten apua tarvitsevien palvelemisen tehosta-
mista. 69 % naisista pitéa sitd hyvana syyna lisata tekoalyn kayttéa, miehista 56 %. Miehia
sen sijaan motivoi tekoalyn kayttddnottoon tyén tehokkuuden kasvattaminen. 50 % miehista
pitda tata hyvaksyttdvana syyna lisata tekoalyn kayttda, naisista 32 %. Miehet nimeéavat li-
saksi kustannusten vahentaminen hyvaksyttavaksi syyksi lisata tekoalyn kayttéa. 53 % mie-
histd nime&a taman hyvaksyttavaksi syyksi, naisista 41 %.

Tekodlyn hyddyntaminen eri sovelluskohteissa

Kyselytutkimuksen keskeinen tavoite oli selvittda sitd, kuinka vastaajat suhtautuivat tekodalyn
kayttoon tietyissa prosesseissa ja sovelluskohteissa. Yleisena huomiona voidaan sanoa,
ettd tutuimpien kayttékohteiden automatisoimiseen tai hoitamiseen osin- tai kokonaan teko-
alyn avulla suhtaudutaan myonteisemmin. Tarkastellut kayttokohteet olivat esitaytetty ve-
roehdotus, tiedon etsiminen viranomaisen verkkosivuilta, rutiininomaisten paatosten tekemi-
nen (kuten opintotuen jatkohakemuksen kasittely ja ratkaisu), yhteiskunnallisesti toivottavien
valintojen edistdminen valvonnalla ja ohjauksella (kuten liikenneturvallisuuden edistaminen
tai tautiepidemioiden ennakointi), virtuaaliset assistentit kuten chatti-neuvonta, poliisin voi-
mavarojen ja valvonnan ohjaaminen, uusintarikollisuuden todenndkéisyyden arviointi ja 1&a&-
ketieteellisten diagnoosien tekeminen.

85 % vastaajista suhtautui erittin tai melko myonteisesti tekodlyn hyddyntamiseen etsitta-
essa tietoa viranomaisten verkkosivuilta. Esitaytetyn veroilmoituksen automatisoimiseen
suhtautui myonteisesti 87 % vastaajista. 59 % vastaajista suhtautui erittin tai melko myon-
teisesti tekodlyavusteisten chatbottien eli viranomaisen verkkosivuilla avustavan virtuaalis-
ten assistenttien kayttoon. Kaikissa edellda mainituissa esimerkeissa tekoalyn tai ohjelmisto-
robotiikan funktio on pddasiassa tiedon etsimisen ja prosessoimisen helpottaminen, ja sen
rooli on ennen kaikkea avustava. Rutiiniluontoisten paatdsten, kuten opintotuen jatkohake-
muksen kasittelyn automatisointiin suhtauduttiin niin ikdan myonteisesti (72 % vastaajista).

70 % vastaajista koki yhteiskunnallisesti tarkeiden asioiden valvomisen ja edistdmisen teko-
alyavusteisesti erittdin tai melko myonteisend. Myo6s uusintarikollisuuden arviointiin tekoalyn
avulla suhtauduttiin melko positiivisesti, jopa 49 % vastaajista koki tekoalyavusteisen arvi-
ointisovelluksen kayton erittéin tai melko mydnteisend. Toisaalta jopa 16 % vastaajista il-
moitti, ettd eivat osaa arvioida téllaisen sovelluksen hyvaksyttéavyyttd. On huomattava, etta
naissa sovelluskohteissa tekoalyn funktio ei enda ole rutiininomaisten prosessien tukemi-
nen, vaan niilla ennemminkin ennustetaan tulevia kayttaytymismalleja ja jopa puututaan yk-
sildiden toimintaan tai vapauksiin.

Sen sijaan merkittavasti vastaajan oikeuksiin vaikuttavien henkilékohtaisten toimien hoitami-
seen tekoalylla suhtauduttiin kielteisemmin. Kaikkein kielteisintd suhtautuminen oli Iaéketie-
teellisten diagnoosien tekemiseen tekoalyavusteisesti. 35 % vastaajista suhtautui tallaisen
sovelluksen kayttoon erittéain tai melko myonteisesti, erittdin tai melko kielteisesti siihen suh-
tautui 51 % vastaajista. Toisaalta my6s uusintarikollisuuden arviointi jakoi kantoja, 35 %
vastaajista suhtautui sovellukseen melko tai erittéin kielteisesti.
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Tekodlyn hyddyntamisen rajoista

Kun vastaajilta kysyttiin yleiselld tasolla sita, millaisiin toimintoihin he ylipdatansa olisivat val-
miita hyvaksymaan tekoalyn kayton, ilmeni vastauksista, etta hyvaksyttavyyden kokemus
laski sitd mukaa, mité itsendisempi asema tekodlysovelluksella on. 33 % oli valmis hyvaksy-
maan tekoalyn kaytén tukitoiminnoissa, joissa tekoaly ainoastaan avustaa tietojen syottami-
sessa ja kasittelysséa. Ihmisen tehtavéksi jaé tiedon analysointi ja paatdsten tekemisesta
vastaaminen.

35 % vastaajista on valmis asettamaan tekoélyn hyddyntamisen ylarajan rutiiniluontoisten
toimintojen ja paatdsten tuottamiseen. Tekodlylle siis ollaan valmiita hyvaksymaan tietynlai-
nen autonomia, mutta ainoastaan helpoissa tapauksissa. Hyvaksyttavyys lahtee laskuun
puoli-itsendisen tekodlysovelluksen kohdalla. Yksi viidesosa vastaajista on valmis hyvaksy-
maan sellaisen tekoalysovelluksen kayton, jossa jarjestelma itsendisesti seké tuottaa paa-
toksia ettd pistda ne taytantoon. lhmisen rooli ndissa jarjestelmissa on puuttua ainoastaan
vaikeisiin tapauksiin.

5 % vastaajista oli valmiita hyvaksymaan sellaisen tekoalyjarjestelman, jossa ihminen vas-
taa ainoastaan jarjestelmén kehittamisesta. 3 % vastaajista maaritteli hyvéksyttavyyden ra-
jaksi korkeimman autonomian asteen, eli sellaisen jarjestelman jossa koneet toimisivat tay-
sin itsendisesti. 5 % vastaajista ei hyvaksynyt tekoalyn kayttoé misséaén tilanteissa.

Hyvaksyttavyyden reunaehdot — pelot

Kyselyn viimeisessa osassa selvitettiin kansalaisten viranomaistoimintaan kohdistamia odo-
tuksia ja tekoalyn kayttdon liittyvia pelkoja. Pelkojen kartoittamisen liséksi vastaajilta kysyt-
tiin, millaisia positiivisia puolia tekoélyn kayton lisdamiseen yhdistetaén. Kuten edella todet-
tiin, kansalaiset eivat ole toistaiseksi omaksuneet erityisen vakiintuneita kasityksia tekoalyn
kayton hyvaksyttavyydesta. Etenkin melko myonteiset ja melko kielteiset kannat ovat sellai-
sia, joihin voidaan vaikuttaa. Jotta varmistetaan myonteisten kantojen kasvu, tulee teko-
alysovelluksia ottaa kayttoon siten, etté ne vahvistavat kansalaisten mydnteisia kokemuksia
ja hyodyttavat kansalaisia.

65 % ovat huolestuneita inhimillisen harkinnanvaran katoamisesta, kun tekoalyn kaytta vi-
ranomaisen tydn valineena lisataan. Inhimillisen harkinnan poistuminen on selvasti suurin
huoli. Etenkin 18-24 -vuotiaat vastaajat (80 %) kokivat tamé&n uhkaksi. Sen sijaan vanhem-
pien ikaluokkien suhtautuminen inhimillisen harkinnan katoamiseen oli lievempaa. 65-79
vuotiaista 56% piti inhimillisyyden katoamista uhkana. Avointen vastausten perusteella huo-
lena on etenkin inhimillisyyden vaarantuminen paatdksenteon yhteydessa ja yksiléllisen har-
kinnanvaran katoaminen paatoksenteosta. Esiin nousi myos huoli sellaisten kansalaisten
syrjaytymisesta, jotka eivat ymmarra tekoalya tai sen kayttoa.

Muut isoimpina pidetyt uhkakuvat liittyvat viranomaistoiminnan lapinakyvyyteen ja proses-
sien selkeyteen: 39 % on huolissaan siita, etteivat tieda ketka kaikki henkilotietoja kayttavat
ja 36 % on huolissaan siita, etté eivét voi olla varmoja siita, etteivat henkildtiedot levid ulko-
puolisten kasiin. Tietojen kasittelyyn liittyvissa uhkakuvissa eri ikédryhmien valilla on suurta
vaihtelua. Nuorimmasta ik&ryhmésta vain 15 % nimesi uhkaksi sen, etta eivat tieda kuka
kayttéaa henkildtietoja. Sen sijaan 50-64- ja 65-79 -vuotiaista 44 % ja 45 % nimesivat tAman
yhdeksi suurimmista riskeista.

Naiset olivat miehid enemman huolissaan tekoalyn aiheuttaman syrjaytymisen lisaantymi-
sestd. 51 % naisista ja 36 % miehista pelkasi, etta tekoalyn kéaytto lisaé etenkin sellaisten
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ihmisten tarpeiden syrjayttamisen, jotka eivat ymmarra tai voi ymmartaa tekoalya teknolo-
giana. Vanhemmissa ik&ryhmissa syrjaytymisen lisdantyminen koettiin niin ikdan merkitta-
vampana uhkana kuin nuoremmissa ikaryhmissa. Sen sijaan yleista eriarvoisuuden lisdanty-
misté ei koettu yhté suurena uhkana kuin syrjaytymista. Vain 18 % vastaajista nimesi tAman
yhdeksi huolenaiheeksi.

Itse paatdsten laatu ja oikeudenmukaisuus huolettaa vastaajia selvasti vahemman. Vain alle
viidesosa, 19 %, pelkaa paatosten oikeudenmukaisuuden heikkenevan. Liséksi vain 16 %
esitti pelkonaan sen, ettd luottamus viranomaiseen voisi heiketa tekoalysovellusten kayton
seurauksena. Kaikkein vahiten huolestuttaa se, ettd yha suurempi osa palveluista tuotettai-
siin tulevaisuudessa sahkaisesti.

Hyvaksyttavyyden reunaehdot — odotukset

Perustuslain 2 § mukaan julkisen vallan kaytén tulee perustua lakiin, ja kaikessa julkisessa
toiminnassa on noudatettava lakia. Tama on luonteva lahtokohta myds tekoalyavusteisen
viranomaistoiminnan arvioinnille. Lisaksi kuten edella on todettu, yksiléiden tuntema luotta-
mus ja viranomaistoiminnan legitimiteetti voidaan joiltain osin palauttaa selkedan lainsaa-
dantdon ja lakia toiminnassaan noudattavaan viranomaiseen. Kyselyn viimeisessa osiossa
selvitettiin kansalaisten kokemusta siitd, millaisia odotuksia tekoalya hyédyntaville viran-
omaisille asetetaan. Vastaajilta kysyttiin, miten eri seikat vaikuttaisivat vastaajan suhtautu-
miseen tekodlyn kaytosta.

Vastauksissa korostui etenkin selkean saantelykehikon luomisen merkitys hyvaksyntaa ja
luottamusta lisdavana tekijana. 81 % vastaajista sanoi suhtautuvansa myénteisemmin teko-
alyn kayton lisaamiseen, mikali kaytolle laaditaan selkeat ohjeet ja rajoitukset. Ohjeet ja ra-
joitukset voivat olla sdantoja, mutta ennen kaikkea velvoittavia lakeja. Toiseksi suurin hyvak-
syntaa lisdava tekija kyselyn perusteella on tekoalyn tekemien p&atdsten toimintalogiikan
avaaminen asianosaisille ja asianosaisten mahdollisuus saada tietoa siitd, mita tietoa teko-
aly on yksittaisessa paatbksessa tai yksittaisessa toiminnassa hyodyntanyt. 78 % vastaa-
jista koki, ettd paatosten yksityiskohtainen selittdminen ja yksityiskohtainen tieto tekoalyn
prosessoimasta tiedosta lisaavat hyvaksyttavyyden kokemusta.

76 % vastaajista piti tarkedna, etté viranomainen tiedottaa selkeasti, mikali paatoksenteossa
on kaytetty tekoalya. Niin ikdan 76 % vastaajista koki, ettd heidan mydnteinen suhtautumi-
nen tekoalyn kayttéon kasvaa, mikali myds tekodlyn suorittamista toimista ja paatoksista
vastaa aina ihminen. Vastauksissa on selkeésti havaittavissa lapinakyvyyden ja avoimuu-
den merkitys. Useissa tekodlyn eettisia reunaehtoja kéasittelevissa julistuksissa lapinakyvyy-
den toteuttamiselle on asetettu erilaisia kriteereitd. Paatdksenteon perustelu asianosaisille
muodostaa eraanlainen minimivaatimuksen. Osassa kansainvalisia julistuksia on ehdotettu
myds viranomaisen kayttaman tekoalyohjelmiston lahdekoodin julkaisemista. Oikeustila on
talta osin kuitenkin avoin.

Se, ettd viranomainen kayttaa paatoksenteon tukena ainoastaan viranomaisen hallussa ole-
vaa tietoa ja muiden tietojen hyédyntadmiseen pyydetdan aina erikseen lupa, vaikutti 63 %
vastaajan kohdalla hyvaksyntaa lisaavana tekijana. 61 % vastaajista koki suhtautuvansa
myonteisemmin tekoalyyn, mikéli lailla sdadettaisiin selkeasti myds yksityisten toimijoiden
mahdollisuudesta kayttaa tekoalyd omassa toiminnassaan, kuten esimerkiksi luotonan-
nossa. 56 % vastaajista koki, etta julkisella arvokeskustelulla olisi myonteistd merkitysta hei-
dan suhtautumiseensa tekoalyn kaytén lisdédmiseen.
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Erityisen kielteisesti suhtauduttiin ajatukseen siita, etta tekodlya kaytettaisiin sellaisissa pro-
sesseissa, joista ei ole mahdollista valittaa. Siin& missa vain 7 % mukaan tama lisaisi myon-
teistd suhtautumista, 77 % sanoi suhtautumisensa muuttuvan negatiiviseksi, jos tekoalya
hyddynnettaisiin ndissa prosesseissa. Viranomaisen toiminnan lakiperusteisuuden ja -sidon-
naisuuden tarkeydesta ja lapinakyvyyden vaatimuksesta viestii my6s se, ettéd 64 % vastaa-
jista sanoi suhtautumisen muuttuvan negatiiviseksi, jos tekoalya kaytettaisiin tilanteissa,
joissa viranomainen hyddyntaa paatoksenteon perusteena tietoja joiden kayttdon vastaaja
ei ole erikseen antanut lupaa. Tulokset saattavat jossain maérin heijastaa 2018 aikana kay-
tya keskustelua tietosuojan, tietoturvan ja henkildtietojen lainmukaisen kayton merkityk-
sesta.

Muita huomioita

Verrattaessa ristiin vastaajien tarkeiksi nostamia kehityskohteita ja hyvia syité lisata teko-
alyn kayttoa, suurin korrelaatio 16ytyy sellaisista teemoista jotka koskevat kansalaisen oman
asioinnin helpottamista. Etenkin kansalaisia koskevien viranomaispaatdsten nopeutuminen
ja jonotusaikojen lyhentyminen on teema, jonka kansalaiset kokevat seka tarkeaksi kehitys-
kohteeksi etté hyvaksyttavaksi syyksi lisata tekoalyn kayttoa. Tekodlyn sovelluskohteet on
mahdollisesti aluksi paikannettava sellaisiin rutiininomaisiin sovelluskohteisiin, jotka ovat
kansalaisille jo tuttuja, ja joista ndma kokevat hyétyvansa.

Kansalaisten negatiivista suhtautumista tekoalyyn selittdd muun muassa tekoalytuntemuk-
sen vahaisyys ja omien valmiuksien arvioiminen heikoiksi suhteessa julkista valtaa kaytta-
vaan viranomaiseen. Suhtautuminen tekoalyn kaytt6on muuttuu sita kielteisemmaksi, mita
vieraampi sovelluskohde on kyseessa. Kielteinen suhtautuminen tekoélysovelluksiin kasvoi
sitd korkeammaksi, mitd autonomisempi asema tekoalysovellukselle annettiin. Kun tekoéalyn
kayttoa lisdtdan, on olennaista huolehtia siitd, etta kayttdtapauksista viestitddn avoimesti ja
sovelluksia kaytetdan mahdollisimman avoimesti.

Kolme keskeisté teemaa, jotka nousivat esille hyvéaksyntaa lisdavina tekijoiné ovat selkedn
saantelyn laatiminen, paatoksenteon tekeminen mahdollisimman avoimeksi ja lapinéky-
vaksi, seka riittdvan ihmiskontrollin varmistaminen. Lapinakyvien viranomaisprosessien
tarve koskee seka tekodalyjarjestelman toimintaa, etta jarjestelmén prosessoimaa dataa. Le-
gitimiteetin ja luottamuksen nékdkulmasta on tarkead, ettd tekoalyn kayton lainsaadanndol-
listé puolta kehitetdén, ja huolehditaan siita, ettd viranomaisella on kaytdssaan selkeé oh-
jeistus jonka noudattamiseen kansalaiset voivat luottaa. Jarjestelmien kehittamisen rinnalla
tulee siis huomioida myds olemassa olevan lainsdadannon péaivittaminen. Lainsaadantoa
tulee paivittaa siten, ettd tekoalya kayttavan viranomaisen toimintaa ohjaa sellainen nor-
misto, jossa huomioidaan riittdva oikeusturvan ja oikeussuojakeinojen toteutuminen.

4.2. Kansalaiskeskustelu internetissa

Tekoalyn yhteiskunnallisen hyvaksyttavyyden kyselytutkimusta tdydennettiin internetissa ta-
pahtuvan kansalaiskeskustelun analyysilla. Suppean katsauksen tavoitteena oli tunnistaa
ihmisten suhtautumistapoja, asenteita, odotuksia ja epéailyksia tekodlyn suhteen. Aineistona
lapikaytiin kotimaisten sanomalehtien verkkoartikkelien kommentoinnissa kaytya keskuste-
lua seké aikakauslehtien tai muiden verkkopalveluiden keskustelupalstoilla tapahtuvaa aja-
tustenvaihtoa. Naista lahteista etsittiin tekoalyyn ja erityisesti sen hyédyntamiseen viran-
omaispalveluissa liittyvia keskusteluja, ja niiden pohjalta tunnistettiin tyypillisia puheenai-
heita eettisyyden ja hyvaksyttavyyden nakdkulmia painottaen.
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Aineistohaun ja mediaseurannan jalkeen tarkemman analyysin tietolahteina lapikaytiin seu-
raavat keskustelut, perustuen niiden temaattiseen osuvuuteen seka kommentoinnin ja kes-
kustelun vilkkauteen (paivamaarat viittaavat keskustelujen aloitushetkeen, eli keskustelun
avanneen artikkelin tai viestin julkaisupéivaan):

» Helsingin Sanomat, Mielipide: Tekodaly voi pahimmillaan suositella potilaalle taysin
tarpeettomia hoitoja (28.10.2018)

» |lta-Sanomat: Espoo pestasi tekoadlyn sote-tydntekijaksi — millaisin tuloksin?
(25.4.2018)

» llta-Sanomat: Tutkija kertoo, mika tekoalyssa huolestuttaa — "Hysteria tappajarobo-
teista on hélynpolya” (27.09.2018)

» llta-Sanomat: ETK: Tekodly ennustaa tyokyvyttomyyden jopa kaksi vuotta ennak-
koon — tarkkuus 78 prosenttia (17.4.2018)

¢ [lta-Sanomat: Nain tekodly seuloo tydnhakijoita — "Robotit etsivat puutteitasi ja virhei-
tasi” (15.4.2018)

¢ Tiede, Keskustelu: Tekodly tunnistamassa huostaanottoa ennustavia tekijoita
(25.7.2018)

« Tiede, Keskustelu: Viekd tekoaly tytpaikat? (20.6.2018)

* Vauva, Keskustelu: Tekodly oppi jo tappamaan, vaikka sita ei oltu siihen ohjelmoitu.
(7.11.2017)

* Vauva, Keskustelu: Miksi tekodly ei korvaa lakimiehia? Maailman yksinkertaisin asia!
(20.12.2017)

* Suomi24.fi, Keskustelu: Tekodlya lisééa vanhustenhoitoon (23.10.2017)

*  Suomi24.fi, Keskustelu: Tydmarkkinatori tulee MOL.in tilalle? Chatbot jne.
(11.10.2017).

Taulukko 4 vetéda yhteen lapikaydyista keskusteluista tunnistettuja puheenaiheita. Loydokset
on jaoteltu SWOT-analyysin keinoin (strengths, weaknesses, opportunities and threats) te-
koalyn ja ohjelmistorobotiikan vahvuuksiin, heikkouksiin, mahdollisuuksiin ja uhkiin. Liséksi
listataan joitakin sekalaisia puheenaiheita. On huomattavaa, etté tietty keskustelunaihe tai -
teema saattoi jossakin keskustelussa nousta esiin positiivisena ja toisessa negatiivisena
asiana (esimerkiksi koneen ja algoritmien kyky mahdollistaa tunteiden erkauttaminen paa-
toksenteosta).
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Taulukko 4. Kansalaiskeskustelusta tunnistettuja puheenaiheita: tekoalyn hyédyntamisen vahvuuksia,
heikkouksia, mahdollisuuksia, uhkia ja muita huomioita.

Tekoalyn vahvuudet

Luotan ennemmin laajan data-aineiston analyy-
siin perustuvaan tekoalyyn kuin ihmisen rajalli-
seen osaamiseen.

Tekodly toimii juuri niin kuin se on ohjelmoitu, ja
se on siten hyva apuri.

Varhainen puuttuminen (ennakoivat viranomais-
palvelut) kuulostaa hyvalta ja resursseja tehok-
kaammin ohjaavalta ratkaisulta.

Tekodlyn vahvuus mutta my6s heikkous on kyky
olla huomioimatta tunnepohjaisia asioita.

Tekoaly kay lapi salamannopeasti suuretkin tieto-
aineistot ja voi verrata kasiteltavaa tapausta
aiempiin.

Tietokone tekee jo nyt oikeampia diagnooseja ja
ehdotuksia kuin ihminen (l&akari) ja osaa loytaa
vertailuaineistosta myds harvinaiset tai historialli-
set tapaukset.

Tekoaly voi helpottaa arkielamaé monella tapaa
ja avustaa myo6s paattajia.

Tekoalyn heikkoudet

Tekodly ei osaa tehda paéatelmid, se osaa ainoas-
taan suorittaa algoritmeja ja tehda tilastollisia tul-
kintoja, jotka voivat hyvinkin menna pieleen.

Luottavatko virkamiehet kylméan pragmaattisesti
robottien ja tekodlyn ennusteisiin?

Tekoalya hehkutetaan turhaan, kyse on tois-
taiseksi vain ihmisen tekemista yksinkertaisista
laskukaavoista, eikd sen avulla nykyaan voida
ennustaa edes saata.

Ennustavat viranomaispalvelut kuulostavat kylla
hyvalta, mutta onko ennakoivan tiedon hyddynta-
miseen resursseja ja osaamista (esim. sosiaali-
palveluiden puuttumiset tai tyokyvyttémyyden ka-
sittely).

Tekodlyn tuottama tieto on ennemmin todenné-
koisyyksia kuin totuuksia, ja tdma pitaé osata ot-
taa huomioon.

Tekodalyn mahdollisuudet

Robotti olisi parempi paatoksentekija ja voisi kor-
vata jopa eduskunnan tai koko demokratian.

Tekodly mahdollistaisi tydajan lyhentamisen ja
enemman tilaa harrastuksille yms.

Odotan innolla néiden sovellusten kayttéonottoa
omassa ammatissani. Kunhan riskit on huomioitu,
voidaan tekoalyn avulla parantaa elintasoa valta-
vasti.

Odottakaahan kun kuulemme uutisen siita, etta
tekodaly oppi rakastamaan.

Miksi suotta oletamme tekoélyn olevan pahantah-
toinen tai murhanhimoinen? Miksemme oleta sen
haluavan kehittda asioita parempaan suuntaan?

Tekodalylla on paremmat mahdollisuudet toimia
arvojen mukaisesti, moraalisesti ja oikeudenmu-
kaisesti kuin ihmisilla (lobbaus, rahoitus, etujen
ajaminen, lahjonta, yms.).

Ei tekodlysta kehity rasistista tai syrjivaa, jos huo-
lehdimme, etté |ahtéaineisto on kunnossa ja ope-
tamme sita periaatteella "tee kuten sanon, ala
niin kuin teen”.

Tekoélyhype on huvittava ilmi®; kehitysta ja so-
velluksia on, mutta ne eivat vain nayta yleistyvan
kaytdssd, varsinkaan julkisella puolella.

Tekodlyssé voi edesauttaa ratkaisuja isoihinkin
ongelmiin, kuten yltakyllaisyyden ja nalanhadan
polarisoima maailma.

Tekodalyn uhat

Tekodlyn kayton esteeksi voi nousta se, ettei silté
sallita lainkaan virheitd, vaikka ihmisen tekemiin
virheisiin verrattuna olisivat marginaalisia.

Mité voikin tapahtua, kun kaikki tieto on verkoissa
ja hakkerit iskevat? Miten kay yksityisyyden?

En halua viranomaisen kyttdévan ja ennustavan
kaytostani robottien tai tekoalyn avulla.

Onko koneiden kanssa seurustelun motiivi ja
my0s lopputulos se, ettemme osaa enda kohdata
ihmista?

Ennakoivat viranomaistoiminta (kuten huostaan-
ottoprosessit) on ongelmien epailemisté ja voi
edesauttaa ongelmien realisoitumista.

Ongelma on se, etté tekoaly voi kehittda uusia
toimintamalleja, joita sille ei ole edes ohjelmoitu.

Tekodlya kehittavat alykkaat, mutta mekanisti-
sesti ajattelevat ihmiset. Kehitt&jilla pitaisi olla
osaamista myds moraalin, etiikan ja sosiaalisuu-
den asioista; teknologiaa kehitetaan ihmisille.

Tekoaly ja chatbotit mahdollistavat ty6ttdman
tydnhakijan kyykyttdmisen ja sahkdisen valvon-
nan, ja edellyttavét, etté olet séhkdisesti tavoitet-
tavissa ja reagoimassa ympari vuorokauden.

Kone ja algoritmit ovat kylmi& ja tunteettomia, ja
siksi koneseulonta ja bigdatan kayttd on hirveaa.

Ahdistaa tunnetasolla ajatus, etta tekodly tietaa
minusta liikaa ja yhdistelee asioita tietamattani.
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Sekalaiset

Mikali tekodly toimii (paremmin kuin ihminen), ei ole edes véliga, miten se sen tekee.

Tekodlyn ja sen soveltamisen tulisi kuulua osana (laékéarin) koulutukseen.

Tuskin maltan odottaa, etté tekoaly korvaa laakarin tai ainakin toimii hdnen apunaan.
Robotiikkaa ja investointeja sotateollisuuteen kylla riittd&, mutta siviilipuolella sovelluksia ei nay.
Kuka paattaa mita tietoja koneelle sydtetédén ja miten?

On tekoalysta varmaan apua alykkaiden hommissa, mutta odotan sité, etté osaisivat selittdd minulle-
kin, jotta edes hieman ymmartaisin.

Miksi piirre, jota tavallisessa ihmisessa pidettaisiin ennakkoluuloisuutena, onkin tekodlyn tapauk-
sessa hieno ja hyddyllinen?

Miten jaamme robottien tuomat hyddykkeet ja hyddyt, jaavatko tyén tulokset robottien omistajille?

5. YHTEENVETO JA POHDINTA

5.1. Johtopaatoksia kayttotapauksista

Tekodlyn ja ohjelmistorobotiikan soveltamista viranomaistoiminnassa selvitettiin aluksi haas-
tattelututkimuksella. Kayttdtapauksista valittiin viisi kayttétapaussovellusta ja -tilannetta
(asiakaspalvelun chatbot, ennakoiva anomalian tunnistus, elinikdisen oppimisen ja osaami-
sen jarjestelma, tekdalyjarjestelmien hankinta ja tekoaly viranomaisen tydkaverina), joita
yleistden kaytettiin tarkemmassa eettisyys- ja hyvaksyttavyystarkastelussa. Naiden selvitys-
ten tarkeimmat johtopaatdkset esitetaan tassa luvussa.

Lapikaydyissa valtionhallinnon organisaatioissa on selvitetty laajasti ohjelmistorobotiikan ja
tekoalyn hyédyntamismahdollisuuksia viranomaistoiminnassa. Kayttdétapauksia oli tunnis-
tettu runsaasti, ja valtionhallinnossa voidaan tulkita olevan vahva tahtotila ja kiinnostus tek-
nologian hyédyntamiseen. Tekodalyn ja ohjelmistorobotiikan hyddyt palvelun laadun, nopeu-
den ja saatavuuden paranemisena seka kustannus- ja resurssisaastoina oli myos laajasti
tunnistettu.

Tyypillisia kayttdtapauksia olivat viranomaisten paatoksentekoprosessien tai niiden osien
automatisointi ohjelmistorobotiikkaa hyédyntden seka chatbotit joko viranomaisen tydssa tai
asiakaspalvelussa. Esimerkkeja ihmistytsta koneelle siirtyvista tehtévista ovat tietojen haku
jarjestelmista ja rekistereistd, hakemustietojen kasittely ja analyysi, kuvantulkinta, laatutar-
kastukset ja neuvontapalvelut (chatbotit). Useimmissa kayttotapauksissa tekodaly- tai ohjel-
mistorobotiikka oli viranomaisty6ta tukeva tydkalu, apuvdline tai jopa tydkaveri, mutta jou-
kossa oli my6s asiakasrajapinnassa tai ns. omillaan toimivia sovelluksia.

Haastatellut organisaatiot olivat hyvin erilaisissa tilanteissa tunnistamiensa kayttGtapausten
toteuttamisessa. Osa oli edennyt enintdan suunnittelun ja varhaisen kokeilemisen vaihee-
seen, kun taas osalla oli jo useita jarjestelmia rutiinikaytossa. Erdissa pitkélle edenneissa
organisaatioissa (kuten Kansaneldkelaitos, Verohallinto ja Tilastokeskus) automaatio oli jo
aiemminkin ollut merkittdvassa roolissa, ja ohjelmistorobotiikan ja tekodlyn hyddyntaminen
nahdaan pitkalti timan kehittdmistydn jatkumona. Nailla tahoilla oma osaaminen oli myos
vahvaa, ja sen edelleen kehittdmista ja osaamisen omavaraisuutta pidettiin tarkeéna, vaikka
teknisia ratkaisuja ja muuta apua hankittaisiinkin ulkopuolelta. Myds niiss&a organisaatioissa,
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joissa tekodlyn ja ohjelmistorobotiikan hyddyntamisessa oltiin varhaisemmassa vaiheessa,
mainittiin oman osaamisen kasvattaminen avainasiana tai jopa viitattiin osaamisen tai henki-
|6stéresurssien puutteisiin kehityksen yhtena pullonkaulana.

Chatboteilla ndhtiin olevan iso merkitys viranomaisty6n avustajana asiakkaan neuvojana ja

ohjaajana tai myos virkailijan tydn apuna. Aluksi sen hoitamat tehtavat voivat olla yksinker-

taisiin kysymyksiin vastaamisia ja asiakkaan ohjaamista oikeaan palveluun. Kehittyneempia
muotoja voisivat olla asiakkaan todellisen tarpeen selvittamista tai avustamista hakuproses-
sissa.

Hankintojen merkitys tekoélyn ja ohjelmistorobotiikan kayttédnotossa oli keskeinen kysy-
mys, joka nousi laajasti esille haastattelukierroksella (mm. Liikennevirasto ja Kyberturvalli-
suuskeskus). Tasapainottelu omien resurssien ja hankittavien resurssien vélilla voi olla mo-
nimutkaista, ja eri organisaatioilla oli tAssa erilaisia valintoja vaihdellen omavaraisuuden pyr-
kimyksista hankkijaroolin painottamiseen. Hankintaosaaminen tulee joka tapauksessa ole-
maan tarked kehityskohde lapi valtionhallinnon, ja rajanveto oman ja hankittavan tekemisen
valilla tulee oletettavasti olemaan erilainen eri organisaatioissa. Valinnat taman suhteen tu-
lisi kuitenkin tehda tietoisesti ja aina tietyn organisaation viranomaistehtavien kannalta tar-
koituksenmukaisesti. Huomioitavia osaamisresurssityyppeja ovat esim. viranomaistydn pro-
sessituntemus, prosessien tekninen maéarittely ja kuvaaminen, hankintaosaaminen, ohjel-
mointi- ja ohjelmisto-osaaminen, jarjestelmien yllapito ja paivitys seka kayttétuki. Ulkopuoli-
siin hankintoihin liittyvia riskeja ovat mm. toimittajariippuvaisuus, toimitettujen jarjestelmien
lapinakymattdmyys ja mahdolliset paivittdmishaasteet sekad viranomaistydn riittamatén ym-
marrys sovellusten toteutusratkaisuissa. Hankintaa tarkasteltiin tydpajassa yhtena kayttota-
pauksena; tulokset siitéa on esitetty luvussa 3.3.

Haastatteluissa korostuivat myds tekodlyn ja ohjelmistorobotiikan henkiléstdvaikutukset ja
téhan liittyvat epavarmuudet. Kayttdétapauksilla arvioitiin monesti olevan isojakin muutoksia
viranomaistyon tehtaviin, viranomaisen rooliin, ammatti-identiteettiin ja téiden maariin. Toi-
saalta teknologiaratkaisut tukevat ihmisty6ta, mutta niiden vaikutukset ihmistydn korvaajana
herattavat helposti uhkakuvia. Sisdinen viestinta ja avoimuus seka positiivisista etta negatii-
visista vaikutuksista nahtiin siten tarkednd muutosten eteenpainviemiseksi hyvaksyttavalla
ja innostavalla tavalla. Paaasiallisesti kokonaisvaikutukset viranomaistyon kannalta nahtiin
tydnkuvan kannalta positiivisena, kun kone tukee asiantuntijaty6ta seké hoitaa rutiinitehtavat
ja ihmisresurssit vapautuvat mielekkaiden ja haastavien osatehtavien pariin. Osin nahtiin
myo6s ihmistydtarpeen vahenemistd, mutta toisaalta monilla alueilla viranomaispalvelujen ky-
synta tai laajuus on kasvussa, eika teknologiaratkaisujen kayttéénotosta huolimatta enna-
koitu henkilostévahennysten tarpeita. Tyopajassa kasiteltiin skenaariota Tekoaly tyokave-
rina; sen tulokset on esitetty luvussa 3.3.

Tekoalyn ja ohjelmistorobotiikan kayttdtapauksissa oli joitakin eri organisaatioiden yhteisia
hankkeita, ja yhteistytkuvioita oli myds esimerkiksi tiedonhakuprosesseissa eri organisaa-
tioiden jarjestelmien valilla. Puheen, kielen ja murteiden tunnistus ja niihin perustuvien chat-
bottien kehittaminen olisi jarkevaa tehda yhteistyona. Alykkaiden jarjestelmien kayttoon liit-
tyva vastuiden ja korvausmenettelyiden maarittely on niin ik&&n yhteinen haaste. Kun data
on kaiken perusta, sen laatu, luotettavuus ja jaljitettavyys ovat oleellisia ja yhteisty6 sen ta-
kaamiseksi on oleellista.

Selvityksen kuluessa tunnistettiin kaksi tekoélyn soveltamisen aluetta, jotka kiinnostivat laa-
jasti: ennakoivan anomalian tunnistaminen ja elinikéiseen oppimiseen liittyvat sovellukset.
Niihin molempiin todettiin liittyvan eettisia ja vastuukysymyksia, jotka tulee ratkaista ennen
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tekoalyn kayttoonottoa. Naita kysymyksia pohdittiin tydpajassa, jonka tulokset on esitetty lu-
vussa 3.3.

Laajempikin poikkihallinnollinen yhteisty6 voisi olla hyddyksi kehitystydssa seka yhteisty6-
hankkeiden kannustamiseksi ettéa kokemusten vaihtamiseksi. Esimerkiksi hankintaosaami-
seen liittyva tiedonvaihto mainittiin erityisen hyddyllisena yhteisponnistuksena. Myds kan-
sainvalinen yhteistyo tai kansainvalisten esimerkkien vertailu mainittiin joissakin haastatte-
luissa, mutta kansainvélista tietotaitoa ja yhteisty6ta voitaisiin hyodyntaa laajemminkin.

5.2. Johtopaatoksia kansalaisnakokulmasta

Kansalaisten suhtautumista tekodlyyn selvitettiin laajan kyselytutkimuksen avulla sekéd ana-
lysoimalla internetin kansalaiskeskustelua. Naiden selvitysten tulokset tarkeimmat johtopaa-
tokset esitetddn tasséa luvussa.

Tietosuojaulottuvuus ja henkildtietojen suoja ovat keskeisia seikkoja esimerkiksi profiloinnin
ja automaattisen paatoksenteon yhteydesséd, mutta myds kerattdessa henkildista tietoa vi-
ranomaisissa asioitaessa tai muutoin osana julkisen vallan kaytt6a. Kyselyn tuloksissa on
selkeasti nahtavissa kansalaisten kasvanut tietdmys henkilttietojen kayttoon liittyvissé kysy-
myksissa. Yhdeksi vastausten keskeisimmista teemoista nousi nimenomaisesti huoli omien
tietojen kayttoon liittyvistd ongelmista.

Kuten edelld on todettu, etiikan, kansalaisten tunteman luottamuksen ja lainsaadannon vali-
set rippuvuussuhteet ovat kaikkea muuta kuin selkeét. Toisin sanoen, pelkalla viranomais-
toiminnan lakisidonnaisuudella ei voida yllapitaa legitiimia jarjestelmad, mikali kansalaiset
kokevat jarjestelman epaoikeudenmukaisena. Toisaalta on mahdollista I6ytd& yhtymé&kohtia
viranomaisen toiminnan lakisidonnaisuuden, viranomaistoiminnan legitimiteetin ja yksiliden
viranomaista kohtaan tunteman luottamuksen vélilla. Kyselytutkimuksen tulokset viittaavat
paikoin siihen, etté selkeélla lainsdadanndlla voidaan tukea kansalaisten tuntemaa luotta-
musta. Tehty kyselytutkimus selvitti ensi sijassa kansalaisten oletuksia ja tuntemuksia auto-
maatiota ja tekoalya kohtaan.

Keskeisiksi normatiivisiksi haasteiksi on seka tassa selvityksessa ettd muissa meneilldan
olevissa selvityksissa tunnistettu toimijuuteen, vastuuseen ja tietoon liittyvat kysymykset.
Alla esitetty lista on esimerkinomainen, eivatka teemat suinkaan tyhjenny naihin kysymyk-
siin. Ne kuvaavat osaa niista kysymyksistd, joihin vastaamista normatiivisen legitimiteetin
sailyttdminen saattaa edellyttaa.

Toimijuus ja vastuu:

e Mihin tai kehen seka perustuslaillinen etta rikosoikeudellinen virkavastuu kohdistuu?

Kuinka turvata yksiléille riittavat oikeusturvatakeet ja riittéva tiedollinen perusta oi-
keusturvatakeiden kayttamiseksi?

e Perustuuko julkisen vallan kaytto tassa yksittdisessa tapauksessa lakiin?

e Milla tavalla paéatosten perusteluvelvollisuus voidaan toteuttaa tapauksissa, joissa ei
tarkalleen tiedetd, miten lopputulokseen on paadytty?

e Miten ratkaistaan kuka automatisoidun paatéksen on tehnyt?
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Tieto:

¢ Onko viranomaisella oikeus kasitella henkil6tietoja yleisesti ja oikeus kayttaa henki-
|6tietoja tassa yksittdisesséa tapauksessa?

e Voiko tiedon kaytto loukata yksilon muita perusoikeuksia kuin henkil6tietojen suo-
jaa, esimerkiksi yhdenvertaisuutta?

e Kuinka turvataan kansalaisen tiedollinen asema suhteessa julkista valtaa kaytta-
vaan viranomaiseen?

o Milla edellytyksilla eri tietolahteitd on mahdollista yhdistelld, ja milla edellytyksilla tie-
toa voidaan kayttaa sen alkuperaisesta kayttotarkoituksesta eroaviin tarkoituksiin?

Laajan kyselytutkimuksen p&aéhavainnot voidaan tiivistdd seuraavasti:

1) Suomalaiset suhtautuvat maltillisesti ajatukseen tekoalyn hyddyntamisesta julki-
sissa palveluissa

Kysyttaessa suhtautumisesta tekoalyn kayttéon viranomaistydssa myodnteiset ja kielteiset
kannat normaalisti jakavat vastaajia. Vastakkainasettelu ei kuitenkaan ole jyrkkaa. Vahvasti
puolesta tai vahvasti vastaan olevat ovat vahemmisttssa, ja isoin osuus vastaajista valitsee
lievemman kannan tekodlyn kayton lisédmisen puolesta tai vastaan. Yli kymmenesosa ei
ole muodostanut kantaansa lainkaan.

2) Tekoalyn kayttd viranomaistydssé ei ole suomalaisille erityisen tuttu tai tunnettu
asia

Lahes kaksi kolmasosa kokee, etta ei tieda riittdvasti mahdollisista tekoélyn hyédyntamisen
tavoista julkisessa hallinnossa tai viranomaistoiminnassa.

3) Tekodlyn kayttéonotossa huolestuttaa selkeasti eniten inhimillisen harkinnanvaran
poistuminen

Etenkin avoimissa vastauksissa ilmenee huoli siitd, voiko ohjelmisto koskaan aidosti ymmar-
taa inhimillisen elaméan monimutkaisuutta, ja siten tuottaa oikeina ja oikeudenmukaisina pi-
dettavia paatoksia. Myods henkildtietojen vaarinkaytto tai niiden luvaton kayttd huolestuttaa.

4) Paatbksenteon ja tekoalyn kaytdn lapinakyvyyden takaaminen, ja selkedn sdannds-
ton luominen lisdavat tekoalyn kayton hyvaksyttavyytta

Viranomaisen tulee ylipaatansa olla avoin tekoélyn kaytosta. Kansalaiset haluavat saada
tietdd, milla perusteilla tekodalyjarjestelma on tehnyt yksittaisen ratkaisuun. Julkisuuden ja
avoimuuden takaamiseksi tekodalyn kaytdlle halutaan julkisissa palveluissa selkeat pelisaan-
not, selked saantely ja valvonta.

5) Tekodalyn kayttédnotto on kansalaisten kannalta hyvaksyttavinta aloittaa yksinkertai-
sista, rutiiniluontoisista kayttdkohteista

Kokemuksia ja kaytantdja naista kokeiluista tulee kommunikoida avoimesti, jotta kansalais-
ten tietotaso tekodlyn kaytosta lisdantyisi ja tulisi asiana tutummaksi.
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Internetin kansalaiskeskustelun analyysin paaléydoksina voidaan nostaa esiin positiiviset
odotukset oikeudenmukaisesti ja luotettavan oikeellisesti toimivasta tekoalysta ja ohjelmisto-
robotiikasta, joka ottaa suuret datamassat hydtykayttéon ja mahdollistaa myéds ennakoivan
viranomaistoiminnan kautta toteutuvat hyddyt ja kustannussaastét. Heikkouksina tunnistet-
tiin tilastomaiseen, tunnepuolen huomioimattoman koneen katvealueet seka epailys siita,
osataanko tekodly ohjelmoida ja opettaa oikein ja osataanko sen tuotoksia hyddyntaa. Kes-
kusteluissa mahdollisuuksina tuotiin esille tekoalyn potentiaalia parantaa elaméaéa seka ar-
jessa etta suurissa yhteiskunnallisissa haasteissa. Sovellusten kehittdmiseen liittyvista eetti-
sista ja hyvaksyttavyyden haasteista huolimatta tekodly ja ohjelmistorobotiikka nahtiin myos
eettisen, moraalisen ja oikeudenmukaisen yhteiskunnan tytkaluna ja mahdollistajana. Suu-
rimpia uhkia n&htiin jarjestelmien ja tietojen vaarinkaytésmahdollisuuksissa ja yksityisyyden
menettdmisessa. Erityisesti ennakoiviin ja seurannan tekoalysovelluksiin suhtauduttiin va-
rauksella.

5.3. Eettisyyden ja hyvaksyttavyyden kysymyksia

Tassé luvussa esitetdan kootusti selvityksen perusteella tunnistettuja yksittéisia eettisyyden
ja hyvaksyttavyyden kysymyksia ja pohditaan niihin ratkaisujen ensiaskeleita. Tassa esitetyt
kysymykset ovat esimerkkeja toistuvista, useille kayttdtapauksille yhteisista eettisyyden ja
hyvaksyttavyyden haasteista, mutta ne eivat korvaa tapauskohtaista tarkastelua, johon eh-
dotamme luvussa 5.4 esitettya toimintamallia.

Miten huomioidaan algoritmien katvealueet? Huolena esitetddn se, miten inhimillinen na-
kékulma voidaan ottaa paatoksenteossa huomioon, kun kasittelijand on ihmisen sijaan
kone. Henkilékohtaiset tilanteet, harkinnanvaraisuus, asiaan vaikuttavat sivuseikat (néaiden
lukeminen ns. rivien valistd), yms. jadnevét tekoalyjarjestelméén perustuvan paatdksenteon
ulkopuolelle.

e Kansalaisella on oltava mahdollisuus paasta asioimaan myés ihmisvirkamiehen
kanssa.

e Kansalaisen oikeudet tekoalypalvelujen kaytdéssa on kommunikoitava selvasti.

Rapautuuko luottamus virkamiesosaamiseen? Seka valtionhallinnon sisalla ettd yksilon
tai yhteiskunnan kannalta on merkittavaa sailyttéaa luottamus virkamiesten osaamiseen siita-
kin huolimatta, ettd prosesseja pydritetaéan alykkailla jarjestelmilld. Vikatilanteiden ratkaise-
minen, erikoistapausten kasittely, valitukset, yms. vaatinevat myos tulevaisuudessa ihmis-
osaamista.

e Toiminnan tulee perustua selkedan lainsaadantoon.

e Jarjestelmien valvonta ja esimerkiksi virheiden tunnistaminen tulee varmistaa virka-
miesten osaamisen kautta.

e Tekoalypalvelun kaytén perustelut erityisesti harkinnanvaraisissa tilanteissa on
kommunikoitava: lapindkyvyys ja asian ymmartaminen lisdavat luottamusta.

e Hyvien kokemusten - ns. voittonarratiivien - kerryttdminen kaynnistyy aloittamalla
yksinkertaisemmista sovelluksista, joissa tekoaly helpoimmin tuottaa positiivisia tu-
loksia. Selked kommunikointia ja vastuunkanto epaonnistuttaessa auttaa sailytta-
maan luottamuksen.
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o Kansalaisilla tulisi olla saatavilla tieto siitd, missa omat tiedot ovat ja miten ja mihin
niitd hyédynnetaan.

e Jérjestelmien ja sovellusten helppokayttdisyydelld ja positiivisten kayttajakokemus-
ten kerryttamisen avulla lisataan kaytannon tasolla luottamusta.

Onko julkishallinnossa riittdvaéa hankinta-, yllapito- ja kehittdmisosaamista? Tekodly-
jarjestelmien hankintaan liittyvat resurssi- ja laatukysymykset ovat keskeisia ratkaisujen to-
teuttamisen, kayttdonoton ja yllapidon onnistumisessa. Puutteellisen osaamisen riskeja ovat
etiikan ja hyvaksyttavyyden nakokulmista vajavaiset jarjestelmat, yksityisyyden vaarantumi-
nen, toimittajaloukku ja jarjestelméan yllapidon ja uudistamisen organisoinnin haasteet.

¢ Roolijaot tulee maaritella selkeéasti (ml. yhteistyd ja vuorovaikutus) ja niihin liittyvat
tekniset ja muut osaamistarpeet: tilaaja, omistaja, kayttaja, tydkalut, vastuut, jne.

e Hankinnat tulee avata (tavoitteet, vaiheet, toimijat, muutokset, hyddyt, kustannuk-
set) arkikielelle ymmarryksen lisddmiseksi ja keskustelun mahdollistamiseksi; myo6s
kansalaiset kayttdjina voisivat osallistua tarvemaarittelyyn.

e Resurssien yhdistaminen esimerkiksi hallinnonalojen tai tieteenalojen kesken on
térkeda osaajien ja osaamisen hankkimiseksi.

e Valtionhallinto voisi tdasment&a yleista ohjeistusta tekoalyhankintoja varten.
e Viestintdan on kiinnitettava erityista huomiota.

Kuka vahtii tekoalyn toimintaa? Virheiden tunnistaminen tekoélyn toiminnassa vaatii jat-
kuvaa seurantaa ja mahdollisesti seka ihmis- etta konetyéta. Jarjestelmien opetusaineistot
ja algoritmit ovat monimutkaisia, ja naissa esiintyvat virheet voivat jaada pitkaksikin aikaa
pimentoon. Toisaalta myds selvien virhetoimintojen korjaaminen ja vaarien paatésten oi-
kaisu voi olla haasteellista ja kdyda myos kalliiksi. Myos esimerkiksi vastuun maéaritelmét vi-
ranomaistoiminnassa ovat nykyisellaan epaselvia tai toimimattomia tekoalyjarjestelmia so-
vellettaessa.

e Algoritmien ja datan avaaminen kansalaisille voisi olla yksi ratkaisu, mutta se toi-
saalta voisi aiheuttaa vaarinkayton riskin. Tasapainottavia ratkaisuperiaatteita tarvi-
taan.

o Tekodlyjarjestelman oppimiseen ja kehittdmiseen on luotava selvat, avoimesti kom-
munikoidut periaatteet ja prosessit.

e Vastuukysymysten maarittelyt ihmisen ja jarjestelmien suhteen tulee tarkistaa teko-
alykontekstiin sopiviksi.

Miten kdydaan rajanvetoa tekoalyn kayttdmisesta ennakoivassa viranomaistydssa?
Alykkaat jarjestelmat mahdollistavat tiedon analyysien avulla tapahtuvan ennakoinnin, jota
voidaan hyddyntaa viranomaistydssé monella tapaa, esimerkkeina varhainen puuttuminen
riskikayttaytymiseen tai tukien mydntaminen ilman hakemusta. Avoin kysymys on, missa
maarin téllaisia toimintoja voidaan ylipdédnsa sisallyttaa tulevaisuuden viranomaistython.

e Ennakoivan toiminnan periaatteena tulisi olla aina kansalaisen ja yhteiskunnan etu.
Tulisi keskustella, méaaritella ja kommunikoida missé tilanteissa, sovelluskohdissa ja
jarjestelmissa ennakoiva tyd on hyvaksyttavaa.
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Hamartaako tekodly viranomaisprosessien ja -paatdsten ymmarrettavyytta? Riskina
pidetdan sita, ettd tekodlyjarjestelmien kayttdonoton my6té viranomaistydn perusteet ja pro-
sessit jaavat pimentoon. Poikkihallinnolliset jarjestelméat ja datamassojen ristiin kayttd haas-
tavat tilanteita edelleen. Kansalaisen mahdollisuus ja kyky ndhd&, mihin omat tiedot mene-
vat, miten niitd voi hallita ja voiko niita poistaa, hamartyy. Lapinakymattdmyys ja ymmarret-
téavyyden puutteet haittaavat seka kansalaista ettd virkamiesta.

e Jotta viranomaistyd sailyy ymmarrettavana, tekodalyratkaisun tulee olla hyvin toteu-
tettu, avoimesti periaatteiltaan dokumentoitu ja ymmarrettavasti viestitty.

e Osaoptimoinnin sijaan viranomaispalvelun kokonaisprosessi on arvioitava uudel-
leen, kun tekodly tai ohjelmistorobotti on osa sita.

o Tekoalyjarjestelman ja siihen liittyvaan viranomaisprosessin kannalta kaikilla osa-
puolilla tulee olla selvyys siitd, kuka paattaa ja miten, mika on hyvaksyttavaa. Mita
enemman harkinnanvaraisuutta koneen tehtavaksi annetaan, sitd paremmin sen
kayttd on perusteltava ja viestittava.

Ovatko tekodlyyn liittyvat vaarinkaytdsten ja turvallisuusriskit hallittavissa? Tekodly-
jarjestelmiin liitetdan uhkakuvia tietomurroista, ja toisaalta pelataan myos kayttajien voivan
manipuloida jarjestelman toimintaa omaksi edukseen.

o Laajamittaiset riskit vaativat varautumista, mutta myds varautumisesta tiedotta-
mista.

e Toteutuneisiin uhkiin reagoimisen tulee olla luottamuksen silyttdmisen vuoksi mah-
dollisimman ajantasaista ja avointa.

Mitad kaikkea kansalaisen ylipdansa tulee tietaa tekoéalysta? Yleinen tietoisuus tekoalyn
mahdollisuuksista ja uhkista on viela puutteellista eika valttdmatta pohjaudu faktatietoon.
Kaikkien erityisryhmien péésy palveluun on taattava. Riittdvén tietotason maarittely, ja tata
tukeva informaatio-ohjaus ovat siten tarkeitd, ja keskeinen rooli on myds kansalaisen kasi-
tyksell& omista digitaidoistaan. Ylipaansa rajanvetoa tarvitaan myos siing, tuleeko kansalai-
sen tietad, liittyykd viranomaispalvelun toteuttamiseen mahdollisesti tekodlyn hyédynta-
mista.

o Kaikilla tulisi olla yhtaldinen paasy ja mahdollisuus kayttda sovellusta taustasta, toi-
mintakyvystd, digitaidoista tai kielitaidosta riippumatta.

o Kayton ja kayttoliittyman tarkoituksenmukaisuuteen, helppouteen ja selkeyteen tulisi
kiinnittd& huomiota jarjestelmaa suunniteltaessa, niin etté tekodaly ei monimutkaista
kayttajakokemusta tai jopa muodostu esteeksi. Painvastoin tekoalyjarjestelman
avulla pyritdan parantamaan kayttajakokemusta.

5.4. Eettinen toimintamalli

Seuraavassa on kuvattu toimintamalli eettisten kysymysten pohdintaan viranomaistoimin-
nassa, jota esitimme sovellettavaksi tekoalyn kayttéénoton suunnittelussa ja toteutuksessa
viranomaistoimintaan. Eettisen toimintamallin perustana on yleinen eettinen l&dhtokohta: eet-
tisyytta tulisi tarkastella ihmisen hyvan elaméan nakokulmasta. Yleisten eettisten periaattei-
den mukaisesti viranomaistoiminnassakin tulisi siis ndhda asiakkaat ja tyontekijat ensisijai-
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sesti ihmisind. Toiminnan ytimessa on oikeellisuuden vaatimus ja kansalaisten tuen ja tur-
vallisuuden varmistaminen siten, ettd yksilon tarpeet pysyvat saadosten ja asioiden keski-
Ossa. Eettisessa tarkastelussa voivat toimia kompassina edella esitetyt yleiset eettiset peri-
aatteet ja normit. Niiden tulisi toteutua palvelujen vastuullisen jarjestamisen keskeisena
osana (Nieminen et al. 2018).

Vastuullisen toiminnan voidaan olettaa my6s tuottavan kustannussaastoa, jolloin vastuulli-
suus kytkeytyy eettisten arvojen liséksi moniin pragmaattisiin arvoihin ja hyveisiin, kuten te-
hokkuuteen. Universaalien arvojen lisdksi palvelujen suunnittelua ohjaavana tekijana tulisi
olla merkityksellisyyden ymmartaminen: Millaista lisdarvoa teknologia tai palvelu tuo kansa-
laisten elamaan? Valittoman kayttotilateen lisdksi tulisi siis tarkastella myds palvelun vaiku-
tusta ihmisten arkeen.

Eettisten tilanteiden tunnistaminen tai tietyn toiminnan arvioiminen eettisesti vaatii paneutu-
mista tarkastelun kohteena olevaan tapaukseen. Useimmiten etiikkaan liittyvat todelliset on-
gelmat eivat ole valitsemista joko oikean tai vaaran valilla, silla moraalisesti vaarin olevat toi-
mintavaihtoehdot ovat usein selkeasti tunnistettavissa. Eettinen ongelma syntyy siita, kun
on tehtava paatos kahden hyvalté ja oikealta tuntuvan valinnan kesken. Tall6in eettiset ky-
symykset ovat monisyisia ja -ulotteisia, ja niiden ratkaiseminen edellyttaa laajaa erilaisten
toimijoiden ja ryhmien osallistamista seka, viranomaistoiminnan kyseessa ollen, toiminnan
avaamista laajemmin yhteiskunnalliseen tarkasteluun.

Eettisessa tarkastelussa voidaan edeté erilaisia ohjeita ja neuvoja apuna kayttaen. Eettisen
arvioinnin voidaan ajatella kasittavan erilaisia askelia, joiden avulla voidaan arvioida suunni-
teltavan tuotteen tai sovelluksen eettisyytta (ks. esim. Bynum 2004). Vastuullisuusajattelun
mukaisesti askelten lapikayntiin tulisi kutsua osallistujia mahdollisimman kattavasti sovelluk-
sen tai palvelun kaytodn ja hyddyntdmisen eri sidosryhmista.

1. Ottakaa eettinen nakdkulma

Kun pohditaan, onko jokin toiminta eettisesti hyvaksyttavaa, ensimmainen askel on eettinen
nakokulma, joka kohtelee kaikkia ihmisia tasa-arvoisina ja oikeudenmukaisesti, ja kunnioit-
taa jokaisen yksilon tarpeita ja oikeuksia.

2. Hankkikaa tarkka kasitys arvioitavasta tapauksesta.

Ennen kuin eettistd arviointia voidaan tehda, on tarkeaa saada selkeé ja yksityiskohtainen
kuvaus kasilla olevasta sovelluksesta, siihen liittyvista toimijoista, heidan tehtévistaan, roo-
leistaan ja yhteyksistaan toisiin toimijoihin. Kohteena olevaa toimintaa on hyva tarkastella
annettujen faktojen valossa. Uusien, faktoihin perustumattomien kuvausten luomista on
syyta valttaa. Mikali tietolahteet perustuvat artikkeleihin ja julkaisuihin, on hyva varmistua
siitd, etta kaytetyt avainsanat sekd monimerkityksiset ja epamaaraiset termit ymmarretaan
varmasti oikein.

3. Yrittdakaa nahda sovellukseen liittyvat eettiset kysymykset ja mahdolliset pe-
rinteiset ratkaisut, jotka tapaukseen liittyvat

Pyrkikaa loytdmaan sovellukseen liittyvat eettiset avainkysymykset ja miettikda, toimivatko
niiden kasittelyssa perinteiset eettiset ohjesdanndét. Ovatko projektin padmaarat tai tilaajan
kayttdajatukset projektin lopputulokselle hyvaksyttavia? Suuri osa eettisist paatoksista voi-
daan tehda taméan pohjalta. Jos sovellus tai koko tapaus on epéatavallinen eika sille [6ydy
menettelyohjeita tai jos se vaatii syvempaa eettista tapauksen ymmartamista, on syyta jat-
kaa eettista pohdintaa.
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4. Verratkaa tapausta muihin vastaavanlaisiin tapauksiin

Onko tapauksesta olemassa ennakkotapauksia tai vastaavanlaisia muita tapauksia, joihin
kyseessé olevaa tapausta voidaan verrata? On hyva miettia myos vastakohtaisia tapauksia.
Miten vastaavat tapaukset on aikaisemmin toteutettu? Mita yhtalaisyyksia talla ja muilla vas-
taavilla tapauksilla on? Onko tama tapaus niin erilainen, etta edelliset aikaisemmin kaytetyt
ratkaisumallit eivat tdéhan pade? Mika tekee tastd tapauksesta niin erilaisen? Ketka vastus-
taisivat tata ratkaisua ja miksi? Todennakdisesti vastustaja joko kokisi itse olevansa eetti-
sesti uhattuna tai vastustaisi ratkaisua virkansa tai tehtdviensa puolesta. Pohtimalla ta-
pausta kuvitellun vastustajan kautta on mahdollista paasta kasiksi ratkaisun kannalta oleelli-
siin asioihin. Joskus kannattaa myds vaihtaa eri rooleja ja miettid, milta eri toimijoista tun-
tuisi tassa ratkaisuvaihtoehdossa. Miten he toivoisivat tapauksen ratkaistavan?

5. Hyddyntakaa erilaisia systemaattisia analyysitekniikoita

Edella esitettyjen askelten avulla on mahdollista luoda kasitys tapaukseen liittyvisté erilai-
sista toimijoista, heidén rooleistaan, tehtavistaan ja yhteistydstaan seka tapaukseen liitty-
vista keskeisista eettisista kysymyksistd. Taméan avulla voidaan jo hahmottaa, millaisia rat-
kaisuja tulisi tehda ja millaisia ohjes&éntdja noudattaa eettisissa valinnoissa. Lisdapua voi-
vat antaa:

e Eri ammattiryhmien eettiset koodistot
Useat eri ammattijéarjestét ovat koonneet omat eettiset koodistonsa. Ratkaisumallia
voidaan arvioida valitun eettisen koodiston jokaisen periaatteen valossa.

e Roolien ja vastuiden arviointi
Jokaiseen rooliin liittyy vastuita ja useimpiin myos oikeuksia. On hyva selvittaa ta-
paukseen liittyvien roolien sisaltimié vastuita ja pohtia, onko roolit ja vastuut toteu-
tettu ratkaisumallissa oikein ja arvostaen. Mikali kaytettava teknologia luo uusia roo-
leja, mitk& olisivat naihin rooleihin sisaltyvat oikeudet ja vastuut?

e  Eri sidosryhmien arviointi
Eettisia kysymyksia voidaan arvioida paremmin, kun jokainen tapaukseen liittyva si-
dosryhma kaydaan erikseen lapi ja pohditaan, mitkd ovat kuhunkin sidosryhmaan
liittyvat hyddyt, haitat ja oikeudet. Ovatko edut ja haitat jakautuneet tasapuolisesti?
Onko ihmisten oikeudet nostettu esille ja niitd kunnioitettu vai onko niita loukattu tai
piiloteltu? Jos teknologia nostaa esiin taysin uusia etuja tai haittoja, miten ne tulisi
jakaa tasapuolisesti ja miten asianosaisten oikeuksia tulisi oikein kunnioittaa?

e Jarjestelmallinen toimintaohjeiden arviointi
Jokaisessa sosiaalisessa kontekstissa on joukko erilaisia toimintachjeita ja saéan-
noksia, lakeja, periaatteita ja kaytantoja. Niitd ovat kansainvéliset sopimukset, kan-
salliset ja kunnalliset lait, valtiolliset ohjesdannét, ammatilliset standardit ja menette-
lyohjeet, yrityksen toimintatavat seka yhteisdlliset ja yksilolliset arvot. Néité voidaan
hyodyntaa kasilla olevassa tapauksessa miettimalla, mitka olisivat soveliaita tapauk-
sen kannalta (hyvan toimintatavan ohjeet vai eettiset koodistot) ja onko ohjeita nou-
datettu oikein. Mika on eri ohjeiden painoarvo toisiinsa nahden? Jos teknologian
kéaytt6 tuo uusia toimintatapoja, millaisia ohjeistuksia se vaatii ja miksi?

e Eettisten teorioiden arviointi

Moraaliteoriat voivat osaltaan auttaa tilanteen hahmottamisessa silloin kun haetaan
eettista ymmarrysta tietylle tapaukselle.
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o Tekoalyyn liittyvien eettisten periaatteiden huomiointi (tahan kayttdtapauksista nou-
sevia juttuja omina kohtinaan (esimerkkeina))

6. Tehkaa asiaankuuluvat eettiset johtopaatdkset tapauksesta

Mieti, mitk& ovat tapauksen avainkysymykset. Kohdellaanko ketdan epéaeettisesti ja jos, niin
miksi? Mit& toimenpiteitd tarvitaan, ja miten ne olisivat eettisesti oikeutettuja? Jos tapauk-
seen liittyy erilaisia keskenaan kilpailevia arvoja, miten ne asetetaan tarkeysjarjestykseen ja
miksi?

7. Miettikaa tapausta tulevaisuuden kannalta

Jos tapauksessa on jotakin epaeettistd, miten sellaisen voisi ehkaistéa jatkossa?

Jos taman kaltaiselle tapaukselle ei ole olemassa eettisia toimintaohjeita tai -malleja, millai-
sia uusia toimintatapoja olisi mahdollista suositella ja miten ne oikeutettaisiin eettisesti?
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LITE 1

Liite 1:
HAASTATTELUKYSYMYKSET

Arvoisa Vastaanottaja,

Teemme selvitysta valtioneuvoston kanslian toimesta aiheesta
Robotiikan ja tekodlyn sdantelyn ja hyvaksikayton etiikka seka yhteiskunnallinen hyvaksytta-
vyys (5.2 D).

Hankkeen tavoitteena on selvittda tekoalyn ja ohjelmistorobotiikan kayttéon viran-
omaistoiminnassa liittyvia eettisia ja yhteiskunnalliseen hyvaksyttavyyteen liittyvia
kysymyksia. Osatavoitteet ovat:
1. Roboatiikan ja tekoédlyn viranomaiskayttda kuvaavien edustavien kayttota-
pausten selvittdminen
2. Eettiset kysymykset ja juridiset reunaehdot yleensa
3. Tunnistettujen kayttdtapausten eettisyyskysymysten selvittdminen
4. Tunnistettujen kayttdétapausten yhteiskunnallisen hyvaksyttéavyyden selvitta-
minen
5. Kansalaisten ja viranomaisten toimintamallien uudelleen organisointi uuden
teknologian vaatimuksia vastaaviksi
6. Ratkaisuvaihtoehtojen kehittaminen ongelmallisiin tilanteisiin.

Hankkeen tuloksena saadaan edustava otos kayttotapauksista seka niiden eettinen
ja yhteiskunnallisen hyvaksyttavyyden analyysi ratkaisuvaihtoehtoineen.

Selvityksen tekee VTT:n koordinoima konsortio, johon kuuluvat myés Jyvaskylan Yliopisto ja
Helsingin Yliopisto. Kayttétapausten selvittdmiseksi haastattelemme valtionhallinnon edus-
tajia. Haastattelut voivat tapahtua joko séahkdpostilla, tarvittaessa puhelin- tai skypekeskus-
telulla taydentéen, tai sovitussa tapaamisessa. Haastattelun voidaan nauhoittaa, jos ennen
haastattelua yhteisesti niin sovitaan.

Nauhoitetut haastattelut ja haastattelutulokset kasitella&n luottamuksellisesti: kaikki tutki-
muksen aikana kerétyt tiedot ovat luottamuksellisia ja aineisto kasitellaan niin, ettei yksittais-
ten henkildiden tietoja voida tunnistaa tutkimustuloksista raportoitaessa. Aineisto luovute-
taan ainoastaan taman hankkeen tutkijoiden kayttoon. Tiedot kootaan henkildtiedot poistet-
tuina hankkeen yhteiseen VTT:n hallinnoimaan tydétilaan, josta ne tuhotaan VTT:n tietosuo-
jakaytantdjen mukaan. Hankkeen tulokset julkaistaan VN TEAS -raporttisarjassa.

Haastatteluja varten on laadittu haastattelurunko, joka on esitetty seuraavalla sivulla. Haas-
tattelun muodosta ja ajankohdasta sovitaan VTT:n, Jyvaskylan Yliopiston tai Helsingin Yli-
opiston vastaavan yhteytta ottaneen tutkijan kanssa. Haastatteluun osallistuminen on va-
paaehtoista. Ennen haastattelua pyydamme vapaaehtoisen suostumuksen (free consent)
haastatteluun osallistumisesta.

Lisatietoja hankkeesta, haastatteluista ja tietojen kaytosta antaa:

Raija Koivisto, Johtava tutkija, VTT
raija.koivisto@uvtt.fi, puh. 040 5313311.
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Nimi ja asema:

Organisaatio:

Paivamaara:

Allekirjoitus / haastattelusuostumus ylla esitettyjen ehtojen mukaisesti:

Haastattelukysymykset:

1.

Mita tekoalyn tai ohjelmistorobotiikan kayttdtapauksia organisaatiossanne on kay-
tossa tai suunnitellaan otettavaksi kayttdon?

Valittuun kayttétapaukseen liittyen:

¢ Mihin viranomaistehtavaan kaytetdan, miten tukee viranomaisen toimintaa
o Mita tekee (tekeekd paatdksia tai paatdoksentekoa, keraakd tietoa, jne.)

e Mika tekninen ratkaisu on valittu

o Kayttgjien roolit (viranomaiskayttd, kansalainen, jne.)

o Keihin kaytolla on vaikutusta (loppuasiakkaat)

e Mitd vaikutukset ovat (palvelun laatu, nopeus, saatavuus, jne)

Kayttétapauksen hankinta, suunnittelu, kehittdminen ja paivittaminen?

Miten viranomaistyon lapinakyvyys toteutuu talla hetkella yleisesti?

Kayttotapauksen lapinakyvyys ja jaljitettavyys? Viranomaisnakokulma ja loppukéayt-
tajanakokulma

Kaytetyn datan suhteen

Kéytettyjen algoritmien suhteen

Kayttajan toiminnan suhteen (kayttdlogit)

Viranomaisvalvonta

Kayttétapauksen eettisyyden ja hyvaksyttavyyden arviointi:

o Kaytetyt menetelmat
e Keiden nakdkulmasta

Mit& viranomaistytssa on robotisaation myota muuttumassa?

¢ Viranomaisorganisaation kannalta
e Kansalaisten kannalta

Vélittdomat ja pidemman téhtdimen odotukset uuden tekniikan kayttbonoton myota?
Minké&laisia haasteita on tullut tdhdn mennessé vastaan?

e Tekniset
e Eettiset
e Juridiset
o Kéayttd

e jne.

10. Viranomaistytn perusarvot ja robotisaatio?

e Mita arvot ovat
o Mit& riskeja syntyy.
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