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VAHTIN TOIMINTAKERTOMUS VUODELTA 2017

JOHDANTO

Valtiovarainministerio asetti joulukuussa 2016 julkisen hallinnon digitaalisen turvallisuu-
den johtoryhman (VAHTI) uudelle toimikaudelle 1.1.2017-31.12.2019.

Yleisesti vuotta 2017 voidaan kuvata termilld kdyntiinlahto ja sita seurannut toiminnan
vakiintuminen. Kokonaan uusiutunut toimintamalli, jossa digitaalista turvallisuutta kehi-
tetdan viiden asiantuntijaryhman avulla, on vaatinut oman aikansa, jotta se on saatu toi-
mimaan. Etukateen erds keskeisin vuoden 2017 tavoite liittyi tulevan tiedonhallintalain-
saddannon yhteydessa uusittavaan tietoturvasaadoksia koskeviin muutoksiin, ns. VAHTI
100-vaatimuksiin, mutta lainsdddannon aikataulun siirtyminen vuodella eteenpdin muutti
ja siirsi tata tavoitetta vastaavalla tavalla.

Vuoden 2017 menestyksia ovat olleet VAHTIn yhdessa julkisen hallinnon tietohallinnon
neuvottelukunnan (JUHTA) asettaman tietoturva, tietosuoja ja varautumisen asiantuntija-
ryhman kanssa tekema yhteisty6 koskien tietosuojan yhteishankkeita. Toinen menestys oli
lokakuussa jarjestetty ensimmainen julkisen hallinnon digitaalisen turvallisuuden teema-
viikko (JHDTTV), johon osallistui paikan paalla tai verkon kautta yli 4 000 henkea.

Vuosi 2017 oli VAHTIn ja samoin JUHTA-toiminnan osalta juhlavuosi. Yhteista 50 + toimin-
tavuotta juhlistettiin 31.10.2017 jarjestetyssa kutsuvierastilaisuudessa. Vaikka vuosittai-
sia VAHTI-pdivia on jarjestetty 20 vuoden ajan, valtiovarainministerion julkaisussa 6/1992
valtiohallinnon tietoturvallisuuspaatos todetaan, etta “Valtiovarainministeriéta avustaa
naissa tehtavissa ministerion asettama valtionhallinnon tietoturvallisuuden johtoryhma”.
Taten tietoturvallisuuden kehittdmiseen aluksi valtion- ja nyt koko julkisessa hallinnossa
on pitkat perinteet.

Erds uuden VAHTIn keskeinen tavoite on ollut tiedon vélittdminen toiminnassa olevien
asiantuntijoiden ja organisaatioiden kesken. Tassa on onnistuttu hyvin, niin asiantuntija-
ryhmien kokousten kuin kuukausittaisten VAHTI-paasihteerin toteuttamien katsausten
avulla. Toiminnasta on myds tiedotettu laajasti uutiskirjeiden ja erillisten valtiovarainminis-
terion julkaisemien tiedotteiden avulla.
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Taman toimintakertomuksen 2. luvussa kuvataan toimikauden ensimmaista toiminta-
vuotta siten, kuinka valtiovarainministerion toiminnalle asetetut tavoitteet on saavutettu.
Kolmannessa luvussa arvioidaan VAHTIn oman toimintasuunnitelman nakdkulmasta
tavoitteiden toteutumista. Neljannessa luvussa kuvataan julkisen hallinnon digitaalisen
turvallisuuden organisaatiokyselyn seka VAHTIn henkil6ston ja johdon tietoturvabaro-
metrin keskeiset tulokset ja niita koskevat havainnot. Toimintakertomuksen viimeinen eli
viides luku esittelee VAHTIN toimintaa vuoden 2017 osalta niin johtoryhman, sihteeriston,
asiantuntijajaoston, tilaisuuksien seka muiden aktiviteettien osalta.

VAHTIn kerdamien mittareiden tarkoituksena on mitata toiminnan vaikuttavuutta seka
julkisen hallinnon organisaatioiden digitaalisen turvallisuuden tilannetta. Vuoden 2017
tulokset osoittavat, etta tieto- ja kyberturvallisuuden osalta ei ole tapahtunut mitdan
merkittavaa kehittymista, vaan tilanne on osin varsin vakiintunut. Valtionhallinnon osalta
tilanne on varsin vakiintunut, kuntien osalta on tapahtunut pienta parannusta vuoteen
2016 verrattuna. Valtionhallinnon vuosien 2011-2015 nousu johtui vuonna 2010 voimaan
astuneesta tietoturvallisuusasetuksesta. Vastaavanlaista kehittymista voidaan odottaa joko
lainsaadantoon liittyvilla muutoksilla tai muilla erityisilla kehittdmisohjelmilla. 25.5.2018
sovellettavaksi tulevan EU:n yleisen tietosuoja-asetukseen liittyvan kehittamistoiminnan
vaikutuksia on havaittavissa osassa tuloksia. Valtiovarainministeridssa valmistelussa olevan
tiedonhallintalain yhteydessa uudistettavalta, myos tietoturvallisuuteen vaikuttavalta lain-
saadannolta voidaan aikanaan odottaa samaa vaikutusta.

Kaikkea toimintaa tulee parantaa. Olemme keranneet palautetta jarjestamistamme tilai-
suuksista seka toimintaan osallistuneilta johtajilta ja asiantuntijoilta. Toimintaa kehitetdan
vuoden 2018 osalta saadun palautteen perusteella.

Vuoteen 2018 tulee my®s positiivisesti vaikuttamaan hallinnollinen toimintamuutos, jossa
VAHTI-toiminnan operatiivinen toiminta siirtyi 1.1.2018 alkaen Vaestorekisterikeskukseen.
Samassa yhteydessa VAHTI saa kevaan 2018 aikana lisaresursseja toiminnan kehittami-
seen. Vuoden 2018 toiminnasta I16ydat lisatietoja VAHTIn toimintasuunnitelmasta v. 2018-
2019 (VM 12/2018). Linkki: http://urn.fi/URN:ISBN:978-952-251-941-2

Tama toimintakertomus on hyvaksytty VAHTI-johtoryhman kokouksessa 14.2.2018.
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INLEDNING

| december 2016 tillsatte finansministeriet ledningsgruppen for digital sakerhet inom den
offentliga férvaltningen (VAHTI) for en ny mandatperiod 1.1.2017-31.12.2019.

Generellt kan ar 2017 beskrivas med att verksamheten koérde i gdng och darefter stabilise-
rade sig. En helt férnyad verksamhetsmodell, dar den digitala sakerheten utvecklas med
hjalp av fem sakkunniggrupper, har kravt sin tid for att borja fungera. Pa férhand sett var
ett av de centralaste malen for ar 2017 forknippat med de d@ndringar som gallde revide-
ringen av informationssakerhetsbestimmelserna i samband med den kommande lagstift-
ningen om informationshantering, de s.k. VAHTI 100 -kraven. Men da tidtabellen for lag-
stiftningen skots fram med ett dr, andrades ocksd detta mal och skots fram i motsvarande
grad.

Framgangar under ar 2017 har varit det samarbete som VAHTI har bedrivit med sakkunnig-
gruppen for informationssakerhet, dataskydd och beredskap som tillsattes av Delegatio-
nen for informationsforvaltningen inom den offentliga forvaltningen (JUHTA). Samarbetet
gallde gemensamma dataskyddsprojekt. En andra framgang var en forsta temavecka om
digital sakerhet inom den offentliga férvaltningen, som ordnades i oktober. | den deltog
Over 4 000 personer antingen pa plats eller via natet.

Ar 2017 var ett jubileumsar bade for VAHTI och for JUHTA-verksamheten. Ett gemensamt
50+ verksamhetsar firades med ett evenemang med inbjudna gaster den 31 oktober 2017.
Aven om arliga VAHTI-dagar har ordnats under 20 &rs tid, konstaterades det i finansminis-
teriets publikation 6/1992 om statsforvaltningens beslut om informationssakerheten att
finansministeriet bistas i dessa uppgifter av ledningsgruppen for statsforvaltningens infor-
mationssakerhet, vilken har tillsatts av ministeriet. Foljaktligen har statsforvaltningen och
numera hela den offentliga forvaltningen langvariga traditioner vad galler att utveckla
informationssakerheten.

Ett centralt mal for nya VAHTI har varit att formedla information mellan verksamma sak-
kunniga och organisationer. | detta har man lyckats val, saval i fraga om sakkunniggrup-
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pernas moten som de manatliga 6versikterna fran VAHTI-generalsekreteraren. Om verk-
samheten har ocksa informerats vidstrackt med hjalp av nyhetsbrev och separata press-
meddelanden som finansministeriet har gett ut.

| 2 kapitlet i denna verksamhetsberattelse beskrivs mandatperiodens férsta verksamhetsar
pa sa satt att det refereras hur de mal som finansministeriet har stallt for verksamheten

har uppnatts. | 3 kapitlet bedéms hur val malen har uppnatts med tanke pa VAHTIs egen
verksamhetsplan. | 4 kapitlet beskrivs de centrala resultaten av en organisationsenkat om
den digitala sékerheten i den offentliga férvaltningen samt av en datasdakerhetsbarometer
som har besvarats av VAHTIs personal och ledning och iakttagelser gdllande dessa resultat.
Verksamhetsberattelsens 5:e och samtidigt sista kapitel presenterar VAHTIs verksamhet
under ar 2017 i fraga om saval ledningsgruppen, sekretariatet, sakkunnigsektionen och
evenemangen som ocksa andra aktiviteter.

Syftet med de médtare som VAHTI har samlat in dr att mata verksamhetens verkningsfull-
het samt situationen i fraga om den digitala sékerheten hos den offentliga forvaltning-
ens organisationer. Resultaten for ar 2017 visar att ingen betydande utveckling har skett i
frdga om informations- och cybersdkerheten, utan situationen ar delvis synnerligen stabil.
Inom statsforvaltningen ar situationen synnerligen stabil, i fraga om kommunerna har det
skett en liten forbattring jamfort med ar 2016. Nivahdjningen inom statsforvaltningen
aren 2011-2015 berodde pa informationssakerhetsforordningen som tradde i kraft ar
2010. Motsvarande utveckling kan forvantas antingen genom andringar i anknytning till
lagstiftningen eller genom andra sarskilda utvecklingsprogram. Konsekvenserna av den
utvecklingsverksamhet som anknyter till EU:s allmanna dataskyddsférordning, som borjar
tillampas fran den 25 maj 2018, kan ses i en del av resultaten. Samma verkan kan i sinom
tid forvantas av den lagstiftning som ska revideras i samband med en informationshante-
ringslag som bereds just nu vid finansministeriet och som dven paverkar informationssa-
kerheten.

All verksamhet bor forbattras. Vi har samlat in respons om vara evenemang bade av chefer
och av sakkunniga som deltagit i verksamheten. Verksamheten utvecklas for 2018 ars del
utifran den respons som erhallits.

Ar 2018 kommer ocksa att paverkas positivt av en administrativ andring av verksamheten,
dar VAHTI-verksamhetens operativa verksamhet den 1 januari 2018 fordes Over pa Befolk-
ningsregistercentralen. | samband med detta far VAHTI under varen 2018 tillaggsresurser
for att utveckla verksamheten. Mera information om verksamheten &r 2018 hittar du i VAH-
Tls verksamhetsplan 2018-2019 (VM x/2018).

Denna verksamhetsberattelse har godkants vid VAHTI-ledningsgruppens mote den 14
februari 2018.
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INTRODUCTION

In December 2016, the Ministry of Finance set up the Government Information Security
Management Board; (VAHTI) for the new term 1 January 2017 — 31 December 2019.

The year 2017 can generally be described as the launch period, followed by the establish-
ment of operations. It has taken some time before the completely revamped operating
model, in which digital security is developed with the help of five expert working groups,
could be set in motion. One of the most important preliminary goals for 2017 was con-
nected with changes to data security legislation (VAHTI 100 requirements), that will be
revised in connection with the upcoming information management legislation. However,
the legislation schedule was postponed by one year, so the goal was changed and put off
by a corresponding amount of time.

The successes in 2017 were the cooperation pursued by VAHTI with the expert working
group on data security, privacy protection and contingency planning set up by the Advi-
sory Committee on Information Management in Public Administration (JUHTA) concern-
ing joint privacy protection projects. Another success was the first public administration
digital security week (JHDTTV) arranged in October, in which more than 4,000 people par-
ticipated either at the event or online.

The year 2017 marked the 50+ anniversary of VAHTI and JUHTA, which celebrated the
occasion with invited guests on 31 October 2017. Although annual VAHTI days have been
arranged for 20 years already, it is stated in the Ministry of Finance publication 6/1992 on
the Central Government Data Security Decision that “The Ministry of Finance is assisted in
these tasks by the Finnish Government Information Security Management Board set up by
the ministry” There are thus long traditions in central government and the whole of public
administration in developing data security.

One of the key goals of the new VAHTI was to disseminate information between experts

and organisations engaged in operations. This turned out to be highly successful and took
the form of expert working group meetings as well as monthly reviews prepared by the
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Secretary-General of VAHTI. Information on operations has also been broadly disseminat-
ed through newsletters and separate releases published by the Ministry of Finance.

Chapter 2 of this review describes the first year of the term, discussing the way in which
the operative goals set by the Ministry of Finance have been achieved. Chapter 3 assess-
es the achievement of the goals from the point of view of VAHTI's own agenda. Chapter
4 describes the key results of the organisational survey on digital security in public ad-
ministration and of the data security barometer for VAHTI's personnel and management
and discusses the related findings. Finally, Chapter 5 introduces the operations of VAHTI
in 2017, with information on the management board, secretariat, expert unit, events and
other activities.

The purpose of the indicators gathered by VAHTI is to measure the effectiveness of oper-
ations and the status of digital security in different organisations in public administration.
The results from 2017 indicate that no appreciable improvements have taken place in data
and cyber security, but the situation is quite well established. The situation in public ad-
ministration is fairly established, and minor improvements have taken place for municipal-
ities from 2016. The improvements in public administration in 2011-2015 were due to the
Government Decree on information security in central government that entered into force
in 2010. Corresponding developments can be expected from legislative changes or other
special development programmes. The effects of the development activities related to the
EU’s General Data Protection Regulation, which will enter into force on 25 May 2018, can
be seen in some of the results. The same impact can also be expected in the future from
the legislation that will be revised in connection with the information management leg-
islation currently being prepared by the Ministry of Finance and that will also affect data
security.

There is room for improvement in all operations. We have collected feedback on the
events we have arranged from the directors and experts who participated in them. The
feedback will be used for developing operations during 2018.

The year 2018 will also be affected positively by the administrative change in which VAH-
TI's operational activities were transferred to the Population Register Centre on 1 Janu-
ary 2018. At the same time, VAHTI will receive additional resources in the spring 2018 for
developing its operations. For additional information on operations in 2018, see VAHTI's
agenda 2018-2019 (Ministry of Finance x/2018).

This review was approved at the meeting of the VAHTI management board on 14 February
2018.
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1 VAHTI-toiminnan tavoitteet ja ndiden
toteutuminen vuonna 2017

Tassa luvussa kuvataan VAHTIn sen asettamisessa annettujen tavoitteiden edistyminen
seka vuoden 2017 toimintasuunnitelman toteutumista.

1.1 Valtiovarainministerion toiminnalle asettamat tavoitteet

Valtiovarainministerio on asettanut VAHTIn toiminnalle seuraavia tavoitteita:

VAHTI on julkisen hallinnon digitaalisen turvallisuuden ohjauksen, kehittdmisen ja yhteistyén
elin.

Vuoden 2017 osalta voidaan todeta, ettd VAHTIn toiminnassa on mukana yli 60 organisaa-
tiota seka sen toimintaan on osallistunut noin 150 johtajaa, esimiesta ja asiantuntijaa.

VAHTIn toiminnalle on asetettu seuraavia tavoitteita, joiden yhteyteen on kuvattu ndiden
tavoitteiden edistyminen vuoden 2017 osalta.

1. Valmistelee ja sovittaa yhteen valtiovarainministerién linjauksia julkisen hallinnon digi-
taalisesta turvallisuudesta sekd seuraa ja edistdd niiden toimeenpanoa.

Vuonna 2017 johtoryhma on kasitellyt tietoturvallisuussddddsten uudistamista osana tie-
donhallintalakia seka VAHTI 100-tietoturvavaatimusten kehittamista.

Koska kevaalla 2017 tehtiin pdatos lain aikataulun siirtamisesta vuodella eteenpdin, tdman
tyOn painopiste on vastaavasti siirtynyt vuodelle 2018.
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2. Kasittelee julkisen hallinnon digitaalista turvallisuutta koskevat scicidékset, ohjeet, suosi-
tukset sekd muut tieto- ja kyberturvallisuuden linjaukset.

Vuoden 2017 aikana julkaistiin seuraavat julkaisut:

25/2017 Sahkdisen asioinnin tietoturvaohje
24/2017 VAHTIn toimintakertomus vuodelta 2016
— 22/2017 Ohje riskienhallintaan

e Riskienhallintatyokalu - Excel - perusversio

 Riskienhallintatyokalu - Excel - laajempi versio
e Ohje riskienhallintatydkaluun

21/2017 VAHTIn toimintasuunnitelma vuosille 2017-2019

10/2017 Pilkahduksia tulevaisuuteen - digitalisaation ja robotisaation mahdollisuu-
det

e Raportin luku 8 kdsittelee digitaalista turvallisuutta "Digitaalinen turvallisuus ke-

hityksen ja toiminnan mahdollistajana”
e 8/2017 Tietoturvapoikkeamatilanteiden hallinta

3. Edistdd julkisen hallinnon tietoturvakulttuuria ja henkildstdn tietoturvatietoisuutta

Vuoden 2017 aikana toteutettiin kaksi VAHTI-seminaaria (kesakuu ja marraskuu) seka
erillinen ensimmainen julkisen hallinnon digitaalisen turvallisuuden teemaviikko osana
EU-alueen laajuista kyberturvallisuuskuukautta (European Cyber Security month). Teema-
viikon yhteydessa jarjestettiin yksi asiantuntijaseminaari saéhkoisten palveluiden tietotur-
vallisuudesta, julkisen hallinnon ylimman johdon teemaseminaari seka kahtena pdivana
suoria nettilahetyksia koskien digitaalisen turvallisuuden eri osa-alueita seka tietosuojaa.
Viikon tilaisuuksiin osallistui paikan paalla tai verkkoldhetyksia katsomalla yli 4 000 henki-
164.

Vuoden 2017 aikana kehitettiin MMKT-toimintamalli turvalliseen toimintaan, josta on
myos tiedotettu useassa eri yhteydessa ja toimintamallin tueksi on julkaistu kaksi videota.
Toimintamallin avulla pyritddn vahentamaan henkilostén oman toiminnan mahdollista ns.
inhimillisen erehdyksen todenndkoisyytta kiinnit tamalla huomiota enemman turvalliseen
toimintaan sahkdisissa toimintaymparistoissa.
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MMKT-toimintamallilla halutaan varmistaa, etta kiireessa ei tapahtuisi virheita esimerkiksi salassa
pidettavien tietojen luokittelussa, kasittelyssa, niiden luovuttamisessa tai julkaisemisessa.

TURVALLISESTI "

Toinen MMKT-toimintamallin nakékulma liittyy toimimiseen erilaisilla paatelaitteilla; toivomme
henkil6ston kiinnittdvan huomiota siihen, miten he reagoivat paatelaitteeseen tai siind kaytossa
olevien sovellusten tuottamiin ilmoituksiin. Erityisen tarkeaa olisi kyky tunnistaa sellaiset viestit ja
ilmoitukset, joiden avulla kayttdjaa yritetaan ohjata sellaisille sivustoille tai palveluihin, joilla paa-
telaitteen tietoturvallisuutta yritetaan heikentaa.
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Johdon rooli digitaalisen turvallisuuden johtamisessa keskiéon.

Linkki valtiovarainministerion tiedotteeseen

¢ Digitaalisen turvallisuuden teemaviikko (http://vm.fi/digitaalisen-turvallisuu-
den-teemaviikko)

 Digitaalisen turvallisuuden teemaviikon materiaalit (http://vm.fi/vahti-materiaa-
lit-ja-tilaisuudet)

e Teemaviikon esitysten katseltavissa olevat verkkotallenteet (http://www.media-
server.fi/live/vahti-teemaviikko )

e Julkisen hallinnon tietoturvaosaamista vahvistetaan digitaalisen turvallisuuden
teemaviikolla (uutinen 28.9.2017) (http://vm.fi/artikkeli/-/asset_publisher/julki-
sen-hallinnon-tietoturvaosaamista-vahvistetaan-digitaalisen-turvallisuuden-tee-
maviikolla)

4.  Edesauttaa tietosuojan toteutumista osana digitaalisen turvallisuuden kehittémistd

VAHTI on yhteisty6ssa JUHTAN kanssa toteuttanut yhteishanketta, joka koostuu tietotur-
vakoulutusvideoiden ja nettitestien tuottamisesta seka tietosuojan osoitusvelvollisuutta
edistdvistd tyOpajatilaisuuksista. Vuoden aikana julkaistiin kaksi tietosuojakoulutusvideota,
joilla oli vuodenvaihteessa
* Arjen tietosuojaa - tietosuojaa meille kaikille - noin 50 000 katselukertaa ja arvi-
olta yli 100 000 katselijaa
e Johdon ja esimiesten tietoturvavideo — noin 4500 katselukertaa ja noin 10 000
katselijaa
e Lisdaksi vuoden aikana viimeisteltiin kolmas video, tietosuojaa henkildtietoja kasit-
televille, joka julkaistiin tammikuussa 2018

Tietosuojan osoitusvelvollisuutta edistavia tyopajatilaisuuksia jarjestettiin 7 kappaletta,
joissa
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e paikan paalld on ollut yli 500 henkil6a seka nettildhetyksia seurannut noin 3000
henkilda tilaisuuksien aikana, lisaksi tallenteita katsotaan aktiivisesti tilaisuuksien
jalkeen

e mukana toiminnassa on yli 300 julkisen hallinnon organisaatiota ja yli 700 asian-
tuntijaa, myos elinkeinoelama hyddyntdaa materiaaleja ja tilaisuuksia

5. Toteuttaa digitaalista turvallisuutta koskevia kyselyitd ja barometrejé sekd julkaisee
ndistd raportteja sekd havainnoista koostettuja kehittdmissuunnitelmia

ICT- ja tieto- seka kyberturvallisuuden ja tietosuojan
kokonaiskuva
- palvelutuotanto

VAHTI-organisaatiokysely
- Hallinnollinen turvallisuus seka toteutuneet uhkakuvat

VAHTI-henkiloston ja johdon tietoturvabarometri
- Henkiloston ja johdon asenne seka koulutus ja
ohjeistus

VAHTI tuottaa julkisen hallinnon digitaalisen turvallisuuden kokonaiskuvaa, jota tuotetaan kolmen eri ky-
selyn avulla.

Vuoden 2017 osalta toteutettiin organisaatiokohtainen, erityisesti hallinnolliseen turvalli-
suuteen liittyva VAHTI-kysely, johon saimme 147 vastausta jakautuen 63 valtionhallinnon
organisaatioon sekd 84 kuntaan tai kaupunkiin. Taman kyselyn keskeisia tuloksia ja havain-
toja on kasitelty tarkemmin seuraavassa luvussa 3.

VAHTI toteutti vuonna toisen vuosittaisen henkildston ja johdon tietoturvabarometrin,
johon osallistui 105 organisaatioita ja josta saatiin noin 8100 henkilon vastaus. Tuloksia on
kasitelty keskeisimpien havaintojen osalta verraten vuoden 2016 tuloksiin tdman toiminta-
kertomuksen luvussa 4.

6. Mittaa, kokoaa ja yllépitéd kokonaiskuvaa julkisenhallinnon digitaalisen turvallisuuden
tilanteesta sekd raportoi tdstd valtiovarainministerién johdolle

Vuonna 2017 kdynnistettiin julkisen hallinnon, viime vuoden osalta kdytdnndssa valtion-
hallinnon kriittisten palveluiden ICT-palvelutuotantoa ja tieto- seka kyberturvallisuuden
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ja tietosuojan tilaa kasittava kokonaiskuvamalli. Vuoden jalkimmadisessa kokonaiskuvassa
julkaistiin 13 organisaation 73 palvelun tilanne.

Tama kokonaiskuva osoittaa sen, etta palvelutuotannossa keskeisin ongelma liittyy palve-
luiden ICT-toiminnan luotettavuuden ja hdiriottomyyden takaamiseen. Vastaavasti ndiden
palveluiden osalta on raportoitu tieto- ja kyberturvallisuuteen seka tietosuojaan liittyvia
poikkeamia, mutta usea ndista havainnoista ei liity palvelun omaan toimintaan vaan esi-
merkiksi ulkopuolisten tahojen toteuttamiin palvelunestohyokkayksiin.

Naita havaintoja tukevat myds VAHTI-organisaatiokyselyn tulokset, joissa etenkin valtion-
hallinnon osalta organisaatioiden toimintaa hairinneet palveluiden saatavuuteen liittyvat
hdiriot. Lisatietoa ndista 16ytyy toimintakertomuksen 4. luvussa.

7. Ohjaa, valmistelee ja sovittaa yhteen julkisen hallinnon digitaaliseen turvallisuuteen liit-
tyvid kehittdmisohjelmia ja hankkeita sekd niiden toimeenpanoa.

Vuonna 2017 kdynnistettiin julkisen hallinnon digitaalisen turvallisuuden kehittamisoh-
jelman ja sen toimeenpanon valmistelu, jonka on tarkoitus valmistua syksylla 2018, jonka
jalkeen kdynnistetaan sen toimeenpano.

8.  Kehittdd digitaalisen turvallisuuden operatiivista hdiri6tilanteiden hallintaa osana
VIRT-toimintamallia.

Vuonna 2018 VIRT-ryhma kokoontui kolme kertaa. VIRT-toiminnan kehittamiseen panoste-
taan enemman vuonna 2018 kun sen kehittamiseen liittyvat vastuut ja resurssit siirrettiin
1.1.2018 Vaestorekisterikeskukselle.

9. Kasittelee ja sovittaa yhteen julkisen hallinnon kansainvdilisen tietoturvayhteistyon linja-
uksia ja vaikuttamista kansainvdilisessd tietoturvatydssd.

VAHTIn osalta on osallistuttu OECD EU4Digital: Trust & Security -tydpajatilaisuuteen Geor-
giassa, jossa kasiteltiin hankkeeseen osallistuvien maiden kyberturvallisuutta seka kansa-
laisten tunnistamiseen liittyvia kehityshankkeita seka Viron puheenjohtajuuskaudella syk-
sylla 2017 jarjestettyihin ylimman johdon tilaisuuksiin.

20



VAHTIN TOIMINTAKERTOMUS VUODELTA 2017

2 VAHTIn toimintasuunnitelman vuoden
2017 toteutuminen

VAHTIn tehtavana on toteuttaa valtiovarainministerion sille asettamia tehtavia seka johto-
ryhman hyvaksymaa toimintasuunnitelmaa vuodelle 2017.

Julkisen hallinnon toiminnan ja palveluiden turvaaminen

Digitaalisen turvallisuuden kehittaminen julkisessa hallinnossa

B —
Tietoturvallisuus Kyberturvallisuus | Riskienhallinta

Toiminnan '

jatkuvuus Tietosuoja Johtaminen

VAHTI-johtoryhman hyvaksyma toimintasuunnitelma

Valtiovarainministerion asettamat tavoitteet VAHTI-toiminnalle

VAHTI-toiminnan tavoitteena on varmistaa julkisen hallinnon toiminnan ja palveluiden turvallisuus kehit-
tdmadlld digitaalisen turvallisuuden osa-alueita.

VAHTIn tavoitteita ovat

— VAHTI tukee valtiovarainministerion paatoksentekoa ja sen valmistelua julkisen hal-
linnon digitaalista turvallisuutta koskevissa asioissa.

— VAHTI kehittaa digitaalista turvallisuutta, mika mahdollistaa julkisen hallinnon toi-
minnan digitalisaation ja robotisaation, toimintojen luotettavuuden, salassa pidetta-
vien tietojen luottamuksellisuuden, tietojen ja toiminnan saatavuuden ja eheyden,
toiminnan jatkuvuuden ja varautumisen hairiétilanteisiin seka parantaa toiminnan
laatua ja riskienhallintaa.
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Naiden toteuttaminen tapahtuu siten, etta VAHTI

— valmistelee ja sovittaa yhteen valtiovarainministerion linjauksia julkisen hallinnon
digitaalisesta turvallisuudesta seka seuraa ja edistda niiden toimeenpanoa

— kasittelee julkisen hallinnon digitaalista turvallisuutta koskevat saadokset, ohjeet,
suositukset seka muut tieto- ja kyberturvallisuuden linjaukset

— edistaa julkisen hallinnon tietoturvakulttuuria ja henkildston tietoturvatietoisuutta

— edesauttaa tietosuojan toteutumista osana digitaalisen turvallisuuden kehittamista

— toteuttaa digitaalista turvallisuutta koskevia kyselyita ja barometreja seka julkaisee
naista raportteja seka havainnoista koostettuja kehittamissuunnitelmia

— mittaa, kokoaa ja yllapitaa kokonaiskuvaa julkisenhallinnon digitaalisen turvallisuu-
den tilanteesta seka raportoi tasta valtiovarainministerion johdolle

— ohjaa, valmistelee ja sovittaa yhteen julkisen hallinnon digitaaliseen turvallisuuteen
liittyvia kehittamisohjelmia ja hankkeita seka niiden toimeenpanoa

— kehittaa digitaalisen turvallisuuden operatiivista hairidtilanteiden hallintaa osana
VIRT-toimintamallia

— kasittelee ja sovittaa yhteen julkisen hallinnon kansainvalisen tietoturvayhteistyon
linjauksia ja vaikuttamista kansainvdlisessa tietoturvatydssa.

Tehtdvien toteuttamiseksi ja tavoitteiden saavuttamiseksi VAHTI on laatinut toimintasuun-
nitelman vuosille 2017-2019, jossa on madritetty niita keinoja, joilla asetettuihin tavoittei-

siin paastaan.

Johtoryhma hyvaksyi vuoden 2017 ensimmaisessa kokouksessa toimintasuunnitelman
vuosille 2017-2019.
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2.2.5 Julkisen hallinnon digitaalisen turvallisuuden toteutumisen mittaaminen

VAHTIn keskeiset osa-alueet digitaalisen turvallisuuden kehittamiseksi vuosille 2017-2019. Vuo-
den 2017 osalta osa-alueiden etenemista on kuvattu lilkkennevaloilla (vihred, keltainen, punainen).
Vuoden 2018 toimintasuunnitelma on esitelty valtiovarainministerion julkaisussa 12/2018 Toimin-
tasuunnitelma vuosille 2018-2019.

Toimintasuunnitelma vuosille 2017-2019 I8ytyy omana julkaisuna osoitteessa http://julkai-
sut.valtioneuvosto.fi/handle/10024/79978, jossa edellisessa kuvassa esitetyt kehittamistoi-
menpiteet on kuvattu yksityiskohtaisemmin. Tassa luvussa kuvataan tiivistetysti toimenpi-
teiden tilanne.

Seuraavilla sivuilla olevat viittaukset koskevat toimintasuunnitelman kuvassa kaytettya
numerointia alkaen kohdasta 2.1.
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2.1 Tietoturvasaaddosten uusiminen ja toimeenpano
Aikataulu: 1.1.2017-31.12.2019
Tavoitteen saavuttaminen
— Tavoitetta ei ole saavutettu, koska sita ei ole mydskdan kaynnistetty. Kokonaisuuden

aikataulua on muutettu kevaalla 2017 vuodella eteenpdin osana tiedonhallintalain
aikataulun siirtamista vuodelle 2019. Tama koskee seuraavia tehtavia:

2.1.1 Toimeenpanon suunnittelu

Vuoden aikana tehtiin alustava suunnitelma toimeenpanon toteuttamisen ja kdytettavien
menetelmien osalta. Suunnitelmaa kehitetaan esimerkiksi JUHTA/VAHTI-yhteishankkeista
saatavien kokemusten perusteella.

2.1.2 Toimeenpanon tukeminen

2.1.3 Tietoturvavaatimusten uudistaminen — VAHTI 100 seka
VAHTI-portaalin kehittaminen

2.2 Digitaalisen turvallisuuden kehittaminen tapahtuu
VAHTI-asiantuntijajaoston avulla

VAHTI-asiantuntijajaoston toiminta ja digitaalisen turvallisuuden kehittdminen
Aikataulu: 1.3.2017-31.12.2019
Tavoitteen saavuttaminen asiantuntijajaoston toiminnan osalta

Asiantuntijajaoston keskeisin tehtadva koskien VAHTI 100-vaatimuksia on siirtynyt vuodelle
2018.

2.2. Riskienhallinta on saatu vakiinnutettua osaksi organisaation
toimintaa seka tietoturvallisuuden hallintajarjestelman uusi
malli on toteutuksessa

1 Johtaminen ja riskienhallinta -asiantuntijaryhma (JORI)
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Puheenjohtaja Juha Pietarinen, Valtiokonttori ja varapuheenjohtaja Harri lhalainen, Rovanie-
men kaupunki
— Vuoden 2017 tehtavat:

VAHTI-ohje riskienhallinnasta prosessin jalkauttaminen ja toimeenpano
— Kaynnistda osana uuden lainsdddannon toimeenpanon suunnittelua tietoturvalli-
suuden hallintajarjestelmamallin toteuttaminen, jonka avulla organisaatiot saavat
kayttéonsa toimintamallin vaatimustenmukaisen toiminnan mahdollistamiseksi
— JUHTAN Tietoturva, tietosuoja ja varautuminen -asiantuntijaryhman yhteistydssa
VAHTIn kanssa toteuttavien yhteishankkeiden tukeminen
e Tietosuojakoulutuksen seka tietosuojan osoitusvelvollisuuden osoittamisen yh-
teishanke
e Riskienhallinnan, toiminnan jatkuvuuden seka tietoturvapoikkeamatilanteiden ja
tietosuojaloukkausten hallinta -yhteishanke
— Digitaalisen turvallisuuden tietoisuuden kasvattaminen osana vuosittain lokakuussa
toteutettavaa European Cyber Security Month -kuukautta
— Muiden digitaalisen turvallisuuden johtamista ja riskienhallintaa edistavien toimen-
piteiden toteuttaminen.

Tavoitteen saavuttaminen
e vuoden 2017 tehtavat on saatu pddosin saavutettua. Koska tiedonhallintalain val-
mistelu siirtyy vuodelle 2018, hallintajarjestelman kehittaminen siirtyy vastavalla
tavalla

2.2.2 Organisaatioilla on toimivat menetelmat sen toiminnan jatkuvuuden
mahdollistamiseksi seka hairidtilanteiden hallintaan

2 Toiminnan jatkuvuuden hallinta -asiantuntijaryhma (TOJA)

Puheenjohtaja 30.9 saakka Esa Kercinen Opetushallitus, 1.10.2017 alkaen Jenni Siermala, Poh-
jois-Pohjanmaan sairaanhoitopiiri ja varapuheenjohtaja Maarit Puhto, sosiaali- ja terveysmi-
nisterié

Toiminnan jatkuvuuden hallinnan asiantuntijaryhma kasittelee niita keinoja, joilla varmis-
tetaan organisaation kyky selvita erilaisista hairidtilanteista seka ennakoivasti varaudutaan
ja huolehditaan tarvittavasta jatkuvuus-, valmius- ja toipumissuunnittelusta organisaation

eri tasoilla.

Vuoden 2017 tehtavat:
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— VAHTI 2/2016 Toiminnan jatkuvuuden ohje ja sen yhteydessa laaditun BIA-vaikutus-
arviotyokalun tunnettavuuden ja hyédyntamisen lisddminen
e JUHTAN Tietoturva, tietosuoja ja varautuminen -asiantuntijaryhman yhteistyossa
VAHTIn kanssa toteuttaman Riskienhallinnan, toiminnan jatkuvuuden seka tieto-
turvapoikkeamatilanteiden ja tietosuojaloukkausten hallinta -yhteishanke
— Muiden jatkuvuuden hallintaa edistavien toimenpiteiden toteuttaminen.

Tavoitteen saavuttaminen
e vuoden 2017 tehtavat on saatu padosin saavutettua. Ryhméan puheenjohtajan
vaihdos on vaikuttanut hieman ryhman toimintaan.

2.2.3 Digitaalinen turvallisuus on sisaanrakennettu kaikkeen uuteen
toimintaan

3 Turvallisuus kehittdmisessa -asiantuntijaryhma (TUKE)

Puheenjohtaja Kimmo Janhunen, Oikeusrekisterikeskus ja varapuheenjohtaja Pyry Heikkinen,
Tulli

Turvallisuus kehittamisessa -asiantuntijaryhma

Turvallisuus kehittamisessa -asiantuntijaryhma kasittelee niita keinoja, joilla huolehdi-
taan tietoturvallisuuden sisdltymisesta kehittamisprosessiin ja lopputuloksiin, esimerkiksi
uusissa projekteissa, hankkeissa ja palveluissa sekd muussa organisaation kehittamisessa
ja hankinnoissa. Taman tarkoituksena on varmistaa, etta digitaalinen turvallisuus ndhdaan
ja toteutetaan vaadittavilta osin sisdanrakennettuna toiminnallisuutena eika erillisena, jal-
kikateen liimattavana komponenttina.

Vuoden 2017 tehtavat:
— VAHTI 3/2017 Sahkdisen asioinnin tietoturvallisuus -ohjeen toimeenpano
— Muiden digitaalisen turvallisuuden kehittamista edistavien toimenpiteiden toteutta-

minen.

Tavoitteen saavuttaminen
e vuoden 2017 tehtavat on saatu padosin saavutettua.
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2.2.4 Tietoturvallisuutta yllapidetaan ja sen toteutumista arvioidaan
hyddyntaen turvallisuuden digitalisaation mukanaan tuomat uudet
mahdollisuudet

4  Turvallisuuden yllapito-asiantuntijaryhma (TUKE)

Puheenjohtaja Juha llkka, valtioneuvoston kanslia 30.4.2017 saakka sekd Petri Puhakainen,
valtioneuvoston kanslia 1.5.2017 alkaen sekd varapuheenjohtaja Mats Kommonen, Turun yli-
opisto

Turvallisuuden yllapito -asiantuntijaryhman tyo kasittaa paivittdiset ja jatkuvat toimet,
joilla varmistetaan turvallisuusjarjestelyjen asianmukainen toiminta ja ylldpito. Tyossa sel-
vitetaan keinoja hyodyntaa turvallisuuden digitalisointia osana digitaalisen turvallisuuden
kehittamista.

Vuoden 2017 tehtavat:
— VM 8/2017 Tietoturvapoikkeamatilanteiden hallinta -ohjeen jalkauttaminen
— Tietoturvallisuuden arviointitoiminnan kehittdminen, tassa yhteydessa selvitetdan
myos julkisen hallinnon ICT-palveluiden tietoturvahaavoittuvuuksien etsimiseen
tahtaavan palkinto-ohjelman kehittdmista ja seka sen hyddyntamista perinteisten
tietoturvapalveluiden ja -auditointien tukena.
— Muiden turvallisuuden yllapitoa edistavien toimenpiteiden toteuttaminen.

Tavoitteen saavuttaminen
e vuoden 2017 tehtavat on saatu padosin saavutettua. Ryhman puheenjohtajan
vaihdos on vaikuttanut hieman ryhman toimintaan.

2.2.5 Julkisen hallinnon digitaalisen turvallisuuden mittaaminen seka
kokonaiskuvan raportointi tapahtuu tarkoituksenmukaisesti

5 Seuranta ja arviointi -asiantuntijaryhma (SETI)

Puheenjohtaja Erja Kinnunen, Verohallinto ja varapuheenjohtaja Timo Nuutinen puolustusmi-
nisterié

Seuranta ja arviointi -asiantuntijaryhman toiminta keskittyy tietoturvallisuuden toteutu-
misen seurantaan ja arviointiin. Keskeisena tehtavana on VAHTI-kyselyiden toteuttaminen
ja kehittaminen seka tieto- ja kyberturvallisuuden mittariston seka digitaalisen turvallisuu-
den kokonaiskurvan raportoinnin kehittaminen.
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Vuoden 2017 tehtavat:

— Seuranta ja arviointi -asiantuntijaryhman toiminta keskittyy tietoturvallisuuden to-
teutumisen seurantaan ja arviointiin. Keskeisena tehtavana on VAHTI-kyselyiden to-
teuttaminen ja kehittdminen seka tieto- ja kyberturvallisuuden mittariston seka digi-
taalisen turvallisuuden kokonaiskurvan raportoinnin kehittaminen.

Vuoden 2017 tehtavat:

— VAHTIn digitaalisen turvallisuuden kokonaiskuvaraportoinnin kehittaminen

— VAHTI organisaatiokyselyn sekd VAHTI henkildston ja johdon tietoturvabarometrin
kehittaminen seka niista saatujen tulosten hyddyntaminen ja ndihin liittyvien toi-
menpideohjelmien toteuttaminen

— Tieto- ja kyberturvallisuuden mittariston kehittaminen julkisen hallinnon tarpeisiin

— Muiden turvallisuuden seurantaa ja arviointia edistavien toimenpiteiden toteuttami-
nen.

Tavoitteen saavuttaminen
e vuoden 2017 tehtavat on saatu paaosin saavutettua.

2.3 Kyberturvallisuusstrategian toimeenpano-ohjelman
toteuttaminen vuosina 2017-2020

Aikataulu: Toimeenpano-ohjelman hyvaksymispdivamaara 20.4.2017-31.12.2019 / jatkuu

VAHTI osallistuu aktiivisesti Suomen Kyberturvallisuusstrategian vuosien 2017-2020 toi-
meenpano-ohjelman toteuttamiseen. Kdaytanndssa kaikki VAHTIn julkisen hallinnon digi-
taalista turvallisuutta edistavan toiminnan voidaan katsoa myds kyberturvallisuutta edis-
tavaksi kehittamiseksi. Taman lisdksi paivitettyyn kyberturvallisuusstrategian toimeenpa-
no-ohjelmaan on nostettu seuraavat kaksi VAHTIn vastuulla olevaa toimenpidetta:

2.3.1 Julkisen hallinnon strategiset tieto- ja kyberturvallisuuden linjaukset
on vahvistettu (TPO kohta numero 4)

Valtiovarainministerio asettaa toimikaudelle 2017-2019 julkisen hallinnon digitaalisen
turvallisuuden johtoryhman (VAHTI). Se kasittelee ja yhteen sovittaa julkisen hallinnon
keskeiset strategiset tieto- ja kyberturvallisuuden linjaukset. Lisaksi valtiovarainministe-
rio arvioi nykyisen tietoturvallisuuslainsaadannon kehittamistarpeet ja — mahdollisuudet.
VAHTIn toiminnasta raportoidaan vuosittain.
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Tavoitteen saavuttaminen
e vuoden 2017 tehtavat on saatu padosin saavutettua.

2.3.2 Julkisen hallinnon tieto- ja kyberturvallisuushenkildston osaamista
parannetaan (TPO kohta numero 22 a)

Valtiovarainministerio osana VAHTI-toimintaa suunnittelee ja toteuttaa julkisen hallinnon
henkiloston osaamisen kehittdmisen hankkeita ja palveluita tieto- ja kyberturvallisuu-
den alueella. Valtiovarainministerié maarittelee yhteistoiminnassa muiden viranomaisten
kanssa kryptologian alueella tarvittavan omavaraisuuden.

Tavoitteen saavuttaminen
e vuoden 2017 tehtavat on saatu padosin saavutettua. Kryptologian osalta toimin-
taa kehitetaan vuoden 2018 puolella.

2.4 Laajojen tieto- ja kyberturvahairiotilanteiden
hallinnan kehittaminen

Aikataulu: 1.5.2017-31.12.2019

Valtiovarainministerio loi osana SeclCT-hanketta VIRT-toimintamallin (Virtual Incident
Response Team) julkisen hallinnon ICT-palveluita koskevien vakavien ja laajojen tieto- ja
kyberturvallisuushdirididen hallintaan. VAHTI vastaa tdman toimintamallin hallinnollisesta
kehittdmisesta. Tama tapahtuu VIRT-toiminnassa mukana olevista toimijoista muodostet-
tavan ryhman avulla, johon osallistuvat organisaatiot ja henkilot nimetaan erikseen.

Ryhman tehtavana on varmistaa toimintamallin jatkuva kehittaminen seka mahdollistaa
sen asteittainen laajentaminen, esimerkiksi maakunta- ja kuntasektorilla. Hairidtilanteiden
hallinnan kehittymisesta raportoidaan johtoryhmélle vuosittain.

Tavoitteen saavuttaminen
— toimintaa ei ole paasty kehittdmdan, mutta tarvittavat VIRT-kokoukset on saatu
jarjestettyd. Vuoden 2018 ensimmadinen tilaisuus, jossa mukana ovat VIRT-toimijat
jarjestetaan helmikuussa 2018 ja tarkoitus on kokoontua 3-4 kertaa vuodessa, jonka
lisaksi mahdolliset hairidtilanteiden aiheuttamat kokoontumiset.
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2.5 JUHTA-yhteistyd

Julkisen hallinnon tietohallinnon neuvottelukunnan (JUHTA) alaisuuteen perustettiin tie-
toturvan, tietosuojan ja varautumisen asiantuntijaryhma syksylla 2016. Asiantuntijaryh-
man tehtdavana on toteuttaa hankkeita, joilla edistetdaan ryhman toimintaan kuuluvien
osa-alueiden kehittamista julkisessa hallinnossa. Ryhma toteuttaa toimikaudella 1.1.2017-
31.12.2018 kaksi hanketta yhteistydssa VAHTIn kanssa.

2.5.1 Tietosuojakoulutuksen toteuttaminen

Aikataulu: 1.2.2017-31.12.2018

Vuonna 2018 kartoitetaan, mitka koulutusvideot on tarkoituksenmukaista toteuttaa jo jul-
kaistujen kolmen videon ohella (Arjen tietosuojaa - tietosuojaa meille kaikille, johdon ja
esimiesten koulutusvideo seka video henkilotietoja kasitteleville). Alustavasti selvitetdaan
tarvetta opetustoimen ja SOTEn seka tyoelaman tietosuojakoulutusvideoille.

Tavoitteen saavuttaminen
e vuoden 2017 tehtavat on saatu saavutettua. Kryptologian osalta toimintaa kehite-
tédan vuoden 2018 puolella.

2.5.1 Tietosuojan osoitusvelvollisuuden toteuttamisen yhteishanke

Aikataulu: 1.4.2017-31.12.2018

JUHTA-yhteistyOon toinen merkittava tietosuojaan liittyva kokonaisuus on tyépajamalli-
nen yhteishanke, joka kasittelee EU-tietosuoja-asetuksen keskeisid hallinnollisia ja teknisia
vaatimuksia. Samalla on tarkoitus maarittaa yhteisesti kansallinen tietosuojavaatimusten
ja niiden toteuttamiselta edellytettdvien prosessien ja toimintamallien taso, jonka voidaan
todeta olevan riittavan osoitusvelvollisuuden toteuttamiseksi.

Tavoitteen saavuttaminen
e vuoden 2017 tehtdvat on saatu padosin saavutettua. Kryptologian osalta toimin-
taa kehitetdaan vuoden 2018 puolella.

Tyopajoissa kaydaan lapi hyvia kaytantoja, kasitellaan edellytyksia tietosuoja-asetuksen
vaatimuksista asiantuntijoiden johdolla seka esitellaan konkreettisia keinoja ndiden taytta-
miseksi. Tydpajoihin voi osallistua mika tahansa julkisen hallinnon organisaatio. Tilaisuuk-
sia voi seurata verkkolahetyksen avulla tai ne voi katsoa myohemmin verkkotallenteilta.
Tyopajoihin tuotettava materiaali tulee julkiseen jakoon, kuten kaikki tietosuojakoulutuk-
siin tuotettava materiaalikin.
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3 VAHTI-organisaatiokysely 2017

Valtiovarainministerion tehtavana on julkisen hallinnon tietoturvallisuuden yleinen kehit-
tdminen ja valtionhallinnon tietoturvallisuuden ohjaus. Tata toteutetaan usealla eri tasolla,
niin valtionhallinnon keskeisten ICT-palveluiden turvallisuuden ohjauksella kuin laajem-
malla hallinnollisella kehittamisella.

Oheisessa kaaviossa on esitetty julkisen hallinnon digitaalisen turvallisuuden johtamisen
ja yhteistyon malli.

VM/JulkICT

Ohjaus-
toiminta

VAHTI-
vhteistyo

f Palvelun-
Asiakkuus: \ / tarjoajat,
Ministeriét, ‘ esim. Valtori,
virastot, laitokset Vaestorekisteri-
seka kunnat ja / keskus seka
maakunnat Viestintavirasto

Digitaalisen turvallisuuden ohjausmalli.
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3.1 Tietoturvallisuuden johtaminen

Vuoden 2017 VAHTI organisaatiokyselyyn saatiin vastaus 84 kunnasta ja 63 valtionhallin-
non organisaatiosta.

VAHTIssa on kehitetty useita mittareita tieto- ja kyberturvallisuuden johtamisen arvioimi-
seksi, joita on kdytetty VAHTI-kyselyssa osin jo vuodesta 2009 saakka.
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Tietoturvallisuuden johtamisen mittareita - valtionhallinto vuosina 2011-2017 seka kunnat vuosi-
na 2016-2017.

Kuvassa esitetadn tietoturvallisuuden johtamiseen liittyvien mittarien kehitys vuosina
2011-2017 organisaatioiden oman arvion mukaan. Koska johtaminen on hyvin keskei-
nen osa-alue, sen seurannassa kdytetddan kymmenta VAHTIn mittaria. Kuvan tarkoitus on
esittad etenkin valtionhallinnon osalta vuodesta 20111 alkanutta pdaosin nousujohteista
trendia.
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Kunnat Valtio Kunnat Valtio Valtio

Johtajuus 2017 | 2007 | 2006 | 2016 | 2015
Vakavista tietoturvapoikkeamista johdolle raportointi 94% 100 % 96 % 100% 100 %
Tietoturvapoikkeamien kdsittely organisoitu/vastuutettu 78 % 100 % 35% 98 % 100 %
Keskeiset osa-alueet kattava tietoturvaohjeisto 94 % 98 % 85 % 98 % 92 %
Johdon hyvaksymat sahkopostien pelisaannot 81% 87 % 83 % 89% 95 %
Tietoturvapolitiikka 77% 92 % 78 % 98 % 98 %
Tietoturvasuunnitelma 44 % 63 % 50 % 70 % 73%
Saanndllinen johdolle raportointi tietoturvallisuudesta 36 % 76 % 35% 89% 90 %
Tietoturvatavoitteet tulosohjauksessa 74 % 92 % 63 % 96 % 71%
Johdon sisdisen valvonnan ja riskien hallinnan arviointi ja vahvistus 60 % 79 % 68 % 70 % 81%
Kokopdivdtoiminen tietoturvavastaava 1% 34% 22% 53% 42 %
Keskiarvo 65 % 82% 61% 86 % 84 %

Johtajuuden mittareiden kehittyminen valtionhallinnossa vuosina 2015-2017 seka kunnissa
2016-2017.

Kehitys on ollut merkittdvaa vuoteen 2014 asti, jonka jdlkeen mittareissa on ndhtavissa
pienempia muutoksia. Johtajuuden keskiarvo on pysynyt samalla tasolla vuosina 2014-
2015 seka noussut kaksi prosenttiyksikké vuonna 2016. Vastaavasti se on laskenut nelja
prosenttiyksikkda vuonna 2017 tuloksissa. Kuntien puolella on tapahtunut vastaavasti nel-
jan prosenttiyksikon nousu vuodesta 2016.

Valtionhallinnossa eniten laskenut kohta on sdaannéllinen raportointi johdolle tietoturval-
lisuudesta, joka on laskenut 13 prosenttiyksikkda. "Kokopaivatoimisten tietoturvavastaa-
vien” osuus on laskenut 19 prosenttiyksikkda, joka on varsin merkittava pudotus. Vastaa-
vasti eniten kehittynyt on kohta "Johdon sisdisen valvonnan ja riskienhallinnan arviointi
ja vahvistuslausumassa kasitellaan tietoturvariskeja”, joka on noussut 9 prosenttiyksikkoa.
Kohta "Tietoturvapoikkeamien kasittely on organisoitu ja vastuutettu” on noussut 2 pro-
senttiyksikkoa ja siten noussut 100% eli kaikissa valtionhallinnon kyselyyn osallistuneissa
organisaatioissa on tama organisoitu.

Kuntien puolella parhaiten on kehittynyt kohta "Tietoturvapoikkeamien kasittely on orga-
nisoitu/vastuutettu’, jonka mittaustapa on samalla hieman muuttunut, mutta osoittaa
selkedd parannusta. "Keskeiset osa-alueet kattava tietoturvaohjeisto” on noussut 9 pro-
senttiyksikkod. Kuten valtionhallinnossa, myos kuntapuolella "Kokopadivatoimisten tieto-
turvavastaavien osuus” on laskenut 11%, joka on myds suuri pudotus. Osin tahan vaikut-
taa my0s se, etta vastaajaorganisaatioiden koko voi vaihdella kuntasektorilla merkittavasti
vuosittain. Pienemmissa kunnissa ei ole tarvetta kokopdivatoimiselle tietoturvavastaavalle.
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3.2 Strategiat ja toiminnan tukeminen seka lainsaadanto

Suomen kyberturvallisuusstrategia (2013) sekd sen uusin toimeenpano-ohjelma (v. 2017-
2020) korostaa VAHTIn roolia ja vastuuta julkisen hallinnon tieto- ja kyberturvallisuuden
toimielimend. VAHTIssa toimivat organisaatiot ovat keskeisessa roolissa strategian toi-
meenpanossa ja yhteistydssa. VAHTI on aktiivisesti seurannut kyberturvallisuusstrategian
toimeenpanoa eri hallinnonaloilla ja tata koskeva osuus on lisatty VAHTI-organisaatiokyse-
lyyn vuonna 2014.

Kyberturvallisuuden kypsyystaso
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Asteikko1-5

1 2 3 4 5 6 % 8
myv2014 2,22 2,28 2,55 2,83 2,711 2,41 2,48 2,51
mv2015 2,08 2,05 2,74 275 2,76 2,27 2,34 2,42
By 2016 valtio 2,32 2,32 2,72 2,87 2,82 2,38 2,51 2,42
Hy 2016 kunnat 2,05 1,90 2,33 2,26 2,48 2,18 2,0 2,07
mv 2017 valtio 2,26 2,24 2,55 2,74 2,71 2,40 2,26 2,31
m v 2017 kunnat 1,93 2,01 2,38 2,20 2,40 2,18 2,07 2,15

Kyberturvallisuuden kypsyystaso - valtionhallinto vuosina 2014-2017 seké kunnat vuosina 2016-
2017. Kuvassa VAHTI-kyselyn kahdeksan kyberturvallisuuden kypsyystasoon liittyvaa kysymysta
vuodesta 2014 alkaen.

Kypsyysmalli on viisiportainen, jossa korkein eli viides taso kuvaa sitd, ettd kyseisen osa-
alueen osalta on saavutettu korkein mahdollinen toiminnan tason niin sen toteuttami-
sen, mittaamisen kuin jatkuvan kehittamisen osalta. Vastaavasti ensimmainen taso kuvaa
aloittelevaa toimintaa, jossa osa-alue on mahdollisesti tunnistettu, mutta sen toteutumi-
seen liittyen ei ole olemassa selkedd toimintatapaa tai prosessia, jolloin sen toteuttaminen
tapahtuu osin sattumanvaraisesti.

Keskiarvo laski valtionhallinnossa kuuden osa-alueen keskiarvon osalta erittain hieman
valtionhallinnossa mitatun neljan vuoden aikana:

Valtionhallinto vuonna 2014 2,50
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Valtionhallinto vuonna 2015 2,43
Valtionhallinto vuonna 2016 2,55
Valtionhallinto vuonna 2017 2,43
Valtionhallinnon keskiarvo 2,43 tarkoittaa sitd, etta osa-alueen toiminnassa tarvittavat toi-
mintamalli ja prosessit, tarvittavat yhteistyé on tunnistettu ja on osin toiminnassa. Yksittai-
sid eroja organisaatioiden valilla esiintyy paljon, koska eri organisaatioilla on merkittavia
eroja ja vastuita huolehtia kyberturvallisuudesta. Keskeista on tunnistaa se, etta mitatun
neljan vuoden aikana keskiarvo on pysynyt kdytanndssa lahes samana, vuosittaiset vaihte-
lut ovat olleet erittdin pienia.
Valtionhallinnossa nousi vain yksi osa-alue
Yhteistoiminta

— 2,38=>2,40
Vastaavasti eniten laskivat
Tiedottaminen tietoturvaloukkauksista: sidosryhmat (muut kuin viranomaiset)

- 2,51=>2,26
ICT-varautuminen

— 2,72=>255

Valtionhallinnon vastaajaorganisaatioissa kolme parasta osa-aluetta olivat

— Kyber- ja tietoturvariskien hallintaprosessi (tunnistus, arviointi,

toimenpiteet) 2,74
— Yhteistoiminta kyber- ja tietoturvariskien hallinnassa 2,71
— |CT-varautuminen 2,55

Vastaavasti matalimmat pistemaarat olivat
— Tietoresurssien kriittisyys ja korvattavuus 2,24

— Toimintayksikdiden ja organisaation tietohallinnon vélinen
yhteisty0 hdiriétilanteessa
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— llmoittaminen tietoturvaloukkauksista: muut viranomaiset 2,29
Kuntien osalta tdta osiota mitattiin toisen kerran ja keskiarvoksi muodostui:

Kunnat vuonna 2016 2,16
vvuonna 2017 2,17

Nousua on siis 0,06 yksikkoa eli ei merkittavasti.
Kuntien osalta korkeimmalla tasolla ovat:

— Yhteistoiminta kyber- ja tietoturvariskien hallinnassa 2,40
— ICT-varautuminen 2,38

ICT-varautumisen osalta on tapahtunut nousua 0,05 yksikkoa. Erds tata selittava tekija on
Kuntaliiton yhteistydssa Huoltovarmuuskeskuksen kanssa toteuttamat KIJA-yhteishank-
keet.

Vastaavasti matalimmat pistemaarat olivat

— Toimintayksikdiden ja organisaation tietohallinnon vélinen yhteistyo
hairiotilanteessa 1,93
— Tietoresurssien kriittisyys ja korvattavuus 2,01

Jokainen organisaatio voi itse suhteuttaa oman kyvykkyyden sen toiminnalta edellytetta-
vaan tasoon. Taman takia ei voida todeta, etta olisi olemassa jokin selkea yksittdinen arvo

tai taso, jota jokaiselta organisaatiolta edellytetaan. Koska kaytannossa ensimmadinen taso
ei sisalla viela organisaation osalta juuri mitaan kyseisen osa-alueeseen liittyvia toiminta-

malleja tai -prosesseja, voidaan kakkostason saavuttamista pitaa kuitenkin suositeltavana
vahimmadistasona.

3.3 Henkiloston kouluttaminen
Erds VAHTINn koko sen historian tarkeimpia osa-alueita, johon on myds merkittavasti panos-
tettu, on ollut henkildston tietoturva-, kyberturvallisuus- ja ICT-varautumisen tietoisuuden

ja osaamisen kehittdminen ja vahvistaminen.

Valtorin tuottama tyékalupakki ja verkkokoulutukset
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Valtori tukee tietoturvavastaavien tyota yllapitamalla sahkoista tydkalupakkia, joka sisaltaa
materiaaleja ja mallipohjia valtionhallinnon tietoturvallisuudesta vastaaville henkildille.
Tyokalujen sisdltd perustuu VAHTIN ohjeisiin. Materiaalia hyddynnetaan kaikissa viras-
toissa. Tyokalupakki sisdltaa myods Moodle-pohjaisen verkkokoulutusympariston. Tarjolla
ovat seuraavat koulutusaineistot:

e Henkiloston tietoturvakurssi (Vahti 4/2013) — paivitettavana
e Tietosuojakoulutus - tulossa uusi

¢ Johdon tietoturvakoulutus (Vahti 2/2011)

e |CT-varautuminen (Vahti 2/2012)

e |CT-hankintojen tietoturvakoulutus (Vahti 3/2011)

e Sosiaalisen median tietoturvakurssi (Vahti 4/2010)

¢ Tietoaineiston kasittelykurssi

Tyokalupakin kayttd on maksutonta. Verkkokoulutusten rakennetta tullaan uudistamaan
osana uuden VAHTI-portaalin ja Valtorin verkkokoulutusympadriston kayttéonottoa.

3.4 Kumppanuudet ja resurssit

VAHTI toimii jatkuvassa ja tiiviissa yhteistydssa puolustusministerion johtaman Turvalli-
suuskomitean ja muiden turvallisuusviranomaisten, kuten kansainvalisista tietoturvavel-
voitteista vastaavan ulkoasiainministerion NSA-toiminnon ja Viestintaviraston Kyberturval-
lisuuskeskuksen kanssa. Niiden toimintaa on kasitelty saannéllisesti VAHTIn kokouksissa.
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Kumppanuuksien hallinnan mittarit. Kuvassa esitetdaan seurattavien kohteiden toimeenpano val-
tionhallinnon organisaatioissa vuosina 2011-2017 seka kuntapuolellavuosina 2016-2017.

e ‘ Kunnat ‘ Valtio ‘ Kunnat ‘ Valtio ‘ 2015
2017 2017 2016 2016
Toimintaverkostojen ja alihankkijoiden hallinta 95% 98 % 96 % 98 % 85%
Palvelutoimittajien turvallisuusselvitykset 30% 87 % 37% 91 % 83 %
Turvallisuusselvitysmenettely — oma henkilsto 31% 3% 28% 85% 3%
Tunnistettu sidosryhmat, joille organisaatiolla on tietoturvavastuita 69 % 92 % 83 % 89% 78 %
Keskiarvo 56 % 88 % 61% 91% 80 %

Kumppanuuden mittareiden kehittyminen valtionhallinnossa 2015-2017 seka kunnissa 2016-
2017.

Valtionhallinnon puolella yksi osa-alue on noussut, yksi pysynyt samana ja kaksi osa-
aluetta on laskenut.

Kokonaisuuden keskiarvo on laskenut 3 prosenttiyksikkoa.

Kuntapuolella on noussut yksi osa-alue ja kolme osa-aluetta on laskenut, keskiarvo on las-
kenut 5 prosenttiyksikkoa.

Valtionhallinto

Tunnistettu sidosryhmat, joille organisaatiolla on tietoturvavastuita 89% =>92%
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Kunnat
Turvallisuusselvitysmenettely - oma henkil6stod 28% =>31%

Seka valtionhallinnon etta kuntien puolella palvelutoimittajien turvallisuusselvitykset ovat
laskeneet, valtionhallinnossa 4 prosenttiyksikkda ja kunnissa 7 prosenttiyksikkoa. Silloin
kun kuntapuolen toimijat kdyttavat palveluiden tuottamisessa sellaisia alihankkijoita, jotka
toimivat myos valtionhallinnon organisaatioiden alihankkijoina, osalle alihankkijoiden
henkildista on todennakoisesti tehty turvallisuusselvitys.

3.41 Valtorin tuottama tietoturvallisuuden asiantuntijapalvelu

Valtori kdynnisti valtiovarainministerion JulklCT-toiminnon toimeksiannosta maaliskuussa
2014 Hanselin johdon puitejarjestelyn avulla toteutetun tietoturvallisuuden asiantunti-
japalvelun. Valtorin asiakkaat voivat tilata tata kautta tieto- ja kyberturvallisuutta, tieto-
suojaa tai jatkuvuuden hallintaa ja varautumista edistavia toimeksiantoja. Toimeksiannot
voivat koostua esimerkiksi konsultoinnista, koulutuksesta, teknista tietoturvallisuutta edis-
tavista toimeksiannoista tai konsulttien suorittamista katselmoinneista ja auditoinneista.
Palvelu pohjautuu Valtion IT-palvelukeskuksen vuonna 2010 kehittdmaan vastaavaan pal-
veluun, sen kautta on tilattu toimeksiantoja seuraavasti:

Lwosi_____|_toimeliantojenlkm _|___htp __

2017 176 4600
2016 157 5402
2015 144 4194
2014 101 2812
2013 135 2576
2012 103 249
2011 72 1130
2010 63 1091

Palvelun kaytossa tapahtui vuonna 2017 pieni lasku, mutta on edelleen palvelun historian
toiseksi suurin henkildtyopaivamaaraltdan ja suurin toimeksiantojen lukumaarallisesti.

Palvelun tuottamisesta vastaa 1.1.2018 alkaen Vdestorekisterikeskus, joka kilpailuttaa ja
tuotteistaa palvelua seuraavaa neljan vuoden sopimuskautta varten.
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Toiminnan prosessien mittarit. Kuvassa esitetaan tietoturvallisuuden prosessien toimeenpano
vuosina 2011-2017 valtionhallinnossa seka vuosina 2016-2017 kunnissa.

Valtionhallinnossa viidesta osa-alueesta kahdessa tapahtui nousua, kolmessa osa-alueessa
lievaa laskua. Kokonaisuuden keskiarvo pysyi valtionhallinnossa kuitenkin samana.

Kuntien vastausten osalta kaksi osa-aluetta nousi seka ja kolme osa-aluetta laski. Kokonai-
suuden keskiarvo nousi hieman (2%). Tassa tulee huomioida, ettd ensimmaista kysymysta
”Onko organisaation ydintoimintojen/prosessien riskit arvioitu ja dokumentoitu?” on hie-
man muutettu, joten sita ei suoraan voida suoraan verrata aikaisempiin vuosiin.

Toiminnan prosessit

Kunnat Valtio Kunnat Valtio
2017 2017 2016 2016

Onko organisaation ydintoimintojen/prosessien riskit arvioitu ja

dokumentoitu? 86 % 95 % 57% 80 % 81%
Tehddankd organisaatiossa vuosittain kyber- ja tietoturvallisuuden

riskien arviointia? 66 % 86 % 78 % 96 % 81%
Keskeisten tietojarjestelmien tietoturva-arviointi 55% 86 % 67 % 91% 86 %
Ydinprosesseissa tietoturvatavoitteet 78 % 95 % 72% 94 % 66 %
Jarjestelmamdaritysten tietoturvavaatimusten auditointi 78 % 96 % 80 % 98%

Keskiarvo 73% 92 % 1% 92% 79%

Toiminnan prosessien mittareiden kehittyminen valtionhallinnossa 2015-2017 seka kunnissa
2016-2017.
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Tietoturvallisuus arvioitu Vakavista Prosessien ja riippuvuuksien
VAHTI-chjeisiin/ standardeihin tietoturvapoikke amista tunnistus
peilaten pidetdan kirjaa

Mittaaminen - valtionhallinto ja kunnat. Kuvassa esitetaan tietoturvallisuuden mittaamisen tilan-
netta vuosina 2011-2017.

Mittaaminen Kunnat | Valtio | Kunnat | Valtio

2017 2017 2016 2016
Tietoturvallisuus arvioitu VAHTI-ohjeisiin/standardeihin peilaten 29% 91 % 37% 96 % 82%
Vakavista tietoturvapoikkeamista pidetaan kirjaa 58 % 86 % 65 % 94 % 95%
Prosessien ja riippuvuuksien tunnistus 84 % 96 % 57 % 80 % 81%
Keskiarvo 57 % 91 % 53 % 90 % 86 %

Mittaamisen mittareiden kehittyminen valtionhallinnossa 2015-2017 seka kunnissa 2016-2017.

Valtionhallinnossa kohta "Prosessien ja riippuvuuksien tunnistus” on noussut selvasti
(16 %), vastaavasti kaksi muuta osa-aluetta ovat laskeneet jonkin verran. Keskiarvo on kui-
tenkin noussut yhdella prosentilla.

Kuntien vastausten osalta positiivista on havaita, ettd 29% vastaajista on arvioinut omaa
turvallisuuttaan VAHT-ohjeisiin tai standardeihin peilaten. Prosessien ja riippuvuuksientun-
nistus on kehittynyt merkittavasti, mutta parannus johtuu osin uudesta osuuden laskenta-
tavasta. Kokonaisuutena kuntien osalta keskiarvo on noussut nelja prosenttia.
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4  VAHTIn henkiloston ja johdon
tietoturvabarometri 2017

41 Taustatietoja

VAHTI toteutti syksylla 2016 ensimmaisen kerran julkisen hallinnon henkilstélle ja joh-
dolle suunnatun VAHTI-tietoturvabarometrin. VAHTIn historian ensimmainen tietoturvaba-
rometri onnistui erittdin hyvin. Tahdn vapaaehtoiseen kyselyyn osallistui 97 organisaatiota:
66 valtionhallinnon ministeri6td, virastoa tai laitosta, 30 kuntaa seka yksi sairaanhoitopiiri.
Mahdollisia vastaajia kyselyyn oli yli 168 000 ja vastauksia saatiin 13 915, jolloin vastaus-
prosentiksi muodostui 8,3 %.

Kyselya kehitettiin saadun palautteen perusteella ja se toteutettiin uudelleen syksylla
2017. Kyseluun osallistui 105 organisaatiota, joista 60 oli valtionhallinnosta, 38 kuntaa, 3
sairaanhoitopiirid, 3 yliopistoa seka yksi seurakuntayhtyma. Mahdollisia vastaajia oli 127
144, joista valtiolta 44 815, kuntasektorilta 65 765 ja sairaan-hoitopiireista 8 556. Kyselyyn
vastasi yhteensd 8123 henkil6a. Vastaajista valtiolla tyoskenteli 3581 eli 44,1 % vastaajista.
Kuntasekarotilla 3434 eli 42,3 % vastaajista ja sairaanhoitopiireissa 791 eli 9,7 % vastaajista.
Koko kyselyn vastausprosentiksi tuli 6,4 %. Taten vastausprosentti laski 1,9% edellisesta
vuodesta.

Erityisen ilahduttavaa oli havaita, ettd noin 80 organisaatiota osallistui kyselyyn vuonna
2017 ensimmaista kertaa. Taten tietoturvabarometrin kahtena ensimmaisena vuotena sii-
hen on osallistunut jo noin 180 eri organisaatiota, jota voidaan pitda hyvana tuloksena.

Kyselyssa selvitettiin laaja-alaisesti vastaajien kokemuksia ja nakemyksia tietoturvallisuu-
den toteutumisesta heiddan omassa organisaatiossaan. Ndin saatiin valtiovarainministerion
seka osallistujaorganisaatioiden kdyttoon tietoa tietoturvallisuuden tilasta ja kehittamis-
tarpeista. Lisaksi saatiin hyva yleiskuva tietoturvallisuuden toteutumisesta julkishallin-
nossa henkildston ja johdon nakokulmasta.
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Organisaatioiden johdolle (johtoryhman jasenet) esitettiin erikseen 15 lisdakysymysta kos-
kien tietoturvallisuuden tarkeyttd, sen toteuttamisen vaikeutta seka toteuttamisen onnis-
tumista organisaatiossa. Naihin kysymyksiin saatiin vuonna 2016 yhteensa 742 ja vuonna
2017 yhteensa 487 vastausta.

Tietoturvabarometrin tuloksien perusteella tietoturvallisuuden edistaminen ei ole kiinni
ainakaan asenteista. Suurin osa vastaajista oli sitd mieltd, etta tietoturvallisuus mahdol-
listaa laadukkaan toiminnan ja antaa heidan organisaatioistaan luotettavan kuvan. Tata
havaintoa tukee se, ettd organisaation johtoryhmaan kuuluvat kokivat eri tietoturvallisuu-
den osa-alueet padsaantoisesti erittdin tarkeiksi.

Kyselyssa tuli esiin useita myonteisia havaintoja, mutta myos kehitettavaa. Kyselyn posi-
tiivisimpia havaintoja oli se, etta vastaajat pitavat tietoturvallisuutta keskeisend tyonteon
mahdollistajana (vuonna 2016: 93,1 % ja vuonna 2017: 93,8 %), joka oli jopa kasvanut 0,7%
edelliseen vuoteen verrattuna.

Sen sijaan useampi mittari oli laskenut vuoden takaisesta, ei paljoa, mutta kuitenkin
havaittavasti. Lahes kaikki vastaajat (vuonna 2016: 96,4 % ja vuonna 2017: 91,9%) kokivat
olonsa kuitenkin joko hyvin turvalliseksi tai melko turvalliseksi paatelaitteilla tydskennel-
lessaan.

Valtaosa vastaajista (96,2 % ja vuonna 2017: 90,8 %) piti my0s tietoturvallisuuden toteut-
tamista organisaatioissa vahintaan hyvana. Erityisesti erittdin turvalliseksi tai erittdin hyvin
tietoturvallisuuden toteutumisen arvioineiden osuus laski kuitenkin merkittavasti, osain
jopa puolittui edelliseen vuoteen verrattuna. Taman taustalla on todenndkoisesti vuoden
2017 aikana tapahtunut merkittdava uutisoinnin ja tietoisuuden kasvaminen tieto- ja kyber-
turvallisuuden osalta, joka on talla tavalla ndkynyt tuloksissa. Naita mittareita on mielen-
kiintoista seurata tulevien vuosien aikana.

Organisaation ylin johto ndki tietoturvallisuuden hyvin tarkedksi (vuonna 2016: 3,60 ja
vuonna 2017: 3,63 asteikolla 1-4 ), sen toteuttamisen keskivaikeaksi (vuonna 2016: 2,52
javuonna 2017: 2,56) seka toteutumisen kohtalaisen hyvdksi omassa organisaatiossa
(vuonna 2016: 2,74 ja vuonna 2017:2,79). Keskeisina kehittamista edellyttavina kohteina
johdon nakoékulmasta nousivat tietoturva-arviointeihin ja johdolle tietoturvallisuuden
raportointiin liittyvat osa-alueet. Johdon tulokset parantuivat siis aavistuksen edelliseen
vuoteen verrattuna.
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Tarkeys Vaikeus Toteutuminen

Kaikki Valtio Kunnat Sairaanhoitopiirit

Johdon vastauksissa oli hyvin vahan eroja valtionhallinnon, kuntien ja sairaanhoitopiirien johta-
jien valilla.

Tiivistetysti voidaan todeta, etta vuosien 2016 ja 2017 valilla on tapahtunut pieni muutos
siind, ettd vuonna 2017 vastaajat arvioivat tietoturvallisuuden toteutumisen 5,4 % heikom-
pana kuin vuonna 2016. Samoin turvallisuuden tunne paatelaitteilla tydskenneltdessa on
laskenut vuodessa 4,5 %. Tahan saattaa vaikuttaa se, ettd 80 % vastaajaorganisaatioista oli
uusia ja toisaalta viimeisen vuoden aikana on mediassa ollut merkittavasti enemman uuti-
sointia koskien erilaisia, tosin lahinna Suomen ulkopuolella tapahtuneita tietoturvapoik-
keamia.

Vastaajien turvallisuudentunne paatelaitteilla tydskennellessa oli korkea ja huolestunei-
suus eri uhista yleensd olematonta tai vahaista. Turvallisuudentunne ja huolestuneisuu-
denpuute eivat ole kuitenkaan linjassa vastaajien saaman koulutuksen ja ohjeistuksen
maaran kanssa: vuonna 2016 ainoastaan 29,7 % koki saaneensa eri tietoturvallisuuden
osa-alueisiin riittavasti koulutusta. Esimiehia ja johtoa oli koulutettu enemman, mutta ei
kuitenkaan riittavasti, joka ilmenee esimerkiksi avovastauksissa.

Merkittavia tietoturvapoikkeamia on raportoitu Suomessa viime vuosina verrattain vahan,
ja tama voi olla yksi syy edelleen varsin hyvaan turvallisuudentunteeseen. Jatkossa on mie-
lenkiintoista verrata, miten ndissa vuosien 2016-2017 kyselyissa luotujen mittarien tulok-
set vertautuvat mahdollisiin tuleviin kyselyihin.

Tietoturvallisuudessa ja sen mahdollistamassa toiminnan digitalisaatiossa ei onnistuta
ilman koulutusta ja ohjeistusta. Saadun tietoturvaohjeistuksen ja ennen kaikkea puutu-
van koulutuksen oletettua pienempi maara onkin mielenkiintoinen, mutta myds halyttava
ilmid. Koulutukseen ja ohjeistukseen panostaminen seka yleiselld ettd organisaatiotasolla
on valttamatonta. Havaitut puutteet ja riskit voidaan kaantaa osaamiseksi ja mahdolli-
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suuksiksi. Riittavalla koulutuksella ja ohjeistuksella voidaan parantaa sekd kdaytannon tason
toiminnan operatiivista tietoturvallisuutta, etta turvallisuudentunnetta entisestaan.

Koska tata ohjeistus ja koulutushaastetta haluttiin tutkia tarkemmin, kyselya kehitettiin
vuoden 2017 osalta siten, etta se pilkottiin erikseen ohjeistuksen ja koulutuksen osalta,
vuonna 2016 ndma olivat niputettu yhteen. Nyt tdman perusteella voidaan hyvin todeta,
ettd henkil6stolle kylla tuotetaan ohjeistusta, mutta henkilostoa ei kouluteta Idheskaan
riittavasti.

Taten kehittamiskohteeksi nousevat henkiloston sadnndllinen tietoturvallisuuden eri osa-
alueet kattava koulutus ja myds tiedottaminen ajankohtaisista tietoturvallisuuden uhkaku-
vista.
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Kaikki Valtio Kunnat Sairaanhoitopiirit

Vastaajien eri tietoturvallisuuden osa-alueisiin keskimaarin saama ohjeistus. Siind, kuinka paljon
henkil6stoé on saanut ohjeistusta, on kolmen eri vastaajaryhman valilla selkeét erot.
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Kaikki Valtio Kunnat Sairaanhoitopiirit

Vastaajien eri tietoturvallisuuden osa-alueisiin keskimaarin saama koulutus. Keskimaarin puolet
(49,6 %) vastaajista toteaa, etteivat he ole saaneet koulututa. Tata ei voi selittaa edes sill3, etta hen-
kil6sto ei tarvitsisi koulutusta, koska sita on kysytty erikseen. Erityisesti sairaanhoitopiirien vastaa-
jat kokevat, ettei heilla ole tarvetta koulutukseen.

Vuoden 2017 kyselyssa kysyttiin ensimmaista kertaa useampia kysymyksia koskien henki-
I6tietojen kasittelyd seka tietosuojaa. Talla tavalla kyselystd luodaan hyva perustason mit-
tari, jonka avulla voimme arvioida EU:n yleisen tietosuoja-asetuksen ja Suomen tietosuoja-
lain vaikutuksia tulevina vuosina.

Kisittely Kaikki % Valtio % Kunnat % Sairaanhoitopiirit %
Paivittain 4093 50,4 % 1505 42 0% 1876 546 % 634 80,2 %
Useamman kerran

Gy 1196 14,7 % 448 12,5 % 625 18,2 % 55 7,0 %
Kerran viikossa 383 47 % 179 5,0 % 164 4.8 % 14 1,86 %
Kuukausittain 579 7,1 % 319 8,9 % 196 5,7 % 11 1.4 %
Harvemmin Q92 12,2 % 575 16,1 % 334 97 % 29 3.7 %
En kasittele 880 10,8 % 555 155 % 239 7.0 % 48 6,1 %
Yhteensi 8123 | 100,0% | 3581 100,0 % | 3434 | 100,0 % 791 100,0 %

Kaikkien vastanneiden osalta noin 70% vastaajista kasittelee henkilotietoja vahintaan kerran vii-
kossa ja puolet paivittdin. Sairaanhoitopiireissa yli 80% kasittelee paivittdin, mika ei ole lainkaan
yllattavaa.

Erityista huolta aiheuttaa vastaukset kysymykseen tietosuoja-asetukseen valmistautumi-
sessa. Vastaajilta kysyttiin, onko organisaation johdolta tullut ohjeistusta tai koulutusta
tulevia muutoksia koskien. Vastausvaihtoehdot olivat:
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* Organisaatiossa on jo ryhdytty toimenpiteisiin, joita tietosuoja-asetuksen on arvi-

oitu edellyttavan.

e Organisaatiossa on kadynnistetty tai ollaan aikeissa kdynnistda hanke tai hankkeita,

jotka tahtaavat siihen, etta tietosuoja-asetukseen oltaisiin valmiita.

e Organisaatiossa ollaan tietoisia tietosuoja-asetuksesta ja sen aikatauluista.

Tois-taiseksi on huolehdittu siitd, etta toiminta vastaa nykylainsdadantoa (henki-

|6tietolaki ja erityislainsaadanto).

En ole havainnut

Valmistautuminen Kaikki Y Valtio % Kunnat Y% Sairaanhoitopiirit %
Toimenpiteet 1406 | 173 % 676 18,9 % 561 16,3 % 88 1M11%
Hanke 857 10,6 % 414 11,6 % 331 96 % 60 76 %
Tietoisia 1239 | 153 % 564 15,7 % 574 16,7 % 68 8.6 %
En ole havainnut 2126 | 26,2 % 906 25,3 % 954 27,8 % 195 247 %
Mika se on? 2495 | 30,7% | 1021 | 285% | 1014 | 295% 380 48,0 %
Yhteensi 8123 (100,0% | 3581 (100,0% | 3434 |(100,0% 791 100,0 %

Keskimaarin vajaalla kolmasosalla ei tunnu olevan lainkaan tietoa tietosuoja-asetuksesta, reilu
neljdsosa ei ole havainnut ettd organisaatiossa olisi sen osalta ryhdytty toimenpiteisiin. Erityisen
huolestuttavana voidaan pitaa sairaanhoitopiirien vastauksia tahan kysymykseen.

Kaikista vastaajista 30,7 % ei tiennyt, mika tietoturva-asetus on. Vastanneista 26,2 % ei
ollut havainnoi minkaanlaisia toimenpiteitd, kun 17,3 % oli huomannut toimenpiteita. Tie-
to-turva-asetuksesta oli tietoisia 15,3 % vastanneista ja 10,6 % vastanneiden organisaati-
oissa oli aloitettu hanke

4.2 VAHTI-tietoturvabarometrin yhteenveto

VAHTI tietoturvabarometri on laajuudeltaan kansainvalisestikin arvioituna merkittdva tie-
toturvallisuuden tilan selvitys. Jotta tietoturvallisuuden tarjoamat mahdollisuudet saatai-
siin hyddynnettya, on kyselyssa esiin tulleisiin tarpeisiin vastattava. Tietoturvallisuuteen
liittyvat asenteet paranevat entisestdan, kun perusasioihin, kuten koulutukseen ja erityi-
sesti ohjeistukseen, hairiottomiin palveluihin, salasanojen hallintaan seka turvallisiin toimi-
tiloihin, kiinnitetaan huomiota.

Kuntasektorin ja osin sairaanhoitopiirien valtionhallintoa hieman vaatimattomam-

mat tulokset voivat johtua esimerkiksi siita, etta tietoturvallisuuden kehittaminen ei ole
samalla tavalla vakiintunutta ja verkostomaista kuin valtionhallinnossa, jossa VAHTI on vas-
tannut kehittamisesta yli kahdenkymmenen vuoden ajan. Lisaksi valtionhallintoa koskee
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vuonna 2010 voimaan astunut tietoturvallisuuden kouluttamista edellyttava tietoturvalli-
suusasetus. Naita havaintoja tukee myds vuoden 2017 VAHTI-organisaatiokysely, johon nyt
myo6s kunnat ovat osallistuneet kahtena viime vuotena. Sairaanhoitopiirien osalta on use-
assa barometrin kysymyksessa sellainen tulos, joka tulee heiddn huomioida tietoturva- ja
my0s tietosuojakoulutusta ja osin ohjeistusta seuraavina vuosina kehitettdaessa. Todenna-
koisesti vuoden 2017 aikana vahvasti mediassa esille nostetut uutiset pdaasiassa kansain-
valisiin tieto- ja kyberturvapoikkeuksiin ovat osin heijastuneet siind, ettad henkil6sto ei koe
omaa turvallisuutta tai organisaation turvallisuutta niin hyvalla tasolla kuin 2016. Erityi-
sesti tdman mittarin avulla pystytdaan hyvin havainnoimaan tulevina vuosina kokonaisuu-
den kehittymista julkisessa hallinnossa.

4.3 Kehittamistoimenpiteet

VAHTI-henkildston ja johdon tietoturvabarometrin keskeisin havainto on, etta koulutusta
tulee selvasti kehittaa. Valtiovarainministerion on mahdollista toteuttaa VAHTIn ja yhdessa
sidosryhmien kanssa kustannustehokkaasti kattava julkishallinnon koulutuskokonaisuus,
joka kasittelee tassa raportissa tunnistettuja kehittamista edellyttavia osa-alueita. Henki-
[6ston osaamista on tarkoitus edelleenkehittdd saannollisemmalla tiedottamisella yhteis-
tydssa esimerkiksi Turvallisuuskomitean, tietosuojavaltuutetun toimiston seka Viestinta-
viraston Kyberturvallisuuskeskuksen kanssa. Samoin lokakuun julkisen hallinnon digitaa-
lisen turvallisuuden teemaviikko, jatkossa laajemmin koko teemakuukausi toimii yhtena
keskeisena aktiviteettina.

Kehittamistoimenpiteet on osin jo otettu ja tullaan ottamaan huomioon suunniteltaessa
VAHTIn toimintaa vuosille 2018-2019 seka julkisen hallinnon digitaalisen turvallisuuden
kehittamisohjelmaa luotaessa. Samoin tulevan tiedonhallintalain toimeenpanossa tarvi-
taan merkittavaa henkiloston tietoturvallisuuden osaamisen kehittamista.

Toinen keskeinen kehittdmistd edellyttava osa-alue on johtaminen. Tama kay ilmi myos
kyselyn avovastauksissa niin henkildston kuin johdon edustajien osalta. Johtaminen tulee
siten nostaa osaamisen ja koulutuksen kehittamisen ohella toiseksi keskeiseksi julkisen
hallinnon digitaalisen turvallisuuden kehittdmisohjelman paateemaksi.

VAHTI-asiantuntijaryhmat kayvat lapi organisaatio- ja henkildston ja johdon kyselyn vuo-
den 2017 tulokset ja havainnot seka esittavat keinoja osa-alueiden kehittamiseksi. Samaa
toivotaan kyselyyn osallistuneilta organisaatioilta, jotka ovat saaneet organisaatiokohtai-
sen raportin joulukuussa 2017.
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5 VAHTIn toiminta vuonna 2017

Valtiovarainministerio on asettanut Valtionhallinnon tieto- ja kyberturvallisuuden joh-
to-ryhman (VAHTI) hallinnon tieto- ja kyberturvallisuuden yhteistyon, ohjauksen ja kehit-
tami-sen elimeksi. Tassa luvussa kuvataan sen organisointi ja kokoonpano seka keskeiset
aktiviteetit.

5.1  VAHTI -toiminnan organisointi ja kokoonpano

VAHTI-johtoryhma kokoontui viisi kertaa vuoden 2017 aikana. VAHTI -johtoryhmé&an ovat
vuoden 2017 aikana kuuluneet:

Puheenjohtaja:

Anna-Maija Karjalainen valtiovarainministerio
Varapuheenjohtaja:

Aku Hilve valtiovarainministerio

Sihteeristo:

Paasihteeri Kimmo Rousku valtiovarainministerio
Sihteeri Maarit Koivuniemi valtiovarainministerié 15.8.2017 alkaen
Sihteeri Saana Seppanen valtiovarainministeric 14.8.2017 saakka

Jasenet ja varajasenet

Jasenet: Varajasenet:

Laura Vilkkonen LVM Antti Vertanen MMM
Kalervo Koskimies OKM Juha Haataja OKM
Tarmo Maunu oM Matti Aitta oM
Teemu Anttila PLM Juha Pekkola PLM
Tapio Aaltonen SM Kari Santalahti SM
Tiina Pesonen STM Maarit Puhto STM
Heikki Haukirauma TEM Kai Karsma TEM
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Ari Uusikartano
Irja Peltonen
Aino Jalonen
Jari Ylitalo
Jukka Litmanen
Simo Tanner

Tuula Seppo
Anu Laamanen
Reijo Aarnio
Vesa Valtonen
Pasi Lehmus
Kirsi Karlamaa
Janne Viskari
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UM Antti Savolainen
VM Samuli Bergstrom
VNK Max Hamberg
VNK Roni Kiviharju
YM

Kuntaliitto Jari Ylikoski
30.9.2017 saakka

Kuntaliitto

NSA

TSV Lauri Karppinen
Turvallisuuskomitea

Valtori Ilkka Haataja

Viestintavirasto Jarkko Saarimaki
VRK

5.2 VAHTI -sihteeristo:

UM
Vero
VNK
YM

Kuntaliitto 1.10.2017

alkaen

TSV

Valtori
Viestintavirasto

Julkisen hallinnon digitaalisen turvallisuuden johtoryhman sihteeriston tehtavia ovat:

e valmistella ja toteuttaa johtoryhman kokoukset sekd muut tilaisuudet

e valmistella toimintasuunnitelma seka tehda esitykset toimintakertomuksiksi
* toteuttaa digitaalista turvallisuutta koskevia kyselyitd ja barometreja seka julkais-
ta niihin perustuvia raportteja seka havainnoista koostettuja kehittamissuunnitel-

mia

e julkisen hallinnon digitaalisen turvallisuuden kokonaiskuvan kokoaminen, mittaa-

minen ja yllapitdminen seka siita raportointi johtoryhmalle

e valmistella ja toteuttaa tarvittavia seminaareja seka muita VAHTI-tilaisuuksia

e vastata VAHTI-toiminnan viestinndsta seka esitys- ja tiedotusmateriaalien tuotta-

misesta.

Sihteeriston ovat muodostaneet:

Kimmo Rousku
Maarit Koivuniemi
Saana Seppanen

Jasenet:
Tietoturva-asiantuntija

ICT-tietoturvapaallikko
Tietoturvapaallikko

valtiovarainministerio, paasihteeri
valtiovarainministerid, ryhman sihteeri

valtiovarainministerio 14.8.2017 saakka

Hanna Heikkinen

keskus Valtori

Pyry Heikkinen Tulli

Juha llkka

50

Valtion tieto- ja viestintatekniikka-

Valtioneuvoston kanslia



VAHTIN TOIMINTAKERTOMUS VUODELTA 2017

Turvallisuuspaallikko Tuija Kuusisto Valtiovarainministerio — 1.9.2017
Erityisasiantuntija Teemu Luukko Sisaministerid — varajasen
Tilintarkastuspdallikkd ~ Pentti Mykkanen Valtiontalouden tarkastusvirasto
Tietoturvapaallikko Harri Mantyla Puolustusministerio
Erityisasiantuntija Ismo Parviainen Sisaministerio

Tietoturvapaallikko Matti Parviainen Espoon kaupunki
Tietoturvapaallikko Teijo Roine Jyvaskylan yliopisto
Erityisasiantuntija Tuula Seppo Kuntaliitto

Asiantuntija Saana Seppanen valtiovarainministerio — 14.8.2017
Erityisasiantuntija Simo Tanner Kuntaliitto — varajasen
Tietoturvapaallikko Juha llkka Valtioneuvoston kanslia — 30.4.2017
Paallikko Mikko Viitaila Viestintavirasto, kyberturvalvallisuus-

keskus - 31.12.2017

Sihteeristd kokoontui vuonna 2017 kymmenen kertaa.

5.3 VAHTI-asiantuntijajaosto ja sen toiminta vuonna 2017

VAHTI asiantuntijajaoston tehtdvia ovat:

e valmistella valtiovarainministerion linjauksia julkisen hallinnon digitaalisesta tur-
vallisuudesta seka seurata ja edistaa niiden toimeenpanoa

e valmistella hallinnon digitaalista turvallisuutta koskevat saddokset, ohjeet, suosi-
tukset sekd muut tieto- ja kyberturvallisuuden linjaukset

 vastata VAHTI-sivuston sisdllon yllapidosta

¢ valmistella ja toteuttaa toimenpiteitd, joilla edistetdan julkisen hallinnon tietotur-
vakulttuuria ja henkildston tietoturvatietoisuutta ja -osaamista

¢ valmistella ja toteuttaa toimenpiteitd, joilla edistetdan tietosuojan toteutumista
osana digitaalisen turvallisuuden kehittamista

e julkisen hallinnon digitaaliseen turvallisuuteen liittyvien kehittdmisohjelmien ja
hankkeiden valmistelu seka niiden toimeenpano

e digitaalisen turvallisuuden operatiivisen hairiétilanteiden hallinnan kehittaminen
osana VIRT-toimintamallia

e valmistella julkisen hallinnon kansainvalisen tietoturvayhteistyon linjausten yh-
teen sovittamista kansainvalisessa tietoturvatydssa

VAHTIlle asetettujen tavoitteiden edistamiseksi sekd toimintasuunnitelmassa sovittujen

tavoitteisen saavuttamisen mahdollistamiseksi on toiminnan tueksi asetettu viisi asiantun-
tijaryhmaa.
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VAHTIn asiantuntiajaoston toiminta

1 Riskienhallinta ja johtaminen (JORI)

Asiantuntijaryhman toimintaan osallistuivat:

Puheenjohtajisto
Riskienhallintajohtaja

Tietohallintojohtaja

Jasenet
Tietoturvapaallikko
Riskienhallintapaallikko
Tietohallintojohtaja
Tietoturvapaallikkod
Tietoturvapaallikko
Yksikon paallikko
Johtava asiantuntija
Erityisasiantuntia
Erityisasiantuntija
Riskinhallintapaallikko
Tietoturvapaallikko
Tietohallintojohtaja
Tietoturvapaallikko
Tietoturvapaallikko
Apulaisturvallisuusjohtaja
Tietoturvallisuusjohtaja
Ylitarkastaja
Tietoturvapaallikko

Yksikon paallikko
Yksikon johtaja
Tietoturvapaallikko
Tietoturva-asiantuntija

Tietoturvapaallikko

ICT-tietoturvapaallikkd
Prosessipaallikko

Juha Pietarinen

Harri Ihalainen

Antti Laulajainen
Juha Kalander
Johanna Knekt
Pekka Jappinen
Teijo Roine

Esko Hatala

Tuija Lehtinen

Ari Mannonen
Matti Aitta
Kimmo Janhunen
Kaarlo Maatta
Kari Keinanen
Juhana Yrjola
Tuomas Kokkomaki
Kai Knape
JuhaTallinen
Katri Jarvinen
Antti-Olli Taipale

Ari Laaksonen
Marja Kylama
Juha Koivisto
Jari Seppala

Christian Jamsen

Pyry Heikkinen
Sami Nikula
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Valtiokonttori
puheenjohtaja
Rovaniemen kaupunki
varapuheenjohtaja

Eduskunta
Elintarviketurvallisuusvirasto
Elintarviketurvallisuusvirasto
Hameenlinnan kaupunki
Jyvaskylan yliopisto
Liikennevirasto
Maanmittauslaitos

Maa- ja metsatalousministrio
Oikeusministerio
Oikeusrekisterikeskus

Oulun kaupunki

Oulun yliopisto
Poliisihallitus - 31.8.2017
Poliisihallitus
Puolustusministeri®
Puolustusvoimat
Puolustusvoimat
Paijat-Hameen Hyvinvointi-
yhtyma

Rajavartiolaitoksen esikunta
Suomen Akatemia
Tampereen kaupunki
Tampereen teknillinen
yliopisto

Terveyden ja hyvinvoinnin
laitos

Tulli

Valtion talous- ja henkil6sto-
hallinnon palvelukeskus



Valmiuspaallikko

Riskienhallintapaallikko

Johtava tilintarkastaja

Tietoturvapaallikko
Tietoturvapaallikko

Asiantuntijaryhma kokoontui vuonna 2017 6 kertaa.

2 Toiminnan jatkuvuus (TOJA)

Janne Kotilahti

Tommi Simula

Mika Halme

Erja Kinnunen
Pekka Ristimaki

Asiantuntijaryhman toimintaan osallistuivat:

Puheenjohtajisto
Tietoturvasuunnittelija

Erityisasiantuntija

Tietohallintopaallikko

Jasenet
Riskienhallintapaallikko
Tietoturvapaallikko
Tietohallintopaallikko
Tietoturvapaallikko
Tietoturvapaallikko
Asianhallintapaallikko
Tietohallintopaallikko
Yhteiskuntatieteiden rehtori
Tietohallintojohtaja
Tietoturvasuunnittelija

Tietoturvapaallikko
Suunnittelija
Osastoesiupseeri
Tietohallintopaallikko
Tietoturvallisuuspaallikko
Tietoturvavastaava
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Palkeet

Valtion tieto- ja viestintatek-
niikkakeskus Valtori

Valtion tieto- ja viestintatek-
niikkakeskus Valtori
Valtiotalouden tarkastus-
virasto

Verohallinto
Vdestorekisterikeskus

Jenni Siermala  Pohjois-Pohjanmaan sairaanhoitopiiri
1.9.2017 - puheenjohtaja

Esa Keranen

Opetushallitus

puheenjohtaja - 31.8.2017

Maarit Puhto

Sosiaali- ja terveysministerio

varapuheenjohtaja

Juha Kalander
Matti Parviainen
Sasa Haavisto
Simo Poskiparta
Olavi Manninen
Arja Marjanen
Jyrki Tuohela
Matti Saren

Kari Keinanen
Jenni Siermala

Harri Mantyla
Matti Urvas

Timo Kaartosalmi
Pasi Koljonen

Pia Satopaa
Kristiina Gronroos
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Elintarviketurvallisuusvirasto
Espoon kaupunki lasna
Helsingin poliisilaitos
IImatieteen laitos
Ita-Suomen yliopisto
Kilpailu- ja kuluttajavirasto
Opetushallitus

Oulun yliopisto -31.8.2017
Oulun yliopisto
Pohjois-Pohjanmaan sairaan-
hoitopiiri
puolustusministerio
Puolustusvoimat
Puolustusvoimat
Puolustusvoimat
Puolustusvoimat

Suomen Ymparistokeskus



Tietoturva-asiantuntija

Hallintopalvelupaallikkd

Valmiuspaallikko

Turvallisuuspaallikko
Erityisasiantuntija
Suunnittelija

Jari Seppala

Tuija Vihinen

Janne Kotilahti

Kai Perikangas
Heidi Kivekas
Tero Kaitosaari

Asiantuntijaryhma kokoontui vuonna 2017 7 kertaa.

3 Turvallisuuden yllapito (TUTO)

Asiantuntijaryhman toimintaan osallistuivat:

Puheenjohtajisto

Tietoturvallisuuspaallikko

Tietoturvapaallikko

Mats Kommonen,

Jasenet
IT-erityisasiantuntija

Ylikonstaapeli
Tietoturvapaallikko
Tietoturvapaallikko
Asianhallintapaallikko
Yksikon paallikkod

Tietoturva-arkkitehti
Tietoturva-asiantuntija
Osastoesiupseeri
Asiahallintajohtaja
Osastoinsinori
Osastoinsinori
Asiahallintapaallikko

Petri Puhakainen

Juha llkka

Tietoturvapaalikko

Pauli Paatsola

Jyri Hurme
Anne Hintzell
Kenneth Kahri
Arja Marjanen
Jukka Friman

Riina Aaltonen
Petri Bergholm
Timo Kaartosalmi
Janne Mykra
Juha Savolainen
Juha Saarisilta
Kristiina Hakala
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Tampereen teknillinen
yliopisto

Valtion talous- ja henkil6sto-
hallinnon palvelukeskus
Palkeet

Valtion tieto- ja viestinta-
tekniikkakeskus Valtori
Verohallinto

Viestintdvirasto
Vaestorekisterikeskus

Valtioneuvoston kanslia
puheenjohtaja 1.6.2017-
Valtioneuvoston kanslia
puheenjohtaja -30.4.2017
Turun Yliopisto
varapuheenjohtaja

ELY-keskusten seka TE-
toimistojen kehittamis- ja
hallintokeskus

Helsingin poliisilaitos
Helsingin yliopisto -31.8.2018
Helsingin yliopisto
Kilpailu- ja kuluttajavirasto
Oikeusrekisterikeskus
-31.8.2018
Oikeusrekisterikeskus
Patentti- ja rekisterihallitus
Puolustusvoimat
Puolustusvoimat
Puolustusvoimat
Puolustusvoimat
Puolustusvoimat
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ICT-jarjestelmapaallikko
Tietoturvapaallikko
Kehityspaallikkod
Tietohallintojohtaja
Tietoturvapaallikko
Tietoturvapaallikko
Tietoturva-asiantuntija
Paallikko

Suunnittelija
Tietoturvapaallikko

Samuli Niemi

Jani Tossavainen
Riku Pammo

Harri lhalainen
Juha Koivisto

Mats Kommonen
Timo Miettinen
Arttu Lehmuskallio
Tero Kaitosaari

Jan Wennstrom

Asiantuntijaryhma kokoontui vuonna 2017 4 kertaa.

4 Turvallisuuden kehittaminen (TUKE)

Asiantuntijaryhman toimintaan osallistuivat:

Puheenjohtajisto
Riskienhallintapaallikko

ICT-tietoturvapaallikko

Jasenet
Tietoturvapaallikko
[T-erityisasiantuntija

Tietoturvapaallikko

Tietoturvapaallikkod
Tietoturvapaallikko

Tietoturvapaallikko
Tietoturvapaallikko
IT-arkkitehti

Suunnittelija

Ylitarkastaja

Johtava sovellusasiantuntija
Tietoturvasuunnittelija

Tietoturva-asiantuntija
Ylitarkastaja

Kimmo Janhunen

Pyry Heikkinen

Antti Laulajainen
Pauli Paatsola

Anne Hintzell

Kenneth Kahri
Pekka Jappinen

Tuovi Piirainen
Simo Poskiparta
Marko Karjalainen

Satu Sorvali
Jorma Wall
Olli Mensio
Jenni Siermala

Petri Bergholm
Katri Jarvinen
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Puolustusvoimat
Rajavartiolaitoksen esikunta
Rikosseuraamuslaitos
Rovaniemen kaupunki
Tampereen kaupunki

Turun yliopisto

Verohallinto
Viestintavirasto
Vaestorekisterikeskus

Abo Akademi

Oikeusrekisterikeskus
puheenjohtaja
Tulli varapuheenjohtaja

Eduskunta

ELY-keskusten seka

TE- toimistojen kehittamis-
ja hallintokeskus

Helsingin yliopisto
-31.8.2017

Helsingin yliopisto
Hameenlinnan kaupunki
-30.4.2017

Hameenlinnan kaupunki
lImatieteen laitos
Innovaatiorahoituskeskus
Tekes

Kansallisarkisto
Keskusrikospoliisi — 31.8.2017
Maanmittauslaitos
Pohjois-Pohjanmaan
sairaanhoitopiiri
Patentti- ja rekisterihallitus
Puolustusvoimat



Osastoinsindori
Osastoinsindori
ICT-jarjestelmapaallikko
Tietohallintopaallikko
Asianhallintapaallikko
Tietoturvapaallikko

Tietoturvavastaava
Tietoturvapaallikko
Turvallisuuspaallikkd
Johtava tilintarkastaja

Tietoturvapaallikko

Erityisasiantuntija

Tietoturva-asiantuntija

Erityisasiantuntija
Erityisasiantuntija

Asiantuntijaryhma kokoontui vuonna 2017 8 kertaa.

5 Seuranta ja arviointi (SETI)

Juha Savolainen
Juha Saarisilta
Samuli Niemi
Pasi Koljonen
Anni Rinne
Antti-Olli Taipale

Kristiina Gronroos
Mats Kommonen
Juhani Lahti

Timo Kerttula

Olli Joronen

Mika Kuivamaki

Ville Harma

Tomi Kelo
Kristian Sélen

Asiantuntijaryhman toimintaan osallistuivat:

Puheenjohtajisto
Tietoturvapaallikko
Neuvotteleva virkamies

Jasenet
IT-arkkitehti

Tietoturvapaallikkod
Tietoturvapaallikko
Erityisasiantuntia
Erityisasiantuntija
Tietohallintopaallikko
Erityisasiantuntija
Tietoturva-asiantuntija

Erja Kinnunen
Timo Nuutinen

Marko Karjalainen

Olavi Manninen
Teijo Roine

Ari Mannonen
Matti Aitta
Jyrki Tuohela
Esa Keranen
Juho Isohanni
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Puolustusvoimat
Puolustusvoimat
Puolustusvoimat
Puolustusvoimat
Puolustusvoimat
Paijat-Hameen Hyvinvointi-
yhtyma Hyvinvointiyhtyma
Suomen Ymparistokeskus
Turun yliopisto
Tyottomyysvakuutusrahasto
Valtiotalouden tarkastus-
virasto

Valtion tieto- ja viestinta-
tekniikka Valtori

Sosiaali- ja terveysalan lupa-
ja valvontavirasto Valtori
-31.8.2017

Verohallinto
Viestintdvirasto
Viestintdvirasto

Verohallinto puheenjohtaja
Puolustusministerio
varapuheenjohtaja

Innovaatiorahoituskeskus
Tekes

Ita-Suomen yliopisto
Jyvaskylan yliopisto

Maa- ja metsatalousministerio
Oikeusministerio
Opetushallitus

Opetushallitus — 31.8.2017
Poliisihallitus
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Neuvotteleva virkamies Timo Nuutinen Puolustusministerio
Tietoturvallisuusjohtaja Juha Tallinen Puolustusvoimat
Sektorijohtaja Mikko Hakuli Puolustusvoimat - 31.12.2017
Tietoturvallisuuspaallikkd Pia Satopaa Puolustusvoimat
Turvallisuusupseeri Vesa Harjula Puolustusvoimat
Tietoturvallisuuspaallikko Laura Kujala Puolustusvoimat
Erityisasiantuntija Jari Soininen Sisaministerio
Tietohallintopaallikko Maarit Puhto Sosiaali- ja terveysministerio
Yksikon johtaja Marja Kylama Suomen Akatemia
Tietoturvapaallikko Antti Savolainen Ulkoasiainministerio
Tietohallintojohtaja Markku Salakka Valkeakosken kaupunki
Johtava tilintarkastaja Mika Halme Valtiotalouden tarkastusvirasto
Tietoturvapaallikko Pekka Ristimaki Vaestorekisterikeskus
Tietoturvapaallikko Jan Wennstrom Abo Akademi

Asiantuntijaryhma kokoontui vuonna 2017 6 kertaa.

5.4 Yhteenvetoa VAHTIn toiminnasta 2017

Kaikkien talla sivulla esiteltyjen tilaisuuksien materiaalit ovat saatavilla: http://vm.fi/vah-
ti-materiaalit-ja-tilaisuudet

Valtiovarainministerio toteutti ensimmaisen VAHTI-kesaseminaarin 8.6.2017, paikalla oli
vajaa 100 asiantuntijaa. Tilaisuudessa kerrottiin vuoden alusta kdynnistyneen uudistetun
VAHTI-toiminnan alkutaipaleesta. Lisdksi osallistujille kerrottiin muun muassa tiedonhallin-
talain ajankohtaiskatsaus seka ajankohtaista tietosuojasta.

Valtionhallinnon vuosittainen tietoturvallisuuden ajankohtaisseminaari — 20. VAHTI-paiva
julkisen hallinnon toimijoille jarjestettiin 29.11.2017 valtiovarainministeriossa. VAHTI-pai-
vassa oli paikalla noin 130 julkisen hallinnon edustajaa. Tilaisuudessa mydnnettiin VAH-
Tl-organisaatiotunnustus Verohallinnolle merkittavastd, korkeatasoisesta digitaalisen tur-
vallisuuden kehittamisesta vuosina 2016-2017.

Vuoden aikana palkittiin pitkaaikaisesta, laadukkaasta tydskentelysta VAHTI-johtoryhman
toiminnassa VAHTI-viirilld erityisasiantuntija Aarne Hummelholm valtiovarainministeriosta,
tietosuojavaltuutettu Reijo Aarnio tietosuojavaltuutetun toimistosta, VAHTIn ensimmainen
puheenjohtaja Kaarlo Korvola seka erityisasiantuntija Simo Tanner Kuntaliitosta.
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VAHTI on ollut aktiivisesti kehittdmassa ja tukemassa HAUS Oy:n tietosuojavastaavien kou-
lutusohjelmaa, jossa toteutettiin vuoden 2017 aikana kaksi koulutusohjelmaa, joihin osal-
listui yli 40 osallistujaa.

VAHTIn toiminnasta on tiedotettu JulklCT-osaston uutiskirjeissa ja tiedotteissa. VAHTIn toi-

mintaa on mahdollista seurata Twitterissa @ VM_vahti seka #VAHTI-tunnisteella. Toimintaa
seuraa Twitterissa 285 seuraajaa.
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