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1 VAHTIn toiminnan lahtokohdat

Tarkoituksenmukaisesti toteutettu tieto- ja kyberturvallisuus, laajemmin toteutettuna di-
gitaalinen turvallisuus, on yksi yhteiskunnan toiminnan perusedellytyksista. Tassa julkisen
hallinnon tuottamilla palveluilla on merkittava rooli. Toiminnan kehittaminen painottuu
julkisessa hallinnossa yha enemman sen digitalisoimiseen, automatisoimiseen seka robo-
tiikan ja keinodlyn hydédyntamiseen. Lisdksi erilaisten loT-laitteiden sensoreilla kerattavaa
tietoa voidaan rikastaa ja jalostaa uudenlaisilla tavoilla Big Datan avulla. Kansalaiset tuot-
tavat ja hallinnoivat yhd enemman heihin itseensa liittyvaa tietoa osana Omatieto-mallia
(MyData). Taman toimintaympariston muutoksen takia perinteinen tietoturvallisuus, joka
keskittyy ensisijaisesti tiedon luottamuksellisuuden, eheyden ja saatavuuden varmistami-
seen, on tarkastelukulmana liian kapea. Uudelleen organisoitu VAHTI-toiminta tahtaa ai-
empaa laaja-alaisempaan digitaalisen toimintaympariston toiminnan turvaamiseen, jossa
keskeisessa roolissa ovat riskienhallinta, tieto- ja kyberturvallisuus seka toiminnan jatku-
vuuden takaaminen.

Valtiovarainministerion tehtavana on julkisen hallinnon tietoturvallisuuden yleinen kehit-
taminen ja valtionhallinnon tietoturvallisuuden ohjaus. Valtiovarainministerion toimivalta
tietoturvallisuuden ja tietohallinnon ohjauksessa seka kehittamisessa perustuu useisiin la-
keihin, saadoksiin ja asetuksiin. Tallaisia ovat laki julkisen hallinnon tietohallinnon ohjaami-
sesta (634/2011), laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietotur-
vallisuuden arvioinnista (1406/2011), valmiuslaki (1552/2011), valtioneuvoston ohjesaanto
(262/2003) ja valtioneuvoston asetus valtiovarainministeridsta (610/2003).

Valtiovarainministerio vastaa turvallisuusverkkotoiminnan yleishallinnollisesta, strategises-
ta, taloudellisesta ja tieto- ja viestintateknisen varautumisen, valmiuden seka turvallisuu-
den ohjauksesta ja valvonnasta. Valtiovarainministerion vastuulla on laissa valtion yhteis-
ten tieto- ja viestintateknisten palvelujen jarjestamisesta tarkoitettujen yhteisten palve-
lujen palvelutuotannon yleishallinnollinen, strateginen seka tieto- ja viestintateknisen
varautumisen, valmiuden ja turvallisuuden ohjaus. Lisdksi valtiovarainministerion vastuul-
la on laki hallinnon yhteisista sahkdisen asioinnin tukipalveluista.
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Valtiovarainministerio on asettanut VAHTIn toimimaan julkisen hallinnon digitaalisen tur-
vallisuuden kehittamisesta ja ohjauksesta vastaavien organisaatioiden yhteisty6-, valmis-
telu- ja koordinaatioelimena. VAHTIn asema on kirjattu voimassa oleviin valtioneuvoston
periaatepdatoksiin Suomen kyberturvallisuusstrategiasta 2013 ja valtionhallinnon tietotur-
vallisuuden kehittamisesta 2009. Lisdaksi VAHTIIla on keskeinen rooli kyberturvallisuusstra-
tegian toimeenpano-ohjelman toteuttamisessa.

Uudelle toimikaudelle annettu nimi, VAHTI Julkisen hallinnon digitaalisen turvallisuuden
johtoryhma, kuvaa tapahtunutta toiminnan ja toimintaympariston muutosta. Myos hen-
kilotietojen kasittely on digitalisoitunut voimakkaasti, mika osaltaan vaikuttaa tietosuojan
toteutumiseen.

Valtiovarainministerio vahvistaa ja kehittaa VAHTIn toimintaa seka sen tuloksellisuutta,
jotta tuleviin uusiin digitaalisen toimintaympariston haasteisiin pystytaan paremmin vas-
taamaan. VAHTI edistad myos julkishallinnon toiminnan digitalisaatiota huolehtimalla tar-
koitustenmukaisen turvallisuuden vaatimuskehikon laatimisesta ja yllapitamisesta. Tahan
kuuluvat my6s turvallisuuteen seka ICT-toiminnan jatkuvuuteen liittyvat tarkastukset, hy-
vaksynnadt ja arvioinnit seka tieto- ja kyberturvallisuusharjoitustoiminnan edistdminen.

1.1 VAHTIn tavoitteet

VAHTI tukee valtiovarainministerion paatoksentekoa ja sen valmistelua julkisen hallinnon
digitaalista turvallisuutta koskevissa asioissa.

VAHTI kehittaa digitaalista turvallisuutta, joka mahdollistaa
e julkisen hallinnon toiminnan digitalisaation ja robotisaation,
e toimintojen luotettavuuden,
¢ salassa pidettavien tietojen luottamuksellisuuden,
e tietojen ja toiminnan saatavuuden ja eheyden,
e toiminnan jatkuvuuden ja varautumisen hairidtilanteisiin seka
e toiminnan laadun ja riskienhallinnan parantamisen.

VAHTI edistaa myos ndiden asioiden saattamista kiintedksi osaksi hallinnon toimintaa, joh-
tamista ja tulosohjausta. Lisdaksi VAHTI edistaa tietojarjestelmien, tietoverkkojen ja tieto- ja
viestintateknisten palvelujen kehittamistd, yllapitoa, kdyttda ja palvelutuotantoa.

Kehittamalla julkisen hallinnon ja valtionhallinnon digitaalista turvallisuutta seka niihin

liittyvaa yhteistyota VAHTI edistda hallitusohjelman, Yhteiskunnan turvallisuusstrategian,
Suomen kyberturvallisuusstrategian, valtionhallinnon tietoturvallisuuden kehittamista
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koskevan valtioneuvoston periaatepaatoksen ja hallituksen seka valtiovarainministerion

muiden keskeisten linjausten toimeenpanoa.

1.2 VAHTIn tehtavat

VAHTI on julkisen hallinnon digitaalisen turvallisuuden ohjauksen, kehittamisen ja yhteis-
tyon elin. VAHTI

1.

Valmistelee ja sovittaa yhteen valtiovarainministerion linjauksia julkisen
hallinnon digitaalisesta turvallisuudesta seka seuraa ja edistaa niiden toi-
meenpanoa

. Kasittelee julkisen hallinnon digitaalista turvallisuutta koskevat saddokset,

ohjeet, suositukset

. Edistaa julkisen hallinnon tietoturvakulttuuria ja henkil6ston tietoturvatie-

toisuutta

. Edistaa tietosuojan toteutumista osana digitaalisen turvallisuuden

kehittamista

. Toteuttaa digitaalista turvallisuutta koskevia kyselyita ja barometreja

seka julkaisee havainnoista koostettuja raportteja ja kehittamissuunni-
telmia

. Mittaa, kokoaa ja yllapitaa kokonaiskuvaa julkisen hallinnon digitaalisen tur-

vallisuuden tilanteesta seka raportoi siitd valtiovarainministerion johdolle

. Ohjaa, valmistelee ja sovittaa yhteen julkisen hallinnon digitaaliseen tur-

vallisuuteen liittyvia kehittamisohjelmia ja hankkeita seka niiden
toimeenpanoa

. Kehittaa digitaalisen turvallisuuden operatiivista hairidtilanteiden

hallintaa osana VIRT-toimintamallia

. Kasittelee ja sovittaa yhteen julkisen hallinnon kansainvalisen tietoturvayh-

teistyon linjauksia ja vaikuttamista kansainvalisessa tietoturvatydssa.

1
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Utgangspunkterna for VAHTIs verksamhet

Andamalsenlig informations- och cybersikerhet, digital sdkerhet i en vidare bemérkelse,
ar en grundlaggande forutsattning for att samhallet ska fungera. Har spelar de offentliga
tjansterna en viktig roll. Digitalisering, automatisering samt utnyttjande av robotik och
artificiell intelligens spelar en allt mera framtradande roll inom den offentliga forvaltnin-
gens verksamhet. Material som insamlas av olika slags loT-sensorer kan dessutom anrikas
och forddlas pa nya slags satt med hjalp av Big Data. Medborgarna producerar och admi-
nistrerar i allt stérre omfattning information som galler de sjélva tack vare MyData-model-
len. Denna forandring i verksamhetsomgivningen innebar att traditionell informationssa-
kerhet, som i forsta hand fokuserar pa sakerstallandet av informationens konfidentialitet,
enhetlighet och tillganglighet, utgor ett alldeles for snéavt perspektiv. Den omorganiserade
VAHTI-verksamhetens 6vergripande mal ar att trygga verksamheten i en digital verksam-
hetsomgivning sa att riskhanteringen, informations- och cybersakerheten samt sakerstal-
landet av verksamhetens kontinuitet star i fokus.

Finansministeriet svarar for det allmanna utvecklandet av informationssdakerheten inom
den offentliga forvaltningen och for styrandet av informationssakerheten inom statsfor-
valtningen. Finansministeriets behorighet i frdga om informationssékerhet och styrningen
av informationsforvaltningen baserar sig pa flera lagar, féreskrifter och férordningar. Som
exempel kan ndmnas lagen om styrning av informationsférvaltningen inom den offent-
liga forvaltningen (634/2011), lagen om beddémning av informationssakerheten i myn-
digheternas informationssystem och datakommunikation (1406/2011), beredskapslagen
(1552/2011), reglementet for statsradet (262/2003) samt statsradets férordning om finans-
ministeriet (619/2003).

Finansministeriet svarar for den allmanna administrativa, strategiska och ekonomiska
styrningen och tillsynen samt av styrningen av och tillsynen 6ver den informations- och
kommunikationstekniska beredskapen och sdakerheten. Finansministeriet ansvarar fér den
allménna administrativa och strategiska styrningen av serviceproduktionen som galler de
gemensamma tjdnster som avses i lagen om anordnande av statens gemensamma infor-
mations- och kommunikationstekniska tjanster samt for styrningen av den informations-
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och kommunikationstekniska beredskapen och sakerheten. Finansministeriet ansvarar
dessutom for lagen om forvaltningens gemensamma stodtjanster for e-tjanster.

Finansministeriet har tillsatt VAHTI till samarbets-, berednings- och koordineringsorgan
for organisationerna som svarar fér utvecklandet och styrningen av den digitala sakerhe-
ten inom den offentliga forvaltningen. VAHTIs stallning har bekréftats i statsradets prin-
cipbeslut om Finlands cybersakerhetsstrategi fran 2013 och om utvecklandet av informa-
tionssakerheten inom statsforvaltningen fran 2009. VAHTI spelar dessutom en central roll i
genomforingen av verkstallighetsprogrammet for cybersdkerhetsstrategin.

Det nya namn som getts for den nya mandatperioden, VAHTI - ledningsgruppen for den
digitala sékerheten inom den offentliga forvaltningen, beskriver forandringen i verksam-
heten och verksamhetsomgivningen. Behandlingen av personuppgifter har digitaliserats i
stor omfattning, vilket ocksa har konsekvenser for integritetsskyddet.

Finansministeriet forstarker och utvecklar VAHTIs verksamhet och dess effektivitet sa att
man ska kunna svara mot nya utmaningar inom den digitala verksamhetsomgivningen.
VAHTI framjar dven digitaliseringen av verksamheten inom den offentliga forvaltningen
genom att svara for utarbetandet och underhallet av ett &ndamalsenligt regelverk for sa-
kerheten. Detta inkluderar granskningar, godkdannanden och utvdrderingar som har ett
samband med sakerheten och IKT-verksamhetens kontinuitet samt framjandet av informa-
tions- och cybersakerhetsévningar.

VAHTIs malsattningar

VAHTI stodjer finansministeriet vid beredningen och fattandet av beslut som galler den di-
gitala sakerheten inom den offentliga forvaltningen.

VAHTI utvecklar digital sakerhet som majliggor

e digitalisering och robotisering av verksamheten inom den offentliga
forvaltningen,

e palitliga funktioner,

¢ konfidentialiteten hos sekretessbelagda uppgifter,

e tillgang till och oavbrutenhet hos informationen,

e kontinuerlig verksamhet och beredskap infor storningssituationer
samt

o forbattring av verksamhetens kvalitet och riskhanteringen.

13
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VAHTI framjar dven integreringen av dessa fragor till en elementar del av verksamheten
samt ledningen och resultatstyrningen av férvaltningen. VAHTI framjar dessutom utve-
cklandet, underhallet, anvandningen och serviceproduktionen av informationssystem, da-
tanat samt informations- och kommunikationstekniska tjanster.

VAHTI framjar verkstallandet av regeringsprogrammet, Sdkerhetsstrategin for samhallet,
Finlands cybersakerhetsstrategi, Statsradets principbeslut om utvecklandet av informa-
tionssakerheten inom statsforvaltningen och andra vasentliga riktlinjer som utsakats av
regeringen och finansministeriet genom att utveckla den digitala sakerheten och det till-
hérande samarbetet inom den offentliga forvaltningen och statsforvaltningen.

VAHTIs uppgifter

VAHTI &r ett samarbetsorgan for styrningen och utvecklandet av den digitala sdkerheten
inom den offentliga forvaltningen.

VAHTI

1. bereder och samordnar finansministeriets riktlinjer fér den offentliga for-
valtningens digitala sakerhet, samt foljer och framjar verkstéllandet av dem

2. behandlar férfattningar, anvisningar och rekommendationer som galler
den digitala sakerheten inom den offentliga férvaltningen

3. framjar informationssédkerhetskulturen inom den offentliga férvaltningen
och personalens informationssakerhetsmedvetenhet

4. framjar forverkligandet av integritetsskyddet som ett led i utvecklandet av
den digitala sakerheten

5. genomfor enkater och barometrar om den digitala sékerheten och pub-
licerar rapporter och utvecklingsplaner som sammanstallts pa basis av ob-
servationerna

6. mater, sammanstaller och uppratthaller en 6vergripande bild av Iaget med
den digitala sakerheten inom den offentliga forvaltningen och rapporterar
om det till finansministeriet

7. styr, bereder och samordnar utvecklingsprogram och projekt som har ett
samband med den digitala sakerheten inom den offentliga forvaltningen
samt verkstallandet av dem

8. utvecklar den operativa kontrollen av digitala stoérningssituationer inom
VIRT-verksamhetsmodellen

9. behandlar och samordnar riktlinjerna fér det internationella informations-
sakerhetssamarbetet inom den offentliga forvaltningen och paverkandet
inom det internationella informationssakerhetssamarbetet.
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The principles of VAHTI's activities

Appropriately implemented data and cyber security — digital security in the broader
context — are basic requirements for a functional society. The services provided by the
public administration play a significant role in this. The development of operations in
public administration is increasingly focused on their digitalisation and automation,

as well as the utilisation of robotics and artificial intelligence. Furthermore, the data
collected with the various sensors of loT devices can be refined in new ways using Big
Data. Citizens are increasingly producing and managing their personal information as part
of the MyData (Omatieto) model. This change in the operating environment results in the
traditional data security point of view being inadequate, as it only involves ensuring the
confidentiality, integrity and availability of data. The reorganised VAHTI activities will be
aimed at more comprehensive operational security in the digital operating environment,
where risk management, data security, cyber security and ensuring the continuity of
operations are key.

The Ministry of Finance is responsible for the general development of data security

in public administration and governing the data security of state administration. The
authority of the Ministry of Finance in governing and developing data security and

data administration is based on various statutes and regulations. These include the Act
on the governance of data administration in public administration (634/2011), the Act

on data security assessments of official information systems and data communication
arrangements (1406/2011), the Act on readiness (1552/2011), the Government Rules of
Procedure (262/2003) and the Government Decree on the Ministry of Finance (610/2003).

The Ministry of Finance is responsible for the general and strategic governance and
monitoring of security network activities, as well as the related financial preparedness,
preparedness of information and communications technology, readiness and security. The
Ministry of Finance is responsible for the general and strategic governance of the service
production of the services described in the Act on the provision of the shared central
government information and communication services, as well as the related preparedness
of data and communications technology, readiness and security. In addition, the
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Ministry of Finance is responsible for the Act on the shared electronic services of central
government.

The Ministry of Finance has appointed VAHTI to act as the co-operation, drafting and
co-ordination agency for the organisations responsible for developing and governing
digital security in public administration. The mandate of VAHTI is set down in the current
government resolutions on Finland's cyber security strategy (2013) and the development
of data security in state administration (2009). VAHTI is also central to the implementation
of the cyber security strategy enforcement plan.

The name used in the new term, Government Information Security Management Board
(VAHTI), reflects the change in activities and the operating environment. Digitalisation has
also become prevalent in the handling of personal information, which in part affects the
realisation of privacy protection.

The Ministry of Finance will strengthen and develop the operations and effectiveness of
VAHTI, so that new challenges of the digital operating environment can be met. VAHTI
will enhance the digitalisation of public administration operations by preparing and
maintaining the appropriate security requirements framework. This will include audits,
certification and evaluations related to security and the continuity of ICT operations, as
well as the promotion of data and cyber security exercises.

VAHTI's objectives

VAHTI supports the decision-making of the Ministry of Finance and the related
preparation work in matters concerning digital security in public administration.

VAHTI develops digital security, enabling
e the digitalisation and robotisation of public administration,
e operational reliability,
¢ the confidentiality of sensitive information,
* the availability and integrity of information and operations,
¢ the continuity of operations and preparedness for disruptions,
e the improvement of operational quality and risk management.

VAHTI will also promote the integration of these into the operations, management

and steering of administration. Furthermore, VAHTI will advance the development,
maintenance, use and service production of information systems, information networks
and data and communication services.
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By developing the digital security of public administration and state administration,

as well as the related co-operation, VAHTI supports the implementation of the other
key policies of the government platform, the national security strategy, Finland's cyber
security strategy and the government resolution on the development of data security in
state administration.

VAHTI's tasks

VAHTI is a body for the governance and development of digital security in public
administration, as well as the related co-operation.

VAHTI

1. Prepares and co-ordinates the policies of the Ministry of Finance regarding
digital security in public administration, and monitors and supports their
implementation

2. Processes the statutes, guidelines and recommendations regarding digital
security in public administration

3. Advances the data security culture in public administration and the data
security awareness of personnel

4. Furthers the implementation of privacy protection as part of the
development of digital security

5. Carries out surveys and the like to assess digital security and publishes
reports and development plans based on the observations

6. Measures, assembles and maintains the overall picture of the state of
digital security in public administration, and reports it to the Ministry of
Finance

7. Steers, prepares and co-ordinates development programmes and
projects related to digital security in public administration, as well as their
implementation

8. Develops the operative management of disruptions in digital security as
part of the VIRT operating model

9. Processes and combines international data security co-operation policies
of public administration and the influencing efforts in international data
security affairs.

17
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Julkisen hallinnon digitaalisen
turvallisuuden kehittamistoimet
2017-2019

VAHTI kehittaa julkisen hallinnon digitaalista turvallisuutta tdssa luvussa kuvatuilla toimen-

piteilla. Niilla huolehditaan myds edellad kuvattujen yhdeksan tehtavan toteuttamisesta.

VAHTIn sihteeristo ja asiantuntijaryhmien puheenjohtajat pdivittavat toimintasuunnitel-
man vuosittain siten, ettd VAHTI-johtoryhma voi kasitella ja paattaa toimintasuunnitelman

paivityksesta.

2.1 Tietoturvasaadosten uusiminen ja toimeenpano
Aikataulu: 1.1.2017-31.12.2019

Valtiovarainministerion asettama Tietoturvallisuuden saadoston valmistelun ohjausryh-
ma, jonka toimikausi oli 11.4.2016-28.2.2017, on toteuttanut sille asettamisessa maaritetyt

tehtavat. Ne koostuivat

tietoturva-asetuksen soveltamisen nykytilan kuvauksesta valtionhal-
linnossa,

tietoturva-asetuksen soveltamisen nykytilan haasteiden kuvaukses-
ta ja kehittamistarpeista julkisessa hallinnossa,

tietoturvasaadosten vertailusta keskeisissa EU-maissa,
tietoturvatutkimustiedon hankkimisesta tavoitetilan pohjaksi Suo-
mesta,

tietoturvasdannoston kehittdmisen tavoitetilan kuvauksesta Suo-
messa mukaan lukien suhde kybertoimintaympariston turvallisuu-
teen seka

tavoitetilan taloudellisen vaikuttavuuden kuvauksesta.
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2.1 Tietoturvasaaddston uudistaminen ja toimeenpano

2.1.1 Toimeenpanon suunnittelu 2.1.2 Toimeenpanon tukeminen (ohjeistus,

koulutus, yhteishankkeet jne.)

2.1.3 Tietoturvavaatimusten uudistaminen - VAHTI 100 sekd portaalin kehittéminen

2.2 Digitaalisen turvallisuuden kehittdminen tapahtuu VAHTI asiantuntijajaoston avulla

2.2.1 Riskienhallinta on saatu vakiinnutettua osaksi organisaation toimintaa seka tietoturvallisuuden
hallintajrjestelmén uusi malli on toteutuksessa

2.2.2 Organisaatioilla on toimivat menetelmét sen toiminnan jatkuvuuden mahdollistamiseksi sekd
héiridtilanteiden hallintaan

2.2.3 Digitaalinen turvallisuus on sisaénrakennettu kaikkeen uuteen toimintaan

224 Tietoturvallisuutta yllapidetdén ja sen toteutumista arvioidaan hyddyntden turvallisuuden
digitalisaation mukanaan tuomat uudet mahdollisuudet

2.2.5 Julkisen hallinnon digitaalisen turvallisuuden toteutumisen mittaaminen sekd kokonaiskuvan
raportointi tapahtuu tarkoituksenmukaisesti

2.3 Kyberturvallisuusstrategian toimeenpano -ohjelman toteuttaminen v. 2017-2020

24 Laajojen tieto - ja kyberturvahdiridtilanteiden hallinnan kehittaminen

2.5 VNpp julkisen hallinnon digitaalisen
turvallisuuden kehittamisestd

2.5.1 Digitaalisen turvallisuuden
kehittamisohjelma

2.6 JUHTA-yhteistydssa toteutetaan:
2.6.1 Tietosuojakoulutuksen toteuttaminen

2.6.2 Tietosuojan osoitusvelvollisuuden toteuttamisen
yhteishanke

Kuva 1. VAHTIn keskeiset toimenpiteet digitaalisen turvallisuuden kehittamiseksi vuosille 2017-2019.
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Edelld mainitun ohjausryhman tyéd liittyy valtiovarainministerion julkisen hallinnon tiedon-
hallinnon saantelya selvittavan tyéryhman (Tilke) toimintaan. Tilken tavoitteena on saada
voimaan tiedonhallintalaki, jolla ohjataan hyvaa tiedonhallintatapaa ja tietojen kasittelya
julkisessa hallinnossa. Osana tata lainsaadantda uudistetaan tietoturvallisuuteen liittyvat
saadokset. Tama edellyttda toimeenpanon suunnittelua ja lainsdddannon toimeenpanoa,
erityisesti sovellusalueen koskiessa nykyista tietoturvallisuusasetusta (681/2010) laajem-
paa kohdejoukkoa, kuten maakuntia ja kuntia.

2.1.1 Toimeenpanon suunnittelu
Aikataulu: 1.5.2017-31.12.2018

Suunnitteluvaiheessa laaditaan toimenpidesuunnitelma lainsdddannén toimeenpanon to-
teuttamiseksi siirtymakauden ajalle alkaen lain voimaantulosta vuonna 2018. Toimeenpa-
non suunnittelussa hyddynnetaan VAHTIn kokemuksia lukuisista vuoden 2010 tietoturval-
lisuusasetuksen toimeenpanon yhteishankkeista, koulutuksista seka tietoturvasaadosten
nykytilaselvityksen haastatteluissa kerattya palautetta.

Keskeista on suunnitella ja laatia tarvittavat ohjeet ja materiaalit seka koulutukset eri koh-
deryhmille seka toteuttaa eri kohderyhmille tarkoitettuja yhteishankkeita. Toimeenpanos-
sa voidaan hyodyntaa VAHTI-portaalia kokonaisuuden sdhkoisend alustana.

2.1.2 Toimeenpanon tukeminen
Aikataulu: x.x.2019-31.12.2019 / koko lainsaadannon siirtymakausi

Toimeenpanon tukeminen on ylla kuvatussa suunnitteluvaiheessa madritettyjen toimenpi-
teiden toteuttamista.

2.1.3 Tietoturvavaatimusten uudistaminen — VAHTI 100 seka VAHTI-
portaalin kehittaminen
Aikataulu: 1.1.2017-31.12.2019 / koko siirtymakausi
Tietoturvallisuutta koskevan lainsaadantotyon yksi keskeisista lopputuloksista on uusi-
tut tietoturvallisuuden vahimmaistason vaatimukset. Kdytanndssa tama edellyttdd muun
muassa:
e tietoturvallisuuden vahimmaistason vaatimuksia, jotka julkisen tie-
don osalta jakautuvat tiedon eheyden ja saatavuuden vaatimuksiin
seka tiedon luottamuksellisuuden osalta liséksi salassapidon toteut-
tamiseen liittyviin vaatimuksiin
e turvallisuusluokiteltujen tietojen ST IV-, ST llI- ja ST II-I -tasoille luoki-
teltujen tietoaineistojen kayton edellyttamia vaatimuksia
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e riskienarviointiprosessia, jonka avulla organisaatio arvioi vahim-
mais- ja ne ylittavien vaatimusten edellyttamat suojauskeinot seka
huolehtii jadnnosriskien kasittelysta.

Organisaation tietoturvallisuuden hallintajarjestelmaa ja hallinnollista tietoturvallisuutta
koskevien vaatimusten lisdksi tarvitaan vaatimuksia koskien kontrolleja, joiden avulla orga-
nisaatio toteuttaa teknista tietoturvallisuutta toiminnassaan.

Edelld kuvatuista vaatimuksista tulee lisdksi toteuttaa yhteistydssa Hansel Oy:n kanssa oma
erillinen vaatimuskokonaisuutensa, jota voidaan kayttaa hankintavaatimuksina julkisissa
hankinnoissa.

Vaatimusten ja samalla tietoturvallisuuden toteutumiseen liittyy niiden arviointi, tarkastus
ja muu hyvaksymistoiminta. Vaatimuskokonaisuudesta tulee luoda KATAKRI-arviointitytka-
lua varten paivitetty versio, jonka avulla niin organisaatio, toimivaltainen viranomainen kuin
kuka tahansa ulkopuolinen taho voi toteuttaa tarvitsemansa arvioinnin.

Vaatimuskokonaisuus julkaistaan VAHTI-portaalissa sinne luodun ns. vaatimuskorttimallin
avulla. Vaatimuksia tulee hallita, katselmoida sdédnnédnmukaisesti ja reagoida toimintaympa-
ristdssa tapahtuviin muutoksiin. Tama tullaan tekemaan osana VAHTI-asiantuntijaryhmien
toimintaa.

2.2 Digitaalisen turvallisuuden kehittaminen VAHTI-
asiantuntijajaoston avulla

VAHTI-asiantuntijajaoston toiminta ja digitaalisen turvallisuuden kehittaminen
Aikataulu: 1.3.2017-31.12.2019

VAHTI on asettanut alaisuuteensa sihteeriston ja asiantuntijajaoston, joka koostuu viidesta
asiantuntijaryhmasta. Taman toimintasuunnitelman toteuttamisessa keskeisessa roolissa
on sihteeriston toteuttama asiantuntijaryhmien ohjaus, koordinointi ja toiminnan yhteen-
sovittaminen.

Vuonna 2017 kaikkien asiantuntijaryhmien keskeisin tehtava on VAHTI 100 vaatimusko-
konaisuuden kehittdminen seka siihen liittyvan VAHTI-portaalin materiaalin tuottaminen.

Asiantuntijaryhmilld on asetettu myds muita tehtavia.

Vuonna 2018 toteutetaan ja jatketaan edelleen voimaan astuvan lainsadadannén toimeen-
panoa edistdvid toimenpiteitd ja VAHTI-portaalin sisallollista kehittamista.
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2.2.1 Riskienhallinta on saatu vakiinnutettua osaksi organisaation
toimintaa ja tietoturvallisuuden hallintajarjestelman uusi malli on
toteutuksessa

Johtaminen ja riskienhallinta -asiantuntijaryhma

Asiantuntijaryhman tehtavana on edistaa keinoja, joilla luodaan organisaation perusval-
miudet, kuten menettelyt suojattavien kohteiden tunnistamiseen. Tehtaviin kuuluu myds
huolehtia tietoturvallisuuden hallintajarjestelman toteuttamisen, henkil6ston tietoturva-
tietoisuuden ja osaamisen seka kokonaisuuden johtamisen ohjeistamisesta. Lisaksi ryhma
vastaa riskienhallinnan ohjeistuksen kehittamisesta, VAHTI-riskienhallintaohjeen ja proses-
sin jalkauttamisesta seka ndiden jatkokehittamisesta.

Vuoden 2017 tehtavat:
e VAHTIn riskienhallinnan ohjeen prosessin jalkauttaminen ja toi-
meenpano
e Kaynnistad osana uuden lainsaadannon toimeenpanon suunnitte-
lua tietoturvallisuuden hallintajarjestelmamallin toteuttaminen, jon-
ka avulla organisaatiot saavat kaytto6nsa toimintamallin vaatimus-
tenmukaisen toiminnan mahdollistamiseksi
e JUHTAN Tietoturva, tietosuoja ja varautuminen -asiantuntijaryhman
yhteistydssa VAHTIn kanssa toteuttavien yhteishankkeiden tukemi-
nen
— Tietosuojakoulutuksen seka tietosuojan osoitusvelvollisuuden
osoittamisen yhteishanke, johon sisdltyy riskienhallinnan, toi-
minnan jatkuvuuden seka tietoturvapoikkeamatilanteiden ja
tietosuojaloukkausten hallinnan nakékulma
* Digitaalisen turvallisuuden tietoisuuden kasvattaminen osana vuo-
sittain lokakuussa toteutettavaa European Cyber Security Month
-kuukautta
e Muiden digitaalisen turvallisuuden johtamista ja riskienhallintaa
edistdvien toimenpiteiden toteuttaminen.

2.2.2 Organisaatioilla on toimivat menetelmat toiminnan jatkuvuuden
mahdollistamiseksi ja hairidtilanteiden hallintaan

Toiminnan jatkuvuuden hallinta -asiantuntijaryhma
Toiminnan jatkuvuuden hallinta -asiantuntijaryhma kasittelee niita keinoja, joilla varmiste-
taan organisaation kyky selvita erilaisista hairidtilanteista seka ennakoivasti varaudutaan

ja huolehditaan tarvittavasta jatkuvuus-, valmius- ja toipumissuunnittelusta organisaation
eri tasoilla.
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Vuoden 2017 tehtavat:

e VAHTI 2/2016 Toiminnan jatkuvuuden hallintaohjeen ja sen yhtey-
dessa laaditun Business Impact Analysis (BIA) vaikutusarviotyokalun
tunnettavuuden ja hyddyntamisen lisadminen

— JUHTAnN Tietoturva, tietosuoja ja varautuminen -asiantuntijaryh-
man yhteistydssa VAHTIn kanssa toteuttamien yhteishankkei-
den tukeminen

e Muiden digitaalisen turvallisuuden ja jatkuvuuden hallintaa edista-
vien toimenpiteiden toteuttaminen.

2.2.3 Digitaalinen turvallisuus on sisaanrakennettu kaikkeen uuteen
toimintaan

Turvallisuus kehittamisessa -asiantuntijaryhma

Turvallisuus kehittamisessa -asiantuntijaryhma kasittelee niita keinoja, joilla huolehditaan
tietoturvallisuuden sisdltymisesta kehittamisprosessiin ja tuotoksiin, esimerkiksi uusissa
projekteissa, hankkeissa ja palveluissa sekd muussa organisaation kehittamisessa ja han-
kinnoissa. Taman tarkoituksena on varmistaa, etta digitaalinen turvallisuus ndhdaan ja
toteutetaan sisddnrakennettuna toiminnallisuutena eika erillisend, jalkikdteen liimattavana
komponenttina.

Vuoden 2017 tehtavat:
e VAHTI 3/2017 Sahkdoisen asioinnin tietoturvallisuus -ohjeen toi-
meenpano (julkaisu 5-6/2017)
¢ Muiden digitaalisen turvallisuuden kehittamista edistavien toimen-
piteiden toteuttaminen.

2.2.4 Tietoturvallisuutta yllapidetaan ja sen toteutumista arvioidaan
hyodyntaen turvallisuuden digitalisaation mukanaan tuomat uudet
mahdollisuudet

Turvallisuuden yllapito -asiantuntijaryhma

Turvallisuuden yllapito -asiantuntijaryhman tyo kasittaa paivittdiset ja jatkuvat toimet, joil-
la varmistetaan turvallisuusjarjestelyjen asianmukainen toiminta ja yllapito. Tydssa selvite-
taan lisaksi keinoja hyodyntaa tieto- ja kyberturvallisuutta, tietosuojaa edistavien, esimer-

kiksi keinodlya hyodyntavien uusien palveluiden hyddyntamista osana digitaalisen turval-

lisuuden kehittamista.
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Vuoden 2017 tehtavat:

e VM 8/2017 Tietoturvapoikkeamatilanteiden hallinta -ohjeen jalkaut-
taminen

e Tietoturvallisuuden arviointitoiminnan kehittdminen, tassa yhtey-
dessa selvitetdadn myds julkisen hallinnon ICT-palveluiden tietotur-
vahaavoittuvuuksien etsimiseen tahtaavan palkinto-ohjelman kehit-
tamista seka sen hyddyntamista perinteisten tietoturvapalveluiden
ja -auditointien tukena

e Muiden digitaalisen turvallisuuden ylldpitoa edistavien toimenpitei-
den toteuttaminen.

2.2.5 Julkisen hallinnon digitaalisen turvallisuuden mittaaminen seka
kokonaiskuvan raportointi tapahtuu tarkoituksenmukaisesti

Seuranta ja arviointi -asiantuntijaryhma

Seuranta ja arviointi -asiantuntijaryhman toiminta keskittyy tietoturvallisuuden toteutu-
misen seurantaan ja arviointiin. Keskeisend tehtavana on VAHTI-kyselyiden toteuttaminen
ja kehittaminen seka tieto- ja kyberturvallisuuden mittariston seka digitaalisen turvallisuu-
den kokonaiskurvan raportoinnin kehittaminen.

Vuoden 2017 tehtavat:

¢ VAHTIn digitaalisen turvallisuuden kokonaiskuvaraportoinnin kehit-
taminen

e VAHTI organisaatiokyselyn seka VAHTI henkil6ston ja johdon tieto-
turvabarometrin kehittdminen seka niista saatujen tulosten hyddyn-
taminen ja ndihin liittyvien toimenpideohjelmien toteuttaminen

e Digitaalisen turvallisuuden mittariston kehittaminen julkisen hallin-
non tarpeisiin

e Muiden digitaalisen turvallisuuden seurantaa ja arviointia edistavien
toimenpiteiden toteuttaminen.

2.3 Kyberturvallisuusstrategian toimeenpano-ohjelman
toteuttaminen v. 2017-2020

Aikataulu: Toimeenpano-ohjelman hyvaksymispaivamaara 10.4.2017 vuosille 2017-2020

VAHTI osallistuu aktiivisesti Suomen Kyberturvallisuusstrategian vuosien 2017-2020 toi-
meenpano-ohjelman toteuttamiseen. Kdytannossa kaikki VAHTIn julkisen hallinnon digi-
taalista turvallisuutta edistava toiminta voidaan katsoa myos kyberturvallisuutta edista-
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vaksi kehittamiseksi. Taman lisdksi paivitettyyn kyberturvallisuusstrategian toimeenpa-
no-ohjelmaan on nostettu seuraavat kaksi VAHTIn vastuulla olevaa toimenpidetta:

2.3.1 Julkisen hallinnon strategiset tieto- ja kyberturvallisuuden linjaukset
on vahvistettu
(TPO kohta numero 4)

Valtiovarainministerio asettaa toimikaudelle 2017-2019 julkisen hallinnon digitaalisen
turvallisuuden johtoryhman (VAHTI). Se kdsittelee ja yhteen sovittaa julkisen hallinnon
keskeiset strategiset tieto- ja kyberturvallisuuden linjaukset. Lisaksi valtiovarainministerio
arvioi nykyisen tietoturvallisuuslainsaadannon kehittamistarpeet ja -mahdollisuudet. VAH-
TIn toiminnasta raportoidaan vuosittain.

2.3.2 Julkisen hallinnon tieto- ja kyberturvallisuushenkiloston osaamista
parannetaan
(TPO kohta numero 22 a)

Valtiovarainministerio suunnittelee ja toteuttaa osana VAHTI-toimintaa julkisen hallinnon
henkiloston tieto- ja kyberturvallisuuden osaamisen kehittamisen hankkeita ja palveluita.
Valtiovarainministerié madrittelee yhteistoiminnassa muiden viranomaisten kanssa kryp-
tologian alueella tarvittavan omavaraisuuden.

Tama tapahtuu esimerkiksi seuraavilla toimenpiteilla:

e Tassa toimintasuunnitelmassa ja toimeenpano-ohjelmassa kuvattu-
jen toimenpiteiden laadukkaalla toteuttamisella parannetaan seka
julkisen hallinnon organisaatioiden tieto- ja kyberturvallisuuden ta-
soa etta niissa tyoskentelevien asiantuntijoiden osaamista

e VAHTI toteuttaa vuosittain kesdaseminaarin ja VAHTI-pdivan, jotka
toimivat samalla my&s henkildston koulutus- ja kehittamistilaisuuk-
sina

e Lainsdaadannon toimeenpanon yhteydessa rakennetaan tieto- ja
kyberturvallisuushenkil6stolle oma koulutusohjelma, jossa huomi-
oidaan heidan keskeinen roolinsa toimeenpanon sujuvassa toteut-
tamisessa

e VAHTI viestii toiminnastaan usealla eri tasolla, yksi kohderyhmista
on organisaatioiden tieto- ja kyberturvallisuusasiantuntijat.
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2.4 Laajojen tieto- ja kyberturvahairiotilanteiden hallinnan
kehittaminen
Aikataulu: 1.6.2017-31.12.2019

Valtiovarainministerio loi osana SeclCT-hanketta VIRT-toimintamallin (Virtual Incident
Response Team) julkisen hallinnon ICT-palveluita koskevien vakavien ja laajojen tieto- ja
kyberturvallisuushdirididen hallintaan. VAHTI vastaa taman toimintamallin hallinnollisesta
kehittamisesta. Tama tapahtuu VIRT-toiminnassa mukana olevista toimijoista muodostet-
tavan ryhman avulla, johon osallistuvat organisaatiot ja henkilot nimetdan erikseen.

Ryhman tehtavana on varmistaa toimintamallin jatkuva kehittdaminen sekd mahdollistaa
sen asteittainen laajentaminen, esimerkiksi maakunta- ja kuntasektorilla. Hairiétilanteiden
hallinnan kehittymisesta raportoidaan johtoryhmalle vuosittain.

2.5 Valtioneuvoston periaatepaatos digitaalisen
turvallisuuden kehittamisesta julkisessa
hallinnossa

Aikataulu: 1.9.2017-31.12.2018

Julkaisu 7/2009 Valtioneuvoston periaatepaatds valtionhallinnon tietoturvallisuuden ke-
hittamisesta maarittaa tietoturvallisuuden

e |ahtokohdat,

e tavoitteet,

e kehittamisen periaatteet,

e kohteet,

e painopisteet,

e toimeenpanon,

e resurssit sekd

e tietoturvallisuuden raportoinnin ja valvonnan toteuttamisen.

VAHTI on toteuttanut periaatepdatosta edellisten toimikausien aikana menestyksekkaasti.

Uuden valtioneuvoston periaatepaatoksen laatimista edellyttavat
e toimintaympariston ja kaynnissa oleva toiminnan muutos erilaisiin
uusiin teknologioihin perustuviin uudenlaisiin prosesseihin ja palve-
luihin
e perustavanlaatuinen muutos julkisen hallinnon toimintaa uhkaavis-
sa tekijoissa seka
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e toimikaudelle 2017-2019 asetettu uusi VAHTI julkisen hallinnon digi-
taalisen turvallisuuden johtoryhma.

Periaatepdatoksen paivittdmisestd vastaa tata varten perustettava erillinen ryhma.

2.5.1 Digitaalisen turvallisuuden kehittamisohjelma
Aikataulu: x.x.2019-31.12.2022

Kun uusi Valtioneuvoston periaatepdatos digitaalisen turvallisuuden kehittamisesta on
saatu voimaan, sen toteuttaminen ja toimeenpano edellyttavat omaa kehittamisohjel-
maa. Se voidaan kdynnistda osana kdynnissa olevaa VAHTI-toimikautta ja sovittaa vuoden
2019 toimintasuunnitelmaan. Periaatepdatoksen toimeenpanoa tulee jatkaa seuraavan
VAHTI-toimikauden 2020-2022 aikana.

Tuleva Valtioneuvoston periaatepadatos tukee myos tietoturvasaaddsten uudistamista tyon
aikataulun ja siirtymakauden rajoissa. Kehittamisohjelman laatiminen voidaan kdynnistaa
loppuvuodesta 2018 osana periaatepdatdksen valmistelua ja sen hyvaksynnan viimeistelya.

2.6 JUHTA-yhteistyo

Julkisen hallinnon tietohallinnon neuvottelukunnan (JUHTA) alaisuuteen on perustettu
tietoturvan, tietosuojan ja varautumisen asiantuntijaryhma. Asiantuntijaryhman tehtavana
on toteuttaa hankkeita, joilla edistetdaan ryhman toimintaan kuuluvien osa-alueiden kehit-
tamista julkisessa hallinnossa. Ryhma toteuttaa toimikaudella 1.1.2017-31.12.2018 kaksi
hanketta yhteisty6ssa VAHTIn kanssa.

2.6.1 Tietosuojakoulutuksen toteuttaminen
Aikataulu: 1.2.2017-31.12.2018

Tietosuojan verkkokoulutus jakaantuu kahteen osioon. Nama ovat "Arjen tietosuoja - tieto-
suojan perusteet kaikille” ja "TyOpaikan tietosuoja - tietosuojaa henkilotietoja kasittelevil-
le”. Molempien osuuksien jalkeen on mahdollista suorittaa erillinen nettitesti.
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2.6.2 Tietosuojan osoitusvelvollisuuden toteuttamisen yhteishanke
Aikataulu: 1.4.2017-31.12.2018

JUHTA-yhteistydn toinen merkittava tietosuojaan liittyva kokonaisuus on 18 tydpajaa
kasittava yhteishanke, joka kasittelee EU-tietosuoja-asetuksen keskeisia hallinnollisia ja
teknisia vaatimuksia. Samalla on tarkoitus maarittaa yhteisesti kansallinen tietosuojavaati-
musten ja niiden toteuttamiselta edellytettavien prosessien ja toimintamallien taso, jonka
voidaan todeta olevan riittavan osoitusvelvollisuuden toteuttamiseksi.

Ty6pajoissa kdydaan lapi hyvia kdytantoja, kasitellaan edellytyksia tietosuoja-asetuksen
vaatimuksista asiantuntijoiden johdolla seka esitelldaan konkreettisia keinoja nadiden taytta-
miseksi. Tydpajoihin voi osallistua mika tahansa julkisen hallinnon organisaatio. Tilaisuuk-
sia voi seurata verkkolahetyksen avulla tai ne voi katsoa myohemmin verkkotallenteilta.
Ty6pajoihin tuotettava materiaali tulee julkiseen jakoon, kuten kaikki tietosuojakoulutuk-
siin tuotettava materiaalikin.

VAHTI on julkaissut seuraavat ohjeet:

VAHTI 2/2016 Toiminnan jatkuvuuden hallinta -ohje seka siihen liittyvan toiminnan jatku-
vuuden vaikutusarviotydkalun (BIA, business impact analysis -tydkalu)

VM 8/2017 Tietoturvapoikkeamatilanteiden hallinta

VM x/2017 Ohje riskienhallintaan
e ohjeessa luodaan prosessi riskienhallinnan toteuttamiseksi julkiseen
hallintoon

Osana tietosuojan yhteishanketta jalkautetaan ndissa ohjeissa olevat parhaat kaytannoét ja
toimintamallit siten, ettd organisaatioissa riskienhallinta saadaan toiminnan edellyttamal-
le tasolle seka varmistettua organisaation toiminnan jatkuvuuteen liittyvan suunnittelun,
suunnitelmien ja prosessien toimivuus. Samassa yhteydessa varmistetaan tietoturvapoik-
keamatilanteiden hallinta ja tietosuojaloukkausten hallintaan tarvittavien prosessien toi-
minta seka mahdollistetaan organisaation osallistuminen julkisen hallinnon hairiétilantei-
den hallintaan osana VIRT-toimintaa. Edelld mainitut ohjeet auttavat organisaatioita myos
tietosuojan osoitusvelvollisuuden tietoturvavaatimusten toteuttamisessa.
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