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RESUMEN

La presente tesis tiene como tema central la contratacion electronica, es decir
aquella que se realiza a través de medios electrénicos entre dos partes. En los
contratos electronicos se presenta la problematica de que no existe plena
seguridad juridica y certeza en relacion a los proveedores y consumidores debido
basicamente a que no se conoce el producto y también puede ser por la negacion

de los mensajes tanto del proveedor como del consumidor.

Ante esta situacion se plantea la creacion de la Superintendencia de Contrato
Electronico que posibilite asegurar mayor seguridad juridica tanto a los
proveedores como a los consumidores. Dicha Superintendencia sera un
organismo con plena autonomia tanto en los aspectos administrativos,
financieros de gestion y presupuesto. La Superintendencia tiene por objeto

acreditar, supervisar y controlar el comercio electrénico.

Palabras claves: contrato electrénico, certificado digital, entidades de

certificacion y seguridad juridica.
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ABSTRACT

The main theme of this thesis is electronic contracting, that is, that which is carried
out through electronic means between two parties. In electronic contracts the
problem arises that there is no full legal certainty and certainty in relation to
suppliers and consumers due basically to the fact that the product is not known
and can also be due to the denial of messages from both the supplier and the

consumer

In view of this situation, the creation of the Electronic Contract Superintendence
is envisaged, which makes it possible to ensure greater legal security for both
suppliers and consumers. Said Superintendency will be a body with full autonomy
in administrative, financial aspects of management and budget. The purpose of

the Superintendency is to accredit, supervise and control electronic commerce.

Keywords: electroniccontract, digital certificate, certificationentities and legal

security.
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INTRODUCCION

Este trabajo ha sido motivado con el objetivo de conocer y profundizar los
aspectos relevantes de los contratos electronicos vinculados con la seguridad

juridica en nuestro pais.

El presente trabajo es importante porque nos permite apreciar la problematica de
los contratos electrénicos vinculados con la seguridad juridica en nuestro pais. Si
bien es cierto que se ha establecido una normatividad legal sobre dichos
contratos aun es necesario perfeccionar mas dichos contratos para que exista
mayor seguridad juridica y certeza tanto para las empresas proveedoras como

para los usuarios y consumidores.

Es indudable que existe un avance de los medios electrénicos en nuestro pais y
ante ello el derecho no puede mantenerse estatico, sino que debe adaptarse a la

nueva realidad.
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Se debe tener en cuenta que los contratos electronicos son aquellos que se
realizan a través de medios electronicos entre dos partes que son el proveedor y

el consumidor.

En la realidad peruana se presenta la problematica de que existe aun inseguridad
juridica sobre los contratos electrénicos y por ello con el propdsito de que exista
un mayor perfeccionamiento de esta figura juridica es necesario que exista

mayores elementos de certeza.

Es importante sefialar que ante la situacion de la existencia de falta de plena
seguridad juridica se plantea la creacion de la Superintendencia de Contratacién
Electrénica que tendra como objetivo acreditar, supervisar, controlar y sancionar
las actividades de los contratos electronicos. Es indispensable que sea un
organismo con plena autonomia en los aspectos administrativos, de gestion,

presupuesto y finanzas en la materia de su competencia.

La presente tesis ha sido realizada con el mayor empefio y perseverancia, con la
finalidad de profundizar sobre esta tematica y plantear en alguna medida

alternativa ante esta situacion.
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CAPITULO |

CONTRATO ELECTRONICO Y FIRMA DIGITAL

1.1. TECNOLOGIAS DE INFORMACION Y COMUNICACION

En un mundo globalizado, la tecnologia de informaciéon y comunicacion
cumple un rol fundamental posibilitando cambiar los procesos tradicionales
en base al soporte de datos por la implementacion de la pagina web
informativa, asi como la interaccion integrada de diferentes operaciones

comerciales con los proveedores y clientes.

En la actualidad los avances tecnoldgicos de informacién y comunicacion
han generado consigo las redes de datos, modificando el entorno del
comercio. Es indudable que dicho comercio va creciendo y sera una

manera cada vez mas usual de adquirir y ofrecer bienes como servicios.
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Las tecnologias de informacion y comunicacion es el conjunto de procesos
y productos que se derivan de las nuevas herramientas (hardware y
software) soporte de la informacién y canales de comunicacion referidos
al almacenamiento, procesamiento y transmision digitalizados de la

informacion.

Se debe tener en cuenta que las tecnologias de informacién vy
comunicacién surgen de la convergencia de la informatica, las
telecomunicaciones vy la electronica que se han unido para generar una
nueva era de integracion tecnolégica. Las tecnologias de informacién y
comunicacién posibilitan la adquisicion, el almacenamiento, la

manipulacion y la distribucion o transmision de la informacion.

Las tecnologias de informacion y comunicacion comprenden una serie de
aplicaciones de descubrimientos cientificos cuyo nucleo central consiste

en una capacidad cada vez mayor de tratamiento de la informacion.

En suma, las tecnologias de informacion y comunicacién son los diversos
medios a través de los cuales es posible procesar y almacenar la
informacion, asi como comunicarse entre seres humanos en diferentes

puntos geograficos.
1.2. CONTRATO ELECTRONICO

El contrato es la manifestacion de voluntad de dos o mas partes que tienen
el mismo interés sobre una cosa en comun, es un acto normativo que
regula el comportamiento, en otras palabras, son los actos entre las partes

que tiene como nucleo central al consentimiento.

Los contratos son definidos como supuestos de hecho previstos por
el derecho como comportamientos humanos, dispositivos de
intereses patrimoniales, con consecuencias juridicas, celebrados

por dos o mas personas.’

! BOHORQUEZ Antonio (1998). De los Negocios Juridicos en el Derecho Privado Colombiano.
Segunda Edicion. Bogota: Universidad Autonoma de Bucaramanga. Pag. 11-12.
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Siendo que para Pérez M. (2003), el contrato electronico es el
acuerdo de voluntades en que las partes se comprometen a
realizar una obligacion consistente en dar, hacer o no hacer una
cosa, caracterizado esencialmente por la utilizacion de medios

electronicos.?

Por otro lado Cubillos R. y otros (2002), refiere la posibilidad de la
contratacion electronica, o en su mas estricto sentido, la
manifestacion del consentimiento electronico a través de medios
electronicos, es sin duda una herramienta indispensable en el

contexto del intercambio comercial globalizado.?

Vega J. (2005), expresa que es toda aquella contratacion que se
realiza de forma no presencial mediante la utilizacion de algun
elemento electronico cuando este tiene su incidencia sobre la
manifestacion o formacion de la voluntad o bien sobre la ejecucion

o interpretacion futura del contrato.*

Cornejo F. (2004), sefala que el contrato es wun acto juridico
bilateral que se constituye por el acuerdo de voluntades de dos o
mas personas y que produce ciertas consecuencias debido al

reconocimiento de una norma de Derecho.®

Elias E. (2005), manifiesta que, por consiguiente, la contratacion
por medios electronicos adentra a la revision de los institutos y
bases de la ordenacion juridica codificada. De una parte, obliga a
reflexionar sobre la tradicional funcion de los contratos como
institucion de auxilio en el gobierno de las relaciones juridicas

privadas. De ofra, su incardinacion en la realidad plural interactiva,

2 PEREZ Melba Rocio (2003). El contrato por medios Electrénicos. Bogota: Editorial Universidad
Externado de Colombia. Pag. 153.

3 CUBILLOS VELANDIA Ramiro y RINCON CARDENAS Erick (2002). Introduccién Juridica al
Comercio Electronico. Bogota: Ediciones Juridicas Gustavo Ibanez Ltda. Pag. 150

4 VEGA VEGA, José¢ Antonio (2005). Contratos Electronicos y Proteccion de los Consumidores.
Madrid: Editorial Reus. Pag. 64.

5 CORNEJO CERTUCHA Francisco M. (2004). Contrato. Segunda Edicion. México: Editorial Porraa.
Pag. 554.
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entre los 6rdenes econdémico, internacional y tecnolégico fuerza a
revisar la construccion del Derecho general de la contratacion,
elaborada sobre el contrato papel, con firma manuscrita y
postulados ideologicos del siglo XIX.6

En la actualidad el contrato electronico se constituye en una forma de
hacer contratos y todo ello implica adaptaciones en cuanto a velocidad y
flexibilidad.

Angarita N. (2002), establece que los documentos electronicos son
aquellos documentos cuyo soporte se encuentra en medios
electronicos, llamese mensaje de datos, registro contable

electronico o el texto electronico de un contrato.”

La contratacion electrénica es aquella que se realiza mediante la utilizacion
de algun elemento electrénico cuando este tiene, o puede tener, una
incidencia real y directa sobre la formacién de la voluntad o el desarrollo o
interpretacion futura del acuerdo, o como aquellos actos juridicos
bilaterales o convenciones que tienen por objeto crear, modificar o

extinguir derechos (y su correlativa obligacion).
1.3. DOCUMENTO

Desde la perspectiva etimolégica el término documento proviene del
griego “dek”, que corresponde al verbo latino “doceo y ere” que significa
ensefiar, de donde proviene el vocablo “documentum” que significa

ensenanza, leccion.

De acuerdo a Cabanellas G. (1989), el documento es un
instrumento, escritura, escrito con que se prueba, confirma o

justifica alguna cosa o, al menos, que se aduce con tal propdsito.®

6 ELIAS AZAR Edgar (2005). La Contratacion por Medios Electronicos. México: Editorial Porrua.
Pag. 90.

7 ANGARITA REMILINA Nelson (2002). Internet Comercio Electronico & Telecomunicaciones.
Bogota: Editorial Legis S.A. Pag. 18

8 CABANELLAS DE TORRES Guillermo (1989). Diccionario juridico Elemental. Lima: Cultural
Cusco. Pag. 104-105
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Prieto M. (1984), expresa que los autores definen el documento
como el objeto material donde se ha impreso, esculpido o grabado
la representacion de alguna actividad siquica del hombre. Se ha
otorgado la categoria de documento a cualquier elemento material
al que se pueda confiar de manera permanente un mensaje con
sentido, de tal modo que alguien pueda consultarlo después. Desde
el mismo momento en que sea capaz de recoger un mensaje, de
almacenarlo y de revelarlo a quien lo consulte, el medio técnico
utilizado no ofrecera mayores dificultades; pero es preciso romper

el tabu que ha creado por siglos el documento escrito.®

Liebman E. (1979), lo define como una cosa que representa o
reproduce un hecho, de manera que da a quien lo observa un cierto
conocimiento del mismo” y agrega que los documentos interesan
juridicamente en cuanto son representativos de hechos
juridicamente relevantes; al explicar los elementos de que esta
formado, distingue el material en que se trazan los signos y el
contenido, intelectual o figurativo, en el cual esta la representacion
del hecho.™®

Segun Casas Alicia y otros (2003), los documentos son tales
independientemente de la forma que tienen o del medio en el que
fueron creados, recibidos, mantenidos y usados por una institucion
(publica o privada) o por un individuo en el cumplimiento de
obligaciones legales o en la transaccion de asuntos de los cuales

forman parte o sobre los cuales dan pruebas.!

Podemos decir que los documentos son pruebas pre constituidas que
pueden consistir en escritos 0 en objetos de otra indole, pero que expresen

con claridad una idea, mediante signos jeroglificos o un modo similar.

? PRIETO ACOSTA Maria Gabriela (1984). Informatica juridica. El derecho ante un gran reto. Bogota:
Pontificia Universidad Javeriana. Pag. 157

10" LIEBMAN Enrico (1979). Manual de Derecho Procesal Civil. Buenos Aires: Ediciones Juridicas

Europa. Pag. 190

CASAS, Alicia y otros (2003). Gestion de documentos del sector publico desde una perspectiva

archivistica Tomo 1. Montevideo: Editado por Universidad de la Republica. Pag. 20
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De acuerdo a Pedro P. (1987), documento es el instrumento u
objeto, normalmente escrito, en cuyo texto se consigna o representa
alguna cosa apta para esclarecer un hecho o se deja constancia de

una manifestacion de voluntad que produce efectos juridicos.'?

El documento esta vinculado de modo inevitable a la de papel escrito, lo
que implica confundir el género con la especie. El soporte electrénico es
una forma documental que introduce dos aspectos; una referida a la
autenticidad del documento electrénico a partir de las formas de
imputacion de autoria; la otra, en orden a la caracteristica de inmutabilidad

y permanencia del soporte.

Segun Devis H. (1981), es documento toda cosa que sea producto
de un acto humano, perceptible con los sentidos de la vista y el
tacto, que sirve de prueba historica indirecta y representativa de un

hecho cualquiera."

En suma, el documento es todo aquel instrumento u objeto mediante el
cual se puede obtener una informacioén, la cual consigna, representa,
confirma, niega algun dato de la realidad o de la actividad psiquica del
hombre y como medio de difusién se plasma sobre un medio o soporte
material, el cual puede ser el papel, pero también una piedra, video,
cassette, diskette, CD-ROM, etc., ademas dicha informacion puede estar
representada por simbolos, graficos, imagenes o texto escrito y su fin es
conservar la informaciéon indefinidamente para comunicarla a otras

personas o simplemente registrada para uso personal.
1.4. DOCUMENTO ELECTRONICO

Al respecto Herrera R. y otros (1999), refiere que documento
electronico es una representacion material, destinada e idbénea

para reproducir una cierta manifestacion de voluntad, materializada

12 FLORES POLO Pedro (1987). Diccionario de términos juridicos. Lima: Marsol Peru Editores. Pag.
187

DEVIS Hernando (1981). Teoria general de la prueba judicial. Segunda Edicion. Buenos Aires:
Editorial Victor P. de Zavalia Tomo II. Pag. 487
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a través de las tecnologias de la informacion sobre soportes
magnéticos, como un disquete, un CD-Rom, una tarjeta inteligente
u otro, y que consisten en mensajes digitalizados que requieren de
maquinas traductoras para ser percibidos y comprendidos por el

hombre.1*

Una de las caracteristicas mas relevantes del documento
electronico es la dificultad de precisar cual es el documento original
entre un archivo y otro porque resultan ser exactamente iguales.
Otra caracteristica es la posibilidad que varios usuarios accedan a
la vez al mismo documento pudiendo alterarlo (por ejemplo para

realizar un contrato.!®

El documento puede ser leido por varias personas a la vez, quienes
solo tendrian que estar conectadas en linea, ademas es de rapido,
acceso a quienes tienen la autorizacion para poder usarlo. Algunos
ejemplos de documento electronico son las cookies, los bancos de
datos, los certificados de titularidad de firma digital, las anotaciones

en cuenta entre otros.®

De acuerdo a Nurniez J. (1996), define el concepto de documento en
sentido estricto como el medio u objeto susceptible de contribuir a
la prueba de los hechos en el proceso. De igual manera en sentido
extenso del término documento es un acto humano perceptible que

puede servir de prueba de los hechos de un proceso."”

Angarita N. (2002), los documentos electronicos son aquellos

documentos cuyo soporte se encuentra en medios electronicos,

4 HERRERA BRAVO Rodolfo y NUNEZ ROMERO Alejandra (1999). Derecho informdtico. Santiago
de Chile: Editorial La ley Ltda. Pag. 41

15 PRIETO ACOSTA Maria Gabriela (1984). Informdtica juridica. El derecho ante un gran reto. Bogota:
Pontificia Universidad Javeriana. Pag. 157

16 MENDOZA LUNA Amilcar (2001). Desmaterializacién de valores mobiliarios: algunas reflexiones
a proposito de la inclusion de este termino en la ley de titulos valores. Lima: Revista Juridica de Lima
Normas Legales. Pag. 143-151

7 NUNEZ PONCE Julio (1996). Derecho informdtico. Estados Unidos: Revista de Microsoft
Corporation Respuestas a las dudas mas comunes sobre licencias de uso. Pag. 137-138
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lldmese mensaje de datos, registro contable electrénico o el texto

electrénico de un contrato.'8

El denominado  documento  electronico se encuentra
enmarcado en la gran clase de los documentos, en el mas estricto
sentido juridico y que, como tal, tendra la misma consideracion y
validez que cualesquiera otros de los documentos tradicionales

aceptados y manejados en la actividad juridica.®

Aguirre A. y Manasia N. (2007), sefalan que el documento en
soporte electrénico informatico y telematico, es un documento con
las mismas caracteristicas, en principio y en cuanto a su validez
juridica, que cualquier otro de los que tradicionalmente se aceptan
en soporte papel, es decir que para estos autores se le podria dar,
a este tipo de herramienta, el mismo tratamiento que se le otorgaria
a cualquier otro tipificado en el Cddigo Civil y de Comercio

Venezolano.?°

Del mismo modo, Barriuso C. (2012), expresa que el documento
electronico o informatico, se concibe como un medio de expresion
de la voluntad con efectos de creacion, modificacion o extincion de
derechos y obligaciones por medio de la electronica, informatica y

telematica.?"

Se considera al documento como una cosa mueble y, por tanto,
como cualquier objeto que por su indole puede ser llevado
fisicamente a la presencia del juez. En este caso, limitariamos el
concepto de documento para cosas tales como los monumentos,

pero sin lugar a dudas tiene cabida el documento electrénico en

20

21
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Bogota: Editorial Legis S.A. Pag. 18

DAVARA RODRIGUEZ Miguel Angel (1997). Manual de Derecho Informdtico. Pamplona: Editorial
Aranzadi. Pag. 355

AGUIRRE ANDRADE Alix y MANASIA FERNANDEZ Nelly (2007). EI comercio electrénico y su
aporte socioeducativo. Venezuela: Rev. Fronesis, Vol. 14, Nro. 1, Pag. 3250.

BARRIUSO RUIZ Carlos (2012). La contratacion electronica. Madrid: Editorial Dykinson. Pag. 367

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM < DE SANTA MARIA

cuanto se puede plasmar en un soporte fisico (disco duro, CD-Rom,

disquete.??

El documento electronico es aquel instrumento que contiene un
escrito-mensaje, destinado a durar en el tiempo, en lenguaje
convencional (bits), sobre soporte, que podria ser cinta o disco. En
otras palabras, es aquel documento que provenga de cualquier
medio de Informatica o que también sea formado o realizado por

ésta.?®

En suma, el documento electrénico es un instrumento que contiene un
mensaje escrito que proviene de algun soporte electrénico y se constituye
como un medio de expresion de la voluntad sobre derechos y obligaciones
entre dos partes.

1.5. FIRMA DOCUMENTAL

Es el instrumento que brinda seguridad en las transacciones electronicas.
La firma documental posibilita determinar de manera fiable la identidad de
las partes que participan en las transacciones y ademas si el contenido del
contrato celebrado tuvo algunas alteraciones de manera posterior a la

aplicacion de la firma.

La firma electronica y firma documental estan referidas a la vinculaciéon de
género a especie. La firma electronica es cualquier cédigo informativo que
posibilita determinar la autenticidad del documento y su integridad,
cumpliendo toda o alguna de las funciones caracteristicas de una firma
manuscrita. Mientras que la firma documental es una especie de la anterior
que cuenta con un proceso formativo validado e implementado por medio
de un sistema criptografico asimétrico por el cual se cifra el archivo a través
de algoritmo, empleando claves. De este modo se consigue disponibilidad,

integridad, confiabilidad y no repudio de emisor y receptor.

22 MONTERO AROCA Juan (1998). La prueba en el proceso civil. Madrid: Editorial Civitas. Pag. 143
y 144.

23 PENARANDA QUINTERO Héctor (1998). La firma electrénica digital en Venezuela. Venezuela:
Universidad de Zulia. Pag. 18
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1.6. FIRMA DIGITAL

En primer lugar, la firma manuscrita posibilita certificar el reconocimiento,
la conformidad y/o el acuerdo de voluntades sobre un documento por las
partes firmantes que forman parte de la transaccion, lo que genera efectos

legales y reconocimiento juridico al instante.

Martinez A. (2002), considera que en este concepto amplio y
tecnologicamente indefinido tendrian cabida técnicas tan simples
como un nombre u otro elemento identificativo incluido al final de un
mensaje electronico, y de tan escasa seguridad que plantea la
cuestion de su valor probatorio a efectos de su autenticacion, aparte
de su nula aportacion respecto de la integridad del mensaje. Tan es
asi, que podria dudarse de su condicion de firma, por su nula o

escasa utilidad.?*

La firma digital es una firma que se puede aplicar sobre documentos

electrénicos, teniendo los mismos efectos que una firma manuscrita.

lllescas R. (2000), considera a la firma electrénica como un medio
de datos electronicos para atribuir origen personal cierto a un
mensaje de datos y establecer o atribuir la conformidad de la
persona firmante con el contenido de lo firmado; se trata, al igual
que la firma manuscrita, de un instrumento cierto de atribucion de

paternidad a una declaracion de voluntad o ciencia.?®

Se debe tener en cuenta que la firma digital puede ser susceptible de
verificacion por un tercero, de tal manera que dicha verificacion
simultdneamente posibilite identificar a la persona que firma y detecta

cualquier alteracion del documento digital posterior a su firma.

24 MARTINEZ NADAL Apolonia (1999). Firma electrénica, certificados y Entidades de Certificacion.
Madrid: Editorial Civitas. Pag. 41

25 ILLESCAS ORTIZ Rafael (2000). Derecho de la contratacion electrénica. Madrid: Editorial Civitas.
Pag. 78.
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Entonces la firma digital es un conjunto de datos vinculados a un mensaje
y empleado como medios para identificar al autor y asi se garantiza la
integridad de los documentos digitales. Es decir, se utiliza de terminada
técnica, mecanismos o dispositivos electronicos para garantizar que

después la persona no pueda negar su autoria.

Para Cruz D. (2005), la expresion firma electronica alude a un
conjunto  heterogéneo de mecanismos electronicos de
autenticacion, que van desde la mera inclusiéon del nombre o la firma
manuscrita digitalizada al final del documento, hasta los mas
complejos procedimientos de cifrado y descifrado de datos a partir
de un par de claves asimétricas. Por el contrario, no es firma
electronica cualquier medida de seguridad encaminada a
salvaguardar el control sobre el medio de autenticacion, pues no
tiene caracter electronico. Tampoco es firma electrénica el rastro
electronico que, sin intenciéon por parte del firmante de firmar el
documento, pudiera quedar registrado en relacion al documento
electronico o en el ordenador del emisor, el intermediario o el

destinatario de la comunicacion.?®

La firma digital funciona empleando complejos procedimientos
matematicos que vinculan al documento firmado con informacién propia
de firmante y posibilitan que terceras partes puedan reconocer la identidad
del firmante y de esta forma se asegura que los contenidos no han sufrido

ninguna modificacion.

El uso de sistema de claves en la firma digital posibilita que la informacion
realizada por medio de internet al viajar por la red, se encuentre cifrada,
con el propdsito de que si una persona intercepta dicha comunicaciéon e
intenta realizar una modificacion este seria detectable. Al mismo tiempo

nos posibilita contar con seguridad de saber quién es la otra parte con la

26 CRUZ RIVERO Diego (2005). Andalisis de los antecedentes del concepto de firma electrénica como
Equivalente a firma manuscrita. Lima: Revista de Contratacion Electronica. Pag. 45
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que estamos contactando. Y finalmente, permite que el destinatario del

mensaje no pueda negar haberlo recibido.

La caracteristica especial de la firma digital es el uso de las claves
asimétricas, por oposicion a las claves simétricas que son

conocidas por los usuarios que intervienen.?’

Si ambas partes conocen la clave simétrica entonces los riesgos de
interceptar el mensaje y modificarlo son altos, porque basta que una
de las partes se descuide o que se intente descifrar el codigo

secreto a partir de varios mensajes.?®

De acuerdo a Vergara V. y Quifionez L. (2000), la firma digital es la
encriptacion de una serie de datos personales y no duplicables los
cuales poseeran dos passwords, el primero de ellos permitira que
el usuario pueda identificar la identidad del emisor y el sequndo, que

permita establecer la legalidad de dicha firma.?®
1.7. CARACTERISTICAS DE LA FIRMA DIGITAL
Las caracteristicas son las siguientes:

a) Integridad. Se refiere a que el documento electronico no ha sido
alterado desde su transmisién por el emisor hasta su recepcion por el

destinatario.

b) No repudio. Esta referido a que es imposible que el emisor pueda
negar sus actos cuando ha manifestado su voluntad en un documento

y lo ha firmado digitalmente.

27 MARTINEZ NADAL Apolonia (1999). Firma electrénica, certificados y Entidades de Certificacion.

Madrid: Editorial Civitas. Pag. 42

KEMPER Ana Maria (1997). Seguridad juridica en la contratacion por medios electronicos. Puerto

Rico: ANOTA- Boletin informativo de la Asociacion de notarios de Puerto Rico. Num. 3 Afo II. Pag.

8

2 VERGARA LAU Vania & QUINONEZ OLIVO Luis (2000). Contratacion electrénica, comercio
electronico firma digital: planteamiento y alternativas de solucion. Lima: Editora Peru. Pag. 303
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c) Autenticacién. Se refiere al proceso técnico que posibilita determinar
con precision la identidad del documento electronico en funcion de

dicho documento firmado por este y al real que se le vincula.

d) Confidencialidad. Esta referido a que la informacion contenida en el
documento electrénico se encuentra codificado, por ello solo el rector
designado puede designar la misma. La informacién confidencial solo
puede ser accedida bajo mecanismos de verificacion de identidad del
portador. A través de internet debe existir seguridad informativa luego
de la autenticacién del usuario, sin que sea necesario un encuentro
personal para transmitir informacién confidencial cuando se efectua

una transaccion comercial mediante via electronica.
1.8. CERTIFICADO DIGITAL

El certificado digital constituye una identificacién digital y puede ser
utilizado para diversos propésitos, como, por ejemplo: la firma o cifrado de
documentos electronicos, la autenticacion de software y sitios en la Web,
el acceso a redes locales, intranets o a aplicaciones informaticas, el envio

de un mensaje confidencial.

Esta identificacion digital tiene como base la existencia de terceras partes
de confianza, que son las entidades que verifican y dan fe de la identidad
de los titulares de los certificados digitales. Son los Prestadores de
Servicios de Certificacion Digital cuyo fin es el de verificar la identidad y

los datos relevantes de una persona.

Se considera que el certificado digital es una estructura de datos firmados
de modo digital por la autoridad certificadora con informacion sobre una
persona y la clave publica de la misma. Dicha firma digital posibilita

efectuar un conjunto de acciones de modo seguro y con validez legal.

El certificado digital viene a ser un documento que contiene datos entre
ellos el nombre del usuario y su clave publica, y que se encuentra firmado

por una entidad de certificacion.
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De esta manera el certificado digital es un fichero que contiene datos de
identificacién y una informacion técnica (clave publica), que permite
garantizar que el certificado digital pertenece a la persona identificada por

los datos.

El certificado digital es un documento electronico emitido por una entidad
de certificacion autorizada por una determinada persona ya sea fisica o
juridica con el propésito de almacenar informacion y las claves necesarias
que faciliten su identificacion ante terceros, permitiendo los mecanismos
necesarios de prevencion en caso de suplantacion de la identidad. Si el
certificado es auténtico y se confia en una entidad financiera, entonces, se
puede confiar en que la persona identificada en el certificado digital posee
la clave publica que se indica en dicho certificado. De esta manera los
certificados digitales contribuyen a evitar que otro individuo emplee una

clave falsa haciéndose pasar por otro.

El receptor del mensaje puede verificar que el certificado usado tenga la
clave publica de la autoridad certificadora, luego asegurar su confianza en

la clave publica de remitente verificara la firma del mensaje.

El certificado digital es el documento credencial electronico generado y
firmado de modo digital por una determinada entidad de certificacion, que
vincula un par de claves, una publica y otra privada con una persona
natural o juridica, de esta manera, confirma su plena identidad. El
certificado digital tiene como funcién fundamental autenticar al poseedor,
pero sirve ademas para cifrar las comunicaciones y firmar digitalmente los

documentos electrénicos.

Se considera que los certificados digitales son archivos digitales en donde
las entidades de certificacion, efectia ciertas declaraciones, basadas en
la informacién que suministra el suscriptor al servicio y en procedimientos

propios de verificacion, en relacion a la identidad del suscriptor.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM < DE SANTA MARIA

Un certificado digital es un documento otorgado por una autoridad de
certificacion que garantiza la asociacién de una persona fisica con una

firma digital.

En suma, el certificado digital es el mecanismo que nos permite obtener
una firma digital valida para firmar documentos de manera electrénica.
Dependiendo de su nivel de seguridad, la firma digital ofrece las mismas
garantias que la firma oldgrafa y permite asegurar la integridad de un

documento.
1.9. ENTIDAD DE CERTIFICACION

La identidad o autoridad de certificacion es un ente u organismo fiable que
tiene la responsabilidad de garantizar y emitir la validez de los certificados
digitales que emite y por ello los firma de manera digital con su propia clave
privada para asegurar la integridad de la relacion entre una determinada

clave y su propietario real.

De esta manera una entidad de certificacion se constituye en un mediador,
en una red de confianza para todos los certificados que dependen de ella.
La red de confianza ademas tiene la posibilidad de extender de modo
certificado con otras entidades de certificacién estableciendo vinculos y
relaciones entre ellos, y asi se facilita la comunicacion entre certificados
que pertenecen a diferentes entidades de certificacion vinculados en una

red comun de confianza.

El rol de las entidades de certificacion es esencialmente de actuar como
un tercero objetivo que otorga las partes intervinientes, como originador y
destinatario de un mensaje de datos, la certeza sobre la identidad,

autenticidad y origen del mismo.

Las entidades de certificacion permiten garantizar los datos contenidos en
los certificados digitales referidos a una persona natural o juridica. Dicho
documento es el equivalente a un documento de identidad. A través de un

conjunto de claves vinculados a una persona, un certificado digital sirve
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para identificarse ante terceros, de esta manera se evita la suplantacion
por parte de terceros y ello permite la seguridad de las partes que

participan en un mensaje de datos.
1.10. SEGURIDAD JURIDICA

El termino seguridad proviene de la palabra latina securitas, lo cual deriva
del objetivo securus, que significa estar seguros de algo y libres de
cuidados. El Estado como maximo exponente del poder publico y primer
regulador de las relaciones en sociedad no solo dispone de normas legales
a seguir, sino que tiene la obligacién de crear un ambito general de

“seguridad juridica” al ejercer el poder politico, juridico y legislativo.

De acuerdo a Hernandez M. (2004), para nosotros la seguridad
Juridica, en términos amplios, es la certeza que tiene todo sujeto de
derecho sobre la aplicacion efectiva del ordenamiento juridico del
Estado, o reconocido por éste con eficacia juridica, y la garantia de
que en caso de violacion de dicho ordenamiento, la institucionalidad
del pais impulsa la materializacion de la responsabilidad

correspondiente.?°

Para el tratadista aleman Ehrenberg V. (2012), al hablar de
sequridad juridica cabe referirse tanto al ordenamiento juridico
(Derecho en sentido objetivo) como a las facultades juridicas

(derecho en sentido subjetivo). 3!

La seguridad juridica es la garantia dada a la persona por el Estado de
que el individuo, sus bienes y sus derechos no seran vulnerados o que, si
esto ultimo llega a generarse, de esta forma todo ello se encontrara
asegurado por la sociedad, la proteccién y la reparacion de los mismos,
dando la certeza del derecho que tiene la persona de manera que su
situacion juridica no sera modificada mas que por procedimientos

regulares y conductas legales dispuestas por la normatividad legal.

30 HERNANDEZ TERAN Miguel (2004). Trata de Personas. Quito: Editorial Marving. Pag. 30
31 EHRENBERG Victor (2012). Seguridad Juridica. Lima: Colegio de Magistrados. Pag. 76

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE UNIVERSIDAD

CATOLICA
TESIS UCSM e DE SANTA MARIA

Rincén J. (2011), concibe la seguridad juridica fundamentalmente
desde una perspectiva formal, pues la considera como la
expectativa que tiene todo operador juridico de que el marco legal
es y sera confiable, estable y predecible y como tal, es por si sola
fundamento esencial de la construccion del Estado y del adecuado
funcionamiento de la Administracion Publica, lo que implica que su
consolidacion y garantia constituyan uno de los imperativos de

actuacion para la administracion publica de cualquier Estado.?

La falta de seguridad juridica de una comunidad genera el desorden social
y la anarquia debido a que las personas no pueden conocer el contenido

de sus derechos y de sus obligaciones.

Hernandez M. (2004), senala que la seguridad juridica no
solamente consiste en la certeza y previsibilidad de cuales seréan las
consecuencias de determinada conducta de acuerdo con el
ordenamiento, sino también de que dichas consecuencias se
materialicen efectivamente mediante la determinacion de la

responsabilidad correspondiente.?3

La seguridad juridica esta concatenada con la justicia. De esta manera la
seguridad juridica se traduce en confianza en que el Derecho entendido
como un conjunto de normas juridicas, cuya aplicacion y ejecucion que

corresponde a la administracion de justicia, sea regularmente eficaz.

Arcos F. (2012), afirma que el principio de seguridad juridica exige
que el Derecho posea certeza, eficacia y no exista arbitrariedad,
fines estos con un contenido mucho mas abierto y positivo y, por

tanto, mas dificil de precisar.3*

32 RINCON SALCEDO Javier (2011). De la discrecionalidad, la estabilidad juridica y la eficiencia en
la gestion de los recursos humanos. El caso de las fuerzas militares colombianas. Bogota: Pontificia
Universidad Javeriana. Pag. 33

3 HERNANDEZ TERAN Miguel (2004). Seguridad juridica. Andlisis, doctrina y jurisprudencia.
Guayaquil: Editorial Edino. Pag. 33

3 ARCOS Federico (2012). Principio de Seguridad Juridica. Madrid: Edicién del autor. Pag. 75

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM < DE SANTA MARIA

Para Bravo J. (2005), sefiala que la seguridad juridica consiste en
la claridad respecto de los derechos y obligaciones que se derivan
de las instituciones legales”, lo cual presupone que las reglas que
las consagran deben ser aplicadas en caso de incumplimiento. Y
agrega: la sequridad juridica “se traduce en la confianza por la
estabilidad de las normas, de tal manera que la actividad humana
se pueda planificar con arreglo a la ley vigente. Se puede decir que
se trata de una razonable certeza estable, sin que implique una

petrificacion o congelacion del Derecho.3®

De acuerdo a Luzzatti C. (2013), la seguridad del derecho como
hecho no es una caracteristica que se dé completamente o no se
de en los sistemas juridicos. Al revés, aquélla se configura como

una caracteristica graduable cuya medida varia en cada caso.3®

Hernandez M. (2004), afirma que la seguridad juridica supone ante
todo que el titular tiene una situacion juridica garantizada, lo que
significa que la pérdida o el menoscabo de su derecho no puedan

producirse sin su voluntad. 37

Es indudable que la seguridad genera confianza por los valores éticos y
morales que esto conlleva, produce estabilidad politica y por lo tanto
estabilidad gubernamental, que se convierte en estabilidad juridica, en
caso de discrepancias o controversias, garantiza una justicia agil,

oportuna, con ausencia total de arbitrariedad por parte de los jueces.

Al momento de administrar justicia, puede producir insatisfaccion a la parte
que no logré su pretension, en tal virtud la parte afectada, quiere adquirir
un derecho, con normas desactualizadas y que no responden a la realidad

mundial.

35 BRAVO ARTEAGA Juan (2005). La seguridad juridica en el derecho tributario colombiano: ideales,
valores y principios. Bogota: Revista de la Academia Colombiana de Jurisprudencia. Pag. 14

36 LUZZATTI Claudio (2013). Seguridad del Derecho. Madrid: Ediciones Juridicas y Sociales. Pag. 98

37 HERNANDEZ TERAN Miguel (2004). Seguridad juridica. Andlisis, doctrina y jurisprudencia.
Guayaquil: Editorial Edino. Pag. 35
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Para Dromi R. (2006), la certeza habla de un derecho cierto,
conocido, publicado y continuo, caracteristica ultima que viene dada
por la Constitucion, la que no puede producir rupturas con el sistema
precedente. Considerando sobre todo que dicha norma debe

responder a las demandas sociales.3®

Preciado R. (1960), la asocia con el orden, la eficacia y la justicia.
El orden dice es el plan general expresado en una legislacion con
miras a coordinar acciones individuales y unificar el esfuerzo
colectivo; pero no se puede hablar de seguridad cuando existiendo
un orden legal tedrico, no rige un orden eficaz, es decir cuando la
legislacion no es observada por los particulares y por las
autoridades; y que ademas esté fundado en la justicia; una ley
injusta — continua — es como un traje no hecho a la medida, nos

aprieta y molesta constantemente.°

La seguridad juridica es un valor social referido a situaciones ciertas y
estables de manera que implican firmeza, tranquilidad y certidumbre. Lo
contrario a la seguridad juridica son la intranquilidad, falta de proteccion y

la incertidumbre.

Se considera que la seguridad juridica es un requerimiento indispensable
de la sociedad para desenvolvimiento racional proporcionando estabilidad
a los agentes productivos y certeza a las personas sobre los derechos y

deberes.

La ausencia de seguridad juridica en una comunidad genera anarquia y el
desorden social debido a que las personas no tienen posibilidad de

conocer sus derechos y obligaciones.

Ortecho V. (2000), afirma que la sequridad juridica es el conjunto

de medidas y conductas de los o6rganos publicos y de sus

38 DROMI Roberto (2006). Derecho Administrativo. Undécima Edicion. Buenos Aires: Editorial Ciudad
Argentina- Hispania Libros. Pag. 145

3 PRECIADO HERNANDEZ Rafael (1960). Lecciones de Filosofia del Derecho. Tercera Edicion.
Meéxico: Editorial JUS. Pag. 236
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funcionarios, encaminadas a dar eficacia al ordenamiento juridico
vigente en el pais. Que las normas juridicas vigentes se respeten,
se cumplan y sean eficaces. Se trata de una especie de fisiologia
eficiente del orden juridico, que garantice que los ciudadanos estan
protegidos por las leyes y que el cumplimiento de éstas no esté
sujeto a la arbitrariedad o la conveniencia coyuntural del mas fuerte

o el mas influyente.*°

Se considera que la seguridad juridica es una garantia de la promocion del
orden juridico, la justicia y la igualdad en libertad. La seguridad juridica
representa la garantia de un orden establecido para la organizacién
estatal. Es una garantia que el Estado brinda a la persona para que no se

vulnere sus derechos y bienes.

La seguridad viene a ser la certeza que tiene la persona de que su
situacion juridica no sera modificada mas que en base a procedimientos

legales establecidos con anterioridad.

De esta manera la seguridad se mira no desde el punto de vista de
existencia de norma escrita sino desde la necesidad de una correcta
inteleccion y aplicacion de la misma por el juez, que obedezca a las
necesidades de la sociedad y a los cambios que en su interior se

presenten.*!

La seguridad juridica consiste en la existencia de reglas claras estables y
plasmadas en la normatividad legal y que se aplica a futuro. Ademas, debe
existir certeza en el cumplimiento y en la aplicacién de las normas, de
manera que los efectos en ellas establecidas en caso de incumplimiento
se cumplan en la realidad. La seguridad juridica es la certeza y la

posibilidad de la actuacion del Estado y de los ciudadanos.

40 ORTECHO Victor (2000). Jurisdiccién y procesos constitucionales. Lima: Editoria Rodhas. Pag. 135

4 ESTRADA VELEZ Sergio Ivan (1997). Hacia un Nuevo Concepto de Seguridad Juridica a la Luz de
los Valores Consagrados por la Constitucion Nacional de 1991, Nueva Interpretacion Constitucional.
Antioquia: Facultad de Derecho de la Universidad de Antioquia. Pag. 190
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1.10.1. SEGURIDAD JURIDICA ESTATICA.

La seguridad juridica estatica opera a favor del titular del derecho ya sea
propietario o poseedor, y dentro de este aspecto, debe entenderse que
actua el escribano como una forma de fomentar o contribuir al logro de la
paz juridica El concepto de seguridad juridica estatica esta relacionado
con los derechos adquiridos, con la cosa juzgada todo lo que hace a la
certeza en la vida comunitaria. Se trata de la correspondencia entre el
derecho que se ejerce y se detenta juntamente con su reconocimiento por

parte del sistema juridico.

Segun Cardenas B. (2010), es aquella que esta destinada a
proteger al derechohabiente o titular del derecho frente a las
turbaciones o ataques de terceros, que se inmiscuyan o traten de
desconocer su titularidad. En otras palabras, la seguridad estatica

juega a favor del propietario o titular del derecho.*?
1.10.2. SEGURIDAD JURIDICA DINAMICA

La seguridad juridica dinamica opera a favor del adquirente del derecho,
cualquiera sea éste ultimo, asegurandole su adquisiciéon y, ademas su

libertad de toda carga y gravamen no evidenciados.

Segun Cardenas B. (2010), es aquella que procura brindar
proteccion a los terceros que se ven involucrados en la circulacion
de la riqueza, aspecto, este ultimo, que se proyecta en dos
vertientes: proteccion de los acreedores del enajenante, que
pueden ver burladas la garantia de este crédito con enajenaciones
fraudulentas; y proteccion a los adquirentes, que no deben estar
expuestos a la sorpresa de que el bien que se les transmite se
encuentra gravado, embargado o simplemente no pertenezca al

transferente.*3

42 CARDENAS ALVARADO Boris (2010). El Principio de la Fe Publica Registral. Lima: Libertad
S.A.C. Pag. 41
4 Ibid. Pag. 51
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CAPITULO I

LEGISLACION PERUANA Y COMPARADA SOBRE
COMERCIO ELECTRONICO

21. LEY MODELO DE LA COMISION DE NACIONES UNIDAS PARA EL
DERECHO MERCANTIL INTERNACIONAL (CNUDMI)

La Ley Modelo de la Comision de Naciones Unidas para el Derecho
Mercantil Internacional (CNUDMI) fue promulgada el 17 de diciembre de
1966 y tiene como mision esencial el fomento de la organizacion y
unificacion del derecho mercantil internacional con la perspectiva de la
eliminacién de obstaculos, generados por el derecho interno de los

distintos paises que afecta el desarrollo del comercio internacional.

En este contexto se busca la regulacién legal del denominado comercio
electrénico, actividad que se basa en el intercambio de datos y
almacenamiento de informacion que son aspectos que suplen los métodos

empleados por el comercio tradicional.
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La Ley Modelo tiene como objetivo principal, la elaboracién de un marco
juridico seguro, cuya incorporacion al derecho interno de los paises puede
adecuarse a su realidad juridica y al mismo tiempo que fuera un
instrumento internacional que seria para la interpretacion de tratados y

convenios entre naciones.

Su propdsito es el fomentar y velar por la armonizacion y la unificacion del
derecho mercantil internacional. Ademas, se compromete como respuesta
al avance de la tecnologia informatica en el desarrollo de las relaciones de

negocios.

La Ley Modelo es un texto normativo que ofrece a los paises un
conjunto de reglas o férmulas juridicas encaminadas a brindar
sequridad juridica a las transacciones realizadas a ftravés de

mensajes de datos.**

El articulo 1 de la Ley Modelo de Comercio Electrénico establece que se
aplicara a toda informacion en forma de mensaje de datos empleado en el
contexto de actividades comerciales. Dentro de dicho concepto comercial
se refiere a todas las actividades comerciales insertando ademas las no
contractuales. En dicho articulo se encuentran diversas definiciones entre
ellas la de “mensaje de datos”, senalando que se refiere a cualquier
informacion generada, enviada, recibida, archivada o comunicadas por

medios electronicos, opticos o similares.

La Ley Modelo de Comercio Electrénico cuenta con dos partes. La primera
esta referida al comercio electronico desde una perspectiva general, y la
segunda trata sobre la forma especifica en las distintas areas; dejando un
namero considerable de aspectos para regular en el futuro debido a lo

cambiante del tema.

4 GUTIERREZ Maria Clara (2005). Consideraciones sobre el tratamiento juridico del comercio
electronico, en Comercio Electronico. Bogota: Legis. Pag. 7
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En relacion al uso de las firmas electronicas se incorpora aspectos como
los certificados, las firmas digitales y las entidades de certificacion. Se
dispuso responsabilidad a dichas entidades certificadoras, del firmante y
de los terceros. En cuanto a la responsabilidad del firmante, se tuvo en
cuenta la diligencia razonable que debia presentar el firmante frente a este
acto; de igual modo se sefala un grado de diligencia en el tercero que
confia para asi poder verificar el grado de confiabilidad de la firma, en lo
relativo a la validez el respaldo dado por el certificado digital, suspension

0 revocacion entre otros aspectos.

2.2. DIRECTIVA 2000/31 CE DEL PARLAMENTO EUROPEO Y DEL
CONSEJO

La Directiva 2000/31 CE del Parlamento Europeo y del Consejo del 8 de
junio de 2000, relativa a determinados aspectos juridicos de la sociedad
de la informacion, en particulas el comercio electrénico en el mercado
interior (Directiva sobre el comercio electrénico). Al respecto la Union
Europea busca el dinamismo en la practica del comercio electronico. Esta
Directiva se refiere a aspectos sobre seguridad, inmutabilidad del mensaje

original, imparcialidad, autenticidad entre otros aspectos.

Cabe sefialar que la Directiva del Parlamento Europeo y del Consejo tiene
como proposito estimular el crecimiento econémico, la competitividad y las
inversiones, para ello estima que es fundamental acabar con las trabas de
tipo juridico que obstaculizan el desarrollo del comercio electronico al

interior de la Unién Europea.

2.3. CONVENCION INTERNACIONAL DE COMPRAVENTA DE
MERCADERIAS DE VIENA DE 1980.

Esta convencién fue aprobada el 11 de abril de 1980, y entré en vigor el 1
de enero de 1988.

En esta Convencidén, su primera parte esta referida a aspectos vinculados

con la validez y el tiempo de las comunicaciones. La segunda parte trata
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de la fase precontractual y la formacién del contrato (oferta y aceptacion).
Y finalmente la tercera parte, se centra en situaciones en las cuales el
contrato ya existe y hay comunicaciones vinculadas con la ejecucion,

obligaciones y terminacioén del contrato.

La Convencion Internacional de compraventa de mercaderias de Viena
tiene como propésito servir de guia para que los Estados pudieran adaptar
su normatividad legal a estos lineamientos, distando que se establece que
la compraventa es un contrato de suministros de mercancias elaboradas
por el vendedor, a menos que la parte que las entregue asume la
obligacion de proporcionar parte de los materiales requeridos para la

produccién de las mercancias.

Cabe senalar que la Convencion es solamente aplicable a los contratos de
compraventa de mercaderias, es decir a bienes corporables, y por lo tanto
quedan excluidos bienes intangibles como la propiedad intelectual. Por ello

no puede ser aplicable al comercio electronico directo.
24. LALEY DE FIRMAS Y CERTIFICADOS DIGITALES

En el Peru el reconocimiento juridico de la firma digital se da con la
promulgacion de la Ley 27269 y su reglamento, que crean la
Infraestructura Oficial de Firma Electrénica como medio para otorgar

validez y eficacia juridica.

La Ley de Firmas y Certificados Digitales fue publicada en el Diario Oficial
El Peruano, el dia 28 de mayo del 2000 y en ella se manifiesta que su
principal objeto es el regular la utilizacién de la firma electronica, a la cual
le otorga la misma validez y eficacia juridica que el uso de la firma
manuscrita u otra forma analoga que conlleve una manifestacion de

voluntad.

El articulo 3° de la Ley de Firmas y Certificados Digitales, establece que la
firma digital es aquella firma electronica que utiliza una técnica de

criptografia asimétrica, basada en el uso de un par de claves unico;

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE UNIVERSIDAD

CATOLICA
TESIS UCSM e DE SANTA MARIA

asociadas una clave privada y una clave publica relacionadas
matematicamente entre si, de tal forma que las personas que conocen la

clave publica no puedan derivar de ella la clave privada.

Esta definicion incluye varios términos: Firma digital, Firma electrénica,

Criptografia asimétrica, Clave publica y Clave privada.

La idea que siempre se utiliza para la palabra firma es la de un
“..nombre y apellido, o titulo, de una persona, que esta pone con
rubrica al pie de un documento escrito de mano propia o ajena, para
darle autenticidad, para expresar que se aprueba su contenido, o

para obligarse a lo que en él se dice. *°

Esta definicion también es recogida en los diccionarios juridicos, en
donde se define a la palabra firma como nombre y apellido, o titulo,
que se pone al pie de un escrito, para acreditar que procede de
quien lo suscribe, para autorizar lo alli manifestado o para obligarse

a lo declarado.*®

En el Peru a partir de la Ley 27291 se modificé el Codigo Civil vigente para
permitir la manifestacion de voluntad y la contratacion mediante medios
electrénicos; asi como la generacién y comunicacion de firmas mediante
dichos medios y se establecio la presuncion de recepcion de documentos

electrénicos cuando el remitente recibe el acuse correspondiente.

Es asi que la expresién de voluntad a través de los medios electronicos
que caracteriza al comercio electrénico, obtuvo el reconocimiento legal. De
ahi la importancia que adquiere la tecnologia de la informacién como
instrumento indispensable para la obtencion de la prueba documental del

negocio electrénico.

4 DICCIONARIO DE LA LENGUA ESPANOLA (2014). Publicado por la Real Academia Espafiola.
Madrid: Espasa. Pag. 971

4 CABANELLAS DE TORRES Guillermo (1989). Diccionario Juridico Elemental. Lima: Cultural
Cusco. Pag. 134
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2.5. DECRETO SUPREMO N° 004-2007 REGLAMENTO DE LA LEY DE
FIRMAS Y CERTIFICADOS DIGITALES

Por Decreto Supremo N° 004-2007 publicado en el Diario Oficial "EL
Peruano" el 14 de enero de 2007 se ha aprobado el Nuevo Reglamento
de la Ley de Firmas y Certificados Digitales que deroga el Reglamento
anterior aprobado por D.S. 019-2002-JUS y a su modificatoria aprobada
por D.S. 024-2002-JUS.

Entre las novedades que contiene tenemos las siguientes: una variacion
de la redaccién de la definicidon de firma digital, un régimen de certificacion
digital en el Sector Publico paralelo al que funciona en el sector privado, la
Designacion del RENIEC como Entidad de Certificacion del Estado
Peruano (ECERNEP), manteniéndose como Autoridad Administrativa
Competente (AAC) a INDECOPI, la regulacion del Documento Nacional de
Identidad Electronico, normas especificas sobre almacenamiento digital,

cooperacion internacional, entre otros temas de interés.

Se define la firma digital en el articulo 19° del Reglamento, como aquella
firma electronica que, utilizando una técnica de criptografia asimétrica,
permite la identificacion del signatario y ha sido creada por medios que
éste mantiene bajo su control, de manera que esta vinculada unicamente
al mismo y a los datos a los que se refiere, lo que permite garantizar la

integridad del contenido y detectar cualquier modificacion ulterior.

En el ambito del Sector Publico, las entidades que presten servicios de
certificacion digital en el marco de la Infraestructura Oficial de Firma

Electrénica, son las siguientes:

a) Entidad de Certificacion Nacional para el Estado Peruano
(ECERNEP), la cual sera la encargada de emitir los certificados raiz
para las Entidades de Certificacion para el Estado Peruano que lo
soliciten, ademas de proponer las politicas y estandares de las ECEP
y de las EREP.
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b) Entidades de Certificacién del Estado Peruano (ECEP).
c) Entidades de Registro y Verificacion del Estado Peruano (EREP).

Designan a RENIEC como Entidad de Certificacion Nacional para el

Estado Peruano.

En el articulo 34 del Reglamento, se designa al Registro Nacional de
Identificacion y Estado Civil (RENIEC) como ECERNEP, ECEP y EREP.

Documento Nacional de Identificacién Electronico (DNle)

2.6. LEY N° 27489, LEY QUE REGULA LAS CENTRALES PRIVADAS DE
INFORMACION DE RIESGOS Y DE PROTECCION AL TITULAR DE LA
INFORMACION

La ley N° 27489 fue promulgada en nuestro pais el 11 de junio del 2001.

El articulo 1 de la Ley 27489 establece que este dispositivo legal
tiene por objeto regular el suministro de informacién de riesgos en
el mercado, garantizando el respeto a los derechos de los titulares
de la misma, reconocidos por la Constitucion Politica del Pert y la
legislacion vigente, promoviendo la veracidad, confidencialidad y

uso apropiado de dicha informaciéon.*”

El articulo 2 de la Ley 27489, establece que las centrales privadas
de informacion de riesgos (CEPIRS) son empresas que en locales
abiertos al publico y en forma habitual recolecten y ftraten
informacion de riesgos relacionada con personas naturales o
juridicas, con el propdsito de difundir por cualquier medio mecanico
o electronico, de manera gratuita u onerosa, reportes de crédito
acerca de éstas. No se consideran CEPIRS, para efectos de la

presente Ley, a las entidades de la administracion publica que

47 Congreso de la Republica del Pert
(2001). Ley N° 27489. Ley que regula las centrales privadas de informacion de riesgos y de proteccion al
titular de la informacion. Lima. 11 de junio del 2001. Articulo 1
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tengan a su cargo registros o bancos de datos que almacenen
informacion con el propésito de darle publicidad con caracter
general, sin importar la forma como se haga publica dicha

informacion.*®

El articulo 7 la Ley 27489, dispone que las CEPIRS podran
recolectar informacion de riesgos para sus bancos de datos tanto de
fuentes publicas como de fuentes privadas, sin necesidad de contar
con la autorizacién del titular de la informacion, entendiéndose que
la Base de Datos se conformara con toda la informacion de riesgo.
Ademas las CEPIRS podran adquirir informacion de las fuentes a
través de la celebracion de contratos privados directamente con la
persona natural o juridica que tenga o haya tenido relaciones civiles,
comerciales, administrativas, bancarias, laborales o de indole
analoga con el titular de la informacion, siempre y cuando ésta se
refiera a los actos, situaciones, hechos, derechos y obligaciones
materia de tales relaciones o derivadas de éstas y que no
constituyan violacion del secreto profesional. Finalmente podran
celebrar contratos privados directamente con las entidades de la
administracion publica que recolecten o utilicen informacion de
riesgos en el ejercicio de sus funciones y competencias legalmente
establecidas, salvo que tal informacion haya sido declarada o

constituya un secreto comercial o industrial.*°

2.7 CODIGO DE PROTECCION Y DEFENSA AL CONSUMIDOR (LEY
29571)

Por medio de la Ley N° 29571 del 02 de setiembre del 2010 se promulgd

el Codigo de Proteccidon y Defensa al Consumidor, el cual regula las

48 Congreso de la Republica del Pert

(2001). Ley N° 27489. Ley que regula las centrales privadas de informacion de riesgos y de proteccion al
titular de la informacion. Lima. 11 de junio del 2001. Articulo 2

4 Ibid. Articulo 7
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relaciones entre consumidores y proveedores, fijando los derechos y las
obligaciones que les corresponden a éstos, asi como el rol que debe
desempenar la autoridad de consumo para el cumplimiento de las
disposiciones de este cuerpo y garantizar la adecuada proteccion de los

derechos e intereses de los consumidores.

El Cddigo de Proteccion y Defensa al Consumidor establece la proteccion
de los derechos de los consumidores como uno de los principios rectores
de la politica social y econémica del Estado, conforme a lo dispuesto en el
articulo 65° de la Constitucion Politica y a nuestro régimen de economia

social de mercado.

Consideramos que era necesario establecer una nueva estructura legal de
proteccion y defensa de los consumidores y el actual Codigo cumple ese
objetivo. En ese sentido el Cdédigo actual tiene mayor contenido y mayor
propiedad en relacion al tratamiento del tema porque ha sido capaz de
condensar en un solo texto legal un tratamiento unitario y organico del
tema. Es decir, contiene una serie de disposiciones nuevas e innovadoras

en esta materia para mayor eficiencia normativa.

El Cédigo del Consumidor tiene una estructura normativa amplia y mas
precisa que la norma anterior, la misma que contiene un titulo preliminar
que orienta el tratamiento del tema, principios normativos sobre la base de
los cuales se desarrolla la proteccién, politicas publicas, una tabla de
derechos del consumidor, obligaciones de los proveedores, normas sobre
justicia de consumo y el arbitraje popular, defensa colectiva y organizada
de los consumidores a través de las asociaciones, régimen de sanciones,
entre otras novedades normativas destinadas a proteger y defender de

manera suficiente, precisa y coherente los derechos del consumidor .

El Codigo del Consumidor tiene como finalidad que los consumidores
accedan a productos y servicios idoneos y que gocen de derechos y
mecanismos efectivos para su proteccion, corrigiendo, previniendo o

eliminando las conductas y practicas que afecten sus legitimos intereses.
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Este Codigo no sdélo unifica en un solo cuerpo normativo las diversas
disposiciones legales expedidas en materia de proteccién al consumidor,
sino que incorpora nuevos cambios importantes que contribuiran a
perfeccionar nuestro régimen de proteccion, beneficiando con ello el

desenvolvimiento y desarrollo del mercado.

De otro lado, la normativa, que establece sanciones en caso de
incumplimiento por parte del proveedor, también obliga a los proveedores
de servicios publicos a garantizar su continuidad y compensar a los
usuarios en caso de que exista un desabastecimiento o interrupcién de sus

servicios.

La Comisién del Consumidor tiene la facultad de ordenar, entre otras
medidas la reposicion y reparacion de productos, la devolucion de la
contraprestacién pagada por el consumidor o cualquier otra medida que
tenga por objeto reponer el estado de las cosas hasta antes de la

produccién del afio.

Sin embargo en el actual contexto normativo las medidas
correctivas no tienen ese caracter, porque las indemnizaciones
responden otros criterios y soélo pueden ser fijadas por mandato
Judicial, en caso contrario debera modificarse toda la dogmatica civil
sobre la responsabilidad para trasladar este tema a los 6rganos

administrativos.%°

Para que el sistema de proteccion del consumidor funcione
adecuadamente y pueda ser eficiente y eficaz es necesario no solo la
aplicacion de sanciones administrativas a cargo de INDECOPI, sino
también de normas de responsabilidad civil a cargo del Poder Judicial y
que otorguen indemnizaciones para reparar de manera integral los dafos
y perjuicios sufridos por los consumidores a consecuencia de la oferta de

productos y servicios defectuosos, de manera que la tutela juridica del

50 DURAND CARRION Julio (2007). Tratado de Derecho del Consumidor. Lima: Editorial Universidad
San Martin de Porres. Pag. 262
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consumidor no solo quede en la esfera del 6rgano administrativo, en
nuestro caso el INDECOPI, sino que también se traslade al ambito judicial
donde un trabajo idoneo de los jueces en esta materia sin duda

complementaria el sistema de proteccion.

La ineficacia del sistema procesal en la materia viene determinada
por una circunstancia muy concreta. En efecto la defensa de los
consumidores se presenta como uno de los aspectos mas
frascendentales de la sociedad actual y en ese sentido se ha
iniciado una trayectoria aparentemente coherente de proteccion en
el seno del Derecho Sustantivo a través del incremento de medios
juridico - materiales encaminados a conseguir un equilibrio entre el

consumidor y el productor.®’

Esto quiere decir que los consumidores para poder tentar el pago de una
indemnizacion por dafios por la eventual violacion de un derecho del
consumidor, debe acudir al Poder Judicial y someterse a las peripecias de
un juicio largo de caracter ordinario donde paradgjicamente no pueda
probar desde la Optica procesal su derecho y termine siendo
desamparado, después de haber sido victima de la violacion de sus
derechos. Esto evidencia que el Cédigo no tiene un tratamiento adecuado
de la materia y se ha perdido la oportunidad de haber podido establecer
un sistema nuevo e innovador que establezca una nueva linea de

pensamiento juridico sobre la tutela procesal de los consumidores.

El INDECOPI tiene un esquema legal adecuado pero tiene la
sombra del Poder Judicial y las Municipalidades, que le atan de
manos, cuando interfieren en las decisiones relacionadas con la
proteccion de los consumidores, por lo que ya es hora que se
determine con precision la debida competencia para que pueda

accionar como corresponde.>?

51 DURAND CARRION Julio (2007). Tratado de Derecho del Consumidor. Lima: Editorial Universidad
San Martin de Porres. Pag. 285
2 Ibid. Pag. 457
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Consideramos que la sociedad en conjunto es la responsable de evitar las
consecuencias de actos violatorios de derechos de los consumidores y de
la transparencia en el mercado y debemos ser capaces de formar una
barrera para evitar esta situacion. Es por eso que el nuevo Cdédigo de
Proteccion y Defensa al Consumidor deberia promover en lo referente a la
contratacion electrénica la creacion de la Superintendencia de Contratos
Electrénicos, con objetivos estratégicos claros, con normas transparentes,
no contradictorias, y que formen a su vez parte de una vision del pais para
promover una cultura de consumo responsable tanto de los consumidores

como de los proveedores.

Para poder lograr un verdadero sistema de proteccion y defensa del
consumidor, es necesario ademas de reconocer los derechos de
estos, el dotarlos de herramientas materiales para poder
gjercitarlos, pues estas herramientas no se agotan con crear solo
procedimientos sumarisimos o alternativas para solucion de
conflictos, como el arbitraje, que sin desconocer su importancia, son
sin embargo insuficientes al estar diseniadas para situaciones en
donde los derechos de los consumidores ya han sido vulnerados,

es decir son la solucién ultima del problema.53
2.8. CODIGO PENAL

El Cédigo Penal en nuestro pais fue promulgado el 3 de abril de 1991 y
publicado el 8 abril del 1991.

El legislador peruano ha decidido proteger los intereses de las personas-
usuarios de internet, mediante la penalizacion de las conductas que
causen danos a la propiedad privada, asi como al ingreso indebido a los
sistemas o redes informaticas. En este sentido, el 17 de julio del 2000 se
publico la Ley N° 27309 que incorpora al Cdodigo Penal los llamados

delitos informaticos.

53 CASTRO GARCIA Paul (2010). Fortaleza del Consumidor estd en la organizacion. Lima: Diario El
Peruano - Derecho, Pag. 15
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Sin lugar a dudas, las victimas de estos delitos también podran reclamar
la reparacion civil o la indemnizacién por los dafios sufridos en la via penal

o civil, respectivamente.

El sujeto activo, es estos delitos informaticos puede ser cualquier persona

con capacidad de cometer delito.

También puede vulnerarse aspectos que atenta contra la libertad de la
persona y a su intimidad cuando se ingresa sin autoridad al archivo
documentario de una persona natural o juridica con la finalidad de conocer

informacion que por la calificacion de la victima ha considerado reservada.
2.9 LEGISLACION COMPARADA
2.9.1. COLOMBIA

A través de la ley 527 de 1999 se define y norma el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, se

establecen entidades de certificacion y se dictan otras disposiciones.

La Ley 527 de 1999 no realiza ninguna distincion entre la naturaleza
comercial y civil del acto contrato. En otras palabras, esta ley es aplicable
a todo tipo de contratos y negocios, del mismo modo esta ley define y
regula el acceso del mensaje de datos, las firmas digitales y el comercio

electronico, entidades de certificacion y establece sus funciones legales.

El articulo 2 de la ley 527 de 1999 define la firma digital como un
valor numérico que se adhiere a un mensaje de datos y que,
utilizando un procedimiento matematico conocido, vinculado a la
clave del iniciador y al texto del mensaje, permite determinar que
este valor se ha obtenido exclusivamente con la clave del iniciador
y que el mensaje inicial no ha sido modificado después de efectuada

la trasformacion. %

54 Congreso de Colombia (1999). Ley N° 527. Define y Reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, y se establecen las entidades de certificacion y se
dictan otras disposiciones. Colombia. 18 de agosto de 1999. Articulo 2
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El articulo 7 de esta ley se establece que para que un documento
electronico se entienda firmado se debe emplear un método que
posibilite la identificacion del iniciador de un mensaje de datos y que
este pueda sentir con su aprobacion el contenido del mismo. Dicho
método debe ser confiable y apropiado para la finalidad del mensaje

que fue generado.®

Mediante la ley 527 de 1999 en el articulo 24 se establece la validez
de la oferta y la aceptacion de esta, expresada a través de un
mensaje de datos. Se dispone que los acuerdos juridicos de estas
son plenos y tienen fuerza obligatoria y por lo tanto no pueden ser

puestas en entredicho por ninguna de las partes.®

A través de la ley 527 de 1999 en su articulo 28 establece que el
uso de firma digital tendra la misma fuerza probatoria y efectos que

una firma manuscrita.®”

Mediante la ley 527 de 1999 en su articulo 30 se establece que las
entidades de certificacion autorizadas por la superintendencia de

industria y comercio pueden efectuar las siguientes actividades.

& Emitir certificados en relacion con las firmas digitales en personas

naturales o juridicas.

& Emitir certificados sobre la verificacion respecto de la alteracion

entre el envio y recepcion del mensaje de datos.

& Emitir certificados en relacion con la persona que posea un derecho
u obligacion con respecto a los documentos enunciados en los
literales f) y g) del articulo 26 de la ley 527 de 1999.

55 Congreso de Colombia

(1999). Ley N° 527. Define y Reglamenta el acceso y uso de los mensajes de datos, del comercio electronico
y de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones.
Colombia. 18 de agosto de 1999. Articulo 7

56 Ibid. Articulo 24

57 Ibid. Articulo 28
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é Ofrecer facilidad a los servicios de creacion de firmas digitales

certificadas.

¢ Ofrecer o facilitar los servicios de registro y estampado cronolégico

en la generacion, transmision y recepcion de mensajes de datos.

é Ofrecer los servicios de archivo y conservacion de mensajes de

datos. %8
2.9.2. ARGENTINA

La Ley de firma digital N° 25.506 fue sancionada el 14 de noviembre del
2001 y promulgada el 11 de diciembre del 2001.

La Ley argentina basicamente sigue el modelo de principios y reglas
generales, de la Ley Modelo aprobada por la Comisién de las Naciones

unidas para el derecho mercantil internacional, Uncitral.

El articulo 1 de esta ley establece el objetivo el cual es reconocer
"el empleo de la firma electronica y de la firma digital y su eficacia
juridica en las condiciones que establece la presente ley". Se refiere
a las fuentes de legitimacion de la firma, que surge por medio de un
acuerdo entre las partes. La norma la reconoce y da eficacia en lo

concerniente a su oponibilidad inter partes y frente a terceros. %°

Esta Ley en cuanto a la firma digital establece aspectos de certeza de la
identidad del firmante y de la integridad y no alteraciéon del documento

electrénico al que acompafa.

El articulo 2 dispone que la firma digital es el resultado de aplicar a

un documento digital un procedimiento matematico que requiere

8 Congreso de Colombia

(1999). Ley N° 527. Define y Reglamenta el acceso y uso de los mensajes de datos, del comercio electronico
y de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones.
Colombia. 18 de agosto de 1999. Articulo 30

59 Congreso de Argentina

(2001). Ley N° 25.506. Firma Digital. Argentina. 11 de diciembre del 2001. Articulo 1
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informacion de exclusivo conocimiento del firmante, encontrandose
ésta bajo su absoluto control. La firma digital debe ser susceptible
de verificacion por terceras partes, tal que dicha verificacion
simultaneamente permita identificar al firmante y detectar cualquier

alteracion del documento digital posterior a su firma.°

Esta ley define los contenidos que debe tener un certificado con la finalidad
de posibilitar la confianza en el mismo y en el firmante. La ley establece la
responsabilidad del certificado en caso de incumplimiento en sus

relaciones con los firmantes y con terceros que resulten perjudicados.

Se establece que los documentos digitales y la firma digital tienen la misma
proteccion penal que la firma manuscrita y a los documentos asentados en

soporte de papel.

A través de esta ley se establece el reconocimiento de la validez de
certificados digitales emitidos por certificadores extranjeros cuando los

mismos reunan las condiciones que dispone la ley.

Los procedimientos de firma y verificacion a ser utilizados para tales fines
seran los determinados por la Autoridad de Aplicacion en consonancia con

estandares tecnoldgicos internacionales vigentes.

Por medio del articulo 5 de la ley se define la firma electronica como
el conjunto de datos electrénicos integrados, ligados o asociados de
manera logica a otros datos electronicos, utilizado por el signatario
como su medio de identificacion, que carezca de alguno de los
requisitos legales para ser considerada firma digital. En caso de ser
desconocida la firma electronica corresponde a quien la invoca

acreditar su validez.®

%0 Congreso de Argentina
(2001). Ley N° 25.506. Firma Digital. Argentina. 11 de diciembre del 2001. Articulo 2
61 Ibid Articulo 5
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De modo que la diferencia entre una firma digital y una firma electronica
es simplemente que a la segunda le falta alguno de los requisitos legales

de la primera.

El articulo 6 establece que el documento digital es la representacion
digital de actos o hechos, con independencia del soporte utilizado
para su fijacion, almacenamiento o archivo. Un documento digital

también satisface el requerimiento de escritura.®?

El documento digital tiene como principal efecto el dar por cumplido el
requisito de forma escrita, cuando la ley asi lo requiere y con las

excepciones ya mencionadas.

El articulo 8 de la ley establece que si el resultado de un
procedimiento de verificacion de una firma digital aplicado a un
documento digital es verdadero, se presume, salvo prueba en
contrario, que este documento digital no ha sido modificado desde

el momento de su firma.63

El certificado digital tiene por funciébn basica la de autorizar la
comprobacion de la identidad del firmante, pero ademas debe permitir que
el titular los reconozca indubitablemente, conocer su periodo de vigencia,
determinar que no ha sido revocado, reconocer claramente la inclusion de
informacion no verificada, especificar tal informacion, contemplar la
informacion necesaria, para la verificacion de la firma, identificar

claramente al emisor del certificado digital.

En esta ley de acuerdo al articulo 15 el certificado tiene un periodo
de vigencia y es valido tnicamente dentro del periodo de vigencia,

que comienza en la fecha de inicio y finaliza en su fecha de

2 Congreso de Argentina
(2001). Ley N° 25.506. Firma Digital. Argentina. 11 de diciembre del 2001. Articulo 6
63 Ibid. Articulo 8
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vencimiento, debiendo ambas ser indicadas en el certificado digital,

0 Su revocacion si fuere revocado.?*
2.9.3. URUGUAY

La Ley 18.600 fue publicada el 05 de noviembre del 2009 disponiendo
medidas que garanticen y amparen la seguridad juridica y confianza de los
documentos electronicos y la forma electronica debido a que son el
sustento de las transacciones electronicas que tienen lugar en el ambito

del comercio electronico.
El articulo 2 realiza diferentes definiciones entre ellas:

b) Certificado electronico es el documento electronico firmado
electrénicamente que da fe del vinculo entre el firmante o titular del

certificado y los datos de creacion de la firma electrénica.

h) Documento electrénico o documento digital es la representacion
digital de actos o hechos, con independencia del soporte utilizado

para su fijacion, almacenamiento o archivo.

j) Firma electrénica: son los datos en forma electronica anexos a un
documento electronico o asociados de manera logica con el mismo,

utilizados por el firmante como medio de identificacion.®°

Esta ley en el articulo 4° establece que los documentos electronicos
satisfacen el requerimiento de escritura y tendran el mismo valor y
efectos juridicos que los documentos escritos, salvo las
excepciones legalmente consagradas.

El que voluntariamente transmitiere un texto del que resulte un

documento infiel, adultere o destruya un documento electronico,

%4 Congreso de Argentina

(2001). Ley N° 25.506. Firma Digital. Argentina. 11 de diciembre del 2001. Articulo 15

85 Poder Legislativo

(2009). Ley N° 18.600. Documento Electronico y Firma Electronica. Uruguay. 05 de noviembre del 2009.
Articulo 2
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incurrira en los delitos previstos por los articulos 236 a 245 del

Cadigo Penal, segtin corresponda. 6

El articulo 5° dispone que la firma electrénica tendra eficacia juridica
cuando fuese admitida como valida por las partes que la utilizan o
haya sido aceptada por la persona ante quien se oponga el

documento firmado electronicamente.

Se respetara la libertad de las partes para concertar de comun
acuerdo las condiciones en que aceptaran las firmas electronicas,

conforme a la presente normativa.

En caso de ser desconocida la firma electrénica por una de las

partes, corresponde a la otra parte probar su validez. ¢

Esta ley en el articulo 9° establece que la Unidad de Certificacion
Electronica podra determinar por via reglamentaria el uso de la firma
electrénica o firma electronica avanzada en el seno de la
Administracion Publica y en las relaciones que con ella mantengan
los particulares, a los efectos de adoptar las condiciones adicionales
que se estimen necesarias, para salvaguardar las garantias de cada

procedimiento. ©8

El articulo 11 de esta ley establece aspectos referidos a la
Infraestructura Nacional de Certificacion Electronica. Por medio de
esta ley se crea la Infraestructura Nacional de Certificacion
Electronica y promueve servicios conexos como la creacion de una
Autoridad Certificadora Raiz Nacional para asegurar la seguridad
sobre la firma electronica por medio de la emisién de certificados
electronicos emitidos por prestadores de servicio que se encuentran

formalmente acreditados, con el propdsito de que los usuarios de

% Poder Legislativo

(2009). Ley N° 18.600. Documento Electronico y Firma Electronica. Uruguay. 05 de noviembre del 2009.
Articulo 4

87 Tbid. Articulo 5

%8 Tbid. Articulo 9
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dichos servicios cuenten con garantias en relacion a los efectos

juridicos.%°

El articulo 16 de esta ley establece que se crea el Registro de
Prestadores de Servicios de Certificacion Acreditados que estara a

cargo de la Unidad de Certificacion Electrénica.”

Enesa ley en el articulo 22 se dispone la identificacion de la persona
fisica que solicite un certificado reconocido exigira su
comparecencia fisica ante los encargados de verificarla y se
acreditara mediante el documento de identidad, pasaporte u otros
medios legalmente admitidos. En el caso de certificados
reconocidos de personas juridicas, se exigira la comparecencia
fisica del representante, el que debera acreditar mediante
certificado notarial la representacion invocada, la personeria juridica

y su vigencia. '

9 Poder Legislativo

(2009). Ley N° 18.600. Documento Electronico y Firma Electronica. Uruguay. 05 de noviembre del 2009.
Articulo 11

70 Ibid. Articulo 16

"' Ibid. Articulo 22

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM DE SANTA MARIA

CAPITULO I

RESULTADOS DE LA INVESTIGACION

3.1. ANALISIS E INTERPRETACION DE LA ENCUESTA APLICADA A LOS
ABOGADOS DE LA CIUDAD DE AREQUIPA

CUADRO N° 1

1. ¢Considera que en el contrato electronico se da la

identificacion plena de la empresa o del vendedor?

Alternativas F %
Si 92 26
En cierta medida 107 30
No 156 44
Total 355 100

Fuente: Encuesta
Elaboracion: Propia
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Un 44% de abogados manifiesta que el contrato electronico no brinda la
identificacién plena de la empresa; luego un 30% expresa que en cierta
medida y finalmente un 26% afirma que existe la posibilidad de identificar

a la empresa o al vendedor.

De este cuadro se infiere que casi la mitad de abogados expresa que el
contrato electronico no permite la identificacidén plena de la empresa o del
vendedor. Esta situacion refleja en cierta medida que no existe seguridad

juridica plena en dichos contratos.
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Fuente: Encuesta

Elaboraciéon: Propia
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CUADRO N° 2
2. De acuerdo a usted la firma digital en el contrato electrénico
permite la seguridad juridica de los usuarios?
Alternativas F %
Si 81 23
En cierta medida 150 42
No 124 35
Total 355 100

Fuente: Encuesta

Elaboracion: Propia

Un 42% de abogados sefala que la firma digital en cierta medida posibilita
la seguridad juridica; después un 35% expresa que dicho contrato no
permite la seguridad juridica y finalmente un 23% indica que si existe

seguridad juridica.

Se deduce de este cuadro que la mayoria de profesionales del derecho
consideran que la firma digital solo en parte permite la seguridad juridica,

es decir que no existe plena certeza en la firma digital.
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Si En cierta medida No

Fuente: Encuesta

Elaboracion: Propia
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CUADRO N° 3
3. Considera que el uso de los certificados digitales le posibilita
la seguridad juridica en los usuarios?
Alternativas F %
Si 91 26
En cierta medida 152 43
No 112 31
Total 355 100

Fuente: Encuesta

Elaboracion: Propia

Un 43% de abogados manifiesta que en cierta medida el empleo de los
certificados digitales permite la seguridad juridica; después un 31%
expresa que dichos certificados no posibilitan la seguridad juridica, y

finalmente un 26% afirma que si existe seguridad juridica.

De este cuadro se infiere que la mayoria de abogados expresa que de
algun modo existe en los certificados juridicos alguna seguridad juridica.
En otras palabras los profesionales del derecho tienen dudas sobre el uso

de certificados digitales vinculado a la seguridad juridica.
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CUADRO N° 4
4, ¢Para usted los certificados digitales le generan certeza y
confianza dentro del contrato electrénico?
Alternativas F %
Si 86 24
En cierta medida 152 43
No 117 33
Total 355 100

Fuente: Encuesta

Elaboracion: Propia

Un 43% de abogados manifiesta que en cierta medida los certificados
digitales generan certeza y confianza en los contratos electronicos; luego
un 33% sefiala que dichos certificados no le generan certeza, ni confianza

y finalmente un 24% expresa que si existe certeza y confianza.

De este cuadro se deduce que la mayoria de abogados considera que en
cierta medida los certificados digitales generan certeza y confianza en lo
que se refiere a contratos electronicos. Es decir, que los certificados

protegen de cierta manera la seguridad juridica.
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5. ¢De acuerdo a usted, los consumidores a través de la via de

internet tienen acceso al derecho de la informacion oportuna

sobre los productos o servicios?

Alternativas F %
Si 109 31
En cierta medida 148 42
No 98 27
Total 355 100

Fuente: Encuesta

Elaboracion: Propia

Un 42% de abogados manifiesta que en cierta medida el internet permite

el acceso al derecho a la informacién sobre productos o servicios; después

un 31% sefiala que si existe dicho derecho sobre productos o servicios y

finalmente un 27% expresa que no existe el derecho a la informacién sobre

productos o servicios.

Se infiere de este cuadro que la mayoria de abogados manifiesta sus

dudas con respecto al derecho a la informacion sobre productos o

servicios. Por lo tanto seria conveniente perfeccionar la normatividad legal

sobre esta tematica.
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Elaboracion: Propia
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CUADRO N° 6
6. ¢Segun usted las transacciones a través de contratos

electronicos permite la entrega de bienes y servicios de

acuerdo a los requerimientos de los consumidores?

Alternativas F %
Si 116 33
En cierta medida 150 42
No 89 25
Total 355 100

Fuente: Encuesta
Elaboracion: Propia

Un 42% de abogados manifiesta que en cierta medida a través de los
contratos electronicos se posibilita la entrega de bienes o servicios segun
lo requerido por los consumidores; luego un 33% expresa que si existe la
entrega de dichos bienes o servicios segun lo manifestado por lo
consumidores y finalmente un 25% expresa que si existe la entrega de

acuerdo a lo solicitado por los consumidores.

Se deduce de este cuadro que la mayoria de abogados cuenta con dudas
sobre la entrega de bienes o servicios de acuerdo a lo requerido por los

consumidores.
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CUADRO N° 7
7. ¢ De acuerdo a usted la presencia de productos o servicios en

las transacciones de contratos electronicos permite un trato

equitativo para los consumidores?

Alternativas F %
Si 108 31
En cierta medida 153 43
No 94 26
Total 355 100

Fuente: Encuesta

Elaboracion: Propia

Un 43% de abogados expresa que en cierta medida existe que los

productos o servicios a través de contratos electronicos posibilita un trato

equitativo para los consumidores; luego un 32% manifiesta que si existe

un trato equitativo y finalmente un 26% senala que no existe dicho trato

equitativo.

Se infiere de este cuadro que la mayoria de abogados cuenta con dudas

sobre los contratos electronicos y por ello es necesario perfeccionar la

normatividad legal sobre este tema.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
—~~CATOLICA
TESIS UCSM ——g DE SANTA MARIA

REPOSITORIO DE

GRAFICO N° 7

Si En cierta No
medida
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8. Considera necesario la creacion de la Superintendencia para la

contratacion electrénica, a fin de que exista plena seguridad

juridica
Alternativas F %
Si 231 65
En duda 92 26
No 32 9
Total 355 100

Fuente: Encuesta

Elaboracion: Propia

Un 65% de abogados manifiesta la necesidad de crear la Superintendencia

de contratacion electronica para que exista mayor seguridad juridica; luego

un 26% expresa sus dudas sobre este aspecto y finalmente un escaso 9%

no esta de acuerdo.

De este cuadro se deduce que mas de la mitad de abogados considera

necesario crear la Superintendencia de contratacion electronica que

posibilite mayor seguridad juridica y certeza en los consumidores o

usuarios. De esta manera dicha superintendencia podra velar por el

funcionamiento de la prestacién de los contratos electronicos, asi como

podra imponer sanciones.
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41. LINEAMIENTOS GENERALES PARA MEJORAR LA CONTRATACION
ELECTRONICA

En la actualidad el internet no cuenta con limites geograficos y por ello
cualquier persona puede conectarse a otras personas para efectuar

contratos electrénicos.

Las tecnologias de informacién y comunicacién permiten participar de
modo activo en los contratos electrénicos que implica aprovechar nuevos
recursos en el contexto de los negocios, contar con acceso a mayor

informacion y la posibilidad de ampliar la capacidad de penetrar mercados.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE UNIVERSIDAD

CATOLICA
TESIS UCSM =<2 DE SANTA MARIA

Teniendo en cuenta que el Estado peruano cuenta con la obligacién de
garantizar la seguridad juridica de las partes involucradas en contrato
electronico, es necesario la autenticacion y seguridad juridica de
documentos y mensajes digitales siendo esenciales para garantizar a los
participantes de los contratos electrénicos que sus transacciones cuenten
con reconocimiento legal y si existiera conflictos se puede encontrar
responsabilidad y la reparacion de dafos, de acuerdo a cada caso

concreto.

La prestacion electrénica sera libre y no debe estar sujeta a ninguna
autorizacion previa, sin embargo, el Poder Judicial y las autoridades
administrativas competentes pueden intervenir cuando exista dafio moral
o contra el orden publico o que afecte a tercero. Asimismo, cuando exista
interferencia con la investigacion penal, seguridad publica y defensa
nacional. Finalmente, en caso de discriminacién o razén de sexo, raza,

religion, nacionalidad u opinion.

Los contratos electronicos cuentan con plena validez penal y pueden
generar todos los efectos establecidos en la normatividad legal en cuanto
a la celebracion del contrato, formalizacion, validez y eficacia de los

contratos.

La capacidad para contraer obligaciones y celebrar contratos electronicos
se presume y por lo tanto seran validas las contrataciones en caso sean
efectuadas por un tercero siempre y cuando cuente con acceso consentido

a la identificacion del titular, en caso contrario seran absolutamente nulos.

El contrato electronico puede ser formalizado sin la presencia simultanea
de las partes, en base al consentimiento en cuanto al origen y al destino a

través de internet.

Se considera que el contrato electronico se perfecciona de acuerdo a la
normatividad civil y comercial, siendo el lugar de perfeccionamiento el que
acuerden las partes, en su defecto, en el domicilio de quien recibi6 el

producto o servicio.
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La validez del consentimiento de todo contrato electrénico se encuentra
sujeto a la existencia de tecnologia de informacion y comunicacion que

cuenten con dicha finalidad.

La recepcion, confirmacion de recepcion o apertura de datos deben ser
consideradas como simples propuestas o tentativas y por lo tanto no

implican la aceptacién del contrato electrénico.

La interpretacion y aplicacion de las normas referidas a obligaciones y
comercio electrénico debe realizarse sin vulnerar la promocion de la
competencia, ni la efectiva defensa del consumidor, en cuanto a derechos
de usuarios y consumidores establecidos en la normatividad legal

nacional.

El prestador de servicios por internet tiene la obligacion de informar
previamente de manera transparente, comprensible e inequivoca sobre los

siguientes aspectos:
a) Los tramites que debe realizarse para celebrar el contrato electrénico.

b) Se advertirda para la identificacion y correccién de errores en la
introduccién de datos y también el mecanismo para ejercer el derecho

de retracto o revocacion del consentimiento.

c) Se establecera el idioma segun la opcion del usuario o consumidor,

podra formalizarse el contrato electrénico.

d) Se sefalara la manera de consulta a través del internet o via

electronica.

La prueba de las obligaciones y contratos celebrados a través de internet
o la via electronica se regulan por las reglas generales del derecho comun
y en situacion de duda se aplicara la norma mas favorable al usuario o

consumidor.
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Cuando se presente conflicto de jurisdiccion peruana sera competente si
al menos uno, ya sea receptor o el prestador del servicio, tiene su domicilio
en el Peru. En caso de que alguna de las partes no cuente con domicilio
en territorio nacional se notificara a través de la via consular la articulacion

o demanda interpuesta.

Es obligatorio que el proveedor de servicios de internet en nuestro pais
cuente con mecanismos tecnoldgicos para bloquear la oferta de servicios
de cualquier proveedor cuando exista orden judicial o administrativa
competente en caso de medidas cautelares o ejecucion de resoluciones
firmes. Asimismo, la posibilidad de proporcionar asesoria e informacion a
los consumidores o usuarios de servicios. Finalmente, la recepcion vy

tramitacion de quejas.

Los administradores nacionales de servicios de pago a través de tarjeta
de crédito, débito o similares y en general cualquier prestador de servicios
de pago de linea debera contar con los mecanismos para suspender y
retener los débitos o pagos autorizados a un proveedor de servicios ante
el requerimiento de una autoridad judicial o administrativa competente, de
igual modo deberan proporcionar a las autoridades judiciales que lo
requieran de informacién necesaria y util para la identificacion de los

beneficiarios finales de pagos o transferencias electronicas.

Los prestadores de servicios responden por los dafos y perjuicios que
generen en el ejercicio de actividad, salvo que unicamente efectuen
actividades de simple transmisién, almacenamiento o alojamiento de
datos. Los operadores de redes y proveedores de acceso que se dedican
a transmitir por una red de comunicacién, datos facilitados por el
destinatario del servicio o en facilitar acceso, no seran considerados como
responsables por el contenido de la transmision, salvo que hayan originado
o modificado ellos mismos los datos o seleccionado éstos a sus
destinatarios.
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Todo prestador de servicio tiene la obligacion de comunicar a las
autoridades competentes, los datos o actividades cuyo contenido sea
presumiblemente ilicito transmitidos por el destinatario de servicio, en el
momento que tengan conocimiento de su existencia. De igual modo a
solicitud de las autoridades competentes tienen el deber de comunicar la
informacion que posibilite la identificacion de los destinatarios de sus

servicios con los que hayan celebrado acuerdo de almacenamiento.

Sin perjuicio de lo anterior, los prestadores de servicios suspenderan la
transmision, el alojamiento de datos, el acceso a la red o la prestacién de
cualquier otro servicio para poner fin a una infraccion o impedirla cuando

sea requerido por una autoridad judicial o administrativa competente.

En el ambito administrativo el Indecopi es la autoridad competente para
vigilar, controlar y sancionar las conductas que contravengan las

excepciones a la libre presentacion de servicios por internet.

El Indecopi es el encargado de vigilar y controlar la asignacién de nombres
de dominio y las reglamentaciones que el Poder Ejecutivo promulgue

Debe crearse la Superintendencia para la contratacion electronica que
posibilite ser el nexo de garantia para permitir el desarrollo de politicas que
contribuyan a efectuar transacciones seguras en lo referente a los
contratos electronicos. Esta Superintendencia debe generar las
condiciones indispensables para que las empresas que prestan servicios
operen con los requisitos minimos de seguridad juridica y certeza ademas
de servir de contacto con otras Superintendencias similares de otros

paises.

Esta Superintendencia tiene como propdsito brindar mayor seguridad en
la celebracién de los contratos electrénicos a través de internet vy
contribuira con los consumidores y empresas ofertantes para saber las
infracciones que han cometido. Debe tener un servicio sin restricciones y

con acceso para todas las personas y empresas.
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CONCLUSIONES

PRIMERA: La contratacion electronica se caracteriza porque no existe contacto
fisico entre el vendedor y el comprador, lo que puede generar
consecuencias entre las partes intervinientes sufriendo errores de
vicio del consentimiento, tanto en el aspecto sustancial como en la
persona. Por ello es necesario que nuestra legislaciéon se
perfeccione para que exista plena seguridad juridica y certeza en

los contratos electronicos.

SEGUNDA: En nuestro pais la firma electrénica ha posibilitado contribuir a que
exista mayor seguridad juridica porque permite que los
consumidores autentifiquen al autor y el documento que es enviado.
Ademas, existe la certificacion de la firma electronica, sin embargo,
debido esencialmente a la constante evolucion de la tecnologia de
informacion y comunicacion en cuanto a contratos electrénicos es
necesario el perfeccionamiento de dichos contratos. El Derecho no
es estatico, sino que evoluciona y por ello se presentan nuevos

problemas, ante ello el legislador debe hacer frente.

TERCERA: En cuanto a la seguridad juridica se aprecia que existe un sector de
la sociedad peruana que tiene desconfianza y certeza en los
contratos electronicos. Por ello es importante que cree un marco
juridico, para perfeccionar nuestra legislacion sobre los contratos
con el propésito de proteger al consumidor que adquiera bienes o

servicios a través de Internet.

CUARTA: De acuerdo a la encuesta aplicada a los abogados se aprecia que
un 42% de ellos se expresa que en cierta medida por medio de los
contratos electronicos se posibilita la entrega de bienes o servicios
segun lo requerido por los consumidores, es decir la mayoria de
abogados tiene dudas sobre la entrega de dichos bienes o servicios

de acuerdo a lo requerido por los consumidores.
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QUINTA: Se aprecia la necesidad de crear la Superintendencia de
contratacion electronica que tiene como objetivo brindar mayor
seguridad juridica. Siendo un organismo autébnomo y con
funciones esencialmente para proteger a los consumidores y

empresas ofertantes.
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SUGERENCIAS

PRIMERA: Es importante que en nuestro pais el Congreso presente una
iniciativa de proyecto de ley referida a los contratos electronicos con
el proposito de garantizar la seguridad juridica y la certeza para los

usuarios o consumidores.

SEGUNDA: Es importante que, en los contratos electronicos de consumo, exista
proteccion del denominado “consumidor pasivo” por ser la parte
mas deébil, debido a que es vital la limitacion de la autonomia de la
voluntad y la proteccién por la normatividad legal mas favorables

del lugar de su residencia habitual.

TERCERA: Es necesaria la creacion en nuestro pais de la Superintendencia
para la contratacion electrénica que posibilite ser el vinculo de
garantia y asi fomentar el desarrollo de politicas que posibiliten
realizar operaciones seguras en los contratos electrénicos. Dicha
Superintendencia debe prestar servicios con los requisitos minimos
de seguridad juridica. Asimismo, servir para vincularse con otras
Superintendencias similares en el mundo. La Superintendencia
debe ser un organismo con plena autonomia administrativa
presupuestaria, de gestion y financiera en las materias de su
competencia. Entre sus funciones debe contar con autorizaciéon
para que las entidades de certificacion puedan realizar sus
actividades, asi como suspender o revocar la autorizacion de dichas
entidades. Asi como también imponer sanciones a dichas entidades

de certificacion.

CUARTA: Seria conveniente que los diferentes paises del mundo busquen
unificar esfuerzos para crear diversos tratados y convenios
internacionales, que posibiliten hacer viable el arbitraje telematico o

virtual, con referencia a los documentos electronicos, firmas
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digitales y contratos electronicos. Asimismo, la presentacion de
medios de prueba a distancia, cuenten con plena validez y

regulacion legal.
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PROPUESTA DE LEY

De la problematica investigada se aprecia la necesidad de proteger los derechos
de las empresas proveedoras, asi como de los consumidores y usuarios con el
fin de que exista contratos electrénicos realizados de modo transparente, con

seguridad juridica y que cumplan la normatividad legal.

Proyecto de ley N°

De acuerdo a la Constitucion Politica del Peru referente a su articulo 107 que
entre otros aspectos establece que los ciudadanos tienen el ejercicio de iniciativa

conforme a ley.

PROYECTO DE LEY DE CONTRATACIONES
ELECTRONICAS

FUNDAMENTACION

Que teniendo presente el avance vertiginoso de las tecnologias de informacién y
comunicacidon es necesario que exista la Superintendencia de Contrataciones

Electronicas para normar los contratos electrénicos.

En la actualidad no existe plena seguridad juridica en cuanto a los contratos
electronicos, siendo uno de los propdsitos del Estado Peruano, la proteccién tanto
de los proveedores como de los consumidores, es que se hace necesaria la

creacion de la Superintendencia de Contratacién Electrénica.

Teniendo en cuenta que una de las politicas publicas del Estado Peruano es
contar entre sus acciones para la proteccion de los consumidores con una politica

transversal que implica a todos los poderes publicos y sociedad.
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Que desde la perspectiva econdmica es fundamental la intervencién del Estado
por medio de politicas publicas orientadas a asegurar la eficiencia. Precisamente
a través de la supervision de los contratos electronicos se estara protegiendo a

los consumidores.

En la actualidad en nuestro pais existe la dificultad que enfrentan los
consumidores para conocer a plenitud el producto o servicio demandado que
guarde estricta correspondencia con las caracteristicas ofrecidas por los

proveedores.

Que, desde la perspectiva de la normatividad legal, en nuestra Carta Magna, se
establece que el Estado en el ejercicio de una economia social de mercado donde
se protege la defensa de los intereses de los consumidores y usuarios, garantiza
el derecho a la informacion de los bienes o servicios y vela por el derecho a la

salud y a la seguridad de las personas.

La Organizaciéon de las Naciones Unidas (ONU) establece que corresponden a
los gobiernos formular o mantener una politica enérgica de proteccion al

consumidor.

Actualmente contamos con firma electrénica y Entidades de Certificacién que
procuran brindar un resguardo legal a los contratos electrénicos, sin embargo,
esto no genera una seguridad plena para los proveedores como consumidores.
Por otro lado, generandose una mayor seguridad vamos a contar con un mayor

numero de operaciones via contrato electrénico.
ANALISIS COSTO -BENEFICIO

A través del presente proyecto de ley se pretende salvaguardar los derechos de
las empresas proveedoras, asi como de los consumidores y usuarios en los
contratos electrénicos. De esta forma existira mayor transparencia y seguridad

juridica en los contratos electrénicos, generandose un mayor trafico comercial.
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POR CUANTO:

Que de acuerdo a nuestra Constitucion Politica sefiala que el Estado garantiza la

libertad contractual y la proteccion de los proveedores y consumidores
Se propone la presente ley:
CAPITULO |

CREACION DE LA SUPERINTENDENCIA DE CONTRATACION
ELECTRONICA

ARTICULO 1: La Superintendencia de Contratacién Electrénica es un organismo
publico dependiente del Poder Ejecutivo, que se encarga de acreditar, supervisar,
controlar todo lo referente a los contratos electronicos que realicen los

proveedores y consumidores.

ARTICULO 2: Los objetivos de la Superintendencia de Contratacion Electrénica

son:

a) Orientar tanto a las empresas proveedoras como a los consumidores sobre

las implicancias de los contratos electronicos.

b) Ofrecer informacion sobre las empresas proveedoras y los consumidores que

han cometido infracciones.

c) Promover la cultura de buenas practicas tanto para las empresas

proveedoras como para los consumidores.

d) Posibilitar que la Superintendencia de Contratacion Electrénica brinde a
todas las personas un acceso publico y gratuito a la informacion de los

registros de las empresas proveedoras y consumidores.

e) Proyectarse hacia la comunidad a través de charlas, conferencias,
seminarios, congresos, debates sobre temas referidos a la contratacion

electronica.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM ~2  DE SANTA MARIA

CAPITULO I

ORGANIZACION Y FUNCIONAMIENTO DELA SUPERINTENDENCIA DE
CONTRATACION ELECTRONICA

ARTICULO 3: La Superintendencia de Contratacién Electrénica es un organismo
estatal que cuenta con plena autonomia administrativa, de gestién

presupuestaria y financiera en las materias de su competencia.

ARTICULO 4: La estructura del gobierno de la Superintendencia de

Contrataciones Electronica se da a través de un director y de un equipo técnico.
Las funciones de la Superintendencia de Contrataciones Electronicas son:

a) Aprobar y definir los planes, programas y la politica de proteccidén a las
empresas proveedoras y consumidores en todo lo referente a los contratos

electronicos.

b) EIl director de la Superintendencia de Contrataciones electronicas sera

designado junto con su comité directivo por el Poder Ejecutivo.

c) La Superintendencia de Contrataciones Electrénicas se encarga de
acreditar, supervisar y controlar la equidad y seguridad juridica en los

contratos electronicos.

d) La Superintendencia de Contratacion Electrénica puede imponer sanciones

a las empresas proveedoras que infrinjan la normatividad legal.

e) Autorizar que las Entidades de Certificacion puedan efectuar sus

actividades en el territorio nacional

f)  Velar por el adecuado funcionamiento y la prestacion eficiente del servicio

por parte de la Entidad de Certificacion.

g) Suspender o revocar la autorizacion de actividades de las Entidades de

Certificacion cuando cometan infracciones.

h)  Efectuar visitas de auditoria a las Entidades de Certificacion
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i)  Contar con un registro de empresas ofertantes que hayan cometidos

infracciones a la normatividad legal.

j)  Contar con un registro de consumidores o usuarios morosos e infractores

de la ley.

k) Velar por el cumplimiento de la Constitucién Politica y normas legales
referidas a la promocién de la competencia evitando las practicas
comerciales restrictivas, competencia desleal. Se protegera al consumidor

en los mercados atendidos por las Entidades de Certificacion.

)  Proponer la normatividad legal necesaria para proteger a las empresas
proveedoras como a los consumidores y usuarios contra posibles fraudes

que vulneren sus derechos.

m) La creacién de una pagina web de acceso publico y gratuito, donde
cualquier persona pueda informarse sobre el registro de empresas
proveedoras y consumidores, calidad de servicio y sanciones por

infracciones cometidas.

ARTICULO 5: El equipo técnico se encarga de velar por los respectivos registros,
asi como realizara diferentes funciones para proteger los derechos de las

empresas proveedoras, asi como de los consumidores y usuarios.
CAPITULO Il

SANCIONES

La Superintendencia de Contrataciones Electronicas puede imponer las

siguientes sanciones:
a) Amonestacién

b) Multas teniendo en cuenta como referencia la unidad impositiva tributaria
(UIT)
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c) Suspender alguna o la totalidad de actividades de las entidades de

certificacion.

d) Prohibir a las entidades de certificacion que hayan cometido infracciones
prestar servicios referidos a los contratos electronicos hasta por el término de

cinco anos.

e) Revocar de modo definitivo la autorizacion para realizar operaciones a las

entidades de certificacion que hayan vulnerado la normatividad legal.
DISPOSICIONES TRANSITORIAS

PRIMERA: A partir de la publicacion de la presente ley y transcurridos tres meses

se publicara el respectivo reglamento que norme la presente ley.
DISPOSICION FINAL

Deroguese todos las ampliatorias y demas disposiciones en cuanto se oponga a

la presente ley.

En Limaalos ...... dias del mes de .......... del dos mil .......
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PREAMBULO

En la actualidad existe un avance significativo en los contratos electronicos
siendo un proceso de inmediatez, asi como de instantaneidad debido a nuevas
formas donde tiene un papel principal la firma digital, sin embargo, aun subsiste

el problema de la seguridad juridica.

Cabe senalar que en los contratos electronicos se presenta la oferta y la
aceptacioén, se procede a la firma que implica consentimiento por medio de estos
documentos e incluso puede ejecutarse el contrato, el pago del mismo servicio o

también la entrega de un bien virtual a traves de esta misma modalidad.

De esta manera se observa que el ciberespacio genera como efecto la
desmaterializacion de los documentos, de los bienes, del dinero y esto implica
pasar a una economia de servicios. Dicha desmaterializacion tiene como efecto
que ya no sea vital la posesion material de los bienes, sino el acceso a los
mismos, la posibilidad de disponer de ellos en el lugar y momento en que lo

podamos requerir.

La contratacion electronica a nuestro criterio debe perfeccionarse en nuestro pais
para que sea un instrumento eficaz, idéoneo y confiable para efectuar

transacciones y de esta manera se pueda ahorrar recursos, tiempo y energia.

En la realidad peruana puede presentarse en los contratos electronicos la
posibilidad de inseguridad juridica y que los consumidores sean victimas de
empresas inexistentes y por ende pierdan su dinero. Por ello este trabajo incidira
en los contratos electronicos, asi como la respectiva firma digital para que exista
certeza y por lo tanto seguridad juridica. Nuestro pais requiere un adecuado
manejo de la informacién a través de internet para que exista mayor seguridad

juridica.
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l. PLANTEAMIENTO TEORICO
1. PROBLEMA DE INVESTIGACION
1.1. Enunciado del Problema

ANALISIS JURIDICO DE LA CONTRATACION ELECTRONICA Y
SUS IMPLICANCIAS EN TORNO A LA SEGURIDAD JURIDICA
EN EL PERU, 2017.

1.2. Descripcion del Problema

En los ultimos tiempos estamos apreciando un desarrollo
vertiginoso de la contratacion electrénica y por ende el empleo de
la firma digital. Dicha problematica puede generar cierta

incertidumbre y por ende escasa seguridad juridica.

Consideramos que el contrato electrénico y la firma digital es
posible de emplearlo en la actualidad siempre y cuando exista

seguridad juridica en el ambito comercial y econémico.

La contratacion electronica es una fuente de ingreso importante
para muchas personas y empresas e incluso se crean
organizaciones para ingresar al mercado de internet. Ante esta
situacion es necesaria la proteccion legal ofreciendo al consumidor
diversos productos o servicios y por ello es necesario conocer los
medios de proteccion que ofrece nuestra ley y ademas las leyes que
se debe aplicar en un caso concreto y posteriormente preguntarse

si es suficiente el resguardo de dichas normas.

En consecuencia, nuestro pais aspira a insertarse en el comercio
mundial con mayor prontitud a mercados mas importantes y ello
requiere de un mejor manejo de la nueva informacion y un lugar de
privilegio en ello ocupa internet y por supuesto la contratacion

electrénica.

En lo referente a la contratacion electrénica a la actualidad existe

relativa desconfianza o recelo sobre dicha contratacion en ciertos
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sectores de nuestra sociedad. Dicha desconfianza se encuentra en
la seguridad juridica del contrato electronico que se ve amenazada
por riesgos. Primero por los riesgos juridicos, por la incertidumbre
sobre la validez y eficacia de las transacciones electronicas, asi
como por determinar el lugar y el momento que puedan ser
consideradas que se perfeccionen dichos contratos electronicos. El
segundo riesgo se encuentra en los aspectos técnicos porque existe
el riesgo de que el autor de un mensaje o declaraciéon de voluntad
se ha suplantado o que el mensaje se ha modificado, o también que
el emisor o receptor del mensaje se niegue haber emitido o recibido.
O que exista la posibilidad de que una tercera persona se entere del

mensaje.

Se debe tener en cuenta que la validez de un contrato se presenta
cuando se cumple los requisitos del Codigo Civil como una voluntad
exenta de vicio, un objeto y una causa licita y capacidad de los

contratantes.

En lo concerniente a la capacidad es un requisito legal de validez
de todo contrato sin el cual el acto adolece de un vicio sancionado
con nulidad. Sin embargo, debido a la manera de comunicarse por
medio de internet, no posibilita contar con certeza sobre la edad,
sexo de la otra persona. En consecuencia, el vendedor o proveedor
de un producto o servicio no cuenta con seguridad de que el
consumidor o usuario que se comunica con ellos, es mayor de edad

y cuenta con capacidad para contratar.

En la actualidad existe vulnerabilidad de los datos empleados en los
medios informaticos es una de las principales preocupaciones de
las personas que la utilizan por lo cual las empresas proveedoras
de servicios de Internet y las mismas compafiias o empresas
dedicadas a comercializar por dicho medio, han solicitado,

propuesto y desarrollado una serie de medidas de seguridad
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juridicas y técnicas con la finalidad de evitar dafios y perjuicios en

sus sistemas de seguridad.

Ante la situacion de inseguridad juridica por parte de algun sector
de la sociedad es necesario que se cree la Superintendencia para
la contratacion electronica que permita una mayor garantia en la
realizaciéon de los contratos electronicos. Se trata de que los
contratos electronicos se han perfeccionados en el Peru para que
exista mayor seguridad juridica y certeza en los consumidores o

usuarios.
1.2.1. Area del conocimiento

El problema de investigacion se encuentra ubicado en:

a) Campo : Derecho
b) Area : Derecho Publico
c) Linea : Derecho Civil

1.2.2. Analisis de las variables

VARIABLES INDICADORES SUBINDICADORES
Independiente: Contrato Medios informaticos
electroénico

Analisis juridico de
la Contratacion
Electronica

Identificacion de
la empresa

Comercio
globalizado

Uso de la firma
digital

Informacion de la
empresa

Mercado de internet

Generacion de datos
electrénicos

Dependiente:

Implicancias en
torno a la Seguridad
Juridica en el Peru

Certeza

Proteccion  del
consumidor

Confianza

Trato equitativo
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1.2.3. Interrogantes basicas

a) ¢ Cuales son las implicancias de la contratacion electrénica en la

seguridad juridica?

b) ¢Cuales son las caracteristicas de la contratacion electrénica en

nuestro pais?

c) ¢Cual es la repercusion del uso de los Certificados Digitales en

el contrato electronico?

d) ¢Cdébmo la firma digital puede otorgar mayor seguridad a los

contratos electronicos?
1.2.4. Tipo y nivel de Investigacion
La investigacion sera:
Tipo de Investigacion: De campo
Nivel de Investigacién: Explicativo
1.3. JUSTIFICACION

Este trabajo tiene plena justificacion debido a que la contratacion
electronica, asi como la firma digital se encuentran vinculadas a la
seguridad juridica siendo un tema de actualidad que viene

ocurriendo y que es necesario profundizar sobre esta materia.

Se efectua esta investigacion por ser un tema polémico ya que la
contratacion electrénica como la firma digital genera incertidumbre
sobre su seguridad juridica y en consecuencia es necesario analizar

esta realidad juridica.

Esta investigacion es trascendente porque se busca apreciar y
esclarecer aspectos vitales de la contratacion electronica y firma
digital vinculado con la seguridad juridica entendida esta ultima

como la cualidad del ordenamiento juridico, que envuelve, entre

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
CATOLICA .
DE SANTA MARIA

REPOSITORIO DE

TESIS UCSM

otras, tanto la certeza de sus normas como la no ambigledad de

sus significados y, consecuentemente, la facil aplicacion.

Es indudable la utilidad de esta investigacion porque nos permite
apreciar aspectos importantes de la firma digital entendida como
una cadena o secuencia de caracteres que se adjunta al final del
cuerpo del mensaje firmado digitalmente. Ademas, es util porque se
apreciara el contrato electronico concatenado con la seguridad
juridica. Y todo ello nos permitira mayor precisidn en nuestra

legislacion.

Este trabajo tiene pertinencia debido a que nos posibilitara conocer
y apreciar una realidad referida al contrato electronico y firma digital
y donde es vital que exista seguridad juridica porque es factible de
interceptaciones con la finalidad de alterar, modificar y robar bienes

que circulan en las redes, por los hackers.
2. MARCO CONCEPTUAL
21. DOCUMENTO ELECTRONICO

Angarita N. (2002), sehala que los documentos electrénicos son
aquellos documentos cuyo soporte se encuentra en medios
electrénicos, llamese mensaje de datos, registro contable

electrénico o el texto electréonico de un contrato.”?

Por lo tanto, documento electrénico es aquel que contiene datos que
son percibidos y procesados por medios electrénicos y que pueden
ser comprensibles por el hombre, bien sea a través de

procedimientos informaticos o de la simple lectura que éste realice.

2. ANGARITA REMILINA Nelson (2002). Internet Comercio Electrénico & Telecomunicaciones.
Bogota: Editorial Legis S.A. Pag. 18
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2.2. CONTRATO ELECTRONICO

Angarita N. (2002), sefiala que los documentos electronicos son
aquellos documentos cuyo soporte se encuentra en medios
electronicos, Illamese mensaje de datos, registro contable

electronico o el texto electronico de un contrato.”

Para Fuenzalida Carlos (2003), los contratos electronicos son los
que se celebran mediante el llamado dialogo de ordenadores, el
cual discurre entre el ordenador del emisor y el ordenador del
receptor a través de una red telematica binaria interactiva de
operadores intermedios, cuya mas lograda expresion actual es la

popular red Internet.”

El contrato electronico es el intercambio telematico de informacién
entre personas que da lugar a una relacion comercial, consistente
en la entrega de bienes intangibles o en un pedido electrénico de
bienes tangibles. Al respecto podemos decir que el contrato a traves
de |Internet sin elementos extra nacionales, se considera
perfeccionado con el intercambio de la oferta y la aceptacion, sin
modificaciones de las mismas. La voluntad de las partes de
contratar va a ser exteriorizada a través de la computadora y de las

telecomunicaciones en combinacion.

La contratacion electrénica es aquella que se realiza mediante la
utilizacién de algun elemento electronico cuando este tiene, o puede
tener, una incidencia real y directa sobre la formacion de la voluntad
o el desarrollo o interpretacion futura del acuerdo, o como aquellos
actos juridicos bilaterales o convenciones que tienen por objeto

crear, modificar o extinguir derechos (y su correlativa obligacion).

3 ANGARITA REMILINA Nelson (2002). Internet Comercio Electronico & Telecomunicaciones.
Bogota: Editorial Legis S.A. Pag. 18

74 FUENZALIDA VATTIER Carlos (2003). Instituciones del Derecho Privado — Contratacién
Contemporanea. México: Editorial Cultura. Pag. 20.
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2.3. CERTIFICADOS DIGITALES.

Es un documento a través del cual un tercero confiable (una
autoridad de certificacion) garantiza la vinculacion entre la identidad

de un sujeto o entidad y su clave publica.

La funcion principal del certificado digital es la de autorizar la
comprobaciéon de la identidad del firmante, pero ademas debe
permitir que el titular los reconozca indubitablemente, conocer su
periodo de vigencia, determinar que no ha sido revocado, reconocer
claramente la inclusion de informacion no verificada, especificar tal
informacion, contemplar la informacién necesaria, para la
verificacion de la firma, identificar claramente al emisor del

certificado digital.

El Certificado Digital permite almacenar en una red de informacion
diversos datos relativos al titular o suscriptor de la firma digital
(datos de identificacion, documento de identidad, clave, direccidon
oficial de correo electronico, etc.) cumpliendo la funcion de
identificarlo, garantizar la integridad y confidencialidad de la
informacion y asegurar la aceptacion de los actos juridicos que

realice.

En suma, el certificado digital es el mecanismo que nos permite
obtener una firma digital valida para firmar documentos de manera
electrénica. Dependiendo de su nivel de seguridad, la firma digital
ofrece las mismas garantias que la firma olégrafa y permite

asegurar la integridad de un documento.
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2.4. FIRMA DIGITAL

En primer lugar, la firma es el conjunto de caracteres escritos
realizados por una persona para identificarse, se puede decir que
forma parte de los rasgos de su identidad. Debido a que dos
personas no pueden tener la misma firma, estd constituye un
mecanismo idéneo para vincular el autor de la firma con los

documentos en los que aplica su firma.

Es una secuencia de datos electronicos (bits) que se obtienen a
través de la aplicacion a un mensaje determinado de un algoritmo
(férmula matematica) de cifrado asimétricos o de clave publica, y
que equivale funcionalmente a la firma autografa en orden a la
identificacion del autor del que procede el mensaje. Desde un punto
de vista material, la firma digital es una simple cadena o secuencia
de caracteres que se adjunta al final del cuerpo del mensaje firmado

digitalmente.

La firma digital es una secuencia de datos electrénicos (bits) que se
obtienen mediante la aplicacion a un mensaje determinado de un
algoritmo (férmula matematica) de cifrado asimétricos o de clave
publica, y que equivale funcionalmente a la firma autégrafa en orden
a la identificacion del autor del que procede el mensaje. Desde un
punto de vista material, la firma digital es una simple cadena o
secuencia de caracteres que se adjunta al final del cuerpo del

mensaje firmado digitalmente.
2.5. SEGURIDAD JURIDICA

Palma J. (1997),cita al Tribunal Constitucional espariol, cuando
precisa aun mas el concepto al sostener que la seguridad juridica:
es suma de certeza y legalidad, jerarquia y publicidad normativa,

irretroactividad de lo no favorable e interdiccion de la arbitrariedad.”

75 PALMA FERNANDEZ, José Luis (1997). La seguridad juridica ante la abundancia de normas.
Madrid: Centro de Estudios Politicos y Constitucionales. Pag. 43
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El autor colombiano Rincén J. (2011), concibe la seguridad juridica
fundamentalmente desde una perspectiva formal, pues la considera
como la expectativa que tiene todo operador juridico de que el
marco legal es y sera confiable, estable y predecible y como tal, es
por si sola fundamento esencial de la construccion del Estado y del
adecuado funcionamiento de la Administracion Publica, lo que
implica que su consolidacion y garantia constituyan uno de los
imperativos de actuacion para la administracion publica de cualquier

Estado.”®
3. ANTECEDENTES INVESTIGATIVOS

Se efectud la busqueda en la biblioteca de la Universidad Catdlica de
Santa Maria y se encontro la Tesis titulada: “Estudio de la Normatividad
Contractual en Relacion a los Contratos Electronicos en la ciudad de

Arequipa, 2005, presentado por Lizeth Flores Chavez
4, OBJETIVOS

4.1 Determinar las implicancias de la contratacion electronica en la

seguridad juridica.

4.2 Identificar las caracteristicas de la contratacion electréonica en el

Peru.

4.3 Determinar la repercusion del uso de los Certificados Digitales en

el contrato electronico.

4.4 Determinar si la firma digital otorga mayor seguridad a los

contratos electrénicos

76 RINCON SALCEDO, Javier G. (2011). De la discrecionalidad, la estabilidad juridica y la eficiencia
en la gestion de los recursos humanos. Bogota: Pontificia Universidad Javeriana. Pag. 33
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5. HIPOTESIS

Principio: Dado que en la actualidad existe un incremento de las
transacciones por medio del contrato electronico y esto se encuentra

vinculado a la seguridad juridica de los usuarios.

Hipotesis: Es probable que las transacciones a través de los contratos

electrénicos generen inseguridad juridica en los consumidores.
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PLANTEAMIENTO OPERACIONAL

1. CUADRO DE SISTEMATIZACION DE TECNICAS E INSTRUMENTOS

TIPO VARIABLES INDICADORES SUB INDICADORES TECNICAS |INSTRUMENTOS
a) V. Contrato electrénico = Medios informaticos Encuesta Cuestionario
Independiente
Analisis juridico de la Identificacion de lal|®" Informacién de la empresa
Contratacion Electronica empresa
= Mercado internet
Comercio Globalizado
Uso de la firma digital e Generacion de datos
electronicos
b) Dependiente |V.D. Certeza = Confianza Encuesta Cuestionario
Y sus implicancias en torno a la . o
Proteccion del | e Trato equitativo
Seguridad Juridica en el Peru :
consumidor
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2. TECNICA E INSTRUMENTO

Este trabajo se realizara por medio de la observacion y analisis de la
normatividad vigente sobre contratos electronicos en el Peru. En esta
investigacion se tendra en cuenta la técnica de la encuesta para conocer

la opinidn de los abogados especialista en lo civil de la ciudad de Arequipa.
3. CAMPO DE VERIFICACION
3.1. VERIFICACION ESPACIAL
La presente investigacion se realizara en la ciudad de Arequipa.
3.2. UBICACION TEMPORAL
Este trabajo se realizara en el afio 2017
3.3. UNIDADES DE ESTUDIO

En la presente investigacion se tendra en cuenta a los abogados de
la ciudad de Arequipa que en la actualidad son 3164 profesionales
del derecho. Se tendra en cuenta la muestra de 355 abogados.

Dicha muestra sera al azar.

U x 400
" U+399

3164 x 400
3164 + 399

_ 1265600
~ 3563

M= 355
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4., ESTRATEGIA DE RECOLECCION DE DATOS

La informacidn que se requiere para esta investigacion sera recogida por
el propio investigador de las bibliotecas de la Universidad Catdlica de
Santa Maria, de la Universidad Nacional de San Agustin, del Colegio de
Abogados de Arequipa y otras bibliotecas especializadas asi como de lo
que se obtenga de internet; y la informacion de campo sera recogida de la
encuesta que se aplicara a los abogados especialista en lo civil de la
ciudad de Arequipa.

En la presente investigacion los datos obtenidos seran tabulados vy
sistematizados en cuadros estadisticos que tendran su respectiva

explicacion.

5. CRONOGRAMA

Tiempo Noviembre | Diciembr Enero

e
Actividades
1/2/3(4(1(2|3{4|/1/2 (3|4
1. Revision bibliografica X | X
2. Elaboracién de fichas de estudio X[ X
3. Formulacion  del planteamiento X | X [X
tedrico

4. Formulacion  del planteamiento
operacional X [ X

5. Recoleccion de datos XX

6. Estructuracion de resultados XX

7. Redaccion informe final XX
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ANEXO N° 2

ENCUESTA APLICADA PARA ABOGADOS

INSTRUCCIONES: Nos encontramos efectuando una investigacion sobre los
contratos electronicos, Le rogamos contestar con sinceridad. No coloque nombre,

ni apellido. Marque con una (X). Muchas gracias.

1. éConsidera que en el contrato electronico se da la identificacion

plena de la empresa o del vendedor?

Q) Si it ()
b) Avetes... .. g s Rl Bl . ()
C)ghlo.... B ... o W e — . ()
2, De acuerdo a usted la firma digital en el contrato electronico permite

la seguridad juridica de los usuarios?

a) SENF - Nhm e ()
b) Enciertamedida................ccciiiiiiiiiie ()
c) AANGra. ... oW T ()
3. Considera que el uso de los certificados digitales le posibilita la

seguridad juridica en los usuarios?

a)  Sicccc T - N S ()
b) Enciertamedida...............ccooiiiiiiii ()
c) No....." " ok Y5 e S ()

4, ¢Para usted los certificados digitales le generan certeza y confianza

dentro del contrato electrénico?

Q) Shiiiiiii e ()
b) Enciertamedida...............oooiiiiiiiiiii ()
C) NO ()
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5. ¢ De acuerdo a usted, los consumidores a través de la via de internet
tienen acceso al derecho de la informaciéon oportuna sobre los

productos o servicios?

Q) Sl ()
b) Enciertamedida............ccoooviiiiiiiiiii ()
C)  NOe s ()

6. ¢ Segun usted las transacciones a través de contratos electréonicos
permite la entrega de bienes y servicios de acuerdo a los

requerimientos de los consumidores?

Q) St ()
b) Enciertamedida.............ccccoiiiiii ()
C) puNO.. B ... W o — Y. .. ()

7. ¢De acuerdo a usted la presencia de productos o servicios en las
transacciones de contratos electrénicos permite un trato equitativo

para los consumidores?

a) Prl.oc...... BR. . PN B ()
b) Encietamedida...............coooiiiiiiiiiiii ()
el (R NN | B e ()

8. Considera necesario la creacion de la Superintendencia para la

contratacion electrénica, a fin de que exista plena seguridad juridica?

A) Si.iiiiiiiiiigeiiinnnnnneeecinnssnde . ()
b) En duda s atk W T e S ()
C) NO .o s ()
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