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1. JOHDANTO

Jokainen tietokoneen kayttdja on kuullut viruksista, piratismista tai hakkeroin-
nista. Nama kaikki edelld mainitut asiat ovat ilmentymia rikollisesta toiminnas-
ta tietokonemaailmassa. On olemassa kayttdjaryhmid, jotka jarjestelmallisesti
harjoittavat rikollista toimintaa mutta myos moni tavallinen kayttdja syyllistyy
sithen tietdmattaan. Kaikki eivét tiedd, ettd naapurin langattoman verkon kayt-
taminen on laitonta, vaikkakin siihen voi olla mahdollista puolivahingossa kir-
jautua. Tai ettd elokuvan sekd musiikin lataaminen vertaisverkkoa kayttaen
rikkoo tekijanoikeuslakia. Nama ovat tyypillisia esimerkkeja tapauksista, joissa
syyllistytaan tietokonerikoksiin mutta niitd ei aina mielletad rikoksiksi menetel-
mien helppouden tai materiaalin saatavuuden vuoksi. Internetin levidminen
jokaisen kayttdjan ulottuville hyodyllisten ominaisuuksien lisdksi on luonut

puitteet my0s tietotekniikkarikollisuudelle.

Internetit, intranetit ja muut tietoverkot ovat kaikki alttiita ulkoisille tietoturva-
hyokkayksille. Ulkoisia uhkia ovat muun muassa hakkerointi, vakoilu ja sala-
kuuntelu, yhteyksien katkaiseminen seka hairikointi ja laitteisiin kohdistuva
eriasteinen vahingonteko. Jarjestelmiin voivat hyokata kilpailijat, hakkerit,
krakkerit tai muut, jotka haluavat pdasta sisddn organisaation tietojarjestel-
maan. Naistd tapauksista saadaan lukea pdivittdin. Taman lisaksi valitettava
tosiasia on, ettd monet tietoturvarikkomukset tapahtuvat organisaation sisalta
henkilokunnan, aikaisempien tyotekijoiden ja joskus jopa vieraan tydvoiman

aiheuttamana. (Kerttula 1998; s. 37.)

Internet on verkkojen verkko. Tietoverkot kehitettiin Yhdysvalloissa 1960-luvun

lopulla alun perin armeijan kayttoon. Puolustusvoimien lisdksi verkossa olivat



8

kiinnostuneet tiedeyhteisot, niin tutkimuslaitokset kuin yliopistotkin. Naista
verkoista muodostui vahitellen Internet. Sen alkuversiota kutsuttiin AR-
PANETiksi, ja se oli luonteeltaan hajautettu. Verkkorakenne varmisti sen, ettei
sotilaallinen isku olisi lamaannuttanut Internetin toimintaa, koska viestit olisi-
vat etsineet aina vaihtoehtoisen reitin.

Internetiin kuului 1970-luvulla muutamia kymmenia tietokoneita, 1980-luvun
alkupuolella niitd oli noin tuhat ja vuosikymmentd my6hemmin Internetiin liit-

tyneitd koneita oli jo satatuhatta. (Makinen 2006; s. 23.)

Verkon kayttdjat huomasivat varsin nopeasti, etta se palveli muutakin kuin tie-
teellistd toimintaa. Internet soveltui hyvin erilaiseen kommunikaatioon, seka
keskusteluun ja sahkopostiviestintadan mutta my06s yleiseen tiedonvélitykseen.
Varsinkin sahkopostin ja tietoliikenteen yleistyminen toi 1990-luvun alussa
mukaan uusia kayttdjia, sekd yrityksid ettd yliopistojen ulkopuolisia yksityis-
henkil6ita. PC-tietokoneet ja graafinen Windows-kayttoliittyma tekivat Interne-

tistd yhd enemman jokamiehen vilineen. (Makinen 2006; s. 23.)

Vuonna 2005 Internetid kaytti miltei nelja miljoonaa 15 — 74-vuotiasta suoma-
laista. Laajakaistaliittymien mdarassa mentiin yli miljoonan jo kesakuussa 2005,
ja nyt ollaan jo 1,1 miljoonan paremmalla puolella. Laajakaistaa kayttaa kah-
deksan kymmenesta surffaajasta. Suomalainen kayttda Internetid pddasiassa
sahkopostiin, tiedon etsimiseen, pankkipalveluihin ja online-lehtien lukemi-
seen. Tilastokeskuksen mukaan eniten tietoa etsitddn tuotteista ja palveluista

sekd matkailusta ja majoituspalveluista. (Mikrobitti (1/06) 2006; s. 9.)

Vaikka voitaisiin puhua hakkerointitrendeistd, www-tihutéiden kasvavasta
maadrdstd, valtion laitosten ja organisaatioiden ymparivuorokautisesta alttiudes-

ta murtautumisille, yrityssalaisuuksien varkauksista, kasitelldan asiaa hieman
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maanldheisemmin. Ovatko organisaation tiedot arvokkaita? Henkilokuntaa
koskevat tiedot, henkil6tunnukset, luottokorttien numerot, palkkatiedot, yh-
teystiedot, markkinointistrategiat, tutkimus- ja tuotekehityshankkeet, henkinen
omaisuus, tuloraportit ja talousennusteet - onko niilld arvoa? (Anonymous

2002; 5.4 -5.)

Esimerkkeja jarjestelmistd, joiden toiminta on nyky&an riippuvaista tietokoneis-

ta:

- kuljetusjarjestelmat

- henkilokohtaiset ja yritysten rahatiedot ja -jarjestelmat

- luottokorttien kasittelyjarjestelmat

- pankkiautomaatit

- julkinen puhelinverkko

- hatapuhelut ja -tietoliikenne, esimerkiksi 112-puhelut

- lentoliikenteen ohjausjarjestelmat

- terveydenhoitotietojen sdilytyksesta ja siirrosta vastaavat jarjestelmét
- sahkojarjestelmat

- yleiset maksujen kasittelyjarjestelmat

- lippujarjestelmat. (Anonymous 2002; s. 4 - 5.)
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2. TIETOKONERIKOLLISUUS

Uusi tekniikka on mahdollistanut uuden rikollisuuden haaran. Silti voidaan
kysyd, kun kyse on tietokoneen varastamisesta, ettd onko kyseessa tietokoneri-
kollisuutta vai yksinkertaisesti vain varkaus. Tietokonerikollisuus nimikkeen
alla on lukematon maara erilaisia rikosnimikkeitd mutta Lilleyn mukaan voi-

daan tietokonerikollisuus lokeroida kolmeen paahaaraan:

- Tietokone on kohde. Tama sisaltaa hakkerointia, virukset seka tietolii-
kennepalveluiden varastamisen

- Tietokone rikoksentekovilineend, jolloin tekniikka korvaa perinteiset me-
netelmat. Téllaisia toimintoja ovat muun muassa petokset, rahanpesu
ja esimerkiksi henkilon vaijyminen

- Tietokone on oheisvilineend rikoksessa. Esimerkiksi kirje on kirjoitettu

anonyymisti tietokoneella kasinkirjoitetun sijasta. (Lilley 2002; s. 26.)

Kshetrin mukaan tietokonerikollisuudesta voidaan erottaa kolme uniikkia piir-
rettd verrattuna perinteiseen rikollisuuteen. 1) Teknisyys seka niiden taitojen
hallinta, 2) globaalisella tasolla ovat korkeammalla tasolla kuin perinteiset ri-

kokset seka 3) alana vield varsin uusi ja tuore. (Kshetri 2006; s. 33.)

Teknologia tarjoaa oivallisen alustan rikokselle silld, digitaalinen rikos voi olla
anonyymi. Rikos voidaan suorittaa etdnd ilman, etta tarvitsee kohdata uhria.
Digitaalinen rikos voidaan nahda uhrittomana toimintana — mitd se ei tieten-
kaan ole. Rikokset voidaan suorittaa nopeasti sekd melkein jalkia jattamatta. Ei
ole maantieteellisid rajoja, ei asiakaskontrollia tai turvallisuustarkastuksia. Va-

rastettavalla tavaralla ei ole massaa, varkaus voi olla yhdesta dollarista miljoo-
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naan dollariin. Tekninen osaaminen ei myoskdan valttamatonta. Haluatko teh-

da viruksen? Lataa ohjeet verkosta sen tekemiseen. (Lilley 2002; s. 28.)

“Hakkerointi”, “krakkerointi” ja muu vahingollinen toiminta ovat todellisuutta
nykyisissd dataverkoissa. Yleisesti kdytetddn nimitysta “hakkerointi” kun pu-
hutaan laittomista tunkeutumisista — nykypuhekielen mukaisesti ”“krakkeroin-
ti” on varsinaisesti suojauksien murtamiseen tahtddavaa toimintaa. ”Krakke-

roinnilla” voi olla eri kayttotarkoituksia:

- Tunkeutuja voi saada verkko-oikeudet (kadyttdjatunnukset ja salasanat)
mutta ei halua tehdd muuta vahinkoa

- Tunkeutuja voi saada kayttooikeudet ja pyrkid niiden avulla tuhoamaan,
vahingoittamaan ja muuttamaan tietoja

- Tunkeutuja voi saada kayttooikeudet ja saa siten hallintaansa osan tai
kokonaisuuden jérjestelmasta ja voi esimerkiksi estdd oikeutettujen kayt-
tdjien padsyn jarjestelmaan

- Tunkeutuja ei saa kadyttdoikeuksia mutta voi ldhettdad vaarennettyja vies-
teja jarjestelman nimissa. Roskapostin lahettaminen on tyypillisin merkki
tallaisesta toiminnasta

- Tunkeutuja ei saa kayttooikeuksia mutta voi kehittdad vahingollisia kei-
noja, jotka saavat verkon toimimaan virheellisesti. Tdllaista toimintaa

kutsutaan palvelunestohyokkayksiksi. (Penttinen 2006; s. 186.)

Suurimmat menetykset ovat tietovarkauksissa seka talous- ja tietoliikennepe-
toksissa. Tietovarkaus maksaa yritykselle siten keskimadrin miljoona dollaria
(5,4 miljoonaa markkaa) (Kerttula 1998; s. 41.) Eli taméan paivan rahassa summa
olisi likipitden 900 000 euroa. Niin kutsuttu The Love Bug virus, joka on talla

hetkelld kaikista tuhoisin ja kallein virus, maksoi 8,7 miljoonaa dollaria mene-
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tettyna tuotannonlaskuna seka puhdistuskustannuksina (Lilley 2002; s. 80.)

2.1 Tietokonerikollisuus lisddntyy nopeasti

Tietokonerikollisuutta on selvitetty laajasti erityisesti USA:ssa. NCSA:n (Na-
tional Center for Supercomputing Applications) mukaan tietokonerikollisuus
kaksinkertaistuu aina 5,2 kuukauden valein (CTR 1997b). FBI:n (Federal Bureau
of Investigation) ja CSI:n (Computer Security Institute) yhteisesti 1997 tekemas-
sd laajassa tutkimuksessa tutkittiin 563 amerikkalaista organisaatiota. Kolmeen
neljdsosaan niistd oli suoritettu sellainen tietoturvamurto, misté oli ollut seura-

uksena taloudellisia menetyksid. (Kerttula 1998; s. 39.)

Tunkeutumiset jaettiin kolmeen ryhmaan: sisdisiin, Internetin kautta ja valinta-
verkon vilityksella tulleisiin. Tietoturvarikkomuksista yli 50 % tuli sisaltapain
ja 47 % Internetin kautta. Nama molemmat tavat ovat kasvussa. (Kerttula 1998;

5. 39.)

Mita hakkerit tekevat, kun he hyokkaavat? Erdan hakkeriyhteisossa tehdyn
amerikkalaisen selvityksen mukaan 46 % on kertonut suorittaneensa jonkinas-
teista sabotaasia ja 18 % on vadittanyt vahingoittaneensa Web-sivuja. Muita
usein esiintyvid hyokkayksia ovat virusten levittaminen, aikapommin heittami-
nen (aktivoituu tiettynd ajanhetkend), petokset, informaation kaytto rikolliseen
tarkoitukseen ja luottamuksellisen informaation toimittaminen muille. Hakke-
reiden hyokkaysten kohteena on ennen kaikkea tietotekniikkayritykset (46 %) ja
tietoliikenneyritykset (42 %). (Kerttula 1998; s. 40.)
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Tietokonerikollisuuden uhreiksi joutuneiden yritysten haluttomuus raportoida
viranomaisille rohkaisee kyberterroristien kadyttaytymista. Erdan tutkimuksen
mukaan vain 17 % tallaista rikollisuutta kohdanneista yrityksista raportoi vi-
ranomaisille. Syita tdhdan on muun muassa nolous, pelko asiakkaiden luotta-
muksen havidmisestd, mahdollisista vaikutuksista yrityksen luottokykyyn seka
mahdolliset vaikutukset osakkeisiin porssissd. 70 % syynad on myos negatiivi-

nen julkisuus yritykselle. (Kshetri 2006; s. 36.)

Verkkorikolliset verkostoituvat, mika lisda rikollisuutta entisestaan. Rikolliset
tai rikollisorganisaatiot myyvat alamaailman palvelinten kautta varastettuja
tietoja, kuten identiteettinumeroita, luotto- ja pankkikorttitietoa, pin-tunnuksia,
kayttdjatileja seka sahkopostiosoitteita. 15 prosenttia ndista palvelimista 10ytyi

Ruotsista, mika on toiseksi eniten maailmassa. (Karkimo 2007; s. 13.)

Verkon kautta yritetddan monella tavalla petkuttaa ihmisid. Monet muutoin jar-
kevastikin kayttaytyvat ihmiset ovat menettdneet paljon rahaa, kun eivét ole
osanneet varoa. Huijareita on vdahadn, mutta verkko antaa heille keinoja yrittaa

miljoonien ihmisten huijaamista joka paiva. (Korpela 2005; s. 157.)

2.2 Tietotekniikkarikollisuus Suomessa

Eraan suppean tutkimuksen mukaan Suomessa 18 % vastanneista yrityksista tai
organisaatioista oli joutunut hakkeroinnin kohteeksi. Naista noin 40 % oli jou-
tunut hakkeroinnin kohteeksi yli 10 kertaa. Havaituista hakkereista 51 % oli
ollut kotimaisia, 31 % ulkomaisia ja 14 % oman yrityksen sisdltd. Yleisimmat

hakkeroinnin aiheuttamat vahingot ovat olleet tiedostojen anastaminen (22 % ),
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tietoliikenneyhteyksien hairintd (21 %), ohjelmien anastaminen (16 %), jarjes-
telman kayton estaminen (9 %). Loput ovat muita vahinkoja. Tutkimus perustui
102 henkilon vastaukseen eri toimialoilta. Tutkimus on suppea ja sen tuloksiin
tulee suhtautua yleisyydessdan kriittisesti. Mutta tutkimus osoitti kuitenkin
hakkerointiongelman vakavuuden Suomessakin eri toimialoilla. (Kerttula 1998;

s. 40.)
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3. TIETOKONERIKOLLISUUDEN TEKIJAT

Tietokonerikollisuuden tekijat voidaan lokeroida erilaisin perustein. Hyokkadja
voi olla sisdinen tai ulkoinen, riippuen hanen suhteestaan hyokattavaan kohtee-
seen. Hyokkadjat voidaan jakaa my0s amatdoreihin tai ammattilaisiin. Useim-
miten amatoorit syyllistyvadt esimerkiksi vandalismiin tai virusten levittami-
seen, niin ammattilaiset suorittavat rikoksen jarjestdytyneen rikollisuuden pii-
rissd ja heitd ajaa taloudelliset edut. Usein hyokkaykset tdssa tapauksessa liitty-
vat hallituksiin, sotilasoperaatioihin tai teollisuusvakoiluun. (Chen & Davis

2006; s. 2.)

Aikanaan viruksia ja matoja kirjoittivat lahinna nuoret, joita viehatti luvattoman
toiminnan houkutus ja sen harrastajapiireissa tuottama kunnia. Tanaan harras-
tajien tilalle ovat tulleet ammattilaiset, jotka tavoittelevat taloudellista hyotya.
Haittaohjelmien levittdjina toimivat yha useammin kansainvéliset liigat ja jar-

jestaytynyt rikollisuus. (Jarvinen 2006; s. 77.)

Useimmiten tietomurtautuja on nuori henkild, koska he nopeasti omaksuvat
asioita. Varsin tyypillistd on myo0s se, ettd on paljon aikaa mutta vahan rahaa.
(Jarvinen 2002; s. 293.) Eraan tutkimuksen mukaan nuorista henkilista voidaan
viela erottaa yksi erottuva ryhma eli opiskelijat. Miespuoliset henkil6t sortuvat
piratismiin ja muihin vaarinkaytoksiin naispuolista henkil6a helpommin. Eni-

ten vaarinkayttdjid on 20 — 30 vuotiaissa. (Cronan, Foltz & Jones 2006; s. 89.)
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3.1 Hakkeri ja krakkeri

Alun perin hakkereilla tarkoitettiin Internetin pioneerikauden tietokoneharras-
tajia, jotka tempuillaan (hack about = peukaloida tekstid) pyrkivat muuttamaan
tietokoneiden ohjelmia ja halusivat saada ne toimimaan paremmin. Alkuaikojen
hakkeri oli innostunut harrastelija, eikd toiminta pitanyt sisdllddan taloudellisen
hyodyn tavoittelua. Hakkerointi oli leikkid, tapa pated ja esimerkiksi Yhdysval-
loissa se kriminalisoitiin vuonna 1986 (Computer Fraus and Abuse Act.) (Maki-

nen 2006; s. 197.)

Odom madrittelee seuraavasti hakkerin ja krakkerin eroavaisuudet. Termi
krakkeri tarkoittaa henkil6d, joka yrittdd tarkoituksellisesti aiheuttaa ongelmia
verkon laitteille. Hakkeri puolestaan tarkoittaa henkil6a, joka yrittdd murtautua

verkkoon, mutta ei pyri aiheuttamaan vahinkoa. (Odom 2005; s. 385.)

Kun krakkeri-iskulla on jokin aatteellinen motiivi, kdytetdan termid haktivisti
(hakkeri + aktivisti). Haktivistit osoittavat mieltadan sotkemalla globalisaatioon
tai turkistarhaukseen liittyvida www-sivuja tai kuormittavat palveluita niin, etta

ne menevat tukkoon. (Jarvinen 2002; s. 295.)

3.2 Tavallinen kayttdja

Kuinka tavallinen kansalainen erehtyy laittomuuksien puolelle tietamattaan?
Esimerkiksi kopioidessaan musiikkia verkosta siihen erikoistuneilta palvelimil-
ta ja nettisivuilta. Tai ”lainatessaan” naapurin suojaamatonta wlan-verkkoa

surffatakseen Internetissa. Useimmiten tdllaisissa tapauksissa on kyse tietamat-
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tomyydestd tai mahdollisuuden helppoudesta. Monet ajattelevat, etta jos teksti
tai dokumentti on Internetissd, se on kaikkien vapaasti kaytettavissa. Mutta te-
kijanoikeus patee myos netissd, tdhan aiheeseen palataan myohemmin luvussa

"Tietokonerikollisuutta koskevat keskeiset lait”.

Héamaldisen mukaan pahin vihollinen istuu kuitenkin usein yrityksen sisalla:
petollinen tai huolimaton tyontekijd. Hanelld on paasy liiketoiminnan kannalta
keskeiseen tietoon, joten han voi saattaa liikesalaisuuksia tai muuta luottamuk-

sellista tietoa vaariin kasiin. (Hamaladinen 2007; s. 57.)

3.3 Muita tekijaryhmia

Script kiddie on halventava nimitys nuorille, jotka kayttavat varsinaisten hak-
kerien tekemid helppokayttoisid tyokaluja tai valmiita komentosarjoja (skripte-
ja) murtoyrityksiin. Teollisuusvakooja on tietomurtojen ammattilainen ja hanel-
1a on kaytossddn parhaat valineet sekd runsaasti osaamista. Hanta kiinnostavat
yritysten tuotekehitys ja tuotteiden tekniset tiedot. Vieraiden valtioiden tiedus-
telupalveluista ei ole tarkkaa tietoa mutta on varmaa, etta kansainvalista data-
lilkkennettd seurataan ja ettd myos sotilastiedustelut ovat kiinnostuneita hakke-
reiden menetelmista. (Jarvinen 2002; s. 296 — 297.) Esimerkiksi Neuvostoliiton
avaruussukkulaohjelma perustui amerikkalaiseen teknologiaan, jota varastettiin
Internetin kautta. Suunnitelmia haettiin monien teknisten yliopistojen koneista.

(Anonymous 2002; s. 97.)

Myo0s jarjestaytynyt rikollisuus on yksi tekijaryhma. Esimerkiksi on nayttoa sii-

td, ettd suurien virusepidemioiden tai tietojen khalastelujen (Phishing) takana
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on ollut joissakin tapauksissa yhteyksid jarjestaytyneeseen rikollisuuteen. Hyvi-
en ohjelmoijien ei kannata kirjoittaa viruksia ja riskeerata kiinnijaamista, kun
taidoilla voi ansaita rahaakin. Rikolliset ostavat kehittyneitda haittaohjelmia
omiin tarkoituksiinsa ja maksavat niistd hyvin. Erityisen kysyttyja ovat nolla-
paivaaukkoja kayttavat haittaohjelmat, koska niitd on helpointa levittda. (Jarvi-

nen 2006; s. 77.)
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4. MOTIIVI

Tyypillinen hyokkaajan motiivi on yksinkertaisesti halu nayttaa kykynsa ja ai-
heuttaa tavallisuudesta poikkeavia ilmiditda verkon toiminnassa tai sen tar-
joamissa palveluissa. Toisessa ddripadssa hyokkadjan motiivina voi olla paikal-
lisen tietoyhteiskunnan toimintojen lamauttaminen eli erddnlainen terrorismi.
Laajasti ajateltuna nykyinen tietoyhteiskunta on jo niin riippuvainen tietolii-
kenneyhteyksista, erityisesti Internetistd, etta tietoverkon lamautuminen saattaa
aiheuttaa ennalta arvaamattomia katastrofaalisia kerrannaisvaikutuksia. Terro-
rismin uhka on siten otettava yha vahvemmin huomioon my®os tietoliikennerat-
kaisujen suojaamisessa. Yhtd lailla elektronisen sodankaynnin merkitys poikke-

us- ja kriisitilanteissa on tulossa yha tarkeammaksi. (Penttinen 2006; s. 187.)

Seuraavassa on listattu tyypillisimmat motivaation aiheuttajat:
- Maine
Halu kasvattaa mainetta esim. krakkeriyhteisossa.
- Vahingon tuottaminen
Vahingonteko viattomaan kohteeseen tai tyytymattomat tyontekijat.
- DPoliittisen ilmaisun tekeminen
Palestiina vs. Israel.
- Rahallinen hy6ty ja varkaus
Varkaus tai luvaton varainsiirto, henkisen omaisuuden varkaudet ja yri-
tysvakoilu tai luottokorttivarkaudet.
- Osaaminen
Halu ymmartaa jarjestelmaa ja oppia, jannityksen hakeminen.

(Jenkins 2002; s. 189 — 195.)



20

Yksi tyypillisimpia syitd on poikamainen nayttamisen halu. Ilmi6 on ikivanha,
muodot vain ovat nykyaikaiset. Taitavien tietokoneharrastajien joukon lisdksi
on olemassa suurempi joukko jaljittelijoita. Taitavimmat ovat tehneet ohjelmia,
joilla voi tehda tietomurtoja ja hdiritd verkon toimintaa, ja he ovat laittaneet nii-
ta Internetiin jakeluun - ei valttaimatta avoimeen jakeluun, mutta melko helposti
saataville. Niinpa jaljittelijat voivat usein ilman mainittavaa teknista osaamista
tehdd samanlaisia tekoja kuin heiddn ihailemansa taiturit. Aivan tavallinen
suomalainen lapsi tai nuori saattaa siis olla tietomurtaja vanhempiensa tieta-
mattd. Fi tunneta lakia ja muiden ihmisten oikeuksia, tai ei vélitetd niista. Ei
ymmarretd, ettd pelkkd yritys paasta sisddn tietokoneeseen tai palveluun sala-
sanoja arvailemalla on rikos. Ei myoskaan tiedetd, mitd seuraamuksia rikoksista
ja pahanteosta voi olla. Verkossa toimiminen voi luoda harhakuvan siitd, etta
toimijaa ei voida saada kiinni. Tietokonealan ammattilainen saattaa olla turhau-
tunut esimerkiksi siksi, ettd hdanen omassa maassaan ei ole toitd hanelle tai
palkka on naurettavan pieni (esimerkiksi Kiina ja Vendjd). Tastd tai jostakin
muusta oman eldman tilanteesta voi johtua halu kostaa. Tietomurron syy voi
olla taloudellinen. Silloin kyse on yleensa pyrkimyksestd saada selville kilpaili-
jan liikesalaisuuksia tai muuten hankkia rahanarvoista tietoa. Tietotekniikka
voidaan kayttda myos aseena. Nykymaailmassa hyvin paljon riippuu tietotek-
niikasta, my0s sotilaallisella alalla. Siksi voi saavuttaa paljon hairitsemalla vi-
hollisen tietojdrjestelmid, vakoilemalla niista tietoja ja syottamalld niithin vaaraa
tietoa. Voidaan my06s pyrkid hdirintaan ilman sotilaallistyyppista tarkoitusta.
Tavoitteena voi olla vain julkisuuden saavuttaminen jollekin asialle. (Korpela

2005; s. 194 - 196.)

Kuten kaikissa rikoksissa, hyokkaaja tayttdd omia tarpeitaan, joiden syy ja mo-

tiivit voivat olla monenlaisia. Muiden ihmisten tietokonejarjestelmiin murtau-
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tuminen ja niiden hallinnan saaminen on epailemattd hyvin jannittavaa. Kiinni
jaavat kertovat usein, ettd yksin tdmd tunneryOppy riittdd motiiviksi.

(Anonymous 2002; s. 189.)

Jos pohditaan syitd niin kutsuttuun warettamiseen (laittomien tiedostojen la-
taaminen Internetistd), niin padsyyna on aanitteiden sekda muiden tallenteiden
hinta sekd saatavuus. Lempisarjan uudet jaksot imuroidaan netistd hdtv-
resoluutiolla heti, kun jaksot ovat esitetty Yhdysvalloissa. Osa sarjoista ei paady

suomalaisille tv-kanaville tai edes dvd-versioiksi.
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5. KUKA ON YLEISIN KOHDE?

Koti- ja pienyrityskayttdjat ovat yhta alttiita hyokkayksille kuin suuren mitta-
kaavan dot.com-yritykset. Suurin ero on se, ettd he karsiviat todenndakdisemmin
palvelunesto- ja virustyyppisistda hyokkayksistd. Talla kayttajaryhmalle Inter-
net- tai jarjestelmaturvallisuus ei aina ole itsestadnselvyys. Useimmissa pienyri-
tyksissd ei ole jarjestelmien ylldpitdjda eikd niilld ole varaa palkata tietoturva-
ammattilaista ndiden asioiden hoitoon. Kotikadyttdjat voidaan yleisesti ottaen
luokitella huolettomien tietokonekayttdjien kategoriaan, jossa tietoturvakoke-
mus on vahdistd tai puuttuu tyystin. Muun muassa Yahoo!, eBay, Nike ja Mic-
rosoft ovat kokeneet tunkeutumisia, palvelunestoja, www-tohrintda ja asiakas-
ja luottokortitietojen varkauksia. My0s useisiin tunnettuihin verkkoturvayrityk-

siin on hyokatty vaihtelevalla menestyksella. (Anonymous 2002; s. 188.)

Nailla jarjestelmilld on korkea profiili, minka vuoksi niitd tavoitteleva hyokkaa-
ja ottaa huomattavat riskin. Yhdysvalloissa hallituksen tai sotilaallisten tietojar-
jestelmien peukalointi tai kdyttoyritys on liittovaltiollinen rikos. Nama jarjes-
telméat kuuluvat my0s planeetan parhaiten suojattujen jarjestelmien joukkoon.
Kiinnostavaa kylld, osa naista hyokkayksista todella onnistuu ja jaavat havait-
sematta, ja joissakin tapauksissa salaista tietoa on varastettu tai hallituksen

www-sivuja on tohritty. (Anonymous 2002; s. 188.)

Jos kohteen valintaa mietitddn, rahalaitoksen valinta tuntuu jarkevammalta
kuin useimmat muut tavoitteet. Se, ettd joku haluaa hyotyd murtotyOstd, on
paljon ymmarrettavampaa kuin se, ettd joku haluaisi saada etdakayttdjan yhtey-
den katkaistua. Pankit ja muut rahalaitokset kdyttavat usein maailman parhaita

verkkoturvatekniikoita. Rahalaitokset ovat vahvasti riippuvaisia tietokonelait-
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teista ja verkosta raha-asioiden hoitamisessa, ja ne siirtdvat rahaa sahkoisesti

laitoksesta toiseen. (Anonymous 2002; s. 188.)
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6. ERILAISET TIETOKONERIKOLLISUUDEN LAJIT

Tietokonerikosten kirjo on suuri ja niiden luokittelu ei ole yksinkertaista. Ri-
koksessa saattaa olla usean kategorian piirteitd. Esimerkiksi khalastelu on
usein verkkosivustoilla esiintyvda huijaamista, mutta se voi myo6s lahestya

kayttdjaa sahkopostin, viruksen tai niin kutsutun social engineeringin keinoin.

6.1 Sahkopostin tai tiedostojen kautta levidvit ilmentymat

Vaarattomaan paahan kuuluvat ketjukirjeet, joissa kehotetaan levittamaan sah-
kopostiviestid omille ystaville. Toista daripaata edustavat nigerialaiskirjeet, joi-
hin mukaan ldhteva voi menettda rahansa — ja jos lahtee selvittelemaan rahojen-
sa kohtaloa, henkikin voi olla vaarassa. (Jarvinen 2006; s. 53.) Lisaksi sahkoposti
on oiva virusten tai muiden haittaohjelmien jakelukanava. Sahkoposti ei ole
ainoa vayld, vaan myos muut kommunikaatiovalineet kuten matkapuhelin seka
pikaviestimet kuten esimerkiksi Messenger-ohjelma ovat téllaisten popdjen si-

kiamispaikkoja.

6.1.1 Roskaposti

Roskaposti eli spammi (spammi) tarkoittaa sihkpostia, joka

- on lahetetty hyvin suurelle maaralle vastaanottajia

- ei ole vastaanottajien tilaamaa tai edes heidan suostumuksellaan ldhetet-

tya

- sisaltaa tyypillisesti mainoksen tai huijausyrityksen. (Korpela 2005; s.
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149.)

Sahkopostitse tulleissa huijausyrityksissd on usein seuraavia piirteitd. Jos vies-

tissd on seuraavista ominaisuuksista kolme tai useampia, se on todennakoisesti

huijausta tai roskapostia.

L

10.

11.

12.

Viesti tulee taholta, johon ei ole ollut missdan yhteydessa

Sinua puhutellaan hyvin tuttavallisesti, vaikka lahettdja ei ole tuttu
Viestistad ei mitenkadan ilmene, miksi tarjous tehddan juuri sinulle

Viesti on ilmeisesti massajakeluna ldhetetty, esimerkiksi vastaanottaja-
kentdssa lukee vain "Undisclosed recipients”, ja tieto kdytetysta osoitetie-
tojen lahteesta puuttuu

Viesti on jotakin maailmassa yleisesti kaytettya kielta, esimerkiksi eng-
lantia tai kiinaa, eika sellaista kieltd, jolle sinulle yleensa kirjoitetaan
Viestissa kdytetdan paljon ulkonaisia tehokeinoja, esimerkiksi isolla kir-
jaimilla kirjoittamista tai erikoisia fontteja ja vareja

Viestissd vedotaan ihmisten my6tatuntoon ja sadliin taikka helpon rikas-
tumisen haluun. Usein mainitaan iso rahasumma

Sinua vaaditaan toimimaan nopeasti, muuten tilaisuus menee ohi

Sinua vaaditaan pitdméaan asia salassa

Viesti tarjoaa jotakin, jonka laillisuutta on syyta epadilla. Jos viestissa eri-
tyisesti vakuutellaan, ettd tarjottu asia on tdysin laillinen, se yleensd on
laiton

Tiedot lahettdjasta ovat epamaaraisid, esimerkiksi pelkka sahkopostiosoi-
te tai nimi

Viesti on ldhetetty jonkun tunnetun tahon nimissa tai sellaisen tukee ve-

doten. (Korpela 2005; s. 157 — 158.)
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Usein huijauksella pyritddn samaan rahaa, vieldpa niin, ettd huijattu joutuu
kierteeseen ja joutuu maksamaan yha lisdd. Huijari ei suinkaan aina ensimmai-
seksi vaadi rahaa. Han saattaa painvastoin kirjoittaa tarjoavansa rahaa tai muita
etuja. Vasta myohemmin sinulle kerrotaan, etta sinun pitdisi maksaa muutama
sata tai muutama tuhat euroa "pankkikuluihin" ja tdimd voi tuntua pikkuasialta,
koska luvassa on miljoonia. Huijari saattaa myos olla vain kerddmadssa tietoja,
tavallisesti aikomuksena my6hemmin kayttda niitd hyvaksi tai myydad niita
eteenpdin (esim. kehotus kdyda annetulla verkkosivulla). Huijarin tarkoitukse-
na voi olla myos pelkka vahingoittaminen, esimerkiksi viruksen istuttaminen
uhrin tietokoneeseen (esim. sahkopostin liitetiedosto). Jotkut huijarit yrittavat
saada uhrinsa toimimaan halutulla tavalla, esimerkiksi alistumaan seksuaali-
seen hyvaksikdyttoon. Tadlloin kyseessa on yleensa huijari, joka ldhestyy uhre-
jaan yksilollisesti ja on hankkinut heista tietoa verkon kautta tai muutoin. (Koz-

pela 2005; s. 158.)

Hoancan mukaan tulevaisuudessa spammi tulee turhauttamaan kayttdjia siina
maadrin, ettd sdahkopostin kdyttd loppuu tyystin. Arvion mukaan vuonna 2015
spammid on 95 % kaikesta sahkopostiliikenteestd. Lisdksi spammi aiheuttaa
useita kuluja, kuten ei-toivotun postin on laskettu laskevan kayttdjien tuotta-
vuutta 1.4 — 3.1 %. Lisdksi turha tietoliikenne maksaa niin palvelujentarjoajille ja
loppukayttajille. Koska sahkoposti on tdlla hetkelld oivallinen virusten kulje-
tuskanava, tehokkaiden estojen ja suodatuksen vuoksi voidaan menettdd muun
muassa tarkeda tietoa ja ndin ollen kayttdjien usko sahkopostin luotettavuutta

kohtaan laskee. (Hoanca 2006; s.23.)
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6.1.2 Ketjukirjeet

Kiinnostavannakdisid juttuja levitetdaan usein ketjukirjeind. Kun saat viestin,
jossa sinua kehotetaan lukemaan viesti huolella ja sitten ldhettdmdan se edel-
leen 5 tai 10 ystavallesi, havita viesti. Jos tunnet ldhettdjan, voit ehkad sopivan
tilaisuuden tullen ystavallisesti valistaa hantd vastaisen varalle. Ketjukirjeet
ovat vaara tapa levittda tietoa, eivatkd ne useimmiten tietoa levitakdan vaan
valhetta, huijausta tai huhua. Ketjukirjeet kuluttavat tietoliikenteen kasittelyte-

hoa ja arsyttavat monia vastaanottajia. (Korpela 2005; s. 159 — 161.)

6.1.3 Nigerialaiskirjeet

Oman lukunsa muodostavat ns. nigerialaishuijaukset, joita on liikkunut eri
muodoissaan aina 1980-luvun lopusta lahtien. Aluksi huijauksia lahetettiin kir-
jeina ja fakseina, mutta vuonna 2000 nigerialaisetkin (tai kuka siten huijauksen
takana onkaan) keksivat siirtya sahkopostiin. (Jarvinen 2002; s. 190 — 192.) Nyt
nigerialaiskirjeita eli 419-huijauksia tulee arviolta 40 prosenttia Nigeriasta ja
yhteenlaskettuna Afrikan eri maista noin 80 prosenttia. Vuonna 2002 Yhdysval-
tain oikeusministerio sai luvan avata kaiken Nigeriasta tulevan kirjepostin. 70

prosenttia kirjeista osoittautui 419-huijauksiksi. (Virta 2006; s.15.)

Perustarina on aina sama, vaikka siita onkin monia variaatioita: joku kenraali,
merkittdvassad asemassa valtion virkamies tai taiman puoliso on saanut haltuun-
sa suuren madran rahaa, joka pitdisi siirtdd huomiota herattamatta ulkomaille.
Kirjeen lahettdja pyytdd vastaanottajan apua, koska on kuullut tamén olevan
luotettava henkilo. Kyse on kymmenista miljoonista dollareista (jopa 62 miljoo-

naa dollaria), joista muutama kymmenen prosenttia luvataan palkaksi siitd, etta
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vastaanottaja osallistuu varojen siirtdmisen ilmoittamalla yhteystietonsa ja
pankkitilin numeronsa. Uhri, joka ldhtee huijaukseen mukaan, menettaa aina-
kin rahansa. Niitd tarvitaan paikallisten viranomaisten lahjomiseen tai rahan-
siirron kaytannon jarjestelyihin. Uhri saatetaan my06s houkutella paikan paalle
rahojen siirtoa valvomaan. Tdlloin on vaarassa rahojen lisdksi myos oma henki.

(Jarvinen 2002; s. 190 — 192.)

Sahkopostilla kerrottava tarina tuntuu hyvin uskottavalta, mutta silti on ham-
mastyttavaa, ettd vield monien varoitusten ja vuosia jatkuneen tiedottamisen
jalkeen kokeneet ja koulutetut ihmiset lankeavat tdllaiseen ansaan. Ahneus tai
taloudellisen ahdingon synnyttama herkkauskoisuus ovat vahvoja motiiveja.
Vuonna 2001 keskusrikospoliisi arvioi, ettd yksin suomalaisilta oli nigerialais-
kirjeilld huijattu ainakin pari miljoonaa euroa. Australialainen kriminologian
instituutti arvioi, etta vuosien 1989 - 1996 vililla oli huijattu maailmanlaajuisesti
yli viisi miljardia dollaria. Rahat paatyvat jarjestaytyneelle rikollisuudelle ja

huumekaupan pyorittamiseen. (Jarvinen 2002; s. 190 — 192.)

Taistelu nigerialaiskirjeita vastaan on muuttunut harrastukseksi. Vastahuijarit
eli “scambaittaajat” pyrkivit siihen, etteivat huijausviestin lahettdjat ehdi saada
saamaan hyvauskoisia ansaan. Vastahuijari vastaa nigerialaiskirjeeseen ja nayt-
telee lankaan menevaa aloittelijaa. Pennidkaan ei luonnollisesta lahetetd ja par-
haimmat scambaittaajat pitdvat uhriksi muuttunutta huijaria koukussa kuukau-

sien ajan. (Virta 2006; s. 15.)

6.1.4 Hoaxit

Hoaxit ovat pelkkaa huuhaata olevia virusvaroituksia, jotka kiertavat kayttajilta
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toisille esimerkiksi sdéhkoposteina tai uutisryhmien valitykselld. Niissa tyypilli-
sesti kerrotaan jostakin uudentyyppisestd tuhoisasta viruksesta, jota ei mikaan
torjuntaohjelma pysty havaitsemaan. Nama huhut viruksista loppujen lopuksi
toimivat itse erddnlaisina viruksina, joita peldstyneet kayttdjat sitten levittavat
ympadriinsad. Verkottuminen on lisinnyt merkittavasti tallaisten juttujen maaraa.

(Kerttula 1998; s. 402.)

6.1.5 Haittaohjelmat

Sana haittaohjelma (malware) viittaa kaikkiin niihin ohjelmiin, jotka asentuvat
koneelle salaa tai lupaa kysymatta ja tuottavat kayttdjdlle haittaa. Vield 1990-
luvulla tdhan ryhmaa kuuluivat vain virukset ja muutama harvinainen troija-
lainen, mutta nopeiden verkkoyhteyksien myo6ta haittaohjelmien maara ja uh-

kapotentiaali ovat nousseet aivan uudelle tasolle. (Jarvinen 2006; s. 77.)

Kerttula madrittelee haittaohjelman seuraavasti: Malware on yleinen nimike
kaikille vahinkoa tuottaville ohjelmille - viruksille, troijalaisille, madaoille, loogi-
sille pommeille sekd muille vastaaville ohjelmille. Virukset, jotka eivat sisalla
mitdan varsinaista tuhoa aiheuttavaa aktivoitumisrutiinia, kuuluvat nekin

malware-termin piiriin. (Kerttula 1998; s. 402.)

Symantecin kahdesti vuodessa julkaiseman Internet Security Threat-raportin
mukaan 50 yleisimmasta haittakoodista 66 prosenttia oli tarkoitettu salassa pi-
dettdvan tiedon varastamiseen. Kasvua edelliseen raportointikauteen oli 48

prosenttia. (Karkimo 2007; s. 13.)

Haittaohjelmat voivat:
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- hidastaa ja hdiritd koneen toimintaa esimerkiksi sammuttamalla koneen
kesken tyoskentelyn

- varastaa koneelta tiedostoja

- seurata, mitd kayttdja tekee koneella. Ohjelma voi esimerkiksi kopioida
kaikki ndppdinpainallukset ja vélittaa tiedon haittaohjelman ldhettdjalle,
jolloin ldhettdjd saattaa saada haltuunsa kayttdjan tunnuksia ja salasanoja

- ohjata verkkopankkia kdyttdvan asiakkaan maksut vaarille tileille ilman,

ettd asiakas huomaa asiaa. (Salmi 2006; s. 5.)

6.1.6 Nollapaivaaukot

Vilineena on haittaohjelma, joka ujutetaan organisaation viattomalta nayttavan
Microsoft Office-dokumentin sisdlld. Hyokkadja hyodyntda ennalta tuntema-
tonta, niin sanottua nollapdivahaavoittuvuutta, joka mahdollistaa vihamielisen
koodin ajamisen tydasemassa, kun Office-dokumentti avataan. Tietoja urkkiva
haittaohjelma on tarkoitusta varten laadittu, joten virustorjuntaohjelman sor-
menjdlkipohjainen tunnistus ei tunne sitd. Suojautumisen tekee haasteelliseksi
se, ettd yhtd turva-aukkoa kdytetadn yleensa vain yhteen hyokkaykseen. Teori-
assa siis Office-ympariston ahkera paivittaminen ei suojaa hyokkayksilta, koska
tulevissa tietomurroissa ei samaa haavoittuvuutta endda hyodynnetd. Yleensa
kohteena ovat vanhat eli Office 2000-versiot. Hyokkaysvaline on lahes aina Of-
fice-dokumentti eli Word-, Excel- tai PowerPoint-liite, joka ldhetetdan organi-
saatioon sahkopostin liitteend. Sdhkdpostisuodatusta tarjoava Messagelabs ker-
toi huhtikuussa (2007) 10ytaneensa 592 sahkopostia, joilla oli toteutettu 249 eril-
lista hyokkaysta. Hyokkaysten koteina on ollut muun muassa elektroniikkateol-
lisuuden, puolustusteknologia- ja ydinvoima-alan toimijoita, asianajotoimistoja

ja oppilaitoksia. HyOkkayksissa kaytettyja sahkopostiotsikoita ja liitetiedostojen
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nimid ei yleensd anneta julkisuuteen. (Laurio 2007; s. 31 — 32.)

6.1.7 Virukset

Vahingontekijd asentaa tietokoneeseen ohjelman pyrkien vahingoittamaan tie-
tokonetta tai varastamaan silld olevia tietoja. Tdllaisia asentuvia ohjelmia kutsu-

taan viruksiksi. (Odom 2005; s. 385.)

Ensimmadinen PC-virus havaittiin Pakistanissa tammikuussa 1986. Nimella
Brain kutsutun viruksen kirjoittivat parikymppiset veljekset Basil ja Amjad Al-
vi, ja heidan oli helppo jdljittaa, silla he ikuistivat nimensa, osoitteensa ja puhe-
linnumeron viruksen ohjelmakoodiin. Nimi Brain on perdisin poikien tietoko-
nealan yrityksesta Brain Computer Services. Alkuperdinen virus tarttui 360 ki-
lotavun levykkeiden valitykselld. Seuraava virus havaittiin vuonna 1988, joka
oli nimeltadn Ping-Pong sen aikaisen tv-pelin mukaan. Tama italialainen virus
aktivoituessaan sai pienen pallon liikkumaan kuvaruudun poikki. Koko vi-
rusongelmaa pidettiin ohimenevand ilmiond. Koska tietoliikenneyhteyksia ei
harrastajien BBS-jarjestelmid lukuun ottamatta ollut, virukset saattoivat levita
vain levykkeiden valityksella ja se oli hidasta. Suomessa ensimmaiset virukset
havaittiin vasta vuonna 1988 ja aluksi ne olivat vain Macintosh-kayttdjien on-
gelma. PC-virukset tekivat maihin nousun vuonna 1989, myos Suomeen. (Jarvi-
nen 2002; s. 250.) Sitd mukaa, kun uusia laitteistoja ja kayttojarjestelmia kehite-
tadn, viruksenkirjoittajat kehittelevat niille uusia viruksia. Lisdksi nopeiden tie-
toliikenneyhteyksien yleistyminen on kasvattanut rdjahdysmaisesti erilaisten
virusten lukumaaraa. Tandaan virukset ovat jokapaivdinen riesa ja tuttu kasite
jokaiselle kayttajalle. Tunnetuimpia viruksia ovat CIH, LoveLetter, Anna Kour-

nikova ja Nimda.
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Haittaohjelmista ikdvimpid torjuttavia ovat itseidn muuntelevat eli polymorfi-
set virukset. Tdllainen virus saattaa ndyttda ennen suoritusta tdysin vaaratto-
malta, mutta suorituksen aikana ohjelmakoodia tai rekisterin sisdltda muute-
taan siten, ettd ohjelmasta hypataan toisaalle muistiin tallennettuun haittaoh-

jelmaan. (Ahonen 2006; s. 8.)

Joka viides eurooppalainen on menettanyt tietokoneeseen tallennettuja henki-
lokohtaisia tiedostoja, kuten valokuvia, musiikkia ja osoitetietoja, tietokonevi-
ruksen takia. Tietoturvayhtio McAfeen teettaman tutkimuksen mukaan kaksi
kolmasosaa tallentaa valokuvat vain digitaalisessa muodossa. Arvioiden mu-
kaan eurooppalaisilla on koneillaan pelkastaan musiikkitiedostoja yhteensa yli

15 miljardin euron arvosta. (Mikrobitti (1/06) 2006; s. 9.)

6.1.8 Troijan hevoset

Troijan hevonen on ohjelma, joka tekee jotakin muuta kuin mita kayttdja odot-
taa. Kyseinen toiminto tulee olla rakennettu ohjelmaan tarkoituksella. Troijan
hevoset lahes poikkeuksetta sekoitetaan viruksiin. Nailld kahdella on kuitenkin
yksi merkittava ero - troijalaiset eivat levita itse kopioita itsestddn, toisin kuin
virukset. Troijan hevoset kykenevit levidmaan vain kayttdjan avustuksella. Tas-
td syysta troijalaiset ovat merkittavasti viruksia harvinaisempia. (Kerttula 1998;

5. 402.)

6.1.9 Verkkomadot

Verkkomadot ovat pienid ohjelmia, jotka levidvat netin valityksellda koneesta

toiseen. Madot poikkeavat viruksista kahdella tavalla:
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- ne eivat tarvitse isantdohjelmaa, vaan levittavat itse itsedan kopioimalla
- mato aktivoituu tdysin automaattisesti, joten omalla varovaisuudella ei

voi juurikaan vaikuttaa asiaan. (Jarvinen 2002; s. 255.)

6.1.10 Bottiverkot

Bottiverkoiksi (botnet) kutsutaan joukkoa koneita, jotka on valjastettu ulkopuo-
liset tahon kayttoon uhrien itsensa tietdmatta. Termi on perdisin alun perin IRC-
kanavilla kaytetyistd bot-ohjelmista, jotka suorittivat automatisoituja tehta-

vid.(Jarvinen 2002; s. 255.)

Botnetit eli 1dhinnd kaapatuista kotikoneista muodostetut hyokkaysverkot ovat
nostaneet voimakkaasti pdatddn etenkin viime vuoden loppupuolella. Iso-
Britannia on nykyisin suuri botnet-alusta, koska laajakaistayhteydet ovat lisaan-

tyneet. Kdrkimaat ovat USA, Kiina ja Iso-Britannia. (Karkimo 2006; s. 17.)

6.1.11 Nappaimistokaapparit

Nappaimistokaapparit (keyboard loggers) ovat salasanojen ja kayttdjatunnusten
kaappaamiseen erikoistuneita ohjelmia. Ne jadvat muistiin ja herdavat, kun uhri
menee vaikkapa verkkopankin sivuille. Ohjelma nappaa syotetyt tunnukset
muistiin ja lahettdd ne isdnndlleen IRC-kanavalla tai sihkopostiviestina. (Jarvi-

nen 2002; s. 256.)



6.1.12 Modeemikaapparit

Uhrin koneeseen ldhetetddn haittaohjelma, joka ohjelmoi modeemin tai ISDN-
kortin soittamaan ulkomaiseen palvelunumeroon. Sieltad yhteys kiertdad normaa-
listi Internetiin, mutta kdytto voi maksaa jopa useita euroja minuutilta. (Jarvi-

nen 2002; s. 257.)

6.1.13 Rootkitit

Rootkittien historia ulottuu Unix-aikaan asti. Nimensa mukaisesti rootkit oli
ohjelmakokoelma, jotka istutettiin murrettuun tietokoneeseen. Paketti sisdlsi
joukon Unix-apuohjelmia, joilla korvattiin kayttojarjestelman alkuperdiset ko-

mennot. (Jarvinen 2002; s. 258.)

Nailla ohjelmilla hyokkadja voi hallinnoida konetta Administrator-tason oike-
uksilla. Rootkitit ovat entistd suositumpia, silld niiden olemassaolo voidaan
piilottaa jdrjestelmassa ja niiden l0ytaminen on vaikeaa. Ne voivat korvata ko-
konaisia tiedostoja, komentoja tai ominaisuuksia (esimerkiksi Windows Task
Manager) omilla saastuneilla versioillaan. Niiden suosiota lisdd my0s se, ettd ne
tekevat viruksista sekd muita hyokkayksista entista tehokkaampia ja niiden
avulla voidaan varastaa arvokasta informaatiota. Naita kaytetdan esimerkiksi

khalastelussa. (Geer 2006; s. 17 — 18.)
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6.1.14 Valeturvaohjelmat

Netti on tulvillaan hyodyllisid apuohjelmia, mutta valitettavasti kaikki eivat ole

sitd miltd nayttavat. Ne poistavat ndon vuoksi levyltd haittaohjelmia, mutta

asentavat samalla omat haittaohjelmansa tilalle.

6.2 Internetin vaarat

Sahkoisessa ympadristossa liikkuu vastuullisten ja asiallisesti toimivien yritysten

lisaksi myo6s huijareita. Huijausten tarkoituksena on houkutella kuluttajia mak-

samaan tavaroista ja palveluista, joita ei ole olemassa tai jotka eivét toimi. Koh-

teeksi voi joutua kuka tahansa idsta tai koulutuksesta riippumatta. (Salmi 2006;

s.9.)

Yleisimpia huijausmenetelmia ovat:

Ennakko- tai liittymismaksut

Kuluttajaa houkutellaan arpajais- tai lottovoitolla, muulla palkkiolla tai
mahdollisuudella ansaita suuria summia kotona tyoskentelemalld. Enne
rahojen saamista kuluttajan on kuitenkin maksettava ennakko- tai liitty-
mismaksu. Luvattua palkkiota ei koskaan tule eikd ennakkoon maksettu-
ja rahoja saa koskaan takaisin.

Sijoitushuijaukset

Kuluttajalle tarjotaan osake-, kiinnelaina- tai kiinteistosijoituksia, optioi-
den kauppa tai valuuttakauppaa, jolle luvataan korkeita tuottoja. Sijoi-
tukset ovat kuitenkin yleensa taysin arvottomia.

Pyramidimarkkinointi

Pyramidimarkkinointi muistuttaa verkostomarkkinointia, mutta siina ja-
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senen tulot eivat kerry tuotteiden myynnistd, vaan uusien jasenten han-
kinnasta. Kaytannossa kaikki pyramidijarjestelmat hajoavat jossain vai-
heessa ja alatasoilla olevat menettdavat sijoittamansa rahat. pyramidi-
markkinointi on Suomessa laitonta.

- Maksulliset palvelunumerot
Kuluttaja ohjataan esimerkiksi ilmaisen matkan tai arpajaisvoiton lunas-
tamiseksi soittamaan palvelunumeroon. Kuluttajalle ei valttamatta ker-
rota, ettd palvelunumero on maksullinen. Yleensd numerossa vastaa au-
tomaatti, joka yrittda venyttaa puhelua mahdollisimman pitkédan ja ker-
ryttad ndin soittajan puhelinlaskua.

- Thmetuotteet
Kuluttajalle annetaan tuotteen ominaisuuksista katteettomia lupauksia.
Tyypillisia esimerkkeja ovat laihdutustuotteet, joiden luvataan pudotta-
van painoa ilman, ettd tarvitsee tehdd mitaan muutoksia elaméantapoihin.

(Salmi 2006; s. 9.)

Huijausten onnistumista lisdd se, ettd niissd hyodynnetdaan usein tehokkaasti

psykologisia keinoja:

- Vedotaan ihmisten toiveisiin nopeasta rikastumisesta, elaman kohentu-
misesta tai laihtumisesta

- Vedotaan palvelun tai tuotteen laajaan suosioon

- Vedotaan auktoriteettiin

- Kerrotaan, ettd tarjous on voimassa vain hyvin lyhyen aikaa tai etta tuo-
tetta on tarjolla vain rajoitetusti

- Annetaan joku nimellinen lahja, jonka jdlkeen kuluttaja tuntee olevansa

vastapalveluksen velkaa ja tarjouksesta kieltdytyminen on vaikeampaa.
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(Salmi 2006; s. 10.)

6.2.1 Phishing eli Khalastelu

Termi phishing on yhdistelma sanoista password ja fishing. Khalastelu tarkoit-
taa tietojen urkkimista pahaa-aavistamattomilta kayttdjilta. Huijarit keraavat
tietoja, joista on heille taloudellista hyotya: pankkitilien numeroita, pin-koodeja,

salasanoja ja kdyttajatunnuksia. (Jarvinen 2006; s. 273 — 274.)

Khalastelu on sikali erikoinen tietoturvauhka, ettd koska se perustuu kayttdjien
huijaamiseen, kayttojarjestelmalld tai turva-aukoilla ei ole mitddn merkitysta.
Kyse on social engineering — hyokkayksestd, jossa uhri huijataan luovuttamaan

luottamuksellista tietoa. (Jarvinen 2006, s. 274.)

Phishing-hyokkadysten madara on jatkanut kasvuaan. Viime vuonna niiden maa-
ra kasvoi 2,99 miljoonasta 5,7 miljoonaan viestiin pdivassa. (Mikrobitti (1/06)

2006, s. 9.)

6.2.2 Kaikki verkkokaupat eivit ole aitoja

Sahkoinen kaupankdynti nostaa paataan entisestddn. Sen vuotuiset myyntiluvut
ovat kaksinkertaistuneet viimeisen vuoden aikana Pohjoismaissa. Suurin este
verkkokaupan rdjahdysmadiselle kasvulle lienee huoli tietoturvasta. Esimerkiksi
70 prosenttia niistd suomalaisista, jotka eivit tee Internet-ostoksia, sanoo osta-
matta jattdmisen syyksi huolen tietoturvasta. He eivat halua paljastaa luotto-

korttinsa numeroa Internetissa. (Mikrobitti (1/06) 2006, s. 9.)
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Epadilyttavan verkkokaupan tai arveluttavan palvelun voi joskus tunnistaa maa-
laisjarked kayttamalld. Monilla aloilla Internet mahdollistaa uudenlaisen, hyvin
kevyen ja edullisen toimintamallin, jonka ansiosta hintataso saadaan alhaiseksi.
Silti ero perinteiseen kauppaan ei voi olla kovin suuri. Jos sivusto lupaa tuottei-
ta tai palveluita puoleen hintaan, jossain on koira haudattuna. Luottokortin
kaytto netissd on turvallista, kunhan noudattaa normaalia kortin haltijalta edel-
lytettdvaa huolellisuutta ja varovaisuutta. Luottokorttiyhtiot ovat tarkkoja kor-
teistaan. Jos jonkin verkkokaupan toiminnasta tulee jatkuvasti reklamaatioita ja
veloitusten oikeellisuus kiistetaan, korttiyhtié sanoo sopimuksensa kauppiaan
kanssa irti. Kansainvalisessa kaupassa kaikki ennakkomaksut ja tilisiirrot ovat
varottavia. Luotettavalla nettipalvelulla pitdisi aina olla fyysinen katuosoite. Ei
herdtd luottamusta, jos www-sivulla mainitaan vain sdhkopostiosoite ja mah-
dollisesti puhelinnumero. Tosin www-sivuilla ilmoitettu osoitekaan ei valtta-
matta ole todellinen, ja sen tarkistaminen ulkomailta on liki mahdotonta. Kie-
liasu korreloi jossain maarin luotettavuuden kanssa. Vakavasti otettavan palve-

lun sivuilla ei ole kirjoitusvirheita. (Jarvinen 2006; s. 54 — 55.)

6.2.3 Domain-nimien luotettavuus ja sivujen viaiarentaminen

Verkkosivut eivét aina ole sitd, milta ndyttavat. Kansainvalisten domain-nimien
varaaminen on vapaata, eikd hakijan tarvitse etukdteen todistaa oikeuttaan ni-
meen. Padllekkdisyydet ja suoranaiset riidatkin ovat vaistamattomid; niita rat-
kotaan jalkikédteen oikeudessa tai joskus ostamalla nimi rahalla. YK:n alaisuu-
dessa toimiva WIPO on toiminut sovitteluelimena kansainvalisissa tapauksissa.

(Jarvinen 2002; s. 207.)

Oman lukunsa muodostavat ne kaapparit, jotka vaijyvat tunnetuilta yrityksilta
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vapautuvia nimid ja kaappaavat ne itselleen. Nimestd saattaa tulla vapaata riis-
taa, jos yritys unohtaa uusia sen ajoissa tai rahaliikenteessa on jokin sekaannus,
eikd uusimismaksu mene perille. Sen jalkeen osoitetta yritetddn myyda takaisin
yritykselle rahaa vastaan tai sen osoitteeseen perustetaan kyseenalainen aikuis-
viihdepalvelu. (Jarvinen 2002; s. 208.)

Sivujen kopiointi kdy hetkessa ja tulos on tdysin alkuperdisen kaltainen. Osoit-
teiden ja muiden turvamekanismien kiertdiminen ei sitten endd onnistukaan yh-
ta helposti. Mutta aika pitkalle voi paastd, ja kokemattomaan kayttajaan kompe-

16kin huijaus menee taydesta. (Jarvinen 2006; s. 59.)

1. Harhaanjohtava linkki
Linkissd nakyy osoite www.pankki.fi, mutta todellinen osoite vie hakke-
rin omaan palveluun. JavaScript-koodilla on mahdollista poistaa selai-
men osoiterivi nakyvistd, joten kayttdjan voi olla vaikea havaita paaty-
neensa vaaralle sivustolle.

2. Harhaanjohtava domain-nimi
Kaytetddn alkuperadistd muistuttavaa, mutta siitd hieman poikkeava do-
main-nimed. Suomen domain-nimid jakava Viestintavirasto tuskin hy-
vaksyisi ilmiselvasti huijaustarkoituksissa varattuja domain-nimid, mut-
ta kansainvalisissa net-, com- ja org-alueissa mitdan kontrollia ei ole.

3. Osoitteen vaarentaminen grafiikalla
Joissakin selaimissa on mahdollista kikkailla niin, ettad osoiterivin pdalle
piirrettavalld kuvalla peitetddn todellinen osoite ja ndytetaan sen tilalla
huijarin haluama osoite.

4. DNS-palvelun manipulointi
Jos huijari padsee manipuloimaan DNS-palvelua, han voi ohjata osoite-

pyyntdja haluamiinsa osoitteisiin. Esimerkiksi huijari voi yrittdd napata
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kerrostalon taloverkossa liikkuvaa DHCP-kysely4, jolla kayttdjan kone
pyytaa IP-osoitetta ja DNS-palvelinten osoitteita.

5. Hosts-tiedoston muokkaus
Kun Windowsin pitéa selvittda verkkonimea (joko Internet-nimi tai lahi-
verkon sisdinen Netbios-nimi) vastaava laiteosoite, se tarkistaa ensim-
maiseksi, 10ytyyko nimi hosts-tiedostosta. Jos tieto 10ytyy, sitd kdytetdan
eikd enempid selvityksia tehda. Hosts on tavallinen tekstitiedosto, joten
sitd voi muokata vaikka Notepadilla.

6. Selaimen turva-aukot
Viimeinen keino on hyddyntaa selaimessa olevaa turva-aukkoa eli haa-
voittuvuutta, joka mahdollistaa osoitetiedon vadrentamisen. Nadin vaka-
vat aukot harvinaisia, esiintyvat vain tietyissa selaimen versioissa ja ne

paikataan nopeasti. (Jarvinen 2006; s. 60 — 66.)

6.2.4 Varmenteet merkki aitoudesta

Varmenne eli sertifikaatti on sdhkoinen todistus. Se sisdltaa joukon tietoja, jotka
varmenteen myontdja on tarkistanut ja todennut oikeiksi. Sen jialkeen hian on
laskenut tiedoista tiivisteen ja allekirjoittanut sen digitaalisesti. Henkilo, jolle
varmenne esitetddn, tarvitsee myontdjan julkisen avaimen purkaakseen tiivis-
teen ja verratakseen sitd itse laskemaansa. Jos tulokset tdismaavat, varmenteessa

kerrottua tietoa voidaan pitda uskottavana. (Jarvinen 2003; s. 160.)

Parhaana takeena www-sivuston aitoudesta toimii SSL-varmenne. Miljoonat
ihmiset kayttavat SSL-salausta paivittdin. SSL:n yleisesti kdytetty 128-bittinen
versio on nykytietimykselld tdysin turvallinen, eikd sitd pystytd murtamaan.
SSL on lyhenne sanoista Secure Sockets Layer. Kyse on salaustekniikkaan pe-

rustavasta protokollasta, joka estaa ulkopuolisia nikemadsta nettiliikenteen sisal-
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tod. Selain erottaa aidon palvelun varmenteilla. Varmenne, josta suomenkieli-
nen Windows kayttda nimitysta sertifikaatto, on sahkoinen henkil6llisyystodis-
tus. Jokin taho on ensin tarkistanut palvelun aitouden ja myontanyt sille todis-
tuksen, jonka selain surffauksen aikana tarkistaa ja hyvaksyy. Jos varmenne
havaitaan vadrennetyksi tai se ei jostain syystd kelpaa, selain antaa varoituksen.
Varmenteita myontavastd tahosta kadytetdan nimitysta Certificate Authority ali

CA. (Jarvinen 2006; s. 67.)

Erilaisia varmenteita:

1. Sahkoposti. Hankkimalla toistensa varmenteet kaksi henkil6d voi lahet-
taa toisilleen salattua sahkopostia, vaikka eivat olisi ikina tavanneet toi-
siaan. Niin ikdan osapuolet voivat olla varmoja siitd, ettd sahkopostivies-
tit todella tulevat oikealta henkilolta.

2. Palvelinvarmenteet. Internet-palvelimelle asennettava varmenne todis-
taa, mikad palvelin on kyseessd. Kayttdjan selain tarkistaa palvelimelta
saamansa varmenteen tiedot ja varoittaa, jos ne eivat tdismaa. Ndin este-
taan hyokkaajaa ohjaamasta selainta omalle valesivulleen.

3. VPN-varmenne. Yrityksen palomuuri saattaa vaatia tietokoneita toden-
tamaan itsensa varmenteella, ennen kuin VPN-yhteys sisdaverkkoon ava-
taan.

4. HST-varmenne. HST-kortti sisdltdd Vadestorekisterikeskuksen kansalai-
selle myontaman varmenteen taman henkilollisyyden todistamiseksi.

5. Omien tiedostojen salausvarmenne. Kaytettdessa Windows 2000:sta al-
kaen tarjolla olevaa EFS-tiedostojdrjestelmda (Encrypted File System)
Windows luo automaattisesti 100 vuotta voimassa olevan varmenteen ja

siihen liittyvat avaimet, joita tiedostojen salaukseen kaytetaan.
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6. Ohjelmien paivitysvarmenne. Windowsin automaattinen paivitystoimin-
to (Update) varmentaa ladattavat pdivitykset ja niitd jakavan palvelimen
varmenteella, jotta kukaan ulkopuolinen ei pysty ujuttamaan koneeseen
viruksia tai takaportteja kaappaamalla itselleen Windows paivityksen
aikana kulkevaa datavirtaa.

7. ActiveX-varmenne. Varmenne, joka takaa www-sivuilta ladattavien Ac-
tiveX-ohjelmien aitouden. Varmenne ei kuitenkaan takaa ohjelmien teki-
jan tarkoitusperia — ohjelma saattaa aiheuttaa kayttdjalle vahinkoa tarkoi-

tuksellisesti tai ohjelmointivirheen seurauksena. (Jarvinen 2003; s. 162.)

6.3 Piratismi

Siséltoteollisuus on onnistuessaan hyva bisnes, mutta siind on myos ongelman-
sa. Niistd merkittdvin kopiointi. Se on kiusannut aina niin musiikin, elokuvien,
kirjojen kuin tietokoneohjelmienkin tekijoita. Koska kyse on immateriaalisesta
hyodykkeestd, tuottaja ei voi suojata teosta ja rajoittaa sen kdyttoa samalla ta-
valla kuin esimerkiksi lypsykarjatilan isdnta voi maarata maidostaan. (Jarvinen

2003; s. 346.)

6.3.1 Plagiointi ja piratismi

Plagioinnilla tarkoitetaan toisen tekstin tai taideteoksen (esim. savellyksen) esit-
tamistd omanaan - toisin sanoen varastamista. Plagiaatti on kirjallinen tai tai-
teellinen varkaus tai sellaiseen perustuva teos.

Piratismi on sen sijaan ohjelmistojen laitonta kopiointia, osapuilleen samaa kuin
plagiointi. Piraattikopio on luvaton alkuperdisesta tai sen jdljennoksesta tehty

tietokoneohjelman tai esimerkiksi musiikkidanitteen kopio. Laitonta kopiointia
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on esiintynyt yhtd kauan kuin mikrotietokoneet ovat olleet olemassa. BSA:n
(Business Software Alliance) arvioiden mukaan jopa joka toinen Suomessa kay-
tetty ohjelma olisi laiton kopio. Italiassa ja Espanjassa tdima luku on viela korke-
ampi, arviolta 75 %. Vaikka tekijanoikeuksien valvonta onkin tehostunut, ovat
uudet Itd-Euroopan valtiot osoittautuneet ongelmallisiksi, silld laillisuuden val-
vonta ei ole kehittynyt niissa samalle tasolle kuin Yhdysvalloissa ja vanhoissa
EU-maissa. Plagioinnin ja piratismin erona voisi pitaa sitd, etta piratismi on
kaupallisempaa ja jarjestelmallisempdd toimintaa, ja digiaika on tehnyt siita lii-

ketoimintaa. (Makinen 2006; s. 191.)

Laajakaistaisten Internet-yhteyksien yleistyessa 1990-luvun lopulla alkoi uusi
aikakausi piratismissa. Lisdksi Napsterin ilmaantuminen miljooniin koneisiin
ympdri maailmaa vuonna 1999 rajaytti mp3:ten suosion. Helmikuussa 2001
palvelulla mitattiin olevan yli 25 miljoonaa kayttdjaa mutta artistit ja levy-yhtiot
eivdt arvostaneet musiikin ilmaisjakelua ja Metallica seka Dr. Dre kdynnistivat
paljon julkisuutta saaneet oikeusjutut yhtiota vastaan. Napster on jdlleen elossa
maksullisena palveluna. Mutta P2P-ohjelmat (vertaisverkko-ohjelmat) tayttivat

Napsterin jattaman aukon. (Komonen 2006; s. 38.)

Nuoriso kopioi musiikkituotteita varmaan sen kummemmin ajattelematta, ja
usein syyksi ilmoitetaan danitteiden korkea hinta. Suuria monikansallisia me-
diataloja syytetdan rahastamisesta ja kopioiden tekemistd pidetdan erdanlaisena
Robin Hood-toimintana. Tekijanoikeuslain mukaan kopioiminen omaan kayt-
toon ei olekaan kiellettya - ja niin kauan kuin se pysyy oman perheen sisélla ja
kyseessa on yksityiskaytto, laittomuuksiin ei ole syyllistytty. Vasta kun toimin-
ta muuttuu jarjestelmalliseksi ja kaupalliseksi, on se kiellettya.

Piratismi rikkoo siis tekijanoikeuksia, joka puolestaan suojaa luovaa tyota ja sen
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tekijoita. Aina kun toiminta on ammattimaista, se on kiellettyd. Piratismia on
myos tuotteiden maahantuonti ja niiden levittaminen verkossa. Joskus piratismi
liittyy kansainvéliseen talousrikollisuuteen, joka on hyvin johdettua ja organi-

soitua. (Médkinen 2006; s. 196.)

Suomen piraattiherkkyyteen - onhan se kaksinkertainen muihin Pohjoismaihin,
vaikuttaa todenndkdisesti Vendjan laheisyys. Vaikka Suomessa piratismi on
yleistd, melkein samalla tasolla eteldeurooppalaisten maiden kanssa (uudet EU-
maat ovat asia erikseen), ei Suomi onneksi joudu IFPL:n "mustalle listalle" (In-
ternational Federation of the Phonographic Industry). Sinne ovat paasseet Brasi-
lia, Kiina, Meksiko, Paraguay, Vendjd, Espanja, Taiwan, Thaimaa, Ukraina ja
uutena maana Pakistan. Verkossa tapahtuva piratismi lisddntyi Suomessa
vuonna 2004; tahdn on muun muassa vaikuttanut laajakaistayhteyksien yleis-

tyminen. (Makinen 2006; s. 197.)

Kopiointia ei voi suoraan rinnastaa varastamiseen, koska immateriaalinen hyo-
dyke ei vdhene teon seurauksena. Kopiointi aiheuttaa varkauteen verrattavia
taloudellisia tappioita vain siltd osin, kuin se vahentdd muutoin tapahtuvaa
myyntid. Adritapauksessa se voi jopa lisitd myyntid, kun tieto hyvastd musii-
kista levida. Jonkinlaisen sisdllon vapaa saatavuus on aina kuulunut asiaan. Te-
kijanoikeuslaki menee jopa niin pitkalle, ettd se nimenomaisesti turvaa kansa-
laisen oikeuden kopioida sisdltdd yksityiseen kayttoon. Digitaalitekniikka on
muuttanut kopioinnin olemusta. Kertaalleen ostetusta CD-levysta on mahdol-
lista tehda rajattomasti kopioita, jotka ovat laadultaan tdsmalleen alkuperaisen
kaltaisia. Voikin vaittad, ettei kyse ole enda kopioinnista, vaan luvattoman kap-
paleen valmistuksesta. Juuri tdma on saanut levy-yhtiot huolestumaan. Niiden

omien tehtaiden lisdksi levyja valmistetaan nyt my0s kodeissa. (Jarvinen 2003;
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5. 347.)

6.3.2 Vertaisverkot

Vuonna 2002 ohjelmoija Bram Cohen esitteli uuden bittorrent-protokollan ja
asiakasohjelman, joka yhdisti ja paranteli edeltdjiensd ominaisuuksia. Bittor-
rent-verkossa tiedostojen jakaminen toimii hyvin nopeasti kayttdjien kesken
ilman minkaanlaista keskuspalvelinta. Ainoastaan niin sanotun trackerin saily-
tykseen tarvitaan palvelin. Tutkimusten mukaan noin kymmenen prosenttia

kaikesta tietoliikenteesta on P2P-liikennettd. (Komonen 2006; s. 39.)

Vertaisverkko-ohjelmia ovat muun muassa Kazaa, BitTorrent, eMule ja DC++.
Vertaisverkko tarkoittaa verkkoa, jossa koneet ovat keskendan samassa asemas-
sa, samanvertaisina. Vertaisverkossa jokainen kone toimii myos palvelimena.
Perusajatus on, etta kukin vertaisverkkoon liittyva kayttdja asentaa koneeseensa
erityisen ohjelmiston, joka sekd ottaa vastaan aineistoa vertaisverkosta etta la-
hettda aineistoa sithen. Tama mahdollistaa sen, etta suositun tiedoston levitessa
kukin vastaanottaja samalla my0s jakaa sitd eteenpdin. Néain valtetddan yhden tai
muutaman palvelimen jdrjestelmastd johtuva ruuhkaisuus. Kaytannossa ver-
taisverkkoon liittyminen edellyttdd kiintedd ja suhteellisen nopeaa Internet-

yhteytta. (Korpela 2005; s. 147.)

Se, mikd oikeasti on muuttunut, ei olekaan kopiointi vaan jakelu. Internet on
synnyttanyt peer-to-peer — verkostoja, joissa miljoonat ihmiset voivat napin
painalluksella kopioida “kavereilleen” sisdltoja maasta toiseen, nimia paljasta-
matta. Tama on aidosti uusi ja levy-yhtididen kannalta vaarallinen tilanne, eika

endd vastaa lainsddtdjan alkuperdistd ajatusta yksityisestd kopioinnista. P2P-
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verkosta saa melkein minka tahansa musiikkiesityksen ja videon omalle koneel-
leen nappia painamalla. Kuka voisi vastustaa tallaista helppoutta ja edullisuut-

ta? Vastaavaa laillista kanavaa ei ole. (Jarvinen 2003; s. 347.)

Vertaisverkot ovat yleistyneet muun muassa siksi, ettd niitd on vaikea valvoa.
Internetin vertaisverkot eivat sinansa ole laittomia, mutta hyvin suuri osa niissa
tehdysta kopioinnista rikkoo lakia. Niihin liittyy my0s tietoturvaongelmia. Jos
asentaminen tehddan huonosti, ohjelma saattaa jakaa koko kovalevysi sisallon

kaikkien saataville vertaisverkossa. (Korpela 2005; s. 148.)

6.4 Muita tietotekniikkarikollisuuden alalajeja

On erilaisia tekniikoita varastaa tietoa tai haitata muulla tavoin yrityksen toi-
mintaa verkon lapi. Lisdksi vanhanaikainen tapa suorittaa varkaus on varastaa
fyysisesti laite. Nykyisyydessa ja varsinkin tulevaisuudessa suuri rikollisuuden

laji on identiteettivarkaudet, jotka ovat jo varsin yleisida Yhdysvalloissa talla

hetkella.

6.4.1 Palvelunestohyodkkays

Vahingontekijd voi tehdd asioita, joiden seurauksena palvelin vikaantuu. Tal-
laista tekoa kutsutaan palvelunestohyokkéykseksi (engl. Denial of Service at-

tack eli DoS). (Odom 2005; s. 385.)

Niin sanotut palvelunestohyokkédykset tehddan useimmiten hyodyntamalla

ohjelmistojen virheita tai puutteita. Palvelunestohytkkaykset toimivat siten,
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ettd ne aiheuttavat verkkokapasiteetin ylimdardistd kulutusta, kyllastavat re-
sursseja tai kaatavat jarjestelmia tai sovelluksia ja estdvét tai hidastavat palve-

luita. (Penttinen 2006; s. 188.)

Palvelunestohyokkdys kuuluu niiden hyokkédysten ryhmaan, jotka aiheuttavat
palvelun saannin katkeamisen tai estdavit palvelun toiminnan. Palvelunesto-
hyokkayksia on monenlaisia ja niilld voidaan isked monenlaisiin kohteisiin. Is-
kun seuraukset voivat kestdd minuutteja, tunteja tai pdiviad ja voivat vaikuttaa
verkon suorituskykyyn, datan eheyteen ja jarjestelman toimintaan. (Anonymo-

us 2002; s. 324.)

6.4.2 Tiedustelu ja sosiaalinen tekniikka

Tiedustelu on prosessi, jossa keratadn tietoa tietysta kohteesta tai kohteista. So-
siaaliseen tekniikkaan kuuluvat juonet, puijaukset ja ihmisten manipulointi
niin, ettd he antavat tietoja, joista on haittaa yritykselle, organisaatiolle tai hen-
kilolle. Tallaisista tiedoista voi olla apua hyokkédyksen suunnittelussa, organi-

soinnissa tai toteuttamisessa. (Anonymous 2002; s. 74 - 75.)

Jarvinen maarittelen saman termin seuraavasti: Social engineering kuvaa toi-
mintaa, jossa teknisid suojakeinoja kierretdan psykologisin keinoin. Hyokkaajan
tavoitteena on saada tyontekija paljastamaan tietoja verkon suojauksista tai jopa

oma kayttdjatunnus ja salasana. (Jarvinen 2002; s. 307.)

Social engineering-tekniikan variaatioita ovat shoulder surfing ("olan yli surffa-
us"), jossa kurkitaan kayttdjan kirjoittamia salasanoja sekd dumpster diving

("roskisdyykkaus"), jossa tietoturvaan liittyvid dokumentteja ja pois heitettya
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atk-materiaalia kaivetaan roskalaatikoista. (Jarvinen 2002; s. 308.)

6.4.3 Porttiskannerit ja passiivinen kiyttojarjestelman tunnistus

Porttiskannerit ovat ohjelmia, jotka tarkistavat, onko tietokoneen TCP/IP-
pinossa kuuntelutilassa olevia portteja. TCP/IP yhdistdda monia protokollia ja
mahdollistaa Internetissa tapahtuvan tiedostonsiirron. Ohjelmoijat voivat kir-
joittaa ohjelmia, jotka selvittavat, mitka portit ovat avoinna ja mitka suljettuja.

(Anonymous 2002; s. 76.)

6.4.4 Turva-aukot

Seuraava vaihe on varsinainen murtautuminen tietokoneverkkoon. Sen krakke-
rit tekevat kayttamalla hyvaksi kayttojarjestelmien palvelujen heikkoja kohtia.
On olemassa paljon turva-aukkoja; oikean aukon l6ytaminen voi olla vaivallois-
ta. Kaikkia aukkoja ei ole luotu samanarvoisiksi eli useimmat aukot ovat kaytto-
jarjestelmasta riippuvaisia. (Anonymous 2002; s. 86.) Turva-aukkoa hyodynta-

vaa ohjelmaa kutsutaan eksploitiksi (exploit). (Jarvinen 2006; s. 25.)

6.4.5 Henkilodllisyysvarkaudet

Henkil6llisyysvarkauksia on ollut aina, mutta todellinen epidemia niistd on tul-
lut vasta Internetin myo6ta. Aiemmin varkaiden piti kaivaa tiedot roskalaatikois-
ta, murtautua uhrien postilaatikoihin ja varastaa lompakoita tai kasilaukkuja,
mutta nyt henkilotiedot 10ytyvat helpommin netista. Kun varas on selvittanyt
uhrin syntymaajan, osoitteen ja sosiaaliturvatunnuksen, sen on helppo esiintya

taman puolesta. Varas saattaa tilata tavaraa esiintymalld uhrin nimissa tai avata
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uuden luotollisen tilin ja kirjoittaa katteettomia shekkejd. Varas voi jopa ilmoit-
taa luottokorttiyhtidlle ja pankille osoitteenmuutoksen, jotta uhri ei tiliotteista ja
karhukirjeistd huomaisi, mitd on tekeilla.

Varastetun henkilollisyyden valtaaminen takaisin sekd oman nimen ja luotto-
historian puhdistaminen on iso urakka.

Internetista henkilGtietojen varastaminen on helppoa ja tavaroiden tilaus, osoit-
teenmuutokset ja muu asiointi onnistuu sahkopostilla ilman, ettd henkil6llisyyt-
td varmistetaan riittavasti. Jos yhteydenpito kulkee webmail-sahkopostin kaut-
ta, toisen nimissa voi esiintya pitkdankin paljastumatta. (Jarvinen 2002; s.189.)
54 prosenttia identiteettivarkauden mahdollistamista tietovuodoista johtui tie-
tokoneen tai tallennusmedian, kuten usb-tikun, haviamisesta. (Karkimo 2007; s.

13.)

Padasiassa identiteettivarkauden uhri on nuori henkilg, joilla on tapana antaa
itsestddn tietojaan verkossa. Tyypillisesti tdllaisella henkil6lld on tapana muut-
taa usein kotipaikkaansa. Tutkimusten mukaan vield useiden vuosien jilkeen,
uhrilla on vaikeuksia ajoittain saada lainaa tai tyotd, joitakin henkil6itd on jopa

pidatetty rikoksista, joissa eivit olleet osallisina. (Sweeney 2006; s. 75.)

Tata taustaa vasten on hyva miettia virtuaalisten kohtaamispaikkojen turvalli-
suutta. Tallaisia paikkoja verkossa on muun muassa MySpace ja Facebook. Lii-
an usein tormaa sellaiseen profiiliin, josta kdy ilmi kayttdjan esimerkiksi synty-
maaika, koti-osoite ja matkapuhelimen numero. Kuinka helppoa onkaan identi-

teettivarkaan valita uhrinsa?
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6.4.6 Laite varastetaan

Matkamikrot ovat varkaiden mielikohteita. Mutta my06s poytiakoneita varaste-
taan, ja vieldpa keskelld kirkasta paivaa. Mita royhkeampi ja uskottavampi
suunnitelma on, sitd todenndkdisemmin se onnistuu, koska epatavallista suun-
nitelmaa vastaan ei osata varautua. Erityisen tarkkana on oltava silloin, kun
talossa remontin tai muuton vuoksi liikkuu paljon vieraita ihmisid kantamuksia
mukanaan. (Jarvinen 2002; s. 307.)

Tietokoneiden varkaudet yllattavan yleisia Suomessa. Kolmasosa varkauksista
tapahtuu Helsingissd, loput ympari maata. Suomessa tehddan vuosittain kaksi
tuhatta ilmoitusta rikoksista, johon liittyy yhden tai useamman tietokoneen
varkaus. Noin puolet varkauksista kohdistuu kannettaviin tietokoneisiin, joista

melkein joka viiden vieddan autosta. (Hamaldinen 2007; s.67.)
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7. KUINKA SUOJAUTUA?

Tietoturva on tietojen, tietokoneiden, tietojenkasittelyn ja tietoliikenteen suo-
jaamista erilaisia uhkia vastaan. Uhkia aiheuttavat esimerkiksi laiteviat, ohjel-
mistojen virheet ja tietovalineiden turmeltuminen, mutta my®os ilkivalta ja rikol-

lisuus. (Korpela 2005; s. 10.)

Tietoturva on my0s suojautumista sellaisia ihmisid vastaan, jotka ahneuttaan,
ilkeyttddn tai ymmartamattomyyttdan aiheuttavat uhkia, esimerkiksi tekevat
viruksia tai yrittavat tietomurtoa. Juuri koskaan he eivat ndyta roistoilta — sen-
kdan takia, ettd emme yleensa nde heita. Lisdksi he saattavat esiintyd miellytta-

vasti ja kohteliaasti viesteissaan. (Korpela 2005; s. 19.)

Yksittdisid tietoturvallisuuteen kohdistuvia uhkia on rajattomasti ja siksi niita
kaikkia ei ole mahdollista tai edes jarkevda pyrkid selvittdmaan ja esittamaan.
Uusia uhkia syntyy koko ajan ja osa vanhoista poistuu, joten niiden seuraami-
nen voi olla yritykselle tyolas, turhauttava ja aikaa vaativa tehtava. Koska yksit-
taisten uhkien kattava esittely on kdytannossa mahdotonta, on niita syyta tar-
kastella suurempina kokonaisuuksina. Tama lahtokohtana voidaan tietoturval-

lisuuden uhat jaotella esimerkiksi seuraavasti:

- vahingossa syntyneet ja tarkoituksella aiheutetut uhat
- passiiviset ja aktiiviset uhat
- sisdiset ja ulkoiset uhat

- ihmisen aiheuttamat ja luonnosta johtuvat uhat. (Miettinen 1999; s. 34.)

Vahingossa syntyneet uhat seuraavat yleensa ihmisen tekemada virhetta tai tek-

nisen jarjestelman toimintahdirioita. Ihmisen tahallisesta toiminnasta voi syntya
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tarkoituksella aiheutettu uhka. Tdma ei tapahdu vahingossa tai sattumalta,
vaan ihmiselld on jokin tietty tarkoitus teolleen. Jos uhka ei aiheuta yrityksen
toiminnalle valitonta vahinkoa, kutsutaan sitd yleensa passiiviseksi uhaksi. Sen
vastakohta on aktiivinen uhka, joka aiheuttaa yleensa valitonta vahinkoa yri-
tyksen toiminnalle. Sisdiset uhat kohdistuvat tietoturvallisuuteen yrityksen si-
saltd ja niiden aiheuttaja on yleensa tyontekijd tai joku muu sisdiseen toimintaan
vaikuttava henkild. Ulkoisten uhkien aiheuttaja ei yleensa kuulu yrityksen hen-
kilokuntaan tai muuhun lahipiiriin. Ulkoisen uhkan aiheuttaja voi olla esimer-
kiksi yrityksen tietoverkkoon pyrkiva luvaton tunkeutuja, kilpaileva yritys tai
valtiollinen tiedustelupalvelu. Ihmisen aiheuttamat uhat ovat ihmisen toimintaa
mikd voi olla tarkoituksellista tai vahingossa syntynytta. Luonnosta aiheutuvat
uhat ovat yleensa vaikeasti ennakoitavissa. Tavallisia tdllaisia uhkia ovat suuret
luonnonmullistukset: tulvat, metsdapalot, maanjaristykset, hirmumyrskyt ja tu-
livuoren purkaukset.

(Miettinen 1999; s. 34 — 37.)

Ennalta estdvilld suojauskeinoilla yritys pyrkii suojautumaan erilaisia riskeja
vastaan ennen niiden toteutumista. Havaitsevat suojauskeinot auttavat tunnis-
tamaan syntyvia tai jo toteutuneita uhkatilanteita, tietoturvallisuusongelmia ja
vadrinkdyton mahdollisuuksia. Korjaavia suojauskeinoja tarvitaan silloin, kun
uhkatilanne on jo toteutunut ja siitd on aiheutunut vahinkoja. (Miettinen 1999; s.

144.)

Yleisia tietoturvauhkia voivat olla esimerkiksi:

- Salakuuntelu tai dataliikenteen seuraaminen muiden huomaamatta.
- Oman identiteetin naamioiminen, jolloin vaarinkdyttdja hamaa tilaajaa

esimerkiksi uskottelemalla vadrennetyn verkon kautta olevansa todelli-
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nen operaattori saadakseen luottamuksellista tietoa kayttdjalta. Vaarin-
kayttdja voi my0Os uskotella jarjestelmédlle olevansa luvallinen kayttdja
saadakseen jarjestelmdkohtaista luottamuksellista tietoa.

Luvaton liikenneanalyysi. Vaikka itse viestin sisdltod ei saisikaan selvite-
tyksi, vaarinkayttdja voi tutkia viestiin liittyvid ominaisuuksia, kuten
viestin pituutta, ldhettdjain ja vastaanottajan osoitetta, ldhetysaikaa ja
viestien tiheyttd, saadakseen selville kadyttdjan sijainnin tai tiedon siitd,
minka asian vuoksi viesti lahetettiin.

Luvaton tietokantojen selailu, jonka avulla vaarinkayttdja voi 10ytaa ti-
laajia koskevia arkaluonteisia tietoja joko verkkoon jaaneiden tietoturva-
aukkojen kautta (tietovuoto), tai hdiritsemalld verkon toimintaa (verkko
reagoi jollakin tavalla kayttdjan lahettdimaan merkinantoon.) Jalkimaises-
sd tapauksessa kayttdja voi esimerkiksi pyrkid aktiivisesti alustamaan tie-
tolitkkenneyhteyttd saadakseen tietoa siihen liittyvasta verkon signaloin-
nista (viestien pituudesta, ajoituksista, datanopeuksista seka lahetys- ja
vastaanotto-osoitteista).

Tietosisallon manipulointi, jolla hyokkadja saattaa muokata, lisdta, tois-
taa tai poistaa viesteja.

Hairinta ja vaarinkaytto, joilla hyokkadja voi estda luvallisten kayttdjien
lilkkennettd tai merkinantoa. Hyokkadja voi myos ylikuormittaa jarjestel-
maa ja siten estda luvallisia kayttdjid padsemastd jarjestelmaan. Edelleen
hyokkddja (vaarinkayttdja tai toinen verkko)voi my0s pyrkid lisidmdan
omia oikeuksiaan padstdkseen kasiksi arkaluonteiseen tietoon. Hairin-
tdan voidaan kayttdad my0s erillista erikoissovellusta.

Hylkays, jolla kayttdja tai toinen verkko voivat olla valittamatta jonkun

verkon toiminnosta tai kaskysta.
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- Luvaton paasy palveluihin, jolla vaarinkayttdja voi naamioitua luvalli-
seksi kayttdjaksi, tai vadrinkdyttamalla luvallisia oikeuksiaan. (Penttinen

2006; s. 191 - 192.)

Tietoturvalla tarkoitetaan myo6s hallinnollisia ja teknisid toimia, joilla varmiste-
taan se, ettd tiedot ovat vain niiden kayttoon oikeutettujen saatavilla, ettei tieto-
ja voida muuttaa muiden kuin siihen oikeutettujen toimesta ja etta tiedot ja tie-
tojarjestelmat ovat niiden kayttoon oikeutettujen hyodynnettavissa. Maaritelma
tarkoittaa tietojen luottamuksellisuuden, eheyden ja kaytettavyyden varmista-
mista hallinnollisin ja teknisin toimin. Naitad tietoturvatoimia ovat esimerkiksi
laitteille ja jdrjestelmiin paasynvalvonta, tietojen ja jdrjestelmien luvattoman
kayton esto, kasittelytapahtumien kirjaaminen, tietoliikenteen alkupera valvon-
ta ja reititysvalvonta, jarjestelmien kayttooikeuksien madrittely, yllapitotoimien
asianmukainen jarjestiminen ja tietojen seka jarjestelmien suojaaminen tieto-
turvaa vaarantavilta teoilta tai tapahtumilta, kuten viruksilta tai muilta haitta-
ohjelmilta. Lisdksi tietoturvatoimia ovat tietoliikenteen hairinndn valvonta ja

sen estaminen. (Helopuro, Perttula & Ristola 2004, s. 38.)

Palvelun ja kasittelyn tietoturvasta huolehtiminen tarkoittaa toimia toiminnan
turvallisuuden, tietoliikenneturvallisuuden, laitteisto- ja ohjelmistoturvallisuu-
den sekd tietoaineistoturvallisuuden varmistamiseksi. (Helopuro ym. 2004, s.

39.)

Toiminnan turvallisuudella tarkoitetaan muun muassa sitd, ettd yllapidetaan
kirjallisia ohjeita siitd, miten tietoturvavaatimukset toteutetaan, oman tietotur-
van tasoa seurataan saannollisesti, varmistetaan tietoturvavaatimusten toteu-
tuminen kaytettdessd alihankkijoita ja suojataan laitteet ja tiedostot luvatonta

paasya ja kayttoa vastaan. Lisdksi toiminnan turvallisuudella tarkoitetaan sitd,
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ettd pidetdan rekisterid kunkin jarjestelman osalta siitd, kenelld on jarjestelman
kayttdjatunnuksia ja mitd oikeuksia milldkin kayttdjatunnuksella on ja valvo-
taan tietojen, asiakirjojen, viestintaverkkojen, laitteistojen, palvelujen ja tiedos-
tojen tietoturvaan vaikuttavia tapahtumia niin, etta tietoturvan kannalta merkit-
tavat tapahtumat havaitaan. Tietoliikenneturvallisuudella tarkoitetaan muun
muassa sitd, ettd viestintaverkkojen avulla valitettavat viestit ja tunnistamistie-
dot eivat paljastu asiaankuulumattomille ja asiaankuulumattomat eivat pdase
muuttamaan tai tuhoamaan viestintaverkoissa vélitettavid viesteja. Lisdksi tie-
toliikenneturvallisuudella tarkoitetaan sitd, etta viestintaverkoissa on toiminaan
kannalta riittdvat todentamismenettelyt, ja ettd asiaankuulumattomat eivat paa-
se tunnistamistietoihin tai kasittelyd koskeviin tietoihin. Laitteistoturvallisuu-
della ja ohjelmistoturvallisuudella tarkoitetaan muun muassa sitd, ettd kayte-
taan sellaisia laitteistoja, tietojdrjestelmid ja ohjelmistoja, joista aiheutuva tieto-
turvauhka on vahdinen seka jdrjestetddn toiminnan kannalta tarkeiden ohjel-

mistojen varmuuskopiointi ja turvallinen sailytys. (Helopuro ym. 2004, s. 40.)

Tiedon varjeleminen sen koko elinkaaren ajan on kuitenkin kertaluokkaa vaike-
ampi tehtdva kuin vaikkapa Internetin kautta verkkoon pyrkivien haittaohjel-
mien torjunta. Vahaisin este eivat ole asenteet: IT ponnistelee tuodakseen tiedot
mahdollisimman esteettomasti kaikille niitd tarvitseville, ja ylimaardisten suo-
jausten pelataan alentavan kayttajatyytyvaisyytta. Ongelmia ovat myos apuva-
lineiden hajanaisuus ja kokonaisvaltaisen ldhestymistavan puute. My0s se etta
missd tieto on, missa se sijaitsee ja liikkuu. Kaikkea tietoa ei voi suojata, mutta
luottamuksellinen tieto on suojattava kaikkialla. Tiedolla on myos taipumus
monistua yrityksen prosesseissa ja sovelluksissa (esimerkiksi sdhkopostit ja
omat verkkolevyt). Mutta ndin luottamuksellinen tieto voi joutua suojaamatto-

malle alueelle. (Hamaladinen 2007; s. 58.)
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Yhtena ulkoisena uhkana voidaan nahda informaatiosodankdynti. Viimeaikai-
set tutkimukset viittaavat siihen, ettd ensimmainen todellinen informaatiosodan
hyokkays tapahtuu 20 vuoden sisélla. PCCIP (Yhdysvaltain haavoittuvaisuutta
tutkiva ryhma) on tunnistanut keskeisid resursseja, joihin on mahdollista hyo-

kata Internetin kautta. Tassa on niista muutamia:

- informaatio ja tietoliikenne

- sahkoenergiajdrjestelmat

- bensiinin ja 6ljyn kuljetus ja varastointi
- pankit ja rahalaitokset

- kuljetusvalineet

- vedenjakelujarjestelmat

- hélytyspalvelut

- valtion palvelut.

(Anonymous 2002; s. 98 —99.)

7.1 Kdyttdjan tasolla

Palvelinten kdyton edellytyksenad on useimmiten, etta siihen on annettu nimen-
omainen oikeus. Kayttdja tarvitsee kayttdjatunnuksen ja salasanan. Kayttdja-
tunnus on yhta kuin kéyttdjan verkkonimi ja salasana on salainen merkkijono,

jonka ainoastaan kayttdja tuntee. (Odom 2005; s. 356.)

Tietoa voidaan suojata soveltamalla Windowsin ryhméakaytantojd, joiden kayt-
taminen perustuu kayttdjaryhmien perustamiseen ja hallinnoimalla niiden paa-

sya eri resursseihin ja antamalla niille erilaisia kayttooikeuksia.
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Kaikkein turvallisimmassakin salaustekniikassa on merkittivd ongelma: sen
kayttdjia ovat tavalliset ihmiset. Jos jarjestelmd edellyttdd kayttdjan maarittele-
maa salasanaa, pitkadstd avaimesta ja turvallisesta tekniikasta saadaan vain rajoi-
tetusti hyotya, silla hyvan salasanan keksiminen on vaikeaa. Lisdksi keksimisen

pitdisi olla jatkuvaa, silld salasanoja tulisi vaihtaa sdannollisesti.

Mukavuudenhaluisella kayttdjalla on houkutus valita lyhyt, helposti muistetta-
va salasana. Sen estamiseksi jarjestelma saattaa vaatia salasanalta tiettyd mini-
mipituutta ja jopa pakottaa kdyttamaan sekaisin pienia ja isoja kirjaimia. On
myoOs kehitetty muistisdantojd, jotka auttavat hyvan salasanan maarittelyssa.
Yksittdisen salasanan (password) sijaan voidaan my0s kayttdd salalausetta
(passphrase). Silloin edelld kuvattu lause kirjoitetaan salasanan paikalle koko-
naisuudessaan. Kokonainen lause on periaatteessa turvallisempi kuin yksittai-
nen sanan, mutta sen kirjoittaminen on tyoldsta ja virhealtista — etenkin jos ken-

tassa nakyy kirjoituksen aikana vaan tahtia. (Jarvinen 2003; s. 244.)

Salasana ei saisi olla mikdan yksittdinen kielen sana. Kaytannossa luonnollisen
kielen sanat ja erilaiset nimet ovat kuitenkin suosittuja valintoja salasanoiksi.
Eri kielilld on saatavissa tuhansien sanojen mittaisia listoja, joita hyokkaaja voi
kokeilla. Tekniikkaa kutsutaan osuvasti sanakirjahyokkaykseksi (dictionary
attack). Menetelmad edellyttad, ettd hyokkadja padsee kokeilemaan sanoja kai-
kessa rauhassa. Toimikortti tai verkkopalvelu, joka lukitsee itsensda kolmesta
vadrasta yrityksestd, on immuuni sanakirjahyokkaysta vastaan. Salatut tyotie-

dostot tai kaapatut viestit eivat ole. (Jarvinen 2003; s. 246.)

Yksi ratkaisu salasanojen ongelmaan ja kayttdjien tunnistamiseen on biometrii-
kan kaytto. Siina kayttdja tunnistetaan jonkin henkilokohtaisen ominaisuuden

perusteella (esimerkiksi sormenjalki, kasi, kasvot, dani, iiris tai verkkokalvo ).
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Biometriikalla on monia hyvid puolia. Kayttdjan muistiparkaa ei rasiteta, koska
muistettavaa yhteistd salaisuutta ei ole. Kyse ei ole liioin avaimesta tai kortista,
joka voitaisiin hukata tai varastaa.

(Jarvinen 2002; s. 357 — 358.)

Tietokoneiden kayttdjille voidaan antaa toisistaan poikkeavia kayttooikeuksia.
Tyo6asemalla tyoskenneltdessa kayttdjélle pyritddan antamaan ne oikeudet, joilla
tyoskentely onnistuu sujuvasti. Yleisesti ottaen kayttdjdlle annetaan ensin pe-
ruskayttdjaoikeudet, sitten tarpeen mukaan annetaan mahdollisesti muita lisa-

oikeuksia. Lisdoikeuksia voidaan tarvita sovellusten ja laitteiden kaytossa.

Jos kayttdjatunnusten ja salasanojen lahettimiseen kadytetyt protokollat lahetta-
vat ne selkokielising, salasanat voi saada selville nuuskimen avulla. Nuuskin on
yleisesti kdytossa oleva synonyymi analyysi- ja sieppaustyokalulle, joita voi
ladata ilmaiseksi Internetista ja joilla voi tehda tavallisesta PC:sta nuuskimen.

(Odom 2005; s. 365.)

7.2 Salaus

Salauksiin ja niiden purkamiseen erikoistunut tieteenala, kryptologia on saanut
nimensa kreikan kielen sanoista kryptos (salainen, piilotettu) sekd logos (sana).

(Jarvinen 2003; s. 19.)

Salauksessa tietokone soveltaa dataan tiettyd algoritmia ja ldahettdd verkkoon
sen tuloksen. Vastaanottava tietokone voi sitten muodostaa alkuperdisen datan
uudestaan purkamalla salauksen. Salattua dataa ei voida lukea, vaan se nayttaa

taysin satunnaiselta bittien ja tavujen joukolta. Data voidaan saada lukukelpoi-
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seksi ainoastaan purkamalla salaus, jota varten tarvitaan salausavain. Datan
yksityisyys voidaan sailyttdd, koska salausavainta ei anneta kenellekaan ulko-

puoliselle. (Odom 2005; s. 368.)

7.3 Fyysinen tunkeutuminen verkkoon

Jos yrityksessa on tiloissaan lahiverkko, eikd fyysinen tietoturva ole kunnossa,
on verkko altis sille, ettd kuka tahansa voi kavella yritykseen, kytkeytya lahi-
verkkoon ja yrittdd padsya verkon palvelimiin. Jos fyysisestd tietoturvasta on
huolehdittu kunnolla, kenelle tahansa voidaan sallia tietokoneen liittiminen RJ-
45-seindrasiaan ja ldhiverkkoon. Vaikka useimmiten yrityksissa sallitaan nykyi-
sin yritysverkossa olevan PC:n yritys muodostaa palvelinyhteys, monet lisdavat
tietoturvaansa vaiheen, jossa laitteet todennetaan, ennen kuin ne voivat ldhettaa

ensimmadistakaan pakettia palvelimelle. (Odom 2005; s.359.)

Verkoissa kdytetddn tunkeutumisen havaitsemisjarjestelmid eli IDS-jarjestelmia
etsimddn vakoojan lailla toimivia, luvallista liikennetta jaljittelevid tapahtumia,
IDS valvoo palomuurin lapi paastamia paketteja ja etsii niistd seikkoja, jotka
voisivat osoittaa, ettd joku yrittda huiputtaa palomuuria, saada pakettinsa sen
lapi ja aiheuttaa vahinkoa verkon palvelimille ja isannille. Jotkin IDS-
jarjestelmat ovat verkkoon sijoitettuja laitteita, jotka valvovat lahiverkossa liik-
kuvia paketteja, toiset taas palvelimilla olevia ohjelmistoja. Edellisid kutsutaan
verkkopohjaisiksi ja jalkimmaisid isantdpohjaisiksi IDS-jarjestelmiksi. (Odom

2005; s. 385.)
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Langattomat 802.11 — ldhiverkot soveltuvat tiydentamaan yrityksen lahiverk-
koa, jakamaan kodin nettiyhteyttd ja toteuttamaan Internet-yhteyden paikal-
lisoperaattorin tilaajajohdosta riippumattomasti. Langattomuus ja liikkuvuus
mahdollistavat uudentyyppisten paatelaitteiden ja sovellusten kayttdonoton,
tilapdisten verkkojen toteuttamisen nopeasti ja erikoiskohteiden verkottamisen
ilman kaapelia. IEEE:n 802.11 — standardien mukaiset laitteet hyodyntavat va-
paasti kédytettavia taajuusalueita eivatka tarvitse kayttolupaa. 802.11 — standar-
dit eivat tarjoa riittavda tietoturvaa, ja ongelma korostuu radioaaltojen edetessa
myo6s rakennuksen ja tontin ulkopuolella. Langattoman verkon suorituskyky on
lahiverkkoa huonompi ja jaetun median toimintaperiaatteen vuoksi vaikeasti

ennakoitavissa. (Puska 2005; s. 13.)

WLAN-verkkojen vakavia passiivisia uhkia ovat seuraavat:

- Liikenteen salakuuntelu, myos rakennuksen ulkopuolelta. Tarkoituksena
kerdtd tietoa, joka auttaa verkkoon tunkeutumista. WLAN-verkon pas-
siivinen kuuntelu ja liikenteen keraaminen onnistuu suunta-antennilla
pitkankin matkan paasta. Salakuuntelua on vaikea estda ja mahdoton
havaita.

- Liikenteen analysointi, jolloin verkon liikenne voi paljastaa luottamuk-
sellista tietoa. Kerdttyd tietoa voidaan analysoida my0s jdlkeenpdin. Sa-
lakuunteluun ja analysointiin on saatavilla monia valmiita ohjelmia, jot-
ka my0s ilmoittavat 10ydetyn verkon turva-asetukset, jopa salausavai-

met.

Aktiivisessa tapauksessa tunkeutuja lahettda kohdeverkkoon dataan tai signaa-

lia. Tallaisia uhkia ovat mm. seuraavat:
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- Siirtomedia hdirintd, joka voidaan toteuttaa vapaasti kadytettavilld taa-
juuksilla toimivalla radioldhettimelld tai ylikuormittamalla WLAN-
yhteyspisteita tai muita laitteita turhilla liitynta- tai palvelupyynnoilla.
Hairintaan ja palveluestohyokkayksiin voi varautua eristamalla verkko
ulkopuolisilta hairi6ilta tai rajoittamalla palvelupyyntodjen maaraa.

- Langattomassa verkossa liikkuvat datan muokkaaminen tahallisesti tai
tahattomasti. Tahallinen muokkaus perustuu usein yhteysosapuolten
vaissd toimimiseen (man in the middle). Tahaton datan korruptoiminen
havaitaan tarkistussummasta, ja kyseinen kehys hylataan virheellisena.
Sopivilla jarjestelyilld suurin osa datan muokkaamisesta voidaan havaita.

- Usein lopullinen paamaara on tietojdrjestelmaan tunkeutuminen ja muita
keinoja kdytetdaan taman paamadaran takia. Koska langaton verkko syot-
tad liikennetta yrityksen tietoverkkoon, voi murtautuja pdasta kasiksi
yrityksen sisdisiin palvelimiin ja ty0asemiin. Palvelimet on usein vahvas-
ti suojattuja ja ammattimaisesti hoidettuja, mutta ty6asemien tietoturva-
paivitykset, -asetukset ja turvajarjestelyt saattavat olla huonosti hoidettu-
ja. Murtautumisyritys kriittiseen palvelimeen havaitaan yleensa, mutta

samaa ei voi sanoa tydasemaan tunkeutumisesta. (Puska 2005; s. 70.)

7.4 Pdivitykset

Kaikkien kayttojarjestelmien turvallisuus perustuu nykyisin paivityksiin. Sdan-
néllinen pdivittaminen on tietoturvan ensimmainen edellytys. Pdivittdminen on
tarpeen, koska laitteet tuodaan myyntiin keskenerdisind. Kiireen vuoksi niihin
jaa virheitd, joita joudutaan sitten paikkailemaan jalkikdteen. Kayttojarjestel-

man lisdksi sovelluksiakin pitad pdivittaa saannollisesti. Sovellukset tarvitsevat
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myos turvapaivityksid, silld tyotiedostot voivat laukaista ohjelmissa virhetoi-
mintoja ja pahimmassa tapauksessa ladata netista jonkin haittaohjelman. Virhe-
toimintoja voidaan kayttaa tietoturvahyokkayksiin jakamalla tyotiedostoa, joka
aiheuttaa sovelluksessa puskurin ylivuodon. Joissakin tapauksissa hyokkaaja
voi saada koneen tdysin hallintaansa yhden ainoan tyotiedoston avulla. (Jarvi-

nen 2006; s. 15 -17.)

7.5 Viruksentorjuntaohjelmistot

Viruksia vastaan voidaan taistella asentamalla kayttdjien koneisiin ja palveli-
miin virustorjuntaohjelmistot. Ne tutkivat tietokoneen tiedostot ja vertaavat
niitd tunnettujen virusten luetteloon. Sahkopostit sisaltavat usein liitetiedostoja.
Virusohjelmisto tutkii tiedostot ja vertaa niiden sisdltda tunnettujen virusten
luetteloon. Jos tiedosto sisdltdd viruksen, ohjelmisto joko tuhoaa sen tai siirtaa

sen eristyksiin. (Odom 2005; s. 387.)

Ensimmadinen virustorjuntaohjelmisto valmistettiin Indonesiassa vuonna 1988.
Kaksi vuotta myohemmin Symantec julkaisi ohjelman nimelta Norton AntiVi-

rus. (Lilley 2002; s. 14.)

Symantecin tekemdn tutkimuksen mukaan yli 92 prosenttia kotikoneista on
suojattu tietoturvaohjelmistolla. Se on hyvaa kehitystd, silla kaikista tietoturva-
hyokkayksista perati 86 prosenttia yrittda iskea kotikayttdjan koneisiin. Mutta
huolestuttavan suuri osa, perati 40 prosenttia suomalaisista, ei kuitenkaan var-

muuskopioi tiedostojaan lainkaan. (Jalovaara 2006; s. 11.)
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7.6 Palomuuri

Palomuuri (Firewall) konfiguroidaan sdaannoin, jotka kertovat, mika verkossa
on sallittua ja mika ei. Sdantdjen mukaan palomuuri sallii tiettyjen pakettien

kulkevan lavitseen ja hylkaa toiset. (Odom 2005; s. 378.)

Korpela madarittelee palomuurin seuraavasti: ohjelma tai laite, joka valvoo ja
rajoittaa tietokoneen ja muun maailman valista verkkoliikennetta. Erityisesti
silld pyritddn estaimaan, etta joku voi nakymattomasti kayttda konettasi verkon
kautta. Se saattaa my0Os estdd koneeseen padsseita viruksia ottamasta yhteytta

ulospain. (Korpela 2005; s. 86.)

Palomuuri ei enda riitd suojaamaan yritystd, koska palomuurin ohi on muita
reittejd. Oma henkilokunta ja vieraat tuovat yritykseen kannettavia tietokoneita,
jotka liitetdan yrityksen sisaverkkoon. Silloin koneissa mahdollisesti olevat hait-
taohjelmat pddsevit levidmaan suoraan ldhiverkkoon. Yrityksen tiloissa olevat
WLAN-tukiasemat saattavat padstda liikennettd sekd ulos ja sisdan palomuurin
ohi. Pahin epédkohta on portti 80, jonka pitda olla auki surffausta varten. Siksi
monet muutkin ohjelmat ovat alkaneet kayttaa sitd. Esimerkiksi vakoiluohjel-
mat valittdvat havaintonsa isannélleen yleensa juuri 80-portin kautta, koska
silloin niiden aiheuttama liikenne ei erotu muusta surffauksesta. (Jarvinen 2006;

s.105.)

Palomuuri on jopa tarkeampi kuin virustentorjuntaohjelma, silla palomuuri
suojaa uhkilta, joihin kayttdja ei voi omilla toimillaan vaikuttaa. Virustorjunnas-
sa kdyttajan omalla varovaisuudella on keskeinen rooli. Kun ei avaa tiedostoliit-

teitd ja pitaa selaimen, kayttojarjestelman ja sahkopostiohjelman ajantasalle pai-



64

vitettynd, valttyy kaikilta viruksilta. Palomuuri suojelee niin sisaverkkoa kuin
yksittdista kotikdyttdjan ty0asemaa hyokkayksiltd. Suoja liittyy ldhinna turva-
aukkoihin, joita ei ole paivitetty tai vield edes l0ydetty. Mikali ohjelmat toimisi-
vat oikein, palomuurisuojausta ei tarvittaisi — ohjelmat ottaisivat vastaan vain

sen liikenteen, mika pitddkin. (Jarvinen 2006; s. 107.)

Palomuurin toimintaa on mahdollista yrittad horjuttaa monin tavoin. Yksi tapa
on ldhettda tietokoneeseen todellisia tai valepaketteja niin runsaasti, etta liian
kevyesti suojattu palomuuri saturoituu liikenteesta. Taman jalkeen ohjelmis-
toon ja kayttojarjestelmaan voidaan pyrkid hyokkdamaan. Toinen tapa on lahet-
tad liian isoja paketteja, jolloin saatetaan pdadstd FW:n kayttojarjestelmdan ja
voidaan siten tehdd virtual server — madarityksid. Palomuuri on hyokkagjalle
ensisijainen kohde, koska sen horjuttaminen helpottaa jarjestelmaan paasemis-

ta. (Penttinen 2006; s. 188 — 189.)

7.7 Maalaisjarki

Kaikista ratkaisevin keino suojautumiseen tietotekniikkarikollisuuteen 16ytyy
nayton ja tuolin valistd. Kayttdja voi omilla toimillaan vaikuttaa asioihin. Tun-
temattomilta lahettdjilta tulleet sahkopostiliitteet voi jattdd avaamatta tai muis-

taa olla jattamatta matkatietokonetta auton takapenkille kauppareissun ajaksi.

Henkilollisyysvarkauden riskid voi minimoida seuraavasti:

- ala ilmoita henkil6tietojasi turhaan dldka kirjoita niita julkisille www-

sivuille tai keskustelualueille.

- henkilotunnus (hetu, entinen sosiaalitunnus) ei ole valtionsalaisuus,
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mutta sen kysymiseen tulee olla hyvat perustelut. Elleivat perustelut va-
kuuta, dla ilmoita tunnusta.

- tarkkaile postiasi (sitda perinteista!): jos laskut tai tiliotteet lakkaavat, ota
yhteytta pankkiisi.

- ala sailyta pankkikortin tunnusnumeroa lompakossa.

- ala sailyta lompakossa tarpeettomia luottokortteja.

(Jarvinen 2002; s. 189 —190.)

Teoriassa khalastelu-huijaukset on helppo torjua: riittad, kun ei koskaan luovu-
ta salasanoja, pin-koodeja tai kayttdjatunnuksia tuntemattomille tahoille. Huija-
rit eivat kysy tunnuksia suoraan, vaan lahettavat kayttdjalle viestin, jossa pyy-
detddn kirjautumaan palveluun ja pdivittdim&dan omia yhteystietojaan. Viesti voi
my0s varoittaa, ettd kayttajan tunnuksella on tehty vaaria tilauksia. Olipa hou-
kuttelukeino mika tahansa, osa vastaanottajista menee lankaan ja kirjautuu pal-
veluun, jolloin he tulevat huomaamattaan antaneeksi tunnuksensa. (Jarvinen

2006; s. 283 — 284.)

Suomalainen kayttdja voi tuhota empimatta valtaosan khalastelu-viesteistd, silla
ne on usein lahetetty suurten kansainvalisten pankkien nimissa. Lisdksi paras
suoja huijauksia vastaan on suomi itse. Suomen kieli on vaikeaa, eika sita juuri-
kaan osata maamme rajojen ulkopuolella. Koneellinen kielenkdaannos tuottaa
niin huonoa suomea, ettd ainakin syntyperdiselle suomalaiselle huijaus paljas-
tuu heti. Toisaalta se, ettd viestissd onkin virheetonta ja hyvdd suomea, lisaa

viestin uskottavuutta ja aitouden vaikutelmaa. (Jarvinen 2006; s. 286 — 287.)
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8. TIETOKONERIKOLLISUUTTA KOSKEVAT KESKEISET LAIT

Koska tietokonerikollisuus on varsin uusi rikollisuuden ala ja se on luonteeltaan
kansainvadlinen mm. verkoissa tapahtuvat rotostelyn vuoksi, se asettaa vaati-
muksia laille, silla niissd on eroja eri maiden valilld. Tdma on haaste mm. silloin
kun on kyseessa sellaisesta rikoksesta, joka on tapahtunut monessa maassa ja
myos tekijoitd saattaa olla mukana eri puolilta maailmaa. Yhteisty6ta viran-
omaisten valilld 10ytyy mutta mm. Kiina ja Vendja eivat tunnista tietokonerikol-
lisuutta, jollei se vaikuta negatiivisesti kansallisiin intresseihin. Teollisuusmaat
tekevat kansainvélista yhteistyotd, mutta kehitysmaat eivat ole ndihin osallistu-

neet. (Kshetri 2006; s. 33 — 35.)

Tietosuoja on vakiintunut nimitys henkilGtietojen suojalle. Se siis tarkoittaa ni-
menomaan yksityistd ihmistd koskevia tietoja, kuten vaikkapa ihmisen nimed,
puhelinnumeroa, perhesuhteita, mieliruokaa, tulojen maarda ja terveystietoja.
Osa henkilotiedoista on hyvin arkaluonteisia, osa taas on sellaisia, joita jou-

dumme kertomaan hyvin usein. (Korpela 2005; s. 173.)

Yksi keskeinen laki kasittelee tekijanoikeutta. Sitd kasiteltiin aiemmin pintapuo-
lisesti piratismia koskevassa luvussa. Seuraavassa muita keskeisid lakeja, jotka

sivuavat tavalla tai toisella tietokonerikollisuutta.

8.1 Viestintidsalaisuus

Kansalaisen oikeus yksityiseen viestintaan on turvattu perustuslailla. Yksityis-
elaman suojaa kasittelevd perustuslain 10. pykald sanoo ykskantaan ”Kirjeen,

puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.”
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Aiemmin kaytossa ollut kirjesalaisuus on tekniikan kehittyessa muutettu ylei-
seksi viestintdsalaisuudeksi, joka ei tee eroa viestinndn toteutustapojen valilla.
Lahettdjan tarkoitus ratkaisee. Jos viesti on tarkoitettu yksityiseksi, se saa auto-
maattisesti lain tarkoittaman suojan. Viestintdsalaisuus turvaa niin puheluiden,
sahkopostin, tekstiviestien kuin muidenkin vastaavien luottamuksellisuuden.

(Jarvinen 2003; s. 250.)

Tieto- ja viestintarikoksia kasitteleva rikoslain 38 luku maarittelee viestin-

tasalaisuuden loukkauksen seuraavasti:

Joka oikeudettomasti

1) avaa toiselle osoitetun kirjeen tai muun suljetun viestin vaikka suojauk-
sen murtaen hankkii tiedon sahkdisesti tai muulla vastaavalla teknisella
keinolla tallennetusta, ulkopuoliselta suojatusta viestista taikka

2) hankkii tiedon televerkossa vilitettdvana olevan puhelun, siahkeen, teks-
tin-, kuvan- tai datasiirron taikka muun vastaavan televiestin sisallosta
taikka tallaisen viestin ldhettamisesta tai vastaanottamisesta, on tuomit-
tava viestintasalaisuuden loukkauksesta sakkoon tai vankeuteen enin-

taan yhdeksi vuodeksi.

Yritys on rangaistava. (Jarvinen 2003; s. 250.)

Viestintdsalaisuuden loukkauksesta voi saada sakkoja tai enintadn vuoden van-
keutta. Jos teko kohdistuu erityisen luottamukselliseen viestintdan, se tehddan
teknistd apuvdlinettd tai ohjelmaa kayttden, tai jos hyoddynnetdan luotta-
musasemaa, teko saattaa tayttda torkedan viestintdsalaisuuden loukkauksen
tunnusmerkistoon ja silloin rangaistusmaksimi on kolme vuotta vankeutta. Ku-

ten rikoslaki sanoo, jo yrityskin on rangaistava. (Jarvinen 2003; s. 252.)
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Laki turvaa viestintdsalaisuuden myos kotioloissa. Lain mukaan puoliso ei saa
lukea toisen sdahkoposteja, tekstiviesteja tai puhelimen soittotietoja. Kaytannos-
sd ndin tapahtuu jatkuvasti. Puhelin on houkuttelevasti tyrkylld, eika sita lukita
kotioloissa. Pahaa-aavistamattoman puolison nukkuessa on helppo selvittda ja

tutkia puhelut, osoitekirja ja tekstiviestit. (Jarvinen 2003; s. 253 — 254.)

8.2 Tietoliikenteen hairinti

Tietoverkon, tiedonsiirron tai sihkopostin toiminnan tarkoituksellinen hairinta
tai ylikuormitus on kiellettya. Tasta saddetadan rikoslaissa, se 38. luvussa, jossa

sanotaan:

5§ Tietolitkenteen hdirinti

Joka puuttumalla postiliikenteessa taikka tele- tai radioviestinndssa kaytettavan
laitteen toimintaan, lahettamalla ilkivaltaisessa tarkoituksessa radiolaitteella tai
televerkossa hdiritsevid viestejd tai muulla vastaavalla tavalla oikeudettomasti
estda tai hairitsee postiliikennettd taikka tele- ja radioviestintdd, on tuomittava

tietoliikenteen hairinnasta sakkoon tai vankeuteen enintaan kahdeksi vuodeksi.

(Makinen 2006; s. 120.)

Esimerkiksi spammaus eli roskapostin ldhettaminenkin on tietoliikenteen hai-
rintdd. Samaa voidaan sanoa keskustelupalstan hairikdinnista. (Makinen 2006;

s. 121.)
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8.3 Tietomurto

Vieraaseen tietojarjestelmdan tunkeutuminen tai jarjestelman luvaton kaytto -
jopa pelkka sen yrityskin - on rikos, josta voi seurata vankeutta. (Makinen 2006;
s. 121.)

My®0s toisen kayttdjan tunnusten ja salasanojen arvailu ja kokeileminen on kiel-
lettya. Hakkerointia kutsutaan rikoslaissa tietomurroksi. Rikoslaki sanoo 38.

luvussa tietomurrosta seuraavaa:

8§ Tietomurto

Joka kayttamalla hanelle kuulumatonta kayttdjatunnusta taikka turvajarjestelyn
muuten murtamalla oikeudettomasti tunkeutuu tietojdrjestelmddn, jossa sdh-
koisesti tai muulla vastaavalla tekniselld keinolla kasitelldaan, varastoidaan tai
siirretdan tietoja, taikka sellaisen jdrjestelmadn erikseen suojattuun osaan, on
tuomittava tietomurrosta sakkoon tai vankeuteen enintaan yhdeksi vuodeksi.
Tietomurrosta tuomitaan my®ds se, joka tietojdrjestelméaan tai sen osaan tunkeu-
tumatta teknisen erikoislaitteen avulla oikeudettomasti ottaa selon 1. momen-
tissa tarkoitetussa tietojdrjestelméassa olevasta tiedosta.

(Makinen 2006; s. 122.)

8.4 Vaaran aiheuttaminen tietojenkasittelylle

Haitallisten virusten kirjoittaminen ja niiden tarkoituksellinen levittaminen on
kiellettya. Rikoslain 34. luvun osastoon, jossa luetellaan "yleisvaarallisia rikok-
sia" kuten tulipalojen, rdjdytysten ja tulvien aiheuttaminen. Tietokonevirusten

levittamisestd on maardykset luvun 9. pykalassa.
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9 a § Vaaran aiheuttaminen tietojenkdisittelylle

Joka, aiheuttaakseen haittaa tietojenkasittelylle tai tieto- tai telejarjestelman toi-
minnalle.

1) valmistaa tai asettaa saataville sellaisen tietokoneohjelman tai ohjelmakasky-
jen sarjan, joka on suunniteltu vaarantamaan tietojenkasittelya tai tieto- tai tele-
jarjestelmdn toimintaa taikka vahingoittamaan sellaisen jédrjestelman sisaltimia
tietoja tai ohjelmistoja, tai levittdd sellaista tietokoneohjelmaa tai ohjelmakasky-
jen sarjaa taikka 2) asettaa saataville ohjeen 1 kohdassa tarkoitetun tietokoneoh-
jelman tai ohjelmakéaskyjen sarjan valmistamiseen tai levittdd sellaista ohjetta,
on tuomittava, jollei teosta muualla laissa sdddeta ankarampaa tai yhtd ankaraa
rangaistusta, vaaran aiheuttamisesta tietojenkasittelylle sakkoon tai vankeuteen

enintdan kahdeksi vuodeksi. (Makinen 2006; s. 124.)

8.5 Lapsiporno

Lapsipornon levittiminen ja hallussapito on kielletty riippumatta siitd, missa
muodossa aineisto on. Rikoslain 17. luvun 18. pykaldssd puhutaan "torkea su-
kupuolisiveellisyytta loukkaavan lasta esittdvan kuvan levittamisesta". Kyse on
kaikista kuvista ja kuvatallenteista, joissa sukupuolisiveellisyyttd loukkaavasti
esitetadn lasta tai vakivaltaa tai eldimeen sekaantumista. Raskauttavaa on myos

se, jos rikos "tehddan erityisen suunnitelmallisesti".

Rikoslain seuraavassa pykalassa (RL 17: 19) saadetdaan lapsipornon hallussapi-
dosta. Silla pyritddn suojaamaan lapsia, jotta he eivit joutuisi seksuaalisen hy-
vaksikayton kohteiksi. Siksi lapsia esittavien sukupuolisiveellisyytta loukkaavi-

en kuvien "oikeudeton" hallussapito on kielletty. Tutkijalla ja esim. journalistilla
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on tietenkin oikeus pitdd epasiveellistd materiaalia - mutta vain tutkimustarkoi-
tuksessa. Lapsiporno ja pedofilia ja etenkin niihin liittyvien materiaalien levitys

on helpottunut ja tehostunut Internetin myéta. (Makinen 2006; s. 129.)

Verkon reaaliaikaiset keskustelualueet ovat nuorten suosiossa, onhan se vaiva-
ton ja halpa tapa pitdd yhteytta kavereihin sekd tutustua uusiin ihmisiin. Kos-
kaan ei voi silti tietdd varmasti, onko keskustelija juuri se, joka vaittda olevansa.
14-vuotiaana tyttona esiintyva henkilo saattaa olla todellisuudessa 50-vuotias
mies. Tekstilld on helppo hamatd, eikda mahdollinen valokuvakaan aina esita
oikeaa henkiloa.

Siksi on tarkeda varoittaa lapsia keskustelualueiden vaaroista ja varmistaa, etta
nama eivat lahde omin pdin tapaamaan verkossa tutustumiinsa ihmisiin.

(Jarvinen 2002; s. 181 — 182.)
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9. YHTEENVETO

Tietotekniikan ulottuessa entistd enemman eri osa-alueille niin yksityisen kayt-
tdjan elamassa kuin yritysmaailmassakin, on varmaa, ettei tietotekniikkarikolli-
suus tule vidhenemaan. Tama rikollisuuden ala tulee 16ytamdan uusia tekniikoi-
ta sekd tapoja. Lisdksi on huomattava, kuinka paljon yhteiskunnan kriittisia
toimintoja on tietokoneiden ja verkkojen varassa. Niiden turvaaminen nyt ja
tulevaisuudessa on todellinen haaste seka elinehto. Jokainen on potentiaalinen
kohde, joten uhka on myos entistda enemman henkilokohtainen jokaisen kaytta-

jan kohdalla.

F-Securen tutkimusjohtajan, Mikko Hypposen mukaan rahaliikenteeseen, luot-
tokorttiliikenteeseen ja verkkopankkiliikenteeseen liittyvat huijaukset tulevat
olemaan ykkosongelma lahitulevaisuudessa. Syitd tdhdan on muun muassa raha,
silld puhutaan sadoista miljoonista euroista vuodessa. Lisdksi kiinnijadneita
tapauksia on vahan, kyseessda on ldhes tdydellinen rikos. Harvoin rikoksista
tehd&dan rikosilmoitusta ja vaikka tehddan, niin yleensa poliisi ei tutki kunnolla.
Ja vaikka tutkii, eivat 10yda syyllisia tai jos 10ytavat, he eivat joudu syytteeseen.
Tai sitten 16ytyy joku valikasi tai mennaan niin monen maan kautta, ettei Ioydy

enda viranomaisia tai lainsadadantoa. (Kotilainen 2007; s.49.)

Esimerkiksi virukset tulevat levidmaan muihinkin viestimiin kuin vain sahko-
postiin. Vuonna 2004 tulivat ilmi ensimmaiset matkapuhelimiin tarttuvat viruk-
set. Kyseessa oli bluetooth-yhteyden kautta siirtyva koodi, joka viela tuolloin oli
varsin harmiton otus. Mutta matkapuhelimet saattavat sisaltda tarkeéata tietoa,
silla nykyisilld puhelimilla on mahdollista tehdd paljon samankaltaisia toimin-

toja kuin tietokoneella.
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Biometrinen tunnistus saattaa olla yksi tulevaisuuden ratkaisu kayttdjien auten-
tikointiin. Mutta talla hetkellad tekniikka on vield lapsenkengissddn, silla se ei ole
vield tarpeeksi tarkka ja luotettava menetelma. Yllattavaa kylld, jo noin 375
hengen joukossa tahattoman parin syntymisen todennakdisyys on yli 50 pro-
senttia. Kuinka tdllainen konflikti-tilanne jarjestelmassa voi erottaa kaksi kaytta-
jaa toisistaan? Mutta biometrinen tunnistus saattaa olla ratkaisuna identiteetti-
varkauksiin, sillda esimerkiksi luottokortti ei toimisi endd perinteisellda PIN-

koodilla vaan vaikkapa kayttdjansa sormenjaljella.

Lainsdddannolld on haasteena pysyd koko ajan muuntautuvan tietokonerikolli-
suuden perdssa. Lisdksi viranomaisten yhtendistettivd rintamaansa maiden
maantieteellisista rajoista huolimatta. Jatkuvasti uusiutuva It-ala haastaa myos
jatkuvaan osaamisen kehittimiseen seka uusien menetelmien ja tekniikoiden

luomista.
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