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1 JOHDANTO

Internet on osa jokapaivaistd elamad 2010-luvulla. Sosiaalisessa mediassa vaihdetaan
kuulumisia ja mielipiteitd niin l&heisten kuin tuntemattomien anonyymien kanssa.
Internetissd hoidetaan myo6s pankkiasiat, opiskelut ja ostokset. Internetin
kaupallistamisen myota 1990-luvulla tuli jokaisen saavutettavaksi. Suomesta tuli 1990-
luvulla informaatio- eli tietoyhteiskunta, jolla tarkoitetaan tietoon ja sahkéisiin
jarjestelmiin keskittynyttd yhteiskuntarakennetta. Yhteiskuntien siirtyminen entisté
enemman verkkoon on luonut tarpeen kiinnittdd huomiota tiedon ja tietojéarjestelmien

turvallisuuteen.

Tiedon turvallisuus on siis yksi keskeinen ilmié nyky-yhteiskunnassa. Suomen ja
samalla Euroopan ensimmainen tietoturvastrategia julkaisiin vuonna 2003 ja sita
paivitettiin viimeksi vuonna 2008. Sen tarkoitukseksi méériteltiin turvallisen arjen
luominen tietoyhteiskunnassa, jossa tiedon luottamuksellisuus, eheys ja kéytettavyys
ovat tarkedssa roolissa. (Tietoturvastrategia 2008: 5) Tietoturvastrategian hyvaksymisen
jalkeen Suomi on siirtynyt entistd enemman internetiin, minkd vuoksi yhteiskunnan
turvallisuusstrategian yhdeksi kehittdmiskohdaksi on luotu erillinen
kyberturvallisuusstrategia, joka hyvaksyttiin vuonna 2013. Kyberturvallisuusstrategialla

tarkoitetaan strategiaa, jolla pyritdan digitalisoituneen ympaériston turvallisuuteen.

Tietoturvaan ja tietovuotoihin on alettu kiinnittdmaan enemman huomiota sen jalkeen,
kun WikiLeaks julkaisi joulukuussa 2007 Yhdysvaltojen armeijan sisdisen 238-sivuisen
toimintaohjeen Guantanamon vankileirille. 2010-luvun alun tietovuodot saivat aikaan
maailmanlaajuisen kohun, jonka seurauksena internetissa tapahtuva vakoilu ja urkinta
ovat puhututtaneet myds Suomessa. Kyberturvallisuuden merkitys on valtioiden tasolla
kasvanut niin, ettd vuonna 2016 Ison-Britannian tiedustelu- ja turvallisuuspalvelu
GCHQ jarjestdd palkallisia kursseja kybertaitojen kehittdmiseksi ja kyberuhkien
taistelua vastaan (TiVi 2016).

Poliittiset paattajat ja yhteiskuntien turvallisuusviranomaiset ovat siis havahtuneet

digitalisoituneeseen yhteiskuntaan. Pahimmillaan poikkeusolosuhteissa yhteiskunta



lamautui kokonaan, silld tietoyhteiskunnan toiminnot ovat siirtyneet tietoverkkoihin.
Vaikka digitalisoitunut maailma onkin avannut mahdollisuuksia, vahva riippuvuus sen
toimivuudesta tarkoittaa my0s sité, ettd yhteiskuntien ja yritysten toimintaa voidaan
hankaloittaa vaikuttamalla sahkdisiin jarjestelmiin. (Limnéll ym. 2014: 20)

Tietovuotojen ohella myds murrot tietojarjestelmiin ovat viime vuosina pysyneet
paivittaisen keskustelun aiheena. Esimerkiksi Helsingin Sanomien internetsivujen
arkistossa hakusanalla “tietomurto” loytyy vuoden 2013 ajalta 44 artikkelia, kun
vuodelta 2015 samalla hakusanalla 16ytyy 63 artikkelia. Tietomurtojen yhteydessa on
useimmissa tapauksissa vuodettu kayttajatietoja internetiin, jossa niit4 voidaan kayttaa

vaarin.

Samalla arkistohaulla tulee Kiinnittdneeksi kasitteistoon ja termeihin huomiota.
Hakusanalla “tietomurto” 16ytyy otsikoita, joissa on kaytetty termeja kyberrikollisuus,
verkkovakoilu, tietomurtosarja ja hakkerit, jotka liittyvat jollakin tasolla tietomurtoon.
Miten nama termit sitten liittyvat tietomurtoihin ja ennen kaikkea mitd naill& termeilld
tarkoitetaan? Yhdistdvana késitteend naille on kyberturvallisuus. Tarvetta alan termien
ja kasitteiden tarkemmalle tarkastelulle ja maééritelmille olisi. Sanastokeskus TSK
julkaisi vuonna 2014 kokonaisturvallisuuden sanaston, jossa ei kuitenkaan otettu

tarkemmin kantaa juuri kyberturvallisuuden késitteistolle.

1.1 Tutkimuksen tavoite

Tutkimukseni tavoitteena on selvittdd ja maaritella kyberturvallisuuteen kuuluvaa
késitteistod. Kaytadn tutkimuksessani termid kyberturvallisuus kuvastamaan verkon
turvallisuutta. Kyberturvallisuudesta ja siihen liittyvista késitteistd kdytetadn erilaisia
termejd lahteestd riippuen. Alan késitteistdé ei ole tdysin vakiintunutta, joten pyrin
selventamédan alan  késitteistbd ja laatimaan yhtendisen kasitejarjestelméan.
Késitejarjestelmén avulla méaérittelen ja nimeén kyberturvallisuuden kasitteistoa.

Tutkimukseni jakautuu seuraaviin tutkimuskysymyksiin:



1) Mité kyberturvallisuus on?

Tutkimukseni keskeisin kasite on kyberturvallisuus, joka on vielda vakiintumaton
sisélloltaéan ja siitd kaytettavien termien osalta. Selvitdn ensimmaéisesséd vaiheessa
yeisella tasolla sitd, mita kyberturvallisuus on ja miten se eroaa tietoturvallisuudesta.
N&in voin tehdd selkedn rajauksen siitd, mitd kyberturvallisuuden kasitteen alaan

kuuluu.

2) Mité lahikasitteita kyberturvallisuuteen liittyy?

Kyberturvallisuuteen liittyy monia eri kasitteitd, jotka esiintyvét padkasitteen tavoin
ajankohtaisessa keskustelussa. Esimerkkind tallaisesta késitteestd on verkkoturvallisuus.
Pyrin selvittdmaan néiden késitepiirteitd, jotta voin vertailla késitteitd kesken&an.
Tarkastelen kasitteiden eroja ja yhtalaisyyksia, jonka jalkeen erottelen ja yhdistan eri

termit samaan kasitteeseen.

Tutkimukseni lopputuloksena on ehdotukseni méaaritelmiksi kyberturvallisuudelle ja sen
lahikasitteille. Esitan ehdotukseni kyberturvallisuuden késitteistosta graafisen esityksen

avulla.

1.2 Tutkimusaineisto

Tutkimusaineistona kdytdn Suomen kyberturvallisuusstrategiaa vuodelta 2013, Suomen
tietoruvastrategiaa (2008), tiivistd tietoturvasanastoa (2004), kokonaisturvallisuuden
sanastoa (2014), Limnéllin ym. (2014) Kyberturvallisuus-kirjaa, periaatepaatoksia ja
toimeenpano-ohjelmia seka eri tiedotusvélineistd, joista tarkeimpand léhteend kaytén
Helsingin Sanomien verkkoarkistoa. Valitsemani aineisto edustaa kolmea erilaista alaa:
valtionhallintoa, ammattilaisten laatimaa sanastoa sekd tiedotusvélineitd, jonka kautta

kéasitteet ja termit levidvat yleiseen kayttoon.
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Suomen kyberturvallisuusstrategia on turvallisuuskomitean laatima ja valtioneuvoston
periaatepaatoksella 24.1.2013 hyvaksyma strategia Suomen kyberturvallisuuden
parantamisesta ja kehittdmisestd. Kyberturvallisuusstrategia on o0sa yhteiskunnan
turvallisuusstrategian toimeenpanosuunnitelmaa. Toimeenpanosuunnitelmalla
tarkoitetaan sellaisia sovittuja toimintatapoja, joiden avulla kyberturvallisuusstrategiaan
sitoutuneet toimijat, esimerkiksi valtion virastot, pyrkivéat kohti kyberturvallista olotilaa.
Strategialla kuvatavaan Suomen kybeturvallisuuden visio eli se, millaiseen
kyberturvallisuuden tilaan Suomen tulisi pyrkid, toimintamalli kyberturvallisuuden
saavuttamiseksi sekd& strategiset linjaukset eli millaisia hankkeita tai muita
toimintatapoja sovelletaan kyberturvallisuuteen. Tdéman lisaksi valtioneuvoston kanslia
laatii erillisen toimeenpano-ohjelman, jossa mééritelladn toimintatavat, joiden avulla eri
hallinnonalat voivat lahted toteuttamaan kyberturvallisuusstrategiaa.
(Kyberturvallisuusstrategia 2013: 2) Viittaan tutkimuksessani aineistoon nimella

Kyberturvallisuusstrategia 2013.

Viimeisin kansallinen tietoturvastrategia hyvéksyttiin valtioneuvoston paatoksella
vuoona 2008. Tietoturvastrategian avulla on tarkoitus luoda suomalaisille turvallinen
arki tietoyhteiskunnassa ja sen visiona on, ett4d suomalaiset voivat luottaa tietojensa
turvallisuuteen. Strategian tavoitteena on, ettd Suomi on tietoturvan edelldkavijana
maailmassa vuonna 2015. (Liikenne- ja  viestintdministerio 2008: 1) Viittaan

tutkimuksessani tdhan aineistoon nimelld Tietoturvastrategia 2008.

Tiivis tietoturvasanasto on Sanastokeskus TSK:n vuonna 2004 julkaisema sanasto
tietoturvallisuuden kasitteista. Sanastossa on koottu termitietueina ja k&sitekaavioina 80
tietoturvallisuuteen liittyvaa kasitetta. (Sanastokeskus 2004: 3) Koska tietoturvasanasto
on ehtinyt 10 wvuoden ika&an, aineiston Kkasitteet ovat saattaneet muuttua.

Tutkimuksessani kaytén aineistosta nimeé Tietoturvasanasto 2004.

Néiden liséksi kéytan aineistona eri tiedotusvalineistd poimimiani uutisia ja artikkeleita.
Aineistooni kuuluvat artikkelit wvalitsen vuosien 2013-2016 valiltd. Pé&3iosa

tutkimusaineistostani on keratty Helsingin Sanomien verkkosivuilta. Muiden



11

tiedotusvélineiden artikkelit ja uutiset olen valinnut siten, ettd ne tdydentavat Helsingin

Sanomista artikkeleita.

1.3 Tutkimusmenetelma ja tutkimuksen eteneminen

Kéytan tutkimuksessani terminologisia menetelmid, joista pééasiallisena kéytan
systemaattista kasiteanalyysid ja terminmuodostuksen analyysia. Tutkimuksessani
hyodynnan esittdmé& systemaattista kasiteanalyysid, joka on yhdistelma erilaisia
terminologisia tyokaluja (kts. esim. Nuopponen 2003). Kerron tarkemmin kayttamistéani
tutkimusmenetelmista alaluvussa 1.4. Tutkimuksessani késiteanalyysi nivoutuu yhteen
taustoitus- ja analyysiosien kanssa, jonka vuoksi taustoitus ja analyysi kulkevat
rinnakkain tutkimukseni 1&pi eik& tutkimustani ole jaettu erillisiin taustoitus- ja

analyysilukuihin.

Ensiksi méaarittelen kyberturvallisuuden késitteen aineistojen avulla (luku 2). Taustoitan
kyberturvallisuuteen liittyvia ilmioita eli tietoyhteiskuntaa, internetin historiaa seké
tietoturvallisuutta. Kun olen taustoittanut Kkyberturvallisuuteen liittyvat ilmidt ja
lahiké&sitteet, kayn lapi  lahdeaineiston  perusteella, millaisia maéaritelmia
kyberturvallisuuteen liittyy ja millaisia kasitepiirteitd kyberturvallisuus sisaltdd. Tdman
jalkeen vertaan kyberturvallisuuden ja tietoturvallisuuden kasitteitd ja ké&sitepiirteita,
jonka  perusteella annan oman  madritelmani  kyberturvallisuudelle ja

tietoturvallisuudelle.

Méériteltyani kyberturvallisuuden késitteen kartoitan siihen liittyvad kasitteistoa
ldhdeaineistoni perusteella (luku 3). Jaan kyberturvallisuuden kasitteen neljadn osaan:
kybermaailmaan (luku 3.1), toimijoihin (luku 3.2), kyberuhkiin (luku 4) ja
kyberturvallisuusstrategiaan (luku 5). Selvitettyani kyberturvallisuuteen liittyvan
ké&sitteiston, muodostan yhteenvedon kyberturvallisuuden kasitteistosta ja termistosta
(luku 6). Tutkimukseni lopputuloksena on ehdotukseni kyberturvallisuuden alan

kasitteistostd, jonka esitan graafisesti.
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1.4 Terminologinen tutkimus

Tassd luvussa kerron tarkemmin tutkimusmenetelmisténi. Esittelen terminologista
tutkimusta tarkoitteiden, termien ja késitteiden kautta. Yhtenda keskeisimpéana
menetelména tutkimuksessani on systemaattinen kasiteanalyysi, josta kerron tarkemmin

tassa luvussa.

1.4.1 Tarkoite, termi ja késite

Terminologisessa tutkimuksessa keskitytddn kolmeen peruselementtiin: tarkoitteisiin,
kasitteisiin ja termeihin. Terminologian tutkimuksessa ldhtokohtana naista kolmesta on

kuitenkin kasite ja sen analysointi. (Sanastotyon kasikirja 1988: 25)

Tarkoitteet voivat olla joko konkreettisia, kuten ihmiset ja eldimet tai abstrakteja, kuten
ominaisuuksia tai prosesseja (Sanastotyon késikirja 1988: 24). Terminologian sanasto
(2006: 10) maarittelee tarkoitteen sellaiseksi olioksi, joka voidaan osoittaa, kasitta4 tai
kuvitella ja joka vastaa jotakin ké&sitettd. Tallainen esimerkki tarkoitteesta voisi olla se

ilmid, jota kutsutaan kyberturvallisuudeksi.

Késitteelld tarkoitetaan jostakin asiasta tai esineesté syntyvaa mielikuvaa. Késite on siis
tiedon yksikkd, joka muodostuu kasitepiirteiden yhdistelméstd. Kasitteitd kaytetadén
tiedon jasentdmiseen ja ne ovat kielisidonnaisia, joskin yhteiskunta- ja kulttuurierot
vaikuttavat erilaiseen kasitejakoon. (Terminologian sanasto 2006: 10) Tutkimani
kyberturvallisuuden ala poikkeaa todenndkoisesti kasitepiirteiltddn toisissa valtioissa ja
esimerkiksi  englanninkielisestd  aineistosta  ké&sitejarjestelmdd  muodostettaessa
lopputulos saattaa olla hyvinkin erilainen. Myos eri ammattikielissa kyberturvallisuuden
kasitteistd

Nuopponen ja Pilke (2010: 18) kuvaavat kasitettd mielikuvaksi, jonka intuitiivisesti
tunnistetaan liittyvéan johonkin esineeseen tai ilmigon. Sanastotyon késikirjan (1988: 24)
mukaan ihminen muodostaa  konkreettisista ja  abstrakteista tarkoitteista

ajatuskokonaisuuksia, joita kutsutaan kasitteiksi. Sager (1990: 21) puolestaan l&ahestyy
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kasitteitd termien ndkokulmasta: Sagerin mukaan késitteiden tulee tarjota patevat
selitykset terminmuodostusta varten ja tarjota pohja tehokkaammin rakennetuille
sanastoille. Kasitetta kasite Sager (1990: 22) ei kuitenkaan madrittele. Kasitteen
madritelemiselle 10ytyy siis monia erilaisia ndkokulmia, mutta omassa tutkimuksessani
kasite, esimerkiksi kyberturvallisuus, on pikemmin ajatuskokonaisuus tai mielikuva

jostakin abstraktista turvallisuuden osa-alueesta.

Késitteet voidaan jakaa yksilo- ja yleiskasitteisiin sekd ala- ja ylakésitteisiin.
Yksilokasite muodostetaan ja nimitetddn yhta tiettya tarkoitetta, jota ilmaistaan usein
erisnimelld, esimerkiksi  Tietoturvastrategia 2008. Yleiskasite syntyy, kun
yksilokésitteiden yhteiset ominaisuudet yhdistetddn omaksi abstraktimmaksi kasitteeksi.
(Sanastotyon kasikirja 1988: 25-26.) Yleiskasite vastaa kahta tai useampaa tarkoitetta,

joilla on yhtendisia ominaisuuksia (Terminologian sanasto 2006: 11).

Késitteet mudostuvat kasitepiirteistd. Kasitepiirteet muodostetaan tarkoitteiden
sellaisten ominaisuuksien pohjalta, joita voidaan havaita tai mitata. Kasitepiirteitd
kaytetddn muun muassa kasitteiden luonnehtimiseen, kasitteiden samankaltaisuuden ja
erilaisuuden vertailuun sekd termien valinnassa. Omassa analyysissani kaésitteita
erottava tehtdva onkin keskeisessa roolissa. Kasitepiirteet jakautuvat edelleen kahteen
luokkaan, siséisiin ja ulkoisiin ké&sitepiirteisiin. Sisédiset ké&sitepiirteet viittaavat
tarkoitteissa itsessddn havaittuihin ominaisuuksiin, kun taas ulkoiset kasitepiirteet
perustuvat tarkoitteiden valisiin suhteisiin, jotka ilmenevat tarkastellessa sitda muihin
tarkoitteisiin. Siséisia kasitepiirteitd voivat olla esimerkiksi vari, muoto, materiaali ja
olomuoto. Ulkoisia ké&sitepiirteitd ovat suhdepiirteet (esimerkiksi aika), funkiopiirteet
(esimekiksi kayttotarkoitus) ja syntypiirteet (esimerkiksi valmistaja). (Sanastotyon
kasikirja 1988: 26-27)

Késitteen madrittelyssd huomioidaan myds kasitteen ala eli ekstensio ja kasitteen sisélto
eli intensio, jotka ovat keskenddn kdanteisessd suhteessa. Kasitteen ala on laajempi kuin
kasitteen siséltd eli kasitteen sisalté huomioi vain yksittdistapausten késitepiirteet.
Taman vuoksi kasitteen madritelmassa tuleekin huomioida vain ne késitepiirteet, jotka

kuuluvat kasitteen alaan. (Kalliokuusi & Seppdld 2014: 11) Esimerkiksi
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kyberturvallisuudessa késitteen alaan lasketaan vain ne késitepiirteet, jotka kuuluvat

jokaisessa tapauksessa kyseiseen kasitteeseen.

Termi on kaésitteen kielellinen ilmaus. Kasitteet ovat vain ihmisten mielessg, joten
viestinnassé kasitteistd voidaan kayttaa vain, jos niille on méaritelty termi. Termi ei
tarkoita vain yhtd sanaa, vaan termi voi muodostua myds yhdyssanasta, usean sanan
sanaliitosta, yksittdisista kirjaimista, numeroista tai tunnuksista. (Sanastotyon kasikirja
1988: 24; 70)

Sanastotyon kasikirja (1988: 24) esittdd pyramidimallin avulla tarkoitteen, kasitteen ja
termin suhteita toisiinsa (kuvio 1). Ogdenin ja Richardin kolmiossa kolmion karjessa
oleva késite sisaltdd alanurkissa olevista tarkoitteesta ja termista.

Kisite

Tarkoite Termi

Kuvio 1. Ogdenin ja Richardsin kolmio (Sanastotyon kasikirja 1988: 24)

Kuviossa 1 esiteltyd kasitekolmiota voidaan myds soveltaa kasiteanalyysiin. Nuopponen
(2003: 5) kuvaa kuviota 1 kolmelta tasolta: todellisuuden tasolta, kasitteiden tasolta ja
ilmaisutasolta. Todellisuuden tasolla eli tarkoitteen tasolla tarkastellaan, muokataan ja
rakennetaan todellisuutta sek& etsitddn ratkaisua jollekin ongelmalle. Kasiteanalyysi

onkin kosketus todellisuuteen, jota on tarpeellista jasentdd. Kasitteiden tasolla
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perehdytddan todellisuuteen valmiiden kasitteiden kautta tai jo valmiita kasitteita
muokataan. Tatd kuvaa kasitekolmion karki, kasitteet. llmaisutasolla lahtokohtana
ovat termit ja teksti. Termien ja tekstien merkitykset ovat l&htokohtana tassa
kasiteanalyysin tasossa. (Nuopponen 2003: 5) Tutkimukseni kannalta n&mé& tasot
konkretisoituvat siten, ettd todellisuuden tasolla jasentelen vield vakiintumatonta
kyberturvallisuuden kasitteistod systemaattisen kasiteanalyysin tydkalujen avulla.
Késitteiden taso tarkoittaa tutkimuksessani sité, ettd selvitan k&ytossa olevia kasitteita.
IImaisutasolla kiinnitdn huomiota termeihin: millaisia termeja on kéytossa ja

kuvaavatko ne ilmiota.

1.4.2 Systemaattinen kasiteanalyysi

Tutkimuksessani  sovellan ns. systemaattista kasiteanalyysid. Systemaattisella
kasiteanalyysilla tarkoitetaan menetelmé&é, jossa alan kasitteistosta muodostetaan ensin
kokonaiskuva, joka selventad alan kasitteiden suhteita toisiinsa. Kokonaiskuva esitetaan
graafisesti. Taman jalkeen siirrytddn tarkastelemaan péékésitteeseen liittyvia ala- ja
lahikasitteitd ja vertailemaan néiden kasitesiséltdja. Lopuksi muodostetaan koko

kasitteistosta yhtenevéinen kuva. (Nuopponen 2009)

Késiteanalyysi voidaan nahda osana laajempaa terminologista analyysia. Nuopposen ja
Pilkkeen (2010: 17) mukaan terminologinen analyysi koostuu kasiteanalyysisté,
madritelmien laatimisesta ja termianalyysista. Kasiteanalyysissd maaritetadn
kasitepiirteet, selvitetddn Kkasitteiden suhteet ja rakennetaan ndiden pohjalta
kasitejarjestelmd. Kaésiteanalyysi on terminologisista tyomenetelmista tarkein, silla
kasiteanalyysilla saatuja tuloksia kaytetddn hyvaksi esimerkiksi maaritelmien
Kirjoittamisessa ja termien valinnassa (Terminologian sanasto 2006: 6). Maaritelmien
laatimisessa analysoidaan ja koostetaan késitteitd selventdvat kasitepiirteet, valitaan
kasitettd kuvaavat kasitepiirteet ja annetaan kasitteelle siséltd. Termianalyysissa
madritetddn kasitteiden ja termien seka eri termien suhteet, arvioidaan termit ja lopulta
muodostetaan termi. (Nuopponen & Pilke 2010: 17) Aion tutkimuksessani kaytt&a
edelld esitettyd mallia terminologisesta analyysistd tutkimuksessani juuri esitetyssé

jarjestyksessa: ensin teen aineistolleni kasiteanalyysin, jonka jéalkeen analysoin
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kasitepiirteet ja annan kaésitteelle sisallon sekda viimeiseksi valitsen koottujen

kasitepiirteita parhaiten kuvaavan termin.

Kaésiteanalyysid voikin siis kuvailla prosessina, jota jokainen ihminen tekee
ajatellessaan (Nuopponen 2003: 1). Koska késiteanalyysi on osa ihmisen ajattelua, se
pitdd visualisoida johonkin muotoon. Nuopponen (2011: 5) esittelee yhdeksi tavaksi
satelliittimallia. Satelliittimalli on ajatuskartan eli mind mapin kaltainen graafinen esitys
kasitteiden keskindisista suhteista. Satelliittimallissa keskioon asetetaan paakaésite, jonka
ympdrille voidaan asettaa erilaisia kasitteitd niiden kasitesuhteiden perusteella.
Satelliittimallin vahvuutena on sen joustavuus: satelliittimallia on analyysiprosessin
edetessd mahdollista laajentaa, muokata ja tarkentaa. (Em. 5) Kuviossa 2 esitén

satelliittimallia mukaillen omaa aineistoani:

KYBERTUR-
WALLISLILS-
STRATEGIA

KYYBERUHE.AT

KYBERTURVALLISUUS

KYBERMAAILMA

Kuvio 2. Esimerkki satelliittimallista.

Kuvio 2 on hyvin yksinkertaistettu malli. Satelliittimallissa jokainen kasite linkittyy
paékasitteeseen kasitteiden vélisten suhteiden perusteella. Esimerkissa kyberturvallisuus
on keskusnoodi, joka sisaltdd kaikkien siihen linkittyneiden noodien kasitepiirteet.
Linkittyneiden noodien linkitystd Kkutsutaan ké&sitesuhteeksi ja kasitesuhteet

muodostavat  kasitejarjestelman  (Sanastotyon  kasikirja 1988: 28). Erilaisia
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kasitejarjestelmid ja késitesuhteita on useita, mutta omassa tutkimuksessani kéytan
kasitteiden suhteiden maéarittelyyn geneeristd kasitesuhdetta, koostumussuhteista

kasitesuhdetta seka assosiatiivisina funktiosuhteina.

Geneerisessa eli hierarkkisessa késitesuhteessa yla- ja alakésitteelld ovat samat
késitepiirteet. Geneerisessé kasitesuhteessa ylakasitteelld on useita alakésitteitda ja
alakasitteet ovat toistensa vieruskésitteita eli niilla on yhteisten kasitepiirteiden liséksi
jokin erottava lisépiirre. (Sanastotyon kasikirja 1988: 28) Esimerkiksi tutkimuksessani
murtautujat ovat ylakasite, jonka alakésitteind ovat hakkerit ja krakkerit. Molemmilla
alakasitteilld on samat murtautujan kasitepiirteet, mutta niilld on lisépiirteitd, jotka

erottavat vieruskasitteet toisistaan.

Koostumussuhteissa ylakésite muodostaa kokonaisuuden, jonka osia alakasitteet ovat.
Niille ei voida maéarittdd yhtendisida kriteerejd kuten geneerisessd kasitesuhteessa.
(Sanastotyon kasikirja 1988: 30). Esimerkkina koostumussuhteisesta
kasitejarjestelmasta tutkimuksessani on péaékasite kyberuhkat, joka jakautuu useampaan

eri tyyppiseen kyberuhkaan.

Funktiosuhteissa kasitteilld ei ole yhtendistid suhdetyyppid, vaan jokaisella késitteelld
on erilainen suhde paakasitteeseen (Sanastotyon késikirja 1988: 31). Funktiosuhteissa
kasitteet liittyvatkin aiheyhteyteen kasitteen tarkoitteiden perusteella (Terminologian
sanasto 2006: 17). Suurin osa tutkimukseni késitesuhteista edustaa funktiosuhteita, silla
paakasitteen ja siihen liittyvan kasitteen vélille ei ole 10ydettavissa yhteisia suhteita,
vaan ne liittyvat péakésitteeseen asiayhteyden perusteella. Mydsk&dan alan
kirjallisuudesta ei 16ydy nimitystd paékasitteeseen suhteessa olevaan késitteeseen, joten

kutsun naita kasitteita nimityksella lahikasite.
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2 KYBERTURVALLISUUS

Tassd luvussa pohdin kyberturvallisuutta ilmionéd. Luku jakautuu kyberturvallisuuden
madrittelyyn, sen taustoitukseen ja lopuksi teen systemaattisen kasiteanalyysin tydkaluja
apuna kayttaen analyysin kyberturvallisuuden késitteista. Aluksi esittelen ja maarittelen
kyber-etuliitettd. Taman jalkeen kerron kyberturvallisuuteen liittyvistd ilmidistad ja

lopuksi madrittelen kyberturvallisuuden.

2.1 Kyber-etuliite

Jotta voin ymmartééd kyberturvallisuuden maailmaa, madarittelen ensin kyber-etuliitetta.
Sen historia ulottuu 1940-luvun loppuun, jolloin kyberin katsotaan ensiintyvan
ensimmaisen kerran Norbert Wienerin teoksessa Cybernetics: Or Control and
Communication in the Animal and the Machine. Wiener esitti teoksessaan ajatuksen
siitd, ettd tietokoneiden vélistd seka tietokoneen ja ihmisen valistdi kommunikaatiota
tulisi  ymmaértdd. Kybernetiikka yhdisti toisiinsa takaisinkytkenndn, ihmisten
kayttaytymisen ja tiedon muodostaen oman tieteenalansa. Wiener siis loi ajatuksen siité,
ettd ihminen ja kone voivat kommunkoida sek& toimia yhdessa luonnollisesti. Itse sana

kybernetiikka juontuu kreikan sanasta kybernétés. (Mindell 2002: 4-5)

Kyber-etuliite nousi esille 1990-luvulla yhteiskunnan siirtyessa yhd enemman kohti
infromaatioyhteiskuntaa, jossa tiedolla ja tiedonvélitykselld on suuri rooli. Erityisesti
internetin kehitys toi kyberid esille. Internetin kehityksen myo6té kyber viittaa tai on osa
tietokoneita, virtuaalitodellisuutta ja internetid. (Oxford English Dictionaire 2015).

Kyberturvallisuusstrategia 2013 maérittelee kyberin maérittelevéaksi etuliitteeksi, jonka
merkityssiséltona on sahkdisen maailman tiedonkasittely. Kyber viittaa tietotekniikkaan,
séhkdiseen viestintdan seka tieto- ja tietokonejarjestelmiin. (Kyberturvallisuusstrategia
2013: 12) Limnéllin ym. (2014: 29) mukaan kyberilla tarkoitetaan digitaalista
maailmaa, joka rinnastuu usein kybertoimintaymparistoon ja kyberid kaytetdan lahinna
etuliitteend viittaamaan sdhkoisen maailman ilmi6ihin. Kyber viittaa fyysisen ja

digitaalisen maailman rajapintaan, joka on vakiintunut kansainvéliseen Kielenkayttoén
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(Limnell ym. 2014: 31). Kokonaisturvallisuuden sanastossa (2014: 55) kyber on
madriteosa, jonka merkityssisalto liittyy informaation kasittelyyn sahkdisessd muodossa
ja saakin merkityksensa vasta, kun se esiintyy kokonaisena sanana (esimerkiksi

kyberturvallisuus).

Kyber-etuliitettd esiintyy siis monissa eri lahteissé eika sille ole yhtd maaritelmaa.
Kyber-etuliitteen eri maaritelmissa yhdistyvét teknologia ja ajatus tilasta tai maailmasta,
jossa toimitaan tai joka toimii sahkoisesti. Naitd maaritemia yhdistadkin ajatus

séhkdisestda maailmasta tai tilasta sekd teknologian kehityksesta.

Kyber on sahkdinen tila, jossa yhdistyy informaatioteknologia ja jossa

toimitaan tietoverkkojen valityksella.

2.2 Tietoturvasta kyberturvallisuuteen

Jotta voin madrittdd, mitd kyberturvallisuus on, pohdin myds yhteiskuntaan ja ihmisiin
liittyvistd ilmidistd. Tallaisiksi  kyberturvallisuuden alaisiksi ilmidiksi lasken
tietoyhteiskunnan ja sen kehittymisen, internetin sek& tietoturvallisuuden. Katson
naiden kuvailevan sitd, millaisessa maailmassa kyberturvallisuus vaikuttaa
(tietoyhteiskunta), millaisessa ympéristossa kyberturvallisuudesta puhutaan (internet)

sekd mité l&heisia teemoja kyberturvallisuuteen liittyy (tietoturvallisuus).

2.2.1 Tietoyhteiskunta

2010-luvulla Suomi elda tietoyhteiskunnassa. Tietoyhteiskunta edustaa uudenlaista
teollisuusyhteiskunnan jalkeista vaihetta, jossa tiedolla on suuri merkitys yhteiskunnan
toiminnan kannalta. Sitran (1996: 7) raportin mukaan tietoyhteiskunnan mééritelma
rilppuu  tutkijoista ja madritelmd voidaan jakaa informaatioyhteiskuntaan,
kommunikaatioyhteiskuntaan, jélkiteolliseen yhteiskuntaan,  palveluyhteiskuntaan,
asiantuntijayhteiskuntaan, oppimisyhteiskuntaan ja postmoderniin yhteiskuntaan.

Néiden perusteella tietoyhteiskunnan madrittelyssé tieto on térkein asia yhteiskunnassa.
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Tieto on térked tuotantovoima ja tavaratuotannosta ollaan siirrytty entistd enemmaén
tiedon tuottamiseen. Tiedon merkitys taloudessa on myds kasvanut, silla tieto ja siihen
liittyva infrastruktuuri maaraavat ja hallitsevat taloutta. Asiantuntijoiden merkitys
yhteiskunnalle on kasvanut ja oppimiskyky on kriittinen kyky tietoyhteiskunnassa

selviytymiseen. (Sitra 1996: 7) Tieto onkin merkittavéassa osassa nykyista yhteiskuntaa.

Kehitys teollisesta yhteiskunnasta tietoyhteiskunnaksi ei ole vain suomalainen ilmid,
vaan tietoyhteiskuntakehitysté tapahtuu maailmanlaajuisesti. Suomessa
tietoyhteiskunnan  kehittdmisen suuntaviivat ovat luotu 1990-luvulla, jolloin
valtiovarainministerio  julkaisi vuonna 1996 kansalliset linjaukset Suomen
kehittdmisesté tietoyhteiskunnaksi. Samana vuonna Suomen itsendisyyden juhlarahasto
Sitra julkaisi raporttinsa tietoyhteiskunnan sosiaalisista ja yhteiskunnallisista
vaikutuksista sek& vuonna 1998 raportin tietoyhteiskunnan strategisen kehittdmisen
l&htokohdista. (Sitra 1996: 7)

Websterin (2014: 10) mukaan tietoyhteiskuntaa voidaan tarkastella seuraavan viiden
kriteerin avulla: teknologia, talous, ty6eldma, vélimatkat ja kulttuuri. Nostan néaista

tarkasteluun tutkimukseni kannalta tarkeimman ilmion, joka on teknologiat.

Uudet teknologiat ovat paras indikaattori tietoyhteiskunnasta, silla uusilla teknologisilla
innovaatioilla tulee olemaan suuri vaikutus ihmisten sosiaaliseen elamééan (Webster
2014: 11). 2010-luvulla uudet teknologiset ratkaisut ovat vaikuttaneet erityisesti
ihmisten kommunikaatioon, josta kertoo Facebookin, WhatsAppin, Instagramin ja
keskustelufoorumien suosio. Webster jakaa teknologian kehityksen kolmeen

aikakauteen.

Ensimmainen aikakausi 1970-luvun lopulla ja kesti 1980-luvun alkuun. Tall6in
uskottiin “ihmeellisten mikrojen” (eng. mighty micro’s) eli tietokoneiden muuttavan
merkittavasti ihmisten tapaa elda. Toisen aikakauden katsotaan alkaneen 1990-luvun
puolivalissa ja kesti vuoteen 2005 saakka, jolloin uskottiin tiedo- ja viestintateknologian
yhdistymisen  johtavan  uudenlaiseen  yhteisollisyyteen.  Tyypillisid  uuden
viestintateknologian tuotoksia olivat tekstiviestit ja tietokoneen valitykselld viestiminen
esimerkiksi sahkopostien muodossa. Toisen aikakauden aikana syntyi myos késite

tiedon valtatiesta (eng. information superhighway), jolla tarkoitetaan tiedon siirtymista
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erilaisiin tietoverkkoihin. Kolmannella aikakaudella sosiaalinen media on keskigssa.
Tahan liittyvia teknologisia ilmiditd ovat esimerkiksi alypuhelimet, taulutietokoneet
sekd sosiaalisen median palvelut, kuten Facebook. Avainsanoja kolmannelle
aikakaudelle ovat interaktiivisuus, lapinakyvyys seka joustavuus. (Webster 2014: 11-12)

Sitran raportin (1996: 8) mukaan tietoyhteiskunnan ytimend on vuorovaikutteinen
multimedia. Termi on vuodelta 1996, joka on toki vanha eika enéa yleisesti kaytossa.
Sen kasitesisaltd kuitenkin kuvastaa kuvaamaansa ilmiota hyvin. NykKyisin samaa
ilmiota kutsutaan web 2.0:ksi, joka on vakiintunut kuvastamaan interaktiivista
internetid. Raportissa on kuvattu vuorovaikutteinen multimedia seuraavalla

kasitekolmiota muistuttavalla kuviolla:

Sisaltd

Vuorovaikutteinen

multimedia

Tiedonkdasittely Kommunikaatio

Kuvio 3. Tietoyhteiskunnan rakenne (Sitra 1996: 8)

Tietoyhteiskunnassa keskiossa on siis Sitran vuorovaikutteinen multimedia, joka
koostuu sisallosta, tiedonkasittelystd sekd kommunikaatiosta. Vuorovaikutteisen median
siséltoon kuuluvat tiedon jakelu, julkaisut, mainonta, viihdetuotanto ja tiedon jakelu.
Tiedonkasittelyyn kuuluvat teknologiset valineet eli tietokoneet, ohjelmistot seké naihin
liittyvét palvelut. Kommunikaatiolla tarkoitetaan niita valineitd, joita kommunikaatiossa
tarvitaan: puhelimia, kaapeleita satelliitteja, sek& tv- ja radiol&dhetyksiin liittyvat
laitteistot. (Sitra 1996: 7-8) Koska raportti on vanha, ndma eivat kuvasta kovinkaan
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hyvin nykyaikaista tietoyhteiskuntaa. Esimerkiksi kommunikaatiossa nykyisin internet

seka alypuhelimet ovat keskeisemmaéssa roolissa kuin tv- ja radiolahetykset.

Tasta yhteenvetona madrittelen tietoyhteiskunnan moderniksi yhteiskuntarakenteeksi,
jonka piirteind ovat korostuneet tiedon merkitys, uudet teknologiset innovaatiot seké

internetin tarkeys ihmisten sosiaalisessa kanssakdymisessa.

2.2.2 Internet

Kuten tietoyhteiskunnan maéarittelyssa tuli ilmi, tietoyhteiskunnan yksi merkeista on
verkottuminen. Kolmas aikakausi, joka alkoi Websterin (2014: 11-12) ma&ritelmén
mukaan vuonna 2005, on entistd enemman verkossa. Web 2.0 on tuonut erityisesti
sosiaalisen median jokapéaivaiseen kayttoon niin tietokoneella, kuin alypuhelimilla.
Toisin sanoen olemme jatkuvasti saavutettavissa internetin kautta. Kutsun tietokoneita,
taulutietokoneita ja alypuhelimia alaluvussa yhteisellda nimella paatelaite, silla internetia

kaytetaan erilaisilla laitteilla.

Internet voidaan madritelld itsendisten verkkojen linkittyméksi, joka nayttaytyy
kayttdjalle  yhtendisena  verkkona. Illuusio  yhteindisestd  verkosta  syntyy
standardisoiduista protokollista, joiden avulla kayttdja liikkuu verkoissa. Toisena
tekijand yhden yhtendisen verkon illuusiossa ovat verkkoja hoitavat yritykset ja

organisaatiot, jotka huolehtivat verkon eri elementtien toiminnasta.

Siitd, mistd internetin historia l&htee, ei ole yhtendista kasitystd. Yleisesti internetin
historian katsotaan alkavan ARPAnet:std, jonka julkaisuajankohtana pidetddn vuotta
1969. (Peter 2004) Ajatus yhteindisestd kansallisesta tietoverkosta ulottuu 1950-1960-
lukujen kylméan sotaan ja ydinsodan uhkaan Yhdysvalloissa. Silloinen Yhdysvaltojen
presidentti J.F. Kennedy halusi ydinsodan kestdvan viestintaverkon. (Ryan 2010: 11—
13) Siita, milloin ARPAnet oikeasti perustettiin ja lasketaanko se ensimmaiseksi
internetin kaltaiseksi verkoksi, eroaa lahdekirjallisuuden mukaan. Peterin (2004) yhden
teorian mukaan ensimmadinen internetiksi laskettava palvelu olisi syntynyt TCI/IP-
protokollan my6ta vuonna 1978, jolloin otettiin kéyttéon ensimmainen TCI/IPv4-

protokolla.
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Lasketaan internetin historia sitten ARPAnetisté tai TCI/IP-protokollan ké&yttéonotosta,
kyberturvallisuuden tai peruskdyttdjadn kannalta tarkeampédd kertoa HTTP:n ja
WWW:std. Néiden pohjalta on edetty nykyiseen Web 2.0:aan. WWW:n alkuaskelina
pidetddn Cernissa 1980-luvulla tydskennellyttd Tim Berners-Leen sovellusta Enquire.
Sovelluksen tarkoituksena oli piirtdd yhteyksié eri ihmisten, ohjelmien ja jarjestelmien
valilla. Bernes-Lee halusi kehittdd hypertekstin ja Xanadun kehittdneen Ted Nelsonin
sekd Memexin eli laitteen, joka jaljitti ja yhdisti tietoja tietokorteilta, kehittaneen
Vannevar Bushin ideaa eteenpdin. Vuonna 1990 Bernes-Lee aloitti uuden projektin,
jonka avulla tutkijat pystyivat vapaasti paattdmaéan tiedostojensa muodosta. Kuvia,
tekstid ja videota kutsuttaisiin yksinkertaisella linkill4&. Hypertekstin pohjalta Bernes-
Lee kehitti HTML:n, hypertekstin merkkauskielen, joka pohjautui yleisesti kaytdssa
olleeseen SGML-merkkauskieleen. Ensimmdinen HTML-tiedosto luotiin ja katseltiin
lokakuussa 1990 ja jouluukuuhun 1990 mennessd Bernes-Lee oli perustanut
ensimmadisen palvelimen HTML-tiedostoille seka kehittanyt ensimméisen WWW-

selaimen tiedostojen tarkasteluun. (Ryans 2010: 105-107)

Internetin suosio kasvoi 1990-luvulla, jolloin ensimmaiset suosituiksi nousseet internet-
selaimet julkaistiin. Naista suosituimmat olivat Netscape Navigator ja Microsoftin
ensimmadinen versio Internet Explorer -selaimesta, jonka suosiosta kilpailtiin selainten
sodassa”. (Ryan 2010: 109) Merkittdvd muutos internetin kaytossé tuli kuitenkin 2000-
luvulla, kun O’Reilly julkaisi kasitteen Web 2.0:sta. (O’Reilly 2005) Siing, missa
ailemmassa versiossa kéyttdjilla oli mahdollista ainoastaan lukea ja selata julkaistuja
HTML-tiedostoja, Web 2.0 mahdollisti internetin kayttdjien itse osallistua verkossa
tiedon luomiseen ja muokkaamiseen. Wikipedia on tastd hyva esimerkki, joka
mahdollisti jo 2000-luvun alussa anonyymien kayttajien julkaista ja muokata
artikkeleita palvelussaan. (Ryan 2010: 137-138)

Internetin muuttuminen mahdollistikin nykyisin kéytdssa olevien internetpalveluiden
synnyn. Téllaisia palveluita ovat jo aiemmin tutkimuksessani mainitut Facebook ja

Twitter. Internetin kehittyminen Web 2.0:ksi on tuonut myds kybermaailmaan erilaisia
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ilmioitd. Limnéll ym. (2014: 17) kuvaavat Web 2.0:n kehitysta kuviolla 4. Kuviosta on
jatetty pois kyberhyokkaykset.

2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 ]

Wikipedia I_[ Focebook H Twitter I Tumblr Finterest ]
YouTube [ Gmail ] Dropbox ]

[iP}"Dr‘e ] Android J] iFad ][ Googlet ]

Kuvio 4. Kybermaailman kehitysaskelia.

Kuvio 4 esittdd hyvin sen, miten laajamittainen liiketoiminta ja kaupallistuminen on
alkanut vuonna 2005 (Limnéll ym. 2014: 17). Web 2.0:n ja erilaisten sosiaalisen median
palveluiden kehittyminen onkin ollut nopeaa. Samoin &lylaitteiden kehittyminen nakyy
kuviossa, silla ensimméinen suosituksi ja jopa ilmioksi muodostunut iPhone julkaistiin
vuonna 2007. Mielestani kuitenkaan kuvio ei yksiselitteisesti kerro, kuinka
kybermaailma on kehittynyt, silla se keskittyy liiaksi sosiaalisen median eli Web 2.0:n
kehitykseen 2000-luvulla. Kuvio 4 kuvastaa kuitenkin hyvin sitd, millaisessa
internetissé tavallinen kayttaja nykyisin viettdd aikaansa. Mielestani internetin kehitys
entistda enemman sosiaaliseksi mediaksi nostaa myos tarvetta ajatella omaa

turvallisuuttaan verkossa.

Internet on kehittynyt vuosikymmenten saatossa armeijan tarpeista osaksi ihmisten joka
paivaistd eldmad. Tietoyhteiskunnassa verkottuminen, tiedon hallinta ja hankinta
ovatkin aika pitkalle internetin varassa. My0ds kyberturvallisuuden osalta internetilla on
tarked rooli: kybermaailmalla tarkoitetaan verkossa olevaa ympdristdd ja téssa

yhteydessé verkolla tarkoitetaan internetid.
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2.2.3 Tietoturvallisuus

Kyberturvallisuudessa tarkedd on myos tiedon turvallisuus. Jo ennen kybermaailmaan
siirtymistd tietoa on pyritty hallitsemaan ja suojaamaan niiltd, jotka eivéat ole
oikeutettuja tiedon tarkasteluun. T&han liittyykin kasite tietoturvallisuudesta tai
tietoturvasta, jonka ISO/IEC 27000:2009-standardi maérittelee tiedon séilyttdmisen
luottamuksellisesti,  yhtendisesti ja  kaytettdvasti  (ISO/IEC  2009). Myds
tietoturvasanasto on samoilla linjoilla méaritelmissdén: tietoturva on jarjestely, jolla
pyritddn varmistamaan kaytettavyys, tiedon eheys ja luottamuksellisuus. Tietoturvaan
kuuluu myos aineistojen, laitteiden ja jarjestelmien toiminnan varmistaminen. Sen
turvallisuutta voidaan vahvistaa esimerkiksi palomuureilla ja virustorjuntaohjelmilla.
(Tiivis tietoturvasanasto 2004: 10) Maéritelmét tietoturvallisuudesta ovatkin hyvin

teknisia.

Tietoturvallisuuteen liittyy tiedon salaaminen. Aihetta voidaan kuitenkin tarkastella
muistakin perspektiiveistd, kuten erilaisten teknisten jarjestelmien nékdkulmasta. Yksi
tallainen nakokulma on tietojarjestelmien turvallisuus (eng. information system
security), jonka tarkoituksena on maééritella ja kontrolloida jarjestelmad, jotta
jarjestelman virhetilanteita voidaan ehkdista seka estetddn luvattomia tietovuotoja,
tiedon muokkaamista ja tuhoamista (Slade 2006: 133). Esimerkiksi monet tunnetuista
tietovuodoista, kuten vuonna 2006 perustettu ja 2011 julkisuuteen noussut WikilLeaks,
ovat mielestani hyva esimerkki tietojarjestelmien tietoturvallisuuden heikkouksista.
Muun muassa valtioiden arkaluontoista tietoa vuodettiin tietojarjestelmista
WikiLeaksille ja vuodettujen tiedot julkaistiin. Tietojarjestelmien turvallisuus ei siis ole
ainoastaan tekniikkaa kuten madritelmat antavat ymmartaa, vaan tietoturva on myos

henkildista riippuvaa.

Jos tieto on vuodettavissa, tietoturvallisuuteen on liityttdva erilaisia uhkia.
Tietoturvasanasto méarittelee tietoturvauhkat sisaisiin ja ulkoisiin uhkiin. Siséisid uhkia
ovat yrityksen tai organisaation sisalla olevat henkil6t, joiden toiminta muodostaa
uhkan. Ulkoisia uhkia ovat yrityksen tai organisaation ulkopuolella olevat tietoturvaa
uhkaavat asiat, kuten virukset. (Tiivis tietoturvasanasto 2004: 13) Esimerkiksi

WikiLeaks-tapauksessa tietoturvallisuuteen liittyvat vuodot ovat olleet ennemminkin
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sisdisia uhkia. 1so osa tiedosta on kerétty hyvin todennékoisesti organisaatioiden sisalta,
jolloin sisdiset uhkat ovat olleet néille organisaatioille suuremmat. Saattaa olla, etta
tietovuotojen kohteeksi joutuneet organisaatiot ovat varautuneet liiaksi ulkosiin uhkiin,

jolloin sisdisiin uhkiin ei ole kiinnitetty riittavésti huomiota.

2.3 Kyberturvallisuuden kasitteen méaarittely

Edellisessd alaluvussa tekemani méaéaritelma kyberturvallisuudesta ei kuitenkaan riit4
madrittdmaan kyber turvallisuuden késitettd. Seuraavassa pohdin vield kaésitettd

kyberturvallisuus l&hdeaineiston méaritelmien avulla.

Kyberturvallisuusstrategia 2013 madrittelee kyberturvallisuuden tavoitetilaksi, jossa
kybertoimintaymparistoon voidaan luottaa  ja se voidaan turvata
(Kyberturvallisuusstrategia  2013:  13). Jotta tdma maéaritelmd  avautuisi,
kybertoimintaymparistd pitdisi myos madritelld. Kyberturvallisuusstrategian 2013
mukaan kybertoimintaympdristd on tiedon kasittelyyn tarkoitettu tietojarjestelmien
muodostama toimintaympaéristd (Kyberturvallisuusstrategia 2013: 12). Limnéllin ym.

(2014: 39) maaritelma kyberturvallisuudesta onkin seuraava:

”Kyberturvallisuus tarkoittaa digitaalisen maailman tilaa, jossa vallitsee
sekd ymmarryksen myo6td tuotettu luottamuksen tunne ettd kaytdnnon
toimenpitein saavutettu kyky ennakoivasti hallita seka sietda kyberuhkia ja
niiden vaikutuksia.”

Limnéll ym. (2014: 39) puhuvat myos kyberturvallisuuden popularisoinnista, jonka
avulla kasite tulisi tutuksi jokaiselle yhteiskunnan jasenelle. Kuitenkaan tdma ei nayta
vield onnistuneen, silld& muualla kuin asiantuntijoiden keskuudessa puhutaan

kyberturvallisuudesta muillakin termeilld.

Aineistossani tiedotusvélineitd edustava Helsingin Sanomat eivat méarittele
artikkeleissaan termid kyberturvallisuus. Kuitenkin talla termilla haettaessa aiheesta
I0ytyy 18 artikkelia vuodelta 2014, mutta niiden perusteella on hankala méaéritell&, mita
Helsingin Sanomat tarkoittaa kirjoittaessa kdyttaessaan termia kyberturvallisuus. Talla

hakusanalla  16ytyvissd  artikkeleissa  kasitelladn  kyberturvallisuusharjoitusta,
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verkkohyokkaajia ja kyberhyokkayksia, kybersotaa, verkkorikollisuutta,
kybersuurlahettildita ja kyberpoliiseja seka verkkotiedustelua. (HS 2014a) Myds
verkkoturvallisuus- ~ ja  tietoverkkoturvallisuus-termeilla ~ hakutulokset  ovat
samankaltaisia. Helsingin Sanomien madritelmanad kyberturvallisuudelle nayttaisi
olevan, ettd se on turvallisuutta, johon siséltyy tietoverkoissa esiintyvia ilmidita, kuten

kyberhyokkayksié tai verkossa toimivia henkilgita ja asioita.

Rantapelkonen & Salminen (2013: 10-12) eivat anna suoraa madritelméaa sille, mité
kyberturvallisuus on. Sen mukaan esimerkiksi Kkyberturvallisuuden kasite on
moniulotteinen ja tulkinnanvarainen. Kyberturvallisuus-ké&sitteeseen kuitenkin siséltyvat
muun muassa kyberuhkat. Se on kuitenkin vain osa armeijan monista haasteista, mutta
kyberturvallisuuden haasteet ovat ennemminkin esimerkiksi teknologisia tai sosiaalisia.
Kuitenkin kyberturvallisuuteen liittyvien ilmididen ké&sitteitd olisi hyva madaritella
tarkemmin. (Rantapelkonen & Salminen 2013: 10-12)

2.4 Kyberturvallisuuden suhde tietoturvallisuuteen

“Pelkdstd tietoturvallisuudesta ei vilttimittd endd seuraa kyberturvallisuutta”
(Turvallisuuskomitea 2014: 9). Vaikka kyberturvallisuudesta puhutaankin ja
asiantuntijoiden keskuudessa aineistostani on huomattavissa yhden termin kdyttamista.
Kuitenkin aineistoni perusteella samasta asiasta puhutaan seuraavilla termeilla:

- kyberturvallisuus

- verkkoturvallisuus

- tietoverkkoturvallisuus
- digitaalinen turvallisuus
- tietoturvallisuus

Listassa neljan ensimmadisen kasitteen siséllét ovat kuitenkin hyvin samansuuntaisia.
Kun  puhutaan  kyberturvallisuudesta,  verkkoturvallisuudesta,  tietoverkko-
turvallisuudesta tai digitaalisesta turvallisuudesta, tarkoitetaan digitaalisen tilan
turvallisuutta. Kyberturvallisuutta kasittelevissa artikeleissa vilahtelee kuitenkin myds
termi tietoturvallisuus ilman sen tarkempaa madrittelyd siit4, miten tietoturvallisuus

liittyy kyberturvallisuuteen.
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Tietoturvallisuuden ja kyberturvallisuuden suhdetta késitejarjestelméssa ei ole
kovinkaan helppo maéaritella, sill& jako tietoturvallisuuden ja kyberturvallisuuden vélilla
ei ole kovin selked. Tietoturvallisuus on tietoturvan jarjestelyd, jolla pyritdén
varmistamaan tiedon eheys, kaytettdvyys ja luotettavuus. Siihen kuuluvat ne toimet,
joilla voidaan taataan esimerkiksi tietojérjestelmien toiminta. (TSK 2004: 10)
Tietoturvallisuuden tavoitteena on siis saada ihmiset ja yritykset luottamaan siihen, etta
heidén tietonsa pystytadn turvaamaan tieto- ja viestintdverkoissa seka niihin liittyvissa
palveluissa (Tietoturvastrategia 2008: 1).

Tietoturvallisuuden ja kyberturvallisuuden kasitteisséd on jonkin verran yhtéalaisyyksia.
Molemmissa pyritddn turvaamaan jonkin turvallisuutta. Tietoturvallisuudessa pyritaan
silhen, ettd tieto on turvassa ja luotettavaa. Kyberturvallisuudessa puhutaan
ennemminkin sdhkoisen ympériston turvaamisesta, jossa tieto ja kaytt4jat ovat turvassa
ja voivat luottaa turvallisuuteen. Toisaalta tietojarjestelmét toimivat nykyisin
verkkoymparistoissg, joka voidaan laskea olevan osa kyberturvallisuutta. Tallgin myds
tietomurrot voitaisiin laskea osaksi kyberturvallisuutta. Tietovuodolla tarkoitetaan
tunkeutumista tietojarjestelméan tai tietoverkkoon (Kokonaisturvallisuuden sanasto
2014: 16).

Tietoturvallisuuden termistd on aiemmin madritelty vuonna 2004 Tietoturvasanastossa,
josta on loydettdvissa samankaltaisia termeja  kyberturvallisuuden kanssa.
Samankaltaisia termejd  ovat  esimerkiksi  tietoverkkorikos, tietoturvauhka,
palvelunestohyokkays, tietomurto, hakkeri ja krakkeri sekd haktivisti. Tutkimuksessani
vertailen nditd termeja ja kéasitteitd muusta aineistostani 16ytdmiin kyberturvallisuuden

termeihin ja kasitteisiin.

Kerdsin aineistostani seuraavat kasitepiirteet sek& kyberturvallisuudelle etta
tietoturvallisuudelle (taulukko 1):
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Taulukko 1. Kyberturvallisuuden ja tietoturvallisuuden késitepiirteet.

Kyberturvallisuus Tietoturvallisuus
Séahkoisen maailman turvallisuus Tiedon turvallisuus
Luottamus turvallisuuteen Luottamus tiedon turvallisuuteen ja eheyteen

Haasteet teknologisia tai sosiaalisia

Toimii tieto- ja viestintdverkoissa Kaikki tiedon sailyttdminen, myds sahkdinen

Riskeind mm. kyberuhkat, kyberhytkkaykset, | Riskeind mm. tietomurrot, tietovuodot,

kyber titoturvauhkat

Kaésitepiirteitd tarkastelemalla kyberturvallisuuden alustava maaritelmé& on seuraava:

Kyberturvallisuus on digitalisoituneen maailman turvallisuutta, jossa sen
turvallisuuteen. Kyberturvallisuus sijoittuu tieto- ja viestintaverkkoihin ja
sen uhkina ovat muun muassa Kkyberuhkat, joihin  kuuluvat

kyberhyokkaykset, kybersodat ja kyberterrorismi.
Madritelmani tietoturvallisuudelle on:

Tietoturvallisuus on tiedon turvallisuutta, jossa tiedon oikeellisuuteen
voidaan luottaa ja se voidaan turvata. Tietoturvallisuuden

toimintaymparistona ovat tietojarjestelmat, jotka voivat olla séahkoisia.

Késitepiirteitd ja maaritelmia vertailemalla on kuitenkin vaikea paatelld, mika suhde
kyberturvallisuudella ja tietoturvallisuudella. Oma tulkintani k&sitteiden suhteista on se,
etta kyberturvallisuus ja tietoturvallisuus ovat ennemminkin rinnakkaiskésitteita ja niilla

voi olla samoja alakasitteita.
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3 KYBERTURVALLISUUDEN KASITTEISTO

Madrittelin ~ kyberturvallisuuden  késitteen  alaluvussa 3.2, jossa  totesin
kyberturvallisuuden tarkoittavan verkossa tapahtuvaa turvallisuutta. Téassa seké&

seuraavassa luvussa selvitén tarkemmin kyberturvallisuuteen liittyvia kasitteita.

Laadin aineistoni pohjalta seuraavan satelliittimallin, joka havainnollistaa

kyberturvallisuuteen liittyvia lahikasitteita (kuvio 5).

KYBERTUR-
VALLISUUS-
STRATEGIA

KYBERUHKAT

KYBERTURVALLISUUS

KYBERMAAILMA

Kuvio 5. Alustava satelliittimalli kyberturvallisuuden késitteistostéa

Kuten edellda tuli ilmi, kybeturvallisuuden voidaan katsoa olevan o0sana
tietoturvallisuutta. Tutkimuksessani otan tietoturvallisuuden l&hikasitteen mukaan
kyberturvallisuuden lahiké&sitteiden ja siihen liittyvien kasitteiden vertailuun. Olen
kuitenkin jattanyt tastd kuviosta tietoturvallisuuden l&hikasitteen pois, jotta

tutkimukseni kannalta satelliittimalli olisi mahdollisimman selkea.

Alustavaan satelliittimalliin valitsin l&hikasitteiksi kybermaailman, toimijat, kyberuhkat
ja kyberturvallissuusstrategian. Jokaisella ndista ké&sitteistd ona omat ala-, osa- tai

lahiké&sitteensd, joita selvitan tutkimuksessani seuraavaksi.
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3.1 Kybermaailma

Yksi kyberturvallisuuteen liittyvistd keskeisista kasitteistd on se tila, missé verkossa
toimitaan. Lé&hteestd riippuen siihen voidaan viitata termeilla kybermaailma,
kyberturvallinen toimintaymparistd tai kybertoimintaymparistd. Naistd kybermaailma
kuvaa tata kasitettd, silla kaksi edelld esitettyd termid eivat esimerkiksi kata
kyberturvallisuuden toimijoita. Kybertoimintaympéristd esiintyy tutkimusaineistossa
Kyberturvallisuusstrategiassa 2013, jolloin on luontevampaa kayttda kyseista termia

strategian yhteydessa.

TIETOJAR JES-
TELMAT

KRITTIMER
INFRASTRUE-

TUURI

IMTERMET.
TIETOVERK.OT

FrySIMNEMN SOSIAALIMNEN

MEDIA

KYBER-
MAAILMA

hAAILMA

SAHEDINEN
AUPANEAYNT

SAHKOINEN
ASICINTI

WERKKC
-PAMNKIT

Kuvio 6. Kybermaailma

Kybermaailma on ei ole ainoastaan l&sna verkossa, silld yksiselitteista jakoa fyysisen ja
bittien maailman valille ei voida tehda (Limnéll ym. 2014: 14). Esimerkiksi sodankaynti
on siirtynyt verkkoon, jolloin rajanvetoa kybermaailman ja fyysisen maailman vélille
voi olla vaikea vetdd. Taman perusteella olen laittanut satelliittimalliini my6s fyysisen
maailman, jonka alle lasketaan kuuluvaksi laitteet, joilla voidaan olla yhteydessa

kybermaailmaan. Téllaisia ovat tietokoneet ja alypuhelimet.

Kybermaailmaan kuuluvat laitteistojen lisaksi myds internet ja tietoverkot. Nama

jakautuvat aineistoni perusteella tietojarjestelmiin, sosiaaliseen mediaan sek& sahkaisiin
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palveluihin, joita voivat olla sahk6inen kaupankaynti, verkkopankit ja s&hkdinen

asiointi (esimerkiksi KELA:n asiointipalvelu verkossa).

Kybermaailmasta puhuttaessa aineistossa nousee esille vahvasti  Kriittisen
infrastruktuurin kasite. Tall4 tarkoitetaan yhteiskunnan tarkempid toimintoja, joiden
avulla jokapéivédinen eldma yhteiskunnassa mahdollistetaan. Esimerkiksi Suomessa
kriittiseen infrastruktuuriin kuuluvat yhteiskunnan tekniset perusrakenteet (esimerkiksi
joukkoviestintd, tietoliikenne, vesihuolto ja kunnalliset peruspalvelut), kuljetus-,
varastointi- ja  jakelujarjestelmét, elintarvikehuolto, energiahuolto, sosiaali- ja
terveyshuolto seka sotilaallista maanpuolustusta tukeva tuotanto ja yll&pito. (Hagelstam
2005: 14; 60) Kiriittisen infrastruktuurin toiminnot ovat nykyaan pitkaltd Kkiinni
sahkoisisséd  tietojarjestelmissd, jolloin  tdmé&n  kasitteen ottaminen mukaan

kyberturvallisuuden kasitetta tutkittaessa on valttamatonta.

Kokonaisturvallisuuden sanastossa (2014: 55) kaytetddn kybermaailmasta termid
kyberymparisto. T&lla tarkoitetaan yhden tai useamman s&hkoisessé muodossa olevan
informaation kasittelyd niille tarkoitetuista tietojarjestelmistd. Tama méaritelma rajaa
pois muun kybermaailmassa tapahtuvan toiminnan, jonka vuoksi kyberympéristo ei

yksin&éan riitd kuvaamaan digitaalisen maailman ymparistoa.

Kybermaailma on siis digitaalinen ymparisto, jossa tiedon siirto ja kasittely
tapahtuu. Kybermaailmaan liittyy seka fyysisen maailman ettd digitaalisen
ympariston toimintoja, jolloin se voi toimia my6s rajapintana kahden

erilaisen tilan valilla.

3.2 Kybermaailman toimijat

Kybeturvallisuuteen liittyy siis olennaisena osana verkossa toimijat. N&it4 toimijoita
ovat jokainen verkon kéytt4ja. Tarkemmin kybermaailmassa asioivat henkil6t voidaan
jakaa sen perusteella, milla asialla he kybermaailmassa ovat. Tahén kuuluvat
yksityishenkilot, valtiolliset toimijat, yritykset ja organisaatiot, murtautujat ja rikolliset.
Kyberrikolliset esittelen luvussa 5, silla  kyberrikollisiin  liittyy  vahvasti

kyberrikollisuuden késite ja se saa kasitesiséltonsd kyseiseltd kasitteeltd ollen ndin
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kyberrikollisuuden tekija. Kuitenkin tassa jaottelussa tulee huomioida, etta toimijoita
I0ytyy myods muista kyberturvallisuuteen liittyvia késitteista, jolloin ei voida sanoa, etta

kaikki kybermaailman toimijat ovat jaettavissa esitetysti.

KYEBER-
RIKOLLISET

YRITYKSET,
ORGAMIBAATIOT,
VALTIOT

Kuvio 7. Kyberturvallisuuden toimijat.

Kuviossa yksityishenkil6illa tarkoitetaan tavallisia kayttajia. Kybermaailmassa
toimiminen esimerkiksi verkkopankkien, verkkokauppojen ja viestinndn kautta on
arkipaivaa lahes jokaiselle yksityishenkilolle. Yksiloon vaikuttaa myds vélillisesti
yhteiskunnan toiminta kybermaailmassa, silld monet ns. Kkriittisen infrastruktuurin

toiminnot ovat nykyisin sdhkdisessé ymparistossa. (Limnéll ym. 2014: 49)

Yksityishenkilét voidaankin siis jakaa sen mukaan, mitd ryhmaa he kulloinkin
edustavat. Naitd ryhmia voivat olla kuluttajat, tyontekijat, opiskelijat ja kansalaiset.

Jokainen yksityishenkil® on siis tilanteen mukaan eri toimijana kybermaailmassa.

Kybermaailma vaikuttaa yksildiden viestintddn ja yhteydenpitoon. Naihin voidaa
laskea sosiaalinen media, sdhkoposti, pikaviestimet, internetpuhelut sekd muut uudet
tekniset ratkaisut. Myds opiskelu on nykyisin mahdollista verkossa seka kouluun liittyy
monia séhkoisia palveluita, kuten sahkoiset reissuvihkot, e-kirjat ja e-lehdet.

Kuitenkaan kybermaailmaa ei pystyta tdysin hyddyntdmaan opinnoissa, silla usein



34

oppilaat ja opiskelijat ovat opettajia edelld tietotekniikkataidoissa (Limnéll ym. 2014:
54).

Limnéll ym. (2014: 50-52) maéarittelevat yksityishenkilolle perusperiaatteet, joilla
yksityishenkilo voi huolehtia omasta kyberturvallisuudestaan. Namé& perusperiaatteet
ovat varmuuskopiointi, salasanat, jotka jakautuvat riittdvan vahvoihin ja erilaisiin
salasanoihin, epéilyttavien kohteiden (sahkopostilinkkien ja liitteiden) avaamatta
jattaminen, epéilyttavien laitteiden kokeilemattomuus, laitteiden suojaaminen, tietojen

jakamainen, ohjelmistopaivitykset, sahkopostihuijaukset seka jarkeen ja valppauteen.

3.2.1 Murtautujat

Murtautujat ovat niitd kybermaailman toimijoita, jotka toimivat kybermaailmassa
murtautuen tietojarjestelmiin, ohjelmiin tai  verkkosivuille. Heitd erottavat
tarkoitusperét, jotka voivat olla laillisia, laittomia tai ndiden valiltd. Olen nimennyt
nama murtutujiksi, silla eri tyyppisille murtautujille ei néyttdnyt olevan yhtendista

nimitystéa.

» A *

BLACK HATS

Kuvio 8. Murtautujat

Hakkereilla on lahteesté riippuen eri maaritelmié ja kasitetta kaytetdan hyvin eri tavoin.
Hakkereilla (engl. hacker) voidaan tarkoittaa henkil6itd, jotka murtautuvat eli

hakkeroivat eri tietojarjestelmiin. Hakkeri voi myos tunkeutua tietokoneelle tai sen
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ulkopuolelta. (Limnéll ym. 2014: 236) Toisaalta Rouskun (2001) mukaan hakkereiksi ei
pitdisi kutsua niitd henkil6itd, jotka murtautuvat tietojarjestelmiin. Tutkimusaineiston
pohjalta vaikuttaa silt4, ettd hakkerin kasitesisaltoon kuuluu nimenomaisesti
tietojérjestelmédédn  murtautuminen, jolloin hakkerien toimintaan tarkoitusperisté

huolimatta kuuluu tietojarjestelméén murtautuminen eli hakkerointi.

Jarjestelmé&én murtauduttaessa murtautuja paasee tarkastelemaan sen sisaltdmaa tietoa ja
halutessaan muuttamaan, kopioimaan tai poistamaan sen sisaltdmaa tietoa. Hakkerointi
mahdollistaa myo6s laittoman kayton esimerkiksi oman propagandan levittdmiseen.
(Limnéll ym. 2014: 236) Murtautuja tunkeutuu siis tietoverkkoon tai -jarjestelmaan
luvattomasti. Murtautuja saattaa kayttaa tietojarjestelmia kayttdoikeuden vastaiseksi.
Kaytossd on myos termi krakkeri (engl. cracker) tallaiselle murtautujalle, joka kayttaa
naita oikeuksia vaarin. (Tiivis tietoturvasanasto 2004: 16) Vaikka nykyisin hakkeri ja
krakkeri vaikuttavat olevan synonyymeja kesken&an, néiden Kkasitesisaltd eroaa
toisistaan juuri tarkoitusperien perusteella. Puhuttaessa murtautujista olisikin hyvé tehda

selkedmpi ero sille, kenesté kéaytetddn nimitysta hakkeri ja krakkeri.

Murtautujat voidaan kuitenkin jakaa heidan tarkoitusperien mukaan omiin
kategorioihinsa. Téllaisia jaotteluja ovat white hats (valkohatut) ja black hats
(mustahatut), toisaalta eri tarkoitusperien mukaan hakkereita voidaan kutsua joko
hakkereiksi tai krakkereiksi. White hatilla ja hakkereilla viitataan sellaisiin toimijoihin,
joiden toiminta ei tahtaa rikolliseen tai laittomuuksiin. Heidan toimintaansa voidaan
myos kutsua eettiseksi hakkeroinniksi, jonka tavoitteena on testata jarjestelmien
kriittisid vikoja ja raportoida niistad eteenpdin. (Limnéll ym 2014: 236; Saarelainen
2013: 22-24)

Tietomurtoihin tai muihin rikolliseen toimintaan erikoistuneita hakkereita tulisikin
kutsua krakkereiksi tai black hateiksi. N&iden valimaastoon sijoittuu ns. grey hat -
hakkerit, jotka toimivat laillisen ja laittoman toiminnan vélimaastosssa. (Limnéll ym.
2014: 236) Toisin kuin hakkeri, krakkeri kéyttdd osaamistaan tietomurtoihin (Rousku
2001). Krakkerien toiminta on nékynyt tiedotusvalineissa. Esimerkiksi lokakuussa 2014
tietomurron tehneet krakkerit yhdysvaltalaiseen pankkiin veivat 83 miljoonan asiakkaan
tiedot. (HS 2014b)
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Hakkereita ja krakkereita yhdistdd kasite haktivismista. Haktivismilla tarkoitetaan
hakkerien poliittista tai sosiaalista toimintaa (Limnéll ym. 2014: 236; HS 2014c).
Poliittisessa toiminnassa valtio voi ulkoistaa verkkohyokkaysten teon hakkeriryhmaélle
ja néin irtisanoutua itse hyokkayksesta. Toisaalta poliittisessa haktivismissa voidaan
my06s vastustaa valtion poliittista linjaa. (HS 2014c) Haktivismi onkin eraanlaista
aktivismia verkossa, jonka tyOkaluina kéytetdan tietojarjestelmiin murtautumista ja
murtaudutuissa tietojarjestelmissa tietojen muokkaamista, poistamista tai julkaisemista
(Limnéll ym. 2014).

Hakkerit voivat my0s jakautua hakkeriryhmiin. Tallaisia ryhmi& ovat esimerkiksi
Anonymous ja LulzSec. Kyseiset ryhmaét ovat esimerkiksi murtautuneet organisaatioiden
ja yritysten tietojarjestelmiin. (Rantapelkonen & Salminen 2013: 2) Hakkeriryhmét
noudattavatkin jonkinlaista haktivismia. Esimerkiksi Anonymous-ryhmé& Limnéll ym.
(2014: 233) kuvailevat 16yhédksi hakkeri- ja aktivismiryhméksi, joka toimii omien
arvojensa ja  toimintatapojensa mukaan. Heiddn toimintatapojaan  ovat

hakkerointioperaatiot, kampanjat, tietopaljastukset ja pilailu. (Limnéll ym. 2014: 233)

Késitepiirteiden perusteella hakkerista ja krakkerista voidaankin tehdd seuraavat

maaritelmat:

Hakkeri on henkild, jolla on laaja tietotekninen osaaminen. Hakkeri ei

kayta tietoteknistéa osaamistaan rikolliseen toimintaan.

Krakkeri on henkild, joka kayttaa tietoteknistd osaamistaan rikolliseen ja

laittomaan toimintaan, kuten tietojarjestelmiin murtautumiseen.

3.2.2 Yritykset ja valtiot

Kybermaailmassa toimii yksityishenkil6iden, kyberrikollisten ja murtautujien liséksi
my06s valtiot, organisaatiot ja yritykset. Tutkimusaineiston perusteella yritykset,

organisaatiot valtiot jakautuvat yrityksiin seka valtiollisiin toimijoihin (kuvio 9).
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Kuvio 9. Yritykset, organisaatiot ja valtiot

Tutkimusaineistossa  korostuu  valtiot, joiden  osuus  kybermaailman ja
kyberturvallisuuden takaamisessa on yrityksid ja organisaatioita isommassa roolissa.
Valtiollisten tekijoihin voidaan laskea ministerit, puolustusvoimat ja poliisi.
Aineistoni uutisartikkeleissa puhutaan muun muassa kyberpoliiseista ja kybersotilaista,
joilla on valmiudet toimia kybermaailmassa — heilld on siis kybertaitoja. Valtioiden
sisélla voi olla myds muita yksittaisia tekijoita. Esimerkiksi Suomeen on perustettu
virka kybersuurlahettilaalle, jonka tehtdvana on kdyda kyberdialogia eli esimerkiksi
kyberturvallisuuteen, ihmisoikeuksiin ja internetin hallintoon liittyvaa keskustelua niin

kansainvélisessd, kuin alueellisesti (IT-Viikko 2014).

Valtioiden valill4 voidaan myds tehdd kyberturvallisuussopimuksia, joissa sovitaan
kyberkonflikteihin liittyvistd suhtautumistavoista. Esimerkiksi Venéja ja Yhdysvallat
ovat solmineet tallaisen sopimuksen (HS 2014d).

Poliisi toimii kybermaailmassa paikallisten poliisien, suojelupoliisin eli SUPOn ja
keskusrikospoliisin eli KRP:n vélityksell4. Uusimpana toimijana poliisin kentéssé ovat
suunnitteilla olevat kyberpoliisit. Tassé tulee kuitenkin huomata Kyberpoliisin ja
nettipoliisin ero, vaikka aineistossani ndiden kasitteitd ja termejd ei sekoitetakaan
toisiinsa. Aineistossani kuitenkin ilmenee usein netti- ja kyber-etuliitteiden kayttamista

synonyymeind. Nettipoliisi on Helsingin poliisilaitoksessa toimiva poliisi, jonka
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tarkoituksena on nakya internetissa ja nain pyrkid ennaltaehkdisemaan rikoksia,
madaltamaan kynnystd yhteydenottoon sekd puuttua verkossa tapahtuviin rikoksiin
(Helsingin poliisi 2015). Kyberpoliisit taas ovat kybermaailmaan perehtyneita
poliiseja, jotka tutkivat etenkin vakavaa kyberrikollisuutta verkossa (HS 2014e).
Nettipoliisi on siis enemman esimerkiksi sosiaalisessa mediassa helposti lahestyttava

poliisi, kun taas kyberpoliisi keskittyy verkossa tapahtuviin rikoksiin,

Puolustusvoimien toiminta kybermaailmassa jakautuu kybersotaan ja siihen liittyviin
toimiin. Lyhyesti madriteltynd kybersodalla tarkoitetaan sotatoimia kybermaailmassa.
Madrittelen kybersodan késitetta tarkemmin luvussa 5.1. Aineistosta nousee esille mygs
kybersotilaan kasite, mutta varsinaista maaritelmaé sille, mikd on kybersotilas, ei
lI6ydy. Kybersotilaista puhuttaessa viitataan tiedusteluun kybermaailmassa ja
kyberhyokkayksiin. Kybersotilaille opetettaisiin  kybertaitoja tai heilld olevia
kybertaitojaan pyrittéisiin hyodyntdmaan esimerkiksi asepalveluksessa. (HS 2014f)

Ministerididen toiminta kybermaailmassa on lahinnd lainsaddantoon ja strategioihin
liittyvat tehtavat. Ministeriot ja niiden alaisuudessa toimivat virastot eivét siten ole

samalla tavalla toimijoita kybermaailmassa kuin esimerkiksi poliisi toimii.

Myos yritykset ovat yhtend osana kybermaailmaa. Kybermaailmassa yritysten roolina
on joko tarjota palveluilta tai suojautua itse kybermaailman vaaroilta.
Palveluntarjoajista ovat esimerkiksi tietoturvayhtiot, kuten maailmanlaajuisesti tunnettu
F-Secure, joka tarjoaa palveluita niin yksityiseen kuin muiden yritysten ja

organisaatioiden kayttdéon (F-Secure 2015).
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4 KYBERMAAILMAN UHKAT

Kyberturvallisuuteen liittyy tiiviisti erilaiset uhkat. Kyberuhkilla tarkoitetaan niité
uhkia, jotka esiintyvat digitaalisessa ymparistossa ja jotka uhkaavat turvallista toimintaa
kybermaailmassa. Téssa luvussa tarkastelen kyberuhkiin liittyvia késitteitd. Olen
jakanut kyberuhkat viiteen erilaiseen uhkaan: kyberhyokkayksiin, kybersotaan,
kyberterrorismiin, kybervakoiluun ja kyberrikollisuuteen sekd kyberuhkiin

liittyvadn sietokykyyn eli kyberresilienssiin.
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Kuvio 10. Kyberuhkat

Rantapelkosen & Salmelan (2013) mukaan kaikki uhkat eivat liity ainoastaan
teknologioihin, vaan kyberuhkat ovat myds sosiaalisia ja humaaneja ja jolloin ne myds
vaikuttavat moninaisesti eri maihin, organisaatioihin, yhtidihin ja yksil6ihin.
Kyberuhkat eivét siis ole eristaytyneitd muista uhkista, vaan niitd pitdisi tarkastella

yhdessa niiden uhkien kanssa, joissa kybermaailmalla on merkittava rooli. (Em. )

Kyberuhkat kohdistuvat siis yhteiskunnan kannalta Kriittisiin kohteisiin. Té&llaisiksi
kohteiksi voidaan laskea kaikki ns. kriittisen infrastruktuurin kohteet, joita ovat

esimerkiksi sdhkon-, veden- tai tiedonjakelu. Kiriittiset infrastruktuurit ovat siis



40

séhkoisia tai fyysisid rakenteita, jotka ovat vélttdmattomid yhteiskunnan toiminnalle.
(HS 2014f; Kyberturvallisuusstrategia 2013: 12)

Kyberuhkille tulee myds méaéritelld termit, silld kuten muissakin kasitteissa on tullut
ilmi, termit vaihtelevat jopa saman tekstin sisélla. Esimerkiksi lokakuussa 2014
jarjestetyssd Pirkka 14 -harjoituksessa kaytettiin termid tietoverkkouhka, jossa
kyberhyokkayksella lamautettiin  kuntien tietojarjestelmid ja vaikeuttin Kriittisen
infrastruktuurin toimintaa. My06s nettihakkeri teki nettinyokkayksen Valkeakosken
ammattiopiston verkkosivuille. (Lénsi- ja Sis&-Suomen aluehallintovirasto 2014a;
Lansi- ja Sisa-Suomen aluehallintovirasto 2014b)

Limnéll ym. (2014: 113) ovat jakaneet kyberuhkat niin sanottuun uhkajaotteluun, johon
kuuluvat kybersota, kyberterrorismi, kybervakoilu, kyberrikollisuus sek&
haktvismi ja hakkerointi. N&itd arvioidaan motivaation, toimijoiden ja kohteiden

nakokulmasta.

Taulukko 2. Kyberuhkajaottelu (Limnéll ym. 2014: 113).

Motivaatio Toimijat Kohde
Kybersota Poliittinen / Valtiot Kriittinen infra ja muut
sotilaallinen hallinta strategiset kohteet
Kyberterrorismi Poliittinen muutos, Terroristit Infra, voimavarat ja
pelko julkiset kohteet
Kybervakoilu Tiedon varastaminen Valtiot ja yritykset Hallitukset, yritykset,
yksilot
Kyberrikollisuus Taloudellinen Rikolliset Yritykset ja yksilot
hydtyminen
Haktivismi, hakkerointi | Poliittinen muutos, Aktivistit, haktivistit ja | Hallitukset, yritykset,
egoismi yksilot yksilot

Kyberuhkajaottelun mukaisia uhkia toistuu my®6s muussa aineistossa, joskin jaottelu
uhkista. Esimeriksi Limnéllin ym. (2014) esittdmdan jaotteluun kyberhyokkaykset
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esiintyy erillisend uhkana. Kyberuhkajaottelussa kyberhytkkaykset ovat osa
kyberterrorismia, mutta kyberhyokkéyksid esiintyy myods muiden kyberuhkissa.
Esimerkiksi krakkerit hyddyntévat erilaisia kyberhyokkéayksia. Samoin kybervakoilun
voisi ndhda olevan haktivismia tai kyberrikollisuutta.

Esimerkiksi kyberhyokkdys muodostaa hdiridtilanteen ja tit4 hairidtilannetta voidaan
kutsua kyberhairioksi. Kyberuhkan késitteeseen ei liity ainoastaan uhkiksi koetut
tekijat, joita vastaan pitdd puolustautua, vaan kyberuhkia varten on hyva mitoittaa
sietokyky. Kyberuhkien sietokykyyn eli kyberresilienssiin liittyy varautumis- ja
ennakoinkikyky, toimintakyky hairiotilanteessa sekéd héiridtilanteen jalkeinen toipumis-
ja palautumiskyky. (Kyberturvallisuusstrategia 2013: 4)

4.1 Kyberhyokkaykset

Kyberhyokkaykset ovat kybermaailmassa tapahtuvia tekoja, joila pyritddn tuottamaan
haittaa tai vahinkoa toiselle osapuolelle. Kyberhytkkayksen késitteeseen liittyvét siis
ymparisto, syyt, hyokkaysten tyypit, hyokkaysten tarkoitukset ja hyokkaajat.
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Kuvio 11. Kyberhyokkaykset
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Lyhyesti kyberhyokkayksen maaritelma voisi olla seuraava: kybermaailmassa tapahtuva
hyokkays, jolla voidaan tuottaa haittaa, vahinkoa tai tuhoa. Hyokkayksen kohde voi olla
joko kybermaailmassa tai se voi kohdistua fyysisen maailmaan, kuten jonkin Kriittisen
infrastruktuurin  kohde. (Limnéll  ym. 2014: 240) Kyberhytkkayksilla voidaan
pahimmillaan lamauttaa Kriittisen infrastruktuurin ja yhteiskunnan toimintoja
(Kyberturvallisuusstrategia 2013: 17). Toisaalta Helsingin Sanomien (HS 2015a)
madritelman mukaan verkkohyokkayksien tarkoituksena on estdd péasy jollekin
verkkosivulle kohdistamalla verkkoliikennetta niin paljon, etta palvelimen suorituskyky

el riitd vastaamaan kaikkiin lahetettyihin kutsuihin.

Helsingin Sanomien artikkelista nousee esille tarve méaéritella kyberhyokkayksen kasite
tarkemmin. Helsingin Sanomien maaritelma vastaa ennemmin
palvelunestohytkkayksen maéaéritelmaa eivatkd kaikki kyberhyokkaykset ole
palvelunestohytkkéyksid. My0s samassa uutisessa puhutaan samasta pankkeihin
kohdistuneesta  kyberhyokkdyksestd  joko  termilla  verkkohyokkdys  tai

palvelunestohyokkays.

“Toimitusjohtaja Mikko S. Niemeld tietoturvayhtio Silverskin Information
Securitysta arvioi, ettd verkkohyodkkaykset pankkeja kohtaan on tehty rahan ja
huomion takia. - - Niemela ei usko, ettd palvelunestohyokkaykset aiheuttavat
vahinkoja pankkien jarjestelmalle. Hyokkaykset vain ruuhkauttavat
verkkoliikenteen ja estavét palvelujen normaalin kdyton.” (HS 2015a)

Kyberhyokkayksien syyt voidaan jakaa poliittisiin ja taloudellisiin. Toisaalta
Kyberturvallisuuskeskus (2015: 7) syyt altistaviin ja mahdollistaviin syihin. Naista
hyokkéyksille altistavia syitd ovat kiinnostava informaatio ja merkittavat
yhteistyokumppanit. Mahdollistavia syitd ovat jarjestelmien ja verkon tarjoamat
mahdollisuudet sekd puutteet havainnointi- ja reagointikyvyssa. (Em. 7)
Satelliittimalliin jaoin syyt ndihin neljddn kategoriaan: poliittisiin, taloudellisiin,
altistaviin ja mahdollistaviin, joista kaksi viimeistd jakautuu vield kiinnostukseen ja

yhteistydhon seka tekniikkaan ja valmiuksiin.
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Kyberhyokkaykset voivat kohdistua niin yksil6ihin, yrityksiin ja organisaatioihin seka
valtioihin. Kuitenkaan kyberuhkat eivéat ole samanlaisia esimerkiksi yksilélle kuin
valtiolle. Valtioon kohdistuvia hyokkéyksia voivat olla vakoilu ja tiedustelu, kun
yksil6ihin  kohdistuvissa kyberhyokkayksissd on usein urkinnasta ja sen myota
tunnusten joutumisesta kyberrikollisille. (Rantapelkonen & Salminen 2013: 7;
Rantapelkonen & Kantola 2013: 27)

Kyberhyokkdys on kybermaailmassa tapahtuva hyokkays, jonka
tarkoituksena on esimerkiksi lamauttaa yhteiskunnan toimintaa. Sen
tarkoitus voi olla poliittinen tai taloudellinen ja sen vaikutukset voivat

kohdistua joko kybermaailmaan tai fyysiseen maailmaan.

4.2 Kybersota

Kybersota on sotatieteissa esiintyva termi, jolla viitataan kyberymparistdssa toimivan
organisoidun vihollisen toimintaa (Ahvenainen 2013: 154). Kybersota voi olla myds
digitaalisessa maailmassa tapahtuvaa internetliikenteen héirintad ja vakoilua, jolla muun

muassa pyritadn vaikeuttamaan viestintda (HS 24.1.2013).
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Kuvio 12. Kybersota
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Kybersota on kokonaisuutena laaja késite ja sotatieteissa kohtalaisen tutkittu aihe, jonka
vuoksi  tdssa  tutkimuksessa ei  perehdytd kybersodan eri muotoihin.

Tutkimusaineistostani nousee esille kuviossa 12.

Tutkimusaineiston perusteella kybersota siséiltaisikin myds kybervakoilun kasitteen.
Toisaalta kybervakoilu ei aina liity sodank&yntiin, joten kybervakoilu ei voi olla
kybersodan alakasite. Samoin kybersotaan liitetddn puolustautumisen liséksi
kyberhyokkaykset, mutta kyberrikolliset ja krakkerit saattavat my6s hyddyntéé
kyberhyokkayksid.  Limnéll ym. (2014: 144) luettelevat ndama Kkasitteet
kyberkyvykkyyden késitteen alle, joka jakautuu tiedusteluun, vaikuttamiseen ja

puolustukseen.

Tiedustelutoimintaan liittyykin edelld mainittu kybervakoilu, jossa hyddynnetéén
vakoilun keinoja kybermaailmassa. Vaikuttamisen alta aiemmassa alaluvussa kasitellyn
kyberhyokkayksen lisdksi kyberaseet. Kuten muukin kybermaailmassa, kyberaseilla
tarkoitetaan kybermaailmassa eli digitaalisessa ymparistossa kaytettavia aseita.
Verrattuna fyysiseen aseeseen kyberase on useimmiten ohjelmistopohjainen. Toisaalta
myo6s fyysinen ase saattaa sisaltdd siruja, joiden avulla aseita voidaan ohjata
tietokoneiden valityksellda. (Hanska 2013: 170-171) Tass& tutkimuksessa kyberase

kuitenkin rajataan tarkoittamaan kybermaailmassa toimivaa asetta.

Kybersotaan liittyvdt my0s valtiot, jotka pyrkivat joko puolustautumaan tai
hyokk&daméaan kybersodalta. Kybersotaan liittyviksi valtioiksi voidaan laskea muun
muassa Yhdysvallat, Vendja, Kiina, Israel, Pohjois-Korea ja Syyria. (HS 2013b).
Terroristit ja kybermaailmassa toimivat haktivistit voidan laskea myds mukaan

kybersodan toimijoihin.

Kybersodassa erityisesti tietoturva ja tiedon varmuus ovat keskeisessd roolissa, kun
tarkastellaan kybersodan ymparistoa. Jos tietoturvasta ei huolehdita ja vastapuoli pystyy
havaitsemaan haavoittuvuuksia tietojarjestelmistd, kybersota saatetaan hévitd. Myds
kayttdjien tietdamattomyys voidaan nahda yhtena kybersodan ympéristoon liittyvina
uhkina, silla jos kayttajat eivat itse tieda toimistaan kyberympdristossa, kayttajien
tietdmattdmyys voi aiheuttaa suurta haittaa kybersodankdynnissd. (Palokangas 2013:

151). Kybersodan voisikin maaritell& seuraavasti:
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Kybersota toimii siis kybermaailmassa, jossa erityisesti kybersodan
hyokkaykset tehdaan tietoverkkoihin. Tietoverkkoihin kohdistetuissa iskuissa
on tarkoitus lamauttaa joko viestintdd tai vahingoittaa Kkriittista

infrastruktuuria.

4.3 Kyberterrorismi

Terrorismi on poliittisesti motivoitunutta toimintaa, jolla pyritddn vaikuttamaan
yleis6on ja joka kohdistuu yleensa siviilivéestoon tai sotatoimiin osallistumattomiin
henkildihin (Ruby 2002: 10). My6s kybermaailmassa on terrorismia, joskin iskut eivat

kohdistu ainoastaan digitaaliseen ympéristoon, vaan iskujen kohteena voi olla Kkriittinen

infrastruktuuri eli esimerkiksi sdhkolaitokset. Kyberterrorismi jakautuuu tyokaluihin,
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Limnéll ym. (2014: 131) médrittelevat kyberterrorismin ennalta suunnitelluiksi

Kuvio 13. Kyberterrorismi.

iskuiksi, joiden tarkoitukset ovat poliittisia, ideologisia, sosiaalisia tai uskonnollisia ja

niiden on tarkoituksena on Kkiinnittdd huomio johonkin asiaan, levittdd pelkoa tai
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vaikuttaa véestoon ja paatoksentekoon. Kyberterrorismissa siis hyddynnetdédn

kybermaailmaa ja sen tarjoamia mahdollisuuksia.

Viranomaiset madrittelevat kyberterrorismin toiminnan kautta. Kyberterrorismiin
liittyvat kyberiskut, jotka kohdistuvat kriittisen infrastruktuuriin. N&ihin kyberiskuihin
saattaa liittyd myos tiedustelutoimintaa. Iskuilla pyritdén vaikuttamaan mielipiteisiin ja
paatoksentekoon. Viranomaisyhteistyolla varmistetaan kyberterrorismin torjuntaan

liittyvat valtuudet ja toimintakyky. (Sisdasiainministerio 2014: 5; 17-18)

Kyberterrorismin ~ tyokaluja ~ ovat  propagandan levittdminen,  vandalismi,
palvelunestohyokkaykset, vakoiluohjelmat, ohjelmien tai ohjelmistojen ké&skyjen
muuttaminen, kyberhyokkaykset seka fyysiset hyokkéykset keskeisia laitteistoja
kohtaan (Limnéll ym. 2014: 135).

Propagandan levittdmiselld tarkoitetaan kyberterroristien luomaa sisaltod, jota jaetaan
verkossa. Usein propagandan levittdminen tapahtuu multimedian muodossa, jotta
voidaan vaikuttaa suureen maaradn ihmisié, tehostetaan rekrytointia ja motivoidaan
muita ihmisid osallistumaan terroritekoihin. Vandalismi on usein yhteydessé
palvelunestohyokkéyksiin: kybermaailmassa vandalismi on esimerkiksi verkkosivuille
murtautumista ja niiden sisaltojen muuttamista valheelliseksi.
Palvelunestohyokkéyksissd pyritddn estdmaan esimerkiksi verkkosivuille paasy.
Vakoiluohjelmat varastavat tietoa, kun taas ohjelmien ja ohjelmistojen ké&skyjen
muuttamisella  pyritd&dn vahingoittamaan esimerkiksi infrastruktuurin  Kriittisia
jarjestelmia. Laitteistoihin saattaa kohdistua myds fyysisia iskuja. Kriittisen
infrastruktuurin jarjestelmat ovat usein keskitettyjen valvomo-ohjelmistojen varassa,
jolloin yhdelld iskulla voidaan lamauttaa tai ottaa haltuun koko jarjestelma (Limnéll ym.
2014: 135-136).

5.4 Kybervakoilu

Yksi turvallisuuteen liittyvd uhka on vakoilu. Kybermaailmassa yksi suuri uhka on
joutua vakoilun kohteeksi, jolloin vakoileva osapuoli pyrkii saamaan tietoa vakoilun
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kohteena olevasta osapuolesta. Kybervakoilu jakautuu laitteisiin, Kkohteisiin,

vakoilijoihin seké tyokaluihin.

Kuvio 14. Kybervakoilu

Limnéll ym. (2014: 130) pitad kybervakoilua yhtend vakavimmista kyberturvallisuuteen
liittyvista uhkista. Vakoilu itsessédan on vanha ilmid. Kybertiedustelua, joka on
kybervakoiluun l&heisesti liittyvd kasite, Limnéll ym. (2014: 128) kuvaa tiedon
kerddmiseen prosessiksi, jossa tietoa pyritddn kerddmaan kaikin mahdollisin keinoin,
analysoidaan keratty tieto ja jaetaan tieto paatoksentekoa varten. (Limnéll ym. 2014:
130). Kyberturvallisuuskeskus (2015: 29) taas maérittelee kybervakoilun tietovekkojen
valityksella tapahtuvaksi luvattomaksi tiedustelutoiminnaksi. Kybermaailmaan liitettyna

tiedustelu ja vakoilu tapahtuvat siis sahkdisesti.

Kybervakoilussa ei ole useinkaan tavoitteena nakyvia muutoksia vakoilun kohteena
oleviin tietojarjestelmiin tai laitteisiin, vaan vakoilussa pyritddn pitk&aikaiseen ja
huomaamattomaan lasn&oloon. Na&in esimerkiksi organisaation toimintaa voidaan

seurata ja tiedon eheyttd rikkoa. (Kyberturvallisuuskeskus 2015: 3)

Tiedotusvalineissd kybervakoilu liittyy usein valtioon kohdistuvaan tiedusteluun ja -

vakoiluun. Esimerkiksi Ilta-Sanomat uutisoi 13.1.2016 kybervakoilusta:
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“Tietoturvayritys Kaspersky Labin mukaan Suomen ulkoministeriéon
kohdistuneessa  verkkovakoilussa ~ kaikki  viittaa  siihen, ettt
verkkovakoiluryhmé Turla sai valtion tukea. Verkkovakoojat tunkeutuivat
Suomen ulkoministeridn vuonna 2013. Paljastuneen laajan verkkovakoilun
takana on ollut venélainen verkkovakoiluryhmé Turla. Tdman vahvistaa
arvionaan tietoturvayritys Kaspersky Lab Ilta-Sanomille.”

Kybervakoilun nahdaénkin olevan talla hetkell& yksi suurimmista uhkista Suomelle,
silla kybervakoilun avulla kerédtdén arkaluontoista tietoa, jonka avulla voidaan tuottaa
huomattavaa  vahinkoa  maanpuolustukselle,  turvallisuudelle, taloudelle ja
ulkomaansuhteille. Myds uskottavuus kyberosaamisen alalla voi heikentya.
(Kyberturvallisuuskeskus 2015: 6)

Kybervakoiluun syyllistyvét kaikki toimijat, jotka vakoilevat fyysisessd maailmassa.
Vakoiluun syyllistyvéat kansainvaliset yritykset, rikolliset seka valtiolliset toimijat.
Naiden motiivit kybervakoiluun kuitenkin vaihtelevat, sill4 valtiollisia toimijoita
kiinnostaa saada tietoonsa valtionsalaisuuksia, kun rikolliset pyrkivat ansaitsemaan
rahaa vakoilulla. (MTV 2014)

Helsingin  Sanomien (2013a) uutisoimaa laajaa  kybervakoiluun kéytettya
haittaohjelmistoa alettiin kutsua Punaiseksi Lokakuuksi (engl. Red October) tai
lyhyemmin Rocraciksi ja sen avulla keréttiin tietoa tietoverkoista, tietokoneista sek&

alypuhelimista.

Kybervakoilun tytkalut ovat hyvin pitkélti samoja kuin kyberhyokkayksissé, joskin
haittaohjelmat korostuvat aineistosta. Kuviossa 14 olen listannut kybervakoilun
tyokaluihin ainoastaan haittaohjelmat, silla muita kyberhyokkayksien tyokaluista ei

aineistosta ole selkedsti nostettavissa kyseiseen kuvioon.

Vaikka kybervakoilun kasite onkin aineiston mukaan suhteellisen yhtendinen, eri
termeja samalle késitteelle ja méaritelmalle on I0ydettavissa. Helsingin Sanomat kéyttaa

tassakin yhteydessa verkko-etuliitetta Kkyber-etuliitteen sijaan. Helsingin Sanomat
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(2014g) kertoi heindkuussa 2014 Suomen ulkoministeriodn kohdistuneista
tietomurroista ja verkkovakoilusta, jossa kaksi eri valtiota vakoili kahden erillisen
verkkohyokkayksen avulla. Nakisin, ettd yhdenmukaisuuden vuoksi tata kasitetta tulisi
kutsua kybervakoiluksi, sill& kaksi rinnakkaista termid samasta kasitteestd hankaloittaa
kyseisen ilmion ymmartamistd. Samalla voidaan myds verrata tietoturvasanastosta
loytyvaa verkkotiedustelun madritelmé&&@ muualta 16ytyvaan kybertiedustelun
méaéritelmaan. Tietoturvasanaston (2004: 16) mukaan verkkotiedustelulla tarkoitetaan

tietoverkoissa tapahtuvaa tiedustelua.

Kybervakoilu on tietoverkoissa tapahtuvaa vakoilua ja tiedustelua.

yrityksiin. Kybervakoilun tydkaluja ovat kyberhyokkaykset, joista erityisesti

haittaohjelmien avulla vakoilu.

4.5 Kyberrikollisuus

Rikolliset ovat I0ytdneet myds kybermaailmaan, jossa rikoksen uhreiksi joutuvat niin
yritykset kuin yksityiset henkilot. Kyberrikollisuuden késite jakaantuu rikosten eri osa-

alueisiin, toimijoihin, uhreihin ja rikosten tyyppeihin.

TIETOKOMETA
HYODYNTAVAT

POLIISI

@ TIETORI-
KOLLISUUS
KYBER-

KYBER-
RIKOLLISET

Kuvio 15. Kyberrikollisuus
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Kyberrikollisuudella tarkoitetaan niitd rikoksia, jotka kohdistuvat tietokoneisiin tai
verkossa tehtyyn rikokseen. Kyberrikoksessa verkot tai tietokoneet ovat toiminnan
vélineitd, kohteita tai rikoksen tekemisen paikka. Euroopan unionin maéritelman
mukaan kyberrikollisuutta ovat tiedon tai tietojarjestelmien luottamusta, eheyttd tai
saatavuutta vaarantavat toimet. Toisaalta kyberrikollisuuteen voidaan laskea kuuluvaksi
myos elokuvien ja musiikin laiton lataaminen, joka fyysisessé maailmassa laskettaisiin
varkaudeksi. Kyberrikollisuus on ennemminkin tietoinen toimintatapa kuin yksittdinen
teko, ja kyberrikollisuudessa voidaan hyddyntdd monia eri keinoja ja se voi kohdistua

eri kybermaailman toimijoihin. (Limnéll ym. 2014: 120-121)

Euroopan unioni on useammassa eri Yyhteydessa luokitellut ja maéaritellyt
kyberrikollisuutta. Budapestin  sopimuksessa vuonna 2001 méadriteltiin  nelja
paékategoriaa kyberrikollisuudelle ja vuonna 2007 listattiin kolme osa-aluetta. EU:n
lainsdadantd tuntee myos kyberrikoksia. Nama yhdistamalla voidaankin saada
aikaiseksi seuraava listaus kyberrikollisuuden osa-alueista:

tiedon ja tietojarjestelmien luottamuksellisuutta vastaan tehdyt hyokkaykset
tietokoneita hyodyntévat rikokset

sisélloltaén rikolliset toimet

kopiosuojaa tai tuotemerkkia loukkaavat rikokset

yksityisyyden loukkaukset

talousrikokset, ulkopuolinen paasy ja sabotaasi. (Limnéll ym. 2014: 125-126)

Késiteanalyysia hyodyntden ylla luetellut kyberrikollisuus voidaankin jakaa
taloudellisiin, yksityisyyteen ja tietokoneita hyddyntaviin rikoksiin. Taloudellisiin
rikoksiin voidaan luokitella talousrikokset ja kopiosuojaa tai tuotemerkkid loukkaavat
rikokset, kuten musiikin laiton lataaminen. Yksityisyyteen kuuluvat yksityisyytta ja
sisallosesti rikollista toimintaa kuuluvat rikokset. Tietokoneita hyédyntéviin rikoksiin
kuuluvat loput luetelluista rikoksista. Kyberrikollisuus voidaan jakaa myds poliisin
tavalla, jossa kyberrikollisuus on joko tietoverkkoja hyddyntavaa perinteita rikollisuutta
sekd puhtaaksi tietorikollisuudeksi, jossa rikoksen kohteena ovat tietokeskittymat (HS
2013b).

Limnéllin ym. (2014: 121) mukaan kyberrikokselle lienee turha etsid yhta késitettd,

vaikka tamankin kasitteen maaritteleminen olisi olennaista. Kyberrikollisuuden rinnalla
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esiintyy my6s termi  verkkorikollisuus.  Kuitenkaan tarkkaa maéaritelmaa
verkkorikollisuudelle ei 16ydy. Esimerkiksi Helsingin Sanomien uutisessa 16.2.2014

verkkorikollisuudesta puhutaan seuraavasti:

”Keskusrikospoliisiin aiotaan luoda verkkorikoksiin erikoistunut keskus, joka
vastaa Vvaativimpien juttujen tutkimisesta. Sellaisia ovat esimerkiksi
rikosepéilyt, joilla on yhteys kansainvéliseen tai jarjestdytyneeseen
rikollisuuteen  --  Yhteyspisteen  kautta  kulkisivat  kansainvalisiin
tietoverkkorikoksiin liittyvéat virka-apupyynnot. Sen keskeinen tehtava on
kaynnistad esitutkintatoimet viivytyksettd, jotta poliisi ehtii saada rikoksia
koskevan ndyton eli datan talteen.” (HS 2014e)

Helsingin Sanomien verkkosivuilla tunnisteella verkkorikollisuus™ on listattu uutisia,
joissa kasitellaan verkossa tapahtuneita rikoksia. ”Verkkorikollisuus ”’-tunnisteen alle on
listattu Applen iCloud -palvelusta vuodetut julkisuuden henkildiden alastonkuvat,
tietovuotoihin liittyvid uutisia, verkkotunnusten urkintayritykset ja kyberpoliisien
palkkaamista koskeva uutinen. Koska verkkorikollisuudesta ei tarkempaa maéritelmaa
I0ydy, tdman perusteella verkkorikollisuus olisi siis verkossa tapahtuvaa rikollisuutta.
Uutisessa vilahtaa myo6s termi tietoverkkorikokset, jotka ilmeisesti viittaavat samaan

ké&sitteeseen: rikoksiin, jotka tapahtuvat (tieto)verkossa.
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5 KYBERTURVALLISUUSSTRATEGIA

Kyberturvallisen tilan toteuttamiseksi esimerkiksi valtion tai organisaation tasolla
voidaan luoda siihen tarkoitettu strategia. Strategialla tarkoitetaan esimerkiksi
organisaation tulevaisuuden suuntaa ja niitd keinoja sekd menetelmid, joiden avulla
haluttuun padmaaradn péaéstaan. Strategiaan kuuluu myos kasite visiosta eli halutusta
tavoitetilasta. (Business Dictionary 2015) Strategiat perustuvat ymparistéon koskeviin

analyyseihin ja ne ovat tulevaisuuteen suuntautuvia (Viitala & Jylha 2006: 71).

Tarkastelen tadss@ luvussa Suomen  Kyberturvallisuusstrategiaa 2013  sekd
Tietoturvastrategiaa 2008. Muodostan aluksi eri méaéritelmista satelliittimallit, jotka
yhdistan yhdeksi yhteiseksi satelliittimalliksi, silla eri lahteistd on muuten vaikea
muodostaa yhtd yhteistd satelliittimallia. Eri strategiat eroavat Kkasitteiltddn ja
sisalloltaan niin paljon, ettei ilman tarkempaa erittelyd voi muodostaa yhtendista mallia

kyberturvallisuusstrategian kasitteistosta.

Kyberturvallisuusstrategia 2013 on osa vuonna 2010 laadittua Yhteiskunnan
turvallisuusstrategian toimeenpanoa. Se noudattaa Yyleisen turvallisuusstrategian
periaatteita ja madritelmid. Kyberturvallisuusstrategia jakautuu kyberturvallisuuden
visioon, toimintamalliin ja strategisiin linjauksiin. Tamén lisdksi valmisteilla on
kyberturvallisuusstrategian toimeenpano-ohjelma, jonka tarkoituksena on maaritelld eri
hallintoalojen vastuulle tulevat ké&ytdnnon toimenpiteet. Naill& toimenpiteilld on
tarkoitus luoda edellytykset toteuttaa kyberturvallisuusstrategiaa.

(Kyberturvallisuusstrategia 2013: 2)
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Kuvio 16. Kyberturvallisuusstrategia 2013

Limnéll ym. (2014: 157) kayttavat samasta strategiasta termia kyberstrategia. Muihin
strategioihin verrattuna Limnéll ym. keskittyvat yritysten kyberstrategian suunnitteluun.
Kyberstrategiassa muutetaan abstrakti visio operatiivisen eli toiminnallisen tason
toimintasuunnitelmaksi, jota toteutetaan suorittavalla tasolla ja ndin ulottuu koko
yrityksen tai organisaation toimintaan. Kyberstrategia tulisikin toteuttaa yrityksessa

yhteisty6ssa, jotta kaikkien osaaminen voidaan valjastaa ongelmien ratkomiseen.

Keskeisintd kyberstrategian laatimisessa on kommunikaatio kaikkien organisaation
toimijoiden valilla. Strategiaa varten kyberturvallisuutta voidaan tarkastella kolmella
tasolla: strategisella, operatiivisella ja tekniselld. My6s kyberturvallisuuden
mahdollisuudet sek& uhkamalliston luominen kuuluvat osana strategian laadintaa. (Em.
157-160) Limnéllin ym. madritelman mukaan kyberstrategiasta muodostuu hieman

kuviota 16 eroava satelliittimalli:
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Kuvio 17. Kyberstrategia

Ennen kyberturvallisuusstrategian tai yhteiskunnan turvallisuusstrategian luomista
Valtioneuvoston  kanslia on  jukaissut tietoturvastrategian  vuonna  2008.
Tietoturvastrategian visiona on se, ettd suomalaiset voivat luottaa tietojensa
turvallisuuteen erilaisissa tieto- ja viestintaverkoissa seka niissa toimivissa palveluissa.

My@s tietoturvaosaamisen pitéisi olla korkealla tasolla.

Strategian tavoitteena myds eri tietojarjestelmien ja -verkkojen toimintavarmuuden
varmistaminen. Strategia jakautuu kolmeen tavoitteeseen: perustaitoihin, riskien
hallintaan ja toimintavarmuuteen sekd Kkilpailukykyyn ja kansainvaliseen
verkostoyhteisty6hon. Tarkeimpan& on luottamus, jonka katsotaan ulottuvan
palveluiden helppokéyttoisyyteen, kuluttajansuojaan, siséltdjen aitouteen seka
yksityisyyden ja muidem etujen suojeluun Tietoturvastrategiaan liittyy myds
toimintapano-ohjelma, jonka avulla visio voidaan saavuttaa. (Tietoturvastrategia 2008:
2; 8)
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Kuvio 18. Tietoturvastrategia

Vertailemalla nditd kolmea satellittimallia yhteisiksi ké&sitteiksi nousevat visio ja sen
alakésite toimeenpano-ohjelma. Myo6s linjaukset ja toimitamallit voidaan laskea
loytyvén jokaisesta satelliittimallista, joskin madritelmissd nadiden siséllét hieman

eroavat toisistaan. Oma satelliittimalli kyberturvallisuusstrategiasta onkin seuraava:

VISIO JA
TANCITTEET

KYEERTURVALLI-
SUUSSTRATEGIA

UHEAMAL-
LIETC

Kuvio 19. Kyberturvallisuusstrategian lahikasitteiden jaottelu

Tassd kyberturvallisuusstrategian satelliittimallissa tulee huomioida se, ettd l&hden
madrittelemadn kyberturvallisuusstrategian kasitettd valtiohallinnon néakokulmasta.
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Esimerkiksi Limnéll ym. (2014: 161-164) esittad teoksessaan mallin, jolla yritys voi
luoda kyberstrategian. Talloin kyberturvallisuusstrategian kasitesisaltokin muuttuu, jos
huomioisin myds yritysten strategioita. Haluan kuitenkin keskittyd Suomen
valtioneuvoston laatimaan kyberturvallisuusstrategiaan 2013 ja Turvallisuuskomiten

(2014) siihen laatimaan toimeenpano-ohjelmaan.

5.1 Visio ja tavoitteet

Visio on Kkasitteend yleisemmin tunnettu liiketoiminnassa. Visiolla tarkoitetaan
yrityksen tulevaisuudenkuvaa. Se on tahtotila, johon strategian avulla pyritaan ja toimii
suunnannayttajana. (Viitala & Jylhd 2006: 70) Kyberturvallisuusstrategian késitteessa
visiolla tarkoitetaan tahtotilaa, johon strategian avulla halutaan saavuttaa eli digitaalisen

maailman turvallisuutta.

TOIMEEN-
FANO-
OHJEMA

KAMNZAIN-
VALINEN
TCAMINTA,

VISIO JA
TAVOITTEET

TOIMINTA-
LIMJAT

Kuvio 20. Kyberturvallisuusstrategian visio ja tavoitteet

KYBERTUR-
VALLISUUS-

HARIOITUS

Kyberturvallisuusstrategian  visio jakautuu toimintaan ja osatekijoihin. Vision
toiminnalla tarkoitetaan niitd toimia, joiden avulla kyberturvallisuusstrategiassa

madritelty tavoitetila saavutetaan. Osatekijat ovat taas niitd vision alueita, jotka
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madrittelemalld voidaan paasta haluttuun tavoitetilaan. Vision toimintaan on aineistosta
|0ydettavissa kaksi selkeda lahikésitettd, toimeepano-ohjelma ja

kyberturvallisuusharjoitus.

Vision osatekijoind ovat puolustuskyky, kansainvélinen toiminta, johtaminen ja
kestavyys, joka jakautuu kriisinkestavyyteen, talouteen ja infrastruktuuriin.
Kyberturvallisuusstrategian pohjalta laaditussa toimeenpano-ohjelmassa
(Turvallisuuskomitea 2014: 2) toimeenpano-ohjelma maaritelld&n ymparipyoreasti
keskeisimmiksi toimenpiteiksi, joilla saavutetaan aiemmin laaditussa strategiassa
maéaritellyt tavoitteet. Nait4 toimenpiteitd luetellaan kyseisessa toimeenpano-ohjelmassa
74. Tahan satelliittimalliin n&ita toimenpiteitd ei ole erikseen listattu niiden maaréan
vuoksi ja toisaalta kaikki toimeenpano-ohjelmat eivat vélttdmatta sisélla samoja
toimenpiteitd. Ndma voidaan my0ds jakaa keskeisiksi kehittdmiskohteiksi, joita

Kyberturvallisuusstrategian 2013 toimeenpano-ohjelmassa on lueteltu seuraavat:

- kyberturvallisuuskeskuksen perustaminen

- valtion ymparivuorokautinen tietoturvatoiminta

- SA-TU-hanke: salatun tiedonsiirron ja hallinnon turvallisuusverkon
palveluintegraatiohanke

- poliisin toimintakyvyn kehittminen kyberrikollisuuden torjunnassa

- lainsdadannon kehittdminen

- tutkimus- ja koulutusohjelmat sek& muu osaamisen vahvistaminen.

Satelliittimallista 10ytyy kaksi méaériteltavaa késitettd, jotka ovat toimeenpano-ohjelma
ja kyberturvallisuusharjoitus. Kyberturvallisuusharjoitukselle 16ytyy aineistosta myds
kaksi muuta termid: kyberturvaharjoitus ja kyberharjoitus. Helsingin Sanomat
(HS2014h) kayttaa uutisensa otsikossa termié kyberturvaharjoitus, mutta varsinaisessa
uutisessa samasta harjoituksesta kaytetddn termid kyberturvallisuusharjoitus. TiVi
(2013) uutisoi puolustusvoimien ja Jyvéskyldn ammattikorkeakoulun yhdess&
jarjestdmasta kyberharjoituksesta.

Kyberturvallisuusstrategialla on tavoitteita, joihin se pyrkii vastaamaan. Tavoitteet
voidaan jakaa sen mukaan. Nostan tavoitteisiin vield Limnéllin ym. (2014: 224)

kyberstrategiaprosessin tulokset, silla tavoitteiden ja tulosten valilla on syy-
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seuraussuhde toisiinsa. Tavoitteet on jaettu painopisteisiin, toimintalinjoihin ja

tuloksiin.

Tietoturvastrategiassa 2008 tavoite on pyrkid luomaan suomalaisille eli kansalaisille,
yrityksille, viranomaisille ja muille toimijoille turvallinen arki tietoyhteiskunnassa.
Tavoite on jaettu kolmeen eri painospisteeseen, jotka ovat >perustaidot arjen
tietoyhteiskunnassa, tietoihin liittyvien riskien hallinta ja toimintavarmuus seka
kilpailukyky ja kansainvélinen verkostoyhteisty6”. (Tietoturvastrategia 2008: 4) Vaikka
nama painopisteet onkin jo edellisessé alaluvussa kasitelty, nden tarpeelliseksi nostaa
painopisteet my® osaksi tavoitetta. Suoranaista eroa sille, ovatko painopisteet linjauksia
vai tavoitteita, ei tietoturvastrategiassa tehdd, joten katson niiden liittyvan néihin

molempiin.

Kyberturvallisuusstrategian 2013 tavoitteena on se, ettd Suomi kykenee halitsemaan
kybermaailman haittavaikutuksia. Kyberturvallisuusstrategian 2013 taustamuistiolle

maaritellaan viela erillinen tavoite:

“Taustamuistion keskeinen tavoite on lisdtd kyberturvallisuuden toimijoiden
ymmarrystd Kkybertoimintaympadristostd ja sen my0td auttaa heitd oman
kyberturvallisuutensa kehittdmisessd.” (Em. 17)

N&ma tavoitteet voidaan yhdistdad yhdeksi tavoitteeksi, jossa pyritddn hallitsemaan
kybermaailman haittavaikutuksia, lisatd kyberturvallisuuden toimijoiden ymmarrysté

seka auttaa eri toimijoita kyberturvallisuuden kehittdmisessa.

5.2 Toimijat

Kyberturvallisuusstrategiassa toimijoiksi aineiston perusteella olen laskenut kuuluvaksi
valtioneuvoston, ministeriot ja virastot, turvallisuuskomitean sekd yritykset. N&iden
lisaksi jokaiselle toimijalle on lueteltu ne tehtdvat, jotka niille kuuluvat

kyberturvallisuusstrategioiden mukaan.
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Kuvio 21. Toimijat kyberturvallisuusstrategiassa

Tassa jaottelussa korostuvat erityisesti valtiolliset toimijat. Aineistoni pohjautuu talta
osin enimmaékseen julkishallinnon strategioihin, jolloin yksityissektorin toimijat
esiintyvét ainoastaan strategian toimeenpanovaiheessa. Kuitenkin tulee huomioida, etta
jokaisella toimijalla on erilainen rooli strategiaa suunniteltaessa ja my6hemmin

toteutettaessa.

Kun kyberturvallisuusstrategiaa ldhdetddn kehittaméan, ensimmadisend toimijana
aktivoituu valtioneuvosto. Kyberturvallisuusstrategiassa (2013: 19) maééritelldén
valtioneuvoston tehtdviksi strategiset linjaukset, tarvittavien voimavarojen luominen
sekd mahdollistaa muiden toimijoiden edellytykset toteuttaa kyberturvallisuusstrategiaa.
Kuitenkaan valtioneuvosto ei itse luo strategiaa, vaan strategiatyéhon otetaan mukaan

muita toimijoita.



60

Toisena valtiollisena toimijana kyberturvallisuusstrategiassa ovat eri ministeriét ja
niiden alaisuudessa olevat virastot. Naiden toimijoiden tehtdvana ovat valtioneuvoston
kokoaman ty6ryhmén laatiman strategian toteuttaminen kaytdnndssa. Naihin k&ytannon
tehtdviin  kuuluvat toimeenpano-ohjelman laatiminen ja sen noudattaminen,
kyberturvallisen toiminnan kehittdminen omalla toimialallaan seka

kyberhairiotilanteiden hallinta.

Kyberturvallisuusstrategian toteuttamista sekd kybertoimintaympariston kehitysta
seuraa valtioneuvoston nimittdma turvallisuuskomitea. Valtiollisilla toimijoilla ei
yksin ole riittdvad mahdollisuutta toteuttaa kyberturvallisuusstrategiaa. Tall6in mukaan
otetaan myds eri yritykset ja niiden tarjoamat palvelut. Toisaalta myos jokainen yritys

vastaa itse omasta kyberturvallisuudesta ja tarvittaessa laatii oman suunnitelmansa.

5.3 Uhkamalli

Uhkamalliston kasite jakautuu kyberuhkiin, hairidihin, vaikutusmekanismeihin,
ldhteeseen ja kohteeseen. Kuviossa 22 esitetyt kyberuhkat ovat aiemmin maéaritelty

luvussa 4.

KYBERTER-
RORISMI

i ' KYBER-
VAKOILU

KYBERRI-
KOLLISUUS

Kuvio 22. Uhkamalli



61

Uhkamallissa huomioidaan hairiot, joilla tarkoitetaan esimerkiksi Kriittiseen
infrastruktuuriin kohdistuvia hyokkayksen aiheuttamia hairi6itd, kuten sahkonjakelun
hairiot. Hairioitd analysoidessa tulee myds huomioida niiden ajallinen kesto seka se,

kuinka nopeasti héirio ilmenee.

Uhkamallissa esiintyy myos kohteet, joita ovat yhteiskunta, yksilot ja kansainvélinen
taso. Yhteiskuntaan hairiot voivat vaikuttaa suoraan tai valillisesti sekd ne voivat
esiintya itsendising, samanaikaisesti tai toistensa jatkumoina.

(Kyberturvallisuusstrategia 2013: 19)

Uhkamallilla siis tarkoitetaan kuvausta esimerkiksi yhteiskuntaan kohdistuvista uhkista.
Naissé pyritadn huomioimaan satelliittimallissa esiintyvat tekijéat.
Kyberturvallisuusstrategiassa 2013 uhkamalli on jaoteltu toisin kuin oma
satelliittimallini. T&ssd strategiassa esitetyssd mallissa kyberuhkat ovat jaoteltu sen

mukaan, mihin kohteeseen ne kohdistuvat.
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Kuvio 23. Kyberturvallisuusstrategian 2013 kyberuhkamalli (2013: 19).

Kuvio 23 kertoo siis ennemmin kyberuhkamallin kasitteen toiminnalliset suhteet kuin
sen, mitd kasitepiirteitd kyberuhkamalli pitdd sisalldaédn. Limnéllin ym. (2014: 113)
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esittelemd ja omassa tutkimuksessani luvussa 4 kyberuhkajaottelu (taulukko 2, s. 42)

tukee paremmin omaa jaotteluani kyberuhkamallini maaritelmaa.

5.4 Linjaukset

Linjaukset-satelliittimalli ovat muodostettu pitkalti Kyberturvallisuusstrategian 2013
yhdeksén strategisen linjauksen perusteella, jotka olen jakanut neljdén kokonaisuuteen:
uuden luomiseen, parantamiseen, uhkiin ja toteuttamiseen. Tietoturvastrategiassa 2008
linjaukset ovat madritelty kolmeen painopisteeseen: perustaitoihin, riskien hallintaan ja
toimintavarmuuteen sek& Kkilpailukyky ja verkostoyhteistyd. Nama painopisteet ovat
jaettavissa néihin neljaén alaan, jossa perustaidot kuuluvat parantamisen alle, riskien
hallinta ja toimintavarmuus uhkiin sek& Kkilpailukyky ja verkostoyhteistyé ovat

linjausten toteuttamista.

PALVELU-
% MAALLIT
YHTEISTOIMIN-
TAMALLI

KYBERFUO-
LUSTUSKYKY

LAIMS AA-
DANTS

PARAMN-
TAMIMEM

TILAMNE-
YMMARRY

PALIAS-
TAMIMNEM

ENMNALTA-
EHKAISY

Kuvio 24. Kyberturvallisuusstrategian linjaukset
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Linjauksilla tarkoitetaan strategiassa niitd toimenpiteitd, joilla esimerkiksi
kyberturvallisuutta parannetaan. Ne ovatkin edellytyksend sille, ettd strategian visio
voidaan toteuttaa. Linjaukset toteutetaan toimeenpano-ohjelmalla, jossa méaaritellaan
tarkemmin  keinot  saavuttaa  strategian  visio  esimerkiksi  maéritellysta

kyberturvallisuuden tilasta. (Kyberturvallisuusstrategia 2013: 4)

Uuden luominen -noodin alle on kerétty ne loydettavat linjaukset, joissa pyritaan
luomaan jotain uutta. Kyberturvallisuusstrategia 2013 esittelee tallaiseksi linjaukseksi
yhteistoimintamallia, jossa muun muassa lisatdan eri toimijoiden valistd yhteisty6td,
tavoitellaan  jaettua tilannetietoisuutta ja torjutaan tehokkaasti kyberuhkia.
(Kyberturvallisuusstrategia 2013: 7) Tietoturvastrategiasta 2008 ei 10ydy tdhan

alanoodiin sopivia linjauksia.

Linjauksissa pyritdédn parantamaan jo olevia asioita, kuten tilannetietoisuutta,
tilanneymmarrystd, vahvistamaan eri toimijoiden valistd yhteisty0td ja parannetaan
kyberosaamista. Perustaitojen parannus koskee taas kaikkia toimijoita, kun taas
Kyberturvallisuusstrategiassa 2013 mainitut parannusta vaativat kohteet ovat ennemmin

viranomaislahtoisia.

Uhkissa pyritddn tekemé&an toimenpiteitd, joilla kyberuhkia ennaltaehkdistdaan ja
paljastetaan, niitd selvitetddn ja kehitetddn kyberpuolustuskykya. Tietoturvastrategian
2008 riskien hallinta ja toimintavarmuuden kehittdminen ovat myds laskettavissa tdhan

noodiin.

Viimeisend noodina ovat toteuttamiseen liittyvét linjaukset. Naitd ovat lainsaadannén
muuttaminen niin, ettd strategian visio voidaan saavuttaa, maaritelldén jokaisen toimijan
tehtavét ja luodaan palvelumalli seka strategian toimeenpanoa valvotaan ja toteutumista

seurataan.
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6 KOKONAISKUVA KYBERTURVALLISUUDESTA

Aloitin kyberturvallisuuden kasitteen tarkastelun esittelemélla siihen liittyvia ilmioita
seké vertailin kyberturvallisuuden ja tietoturvallisuuden késitteitd (luku 3). Tdémén
jalkeen tutkin kyberturvallisuuteen liittyvid kasitteita luvuissa 4, 5 ja 6. Tassa luvussa
koostan yhteen kyberturvallisuuden Kkasitteiston kokonaisuudessaan ja esittelen
kyberturvallisuuden alan keskeisimmét ké&sitteet. Liiteeseen 1 olen koonnut graafisen
esityksen kyberturvallisuuden alan kasitteistd. Kuvion keskelld on péadkasite

kyberturvallisuus, jonka ymparille muu kasitteistd muodostuu.

Jaoin  kyberturvallisuuden  késitteiston  neljddn  luokkaan: kybermaailmaan,
toimijoihin, kyberuhkiin ja kyberturvallisuusstrategiaan. Nostin ndmé tarkeimmiksi
kasitteiksi, silla tutkimusaineiston perusteella kyberturvallisuuden kaésitteet liittyivat
naihin luokkiin. Ainoan poikkeuksen tasta tekee toimijat, jotka siséltyvat muihinkin ala-
ja lahikasitteisiin. Toimijoilla oli erilaisia ké&sitesiséltja riippuen siitd, minka késitteen

yhteydessé ne esiintyivat. Kyberturvallisuudessa toimijat ovatkin keskeisessa roolissa.

Kyberturvallisuus on digitalisoituneen maailman turvallisuutta, jossa sen
turvallisuuteen. Kyberturvallisuus sijoittuu tieto- ja viestintaverkkoihin ja sen uhkina
ovat muun muassa kyberuhkat, joihin kuuluvat kyberhyokkaykset, kybersodat ja

kyberterrorismi.

Kybermaailmalla tarkoitetaan digitaalisen maailman tilaa, jossa kyberturvallisuus
esiintyy. Se ei ole taysin itsendinen tila, vaan siihen liittyy myo6s fyysinen maailma,
kuten esimerkiksi &lypuhelimet ja tietokoneet. Kybermaailman ja fyysisen maailman
rajapinnassa on Kriittinen infrastruktuuri, jolla tarkoitetaan yhteiskunnan
valttamattomia toimintoja (esimerkiksi sahkolaitokset). Kybermaailmaan liittyvat

internetissé ja tietoverkoissa olevat palvelut, tietojarjestelmat seké sosiaalinen media.

Toimijat ovat henkil6itd tai organisaatioita, jotka ovat osa kyberturvallisuuden

toteutumista. Nam@ ovat jaettavissa yksityishenkil@ihin, yrityksiin, organisaatioihin ja
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valtioihin, murtautujiin sek&d kyberrikollisiin. Murtautujissa esiintyy laillisissa
tarkoituksissa toimivia hakkereita, laittomissa tarkoituksessa toimivia krakkereita
sekd ndiden valiin sijoittuvia murtautujia. Kaytdssd ovat myos termit white hat
(hakkerit), black hat (krakkerit) sek& grey hat (naiden véliin sijoittuvat). Kayttoon on
kuitenkin vakiintunut termi hakkeri kuvaamaan kaikkia tietojarjestelmiin murtautuvia

tahoja. Selkeyden vuoksi olisikin hyvé kéayttaa eri termid naistd murtautujista.

Kyberturvallisuuteen liittyy erilaisilta uhkilta suojautuminen. Né&istd kaytetadn termia
kyberuhkat, joka jakautuu kyberresilienssiin, kyberhydkkayksiin, kybersotaan,
kyberterrorismiin ja kyberrikollisuuteen. Kyberresilienssi on varautumis- ja
ennakoinkikykyd, toimintakykyd héiriotilanteessa seka hairidtilanteen jalkeinen
toipumis- ja palautumiskykya (Kyberturvallisuusstrategia 2013: 4).

Kyberhyokkaykset ovat taloudellisista tai poliittisista syista tehtyja iskuja, jotka
kohdistuvat kybermaailmaan (esimerkiksi tietojérjestelmiin) tai fyysisen maailman
kohteisiin  (esimerkiksi  kriittisen infrastruktuuri). Hyokkaykset voivat olla
palvelunestohyokkayksia, joilla estetddn esimerkiksi verkkosivuille paaseminen tai
haittaohjelmia, joilla pyritd&n estdmdan jarjestelmén toimintaa. Hyokkaajat ovat

esimerkiksi kyberterroristeja tai krakkereita.

Kybersota on tietoverkkojen valitykselld tapahtuvaa sodankdyntid. Kybersotaan
osallistuu valtiot, terroristit sek& muut ryhmittymaét ja se sijoittuu joko kybermaailmaan
tai sen kohteena voivat olla fyysisen maailman kohteet. Kybersotilaat ovat toimijoita,
jotka osallistuvat kybersotaan valtion toimesta. Kyberaseita voivat olla joko
digitaalisessa maailmassa kéytettavat aseet tai fyysisissa aseissa saattaa olla siru, jolla
voidaan etdohjata aseen toimintaa. Kybersotaan liittyy myds kyberkyvykkyys, jolla
tarkoitetaan toimintavalmiutta. Se jakautuu puolustamiseen, vaikuttamiseen ja

tiedusteluun.

Kyberterrorismi on poliittista vaikuttamista, joka kohdistuu kybersodan ulkopuolisiin
henkil6ihin ja ryhmiin. Sen kohteena on kriittinen infrastruktuuri ja kyberterrorismissa

hyodynnetddn kyberhyokkéyksid, kuten vakoiluohjelmia. Muita kyberterrorismin
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tyodkaluja ovat propagandan levittdminen ja vandalismi. Viranomaisyhteisty6ll& pyritdén

ehkaisemaan terrorismia.

Kybervakoilu on tiedonhankintaa digitaalisessa maailmassa. Se kohdistuu yrityksiin ja
valtioihin. Yritykset ja valtiot osallistuvat myds vakoiluun, jonka liséksi rikolliset
pyrkivat vakoilemaan saadakseen tietoa. Tietoa hankitaan vakoiluohjelmilla, joiden

kohteina ovat alypuhelimet, tietokoneet ja tietoverkot.

Kyberrikollisuudella tarkoitetaan laitonta toimintaa, joka kohdistuu yksityisiin
henkil6ihin tai yrityksiin. Kyberrikollisuus jakautuu perinteiseen rikollisuuteen sek&
tietorikollisuuteen, jossa kohteena ovat tietokeskittymat kuten tietojarjestelmat.
Kyberrikollisuutta torjuvat poliisit ja kybermaailmaan koulutetut kyberpoliisit, jotka

selvittavat kyberrikollisten tekemia rikoksia.

Kyberturvallisuuden varmistamiseksi valtiot ja yritykset laativat
kyberturvallisuusstrategioita. Kyberturvallisuusstrategioiden osa-alueet ovat visio ja

tavoitteet, toimijat, uhkamalli ja linjaukset.

Visio on tavoitetila, johon tulevaisuudessa pyritddn (Viitala & Jylhda 2006). Sen
osatekijoitd on puolustuskyky, kestavyys, johtaminen ja kansainvalinen toiminta. Visio
muutetaan toiminnaksi toimeenpano-ohjelman, maéériteltdvien toimenpiteiden ja
kyberturvallisuusharjoitusten  avulla. Kyberturvallisuusstrategian ~ tavoitteessa
madaritelldén painopisteet, joihin pyritaan, tulokset ja toimintalinjat, joilla tavoite

saavutetaan.

Kyberturvallisuusstrategiassa toimijat jaetaan valtioneuvostoon, ministerioon ja
virastoihin, turvallisuuskomiteaan ja yrityksiin. Jokaisella toimijalla on oma roolinsa
kyberturvallisuusstrategian suunnittelussa ja toimeenpanossa. Valtioneuvosto tekee
strategiset linjaukset sek& tarjoaa voimavarat ja toimintaedellytykset muille toimijoille.
Ministeriot ja virastot toteuttavat ja toimeenpanevat strategian kaytantoon, kehittaa
kyberturvallisuuteen liittyvadd toimintaa sek& kyberhairidtilanteiden hallinta on

viranomaisten  vastuulla.  Kyberhéiriotilanteet ovat kybermaailmassa olevia
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hairidtilanteita, joka vaarantaa kybermaailmassa olevia toimintoja.
Turvallisuuskomitea on viranomaisista ja yrityksistd koostuva toimija, jonka vastuulla
on seurata kyberturvallisuusstrategian toteuttamista ja yhteensovittaa eri toimijoiden
toimintaa.  Yritykset laativat omat kyberturvallisuusstrategiansa, tarjoavat
kyberturvallisuuteen liittyvid palveluita ja osallistuvat kyberturvallisuusstrategian

toteuttamiseen.

Kyberturvallisuusstrategian ~ keskiéssd  on  uhkamalli,  jossa  maéaéritelldaan
turvallisuusuhkat. Siihen liittyvat kyberuhkat, joita ovat kyberhydkkays, kybersota,
kyberterrorismi, kybervakoilu, haktivismi ja kyberrikollisuus. Siind maaritelladn myos

hairiot, joiden kestoa ja nopeutta arvioidaan.

Linjauksilla  pyritdédn  luomaan  viranomaisille  toimintamallit, parantamaan
kyberturvallisuutta, kehittdmaan uhkiin liittyvdd@ toimintaa ja mahdollistaa

kyberturvallisuusstrategian toteuttaminen.
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7 PAATELMAT

Tutkimuksen tavoitteena oli selvittdd ja madritelld Kkyberturvallisuuteen kuuluvaa
kasitteistod. Alan kasitteistd on tutkimuksen teon aikana vuosina 2013-2016 hiljalleen
vakiintunut, mutta kasitteitd ja termejad kaytetd&n edelleen epdjohdonmukaisesti ja
sekoitetaan usein tietoturvallisuuden kasitteistoon. Tutkimukseni padkasitteeksi valitsin

kyberturvallisuuden, joka jakautui useampaan ala- ja lahiké&sitteeseen.

Tutkimusmenetelméksi valitsin systemaattisen kasiteanalyysin, jonka avulla tutkin
kyberturvallisuuteen liittyvia késitteitd ja niiden ké&sitesiséltojad. Lopuksi muodostin
kasitteistd yhteindisen kuvan. Tutkimuksessani etsin tutkimusaineistostani kasitteit,
joiden suhdetta selvensin graafisella esitykselld eli satelliittimallilla. Lopuksi kokosin
jokaisesta kasitteesta yhtendisen satelliittimallin kyberturvallisuuden alan kasitteistosta.
Aineistona kéytin Limnéllin ym. (2014) teosta Kyberturvallisuus, valtiohallinnon
laatimia strategioita, termistdjd, Helsingin Sanomien uutisartikkeleita sekd muiden
julkaisemia uutisartikkeleita, tiedotteita ja periaatepadtoksia seka muita yksittéisia

artikkeleita eri tiedotusvalineistd ja aikakausilehdista.

Tutkimukseni  jakautui kahteen tutkimuskysymykseen. Ensiksi selvitin, mitd
kyberturvallisuus on ja miten se eroaa tietoturvallisuudesta. Kyber-etuliitteelld viitataan
digitaaliseen tilaan, jossa yhdistyy informaatioteknologia ja jossa toimitaan
tietoverkkojen vélityksell4. Eri aineistoja tarkastelemalla selvisi, etta kyberturvallisuus
ja tietoturvallisuus eivdt kuvaa samaa ilmi6td, vaan kyberturvallisuudella viitataan
yleisemmin digitaalisen maailman eli tietoverkoissa tapahtuvan toiminnan
turvallisuuteen. Se kuvaakin laajemmin tietoverkkoihin kohdistuvia uhkia ja
turvaamista. Tietoturvallisuus on sen sijaan tiedon luotettavuutta ja turvaamista. Siind
missd kyberturvallisuus liittyy aina digitaaliseen ymparistoon, tiedon eheys ja
luotettavuus eivét esiinny ainoastaan tietoverkoissa. Myosk&éan kyberturvallisuus ei ole
tietoturvallisuuden alakésite, vaan ovat toistensa l&hikasitteitd. N&iden kahden
ylakasitteeksi nousi kokonaisturvallisuus. Kokonaisturvallisuudella tarkoitetaan
yhteiskunnan tilaa, jossa “elintarkeisiin toimintoihin kohdistuvat uhkat ja riskit ovat

hallittavissa” (Kokonaisturvallisuuden sanasto 2014: 22).
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Toiseksi  selvitin  kyberturvallisuuden alan  kaésitteistod laajemmin.  Poimin
tutkimusaineistostani - kyberturvallisuuteen liittyvid késitteitd ja muodostin ensin
suppean kokonaiskuvan. Kyberturvallisuuteen liittyy neljd késitekokonaisuutta:
kybermaailma, toimijat, kyberuhkat ja kyberturvallisuusstrategia. Muodostin jokaisesta
neljastda isommasta kasitteestd omat satelliittimallit, joihin kokosin jokaiseen
kasitteeseen liittyvid lahikasitteitd. Usealla ké&sitteella saattoi olla useampi eri termi tai
samalla termilld saatettiin viitata eri késittesiin, jolloin tein oman ehdotukseni
kaytettavasta termistd. Esimerkiksi termilla hakkeri viitattiin kaikkiin tietojarjestelmiin
murtautujiin tai vain laillisissa tarkoituksissa toimiviin murtautujiin, mink takia sopiva
termi ylakasitteelle on murtautujat ja laillisissa tarkoituksissa murtautuville termi
hakkeri. Kuitenkin hakkeri-termi  on vakiintumassa tarkoittamaan kaikkea
tietojarjestelmaédn murtautumista, jolloin erityyppisille murtautujille olisi hyva

muodostaa omat nimityksena.

Tutkimukseni lopputuloksena muodostin yhteindisen satelliittimallin, johon kokosin
kaikki tutkimusaineistostani 16ytdmani késitteet. Kyberturvallisuuden alan kaésitteistd
on téallad hetkelld laaja. Se on monialainen erikoisala, joka vield hakee rajojaan.
Kyberturvallisuuden erikoisalan késitteistossa on talla hetkella késitteitd ja termejé,
jotka ovat aiemmin esiintyneet poliisien (esimerkiksi rikollisuus), puolustusvoimien
(sotaan ja terrorismiin liittyvat), viranomaisten ja yritysten (strategia) seka
internetkulttuurin ~ (hakkerit)  erikoisaloilla. Tama  selittdnee  sen, mikseli

tiedotusvélineissa vielé kayteta kasitteita ja termejé yhtenevaisesti.

Osa  tutkimusaineiston  pohjalta  nostetuista  kasitteista  esiintyivdt  myos
tietoturvallisuuden Kkasitteen alla. Nostin ndista kasitteistd kuvaavimmat ja
kyberturvallisuuteen selkeimmin liittyvadt omaan satelliittimalliini. Tutkimusaineiston
vuoksi satelliittimalli kuvastaa lahinnd vuosina 2013-2015 ollutta kasitteistod, jolloin
kasitteiden maardédn ja termeihin on voinut tulla muutoksia tutkimuksen

valmistumisvuonna 2016.
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Koska kyberturvallisuusalan késitteisté on kohtalaisen uutta, tutkimuksen teon aikana
vuosina 2013-2016 késitteet ovat vakiintuneet alkutilanteeseen nahden. Esimerkiksi
Sanastokeskus TSK julkaisi joulukuussa 2014 oman kokonaisturvallisuuden alan
sanaston, jossa on maédritelty tutkimuksessani esiintyvia kasitteitd. Otin
Sanastokeskuksen laatiman sanaston osaksi tutkimusaineistoani juurikin késitteiden
vakiintumisen vuoksi. Tastd huolimatta erityisesti tiedotusvalineissé kasitteiden kayttd

on vasta vakiintumassa, jonka vuoksi aihetta kannattaa viela jatkossa tutkia.

Keskityin tutkimuksessani suomalaiseen aineistoon, silla halusin selvittdd suomalaisten
kéaytossa olevaa kasitteistod. Kyberturvallisuus on kuitenkin yleismaailmallinen ilmid,
jonka vuoksi selvaa rajausta ei voi tehdd suomalaisen ja ulkomaalaisen kasitteiston
vélilla. Jatkossa kyberturvallisuuden  késitteiston  tutkimusta voisi laajentaa
ulkomaalaiseen aineistoon ja esimerkiksi verrata sitd, miten késitteistd eroaa
esimerkiksi suomalaisessa ja yhdysvaltalaisessa aineistossa. Suomenkielisessa
kasitteistossd tapahtuu vakiintumista, joten esimerkiksi muutaman vuoden kuluttua
kasitteiston muutosta voisi tutkia ja verrata 2010-luvun alussa k&ytdssé olleisiin

kasitteisiin.
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