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1.Uvod
1.1.Problem istrazivanja rada

Oporezivanje digitalnih usluga postaje jedno od najvaznijih tehnoloskih problema u 20.
stoljecu, te postavlja nova pravila za drzave ¢lanice EU. Predmet istrazivanja rada je utvrditi
specificnosti oporezivanja digitalnih usluga u RH jer je ovaj sustav oporezivanja u RH na
snazi tek od 01.01.2015. godine. Istrazivanje je prikazalo kako se deep web razvio u RH. U
radu Ce biti opisani razli¢iti na¢ini internet prijevare, te ¢e biti prikazana anonimnost
internetskog poslovanja u razli¢itim zemljama svijeta. Vrlo vazan dio rada se odnosi na
oporezivanje digitalnih transakcija koje su bitne zbog toga §to se danasnja prodaja ve¢inom
odvija preko interneta.

1.2.Cilj istrazivanja

Cilj ovog istrazivanja je objasniti pojam digitalnih usluga, odrediti sve sudionike internetskog
poslovanja, usporediti oporezivanje digitalnih usluga sa oporezivanjem realnih i financijskih
transakcija, te odrediti specifi¢nosti oporezivanja digitalnih usluga.

1.3.Metode istrazivanja

U izradu ovog rada koriStena je povijesna metoda, statisticka metoda, metoda komparacije,
metoda deskripcije, analiza i sinteza.

1.4.Struktura zavr§nog rada

Prvi dio rada sadrzava problem istrazivanja, ciljeve, metode istrazivanja, te strukturu rada. U
drugom dijelu rada su dane neke osnovne informacije o digitalnim uslugama. Tre¢i dio rada
se odnosi na sudionike internetskog poslovanja (prikazana je njihova anonimnost na internetu)
i prikazani su neki od primjera internetske prijevare.

Cetvrti dio se odnosi na oporezivanje realnih, financijskih i digitalnih usluga gdje su
prikazane pojedine transakcije u razli¢itim zemljama EU-e. Peti dio rada se odnosi na
oporezivanje PDV-om digitalnih usluga u RH koje je na snazi od 01.01.2015. godine, opisan
je deep web u RH (Sto sve mozemo pronaci na njemu). Na kraju se prikazane i kazne za
uvrede na internetu koje su na snazi od 01.01.2013.godine.

2.Pojam digitalnih usluga
Pojava i razvoj e-trgovine

Jedna od najvaznijih tehnoloskih promjena koja je utjecala na korjenite promjene u druStveno-
ekonomskom okruzenju krajem 20. stoljeca jest pojava interneta u svakodnevnim odnosima,

ukljucujuéi 1 one poslovne, u kojima sudjeluju fizicke osobe, pravne osobe, pa i osobe javnog



prava. Jedna od moguénosti koje pruza internet, a koja je dovela do revolucije u obavljanju

Citavog niza poslovnih aktivnosti u posljednjih 20-ak godina jest elektronicka trgovina.

Elektronicka trgovina vise nego bilo koji drugi oblik trgovine predstavlja izazov za
porezne vlasti te zahtijeva njihovu najSiru suradnju. Naime, njezine bitne karakteristike,
npr. dezintermedijacija, tj. mogucnost kupnje proizvoda izravno od online-prodavatelja,
smanjuje potrebu za posrednicima, koji su tradicionalno sluzili kao porezni platci. Stalno
se stvaraju novi poslovni modeli i nacini trgovanja, ¢ak i prije nego $to evoluiraju
aktualni modeli, i to tako da se u pitanje dovodi i postojanje drzavnih granica kao takvih

jer se one, u slucaju izravne elektronicke trgovine, viSe ne moraju ni prijeci.
2.1.Strategija jedinstvenog digitalnog trzista za Europu

Na jedinstvenom digitalnom trzistu osigurano je slobodno kretanje robe, osoba, usluga i
kapitala, a pojedinci i poduze¢a mogu neometano pristupati aktivnostima na internetu i
obavljati ih u uvjetima postenog trziSnog natjecanja te uz visoku razinu zastite potrosaca i
osobnih podataka, bez obzira na njihovo drzavljanstvo ili mjesto boravista. Uspostavom
jedinstvenog digitalnog trzista osigurat ¢e se da Europa zadrzi vodeci polozaj u svijetu u

digitalnom gospodarstvu, §to ¢e pomoci europskim poduze¢ima da rastu na svjetskoj razini.

Strategija jedinstvenog digitalnog trzista temeljit ¢e se na trima stupovima®:

> Bolji pristup potrosaca i poduzeca robi i uslugama na internetu u cijeloj Europi — to
zahtijeva hitno uklanjanje klju¢nih razlika izmedu okruzenja na internetu i izvan

njega kako bi se uklonile prepreke za prekograni¢ne aktivnosti na internetu,

» Stvaranje odgovaraju¢ih uvjeta za procvat digitalnih mreza i usluga — to zahtijeva
brzu, sigurnu i pouzdanu infrastrukturu i usluge pruzanja sadrzaja, te odgovarajuce
regulatorne uvjete za inovacije, ulaganja, posteno trzisno natjecanje i ravnopravne

uvjete,

» IskoriStavanje punog potencijala rasta europskog digitalnoga gospodarstva — to
zahtijeva ulaganja u infrastrukturu i tehnologije 1KT-a, npr. ra¢unalstvo u oblaku i
veliki podaci te istrazivanje i inovacije za poticanje industrijske konkurentnosti te

bolje javne usluge, ukljucivost i vjestine.

2.2.Digitalne vjestine i znanje

Potraznja za digitalno osposobljenom radnom snagom svake se godine poveéa za oko 4 %.
Ako se ne poduzmu odlu¢ne mjere, nedostatak struénjaka za IKT u EU-u mogao bi se do
2020. ocitovati u 825 000 upraznjenih radnih mjesta u tom podrucju. EU biljezi odredeno
poboljsanje u stjecanju osnovnih digitalnih vjestina medu gradanima (porast sa 55 % na 59 %
stanovnistva), ali pred nama je jos dalek put. Potrebno je podi¢i razinu digitalne

! www.digitalnahrvatska.org



osposobljenosti radne snage u svim gospodarskim sektorima i medu traziteljima zaposlenja
kako bi se poboljsali njihovi izgledi na trzistu rada.

Promjene su nuzne kako bi se sustav obrazovanja i osposobljavanja prilagodio tijeku digitalne
revolucije. Pri uvodenju tih promjena mogu se iskoristiti iskustva inicijativa na razini EU-a
poput , Velike koalicije za radna mjesta u digitalnom sektoru”, ,,Europskog tjedna
programiranja”, i ,,Otvaranja obrazovanja”.Odgovornost za obrazovne programe u rukama je
drzava cClanica i one moraju hitno rijesiti problem nedostatka klju¢nih digitalnih vjestina.
Komisija ¢e poduprijeti njihove napore i, u skladu sa svojom ulogom, raditi na unapredivanju
priznavanja digitalnih vjestina i kvalifikacija te povecanju razine profesionalizma IKT-a u
Europi.

2.3.Digitalna agenda za Europu 2010.-2020.

Prepreke za razvoj digitalnog trzista

Jedinstveno trziSte EU koje je nastalo prije pojave interneta, jo$ uvijek nije potpuno
jedinstveno za internet. Na temelju konzultacija s dionicima u sektoru, kao i uvida u Izjavu o
Granadi i Rezoluciji Europskog parlamenta, Europske komisije identificirano je sedam
glavnih prepreka: fragmentacija digitalnog trzista, nedostatak interoperabilnost, povecanje
cyber kriminala i rizik od niskog povjerenja u mreze, nedostatak investicija od strane mreze,
nedovoljna istrazivanja i inovacija, nedostatak digitalne pismenosti i vjestina, te propustene
prilike u rjeSavanju drustvenog izazova.

Europska Komisija pratit ¢e pojavu novih prepreka i reagirati u skladu s tim. Cinjenica je da
30% Europljana nikada nije koristilo internet. Takoder, EU trosi na istraZivanje ICT samo
40% od razine u SAD-u, tj. 37000000000 u odnosu na 88 milijardi eura u 2007. godini. Te
prepreke pokazuju da je u tom podrucju EU zaostaje svojim industrijskim partnerima poput
SAD-a, Japana i JuZzne Koreje.

Stupovi Digitalne agende?:

» Vitalno jedinstveno digitalno trZiste - Od deset transakcija elektronske trgovine manje
od jedne su prekograni¢ne, a Europljanima je ¢esto jednostavnije da obavljaju
prekograni¢ne transakcije sa poduze¢em iz Sjedinjenih Americ¢kih DrZava nego sa
poduzeéem iz druge europske zemlje.

> Interoperabilnost i standardi - Kako bi se potpuno iskoristila upotreba IKT, potrebno
je poboljsati interoperabilnost izmedu uredaja, aplikacija, spremiSta podataka, usluga 1
mreza.

» Povjerenje i sigurnost - Pravo na privatnost i na zastitu osobnih podataka su osnovna
prava u EU, koja se moraju i na internetu efikasno provoditi upotrebom najSireg
opsega sredstava: od Sirokih aplikacija principa ,,privatnost u dizajnu* u relevantnim
informati¢kim tehnologijama, do odgovarajucih sankcija gdje bude potrebno.

> Hodzi¢,A.(2014): Pregled strategije digitalna agenda za Europu 2010.-2020.



» Brzi i ultra brzi pristup internetu - Europi je potreban Siroko pristupacan i cijenovno
konkurentan brzi i ultra brzi pristup internetu.U tu svrhu Europska komisija namjerava
usvojiti Komunikaciju koja daje zajednicki okvir unutar kojeg ¢e se razvijati planovi
EU i planovi zemalja ¢lanica kako bi se dostigli ciljevi Strategije Europe 2020.

» Istrazivanje i inovacije - Akcije koje bi zemlje ¢lanice trebale poduzeti su da se do
2020. udvostruci ukupna javna potrosnja na IKT istrazivanja i razvoj sa 5,5 milijardi
EUR na 11 miljjardi EUR (§to ukljucuje i EU programe), u smislu da to utjece na
ekvivalentan porast u privatnoj potrosnji sa 35 milijardi EUR na 70 milijardi EUR.

» Poboljsanje digitalne pismenosti, vjestina i inkluzije - Jedna od klju¢nih akcija koje ée
Europska komisija poduzeti je predlaganje digitalne pismenosti i kompetencija kao
prioritet za propise Europskog socijalnog fonda (2014-2020).

» Koristi od informacijsko-telekomunikacijskih tehnologija za EU drustvo - Digitalno
drustvo treba osmisliti kao drustvo sa boljim ishodom za sve.Suradnja izmedu IKT
industrije, ostalih sektora i vlasti je bitna za ubrzanje razvoja i rasprostranjenost
rjeSenja zasnovanih na informacijsko-komunikacijskim tehnologijama
(gradevinarstvo, energija, transport).

3. Sudionici internetskog poslovanja
3.1.Anonimnost sudionika internetskog poslovanja

Opce je poznato da je Internet ve¢ davno izgubio svoju neutralnost. Vise se nije moguce
spojiti na ,,mrezu svih mreza“ i ostati anoniman kao $to se moglo prije. Razlog tome je $to vas

svi pokusSavaju nadzirati — vas Internet posluzitelj koji biljezi sve $to treba i Sto ne treba.

VPN ili ,,virtual private network® je grupa racunala umrezZenih preko javne mreze ili Interneta.
To znaci da viSe ne morate imati ra¢unala fizicki na jednom mjestu, nego na bilo kojoj
lokaciji u svijetu ali da mozete imati sve povlastice lokalne mreze. Ovaj koncept se Cesto
koristi u raznim poduze¢ima jer dozvoljava korisnicima da se i od kuc¢e spoje VPN-om u
poslovnu mreZu i da mogu pristupiti racunalnim resursima kompanije. Najc¢esce se radi o
pristupanju serverima kompanije gdje se nalaze povijerljivi podaci koji se koriste u
poslovanju. Medutim, VPN ima jo$ jednu funkciju, a to je da zastiti vasu konekciju od drugih
sudionika na Internetu,odnosno, da zastiti vase podatke od neke trec¢e osobe. Ta ,.tre¢a osoba*

moze biti ISP ili neka druga kompanija koja zeli vidjeti vas Internet promet.

VPN je idealan i kada koristite va§ mobilni uredaj.Zbog toga Sto su mobiteli danas izuzetno
ranjivi, pogotovo §to se svi mi spajamo na javne Wi-Fi mreze kako bi ustedjeli koji megabaijt,

a zapravo tako riskiramo kradu svih nasih podataka koje imamo na mobitelu. Mnoge ,,javne*



wi-fi mreze su pune sigurnosnih rupa i tko zna $to se sve moze dogoditi ako je taj wi-fi
postavio netko tko zna §to radi i tko se malo bolje razumije u racunalne mreze. U ovom

slu¢aju je jedino prihvatljivo rjesSenje — VPN.
Skupine VPN korisnika
Postoje 4 skupine VPN korisnika®:

» Studenti i osobe koji rade —VPN se koristi u poslovanju jer na taj na¢in imate mnoge
povlastice koje inace ne biste imali.Neke od povlastica su pristup resursima
kompanije, sigurna konekcija bez straha od toga da vam netko ukrade podatke, mozete
raditi i od kuc¢e, ne morate prenositi poslovne podatke USB stickom sa poslovnog na
privatno racunalo itd. Mnogi studenti takoder koriste VPN kako bi pristupili resursima
fakulteta 1 kako bi se mogli spajati na Internet sa nesigurnih javnih mreza.

» Osobe koje skidaju puno sadrzaja — Bez obzira da li sa Interneta skidate legalan ili
ilegalan sadrzaj, ne Zelite da netko vidi Sto vi radite u slobodno vrijeme. U tome
slu¢aju VPN je idealan jer nitko ne vidi va$ Internet promet i mozete danono¢no
skidati materijale sa raznih torrent stranica. Svaka druga ,,zastita”, osim VPN-g, je
najcesce prijevara 1 ne mozete biti sigurni da ste zasticeni.

» Osobe koje se brinu za sigurnost — Ljudi u zadnje vrijeme sve viSe paze na sigurnost i
postali su svjesni opasnosti koje vrebaju na Internetu. Bez obzira da li imaju §to za
skrivati 1li ne, ljudi viSe ne Zele dati podatke ,,na pladnju‘ raznim kompanijama 1 na
ovaj nacin se pokusavaju zastititi.

» Osobe koji Zive u zemljama kao §to je Hrvatska — u Hrvatskoj su mnoge Internet
usluge prili¢no ograni¢ene, odnosno ne mozete im pristupiti. Neke od njih su Hulu,
Netflix, razne Internet televizije,... Kada koristite VPN, mozZete se spojiti ,,iz bilo koje
zemlje na svijetu® i tako zaobici filtriranje po IP adresi koje vas je zapravo i blokiralo

u pristupanju spomenutim servisima.

Prednosti i mane VPN-a*:

» Sigurnost —VPN je sigurnosni tunel koji ima iznimno visok stupanj zastite i velika

vec¢ina VPN pruzatelja usluge ¢e uciniti sve da budete 100% zasti¢eni 1 anonimni na

* http://pcchip.hr/internet/vpn-privatnost-i-sigurna-internet-veza/
* http://pcchip.hr/internet/vpn-privatnost-i-sigurna-internet-veza/



Internetu. Odnosno, uciniti ¢e se da se vi vise ne brinete o sigurnosti 1 da Internet
koristite bez ikakvih sumnji, iako uvijek treba biti oprezan.

» Cijena—Cijena VPN-a za velike kompanije je prilicno manja nego da se koristi neka
druga vrsta zastite, a daje sve ono §to kompaniji treba. Kada se radi o privatnim
korisnicima, cijene variraju. Cijene VPN usluge mogu kostati svega 3-4 dolara
mjesecno, dok neke kostaju i do 14-15 dolara.

Realno gledajuéi, to je mala cijena za anonimnost na Internetu, no i dalje prevelika
cijena da bi se veci broj korisnika odlucio na godi$nju pretplatu 1 uz pretplatu za
Internet placao jos i ovu uslugu.

» Fleksibilnost — VPN mreze su prili¢no fleksibilne, odnosno mogu se koristiti na svim
uredajima koji se spajaju na Internet.Glavni uredaji su vase racunalo i mobilni uredaj,
a vazno je napomenuti da operativni sustav ne igra nikakvu ulogu u tome.

3.1.1.Web preglednici

Tijekom nekoliko godina preglednici su se mnogo razvili i prestali su biti samo aplikacija za
otvaranje i pregledavanje web sadrzaja. Danas su web preglednici postali prozor u magic¢an
svijet Interneta uz pomoc¢ kojeg dobivate zabavu, multimediju, rjeSavate stvari vezane uz

posao, postajete produktivni i sli¢no.
Dva najvaznija preglednika:

> Chrome
> Thor

» Chrome-Postoji nekoliko debata o tome koji je web preglednik najbolji, odnosno koji
nudi najviSe svojim korisnicima.Mogli bismo re¢i da je Chrome medu 3 najbolja na
svijetu. Chrome svoju popularnost moze zahvaliti ¢istom i ulastenom korisnickom
sucelju 1 lako¢i koristenja, te ,,skrivenim® moguénostima o kojima ¢esto niti ne

razmi$ljamo, a ponekad ih koristimo.

. . , .5,
Neke od skrivenih moguénosti®:
» ,Incognito mode“- dozvoljava nam ,relativno® anonimno surfanje, odnosno

koriStenje tog moda ne ostavlja trag na raCunalu da smo nesto posjetili. I dalje

> http://pcchip.hr/internet/skrivene-mogucnosti-google-chromea-kao-npr-skrivena-t-rex-igrica



¢e nam biti vidljiva IP adresa i sve ostalo, ali na ra¢unalu ne¢emo ostaviti
nikakav trag da smo posjetili odredene web stranice.

» Kreirajte sigurni profil za vase dijete-ako imate djecu koja su ve¢ pocela
koristiti Internet, mozete im napraviti profil za njihovo surfanje.Sve §to trebate
je klikniti na postavke — osobe — dodaj osobu (settings — people — add person),
te kreirajte profil. Morate biti samo sigurni da ste oznacili opciju ,,Control and
view the website this person visits from [vas ra¢un]“.Nakon 5-10 minuta ¢e
vam doci e-mail koji ¢e vas odvesti na ,,administratorsku* stranicu.Na njoj Cete
moci blokirati odredene stranice, ograniciti pristup odredenim funkcijama, te
vidjeti §to je podredeni profil posjecivao na netu.

» Brzo brisanje historyja-ako ikada pozelite obrisati history, to mozete uciniti na
dva nacin — brZi 1 sporiji. Sporiji na¢in je da otvorite settings, nadete opciju za
brisanje historyja, odaberete Sto sve Zelite obrisati, oznacite i obriSete. Brzi
nacin je da stisnete kombinaciju tipki CTRL + SHIFT + DELETE.Otvara vam
se prozor, odaberete samo od kada zelite obrisati history.

» Thor- Mnogi korisnici koji traze osjecaj privatnosti se okre¢u Tor-u. Motivi za
koriStenje Tor-a, koji prilikom surafanja, distribuira vas dolazni i odlazni promet kroz
niz virtualnih tunela i na taj nacin §titi vaSu privatnost. Koncept Tor-a, kao i
konfiguriranje racunala za slanje 1 primanje paketa u mrezi postaje sve rasirenije 1
prihvacenije Sirom svijeta. Ako odaberete “Tor Browser Bundle” programski paket,
dobit ¢ete najlaksu verziju instalacije, koja zahtjeva vase minimalne intervencije
prilikom instalacije.Da Tor misli ozbiljno, kada je u pitanju vaSa anonimnosti, govori i
podatak da prije same instalacije na vaSe raCunalo mozete provjeriti autenti¢nost
skinute datoteke Tor Browsera. Kako biste bili sigurni da ste dobili zeljeni paket,
mozete verificirati digitalni potpis na preuzetom paketu prije nego Sto ga po¢nete

koristiti.



3.1.2.Skidanje torrenta anonimno

U zadnje vrijeme dogada se represija razno raznih agencija na ljude koji na bilo koji nacin
sudjeluju u razmjeni podataka putem torrenta. To su svi oni koji skidaju torrente, postavljaju
torrente online kako bi ih vi mogli skinuti 1 onih koji odrzavaju stranice za pretragu torrenta.
Svi u tome lancu su krivi po odredenim zakonima u svojim drzavama.

Mi u Hrvatskoj bi trebali odgovarati po hrvatskim zakonima, Austrijanci po austrijskim
zakonima, a Amerikanci po americkim zakonima. Naravno, §to se nalazite u ,,liberalnijoj
zemlji* (op.a. kao Sto je Amerika), to ¢ete gore proéi. Njihovi sudovi znaju pojedinca osuditi
na kazne od 100-200 tisuca dolara za jedan skinuti glazbeni CD kao primjer drugima.

Vi kada skidate torrente (i dijelite ih drugima) ste ranjivi. Vasa IP adresa je vidljiva i lako vas
mogu naci. Kompanija koja se bori protiv piratstva moze, recimo, staviti glazbeni CD (koji je
u njihovom vlasni$tvu) na torrente i gledati po IP adresama tko skida glazbu. Zatim vas sve po
tim [P adresama naci.

Zato postoji nacin kako se zastititi odnosno kako skidati torrente, a da vasa IP adresa ne bude
javna i njima dostupna. Neke opcije su besplatne, neke nisu, no par dolara mjese¢no je mala
cijena naspram moguce velike kazne. U Hrvatskoj bas 1 nije bilo slu¢ajeva da su ljudi zbog

piratstva placali milijun kuna kazne, ali zasigurno ima pojedinaca koji su morali platiti softver
koji su ilegalno skinuli.

Nagini skidanja torrenta anonimno®:

>

VPN- Zasto bi vas Internet provider morao znati da ste cijeli dan na Internetu,
da ste 15 puta u danu posjetili neki portal ... ? VPN vam omogucuje sigurnost
1 anonimnost na internetu. Ve¢ina VPN providera vam ne ogranicava skidanje
torrenata, stoga moZete bez problema ukljuciti VPN i staviti skidanje torrenta i
,,$ druge strane* se nece vidjeti vasa IP adresa, nego IP adresa VPN servisa.
BTGuard- je alat koji vam nudi da budete anonimni na Internetu. Zapravo
BTGuard je firma koja ima u ponudi dva proizvoda, a oba vam nude sli¢nu
mogucénost -da ostanete anonimni na Internetu. BTGuard nudi proxy uslugu i
VPN uslugu. Proxy usluga je zapravo usluga namijenjena iskljucivo za
skidanje torrenta.

Torrentprivacy- proxy servis koji je namijenjen isklju¢ivo korisnicima
BitTorrenta. Jedina losa strana svega toga je $to ste ograni¢eni na Windowse,
odnosno od ovoga mogu profitirati samo Windows korisnici.

Anomos- je samostalni klijent za skidanje torrenata kojeg moZzete skinuti sa
Interneta. Anomos je izrazito lako za koristiti, a koristite ga kao i sve druge
torrente klijente.Ono $to je ,,loSe* kod Anomosa je nesto sporija brzina
skidanja torrenata, nego sa klasi¢nim torrent klijentom.

Seedbox- je udaljeni server koji vi moZete iznajmiti i tada mu samo vi moZete
pristupiti. Na taj udaljeni server se stavlja torrent klijent.Pomocu njega skidate

® http://pcchip.hr/internet/torrent-5-nacina-kako-skidati-torrente-anonimno/
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torrent datoteke, otvarate ih u klijentu za skidanje datoteka preko torrenta i
podaci se pohranjuju na seedbox. Znaci, ako netko i prati IP adrese, nece
vidjeti vasu IP adresu, nego adresu seedboxa.

3.1.3.Nasilje preko interneta i naini internet prijevare

Nasilje preko interneta, koje je u svijetu poznato kao cyberbullying, op¢i je pojam za svaku
komunikacijsku aktivnost cyber tehnologijom koja se moze smatrati Stetnom kako za
pojedinca, tako i za op¢e dobro.Ovim oblikom nasilja medu vr$njacima obuhvacene su
situacije kad je dijete ili tinejdzer izloZeno napadu drugog djeteta, tinejdzera ili grupe djece,

putem interneta ili mobilnog telefona. Odnosno i pocinitelj(i) i zrtva(e) su maloljetnici.
Postoje dvije vrste nasilja preko interneta: izravan napad i napad preko posrednika.
Izravan napad dogada se kad maloljetnik:

Salje uznemirujuce poruke mobitelom, e-mailom ili na chatu,
ukrade ili promijeni lozinku za e-mail ili nadimak na chatu,
objavljuje privatne podatke ili neistine na chatu, blogu ili internetskoj stranici,

Salje uznemirujuce slike putem e-maila ili MMS poruka na mobitelu,

YV V. V VYV V

postavlja internetske ankete o Zrtvi,

» Salje viruse na e-mail ili mobitel.
Nasilje preko posrednika dogada se kad pocCinitelj napada zrtvu preko treé¢e osobe, koja toga
najcesce nije svjesna.
Primjerice, neko dijete dozna lozinku drugog djeteta za njegovu e-mail adresu ili nadimak na
chatu. Tako s njegove e-mail adrese moze slati uznemirujuce poruke njegovim prijateljima,
ostavljati neprimjerene poruke na blogu, chatu ili forumu. Svima se tako Cini da je zrtva
zapravo ta koja €ini loSe stvari. Prijatelji ¢e se posvadati s njime, administrator ¢e iskljuciti
njegov nadimak ili e-mail adresu, roditelji ¢e se naljutiti na njega i bit ¢e kaznjen. Oni su

posrednici u zlostavljanju, a toga nisu ni svjesni.

Iako je provedeno malo istraZivanja na temu meduvr$njackog nasilja putem interneta, rezultati
su vrlo zanimljivi. Naime, ¢ak 18 % djece u dobi od 12 do 14 godina bilo je zrtva nekog od
oblika nasilja preko interneta, a 11 % njih izjasnilo se kao “internet nasilnici”. Od djece koja
su bila izlozena ucestalom nasilju na internetu, njih 62 % izjavilo je kako je nasilnik bio njima
poznata osoba ili ¢ak kolega iz razreda. Uz to, djevojcice su ceSce Zrtve, ali 1 ¢eS¢i nasilnici na

internetu od djecaka.
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Internetski bullying ukljucuje populaciju koja je ve¢im dijelom srednja klasa, djecu najcesce
poznatu kao “dobru ” ili “one od kojih bismo najmanje oc¢ekivali” zlostavljanje ili ponizavanje
drugih. Internet izaziva neobuzdano ponasanje dijelom i zbog ¢injenice da je rije¢ o “sivom

podrucju” drustvene interakcije.

Nasilje na chatu-Chat je vrlo popularan kod mladih, pa je stoga i privlaéan osobama koje ga
zele zloporabiti. Zloporaba vr$njaka najcesce ukljucuje prijetece ili ucjenjujuce poruke koje
jedno dijete ili vise njih upuéuje drugom djetetu. U takvim situacijama treba biti oprezan jer

nasilnik moze biti doista opasna osoba.

Nasilje na forumu-Od svih oblika komunikacije na internetu, forumi su naj¢esc¢e najbolje
organizirani. Na njima se nalaze administrator (jedan ili viSe njih) i moderatori, zaduzeni za
posebne dijelove foruma. Oni Citaju sve teme 1 diskusije te paze da ne bude vrijedanja,

prijetnji, objavljivanja privatnih podataka i krSenja prava.

Nasilje putem bloga-Nasilje putem blogova odnosi se ponajprije na “otimanje” blogova
drugim ljudima (zrtvama) te nadopunjavanje osobnim uvredama i/ili seksualnim sadrzajima.
Takvim se oblikom nasilja narusava ugled i ugrozava privatnost druge osobe. Toj vrsti
meduvrsnjackog nasilja posebno su podlozna djeca koja Salju fotografije i osobne podatke s

ciljem da pronadu prijatelje na internetu.

Najces¢i nacini internet prijevare

Internet sam po sebi nije opasan, no kada se spoje neiskustvo i naivnost pojedinih korisnika
onda smo na prilicno skliskom terenu. Nazalost, ima pojedinaca koji nasjednu na razne

Internet prijevare 1 sretni su ako produ samo sa par stotina izgubljenih kuna.
oy v T 7.
Najces¢i nacini prijevara’:

> Nigerijska prijevara-Godinama na Internetu kruzi nekoliko varijanti Nigerijskog pisma
(poznatog 1 kao prijevara “419”- broj 419 oznacava nigerijski zakon koji ova poruka
krsi — zakon o online prijevari). Osoba je jedva dosla do vase e-mail adrese i treba
uslugu. Ponekad je ta osoba zenska osoba koja je naslijedila milijune (pa ¢ak 1

milijarde) dolara od pokojnog supruga i treba vas da joj pomognete prebaciti novce iz

7 http://www.binaryoptions.com.hr/5-najcescih-prijevara-na-internetu/
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Nigerije u Europu ili Ameriku. Ako joj pomognete da to napravi, dobiti ¢ete dio
“kolaca”. U svakoj varijanti vam obecavaju drugu svotu, no uvijek se spominje
odredeni postotak, a kako se radi o velikoj sumi novca, zvuc¢i lijepo da za pola sata ili
sat posla dobijete na desetke tisuca dolara.

Ovdje se igra na emocije ljudi koji zele brzu zaradu i na one ljude koji nemaju puno
iskustva sa Internetom ili prijevarama na Internetu.Ima jako puno ljudi koji ¢e nasjesti
na ovo i odgovoriti na e-mail poruku. Naravno, ponekad to nisu Zenske osobe nego
bogati naftasi iz Nigerije. Kada odgovorite na ovaj e-mail, dobiti ¢ete detaljne upute 0
tome da toj odredenoj osobi trebaju detalji o vaSem bankovnom racunu — ime,
prezime, ime banke, broj banke, broj vaseg racuna, informacija koliko to¢no imate
novaca na racunu i sli¢no.

Kada im to uplatite, ako uplatite, traziti ¢e vas jo§ novca... i tako dok vi ne
posumnjate da je to prijevara. Na ovaj nacin izvuceno je jako puno novaca, sudeci po
podacima koje je dao FBI. Prosje¢na zrtva izgubila je oko 3000 dolara, a mnogi su i
ubijeni kada su malo dublje zakopali u ovaj slucaj i i8li u “potragu” za osobom kojoj

su uplatili novac.

Dobili ste ogroman dobitak na lutriji-Druga Internet prijevara koja se ¢esto dogada —
otvarate svoj e-mail pretinac i vidite poruku u kojoj ste dobili milijune dolara na nekoj
stranoj loto igri. Postoji nekoliko varijanti ove e-mail prijevare, no prili¢no su sli¢ne.
VaSa email adresa je ubacena u “nagradni bazen” 1 vi ste izvuceni za veliki dobitak.
Niste se morali prijaviti, oni su sami vas prijavili i Zele vam dati novce. To je ve¢ prva
stvar koja bi vam trebala biti sumnjiva — od kuda su oni uzeli te adrese? Da li je
Google ili Microsoft prodao vase adrese? Ako to i zanemarimo — U drugom e-mailu ¢e
vas traZiti vaSe podatke. Kao 1 kod Nigerijske prijevare — vase ime, prezime, banku,
racun itd.

Nakon toga ¢ete morati uplatiti par tisuca dolara za naknadu nakon koje ¢e vam novci
do¢i na racun. Neki ¢e pomisliti, osvojio sam milijune, Sto je par tisu¢a dolara i uplatiti
¢e na nepoznati raun te novce. Naravno, nakon toga vam se vise nece javiti, nego ¢e
pokupiti vase novce.Po ¢emu mozete znati da je rije¢ zasigurno o prijevari? Osim §to
niste odigrali lutriju i $to je vasSa adresa bas “slucajno” izvucena. Posiljatelj je osoba, a
ne loto agencija. Nadalje, vaSe ime nije u “To” polju, ako proguglate lutriju vidjeti
¢ete da takva lutrija ne postoji,te ako zatrazite bilo kakve dodatne informacije necete

ih dobiti. Uostalom, drZite se jednostavnog savjeta — lutriju koju ne igrate ne mozete

13



dobiti i to je to. Mozete uostalom igrati samo hrvatsku lutriju 1 europsku lutriju. Ne
mozete sudjelovati u nekim drugim stranim lutrijama, a pogotovo ne bez vlastitog

znanja.

Anketa-Najcesce se radi o nekim “socijalnim” pitanjima kao $to su globalno
zatopljenje ili rat na bliskom istoku, no kada ih otvorite shvatite da je neSto drugo u

igri. Zapravo, postoje dva scenarija.

Prvi je normalna anketa koja u pravilu ima oko 5-15 kratkih pitanja, ali vas na kraju
doceka obrazac koji morate popuniti. I tu se trazi ogromna koli¢ina vasih podataka.
Cesto je taj obrazac opsirniji nego anketa. TraZe se vasi podaci, na kojim drustvenim
mrezama imate profil, da li posjedujete PayPal i slicne racune... ne traze vas nigdje
Sifru, no ako znaju gdje imate profil i ako znaju vaSu e-mail adresu (koju traze u tom

obrascu) mogu vam pokusati ukrasti identitet, te provaliti U e-mail pretinac i sli¢no.

Drugi nacin prijevare je da kad kliknete na anketu, zapravo povucete i spyware na
racunalo koji prikupla vase podatke, Sifre i ostale osjetljive podatke i na taj nacin vam
opet ukradu identitet. Vecina tih anketa je zapravo krada identiteta i vasih podataka.
Mozda na taj na¢in neki pojedinci skupljaju puno podataka koje kasnije prodaju
raznim agencijama. Ne oStete vas direktno, zarade pristojnu svotu novca, a vi imate
hrpu reklama u svom inboxu, te ste postali predmet automatizirane obrade ljudi. U

svakom slucaju nije dobro.

”PayPal” prijevara-u Hrvatskoj postoji veliki broj ljudi koji se boje kupovati na
Internetu, ali 1 postoji znacajan broj ljudi koji se ipak upustio u to i koristi sve
blagodati Interneta. Kada imate PayPal rac¢un, otvara vam se mogucnost kupovine
mnogih predmeta preko Interneta 1 cijelu kupnju moZete obaviti iz svoje sobe.
Dovoljno vam je samo sjesti za racunalo, odabrati Sto Zelite kupiti 1 platiti taj isti
predmet preko svoje kartice ili PayPala. | to je dobro dok kupujete sa provjerenih web
stranica kao Sto su eBay i sli¢ne.

No s$to kada vam pocnu dolaziti e-mail poruke od “PayPala” sa naslovima poput “Vas
racun Ce biti izbrisan ”, mnogi korisnici se odmah uspanice. PiSe da je posiljatelj
PayPal i ne gledaju jesu li stvarno to oni. U pravilu nisu! Naravno, odmah stisnu na

link koji im je doSao u poruci i upisuju podatke od svog PayPal racuna jer stranica
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izgleda kao da je stvarno naslovna stranica PayPala. I samim time Sto ste upisali

podatke na laznoj web stranici, poslali ste cyber kriminalcima svoje podatke.

» Radite od kuée i zaradite novce-zadnji vrlo popularan nacin prijevare je ljudima
ponuditi posao koji ¢e raditi od kuce i na taj nacin zaraditi.Mozete raditi kad hocete,
sve §to vam treba je racunalo, ne morate izlaziti iz kuée i k tome ¢éete jos zaraditi vise
nego neki ljudi koji se ubijaju od posla svaki dan. Zvuci predobro da bi bilo

istinito.Nazalost, mnogi misle da je tako neSto moguce i odluce prihvatiti “posao”.

Takoder, postoji i scenarij u kojem vi morate platiti 100-ak dolara za neku naknadu da
vas oni mogu prijaviti da radite za njih, ali ¢e vam se to brzo isplatiti jer mozete
zaradivati toliko novca dnevno. Ukratko — nitko vam nece dati 100 dolara dnevno da
sjedite doma, surfate po Internetu i javljate im o popustima koje ste nasli na Internetu,
da stis¢ete odredene reklame ili da sudjelujete u raspravama na forumu. Nadalje, neki
oglasi ovog tipa zahtijevaju da kupite komad hardvera ili softvera kako biste mogli
obavljati posao. Kada ga kupite, vise se nece javiti niti postoji kakav posao.

3.2.Primjeri anonimnosti internetskog poslovanja

Engleska-Da bi uveli kontrolu i pokusali smanjiti broj online prijestupnika, Londonska
policija se odlucila na stvaranje posebnog odjela koji ¢e biti zaduzen samo za suzbijanje
online nasilja.Osnovni cilj ovog odreda biti ¢e pomaganje zrtvama nasilja 1 sprecavanje
prijestupnika u njithovim naumima. Iako Londonska policija ne Zeli javnosti prezentirati
detalje, jasno je kako se radi o velikom izdatku, ali koji bi vrlo skoro trebao donijeti nekakav
napredak u smanjenju broja online prijestupnika.Sva ta anonimnost uskoro bi mogla postati
samo stvar proslosti jer je velika vjerojatnost da ¢e odjel imati sredstva i znanja kojima ¢e

moci raskrinkati zlostavljace.

Estonija- Delfi je jedan od najvecih web-portala u Estoniji, koji daje mogu¢nost svima da
slobodno komentiraju objavljene ¢lanke. U sije¢nju 2006. godine, na portalu je objavljen
¢lanak o odluci jedne estonske trajektne kompanije da promijeni rutu putovanja prema
odredenim otocima §to je dovelo do razbijanja leda na povrSini mora. Mnogi Citatelji su ispod
¢lanka napisali uvredljive 1 prijetec¢e komentare o trajektnoj kompaniji koja je poslala dopis

Delfiju traze¢i uklanjanje tih komentara.
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Delfi je po prijemu dopisa uklonio sporne komentare, medutim, trajektna kompanija ih je ipak
tuzila 1 dobila presudu kojom je utvrdeno da su komentari bili klevetnicki, i da je Delfi
odgovoran za njih. Trajektnoj kompaniji su dodijeljena simbolicka sredstva kao naknada Stete
na §to je Delfi podnio zalbu tvrdec¢i da se prema zakonima EU ne moze smatrati odgovornim
za komentare, jer ih ne kontrolira. Vrhovni sud Estonije se nije slozio i ustanovio da je Delfi
imao kontrolu nad objavljivanjem komentara. Sud je na ovaj nacin pruzio zastitu svim

gradanima ¢ija prava krSe anonimni komentatori.

Njemacka- Lijecnik je tuzio jednog korisnika portala jer je "Sirio lazne informacije o
njegovom radu 1 ordinaciji i spor je dobio, no nakon §to je portal sanogo.de ulozio zalbu,
Vrhovni sud je presudio da se anonimni korisnik moze otkriti samo u rijetkim slucajevima i
da internetski portal nije duzan otkriti identitet osobe koja je na tom mjestu anonimno
komentirala medicinske usluge u Njemackoj. Korisnik je na portalu napisao da je u ordinaciji
na pregled ¢ekao tri sata 1 da je "gledao kako se bolesnicki kartoni i dokumentacija nose u
kosarama za rublje".Lije¢nik je sudskim putem zatrazio da portal sanogo.de otkrije ime i

prezime i adresu ¢ovjeka koji je to napisao.

Portal je odbio otkriti identitet svoga korisnika nakon ¢ega je sud u Stuttgartu presudio u
korist lije¢nika, uz obrazlozenje da su ugrozena njegova osobna prava, jer da "nije dopustivo
da netko optuzuje nekoga, a da pritom ne otkriva svoj identitet". Sanogo.de odbio je otkriti
identitet svoga korisnika pozivajuéi se na Zakon o medijima i uloZio je Zalbu na presudu. Na

kraju je u korist internetskog portala presudio Vrhovni sud.

Rusija- ruske vlasti su odlucile nov€ano nagraditi svaku osobu koja ¢e detaljno istraziti TOR.
Od potencijalnih primaoca nagrade ocekuje se da otkriju nacin kojim ¢e se ukloniti
anonimnost korisnika TOR mreze, kao i tehnicke pojedinosti o korisnicima i njihovoj opremi
koju koriste pri pristupu toj mrezi.Prijaviti se smiju iskljuc¢ivo gradani s ruskim
drzavljanstvom. Sretnici koji uspiju ostvariti trazeno mo¢i ¢e uzivati u 111 tisu¢a americkih
dolara za probijanje mreze Tor.Mreza koju stvara softver postala je vrlo popularna medu
novinarima, razli¢itim aktivistima, ali 1 korisnicima koji jednostavno Zele biti anonimni. Ipak,
anonimnost je i kriminalcima osigurala mjesto boravka. Samo u Rusiji ovu platformu koristi

viSe od 200 tisuca korisnika, a tamosnje vlasti navodno nisu prve koje opako Zele u¢i u sustav.
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Kina-Svi koji zele pristup fiksnoj telefonskoj liniji i mobilnom internetu u Kini ubuduce ¢e se
morati registrirati. Povjerenstvo parlamenta zemlje s najvise korisnika interneta na svijetu
razmatra zakon koji ¢e obvezati registraciju svih korisnika imenom i prezimenom. Ako zakon
bude prihvacen, bit ¢e to drugi koji je Kina usvojila od 2000. godine, a da se bavi regulacijom
interneta. Tada je usvojen zakon o odrZavanju sigurnosti na webu.

Cenzura interneta u Kini ve¢ je sad jedna od najstrozih na svijetu. Vlasti blokiraju pristup
pornografiji, kockanju i sadrzaju kojim se kritizira vladaju¢a Komunisticka partija.

Pocetkom 2015. godine uveli su obvezu registriranja pravim imenom i prezimenom za
mikroblogere. Uhitili su Sest mikroblogera pod optuzbom za Sirenje glasina o drzavnom udaru

u Pekingu.

Iran- Iranska vlada namjerava (ponovo) pokrenuti nacionalni intranet kojega nazivaju i
,.Cistim Internetom* koji bi za vec¢inu korisnika bio odsjecen od Interneta. UKkoliko se, pak, to
provede u djelo, mnogi bi uobicajeni internetski sadrzaji ostali posve blokirani, a bilo kakva
anonimnost u komunikaciji bi vjerojatno nestala.

Na taj nac¢in bi Google,Hotmail i druge poznate globalne stranice bile nedostupne korisnicima
u Iranu, a njih bi zamijenilo drzavni servis kao $to je Iran Mail. Korisnici e-poste bi se, pak,
trebali registrirati punim imenom i adresom u vladinoj agenciji da bi dobili svoju e-mail
adresu kod Iran Maila. Veliki povlasteni korisnici kao Sto su vladine agencije, burza, velike
tvrtke 1 banke imali bi pristup Internetu, dok bi za obicne gradane bio dostupan samo
»Nacionalni Internet”.Zbog toga mnogi Iranci koriste VPN mreze 1 proxy servere kako bi

zaobisli ovakva ogranicenja.

Juzna Koreja- je 2007. godine usvojila zakon prema kojem su internet-portali koji imaju
visoku posjecenost bili obavezni prikupljati brojeve osobnih karti korisnika kao nac¢in
pracenja §to se postavlja online, a kako bi se smanjio rizik od klevete, laznih glasina 1
uvredljivih komentara. Medutim, pet godina nakon toga, i nakon brojnih hakerskih napada i
curenja osobnih podataka koji su prikupljani kod internet-portala, Ustavni sud ove zemlje
proglasio je ovakvu praksu neustavnom, navodeci da nema dokaza da je ovaj zakon ispunio
postavljena ocekivanja, te da praksa obaveznog korisStenja stvarnog imena smanjiva slobodu
govora i obeshrabruje ljude da iskazuju misljenja zbog straha od kazne. Moze se uociti, dakle,
da u online sferi ne postoje jednostavna rjeSenja, te da rjeSavanje jednog problema moze

prouzrociti pojavu nekolicine drugih.
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Kanada-tragi¢an kraj sa ubojstvom 13-godisnje djevoj€ice u prvi plan je stavio kanadsku
aplikaciju Kik koji je posluzio kao kanal izmedu djevojcice i dvoje studenata na sveucilistu
Virginia,koji su iskovali i proveli plan njezina ubojstva.Kanadska aplikacija za razmjenu
poruka potom je postala sredstvom za medusobni kontakt,a anonimnost koju pruza postavila
je ozbiljne prepreke u istrazi slucaja.Prilikom registracije za Kik,dovoljno je unijeti
ime,prezime i e-mail adresu koji mogu biti i izmisljeni.Do razotkrivanja pocinitelja doslo je

nakon $to je Kik suradivao s istraziteljima i pritom otkrio sve $to zna.

4.0porezivanje realnih,financijskih i digitalnih transakcija
4.1.0porezivanje realnih transakcija

Svaka ¢lanica EU-a imala je do sedamdesetih godina vlastiti sustav oporezivanja proizvodnje,
potroS$nje dobara i usluga, Sto je uvelike otezavalo prekograni¢no poslovanje te izazivalo
narusavanje trzi§nog natjecanja. Europska komisija, u suradnji s drzavama EU-a, radi na

kreiranju sustava PDV-a utemeljenoga na odrediStu za ukupna dobra i usluge.

Hrvatska je rekorder EU po porezima na potro$nju.U ukupnim poreznim prihodima Hrvatske
oporezivanje potrosnje ¢ini 49,1 % .Oporezivanje potrosnje u Hrvatskoj veliko je zbog vrlo
visoke stope PDV-a od 25 %, $to je nakon Madarske druga najveca stopa PDV-a u
EU.Implicitna porezna stopa na potro$nju u Hrvatskoj iznosila je 29,1 % i bila je druga

najveca u Uniji nakon Danske. Ta je vrijednost znatno iznad prosjeka EU od 19,9 %.

Jedno od medunarodno prihvacenih nacela oporezivanja potrosnje jest oporezivanje u zemlji u
kojoj nastaje krajnja potrosnja, tj. nacelo zemlje odredista.Nacelo oporezivanja prema zemlji
odredista medunarodna je norma, koju podupiru i OECD, EU te Svjetska trgovinska
organizacija (WTO).U Europskoj Uniji nacelo odrediSta robe u medunarodnoj razmjeni
uvedeno je 1967 godine. U skladu s naelom oporezivanja prema zemlji odredista, izvoz je
izuzet od oporezivanja, a porez se placa prema stopi zemlje uvoznice, §to znaci da se
oporezivanje obavlja prema mjestu potrosnje i da porezni prihodi pripadaju zemlji u kojoj
nastaje krajnja potroSnja. Smatra se da nacelo zemlje odredista pravednije rasporeduje porezni
teret jer krajnja potrosnja bolje odrazava korist od javnih dobara nego druge porezne

osnovice, kao §to je proizvodnja.
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4.2.0porezivanje financijskih transakcija

Svjetsko se financijsko trziste snazno razvijalo u protekla dva desetljeca prije izbijanja
ekonomske krize. Cetrdeset drzava primjenjivalo je u 2011 godine neki oblik poreza na
financijske transakcije i to najée$¢e na unilateralnoj osnovi uz mnogo specificnosti u obliku i
nacinu oporezivanja. Usprkos toj ¢injenici relativni prihod od tog poreza je vrlo nizak te jedva
dostize 0,5% BDP-a pojedine zemlje. U posljednjih dvadesetak godina prije gospodarske
krize znacaj tog oblika oporezivanja se smanjivao jer su drzave nastojale smanjiti troSak

kapitala kako bi poboljsale konkurentnost domaceg financijskog trzista.

Predvida se oporezivanje svih financijskih institucija koje trguju osnovnim ili derivatnim
financijskim instrumentima, ¢ak 1 izvan organiziranih trziSta. Transakcije izvornim
instrumentima oporezivale bi se po minimalnoj stopi od 0,1% na iznos transakcije, a
transakcije derivatnim instrumentima po minimalnoj stopi od 0,01% na nominalnu vrijednost

derivatnog ugovora. Osnovicom oporezivanja smatra se nominalni iznos sklopljenog posla.

Porez na financijske transakcije je primarno usmjeren na oporezivanje financijskih transakcija

koje provode financijske institucije, bilo za svoj racun ili za racun neke druge osobe.

Primjena poreza na financijske transakcije ne bi bila ogranicena na trgovanja na
organiziranim trziStima, ve¢ bi obuhvacala izvanburzovna trzista $to dovodi do poveéanja
porezne osnovice. Naime, transakcije vecih iznosa zbog blazih regulatornih zahtjeva i nizih
troskova obi¢no se obavljaju izvan organiziranog trzista. Oporezivi bi takoder bili repo
poslovi i obrnuti repo poslovi no samo u okviru prve razmjene instrumenta. Povratna

transakcija ne bi bila predmetom oporezivanja.
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Tablica 1.Prihodi od oporezivanja financijskih transakcija u odabranim ¢lanicama EU-a,

2011.

Drzava Prihodi od oporezivanja(u | Udio prihoda u BDP-u(u%o)
mil. EUR)
Belgija 132,0 0,04
Cipar 1,4 0,01
Finska 249,0 0,13
Francuska 1100,0 0,06
Grceka 92,0 0,04
Irska 322,4 0,21
Luksemburg 605,0 1,41
Malta 2,1 0,03
Ujedinjeno Kraljevstvo 3987,6 0,23

Podaci iz tablice 1. pokazuju na niski iznos prikupljenog poreza,te kako su 2011 godine
razli€iti oblici oporezivanja financijskih transakcija ukljucujuéi financijske instrumente
postojali u 11 zemalja ¢lanica. Premda je Italija ve¢ 2011 godine imala odredene naznake
oporezivanja financijskih transakcija, novi sustav oporezivanja uveden je u ozujku 2013

godine za izvorne vrijednosnice odnosno srpnju iste godine za derivate.

Moguénosti oporezivanja financijskih transakcija u RH

Hrvatska porezna politika zbog povijesnih razloga, ali 1 nastojanja povecanja konkurentnosti
domaceg trZista kapitala izbjegava financijske transakcije. Uzimajuéi u obzir stabilnost
financijskih institucija uz provedene odredene regulatorne mjere Hrvatske narodne banke
(HNB) drzavne intervencije u financijski sektor nisu bile potrebne, ve¢ je on 1 u kriznim

vremenima izdasno doprinosio javnim financijama.

U 2013 godini nije bilo znacajnijih promjena u ukupnoj vrijednosti prometa no moze se
istaknuti 42 puta veci promet komercijalnih zapisa, te dvostruko veci promet strukturiranim
proizvodima u odnosu na 2012 godinu. U 2014 godini nije doslo do zna¢ajnog rasta redovnog

prometa u ukupnom iznosu. Promet dionica, koji ¢ini gotovo 80% ukupnog prometa, ostao je
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na razini iz 2013 godine, promet obveznicama povecan je za 65%, dok je promet
strukturiranim proizvodima smanjen za 44%.U 2015 godini je redovni promet smanjen za
9,3%, a OTC trgovanja za 17,8% Sto ukazuje da je trziSte kapitala ulagac¢ima postalo manje

atraktivno.

Ukoliko domace financijske institucije obavljaju oporezive financijske transakcije s
financijskim institucijama u zemljama EU ili trguju financijskim instrumentima izdanim u tim
zemljama bile bi obvezne platiti FTT u zemlji rezidentnosti suprotne strane odnosno zemlji
izvora vrijednosnog papira, $to bi dovelo do odljeva prihoda od oporezivanja izvan granica
Hrvatske. Stoga bi bila opravdana pojacana suradnja Hrvatske oko pitanja oporezivanja
financijskih transakcija kako bi se osiguralo da rezidenti Hrvatske placaju porez u svojoj

zemlji.
4.3.0porezivanje digitalnih transakcija

Osim odredenih specifi¢nosti vezano uz uvjete za obavljanje internetske prodaje, internetska
prodaja i razni oblici internetske prodaje posebno je zanimljiva s poreznog stajalista, odnosno

sa stajaliSta poreza na dodanu vrijednost.

Internetska prodaja (tzv. prodaja na daljinu) je oporeziva PDV-om jednako kao i prodaja u
klasi¢nim prodavaonicama. Specifi¢nosti o kojima treba voditi ratuna najcesce se javljaju
kada je kupac 1z druge Clanice EU ili tre¢e zemlje. Tako internetski prodavatelj iz RH koji
prodaje 1 isporucuje robu kupcu - poreznom obvezniku u drugu drzavu ¢lanicu EU, nece se
zaraCunati hrvatski PDV, ve¢ ¢e se primijeniti prijenos porezne obveze pri ¢emu ¢e PDV
svoje zemlje obracunati kupac. Ukoliko prodavatelj iz RH isporucuje dobra kupcu u tre¢oj

zemlji, takve (izvozne) isporuke su oslobodene PDV-a.

Kod prodaje robe fizickim osobama, odnosno osobama koje nisu registrirane za PDV u
drugim drZzavama ¢lanica EU, takva isporuka se oporezuje hrvatskim PDV-om. Medutim,
takvo oporezivanje primjenjuje se samo do prelaska tzv. praga vrijednosti isporuke u doti¢noj
zemlji. Prag isporuke predstavlja odredenu vrijednost robe koju prodavatelj kod prodaje na

daljinu isporuci kroz tekucu ili proslu godinu u drugu drzavu ¢lanicu EU.
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Tablica 2.Prag isporuke po pojedinim zemljama

Zemlja Prag isporuke
Hrvatska 270 000 HRK
Austrija 35 000 EUR
Belgija 35 000 EUR
Italija 35000 EUR
Madarska 35000 EUR
Nizozemska 100 000 EUR
Njemacka 100 000 EUR
Slovenija 35 000 EUR

Sto se ti¢e oporezivanja transakcija izmedu poduzetnika (eng. business to business—
elektronicka trgovina B2B), Europska Unija (EU) i Organizacija za ekonomsku suradnju i
prikupljanje poreza od krajnjeg potrosac¢a u EU-u se primjenjuje model registracije stranog
isporucitelja kad obavlja prodaju unutar EU-a. Taj je model preporucila i Organizacija za
ekonomsku suradnju i razvoj (OECD), ali samo kao kratkoro¢no rjeSenje. Naime, stvarni je
problem sadaSnjeg modela nemoguénost hametanja obveze placanja poreza stranim
dobavlja¢ima jer ih je tesko identificirati, jednako kao Sto je tesko identificirati kupce, t.

odrediti njihovu lokaciju.
MasterCard pokrece rast sigurnih digitalnih transakcija

MasterCard usluga za digitalna placanja pokrece rast sigurnih digitalnih transakcija diljem

Europe uz vise od 60 projekata u tijeku.

Usvajanje digitalnog placanja nastavlja rasti diljem svijeta, a MasterCard predvida da ¢e do
2020. godine 38 % placanja u Europi biti digitalno. MasterCard usluga za digitalna placanja
omogucava potroSacima sigurna digitalna placanja.

Jo§ od 2014 godine kada je Apple Pay uveden u SAD-u, izdavatelji kartica i pruZatelji usluga
digitalnih nov¢anika provode MDES projekte u 18 zemalja diljem Europe — u Ujedinjenom
Kraljevstvu, MDES povezuje banke koje predstavljaju vise od 70% korisnika racuna s
uslugom Apple Pay. Medu pruzateljima usluga digitalnog nov¢anika koji se povezuju s
MDES-om, Google je nedavno najavio da ¢e lansirati Android Pay u Ujedinjenom

Kraljevstvu.
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MDES je temelj postignutog napretka u omogucavanju sigurnih digitalnih transakcija uz koje
korisnici mogu placati gdje i kako Zele te biti sigurni da njihova transakcija ili informacije o
plac¢anju nisu u opasnosti.Korisnici ¢e imati sve ve¢i izbor pri koriStenju kartica u
digitaliziranom obliku kako pruzatelji usluga digitalnih nov¢anika budu donosili svoja

rjesenja na trziste.

Hrvatski Bitcoin Portal

Bitcon je prva decentralizirana digitalna valuta ili nacin placanja.Funkcionira kao sustav
kroz koji korisnici transakcije provode direktno, bez trece strane, odnosno posrednika. S
obzirom na to da je bitcoin zamisljen kao virtualno zlato, moze ga se “iskopavati” po
internetu.Bitcoin novéanik sadrzi tajni dio podataka koji se zove privatni kljuc ili sjeme, a
njime se potpisuju transakcije pruzaju¢i matematicki dokaz da je taj klju¢ dosao od vlasnika
novcanika. Taj potpis isto tako osigurava da se transakcija ne moze promijeniti jednom kad je
izdana. Da bi se izvrSila transakcija nekog odredenog iznosa bitcoinova sa jednog digitalnog

novéanika na drugi, potrebne su vam tri stvari®:

» Adresa- mozete je smatrati kao svoj privatni bankovni racun, ali da biste dosli do nje,
ne treba vam brdo papirologije i odobrenja, ve¢ odete na za to predvidene pruzatelje te
je postavite u nekoliko sekundi. Adrese su generirane odredenim postupkom te
izgledaju kao nasumi¢na kombinacija slova i1 brojeva, jedinstvene su 1 povezane na taj
racun.

» Privatni kljuc- je tajni dio podataka koji dokazuje vase pravo da mozete prenositi
bitcoinove s odredenog nov€anika pomocu kriptografskog potpisa. Ti privatni kljucevi
spremaju se na vasem racunalu, ako koristite softwerski nov¢anik, ili na serveru, ako
koristite web novcanik.

» Kriptografski potpis- je matemati¢ki mehanizam koji omogucuje osobi da dokaze da je
jedinstveni vlasnik te adrese, odnosno novcanika. Kada Bitcoin software potpise
transakciju odgovaraju¢im privatnim kljucem, cijela Bitcoin mreza moZe vidjeti da taj
potpis odgovara transakciji koja se izvrSava, ali je zato nemoguce vidjeti privatni kljué¢

koji zasticuje vas racun.

® http://crobitcoin.com/bitcoin/transakcije/
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Ukupna vrijednost transakcija putem interneta u 2015 godini iznosila je 1.5 milijardi kuna, a
u 2014 godini priblizno 1 milijardu kuna. Pokazali su to najnoviji podaci Hrvatske narodne
banke koji potvrduju rast e-trgovine, i to ne ra¢unajuci online narudzbe kod kojih se placa
pouzecem ili virmanom. Svaka dva od tri hrvatska potroSaca na internetu trazi informacije o

proizvodima i uslugama, $to je isti omjer kao i u EU.
Pokazatelji digitalnog bankarstva

58 % zapadnih Europljana preferira digitalne kanale pred odlaskom u poslovnicu, stanovnici
Sjeverne Europe ¢ak 85 %, a samo 52 % Amerikanaca prihvaca digitalni nacin bankovnih
transakcija.2014 godine u svijetu je zabiljeZzeno 390 milijardi bezgotovinskih plateznih
transakcija. Time je njihov broj poskocio 9% u odnosu na 2013 godinu kada je uvec¢an
7,6%.Medu pojedinim regijama najvise je prema procjenama poskocio broj bezgotovinskih
transakcija u azijskim gospodarstvima u nastajanju, za ¢ak 27 %, prvenstveno zahvaljujuéi

Sirenju Interneta i mobilnog plac¢anja u Kini 1 Indiji.

Tablica 3. Drzave koje najvise upotrebljavaju digitalni nacin placanja

Drzave Udio ukupnog pla¢anja Pla¢anje debitnom
potrosaca karticom
Belgija 93% 86%
Francuska 92% 69%
Kanada 90% 88%
Ujedinjeno Kraljevstvo 89% 88%
Svedska 89% 96%
Australija 86% 79%
Nizozemska 85% 98%
SAD 80% 72%
Njemacka 76% 88%
JuZna Koreja 70% 58%

4.4.Pravila za identifikaciju isporucitelja i primatelja usluga
Identifikacija isporucitelja usluga

Pravilo oporezivanja usluga nalaze nam da je za usluge koje se pruzaju krajnjim kupcima
obveznik PDV-a isporucitelj usluge.Zbog specifi¢nosti digitalnih usluga, vrlo je tesko utvrditi
sa sigurno$¢u isporucitelja usluga,naro¢ito u mnogobrojnim situacijama kada se usluge

pruzaju preko posrednika.Radi se o uslugama pristupa ili preuzimanja glazbe ili igrica na
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mobilnim telefonima,upitima na razne direktorije,za vremensku prognozu i razlicite
aplikacije.Nacin pruzanja ovih usluga se razlikuje npr.na osnovu posebnog pristupa,preko
SMS i sl.Razlikuju se i nacini plac¢anja ovih usluga.Usluge se obi¢no placaju putem naknade

za koristenje,preko posebnog racuna na odredenoj platformi,kreditnom karticom i sl.

Specifi¢nost ovih usluga je i mogucnost pojave vise osoba koje sudjeluju u distribuciji usluge
kao posrednici.Primjerice, za distribuciju tonova/melodija za mobilne telefone vlasnik
melodije mora uéi u sporazum sa osobom koja sakuplja melodije i koja stupa u ugovorene
odnose sa operaterom mobilne telefonije,kako bi operater prodavao melodije svojim
klijentima.U ovakvim situacijama potrebno je odrediti tko je isporucitelj usluge i tko ¢e

ujedno obracunati i plac¢ati PDV.

Pravila za primatelja usluge®:

» Mijesto primatelja usluga-Mjesto oporezivanja usluga ima svoj pravni,porezni i
teritorijski aspekt.Pravni status odnosi se na ¢injenicu da li se radi o pravnoj ili fizickoj
osobi.

Porezni status odreden je osnovnim pravilima oporezivanja PDV-om.Digitalne usluge
se mogu isporucivati poreznim obveznicima i u krajnjoj potro$nji.Kao krajnja
potroSnja ove usluge se mogu pruzati fizickim i pravnim osobama,koje nisu porezni
obveznici.Kada se radi o pravnim osobama,rije¢ je o osobama koje nemaju status PDV
obveznika,kao §to su npr.javne ustanove i drugi pravni subjekti koji su oslobodeni
PDV-a.Mjesto oporezivanja za pravnu osobu je mjerodavno mjesto uspostavljanja
poslovanja,a za fizicku osobu prebivaliste ili boraviste.

Teritorijski aspekt mjesta oporezivanja podrazumijeva da se ono odnosi na drzavu
¢lanicu u kojoj ¢e se obracunati i platiti PDV,ukoliko se radi o prometu usluga unutar
EU-a,odnosno na trecu zemlju ili EU,ukoliko se radi o transakcijij prometa usluga

izmedu EU-a 1 ostalih drzava.

» Mjesto primatelja u transakcijama sa krajnjim potosac¢ima-Fizicka osoba,kao primatelj
usluge,moze biti obveznik PDV-a.Ukoliko nije obveznik PDV-a primanje usluge
predstavlja krajnju potroSnju.Stalna adresa fizicke osobe predstavlja adresu koja je

unesena u bazu podataka i kreirana prilikom popisa stanovniStva.Stalna adresa moze

° Slavulj Pavleti¢,A.(2013):Posebni postupci oporezivanja PDV-om elektroni¢kih i
telekomunikacijskih te usluga radijskog i televizijskog emitiranja,Porezni vijesnik
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biti adresa koju je osoba naznacila kod porezne administracije,ukoliko nema drugog
dokaza.Mjesto gdje je pravna osoba koja nije porezni obveznik uspostavljena moze se
smatrati mjesto obavljanja funkcije sredi$nje administracije ili mjesto operativnog
upravljanja.

» Utvrdivanje lokacije primatelja usluga-Novo pravilo za oporezivanje digitalnih usluga
PDV-om podrazumijeva oporezivanje prema mjestu primatelja usluge (kupca),u svim
slu¢ajevima,bez obzira na porezni status primatelja usluge i bez obzira na to da li je
isporucitelj usluge (prodavatelj) iz EU-a ili izvan EU-a.

Osnovne pretpostavke kojima bi se trebali voditi isporucitelji digitalnih usluga mogu se

svrstati u dvije kategorije:
> identifikacija lokacije kupca na indirektan nacin,
» identifikacija lokacije kupca na direktan nacin.

Kod indirektnog utvrdivanja lokacije pravila se podjednako odnose i na oporezivne i
neoporezive primatelje usluga.Digitalne usluge koriste se na odredenoj fizickoj lokaciji. Za
isporucitelja usluge lako je odrediti lokaciju kupca prema fizickoj lokaciji koja je

stati¢na.Problem nastaje kada je lokacija sa koje se pruza usluga mobilna.

Kod direktnog oporezivanja propisuje se utvrdivanje lokacije na bazi razli¢itih tehnickih
nacina pruzanja digitalnih usluga osobama koje nisu porezni obveznici.Pretpostavlja se da je
osoba koja koristi fiksnu telefonsku liniju za primanje digitalnih usluga ujedno i vlasnik,koji
stanuje u tom objektu ili je pravna osoba koja koristi liniju za vlastite aktivnosti.Ako se radi o
ljetnoj kucéi za iznajmljivanje,potrebno je uzeti u obzir 1 ostale dokaze prisustva osobe na
lokaciji,npr.adresu na ratunu,bankovni racun ili druge podatke koji ukazuju na to da osoba

pripada tom mjestu gdje se usluga isporucuje.

4.5.Sustav MOSS — Mini One Stop Shop

MOSS aplikacija ¢e omoguciti obveznicima koji isporucuju telekomunikacijske usluge,
usluge radio 1 TV emitiranja te elektronicki obavljene usluge krajnjim korisnicima u drugim
drzavama Clanicama ,a u kojima nemaju stalnu poslovnu jedinicu, jednostavnije poslovanje i
izvrSenje obveza tako da svoje obveze po PDV-u prijavljuju i podmiruju u drzavi ¢lanici
identifikacije. Bez MOSS sustava, isporucitelj bi se trebao registrirati u svakoj drzavi ¢lanici u

kojoj isporucuje usluge svojim klijentima.
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U praksi, u sklopu novog postupka oporezivanja, porezni obveznik koji se registrira kao

korisnik MOSS sustava u drzavi ¢lanici identifikacije:
» Podnosi putem aplikacije prijavu PDV-a

e U kojoj iskazuje isporuke telekomunikacijskih usluga, usluga radio i TV
emitiranja te elektronicki obavljenih usluga krajnjim korisnicima u drugim
drzavama cClanicama, kao i iznos obrac¢unatog PDV-a,

e prijava se podnosi kvartalno,

e ukoliko u navedenom kvartalu nije bilo isporuka, podnosi se prazna prijava.
» MOSS sustav obvezniku prosljeduje podatke za placanje temeljem podnesene prijave.
» Porezni obveznik uplacuje sredstva temeljem zaprimljenih podataka.
Obveznici sa sjediStem unutar EU, ukoliko se Zele registrirati za koriStenje MOSS sustava:

» Obvezni su se registrirati u drzavi ¢lanici u kojoj imaju sjediste,

» Ukoliko obveznik unutar EU nema sjediste, ve¢ samo stalnu poslovnu jedinicu,
obvezan je registrirati se u drzavi €lanici stalne poslovne jedinice,

» Ukoliko obveznik ima vise stalnih poslovnih jedinica unutar EU, moze slobodno
odabrati drzavu ¢lanicu identifikacije izmedu drzava ¢lanica u kojima ima stalne
poslovne jedinice,

» Za potrebe registracije koristi se PDV ID broj obveznika.

Izbor drzave Clanice identifikacije veZe obveznika na period kalendarske godine u kojoj je

napravio odabir, te dvije naredne godine.
Obveznici sa sjediStem izvan EU:

» Drzavu ¢lanicu identifikacije mogu birati slobodno, uz uvjet da nemaju stalnu
poslovnu jedinicu na teritoriju EU, kao i da nisu identificirani za potrebe PDV-a
nigdje na teritoriju EU,

» Drzava ¢lanica identifikacije ¢e obvezniku dodijeliti novi PDV ID broj (formata

EUxxxyyyyyz).
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Izbor drzave ¢lanice identifikacije veze obveznika na period kalendarske godine u kojoj je

napravio odabir, te dvije naredne godine.
Registracija korisnika koji imaju sjediSte na podru¢ju EU-EU shema

,,EU shema“ se odnosi na korisnike/porezne obveznike koji imaju sjediste, stalnu poslovnu
jedinicu, prebivaliste ili uobic¢ajeno boraviste na podruc¢ju Europske unije, ali nemaju sjediste,
stalnu poslovnu jedinicu, prebivaliste ili uobi¢ajeno boraviste na podrucju drzave ¢lanice

potrosnje.

Procedura registracije pocinje pristupom na javni portal:https://www.eusustavi.porezna-
uprava.hr/wps/myportal.Korisnik na ekranu odabire vezu ,,imate sjediste u Republici
Hrvatskoj ili nemate sjediste u Europskoj uniji ali imate poslovnu jedinicu u Republici

Hrvatskoj (union shema)?“

Slika 1. Union shema Slika 2. Nova union registracija
D=

I MOSS Registration FPovrat PDVW-a

.
<> o == JreR
(B Ty
Registracija
| Mova union registracija | Mova non union registracija
Reostracss u MOSS sustay . -~
" . [ i ] Registracija

Imformacije o tvrtki

PD i

Tablica 4.Forma koju je potrebno popuniti za union registraciju podacima

Informacije o tvrtki:

PDV ID broj: PDV identifikacijski broj

Naziv tvrtke: ime tvrtke poslovanja uvedeno pri trgovackom sudu

Alternativni naziv tvrtke (neobavezno):
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Drzava poslovanja, ako nije EU: odabrati sa padajuceg izbornika

Web stranica (neobavezno): URL-ovi web stranica poreznog obveznika koji zahtjeva registraciju

Adresa tvrtke

Ulica: naziv ulice u adresi tvrtke poslovanja

Broj: ku¢ni broj u adresi tvrtke poslovanja

Postanski broj: broj koji oznacava podrucje na koje jedna posta isporucuje postanske posiljke

Grad: grad tvrtke poslovanja

Drzava: drzava u adresi tvrtke poslovanja

Kontakt podaci predstavnika

Ime: Ime kontakt osobe

Prezime: Prezime kontakt osobe

e-mail: adresa e-poste kontakt osobe preko koje ¢e se odvijati komunikacija

Broj telefona: broj telefona kontakt osobe

Bankovni racun tvrtke

IBAN: International Bank Account Number ili medunarodni broj bankovnog trans.racuna

BIC: Bank Identifier Code ili SWIFT adresa banke primatelja naloga

Vlasnik racuna: osoba koja je vlasnik bankovnog racuna

Stalna poslovna jedinica u Drugim ¢lanicama EU- MSEST

PDV identifikacija u ostalim ¢lanicama EU

Prethodne registracije u ¢lanicama EU

Detalji registracije (Datum prve isporuke ako je prije datuma registracije)

Prije samog podnoSenja registracijskog zahtjeva porezni obveznik duzan je potvrditi izjavu da
u svrhe oporezivanja telekomunikacijskih usluga, usluga radijskog i televizijskog emitiranja i

elektronicki obavljenih usluge, nije registriran u nekoj drugoj drZavi Clanici.

Korisnik odabire opciju "Posalji registraciju™
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Ako je validacija zahtjeva uspjeSna, korisnik se obavjeStava da ¢e primiti obavijest o

zaprimljenom zahtjevu na adresu svoje e-poste. Zahtjev se sprema u bazu i ¢eka na odobrenje

sluzbenika Porezne uprave.
Registarcija korisnika koji nemaju sjediste na podru¢ju EU-NON EU shema

,INON EU shema* se odnosi na korisnike/porezne obveznike koji nemaju sjediste, stalnu
poslovnu jedinicu, prebivaliste ili uobicajeno boraviste na podru¢ju Europske unije 1 koji ne
moraju biti registrirani za potrebe PDV-a. Procedura registracije poc¢inje pristupom na javni
portal: https://www.eusustavi.porezna-uprava.hr/wps/myportal.Korisnik na ekranu odabire
vezu ,,nemate sjediSte ni poslovne jedinice u Europskoj uniji i ne morate biti registrirani za

potrebe PDV-a (non-union shema)?*

Slika 3. Non-union shema Slika 4. Nova non union registracija

@ I Registration Powrat PDV-a

MINISTARST VO FINANCI LA
POREZNA UPRANMA p
[
Registracija .

MNova union registracija Mova non union registracija
. S

[ ] Registracija

Tablica 5.Forma koju je potrebno popuniti za union registraciju podacima

Informacije o tvrtki:

Nacionalni porezni broj (Izdan od drzave)

Naziv tvrtke: ime tvrtke pod kojim je registrirana
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Alternativni naziv tvrtke (neobavezno):

Drzava poslovanja: odabrati sa padajuceg izbornika

Web stranica (neobavezno): URL-ovi web stranica poreznog obveznika koji zahtjeva
registraciju

Adresa tvrtke

Ulica: naziv ulice u adresi tvrtke poslovanja

Broj: kuéni broj u adresi tvrtke poslovanja

Postanski broj: broj koji oznacava podrucje na koje jedna posta isporucuje postanske posiljke

Grad: grad tvrtke poslovanja

Drzava: drzava u adresi tvrtke poslovanja

Kontakt podaci predstavnika

Ime: Ime kontakt osobe

Prezime: Prezime kontakt osobe

e-mail: adresa e-poste kontakt osobe preko koje ¢e se odvijati komunikacija

Broj telefona: broj telefona kontakt osobe

Bankovni racun tvrtke

IBAN: International Bank Account Number ili medunarodni broj bankovnog trans.ra¢una

BIC: Bank Identifier Code ili SWIFT adresa banke primatelja naloga

Vlasnik racuna: osoba koja je vlasnik bankovnog racuna

Bankovni ra¢un tvrtke ukoliko ne posjeduje IBAN:

OBAN

BIC: Bank Identifier Code ili SWIFT adresa banke primatelja naloga

Vlasnik racuna: osoba koja je vlasnik bankovnog racuna

Stalna poslovna jedinica u Drugim ¢lanicama EU- MSEST

PDYV identifikacija u ostalim ¢lanicama EU
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Prethodne registracije u ¢lanicama EU

Detalji registracije (Datum prve isporuke ako je prije datuma registracije)

Prije samog podnosenja registracijskog zahtjeva porezni obveznik duzan je potvrditi izjavu da
u svrhe oporezivanja telekomunikacijskih usluga, usluga radijskog i televizijskog emitiranja i
elektronicki obavljenih usluge, nije registriran u nekoj drugoj drzavi Clanici.

Korisnik odabire opciju "Posalji registraciju".Ako je validacija zahtjeva uspjesna, korisnik se
obavjestava da ¢e primiti obavijest o zaprimljenom zahtjevu na adresu Svoje e-poste. Zahtjev
se sprema u bazu i1 ¢eka na odobrenje sluzbenika Porezne uprave. Brisanje/ mijenjanje
podataka iz forme je moguce koriStenjem opcije "Uredi registraciju".

4.6.0porezivanje elektronicke trgovine PDV-om
V/rste e-trgovine i njihova osnovna obiljezja

E-trgovina znaci da se poslovanje obavlja elektronickim putem. Temelji se na elektronickoj
obradi 1 prijenosu podataka, ukljucujuci tekst, zvuk 1 video sadrzaj. Obuhvaca razne

aktivnosti:

elektronicko trgovanje dobrima i uslugama,
mreznu (online) isporuku digitalnog sadrzaja,
elektronicke transfere sredstava,

elektronicko trgovanje dionicama,
elektronicke teretnice,

komercijalne aukcije,

zajednicki dizajn 1 inZenjering,

elektroni¢ku javnu nabavu,

YV V.V V V V V V V

izravni potroS$acki marketing i usluge nakon prodaje.

Suvremeni znacaj e-trgovine u EU 1 u svijetu najlakse je ilustrirati pomoc¢u nekoliko
statistickih podataka. Prema procjenama danas se oko dvije milijarde ljudi (gotovo tre¢ina
ukupnog svjetskog stanovnistva) svakodnevno sluzi internetom. EU danas predstavlja najvece

svjetsko trziSte Sirokopojasnog interneta sa preko 124 milijuna linija,ali po opsegu e-trgovine i
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dalje zaostaje za SAD-om, s time da treba imati na umu postojanje velikih razlika izmedu

pojedinih drzava ¢lanica.

Poduzetnici koji Zele nuditi dobra i usluge putem interneta izraduju stranicu koja prikazuje
podatke o drustvu i njegovim proizvodima. Nakon §to se stranica putem racunala stavi na
internet, ona postaje dostupna svim kupcima koji imaju racunalo s pristupom internetu. Nakon
ispitivanja podataka i ponuda sa internetske stranice, kupac moze naruciti dobra i usluge od
poduzetnika.Tu nastaje i razlika izmedu dvije osnovne vrste e-trgovine. Ovisno o tomu
ukljucuje li transakcija isporuku kakvog dobra u materijalnom obliku ili ne, razlikujemo
direktnu i indirektnu e-trgovinu. Razlikovanje pojedinih vrsta e-trgovine znacajno je stoga §to

oporezivanje PDV-om ima razli¢ite implikacije ovisno o kojoj je vrsti e-trgovine rijec.

Indirektna e-trgovina obuhvaca ,,elektroni¢ke narudzbe materijalnih dobara, koja ipak moraju

biti fizicki dostavljena tradicionalnim putem,npr. postom ili preko komercijalnih dostavljaca.*
Iako je danas vrlo raSirena, indirektna e-trgovina ne predstavlja veliki problem sa stajalista
oporezivanja PDV-om. Naime, takve transakcije, usporedive s razli¢itim oblicima prodaje na
daljinu (npr. kataloSka prodaja, telefonska prodaja i sl.), u biti predstavljaju klasicne
prekograni¢ne isporuke dobara, koje bi se trebale oporezovati prilikom uvoza, u skladu s

nacelom odredista.

S druge strane, puno veci izazov za porezne vlasti diljem svijeta predstavlja oporezivanje

PDV-om direktne e-trgovine koja u potpunosti iskoristava mogucnosti interneta te obuhvaca

internetsku (online) narudzbu, placanje i dostavljanje nematerijalnih dobara i usluga, kao §to

fenomen predstavlja temeljnu promjenu u odvijanju komercijalnih aktivnosti s kojom se

nacela i pretpostavke tradicionalnih sustava PDV-a nisu spremni nositi.
Pet osnovnih kategorija e-usluga:

» isporuka web sjediSta, udomljavanje web sjedista, daljinsko odrzavanje programa i

opreme,
» isporuka racunalnih programa i njihovo azuriranje,
> isporuka slika, tekstova i informacija te osiguravanje pristupa bazama podataka,

» isporuka glazbe, filmova i igara, ukljucujuéi igre na srecu i kockarske igre te

politickih, kulturnih, umjetnickih, sportskih, znanstvenih i zabavnih emisija 1 priredbi,
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» obavljanje usluga ucenja na daljinu.

Proces globalizacije donio je internet kao jednu od najznacajnijih tehnoloskih pojava u
novijem dobu, a trenutno u svijetu internet koristi viSe od dvije milijarde ljudi. Razina
penetracije interneta u drustvu Cesto je povezan sa druStvenim i ekonomskim razvojem neke

zemlje. Novinari agencije Anadolija istrazili su razinu pristupa internetu u zemljama

jugoistocne Europe, ali 1 u ostatku svijeta, 1 saznali da je ova regija u gornjem dijelu svjetske
liste. Hrvatska i Kosovo su regionalni lideri prema broju domacinstava priklju¢enih na

internet, a Srbija, Bosna i Hercegovina i Albanija su na zacelju regionalne liste.

Tablica 6. Postotak domacinstava koja imaju direktan pristup internetu medu zemljama regije

Drzava Postotak
Hrvatska 64%
Kosovo 64%
Makedonija 58%
Crna Gora 55%
Srbija 50%
BiH 49%
Albanija 31%

Vazno je napomenuti da je u svim zemljama regije postotak domova koji su spojeni na
internet, iz godine u godinu u porastu. Podaci govore da su internet, prije svega, prihvatile
mlade generacije, posebno oni u dobi od 15 do 24 godine, medu kojima se njih gotovo tri
Cetvrtine sluZi internetom. Studenti i u€enici su grupa koja se najviSe od svih sluzi internetom
(849%0), a slijede ih stalno zaposleni (50%0), dok se medu umirovljenicima nalazi samo oko
4% Kkorisnika.

Tablica 7. Postotak domacinstava koja imaju direktan pristup internetu od zemalja Sire regije

Drzava Postotak
Svedska 93%
Slovenija 83%
Irska 67%
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http://www.aa.com.tr/ba

Madarska 66%
Slovacka 65%
Bugarska 51%
Rumunjska 49%
Grcka 44%
Turska 40%
Gruzija 33%
Armenija 33%

5.0porezivanje PDV-om digitalnih usluga u RH

Hrvatska je postala punopravna ¢lanica Europske unije 01.srpnja 2013. Sa svim pravima i
obvezama koje iz tog ¢lanstva proizlaze,propisano je da se od 1. sijecnja 2015.
telekomunikacijske usluge (fiksne i mobilne telefonske usluge, telefaks i teleks, pristup
internetu) i usluge radijskog i televizijskog emitiranja (radio i televizijski programi preko
radijske ili televizijske mreze te prijenosi uzivo preko interneta), Sto ih obavlja isporucitelj u
EU osobama neobveznicima sa sjediStem, prebivaliStem ili uobic¢ajenim boravistem,
oporezuje PDV-om u drzavi ¢lanici potrosaca, odnosno kupca. U tu svrhu, poduzeca u i izvan

EU-a rabit ¢e webportal u drzavi ¢lanici identifikacije, odnosno prijave.
Elektronicki obavljenim uslugama smatra se i sljede¢e usluge'”:

» isporuka web-sjedista,udomljavanje web-sjedista(webhosting),daljinsko odrzavanje
programa i opreme - smjestaj mreznih mjesta (websitehosting) i mreznih
stranica(webpagehosting) na posluzitelju; automatizirano, u mreZzi i odrZzavanje
programa na daljinu; daljinska administracija sustava; skladiStenje podataka u mrezi,
pri cemu se odredene podatke pohranjuje i dohvaca elektronicki; mrezna isporuka
diskovnog prostora na zahtjev,

» isporuka racunalnih programa i njihovo azuriranje - software za pristupanje ili
preuzimanje (pa i programe za nabavu/racunovodstvo i software za antivirusnu
za$titu) uz aZurirane inacice; software za blokadu prikaza oglasa poznat pod nazivom
Bannerblokers; pogonski sklop za preuzimanje,poput softwarea $to spaja raunala s
perifernom opremom(pisaci); mrezna automatska instalacija filtera na mreznim

mjestima; mreZna automatska instalacija vatrozidova,

° Slavulj Pavleti¢,A.(2015):Oporezivanje PDV-om digitalnih usluga od 1.1.2015.
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> isporuka slika, tekstova i informacija te osiguravanje pristupa bazama podataka -
pristup ili preuzimanje prikaza za zaslon; pristup i preuzimanje fotografija, slikovnih
prikaza ili zaStita za zaslon; digitalizirani sadrzaj knjiga i drugih elektronickih
izdanja;pretplata na mrezna izdanja novina 1 ¢asopisa; statisticki podaci o blogovima 1
mreznima mjestima; vijesti, podaci o prometu 1 vremenskim prilikama u mrezi;
informacije u mrezi $to ih software automatski generira od posebnih ulaznih podataka
korisnika, npr. pravni i financijski podaci (stalno azurirani podaci o trzistu kapitala, u
stvarnom vremenu; oglasni prostor ukljucivsi oglase u obliku bannera na mreznome
mjestu/mreznoj stranici; uporaba pretrazivaca i internetskih direktorija,

» isporuka glazbe, filmova i igara, pa i igara na srecu i kockarskih te emitiranje
politickih, kulturnih, umjetnickih, sportskih, znanstvenih i zabavnih programa i
priredba - pristup ili preuzimanje glazbe na racunala i mobilne telefone;pristupanje ili
preuzimanje jinglova, glazbenih isje¢aka, zvukova zvona i drugih zvukova;
pristupanje ili preuzimanje filmova; preuzimanje igrica na racunala i mobilne
telefone;pristupanje automatskim igrama na mrezi $to ovise o internetu i slicnim
elektroni¢kima mreZama, pri ¢emu su igrac¢i geografski udaljeni;

» ucenje na daljinu - automatizirano poducavanje na daljinu, ovisno o internetu ili
slicnoj elektroni¢koj mrezi, ¢ije funkcioniranje i isporuka zahtijeva ogranicenu ili
nikakvu ljudsku intervenciju, uklju¢ivsi virtualne ucionice, osim kada se internet ili
slicna elektronicka mreZa uporabljuje kao alat samo za komunikaciju ucitelja i
ucenika; radne biljeZnice $to ih u€enici ispunjavaju u mrezi 1 automatski oznacuju, bez
ljudske intervencije.

Potrebno je razlikovati dva postupka oporezivanja PDV-om digitalnih usluga od 2015:

» posebni postupak oporezivanja za digitalne usluge koje obavljaju porezni obveznici
koji nemaju sjediste u EU(taj postupak predstavlja proSirenje usluga na koje se odnosi
postupak propisan Zakonom o PDV-u koji je na snazi),

> posebni postupak oporezivanja digitalnih usluga koje obavljaju porezni obveznici sa
sjedistem u EU,al bez sjediSta u drzavi ¢lanici potro$nje(novi postupak).

0Od 01.01.2015. stupaju na snagu izmjene i dopune koju propisuju da se telekomunikacijskim

uslugama smatraju:

» fiksne i mobilne telefonske usluge za prijenos i komutaciju tonskog
prijenosa,podatkovnog prijenosa i videoprijenosa,ukljucujuci telefonske usluge s

videosastavnicom,
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A\

telefonske usluge pruzene putem interneta,ukljuc¢uju¢i govor preko IP mreze,

A\

govornu postu,poziv na ¢ekanju,prosljedivanje poziva,identifikaciju
pozivatelja,trosmjerno pozivanje i ostale usluge upravljanja pozivima,
usluge osobnog poziva,

audiotekstualne usluge,

telefaks,telegraf i teleks,

pristup internetu,

YV V. V V V

privatne mrezne veze koje pruzaju telekomunikacijske poveznice za iskljucivu
uporabu korisnika usluga.

Usluge radijskog i televizijskog emitiranja,ukljucuju usluge koje se sastoje od audio sadrzaja i
audiovizualnog sadrzaja poput radijskih i televizijskih programa koje isporucitelji medijskih
usluga pruzaju $iroj javnosti putem komunikacijskih mreza 1 u okviru urednickih

odgovornosti,za istodobno slusanje ili gledanje,na osnovi programskog rasporeda.
5.1.Deep web u Hrvatskoj

Opcéepoznati internet ili tzv. 'otvoreni internet' kojim se ljudi ve¢inom sluze u svakodnevnom
radu ili slobodnom vremenu za primjerice ¢itanje portala i koristenje drustvenih mreza,
predstavlja samo jedan maleni dio interneta, odnosno vrh ledenog brijega, dok sve ostalo,
nekih 80 % predstavlja ‘deep web', neindeksirani dio interneta na kojem je skriven i ‘dark

web'.

Deep web je platforma koju zbog legitimnih razloga koriste brojne grupacije od tvrtki do
aktivista za ljudska prava, a ukljucuje neindeksirane internetske stranice do kojih se ne moze
do¢i putem pretrazivaca ve¢ tocno odredenom putanjom i izravnim unoSenjem
adrese.Ukljucuje i skrivene servise, poznate kao 'darknet' ili 'dark web' koji su dostupni samo
putem posebnog softwarea, poput TOR-a. Priliku za unosan posao preko interneta prepoznali
su 1 kriminalci, koji skrivaju¢i identitet, proizvode 1 usluge prodaju ili kupuju preko crnih

trziSta na 'dark webu', iako je pogresno misliti da ih je nemoguce uhvatiti u nezakonitoj zoni.

Sadrzaji na 'deep webu' sve su popularniji jer ljudi otkrivaju stvari koje su im dostupne na
crnim trziStima pa unatrag nekoliko godina i u Hrvatskoj predstavljaju problem.Postoji dosta
darkmarketa na kojima se nudi apsolutno sve - od droge, oruzja i ukradenih osobnih podataka

do djecje pornografije, podataka o kreditnim karticama 1 nedozvoljenih lijekova.
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Danas su internetska crna trzista sve popularnija jer su zabranjene stvari ljudima dostupne u
dnevnoj sobi i vise se ne moraju izlagati dodatnom riziku.Ako netko Zeli nabaviti drogu vise
ne treba traziti dilera po mra¢nim uli¢icama kad moze naruciti drogu koja ¢e na kuénu adresu

sti¢i zapakirana u kutiji od CD-a ili bombonjere.

U Hrvatskoj je popularna kupovina droge koja je naj¢es¢i predmet interesa, a ima i koristenja
crnih trzista za dje¢ju pornografiju koju se narucitelju dostavlja kriptirano na neki digitalni
nacin. Preko crnih trziSta moZze se primjerice kupovati ukradene umjetnine ili ¢ak naruciti
ubojstvo, no u Hrvatskoj zasad nije zabiljezen takav slucaj.Narucitelj odabire najzgodniji
nacin dostave, poput kurirskih sluzba koje nisu upoznate sa stvarnim sadrzajem paketa,

primjerice bombonjere, koji ni na koji nacin nec¢e odavati stvarni sadrzaj.

Facebook primjerice ima skriveni servis za pristupanje u zemljama s restrikcijama na slobodu
govora i informacija te koje filtriraju i cenzuriraju internet, a brojne medijske kuce koriste te

servise za komunikaciju i razmjenu dokumenata.

Plac¢anje na darknetu se odvija virtualnom valutom od kojih je trenutno najpopularniji

'bitcoin', ¢ija se prednost u odnosu na kreditne kartice ocituje u tezem praéenju traga novca.

Internet ne poznaje granice pa ni Hrvatska nije izolirana od takvog oblika kriminala zbog ¢ega
policija Cesto suraduje i razmjenjuje podatke s drugim policijskim organizacijama,
prvenstveno Europolom, Interpolom i FBI-om, sudjeluje u medunarodnim akcijama, ali i prati

trendove.
Jednom online, uvijek online

Problem koji se javlja je §to nesto $to je bilo online uvijek ostaje online. To je prva stvar o

kojoj ljudi trebaju razmisljati kad bilo kakav sadrZaj stavljaju na internet.

Neoprezno objavljivanje osobnih podataka moze zavrsiti neugodnim posljedicama i zbog
krade identiteta tako da pocinitelji izrade dokumente na njihovo ime i po¢nu se kao oni

predstavljati.

Korisnici interneta mogu u jednom trenutku svjesno postati anonimni, ali ne moze postati

anonimno ono §to su ostavili kao digitalni trag za sobom na facebooku i googleu.

38



Neke subkulture Zele koristiti TOR, imaju blogove na darknetu jer su svjesne problema i zele
zadrzati svoju privatnost i anonimnost.Jedno objasnjenje je da ¢e biti sve viSe zadiranja u
privatnost zbog profiliranja korisnika, no zbog takvog prikupljanja podataka ljudi moraju biti
svjesni problema. Korporacije su prepoznale rizike koje donosi moderna tehnologija pa u

sigurnu komunikaciju, nadzor mreze i sigurnosne aplikacije ulazu milijarde dolara.

Crna internetska trziSta samo su dio cyber kriminaliteta koji uz terorizam i ilegalne migracije
spada medu "top prijetnje" u EU. U Hrvatskoj je zabiljezenio oko 1200 nedjela cyber
kriminala godiSnje, $to je osjetan porast u odnosu na 300 do 400 takvih slucajeva 2008. i

2009.

Sve se viSe kriminaliteta seli na internet jer je tako jednostavnije i jeftinije. Taj trend se
pojavio unatrag nekoliko godina jer viSe ne morate prodavati krivotvorene tenisice na Standu

kad ih mozete prodavati preko facebooka.
5.2.Neprihvatljiv govor u komentarima na internetskih informativnim portalima

Portal Net.hr 2013. godine odlucio je ukinuti moguénost postavljanja komentara na ¢lanke od
strane Citatelja.Tada su mnogi mediji prenijeli vijest o tome potezu, s obzirom da je to bila
prva takva inicijativa Citanijeg portala u Hrvatskoj. Razlozi za to su, kako su u Net.hr-u
objasnili u ¢lanku pod vrlo direktnim naslovom ,,Dosta je gadosti®, to da je ,,postalo gotovo
pravilo da komentari sluZe za izraZzavanje poremecenih, bolesnih i1 zadrtih stavova Citatelja
koji su iskazivali frustracije ne Stede¢i pritom nikoga i ni$ta.Njima je portal sluZio kao mjesto

ispucavanja mrznje 1 agresije doslovno prema svemu i svima koje su smatrali drugacijima.*

Kako bi provjerili kakvu praksu u ovom podrucju imaju internetski portali u Hrvatskoj,
analizom su obuhvaceni deset najCitanijih portala u Hrvatskoj u razdoblju od 1. sije¢nja 2016.

do 31. svibnja 2016. To su:

24sata.hr,
jutarnji.hr,
net.hr,
dnevnik.hr,
vecernji.hr,
rtl.hr,
tportal.hr,

YV V. V V V V V V

telegram.hr,
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» poslovni.hr

> express.hr.
Od svih analizom ukljucenih internetskih portala, svi imaju odredenim pravilnikom, uvjetima
koristenja ili kriterijima za komentiranje uredeno Sto se na specificnom portalu u

komentiranju smije, a $to ne.

Indikativno je istaknuti da nemaju svi uredene sankcije za Citatelje koji ta pravila, odnosno

uvjete krse.

Vecernji.hr, jutarnji.hr, 24sata.hr, express.hr i tportal.hr imaju sankcije u obliku suspendiranja
korisnickog racuna citatelja na odredeno vrijeme ukoliko ¢itatelj krsi odredena pravila
komentiranja — najéesce se to odnosi na krsenje pravila koje zabranjuje govor mrznje i

vrijedanje te diskriminiranje po razliitim osnovama.

Eksplicitno zabranjen govor mrznje u komentarima ¢itatelja imaju vecernji.hr, jutarnji.hr,
24sata.hr, express.hr, poslovni.hr te tportal.hr. Rtl.hr ima najmanje uredenu politiku prema
govoru mrznje i drugom neprihvatljivom sadrzaju u komentarima svojih ¢itatelja. Oni isticu
kako je dozvoljeno ,,komentiranje ¢lanaka u dobroj namjeri, bez dodatnih pojasnjenja $to se
smije, a §to ne smije objavljivati i koje su potencijalne kazne za Citatelje koji komentarima

krse zakonska pravila.

Telegram.hr, net.hr 1 dnevnik.hr nemaju direktno zabranjen govor mrznje, no uvjeti koristenja
1 komentiranja ukljuCuju zabranu komentara koji krSe hrvatske 1/ili medunarodne zakone te
koji sadrze uvredljive, vulgarne, prijetece, rasisticke ili Sovinisticke elemente. Svi analizirani
portali imaju odredenu vrstu sustava prijave — §to kroz druStvenu mrezu Facebook, §to

ostavljanjem korisnickih podataka poput imena 1 prezimena te mail adrese.

Vukovarac.net-njegov vlasnik Finti¢ vjerojatno ¢e u zatvor zbog toga $to je na njegovom
portalu netko anoniman vrijedao gradonacelnika Vukovara, a on je odbio otkriti identitet,
odnosno IP adresu tog nekog. Finti¢ mozda nije jedini bloger na svijetu koji ¢e zavrSiti u

zatvoru zbog radikalnog stava o slobodi govora na internetu.

Stranice na kojima 'djeca ubijaju djecu’

Djecje zlostavljanje na internetu poprimilo je straSne razmjere i postalo smrtonosno.
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Bujice uvreda, prijetnji, ponizavaju¢ih poruka tinejdZerice sipaju jedna drugoj, a ubace se tu i
decki. Zbog takvih se rijeci, ubila jedna curica u Hrvatskoj prije dvije godine, nije mogla

podnijeti uvrede i ponizavanja.

Na Facebooku su pak istodobno bolesni i ljubomorni anonimci objavljivali fotografije cura iz
Vinkovaca i Zupanje i proglasili ih “droljama” i “kurvama”. Hrvatska policija nije u tome
vidjela nikakvo kazneno djelo, a od bilo kakve odgovornosti postedeni su bili i ostali 1

kreatori Facebooka, pa i mreze Ask. fm.

U prvih sest mjeseci 2013. godine, kad je Ask.fm bio nov i izrazito popularan, od Irske i
SAD-a do Hrvatske i Latvije, zabiljeZeni su bili deseci samoubojstava djecaka i djevojCica
koji nisu mogli podnijeti vrijedanje na stranicama Ask. fm. Kad su se, nakon strasnih
ponizavanja na toj stranici prije skoro tri godine u Irskoj ubile 15-godi$njakinja i 13-
godisnjakinja , njihovi mediji su prozvali autora i vlasnika te druStvene mreze, Latvijca Marka
Terebina, zakljucivsi kako je i nezreloj djeci dao poligon za najokrutnija izivljavanja,

anonimna i oslobodena bilo kakve odgovornosti.

On im je, pak, odgovorio: “Naravno da postoji problem zlostavljanja na mrezama. Ali, ¢ini se
da je ovaj problem zasad samo specificnost Irske i Britanije. Nema primjedbi iz drugih

zemalja. Cini se da su djeca okrutnija u Irskoj i Britaniji...”

No brzo se ispostavilo da je ve¢ tada Terebin bio posve u krivu. PoSast djecjeg zlostavljanja,
ali i samoubojstva zbog uvreda na njegovoj mrezi, §irila se Europom i SAD-om. U prosincu
2012. godine na Floridi se ubila 16-godisnjakinja, a onda su uslijedili i deseci drugih
slucajeva, od Kanade do Italije, u kojima je bilo zajednicko ¢ak 1 nagovaranje vr$njaka da

pocine samoubojstvo.
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5.3.1psos Online klub

Kao ¢lan Ipsos Online kluba mozete sudjelovati u online istrazivanjima i izrazavati svoje
misljenje o proizvodima i uslugama. Sudjelovanjem u istrazivanjima sakupljamo bodove koje

¢emo moci mijenjati za poklon bonove.

Uyvjeti ¢lanstva u Ipsos Online klubu:

> Clanstvo u klubu je besplatno,

» Svaki ¢lan moZze imati samo jedan korisnicki ra¢un. A unutar kuc¢anstava samo jedan
¢lan kucanstva moze biti ¢lan kluba,

> Clanovi kluba povremeno se pozivaju na sudjelovanje u Online istraZivanjima putem
elektroniCke poste i za svaki ispunjeni upitnik dobiva bodove na svoj rac¢un u Ipsos
Online klubu. Broj bodova za pojedino istrazivanja varira od 5 do 20 bodova i ovisi o
duljini upitnika,

» Nakon $to broj bodova dosegne 80, ¢lan ih ima pravo zamijeniti za bon u
protuvrijednosti 80 kuna za kupnju u nekom od hrvatskih maloprodajnih lanaca.

Zastita podataka

» Ipsos Online klub pridaje veliku vaznost privatnosti svakog ¢lana te ophodenju s
osobnim 1 osjetljivim podacima svojih ¢lanova. Prikupljanje, obrada i koriStenje
osobnih podataka svakog ¢lana odvija se u skladu s hrvatskim Zakonom o zaStiti
osobnih podataka,

» Ipsos Online klub se obvezuje da osobne podatke svojih ¢lanova neée prosljedivati
tre¢im osobama ili prodavati njihove podatke o adresama. Ipsos Online klub ¢e
obradivati podatke koje je ¢lan prikupio i koristiti isklju¢ivo u svrhu provodenja
Online istrazivanja, ugovorenih ovim uvjetima poslovanja,

» Svi, pa i osobni podaci, koje klub zaprimi od svojih ¢lanova koristit ¢e se iskljucivo
radi ostvarenja predmetne poslovne svrhe i1 dostupni su isklju¢ivo zaposlenicima Ipsos

Online kluba i ne prosljeduju se ni u kojem slucaju tre¢im osobama,

» Sve informacije, koje je ¢lan dao prilikom registracije, odnosno naknadnog azuriranja
vlastitog profila u okviru Online istrazivanja, strogo se povjerljivo obraduju i ostaju

anonimne,
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» U slucaju prekida ¢lanstva, Ipsos Online klub ¢e sve osobne podatke tog ¢lana
neopozivo izbrisati u roku od 60 dana,

> Svaki ¢lan snosi odgovornost o povijerljivosti svog korisni¢kog imena i lozinke. Clan
je odgovoran za koriStenje svog korisnickog imena i 10zinke, kako prema Klubu, tako i
prema tre¢im osobama. U slucaju da tre¢a osoba neovlasteno koristi korisnicko ime i
lozinku ¢lana, taj ¢e ¢lan o tome odmah obavijestiti Ipsos Online klub i odmah sam

promijeniti lozinku.

Kako bi mogao sudjelovati u Online ispitivanjima Ipsos Online kluba, ¢lan mora sljedece:

» Prihvatiti prilozene uvjete poslovanja,

» Biti fizi¢ka osoba, starija od 14 godina, koja ponudenu uslugu kluba ne koristi u
poslovne svrhe,

» Ne smije navoditi neto¢ne podatke o sebi, koji su potrebni za registraciju te za
dobrovoljno sudjelovanje u Online istrazivanjima,

» U clanstvu kluba smije biti registriran samo jedanput,

» Mora biti jedini ¢lan u svojemu kucéanstvu koji je registriran u ¢lanstvo Ipsos Online
Kluba,

» Ne smije ¢lanstvo koje je stekao potpunom registracijom u klubu prenositi na trece

osobe. Izuzetak je kada klub od ¢lana zatrazi sudjelovanje ukucana ¢lanova kluba.

5.4. Anonimnost i kazne za uvrede na internetu
Anonimnost na internetu:za i protiv

Postivanje ljudskih prava u digitalnom svijetu postaje sve veci izazov. Nove tehnologije
snazno su integrirane u nas svakodnevni Zivot, pruzaju¢i nam mnogo vise mogucénosti za
izrazavanje. To svakako povlaci i ve¢u odgovornost, koja pripada kako korisnicima, tako 1
onima koji omogucuju razmjenu informacija — portali, forumi, blogovi, trazilice.Uklanjanje ili
neobjavljivanje komentara anonimnih korisnika mijenja koncept slobode izrazavanja koji je u
odredenom trenutku poprimio velike razmjere. Stoga se postavlja pitanje da li treba inzistirati
na podrsci online anonimnosti ili se pridruZiti onima koji je Zestoko kritiziraju? Razloga ima 1

za i protiv.
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Anonimnost je bitna jer dozvoljava potpunu slobodu izrazavanja za one koji se boje govoriti.
Specijalno je bitna za nedemokratske rezime, gdje rije¢ koja ne odgovara vladaju¢em aparatu
moze znaciti kaznu za onoga ko je izgovori. Isto tako, anonimnost je znac¢ajna u svim
drustvima za ugrozene skupine i pojedince kojima daje komfor 1 sigurnost u smislu
nepostojanja bojazni za psihicki ili fizi¢ki integritet.Neke od pravnih doktrina najvis§im
propisima Stite anonimnost. Prema Ustavu SAD-a, anonimni govor figurira kao neraskidiva
kategorija slobode govora i kao takav zasluzuje supstancijalnu zastitu.Bitno je primijetiti da
americki koncept podrazumijeva da sloboda izraZzavanja, a time 1 anonimnost, predstavlja
temeljni princip, a ograni¢enja se mogu nametnuti samo ako se dokaze da vodi ka

ugrozavanju ili kr§enju necijeg prava.

S druge strane, protivnici anonimnosti inzistiraju da anonimnost ukljucuje neodgovornost za
izre¢eno. Na primjer,ako neki sadrzaj anonimnog autora krsi necije pravo, onda onaj kome
pripada legitimno pravo na odredenu vrstu kompenzacije nema kome da se obrati. Zbog

anonimnih online nasilnika, mnogi podlijezu psihi¢kom pritisku.

Kazne za uvrede na internetu: Anonimnost vise nije zastita

Novi Kazneni zakon koji je stupio na snagu 1.1.2013. donosi i nova pravila ponasanja na
internetu. Tako su po njemu uvreda, kleveta i sramocenje kazneno djelo i na raCunalnim
sustavima ili mrezama, a tko bude osuden kaznit ¢e se novéanom kaznom, ovisno o

primanjima.

Najvisa kazna moze biti do 360 dnevnih dohodaka. Dnevni iznos ne moZe biti manji od 20

kuna ni ve¢i od 10 000 kuna.

Sud pocinitelja moze osloboditi kazne ako je bio izazvan nedolicnim ponasanjem oStecenika,
ili je ovaj prihvatio ispriku, a nema uvrede ni ako iz na¢ina izraZavanja i drugih okolnosti
proizlazi da je omalovazavanje pocinjeno radi zastite drugih opravdanih interesa. Nema

kaznenog djela sramocenja ni ako pocinitelj dokaZe istinitost ¢injeni¢nih tvrdnji.

Novim zakonom odreduju se kazne za hakiranje, ometanje rada sustava, oStecenje ili kradu
podataka, online prijevaru, a posebno ¢e kaznjavati svi ovi napadi protiv tijela drzavnih vlasti

te lokalnih samouprava, javnih ustanova ili trgovackih drustava od posebnog javnog interesa.
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Tako za neovlasteni pristup sustavu ili podacima kazna moze biti do godine dana zatvora, a tri

godine za tijela drzavne vlasti, lokalne ili podru¢ne samouprave.

Do tri godine zatvora mozete dobiti za ometanje rada racunalnog sustava, oStecenje

racunalnih podataka, neovlasteno presretanje racunalnih podataka i raCunalno krivotvorenje.

Sto se ti¢e prijevare, odnosno tko s ciljem da sebi ili drugome pribavi protupravnu imovinsku
korist unese, izmijeni, izbrise, osteti, u¢ini neuporabljivim ili nedostupnim racunalne podatke
ili ometa rad racunalnog sustava i tako prouzroci Stetu drugome, moze dobiti od Sest mjeseci

do pet godina zatvora.

Do tri godine mogli bi dobiti oni koji izrade, nabave, prodaju, posjeduju ili omoguce drugima

dostupnim programe ili hardver stvoren za pocinjenje gore navedenih kaznenih djela.

6.Zakljucak

U buduc¢nosti se oc¢ekiva sve veca uporaba informatic¢ke tehnologije u svijetu koja ¢e se §iri iz
dana u dan, sa sve ve¢im brojem novih tehnoloskih izuma, koji imaju moguénost brzog i
jednostavnog pristupa internetu, te Sirokom ponudom novih, u pravilu digitalnih, sadrzaja
namijenjenih uglavnom krajnjim potroSac¢ima. Posljedica je snazan rast e-trgovine, a posebno
B2C isporuka e-usluga. S druge strane, porezni trendovi u EU i drugim svjetskim drzavama u
posljednjim godinama ukazuju da raste znacaj potros$nih poreza,kao Sto je PDV, a posljednja
je ekonomska kriza to samo potvrdila. Time se samo dodatno naglaSava vaznost svake nove

pojave znacajne za sustav PDV-a i drugih potro$nih poreza, a to e-trgovina svakako jest.

Provedba od 1. sije¢nja 2015. mini One Stop Shop postupka za davatelje telekomunikacijskih
usluga na podrué¢ju EU-a, usluga radijskog i televizijskog emitiranja te ostalih

elektronickih usluga potrosacima bit ¢e vazan korak naprijed kad je u pitanju
pojednostavnjenje pravila o uskldivanju PDV-a u EU. One Stop Shop postupak omogudit ¢e
poduzecima prijavu i placanje PDV-a u drzavi €lanici u kojoj imaju sjediste, a ne u drzavi
¢lanici svoga kupca. One Stop Shop postupak sto ga se sada primjenjuje ogranicen je na
davatelje elektronicki obavljenih usluga sa sjediStem izvan EU-a, proSirit ¢e se i na poduzeca
sa sjediStem u EU te na usluge radijskog i televizijskog emitiranja 1 telekomunikacijske

usluge.
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6.Conclusion

In the future, the increasing use of IT technology in the world is expected to expand day by
day, with the increasing number of new technological innovations, with the ability to quickly
and easily access the Internet, and a wide range of new, mostly digital content intended
mainly for end consumers. The result is strong growth of e-commerce, especially B2C e-
service delivery. On the other hand, tax trends in the EU and other world countries in recent
years indicate that consumption tax revenue is increasing, such as VAT, and the last economic
crisis has only confirmed this. This only adds to the importance of every new phenomenon
that is significant for the VAT and other taxation system, and that's certainly the e-commerce.

Implementation of 1 January 2015 mini One Stop Shop procedure for EU telecommunications
service providers, radio and television broadcasting services and others electronic consumer
services will be an important step forward when it comes to simplifying the EU
harmonization policy. One Stop Shop procedure will allow companies to apply for and pay
VAT in the Member State where they are based and not in the State member of its buyer. The
One Stop Shop procedure being applied now is limited to providers of electronic services that
are headquartered outside the EU will also be extended to companies headquartered in the EU

and to the services of radio and television broadcasting and telecommunication services.
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