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r biezace rozwigzanie
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Wstep

Algorytmy metaheurystyczne to ogélne algorytmy pozwalajace rozwiazywaé réznego
rodzaju problemy obliczeniowe, zwykle optymalizacyjne. Definicja tych algorytméw nie
jest Scista, natomiast maja one pewne wspdlne cechy. Zazwyczaj przetwarzaja pewien
zbiér tymczasowych rozwiazan, ktére zmieniaja si¢ w trakcie dziatania algorytmu,
podazajac w coraz bardziej obiecujace obszary przestrzeni rozwigzan. Kolejna iteracja
algorytmu jest budowana na podstawie rezultatOw poprzedniej iteracji, a kierunek
przeszukiwania jest wyznaczony przez zdefiniowana funkcje oceny rozwigzan. Na
ogoOt najpierw przeszukiwany jest stosunkowo duzy fragment przestrzeni (eksploracja),
a wraz z kolejnymi iteracjami istniejace juz rozwiazania sa ulepszane w mniejszych,
lokalnych podobszarach (eksploatacja). Algorytmy metaheurystyczne nie gwarantuja
znalezienia rozwiazania optymalnego, ale czesto znajduja rozwiazania bliskie optymalnym
w stosunkowo krotkim czasie. Sa one odporne na zaktécenia 1 maja zdolnos¢
wychodzenia z optiméw lokalnych. W niniejszej rozprawie opracowano nowe wersje
wybranych algorytméw metaheurystycznych: algorytmu przeszukiwania z tabu oraz
algorytméw optymalizacji mrowiskowej. Przystosowane zostaly one do rozwigzania
problemu kryptoanalizy szyfrow strumieniowych, ktére sa waznym elementem ochrony
danych przetwarzanych i1 przechowywanych w systemach informatycznych.

Préby ukrycia informacji przed niepowotanymi osobami maja dtuga historie. Juz w V w.
p.n.e. wsrdd hebrajskich uczonych pojawit si¢ prosty szyfr podstawieniowy Atbash. Cho¢ od
tego czasu wiele si¢ zmienilo, a sztuka utajniania informacji przeszta spora transformacije,
zagadnienie poufno$ci komunikacji jest caly czas istotne. Szyfrowanie wystgpuje czgsto,
nawet jesli ludzie nie zdaja sobie z tego sprawy. Jest ono stosowane wszedzie tam,
gdzie ochrona przesylanych lub przechowywanych danych, szczegdlnie w systemach
informatycznych, ma kluczowe znaczenie. Z szyfrowania korzysta si¢ podczas rozmawiania
przez telefon, logowania si¢ przez Internet do konta bankowego czy podczas dokonywania
zakupow internetowych. Szyfrowanie oraz utajnianie wiadomosci, a takze kryptoanaliza, ma
réwniez ogromne znaczenie w wojskowosci. Szyfrowanie to zagadnienie o dtugiej historii,

nadal wazne 1 aktualne.
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Szyfrowanie jest w systemach informatycznych jedna z najbardziej skutecznych metod
zabezpieczania poufnosci danych, zaréwno tych przechowywanych (np. w pamigciach
masowych), jak i przekazywanych (przyktadowo droga telefoniczng lub za pomoca
poczty elektronicznej). Tworzeniem algorytméw szyfrujacych i deszyfrujacych zajmuje si¢
kryptografia. Nie wszystkie algorytmy kryptograficzne sa tak samo bezpieczne i nie zawsze
gwarantuja petne bezpieczenstwo danych przekazywanych i przechowywanych w systemach
informatycznych. Badaniem poziomu tego bezpieczenistwa, a tym samym ujawnianiem
stabosci stosowanych rozwiazan kryptograficznych, zajmuje si¢ kryptoanaliza. Kryptografia
1 kryptoanaliza tacznie tworza dziedzing wiedzy zwana kryptologia.

Zasada dzialania szyfru strumieniowego, czyli takiego, jak szyfry rozpatrywane
W niniejszej rozprawie, polega na osobnym szyfrowaniu kazdego znaku tekstu jawnego.
Metaheurystyki najczeSciej daja rozwiazania przyblizone. W wielu zastosowaniach
szybkie otrzymanie rozwiazania bliskiego optimum moze by¢ wystarczajace, natomiast
w kryptologii wymagane jest odnalezienie jednego konkretnego klucza (czyli optimum), bo
kazdy inny klucz, nawet bardzo bliski optimum, z zatozenia nie pozwoli na odszyfrowanie
nawet fragmentu wiadomosci. Czesto tez krajobraz poszukiwan wyznaczony na przestrzeni
mozliwych rozwiazan przez funkcje oceny jest w kryptografii mato przydatny. W przestrzeni
rozwigzan istnieje tylko jedno rozwiazanie o bardzo duzej wartoSci funkcji oceny
(poszukiwany klucz), a pozostate rozwiazania sa do siebie podobne pod wzglgdem wartosci
funkcji oceny, ktora jest mata. ChoC intuicyjnie algorytmy metaheurystyczne moga nie
wydawaé si¢ odpowiednie do zastosowania w kryptografii, to jednak uzyskane wyniki
pokazuja, ze kryptoanaliza przy ich uzyciu moze dawac zadowalajace rezultaty.

Celem niniejsze] rozprawy jest zastosowanie algorytméw metaheurystycznych do
kryptoanalizy szyfrow strumieniowych. W przedstawionych w rozprawie eksperymentach
uzyto algorytmu przeszukiwania z tabu oraz wybranych algorytméw optymalizacji
mrowiskowej, ktore przystosowano do rozwigzania problemu kryptoanalizy. Dzigki
zastosowaniu algorytmow metaheurystycznych mozna zdoby¢ informacje o stanie
wewnetrznym algorytmu szyfrujacego. W kryptografii odkrycie jakiegokolwiek fragmentu
wiadomosci lub klucza, chocby nawet jednego tylko bitu, jest juz uznawane za naruszenie
bezpieczenstwa i1 stabo$¢ danego szyfru lub jego implementacji. Zatem nawet tylko
czgSciowe odszyfrowanie szyfrogramu lub mozliwos¢ przewidzenia tylko niektérych
fragmentéw strumienia szyfrujacego nalezy traktowac jako zagrozenie mogace prowadzié

do petnego ztamania szyfru.

Teza rozprawy

Algorytmy metaheurystyczne stanowig skuteczne narzedzie kryptoanalityczne do

tamania wspétczesnych szyfrow strumieniowych.
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Cel rozprawy

Gtéwnym celem rozprawy byto opracowanie modyfikacji algorytmu przeszukiwania
z tabu oraz wybranych algorytmoéw optymalizacji mrowiskowej na potrzeby kryptoanalizy
szyfrow strumieniowych. Badania opisane w rozprawie koncentruja si¢ na odnalezieniu
stanu wewngtrznego algorytmu szyfrujacego, majac dany fragment szyfrogramu oraz
odpowiadajacy mu fragment tekstu jawnego. W praktyce znajomo$¢ stanu wewngtrznego
pozwala uzyska¢ nie tylko znany fragment szyfrogramu, ale réwniez pozostaly czes¢
strumienia szyfrujacego, a co za tym idzie, odszyfrowac reszt¢ szyfrogramu.

Dodatkowe cele rozprawy to:

e analiza algorytméw metaheurystycznych pod katem mozliwosci ich zastosowania

w kryptoanalizie,
e analiza istniejacych metod kryptoanalizy wybranych szyfréw strumieniowych,

e zaimplementowanie wybranych szyfréw strumieniowych oraz stworzenie bazy ich

wektorow testowych,

e zaprojektowanie 1 zaimplementowanie opracowanych wersji  algorytméw
metaheurystycznych, umozliwiajace automatyczng kryptoanaliz¢ zadanego strumienia

szyfrujacego,

e przeprowadzenie badan eksperymentalnych zaproponowanych algorytméw pod katem

wptywu wartoSci ich parametréw na jakoS¢ uzyskiwanych rozwiazan,

e wykonanie eksperymentéw na mniejszych wersjach szyfrow w celu wybrania

najbardziej skutecznego algorytmu do dalszych badan,

e porownanie wynikéw otrzymanych przy uzyciu algorytmu przeszukiwania
z tabu z innymi algorytmami metaheurystycznymi pod katem kryptoanalizy

oraz z istniejacymi atakami na wybrane szyfry strumieniowe.

Czegsciowe wyniki przedstawione w rozprawie zostaly zaprezentowane podczas

migdzynarodowych konferencji [Pol17, Pol18] oraz opublikowane w pracy [PB18].

Uklad rozprawy

Rozprawa sklada si¢ z szeSciu rozdzialéw. W rozdziale 1 przedstawiono zagadnienia
zwigzane z algorytmami metaheurystycznymi, ich cechy oraz podzial. Szczegétowo

opisano klasyczne wersje algorytmu przeszukiwania z tabu oraz algorytmu optymalizacji
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mrowiskowej, a takze mozliwe modyfikacje i zastosowania tych algorytméw. W rozdziale 2
wprowadzono podstawowe pojecia kryptologii, opisano kryptoanaliz¢ oraz szczegdétowo
omoéwiono dzialanie szyfrow poddanych pdzniejszej analizie. Przedstawiono réwniez
doktadny opis szyfrowania strumieniowego. W rozdziale 3 zawarto przeglad algorytmow
metaheurystycznych stosowanych w kryptoanalizie. Przegladu dokonano z podzialem
na szyfry klasyczne, blokowe, strumieniowe oraz asymetryczne. Przeglad uzupelniono
zastosowaniami algorytméw metaheurystycznych w kryptografii. W rozdziale 4 zawarto
szczegblowy opis autorskiej wersji algorytmu kryptoanalizy opartego na przeszukiwaniu
z tabu, wraz z opisem wartoSci parametréw uzytych w badaniach eksperymentalnych.
Przedstawiono takze prosty przyklad dziatania algorytmu. W rozdziale 5 zawarto
szczegOtowy opis autorskich wersji algorytméw kryptoanalizy opartych na algorytmie
optymalizacji mrowiskowej, wraz z opisem wartosci parametrow uzytych w badaniach.
Rozdziat 6 przedstawia opis badan eksperymentalnych z zastosowaniem opracowanych
wersji algorytméw w  kryptoanalizie wybranych szyfréw strumieniowych: RC4,
VMPC, RC4+. Ten rozdziat zawiera szczegdélowy opis warunkéw przeprowadzonych
eksperymentéw oraz uzyte wartosci parametrow. Wyniki badan sa przedstawione osobno
dla kazdego analizowanego szyfru strumieniowego. Otrzymane wyniki sa takze poréwnane
z innymi znanymi z literatury atakami, prébami wygenerowania stanu wewngtrznego
w sposéb losowy oraz losowo generowanymi ciagami liczb o okreslonej dlugosci.
W ostatnim rozdziale zawarto podsumowanie rozprawy oraz zaproponowano dalsze

kierunki badan.



Rozdziat 1

Algorytmy metaheurystyczne

Metaheurystyki to takie strategie przeszukiwania przestrzeni rozwiazan, ktore
stanowia pewien uniwersalny schemat przyblizonego rozwiazywania probleméw, giéwnie
optymalizacyjnych. U podtoza wielu metaheurystyk leza zjawiska wystgpujace w naturze,
dlatego duza czg$¢ z nich nazywana jest algorytmami inspirowanymi natura. Dzigki
temu, podobnie jak zachowania naturalne, takie algorytmy tatwo dostosowuja si¢ do
analizowanego problemu, a niekiedy 1 warunkéw zmiennych w czasie. Charakterystyczne
jest réwniez to, ze sposéb dziatania jest prosty, cho¢ uzywany do rozwigzywania ztozonych
probleméw. Metaheurystyki moga by¢ réwniez nazywane technikami optymalizacyjnymi.
Istotng wtasciwoScia metaheurystyk jest zdolnoS¢ wybicia si¢ z optimum lokalnego.
Stosowane sa dla probleméw, dla ktérych algorytmy dokladne nie istnieja lub sa zbyt

kosztowne pod wzgledem czasu obliczeniowego [Glo86, Mic06].

1.1 Wprowadzenie

Definicja metaheurystyki nie jest Scisla; na to pojecie sklada si¢ wiele réznych

algorytmow, ktore wspotdziela pewne wspdlne cechy [BRO3, GKO03]:

e maja zastosowanie w problemach, dla ktérych mozliwe jest zbudowanie przestrzeni

rozwiazan,
e analizuja pewna klas¢ rozwiazan, ktére zmieniaja si¢ w czasie,
e definiuja funkcj¢ modyfikujaca rozwiazanie,

e rozwojem steruje zdefiniowana funkcja oceny lub kosztu (w zaleznosci od potrzeb

funkcja ta moze by¢ maksymalizowana lub minimalizowana),

13



ROZDZIAE 1. ALGORYTMY METAHEURYSTYCZNE 14

sa to algorytmy iteracyjne, kolejna iteracja jest budowana na podstawie poprzedniej,

na kolejnych etapach przechodzi si¢ od eksploracji do eksploatacji,

sa to algorytmy niedeterministyczne,

e nie gwarantuja znalezienia rozwigzania optymalnego, ale najczg¢Sciej znajduja
rozwigzanie bliskie optymalnemu w stosunkowo krétkim czasie (w poréwnaniu

z algorytmami doktadnymi).

W poréwnaniu do algorytméw klasycznych algorytmy metaheurystyczne maja wigcej
parametrow, ktorymi trzeba sterowac. Czesto od wilasciwego doboru wartosSci tych
parametrow zalezy sukces lub porazka algorytmu w zastosowaniu do danego problemu.
Z drugiej strony, algorytmy metaheurystyczne znacznie tatwiej adaptuja si¢ do aktualnej
sytuacji — zmiana modelu problemu lub funkcji oceny najczesciej spowoduje tylko
krétkotrwale zakidcenia. Dodatkowo, sa one odporne na szum i zakldcenia, wigc dobrze
nadaja si¢ do rozwiagzywania wigkszosci rzeczywistych probleméw. Przyktadowe algorytmy
metaheurystyczne zostaty zebrane w tab. 1.1. Zestawienie to w kolejnych kolumnach zawiera

nastgpujace informacje:
1. rok wprowadzenia danego algorytmu metaheurystycznego,
2. jego autora lub autoréw,
3. polska nazwe,
4. nazwe w jezyku angielskim (najczesciej bedzie to nazwa oryginalna),

5. skrét (bgdacy ogdlnie przyjetym akronimem, pochodzacym od nazwy w jezyku

angielskim),
6. nasladowane zjawisko.

W zaleznoSci od tego, jakimi cechami si¢ charakteryzuja, algorytmy metaheurystyczne

mozna podzieli¢ na grupy:

e algorytmy analizujace w danej iteracji tylko jedno rozwiazanie (np. symulowane
wyzarzanie [Cer85, KGV83], przeszukiwanie z tabu [Glo86]) lub algorytmy
utrzymujace wiele rozwiazai jednoczes$nie (np. algorytm genetyczny [Hol75],

optymalizacja mrowiskowa [DDC99], optymalizacja stadna czasteczek [KE95]),

e algorytmy inspirowane zjawiskami fizycznymi, np. symulowane wyzarzanie [Cer85,
KGV83],
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Tabela 1.1: Spis algorytméw metaheurystycznych wykorzystywanych w kryptoanalizie

Nazwa Nazwa . . -
Rok Autor(zy) polska angielska Skrét  Nasladowane zjawisko
W.S. sztuczna sie¢ Artificial lC)ZId zvgigfiég:vorﬁrgg\ipscl?raz
1943 McCulloch, W. Neural ANN S0V i
Pitts [MP43] neuronowa Network przede wszystkim budowa
i dzialanie mézgu
1951- J. von Neumann automat Cellular CA samoreprodukcja organizmow
-1966 [VN51, vN66] komérkowy Automaton zywych
lata 70. metoda Hill HC poprawianie jako$ci rozwiazania
XX w. wspinaczkowa Climbing poprzez niewielkie modyfikacje
J. Holland algorytm Genetic darwglow’s ka.teorla ewolucji
1975 [Hol75] enetvezn Aleorithm GA  organizméw zywych, wraz
genetyczny g z selekcja, krzyzowaniem i mutacja
S. Kirkpatrick, C.
1983 D. Gel.att, M. P. symulowane Simulated gA  Proces wyzarzania metali
Vecchi [KGV83] . . . w metalurgii
1985 V. Cerny [Cer8s] wyzarzanie Annealing
1986 F. Glover [Glo86]  przeszukiwanie Tabu Search TS ~ PAMie¢ poprzednich ruchéw
i uczenie sig¢ na ich podstawie
z tabu
1989 P. Moscato algorytm Memetic MA ewolucja memow, czyli jednostek
[Mos89] memetyczny  Algorithm informacji kulturowe;j
M. Dorigo system . . P
1991 [DMC91, Dor92]  mréwkowy Ant System AS Od{IajdyW?nle przez fnrolwk1
M. Dorizo. G. Di pozywienia, w tym zjawisko
Cz;ro Lgl\/i . algorytm Ant Colony stygmergii, czyli porozumiewanie
, L. M. L . Slad
1999 Gambardella oP tyn}ahzaq.l Optimization ACO - sig przez slad feromonowy
[DDC99] mrowiskowej
M. Srinivas, L. adaptacyjny Adaptive darwinowska teoria ewolucji
1994 M. Patnaik algorytm Genetic AGA  organizméw zywych, wraz
[SP94] genetyczny Algorithm z selekcja, krzyzowaniem i mutacja
Particle spoleczne poszukiwanie
1995 J. Kennedy, R. optymalizacja Swarm PSO pozywienia oraz poruszanie si¢
Eberhart [KE95] stadna Co stad zwierzat i ptakéw oraz tawic
Optimization
czasteczek ryb
T. M. Mitchell uczenie Machine ucz.eme/su; ! wyclaganie nowych
1997 . . ML  wnioskéw na podstawie
[Mit97] maszynowe Learning . ,
poprzednich zdarzefi
R. Storn, K. Price  ewolucja Differential daIWl.nOW,S ka'teorla ewolucji
1997 e . DE  organizméw zywych, wraz
[SP97] rdéznicowa Evolution . . . ) .
z selekcja, krzyzowaniem i mutacja
. . . Bacterial spoteczne zachowanie bakterii
K. M. Passino optymalizacja . . . .
2002 . . Foraging BFO E.coli w czasie zerowania oraz
[Pas02] zerowamia Optimization zjawisko chemotaksji
bakterii prmiz J )
D. T. Pham,
A. Ghanbarzadeh,
2005 E. Kog, S. Otri, algorytm Bees BA zachowanie pszczét miodnych
S. Rahim, pszczeli Algorithm W czasie zerowania
M. Zaidi
[PORT05]
2008 X.-S. Yang algorytm Firefly FA spos6b komunikacji §wietlikéw
[Yan08] Swietlika Algorithm przez rozbtyski §wietlne
pasozytnictwo lggowe kukutek
2009 X.-S. Yang, S. system Cuckoo cs (podrzucanie przez kukutki swoich
Deb [YDO09] kukutfczy Search jaj do gniazd innych ptakéw) oraz

loty Lévy’ego
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e algorytmy inspirowane zachowaniami zwierzat, np. system kukuiczy [YDO09],

algorytm Swietlika [Yan08], algorytm pszczeli [POR105],

e algorytmy wykorzystujace inteligencj¢ rozproszona, inteligencj¢ roju, np.
optymalizacja mrowiskowa [DDC99], optymalizacja stadna czasteczek [KE95],
algorytm pszczeli [POR'05],

e algorytmy ewolucyjne, np. algorytm genetyczny [Hol75], ewolucja réznicowa [SP97],

e algorytmy wspinania sie, np. symulowane wyzarzanie [Cer85, KGV83],

przeszukiwanie z tabu [Glo86].

Ponadto mozliwa jest hybrydyzacja algorytméw metaheurystycznych zaréwno
z algorytmami klasycznymi, jak i innymi metaheurystykami.
W zwiazku z wykorzystaniem w rozprawie przeszukiwania z tabu oraz algorytmu

optymalizacji mrowiskowej zostang one opisane w dalszej czgSci rozdziatu.

1.2 Przeszukiwanie z tabu

Przeszukiwanie z tabu (ang. tabu search, TS) zostalo wprowadzone przez F. Glovera
w 1986 roku [Glo86]. W polskiej literaturze mozna si¢ réwniez spotka¢ z nazwami:
»przeszukiwanie z zakazami” lub ,poszukiwanie z tabu/zakazami”. Gléwna idea
przeszukiwania z tabu jest bazowanie na poprzednich doSwiadczeniach, by podejmowac
lepsze decyzje w kolejnych krokach. Istotnym elementem tej techniki jest pamigé
poprzednich ruchéw. Ruchem bedzie przejscie z biezacego rozwiazania do najlepszego
rozwiazania z otoczenia. Pamig¢ poprzednio wykonanych ruchéw niejako ukierunkowuje
przeszukiwanie przestrzeni rozwigzan. Pamig€ ta jest reprezentowana w formie listy tabu
(stad nazwa) ostatnio wykonanych ruchdéw, ktére jednocze$nie sa ruchami zabronionymi
w najblizszej przysztosci. Okres, przez ktéry dany ruch bedzie znajdowat si¢ na liscie tabu,

nazywany jest horyzontem (lub kadencja) i jest to okreSlona liczba iteracji.

1.2.1 Wersja podstawowa

Klasyczng wersje przeszukiwania z tabu przedstawiono jako alg. 1.1, gdzie:

TABU — lista tabu,

k — licznik petli,

I — maksymalna liczba iteracji,
R(r) — otoczenie punktu r,

r Best — najlepsze rozwiazanie znalezione do tej pory,
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frit — funkcja dopasowania.

W przeciwienistwie do prostego poszukiwania lokalnego, technika ta umozliwia unikanie
lokalnego optimum w ramach jednego uruchomienia. Jest to sposéb oparty na pamigci (liScie
tabu), ktéra zmusza algorytm do badania nowych obszaréw przestrzeni przeszukiwania.
W kolejnej iteracji nie musi by¢ odnaleziony lepszy punkt z otoczenia. Wystarczy, ze
bedzie to zaakceptowane rozwigzanie z otoczenia rozwigzania aktualnie rozpatrywanego.
Akceptacja ta jest oparta na historii poszukiwania. Jako kolejne biezace rozwiazanie
wybierane jest takie, ktére nie znajduje si¢ na liScie tabu, bez wzgledu na to, czy nowe
rozwigzanie ma wigksza wartos¢ funkcji dopasowania od biezacego rozwiazania czy tez nie.

To czgsto pozwala na wybicie si¢ z optimum lokalnego.

Algorytm 1.1: PROSTE PRZESZUKIWANIE Z TABU
Wejscie: [
Wyjscie: najlepsze znalezione rozwiazanie

1 wybierz poczatkowe r

2 rBest < r

3 TABU « {}

4 1+0

s while (I < I) && (R(r)— TABU # &) do
6 | r=arg min (fr(7))

i€ R(r)—TABU
if f1i(r) < fri(rBest) then
8 L rBest < r

9 uaktualnij TABU
0 | I« l+1

|

11 return rBest

Otoczeniem (sasiedztwem) jest zbiér rozwiazan podobnych do rozwigzania
rozpatrywanego 1 rozniagcych si¢ od niego tylko w nieznacznym stopniu. Dobrze
zdefiniowane otoczenie zawiera co najmniej jedno rozwigzanie i nie obejmuje catej
przestrzeni rozwigzan. Niezaleznie od wyboru rozwigzania poczatkowego kazde
rozwigzanie w calej przestrzeni mozliwych rozwiazan powinno by¢ osiagalne przy
uzyciu relacji sasiedztwa.

Dobér wilasciwej wielkosci horyzontu w klasycznej wersji przeszukiwania z tabu
jest dos$¢ trudny. Krétszy horyzont zwigksza doktadnos$¢ przeszukiwania (intensyfikacja),
z drugiej jednak strony zwigksza ryzyko wpadnigcia w cykl w okolicach lokalnego
optimum. Z kolei wigkszy horyzont to wigkszy zakres przeszukiwania (dywersyfikacja).
Jednak w takim przypadku istnieje ryzyko pogorszenia jakosci uzyskanych wynikéw, gdyz
otoczenie dobrych rozwiazan nie jest dokladnie przeszukiwane. Rozmiar horyzontu jest

zazwyczaj powiazany pewng funkcja z rozmiarem otoczenia lub rozmiarem problemu,
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dzigki czemu wraz ze zmniejszeniem lub zwigkszeniem rozmiaru problemu mozliwe jest
automatyczne dostosowanie dtugosci listy tabu, czyli horyzontu.

Przeszukiwanie z tabu to iteracyjne przeszukiwanie otoczenia w przestrzeni rozwiazan.
Aby jednak nie trwato to w nieskonczonos¢, naktada si¢ pewne ograniczenie co do dtugosci
trwania wykonania algorytmu. Ograniczenie to jest nazywane warunkiem zatrzymania lub
warunkiem stopu i moze by¢ zdefiniowane w rézny sposéb, w zalezno$ci od potrzeb.

Najczesciej spotykane warunki zatrzymania to:

e 7 gbry okreslona liczba iteracji lub okreslony czas obliczen,

e pewna liczba kolejnych iteracji, w trakcie ktorych nie nastapila poprawa jakoSci

rozwiazania,

e znalezienie rozwiazania o okreSlonej z géry jakosci (zdefiniowanej najczgsciej jako

konkretna warto$¢ funkcji dopasowania).

Przez 30 lat od powstania przeszukiwania z tabu powstalo wiele réznych jego
wersji 1 usprawnien. Kilka z nich zostanie przedstawionych w niniejszym podrozdziale.
Podobnie jak z samymi algorytmami metaheurystycznymi, tak i poszczegdlne modyfikacje
moga prowadzi¢ do lepszych rezultatow w przypadku jednych probleméw, a inne
modyfikacje w przypadku innych. Nie kazda modyfikacja bedzie pozwalata na poprawienie
wynikow probleméw kazdego rodzaju. Kazdy przypadek nalezy rozpatrywaé indywidualnie
irozwazy¢, na ile dany algorytm wraz z modyfikacja ma szans¢ da¢ dobre efekty, a nastgpnie
przeprowadzi¢ seri¢ eksperymentéw, by potwierdzi¢ lub obali¢ swoja tezg.

Modyfikacje przeszukiwania z tabu mozna podzieli¢ na trzy giéwne kategorie. Sa
to: modyfikacje procedury wyboru rozwigzania do kolejnej iteracji, modyfikacje wyboru
otoczenia oraz modyfikacje dotyczace horyzontu. Przyktadowe modyfikacje kazdego
typu zostang opisane w ponizszych punktach. Wplyw wybranych modyfikacji na jako$¢
otrzymywanych rozwiagzan dla problemu kryptoanalizy zostanie réwniez przetestowany

w rozdz. 6.

1.2.2 Modyfikacje procedury selekcji

Ponizej przedstawiono modyfikacje dotyczace procedury selekcji aktualnego
rozwigzania do kolejnej iteracji algorytmu.
Kryterium aspiracji

Prawdopodobnie najbardziej znana modyfikacja TS jest kryterium aspiracji [GKO3].
Moze si¢ zdarzy¢ tak, ze ruch prowadzacy do bardzo dobrego rozwiazania znajdzie sig¢

na liScie tabu. W takim przypadku mozna pomina¢ fakt, ze ten ruch jest zabroniony
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1 wybra¢ go do nastgpnej iteracji. To wiasnie jest kryterium aspiracji, ktére anuluje zakaz
wykonania danego ruchu wynikajacy z jego obecnosci na liscie tabu. Gdy zabroniony ruch
jest wystarczajaco dobry, mozna go mimo wszystko wykonac.

Samo kryterium aspiracji rowniez moze by¢ réznie zdefiniowane. W najprostszej postaci
bedzie to akceptacja ruchu, ktéry prowadzi do rozwiazania najlepszego w caltym wykonaniu
algorytmu. Innymi stowy proponowane rozwiazanie jest lepsze niz najlepsze do tej pory
znalezione (warto$¢ jego funkcji dopasowania jest wyzsza niz najlepszego znalezionego
dotad rozwiazania).

Mniej restrykcyjna wersja zaklada mozliwoS¢ akceptacji zabronionego ruchu, gdy
prowadzi on do rozwiazania lepszego od aktualnie rozpatrywanego o jaka$ ustalong z géry
warto$¢ funkcji dopasowania. Wielkos¢ tego parametru powinna by¢ kazdorazowo ustalona
eksperymentalnie.

Uwzglednianie kryterium aspiracji wymaga analizy catego otoczenia, bez wzglgdu na
to, ktére ruchy znajduja si¢ aktualnie na liScie tabu. Bez wyznaczenia jakosci wszystkich
rozwigzan z otoczenia niemozliwe begdzie odnalezienie potencjalnych rozwiazan, ktére

moglyby zosta¢ zakwalifikowane do kryterium aspiracji.

Probabilistyczna procedura selekcji

Kolejna modyfikacja jest rowniez zwigzana z wyborem rozwiazania do kolejnej iteracji.
Klasyczna wersja przeszukiwania z tabu w wyborze rozwiazania do kolejnej iteracji
jest deterministyczna — zawsze wybierane jest rozwigzanie o najlepszym dopasowaniu.
W wersji probabilistycznej lepsze dopasowanie to tylko wigksza szansa na wybor do kolejne;j
iteracji, wybdr jednak nie jest deterministyczny. Lepiej dopasowane rozwiazania maja
proporcjonalnie wigksze szanse na przejscie do kolejnej iteracji, ale sam wybor rozwiazania
jest dokonywany w sposéb losowy. Podejscie takie wptywa na zwigkszenie r6znorodnosci

wynikow.

1.2.3 Modyfikacje wyboru otoczenia

W przypadku, gdy otoczenie rozpatrywanego rozwiazania jest bardzo duze, mozliwe jest
zmniejszenie ztozonoSci obliczeniowej przez analizg tylko pewnego podzbioru otoczenia.
NajczgSciej rozwigzania do analizy sa wybierane losowo sposrdd catego otoczenia. Wielko$¢
analizowanego zbioru jest zalezna od problemu i nalezy ja indywidualnie dobra¢ do
zadanego przypadku.

Poniewaz nie sa analizowane wszystkie rozwiazania z otoczenia, mozliwe jest
pominigcie optimum globalnego. Aby zminimalizowaé szanse wystapienia takiego

przypadku, warto co kilka lub kilkanasScie iteracji zbada¢ dokladnie cate otoczenie. Nie
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powinno to znacznie wplynaé na zlozonoS¢ obliczeniowa, a istotnie zwigksza szanse

odnalezienia optymalnego rozwiazania.

1.2.4 Modyfikacje horyzontu

Inna zmiana klasycznego przeszukiwania z tabu to modyfikacja sposobu okreSlania

horyzontu dla poszczegdlnych ruchéw.

Losowy horyzont

Zamiast jednej wartoSci stalej dla wszystkich zabronionych ruchéw, mozna kazdorazowo
losowa¢ warto$¢ horyzontu z ustalonego z géry przedziatu. W zwiazku z tym dlugos¢ listy
tabu bedzie si¢ waha¢ w poszczegdlnych iteracjach. W takim przypadku kazdy ruch bedzie

znajdowat si¢ na liScie tabu przez rézna liczbg iteracji.

Horyzont adaptacyjny

Horyzont mozna réwniez modyfikowaé w zaleznoSci od przebiegu algorytmu. Gdy
warto$¢ funkcji dopasowania zwigksza si¢ z kazda kolejng iteracja, zmniejszenie horyzontu
pozwoli na wigksza eksploatacj¢ dobrze rokujacego obszaru przestrzeni rozwiazan. Z kolei
gdy w kolejnych iteracjach warto$¢ funkcji dopasowania ulega stagnacji lub wrecz
pogorszeniu, warto zwigkszy¢ horyzont, by pobudzi¢ eksploracj¢. Podobnie jak w przypadku
horyzontu losowego, rozmiar tak dobieranego horyzontu powinien by¢ ograniczony

pewnymi wartoSciami brzegowymi.

Horyzont wybierany cyklicznie

Wielko$¢ horyzontu moze by¢ wybierana cyklicznie z pewnego z géry zadanego ciagu
wartoSci. Na przyktad dla ciagu (2, 17, 3, 13, 5, 11, 7) dla ruchu wybranego w pierwszej
iteracji horyzont bedzie miat wartos$¢ 2, dla ruchu z drugiej iteracji — 17, w kolejnej iteracji
— 3 itd. Po wybraniu horyzontu réwnego 7, kolejny ruch zostanie zakazany ponownie na
2 iteracje i tak cyklicznie. Spos6b wyboru wartosci i dlugosci ciggu wielkosci horyzontéw

dla kazdego problemu powinien by¢ ustalony eksperymentalnie.

Pamiec czestosci uzycia

Przeszukiwanie z tabu mozna wzbogaci¢ o pamig¢é dlugotrwala w postaci pamigci
czestosci wykonania danych ruchow. Oprocz listy zakazanych ruchéw z ostatnich iteracji
(pamig¢ krétkotrwata) mozna dodaé dodatkowa strukture, ktéra bedzie przechowywaé
informacjg, ile razy kazdy ruch zostal wykonany w przesztych iteracjach. Ta struktura jest

nazywana pamigcia czgstosci uzycia. Jej horyzont jest znacznie wigkszy niz listy tabu i moze
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by¢ okreslony liczbowo (ile ostatnich iteracji jest branych pod uwage) lub moze zawierad
wszystkie uzycia od poczatku uruchomienia algorytmu.

Pamig¢ czestosci uzycia pozwala na uwzglednienie wiedzy dotyczacej frekwencji
wykonywanych ruchéw dzigki spojrzeniu na znacznie szerszy horyzont niz horyzont
podstawowej listy tabu. Pamig¢é dlugotrwata w tej postaci pozwala rdéznicowad
przeszukiwanie przestrzeni mozliwych rozwiazan. Korzystajac z informacji o tym, ktére
ruchy pojawiaty si¢ rzadko lub nie pojawiaty si¢ wcale, mozna zwigkszy¢ eksploracje

poprzez sprawdzenie tych wtasnie mozliwosci.

1.2.5 Zastosowania przeszukiwania z tabu

Pomimo swojej prostoty przeszukiwanie z tabu przynosi bardzo dobre wyniki tam, gdzie
doktadne algorytmy nie sa znane lub sa nierealizowalne w praktyce. Z tego powodu aktualne

zastosowania TS obejmuja wiele dziedzin i zagadnien. Sa to migdzy innymi:

e harmonogramy dla pracownikéw [GM86],

kolorowanie grafu [HdW87],

e telekomunikacja [LG93],

e problem maksymalnej kliki [GSS93],
e problem marszrutyzacji [BO99],

e klasyfikacja wzorcow [ZS02],

e gospodarka odpadami [KDOS],

e dystrybucja energii [WW11],

e planowanie zasobéw [MS17],

e bioinformatyka [RHKB17].

Jednak, jak dotad, nie bylo badan na temat tego podejScia w kryptoanalizie szyfrow

strumieniowych.

1.3 Algorytm optymalizacji mrowiskowej

Algorytmy optymalizacji mrowiskowej (ang. ant colony optimization, ACO) stanowig
cala grupe algorytméw, ktérych dziatanie opiera si¢ na zjawiskach komunikacji

pozawerbalnej w koloniach mréwek. Jako pierwszy zostat wprowadzony system
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mréwkowy (ang. ant system, AS) przez M. Dorigo [DMC91, Dor92] w 1991 roku
do rozwiazania problemu komiwojazera. Inspiracja do stworzenia tego algorytmu byt
spos6b porozumiewania si¢ mréwek w Srodowisku naturalnym. Stygmergia, czyli posredni
sposob komunikacji, pozwala spoteczno$ci mréwek znajdowac najkrétsze Sciezki do Zrodet
pozywienia oraz omija¢ przeszkody. Co wigcej, sposéb ten pozwala rOwniez reagowac
na Srodowisko zmienne w czasie, przykladowo na wyczerpanie Zrédta pozywienia lub
pojawienie si¢ nowej przeszkody. Stygmergia w koloniach mréwek jest mozliwa dzigki

substancji chemicznej nazwanej feromonem.

1.3.1 Ogoélna struktura algorytméw optymalizacji mrowiskowej

Gtéwna idea algorytméw optymalizacji mrowiskowej jest porozumiewanie si¢
pozawerbalne pomigdzy agentami-mrowkami poprzez zmiany dokonywane we wspolnym
Srodowisku w celu znalezienia optymalnego rozwiazania. Jest to algorytm wieloagentowy,
ktérego dziatanie jest niedeterministyczne. Klasyczny algorytm optymalizacji mrowiskowej,

rozwiazujacy problem komiwojazera, zostat przedstawiony jako alg. 1.2.

Algorytm 1.2: ALGORYTM OPTYMALIZACJI MROWISKOWEJ

Wejscie: macierz odlegtosci miast, liczba mrowek, liczba iteracji
Wyjscie: najkrétsza znaleziona trasa

1 inicjuj

2 forall cykl do

3 rozmie$¢ mrowki

4 forall iteracja do

5 forall mrowka do

6 wyznacz krawedz {Wybor krawedzi zgodnie z regula przejscia}
7 dodaj krawedZ do rozwiazania

8 aktualizuj feromon lokalnie {Krok opcjonalny}

9 odparuj feromon {Krok opcjonalny}
10 aktualizuj feromon globalnie {Krok opcjonalny }

11 return najlepsze znalezione rozwiqzanie (najkrotsza trasa)

Wybdr kolejnego wierzchotka (miasta) jest przez mréwke dokonywany w sposéb
probabilistyczny. Kazda mréwka posiada pewien rodzaj pamigci, w ktérej przechowuje zbior
odwiedzonych miast (lista tabu). W trakcie budowania rozwigzania na kolejny ruch mréwki

maja wplyw:
e Slad feromonowy,

e informacja heurystyczna charakterystyczna dla danego problemu.

Slad feromonowy jest istotnym elementem tego algorytmu. Jest on zaréwno

odktadany, jak i odczytywany przez poszczegélnych agentéw-mréwki. Ow §lad ulega
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roéwniez naturalnemu wyparowaniu. Sposéb zaré6wno odktadania, jak i odczytywania oraz
wyparowywania feromonu jest kwestia parametryzacji algorytmu.

Informacja heurystyczna pochodzi z danego problemu. Przyktadowo, dla problemu
komiwojazera bedzie to dtugos¢ krawedzi dostgpnych do wyboru (czyli prowadzacych
do wierzchotkéw nie znajdujacych si¢ na liScie fabu danej mréwki). Atrakcyjne sa
zarébwno te wierzchotki (miasta), do ktérych prowadza najkrétsze krawedzie, jak i te,
na ktérych jest duza warto$¢ sladu feromonowego. Odpowiednie zréwnowazenie wptywu
Sladu feromonowego oraz informacji heurystycznej na probabilistyczny wybor kolejnego
kroku przez mréwke jest podstawa sukcesu osigganego przez algorytmy optymalizacji
mrowiskowe;j.

Jesli jedynie §lad feromonowy bedzie uwzgledniony, szybko doprowadzi to do stagnacji
w rejonie suboptymalnym. Oznacza to, ze wszystkie mrowki poruszaja si¢ ta sama Sciezka
1 buduja te same rozwiazania. Jesli uwzgledniona bedzie tylko informacja heurystyczna,
algorytm niewiele si¢ bedzie réznit od algorytmu zachtannego.

Wyparowywanie feromonu to przydatna forma ,,zapominania”, promujaca eksploracje
nowych rejondéw przestrzeni rozwigzan. Warto$¢ feromonu zmniejsza si¢ wraz z uptywem
czasu, co jest potrzebne do uniknigcia zbyt szybkiej zbieznosci do optimum lokalnego.
Wyparowywanie feromonu pozwala unikna¢ nieograniczonej kumulacji feromonu, dzigki
czemu algorytm optymalizacji mrowiskowej jest w stanie znaleZzé dobre rozwiazanie,
pomimo podjecia ztych decyzji w trakcie jego trwania. Na krawedziach, ktére nie sa
wybierane przez mréwki, warto$¢ feromonu bgdzie malata wyktadniczo [DS03].

Warto zwrdécié uwage, ze poszczegdlne mréwki poruszaja si¢ jednocze$nie oraz
niezaleznie od siebie. Kazda z nich jest w stanie samodzielnie zbudowa¢ jakies rozwigzanie
rozpatrywanego problemu, cho¢ jego jakoS¢ raczej nie bedzie zadowalajaca. Zazwyczaj,
dobrej jakosci rozwiazania powstaja wskutek kolektywnej interakcji pomigdzy mréwkami.
Interakcja ta jest osiagana poprzez §lad feromonowy obecny we wspdlnym srodowisku.

Mozliwe jest dziatanie algorytmu optymalizacji mrowiskowej z populacja wielkoSci
jednej mrowki. Niemniej jednak dowody eksperymentalne pokazuja, ze lepsze rezultaty
uzyskiwane sa, gdy liczba mrowek jest wigksza niz 1. Nalezy jednak wzia¢ pod uwage,
ze zbyt duza liczba mrowek moze wptynaé negatywnie na efektywnos$¢ rozwiazywania
problemu. Najlepiej dobraé liczbg mréwek zalezng od klasy rozwiazywanego problemu oraz
jako funkcj¢ rozmiaru tego problemu. Najczesciej optymalny dobdr liczby mrowek wymaga
testow eksperymentalnych. Na szczescie algorytm optymalizacji mrowiskowej jest w miarg
nieczuly na liczb¢ mréwek [DS03].

Pojedyncze mréwki jako takie nie maja zdolnoSci adaptacyjnej, jednakze adaptacyjnie
zmieniaja sposob postrzegania problemu przez inne mrowki. Pojedyncza mréwka — zaréwno

naturalna, jak i sztuczna — nie posiada inteligencji lub posiada inteligencj¢ bardzo znikoma.
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Dobrej jakoSci rozwiagzania powstaja jako efekt inteligencji zbiorowej kolonii mréwek.
Sztuczne mréwki, w przeciwienstwie do swoich naturalnych pierwowzoréw, sa dodatkowo
wyposazone w pamigé, ktéra pozwala zaimplementowaé ograniczenia naktadane przez
problem, a takze przechowywac rozwiazania czgSciowe w trakcie ich budowy. Posiadaja
rowniez zdolnos¢ deponowania ilosci feromonu proporcjonalnej do jakosci produkowanych
rozwiazan.

Ma tutaj miejsce proces autokatalizy. Oznacza to, ze decyzja podjeta w czasie ¢ zwigksza
prawdopodobienstwo podjgcia tej samej decyzji w czasie 7 > t. W algorytmie optymalizacji
mrowiskowej wystepuje pozytywne sprzezenie zwrotne, zwigzane z istnieniem mapy
feromonowe;j.

Czas w algorytmie optymalizacji mrowiskowej jest symulowany w sposéb dyskretny.
Algorytm optymalizacji mrowiskowej, podobnie jak inne algorytmy metaheurystyczne, jest
algorytmem iteracyjnym. W danej iteracji wszystkie mrowki buduja swoje rozwiagzania
jednoczesnie. Wszystkie posiadaja ten sam cel, cho¢ kazda zaczyna z innego miejsca
w przestrzeni rozwigzan. Rowniez w przypadku tego algorytmu okresla si¢ pewne
ograniczenia co do dtugosSci trwania. Warunki zatrzymania moga by¢ okreSlone podobnie

jak w przypadku przeszukiwania z tabu (podrozdz. 1.2).

1.3.2 Rodzaje algorytmow optymalizacji mrowiskowej

Pierwszym systemem mréwkowym byt AS (ang. ant system) [DMCO91]. Wszystkie
pozostate algorytmy mréwkowe i mrowiskowe sa bezposrednimi rozszerzeniami algorytmu

AS w celu poprawy jego wydajnosci oraz jakoSci uzyskanych wynikow.

System mréwkowy: feromon staly, Sredni i cykliczny

Intensywnos¢ Sladu feromonowego mozna obliczy¢ z wzoru:

The(t+1) = (1 —p)Tpe + AT e(t, t + 1), (1.1)
gdzie:

Ty(t) — intensywnos¢ Sladu feromonowego na krawedzi pomigdzy wierzchotkami b
1 ¢ w czasie t,

p — wspotczynnik wyparowywania feromonu,

A7, (t,t + 1) — ilos¢ feromonu odtozonego na krawedzi (b, c) pomiedzy czasem ¢

at -+ 1, okreSlona wzorem:

A
Ampo(t,t+1) =D Az (t,t+1), (1.2)
k=1
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gdzie:

A1y (t,t + 1) — ilos¢ feromonu odtozonego przez k-ta mréwke na krawedzi (b, c)

pomigdzy czasem t at + 1.

Gdy mréwka k znajduje si¢ w wierzchotku b, to prawdopodobienistwo jej przejscia do

wierzcholka c jest dane wzorem:

( [To,e ()] - [170,)"
’ : , dlac ¢ tabuy,
22 [me(®)]* - [l
ctabu
poo(t) =& F (1.3)
0, W przeciwnym razie,

gdzie:

s 2 2

a — wazno$¢ Sladu feromonowego,

B — wazno$¢ informacji heurystycznej,

Ty(t) — intensywnos¢ §ladu feromonowego na krawedzi pomiedzy wierzchotkami b
1cwczasie t,

. — informacja heurystyczna pochodzaca z analizowanego problemu (widoczno$¢
miasta c z miasta b — odwrotnos$¢ odlegtosci),

tabuy, — lista wierzchotkéw odwiedzonych przez mrowke k.

W przypadku feromonu statego (ang. ant-density) stala warto§¢ feromonu F' jest
odktadana na krawedzi za kazdym razem, gdy mrowka przechodzi z jednego wierzchotka

do innego:

r jesli k-ta mrowka przechodzi z wierzchotka
’ b do c pomigdzy czasem tat + 1,

ATh(tt+1) = (1.4)
0, w przeciwnym razie.
W przypadku feromonu Sredniego (ang. ant-quantity) warto$¢ odktadanego na krawedzi

Sladu feromonowego F' jest odwrotnie proporcjonalna do jakoSci krawedzi d, .:

r  jeSli k-ta mréwka przechodzi z wierzchotka
dp,c’ b do c pomigdzy czasemtat + 1,

ATP(tt+1) = (1.5)

0,  w przeciwnym razie.

W tym modelu widoczno$¢ krétszych krawedzi jest wzmocniona Sladem feromonowym i sa
one bardziej widoczne dla mréwek. W obu przypadkach aktualizacja mapy feromonowej

nastepuje w sposob lokalny, to jest po wykonaniu kazdego kolejnego kroku przez mréwke.
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W przypadku feromonu cyklicznego (ang. ant-cycle) aktualizacja mapy feromonowe;j
odbywa si¢ dopiero po zbudowaniu rozwiazan przez wszystkie mréwki (czyli po wykonaniu
e krokéow). Warto$¢ feromonu F' odtozonego przez poszczegélne mréwki jest okre§lona

funkcja na podstawie jakoSci (dtugosci) zbudowanego rozwiazania Ly:

r jesli k-ta mréwka uzyta w swoim
Ly’ cyklu krawedzi (b, ¢),
ATE(tt+e) = (1.6)

0, w przeciwnym razie.

Rozwiazania uzyskane przy uzyciu tego modelu sa lepsze niz przy uzyciu dwoch
poprzednich [DMC91, Dor92].

System mrowiskowy

W systemie mrowiskowym (ang. Ant Colony System, ACS) [DG97], w poréwnaniu
z algorytmem cyklicznym, wystepuje dodatkowe lokalne uaktualnienie §ladu feromonowego
po kazdym kroku wykonanym przez mréwke. Po przejSciu mréwki k& z wierzchotka b do

wierzchotka c nastgpuje odparowanie feromonu zgodnie z wzorem:
Th,e = (1 - P) * Th,e + P To, (17)

gdzie:

Ty, — intensywnos$¢ Sladu feromonowego na krawedzi pomiedzy wierzchotkami b i c,
p — wspotczynnik wyparowania Sladu feromonowego (lokalnie),

7o — Slad domyS§Iny (poczatkowy, inicjalny).

Efektem tego uaktualnienia jest obnizenie wartosci §ladu feromonowego na krawedziach
odwiedzonych przez mréwke w trakcie budowania rozwiazan. W ten sposéb te
krawedzie staja si¢ mniej atrakcyjne dla innych mréwek. Mechanizm ten zmniejsza
prawdopodobienstwo wybrania tej samej krawedzi przez inne mrowki, a tym samym
zwigksza eksploracje przestrzeni rozwigzan.

Oprécz lokalnego uaktualniania §ladu feromonowego, po zbudowaniu trasy przez
wszystkie mréwki nastepuje rowniez globalne uaktualnienie Sladu feromonowego, zgodnie

Z WZorem:

The=(1—0) T+ (1.8)

o

Y
Lbest
gdzie:

o — wspotczynnik wyparowania §ladu feromonowego (globalnie),

Lyest — dlugos¢ najlepszej trasy w danej iteracji.
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Do globalnego uaktualnienia ma prawo tylko mréwka, ktéra w danym cyklu (iteracji)
osiagneta rozwiazanie o najlepszej jakosSci (najwyzszej lub najnizszej wartosci funkcji
dopasowania w zaleznosSci od rodzaju rozwiazywanego problemu). Wielkos¢ odtozonego
przez nig Sladu feromonowego jest uzalezniona od jakoSci osiagnigtego rozwigzania —
im lepsze, tym wigkszy §lad feromonowy zostanie przez najlepsza mréwke odtozony na
trasie, ktéra przebyta. Jako najlepsza trasa moze by¢ réwniez uzyta trasa mrowki globalnie
najlepszej od poczatku uruchomienia algorytmu [DS03].

Ponadto wprowadzono dodatkowy parametr 0 < ¢y < 1, ktdry steruje wzgledna
zalezno$cia pomigdzy eksploracja a eksploatacja. Jesli wylosowana liczba g bedzie mniejsza

lub réwna ¢qq, wybor kolejnego miasta (wierzchotka) ¢ bedzie okre§lony wzorem:

¢ = arg max {[7.q] - [.a]’}, (1.9)

a¢tabuy
gdzie:

Th,o — intensywnos$¢ Sladu feromonowego na krawedzi pomiedzy wierzchotkami b i a,
o — informacja heurystyczna pochodzaca z analizowanego problemu (widoczno$¢
miasta ¢ z miasta a — odwrotno$¢ odlegtosci),

B — parametr okre§lajacy wage relatywnej waznosci Sladu feromonowego oraz

informacji heurystycznej.

Jesli wylosowana liczba ¢ > qo, gdy mréwka k znajduje si¢ w wierzchotku b, to

prawdopodobienistwo jej przejscia do wierzchotka c jest dane wzorem:

( Toe(t) [’
’ ’ , dlac ¢ tabuy,
> ral) -t O
adtabu
Dro(t) =4 “F (1.10)
L 0, W przeciwnym razie,

gdzie:
tabuy, — lista wierzchotkéw odwiedzonych przez mréwke k.

Innymi stowy, z pewnym prawdopodobieistwem, okreslanym przez parametr ¢y, mréwka
moze albo wybrac kolejny krok zgodnie z probabilistycznym wyborem (wzér (1.10)), na
ktory ma wptyw slad feromonowy oraz informacja heurystyczna, albo zoptymalizuje jakoS¢
tego wyboru (wzor (1.9)). WartoSci parametru ¢, blizsze wartosci 1 faworyzuja eksploatacje
nad eksploracja. Jesli ¢y = 0, reguta przejscia do kolejnego wierzcholka jest tozsama z reguta

w podstawowej wersji AS (gdy a = 1).
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Pseudokod systemu mrowiskowego zostat przedstawiony jako alg. 1.3, gdzie:

b, ¢ — wierzcholki (miasta),

(b, ¢) — krawgdZ pomigdzy wierzchotkami bi c,
b1 — miasto startowe mrowki k&,

A — zbiér mrowek,

N —liczba miast,

Ly, — dlugosé trasy zbudowanej przez mréowke k,

Rypest — dlugos¢ najkrétszej znalezionej trasy,

System mréwkowy z rankingiem

W systemie mrowkowym z rankingiem (ang. rank-based Ant System, AS...x) [BHS97]
wdrozony zostal mechanizm rangowej aktualizacji feromonu. Sposréd wszystkich mrowek
wybierana jest zadana liczba mréwek o najlepszych rozwigzaniach i tylko one moga odtozy¢
Slad feromonowy na mapie feromonowej. Wartosc¢ tego §ladu zalezy od jakosci zbudowanego
przez dang mrowke rozwiazania. Ponadto mrowka z globalnie najlepszym rozwiazaniem

dostaje dodatkowa wartos$¢ feromonu.

System mréwkowy MAX-MIN

W systemie mréwkowym MAX-MIN (MMAS) [SHOO] potozono silny nacisk na
eksploatacje poprzez uwzglednianie podczas aktualizacji Sladu feromonowego tylko tej
mréwki, ktéra uzyskata najlepszy wyniki. Moze to byé mréwka, ktéra w danej iteracji
znalazta najlepsze rozwiazanie (wersja lokalna) lub taka, ktéra w dotychczasowym
wykonaniu algorytmu znalazia najlepsze rozwiazanie (wersja globalna). Jednoczesnie
uzyto mechanizmu ograniczania wplywu §ladu feromonowego, by uniknaé przedwczesnej
zbieznosci.

Ograniczono mozliwe warto$ci §ladu feromonowego do zadanego z goéry przedzialu
(Tmins Tmaz)- Wprowadzenie dolnej granicy gestosci §ladu feromonowego gwarantuje co
najmniej minimalny poziom eksploracji. Zbyt duza wartoS¢ goérnej granicy kumulacji
feromonu lub jej brak moze prowadzi¢ do nieograniczonej kumulacji feromonu i szybkie
przejscie w fazg eksploatacji, a tym samym utknigcie w optimum lokalnym. Zbyt niska
warto$¢ tej granicy nie pozwala promowaé bardziej obiecujacych rozwiazan i sprawia, ze
kolejne rozwiazania sa w duzej mierze losowe. DomySlnie Slad feromonowy jest inicjowany

w przyblizeniu wartoScia bliska maksymalnej dostgpnej wartosci.
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Algorytm 1.3: SYSTEM MROWISKOWY

1
2

3
4
5
6
7

8

10
11
12

13
14

15

16
17

18

19
20
21

22

23
24

25

26
27

28
29

30

Wejscie: macierz odlegtosci pomigdzy miastami, 7y, go, 53, | A|
Wyjscie: najkrétsza znaleziona trasa
foreach (b, c) do

To,e < T0

while nie osiqgnieto warunku zatrzymania do
foreach & € A do
umie$¢ £ w miescie by
tabuk — I+ bkl
bk — bkl
for /< 2to N do
foreach & € A do
wylosuj liczbe ¢ € (0, 1)
if ¢ < gy then
¢ < arg max {[mq] - [1.4)"}

L a¢tabuy
else
cx < wylosuj wierzchotek sposrdd ¢ ¢ tabuy zgodnie
z prawdopodobiefistwem: p;, . = The - 1]’
. o ¢Z Th,a * [nb,a]ﬁ
aétabuy

| tabuy < tabuy + ¢
foreach £ ¢ Ado

Tlﬁﬁ_ (1—p) 'Tf,cWLP'To
B bk — Ck

foreach & € A do
tabuy < tabuy + by
| oblicz L,

Lbest - IknelE(Lk)

foreach (b, c) do
if (b, ¢) € Lyes then

Téfc<—(1—a)-7'lffc—l—

g
Lbest

else
LTb’fC% (1—o0) 7

,C

if Lbest > Rbest then
L Rbest = Lbest

return Ry,
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System mréowkowy ,,najlepszy-najgorszy’

W przypadku systemu mréwkowego ,,najlepszy-najgorszy” (ang. Best-Worst, BWAS)
[CAVHMOO] z jednej strony tylko najlepsza mréwka moze na koniec cyklu zwigkszyé
warto$¢ feromonu na mapie feromonowej, z drugiej za$§ strony rozwiazanie najgorszej
mréwki  zostaje ,,ukarane” przez dodatkowe wyparowanie feromonu dla krawedzi
zbudowanego przez niag rozwiazania. Dodatkowym mechanizmem wprowadzajacym
r6znorodno$¢ badanych obszaréw przestrzeni rozwiazaf jest mutacja Sladu feromonowego,
ktéra z pewnym prawdopodobiefistwem wprowadza pewna zmiang wartoSci feromonu dla
kazdego wierzchotka. Mozliwa jest réwniez ponowna inicjalizacja mapy feromonowe;j

w przypadku braku poprawy budowanych rozwiazan.

1.3.3 Zastosowania algorytmow optymalizacji mrowiskowej

Pierwszy raz system mrowkowy zostal zastosowany do problemu komiwojazera
[DMCO91, Dor92]. Sprawdza si¢ on tam, gdzie potencjalne rozwiazania s grafami lub
moga jako takie zostal przedstawione. Gdy dla pewnych probleméw brak doktadnych
algorytméw lub algorytmy te sa zbyt kosztowne obliczeniowo, algorytmy optymalizacji
mrowiskowej moga pomdc w osiagnigciu dobrych rezultatoéw w stosunkowo krétkim czasie.
Z tego powodu aktualne zastosowania algorytmu optymalizacji mrowiskowej obejmuja wiele

dziedzin i zagadniefi. Sg to migdzy innymi:

e problem komiwojazera [DMC91, Dor92],

kolorowanie graféw [CH97],

e problem marszrutyzacji [GTA99],

e kwadratowy problem przydziatu [MC99],

e trasowanie w sieciach komunikacyjnych [DCD99],
e planowanie [MMSO02],

e cksploracja danych [KB16, PLF02],

e muzyka [GMS04],

e bioinformatyka [SHOS5],

e przetwarzanie obrazu [JQDCJA09],

e wyszukiwanie informacji w Internecie [BP09],
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e sieci spotecznosciowe [MHM17],
e optymalizacja GPU [PM18].

Jednak nie stosowano, jak dotad, tego podejscia do kryptoanalizy szyfrow strumieniowych.



Rozdziatl 2

Kryptologia

Sztuka szyfrowania jest tak stara jak umiejetnoS¢ zapisania 1 przestania wiadomosci.
Juz starozytni Spartanie postugiwali si¢ szyfrem oraz prymitywnym, ale skutecznym
w tamtych czasach, urzadzeniem szyfrujacym [Coh95, Kah04]. We wspétczesnym ujeciu,
zwlaszcza w kontekscie przetwarzania wiadomosci w systemach informatycznych, méwi
sie o kryptologii. Jest to dziedzina wiedzy zajmujaca si¢ komunikacja zabezpieczona
przed dostgpem oséb innych niz nadawca i odbiorca. Jedna z galezi kryptologii jest
kryptografia zajmujaca si¢ szyfrowaniem informacji. Z zalozenia jest to takie przeksztatcenie
wiadomosci, by niemozliwe (lub bardzo trudne) byto odczytanie jej przez kazdego, kto
nie posiada odpowiedniego klucza. Po drugiej stronie znajduje si¢ kryptoanaliza, bedaca
zarbwno przeciwienstwem, jak i uzupetlnieniem kryptografii. Celem kryptoanalizy jest
ztamanie szyfru, co moze by¢ rozumiane w szerokim zakresie: od ujawnienia wartosci
klucza pozwalajace na odszyfrowanie wszystkich wiadomosci zaszyfrowanych tym kluczem
po jedynie rozréznienie szyfrogramu od ciagu wygenerowanego losowo. Kryptoanalitycy
to nie tylko niepowotane osoby pragnace odczytaé nie przeznaczone dla nich wiadomosci.
Kryptoanalitycy badaja powstajace i istniejace algorytmy szyfrujace, chcac znalez¢ ich stabe

punkty, aby kolejne proponowane rozwiazania byty coraz bezpieczniejsze.

2.1 Podstawowe pojecia

Nazwa ,kryptologia” pochodzi z jezyka greckiego. Jest to zlaczenie stow: rkpuvmT6(
— kryptos — ukryty oraz \éyo( — logos — stowo. Podobnie rzecz ma si¢ z ,.kryptografia”
oraz ,kryptoanaliza”. Drugi czton tych stéw oznacza odpowiednio: vpdapw — grdfo — pisaé

i Avavew — analyein — rozluznié, rozsuptac [Sim17].

32
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Z kryptologia zwiazane sa nastgpujace terminy:

e tekst jawny, tekst otwarty (ang. plaintext) — wiadomoS¢ przed zaszyfrowaniem;

oznaczany jako P,
e przestrzen tekstow jawnych — zbiér wszystkich dopuszczalnych tekstow jawnych;

e szyfrogram, tekst zaszyfrowany, kryptogram (ang. ciphertext) — wiadomos$¢é

zaszyfrowana; oznaczany jako C,
e przestrzen szyfrogramow — zbidr wszystkich mozliwych szyfrograméw;

e szyfrowanie, przeksztalcenie szyfrujace (ang. encryption) — przeksztalcenie

wiadomosci (tekstu jawnego), ktdre utajnia jej tre$¢; oznaczane jako F,

e deszyfrowanie, przeksztalcenie deszyfrujace, przeksztatcenie rozszyfrowujace
(ang. decryption) — przeksztalcenie szyfrogramu, ktére odtwarza oryginalng

wiadomos¢ (tekst jawny); proces odwrotny do szyfrowania; oznaczane jako D,

e schemat szyfrowania, system kryptograficzny, algorytm szyfrujacy, szyfr
(ang. cipher) — funkcja matematyczna (lub para funkcji) pozwalajaca na szyfrowanie

1 deszyfrowanie,

e klucz (ang. key) — pomocnicza informacja umozliwiajaca szyfrowanie i deszyfrowanie;

oznaczany jako I,

e przestrzen kluczy — zbidr wszystkich mozliwych wartosci, jakie moze przyja¢ klucz

w danym algorytmie szyfrujacym,

e strumien szyfrujacy, strumien kluczujacy (ang. keystream) — strumien (najczesciej
bitow) wygenerowany z klucza, stuzacy do szyfrowania tekstu jawnego w szyfrach

strumieniowych; oznaczany jako k,

e klucz jawny i tajny, klucz publiczny i prywatny — para skorelowanych kluczy uzywana

w algorytmach asymetrycznych; oznaczane jako K py; (klucz publiczny) i Kpg (klucz

prywatny).

Tekst jawny i szyfrogram sa zapisane przy uzyciu pewnego alfabetu. Alfabet to
skoficzony zbiér symboli. Zatem tekst jawny oraz szyfrogram beda ciggami symboli
okreSlonego alfabetu. NajczgSciej, cho¢ nie zawsze, alfabety do opisu tekstu jawnego
1 szyfrogramu sg tozsame. Rozpatrywany tekst jawny moze by¢ zwyklym tekstem w danym
jezyku i wtedy dla jezyka polskiego alfabet tekstu jawnego bedzie zawierat 32 litery, spacje

i znaki interpunkcyjne. Rozpatrywany tekst jawny moze by¢ réwniez wstgpnie zakodowany
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w jakiej$ formie, na przyktad dZwigk i grafika zakodowane w formie binarnej i wtedy alfabet

tekstu jawnego bedzie sktadatl si¢ tylko z dwoéch znakéw: 0 i 1. W szczegdlnosSci kazdy

alfabet moze by¢ zakodowany w postaci alfabetu binarnego [Kob06, MVOVO05].
Szyfrowanie (wzér (2.1)) i deszyfrowanie (wzoér (2.2)) w systemach symetrycznych

mozna zapisa¢ w nastgpujacy sposob:

E(K,P) =C, 2.1)

D(K,C) = P. 2.2)

Przy czym, aby uzyska¢ prawidtowy algorytm szyfrujacy, funkcje te dla wszystkich

dopuszczalnych tekstow jawnych musza charakteryzowac si¢ nastgpujaca wlasciwoscia:

D(K,E(K, P))

P. (2.3)

Dla systemow asymetrycznych powyzsze rOwnania przyjma nastgpujaca postac:

e szyfrowanie:
E(Kpy,P)=C, 2.4)

e deszyfrowanie:
D(Kpgr,C)=P. (2.5)

Ponownie, aby uzyskaé prawidlowy algorytm szyfrujacy, funkcje te dla wszystkich

dopuszczalnych tekstow jawnych musza charakteryzowac si¢ nastgpujaca wlasciwoscia:
D(Kpgr, E(Kpy, P)) = P. (2.6)

Schemat szyfrowania i deszyfrowania przedstawiono na rys. 2.2. Szyfry opracowane
1 uzywane przed erag komputeréw nazywane sa szyframi klasycznymi (historycznymi),
natomiast wykorzystujace przetwarzanie komputerowe to szyfry wspotczesne. Zaréwno
w szyfrach klasycznych, jak i wspétczesnych mozna wyrdzni¢ permutacje i podstawienia,
przeksztatcenia liniowe i nieliniowe. Podziat i zestawienie szyfrow omawianych w niniejsze;j

rozprawie znajduje si¢ na rys. 2.1.
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Szyfry
- klasyczne

L— wspobtczesne

- symetryczne

L— asymetryczne

przestawieniowe
L kolumnowe
podstawieniowe

- monoalfabetyczne

t ADFGVX

afiniczne

L Cezara

— polialfabetyczne

— homofoniczne
— Vigenere’a
— Vernama

L z kluczem jednorazowym

L— szyfrujace maszyny wirnikowe

- blokowe L Eni gma

-

sieci Feistela

— DES [EMP*76, BGK77], SDES [Sch96]
— FEAL [SMS88]

— Blowfish [Sch94]

— TEA [WN9%4]

— XTEA [NW97]

— sieci podstawieniowo-permutacyjne

AES [DR99, NISO1]

Serpent [ABKO98]

— strumieniowe PRESENT [BKL"07]

— RC4 [Cyp94, Har06]
— AS5/1 [ETS94]

— AS5/2 [ETS96]

— VMPC [Z6104]

— RC4+ [MPOS]

DLP [PH78]

RSA [RSA78]

plecakowe [MH78, CR88]
ECC [Kob87, Mil86]

Rysunek 2.1: Klasyfikacja szyfréw wymienionych w rozprawie

35
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Klucz Klucz
Tekst jawny ) Szyfrogram . Tekst jawny
Szyfrowanie Deszyfrowanie

(a) w algorytmach symetrycznych

Klucz jawny Klucz tajny
Tekst jawny ) Szyfrogram ) Tekst jawny
Szyfrowanie Deszyfrowanie

(b) w algorytmach asymetrycznych

Rysunek 2.2: Szyfrowanie i deszyfrowanie [Sch02]

2.2 Podzial szyfrow

Wiele z powszechnie stosowanych obecnie algorytméw szyfrujacych opiera swoje
dziatanie na dwoch podstawowych operacjach, ktérymi sa przestawienia 1 podstawienia.
Poniewaz te elementarne operacje z szyfréw klasycznych stanowia réwniez podstawe
w budowie szyfréw wspoétczesnych, to wiasnie szyfry klasyczne czgsto sa pierwszym
celem dla nowopowstajacych atakéw. Pierwsza grupa szyfrow klasycznych to szyfry
przestawieniowe, czyli takie, gdzie wszystkie litery tekstu jawnego pozostaja niezmienione,
a zmienia si¢ jedynie kolejnos¢ ich wystgpowania w tekScie po zaszyfrowaniu.

Nastgpna grupa szyfrow klasycznych sa szyfry podstawieniowe. W szyfrogramach
wygenerowanych przez te systemy kolejno$¢ znakéw pozostaje bez zmian, natomiast s one
zamieniane na inne znaki zgodnie z przyjeta metoda szyfrowania, okreSlonym alfabetem
1 wybranym kluczem.

Zaktadajac, ze w takim systemie jednemu znakowi tekstu jawnego odpowiada jeden
znak szyfrogramu 1 jest on szyfrowany za pomoca jednego znaku klucza, to — gdy klucz
jest dlugosci tekstu poddawanego szyfrowaniu i jest wygenerowany w catoSci losowo
— taki rodzaj szyfrowania nazywany jest szyfrem/systemem z kluczem jednorazowym
(ang. one-time pad, OTP) [Kah04, Sin01]. Jesli dodatkowo dla kazdej wiadomosci uzywany
jest inny losowo wygenerowany klucz, udowodniono, ze takiego szyfru nie mozna ztamac.
Jego wada jest wlasnie wymog generowania ogromnej dtugosci kluczy (lub zbioréw kluczy)
oraz problem bezpiecznego przekazania ich drugiej stronie. Z tego wzgledu rzadko jest
stosowany w praktyce, tylko dla wyjatkowo tajnych wiadomos$ci, w kanatach o mate;j

przepustowosci [MVOVO0S, Sch02]. Taki szyfr jest rowniez czasem nazywany szyfrem
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Vernama, cho¢ tak naprawde szyfr Vernama pozwala na powtdrzenie lub zapgtlenie klucza,
a to z kolei obniza bezpieczenstwo i sprawia, ze kryptoanaliza tak przestanej wiadomosci
jest mozliwa.

Ostatniag grupe szyfrow klasycznych stanowia szyfrujace maszyny wirnikowe.
Przyktadem takiej maszyny jest znana na calym Swiecie Enigma, uzywana w trakcie I wojny
Swiatowej.

Wspétczesne algorytmy szyfrujace dziela si¢ na dwie gltéwne grupy: algorytmy
symetryczne 1 asymetryczne. Pierwsze z nich do szyfrowania i deszyfrowania korzystaja
z tego samego klucza (lub dwoéch kluczy, ale mozna tatwo obliczy¢ drugi z nich na
podstawie pierwszego). Dodatkowo szyfry symetryczne dziela si¢ na szyfry blokowe oraz
strumieniowe.

Dziatanie szyfréw blokowych polega na szyfrowaniu danych podzielonych na pewne
bloki o ustalonej dtugosci. Kazdy blok z osobna zostaje poddany pewnemu przeksztatceniu
i w wyniku tego powstaje blok szyfrogramu. Dodatkowo czgsto stosuje si¢ wiazanie blokéw,
co oznacza, ze tekst jawny lub szyfrogram z poprzedniego bloku ma wplyw na przetwarzanie
bloku nastgpnego. Pozwala to zapobiec ujawnieniu informacji, gdy dwa identyczne bloki
tekstu jawnego zostana przeksztalcone w ten sam szyfrogram oraz znaczaco utrudnia

ewentualng kryptoanalizg. Szyfry blokowe maja zastosowanie w:

e szyfrowaniu dyskéw twardych i innych no$nikéw danych (pendrive, ptyty CD 1 DVD,
itp.)

e szyfrowaniu plikéw,
e szyfrowaniu danych w bazach danych,

e szyfrowaniu danych przesytanych i przechowywanych poczta elektroniczng oraz przez

komunikatory,

e przewodowej transmisji danych (SSL/TLS, SSH, w tym ustugi bankowosci

elektronicznej).

Jedng ze struktur stosowanych w budowie blokowych algorytméw szyfrujacych jest sie¢
Feistela (rys. 2.3). Pozwala ona na szyfrowanie i deszyfrowanie tekstow za pomoca tego
samego algorytmu, pomimo tego iz wtasciwa funkcja szyfrujaca f nie musi by¢ odwracalna.
Taka konstrukcja znacznie uproScita tworzenie algorytméw kryptograficznych, poniewaz
odwracalno$¢ funkcji f nie musi by¢ zapewniona.

Inna, bardziej ogdlna mozliwoscia skonstruowania szyfru blokowego jest sie
podstawieniowo-permutacyjna (sie¢ SP, SPN, ang. substitution-permutation network),

pokazana na rys. 2.4. Sklada si¢ ona z na przemian wystgpujacych blokéw przestawien
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TEKST JAWNY
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H

KLUCZ
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i+1 i+1

-

SZYFROGRAM
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Rysunek 2.3: Schemat jednej rundy sieci Feistela (L, R — dwa bloki tekstu réwnej dtugosci, ¢ — numer
rundy, f — wtasciwy algorytm szyfrujacy)

(permutacji, P-blokéw) i podstawien (skrzynek podstawieniowych, S-skrzynek, S-blokéw).
Potaczenie obu rodzajéw blokéw jest konieczne ze wzgledéw zaréwno praktycznych, jak i ze
wzgledow bezpieczenstwa. Przeksztatcenia liniowe sg stosowane, poniewaz cechuje je tatwa
implementacja sprzgtowa 1 programowa, a takze tatwos$¢ analizy ich wlasnosci. Z drugiej
jednak strony charakteryzuja si¢ duza liniowoscia, co utatwia kryptoanalizg. Dlatego taczone
sa z przeksztalceniami nieliniowymi. Te z kolei sa trudniejsze do implementacji oraz analizy
wlasnosci, wigc s to raczej niewielkie elementy. Sg jednak uzywane, poniewaz znaczaco
utrudniaja kryptoanalizg. Pojedynczy blok permutacji lub podstawien nie ma zbyt wiele
kryptograficznej sily, ale dobrze skonstruowany szyfr z wieloma naprzemiennymi rundami
permutacji i podstawien stanowi dobre zabezpieczenie. Sie¢ SPN w realizacji potrafi by¢
podobna do sieci Feistela, jednak uzyte w niej S-bloki musza by¢ odwracalne, podczas
gdy funkcja uzyta w sieci Feistela odwracalna by¢ nie musi. Sg tez inne roznice dzialania,
ktore sprawiaja, ze kazdy rodzaj sieci nadaje si¢ trochg¢ bardziej do innych zastosowan
[Fei73, Fei74].

Druga grupa szyfrow symetrycznych sa szyfry strumieniowe. W przeciwienstwie
do sposobu dziatania szyfrow blokowych, dzialanie szyfréw strumieniowych polega na
szyfrowaniu nie blokéw danych, a pojedynczych bitéw, rzadziej bajtéw lub znakéw. Szyfry

takie maja zastosowanie w:
e transmisji danych przez karty platnicze (w tym zblizeniowe oraz ptatnosci telefonem),

e transmisji danych przez karty elektroniczne (w tym zblizeniowe), na przyklad karty

dostepu,
e transmisji gtosowej w telefonii komdrkowe;j,

e transmisji danych przesytanych przez cyfrowe radio i telewizje,
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e bezprzewodowej transmisji danych (przyktadowo droga radiowa, Bluetooth, WiFi),

e przewodowej transmisji danych (SSL/TLS, SSH, w tym ustugi bankowoSci

elektronicznej).

Doktadny opis szyfréw strumieniowych znajduje si¢ w podrozdz. 2.4.

( rtekstoawny ] (kwez)

[ SZYFROGRAM ]

Rysunek 2.4: Schemat jednej rundy sieci podstawieniowo-permutacyjnej (.S; — blok podstawieniowy,
P - blok permutacyjny, K; — podklucz rundy)

Szyfry asymetryczne, w przeciwienstwie do szyfrow symetrycznych, wymagaja istnienia
pary skorelowanych kluczy, z czego jeden z nich jest jawny (publiczny), a drugi tajny
(prywatny). Wiadomos$¢ szyfruje si¢ pierwszym kluczem, natomiast by odszyfrowac ja
nalezy uzy¢ drugiego klucza. Z zatozenia wydedukowanie jednego klucza na podstawie
drugiego jest nieoptacalne obliczeniowo. Oznacza to, ze w teorii jest to mozliwe, w praktyce
jednak koszt obliczen jest wigkszy od warto$ci ukrytej informacji lub czas potrzebny na
wykonanie obliczen jest wigkszy niz czas uzytecznosci ukrytej informacji.

Szczegbélnym przypadkiem sa algorytmy szyfrujace oparte na problemie plecakowym,
ktory jest jednym z probleméw NP-zupelnych [Kob06]. Poniewaz powstaty one dopiero
w dobie komputeréw, nie mozna ich zaliczy¢ do szyfrow klasycznych; z drugiej za$
strony nie zostaly wykorzystane do stworzenia wspodtczesnego szyfru. Upraszczajac
mozna powiedzie¢, ze taki system kryptograficzny (na przyktad Merkle-Hellman [MH78],
Chor-Rivest [CR88]) opiera si¢ na jednym problemie plecakowym, ktory moze by¢
przedstawiony w dwdch wersjach — jedna jest fatwa i stuzy jako klucz prywatny; druga jest
trudna, wyliczona na podstawie pierwszej i pelni rolg klucza publicznego. Bezpieczefistwo
szyfrow opartych na tym problemie bazuje na trudnosci rozwiazania trudnej wersji
rozpatrywanego problemu plecakowego. Ztozonos¢ obliczeniowa na poziomie NP-zupelnym
oraz szybko§¢ operacji szyfrowania i deszyfrowania zdecydowanie lepsza w poréwnaniu

z innymi szyframi asymetrycznymi sprawity, ze tego typu szyfry wydawaty si¢ bardzo
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atrakcyjne. Jednakze okazaly si¢ one wrazliwe na pewne typy atakdw, co ostatecznie
sprawilo, iz nie sa to algorytmy szyfrujace uzywane w praktyce [Od190].

Uzywanym w rzeczywistych zastosowaniach szyfrem asymetrycznym jest algorytm RSA
(od nazwisk tworcow: Ron Rivest, Adi Shamir, Leonard Adleman). Jego bezpieczenstwo
opiera si¢ na trudno$ci rozktadu na czynniki pierwsze duzych liczb ztozonych. W zaleznoSci
od oczekiwanego poziomu bezpieczenstwa obecnie zaleca si¢ klucz o dtugosci 1024—4096
bitow. W praktycznych zastosowaniach mozna réwniez spotkaé si¢ z systemami opartymi
na problemie logarytmu dyskretnego (ang. Discrete Logarithm Problem, DLP) oraz
na krzywych eliptycznych (ang. Elliptic Curve Cryptography, ECC). ECC oferuje

bezpieczenstwo poréwnywalne do RSA przy znacznie krétszych kluczach.

2.3 Kryptoanaliza

Celem kryptoanalizy jest znalezienie staboSci w istniejacych oraz projektowanych
algorytmach szyfrujacych. Z jednej strony jest to poszukiwanie luk w zabezpieczeniach
przez osoby chcace przejac tajnag wiadomos¢ nieprzeznaczong dla nich, z drugiej jest to
badanie przez naukowcé6w rozwiazan kryptograficznych w celu poprawy ich bezpieczenstwa
i jakoSci.

Podstawowa zasada kryptologii méwi, ze algorytm szyfrujacy powinien by¢ bezpieczny,
nawet jesli wszystkie szczegdty jego budowy oraz dziatania sa znane. Jedyna nieznang dla
osoby postronnej informacja powinien by¢ klucz i nieznajomos$¢ wytacznie jego powinna
by¢ wystarczajaca, by utajni¢ odbywajaca si¢ komunikacje. Zatozenie to sformutowat pod
koniec XIX wieku Auguste Kerckhoffs [Ker83]. Zatem, zgodnie z zasada Kerckhoffsa,
nalezy zatozy¢, ze kryptoanalityk zna wszystkie szczegoty algorytmu szyfrowania i jego
implementacji. Takie wtasnie zalozenie zostato przyjete w ataku kryptoanalitycznym
przedstawionym w ramach niniejszej rozprawy.

Poszukiwac¢ staboSci w algorytmach szyfrujacych mozna na wiele réznych sposobdw.
Najmocniejszym z nich jest atak z szyfrogramem — agresor majac jedynie szyfrogram
jest w stanie odzyska¢ z niego klucz i/lub tekst jawny. Po drugiej stronie skali znajduje
si¢ atak rozrézniajacy. W tym przypadku majac dany strumieni szyfrujacy, mozna uzyskac
jedynie informacj¢ na temat tego, czy strumien 6w zostal wygenerowany przez konkretny
algorytm szyfrujacy czy tez jest on wygenerowany w sposob losowy. Jednak kazdy rodzaj
ataku jest rownie wazny. W kryptoanalizie ujawnienie wiedzy na temat wartoSci chocby
jednego bitu jest uznawane za naruszenie bezpieczenstwa. Ponadto z czasem szyfry nigdy
nie staja si¢ bezpieczniejsze 1 historia kryptologii petna jest przypadkéw, gdy zaczynajac od

najprostszych rodzajéw atakéw, z biegiem lat i kolejnych odkry¢, ztamano kolejne szyfry.
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Ataki na szyfry opisane w przegladzie literatury (rozdz. 3) mozna pogrupowac
nastgpujaco [MVOVO0S5, Sch02, Stal2]:

1. Ze wzgledu na to, do jakiego rodzaju informacji kryptoanalityk ma dostep wyr6znia
sie:
e atak z szyfrogramem (ang. ciphertext-only attack, COA lub known ciphertext
attack): kryptoanalityk dysponuje szyfrogramem pewnej wiadomosci,

e atak z wybranym szyfrogramem (ang. chosen ciphertext attack, CCA):
kryptoanalityk moze zdeszyfrowaé dowolny spreparowany przez siebie

szyfrogram,

e atak ze znanym tekstem jawnym (ang. known plaintext attack, KPA):
kryptoanalityk dysponuje zaréwno szyfrogramem, jak i odpowiadajacym mu

tekstem jawnym; przyktadami tego typu ataku sa:

— kryptoanaliza liniowa (ang. linear cryptanalysis),

— atak korelacyjny (ang. correlation attack),

e atak z wybranym tekstem jawnym (ang. chosen plaintext attack, CPA):
kryptoanalityk ma mozliwo$¢ wybrania tekstu jawnego i ma réwniez dostep do

odpowiadajacego mu szyfrogramu; przyktem tego typu ataku jest:
— kryptoanaliza réznicowa (ang. differential cryptanalysis, DC).

Ataki z tej grupy beda to najczesciej bezposrednie ataki na konstrukcje algorytmu

szyfrujacego.

2. Wyrdzniana jest rowniez klasa atakéw kanatem bocznym (ang. side-channel attack,
SCA), w tym:
e analiza czasu wykonywania,
e analiza poboru mocy,
e analiza dzwigku,

e analiza bledow (np. r6znicowa analiza btedéw, ang. differential fault analysis).
Beda to najczesciej ataki na urzadzenia szyfrujace lub konkretne implementacje.
3. Ze wzgledu na cel dziatania wyrdznia si¢ ataki, ktérych celem jest:

e kompromitacja klucza,

e ujawnienie stanu wewngtrznego algorytmu szyfrujacego (ang. state recovery

attack),
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e ujawnienie tekstu jawnego (bez znajomosci klucza),

e odréznienie od wartoSci losowych (atak rozrdzniajacy, ang. distinguishing
attack).

Warto podkresli¢, ze sukcesem bedzie réwniez nawet czgSciowe osiagnigcie jednego
z powyzszych celéw, przykladowo ujawnienie nie calego tekstu jawnego, a jedynie

jego fragmentu.

4. W ramach powyzszych atakéw mozna réwniez przeprowadzi¢ atak sitowy (ang. brute

force attack) lub inaczej przeszukiwanie wyczerpujace (ang. exhaustive key search).

Nalezy zaznaczy¢, ze powyzsza lista, jak 1 zestawienie z rys. 2.1, nie przedstawiaja

problemu w sposéb wyczerpujacy, gdyz ta tematyka nie wchodzi w zakres rozprawy.

2.4 Szyfry strumieniowe

Jak zostato powiedziane w podrozdz. 2.2 szyfry strumieniowe naleza do grupy szyfrow
symetrycznych. Tekst jawny zakodowany alfabetem binarnym jest zazwyczaj dzielony na
bity (ewentualnie bajty lub stowa), a nastgpnie szyfrowany kolejnym bitem (ewentualnie
bajtem lub stowem) strumienia szyfrujacego. NajczgSciej strumien ten bit po bicie jest
dodawany do tekstu jawnego, wykorzystujac alternatywe wykluczajaca, czyli operacj¢ XOR,
oznaczang symbolem @. W ten sposéb uzyskana zostaje wiadomoS$é w zaszyfrowanej

formie:

P @ km = Chy, (2.7)
gdzie:

P,, — m-ty bit tekstu jawnego,
Km — m-ty bit strumienia szyfrujacego,

Cn — m-ty bit szyfrogramu.

Strumien szyfrujacy powinien by¢ co najmniej takiej dtugosci jak tekst jawny. Aby uzyskac
z powrotem tekst jawny, trzeba wykona¢ analogiczng operacje w odwrotnym kierunku:

dodaé przy uzyciu funkcji XOR strumien szyfrujacy oraz szyfrogram:

Cim @ Em = Pp,. (2.8)
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Przyktadowo:
P 10011101011100011011011000110111...
k: @ 11100111110101000011110100101100...
C: 01111010101001011000101100011011...

Oczywiscie szyfrowanie i1 deszyfrowanie z uzyciem szyfrow strumieniowych speitnia

wlasciwos¢ z wzoru (2.3) (str. 34), poniewaz:
Cro @ bk = (P, @ ) ® k= Py @ Ky @ by = Py @0 = P, (2.9)

W przypadku gdy strumien szyfrujacy bedzie generowany przez pewien generator liczb
pseudolosowych, wynikiem bedzie szyfr strumieniowy. Gdy strumien szyfrujacy bedzie
generowany przez generator prawdziwie losowy 1 uzyty do zaszyfrowania tylko jednej
wiadomosci, wynikiem bedzie szyfr OTP — jak juz wspomniano jest to jedyny szyfr, dla
ktérego zostatlo udowodnione, iz niemozliwe jest jego ztamanie, nawet poprzez atak sitowy,
czyli przeszukanie wyczerpujace przestrzeni kluczy.

W szyfrowaniu strumieniowym przewaznie nie uzywa si¢ bezposrednio klucza K, lecz
stuzy on do wygenerowania diuzszego strumienia szyfrujacego . Jest tak ze wzgledu na
to, ze okres powtarzalno$ci takiego strumienia jest znacznie dtuzszy (np. ~2°°°) niz okres
powtarzalno$ci samego klucza (dtugosci obecnie zalecanych kluczy sa z przedziatu 27 — 212
bitéw). W zwigzku z tym istotne jest wlasciwe skonstruowanie algorytmu generujacego
strumien szyfrujacy k.

Dziatanie wigkszos$ci szyfrow strumieniowych jest podzielone na dwa etapy:

1. KSA (ang. Key Scheduling Algorithm) — faza, w ktérej w wewnetrzne] strukturze
algorytmu rozpraszana jest warto$¢ tajnego klucza K oraz ewentualnie jawnego

wektora inicjacyjnego (ang. initialization vector, IV).

2. PRGA (ang. Pseudo-Random Generation Algorithm) — faza generowania strumienia

szyfrujacego ; w tej fazie ani klucz, ani wektor IV nie sa juz uzywane.

Okreslenie stanu wewngtrznego algorytmu szyfrujacego bezposrednio po KSA pozwoli
na wygenerowanie pézZniejszego strumienia szyfrujacego bez potrzeby znajomosci tajnego
klucza, a co za tym idzie, bez potrzeby znajomosci klucza, bedzie mozna odszyfrowac tajna
wiadomo$¢. W tym miejscu zatem mozna przeprowadzi¢ atak majacy na celu ujawnienie
stanu wewngetrznego algorytmu szyfrujacego (ang. state recovery attack). Ze wzglgdu na
nieistotno$¢ fazy KSA w niniejszych rozwazaniach, algorytmy dystrybucji klucza zostana

pominigte w opisach algorytmow szyfrujacych.
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Celem niniejszej rozprawy jest stworzenie podejScia przyspieszajacego proces
kryptoanalizy oraz niezaleznego od specyfiki algorytmu szyfrujacego. Stad wykorzystanie
algorytméw migkkich moze by¢ bardzo korzystnym wyjsciem.

Opisane w kolejnych punktach szyfry strumieniowe maja podobna strukture wewnetrzna.
Ich gtéwna czg$¢ stanowi permutacja 256 liczb catkowitych, od O do 255. Wszystkie
produkuja w kazdym takcie jeden bajt strumienia szyfrujacego (w fazie PRGA). Nastgpnie
bajt strumienia szyfrujacego jest dodawany za pomoca funkcji XOR do kolejnego bajtu
tekstu jawnego, czego efektem jest bajt szyfrogramu. Z kazdym wyprodukowanym taktem
stan wewnetrzny tych algorytméw szyfrujacych si¢ zmienia. Oprécz tych podobienstw fazy
rozpraszania klucza i generowania strumienia sa rézne dla kazdego szyfru.

W kolejnych punktach oraz w dalszej czgsci rozprawy przyjeto nastgpujace oznaczenia:

S —256-bajtowa tablica zawierajaca permutacje liczb catkowitych {0, 1, ..., 255},
1, 7 — indeksy 8-bitowe catkowitoliczbowe,

L — dlugos¢ wiadomosci w bajtach,

+ — dodawanie mod 256,

@ — XOR,

1 < x (1 > x) — przesunigcie bitowe o x w lewo (prawo).

2.4.1 Szyfr RC4

RC4 to szyfr strumieniowy zaprojektowany przez Rona Rivesta, w RSA Security w 1987
roku. Nazwa szyfru pochodzi od nazwiska tworcy: RC4 to akronim angielskiego wyrazenia
Rivest-Cipher 4. Na poczatku byl objety tajemnica handlowa, po kilku latach algorytm
zostat anonimowo wyslany na listg¢ mailingowa Cypherpunks [Cyp94]. Szyfr RC4 posiada
zmienng dlugo$¢ klucza (do 2048 bitdw), ktéry wyznacza permutacj¢ poczatkowa liczb
w 256-elementowej tablicy S. Szyfr RC4 moze znajdowaé si¢ w jednym z 256! - 256 -
256 ~~ 2170 mozliwych stanéw (256-elementowa permutacja oraz dwie 8-bitowe zmienne).
Strumien szyfrujacy jest dlugosci tekstu jawnego i jest od niego niezalezny. Algorytm zostat
zaimplementowany mig¢dzy innymi w SSL/TLS (ang. Secure Socket Layer/Transport Layer
Security) do szyfrowania ruchu w Internecie oraz w WEP (ang. Wired Equivalent Privacy)
1 WPA (ang. WiFi Protected Access) do zabezpieczenia sieci bezprzewodowych [Har06].

W swoim czasie szyfr RC4 byt prawdopodobnie najbardziej powszechnie stosowanym
szyfrem strumieniowym na $wiecie. Jego popularno$¢ wynika z latwej mozliwosci
implementacji zaréwno programowej, jak i sprzgtowej, a takze z niezwyklej szybkosci
dzialania. Pseudokod szyfru strumieniowego RC4 przedstawia alg. 2.1, a schemat
szyfrowania za jego pomoca — rys. 2.5. Procedura generowania strumienia szyfrujacego

sktada si¢ z czterech instrukcji wykonywanych w petli. Te instrukcje to zmiana wartosci
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Algorytm 2.1: FAZA PRGA szZYFRU RC4
110

2«0

3forb<+ ItoLdo

4 1+1+1

J < J+Sli]

zamien (S[i], S[j])

wynik < S[ S[i] + S[j] |

N N W»

0 1 2 o i o j ..S[i+S[l.. 254 255

S[i]+SIi] wynik
Rysunek 2.5: Schemat szyfrowania RC4

dwoch indekséw (z czego jeden jest inkrementowany), zamiana miejscami dwoch

elementéw permutacji oraz odczytanie wynikowego bajtu dla danej iteracji petli.

Znane ataki

Przeszukiwanie wyczerpujace przestrzeni kluczy wymaga sprawdzenia 22048

mozliwosci. Sprawdzenie wszystkich mozliwych poczatkowych stanéw wewnetrznych
pozwoli zmniejszy¢ liczbe mozliwosci do 2194 (256!). Szyfr RC4 przez 30 lat istnienia
zostat poddany wielorakiej kryptoanalizie [ABP* 13, GMPS12, IOWM 14, Mir(02, PPS15].
Rezultaty otrzymane za pomoca algorytméw genetycznych, optymalizacji stadnej czasteczek
oraz symulowanego wyzarzania sg opisane w podrozdz. 3.3. Najlepszym z algorytméw
metaheurystycznych okazat si¢ algorytm genetyczny. Benjamin Ferriman 1 Charlie Obimbo
szacuja, ze poznanie stanu poczatkowego fazy PRGA szyfru RC4 wymaga sprawdzenia 2'2*
mozliwoSci.

Najwazniejszym z atakow jest przedstawiony przez Mathy’ego Vanhoefa i Franka
Piessensa [VP15]. Pokazali oni atak na WPA-TKIP (ang. Wi-Fi Protected Access — Temporal
Key Integrity Protocol), ktéry moze by¢ wykonany w ciagu godziny. Ci sami autorzy
zaprojektowali takze praktyczny atak doprowadzajacy w ciagu 75 godzin do odzyskania
ciasteczka (ang. cookie) protokotu TLS, uzywanego w HTTPS ze wskaznikiem sukcesu
94%, z uzyciem 23Y szyfrograméw. Sa to ataki wykorzystujace stabosci protokotow, ale
rowniez krétko- 1 dlugoterminowe odchylenia generowanego przez szyfr RC4 strumienia
szyfrujacego w stosunku do strumienia o rozkladzie jednostajnym. Warianty tej metody

moga zosta¢ wykorzystane rowniez w innych miejscach, gdzie uzywany jest szyfr RC4.
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2.4.2 Szyfr VMPC

VMPC to funkcja oraz szyfr strumieniowy opublikowany przez Bartosza Zéttaka w 2004
roku [Z6104]. Nazwa jest skrétem angielskiego okreSlenia Variably Modified Permutation
Composition, czyli ,,zmiennie modyfikowane zlozenie permutacji”. Z oprogramowania
szyfrujacego z uzyciem szyfr VMPC, to jest z programu VMPCrypt napisanego przez tego
samego autora, korzystaja na uzytek wewnetrzny polskie przedsigbiorstwa, instytucje oraz
osoby prywatne.

Definicja funkcji VMPC dla n-elementowej permutacji f jest nastgpujaca:

g(x) = VMPC(f(x)) = f(f(f(z)) +1) mod n. (2.10)

Zgodnie z deklaracjami autora, szyfr VMPC oferuje znacznie lepsze wilaSciwosci
statystyczne niz algorytm RC4. Stan wewngtrzny szyfru VMPC moze przyjmowaé
256! - 2562 ~ 2179 wartosci (256-elementowa permutacja oraz dwie 8-bitowe zmienne).
Poczatkowy stan wewngtrzny jest obliczany na podstawie tajnego klucza oraz jawnego
wektora inicjacyjnego. Diugos¢ klucza, podobnie jak w RC4, jest zmienna (tu od 128 do
512 bitéw). Kazdorazowo po wygenerowaniu bajtu strumienia szyfrujacego stan wewngtrzny
ulega zmianie. Bezpieczefistwo szyfru opiera si¢ na zalozeniu, ze funkcja g(z) jest
jednokierunkowa.

Pseudokod szyfru strumieniowego VMPC przedstawia alg. 2.2. Podobnie jak
w przypadku poprzedniego szyfru procedura generowania strumienia szyfrujacego przy
uzyciu szyfru VMPC sktada si¢ z czterech instrukcji wykonywanych w petli tak dtugo, jak
potrzebny jest kolejny bajt do szyfrowania tekstu jawnego. Ponownie dla kazdej iteracji
petli sa to: zmiana wartoSci dwoch indekséw (w tym inkrementacja jednego), zamiana
miejscami dwoch elementéw permutacji i odczytanie wynikowego bajtu. Przy czym zmiana
wartosci indeksu j oraz obliczanie kolejnego bajtu strumienia szyfrujacego sa realizowane

w odmienny sposéb. Réwniez kolejnos¢ tych instrukcji jest czgsciowo zmieniona.

Algorytm 2.2: FAZA PRGA SZYFRU VMPC
110

2 forb <+ ItoLdo

3 ]+ S[j+S[i] ]

4 wynik < S[S[S[j]]+1]

5 zamien (S[i], S[j])

6 1+i+1
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Znane ataki

2512

Atak brutalny wymaga sprawdzenia mozliwych kluczy. Znana autorowi metoda

odwrécenia funkcji f, a co za tym idzie ztamania szyfru VMPC, wymaga Srednio 2269
(= 107) operacji [Z6t04]. Jednokierunkowo$é funkcji VMPC badat Kamil Kulesza
[Kul06]. Opublikowane do tej pory ataki [LHZWI12, Max05, Sarl5, TSK*05] sa
atakami rozrdézniajacymi losowy strumien bitdw od strumienia generowanego przez
algorytm szyfrujacy. Same w sobie nie pozwalaja na bezposrednie okreslenie klucza czy
odszyfrowanie wiadomosci. Najlepszy z tych atakéw [Sar15] wymaga 224 bajtéw strumienia

szyfrujacego.

243 Szyfr RC4+

Algorytm szyfrujacy RC4+ zostal zaproponowany w 2008 roku przez Subhamoy Maitra
i Goutam Paul [MPOS]. Jest on wersja algorytmu RC4 zmodyfikowana w celu usunigcia
stabos$ci poprzednika. Stan wewngtrzny szyfru RC4+ stanowi permutacja 256 liczb oraz dwie
zmienne 8-bitowe, zatem jak poprzednio w danej chwili algorytm moze przyjaé jedna z 217
mozliwosci (256! - 256%; 256-elementowa permutacja oraz dwie 8-bitowe zmienne). Z kolei
klucz 1 wektor inicjacyjny (IV) moga mie¢ dowolna dtugos$¢ (klucz do 2048 bitéw, IV do
1024 bitéw).

Po zainicjowaniu stanu wewnetrznego kluczem oraz wektorem inicjacyjnym algorytm
bedzie dziatat zgodnie z krokami przedstawionymi w alg. 2.3. Instrukcje zmiany wartosci
dwdch indekséw oraz zamiany miejscami dwoch elementéw permutacji sa tozsame z tymi
wystepujacymi w algorytmie RC4 (pkt 2.4.1, alg. 2.1). Natomiast wyliczenie wartoSci
wynikowego bajtu jest juz bardziej skomplikowane niz w dwéch poprzednich przypadkach.
Oprécz — jak w przypadku szyfrow RC4 i VMPC - wylacznie odwotan do indekséw,
w szyfrze RC4+ pojawiaja si¢ dodatkowo przesunigcia bitowe, alternatywa wykluczajaca

oraz stata OxAA (zapis szesnastkowy). Ma to na celu utrudnienie skutecznej kryptoanalizy.

Algorytm 2.3: FAZA PRGA SZYFRU RC4+

11+ 0

2]+0

3forb<« I1toLdo

4 1i+1+1

5 j < J+S[i]

6 zamien (S[i], S[j])

7 t < S[i] + S[j]

8 <+ Si>3dj<Kd]+S[IiKHBj> 3] ¢ 0xAA
9 t” < j+ S[j]

10 wynik < (S[t] + S[t’]) & S[t”]
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Znane ataki

Podobnie jak w przypadku RC4 przeszukiwanie wyczerpujace wymaga sprawdzenia
22048 Kluczy lub 21%%* (256!) permutacji poczatkowych. Dwa ataki na szyfr RC4+ zostaty
opisane przez Subhadeep Banik i in. [BSKI13]. Pierwszy z nich to atak rozrézniajacy,
ktéry wymaga 226 prébek strumieni szyfrujacych wygenerowanych przez rézne klucze.
Jak wspomniano wczesniej, atak tego typu bezposSrednio nie ujawnia nic na temat samego
klucza czy szyfrogramu. Drugi atak polegat na r6znicowej analizie btgdéw. I cho¢ w efekcie
pozwalal na odnalezienie stanu wewnetrznego szyfru RC4+, wymagat ingerencji w szyfr

w formie wstrzykniecia 27 btedéw.



Rozdziat 3

Zastosowanie metaheurystyk

w kryptoanalizie

W  kolejnych podrozdziatach zostanie przedstawiona kryptoanaliza rdznego
rodzaju szyfréw, od historycznych po wspétczesne (rys. 2.1), za pomoca algorytméw
metaheurystycznych (tab. 1.1). Jako uzupeinienie zostang takze zarysowane przyktadowe

mozliwosci uzycia algorytméw metaheurystycznych na rzecz kryptografii.

3.1 Metaheurystyki w szyfrach klasycznych

Szyfry przestawieniowe zostaly poddane kryptoanalizie z wykorzystaniem réznych
algorytméw metaheurystycznych. Russell i1 in. uzyli w tym celu algorytmu optymalizacji
mrowiskowej (ACO) i potaczyli dwie funkcje oceny: bigramy, ktére stanowity element
eksploracji oraz ocen¢ stownikowa jako element eksploatacji. System dziata najlepiej dla
szyfrograméw o matej szerokosSci oraz duzej wysokosci (dlugie teksty z krétkim kluczem).
Dobre rezultaty osiagnigto nawet przy kluczu o dtugosci 40 znakéw, przy 5000 iteracji (atak
wyczerpujacy to 40! ~ 10*® mozliwosci do sprawdzenia) [RCS03].

Przeszukiwanie calej przestrzeni rozwiazan jest lepsze w algorytmie genetycznym,
lecz zdolnoSci lokalnego przeszukiwania sg juz gorsze — odwrotnie jest w przypadku
symulowanego wyzarzania. Song i in. zaprezentowali algorytm SAGA, czyli potaczenie
symulowanego wyzarzania (SA) z algorytmem genetycznym (GA), ktéry w zalozeniach ma
taczy¢ zalety obu algorytméw nadrzednych [SYWZO0S8]. Atakowi z szyfrogramem poddano
szyfr przestawieniowy o dlugosci klucza do 30 znakow. Osiagnigto wyniki lepsze niz przy

uzyciu algorytmu genetycznego, przeszukiwania z tabu (TS) i symulowanego wyzarzania

49
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w pracy Dimovskiego i Gligoroskiego [DGO03a]. Wyniki czgSciowo udato si¢ jeszcze
poprawic¢ korzystajac z tych samych ww. wymienionych algorytméw [Gar(9].

Kolejne badania przeprowadzone przez Heydari i1 in. obejmowaly kryptoanaliz¢
przy uzyciu algorytmoéw genetycznych dla kluczy o dilugosci do 25 znakéw [HSHI13].
Skutecznego ataku kryptoanalitycznego szyfrow przestawieniowych dokonali réwniez
Boryczka i Dworak stosujac algorytmy ewolucyjne (EA) [BD14b, BD14a, Dwo14].

Lasry 1 in. jako bazowego algorytmu do kryptoanalizy uzyli metody wspinaczkowej
(HC). Ich celem bylo ztamanie kolumnowego szyfru przestawieniowego. Znaczaco
poprawili bazowy algorytm metody wspinaczkowej, stosujac specjalistyczne transformacije,
wyspecjalizowane funkcje dopasowania, a takze dodanie fazy wstgpnej, ktéra opiera si¢
na doglebnej analizie zwigzkéw migdzy kolumnami szyfrogramu. Proponowana metoda
okazata s¢ bardzo skuteczna w kryptoanalizie szyfrow o dlugim kluczu, az do 1000
znakéw. Wymaga réwniez znacznie krétszych szyfrograméw [LKW16, Las18]. Ci sami
autorzy rowniez przy uzyciu metody wspinaczkowej przeprowadzili atak na historyczny
szyfr podstawieniowy ADFGVX [LNKW17, Las18].

Atak na bardzo prosty szyfr podstawieniowy przedstawili Uddin 1 Youssef. W tym celu
uzyli optymalizacji stadnej czasteczek (PSO) i1 przeprowadzili kryptoanalize¢ dla tekstow
o dlugosci 50-1000 znakéw. W pracy przedstawiono poréwnanie kryptoanalizy opartej
na unigramach i bigramach — ta druga daje lepsze rezultaty i pozwala na odzyskanie
znaczacej czesci klucza (ponad 20 z 26 znakow) juz dla tekstow o dlugosci 300 znakow
[UYO06]. Optymalizacji stadnej czasteczek w kryptoanalizie monoalfabetycznego szyfru
podstawieniowego uzyt rowniez Kielijan [Kiel8].

Z kolei Mudgal 1 in. wykorzystali do kryptoanalizy monoalfabetycznego szyfru
podstawieniowego algorytm genetyczny. Najlepsze rezultaty, czyli najszybsza zbieznoS¢
do klucza o najwyzszej wartoSci funkcji dopasowania, osiagnig¢to dla selekcji losowej
z elityzmem, krzyzowaniem jednopunktowym oraz mutacja zamiany [MPSJ17]. Réwniez na
potrzeby kryptoanalizy monoalfabetycznego szyfru podstawieniowego Luthra i Pal stworzyli
integracj¢ operatorOw mutacji 1 krzyzowania powszechnie stosowanych w algorytmach
genetycznych z algorytmem Swietlika (FA). W ramach eksperymentéw zaobserwowano,
ze algorytm dzialal lepiej przy dtuzszych szyfrogramach. Przy krétszych szyfrogramach
potrzebna byta wigksza liczba pokolen [LP11].

Antal i ElidS poddali kryptoanalizie monoalfabetyczny szyfr podstawieniowy korzystajac
z algorytmu genetycznego oraz rownoleglego algorytmu genetycznego (ang. Parallel
Genetic Algorithm, PGA). Przeprowadzone badania skupiaja si¢ na analizie, jak dobor
parametrow wpltywa na wskaznik sukcesu. Na podstawie eksperymentow ustalono, ze
zwigkszenie rozmiaru populacji 1 liczby iteracji pozwala znalez¢ lepsze rozwigzania dla

krétszych tekstow. Przy uzyciu algorytmu genetycznego udato si¢ uzyska¢ 80% sukceséw
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dla tekstow o dtugosci 500 liter, podczas gdy réwnolegta wersja algorytmu genetycznego
pozwolita zwigkszy¢ wskaznik sukcesu do blisko 100% [AE17].

Podobne badania, cho¢ przy wykorzystaniu metody wspinaczkowej zostaly
przeprowadzone przez Antala w rozprawie doktorskiej [Antl7]. Autor zwraca uwage
na kluczowa rolg, jaka odgrywa odpowiednio dobrana funkcja dopasowania. Dla
tekstow o dlugosci 200 liter znalezione rozwiazania byly zgodne Srednio w ponad
90% z rozwiazaniem poszukiwanym. W ramach eksperymentéw udato si¢ z powodzeniem
poddac kryptoanalizie réwniez szyfr homofoniczny. Z powodzeniem ztamano szyfry z nawet
60 homofonami dla bardzo krétkich tekstéw (o dtugosci 300 liter).

Bardziej skomplikowana wersj¢ szyfrow podstawieniowych, a konkretnie szyfr
polialfabetyczny, poddali kryptoanalizie Morelli 1 Walde, do czego zaprzegnigty zostat
algorytm genetyczny. Badano wiadomosci o dlugoSciach 250—4000 znakéw oraz z kluczami
dlugosci 5, 10, 20 1 26 znakéw. Niezaleznie od dtugosci klucza najlepsze wyniki osiagano dla
wiadomosci podzielonych na kolumny 100-znakowe, a blisko 100% skuteczno$¢ osiagnigto
przy 120-znakowych kolumnach. Skutecznos¢ w tym przypadku oznacza liczbg catkowicie
odszyfrowanych wiadomoSci w stosunku do wszystkich prob kryptoanalizy [MWO06].
Analizowany szyfr jest rownowazny szyfrujacej maszynie wirnikowej z jednym wirnikiem.

Bhateja i in. zajeli si¢ kryptoanaliza szyfru Vigenere’a. Algorytm, ktéry wybrali, czyli
system kukutczy (CS), okazat si¢ osiagaé lepsze rezultaty niz algorytm genetyczny oraz
optymalizacja stadna czasteczek. Dwie ostatnie pozwolity na odzyskanie catego klucza
tylko dla kluczy o matej dlugosci. Z kolei system kukulczy daje mozliwos¢ uzyskania
powyzej 90% klucza dla kluczy o dlugosci nawet do 25 znakéw. Dzieje si¢ tak dlatego, ze
algorytm genetyczny oraz optymalizacja stadna czasteczek grzgzna w optimach lokalnych,
natomiast system kukufczy znajduje optimum globalne dzigki lotom Lévy’ego. System
kukutczy charakteryzuje si¢ nie tylko lepsza doktadnoscia, ale réwniez szybsza zbieznoScia
w stosunku do optymalizacji stadnej czasteczek oraz algorytmu genetycznego [BBCS15].

Lin i Kao przetestowali odporno$¢ szyfru Vernama na atak z szyfrogramem
z wykorzystaniem algorytmu genetycznego [LK95]. Z kolei Mekhaznia 1 Menai poddali
kryptoanalizie cata game szyfrow klasycznych (migdzy innymi Vigenere’a, podstawieniowy,
przestawieniowy, afiniczny) zaatakowanych kilkoma wersjami algorytméw mrowiskowych,
a porownawczo rowniez algorytmem genetycznym. Osiagnigte rezultaty pokazaty przewage
algorytmu optymalizacji mrowiskowej nad algorytmem genetycznym. Autorzy sugeruja,
ze jeszcze lepsze wyniki mozna osiagnac korzystajac z algorytmu pszczelego lub innych
algorytméw inspirowanych inteligencja roju [MM14].

Bagnall poddat kryptoanalizie maszyng¢ szyfrujaca z trzema wirnikami. W tym celu
uzyto algorytmu genetycznego ze wspoiczynnikiem korelacji jako funkcja oceny, selekcja

kota ruletki, krzyzowaniem PMX i populacja wielkosci 50 osobnikéw. Zdecydowano si¢ na
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Tabela 3.1: Lista zastosowan algorytméw metaheurystycznych w kryptoanalizie szyfrow klasycznych

Algorytm Rodzaj szyfru Rok Literatura

HC przestawieniowy 2016, 2018 [LKWI16, Las18]
podstawieniowy 2017 [Ant17]
podstawieniowy 2017,2018 [LNKW17, Las18]

GA Vernama 1995 [LK95]
wirnikowa maszyna szyfrujaca 1996 [Bag96]
przestawieniowy 2003 [DGO3a]
polialfabetyczny 2006 [MWO06]
przestawieniowy 2008 [SYWZ08]
przestawieniowy 2009 [Gar(09]
przestawieniowy 2013 [HSH13]
przestawieniowy 2014 [MM14]
podstawieniowy 2014 [MM14]
afiniczny 2014 [MM14]
Vigenere’a 2014 [MM14]
Vigenere’a 2015 [BBCS15]
podstawieniowy 2017 [MPSJ17]
podstawieniowy 2017 [AE17]

EA przestawieniowy 2014 [BD14b, BD14a, Dwol4]

SA przestawieniowy 2003 [DGO3a]
przestawieniowy 2008 [SYWZ08]
przestawieniowy 2009 [Gar09]

TS przestawieniowy 2003 [DGO03a]
przestawieniowy 2009 [Gar(09]

ACO przestawieniowy 2003 [RCSO03]
przestawieniowy 2014 [MM14]
podstawieniowy 2014 [MM14]
afiniczny 2014 [MM14]
Vigenere’a 2014 [MM14]

PSO podstawieniowy 2006 [UYO06]
Vigenere’a 2015 [BBCS15]
podstawieniowy 2018 [Kiel8]

FA podstawieniowy 2011 [LP11]

CS Vigenere’a 2015 [BBCS15]
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atak z szyfrogramem. Poniewaz dla tekstow o dtugosci 2704 znaki zdarzaly si¢ ustawienia
wirnikéw majace lepsza warto$¢ funkcji oceny niz poszukiwana, zdecydowano si¢ na
przyjecie minimalnej dlugosci analizowanego tekstu na poziomie 3380 liter. Dla tekstow tej
wielkoSci przy 15 wykonaniach odnaleziono prawidtowe ustawienie wirnika tylko 4 razy,
jednakze 1 w pozostatych przypadkach czg$¢ polaczen byta prawidtowo odnaleziona, co
moze by¢ punktem wyjscia do dalszej analizy. Dla tekstéw powyzej 4000 znakéw algorytm
genetyczny odnalazt pozycje ostatniego wirnika za kazdym razem. Srednia liczba pokolen
dla réznych tekstow wynosita pomiedzy 700 a 1500, Sredni czas od 110 do 240 sekund,
a najdluzszy czas deszyfracji to 435 sekund (7,5 minuty). Poszukiwanie pozycji pozostatych
dwoch rotoréw najtatwiej osiagnaé algorytmem Bauma [Bag96].

Zbiorcza listg algorytméw metaheurystycznych uzytych w kryptoanalizie szyfrow
klasycznych umieszczono w tab. 3.1. Po sukcesach w kryptografii klasycznej w zaproszonym
artykule Clark wzywal do zbadania, czy kryptografia wspétczesna jest odporna na ataki

z wykorzystaniem algorytméw metaheurystycznych [Cla03].

3.2 Metaheurystyki w szyfrach blokowych

Algorytmy kryptograficzne zbudowane na bazie sieci Feistela to migdzy innymi
DES (ang. Data Encryption Standard) oraz jego uproszczona, ,.szkolna” wersja SDES
(ang. Simplified DES). Nalini 1 Rao poddali kryptoanalizie wtlasnie t¢ uproszczona
wersje. Zastosowali w tym celu symulowane wyzarzanie (SA), przeszukiwanie z tabu
(TS) oraz poréwnawczo algorytm genetyczny (GA). Przeprowadzony atak byt atakiem
z szyfrogramem. W 48 z 50 eksperymentéow klucz zostal odnaleziony w ciagu
5 iteracji przeszukiwania z tabu. Z rozwazanych tutaj trzech algorytméw przeszukiwanie
z tabu okazalo si¢ algorytmem najbardziej efektywnym, zaréwno pod wzgledem
procentu odnalezionych kluczy, jak 1 liczby iteracji. Z kolei ataki poprzez symulowane
wyzarzanie byly najszybsze (pod warunkiem udanej kryptoanalizy). Algorytm genetyczny
Srednio potrzebowat 5 iteracji po 50 osobnikéw. Niemniej jednak osiagal prog 25%
przeszukania przestrzeni rozwigzan w stosunku do ataku sitowego. Wraz ze wzrostem
liczby analizowanych szyfrograméw, zwigksza si¢ przewaga przeszukiwania z tabu nad
symulowanym wyzarzaniem oraz algorytmem genetycznym [NROS].

Nastgpnie ci sami autorzy zajeli si¢ nie tylko wersja ,,szkolng”, ale réwniez atakiem
na trudniejszy algorytm DES, cho¢ nieco uproszczony w stosunku do wersji uzywanej
w praktyce. Rozwazana wersja miata 16-bitowy klucz, nie posiadata S-blokéw (S-skrzynek)
1 sktadata si¢ tylko z 6 rund. Dla poréwnania wersja przyjeta jako standard przyjmuje
na wejSciu 56-bitowy klucz i ma 16 rund. W tym przypadku uzyto nastgpujacych

algorytméw: algorytm genetyczny, optymalizacje stadng czasteczek (PSO), przeszukiwanie
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z tabu, adaptacyjny algorytm genetyczny (AGA). Dla SDES algorytmy w kolejnosci od
najlepszej to: przeszukiwanie z tabu, optymalizacja stadna czasteczek, adaptacyjny algorytm
genetyczny. Algorytm genetyczny nie podotat w tym przypadku — uzyskano wyniki gorsze
niz dla przeszukiwania wyczerpujacego. Z kolei podczas kryptoanalizy DES 16-bitowe
klucze zostaty odzyskane przez wszystkie uzyte algorytmy metaheurystyczne. Najlepiej
sprawdzily si¢ przeszukiwanie z tabu oraz optymalizacja stadna czasteczek — byly najszybsze
w kontekScie czasu wykonania. Autorzy planuja rozszerzy¢ atak na DES z 32- oraz
48-bitowym kluczem z wigksza liczba rund oraz S-blokami [NRO6].

8-rundowa wersja DES zajeli si¢ Husein i1 in. wykorzystujac znang z literatury
kryptoanaliz¢ r6znicowa. W pracy zostaly przedstawione dwa warianty: SPCA (ang. Stored
Fair Cryptanalysis) oraz GPCA (ang. Generated Pair Cryptanalysis). R6znia si¢ one tym, ze
w pierwszym przypadku 1000 par tekstow stuzacych do kryptoanalizy jest wygenerowanych
w sposob tradycyjny (,,réznicowy”), a w drugim w sposéb autorski (,,genetyczny’”). W obu
przypadkach w kolejnym kroku algorytm genetyczny jest uzyty do odnalezienia 64-bitowego
wyjscia dla kazdego z o§miu S-blokéw. Zatem algorytm genetyczny moze by¢ uzyty jako
algorytm wspomagajacy powszechnie znang kryptoanaliz¢ réznicowa lub jako algorytm
autonomiczny. Zaproponowane podejScie pozwala na odnalezienie klucza szybciej niz
z uzyciem przeszukiwania wyczerpujacego oraz standardowej kryptoanalizy réznicowe;.
Wedlug deklaracji autoréw, ataku mozna uzy¢ rowniez w przypadku innych algorytméw
szyfrujacych o budowie podobnej do DES [HBH07].

Podobnie Laskari i in. bazowali na kryptoanalizie réznicowej, ktérej uzyli, by ztamaé
4- 1 6-rundowa wersje algorytmu szyfrujacego DES. Lacznie zbadali sile siedmiu réznych
algorytméw metaheurystycznych: optymalizacji stadnej czasteczek w dwoéch wariantach
(globalnym 1 lokalnym) oraz ewolucji r6znicowej (DE) w pigciu wariantach (standardowym
oraz czterech modyfikacjach). Kryptoanaliza réznicowa wyznacza 42 bity 56-bitowego
klucza. Pozostate 14 bitéw, zamiast przeszukiwaniem wyczerpujacym o ztozonosci 24, jest
wyliczanych przy pomocy algorytméw ewolucyjnych (PSO oraz DE).

Dla wersji 4-rundowej potrzebne bylo mniej obliczen funkcji oceny niz dla
przeszukiwania wyczerpujacego. Przy liczbie par tekstow réwnej 20 — sukces osiagnigto
w 93-100%, Srednio 99,3%, gdzie Srednia liczba ewaluacji funkcji oceny wynosita
1309 (dla wszystkich algorytméw). Przy liczbie 50 par tekstow — sukces osiagnigto
w 90-100% przypadkow, srednio 99,4%, gdzie Srednia liczba ewaluacji funkcji oceny to
982 (dla poréwnania atak wyczerpujacy wymaga 24 = 16 384 ewaluacji funkcji oceny).
Lokalny wariant optymalizacji stadnej czasteczek miat lepszy wskaZnik sukcesu, choc
w przypadkach, gdy oba warianty znajduja klucz, globalna wersja optymalizacji stadnej

czasteczek potrzebowala mniej ewaluacji funkcji oceny. Standardowa wersja ewolucji
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réznicowej potrzebowata najmniej ewaluacji funkcji oceny (576) ze wszystkich rozwazanych
wersji algorytméw ewolucyjnych.

Efektywno$¢ dla wersji 6-rundowej silnie zalezata od przyjetej funkcji oceny.
Optymalizacja stadna czasteczek w wersji lokalnej okazata si¢ nieskuteczne, optymalizacja
stadna czasteczek w wersji globalnej osiagneta sukces na poziomie 35%, a warianty ewolucji
réznicowej — 55%. Srednio dla wszystkich algorytméw potrzebne byto 5600 ewaluaciji
funkcji oceny. Nizsza skuteczno$¢ dla tej wersji DES wynika z r6znic wyniku kryptoanalizy
roznicowej dla 4 1 6 rund, ktora stanowi wejScie dla algorytméw ewolucyjnych rozwazanych
w tej pracy. Algorytm mozna rozszerzy¢ na pozostate szyfry oparte na sieci Feistela, jesli sa
podatne na kryptoanaliz¢ r6znicowa [LMSV07a, LMSV07b].

Song 1 in. zaadaptowali atak z wybranym tekstem jawnym — populacja poczatkowa
nie jest losowa, lecz generowana podobnie jak w kryptoanalizie liniowej, co przyspiesza
algorytm genetyczny. Przedmiotem ataku ponownie jest szyfr DES, wersja 4-rundowa
z pelnym kluczem. Pominieto permutacje poczatkowa (IP) oraz korficowa (IP~!), co jest
standardowa procedura w przypadku takich algorytméw szyfrujacych, poniewaz te fazy
nie maja znaczenia kryptograficznego (nie zwigkszaja ztozonosci czy sity systemu). Jedno
wykonanie algorytmu genetycznego odnajduje 4-13 bitéw klucza. Sa one ustalonymi
bitami populacji poczatkowej kolejnego wykonania algorytmu genetycznego — i tak
az do znalezienia calego klucza. Podczas przeprowadzonych eksperymentéw algorytm
potrzebowal czterech wykonan, by odnalez¢ caly 56-bitowy klucz. Autorzy sugeruja,
ze algorytm moze zosta rozszerzony na pozostale szyfry zbudowane na bazie sieci
Feistela [SZMWO07]. Badania poréwnawcze z powyzszymi z wykorzystaniem algorytmu
optymalizacji mrowiskowej (ACO) i optymalizacji stadnej czasteczek przeprowadzili Khan
1 in. Stwierdzili oni, ze algorytm optymalizacji mrowiskowej wygrywa pod kazdym
wzgledem z pozostatymi wyzej wymienionymi. Byt to atak ze znanym tekstem jawnym
i wedtug deklaracji autorow mozliwe jest jego rozszerzenie na inne szyfry blokowe, na
przykitad AES [KAD13].

Inne badania z tego zakresu to kryptoanaliza algorytmu DES w wersjach 6-rundowe;j
1 mniejszych z 42- 1 49-bitowymi kluczami przy uzyciu algorytméw ewolucyjnych
(EA) [YSZO08] czy kryptoanaliza wersji ,,szkolnej”, czyli SDES, z wykorzystaniem
algorytmu genetycznego i memetycznego (MA) [Garl0]. Algorytm memetyczny pozwolil na
osiagniecie lepszych wynikoéw — udato si¢ odnalez¢ 5-9 bitow 10-bitowego klucza, podczas
gdy algorytm genetyczny odnalazt od 4 do 8 bitéw. Atak na DES zostat takze wykonany
przez McLaughlina [McLOS].

Dobra, przekrojowa praca jest artykut Selvi i1 Purusothamana, w ktérym poréwnano
starsze, popularne algorytmy takie jak algorytm genetyczny, optymalizacja stadna

czasteczek, symulowane wyzarzanie czy przeszukiwanie z tabu z jednymi z nowszych
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algorytméw metaheurystycznych, a konkretnie z algorytmem pszczelim (BA), optymalizacja
zerowania bakterii (BFO), systemem kukutczym (CS). Kryptoanalizie poddano SDES
(pelny, 10-bitowy klucz) oraz DES w wersjach z 16- i 32-bitowym kluczem. Najgorsze
wyniki uzyskano dla optymalizacji zerowania bakterii — by¢ moze ten algorytm wymaga
jeszcze dopracowania. Algorytm genetyczny réwniez nie poradzit sobie z analizowanymi
szyframi blokowymi. Najwyzszy wspotczynnik sukcesu uzyskano dla optymalizacji stadnej
czasteczek [SP12a].

Szyfr SDES poddali kryptoanalizie rowniez Rajashekarappa i Soyjaudah. Byt to atak
z szyfrogramem wykonany przy uzyciu przeszukiwania z tabu. Wykazali dwukrotng
przewage w szybkoSci kryptoanalizy nad atakiem sitowym [RS12]. Atak na szyfr SDES
przy uzyciu optymalizacji stadnej czasteczek wykonali Dworak i Boryczka [DB15].
Kryptoanalizy tego samego szyfru przy zastosowaniu algorytmu genetycznego i algorytmu
memetycznego dokonali Dworak i in. Byt to atak z wybranym tekstem jawnym majacy
na celu ujawnienie klucza szyfrujacego [DNBK16]. Dworak i Boryczka dokonali réwniez
kryptoanalizy réznicowej szyfru DES ograniczonego do 6 rund korzystajac z algorytmu
genetycznego oraz symulowanego wyzarzania. Najlepsze wyniki uzyskano dla algorytmu
genetycznego wzbogaconego o heurystyczny operator negacji [DB17].

Atak z wybranym tekstem jawnym na petna wersje szyfru DES przeprowadzili Amic i in.
[ASMR16]. Do tego celu zaadaptowali algorytm genetyczny oraz algorytm Swietlika (FA).
W fazie eksperymentoéw ten drugi pozwolit uzyska¢ wyraznie lepsze rezultaty pod wzgledem
warto$ci funkcji dopasowania osiagnigtej w tej samej liczbie iteracji.

Jako alternatywe dla szyfru DES zaproponowano szyfr blokowy FEAL (ang. Fast
Data Encipherment Algorithm). Poczatkowo liczba rund byta réwna 4, p6Zniej liczbe rund
podwojono, a obecnie jest ona zmienna, przy czym zaleca si¢ uzycie 32 rund. Szyfr FEAL
w oryginalnej wersji, tj. z czterema rundami, poddali kryptoanalizie Dworak i Boryczka
[DB16]. W tym celu zastosowali metod¢ wspinaczkowa (HC), algorytm genetyczny oraz
dla poréwnania przeszukiwanie wyczerpujace. Celem byto odtworzenie szesSciu podkluczy,
a w efekcie — odszyfrowanie szyfrogramu. Do algorytmu genetycznego zostal wprowadzony
dodatkowy heurystyczny operator negacji.

Innym szyfrem blokowym o konstrukcji sieci Feistela jest algorytm TEA oraz jego
poprawiona, rozszerzona wersja XTEA. Ten pierwszy moze przyjmowaé zmienng liczbg
cykli, sugerowana liczba cykli to 32 (64 rundy Feistela). Hu przedstawil atak na wersje
4- 1 5-cyklowa algorytmu TEA, a dokonat tego korzystajac z algorytmu genetycznego
poszerzonego o sktadnik kwantowy: QGA (ang. quantum inspired GA). Poprawiono wyniki
prezentowane w innych pracach, bazujace tylko na czystym algorytmie genetycznym, a takze

przeprowadzono udang kryptoanaliz¢ przy wigkszej niz w owych pracach liczbie cykli (do
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5). Kwantowe chromosomy zawieraja wigcej informacji niz zwykte o tej samej dlugosci, co
pozwala na bardziej zdywersyfikowana populacj¢ [Hul0].

Oryginalnie zaréwno TEA, jak i XTEA na wejSciu dostaja 128-bitowy klucz. 4-,
7- 1 13-rundowy szyfr XTEA z 32-bitowym kluczem to przedmiot badan Itaima i Riff.
Uzyli oni algorytmu genetycznego podczas procesu znajdowania wilasciwego podklucza
(klucza cyklu) w celu poprawienia wynikow kryptoanalizy réznicowej. W przypadku wersji
4-rundowej odnalezienie 29-32 bitéw z 32-bitowego klucza wymaga 200 deszyfrowan. Dla
wersji 7- 1 13-rundowej tych deszyfrowan jest koniecznych 600, uzyskujac 27-31 bitow
klucza. Dla poréwnania atak brutalny wymaga 232 deszyfrowan (czyli ponad 4 - 10'°).
Przedstawiony hybrydowy algorytm wymaga mniej zasobéw obliczeniowych niz tradycyjna
kryptoanaliza réznicowa [IROS].

Przyktadem algorytmu skonstruowanego jako sie¢ podstawieniowo-permutacyjna (SPN)
jest algorytm szyfrujacy AES (ang. Advanced Encryption Standard), ktory sktada sig¢
w oryginalnej wersji z 10-14 rund. Hospodar i in. poddali taki algorytm kryptoanalizie
poprzez analiz¢ poboru mocy. Analizowali wyjscie jednego S-bloku korzystajac z uczenia
maszynowego (ML) [HGDM " 11].

Serpent to kolejny algorytm o strukturze sieci podstawieniowo-permutacyjnej. Bafghi
i in. poddali analizie wersjg 4-, 5-, 6- 1 7-rundowa (oryginalny to 32-rundowy),
z kluczem dtugosci 256 bitow. Uzyto czterech rodzajow sztucznych sieci neuronowych
(ANN) wspomagajaco w kryptoanalizie réznicowej, z czego dwa zawieraja symulowane
wyzarzanie, pozwalajace unikna¢ utknigcia w optimum lokalnym. Autorzy wypracowali
model reprezentujacy problem znajdowania charakterystyki réznicowej jako problem
znajdowania najkroétszej Sciezki w grafie skierowanym, co czynia uzywajac sztucznych
sieci neuronowych. Wedtug autoréw zaproponowany model moze zostaC rozszerzony na
pozostate szyfry blokowe [BSS08]. Atak na Serpent pojawit si¢ rowniez u McLaughlina
[McLOS].

Abazari 1 Sadeghian zajeli si¢ szyfrem PRESENT ograniczconym do 6-8 rund
(oryginalnie 31 rund). Przedstawili kryptoanalize réznicowa 1 algorytm optymalizacji
mrowiskowej. Algorytm optymalizacji mrowiskowej znajduje najbardziej prawdopodobne
charakterystyki w drugim kroku przedstawionej analizy. Inne szyfry blokowe réwniez
podatne sa na ten atak [AS12].

Zbiorcza liste algorytméw metaheurystycznych uzytych w kryptoanalizie wspétczesnych

szyfrow blokowych umieszczono w tab. 3.2.
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Tabela 3.2: Lista zastosowan algorytméw metaheurystycznych w kryptoanalizie szyfréw blokowych

Algorytm Rodzaj szyfru

Rok Literatura

ANN Serpent (4-7 rund) 2008 [BSSO08]
HC FEAL (4 rundy) 2016 [DB16]
GA SDES 2005 [NRO5]
DES (6 rund) 2006 [NRO6]
DES (8 rund) 2007 [HBHT'07]
DES (4 rundy) 2007 [SZMWO7]
XTEA (4,71 13 rund) 2008 [IRO0S8]
TEA (415 cykli) 2010 [HulO]
SDES 2010 [GarlO0]
SDES 2012 [SP12a]
DES (4 rundy) 2013 [KADI13]
SDES 2016 [DNBKI16]
FEAL (4 rundy) 2016 [DB16]
DES (6 rund) 2017 [DB17]
EA DES (6 rund) 2008 [YSZ08]
SA SDES 2005 [NRO5]
DES 2008 [McLO08]
Serpent (4-7 rund) 2008 [BSSO08]
Serpent 2008 [McLO08]
SDES 2012 [SP12a]
DES (6 rund) 2017 [DB17]
TS SDES 2005 [NRO5]
DES (6 rund) 2006 [NRO6]
SDES 2012 [RS12]
SDES 2012 [SP12a]
MA SDES 2010 [GarlO0]
SDES 2016 [DNBKI16]
ACO PRESENT (6-8 rund) 2012 [AS12]
DES (4 rundy) 2013 [KAD13]
AGA DES (6 rund) 2006 [NRO6]
PSO DES (6 rund) 2006 [NRO6]
DES (41 6 rund) 2007 [LMSV07a, LMSVO07b]
SDES 2012 [SP12a]
DES (4 rundy) 2013 [KAD13]
SDES 2015 [DBI15]
ML AES (1 S-blok) 2011 [HGDMT™11]
DE DES (41 6 rund) 2007 [LMSVO07a, LMSV07b]
BFO SDES 2012 [SP12a]
BA SDES 2012 [SP12a]
FA DES 2016 [ASMRI16]
CS SDES 2012 [SP12a]
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3.3 Metaheurystyki w szyfrach strumieniowych

Younes przeprowadzil atak z wybranym tekstem jawnym na szyfry strumieniowe
wykorzystujace liniowe i nieliniowe funkcje zwrotne. Nie sprecyzowano, jakie konkretnie
szyfry poddano analizie. Jedynag wzmianka jest to, ze nieliniowymi funkcjami sa systemy
Hadmarda 1 Bruera. Praktyczne zastosowanie tychze nie jest znane autorce niniejszej
rozprawy. W swoich badaniach autorzy uzyli algorytmu genetycznego (GA), decydujac si¢
na krzyzowanie dwupunktowe (w jednej formie) oraz jedna, prosta mutacj¢. Celem badan
byla aproksymacja strumienia wyjsciowego ww. struktur za pomocg rejestru LFSR. Cho¢
osiggnigto skuteczno$¢ 100% w odnalezieniu prawidlowego rejestru, to nalezy zaznaczyd,
ze badane rejestry byty bardzo krétkie: od 5 do 8 bitéw [YAA13, You(O].

Podobnej analizy dokonata autorka niniejszej rozprawy, lecz dla znacznie dtuzszych
rejestrow (do 32 bitéw). Analizie z uzyciem algorytmu genetycznego poddano rejestry
LFSR uzywane w praktyce, w tym sktadowa szyfru A5/1 uzywanego obecnie w telefonii
komoérkowej. Osiagnigto od 68 do 100% zgodnoSci, Srednio 84% [PB13].

Badania kontynuowano [PB14a] i w kolejnym etapie celem byla aproksymacja przez
LFSR strumienia bitéw generowanego przez dwa szyfry strumieniowe uzywane w praktyce
(A5/1 1 AS5/2) oraz generator pseudolosowy (BBS). W pracy rozwazano siedem autorskich
rodzajow mutacji. Dla generatoréw BBS z okresem o dlugosci do 328 w zaleznoS$ci od
rodzaju uzytej mutacji osiagni¢to wyniki z przedzialu od 69% (dla mutacji usunigcia
zaczepu) do 75% (dla mutacji rozciagajacej) aproksymacji atakowanego strumienia bitow.
Algorytmy szyfrujace AS5/1 1 AS5/2 skladaja si¢ odpowiednio z trzech oraz czterech
sprzezonych ze soba rejestrow LFSR. W przypadku tych szyfréw zdecydowano si¢ testowac
tylko dwa najbardziej obiecujace rodzaje mutacji. Podczas badan przy aproksymacji
z wykorzystaniem pojedynczego rejestru LFSR o dlugosci z przedziatu 20-30 bitéw
uzyskano zgodno$¢ bitéw generowanych przez 6w znaleziony rejestr z bitami zadanego
wyjscia na poziomie Srednim 70%, a dla najlepszych przypadkéw do 77%. Oznacza to, ze
korzystajac tylko z jednego rejestru LESR mozna odszyfrowac¢ znaczaca czes$¢ szyfrogramu.

Rozwinigciem tych eksperymentéw bylo sprawdzenie dwodch autorskich rodzajow
krzyzowania [PB14b] podczas analizy szyfrow strumieniowych AS/1 1 A5/2. Wyniki byty
podobne jak poprzednio. Dla wszystkich badan tacznie Srednie przystosowanie to niecate
70%, a najlepsze wartoSci przystosowania osiagnety poziom do 76%.

Wnhioski z poprzednich badan wykorzystano w ataku na szyfr uzywany w protokotach
SSL i WEP, a mianowicie na szyfr strumieniowy RC4 [PB15]. W pracy rozpatrywano
rejestry LFSR o diugosci do 30 bitéw, ktére stuzyly do aproksymowania strumienia
generowanego przez atakowany szyfr. Podobnie jak w ataku na wczesniejsze szyfry zbadano

dwa rodzaje krzyzowania oraz dwa rodzaje mutacji. Sprawdzono réwniez wariant bez
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mutacji — w tym przypadku wyniki okazaly si¢ o 3% gorsze, wigc mozna wnioskowac,
ze mutacja ma wplyw na poprawe osiaganych rezultatéw. Srednio osiagnieto zgodno$é
aproksymowanego strumienia na poziomie 68%, nalezy jednak zaznaczyC, ze sa tu
uwzglednione réwniez gorsze wyniki przy braku mutacji. W najlepszym przypadku
osiagnieto 80% zgodnosci strumienia generowanego przez szyfr RC4

Kryptoanalizy szyfréw strumieniowych uzywajac algorytmu genetycznego dokonat
rOwniez Bhateja. W artykule niestety brakuje szczegéiéw. Atak przeprowadzono migdzy
innymi na szyfry oparte na rejestrach LFSR, jednak nie jest sprecyzowane, o jakie szyfry
chodzi. Do badain uzyto rejestréw o dtugosci od 13 do 23 bitéw. Prawidtowo odnaleziono od
3 do 50% bitéw klucza [Bhal4].

Ferriman zbadat szyfr RC4, prébujac okreslic poczatkowy stan rejestru S (wigcej
nt. budowy samego szyfru w punkcie 2.4.1). W praktyce ustalenie poczatkowego stanu
tego rejestru rownoznaczne jest z mozliwoscia odczytania catej dalszej korespondencii,
bez znajomosci klucza. Zbadano trzy algorytmy: algorytm genetyczny, optymalizacje
stadng czasteczek (PSO) oraz symulowane wyzarzanie (SA). Osobnikiem jest pewna
permutacja 256 elementéw (rejestr S), w zwiazku z czym autorzy zdecydowali sig¢
skorzysta¢ z operatorOw znanych z rozwiazywania algorytmami genetycznymi problemu
komiwojazera. Sa to: krzyzowanie z czgSciowym odwzorowaniem (ang. Partial Mapped
Crossover, PMX) oraz krzyzowanie z rekombinacja krawedzi (ang. Edge Recombination,
ER), a takze mutacja przez zamiang¢ miejscami (ang. swap mutation, SWM) 1 mutacja
przez inwersj¢ (ang. inversion mutation, InvM). W badaniach wykorzystano adaptacyjne
sterowanie mutacja (pobudzenie eksploracji poprzez zwigkszenie poziomu mutacji, gdy
w populacji nastgpuje stagnacja; zmniejszenie poziomu mutacji w przypadku przeciwnym).
Zdecydowano si¢ na selekcje turniejowa z elitaryzmem (najlepszy osobnik ma gwarancje
przejScia do nastgpnej generacji). Algorytm genetyczny pozwolit na dopasowanie 10-25%
poczatkowej sekwencji strumienia szyfrujacego. Autor szacuje, ze mozliwe jest odnalezienie
prawidtowej permutacji w ok. 2'2? generacji (=~ 3,8 - 103%). Najlepsze wyniki osiagnieto
z krzyzowaniem PMX oraz mutacja SwM. Poréwnawczo wykonano roéwniez testowanie
optymalizacja stadng czasteczek oraz symulowanym wyzarzaniem. Wyniki uzyskane przez
oba te algorytmy okazaty si¢ duzo gorsze niz wyniki uzyskane przez algorytm genetyczny.
Optymalizacja stadna czasteczek nie byla zdolna do tak sprawnego przeszukiwania
przestrzeni rozwiazan, a symulowane wyzarzanie okazalo si¢ bardzo powolne [Ferl3,
FO14].

Zbiorcza listg algorytmow metaheurystycznych uzytych w kryptoanalizie wspotczesnych

szyfrow strumieniowych umieszczono w tab. 3.3.
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Tabela 3.3: Lista zastosowafi algorytméw metaheurystycznych w kryptoanalizie szyfrow
strumieniowych

Algorytm Rodzaj szyfru Rok Literatura

GA systemy Hadmarda i Bruera 2000, 2013 [You0O, YAA13]
AS5/1, AS/2 2013,2014 [PB13, PB14a, PB14b]
RC4 2013, 2014 [Ferl3, FO14]
oparte na LFSR 2014 [Bhal4]
RC4 2015 [PB15]

SA RC4 2013 [Fer13]

PSO RC4 2013 [Fer13]

3.4 Metaheurystyki w szyfrach asymetrycznych

W pracach [GS07, KMP97, Spi93, YS98] do analizy szyfru opartego na problemie
plecakowym wykorzystano algorytm genetyczny (GA). Baza byt algorytm wprowadzony
przez Spillmana, ktéry dla zbioru 15-elementowego znajduje prawidlowe rozwiazanie
po przeszukaniu Srednio 2% przestrzeni rozwigzan [Spi93]. Garg i Shastri sugeruja,
ze nie jest to wynik najbardziej optymalny z mozliwych, totez podjeli si¢ modyfikacji
algorytmu i lepszego dostrojenia parametréw. Dla zbioru 8-elementowego Srednio po 115
generacjach otrzymali prawidtowe wyniki ze Srednim przeszukaniem przestrzeni rozwigzan
ponizej 50% [GSO07]. Podobnego zadania podje¢li si¢ autorzy wcze$niejszej pracy, Yaseen
i Sahasrabuddhe. Znalezienie wtasciwego klucza wymaga przeszukania Srednio 0,09-4%
przestrzeni rozwiazan dla probleméw plecakowych o rozmiarze do 25. Autorzy taka poprawe
wynikow zawdzigczaja dwom wprowadzonym funkcjom: findsol oraz checkpairs [YS98].
Temat byt kontynuowany przez Ramani i Balasubramanian [RB11]. Hybrydowe rozwiazanie
taczace algorytm genetyczny z metoda wspinaczkowa (HC) zostato przedstawione w pracach
Matousek [Mat03] oraz Muthuregunathan i1 in. [MVRO09]. Pojawily si¢ rowniez badania,
w ktérych do kryptoanalizy algorytmu szyfrujacego opartego na problemie plecakowym
uzyto ewolucji réznicowej (DE) [SPM™11] czy algorytmu Swietlika (FA) [PSM™11].

Atak kanatlem bocznym na RSA, wykorzystujac algorytm genetyczny, opisali Ali
1 Al-salami. Przeprowadzili oni atak z pomiarem czasu szyfrowania w celu odnalezienia
uzytego 64-bitowego klucza. Otrzymane wyniki doprowadzily do ujawnienia prawidiowo
96% kluczy, uzywajac maksymalnie 1500 wiadomoS$ci oraz 100 osobnikéw w populacji.
Autorzy sugeruja mozliwos¢ rozszerzenia na systemy o podobnej podstawie dzialania, jak
na przykfad standard podpisu cyfrowego, Digital Signature Standard (DSS) czy Digital
Signature Algorithm (DSA) [AAs0O4].

Préby kryptoanalizy RSA podjat si¢ réwniez Laskari i in., z uzyciem sztucznej sieci

neuronowej (ANN). Jak si¢ okazuje sieci sa nie tylko w stanie dostosowaé si¢ do danych
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uczacych, ale réwniez uzyskuja bardzo dobre wyniki w odniesieniu do zestawdow testowych
[LMSVO07b].

W tej samej pracy [LMSVO7b] przedstawiono atak na DLP. Ponownie uzyto sieci
neuronowej. Dla matych liczb pierwszych (p < 200) sztuczna sie¢ neuronowa odniosta
sukces dochodzacy do 100%. Dla wigkszych liczb uczenie sieci neuronowej byto trudniejsze.
Dla bardzo duzych liczb pierwszych wydajnos¢ sieci byta niewielka. W pracy rozwazono
pie¢ réznych modeli trenujacych. Nie znaleziono jednego dominujacego modelu. Dla
matych liczb pierwszych jeden model pozwalat osiagnaé najlepsze wyniki, dla duzych liczb
pierwszych — inny.

Ponownie Laskari i in. przeprowadzili atak na system kryptograficzny oparty na
krzywych eliptycznych, tym razem dodatkowo wzbogacajac go o ewolucje réznicowa.
Zbadali system kryptograficzny oparty na krzywych eliptycznych nad cialem skoficzonym
liczby pierwszej o dtugosci 14, 20 1 32 bitéw. Przeanalizowano trzy rodzaje algorytméw
uczacych i, co warte zauwazenia, jeden z nich bazowal na ewolucji réznicowe;.
Przedstawiono nastgpujace wyniki: wyliczenie najmniej znaczacego bitu (least significant
bit, LSB) logarytmu dyskretnego nad krzywa eliptyczna ze Srednia doktadnoscia 57% na
zbiorze testowym (czyli wynik niewiele lepszy niz w przypadku wyboru losowego) oraz
90% na zbiorze treningowym (autorzy sugeruja mozliwo$¢ kompresji zbioru w ten sposdb)
[LMS*T07, LMSVO07b].

Tabela 3.4: Lista zastosowah algorytmow metaheurystycznych w kryptoanalizie szyfrow
asymetrycznych

Algorytm Rodzaj szyfru Rok Literatura

ANN RSA 2007 [LMSVO07b]

DLP 2007 [LMSVO07b]

ECC 2007 [LMS*07, LMSV07b]
HC plecakowy 2003 [Mat03]

plecakowy 2009 [MVRO09]
GA plecakowy 1993  [Spi93]

plecakowy 1997 [KMP97]
plecakowy 1998 [YS98]
plecakowy 2003 [Mat03]
RSA 2004 [AAs04]
plecakowy 2007 [GSO07]
plecakowy 2009 [MVRO09]
plecakowy 2011 [RB11]
DE ECC 2007 [LMS*07, LMSV07b]
plecakowy 2011 [SPM*11]
FA plecakowy 2011 [PSMT11]
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Zbiorcza listg algorytméw metaheurystycznych uzytych w kryptoanalizie wspétczesnych

szyfréw asymetrycznych umieszczono w tab. 3.4.

3.5 Inne zastosowania metaheurystyk w kryptologii

Algorytmy metaheurystyczne sa wykorzystywane nie tylko do tamania szyfréw, lecz
rowniez do projektowania bezpieczniejszych systemOw kryptograficznych. W literaturze
pojawity si¢ propozycje szyfréw opartych na algorytmach metaheurystycznych,
wykorzystano tez te algorytmy pomocniczo przy generowaniu struktur uzywanych
w kryptografii.

Przyktadowo, algorytmy genetyczne (GA) staly si¢ baza do stworzenia kilku szyfrow.
Jest to o tyle interesujace, ze podstawa dzialania algorytméw metaheurystycznych
jest wrecz zaprzeczeniem podstaw, ktére musi spelnia¢ system kryptograficzny.
Algorytmy metaheurystyczne czgsto opieraja si¢ na pewnej losowosci, a kazde
wywolanie takiego algorytmu moze generowac trochg¢ inne wyniki. Z kolei od systemu
kryptograficznego wymaga si¢, aby byl w pelni deterministyczny — to znaczy, ze po
zaszyfrowaniu tekstu jawnego, a nastgpnie jego odszyfrowaniu, wymagane jest otrzymanie
doktadnie tej wiadomosci, ktéra zostala zaszyfrowana. Co wigcej — wynik musi by¢
przewidywalny i powtarzalny. Nalini i Rao zmodyfikowali algorytm genetyczny tak,
aby operatory krzyzowania i mutacji byly deterministyczne. Taka wersja algorytmu
stuzy do wygenerowania liczb pseudolosowych, ktére nastgpnie sa wykorzystywane do
zaszyfrowania oraz odszyfrowania wiadomos$ci. Wada tego systemu jest to, ze szyfrogram
jest dwa razy diuzszy niz tekst jawny [NRO4]. Almarimi i in. zaproponowali wilaczenie
procesu krzyzowania znanego z algorytmu genetycznego bezposrednio do etapu szyfrowania
i odszyfrowywania danych. W swoich badaniach eksperymentalnych autorzy wykazali
przepustowos¢ wystarczajaco dobra dla rzeczywistych zastosowan [AKAEOQS].

Szyfr strumieniowy, bazujacy na pseudolosowej sekwencji generowanej przez algorytm
genetyczny, zaproponowali Saveetha i Arumugam [SAl3a]. Aby stworzy¢ na przyktad
szyfr strumieniowy mozna réwniez uzy¢ algorytmow metaheurystycznych zaadaptowanych
do programowania, to znaczy algorytmoéw programowania genetycznego (inspirowane
algorytmem genetycznym), programowania symulowanego wyzarzania (inspirowane
symulowanym wyzarzaniem, SA) oraz adaptacyjnego programowania genetycznego
(inspirowane adaptacyjnym algorytmem genetycznym, AGA) [Awall]. Szaban i in.
przedstawili mechanizm poszukiwania oparty na algorytmie genetycznym, ktéry pozwolit
wyselekcjonowacé zbior regut dla automatu komodrkowego (CA) do stworzenia dobrej
jakosci generatora pseudolosowego [SSB06]. Wczesniejsza praca z zakresu uzycia

automatu komoérkowego do konstrukcji szyfru strumieniowego byla praca Bouvry i in.
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[BKSO05]. Z kolei Sarkar i Mandal [SM14] przedstawili mozliwo$¢ generowania strumienia
szyfrujacego z uzyciem algorytmu optymalizacji mrowiskowej (ACO).

W artykule Jhajharia i in. pojawit si¢ hybrydowy algorytm taczacy optymalizacj¢ stadng
czasteczek (PSO) z algorytmem genetycznym, stanowiacy baz¢ szyfru asymetrycznego.
Autorzy przeprowadzili szereg testow statystycznych, by wykaza¢ dobra jako$¢
zaproponowanego rozwigzania [JMBI13]. Inny algorytm 2z wykorzystaniem klucza
publicznego oparty jedynie na algorytmie genetycznym zaproponowali Naik i in. [NN14].
Wiegcej przyktadéw mozna znalezé w [AM14, AAE14, BD13, MNS*13, NPK13].

Kolejnym zastosowaniem moze by¢ projektowanie silnie nieliniowych, zréwnowazonych
funkcji boolowskich przydatnych w kryptografii. Takie funkcje wykorzystywane sa do
budowy szyfrow zaréwno strumieniowych, jak i blokowych [Car10]. W tych pierwszych
stuza miedzy innymi do zaburzenia liniowosci wyjScia rejestrow LFSR, w tych drugich
uzywane sa do projektowania na przykilad S-blokéw. Jako$¢ owych funkcji wptywa
na odporno$¢ catego algorytmu szyfrujacego na réznego rodzaju ataki. Millan i in.
zaproponowali uzycie algorytmu genetycznego w celu znalezienia zréwnowazonych funkcji
boolowskich, ktére beda spetniaty kryterium odpornosci korelacyjnej oraz Sciste kryterium
lawinowosci [MCD98]. Taka niedeterministyczna metoda stanowi ciekawg alternatywe dla
technik systematycznego budowania kryptograficznie silnych funkcji boolowskich. Podobne
podejscie opisano rowniez w [AVR14, DGO3b, Najl0]. W tym samym celu mozliwe
jest rowniez uzycie takze algorytméw ewolucyjnych (EA) [GY12] oraz symulowanego
wyzarzania, algorytmu memetycznego (MA) czy algorytmu optymalizacji mrowiskowej
[McL12]. W pézZniejszej pracy Millan i in. uzyli algorytmu genetycznego do projektowania
S-blokéw o wysokiej nieliniowosci oraz niskiej autokorelacji [MBC199]. Projektowaniem
S-blokéw, lecz przy uzyciu automatu komoérkowego, zajmowali si¢ rowniez Szaban
i Seredynski [SS11b, SS11a].

W szeregu prac Kotlarz i Kotulski zaproponowali uzycie sztucznej sieci neuronowej
(ANN) do projektowania odpornych na kryptoanalizg¢ S-blokéw [KKO5b], a nastgpnie
opracowali neuronowy uktad szyfrujacy [KKO05a, KK06, KK07a, KKO7b, KK08]. Ow
uktad udostgpnia mozliwos¢ realizacji réznych szyfrow symetrycznych blokowych opartych
na operacjach permutacji oraz podstawiania, czyli dwéch podstawowych przeksztatcen
kryptograficznych. Zmiana uzywanego algorytmu szyfrujacego, zgodnie z zalozeniami, ma
nastgpowac poprzez uczenie sieci neuronowej. Jest to ciekawa alternatywa dla sprzgtowych
uktadéw programowalnych. Podsumowaniem tych rozwazan jest bogata w szczegdty
rozprawa doktorska [KotOS8].

W literaturze mozna réwniez odnaleZé zastosowanie algorytméw metaheurystycznych
do generowania kluczy uzywanych w znanych szyfrach — algorytmy genetyczne
przyktadowo dla AES i Blowfish [KB12, RK11, SA13b, Sail4], algorytm optymalizacji
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Tabela 3.5: Lista zastosowan algorytméw metaheurystycznych w kryptografii

Algorytm Zastosowanie Rok Literatura
ANN projektowanie S-blokéw 2005-2008 [KKOSa, KKOO]
[KKO07a, KKO7b, KKO08]
CA szyfr strumieniowy 2004 [BKSO05]
generator pseudolosowy 2006 [SSBO6]
projektowanie S-blokéw 2011 [SS11b, SS11a]
GA projektowanie funkcji boolowskich 1998 [MCD98]
projektowanie S-blokéw 1999 [MBC*99]
projektowanie funkcji boolowskich 2003 [DGO3b]
system kryptograficzny 2004 [NRO4]
generator pseudolosowy 2006 [SSBO6]
system kryptograficzny 2008 [AKAEOS]
projektowanie funkcji boolowskich 2010 [Naj10]
system kryptograficzny 2011 [Awall]
generowanie kluczy 2011 [RK11]
generowanie kluczy 2012 [KB12]
generowanie kluczy 2013 [SA13b]
system kryptograficzny 2013 [SA13a]
system kryptograficzny 2013 [BD13]
system kryptograficzny 2013 [MNS*13]
system kryptograficzny 2013 [NPK13]
system kryptograficzny 2013 [IMB13]
system kryptograficzny 2014 [NN14]
system kryptograficzny 2014 [AM14]
system kryptograficzny 2014 [AAE14]
projektowanie funkcji boolowskich 2014 [AVR14]
generowanie kluczy 2014 [Sail4]
EA projektowanie funkcji boolowskich 2012 [GY12]
SA system kryptograficzny 2011 [Awall]
projektowanie funkcji boolowskich 2012 [McL12]
MA projektowanie funkcji boolowskich 2012 [McL12]
ACO generowanie kluczy 2008 [SPO8]
generowanie kluczy 2012 [SP12b]
projektowanie funkcji boolowskich 2012 [McL12]
system kryptograficzny 2014 [SM14]
AGA system kryptograficzny 2011 [Awall]
PSO generowanie kluczy 2009 [SVP09]
system kryptograficzny 2013 [JMB13]
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mrowiskowej dla sieci komérkowych [SPO8] lub innych szyfréw strumieniowych [SP12b]
czy optymalizacja stadna czasteczek réwniez dla szyfréw strumieniowych [SVP09]. Prace
te nie beda szczegétowo omawiane, poniewaz jest to poza zakresem niniejszej rozprawy.

Zbiorcza liste algorytméw metaheurystycznych uzytych w kryptografii umieszczono
w tab. 3.5.

3.6 Podsumowanie

W  poprzednich  podrozdziatach  zaprezentowano  rozwigzywanie  roznych
kryptologicznych probleméw przy uzyciu algorytméw metaheurystycznych. W tab. 3.6
podsumowano zastosowanie algorytmow metaheurystycznych do zagadnieih wymienionych
W niniejszym rozdziale.

Tabela 3.6: Zestawienie algorytméw metaheurystycznych zastosowanych w kryptoanalizie
i kryptografii

Kryptoanaliza szyfrow:
Zastosowane Krypto-
algorytmy || przestawie- | podstawie- | bloko- | strumie- | asymetry- || grafia
niowych niowych | wych | niowych | cznych
ANN v v v
HC v v v
GA v v v v v v
SA v v v v
TS v v
MA v
ACO v v v v
AGA v v
PSO v v v v
ML v
DE v v
BFO v
BA v
FA v v
CS v v

Jak wida¢, stosunkowo najmniej zbadana dziedzina jest wykorzystanie algorytméw
metaheurystycznych w kryptoanalizie szyfréw strumieniowych. Byta to jedna z motywacji
do przeprowadzenia na tego typu szyfry ataku postugujacego si¢ przeszukiwaniem z tabu
oraz algorytmami optymalizacji mrowiskowej. Szczegélowy opis tych metod zostat

omoéwiony w rozdz. 4 1 5, natomiast badania oraz uzyskane rezultaty znajduja si¢ w rozdz. 6.



Rozdziatl 4

Algorytm przeszukiwania z tabu

w kryptoanalizie

Na bazie przeszukiwania z tabu opracowano autorski algorytm kryptoanalizy wybranych
szyfrow strumieniowych, nazwany kryptoanaliza z przeszukiwaniem z tabu. Proponowana
strategia kryptoanalizy to atak z tekstem jawnym, majacy na celu ujawnienie stanu
wewnetrznego algorytmu szyfrujacego. Metoda ta zostanie szczegélowo omdwiona
w niniejszym rozdziale.

Niezaleznie od wybranego algorytmu metaheurystycznego sa trzy elementy wspdlne dla

wszystkich algorytméw:
1. reprezentacja rozwigzania,
2. cel,
3. funkcja dopasowania (oceny, przystosowania).

Reprezentacja jest sposobem zakodowania kazdego mozliwego rozwiazania, na ktérych
sa wykonywane wszelkie dzialania wynikajace z danego algorytmu. Cel wyraza to,
co ma zosta¢ osiagnigte. Funkcja dopasowania okreSla jako$¢ danego rozwigzania
w sposob bezwzgledny (gdy znana jest wartoS¢ optimum globalnego) lub wzgledny
(pozwala na poréwnanie wzglednej jakoSci dwéch rozpatrywanych rozwiazan). Prawidlowe
okreslenie powyzszych elementéw w konkretnym zastosowaniu jest podstawa, aby dana
metaheurystyka miata szans¢ da¢ dobre wyniki.

W przedstawionym w rozprawie problemie dopuszczalnym rozwigzaniem jest kazda
permutacja liczb naturalnych od O do zadanego zakresu, w zaleznosci od wielkoSci
analizowanego szyfru (|S|). Dla analizowanych w rozprawie algorytméw szyfrujacych

permutacja ta bedzie okreS§laé stan wewnetrzny na poczatku komunikacji, czyli po

67
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zakonczeniu fazy KSA, a przed rozpoczgciem PRGA. Skrécony zapis permutacji
(ag, a1, as, as, ..., ajs|—1) bedzie oznacza¢ odwzorowanie elementu 0 w ao, elementu 1 w a,

1 tak dale;:

0 1 2 3 .. |9 -1
(a07a1,a27a37 -~-7G|5|—1) = . 4.1)
apg ap ao ag ... a‘g‘,l

Zatem permutacja identycznoSciowa, w ktorej kazdy element jest odwzorowany w siebie

samego, bedzie zapisywana jako:

0123 ... |5-1
()=1(0,1,2,3,...,|5|—1) = . 4.2)
0123 .. |5-1
Proponowana metoda kryptoanalizy z przeszukiwaniem z tabu zostala przedstawiona

jako alg. 4.1, gdzie:

TABU — lista tabu,
r — biezace rozwiazanie,
R(r) — otoczenie biezacego rozwiazania,

r Best — najlepsza permutacja w calym algorytmie.

Algorytm 4.1: KRYPTOANALIZA Z PRZESZUKIWANIEM Z TABU

Wejscie: strumien szyfrujacy poddany kryptoanalizie

Wyjscie: najlepsza znaleziona permutacja

r < losowa permutacja

rBest < r

TABU « {}

[0

while nie osiqgnieto warunku zatrzymania do

R(r) + {permutacje powstate poprzez dopuszczalne zamiany par elementéw na
7}

7 r = arg iren}?(ii)(fﬁt(z))

8 if frie(r) > fru(rBest) then
9 L rBest +r

10 uaktualnij TABU
1 [+—1+1

A NI AW N =

12 return r Best

Dziatanie algorytmu jest rozpoczynane od wygenerowania losowego stanu
wewnetrznego szyfru, a zatem w przypadku rozpatrywanych w niniejszej rozprawie

szyfrow: losowej permutacji 7 (linia 1). Lista tabu (TABU) na poczatku jest pusta (linia 3).
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Nastepnie identyfikowany jest zbiér R(r) rozwiazain (permutacji) z otoczenia
(podrozdz. 4.1) (linia 6). Permutacje, ktére powstaty poprzez zamiany umieszczone na liscie
tabu, nie sa brane pod uwage. Z otoczenia R(r) wybierane jest najlepsze rozwiazanie, czyli
rozwiazanie o najwyzszej wartoSci funkcji dopasowania (podrozdz. 4.2). Jesli permutacji
o najwyzszej wartoSci funkcji dopasowania jest wigcej niz jedna, permutacja do kolejnej
iteracji jest wybierana sposréd nich losowo, z réwnym prawdopodobieristwem wyboru
kazdej z nich. Wybrana permutacja (stan poczatkowy) zostaje nowa biezaca permutacja
(linia 7).

Ruch, ktérego uzyto do uzyskania tej wybranej permutacji, zostaje umieszczony na liscie
tabu i bedzie zakazany przez horyzont iteracji. Procedura aktualizacji listy tabu sktada sig¢
z umieszczenia na liScie aktualnie wykonanego ruchu (zamiany elementéw permutacji) oraz
usunigcia najstarszego wpisu, jesli jest to konieczne (czyli wpisu, ktéry znajduje si¢ na liScie
wigcej niz horyzont iteracji) (linia 10).

W kolejnej iteracji ponownie identyfikowane jest otoczenie biezacego rozwigzania.
Ponownie na podstawie funkcji dopasowania wybierane jest najlepsze rozwiazanie z tego
otoczenia, przy czym nie brane sa pod uwage ruchy znajdujace si¢ na liScie tabu.
Analogiczne operacje wykonywane sa az do osiagnigcia warunku zatrzymania (linia 5).
Na korcu, jako wynik dziatania algorytmu (linia 12), zwracana jest permutacja dajaca
najwigksza warto$¢ funkcji dopasowania (linia 9).

W kazdej iteracji jest rozpatrywana tylko jedna permutacja, jednak permutacja zmienia
si¢ z iteracji na iteracj¢ poprzez zamiany jej wybranych elementéw. Poczatkowa permutacja
jest losowa, natomiast nowa permutacja do kazdej kolejnej iteracji jest wybierana z otoczenia
obecnej permutacji. JakoS¢ permutacji jest oceniana funkcja dopasowania. Im wigksza
wartosc¢ tej funkcji, tym lepiej. Nowa permutacja jest wybierana jako najlepsza z otoczenia,
z zastrzezeniem ruchéw znajdujacych si¢ na liScie tabu — te ruchy nie sa brane pod uwage
przy analizie otoczenia. Nowo wybierana permutacja nie jest porownywana z obecna pod
katem jakoSci generowanego strumienia szyfrujacego, a zatem mozliwe jest zaakceptowanie
do kolejnej iteracji permutacji gorszej od obecnej. Mechanizm pamigci dokonanych
(i zabronionych) zmian wraz z mozliwoS$cia akceptacji gorszego rozwigzania ma na celu
zmniejszenie ryzyka wpadnigcia w cykl, a tym samym wybicie si¢ z optimum lokalnego

i eksploracje innych fragmentéw przestrzeni mozliwych rozwiazar.

4.1 Otoczenie

Rozwigzaniem z otoczenia permutacji jest rowniez permutacja, niemal identyczna
z rozpatrywana. Permutacje te rdéznig si¢ od siebie dwoma dowolnymi elementami,

ktore zostaty zamienione miejscami. Majac dang permutacje: (ag, a1, ..., @;, ..., @j, ..., G255)
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permutacja z otoczenia jest permutacja postaci (ag, a1, ..., a;, ..., a;, ..., Ga55) dla kazdej pary
i,j € (0,255) oraz i # j. Kazda zamiana takich par wygeneruje inna permutacjg.

W rozprawie zaproponowano i rozpatrzono nast¢pujace rodzaje otoczenia:

1. wszystkie pary — otoczeniem jest zbiér zawierajacy zamiany dwoch dowolnych
elementdw miejscami (wszystkich mozliwych par elementéw), w kazdej iteracji

rozpatrywane sg wszystkie takie zamiany;

e rozmiar potencjalnego otoczenia: ('gl) (liczba sposobow wyboru dwoch

element6w z | S|, czyli kombinacje bez powtérzen),

e rozmiar otoczenia analizowanego w danej iteracji: ("g |) (analizowane jest cate

potencjalne otoczenie);

2. potowa par — otoczeniem jest zbidr zawierajacy zamiany dwoch dowolnych elementow

miejscami, w kazdej iteracji rozpatrywana jest losowo wybrana potowa takich zamian;

e rozmiar potencjalnego otoczenia: ('5') (jak w punkcie 1),

e rozmiar otoczenia analizowanego w danej iteracji: {('g') / 2J (analizowana jest

potowa potencjalnego otoczenia);

3. elementy losowo — otoczeniem jest zbidr zawierajacy po jednej zamianie dla kazdego
elementu permutacji z innym losowo wybranym elementem, réznym dla kazde;j

iteracji;
e rozmiar potencjalnego otoczenia: ('§') (jak w punkcie 1),

e rozmiar otoczenia analizowanego w danej iteracji: |S| (wybierana jest tylko jedna

zamiana dla kazdego z |.S| elementéw);

4. elementy sasiadujaco — otoczeniem jest zbior zawierajacy po jednej zamianie dla
kazdego elementu permutacji z elementem nastgpnym oraz zamiana ostatniego

elementu z pierwszym;

e rozmiar potencjalnego otoczenia: |S| (jest | S| elementéw, wigc istnieje |.S| tego

typu zamian),

e rozmiar otoczenia analizowanego w danej iteracji: |S| (analizowane jest cate

potencjalne otoczenie).

Tak zdefiniowane rodzaje otoczenia zawieraja co najmniej jedno rozwigzanie i nie
obejmuja calej przestrzeni rozwigzan. Kazde z nich jest zatem prawidtowo zdefiniowanym
otoczeniem. Ponadto kazde rozwiagzanie w calej przestrzeni mozliwych rozwiazan jest
osiagalne przy uzyciu zdefiniowanych powyzej relacji, niezaleznie od wyboru osobnika

poczatkowego (uzasadnienie przedstawiono w podrozdz. 4.5).
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4.2 Funkcja dopasowania

Dobrze dobrana funkcja dopasowania ma taka wtasciwos¢, by przy danej reprezentacji
mata zmiana potencjalnego rozwiazania skutkowala niewielka zmiana jej wartoSci.
W rozprawie rozwazono i zbadano cztery rodzaje funkcji dopasowania: bajtowe, bajtowe
z sasiadami, wazone i wazone odwrotnie.

W kazdym z nich najlepszym mozliwym do osiagnigcia wynikiem jest 1, co
oznacza, ze analizowany strumiefi bajtdw oraz strumien wygenerowany przez algorytm
kryptoanalityczny sa w 100% zgodne. W tym momencie stan wewngtrzny algorytmu
zostaje odnaleziony. Stan wewnetrzny analizowanych szyfréw strumieniowych zmienia
si¢ z kazdym wygenerowanym bajtem. Z tego powodu wydaje si¢ mato prawdopodobne,
by nieprawidlowy stan wewngtrzny pozwolit wygenerowal prawidlowy strumien
szyfrujacy o dlugosci 256 bajtéw, a dopiero w dalszej czgSci strumienia generowal
warto$ci nieprawidtowe (doktadna analiza prawdopodobienistwa przypadkowej zgodnosci
256-bajtowego strumienia zostata umieszczona w podrozdz. 6.4).

Warto$¢ funkcji dopasowania zostala znormalizowana i moze by¢ reprezentowana
jako liczba z przedziatu (0,1) lub warto$¢ procentowa z przedziatu (0%, 100%). Dla
przejrzystosci, w rozprawie bedzie stosowana tylko ta druga konwencja.

Aby zobrazowaé sposob obliczania funkcji dopasowania przygotowano nastepujacy
przyktad, ktdéry zostanie uzyty jako ilustracja obliczania wymienionych i opisanych ponizej
funkcji dopasowania. Dla czytelnosci, strumienie zostaty podzielone na bajty, a wartosci
podane sa w postaci szesnastkowej. Obramowaniem zaznaczono bajty, ktére maja te same
wartosci na tych samych pozycjach obu strumieni szyfrujacych. PodkreSleniem zaznaczono

bajty, ktére maja tg sama warto$¢ wystgpujaca na sasiednich pozycjach w obu strumieniach.

Analizowany strumiefi ma dtugos¢ |x| = 16 B. Niech strumieni szyfrujacy s poddany

kryptoanalizie bedzie nastgpujacy:

(61|-E7-{72]-{3Cc|-7E-|4F|-51-2A-[8B]-18-1B-7F-3D-0A-34-C8

Niech strumien szyfrujacy «’, wygenerowany w trakcie kryptoanalizy z przeszukiwaniem

z tabu, bedzie nastgpujacy:

[61]-98-[72]-{3C|-7F-[4F |-2A-D8-|8B|-09-E3-CB-4C-E1-EE-34
Ponizej przyjeto nastgpujace oznaczenia:

k — strumien szyfrujacy poddany kryptoanalizie (w bajtach),
k' — strumiefi szyfrujacy wygenerowany przez aktualnie rozpatrywana permutacje
(w bajtach),

|| — dtugos¢ strumienia poddanego kryptoanalizie (w bajtach),
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Km — m-ty bajt strumienia x

oraz funkcjg¢ zgodnosci dwdéch bajtow:

B(K., km) = 4.3)

Dopasowanie bajtowe

Funkcja dopasowania bajtowego zostala okreslona jako procentowa zgodno$¢ bajtéw
pomigdzy strumieniem analizowanym a strumieniem generowanym przez aktualnie
rozpatrywane rozwiazanie (na podstawie [Ferl13, FO14]). Funkcja dopasowania to liczba
zgodnych bajtéw pomigdzy strumieniem wygenerowanym przez rozwiazanie prawidlowe
a strumieniem wygenerowanym przez rozwiazanie rozpatrywane:

>y B(Kps Fom)

ffit(li,) = |/€| : (44)

Wygenerowany strumienn prawidtowo pokryt pig¢ bajtéw. Zatem dla tego przypadku

warto$¢ funkcji dopasowania bajtowego bedzie wynosié:

)

Dopasowanie bajtowe z sasiadami

Funkcja dopasowania bajtowego zostata zdefiniowana nastgpujaco:

2.3 Bk, ko) + S By o) + S, B(KL s Kom)
2 [x]

fra(') = , (4.6

czyli:

e bajt zgodny pomigdzy strumieniem analizowanym a strumieniem wygenerowanym

przez rozpatrywane rozwiazanie jest liczony podwojnie,

e dodatkowo bajt zgodny z jednym z sasiednich bajtow strumienia analizowanego jest

liczony pojedynczo.

Suma jest dzielona przez dtugos¢ analizowanego strumienia pomnozonego przez dwa.
Wygenerowany strumiefi prawidlowo pokryt pigé bajtéw (liczonych podwojnie).
Dodatkowo dwa bajty sa zgodne z bajtami sasiednimi w strumieniu analizowanym (liczone
pojedynczo). Zatem dla tego przypadku warto$¢ funkcji dopasowania z sasiadami bgdzie
wynosic:
2-5+1+1 12

ffit(/f/) = T 5.16 3 = 37,5%. 4.7)
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Dopasowanie wazone

W przypadku dopasowania wazonego zgodno$¢ bajtéw pomigdzy strumieniem
analizowanym a rozpatrywanym jest oceniana tak, ze najbardziej istotna jest zgodno$¢
pierwszego bajtu, mniej istotna drugiego bajtu i tak dalej, az po ostatni bajt, ktérego zgodnos¢

jest najmniej istotna:

(] = m 1) By, )
Jpalod) = === '
2

(4.8)

I
Wygenerowany strumieri prawidlowo pokryl pig¢ bajtéw, ktére znajduja si¢ na

pozycjach: 1, 3, 4, 6 1 9. Zatem dla tego przypadku warto$¢ funkcji dopasowania bgdzie

wynosic:
N (16—1+1)+(16—-34+1)4+(16—4+1)+(16—-6+1)+(16—-9+1)
ff’it("i) = 1641 16 =
2
164+14+13+11+8 62
= = — =45,6%.
136 136 6%
(4.9)

Dopasowanie wazone odwrotnie

W  przypadku dopasowania wazonego odwrotnie zgodno$¢ bajtéw pomigdzy
strumieniem analizowanym a rozpatrywanym jest oceniana tak, ze najbardziej istotna
jest zgodno$¢ ostatniego bajtu, mniej istotna przedostatniego bajtu i tak dalej, az do

pierwszego bajtu, ktérego zgodnos¢ jest najmniej istotna:

|| /

_ym - B(k,,, km
ffit(l'f,/) = m_l|n|+1 ( ) (4.10)
2

- |~
Wygenerowany strumiei prawidlowo pokryl pig¢ bajtéw, ktére znajduja si¢ na
pozycjach: 1, 3, 4, 6 i 9. Zatem dla tego przypadku warto$¢ funkcji dopasowania bedzie
wynosic:
_1+3+44+6+8 22

(k) = — 16,2%. 411
Jrl#) (AT 136 % 10

4.3 ZYozonos¢ obliczeniowa

Ztozono$¢ obliczeniowa kazdej iteracji zalezy od rozmiaru rozpatrywanego otoczenia
1 jest z nim powigzana w stosunku liniowym. Dla kazdego rozwiazania generowany jest
strumien szyfrujacy zadanej dtugosci i w petni poréwnywany ze strumieniem szyfrujacym

poddanym analizie (szczegdty funkcji dopasowania w podrozdz. 4.2). Z tego tez powodu
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ztozono$¢ obliczeniowa nie zalezy od tego, w jakim stopniu rozpatrywane rozwigzanie jest
poprawne.
Formalnie czasowa ztozono$¢ obliczeniowa algorytmu przeszukiwania z tabu dla

problemu kryptoanalizy mozna zapisac nastgpujaco:

T(I,|R(r)|,L) =O(I-|R(r)| - L), (4.12)
gdzie:

I — liczba iteracji,
| R(r)| — rozmiar otoczenia,

L — dtugos¢ strumienia szyfrujacego (w bajtach).

Poza aktualnym rozwigzaniem nie ma potrzeby przechowywania w pamigci innych
rozwigzan. W pamigci przechowywane sa tylko obecne rozwigzanie oraz lista tabu. Lista
tabu moze by¢ przechowywana jako dwuwymiarowa tablica wszystkich mozliwych zamian

z wyr6éznionymi komdrkami zamian zabronionych (rys. 4.1).

0O 1 2 3 4 5 0O 1 2 3 4 5

1] 1

2 2 5

3 3

4 4 1

5 513

6 6 4
(a) Na poczatku lista tabu jest pusta (b) Lista tabu po kilku iteracjach

Rysunek 4.1: Struktura listy tabu jako dwuwymiarowa tablica wszystkich mozliwych zamian;
przyktad dla permutacji o rozmiarze 7 elementéw i horyzontu réwnego 5

Bardziej oszczgedna wersja moze polega¢ na przechowywaniu tylko listy zamian par
elementéw, na przyktad w postaci kolejki FIFO o ustalonej maksymalnej dlugosci, réwnej
horyzontowi (jak w przyktadzie z podrozdz. 4.4). W takim przypadku ztozono$¢ pamigciowa

algorytmu bgdzie nastgpujaca:

M(]S|,|TABU|) = O(]S| + |TABU|) = O(max(|S|, [TABU|)), (4.13)
gdzie:

|S| — wielko$¢ permutacji,
|ITABU| — rozmiar listy tabu.
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W kazdej iteracji sprawdzane sa wszystkie rozwigzania z otoczenia, jednak wystarczy
zapamigtywaé najlepsza uzyskang warto$¢ funkcji dopasowania oraz numery elementéw,
ktére zostaly zamienione, by ja uzyskaé. Po sprawdzeniu wszystkich otaczajacych
rozwigzan, najlepsze rozwiazanie zostanie fatwo odtworzone na podstawie rozwigzania

obecnego oraz zapamigtanych ruchéw.

4.4 Przyklad

Dla zilustrowania idei dziatania algorytmu przeszukiwania z tabu rozwiazujacego
problem kryptoanalizy przedstawiony zostanie prosty przyklad wykonania takiej
kryptoanalizy. Niech stanem wewng¢trznym algorytmu szyfrujacego bedzie permutacja
sktadajaca si¢ z pigciu elementdw. Niech rozmiarem listy tabu (horyzont) bedzie
ITABU| = 3. Niech otoczeniem bgdzie otoczenie ,,wszystkie pary”.

Wygenerowana losowo zostala nastgpujaca permutacja poczatkowa (poczatkowy stan
wewnetrzny):
r=4,2,3,0,1)

Lista tabu na poczatku jest pusta:
TABU= {}

Iteracja 1

Istnieje 10 rozwiazan z otoczenia (zamienione elementy zostaty podkre§lone). Zatem
zbiér R(r) sktada si¢ z nastgpujacych permutaciji:
(2,4,3,0,1)
(3,2,4,0,1)
0,2,3,4,1)
1,2,3,0,4)
(4,3,2,0,1)
4,0,3,2, 1)
4,1,3,0,2)
(4,2,0,3,1)
4,2,1,0,3)
(4,2,3,1,0)

Dla kazdej permutacji (stanu wewnetrznego) mozliwe jest obliczenie wartoSci funkcji
dopasowania (zgodnie z przyjeta funkcja dopasowania z podrozdz. 4.2). Zatozono, ze te
wartoSci sa nastgpujace:

(2,4,3,0,1): frie = 9,4%
(3,2,4,0,1): frie = 8,2%
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0,2,3,4,1): frie = 12,1%
(1,2,3,0,4): fra = 10,2%
4,3,2,0,1): frie = 10,5%
4,0,3,2, 1) frie =11, 7%
4,1,3,0,2): frie =7,8%
4,2,0,3,1): frie = 13,3%
4,2,1,0,3): frie = 9,8%
4,2,3,1,0): frie =7,4%

Permutacja z najwyzsza wartoscia f;; zostala pogrubiona.

Stan wewnetrzny o najwyzszej wartosci funkcji dopasowania zostaje wybrany do
nastgpnej iteracji 1 staje si¢ nowym stanem biezacym. Zatem:
r=04,2,0,3,1)
Zamiana pomigdzy trzecim a czwartym elementem zostaje umieszczona na liScie tabu:
TABU= {{3,4}}

Iteracja 2

W nastepnej iteracji rozpatrywane sa rozwigzania (permutacje) z otoczenia rozwigzania

biezacego. Sa to:

R(r) =

(2,4,0,3,1): fru = 12,5%
0,2,4,3, 1) : fri = 8,6%
(3.2,0,4,1): fris = 9,8%
(1,2,0,3,4): fri = 10,2%
(4,0,2,3, 1) frie = 7,4%
(4.3,0,2, 1) : fri = 12,9%
4,1,0,3,2) : frue = 11,3%

s~y Js YU . w T )

4,2,1,3,0): frie = 13,3%
4,2,0,1,3): frie = 10,5%
Stan wewnetrzny, ktéry mozna osiagnac poprzez zamiang znajdujaca si¢ na liscie tabu, zostat
przekreslony. Nie jest on brany pod uwage.

Najlepsze rozwiazanie tej iteracji staje si¢ nowym rozwiazaniem biezacym:
r=4,2,1,3,0)
a zamiana pomigdzy trzecim i piatym elementem zostaje umieszczona na liScie tabu:
TABU= {{3,4},{3,5}}
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Iteracja 3

Zbiér rozwiagzan z otoczenia rozwigzania biezacego wyglada nastepujaco:

R(r) =

2,4,1,3,0) : f5;e = 20,3%
(1,2,4,3,0): frie = 18,4%
(3.2,1,4,0): friy = 19,9%
0.2,1,3,4): fri = 19,1%
(4,1,2,3,0): fri = 16,0%
(4,3,1,2,0): frie = 17,6%
4,0.1,3,2) : fru = 14,5%

s~ sy 1 . w T ’

4,2,1,0,3): frie = 9,8%
Nowym rozwigzaniem biezacym, ktére przechodzi do nastgpne;j iteracji, jest:
r=2,4,1,3,0)
oraz obecna zawartosc listy tabu to:
TABU= {{3,4},{3,5},{1,2}}

Iteracja 4

Zbiér R(r) sktada sig z:

Ty &y Ly Iy . w T 9

(1,4,2,3,0): frir = 16,0%
(3,4,1,2,0): fru = 13,2%
0,4,1,3,2): frie = 14,8%
(2,1,4,3,0): frie = 13,6%
(2,3,1,4,0): fri = 13,4%
(2,0,1,3,4): fru = 15,2%

sy 2 . w 9

TR EI=CR ER w A i 7 5
(2,4,1,0,3): frie = 12,9%

Jak widaé, permutacja o najlepszej wartoSci dopasowania zostata osiagnigta przez
zamiang, ktéra jest na liScie tabu. Z tego powodu ta permutacja nie zostanie wybrana
do nastgpnej iteracji. Jako nowa biezaca permutacja zostanie wybrana permutacja tylko
sposrdd tych osiagnigtych przez dozwolone zamiany. Nie tylko nie zostanie wybrana
permutacja o najlepszym dopasowaniu, ale réwniez biezacym rozwigzaniem stanie sig¢

permutacja o dopasowaniu gorszym niz poprzednie biezace rozwiazanie. Zatem nowe
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biezace rozwigzanie to:
r=(1,4,2,3,0)

Zamiana, ktéra doprowadzita do tej permutacji, zostanie umieszczona na liScie tabu.
Jednoczesnie najstarszy wpis zostanie usuniety, poniewaz diugos¢ listy tabu to 3 (co oznacza,
ze elementy tam umieszczone sa przechowywane przez 3 iteracje). Zatem:

TABU= {{3,5},{1,2},{1,3}}

Zakonczenie

Dalsze obliczenia przebiegaja podobnie, az do osiagnigcia warunku zatrzymania.
Po wyjsciu z gléwnej petli while zostanie zwrdécony stan wewnetrzny (permutacja)
o najwyzsze] warto$ci funkcji dopasowania znalezionej w trakcie dziatania algorytmu.
Niekoniecznie musi by¢ to ostatnia iteracja. W powyzszym przykladzie bedzie to

permutacja: (2,4, 1,3,0) z fri = 20, 3% z iteracji nr 3.

4.5 Generowanie permutacji za pomoca zamian par

elementow

Aby wykaza¢, ze otrzymanie poszukiwanej permutacji z permutacji losowo
wygenerowanej jest mozliwe w skonczonej liczbie iteracji, przeprowadzono nastepujace
rozumowanie. Niech wszystkie mozliwe permutacje m elementéw tworza graf. Dwa
wierzchotki sa potaczone wtedy i tylko wtedy, gdy permutacje réznig si¢ doktadnie
dwoma elementami, ktore zostaly zamienione miejscami. Przykladowy graf dla m = 3
przedstawiono na rys. 4.2.

Nalezy okresli¢ najkrotsza Sciezke pomigdzy najdalszymi wierzchotkami grafu. To

znaczy nalezy odnaleZ¢ najkrotsza Sciezke prowadzaca pomigdzy najbardziej oddalonymi

Rysunek 4.2: Graf permutacji
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od siebie wierzchotkami grafu. Jest to jednoznaczne z obliczeniem, jaka bedzie maksymalna
liczba zamian par elementéw dokonanych na wybranej permutacji, ktéra pozwoli osiagnaé
z nich okreslong inng permutacjg.

Niech celem bedzie uzyskanie zbioru elementéw posortowanych z dowolnej permutacji.
Moze to zostaé osiagnigte z uzyciem sortowania przez wybor. Z m elementéw nalezy wybrac
najwigkszy i zamieni¢ go z ostatnim elementem permutacji (zamiana pary elementéw). W tej
chwili ostatni element jest juz posortowany. W kolejnym kroku nalezy wybra¢ element
najwigkszy z pozostalych, to jest z m — 1 elementéw 1 zamieni€ z elementem przedostatnim.
Nastepnie nalezy wybra¢ najwigkszy z m — 2 pierwszych elementéw i zamienié go
z elementem trzecim od korica, i tak dalej az do posortowania catego zbioru. Aby posortowaé
m elementow jest potrzebnych co najwyzej m — 1 zamian par elementow.

Analogiczne rozumowanie mozna przeprowadzi¢ dla przejscia z jednej permutacji do
dowolnej innej. Totez przy m liczbach, aby przejs¢ z jednej permutacji do innej poprzez
zamiany par elementéw tej permutacji, jest potrzebnych maksymalnie m — 1 zamian. Zatem
w przypadku prezentowanych w niniejszej rozprawie szyfrow potrzebnych jest co najwyzej
255 (~ 2%) zamian par elementéw (iteracji), by z permutacji losowej osiagna¢ permutacje

poszukiwang (poszukiwany stan wewngtrzny).



Rozdziat 5

Algorytmy optymalizacji mrowiskowej

w kryptoanalizie

Na podstawie algorytm optymalizacji mrowiskowej opracowano dwa autorskie

algorytmy kryptoanalizy szyfrow strumieniowych opartych na permutacji:
1. algorytm mréwki wierzchotkowej (podrozdz. 5.1),

2. algorytm mrowiskowy (podrozdz. 5.2).

W obu przypadkach dopuszczalnym rozwigzaniem jest permutacja liczb z zadanego zakresu.
Permutacje sa zapisywane w rozprawie zgodnie z wzorami (4.1) i (4.2) (str. 68). Permutacja
stanowi stan wewnetrzny analizowanych w rozprawie algorytméw szyfrujacych. Celem
jest znalezienie permutacji z poczatku komunikacji, tj. po zakonczeniu fazy KSA, a przed

rozpoczgciem fazy PRGA. Przedstawiony atak jest atakiem z tekstem jawnym.

5.1 Algorytm mrowki wierzchotkowej w kryptoanalizie

Proponowana metoda kryptoanalizy z algorytmem mréwki wierzchotkowej zostata

przedstawiona jako alg. 5.1, gdzie:

k — mréowka (rozwiazanie w formie permutacji),

A — zbiér mréwek,

r Best — najlepsza mroéwka (permutacja) w catym algorytmie.
Kazda mréwka (k) to rozwigzanie w formie permutacji. Najpierw zostanie opisana ogdélna
zasada dzialania proponowanego algorytmu, a nastgpnie w pkt. 5.1.1-3 zostanag oméwione

szczegbly dotyczace mapy feromonowej, budowy rozwiazan, liczby mréwek oraz funkcji

dopasowania.

80
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Algorytm 5.1: KRYPTOANALIZA Z ALGORYTMEM MROWKI WIERZCHOLKOWEJ
Wejscie: strumien szyfrujacy poddany kryptoanalizie
WyjScie: najlepsza znaleziona permutacja

1 rBest <~ NULL

2 zainicjuj map¢ feromonowa

3 while nie osiqgnigto warunku zatrzymania do

4 foreach & € A do

5 L zbuduj rozwiazanie (k)

6 foreach & € A do

7 if frie(k) > fri(rBest) then

8 L rBest < k

9 na podstawie f;:(k) odt6z feromon na mapie feromonowej
10 | wyparuj feromon z mapy feromonowej

11 return rBest

Dziatanie algorytmu rozpoczynane jest od zainicjowania mapy feromonowej domys$lng
wartoscia (linia 2). Najlepsze rozwiazanie na poczatku jest niezdefiniowane (linia 1).

Nastepnie dla kazdej mréwki budowane jest rozwiagzanie (linia 5), ktére jest permutacja.
Po ocenie mréwek zgodnie z przyjeta funkcja dopasowania na mapie feromonowej
odktadana jest odpowiednia wartos¢ (linia 9). Jesli w wyniku aktualizacji mapy feromonowej
warto$¢ jednego z wierzchotkéw przekroczy dozwolong maksymalna warto$¢ feromonu,
wartoS$¢ ta zostanie obnizona do warto$ci maksymalne;j.

W kolejnym kroku nastepuje wyparowanie feromonu (linia 10). Jesli w wyniku
wyparowania warto$¢ jednego z wierzchotkéw obnizy si¢ ponizej dozwolonej minimalnej
wartos$ci feromonu, warto$¢ ta zostanie podwyzszona do wartosci minimalne;j.

W kolejnej iteracji nowe rozwiazania budowane sg na podstawie nowej, zaktualizowanej
mapy feromonowej. Cala procedura budowania i oceny rozwiazan oraz aktualizacji mapy
feromonowej rozpoczyna si¢ od nowa. Algorytm dziala iteracyjnie az do osiagnigcia
warunku zatrzymania (linia 3). Na koncu, jako wynik dziatania algorytmu, zwracana jest
permutacja dajaca najwigksza wartos$¢ funkcji dopasowania (linia 11).

Przedstawiony algorytm zostal zbudowany na bazie podstawowej wersji algorytmu
mréwkowego. Zdecydowano si¢ na feromon cykliczny (ACO), poniewaz dawat on najlepsze
wyniki sposrdd rozpatrywanych opcji [DMC91, Dor92]. Algorytm uzupetniono o znane
z systemu mréwkowego MAX-MIN warto$ci graniczne (Ti,in, Tmae) dla feromonu, cho¢
w badaniach sprawdzono roéwniez wersj¢ bez maksymalnej wartoSci. Podobnie jak w tej
wersji algorytmu ACO, jedna z rozwazanych warto$ci §ladu feromonowego domyslnego jest
warto$¢ maksymalna §ladu feromonowego.

Algorytm mréwkowy wymaga okreslenia wigkszej liczby parametréw niz

przeszukiwanie z tabu. Ponizej opisano dob6r tych parametrow.
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5.1.1 Feromon

W algorytmie mréwki wierzchotkowej zalozono, ze gesto$¢ §ladu feromonowego
jest wartoscia catkowita dodatnia. Slad feromonowy T, W klasycznej wersji algorytmu
mréwkowego jest interpretowany jako odwiedzenie wierzchotka ¢ bezposrednio po
wierzchotku b. Jednakze w przedstawionym w rozprawie problemie §lad feromonowy
Tp,c jest interpretowany jako umieszczenie wartoSci ¢ na b-tym miejscu permutacji.
Ponadto, w przeciwienstwie do klasycznego rozwiazania, wprowadzonego wraz z systemem
mréwkowym, w proponowanym algorytmie §lad feromonowy nie jest odktadany na
krawedziach grafu, lecz w jego wierzchotkach. Krawgdzie nie posiadaja zadnego kosztu (lub
wszystkie krawedzie posiadaja koszt jednakowy, co nie ma wpltywu na dziatanie algorytmu).
Taka modyfikacja wydaje si¢ by¢ bardziej adekwatna do rozwigzywanego problemu.
W tym podejsSciu niewazny jest koszt tworzonej Sciezki, lecz kolejnos¢ poszczegdlnych

wierzchotkéw oraz ich miejsce wystgpowania na sciezce.

Slad feromonowy minimalny: Slad feromonowy minimalny 7,,;, to warto$¢, ponizej
ktérej nie jest dopuszczalne dalsze wyparowywanie feromonu. W przedstawianym
przypadku zostala ona ustalona na 1. Jest to minimalna wartoS¢ liczbowa z zatozonego

zakresu.

Slad feromonowy maksymalny: Slad feromonowy maksymalny 7., to warto$é,
powyzej ktérej nie jest dopuszczalna dalsza kumulacja feromonu. W przedstawianym

przypadku przyjeto nastgpujace wartosci tego parametru:
e 2|5,
o 4[5,

e o0 (brak wartoSci maksymalnej, feromon moze by¢ kumulowany bez zadnych

ograniczen),
gdzie |S| to wielko$¢ permutacji.
Slad feromony domysSlny: Podczas pierwszej iteracji algorytmu mréwkowego konieczne
jest odgoérne ustalenie domysSlnej wartosci Sladu feromonowego 7. W przedstawianym

przypadku przyjeto nastgpujace wartosci tego parametru zalezne od przyjetej wartosci Sladu

maksymalnego:
1. w przypadkach istnienia gérnego ograniczenia przyjeto:

e 1 — jest to najmniejsza mozliwa warto$¢ feromonu,
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e potowa wartosci §ladu maksymalnego,

e warto$¢ Sladu maksymalnego,
2. w przypadku braku gérnego ograniczenia przyjeto:

e 1 — jest to najmniejsza mozliwa warto$¢ feromonu,
e |5],
o S

Aktualizacja mapy feromonowej: Po zbudowaniu rozwiazan przez wszystkie mréwki
w danej iteracji, rozwigzania te sa oceniane zgodnie z funkcja dopasowania. Nastgpnie
warto$¢ funkcji dopasowania uzyskana przez dang mréwke jest mnozona przez wielko$¢
permutacji i zaokraglana do najblizszej liczby catkowitej. Tak uzyskana wartos$¢ liczbowa
stanowi warto$¢ feromonu odktadana na wszystkich wierzchotkach odwiedzonych przez t¢

mréwke.

Wyparowanie feromonu: Z biegiem czasu w §Srodowisku naturalnym nastgpuje swobodne
wyparowywanie feromonu. Tak samo w algorytmie mrowki wierzchotkowej po kazdej
iteracji nastgpuje wyparowanie feromonu. W przeciwienstwie do klasycznej wersji
algorytmu, gdzie wyparowanie jest wartoScia procentowa aktualnie skumulowanego
feromonu, w niniejszej rozprawie przyjeto, ze wyparowana zostaje stata wartos¢. Przyjeto

nastgpujace wartosci tego parametru:
e 1 — jest to najmniejsza mozliwa do wyparowania jednostka feromonu,
. |5]/2

o |9

5.1.2 Budowa rozwiazan

W przedstawionym problemie nie ma mozliwosci probabilistycznego budowania
rozwigzan na podstawie zarowno Sladu feromonowego, jak i informacji heurystycznej. Ta
druga nie jest dostgpna w trakcie budowania rozwiazan, dlatego wybor kolejnego kroku
przez mréwke jest opierany wylacznie na wartosci Sladu feromonowego. Ponadto nie ma
mozliwosci zbudowania czgSciowych rozwiazan i ich ewaluacji jeszcze w trakcie budowania
rozwigzan.

Na podstawie grafu oraz natozonego na niego feromonu budowane sa rozwigzania
w postaci Sciezki zawierajacej wszystkie wierzcholki, ale kazdy z nich tylko jeden raz.

Tak zbudowana $ciezka moze by¢ wprost przeksztatcona na permutacj¢ poprzez stworzenie
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permutacji z kolejno odwiedzonych wierzchotkéw. Kolejne wierzchotki do Sciezki sa
wybierane przez danga mréwke w sposéb losowy, zgodnie z zasada kota ruletki. Oznacza
to, ze im wigkszy §lad feromonowy jest odtozony w danym wierzchotku, tym wigksza jest

szansa na jego wybranie. W rozprawie przyjeto trzy rodzaje budowy rozwiazan:

e od poczatku — kazda mrowka jako poczatek Sciezki ma przydzielony inny wierzchotek;
doktadnie jedna mréwka startuje zatem z prawidlowego wierzchotka; pozostate
wierzchotki na $ciezce wybierane sg zgodnie z zasada kota ruletki; Sciezka budowana

jest od poczatku do konca;

e od korica — kazda mrowka jako koniec Sciezki ma przydzielony inny wierzchotek;
doktadnie jedna mrowka kornczy zatem na prawidlowym wierzchotku; pozostate
wierzcholki na Sciezce wybierane sa zgodnie z zasada kota ruletki; Sciezka budowana

jest od konca do poczatku;

e losowo — cata $ciezka jest dla kazdej mréwki wybierana zgodnie z zasada kota ruletki;
Sciezka jest budowana od poczatku do korica; liczba mréwek, ktére maja pierwszy lub
ostatni wierzcholek przydzielony prawidlowo moze si¢ wahaé w kolejnych iteracjach

i by¢ liczba od 0 do catkowitej liczby mrowek.

Kazde rozwiazanie z przestrzeni dopuszczalnych rozwiagzan moze by¢ wygenerowane
przy uzyciu powyzszej reprezentacji oraz dowolnego z wymienionych sposobéw budowy

rozwiazan.

5.1.3 Pozostale parametry

Ponizej umieszczono informacje o parametrach nie oméwionych wczesnie;.

Liczba mréwek: W algorytmie mréwkowym konieczne jest okreSlenie liczby mréwek
w kazdej iteracji. W rozprawie przyjeto, ze liczba ta jest réwna wielkoSci permutacji

(|A| = |S)), a tym samym liczbie wierzchotkéw w grafie.

Funkcja dopasowania: W przedstawianym przypadku uzyto tych samych funkcji
dopasowania co dla algorytmu przeszukiwania z tabu, a mianowicie: bajtowe, bajtowe
z sasiadami, wazone, wazone odwrotnie. Szczegdtowy ich opis znajduje si¢ w podrozdz. 4.2
(str. 71).
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5.1.4 Zlozonos¢ obliczeniowa

Formalnie czasowa zlozono$¢ obliczeniowa algorytmu mréwki wierzchotkowej dla

problemu kryptoanalizy mozna zapisac nastgpujaco:

T(L, ]S, 1Al L) = O - [A] - L) = O(I - |S] - L), (5.1)
gdzie:

I - liczba iteracji,
|S| — wielko§¢ permutacji,
|A| — liczba mréwek,

L — dlugos¢ strumienia szyfrujacego (w bajtach).

W pamigci przechowywane sa wszystkie aktualnie rozpatrywane w danej iteracji
rozwigzania. Po zakoniczeniu iteracji sa one usuwane, a na ich miejsce powstaja
kolejne rozwiazania w kolejnej iteracji. Przez caty czas trwania algorytmu w pamigci
przechowywana jest mapa feromonowa oraz jedno, najlepsze do tej pory znalezione
rozwiazanie.

ZYozono$¢ pamigciowa algorytmu bgdzie nastgpujaca:

M(|S],|Al) = O(IS - |Al +|S* + 18]) = O(|S] - S| + |S]* + |S]) =

) (5.2)
= O([5F).

5.2 Algorytm mrowiskowy w kryptoanalizie

Przedstawiona wersja algorytmu bazuje na rozwigzaniu problemu komiwojazera. Jest
dany graf pelny, co oznacza, ze kazda para wierzchotkow jest potaczona krawedzia.
Kazdy wierzchotek reprezentuje par¢ zamian pomiedzy elementami permutacji. Mréwka
wchodzaca do wierzchotka b = {4, j} majac dana permutacje: (ag, a1, ..., @;, ..., @;, ..., A255)
zmienia ja na permutacje postaci (ag, aq, ..., aj, ..., a;, ..., 255), gdzie 1,57 € (0,255) oraz
i # j. Kazda zamiana takich par wygeneruje inna permutacj¢. Informacja heurystyczna
jest wyliczana na podstawie wartoSci funkcji dopasowania rozwiazania po dokonaniu takiej
zamiany, dla kazdego z dostgpnych wierzchotkéw. Kazda mréwka posiada wtasna listg tabu
(tabu), ktoéra przechowuje juz odwiedzone wierzchotki. Wierzchotki te sa zabronione do
odwiedzenia przez dang mréwke do momentu ukoficzenia cyklu. Po ukoniczeniu cyklu lista
tabu jest czyszczona i budowanie cyklu jest rozpoczynane na nowo.

Mréwki, ktére przechowuja rozwigzania w formie permutacji, poruszaja si¢ w grafie,

ktérego wierzcholki reprezentuja pary zamian. Przyktadowy graf zamian dla rozmiaru
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Rysunek 5.1: Graf zamian

|S| = 4 przedstawiono na rys. 5.1. Graf dla takiej 4-elementowej permutacji posiada
6 wierzchotkow oraz 15 krawedzi.
Proponowana metoda kryptoanalizy z algorytmem mrowiskowym zostata przedstawiona

jako alg. 5.2, gdzie:

k — mrowka (rozwiazanie w formie permutacji),

A — zbiér mréwek,

qo — wspdlczynnik wzglednej zaleznos$ci migdzy eksploatacja a eksploracja,
1Best — najlepsza mréwka (permutacja) w iteracji,

r Best — najlepsza mrowka (permutacja) w catym algorytmie.

Kazda mréwka (k) to rozwigzanie w formie permutacji. Dzialanie algorytmu rozpoczynane
jest od zainicjowania mapy feromonowej domyS$lng warto$cia 7y (linia 1). Najlepsze
rozwiazanie na poczatku jest ustalone jako permutacja identycznosciowa (linia 2). Taka sama
permutacja jest na poczatku przyporzadkowana wszystkim mréwkom (linie 3-4).

Liczba mréwek réwna jest liczbie wierzchotkow w grafie. Kazda mréwka zostaje
umieszczona w innym wierzchotku (linia 6). Od razu wykonywana jest zamiana wynikajaca
z tego wierzchotka (linia 9). Kazda tak powstata permutacja jest od razu oceniana (linia 11).
Do oceny uzyto tych samych funkcji dopasowania, ktére zostalty wprowadzone wraz
z algorytmem przeszukiwania z tabu (podrozdz. 4.2, str. 71).

Nastepnie mrowki beda budowaé cykl. Kazda mréwka bedaca rozwigzaniem w postaci
permutacji w kolejnym kroku moze odwiedzi¢ tylko te wierzchotki, ktérych jeszcze nie
odwiedzita w tym cyklu (linia 14). Najpierw dla kazdej mréwki losowana jest liczba ¢
(linia 16). Jesli jej warto$¢ jest mniejsza od ustalonego parametru qo (linia 17), nastapi
eksploatacja (linia 18) — mrowka k bedaca w wierzchotku b wybierze najlepszy wierzchotek

¢ sposrdd nieodwiedzonych zgodnie z wzorem (1.9) (str. 27). W przeciwnym razie nastapi
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eksploracja — wybor kolejnego wierzchotka bedzie probabilistyczny zgodnie z zasada kota
ruletki (linia 20), a prawdopodobieristwo wyboru zostanie wyliczone z wzoru (1.10) (str. 27).

Po przejsciu do kolejnego wierzchotka kazda mréwka wykonuje zamiang
reprezentowang przez ten wierzchotek (linia 22), a tak powstale nowe rozwiazanie
jest oceniane (linia 23). Jednocze$nie nastgpuje lokalna aktualizacja mapy feromonowej
(linia 26). Kazda mréwka na krawedzi, ktéra przeszta, odktada §lad feromonowy o wartosci
To oraz nastgpuje odparowanie feromonu zgodnie z wzorem (1.7) (str. 26).

Po wykonaniu przez mréwki petnego cyklu, na podstawie wartosci funkcji dopasowania
jest wybierana najlepsza mréwka danego cyklu (linia 27). Jesli jest wigcej niz jedna mrowka
o tej samej najwigkszej wartoSci funkcji dopasowania, rozwigzanie jest wybierane losowo
sposrdd nich. Na tej podstawie nastgpuje globalne uaktualnienie §ladu feromonowego
(linia 28). Slad jest nakladany na trasie pokonanej przez najlepsza z mréwek zgodnie

Z WZ0orem.
Toe(t +1) = Toe(t) +p- frit (5.3)

dla kazdej krawedzi nalezacej do trasy najlepszej mrowki.

Wszystkie mrowki otrzymuja rozwiazanie najlepszej mrowki jako swoje rozwiazanie
biezace, poczatkowe w nastgpnym cyklu (linia 30). Nastgpnie budowanie cyklu zaczyna sig¢
od nowa.

W kolejnej iteracji nowe rozwigzania budowane sa na podstawie nowej, zaktualizowane;j
mapy feromonowej. Cala procedura budowania cyklu i oceny rozwiazan oraz aktualizacji
mapy feromonowej rozpoczyna si¢ od nowa. Algorytm dziala iteracyjnie az do osiagnigcia
warunku zatrzymania (linia 5). Na koncu jako wynik dziatania algorytmu zwracana
jest permutacja dajaca najwigksza warto$¢ funkcji dopasowania, znaleziona w dowolnym
momencie dziatania algorytmu (linia 31).

Przedstawiony algorytm zostal zbudowany na bazie podstawowej wersji algorytmu
optymalizacji mrowiskowej. Algorytm uzupelniono o znang z systemu mrowiskowego
ACS mozliwo$¢ optymalizacji jakoSci kolejnego kroku ze wzgledu na §lad feromonowy
oraz informacj¢ heurystyczna. Podobnie jak w systemie mrowkowym MAX-MIN na
koniec kazdej iteracji wybierana jest najlepsza mrowka i tylko ona dokonuje globalnego
uaktualnienia §ladu feromonowego, a warto$¢ tego uaktualnienia jest zalezna od jakoSci
posiadanego przez mrowke rozwigzania. Ze wzgledu na mozliwo$¢ oceny rozwiagzan
w trakcie ich budowania (w trakcie budowy cyklu), najlepsze rozwiazanie jest od razu

zapamigtywane.
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Algorytm 5.2: KRYPTOANALIZA Z ALGORYTMEM MROWISKOWYM
Wejscie: strumien szyfrujacy poddany kryptoanalizie, ¢
Wyjscie: najlepsza znaleziona permutacja

1 zainicjuj mape¢ feromonowa

2 rBest < ()

3 foreach £ € A do

4 L k<« ()

s while nie osiqgnieto warunku zatrzymania do

6 umies$¢ kazda mrowke w innym wierzchotku

7 tabuy < O

8 foreach k € A do

9 dokonaj zamiany wynikajacej z wierzchotka c

10 tabuy, < tabuy + ¢

11 frie(k)

12 if f1i.(k) > fru(rBest) then

13 L rBest < k

14 while pozostaty wierzchotki do odwiedzenia do

15 foreach & € A do

16 wylosuj liczbe ¢ € (0, 1)

17 if ¢ < qo then

18 | wybierz najlepszy wierzchotek ¢ ¢ tabuy,

19 else

20 L wybierz zgodnie z zasada kota ruletki nastepny wierzchotek
¢ & tabuy,

21 tabuy, < tabuy + ¢

22 dokonaj zamiany wynikajacej z wierzchotka c

23 ffzt(k)

24 if f1i1(k) > fiu(rBest) then

25 L rBest < k

26 dokonaj lokalnej aktualizacji mapy feromonowe;j

27 | iBest = arg Iileaj((fﬁt(k))

28 dokonaj globalnej aktualizacji mapy feromonowej na podstawie f;,(iBest)
29 foreach & € A do
30 L k < iBest

31 return rBest
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5.2.1 Zlozonos¢ obliczeniowa

Liczba mréwek jest rowna liczbie wierzchotkéw w grafie, a to z kolei zalezy od wielko$ci

rozpatrywanej permutacji S. Zatem:

S| —1+1

Rt
' |

4] = _

(IS]=1) (5.4)
Formalnie czasowa ztozonos$¢ obliczeniowa algorytmu mrowiskowego dla problemu

kryptoanalizy mozna zapisaC nastgpujaco:

T(1181.14].2) = 01 - (1Al + 1] (AL 4 - 1)) ) =
—ou AR AL ) o= 69
=0(I- (w)?) -L)=0(I-|S|°- L),

2

gdzie:

I - liczba iteracji,
|S| — wielko$¢ permutacji,
|A| — liczba mréwek,

L — dlugos¢ strumienia szyfrujacego (w bajtach).

ZYozono$¢ pamigciowa algorytmu (giéwnie ze wzgledu na wielkoS¢ grafu) bedzie
nastgpujaca:
SI2(|S| —1)% —2]S|(]S] — 1

W pamigci przechowywane sa wszystkie aktualnie rozpatrywane w danej iteracji

rozwigzania. Przez caly czas trwania algorytmu w pamigci przechowywana jest mapa

feromonowa oraz jedno, najlepsze do tej pory znalezione rozwiazanie.



Rozdzial 6

Badania eksperymentalne

W niniejszym rozdziale opisano badania eksperymentalne dotyczace proponowanego
w rozprawie ataku kryptoanalitycznego. Przedstawiony atak jest atakiem z tekstem jawnym.
W podejsciu tym zaktada si¢, ze kryptoanalityk dysponuje zaréwno tekstem jawnym,
jak 1 odpowiadajacym mu szyfrogramem (tekstem zaszyfrowanym). Jest to najbardziej
popularna metoda famania szyfréw [SchO02] i wbrew pozorom jest to prawdopodobna
sytuacja w rzeczywistym Swiecie. Taki atak moze mie¢ miejsce wtedy, gdy przejeta zostanie
czg$¢ wiadomosci lub niektére jej fragmenty mozna przewidzieé, np. nagléwki plikéw,
stopke w wiadomosci poczty elektronicznej itp.

Famanie szyfrow ze znanym tekstem jawnym z powodzeniem stosowano podczas
IT wojny Swiatowej. Meldunki niemieckiej armii mialy tatwy do przewidzenia poczatek,
co uftatwiato ich analiz¢ kryptoanalitykom polskim i brytyjskim. Podobnie amerykarnscy
kryptoanalitycy wspomagali si¢ standardowymi formutami poczatkowymi i koincowymi
w wiadomosciach japonskich [Kah04]. W przypadku szyfrow strumieniowych — czyli
takich jak rozwazane w niniejszej rozprawie — nalezy na podstawie tekstu jawnego oraz
szyfrogramu uzyska¢ strumien szyfrujacy w postaci strumienia bajtéw.

W badaniach poddano kryptoanalizie strumien szyfrujacy generowany przez trzy rézne
szyfry strumieniowe. Sa to: szyfr RC4, zaimplementowany w protokofach internetowych,
1jego odmiana: szyfr RC4+, a takze polski szyfr VMPC. Budowa i dzialanie szyfrow zostaty
oméwione w podrozdz. 2.4.

Wstepne badania kryptoanalityczne przeprowadzono na szyfrach o mniejszych
rozmiarach. Dla kazdego szyfru wykonano eksperymenty korzystajac z kilku r6znych kluczy
tak, by wyniki mozna byto uzna¢ za uniwersalne, niezalezne od specyficznych wtasciwosci
klucza. Warto$ci uzytych kluczy zostaly podane w postaci szesnastkowe;j.

Analizie poddano strumien o dlugosci réwnej wielkosSci poszukiwanej permutacji,

wygenerowany bezposrednio po procedurze dystrybucji klucza i wektora inicjacyjnego.

90
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Zadne poczatkowe bajty ze strumienia szyfrujacego nie byly odrzucane. Celem badan byto
wygenerowanie takiego strumienia szyfrujacego, ktory jest w petni zgodny ze strumieniem
analizowanym, a co za tym idzie — znalezienie stanu wewngtrznego (permutacji elementéw
tablicy S) algorytmu szyfrujacego z poczatku komunikacji. Ujawnienie stanu wewngtrznego
algorytmu szyfrujacego jest jednoznaczne z poznaniem klucza i umozliwia wygenerowanie
dalszej czesci strumienia szyfrujacego, a tym samym odszyfrowanie pozostalej czesci
szyfrogramu.

Z kazdego wykonania algorytmu przeszukiwania z tabu, algorytmu mréwki
wierzchotkowej oraz algorytmu mrowiskowego zwracana jest najlepsza znaleziona
permutacja, niezaleznie od tego, w ktorej iteracji si¢ pojawita. Algorytmy uzyte do
kryptoanalizy sa algorytmami probabilistycznymi i kazde ich wykonanie moze zwrécié inny
wynik. Dlatego dla kazdego zestawu ustalonych parametréw dla algorytméw wykonano
32 niezalezne testy (przyjmuje si¢, ze préoba jest duza, gdy liczba elementéw z populaciji jest
wigksza niz 30). W rozprawie sformutowanie warto$¢ Srednia lub usredniona ($r.) odnosi si¢
zawsze do Sredniej arytmetyczne;.

Eksperymenty zostaly wykonane za pomoca komputera wyposazonego w procesor Intel
Core 17 (3,30 GHz) 1 16 GB pamigci RAM DDR 4 oraz z zainstalowanym 64-bitowym

systemem operacyjnym Windows 7 Pro. W ramach rozprawy:

1. Zaimplementowano algorytm przeszukiwania z tabu oraz wybrane algorytmy
optymalizacji mrowiskowej w jezyku C# w Srodowisku programistycznym Visual
Studio 2015.

2. Zaimplementowano w jezyku C# wybrane szyfry strumieniowe: RC4, VMPC i RC4+.
3. Zaimplementowano w jezyku C# oprogramowanie wspomagajace badania.

4. Sprawdzono implementacj¢ za pomoca wbudowanego w Srodowisko Visual Studio
narzg¢dzia profilujacego (Performance Profiler) w celu poprawienia szybkosci dzialania

programu.

5. W jezyku znacznikbw XML przygotowano bazge wektoréw testowych dla
analizowanych szyfrow. Dzigki temu wektory testowe (w tym klucze) sa
automatycznie wczytywane podczas analizy, a wyniki dzialania algorytméw

szyfrujacych sa kazdorazowo sprawdzane pod katem poprawnosci implementacji.

6. W celu wykonania analizy wynikow uzyto dodatkowo arkusza kalkulacyjnego

z pakietu Open Office.

Przez wektor testowy rozumie si¢ tréjke: klucz, wektor inicjacyjny (IV) i strumien

szyfrujacy wygenerowany przy uzyciu tego klucza oraz wektora inicjacyjnego. Obecnosé
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wektora inicjacyjnego jest opcjonalna i zalezy od konstrukcji analizowanego algorytmu
szyfrujacego. Wektory testowe podane w specyfikacji szyfru pozwalaja zweryfikowaé
poprawno$¢ implementacji. W eksperymentach uzyto publicznie dostgpnych wektoréow
testowych dla szyfrow RC4 [SJ11] i VMPC [Z6104], poniewaz tylko w tych
przypadkach takie wektory byty dostgpne. W pozostatych przypadkach w ramach rozprawy
wygenerowano autorskie wektory testowe. Wektory testowe starano si¢ wybraé tak, by
zapewni¢ r6znorodno$¢ analizowanych przypadkéw, a zatem uwzgledniono klucze réznej
dlugosci 1 budowy. Przyktadowo, kolejne bajty klucza sktadaja si¢ z kolejnych liczb
catkowitych, bajty klucza tworza powtarzajaca si¢ sekwencje¢, klucz sktada si¢ z samych
0 1 jednej 1 lub warto$¢ klucza jest losowa. Dla czytelnoSci w opisach eksperymentéw
podano tylko wartosci uzytych kluczy i wektoréw inicjacyjnych, z pominigciem strumienia
szyfrujacego.

Badania zostaly wykonane osobno dla szyfru RC4 (podrozdz. 6.1), VMPC
(podrozdz. 6.2) i RC4+ (podrozdz. 6.3) w nastgpujacej kolejnosci:

e Eksperymenty 1, 2 i 3: Dobranie wartosci parametréw dla algorytmu przeszukiwania
z tabu, algorytmu mrowki wierzchotkowej i1 algorytmu mrowiskowego na
podstawie wynikow kryptoanalizy dziesigcioelementowej wersji szyfru. Wyniki tych
eksperymentéw daty podstawe do odrzucenia algorytmu dajacego najgorsze wyniki,

a w toku dalszych eksperymentéw rozwazono tylko dwa pozostate algorytmy.

e Eksperymenty 4 i 5: Sprawdzenie mozliwosci uzycia algorytmu przeszukiwania
z tabu 1 algorytmu mrowiskowego w kryptoanalizie szyfru o liczbie potencjalnych
permutacji réwnej okoto 2*4. Badania wykonano na szesnastoelementowej wersji
szyfru. Wyniki tych eksperymentéw daty podstawge do wybrania do dalszej czgsci

eksperymentéw algorytmu pozwalajacego osiagnaC najlepsze wyniki.

e Eksperyment 6: Sprawdzenie algorytmu przeszukiwania z tabu w kryptoanalizie
petnej wersji szyfru. Wygenerowano i1 poréwnano dodatkowo tyle samo rozwiazan

losowych.

e Eksperyment 7: Porownanie wynikow uzyskanych przy uzyciu algorytmu
przeszukiwania z tabu z wynikami uzyskanymi przy uzyciu innych algorytméw
metaheurystycznych w ramach podobnych badan opisanych w literaturze (tylko dla
szyfru RC4).

Ponadto w podrozdz. 6.4 obliczono prawdopodobienstwo przypadkowej zgodnosci
strumienia szyfrujacego. Wyniki poréwnano z wynikami otrzymanymi w poprzednich

eksperymentach.
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6.1 Kryptoanaliza szyfru RC4

W  ponizszych eksperymentach zbadano mozliwoS¢ uzycia zaproponowanych

algorytméw w kryptoanalizie najbardziej znanego szyfru strumieniowego RC4.

6.1.1 Dobor wartosci parametréow dla algorytmu przeszukiwania

z tabu

Celem eksperymentu byto sprawdzenie wptywu poszczegdlnych parametréw algorytmu
na jako$¢ otrzymywanych rozwiazan. Do badan wybrano mniejsza wersj¢ szyfru, w ktorej
zalozono, ze permutacja przechowywana w tablicy .S sklada si¢ z dziesigciu liczb z zakresu
od 0 do 9. Wersje te oznaczono jako RC4_10. Zasada dzialania algorytmu jest taka sama jak
w alg. 2.1, z ta r6znica, ze wszystkie operacje wykonywane sa mod 10. Liczba mozliwych
kluczy dla szyfru RC4 o tej wielkosci to 28, a liczba mozliwych poczatkowych permutacji
to 10! = 3628800 ~ 222.

Warunki przeprowadzenia eksperymentu — szczegdtowo opisane w dalszej czesci — byty

nastgpujace:
e badany algorytm: przeszukiwanie z tabu (alg. 4.1),
e algorytm szyfrujacy poddany kryptoanalizie: RC4_10,
e dlugos¢ analizowanego strumienia szyfrujacego: 10 bajtéw,
e 10 kluczy (tab. 6.1),
e warunek zatrzymania: sprawdzenie 3 628 880 permutacji lub f;; = 100%,
e losowa inicjacja poczatkowej permutaciji,
e 4 rodzaje funkcji dopasowania (wzory (4.4), (4.6), (4.8), (4.10), str. 72-73),
e 6 rodzajéw horyzontu,
e 4 rodzaje otoczenia,
e 2 kryteria aspiracji,
e liczba niezaleznych testow dla jednego zestawu parametréw: 32.

Lacznie przeprowadzono 5 120 niezaleznych testéw (10 - (4 + 6 + 4 + 2) - 32, co wynika
z liczby réznych przyjetych wartosci parametréw).
Przeszukiwanie wszystkich permutacji o rozmiarze 10 daje 10! = 3628800

mozliwosci do sprawdzenia. Dlatego sprawdzenie takiej liczby permutacji ustalono jako
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Tabela 6.1: Klucze uzyte w kryptoanalizie szyfru RC4_10

Klucz

0x0102030405
0x01020304050607
0x0102030405060708
0x0807060504030201
0x0000000000000001
0x0100040902
0x05060100040902
0x0905000506010004
0x0500080908040905
0x0309020708050909

warunek zatrzymania pracy algorytmu. Przeanalizowanie wigkszej liczby permutacji bytoby
bardziej kosztowne niz przeszukiwanie wyczerpujace przestrzeni mozliwych permutacji.
W przypadku znalezienia permutacji o wartosci funkcji dopasowania réwnej 100% algorytm
konczy dziatanie wczesniej 1 zwraca znalezione rozwiazanie.

Dobér warto$ci parametrow algorytmu przeszukiwania z tabu wykonano wedlug
nastgpujacego schematu: zmieniano warto$ci ustalonego parametru w zadanym zakresie,
przy ustalonych wartoSciach pozostatych parametréw. Warto$¢ parametru, ktéra umozliwita
uzyskanie najlepszych wynikéw, byla za kazdym razem ustalana jako obowiazujaca na
dalszym etapie eksperymentu. Schemat ten byt wykonywany kolejno dla wszystkich

wymienionych parametréw. Przyjeto nastgpujace wartosci poczatkowe parametrow:
e funkcja dopasowania: dopasowanie bajtowe (wzor (4.4), str. 72),
e otoczenie: potowa par,
e horyzont \/|R(r)| (gdzie | R(r)| to rozmiar otoczenia rozwiazania r),
e kryterium aspiracji: brak.

Jeden test trwatl okoto 0,2 sekundy.

Pierwsze testy wykonano dla funkcji dopasowania. Zaproponowano i rozpatrzono
nastgpujace rodzaje funkcji dopasowania: dopasowanie bajtowe (na podstawie [Ferl3,
FO14]), dopasowanie bajtowe z sasiadami, dopasowanie wazone, dopasowanie wazone
odwrotnie. Na tym etapie wykonano 1280 testow (4 rodzaje funkcji dopasowania dla
10 kluczy i 32 powtdrzen). Liczbe testow, ktére zakoriczyly si¢ sukcesem, tj. znaleziono
poszukiwang permutacje¢ przed osiagnieciem maksymalnej liczby sprawdzonych permutacji,

umieszczono w tab. 6.2. Najlepsze wyniki (najwigcej odnalezionych permutacji) uzyskano
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Tabela 6.2: WartoSci funkcji dopasowania dla algorytmu przeszukiwania z tabu (szyfr RC4_10)

Dopasowanie Liczba sukceséw
bajtowe 318 99,4 %
bajtowe z sasiadami | 317 99.1%
wazone 222 69,4%
wazone odwrotnie 269 84,1%

dla dopasowania bajtowego. Zatem taki rodzaj funkcji dopasowania przyjeto w dalszej czgsci

eksperymentu.
Drugim parametrem, ktorego rodzaj testowano, bylo otoczenie. Zaproponowano

1 rozpatrzono nastgpujace rodzaje otoczenia (podrozdz. 4.1):
1. wszystkie pary:

e rozmiar potencjalnego otoczenia: () = 45,

e rozmiar otoczenia analizowanego w danej iteracji: 45,

2. potowa par:

e rozmiar potencjalnego otoczenia: 45,

e rozmiar otoczenia analizowanego w danej iteracji: |45/2| = 22,

3. elementy losowo:

e rozmiar potencjalnego otoczenia: 45,

e rozmiar otoczenia analizowanego w danej iteracji: 10,

4. elementy sasiadujaco:

e rozmiar potencjalnego otoczenia: 10,

e rozmiar otoczenia analizowanego w danej iteracji: 10.

Na tym etapie wykonano 1280 testéw (4 rodzaje otoczenia dla 10 kluczy i 32 powtérzen).

Liczbg testéw, ktore zakonczyty si¢ sukcesem, umieszczono w tab. 6.3. Najlepsze wyniki

Tabela 6.3: WartoS$ci otoczenia dla algorytmu przeszukiwania z tabu (szyfr RC4_10)

Otoczenie Liczba sukcesow
wszystkie pary 4 1,3%
potowa par 318 99.4%
elementy losowo 320 100,0%
elementy sasiadujaco 0 0,0%
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(najwigksza liczbe testow, w ktérych odnaleziono poszukiwang permutacj¢) uzyskano dla
otoczenia ,elementy losowo”. Co wigcej, jest to jedyne otoczenie, w ktéorym wszystkie
testy zakonczyly si¢ sukcesem. Zatem taki rodzaj otoczenia przyjeto w dalszej czesci
eksperymentu.

Kolejnym parametrem, ktérego wartosci testowano, byt horyzont. Parametr ten okresla
liczbg iteracji, przez ktére dany ruch jest zabroniony. Zaproponowano i rozpatrzono

nastgpujace rodzaje horyzontu:

1. In|R(r)| = 4 — warto$¢ mniejsza niz \/|R(r)],

2. log, |R(r)| = 5 — warto$¢ mniejsza niz /| R(r)],
3. v/|R(r)| = 7-na podstawie [Mic06],
4. |R(r)|/2 = 22 — warto§¢ wigksza niz /| R(r)|,

W

. 3|S| = 30 — warto$¢ uzyta w problemie komiwojazera [Kno94], ktéry réwniez moze

by¢ rozpatrywany jako permutacja,
6. losowy z przedziatu (log, |R(r)|, 3|S]) = (5, 30),
gdzie:

e |R(r)| — rozmiar otoczenia rozwiazania r,

e |S| — rozmiar permutacji.

Na tym etapie wykonano 1920 testéw (4 rodzaje otoczenia dla 10 kluczy 1 32 powtérzen).
Wszystkie testy zakonczyly si¢ sukcesem, w zwigzku z tym porOéwnano Srednig liczbg
permutacji sprawdzonych przed odnalezieniem permutacji poszukiwanej. Rezultaty tych
testow zaprezentowano w tab. 6.4. Najlepsze wyniki (najszybsza zbiezno$¢ do optimum)
uzyskano dla horyzontu \/m . Zatem taka wartoS$¢ tego parametru przyjeto w dalszej

czgSci eksperymentu.

Tabela 6.4: Wartosci horyzontu dla algorytmu przeszukiwania z tabu (szyfr RC4_10)

Horyzont | Liczba sukceséw | Liczba sprawdzonych
permutacji ($r.)

In|R(r)| [320] 100,0% 145241
log, |[R(r)| | 320 |  100,0% 159061

R(r)| |320] 100,0% 141613
IR(r)|/2 | 320 100,0% 167319
319 320 100,0% 142217
losowy | 320 | 100,0% 169 402
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Na konicu sprawdzono kryterium aspiracji, ktére pozwala na zaakceptowanie ruchu
znajdujacego si¢ na liscie tabu, o ile prowadzi on do rozwiazania lepszego niz znalezione

dotychczas. Zaproponowano i rozpatrzono nastgpujace rodzaje kryterium aspiracji:

1. brak aspiracji — ruchy znajdujace si¢ na liScie tabu sa bezwzglednie zakazane do

wykonania,

2. kryterium aspiracji najlepszego — z ruchu moze zosta¢ zdjety zakaz wykonania, o ile

prowadzi do rozwiazania lepszego niz najlepsze znalezione do tej pory.

Na tym etapie wykonano 640 testéw (2 rodzaje aspiracji dla 10 kluczy i 32 powtdrzen).
Wszystkie wykonane testy zakonczyly si¢ sukcesem, w zwiazku z tym poréwnano Srednia
liczbg permutacji sprawdzonych przed odnalezieniem permutacji poszukiwanej. Rezultaty
tych testow zaprezentowano w tab. 6.5. Najlepsze wyniki (najszybsza zbiezno$¢ do
optimum) uzyskano dla braku aspiracji. Zatem taka warto$§¢ tego parametru przyjeto

w dalszej czgsci eksperymentu.

Tabela 6.5: Wartosci kryterium aspiracji dla algorytmu przeszukiwania z tabu (szyfr RC4_10)

Aspiracja Liczba sukcesow | Liczba sprawdzonych
permutacji (sr.)

brak 320 100,0% 141613
najlepszego | 320 100,0 % 156 677

Whiosek

Na podstawie tego eksperymentu na szyfrze RC4_10 dobrano dla przeszukiwania z tabu

nastgpujacy zestaw parametrow:
e funkcja dopasowania: dopasowanie bajtowe (wzor (4.4), str. 72),
e otoczenie: elementy losowo,
e horyzont: \/|R(r)| (gdzie | R(r)| to rozmiar otoczenia rozwiazania r),
e kryterium aspiracji: brak.

Dla tych wartosci parametréw poszukiwang permutacj¢ znaleziono w 320 z 320 testach
(100,0%) po sprawdzeniu Srednio 141 613 permutacji, co jest rOwnowazne przeszukaniu
3,9% calej przestrzeni rozwiazan. Tych wartoSci parametrow uzyto w kolejnych
eksperymentach dotyczacych kryptoanalizy szyfru RC4 przy wykorzystaniu algorytmu
przeszukiwania z tabu (pkt. 6.1.4, 6.1.6, 6.1.7).
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6.1.2 Doboér wartoSci parametrow dla algorytmu mréwki

wierzchotkowej

Celem eksperymentu bylo sprawdzenie algorytmu mréwki wierzchotkowej
w kryptoanalizie szyfru RC4_10 oraz dobdr optymalnych parametréw algorytmu. Warunki

przeprowadzenia eksperymentu — szczeg6towo opisane w dalszej czgsci — byty nastgpujace:

e badany algorytm: algorytm mréwki wierzchotkowej (alg. 5.1),

algorytm szyfrujacy poddany kryptoanalizie: RC4_10,

dhugos¢ analizowanego strumienia szyfrujacego: 10 bajtéw,

10 kluczy (tab. 6.1),
e warunek zatrzymania: sprawdzenie 3 628 880 permutacji lub f7;; = 100%,

e losowa inicjacja poczatkowej permutaciji,

4 rodzaje funkcji dopasowania (wzory (4.4), (4.6), (4.8), (4.10), str. 72-73),

3 wartosci §ladu feromonowego maksymalnego,

3 wartosci §ladu feromonowego domyslnego,

3 wartoSci odparowania feromonu,

3 rodzaje budowy rozwiazan,
e liczba niezaleznych testow dla jednego zestawu parametréw: 32.

F.acznie przeprowadzono 5 120 niezaleznych testow (10 - (4 +3 + 3 + 3 + 3) - 32).
Dobér wartosci parametrow algorytmu mrowki wierzchotkowej wykonano wedlug tego
samego schematu co w przypadku algorytmu przeszukiwania z tabu (pkt 6.1.1, str. 93).

Przyjeto nastgpujace wartosci poczatkowe parametrow:

e funkcja dopasowania: dopasowanie bajtowe (wzor (4.4), str. 72),

Tmaz = 2|5 (gdzie |S| to rozmiar permutacji),
e 7p=1,

e p=1,

budowa rozwiazan: od poczatku.
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Jeden test trwat okoto 4,5 sekundy.

Pierwsze testy wykonano dla funkcji dopasowania. Zaproponowano i rozpatrzono
nastgpujace rodzaje funkcji dopasowania: bajtowe, bajtowe z sasiadami, wazone, wazone
odwrotnie. Na tym etapie wykonano 1280 testow (4 rodzaje funkcji dopasowania dla
10 kluczy i1 32 powtérzen). Liczbe testéw, ktére zakonczyly si¢ sukcesem, tj. znaleziono
poszukiwang permutacj¢ przed osiagnigciem maksymalnej liczby sprawdzonych permutacji,
umieszczono w tab. 6.6. Najlepsze wyniki (najwigksza liczbe testow, w ktorych odnaleziono
poszukiwang permutacj¢) uzyskano dla funkcji dopasowania wazonego odwrotnie. Zatem

taka funkcje¢ dopasowania przyjeto w dalszej czesci eksperymentu.

Tabela 6.6: Wartosci funkcji dopasowania dla algorytmu mréwki wierzchotkowej (szyfr RC4_10)

Dopasowanie Liczba sukcesow
bajtowe 183 57,2%
bajtowe z sasiadami | 207 64,7%
wazone 172 53,4%
wazone odwrotnie 217 67,8%

Drugim parametrem, ktérego wartosci testowano, byl parametr 7,,,,, odpowiadajacy
za maksymalng warto$¢ §Sladu feromonowego, jaki moze zosta¢ odlozony na mapie
feromonowej w wyniku akumulacji w kolejnych iteracjach. Zaproponowano i rozpatrzono
nastegpujace wartoSci T, = {2|S] = 20,4|S| = 40,00}. Na tym etapie wykonano 960
testow (3 wartosSci 7,,,, dla 10 kluczy i 32 powtdrzen). Liczbe testéw, ktore zakonczyly sig
sukcesem, umieszczono w tab. 6.7. Najlepsze wyniki (najwigksza liczbe testow, w ktérych
odnaleziono dang permutacj¢) uzyskano dla 7,,,,, = 2|S|. Zatem takg warto$¢ tego parametru

przyjeto w dalszej czesci eksperymentu.

Tabela 6.7: Wartosci parametru 7,4, dla algorytmu mréwki wierzchotkowej (szyfr RC4_10)

Tomaz Liczba sukcesow
2|S| 217 67,8 %
4|S] 55 17,2%
oo (brak) 1 0,3%

Kolejnym parametrem, ktérego wartoSci testowano, byl parametr 7. Parametr ten
odpowiada za inicjalng warto$¢ Sladu feromonowego. Zaproponowano i rozpatrzono
nastepujace wartosci 7o = {1, Tnae/2 = 10, Thnee = 20}. Na tym etapie wykonano 960
testow (3 wartosci 7y dla 10 kluczy i 32 powtoérzen). Liczbe testow, ktére zakonczyly sig
sukcesem, umieszczono w tab. 6.8. Najlepsze wyniki (najwigksza liczbe testow, w ktérych
odnaleziono poszukiwang permutacj¢) uzyskano dla 7y = 7,,.,. Zatem taka warto$¢ tego

parametru przyjeto w dalszej czeSci eksperymentu.
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Tabela 6.8: WartoSci parametru 7y dla algorytmu mréwki wierzchotkowej (szyfr RC4_10)

To Liczba sukceséw
1 217 67,8%
Tmaz/2 | 220 68,8%
Tmaz 231 72,2%

W dalszym toku eksperymentu analizowano warto$ci parametru p, ktéry odpowiada
za odparowanie feromonu po kazdym przejSciu mréwek. Zaproponowano i rozpatrzono
nastgpujace wartosci p = {1,]5|/2 = 5,|S| = 10}. Na tym etapie wykonano 960 testow
(3 wartosci p dla 10 kluczy 1 32 powtdrzen). Liczbe testow, ktore zakoriczyty si¢ sukcesem,
umieszczono w tab. 6.9. Najlepsze wyniki (najwigksza liczbe testow, w ktérych odnaleziono
poszukiwang permutacj¢) uzyskano dla p = 1. Zatem taka wartos¢ tego parametru przyjgto

w dalszej czgsci eksperymentu.

Tabela 6.9: Wartosci parametru p dla algorytmu mréwki wierzchotkowej (szyfr RC4_10)

p Liczba sukceséw
1 231 72,2%
|S]/2 | 146 45,6%
|S] 206 64,4%

Ostatnim parametrem, ktérego wartoSci testowano, byl rodzaj budowy rozwigzan.
Zaproponowano 1 rozpatrzono nastepujace rodzaje budowy rozwiazan: od poczatku, od
konica, losowo. Na tym etapie wykonano 960 testow (3 rodzaje budowy rozwiazan dla
10 kluczy i 32 powtdrzen). Liczbe testéw, ktére zakonczyty si¢ sukcesem, umieszczono
w tab. 6.10. Najlepsze wyniki (najwigksza liczbe testow, w ktorych odnaleziono
poszukiwang permutacj¢) uzyskano dla budowy rozwiazan losowo. Zatem taka wartosS¢ tego

parametru przyjeto w dalszej czesci eksperymentu.

Tabela 6.10: Wartosci budowy rozwiazan dla algorytmu mréwki wierzchotkowej (szyfr RC4_10)

Budowa rozwigzan | Liczba sukceséw
od poczatku 231 72,2%
od konca 224 70,0%
losowo 246 76,9 %
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Whiosek

Najlepsze wyniki algorytmu mréwki wierzchotkowej dla szyfru RC4_10 osiagnigto dla

nastgpujacych wartos$ci parametrow:

e funkcja dopasowania: dopasowanie wazone odwrotnie (wzor (4.10), str. 73),

Tmaz = 2|S| (gdzie |S| to rozmiar permutacji),
® 70 = Tmaz»

e p=1,

e budowa rozwigzan: losowo.

Przy takich ustawieniach 76,9% testéw zakorniczylo si¢ sukcesem. Wynik ten jest znacznie
nizszy niz podczas uzycia przeszukiwania z tabu (pkt 6.1.1), gdzie osiagnigto 100%
sukcesow. Na podstawie tych badan odrzucono mozliwos¢ efektywnego wykorzystania

algorytmu mréwki wierzchotkowej w kryptoanalizie szyfru RC4.

6.1.3 Dobor warto$ci parametréow dla algorytmu mrowiskowego

Celem eksperymentu bylo sprawdzenie algorytmu mrowiskowego w kryptoanalizie
szyfru RC4_10 oraz dobdr optymalnych parametrow algorytmu. Warunki przeprowadzenia

eksperymentu — szczegétowo opisane w dalszej czgsci — byly nastgpujace:

e badany algorytm: algorytm mrowiskowy (alg. 5.2),

algorytm szyfrujacy poddany kryptoanalizie: RC4_10,

dlugos¢ analizowanego strumienia szyfrujacego: 10 bajtow,

10 kluczy (tab. 6.1),

warunek zatrzymania: sprawdzenie 3 628 880 permutacji lub fr;; = 100%,

losowa inicjacja poczatkowej permutacji,

4 rodzaje funkcji dopasowania (wzory (4.4), (4.6), (4.8), (4.10), str. 72-73),

5 wartoSci 7,

7 wartosci [3,

5 wartoSci q,

5 wartosci p,
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e liczba niezaleznych testow dla jednego zestawu parametréw: 32.

Facznie przeprowadzono 8 320 niezaleznych testow (10 - (5+ 745+ 5) - 32).
Dobér wartosci parametréw algorytmu mrowiskowego wykonano wedtug tego samego
schematu co w przypadku algorytmu przeszukiwania z tabu (pkt 6.1.1, str. 93). Przyjeto

nastgpujace wartosci poczatkowe parametrow:

e funkcja dopasowania: dopasowanie bajtowe (wzor (4.4), str. 72),

o 7,=0,1,
e =1,

® ¢ =0,1,
o p=0,1.

Jeden test trwat okoto 0,6 sekundy.

Pierwsze testy wykonano dla réznej postaci funkcji dopasowania. Zaproponowano
1 rozpatrzono nastgpujace rodzaje funkcji dopasowania: bajtowe, bajtowe z sasiadami,
wazone, wazone odwrotnie. Na tym etapie wykonano 1280 testow (4 rodzaje funkcji
dopasowania dla 10 kluczy i 32 powtérzen). Liczbe testow, ktore zakonczyly sig
sukcesem, tj. znaleziono poszukiwang permutacje przed osiagnigciem maksymalnej liczby
iteracji, umieszczono w tab. 6.11. Najlepsze wyniki (najwigksza liczbe testow, w ktorych
odnaleziono poszukiwang permutacj¢) uzyskano dla funkcji dopasowania wazonego. Zatem

taka funkcje¢ dopasowania przyjeto w dalszej czesci eksperymentu.

Tabela 6.11: Wartosci funkcji dopasowania dla algorytmu mrowiskowego (szyfr RC4_10)

Dopasowanie Liczba sukceséw
bajtowe 305 95,3%
bajtowe z sasiadami | 284 88,8%
wazone 314 98,1 %
wazone odwrotnie 293 91,6%

Drugim parametrem, ktérego wartoSci testowano, byt parametr 7y, odpowiadajacy
za inicjalng warto$¢ §ladu feromonowego. Zaproponowano i rozpatrzono nastgpujace
wartosci 7o = {0, 1;0,01;0,001;0,0001;0,00001}. Na tym etapie wykonano 1600 testow
(5 wartosci 7y dla 10 kluczy i 32 powtdrzen). Liczbe testéw, ktére zakonczyly sig
sukcesem, umieszczono w tab. 6.12. Najlepsze wyniki (najwigksza liczbe testow, w ktérych
odnaleziono poszukiwana permutacj¢) uzyskano dla 7y = 0,01. Zatem taka wartoS¢ tego

parametru przyjeto w dalszej czesci eksperymentu.
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Tabela 6.12: Wartosci parametru 7y dla algorytmu mrowiskowego (szyfr RC4_10)

To Liczba sukceséw
0,1 314 98,1%
0,01 316 98,8 %
0,001 310 96,9%
0,0001 | 314 98,1%
0,00001 | 307 95,9%

Kolejnym parametrem, ktérego wartosci testowano, byt parametr 5. Parametr ten steruje
waznoScig §ladu feromonowego w wyborze kolejnego kroku przez mréwke. Zaproponowano
i rozpatrzono nastgpujace wartosci 5 = {0,5;1;3;5;7;9;15}. Na tym etapie wykonano
2240 testéw (7 wartosci 3 dla 10 kluczy i 32 powtdrzen). Liczbeg testéw, ktére zakonczyty
si¢ sukcesem, tj. znaleziono poszukiwang permutacj¢ przed osiagnigciem maksymalne;j
liczby iteracji, umieszczono w tab. 6.13. Dla czterech wartosci 5 = {5;7;9; 15} wszystkie
wykonane testy zakonczyly si¢ sukcesem. Poniewaz dla kryterium liczby sukceséw nie
byto mozliwe wybranie najlepszej wartosci parametru 3, wyniki poréwnano pod wzgledem
drugiego kryterium, a mianowicie pod wzglgdem Sredniej liczby rozwiazan sprawdzonych
przed odnalezieniem rozwigzania prawidtowego. Te rezultaty rOéwniez zaprezentowano
w tab. 6.13. Najlepsze wyniki (najszybsza zbiezno$¢ do optimum) uzyskano dla g = 7.

Zatem taka wartoS¢ tego parametru przyjeto w dalszej czgsci eksperymentu.

Tabela 6.13: WartoSci parametru S dla algorytmu mrowiskowego (szyfr RC4_10)

B | Liczba sukceséw | Liczba sprawdzonych
permutacji ($r.)
0,5 | 293 91,6% -
1 308 96,3% -
3 319 99,7% -
5 | 320 100,0% 253746
7 | 320 100,0 % 207254
9 |320 100,0 % 229591
15 | 320 100,0 % 229757

W dalszym toku eksperymentu analizowano warto$ci parametru ¢, ktéry odpowiada za
ustaleniem zalezno$ci pomigdzy eksploracja a eksploatacja. Zaproponowano i rozpatrzono
nastgpujace wartosci ¢ = {0, 1;0,3;0,5;0,7;0,9}. Na tym etapie wykonano 1600 testéw
(5 wartosci g dla 10 kluczy i 32 powtdrzen). Liczbe testow, ktére zakonczyty sig¢ sukcesem,
umieszczono w tab. 6.14. Dla dwéch wartosci gy = {0, 1; 0,3} wszystkie wykonane testy
zakonczyly si¢ sukcesem. W zwiazku z tym, aby wybra¢ warto§¢ parametru g, dajaca

najlepsze wyniki, poréwnano dla tych wartosci Srednig liczbe rozwiazan sprawdzonych



ROZDZIAE 6. BADANIA EKSPERYMENTALNE 104

Tabela 6.14: WartoSci parametru qg dla algorytmu mrowiskowego (szyfr RC4_10)

qo | Liczba sukceséw | Liczba sprawdzonych
permutacji ($r.)

0,1 | 320 100,0 % 237072

0,3 | 320 100,0 % 365588

0,5 | 319 99,7% -

0,7 | 317 99,1% -

0,9 | 280 87,5% -

przed odnalezieniem rozwiazania prawidtowego. Te rezultaty rOéwniez zaprezentowano
w tab. 6.14. Najlepsze wyniki (najszybsza zbieznos¢ do optimum) uzyskano dla ¢y = 0, 1.
Zatem taka wartoS¢ tego parametru przyjeto w dalszej czgsci eksperymentu.

Ostatnim parametrem, ktérego wartoSci testowano, byt parametr p, odpowiedzialny
za odparowanie feromonu po kazdym przejSciu mréwek. Zaproponowano i rozpatrzono
nastepujace wartosci p = {0, 1;0, 3;0,5;0,7;0,9}. Na tym etapie wykonano 1600 testow
(5 wartosci p dla 10 kluczy i 32 powtérzen). Wszystkie wykonane testy zakonczyly sie
sukcesem. W zwiazku z tym, aby wybra¢ warto$¢ parametru p dajaca najlepsze wyniki,
porownano S$rednia liczbe rozwigzan sprawdzonych przed odnalezieniem rozwiazania
prawidlowego. Rezultaty tych testow zaprezentowano w tab. 6.15. Najlepsze wyniki
(najszybsza zbiezno$¢ do optimum) uzyskano dla p = 0,9. Zatem taka warto$¢ tego

parametru przyjeto w dalszej czesci eksperymentu.

Tabela 6.15: Wartosci parametru p dla algorytmu mrowiskowego (szyfr RC4_10)

p | Liczba sukceséw | Liczba sprawdzonych
permutacji (sr.)

0,1 | 320 100,0 % 254751

0,3 | 320 100,0 % 272035

0,5 | 320 100,0% 278924

0,7 | 320 100,0 % 270801

0,9 | 320 100,0 % 251778

Whiosek

Podsumowujac, w wyniku dostrajania parametrow algorytmu mrowiskowego dla szyfru

RC4_10 ustalono nastgpujace ich wartosci:
e funkcja dopasowania: dopasowanie wazone (wzor (4.8), str. 73),

® Tp= 0,01,
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e =17,
® ¢ =0,1,
e p=09.

Dla tych wartoSci parametrOw poszukiwang permutacje znaleziono w 320 z 320 testow
(100,0%) po sprawdzeniu Srednio 251 778 permutacji, co jest rtOwnowazne przeszukaniu
6,9% calej przestrzeni rozwiazan. Te wartoSci parametréw uzyto w kolejnym eksperymencie
dotyczacym kryptoanalizy szyfru RC4 przy wykorzystaniu algorytmu mrowiskowego
(pkt 6.1.5).

6.1.4 Algorytm przeszukiwania z tabu w kryptoanalizie szyfru RC4_16

Celem eksperymentu bylo sprawdzenie mozliwosci kryptoanalizy proponowang
w rozprawie metoda wigkszej niz w poprzednich eksperymentach wersji szyfru RC4.
Do badan wybrano wersje szyfru, w ktorej zalozono, ze permutacja przechowywana
w tablicy S sktada si¢ z szesnastu liczb z zakresu od O do 15. Oznaczono t¢ wersje
jako RC4_16. Zasada dziatania algorytmu jest taka sama jak w alg. 2.1, z jedyna r6znica
taka, ze wszystkie operacje wykonywane sa mod 16. Liczba mozliwych kluczy dla tej
wielkoSci szyfru RC4 to 2!%8, a liczba mozliwych poczatkowych stanéw wewnetrznych to
16! = 20922789888 000 =~ 244,

Warunki przeprowadzenia eksperymentu byly nastgpujace:

e badany algorytm: przeszukiwanie z tabu (alg. 4.1),

algorytm szyfrujacy poddany kryptoanalizie: RC4_16,

dlugos¢ analizowanego strumienia szyfrujacego: 16 bajtéw,

5 kluczy (tab. 6.16),

warunek zatrzymania: sprawdzenie 1 600 000 000 permutacji lub fr; = 100%,

e losowa inicjacja poczatkowej permutaciji,

parametry dobrane zgodnie z wynikami eksperymentu z pkt. 6.1.1 (tab. 6.17),
e liczba niezaleznych testow dla jednego zestawu parametréw: 32.

L.acznie przeprowadzono 160 testow (5 - 1 - 32).
Dla tego rodzaju otoczenia (,,elementy losowo”) oraz permutacji o wielkosci 16 bajtéw
rozmiar potencjalnego otoczenia to (126) = 120, a rozmiar otoczenia analizowanego w danej

iteracji: 16.
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Tabela 6.16: Klucze uzyte w kryptoanalizie szyfru RC4_16

Klucz

0x0102030405
0x0102030405060708090a
0x0102030405060708090a0b0c0d0e0£00
0x0900030202070a
0x0b040207060c0b07040900030202070a

Tabela 6.17: WartoSci parametréw uzyte w kryptoanalizie szyfru RC4_16

Dopasowanie | Horyzont Otoczenie Kryterium aspiracji

bajtowe V/IR(r)] =11 | elementy losowo | brak

Z przeprowadzonych 160 testow 157 (98,1%) zakonczylo si¢ odnalezieniem
prawidlowego stanu wewnetrznego w zadanej liczbie sprawdzonych permutacji. Na rys. 6.1
przedstawiono w formie wykresu pudetkowego liczbg permutacji sprawdzonych przed
znalezieniem permutacji poszukiwanej. Na wykresie uwzgledniono tylko te testy, ktére
zakoficzyly sie sukcesem, tj. odnaleziono poszukiwana permutacje. Srednio potrzebne byto
sprawdzenie 185 403 978 permutacji przed odnalezieniem permutacji poszukiwanej. Stanowi

to 0,0009% catej przestrzeni rozwiazan. Jeden test trwal okoto 2 minuty i 16 sekund.

%

| | | | | | |
0 200 400 600 800 1000 1200 1400  -10°
permutacje

Rysunek 6.1: Liczba permutacji sprawdzonych przed znalezieniem prawidlowej permutacji szyfru
RC4_16

Whiosek

Proponowana metoda kryptoanalizy przy uzyciu przeszukiwania z tabu jest skuteczna

dla szyfru RC4 o rozmiarze 16.

6.1.5 Algorytm mrowiskowy w kryptoanalizie szyfru RC4_16

Celem eksperymentu bylo sprawdzenie mozliwosci kryptoanalizy proponowanym
w rozprawie algorytmem mrowiskowym wigkszej niz poprzednio (pkt 6.1.3) wersji szyfru

RC4. Warunki przeprowadzenia eksperymentu byty nastgpujace:
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e badany algorytm: algorytm mrowiskowy (alg. 5.2),

algorytm szyfrujacy poddany kryptoanalizie: RC4_16,

dtugos¢ analizowanego strumienia szyfrujacego: 16 bajtéw,

5 kluczy (tab. 6.16),
e warunek zatrzymania: sprawdzenie 1 600 000 000 permutacji lub f;; = 100%,

e losowa inicjacja poczatkowej permutaciji,

wartosci parametréw zgodne z wynikami eksperymentu z pkt. 6.1.3:

funkcja dopasowania: dopasowanie wazone (wzor (4.8), str. 73),

7'0=0,01,
—_— /8 =7’
qo=0,1,

- p=09,
e liczba niezaleznych testow dla jednego zestawu parametréw: 32.

Lacznie przeprowadzono 160 testow (5 - 1 - 32).

Z przeprowadzonych 160 testow 45 (28,1%) zakonczylo si¢ odnalezieniem
prawidlowego stanu wewng¢trznego w zadanej liczbie iteracji. W przypadku testéw,
ktére zakoniczyly si¢ sukcesem, tj. odnalezieniem poszukiwanej permutacji, potrzebne byto
sprawdzenie Srednio 802 324 675 permutacji przed odnalezieniem permutacji poszukiwane;j.
Stanowi to 0,0038% calej przestrzeni przeszukiwan. Jeden test trwal okoto 17 minut
i 37 sekund.

Whiosek

Przy uzyciu algorytmu mrowiskowego uzyskano w zadanej liczbie sprawdzonych
permutacji 3 razy mniej sukcesOw niz przy uzyciu przeszukiwania z tabu (6.1.4). Co
wigcej, testy, ktére zakonczyty si¢ sukcesem, potrzebowaly sprawdzenia 4,5 razy wigkszej
liczby permutacji w przypadku algorytmu mrowiskowego w poréwnaniu do przeszukiwania
z tabu. Zatem proponowana metoda kryptoanalizy przy uzyciu algorytmu mrowiskowego nie

wydaje si¢ by¢ skuteczna dla szyfru RC4 o rozmiarze 16.
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6.1.6 Algorytm przeszukiwania z tabu w kryptoanalizie szyfru RC4

W eksperymencie przeprowadzono proponowany atak kryptoanalityczny na najbardziej

znany szyfr strumieniowy RC4. Warunki przeprowadzenia eksperymentu byly nastepujace:

e badany algorytm: przeszukiwanie z tabu (alg. 4.1),

algorytm szyfrujacy poddany kryptoanalizie: RC4,

dlugos$¢ analizowanego strumienia szyfrujacego: 256 bajtow,

10 kluczy (tab. 6.18) wybranych z oficjalnych wektoréw testowych [SJ11],

warunek zatrzymania: 19 531 iteracji,

losowa inicjacja poczatkowej permutaciji,

parametry dobrane zgodnie z wynikami eksperymentu z pkt. 6.1.1 (tab. 6.17),
e liczba niezaleznych testow dla jednego zestawu parametréw: 32.

t.acznie przeprowadzono 320 testow (10 - 1 - 32).

Wygenerowane losowo 5000000 permutacji oceniono za pomoca tej samej funkcji
dopasowania. Jest to w przyblizeniu rowne liczbie permutacji ocenionych w trakcie jednego
testu przeszukiwania z tabu (19531 iteracji analizujacych po 256 rozwiazan to 4 999 936
rozpatrzonych rozwiazan). Liczbg iteracji algorytmu przeszukiwania z tabu dobrano tak, by
mozliwe byto poréwnanie z [Fer13, FO14] (pkt 6.1.7).

Dla tego rodzaju otoczenia (,,elementy losowo’) oraz permutacji o wielkosci 256 bajtéw

256

5 ) = 32640, a rozmiar otoczenia analizowanego

rozmiar potencjalnego otoczenia to (

Tabela 6.18: Klucze uzyte w kryptoanalizie szyfru RC4 (wybrane z oficjalnych wektoréw testowych
[SI11])

ID | Klucz

1-0 | 0x0102030405

1-1 | 0x01020304050607

1-2 | 0x0102030405060708090a

1-3 | 0x0102030405060708090a0b0c0d0e0f10

1-4 | 0x0102030405060708090a0b0c0d0e0f101112131415161718191alblcldlelf20
1-5 | 0x833222772a

1-6 | 0x1910833222772a

1-7 | 0x8b37641910833222772a

1-8 | 0xebb46227c6cc8b37641910833222772a

1-9 | 0xc109163908ebe51debb46227c6cc8b37641910833222772a
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w danej iteracji: 256. Przy tym rozmiarze permutacji horyzont /[ R(r)| = 181 (gdzie | R(r)|
to rozmiar otoczenia rozwigzania r).

Wyniki eksperymentu zostaly zebrane w tab. 6.19. Kazdy przedstawiony w tabeli wynik
jest para sktadajaca si¢ z wartoSci funkcji dopasowania dla najlepszego stanu wewnetrznego
(u gbéry) i numeru iteracji, w ktdérej ten najlepszy stan wewnetrzny zostal znaleziony
(na dole). W wierszach znajduja si¢ wyniki osobno dla kazdego klucza (zob. tab. 6.18),
a takze sumaryczne wyniki dla wszystkich kluczy (na samym dole). W ostatniej kolumnie
zaprezentowane sa wyniki dla losowo generowanych stanéw wewnetrznych, z dang funkcja
dopasowania. Dla kazdego zestawu klucz-horyzont umieszczono w tabeli najgorszy, Sredni
oraz najlepszy wynik, a takze odchylenie standardowe otrzymane z 32 wykonan algorytmu.
W przypadku rozwiazan generowanych losowo jest to najgorszy, Sredni i najlepszy wynik
oraz odchylenie standardowe otrzymane z 5 000 000 prob.

Rezultaty dla przedstawionego zestawu parametréw to funkcja dopasowania o wartosci
Srednio 26,9% przy dopasowaniu bajtowym. Rezultaty sa porownywalne dla r6znych kluczy,
wigc nie zaleza od szczegdlnych wtasciwosci klucza. Otrzymane rezultaty sa rowniez dos¢
stabilne i dobrze skupione, poniewaz odchylenie standardowe jest niewielkie (< 2,0%).
Strumien szyfrujacy wygenerowany przez losowe permutacje osiagnal wartoS¢ funkcji
dopasowania maksymalnie 3,9% (Srednio 0,4%) dla dopasowania bajtowego. Sa to wartosci
duzo mniejsze niz uzyskane za pomoca przeszukiwania z tabu. Jeden test trwal okoto
37 sekund.

Aproksymacje przebiegu funkcji dopasowania sprawdzono za pomoca analizy regresji.
Sprawdzono cztery typy regresji: liniowa, logarytmiczna, wyktadnicza i potggowa. Regresja
logarytmiczna daje najmniejsza warto$¢ bledu R?, dlatego w dalszej analizie wyniki
przedstawiane beda za jej pomoca.

Usredniony przebieg funkcji dopasowania w kolejnych iteracjach przedstawiono na
rys. 6.2 kolorem niebieskim. Na wykresie zaznaczono réwniez kolorem czerwonym linig¢
regresji logarytmicznej odpowiadajacej przedstawionemu przebiegowi funkcji dopasowania.

Roéwnanie regresji logarytmicznej dla tego wykresu mozna opisa¢ wzorem:
f(z) =0,0154102458 In(z) + 0, 1045792553 (R* =0,829), 6.1

gdzie R? to wspélczynnik determinacji. Korzystajac z ekstrapolacji mozna na podstawie

powyzszego wzoru obliczyé, ze pelne pokrycie strumienia szyfrujacego uda si¢ osiagnac

2% iteracji. W kazdej iteracji sprawdzanych jest 2® rozwigzaf. Zatem w celu

292

po okoto

odnalezienia stanu wewngtrznego trzeba sprawdzi¢ okoto mozliwosci.
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Tabela 6.19: Wyniki uzyskane dla szyfru RC4; w przypadku algorytmu przeszukiwania z tabu dla
kazdego klucza podano warto$¢ funkcji dopasowania oraz (ponizej) numer iteracji, w ktdrej t¢ wartos¢
uzyskano. Dla permutacji wygenerowanych losowo dla kazdego klucza podano uzyskana warto$¢
funkcji dopasowania w podanej liczbie préb. Uzyte oznaczenia: min — warto§¢ minimalna, $r. —
$rednia arytmetyczna, max — warto§¢ maksymalna, s — odchylenie standardowe

Dopasowanie bajtowe
Algorytm przeszukiwanie z tabu losowo
ID klucza min ST. max s || min sr.  max s
1-0 234% 269% 293% 14% || 0,0% 04% 39% 0,4%
3751 12914 19100 4428 - - - -
1-1 238% 269% 29,7% 1,6% || 0,0% 0,4% 39% 0,4%
3927 13839 19501 4608 - - - -
1-2 24,6% 26,6% 289% 1,1% || 0,0% 0,4% 39% 0,4%
6548 13256 19270 3927 - - - -
1-3 242% 274% 340% 2,0% || 0,0% 04% 3,5% 0,4%
7091 13318 19254 3771 - - - -
1-4 238% 27,1% 30,1% 1,6% || 0,0% 0,4% 39% 0,4%
5574 13103 19450 4218 - - - -
1-5 242% 26,8% 29,7% 14% || 0,0% 0,4% 39% 0,4%
6688 12826 18644 3630 - - - -
1-6 21,5% 26,7% 309% 2,0% || 0,0% 0,4% 3,5% 0,4%
8036 14486 19340 3579 - - - -
1-7 242% 273% 30,1% 1,7% || 0,0% 0,4% 3,5% 0,4%
4949 13118 19319 3901 - - - -
1-8 23,0% 26,7% 30,1% 1,5% || 0,0% 0,4% 3,5% 0,4%
7132 13348 19389 3528 - - - -
1-9 238% 27,1% 30,5% 1,6% || 0,0% 0,4% 39% 0,4%
5175 14788 19262 3485 - - - -
razem 21,5% 269% 340% 1,6% || 0,0% 0,4% 39% 0,4%
3751 13500 19501 3920 - - - -
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Rysunek 6.2: Wykres Sredniej wartoSci funkcji dopasowania w kolejnych iteracjach przeszukiwania
z tabu (szyfr RC4) — niebieskie punkty; wykres regresji logarytmicznej zaznaczono kolorem
czerwonym

Whiosek

Przeszukiwanie z tabu daje gorsze wyniki niz najlepszy znany atak na szyfr RC4
(pkt 2.4.1). Z tego powodu poddano kryptoanalizie inne szyfry strumieniowe o podobne;j
budowie (podrozdz. 6.2 i 6.3). Sa to szyfry VMPC oraz RC4+, ktérych stabe strony nie

zostaly w wystarczajacy sposob zbadane.

6.1.7 Poréownanie wynikéw z innymi metaheurystykami

W  niniejszym badaniu poréwnano dzialanie réznych metaheurystyk. Poza
proponowanym w rozprawie atakiem z uzyciem przeszukiwania z tabu sa to: algorytm
genetyczny (GA), symulowane wyzarzanie (SA) oraz optymalizacja stadna czasteczek
(PSO), dla ktérych wyniki opracowano na podstawie [Ferl3, FOI14]. Eksperyment
przeprowadzono na algorytmie RC4, ktdry jest najbardziej znanym szyfrem strumieniowym.
Wyniki dla algorytmu przeszukiwania z tabu opracowano na podstawie pkt. 6.1.6.

Wyniki zostaly zebrane w tab. 6.20. W kolejnych wierszach tabeli przedstawione
sa kolejne algorytmy metaheurystyczne: GA w dwoéch wariantach (nieadaptacyjnym
1 adaptacyjnym), PSO, SA oraz TS. W trzech ostatnich wierszach umieszczono najlepsze,
Srednie oraz najgorsze wyniki uzyskane podczas losowego generowania permutacji.
Poniewaz kazdy z rozpatrywanych w niniejszym punkcie algorytméw w danej iteracji
(pokoleniu) sprawdza rézna liczbe mozliwych rozwigzan, poréwnano, ile cato$ciowo
rozwigzah zostalo sprawdzonych w trakcie wykonania danego algorytmu. W pierwszej
kolumnie znajduje si¢ nazwa algorytmu. W drugiej oraz trzeciej kolumnie znajduja sig¢
odpowiednio: liczba iteracji danego algorytmu oraz liczba rozwigzan rozpatrywanych

w jednej iteracji (wielko$¢ iteracji). Te liczby mnozone przez siebie daja sumaryczng liczbg
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Tabela 6.20: Poréwnanie kryptoanalizy szyfru RC4 z uzyciem réznych metaheurystyk (* wyniki
opracowane na podstawie [Fer13, FO14])

Algorytm Liczba Wielkos¢ Rozpatrzonych frit

iteracji iteracji permutacji (sr.)
* GA nieadaptacyjne | 1000000 5 ~ 2% 18,1%
* GA adaptacyjne 1 000 000 5 ~ 222 20,7%
*PSO 1000 000 10 ~ 2% 0,7%
*SA 10000 000 1 ~ 2% 3,0%
TS 19531 - 256 s 222 26,9%
losowo (min) 5000000 =~ 22 0,0%
losowo ($7.) 5000000 = 2% 0,4%
losowo (max) 5000000 = 2% 3,9%

sprawdzonych permutacji, ktéra w postaci potegi dwojki zostata umieszczona w kolumnie
czwartej (wszystkie liczby sa rzedu 107). W ostatniej kolumnie znajduje si¢ osiagnigta
warto$¢ funkcji dopasowania (dopasowanie bajtowe, wzér (4.4), str. 72). Rezultaty dla
wszystkich algorytméw sa wartoSciami rednimi.

Rezultaty dla GA, PSO oraz SA opracowano na podstawie [Ferl3, FO14]. Autorzy
wymienionych prac réwniez poddali kryptoanalizie szyfr RC4 (podrozdz. 3.3), a funkcja
dopasowania byla procentowa zgodno$¢ bajtéw w 256-bajtowym strumieniu szyfrujacym.
Dla kazdego algorytmu zostalo wykonanych 25 testéw. Rezultaty dla TS opracowano na
podstawie tab. 6.19.

Jak wida¢ zaréwno symulowane wyzarzanie, jak 1 optymalizacja stadna czasteczek
nie sprawdzity si¢. Nie sa znane przyczyny takiego stanu rzeczy, poniewaz algorytmy te
wypadly gorzej niz przeszukiwanie losowe (dla tej samej wielkoSci probki przeszukiwanie
losowe osiagneto maksymalng warto$¢ funkcji dopasowania na poziomie 3,9%). By¢ moze
przyczyna tkwi w niepoprawnym doborze parametrow lub niedopasowaniu reprezentacji
rozwigzania do zadanego problemu.

Autorzy [FO14] podaja, ze na podstawie wykresu wynikéw i przy uzyciu regresji

logarytmicznej znaleZli rOwnanie:
f(z) =0,01313062221In(x) — 0, 1065234375. (6.2)

Korzystajac z tego rownania mozna policzy¢, ile generacji §rednio bedzie potrzebnych do
znalezienia prawidlowego rozwiazania. Bedzie to okoto 2'?? generacji, kazda sktadajaca si¢

2124

z 5 (=~ 22%) osobnikéw, czyli razem przeanalizowanych zostanie okoto mozliwych stanéw

wewngetrznych szyfru RC4.
Na podstawie wynikow eksperymentu z pkt. 6.1.6 mozna wnioskowaé, ze

przeszukiwanie z tabu pozwala na znalezienie prawidlowego stanu wewngtrznego
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w okolicach 284 iteracji, z czego w kazdej iteracji sprawdzanych jest 2® rozwiazan. Lacznie
daje to sprawdzenie 2°? permutacji w czasie dziatania algorytmu. To znacznie mniej niz
w przypadku algorytmu genetycznego przedstawionego przez Ferrimana, gdzie potrzebne

byto sprawdzenie 2!** stanéw wewnetrznych.

Whiosek

Przeszukiwanie z tabu sprawdza si¢ w kryptoanalizie szyfru strumieniowego na bazie
permutacji lepiej niz zwykte przeszukiwanie losowe, a takze lepiej niz inne metaheurystyki

(algorytm genetyczny, symulowane wyzarzanie, optymalizacja stadna czasteczek).

6.2 Kryptoanaliza szyfru VMPC

W  ponizszych eksperymentach zbadano mozliwoS¢ uzycia zaproponowanych

algorytméw w kryptoanalizie polskiego szyfru strumieniowego VMPC.

6.2.1 Dobér wartoSci parametréow dla algorytmu przeszukiwania

z tabu

Celem eksperymentu byto sprawdzenie wptywu poszczegdlnych parametrow algorytmu
na jakoS$¢ otrzymywanych rozwiazan. Do badan wybrano mniejsza wersj¢ szyfru, w ktorej
zalozono, ze permutacja przechowywana w tablicy .S sklada si¢ z dziesigciu liczb z zakresu
od 0 do 9. Wersje t¢ oznaczono jako VMPC_10. Zasada dzialania algorytmu jest taka sama
jak w alg. 2.2, z ta r6znica, ze wszystkie operacje wykonywane sag mod 10.

Warunki przeprowadzenia eksperymentu oraz jego scenariusz s3 takie same jak
w przypadku uzycia przeszukiwania z tabu do kryptoanalizy szyfru RC4_10 (pkt 6.1.1,
str. 93). Jedyna réznica jest to, ze szyfrem poddanym kryptoanalizie w obecnym
eksperymencie jest szyfr VMPC_10. W zwiazku z tym zalozenia nie beda tutaj
szczegblowo prezentowane. Przedstawione zostang jedynie wyniki, ktére zaprezentowano
w tab. 6.22-6.25. Jeden test trwat okoto 0,8 sekundy.

Whiosek

Na podstawie tego eksperymentu na szyfrze VMPC_10 dobrano dla przeszukiwania

z tabu nastgpujacy zestaw parametrow:
e funkcja dopasowania: dopasowanie bajtowe (wzor (4.4), str. 72),

e otoczenie: potowa par,
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Tabela 6.21: Klucze uzyte w kryptoanalizie szyfru VMPC_10

Klucz

IV

0x0007050003010609
0x0000000000000000
0x0000000000000000
0x0000000000000000
0x0008000000000000
0x0909090909090909
0x0001020304050607
0x0003060306030609
0x0000000000000000
0x0000000000000000

0x0502070002030309
0x0502070002030309
0x0505050505050505
0x0000000000000000
0x0000000000000800
0x0000000000000000
0x0000000000000000
0x0000000000000000
0x0000000600000000
0x0003060306030609

Tabela 6.22: WartoSci funkcji dopasowania dla algorytmu przeszukiwania z tabu (szyfr VMPC_10)

Dopasowanie Liczba sukceséw
bajtowe 302 94,4 %
bajtowe z sasiadami | 287 89,7%
wazone 219 68.,4%
wazone odwrotnie 206 64,8%

Tabela 6.23: Wartosci otoczenia dla algorytmu przeszukiwania z tabu (szyfr VMPC_10)

Otoczenie Liczba sukceséw
wszystkie pary 0 0,0%
potowa par 302 94,4 %
elementy losowo 299 93,4%
elementy sasiadujaco 0 0,0%

Tabela 6.24: Wartosci horyzontu dla algorytmu przeszukiwania z tabu (szyfr VMPC_10)

Horyzont | Liczba sukceséw
In |R(r)| 302 94,4%
log, |R(7)| | 295 92,2%

|R(r)| 302 94,4%
|R(r)]/2 292 91,3%
3|5 305 95,3%
losowy 297 92.8%

Tabela 6.25: Wartosci kryterium aspiracji dla algorytmu przeszukiwania z tabu (szyfr VMPC_10)

Aspiracja Liczba sukcesow
brak 305 95,3 %
najlepszego | 299 92,2%
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e horyzont: 3|.S| (gdzie |S| to rozmiar permutacji),
e kryterium aspiracji: brak.

Dla tych wartosci parametréw poszukiwana permutacj¢ znaleziono w 305 prébach
z 320 (95,3%) po sprawdzeniu Srednio 858708 permutacji, co jest réwnowazne
przeszukaniu 23,7% calej przestrzeni rozwigzan. Te wartoSci parametréw uzyto w kolejnych
eksperymentach dotyczacych kryptoanalizy szyfru VMPC przy wykorzystaniu algorytmu
przeszukiwania z tabu (pkt. 6.2.4, 6.2.6).

6.2.2 Doboér wartoSci parametrow dla algorytmu mréwki

wierzchotkowej

Celem eksperymentu bylo sprawdzenie algorytmu mréwki wierzchotkowej
w kryptoanalizie szyfru VMPC_10 oraz dobdér optymalnych parametréow algorytmu.
Warunki przeprowadzenia eksperymentu oraz jego scenariusz sa takie same jak w przypadku
uzycia algorytmu mréwki wierzchotkowej do kryptoanalizy szyfru RC4_10 (pkt 6.1.2,
str. 98). Jedyna rdznica jest to, ze szyfrem poddanym kryptoanalizie w aktualnym
eksperymencie jest szyfr VMPC_10. W zwiazku z tym zalozenia nie beda tutaj
szczegblowo prezentowane. Przedstawione zostanag jedynie wyniki, ktére zaprezentowano
w tab. 6.26-6.30. Warto$ci kluczy uzytych w badaniach umieszczono w tab. 6.21. Jeden test

trwal okoto 5,3 sekund.

Tabela 6.26: WartoSci funkcji dopasowania dla algorytmu mréwki wierzchotkowej (szyfr VMPC_10)

Dopasowanie Liczba sukceséw
bajtowe 189 59,1%
bajtowe z sasiadami | 201 62,8%
wazone 203 63,4%
wazone odwrotnie 198 61,9%

Tabela 6.27: Wartosci parametru 7,4, dla algorytmu mréwki wierzchotkowej (szyfr VMPC_10)

Tmaz Liczba sukceséw
2|S| 203 63,4 %
4|S] 44 13,8%
oo (brak) 0 0,0%
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Tabela 6.28: Wartosci parametru 7y dla algorytmu mréwki wierzchotkowej (szyfr VMPC_10)

To Liczba sukceséw
1 203 63,4%
Tmaz/2 | 213 66,6%
Timaz 218 68,1%

Tabela 6.29: WartoSci parametru p dla algorytmu mréwki wierzchotkowej (szyfr VMPC_10)

p Liczba sukceséw | Liczba sprawdzonych
permutacji ($r.)

1 218 68,1% 1437887

|S]/2 | 218 68,1% 1626975

|S] 186 64,4% -

Tabela 6.30: WartoSci budowy rozwigzan dla algorytmu mréwki wierzchotkowej (szyfr VMPC_10)

Budowa rozwigzan | Liczba sukcesow
od poczatku 218 68,1%
od konca 184 57,5%
losowo 193 60,3%

Whiosek

Najlepsze wyniki algorytmu mréwki wierzchotkowej dla szyfru VMPC_10 osiagnigto

dla nastgpujacych warto$ci parametrow:

e funkcja dopasowania: dopasowanie wazone odwrotnie (wzor (4.10), str. 73),

Tmaz = 2|S| (gdzie |S| to rozmiar permutaciji),

® 70 = Tmax>
o p=1,
e budowa rozwiagzan: od poczatku.

Przy takich ustawieniach 68,1% testéw zakoniczylo si¢ sukcesem. Wynik ten jest znacznie
nizszy niz podczas uzycia przeszukiwania z tabu (pkt 6.2.1), gdzie osiagnigto 95,3%
sukcesow. Na podstawie tych badan odrzucono mozliwos¢ efektywnego wykorzystania

algorytmu mréwki wierzchotkowej w kryptoanalizie szyfru VMPC.

6.2.3 Dobor wartosci parametrow dla algorytmu mrowiskowego

Celem eksperymentu byto sprawdzenie algorytmu mrowiskowego w kryptoanalizie

szyfru VMPC_10 oraz dob6ér optymalnych parametrow algorytmu. Warunki
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przeprowadzenia eksperymentu oraz jego scenariusz s3 analogiczne jak w przypadku
uzycia algorytmu mrowiskowego do kryptoanalizy szyfru RC4_10 (pkt 6.1.3, str. 101).
Jedyna rdznica jest to, ze szyfrem poddanym kryptoanalizie w obecnym eksperymencie jest
szyfr VMPC_10. W zwiazku z tym zalozenia nie beda tutaj szczegélowo prezentowane.
Przedstawione zostana jedynie wyniki, ktore zaprezentowano w tab. 6.31-6.35. Wartosci

kluczy uzytych w badaniach umieszczono w tab. 6.21. Jeden test trwat okoto 1,3 sekundy.

Tabela 6.31: Wartosci funkcji dopasowania dla algorytmu mrowiskowego (szyfr VMPC_10)

Dopasowanie Liczba sukceséw
bajtowe 240 75,0%
bajtowe z sasiadami | 219 68,4%
wazone 254 79,8 %
wazone odwrotnie 214 66,9%

Tabela 6.32: WartoSci parametru 7g dla algorytmu mrowiskowego (szyfr VMPC_10)

To Liczba sukcesow
0,1 212 66,3 %
0,01 202 63,1%
0,001 197 61,6%
0,0001 199 62,2%
0,00001 | 196 61,3%

Tabela 6.33: Warto$ci parametru 8 dla algorytmu mrowiskowego (szyfr VMPC_10)

£ | Liczba sukcesow
0,5 | 241 75,3%
1 272 85,0%
3 292 91,3%
5 304 95,0%
7 306 95,6 %
9 299 93,4%
15 | 299 93,4%

Whiosek

Podsumowujac, w wyniku dostrajania parametrow algorytmu mrowiskowego dla szyfru

VMPC_10 ustalono nastgpujace ich wartosci:

e funkcja dopasowania: dopasowanie wazone (wzor (4.8), str. 73),
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Tabela 6.34: Wartosci parametru gg dla algorytmu mrowiskowego (szyfr VMPC_10)

qo | Liczba sukcesow

0,1 | 304 95,0 %
0,3 | 300 93,8%
0,5 | 284 88,8%
0,7 | 272 85,0%
0,9 | 207 64,7%

Tabela 6.35: WartoSci parametru p dla algorytmu mrowiskowego (szyfr VMPC_10)

P Liczba sukceséow
0,1 | 301 94,1%
0,3 | 296 92,5%
0,5 | 304 95,0%
0,7 | 306 95,6 %
0,9 | 303 94.,7%

e 70=0,1,

e =17,

e ¢ =01,

e p=0,7.

Dla tych warto$ci parametréw poszukiwana permutacj¢ znaleziono w 306 z 320 préb
(95,6%). W przypadku testow, ktére zakoniczyly si¢ sukcesem, potrzebne bylo sprawdzenie
Srednio 1028 672 permutacji przed odnalezieniem tej prawidlowej. Stanowi to 28,3% cate;j
przestrzeni poszukiwan. Tych warto$ci parametréw uzyto w kolejnych eksperymentach
dotyczacych kryptoanalizy szyfru VMPC przy wykorzystaniu algorytmu mrowiskowego
(pkt 6.2.5).

6.2.4 Algorytm przeszukiwania z tabu w Kryptoanalizie szyfru

VMPC_16

Celem eksperymentu bylo sprawdzenie mozliwosci kryptoanalizy proponowana
w rozprawie metoda wigkszej niz w poprzednich eksperymentach wersji szyfru VMPC.
Do badan wybrano wersj¢ szyfru, w ktérej zatozono, ze permutacja przechowywana
w tablicy S sktada si¢ z szesnastu liczb z zakresu od 0 do 15. Oznaczono tg wersje
jako VMPC_16. Zasada dziatania szyfru jest taka sama jak w alg. 2.2, z jedyna r6znica

taka, ze wszystkie operacje wykonywane sa mod 16. Liczba mozliwych kluczy dla tej
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wielkosci szyfru VMPC to 2'28, a liczba mozliwych poczatkowych stanéw wewnetrznych
to 16! = 20922 789 888 000 ~ 2*4.

Warunki przeprowadzenia eksperymentu byty nastgpujace:

e badany algorytm: przeszukiwanie z tabu (alg. 4.1),

5 kluczy (tab. 6.36),

e losowa inicjacja poczatkowej permutaciji,

algorytm szyfrujacy poddany kryptoanalizie: VMPC_16,

dlugos¢ analizowanego strumienia szyfrujacego: 16 bajtow,

warunek zatrzymania: sprawdzenie 1 600 000 000 permutacji lub f; = 100%,

parametry dobrane zgodnie z wynikami eksperymentu z pkt. 6.2.1 (tab. 6.37),

e liczba niezaleznych testow dla jednego zestawu parametrow: 32.

Lacznie przeprowadzono 160 testow (5 - 1 - 32).

Tabela 6.36: Klucze uzyte w kryptoanalizie szyfru VMPC_16

Klucz

v

0x0601010A070708090B060C01070D0607
0x0AOAOAOAOAOAOAOAOAOAOAOAOAOAOAOA
0x00000000000000000000000000000000
0x01000000000000000000000000000000
0x00000000000000000000000000000000

0xOBOCOFO00E0703050708020F0D020105
0x05050505050505050505050505050505
0x080F060D040B020900070F0205080BOE
0x00000000000000000000000000000000
0x00000000000000000000000000010000

Tabela 6.37: Wartosci parametréw uzyte w kryptoanalizie szyfru VMPC_16

Dopasowanie

Horyzont

Otoczenie

Kryterium aspiracji

bajtowe

35| =48

polowa par

brak

Dla tego rodzaju otoczenia (,,polowa par”) oraz permutacji o wielkoSci 16 bajtow

rozmiar potencjalnego otoczenia to 120 (2 elementy z 16 mozna wybraé na (16) = 120

2

sposobOw), a rozmiar otoczenia analizowanego w danej iteracji: 60 (analizowana jest potowa

z mozliwych zamian).

Z przeprowadzonych 160 testow 129 (80,6%) zakonczylo si¢ odnalezieniem prawidtowe;j

permutacji w zadanej liczbie sprawdzonych permutacji. Na rys. 6.3 przedstawiono w formie

wykresu pudetkowego liczbg¢ permutacji sprawdzonych przed znalezieniem permutacji

poszukiwanej. Na wykresie uwzgledniono tylko te testy, ktére zakonczyty si¢ sukcesem,
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tj. odnaleziono poszukiwana permutacje. Srednio potrzebne byto sprawdzenie 278 033 351
permutacji przed odnalezieniem permutacji poszukiwanej. Stanowi to 0,0013% calej

przestrzeni rozwiazan. Jeden test trwal okoto 22 minut.

|

| | | | | | | |
0 200 400 600 800 1000 1200 1400 1600 -10°
permutacje

Rysunek 6.3: Liczba permutacji potrzebnych do znalezienia prawidlowej permutacji szyfru
VMPC_16

Whiosek

Proponowana metoda kryptoanalizy przy uzyciu przeszukiwania z tabu jest skuteczna

dla szyfru VMPC o rozmiarze 16.

6.2.5 Algorytm mrowiskowy w kryptoanalizie szyfru VMPC_16

Celem eksperymentu bylo sprawdzenie mozliwosci kryptoanalizy proponowanym
w rozprawie algorytmem mrowiskowym wigkszej niz poprzednio (pkt 6.2.3) wersji szyfru

VMPC. Warunki przeprowadzenia eksperymentu byty nastgpujace:

e badany algorytm: algorytm mrowiskowy (alg. 5.2),

algorytm szyfrujacy poddany kryptoanalizie: VMPC_16,

dtugos¢ analizowanego strumienia szyfrujacego: 16 bajtéw,

5 kluczy (tab. 6.36),

warunek zatrzymania: sprawdzenie 1 600 000 000 permutacji lub fr; = 100%,

losowa inicjacja poczatkowej permutacji,

wartoS$ci parametrow zgodne z wynikami eksperymentu z pkt. 6.2.3:

funkcja dopasowania: dopasowanie wazone (wzor (4.8), str. 73),

70 =0,1,
- ﬁ =7’
- q=0,1,
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- p=0,7,
e liczba niezaleznych testow dla jednego zestawu parametréw: 32.

Lacznie przeprowadzono 160 testow (5 - 1 - 32).
Do badan samodzielnie wygenerowano wektory testowe tak, by zapewni¢ réznorodnos$¢
analizowanych przypadkéw. Wartosci kluczy uzytych w badaniach umieszczono w tab. 6.36.
Z przeprowadzonych 160 testow 13 (8,1%) zakonczyto si¢ odnalezieniem prawidlowego
stanu wewngtrznego w zadanej liczbie iteracji. W przypadku testow, ktére zakonczyty sig
sukcesem, tj. odnalezieniem poszukiwanej permutacji, potrzebne bylo sprawdzenie Srednio
573 620 889 permutacji przed odnalezieniem permutacji poszukiwanej. Stanowi to 0,0027%

calej przestrzeni przeszukiwan. Jeden test trwat okoto 22 minuty 1 56 sekund.

Whiosek

Przy uzyciu algorytmu mrowiskowego uzyskano w zadanej liczbie sprawdzonych
permutacji 10 razy mniej sukceséw niz przy uzyciu przeszukiwania z tabu (6.2.4). Co
wigcej, testy, ktére zakonczyly si¢ sukcesem, potrzebowaty sprawdzenia 2 razy wigkszej
liczby permutacji w przypadku algorytmu mrowiskowego w pordwnaniu do przeszukiwania
z tabu. Zatem proponowana metoda kryptoanalizy przy uzyciu algorytmu mrowiskowego nie

wydaje si¢ by¢ skuteczna dla szyfru VMPC o rozmiarze 16.

6.2.6 Algorytm przeszukiwania z tabu w kryptoanalizie szyfru VMPC

W eksperymencie przeprowadzono proponowany atak kryptoanalityczny na polski szyfr
VMPC. Nastepnie otrzymane wyniki poréwnano z istniejacymi atakami na ten szyfr.

Warunki przeprowadzenia eksperymentu byly nastgpujace:

e badany algorytm: przeszukiwanie z tabu (alg. 4.1),

e algorytm szyfrujacy poddany kryptoanalizie: VMPC,

e dtugos¢ analizowanego strumienia szyfrujacego: 256 bajtéw,

e 10 kluczy (tab. 6.38), tylko jeden wektor testowy zostal udostepniony przez autora
[Z6104],

e warunek zatrzymania: 306 iteracji,
e losowa inicjacja poczatkowej permutaciji,
e parametry dobrane zgodnie z wynikami eksperymentu z pkt. 6.2.1 (tab. 6.37),

e liczba niezaleznych testow dla jednego zestawu parametréw: 32.
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Lacznie przeprowadzono 320 testéw (10 - 1 - 32).

Liczbg iteracji dobrano tak, by liczba przeanalizowanych rozwiazan w czasie jednego
testu przeszukiwania z tabu byta taka sama, jak dla kryptoanalizy RC4 (pkt 6.1.6). Poniewaz
w trakcie jednego wykonania przeszukiwania z tabu dla rozpatrywanego rodzaju otoczenia
(,,potowa par”) analizowanych jest 16 320 rozwiazan, przyjeto liczbe iteracji rowna 306
(306 iteracji analizujacych po 16 320 rozwiazan to 4 993 920 rozpatrzonych rozwiazan).

Wygenerowane losowo 5000000 permutacji oceniono za pomoca tej samej funkcji
dopasowania. Jest to w przyblizeniu rowne liczbie permutacji ocenionych w trakcie jednego

testu przeszukiwania z tabu.

Tabela 6.38: Klucze uzyte w kryptoanalizie szyfru VMPC (pierwszy jest oficjalnym wektorem
testowym [Z6104])

ID | Klucz v

2-0 | 0x9661410ab797d8a9%eb767c21172df6c7 | 0x4b5c2f003e67f39557a8d26f3da2b155
2-1 | Oxaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa 0x4b5c2f003e67f39557a8d26f3da2b155
2-2 | Oxaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa 0x55555555555555555555555555555555
2-3 | 0x00000000000000000000000000000000 | 0x00000000000000000000000000000000
2-4 | 0x80000000000000000000000000000000 | 0x00000000000000000000000000000000
2-5 | 0x09090909090909090909090909090909 | 0x00000000000000000000000000000000
2-6 | 0x000102030405060708090a0b0c0d0e0f | 0x00000000000000000000000000000000
2-7 | 0x288ff65dc42b92f960c70f62b5085bae 0x00000000000000000000000000000000
2-8 | 0x00000000000000000000000000000000 | 0x00000010000000000000000000000000
2-9 | 0x00000000000000000000000000000000 | 0x288ff65dc42b92f960c70f62b5085bae

Dla tego rodzaju otoczenia (,,polowa par”) oraz permutacji o wielkosci 256 bajtéw

rozmiar potencjalnego otoczenia to (

256
2

) = 32640, a rozmiar otoczenia analizowanego

w danej iteracji: 16 320 (analizowana jest polowa mozliwych par). Przy tym rozmiarze

permutacji horyzont 3|S| = 768 (gdzie |S| to rozmiar permutacji).

Wyniki eksperymentu zostaty zebrane w tab. 6.39. Znaczenie poszczegdlnych elementéw

tabeli jest takie samo jak dla tab. 6.19 w punkcie 6.1.6 (str. 110). Rezultaty dla
przedstawionego zestawu parametrow to warto$¢ funkcji dopasowania Srednio 9,8% dla
dopasowania bajtowego. Rezultaty sa poréwnywalne dla r6znych kluczy, wigc nie zaleza
od szczegdlnych wtasciwosci klucza. Otrzymane rezultaty sa réwniez do$¢ stabilne
i dobrze skupione, poniewaz odchylenie standardowe jest niewielkie (< 2,0%). Strumieri
szyfrujacy wygenerowany przez losowe permutacje osiagnal wartos¢ funkcji dopasowania
maksymalnie 3,9% (Srednio 0,4%), co jest wartoScia duzo mniejsza niz uzyskana za pomoca
przeszukiwania z tabu. Jeden test trwal okoto 18,4 sekundy.

Aproksymacje¢ przebiegu funkcji dopasowania sprawdzono za pomoca analizy regres;ji.

Sprawdzono cztery typy regresji: liniowa, logarytmiczna, wyktadnicza 1 potegowa. Regresja
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Tabela 6.39: Wyniki uzyskane dla szyfru VMPC; w przypadku algorytmu przeszukiwania z tabu
dla kazdego klucza podano warto$¢ funkcji dopasowania oraz (ponizej) numer iteracji, w ktorej te
warto$¢ uzyskano. Dla permutacji wygenerowanych losowo dla kazdego klucza podano uzyskana
warto$¢ funkcji dopasowania w podanej liczbie préb. Uzyte oznaczenia: min — warto§¢ minimalna,
$r. — §rednia arytmetyczna, max — warto$¢ maksymalna, s — odchylenie standardowe

Dopasowanie bajtowe
Algorytm przeszukiwanie z tabu losowo
ID klucza min sr.  max s || main sr.  mazx S
2-0 74%  95% 11,7% 1,1% || 0,0% 04% 39% 0,4%
39 159 292 81 - - - -
2-1 6,6% 97% 11,7% 1,3% | 0,0% 04% 3,5% 0,4%
21 152 285 86 - - - -
2-2 6,6% 9,7% 125% 14% | 0,0% 04% 3,5% 0,4%
21 148 282 80 - - - -
2-3 6,6% 9,7% 12,5% 1,2% | 0,0% 04% 39% 0,4%
23 156 306 84 - - - -
2-4 70% 98% 12,1% 14% || 0,0% 04% 3,5% 0,4%
31 156 291 66 - - - -
2-5 78%  9.8% 13,7% 13% || 0,0% 04% 3,5% 0,4%
24 187 305 90 - - - -
2-6 63% 97% 14,1% 19% | 0,0% 04% 3,5% 0,4%
23 168 306 82 - - - -
2-7 82% 102% 12,1% 1,1% || 0,0% 0,4% 3,5% 0,4%
47 174 303 87 - - - -
2-8 6,6% 94% 12,5% 1,6% || 0,0% 04% 3,5% 0,4%
47 141 292 71 - - - -
2-9 59% 10,1% 133% 1,4% | 0,0% 04% 3,5% 0,4%
25 154 306 82 — - - -
razem 59% 9.8% 14,1% 1,4% | 0,0% 04% 39% 0,4%
18 160 306 80 - - - -

logarytmiczna daje najmniejsza warto§¢ btedu R2, dlatego w dalszej analizie wyniki

przedstawiane beda za jej pomoca.

UsSredniony przebieg funkcji dopasowania w kolejnych iteracjach przedstawiono na
rys. 6.4 kolorem niebieskim. Na wykresie zaznaczono réwniez kolorem czerwonym lini¢

regresji logarytmicznej odpowiadajacej przedstawionemu przebiegowi funkcji dopasowania.

Réwnanie regresji logarytmicznej dla tego wykresu mozna opisa¢ wzorem:

f(z) = 0,0096496251 In(x) + 0,0447960899

(R* = 0,903),
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gdzie R? to wspblczynnik determinacji. Korzystajac z ekstrapolacji mozna na podstawie
powyzszego wzoru obliczy¢, ze petne pokrycie strumienia szyfrujacego uda si¢ osiagnaé po
okoto 2!*3 iteracjach. W kazdej iteracji sprawdzanych jest ~ 2! rozwiazai. Zatem w celu

odnalezienia stanu wewnetrznego trzeba sprawdzi¢ okoto 257 mozliwosci.

frie [7%)]

[d
®
[
(]
|®

% f
0 | | |
0 100 200 300

iteracja

Rysunek 6.4: Wykres Sredniej wartoSci funkcji dopasowania w kolejnych iteracjach przeszukiwania
z tabu (szyfr VMPC) — niebieskie punkty; wykres regresji logarytmicznej zaznaczono kolorem
czerwonym

Whiosek

Cho¢ liczba ta pozostaje poza perspektywa praktycznego zlamania szyfru, jest to
znacznie lepszy wynik niz najlepszy ze znanych atakéw (przedstawiony w punkcie 2.4.2)
wymagajacy przecietnie 22°° operacji obliczeniowych. Ponadto dalsze dopracowanie
algorytmu moze przyblizy¢ do opracowania skutecznej metody kryptoanalizy szyfru VMPC.
Pozostate z zaprezentowanych w punkcie 2.4.2 atakéw sa atakami rozrézniajacymi i, jak
wspominano wczesniej, ataki tego typu nie pozwalaja bezposrednio na wydedukowanie
niczego ani na temat klucza, ani na temat stanu wewngtrznego, ani na temat tekstu jawnego.
Zatem kryptoanaliza z przeszukiwaniem z tabu prezentowana w niniejszej rozprawie jest

najmocniejszym znanym atakiem dla szyfru VMPC.

6.3 Kryptoanaliza szyfru RC4+

W  ponizszych eksperymentach zbadano mozliwo$S¢ wuzycia zaproponowanych
algorytméw w kryptoanalizie szyfru strumieniowego RC4+, bedacego modyfikacja
szyfru RC4.
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6.3.1 Dobdér wartosci parametrow algorytmu dla przeszukiwania

z tabu

Celem eksperymentu byto sprawdzenie wptywu poszczegdlnych parametréw algorytmu
na jako$¢ otrzymywanych rozwiazan. Do badan wybrano mniejsza wersj¢ szyfru, w ktorej
zalozono, ze permutacja przechowywana w tablicy .S sktada si¢ z dziesigciu liczb z zakresu
od 0 do 9. Wersje te¢ oznaczono jako RC4+_10. Zasada dziatania algorytmu jest taka sama
jak w alg. 2.3, z ta r6zZnica, ze wszystkie operacje wykonywane sa mod 10.

Warunki przeprowadzenia eksperymentu oraz jego scenariusz sg takie same jak
w przypadku uzycia przeszukiwania z tabu do kryptoanalizy szyfru RC4_10 (pkt 6.1.1,
str. 93). Jedyna roznica jest to, ze szyfrem poddanym kryptoanalizie w obecnym
eksperymencie jest szyfr RC4+_10. W zwiazku z tym =zalozenia nie beda tutaj
szczegbtowo prezentowane. Przedstawione zostang jedynie wyniki, ktére zaprezentowano
w tab. 6.41-6.44. Jeden test trwat okoto 0,8 sekundy.

Tabela 6.40: Klucze uzyte w kryptoanalizie szyfru RC4+_10

Klucz v

0x00070500 | 0x05020700
0x00000000 | 0x05020700
0x00000000 | 0x05050505
0x00000000 | 0x00000000
0x08000000 | 0x00000000
0x09090909 | 0x00000000
0x00010203 | 0x00000000
0x00030603 | 0x00000000
0x00000000 | 0x00000006
0x00000000 | 0x00030603

Tabela 6.41: Wartosci funkcji dopasowania dla algorytmu przeszukiwania z tabu (szyfr RC4+_10)

Dopasowanie Liczba sukceséw
bajtowe 299 93,4%
bajtowe z sasiadami | 293 91,6%
wazone 300 93,8%
wazone odwrotnie 240 75,0%
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Tabela 6.42: WartoSci otoczenia dla algorytmu przeszukiwania z tabu (szyfr RC4+_10)

Otoczenie Liczba sukceséow
wszystkie pary 0 0,0%
potowa par 300 93,8%
elementy losowo 314 98,1%
elementy sasiadujaco 0 0,0%

Tabela 6.43: WartosSci horyzontu dla algorytmu przeszukiwania z tabu (szyfr RC4+_10)

Horyzont | Liczba sukceséw
In |R(r)] 310 96,9%
log, |R(r)| | 316 98,8 %

|R(r)| 314 98,1%
|R(r)|/2 308 96,3%
3|9 311 97,2%
losowy 315 98,4%

Tabela 6.44: WartoSci kryterium aspiracji dla algorytmu przeszukiwania z tabu (szyfr RC4+_10)

Aspiracja Liczba sukceséw
brak 316 98,8 %
najlepszego | 310 96,9%

Whiosek

Na podstawie tego eksperymentu na szyfrze RC4+_10 dobrano dla przeszukiwania z tabu

nastgpujacy zestaw parametrow:
e funkcja dopasowania: dopasowanie wazone (wzor (4.8), str. 73),
e otoczenie: elementy losowo,
e horyzont: log, | R(r)| (gdzie | R(r)| to rozmiar otoczenia rozwiazania r),
e kryterium aspiracji: brak.

Dla tych wartoSci parametréw poszukiwana permutacj¢ znaleziono w 316 prébach
z 320 (98,8%) po sprawdzeniu Srednio 682204 permutacji, co jest réwnowazne
przeszukaniu 18,8% calej przestrzeni rozwigzan. Te wartoSci parametrow uzyto w kolejnych
eksperymentach dotyczacych kryptoanalizy szyfru RC4+ przy wykorzystaniu algorytmu
przeszukiwania z tabu (pkt. 6.3.4, 6.3.6).
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6.3.2 Doboér wartoSci parametrow dla algorytmu mroéwki

wierzchotkowej

Celem eksperymentu bylo sprawdzenie algorytmu mréwki wierzchotkowej
w kryptoanalizie szyfru RC4+_10 oraz dob6r optymalnych parametréw algorytmu. Warunki
przeprowadzenia eksperymentu oraz jego scenariusz sg analogiczne jak w przypadku uzycia
algorytmu mrowki wierzchotkowej do kryptoanalizy szyfru RC4_10 (pkt 6.1.2, str. 98).
Jedyna rdznicg jest to, ze szyfrem poddanym kryptoanalizie w obecnym eksperymencie
jest szyfr RC4+_10. W zwiazku z tym zatozenia nie beda tutaj szczegdtowo prezentowane.
Przedstawione zostang jedynie wyniki, ktére zaprezentowano w tab. 6.45-6.49. WartoSci

kluczy uzytych w badaniach umieszczono w tab. 6.40. Jeden test trwat okoto 6,2 sekundy.

Tabela 6.45: WartoSci funkcji dopasowania dla algorytmu mréwki wierzchotkowej (szyfr RC4+_10)

Dopasowanie Liczba sukcesow
bajtowe 173 54,1%
bajtowe z sasiadami | 201 62,8%
wazone 183 57,2%
wazone odwrotnie 197 61,6%

Tabela 6.46: Wartosci parametru 7,,,4, dla algorytmu mréwki wierzchotkowej (szyfr RC4+_10)

Tmaz Liczba sukceséw
2|S| 201 62,8 %
419 168 52,5%
oo (brak) 0 0,0%

Tabela 6.47: WartoSci parametru 7y dla algorytmu mréwki wierzchotkowej (szyfr RC4+_10)

To Liczba sukcesow
1 201 62,8 %
Tmaz/2 | 196 61,3%
Timaz 200 62,5%

Tabela 6.48: Wartosci parametru p dla algorytmu mréwki wierzchotkowej (szyfr RC4+_10)

p Liczba sukcesow
1 201 62,8%
|S|/2 | 162 50,6%
|S]| 151 47,2%
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Tabela 6.49: WartoSci budowy rozwigzan dla algorytmu mréwki wierzchotkowej (szyfr RC4+_10)

Budowa rozwiazan | Liczba sukcesow
od poczatku 201 62,8%
od konca 206 64,4%
losowo 196 61,3%

Whiosek

Najlepsze wyniki algorytmu mréwki wierzchotkowej dla szyfru RC4+_10 osiagnigto dla

nastgpujacych wartosci parametréw:
e funkcja dopasowania: dopasowanie bajtowe z sasiadami (wzor (4.6), str. 72),
® Toa: = 2|S| (gdzie | S| to rozmiar permutaciji),
e 7o =1,
e p=1,
e budowa rozwiazan: od konca.

Przy takich ustawieniach 64,4% testéw zakonczylo si¢ sukcesem. Wynik ten jest znacznie
nizszy niz podczas uzycia przeszukiwania z tabu (pkt 6.3.1), gdzie osiagni¢to 98,8%
sukcesow. Na podstawie tych badan odrzucono mozliwos¢ efektywnego wykorzystania

algorytmu mréwki wierzchotkowej w kryptoanalizie szyfru RC4+.

6.3.3 Dobor warto$ci parametréow dla algorytmu mrowiskowego

Celem eksperymentu byto sprawdzenie algorytmu mrowiskowego w kryptoanalizie
szyfru RC4+_10 oraz dobdr optymalnych parametréw algorytmu. Warunki przeprowadzenia
eksperymentu oraz jego scenariusz sa takie same jak w przypadku uzycia algorytmu
mrowiskowego do kryptoanalizy szyfru RC4_10 (pkt 6.1.3, str. 101). Jedyna rdéznica jest
to, ze szyfrem poddanym kryptoanalizie w aktualnym eksperymencie jest szyfr RC4+_10.
W zwiazku z tym zatozenia nie beda tutaj szczegdélowo prezentowane. Przedstawione
zostang jedynie wyniki, ktére zaprezentowano w tab. 6.50-6.54. WartosSci kluczy uzytych

w badaniach umieszczono w tab. 6.40. Jeden test trwatl okoto 1,3 sekundy.

Whiosek

Podsumowujac, w wyniku dostrajania parametréw algorytmu mrowiskowego dla szyfru

RC4+_10 ustalono nastgpujace ich wartoSci:

e funkcja dopasowania: dopasowanie wazone (wzor (4.8), str. 73),
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Tabela 6.50: WartoSci funkcji dopasowania dla algorytmu mrowiskowego (szyfr RC4+_10)

Dopasowanie Liczba sukceséw
bajtowe 260 81,3%
bajtowe z sasiadami | 243 75,9%
wazone 266 83,1%
wazone odwrotnie 232 72,5%

Tabela 6.51: Wartos$ci parametru 7y dla algorytmu mrowiskowego (szyfr RC4+_10)

To Liczba sukcesow
0,1 282 88,1%
0,01 264 82,5%
0,001 269 84,1%
0,0001 | 266 83,1%
0,00001 | 267 83,4%

Tabela 6.52: WartoSci parametru 3 dla algorytmu mrowiskowego (szyfr RC4+_10)

£ | Liczba sukcesow
0,5 | 251 78,4%
1 264 82,5%
3 302 94,4%
5 304 95,0%
7 312 97,5 %
9 309 96,6%
15 | 310 96,9%

Tabela 6.53: WartoSci parametru gg dla algorytmu mrowiskowego (szyfr RC4+_10)

qo | Liczba sukcesow

0,1 | 312 97,5 %
0,3 | 303 94,7%
0,5 | 286 89,4%
0,7 | 253 79,1%
0,9 | 200 62,5%

Tabela 6.54: Wartosci parametru p dla algorytmu mrowiskowego (szyfr RC4+_10)

p | Liczba sukceséw

0,1 | 308 96,3%
0,3 | 309 96,6%
0,5 | 315 98,4 %
0,7 | 307 95,9%
0,9 | 310 96,99%
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o 7,=0,1,
o 5=7,
® ¢ =0,1,
¢ =05

Dla tych wartoSci parametréw poszukiwang permutacj¢ znaleziono w 315 z 320 préb
(98,4%). W przypadku testéw, ktore zakonczyty si¢ sukcesem, potrzebne byto sprawdzenie
Srednio 704 638 permutacji przed odnalezieniem tej prawidlowej. Stanowi to 19,4% catej
przestrzeni poszukiwan. Tych wartosci parametréw uzyto w kolejnych eksperymentach
dotyczacych kryptoanalizy szyfru RC4+ przy wykorzystaniu algorytmu mrowiskowego
(pkt 6.3.5).

6.3.4 Algorytm przeszukiwania z tabu w Kkryptoanalizie szyfru
RC4+_16

Celem eksperymentu bylo sprawdzenie mozliwoSci kryptoanalizy proponowang
w rozprawie metoda wigkszej niz w poprzednich eksperymentach wersji szyfru RC4+. Do
badan wybrano wersje szyfru, w ktérej zalozono, ze permutacja przechowywana w tablicy S
sktada si¢ z szesnastu liczb z zakresu od 0 do 15. Oznaczono t¢ wersj¢ jako RC4+_16. Zasada
dziatania szyfru jest taka sama jak w alg. 2.3, z jedyna réznica taka, ze wszystkie operacje
wykonywane sa mod 16. Liczba mozliwych kluczy dla tej wielkosci szyfru RC4+ to 2128,
a liczba mozliwych poczatkowych stanéw wewnetrznych to 16! = 20 922 789 888 000 = 24,

Warunki przeprowadzenia eksperymentu byly nastgpujace:

e badany algorytm: przeszukiwanie z tabu (alg. 4.1),

algorytm szyfrujacy poddany kryptoanalizie: RC4+_16,

dlugos¢ analizowanego strumienia szyfrujacego: 16 bajtéw,

5 kluczy (tab. 6.55),
e warunek zatrzymania: sprawdzenie 1 600 000 000 permutacji lub f;;; = 100%,

e losowa inicjacja poczatkowej permutaciji,

parametry dobrane zgodnie z wynikami eksperymentu z pkt. 6.3.1 (tab. 6.56),

liczba niezaleznych testow dla jednego zestawu parametréw: 32.



Tabela 6.55: Klucze uzyte w kryptoanalizie szyfru RC4+_16
Klucz v
0x0AOAOAOA | 0xOBOCOFO00
0x0AO0AOAOA | 0x05050505
0x08000000 0x00000000
0x00010203 0x00000000
0x080F060D 0xOBOCOFOD
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Tabela 6.56: WartoSci parametréw uzyte w kryptoanalizie szyfru RC4+_16

Dopasowanie | Horyzont Otoczenie

log, |R(r)[ =7

Kryterium aspiracji

wazone elementy losowo | brak

Lacznie przeprowadzono 160 testow (5 - 1 - 32).

Dla tego rodzaju otoczenia (,,elementy losowo™) oraz permutacji o wielkosci 16 bajtow
rozmiar potencjalnego otoczenia to (126) = 120, a rozmiar otoczenia analizowanego w danej
iteracji: 16.

Z przeprowadzonych 160 testow 124 (77,5%) zakonczylo si¢ odnalezieniem prawidiowe;j
permutacji w zadanej liczbie sprawdzonych permutacji. Na rys. 6.5 przedstawiono w formie
wykresu pudetkowego liczbe permutacji sprawdzonych przed znalezieniem permutacji
poszukiwanej. Na wykresie uwzgledniono tylko te testy, ktére zakonczyty si¢ sukcesem,
tj. odnaleziono poszukiwana permutacje. Srednio potrzebne byto sprawdzenie 642796 960
permutacji przed odnalezieniem permutacji poszukiwanej. Stanowi to 0,0031% calej

przestrzeni rozwiazan. Jeden test trwat okoto 31 minut i 48 sekund.

B

| | | | | | | |
0 200 400 600 800 1000 1200 1400 1600  -10°
permutacje

Rysunek 6.5: Liczba permutacji potrzebnych do znalezienia prawidtowej permutacji szyfru RC4+_16

Whiosek

Proponowana metoda kryptoanalizy przy uzyciu przeszukiwania z tabu jest skuteczna

dla szyfru RC4+ o rozmiarze 16.
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6.3.5 Algorytm mrowiskowy w kryptoanalizie szyfru RC4+_16

Celem eksperymentu bylo sprawdzenie mozliwosci kryptoanalizy proponowanym
w rozprawie algorytmem mrowiskowym wigkszej niz poprzednio (pkt 6.3.3) wersji szyfru

RC4+. Warunki przeprowadzenia eksperymentu byty nastgpujace:

e badany algorytm: algorytm mrowiskowy (alg. 5.2),

algorytm szyfrujacy poddany kryptoanalizie: RC4+_16,

dtugos¢ analizowanego strumienia szyfrujacego: 16 bajtéw,

5 kluczy (tab. 6.55),

e warunek zatrzymania: sprawdzenie 1 600 000 000 permutacji lub f;; = 100%,

losowa inicjacja poczatkowej permutacji,

warto$ci parametréw zgodne z wynikami eksperymentu z pkt. 6.3.3:

funkcja dopasowania: dopasowanie wazone (wzor (4.8), str. 73),
- 70=0,1,

- B=1.

- ¢ =01,

p=0,5,
e liczba niezaleznych testow dla jednego zestawu parametrow: 32.

Lacznie przeprowadzono 160 testow (5 - 1 - 32).

Z przeprowadzonych 160 testéw 10 (6,3%) zakoriczyto si¢ odnalezieniem prawidlowego
stanu wewngtrznego w zadanej liczbie iteracji. W przypadku testéw, ktére zakoriczyty sig
sukcesem, tj. odnalezieniem poszukiwanej permutacji, potrzebne bylo sprawdzenie Srednio
658 149 361 permutacji przed odnalezieniem permutacji poszukiwanej. Stanowi to 0,0031%

calej przestrzeni przeszukiwan. Jeden test trwat okoto 41 minut i 13 sekund.

Whiosek

Testy, ktore zakonczyty si¢ sukcesem, potrzebowaty sprawdzenia poréwnywalnej liczby
permutacji w przypadku algorytmu mrowiskowego oraz przeszukiwania z tabu. Jednak przy
uzyciu algorytmu mrowiskowego uzyskano w zadanej liczbie sprawdzonych permutacji
12 razy mniej sukceséw niz przy uzyciu przeszukiwania z tabu (pkt 6.3.4). Zatem
proponowana metoda kryptoanalizy przy uzyciu algorytmu mrowiskowego nie wydaje sig¢

by¢ skuteczna dla szyfru RC4+ o rozmiarze 16.



ROZDZIAE 6. BADANIA EKSPERYMENTALNE 133

6.3.6 Algorytm przeszukiwania z tabu w kryptoanalizie szyfru RC4+

Badanie wykonano w celu pokazania mozliwosci zaproponowanego ataku na szyfr
RC4+. Wyniki osiagniete przez kryptoanalize z przeszukiwaniem z tabu zestawiono rowniez
ze znanymi obecnie atakami na ten szyfr.

Warunki przeprowadzenia eksperymentu byly nastgpujace:

e badany algorytm: przeszukiwanie z tabu (alg. 4.1),

e algorytm szyfrujacy poddany kryptoanalizie: RC4+,

e dlugos¢ analizowanego strumienia szyfrujacego: 256 bajtéw,

e 10 kluczy (tab. 6.57),

e warunek zatrzymania: 19531 iteracji,

e losowa inicjacja poczatkowego stanu wewngtrznego,

e | wybrany zestaw parametréw (tab. 6.56),

e liczba niezaleznych testow dla jednego zestawu parametréw: 32.

Lacznie przeprowadzono 320 testéw (10 - 1 - 32).

Liczbg iteracji dobrano tak, by liczba przeanalizowanych rozwiazan w czasie jednego
testu przeszukiwania z tabu byla taka sama, jak dla kryptoanalizy RC4 (pkt 6.1.6) oraz
VMPC (pkt 6.2.6). Poniewaz w trakcie jednego wykonania przeszukiwania z tabu dla
rozpatrywanego rodzaju otoczenia (,,potowa par”) analizowanych jest 256 rozwiazan,
przyjeto liczbe iteracji réwna 19531 (19531 iteracji analizujacych po 256 rozwiazan to
4999 936 rozpatrzonych rozwiazan). Wygenerowane losowo 5 000 000 permutacji oceniono
za pomocg tej samej funkcji dopasowania.

Dla tego rodzaju otoczenia (,,elementy losowo’) oraz permutacji o wielkosci 256 bajtéw

256
2

w danej iteracji: 256. Przy tym rozmiarze permutacji horyzont log, |R(r)| = 151 (gdzie

rozmiar potencjalnego otoczenia to ( ) = 32640, a rozmiar otoczenia analizowanego
| R(r)| to rozmiar otoczenia rozwiazania r).

Wyniki eksperymentu zostaty zebrane w tab. 6.58. Znaczenie poszczeg6lnych elementéw
tabeli jest takie samo jak dla tab. 6.19 w punkcie 6.1.6 (str. 110). Uzyskano wartos$¢ funkcji
dopasowania w wysokoSci 44,7% z dopasowaniem wazonym (prawidtowo odtworzono
Srednio 28,6% strumienia, czyli ok. 73 bajty). Rezultaty sa poréwnywalne dla réznych
kluczy, wigc nie zaleza od szczeg6lnych wtasciwosci klucza. Otrzymane rezultaty sa rowniez
dos¢ stabilne i dobrze skupione, poniewaz odchylenie standardowe jest niewielkie (< 2, 0%).

Strumienie szyfrujace losowo wygenerowanych permutacji nie przekroczyly progu 4,9%
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Tabela 6.57: Klucze uzyte w kryptoanalizie szyfru RC4+

ID

Klucz

v

3-0
3-1
3-2
3-3
3-4
3-5
3-6
3-7
3-8
39

0x9661410ab797d8a%b767c21172df6c7
Oxaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
Oxaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
0x00000000000000000000000000000000
0x80000000000000000000000000000000
0x09090909090909090909090909090909
0x000102030405060708090a0b0c0d0e0f
0x2881f65dc42b92{960c70162b5085bae
0x00000000000000000000000000000000
0x00000000000000000000000000000000

0x4b5¢2f003e67f39557a8d26{3da2b155

0x4b5c2f003e67f39557a8d26f3da2b155

0x55555555555555555555555555555555
0x00000000000000000000000000000000
0x00000000000000000000000000000000
0x00000000000000000000000000000000
0x00000000000000000000000000000000
0x00000000000000000000000000000000
0x00000010000000000000000000000000
0x288{f65dc42b92f960c70{62b5085bae

wartoSci funkcji dopasowania (Srednio 0,4%), co jest warto$cia duzo mniejsza niz uzyskana
za pomocg przeszukiwania z tabu. Jeden test trwal okoto 1 minutg i 4 sekundy.

Aproksymacj¢ przebiegu funkcji dopasowania sprawdzono za pomoca analizy regresji.
Sprawdzono cztery typy regresji: liniowa, logarytmiczna, wyktadnicza i potggowa. Regresja
logarytmiczna daje najmniejsza warto$¢ bledu R?, dlatego w dalszej analizie wyniki
przedstawiane beda za jej pomoca.

Na rys. 6.6 kolorem niebieskim oznaczono usredniony przebieg funkcji dopasowania
w kolejnych iteracjach. Kolorem czerwonym oznaczono lini¢ regresji logarytmicznej
odpowiadajacej przedstawionemu wykresowi przebiegu funkcji dopasowania. Stad mozna

okresli¢ nastgpujace rownanie regresji logarytmiczne;j:

f(z) = 0,0277065555 In(x) + 0, 1469160456 (R = 0,904), (6.4)

gdzie R? to wspélczynnik determinacji. Na podstawie tego réwnania mozna policzyé, ze

stan wewnetrzny zostanie znaleziony po okoto 244

iteracjach (kazda iteracja to sprawdzenie
2% stanéw wewnetrznych). Stan wewngtrzny mozna zatem uzyskaé po zweryfikowaniu okoto

252 permutacji poczatkowych tablicy S.

Whiosek

Aktualnie nie jest znany atak na szyfr RC4+ umozliwiajacy odszyfrowanie tajnej
wiadomosSci, bez ingerencji w stan wewnetrzny algorytmu (pkt 2.4.3). Przedstawiona metoda
kryptoanalizy z przeszukiwaniem z tabu jest zatem pierwszym atakiem na szyfr RC4+, ktéry

moze doprowadzi¢ do ztamania algorytmu.



ROZDZIAE 6. BADANIA EKSPERYMENTALNE 135

Tabela 6.58: Wyniki uzyskane dla szyfru RC4+; w przypadku algorytmu przeszukiwania z tabu dla
kazdego klucza podano warto$¢ funkcji dopasowania oraz (ponizej) numer iteracji, w ktdrej t¢ wartos¢
uzyskano. Dla permutacji wygenerowanych losowo dla kazdego klucza podano uzyskana warto$¢
funkcji dopasowania w podanej liczbie préb. Uzyte oznaczenia: min — warto§¢ minimalna, $r. —
$rednia arytmetyczna, max — warto§¢ maksymalna, s — odchylenie standardowe

Dopasowanie wazone
Algorytm przeszukiwanie z tabu losowo
ID klucza min ST. max s || min sr.  max s
3-0 40,3% 443% 473% 1,6% || 0,0% 04% 4,7% 0,4%
4416 13158 18829 4041 - - - -
3-1 423% 449% 473% 1,1% || 0,0% 0,4% 4,4% 0,4%
3618 14693 19473 3767 - - - -
3-2 40,7% 449% 47,6% 1,5% || 0,0% 04% 4,5% 0,4%
6077 15333 19463 3770 - - - -
3-3 42.5% 447% 49,0% 1,5% || 0,0% 0.4% 4,4% 0,4%
5338 14669 19475 3626 - - - -
3-4 40,8% 44.8% 48,1% 1,7% || 0,0% 0,4% 4,9% 0,4%
4531 14745 19525 4203 - - - -
3-5 42,1% 444% 46,6% 12% || 0,0% 04% 44% 04%
8306 14653 19528 3295 - - - -
3-6 414% 445% 48,5% 1,6% || 0,0% 0,4% 4,4% 0,4%
5216 14979 19345 3807 - - - -
3-7 419% 44,6% 48,5% 1,5% || 0,0% 04% 4.8% 0,5%
5212 14906 19508 4003 - - - -
3-8 424% 448% 484% 14% || 0,0% 04% 4,5% 0,4%
7150 15511 19449 3613 - - - -
3-9 425% 449% 475% 14% || 0,0% 04% 49% 0,4%
4856 15052 19530 4088 - - - -
razem 40,3% 44,7% 49,0% 1,5% || 0,0% 0.4% 4.9% 0,4%
3618 14770 19530 3824 - - - -
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frie (7]

| | |
0 5 000 10 000 15 000 20 000

iteracja

Rysunek 6.6: Wykres Sredniej wartoSci funkcji dopasowania w kolejnych iteracjach przeszukiwania
z tabu (szyfr RC4+) — niebieskie punkty; wykres regresji logarytmicznej zaznaczono kolorem
czerwonym

6.4 Prawdopodobienstwo przypadkowej zgodnoSci

Wyniki z poprzednich podrozdziatéw zostang poréwnane z wynikami przypadkowe;j
zgodnosci ciagu 256 liczb z przedziatlu (0,255), czyli z préba losowego zgadnigcia
strumienia szyfrujacego. Niech p oznacza prawdopodobienstwo sukcesu, to znaczy ze
losowana lub zgadywana liczba jest taka sama jak kolejna liczba w ciagu (strumieniu
szyfrujacym). Niech 1 — p oznacza prawdopodobiefistwo porazki, tzn. ze losowana lub
zgadywana liczba jest r6zna od tej, ktéra wystgpuje w ciagu (strumieniu szyfrujacym).
Prawdopodobienistwo k sukceséw w n probach moze by¢ obliczone ze schematu

Bernoulliego:
n
< k)p’“(l —p)" (6.5)

1

256 aliczba

W omawianym przypadku prawdopodobienstwo pojedynczego sukcesu p =

préb n = 256. Zatem powyzszy wzOr przyjmie postac:

256 1 \* /255)\ %0
() () () ©0

Prawdopodobienstwa wybranej liczby sukceséw (liczb zgodnych z analizowanym ciagiem)
zostaly umieszczone w tab. 6.59.

Laczne prawdopodobienistwo zgodnoSci ponizej 5 liczb wynosi 0,9964. Laczne
prawdopodobienstwo prawidlowej zgodnosci do 10 liczb wynosi 0,999999992.
Zatem prawdopodobienistwo przypadkowej zgodnoSci wigcej niz 10 liczb wynosi
0,000000008 ~ 2727, Atak zaprezentowany w niniejszej rozprawie po przeanalizowaniu

okoto 5000000 permutacji pozwolit na prawidlowe odtworzenie 25 bajtéw (9,8%) dla
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Tabela 6.59: Prawdopodobiefistwo przypadkowej zgodnosci kolejnych liczb 256-elementowego ciagu

Zgodnych liczb Procent Prawdopodobienstwo
k zgodnych liczb
0 0,0% 0,3672 ~ 2714
1 0,4% 0,3686 re 2714
2 0,8% 0,1843 r 2724
3 1,2% 0,0612 ~ 274
4 1,6% 0,0152 ~ 276
5 2,0% 0,0030 ~ 278
6 2,4% 0,0005 ~ 271
7 2,7% 6,89-107° =271
8 3,1% 8,41-107% ~2717
9 3,5% 9,09-1077 ~2°%
10 3,9% 8,81-1078% ~2°%
25 9,8% 7,78-10727  ~ 278
69 26,9% 1,14 107103 27342
73 28,5% 1,22-1071H g 27368
256 100,0% 3,09 .107617 = 2048

szyfru VMPC, 69 bajtéw (26,9%) dla szyfru RC4 oraz 73 bajtéw (28,5%) dla szyfru RC4+.
Jak wida¢ ze schematu Bernoulliego przypadkowa zgodnos¢ tylu liczb (bajtéw) jest bardzo
mato prawdopodobna. Co wigcej, przypadkowa zgodnos¢ calej serii 256 liczb jest rowna

3,09 - 107617 = 272048 (¢zyli zaniedbywalnie mato.

Whiosek

To potwierdza, ze permutacja, ktéra wygeneruje taki analizowany ciag (strumien

szyfrujacy), niemal na pewno bedzie wtasciwa (poszukiwang) permutacja.

6.5 Whnioski z badan eksperymentalnych

W ramach eksperymentéw zbadano mozliwo$¢ uzycia algorytmu przeszukiwania
z tabu, algorytmu mréwki wierzchotkowej oraz algorytmu mrowiskowego do rozwiazania
problemu kryptoanalizy szyfréw strumieniowych zbudowanych z permutacji. Najpierw

sprawdzono wszystkie proponowane algorytmy na mniejszych, dziesigcioelementowych
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wersjach szyfrow strumieniowych RC4 (pkt. 6.1.1-3), VMPC (pkt. 6.2.1-3) i RC4+
(pkt. 6.3.1-3). Te eksperymenty postuzyly zaré6wno do dobrania najlepszych wartoSci
parametrow, jak i odrzucenia algorytmu dajacego najgorsze wyniki.

Pierwszym sprawdzanym parametrem w przypadku kazdego algorytmu byl rodzaj
funkcji dopasowania. W rozprawie sprawdzono cztery rodzaje funkcji dopasowania, z czego
trzy autorskie (bajtowe z sasiadami, wazone, wazone odwrotnie) (podrozdz. 4.2). Dla
przeszukiwania z tabu najlepsze wyniki uzyskano przy uzyciu dopasowania bajtowego przy
szyfrach RC4 (tab. 6.2) oraz VMPC (tab. 6.22). Dopasowanie bajtowe z sagsiadami pozwolito
uzyska¢ wyniki niewiele gorsze. WyraZnie gorzej sprawdzily si¢ dopasowanie wazone oraz
wazone odwrotnie. Odmienna sytuacja miata miejsce w przypadku szyfru RC4+ (tab. 6.41).
Tutaj najlepsze wyniki uzyskano dla dopasowania wazonego. Dopasowanie bajtowe oraz
bajtowe z sasiadami pozwolity uzyska¢ wyniki niewiele gorsze, natomiast wyraznie gorsze
wyniki uzyskano uzywajac dopasowania wazonego odwrotnie.

Kolejnym analizowanym parametrem w przypadku przeszukiwania z tabu bylo
otoczenie. W rozprawie zaproponowano 1 przeanalizowano cztery rodzaje otoczenia
(podrozdz. 4.1). Dla wszystkich trzech szyfréw najlepsze wyniki uzyskano dla otoczenia
,potowa par” oraz ,.elementy losowo”. Wyniki byty dos¢ podobne, cho¢ pierwszy z nich
lepiej sprawdzit si¢ w przypadku szyfru VMPC (tab. 6.23), a drugi — szyfréow RC4
(tab. 6.3) i RC4+ (tab. 6.42). Pozostate dwa rodzaje otoczenia najczgsciej nie pozwolily na
odnalezienie poszukiwanej permutacji w zadnym tescie. W przypadku otoczenia ,,wszystkie
pary” rozmiar analizowanego otoczenia byl najwigkszych ze wszystkich rozwazanych,
natomiast liczba faktycznych zamian — najmniejsza. Nalezy przypuszczal, ze to bylo
przyczyng porazki w tym przypadku. W przypadku otoczenia ,.elementy sasiadujaco”
wydaje sig¢, ze z powodu ograniczonych mozliwosci ruchu algorytm utknat w optimum
lokalnym, z ktérego nie umiat si¢ wydostac.

Dla przeszukiwania z tabu analizowano w dalszej kolejnos$ci horyzont, ktory jest
odpowiedzialny za liczbg iteracji, przez ktore dany ruch jest zabroniony. Dla kazdego szyfru
najlepszy okazat si¢ inny horyzont, cho¢ dla wszystkich trzech szyfrow byta niewielka
(do 4%) roznica skutecznosci pomigdzy wartoSciami horyzontéw (tab. 6.4, 6.24, 6.43).

Ostatnim parametrem dla przeszukiwania z tabu bylo kryterium aspiracji, ktére okresla,
czy mozna zaakceptowaé ruch bedacy na liScie tabu, o ile prowadzi on do rozwiazania
lepszego niz znalezione do tej pory. Dla wszystkich trzech szyfréw uzyskano wigksza
skuteczno$¢ przy braku kryterium aspiracji, cho¢ réznice nie bylty duze (ponizej 6%)
(tab. 6.5, 6.25, 6.44).

Podsumowujac, na wyniki otrzymane podczas uzycia przeszukiwania z tabu:

e najwickszy wptyw miaty:

— funkcja dopasowania (tab. 6.2, 6.22, 6.41),
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— otoczenie (tab. 6.3, 6.23, 6.42),
e niewielki wplyw miaty:

— horyzont (tab. 6.4, 6.24, 6.43),
— kryterium aspiracji (tab. 6.5, 6.25, 6.44).

Dla algorytmu mréwki wierzchotkowej funkcja dopasowania miata istotny wptyw
(powyzej 8%) na osiagane wyniki w przypadku szyfrow RC4 (tab. 6.6) 1 RC4+ (tab. 6.45).
Dla szyfru RC4 najlepsze byto dopasowanie wazone odwrotnie, dla szyfru RC4+ — bajtowe
z sasiadami. WyrazZnie gorsze wyniki w przypadku obu tych szyfréw zaobserwowano dla
dopasowania bajtowego i wazonego. W przypadku szyfru VMPC réznice migdzy rodzajami
funkcji dopasowania nie byly az tak istotne (ponizej 5%), a najlepiej sprawdzilo sig¢
dopasowanie wazone (tab. 6.26).

Kolejnym parametrem w tym algorytmie byt parametr 7,,,., ktéry odpowiada za
ograniczenie akumulacji feromonu odkladanego przez mrowki na mapie feromonowe;.
Wybér tego parametru bardzo istotnie wplywal na wyniki (tab. 6.7, 6.27, 6.46). Dla
wszystkich szyfrow najlepsze wyniki uzyskano przy wartosci 7,,., = 2|S|. Znacznie gorsze
rezultaty osiagnigto w przypadku 7,,,, = 4/S], a dla nieograniczonej akumulacji feromonu
(Tmaz = 00) niemal wszystkie testy zakonczyly si¢ niepowodzeniem. Prawdopodobnie
w krétkim czasie nastgpowata silna akumulacja feromonu na jednej ze Sciezek, ktora
stanowita optimum lokalne, a brak mozliwoSci ograniczenia tej akumulacji tylko nasilat
nasycenie tej Sciezki feromonem w wyniku dodatniego sprz¢zenia zwrotnego, pomimo
mechanizmu odparowania.

Nie tak istotna byta warto$¢ feromonu domyslnego 7. Dla wszystkich trzech szyfrow
roznica wynikow byta mata (ponizej 5%) (tab. 6.8, 6.28, 6.47). Dla szyfréw RC4 1 VMPC
najlepsze wyniki osiagnigto, gdy 79 = Tinae. W te] sytuacji w pierwszej fazie algorytmu
nastgpuje silna eksploracja przestrzeni rozwiazan. Dla szyfru RC4+ najlepsze wyniki
osiagnigto, gdy o = 1.

W dalszym toku eksperymentéw sprawdzono parametr p odpowiedzialny za
odparowanie feromonu. Najlepsze dla wszystkich szyfrow wyniki uzyskano, gdy p = 1
(tab. 6.9, 6.29, 6.48). Wartos¢ tego parametru byta istotna w przypadku szyfrow RC4 i RC4+
(réznice powyzej 15%), a mato istotna w przypadku szyfru VMPC (r6znice ponizej 4%).

Ostatnim parametrem, w przypadku algorytmu mréwki wierzchotkowej, byta budowa
rozwigzan. W rozprawie zaproponowano trzy autorskie rodzaje budowy rozwiazan: od
poczatku, od konica i losowo. Dla kazdego z szyfréw najlepsze wyniki uzyskano dla innego
rodzaju budowy rozwiazan: szyfr RC4 — budowa rozwiazan losowo (tab. 6.10), szyfr VMPC

— budowa rozwiazan od poczatku (tab. 6.30), szyfr RC4+ — budowa rozwiazan od kornca
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(tab. 6.49). Ten parametr mial najbardziej istotny wpltyw na wyniki dla szyfru VMPC
(powyzej 10%), maly dla szyfru RC4 (ponizej 7%) i najmniejszy dla szyfru RC4+ (ok. 3%).
Podsumowujac, na wyniki otrzymane podczas uzycia algorytmu mrowki

wierzchotkowe;j:
e najwigckszy wptyw miaty:

— funkcja dopasowania (w przypadku szyfrow RC4 i RC4+, tab. 6.6, 6.45),
— parametr p (w przypadku szyfréw RC4 i RC4+, tab. 6.9, 6.48),

— budowa rozwiazan (w przypadku szyfru VMPC, tab. 6.30),

— parametr 7,,,, (tab. 6.7, 6.27, 6.46),

e niewielki wptyw miaty:

— funkcja dopasowania (w przypadku szyfru VMPC, tab. 6.26),

— parametr p (w przypadku szyfru VMPC, tab. 6.29),

— budowa rozwiazan (w przypadku szyfrow RC4 1 RC4+, tab.6.10, 6.49),
— parametr 7 (tab. 6.8, 6.28, 6.47).

W przypadku algorytmu mrowiskowego czgs$¢ parametréw miata duzy, a czg$¢é znikomy
wplyw na zbiezno$¢ do poszukiwanego optimum globalnego. Z przeprowadzonych badan
wynika, zZe najmniejszy wptyw miat parametr p, ktory jest odpowiedzialny za odparowanie
Sladu feromonowego. Dla wszystkich trzech szyfrow niezaleznie od przyjetych wartosSci
tego parametru wyniki byly do$¢ podobne (réznice ponizej 4%) (tab. 6.15, 6.35, 6.54).
W przypadku kazdego szyfru inna wartoS¢ okazata si¢ najlepsza.

Parametr 7, ktéry okresla wartoS¢ feromonu domyslnego, miat niewielki wptyw na
wyniki w przypadku wszystkich trzech szyfréw (réznice ponizej 6%) (tab. 6.12, 6.32, 6.51).
Najlepsze okazaly si¢ najwyzsze z przetestowanych wartosci (0,1 lub 0,01).

Znaczne réznice w liczbie uzyskanych sukceséw sa wyraznie widoczne dla pozostatych
parametréw, tj. parametru [ oraz qg, a takze przyjetej funkcji dopasowania. Dla wszystkich
trzech szyfréw najlepsze wyniki osiagnigto dla dopasowania wazonego, w drugiej kolejnosci
dla dopasowania bajtowego. Najgorsze okazaly si¢ dopasowania bajtowe z sasiadami
oraz wazone odwrotnie (powyze] 9% wzgledem najlepszego) (tab. 6.11, 6.31, 6.50).
Zaproponowane w rozprawie dopasowanie wazone oraz bajtowe z sasiadami pozwolily na
osiagnigcie wigkszej liczby sukceséw niz dopasowanie bajtowe znane z literatury.

Dla wszystkich trzech szyfrow widoczna jest réwniez zalezno$¢ pomigdzy liczba
sukces6w a proporcjami informacji feromonowej 1 heurystycznej. W przypadku wigkszej

istotnosci informacji feromonowej (6 = 0,5) liczba sukceséw byta najmniejsza. Liczba
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sukcesOw wzrastata, gdy informacja feromonowa oraz heurystyczna byly réwnie istotne
(8 = 1). Dalsza poprawa nastgpowata, gdy informacja heurystyczna byta bardziej istotna
niz informacja feromonowa (3 = 3). Jednak najlepsze wyniki (najwigksza liczbg sukceséw)
uzyskano w przypadku wyraZnej przewagi informacji heurystycznej (5 > 5). Warto
zauwazy¢, ze dla wszystkich szyfrow najlepsza okazata si¢ wartos¢ 5 = 7. Gdy informacja
heurystyczna byta bardziej istotna osiagnigto od 8% dla szyfru RC4 do 20% dla szyfru
VMPC wigcej sukceséw (tab. 6.13, 6.33, 6.52) niz gdy bardziej istotny byt §lad feromonowy.

Ostatnim parametrem, ktory mial istotny wptyw (powyzej 12%) na zbieznos¢, jest
parametr ¢, sterujacy zaleznoScia pomigdzy eksploracja a eksploatacja. Dla wszystkich
analizowanych szyfréw najlepsza wartoscia dla tego parametru okazata si¢ wartos¢ ¢o = 0, 1.
Im wigksza jego warto$¢, tym mniejsza liczba sukceséw (tab. 6.14, 6.34, 6.53). Mate ¢
oznacza wigkszy nacisk na eksploracj¢ przestrzeni rozwigzan.

Podsumowujac, na wyniki otrzymane podczas uzycia algorytmu mrowiskowego:
e najwigkszy wplyw miaty:

— funkcja dopasowania (tab. 6.11, 6.31, 6.50),
— parametr (3 (tab. 6.13, 6.33, 6.52),
— parametr g, (tab. 6.14, 6.34, 6.53),

e niewielki wptyw miaty:

— parametr 7 (tab. 6.12, 6.32, 6.51),
— parametr p (tab. 6.15, 6.35, 6.54).

Eksperymenty na dziesigcioelementowych wersjach szyfrow postuzyly réwniez do
odrzucenia algorytmu dajacego najgorsze wyniki. Dla wszystkich trzech szyfrow byt to
algorytm mréwki wierzchotkowej. Zbiorcze wyniki zaprezentowano w tab. 6.60. Podczas
gdy dla przeszukiwania z tabu oraz algorytmu mrowiskowego skuteczno$¢ nie spadta ponize;j
95%, algorytm mrowki wierzchotkowej nie osiagnat wiecej niz 77% skutecznosci.

Nastgpnie pozostate dwa algorytmy, czyli przeszukiwanie z tabu oraz algorytm
mrowiskowy, zastosowano do kryptoanalizy wersji szesnastoelementowej tych samych
szyfrow strumieniowych (pkt. 6.1.4-5, 6.2.4-5, 6.3.4-5). Zbiorcze wyniki zaprezentowano
w tab. 6.61. Wyraznie lepsze wyniki osiagnieto dla przeszukiwania z tabu, ktore osiagneto
skuteczno$¢ powyzej 77%. Algorytm mrowiskowy nie przekroczyt dla tej wielkoSci szyfrow
30% skutecznos$ci. W zwiazku z tym dalsze badania zdecydowano si¢ kontynuowac tylko dla
przeszukiwania z tabu. Badania te wykazaty rowniez na przyktadzie RC4 (pkt 6.1.4), VMPC
(pkt 6.2.4) 1 RC4+ (pkt 6.3.4) skutecznos¢ przeszukiwania z tabu w kryptoanalizie szyfrow

strumieniowych opartych na permutacji.
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Tabela 6.60: Poréwnanie skutecznosci przeszukiwania z tabu, algorytmu mréwki wierzchotkowej
oraz algorytmu mrowiskowego dla dziesigcioelementowych wersji szyfréw

Algorytm
przeszukiwanie algorytm mréwki algorytm
z tabu wierzchotkowe;j mrowiskowy
Szyfr
RC4_10 100,0% 76,9% 100,0 %
141613 - 251778
(pkt 6.1.1) (pkt 6.1.2) (pkt 6.1.3)
VMPC_10 95,3 % 68,1% 95,6%
(pkt 6.2.1) (pkt 6.2.2) (pkt 6.2.3)
RC4+_10 98,8 % 64,4% 98,4%
(pkt 6.3.1) (pkt 6.3.2) (pkt 6.3.3)

Tabela 6.61: Poréwnanie skuteczno$ci przeszukiwania z tabu oraz algorytmu mrowiskowego dla

szesnastoelementowych wersji szyfréw

Algorytm
przeszukiwanie algorytm
z tabu mrowiskowy
Szyfr
RC4_16 98,1 % 28,1%
(pkt 6.1.4) (pkt 6.1.5)
VMPC_16 80,6 % 8,1%
(pkt 6.2.4) (pkt 6.2.5)
RC4+_16 77,5 % 6,3%
(pkt 6.3.4) (pkt 6.3.5)
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Warto dodaé, ze wszystkie testy dla dziesigcio- 1 szesnastoelementowych wersji
analizowanych szyfréw, ktére osiagnety wartos$¢ funkcji dopasowania réwna 100%, zwrdcity
prawidlowa permutacje. Zaden z testéw, ktére osiagnely pelne pokrycie strumienia
szyfrujacego, nie zwrdcit permutacji innej niz poszukiwana.

Kolejne eksperymenty dotyczyly analizy pelnych wersji szyfrow strumieniowych RC4
(pkt 6.1.6), VMPC (pkt 6.2.6) i RC4+ (pkt 6.3.6). Na podstawie analizy przebiegu funkcji
dopasowania w ograniczonej liczbie iteracji okreSlono, ile permutacji Srednio trzeba bedzie
sprawdzi¢ przed znalezieniem permutacji prawidlowej. Zbiorcze wyniki na ten temat
zebrano w tab. 6.62.

Tabela 6.62: Poréwnanie wynikéw kryptoanalizy z przeszukiwaniem z tabu uzyskanych dla
analizowanych szyfrow

Szyfr | Liczba Wielko$¢ Rozpatrzonych

iteracji iteracji permutacji
RC4 284 .28 = 292 (pkt 6.1.6)
VMPC | 2143 .21 = 2157 (pkt 6.2.6)
RC4+ | 2% .28 = 2% (pkt 6.3.6)

Wyniki uzyskane podczas analizy przeszukiwaniem z tabu dla szyfru RC4
skonfrontowano z innymi metaheurystykami opisanymi w literaturze [Ferl3, FO14]:
algorytmem genetycznym, symulowanym wyzarzaniem oraz optymalizacja stadna
czasteczek. Udowodniono teoretycznie, ze w porOwnaniu z pozostalymi rozwazonymi
metaheurystykami przeszukiwanie z tabu wymaga sprawdzenia najmniejszej liczby
permutacji (pkt 6.1.7).

Udowodniono teoretycznie, ze przeszukiwanie z tabu doprowadzi do ujawnienia
prawidlowej permutacji szybciej niz dotychczasowe znane ataki dla szyfru VMPC
(pkt 6.2.6). Przedstawiona metoda jest rOwniez pierwszym atakiem kryptoanalitycznym na
szyfr RC4+, umozliwiajacym odtworzenie stanu wewnetrznego bez dodatkowej ingerencji
w dziatanie algorytmu (pkt 6.3.6). Wyniki tych badan zebrano zbiorczo w tab. 6.63. Na
koniec udowodniono roéwniez, ze otrzymane wyniki sa duzo lepsze niz mozna oczekiwa¢ od
przypadkowej zgodnosci bajtéw w strumieniu szyfrujacym (podrozdz. 6.4).

Badania zostalty wykonane wedlug tego samego schematu dla szyfréw RC4, VMPC
oraz RC4+. Zaczynajac od wersji dziesigcioelementowej 1 szesnastoelementowej, na ktérych
udowodniono skuteczno$¢ proponowanej metody, a konczac na wersjach pelnych, dla
ktérych na podstawie zachowania w ograniczonej liczbie iteracji ekstrapolowano dalszy

przyblizony przebieg funkcji dopasowania.
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Tabela 6.63: Poréwnanie wynikéw kryptoanalizy z przeszukiwaniem z tabu z najlepszymi znanymi
atakami

’ Szyfr ‘ Najlepszy znany atak ‘ Przeszukiwanie z tabu ‘
RC4 atak na WPA-TKIP 292
w czasie godziny [VP15] (pkt 6.1.6)
VMPC 2260 [76104] 2157
(pkt 6.2.6)
RC4+ — 252
(tylko analiza bledéw [BSK13]) (pkt 6.3.6)

Na podstawie wynikow przeprowadzonych badan mozna wyprowadzi¢ nastgpujace

dodatkowe wnioski:

e Poniewaz zaproponowany algorytm pozwolil obnizy¢ zlozonos$¢ kryptoanalizy
w stosunku do atakow znanych z literatury, dalsze badania w tym kierunku moga

doprowadzi¢ do opracowania ataku czasu rzeczywistego na szyfry strumieniowe:
VMPC i RC4+.

e 7 przedstawionych badan wynika, ze szyfr VMPC ma bardzo dobre wiasciwosci
mieszajace i jest on bardziej odporny na kryptoanaliz¢ przedstawionym algorytmem
niz szyfry RC4 i RC4+.

e Poniewaz proponowany atak ma na celu znalezienie stanu wewnetrznego szyfru,
jego ztozonos$¢ bedzie taka sama niezaleznie od wielkosci klucza. Innymi stowy,
jesli dtugos¢ klucza zostanie zwigkszona przyktadowo ze 128 bitéw do 256 bitow,
kryptoanaliza z przeszukiwaniem z tabu nie bgdzie wymagata wigcej czasu ani

wigkszej liczby operacji.



Rozdziat 7

Z.akonczenie

Rozprawa poswigcona jest zagadnieniom zwigzanym z uzyciem algorytméw
metaheurystycznych w kryptoanalizie. Celem rozprawy bylo opracowanie autorskich
wersji wybranych algorytméw metaheurystycznych przystosowanych do kryptoanalizy
szyfrow strumieniowych. W ramach realizacji celu w rozprawie przeprowadzono analizg
istniejacych szyfréw strumieniowych (podrozdz. 2.4) oraz sformutowano problem
ataku kryptoanalitycznego (podrozdz. 2.3). Opracowano autorskie wersje algorytméw
metaheurystycznych przystosowane do kryptoanalizy szyfréw strumieniowych opartych na
permutacji (rozdz. 4-5).

Na potrzeby badan eksperymentalnych zaimplementowano w jezyku C# narzedzie
umozliwiajace automatyczng analiz¢ zadanego strumienia szyfrujacego z uzyciem
opracowanych algorytméw. Efektywnos¢ oprogramowania sprawdzono przy uzyciu
Srodowiska Visual Studio, w szczegdlnosci za pomocg narzedzia profilujacego (Performance
Profiler). Do analizy wynikéw uzyto arkusza kalkulacyjnego, a wykresy wykonano
z uzyciem pakietu TikZ. W czgSci eksperymentalnej sprawdzono jako$¢ wynikéw
otrzymanych przez proponowane algorytmy (rozdz. 6) pod katem liczby testow
zakonczonych sukcesem oraz liczby sprawdzonych w tych testach permutacji dla mniejszych
wersji szyfrow, a takze pod katem wzrostu wartoSci funkcji dopasowania w kolejnych
iteracjach dla petnych wersji szyfréw.

Proponowane algorytmy kryptoanalizy zostaly poddane testowaniu z zastosowaniem
trzech szyfrow strumieniowych: RC4 (pkt 2.4.1), VMPC (pkt 2.4.2) i RC4+ (pkt 2.4.3). Dla
kazdego z nich uzyto ré6znych kluczy dobranych tak, by charakteryzowaly si¢ ré6znorodna
strukturg (tab. 6.18, 6.38, 6.57). Umozliwilo to opracowanie ataku niezaleznego od
wiasciwosci klucza, a takze od konstrukcji samego szyfru, zaktadajac, ze stan wewngtrzny

szyfru moze by¢ reprezentowany jako permutacja liczb z zadanego zakresu.
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Dla wszystkich zaproponowanych algorytméw zbadano cztery rodzaje funkcji
dopasowania, z czego trzy to funkcje autorskie: bajtowe z sasiadami, wazone i wazone
odwrotnie (podrozdz. 4.2). Autorskie funkcje dopasowania umozliwity uzyskanie
lepszych wynikéw dla wszystkich trzech analizowanych algorytméw metaheurystycznych
(przeszukiwanie z tabu tab. 6.41, algorytm mréwki wierzchotkowej tab. 6.6, 6.26, 6.45 oraz
algorytm mrowiskowy tab. 6.11, 6.31, 6.50) w poréwnaniu z funkcja znang z literatury
[Fer13, FO14].

W przypadku algorytmu przeszukiwania z tabu dokonano analizy czterech rodzajow
otoczenia — rdéznice osigganych wynikéw miedzy nimi byly bardzo wyrazne. Najlepsze
wyniki osiagnigto dla otoczenia ,,potowa par” (tab. 6.23) oraz ,,elementy losowo” (tab. 6.3,
6.42). Mozliwe, ze pozostale dwa rodzaje otoczenia powodowaty ugrzeznigcie algorytmu
w optimach lokalnych. Dokonano analizy réwniez szeSciu wartosci horyzontu, z czego trzy
z nich o charakterze autorskim (tab. 6.4, 6.24, 6.43). Dla szyfru RC4+ zaproponowany
horyzont log, |R(r)| (gdzie |R(r)| to rozmiar otoczenia rozwiazania r) pozwolil na
uzyskanie wynikéw lepszych niz dla pozostalych analizowanych warto$ci horyzontu
(tab. 6.43). Sprawdzono réwniez wersje algorytmu przeszukiwania z tabu z zastosowaniem
kryterium aspiracji lub z jego pominigciem. Cho¢ réznice nie byty duze, to dla wszystkich
trzech szyfréw najlepsze wyniki osiagnigto bez stosowania kryterium aspiracji (tab. 6.5,
6.25, 6.44).

W ramach badan testowano rowniez zaproponowany algorytm mréwki wierzchotkowe;.
W przeciwienstwie do klasycznych algorytméw optymalizacji mrowiskowej, w badanym
algorytmie przyjeto, ze feromon jest odktadany w wierzchotkach grafu, a nie na
jego krawedziach. Zaproponowano uzaleznienie warto$ci maksymalnej feromonu 7.,
odlozonego na mapie feromonowej od wielkosSci rozpatrywanej permutacji (tab. 6.7,
6.27, 6.46). Najlepsze wyniki osiagni¢to dla najmniejszej z rozpatrzonych wartosci
feromonu maksymalnego 7,,., = 2|S| (gdzie |S| jest wielkoscig analizowanej permutacji).
W przypadku gdy feromon maksymalny nie zostat okreslony (7,,,. = ©00) znaczaca
wigkszo$¢ eksperymentéw zakonczyla si¢ niepowodzeniem. W wyniku dodatniego
sprzezenia zwrotnego nastapila tutaj silna akumulacja feromonu na jednej ze Sciezek,
przez co mréwki utkwity w optimum lokalnym. Z trzech rozwazonych wartosci feromonu
domys$lnego 7y, najlepsze okazaty si¢ wartosci skrajne: 7y = 1 (tab. 6.8, 6.28) lub 79 = T4z
(tab. 6.47). Parametr p okreSlajacy szybkoS¢ odparowania feromonu najlepiej sprawdzit
si¢ z wartoScig najmniejsza z rozpatrywanych, tj. p = 1 (tab. 6.9, 6.29, 6.48). Wraz
z algorytmem mréwki wierzchotkowej wprowadzono réwniez trzy autorskie rodzaje budowy
rozwigzan w postaci permutacji przystosowanych do rozwazanego w rozprawie problemu.
Byly to: budowa rozwiazan od poczatku, od konca i losowo. W zaleznoSci od szyfru

poddanego kryptoanalizie, inny rodzaj budowy rozwiazan sprawdzit si¢ najlepiej (dla szyfru
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RC4 — losowo, tab. 6.10; dla szyfru VMPC — od poczatku, tab. 6.30; dla szyfru RC4+ — od
konca, tab. 6.49).

W rozprawie zbadano takze algorytm mrowiskowy w zastosowaniu do kryptoanalizy
szyfrow strumieniowych. Oryginalnym podejSciem bylo zastosowanie grafu, ktérego
wierzcholki reprezentowaty pary elementéw podlegajacych zamianie w danej permutacji
(rys. 5.1, podrozdz. 5.2). Najwigkszy wplyw na jako$¢ osiaganych wynikéw miat
parametr  zwiazany ze wzgledna waznoScia informacji feromonowej w stosunku do
informacji heurystycznej. Wyraznie lepsze wyniki otrzymano w przypadku, gdy informacja
heurystyczna miata znaczng przewage nad informacja feromonowa (tab. 6.13, 6.33, 6.52).
Podobny wptyw na wyniki miat odpowiedni dobér parametru gy okreSlajacy zalezno$¢
migdzy eksploracja a eksploatacja (tab. 6.14, 6.34, 6.53). Z badan wynika, ze im wigkszy byt
nacisk na eksploracje (czyli im mniejsza wartoS¢ parametru qp), tym lepsze byly uzyskiwane
wyniki. Mniejszy wplyw na jako$¢ otrzymywanych wynikéw mialy pozostale parametry,
tj. 7o (tab. 6.12, 6.32, 6.51) okreslajace warto$S¢ domys$lna §ladu feromonowego oraz parametr
p (tab. 6.15, 6.35, 6.54) zwiazany z odparowaniem $ladu feromonowego.

W rozprawie testowano kazdy z zaproponowanych algorytméw pod katem wplywu
warto$ci parametrOw na osiggane przez nie wyniki, a takze pordwnano ze soba wyniki
osiagnigte przez wszystkie trzy algorytmy. Juz dla matych, dziesigcioelementowych wersji
szyfrow wyniki dla algorytmu mréwki wierzchotkowej byty wyraznie gorsze od wynikow
pozostatych dwoch algorytmow (tab. 6.60). W rozwazanym problemie kryptoanalitycznym
nie da si¢ okresli¢ informacji heurystycznej, ktéra moglaby mie¢ wpltyw na wybor
poszczegdlnych krokéw w algorytmie mréwki wierzchotkowej (pkt 5.1.2). Mrowki
korzystaja jedynie z informacji w postaci §ladu feromonowego. W wyniku tego nastgpowata
niekorzystna zmiana poczatkowo réwnomiernego rozktadu prawdopodobienistwa wybrania
danego wezla, w rozktad nieréwnomierny, faworyzujacy specyficzny rejon przestrzeni
rozwigzafn, co powodowato szybka zbiezno$¢ do optimum lokalnego. W rezultacie,
intensywna eksploracja odbywata si¢ w poczatkowych iteracjach algorytmu, a nast¢gpnie
ulegata ostabieniu wraz z kolejnymi iteracjami. Wyniki dla algorytmu mrowiskowego,
w ktérym parametr [ okreslajacy wielko$¢ §ladu feromonowego wyraznie wplywat
na zbiezno$¢ algorytmu, potwierdzaja to spostrzezenie. Ponadto w algorytmie mréwki
wierzchotkowej nie ma mozliwosci budowania czgSciowych rozwigzan i ich oceny
w trakcie budowania rozwiazan. To stanowi przyczyng, jak si¢ wydaje, niepowodzenia
algorytmu mréwki wierzchotkowej w rozwigzywaniu problemu kryptoanalizy szyfréw
strumieniowych.

Na dalszym etapie badan eksperymentalnych pominigto zatem algorytm mréwki
wierzchotkowej 1 skupiono si¢ na algorytmie przeszukiwania z tabu oraz algorytmie

mrowiskowym. Badania te wykonano na szesnastoelementowych wersjach szyfréow.
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Analizujac ich wyniki zauwazono, ze algorytm przeszukiwania z tabu okazat si¢ lepszy
niz algorytm mrowiskowy (tab. 6.61), zaréwno pod wzglgdem liczby testow zakonczonych
sukcesem, jak i liczby sprawdzonych permutacji w tych testach. Tego algorytmu uzyto
zatem do badan zasadniczych na pelnych 256-bajtowych wersjach analizowanych szyfrow
strumieniowych.

Wyniki uzyskane podczas kryptoanalizy pelnej wersji szyfru RC4 z uzyciem
przeszukiwania z tabu poréwnano z wynikami uzyskanymi przez inne algorytmy
metaheurystyczne [Ferl3, FO14], wykazujac, ze przeszukiwanie z tabu prowadzi do
uzyskania wynikéw lepszych niz one (pkt 6.1.7). Po sprawdzeniu tej samej liczby permutacji
przeszukiwanie z tabu pozwolito osiagnaé wartos¢ funkcji dopasowania 0 6,2% wyzsza niz
w przypadku algorytmu genetycznego, o 23,9% wyzsza niz w przypadku symulowanego
wyzarzania oraz o 206,2% wyzsza niz w przypadku optymalizacji stadnej czasteczek
(tab. 6.20). Sprawdzenie wszystkich mozliwych permutacji poczatkowych to ok. 216
mozliwo$ci do przeanalizowania. W stosunku do najlepszych wynikéw otrzymanych
przez algorytm genetyczny, gdzie potrzebnych bylo sprawdzenie 2'2* permutacji w celu
odnalezienia poszukiwanej permutacji, uzycie przeszukiwania z tabu pozwolito zmniejszy¢

te liczbe do 292

sprawdzonych permutacji.

Rezultaty otrzymane przy uzyciu algorytmu przeszukiwania z tabu poréwnano takze
z istniejacymi atakami na wybrane szyfry strumieniowe (pkt. 2.4.1-3). Dla szyfréw VMPC
1 RC4+ proponowany algorytm kryptoanalizy z uzyciem przeszukiwania z tabu wydaje si¢
by¢ lepszy niz dotychczas znane algorytmy kryptoanalizy (tab. 6.63). W przypadku szyfru
VMPC przestrze mozliwych kluczy to 252, a najlepszy znany z literatury algorytm ataku
wymaga 2250 operacji obliczeniowych [Z6t04] — proponowany atak przy uzyciu algorytmu
przeszukiwania z tabu wymaga sprawdzenia Srednio 2'°7 permutacji. W przypadku szyfru
RC4+ znany jest tylko atak wymagajacy ingerencji w dziatajacy szyfr [BSK13], a liczba
mozliwych permutacji to ok. 2!%%* mozliwosci — proponowany w rozprawie atak wymaga
sprawdzenia $rednio 2°2 permutacji bez koniecznosci ingerencji w szyfr.

Majac na uwadze powyzsze, rezultaty niniejszej rozprawy wzbogacaja portfolio
atakow kryptoanalitycznych o nowa metod¢ ataku oraz mobilizuja do jeszcze bardziej
szczegblowej weryfikacji uzywanych 1 projektowanych szyfrow. Analiza wynikéw
przeprowadzonych eksperymentéw oraz poczynione obserwacje moga stanowi¢ podstawe do
dalszych prac nad kryptoanaliza szyfréw strumieniowych przy wykorzystaniu algorytméow
metaheurystycznych.

Podsumowujac oméwione powyzej wyniki uzyskane w ramach rozprawy nalezy
stwierdzié, ze teza rozprawy zostala wykazana, czyli algorytmy metaheurystyczne stanowia
skuteczne narzedzie kryptoanalityczne do tamania wspétczesnych szyfréw strumieniowych.

Sposréd zaproponowanych i zbadanych eksperymentalnie algorytméw metaheurystycznych,
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najlepsze wyniki uzyskano przy uzyciu algorytmu przeszukiwania z tabu. Pozostate
rozwazane algorytmy metaheurystyczne dawaty co prawda gorsze wyniki, aczkolwiek nie
nalezy wykluczy¢, ze dalsze ich ulepszanie mogtoby te wyniki poprawic.

Roéwniez dodatkowe cele, jakie postawiono w rozprawie, zostaly osiagnigte.

W szczegdlnosci:

e przeanalizowano algorytmy metaheurystyczne pod katem mozliwosci ich

zastosowania w kryptoanalizie (rozdz. 3),

e przeanalizowano  istniejace  metody  kryptoanalizy =~ wybranych  szyfrow
strumieniowych: RC4, VMPC i RC4+ (pkt. 2.4.1-3),

e zaimplementowano w jezyku C# szyfry strumieniowe RC4, VMPC 1 RC4+, a takze

opracowano w jezyku XML bazg¢ ich wektoréw testowych (rozdz. 6),

e zaprojektowano i1 zaimplementowano w jezyku C# algorytm przeszukiwania z tabu
oraz wybrane algorytmy optymalizacji mrowiskowej, umozliwiajac automatyczng

kryptoanaliz¢ zadanego strumienia szyfrujacego (rozdz. 6),

e zbadano zaproponowane algorytmy pod katem wptywu wartosci parametrow na jakos¢

uzyskiwanych rozwiagzan (pkt. 6.1.1-3, 6.2.1-3, 6.3.1-3; podrozdz. 6.5),

e wykonano eksperymenty na mniejszych wersjach szyfréw w celu wybrania najbardziej

skutecznego algorytmu do dalszych badan (pkt. 6.1.1-5, 6.2.1-5, 6.3.1-5),

e poréwnano algorytm przeszukiwania z tabu z innymi metaheurystykami pod katem
kryptoanalizy (pkt 6.1.7) oraz z atakami znanymi z literatury na wybrane szyfry
strumieniowe (pkt. 6.1.6, 6.2.6, 6.3.6; podrozdz. 6.5).

Dalsze prace nad rozwijaniem badanych zagadniei moga przyjaé wiele réznych

kierunkéw. Przyktadowo interesujace bytoby sprawdzenie nastgpujacych mozliwosci:

1. Przeprowadzenie kryptoanalizy za pomoca przedstawionego algorytmu szyfru
strumieniowego RC4A [PP0O4], ktéry charakteryzuje si¢ podobng budowa. Podobnie
jak szyfry RC4, VMPC 1 RC4+, szyfr RC4A w kazdym cyklu generuje jeden
bajt strumienia szyfrujacego. Zasadnicza réznica w stosunku do rozpatrywanych
W niniejszej rozprawie szyfrow jest bardziej rozbudowany stan wewnetrzny szyfru

RC4A, ktory stanowia dwie niezalezne tablice permutacji.

2. Weryfikacja odpornosci (lub jej braku) na kryptoanalizg z algorytmem przeszukiwania
z tabu szyfrow strumieniowych o zupelnie innej konstrukcji, np. szyfru HC-128

[Wu08] z portfolio projektu eSTREAM [ECRO04]. Stan wewnetrzny tego szyfru
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stanowig dwie tablice sktadajace si¢ z 512 32-bitowych elementéw. Nie przyjmuje
si¢ zadnych zatozen odnosnie wzajemnej relacji miedzy tymi elementami,
w szczegdblnosci nie sa to permutacje kolejnych liczb naturalnych. W kazdym cyklu

szyfr HC-128 generuje jedno 32-bitowe stowo strumienia szyfrujacego.

3. Hybrydowe potaczenie zaprezentowanego w niniejszej rozprawie algorytmu
kryptoanalizy z inng ze znanych metaheurystyk, badZ z istniejacymi w literaturze
atakami o charakterze klasycznym. Odkryte do tej pory dla szyfrow RC4, VMPC
i RC4+ statystyczne odchylenia od ciagéw prawdziwie losowych moglyby stanowic
dodatkowa informacj¢ pozwalajaca na bardziej efektywne przeszukiwanie przestrzeni

mozliwych stanéw wewnetrznych.

4. Modyfikacja algorytmu optymalizacji mrowiskowej w celu zwigkszenia jego
skutecznos$ci w kryptoanalizie szyfréw strumieniowych. Mozna rozwazy¢ dynamiczna
zmiang parametréw, przyktadowo zmieniajac liczbe mréwek w kolejnych iteracjach
lub sterujac stopniem eksploracji oraz eksploatacji w zalezno$ci od jakosci biezacych

rozwiazan.
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