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Zusammenfassung

Der vorliegende Interne Bericht enth�lt die Beitr�ge zum Seminar �Netzwerk�Management
und Hochleistungs�Kommunikation�� das im Wintersemester ������� zum neunzehnten Mal
stattgefunden hat�

Die Themenauswahl kann grob in folgende vier Bl�cke gegliedert werden�

�� Ein Block ist der Nutzung und Weiterentwicklung des Internet gewidmet� Hier geht es
unter anderem um die Nutzung des Internet zur Sprach�bertragung �Stichwort voice over
IP�� neuartige Ans�tze zur Dienstg�teunterst�tzung �Stichwort Di�erentiated Services�
und die Tari�erung benutzter Dienste im Internet�

�� Ein zweiter Block besch�ftigt sich mit Problemen der Mobilkommunikation� Die Spanne
reicht hier von Routing in Satellitennetzen �ber Mobile IP und Drahtloses ATM bis hin
zu neuartigen Diensten in GSM �Stichworte HSCSD und GPRS ��


� Der dritte Block umfa�t den Themenbereich fortgeschrittener LAN�Technologien� Hier
geht es um Zugangstechnologien wie xDSL und V��� ebenso wie um Gigabit Ethernet
und Industrielle Busse�


� Die Beitr�ge des vierten Blocks schlie�lich abstrahieren von den Details der zugrundelie�
genden Techniken und besch�ftigen sich mit Themen wie der Verwaltung von Netzwerken
�Stichwort management by delegation�� den Konsequenzen der Liberalisierung des deut�
schen Telekommunikationsmarkts �Deregulierung� und der Bedeutung virtueller privater
Netze �Stichwort VPN ��

Abstract

This Technical Report includes student papers produced within small lessons called seminar
of �Network Management and High Speed Communications�� For the nineteenth time this
seminar has attracted a large number of diligent students� proving the broad interest in topics
of network management and high speed communications�

The topics of this report may be divided into four blocks�

�� One block is devoted to advanced Internet technologies� It deals with topics like voice
over IP�� service di�erentiation in the next generation internet�Di�erentiated Services�
and tari�ng in the internet�

�� The second block discusses problems or mobile communication systems� This concerns
things like routing in satellite networks as well as mobile IP and wireless ATM and the
description of new services in the GSM mobile phone system named HSCSD und GPRS�


� The third block deals with advanced LAN�technologies� The articles describe the actual
development in the area of V��� �standardisation and xDSL�modems� upcoming gigabit
ethernet and bus technologies in a factory environment�


� The fourth block �nally discusses from a more general perspective themes like the ma�
nagement of networked systems �management by delegation�� the consequences of the
opened german telecommunications market and the idea behind virtual private networks�
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Vorwort

Das Seminar �Netzwerk�Management und Hochleistungs�Kommunikation� am Institut f�r Te�
lematik erfreut sich weiterhin gro�er Beliebtheit� Die Telematik als Verbindung von Telekom�
munikation und Informatik entfaltet immer mehr von ihrer Dynamik� Dies zeigt sich an der
breiten ��entlichen Diskussion �ber die zuk�nftige Bedeutung des Internet� das ja schon lan�
ge dem akademischen Bereich entwachsen ist� ebenso wie an der wachsenden Bedeutung der
Mobilkommunikation� ob �ber Satellit oder terrestrisch� Unabh�ngig vom zugrundeliegenden
Netzwerk wird die Betrachtung von Dienstg�tefaktoren � und die Abrechnung der Nutzung
eines Dienstes � angesichts knapper Ressourcen in Zukunft gro�e Wichtigkeit bei der Aus�
richtung der k�nftigen Netze auf die Bed�rfnisse der Anwender besitzen� In diesem Umfeld
existiert eine derartige Vielzahl von innovativen Forschungsergebnissen und Produktideen�
da� die Behandlung in anderen Lehrveranstaltungen so detailliert nicht m�glich ist�

Jetzt liegt auch der nunmehr neunzehnte Seminarband als Interner Bericht vor� Durch die
engagierte Mitarbeit der beteiligten Studenten konnte so zumindest ein Ausschnitt aus dem
komplexen und umfassenden Themengebiet klar und �bersichtlich pr�sentiert werden� F�r den
Flei� und das Engagement der Seminaristen sei daher an dieser Stelle recht herzlich gedankt�

Die weiterhin gute Resonanz bei den Studenten best�tigt uns darin� auch im kommenden
Sommersemester ���� ein derartiges Seminar � nat�rlich mit ge�ndertem aktuellem Inhalt
� durchzuf�hren� so da� bald ein weiterer Interner Bericht mit neuen Forschungsergebnissen
aus innovativen Seminarbeitr�gen erscheinen wird� Doch vorerst sollen im vorliegenden Band
folgende Themengebiete vorgestellt werden�

Gigabit Ethernet � Stand und Standards

Ethernet stellt heute die Standardtechnik zur Geb�udeverkabelung dar und wird weltweit
mit Datenraten von �	 und �		 Mbit�s eingesetzt� Aufgrund der stets wachsenden Bandbrei�
tenanforderungen wurde schon bald der Bedarf nach noch gr��eren Bandbreiten o�ensichtlich�
Gigabit�Ethernet mit einer �bertragungsrate von �			 Mbit�s stellt somit eine logische Fort�
entwicklung dar� Der Beitrag �Gigabit�Ethernet � Stand und Standards� stellt die aktuellen
Standardisierungen zum Thema vor und legt die vielf�ltigen Probleme mit der hohen Bitrate
dar�

Breitband�Internet�Zug�nge� xDSL� Kabelmodem und V���

Mit der zunehmenden privaten Nutzung des Internet f�r die vielf�ltigsten Zwecke wird der Be�
darf nach preiswerten Internet�Zug�ngen f�r Privathaushalte immer dringender� Dabei haben
mittelfristig nur die Techniken Einsatzchancen� die bestehende Infrastruktur nutzen� Die vor�
gestellten Techniken xDSL und V��	 nutzen das vorhandene Kupferkabel der Telefonleitung
f�r hochratige Daten�bertragung� w�hrend das Kabelmodem das ebenfalls weit verbreite�
te Breitband�TV�Kabelnetz f�r zus�tzliche hochratige Daten�bertragung nutzbar zu machen
versucht�

Industrielle Busse� CAN� Pro	�Bus und Co�

W�hrend in der Vernetzung von Arbeitsplatzrechnern mittlerweile Ethernet den Standard dar�
stellt� werden im industriellen Umfeld� beispielsweise in Produktionsanlagen� andere Bustypen
eingesetzt� Der Beitrag �Industrielle Busse� CAN� Pro��Bus und Co�Gigabit�Ethernet� stellt
die ver�nderten Anforderungen in diesem Umfeld vor und beschreibt die Standardl�sungen in
diesem Bereich�
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Voice�over�IP � Telefonieren im Internet

Integrierte Sprach��Datendienste gelten als Inbegri� einer leistungsf�higen und kosteng�nsti�
gen Kommunikationsinfrastruktur� In dem Beitrag �Voice�over�IP � Telefonieren im Internet�
wird zuerst die Geschichte von Voice over IP vorgestellt� Eine Vielzahl von Ans�tzen wie H�
�

und intelligente Audio�Kompressions�Methoden werden als Schwerpunkte dieses Beitrags be�
handelt� Zus�tzlich wird ein �berblick �ber vorhandene Hard� und Software in diesem Bereich
gegeben�

Di
erentiated Services � Neue Ans�tze zur Dienstg�te im Internet

Der einheitliche Best�E�ort Dienst des Internet reicht nicht aus� um den Anforderungen
der stark unterschiedlichen Anwendungen von Multimedia�Diensten bis hin zu Datenbank�
systemen gerecht zu werden� W�hrend mit RSVP und der sogenannten Integrated Services�
Architektur bereits schon einmal der Versuch unternommen wurde� Dienstg�teunterst�tzung
im Internet zu erm�glichen� versucht die Di�erentiated Services�Architektur� die Di�erenzie�
rung der Dienstg�te mit einfacheren und damit erfolgversprechenderen Mitteln zu erreichen�
Der Beitrag stellt die Ergebnisse der derzeit noch lange nicht abgeschlossen Diskussion in
diesem Bereich dar�

Tari	erungsmodell im Internet

Mit der angesprochenen Di�erenzierung von Dienstg�te im Internet ergibt sich fast zwangsl�u�
�g die Frage nach den M�glichkeiten� die Nutzung unterschiedlicher Dienste mit dem Benutzer
auf der Basis eines transparente Tari�erungsmodells abzurechnen� Der diesbez�gliche Beitrag
veranschaulicht die Notwendigkeit einer Tari�erung ebenso wie die damit verbundenen Pro�
bleme� die ihre Ursache in der Struktur des Internet ebenso wie in dem Fehlen von direkt
anwendbaren theoretischen Marktmodellen haben�

Virtuelle private Netze � weltweite LANs

Kaum ein gr��eres Unternehmen besitzt heutzutage nur einen Standort� Um nun aber trotz
verteilter Standorte den Eindruck einer �lokalen� Vernetzung mit den entsprechenden Dienst�
garantien und Sicherheitsmechanismen bieten zu k�nnnen� wurden sogenannte Virtuelle Pri�
vate Netze �VPN� entwickelt� Der Beitrag �Virtuelle private Netze � weltweite LANs� schildert
die M�glichkeiten� VPNs zu errichten und geht insbesondere auf Protokoll� und Sicherheits�
mechanismen ein�

Management by Delegation

Aufgrund der gestiegenen Anforderungen moderner Netze an das Management ist die klassi�
sche zentrale Struktur wie sie das Netzwerkmanagementprotkoll SNMP vorsieht� nicht mehr
ausreichend� In dem Beitrag �Management by Delegation� wird das Konzept des Management
by Delegation als m�gliche L�sung dieser Probleme in seiner allgemeinen Struktur beschrieben�
Die beiden Implementierungen nach IETF bzw� OSI werden schlie�lich genauer betrachtet und
miteinander verglichen�
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Wegewahl im Weltall � Routing in Satellitennetzen

Mit zunehmender Bedeutung der weltweiten Rechnerkommunikation w�chst auch der Wunsch
zur Benutzermobilit�t� Beim traditionellen Funktelefon st��t man bereits an die Grenzen
der Netzkapazit�ten� Eine neue M�glichkeit zur drahtlosen Kommunikation� nicht nur f�r
Sprache� bietet hier der Einsatz von Satellitensystemen� Ein enormer Vorteil beim Einsatz der
Satellitentechnik liegt dabei in dem gro�en l�ckenlos versorgten Gebiet�

Sichere Mobilkommunikation im Internet � Trend in Mobile IP

Mit der Einf�rhung von Mobile IP� einer Erweiterung zum bestehenden Internet�Protokoll�
wurde es m�glich� nicht�station�re Ger�te an das Internet anzubinden� Bamit entstehen o�e�
nere Netzstrukturen� die nicht mehr unbedingt im Ein�u�bereich eines einzelnen Betreibers
liegen� Besonderes Augenmerk sollte dabei auf die die Tatsache gelegt werden� da� es nun zu
mehreren neuen Kommunikationsbeziehungen innerhalb der Diensterbringung kommt� Neben
den beiden Endsystemen sind jetzt weitere Komponenten direkt mit der Weiterleitung der Pa�
kete betraut� Sicherheitsbetrachtungen spielen unter diesen Gesichtspunkten eine besonders
wichtige Rolle�

Drahtloses ATM � Handover und Routing

Mit der Erweiterung von ATM in den drahtlosen Bereich ergeben sich eine Vielzahl von neuen
Aufgabenfeldern� Zentraler Punkt� um eine nahtlose Kommunikation mit sich bewegenden
Endsystemen zu erm�glichen� ist das Handover� Es stellt sicher� da� bestehende Verbindungen
f�r das Endsystem transparent von einem Funkversorgungsgebiet zum n�chsten weitergereicht
werden� Dies ist jedoch nur so lange e�zient m�glich� wie es im Festnetzbereich geeignete
Wegewahlverfahren gibt� die eine Anpassung an die neuen Verh�ltnisse erm�glichen�

Evolution von GSM � Datentransfer mit HSCSD und GPRS

Das weltweit erfolgreichste Mobilfunksystem ist ohne Zweifel GSM mit �ber �		 Millionen
Benutzern in �ber �
� L�ndern� Jedoch bietet das vorrangig f�r die Telefonie ausgelegte
System lediglich eine Bandbreite von ��� kbit�s f�r die Daten�bertragung an� Der Beitrag
�Evolution von GSM � Datentransfer mit HSCSD und GPRS� stellt zwei Erweiterungen von
GSM vor� die Datenraten von �ber ��� kbit�s anbieten � unumg�ngliche Schritte� soll das
Internet auch in die Mobilkommunikation Einzug halten�

Deregulierung � neue Telefongesellschaften� neue M�rkte

Gem�� den Richtlinien der EU wurde der deutsche Telekommunikationsmarkt zum ��������
privaten Anbietern vollst�ndig ge��net� �ber den Markt wacht nun mehr die Regulierungsbe�
h�rde f�r Telekommunikation und Post� Der Beitrag �Deregulierung � neue Telefongesellschaf�
ten� neue M�rkte� untersucht die gesetzlichen und regulativen Grundlagen des liberalisierten
Telekommunikationsmarktes und die Position der gro�en Anbieter auf diesem Markt�
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Gigabit Ethernet � Stand und Standards

Artur Hecker

Kurzfassung

Ethernet � die am meisten verbreitete Netzwerktechnologie � geht in die n�chste Entwick�
lungsphase� Der Umstieg in die h�here Zehnerpotenz gestaltete sich z�T� schwieriger als
am Anfang angenommen� Mehrere unerwartet aufgetretene Probleme warfen den Ent�
wicklungsproze� immer wieder zur�ck� Im Sommer �		
 konnte endlich der erste Stan�
dard pr�sentiert werden� Die Spezi�kationen und Beschreibungen der herausgebrachten
Standards sind das eigentliche Thema dieser Ausarbeitung� daneben wird auf Probleme

L�sungen und Ideen n�her eingegangen
 die das Gigabit Ethernet Komitee w�hrend seiner
Entwicklungsarbeit bew�ltigen bzw� erarbeiten mu�te� Ein kleiner Ausblick in die n�chste
Zukunft des Gigabit Ethernet schlie�t die Ausarbeitung�

� Einf�hrung

Die vor ca� �� Jahren erschienene erste Ethernet�L�sung ��	Base�� benutzte schon alle typi�
schen Eigenschaften� die auch heute angewendet werden� um �Ethernet� von anderen Tech�
nologien zu unterscheiden� Die �logische� Bustopologie� das CSMA�CD�Zugri�sverfahren� die
Manchester�Kodierung und die �	MBit�s � �bertragungsrate verfolgten die Weiterentwicklung
des Ethernet �ber �	Base��Ethernet ����
� und �	BaseT�Ethernet mit seiner Sterntopologie
����	� bis zum Jahre ����� als die ersten sogenannten Fast Ethernet L�sungen spezi�ziert
und von der IEEE �	��
u Gruppe ��		BaseT� als neuer �		MBit�s Standard verabschiedet
wurden� Doch bevor das passierte� mu�ten viele Probleme aus dem Weg ger�umt werden�
Dabei gingen verschiedene Firmen unterschiedliche Wege� aus denen man zwei grunds�tzliche
Bestreben ablesen konnte� W�hrend die ersteren versuchten� einen neuen Standard auf beste�
hender Verkabelung zu erarbeiten� versuchten die anderen� die typischen Ethernet�Merkmale
beizubehalten� um eine gewisse Abw�rtskomatibilit�t zur damals am meisten verbreiteten
Netzwerktechnik zu erreichen� Diese Kompatibilit�t forderte Opfer� wie z�B� eine stark re�
duzierte maximale Segmentl�nge� Nichtsdestotrotz bietet der heutige Markt ausschlie�lich
L�sungen von diesem Typ� so da� man schlu�folgern kann� da� die M�glichkeit� bestehen�
de Netzwerkkomponenten parallel zu den neuen betreiben zu k�nnen f�r den Kunden am
wichtigsten erscheint� So benutzt die heute am meisten verbreitete �		MBit�s Technologie
��		BaseTx� dieselben Merkmale� wie ihr Urahn vereinfacht gesagt sind lediglich die Kodie�
rung und die �bertragungsrate anders physikalisch bildet �		BaseTx ebenfalls einen Stern
und ahmt damit immerhin eher den �	BaseT�Standard nach� Nat�rlich spielten der bekannte
Name und v�a� der geringere Preis eine nicht zu untersch�tzende Rolle�

Deshalb erscheint nicht verwunderlich� da� der n�chste Schritt in der Geschichte des Ethernet
in dieselbe Richtung geht� Man versuchte� einen �			MBit�s�Standard zu erarbeiten� bei dem
die Parallelverwendung der �		� und sogar �	�MBit�s Komponenten m�glich ist� Den dabei
aufgetretenen Problemen und ihren L�sungen widmet sich diese Ausf�hrung�



� Artur Hecker� Gigabit Ethernet � Stand und Standards

� Namen und Standards

Gigabit Ethernet �GE� ist der Schritt der Ethernettechnologie in die n�chste Zehnerpotenz
und das n�chste Jahrhundert� Die ��	 Mitglieder umfassende Gigabit Ethernet Alliance �GEA�
http	

www�gigabit�ethernet�org� wurde im Mai ���� gegr�ndet und hat sich die Marktakzep�
tanz und die Kompatibilit�t auf die Fahnen geschrieben� Wegen erheblichen Unterschieden bei
den Kabelarten wurden zwei Arbeitsgruppen gegr�ndet� die jeweils den �			MBit�s�Betrieb
auf einem der geplanten Medien sicherstellen sollten� Dazu wurden die �	��
z�Taskforce und
die �	��
ab Taskforce beim IEEE ins Leben gerufen� Die erste sollte den Betrieb auf allen
Glasfaser� und Twinaxkabeln standardisieren� die zweite den Betrieb auf UTP�STP�Kabeln�
Je nach verwendetem Medium kann man die Kosten reduzieren allerdings geht die Verbilli�
gung mit der Verk�rzung der Segmentl�nge und damit i�d�R� auch der maximalen �bertra�
gungsstrecke einher� Die �	��
z�Gruppe hat ihre Arbeit beendet und die Standards f�r die
Lichtwellenleiter und Twinaxkabel im Mai�Juli ���� fertiggestellt� Die Arbeit der �	��
ab�
Gruppe ist noch nicht abgeschlossen� der Standard f�r TP�Kabel wird f�r Mitte�Ende ����
erwartet�

Die ver��entlichten Standards sind �			Base�LX� �SX und �CX� deren genaue Zuordnung der
Tabelle entnommen werden kann�

2-550 m
2-550 m
2-5000 m

CX, ---

Monomode

Twinax2-25 m

2-275 m
2-550 m

Multimode
Multimode

Multimode
Multimode

Kabel für Gigabit Ethernet (abgeschlossene Spezifikation)

teurer
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---
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LX, 62.5 µm      1270 nm
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Typ, Kern          Wellenlänge        Segmentlänge           Kabeltyp

Abbildung �� Gigabit Ethernet� Standards und Medien�

Grunds�tzlich ist jeder Lichtwellenleiter aus einem Kern �Core�� einem Glasmantel �Cladding�
und einem Kunststo�mantel �Bu�er Cladding� aufgebaut� Die Unterschiede der Lichtwellen�
leiter liegen dabei in der Bescha�enheit des Kerns� zwei Kennzahlen sind von besonderer
Bedeutung� der Durchmesser und die Brechungseigenschaft �ber dem Querschnitt des Kerns�
Aus diesen Unterschieden� auf die sp�ter noch genauer eingegangen werden soll� ergaben sich
zwei verschiedene Lichtwellenleiterstandards� Au�erdem hat das Komitee noch einen Kupfer�
kabelstandard verabschiedet�

��
 
���BaseSX �S wie standard�

Dieser Standard beschreibt den GE�Betrieb auf billigeren Multimode�Glasfaserkabeln und
einzelnen Gradientenindexmultimodekabeln bei �niedriger� Wellenl�nge� Bei einer Wellenl�nge
von �
	nm sind Segmentl�ngen von � bis zu ��	m m�glich� Im Gesamtkonzept soll dieser
Standard die horizontale Geb�udeverkabelung erm�glichen�



Schichten �ISO�OSI� �

��� 
���BaseLX �L wie luxury�

Diese Spezi�kation beschreibt alle �besseren� Glasfaserkabel �Gradientenmultimodekabel und
v�a� Monomodekabel� bei einer h�heren Wellenl�nge� Unerwartet tauchte ein bestimmtes Pro�
blem mit den Gradientenmultimodekabeln �Di�erential Mode Delay�� das auf die z�T� unzu�
reichende Qualit�t der heute verf�gbaren Kabel dieser Art zur�ckgef�hrt werden kann� Die
L�sung dieses Problems verz�gerte die Verabschiendung des Gesamtstandards und f�hrte zur
�berarbeitung vieler Punkte� Mit dem nun entwickelten Zwischenkabel �O�set Mode Condi�
tioning Patch Cable� betr�gt die maximale Segmentl�nge von � bis ��	m bei einer Wellenl�nge
von ���	nm� Bei den Monomode�Kabeln ist dieses Zwischenst�ck nicht notwendig und eine
Segmentl�nge von bis zu �			m erreichbar� Mit diesem Werk wird die Backboneverkabelung
des GE de�niert�

��� 
���BaseCX �C wie cheap oder copper�

Schon w�hrend der Entwicklung der allgemeinen Standards konnte man absehen� da� die
Einf�hrung einer Twisted�Pair�Spezi�kation l�nger dauern wird� Da man die junge Gigabit
Technologie nicht auf Glasfaser als einziges Medium beschr�nken wollte und au�erdem die
kostspieligen Fiberoptic�Tranceiver bei M�glichkeit sparen wollte� die zur Vernetzung mit
Glasfaser unbedingt notwendig sind� f�hrte man eine Spezi�kation auf Twinax�Kabeln ein�
Da dieser Standard auf lediglich ��m Segmentl�nge beschr�nkt ist� emp�ehlt die GEA die
Verwendung von CX bei der Komponentenvernetzung� Dadurch lassen sich pro Port bis zu
�		�� DM oder pro Verbindung bis zu ��		�� DM sparen� Bei den dabei verwendeten Twinax�
Kabeln handelt es sich um geschirmtes Zweiadernkabel� Bei der bestehenden Spezi�kation
braucht man somit zwei Leitungen f�r eine bidirektionale Verbindung� Die Kabelindustrie hat
jedoch schon ein sogenanntes Quad�Kabel speziell f�r diesen Zweck angek�ndigt�

� Schichten �ISO�OSI	

Als Netzwerktechnologie ist die Gigabit Ethernet Spezi�kation in den untersten zwei ISO�OSI�
Schichten angesiedelt� Diese Schichten sind in mehrere Unterschichten aufgeteilt� die jeweils
eine bestimmte Aufgabe �bernehmen �siehe auch !Rech��"�

��
 Sicherungsschicht �Data Link Layer�

F�r Gigabit Ethernet mu�ten beim Zugri�sverfahren aufs eigentlich Netz kaum #nderungen
vorgenommen werden� weil jede GE�Komponente imstande sein sollte� mit anderen Ethernet�
Ger�ten zusammenzuarbeiten� So hat sich an der Spezi�kation der LLC�Unterschicht keine
#nderung ergeben� Die von ihr ��bertragung der Bits� �bergebenen Daten werden von der
MAC�Unterschicht ebenfalls auf die typische Ethernetweise verpackt� die MAC�Unterschicht
h�ngt zus�tzliche Informationen wie Hardware�Adresse� Startadresse und eine Pr�fsumme
an die Daten an� indem sie die LLC�Daten in Rahmen �Frames� einteilt� Beim Empfang
passiert dabei genau das Umgekehrte� die angeh�ngten Daten werden von der MAC�Schicht
entfernt und an die zust�ndige LLC�Schicht in der ursr�nglichen Form �bergeben� Wenn die
Datenmenge dabei die vorgeschriebenen 
� Byte unterschreitet� bringt die MAC�Unterschicht
diese mit einem sogenannten Padding�Verfahren auf die Mindestl�nge� Die Maximall�nge f�r
Daten betr�gt ��		 Byte� Damit kommt man auf die Gesamtrahmengr��e� die im Bereich von
�
 bis ���� Byte liegen darf �siehe Abb� 
��
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Abbildung �� Gigabit Ethernet im ISO�OSI�Model
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6 Byte

6 Byte
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Nutzdaten

4 Byte

46-1500 Byte

Header

Abbildung 
� Aufbau eines Ethernet Frame

����� Halbduplexbetrieb

Um die verpackten Daten aufs Medium zu bringen� verwendet der MAC�Sublayer ebenfalls
eine bew�hrte Ethernet�Technik� das bekannte CSMA�CD�Verfahren �Carrier Sense Multi�
ple Access
Collision Detection�� Dieses bestimmt� wann� wie und wielange eine Station aufs
Medium zugreifen darf� M�chte eine Station ein Paket versenden� so �berpr�ft diese� ob das
Medium frei ist �Carrier Sense�� Ist das Medium frei� sendet die Station ihre Daten� Eine
Kollision entsteht genau dann� wenn mehrere Stationen ihre Daten quasi gleichzeitig aufs
Netz schicken �Multiple Access�� In diesem Fall springt die Kollisionserkennung der Stationen
ein� die bei jedem Senden aktiv wird� und alle Pakete werden verworfen �Collision Detecti�
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on�� Die Stationen warten dann eine zuf�llige Zeit ab und versuchen� ihre Daten erneut zu
senden� Dieses Verfahren ist das Erkennungsmerkmal f�r Ethernet�Technologien schlechthin
und mu�te deswegen beibehalten werden� Damit stand das GE�Komitee vor seinem ersten
gro�en Problem� je h�her die �bertragungsgeschwindigkeit� desto k�rzer ist bei festbleiben�
der Paketgr��e die maximal zul�ssige Strecke zwischen zwei Stationen� Die Ursache daf�r ist
das Prinzip der Kollisionserkennung� Dieses Problem h�tte ohne #nderungen dazu gef�hrt�
da� die maximale Segmentl�nge auf �	 m reduziert werden m��te� Dies wollen wir uns daher
genauer anschauen�

Jeder Sender stellt die �berwachung der Kollisionen nach einer festgesetzten Zeit von ���
Bitzeiten �d�h� Zeit� die der Sender zum �bertragen von ��� Bits braucht� ein� Diese Zahl
ergibt sich aus der minimalen Paketl�nge �also dem min� MAC�Rahmen� von ��� Bit ��

Byte� und einer folgenden Sperrzeit f�r die Kollisionserkennung von �
 Bit� die physikalisch
bedingt ist� Angenommen� der Abstand zwischen zwei Stationen im Netz ist nun so gro�� da�
eine Station ein komplettes Paket so schnell abschicken kann� da� nicht alle weiteren Stationen
zumindest den Anfang des Pakets mitbekommen� Dadurch h�tte eine solcher Stationen die
M�glichkeit� selbst ein Paket abzuschicken� da das Medium laut �Carrier Sense� � Mechanismus
frei ist� Wir h�tten damit zwei Pakete auf dem Medium� sprich eine Kollision� Jedoch k�nnte
der urspr�ngliche Sender bei einer gen�genden Entfernung seine Kollisionserkennung bereits
beendet haben damit k�nnte diese �sogenannte Late Collision� nicht erkannt werden� und ein
Paket ginge unbemerkt verloren�

Die Ausbreitungsgeschwindigkeit vc des Lichts in der Glasfaser betr�gt ca� ������km�s� Bei
�			 MBit�s dauert eine Bitzeit �� ����s� Bei ��� Bitzeiten hat man�

t � ��� � �� ����s � �� ����s

Maximale Strecke damit�

S � t � vc � �� ����s � ������km�s � ��� �m

Wenn man noch die Verz�gerungen in den Ger�ten beachtet� l��t sich durch diese Rechnung
die obenerw�hnte maximale zul�ssige Entfernung zwischen zwei Stationen grob nachvollziehen�

Eine moderne Netzwerktechnologie mit einer maximalen Netzausdehnung von �	 m ist na�
t�rlich nicht denkbar� Die L�sung� die man fand� �el ziemlich einfach aus� Man erh�hte die
Mindestpaketl�nge und damit auch die �Slot Time�� d�h� die Zeit f�r die eindeutige Belegung
des Mediums� auf ��� Byte� Kleinere Rahmen werden mit sogenannten Extension Symbols �Er�
weiterungssymbolen�� die nicht mit Daten verwechselt werden k�nnen� auf die Mindestl�nge
aufgef�llt �siehe Abb� 
��

adresseadresse Länge (+PAD)

Slot Time 4096 Bit (512 Byte)

minimale Framegröße 64 Byte

Datenframeveränderung bei Gigabit Ethernet im Halbduplexbetrieb

ExtensionDatenType/Start-Ziel-Präambel SFD FCS

Abbildung 
� MAC�Rahmen in der GE�Spezi�kation

Dieselbe Rechnung mit den ver�nderten Werten ergibt f�r die Kollisions�berwachung�
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Durch die ger�tespezi�schen Hardwareverz�gerungen erh�ht sich die Zeit t zus�tzlich� was
eine weitere Erh�hung der maximalen Segmentl�nge bewirkt�

����� Vollduplexbetrieb

Diese Ver�nderungen spielen jedoch nur im Halbduplexbetrieb eine Rolle� da im Vollduplexbe�
trieb de�nitionsgem�� keine Kollisionen auftreten k�nnen� Da jede Station gleichzeitig senden
und empfangen kann� ist eine Verl�ngerung der MAC�Rahmen nicht notwendig� Heute unter�
st�tzen fast alle Ethernet�Produkte den Vollduplexmodus� Durch ein Flow�Control�Verfahren
wird beim GE daf�r gesorgt� da� es zu keinem Datenstau kommt� kann ein Teilnehmer keine
Daten mehr verarbeiten� teilt er das anderen Stationen mit� Daraufhin reduzieren diese die
Datenmenge die letztere kann jederzeit wieder erh�ht werden� wenn der Empf�nger nicht
mehr unter Last steht�

Die vorgenommenen #nderungen bewahren die vollst�ndige Kompatibilit�t zu den �lteren
Ethernet�Netzwerken und versetzen die GE�Komponenten damit in die Lage� sich dynamisch
an die verwendete Datenrate anzupassen� Doch die L�sung ist nicht perfekt� Zahlreiche Expe�
rimente und worst case�Sch�tzungen zeigen� da� die Datenrate bei sehr vielen extrem kleinen
Frames auf ��$ des theoretischen Maximums sinken kann� Um die Leistung auch f�r kleine
Rahmen zu verbessern� sieht der GE�Standard eine M�glichkeit zur Gruppierung vor � Packet
Bursting � Dabei werden viele kleinere Rahmen zu einem gro�en Paket zusammengefa�t� so
da� ein langer Rahmen mit mehr als ��� Byte �also mehr als GE�Slot Time� entsteht und fast
keine Erweiterungssymbole mehr notwendig sind� Es gibt jedoch eine klar de�nierte Ober�
grenze f�r die maximale Sendezeit� sonst k�nnte eine Station das Medium f�r immer belegen�
Burst Limit % ���
� Bitzeiten ����� Byte�� Ist diese Zeit abgelaufen� darf die Station nur
noch das angefangene Paket zu Ende senden� Au�erdem wird das erste Paket immer auf die
gefordete Mindestl�nge von ��� Byte mit Erweiterungssymbolen gebracht �wenn n�tig�� Alle
weiteren Pakete mit ihren Mindestl�ngen von �
 Bytes werden an das erste Paket so ange�
h�ngt� da� ein de�nierter Interframe Gap von �� Bytezeiten dazwischen bleibt� der ebenfalls
mit Erweiterungssymbolen aufgef�llt wird �siehe Abb� ���

Paket3Paket2ExtensionPaket1 Paket N

Interframe Gap (12 Byte)

mind. 512 Byte

max. 9710 Bytes

Abbildung �� Packet Bursting

Eine kleine Rechnung zeigt� wievielen Maximalpaketen dies entspricht�
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Gesamtzeit % Burst Limit & MaxLengthPacket % ���� & ���� % ���	 Byte

Die Ungleichung

anzahlInterframeGap � �� 	 n � paketLaengemax � gesamtZeit

liefert f�r n das gew�nschte Ergebnis� Einsetzen �s� Skizze��

� 
n� �� � �� 	 n � ���� � ����
� ���� � n � ����
� n � �� ��

� n � ��

d�h� eine Station darf insgesamt eine Burst�L�nge senden� die etwas mehr als sechs Maximal�
paketen entspricht�

Fazit � Der Trick mit der Erweiterung l�st auf elegante Weise das Entfernungsproblem� ohne
den klassischen Ethernetrahmenaufbau zu zerst�ren� Die zus�tzliche Bandbreitenverschwen�
dung� die durch die Au��llung mit den Erweiterungssymbolen entsteht� l��t sich durch das
�Packet Bursting� auf ein Minimum reduzieren und z�T� sogar in eine Leistungsverbesserung
umwandeln�

��� Bit�bertragungsschicht �Physical Layer�

Damit sind wir mit den klassischen Unterschichten der �� Schicht fertig� Beim Gigabit Ethernet
wurde jedoch noch eine erweiterte Schnittstelle zwischen die Sicherungsschicht und die Bit�
�bertragungsschicht eingef�gt �s� Abb� ��� #hnlich wie schon die MII�Schicht bei Fast Ether�
net� erf�llt die GMII�Schicht Gigabit Medium Independend Interface die Aufgaben� die mit
der Unterst�tzung mehrerer Datenraten anfallen� So erm�glicht diese Schicht die Erkennung
der momentan verwendeten Datenrate und sorgt allgemein f�r den Austausch von Informa�
tionen �ber die Verbindungseigenschaften zwischen der PHY� und der MAC�Schicht� Dazu
werden beim Verbinden die �bertragungsrate ��	��		��			 MBps� und der Modus �Halb��
Vollduplex� in einem Autonegotiation genannten Verfahren ausgemacht� Das Protokoll f�r
Autonegotiation wurde im Vergleich zum Fast Ethernet ge�ndert� die Informationen werden
�ber spezielle Codegruppen statt �ber sogenannte Link Pulse ausgetauscht�

Die unterste Schicht im ISO�OSI�Model ist in drei Unterschichten aufgeteilt� Physical Coding
Sublayer �PCS�� Physical Medium Attachment �PMA� und Physical Medium Dependent �

����� PCS

Ethernet�Technologien verwenden je nach Datenrate verschiedene Kodierungen �s� Abb� ��
Die Kodierungsunterschicht des GE mu� deswegen alle drei Kodierungsarten beherrschen�

Die Kodierung spielt eine entscheidende Rolle� denn erst die Wahl einer optimalen Kodierung
erm�glicht sichere� datene�ziente �bertragungen� Der PCS sorgt in einem Encapsulation Pro�
cess au�erdem daf�r� da� die Daten f�r die GMII�Schicht unabh�ngig von der Datenrate im�
mer gleich aussehen� indem alle #nderungen von diesem vorgenommen und wieder r�ckg�ngig
gemacht werden� z�B� sind die Bitfolgen des Start of Packet Delimiter �SOD� bei Fast� Gi�
gabit und �Classic� Ethernet verschieden GE wandelt au�erdem schon das erste Symbol der
Pr�ambel zum SOD und setzt ein End of Packet Delimiter hinter die Frame Check Sequence�

Bei Gigabit Ethernet werden die Daten mit einem von IBM patentierten �B��	B Verfahren
kodiert� Dieses Verfahren ist �hnlich dem von Fast Ethernet und bedeutet zun�chst nur� da�
acht Bit Bin�rdaten in zehn Bit lange Codegruppen f�r die �bertragung umgewandelt werden�
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Abbildung �� Ethernet�Kodierungen

Das Verfahren ist selbsttaktend� bietet eine Fehlererkennung und sorgt f�r Gleichspannungs�
freiheit� Die Umwandlung von � Bit�Bl�cken in �	 Bit�Codegruppen erfolgt dabei anhand
einer Tabelle� die jedem m�glichen Datenoktett �		��FF� jeweils zwei Codegruppen zuweist �
eine bestimmte Bitfolge und ihre Negation� Diese sind so gew�hlt� da� immer die geforderte
Mindest� und Maximalanzahl der Pegelwechsel eingehalten wird� Im Laufe der �bertragung
werden stets die Disparit�t einer Codegruppe �also die Di�erenz zwischen der Anzahl der
Einsen und der Nullen� und eine laufende Disparit�t �RD� gebildet�
RD ��

P
iDisparityi

Die Codegruppen sind so gew�hlt� da� ihre Disparit�ten nur die Werte &�� 	 oder �� an�
nehmen� Dabei stehen in der ersten Spalte der Tabelle nur die Codegruppen mit positiven
Disparit�ten �oder gleich Null�� Ausgehend von einem Startzustand mit laufender Disparit�t
RD � ��� wird die einem Oktett entsprechende �	 Bit�Codegruppe gesendet� Ist RD � 	��
so wird ihre Negation gesendet� �F�r Codegruppen mit Disparity � � gilt� da� die Dispari�
t�t ihrer Negation auch � ist wichtig ist dieser Schritt deswegen nur f�r die Codegruppen
mit j Disparity j � ��� Auf diese Weise erreicht man� da� die Anzahl der Nullen und Ein�
sen bei zwei Codegruppen � einer beliebigen und der nach ihr gesendeten � immer gleich ist
�Gleichspannungsfreiheit�

Die maximal auftretende Baudrate betr�gt bei dieser Kodierung ���	 MBaud� Ein Teil der
redundanten Symbole� die durch die Umwandlung von acht Bit in zehn Bit entstehen� wird
verwendet� um spezielle Signale und Zust�nde zu kennzeichnen� Idle Signal� Start of Packet �
etc� Alle nichtde�nierten Kombinationen d�rfen nicht auftreten und werden als Fehler �Vio�
lation� erkannt� So l��t sich aus der Anzahl der Fehlersymbole die Qualit�t einer Verbindung
bestimmen�

����� PMA

Diese Unterschicht wandelt die vom PCS �bergebenen Codegruppen in serielle Daten f�r den
PMD um und umgekehrt� Dar�ber hinaus ist diese Unterschicht f�r die R�ckgewinnung des
Taktes aus dem jeweiligen Kodierungsverfahren zust�ndig�

����� PMD

Die unterste Schicht der GE Spezi�kation ist� wie der Name schon verdeutlicht� vom �ber�
tragungsmedium abh�ngig und teilt sich daher in drei Teilbereiche auf� die jeweils den medi�
enabh�ngigen Standards entsprechen� SX�PMD f�r die Glasfaser�bertragung mit kurzer Wel�
lenl�nge� LX�PMD f�r lange Wellenl�nge und CX�PMD f�r die �bertragung �ber geschirmte
Twinax�Kupferkabel�
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��
 Das Problem mit dem Licht

Glasfaserkern

LED

Ummantelung

Modenverlauf im Glasfaserkabel mit Stufenindex-Profil

Abbildung �� Entstehung der verschiedenen Moden

Gigabit Ethernet sieht alle Typen von Glasfaserkabeln zur �bertragung vor� Als Lichtquellen
kommen dabei Laser�LEDs mit �
	 nm und �
		 nm Wellenl�nge zum Einsatz� Die Wahl
dieser Spezi�kation hat mehrere Gr�nde�

Eine normale LED strahlt gleichf�rmig in alle Richtungen �s� Abb� ��� Auf diese Weise entste�
hen im normalen Glasfaserkabel �Stufenindex�Pro�l� mehrere Strahlenverl�ufe �Moden�� die
bei einem herk�mmlichen Glasfaserkabel unterschiedlich lange Wege mit gleicher Geschwin�
digkeit zur�cklegen� Dies hat zur Folge� da� die Konturen eines Impulses verbreitert werden�
Dieser E�ekt� als Dispersion bekannt� wird noch zus�tzlich durch die Tatsache verst�rkt�
da� eine Lichtquelle nie ganz rein ist das ausgestrahlte Licht setzt sich also aus mehreren
Wellenl�ngen zusammen � davon h�ngt jedoch die Ausbreitungsgeschwindigkeit ab�

Die Dispersion steigt mit der L�nge der Leitung� da die Impulse kontinuierlich verzerrt werden�
Sp�testens� wenn die einzelnen Impulse ineinanderragen� kann keine Unterscheidung auf der
Empf�ngerseite vorgenommen werden�

Die einfachste L�sung zur Vermeidung der Dispersion liegt in der extremen Verschm�lerung
des Kerns einer Glasfaserleitung �Abb� ���

So gibt es praktisch nur einen Strahlenverlauf� alle Wege sind durch den kleinen Durchmesser
fast gleich lang� Die Kabel� die so aufgebaut sind� hei�en deswegen Monomode�Kabel �das
komplette Licht wird durch das Kabelzentrum� auf Mode 	� �bertragen�� sind jedoch die teu�
ersten� Die Herstellung eines mehrere Kilometer langen Kabels mit einem Kabeldurchmesser�
der in der Gr��enordnung der Lichtwellenl�nge liegt ���m�� ist nicht unproblematisch� Diese
Kabel werden haupts�chlich im Bereich der WAN�Verkabelung verwendet� weil die Entfernun�
gen dort nicht anders zu �berbr�cken sind�

Eine weitere Reduktionsm�glichkeit f�r Dispersionse�ekte liegt in der Verwendung einer Laser�
LED �LD�� Diese LED strahlt von vornherein den Hauptteil des Lichts geb�ndelt an der Spitze
ab� Die Reichweite l��t sich normalerweise erh�hen�
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Abbildung �� Aufbau eines Glasfaserkabels

Da die Monomode�Kabel zu teuer f�r normalen LAN�Einsatz sind und die Kombination LD �
Multimode�Kabel noch immer nicht die gew�nschten Reichweiten liefert� dachte man sich eine
dritte M�glichkeit aus� Die Ausbreitungsgeschwindigkeit des Lichts ist vom Medium abh�ngig�
Wenn das Licht die Medien wechselt� erf�hrt es eine Richtungs�nderung� die als Brechung
bekannt ist� Je niedriger die Ausbreitungsgeschwindigkeit im neuen Medium� desto h�her ist
die Brechung� Um nicht mit absoluten Geschwindigkeiten rechnen zu m�ssen� vergab man
allen Sto�en sogenannte Brechungsindices� wobei gilt� Je niedriger der Brechungsindex� desto
h�her die Geschwindigkeit in diesem Medium�

LED

Ummantelung

Glasfaserkern

Modenverlauf in einem Multimodekabel mit Gradientenindex-Profil

Abbildung �� Strahlenverlauf in einer Glasfaser mit Gradientenpro�l

Die Gradientenlichtwellenleiter machen von den verschiedenen Medien Gebrauch� Bei diesen
Kabeln ist der Kern so bescha�en� da� der Brechungsindex zu den R�ndern hin abf�llt� Auf
diese Weise tritt der in Abb� � dargestellte E�ekt auf� Die L�ngen der Randwege sind zwar
gr��er� jedoch breitet sich das Licht am Rand mit h�herer Geschwindigkeit aus� Folge� kleinere
Dispersion�
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Doch gerade solche� sogenannte Gradientenindexmultimodekabel � haben sich in der Praxis als
problematisch im Zusammenhang mit LDs erwiesen� Die Entwickler mu�ten feststellen� da�
viele auf dem Markt verf�gbare Kabel nicht das erwartete Pro�l aufweisen �Abb� �	�� Die
Funktion zwischen dem Abstand vom Kabelzentrum und dem Brechungsindex f�llt nicht�
wie erwartet� monoton� Speist man in ein solches Kabel Licht mit einer LD ein� so wird
der �berwiegende Teil des Lichts auf Mode 	 �bertragen� Da dieses Kabel jedoch nicht als
Monomode�Kabel konzipiert ist� und die anderen Moden durch diese #nderung inhomogen
verlaufen �die Geschwindigkeit und Richtung erg�nzen sich nicht wie erw�nscht gegenseitig��
entsteht im Kabel eine gewisse Instabilit�t in der Datensignalform� Dieses Problem wird als
Di�erential Mode Delay bezeichnet und f�hrte w�hrend der Entwicklung zu drastischen �ber�
tragungsproblemen bei h�heren Entfernungen�

KernKern

Vorhandenes ProfilErwartetes Profil

Laser-LED Laser-LED

Abbildung �	� Viele Kabel weisen ein verzerrtes Pro�l auf

Das Gigabit Ethernet Komitee hat zur Unterdr�ckung des E�ekts zwei verschiedene L��
sungswege gefunden� Beim SX�Standard wurden die Transeiver in ihren Eingangs� und Aus�
gangswerten angepa�t� F�r den LX�Bereich entwickelte man ein sogenanntes O�set�Mode�
Conditioning�Patch�Kabel �Abb� ���� In ausf�hrlichen Tests konnte das GE Komitee beweisen�
da� die Verwendung dieses speziellen Kabels die Daten�bertragung �ber die vorgeschriebenen
Strecken garantiert�

��� Spezielle Problematik der UTP�Kabel

Bis jetzt noch nicht vollst�ndig� aber schon hei� erwartet� sind die Ergebnisse der Arbeit der
IEEE �	��
ab Task Force� Doch die Bereitstellung von �			 MBit�s auf einem ungeschirmten
mehradrigen Kupferkabel ��Unschielded Twisted Pair� oder UTP�Kabel� etwa der Kategorie
� bringt Probleme mit sich� die schier unl�sbar scheinen� So ist das Kabel grunds�tzlich f�r
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Abbildung ��� �O�set Mode Conditioning Patch�� Kabel

die Daten�bertragung von maximal �		 MBit�s ausgelegt dabei bereitete schon der Spezi��
kationsentwurf f�r Fast Ethernet einige Kopfschmerzen� Diese Obergrenze liegt auf der einen
Seite in den physkalischen Eigenschaften des Kabels ��bersprechen� D�mpfung�� zum anderen
in den strengen EMV�Normen �elektro�magnetische Vertr�glichkeit��

Der erste Schritt auf dem Weg zur L�sung bestand darin� anstatt der sonst verwendeten
Bitrate ����	 MBit�s� eine niedrigere zu verwenden ��			 MBit�s�� Der zweite Schritt war�
von Anfang an alle vier Adernpaare eines UTP�Kabels zu verwenden �die meisten Ethernet�
L�sungen verwenden nur zwei Paare�� Durch diese zwei Schritte reduzierte man die Datenrate
auf ��	 MBit�s pro Adernpaar�

F�r Vollduplexbetrieb m�ssen die Daten leider in beide Richtungen �bertragen werden k�nnen�
selbst wenn die Leitungen schon f�r die �bertragung in eine Richtung belegt sind� Was sich
zun�chst widerspr�chlich anh�rt� wird durch ein vom ISDN bekanntes Verfahren namens Echo
Cancellation elegant gel�st� Am Empf�nger jeder Station wird das eigene �bekannte� gesendete
Signal und alle entstandene Echos vom insgesamt anstehenden Eingangssignal abgezogen 
dadurch bleibt aus dem Gemisch der beiden Richtungen nur das Signal der Gegenseite �brig�

Die Hauptreduktion besteht jedoch in der Verwendung eines PAM��Verfahrens� das die Daten
�ber f�nf Ebenen verteilt ���� ��� 	� &��&�� und auf diese Weise die �bertragungsfrequenz ums
F�n�ache reduziert� Die zus�tzlich verwendete Trellis�Kodierung verteilt die acht Datenbits
und ein Parity�Bit zudem so auf die einzelnen Adernpaare innerhalb der f�nf Signalebenen�
da� sich die elektrischen Eigenschaften des Signals verbessern und am Ende eine geringere
Bit�Fehlerrate herauskommt dabei bleibt sogar genug Redundanz zur Fehlerbeseitigung� Ein
Scrambling �Verw�rfeln� sorgt f�r gleichm��ige Verteilung der Signalzust�nde� was die EMV�
Eigenschaften deutlich verbessert�

� Zukunftsmusik

Der �	��
ab�Standard steht inzwischen als Draft �Entwurf� zur Verf�gung� und es bleibt
abzuwarten� wie sich der Entwurf noch im Detail entwickelt� F�r Backbone�Bereich kommt in
den meisten F�llen sowieso die Glasfaser zum Einsatz� F�r den ��chendeckenden Einzug von
Gigabit Ethernet ist �	��
ab jedoch notwendig� das Thema bleibt also hochaktuell�

Interessant sind sicherlich auch die Bestrebungen� eine bestimmte Dateng�te zu garantieren
�Quality of Service� �QoS�� Die Spezi�kationen� geschweige denn Implemtierungen� stehen
jedoch noch nicht fest �im Gegenteil zu ATM�� gehen aber andere Wege als der QoS�Vorreiter
ATM �s� !J�rg��"�� Die Etablierung der Dienstg�te etwa geschieht bei ATM so� da� der Sender



Fazit ��

f�r die Bereitstellung einer bestimmten Bandbreite zust�ndig ist � die QoS�Parameter werden
�ber eine Vollduplex�Verbindung ausgehandelt und stehen danach garantiert zur Verf�gung�
Bei GE wird der Empf�nger die ben�tigte Bandbreite anfordern m�ssen� die danach �mit
hoher Wahrscheinlichkeit� zur Verf�gung gestellt wird�

Die Gigabit Ethernet QoS�Bereiche� f�r welche die Spezi�kation existiert� haben mit �lteren
Ger�ten zu k�mpfen� die diese Techniken� z�B� die Priorit�tssteuerung ��	���P�� nicht un�
terst�tzen� Im �QoS��Bereich der Verkehrs� und Flu�steuerung ist ATM ebenfalls nicht nur
vielseitiger sondern v�a� auch fortschrittlicher�

GE ist aber einfacher zu handhaben� leicht zu installieren und billiger als ATM� Wenn es
zudem auch noch eine gewisse Dienstg�te bietet� gewinnt es an zus�tzlicher Lukrativit�t�

� Fazit

Bis jetzt wird GE haupts�chlich als High�End�Anbindung von Servern und Switches angebo�
ten und ist immernoch recht teuer� Au�erdem wird kaum eine Firma neu verkabeln wollen�
nachdem die meisten gerade ihre TP�Verkabelung installiert haben� Mit der Einf�hrung des
�	��
ab darf man jedoch eine starke Verbreitung des Standards und die ersten deutlichen
Preisst�rze erwarten� Insgesamt ist GE sicherlich eine interessante und in bestimmten Ein�
satzgebieten sinnvolle Alternative zu ATM�
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Breitband
Internet
Zug�nge� V���� xDSL� Kabelmodem

Norbert Schmidt

Kurzfassung

Das Internet ist seit der Einf�hrung ein f�r Firmen immer gr��er werdender Wirtschafts�
faktor und f�r den Privatmann ein immer interessanteres Medium geworden� Mit wach�
sender Komplexit�t der Internetinhalte und damit immer gr��er werdenden Datenpake�
ten
 die im Internet verschickt werden
 gibt es einen Bedarf an sehr schnellen Zugangs�
techniken� Das Modem
 das die Telefonleitung zur �bertragung nutzt
 ist mit einer Ge�
schwindigkeit von �� KBit�s an der Obergrenze f�r diese Technik angelangt� Ebenso das
Telefonkabel f�r die �bertragung nutzend
 scha�t man mit Hilfe der xDSL�Technik �ber�
tragungsraten von bis zu �� MBit�s� Eine Alternative dazu bietet das Kabelmodem
 das
das Kabelfernsehnetz benutzt� Hiermit erreicht man eine Rate von bis zu �� MBit�s�
Diese Techniken und deren praktische Einsatzm�glichkeiten werden in diesem Beitrag
vorgestellt�

� Einleitung

Das ���� f�r milit�rische Zwecke in den USA entwickelte ARPANET wurde nach Beendigung
des Kalten Krieges f�r die Allgemeinheit ge��net� Durch Vereinigung mit anderen gro�en Net�
zen wie BITNET� USENET� UUCP und vielen anderen entstand das heute unter dem Namen
Internet bekannte weltweite Datennetz� Das Internet� grob de�niert als Netzwerk von Com�
putern� die das TCP�IP�Protokoll benutzen� pr�sentiert sich heute also als Verbindung vieler�
von verschiedenen Organisationen betreuter Teilnetze� Mit zunehmendem Wachstum wurde
das Internet f�r Firmen ein immer gr��er werdender Wirtschaftsfaktor und durch ein explosi�
onsartiges Ansteigen von Informationen und Dienstleistungen ein f�r den Privatmann immer
interessanter werdendes Medium� Heutzutage kann es sich nahezu kein Unternehmen mehr
leisten� im Internet nicht vertreten zu sein� Es gibt zur Zeit im Internet rund ��� Mio� Rechner
und 
� Mio� Nutzer� Mit steigendem Bedarf kam die Frage auf� Wie kann ich dem Gro��
teil der Bev�lkerung einen Internetzugang zur Verf�gung stellen' Den Anfang daf�r machte
das Modem� Mit einer maximalen Schrittgeschwindigkeit von ��		 Baud und der �bertra�
gungsgeschwindigkeit von �
		 Bit�Sekunde begann der H�hen�ug des Modems mit dem
V���bis Standard� Als �bertragungsmedium wurde das ohnehin weitverbreitete Telefonka�
bel genutzt� Die Technologie entwickelte sich bis heute zum V��	 Standard� der eine �ber�
tragungsgeschwindigkeit von bis zu ���			 Bit�Sekunde bietet� Nach allgemein anerkannter
Meinung bilden eben diese ���			 Bit�Sekunde f�r die Analogmodem�Technik die absolute
Spitze der Fahnenstange� Mit wachsender Komplexit�t der Internetinhalte wird jedoch der
Ruf nach schnelleren Techniken laut� Ebenso die Telefonleitung nutzend� allerdings nicht wie
das Modem lediglich auf das Sprachband beschr�nkt� pr�sentiert sich die Familie der xDSL�
Techniken �ADSL� SDSL� HDSL� VDSL�� VDSL als schnellste dieser Familie scha�t es auf bis
zu ���			�			 Bit�Sekunde� Weitere Techniken versuchen andere Netze als das Telefonnetz als
Datentr�ger zu benutzen� Das Kabelmodem nutzt das Fernsehnetz� das fast ebenso verbreitet
ist wie das Telefonnetz� und erzielt damit momentan �bertragungsraten von bis zu 
	�			�			
Bit�Sekunde�
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� Das V���
Modem

��
 Einf�hrung von X� und K���ex

Lange Zeit ging man davon aus� da� mit 

��		 Bit�Sekunde �V�

� die Nutzung des Sprach�
bandes des Telefonnetzes ausgesch�pft waren� Um so �berraschter war man� als die Firma
Rockwell im August ���� ank�ndigte� man k�nne mit einer neuen Technologie die �bertra�
gungsgeschwindigkeit von Modems auf maximal ���			 Bit�Sekunde anheben� Kurz darauf
er��nete der Konkurrent US Robotics� ebenso an einer solchen Technik zu arbeiten� Der
Knackpunkt war� da� die beiden Firmen zwar sehr �hnliche jedoch leider keine vollst�ndig
kompatiblen Verfahren entwickelten� Wie leider so oft in der Branche scheiterten die Bem��
hungen um eine Standardisierung� So kamen zwei verschiedene ���k�Verfahren auf den Markt�
Die Variante von der Firma US Robotics wurde X� getauft� w�hrend die Firma Rockwell ihre
Version k���ex nannte� Die Technologie beider Varianten ist sehr �hnlich� Bei beiden Ver�
fahren gibt es zwei Arten von Endger�ten� Auf der einen Seite� �blicherweise beim Internet�
Provider� steht ein Modem�Rack� das als Host bzw� Server fungiert� Der Host mu� direkt
an einer digitalen Leitung angeschlossen sein� hierzulande �blicherweise eine B�ndelung von
ISDN�B�Kan�len� Auf der Gegenseite steht der Client� das Endkunden�Modem� Es mu� �ber
eine analoge Leitung an einer Digitalen Vermittlungsstelle angeschlossen sein� Die m�glichen
���			 Bit�Sekunde �bertragungsgeschwindigkeit sind nur in Richtung vom Host zum Client
�Downstream� m�glich und setzen optimale Leitungsqualit�t voraus� In der Gegenrichtung
kommt grunds�tzlich ein herk�mmliches Verfahren zum Einsatz� gew�hnlich V�

 mit bis zu


��		 Bit�Sekunde� Erf�llt die Verbindung die Anforderung des Verfahrens nicht� wird in
beiden Richtungen V�

 verwendet� !Koss��b" !Lubi��"

��� ��k�Technologie Ein Widerspruch zu Shannon�

In der ersten H�lfte dieses Jahrhunderts hat sich der Wissenschaftler Shannon mit der theore�
tischen Kapazit�t von Daten�bertragungskan�len befa�t� Nach Shannon gibt es einen eindeu�
tigen Zusammenhang zwischen der verf�gbaren Bandbreite� dem Verh�ltnis von Signal� und
Rauschpegel und der maximal m�glichen Anzahl �bertragener Bit pro Sekunde� Nach der For�
mel von Shannon k�nnen bei einer praktisch nutzbaren Bandbreite von rund 
kHz und einem
Signal� Rauschpegelverh�ltnis von in der Praxis 
	 bis 
� dB �ber einen analogen Telefonkanal

	�			 bis 
��			 Bit�Sekunde �bertragen werden� So erkl�rt sich� warum man glaubte mit
V�

 �

��		 Bit�s� ans Limit gesto�en zu sein� Ist eine Downstream��bertragungsrate von ��
kBit�s nun ein Widerspruch zu Shannon' Nein� Shannons Limit gilt selbstverst�ndlich nach
wie vor� Ge�ndert haben sich die Voraussetzungen� Statt eines auf beiden Seiten analogen
�bertragungskanals ist nun eine Seite digital� Die dort gesendeten Daten gelangen verlust�
frei bis in die Vermittlungsstelle des Kommunikationspartners� Der Digital�Analog�Wandler
in der Vermittlungsstelle wird so zum vorgelagerten Line�Interface des Host�Modems� Anders
als bei der Analog�Digital�Wandlung tritt hierbei kein Quantisierungsrauschen auf� es wird
exakt der gew�nschte Analogwert reproduziert� Dahinter folgen nur wenige Kilometer Kupfer�
kabel bis zum Modem des Teilnehmers� auf denen zwar analog �bertragen wird� jedoch nicht
mittels der Modulation der Phase und Amplitude eines Tr�gersignals� Statt dessen werden
Spannungswerte gesendet� Hier �nden sich keine Verst�rker� Wandler� Konzentratoren oder
Switches mehr� nur noch zwei Kupferadern� F�r diese gilt das Shannonsche Limit auch� doch
sind sowohl Rauschabstand als auch Bandbreite wesentlich h�her als f�r eine leitungsvermit�
telte Verbindung� In der anderen Richtung ist es schwieriger� W�hrend die Digitalseite durch
geeignete Kodierung daf�r sorgt� da� die Analogseite die gesendeten Bits dekodieren kann�
besteht dieser Weg nicht in der anderen Richtung� Um exakt vorhersagen zu k�nnen� welchem
gesendeten Analogwert der A�D�Wandler welchen digitalen Wert zuordnen wird und in wel�
chem Zeitraster sie gesendet werden m�ssen� w�re eine ungleich aufwendigere Probingphase



Das V�
��Modem ��

notwendig� die derzeit noch nicht beherrscht wird und m�glicherweise generell zu lange dauern
w�rde� um f�r Kurzverbindungen noch rentabel zu sein� !Lubi��" !Till��"

��� Ein einheitlicher Standard mu� her� V���

Die Einf�hrung von zwei verschiedenen Techniken f�r den ��k�Markt hatte fatale Folgen�
Obwohl die Internetgemeinde die neue Technik begr��te� wollten viele abwarten� welcher
Technik die Internet�Anbieter den Vorzug geben� Die Anbieter warteten ihrerseits ab� was
sich am Markt durchsetzen w�rde� Ein typisches Henne�Ei�Problem� Sowohl bei Rockwell als
auch US Robotics blieben die Verkaufszahlen weit hinter den Erwartungen zur�ck� und die
Hersteller sahen ihre erho�ten Ums�tze schwinden� Doch trotz mehrerer Verhandlungen konn�
te man sich erst im Februar ���� auf ein einheitliches Verfahren einigen� V��	� Das geschah
in Abstimmung mit dem weltweit akzeptierten Standardisierungsgremium ITU �Internatio�
nal Telecommunication Union�� das am ���	������ V��	 endg�ltig verabschiedete� !Koss��b"
!Lubi��"

��� ��k�Technik in der Praxis

V��	 bekam gro�en Zuspruch seitens der Hersteller und wurde von allen Seiten umgehend
implementiert� Damit waren drei unterschiedliche Techniken am Markt� was die Kunden noch
mehr verwirrte� Doch es zeichnet sich ab� da� V��	 auch auf Anwenderseite bald den Durch�
bruch scha�en wird� Durchschnittliche Connect�Raten in Deutschland liegen bei etwa 
��			
Bit�Sekunde� Voraussetzung ist daf�r jedoch� da� die Technik auf beiden Seiten korrekt funk�
tioniert� Die Probleme f�r schlecht funktionierende Technik liegen dabei zumeist auf Seiten
der Provider� also der Hosts� Schlechte Software auf Terminal�Servern ist ein Problem mit
dem die Anbieter zu k�mpfen haben� Au�erdem m�ssen die Software�Updates im laufenden
Betrieb eingespielt werden� was in der Umstellungsphase f�r weitere Probleme sorgen kann�
Fast alle Provider haben inzwischen neben dem K���ex oder X� auch schon einen V��	 Zu�
gang� der sich wohl in Zukunft mehr und mehr durchsetzen und auch technisch verbessern
wird� Eigentlich jedes heute gekaufte Modem beherrscht zwar sowohl V��	 als auch eines der
anderen beiden Verfahren� Man sollte allerdings darauf achten� da� man auf jeden Fall ein
Modem mit Flash�ROM bekommt� damit man Firmware jederzeit auf eine neuere Version
bringen kann� Die V��	 Technologie ist wegen ihres jungen Alters eben noch nicht endg�ltig
ausgereift� !Koss��b" !Lubi��"
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�� Norbert Schmidt� Breitband�Internet�Zug�nge� V�
�� xDSL� Kabelmodem

� xDSL

W�hrend das Modem auf dem Kupferdraht der Telefonleitung nur ca� 
kHz Bandbreite be�
nutzt� liefert das Medium� die entsprechende Technik vorausgesetzt� durchaus eine viel gr��ere
Bandbreite� Da nach Shannon die Bandbreite direkt mit der theoretisch m�glichen �bertra�
gungsrate zusammenh�ngt� kann man durch Erh�hen der Bandbreite unmittelbar den Daten�
durchsatz steigern� Das macht sich die xDSL�Technik �Digital Subscriber Line� zunutze� Hier
wird eine Bandbreite von bis zu � MHz benutzt� bei der professionellen Variante VDSL sogar
bis zu 
	 MHz� Damit nutzt die xDSL��bertragungstechnik die Kapazit�ten der vorhandenen
zweiadrigen Anschlu�leitungen aus Kupfer wesentlich e�ektiver als bisherige Techniken� Ob�
wohl in der Literatur gelegentlich von xDSL�Modem gesprochen wird� ist die Assoziation mit
einem Modem falsch� denn die Daten bleiben auf der kompletten �bertragungsstrecke digital�
Im Unterschied zu einem Modem ist es keine Technik� mit der zwei Nutzer Ende�zu�Ende
�ber einen Telefonkanal Megabit�schnell kommunizieren� Die xDSL�Technik entspricht eher
einem Netzwerkkonzept� bei dem einzelne� sternf�rmig verteilte Stationen an einem zentralen
Server angeschlossen sind� W�hlverbindungen zwischen zwei Anwendern sind bei der Daten�
�bertragung nicht m�glich� Der technische Ansatz der xDSL�Familie l��t sich am ehesten mit
ISDN vergleichen� In beiden F�llen wird die Anschlu�leitung breitbandiger als bisher genutzt�
Und wie ISDN so verwendet auch xDSL an den Enden der Kupferadern spezielle digitale
�bertragungstechnik� Beim Nutzer steht im Fall von ISDN der Network Terminator �NT��
im Fall von ADSL der ADSL�Adapter� In beiden F�llen steht zum Anschlu� von Endger�ten
eine de�nierte Schnittstelle zur Verf�gung� Angefangen hat alles in den �	er Jahren mit der
rund ��	 kBit�s schnellen digitalen Anschlu�leitung DSL �Digital Subscriber Line�� Anfang
der �	er kamen die n�chsten Entwicklungsstufen HDSL und SDSL mit bis zu � Mbit�s� Als
Nachfolger davon wurde ADSL entwickelt� das bis zu � Mbit�s scha�t� Ende der �	er entstand
dann das bis zu �� Mbit schnelle VDSL� !Till��" !Sand��" !Schm��" !Koss��a"

��
 HDSL

Der Ausl�ser f�r die Entwicklung von HDSL war der erh�hte Bedarf der Netzbetreiber an ko�
steng�nstigen ��Mbit�Systemen f�r den Einsatz im Ortsbereich� Bis dahin waren sogenannte
T�� und E��Systeme im Einsatz ����

 Mbit�s� ��	
� Mbit�s�� In den fr�hen �	er Jahren ent�
wickelt� belegen beide �bertragungsarten jeweils zwei der ineinander verdrillten Adernpaare
im Ortsnetz� Bedingt durch die �bertragungsverfahren liegt die maximale L�nge wegen der
hohen D�mpfung der Adernpaare z�B� bei der E��Leitung bei etwa � km� Zur �berbr�ckung
gr��erer Entfernungen m�ssen daher zwangsl�u�g teure Zwischenverst�rker zur Regeneration
der Signale eingesetzt werden� Die HDSL�Technologie �High Data Rate Digital Subscriber Li�
nie� wurde in erster Linie als kosteng�nstige Alternative zu den T��E��Leitungen konzipiert�
Bedingt durch ein anderes Leitungsprotokoll und eine leistungsstarke Echokompensation kann
ein HDSL� System gegen�ber T��E� die drei� bis vierfache Leitungsl�nge ohne Regenerator
�berbr�cken� Dieser Vorteil senkt sowohl die Investitions� wie auch die Betriebskosten� Ein
weiterer Vorteil von HDSL ist die relativ geringe St�rung der benachbarten Adern� �blicher�
weise werden die einzelnen Adernpaare in gr��eren Kabeln sehr eng mit hunderten von anderen
Adernpaaren verlegt� W�hrend bei T��E��Leitungen die benachbarten Adernpaare wegen der
Einstrahlungen kaum f�r andere Anwendungen wie z�B� die Telefonie nutzbar sind� ist dies
bei HDSL nicht der Fall� HDSL ben�tigt mit bis zu �
	 kHz deutlich mehr Bandbreite als
ISDN� aber genau wie dort kann der analoge Telefondienst nicht mehr im Basisband auf der
gleichen Leitung �bertragen werden� Eine gemeinsame Nutzung des Adernpaares scheidet also
aus� Unter Ber�cksichtigung der schon erw�hnten St�rungen erfordert der HDSL�Einsatz im
Massengesch�ft einen umfassenden und teuren Ausbau des Kabelnetzes� Daher gingen HDSL�



xDSL �


Strecken nur in geringen St�ckzahlen in Betrieb� eine Nutzung f�r private Anwendungen kam
kaum in Betracht� !Till��" !Sand��" !Sier��"

��� SDSL

F�r die SDSL�Technologie �Single Line Digital Subscriber Line� gilt im Grunde das gleiche
wie f�r HDSL� Im Unterschied zu HDSL ben�tigt der Betreiber f�r die �bertragung allerdings
nur noch ein Adernpaar� Au�erdem nutzt SDSL in der Regel Frequenzen oberhalb der von
analogen Telefondiensten� so da� der Telefondienst parallel laufen kann� Der Preis f�r diesen
resourcenschonenden Vorteil ist eine gegen�ber HDSL um �	$ geringere Reichweite von etwa

 km� Damit ist gleichzeitig ein gro�er Teil der Anschlu�leitungen nicht zu �berbr�cken� was
letztlich ebenfalls den Einsatz im Massengesch�ft verhindert� !Till��" !Schm��"

��� ADSL

ADSL �Asymmetric Digital Subscriber Line� ist der Nachfolger von HDSL� Das Ziel war eine
noch gr��ere Bandbreite� keine Regeneratoren einzusetzen und POTS �Plain Old Telephone
Service� auf dem gleichen Adernpaar zuzulassen� W�hrend mittels HDSL�SDSL breitbandi�
ge Duplexverbindungen hergestellt werden k�nnen� ist ADSL vor allem f�r asymmetrische
Multimediadienste wie z�B� Video�on�Demand geeignet� Upstream scha�t man lediglich bis
zu ��� kBit�s� w�hrend man downstream bis zu ��� Mbit�s geliefert bekommt� Gleichzei�
tig ist sogar die ohne Regenerator �berbr�ckbare Leitungsl�nge gegen�ber HDSL vergr��ert�
ADSL scha�t bei � Mbit�s 
 bis � km und bei maximaler Datenrate immer noch � bis 

km� Der ADSL�Standard erlaubt eine sehr �exible Aufteilung der genannten Brutto�Bitraten
auf verschiedene Kan�le und damit eine Zuordnung der gesamten Kapazit�t zu verschiede�
nen Anwendungen� In Upstream�Richtung sind die Grundstufen ��� �
� ��	� 
�
� ��� und
��� kBit�s vorgesehen� In Downstream�Richtung ��	
�� 
�	�� oder ���

 Mbit�s� Zus�tzlich
lassen sich weitere schmalbandige Duplexkan�le einrichten� Das ADSL� System enth�lt einen
speziellen Steuerkanal mit �� bzw� �
 kbit�s Kapazit�t� der f�r die Signalisierung zwischen
den Netzknoten und dem Nutzer vorgesehen ist� Auch darin spiegelt sich eine Verwandschaft
zu ISDN wieder� das f�r diesen Zweck den D�Kanal verwendet� Der ADSL�Standard integriert
au�erdem die analoge Telefonie und den digitalen Nachfolger ISDN� Die analogen Dienste
wie Sprache� Fax oder auch Daten werden nach wie vor im Basisband auf der Kupferleitung
�bertragen� ADSL belegt erst den Frequenzbereich ab ca� �	 kHz und �berl��t POTS damit
seinen angestammten Platz im Frequenzspektrum� Die Trennung von ADSL und POTS er�
ledigen sogenannte POTS�Splitter� Solche Baugruppen� die eine Hoch� und Tiefpa��lterung
vornehmen� sind Bestandteil jeder ADSL��bertragungseinheit� Der digitale Dienst ISDN wird
dagegen komplett in einen der m�glichen ��	�kBit� ADSL�Kan�le verlegt und damit innerhalb
des ADSL�Systems �bertragen� Der Verbleib von ISDN im Basisband h�tte eine zu gro�e Ver�
schiebung des ADSL�Spektrums zur Folge� und die damit verbundenen h�heren D�mpfungen
h�tte die Reichweite weiter reduziert� Hierzulande wird die aktuelle Entwicklung von ADSL
haupts�chlich von der Telekom vorangetrieben� Unter dem Namen T�DSL startete Ende letz�
ten Jahres mit einem Pilotprojekt in M�nster die sukzessive ADSL�Aufr�stung der Telekom�
Weitere Pilotprojekte der Telekom wie z�B� in K�ln und Bonn sind Mitte Juni an den Start
gegangen� Bis zum Jahr �		
 will die Telekom in mehreren Etappen ca� �	 Ortsnetze mit
ADSL�Technik ausr�sten und damit bis zu �	$ der Gesch�fts� und �	$ der Privatkunden
erreichen� !Till��" !Sand��" !Schm��" !Sier��" !Koss��a"
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��� VDSL

Bei � bis � Mbit�s ist eine Kupferader aber noch lange nicht voll ausgereizt� Wenn der Betreiber
die ohne Regeneratoren �berbr�ckbare Reichweite reduziert� so lassen sich sogar noch h�here
Datenraten erzielen� Die meisten Telefonnetze sind heutzutage Hybridnetze bei denen die
Glasfaser und das Kupfer eine wirtschaftlich sinnvolle Koexistenz f�hren� Die Glasfaser wird
zunehmend auch im Ortsbereich eingesetzt� h�u�g bis zu den Verteilern am Stra�enrand�
In einem solchen Hybridnetz betr�gt die L�nge des kupferbasierten Leitungsendes bis zum
Nutzer nur wenige hundert Meter bis zu zwei Kilometern� F�r diesen Bereich wurde VDSL
mit einer maximalen �bertragungsrate von bis zu �� Mbit�s entwickelt� Im Gegensatz zu
ADSL verbleibt ISDN im Basiskanal� !Till��" !Schm��"

��� UDSL

UDSL �Universal Digital Subscriber Line� ist eine mit ADSL verwandte Technologie� die sich
derzeit in der Standardisierung be�ndet� UDSL wird auch als splitterloses ADSL bezeichnet�
Es soll ohne Splitter auskommen und dadurch preisg�nstiger und einfacher zu installieren sein
als ADSL� Damit k�nnten UDSL�Ger�te in die Fu�stapfen der aktuellen Sprachband�Modems
treten� Bekannte Modemhersteller wie Rockwell oder Motorola unterst�tzen UDSL bereits
jetzt einhellig� Durch den Wegfall des Splitters kann eine gleichzeitige Daten�bertragung die
Sprachqualit�t jedoch h�rbar beeintr�chtigen� so da� manche Hersteller dennoch Splitter emp�
fehlen� UDSL soll nur ��� Mbit�s in Empfangsrichtung und ��� kBit�s in Senderichtung bieten
und eine Reichweite bis zu 
�� Kilometern erzielen� An der UDSL�Spezi�kation beteiligen sich
viele Unternehmen im Rahmen der Universal ADSL Working Group �UAWG�� Der Gruppe ge�
h�ren neben Microsoft� Intel und Compaq eine Reihe namhafter Netzbetreiber und Hersteller
an� Mit einem Abschlu� der Arbeiten rechnet man nicht vor ����� !Schm��"


 Kabelmodem

Als Alternative zu den bisher vorgestellten Techniken benutzt das Kabelmodem ein anderes
Medium zur Daten�bertragung� n�mlich das Kupferkoaxialnetz der Telekom� Es wurde ur�
spr�nglich als Verteilnetz f�r Fernseh� und Rundfunkprogramme konzipiert� Moderne Hybrid�
Netze �HFC� Hybrid�Fibre�Coax� bestehen nur im teilnehmernahen Bereich fast ausschlie�lich
aus Koaxialkabeln� der sogenannte Zuf�hrungsnetzabschnitt ist in Glasfasertechnik ausgelegt�
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Mit Kabelmodems scha�t man momentan eine �bertragungsrate von bis zu 
	 Mbit�s� Ka�
belmodems lassen sich von verschiedenen Computern �ber Ethernet�Netzwerkkarten anschlie�
�en� Im Vergleich mit analogen Modems funktionieren Kabelmodems teilweise wie Router und
sind mit Tuner� Netzwerkmanagement� und Diagnosesoftware ausgestattet� Manche Modems
integrieren sogar Verschl�sselungs� und Authentisierungsverfahren� Sie sind ferner Frequen�
zagil� das hei�t� sie suchen in einem zugewiesenen Frequenzbereich den saubersten Kanal
heraus und stellen sich darauf selbst�ndig ein� Wichtige Bestandteile der HFC�Netze sind die
Kabelkopfempfangsstelle �Headend�� die Glasfaserknoten �Fibre�Nodes� und die Netzwerk�
Interface�Anschl�sse �Network Interface Units�� Die Kabelkopfempfangsstelle empf�ngt ana�
loge und digitale Programme von Satelliten� bereitet sie auf� wandelt sie und leitet sie an die
Verteilzentren weiter� Sie ist die geeignete Position um Server f�r On�Demand�Dienste an�
zuschlie�en� die Multimedia�Daten wie MPEG���Videos liefern� oder Proxies� die den Zugri�
aufs Internet erm�glichen� Die Kabelkopfempfangsstelle ist somit der zentrale und entschei�
dende Knotenpunkt f�r die Daten�bertragung im Kabelnetz� Mit Ausnahme einiger weniger
Kabelinseln in M�nchen� im Ruhrgebiet �o�tel�o� oder bei einigen Studentenwohnheimen wa�
ren die Kabelkopfempfangsstellen bislang im Besitz der Telekom und damit privaten Betrei�
bern verschlossen� Die Telekom behinderte bisher nach Kr�ften die Nutzung der Kabelnetze�
Man ist viel mehr daran interessiert� seine ADSL�Variante �unter dem Namen T�DSL� an
den Mann zu bringen� Allerdings gibt es einen Lichtstreif am Horizont� Die EU�Kommission
hat die Blockadepolitik der Telekom beendet� Sie fordert eine komplette Ausgliederung des
Breitbandkabelgesch�fts und die (�nung f�r private Anbieter� Zum �� Januar ���� wurde der
Breitbandkabelbereich mit der Telekom�Tochter DeTeKabelservice in eine neue Gesellschaft
integriert� �ber �	$ dieser Gesellschaft mu� die Telekom anderen Unternehmen zum Kauf
anbieten� die damit in den Besitz dieser bislang immer noch monopolistisch regierten Netz�
infrastruktur kommen� Damit verf�gen die neuen Kabelnetzbetreiber dann auch �ber die f�r
die Errichtung interaktiver Dienste entscheidenden Netzabschnitte� die Kabelkopfempfangs�
stellen� die Verteilzentren und die wichtige sogenannte letzte Meile�

[kHz]
0 86245030030

Rückkanal

Geplant

Kanäle mit 7 MHz
Bandbreite

Kanäle mit 8 MHz
Bandbreite

Bereiche für Rundfunk-
und Fernsehkanäle

Abbildung 
� Benutzte Frequenzen beim Kabelmodem

Interessant f�r die neuen Betreiber sind vor allem Netzabschnitte� die sich schnell und ko�
steng�nstig auf die Bed�rfnisse der interaktiven Dienste umr�sten lassen� Die Innovationsko�
sten spielen f�r den Einstieg in das Gesch�ft eine entscheidende Rolle� Um Internet�Zugang
und auch Kabeltelefonie realisieren zu k�nnen� m�ssen geeignete R�ckkan�le vorhanden sein�
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Um ausreichend Bandbreite zu scha�en� soll das Frequenzband von bisher 
�	 MHz auf ���
MHz erweitert werden� F�r die R�ckrichtung steht n�mlich meistens nur das Frequenzband
zwischen � und 
	 MHz zur Verf�gung� Um die �bertragungskapazit�t f�r R�ckkan�le zu
erh�hen� k�nnten die noch von TV�Programmen belegten Frequenzbereiche freigemacht wer�
den� die TV�Programme k�nnte man in h�here Frequenzbereiche verlegen� das mu� allerdings
mit den Landesmedienanstalten verhandelt werden� Nach Sch�tzungen k�nnen zehn Prozent
der deutschen Kabelnetze Signale bereits bidirektional �bertragen und stehen praktisch um�
gehend zur Verf�gung� Bei ��$ des Netzes l��t sich der R�ckkanal mit kleinsten technischen
#nderungen binnen weniger Tage aktivieren� �	 bis ��$ lassen sich binnen Wochenfrist mit
geringem Aufwand aufr�sten� Richtig kritisch wird es lediglich bei �	 bis ��$� Hier handelt
es sich um �	 bis �� Jahre alte Netzbereiche� bei denen ein Komplettaustausch bzw� Neubau
n�tig ist� !Schu��" !Sier��" !Erns��" !Koss��a"

� Gesamtvergleich der Internet
Zugangstechniken

Die f�r kleine Firmen und den Privatmann interessanten Internet�Zugangstechniken sind V��	�
ADSL und Kabelmodem� V��	 wird wegen der zu kleinen und nicht mehr steigerungsf�higen
Datenrate wohl langsam aussterben� Der Wettkampf um den Internet�Zugangsmarkt wird vor�
erst zwischen ADSL und Kabelmodem ausgefochten� Auf dem US Markt� der dem deutschen
immer etwas voraus ist� hat das Kabelmodem zur Zeit ��$ Marktanteil� ADSL dagegen nur �
$� Das Marktforschungsinstitut Allied Business Intelligence sagt allerdings f�r das Jahr �		

einen ADSL�Anteil von 
�$ voraus gegen�ber Kabelmodems mit ��$� In der Studie wird
ISDN bis dahin ein Einbruch auf ��$ vorausgesagt�!t	���"

Technik Max� Rate Max� Rate Preis Rate in der Praxis
downstream upstream

V��	 ���� KBit�s 

�� KBit�s Modem Kaufpreis ca�
��	�� DM� Monatliche
Grundgeb�hr �	 � ��
DM� je nach Anbieter

ca� 
� KBit�s

ADSL � MBit�s � MBit�s In Pilotprojekten�
Modem Kaufpreis ca�
��	�� DM� Monat�
liche Grundgeb�hr

��� DM�

��� MBit down�
stream� ��� KBit
upstream

Kabelmodem 
	 MBit je nach Anbieter Kaufpreis Modem

		�� oder Miete
����	 DM�Monat�
Grundgeb�hr ��
DM�Monat

��	 KBit�s

Tabelle �� Vergleich ausgew�hlter Zugangstechniken
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Industrielle Busse und ihre Unterschiede

Roland Heinemann

Kurzfassung

Feldbusse dienen dazu
 Fertigungs�
 E�A�Ger�te und Sensoren �ber einen oder mehrere
Computer zu steuern� Dabei werden die Me�� und Stellgr��en �ber den Feldbus zwischen
Computer und Computer oder Fertigungsger�t �bertragen� Die Topologie der Feldbusse
sind einfache Str�nge
 deren Verkn�pfung oder deren Anordnung zu einem Baum� Na�
t�rlich kann ein Feldbus auch mit allen anderen m�glichen Netztopologien
 wie Ring und
Stern
 gemischt werden� Der hier n�her erl�uterte Pro�bus
 zeichnet sich durch die im
folgenden n�her beschriebenen Vorteile
 wie beispeilsweise geringe Kosten
 einfache War�
tung
 gro�en Leistungsumfang durch Modularisierung und dynamische An��Abkopplung
der Teilnehmer
 besonders aus�

� Bestandteile

Nahbereich

Bus

Ring

Stern

Nahbereich

Fernbereich

Abbildung �� Netztopologien�

Feldbusse werden meist als serielle und sehr selten als parallele Busse konzipiert� Wobei auch
bei seriellen sehr wohl ein oder mehrere Datenkan�le und notwendige Steuerkan�le nebenein�
ander gef�hrt werden k�nnen� Dabei k�nnen den Kan�len physikalische Leitungen� Koaxial�
bzw� Twisted Pair oder andere Kabel� eine Frequenz auf einem Lichtleiter oder sogar einem
Radiokanal entsprechen� Das Grundprinzip des Busses ist� da� alle Teilnehmer an dieselbe
Leitung gekoppelt sind� Dadurch werden Broad� bzw� Multicasting �Rundruf� an alle oder
ausgew�hlte Teilnehmer ohne zeitlichen Verlust m�glich� Bei der Ringtopologie entsteht der
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zeitliche Verlust durch das Lesen und anschlie�ende Weiterreichen der Nachricht an den Nach�
folger� Beim Stern schl�gt ikn erster Linie der hohe Verdrahtungsaufwand zu Buche�
Die Teilnehmer werden �ber sog� Transceiver an den Bus gekoppelt� Dieser realisiert beim Pro�
�bus einen �berspannungsschutz und erledigt das Schreiben auf und das Lesen vom Bus� Hier
sind die in Abschnitt 
�
 beschriebenen Verfahren entweder als Software� oder als Hardwarel��
sung anzusiedeln� Dies f�hrt zu einer Unabh�ngigkeit der Anwendungsschicht vom Verfahren
des Buszugri�s� Au�erdem bedeutet dies einen Zeitgewinn�
Zus�tzlich ben�tigt wird ein Abschlu�widerstand� um Verf�lschung der Daten durch Re�exion
des Datensignals am Leitungsende zu vermeiden�

� Anforderungen

� Zum einen sind die Nachrichten klassi�zierbar in Abh�ngigkeit der Datenmenge und
�h�u�gkeit�

Nachrichtenart Gra�ken Daten NC� Synchron�� Soll�Ist� Alarm�
Programme Signale Werte Meldungen

zul�ssige ���		 ���		 ���		 ���		 �	��		 	����	
Wartezeit s s s ms ms ms
Nachrichten� )�	 ���	 )�	 ���
 *�	 ���

l�nge kbit kbit kbit bit kbit bit
Auftritts� selten sehr sehr sehr h�u�g selten
h�u�gkeit selten selten h�u�g
Klassi�zierung zeitunkritische Nachrichten zeitkritische Nachrichten

Tabelle �� Klassi�zierung von Daten

� Zum anderen ist der Umgang mit sicherheitsrelevanten Daten mit Sorgfalt zu durchden�
ken� damit kein unberechtigter Zugri� auf diese statt�nden kann�

� Je nach Anwendung kann auch die Echtzeitf�higkeit des Feldbusses f�r das System von
Wichtigkeit sein�

� Die Erweiterbarkeit um weitere Teilnehmer mit Neuinitialisierung des Systems oder
sogar dynamisch w�hrend das System l�uft kann von enormer Wichtigkeit sein�

� Ein f�r den Betrieb wichtiger Aspekt k�nnen der Kostenfaktor beim Aufbau und dem
Betrieb sein� Daher ist es wichtig den Verwaltungsaufwand f�r die Businstanzen m�g�
lichst gering zu halten� Billige Komponenten erh�lt man durch Konkurrenz unter den
Anbietern und die Verwendung von Standardkomponenten�

� �ber den Bus soll manchmal auch Hilfsenergie zugef�hrt werden k�nnen�

� Oder er soll im sogenannten Ex�Bereich� das ist der Explosionsgef�hrdeter Bereich� ein�
gesetzt werden�

� Unter anderem sollen die Daten nat�rlich m�glichst sicher �bertragen werden�

Diese Anforderungen f�hren zu unterschiedlichen Protokollen�
Wie man leicht in Abbildung 
 sieht kann man je nach der Anforderung zu anderen Ausf�h�
rungen kommen� F�r Interessierte gibt es zu all diesen unterschiedlichen Bussen ausf�hrliche
Literatur� Deshalb hier nur Grundlegendes zu den Feldbussen und im Speziellen zum Pro�bus�
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Abbildung �� Dabei kann man bekannte Busse gewissen Hierarchieebenen zuordnen�

� Protokoll

��
 De	nition

�Ein Protokoll ist ein Satz von Regeln �ber Format und Inhalt von auszutau�
schenden Nachrichten zwischen kommunizierenden Prozessen� �KFBL����

���

Protokolle werden meist in Anlehnung an das ISO�OSI Schichtenmodell spezi�ziert� Bei Feld�
bussen werden meist nur die Schichten �� � und � benutzt� Dadurch ergeben sich allgemeine
Anforderungen an ein Protokoll�
Es sollte eine gute Integration verschiedenster Ger�te erm�glichen� Des weiteren sollte eine
Fehlerdiagnose m�glich sein und ein fehlerfreier Datentransfer durch das Protokoll unterst�tzt
werden� Fehlermeldungen an die h�here Schicht sollten dann erfolgen� wenn er nicht auf dieser
Schicht behoben werden kann� Um einige Fehler im vorhinein schon vermeiden zu k�nnen�
sollte das Protokoll eine logische Vollst�ndigkeit aufweisen� Dadurch werden Sackgassen� die
das System zur Laufzeit zum Stehen bringen k�nnen� vermieden� Man sagt dazu auch � es soll
verklemmungsfrei sein �� Zu alledem sollte es bis auf die physikalische Schicht unabh�ngig von
Leitungsl�nge� �bertragungsgeschwindigkeit und �medium sein� Weitere sehr n�tzliche Punkte
sind die Unterst�tzung verschiedener Betriebsmodi der Busteilnehmerund das An��Abkoppeln
einer variablen Anzahl von Busteilnehmern� auch dynamisch w�hrend des Betriebs�

��� Physikalische Ebene

Unter anderem werden im Protokoll folgende Aspekte der untersten� physikalischen Schicht
geregelt�
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����� Daten�bertragung

Im Zeitmultiplexverfahren d�rfen die Teilnehmer nur zeitlich nacheinander das Medium
f�r ihre �bertragung nutzen� Was als einfach zu implementierendes Verfahren kosteng�nstige
Feldbusse liefert�
Beim Frequenzmultiplexverfahren wird der Gesamtfrequenzbereich des Mediums in ein�
zelne Frequenzb�nder unterteilt� Auf den so entstehenden physikalischen Kan�len k�nnen
Informationen parallel �bertragen werden� Der wesentliche Nachteil hiervon ist� da� die �ber�
tragung nur unidirektional statt�nden kann� Daher ben�tigt jeder Teilnehmer f�r die �ber�
tragung seiner Daten zwei Kan�le� einen Sende� und einen Empfangskanal�

����� Busarbitrierung

Beim Pro�bus wird die Anforderung des Busses durch die Teilnehmer durch die Kombination
folgender Verfahren geregelt�
Als dezentrales Busverteilungsverfahren� Daf�r werden die Teilnehmer in aktive Master�
die den Bus anfordern k�nnen� und passive Slaves� die nur auf eine sie betre�ende Anfrage
antworten d�rfen� eingeteilt� Wobei in einem Busteilnehmer beide Instanzen realisiert sein
k�nnen� Aber ein Sensor zum Beispiel ben�tigt nur die Eigenschaft des Slave� da er ja nur
seine Me�werte anbieten mu��

aktive Teilnehmer

54321

76 8 9

passive Teilnehmer

Feldbus

logischer Token Ring

Abbildung 
� Zugri� beim Pro�bus

Unter den Mastern wird ein logischer LAN� d�h� jeder kennt die Adresse seines Nachfolgers
und seines Vorg�ngers im Netz� zur Busvergabe mithilfe eines Token eingerichtet� Hierbei wird
das Token nach einer vorgegebenen Zeit weitergereicht� Hat ein Teilnehmer w�hrend seiner
Zeitscheibe nichts zu tun� so stellt er die Anfrage� ob es neue Busteilnehmer gibt� Diese legen
sodann ihre Adresse auf den Bus� Jetzt kontrolliert der Anfragende� ob die Adresse zwischen
seiner und der seines Nachfolgers liegt und macht ihn je nach dem zu seinem neuen Nachfolger�
Damit ist eine dynamische Ankopplung neuer Busteilnehmer und Reinstanziierung des
LAN auch w�hrend des laufenden Betriebs m�glich� Das Abkoppeln wird so wie der Verlust
des Token gehandhabt� Jeder Master berechnet die Tokenumlaufzeit und vergleicht sie mit
dem Sollwert� Kommt das mehrfache dieser Zeit kein Token vorbei und ist auf dem Bus nichts
zu h�ren� so wird der LAN reinstanziiert� Dadurch sind eine Mindestantwortzeit und faire
Buszuteilung gew�hrt�
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Bei anderen Protokollen werden vorgenannte Verfahren mitunter allein oder mit folgenden
gemischt verwendet�
Die zentrale Busvergabe hat den Vorteil� da� die Logik daf�r nur einmal implementiert
werden mu�� Aber nat�rlich f�hrt dies durch den h�heren Verwaltungsaufwand zu l�ngeren
Antwortzeiten und zu einem erh�hten Aufkommen an Steuerdaten� Meist werden die Anfor�
derungen des Busses �ber eine�mehrere Steuerleitungen an die Zentrale �bertragen�
Beim CSMA Verfahren�Carrier Sense Multiple Access� Mehfachzugri� mit Signalabtastung�
h�rt ein Teilnehmer� der eine Nachricht auf dem Bus senden will� diesen ab� Falls er den Bus
ruhig vor�ndet� sendet er� Andernfalls stellt er seine �bertragung zur�ck� um die laufende
�bertragung nicht zu st�ren� Um die Entscheidung f�r einen weiteren Sendeversuch zu f�llen�
gibt es verschiedene M�glichkeiten� Entweder zuf�llig� hier wird mit irgendwelchen Gr��en des
Teilnehmers eine Wartezeit berechnet� oder priorit�tsabh�ngig� Gleichzeitiges Senden mehre�
re Teilnehmer ist m�glich� wenn diese nahezu gleichzeitig den Bus abh�ren� ihn frei �nden
und mit dem Senden beginnen� Um die dadurch verursachte Fehl�bertragung zu erkennen�
mu� jede Nachricht vom Empf�nger quittiert werden� Solange mu� die Nachricht beim Sender
zwischengespeichert bleiben� Zu einem Problem f�hren verlorene oder zerst�rte Quittungen�
denn der Sender wird seine Nachricht wiederholt senden� Bleibt die Quittung aus oder geht
sie immer verloren� so kann der Sender durch seine obige Eigenart durch diesen einen Job
v�llig blockiert werden� Dies kann nur in h�heren Schichten gel�st werden�
Das CSMA�CD Verfahren �Carrier Sense Multiple Access with Colition Detection� Mehr�
fachzugri� mit Signalabtastung und Kollisionserkennung� vermeidet das Problem der Blockade
des Senders durch fehlende Quittungen und Kollision zweier Sender� Daf�r ist es notwendig�
da� der Sender den Bus auch dann noch abh�rt� wenn er bereits sendet� Wenn er dabei seine
Nachricht nicht mehr richtig erh�lt� nimmt er eine Kollision an und beendet das Aussenden�
Nach einer zuf�llig gew�hlten Zeit versucht er es noch einmal� Dadurch wird eine erneute
Kollision zwischen den Sendern unwahrscheinlicher� aber eben nicht unm�glich� Bei beiden
gibt es den Extremfall� da� durch zu gro�e Kollisionszahl ein Gro�teil der Zeit Schweigen auf
dem Bus herrscht� obwohl alle etwas Dringendes zu sagen h�tten� Man kann versuchen� dies
durch Optimieren der Funktion f�r den Buszugri� etwas zu mildern�
Oder der Anforderer legt seine Priorit�t� als Adresse kodiert� auf den�die Steuerkan�le und
liest dann die darau�iegende� Hierbei l�scht in Abh�ngigkeit von der Realisierung eine 	 eine
�� Daher w�re die Adresse aus lauter 	 die h�chste Priorit�t� Der Nachteil liegt auf der Hand�
Ein Teilnehmer mit niedriger Priorit�t hat nur sehr selten eine Chance� selbst wenn er mal
eine sehr wichtige Meldung zu machen h�tte�

����� Synchronisierung

Zur Synchronisierung verwendet der Pro�bus das Polling� Anfrage� mit R�ckantwort� �bin
bereit�� Aber es gibt auch die M�glichkeit� z�B� f�r einen Sensor� da� er die nachgefragten
Daten mit der Antwort auf das Polling gleich mitschickt �immediate answer�� ohne da� ein
Kanal auf� und sp�ter wieder abgebaut werden mu� �asynchron��
Beim Integrieren erh�lt der neue Teilnehmer auch gleichzeitig den Buszugri� �bertragen�
auch Handshake genannt� Andere Busse verwenden mitunter Try and Error� bis sie die
Best�tigung f�r die Nachricht erhalten�
Oder �ber eine weitere Steuerleitung werden alle Teilnehmer �ber einen gemeinsamen Takt
global synchronisiert� Eine andere M�glichkeit ist� jedem Byte ein Startbit voran und ein
Endebit nachzustellen� Dies vergr��ert die Nachricht nat�rlich stark�

����� Fehlerbehandlung

�� Die �bertragungsfehler werden beim Pro�bus durch
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Abbildung 
� Einteilung der seriellen Busse nach �bertragungs� und Zugri�verfahren

� Pr�fsummen�CRC�Cyclic Redundancy Check�� UART Zeichensatz ��

� einer R�ckmeldung bei Erfolg und Wiederholung bei Mi�erfolg behandelt�

�� Andere Busse verwenden die Zeit�berwachung� Bei dieser wird die Zeit bis zur Antwort
gemessen� Ist diese zu lang so erfolgt ein neuer Versuch�

����� Datencodierung

Beim Pro�bus werden die zu �bertragenden Daten uncodiert in Pakete gepackt� Diese beste�
hen aus �� Bits� Diese Codierung wird als UART�Zeichensatz bezeichnet� Dadurch bleiben

� Startbit� das immer logisch � 	� ist�
� Stoppbit� das immer logisch ��� ist�
� Parit�tsbit und
� Informationsbits

die Datenpakete klein und man hat dennoch eine sehr gute Datensicherheit realisiert� Denn
hiermit wird eine Hamindistanz von vier erzeugt� D�h� ein ein Bit�Fehler kann erkannt und
behoben werden� Und ein Fehler von zwei Bit immerhin noch erkannt werden�

��� Anwendungsschicht

Die Anwendungschicht kennt die Dienstgruppen

� Variable�Access�Zugri� auf Simple�Variables�Records�Arrays� Variable�Lists�
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� Read

� Write

� Read�Write

� Phys�Read

� Phys�Write

� Information�Report

� Information�Report�With�Type

� De�ne�Variable�List

� Delete�Variable�List

� Domain�Access �Befehle f�r Down�� Upload logisch zusammenh�ngender Speicherberei�
che�

� Initiat�Download

� Download�Segment

� Terminate�Download�Sequence

� Request�Domain�Download

� Initiate�Upload�Sequence

� Terminate�Upload�Sequence

� Request�Domain�Upload

� Programm�Invocation�Domains� um Programmen zusammenzustellen� zu starten� zu
stoppen� zu l�schen�

� Create�Program�Invocation

� Delete�Program�Invocation

� Start

� Resume

� Reset

� Kill

� Event�Management�Dienste zur �bertragung von Events vonGer�t zu Ger�t�

� Event�Noti�cation

� EventNoti�cation�With�Type

� Acknowledge�Event�Noti�cation

� Alter�Event�Condition�Monitoring

und die Verwaltungsdienstgruppen

� VFD�Support�VirtualFieldDevice�
Abstraktes Modell um Daten und Verhalten eines Automatisierungssystems aus der
Sicht des entfernten Pro�bus�Anwenders zu beschreiben�

� OV�Management
Stellt Dienste zum Lesen und Schreiben von Source�Objektverzeichnissen der VFDs der
Kommunikationspartner zur Verf�gung�

� Context�Managemnet
Dient zur Verbindungsinitialisierung � zur Freigabe und Abbruch einer belegten Verbin�
dung und zur Abweisungvon unzul�ssigen Dienste�
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Management

Fieldbus

FMA

LayerPhysical
PHY

Fieldbus Data
Link

FDL

FDL-User FMA-User

Layer 2

Layer 1

Physical Medium

Abbildung �� Schichten beim Pro�bus

��� Datensicherungsschicht� FDL� FMA

Im Sprachgebrauch des Pro�busses wird die Schicht � �Abbildung �� als FDL�Fieldbus
Data Link� bezeichnet� Sie beinhaltet eine Zustandsmaschine� steuert den Buszugri� und
kontrolliert die Tokenumlaufzeit� F�r den FDL�User stellt sie zur Daten�bertragung folgende
Dienste mit ihren zugeh�rigen �bertragungsprotokollen zur Verf�gung�

� SDN Send Data with No acknowledge

� SDA Send Data with acknowledge

� SRD Send and Request Data

� CSRD Cyclic Send and Request Data

��� FMA�User

Oder auch FMA� �Abbildung �� besitzt neben der Schnittstelle zum Anwender weitere zu
benachbarten Schichten�

� Die Schnittstelle zum FMA�User
Hier stehen Dienste zur De��Aktivierung und Zur�cksetzung des FMA�User�



Vorteile serieller Busse ��

� Die Schnittstelle zum FMA ���
Die hier residierenden Dienste werden benutzt� um lokale Variablen zu lesen oder zu
schreiben

��� FMA 
��

FMA ��� �Fieldbus Management der Schichten � und �� stellt die Funktionen zur Verwaltung
der Schichten � und � dem FMA�User zur Verf�gung� �ber diese greift der FMA� auf diese
Schichten zu� Die Dienste werden in lokale Dienste� welche die eingene Staion beein�ussen�
und entfernte Dienste� welche andere am Netz h�ngende Teilnehmer betre�en� unterschieden�
Unter anderen gibt es die RESET� SET VALUE� READ VALUE�EVENT� �R�SAP�Service
Access Point� Dienstzugangspunkt���R�SAP DEACTIVATE als lokale und IDENT� LS�
AP�LIFELIST als entfernte Dienste�


 Vorteile serieller Busse

�� �bersichtlichkeit der Verkabelung� Gro�e Kabelb�ume und Netze von Kabeln zwischen
den Teilnehmern werden gr��tenteils vermieden�

�� Verwendung von wenigen und billigen Kabeln�


� Vermeidung von Steckerbatterien�


� Wesentlich h�here �konomische Auslastung der Datenwege�

�� Einfacher Anschlu� der Teilnehmer �ber handels�bliche Komponenten bei den meisten
Bussen�

� Kennzeichen des Pro�bus

Wie schon erw�hnt ist beim Pro�bus das dynamische An� und Abkoppeln der Busteilnehmer
auch w�hrend des Betriebs mit sehr geringem Aufwand m�glich�
Das o�ene Protokoll f�hrt nat�rlich zu einem breitgef�cherten Herstellerspektrum f�r die ein�
zelnen Komponenten� da jedem die Spezi�kation des Busses zug�nglich ist� Dadurch werden
die Anscha�ungskosten f�r die Ger�te durch die resultierende Vielfalt kompatibler Ger�te auf
dem Markt niedriger�
Auch die Verkabelung tr�gt dazu bei� Denn es werden Dank des Protokolls nur einfache
Twisted Pair Kabel ben�tigt� Falls durch die Anwendung noch weitere Leitungen ben�tigt
werden� z�B� f�r h�here Datensicherheit oder zus�tzliche Steuerleitungen� so sollen sie �ber
Sub���D Stecker angeschlossen werden� Die Leitungen werden in sogenannten Linien orga�
nisiert� Jede darf max� ��� km lang sein und es k�nnen max� 
� Teilnehmer angeschlossen
werden� Die Reichweite kann man noch erh�hen� indem man je � Linien �ber einen Repeater
zusammenschliesst� Dadurch wird die Teilnehmeranzahl bei beiden Linien je um eins geringer�
Um die �bertragungssicherheit trotz der langen Verbindungswege zu gew�hrleisten� werden
die Spannungsvorzeichen und nicht die Spannungspegel als 	 oder � interpretiert� Dadurch
sind auch noch sehr stark gest�rte Signale lesbar� Allerdings d�rfen� aufgrund der Echtzeit�
bedingung� laut Spezi�kation zwischen zwei Kommunikationspartnern maximal 
 Repeater
zwischengeschaltet sein� Zwischen diesen Randbedingungen ist alles erlaubt� z�B� auch eine
Linie an die 
� Linien �ber den dazugeh�rigen Repeater angeschlossen sind� um die Teil�
nehmerzahl zu erh�hen� Um die Echtzeitbedingung m�glichst gut zu erf�llen� verzichtet der
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Pro�bus auch auf eine Codierung der Nachrichten�
Au�erdem gibt es die M�glichkeit den Slave so zu modi�zieren� da� dieser sofort die Antwort
ohne weitere Verarbeitungsschritte auf den Bus legt �Immediate Response�� Der Pro�bus
bietet sehr viele verschiedene Dienste an� die man je nach Anforderung in modularer Weise
zusammenbauen kann� Daher kann man den Implementierungsaufwand f�r jede Komponente
auf das Notwendigste reduzieren� Auf diese Weise kann man bei Sensoren� die meist nur einen
Me�wert liefern m�ssen� einen passiven Thin Slave mit diesen wenigen Eigenschaften imple�
mentieren�
Die notwendigen Dienste aus der Vielfalt werden den Produzenten durch Pro�le bekanntge�
geben� Dadurch sind diese in der Lage� die Implementation so billig und schnell wie m�glich
zu machen� Dabei ist die fertige L�sung so optimal an die Anforderung angepasst� da� die
Administration �ber eine ausgezeichnete Station im Netz keinen EDV�Fachmann ben�tigt�
Durch diese durchdachte Struktur deckt der Pro�bus ein sehr gro�es Anwendungsspektrum
bei minimalen Kosten ab�

� Daten zu verschiedenen BusProtokollen

Feldbusse

Feldbus L�nge in m �bertragungs� Medien� Teilnehmer
�mit Repeater� kapazit�t zugri


Pro�bus ��		 �		kbit�s Token 
� aktive
�DIN ���
�� �
�		� Master�Slave ��� passive
FIP �			 �Mbit�s zentrale ���
�AFNOR C�
��	�� Station
SINEC ��		 �		kbit�s Token 
� aktive
�SIEMENS� ��			� Master�Slave �	 passive
BITBUS 
		 ��
MBIT�s�synch�� Master�Slave ��	
�Intel� ���		� 
��kbit�s�asynch��
TIWAY ��		 ���kbit�s zentraler ��

�Texas Instr�� Master
VAN wenige �		kbit�s Master�Slave wenige
�ISO DIS ��������
CAN wenige ���kbit�s CSMA�CD wenige
�ISO DIS ��������
EIB �
			 ���kbit�s CSMA�CA���
�SIEMENS�

Tabelle �� Vergleich markanter Daten verschiedener Feldbusse

Wie man der Tabelle entnehmen kann� kommen die verschiedenen Kombinationen der ein�
zelnen Verfahren auf der physikalischen Ebene in existierenden Realisierungen zum tragen�
Nat�rlich beinhaltet diese Au�istung nicht alle existierenden Busvarianten� da einige Herstel�
ler ihre eigenen Produkte entwickelt haben und diese verwenden� Daher liegt keine genaue
Spezi�kation f�r diese vor�
Der Pro�bus liegt bei der �bertragungskapazit�t und der Anzahl der Teilnehmer im oberen
Mittelfeld� bei den maximal �berbr�ckbaren Entfernungen im Mittelfeld� Aber wie man sehen
kann� behauptet sich der Pro�bus mit seinen Werten unter den Feldbussen� die als o�ene
Standards jedem zug�nglich sind� wie CAN und VAN� an der Spitze�
Was macht den Pro�bus dennoch so �u�erst attraktiv�
Hier mu� man folgende Punkte ins Ged�chtnis rufen�



Zusammenfassung �	

� Der Kostenvorteil durch

� das o�ene Protokoll� sprich keine Lizenzgeb�hren�

� die Konkurrenz unter den Produktanbietern�

� eine gro�e Produktpalette

� die Verbindung mit Koaxialkabel

� die Ankopplung durch standard Transciever�

� Die M�glichkeit die Implementation der einzelnen Funktionen modular den Erfordernis�
sen angepa�t vorzunehmen�Thin Implementaion��

� Die dynamische An��Abkopplung der einzelnen Teilnehmer w�hrend des Betriebs�

� Der Schutz der untersten Schicht vor ungew�nschtem Zugri� durch nicht autorisierte
Personen�

� St�rsicherheit durch Codierung der Bits als Spannungsvorzeichen

� Einfache Wartung

� modulare Erweiterbarkeit durch verschiedene Anbieter

� gesicherte Antwortzeiten

� Zusammenfassung

Trotz gro�er Konkurrenz bietet der Pro�bus zu optimalen Kosten die gr��te Flexibilit�t und
Funktionalit�t unter den Feldbussen�

Durch seine sehr gute Konzeption werden get�tigte Investitionen auf lange Sicht hin gesch�tzt�
Dieses Preis�Leistungs�Verh�ltnis macht sich schon von Anfang an in der Unternehmensbilanz
positiv bemerkbar� Eine Beschreibung des Konzepts wie auch der Planung und Realisierung
des Pro�busses �ndet sich in !KFBL���"� Das Buch !WRPF���" behandelt ausf�hrlich die
Grundkonzeption der Datensicherheit und �bertragungsverfahren bei den parallelen und se�
riellen Bussen auf der physikalischen Ebene ausf�hrlich�
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Voice
over
IP 
 Telefonieren im Internet

Norbert Ottahal

Kurzfassung

Voice�over�IP ist eine zukunftsweisende Technik
 die viele M�glichkeiten in der Telefo�
nie auftut� Firmen entwickeln bereits in grossen Mengen Ger�te und Programme f�r den
kommerziellen Einsatz� Auch existieren bereits Standards wie zum Beispiel der von der
ITU verabschiedete Kommunikationsstandard H����� Eine Vielzahl von Ans�tzen und in�
telligente Audio�Kompressions�Methoden sparen Bandbreite ein und versuchen den Pro�
blemen bez�glich des Echtzeittransportes bei IP gerecht zu werden�

� Einleitung

Voice�over�IP �VoIP� wird bis zum Jahr �			 ein Marktvolumen von �ber � Mrd� US�Dollar
und bis �		� einen Marktanteil im Telefoniebereich von �ber �� Prozent prognostiziert� Die
M�glichkeiten dieser Technik scheinen nahezu unbegrenzt zu sein� Eine Preiseinsparung von
bis zu �ber �	 Prozent beim Telefonieren� Multiconferencing� Bildtelefonie sowie Daten�ber�
tragung und Faxen w�hrend des Gespr�chs machen Voice�over�IP attraktiv� vor allem f�r
Firmen mit einem eigenen Intranet� Daten k�nnen nun zusammen mit Sprach� und Bilddaten
gleichzeitig �ber das selbe Netz geschickt werden� Damit er��nen sich M�glichkeiten wie zum
Beispiel bildgest�tzte Teamarbeit ohne r�umliche Einschr�nkungen� Es k�nnen so zwei Mitar�
beiter aus verschiedenen Filialen einer Firma quasi eine Standleitung zwischen ihnen aufbauen
und so Hand in Hand an einem Projekt arbeiten� Die zus�tzliche Verwaltung eines Telefon�
netzes entf�llt� Firmen k�nnen von der Vernetzung ihrer Filialen pro�tieren� Internetprovider
k�nnen in den nun o�enen Telefonmarkt als Service Provider �Nextgen Telcos� einsteigen und
ihre Netze so besser auslasten und auch der private Endkunde gewinnt an den aus dem harten
Konkurrenzkampf entsteigenden g�nstigeren Preisen� !Wess��" !uCis��"

� Probleme von Voice
over
IP

Nat�rlich hat diese Technik auch ihre Probleme� Zum einen ergeben sich Qualit�tsverluste bei
der Komprimierung der Sprachdaten� Dennoch kann man je nach Bandbreite und Entfernung
die Qualit�t von normalen Telefonen erreichen� Die gr�ssten Schwierigkeiten geben sich aber
beim Transport der Sprache� Hier erschweren auf der einen Seite die ben�tigte hohe Band�
breite und auf der anderen Seite die nicht vorhandene Echtzeit�F�higkeit von IP erheblich�
Da IP�Pakete unterschiedlich geroutet werden� kommen die einzelnen Pakete meist mit v�llig
unterschiedlichen Verz�gerungen und Reihenfolgen beim Empf�nger an�

Die Kommunikation durch ein �rmeneigenes Netz ist dabei noch nicht einmal der am schwer�
sten zu bew�ltigende Part� sondern der Daten�uss durch das Internet� Hier sind grosse Ti�
melags H�rden f�r eine ��ssige Kommunikation� bereits Verz�gerungen von etwa einer Se�
kunde machen ein Gespr�ch unattraktiv� Das Internet ist grossen j�hrlichen Wachstumsraten
ausgesetzt� die Datenverkehrsdichte wird immer gr�sser� dementsprechend werden auch die
Datenstaus immer gr�sser� !uCis��" !KBSS���" !Rohr��a"
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� Die Geschichte des Voice
over
IP

Den ersten Schritt tat seinerzeit ���� die israelische Firma Vocaltec mit der ersten Version
des Windows�Programmes Internet Phone� Diese erste Version arbeitete noch mit ziemlich
�rmlicher Qualit�t der Sprache und reinem Halbduplex�Betrieb �es konnte immer nur einer
gleichzeitig sprechen� genau wie beim CB�Funk�� Desweiteren mussten beide Gegenstellen
mit der gleichen Software arbeiten� Es waren lediglich PC�to�PC�Verbindungen m�glich� Mit
den ersten Gateway�Produkten ����� die einen Zugang zum normalen Telefonnetz gestatte�
ten� begann der Siegeszug der Internettelefonie� Namhafte Firmen wie Ericsson� Alcatel und
Siemens erkannten schnell die nahezu unbegrenzten M�glichkeiten dieser neuen Technologie
und mit dem Erscheinen des ersten Gateway�Produktes� das �berg�nge ins normale Telefon�
netz erlaubte� begann der Siegeszug der Internet�Telefonie� Schon seit zwei Jahren investieren
namhafte Telefonieanbieter in Voice�over�IP�Versuchsprojekte� Die Firma Qwest zum Beispiel
benutzt ein eigenes Netz� durch das die Telefonkunden per VoIP geroutet werden� Dadurch
stehen der Firma immer �		 Prozent Bandbreite zur Verf�gung und die Verz�gerungen sind
gut kalkulierbar� !Rohr��b"
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��
 �bertragungsstandards

����� Der H�����Standard

Die ITU �International Telecommunication Union� hat im Fr�hjahr ���� die zwei Kommuni�
kationsstandards H�
�
 und H�
�
 verabschiedet� um die Probleme der Interoperabilit�t der
Soft� und Hardware und der Bandbreitensicherung in den Gri� zu bekommen� H�
�
 ist eine
Art Hyperstandard� der die �bertragung von Daten� Sprache und Videosequenzen in Echtzeit
durch Netze ohne Echtzeitgarantie beschreibt� Er setzt sich aus mehreren Unterstandards zu�
sammen� die jeden �bertragungsmodus de�nieren� H�
�
 nutzt parallele UDP�Datenstr�me
f�r die Client�to�Client�Kommunikation� Dazu ben�tigt es folgende Komponenten�

�� Gatekeeper� �berwachungseinheit� die die Adresse umrechnet �z�B� ISDN�E���
�
Telefonnummer nach IP�Adresse und umgekehrt�� Desweiteren verwaltet er die Netzres�
sourcen� indem er Verbindungen� die die Netzkapazit�t �bersteigen� ablehnt� So kann
man eine maximale Bandbreite f�r Multimedia�Anwendungen festlegen und diese ga�
rantieren�

�� Gateways� Diese gew�hrleisten die Anbindung von Ger�ten ausserhalb der TCP�IP�Welt
wie zum Beispiel ISDN�gest�tzte Bildtelefonie �H�
�	�� PSTN�telefongest�tzte Bildtele�
fonie und POTS �Plain Old Telephone System� normale Analogtelefone�� Die Gateways
passen die unterschiedlichen Transportformate �H���� und H����� wie die Ablaufsteue�
rungsprotokolle �H��
� und H��
��� die Audio�Video�Codecs und die Kontrollprotokolle
�H��
� und Q��
�� an�


� Proxies� Die H�
�
�Proxy unterscheidet sich im Wesentlich nicht von seinem Namens�
vetter� er �berwacht den Datenaustausch auf H�
�
�Basis� der sowohl vom als auch zum
lokalen Netz f�hrt� Er entscheidet� welche Benutzer welche Dienste nutzen d�rfen und
be�ndet sich meist auf der Firewall des jeweiligen Netzes�


� Multipoint Control Units� Die MCUs sind Funktionseinheiten f�r die Unterst�tzung
von Multimedia�Anwendungen� an denen mehr als zwei Personen beteiligt sind �z�B�
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Konferenzgespr�chen�� Sie verwalten Ressources� k�mmern sich um Auf� und Abbau
der Verbindungen sowie Vermischung der Audio� und Videodaten�

�� Terminals� Die Endger�te k�nnen in Hardware oder Software realisiert werden� ben��
tigt wird lediglich die Audio�Komponente� Daten� und Video�bertragung ist optional�
Unterst�tzen m�ssen die Ger�te die Protokolle f�r Signalisierung �H��
��� Gespr�chsauf�
bau und �abbau �Q��
��� Kommunikation mit dem Gatekeeper �RAS� und Streaming
�RTP�RTCP��

H.323-Bildtelefon

Intranet

H.323-Gatekeeper
 und MCU

Internet-
Telefon

PC mit Internet-
Telefon

�����

����

�	
	��
�


	��

Gateway

Gateway
Z.B. H.323-
BildtelefonÜbergang ins Internet

��������

H.320/H.323/H.324-
Anwendungen,
‘iPhone-enabled’-
Webseiten,...

Router Router Weitere H.323-Endgeräte

Abbildung �� H�
�
�Verbindungen � was ist m�glich'

Um die Echtzeit�Probleme von IP in den Gri� zu bekommen� hat man zwei neue Proto�
kolle eingef�hrt� Das Realtime�Transport�Protocol �RTP� versieht die einzelnen UDP�Pakete
mit einem Header� der unter anderem einen Zeitstempel �Timestamp� und eine Sequenz�
nummer �Sequence Number� enth�lt� Somit kann man einen kontinuierlichen Datenstrom
gew�hrleisten� Dabei koordiniert das Realtime�Transport�Control�Protocol �RTCP� Sender�
und Empf�nger�Protokolle� �berwacht die Qualit�t der RTP�Verbindungen und passt gegebe�
nenfalls die �bertragungsparameter an� Allerdings ist RTP nicht in der Lage� Bandbreite zu
sichern�

Als eine gute Erg�nzung w�rde sich das Reservation�Protocol �RSVP� eignen� wurde aber noch
nicht aufgenommen� Es reserviert f�r zwei getrennte� unabh�ngige Wege die n�tige Bandbrei�
te �f�r Full�Duplex�Betrieb�� indem es als reines Signalisierungsprotokoll die Router nach der
verf�gbaren Bandbreite fr�gt� RSVP kann so w�hrend der Datentransfers die �bertragungs�
parameter angleichen� wenn ein Router nicht mehr f�r die n�tige Bandbreite garantieren kann�
Auf diese Weise kann man eine gewisse Maximalverz�gerung garantieren� RSVP selbst hat kei�
ne Quality�of�Service�Unterst�tzung� Es ist vor allem vorteilhaft� zwei getrennte Datenwege
f�r die zwei Kommunikationspartner zu w�hlen� da der Datenstrom oft v�llig unterschiedlich
gross sein kann �zum Beispiel Video�on�Demand oder �hnliches�� Der Nachteil ist lediglich�
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dass Router� Switches und sonstige Netzger�te upgedatet werden m�ssen� um dieses Protokoll
zu unterst�tzen�

H.323-Architektur

Audio-Codecs:
- G.711, G.723.1
- G.722, G.728, G.729

Video-Codecs:

- H.261, H.263

Datenschnittstelle:

- T.120

Systemsteuerung:

Allgemeine Signalisierung:
- H.245

Gesprächsauf-/-abbau
- Q.931

Gatekeeper-Steuerung:
- RAS

Mikrofon

Lautsprecher

Kamera

Daten

Monitor

Benutzer-
schnittstelle

  RTP
  +

  RTCP

LAN

UDP

TCP

IP

RSVP (o. andere)

Abbildung �� Die Architektur von H�
�


Beim Aufbau einer H�
�
�Verbindung wird zun�chst �ber den Port ���	 eine Verbindung her�
gestellt� Nun wird per Q��
��Protokoll ein Port �)�	�
� zur Kommunikation ausgehandelt�
�ber diesen erfolgt dann eine H��
��Verbindung� die zur Festlegung der Verbindungspara�
meter wie Codecs und �hnlichem dient� Anschliessend erfolgt ein Datenaustausch �ber einen
logischen Kanal per RTP� F�r jede Richtung wird ein logischer Kanal ben�tigt� das RTP�
Protokoll selbst ben�tigt zwei UDP�Verbindungen� eine f�r den Datenstrom und eine f�r die
Kontrollinformationen� Durch diese Vielzahl von Ports und Pakete ist nat�rlich ein einfaches
Firewall schwer zu realisieren� Generell besteht die M�glichkeit� alle Ports gr�sser �	�
 freizu�
schalten� da die Portnummern zur Daten�bertragung in der n�chsth�heren Schicht �bertragen
werden� !uCis��" !Rohr��b" !KBSS���" !ITU��"
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An-
wendung

RSVP-
Prozess

Zugangs- u.
Ressourcen-

kontrolle

Packet
Classifier

Packet
Scheduler

RSVP-
Prozess

Routing-
Prozess

Packet
Classifier

Packet
Scheduler

Zugangs- u.
Ressourcen-

kontrolle

Host Router

RSVP RSVP

Daten Daten

Abbildung 
� RSVP�Daten�bertragung

H�
�X auf einen Blick

LAN�WAN ISDN POTS

zugeord� Standard H�
�
 H�
�	 H�
�

Sprach�bertragung G���� G����

�G����� �G�����
�G���
��� G���� G���
��
�G�����
�G����� �G�����

Videodaten H���� H���� H����
H���
 �H���
� �H���
�

Multiplexing H�����	 H���� H���

Kontrolldaten�bertrag� H��
� H��
	� H��
� H��
�
Multipoint�Verbindungen H�
�
 H��
�� H��

 nicht multipointf�hig
Datenkonferenzen T���	 T���	 T���	
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Standard��bersicht

Standard Aufgaben

G���� � khz�abgetastetes PCM�Sprachsignal �
� �� und 
� kbps Datenrate
�ISDN�Sprachqualit�t�

G���� ADPCM�Audio�Codec � khz� �
� �� und 
� kbps Datenrate
G���
�� Sprach�Codecs f�r ��
 und ��
 kbps �Audiokompression �	���
G���� LD�CELP�Sprach�Codec f�r �� kbps
G����� G����a ACELP�Sprach�Codecs f�r � kbps
H���� Videodaten�bertragung �ber n+�
�kbps�Verbindungen� ���x�

 Pixel

�Quarter�CIF�� optional bis zu 
��x��� Pixel �CIF�� variable Bildfrequenz
H���
 Videodaten�bertragung f�r niedrige Bandbreite� ���x�� Pixel

�Sub�QCIF� und ���x�

 Pixel �Quarter�CIF�� optional bis �
	�x����
Pixel ���CIF�� abw�rtskompatibel zu H����

H����� H���
� H�����	 Protokolle� die das Multiplexen und Demultiplexen
der verschiedenen logischen Audio�� Video� und sonstiger Datenstr�me
in�aus einem gemeinsamen Datenstrom beschreiben

H��
	� H��
� Protokolle zur Steuerung und Synchronisierung von Daten�
�bertragungen in audiovisuellen Systemen

H��
�� H��

� H��
� Protokolle f�r die Ende�zu�Ende��bertragung von
Kontrolldaten zwischen zwei und mehr Multimedia�Ger�ten� etwa der
Aushandlung der Verbindungsparameter und Ger�tem�glichkeiten

H�
�	 allgemeiner Standard zur Beschreibung von Bild�Telefonie
�ber ISDN�Verbindungen

T���	 Standard f�r Data�Sharing�Anwendungen �z�B� gemeinsame Daten�
bankzugri�e� Whiteboard�Applikationen� sowohl f�r Point�to�Point�
als auch f�r Multipoint�Anwendungen

����� SIP �Session Initiation Protocol�

SIP ist ein weiterer Ansatz zur Standardisierung� Eine einfachere Signalisierung und eine Ver�
z�gerung� die bis um Faktor 
 kleiner ist als H�
�
� machen SIP vor allem im Mobile�IP�Bereich
attraktiv� Im Gegensatz zu ITU wird hier das Internet�Protokoll verwendet und ist zu H�
�

interoperabel� Die Paketverluste werden auf Anwendungsebene ausgeglichen� Signalisierungen
�nden �ber UDP statt� SIP de�niert nicht wie H�
�
 eine Menge von Unterstandards sondern
lediglich einen Rahmen �Framework�� SIP adressiert �ber URLs� besitzt eine HTTP�Syntax
und eine sogenannte Session Description f�r ein einheitliches Netzwerk� Call Center sind leicht
�ber SIP implementierbar� !Hass��b"
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����� Gegen�berstellung H���� � SIP

H�
�
 vs� SIP

H�
�
 SIP
�exibel aber komplex aufwendiges einfache Signalisierung besser f�r
Signalisierungsverfahren �H�����H��
�� Thin Clients wie Mobiltelefone
Session�up Latency ��� bis � RTT Session�Up Latency ��� RTT
H�
�
�Signalisierung basiert auf TCP� SIP verwendet UDP f�r die Signalisierung�
bei Paketverlust lange Delays Fehler werden auf der Anwendungsebene behandelt
H�
�
 compliant bezieht sich auf einen textbasiert� einfach erweiterbar� auf
Teil eines umfangreichen Standard�Sets dem Internet�Protokoll HTTP aufgebaut�

H�
�
 interoperabel
breite Industrieunterst�tzung nicht fertig entwickelt

Trotz der vielen Vorz�ge von SIP gegen�ber H�
�
 wird ein Umstieg kaum denkbar sein� alleine
schon wegen der hohen get�tigten Investitionen in die H�
�
�Technologie� Ausserdem ist SIP
noch nicht fertig entwickelt� Es bleibt fraglich� ob SIP jemals wirklich trotz der unkomplizierten
Signalisierung zu H�
�
 interoperabel bleiben wird� SIP w�re leicht nachr�stbar� weil alles
ausschliesslich auf HTTP und UDP basiert� so dass eine sp�tere Integration in H�
�
 durchaus
denkbar w�re� H�
�
 ist der am meisten verbreitete Standard und durchaus leistungsf�hig� so
dass wohl die Industrie nicht an einen Umstieg denken wird�

��� Sprachcodierung

Die Sprache kann auf zwei verschiedenen Arten codiert werden� Auf der einen Seite gibt es
die waveform coders wie zum Beispiel das PCM�Verfahren �Pulse Code Modulation�� dass
die Amplituden der digitalisierten Sprache auf eine endliche Menge diskreter Werte abbildet
�Quanti�zierung�� Die zweite M�glichkeit sind sogenannte Vocoder �Voice Coders�� Sie ver�
suchen aus der digitalisierten Sprache ein Signal zu berechnen� aus dem sich die gesprochene
Sprache wieder rekonstruieren l�sst�

Der in Telefonen eingesetzte Codec �Coder�Decoder� heisst G���� PCM� Da dieser keine
Kompression verwendet� ben�tigt er eine Bandbreite von �
 kBit pro Sekunde� Dieser Codec
w�re nat�rlich f�r eine Modem��bertragung une�ektiv� Der erste Ansatz zu einem kompri�
mierenden Codec�Design war der G���� ADPCM �Adaptive Di�erential PCM�� Hier wird an�
genommen� dass die abgetasteten Sprachsignale nur geringf�gig von einander unterscheiden�
Also wird ein Grundsignal und die Abweichungen dieses Wertes �bertragen� Kompressionen
bis �	 Prozent k�nnen so leicht erzielt werden� auch wird der CPU nicht viel abverlangt
�lediglich eine Rechenleistung von ewa � Mips�� Ein noch e�ektiveres Verfahren stellt die
CELP�Technologie �Codebook Excited Linear Predictive Coding�� Hier stellt ein mathemati�
sche Modell des menschlichen Sprachsystems die Grundlage dar� Ein Transmitter vergleicht
den Sprachstrom mit diesem Modell und erzeugt so einen Code� CELP kann die PCM�Qualit�t
fast erreichen� erzeugt aber nur einen �� kBit�Datenstrom pro Sekunde� Die daf�r ben�tigte
CPU�Last ist jedoch mit �	�
	 Mips erheblich gr�sser� In IP�Netzen wird der ITU�Standard
G���� LD�CELP �Low Delay CELP� verwendet� Neu dabei ist der Standard G���� CSA�
CELP �Conjugate�Stucture�Algebraic�CELP�� Er f�hrt noch aufwendige Analysen beim Ver�
gleich mit dem Sprachmodell durch und kann so die n�tige Bandbreite noch halbieren� Einig
ist man sich mittlerweile auf eine Weiterentwicklung geworden� dem Dual�Rate Speech Co�
ding Standard G���
� Dieser Standard �ndet heute bereits Verwendung bei der Sprach� und
Video��bertragung in analogen Systemen�
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Eine weitere Verfeinerung stellt die Silence Surpression dar� so dass in Momenten� in denen
nichts gesprochen wird� auch keine Daten verschickt werden� Hier wird einfach ein Steuercode
f�r die Schweigepause de�niert und so sehr viel Bandbreite gespart� !uCis��" !Rohr��a"

Audio�Codecs��bersicht

Code�Typ �bertragungsrate Prozessorlast Sprachqualit�t Verz�gerung
G���� PCM �
 kbps � sehr gut unwesentlich
G���� ADPCM 
	�
���
��� kbps � Mips gut bis schlecht sehr gering
G���� CS�ACELP � kbps 
	 Mips gut gering
G����A CA�ACELP � kbps �	 Mips zufriedenstellend gering
G���
 MP�MLQ ��
���
 kbps �	 Mips gut bis schlecht hoch
G���
�� MP�MLQ ��
���
 kbps �	 Mips gut bis schlecht hoch
G���� LD�CELP �� kbps 
	 Mips gut gering

Digitizer  DSP

PCM G.729

IP-Header Silence
Suppression

3,8 kHz - 8 kHz 64 kbps 8 kbps 15 kbps 5,3-6 kbps

Abbildung 
� Bandbreiten

� Der wirtschaftliche Aspekt

Voice�over�IP bringt sehr viele Vorteile mit sich� vor allem f�r Firmen mit einem internen
Netz� So liesse sich eine Telefonanlage vollst�ndig ersetzen� das �rmeneigene Netz k�nnte
besser ausgelastet werden� Man k�nnte von den Vorz�gen der Technologie pro�tieren und zum
Beispiel Datenaustausch beim Telefonieren betreiben� Die Firma kann viel Geld einsparen� da
nur noch ein Netz zu betreuen ist und sie nun eine bessere Kommunikationsinfrastruktur
besitzt� die sehr leicht erweiterbar und ausbaubar ist� Bereits nach etwa �
 Monaten ist die
gesamte Investition amortisiert� So lassen sich kosteng�nstig alle Filialen und Standorte der
Firma verbinden� es entstehen keine Telefonkosten� !Wess��" !uCis��" !Crue��"

Soll allerdings nach ausserhalb des eigenen Netzes telefoniert werden� so muss man den kosten�
p�ichtigen Dienst eines Carriers oder Internet�Service�Providers in Anspruch nehmen� Durch
den nun o�enen� liberalisierten Telefon�Markt herrscht ein grosser Preiskampf zwischen den
vielen Anbietern� Da Voice�over�IP noch sehr jung ist� existiert noch nicht sehr grosse Kon�
kurrenz� Meist handelt es sich bei ihnen noch um Pilotprojekte� die sich im Aufbau be�nden�

� Systeme auf dem Markt

Im folgenden sollen die jeweils drei wichtigsten Produkte in ihren M�glichkeiten und Vorteilen
vorgestellt werden�
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Abbildung �� Nachfrage nach Voice�over�IP
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Abbildung �� Einbindung von Voice�over�IP

��
 Hardware

����� Siemens Interxpress

Siemens brachte das erste Komplettpaket auf den Markt� bestehend sowohl aus Hard� als
auch aus Software� Gem�ss ITUs H�
�
�Standard werden die Codecs und die Dienste genutzt�
weitere Dienste sind modular nachr�stbar �wie zum Beispiel Call Center oder Least Cost
Routing�� Abrechnungen k�nnen individuell erstellt werden� Siemens hat eine hervorragende
Sprachqualit�t erm�glichen k�nnen und Interxpress soll sogar schon ab einem Modem mit
�
�
 KBit�s funktionieren�
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Abbildung �� Sprachintegration in IP�WANs

����� Lucent Internet Telephony Server For Enterprises

Wie der Name schon sagt eignet sich diese L�sung lediglich f�r Gross�rmen� Lucent benutzt
bei der Sprach�bertragung ein eigenes Kompressionsformat� die Abrechnung erfolgt wie bei
Siemens softwareseitig� ITSFE ist ebenfalls kompatibel zu H�
�
�

����� Ericsson Gatekeeper

Ericsson unterst�tzt als einer der ersten das H�
�
v��Protokoll� Der Gatekeeper ist Teil einer
ganzen Multimedia�Komplettl�sung� Abgerechnet wird hier sogar hardwareseitig �ber einen
Abrechnungs�Server� Die Besonderheit ist� dass sich von jedem beliebigen Punkt des Netzes
eine �berwachung einrichten l�sst� Fehlfunktionen werden an einer Konsole gemeldet�

!Hass��a"

��� Software

����� VocalTec iPhone �InternetPhone�

�� � PC���Phone�Communication ��ber Internet Telephony Service Provider �ITSP��

�� � Audio�Multiconferencing mit bis zu �		 Teilnehmern


� � TextChat


� � Full�Duplex

�� � Cross�Platform

�� � Automatic Voice Activation �passt Sprachqualit�t automatisch der jeweiligen Band�
breite an�

�� � Whiteboarding �Datenaustausch mit mehreren Leuten�
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Abbildung �� VocalTec IPhone

����� White Pine CUSeeMe

�� H�
�
�Kompatibilit�t

�� Liste von Codecs zur individuellen Einstellung je nach Netzleistung


� Telefonbuch


� Videomulticonferencing mit bis zu �� Teilnehmern

�� Online�Detection f�r User

�� Whiteboarding �Datenaustausch mit mehreren Leuten�

����� NetSpeak WebPhone

�� � H�
�
v��Support

�� � Voice Audio Detection �passt Sprachqualit�t automatisch der jeweiligen Bandbreite
an�


� � Video�Phone �H���
�


� � Online�O,ine Voice Mail System

�� � TextChat

�� � Telefonbuch
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Abbildung �� White Pine CUSeeMe

Abbildung �	� NetSpeak WebPhone
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Di�erentiated Services� Neue Ans�tze f�r Dienstg�te im
Internet

Paul Burczek

Kurzfassung

Die Anforderungen ans Internet sind in den letzten Jahren enorm gestiegen� Immer mehr
Anwendungen verlangen nach einem besseren Dienst als dem Best�e�ort�Dienst� Die�
se Seminarausarbeitung beschreibt die Vorschl�ge der Di�serv Working Group und der
Internet Engineering Task Force f�r Dienstarchitekturen
 die dem Dienstnehmer mehr
Dienstqualit�t anbieten k�nnen�

� Einf�hrung


�
 Probleme des heutigen Internet

Mit der schnell wachsenden Popularit�t des Internets wachsen auch die Anspr�che� die dessen
Benutzer bez�glich der �bertragungsrate und der Verl��lichkeit der angebotenen Dienste stel�
len� Der zunehmende Einsatz von Anwendungen mit gro�en Anforderungen an �bertragungs�
geschwindigkeit und Voraussagbarkeit der Dienstg�te� wie z�B� Business� oder Multimedia�
Anwendungen� verlangt nach h�herer und voraussagbarer Servicequalit�t� Der Best�E�ort�
Dienst des heutigen Internets ist mit solchen Anforderungen �berfordert�


�� Alternative Modelle

����� Adaptive Methoden

Ein pragmatischer Ansatz zum Erreichen einer guten Servicequalit�t ist der adaptive Design
von Anwendungen� So entworfene Anwendungen passen sich den wechselnden Charakteristi�
ken des Netzes an� Zum Beispiel wird� unmittelbar nach der Entdeckung einer �berlastung
des Netzes� die �bertragungsrate mittels einer h�heren Komprimierung der Daten gesenkt�
Zu diesem Zweck wird eine �berwachung der Servicequalit�t ben�tigt� Diese �berwachungs�
funktionen werden z�B� durch das RTP �Real�Time Transport Protocol� und das RTCP �Real�
Time Control Protocol� bereitgestellt� Diese Protokolle benutzen Signalisierungsnachrichten
um ihre Funktion zu erf�llen� Adaptive Methoden sto�en allerdings an ihre Grenzen � wenn
Applikationen eine gewisse minimale Bandbreite ben�tigen� um vern�nftige Servicequalit�t
zu erreichen�

����� Integrated Services

Der erste Schritt zu einem besseren Dienst als den bis jetzt angebotenen Best�E�ort�Dienst� ist
unter anderem die Integrated�Services�Architektur mit dem RSVP�Protokoll� Hier wird eine
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minimale Servicequalit�t durch Reservierung von Ressourcen garantiert� Integrated Services
werden f�r sogenannte Flows angeboten� die Datenstr�me von einzelnen Anwendungen zwi�
schen Endsystemen repr�sentieren� Die Ressourcen f�r Flows werden in den Endsystemen und
den Routern mit Hilfe von Signalisierungsprotokollen �RSVP � Resource Reservation Proto�
col� reserviert� Bei einem Reservierungsvorgang m�ssen entlang eines Kommunikationspfades
Netzwerkelemente wie Router� Knoten und sogar die Betriebssysteme der Endsysteme pr��
fen� ob gen�gend CPU�Zeit� Speicher und Netzwerkbandbreite zur Verf�gung steht� um einen
angeforderten Dienst erf�llenn zu k�nnen�

����� Andere Modelle

Die Di�erentiated Services Working Group �im folgenden Di�serv Working Group genannt�
f�hrt noch folgende alternative Modelle an !DSME���"� auf die hier nicht weiter eingegangen
wird�

� relatives Priorit�tsmodell �relative priority model�

� Virtual Circuit Model

� Service Marking Model

Zusammenfassend l��t sich feststellen� da� Dienstarchitekturen� die das explizite Reservieren
von Ressourcen zum Prinzip haben und mit Flows zwischen einzelnen Anwendungen arbeiten
�wie Integrated Services�� die an sie im realen Internetbetrieb gestellten Anforderungen nicht
erf�llen k�nnen� Eine gro�e Anzahl von Internetprovidern hat Bedenken bez�glich der rech�
nerischen und speichertechnischen Kosten� als auch anderer Systemressourcen zum Verwalten
von tausenden oder sogar hunderttausenden Flows geltend gemacht !Ferg��"�

� Architektur der Di�erentiated Services

Das Internet zeichnet sich durch ein kontinuierliches Wachstum in der Anzahl der Hosts� der
Anzahl und Vielfalt der Anwendungen und der Kapazit�t der Netzwerkinfrastruktur aus� Es
ist zu erwarten� da� dieses Wachstum f�r absehbare Zeit anh�lt� Eine skalierbare Architektur
f�r Dienstdi�erenzierung mu� f�r dieses kontinuierliche Wachstum gewappnet sein� Ange�
sichts der Probleme und des schnellen Wachstums des heutigen Internets tauchen folgende
Anforderungen an diese Architektur auf !DSME���"�

� sie mu� ein gro�es Spektrum an Dienstverhalten �service behavior� Dienstzuteilungs�
m�glichkeiten beinhalten

� sie mu� es erlauben� das Dienstverhalten von den verwendeten Anwendungen zu ent�
koppeln

� sie mu� mit existierenden Anwendungen arbeiten

� sie mu� Verkehrsbeeinful�ung� �tra�c conditioning� und Dienstvergabefunktionen �ser�
vice provisioning� vom Weiterleitungsverhalten entkoppeln� das in den inneren Knoten
des Netzwerks implementiert ist

� sie darf nicht von Hop�by�Hop Anwendungssignalisierung abh�ngen
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� sie darf nur eine kleine Menge von Verhaltensmustern zur Weiterleitung erforderlich ma�
chen� deren Komplexit�t nicht die Kosten f�r eine Netzwerkeinrichtung �network device�
dominiert� und die kein Flaschenhals f�r zuk�nftige high�speed Systemimplementationen
darstellen wird

� sie mu� micro�ow� und kundenspezi�sche Zust�nde im Netz�werkinnern vermeiden

� sie darf im Netzwerkinnern nur zusammengefa�te Klassi�kationszust�nde �aggregated
classi�cation state� benutzen

� sie mu� einfache Durchf�hrung der Paketklassi�kation in den Routern des Netzinnern
erlauben

� sie mu� einfache Zusammenarbeit mit Netzwerkknoten erlauben� die diese Dienstarchi�
tektur nicht unterst�tzen �non�compliant network nodes�

� sie mu� unter den Bedingungen einer schrittweisen Einf�hrung anwendbar sein

��
 Grundlegende Merkmale

Die Idee der Di�erentiated Services �im folgenden Di��Serv genannt� basiert auf der Zusam�
menfassung von Flows� Reservierung von Ressourcen geschieht also nicht f�r einzelne Flows�
sondern f�r eine Menge� auf eine bestimmte Weise zusammenh�ngender Flows �z�B� alle Flows
zwischen zwei Subnetzen��

Die Architektur der Di��Serv setzt sich aus einer Menge von Funktionselementen zusammen�
die in den Netzwerkknoten implementiert sind� Zu diesen Funktionselementen z�hlt eine klei�
ne Menge von wohl de�nierten per�hop Forwarding Verhaltensmustern �forwarding behaviors�
und Verkehrsbeein�ussungsfunktionen� die wiederum Klassi�kation� Messung von Vehrkehrs�
stromeingenschaften� Markierung� Formung und �berwachung beinhaltet� Die Architektur er�
reicht Skalierbarkeit durch Implementierung der komplexen Verkehrsbeein�ussungsfunktionen
nur an den Eckknoten des Netzwerkes�

����� Dienst

Unter einem Dienst �Service� versteht die Di�serv Working Group in diesem Zusammenhang
einige signi�kante Charakteristiken der Paket�bertragung durch Pfade innerhalb eines Netz�
werks !DSME���"� Diese charakteristischen Merkmale k�nnen sein� Durchsatz� Verz�gerung�
Jitter oder Paketverlust� Sie k�nnen auch durch relative Priorit�ten f�r den Zugang zu Netz�
werkressourcen angegeben werden�

����� Architektur

Die Di��Serv�Architektur hat zum Ziel� skalierbare Dienstunterscheidung �service di�eren�
tiation� im Internet zu bieten� ohne Zust�nde f�r jeden Flow und Signalisierung an jedem
Hop zu benutzen� Dieser Ansatz benutzt eine kleine� wohlde�nierte Menge von �Bausteinen�
�building blocks�� mit denen sich eine Vielzahl von Diensten bilden l��t� Die Architektur der
Di��Serv basiert auf einem einfachen Modell� bei dem der in ein Netzwerk eintretende Da�
tenverkehr an den R�ndern des Netzwerks angepa�t wird �conditioning� und entsprechenden
Verhaltensaggregaten �behavior aggregate� zugewiesen wird� Jedem Verhaltensaggregat ist ei�
ne eindeutige Di��Serv Kennzahl zugeordnet �wird im folgenden DS�Kennzi�er genannt�� Im
Innern eines Netzwerks werden Pakete entsprechend dem Per�Hop�Verhaltensmuster weiterge�
leitet� das durch ihre DS�Kennzahl bestimmt ist� Die DS�Kennzahl ist im IP�Kopf eines jeden
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Pakets untergebracht� Sie be�ndet sich im TOS�Feld bei IPv
 bzw� im Class�Feld bei IPv��
IP Pakete werden entweder vom Benutzer �in einem Endsystem oder in einem Router� oder
vom Dienstprovider entsprechend gekennzeichnet�

����� Per�Hop�Verhaltensmuster

Im Modell der Di��Serv verf�gt jeder Router �ber eine Menge von Parametern zur Kon�
trolle �ber das Verteilen der Pakete auf das Ausgabeinterface �z�B� N getrennte Warte�
schlangen mit variablen Priorit�ten� Warteschlangenl�ngen� Round�Robin Gewichtungen�
Drop�Algorithmen� Drop�Schwellen etc��� Die M�glichkeiten der Router und ihre aktuelle
Kon�guration bestimmen die verschiedenen Behandlungsarten f�r Pakete� Zwei Per�Hop�
Verhaltensmuster sind weitverbreitet und von der Di�serv Working Group als Standard vor�
geschlagen� Default und Expedited Forwarding !Nich��"�

Default� Hier handelt es sich um das allgemeine best�e�ort Weiterleiten� wie es im heutigen In�
ternet zu �nden ist� Ein ankommendes Paket wird an das Ende der Warteschlange angeh�ngt�
die als FIFO organisiert ist� Pakete kommen also in derselben Reihenfolge raus� wie sie an�
gekommen sind� Das Default�Verhaltensmuster ist mit dem Ziel entworfen worden� m�glichst
gut das best�e�ort Verhalten herk�mmlicher Router nachzubilden�

Expedited Forwarding� Dieses Verhaltensmuster ist durch hohe Priorit�t gekennzeichnet und
wird vorwiegend f�r Kontrollfunktionen wie z�B� Routing�Updates verwendet� Ein so gekenn�
zeichnetes Paket wird an das Ende derjenigen Warteschlange angeh�ngt� die relativ kurz ist
und somit am schnellsten die Gelegenheit bekommt dieses Paket zu senden�

� Dienste der Di�erentiated Services

��
 Dienste mit Angabe einer absoluten Bandbreite

����� Premium�Dienst

Dienstde�nition

Der Premium�Dienst ist ein Dienst mit einer extrem kleinen Verz�gerung� der Bursts nur im
begrenztem Umfang zul��t und sich mit einer gemieteten Linie vergleichen l��t� Der Kunde
handelt mit dem Internet Service Provider �im folgenden ISP genannt� eine maximale Band�
breite aus� um Pakete durch das ISP�Netzwerk zu schicken� Der Aggregat�ow wird durch die
Ursprungs� und Zieladressen identi�ziert�

Dienstarchitektur

First�Hop�Router der Kunden haben die Aufgabe� die Pakete� die vom Endsystem kommen�
zu klassi�zieren� d�h� zu analysieren� ob die Pakete Premium�Dienst berechtigt sind oder nicht�
Wenn ja� werden die Pakete als Premium�Dienst gekennzeichnet� Anschlie�en wird der Da�
tenstrom entsprechend der vereinbarten maximalen Bandbreite geformt� Wird der Premium�
Dienst von mehreren Benutzern des Kundennetzwerks in Anspruch genommen� so mu� der
Grenzrouter des Kundennetzwerks den Premium�Aggregatstrom des Kundennetzwerks vor
dem Weiterleiten zum ISP�Grenzrouter zur�ckformen� Der ISP�Grenzrouter f�hrt auf dem
Premium�Aggregat�ow Policingfunktionen durch� d�h� es wird �berpr�ft� ob der Aggregat�
�ow die in der Dienstvereinbarung �im folgenden Service Level Agreement � SLA � genannt�
getro�enen Vereinbarungen verletzt� Ist dies der Fall� so k�nnen die �berz�hligen Pakete ent�
weder verworfen werden oder solange zur�ckgehalten werden� bis sie keine Verletzung des SLA
mehr darstellen� Alle First�Hop� und Grenz�Router besitzen zwei Warteschlangen� eine f�r die
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Premium�Dienst�Pakete und eine f�r alle anderen Pakete� Pakete� die sich in der Premium�
Dienst�Warteschlange be�nden� werden bevorzugt gesendet� Besitzen alle Router im Kunden�
und ISP�Netzwerk die beiden oben beschriebenen Warteschlangen� so haben wir es mit der
Realisierung eines virtuellen Netzwerkes f�r den Premium�Dienst�Verkehr zu tun�

����� Assured�Dienst

Dienstde�nition

Der Assured�Dienst wird durch ein Burst�Pro�l charakterisiert !Nich��"� Er o�eriert einen
Dienst� der keine Bandbreite garantieren kann� der allerdings eine hohe Wahrscheinlichkeit
bietet� da� Pakete mit einer hohen Priorit�t zuverl�ssig �bertragen werden� Der Benutzer
handelt mit dem ISP ein Dienstpro�l aus� das z� B� die maximale Rate an Paketen mit hoher
Priorit�t bestimmt�

Dienstarchitektur

Pakete� die das SLA verletzen� unterliegen einer gr��eren Wahrscheinlichkeit verworfen zu
werden� bleiben aber in Sendereihenfolge bez�glich der Pakete� die das SLA nicht verletzt
haben� wenn sie nicht verworfen werden� Die Wahrscheinlichkeit mit der Pakete zuverl�ssig
transportiert werden� h�ngt von der Kapazit�t des Netzes ab� Ein ISP kann die Zuverl�ssig�
keit des Assured�Dienstes auch dadurch unterst�tzen� da� er die Summe aller Bandbreiten
der Assured�Dienste so w�hlt� da� sie unter der Bandbreite des schw�chsten Links bleibt� Der
Benutzer kann seine Pakete innerhalb des Endsystems oder des First�Hop�Routers als Assured�
Dienst�Pakete kennzeichnen� indem jedes Paket mit einer entsprechenden DS�Kennzahl mar�
kiert wird� M�chte man Modi�kationen am Endsystem vermeiden� so kann man den First�Hop�
Router die Analyse der Pakete anhand der IP�Adresse und des UDP��TCP�Ports vornehmen
lassen� Der First�Hop�Router weist dann jedem Paket� das den Assured�Dienst in Anspruch
nehmen soll� die entsprechende DS�Kennzahl zu� Im First�Hop�Router und im Grenzrouter
des Benutzers wird dann eine �Re��Klassi�kation vorgenommen um zu garantieren� da� die
maximale Rate der Pakete mit hoher Priorit�t nicht �berschritten wird� Der ISP sollte jedoch
auch �berwachen� ob der Kunde unter der vereinbarten maximalen �bertragungsrate sendet�
Im Falle einer Verletzung des SLAs mu� er Korrekturma�nahmen wie Policing anwenden�
Bursts k�nnen abgefangen werden� indem Pu�erkapazit�t zur Verf�gung gestellt wird� in der
Burstdaten gespeichert werden k�nnen�

Ein gro�er Vorteil des Assured�Dienstes liegt darin� da� der Benutzer die Reservierung der
Ressourcen nicht f�r eine lange Zeit vornehmen mu�� Der Benutzer kann bei ISDN oder ATM
unter Umst�nden die reservierte Bandbreite nicht nutzen� wenn sein Datenverkehr Bursts
aufweist� Der Assured�Dienst erlaubt hingegen die �bertragung von kurzzeitigen Bursts�

Empf�nger orientiertes Szenario

Die Aushandlung eines Dienstpro�ls zwischen dem Kunden und dem ISP stellt ein Problem
des Assured�Dienstes da� Wenn ein Internetbenutzer z�B� eine Verbindung zu einem Server
aufbaut� sollte er in der Lage sein� die Dienstqualit�t zu bestimmen� Aus diesem Grunde sollte
es dem Empf�nger m�glich sein� ein Benutzerpro�l mit dem ISP auszumachen� An der Grenze
zwischen dem ISP und dem Netzwerk des Benutzers be�ndet sich ein Grenzrouter� der das
Benutzerpro�l kennt und entsprechend diesem Pro�l den Datenverkehr zwischen dem Server
und dem Endsystem des Benutzers gestaltet�

Anpassung von Anwendungen an die Netzauslastung

Der Assured�Dienst kann mit dem Konzept der Adaption von Anwendungen kombiniert wer�
den !BaBH"� Mittels RTP�RTCP k�nnen Durchsatz und Paketverlustrate �berwacht werden�
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Abh�ngig von Ergebnissen dieser �berwachungsma�nahmen kann eine gr��ere oder kleinere
Anzahl von Paketen als Assured�Dienst�Pakete gekennzeichnet werden� Wenn das Internet
nicht ausgelastet ist� kann eine gr��ere Anzahl von Best�E�ort�Paketen verschickt werden�
womit eine Kostenersparnis einhergehet� Andernfalls mu� die Anzahl von Paketen mit hoher
Priorit�t erh�ht werden� wenn ein gro�er Verlust von Best�E�ort�Paketen auftritt�

����� Routerimplementierung

Die Implementierung der Assured� und Premium�Dienste verlangt einige Modi�zierungen der
Router� Router m�ssen im Zusammenhang mit diesen Diensten haupts�chlich die zus�tzlichen
Aufgaben der Klassi�zierung� des Shapings und des Policings �bernehmen� Diese Funktonen
fallen an den Grenzen zwischen zwei Netzwerken an�

First�Hop�Router

In den First�Hop�Routern mu� im allgemeinen die Klassi�zierung der Pakete vorgenommen
werden� Als Parameter f�r die Klassi�kation der Pakete kann die Ursprungs� und Zieladres�
se oder z�B� die Portnummer verwendet werden� Die Pakete werden dann entsprechend dem
f�r sie bestimmten Dienst Aggregat�ows zugewiesen� Best�E�ort�Pakete und Assured�Dienst�
Pakete werden an die sogenannte RIO�Warteschlange angeh�ngt� die weiter unten beschrie�
ben wird !BaBH"� Die Assured�Dienst�Pakete m�ssen auf ihre �bereinstimmung mit dem
ausgehandelten Verkehrspro�l �berpr�ft werden� Assured�Service�Pakete� die dieses Pro�l
nicht einhalten� werden als Best�E�ort�Pakete markiert� Pakete die f�r den Assured�Dienst
bestimmt sind� bekommen aber nur dann die Assured�Dienst�DS�Kennzahl� wenn sich im
Assured�Dienst�Beh�lter �Assured Service Bucket� noch Marken �Token� be�nden� Abbildung
� veranschaulicht den Sachverchalt� Jedem Assured�Dienst�Paket wird dabei eine Marke aus
diesem Beh�lter zugeordet� Die Marken werden entsprechend dem Verkehrspro�l nachgef�llt�
Das RIO�Warteschlangenmodell garantiert� da� im Falle einer Kapazit�t�berlastung bevor�
zugt Best�E�ort�Pakete verworfen werden� F�r die Premium�Dienst�Pakete ist eine eigene
Warteschlange vorgesehen� Die �bertragungsrate der Premium�Dienst�Pakete wird �hnlich
wie bei Assured�Dienst�Paketen durch einen Premium�Dienst�Beh�lter mit Marken geregelt�
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Grenzrouter
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Grenzrouter �bernehmen unter anderem die Aufgabe des Shapings� um zu garantieren� da� nur
die per SLA zugelassene Paketrate zum ISP �bertragen wird� Insbesondere werden Premium�
Service�Pakete und Assured�Dienst�Pakete� die mit dem SLA nicht �bereinstimmen� verworfen
bzw� als Best�E�ort�Pakete markiert�

Warteschlangenmanagement

Ein wichtiges Element in der Implementierung des Premium� und Assured�Dienstes ist eine
geeignete Prozedur zum Verwerfen von Paketen im Falle einer �berlastung� Um in einem
solchen Fall die vorhandene Bandbreite fair unter den konkurrierenden Datenstr�men zu ver�
teilen� wird empfohlen� Pakete aggressiver Datenstr�me zu verwerfen� Ein fundamentaler Me�
chanismus� der diese Aufgabe verrichten kann� ist der Random Early Detection Mechanismus
�RED�� In herk�mmlichen Warteschlangen werden ankommende Pakete so lange wie m�g�
lich akzeptiert� Wenn die Warteschlange keine weiteren Pakete aufnehmen kann� werden die
ankommenden Pakete verworfen�

RED Mechanismus

RED ist ein Mechanismus� der die L�nge einer Warteschlange unter einer gewissen Schwellen�
l�nge zu halten versucht� um Kapazit�ten f�r Bursts bereitzuhalten� Dieses Prinzip l��t sich
dadurch verwirklichen� da� Pakete auch dann verworfen werden� wenn die L�nge der Warte�
schlange noch relativ klein ist� Unter einer gewissen Schwelle bleiben alle ankommenden und in
der Warteschlange be�ndlichen Pakete erhalten� Je mehr die L�nge der Warteschlange �ber
diese minimale Schwelle hinausgeht� desto gr��er die Wahrscheinlichkeit� da� ankommende
Pakete verworfen werden� Das Verwerfen eines Paketes geschieht zuf�llig� um zu verhindern�
da� die Pakete eines und derselben Datenstroms verworfen werden� Wenn die Warteschlan�
ge eine bestimmte maximale Schwellenl�nge erreicht� wird kein ankommendes Pakete mehr
akzeptiert� Der RED�Mechanismus hat die folgenden Vorteile !BaBH"� Bursts werden besser
abgefangen� weil f�r sie immer eine gewisse Kapazit�t reserviert ist� Zusammen mit der durch�
schnittlichen L�nge der Warteschlange werden auch die Verz�gerungen der Pakete reduziert�
was eine bessere Unterst�tzung von Echtzeitanwendungen nach sich zieht�

RIO Mechanismus

RIO �RED with In and Out� ist eine Erweiterung des RED�Mechanismus� Es wird eine einzige
Warteschlange eingerichtet� die gleicherma�en out�of�pro�le und in�pro�le Pakete annimmt�
also Pakete� die das SLA verletzen bzw� SLA konform sind� Die Pakete werden jedoch je
nach Klasse einer unterschiedlichen Verwerfungsprozedur �Verwerfer� Dropper� unterzogen�
Der Verwerfer f�r Out�Of�Pro�le�Pakete verwirft seine Pakete fr�her� d�h� ab einer kleineren
L�nge der Warteschlange als der In�Pro�le�Verwerfer� Hinzu kommt� da� die Wahrscheinlich�
keit f�r das Verwerfen eines Pakets bei dem Out�Of�Pro�le�Verwerfer schneller steigt als bei
dem In�Pro�le�Verwerfer� Dadurch wird versucht� die Wahrscheinlichkeit f�r das Verwerfen
eines Pakets� das das SLA erf�llt� klein zu halten� Der RIO�Mechanismus f�r bevorzugt f�r
den Assured�Dienst benutzt� � illustriert dieses Verhalten�

Bei Routern� die Implementierungen von verschiedenen Typen von Diensten unterst�tzen�
m�ssen mehrere Warteschlangen realisiert werden� z�B� Warteschlangen f�r den Premium�
Dienst oder den Assered�Dienst�

��� Dienste mit variabler Bandbreite

����� User�Share Di
erentiation

Bei der User�Share Di�erentiation werden keine absoluten Bandbreiten ausgehandelt� sondern
relative Bandbreitenanteile� Einem Benutzer kann nur ein relativer Anteil der verf�gbaren
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Abbildung �� Das Verhalten der Warteschlange beim RIO�Algorithmu

Bandbreite in einem ISP�Netzwerk garantiert werden� � skiziert einen First�Hop�Router f�r
den Premium� und Assured�Dienst�

Olympic�Dienst

Der Olympic�Dienst weist drei Dienststufen aus� Gold� Silber und Bronze� die sich in abfallen�
der Reihenfolge die Bandbreite w�hrend einer �berlastungssituation des Netzwerkes teilen�
Der Einsatz dieses Dienstes erfordert ein Verteilerverhalten an jedem Hop� das auf verh�lt�
nism��iger Linkteilung basiert �rate�based link share scheduler�� Im Falle einer �berlastung
des Netzes bekommen Pakete des �Olympic Gold�Dienstes� anteilsm��ig mehr Bandbreite
als die Pakete des �Olympic Silber�Dienstes�� die wiederum mehr Bandbreite als die Pakete
des �Olympic Bronze�Dienstes� bekommen� Herrscht keine �berlastungssituation und werden
keine Gold� und Silber�Pakete gesendet� so bekommen folglich die Bronze�Pakete die volle
Bandbreite�


 Kooperation zwischen Integrated und Di�erentiated Services

Einige Anwendungen im Internet verlangen nach einer Dienstg�te� die die Anforderungen der
Dienstnehmer st�rker ber�cksichtigt� als es die Di��Serv tun �end�to�end Quality of Service��
Zu diesen Anwendungen geh�ren z�B� Internettelefonie� Video�On�Demand�Anwendungen und
andere nicht multimediale Anwendungen� deren Internettra�c im gewissen Ma�e voraussagba�
res Verhalten aufweisen mu�� Auf den ersten Blick scheint die Integrated�Services�Architecture
mit dem RSVP�Protokoll diesen Anforderungen zu gen�gen� Wenn man jedoch ber�cksich�
tigt� welche Nachteile diese Dienstarchitektur in gro�en Netzwerken mit sich bringt� stellt
sich heraus� da� auch diese Dienstarchitektur nicht den oben beschriebenen Anforderungen
entspricht�

Die Internet Engineering Task Force �im folgenden IETF genannt� schl�gt eine Grundstruktur
f�r Dienste vor� in der Integrated Services und Di��Serv koexistieren !YRPF���"� Sie zielt auf
die Bed�rfnisse gro�er ISPs� die Transitnetzwerke im Internet betreiben� als auch auf die
Anforderungen der Benutzter von � Dienstg�te verlangenden � Anwendungen�



Kooperation zwischen Integrated und Di�erentiated Services 	


��
 Voraussetzungen

Die IETF legt eine allgemeine Netzwerktopologie zugrunde� die kleinere Int�Serv�Netzwerke
mit RSVP als Randnetzwerke �stub networks� vorsieht� die mit gr��eren Di��Serv Netzwerken
als Transitnetzwerke verbunden sind� Abbildung 
 enth�lt eine Skizze dieser Topologie�
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� Beispiel einer Netzwerkkon�guration

Ein Netzwerk� das Dienstg�te f�r den Datenverkehr zwischen einzelnen Anwendungen anbieten
soll� mu� gewisse Voraussetzungen erf�llen� die von dem Netzwerkbetreiber als auch von den
Anwendungen gestellt werden� Im folgenden werden Voraussetzungen beschrieben� die die
IETF in diesem Zusammenhang aufstellt !YRPF���"�

����� De�nition einer Menge von Diensten

Es sollte eine Menge von sinnvollen Diensten f�r die Kommunikation zwischen einzelnen�
Dienstg�te erfordernden Anwendungen geben� In Di��Serv�Netzwerken k�nnen diese Dienste
durch Konkatenation von gewissen wohlde�nierten PHBs gewonnen werden� Es wird voraus�
gesetzt� da� Netzwerke mit Integerated Services diese Dienste entsprechend ihrer Charakteri�
stiken erkennen und fortf�hren�

����� Zuweisung von Di
�Serv�Dienststufen zu spezi�schen Flows

Anwendungen� die f�r ihre Flows Dienste mit einer Dienstg�te beanspruchen� mu� es m�g�
lich gemacht werden� ihren Flows unterschiedliche Dienste zuzuweisen� Innerhalb der Int�Serv
Netzwerken sollten Anwendungen die M�glichkeit haben� mittels RSVP MF�Klassi�zierer zu
kon�gurieren� die anhand von IP�Adressen und Portnummern ihre Aufgabe erf�llen� Inner�
halb der Di��Serv Netzwerke geht die Dienstzuweisung anhand der DS�Bytes im Paketkopf
vonstatten�

Daraus ergibt sich die Notwendigkeit der Ein�u�nahme von Anwendungen auf die Markierung
der DS�Bytes von IP�Paketen� die einem Di��Serv�Netzwerk �bergeben werden� Hierbei gibt
es zwei grunds�tzliche Mechanismen�

�� Hosts markieren direkt die DS�Bytes in den IP�Paketen der Anwendungen� die einen
Dienst mit einer Dienstg�te in Anspruch nehmen�

�� Router� die au�erhalb eines Di��Serv�Netzwerkes liegen� k�nnen das DS�Byte f�r die
Anwendung� anhand von MF�Klassi�zierern� markieren�

Im ersten Fall geschieht die Markierung auf der Grundlage der Kon�guration des Hosts� Im
zweiten Fall geschieht die Markierung anhand der Kon�guration des MF�Klassi�zierers des
markierenden Routers� Die Kon�guration des MF�Klassi�zierers kann manuell oder mittels
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einer standardisierten Signalisierung zwischen der dienstnehmenden Anwendung und dem
MF�Klassi�zierer bzw� Marker des markierenden Routers erfolgen�

Welcher Mechanismus zur Markierung gew�hlt wird� h�ngt vom minimalen Managementauf�
wand� der �Granularit�t� der Zuweisung und von den Informationen� die man f�r eine solche
Zuweisung ben�tigt� ab�

����� Zugangskontrolle

Um den Zugang zu einem Int�Serv�Netzwerk zu erbitten� benutzen Anwendungen explizit das
RSVP� Wenn eine Anfrage einer Anwendung abgelehnt wurde� sendet die Anwendung keine
IP�Pakete� oder sie nimmt nur den Best�E�ort�Dienst in Anspruch�

In Di��Serv�Regionen des Netzwerkes geschieht die Zugangskontrolle implizit beim Policing
in einem Netzwerkrandrouter� Die implizite Zugangskontrolle in Di��Serv�Regionen stellt ein
Problem dar� denn sie bricht die G�ltigkeit der expilziten Zugangskontrolle auf� Insbeson�
dere kann eine Anwendung mittels RSVP�Signalisierung den Zugang erhalten� obwohl keine
Ressourcen in der Di��Serv Region f�r die Flows der Anwendung vorhanden sind� Dienstg��
te f�r die Kommunikation zwischen einzelnen Anwendungen in Endsystemen erfordert� da�
dienstnehmende Anwendungen und RSVP�f�hige Int�Serv�Knoten �ber einen Mi�erfolg beim
Erbitten des Zugangs zu einer Di��Serv�Region informiert werden� Es erm�glicht ihnen regu�
lirende Ma�nahmen einzusetzen und das Di��Serv�Netzwerk vor �berlastung zu sch�tzen�

����� Unterst�tzung des Policings

Policing verl�uft innerhalb der Di��Serv�Regionen auf Kundenbasis� Wenn der Kunde ein gan�
zes Int�Serv�Netzwerk repr�sentiert� mu� er selbst in seinem Netzwerk Policing durchf�hren�
um sicherzustellen� da� jedem individuellen Host in seinem Netzwerk entsprechende Ressour�
cen zugewiesen werden�

��� Beispiel einer Kooperation

Im folgenden wird beschrieben wie ein Dienst mit einer Dienstg�te� im oben beschriebenen
Sinne� von zwei Anwendungen in Anspruch genommen wird� Der Aufbau des Netzes ist in 

dargestellt�

�� Ein Proze� des sendenden Hosts generiert eine RSVP PATH�Nachricht� Diese charakte�
risiert den Datenstrom� der von einer Anwendung� die einen Dienst mit einer bestimmten
Dienstg�te anfordert� gesendet werden soll�

�� Die PATH�Nachricht wird zu dem adressierten Host �bertragen� Dabei wird im Int�Serv�
Netzwerk des sendenden Hosts in allen RSVP�f�higen Hosts das �bliche RSVP�Verfahren
duchgef�hrt�


� Die PATH�Nachricht wird im Netzwerkrandknoten ER� dem standardm��igen RSVP�
Verfahren unterzogen� und es wird ein PATH�Zustand eingerichtet� Die PATH�Nachricht
wird in das Transitnetzwerk weitergeleitet�


� Die PATH�Nachricht wird transparent durch das Transitnetzwerk �bertragen� Im emp�
f�ngenden Int�Serv�Netzwerk l�st sie das entsprechende herk�mmliche RSVP�Verfahren
aus�



De�nitionen 
�

�� Im empf�ngenden Host generiert ein Proze� eine RSVP RESV�Nachricht� die Interesse
an dem angebotenen Datenstrom innerhalb des bestimmten Dienstes anzeigt�

�� Die RESV�Nachricht wird zur�ck zum sendenden Host �bertragen� Entsprechend den
herk�mmlichen RSVP�Regeln� kann sie unterwegs im einem der RSVP�f�higen Knoten
des empf�ngenden Netzwerkes abgewiesen werden� wenn die ben�tigten Ressourcen nicht
zur Verf�gung stehen�

�� Die RESV�Nachricht wird im Netzwerkrandknoten ER� dem �blichen RSVP�Verfahren
unterworfen� Sie kann zur�ckgewiesen werden� wenn die Ressourcen auf der Seite des Int�
Serv�Netzwerkes nicht zur Verf�gung gestellt werden k�nnen� Wenn sie nicht abgewiesen
wird� wird sie transparent zum Netzwerkrandknoten ER� �bertragen�

�� Hier tritt der Zugangskontrolldienst auf den Plan� Er vergleicht die Ressourcen die ge�
fordert werden� mit den Ressourcen� die vom Di��Serv�Transitnetzwerk bereitgestellt
worden sind�

�� Wenn die erforderliche Kapazit�t zur Verf�gung steht� wird die RESV�Nachricht zuge�
lassen und zum sendenden Host �bertragen� Im anderen Fall wird sie abgewiesen�

�	� RSVP�f�hige Hosts k�nnen sie unterwegs nach dem �blichen RSVP�Verfahren abweisen�
Wenn sie unterwgs nicht abgewiesen wurde� gelangt sie zum sendenden Host�

��� Im sendenden Host wird sie von der Anwendung empfangen� Sie interpretiert diese Nach�
richt als die Best�tigung� da� ihr Datenstrom in der gew�nschten Dienstg�te zugelassen
wurde� Sie f�ngt an� in den IP�Paketk�pfen das DS�Byte zu setzen� das dem Int�Serv�
Dienst entspricht� der mit der RESV�Nachricht durch die Int�Serv�Netzwerke und das
Transitnetzwerk zugelassen wurde�

� De�nitionen

DS�Feld� Ipv
 Oktett oder Ipv� Tra�c�Class Oktett� das das Per�Hop�Verhaltensmuster
eines Pakets bestimmt�

DS Domain� Eine Menge von benachbarten Di��Serv�Netzwerkknoten� mit gleichen Cha�
rakteristiken bzg� der Di��Serv�

DS�Kennzahl� Ein spezi�sches Bitmuster des DS�Feldes�

Di
�Serv�Region� Eine Menge benachnarter DS Domains� die Di�erentiated Services auf
Pfaden durch diese Domains anbieten�

Flow� Anwendungsdatenstrom zwischen Endsystemen�

Int�Serv�Region� Eine Menge benachbarter Int�Serv�Domains�

Klassi�zierer� Ein logisches Element der Verkehrbeein�ussung� das Pakete anhand des In�
halts ihrer Paketk�pfe gem�� einiger de�nierter Regeln selektiert�

MF Klassi�zierer� Multi�Field Klassi�zierer� Siehe Klassi�zierer�

Micro�ow� Eine einzige Instanz eines Paketstroms zwischen zwei Anwendungen� die durch
Ursprungsadresse� Ursprungsport� Zieladresse� Zielport und Protokollkennzahl identi��
ziert wird�

Netzwerkrandknoten� Ein besonderer Knoten� der an der Grenze zu einem Netzwerk ohne
Di��Serv liegt�
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Per�Hop�Verhaltensmuster� Die Behandlung� die ein Paket beim Weiterleiten in einem
Netzwerkknoten erf�hrt �PHB Per�Hop�Behavior��

�berwachung �Policing�� Der Proze� der Anwendung von Verkehrsbeein�ussungsfunktio�
nen auf Verkehrsstr�me� wie Marking oder Verwerfen von Paketen� im Einklang mit dem
Zustand der korrespondierenden Messeinrichtung�

Shaper� Ein logisches Element der Verkehrsbeein�ussung� das Pakete innerhalb eines Ver�
kehrsstromes verz�gert� um sie gewissen de�nierten Verkehrseigenschaften anzupassen�

Verkehrsstrom� Eine administrativ signi�kante Menge von einem oder mehreren Micro�ows�
die ein Pfadsegment durchqueren� Ein Verkehrsstrom kann aus einer Menge von aktiven
Micro�ows bestehen� die durch einen Klassi�zierer selektiert wurden�

� Ausblick

Die beschriebenen Vorschl�ge der Di�erentiated Services Working Group und der Internet
Engineering Task Force werden st�ndig �berarbeitet und die dort vorgestellten Modelle und
Strukturen weiterentwickelt� Das f�hrt dazu� da� die vorliegende Seminarausarbeitung mit der
Zeit an Aktuallit�t einb��en wird� Die Grundstrukturen der beschriebenen Vorschl�ge m�gen
jedoch bis zu ihrer Implementierung bestehen� Die aktuellen Internet�Drafts be�nden sich auf
dem folgenden FTP�Server� ftp�nordu�net�
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Pricing und Tari�erung im Internet

Joachim Moser

Kurzfassung

Diese Arbeit behandelt den Bereich des Pricing von Transportdiensten im Internet� Durch
das rasanteWachstum des Internet sind die bisherigen gr��tenteils nutzungsunabh�ngigen
Tarifsysteme nicht l�nger geeignet
 um eine sinnvolle und e�ziente Nutzung der Ressource
�Internet�
 die den Dienst ��bertragung von Information� bereitstellt
 zu gew�hrleisten�
Desweiteren wird durch neue bandbreitenintensive Anwendungen und die M�glichkeit
der Reservierung von Ressourcen die Notwendigkeit von nutzungsabh�ngigen Pricingmo�
dellen
 die die knappe Ressource m�glichst optimal aufteilen
 immer o�ensichtlicher� In
der Literatur wurden schon einige �konomische Modelle zur L�sung dieses Problems vor�
geschlagen� Stellvertretend werden in dieser Arbeit zwei Modelle vorgestellt� das Smart
Market Modell und das Markt Modell� Das Hauptproblem bei den meisten �konomischen
Modellen liegt zum einen in ihren vereinfachenden und sehr theoretischen Annahmen und
zum anderen in der meist sehr komplexen Berechnung des optimalen Preises
 f�r die meist
die Kenntnis der Nutzenfunktionen der Nutzer erforderlich ist� So gilt auch f�r die beiden
hier vorgestellten Modelle
 da� sie wohl nicht implementierbar sind� Als Alternative zu
den rein �konomischen Modellen wird nachfolgend eine auf RSVP basierte Pricingumge�
bung vorgestellt
 die sich auch schon in einer realit�tsnahen Testumgebung bew�hrt hat�
Es zeigt sich
 da� das Gebiet des Pricing im Internet noch viel
 vor allem interdisziplin�rer
Forschung bedarf
 um eine m�glichst optimale
 umsetzbare L�sung zu �nden
 die auch
die technologische Entwicklung des Internet miteinbezieht�

� Einleitung

Durch neue Multimedia Anwendungen und die Entwicklung des Internets hin zu einem Inte�
grated Services Netzwerk wird das ohnehin schnelle Wachstum des Internets noch verst�rkt�
Dadurch wird die �bertragungskapazit�t des Netzwerks immer h�u�ger zum Engpa�� Auch
stellen neue Anwendungen neue h�here Anforderungen an die Dienstg�te und die Garan�
tien der �bertragung� Das bisher vorherrschende Abrechnungsmodell� bei dem die Kosten
unabh�ngig vom Grad der Ressourcenbeanspruchung sind� hat f�r das bisherige best� e�ort
Internet noch akzeptabel funktioniert� ist aber f�r diese neuen Entwicklungen ungeeignet und
f�hrt nicht zu einer angemessenen Nutzung der Netzwerkressourcen �Motto� �Warum nicht
immer die beste Dienstg�te w�hlen� wenn der Preis daf�r nicht h�her ist als bei best�e�ort����
Die heutige Situation im Internet� in der lange Wartezeiten selbst das Websurfen oft zum
Geduldsspiel machen� verlangt nach neuen Abrechnungsmodellen �Pricingmodelle� f�r das
Internet� die den sich �ndernden Gegebenheiten gerecht werden� Diese neuen Modelle versu�
chen den Grad der Nutzung der Netzwerkressource f�r die Preisbestimmung �usage�based� zu
verwenden� um damit die Ressourcenallokation im Netzwerk m�glichst e�zient zu gestalten�

Diese Arbeit versucht das Thema �Pricing im Internet� n�her zu beleuchten� einige Model�
le n�her vorzustellen und die Probleme bei der Umsetzung der Modelle in die Realit�t zu
skizzieren�
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In den Wirtschaftswissenschaften wird ein knappes Gut �ber den Preis auf die Verbraucher
aufgeteilt� je mehr Nutzen das Gut einem Verbraucher stiftet� desto mehr ist er gewillt zu
zahlen� Der Preismechanismus f�hrt zu einer ressourcenoptimalen Aufteilung� Dabei sollen
gemeinhin zwei Ziele erreicht werden� Paretooptimalit�t und Preisstabilit�t� Paretooptimalit�t
bedeutet� da� die begrenzten Ressourcen so aufgeteilt werden� da� kein Verbraucher durch
Ressourcenmehrverbrauch seinen Nutzen erh�hen kann� ohne den Nutzen eines anderen zu
schm�lern� Preisstabilit�t bedeutet� da� der Preismechanismus bei Ver�nderung von Angebot
oder Nachfrage wieder in einen Gleichgewichtszustand f�hrt� Ein optimaler Preismechanismus
erzeugt einen Preis f�r ein knappes Gut� der die ressourcenoptimale Aufteilung des Gutes
gew�hrleistet� Man sieht� Preisfestsetzung und Ressourcenallokation sind zwei Seiten derselben
Medaille� Im folgenden wird unter dem Term �Pricing� die Methode der Abrechnung von
Transportdiensten im Internet und damit die Preisbestimmung verstanden� Das Internet ist
dabei die Ressource die den Dienst ��bertragung von Information� bereitstellt� Dieser Dienst
ist das Gut f�r das ein Preis bestimmt werden mu�� Dabei sollte in die Preisbestimmung die
Charakteristik des Dienstes� zum Beispiel die Bandbreite� die Verz�gerung� Garantien usw��
ein�ie�en�

��
 Charakteristik der Ressource

Das Pricing eines Gutes h�ngt ma�geblich von dessen Charakteristik ab� Im folgenden Ab�
schnitt sollen die wesentlichen Merkmale des Internets dargestellt werden�

����� Technische Entwicklung

Das Internet als dezentrales� heterogenes Netz von Netzwerken� deren Hosts �ber dasselbe
Netzwerkprotokoll TCP�IP kommunizieren wird von keiner zentralen Instanz verwaltet� Das
aus einem Forschungsprojekt des US�amerikanischen Verteidigungsministeriums hervorgegan�
gene Internet wurde gepr�gt durch die Fokussierung auf technische Gesichtspunkte� (ko�
nomische Gesichtspunkte des Internets fanden zumindest bis Anfang der �	er Jahre wenig
Beachtung�

Bei einer Telefonverbindung �ndet eine verbindungsorientierte Kommunikation statt� das hei�t
f�r ein Gespr�ch wird ein dezidierter physikalischer Link aufgebaut� Somit kann eine feste
�bertragungsbandbreite garantiert werden und keine andere Verbindung kann die belegte
Ressource nutzen� Im Gegensatz dazu ist das Internet paketorientiert� Die zu �bertragende
Information wird in Paketen �bertragen� wobei jedes Paket alle notwendige Information ent�
h�lt� um es an die Zieladresse zu leiten� Das Internet Protokoll IPv
 liefert nur bestm�glichen
Service �best�e�ort�� das hei�t da� ohne zus�tzliche Mechanismen die �bertragungsdauer� der
�bertragungsweg� ja selbst die korrekte �bertragung nicht garantiert werden kann� durch
Stau in einzelnen Routern k�nnen Pakete aufgehalten oder gar verworfen werden� Der gro�e
Vorteil eines paketorientierten Netzwerkes ist� da� theoretisch unendlich viele Verbindungen
gleichzeitig unterhalten werden k�nnen� dies ist der Vorteil des statistischen Multiplexen einer
�bertragungsleitung� In Zeiten in denen viele �bertragungen und deren �bertragungsgaran�
tien zu Engp�ssen f�hren� kann man das paketvermittelnde Netzwerk als knappe �congestible�
Ressource betrachten� die damit also einen Preis besitzt� Engp�sse auf �bertragungsleitungen
wurden bisher dadurch gel�st� da� die Kapazit�t erh�ht wurde �overprovisioning�� Dies hat
bisher gut funktioniert� doch mit der Einf�hrung von IPv� und dem Reservierungsprotokoll
RSVP und der damit erreichten Einf�hrung von garantierter Dienstg�te m�ssen �ber Prei�
se die verschiedenen G�ter di�erenziert werden� Eine h�here Dienstqualit�t mu� in einem
h�heren Preis resultieren� garantierte Dienste m�ssen teuerer sein als best�e�ort Dienst�
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����� Kosten des Internet

Eine wichtige Eigenschaft von Telekommunikationsnetzen ist� da� die Kosten f�r ihre Unter�
haltung �operating costs� fast vollst�ndig unabh�ngig sind von der Nutzung der Ressource
!MMVa�
d"� Der gr��te Teil der anfallenden Kosten� die Kosten f�r �bertragungsleitungen�
f�r Router und die Netzwerkverwaltung� ist �x und die Kosten f�r das Versenden eines weite�
ren� zus�tzlichen Pakets� die marginalen Kosten sind nahezu Null� Fixkosten sollten �ber eine
feste Grundgeb�hr abgerechnet werden� eine Proportionalisierung dieser Kosten widerspr�che
deren Ursprung� MacKie�Mason und Varian !MMVa�
b� MMVa�
c" zeigen� da� aber soziale
Kosten� sogenannte �congestion costs�� signi�kant sind� In Zeiten von �bertragungsengp�s�
sen m�ssen diese sozialen Kosten� die durch die Nutzung der Ressource anderen Anwendern
dadurch entstehen� da� sie von der Nutzung abgehalten oder beeintr�chtigt werden� in die
Preisbestimmung mit ein�ie�en� Das Problem einer gemeinsam genutzten Ressource wird in
der Literatur als �classical problem of the commons� !Hard��" bezeichnet� solange die Nut�
zer unbegrenzten Zugang zu einer Ressource haben� wird diese nicht e�zient genutzt� da die
Nutzer nicht wirklich nach ihren Bed�rfnissen die Ressource einsetzen �wenn es nichts kostet�
nimmt man unabh�ngig von der Notwendigkeit immer das Meiste�Beste�� Man mu� also in die
Preisberechnung die negativen externen E�ekte �negative externalities�� bei einem Netzwerk
in Form von Wartezeiten� schlechter Dienstqualit�t oder Ausschlu� von der �bertragung� ein�
beziehen� Dies gew�hrleistet� da� die Ressource jenen Anwendern verf�gbar gemacht wird� die
aus der Nutzung der Ressource den h�chsten Nutzen erhalten und damit auch gewillt sind�
mehr f�r deren Nutzung zu bezahlen� In diesem Zusammenhang m�ssen auch jegliche Arten
von �bertragungsgarantien gesehen werden� die �ber Reservierung oder andere Mechanismen
gegeben werden� jede Form von besserem Service mu� einen h�heren Preis haben als normaler
Service� denn �mehr kostet mehr��

��� Preiskomponenten

Pricing Modelle im Internet k�nnen aus folgenden drei grundlegenden Elementen bestehen
�siehe Abbildung �� vgl� !FSPW��" S�
�� wobei diese Preiskomponenten vollst�ndig oder teil�
weise umgesetzt sein k�nnen�

� feste monatliche Zugangsgeb�hr ��at�rate
access pricing� wird f�r die Bereitstellung
eines Zugangs mit bestimmter Bandbreite und Kon�guration zum Netzwerk berechnet�

� Verbindungsgeb�hr �connection pricing� wird pro Verbindung�Reservierung in verbin�
dungsorientierten Netzen oder in verbindungslosen Netzen mit Reservierung abgerech�
net�

� nutzungsabh�ngige Geb�hr �usage�based pricing� Geb�hr auf Basis der Ressourcenbean�
spruchung� Dies erfordert� da� die Parameter f�r die Berechnung der Geb�hr gesammelt
werden m�ssen �siehe Kapitel ��
 Accounting�� Ein in der Literatur sehr bekanntes
Beispiel f�r nutzungsabh�ngige Abrechnung ist Neuseeland� wo eine teure Satellitenver�
bindung in die USA nutzungsabh�ngig abgerechnet wird !CaGu�
"�

Ein Problem� das sich bei einer nutzungsbasierten Abrechnung ergibt� ist� die Grundlage f�r
das Pricing zu bestimmen �zeit�� volumen�� QoS�basiert�� die f�r das Pricingmodell ben�tigten
Inputparameter m�ssen im Netzwerk beobachtbar sein� Ein weiteres Problem ergibt sich durch
die hohe Abh�ngigkeit des Pricingmodell von der zugrundeliegenden Technologie� Ver�nde�
rungen der Technologie des Netzwerkes� die zu neuen Diensten f�hren� m�ssen sich auch im
Pricingmodell wiederspiegeln� So mu� bei einem Netzwerk� das �bertragungsgarantien geben
kann� das Pricingmodell in der Lage sein� diese Garantien zu bewerten�
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Abbildung �� Komponenten des Internet Pricing

��� Gew�nschte Eigenschaften und Ziele des Pricing

(konomische Modelle werden ben�tigt� um die Abh�ngigkeit zwischen Mechanismen� die den
Preis f�r einen Dienst in einer bestimmten Situation berechnen� und Parametern� die techno�
logisch im Netzwerk beobachtbar sind und diese Situation spezi�zieren� zu bestimmen� Wie
oben erw�hnt m�ssen �konomische Modelle f�r Pricing im Internet auf Netzwerkmodellen
basieren� denn diese stellen die Dienste zur Verf�gung� die diese Modelle bewerten sollen�

Als Eigenschaften� die von einem optimalen Pricingmodell erf�llt werden sollten� k�nnen fol�
gende Punkte angef�hrt werden �wobei f�r manche Eigenschaften ein Tradeo� erforderlich
ist��

� Die erzeugten Preise sollten zu einer optimalen Ressourcenallokation f�hren� Auch sollte
die Ressource durch ein Pricingmodell gleichm��iger genutzt werden �MacKie�Mason
und Varian !MMVa�
d" nennen als durchschnittliche Nutzung des Internets nur �$ der
gesamten �bertragungskapazit�t Kapazit�tsengp�sse treten vor allem zu Spitzenzeiten
auf���

� Preise m�ssen die aktuelle Knappheit der Ressource widerspiegeln� Ein h�herer Preis ge�
w�hrleistet� da� die Ressource jenen Anwendern uneingeschr�nkt zur Verf�gung steht�
die aus dem Service einen so gro�en Nutzen ziehen� da� sie gewillt sind� den entspre�
chenden Preis zu bezahlen�

� Das Pricingmodell sollte alle vom Netzwerk lieferbaren Dienste bewerten k�nnen� nicht
nur die Dienstg�te in Bezug auf die Bandbreite� sondern auch in Bezug auf Garantien
und anderen QoS Parametern� Die f�r das Pricing ben�tigten Parameter sollten vom
Netzwerk her verf�gbar sein�

� Pricing sollte die richtigen �konomischen Anreize f�r den Ausbau des Netzwerkes liefern
und das Wachstum des Netzwerkes f�rdern� Jene Teile des Netzwerkes� die besonders
stark beansprucht werden� sollten mit den f�r sie erzielten h�heren Einnahmen ausgebaut
werden�

Zus�tzlich zu diesen theoretischen Anforderungen mu� auch die Umsetzung des Pricingmodells
in der Praxis m�glichst folgende Anforderungen erf�llen�

� Der durch das Pricingmodell erzeugte Protokoll� und Verarbeitungsoverhead sollte m�g�
lichst gering sein�

� Die Preisbestimmung sollte dezentral vorgenommen werden und so dem Netzwerkpro�
vider erlauben� das f�r sein Netzwerk g�ltige Preismodell zu w�hlen� Dabei mu� aber
die Interoperabilit�t zwischen den Netzwerken gew�hrleistet bleiben�

� Bei Einf�hrung von Pricingmodellen mu� eine inkrementelle Implementierung m�glich
sein� da global betriebene Netzwerke nicht �ber Nacht ge�ndert werden k�nnen�
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� Bei der Abrechnung von Internetdiensten sollte die Aufteilung der Geb�hr auf Sender
und Empf�nger m�glich sein� auch die Frage der Abrechnung von Multicastverbindungen
mu� gel�st werden�

Diese Liste der gew�nschten Eigenschaften ist in den Vorschl�gen� die bis zum heutigen Zeit�
punkt entwickelt wurden� nur teilweise umgesetzt worden� was sicherlich auch auf die Komple�
xit�t der Thematik zur�ckzuf�hren ist� Es gibt viele Gr�nde� warum die Nutzung des Internets
noch nicht nach neuen� nutzungsbasierten Preismodellen abgerechnet wird� Ein Hauptproblem
liegt sicherlich in der Aufgabe Ingenieurwissenschaften und Wirtschaftswissenschaften zusam�
menzubringen� Bei vielen rein �konomischen Ans�tzen wurde die Technologie und damit die
Umsetzbarkeit des Vorschlags au�er acht gelassen� Die mehr technisch orientierten Vorschl��
ge lassen die �konomischen Gesichtspunkte gr��tenteils au�er acht� Was meist fehlt ist die
integrierte Sichtweise des Problems� Weiterhin nennen Fankhauser� et al� !FaSP��� FSPW��"
folgende Gr�nde�

� Man glaubte� da� durch den stetigen Ausbau der �bertragungsleistung der Netzwerke
die Kapazit�t der Ressource irgendwann kein Problem mehr sein wird�

� Das Internet als urspr�ngliches Forschungsnetz wurde durch staatliche Subventionen
�nanziert� Bei dessen Entwicklung wurde deshalb der Schwerpunkt nicht auf die �kono�
mischen Aspekte des Netzwerks gelegt�

� Man f�rchtete die entstehenden Kosten und den Overhead einer Einf�hrung von nut�
zenbasierter Abrechnung und die sich daraus ergebende Verringerung der E�zienz des
Netzwerks�

� Das bisherige best�e�ort Internet unterst�tzte nur eine Dienstklasse aber keine garan�
tierten Serviceklassen f�r bestimmte Dienstg�te� Dies war f�r die urspr�nglichen In�
ternetanwendungen� wie e�Mail� telnet� ftp� ausreichend� es fehlten Anwendungen� die
Garantien bez�glich der Dienstg�te ben�tigen�

� Die schnelle technologische Entwicklung macht die Entwicklung von nutzungsbasierten
Preismodelle schnellebig� da die Technologie des Netzwerks die Parameter und die G�ter
bestimmt� f�r die ein Preis festgesetzt werden mu��

� Eine nutzungsabh�ngige Abrechnung wurde durch fehlende elektronische Zahlungssy�
steme erschwert�

Seit einigen Jahren wird der Trend hin zu einem Integrated Services Internet immer deutlicher�
Neue Anwendungen �Multimedia� Internettelefonie� mit ihren strikten Dienstg�teanforderun�
gen und hohen Datenraten gewinnen immer mehr an Bedeutung� Die bisherigen in Bezug auf
Bandbreite und �bertragungsgarantien sehr gen�gsamen Anwendungen treten bez�glich ihres
Anteils an der gesamten Ressourceninanspruchnahme �siehe Kapitel ��� zum Thema Ressour�
ce� immer mehr in den Hintergrund� Trotz des rasanten Anstiegs der Bandbreitenkapazit�t
der Links und der schnelleren Verarbeitungsleistung der Router bleibt die �bertragungska�
pazit�t ein Engpa�� Diese erw�hnten Ver�nderungen des Internet und seiner Anwendungen
begr�nden den Bedarf von nutzungsbasierten Tarifmodellen� um ein f�r den Nutzer geeig�
netes� stabiles Netzwerk zu gew�hrleisten� Das Problem mit dem bis heute vorherrschenden
�at�rate Pricing ist� da� es keine �konomische Ressourcenallokation erzeugt� Fortschritte in
der Ressourcenreservierung �z�B� das RSVP Reservierungsprotokoll� verst�rken noch den Be�
darf an nutzungsabh�ngigen Pricingmodellen� es soll verhindert werden� da� der Anwender
automatisch die h�chste Dienstg�te reserviert� obwohl er sie nicht braucht� Die M�glichkeit
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der Ressourcenreservierung ohne die Verwendung eines Preisanreizes macht keinen Sinn� Des�
weiteren k�nnen �ber nutzungsabh�ngiges Pricing die M�glichkeiten des Feedbacks� das der
Anwender dem Netzwerkbetreiber geben kann� erh�ht werden� Bisher kann der Anwender ent�
scheiden� ob er den Dienst mit der gegebenen Dienstg�te nutzen will oder nicht� Zuk�nftig
kann er �ber den Preis und die �verbrauchte Menge� abgelesen werden� was dem Anwender
die Kommunikation mit einer bestimmten Dienstg�te wert ist�

��� Funktionale Komponenten eines Abrechnungssystems

Grundvoraussetzung f�r eine Abrechnung der Ressourcennutzung ist die Existenz eines Ab�
rechnungssystems� Abbildung � �vgl� !FaSP��" S��� zeigt die hierf�r notwendigen Komponen�
ten�

Pricing

Accounting

Charging

Billing

Metering Ressources

Abbildung �� Funktionale Komponenten eines Abrechnungssystems

Accounting sammelt im Zeitablauf Informationen bez�glich der Ressourcennutzung �metering
ressources� eines Anwenders� d�h� Accounting de�niert eine Funktion� die den Grad der Res�
sourcennutzung in technische Gr��en �z�B� Dauer einer Reservierung� L�nge eines benutzten
�bertragungsweges� reservierte Bandbreite� �berf�hrt� Diese Gr��en werden in einem Accoun�
ting Record gesammelt� der die Grundlage f�r Charging und Billing bildet�

Charging ist der Proze� der Berechnung der Kosten eines Accounting Records� d�h� Charging
de�niert eine Funktion� welche technische Gr��en in monet�re umwandelt� Diese Information
wird in einem Charging Record gesammelt�

Pricing �siehe auch Kapitel �� ist die Festlegung eines Preises f�r die Nutzung der Ressource�
diese Funktion ist die fundamentale Determinante eines Abrechnungssystems�

Billing ist der Proze�� der die gesammelte Charginginformation zu einer Rechnung f�r den
Kunden zusammenstellt und den Gesamtpreis f�r den jeweiligen Abrechnungszeitraum be�
rechnet�

Schlie�lich mu� daf�r gesorgt werden� da� die Rechnung bezahlt werden kann� Hierzu k�nnen
traditionelle �Lastschrifteinzug� �berweisung� oder neue elektronische Abrechnungssysteme
�Kreditkartenzahlung mit Secure Electronic Payments� verwendet werden� Zuk�nftig wird
sicherlich der gesamte Proze� der Abrechnung von Transportdiensten mit der Abrechnung an�
derer Serviceleistungen �wie z�B� Informationsdienste� Online�Bestellungen� integriert werden�
um das Abrechnungssystem m�glichst e�zient zu gestalten� Der Verwaltungsoverhead f�r Bil�
lingsysteme betr�gt im Falle der Telefontelekommunikation ungef�hr �	$ der Telefonrechnung
!McBa��"�

� �konomische Ans�tze zur L�sung

In der Literatur wurden verschiedene Modelle diskutiert� die sich sowohl in ihren �konomischen
und technischen Annahmen als auch in der Anwendungsn�he unterscheiden� Die Grundstruk�
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tur der �konomischen Ans�tze ist �hnlich� Man versucht das Netzwerk� die Anwender und die
vom Netzwerk gelieferten Dienste in einem Modell abzubilden� um einen Preismechanismus
herzuleiten� der eine Optimalit�tsbedingung erf�llt� Dies kann zum Beispiel die Maximierung
des Gesamtnutzens aller Anwender sein oder auch die Minimierung der Wartezeit f�r den
Zugang zum Netz� Hierzu m�ssen Annahmen �ber das Verhalten und die Nutzenfunktion der
Anwender sowie �ber die Art der Ressource und der von ihr angebotenen Dienste getro�en
werden� Diese Annahmen sind die grundlegenden Determinanten� die die Unterschiede der
einzelnen Modelle und auch ihre Realit�tsn�he bestimmen�

Im folgenden soll nun das Smart Market Modell von MacKie�Mason und Varian� das Markt
Modell von Fulp et al� und ein Basispreis Modell von Fankhauser et al� n�her vorgestellt
werden�

��
 Smart Market Modell �MacKie�Mason und Varian� 
����

MacKie�Mason und Varian !MMVa�
c" betrachten in ihrem Smart Market Modell die Kosten�
die Anwender durch die kostenlose Nutzung der gemeinsamen Ressource bei anderen Anwen�
dern verursachen� Dies ist ein gutes Modell� um Einblick in die Struktur des Problems des
Pricing von Netzwerkressourcen zu bekommen� Normalerweise kann eine gemeinsame Res�
source durch die Etablierung von sozialen Normen und der damit einhergehenden Bestrafung
von unsozialem Verhalten gerecht unter den Nutzern aufgeteilt werden� Dieser Ansatz funktio�
niert aber nur in kleinen Gruppen� nicht in einem weltweiten Informationsnetz mit anonymen
Anwendern� MacKie�Mason schl�gt zur L�sung dieses Problems einen Preismechanismus vor�
Als wesentlichen Vorteil von Preismechanismen sehen sie die M�glichkeit� Einnahmen zu er�
zielen� die einerseits die Kosten decken und andererseits �bersch�sse erwirtschaften� um die
Kapazit�ten bedarfsgerecht auszubauen� �In einem Smart Market geben die Nutzer nur den
maximalen Betrag an� den sie gewillt sind� f�r den Netzwerkzugang zu zahlen� !���" Der Router
wertet das Gebot� das in jedem Paket �bertragen wird� aus und l��t alle Pakete zu� die ein
Gebot gr��er einem bestimmten Cuto� Wert haben�� !MMVa�
c" Meist ist das Netzwerk nicht
�berlastet� in dieser Zeit wird dem Anwender keine Nutzungsgeb�hr berechnet� Wenn aber
das Netzwerk �berlastet ist� werden Pakete verz�gert oder gar verworfen� Die Warteschlange
im Router soll jetzt nicht mehr nach dem FIFO Prinzip� sondern nach der H�he der Gebote
abgebaut werden� Die Anwender bezahlen nicht die H�he ihres Gebotes� sondern die H�he
des Gebots� das gerade nicht mehr ber�cksichtigt werden konnte� D�h� der Nutzer bezahlt die
Kosten� die er jenem Nutzer verursacht� der gerade nicht mehr ber�cksichtigt werden konnte�
Die Verfasser bezeichnen dies als �internalizing the externalities�� Die Nutzer� deren Pakete
�bertragen wurden� erhalten als �Gewinn� die Di�erenz aus ihrem Nutzen und den von ihnen
verursachten und zu zahlenden sozialen Kosten� Diese Art einer Auktion �Vickrey Auktion
genannt� hat einige interessante Eigenschaften �siehe !MMVa�
b"�� sie bewirkt� da� Anwender
ihre wahren Pr�ferenzen bekannt geben m�ssen� da dies die optimale Strategie ist� das hei�t
mogeln bringt keinen Vorteil� Dies sei an folgendem Beispiel erl�utert� man nehme an� es g�be
eine Einheit eines Gutes und zwei Verbraucher i � �� �� die jeweils ein Gebot bi f�r das Gut
abgeben� Das Ziel� E�zienz zu erreichen� fordert� da� jener Verbraucher mit dem h�chsten
wahren Nutzen vi das Gut erh�lt� Der erwartete Payo� von Verbraucher � ist das Produkt
aus der Wahrscheinlichkeit� da� er die Auktion gewinnt und der dann daraus resultierenden
Auszahlung�

Pr
b� � b�� � �v� � b�� ���

Angenommen Verbraucher � sagt die Wahrheit� das hei�t b� � v�� dann erh�lt Verbraucher
� immer dann das Gut� wenn sein Payo� positiv ist� d�h� v� � b� � �� und niemals wenn er
negativ ist� Dies ist klar eine dominante Strategie und da beide Verbraucher diese Strategie
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verfolgen� geht das Gut immer an denjenigen� der den h�chsten wahren Nutzen hat� Daraus
folgt� da� jene Anwender� die die h�chsten Verz�gerungskosten h�tten� zuerst bedient werden�
Man kann zeigen� da� die resultierende Ressourcenallokation paretooptimal ist� der soziale
Nettowohlstand wird maximiert� Falls der Wert der nicht zur �bertragung zugelassenen Pakete
die Kosten f�r die Erweiterung der Kapazit�t �bersteigt� ist es sinnvoll die Kapazit�t des
Netzwerks auszubauen�

Die theoretisch attraktive Idee an jedem Knoten Auktionen f�r individuelle Pakete mit Ge�
boten durchzuf�hren� f�hrt aber in der Praxis zu einem inakzeptablen Verarbeitungsoverhead
und zu Verz�gerungen� Gerade zu �berlastzeiten werden die Router mit zus�tzlichem Rechen�
aufwand f�r die Durchf�hrung der Auktionen belastet� Auch lassen die Autoren o�en wie oft
die Auktionen durchgef�hrt werden� Dabei mu� beachtet werden� da� das Sammeln von Gebo�
ten f�r die n�chste Auktion die Verz�gerung der �bertragung erh�ht� Gupta et al� !GJPS���"
vertreten gar die These� da� sowohl die stochastische Umgebung als auch die technologischen
Eigenschaften von Internetverkehr dazu f�hren� da� Auktionsmechanismen im allgemeinen
ungeeignet f�r ��entliche Netzwerke sind�

Das bisher vorgestellte Preismodell ist in dieser Form nur f�r best�e�ort Netze ohne QoS und
�bertragungsgarantien anwendbar� In einem weiteren Artikel haben MacKie Mason und Va�
rian !MacK��" versucht das Smart Market Modell auf Netzwerke mit QoS zu verallgemeinern�
Das Ergebnis ist aber ein sehr komplexes Modell� das in seiner Form� das geben auch die
Verfasser zu� nicht implementierbar ist�

��� Markt Modell �Fulp et al�� 
����

Fulp et al� !FORR��" schlagen ein Markt Modell f�r das Netzwerk vor � Das Netzwerkmodell
besteht aus einer beschr�nkten Ressource �der Bandbreite�� Verbrauchern und Produzenten�
Eine Ressource ist ein Gut �oder ein Dienst�� das f�r die Marktteilnehmer in der Wirtschaft
einen Wert hat� Da das Gut knapp ist� gibt es nie genug um alle zufriedenzustellen� Deshalb
m�ssen Allokationsentscheidungen getro�en werden� Verbraucher streben nach Ressourcen�
um ihre Bed�rfnisse zu befriedigen� Produzenten erzeugen oder besitzen die gew�nschten Res�
sourcen� Sie tre�en sich am Markt� wo sie Ressourcen kaufen oder verkaufen� Normalerweise
wird diese B�rse nicht �ber Tausch realisiert sondern �ber das Medium Geld und der Wechsel�
kurs einer Ressource ist deren Preis� Preise ergeben sich aus dem Zusammenspiel von Angebot
und Nachfrage� der Preis steigt� falls die Nachfrage gr��er als das Angebot ist� Falls Angebot
gleich Nachfrage ist der Markt im Gleichgewicht� der Preis ist der Gleichgewichtspreis� Die
resultierende Allokation der Ressource ist dann paretooptimal�

Es existieren 
 Komponenten im Netzwerkmodell� User �jene die Netzwerkanwendungen aus�
f�hren�� Netzwerk Broker und Switches� Das hei�t User entsprechen den Verbrauchern� Swit�
ches den Produzenten und Netzwerk Broker sind die Intermedi�re� die den Austausch von
Ressourcen im Markt erleichtern� Um das Modell zu vereinfachen betrachten Fulp et al� als
Ressource nur die Bandbreite einer �bertragungsleitung �eines Links��

����� Switch

Das Netzwerk besteht aus mehreren Switches� die �ber �bertragungsleitungen �Links� mit�
einander verbunden sind �siehe Abbildung 
� vgl� !MMVa�
a" S��	��� F�r einen Link wird der
sendende Switch als Eigner der Bandbreite des Links angesehen� Jeder Switch bestimmt lokal
f�r jeden Output Port den Preis f�r die Bandbreite abh�ngig von Angebot und Nachfrage f�r
diesen Link�
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Abbildung 
� Netzwerkaufbau

Das gesamte Netzwerk kann als Wirtschaft mit mehreren M�rkten �ein Markt pro Link�
betrachtet werden� die unabh�ngig voneinander funktionieren� Das hei�t es ergibt sich eine
dezentralisierte Wirtschaft� in der der Ausfall eines Marktes �Links� nicht zum Ausfall des
gesamten Pricingmodells f�hrt�

Die Preisberechnung am Switch wird zu diskreten Zeitintervallen durchgef�hrt� Am Ende des
Preisintervalls Pn

i berechnet der Switch den neuen Preis pn��
i !DM�Sek" f�r Link i mittels

folgender Gleichung�

pn��
i � pn

i 	 c �

�
dn

i � � � Si

� � Si

�
���

Der neue Preis pn��
i wird f�r das neue Zeitintervall Pn��

i konstant gehalten� Diese Form
einer Preisgleichung wird als T.tonnement Proze� !Walr�
" bezeichnet� der neue Preis ist
gleich dem alten plus einer Korrekturfunktion� Die Korrekturfunktion erzeugt ein Feedback
basierend auf der Nachfrage dn

i �erhaltener Verkehr� und dem konstantem Angebot � � Si

�verf�gbare Bandbreite�� � bewirkt� da� der Preis steigt� sobald � Prozent der maximalen
Bandbreite erreicht sind� Aus der Konstruktion der Korrekturfunktion erkennt man� da� der
Preis sinkt �steigt�� wenn die Nachfrage abnimmt �steigt�� Der Gleichgewichtspreis p�i an Link
i ist erreicht� wenn das Angebot gleich der Nachfrage ist� dann ist der Markt ger�umt und
die Allokation ist paretooptimal� Die Konstante c verst�rkt das Feedbacksignal� ihre Gr��e
steuert� wie schnell der Preis sich anpa�t� Nachdem der neue Preis pn��

i berechnet wurde� wird
die neue Preisquotierung qn��

i allen Netzwerk Brokern gemeldet� die diesen Link benutzen�
Die Preisquotierung besteht aus pn��

i� dn
i� Si� c und �� Der Netzwerk Broker verwendet alle

diese Informationen� um die zu kaufende Bandbreite zu bestimmen�

����� User

Ein User� der Netzwerkanwendungen ausf�hren will� ben�tigt daf�r �bertragungsbandbreite�
Die Anwendung habe variable Bandbreitenanforderungen� die zu bestimmten Zeitpunkten
angepa�t werden� bm sei die im Zeitablauf m�te Bandbreitenanforderung� Abh�ngig vom Preis
f�r die Bandbreite und vom Wohlstand kann sich ein User einen bestimmte Bandbreite leisten�
Eine Nutzenfunktion U
x� bildet die Ressourcenh�he auf eine reelle Zahl ab� die dem Grad der
Bed�rfnisbefriedigung entspricht� eine Ressourcenh�he wird einer anderen bevorzugt� x � y�
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falls U
x� � U
y�� Fulp et al� verwenden als Nutzenfunktionen QoS Pro�le� Abbildung 
 �vgl�
!MMVa�
a" S��� zeigt beispielhaft ein solches QoS Pro�l�

allokierte Bandbreite/gewünschte Bandbreite0

5

1

Abbildung 
� QoS Pro�l

Die horizontale Achse mi�t das Verh�ltnis aus allokierter zu gew�nschter Bandbreite bm� die
vertikale Achse die Zufriedenheit auf einer Skala von 	 �gering� bis � �hoch�� Im Schaubild
ist eine st�ckweise lineare Funktion gezeigt� wobei die Steigung den zus�tzlichen Nutzen bei
Erh�hung des Verh�ltnisses aus zugeteilter und gew�nschter Bandbreite um eine Einheit wie�
dergibt� Der User wird kontinuierlich f�r die Dauer einer Verbindung abgerechnet� Um f�r
diese Kosten aufzukommen wird angenommen� da� der User eine konstante Budgetrate W
!DM�Sek" zur Verf�gung hat�

����� Network Broker

Die User k�nnen das Netzwerk nur �ber einen Netzwerk Broker benutzen� Dieser fungiert als
Intermedi�r f�r den User und nimmt folgende Aufgaben wahr� �a� Der Netzwerk Broker steuert
den Netzwerkzugang� indem er sicherstellt� da� alle User gen�gend Wohlstand haben� um sich
eine �angemessene� QoS leisten zu k�nnen� Fulp et al� begr�nden dies damit� da� der soziale
Wohlstand in einem Netzwerk mit wenigen Usern� die sich �gute� QoS leisten k�nnen� besser
ist als in einem Netzwerk mit vielen Usern� die sich nur �m��ige� QoS leisten k�nnen� Dies
ist eine sicher nicht unumstrittene Annahme� �b� Au�erdem �berwacht der Netzwerk Broker
die User und die Preise� indem er Informationen �ber diese sammelt und speichert� F�r jeden
User sind dies das QoS Pro�l� bm� W und die �bertragungsroute R von der Quelle zum Ziel� R
besteht aus den Links fli� i � �� � � � � vg� wobei 	q � fqi� i � �� � � � � vg den Vektor der aktuellen
Preise auf diesen Links darstellt� Der Netzwerk Broker teilt die Budgetrate W in einen Vektor
	w von v Budgetraten auf� mit 	w � fwi� i � �� � � � � vg� Fulp et al� nehmen diese Aufteilung� die
bestimmt� welcher Anteil des Gesamtbudgets f�r einen Link aufgewendet wird� als gegeben
an� Mit diesen Informationen rechnet der Netzwerk Broker die Ressourcennutzung des Users
ab� �c� Schlie�lich bestimmt der Netzwerk Broker die zu kaufende Bandbreite� Dieser Wert
wird auf Grundlage von Budgetrate� Preis und QoS Pro�l des Users bestimmt�

����� Bestimmung der zu kaufenden Bandbreite

Sei ur die r�te im Zeitablauf zu kaufende Menge von Bandbreite� Zur Bestimmung der n�chsten
Menge zu kaufender Bandbreite berechnet der Netzwerk Broker die maximale und minimale
Bandbreite� die gekauft werden kann bzw� mu�� Die maximale Bandbreite �bmax ergibt sich
aus

bmax
i �

wi

pi
� i � �� � � � � v �
�
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�bmax � min
i�������v

fbmax
ig �
�

Die minimale Bandbreite bmin ergibt sich aus dem QoS Pro�l und dem sich daraus ergebenden
niedrigsten QoS Score� der f�r den User gerade noch akzeptabel ist� Falls �bmax � bmin mu� der
User entweder die geringere QoS akzepieren� seine Budgetrate erh�hen oder die Verbindung
abbrechen� Das folgende Vorgehen bestimmt nun die maximale m�gliche Bandbreite abh�ngig
von den aktuellen Preisen und Budgets�

ur�� �

���
��

bm � falls �bmax � bm
�bmax � falls �bmax � bm und �bmax 	 bm
� � sonst �bmin konnte nicht gekauft werden�

���

Der Netzwerk Broker mu� jetzt noch bestimmen� ob ur�� eine Preis�nderung verursacht� die
sich der User nicht leisten kann� Der h�chste Preis den der User an Link i sich leisten kann ist

wi

ur��
���

Der neue von ur�� verursachte Preis an Link i ist

pi 	 c �

�
ur�� 	 dn

i � � � Si

� � Si

�
���

Dieser neue Preis darf nicht den maximalen Preis� den sich der User leisten kann �siehe Glei�
chung �� �bersteigen� Die folgende Ungleichung gibt eine Grenze f�r zul�ssige Werte von u
an�

wi
�
� ur�� �

�
pi 	 c �

�
ur�� 	 dn

i � � � Si

� � Si

�	
���

Indem man diese Gleichung nach ur�� au��st� erh�lt man die Bandbreite an Link i die der
User sich leisten kann� Sobald ur�� bestimmt wurde� startet der Netzwerk Broker sofort mit
der �bertragung in H�he dieser Rate�

Es kann gezeigt werden� da� dieses Vorgehen eine paretooptimale L�sung erzeugt und Preis�
stabilit�t gew�hrleistet ist� Fulp et al� untersuchen ihren Vorschlag in einer Simulation� Das
Netzwerk bestand dabei aus �� Usern�Netzwerk Brokern� 
 Switches und 
 Links� �ber jeden
Output Port liefen Verbindungen von 
	 Usern� Die �bertragungsstrecken der User hatten
eine L�nge von � bis 
 Hops� die User benutzten das Netzwerk zu zuf�lligen Zeiten �nor�
malverteilt�� Das Preismodell wurde mit den Werten � � ��� und c � �� initialisiert� Es
zeigte sich da� dieses Modell erfolgreich die Linkbandbreite preisen kann� Der Nutzungsgrad
der Ressource betrug �ber �	$� der durchschnittliche QoS Score betrug ��$ des optimalen
Wertes und die Verteilung der Link Bandbreite war zu ��$ optimal� gemessen in einem von
Fulp et al� de�nierten Fairnessindex� Auch ergab sich� da� die Preismethode einem Netzwerk
ohne Preise �berlegen war�

Trotz dieser scheinbar ausnahmslos positiven Ergebnisse ist aber auch Kritik angebracht�
wie schon beim Smart Market Modell sind keine �bertragungsgarantien und keine ande�
ren Parameter au�er der Bandbreite im Modell integriert� Desweiteren wurde die eigentliche
Hauptaufgabe der Netzwerk Broker� n�mlich das zu Verf�gung stehende Budget f�r eine un�
ter Kostengesichtspunkten optimale �bertragungsstrecke zu verwenden� nicht gel�st und als
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gegeben angenommen� Auch macht die Verwendung von QoS Pro�len im Falle von nur einem
Parameter �der Bandbreite� wenig Sinn� Es ist klar� da� der User m�glichst viel Bandbrei�
te f�r m�glichst wenig Geld erhalten will� Wie die Nutzenfunktion genau aussieht� ist f�r
die Bestimmung des Preises in diesem Modell nicht relevant� Dies w�rde sich �ndern� wenn
Entscheidungen getro�en werden m��ten� bez�glich verschiedener Kombinationen von Dienst�
g�teparametern �z�B�� Ist eine Bandbreite von � Mbit�Sek und eine Verz�gerung von � ms
gleichwertig zu einer Bandbreite von � Mbit�Sek und einer Verz�gerung von � ms'��

��� Probleme mit �konomischen Modellen

Die meisten in der Literatur behandelten Vorschl�ge geben gute Denkans�tze zum Pricing
des Internets� Meist jedoch sind die Modelle zu abstrakt formuliert und aus verschiedenen
Gr�nden weit von einer umsetzbaren Implementierung entfernt� die Annahmen sind unreali�
stisch� die Vorschl�ge sind nicht ohne weiteres skalierbar� die ben�tigten Daten sind gar nicht
oder nur n�herungsweise vom Netzwerk zu erhalten� oder der erzeugte Overhead ist zu gro��
Ein weiteres Problem besteht darin� da� ein �konomisches Modell� soll es umsetzbar sein� auf
einem Netzwerkmodell basieren mu�� das die Gegebenheit in der �(konomie� widerspiegelt�
So ist es h�u�g so� da� fr�he Modelle heute nicht mehr anwendbar sind und oft auch nicht
erweitert werden k�nnen� da sie z�B� M�glichkeiten der Reservierung oder di�erenzierter QoS
Garantien nicht abbilden k�nnen�
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Egal wie gut ein �konomisches Modell theoretisch begr�ndet werden kann� seine wirkliche
G�te zeigt sich erst nach der Implementierung unter realen Bedingungen� Erst dann l��t
sich die Plausibilit�t der gemachten Annahmen und die Umsetzbarkeit des Ansatzes �ber�
pr�fen� Fankhauser� et al� haben sich in vier Artikeln !FaSP��� FSVP��� FaSP��� FSPW��"
mit diesem Problem befa�t� Ausgangspunkt ist die �berlegung� da� �konomische Modelle in
der Theorie nicht praxisnah veri�ziert werden k�nnen� da das Verhalten der Internetuser� das
durch ihre Pr�ferenzen und Nutzenfunktionen bestimmt wird� nicht bekannt ist� Fankhauser
et al� schlagen ein auf dem Ressourcenreservierungsprotokoll RSVP basierendes Charging�
und Accountingprotokoll f�r reservierte Ressourcen vor� F�r dieses wird untersucht� wie sich
verschiedene Preismodelle auf die Leistungsf�higkeit auswirken�

��
 Einf�hrung in �owbasierte Abrechnung

RSVP nimmt Reservierungen f�r Flows vor� Als Flow wird eine Menge von Datenpaketen
bezeichnet� die dieselbe Zieladresse haben und f�r die bestimmte QoS Garantien festlegt und
garantiert werden sollen� Alle zu einem Flow geh�rigen Pakete sind durch ein Flowlabel im
IPv� Header identi�ziert und legen denselben Weg durchs Netz zur�ck� Eine RSVP Reservie�
rungsanfrage enth�lt einen ��ow descriptor�� der sich aus der ��owspec� und der ��lterspec�
zusammensetzt� Die ��owspec� spezi�ziert die f�r den Flow gew�nschte Dienstg�te� Die ��l�
terspec�� zusammen mit der RSVP Session Spezi�kation� de�niert die Menge der Datenpakete
�den Flow�� die die in der ��owspec� de�nierte Dienstg�te erhalten soll� Die Verwendung von
reservierten Ressourcen f�r das Pricing hat den Vorteil� da� das Problem der Quantit�t von
Accountingdaten drastisch reduziert werden kann� da eine Reservierung �ber l�ngere Zeit
konstant gehalten wird� Im Gegensatz dazu m��te bei einer paketbasierten Abrechnung jedes
einzelne Paket f�r die Abrechnung des Dienstes herangezogen werden� Als weiteren Grund
f�r diese Vorgehensweise nennen Fankhauser et al�� da� genau jene Verbindungen abgerechnet
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werden� die feste Garantien ben�tigen und die damit einen signi�kanten Anteil der Ressourcen
exklusiv belegen� Ein Nachteil ist� da� dieser Ansatz nicht f�r die Abrechnung von best�e�ort
Verbindungen verwendet werden kann� da er allein auf der Abrechnung von reservierter Kom�
munikation basiert�

��� Erweiterung des RSVP Protokolls

Das Ressourcenreservierungsprotokoll RSVP wird als Grundlage f�r die �bertragung von
Charging� und Accountinginformation verwendet� Abbildung � �vgl� !FSVP��" S��� zeigt den
Aufbau von Hosts und Routern�

RSVP

Sender Application

API

IP Stack

RSVP

IP Stack

RSVP

API

IP Stack

Receiver Application

Router

Daten Daten

PATH PATH

RESV RESV

Pricing
Charging
Accounting

Pricing
Charging
Accounting

Pricing
Charging
Accounting

Abbildung �� RSVP als Basis f�r die �bertragung von Charging� und Accounting Information

Das RSVP API �Application Programming Interface� mu� um folgende grundlegenden Char�
gingfunktionen erweitert werden�

� Preisanfragen und �mitteilungen m�ssen m�glich sein� um den Anwender �ber die aktu�
elle Marktsituation zu informieren�

� Der Anwender mu� spezi�zieren k�nnen� was er gewillt ist� f�r eine Reservierung zu
zahlen �willingness to pay�� Im folgenden wird von einem kreditbasierten Ansatz ausge�
gangen� das hei�t der spezi�zierte Wert wird auch als Zahlungsversprechen interpretiert�

Die Funktionalit�t der Router mu� um folgende Punkte erweitert werden�

� Der aktuelle Marktpreis mu� auf Anfrage quotiert werden k�nnen� Dabei mu� gew�hrlei�
stet sein� da� alle Preise in einheitlicher W�hrung angegeben sind� oder falls nicht� Um�
rechnungstabellen verf�gbar sind� Dies stellt sicher� da� f�r die Quotierung des Markt�
preises einer Verbindung der lokale Preis an jedem Router ohne Probleme aufsummiert
werden kann �siehe Abbildung ���

� Bei einer Reservierungsanfrage mu� das willingness�to�pay Feld ausgewertet werden�
um zu entscheiden� ob ein Flow zugelassen werden kann oder nicht� F�r einen auktions�
basierten Ansatz mu� zus�tzlich noch das Gebot f�r die Auktion �bertragen werden�
das als Prozentsatz des aktuellen Marktpreises spezi�ziert wird und dessen H�he als
Wahrscheinlichkeit interpretiert werden kann� mit der die Auktion gewonnen werden
kann� Wie man sieht� mu� jedes Pricing Modell spezi�sch umgesetzt werden� um seinen
Anforderungen gerecht zu werden�

� Falls die Reservierung erfolgreich ist� wird das Accounting und Charging durchgef�hrt�
Abh�ngig vom Pricingmodell wird sofort ein neuer Marktpreis bestimmt� um dessen
Betrag das willingness to pay Feld verringert wird�
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Die folgenden RSVP Messages werden mit chargingrelevanter Information modi�ziert� wobei
die Bedeutung einzelner Felder auch vom verwendeten Pricingmodell abh�ngt�

� PATH

wird zum Aufbau eines Pfades vom Sender zum Empf�nger verwendet� damit die RESV
Messages des Empf�ngers dieselbe Route zur�ck zum Sender nehmen� und kann eine
Anfrage zur Quotierung eines Marktpreises �QRQ� oder eine vom Sender bereitgestellte
Zahlung �S/PAY� enthalten�

� RESV

die Information der PATH Message wird vom Empf�nger an den Sender in einer RESV
Message zur�ckgeschickt sie enth�lt zus�tzlich Quote Messages �QTE� zur Mitteilung
des aktuellen Verbindungspreises oder Informationen �ber Zahlungen des Empf�ngers
�R/PAY��

� RESVCONF �optional�

kann zum Empf�nger zur�ckgesendet werden� um eine Reservierung zu best�tigen� oder
auch um dem Empf�nger das Ergebnis einer Preisquotierung mitzuteilen�

� PATHTEAR und RESVTEAR

werden zum sofortigen Abbau von Reservierungen benutzt� um Fehler wie z�B� nicht
ausreichend verf�gbare Ressourcen oder nicht ausreichende Zahlungen anzuzeigen diese
Messages werden nicht modi�ziert�

Wie in Abbildung � dargestellt� haben alle Messages dieselbe PDU �Protocol Data Unit�
Struktur� wobei die RSVP PDU Struktur um zus�tzliche Felder erg�nzt wurde �vgl� !FSVP��"
S�
��

le
ng

th

pr
ic

e

m
sg

 t
yp

e

la
be

l

IP
 fl

ow

IP
 m

as
k

pr
ev

io
us

 h
op

ba
nd

w
id

th

ro
ut

in
g 

ad
dr

re
fr

es
h 

in
te

rv
al

bi
d 

st
ra

te
gy

sv
c 

ty
pe

c&
a 

fl
ag

s

er
r 

co
de

32
 b

it

Abbildung �� PDU Struktur �unterlegte Felder wurden der RSVP PDU hinzugef�gt�

Im Feld �msg type� wird die Art der Message spezi�ziert �PATH� RESV� ����� im Feld �c0a
�ags� werden die f�r die jeweilige Message m�glichen Optionen angegeben �QRQ� QTE�
S/PAY� R/PAY�� �bliche Operationen beinhalten Marktpreis� und Reservierungsanfragen�
die durch Anwendungen mittels eines erweiterten Reservierungsprotokoll API initiiert werden�

Wie oben erw�hnt� werden PATH Messages dazu benutzt� einen Pfad aufzubauen� �ber den
dann die RESV Nachricht zur�ck �bertragen wird� PATH Messages k�nnen eine Anfrage
bez�glich des Marktpreises oder eine Sender Zahlung enthalten� Diese Information wird vom
Empf�nger ausgewertet� dieser reagiert in einer RESV Message mit Zahlungsinformation und
Geboten� Dieses Round�Trip�Messaging erm�glicht� da� entweder Sender oder Empf�nger f�r
die Reservierung bezahlen�

Den Ablauf zur Quotierung des Marktpreises zeigt Abbildung �� Ein QRQ�QTE�Roundtrip
wird dabei in einem regul�ren PATH�RESV�Roundtrip durchgef�hrt� Dabei wird an jedem
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Router zum Preisfeld� das anfangs zu Null gesetzt wurde� der an diesem Router g�ltige aktuelle
Marktpreis f�r die geforderte QoS addiert� Schlie�lich erh�lt der Sender die Preisquotierung
f�r die reservierte Verbindung zum Empf�nger� Diese kann in einer RESVCONF Message an
den Empf�nger �bermittelt werden�

Application
Sender

set
timeout

set prev
hop and
timeout

set prev
hop and
timeout

pricing,
add local
price to
message

pricing,
add local
price to
message

Sender Router Receiver Application
Receiver

[PATH, QRQ]

[PATH, QRQ]

[PATH, QRQ]
[PATH, QRQ]

[RESV, QTE]
[RESV, QTE]

[RESV, QTE]

[RESV, QTE]

Abbildung �� Message Sequence Chart �MSC� f�r die Quotierung des Marktpreises

In Abbildung � wird der Ablauf eines normalen PATH�RESV�Roundtrip mit Zahlungsaus�
handlung zwischen Sender und Empf�nger und auktionsbasiertem Pricing dargestellt� Man
sieht� da� die Reservierung mittels der RSVP Message jeweils lokal f�r jeden Link abgerech�
net wird� das hei�t der Geldbetrag wird bei jedem Router� um den dort g�ltigen Marktpreis
verringert�

Application
Sender

set
timeout

negotiate
payment

adm. control
auction
traffic control
charge

check
flowspec
and
price

adm. control
auction
traffic control
charge

generate
optional 
RESVCONF
message

set prev
hop and
timeout
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Abbildung �� MSC f�r bezahlte Reservierung

Die Integration von Reservierungs� und Chargingprotokoll hat die folgenden positiven Eigen�
schaften�

� die Reservierung kann auf Grundlage der ��owspec� zum jeweiligen aktuellen Marktpreis
am Router abgerechnet werden� Da RSVP die in der ��owspec� spezi�zierte Dienstg�te
garantiert� mu� die aktuelle Ressourcennutzung nicht gemessen werden�

� durch Piggybacking von Charging � in Reservierungsmessages wird der Protokollover�
head reduziert�
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� die Feinheit des Chargingprozesses kann durch die H�u�gkeit der Au�rischung der Re�
servierung beein�u�t werden�

� RSVP Messages werden in jedem Router hop�by�hop verarbeitet� Dies erm�glicht es je�
dem Provider� die Nutzung seines Netzwerkes getrennt abzurechnen� Damit sind lokale
Pricingmodelle m�glich und die bisher �blichen Interprovidervertr�ge werden gr��ten�
teils nicht mehr ben�tigt�

��� Ein Basispreis Modell

Fankhauser et al� !FaSP��" schlagen ein neues Basispreis Modell vor� das auf Dienstklassen
basiert� Die Verfasser betrachten vier Dienstklassen� deterministisch garantierter Dienst� sta�
tistisch garantierter Dienst und best�e�ort Dienste mit hoher und niedriger Priorit�t� Das
Modell ist ein eher pragmatischer Ansatz� der nicht versucht� eine theoretisch begr�ndete
Preisgleichung herzuleiten� Der Preis f�r den Transportdienst h�ngt vom Preis f�r die An�
wendung und im Falle der Netzwerk�berlast von einem zeitvariablen Verkehrsfaktor ab� Der
Grundpreis f�r eine Anwendung A ergibt sich aus dem Produkt aus Basispreis und Datenvo�
lumen�

PreisA � BasispreisSC �DurchsatzA � V erbindungsdauerA ���

wobei BasispreisSC !DM�Bit" der Basispreis f�r eine bestimmte Serviceklasse SC ist� Die
Basispreise sollen vom Netzwerkprovider auf Grundlage von Gesch�fts� und strategischen
Marktentscheidungen� auch tageszeitabh�ngig� festgelegt werden� Der endg�ltige Preis einer
Anwendung A zum Zeitpunkt t ergibt sich wie folgt�

PreisA�t � V erkehrsfaktorSC�A��t � PreisA ��	�

Der Verkehrsfaktor ist eine Funktion der Di�erenz �BandbreiteSC zwischen dem aktuellen
Durchsatz in einer Serviceklasse und der dieser Serviceklasse allokierten Bandbreite zur Zeit
t�

V erkehrsfaktorSC �



Straffunktion
�BandbreiteSC� � falls �BandbreiteSC � �

� � falls �BandbreiteSC 	 �

����

Als Stra�unktion kann zum Beispiel die Funktion 
x 	 ��� verwendet werden� Da die Allo�
kation der Bandbreite mit den deterministisch garantierten Serviceklassen startet und mit
Serviceklassen niedriger Priorit�t endet� ist es m�glich� da� der aktuelle Durchsatz in einer
bestimmten Serviceklasse von der anf�nglich zu dieser Serviceklasse allokierten Bandbreite
abweicht und sich die Di�erenz �BandbreiteSC ergibt�

�BandbreiteSC � aktueller DurchsatzSC � allokierte BandbreiteSC ����

Um das Netzwerk vor �berlast zu sch�tzen� tritt bei �BandbreiteSC � � die Stra�unktion
in Kraft� welche eine Erh�hung des Verkehrsfaktors bewirkt� also den Dienst verteuert�

Die zu einer Serviceklasse allokierte Bandbreite ergibt sich aus einem f�r alle Serviceklassen
gleichen Anteil der angeforderten Bandbreite� Der �O�set� Wert bestimmt den Punkt auf der
Skala der Bandbreite� ab dem die Stra�unktion angewendet werden soll�
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allokierte BandbreiteSC �

angeforderte BandbreiteSC �
gesamte verf �ugbare Bandbreite�Offset

gesamte Nachfrage
��
�

Dieses Preismodell ist vom Konzept her einleuchtend und verwendet als preisrelevante Para�
meter die Bandbreite und die Serviceklasse� Fankhauser et al� verwenden diesen Ansatz zur
�berpr�fung der Performanceauswirkungen des von ihnen vorgeschlagenen Charging� und
Accountingprotokolls�

��� Ergebnisse

Fankhauser et al� haben den durch den Chargingmechanismus verursachten Overhead in einer
Testumgebung aus Crossbow Routern und Hosts untersucht �der genaue Aufbau des verwen�
deten Netzwerks wurde in ihren Papers nicht spezi�ziert�� Der Overhead wurde bez�glich der
zus�tzlich ben�tigten Bandbreite� der Verz�gerung und des Speicherplatzbedarfs im Router
untersucht�

In einem ersten Szenario wurden f�r IP Telefonstreams mit sehr kurzen Reservierungsperioden
�� Sek�� und einer konstanten Bitrate von �
 kbit�s die Auswirkungen untersucht� Wie Tabelle
� zeigt� betr�gt der chargingrelevante Anteil am Speicherplatzbedarf im RSVP D�mon ��$
der gesamten Flowstate Information �vgl� !FSVP��" S����

!Byte" !$"
Flow State ��	 ��
Timer Eintr�ge �	 �	
Pricing Eintr�ge �
 �
Account �� �
Authenti�zierungsdaten �� ��
Gesamt ��
 �		

Tabelle �� Speicherplatzbedarf f�r einen Flow im Router

Der bez�glich der Bandbreite erzeugte Overhead ist nach Einsch�tzung der Verfasser der�
jenige� der am wichtigsten ist� da die f�r das Chargingprotokoll aufgewendete Bandbreite
ansonsten verkauft werden k�nnte� Tabelle � �vgl� !FSVP��" S��� zeigt� da� die chargingre�
levante Information f�r diesen Stream nur 	��
$ der gesamten Flowbandbreite beansprucht�
w�hrend einer Reservierungperiode werden �		 Datenpakete und nur ein Messageroundtrip
�� RSVP Messages� zur Preisbestimmung und die Erneuerung der Reservierung ben�tigt�

Es ist o�ensichtlich� da� je h�her die Bandbreite der Flows und je l�nger die Reservierungs�
perioden sind� desto geringer der Protokolloverhead ist�

Die Verarbeitungszeit im Router wurde f�r verschiedene Pricing Mechanismen untersucht� f�r
einen auktionsbasierten Ansatz ��hnlich dem Smart Market Modell� jedoch mit permanent
statt�ndenden Auktionen� und das oben vorgestellte Basispreis Modell� Das Ergebnis f�r
den Fall� da� die Router �					 aktive Flows gleichzeitig verwalten m�ssen �das hei�t unter
realistischer Last�� ist in Abbildung � �vgl� !FaSP��" S�
� dargestellt� je nach gew�hltem Pricing
Modell kann der Verarbeitungsaufwand signi�kant werden�
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!Byte�Paket" !Pakete" Summe !Byte" !$"
Nutzdaten �	 �		 
				 �
��
IP�UDP Header �� �		 �
			 ����
RSVP Messages �� � ��� 	�

Charging Information �� � �
 	�	

Preisanfragen �	� � ��� 	�

Authenti�zierungsdaten �� � �� 	��
Optional� RESVCONF �
� � �
� 	��
Gesamt � � �
��
 �		

Tabelle �� Protokolloverhead f�r einen IP Telefonstream bei Delta Auktion

15

126

10 1

17

125

Delta Auction Basis Preis Modell

IP Stack Processing

Pricing/Charging

Reservierung

Abbildung �� Processingzeit f�r verschiedene Pricingmodelle !�s"

Zusammenfassend l��t sich also sagen� da� der vorgeschlagene �owbasierte Ansatz nur gerin�
gen Processingoverhead verursacht und nur wenig Bandbreite ben�tigt� In diesem implemen�
tierten Chargingmodell wurde also gezeigt� da� die Einbindung von Charging� und Accoun�
tingfunktionalt�t in bestehende Netzwerke m�glich ist� ohne da� der Overhead inakzeptabel
hoch wird� Der Schl�ssel hierzu war die Verwendung von Flows als Grundlage f�r das Ac�
counting� Au�erdem ist die �exible Aushandlung der Aufteilung der Kosten einer Verbindung
zwischen Sender und Empf�nger m�glich� Das Modell unterst�tzt au�erdem eine inkremen�
telle Implementierung� da der Mechanismus auch funktioniert� wenn nicht an jedem Router
Pricingfunktionalit�t gegeben ist�

��� Weiterentwicklungen

Fankhauser et al� sehen zuk�nftig weiteren Bedarf an Forschung f�r die Einf�hrung neuer
Routing Modelle� die QoS und Pricing Information verwenden� um das Routing auf den Nutzer
abzustimmen �will man eine schnelle teuere Verbindung oder eine etwas langsamere� aber daf�r
g�nstigere Verbindung�� Ein weiteres noch zu l�sendes Problem ist die Integration von best�
e�ort Verbindungen in die Architektur� der gegenw�rtige Vorschlag st�tzt sich allein auf das
Charging von reservierter Kommunikation� Auch eine m�gliche Kostenteilung von Sender und
Empf�nger oder von Empf�ngern bei Multicastverbindungen mu� noch gel�st werden�
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� Zusammenfassung

Zusammenfassend l��t sich sagen� da� bisher noch keine optimale �vor allem in der Frage
der Umsetzbarkeit� L�sung f�r das Pricing im Internet gefunden wurde� Dies liegt an der
Komplexit�t der Aufgabe und der schnellen Entwicklung neuer Technologien im Netzwerk�
Das Internet als Netz von Netzwerken verlangt nach einer Implementierung� die Interopera�
bilit�t gew�hrleistet� Deshalb wird es sicher zun�chst zu einem einfachen� standardisierten
Modell kommen� um propriet�re L�sungen zu verhindern� die zu signi�kanten Mehrkosten
und Problemen f�hren k�nnen�

Aber selbst die These� da� mit dem �bergang vom best�e�ort Internet zu einem Integrated
Services Internet mit variablen Dienstklassen und � garantien die Abkehr von der �at�fee
Abrechnung unausweichlich ist� ist nicht unumstritten� Kritische Stimmen warnen vor einer
Verkomplizierung des Internet� so da� der gewonnene Vorteil durch das nutzungsabh�ngiges
Pricing durch den erh�hten Wartungs� und Programmieraufwand aufgehoben wird� Odlezky
!Odly��" erhebt die These� da� der weitere Ausbau der �bertragungskapazit�ten Internets
zun�chst nicht die billigste� aber auf die lange Sicht vielleicht die beste L�sung sein kann� da
die Einfachheit des Netzes gew�hrleistet bleibt�

Das Problem besteht also darin die optimale Balance zwischen �konomischer und technischer
E�zienz zu �nden� Es bleibt festzuhalten� da� es auf dem Gebiet des Pricing noch viel� vor
allem an interdisziplin�rer Forschung bedarf� Die von Fankauser et al� !FSPW��" formulierte
These k�nnte aber in nicht allzu ferner Zukunft Realit�t werden� ���� die Entwicklung des
Internet von einem auf die Technologie fokussierten Netzwerk hin zu einem �konomisch ge�
steuerten� e�zienten globalen Informationssystem scheint unausweichlich��
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Virtuelle private Netze � weltweite LANs

Tobias Zimmer

Kurzfassung

Virtuelle private Netze stellen eine neue Entwicklung auf dem Netzwerkmarkt dar� Obwohl
die grundlegenden Techniken
 auf denen sie beruhen
 seit l�ngerem bekannt sind und in
verschiedenen Bereichen verwendet werden
 sind sie eine Neuheit� Die vorliegende Arbeit
beinhaltet eine Einf�hrung in die Technik virtueller privater Netze
 ihre Funktion und
ihre praktischen Anwendung� Es werden Beispiele f�r den Einsatz dieser Netze angef�hrt
und die zugrunde liegenden Protokolle und Standards erl�utert
 um einen Einblick in
die vielf�ltigen Einsatzm�glichkeiten dieser neuen Technik zu gew�hren und ihre Vorteile
gegen�ber klassischen L�sungen herauszustellen� Weiterhin werden auch die Probleme
behandelt
 zu denen es beim Einsatz virtueller privater Netzwerke kommen kann und wie
diese in Zukunft gel�st werden k�nnten�

� Einf�hrung


�
 Was sind virtuelle private Netzwerke�

Ein virtuelles privates Netzwerk �Virtual Private Network� VPN� bietet die gleiche Funktiona�
lit�t wie jedes andere private Netzwerk� Das hei�t� die Daten� die zwischen den Stationen des
Netzes ausgetauscht werden� sind sicher vor Angri�en von au�en� Der Unterschied zu einem
privaten lokalen Netz �Local Area Network� LAN� oder privaten Weitverkehrsnetz �Wide Area
Network� WAN� besteht darin� da� das VPN die LAN�Struktur auf einem ��entlichen WAN�
wie dem Internet� nachbildet� Hierzu werden virtuelle Verbindungen �Tunnel� verwendet �siehe
Abschnitt �����


�� Anwendungsgebiete f�r VPNs

Die Einsatzm�glichkeiten von VPNs entsprechen denen anderer privater Netzwerke� wobei
einige Anwendungen erheblich vereinfacht werden und sogar neue hinzukommen� die mit klas�
sischen Netzstrukturen nicht oder nur unter gro�em Aufwand zu realisieren sind� wie die

� Verbindung von LANs an verschiedenen Standorten eines Unternehmens 

� Anbindung von Au�endienstmitarbeitern an interne Firmennetze 

� Erweiterung von Firmennetzen auf Zulieferer und Gesch�ftspartner �E�Commerce� 

� sichere Daten�bertragung f�r Online�Banking Kunden zum Bankrechner�

Mit der Kon�guration der VPNs f�r die hier angef�hrten Anwendungen und Beispielen f�r
deren Einsatz besch�ftigt sich Abschnitt 
�
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�� Vorteile des Einsatzes von VPNs

Aus der Sicht des Anwenders liegen die Hauptvorteile des Einsatzes von VPNs in den� im
Vergleich zu Direktverbindungen� geringen Unterhaltskosten und in der erheblich vereinfachten
Administration des Gesamtnetzwerks� Hinzu kommt� da� das VPN mit geringem Aufwand
beliebig erweiterbar ist und vorhandene LAN�Strukturen beim Aufbau �bernommen werden
k�nnen�

Das VPN ersetzt zum Beispiel teure angemietete Leitungen zwischen verschiedenen Stand�
orten durch virtuelle Verbindungen� die bei Bedarf aktiviert werden k�nnen� So entstehen
keine Kosten f�r ungenutzte Kapazit�ten� F�r die Anbindung von Au�endienstmitarbeitern
wird keine eigene Modem�Bank mit Remote Access Server f�r Einwahlverbindungen be�
n�tigt� da sich diese Mitarbeiter �ber einen beliebigen Einwahlknoten �Point of Presence�
POP� ihres Internet�Dienstanbieters �Internet Service Providers� ISP� mit dem �rmeneigenen
Netz verbinden k�nnen� F�r die Internet� und VPN�Anbindung k�nnen dieselben Hardware�
Komponenten verwendet werden� wodurch der Administrationsaufwand und die Anscha�ungs�
kosten minimiert werden�

Zusammenfassend ergeben sich folgende Vorteile�

� geringere Unterhaltskosten als angemietete Leitungen 

� einfachere Administration 

� beliebige Erweiterbarkeit unter Erhaltung vorhandener Teilnetzstrukturen 

� eigene Modem�B�nke werden unn�tig 

� vorhandene Internet�Hardware kann verwendet werden� um ein VPN aufzubauen�

Es wird gesch�tzt� da� der Einsatz von VPNs� gegen�ber klassischen L�sungen� eine Kosten�
ersparnis von �	��	$ !Full��� Asce��" zur Folge hat�


�� Anforderungen

Der Einsatz von VPNs im professionellen Umfeld bedingt einige wichtige Anforderungen an
die Dienstmerkmale dieser Netze� Im folgenden werden diese kurz zusammengefa�t�

Datensicherheit� Der Schutz der Daten auf ihrem Weg durch das Internet ist eine der
Hauptaufgaben einer VPN�Implementierung� Dieser Schutz wird durch Techniken wie
das Tunneln �Tunneling�� Kapselung und Verschl�sselung realisiert�

Verf�gbarkeit und Dienstg�te �Quality of Service	 QoS�� Die virtuellen Verbindun�
gen eines VPN m�ssen bei Bedarf jederzeit zur Verf�gung stehen� Anwendungen wie
Netztelefonie und Videokonferenz stellen Qualit�tsanforderungen an die Datenverbin�
dungen in Bezug auf ihre Bandbreite und die �bertragungsgeschwindigkeit�

Kompatibilit�t� Ein VPN sollte mit den vorhandenen Anwendungsprogrammen des Be�
nutzers kompatibel sein� um Neuanscha�ungen und das Erlernen neuer Programme zu
vermeiden� Das hei�t� die Implementierung sollte f�r den Kunden m�glichst transparent
geschehen�

Adressierung� Die Adressierung innerhalb eines VPN sollte unabh�ngig von Internet�Adres�
sen sein� da sonst eine komplette Neukon�guration aller angeschlossenen Teilnetze in den
meisten F�llen unumg�nglich w�re�
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Standards� Die Implementierungen von VPNs sind zur Zeit noch sehr herstellerspezi�sch�
Standards existieren nur f�r einzelne Komponenten� aber noch nicht f�r vollst�ndige
VPN�Implementierungen� was f�r den Anwender� zum Beispiel bei einem Wechsel seines
ISPs� zu Problemen f�hren kann�

Wie diese Anforderungen bei der Implementierung von VPNs umgesetzt werden� zeigt Ab�
schnitt ��

� Technische Grundlagen von VPNs

Dieser Abschnitt behandelt die Techniken� Protokolle und Standards� die der Implementierung
von VPNs zugrunde liegen und zeigt� wie mit diesen den Anforderungen aus Abschnitt ��

Rechnung getragen wird�

��
 Tunneling

Das Tunneling oder Kapselung ist eine Technik� die es erlaubt� beliebige Datenpakete aus
einem LAN �ber ein anderes Netzwerk zu verschicken� Dabei spielt die Adressierung und das
im LAN verwendete �bertragungsprotokoll keine Rolle� Das hei�t� durch das Tunneling ist es
m�glich� zwei oder mehrere LANs transparent �ber ein WAN zu koppeln �siehe Abbildung ���

WAN
(Internet)

LAN BLAN A

Station A Station B

Tunnel-Server A Tunnel-Server B

Tunnel

Abbildung �� Koppelung von zwei LANs durch einen Tunnel
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Tranzparenz bedeutet hierbei� da� die kommunizierenden Stationen in den verbundenen LANs
nicht mit der Verwaltung und dem Aufbau des Tunnels betraut sind� Diese Aufgabe wird in
jedem LAN von einem extra Tunnel�Server �bernommen� Die Stationen in den LANs arbeiten
so� als ob sie alle an einem einzigen LAN angeschlossen w�ren�

IP�Tunneling �ber das Internet beruht darauf� da� dem zu transportierenden Paket ein neuer
IP�Kopf vorangestellt wird �IP in IP� RFC �		
 !Inte��"�� Dieser Kopf wird in einem Server
des LANs oder des ISPs erzeugt� der den Ausgangspunkt des Tunnels bildet� Der Kopf enth�lt
als Quelladresse die Adresse dieses Rechners und als Zieladresse einen Server� der den End�
punkt des Tunnels bildet und das transportierte Paket wieder entpackt� also den Tunnel�Kopf
entfernt� Dieses Paket wird dann wie gewohnt im Ziel�LAN seinem Empf�nger zugestellt�

Der Tunnel verh�lt sich also wie eine bidirektionale Direktverbindung zwischen den beiden
Tunnel�Servern�

Das Tunneling�Verfahren ist in Schicht 
 des ISO�OSI�Basisreferenzmodells angesiedelt� Da�
durch stellt es selber keine Zugri�skontrollmechanismen zur Verf�gung� Es bildet aber die
Grundlage f�r einige Schicht���Protokolle� die diese Mechanismen implementieren �siehe Ab�
schnitt �����

Ein erster Standard f�r das Tunneling ist Generic Routing Encapsulation �GRE�� RFC ��	�
und RFC ��	� !Inte��"� Dabei handelt es sich um eine Richtlinie� wie die Tunnel�Pakete
aufgebaut sein sollen�

IP-Paket

IP-Kopf Daten

GRE-Paket

Nutzlast (verschlüsseltes IP-Paket)GRE-
Kopf

Tunnel-
Kopf

Verschlüsselung

Angaben zum
Verschlüsselungsalgorithmus

Angaben
zum

Tunnelziel

Abbildung �� Aufbau eines GRE�Paketes zum Transport von IP�Paketen

In einem GRE�Paket werden drei Abschnitte unterschieden� ein Tunnel�Kopf� der das Tun�
nelziel enth�lt� ein GRE�Kopf� der Informationen �ber das verwendete Tunnel�Protokoll und
Verschl�sselungsalgorithmen enth�lt� und die Nutzlast �Payload�� also das zu transportierende
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LAN�Paket� Abbildung � zeigt den Aufbau eines solchen GRE�Paketes� Als Beispiel ist hier
die Kapselung eines IP�Paketes gew�hlt� Mit GRE�Paketen lassen sich aber auch beliebige
andere Netzwerkprotokolle tunneln�

��� PPTP� L�F und L�TP

Die Protokolle� die in diesem Abschnitt vorgestellt werden� arbeiten auf Schicht � des
ISO�OSI�Basisreferenzmodells� Somit sind sie in der Lage Zugri�skontrollmechanismen bereit
zu stellen� die eine Sicherung des Datenverkehrs in einem VPN erm�glichen�

Das Point�to�Point Tunneling Protocol �PPTP� !Micr��" das von Microsoft und anderen
f�hrenden Unternehmen der Netzwerkbranche entwickelt wurde� wurde ���� der Internet En�
gineering Task Force �IETF� als Standardprotokoll f�r das Internet�Tunneling vorgeschlagen
!Full��"� PPTP ist eine Erweiterung des Point�to�Point Protocol �PPP�� PPTP kapselt PPP�
Pakete in IP�Paketen� so k�nnen Protokolle wie IP� IPX und NetBEUI �ber das Internet
getunnelt werden� F�r die Zugangskontrolle werden das Password Authenti�cation Protocol
�PAP� und das Challenge Handshake Protocol �CHAP� verwendet� Als Verschl�sselungsalgo�
rithmen dienen die Rivest1s Cipher 
 �RC
� und der Data Encryption Standard �DES� mit
Schl�sseln zwischen 
	 und ��� Bit L�nge !Jach��"�

PPTP erm�glicht also den Aufbau eines sicheren Tunnels� in dem die Daten verschl�sselt
transportiert werden� Da PPTP mit PAP und CHAP auch einen gesicherten Verbindungsauf�
bau und Authenti�zierung unterst�tzt� kann es sowohl auf der Seite eines ISP� zur Verbindung
von LANs� als auch auf Anwenderseite zur Anbindung von mobilen Rechnern� verwendet wer�
den� Dabei kann der Anwender eine PPP�Verbindung zu seinem ISP aufbauen� die noch nicht
gesichert ist� Dann wird entweder der Tunnel vom ISP aufgebaut� wenn dieser PPTP un�
terst�tzt� oder der Anwender kann� wenn PPTP auf seinem eigenen Rechner installiert ist�
den Tunnel selbst aufbauen� Nach erfolgreicher Initialisierung des Tunnels nimmt PPTP die
Quellpakete entgegen� verschl�sselt sie und gibt sie dann gem�� der GRE �siehe Abschnitt ����
weiter�

Ein PPTP�Paket setzt sich aus vier Schichten zusammen� Die oberste Schicht bildet ein
Zustellungs�Kopf� der aus dem Netzwerkprotokoll des WAN besteht� �ber das das VPN auf�
gebaut wird� Darauf folgt als zweite Schicht ein IP�Kopf� der grundlegende Informationen �ber
das IP�Datagramm enth�lt� wie die Paketl�nge und die Absender� und Empf�ngeradresse�
Die dritte Schicht enth�lt einen GREv��Kopf� GREv� stellt eine f�r PPTP entwickelte Erwei�
terung des GRE�Kopfes dar� Er enth�lt Informationen �ber die Art der Pakete� die gekapselt
wurden und PPTP spezi�sche Daten �ber die Verbindung zwischen dem Client und dem Ser�
ver� Die letze Schicht� das Nutzlast�Datagramm� enth�lt die eigentlichen Datenpakete� Im Fall
von PPP sind das die PPP�Pakete� die zwischen Client und Server ausgetauscht werden� In
diesen PPP�Paketen be�nden sich dann die zu transportierenden IP�� IPX� oder NetBEUI�
Pakete� !ScWE��" Zur Veranschaulichung zeigt Abbildung 
 die aktiven Protokollschichten
w�hrend einer PPTP�Verbindung�

Das Layer � Forwarding �L�F� von der Firma Cisco Systems stellt ein �hnliches Protokoll dar�
das mit PPTP die Grundlage f�r das Layer � Transport Protocol �L�TP� eine Weiterentwick�
lung beider Systeme bildet !Aven��"� L�F unterst�tzt verschiedene Protokolle und mehrere
unabh�ngige� parallele Tunnel� Die Benutzeridenti�zierung ist allerdings etwas schw�cher als
bei PPTP und eine extra Verschl�sselung der Daten ist nicht vorgesehen !Cisc��"�

L�TP !Cisc��b" unterscheidet sich nur in wenigen Punkten von PPTP� Zum einen ist hier zu
nennen� da� L�TP� wie das L�F� mehrere Tunnel unterst�tzt� zum anderen liegt die Kontrolle
�ber den Endpunkt eines Tunnels nicht wie bei PPTP beim Anwender� sondern wird vom
ISP vorgegeben� Eine ausf�hrliche Erl�uterung der Unterschiede zwischen PPTP und L�TP
�ndet sich in !FeHu��"�
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Abbildung 
� Aktive Protokollschichten w�hrend einer PPTP�Verbindung

��� IPSec

IP Security �IPSec� ist eine neuere Technik� die PPTP langfristig als VPN�Standard abl�sen
soll� da sie ein h�heres Ma� an Sicherheit als PPTP garantieren kann� IPSec arbeitet auf IPv

und soll fester Bestandteil von IPv� werden� Bei IPSec handelt es sich um ein Paket von
Protokollen �RFC ���� � ����� !Cisc��a� Inte��"� die f�r Authenti�zierung� Datenintegrit�t�
Zugri�skontrolle und Vertraulichkeitsbelange innerhalb des VPN zust�ndig sind� IPSec besitzt
zwei verschiedene Betriebsmodi� den Transportmodus und den Tunnelmodus�

Transportmodus� Im Transportmodus verschl�sselt IPSec nur den Datenteil des zu trans�
portierenden IP�Paketes� Der Original�IP�Kopf bleibt dabei erhalten und es wird ein
zus�tzlicher IPSec�Kopf hinzugef�gt �siehe Abbildung 
�� Der Vorteil dieser Betriebsart
ist� da� jedem Paket nur wenige Bytes hinzugef�gt werden� Dem gegen�ber steht� da�
jede Station im VNP IPSec beherrschen mu�� was eine Neukon�guration von bestehen�
den Netzen n�tig macht� Au�erdem ist es f�r Angreifer m�glich� den Datenverkehr im
VNP zu analysieren� da die IP�K�pfe nicht modi�ziert werden� Die Daten selbst sind
aber verschl�sselt� so da� man nur feststellen kann� welche Stationen wieviele Daten
austauschen� aber nicht welche Daten�

Tunnelmodus� Im Tunnelmodus wird das komplette IP�Paket verschl�sselt und mit einem
neuen IP�Kopf und IPSec�Kopf versehen� Dadurch ist das IPSec�Paket gr��er als im
Transportmodus� Der Vorteil besteht hier darin� da� in den LANs� die zu einem VPN
verbunden werden sollen� je ein Gateway so kon�guriert werden kann� da� es IP�Pakete
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Abbildung 
� Aufbau von IPSec�Paketen in den verschiedenen Betriebsmodi

annimmt� sie in IPSec�Pakete umwandelt und dann �ber das Internet dem Gateway
im Zielnetzwerk zusendet� das das urspr�ngliche Paket wiederherstellt und weiterleitet�
Dadurch wird eine Neukon�guration der LANs umgangen� da nur in den Gateways
IPSec implementiert sein mu�� Au�erdem k�nnen Angreifer so nur den Anfangs� und
Endpunkt des IPSec�Tunnels feststellen�

Wie Abbildung 
 zeigt� wird der IPSec�Kopf hinter dem IP�Kopf eingef�gt� Er kann zwei Kom�
ponenten enthalten� die einzeln� unabh�ngig voneinander oder zusammen eingesetzt werden
k�nnen� den Authenti�zierungskopf �Authenti�cation Header� AH� und den Encapsulating
Security Payload �ESP�� Der AH sichert die Integrit�t und Authentizit�t der Daten und der
statischen Felder des IP�Kopfes� Er bietet jedoch keinen Schutz der Vertraulichkeit� Der AH
benutzt eine kryptographische Hashfunktion �keyed�hash function� und keine digitale Signa�
tur� da diese Technik zu langsam ist und den Datendurchsatz im VPN stark reduzieren w�rde�
Der ESP sch�tzt die Vertraulichkeit� die Integrit�t und Authentizit�t von Datagrammen� Er
schlie�t aber die statischen Felder des IP�Kopfes bei einer Integrit�tspr�fung nicht ein�

IPSec verwendet das Di�e�Hellman Schl�sselaustauschverfahren zur Identit�tspr�fung� Die
benutzten kryptographischen Hashfunktionen sind unter anderem HMAC� MD� und SHA� Als
Verschl�sselungsalgorithmen dienen zum Beispiel DES und IDEA� Blo�sh und RC
� Weiter�
f�hrende Informationen und genaue Beschreibungen dieser Verfahren �nden sich in !Jach��"�
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��� SOCKS v�

SOCKS v� ist eigentlich das von der IETF eingef�hrte Standardprotokoll zum sicheren Passie�
ren einer Firewall� In Kombination mit der Secure Socket Layer �SSL� bildet es die Grundlage
f�r den Aufbau hochsicherer VPNs� die mit jeder Firewall kompatibel sind !Aven��"�

SOCKS v� arbeitet auf Schicht � des ISO�OSI�Basisreferenzmodells� Aus diesem Grund bietet
es weit bessere Zugri�skontrollm�glichkeiten als Protokolle� die auf tieferen Schichten arbei�
ten� da es mehr Informationen �ber die laufenden Anwendungen zur Verf�gung hat �siehe
Abbildung ���

Schicht 7 Anwendung
Schicht 6 Dars tellung
Schicht 5 Kom m unikationss teuerung SOCKS v5
Schicht 4 Transport
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ISO / OSI Schichten VPN - Protokoll

Abbildung �� Einordnung der VPN�Protokolle im ISO�OSI�Basisreferenzmodell

SOCKS v� identi�ziert einzelne Benutzer und leitet den gesamten Datenverkehr �ber eine
Firewall� So ist es m�glich� die Zugri�srechte innerhalb des VPN f�r jeden Benutzer individuell
zu kon�gurieren� ohne neue Anwendungen extra anpassen zu m�ssen�

Durch ihre Ansiedlung in Schicht � des ISO�OSI�Basisreferenzmodells sind SOCKS v� und
SSL die einzigen Protokolle� die mit VPN�Protokollen niedrigerer Schichten zusammenarbei�
ten k�nnen�

Nachteile des Einsatzes von SOCKS v� sind die geringere Geschwindigkeit� da alle Daten
eine Firewall passieren m�ssen� und die Notwendigkeit entsprechender Programme auf jedem
Rechner im VPN� die einen Verbindungsaufbau durch die Firewall erm�glichen�

��� RADIUS �Remote Authentication Dial�In User Service�

RADIUS �RFC �	��� RFC �	��� !Cisc��� Inte��" ist kein VPN�Protokoll im eigentlichen
Sinne� sondern ein zus�tzlicher Dienst� der die Verwaltung und Sicherung von W�hlzug�ngen
zu einem VPN erleichtert und verbessert !Davi��"� Den Aufbau eines VPN mit RADIUS�
Servern zeigt Abbildung �� RADIUS arbeitet mit einer Client��Server�Architektur� wobei
RADIUS den Server darstellt und der ISP�Server oder der Firmen�Server den Client�

RADIUS stellt Mechanismen zur Benutzeridenti�zierung �ber PAP und CHAP� zur Zugri�s�
kontrolle �ber eine eigene RADIUS�Datenbank und zur Verwaltung von dynamischen IP�
Adressen bereit !Asce��"� Zur Kommunikation zwischen dem RADIUS�Server und dem ISP�
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Abbildung �� Aufbau eines VPN mit RADIUS�Servern

Server wird das User Datagram Protocol �UDP� benutzt !Cisc��"� Das Format der RADIUS�
Pakete ist in RFC �	�� !Inte��" beschrieben�

RADIUS wird im allgemeinen in Kombination mit anderen VPN�Protokollen wie zum Beispiel
L�F eingesetzt� Eine ausf�hrliche Beschreibung der Zusammenarbeit dieser beiden Protokolle
�ndet sich bei !Cisc��"�

� Kon�gurationen von VPNs

Dieser Abschnitt befa�t sich mit der Kon�guration und dem Aufbau von VPNs f�r verschiede�
ne Anwendungsbereiche� Anhand von Beispielen soll gezeigt werden� welche Netzwerkstruktu�
ren sich f�r welche Einsatzgebiete besonders gut eignen� Ferner werden die Einsatzm�glichkei�
ten der in Abschnitt � beschriebenen Protokolle unter Einbeziehung des Sicherheitsaspektes
angef�hrt�

��
 End�to�End�VPNs

End�to�End�VPNs stellen eine direkte Verbindung zwischen mehreren Arbeitsrechnern dar�
Eingesetzt werden kann diese Art der VPNs zum Beispiel� um Bankkunden �ber das In�
ternet sicher mit einem Buchungsrechner zu verbinden� oder um mehreren Wissenschaftlern
an verschiedenen Standorten die Arbeit an einem gemeinsamen Projekt zu erleichtern �siehe
Abbildung ���

Zu beachten ist hierbei� da� auf jedem der an das VPN angeschlossenen Rechner ein entspre�
chendes VPN�Protokoll installiert sein mu�� da die Arbeitsrechner direkt untereinander und
nicht �ber zwischengeschaltete VPN�Server verbunden werden�

Besonders geeignete Protokolle f�r den Aufbau von End�to�End�VPNs sind L�F� L�TP und
IPSec� wobei IPSec f�r Anwendungen� die ein H�chstma� an Sicherheit erfordern� am besten
geeignet ist� Bei dieser Kon�guration ergibt sich aber immer das Problem der Verwaltung des
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Abbildung �� Zwei Beispiele f�r den Aufbau von End�to�End�VPNs

Netzwerks� Im Fall der Online�Banking�Anwendung wird die Verwaltung vom Bankrechner
�bernommen� da keine Notwendigkeit des Datenaustausches einzelner Kunden untereinander
besteht� Im Fall der verteilten Projekte dagegen mu� jede der angeschlossenen Stationen
die Zugri�e von allen anderen Rechnern selbst verwalten� da der Austausch von Daten der
einzelnen Projektteilnehmer untereinander m�glich sein mu��

��� Site�to�Site�VPNs

Site�to�Site�VPNs stellen die klassische VPN�Variante dar� Hierbei werden mehrere LANs
an verschiedenen Standorten verbunden� Diese Kon�guration eignet sich zum Beispiel� um
Firmennetze zusammenzuschlie�en �Abbildung ��� Krankenh�user zum Datenaustausch zu
verbinden� oder Forschungsnetze mit mehreren Forschungsgruppen aufzubauen�

Bei Site�to�Site�VPNs unterscheidet man zwischen Intranet VPNs und Extranet VPNs� die
verschiedenen Sicherheitsanforderungen gen�gen m�ssen�

����� Intranet VPNs

Unter Intranet VPNs versteht man Netze� die zur Erweiterung interner LANs dienen� Ein
typisches Beispiel ist die in Abbildung � gezeigte Anwendung� Hierbei wird davon ausgegangen�
da� jede der angeschlossenen Parteien den anderen voll vertraut� und da� alle Ressourcen
im Netz allen Parteien zug�nglich sein sollen� Daher wird bei diesem VPN�Typ� bei einem
Mindestma� an Sicherheit� gro�er Wert auf die Geschwindigkeit gelegt� Um die Datensicherheit
zu erh�hen� k�nnen Zugri�sbeschr�nkungen auf Benutzerebene eingesetzt werden�

Als Protokoll kann hier zum Beispiel IPSec im Transportmodus eingesetzt werden� Dabei
sind die transportierten Daten auf ihrem Weg durch das Internet durch eine Verschl�sselung
gesch�tzt und es werden nur wenige zus�tzliche Byte f�r den IPSec�Kopf ben�tigt�
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Abbildung �� Site�to�Site�VPN zur Verbindung verschiedener Firmenstandorte

����� Extranet VPNs

Bei Extranet VPNs legt man im Vergleich zu Intranet VPNs weit gr��eren Wert auf die
Sicherheit� Extranet VPNs werden zum Beispiel eingesetzt� um das interne Netzwerk einer
Firma mit den Netzen von Gesch�ftspartnen und Zulieferern zu verbinden� Hierbei mu� das
VPN gew�hrleisten� da� jeder Teilnehmer nur auf die f�r ihn bestimmten Ressourcen Zugri�
erlangen kann�

Das Datenaufkommen in Extranet VPNs ist im allgemeinen auch geringer als in Intranet
VPNs� so da� man zur Realisierung ohne weiteres L�sungen einsetzen kann� die bei geringe�
rer Geschwindigkeit ein H�chstma� an Sicherheit bieten� Hierzu kann SOCKS v� und SSL
verwendet werden� da diese Kombination in Verbindung mit einer geeigneten Firewall auch
Kontrolle �ber die Zugri�e einzelner Anwendungen erlaubt�

��� End�to�Site�VPNs

End�to�Site�VPNs oder Remote�Access VPNs dienen in erster Linie zur Anbindung von
Au�endienstmitarbeitern an ein internes Firmennetz� Eine solche Kon�guration zeigt Abbil�
dung �� Der Hauptvorteil eines solchen Netzes besteht darin� da� sich die Mitarbeiter �ber
einen beliebigen POP des ISPs der Firma in das Netz einw�hlen k�nnen� Dadurch k�nnen die
meist sehr hohen Kosten f�r Fernverbindungen reduziert werden� und das Unternehmen ist
nicht gezwungen� eigene Modem�B�nke zu unterhalten und zu administrieren�

F�r den Aufbau von End�to�Site�VPNs eignen sich im besonderen adressunabh�ngige VPN�
Protokolle wie PPTP� da der Gro�teil der ISPs mit dynamischen IP�Adressen arbeitet� Auf
Seiten der Sicherheit wird bei diesem VPN�Typ gro�er Wert auf die Identi�zierung der ein�
zelnen mobilen Mitarbeiter gelegt� um das Firmennetz gegen Angri�e Dritter abzusichern�
Hierzu kann ein RADIUS�Server verwendet werden� der dann unabh�ngig vom benutzten
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Abbildung �� End�to�Site�VPN zur Anbindung von mobilen Mitarbeitern an ein Firmennetz

VPN�Protokoll eine zus�tzliche Benutzeridenti�zierung anhand einer eigenen Datenbank vor�
nehmen kann� Alternativ ist auch hier eine Kon�guration mit SOCKS v� in Kombination mit
einem solchen RADIUS�Server vorstellbar�


 Ausblick

VPNs versetzen Unternehmen in die Lage� auf einfache und kosteng�nstige Weise Netzwerke
aufzubauen� bestehende Netze zu erweitern und Au�endienstmitarbeiter anzubinden und da�
bei bestehende WAN wie das Internet zu nutzen� VPNs stellen eine billigere Alternative zu
klassischen W�hlleitungen dar und vereinfachen so die Administration von Netzwerken� da sie
die sonst n�tigen Modem�B�nke ersetzen k�nnen�

Aber trotz all dieser Vorteile k�nnen die Sicherheitsfragen� die diese neuen Netze aufwer�
fen nicht unbeachtet bleiben� Bei einem Datenaustausch �ber ein ��entliches Netz� wie dem
Internet� besteht immer die Gefahr von Angri�en� Es ist also immer n�tig� die Daten zu
verschl�sseln und die Zugangspunkte zu den VPNs abzusichern�

Hier zeigt sich� wo zur Zeit noch die Schw�chen der bestehenden VPN�Implementierungen
liegen� Eine Betrachtung der auf dem Markt be�ndlichen Protokolle erweckt den Eindruck�
da� jeder Hersteller seine eigenen Verschl�sselungsalgorithmen� Schl�sselaustausch� und Be�
nutzeridenti�zierungsverfahren verwendet� Die Kompatibilit�t scheint dabei unbeachtet zu
bleiben� Und tats�chlich ist diese Inkompatibilit�t der Systeme das Argument� das heute viele
Unternehmen vom Einsatz moderner VPN�L�sungen abh�lt�

Die aussichtsreichsten Anw�rter als VPN�Standards sind PPTP und IPSec� Viele Experten
bescheinigen vor allem IPSec beste Zukunftschancen im Hinblick auf die bevorstehende Ein�
f�hrung von IPv��
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Management by Delegation

Christian Schneider

Kurzfassung

Aufgrund der gestiegenen Anforderungen moderner Netze an das Management ist die
klassische zentrale Struktur des SNMP f�r viele Zwecke nicht mehr ausreichend� Es wer�
den die Grundstrukturen des zentral aufgebauten SNMP und verschiedene Anwendungs�
gebiete vorgestellt
 an denen dieses Modell an seine Grenzen st��t� Das Konzept des
Management by Delegation wird als m�gliche L�sung dieser Probleme in seiner allgemei�
nen Struktur beschrieben� Die beiden Implementierungen nach IETF bzw� OSI werden
schlie�lich genauer betrachtet und miteinander verglichen�

� Einleitung

Aufgrund der immer st�rkeren Ausweitung der zu verwaltenden Netzwerke und den wach�
senden Anforderungen an die Verf�gbarkeit ergibt sich die Notwendigkeit� Manager �exibler
zu gestalten� Die einfachste Form eines zentralen Managements ist hier oftmals nicht mehr
ausreichend� Management by Delegation erm�glicht durch verteilte Abwicklung von Manage�
mentaufgaben auch kompliziertere Netzwerke zu verwalten�

Die Ausarbeitung beginnt mit der Vorstellung des klassischen SNMP Modells und seiner
Probleme� Dann wird das Konzept des verteilten Managements beschrieben und anhand seiner
Auspr�gungen in den IETF und OSI Standards verdeutlicht� W�hrend der OSI Standard� wie
in vielen anderen Standardisierungen� eine m�glichst gro�e Funktionalit�t und Universalit�t
zu erreichen versucht� ist der IETF Standard eine pragmatische Erweiterung des SNMP� um
die n�tigen Konstrukte zur verteilten Ausf�hrung von Skripten zu scha�en�

� Klassisches SNMP Modell

��
 Grundgedanke des zentralen Modells

Das klassische zentrale SNMP Modell basiert auf der Annahme� da� ein Manager eine m�g�
lichst einfache Struktur besitzen sollte� um eine Integration in m�glichst viele verschiedene
Arten von Ger�ten zu erm�glichen� Daher auch der Name Simple Network Management Sy�
stem�

SNMP kennt zwei verschiedene Arten von Systemen� Agenten und Management Stationen�
Ein SNMP Agent ist sehr einfach aufgebaut und reagiert normalerweise nur auf Anfragen der
Management Station� Das Angebot an Informationen� die ein Agent der Management Station
bereitstellen mu�� ist in den De�nitionen von MIBs �Management Information Bases� exakt
festgelegt�

Eine MIB ist in einer Baumstruktur aufgebaut� so da� eine Management Station durch Angabe
des Pfades in diesem Baum exakt einen Wert selektieren kann� Der Aufbau dieser Struktur und
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Abbildung �� Aufbau des klassischen SNMP

der Typ der selektierbaren Objekte sind eindeutig festgelegt und m�ssen von jedem Agenten�
der diese MIB unterst�tzt� exakt eingehalten werden� Den Begri� Objekt sollte man allerdings
nicht zu ernst nehmen� SNMP Objekte sind nichts anderes als einfache Variablen� deren Typ
nur ein Skalarwert oder eine Zeichenkette sein kann�

Das SNMP Protokoll enth�lt verschiedene Kommunikationsm�glichkeiten zwischen Manage�
ment Station und Agent �

� Get Request � Abfrage eines Objektes �Manager�Agent�

� Get Next Request � Abfrage des in der Baumstruktur folgenden Objektes �Mana�
ger�Agent�

� Get Bulk Request � Abfrage einer Reihe von Objekten �Manager�Agent�

� Set Request � Ver�nderung eines Objektes �Manager�Agent�

� Inform Request � Nachricht mit einer Beschreibung der lokalen MIB �Manager�Manager�

� SNMPv� Trap � Meldung eines besonderen Ereignisses �Agent�Manager�

Ein Agent ist� mit Ausnahme der SNMP Trap passiv und liefert nur die gew�nschten Infor�
mationen bzw� f�hrt die gew�nschten Ver�nderungen aus� Eine Trap ist ein Signal� das der
Management Station mitteilt� da� ein bestimmtes Ereignis eingetreten ist� Die Management
Station mu� danach die dieses Ereignis betre�enden Objekte abfragen�

��� Probleme

Ein grundlegender Nachteil dieses zentralen Aufbaus ist� da� beim Verlust der Verbindung zwi�
schen Agent und Management Station jegliche M�glichkeit der Steuerung oder �berwachung
des Netzes verloren geht� Au�erdem erfordern einige Managementaufgaben hohe Bandbreiten�
da jede �ber das Angebot der MIB Daten hinausgehende Berechnung vom Manager durch�
gef�hrt werden mu�� Die einzige M�glichkeit eine Berechnung nach diesem Modell auf den
Agenten auszulagern besteht darin� eine neue MIB zu de�nieren� die alle ben�tigten Berech�
nungsergebnisse vef�gbar macht�

Eine solche MIB kann entweder eindeutig standardisiert werden� was sehr zeitaufwendig und
un�exibel ist� oder herstellerspezi�sch de�niert werden� Ein Beispiel einer standardisierten
MIB ist die im n�chsten Kapitel beschriebene RMON MIB�



Dezentrales Modell �MbD� ���

am besten geeignetes Management Modell Zentralisiertes SNMP MbD
Anforderungen an verteilte Intelligenz gering hoch
ben�tigte Abfrage�Frequenz niedrig hoch
Verh�ltnis von Netzwerk Durchsatz zur
Menge an Managementinformationen

Gro� Klein

Komplexit�t und H�u�gkeit des Informa�
tionsaustauschs

einfach� selten hoch� h�u�g

Tabelle �� Metriken f�r Dezentralisierung

� Dezentrales Modell �MbD	

��
 Motivation

Das dezentrale Modell geht davon aus� da� die zu �berwachenden Systeme immer leistungs�
f�higer werden� Es entsteht also die M�glichkeit� immer mehr �berwachungs� und Kontroll�
aufgaben dezentral durchf�hren zu lassen�

Au�erdem gewinnen in Unternehmen die Wide Area Networks �WAN� eine immer gr��ere
Bedeutung� Diese Verbindungen k�nnen aus Kostengr�nden oft nicht redundant ausgelegt
werden� Daher ben�tigen die einzelnen Netzwerksegmente eine autarke Verwaltung� um auch
beim Ausfall der Verbindung zur zentralen Managementstation gewisse Kontroll� und Steue�
rungsfunktionen ausf�hren zu k�nnen�

Desweiteren bieten WAN Verbindungen eine geringere Bandbreite als lokale Netze� Bei einem
festen Transfervolumen an Management� Informationen werden diese Verbindungen bei einem
zentralen Modell oft schon allein durch die Managementinformationen ausgelastet� Daher
versucht man im dezentralen Modell m�glichst viele Berechnungen und Kontrollfunktionen auf
den zu �berwachenden Systemen selbst auszuf�hren� Eine wichtige Auswirkung der geringeren
Belastung der Managementstation ist die h�here Skalierbarkeit des Systems� W�hrend in
zentralen Systemen jeder Ausbau des Netzes eine gro�e zus�tzliche Belastung des Managers
darstellt� kann dieser zus�tzliche Aufwand beim MbD auf die lokalen Teilnetze ausgelagert
werden�

��� Metriken f�r Dezentralisierung

G2rman Goldszmidt� einer der Begr�nder der Idee des verteilten Managements� entwickelte
verschiedene Me�gr��en f�r die Eignung eines Netzwerkes in Bezug auf MbD� Demnach eignen
sich besonders komplexe� weit ausgedehnte Netze f�r ein verteiltes Management�

��� Typische Aufgabenstellungen

Einfache Manager stellen typischerweise f�r verschiedene Details der zu verwaltenden Ger�te
Z�hler bereit� Ein solcher Z�hler repr�sentiert die Aufsummierung einer operativen Variable�
F�r das Netzwerkmanagement ist diese Summe aber oft nicht besonders aussagekr�ftig� Viel
n�tzlicher ist dagegen die Di�erenz des momentanen Z�hlerwerts zu einem vorherigen Wert�
Auf diese Weise wird z�B� der Netzwerkdurchsatz aus der Summe der �bertragenen Bytes
berechnet� Eine andere typische Berechnung ist die Erstellung von Mittelwerten oder die Sor�
tierung von Listen� Ein dezentrales Management f�hrt solche Berechnungen auf den einzelnen
verwalteten Ger�ten durch� Die Managementstation mu� dann nur noch wenige vorberechnete
Werte abfragen�
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��� Designkriterien f�r dezentrales Management

Dezentrales Netzwerkmanagement orientiert sich an der Maxime� Information m�glichst schon
an der Quelle zu komprimieren� Darunter versteht man eine weitgehende Vorverarbeitung der
Information vor Ort� um die Rechenkapazit�t der Managementstation und die �bertragungs�
wege zu schonen� Dies wird durch eine dynamische Auslagerung von Berechnungen auf die zu
verwaltenden Ger�te erreicht�

Ein dezentraler Manager mu� also die n�tigen Komponenten enthalten� um eine dezentrale
Ausf�hrung der Managementaufgaben zu erm�glichen� Zus�tzlich zu SNMP� das nur die �ber�
tragung von Informationen von und zum Agenten erlaubt� m�ssen in einem dezentralen System
auch Programmteile �bertragen werden� Weiterhin werden Routinen zur Fernsteuerung dieser
Programme ben�tigt� Diese Funktionen sollten durch leistungsf�hige Authentisierungs� und
Verschl�sselungssysteme abgesichert werden�

Das Verteilungsprotokoll kann dabei auf existierenden Protokollen basieren oder ein eigenst�n�
dig implementiertes Modell sein� Es kann ein Manager Push Modell� ein Agent Pull Modell
oder beides erm�glichen� Die Ergebnisse k�nnen gleichfalls entweder vom Agent geliefert oder
von der Managementstation abgefragt werden�

Die Management�Sprache kann speziell entwickelt oder von einer existierenden Sprache abge�
leitet werden� Die Sprachimplementation kann entweder in Form eines Compilers oder Inter�
preters erfolgen� Der Compiler kann sich entweder auf dem Agent oder auf der Management
Station be�nden�

Managementfunktionen ben�tigen �blicherweise Parameter und liefern Ergebnisse zur�ck� Die�
se k�nnen einfach strukturiert sein� wie bei einem Kommandozeilen�Interface oder komplexe
Typen enthalten� die in Form einer MIB dargestellt werden� Die Aktivierung der Funktionen
kann zeitgesteuert� ergeignisbasiert oder von der Managementstation ausgel�st werden�

��� Anwendungsbereiche des dezentralen Ansatzes

Folgende Anwendungsbereiche f�r dezentrales Management werden in !Gold��" genannt�

����� Verteilte Einbruchserkennung

Unter Einbruchserkennung versteht man die automatische Entdeckung von Sicherheitsverlet�
zungen� Gegebenenfalls k�nnen sogar direkt Gegenma�nahmen wie die Umleitung von Ports
auf einen Spoo�ngserver eingeleitet werden�

Die Verfahren zur Erkennung von Sicherheitsverletzungen basieren auf der Annahme� da� eine
Attacke aus au�ndbaren Sicherheitsrelevanten Ereignissen wie Einlogversuchen� Portscans
und u�a� besteht�

Die Aufzeichnung und Filterung all dieser Ereignisse kann in einem zentralen Modell zur
�bertragung riesiger Datenmengen f�hren� Z�B� erzeugt eine Sun bei voll aktiviertem Logging
�	 MB Rohdaten pro Stunde� Die Filterung einer solchen Datenmenge kann nur auf dem
lokalen System mit vertretbarem Aufwand realisiert werden�

Gegen�ber bisherigen Techniken erlaubt SNMP eine standardisierte Einbruchserkennung�
Banning !Bann��" schl�gt vor� die von einem Agenten verwalteten Objekte in einer MIB
zu speichern und auf dieser einen Agenten aufzusetzen� der diese Objekte abh�rt� relevan�
te Informationen heraus�ltert und weiterleitet� Dieser k�nnte dann �ber ein standardisiertes
Protokoll wie CMIP verwaltet werden�
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����� Fernabfrage von Teilnetzen �RMON�

Die Remote Monitoring MIB stellt einen ersten Ansatz zur Dezentralisierung dar� Sie enth�lt
Gruppen zur �berwachung verschiedener Statistiken im Segment� sowie Gruppen� um Pakete
aufzunehmen und Traps auszul�sen� Allerdings werden hierbei keine Skripte zur Laufzeit auf
die Agenten ausgelagert� sondern nur einige feste Funktionen implementiert� die nur benutzt�
aber nicht ver�ndert werden k�nnen� RMON f�hrt vor allem Sammlungs� und Sortierfunktio�
nen aus� um der Managementstation die Abfrage der kompletten Tabelle zu ersparen� Beispiele
f�r solche vorsortierten Tabellen ist die Top N Funktion� Diese erzeugt zum Beispiel eine ge�
ordnete Liste der �	 Rechner� die am h�u�gsten Pakete senden oder die meisten Kollisionen
bzw� �bertragungsfehler verursachen�

����� Zustands�berwachung von Teilnetzen

Die Zustands�berwachung von Teilnetzen ist die Weiterf�hrung des RMON Ansatzes� Die
Managemenstation kann dynamisch entscheiden� in welchem Umfang die Funktionen der Zu�
standsberechnung auf erweiterte RMON Agenten ausgelagert werden� Diese Skalierung kann
von einer reinen Abfrage der Standard RMON Variablen �ber eine teilweise Vorberechnung
mit RMON Funktionen bis zum Laden von neuen �berwachungsfunktionen auf den RMON
Agent reichen�

����� Management belasteter Netzwerke

Ein wichtiges Anwendungsgebiet ist die Verwaltung belasteter Netze� Ein Netzwerk� das am
Rande seiner Leistungsf�higkeit betrieben wird� verh�lt sich in verschiedener Hinsicht anders
als ein wenig belastetes Netz� Damit verbundene Auswirkungen sind z�B� l�ngere Antwortzei�
ten� geringere Erreichbarkeit und weniger verl��liche R�ckmeldungen�

Eine �bliche Charakteristik einer extremen Belastung ist die Tendenz� da� Probleme� die nicht
bearbeitet werden� sich ausweiten� Daher m�ssen Algorithmen zur Verwaltung dieser Probleme
extrem schnell und akkurat reagieren� um Probleme schnell einzud�mmen� Die geforderten
kurzen Antwortzeiten kann nur ein lokales Programm erreichen� Im Fall einer �berlastung
durch ein defektes Ger�t kann die Managementstation auch oft die lokalen SNMP Agenten
nicht mehr erreichen�
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��
 Entwicklung und Erweiterungen gegen�ber dem klassischen SNMP

Das MbD nach IETF basiert auf SNMP und st�tzt sich auf die Struktur der MIB und Set bzw�
Get Anfragen� Gegen�ber dem klassischen SNMP enth�lt das MbD nach IETF einige wichtige
Erweiterungen� Das Konzept der Area Agents erlaubt die lokale Ausf�hrung beliebiger Skripte�
Ein Area Agent enth�lt eine standardisierte MIB Erweiterung� die sogenannte Script�MIB�
Diese erlaubt einer MS die Verteilung und Ausf�hrung der Skripten auf dem Agenten�

����� Area Agents

Area Agents erm�glichen die lokale Kontrolle von Netzwerksegmenten� Sie bekommen ihre
Kommandos zwar immer noch von einer zentralen MS� k�nnen dann aber selbst�ndig Berech�
nungen und Abfragen durchf�hren� Insbesondere verringert sich durch den Einsatz von Area
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Agents die Netzlast zum zentralen Skriptserver� da nur noch die Ergebnisse von umfangreichen
Analysen �bertragen werden m�ssen�

����� Script�MIB

LangID
Descr
Version

Index

Language

Index
ExtID
Descr
Version

Extension

Index
Status
Access
Source
Version
Descr
Name
Rowstatus
Rowstorage
RowOwner

Script
Index
Text
RowStatus
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Start
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MaxRunning
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Abbildung �� Aufbau der Script�MIB

Die Script�MIB ist das wichtigste Element des MbD nach IETF� Diese MIB wurde nach ver�
schiedenen Kriterien erstellt� Sie sollte unabh�ngig von der verwendeten Skriptsprache sein�
Die Script MIB sollte Versionsprobleme der Skripte vermeiden Die MIB mu� SNMP MIB
Schnittstellen f�r alle zum Verteilen der Management Skripte ben�tigten Funktionen beinhal�
ten� Die Script�MIB unterst�tzt das Laden� Starten� Anhalten� Kon�gurieren und Entfernen
von Skripten�

��� Dienste

F�r das verteilte Management wurden zus�tzliche Dienste de�niert �

Der Known Systems Dienst de�niert eine Standard�MIB zur Abfrage und Kon�guration der
Systeme� die einer verteilten Managementstation bekannt sind� Dabei kann die Liste der be�
kannten Systeme durch einen Entdeckungsalgorithmus oder von einem entfernten Manager
erstellt werden�

Der Management Domains Dienst erlaubt� Gruppen aus der Liste der bekannten Systeme zu
erstellen� auf die dann Management Operationen angewendet werden k�nnen� Der Schedu�
ling Dienst erlaubt die Ausf�hrung von Skripten zu bestimmten Zeiten� periodisch oder in
Abh�ngigkeit von anderen Ereignissen�
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init Wird beim initialisieren des Skripts aufgerufen�
Das Skript kann in der zugeordneten Funktion
die Programmausf�hrung vorbereiten�

start Wird beim Aktivieren des Skripts ausgel�st�
stop H�lt den Skriptablauf an� Das Skript kann nur

durch ein resume Ereignis wieder aktiviert wer�
den� Andere Ereignisse werden ignoriert�

resume Das Ereignis resume reaktiviert die anderen Er�
eignisfunktionen�

exit Beendet den Skriptablauf� Das Skript kann hier�
bei noch Variablen sichern�

Tabelle �� Ereignisse zur Steuerung des Skriptablaufs

Der Noti�cation and Logging Dienst erm�glicht� auf das Logging und die Meldung von Ereig�
nissen Ein�u� zu nehmen�

Der Delegation Control Dienst verwaltet die Ressourcen eines verteilten Management Systems�
Dadurch kann der Zugri� auf Ressourcen durch die Skripte begrenzt werden�

��� Ereignisgesteuerte Funktionen

Mit Hilfe der Script�MIB k�nnen Skripte auf Area Agents geladen werden�

Die Ausf�hrung dieser Skripte erfolgt nicht automatisch� sondern ist von verschiedenen Ereig�
nissen abh�ngig� Diese unterteilen sich grunds�tzlich in Ereignisse� die von externen Anfragen
der MS bzw� SNMP Traps ausgel�st werden und in interne Ereignisse� die durch das Kernsy�
stem des Area Agents erzeugt werden�

Zur externen Einwirkung auf den Skriptablauf existieren f�nf Ereignisse� f�r die das Skript
Funktionen registrieren kann �

��� Sicherheits�berlegungen

Die erste Version des SNMP Protokolls enthielt noch einige gro�e Sicherheitsl�cken� So wurden
zum Beispiel Passw�rter und die gesamte Information im Klartext �bertragen� Eine zweiseitige
Authentisierung war ebenfalls nicht m�glich�

SNMPv� !Bann��" enth�lt dagegen sowohl e�ektive Verschl�sselung als auch Authentisierung�
Auch eine bessere Festlegung der Zugri�srechte ist nun m�glich�

� OSI Management by Delegation

��
 Aufbau

Das OSI Management basiert im Gegensatz zum SNMP schon grunds�tzlich auf dem An�
satz der verteilten Ausf�hrung von Management�Operationen� Das zentrale Instrument zur
Auslagerung von Skripten ist der Delegation Agent �DA�� Diese Software regelt die Vertei�
lung der Skripte an Elastic Server�ES� auf den zu steuernden Ger�ten� Das dazu verwendete
Remote Delegation Protocol�RDP� unterst�tzt verschiedene Funktionen� um die Skripte auf
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den Elastic Servern zu steuern� Sehr �hnlich zur Skript MIB Erweiterung bei SNMP sind die
Funktionen zur Verteilung� Initialisierung� zum Anhalten und Fortsetzen der Ausf�hrung und
zum Beenden der Programme�

Ein auf einem Elastic Server liegendes Programm nennt sich Delegated Program�DP�� Von
einem DP k�nnen durch die Management Clients verschiedene Instanzen aktiviert werden�
diese werden als Delegated Program Instatiations �DPI� bezeichnet�

DPI

DPI

Runtime Environment

DP

Elastic Server

Instantiierung

Fernsteuerung

Delegation Protocol

Delegator

Client

Management-Prozess

Abbildung 
� Delegation und Ausf�hrung von Programmen

��� Delegated Programs

Delegated Programs k�nnen in verschiedenen Skriptsprachen aber auch in kompilierter Form
auf einem Elastic Server ausgef�hrt werden� Aufgrund der haupts�chlich ereignisgesteuer�
ten Ausf�hrung werden bevorzugt objektorientierte Ans�tze zur Programmierung verwendet�
Die Ausf�hrung der Programme kann v�llig autonom erfolgen� um z�B� im Fall des Ausfalls
der Kommunikationsverbindung zur Managementstation weiterhin die Funktionsf�higkeit des
Netzes zu erhalten�

��� Remote Delegation Protocol �RDP�

Das Remote Delegation Protocol wird zur Verteilung und Steuerung der Delegated Programs
verwendet� Die wichtigste Aufgabenstellung bei der Entwicklung des RDP war sicherzustellen�
da� durch die weitreichenden M�glichkeiten des verteilten Managements keine neuen Sicher�
heitsl�cken in den zu �berwachenden Netzen entstehen�

Die M�glichkeit� auf zu �berwachende Ger�te beliebige Programme aufzuspielen und auszuf�h�
ren� w�rde es einem Eindringling erlauben� das Verhalten der kompletten Anlage zu ver�ndern
und damit bestehende Sicherheitskonzepte zu umgehen� Inzwischen unterst�tzt das Remote
Delegation Protocol verschiedene Authentisierungs�Protokolle und Verschl�sselungsverfahren�
um einen solchen Mi�brauch zu verhindern�
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��� Elastic Servers

Ein Elastic Server bildet die Umgebung zur verteilten Ausf�hrung der Management�Prozesse�
Die verschiedenen Programme werden in einer multithreading Umgebung voreinander ge�
sch�tzt ausgef�hrt� Das Konzept der Elastic Servers enth�lt auch eine Zugri�s�Beschr�nkung
auf die Systemfunktionen� um Skripte mit verschiedenen Sicherheitsleveln zu erm�glichen�
Beschr�nkbare Ressourcen sind der Lese� bzw� Schreibzugri� auf Variablen� der Zugri� auf
Funktionen und die maximal zugeteilte Rechenzeit�

� Vergleich ISO und IETF Modell

��
 M�chtigkeit und Realisierungsaufwand

Die Script�MIB erm�glicht die Ausf�hrung von Skripten auf SNMP Agents� Allerdings k�nnen
diese nicht in kompilierter Form vorliegen und unterliegen sehr beschr�nkten Zugri�sm�glich�
keiten auf die Hardware� Die einfache Baumstruktur von SNMP erlaubt nicht die De�nition
komplexerer Datenstrukturen� Das MbD nach OSI erlaubt dagegen sowohl den Einsatz kom�
pilierter Programme als auch direkten Zugri� auf die Hardware� Auch die Datenstrukturen
sind weitaus �exibler und m�chtiger�

Gerade durch seine beschr�nkte Funktionalit�t ist allerdings der Realisierungsaufwand bei
SNMP wesentlich geringer als bei OSI MbD�

��� Marktbedeutung

Aufgrund seiner Einfachheit hat sich das SNMP Protokoll inzwischen trotz seiner beschr�nkten
F�higkeiten stark verbreitet� Inzwischen sind auch schon relativ preisg�nstige Ger�te� wie
HUBs� mit SNMP F�higkeiten ausgestattet und es gibt f�r nahezu jede Rechner�Plattform
Implementierungen eines SNMP Agents�

Zu einem gro�en Problem haben sich allerdings die vielen herstellerspezi�schen MIBs ent�
wickelt� Es gibt keine Management�Software� die alle diese MIBs unterst�tzt� so da� man
in verschiedenen F�llen auf die Tools des Herstellers zur�ckgreifen mu�� um die erweiterten
F�higkeiten der Produkte zu nutzen�

Das OSI Management by Delegation ist zwar einfacher erweiterbar� jedoch verhinderte die
komplizierte Grundimplementierung bisher eine gr��ere Marktbedeutung� Es gibt keinen kom�
pletten Manager auf OSI Basis� der sich bisher am Markt durchsetzen konnte� Allerdings
existieren einige Implementierungen� die SNMP zur Ein� und Ausgabe der Prozessdaten ver�
wendet und so die Kompatibilit�t zu SNMP basierten Management Systemen herstellen�

��� Ausblick auf die zuk�nftige Entwicklung

Aufgrund seiner Einfachheit wird sich SNMP weiter durchsetzen� Die wachsende Rechenlei�
stung auch einfachster Netzwerkkomponenten erm�glicht die Implementierung von SNMP auf
immer mehr Ger�ten� Erweiterungen wie die Skript MIB erm�glichen SNMP den Vorsto� in
Netzwerksysteme� die gr��ere Anforderungen an die Verf�gbarkeit stellen� Allerdings st��t
SNMP an seine Grenzen� wo Echtzeitf�higkeit gefragt ist oder sehr gro�e Datenmengen zu
bew�ltigen sind�

Die entstehenden Hochleistungsbackbones k�nnten eine Chance f�r das leistungsf�higere OSI
Management bieten� Wo eine extrem schnelle Reaktion auf Ver�nderungen n�tig ist� liegt
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die Dom�ne dieses Modells� Die Einbindung des OSI MbD in bestehende SNMP Systeme
erm�glicht aber auch einen problemlosen Mischbetrieb der beiden Systeme� so da� auf SNMP
basierende Manager Applikationen auch weiterhin einsetzbar sind�

Vorstellbar ist so eine gewisse Aufteilung des Marktes� SNMP wird sicherlich weiterhin am
Markt der preisg�nstigen Netzwerksysteme dominieren� Im Bereich der gro�en Backbone Net�
ze und in Echtzeit�Anwendungen ist aber eine gr��ere Verbreitung des OSI MbD zu erwarten�
Allerdings setzt dies brauchbare Implementierungen von Seite der Softwareproduzenten vor�
aus�
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Moderne Satellitenkommunikationssysteme

Martin Dinkloh

Kurzfassung

Satellitenkommunikationssysteme waren in der Vergangenheit der Vermittlung von inter�
kontinentalen Telefonaten und Fernsehkan�len vorbehalten
 in der mobilen Telekommu�
nikation aber lediglich in der Schi�fahrt zu �nden� Aktuell nehmen aber insbesondere
Satellitensysteme in der Telekommunikation den Betrieb auf
 die in ihrer Konzeption auf
Endverbraucherpreise ausgerichtet sind
 die es jedermann erschwinglich machen
 an fast
jedem Ort der Welt erreichbar zu sein� Die Integration in vorhandene Mobilfunknetze und
station�re Telekommunikationsnetze wird diese Systeme durch eine Senkung des Preises
noch attraktiver machen� Dieser Vortrag stellt die vorhandenen und geplanten Systeme
vor und erl�utert Aspekte von Satellitensystemen wie �bertragungsverfahren
 Bahnen
und Abdeckung sowie eine Strategie der Zelleneinteilung eines Satellitensystems �Pris	���

� Vorstellung vorhandener und geplanter Satellitenkommuni

kationssysteme


�
 Charakteristika

Ein Satellitensystem besteht grob skizziert aus den Satelliten und den Bodenstationen �Earth
Station� ES� bzw� Mobilen Bodenstationen �Mobile Terminal� MT�� Je nach H�he des Satelli�
ten und seiner Bahn unterscheidet man zwischen LEO� Low Earth Orbit� MEO� Medium Earth
Orbit und GEO� Geostation�rer Orbit� Die Satelliten kreisen dabei auf einer oder mehreren
Umlaufbahnen �Planes�� Die Ellipsen dieser liegen jeweils auf einer Ebene� Die Verbindung
zwischen einer Bodenstation und dem Satelliten wird Uplink� die umgekehrte Verbindung
Downlink bezeichnet� Dabei kommen f�r die Verbindungen die �bertragungsverfahren CD�
MA� TDMA und FDMA in Frage� auf die in Abschnitt � noch n�her eingegangen wird� Haben
die Satelliten auch noch die F�higkeit untereinander zu kommunizieren� so nennt man diese
Verbindungen Inter Satellite Links �ISL�� Den minimalen Winkel zwischen der Ebene durch
den #quator und der Ebene des Orbits wird Minimum Elevation Angle �MEA� genannt �
 in
Abb� ��� Handelt es sich um einen elliptischen Orbit� so kann man die Ellipse durch die Lage
des erdn�chsten Punkts der Bahn beschreiben �� in Abb� ��� Je nach Wahl des Bahnen ist
es �blich� die Abdeckung in Prozent der Erdober��che �Coverage� oder in dem maximalen
Breitengrad �Latitude Range�� der noch erreicht wird� angeben� Um �ber stark frequentier�
ten Gebieten das Satellitensystem e�zienter auszunutzen bzw� Engp�sse zu umgehen� k�nnen
die Satelliten die F�higkeit haben� ihre Antennen von den �blichen �	 Grad bez�glich ih�
rer Tangente auf Ballungsgebiete auszulenken �Point Antennas o� Nadir� PON�� In vielen
Satellitensystemen spricht der einzelne Satellite nicht einfach ein ganzes Gebiet an� sondern
die Abstrahlung ist in sogenannte spot�beams unterteilt� um z�B� Frequenzen in verschiede�
nen L�ndern unterschiedlich zu nutzen zu k�nnen� Das Gebiet� da� durch einen spot�beam
abgedeckt wird� nennt man footprint�
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Abbildung �� Beschreibung eines elliptischen Orbits durch Inklination und Lage des erdn�ch�
sten Punkts !ABWe��"

Die Kapazit�t eines Telekommunikationssatelliten wird in Gespr�chsverbindungen gemessen
�Capacity in Voice Circuits per Satellite� VCS�� Bei Telekommunikationssystemen ist auch der
angestrebte Preis f�r den Endkunden in US Dollar pro Minute und die angestrebte Grund�
geb�hr interessant �Price per Minute� PPM � Base Rate� BR�� Ein ganz wesentlicher Aspekt
hinsichtlich des Stands der Realisierung eines Satellitensystems ist die Vergabe der nutzbaren
Frequenzb�nder durch die Regulierungsbeh�rden der verschiedenen L�nder� Weiterhin spielen
die Investoren� sowie die geplante Fertigstellung eine gro�e Rolle in der Realierbarkeit und
Marktstellung des jeweiligen Systems�


�� Gegen�berstellung geplanter und existierender Systeme �Jond����
�ABWe���� �Nico�� �AbSi���

�� INMARSAT �International Maritime Telecommunications Satellite Organization� Die�
se Satellitensysteme werden haupts�chlich zur maritimen Kommunikation eingesetzt�
Angebotene Dienste sind Sprache� Daten� Telex und Fax� Nach analogen Systemen wie
INMARSAT�A und digitalen wie �B und den Weiterentwicklungen hinsichtlich der End�
ger�tegr��e �M und �C ist nun INMARSAT�
 das am weitest entwickelte System der drit�
ten Generation dieser Reihe� INMARSAT�M verwendet eine Single Channel per Carrier
Strategie mit FDMA im Uplink und TDMA im Downlink� Damit werden �bertragungs�
raten von 
 bis � kbit�s erzieht� INMARSAT�P�� ist das aktuellste Projekt der Organi�
sation� Nach sechs verschiedenen Studien namhafter Firmen soll auch dieses Satelliten�
system aus �konomischen und technischen Gr�nden ein GEO�System werden�!Jond��"

�� IRIDIUM Mit der gleichen Anzahl von Satelliten wie die Stelle des Element Iridium
im Periodensystem sollte dieses System starten� Wegen technischer Schwierigkeiten und
Startschwierigkeiten der Ariane�Tr�gerraketen ging es letztes Jahr im August mit ��
Satelliten auf � statt auf � polaren Kreisbahnen in ��	 km H�he in Betrieb� Es ist als
Erg�nzung zu terrestrischen Mobilfunknetzen gedacht und nutzt das Band bei ��� GHz
sowohl im FDMA�Verfahren als Uplink� als auch im TDMA�Verfahren als Downlink� Die
Vermittlung der Gespr�che kann sowohl �ber ESs als auch �ber ISLs bei �
 GHz erfol�
gen� Angebotene Dienste sind Telephonie� Daten� Fax und RDSS �Radio Determination
Satellite Services� Positionsbestimmung��



�bertragungsverfahren f�r Vielfachzugri� �Jond
��� �uH��
��� �MaBo
�� ���


� ODYSSEY Die angebotenen Dienste sind die gleichen wie bei Iridium� w�hrend dieses
MEO�System allerdings mit nur �� Satelliten auf 
 Bahnen auskommt� Es arbeitet mas�
siv mit der Steuerbarkeit der Satellitenantennen� um die Footprints station�r zu halten�
Wie auch Inmarsat�P�� und Iridium ist Odyssey als Erg�nzung terrestrischer Netze ge�
dacht� Die Verbindung zum MT erfolgt im L� und S�Band �ber CDMA� w�hrend die �	
bis �� ESs bei �	�
	 GHz arbeiten�


� GLOBALSTAR Die Dienste sind wieder identisch zu den vorgenannten MSSs� Wie auch
Odyssey arbeitet dieses LEO�ICO�System im L� und S�Band �ber CDMA� allerdings
kommuniziert es bei ��� GHz Uplink und ��� GHz Downlink mit den ESs�

�� TELEDESIC Hinter diesem Namen verbirgt sich ein Projekt� da� den Rahmen der
bisherigen MSS mit dem ungef�hr doppelten Etat bei weitem sprengt� Es bietet auf
ATM Basis Vielfache von einzelnen Kan�len von �� kbit�s bis zu � Mbit�s� F�r soge�
nannte Gigalink�Terminals stehen auch Kan�le von ��� Mbit�s bis zu ��� Gbit�s zur
Verf�gung� Die m�glichen Dienste sind vielf�ltig und nicht genau spezi�ziert� sie decken
jedoch den Rahmen der bisherigen Systeme komplett ab� Das System nutzt �� Kreis�
bahnen in einer H�he von ca� �		 km� auf denen sich je 
	 in Betrieb be�ndliche und

 Ersatz�Satelliten be�nden� Mit �ber �		 gleichzeitig im Orbit be�ndlichen Satelliten
stellt dieses System eine neue Generation von MSS dar� Die Orbits verlaufen �ber die
Polkappen und sind sonnensynchron� ihre Bahnen haben relativ zur Sonne einen kon�
stanten Winkel� Die Vermittlung erfolgt paketorientiert an Bord der Satelliten� diese
werden zun�chst �ber ISLs an einen der � benachbarten Satelliten �ber den vermutlich
k�rzesten Weg zum Ziel bef�rdern� Das Protokoll ist verbindungslos� so da� verschiede�
ne Pakete verschiedene Wege durch das Netz nehmen k�nnen� Diese m�ssen dann vom
Empf�nger in der richtigen Reihenfolge wieder zusammengesetzt werden� Die Pakete
werden zum Schutz vor unerw�nschtem Mith�ren auf Paketbasis verschl�sselt� Die Sen�
deleistung wird dynamisch den Witterungsbedingungen angepa�t� Da die Satelliten sich
sehr schnell bez�glich der Erdober��che bewegen und daher st�ndig ein Zellenwechsel
erforderlich w�re� arbeitet das System mit festen Zellen auf der Erdober��che� Die Erd�
ober��che ist in ��	 km breite Quadrate� sogenannte Superzellen aufgeteilt� von denen
es ca� �	 			 zur Abdeckung der Erdober��che bedarf� Diese sind weiterhin in je � Zellen
aufgeteilt� Die Zellen bilden B�nder parallel zum #quator� Das Zugri�sverfahren ist ein
kombiniertes� Die Zellen einer Superzelle werden periodisch gescannt und damit einem
von � Zeitschlitzen zugeteilt �SDMA� Raummultiplex�� Alle Satelliten des Systems sind
so synchronisiert� da� die Zellen n 
n � �� �� ���� �� gleichzeitig abgetastet werden� Eben�
so senden alle Terminals zur gleichen Zeit zum Satelliten� wenn dieser eben ihre Zelle
abtastet� Die Interferenz mit benachbarten Zellen wird durch abwechselnde links� und
rechtsseite Polarisation des Signals vermieden� Innerhalb des Zeitschlitzes erfolgt die
�bertragung �ber den Uplink in FDMA und �ber den Downlink in TDMA �Abschnitt
����

� �bertragungsverfahren f�r Vielfachzugri� �Jond���� �uH�
����
�MaBo���

Bei der �bertragung zwischen Bodenstation und Satellit �nden verschiedene �bertragungs�
verfahren Verwendung� die den Zugri� mehrerer Stationen auf den gleichen Satelliten erm�gli�
chen� Die Empfangs� und Sendeeinheit eines Satelliten ist in mehrere Kan�le� die sogenannten
Transpondern� eingeteilt� Bei der Betrachtung des Vielfachzugri�s mu� also im folgenden
zwischen dem Vielfachzugri� auf die Empfangseinheit und den Vielfachzugri� auf den Trans�
ponder unterschieden werden�
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Name Odyssey Globalstar Iridium Teledesic Inmarsat�P

No� of ES �		���	
No� of S� �� 
� �� �
	���
 �	
Services Tel�� Data�

Pag�� RDSS
Tel�� RT�
Data� Pag��
Pos�

Tel�� Data�
Pag�� Pos�

High Band�
width Data�
Tel�

Tel�� Fax�
Data� Pag�
Pos�

No� Circ��S� ��		 ��		 
			 ��		 �
		
Type MEO LEO LEO LEO MEO
Planes 
 � � �� �
Inklination ��� ��� ��� ����� 
��

Feeder Up Ka FDM
Feeder Down FDMA� Ka FDMA
Mobile Up CDMA CDMA TDMA�FDMA S�FDMA� Ka FDM�TDMA
Mobile Down CDMA� S CDMA TDMA�FDMA S�ATDMA� Ka FDM�TDMA
ISL � � 
 � �
Coverage �		$ �		$��� �

���
�		$ �		$

Min� El� ��� ��� �� 
�� ���

Path Div� � 

Min� No� S�
in View

� �

PON & & &
Rate 3	�� 3	��� &

terr� Geb�
3
 & terr�
Geb�

k�a� 3�

Base Rate 3�� 3�	 3�	 k�a�
Cost of Sy�
stem

3��		 Mio� 3��		 Mio� 3

		 Mio� 3�			 Mio�

Completion ���� ���� �USA�
� ���� �glo�
bal�

���� �		� ������			

Payload Transparent Transparent Regenerativ Regenerativ
�ATM�

Transparent

Organisation TRW Loral
Qualcomm

Iridium Inc� �
Motorola

Teledesic Corp� Inmarsat

Tabelle �� Vorhandene und geplante Satellitensysteme im Vergleich

Grunds�tzlich l�uft die Funk�bertragung der Daten durch Modulierung des Datensignals auf
ein Tr�gersignal� Um mehrere Signale m�glichst zur gleichen Zeit �ber das gleiche Medium zu
�bermitteln� gibt es nun zwei Routingstrategien�

�� Der Satellit kann nun einer Sendestation bei der Weiterleitung ihrer Daten f�r jede
Verbindung einen neuer Tr�ger zur Verf�gung stellen �One carrier per link� OCL� oder
aber

�� der gleiche Tr�ger f�r alle Verbindungen dieser Sendestation verwendet werden �One
carrier per transmitting station� OCTS��
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��
 Frequenzmultiplex �FDMA�

Beim Frequenzmultiplex�Verfahren l�uft die �bertragung der Daten durch die Modulierung
des Signals auf mehrere Tr�gerfrequenzen ab� Das von jedem dieser Kan�le benutze Frequenz�
band wird von den anderen Kan�len durch ein Schutzband �guard band� getrennt� Hierdurch
werden Ungenauigkeiten in Oszillatoren und Filtern ausgeglichen�

Abbildung �� Frequenzmultiplex �FDMA� !Jond��"

G�ngige �bertragungsschemata bei Frequenzmultiplexsystemen sind

� FDM�FM Wird bei analogen Signalen zumeist verwendet� Diese Signale werden mittels
Frequenzmultiplex �Frequency Division Multiplex FDM� zu einem Signal zusammenge�
fa�t und mit Frequenzmodulation �FM� auf eine Tr�gerfrequenz moduliert� Da hier von
der sendenden Station alle Signale am Ende auf einen einzigen Tr�ger moduliert werden�
handelt es sich um die Routingstrategie OCTS�

� TDM�PSK Die Signal sind hierbei digital und k�nnen daher leicht per Zeitmultiplex �Ti�
me Division Multiplex TDM� zusammengefa�t werden� Dieses Signal moduliert schlie��
lich mittels Phasenumtastung �Phase Shift Keying PSK� die Tr�gerfrequenz� Auch hier
handelt es sich um die Routingstrategie OCTS�

� SCPC �Single Channel per Carrier� Jedes Eingangssignal wird auf einen anderen Tr�ger
moduliert� Die Routingstrategie ist hier OCPS�

Wird ein FDMA�kodiertes Signal verst�rkt� so entstehen neben den gew�nschten Frequenzen
in dem �Frequenzgemisch� auch ungew�nschte Intermodulationsprodukte� welche eine Linear�
kombination der anderen Frequenzen sind� Die Summe der Faktoren wird Ordnung genannt�
Ist das Verh�ltnis zwischen dem Frequenzbereich des verst�rkten Bandes und dessen mittlerer
Frequenz hoch� so fallen nur Intermodulationsprodukte ungerader Ordnung an�

��� Zeitmultiplex �TDMA�

Zu einem bestimmten Zeitpunkt sendet immer nur eine Station� d�h� der Tr�ger belegt den
Kanal exklusiv� Um trotzdem �ber eine l�ngere Zeit hinweg mehrere Stationen bedienen zu
k�nnen� senden die Stationen abwechselnd� Die Aussendungen bezeichnet man als Bursts�
Diese werden zu einer periodischen Struktur� dem Rahmen� zusammengefa�t� Bei der Rou�
tingstrategie �ein Tr�ger pro Verbindung� mit N Stationen im System sendet jede Station
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Abbildung 
� FDMA �bertragungsschemata !uH����"

also N�� Bursts� In einen Rahmen fallen in diesem Fall also P � N
N � �� Bursts� Bei �ein
Tr�ger pro Station� ist P � N �

Abbildung 
� Zeitmultiplex �TDMA� !uH����"

Die Signale m�ssen von der sendenden Station also jeweils f�r maximal eine Rahmenl�nge
gepu�ert werden� Daher resultiert� da� dieses Verfahren vornehmlich f�r digitale Signale ge�
eignet ist� da die Pu�erung hier sehr einfach ist� Bei analogen Signalen ist dies nicht ohne
weiteres m�glich� Weiterer Nachteile von TDMA sind die Tatsache� da� um Synchronisations�
ungenauigkeiten auszugleichen� Schutzzeiten zwischen den Bursts eingef�gt werden m�ssen�
Au�erdem mu� es zur Synchronisation mindestens eine� besser zwei Referenzstationen geben�
die Referenzbursts aussenden� Der Durchsatz ist mit typischerweise �ber �	$ sehr hoch und
bleibt dies auch bei gro�er Netzteilnehmerzahl� Da immer nur ein Tr�ger gleichzeitig auf dem
Kanal ausgesendet wird� entfallen auch die bei FDMA st�renden Intermodulationsprodukte�
Da der Tr�ger immer auf der gleichen Frequenz bleibt� ist die Abstimmung von Sender und
Empf�nger auch sehr leicht� Diese Vorteile werden sich durch die Erforderlichkeit einer Syn�



Bahnen und Abdeckung ���

chronisation des Systems und die Notwendigkeit der F�higkeit� hohe Bitraten zu verarbeiten�
erkauft�

��� Codemultiplex �CDMA�

Bei CDMA wird das Frequenzband von allen Stationen gleichzeitig verwendet� Die Unter�
scheidung der verschiedenen Sender geschieht mit Hilfe einer sogenannten Signatur� Da ein im
Vergleich eine zu z�B� FDMA stark vergr��erter Frequenzbereich ben�tigt wird� spricht man
auch von Bandspreiz�bertragung �Spread Spectrum Transmission��

Es werden zwei verschiedene Techniken beim Zugri� auf das �bertragungsmedium benutzt�

����� Direct Sequence Spread Spectrum �DSSS�

Hierbei wird die zu �bertragende Bitfolge m�t� mit einer zweiten Bitfolge p�t� �Signatur�
multiplikativ verkn�pft und mit PSK auf den allen Stationen gemeinsamen Tr�ger moduliert�
Das dabei entstandene Signal ist

s
t� � m
t� � p
t� � cos
�C� � �t

Da p�t� NRZ�kodiert ist und daher nur die Werte &�� annehmen kann� ist das Signal leicht
durch Multiplikation des phasenrichtigen p�t� zur�ckzugewinnen

x
t� � m
t� � p�
t� � m
t�

Um gegen St�rungen wie Mehrwegeausbreitung und Interferenz mit anderen Systemen ge�
sch�tzt zu sein� ist es wichtig� da� die Signatur g�nstige Korrelationseigenschaften besitzt�
Sie mu� gegen�ber zeitverschobenen Versionen und allen anderen benutzten Signaturen leicht
unterscheidbar sein�

����� Frequency Hopping �FH�

Das FH arbeitet mit einem Tr�ger� dessen Frequenz von einem Synthesizer erzeugt wird�
der durch einen bin�ren Code gesteuert wird� Auf der Empfangsseite wird das Signal durch
Multiplikation mit dem Tr�ger wieder demoduliert� Hierbei ist eine gute Synchronisation
zwischen Sender und Empf�nger erforderlich� Je nach Verh�ltnis zwischen Sprung� und Bitrate
spricht man von Slow und Fast Hopping�

����� Vor� und Nachteile

Ein CDMA�System hat einen mit ca� �	$ sehr geringen Durchsatz� der durch die hohe St�r�
sicherheit durch die Bandspreizung erkauft wird� Synchronisation mu� nur auf die Signatur
erfolgen� nicht aber direkt zwischen den Stationen� dadurch ist das Netz einfach zu betreiben�

� Bahnen und Abdeckung

Die Umlaufbahnen werden abh�ngig von der H�he und der Postition bez�glich des #quators
in folgende Klassen eingeteilt�

Den Bereich zwischen ��			 und ��			 km ist einer der beiden Van�Allen G�rtel� Der zweite
liegt im Bereich ���			 bis 
	�			 km� wie auch in Bild � zu sehen� Es sind Bereiche mit einer
so hohen Dichte von stark�geladenen Partikeln� da� die Elektronik von Satelliten Schaden
nehmen w�rde� Diese G�rtel entstehen durch die Interaktion von Partikel aus dem Solarwind
mit dem elektromagnetischen Feld der Erde� !MaBo��"
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Abbildung �� Vergleich des Durchsatzes bei TDMA� FDMA und CDMA !Jond��"

Bez� H�he �ber Erdober��che Bemerkungen
GEO Geostationary Orbit� d�h� direkt �ber dem

#quator� In 
���� km betr�gt die Dauer
eines Erdumlaufes genau �
 Stunden� d�h�
der Satellit bewegt sich relativ zu einem
Punkt auf der Erdober��che nicht�

Ausleuchtungswinkel nur bis zum �	� Brei�
tengrad� Drei Satelliten gen�gen f�r eine
komplette Erdabdeckung�

LEO Low Earth Orbit� �		���			km Mehrere Satelliten sind n�tig� da sie sich
zeitweise au�erhalb der Reichweite des
Senders am Boden be�ndet� Je niedriger
die Bahnh�he� desto mehr Satelliten wer�
den ben�tigt�

MEO Medium Earth Orbit� ��			��	�			km
ICO Intermediate Circular Orbit
HEO Highly Elliptical Orbit


 Zelleneinteilung und 
wahl �Ansatz von F�D� Priscoli	 �Pris���

Eine Zelle nenne ich im folgenden passend zu einem MT� wenn in dem Aufenthaltsbereich
des MT die Empfangskriterien des Systems erf�llt sind� Alle Satellitensysteme� ebenso wie
Mobilfunksysteme� sprechen das MT zun�chst mit Hilfe eines Broadcast�Channels an� also
eines Kanals� den zun�chst jedes MT in der Zelle empf�ngt� Es gibt also eine eindeutige
Beziehung zwischen Zelle und Broadcast�Channel� Nach einem Zellenwechsel mu� also eine
Zellen�Neuwahl erfolgen �cell reselection�� Das Wechseln des Kanals eines MTs w�hrend eines
Gespr�chs nennt man ein Handover�

Ein weiterer Begri� ist der des Aufenthaltsorts �location area� eines MT� Hiermit ist der
Bereich gemeint� in dem sich ein MT frei bewegen kann� ohne seinen Aufenthaltsort dem
System neu mitteilen zu m�ssen� Eine location area kann aus mehreren Zellen bestehen�
Liegt ein Gespr�ch f�r ein MT vor� so mu� das System das MT in allen Zellen der location
area suchen �paging�� man mu� also zwischen des Aufwands eines location updates und des
Aufwands des pagings abw�gen� Daf�r ist eine intelligente Aufteilung des Abdeckungsgebietes
eines Satellitensystems in Zellen wichtig� um cell reselection� paging und handover e�zient zu
halten�



Zelleneinteilung und �wahl �Ansatz von F�D� Priscoli� �Pris
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Abbildung �� Orbits und Van�Allen G�rtel !Nico"

Im folgenden betrachten wir ein Satellitensystem mit N ESs und M spot�beams� i sei der
Index f�r die ESs und j der f�r die spot�beams� Da sich zu einem Zeitpunkt t mehrere ES in
einem spot�beam aufhalten k�nnen� ist eine Zelle nicht allein durch den spot�beam� sondern
erst durch ein Paar 
i� j� identi�ziert� Dabei ist j die ES� die den broadcast�channel f�r die
Zelle ausstrahlt� Sei jetzt C
i� j� t� eine bin�re Funktion� die zu einem Zeitpunkt t angibt� ob
ES i in spot�beam j liegt� Analog sei B
i� j� t� eine bin�ren Funktion� die angibt� ob ES i zum
Zeitpunkt t tats�chlich mit spot�beam j verbunden ist� Es gilt also

B
i� j� t� 	 C
i� j� t� ��
�

Die Funktion C ist vorgegeben� B kann durch das System gew�hlt werden und beschreibt
damit die Zelleneinteilung des Systems� Weiterhin seien Csat
t�� CES
i� t� und Cspot
j� t� die
Anzahl der Zellen im gesamten System� die Anzahl der Zellen� die eine ES zum Zeitpunkt t
bedienen mu� und die Anzahl der Zellen im spot�beam j zum Zeitpunkt t� Damit gilt

B
i� j� t� 	 C
i� j� t� ����

Csat
t� �
NX
i��

B
i� j� t� ����

CES
i� t� �
MX
j��

B
i� j� t� ����

Cspot
j� t� �
NX
i��

B
i� j� t� ����

Sei nun A
j� t� das Gebiet auf der Erdober��che� da� vom spot�beam j zum Zeitpunkt t
abgedeckt wird� Apotential
i� t� sei das Gebiet� da� von der ES i potentiell abgedeckt werden
k�nnte� Dieses ergibt sich aus der Vereinigung aller A
j� t�� Analog sei Aactual der Bereich� den
eine ES tats�chlich abdeckt und Atarget der Bereich� den sie versucht abzudecken� F�r diese
Werte gilt
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Apotential
i� t� �
M�
j��

A
j� t�C
i� j� t� ����

Aactual
i� t� �
M�
j��

A
j� t�B
i� j� t� ��	�

Atarget
i� t� 

M�
j��

A
j� t�B
i� j� t� ����

Apotential
i� t� � Atarget
i� t� ����

Gleichung �� und �	 gelten nach De�nition� Gleichung �� folgt aus der Voraussetzung� da�
das Zielgebiet nicht die tats�chliche Abdeckungsgebietgr��e �berschreiten darf und Gleichung
�� folgt aus ��� �� und �	�

Daraus folgt� da� die Funktionen C
i� j� t� und A
j� t� sowie Apotential Charakteristiken des
betrachteten Satellitensystems sind� die mit Hilfe von Daten wie des Orbits� der Payload des
Satelliten und den Positionen der Earth Stations berechnet werden k�nnen� Die ES m�ssen
dann ihr gew�nschtes Abdeckungsgebiet w�hlen mit den Einschr�nkungen von Gleichung
�� und anderen Kriterien� Die Zellenaufteilung B
i� j� t� kann sodann aus der Gleichung ��
berechnet werden�

� Ausblick

Mit Iridium ist erstmals ein attraktives Angebot im Universal Telecommunication Mobile
System�Markt seit Ende letzten Jahres im Handel� deren Endger�te sich der Gr��e von denen
terrestrischer Mobilfunkger�te ann�hern� Die Entwicklung wird sich immer mehr zu immer
komplexeren LEO�Systemen mit immer mehr Satelliten und Inter Satellite Links bewegen�
Hierbei wird die Daten�bertragung auch eine sehr gro�e Rolle spielen� wie man an dem sehr
ehrgeizigen Projekt Teledesic �Abschnitt �� erkennen kann� Dennoch zeigt die Verz�gerung
des Starts von Iridium im letzten Jahr� da� es noch technische Schwierigkeiten bei diesen
Systemen gibt� Dies zeigt auch die Entscheidung der Inmarsat Organisation� ihr neuestes
System� Inmarsat�P� als MEO auszulegen� �Abschnitt ��
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Sichere Mobilkommunikation im Internet 
 Trend in Mobile IP

Christoph Weser

Kurzfassung

Aufgrund der Forderung nach mobilen Rechnersystemen
 mu�te die Spezi�kation des In�
ternet Protocols
 kurz IP
 erweitert werden� Diese Erweiterung hei�t Mobile IP und wurde
bereits als Standard verabschiedet� In der nachfolgenden Arbeit werden die Problematik
die hinter diesem Gebiet stehen
 die Funktionsweise von Mobile IP
 sowie die Sicherheitsa�
spekte
 die gerade bei mobilen Knoten
 wie z�B� Daten�bertragungen �ber Funkstrecken

besonders wichtig sind
 aufgezeigt und erkl�rt� Zum Schlu� werden noch die wesentlichen
Unterschiede zwischen IPv�
 dem Internet Protocol Version �
 der den aktuellen Standard
darstellt und IPv�
 dem bereits verabschiedeten neuen Standard des Internet Protokolls
in der Version � aufgezeigt�

� Problematik der mobilen Kommunikation

Die Forderung nach Mobilit�t wird in unserer globalisierten Welt immer wichtiger� !Huit��"
Dies zeigt schon allein die st�ndig wachsende Zahl der Laptops� Palmtops und Mobiltelefone�
Die auf das IP�Protokoll aufsetzende Erweiterung Mobile IP� die durch die RFC ���� !Perk��a"
spezi�zert wurde� soll nun gew�hrleisten� da� man z�B� mit dem Internet mittels Laptop und
Funkmodem verbunden bleiben kann� w�hrend man sich aber physikalisch an einen anderen
Ort bewegt� Diese Erweiterung wurde notwendig� da normales IP diesen Service nicht bietet�
So hat ein Rechner im normalen IP�Protokoll eine feste Adresse� die sogenannte IP�Adresse�
Man geht davon aus� da� sich der Computer gar nicht bzw� nur sehr selten physikalisch bewegt�
und sich so immer im gleichen Subnetz aufh�lt� In diesem ist er auch st�ndig �ber eben diese
IP�Adresse zu erreichen und die f�r ihn bestimmten Pakete k�nnen leicht an ihn geroutet
werden� Bewegt sich der Rechner� so kann er unter Umst�nden sein Subnetz verlassen und
ist deshalb auch nicht mehr �ber seine feste IP�Adresse zu erreichen� und ein Routing wird
unm�glich� Dies eben doch m�glich zu machen� ist die Aufgabe der Mobile IP�Erweiterung�
soda� die Pakete an seinen aktuellen Aufenthaltsort transparent f�r den Sender weitergeleitet
werden� Die Einsatzgebiete ergeben sich nat�rlich klar f�r diejenigen Menschen� die st�ndig
unterwegs sind� wie Manager� Vertreter� usw� Selbstverst�ndlich soll das Routing m�glichst
e�zient sein und dabei auch so sicher wie m�glich� Wie dies bewerkstelligt werden kann� wird
im folgenden n�her erl�utert�

� Funktionsweise

Jeder mobile Rechner �Mobile Host� MH� hat eine feste IP�Adresse� Alle Pakete� die f�r ihn
bestimmt sind� laufen direkt an ihn� solange er sich in seinem Heimatnetzwerk �Home Network�
HN� aufh�lt� Ist nun aber der MH unterwegs� so wird der Heimatagent �Home Agent� HA� f�r
dessen Pakete verantwortlich� Er mu� daf�r Sorge tragen� da� der MH die f�r ihn bestimmten
Pakte auch erh�lt� und mu� diese an ihn weiterleiten� Hierf�r werden jedoch eine ganze Reihe
Protokolle ben�tigt� die im folgenden erkl�rt werden�
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So wird das Agent Discovery Protocol ben�tigt� welches auf dem MH implementiert ist� Dieses
Protokoll lokalisiert Agenten� die Mobile IP Support zur Verf�gung stellen� Jeder Agent schickt
sogenannte Advertisements weg� in denen er allen mitteilt� welche Dienste er zur Verf�gung
stellt� also ob er als Heimatagent� als Fremdagent �Foreign Agent� FA�� oder als beides dienen
kann� Ein MH f�ngt eben diese Advertisements mittels des Agent Discovery Protocols ab
und kann anhand derer feststellen� ob er sich noch im gleichen Netz be�ndet� ob er in einem
neuen Subnetz ist� oder ob er wieder in sein HN zur�ckgekehrt ist� Be�ndet er sich in einem
neuen Netz� so kann er versuchen� sich bei eben diesem Host� von dem er ein Advertisement
empfangen hat� zu registrieren� Empf�ngt er selbst keine Advertisements� so schickt er selbst
welche aus� um einen Agenten zu �nden� bei dem er sich registrieren kann� Findet er auch auf
diesem Weg keinen FA� so stellt diese Subnetz keine Mobile IP�Unterst�tzung zur Verf�gung�

Ist der MH f�ndig geworden� wird ein weiteres Protokoll ben�tigt� das Registration Protocol�
Dieses Protokoll erm�glicht es dem HA herauszu�nden� wo sich der MH gerade be�ndet�
aber es erm�glicht auch dem FA herauszu�nden� ob er dem MH in seinem Subnetz Zugang
gew�hren soll� Der MH mu� sich nun mittels einer Registration Request message registrieren�
Mit dieser schickt er seine Care�of�Address �CoA�� welche �blicherweise die Adresse des FA ist�
direkt an den HA� Anstatt die Registration Request message direkt an den HA zu schicken�
kann auch der Weg �ber den FA gew�hlt werden� der dann wiederum die Nachricht an den
HA weiterleiten mu�� wie dies in Abbildung � dargestellt ist� Hiernach wei� der HA� wo sich
der MH be�ndet� Nun schickt der HA eine Registration Reply message an den FA� in der
alle wichtigen Informationen� wie z�B� die Lebensdauer der Registrierung� usw� stehen� Dieser
wiederum schickt diese Registration Reply message an den MH� damit dieser wei�� da� die
Registrierung komplett ist� Von nun an� kann der HA Pakete� die f�r den MH bestimmt sind�
an den FA� bei dem der MH gerade registriert ist� weiterleiten� und dieser wiederum leitet sie
an den MH weiter� Diese Verbindung nennt man Mobility Binding� Jedoch ist zu beachten� da�
eine solche Registrierung nur eine ganz bestimmte Zeit g�ltig ist� Ist diese Zeit �berschritten�
ohne da� die Registrierung erneuert wurde� so hat er MH keinen Zugri� mehr auf das Netz
des FA� Man benutzt einen solchen Timeout deshalb� damit die Registrierungstabellen eines
FA einigerma�en aktuell bleiben� falls ein MH das Netz verl��t� ohne sich ordnungsgem��
abzumelden�

Home Agent Mobile HostForeign Agent

�������

�������

����	

����	

Abbildung �� Ablauf der Registrierung eines MH

Ist nun die Registrierung gegl�ckt� so kann mit der eigentlichen Daten�bertragung begonnen
werden� F�ngt also ein HA nun ein Paket ab� das f�r den MH� der gerade unterwegs ist�
bestimmt ist� sieht dieser in seinen Tabellen nach� wo sich der MH gerade be�ndet� In diesen
Tabellen steht die CoA� unter der der MH zu erreichen ist� Nun wird das ganze Paket mittels
IP�in�IP in ein anderes Paket� das an den� f�r den MH zust�ndigen FA adressiert ist� einge�
kapselt und an diesen �bermittelt� Die genaue Funktionsweise von IP�in�IP !Perk��b" wird im
weiteren Verlauf anhand der Abbildung 
 erl�utert� Das zu �bermittelnde Paket wird einfach
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als Payload in einem neuen IP�Paket verschickt� Der Aufbau der IP�Header sind im gro�en
und ganzen gleich� au�er da� im �u�eren Paket ein Flag gesetzt ist� an dem sich erkennen
l��t� da� der Payload ein gekapseltes Paket ist� Der FA entkapselt nun dieses Paket und kann
dann das urspr�ngliche Paket an den MH weiterleiten� Dieses Verfahren der Einkapselung ist
f�r den Sender vollkommen transparent� Die Pakete vom MH zur�ck zum korrespondierenden
Rechner �Correspondent Node� CN� werden auf direktem Wege zwischen beiden ausgetauscht�
ohne da� irgendein Agent ben�tigt wird� Als Absender tr�gt das Pakte vom MH dessen feste
IP�Adresse�

Mobile Host
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Abbildung �� Daten�u� bei der �bertragung zum MH

� Optimierung dieses Ablaufs

Urspr�nglich war Mobile IP dazu gedacht� die Daten immer auf die gleiche Weise� also einem
festen Pfad folgend� weiterzuleiten� Aber was ist� wenn sich der MH zuf�llig im gleichen
Subnetz aufh�lt wie der CN� also der Rechner� der dem MH etwas schicken will'

Hier w�rde das herk�mmliche Verfahren bei weitem mehr Netzlast erzeugen� als eigentlich
n�tig w�re� da die gesamten Daten zuerst an den HA des MH gehen w�rden und erst von
dort an den FA weitergeleitet werden w�rden� Der komplette Datentransfer zwischen HA und
FA stellt also einen vermeidbaren Overhead dar� gegen den die Optimization Messages ver�
nachl�ssigbar gering sind� Um solchen zus�tzlichen Aufwand zu vermeiden� wurden die Route
Optimization Extensions eingef�hrt� Mit diesen Erweiterungen werden vier Nachrichtentypen
zur Verf�gung gestellt� mit denen das Routing optimiert werden kann� Durch diese neuen
Nachrichten erh�lt der CN direkt Auskunft dar�ber� wo sich der MH gerade aufh�lt� und
kann somit die f�r den MH bestimmten Pakete direkt per IP�in�IP tunneln� ohne den Umweg
�ber den HA machen zu m�ssen�

Will also ein CN an einen MH etwas senden� so schickt er als erstes einen Binding Request
an den HA des MH� Dieser teilt ihm dann die Informationen �ber den augenblicklichen Auf�
enthaltsort des MH mit� Diese Mitteilung des HA wird Binding Update message genannt�
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Es ist aber auch m�glich� da� der HA dem CN von sich aus eine solche Mitteilung schickt�
und zwar nachdem der HA das erste Paket� das f�r einen MH bestimmt ist� abgefangen hat�
Hiermit versucht er also� sich selbst zu entlasten� Genauso k�nnen die Binding Updates auch
dazu eingesetzt werden� um den FA eines MH �ber dessen Umzug zu informieren� damit der
FA seine Listen aktualisieren kann und nicht auf einen Timeout warten mu�� Dies ist aber
optional� Diese Updates m�ssen nat�rlich auch gesichert werden� da sich sonst ein Angreifer
einen Zugang erschleichen k�nnte� indem er ein Binding Update f�lscht� und so einen Umzug
vort�uscht� Nun bekommt der Angreifer die f�r den MH bestimmten Pakete� da nach dem Up�
date ja zu dem neuen Aufenthaltsort geroutet wird� Ein weiterer Nachrichtenyp ist die Binding
Acknowledge message� Diese Nachricht hat den Zweck� den Erhalt eines Binding Updates zu
best�tigen� Sie wird aber nur dann verschickt� wenn die Binding Update message dies explizit
erfordert� Der vierte und letzte Nachrichtentyp f�r die Optimierungen ist die Binding War�
ning message� Sie wird nur in Implementierungen mit IPv� ben�tigt� Sie werden verschickt�
falls ein Knoten eine unzul�ssige Bindung entdeckt� Solche Meldungen werden vom FA oder
aber auch von anderen Knoten verschickt� aber nie vom CN� So kann z�B� ein Knoten� den
ein nicht f�r ihn bestimmtes Paket erh�lt� das aber seine Adresse tr�gt� eine solche Meldung
verschicken� Sie sagt dann dem HA des MH� das ein Knoten versucht eben diesen zu erreichen�
aber das nicht kann� Es kann aber auch sein� da� der f�r einen MH zust�ndigen FA eine solche
Meldung an den HA des MH verschickt� um ihn dar�ber in Kenntnis zu setzen� da� der MH
nun das Netz des FA verlassen wird bzw� dies schon getan hat� Auch diese Meldungen sind
optional und erfordern keinerlei Best�tigung des HA� So kann ein Knoten� der diese Meldung
verschickt hat h�chstens erneut eine solche Meldung verschicken� falls ihn weiterhin falsche
Pakete erreichen� Hierzu siehe auch !ADSc��"

Zwischen den Implementierungen dieser Erweiterung von IPv� und IPv
 gibt es einige Un�
terschiede� So gibt es in IPv
 keine Binding Warning message� da der MH den CN selbst
�ber seine Bewegungen informiert� indem er die Meldung selbst verschickt und nicht mehr
wie bei IPv� durch den HA des MH� Bei IPv� mu� der CN einfach dem HA glauben� da� der
jeweilige MH umgezogen ist� N�heres zu IPv
 �ndet sich in Abschnitt ��

Aber egal ob IPv� oder IPv
� Durch diese Optimierungserweiterungen wird die Netzlast ganz
immens verringert�


 Sicherheitsaspekte

��
 Sicherheitsproblematik

In den meisten F�llen passiert ein Paket auf seinem Weg zum Empf�nger eine Vielzahl von
Knoten� die das Paket weiterleiten� Jeder dieser �Verteilerknoten� stellt einen m�glichen An�
gri�spunkt dar� Dies kann das Mitlesen der Daten �passiver Angri�� sein� oder aber auch das
Manipulieren der Daten �aktiver Angri��� Dies soll nat�rlich weitestgehend vermieden wer�
den� Beim Mobile IP kommt noch eine weitere Forderung hinzu� Es soll unm�glich gemacht
werden� mittels einer Verkehrs�u�analyse ein sog� Bewegungspro�l des MH zu erstellen� So
kann man also zusammenfassend von sechs Anforderungen sprechen� die an die Sicherheit des
Mobile IP gestellt werden�

� Integrit�t �Integrity�

Es soll unm�glich sein� ein Paket so ver�ndern� ohne da� dies der Empf�nger bemerkt�
Bemerkt er dies� kann er das Paket verwerfen und es nochmals anfordern�

� Authentizit�t �Authentication�

Es soll festzustellen sein� da� der angegebene Sender auch der tats�chliche Sender war�
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Abbildung 
� Daten�u� der Optimierungsnachrichten

� Vertraulichkeit �Con�dentiality�

Es soll nur dem Sender und dem Empf�nger� aber keinem der dazwischen liegenden
Knoten m�glich sein� die �bertragenen Daten zu lesen�

� Nicht�Zur�ckweisbarkeit �Non�Repudiation�

Es soll garantiert werden� da� der Sender nicht leugnen kann� die Daten gesendet zu
haben�

� Bewegungspro�l durch Verkehrsanalyse �Tra�c Analysis�

Die Erstellung eines eben solchen soll unm�glich gemacht werden�

� R�ckspielsicherung �Replay Protection�

Es soll unterbunden werden� da� abgefangene Registrierungen wiederverwendet werden
k�nnen� Wird eine Registrierung als solche erkannt� so soll sie verworfen werden�

��� Sicherung der Registrierung

Beim Mobile IP bietet schon die Registrierung des MH bei seinem HA den ersten Angri�s�
punkt� da ein Angreifer die Registrierung abfangen k�nnte� und sich selbst als MH anmelden
k�nnte� Ist der Angri� gut durchgef�hrt� leitet der Angreifer alles an den echten MH weiter�



��� Christoph Weser� Sichere Mobilkommunikation im Internet � Trend in Mobile IP

und dieser w�rde� abgesehen von einer kleinen Verz�gerung� nicht mal bemerken� da� er an�
gegri�en wird� Also mu� auch die Registrierung auf jeden fall authenti�ziert werden� wie dies
in !Perk��a" gefordert wird� Vor der Registrierung wird in einer Mobile Security Association
festgelegt� welche Parameter zur Sicherung verwendet werden sollen� Diese Vereinbarung wird
zwischen dem HA� dem FA und dem MH getro�en� Folgende Parameter m�ssen ausgehandelt
werden�

� IP�Adresse

� SPI � Security Parameter Index�

Dies ist eine 
 Byte lange Zufallszahl� Zusammen mit der IP�Adresse identi�ziert sie
eine Security Association� die zwischen zwei Knoten getro�en wurde� eindeutig� Nur
wenn jede Authentisierungsnachricht zwischen zwei Knoten diese sorgf�ltig gew�hlte
Zufallszahl enth�lt� wird die Nachricht akzeptiert�

� Algorithmustyp

Hier gibt es zwei M�glichkeiten� die in !Schw��" angesprochen werden� Zum einen ist
es m�glich� MD� zu verwenden� bei dem es einen geheimen Schl�ssel gibt� der �ber die
Security Association spezi�ziert wird� Besser aber ist ein asymetrisches Verfahren� wie
z�B� das RSA�Verfahren von Rivest� Shamir und Adleman� das einen geheimen und einen
��entlichen Schl�ssel ben�tzt�

� Modus �pr��x�su�x�

� Schl�ssel

� R�ckspielsicherung

Dies wird durch Zeitstempel �Time Stamps� und Einmalwerte� sog� nonces� realisiert�
Die genaue Vorgehensweise mu� hier ausgehandelt werden� damit beide Knoten darin
absolut �bereinstimmen und es zu keinen Mi�interpretationen kommt� N�heres dazu in
Abschnitt 
���� und in Abschnitt 
�����

Durch die drei Erweiterungen Mobile�Home�Authentication� Mobile�Foreign�Authentication
und Foreign�Home�Authentication wird dies� wie im folgenden gezeigt wird� erreicht�
Je nach Kommunikationsweg wird die Mobile�Home�Authentication� die Mobile�Foreign�
Authentication oder die Foreign�Home�Authentication an die Registrierungsnachricht an�
geh�ngt� Der Empf�nger �berpr�ft dann die Erweiterung auf ihre Richtigkeit� Bei der
Registrierung errechnet der FA aus der Mobile�Foreign�Authentication die Foreign�Home�
Authentication� Die Mobile� Home�Authentication darf vom FA nicht ver�ndert werden�

Wie oben genannt� werden f�r die R�ckspielsicherung Zeitstempel und Einmalwerte benutzt�
wobei die Verwendung von Einmalwerten optional ist�

����� R�ckspielsicherung durch Zeitstempel

Damit diese Methode funktionieren kann� m�ssen nat�rlich die Systemuhren der miteinander
kommunizierenden Systeme synchronisiert sein� Werden Zeitstempel verwendet� so ist auch
eine L�nge von �
 Bit f�r das Identi�kationsfeld der Authentisierungsnachricht verbindlich�
Die unteren 
� Bit des Identi�kationsfeldes werden mit dem Zeitstempel gef�llt� Die oberen 
�
Bit werden mit einer Zufallszahl gef�llt� Der Wert des Identi�kationsfeldes mu� nach !Perk��a"
gr�sser sein� als der Wert des vorhergehenden Feldes� da er als Sequenznummer dient� Ist der
Wert gr�sser� und der Zeitstempel nur wenig �lter als der aktuelle Wert� so ist die Registrierung
in Ordnung� und der HA kopiert das Identi�kationsfeld einfach in das Reply� Ist es jedoch nicht
in Ordnung� werden nur die unteren 
� Bit kopiert und in die oberen 
� Bit wird der aktuelle
Zeitstempel eingef�gt� Hier erh�lt der Reply� der vom HA verschickt wird� einen Fehlerrcode�
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����� R�ckspielsicherung durch Einmalwerte �nonces�

Hierbei nimmt der Sender A eine Zufallszahl als Einmalwert� welche aber generell unter�
schiedlich zu vorher bereits verwendeten Werten ist� und sendet diesen Einmalwert in seinen
Nachrichten an den Empf�nger B mit� Die Registrierung kann nur dann g�ltig sein� falls bei
der Antwort wieder der gleiche Einmalwert von B an A zur�ckgeschickt wird� Gleichzeitig kann
aber auch B an A seinen eigenen Einmalwert mitschicken� um so die Sicherheit zu haben� da�
A �berhaupt neue Nachrichten empf�ngt� Da beide Meldungen durch Authentisierungscodes
gesch�tzt sind� k�nnen sie auch sicher sein� da� die Meldungen nicht ver�ndert wurden� Der
HA kopiert jeweils die unteren 
� Bit des Requests in den Reply und generiert die oberen

� Bit neu� Der MH wiederum� der den Reply empf�ngt� kopiert die oberen 
� Bit aus der
Nachricht� um diese beim n�chsten Request wieder einzuf�gen� Er generiert dann die unteren

� Bit neu�

��� Sicherung der IP�Pakete

Da nun die Registrierung durch diesen Sicherheitsmechanismus gesichert wird� kann es nach
gegl�ckter Registrierung zum eigentlichen Datenaustausch durch IP�in�IP kommen� F�r die
genaue Spezi�kation der Einkapselung mittels IP�in�IP wende man sich an die unter !Perk��b"
aufgef�hrte RFC�

IP-Header

Daten

IP-Header

Einkapselung Entkapselung

IP-Header

Daten

IP-Header

Daten

Abbildung 
� Einkapselung eines IP�Paketes

Aber auch hier mu� vor der Daten�bertragung eine Security Association ausgehandelt werden�
die im grossen und ganzen der Mobile Security Association entspricht� ausser� da� hier keine
R�ckspielsicherung n�tig ist� aber daf�r zus�tzlich folgende Punkte vereinbart werden m�ssen�

� Lebensdauer der Schl�ssel

Wie lange die Schl�ssel eine G�ltigkeit besitzen� bevor sie erneuert werden m�ssen�

� Lebensdauer der Security Association

Wie lange die Security Association gilt�
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� Sicherheitsstufe

Ist die Nachricht streng geheim� geheim� oder nicht n�her klassi�ziert'

F�r die Sicherung der IP�Pakete werden zwei besondere Header de�niert� den Authentication�
Header und den Encapsulation Security Payload�Header� kurz ESP�Header� Der
Authentication�Header ist f�r die Zusicherung der Authentisierung und der Integrit�t
zust�ndig� Der ESP�Header ist auch f�r die Zusicherung der Integrit�t� aber vor allem f�r die
Zusicherung der Vertraulichkeit zust�ndig�

����� Authentication�Header

Der Authentication�Header steht im Protokollkopf direkt hinter dem IP�Header�

Authentication-
Header

TCP-PaketIP-
Header

Abbildung �� Plazierung des Authentication�Headers

Mittels des MD��Algorithmus im Pr��x und Su�x�Modus wird die Integrit�t und Authenti�
sierung gew�hrleistet� Dieser Algorithmus berechnet einen bestimmten ����bit message digest
aus dem geheimen Schl�ssel und dem gesamten IP�Paket� Hieraus ergibt sich ein einmaliger�
individueller Fingerabdruck� der im Authentisierungsfeld des Authentication�Headers abgelegt
wird� Kommt nun dieses Paket beim Empf�nger an� errechnet dieser ebenfalls diesen Finger�
abdruck� da er ja auch �ber den geheimen Schl�ssel verf�gt� der in der Security Association
ausgehandelt wurde� Nur wenn beide Fingerabdr�cke identisch sind� ist die Integrit�t und die
Authentisierung voll gew�hrleistet� Felder� die w�hrend des Transportes ihren Wert �ndern�
wie z�B� das TTL�Feld� das bei jedem �Verteiler� um eins erniedrigt wird� werden vor der Be�
rechnung auf Null gesetzt� damit sie nicht das Ergebnis verf�lschen k�nnen� Wird anstelle des
MD��Algorithmus sogar ein asymetrisches Verschl�sselungsverfahren verwendet� die z�B� der
RSA�Algorithmus� so l��t sich im Authentication�Header sogar die Nicht�Zur�ckweisbarkeit
realisieren� da hier der Sender die Nachricht mit seinem geheimen Schl�ssel signiert� den ja
nur er kennt� Schutz der Vertraulichkeit und vor einer Verkehrs�ussanalyse bietet aber dieser
Header nicht�

����� Encapsulation Security Payload�Header

ESP-Header Codierte DatenIP-
Header

Abbildung �� Plazierung des ESP�Header

Durch diesen Header wird die Vertraulichkeit garantiert� da das komplette Paket verschl�sselt
wird� Vor dieses verschl�sselte Paket wird ein ESP�Header gestellt� der selbst zu einem Teil
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verschl�sselt ist� N�heres �ber die Verschl�sselung durch den ESP�Header l��t sich in !Schw��"
nachlesen� Wiederum davor wird ein neuer IP�Header gestellt� der nur die Quelladresse und
die Zieladresse enth�lt� also im Normalfall die Adresse des HA und die des FA� Vorteil dabei
ist nat�rlich� da� ein Angreifer zwar den Daten�u� zwischen FA und HA abh�ren kann� er
aber nicht wei�� da� das eigentliche Paket f�r den MH bestimmt ist� da es f�r ihn wie eine
ganz normale �bertragung zwischen FA und HA aussieht d�h�� da� dieser Header auch einen
Schutz vor einer Flu�analyse darstellt�

� �nderungen in IPv� nach �Perk���

Mit IPv
 kommt die n�chste Version des IP�Protokolls� welche die alte Version IPv� in ab�
sehbarer Zeit abl�sen wird� Dieses neue Protokoll wurde im Dezember ���� in einer RFC
verabschiedet� IPv
 wartet mit einer ganzen Menge Verbesserungen und Neuerungen im Ge�
gensatz zu IPv� auf� wie z�B��

� Der Adre�raum wurde von 
� Bit auf ��� Bit vergr��ert�

� Erweiterungen f�r die Authentisierung und Datenintegrit�t werden nun direkt im IP�
Header bereitgestellt�

� Der Mobilit�tssupport ist bereits Bestandteil von IPv
� Was dies f�r Auswirkungen im
allgemeinen Ablauf hat� wird im folgenden kurz dargelegt�

F�r die komplette Spezi�kation wende man sich an !Deer��"�

Der prinzipielle Ablauf� also da� der HA die f�r den MH bestimmten Pakete an den FA
weiterleitet� bleibt auch bei IPv
 der gleiche� Auch wird sich bei der Einkaspelung der Pakete
vom HA zur CoA des MH nicht viel �ndern�

Neu ist� da� der MH die M�glichkeit hat� eine eigene CoA zu bekommen� was dazu f�hrt� da�
der FA unn�tig wird� und so folglich aus dem Protokoll f�r IPv
 gestrichen wurde�

Desweiteren werden die Binding Update messages unn�tig� da bei IPv
 durch die neu einge�
f�hrten Destination options diese Informationen gleich jedem Paket direkt mitgegeben werden
k�nnen� Dies setzt nicht die Performance herab� da diese Destination options nur direkt vom
Empf�nger� und nicht von den dazwischen liegenden Routern ausgewertet werden� Dadurch
wird also der durch die ganzen Binding Update messages entstandener Overhead vollst�ndig
eliminiert� Wei� ein CN noch nichts von einem Update� so wird das Paket im HN eingekapselt
und an den MH weitergeleitet� Dieser verpackt dann das Update in das n�chste Datenpaket
an den CN� Nat�rlich m�ssen auch bei IPv
 diese Updates authentisiert werden� Dies ge�
schieht aber automatisch� da sowieso jedes IPv
�Paket einen Authentication�Header besitzt�
Ausserdem ist bei IPv
 ein mobiler Knoten der einzige� der solche Updates verschicken darf�
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aber direkt zu Mobile Host

Abbildung �� Daten�u� bei der �bertragung mittels IPv
P
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Drahtloses ATM 
 Handover und Routing

Mark Arnold

Kurzfassung

Drahtloses ATM stellt eine Technologie dar
 die die normale ATM�Technik um Faktoren
zur drahtlosen und mobilen Funkkommunikation erweitert� Dabei werden Dienstqualit�ts�
parameter
 die f�r normale ATM�Verbindungen festgelegt werden k�nnen
 �bernommen�
Der mobile Rechner ist dabei per Funk �ber eine Basisstation an das ATM�Netz ange�
bunden� Vor allem zur Gew�hrleistung der Mobilit�t sind einige Probleme zu l�sen
 so
ist etwa bei den Routingverfahren sicherzustellen
 da� die Verbindung aufgebaut wer�
den kann
 egal wo sich der mobile Rechner gerade be�ndet� Handover �der Wechsel der
Basisstationen� m�ssen durchgef�hrt werden
 ohne da� �bermittlungsfehler
 Datenverlu�
ste oder Reihenfolgeverletzungen auftreten oder gar die Verbindung abbricht� Spezielle
Protokolle �bernehmen dieses Aufgaben�

� Einleitung


�
 Was ist drahtloses ATM�

Drahtloses ATM ��wireless ATM� � WATM� ist eine Erweiterung der Hochleistungskommu�
nikationstechnologie ATM �asynchronous transfer mode� dahingehend� da� die Kommunika�
tionspartner nicht statisch an einem Netzzugangspunkt angeschlossen sein m�ssen� sondern
mobil sein k�nnen� Das hei�t� die Netzteilnehmer k�nnen sich � in gewissen Grenzen� die
beispielsweise durch die Funkabdeckung gegeben sind � frei bewegen und trotzdem per Funk
�ber ATM�Netze kommunizieren�

WATM kann sowohl zum Transfer von Daten als auch f�r zeit� und leistungskritische �ber�
tragungen wie etwa Sprache oder Video in Echtzeit f�r Videokonferenzen benutzt werden und
bietet � wie ATM � hohe Datenraten und Dienstqualit�tszusicherungen �Quality�of�Service �
QoS��


�� Argumente f�r drahtloses ATM

Die gro�en Chancen dieser Technologie liegen vor allem darin begr�ndet� da� sie keine kom�
plett neue Technik darstellt� sondern auf eine bereits verbreitete Technologie � n�mlich ATM
� aufsetzt und diese um mobilkommunikationsspezi�sche Funktionen erweitert� Die Vorz��
ge von ATM� wie etwa die hohe Datenrate oder Dienstqualit�tsgarantieen sind damit auch
im drahtlosen ATM wiederzu�nden� Die Hochleistungskommunikationstechnologie ATM wird
beispielsweise zur Realisierung von B�ISDN eingesetzt�

Die Tatsache� da� Multimedia immer gefragter wird und durch WATM multimediale Kommu�
nikation nicht mehr nur zu Hause im Wohnzimer� sondern auch unterwegs statt�nden kann�
ist ein weiterer Pluspunkt f�r WATM� Da bereits bestehende Mobilfunknetze bei weitem nicht
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die f�r Multimedia�Anwendungen ben�tigte Bandbreite erbringen� ist hier eine neue Techno�
logie wie WATM erforderlich�

Ein Beispiel f�r die Nachfrage nach Mobilkommunikationstechnologieen ist beispielsweise der
�berall sichtbare �Handyboom��

� Grundlagen

��
 Die Technik des ATM

����� Das �bertragungsmedium

ATM ist eine verbindungsorientierte �bertragungsart� das hei�t� zu Beginn der Kommuni�
kation wird eine Verbindung aufgebaut� �ber die alle Daten dieser Kommunikationssitzung
geleitet werden ist die Sitzung beendet� wird die Verbindung wieder abgebaut� In ATM wird
eine solche Verbindung durch sogenannte virtuelle Kan�le ��virtual channels� � VC� reali�
siert� �ber die die Daten unidirektional �bertragen werden� Mehrere solcher Kan�le werden
zwischen den einzelnen Netzknoten zu sogenannten virtuellen Pfaden ��virtual paths� � VP�
zusammengefasst� Diese Kan�le und Pfade werden anhand eines virtual channel identi�ers
�VCI� bzw� virtual path identi�er �VPI� identi�ziert �siehe auch Abb���� Im Gegensatz zu an�
deren verbindungsorientierten Protokollen werden die Daten jedoch nicht als Datenstrom Bit
f�r Bit �bertragen� sondern in Zellen zusammengefasst und so in kleinen H�ppchen gesendet�
Eine Zelle besteht dabei aus �
 Byte �� Byte Zellkopf� 
� Byte Nutzdaten�� Eine Zelle wird
einer bestimmten Verbindung zugeordnet� indem in ihrem Zellkopf der VPI und VCI des zur
Verbindung geh�renden Kanals bzw� Pfades eingetragen wird�

Die Zellen werden auf das Medium �z�B� Glasfaserkabel� �gemultiplext�� d�h� die Zellen al�
ler virtuellen Kan�le �bestehnde Verbindungen� werden in einem Pu�er gesammelt und der
Reihe nach �bertragen� Ist der Pu�er leer� d�h� sind gerade keine Daten zu �bertragen� so
werden besonders gekennzeichnete Leerzellen �bertragen� Die Asynchronit�t bezieht sich bei
ATM nicht auf die Signal�bertragung� sondern auf die Zellen� So werden Zellen� die zu einer
bestimmten Anwendung geh�ren� je nach Verkehrssituation nicht periodisch� sondern ohne
bestimmten Rhythmus abwechselnd �� asynchron� mit Zellen anderer Verbindungen �ber�
tragen� Der Zellstrom auf dem Medium ist aber synchron� was bei einem Leerlauf durch die
Leerzellen erreicht wird�

Die �bertragung von Daten in Zellen fester L�nge macht eine relativ einfache Hardwarear�
chitektur der Netzknoten m�glich� was neben dem Verzicht auf aufwendige Fehlerkorrektur�
ma�nahmen auf der Hardwareebene den hohen Datendurchsatz von ATM ���� Mbit�s bis zu
��
 GBit�s� erm�glicht�

����� Wesentliche Eigenschaften von ATM

ATM unterst�tzt verschiedene Arten von Daten� Es k�nnen sowohl zeitunkritische Daten �
wie etwa Dateien � �bertragen werden� als auch zeitkritische Daten f�r Audio� oder Video�
�bertragungen� ATM stellt dazu verschiedene Dienstklassen bereit� die nach der Art der zu
�bertragenden Daten aufgeteilt sind�

� AAL�� � Daten mit konstanter Bitrate� zeitkritisch� Bsp�� unkomprimierte Sprache�Video

� AAL�� � Daten mit variabler Bitrate� zeitkritisch� Bsp�� komprimierte Audio�
�Videodaten
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� AAL��
� � Daten mit variabler Bitrate� zeitunkritisch� Fehlererkennung� Bsp�� Dateien

� AAL�� � Daten mit variabler Bitrate� zeitunkritisch� keine Fehlererkennung � h�herer
Durchsatz als AAL�
�
� Bsp�� Dateien

Diese unterschiedlichen Dienstklassen stellen unterschiedliche Anforderungen bez�glich Durch�
satz� Bandbreite und andere Kriterien an das Netz� Damit diese Anforderungen eingehalten
werden und eine Anwendung auch die ben�tigte �bertragungseigenschaften bekommt� existie�
ren bei ATM verschiedene Qualit�tsparameter �Quality�of�Service�Parameter�� Diese Quali�
t�tskriterien werden beim Verbindungsaufbau festgelegt und f�r die Dauer der Verbindung
zugesichert� Solche Qualit�tskriterien sind�

� Cell Transfer Delay � Verz�gerungszeit zwischen Abschicken und Ankunft einer Zelle�
Setzt sich aus Codierungszeit� Zeit zum Packen der Zelle� �bertragungszeit� Schaltzeit
der Netzknoten� Pu�erverz�gerung und �hnlichen Verz�gerungen zusammen�

� Cell Delay Variation� auch Jitter genannt� Die Varianz zwischen den verschiedenen Ver�
z�gerungszeiten der einzelnen Zellen�

� Cell Loss Ratio� Zellverlustrate Verh�ltnis der verlorenen oder verworfenen Zellen zur
Gesamtzahl der gesendeten Zellen�

Neben Verbindungen mit spezi�zierten QoS�Anforderungen gibt es aber auch sogenannte
�best�e�ort��Verbindungen� die keine Mindestdienstgarantieen fordern�

F�r die Festlegung und �berwachung der QoS�Anforderungen auf den Teilst�cken einer Ver�
bindung sind verschiedene QoS�Protokolle zust�ndig�

� UNI �User�to�Network�Interface�� Schnittstelle zwischen Netzteilnehmer und Netz� Fest�
legung der Ende�zu�Ende�Qualit�tsparameter�

� P�NNI �Network�to�Network�Interface�� Schnittstelle zur Kommunikation zwischen
Netzknoten im selben Subnetz�

� B�ICI �Broadband�Intercarrier�Interface�� Kommunkation zwischen Netzknoten unter�
schiedlicher Subnetze falls Verbindung sich �ber mehrere Subnetze oder Netzhierarchien
erstreckt�

Au�er normalen Punkt�zu�Punkt�Verbindungen zwischen zwei Kommunikationspartnern wer�
den auch Punkt�zu�Mehrpunkt�Verbindungen �bsp� Radio� oder Fernseh�bertragungen� oder
Mehrpunkt�zu�Mehrpunkt�Verbindungen �Konferenzen mit mehr als zwei Teilnehmern� durch
spezielle �bertragungstechniken unterst�tzt� Solche Verbindungen werden aber im Rahmen
dieser Ausarbeitung nicht besprochen�

����� Der ATM�Protokollturm

Wie fast alle Kommunikationsmodelle ist auch das ATM�Modell in hierarchische Schichten
aufgeteilt� Das ATM�Referenzmodell basiert auf dem ISO�OSI�Referenzmodell und besitzt
die folgenden drei Ebenen�

� Physikalische Schicht � Diese Schicht � auch Bit�bertragungs�Schicht genannt � beinhal�
tet Funktionen zur Bit�bertragung� Sie ist unter anderem verantwortlich f�r die Festle�
gung der Bitrate� die Umsetzung der Daten auf den Signalcode und die Synchronisation�
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Au�erdem �bernimmt sie die Pu�erung der ATM�Zellen und das Multiplexen der Zellen
auf das Medium� Da bei einem Pu�er�berlauf die neu ankommenden Zellen verloren
gehen� mu� der Pu�er so ausgelegt sein� da� statistisch gesehen die Verlustrate bzw�
die Wahrscheinlichkeit f�r den Verlust einer Zelle einen bestimmten Wert ��	��� nicht
�berschreiten�

� ATM�Schicht � Die ATM�Schicht sorgt f�r den Transport und die Vermittlung der ATM�
Zellen� Dazu geh�ren das Erstellen des Zellkopfes am Startknoten bzw� das Auswerten
des Kopfes am Ziel� und in den Zwischenknoten� die Sicherung der Zellkop�nformatio�
nen� das Einf�gen und Kennzeichnen von Leerzellen und die �berwachung der �bertra�
gungsrate�

� ATM�Anpassungs�Schicht �ATM�Adaption�Layer � AAL�� Diese Schicht �bernimmt die
Abbildung der zu �bertragenden Nutzdaten auf ATM�Zellen bzw� die R�ckgewinnung
der Daten aus den ankommenden Zellen� Hier erfolgt auch die je nach Dienstklasse �siehe
������ und QoS�Anforderungen unterschiedliche Bearbeitung der Daten�

����� Switching bei ATM

Da in einem Netz typischerweise nicht jeder Rechner mit jedem anderen Rechner direkt ver�
bunden ist� gehen Verbindungen nicht direkt vom Start� zum Zielknoten� sondern die Pfade
erstrecken sich �ber mehrere Netzknoten� Alle Netzknoten haben mehrere Eing�nge� �ber die
Daten von verschiedenen Nachbarknoten ankommen und Ausg�nge� �ber die Daten an Nach�
barknoten weg� oder weitergeschickt werden� Soll nun eine Verbindung von einem Startrechner
zu einem Zielrechner aufgebaut werden� so mu� entschieden werden� �ber welche Zwischenk�
noten die Verbindung geht �siehe ����� und ��
�� Diese Verbindung wird dann durch mehrere
aufeinanderfolgende virtuelle Kan�le realisiert� die von einem Netzknoten zum n�chsten gehen�
Die Zellen dieser Verbindung verlassen den Startrechner �ber den entsprechenden Kanal� er�
reichen den ersten Zwischenknoten und werden dort auf das n�chste Teilst�ck der Verbindung
weitergeleitet� Dieses Weiterleiten nennt man �switching� oder �Vermitteln��
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Abbildung �� VP� und VP�VC�Vermittlungsknoten !Schm��"

Jeder Netzknoten �auch �Switch� oder �Vermittlungsknoten� genannt� hat eine Wegetabelle
pro Eingang� in der zu jeder Verbindung �identi�ziert durch VCI und VPP�� die auf diesem
Eingang ankommt� der Ausgang steht� auf den die Verbindung weitergeleitet wird� Kommt
nun eine Zelle bei einem Switch an� wird zuerst die VCI�VPI�Kennung ausgewertet� Es wird
geschaut� �ber welchen Ausgang die Zelle weitergeleitet werden mu�� Au�erdem werden VPI
und VCI im Zellkopf umgeschrieben� da das n�chste Teilst�ck eventuell eine andere logische
Pfad� und�oder Kanalnummer hat� Dann wird die Zelle �ber den entsprechenden Ausgang
weitergeleitet� Diese Vermittlung ist Aufgabe der ATM�Schicht� die somit in jedem Vermitt�
lungsknoten realisiert sein mu��
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In ATM�Netzen werden zwei Arten von Vermittlungsknoten unterschieden� VP�Switches ver�
mitteln nur komplette Pfade� d�h� alle Kan�le� die zu einem ankommenden Pfad geh�ren�
bilden zusammen auch wieder einen abgehenden Pfad� der nun aber eine andere Pfadnummer
haben kann� Bei Zellen� die einen solchen Knoten durchlaufen� mu� also nur das VPI�Feld
des Zellkopfes ge�ndert werden� Bei VP
VC�Switches dagegen werden Pfade und Kan�le neu
vermittelt� es �ndern sich also f�r zwei Teilst�cke einer Verbindung eventuell sowohl VCI als
auch VPI�

Vermittlungsknoten k�nnen sowohl mit automatischer Vermittlung als auch mit manueller
Vermittlung realisiert sein� Bei automatischer Vermittlung wird die Verbindung durch Steue�
rinformationen� die in der Verbindungsanfrage enthalten sind� automatisch geschaltet und die
Vermittlungstabelle aktualisiert� bei manueller Vermittlung� mu� die Schaltung von Hand er�
folgen� Manuelle Vermittlung ist also nur dann sinnvoll einsetzbar� wenn es sich um lange
aufrechtzuerhaltende Verbindungen oder Standleitungen handelt� da sie sehr aufwendig zu
schalten sind�

����� Prinzipien zur Verbindungsverwaltung

Die Verbindungsverwaltung dient dazu� den momentanen Zustand des Netzes bzw� Subnetzes
zu protokollieren und zu analysieren und daraufhin in angemessener Weise zu reagieren� So
wird �ber alle bestehenden Verbindungen Buch gef�hrt es wird protokolliert� welche Ver�
bindung �ber welche Knoten geht� welche QoS�Anforderungen sie hat� welche Ressourcen sie
belegt und welcher Netzknoten wieviele Ressourcen noch frei hat und zur Verf�gung stellen
kann� Beim Aufbau einer neuen Verbindung wird aufgrund der QoS�Anforderung und der
aktuellen Ressourcenauslastung der jeweiligen Knoten entschieden� �ber welche Knoten die
Verbindung aufgebaut wird� bzw� ob die Verbindung � im schlimmsten Fall � abgelehnt wer�
den mu�� weil keine Ressourcen mehr frei sind� Es gibt zwei m�gliche Prinzipien� wie diese
Netz� und Verbindungsverwaltung realisiert werden kann�

Zentralisierte Verwaltung Bei diesem Prinzip gibt es im Netz einen ausgezeichneten
Server � den sogenannten �Connection Server� � der alle Informationen �ber Netz�� Knoten�
und Verbindungszust�nde verwaltet� Beim Aufbau einer Verbindung wird der Connection
Server kontaktiert� der dann anhand der Adresse des Start� und Zielrechners und der QoS�
Anforderungen abh�ngig von der momentanen Netzsituation eine Route bestimmt und die
daran beteiligten Knoten anweist� die entsprechenden Ressourcen zu reservieren� Sind alle
Teilstrecken �geschaltet�� werden die beiden Verbindungspartner �ber den Verbindungsaufbau
informiert und der Connection Server aktualisiert seine Zustandstabellen� Ebenso m�ssen die
Zustandsdaten beim Verbindungsabbau aktualisiert werden� da dabei reservierte Ressourcen
wieder frei werden� Der Vorteil diese Verfahrens ist� da� alle ben�tigten Informationen an ei�
ner zentralen Stelle gesammelt werden� die dann anhand dieser Informationen Entscheidungen
tri�t� Die einzelnen Netzknoten m�ssen weder Logik noch Speicher oder ProzessorRessourcen
f�r die Verwaltung von Routingtabellen oder das Ermitteln neuer Routen aufbringen und k�n�
nen so relativ einfach realisiert werden� Au�erdem werden nie Fehlentscheidungen aufgrund
inkonsistenter Netzzustandsinformationen getro�en werden� da nur eine zentrale Stelle die
Informationen besitzt und Entscheidungen tri�t� Ein weiterer Pluspunkt dieses Prinzips ist
die Tatsache� da� die Reservierung von Ressourcen in den einzelnen Knoten parallel erfol�
gen kann� nachdem der Connection Server eine entsprechende Nachricht an alle beteiligten
Knoten gesendet hat� Die Berechnung des Weges in einer Zentralstelle erspart auch den Signa�
lisierungsverkehr zwischen den einzelnen Knoten� der sonst zur Weg�ndung anfallen w�rde�
Der Nachteil der Zentralisierung liegt in der Skalierbarkeit des Netzes� Je mehr Knoten das
Netz umfasst� desto mehr Informationen m�ssen vom Server gespeichert� verwaltet und aus�
gewertet werden� was den Berechnungsaufwand f�r eine neue Verbindung drastisch erh�ht�
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Au�erdem nimmt � statistisch gesehen � die Anzahl der Verbindungsanfragen pro Zeiteinheit
normalerweise mit der Anzahl der Netzknoten zu� da mehr Netzteilnehmer auch mehr Netz�
aktivit�t mit sich bringen� Es werden also mit wachsendem Netz in der selben Zeit immer
mehr Anfragen gestellt� die pro Anfrage immer mehr Berechnungsaufwand durch steigende
Datenmengen verursachen� Das Netz wird also nicht beliebig wachsen k�nnen� da fr�her oder
sp�ter der Connection Server �berlastet wird und damit die Netzauslastung einbricht�

Verteilte Verwaltung Bei der verteilten Verbindungsverwaltung sind alle ben�tigten In�
formationen �ber Knoten und Verbindungen in jedem Knoten selbst neu gespeichert� Ben�tigt
werden hier au�er den obligatorischen Routingtabellen vor allem auch ATM� spezi�sche Da�
ten� wie Informationen �ber die Verbindungen� an denen ein Knoten beteiligt ist� deren QoS�
Anforderungen und freie Ressourcen des eigenen Knotens und der Nachbarknoten� Bei einem
Verbindungsaufbau wird ausgehend vom Startrechner in jedem einzelnen Netzknoten gepr�ft�
ob die Verbindungsanforderungen erf�llt werden k�nnen� Wenn ja werden die entsprechenden
Ressourcen belegt und durch Routingverfahren ermittelt� welcher Nachbarknoten als n�chster
Knoten f�r die Verbindung in Frage kommt� An diesen wird dann die Verbindungsanfrage
weitergeleitet und die Pr�fung beginnt dort von neuem� Kann ein Knoten eine Verbindungs�
anforderung etwa aufgrund mangelnder Ressourcen nicht erf�llen� so lehnt er den Verbindungs�
aufbau ab und es mu� ein Alternativpfad bestimmt oder im schlimmsten Fall die Verbindung
zur�ckgewiesen werden� In diesem Fall kann der Verbindungsaufbau entweder neu probiert
werden oder er mu� abgewiesen werden� Eine Verbindung gilt dann als aufgebaut� wenn Res�
sourcen f�r alle Teilstrecken reserviert sind und der Startrechner eine Verbindungsaufbau�
Best�tigung vom Zielrechner bekommen hat� Vorteile dieser Methode sind der Wegfall des
Connection Servers und eine Verteilung der Datenmengen auf die einzelnen Rechner� Zwar
mu� immer noch ein Teil der Daten von allen Knoten in jedem einzelnen Knoten gehalten wer�
den� bei vielen Daten gen�gt es aber auch� nur Kenntnisse �ber die Nachbarknoten zu haben�
Die Skalierbarkeit steigt damit zwar nicht ins Unendliche� w�chst aber gegen die zentralisierte
Methode betr�chtlich� Nachteilig wirkt sich hier aus� da� die Ressourcenreservierung beim
Verbindungsaufbau nicht mehr parallel� sondern Knoten f�r Knoten erfolgt� was eine l�ngere
Dauer der Aufbauprozedur nach sich zieht� Des Weiteren bringt die Kommunikation zwischen
den einzelnen Netzknoten zur Routenplanung zus�tzlichen Signalisierungsverkehr mit sich�
Das gr��te Problem stellt jedoch der Aufwand zur Konsistenzhaltung und Aktualisierung
der Zustandsdaten dar� Benachbarte Server m�ssen st�ndig Informationen austauschen� was
zum Einen einen erh�hten Kommunikations� und damit auch Ressourcenaufwand darstellt�
zum Anderen Rechenzeit zur Auswertung der neu erhaltenen Informationen fordert� Weiter�
hin existiert immer ein gewisser Verz�gerungsfaktor zwischen Eintreten eines Zustandes und
der Verbreitung der Informationen dar�ber� wodurch Reaktionen auf Ereignisse immer nur
verz�gert erfolgen k�nnen�

Da beide Prinzipien nicht beliebig skalierbar sind� mu� ein ATM�Netz� das �ber eine be�
stimmte Gr��enordnung hinausgeht� in Subnetze aufgespalten werden� Die Subnetze k�nnen
jeweils nach einem der beiden Prinzipien realisiert sein zus�tzlich werden dann noch Instanzen
ben�tigt� die zwischen den einzelnen Subnetzen vermitteln� da die Knoten und Connection
Server jeweils nicht �ber die Grenzen ihres Subnetzes �hinausschauen� k�nnen� Insbesondere
nationale und internationale Netze sind in Hierarchien und parallele Subnetze aufgeteilt�

��� Drahtloses ATM

����� Netztopologie

Zentraler Bestandteil von WATM ist der Mobile Rechner ��Mobile Host� � MH�� mit dem der
Benutzer arbeitet und der per WATM in ein ATM�Netz angebunden werden soll� Er besteht
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aus einem Mobile Terminal �Rechner o����� der alleine keinerlei Netzverbindung aufweist und
einem �wireless terminal adapter� �WTA�� dem Funkmodul� das f�r die drahtlose Anbindung
ans Netz sorgt� Der WTA ist per Funk mit einer Basisstation �Base Station � BS� verbunden�
die das Verbindungsglied zur �restlichen normalen Netzwelt� darstellt� Diese Basisstationen
k�nnen je nach Ressourcenausstattung eine unterschiedliche Anzahl von Mobilrechnern ver�
sorgen� Sie unterscheiden sich in ihrer sonstigen Verhaltensweise gegen�ber dem restlichen
Festnetz in nichts von den normalen Netzknoten� Die Kommunikation zwischen einem Mobile
Host und einem Festrechner unterscheidet sich also nur durch den letzten Teilpfad zwischen
Mobile Host und Basisstation vom Kommunikationsablauf zwischen zwei Festrechnern� Die
Kommunikation zwischen zwei Mobilrechnern �ndet ebenfalls immer �ber Basisstationen und
� falls nicht beide Rechner von derselben Basisstation betreut werden � Festnetz statt� auch
wenn vom Funkkontakt her eine direkte Kommunikation m�glich w�re�

����� Zusatzanforderungen f�r drahtloses ATM

Die Realisierung von drahtlosem ATM erfordert eine Reihe von Zusatzfunktionalit�ten� die
sich aus den zwei Hauptaspekten des drahtlosen ATM ergeben n�mlich zum Einen aus der
Drahtlosigkeit� bzw� der Kommunikation per Funk und zum Anderen aus der damit erreichten
Mobilit�t des Endger�tes und des Benutzers� Diese Zusatzanforderungen werden durch eine
Reihe spezieller Protokolle realisiert�
Unter den Gesichtspunkt der Mobilit�t fallen hierbei�

� Mobile Connection Management Protocol �MCMP�� Regelt den Verbindungsaufbau�
QoS�Vereinbarungen� Reservierung und Freigabe von Ressourcen und virtuellen Kan��
len sowohl auf der drahtlosen als auch auf der festen Teilstrecke� Au�erdem wird das
Protokoll bei einem anstehenden Handover ben�tigt �siehe ��
����

� Mobile Handover Management Protocol �MHMP�� Verantwortlich f�r Durchf�hrung des
Handovers �siehe ��
����

� Mobile Location Management Protocol �MLMP�� Regelt die Standortverwaltung des Mo�
bilrechners� Aufgaben sind das Protokollieren des physikalischen Standortes des Benut�
zers� die momentane Basisstation des Mobilrechners und das Subnetz� dem der Rechner
momentan angegliedert ist� Beim Booten des Rechners mu� sich dieser bei einer Basis�
station anmelden und dann seinen Standort an den Home Agent melden �siehe ��
��

� Mobile Routing Protocol �MRP�� Protokoll f�r Routing�Aufgaben �siehe ��
��

� Mobile Media Access Control Protocol �MMACP�� Da eine Basisstation theoretisch
mehrere Mobilrechner versorgen kann� praktisch aber nur beschr�nkte Ressourcen zur
Verf�gung hat� mu� der Zugri� auf diese Ressourcen verwaltet werden� um die QoS�
Anforderungen bestehender oder neuer Verbindungen zu erf�llen� Zum Einsatz kommen
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Prinzipien wie TDMA �Zeitmultiplex�� FDMA �Frequenzmultiplex� und CDMA �Code�
multiplex��

� Mobile Data�Link Control Protocol �MDLCP�� Durch Funk�bertragung zus�tzlich zu
normalen Data�Link�Protokollen ben�tigte Funktionen wie Daten�u�kontrolle� Signal�
r�ckgewinnung� Reihenfolgeerhaltung u�a�

� Radio Access Layer �RAL�� Regelt Kanal� bzw� Frequenzvergabe� �bernimmt Aufgaben
der ISO�OSI�Sicherungsschicht �Schicht �� wie etwa Fehlererkennung und �behandlung
speziell auf dem Teilst�ck Mobilrechner � Basisstation�

��� Routing bei Drahtlosem ATM

Vor dem Verbindungsaufbau mu� zun�chst einmal entschieden werden� �ber welche Zwi�
schenknoten eine Verbindung gehen soll� Meist gibt es hier mehrere verschiedene M�glichkei�
ten� aus denen nach unterschiedlichen Gesichtspunkten eine ausgew�hlt wird� Diese Wegewahl
beim Verbindungsaufbau nennt man Routing�

Neben Routingkriterien wie Entfernung zwischen den Netzknoten� Verbindungskosten oder
Anzahl der Zwischenknoten vom Start zum Ziel� die auch in �normalen Netzen� �z�B� Inter�
net� eine Rolle spielen� m�ssen bei ATM vor allem Ressourcenbezogene Aspekte ber�cksichtigt
werden� So kann eine Verbindung nur �ber Knoten geleitet werden� die gen�gend freie Res�
sourcen haben� um die ben�tigten QoS�Anforderungen zu erf�llen� Kann kein solcher Weg
gefunden werden� so m�ssen die QoS�Anforderungen zur�ckgeschraubt werden� oder der Ver�
bindungsaufbau mu� abgelehnt werden� Es ist sinnvoll� einen Pfad zu w�hlen� der m�glichst
wenig Zwischenknoten enth�lt� um die Zellverz�gerung� die �ber die einzelnen Knoten auf�
summiert wird� gering zu halten�

Bei drahtlosem ATM kommen durch die Mobilit�t weitere Aufgaben� die das Routing betref�
fen hinzu� So mu� st�ndig bekannt sein� wo sich ein Mobilrechner be�ndet und �ber welches
Subnetz und welche Basisstation er erreichbar ist� um eventuell eine von einem Kommunika�
tionspartner ZR gew�nschte Verbindung zu diesem Rechner aufbauen zu k�nnen �siehe ������
MLMP�� Dazu muss mindestens ein bestimmter Rechner im Netz �ber diese Informationen
verf�gen� In verteilten Netzen ist dies der Home Agent� dessen Adresse als erste Kontakt�
adresse f�r Verbindungen mit dem MH benutzt wird� Dieser Rechner kann dann entweder
alle Daten von ZR an MH weiterleiten �triangular routing�� was aber einen Umweg und so�
mit zus�tzliche �bertragungszeit bedeutet oder er kann ZR die Adresse der Basisstation BS
mitteilen� �ber die MH gerade erreichbar ist� und die Verbindung wird dann direkt von ZR
�ber BS zu MH aufgebaut� Bei zentral verwalteten Netzen kann die Information �ber den
Aufenthaltsort des MH auch beim Connection Server gespeichert sein� Aufgaben des mobilen
Routing werden durch das Mobile Routing Protocol �MRP� geregelt�

Im folgenden werden verschiedene konkrete Routingverfahren kurz vorgestellt�

����� Link State Routing

Jeder Knoten hat eine Routingtabelle� in der f�r jeden anderen Knoten im �Sub��netz einge�
tragen ist� �ber welchen Ausgangsport �also �ber welchen Nachbarknoten� dieser erreichbar
ist� Beim Auf� oder Abbau von Verbindungen bzw� nach Ablauf eines Zeitz�hlers werden die
Tabellen aktualisiert� um auf aktuelle Gegebenheiten im Netz reagieren zu k�nnen� Die Be�
rechnung der Tabellen � also die Entscheidung� welcher Knoten am g�nstigsten �ber welchen
Port erreicht wird � erfolgt z�B� durch den Dijkstra�Algorithmus� Kriterien hierbei k�nnen
Verz�gerungszeiten� Verf�gbarkeit�Zuverl�ssigkeit von Netzknoten oder Verbindungskosten
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sein� Da jeder Knoten seine eigene Routingtabelle hat� ist diese Routingvariante f�r verteilt
verwaltete Netze gedacht� !Toe��"

����� Minimum�Hop Routing

Dieses Routingverfahren funktioniert wie das Link�State�Routing�Verfahren� allerdings werden
die Routingtabellen nicht nach Kosten� sondern nach der Anzahl der Zwischenknoten �Hops�
vom Start� zum Zielrechner berechnet� Es ist also sichergestellt� da� der vom Routingverfahren
ausgew�hlte Weg der Weg mit den wenigsten Zwischenknoten ist� !Toe��"

����� Distance�Vector Routing

Dieses Verfahren ist ebenfalls auf die geringste Knotenanzahl optimiert� Jeder Rechner hat
eine Routingtabelle� die die Anzahl der Zwischenknoten zu den jeweiligen Rechnern und den
dazugeh�renden Port beinhaltet� Bei der Initialisierung werden die Entfernungswerte f�r den
eigenen Knoten auf 	 gesetzt� f�r alle anderen auf �� Die Tabellen werden dann an alle Nach�
barknoten weitergeschickt� die nun ihre noch unbekannten Entfernungswerte �die mit �� mit
den bekannten Werten der fremden Tabellen aktualisieren� Indem die fremden Werte vor der
�bernahme um � erh�ht werden� erh�lt so jeder Knoten Schritt f�r Schritt alle Informationen
�ber Port und Entfernung zu den restlichen Netzknoten� Bei einer #nderung im Netz oder
nach einem Zeitintervall werden die aktualisierten Informationen erneut ausgetauscht�

Im Gegensatz zu den drei oben vorgestellten Routingverfahren� die keine Ressourcenauslastung
mit in die Routenbestimmung mit einbeziehen� sind die folgenden Verfahren auch f�r ATM�
Netze geeignet� da sie � falls die Netzsituation dies zul��t � die QoS�Anforderungen einer
neuen Verbindung ber�cksichtigen�

P�NNI Routing Dieses Verfahren ist aus dem Link�State�Routing�Verfahren abgeleitet 
zus�tzlich zu den Kosten werden aber f�r jeden Rechner noch Informationen �ber Ressourcen�
auslastung gespeichert� Beim Aufbau einer neuen Verbindung kann so ein Weg gew�hlt werden�
der nur �ber Knoten f�hrt� die die geforderten QoS�Kriterien erf�llen k�nnen� !Toe��"

����� Bandwidth Control Algorithm

Bei diesem Verfahren beinhaltet die Routingtabelle eines Netzknotens f�r jedes m�gliche Ziel
des �Sub��netzes eine Liste aller Ports� �ber die dieses Ziel erreichbar ist� zusammen mit
Ressourceninformationen des Nachbarrechners� der an diesem Port angeschlossen ist� Beim
Verbindungsaufbau wird ausgehend vom Startrechner der Nachbarknoten als n�chster Knoten
gew�hlt� der die meisten freien Ressourcen hat� Dann wird der Teilpfad zu diesem Nachbarkno�
ten aufgebaut� Von dort wird wieder der n�chste Knoten nach den gleichen Gesichtspunkten
gew�hlt� Dies setzt sich so lange fort� bis entweder der Zielknoten erreicht ist� oder der Pfad
in eine Sackgasse m�ndet� weil alle Nachbarknoten eines Knotens nicht gen�gend Ressourcen
aufweisen k�nnen� In diesem Fall mu� ein Alternativpfad gesucht werden� !Lehm��"

����� Progressive Shortest Path Routing

Dieses Routingverfahren arbeitet mit statischen Tabellen� die bei der Initialisierung der Netz�
knoten einmal erstellt werden und dann bis zum n�chsten Systemstart des Knotens benutzt
werden� Die Routingwahl bei der Initialisierung erfolgt nach den gleichen Kriterien wie beim
Bandwidth Control Algorithm� !Lehm��"
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����� Progressive Pure Alternate Routing

Dieses Verfahren ist ebenfalls statisch und arbeitet nach dem gleichen Prinzip wie das Pro�
gressive Shortest Path�Verfahren� Hier wird allerdings zu jedem Pfad ein Alternativpfad ge�
speichert� Beim Verbindungsaufbau wird dann per Zufall ein Weg ausgew�hlt� wobei die Ge�
wichtung der einzelnen Pfad sich nach ihrer L�nge richtet �je k�rzer desto mehr Gewicht��
!Lehm��"

����� Progressive Over�ow Alternate Routing

Der Ablauf gleicht dem des Progressive Pure Alternate Path�Verfahrens� hier wird jedoch
nicht per Zufalls sondern direkt der L�nge nach der Pfad ausgew�hlt� Ist ein Pfad blockiert�
weil einer der Knoten nicht gen�gend freie Ressourcen hat� wird der n�chst l�ngere Pfad
ausgew�hlt�
!Lehm��"

Bei Auf� und Abbau von Verbindungen �ndert sich die Auslastung der Ressourcen in den ein�
zelnen Knoten� Daher werden bei den dynamischen Routingverfahren beim Verbindungsauf�
und �abbau oder bei ver�nderten QoS�Anforderungen erneut die aktuellen Knotenzustands�
informationen ins Netz gesendet� Der Vorteil der dynamischen Routingverfahren gegen�ber
den statischen liegt auf der Hand� Da st�ndig Informationen �ber Netzzustands�nderungen
ausgetauscht werden� wird immer der Pfad ausgew�hlt� der zum Zeitpunkt des Verbindungs�
aufbaus auch wirklich der bestm�gliche ist� Im Extremfall kann bei Verfahren mit statischen
Tabellen der Fall auftreten� da� eine Route ausgew�hlt wird� die �ber einen Knoten f�hrt� der
zwischenzeitlich gar nicht mehr funktionst�chtig ist�
Der Nachteil der dynamischen Verfahren ist ein erheblich h�herer Aufwand zur Wegewahl
beim Verbiundungsaufbau und zur Aktualisierung der Informationen in den einzelnen Kno�
ten� die au�erdem einen nicht unerheblichen Signalisierungsverkehr mit sich bringt� Die drei
statischen Verfahren existieren aber auch in adaptiven Versionen� die sich dynamisch an die
Netzgegebenheiten anpassen�

��� Handover

����� Aufgaben beim Handover

In diesem Abschnitt wird davon ausgegangen� da� eine Verbindung zwischen einem Mobil�
rechner MH und einem Zielrechner ZR existiert� MH ist dabei �ber eine Basisstaion BSalt
an das ATM�Netz angebunden� Beim Handover wird der Mobilrechner von der Basisstation
�BSalt� an eine andere Basisstation �BSneu� �bergeben� etwa weil der Rechner im Begri� ist�
sich aus dem Empfangsbereich von BSalt hinaus in den Empfangsbereich von BSneu hinein zu
begeben�

Der prinzipelle Ablauf des Handovers sieht folgenderma�en aus� Wenn die neue Basisstation
bestimmt ist� wird durch ein Routingverfahren je nach Art des Handover �vgl� ��
��� eine
Route von BSneu zu ZR oder einem Crossover�Knoten bestimmt� Die neue Basisstation wird
�ber den Handover informiert und reserviert die erfoderlichen Ressourcen� Wenn MH auf die
neue Basisstation umschaltet� werden die Zellen auf den neuen Weg umgeleitet und der alte
Pfad abgebaut� Das Mobile Handover Management Protocol �MHMP� sorgt dabei daf�r� da�
keine Zellen verloren gehen� Dies k�nnte beispielsweise dann passieren� wenn MH auf die neue
Basisstation umschaltet� obwohl noch Zellen f�r MH �ber BSalt unterwegs sind� Au�erdem
gew�hrleistet das MHMP� da� Zellen� die �ber den neuen Pfad an MH geleitet werden� nicht
vor Zellen� die �ber den alten Pfad kommen� von MH ampfangen werden� Dies ist wichtig� um
die von ATM garantierte Reihenfolgetreue einzuhalten�
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����� Verschiedene Versionen des Handover

Die Durchf�hrung eines Handovers bedeutet eine #nderung bzw� Erweiterung der bestehenden
Verbindung MH
ZR� bei der die neue Basisstation in den bestehenden Verbindungspfad
aufgenommen wird� Dieser Handover kann auf verschiedene Arten erfolgen�

Kompletter Neuaufbau der Verbindung Die Verbindung zwischen BSalt und ZR bleibt
bestehen� zus�tzlich wird ein zweite Verbindung von ZR zu BSneu geschaltet� die beim Hando�
ver den mobilen Rechner �au��ngt�� Dabei besteht f�r ein kurze Zeit eine doppelte Verbindung�
was eine doppelte Ressourcenreservierung bedeutet� Vor allem dann� wenn sich der alte und
neue Pfad nur durch BSalt und BSneu unterscheiden� sonst aber �ber dieselben Knoten gehen�
ist diese Doppelbelegung unn�tig� Da beide Verbindungen jedoch nur f�r eine relativ kurze
Zeit parallel bestehen� ist die Doppelreservierung von Ressourcen in manchen Netzen m�gli�
cherweise zu verkraften� Diese Methode des HJandovers ist relativ einfach zu implementieren�

Erweiterung der bestehenden Verbindung Da BSalt und BSneu r�umlich relativ nahe
beieinander liegen� ist anzunehmen� da� es eine direkte Verbindung oder zumindest eine sehr
kurze indirekte Verbindung zwischen den beiden Basisstationen gibt� Es ist also m�glich ein�
fach das neu ben�tigte Teilst�ck zur neuen Basisstation an die schon bestehende Verbindung
anzuh�ngen und so die Verbindung aufrechtzuerhalten� Die Nachteile dieser L�sung liegen auf
der Hand� zum Einen wird die Kette der beteiligten Knoten immer l�nger� jeder neu auf�
genommene Knoten bedeutet eine zus�tzliche Verz�gerungszeit bei der Paket�bermittlung�
Au�erdem g�be es mit ziemlicher Wahrscheinlichkeit eine k�rzere direkte Verbindung von ZR
zu BSneu� vor allem wenn der Verbindungspfad schon mehrere Male erweitert wurde das hei�t�
es werden NetzRessourcen unn�tigerweise weiterhin f�r die Verbindung reserviert� Wenn der
Mobile Rechner im Laufe der Verbindung mehrmals zur selben Basisstation weitergeleitet wird
� etwa bei einer Hin� und Herbewegung � bilden sich zudem Schleifen� die unn�tigerweise auf�
rechterhalten werden und zus�tzliche NetzRessourcen verbrauchen und die Verz�gerungsrate
erh�hen�

Teilweiser Neuaufbau der Verbindung Diese Version des Handover ist bez�glich Ver�
z�gerungszeiten und Pfadl�nge � Ressourcenreservierung die optimale L�sung� bringt aber
einen h�heren Implementierungs� und Durchf�hrungsaufwand mit sich�Es kann davon ausge�
gangen werden� da� bei einem Handover durch kompletten Neuaufbau die alte Verbindung
und eine neu Aufgebaute zum gr��ten Teil �ber die gleichen Netzknoten gehen � oder zumin�
dest gehen w�rden� wenn die Knoten gen�gend Ressourcen frei h�tten � und sich die beiden
Pfade erst kurz vor dem Ziel gabeln� Der Knoten� der sich an dieser Gabelung be�ndet� wird
CrossoverSwitch �CX� genannt� Man kann also angefangen von diesem Knoten eine neue Teil�
verbindung von CX zu BSneu aufbauen und so tats�chlich f�r einen kurzen Zeitraum diese
Gabel realisieren� Die Pakete werden bis zum �bergabezeitpunkt des MH auf der alten Ver�
bindung weitergeleitet� der neue Teilpfad liegt noch �brach�� Vom Zeitpunkt der �bergabe des
MH von BSalt an BSneu an werden die Pakete dann �ber das neue Teilst�ck direkt an BSneu
geleitet und der alte Restpfad von CX zu BSalt abgebaut bzw� freigegeben� Damit wird die
alte Verbindung zum gr��ten Teil weiterverwendet und es erfolgt keine unn�tige Doppelre�
servierung von Ressourcen auf den Teilst�cken� die alter und neuer Pfad gemeinsam haben�
wie es beim kompletten Neuaufbau der Fall ist� Der erh�hte Durchf�hrungsaufwand beim
Handover entsteht durch die Bestimmung des CX�Knotens� Es existieren verschiedene Ideen
und Algorithmen zur geschickten Wahl des CrossoverSwitches� die sich nach unterschiedlichen
Gesichtspunkten richten und somit auch je nach Algorithmus unterschiedliche CX�Knoten f�r
den selben Fall ergeben k�nnen� Einige davon werden im folgenden Abschnitt genauer erkl�rt�
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����� Verschiedene Arten der CrossoverSwitch�Ermittlung

In diesem Abschnitt wird auf verschiedene Verfahren zur Bestimmung des CrossoverSwitches
bei einem Handover eingegangen� Es wird des (fteren der Begri� �L�nge� eines Weges oder
Pfades verwendet werden� Soweit nicht anders angegeben� bezieht sich der Ausdruck �L�nge�
hier auf die Anzahl der Knoten� �ber die sich der Pfad erstreckt�
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Abbildung 
� CX�Knoten�Ermittlung durch das Loose�Select �Verfahren

Loose Select CX Discovery Dieses Verfahren stellt ein von der Algorithmus�Seite gesehen
relativ einfaches Verfahren dar� Bei einem anstehenden Handover wird der komplette Weg von
ZR zu BSneu in der gleichen Weise berechnet� wie wenn die Verbindung neu aufgebaut w�rde�
Der alte Pfad wird dabei nicht ber�cksichtigt� Anschlie�end wird gepr�ft� ob ein Teil des
neuen Pfades mit dem alten Pfad �bereinstimmt� Ist dies der Fall� so ist der Knoten� an dem
sich die beiden Pfade gabeln� der CrossoverSwitch� !Toe��"

BSalt

BS neu
MH

MH
ATM-

Funkzellen
Location
Server

Connection
Server

Ziel-
rechner

Potentielle CX-Knoten

CX

ATM-Netz

Abbildung 
� CX�Knoten�Ermittlung durch das Prior Path Knowledge�Verfahren



Grundlagen ���

Prior Path Knowledge CX Discovery Dieses Verfahren geht von einer zentralen Ver�
bindungsverwaltung aus� Wie der Name sagt� wird bei der Wahl des neuen CX der bisherige
Pfad der Verbindung ber�cksichtigt� Zu Beginn werden alle Wege von BSneu zu den Knoten
des bisherigen Pfades berechnet und f�r jeden Knoten der k�rzeste Weg bestimmt� Der Cros�
soverSwitch ist der Knoten� der den k�rzesten Teilpfad zu BSneu aufweist� Haben mehrere
Wege die gleiche L�nge� so wird derjenige unter diesen Wegen ausgew�hlt� dessen Knoten am
n�chsten bei der alten Basistation liegt� Dieses Verfahren hat zwar einen wesentlich komplexe�
ren Algorithmus als das Loose Select Verfahren� daf�r werden jedoch die Ressourcen optimal
ausgenutzt� da keine der Teilstrecken unn�tigerweise doppelt belegt wird� Es ist somit vor al�
lem f�r �Sub��Netze mit hoher anzunehmender Ressourcenauslastung oder wenig verf�gbaren
Ressourcen geeignet� !Toe��"

Prior Path Optimal Resultant CX Discovery Dieses Verfahren ist wie das Prior Path
Knowledge Verfahren ein Verfahren f�r Netze mit einem zentralen Connection Server� An�
fangs wird wieder f�r jeden Knoten des alten Pfades der k�rzeste Weg zu BSneu bestimmt�Ein
Knoten ist ein potentieller CrossoverSwitch� wenn die Anzahl der Knoten der kompletten
neuen Verbindung kleiner oder gleich der Anzahl der Knoten des alten Pfades ist� Als tat�
s�chlicher CrossoverSwitch wird der Knoten mit der kleinsten Gesamtl�nge vom Zielknoten
zu BSneu gew�hlt� Existieren mehrere Pfade mit der gleichen Gesamtl�nge� wird der Knoten
als CrossoverSwitch gew�hlt� der am n�chsten bei BSalt liegt� Falls alle m�glichen Crosso�
verSwitches eine gr��ere Gesamtpfadl�nge als der alte Pfad ergeben w�rden� wird auf das
Prior Path Knowledge Verfahren zur�ckgegri�en�Dieses Verfahren zeichnet sich dadurch aus�
da� es immer einen neuen Pfad als Ergebnis hat� der k�rzer oder gleich lang wie der aktuelle
Pfad ist� Das Optimierungskriterium ist hier nicht die L�nge des neu aufzubauenden Teilpfa�
des� sondern die L�nge des resultierenden Gesamtpfades ���optimal resultant��� Abgesehen
vom Auswahlkriterium f�r den CrossoverSwitch ist das Verfahren identisch zum Prior Path
Knowledge Verfahren� !Toe��"
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Potentielle CX-Knoten

CX

Abbildung �� CX�Knoten�Ermittlung durch das Distributed Hunt�Verfahren

Distributed Hunt CX Discovery Diesem Verfahren wird ein Netz mit verteilter Ver�
bindungsverwaltung zugrunde gelegt ���distributed��� Wenn eine Basisstation dar�ber infor�
miert wird� da� sie durch einen bevorstehenden Handover neue Basis�Station f�r einen Mobile
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Host wird� sendet sie eine Broadcast�Anfrage nach m�glichen CX�Knoten f�r die betre�ende
Verbindung ins Netz� Dieser Broadcast richtet sich an alle Knoten� die am aktuellen Verbin�
dungspfad beteiligt sind� die restlichen Knoten im Netz ignorieren die Nachricht� Kann ein
Knoten die geforderten QoS�Anforderungen erf�llen� so sendet er eine Antwort an BSneu� Wie
beim Prior Path Knowledge Verfahren wird der Knoten als CX�Knoten gew�hlt� f�r den die
k�rzeste neue Teilstrecke aufgebaut werden mu�� Bei mehreren Knoten mit gleicher L�nger
der neuen Strecke wird entweder per Zufallsgenerator willk�rlich oder nach anderen Optimie�
rungsmethoden ein Knoten ausgew�hlt� Es ist zu erwarten� da� diese Methode eine gr��ere
Verz�gerungszeit haben wird� als die vorher genannten� da die neue Basisstation auf jeden
Fall eine bestimmte Zeit auf Antworten auf ihre Broadcast�Anfrage warten mu�� Au�erdem
ist mit dem Broadcast und den Antworten ein h�herer Signalisierungsaufwand n�tig als bei
zentral verwalteten Netzen� Daf�r kommt diese Methode ohne zentralen Connection Server
aus� !Toe��"
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?
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Abbildung �� CX�Knoten�Ermittlung durch das Backward Tracking�Verfahren

Backward Tracking CX Discovery Bei diesem Verfahren pr�ft jeder Knoten ausgehend
von BSalt� ob er als CX f�r die neue Route in Frage kommt� Dies ist dann der Fall� wenn
der Knoten� der einen Schritt weiter in Richtung ZR liegt� BSalt und BSneu �ber den gleichen
Port erreicht� Da dieses Verfahren auf Routinginformationen aufbaut� kann es nur sinnvolle
Ergebnisse liefern� wenn ein entsprechendes Routingverfahren angewandt wird� Dieses Verfah�
ren ist sowohl f�r verteilte als auch f�r zentral verwaltete Netze anwendbar� die Pr�fung mu�
dann jeweils in den einzelnen Knoten �verteiltes Netz� oder f�r alle Knoten beim Connection
Server �zentralisiert� vorgenommen werden� !Toe��"

����� Ablauf des Handovers

In diesem Abschnitt wird zusammenfassend ein kompletter Handoverablauf von Anfang bis
Ende beschrieben� Es wird auf den Normalfall des Handovers mit Radio Hint eingegangen und
anschlie�end die abweichende Spezialversion eines Handovers ohne Radio Hint� bespielsweise
bei Ausfall der Basisstation� beschrieben�

Mit Radio Hint Radio Hints sind kurze Funksignale� die in periodischen Abst�nden zwi�
chen dem Mobilrechner und allen erreichbaren Basisstationen ausgetauscht werden� Sie dienen
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Abbildung �� Handover mit Radio Hint

zum Einen dazu� festzustellen� welche Basisstationen vom Mobilrechner erreichbar sind und
zum Anderen dazu� die St�rke der beim Mobilrechner bzw� bei den Basisstationen ankom�
menden Signalen zu ermitteln� Die Signalst�rke des Mobilrechnersignals wird in den Basissta�
tionen� die dieses Signal empfangen k�nnen� gemessen und als Antwort an den Mobilrechner
zur�ckgeschickt� Der Mobilrechner kann seinerseits feststellen� wie stark die Signale der ein�
zelnen Basisstationen bei ihm ankommen� au�erdem wei� er durch die Antworten� wie seine
Signale bei den Basisstationen empfangen werden� Aufgrund dieser Informationen kann der
Mobilrechner entscheiden� wann das Signal der aktuellen Basisstation schw�cher wird und ob
es sinnvoll w�re� zu einer anderen Basisstation zu wechseln� bei der der Empfang besser ist�
Ist dies der Fall� so sendet der Mobilrechner ein ein hint �Signal ��� mit der Adresse von BSneu
an BSalt� BSalt benachrichtigt daraufhin BSneu mittels invoke ��� �ber den Handover�Wunsch
und �bergibt gleichzeitig eine Liste mit allen Verbindungen und deren QoS�Anforderungen�
die der Mobilrechner zur Zeit unterh�lt� Falls BSneu nicht gen�gend Ressourcen reservieren
kann� um die Verbindungen von MH zu �bernehmen� mu� eine andere Basisstation gefunden
werden ansonsten kann mit der Handover�Prozedur fortgefahren werden� Als n�chstes mu�
mittels einer der oben beschriebenen CX�Ermittlungsverfahren ein CrossoverSwitch bestimmt
werden� Der CX wird dann �ber den bevorstehenden Handover benachrichtigt �partial path
setup �
�� und das neue Verbindungsteilst�ck CX � BSneu aufgebaut� Der Verbindungsauf�
bau wird mit partial path ack �
� best�tigt�
BSneu ist nun zur �bernahme des Mobilrechners bereit und mu� warten� bis dieser mittels
greet das Signal zur Durchf�hrung des Handovers gibt� Sobald das greet �Signal empfangen
wird ���� schickt BSneu ein redirect �Signal an CX ���� der daraufhin mir der Umleitung der
Daten auf das neue Teilst�ck beginnt� CX sendet eine redirect�ack �Best�tigung ��� an BSneu 
gleichzeitig wird eine partial path teardown�Nachricht ��a� an BSalt geschickt� um der Stati�
on mitzuteilen� da� sie nicht l�nger Basisstation f�r MH ist und die reservierten Ressourcen
wieder freigegeben werden k�nnen� Als Best�tigung schickt BSalt ein partial path tear ack an
CX ��a�� W�hrend der Verbindungsabbau des alten Teilpfades erfolgt� wird MH von BSneu
mittels greet�ack ��� �ber die erfolgreiche Umleitung der Daten informiert� Ein best�tigendes
done von MH an BSalt ��� schlie�t die Handover�Prozedur ab� !Toe��"
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Abbildung �� Handover ohne Radio Hint

Ohne Radio Hint Normalerweise wird ein Handover per hint�Signal an BSalt eingeleitet�
BSalt veranlasst daraufhin den Aufbau des neuen Teilpfades der Verbindung� der zu dem Zeit�
punkt� zu dem MH den endg�ltigen Wechsel zu BSneu beschlie�t� schon aufgebaut ist� Durch
einen Ausfall von BSalt oder eine St�rung des Funksignals kann jedoch der Fall eintreten�
da� BSalt nichts vom bevorstehenden Handover mitbekommt und BSneu pl�tzlich durch das
greet �Signal von MH �berrascht wird� In diesem Fall mu� MH eine explicit�greet �Nachricht ���
an BSneu schicken� die nun alle Daten �ber die momentanen Verbindungen von MH enth�lt�
Diese Daten h�tte BSneu ja normalerweise von BSalt erhalten�
BSneu schickt dann eine partial path setup�Nachricht an den von ihr ermittelten CX�Knoten
���� um den neuen Teilpfad aufzubauen� CX best�tigt den Aufbau mit partial path ack �
��
Daraufhin leitet BSneu per redirect �
� sofort die Umleitung der Daten ein� die von CX per
redirect�ack ��� best�tigt wird� BSneu teilt MH mittels greet�ack die Durchf�hrung des Han�
dover mit ���� was von MH nochmals mittels done best�tigt wird ���� Parallel dazu wird das
alte Teilst�ck CX � BSalt wie oben per partial path tear�down ��a� und partial path tear ack
��a� abgebaut� !Toe��"
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Evolution von GSM 
 Datentransfer mit HSCSD und GPRS

Erik�Oliver Bla�

Kurzfassung

Mit den heutigen GSM��Netzen wie den deutschen D��D� und Eplus�E� kann nicht nur
Sprache �bertragen werden � nein
 beliebige Daten sind austauschbar�
Trotz des eigentlich guten Ansatzes � n�mlich Zugri� auf Datendienste
 insbesondere
das Internet
 von jedem Ort der Welt aus zu erm�glichen
 nur mit Laptop
 Handy und
unabh�ngig von jeder Telefondose � ist der Datendienst in den heutigen GSM�Netzen
kaum zu benutzen� die �bertragungsrate liegt nur bei 	
� kbit�s
 was ernsthaftes Ar�
beiten
 geschweige denn gar Multimediaanwendungen wie Videokonferenzen
 doch stark
einschr�nkt�
Zwei neue Standards � �HSCSD� und �GPRS� � sollen hier abhelfen und dem vorhandenen
GSM�Netz zu Datenraten von bis zu ��� kbit�s verhelfen�
Wie funktioniert ein modernes GSM�Netzwerk
 und was ver�ndert HSCSD und GPRS  

� GSM heute

Um den Fortschritt von HSCSD� und GPRS� gegen�ber GSM zu verstehen� folgt hier zun�chst
eine Einf�hrung in GSM�

GSM ist ein Standard f�r ein digitales� zellul�res Mobilfunknetzwerk� der ���� von einem Aus�
schu� �Groupe Special Mobile � daher eigentlich der Name� der CEPT� begr�ndet und ����
an das ETSI� weitergegeben wurde� Das digitale GSM�Netz und damit auch seine deutschen
Vertreter wie D�Netze �GSM�		� und E�Netze �GSM��		� f�llt in die sogenannte �� Gene�
ration der Mobilfunknetz�Entwicklung !Mise��"� die �� Generation waren oder sind analoge
Netze� wie z�B� das deutsche C�Netz�
Zur 
� Generation geh�ren Netze wie das UMTS� auf das noch ganz kurz am Ende eingegangen
wird�

� Komponenten im GSM
Netz

In Abbildung � sind zun�chst Aufbau und Systemarchitektur sowie die Komponenten� Hier�
archien und Daten��sse eines solchen GSM�Netzes dargestellt�

� MS�� die MS ist das Endger�t eines Benutzers� also z�B� ein Handy oder ein Terminal�

�Global System for Mobile Communication
�High Speed Circuit Switched Data
�General Packet Radio Service
�Conference of European Posts and Telegraphs
�European Telecommunications Standards Institute
�Mobile Station
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Abbildung �� Komponenten im GSM�Netz� aus !Rohr"

� BTS�� �Basisstation� die Basisstation ist der Kommunikationspartner der MS� MS und
BTS kommunizieren �ber den sogenannten Radio�Path Um� der in 
�� und 
�� noch
genau erkl�rt wird� Eine Basisstation hat eine Reichweite von bis zu 
��� km� jedoch
ist es aus verschiedenen Gr�nden sinnvoller� mehrere Basisstationen mit geringer Sen�
deleistung zu verwenden �siehe 
������ Eplus z�B� betreibt derzeit �			 Basisstationen
in Deutschland !Rohr"� E� verf�gt im Moment �ber ��		� will aber sein Netz noch auf
�				 ausbauen�

� BSC�� mehrere benachbarte Basisstationen werden von einer �begeordneten Kontroll�
bzw� Verwaltungsinstanz� dem BSC� gesteuert� Das BSC und seine BTSe nennt man
auch Base Station Subsystem �BSS��

� MSC�� MSCs fassen mehrere BSCs zusammen� sie sind die obersten Verwaltungsinstan�
zen in einem GSM�Netz � sie vermitteln die Gespr�che zwischen Teilnehmern in ver�
schiedenen Base Station Subsystemen und vermitteln bzw� verwalten auch den Zugang
zu anderen Mobilfunk� und Festnetzen�

� Die Schnittstelle zwsichen MSC und BSC hei�t A� die innerhalb eines BSS zwischen BSC
seinen BTS hei�t Abis� Dies sind in der Praxis meist Telekom�Mietleitungen� �eigene�
Richtfunkstrecken oder sonstige �eigene� Leitungen !Rohr"�

� OMC	
� diese Komponente dient der �berwachung aller anderen Komponenten im Netz�

��
 Datenbanken

Au�erdem ben�tigt jedes GSM�Netz folgende Datenbanken�

�Base Transceiver Station
�Base Station Controller
	Mobile Switching Center
�
Operation � Maintenance Center
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� HLR		� hier stehen alle Teilnehmerdaten� wie Name� Nummer� freigeschaltete Dienste
�Rufumleitung� Anklopfen� Anrufbeantworter� usw�� oder der aktuelle Aufenthaltsort
des Nutzers im Netz� Das HLR gibt es nur einmal pro Dienst�Anbieter �D�� D�� Eplus�����
Jeder Nutzer hat einen Eintrag in einem HLR in seinem jeweiligen GSM�Netz�

� VLR	�� aus E�ektivit�tsgr�nden steht in jedem MSC eine Kopie des HLR� jedoch nur
�ber diejenigen Teilnehmer� die sich gerade im Kontrollbereich dieses MSCs aufhalten�
Diese Datenbank des MSCs hei�t VLR�

� AUC	�� dies ist meist implementiert als ein Teil des HLR !Rohr"� Im AUC stehen sensible
Zugangsdaten� wie die geheimen SIM�Karten�Codes der einzelnen Nutzer zur Verschl�s�
selung einer Verbindung� �Die SIM�Karte eines Nutzers enth�lt Informationen �ber seine
Identit�t� seine Zugangs�Codes usw� Die MS kann diese Karte auslesen� Da die geheimen
Codes auf diese Weise nur MS und BS kennen� ist die �bertragung theoretisch sicher��

� Funk
Schnittstelle von GSM

GSM benutzt verschiedene Verfahren� um vorhandene Ressourcen� wie Frequenzen� Zeit und
auch Raum m�glichst optimal auszunutzen�

Das vorhandene Frequenzspektrum des GSM�Netzes wird nach dem FDMA	�� und dem TD�
MA	��Verfahren aufgeteilt�

��
 FDMA

�s� Abbildung ��
Unterschieden wird zun�chst zwischen GSM�		 und GSM��		�

����� GSM���

Reserviert ist das Frequenz�Spektrum von ��	�� MHz bis ����� MHz �	 obere und untere
Schutzb�nder�� aufgeteilt in zwei Teile� n�mlich einen Teil f�r Uplink� und einen f�r Downlink�
Kan�le� mehrere MS teilen sich einen solchen Kanal �s� 
���� Auf einem Uplink�Kanal schickt
die MS Daten zur BTS� umgekehrt sendet auf einem Downlink�Kanal die BTS zur MS� Zu je�
dem Uplink�Kanal geh�rt ein Downlink�Kanal� Der Abstand zwischen zueinandergeh�rendem
Uplink und Downlink�Kanal sind genau 
� MHz ��Duplexabstand��� Zwischen zwei aufein�
anderfolgenden Kan�len �jeweils Uplink�Downlink� besteht ein Abstand von 	�� MHz �zur
Modulation��
Der erste Uplink�Kanal f�ngt bei ��	�� MHz an� der erste Downlink entsprechend bei �
���
MHz�
Das macht bei jeweils 	�� MHz Abstand zwischen zwei aufeinanderfolgenden Kan�len insge�
samt ��
 verschiedene Kan�le �jeweils Uplink�Downlink�� die man auch �Frequenztr�ger� oder
�bearer� nennt� Die Frequenzen f�r den i�ten Uplink� bzw� Downlink�Kanal k�nnen leicht so
errechnet werden�

��Home Location Register
��Visitor Location Register
��Authentication Center
��Frequency Division Multiple Access
��Time Division Multiple Access
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Abbildung �� FDMA mit GSM�		� aus !Smol�
"

fUp
i� � ��� Mhz 	i � �� � Mhz� i���� � � � � ��
� �Uplinkfrequenz� des i�ten Kanals

fDown
i� � fUp
i� 	 
� Mhz� i���� � � � � ��
� �Downlinkfrequenz� des i�ten Kanals

Damit sich zwei benachbarte Basisstationen nicht durch �berlagern st�ren� d�rfen sie nur
verschiedene Frequenzen belegen� d�h� um m�glichst viele MS gleichzeitig zu bedienen� sollten
viele Basisstationen mit geringer Sendereichweite aufgestellt werden �Raummultiplex durch
�Zellenbildung���

����� GSM����

Analog zu GSM�			� arbeitet das GSM��			��Verfahren� Die Unterschiede zu GSM�		 sind
schnell erkl�rt�

� der Uplink beginnt bei ���	�� MHz� der Downlink bei ��	��� Mhz

� �� MHz Duplexabstand

� d�h� insgesamt stehen 
�
 Tr�gerfrequenzen zur Verf�gung

� fUp
i� � ���� MHz 	i � �� � MHz� i���� � � � � ��
� �Uplinkfrequenz� des i�ten Kanals
fDown
i� � fUp
i� 	 �� Mhz� i���� � � � � ��
� �Downlinkfrequenz� des i�ten Kanals

��in Deutschland sind D� und D� GSM��� Netze
��fr�her� DCS �	��
 in Deutschland durch Eplus und E� vertreten
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��� TDMA

Jeder Uplink� bzw� Downlink�Kanal wird nun noch weiter unterteilt � und zwar in der Zeit
nach dem TDMA�Verfahren �s� Abbildung 
��

ZeitUplink/Downlink Kanal

1 2 3 4 5 6 7 8 1 2 3 ......

Guard FlagDaten Flag Daten GuardTailTraining

GSM-Zeitschlitz (Timeslot)

3 57 1 26 1 57 3Bits:

546,5 us

577 us

Tail

TDMA-Rahmen (Dauer: 4,615 ms)

Abbildung 
� TDMA

Die Zeit wird in 
���� ms lange Rahmen ��Frames�� eingeteilt� TDMA�Rahmen� Jeder Rahmen
besteht aus � Zeitschlitzen ��Timeslots��� von je 	�
��ms

� � ��� �s Dauer�
Ein solcher Timeslot ist nun ein physikalischer Datenkanal� in dem Nutz� und Steuerdaten
von einer MS zur BTS �Uplink� oder umgekehrt �Downlink� gesendet werden k�nnen�
D�h� pro Tr�gerfrequenz stehen also � Kan�le f�r � m�gliche MS zur Verf�gung� macht ��
 �
� � ��� m�gliche MS pro BTS�
Ein Rahmen besteht aus�

� Guard� Dies ist ein variabler Schutzabstand von bis zu je �� �s zum n�chsten� bzw�
vorhergehenden Timeslot�

� Daten� Hier stehen die eigentlichen Steuer��Nutzdaten der �bertragung�

� Flag� Das Flag gibt an� ob es sich beim benachbarten Datenfeld um Steuer� oder Nutz�
daten handelt�

� Trainingsfeld� Dies ist eine der MS und der BTS bekannte Bit�Folge� die der Erkennung
der Qualit�t der empfangenen �bertragung und zur Synchronisation dient�

� Tail� Das Tail kann zur Erh�hung der Empfangsqualit�t eingesetzt werden�

In einem Timeslot k�nnen also w�hrend eines �bertragungsbursts �so nennt man das Senden
bzw� Empfangen eines Timeslots� ��� Bit Steuer��Nutzdaten �bertragen werden� Auf den zu�
einandergeh�renden Uplink��Downlink�Kan�len werden zusammengeh�rende Timeslots �also
Timeslots f�r die selbe MS� um 
 Timeslots zeitversetzt gesendet� D�h� sendet die MS in
dem f�r sie reservierten Timeslot Nummer n im Uplink�Kanal� dann empf�ngt sie auf dem
Downlink�Kanal 
 Timeslots � � � ��� �s � ���� �s sp�ter� wenn der Uplink�Kanal gerade
Timeslot n	 � durchl�uft�
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Dies bedeutet eine einfache Implementierung der Sende��Empfangselektronik der MS� denn
die MS mu� nur Halb�Duplex f�hig sein� und hat �genug� Zeit zum Umschalten zwischen
Senden und Empfangen�

Jede MS belegt einen Timeslot f�r Uplink und einen f�r Downlink w�hrend einer �bertragung �
Im Idle oder Standby�Modus �lauscht� die MS nur auf bestimmten Control Channels� wie dem
BCCH	�� PCH	� oder RACH�
 auf Kontroll�Informationen� die die Basisstation aussendet�

Au�erdem interessant� aber f�r das weitere Verst�ndnis nicht besonders wichtig� daf�r in der
angegebenen Literatur �besonders !Rohr"�!Smol�
"�!Scou��"� nachzulesen�

� Wie ist das Trainigsfeld aufgebaut ' Wie wird Sprache in GSM mit GSMK und dem
Viterbialalgorithmus moduliert '

� Was passiert beim Verbindungsaufbau� wie synchronisieren sich MS und BTS aufeinan�
der '

� Was passiert beim �Frequency Hopping�� wenn einzelne Frequenzen zu stark gest�rt sind
'

Fazit� durch die relativ hohe Fehleranf�lligkeit von Funk�bertragungen de�niert GSM nur
�bertragungsgeschwindigkeiten von ��� kbit�s� bzw� nach Verabschiedung von GSM Phase
�& �
�
 kbit�s �durch teilweises Weglassen von Fehlerkorrektur !Timo��"�� also f�r moderne
Multimedia viel zu wenig�


 HSCSD

Die Entwicklung von HSCSD begann im Februar ���� und ist seit Juli ���� abgeschlos�
sen !Euro"� Die Idee von HSCSD ist relativ einfach als �Kanalb�ndelung� zu verstehen� d�h�
eine MS darf nicht nur einen Timeslot pro Rahmen auf Uplink� bzw� Downlink�Kanal bele�
gen� sondern mehrere � nicht unbedingt aufeinanderfolgende� Es m�ssen nicht nur symmetrisch
viele� d�h� die gleiche Anzahl von Timeslots im Uplink� und Downlink�Kanal� belegt werden�
sondern es k�nnen unterschiedlich viele allokiert werden !Euro��e"�
n&m Timeslots k�nnen reserviert werden� n Uplink�Kan�le� m Downlink�Kan�le� � 	 n 	
m 	 �� Dies spiegelt die tats�chliche Anwendungssituation wieder� da� n�mlich mehr Daten
von der BTS zur MS �ie�en� als umgekehrt !Timo��"� Die �bertragung auf den jeweiligen
Timeslots soll weiterhin nach den bekannten Verfahren wie FDMA und TDMA unabh�ngig
voneinander geschehen�
Zwei Modi sind in !Euro��e" und !Euro��d" de�niert� transparent und nicht�transparent�
Transparent bedeutet� da� beim Verbindungsaufbau eine Anzahl von Timeslots reserviert
wird� die sich danach w�hrend der �betragung nicht mehr �ndert� Dies ist wohl einfach zu
implementieren� hat jedoch ein Problem beim dem sogenannten �Handover�� wenn sich eine
MS aus dem Versorgungsbereich ihrer BTS entfernt� wird die MS zur n�chst g�nstigsten BTS
weitergereicht ��Handover��� Wenn die neue BTS jedoch nicht mehr die Anzahl von Timeslots
frei hat� die von der MS ben�tigt werden� mu� die Verbindung abgebrochen werden !Euro��e"�

��Broadcast Control Channel
�	Paging Channel
�
Random Access Channel
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Dahingegen kann bei der nicht�transparenten Verbindung auch w�hrend des Datenaustausches
die Anzahl der belegten Timeslots verhandelt werden�
Nach !Euro��d" werden bei Verbindungsaufbau unter anderem folgende Informationen aus�
gehandelt�

� AIUR�	� Dies ist die gew�nschte Geschwindigkeit� die das Netz bereitstellen soll� aber
nicht �berschreiten darf� au�er die h�here Geschwindigkeit wird durch eine geringere An�
zahl von Timeslots eines schnelleren Kanals erreicht� z�B� AIUR % 
� kbit�s� dann w�hle

+�
�
 kbit�s� statt 
+��� kbit�s� der Benutzer zahlt n�mlich pro belegtem Timeslot an
den Provider !Euro��e"�

� max� TCH��� de�niert die maximale Anzahl von Timeslots� die die MS aktzeptiert� sie
darf nicht �berstiegen werden�

Wichtig ist au�erdem�!Euro��d"� !Euro��e"��

� sowohl MS also auch BTS m�ssen einen Datenstrom in n�Teile spalten� �bertragen und
wieder zusammenf�hren k�nnen

� QoS��� die Fehlerrate pro belegtem Timeslot bleibt gleich� jedoch darf die Overall
HSCSD Bit Error Rate durch den h�heren Verwaltungsaufwand steigen�

� Call setup�delay� die Dauer� bis eine Verbindung zustande kommt� und Nutzdaten aus�
getauscht werden k�nnen �
s bei GSM� darf steigen�

� Verschl�sselung� die n�Datenkan�le d�rfen nicht alle mit dem selben Schl�ssel �bertragen
werden� eine neue Verschl�sselung wird ben�tigt�

� Roaming soll auch weiterhin m�glich sein� �Roaming ist die M�glichkeit� sich in einem
fremden Netz einzubuchen� Der Nutzer� soll so seine MS auch in anderen �fremden� Net�
zen � also von anderen Providern � z�B� im Ausland ohne grossen Aufwand weiternutzen
k�nnen� Der Nutzer ist ausserdem im �Fremd�Netz� unter seiner alten Rufnummer zu
erreichen��

Die Bezahlung soll � wie oben erw�hnt � abh�ngig von der Anzahl der belegten Timeslots
sein� d�h� bei transparenten Verbindungen� bei denen sich die Anzahl der Kan�le w�hrend der
Verbindung �ndern darf� m�ssen zu jeder solchen Ver�nderung die Time�Stamps f�r Start�
und Stop�Zeiten und die Anzahl der belegten Timeslots gespeichert werden�
Die erste Implementierung der Firma Nokia !Timo��" benutzt �brigens der Einfachheit halber
nur Timeslot�Belegungen mit weniger als 
 gleichzeitig belegten Timeslots � wir erinnern
uns� da� nach 
 Timeslots die MS zwsichen Sendemodus und Empfangsmodus umschalten
mu�� Bei mehr als 
 Timeslots m��te sonst die MS seperate�unabh�ngige Empfangs� und
Sendeeinheiten beeinhalten�

Welches Fazit k�nnen wir �ber HSCSD ziehen�

� Pro

��Air Interface User Rate
��Tra�c Channel
��Quality of Service
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� der Umstieg auf HSCSD� bzw� die �Erweiterung� eines vorhandenen GSM�Netzes
auf HSCSD ist f�r einen Service�Provider relativ einfach� zun�chst mu� nur die
Software der BTS ver�ndert werden�

� Dies bedeutet insbesondere� da� der Umstieg ist billig ist�

� Der HSCSD Standard ist bereits verf�gbar�

� HSCSD ist um ein Vielfaches schneller als GSM� theoretisch m�glich sind � � �� �
kbit�s % ���� kbit�s�

� Contra

� HSCSD belegt �so wie standard GSM nat�rlich auch� permanent Kan�le f�r die
Daten�bertragung� also auch wenn aktuell keine Daten �betragen werden sollen
��verbindungsorientiert��� Dies spiegelt nicht die typische �bertragungssituation
von Computer Anwendungen wieder� bei der es eher zu �burst��artigen �bertra�
gungen kommt� d�h� Leitungen lange Zeit frei sind und dann schubweise belegt
werden�

� GPRS

General Packet Radio Service ist ein recht neuer Standard� sein letzter Draft��� stammt noch
vom August ���� !Euro��c"� und erst im Jahre �			 sollen die ersten GPRS Netze gete�
stet werden � man rechnet nicht vor �		
 damit� da� GPRS Einzug in den �Mass Market�
h�lt !Sivu��"�
Die Idee hinter GPRS� Statt der verbindungsorientierten Verfahren zur Kommunikation� wie
GSM und HSCSD� soll ein paketorientierter Netzdienst eingf�hrt werden� d�h� der zu �bertra�
gende Datenstrom wird in einzelne Pakete verpackt und die Pakete jeweils f�r sich �bertragen�
Dadurch f�llt die Ein� bzw� Anbindung von anderen� bekannten paketorientieren Netzen �wie
das IP basierte Internet4� leichter� Konkret ist das Ziel� da� das GPRS�Netz aus dem Internet
heraus nur wie ein weiteres Subnetz aussieht !Rohr��"� Ein Teilnehmer� der sich eingew�hlt
hat� bekommt eine dynamische IP�Adresse zugewiesen� Au�erdem soll durch die Paketorien�
tierung eine Leitung nicht permanent belegt werden� sondern die Leitung wird nur in dem
Moment der eigentlichen Daten�bertragung besetzt aber danach gleich wieder freigegeben
��capacity�on�demand���

In Abbildung 
 wird dargestellt� wie ein GSM�Netz um GPRS�Funktionalit�t erweitert wird�
Die wichtigsten Komponenten sind�

� GGSN��� sichert den Zugang zu anderen paketvermittelten Netzen

� SGSN��� �bernimmt die �bertragung der Daten zu den MS� dies kann mit Hilfe einer
BTS in einem BSS geschehen� Das SGSN kann die eigentliche �bertragung allerdings
auch selbst vornehmen� dies erm�glicht� da� ein Handy z�B� gleichzeitg Daten und Spra�
che �bertr�gt�

� GPRS�Backbone� Datenleitungen� TCP�IP basierend� transportieren alle GPRS rele�
vanten Daten

� Durch diesen Aufbau ist GPRS ein Netz im �GSM�� Netz

��Gateway GPRS Support Node
��Serving GPRS Support Node
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Abbildung 
� Einbindung von GPRS in ein GSM�Netz� aus !Rohr"

Ein wichtiger Punkt ist dar�berhinaus� da� GPRS auch unabh�ngig von einem bestehenden
GSM�Netz aufgebaut werden kann� D�h� ein Service Provider kann nur Datendienste anbieten�
aber keine Sprache� Dies bedeutet nat�rlich� da� GPRS wichtige Informationen �redundant
zum HLR� selber verwalten mu�� so wie das Mobility Management !Euro��c"� Das HLR wird
zudem noch um Informationen erweitert� wie die Priorit�t �High�Normal�Low� High verdr�ngt
alle anderen Pakte� Normal nur �Low��Pakete� und die zugesicherte Zuverl�ssigkeit ��Reliabi�
lity�� �wieviel Fehler pro Sekunde treten maximal auf� zwischen ���� und ���
 pro Sekunde�
des Benutzers !Euro��b"�

Die eigentliche Daten�bertragung funktioniert folgenderma�en� Liegen Daten im Ausgangs�
Pu�er ��Output Bu�er�� der MS �oder BTS�� so wird zun�chst auf bestimmten PacketCon�
trolChannels verhandelt� wieviele Timeslots auf Up� und auf Downlink�Kanal benutzt werden
sollen �abh�ngig von der benutzerspezie�schen �wanted�throughput��� Die Timeslots m�ssen
nicht hintereinanderliegen und es d�rfen auch mehr als � Timeslots belegt werden� d�h� �ber
ein TDMA Frame hinaus !Euro��c"� die sogenannte �Multiframe��Struktur� Dann werden die
Datenpakete auf die allokierten Timeslots aufgeteilt und gesendet� Schlie�lich werden die Ti�
meslots freigegeben�

Au�erdem sind folgende Neuerungen vorgesehen�

� anonyme Verbindungen sollen m�glich sein� d�h� ein Benutzer kann sich ohne zu iden�
ti�zieren an einem GPRS�Netz anmelden und bestimmte Dienste nutzen � au�erdem
mu� er f�r die Verbindung nichts zahlen� also �hnlich wie eine 	�		�	�
	er Nummer im
Festnetz der Telekom !Euro��b"�
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� eine andere Verschl�sselung

� verschiedene MS�Typen sind de�niert�

� Class A� GSM und GPRS Dienste sind gleichzeitig benutzbar�

� Class B� die MS kann sich bei beiden Diensten anmelden� sie aber nur getrennt
voneinander benutzen !Euro��b"�

� Class C� beide Dienste sind grunds�tzlich nur hintereinander benutzbar�

� Es wird im GPRS unter anderem folgende neue Broadcast�Dienste geben !Rohr��"� diese
funktionieren nur in Richtung BTS � MS�

� PTMM��� Textnachrichten werden zu allen Handys einer bestimmten Region ge�
schickt�

� PTMG��� wie PTMM� nur werden die Informationen an die Benutzer geschickt�
die Mitglied einer bestimmten Gruppe sind� #hnlich wie bei den bekannten Mai�
linglisten k�nnen sich die Benutzer selbst bei diesem Dienst anmelden und auch
abmelden�

� Reverse Charging� d�h� der Angerufene zahlt die Verbindungskosten�

� auch hier soll Roaming weiterhin m�glich sein�

� die Zeit� die vergeht� bis eine Verbindung aufgebaut wird� soll von *
s �GSM� auf *�s
fallen

� Screening� bestimmte Datenpakete� von bestimmten Benutzern sollen ausge�ltert wer�
den k�nnen

Welches Fazit k�nnen wir �ber GPRS ziehen�

� Pro

� GPRS bietet eine einfache Anbindung an packet�switched Netze wie das Internet�

� GPRS optimiert die Verteilung der Kapazit�ten durch die burst�artige �bertra�
gungsart auf mehrere Nutzer�

� GPRS ist deutlich schneller noch als HSCSD� spezi�ziert sind bis zu ���
kbit�s !Rohr��"�

� GPRS erm�glicht eine �gerechtere� n�mlich volumenorientierte Abrechnung�

� GPRS erweitert die Funktionalit�t von GSM um obige Broadcast�Dienste�

� GPRS kann unabh�ngig von GSM aufgebaut werden�

� Contra

� Die aufwendige Erweiterung des GSM�Netzes� nicht nur um Software� sondern auch
Hardware ist entsprechend kostspielig�

� GPRS ist erst sehr sp�t verf�gbar ��		
�� d�h� es f�llt mit neueren konkurrierenden
Technologien wie UMTS zusammen�

��Point To Multipoint Multicast
��Point To Multipoint Group�Call
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� Ausblick

Sowohl Eplus� als auch D� wollen dem Nutzer Mitte ���� HSCSD anbieten� D� und E�
planen HSCSD und GPRS� D� nennt allerdings erst �		� als Startpunkt f�r HSCSD und
GPRS� Eplus verzichtet auf die Einf�hrung von GPRS� da es zeitlich zu nahe mit UMTS
zusammenf�llt !Rohr"�
Die Firma SingTel Mobile aus Singapur ist im Moment dabei ihr GSM�Netz auf HSCSD �bis

��
 kbit�s� mit Hilfe der Firma Ericsson aufzur�sten � f�r �� Millionen Dollar !cpre��"�

UMTS�� geh�rt zur 
� Mobilfunkgeneration� es beinhaltet Satellitenfunk und erlaubt Daten�
raten von bis zu �	
� kbit�s und soll auch bei h�heren Relativ�Geschwindigkeiten �zwischen
MS und BTS� als GSM ���	 km�h� arbeiten� UMTS soll die �parallele� �bertragung von
z�B� Audio oder Video direkt unterst�tzen� Erste UMTS Netze sollen �		� aufgebaut wer�
den !Mise��"�

��Universal Mobile Telecommunications System
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Deregulierung 
 neue Telefongesellschaften� neue M�rkte

Jan Gerke

Kurzfassung

Auf EU�Beschlu� mu�te der deutsche Telekommunikationsmarkt zum �������� privaten

Anbietern vollst�ndig ge	
net werden� Der neue Markt wird bestimmt von der Deutschen

Telekom AG und drei weiteren �global players�� Au�erdem tummeln sich zahlreiche kleine�

re Unternehmen auf dem Markt
 �ber den die Regulierungsbeh	rde f�r Telekommunikati�

on und Post wacht� Zwischen allen Anbietern herrscht ein reger Preiskampf� Ihre Zukunft

wird jedoch vor allem auch durch die angebotenen Dienste
 die Nutzung neuer Technolo�

gien und die Bereitstellung eines vern�nftigen Internet�Zugangs bestimmt werden�

� Einleitung

Diese Ausarbeitung� die im Rahmen des Seminars �Netzwerkmanagement und Hochleistungs�
kommunikation� im Wintersemester ����� entstand� besch�ftigt sich mit der Situation des
Telekommunikationsmarkts in Deutschland nach dessen (�nung f�r private Anbieter� Auf
den ersten Blick scheint dieses Thema vielleicht f�r Informatiker uninteressant und hier da�
mit am falschen Platz zu sein� doch ist es dies keineswegs� Schlie�lich ist es f�r Informatiker�
insbesondere f�r Telematiker� von h�chster Bedeutung� wodurch der deutsche Telekommuni�
kationsmarkt in den n�chsten Jahrzehnten bestimmt wird� Zur Zeit be�ndet sich der Markt
gerade im Umbruch� wodurch das Thema noch Bedeutung gewinnt� da jetzt die Weichen f�r
die Zukunft gestellt werden� insbesondere auch durch Gesetze� die die Grundlage f�r einen
liberalen Telekommunikationsmarkt bilden sollen�

Im einzelnen besch�ftigt sich diese Ausarbeitung zun�chst mit der rechtlichen Seite und vor
allem auch der Durchsetzung der geltenden Gesetze durch die Regulierungsbeh�rde f�r Tele�
kommunikation und Post� Dabei wird insbesondere auf die Probleme eingegangen� die dadurch
entstehen� da� die Regulierungsbeh�rde Teil des Bundes ist� der aber auch gleichzeitig den
gr��ten Anteilseigner der Deutschen Telekom AG !Tele��" darstellt�

Anschlie�end wird auf die neuen Konkurrenten der Deutschen Telekom AG eingegangen� Da�
bei werden als erstes die g�ngigen M�glichkeiten� beim Telefonieren auf diese Gesellschaften
zur�ckzugreifen� vorgestellt� Danach wird n�her auf die drei gr��ten Konkurrenten der Deut�
schen Telekom AG eingegangen� Als letztes werden die weiteren� kleineren Gesellschaften
vorgestellt und ein Tarifvergleich vorgenommen�

Nachdem bis dahin nur auf den momentanen Telekommunikationsmarkt eingegangen wird�
werden nun die Faktoren vorgestellt� die vermutlich den Markt der Zukunft bestimmen werden�
Dabei wird sowohl versucht� eine Vorhersage �ber das Aussehen der Telekommunikationsnetze
und �dienste als auch �ber ihre Betreiber und Anbieter zu tre�en�
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� Deregulierung

��
 �
nung des Telekommunikationsmarkts

Nach einem Beschlu� der EU mu�ten bis zum �������� in s�mtlichen EU�Mitgliedsstaaten die
staatlichen Telekommunikationsgesellschaften privatisiert und der Telekommunikationsmarkt
unabh�ngigen Konkurrenten ge��net werden� Um die rechtlichen Grundlagen dieses freien
Markts festzulegen� wurde in Deutschland am ��������� das Telekommunikationsgesetz �TKG�
!Bund��" verabschiedet� welches am ���������� abge�ndert wurde� Erkl�rtes Ziel war es dabei�
einen der liberalsten Telekommunikationsm�rkte der Welt zu scha�en�

Der o�zielle Zweck des Gesetzes ist es� �durch Regulierung im Bereich der Telekommunikation
den Wettbewerb zu f�rdern und ��chendeckend angemessene und ausreichende Dienstleistun�
gen zu gew�hrleisten sowie eine Frequenzordnung festzulegen�� �siehe TKG� 5���

Ferner wird festgelegt� da� f�r diese Aufgaben der Bund zust�ndig ist� wobei aber die Zu�
st�ndigkeiten des Verteidigungsministers unver�ndert bestehen bleiben� Der Bund hat dabei
folgende Ziele zu verfolgen� au�er wenn diese gegen das Gesetz gegen Wettbewerbsbeschr�n�
kungen versto�en�

� Wahrung der Interessen der Nutzer

� Sicherstellung eines chancengleichen Wettbewerbs

� Sicherstellung einer ��chendeckenden Grundversorgung zu erschwinglichen Preisen

� F�rderung der Telekommunikation in ��entlichen Einrichtungen

� Sicherstellung einer vern�nftigen Nutzung der �bertragungsfrequenzen

� Wahrung der ��entlichen Sicherheit

��� Regulierungsbeh�rde

Die Regulierungsbeh rde f�r Telekommunikation und Post �Reg TP� !fTuP��" wurde zum
	��	���� als Bundesoberbeh�rde im Gesch�ftsbereich des Bundesministeriums f�r Wirtschaft
mit Sitz in Bonn errichtet� Die Regulierungsbeh�rde hat insoweit die Aufgaben des bisheri�
gen Bundesministeriums f�r Post und Telekommunikation �BMPT� �bernommen� das zum
Jahresende ���� aufgel�st wurde� Au�erdem wurde das bisherige Bundesamt f�r Post und
Telekommunikation �BAPT�� das neben Ausf�hrungsaufgaben nach dem TKG auch weitere
Aufgaben �z� B� nach dem Gesetz �ber die elektromagnetische Vertr�glichkeit von Ger�ten�
wahrzunehmen hat� in die Regulierungsbeh�rde integriert�

Laut TKG dient die Reg TP der �Wahrnehmung der sich aus diesem Gesetz und anderen
Gesetzen ergebenden Aufgaben� �siehe TKG� 5��� ��� Die Reg TP selbst sieht ihre Aufgaben
wie folgt�

� Sicherstellung eines fairen Wettbewerbs

� Gew�hrleistung der notwendigen technischen Kooperation der Anbieter und Verhinde�
rung von Diskriminierungen

� Ber�cksichtigung von (konomie und technischem Fortschritt bei den Regulierungsent�
scheidungen� um Fortschritt und Marktwachstum zu f�rdern
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� Sicherung eines ��chendeckenden und ausreichenden Angebotes an Kommunikations�
und Postdienstleistungen

Teil der Reg TP ist der sogenannte Beirat� der sich aus jeweils neun Mitgliedern des Bun�
destags und des Bundesrats zusammensetzt und der weitreichende Kontrollfunktion hat� aber
auch den Pr�sidenten und die Vizepr�sidenten der Reg TP vorschl�gt� Die t�glichen Be�
schl�sse jedoch werden in sogenannten Beschlu
kammern gef�llt� die �nach Bestimmung des
Bundesministeriums f�r Wirtschaft gebildet� werden �siehe TKG� 5�
� ���

Kritiker sehen darin das wesentliche Problem der Reg TP� Einerseits ist die Reg TP Teil des
Bundes und als solches auch direkt dem Bundeswirtschaftsminister unterstellt� Andererseits
tri�t sie Entscheidungen� die direkt oder indirekt die Deutsche Telekom AG �DTAG� betre�en�
deren Hauptanteilseigner wiederum der Bund ist� da die DTAG aus der staatseigenen Post
hervorgegangen ist und noch nicht vollst�ndig privatisiert ist�

Es liegt nahe� zu unterstellen� da� der Bund bei der Regulierung des Telekommunikations�
marktes sehr eigene Interessen verfolgt� Tats�chlich haben sich sowohl Theo Waigl als auch
Oskar Lafontaine in ihrer Funktion als Bundes�nanzminister verschiedentlich zu Regulierungs�
verfahren der Reg TP ge�u�ert� Dabei ging es stets um die H�he von Geldbetr�gen� die die
DTAG�Konkurrenten f�r die Nutzung bestimmter� durch die DTAG bereitgestellter� Leistun�
gen zu zahlen hatten� Die Bundes�nanzminister forderten dabei stets einen h�heren als den
sich abzeichnenden Betrag�

Davon h�tte die DTAG pro�tiert und damit auch der Bund� Schlie�lich hat dieser vor� als
Abschlu� der Post�Privatisierung seine verbliebenen DTAG�Anteile zu ver�u�ern� die einen
bedeutenden Wert darstellen� den man nat�rlich nicht gerne durch Entscheidungen der eigenen
Regulierungsbeh�rde geschm�lert sieht� B�se Zungen sprechen in diesem Zusammenhang von
�Kohle f�r Lafontaine� und unterstellen dem Bundes�nanzminister� da� er durch den Verkauf
der DTAG�Aktien seine Finanzen aufpolieren wolle�

��� Letzte Meile

Viel im Gespr�ch waren die Reg TP und vor ihr das BMPT vor allem durch das Regulierungs�
verfahren die viel diskutierte letzte Meile betre�end� Also solche bezeichnet man die Leitung�
die von einer Ortsvermittlungsstelle zum Endteilnehmer geht� die Teilnehmeranschlu
leitung�
Die DTAG verf�gt dabei �ber ein gro�es und dichtes Netz �eigentlich sehr viele einzelne
Ortsnetze�� an das praktisch alle Haushalte bereits angeschlossen sind oder problemlos an�
geschlossen werden k�nnen� F�r ihre Konkurrenten ist es fast unm�glich� ein solches Netz
aufzubauen� da hierzu umfangreiche� langwierige und kostenintensive Arbeiten n�tig w�ren�
Es wurden im Laufe der Jahre verschiedene Ans�tze� wie zum Beispiel Funk�bertragung� dis�
kutiert� um das Problem der letzten Meile zu l�sen� aber alle wurden bisher als unpraktikabel
verworfen� Somit waren Regelungen notwendig� die es den DTAG�Konkurrenten erm�glicht�
die bestehenden DTAG�Leitungen zu nutzen� Da dies von elementarer Bedeutung f�r den Te�
lekommunikationsmarkt ist� werden im folgenden die entstandenen L�sungen vorgestellt� da
sich anhand dieser feststellen l��t� wie der Bund den Telekommunikationsmarkt reguliert�

����� Geb�hren

Die Regulierung sieht zwei m�gliche Verfahren vor� Zum einen k�nnen einzelne Gespr�che
�ber einen DTAG�Konkurrenzgesellschaft gef�hrt werden� wobei eine Geb�hr auf Grundla�
ge des sogenannten Interconnection�Tarifs f�llig wird� den der Konkurrent an die DTAG zu
entrichten hat� Zum anderen ist es m�glich� da� der Kunde mit seinem Anschlu� komplett
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zu einem Konkurrenten wechselt und dieser eine monatliche Miete f�r den Netzzugang an
die DTAG abf�hrt� In der folgenden Tabelle � werden die Preisvorstellungen der DTAG und
ihrer Konkurrenten f�r diese Dienste sowie eine relativ neutrale Kostenbewertung und die
letztendliche Festsetzung durch BMTP bzw� Reg TP vorgestellt�

Interconnection�Tarif Miete des Netzzugangs
DTAG � Pf�min 
���� DM�Monat
DTAG�Konkurrenz � Pf�min ����	 DM Monat
Neutrale Bewertung 	��
 Pf�min �
�
	 DM�Monat

�EU�Gutachten� �Bundeskartellamt�
BMTP bzw� Reg TP ��� Pf�min �	��� DM�Monat �vorl�u�g�

Tabelle �� Geb�hrenvorstellungen

Zun�chst f�llt auf� da� die letztendliche Festsetzung in beiden F�llen Geb�hren vorsieht� die
sich zwischen den Forderungen der DTAG und ihrer Konkurrenten bewegen und sogar n�her
an den Vorstellungen der Konkurrenten liegen� Allerdings mu� man andererseits feststellen�
da� die Forderungen der DTAG in der Presse h�u�g als ma�los �berh�ht angesehen wurden�
Zudem liegen die festgesetzten Geb�hren jeweils au�allend weit �ber den Bewertungen durch
relativ neutrale Institutionen� Es stellt sich die Frage� ob die Geb�hrenbeschl�sse nicht doch
mit R�cksicht auf den Wert der DTAG�Aktie gef�llt wurden�

Nat�rlich gelten diese Tarife nicht nur bei der Nutzung eines DTAG�Netzzugangs� sondern
ebenso auch f�r die Netzzug�nge aller anderen Telekommunikationsgesellschaften� Es ist je�
doch so� da� zur Zeit praktisch nur die DTAG �ber Netzzug�nge verf�gt und da� hohe Geb�h�
ren f�r deren Nutzung dazu f�hren� da� nur Gesellschaften� die �ber sehr viel Kapital verf�gen�
um eigene Netzzug�nge einrichten zu k�nnen� konkurrenzf�hig zur DTAG sein k�nnten�

Zur besseren Beurteilung der festgelegten Geb�hren folgt hier der Paragraph �
 des TKG� der
die Ma�st�be der Entgeltregulierung festlegt�

��� Ma�st�be der Entgeltregulierung

�� Entgelte haben sich an den Kosten der e�zienten Leistungsbereitstellung zu ori	
entieren und den Anforderungen nach Absatz � zu entsprechen� Die Regelungen
des ��
 Abs� � und � und der auf Grund des ��
 Abs� � erlassenen Rechtsverord	
nung bleiben unber�hrt�

�� Entgelte d�rfen

�a
 keine Aufschl�ge enthalten� die nur auf Grund der marktbeherrschenden Stel	
lung nach ��� des Gesetzes gegen Wettbewerbsbeschr�nkungen eines Anbie	
ters auf dem jeweiligen Markt der Telekommunikation durchsetzbar sind�

�b
 keine Abschl�ge enthalten� die die Wettbewerbsm�glichkeiten anderer Un	
ternehmen auf einem Markt der Telekommunikation beeintr�chtigen� oder

�c
 einzelnen Nachfragern keine Vorteile gegen�ber anderen Nachfragern gleich	
artiger oder �hnlicher Telekommunikationsdienstleistungen auf dem jeweili	
gen Markt der Telekommunikation einr�umen�

es sei denn� da� hierf�r ein sachlich gerechtfertigter Grund nachgewiesen wird�

����� Verlauf der Regulierung

Nachdem in Abschnitt ��
�� die zu entrichtenden Geb�hren bei der Nutzung des Netzan�
schlusses eines Konkurrenzunternehmens vorgestellt wurden� soll im folgenden anhand des
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noch laufenden Verfahrens zur endg�ltigen Feststellung des monatlichen Mietpreises f�r den
Netzanschlu� der Verlauf eines solchen Verfahrens geschildert werden �!Ditt��"��

� ����� Das Bundespostministerium tri�t die Entscheidung� den neuen Wettbewerbern
entb�ndelten Zugang zu den Teilnehmeranschlu�leitungen der DTAG zu gew�hren� Die
DTAG schlie�t daraufhin Vertr�ge �ber den entb�ndelten Zugang zur Teilnehmeran�
schlu�leitung�

� �
�	������� Die Regulierungsbeh�rde erteilt die vorl�u�ge Genehmigung der Entgelte
von �� verschiedenen Zugangsm�glichkeiten zur Teilnehmeranschlu�leitung �z�B� ����	
DM monatlich f�r die �berlassung einer einfachen Kupferdoppelader�� Die Genehmigung
erfolgt vorbehaltlich einer abschlie�enden Pr�fung der Entgelte anhand der von der
DTAG eingereichten Kostenunterlagen�

� �	�	
������ Der Antrag der DTAG �ber die Entgelte f�r den Zugang zur Teilnehmeran�
schlu�leitung wird in seinen wesentlichen Punkten abgelehnt� Die Pr�fung hat ergeben�
da� nur ein Betrag von maximal DM �	��� f�r die �berlassung der einfachen Kupfer�
doppelader genehmigungsf�hig ist� Dieses Entgelt ergibt sich aus den von der DTAG
selbst geltend gemachten Kosten� Die Reg TP setzt das Entgelt vorl�u�g auf �	��� DM
fest und fordert die DTAG auf� bis zum ���	������ einen erneuten Antrag auf Entgelt�
genehmigung vorzulegen� der die Pr�fungsergebnisse ber�cksichtigt�

� ���	������� Die DTAG beantragt eine Fristverl�ngerung� Die Reg TP verl�ngert darauf�
hin die Abgabefrist auf den 	��	�������

� 	��	����� Die DTAG legt einen neu formulierten Antrag vor� Eine Entscheidung �ber
das Entgelt f�r die �berlassung der Teilnehmeranschlu�leitung ist nun bis zum ���	����
zu tre�en� Die DTAG fordert in ihrem Antrag 
���� DM f�r eine einfache Kupferdop�
pelader�

� DTAG und Reg TP einigen sich darauf� da� die DTAG ihren Antrag wieder zur�ckzieht
und zu einem sp�teren Zeitpunkt erneut einreicht� um der Reg TP gen�gend Zeit zur
Pr�fung des Antrags zu geben� Das vorl�u�ge Entgelt von �	��� DM wird bis zum

	�������� verl�ngert�

� ����������� Die DTAG zieht auf Empfehlung des Bundeswirtschaftsministers M�llers
�berraschend ihren inzwischen neu eingereichten Antrag zur�ck� Die Reg TP verl�ngert
daraufhin das vorl�u�ge Entgelt von �	��� DM bis zum 
	�
������

� Konkurrenten der Telekom

Seit Anfang dieses Jahres unterscheidet man insbesondere zwei Arten von Telefongesellschaf�
ten� Der Teilnehmernetzbetreiber ist dabei die Gesellschaft� die die Rechte an der Verkabelung
des Telefonanschlusses selbst hat� �ber ihn laufen s�mtliche Ortsgespr�che� In den meisten
F�llen ist dies auch ���� die Deutsche Telekom AG� In diesen Markt dringen die neuen An�
bieter nur sehr zaghaft vor� da sie mit gewaltigen Investitionskosten rechnen m�ssen� Dennoch
gibt es in einigen St�dten bereits alternative Anbieter� Diese verkabeln im Augenblick jedoch
bevorzugt Gesch�ftskunden mit gro�em Umsatz�

Ein Verbindungsnetzbetreiber hingegen bietet die Nutzung seiner Leitungen f�r Gespr�che zwi�
schen zwei verschiedenen Orten an� Viele Gesellschaften dieser Art erm�glichen im Augenblick
jedoch nur registrierten Kunden einen Zugang zu ihren Leistungen�
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��
 Anspr�che des Kunden

Die Festlegungen der Anspr�che der Kunden gegen�ber den Telekommunikationsanbietern
verteilen sich �ber eine Reihe von Gesetzen und Verordnungen� vor allem das Telekom�
munikationsgesetz� die Telekommunikations�Kundenschutzverordnung� Telekommunikations�
Entgeltregulierungsverordnung sowie die Telekommunikations�Universaldienstleistungsverord�
nung�

Darin werden zun�chst die sogenannten Universaldienstleistungen de�niert� die zur Grund�
versorgung geh�ren und damit jedem Kunden zu einem erschwinglichen Preis zug�nglich sein
m�ssen� Das bedeutet nicht� da� alle Telekommunikationsunternehmen diese Dienste anbie�
ten m�ssen� sondern nur� da� an jedem Ort Deutschlands diese Dienste von mindestens einem
Anbieter erbracht werden m�ssen� Ist dies nicht der Fall� kann die Reg TP die Erbringung
erzwingen� Zu den Universaldienstleistungen geh�ren Sprachtelefonie� Fax� und Datenkom�
munikation� Dienste wie Anklopfen� Anrufweiterschaltung� Entgeltanzeige und Makeln� Au�
�erdem hat der Kunde das Recht� in einem Telefonbuch aufgef�hrt zu werden und ihm mu�
eine Telefonauskunft zur Verf�gung stehen�

Schlie�lich hat der Kunde noch spezielle Rechte gegen�ber seinem Netzanbieter� Dieser ist
verp�ichtet ihm eine Rechnung auszustellen� in der auch s�mtliche Anspr�che anderer Anbie�
ter gegen�ber dem Kunden aufgef�hrt sind� Der Kunde erh�lt also nur eine Rechnung und
mu� auch nur diese begleichen� Zudem hat er das Recht einen Einzelverbindungsnachweis zu
fordern und er kann sogar eine Rechnungsh�he festlegen� die nicht ohne seine ausdr�ckliche
Genehmigung �berschritten werden kann� Au�erdem kann der Kunde bestimmte Arten von
Rufnummern sperren lassen� so da� diese von seinem Anschlu� nicht mehr angew�hlt werden
k�nnen�

��� Momentane Leistungen

Das Leistungsspektrum der verschiedenen Anbieter ist zur Zeit noch sehr unterschiedlich und
meist auch sehr d�nn� Abgesehen von Spezialleistungen� wie Anrufbeantwortern im Netz�
existieren zur Zeit folgende M�glichkeiten� das Angebot der DTAG�Konkurrenten zu nutzen�

� Call�by�Call
Mit Call�by�Call bezeichnet man ein Verfahren� das es erm�glicht� ein einzelnes Gespr�ch
�ber den Anbieter seiner Wahl zu f�hren� Dazu w�hlt man vor der gewohnten Nummer
zus�tzlich eine sogenannte Verbindungsnetzbetreiberkennzahl� die stets mit 	�	 beginnt�
Bei diesem Verfahren bindet man sich nicht an einen einzelnen Anbieter� sondern kann
immer �abh�ngig von der Tageszeit und der Entfernung� den billigsten Anbieter benut�
zen� Um diesen Vorteil nutzen zu k�nnen� sollte man jedoch gut �ber die aktuellen Tarife
informiert sein�

� Preselection
Mit Preselection bezeichnet man ein Verfahren� das es erm�glicht� jedes Gespr�ch �ber
einen bestimmten Anbieter seiner Wahl zu f�hren� ohne da� man dabei anders w�hlen
m��te als bisher� Anfang ���� war dies bei allen Telefonkunden die DTAG� Die meisten
Anbieter versuchen derzeit� ihre Kunden mit langen Vertragslaufzeiten zu binden� Es
scheint jedoch fraglich� ob es sinnvoll ist� sich im Moment an eine Gesellschaft zu binden�
da der neue Telekommunikationsmarkt noch sehr jung ist und sich die Tarife der Anbieter
in n�chster Zeit sicherlich noch �ndern werden�

� Callback
Um mit Callback zu telefonieren� mu� man zuerst einen sogenannten Lockruf absetzen�
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Dazu w�hlt man eine von der Telefongesellschaft zugeteilte Telefonnummer und l��t es
einmal klingeln� wobei keine Kosten entstehen� Der Computer der Gesellschaft registriert
jedoch den Anruf� ruft einige Sekunden sp�ter zur�ck und bietet ein Freizeichen� das
man nun als Angerufener zum W�hlen nutzen kann� Dieser Service wird insbesondere im
Mobilfunkbereich gerne genutzt� da die Tarife grunds�tzlich auch f�r von Handies aus
gef�hrte Gespr�che gelten� die bei anderen Anbietern h�u�g recht teuer sind� Allerdings
berechnen die meisten Gesellschaften auch die Zeit� die man zum W�hlen ben�tigt� was
insbesondere kurze Gespr�che recht teuer machen kann�

� Call�Through
Um mit Call�Through zu telefonieren� ruft man ebenfalls eine geb�hrenfreie Nummer an
und erh�lt dort� nach Eingabe einer pers�nlichen Identi�kationsnummer� ein Freizeichen�
Ebenso wie beim Callback ist dieser Service bei Handybenutzern recht beliebt� da auch
hier h�u�g die gleichen Tarife gelten wie f�rs Festnetz� F�r innerdeutsche Gespr�che
innerhalb des Festnetzes ist dieser Service in der Regel jedoch nicht attraktiv�

Bei manchen dieser Verfahren� wie zum Beispiel bei Call�by�Call� wird vor dem Anruf kein
Vertrag unterzeichnet und der Kunde erf�hrt auch beim Anruf nicht� zu welchem Tarif er
telefoniert� Um sicherzustellen� da� der Kunde trotzdem �ber die ihm entstehenden Kosten
informiert ist� bzw� zumindest sicherzustellen� da� er sich dar�ber informieren kann� gelten
die in Paragraph �� der Telekommunikations�Kundenschutzverordnung �TKV� festgelegten
Ver��entlichungsfristen�

��� Ver��entlichungsfristen

�� �nderungen von Entgelten und entgeltrelevanten Bestandteilen Allgemeiner Ge	
sch�ftsbedingungen marktbeherrschender Anbieter von Sprachtelefondienst und
von �bertragungswegen treten fr�hestens einen Monat nach ihrer Ver��entli	
chung in Kraft� Die Frist gilt nicht f�r kurzzeitige ereignisbezogene Sondertarife�
Informationen �ber neue Angebote marktbeherrschender Anbieter von �bertra	
gungswegen sind so bald wie m�glich zu ver��entlichen� Die Regulierungsbeh�rde
kann eine Abweichung von der Frist nach Satz � in Einzelf�llen genehmigen�

�� Bei genehmigungsp�ichtigen Entgelten und entgeltrelevanten Bestandteilen All	
gemeiner Gesch�ftsbedingungen darf die Ver��entlichung nach Absatz � nicht
vor Erteilung der Genehmigung erfolgen�

Allerdings gilt dieser Paragraph nur f�r marktbeherrschende Anbieter� wie auch viele andere Be	
stimmungen der verschiedenen den Telekommunikationsmarkt regelnden Gesetze� Von diesen Be	
stimmungen ist daher zur Zeit nur die DTAG betro�en� was einen erheblichen Nachteil f�r sie
darstellt�

��� Major Players

Unter den Konkurrenten der DTAG stechen besonders drei durch ihre Gr��e hervor� Dies
sind ARCOR� o�tel�o und VIAG InterKom� Interessant ist in diesem Zusammenhang� woher
das Kapital dieser Unternehmen kommt� das hei�t� wer die Anteilseigner sind� Diese sind in
Tabelle � aufgef�hrt�

Als erstes f�llt auf� da� sowohl ARCOR als auch VIAG InterKom gro�e Telekommunika�
tionsunternehmen wie AT 0 T und British Telecommunications als Anteilseigner bzw� als
anteilslose Konsortialpartner haben� um sich so das n�tige Know�How zu sichern� das n�tig
ist� um der DTAG in gro�em Ma�stab Konkurrenz machen zu k�nnen�
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ARCOR o�tel�o VIAG InterKom
Mannesmann AG �
�� $ VEBA AG 
���� $ VIAG AG 
� $
Deutsche Bahn AG ���� $ RWE AG ����� $ British 
� $

Telecommunications
Deutsche Bank AG TELENOR AG �	 $
Unisource
AT 0 T
AirTouch

Tabelle �� Anteilseigner der drei gro�en DTAG�Konkurrenten

Zu diesem Zwecke noch wichtiger ist allerdings das Vorhandensein des n�tigen Kapitals� Bei
den Hauptkapitalgebern handelt es sich s�mtlich um gro�e Aktiengesellschaften� Interessan�
terweise sind darunter mehrere� die sich mit der Rolle des Monopolisten� die die DTAG einst
einnahm� gut auskennen� n�mlich die Deutsche Bahn AG sowie die Stromerzeuger VEBA AG
und RWE AG�

Die Gr�nde f�r das Engagement dieser drei Unternehmen liegen in dem Wunsch m�gliche Syn�
ergiee�ekte zu nutzen� Als die (�nung des Telekommunikationsmarkts abzusehen war� mach�
ten sich die zuk�nftigen Konkurrenten der DTAG unter anderem dar�ber Gedanken� wie man
am einfachsten� kosteng�nstigsten und vor allem auch schnellsten ohne lange Rechtsstreits Ka�
bel verlegen k�nne� um ein eigenes Telekommunikationsnetz aufzubauen� Recht schnell kam
man auf die Idee� bestehende Verbindungen� wie zum Beispiel das Gleisnetz der Deutschen
Bahn AG oder die Stromnetze der Stromerzeuger VEBA AG und RWE AG� zu diesem Zwecke
zu nutzen� So wurden Vertr�ge mit diesen Unternehmen geschlossen� bzw� diese Unternehmen
gr�ndeten eigene Telekommunikationsgesellschaften�

Von manchen Leuten wir o�tel�o allerdings keine gro�e Chance am Markt einger�umt� da sie
den Stromerzeugern unterstellen� keine Erfahrung im Umgang mit den Endkunden zu haben
und so deren Betreuung zu vernachl�ssigen� Bei eingehender Betrachtung erscheint dieses Ar�
gument allerdings falsch� Zum einen bringen sie sehr wohl Erfahrung in der Kundenbetreung
mit� erstens durch die Vorg�nger�rmen Meganet und Lion und zweitens durch das Mobilfun�
knetz E�Plus� Zum anderen ist auch die DTAG nicht gerade f�r ihre gute Kundenbetreuung
bekannt� schlie�lich mu�te man sich als Monopolist darum bisher nicht besonders k�mmern�
da die Kunden ja auf einen angewiesen waren�

In Tabelle 
 �ndet sich als Abschlu� ein Vergleich zwischen der DTAG und ihren drei Haupt�
konkurrenten� Dabei wird zum einen deutlich� da� es im Telekommunikationsmarkt um Mil�
liardenbetr�ge geht� Zum anderen zeigt der Vergleich aber auch� da� zwischen den einzelnen
Gesellschaften sehr gro�e Unterschiede in der Investitionsh�he bestehen und die DTAG noch
weit vor ihrer Konkurrenz liegt� Anzumerken ist noch� da�� w�hrend die DTAG�Konkurrenten
sich noch im Aufbau be�nden und Mitarbeiter einstellen� die DTAG damit besch�ftigt ist�
ihre Struktur zu verschlanken� und daher versucht ihren Mitarbeiterstamm abzubauen�

��� Weitere Konkurrenten

Vor der (�nung des deutschen Telekommunikationsmarkts rechneten die meisten Gesellschaf�
ten damit� da� sich das bestehende Monopol in ein Oligopol� also in einen Markt� der von
wenigen gro�en Unternehmen beherrscht wird� wandelt� Diese Vorstellung stellte sich als falsch
heraus� Durch die Interconnection�Tarife war es nicht mehr n�tig� gro�e Geldsummen in den
Aufbau von neuen Ortsnetzen zu investieren� Dies erm�glichte auch kleineren Unternehmen
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Telekom ARCOR o�tel�o VIAG InterKom
Festnetz�km� ����			 
	�			 ���			 k�A�
Mobilfunkkunden D� D� E�Plus �
	$� E � �Start �����
�in Millionen� ��
 ��� 	�� k�A�
Investitionen �		 Mrd� 
 Mrd� � Mrd� � Mrd�
�bis zum Jahr� �		� �		� �		� �		�
Umsatz �
 Mrd� Gewinn ��� Mrd� im �	��� Mrd� im

������ ab �			 Jahr �		� Jahr �		�
Mitarbeiter ca� ��	�			 ��			 ���		 
�	

Tabelle 
� Vergleich zwischen der DTAG und ihren Hauptkonkurrenten

ACC Hutchison NetNet Telepassport
Arcor Interoute NewTel Tesion

Citycom Isis Nikoma UPX
Deutsche Telekom AG KDD�CONOS O�Tel�O VEW Telnet

EWE Tel KielNet RSL Com Viag Interkom
Debitel KomTel Star Telecom Viatel
DPLus Microcall Talkline Victor Vox

First Telecom Mobilcom TelDaFax Westcom
GermanBusinessNet Mox Telecom Tele� Worldcom

HanseNet Netcologne TeleBridge

Tabelle 
� Telekommunikationsanbieter

mit weniger Kapital� den Endkunden Telekommunikationsdienste anzubieten� Die Tabelle 

zeigt eine �unvollst�ndige� Liste der Anbieter�

Abgesehen von der DTAG und ihren in 
�
 vorgestellten drei gro�en Konkurrenten handelt
es sich bei diesen Anbietern meist um Unternehmen mit geringem Kapital� die weitgehend
auf das Verlegen eigener Leitungen verzichten� sondern von den gro�en Unternehmen �ber�
tragungskapazit�ten mieten� Diese nutzen sie fast ausschlie�lich zur Sprach�bertragung und
verzichten auf das Anbieten weiterer Leistungen� Wie Tabelle � zeigt� liegen ihre Geb�hren
dabei allerdings meist weit unter denen der DTAG�

R�	 R�	 �DTAG� Fern Fern �DTAG�
�� � � Uhr ��� �Arcor� ���� � �Talkline� �	��
� � � Uhr ��� �DTAG� ��� ��� �DTAG� ���
� � � Uhr � �Talkline� ���� � �Talkline� 
��

� � �� Uhr �
 �TeleBridge� ���� �� �Viatel� ����
�� � �� Uhr �
 �TeleBridge� �
�� �� �Viatel� ����
�� � �� Uhr � �Viatel� ���� � �Viatel� 
���

Tabelle �� Geb�hren in Pf�min �Stand vom �
���������

Eine besondere Rolle nehmen lokale Anbieter� wie zum Beispiel Netcologne ein� Ihr Angebot
ist meist auf einen st�dtischen Ballungsraum beschr�nkt� Dort versuchen sie� bereits verlegte
Leitungen� die nicht im Besitz der DTAG� sondern zum Beispiel der Stadt sind� zu nutzen�
Im Gegensatz zu anderen DTAG�Konkurrenten k�nnen sie so auch g�nstige Ortsgespr�che
und Internetzug�nge anbieten� Solche Anbieter existieren unter anderem in K�ln und Berlin�
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weitere werden wohl noch folgen� Auch in der Region Karlsruhe steht ein Anbieter �Telemaxx�
in den Startl�chern� bei dem die Kommunen eine tragende Rolle spielen wollen�

��� Vergleichende Umfrage

Vom �
� Juli ���� bis zum 
�� August ���� f�hrte www�billiger�telefonieren�de zusammen mit
der Zeitschrift 	��		 eine Umfrage durch� um die Leistungen der neuen Anbieter im Vergleich
zur DTAG zu beurteilen� Bewertet wurden dabei�

� Verf�gbarkeit der Leitungen

� Verst�ndlichkeit der Tarife und Preis��Leistungsverh�ltnis

� Erreichbarkeit der Hotline� sowie Kundenfreundlichkeit und Kompetenz ihrer Mitarbei�
ter

� Korrektheit und Verst�ndlichkeit der Abrechnung

Dabei schnitten die neuen Anbieter weit besser ab als die DTAG� die einzig in der Verf�gbar�
keit der Leitungen ihre Konkurrenten schlagen konnte� In fast allen anderen Bereichen nahm
die DTAG den letzten Platz ein� teilweise sogar weit abgeschlagen� Allerdings sollte ber�ck�
sichtigt werden� da� die Verf�gbarkeit der Leitungen f�r die meisten Kunden das wichtigste
Bewertungskriterium sein d�rfte� Schlie�lich hilft ein g�nstiger Tarif nichts� wenn aus dem
Telefonh�rer nur das Besetztzeichen klingt� Au�allend ist� da� gerade die g�nstigsten An�
bieter auch die schlechtesten Leitungsverf�gbarkeiten aufwiesen� #hnlich gut wie die DTAG
schnitten hier vor allem die zwei gro�en Anbieter o�tel�o und Arcor ab� deren Tarife allerdings
nicht zu den g�nstigsten z�hlen� wenn sie auch einiges unter denen der DTAG liegen�

Ein weiteres interessantes Ergebnis der Umfrage ist� da� in der Bewertung der Hotline ausge�
rechnet o�tel�o� denen Kritiker ja mangelnde Erfahrung in der Kundenbetreuung unterstellen�
eindeutiger Sieger in allen drei Kategorien wurde�

Als Gesamtsieger der Umfrage kann man wohl o�tel�o und Arcor betrachten� da diese in fast
allen Bereichen unter den vorderen Pl�tzen zu �nden sind� Der eindeutige Verlierer hingegen
ist die DTAG�
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��
 Bestimmende Elemente

Aus technischer Sicht wurde die Entwicklung des Telekommunikationsmarkts in Deutschland
in den letzten Jahren von der Digitalisierung des Netzes bestimmt� Damit sind Sprach� und
Datennetze nahe zusammenger�ckt� es besteht praktisch kein Unterschied mehr zwischen ih�
nen�

Das digitale Netz erm�glicht nun v�llig neue Angebote� In Zukunft werden dem Kunden
neben der herk�mmlichen Sprachtelefonie auch Dienste wie Sprachvermittlung� Fernsteue�
rung von Hausfunktionen� universelle Mailboxen oder Mobilfunknavigation geboten werden�
F�r Unternehmen werden weitere Angebote wie virtuelle Privatnetze oder die Auslagerung
von Funktionalit�ten der bisherigen Nebenstellenanlagen zum Telekommunikationsanbieter
hinzukommen� Der Konkurrenzkampf zwischen den Anbietern wird sich auf diese Angebote
ausweiten�
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Marktbestimmend werden auch neue �bertragungstechniken sein� Insbesondere kann durch
die Nutzung von Stromkabeln oder dem TV�Kabelnetz zur Daten�bertragung das Problem
der letzten Meile gel�st werden� Unternehmen k�nnten dann unabh�ngig von der DTAG Orts�
netzzug�nge zu vern�nftigen Preisen anbieten�

Dies ist besonders auch durch die immer weiter steigende Bedeutung des Internets interes�
sant� Ein g�nstiger Zugang zum Internet wird immer mehr zum Entscheidungskriterium bei
der Auswahl eines Telekommunikationsanbieters werden� Das Internet macht jedoch keinen
Unterschied zwischen Nah� und Ferngespr�chen� Wichtig ist allein eine g�nstige Verbindung
zu einem g�nstigen Provider� Vor allem ist es auch m�glich� �ber das Internet zu telefonie�
ren �Stichwort� iphone�� Eine Verbreitung der Internettelefonie w�rde einen Einheitstarif f�r
Telefongespr�che bedeuten� so da� von vielen der �Kampf ums Ortsnetz� mit dem Kampf um
den ganzen Telekommuikationsmarkt gleichgesetzt wird�

��� Firmen

Bis auf weiteres wird die DTAG ihre marktbeherrschende Stellung wohl nicht verlieren� In
der Vergangenheit hat sie die Telefongeb�hren kaum gesenkt und ihren betr�chtlichen Ge�
winn ����� ca� �	 Mrd DM Umsatz und �	 Mrd DM Gewinn4� stattdessen in den Ausbau des
eigenen Netzes gesteckt� Nun besitzt sie das vermutlich modernste Telekommunikationsnetz
der Welt� w�hrend ihre Konkurrenten immer noch �ber keine nennenswerten Netze verf�gen�
Anscheinend beginnt die DTAG daher jetzt damit� auch die Geb�hren denen der anderen An�
bieter anzugleichen� Zum �������� erfolgt eine erste� inzwischen von der Reg TP genehmigte�
Geb�hrensenkung� bei der die Preise bis zu ��$ fallen�

Dies ist auch n�tig� da die DTAG sonst das Risiko eingeht� da� zu viele ihrer Kunden zu den
neuen� billigeren Anbietern wechseln� die sp�ter schwer zur�ckzugewinnen sind� Der Telekom�
munikationsmarkt in Deutschland be�ndet sich zur Zeit in einem andauerndem Preiskampf�
Immer wieder tauchen Preisbrecher auf� die die Konkurrenten zwingen� ebenfalls Geb�hrensen�
kungen vorzunehmen� Insbesondere lokale Anbieter k�nnen ihren Kunden oft Preise o�erieren�
die weit unter den bisherigen liegen�

Dieser stetige Preiskampf wird dazu f�hren� da� viele der momentan vorhandenen Anbieter
vom Markt verschwinden� Manchen von ihnen wird es gelingen� in Nischen zu �berleben� doch
wird es ihnen auf Dauer nicht m�glich sein� in allen Bereichen des Markts der Konkurrenz
zu trotzen� Die besten Chancen haben die gro�en Firmen� da diese �ber das n�tige Kapital
verf�gen� auch einen l�ngeren Preiskampf durchzustehen� Experten erwarten jedoch� da� auch
ihre Zahl von vier auf h�chstens drei schrumpfen wird� Sie vermuten� da� die DTAG� Arcor
und einer der beiden anderen Anbieter �berleben wird� Der Vergleich der gro�en Anbietern in
Abschnitt 
�
 und die in Abschnitt 
�� vorgestellte Umfrage legen nahe� da� dies o�tel�o sein
wird�

Schwer vorhersagbar� aber recht wahrscheinlich� ist das Auftauchen v�llig neuer Anbieter�
In Amerika dr�ngen jetzt schon Unternehmen wie Cisco� die bislang nur als Netztechnik�
Hersteller fungierten� in den gesamten Telekommunikationsmarkt� Neue Technologie wird den
Kampf um die Telekommunikationsm�rkte der ganzen Welt stark beein�ussen und die Anbie�
ter dieser Technologie werden an Bedeutung gewinnen�

Doch die gro�en Unternehmen stehen auch dieser Entwicklung wesentlich sicherer gegen�ber
als die kleinen� Schlie�lich verf�gen sie �ber das n�tige Kapital� um technisches Know�How
in Form von ganzen Unternehmen einfach aufzukaufen� Dies ist schon h�u�g geschehen� man
denke nur an den Software�Giganten Microsoft�



��
 Jan Gerke� Deregulierung � neue Telefongesellschaften� neue M�rkte

� Resum�

Die Liberalisierung des deutschen Telekommunikationsmarkts ist weitgehend abgeschlossen�
zahlreiche Anbieter tummeln sich auf dem entstandenen Markt� Die Regulierung des Netz�
zugangs steht allerdings immer noch aus� Generell kann man sagen� da� die Motivation der
Reg TP zweifelhaft ist� Sie hat in der Vergangenheit mehrere Entscheidungen gef�llt� die ver�
mutlich stark an den Interessen der DTAG und damit des Bundes orientiert waren� Dies kann
man nicht gerade als Zeichen eines liberalen Markts werten� die Liberalisierung kann also erst
dann wirklich als abgeschlossen gelten� wenn der Bund seine Anteile an der DTAG ver�u�ert
hat�

Die neuen Anbieter bestehen aus zwei Gruppen� Zum einen sind dies die drei major players�
Arcor� o�tel�o und Viag Interkom� die versuchen� der DTAG auf allen Gebieten Konkurrenz
zu machen� Zum anderen existieren zahlreiche kleine Unternehmen� die sich haupts�chlich
gemieteter �bertragungskapazit�ten bedienen und sich auf die Sprachtelefonie beschr�nken�
Eine gewisse Sonderstellung haben einige Unternehmen inne� die ihre Dienste nur regional
anbieten� meist auf ein Ballungszentrum wie K�ln oder Berlin beschr�nkt�

Grunds�tzlich hat ein Kunde zwei verschiedene M�glichkeiten zu telefonieren� Entweder er
bindet sich fest an einen Anbieter oder er w�hlt bei jedem Gespr�ch den Telekommunikations�
anbieter neu aus� Bei der festen Bindung �Preselection� versuchen die Unternehmen jedoch
meist� Vertr�ge mit langen Laufzeiten abzuschlie�en� Zur Zeit tobt aber noch ein heftiger
Preiskampf zwischen den Unternehmen und es scheint nicht ratsam� sich zu diesem Zeitpunkt
schon auf einen Anbieter festzulegen�

Ein Vergleich der derzeit existierenden Anbieter zeigt� da� das Angebot der neuen Anbieter
dem der DTAG o�enbar �berlegen ist� Insbesondere Arcor und o�tel�o schneiden dabei gut
ab� Die DTAG hat jetzt jedoch auch damit begonnen� recht massiv ihre Preise zu senken� Der
momentan herrschende Preiskampf wird vermutlich dazu f�hren� da� viele Unternehmen vom
Markt verschwinden oder in Nischen gedr�ngt werden�

Andererseits ist es auch wahrscheinlich� da� noch v�llig neue Unternehmen auf den Markt
dr�ngen werden� insbesondere Unternehmen� die �ber moderne �bertragungstechnologie ver�
f�gen� Der Markt der Zukunft wird wesentlich von neuer Technologie� neuen Diensten und
auch der Verkn�pfung mit dem Internet gestaltet werden� Die genaue Entwicklung des Markts
ist leider nur sehr schwer absehbar� da sie sehr stark von neuen Technologien abh�ngt� die
zur Zeit noch gar nicht existieren� und da die Telekommunikationstechnik sich allgemein sehr
schnell entwickelt� Auch hier gilt Moore6s Law� Alle �� Monate kommen neue Produkte auf
den Markt� deren Preis�Leistungs�Verh�ltnis sich um das Vierfache verbessert�

Nur eines scheint sicher� Wer den Telekommunikationsmarkt beherrschen will� oder sich zu�
mindest als gro�er Anbieter etablieren will� braucht viel Kapital�
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