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Zusammenfassung

Der vorliegende Interne Bericht enthalt die Beitrage zum Seminar ,Netzwerk-Manage-

ment und Hochgeschwindigkeits-Kommunikation“, das im Sommersemester 1996 zum
14. Mal stattgefunden hat.

Die Themenauswahl kann grob in folgende fiinf Blocke gegliedert werden:

1.

Ein Block ist dem Management von Netzen gewidmet. Hier werden zum einen all-
gemeine Ansatze wie TMN und TINA vorgestellt und der Einsatz objektorientierter
Techniken im Management diskutiert. Zum anderen finden sich Beitrage zum Mana-
gement in ATM-Netzen. Themen sind hier das ILMI, Aspekte des Accounting sowie
das Fehler- und Leistungsmanagement in ATM.

. Ein zweiter Block beschaftigt sich mit Fragen im Zusammenhang von Multicast in

ATM-Netzen. Hier werden der Mechanismus der AdreBauflésung mittels des MARS-

Konzepts sowie die reithenfolgetreue Auslieferung in Multicast-Gruppen diskutiert.

. Ein weiteres Thema ist ein Vergleich aktueller Authentisierungs- und Zertifizierungs-

systeme und liegt damit im Bereich der Sicherheit von Systemen.

. Der vierte Themenbereich des Seminars beschaftigt sich mit dem ATM-Adaptions-

schichtprotokoll SSCOP, das oft zur Unterstiitzung von Signalisierungsmechanismen

wie denen des Q.2931 eingesetzt wird.

. Schliellich werden noch Aspekte verteilter Simulationen betrachtet.

Abstract

This Technical Report includes student papers produced within small lessons called

seminar of “Network Management and High Speed Communications”. For the fourteenth

time this seminar has attracted a large number of diligent students, proving the broad

interest in topics of network management and high speed communications.

The topics of this report may be divided into five blocks:

1. One block is devoted to the management of networks. Firstly, general approaches like

TMN and TINA are introduced, and the deployment of object-oriented techniques
in management is discussed. Secondly, there are contributions to the management
of ATM networks. Topics are the ILMI, aspects of accounting, and the fault and

performance management in ATM.

The second block deals with questions regarding multicast in ATM. Here, the MARS
mechanism for the resolution of addresses and aspects of ordered multicast commu-

nication are discussed.

. Another topic is a comparison of recent authentication and certification systems,

taken from the area of security in communication systems.



4. The fourth area covered in the seminar deals with the ATM adaptation layer protocol
SSCOP, which is often used to support signalling mechanisms like those specified in
ITU Q.2931.

5. Finally, aspects of distributed simulations are dealt with.
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Vorwort

Das Seminar ,Netzwerk-Management und Hochgeschwindigkeits-Kommunikation® er-
freute sich in den letzten Jahren immer gréflerer Beliebtheit. Gerade heutzutage sind
Stichworte wie ,,ATM*, ,Quality of Service“, ,,Mobil-Kommunikation“ oder ,Internet“
in aller Munde. Daher sind die Forschungsgebiete in diesen Bereichen auch von allge-
meinem Interesse, so daf} sie eine derartige Vielzahl von innovativen Arbeiten aufweisen
kénnen, deren Behandlung in anderen Lehrveranstaltungen so detailliert nicht méglich
1st.

Jetzt liegt auch der nunmehr vierzehnte Seminarband als Interner Bericht vor. Durch
die engagierte Mitarbeit der beteiligten Studenten konnte so zumindest ein Ausschnitt
aus dem komplexen und umfassenden Themengebiet klar und iibersichtlich prasentiert
werden. Fiir den Fleifl und das Engagement der Seminaristen sei daher an dieser Stelle
recht herzlich gedankt.

Die ausgesprochen gute Resonanz bei den Studenten hat uns veranlaft, auch im Winter-
semester 1996/97 ein derartiges Seminar — natiirlich mit gedndertem aktuellem Inhalt
— durchzufithren, so dafl bald ein weiterer Interner Bericht mit neuen Forschungser-
gebnissen aus innovativen Tagungsbeitrdgen erscheinen wird. Doch vorerst sollen im

vorliegenden Band folgende Themengebiete vorgestellt werden:

Telecommunication Management Network

Der Betrieb und die Wartung moderner Telekommunikationsnetze kann nur durch um-
fassende technische Unterstiitzung 6konomisch realisiert werden. Diese Unterstiitzung
soll zukiinftig verstarkt durch Telekommunikations-Management-Netze (TMN) erbracht
werden. An der Standardisierung solcher Managementnetze wird bereits seit 1986 auf
internationaler Ebene gearbeitet. Der Beitrag gibt eine Einfithrung in die bisher erarbei-
teten Konzepte von TMNs und einen Uberblick iiber die wichtigsten Standardisierung-

gremien in diesem Bereich.

Vergleich aktueller Authentisierungs- und Zertifizierungssysteme

Mit der zunehmenden Vernetzung von sowohl Rechnern zu lokalen Netzen als auch der
Verkniipfung der lokalen Netze zu einem globalen Internetzverbund iiber Weitverkehrs-
netze steigt der Bedarf an Sicherheitsdiensten, die sicherstellen, dafl Rechnerressourcen
nur von den Personen genutzt werden kénnen, die dazu berechtigt sind. Authentisierung
ist der Sicherheitsdienst, mit dem die Identitdt von Instanzen iberpriift werden kann.
Dieser Beitrag stellt aktuelle Authentisierungs- und Zertifizierungssysteme gegeniiber

und vergleicht ihre spezifischen Starken und Schwéachen miteinander.
Einsatz objektorientierter Techniken im Netzwerk- und
Anwendungsmanagement

Der Beitrag gibt eine Einfithrung in objektorientierte Konzepte und beschreibt ihre Nut-

zung in den Bereichen des Netzwerk- und Anwendungsmanagements.



Das Adaptionsschichtprotokoll SSCOP

Der von der ATM-Schicht zur Verfiigung gestellte Dienst ist nicht zuverlassig; es konnen
bei der Ubertragung beispielsweise Zellen verlorengehen. Das Protokoll SSCOP (Service
Specific Connection Oriented Protocol) kann als SSCS (Service Specific Convergence
Sublayer) der ATM-Adaptionsschicht eingesetzt werden und bietet an seiner Dienst-
schnittstelle einen gesicherten Dienst. Dieser wird etwa von Signalisierungsprotokollen
genutzt.

Dieser Beitrag stellt die Funktionsweise von SSCOP vor und geht auch auf dessen Lei-
stungsfahigkeit ein.

Adreflauflésung fiir Multicastgruppen mit MARS

Das Internet Protocol (IP) stellt einen verbindungslosen Multicast-Dienst zur Verfiigung,
der eine 1:N-Kommunikation im Internet ermoglicht. Mit dem MARS (Multicast Address
Resolution Server) liegt ein Mechanismus vor, der diesen Dienst auf den verbindungs-
orientierten Dienst, der vom User Network Interface (UNI) 3.0/3.1 von ATM angeboten
wird, abbildet.

Die verwendeten Mechanismen sowie ein typischer Ablauf einer Mehrpunkt-Kommuni-
kation werden in diesem Beitrag vorgestellt. Darin wird auch auf die zwei moglichen
Realisierungsformen fiir Multicast iiber IP mittels MARS — ein Netz von Multicast
ATM-Verbindungen bzw. Nutzung sogenannter Multicast Server (MCS) — eingegangen.

Reihenfolgetreue Auslieferung in Multicast-Gruppen

Arbeiten beispielsweise mehrere Benutzer mit einer Datenbank, die auf einem zweiten
Rechner gespiegelt wird oder die sogar verteilt realisiert ist, so ist es unbedingt erforder-
lich, da Anderungsauftrige bei alle Teilen der Datenbank in der gleichen Reihenfolge
durchgefiihrt werden. Dabei kann ein Dienst hilfreich sein, der eine gesicherte, reithenfol-
getreue Auslieferung von Nachrichten im Multicast- (1:N-) oder Multipeer- (M:N-) Fall
sicherstellt.

Dieser Beitrag stellt verschiedene Vorgehensweise vor, mit denen ein solcher Dienst be-

reitgestellt werden kann. Dabei wird auch auf Fragen der Leistungsanalyse eingegangen.

Aspekte verteilter Simulationen

Ereignisgesteuerte Simulationen bieten fiir bestimmte Fragestellungen eine gute Hilfe
zur Analyse von Systemen, die nicht und nur sehr schwierig analytisch zu erfassen sind.
Solche Simulationen kénnen mitunter sehr umfangreich werden. Aus diesem Grund ist
man bestrebt, solche Simulationen auf mehrere Rechner zu verteilen.

Der Beitrag beginnt mit einer Vorstellung von Grundlagen ereignisgesteuerter Simula-
tionen. Anschlielend wird auf Aspekte der Verteilung, insbesondere mogliche Realisie-

rungsformen, und die damit verbundenen Schwierigkeiten eingegangen.
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Interim Local Management Interface

Vom ATM Forum wurde fiir das Management von privaten ATM-Netzwerken ein Ma-
nagement-Interface festgelegt. Dieses Interim Local Management Interface (ILMI) basiert
auf dem Protokoll SNMP, dem Managementprotokoll des Internets. Dieser Beitrag stellt
die ILMI-Schnittstelle vor. Dabei wird zum einen die Schnittstelle selbst sowie das Pro-
tokoll behandelt, zum anderen wird die ILMI-MIB, die Management Information Base
mit allen Managementobjekten der ILMI-Schnittstelle, vorgestellt. Hierbei ist vor allem
der abschlielende Vergleich mit der ATM-MIB der IETF von Interesse.

Fehler- und Leistungsmanagement in ATM-Netzen

Zwei Bereiche des Netzwerkmanagements, das Fehler- und das Leistungsmanagement,
werden in dem vorliegenden Beitrag in Bezug auf ATM-Netzwerke untersucht. Grundle-
gende Funktionen zu diesen beiden Bereichen des Managements von ATM-Netzwerken
werden mit Hilfe von OAM-Zellen (Operation, Administration and Maintenance) rea-
lisiert, die parallel zu den eigentlichen Nutzdaten auf dem ATM-Netzwerk iibertragen
werden kénnen. Der Beitrag beinhaltet einerseits eine Vorstellung aller Funktionen, die
durch OAM-Zellen momentan zur Verfigung gestellt werden. Andererseits wird der Vor-
schlag fiir eine MIB (Management Information Base) behandelt. Diese MIB definiert
Objekte fiir das Testing von ATM-Netzen. Dabei werden fiir die Durchfithrung dieser
Tests hauptsachlich OAM-Zellen benutzt.

Accounting in ATM-Netzen

Bezogen auf das Netzwerkmanagement 148t sich Accounting in den Teilbereich des Ab-
rechnungsmanagements einordnen. Die wesentliche Aufgabe dabei ist, Daten iber die
Benutzung des Netzwerks und seiner Ressourcen zu erfassen. Diese Daten werden von den
ATM-Systemen gesammelt und in einer MIB dem Netzwerkmanagement zur Verfiigung
gestellt. Neben der Beschreibung des Accountings in ATM-Netzen beschéaftigt sich dieser

Beitrag im wesentlichen mit einem Vorschlag fiir eine Accounting-MIB.

Telecommunications Information Networking Architecture (TINA)

Die Telecommunications Information Networking Architecture wurde 1990 im Rahmen
eines eigens dafir durchgefithrten Workshops entwickelt. Ziel des gegriindeten TINA-
Konsortiums ist es, eine allgemeine Architektur festzulegen, welche die Bereiche der
Informatik und der Telekommunikation zusammenbringt. Dieser Beitrag beschreibt zum
einen die bis heute festgelegte TINA-Architektur und stellt zum anderen das TINA

Network Resource Model vor.
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Telecommunication Management Network

Thomas Dietz

Kurzfassung

Dieser Artikel gibt einen Uberblick iiber die Architektur eines Telekommunikations-Management-
Netzwerkes. Er stellt das funktionale Architektur-Modell vor, das die Funktionalitdt des Ma-
nagement Netzwerkes in verschiedene Blocke aufteilt. Die physikalische Architektur integriert
die verschiedenen Funktionsblécke in Gerdten und definiert die Schnittstellen zwischen den
Geréten. Desweiteren werden einige ausgewahlte Funktionseinheiten und Funktionen beschrie-
ben, die Informationen zwischen verschiedenen Netzwerkelementen transportieren. Auflerdem
wird noch kurz auf die TMN Schichten und die Verteilung von TMN-Funktionen eingegangen.
Am Schlufl werden noch einige Gremien und Organisationen vorgestellt, die an der Standardi-
sierung der Telekommunikations-Management-Netzwerke arbeiten.

1 Einleitung

Telekommunikationsnetzwerke werden jeden Tag grofler und ,intelligenter” und ihre Ver-
teilung nimmt immer mehr zu. Die Netzwerke entwickeln sich zu softwarebasierten Syste-
men mit tausenden von intelligenten Netzwerkelementen, die eine Vielzahl von Diensten
bereitstellen. Um diese Netzwerke zu betreiben und zu verwalten ist eine entsprechende
Infrastruktur noétig. Eine solche Infrastruktur soll durch ein Managementnetzwerk mit
Standard-Protokollen, Schnittstellen und Architekturen geschaffen werden, das von der
International Telecommunications Union—Telecommunications (ITU-T — frither CCITT)

als Telecommunications Management Network (TMN) bezeichnet wird.

Das TMN soll die Funktionen fiir den Betrieb, die Verwaltung und die Instandhaltung des
Telekommunikationsnetzwerks bereitstellen. Diese Funktionen kénnen in zwei Gruppen
eingeteilt werden — die Basisfunktionen und die erweiterten Funktionen. Die Basisfunk-

tionen sind

— Managementfunktionen wie Konfigurationsmanagement, Leistungsmanagement, Feh-

lerbehandlung, Accounting-Management und Sicherungsfunktionen;
— Kommunikationsfunktionen zwischen den verschiedenen Funktionseinheiten;

— und Plannungsfunktionen, unter anderem auch die physikalische Plannung des Netzes

und Arbeitsplannung.

Diese Basisfunktionen dienen als Grundlage fiir die erweiterten Funktionen, die dann
Funktionen wie Dienstmanagement, Wiederherstellung des Netzwerkes, Rekonfiguration

und Bandbreitenzuteilung ermoglichen.

Ich mochte in diesem Artikel TMN Modelle, Architekturen, Standardschnittstellen, Kom-
munikationsfunktionen und auch die Verteilung der TMN-Funktionen vorstellen. Der Ar-
tikel kann aber nur einen Uberblick geben, da ein TMN sehr verschiedene Auspragungen

haben kann.



2 Funktionales Architektur-Modell

Funktional gesehen ist das TMN ein eigenstandiges Netzwerk, das die Verwaltung ei-
nes Telekommunikationsnetzwerkes ermoglicht. In der Realitdt wird es aber Teile des
Telekommunikationsnetzwerkes mitbenutzen, um seine Funktionalitdt zu erbringen. Mit
anderen Worten: Teile des TMN konnen ein im Telekommunikationsnetzwerk eingebet-

tetes logisches Netzwerk sein.

Das TMN stellt nun die Mittel bereit, um die Informationen, die mit der Verwaltung
eines Telekommunikationsnetzwerkes und seiner Dienste zusamenhéngen, zu transpor-
tieren und zu verarbeiten. Die Funktionalitdt kann im wesentlichen in drei Blécke einge-
teilt werden, den Betriebssystem Funktionsblock (operations systems function OSF), den
Vermittlungsfunktionsblock (mediation function MF) und den Kommunikations Funkti-
onsblock (data communication function DCF). Aulerdem beinhaltet das TMN Teile der
Netzwerkelement Funktionsblocke (network element function NEF), der Arbeitsstatio-
nen Funktionsblocke (workstation function WSF) und der Q Adapter Funktionsblocke
(Q adaptor function QAF) des Telekommunikationsnetzwerkes. Die einzelnen Funktions-
blécke haben die folgende Funktionalitat:

Operations Systems Functions Blocks: Diese Blocke beinhalten die meisten der Ba-
sis- und der erweiterten Funktionen aus Abschnitt 1. Es werden viele verschiedene
Blocke bendtigt um die ganzen Management- und Planungsfunktionen der heutigen
Telekommunikationsnetzwerke zu erfiillen. Die ITU-T definiert vier OSF Blécke, um
verschiedene Schichten zu unterstiitzen, das Business Management Layer, das Service
Management Layer, das Network Management Layer und das Network Element Ma-
nagement Layer auch Subnetwork Management Layer genannt (vgl. dazu Abschnitt

6.1).

Mediation Function Blocks: Die MF Blécke erlauben den verschiedenen TMN-Funk-
tionsblocken, miteinander iiber verschiedene Schnittstellen bzw. Referenzpunkte zu
kommunizieren. Die Grenzen zwischen OSF und MF Blécken sind nicht klar gezo-
gen, da die ITU-T auch Verarbeitungs- und Transportfunktionen fiir die MF Blécke
definiert. Beispiele fiir MF's sind Informationstransportfunktionen wie Protokoll-, Si-
gnalkonvertierung, und Routing und Informationsverarbeitungsfunktionen wie Aus-

fihrung, Speicherung und Filterung.

Data Communications Function Blocks: Die Hauptfunktionalitat dieser Blocke ist
der Informationstransport fiir die Kommunikation zwischen den verschiedenen TMN-

Blocken.

Network Element-Network Management Function Blocks: Da die Netzwerkele-
mente in den letzten Jahrzehnten immer intelligenter geworden sind, wurden viele
OSF und MF Funktionen in die NEs integriert. Beispiele fiir NE-NM Funktionen
sind Protokollkonvertierung, Routing, Fehlerlokalisierung und Datenbackup.

Workstation Network Management Function Blocks: Die WS-NMF Blécke stel-

len die Funktionen fiir die Benutzerinteraktion zur Verfiigung.



Q Adaptor Network Management Function Blocks: Die Blocke konvertieren zwi-
schen TMN Referenzpunkten und Nicht-TMN Referenzpunkten.

Abbildung 1. TMN Funktionsbldcke und Referenzpunkte.

Die Verbindungen zwischen den einzelnen Funktionsblocken sind Referenzpunkte. Ein
Referenzpunkt ist ein konzeptioneller Punkt an dem Information zwischen sich nicht
iiberlappenden Blocken ausgetauscht wird. Der Referenzpunkt wird zur Schnittstelle,
wenn die verbundenen Funktionsblécke in getrennten physikalischen Geraten unterge-
bracht sind. Abbildung 1 zeigt die Funktionsblécke im TMN mit ihren Referenzpunkten.
Im TMN sind die folgenden Referenzpunkte definiert:

q Referenzpunkt: Er verbindet die TMN OSF, MF, NEF, und QAF Funktionsblocke
entweder direkt oder iiber DCF. Dabei verbindet der q3 Referenzpunkt NEF, MF,
QAF und OSF mit OSFs und der qx Referenzpunkt MF mit MF, NEF und QAF.

f Referenzpunkt: Er verbindet OSF und MF Funktionsblécke mit dem WSF Funkti-

onsblock.

x Referenzpunkt: Er verbindet OSF Funktionsblécke in verschiedenen TMNs oder
auch einen OSF Funktionsblock mit einer gleichwertigen Einrichtung in einer Nicht-

TMN Umgebung.

g Referenzpunkt: Er gehort eigentlich nicht mehr zum TMN, obwohl er Informationen
des TMNs iibertragt. Der g Referenz Punkt ist aulerhalb des TMNs zwischen WSF

und dem Benutzer anzusiedeln.

m Referenzpunkt: Er ermoglicht es Netzwerkelemente zu managen, die nicht mit dem

TMN konform sind. Er ist ebenfalls auflerhalb des TMNs anzusiedeln und stellt die
Verbindung zu den nicht TMN-konformen Einheiten dar.



3 Physikalische Architektur

Die TMN-Funktionen kénnen in vielfaltiger Weise in einer physikalischen Architektur
implementiert werden. Die physikalische Architektur schafft die Grundlage, um die In-
formationen fir das Management des Telekommunikationsnetzwerkes zu transportieren
und zu verarbeiten. Eine solche Architektur besteht aus Betriebssystemen (Operations
Systems OSs), Kommunikationsnetzwerken (Data Communications Networks DCNs),
Vermittlungsgeraten (Mediation Devices MDs), Arbeitsstationen ( Workstations WSs),
Netzwerkelementen ( Network Elements NEs) und Q Adaptern (Q Adaptors QAs).

Da die Telekommunikationseinrichtungen u.a. durch den Einsatz von Mikroprozessoren
immer komplexer werden, konnen die Architekturen sehr unterschiedlich ausfallen. Ein
Beispiel fir eine solche Architektur ist in Abbildung 2 gegeben. Es ist moglich, daf3
Teile wie z.B. MDs oder auch QAs fehlen. Auch die Auspragungen des DCN reichen von
einer einfachen Punkt-zu-Punkt-Verbindung bis zu einem komplexen paketvermittelnden
Netzwerk.

Die Referenzpunkte aus dem funktionalen Architektur-Modell werden hier zu Schnitt-
stellen, wenn die Funktionsblécke in unterschiedlichen Gerédten untergebracht sind. Die
Verbindungen zwischen den einzelnen Einheiten (NEs, OSs, WSs, usw.) iiber ein DCN
werden mit standardisierten Schnittstellen realisiert. Damit das TMN seine Manage-
mentfunktionen auch unabhéngig von der Art der einzelnen Gerate und deren Hersteller
erfilllen kann, miissen kompatible Kommunikationsprotokolle mit kompatiblen generi-
schen Nachrichtendefinitionen vorhanden sein. Die interoperable Schnittstelle vereinfacht
die Komunikationsprobleme in einem Netzwerk, das aus vielen Komponenten von ver-
schiedenen Herstellern besteht. Sie definiert den Protokollturm und die Nachrichten, die
mit diesem Protokoll verschickt werden. Sie basiert auf der objektorientierten Sichtwei-
se der Kommunikation, und alle Nachrichten manipulieren Objekte. Die interoperable
Schnittstelle ist also eine formal definierte Menge von Protokollen, Prozeduren, Nachrich-

tenformaten und Semantiken, die fir die Managementkommunikation benutzt werden.

Die TMN Schnittstellen basieren auf den Konzepten des OSI-Referenzmodells. Die Pro-
tokolltiirme sollten interoperable Schnittstellen unterstiitzen und sich, soweit es 6kono-
misch méglich ist, an das OSI-Schichtenmodell halten.

Die Qx Schnittstelle: Sie unterstiitzt nur eine kleine Anzahl von Funktionen und be-
notigt deshalb auch im allgemeinen nur die Schichten 1 und 2 des OSI-Referenz-
modells. Sie wird hiufig fiir einfache Funktionen wie das Andern des Alarmstatus
oder Riicksetzen von Alarmmeldungen usw. eingesetzt. Soll eine gréflere Anzahl von
Funktionen unterstiitzt werden, so werden zusatzliche Protokolldienste von Schicht 3
bis hin zu Schicht 7 benétigt.

Die Q3 Schnittstelle: Sie unterstiitzt die komplexen Funktionen und benotigt deshalb
meist die Protokolldienste von Schicht 1 bis 7. Manche Dienste konnen aus okonomi-

schen oder auch leistungsbedingten Griinden entfallen.

Die X Schnittstelle: Sie unterstiitzt die Funktionen zwischen einem OS aus einem



|
|
1 |
| (O)S |
! l
|
|
X/FIQ3 |
: = WS
% DCN G
|
| |
|
1 |
: Q3/F |
| 1
| MD l
|
1 |
|
1 Qx |
l F |
|
4? DCN O WS
. G
| |
Q3 T X|FIQ3 Qx X|FIQx
|
| |
| |
L !

(SORES y KAptS

Abbildung 2. Eine einfache physikalische TMN Architektur.

TMN und einem OS aus einem anderen Management System. Sie ben&tigt ebenfalls
die Protokolldienste der Schichten 1 bis 7, um ihre Aufgabe zu erfiillen. Sie kann u.U.

auch als Ersatz fiir die Q3 Schnittstelle zwischen OSs eingesetzt werden.

Die F Schnittstelle: Sie unterstiitzt diejenigen Funktionen, die Arbeitsstationen iiber
ein DCN mit den Komponenten verbindet, die OSF und MF Funktionalitat enthalten.

4 Funktionseinheiten

In diesem Abschitt mSchte ich einen kurzen Uberblick iiber die wichtigsten TMN-Funk-

tionseinheiten geben.

Embedded Communications Channels: Die bestehenden Standarddigitalsignale set-
zen sich aus Kanalen, die Nutzdaten transportieren, und aus Kanalen, die keine Nutz-
daten transportieren, zusammen. Die eingebetteten Kommunikationskanale (Embed-
ded Communications Channels ECC) sind die Kanale, die keine Nutzdaten transpor-
tieren. Das Wort ,eingebettet® bedeutet, dafl die ECCs von Digitalsignalen im sel-
ben physikalischen Medium wie die Nutzdatenkanale tranportiert werden. Hier sind
die ECCs von Bedeutung, die Netzwerkmanagement- Anwendungen unterstiitzen. Die

ECCs benutzen entweder schon existierende ungenutzte Bits in einem Digitalsignal



oder reservieren sich eigene Bits im Digitalsignal. Die Neustrukturierung bestehen-
der Signalformate ermoglicht oft freigewordene Bitfelder fiir die ECCs zu nutzen.
Manch neue Signalformate haben reservierte, ungenutzte Kapazitaten die fir ECCs
genutzt werden kénnen. Wenn es notwendig ist, kénnen auch ganze Kanale in einem

Digitalsignal als ECC genutzt werden.

Embedded Operations Channels: Die Teile der ECCs, die fir TMN Funktionen
und Anwendungen genutzt werden, sind die eingebetteten Operationskanale ( Embed-
ded Operations Channels EOC). Man unterscheidet zwischen nachrichtenorientierten
EOCs (message-oriented EOCs) und bitorientierten EOCs (bit-oriented EOCs). Bei
nachrichtenorientierten EOCs werden die Informationen im Datenteil der héchsten
Protokollebene transportiert. Die Nachrichten kénnen hier sehr viele Bits umfassen.
Im Gegensatz dazu sind die bitorientierten EOCs nur fiir einfache Nachrichten wie
Fehler- oder Alarmanzeigen geeignet. Ihr Vorteil liegt darin, dafl sie keine héheren

Protokollschichten benétigen.

Operations Channel: Wenn fiir die Kommunikation zwischen Netzwerkelementen (NE
zu NE bzw. NE zu OS) ein eigenes Ubertragungsmedium zur Verfiigung steht, nennt
man dies einen Operationskanal (Operations Channel OC). Die Unterscheidung zwi-
schen EOC und OC ist notwendig, da sie verschiedene physikalische Schnittstellen

besitzen.

Shared Channel: Bei den Shared Channels (SC) teilen sich Dienste und Management

Operationen einen Kanal im statistischen Mutiplexverfahren.

Network Element: Ein Netzwerkelement (Network Element NE) ist im allgemeinen
ein prozessorgesteuerter Netzwerkknoten der hauptsachlich Nutzdaten transportiert,
aber auch Daten fiir Managementoperationen beférdern kann. Das NE unterscheidet
sich von OS und WS darin, dal weder OS noch WS Nutzdaten transportieren.

End-NE

Abbildung 3. Die verschiedenen NE Typen.



Man unterscheidet drei verschiedene Arten von Netzwerkelementen: Gateway NEs

(GNE), Intermediate NEs (INE) und End NEs (siehe auch Abb. 3).
Gateway NE: Das GNE hat einerseits direkten Zugriff zu einem paketvermittelnden

Netzwerk, einem OS oder einem weiteren GNE und andererseits Zugriff auf ein
Subnetzwerk. Es ermoglicht den entfernten Zugriff auf die NEs im Subnetzwerk
iber EOCs oder OCs. Es routet den Verkehr, der durch den Knoten fliefit, bietet
statistisches Multiplexen und erfiilllt Gateway Funktionen wie Protokollkonvertie-
rung, Nachrichtenumsetzung oder FluBkontrolle fir das Subnetzwerk. Ein GNE

verhalt sich also wie ein Konzentrator oder eine Paketvermittlung.

Intermediate NE: Das INE hat, im Gegensatz zum GNE, keinen direkten Zugriff
auf ein paketvermittelndes Netzwerk oder ein OS. Es besitzt aber auch unterge-
ordnete NEs und erfiillt fiir diese Elemente Routingfunktionen und statistisches

Multiplexen. Ein INE kann auch Gateway Funktionen besitzen.

End NE: Das End NE bearbeitet nur seinen eigenen Netzverkehr und braucht daher
auch keine Routingfunktionen oder statistisches Multiplexen. Es kann aber Zugriff

zu einem beliebigen anderen NE, einem paketvermittelnden Netzwerk oder einem

OS haben.

Operations Interface Module: Das Operations Interface Module (OIM) stellt eine
Menge von generischen Funktionen und Protokollarchitekturen zur Verfigung, die
fir das Netzwerkmanagement bendtigt werden. Die Funktionen und Protokollarchi-
tekturen koénnen in Hardware oder Software oder auch in einer Kombination von
beidem implementiert werden. Sie konnen in einem NE integriert werden, in einem
eigenen Gerét untergebracht sein oder auch eine Mischung aus beidem darstellen. Die
OIM Funktionen koénnen in zwei Klassen eingeteilt werden — exklusive OIM Funk-
tionen (OIM dedicated functions OIM DFs) und gemeinsame OIM Funktionen (OIM
common functions OIM CFs). OIM DFs werden ausschlielich von NM Anwendungen
benutzt, wohingegen die OIM CFs auch mit anderen Anwendungen geteilt werden.
OIM CFs sind beispielsweise Routing und Multiplexen, FluBlkontrolle oder auch Ga-
teway Funktionen. Ein OIM kann sowohl nur aus OIM DFs bestehen als auch aus
einer Auswahl aller OIM Funktionen.

Generische NE Funktionen fiir NM Data Networking:

Die folgenden NE OIM Funktionen stellen eine kleine Auswahl von Funktionen dar, die
fiir den Betrieb eines TMN bzw. den NM Datentransport von Bedeutung sind. Sie sollen
einen Uberblick iiber die Vielfalt der OIM Funktionalitat geben.

EOC Access: Diese Funktion erméglicht einem NE den Zugriff auf einen EOC in einem
digitalen Signal. Ein Ubertragungsmedium kann viele solcher Signale transportieren,

und jedes Signal kann mehrere EOCs beinhalten.

EOC Monitoring: Diese Funktion erlaubt dem NE, den Inhalt eines EOC mitzulesen,

ohne seinen Inhalt zu verandern.



EOC Termination: Diese Funktion erméglicht dem NE, der Endpunkt eines EOCs zu
sein und dessen Inhalt zu verarbeiten, d.h. Operationsnachrichten zu analysieren, zu
interpretieren und auszufithren, Protokollkonvertierungen durchzufithren und vieles

mehr.

EOC Protection Switching: Diese Funktion erlaubt es, beim Ausfall des priméaren
EOC auf den Schutz-EOC auszuweichen. Abhangig von der Architektur des Systems
und den Anforderungen an die Kommunikation kann dabei ein EOC mehrere priméare
EOCs schiitzen oder mehrere EOCs kénnen als Schutz fiir einen einzigen primaren

EOC vorgesehen sein.

EOC Status Indication and Report: Der EOC kann in drei Zustanden sein: (1) ak-
tiv; (2) ,standby“ (als Schutz-EOC); und (3) verfiighar. Die NEs sollten den jewei-
ligen Status der aktiven und der standby EOCs speichern und Anderungen an das

entsprechende OS weiterleiten.

EOC Idle Code Insertion: Diese Funktion ermoglicht dem NE, in der Zeit, in der kei-
ne Daten im EOC gesendet werden, einen Leerlaufcode zu senden. Ein EOC mit ge-
nerischer Schnittstelle konnte zum Beispiel das Flag 01111110 von LAPB und LAPD

oder auch nur len als Leerlaufcode besitzen.

Statistical Multiplexing (Concentration): Diese Funktion macht es dem NE mog-
lich, ankommende Nachrichten zu kombinieren und iiber den entsprechenden Aus-
gang weiterzuleiten nachdem evtl. notwendige Mafilnahmen wie Protokollkonvertie-
rung oder Pufferung durchgefithrt wurden. Die Funktion soll auch zur Kostenredu-

zierung (Ubertragungskosten etc.) beitragen.

Protocol Conversion: Diese Funktion erméglicht zwei verschiedenen Protokolltiirmen
miteinander zu kommunizieren. Sie ist ndtig, weil NEs, OSs und paketvermittelnde
Knoten verschiedene generische Schnittstellen fiir den NM Datentransport benutzen

konnen.

Address Mapping: Diese Funktion erlaubt einem NE, Nachrichten zwischen zwei un-
terschiedlichen Schnittstellen zu routen, die zwei verschiedene Adressierungsalgorith-

men verwenden oder ein unterschiedliches Adrefiformat besitzen.

Message Translation: Diese Funktion wird benotigt, wenn zwei Knoten miteinander
kommunizieren wollen, die ein unterschiedliches Nachrichtenformat benutzen. Fiir
manche Funktionen reichen einfache bitorientierte Nachrichten aus. Ein NE kann
nun solche Nachrichten interpretieren und einen Bericht mittels zeichenorientierten
Nachrichten an das OS senden. Auch kann zum Beispiel der bitorientierte EOC eines
kleinen NEs von einem GNE oder INE in einen zeichenorientierten EOC umgewandelt

werden.

Routing: Ein NE, das den NM Verkehr seiner untergeordneten NEs sammelt und sta-
tistisches Multiplexen durchfithrt, braucht Routingfunktionen, um den Verkehr der
fiir andere Knoten bestimmt ist, weiterleiten zu kénnen.



Alternate Routing: Alternatives Routen soll die Verlaflichkeit und die Leistung eines
NEs steigern. Dadurch, dafl alternative Wege zur Verfiigung stehen, kann der Ausfall
eines Knotens kompensiert werden und somit die Verlafllichkeit erhéht werden. In
Uberlast- oder Stausituationen kann ein alternativer Weg gewahlt werden und damit
die Leistung (hier: hoherer Durchsatz und niedrigere Paketwartezeit) des Knotens

erhoht werden.

Flow Control: Das NE kann ankommende Nachrichten zuriickweisen, wenn es zu ei-
nem Fehler kommt oder das NE iiberlastet ist. Dabei kann das NE, je nach Art der
Flulkontrolle, alle Nachrichten zuriickweisen oder nur bestimmte Nachrichten, die

z.B. einen bestimmten Nachrichtenpuffer betreffen.

Message Duplication/Broadcasting: Diese Funktion erlaubt es dem NE, eine Nach-
richt, die es von einem anderen NE oder einem OS erhalten hat, zu vervielfaltigen
und an mehrere Ziele weiterzusenden. So kénnen zum Beispiel Nachrichten an alle
NEs eines Subnetzwerks gesendet werden oder NEs benachrichtigt werden, die zu

einer bestimmten Gruppe gehoren.

Die drei NE Arten unterstiitzen eine unterschiedliche Anzahl von NE Funktionen. Fiir
End NEs hat beispielsweise das Routing und das Multiplexen keine Bedeutung. Den
groBten Funktionsumfang besitzt das GNE, wahrend ein INE schon mit wesentlich we-

niger Funktionen auskommen kann.

5 Implementations-Architektur

Um alle erweiterten Dienste und Netzwerkfédhigkeiten der heutigen grofien Telekommuni-
kationsnetzwerke bereitzustellen, sind eine Vielzahl von Kommunikationswegen zwischen
den intelligenten NEs, OSs und WSs notwendig. Es ist aber meist 6konomisch nicht sinn-
voll, jedes NE direkt an ein paketvermittelndes Netz (Packet Switching Network PSN)
anzuschliessen. Besser ist es, wenn ein NE die NM Daten sammelt und dann an das
PSN weiterleitet, um AnschluBlkosten zu sparen. Weiter helfen generische NE Funktio-
nen und Schnittstellen Kosten zu sparen, da sie Produkte unterschiedlicher Hersteller

unterstiitzen sollen.

Die Kommunikationsfunktionen des TMN werden durch ein Kommunikationsnetzwerk
(DCN) realisiert. Da dieses DCN sehr grofl werden kann, wird es, wie in Abbildung 4
zu sehen ist, in drei Teile zerlegt. Die Subnetzwerke sind ein Backbone-DCN (B-DCN),
und zwei Zugriffsnetzwerke die OSs und NEs mit dem B-DCN verbinden. Das erste ist
das OS-Zugriffsnetzwerk (OS-Access Network) und das zweite das NE-Zugriffsnetzwerk
(NE-Access Network).

OS-Access Network: Es stellt die Kommunikationswege zwischen den OSs bereit und
verbindet die OSs mit dem B-DCN. Die einfachste Architektur besteht aus Punkt-zu-
Punkt-Verbindungen zwischen den OSs bzw. zwischen OS und NE. Da diese Architek-
tur meist nicht flexibel und leistungsfiahig ist, werden komplexere Architekturen wie

Hochgeschwindigkeits-LANs oder FDDI fiir die Anbindung der OSs an das B-DCN



und fiir die Kommunikation der OSs untereinander eingesetzt. Die Anbindung an das
B-DCN erfolgt auch meist iber mehr als ein GNE, um die Zuverlassigkeit und den
Durchsatz zu steigern. Natiirlich sind weiterhin einzelne direkte Verbindungen zwi-
schen OSs und dem B-DCN oder einem GNE méglich, um speziellen Anwendungen

Rechnung zu tragen und die Zuverlassigkeit weiter zu steigern.

NE-Access Network: Es bindet die NEs an das B-DCN an und stellt die Verbindung
zu den einzelnen NEs her. Das Netzwerk benutzt EOCs, um die Zugriffskosten auf
das B-DCN zu vermindern. Das EOC Konzept wird benutzt, um Netzwerkressourcen
(Ubertragungsmedien, NEs, Schnittstellen) mit verschiedenen Anwendungen zu teilen
um NM Kosten zu reduzieren. Diese Moglichkeit, Ressourcen zwischen Anwendungen
aufzuteilen, ist eine der wichtigsten Funktionen der heutigen ISDN Architekturen.
Da nicht alle NEs direkt an das B-DCN bzw. ein OS angeschlossen werden koénnen,
werden GNEs, INEs und Vermittlungsgerate benutzt, um ein NE-Access Network zu
bauen.

OS-Access Network

Backbone Data Communications
Network (DCN)

NE-Access Network

NE-1 NE-2 NE-N

Abbildung 4. Modell einer Implementations Architektur.

Die Vermittlungsgerdte werden eingesetzt, um den NM Netzverkehr derjenigen INEs
und End NEs zu sammeln, die nicht an ein GNE angeschlossen sind. Grofle GNEs, die
Vermittlungsfunktionen besitzen, kénnen auch direkt an ein OS angeschlossen sein.
Die Ubertragungswege und -medien des Telekommunikationsnetzwerks sind schon
vorhanden, da die NEs Nutzdaten transportieren. Das Reservieren eines Teils der
Kapazitat des digitalen Signals fiir den EOC ermdglicht es, kostengiinstig ein NE-
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Access Netzwerk zu realisieren.

Backbone-DCN: Das B-DCN kann ein leitungsvermittelndes Netzwerk, ein paketver-
mittelndes Netzwerk oder ein beliebiges anderes Netzwerk sein. Dieser Abschnitt
befafit sich mit paketvermittelnden Netzwerken als Grundlage fir ein B-DCN. Ein
eigenstandiges PSN wére keine kosteneffektive Losung, deshalb werden gemeinsam
benutzte PSNs verwendet.

Ein offentliches PSN kann sowohl NM Daten als auch Nutzdaten transportieren,
besitzt aber einige Nachteile. So sind nicht iiberall Zugénge zum PSN vorhanden
und wenn sie vorhanden sind reichen die Ubertragungsraten meist nicht aus, so daf

Multiplexer /Demultiplexer bendtigt werden.

Die GNEs besitzen aber schon OIM Konzentrator- und Routingfunktionen. Aus-
gewahlte GNEs, sogenannte Backbone-GNEs (B-GNEs), konnen also benutzt werden,
um ein eingebettetes PSN zu implementieren. Die Kommunikation mit den B-GNEs
wird iiber EOCs abgewickelt. Die GNEs (oder auch MDs) sammeln und biindeln NM
Verkehr aus den untergeordneten NEs und stellen die Funktionen bereit, um zwischen
B-DCN und dem NE-Access Network zu kommunizieren. Damit entfallt die Notwen-
digkeit eines Multiplexers des gemeinsam genutzten PSNs. Die B-GNEs verhalten
sich wie einfache Paketvermittlungen, und die GNEs sind Zugriffskonzentratoren.
Auflerdem hat das Konzept des eingebetteten PSN noch weitere Vorteile: Mit der
Aufriistung eines NEs werden gleichzeitig die Fahigkeiten des TMN aufgeriistet. Das
TMN profitiert dann auch von erweiterten Funktionen wie dynamische Bandbrei-
tenreservierung oder Rekonfiguration des Netzwerks. Auch gibt es viele alternative

Routing- und Rekonfigurationsméoglichkeiten, da ein GNE meist mit vielen weiteren

GNEs verbunden ist.

Ein eingebettetes PSN kann speziell fiir Netzwerkmanagement ausgelegt sein oder
auch mit anderen Anwendungen geteilt werden. Es ist auch méglich, fir ein TMN

eine Kombination aus verschiedenen PSNs zu verwenden.

6 TMN Schichten und Verteilung von TMN
Funktionen

6.1 TMN Schichten

Wenn man ein Managementnetzwerk entwirft, mufl man physikalische und logische Ge-
sichtspunkte beriicksichtigen. Die physikalischen Gesichtspunkte sind das Management
der physikalischen Einheiten (z.B. NEs, Stromversorgung etc.), und die logischen Ge-
sichtspunkte sind logische Einheiten wie Dienste, Netzwerkplanung, Arbeitseinteilung,
Accounting, Sicherheit usw. Die TMN Funktionen sind in fiinf funktionale Management-

schichten aufgeteilt, um den Entwurf eines TMN zu vereinfachen.

Network Element Layer (NEL): Die NEL TMN-Funktionen werden durch die NEs
bereitgestellt. Das NEL ist auch hauptsachlich fiir das Management des NEs verant-
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wortlich. Die Funktionen beinhalten so grundlegende Funktionen wie Protokollkon-

vertierung, AdreBumsetzung, sammeln von Leistungsdaten usw.

Network Element Management Layer (NEML): Das NEML wird oft auch Sub-
network Management Layer genannt. Seine Funktionen werden von einem Subnetwork
Controller (SNC) zur Verfiigung gestellt. Die Schicht verwaltet eine Reihe von NEs
(ein Subnetzwerk). Einige Funktionen dieser Schicht sind NML Funktionen, haben

aber einen eingeschrankten Wirkungsbereich.

Network Management Layer (NML): Die NML Funktionen werden in der Regel
von den OSs erbracht. Diese Funktionen unterstiitzen die Anwendungen, die eine
Ende-zu-Ende Sicht des Telekommunikationsnetzwerks bendtigen. Die Schicht sam-
melt und analysiert die Daten, die sie von der NEML erhalt, und erzeugt eine globale
Sicht fiir ihren Bereich. Die Schicht kommuniziert mit anderen Schichten iiber eine
Standardschnittstelle.

Service Management Layer (SML): Die SML ist nicht mit dem Management von
physikalischen Einheiten befafit, sondern stellt den Kontaktpunkt zum Benutzer dar.

Business Management Layer (BML): Sie ist fiir das ganze Unternehmen verant-
wortlich. Auf dieser Ebene werden Vertrage mit den Operatoren geschlossen und

strategische Planungen unterstiitzt.

6.2 Verteilung von TMN Funktionen

In den heutigen Telekommunikationsnetzwerken ist die Netzwerkmanagement Intelligenz
groBtenteils in den OSs angesiedelt. Die NEs besitzen so gut wie keine Intelligenz. Da die
Telekommunikationsnetzwerke weltweit immer starker wachsen und immer neue Dienste
anbieten, werden die OSs immer mehr mit Funktionen belastet, die sie davon abhalten
das Netzwerk effizient zu managen. Deshalb sollten Netzwerkmanagementfunktionen in
die bisher praktisch nicht vorhandene NEML Schicht bzw. in die NEL Schicht verlagert
werden. In zukiinftigen TMN-Architekturen sollten OSFs und MFs gemeinsam von OSs,
SNCs und NEs implementiert werden.

Die TMN-Funktionen kénnen dazu in zwei Klassen eingeteilt werden: globale Funktionen
und nichtglobale Funktionen. Die nichtglobalen Funktionen brauchen, im Gegensatz zu
den globalen Funktionen, keine Ende-zu-Ende Sicht des Netzwerks und kénnen daher
von SNCs und NEs iibernommen werden. Die globalen Funktionen sollten in den OSs
untergebracht sein, da sie eine Ende-zu-Ende Netzwerksicht oder eine sehr weitreichen-
de Kontrolle iber das Netzwerk benétigen. Die globalen Funktionen bedienen sich der
nichtglobalen Funktionen, um komplexere Aufgaben wie Dienstmanagement, Wiederher-

stellung des Netzwerks oder dynamische Bandbreitenreservierung zu erledigen.

Um diese Verteilung zu erreichen, werden SNCs bendtigt. Die SNCs werden in der Re-
gel von den gleichen Herstellern produziert, die auch die NEs vertreiben. Da SNCs die
Managementfunktionen der NEs benutzen und zusatzlich noch verteiltes Management
erlauben, ist es moglich, kostengiinstige Losungen zu schaffen. Auflerdem kénnen neue

Dienste, Produkte und Architekturen schneller eingefithrt werden. Die SNCs kénnen auch

12



helfen, die heutigen Flaschenhélse und Leistungsprobleme zu 16sen. Die SNCs kénnen
auf der Grundlage von Standard Hard- und Software Plattformen mit Standardschnitt-
stellen entwickelt werden, um Produkte verschiedener Hersteller zu unterstiitzen und die

Anwendungsentwicklung kostengiinstig zu gestalten.

7 Standardisierungsbemiihungen

ITU-T und ISO

Standards fiir Telekommunikations-Management-Netzwerke werden von vielen nationa-
len und internationalen Gremien ausgearbeitet. Hier sollen kurz die wichtigsten Gruppen

vorgestellt werden.!

Die internationale Standardisierung fir das TMN hat die Study Group IV der Internatio-
nal Telecommunications Union-Telecommunications (ITU-T) iibernommen. Sie befafit
sich mit den allgemeinen Modellen und auch mit Teilen der Dienste und der Technologie.
Die Study Group XI tragt zur Standardisierung der Protokolle und des Management-
Modells vor allem fiir SS7 und verschiedene ISDN Anwendungen bei, und die Group XV

beschaftigt sich mit den iibertragungstechnischen Aspekten der Modelle.

Das ISO/IEC Joint Telecommunications Committee (JTC1) unterstiitzt die Arbeit der
ITU-T vor allem auf dem Gebiet der daten-orientierten Anwendungen. Die ISO befafit
sich mehr mit der technischen Seite, arbeitet aber auch in der ITU-T Study Group VII
am Informationsmodell mit.

Die ITU-T Empfehlungen kénnen in diverse Kategorien eingeteilt werden:

M.3000 Serie: beschéaftigt sich mit den allgemeinen Prinzipien des TMN und
dem Rahmenwerk,
M.3100 Serie: hat die TMN Modelle und Objektdefinitionen zum Inhalt,
M.3200 Serie: beinhaltet die Managementdienste, die ein TMN unterstiitzen kénnte,
M.3300 Serie: behandelt Aspekte der Arbeitsstationen, die an ein TMN
angeschlossen sind,
M.3400 Serie: befafit sich mit den Management Funktionen, die TMN

Dienste unterstiitzen.

Fiir weiter Informationen siehe [Cci89] und [Cci92].

ANSI

In Nord-Amerika entwickelt das Komitee T1 Telekommunikationsstandards fiir die ANSI.
Das technische Unterkomitee TIM1 begann 1986 damit, Schnittstellen-Standards fiir die
TMN Schnittstellen zu entwerfen. Heute ist das Unterkomitee T1M1 damit beschaftigt
die TMN Standards der ITU-T an regionale Gegebenheiten anzupassen. Auf Gebieten,
auf denen es noch keine Arbeiten der ITU-T gibt oder die Arbeiten nicht mit denen

! Stand August 1992
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des Komitees tibereinstimmen, unterstiitzt das Komitee die ITU-T durch Informationen

itber ihre Sichtweise der TMN Modelle.
ANSI Standards sind:

T1.204: Lower Layer Protokolle fiir OS/NE Schnittstellen
T1.208: Upper Layer Protokolle fiir OS/NE Schnittstellen
T1.210: Architektur und Funktionen fiir ein TMN

T1.215: Fehlermanagement-Nachrichten zwischen OSs und NEs
T1.224: Protokolle fiir OS/OS Schnittstellen

ETSI

Das European Telecommunications Standards Institute (ETSI) ist das europaische Ge-
genstick zum Komitee T1. Das technische Unterkomitee NA4 ist fiir die Arbeiten im
Zusammenhang mit TMN verantwortlich. Es produziert européaische Standards und stellt
auch seine Informationen der ITU-T zur Verfiigung. Das ETSI und T1M1 sind dabei,
Prozeduren zu iberarbeiten, um sowohl den regionalen als auch den internationalen

Bediirfnissen Rechnung zu tragen.

ETSI Standards sind beispielsweise:

NA432: Allgemeine Prinzipien des TMN
NA43203: TMN Vokabular
NA433: Modellierung des TMN; Spezifikation von Schnittstellen

TTC

Das TTC ist das japanische Gegenstiick zu T1 und ETSI. Das TTC entwirft bisher keine
eigenen Standards. Es legt lediglich seine Wiinsche der ITU-T zur Priifung vor.

8 Ausblick

Wir haben hier ein Modell fiir ein Telekommunikations Management Netzwerk gesehen.
Es wurde deutlich, daf fiir die Verwaltung eines Telekommunikationsnetzwerkes eine
Vielzahl von Funktionen nétig ist. Durch die steigende Anzahl von Netzwerkelementen
und die immer grofleren (globalen) Netzwerke steigt auch der Verwaltungsaufwand. Te-
lekommunikationsnetze dienen auch nicht mehr nur der klassischen Telekommunikation
sondern werden auch fiir den digitalen Datentransport eingesetzt. Durch die immer intel-
ligenteren Netzwerkelemente ist es aber auch mdoglich und nétig die Verwaltungsaufgaben
zu verteilen. So wird ein Netz nicht mehr von einem groflen OS verwaltet, sondern die
Verwaltungsaufgaben werden aufgeteilt, und das OS hat die einzelnen Aufgaben zu koor-
dinieren. Damit ist das TMN kein eigenstandiges Netzwerk mehr, sondern iiberschneidet
sich mit dem zu verwaltenden TN. Das fithrt dazu, dafl Stabilitdt zu einem entscheiden-
den Faktor wird, der durch redundante Wege, Subnetzwerke und alternatives Routing

gesichert werden soll.
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Information Networking Architecture
(INA)

Advanced Intelligent Network
(AIN)

Abbildung 5. Die Entwicklung der TMN Architektur.

Wichtige Designkriterien und Schlisselfunktionen fiir zukunftige TMN Netzwerke sind:

— Schunellere Einfithrung von neuen Diensten und Technologien

— Unterstiitzung fiir den Einsatz von Produkten verschiedener Hersteller durch offene
Architekturen und Standardschnittstellen

— Wiederverwendbare und Portable Software
— Niedrigere Entwicklungskosten

— Stabilitat

— Verteiltes Rechnen

— Objekt-Orientiertes Design

— Modulare Funktionalitat

Die heutigen asynchronen Netzwerke werden sich — vor allem durch SONET (Synchrono-
us Optical NETwork) Produkte — zu synchronen Netzwerken wandeln. In den néchsten
Jahren werden neue Produkte entwickelt werden, um die neuen Broadband Integrated
Services Digital Network (B-ISDN) Dienste zu unterstiitzen. Insgesamt werden sich die

TN-Architekturen zu Information Networking Architectures (INA, s.[Bel94] und Abb. 5)

entwickeln.
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Vergleich aktueller Authentisierungs- und
Zertifizierungssysteme

Alexander Will

Kurzfassung
Im folgenden Artikel wird ein Verfahren zur Authentisierung und Privilegienverwaltung in ver-
teilten Systemen von Yoshiki Sameshima vorgestellt, das mit Zertifikaten arbeitet, in denen
der geheime Schliissel des Besitzers eingetragen ist. Im Vergleich zu existierenden Ansétzen
und Implementierungen wie Kerberos oder X.509 werden die Vor- und Nachteile beziiglich des
Aufwands, der Sicherheit, des Managements und der verwendeten Protokolle aufgezeigt.

1 Einleitung

Authentisierung ist der Nachweis der Identitat von Instanzen in einem Kommunikations-
system. Dies ist notig, um Ressourcen vor Miflbrauch zu schiitzen. Zertifizierung ist die
Zusicherung bestimmter Eigenschaften von Instanzen wie die Identitat oder Privilegien.
Zertifikate werden zumeist von vertrauenswirdigen Instanzen ausgestellt. Beispiele fir
Zertifikate sind ein Personalausweis, der die Identitat bestatigt und eine Bahnfahrkarte,
die es erlaubt, Bahn zu fahren. Um in einem elektronischen vernetzen System Zertifikate
vor Veranderung oder Falschung zu schiitzen, werden Methoden der Verschlisselung ein-
gesetzt. Verschliisselung dient zur Sicherung der Kommunikation iiber unsichere Netze
sowie zur Erhaltung der Vertraulichkeit und Integritdt von Daten. Ich will nun einige

gebrauchliche Verfahren zur Authentisierung vorstellen:

— Anmeldung an einem Rechnersystem mit Benutzernamen und Paflwort. Dies ist im
einfachsten Fall ein grofles Sicherheitsproblem, da das Palwort unverschliisselt iber
die Leitung bzw. das Netz geschickt wird. Dariiber hinaus miissen die Authentisie-
rungsinformationen (in diesem Fall Name und Pafiwort) zentral in einer Datenbank

gespeichert und verwaltet werden, was auch ein Angriffspunkt darstellt.

— Gegen das Abhéren der Kommunikationswege kann man Verschlisselung mit in jeder
Sitzung wechselnden Schliisseln (session keys) einsetzen. Ein Protokoll, mit dem ses-
sion keys vergeben werden und mit dem eine Authentisierung erfolgen kann ohne daf}
ein Paflwort im Klartext iibermittelt wird, ist Kerberos, das spater noch vorgestellt

wird.

— Um einen Angriff auf zentral gespeicherte Informationen, wie Listen mit Paf3wortern
zu unterbinden kann man Zertifikate einsetzen, die durch entsprechende Verschliisse-
lung geschiitzt, 6ffentlich zuganglich und verteilt gespeichert werden konnen. Ein
solches System wurde von der CCITT mit X.509 standardisiert. Auch dieses Authen-

tisierungsschema wird spater vorgestellt.
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— Eine weitere Moglichkeit zur Authentisierung und zur gleichzeitigen Verwaltung von
Privilegien und Rechten in verteilten Systemen ist die Verwendung von Zertifikaten,
in denen geheime Schliissel der Benutzer gespeichert sind. Diese Secret Key Certifi-
cates konnen durch entsprechende Mafilnahmen gesichert auch 6ffentlich gespeichert
werden. Protokolle, die darauf basieren, werden den Schwerpunkt des vorliegenden
Textes bilden.

2 Verschliisselungsverfahren

Die besten Verfahren zur Authentisierung und Zertifizierung sind nur so gut wie die ein-
gesetzten Verschlisselungsverfahren. Die public key Verschlisselung wird 1.A. als starker
als symmetrische Verfahren angesehen, da bei ihr lingere Schliissel verwendet werden.
Gerade bei Verwendung von symmetrischer Verschlisselung und session keys sollte des-

halb auf eine ausreichende Schliissellange geachtet werden.

2.1 Symmetrische Verfahren

Bei einer symmetrischen Verschliisselung teilen sich zwei Kommunikationspartner einen
gemeinsamen Schliissel, der zum Ver- bzw. Entschliisseln von Nachrichten dient. Ein Bei-
spiel fiir ein symmetrisches Verfahren ist DES. Bild 6 zeigt die Anwendung symmetrischer

Verfahren.

gemeinsamer Schlissel gemeinsamer Schlissel

Sender S Empfanger E

verschlisselte Nachricht

Nachricht verschlisseln entschlusselr Nachricht

Abbildung 6. Symmetrische Verschliisselung

2.2 Public Key Verschliisselung

Bei asymmetrischen (public key) Verschliisselungsverfahren besitzt jeder Teilnehmer der
Kommunikation ein Schlisselpaar, bestehend aus einem fiir alle zuganglichen &ffentli-
chen Schliissel und einem geheimen Schliissel. Will nun der Sender dem Empfanger eine
Nachricht schicken, so werschliisselt er sie mit dessen offentlichem Schlissel. Nur der
rechtmafige Empfanger kann sie dann wieder entschliisseln. Bild 7 zeigt die Ver- und

Entschlisselung bei public key Verfahren.

Umgehehrt kann man aber auch die Nachricht mit dem eigenen geheimen Schlissel
verschliisseln, so kann der Empfanger, der sie mit dem offentlichen Schliissel des Senders
dekodiert, sicher sein, dal die Nachricht nur vom Sender kommen kann. Diesen Vorgang,

wie er in Bild 8 dargestellt wird, nennt man auch unterschretben.

Ein Verfahren, das diese Eigenschaften besitzt ist RSA. Es gilt bei hinreichender Schliis-

sellinge heute als sicher. Ein Nachteil der asymmetrischen Verfahren ist meist die Ver-
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Schlussel von E (6ffentlich) Schlussel von E (geheim)

Sender S Empfanger E

verschlisselte Nachricht

}
}

Nachricht verschliisseln entschlisselfr Nachricht

]
i

Abbildung 7. Asymmetrische Verschliisselung

Schlissel von S (geheim) Schlussel von S (6ffentlich)

Sender S Empfanger E

unterschriebene Nachricht

|-
.

I
|

Nachricht erschliissel ntschliissefrr Nachricht

Abbildung 8. Unterschreiben einer Nachricht

bzw. Entschlisselungsgeschwindigkeit. Wahrend man symmetrische Verfahren wie DES
meist in Hardware implementieren kann, (damit lassen sich dann Massendaten, wie sie
zum Beispiel bei der Audioiibertragung anfallen in Echtzeit verschliisseln) bendtigen pu-
blic key Verfahren wie RSA oft Langzahlarithmetik, was die Geschwindigkeit einschrankt.

3 Kerberos

Kerberos ist eine Sicherheitssoftware fiir verteilte Systeme, die am MIT entwickelt wur-
de. Es hat sich zum de facto Standard zur Authentisierung in vernetzten Client-Server
Umgebungen entwickelt [Sta94]. Es basiert auf symmetrischer Verschliisselung, um iiber
das Netz verbreitete Nachrichten zu sichern. Dariiber hinaus setzt es Zeitlimits ein, um
die Gefahr von unberechtigter Nutzung von Zufriffsprivilegien zu minimieren. Kerbe-
ros verlaflt sich auf die Authentisierung durch eine ”vertrauenswiirdige dritte Instanz”.
Das bedeutet, das alle Benutzer und Diensterbringer einem ausgezeichneten Authenti-
sierungsdienst vertrauen. Der Authentisierungsdienst speichert die PaBlworter aller Be-
nutzer und aller anderen Server des Systems in einer zentralen Datenbank. Bild 9 zeigt

die in einem Kerberos System vorkommenden Instanzen.

geheimer Schltssel geheimer Schltssel

authentication serve ticket granting serve application server

Sient Datenband

geheimer Schlisst %

(BenutzerpaRwort)

client

Abbildung 9. Architektur eines Kerberos Systems
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Der Benutzer schickt dem authentication server eine Nachricht, die die User ID des

Benutzers und eine Anfrage nach einem sogenannten ticket granting ticket beinhaltet.

Der authentication server antwortet mit einem ticket granting ticket und einem sessi-
on key. (Siehe Bild 10) Die gesamte Nachricht wird mit dem Paflwort des Benutzers
verschliisselt. Nachdem die Antwort des authentication server auf der Workstation des
Benutzers angekommen ist, wird dessen Palwort abgefragt und damit die Antwort ent-
schliisselt. Das ticket granting ticket besteht aus der ID des ticket granting servers, der
ID des Benutzers, einem Zeitstempel, einer Giiltigkeitsdauer und einer Kopie des sessi-
on keys. Das gesammte ticket granting ticket ist mit einem Schliissel verschlisselt, den
der authentication server und der ticket granting server miteinander teilen, damit kein

Benutzer das ticket granting ticket dndern kann.

ticket granting ticket:

User ID, Zeitstempel
Gultigkeitsdauer, session k y session key .

Benutzer passwort

Abbildung 10. Antwort des authentication servers

Der Benutzer erzeugt nun einen sogenannten Authenticator, der aus der ID des Benut-
zers, dessen Adresse und einem weiteren Zeitstempel besteht. Der Benutzer schickt eine
Nachricht bestehend aus dem Authenticator, dem ticket granting ticket und einer Anfra-
ge nach dem gewiinschten Server (z.B.: einem Datei- , Applikations- oder Druckdienst)
an den ticket granting server. Der Authenticator wird dabei mit dem session key, der

auch im ticket granting ticket steht verschliisselt.

Der ticket granting server iiberpriift die ID des Benutzers mit der ID im ticket granting

ticket, die Adresse des Benutzers mit der Quelladresse der Nachricht und den Zeitstempel.

Ist alles in Ordnung, so antwortet der ticket granting server mit einem neuen session key
und einem service granting ticket, das unter anderem die Benutzer ID und den neuen
session key enthalt. Das service granting ticket ist mit einem Schliissel verschlisselt,
den der ticket granting server und der Server, dessen Dienst der Benutzer in Anspruch
nehmen will, teilen. Die ganze Antwort ist, wie Bild 11 zeigt, mit dem alten session key

des Benutzers verschliisselt.

Zu diesem Zeitpunkt kann der Benutzer auch die Authentitat des Servers iiberpriifen.
Er schickt ihm einen Authenticator, verschliisselt mit dem (neuen) session key und das
service granting ticket. Der Server entschliisselt den Authenticator mit dem session key
im service granting ticket und antwortet mit dem Zeistempel des Authenticators nachdem
er ihn um 1 erhoht hat.

Nach diesem Prozef haben sich sowohl Benutzer als auch Server gegenseitg authentisiert

und teilen einen gemeinsamen session key, mit dem sie ihre Nachrichten verschliisseln.

Das Kerberos System hat den Vorteil, dafy kein Paflwort unverschliisselt ibertragen wird.
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service granting ticket:

User ID, Zeitstempel J
ey

Glltigkeitsdauer, neuer session neuer
e . - session key

alter session key

Abbildung 11. Antwort des ticket granting servers

Das wird aber dadurch erkauft, dafl alle Benutzerinformationen zentral gespeichert sind.
Dies hat zur Folge, dafl der Rechner, auf dem der authentication serverlauft physikalisch
vor Zugriff geschiitzt werden muss. Wird die Verfiigbarkeit der Server durch Replikation
erreicht, so bietet das notwendige Management zur Erhaltung der Konsistenz der ein-
zelnen Datenbanken einen Angriffspunkt, um in das System einzubrechen. Wegen der
zentralen Speicherung der Benutzerinformationen eignet sich Kerberos nur fir kleine-
re Doméanen. Ein Authentisierungsverfahren, das weltweit arbeiten soll, mufl dagegen
dezentral aufgebaut sein, damit nicht alle Verantwortung fir das System und dessen

Verfiigbarkeit an einem Punkt liegt.

4 X.509

Die public key Verschliisselung bietet eine andere Moglichkeit zur Authentisierung. Wenn
ich den public key meines Kommunikationspartners kenne, so kann ich eine sichere Kom-
munikation aufbauen. Die Frage ist nur noch: Wie bekomme ich den public key, ohne

daf} dieser von Dritten gefalscht werden kann?

Ein Ansatz zur Authentisierung ist die Benutzung von Zertifikaten. Ein Zertifikat be-
schreibt eine Eigenschaft (z.B.: Identitat oder Recht) eines Benutzers und wird von einer
vertrauenswiirdigen Instanz ausgestellt. Wie Bild 12 zeigt, enthalten Zertifikate nach
dem X.509 Standard eine Versionsnummer, eine laufende Seriennummer, die ausstellen-
de Instanz, einen Giiltigkeitsbereich, das zertifizierte Objekt und dessen public key. Das

Ganze ist vom Aussteller unterschrieben. [Sta95]

: Algorithmus -
i i nicht vor A Sabelol i Unterschrift
Version | Serien- | Algorithmus | assteller |- Subjekt Parameter
nummer Parameter nicht nach rarameter | des Ausstellers
Schlissel
- - -
Algorithmenidentifikator Giltigkeitsbereich Public Key des Subjekts

Abbildung 12. X.509 Zertifikat

Der Standard benutzt folgende Notation um ein Zertifikat zu definieren:
Y <«<X>> = Zertifikat des Benutzers X ausgestellt durch Y
Y{I} = I unterschrieben von Y. Es besteht aus I, dem ein verschliisselter Hashwert iiber

I angehangt wurde.

Zertifikate haben folgende Eigenschaften:

21



— Jeder Benutzer mit dem public key des Ausstellers kann die zertifizierten public keys

lesen.

— Niemand aufler dem Aussteller kann die Zertifikate verandern, ohne daf dies entdeckt

wird.

Aus diesen Griinden kénnen Zertifikate ohne besonderen Schutz in 6ffentlich zugénglichen

Verzeichnissen gespeichert werden.

In groBlen Systemen ist es praktisch unmoglich,daf alle Benutzer den selben Aussteller
von Zertifikaten benutzen. Wenn sich aber die Aussteller gegenseitig zertifizieren, kann
eine Kette des Vertrauens zwischen den Benutzern aller Aussteller geschaffen werden.
Das funktioniert folgendermaflen:

Angenommen Benutzer A hat ein Zertifikat von Aussteller X; und Benutzer B eins von
Aussteller X,. Dartiber hinaus gibt es ein Zertifikat von X, ausgestellt von X;. Dann
kann A den public key von X, lesen und damit B’s Zertifikat ausgestellt von X, iiber-
prifen. In der X.509 Notation wird diese Kette folgendermaflen dargestellt:
Xi<€Xo>» X, €B>»

Dieses Schema ist nicht auf zwei Zertifikate beschrankt. X.509 schlagt vor,dafl die Aus-

steller von Zertifikaten hierarchisch angeordnet sind.

V<<W>>
W<V>>
W<<X>>
X<<W>>

VY>>

Y<<v>>
Y<<Z>>
Z<<Y>>

Abbildung 13. Beispiel fiir hierarchische Anordnung von Ausstellern von Zertifikaten

In dem in Bild 13 gezeigten Beispiel kann A durch
XKSWSWLKVS>VLKY>YKIZI>ZLB>»

eine Kette zu B aufbauen.

Zertifikate konnen vor Ablauf der Giiltigkeitsdauer fiir ungiiltig erklart werden, indem
der Aussteller eine Liste fihrt, in der alle zuriickgenommenen Zertifikate stehen. Selbst-

verstandlich ist diese Liste vom Aussteller unterschrieben.

Aufbauend auf den public key Zertifikaten definiert X.509, wie in Bild 14 gezeigt, drei

Alternativen zur Authentisierung:
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— Ein-Weg Authentisierung:
Ein-Weg Authentisierung bei einer Nachricht von Benutzer A zu Benutzer B sichert

folgendes:

1. Die Identitat von A und dafl die Nachricht von A erzeugt wurde.
2. Das Ziel der Nachricht war B.

3. Die Integritat und Orginalitat (sie wurde nur einmal gesendet) der Nachricht.

Die Nachricht besteht aus: einem Zeitstempel ¢4, einem Zahler r4 und der Identitat
von B. Sie wird mit A’s secret key unterschrieben. Der Zahler r4 ist wahrend des
Giltigkeitszeitraums der Nachricht eindeutig, so verhindert man Wiederholungsat-
tacken. Zusatzlich kénnen noch Daten sgnData und ein sesion key K4p iibermittelt

werden, wobei der session key noch mir B’s public key verschliisselt wird.

— Zwei-Wege Authentisierung:
Schickt B eine gleichartige Nachricht an A zuriick mit g, rp und A, so kennen beide

Seiten die Identitat der anderen.

— Drei-Wege Authentisierung:
Schickt nun A zusatzlich den Zahler rp zuriick, so miissen die Zeitstempel nicht mehr
gepriift werden, da jede Seite den Zahler der anderen Seite zuriickgeschickt hat. So
kénnen Wiederholungsattacken verhindert werden. Dieses Verfahren wird eingesetzt,

wenn es keine synchronisierte Uhrzeit im System gibt.

1. A{tara,B,sgnData,[Kab]}
Q>/\ Ein-Weg Authentisierung
1. A{tara,B,sgnData,[Kab]}
A 2. B{tb,rb,A ra,sgnData,[Kba]} B
Zwei-Wege Authentisierung
1. A{tara,B,sgnData,[Kab]}
A 2. B{tb,rb,A ra,sgnData,[Kba]} B
\S.A{@/’ Drei-Wege Authentisierung

Abbildung 14. X.509 Authentisierungsverfahren

Zusammenfassend ist zu sagen, dal sich durch die Verteilung der Zertifikate und durch
die Moglichkeit, die Authentisierung selbst durchzufithren, X.509 gut fir die Authen-
tisierung in sehr groflen Netzen wie dem Internet eignet, denn die Zertifikate werden
ja nur im Verzeichnisdienst gespeichert und die Ausstellung der Zertifikate kann offline
vorgenommen werden. Andererseits bergen lange "Ketten des Vertrauens” immer das

Risiko, daf} ein schwaches Glied existiert, das angreifbar ist.
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5 Secret Key Zertifikate

In den folgenden Protokollbeschreibungen wird der Authentisierungsserver AS und der
Privilegserver PAS genannt. Ein secret key Zertifikat [SMSP96] beinhaltet den secret
key des Benutzers, verschlisselt mit dem secret key des AS oder PAS. Die Struktur
ist dhnlich zu den in X.509 definierten public key Zertifikaten. Das Zertifikat eines Be-
nutzers X mit dessen secret key Kx verschliisselt mit dem Schliissel Kg des Servers
S wird {X,{Kx}x,, L}¥5 geschrieben, wobei {I}¥ Information I unterschrieben mit
Schliissel K bedeutet und {I}x fiir Information I verschliisselt mit K steht. L enthalt

dabei Kontrollinformationen des Zertifikats.

5.1 Einfaches Protokoll

Dieses Protokoll zeigt, wie der Benutzer C einen session key vom AS zum PAS erhilt,
dann einen session key vom PAS zum Anwendungsserver S und damit Zugriff auf S mit
dem Recht P. Das Ticket T§Y ist ahnlich wie in Kerberos definiert: {X,Y, Kxy,[,t:}k
wobei 1 die Giiltigkeitsdauer und ¢, der Zeitstempel ist. Das Zertifikat {X, { Kx }x, L}¥5
wird KeyCertsx und {X, P, L}k, wird PrivCerts x p genannt. Bild 15 beschreibt die

einzelnen Schritte des Protokolls.

1. Authentisierungsanforderung: C fordert vom AS ein Ticket fiir den PAS. Er
sendet dazu die Schliisselzertifikate von C und PAS.

C—> AS: C, PAS, KeyCE’l"tAs,c, KeyCE’l"tAs,pAs

2. Authentisierungsantwort: AS iberprift die Schliisselzertifikate, liest K¢ und
Kpas und erzeugt einen session key K¢ pas. Dann erzeugt AS Tickets fiir C und
PAS mit dem Benutzernamen, dem Namen des PAS, dem erzeugten session key und
einem Zeitstempel und verschliisselt sie mit K¢ bzw. Kpys. Diese sendet er zuriick

zu C.

AS— > C: ngc:'As; Tgﬁﬁ%

3. Privileganforderung: C berechnet K¢ pas mit seinem secret key und erzeugt eine
Privileganforderung mit dem Servernamen S, einem Privileg P zum Zugriff auf S und
dem Zeitstempel aus dem Ticket. Diese verschliisselt er mit K¢ pas und schickt es
zusammen mit dem Ticket fiir PAS, dem Pivilegzertifikat des Privilegs P und dem
Schliisselzertifikat von S ab.

C—>PAS: ngﬁ%, {S, P, l, tG}Kc,PAs7 P’l"’L.’UCE’I"tpAS,c,p, KeyCE’l"tpAs,s

4. Privilegantwort: PAS berechnet K¢ pas aus Tg 4%, entschliisselt damit die Anfor-
derung und vergleich die Zeitstempel der Anforderung und des Tickets. Dann berech-
net er Tickets fiir C und S mit dem Benutzernamen C, dem Servernamen C, einem

neuen session key und einem neuen Zeitstempel und verschliisselt sie mit K¢ pags und
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Kg aus dem Schlisselzertifikat von S. Dariiber hinaus erzeugt PAS ein temporares
Privilegzertifikat, das bestatigt, dal C das Privileg P hat, und antwortet damit und
mit den beiden Tickets.

K
PAS—>C: TC,g’PAS7 CI’{,§7 {07 P7 l}Ks
. Serveranforderung: Der Benutzer berechnet K¢ s aus ng’”s und erzeugt die
Anfrage mit dem Servernamen S und dem Zeitstempel aus dem Ticket. Die Anfrage
wird mit dem session key verschliisselt und zusammen mit Ticket fir S und dem

temporaren Privilegzertifikat zu S abgeschickt.

C—> 8 :TES{S, Lits} ke s, {C, P, ks

. Serverantwort: S bekommt den session key aus dem Ticket, entschliisselt das tem-
porare Privilegzertifikat und die Anfrage und tberprift, dal C das Privileg P hat.

Dann antwortet er mit dem um eins erhohten Zeitstempel.

S—>C: {ts—l— 1}Kc,s

. Authentisierung: C entschliisselt die Antwort, iiberpriift den Zeitstempel und
vervollstandigt damit die Authentisierung. Jetzt teilen C und S den session key, mit

dem die weitere Kommunikation verschliisselt wird.

Abbildung 15. Aufrufreihenfolge beim einfachen Protokoll

5.2 Erweitertes Protokoll

Beim einfachen Protokoll benennt der Benutzer den gewiinschten Server explizit. Manch-

mal ist es aber wiinschenswert, nur den Diensttyp ST zu spezifizieren. Das erweiterte

Protokoll erméglicht dies. Bild 16 zeigt die Aufrufreihenfolge des erweiterten Protokolls.

1. Privileganforderung: Wir nehmen an, dafl der Benutzer C sich gegeniiber AS au-

thentisiert und das Ticket fiir PAS erhalten hat. C sendet die Privileganforderung fiir
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ST genau wie im einfachen Protokoll, nur ohne Schliisselzertifikat fiir einen bestimm-

ten Server.

C— > PAS : TER4%,{ST, P, 1, t,} ke pas» PrivCertpasc,p

. Privilegantwort: PAS erzeugt einen session key Kgr pas und zwei Tickets, die er
mit K¢ pas und Kgr pas verschliisselt. Dann erzeugt er ein temporéres Privilegzerti-
fikat, in dem steht, da C das Privileg P hat. Das Privvilegzertifikat wird mit Kgsr pas
verschliisselt. Dariiber hinaus erzeugt er ein Ticket mit Kgr pag fiir sich selbst. Alle

drei Tickets und das temporare Privilegzertifikat werden an C geschickt.

. m&c,pas mKst,pas mKpas
PAS—>C :Tos5 ™, Tost " Tst pas 1C, Pl ksrpas

. Dienstanforderung: Der Benutzer richtet eine Dienstanforderung an einen Server,
der ST bereitstellt. Die Anforderung ist die gleiche, wie im einfachen Protokoll, aufer

dafl Tﬁfﬁjs, Tg};ﬁ% und der Diensttyp mitgeschickt werden.

C—>5: TCI’{,;%PASJ {ST7 l7 ts}Kc,s:m {Ca P7 l}KST,PAS7 T.Sl‘g“lj']‘gis; TCI’{,II;ﬁs.S‘; ST

. Zertifikatanforderung: Der Server S, der die Anforderung bekommt, sendet eine
Zertifikatanforderung an PAS und benutzt dabei K¢ pss aus der Authentisierung. Er
sendet das Privilegzertifikat, in dem steht, dal S ST unterstiitzt, sowie alles, was er

vom Benutzer bekommen hat, bis auf ST.

S— > PAS : Tgf;ﬁg, {PAS, l, TS}KS,PAS7 P’l"’L.’UCE’I"tpAS,S,ST,

Ksrpas Kpys Kpas
TC,ST ) {ST7 l7 ts}Kc,s:m {Ca P7 l}KST,PAS7 TST,PA57 TC,PAS

. Zertifikantwort: PAS bekommt Kgr pas mit Tﬁfﬁjs, entschliisselt Tg;g:”s und
erfahrt dann, dal C auf einen Server, der ST bereitstellt, zugreift und zwar mit
dem session key K¢ gr. Die Uberpriifung der Privileg-Zertifikate zeigt, daB S ST
unterstiitzt und daB C das Privileg P hat. Dann antwortet PAS dem Server mit
dem Benutzer C, dessen Privileg P, einem neuen session key zwischen C und S, dem
Zeitstempel und Giiltigkeitsbereich aus der Anfrage von C. PAS verschliisselt diese

Informationen mit Kgpas und schickt auch ein Ticket, das den session key zwischen

C und S enthalt.

PAS— > S : ng,PAS7{C7 P7 KC,57l7t€}Ks,PAS

. Dienstantwort: S entschliisselt die Antwort um den zugreifenden Benutzer und
dessen Privileg zu tiberprifen und schickt die Dienstantwort mit dem neuen Ticket

zuriick.
. mKc,pas
S_ > C . TC,S 7{ts —I‘ ]_}kc’s
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7. Authentisierung: C entschliisselt das neue Ticket mit K¢ pas, bekommt damit den
neuen sessoin key K¢ ¢ und dessen Zeitstempel und authentisiert den Server durch

die Berechnung von ¢, + 1.

PAS S

Abbildung 16. Aufrufreihenfolge beim erweiterten Protokoll

5.3 Weitergabe von Privilegien

Die Weitergabe von Privilegien wird gebraucht, wenn ein Benutzer ein Zwischensystem
beauftragt, in dessen Namen zu handeln. Ein Beispiel dafiir ist ein Druckdienst: Der
Benutzer beauftragt den Druckdienst eine Datei von einem Fileserver zu drucken. In
diesem Fall braucht der Druckdienst Leserechte auf die Datei, die er normalerweise nicht
hat, also durch den Benutzer zugewiesen werden sollte. Im folgenden Protokoll beauf-
tragt ein Benutzer C ein System I mit einem Job, der das Privileg P erfordert mit der

Einschrankung R. Bild 17 zeigt die teilnehmenden Instanzen.

1. Delegierungsanforderung: C erbittet von PAS die Erzeugung eines Privilegs. Die
Anfrage beinhaltet das Zwischensystem, das Privileg und die Einschrankung und wird
mit K¢ pas verschliisselt. Der Benutzer schickt dariiberhinaus noch das Schliisselzer-
tifikat von I und das Privileg-Zertifikat, das beweist, dafl er das Privileg P besitzt.

C— > PAS: Tg;ﬁ%,{],P, R,l,ts}Kc’PAs,P’l"’L.’UCE’I"tpAS,c,p,KeyCE’l"tpAs,I

2. Delegierungsantwort: PAS entschliisselt die Anforderung mit dem session key aus
Téf};ﬁ% und erfahrt, daB C Delegierung von P mit R zu I im Zeitraum | wiinscht. Das
Privilegzertifikat bestatigt, dal C das Privileg P hat. PAS antwortet mit dem Namen
des Zwischensystems I, dem Privileg P, dessen Einschrankung R, der Giiltigkeitszeit
] und dem Namen des Benutzers C, der zur Abrechnung benutzt werden kann. Das
erzeugte Privileg wird mit dem Schliissel des PAS verschlisselt und zusammen mit
Tickets fiir C und I zuriickgeschickt.

PAS— > C: Tg g™ TE1, {1, P,R,1,{C}}kp s
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3. Dienstanforderung: C schickt I eine Anforderung zusammen mit dem Privileg,
dem Ticket fir I, P und R

C—>1: Tgf;, {1t} ko {1, P, R1,{C } kpus P, R

4. Dienstantwort: I schickt eine Antwort zur Authentisierung.

I->C: {ts—l- 1}Kc,1

5. Privileganforderung: I schickt PAS eine Privileganforderung mit dem erhaltenen
Privileg und dem Schlisselzertifikat des Zielservers S. Die Anfrage beinhaltet S, das
Privileg P, die Einschrankung, die Giiltigkeitszeit und den Zeitstempel des Tickets

und wird verschliisselt mit dem session key zwichen I und PAS.

I— > PAS : TfE45,{S, PR, Lt} &k pass {1, P By 1, {C}} kp ps, KeyCertpas,s

6. Privilegantwort: PAS entschliisselt die Anforderung mit dem session key aus TII,{ pas

und iberprift die Privilegien. PAS antwortet mit Tickets fiir [ und S und einem neuen
Privileg, das P,R,1 und {C 1} enthalt. Die Komponente {C,I} wird zur Abrechnung
benutzt und besagt, dal das Privileg von C stammt, iiber das System I.

PAS— > I: Tr&r4s TEs {S, P, R,1,{C, I}}x,

7. Dienstanforderung: I schickt eine Anforderung mit dem neuen Privileg.

I->5:T75,{5,,t:}k, 5, {5, P, R,L,{C, I}k,

8. Dienstantwort: S schickt eine Antwort zur Authentisierung.

S—>1: {ts + 1}K1,s

5 7
PAS | S
6 8

Abbildung 17. Aufrufreihenfolge bei der Weitergabe von Privilegien
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5.4 Nachrichtensysteme

In Systemen, die Nachichten austauschen, hat die Verwendung der Zertifikate zwei Vor-
teile: Der eine ist die Authentisierung des Privilegs des Senders und dessen Kontext. Der

andere ist die Auswahl des Empfangers durch dessen Privilegien und Kontext.

5.4.1 Privileg- und Kontextauthentisierung Der erste Vorteil der Anwendung
von Zertifikaten ist die Authentisierung der Privilegien und Kontextinformationen, nicht
nur des Namens sondern auch dessen Rolle und Titel sowie Kontextinformation wie Sen-
dezeitpunkt, Sendeort oder Nachrichtentyp durch den Empfanger. Im folgenden Protokoll
bittet der Sender O mit Privileg P PAS das Privileg und den Kontext C zu zertifizieren.
Bild 18 beschreibt die Aufrufreihenfolge.

1. Authentisierungsanforderung: O erzeugt die Nachricht MSG und berechnet
einen Hashwert h. Dieser Wert wird zusammen mit P und C mit dem Schliissel von
O verschliisselt und zusammen mit dem Schliisselzertifikat und dem Privilegzertifikat
von O zum PAS geschickt. Der Kontext C ist entweder ein Kontexttyp wie Zeit, Ort
oder ein Kontextattribut (Typ plus Wert) wie Nachrichtentyp.

O— > PAS : {h, P, C}Ko) KeyCE’l"tpAs,o, P’l"’L.’UCE’I"tpAS,O,p

2. Authentisierungsantwort: PAS entschliisselt die Anforderung mit dem Schlissel
des Senders aus dessen Schliisselzertifikat. PAS iberpriift, dal O das Privileg P hat
und erzeugt Authentisierungsinformationen bestehend aus dem Hashwert h, dem Sen-
der, dem Privileg P und dem Kontext C, verschliisselt mit dem Schliissel des PAS.
C wird je nach Typ unterschiedlich behandelt: War C in der Anfrage ein Typ, so be-
steht C in der Antwort aus dem Typ und dem dazugehérigen Wert. (z.B. war C in der
Anfrage gleich time so steht im Ergebnis time = 1.1.1999) War C in der Anfrage ein
Attribut, so wird das Attribut selbst zuriickgegeben. z.B. message Type = PostScript

PAS— > O {h;O;P7 C}KPAS

3. Abschicken der Nachricht: O sendet die Nachricht MSG zusammen mit den

Authentisierungsinformationen an den Empfanger R.

O—>R: MSG, {h707P7 C}KPAS

4. Zertifizierungsanforderung: Der Empfanger R sendet diee Authentisierungsin-

formationen zusammen mit seinem Schlisselzertifikat an den PAS.

R— > PAS: {h,O,P, C}KPAS;KeyCETtPAS,R

5. Zertifizierungsantwort: PAS entschlisselt die Anforderung und verschliisselt sie

wieder mit dem Schliissel von R aus dessen Schliisselzertifikat.
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PAS— > R:{h,0,P,C}x,

6. Uberpriifung der Nachricht: R berechnet den Hashwert von MSG und vergleicht
ihn mit dem Hashwert der Antwort. Sind beide gleich, so ist die Integritat der Nach-
richt, sowie die Indentitdt des Senders, seine Privilegien sowie der Senderkontext

gesichert.

Abbildung 18. Aufrufreihenfolge bei Privileg- und Kontextauthentisierung

5.4.2 Auswahl des Empfingers durch Privilegien und Kontext Der zweite
Vorteil, der durch Nutzung der Zertifikate entsteht, ist, dafl der Sender den Empfanger
nicht nur durch dessen Namen, sondern auch durch dessen Privilegien und den Emp-

fangskontext wie z.B. erlaubte Entschliisselungszeit festlegen kann.

1. Senden der Nachricht: Der Sender O erzeugt die Nachricht MSG, verschliisselt
sie mit einem zufallig erzeugten Schlissel k und sendet die verschliisselte Nachricht
zusammen mit den Schliisselinformationen, die k, die Privilegien des Empfangers und
dessen Kontext enthalten und mit dem Schliissel des Senders verschliisselt sind, sowie
das Schliisselzertifikat von O zum Empfanger R. In Bild 19 werden die Protokollschrit-
te gezeigt.

O->R: {MSG}k,{k,P, C}KO;P; C,KeyCE’l"tpAs,o

2. Entschliisselungsanforderung: R schickt dem PAS die Schliisselinformationen,
das Schliisselzertifikat von O, das eigene Privilegzertifikat, das P entspricht und das
eigene Schliisselzertifikat.

R— > PAS : {k, P, C}Ko) KeyCE’l"tpAs,o, P’l"’L.’UCE’I"tpAS,R,p, KeyCE’l"tpAs,R

3. Entschliisselungsantwort: Der Server entschliisselt die Schliisselinformationen,
und liest k. Nach Uberpriifung der Privilegien des Empfangers sowie des Empfangs-
kontext wie z.B Zeitbedingungen schickt PAS den Schliissel k zuriick zum Empféanger
R.

30



PAS— > R: {k}x,

4. Entschliisselung: Der Empfanger liest k und entschlisselt so die Nachricht MSG.

PAS

Abbildung 19. Aufrufreihenfolge bei Empfingerauswahl

5.5 Zusammenfassung der Eigenschaften

Die Verwendung von Verfahren mit secret key Zertifikaten eignet sich durch den Ein-
satz zentraler Server wie dem AS und dem PAS nur fiir kleinere Netze, hat aber ge-
geniiber Kerberos den Vorteil, daf3 die Benutzerinformationen nicht zentral gespeichert
und geschiitzt werden miissen. Dennoch muf} die Verfiigbarkeit der Server sichergestellt
werden, was sich wie bei Kerberos durch Replikation erreichen 1a83t. Public key Zertifikate
eignen sich gut um in einem System Rechte und Privilegien fein abgestuft zu definieren
und zu verteilen. Ein Schwachpunkt bei secret key Zertifikaten ist, dal sie dem Benutzer
der seinen eigenen geheimen Schliissel kennt, erlaubt eine sog. chosen-plaintext Attacke
zu starten. Durch Einfithrung eines zufélligen Arbeitsschliissels k, mit dem bei Ausstel-
lung des Schliisselzertifikats der geheime Schliissel des Benutzers verschliisselt wird, kann

das verhindert werden. Das Schliisselzertifikat miisste dann folgendermaflen aussehen:

KeyCertsx = {X,{Kx}, {k}xs, L}

6 Bewertung

Der Vergleich der vorgestellten Verfahren zeigt, daf3 alle ihre Vor- und Nachteile haben.
Die folgende Tabelle zeigt Eigenschaften und Unterschiede aufgeschliisselt nach einzelnen

Kriterien.
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Secret Key

Kerberos X.509 Zertifikate
asymmetrisch,
Verschliisselung symmetrisch symmetrisch symmetrisch
Austausch von session
keys ja ja ja
Benutzung von
Zertifikaten nein ja ja
Speicherung der verteilt,
Benutzerinformationen zentral, geheim offentlich verteilt, geheim
mogliche Systemgrofie mittel grofl sehr grofl klein
authentication authentication
Authentisierungsinstanz server Benutzer server

verteilt, durch

Verwaltung von Privileg-
Privilegien ja, zentral nein zertifikate

Weitergabe von ja, auch mit
Privilegien nein nein Einschrankungen

grof}, da z.B. in
OSF/DCE nur Testimple-

Verbreitung eingesetzt standardisiert mentierungen

Die Verwendung von Secret Key Zertifikaten ermoglicht es, Privilegien zu verwalten und
weiterzugeben. Durch die Vermeidung der (langsamen) asymmetrischen Verschliisselung

wird jedoch ein zentraler Server nétig, der zur Laufzeit des Systems Zertifikate iiberpriift.

Die drei vorgestellten Verfahren verhalten sich unterschiedlich bei Anderung des Schliissels
des Servers. Wahrend bei Kerberos sich fiir den Benutzer sichtbar nichts dndert, werden
bei Secret Key Zertifikaten die Anfragen mit veralteten Schliisselzertifikaten zuriickge-
wiesen. Bei X.509 mufl der Rechner des Benutzers priifen, ob das Zertifikat ungiiltig

geworden ist.
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Einsatz objektorientierter Techniken im
Netzwerk- und Anwendungsmanagement

Clemens Braun

Kurzfassung

Immer komplexere Netzwerksysteme stellen immer héhere Anforderungen an das Netzwerk-
und Anwendungsmanagement. Ein Netzwerkmanagement-System ist laut [Kau95] fiir Pla-
nungsaufgaben, den reibungslosen Netzbetrieb, Fehlersuche und -behebung sowie Konfigura-
tionsverwaltung zustdndig und das Anwendungsmanagement regelt die Implementierung, In-
stallation und den Betrieb von Anwendungen. Um diesen Anforderungen gerecht zu werden,
miissen die zu verwaltenden Systeme modularisiert werden, um beherrschbar zu bleiben. Die-
ser Artikel stellt einen Ansatz zur Modularisierung solcher Systeme mit Hilfe objektorientierter
Techniken vor.

1 Einleitung

Die Aufgaben des Netzwerkmanagements sind es, fiir einen moglichst reibungslosen Be-
trieb des Netzes zu sorgen, Fehlersuche zu betreiben sowie die Planung des Netzes vorzu-
nehmen. Dazu muf} das Netzwerkmanagement jede technische oder logische Komponente
eines Netzwerkes iberwachen und gegebenenfalls deren Zustand &ndern. Diese Kompo-
nenten kénnen alle Teile sein, die ein Netzwerk ausmachen oder auch nur am Rande mit
dem Netzwerk zu tun haben. Die Palette reicht vom einfachen Kabel oder Kanal bis hin
zu komplexen Vermittlungssystemen. Ein System, das diese Aufgaben iibernimmt, nennt
man Netzwerkmanagement-System (NMS). Diese Abkiirzung stammt aus [Pyl94]. Das
Buch [Sei94] enthalt eine gute Einfithrung zum Thema Netzwerkmanagement, wahrend

in [Kau95| das Thema vertieft behandelt wird und einige Probleme aufgezeigt werden.

Netzwerkmanagement-Systeme gibt es in den unterschiedlichsten Ausfithrungen. Ein
Techniker, der anhand von Zustandsanzeigen auf Geraten oder Warnsignalen eine Ak-
tion im Netzwerk vornimmt ist ebenso ein NMS, wie ein Computerprogramm, das auf
einer Rechenanlage betrieben wird und Informationen aus dem Netzwerk speichert und

anzeigt oder dessen Zustand verandert.

Geht man davon aus, dafl ein modernes Telefonnetzwerk aus tausenden verschiedenen
Komponenten besteht, aus verschiedenen Technologien und von verschiedenen Herstel-
lern, stellt sich sofort eine Frage: Was macht man, wenn jede Komponente mit ihrem ei-
genen NMS ausgestattet ist? Die Administratoren solcher komplexen Netzwerke miifiten
lernen, mit tausenden verschiedenen Systemen umzugehen. Alle NMS kénnten verschie-
dene Schnittstellen aufweisen und wéhrend eine Warnung an einem Geréat unbedeutend
ist, konnte dieselbe Warnung an einem anderen Gerdt zum kompletten Systemabsturz
fihren. Leider ist dieses Bild von der Realitat nicht allzu fern, und noch nicht sehr
lange gibt es Bestrebungen, dieses Chaos durch Integration der heterogenen Netze und

Netzkomponenten in den Griff zu kriegen.
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In Kapitel 2 werden Ansétze beschrieben, durch die auch komplexe Netzwerke iibersicht-
lich und verwaltbar bleiben. Auflerdem wird darauf eingegangen, wie verteilte Anwen-
dungen verwaltet werden kénnen. Der Schliissel dazu ist das Anwendungsmanagement,
das sich mit der Implementierung, der Verfiigharmachung und dem Betrieb von Anwen-
dungen beschaftigt. Kapitel 3 beschéftigt sich mit der OO Analyse und dem OO-Entwurf,
mit dessen Hilfe man NMSe entwickeln kann. In Kapitel 4 werden dann die objektorien-

tierten Techniken vorgestellt.

2 Integration von Netzwerkmanagement und

verteilten Anwendungen

2.1 Entwicklung von Netzwerkmanagement-Systemen

Lange Zeit war das Netzwerkmanagement lokal bei den physischen Bestandteilen des
Netzwerkes angesiedelt. Das heifit die Komponenten wie Router, Schalter oder Multiple-
xer wurden vom Personal direkt iiberwacht oder geschaltet. Netzwerkmanagementauf-
gaben werden bei dieser Strategie vor allem dann nétig, wenn Fehler auftreten, die der
Betreiber entweder selbst bemerkt oder auf die er vom Benutzer aufmerksam gemacht
wird. Vor allem daran ist zu erkennen, daf} diese Strategie nicht die benutzerfreundlichste
und effektivste sein kann. Solange ein Netzwerk aber vor allem aus elektromechanischen

Elementen bestand, gab es wohl keine bessere Alternative.

Im Zeitalter der Computertechnik aber, mit immer leistungsfahigeren elektronischen
Bausteinen, vor allem Mikroprozessoren, entwickelten sich auch ganz neue Moglichkei-
ten fir das Netzwerkmanagement. Ein rechnergesteuerten Netzwerk kann nicht nur viel
schneller auf auftretende Fehler reagieren, sondern in einem gewissen Mafle auch Pro-
bleme vorausahnen und durch intelligente Planung vermeiden. Aulerdem kann der Per-
sonalaufwand gering gehalten werden, was gleichbedeutend mit Wirtschaftlichkeit ist.
Das Netzwerkmanagement ist dazu getrennt von den technischen Bausteinen und ver-
waltet per Kommunikation nicht direkt die physischen Komponenten sondern deren lo-
gische Reprasentationen. Durch Ferndiagnose, Fernschalten und Fernparametrieren soll
der personalintensive Service-Aufwand vor Ort minimal bleiben. Die Informationen von
den Netzwerkelementen werden dabei als Overhead zur Informationsiibermittlung inner-
halb des Netzes oder iiber ein eigenes Datennetz iibertragen. Mit dem starken Wachstum
der offentlichen und privaten Telefon- und Datennetze wurde diese Art des Netzwerk-
managements das wichtigste Werkzeug, die steigende Komplexitat dieser Netze im Griff

zu behalten.

2.2 Integration des Netzwerkmanagements

Bis vor kurzem entwickelte jeder Hersteller von Netzwerken oder Netzwerkzubehdr eigene
Kontrollsysteme fiir sein Produkt. Es gab lange Zeit keine Normen oder Standards, an
die sich die Hersteller hatten halten konnen. Deshalb tendierte das Netzwerkmanagement

dazu, technologie-, produkt- und herstellerspezifisch zu werden. Das Ziel eines NMS sollte
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es aber sein, viele Netzwerkelemente verschiedener Fabrikate anzeigen und kontrollieren

zu kénnen. Ein NMS, das dies imstande ist zu leisten, nennt man integriertes NMS

(INMS).

Von Standardisierungsgremien wurde ein Modell fiir die Integration heterogener Systeme
entwickelt. Dieses Modell nennt sich Systems Management Model und ist in Abbildung 20
dargestellt, die aus [Pyl94] stammt. Eine Realisierung dieses Modells muf} sehr umfang-
reich und komplex sein, um eine Plattform fiir die Integration von Netzwerkelementen
sein zu kénnen. Denn um eine solche Plattform zu entwickeln, mufl das Modell sehr

fundamental und umfassend umgesetzt werden.

Netzwerkumgebung

[ M anagementoperationen |

M anager Kommunikation i Agent Q Q Q '(\,/\I/Ianage;]jegt)b] Tk)te |
anag )] ECLS, |

Meldungen (Notifications)

Abbildung 20. Systems Management Model

2.3 Standards im Netzwerkmanagement

Es existieren zwei Standards, die das Modell verwirklichen. Zum einen das Simple Net-
work Management Protocol (SNMP) mir der zugehorigen Datenbasis (management in-
formation base MIB), das von der Internet Engineering Task Force (IETF) entwickelt
wurde und auf dem Internet mit TCP/IP eingesetzt wird. Dieses Protokoll entstand
aus der Aufgabe, das Internet als Weitverkehrsnetz zum Verbinden von lokalen Rech-
nernetzen handhabbar zu gestalten. Beim Management von TCP /IP-Netzen werden die
Managementfunktionen iiber das SNMP zwischen Managementstation und Netzelement
iibertragen. Das Netzelement muf}, um diese Informationen verarbeiten zu kénnen, iber
einen Agenten verfiigen. Dazu wird jedes Netzelement als eine Menge von abstrakten
Datenobjekten modelliert, wie sie in Kapitel 3.2 vorgestellt werden. Das Protokoll wur-
de standig weiterentwickelt, und ist daher heute leistungsfahig genug, auf breiter Basis

eingesetzt zu werden.

Die International Organization for Standardization (ISO) erarbeitete zusammen mit der
International Telecommunications Union - Telecommunications (ITU-T), der fritheren
CCITT das Common Management Information Protocol (CMIP) und eine dazugehori-
ge MIB zur Verwaltung von OSI-Netzwerken. Dieses Protokoll ist sehr genau spezifi-
ziert und die Konzepte und Begriffe des OSI-Netzmanagements sind in einem Regelwerk
festgelegt. Beide kurz vorgestellten Systeme machen mehr oder weniger Gebrauch von

objektorientierten Techniken, wie sie in den folgenden Kapiteln vorgestellt werden.
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2.4 Anforderungen an das Anwendungsmanagement

Ebenso wie die Netzwerkkomponenten, miissen auch die Anwendungen, die auf dem
Netzwerk verteilt ausgefiihrt werden sollen, verwaltet werden. Das Anwendungsmanage-
ment sollte sowohl solche Anwendungen, die von Anfang an als verteilte Anwendungen
fir ein Netzwerk entwickelt wurden, als auch Einzelanwendungen, die auf dezentralen
Netzwerken installiert werden sollen, verwalten kénnen. Dazu miissen die Anwendungs-
komponenten um eine Schnittstelle erweitert werden, um vom Anwendungsmanagement
kontrolliert werden zu kénnen. Dieser Prozess, der Instrumentierung genannt wird, muf

ebenso wie das Anwendungsmanagement selbst, folgenden Anforderungen geniigen:

— Allgemeingiiltigkeit
Alle Anwendungstypen miissen auf die gleiche Art und Weise in das Managementsy-

stem eingebunden werden konnen.

— Erweiterbarkeit
Neue Objekte miissen ohne groflen Aufwand in das System integriert werden kénnen.
Ohne groflen Aufwand heifit, das System soll nicht neu konfiguriert werden miissen

und die Modifikation des zu integrierenden Objekts soll nicht zu aufwendig sein.

— Flexibilitat
Das System soll flexibel sein beziiglich dem Verhalten und der Anordnung der ver-
teilten Anwendungen. Das heifit jedes mogliche Verhalten der Anwendung sollte vom

Managementsystem verarbeitet werden kénnen.

Ein Management-System, das diesen Anforderungen gerecht werden muf, 148t sich am
besten mit Hilfe der objektorientierten Techniken implementieren, die in den Kapiteln 3
und 4 vorgestellt werden. Eine Arbeitsgruppe vom IBM Zurich Research Laboratory erar-
beitete einen Ansatz, durch den jegliche Anwendungen durch objektorientierte Techniken
so erweitert werden konnen, dafl sie den geforderten Anforderungen geniigen [STK94|.
Fir diese Aufgabe soll eine hierarchische Klassenbibliothek erstellt werden, mit dessen
Hilfe der Quellcode der Anwendungen instrumentiert, das heiflt mit einer geeigneten
Objektschnittstelle (Kapitel 3.3) ausgestattet wird.

3 Objekte

Objekte stellen in ihrer Gesamtheit eine Miniwelt dar, die Abbild der Realitdt sein soll.
Alle fir das System wichtigen Elemente werden bei der OO Analyse als Objekte abgebil-
det. Abhéngig von der Anwendung konnen alle méglichen Gegenstande solche Objekte
sein: Eine Person, ein Apfel, ein Schalter, ein Modem, ein Kabel, usw. All diese Objek-
te besitzen Attribute, z. B.: die Person heifit Herr Miiller, das Kabel ist unterbrochen,
usw. Desweiteren besitzen die Objekte Funktionalitdten, die Methoden genannt werden,
durch die ihre Eigenschaften verdndert und beschrieben werden. Z. B. kann die Person
mit einer anderen Person reden, ein Modem kann Daten tibertragen und der Apfel kann
gegessen werden, womit er als Objekt aus dem System verschwindet. Objekte kénnen
also auch erzeugt und wieder gel6scht werden. Die Methoden eines Objektes werden

entweder als Funktionen oder als Prozeduren implementiert.
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3.1 Klassen

Um ein hinreichendes Abbild der Realitat zu erhalten, tiberlegt man sich, aus welchen
Komponenten das zu entwerfende System besteht. All diese Komponenten werden dann
als Klassen implementiert, aus denen dann beim Betrieb des Systems die Objekte erzeugt
werden konnen. Zuvor mufl man sich allerdings noch iiberlegen, welche Oberklassen,
Unterklassen und Instanzen es gibt, man muf} eine Klassenhierarchie erstellen. Eine solche
ist beispielhaft in Abbildung 21 dargestellt. Es handelt sich dabei um die Vereinbarung
von Scanner-Objekten nach der Summarization Function [Sei94], [10192]. Dabei ist Top
die hochste Oberklasse, Unterklassen von Top sind Scanner und Dynamic Scanner. Als
Beispiel fir die Bedeutungen der Klassen soll der Zusammenhang zwischen Scanner,

Heterogeneous Scanner, Homogeneous Scanner und Mean Scanner erlautert werden:

— Die Managed Object Class (siche 3.2) Scanner ist eine nicht instanziierbare Superklas-
se, die Hilfsmittel zur periodischen Abtastung bestimmter Attribute in spezifizierten
Objekten definiert.

— Die Managed Object Class Homogeneous Scanner ist ebenfalls nicht instantiierbar
und verfeinert die von der Scanner-Klasse ererbten Eigenschaften um die Méglichkeit
zur Selektion abzutastender Attribute sowie dazugehdriger Objekte, wobei die Attri-
bute global zu allen Objekten definiert werden, also in allen Objekten verfiigbar sein

miissen.

— Daraus wird die instantiierbare Klasse Mean Scanner abgeleitet, welche die Funk-
tionalitat aufweist, zu einer Anzahl von Stichproben je Attribut das dazugehdrige

arithmetische Mittel zu bestimmen.

— Parallel zu der Klasse der Homogeneous Scanner existiert die Managed Object Class
Heterogeneous Scanner, die im Gegensatz dazu bereits instantiierbar ist. Mit ihr
kénnen unterschiedliche Managed Objects mit verschiedenen Attributen iiberwacht

werden.

Beim OO Entwurf eines NMS werden durch die Objekte eine Méglichkeit bereitgestellt,
die physischen oder logischen Komponenten auf verwaltbare Daten abzubilden, mit de-
nen das NMS arbeiten kann. Physische Komponenten sind reale Bauteile und Systeme,
wie Schalter, Multiplexer oder Router, die das NMS ebenso bendtigt, wie die logischen

Komponenten eines Netzes, was Verbindungen, Pfade oder Systemsoftware sein kénnen.

3.2 Managementobjekte

Alle fiir das Netzwerkmanagement bendtigten physischen und logischen Komponenten
werden beim Entwurfsprozess zu Objekten, den sogenannten Managementobjekten (Ma-
naged Objects). All diese Objekte miissen in einen Regelkreis (Abbildung 22) eingebun-
den werden konnen. In diesem Kreis greift das NMS durch Managementoperationen
ins Netzwerk ein. Das Netzwerk wiederum zeigt dem NMS seinen Zustand durch Senden
seiner Zustandsdaten an. Um an den Managementobjekten diese Funktionalitat bereitzu-
stellen, werden die eigentlichen Objekte um eine Schnittstelle erweitert (Abbildung 23),
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Abbildung 21. Beispiel fiir eine Klassenhierarchie

die den Datenaustausch mit dem NMS regelt. Zur Erzeugung mufl der Benutzer des Ma-
nagementobjektes dessen Namen und die statischen Managementinformationen wie Typ

und Leistungsfahigkeit in die MIB (Management-Informations-Basis) eintragen.

3.3 Objektschnittstellen

Ein Objekt enthalt zunachst einen Teil, der dem Geheimnisprinzip (siehe Kapitel 4.2)
geniigt und vor allem aus internen Datenstrukturen und Algorithmen besteht. Desweite-
ren enthalt es wohldefinierte Schnittstellen, iiber die es mit anderen Objekten kooperieren
und kommunizieren kann. In einem NMS miissen alle Managementobjekte eine Manage-
mentschnittstelle aufweisen (Abbildung 23) iiber die sie mit dem NMS verbunden sind.
Diese Schnittstelle besteht aus Attributen des Objektes, Zustdnden des Objektes und
Managementoperationen. Ein Attribut hat einen Namen und einen Wert. Wahrend der
Zeitdauer der Existenz eines Objektes diirfen nur die Werte der Attribute gedndert wer-
den, es diirfen jedoch keine Attribute hinzukommen oder geléscht werden. Der Status
beschreibt den momentanen Zustand eines Objektes beziiglich Verfiigbarkeit und Ope-
rabilitdt. Die Managementoperationen sind zum Teil Methoden, um die Zustdnde und

Attribute des Objektes verdndern zu kénnen. Zum Teil sind es aber auch Methoden, die
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Abbildung 23. Struktur eines Managementobjektes

Meldungen Objektes (sogenannte Notifikationen) iiber das Netz an das Managementsy-
stem senden kénnen.

4 Objektorientierte Techniken

Zur Integration von NM-Systemen eignen sich hervorragend die objektorientierten Tech-
niken. Diese Techniken kénnen in sowohl in den objektorientierten Sprachen wie z. B.
C++, Smalltalk, Eiffel oder Sather angewendet werden, wie auch in anderen nicht ob-
jektorientierten Sprachen wie z. B. Pascal. Die OO-Programmiersprachen bieten dabei
natiirlich bessere Moglichkeiten den objektorientierten Entwurf zu implementieren als
die nicht-objektorientierten Sprachen. Die OO-Techniken werden sowohl in [Pyl94], als
auch in [Mey90] ausfithrlich behandelt.

4.1 Generizitit

Generische Klassen haben Typen als Parameter, wodurch sie nicht direkt instanziierbar
sind, sondern Muster fiir Unterklassen darstellen. Sie werden auch abstrakte Klassen ge-
nannt, wogegen ihre instanziierbaren Unterklassen konkrete Klassen sind. Ein einfaches
Beispiel ist in Abbildung 24 dargestellt. Listenelemente kénnen verschiedene Datentypen
sein, unter anderem Integer- und Realzahlen. Generizitat ist eine Méglichkeit, Hierarchi-

en wie in Abbildung 21 relativ einfach zu verwirklichen.
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Abbildung 24. FEinsatz generischer Parameter

Generizitat kann aber auch dazu verwendet werden, verschiedene Sichten eines Objektes
verschiedenen Anwendergruppen zugénglich zu machen. Generische Klassen werden dazu
mit verschiedenen Schnittstellen ausgestattet. Nur die Elemente der Schnittstelle eines
Objektes werden dem Benutzer zuganglich gemacht, wahrend alle anderen Informationen
des Objektes geheim bleiben. Beim Netzwerkmanagement ist es dadurch méglich, dem
INMS eine grofie komplexe Schnittstelle einer Komponente zu bieten, wahrend der Benut-
zer eine sehr einfache Schnittstelle zur Verfiigung haben sollte, die auf seine Bediirfnisse

zugeschnitten ist und keine Attribute oder Funktionen beinhaltet, die er nicht benétigt.

Dieses Konzept, offentliche Objektschnittstellen zu gestalten, die eine einfache Sicht auf
unter Umstanden sehr komplexe Objekte zu gestatten, ist ein zentrales Prinzip im OO-
Entwurf. Zugleich ist diese Eigenschaft der Objeke, fiir verschiedene Leute, verschieden

auszusehen, ein erster Schritt ein INMS zu ermoéglichen.

4.2 Geheimnisprinzip

Schon mehrmals erwdhnt, vor allem im letzten Abschnitt, wurde das Geheimnisprinzip.
Es besteht daraus, komplexe und interne Details wie Algorithmen oder Zwischenwer-
te zu verbergen. Jedes Objekt besteht aus zwei Teilen, der Schnittstelle (public) und
den Details der Implementierung (private). Der Benutzer hat nur Zugriff auf den Teil
der Attribute und Methoden, die er wirklich braucht und die durch den Ausdruck pu-
blic (C+-+-Notation) gekennzeichnet sind. Die versteckten Daten werden in C++ durch

private gekennzeichnet.

Gerade die Integration von NM-Systemen ist von sich aus schon sehr komplex, und ein
Netzwerk besteht zu weiten Teilen auch wieder aus sehr komplexen Einzelteilen. Des-
weiteren gibt es die grofle Zahl verschiedener Modelle eines Elements von verschiedenen
Anbietern und Herstellern. Ohne das Geheimnisprinzip wire es praktisch unmoglich den
Uberblick iiber ein INMS zu behalten, zumal sich die Netzwerkarchitekturen, Technolo-

gien und Funktionen dauernd weiterentwickeln und dndern.

Auflerdem ist es durch das Geheimnisprinzip moglich, Module zu spezifizieren, die sowohl
von anderen Modulen, als auch von der Implementierung, unabhangig sind. Solche Mo-
dule tragen einen groflen Teil dazu bei, das Entwurfsprinzip der Wiederverwendbarkeit
zu fordern, und sie erleichtern es, Veranderungen im System vorzunehmen. Diese Eigen-
schaften sind grundlegend fiir die Integration unterschiedlicher Systeme. Die 6ffentlichen
Attribute und Funktionen der einzelnen Objekte werden in der Systembeschreibung defi-

niert, wahrend der interne Aufbau der Objekte beliebig implementiert werden kann. Erst
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diese fest definierten Schnittstellen und Datenstrukturen machen eine Kommunikation,
wie sie beim Systems Management Model (Abbildung 20) benétigt wird, moglich.

4.3 Vererbung

Es gibt zwei Wege, eine Klasse zu benutzen. Der einfachere Weg ist der, daf3 ein Objekt
ein oder mehrere Objekte aus anderen Klassen beinhalten darf. In der Literatur wird
dieses Verhaltnis als Kunde und Lieferant bezeichnet (so z. B.in [Mey90]). Wenn eine
Klasse A ein Attribut vom Typ B enthalt, heifit A Kunde von B, und B wird Lieferant
von A genannt. Es ist sogar moglich, dafl eine Klasse Kunde von sich selbst ist, wie das

folgende einfache Beispiel zeigt.

class BANKKUNDE feature
name: STRING;
biirge: BANKKUNDE;

end

Der andere Weg, eine Klasse zu benutzen, ist die Vererbung. Durch das Prinzip der
Vererbung ist es moglich, Hierarchien wie in Abbildung 21 zu verwirklichen. Die erben-
de Klasse ist dabei immer eine Spezialisierung seiner Oberklasse. Um ein Beispiel aus
Abbildung 21 zu benutzen: Mean Scanner ist Unterklasse von Homogeneous Scanner
und erbt damit von der Klasse Homogeneous Scanner. Die Pfeile kénnen bei einer sol-
chen Hierarchiedarstellung als erbt von gelesen werden. Ein Mean Scanner ist damit
ein spezieller Homogeneous Scanner, der die Eigenschaften aller Homogeneous Scanner
wie die Moglichkeit zur Selektion abzutastender globaler Attribute besitzt und deswei-
teren mit zusatzlicher Funktionalitdt wie der Bestimmung eines arithmetischen Mittels
ausgestattet ist. Diese Sichtweise der Spezialisierung entspricht dem Prinzip des Top-

Down-Entwurfs.

Im oben genannten Beispiel hat jede Klasse genau ein Elternteil, es ist aber auch méglich,
daf} eine Klasse von mehreren Klassen erbt, dieser Prozess wird Mehrfachvererbung ge-
nannt. Die Mehrfachvererbung ist keine reine Spezialisierung einer Oberklasse, sondern

verbindet die Eigenschaften aller Elternteile.

Unterklassen konnen instanziierbar (konkrete Klassen) oder nicht intanziierbar (abstrak-
te Klassen) sein. Instanziierbar heifit, aus diesen Klassen kénnen Objekte erzeugt werden.
Abstrakten Klassen kénnen dagegen keine Objekte als Instanzen erzeugen, sondern sie
werden zur Hierarchiebildung bendtigt. Das mag nach unnétigem Mehraufwand klingen,
bringt aber in Wirklichkeit eine Vereinfachung mit sich. Durch Blockbildung von &hn-
lichen Klassen zu abstrakten Oberklassen, wird das System zum ersten ibersichtlicher,
zum zweiten kann darauf verzichtet werden, den gleichen Programmcode in dhnlichen

Klassen zu vervielfaltigen.

Die Vererbung ist ebenso wie die Generizitdt und das Geheimnisprinzip ein wichtiger
Schritt auf dem Weg zum Ziel der Erreichung von Wiederverwendbarkeit. Das Maf} der

Wiederverwendbarkeit wird sehr hoch, wenn die Hierarchie und alle Objektschnittstellen
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eines Modelles gut geplant und sauber implementiert worden sind. Genau diese Wieder-
verwendbarkeit ist es, die das Systems Management Model trotz schnell wechselnder

Technologien realisierbar und wirtschaftlich machen kann.

4.4 Allomorphismus

Allomorphismus bedeutet, daf3 ein Objekt oder eine Funktion in mehreren Klassen defi-
niert sein kann. Abbildung 25 zeigt ein Beispiel, in dem die Klasse Modem zwei Unter-
klassen hat: Data-Modem und Fax-Modem. Der Ausschnitt des Eiffel-Programmes zeigt,
daf} die Funktion send-data mehrfach definiert ist: In der Klasse Data-Modem fir ein
ASCII-Datenobjekt und in der Klasse Fax-Modem fiir ein Bitmap-Objekt. Ein Aufruf
der Funktion in der Form Modem. send-data (X) wird diejenige Funktion ausgefiihrt, die

mit dem Parameter X konform ist.

Modem
/ \

Data-Modem Fax-Modem

Abbildung 25. Vererbungshierarchie zum Beispiel fiir Allomorphismus

class Modem

feature
-- allgemeine Attribute und Funktionen
-- jedes Modemtyps

end; —-- class Modem

class Data-Modem
inherit Modem -- erbt alle Attribute und
—— Methoden der Klasse Modem

feature

send-data (ascii-data-object doc) is

do
-- Hier steht die Implementierung der
-— Funktion fuer Datenmodems.
end; —-- send-data
end; —-- class Data-Modem
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class Fax-Modem
inherit Modem -- erbt alle Attribute und
—— Methoden der Klasse Modem

feature

send-data (bit-map-object doc) is

do
-- Hier steht die Implementierung der
-— Funktion fuer Faxmodems.
end; —-- send-data
end; —-- class Fax-Modem

Dieses Verhalten hat zwei grole Vorteile, vor allem im Hinblick auf die Probleme bei

INMSen:

1. Der Hersteller kann einfach neue Unterklassen von Modem entwerfen und dem System
hinzufiigen, die send-data fiir andere Datenobjekte enthalten, ohne irgendwo im alten

Programmcode etwas verandern zu miissen.

2. Altere Systeme kénnen mit einem erweiterten Modem-Objekt genauso kommunizie-

ren wie mit der einfacheren alten Version.

Mit dem Prinzip des Allomorphismus ist es moglich, die Komplexitat, die durch neben-
einander bestehende Versionen mit unterschiedlichem Verhalten entsteht, in den Griff zu
kriegen. Gerade im Bereich des Netzwerkmanagements, das mit den vielen unterschied-
lichen Versionen von Netzwerkelementen zurecht kommen muf}, ist dieses Prinzip fast

unverzichtbar.

5 Zusammenfassung

Fir grofle heterogene Netze ist das Netzwerkmanagement unverzichtbar geworden, und
auch fir kleine Netze bringt es grofle Vorteile. Vor allem vom wirtschaftlichen Stand-
punkt her ist es nétig, mehr in die Planung und Beschaffung gut organisierter Manage-
mentsysteme zu investieren. Denn der Betrieb von schlecht organisierten Netzen ist sehr
personalintensiv und damit teuer. Es stellt sich aber die Frage, welches NMS eingesetzt
werden soll. Die zwei konkurierenden Standards wurden im Kapitel 2.3 vorgestellt. Hier
mochte ich nun versuchen, die beiden Protokolle zu vergleichen und sie auf objektori-
entierte Ansatze zu untersuchen. Einen ausfithrlicheren Vergleich der beiden Protokoole

findet man in [dIF95].
Am haufigsten kommt das SNMP (Simple Network Management Protocol) zum Einsatz.

Die Informationseinheiten aus dem Managementinformations-Datenbasis (Management
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Information Base, MIB) werden zwar Objekte genannt, von den objektorientierten Tech-
niken wird jedoch nur spéarlich Gebrauch gemacht. Die Objekte sind nur einfache Da-
tenstrukturen, oft werden sie deshalb auch treffender als Variablen bezeichnet. Es wird
kein Gebrauch vom Geheimnisprinzip gemacht und die Klassen sind nicht wiederver-
wendbar, da keine Vererbung realisiert ist. Den Erfolg dieses Modells verdankt es wohl
iiberwiegend seiner Einfachheit. Denn ohne langwierige Standardisierungsbemiithungen
und durch die Beschrankung auf das Wesentliche lieB sich dieses Modell eben wesent-
lich schneller verwirklichen wie das CMIP und wurde und wird noch immer standig

weiterentwickelt.

Die Grundlage des Common Management Information Protocol (CMIP) der OSI ist auch
eine MIB, die darin gespeicherten Informationseinheiten werden aber zurecht als Objekte
bezeichnet. Sowohl Attribute, als auch Aktionen und Bedingungen kénnen nach dem
Geheimnisprinzip gekapselt werden. Die Klassen sind wiederverwendbar und auch sogar
mehrfache Vererbung ist méglich. Es wird also umfassend von den objektorientierten
Techniken Gebrauch gemacht. Leider wird das CMIP heute noch ebenso selten eingesetzt
wie der gesamte OSI-Protokollturm. Denn wer heute nach einer kleinen wirtschaftlichen
Losung fiir ein Netzwerk sucht, wird im Rahmen von TCP/IP eher fiindig werden als
das im ISO/OSI-Umfeld der Fall sein dirfte. Das mag sich in den néchsten fiinf Jahren

andern, aber diese Hoffnung hatte man auch schon vor fiinf Jahren.

Man darf gespannt sein, was aus der Idee der Klassenbibliothek fiir die Instrumentation
von Anwendungen aus [STK94] wird. Die Realisierung dieser Idee bringt sicherlich einige
grofle Probleme mit sich, denn von den hohen Anforderungen aus Abschnitt 2.4 darf man
keine vernachlassigen, wenn das System funktionieren soll. Ein weiteres Problem dieser
Idee ist es, dafl der Quellcode der Anwendungen vorliegen muf}, der aus Griinden des
Copyrights von den Herstellern und Verkdufern normalerweise nicht mitgeliefert wird.
Ohne Zweifel ware ein solches System natiirlich sehr niitzlich. Es liele sich, sobald es erst
einmal vorhanden ware, auch noch niitzlich erweitern. Die Bibliothek kénnte mit Hilfe
der objektorientierten Techniken problemlos ausgebaut werden, so dafl die Anwendungen
durch Dienste der Authentifizierung, des Fehlermanagements oder des Accounting erwei-
tert werden. Letzendlich ist es durch diese Vorgehensweise auch maoglich, ein System zu
entwickeln, das mit anderen Managementsystemen interagieren kénnte. Damit hatte man
das Ziel der Integration nicht nur von Netzelementen sondern auch von verschiedenen

Netzwerkmanagementsystemen erreicht.
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Das Adaptionsschichtprotokoll SSCOP

Holger Kraemer

Kurzfassung
Der Artikel beschéftigt sich mit dem Service Specific Connection Orientated Protocol (SSCOP).
Dieses Protokoll ist eine Realisierung einer Teilschicht der ATM Adaptionsschicht. Zunéchst
wird kurz auf ATM eingegangen, dann wird gezeigt wie ATM geschichtet ist und in welcher
Teilschicht SSCOP angesiedelt ist. Daran anschliefend wird SSCOP in seiner Funktionalitét
erkldrt und anhand eines einfachen mathematischen Modells gezeigt, wie man die wichtigsten

Parameter in diesem Protokoll am besten wihlt.

1 Einleitung

ATM (Asynchronous Transfer Mode) ist ein paketorientierter Dienst mit dem Vorteil ho-
her Skalierbarkeit. Mit ATM lassen sich Ubertragungsraten von 155 MBit /sec realisieren.
Fiir Breitbandanwendungen hat sich gezeigt, dafl konventionelle Protokolle (X.25, LAPB,
LAPD...) an ihre Grenzen stoflen. Ein weiteres Beispiel, bei dem diese Protokolle sich
als ungeeignet erwiesen haben, war die Satelliteniibertragung, weil hier der sogenannte
round trip delay enorm hoch ist. Unter round trip delay ist die Zeit zu verstehen, die das
Signal vom Sender zum Empfanger und vom Empfanger zuriick zum Sender unterwegs
ist. Als Konsequenz daraus wurde fiir ATM ein eigener Protokollstack entwickelt, der
diese speziellen Anforderungen besser bewaltigen kann. ATM wurde als dreischichtiges
Protokoll entworfen. Es besteht aus einer physikalischen Schicht, einer ATM Schicht und
der ATM Adaptionsschicht, wie in Abbildung 1 dargestellt.

M anagementebene
Kontroll /Benutzer /| m
Ebene Ebene 0 g

. 2.
ATM Adaptation Layer Q Eé
AAL 3

3

ATM Layer 3
g |3

Physical Layer 8

Abbildung 26. ATM Schichtenmodell

In dieser Ausarbeitung geht es darum, SSCOP (Service Specific Connection Oriented
Protocol) vorzustellen. SSCOP ist in die ATM-Adaptionsschicht (AAL) einzuordnen
und beinhaltet viele Protokollmechanismen, die firr ein High Performance Protokoll not-
wendig sind. Die AAL gliedert sich in eine Convergence Sublayer (CS) sowie eine Seg-
mentation and Reassembly Sublayer (SAR), wie aus Abbildung 2 zu entnehmen ist.
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Die Convergence Sublayer ihrerseits besteht aus den beiden Teilschichten Service Speci-
fic Convergence Sublayer (SSCS) und Common Part Convergence Sublayer (CPCS), wie
man ebenfallsAbbildung 2 entnehmen kann. Das Protokoll SSCOP, das in dem folgenden
Artikel behandelt wird, ist eine Variante der SSCS.

SSCS
CPCS

Convergence Sublayer (CS)

Segmentation and Reassembly
Sublayer (SAR)

Abbildung 27. Schichtung der ATM Adaptionsschicht

2 ATM und das ATM Schichtmodell

In diesem Abschnitt sollen zunéchst einmal die Eigenheiten von ATM dargestellt werden.
Anschlielend soll versucht werden, das ATM Schichtmodell mit dem OSI Protokollturm
zu vergleichen. ATM ist ein paketorientierter Dienst, d.h. die Zuteilung der Bandbreite
i1st nicht statisch festgelegt, sondern erfolgt variabel. Durch die virtuellen Pfade und
virtuellen Kanale ist ATM verbindungsorientiert. Die ATM Pakete werden als Zellen
bezeichnet und sind 53 Byte lang, wobei 5 Byte fiir den Header reserviert sind und 48
Byte als Nutzdaten zur Verfiigung stehen. Unter asynchron ist zu verstehen, dal die an
ATM 1iibergebenen Daten nicht periodisch sein miissen. Auf der Leitung selbst werden
die Zellen kontinuierlich gesendet. Innerhalb der physikalischen Schicht werden Leerzellen

eingefiigt wenn nicht genug Zellen vom Benutzer ibergeben wurden.

5 Byte 48 Byte

ATM Header Daten

Abbildung 28. ATM Zelle

Der ATM Header dient dazu, die Zellen durch das Netz zu routen. Er enthalt weiterhin
eine Prifsumme iiber den Zellkopf und zeigt an, ob es sich im Datenfeld um Benutzer-
daten oder um Netzwerkdaten handelt. Der Header sieht im einzelnen folgendermaflen

aus.

Dabei bedeuten die Felder:

VPI (Virtual Path Identifier): Der Virtual Path Identifier ist eine logische Einheit
der ATM Adresse. Ein virtueller Pfad kann mehrere VCI (Virtual Channel Identifier)

enthalten. Der VPI ist immer nur zwischen zwei Netzwerknoten giiltig.
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HEC

Abbildung 29. ATM Header

VCI (Virtual Channel Identifier): Der Virtual Channel Identifier ist ebenfalls eine
logische Einheit der ATM Adresse und gilt auch nur innerhalb eines virtuellen Pfades.

Wenn die virtuellen Kanéle innerhalb eines Pfades liegen dndern sich die VCI nicht.

PTI (Payload Type Information): Dieses Feld enthalt Informationen iiber die Da-

ten im Datenfeld und ist 3 Bit lang. Daraus ergeben sich 8 mégliche Kombinationen

zur Klassifizierung der Nutzdaten.

1.

7.

8.

CLP

000 User Data Cell, congestion not experienced , ATM Layer User to ATM Layer
User = 0

. 001 User Data Cell, congestion not experienced, ATM Layer User to ATM Layer

User =1

. 010 User Data Cell, congestion experienced, ATM Layer User to ATM Layer User

=0

. 011 User Data Cell, congestion experienced, ATM Layer User to ATM Layer User

=1

. 100 Segment OAM F5 flow cell

. 101 End to End OAM F5 flow cell

110 Future reserve
111 Future reserve

(Cell loss priority): Falls dieses Bit gesetzt ist, wird die Zelle bei Engpassen im

Netz eher vernichtet als bei nicht gesetztem Bit.

HEC (Header Error Detection/Correction)

Eine Einordung von ATM in das OSI Schichtenmodell ist nicht ohne weiteres méglich.

ATM liegt mit seiner Funktionalitat zwischen den Schichten 2 und 4. Die Einordnung in

die Schicht 4 ist deswegen moglich, weil ATM Quality of Service Parameter iibergeben

werden koénnen, und weil es eine gesicherte Ende zu Ende Verbindung iiber ein Subnetz

zur Verfigung stellt. Es werden auch Routing Aufgaben, die der Schicht 3 zuzuordnen

sind angeboten.
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Die Einordnung von ATM in die OSI Schicht 2 ist deshalb gerechtfertigt, weil ATM
teilweise unter TCP /IP genutzt wird und somit nur die Aufgaben der Sicherungsschicht,
namlich einen gesicherten Kanal zur Verfiigung zu stellen, iibernehmen mufl. Wie schon
in Abbildung 1 zu sehen war, gibt es fir ATM ein eigenes Schichtenmodell. Im Gegen-
satz zum OSI Modell handelt es sich nun um ein dreidimensionales Gebilde. Neben den
bekannten Schichten kommen hier noch die S&dulen oder Ebenen hinzu. Im einzelnen han-
delt es sich hier um die Benutzerebene, die Managemetebenen und die Kontrollebene. Die
Benutzerebene dient dazu, die Daten des Benutzers zu tibertragen und den Datentrans-
fer zu regulieren. Sie entspricht somit in etwa dem B-Kanal beim Schmalband-ISDN.
Die Mangementebene teilt sich noch einmal in das Ebenenmanagement, welches fiir die
Koordination zwischen den einzelnen Ebenen verantwortlich ist, und das Schichtenmana-
gement, das die Management-Funktionen fiir die spezifischen Schichten entalt. Als dritte
Ebene gibt es noch die Kontrollebene, die die Ubertragung der Signalisierungsinforma-

tionen iibernimmt.

3 Funktionalitit der ATM Schicht

Die ATM-Schicht stellt der ATM-Adaptionsschicht eine Reihe von Diensten zur Verfigung,

die sie durch die Dienste der physikalischen Schicht realisiert. Zu diesen Diensten gehoren:

— Cell Multiplexing / Demultiplexing: Diese Funktion stellt beim Sender einen zusam-
mengesetzten Zellstrom her, der Zellen mit verschiedenen VPI bzw. VCI zusammen-
setzt. Auf der Empfangerseite wird der Zellstrom wieder zerlegt und entsprechend

weitergeleitet.

— Cell Relaying: Das Cell Relaying betrifft das Routing, d.h. die Auswertung der VPI
bzw. VCI.

— Delay Priority Processing: Die Prioritat wird beim Verbindungsaufbau ausgehandelt.
Die Funktion nutzt die VPI/VCI, um die entsprechende Verbindung zu ermitteln.

— Cell Loss Priority Processing: Diese Funktion utzt das Feld CLP um entsprechend

gekennzeichnete Zellen zu vernichten.

— Connection Assignment: Das Connection Assignment ordnet bestimmte Verbindun-
gen bestimmten ATM Funktionen und Endpunkten zu. Hierbei wird es vom ATM-

Management gesteuert.

— Connection Removal: Diese Funktion stellt das Gegenteil von Connection Assignment

dar. Auch sie wird durch das ATM-Management gesteuert und beendet Assoziationen

innerhalb der ATM Schicht.

— Cell Construction: Dient dazu, die Header Felder zu generieren. Dabei benutzt es

Informationen der Funktion Connection Assignment.

— Unassigned Cell Construction: Diese Funktion nimmt den Zellfluf} der belegten Zellen
und fiigt leere Zellen entsprechend der Transferrate der physikalischen Schicht ein.
Hierbei wird ein eindeutiges VPI/VCI Feld verwendet.
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— Unassigned Cell Extraction: Gegenstiick zu Unassigned Cell Construction. Diese

Funktion nimmt die nicht belegten Zellen und vernichtet sie.

— Cell Copying: Die Funktion kopiert den Datenteil zur ATM-Mangement Instanz. Sie
wird durch ATM Mangement gesteuert.

— Cell Reception: Hier wird da PTI-Feld ausgewertet. Diese Daten werden teilweise an

das ATM-Management weitergegeben.

4 ATM Adaptionsschicht

Die ATM Adaptionsschicht stellt dem ATM User Dienste zur Verfiigung, die sie unter
Nutzung der ATM Schicht erbringt. Man kann die Dienste der ATM Adaptionsschicht

in 4 Klassen unterteilen:
— A asynchroner und synchroner Transport (gleichbleibende Bitrate)
— B variable Bitraten
— C verbindungsorientierter Dienst mit variabler Bitrate
— D verbindungsloser Dienst mit variabler Bitrate

Die Dienstklassen sind nicht mit den AAL-Typen zu verwechseln. Momentan gibt es
4 AAL-Typen und fiir jeden Diensttyp A bis D steht mindestens ein AAL-Typ zur
Verfiigung. Die AAL-Schicht 148t sich in die Segmentation and Reassembly und die
Convergence Sublayer unterteilen. Die SAR nimmt Daten von der CS, segmentiert sie
und fiigt Header oder Trailer zum zusammensetzen oder zur Fehlererkennung ein. Die
fertigen Blocke, die eine Lange von 48 Byte haben, gibt sie an die ATM-Schicht weiter.
Die Convergence Sublayer bietet Funktionen zur Fehlererkennung und zur Fluflkontrolle
an. Die Header bzw. Trailer dieser Schicht werden um das von oben entgegengenommene

Paket gebaut, was bedeutet, dafl sie nicht um jede einzelne Zelle gebaut werden. Bis

Klasse A Klasse B Klasse C Klasse D
Zeitbeziehung .
zwischen Quelle erforderlich nicht
und Zid erforderlich
Bit Rate konstant variabel
Verbindungsmodus verbindungsorientiert verbindungslos

Abbildung 30. ATM Service Klassen

zum jetzigen Zeitpunkt wurden 4 ATM Adaptionlayer Typen spezifiziert, die jetzt im
einzelnen naher beschrieben werden sollen.
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— AAL Typ 1: Der AAL Typ 1 unterstiitzt speziell 64 kbps Strome und stellt die
Dienste Zeiterkennung, Zeitanzeige, Synchronisation und die Anzeige von Verlusten
zur Verfiigung. Dieser Typ ist verbindungsorientiert. Der AAL Typ 1 hat einen ein
Byte langen Header, der wie folgt aufgebaut ist. Dabei bedeuten:

SN SNP

CRC Code| Even Parity

CSl Subfield | Sequence Count Subfield

Abbildung 31. Header des AAL Typs 1

SN: Sequence Number, Lange 4 Bit.

SNP: Sequence Number Protection field, Lange 4 Bit.

e CSI: Convergence Sublayer Indication, Lange 1 Bit.

SC: Sequence Count, Lange 3 Bit.

CRC: Code iiber SN Feld.

o Parity: gerade Paritat iiber die ersten 7 Bit.

Die Convergence Sublayer des Typ 1 ist noch nicht vollstandig spezifiziert.

— AAL Typ 2: Der AAL Typ 2 unterstiitzt variable Bitraten mit Timing. Momentan
sind zu diesem Typ aber weder die SAR noch die Convergence Teilschicht spezifiziert.

— AAL Typ 3/4: Der AAL Typ 3/4 unterstiitzt eine Ende-zu-Ende-Kommunikation
mit variabler Bitrate. Bei diesem AAL-Typ ist die Convergence Sublayer noch einmal
unterteilt, und zwar in die Service Specific Convergence Sublayer (SSCS) und zum
anderen in die Common Part Convergence Sublayer (CPCS). Dies wurde schon in
Abbildung 1 deutlich gemacht. Die CPCS bietet den ungesicherten Transport mit
variabler Bitrate. Fiir den gesicherten Transport wird die Funktionalitat der SSCS
bendtigt. Die SSCS benutzt zur Realisierung eines gesicherten Transportes Sequenz-
Nummern und Ubertragungswiederholungen. Beim AAL Typ 3/4 sieht eine SAR-
PDU wie in Abbildung 7 dargestellt aus.

ST SN MID SAR-PDU Payload LEN | CRC

Abbildung 32. Segmentation and Reassembly PDU der AAL 3/4
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Dabei bedeuten:

e ST: Sequence Type (BOM, COM, EOM = Begin, Continuation, End Of Message
oder SSM = Single Segment Message).

e SN: Sequence Number, modulo 16.

e MID: Der Message Identifier dient dazu, verschiedene AAL-Verbindungen zu einer
ATM-Verbindung zu multiplexen.

e LEN: Anzahl der Bytes mit Nutzdaten (0 - 44).

e CRC: Cyclic Redundancy Check.

Die CPCS PDU, also diejenige PDU, die eine Teilschicht hoher vorliegt, ist in Abbil-
dung 8 dargestellt.

CPCS-PDU Header CPCS-PDU Payload | Pad | CPCS-PDU Trailer

| o | BTag | BASIZE | |AL  |ETag | Length |

Abbildung 33. CPCS PDU der AAL 3/4

Dabei bedeuten:
e CPIl: Common Part Indicator.

e Btag: Fehlerkontrollfeld, Etag im Trailer enthalt denselben Wert.

o BA-Size: Entweder Lange der Nutzdaten oder die maximale Léange.
o AL: Fillt den Trailer derart, dafl er an die 32 Bit Grenze geht.

e ETag: siche BTag.

o Length: Lange der Nutzdaten ohne PAD.

— AAL Typ 5: Der AAL Typ 5 unterstiitzt speziell die Anforderungen der Klasse C,
daf} heilt einen verbindungsorientierten Dienst mit variabler Paketlange. Dieser Typ
ist eine vereinfachte Version des Typs 3/4 und ist dafiir gedacht unter, TCP/IP
zu arbeiten. Die wichtigsten Unterschiede zum Typ 3/4 bestehen darin, daB es keine
gesicherte Ubertragung gibt, da diese ohnehin von z.B. TCP/IP zur Verfiigung gestellt
wird. Zum anderen entféllt das Multiplexing, da dies bereit von der unter der AAL-
Schicht liegenden ATM-Schicht iibernommen wird. Die AAL-Typ 5 ist hier wichtig,
weil SSCOP iiber der AAL Typ 5 arbeitet. Eine CPCS PDU des AAL Typs 5 ist in
Abbildung 9 dargestellt.

Dabei bedeuten:

e UU: Fur Benutzer reserviert.
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CPCS-PDU Payload PAD (0-47) CPCS-PDU Trailer

CPCS-UU CPl | Length | CRC32

Abbildung 34. CPCS PDU der AAL 5

e CPIl: Common Part Identifier.
o Length: Nutzdaten in Byte.

e CRC32: Cyclic Redundancy Check.

Auffallend beim AAL-Typ 5 ist, dal es weder einen Header noch einen Trailer gibt,
sondern dafl die SAR PDU mit ihrer ganzen Breite von 48 Byte Nutzdaten enthalt.

5 SSCOP Uberblick

SSCOP (Service Specific Connection Oriented Protocol) ist ein Hochleistungs-Siche-
rungsprotokoll (GBit/sec), das auch hohe Ubertragungsverzdgerungen, wie sie beispiels-
weise bei der Ubertragung durch einen Satelliten entstehen, verkraften kann. SSCOP
stellt eine X.212 Schnittstelle fir die héheren Schichten zur Verfiigung. Weiterhin bie-
tet SSCOP eine Ende-zu-Ende-Kommunikation, Mechnismen zur Flulkontrolle und ein
selektive Ubertragugswiederholung an. Ein Vorteil von SSCOP ist, daB es keinerlei An-
gaben iiber den round trip delay bendtigt. SSCOP ist in der Lage, die Lénge seiner
Datenpakete an die Verlustrate anzupassen, die gerade auf dem Netz herrscht. Es wur-
de speziell fir die Signalisierung entworfen und bietet eine dhnliche Funktionalitat wie
LAPD bei ISDN. Je nach Bedarf werden bestimmte Teile der Funktionalitat von SSCOP
den verschiedenen Anforderungen zur Verfiigung gestellt. Die Anforderungen wiederum
sind zu bestimmten Service Specific Coordination Functions zusammengefasst. Die bei-
den ersten standardtisierten SSCF wurden zwar fiir die User-To-Network Interface (UNI)
bzw. die Network-To-Network Interface (NNI) Signalisierung entworfen, aber eine weite-
re SSCF, die die Funktionalitat der OSI-Schichten 3 und 4 iibernehmen soll, wird gerade
entwickelt. Es bleibt noch zu bemerken, dafl SSCOP nicht auf ATM beschrankt ist, son-
dern sich auch fir andere Umgebungen mit hoher Leitungsverzégerung oder mit stark

rauschendem Kanal gut eignet.

6 Beschreibung der Funktionalitit von SSCOP

SSCOP bietet eine gesicherte Ubertragung von Frames variabler Lange an. Zu diesem
Zweck werden die verschiedenen Frames solange beim Sender zwischengespeichert, bis

sie vom Empfanger bestatigt wurden.
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Um verlorengegangene oder verfalschte Pakete zu reparieren, benutzt SSCOP den Me-
chanismus der selektieven Ubertragungswiederholung, was bedeuted, daf# nur die Pake-
te, die auch tatsachlich verloren gegangen sind, erneut iibertragen werden. Ein weiterer
in anderen Protokollen verwendeter Mechanismus, der als Alternativeebenfalls denkbar
wire, ist die Go Back N Strategie. Diejenige Prozedur, die die erneute Ubertragung
verlorengegangener Pakete in Gang setzt, heiit ARQ (automatic repeat request). Die
Entscheidung, ob iiberhaupt Frames verlorengingen, wird mit Hilfe von Sequenznum-
mern getroffen. Der Empfanger bestéatigt dem Sender den Empfang der Pakete. Falls der
Empfanger ein Paket vermiBt, fordert er beim Sender explizit eine erneute Uberrtagung
genau dieses einen Paketes an. Der Sender wiederum tibertragt nur die Pakete erneut, die
vom Empfanger explizit noch Mal angefordert wurden, das bedeutet insbesondere, daf}
es keine Time Outs gibt und somit auch Timer iberfliissig werden. Fiir den Empfanger
bedeutet dieses Verfahren, daB er einen Puffer zur Verfiigung stellen muf}, in dem er
die korrekt empfangenen und die urspriinglich verlorengegangenen Frames wieder in die

richtige Reihenfolge bringen kann.
Die FluBikontrolle bei SSCOP wird duch eine Schiebefensterprotokoll (sliding window pro-

tocol) mit variabler Fenstergrofie realisiert. Die Grofle des Fensters kann vom Empfanger

dynamisch verdndert werden.

SSCOP benutzt vier Rahmentypen, wobei einer dieser 4 Frame-Typen fiir Sequenced
Data (SD) und die anderen drei fiir Flukontrolle vorgesehen sind. Bei den drei fiir
die FluBlkontrolle vorgesehenen Paketen handelt es sich im einzelnen um POLL, STAT
und USTAT. SD Frames haben eine variable Lange von bis zu 65636 Byte. Jeder dieser

Rahmen kann eine Sequenznummer modulo 22* enthalten.

POLL-Frames werden vom Sender verschickt und veranlassen den Empfanger dazu, sei-
nen aktuellen Status an den Sender zuriickzuschicken. Ein POLL-Frame enthalt die Se-
quenznummer des Paketes, das der Sender als nachstes SD-Frame verschickt, sowie eine
POLL Sequenz Nummer, die wie eine Art Timer zu verstehen ist. Ein POLL wird auf
Senderseite entweder nach Ablauf eines Timers generiert oder alternativ dazu nach dem

Absenden einer bestimmten Anzahl von Daten-Rahmen.

STAT-Frames werden vom Empfanger an den Sender geschickt. Sie beinhalten Informa-
tionen wie die Fenstergrofle, d.h. eine Sequenznummer, die der Sender nicht iberschreiten
darf, die Sequenznummer des nachsten erwarteten Daten-Frames, die vom Sender emp-
fangenen POLL-Sequenz-Nummer (wird eins zu eins kopiert) und eine Liste der verloren-
gegangenen Daten-Frames. Die verlorengegangenen Datenpakete erkennt der Empfanger
anhand von Liicken in den Sequenznummern, die sich in dem Puffer befinden, sowie der
Nummer des nachsten zu verschickenden Paketes (die vom Sender im POLL-Frame ein-
getragen wurde). Der Sender nutzt die im STAT-Feld enthaltenen Daten, um die vom
Empfanger bestatigten SD-Frames aus seinem Puffer zu entfernen, die vom Empfanger
als verloren angegebenen SD-Frames noch einmal zu iibertragen und die GréBe des Ubert-

ragungsfensters entsprechend den Angaben des Empfangers einzurichten.

USTAT-Frames (unsolicited status) werden ebenfalls vom Empfanger an den Sender
geschickt. Sie werden unmittelbar nach Erkennen eines verlorenen Daten-Frames abge-

schickt und fordern beim Sender die erneute Ubertragung genau des einen verlorengegan-
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genen Datenpaketes an. Der Unterschied liegt zum einen darin, dal das USTAT Frame
nicht eine ganze Liste von verlorengegangenen Daten-Frames beinhaltet, sondern nur ein
einziges, zum anderen darin, dafl das USTAT Frame unabhéngig von einem POLL an
den Sender verschickt wird. Eine weitere Besonderheit bei einem USTAT-Frame besteht
darin, daB es nur einmal pro verlorengegangenem Daten-Frame verschickt wird. Geht
dieses Frame erneut verloren, so folgt kein USTAT mehr. Dieser Mechanismus soll noch
einmal anhand eines Beispiels verdeutlicht werden. In Abbildung 10 ist zu sehen, daf}
der Sender die Pakete 0 bis 6 fehlerfrei an den Empfinger Ubertragen kann, bei Pa-
ket Nr. 7 tritt ein Fehler auf, den der Empfanger aber erst nach Empfang von Paket 8
bemerkt. Daraufthin schickt er ein USTAT an den Sender zuriick. Den Sender erreicht
dieses USTAT unmittelbar nach dem Versenden seines zweiten Polls, und er iibertragt
das Paket 7 noch einmal. In dem STAT, das der Sender nun aufgrund seines Polls erhalt,

1st das Paket 7 noch als fehlend eingetragen, wird aber nicht noch einmal verschickt.

STAT

USTAT

STAT

Abbildung 35. Beispiel der FluBlkontrolle

7 Analyse der einzelnen Parameter von SSCOP

Bei SSCOP sind die wichtigsten Parameter die Gréfle des Fensters, das der Empfanger
dem Sender fiir die Pufferung der Daten zur Verfiigung stellt, die Gréfle der Datenrah-
men, die SSCOP der dariiberliegenden Schicht zur Verfiigung stellt, und das Intervall

zweler aufeinanderfolgender Polls des Senders, mit dem er die Empfangsbestatigung der
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versendeten Daten beim Empfanger anfordert. Ziel ist es, den maximalen Durchsatz
durch das Netz zu optimieren und dabei das Fenster moglichst klein, die Paketgrofie
moglichst grofl und das Intervall zwischen zwei Polls moglichst gro zu halten. Die Mi-
nimierung der Fenstergrofle hat einfach den Vorteil gesparten Speicherplatzes, die Ma-
ximierung der Paketlange birgt den Vorteil, den Overhead innerhalb eines Paketes zu
reduzieren und die Ausdehnung des Poll-Intervalls fithrt dazu, den Protokolloverhead zu
verringern. In diesem Abschnitt geht es nun darum, ein mathematisches Modell vorzu-
stellen, mit dem es moglich ist den maximalen Protokolldurchsatz in Abhéangigkeit von
der Fenstergrofle und dem Abstand zwischen zwei Polls darzustellen. Um diese Modell

nun nadher zu erlautern, sind einige Definitionen nétig.

— 7 stellt die Bitrate dar.

— rtd steht fir den round trip delay, d.h. die Zeit, die ein Paket vom Sender zum

Empfanger und wieder zuriick an den Sender unterwegs ist.

— T'r gibt die Anzahl der Pakete an, die innerhalb des round trip delay abgesendet
werden konnen. Es gilt die Beziehung: Tr = r x rtd/(8 * s).

— s soll die Rahmengrofle angeben.

— e steht fiir die Bitfehlerrate.

— p steht fiir die Rahmenfehlerrate, wobei hier vom Zusammenhang p = 1 — (1 — ¢)®

ausgegangen werden soll. Desweiteren soll e < 10~7 gelten.

— T'p gibt die Anzahl der Datenpakete an, die zwischen zwei Timer-Polls verschickt
werden. Fir T'p gilt also T'p = r * TimerPoll/8s.

— W gibt die Gréfle des Fensters in Rahmen an.

Weiterhin werden einige Anforderungen an das Modell gestellt, um eine gewisse Verein-

fachung zu erhalten. Dazu zahlen:

— Die Zeitachse hat nur diskrete Werte mit Intervall T = 8s/r. Dies entspricht der
Rahmeniibertragungszeit. Weiter seien TR und TP die nach oben aufgerundeten
Werte von T'r und T'p.

— Der Datenflu83 wird als unidirektional vorausgesetzt. POLL und STAT messages hin-

gegen werden auf einem bidirektionalen, verlustfreiem Kanal ibertragen.
— Alle erneuten Ubertragungen von verlorengegangenen Daten verlaufen erfolgreich.

— Fiir jedes verlorengegangene Frame wird ein USTAT erzeugt, d.h. insbesondere, dafl

keine zwei aufeinanderfolgenden Frames verloren gehen.

— Dem Sender stehen Sendedaten in ausreichender Menge zur Verfiigung.
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Tr+3 2Tr+3+X

L] 2] 3] R ||
|
) Tr+2 Tr+3+X

Abbildung 36. Beispiel der FluBlkontrolle

er folgreiche Frames
alle Frames - Es soll

Unter der maximalen Durchsatzeffizienz verstehen wir ppe, =
nun versucht werden, die Fenstergrofle in Abhéngigkeit des round trip delay und des
Poll Intervalls zu betrachten und fiir die einzelnen Beziehungen dieser Parameter den
Durchsatz zu bestimmen. Dies soll in Abbildung 11 verdeutlicht werden. Die Abbildung
zeigt die Situation aus Sicht des Senders. Falls das erste Paket verlorengeht, was hier
durch L angedeuted wird, dauert es 2 + T'r/2, bis der Empfanger das nachste Paket
empfangt und somit den Verlust bemerkt. Er reagiert darauf, indem er sofort ein USTAT
an den Sender zuriickschickt. Dieses USTAT erreicht den Sender zum Zeitpunkt Tr + 3.
Dieses Paket mufl jetzt noch mit einem STAT bestatigt werden. Ein POLL wird zum
Zeitpunkt TR 4+ 3 + X abgeschickt, wobei X im Bereich 0 < X < TP — 1 liegt. Das
zugehorige STAT erreicht den Sender also zum Zeitpunkt 2« TR + 3 + X. Aus diesem

Zusammenhang ergeben sich nun 3 wichtige Félle fiir die Fenstergrofie.

1. W > 2T'R + TP In diesem Fall mufl der Sender nie auf den Empfanger warten. Im
ungiinstigsten Fall tritt das POLL erst TP — 1 Zeitintervalle nach dem Anfang der
erneuten Ubertragung auf (also X = TP — 1). Das entsprechende STAT trifft zum
Zeitpunkt 2x TR+ TP+ 2 ein. Zu diesem Zeitpunkt ist das Fenster des Senders noch
nicht ibergelaufen, was bedeutet, daf der Sender nie auf den Empfanger warten muf.
Hier gilt fiir den Durchsatz:

pmam:]-_p

2. TR+TP <W < 2T R+TP In diesem Fall muf} der Sender immer dann warten, wenn
Wiederholungen erforderlich geworden sind. Die Fenstergtofle ist so ausgelegt, dafl der
Puffer nicht iiberluft, wenn keine erneuten Ubertragungen notwendig werden, denn
es besteht ja die Moglichkeit TP Frames, also alle Frames zwischen zwei Polls, und
TR Frames, also die Anzahl von Frames die innerhalb eines round trips verschickt

werden, zwischenzuspeichern. Hier gilt fir den Durchsatz:

TP-1

Pmaz =1 —p(1+ =— > maz(0,2TR+TP - W —k+1))
TP =~

3. W < TR+ TP Jetzt muf}l der Sender auch dann auf den Empfianger warten, wenn

alle Ubertragungen korrekt verlaufen sind. In diesem Fall ist das Fenster kleiner als
die Anzahl der Frames, die vom abschicken des Polls bis zum Empfange des STAT

eignetlich zwischengespeicher werden miifiten. Hier kommt eine starke Abhéangigkeit
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von TP zu TR hinzu und fir den Durchsatz gilt:

Prmaz = %, falls TP > TRund W < TP — TR

pm:W+2TZfDP_TR, falls TP > TRund TP —-TR<W < TP + TR
w
mas = ————— falls TP < T
p TR+ TP alls TP < TR

8 Zusammenfassung

In dieser Ausarbeitung wurde das Service Specific Connection Oriented Protocol SSCOP
vorgestellt. Hierzu wurde kurz auf ATM und das dazugehérende Schichtenmodell ein-
gegangen. Es wurde dann eine Einordnung von SSCOP in dieses Modell vorgenommen
und versucht, einen Bezug zum OSI Modell herzustellen. Daran anschlieend wurde
SSCOP im Detail erklart, und es wurde aufgezeigt wo die Starken dieses Hochgeschwin-
digkeitsprotokolls liegen. Im letzten Teil ging es darum ein Modell zu erstellen, mit dem
sich die einzelnen Parameter, die in SSCOP gesetzt werden kénnen mathematisch opti-
mieren lielen. Insbesondere hat sich gezeigt, dafl die Fenstergrofle einen entscheidenden
Einfluf} auf den Durchsatz ausiibt. Im letzten Kapitel daher noch auf diesen Zusammen-

hang naher eingegangen.

57



58



Adreflauflésung fiir Multicast-Gruppen mit
MARS

Michael Hocke

Kurzfassung
Die Implementation von IP und den dazugehérigen Multicast-Diensten auf ATM-Netzwerken
ist eine nicht-triviale Aufgabe, da ATM nur verbindungsorientiert arbeitet. Der Text beschreibt,
wie eine solche Abbildung von IP auf ATM aussehen kann, und wie u.a. die Adreflabbildung
(IP-Adressen auf ATM-Adressen) realisiert werden kann.

ATM-basierte IP-Hosts und -Routers benutzen einen speziellen Server, den MARS, der die
Multicastadressen in ATM Link Layer-Adressen auflost, die dann zur Errichtung von UNIs
,,point-to-multipoint” virtuellen Verbindungen benutzt werden. Uber diese Verbindungen wer-
den dann die Nachrichten abgesetzt. Cluster von ATM-Endpunkten werden von einem MARS
bedient, der dafiir sorgt, daf} die einzelnen Verbindungen immer auf den neuesten Stand gehal-
ten werden, da immer wieder neue Prozesse dazustoflen bzw. alte gehen.

Der MARS unterstiitzt sowohl ein Netz von VCs als auch den Einsatz von Multicastservern, die
auf ATM-Ebene arbeiten. Welche Realisierung letztendlich benutzt wird, ist fiir den Dienstneh-
mer am ATM-Endpunkt unsichtbar und kann vom Netzwerkadministrator frei gew#hlt werden.

Broadcasting ist ein Spezialfall des Multicastings und kann ebenfalls durch Einsatz des MARS
realisiert werden.

1 Einleitung

Multicasting ist eine sehr universelle Methode der Rechner-Rechner-Kommunikation, da
Unicasting und Broadcasting als Spezialfélle angesehen werden konnen. Besonders bei
jeder Anwendung, in der mehrere Prozesse Daten von einer Quelle empfangen miissen,
bietet sich der Einsatz von Multicasting an. Bei der heutigen Vernetzung fast aller Ein-
richtungen unserer Umgebung und den daraus ergebenden Vorteile und Bequemlichkei-
ten ist meistens die Situation von einem Dienstgeber und einer Masse von Konsumenten
gegeben. Diese Empfanger erreicht man am unkompliziertesten per Multicasting. Jeder
interessierte Konsument meldet sich in einer Gruppe an, an die die gewiinschten Daten

gesendet werden.

Im Gegensatz zur Anwendung bestehender Multicastumgebungen ist die Implementation
solcher nicht immer eine triviale Angelegenheit. Stehen schon Medien zur Verfiigung, die
Multicasting ,,von Haus aus” beherrschen (z.B. das Ethernet), ist die Implementierung
sicherlich einfacher als bei Kommunikationsmitteln, bei denen ein Sender sich erst an-
melden mufl und dabei sogar den Adressaten nennen muf}, bevor irgendwelche Daten

verschickt werden kénnen. Dieses Szenario ist bei ATM-basierten Netzwerken gegeben.

Die folgenden Kapitel beschéaftigen sich mit einem Vorschlag der Implementierung von

Multicasting auf ATM-Netzwerke.
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In Kapitel 2 wird die allgemeine Problematik angesprochen, wie Protokolle, die paket-
vermittelt arbeiten, auf die ATM Link Layer aufgesetzt werden kénnen. Eine Adaption
wird hier am Beispiel von IP erlautert.

Kapitel 3 beschreibt dann die Méglichkeiten, wie Multicasting realisiert werden kann,
indem ein Server (der MARS) eingefiihrt wird, der sowohl fiir die Abbildung der IP-
Adressen auf die ATM-Adressen als auch fiir die Verwaltung von Multicast-Gruppen
verantwortlich ist.

Wie ATM-Endpunkte mit dem MARS interagieren, und welche Protokolle verwendet
werden, wird dann in Kapitel 4 besprochen, wobei darauf eingegangen wird, wie sowohl

aus der Sicht des MARS als auch der Klienten vorgegangen werden muf.

Einen kurzen Abrifl zum Thema Broadcasting und eine Realisierung desselben mittels

des MARS wird abschlieend in Kapitel 5 gegeben.

2 ATM und IP

Das Problem bei der Implementierung von IP auf einem ATM-Netzwerk besteht darin,
dafl ATM selbst rein verbindungsorientiert arbeitet. Dazu mufl eine Adaptionsschicht
geschaffen werden, die paketvermittelnde Dienste zur Verfiigung stellt. Der Anschlufl
eines ATM-Endpunkts geschieht iiber die vom ATM Forum entwickelte Software UNI
3.0 bzw. 3.1, die verschiedene (u.a. ,,point-to-multipoint” unidirektionale und ,,point-
to-point” bidirektionale) Verbindungsdienste anbietet. Das Aufsetzen von IP auf das
UNI ist eine nicht-triviale Aufgabe und verlangt unter anderem auch eine Moglichkeit
der Adreflauflosung der IP-Adressen auf die Link Layer-Adressen des ATM-Netzwerks.
Dazu wird die gesamte Menge der ATM-Endpunkte zu Logical IP Subnets (LIS) zu-
sammengefaflt, die je von einem Address Resolution Protocol (ARP) Server bedient
werden (sieche Abbildung 37). Ein solcher Server dient der Zuweisung einer IP-Adresse
zur korrespondierenden ATM-Adresse und wird bei jedem Verbindungsaufbau abgefragt.
Die Details der Implementierung kénnen im RFC 1577 [Lau93] nachgelesen werden. Die
Kombination ATM, UNI und RFC 1577 stellen ein Szenario, welches in Abbildung 38
dargestellt ist. Zwei LIS werden von einem ARP Server bedient, der in diesem Beispiel
auch als Router fungiert.

IP 4-Byte-Adressen
| Are
I =
ATM 20-Byte-Adressen

Abbildung 37. ARP bildet IP-Adressen auf ATM-Adressen ab.
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129.13.32.15 ARP Server

129.34.12.4

L1S129.34.12
129.34.12.8

129.13.32.27

. UNI 3.0/3.1

Abbildung 38. Szenario eines ATM-Netzwerks unterteilt in zwei LIS.

3 Multicasting in ATM-Netzwerken unter IP

Die aktuellste Version von UNI stellt die schon oben erwahnten ,,point-to-multipoint”
unidirektionalen Verbindungen zur Verfiigung, mit denen Nachrichten an Multicast-
Gruppen verschickt werden kénnen. Dazu muf} eine solche Verbindung vom Sender zu
allen Gruppenmitgliedern aufgebaut werden. Das Hinzufiigen und Hinwegnehmen von
Zweigen aus einer Verbindung kann nur der Initiator durchfithren, d.h. er mufl immer
kontaktiert werden, falls die Gruppe sich andert.

Unter IP wird der Adressbereich 224.0.0.0 bis 239.255.255.255 fiir Multicast-Adressen re-
serviert, d.h. iiber eine solche Adresse kann eine gesamte Gruppe von Prozessen erreichbar
sein. Jeder Prozess mufl dazu der zu der Adresse gehérenden Multicast-Gruppe beitre-
ten. Wird nun ein Datagramm an eine Multicast-Adresse geschickt, muf} die Moglichkeit
gegeben sein, daf} die Daten auch alle Mitglieder der Gruppe erreichen. Die IP-Multicast-
Implementation (siehe auch RFC 1112 [Dee89]) sieht dazu vor, daf ein an eine Multicast-
Adresse gerichtetes Paket nicht geroutet wird, sondern einfach in das lokale Subnetz ge-
speist wird. Somit empfangen sowohl alle lokalen Gruppenmitglieder die Daten, als auch

weiter entfernte, die iber einen lokal verfiigbaren Multicastrouter versorgt werden.

3.1 Kommunikation zwischen Sender und Empfanger

Solange multicastfahige Medien, wie zum Beispiel das Ethernet, verwendet werden, ist
die Umsetzung einer IP-Multicast-Adresse nach Link Layer-Multicast-Adresse trivial und
kann meistens algorithmisch gelost werden. Unter ATM und UNI muf} bei der Realisie-
rung auf die schon gegebene Méglichkeit der ,,point-to-multipoint” unidirektionalen vir-
tuellen Verbindungen (VC) zuriickgegriffen werden: der Sender eines Datagramms steht
an der Wurzel, und die Mitglieder der Gruppe sind die Endpunkte der VC. Dadurch

existieren zwei verschiedene Konzepte zur Topologie der VCs:

— Anwendung von Multicastserver (MCS) (Abbildung 39)

— Vermaschung der Endpunkte (VC meshes) (Abbildung 40).
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Multicastgruppe
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Abbildung 39. Die Gruppe wird iiber einen MCS erreicht.

Multicastserver empfangen vom sendenden Prozess die gewiinschte Zieladresse? und das
zu versendende Datagramm, welches dann vom Server an alle Mitglieder der Gruppe
per unidirektionalem ,,point-to-multipoint” VC weitergeleitet werden. Der Vorteil einer
solchen Implementation liegt darin, dafl nur eine Verbindung vom sendenden Endpunkt
zum ATM-Netzwerk aufrecht erhalten werden mu#f.

. Sender

[l Empfanger

Abbildung 40. Sender und Empfanger sind durch VC-Maschen vernetzt.

VC-Maschen vernetzen den Sender mit allen Mitgliedern der Multicast-Gruppe, wodurch
die Kommunikation mit diesen auf direktem Wege geschieht. Dafiir muf jedoch fiir jedes
einzelne Gruppenmitglied ein VC gehalten werden, was eventuell hohere Kosten verur-
sachen kann.

? Eigentlich wird unter ATM keine Empfingeradresse verwendet. Das Ziel wird durch eine Verbindungs-
nummer (VPI/VCI) erreicht, die in jeder Zelle mitgeliefert wird
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3.2 Auflésung einer Multicast-Adresse

Beiden Realisationsmoglichkeiten ist jedoch das Problem der Auflésung einer Multi-
cast-Adresse gemeinsam. Bei der Betrachtung des ATMARP (das Address Resolution-
Protokoll unter ATM) fallt auf, dal man dasselbe Konzept auf Multicast-Adressen er-
weitern kann. Mochte ein ProzeB3 Daten an eine Multicast-Adresse schicken, wird bei
der Adrelauflésung anstelle einer ATM-Adresse eine ganze Liste von ATM-Adressen
geliefert, zu denen dann je ein VC aufgebaut werden kann. Diese Erweiterung des AT-
MARP Servers stellt der MARS (Multicast Address Resolution Server) dar, der im IETF?
Internet-Draft von Armitage [Arm96] beschrieben wird. Im weiteren Verlauf werden die
Vorgehensweise des MARS und die verwendeten Protokolle beschrieben, ohne zu sehr

ins Detail zu gehen.

4 Zusammenspiel von MARS und Klient

Der MARS spielt die zentrale Rolle in der Auflésung von Multicast-Adressen und der
Verwaltung der Gruppenzugehorigkeiten. Dazu miissen alle ATM-Endpunkte bei

— der Adressauflésung,
— zum Beitritt in einer Gruppe und

— zum Verlassen einer Gruppe

den MARS kontaktieren. Ebenfalls mufl der MARS seine Klienten bei Gruppenanderun-
gen informieren. Es ist wichtig zu verstehen, da} MCSs und Multicastrouter ebenfalls

nur Dienstnehmer des MARS sind, und nur geringfiigig anders bedient werden.

4.1 Dienste des MARS

Zur Verwaltung der ATM-Endpunkte wird der verwaltungstechnische Begriff Cluster
eingefiihrt. Jeder Cluster wird von mindestens einem MARS versorgt. Zu einem Cluster

gehoren alle ATM-Endpunkte, die

— sich einen dazugehorigen MARS als Server ausgesucht haben, und

— eine direkte ATM-Verbindung zum MARS aufbauen konnen.

4.1.1 Verwaltung des Clusters. Bevor ein ATM-Endpunkt Multicasting betreiben
kann, mufl er einen MARS finden, bei dem er sich registrieren lassen kann. Mit dieser
Registrierung wird der Endpunkt in den zum MARS gehérenden Cluster aufgenom-

men. Nur registrierte Endpunkte werden bedient. Die Registrierung erfolgt durch eine

MARS_JOIN-Nachricht* an den MARS, der daraufhin den Endpunkt als Blatt in die

3 Internet Engineering Task Force

4 Zur Unterscheidung eines JOIN zur Registrierung und des JOIN fiir den Eintritt in eine Multi-
cast-Gruppe (siche nichsten Abschnitt) existiert in der Nachricht ein Datenfeld zur Markierung
(mar$flags.register).
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ClusterControlVC einfiigt. Dieser Kanal wird fiir Kontrollnachrichten vom MARS zu
den Klienten benutzt (siche Abbildung 41). Das Verlassen eines Clusters geschieht durch
eine MARS_LEAVE-Nachricht®, welche zur Konsequenz hat, dal die ClusterControl-
Verbindung zum Endpunkt fallen gelassen wird.

B cuse-vitglied
B wars

< ClusterControlVC

Abbildung 41. MARS und Klienten stehen untereinander in Verbindung.

4.1.2 Verwaltung der Gruppen.In Multicastumgebungen gemal RFC 1112 ge-
schieht der Beitritt einer Gruppe durch die Nutzung des JoinLocalGroup-Dienstes der
IP-Ebene. Durch einen solchen Aufruf in einem MARS-Szenario wird das Senden eines
MARS_JOIN an den MARS veranlafit, der den Endpunkt dann bei sich in die Tabelle
in die Liste der zur Gruppe gehorenden ATM-Adressen eintragt. Ahnlich funktioniert
das Verlassen einer Gruppe, was z.B. durch ein LeaveLocalGroup bei IP ausgelost wird.

Dazu wird die Nachricht MARS LEAVE benutzt und der MARS 16scht den Endpunkt
aus der Gruppe.

Wie schon erlautert wurde, konnen nur die Eigentiimer von VCs zu Multicast-Gruppen
diese erweitern bzw. verkleinern, falls sich eine Gruppe &ndert. Dazu muf} jeder Klient
eines MARS ebenfalls von allen MARS_JOINs und MARS_LEAVEs in Kenntnis gesetzt
werden, damit die Endpunkte bei Bedarf ihre schon zu einer veranderten Gruppe beste-
henden VCs aktualisieren kénnen. Um dies zu erreichen, werden alle JOINs und LEAVEs
vom MARS auf dem ClusterControlVC weitergereicht.

4.1.3 Auflésen von Multicast-Adressen. Der MARS verwaltet eine Tabelle, die

im Prinzip aus folgenden Zeilen aufgebaut ist:
{Multicastadresse, ATM-Adresse.1, ATM-Adresse.2, ..., ATM-Adresse.n}

Diese Tabelle wird durch MARS_JOINs und MARS _LEAVEs immer wieder verandert.

Wenn ein ATM-Endpunkt eine Multicast-Adresse aufgelost haben mochte, sendet er ei-
ne MARS REQUEST-Nachricht an den MARS und iibergibt die Multicast-Adresse. Der
MARS sucht nun in der Tabelle nach der Adresse und sendet im Erfolgsfall dem End-
punkt die Liste der ATM-Adressen in einer oder mehreren MARS MULTI-Nachrichten.
Im Falles eines Miflerfolgs wird ein MARS NAK geliefert.

5 sieche Fufinote zu MARS_JOIN
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4.2 MARS aus der Sicht des Klienten

Auf der Seite des Klienten mufl zwischen dem Senden und Empfangen von Multicast-
Nachrichten unterschieden werden, da das Senden keinen Beitritt zu einer Gruppe erfor-
dert.

4.2.1 Senden einer Multicast-Nachricht. Bevor ein Datagramm an eine Multi-
cast-Gruppe verschickt werden kann, wird erst einmal kontrolliert, ob der Sender schon
einen VC zu der Gruppe bestehen hat. Ist dies der Fall, so ist keine weitere Aktion
vonnoten. Ansonsten muf} fiir den Aufbau eines VC die Multicast-Adresse in die Link
Layer-Adressen der Gruppenmitglieder aufgelést werden. Dazu wird dem MARS ein
MARS_REQUEST geschickt, der dann in einer oder mehreren MARS _MULTI-Nachrich-
ten die ATM Adressen zuriickliefert (siche Abbildung 42). Zur Sicherung der Ubertra-
gung mehrerer dieser Nachrichten werden sie mit Sequenznummern (zweiter Parameter
des MARS MULTI in der Abbildung) versehen, die den Klienten den Verlust einer Nach-
richt erkennen lassen. Wird ein Sprung in der Sequenz erkannt, wird auf das letzte, zu
der Anfrage gehérende MARS MULTI gewartet und dann ein neues MARS REQUEST
abgesetzt (Abbildung 43). Das letzte MARS MULTI wird durch ein boolesches Flag ge-
kennzeichnet, welches in der Abbildung der erste Parameter darstellt. Um den Verlust der
letzten Nachricht zu erkennen, wird ein Timer benutzt, nach dessen Ablauf der MARS

erneut gefragt wird.

Klient MARS
— =l
MARS REQ (MCA) ~> = MARS_IND (MCA)

_ - 4=<—— MARS_MULTI (0,1{ATM.1,...ATM.p})

_—

==

_ - =<—— MARS MULTI (0,2{ATM p+1,...ATM.2p})
[ J [ J
PY [ J
~ - 4=—— MARS_MULTI (Lk{ATM.(k-1)p+1,...ATM.ni})

Abbildung 42. Fehlerfreie Auflésung einer Multicast- Adresse.

Sobald die Adressen der Gruppenmitglieder bekannt sind, kann ein ,,point-to-multipoint”
VC eingerichtet werden, der den Sender mit jedem Teilnehmer der Multicast-Gruppe ver-
bindet. Es kann durchaus sein, daf} eine oder mehrere Verbindungen nicht zustande kom-
men. In diesem Fall mufl nach Fehlermeldung differenziert werden, denn bei temporaren
Fehlern mufl im Hintergrund weiter versucht werden, die Verbindung aufzubauen. Nur
bei gravierenden Fehlern wird der ATM-Endpunkt aus der Liste, die vom MARS geliefert

wurde, gestrichen.

Uber den damit aufgebauten VC kann nun an die gewiinschte Multicast-Gruppe gesendet
werden.

4.2.2 Aktualisierung der VCs. Da eine Multicast-Gruppe eine dynamische Menge
1st, muf} auf Seiten der Sender dafiir Sorge getragen werden, dal die abgehenden VCs

an die Mitglieder einer Gruppe immer auf dem aktuellsten Stand bleiben. Das bedeutet,
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Klient MARS

e -
MARS_REQ (MCA) = —= MARS IND (MCA)
P -<—— MARS_MULTI (0,1{ATM.1,...,ATM.p})
<< MARS_MULTI (0,2{ATM.p+1,...,ATM.2p})
_ - - T<<— MARS_MULTI (0,3{ATM.2p+1,...,ATM.3p})
- =

° L4 o
- MARS_MULTI (Lk {ATM.(k-1)p+1,...,ATM.n})

- =7
— = __
MARS REQ (MCA) == MARS IND (MCA)
_ _ - - <—— MARS MULTI (0,1,{ATM.1,..,ATM.p})
-
_ _ - 4+=—— MARS MULTI (02{ATM.p+1,...ATM.2p})
_ -
° L ¢
. _ - = 7=—— MARS MULTI (Lk{ATM.(k-D)p+1,...ATM.n})
-

Abbildung 43. Das zweite MARS _MULTI ist verlorengegangen.

daf}, sobald ein neuer Endpunkt der Gruppe beitritt, auch gleich ein VC vom Sender mit
dem neuen Mitglied der Gruppe aufgebaut wird. Dazu mufisen immer die Nachrichten auf
dem ClusterControlVC verfolgt werden. Falls ein neuer ATM-Endpunkt einer Gruppe
beitritt, in die ein anderer etwas sendet, so mufl der Sender das neue Mitglied in die
VC zwischen ihm und der Gruppe aufnehmen. Ebenso muf} reagiert werden, falls ein

Endpunkt aus einer Gruppe austreten mochte.

4.2.3 Lebensdauer der VCs. Wird ein VC zu einer Multicast-Gruppe fiir eine lange-
re Zeit nicht mehr benutzt, sollte dafiir Sorge getragen werden, daf3 dieser automatisch

abgebaut wird.

4.2.4 Beitreten zu einer Multicast-Gruppe. Das Beitreten zu einer Gruppe ge-
schieht durch das Absetzen einer MARS_JOIN-Nachricht an den MARS unter Angabe
der gewiinschten Multicast-Gruppe (identifiziert durch ihre Multicast-Adresse). Als Re-
aktion darauf werden dann im weiteren Verlauf verschiedene potentielle Sender versu-
chen, einen VC mit dem Endpunkt aufzubauen. Auf diesen VCs kénnen nun die Nach-

richten, die an die Gruppe adressiert sind, empfangen werden.

4.2.5 Verlassen einer Gruppe. Durch Senden eines MARS LEAVE an den MARS
(unter Angabe der Multicast-Adresse) wird eine Multicast-Gruppe verlassen. Daraufhin

werden alle ehemaligen Sender ihre VCs mit dem Endpunkt abbauen.

4.3 Multicastrouter

RFC 1112 [Dee89] spezifiziert die Funktionsweise von Multicastroutern, die die Aufgabe
haben, Multicast-Pakete in andere Subnetze zu leiten. Zu diesem Zweck wird fir jedes
Subnetz, das der Router bedient, eine Tabelle angelegt, die aussagt, welche Gruppen
dort bedient werden miissen (sieche Abbildung 44). Ebenfalls ist er das Ziel von allen im

Subnetz abgesetzten Multicast-Nachrichten, da nur er entscheiden kann, ob noch weitere
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Gruppenmitglieder in anderen Subnetzen existieren. Im Prinzip bedeutet das, dafl der
Router Mitglied aller Gruppen ist, die in dem jeweils bedienten Netz benutzt werden.
Dies wirft bei Verwendung von ATM und MARS ein Problem auf, da der Router fiir jede

Multicast-Adresse ein MARS_JOIN ausfithren miiite, wenn er seinen Dienst aufnimmt.

ac,d{

1Y, O lokales Netz ab,... Multicastgruppe

. Multicastrouter ---- Tunnel

B Host

Abbildung 44. Multicastnetze sind durch Multicastrouter verbunden

Das Problem 143t sich dadurch 16sen, daffi dem MARS bei einem MARS_JOIN nicht nur
eine Multicast-Adresse gegeben wird, sondern ein ganzer Bereich von Adressen, spezi-
fiziert durch das Paar < min,maz >. Ein Multicastrouter braucht somit nur noch die
Nachricht MARS _JOIN (< 224.0.0.0,239.255.255.255 >) an den MARS schicken. Einfa-
che Endpunkte dagegen setzen

min = maz = gewlunschte Multicast-Gruppe

und werden fiir eine Gruppe registriert.

Damit die Router zu jeder Zeit genau Bescheid wissen, welche Gruppen im Subnetz
benutzt werden, wurde unter IP das IGMP (Internet Group Management Protocol) in-
tegriert. Jeder Aufruf von JoinLocalGroup sendet eine IGMP-Nachricht an 224.0.0.1 (die-
se Gruppe beinhaltet alle lokalen Rechner) und teilt somit unter anderem den Routern
mit, dafl Pakete eventuell fiir eine weitere, neue Gruppe in das Subnetz geleitet werden
miissen. Ebenfalls senden die Router in zuféillig bestimmten zeitlichen Abstédnden eine

Nachricht an alle lokal verfiigbaren Rechner, um die Zugehorigkeiten abzufragen.

Eine solche Vorgehensweise ware bei Anwendung des MARS jedoch unsinnig, da der
MARS selber schon alle fiir den Router notwendige Daten bereithélt. Dazu stellt der
MARS das Dienstprimitiv MARS_GROUPLIST REQUEST bereit, das er dann mit ei-
nem MARS_GROUPLIST REPLY beantwortet, der alle notwendigen Daten beinhaltet.
Auf diese Weise wird der Verkehr von IGMP-Nachrichten im ATM-Netz gering gehalten.

Da multicastfahige Netze in einem Netzverbund wie z.B. dem Internet nur kleine In-
seln darstellen, miissen diese durch sogenannte Tunnel verbunden werden. Das bedeu-

tet, dafl die Multicast-Nachrichten von einem Multicastrouter in eine Unicast-Nachricht
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eingepackt werden und diese per Unicast an den Multicastrouter des Empfangsnetzes

geschickt werden, wo sie wieder ausgepackt und per Multicast weitergeleitet wird.

4.4 MARS und MCSs

Wie weiter oben schon erlautert wurde, gibt es zu den VC-Maschen auch die Alternative
des Einsatzes von Multicastservern (MCS), welche dann die eigentliche Verbindung zu
allen Gruppenmitgliedern aufrechterhalt (siehe Abbildung 45). Mit ein paar Erweiterun-
gen des schon beschriebenen MARS lassen sich MCSs betreiben, ohne daf3 die Klienten es
bemerken. Bei der Auflésung einer Adresse wird anstelle einer Liste der ATM-Adressen
der Gruppenmitglieder nur die Adressen der involvierten MCSs geliefert. Nur wenn ein
MCS selber die Mitglieder einer Gruppe erfahren méchte, wird ihm die Liste aller ATM-
Adressen der Endpunkte gegeben. Fiir diese Unterscheidung mufl der MARS eine zweite
Tabelle, die Servertabelle, verwalten. Multicastserver werden mit der schon oben erwéhn-

ten Information

{Multicastadresse, ATM-Adresse.1, ATM-Adresse.2, ..., ATM-Adresse.n}
beliefert, wahrend die normalen Endpunkte

{Multicastadresse, MCS-Adresse.1, MCS-Adresse.2, ..., MCS-Adresse.m}

erhalten. Um diese Tabelle aufzubauen, mufl der MARS von den MCSs wissen, welche
Gruppen sie bedienen. Das teilen sie thm durch die Nachricht MARS MSERV mit. Wenn
ein Server eine Gruppe aus dem Angebot gestrichen hat, mufl dies mit MARS_UNSERV
dem MARS mitgeteilt werden.

Sender
Empféanger

MARS

MCS

MARS-Klient VC
point-to-multipoint VC

Abbildung 45. VCs zwischen MARS, MCS und Klienten.

Auch MCSs miissen jederzeit auf Anderungen der einzelnen Gruppen hingewiesen wer-
den, welches vom MARS iiber die ServerControlVC anhand von MARS_SJOIN und
MARS_SLEAVE Nachrichten geschieht. Sobald ein MCS sich beim MARS registrie-
ren lasst, wird dieser durch die ServerControlVC mit dem MARS verbunden. Jedes
MARS_JOIN bzw. MARS_LEAVE wird iiber diese Verbindung an alle Server weiterge-

leitet, die daraufhin ihre VCs zu den Endpunkten aktualisieren.
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4.5 Fehlersicherheit

4.5.1 Verlust von Nachrichten. Ein Netzwerk ist niemals gegen Verluste von Daten
gesichert. Aus diesem Grunde miissen immer Vorkehrungen getroffen werden, verlorenge-
gangene Nachrichten zu erkennen und nachzufordern. Bei der Kommunikation zwischen

MARS und Klienten miissen Verluste in folgenden Situationen erkannt werden:

— Senden der ATM-Adressen per MARS MULTI,
— Bekanntgeben von MARS_JOINs und MARS_LEAVEs iiber den ClusterControlVC,

— MARS_SJOINs und MARS_SLEAVEs Meldungen an MCSs (iiber den ServerControl-
VQ).

In Kapitel 4.2.1 (Senden einer Multicast-Nachricht) wurden schon die Mafinahmen er-
lautert, die bei einem Verlust von MARS MULTI Nachrichten getroffen werden.

Sequenznummern werden auch fiir die Erkennung von JOIN- bzw. LEAVE- Nachrichten
benutzt, die nicht empfangen wurden. Dazu wird jeder dieser Nachricht eine clusterweite
Sequenznummer (die CSN®) zugewiesen, die jedesmal modulo 23! um 1 inkrementiert
wird (fir SJOINs und SLEAVEs wird eine gesonderte Nummer, die SSN?, benutazt).
Bemerkt ein Endpunkt des Clusters, dal die CSN einer Nachricht auf dem ClusterCon-
trolVC nicht den erwarteten Wert (HSN®) aufweist, werden sofort alle ausgehenden VCs
markiert. Wenn ein Paket durch einen VC geschickt werden soll, der markiert ist, wird,
nachdem die Daten verschickt worden sind, der Erneuerungsprozel gestartet (revalida-
tion). Dies geschieht fast genauso, wie ein neuer VC zu einer Multicast-Gruppe eréffnet
wird. Der Unterschied dazu liegt darin, daf}, wahrend der VC rekonfiguriert wird, immer
noch Nachrichten iiber denselben verschickt werden kénnen. Eine Erneuerung bedeutet
also keine temporare Schlieung eines Kanals. Die dadurch entstehenden Inkonsistenzen

miissen von Protokollen hoherer Ebenen behoben werden.

4.5.2 Probleme mit dem MARS. Wenn ein Endpunkt einmal keine Antwort auf
seine Anfrage vom MARS bekommt, so wird zuerst angenommen, dafl es ein transientes
Problem ist, d.h. es sollte nach einer gewissen Zeit nochmal versucht werden, den MARS
zu kontaktieren. Falls das dann funktioniert, mufl der Endpunkt sich wieder registrieren
lassen (fiir den Fall, dafl der MARS voriibergehend ausgefallen ist und die Informationen
bzgl. der Cluster-Mitglieder verloren gegangen ist). Daraufhin mufl der Endpunkt fiir
jede Gruppe, fiir die er vorher registriert war, ein MARS_JOIN absetzen, bevor dann
angefangen werden kann, die einzelnen VCs wieder zu rekonfigurieren. Wichtig ist zu
bemerken, dafl wahrend der gesamten Prozedur die schon offenen VCs weiter genutzt

werden, um den Datenverlust gering zu halten.

Handelt es sich um kein temporares Problem, sind zwei Alternativen denkbar:

6 Cluster Sequence Number
7 Server Sequence Number
8 Host Sequence Number, die jedes Clustermitglied fiir sich selbst fiihrt
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1. Falls Reserve-MARSs vorhanden sind, muf} sich der Endpunkt bei einem von diesen

registrieren lassen.

2. Falls keine Reserve existiert, mufl der Endpunkt solange in langeren zeitlichen Ab-
standen versuchen, den MARS anzusprechen, bis er entweder von alleine wieder funk-

tioniert oder ein Systemverwalter eingreift.

5 Broadcasting in ATM-Netzwerken

Broadcasting ist im Prinzip ein Sonderfall des Multicastings, bei dem es eine Multicast-
Gruppe gibt, die alle Hosts beinhaltet (je nach Reichweite des Broadcasts). Bei Broad-
cast-Medien, wie z.B. dem Ethernet, ist die Implementierung von Broadcasting eine
triviale Angelegenheit. Bei ATM-basierten Netzen muf} jedoch eine andere Lésung ge-

funden werden.

Der MARS, wie er oben beschrieben wird, macht keine Einschrankung beziiglich der
Multicast-Adressen, d.h. z.B. unter IP kann auch Gruppen beigetreten werden, deren
Adressen nicht im Multicast-Bereich liegen. Somit kann ein MARS zur Realisierung
von Broadcasting herangezogen werden, wie es von Smith und Armitage in [SA96] be-
schrieben wird. Je nach Reichweite des Broadcasts® wird einfach ein Multicast an die
entsprechende Broadcastadresse gerichtet, die der MARS in ATM-Adressen auflést. Da-
zu muf} jedoch jeder Host sich beim MARS registrieren lassen und gleich den entspre-
chenden Multicast-Gruppen beitreten. Unter IP ware das auf jeden Fall erst einmal
255.255.255.255, bis der Host seine Netzwerk- und Subnetzwerknummer kennt.

Bei der Anwendung eines MARS sollte ebenfalls dafiir Sorge getragen werden, dafl jedes
LIS einen eigenen MARS besitzt, da sonst bei einem beschrankten Broadcast eventuell
auch andere Hosts aus einem anderen Subnetz angesprochen werden, weil sie sich unter

derselben Gruppenadresse eingetragen haben.

6 Zusammenfassung

Mit Hilfe des MARS ist es moglich, auf ATM-Netzwerken Multicasting zu betreiben. Der
MARS dient dabei auf zweierler Weise:

— fiir die Auflésung der Multicast-Adressen in ATM Link Layer-Adressen, die fiir den

Aufbau der virtuellen Kanéle vom Sender zur Multicast-Gruppe bendtigt

— fiir die Verwaltung der einzelnen Multicast-Gruppen.
° Bei IP kann zwischen

— 255.255.255.255 (,,all ones” broadcast), alle Hosts

— x.y.255.255, alle Rechner im Netz x und Subnetz y

— x.255.255.255, alle Rechner im Netz x

unterschieden werden.
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Sobald ein ATM-Endpunkt Multicast-Nachrichten verschicken méchte, mufl dieser sich
zu allererst bei einem MARS registrieren lassen. Die Multicast-Adressen werden dann
vom MARS in eine Liste von ATM-Adressen abgebildet, die dann fiir den Aufbau einer
Verbindung zu den Gruppenmitgliedern benutzt wird. Anderungen in den Gruppen wer-
den allen beim MARS registrierten Endpunkte bekanntgegeben, so daf die Verbindungen
aktualisiert werden kénnen.

Das Beitreten zu bzw. das Verlassen einer Gruppe geschieht ebenfalls durch Senden einer
Nachricht an den MARS, der den Endpunkt dann in die Tabellen aufnimmt bzw. streicht.

Multicastserver und Multicastrouter sind bei der Verwendung des MARS transparent fir
den Dienstnehmer. Die Kommunikation zwischen diesen und dem MARS unterscheidet
sich selber nur geringfiigig von der normalen Kommunikation zwischen MARS und ATM-
Endpunkt.

Broadcasting unter ATM kann durch das Beitreten zu Gruppen mit speziellen Multicast-
Adressen mit Hilfe des MARS ermoglicht werden.
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Reihenfolgetreue Auslieferung in
Multicast-Gruppen

Martin Seeger

Kurzfassung
Innerhalb dieser Ausarbeitung werden Einschrinkungen der kausalen und totalen reihenfol-
getreuen Multicast-Kommunikationsunterstiitzung erldutert. Dariiber hinaus wird ein Bewer-
tungssystem fiir reihenfolgetreue Multicast-Protokolle vorgestellt. Um die Einsatzmoglichkeit
des Bewertungssystems zu erkunden, werden drei Protokolle unter zur Hilfenahme dieses Be-
wertungssystems miteinander verglichen. Zusétzlich wird der Fortsetzungsgraf-Algorithmus,
der ein weiteres Protokoll fiir die reihenfolgetreue Multicast-Kommunikation ist, beschrieben.

1 Einleitung

Die Seminararbeit iber die rethenfolgetreue Auslieferung in Multicast-Gruppen beinhal-
tet drei wesentliche Betrachtungsweisen von Protokollen der reihenfolgetreuen Multicast-
Kommunikation.

Das zweite Kapitel befafit sich mit den Einschrankungen der kausalen und totalen reihen-
folgetreuen Kommunikationsunterstitzung (CATOCS). Es wird zunéachst erlautert, was
man unter einem kausalen und totalen reihenfolgetreuen Multicast versteht. In diesem
Zusammenhang wird die Bedeutung der Begriffe atomar und dauerhaft fir diese Mul-
ticasts besprochen. Danach werden die vier wichtigsten Einschrankungen des CATOCS

und deren Auswirkungen vorgestellt.

Um dariber hinaus verschiedene Losungen des Problems der reihenfolgetreuen Auslie-
ferung in Multicast-Gruppen miteinander vergleichen zu kénnen, wird im dritten Ka-
pitel ein Bewertungssystem fiir reihenfolgetreue Multicast-Protokolle vorgestellt. Dieses
Bewertungssystem ist in der Lage, netzwerkabhéngige Faktoren herauszufiltern und das
Ausmaf auftretender Verzégerung zu berechnen. Um die Einsatzmoglichkeit diese Bewer-
tungssystem darzustellen, werden zum Abschlu8 des Kapitels drei Protokolle innerhalb

einer schwach frequentierten Umgebung hinsichtlich ihrer Verzégerung analysiert.

Im vierten und letzten Kapitel wird der Fortsetzungsgraf-Algorithmus vorgestellt. Dieser
ist ein weiteres Protokoll fiir die reihenfolgetreue Multicast-Kommunikation. Es werden
in dieser Seminararbeit nur die Hauptmerkmale dieses Algorithmus betrachtet, denn eine

detaillierte Bewertung dieses Protokolls sprengt den Rahmen dieser Ausarbeitung.
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2 Einschrinkungen der kausalen und totalen
reihenfolgetreuen Kommunikationsunterstiitzung

(causally and totally ordered communication
support, CATOCS)

Bevor die Einschrankungen der kausalen und totalen reihenfolgetreuen Kommunikations-
unterstiitzung erdrtert werden, sollte vorab geklart werden, was man iberhaupt unter

einer kausalen und totalen reihenfolgetreuen Kommunikation versteht.

In einem kausal reihenfolgetreuen Nachrichtensystem werden Nachrichten in der Reihen-
folge iibertragen, in der sie vom Sender an den Ubertragungsdienst gegeben werden. Die
Reihenfolge ist bestimmt durch die ,frither geschehen“-Beziehung. Diese Beziehung ist
durch den folgenden Sachverhalt charakterisiert: Nachricht m; ist ,frither geschehen® als
Nachricht ms, wenn m; von einem Prozef} zuerst gesendet oder empfangen werden mu#,

bevor Nachricht my von diesem Prozefl gesendet werden kann.

Das kausale Multicast iibertragt Nachrichten gemafl der ,frither geschehen“-Beziehung
innerhalb einer ProzeBgruppe. Besonders wenn zwei Nachrichten an dieselbe Prozef-
gruppe per Multicast gesendet werden und das Senden der einen Nachricht frither als
das Senden der zweiten Nachricht geschieht, wird die erste Nachricht vor der zweiten
Nachricht an alle Prozesse in der Gruppe iibertragen. Die Bedeutung eines kausalen
Multicasts besteht also darin, daf} die ,frither geschehen“-Beziehung bewahrt bleibt.

Das total rethenfolgetreue Multicast ibertragt alle Nachrichten an alle Prozesse inner-
halb einer Prozeigruppe in der gleichen Reihenfolge. Die Nachrichteniibertragung ist

gewohnlich im Bezug der ,frither geschehen“-Beziehung zu sehen.

Viele Systeme, auch CATOCS, stellen eine Implementierung der atomaren Nachrich-
teniibertragung zur Verfiigung. Diese atomare Ubertragung liefert nur eine Nachricht
an alle Prozesse, wenn diese Nachrichteniibertragung an alle Prozesse fehlerfrei abge-
wickelt werden kann. Ohne atomare Nachrichteniibertragung kénnte der Verlust einer
Nachricht bei einem Prozef} eine Verzégerung hervorrufen, durch die der Empfang von
allen kausal abhangigen Nachrichten nicht mehr bestimmbar ware. Denn die folgenden
Nachrichten, der verlorengegangenen Nachricht, miiiten auf unbestimmte Zeit verzogert
werden, um die ,frither geschehen“-Beziehung zu bewahren. Die Implementierung dieser
atomaren Nachrichteniibertragung ist recht einfach. Jeder Prozefl innerhalb der Gruppe
puffert jede Nachricht, die er empfangt, bis er sich sicher ist, dal die Nachricht einen
stabilen Zustand angenommen hat. Dieser Zustand ist erreicht, wenn z. B. alle restlichen
Teilnehmer der Gruppe die Nachricht auch empfangen haben. Beziiglich der atomaren
Nachrichteniibertragung, die auch CATOCS zur Verfiigung stellt, ist zu erwéhnen, dafl
deren Eigenschaften nicht diejenigen Prozesse einschliefen, die wahrend einer CATOCS-
Multicast Ausfiithrung versagen. Daher ist die Nachrichteniibertragung zwar atomar, aber
nicht dauerhaft.

Definition: Eine Aktion ist dauerhaft, wenn sie trotz ihres Fehlschlagens tiberlebt, und

sie anschlielend wieder hergestellt wird.

Die Realisierung einer atomare und dauerhafte Nachrichteniibertragung innerhalb des
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CATOCS ist aber im Moment noch zu aufwendig.

Ein allgemeines Problem entsteht bei dem Versuch, CATOCS auf aktuelle Anwendungs-
probleme anzuwenden. Dies a3t sich wie folgt charakterisieren: CATOCS ist nicht in der
Lage, die Konsistenz der Anwendungsebene zu sichern und einen zusatzlichen Mecha-
nismus fir die Zustandsebene bereitzustellen. Um diese Méngel zu beheben, verzichtet

man entweder auf die Nutzung des CATOCS, oder die Realisierung wird sehr schwierig.

2.1 Vier spezielle Einschriankungen des CATOCS

Nachdem nun einige allgemeine Problem des CATOCS angesprochen worden sind, wer-
den nun vier spezielle Einschrankungen des CATOCS behandelt.

2.1.1 Nichterkennen der Kausalitit

Kausale Beziehungen zwischen Nachrichten konnen auf der Semantikebene auf-
treten. Diese sind durch die ,frither geschehen“-Beziehung zwischen Nachrichten
nicht zu erkennen und sind daher mittels CATOCS nicht durchsetzbar. Diese
Situation kann durch einen externen oder versteckten Kommunikationskanal ent-

stehen, wie z.B. bei einer verteilten Datenbank oder einer externen Umgebung.

Diese Einschrankung vermindert die Einsatzmoglichkeiten der kausalen Kommunikation
fiir viele Anwendungen, denn die meisten Interaktionen finden ausschliefilich auf externen

Kanélen statt, also auflerhalb des Kommunikationsbereichs.

Betrachtet man die kausalen Abhangigkeiten, so kann festgestellt werden, daf} sich die-
se durch das Anfiigen der vorgeschriebene Reihenfolgeinformation an Nachrichten leicht
handhaben lassen. Diese spiegelt die richtige Reihenfolge und die kausalen Abhangigkei-
ten wider. Die Empfanger kénnen diese Information nutzen um ihre eigene Ordnung zu

sichern. Durch diese Methode wird die Notwendigkeit des CATOCS iiberfliissig.

2.1.2 Fehlen serieller Fihigkeiten

CATOCS ist nicht in der Lage, serialisierbare Reihenfolgentreue zwischen Opera-

tionen der korrespondierenden Nachrichtengruppen zu sichern.

Updates von Datenstrukturen betreffen in der Regel Gruppen von Speicheroperationen.
Ein Update wird bendtigt, um die Konsistenz der Anwendungsebene zu gewahrleisten.
Weiter ist zu bemerken, daB CATOCS nur die Reihenfolgetreue fiir die individuellen
Nachrichten liefert. Ein Update, das eine Menge von Nachrichten verlangt, wird als eine

serielle Einheit gehandhabt. Diese serielle Einheit benotigt einen zusatzlichen Mechanis-

mus, der die Notwendigkeit des CATOCS tiberfliissig macht.
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2.1.3 Die nicht angesprochenen semantischen reihenfolgetreuen Einschrinkun-
gen

Viele semantische reihenfolgetreue Einschrankungen kénnen von der ,frither ge-
schehen“-Beziehung nicht ausgedriickt werden und sind daher von CATOCS nicht
durchsetzbar.

Verallgemeinert man die vorangegangene Einschrankung, so siecht man, da das korrekte
Verhalten einer Anwendung innerhalb ihrer Zusténde rethenfolgetreue Restriktionen iber
die Operationen verlangt. Diese Retriktionen beziehen sich auf die semantischen reihen-
folgetreue Einschrankungen und sind stérker als die reithenfolgetreuen Einschrankungen,
die durch die ,frither geschehen“-Beziehung auferlegt wurden. Dies hat zur Folge, daf}
geringfiigige semantischen reihenfolgetreuen Einschrankungen, wie es z.B. beim kausalen
Gedachtnis der Fall ist, durch das Benutzen eines totalen reihenfolgetreuen Multicast
erzwungen werden kénnen. Diese Restriktionen kénnen aber nicht durch den Gebrauch
eines kausalen Multicast durchgesetzt werden. Die Realisierung der totalen reihenfolge-
treuen Multicast-Protokolle ist sehr aufwendig. Man realisiert deshalb die semantischen
rethenfolgetreuen Einschrankungen durch einfachere Protokolle, welche die logische Uh-

ren der Zustandsebene nutzen.

Zur Realisierung von starkeren reihenfolgetreue Einschrankungen, welche liniearisierbar
und serialisierbar sind, ist kein kausaler und kein totaler reithenfolgetreue Multicast aus-

reichend.

2.1.4 Kein Leistungsvorteil gegeniiber der Technik der Zustandsebene

CATOCS Protokolle haben keine Leistungsvorteile gegeniiber der Technik der

Zustandsebene und scheinen weit weniger skalierbar zu sein.

Innerhalb des CATOCS besitzt jede Nachricht einen Overhead zur Wahrung der Reihen-
folge. Dieser hebt aber dennoch nicht die Notwendigkeit der vorgeschriebenen Reihenfolge
der Nachrichten und die geforderten Operationen fiir die énd to endSSemantik auf. Das
heifit, CATOCS beseitigt oder reduziert z. B. nicht den Bedarf von Zeitmarken oder
die Mehrfachversionen innerhalb der Echzeitanwendungen. Auflerdem neigt CATOCS
dazu, auf Grund einer falschen Kausalitat, die Nachrichten zu verzogern. Eine falsche
Kausalitat tritt immer dann auf, wenn Nachrichten auf der Kommunikationsebene einen
zufélligen kausalen Zusammenhang haben, jedoch dieser Zusammenhang zwischen den
Nachrichten keine semantische kausale Abhéngigkeit ist. Diese Situation entsteht da-
durch, dal die ,frither geschehen“-Beziehung zwischen Nachrichten nur einen Hinweis
auf eine mogliche Kausalitdat liefert. Diese Beziehung ist aber nicht in der Lage, eine
tatsachliche Kausalitat zu signalisieren. Das bedeutet also nicht notwendigerweise, daf}
— falls eine Nachricht vor einer zweiten empfangen wird — die erste die zweite verur-
sacht haben muf}. Die falsche Kausalitat reduziert die Leistungsfahigkeit deswegen, weil
die Nachrichten solange unnétige verzogert werden, bis die frithste, vermeintlich , kausal

verwandte®, Nachricht empfangen wird.
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Insgesamt beschrankt sich das CATOCS als Kommunikationseinrichtung auf die Zusi-
cherung der Semantik auf der Kommunikationsebene. Das heifit, CATOCS kann keine
Anwendung der Zustandsebene oder keine ,end-to-end“ Semantik-Anforderungen erken-
nen und erzwingen. Diese Gesamteinschrankung spiegelt das ,end-to-end“ Argument
wider, welches besagt, dal eine Einrichtung auf niedriger Ebene nicht die Semantiken
auf den hoheren Ebenen zusichern kann. Sie kann bestenfalls eine Optimierung fiir den

»high level“ Mechanismus sein.

Nun kennt man die wichtigsten Einschrankung eines CATOCS. Méchte man nun ver-
schiedene Protokolle der reihenfolgetreuen Multicast-Kommunikation miteinander ver-
gleichen, benotigt man ein Bewertungssystem, womit man die einzelnen Protokolle ana-
lysieren kann. Solch ein Bewertungssystem fiir reihenfolgetreue Multicast-Protokolle soll

im nachsten Abschnitt vorgestellt werden.

3 Ein Bewertungssystem fiir reihenfolgetreue
Multicast-Protokolle

Innerhalb dieses Kapitels wird ein Bewertungssystem fiir reithenfolgetreue Multicast-
Protokolle vorgestellt. Danach wird die Einsatzméglichkeit des Bewertungssystems an-

hand von drei Protokollen iiberpriift.

3.1 Existierende Bewertungsmethoden

Um erst einmal einen Einblick iiber existierende Bewertungsmethoden zu bekommen,

werden die wichtigsten Bewertungssysteme kurz vorgestellt.

Reihenfolgetreue Multicast Protokolle werden oft hinsichtlich der Anzahl an Kontroll-
nachrichten verglichen. Diese werden erzeugt, um Benutzernachrichten ibertragen zu
konnen. Christian et al. [CA86] berechnet analytisch die durchschnittliche Anzahl sol-
cher Nachrichten, die per Broadcast durch eine Kommunikationskette gesendet wur-
den. Chang und Maxemchuk [CM84] berechnen die Anzahl der Kontrollnachrichten pro
Benutzer-Broatcast der unterschiedlichen Protokollfamilien. Die Autoren legen dabei ei-
ne Broadcast-Netzwerkumgebung zugrunde. So wird innerhalb ihrer Bewertungsmetho-
de jede Broadcastoperation als eine einfache Kontrollnachricht berechnet. Garcia-Molina
und Spauster rechnen mit der Wahrscheinlichkeit, dafl die Broadcast-Einrichtungen nicht
zur Verfiigung stehen. Fir diesen Fall, berechnen sie jeden Broadcast wie n Kontroll-
nachrichten, wobei n die Anzahl der Empfanger ist. Auflerdem koénnen reihenfolgetreue
Multicast-Protokolle hinsichtlich der Bearbeitungszeit bewertet werden. Christian mif}t
die Multicast-Leistung innerhalb eines Zeitabschnitt, welcher definiert ist als ein Zei-
tintervall zwischen dem Senden einer Nachricht und ihrer Ubertragung an die letzte

Empfangergruppe.

3.2 Modell, Architektur und dazugehérende Funktionen

Innerhalb des Abschnitt 3.2 wird ein reihenfolgetreues Multicast als ein Dienst definiert.

Auflerdem wird eine Architektur vorgestellt, die ein reihenfolgetreues Multicast-Protokoll
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beschreibt. Fiir diese Architektur werden Funktionen definiert, mit denen man in der

Lage 1st, die Protokolle hinsichtlich der Verzégerung zu bewerten.

Um die Funktion des Nachrichtenaustausch besser erldutern zu kénnen, wird folgendes
angenommen: Eine Anwendung, die die Multicast Kommunikation nutzt, besteht aus

mehreren Sendern S und Empfangern R mit:

S: {51752,...Sm}
R: {Rl,Rz,...Rn}

Die Sender und Empfanger kooperieren beim Austausch von Nachrichten tiber eine Men-

ge

Q = {q17q27 . }

Der Nachrichtenaustausch wird von mehreren zuverlassigen Multicast-Operationen voll-
zogen. Jede Nachricht von () stammt von genau einem Sender S. Auflerdem wird von @)
genau eine Nachricht zu jedem Empfanger R iibertragen. Beschreibt man diesen Vorgang

formal, so definiert man eine Eintrittsfunktion 7 mit:

IZ{Q—)R

g — I(q) = Zeit, zu der ¢ von einem Sender iibergeben wurde

und eine Ubertragungsfunktion D mit

Q@ — R"
D = q— (D'(q), D*(q),-..,D"(q)) mit D'(q) die Zeit, die bendtigt wird, um die

Nachricht an den Empfanger R; zu iibertragen

Dabei sind beide Funktionen von ) abhéngig, und es gilt D*(q) > I(q)VqVi.

Die Sender arbeiten unabhéngig voneinander und koénnen ihre Multicast-Nachrichten
parallel ausgeben. Diese Eigenschaft wird ,gleichzeitiges Multicast-Szenario“ genannt,
wenn es eine semantische Abhangigkeit zwischen den ausgegeben Multicasts der ver-
schiedenen Sender gibt, die eine Synchronisation der individuellen Multicast notwendig

macht.

Das reihenfolgetreue Multicast ist eine spezielle Form einer gleichzeitigen Multicast-
Synchronisation. Zwei beliebige Nachrichten zweier Sender miissen von allen Empfénger
in der gleichen Reihenfolge empfangen werden, um die globale Semantik einzuhalten.

Dieser Sachverhalt kann durch die folgenden Notation ausgedriickt werden.

Vql,q2€ QV1<i,j<n: [DYq) < D(g)] = [D(a) < D'(a2)]

GemafB den verschiedenen Netzwerkverzogerungen werden die Multicast-Nachrichten,

falls keine Synchronisation stattfindet, zu verschiedenen Zeitpunkten bei den Empfangern
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Abbildung 46. Multicast-Szenario

eintreffen. Dies hat zur Folge, dal Multicast-Nachrichten von verschieden Sendern in un-
terschiedlichen Reihenfolgen an die individuellen Empfanger iibertragen werden. Um
dies zu verdeutlichen, wird nun ein Szenario betrachtet, bei dem ein Sender S; und ein
Empfanger R; durch ein LAN verbunden sind, und ein Sender S2 mit einem Empfanger
R, iiber ein zweiten LAN verbunden sind. Dies kann nur, wie man auf dem Abbildung 47

sehen kann, mittels eines WANs erreicht werden.

Eine Multicast-Nachricht ql, die von einem Sender S; innerhalb einer globalen Zeit
t = 0 ausgegeben wurde, kommt auf der Empfangerseite R; zum Zeitpunkt ¢ = 20 und
zum Zeitpunkt ¢ = 100 auf der Empfangerseite R2 an (gemaf der Grofie der WAN-
Verzogerung). Eine andere Multicast-Nachricht gs, die zur selben Zeit von einem Sender

S, gesendet wurde, wird als erstes auf der R,-Seite ankommen (Abbildung 47).

Abbildung 47. Nachrichtenlaufzeiten bedingen eine unterschiedliche Auslieferungsreihenfolge
bei verschiedenen Empfangern

Wenn das System ¢; und ¢, sofort nachdem sie an der jeweiligen Stelle angekommen
sind, iibertragt, z. B. D(q1) = (20,100) und D(g») = (50, 10), ware die reihenfolgetreue
Multicast-Eigenschaft somit verletzt. Verlangt man nun eine totale Ordnung fiir dieses
Beispiel, so konnte ein reihenfolgetreues Multicast-Protokoll die Ubertragung von g; an
R; bis zum Zeitpunkt ¢ = 51 verzogern und konnte in der Zwischenzeit die anderen

Nachrichten sofort ausliefern.

3.2.1 Die Synchronisationsschicht Innerhalb einer speziellen Architektur kann das
rethenfolgetreue Multicast einer unabhéngigen Synchronisationsschicht zugewiesen wer-
den, die unterhalb der Anwendungs- und iiber der Transportschicht des Netzwerkes an-
gesiedelt ist. Die Transportsicht stellt zwar einen zuverlassigen Multicast-Transfer zur

Verfiigung, aber dieser ist nicht synchronisiert. Anwendungen benutzen deshalb einen
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Transportdienst, der um die Funktionalitdt zur Synchronisation erganzt wurde. Inner-
halb der Multicast-Synchronisationsschicht befinden sich zwei Typen von Nachrichten-

und Schnittstellenprimitiven:

— Die eine wird fir den Transfer der Benutzerdaten benétigt.

— Die andere benutzt diesen Transfer zur Kontrolle, z.B. zur Synchronisation der si-

multanen Ubertragungsinstanzen.
Zwei Unterkomponenten der Schicht verdeutlichen diese Einteilung.

Die Benutzer-Dateniibertragung Die Benutzernachrichten miissen so geordnet werden,
daf} sie an allen Empfangsstellen in der gleichen Reihenfolge ankommen. Dies hat zur
Folge, dafl die Benutzerdaten solange verzogert werden miissen, bis die vorrangigen
Benutzernachrichten eintreffen. Aus diesem Grund muf eine Verzdgerungseinheit zur
Verfiigung stehen, die die ankommenden Benutzernachrichten in einen lokalen Speicher
puffert, so daf} diese zu einem spateren Zeitpunkt unverandert iibertragen werden kénnen.
Um die Verzogerung einer Nachricht bestimmen zu kénnen, mufl ihre Ankunft von ei-
ner Beobachtungseinheit registriert und geordnet werden. Hierzu wird eine Beobach-

tungs/Verzogerungskomponte (Observe/Delay, O/D) benétigt.

Synchronisationsibertragung Die O /D-Komponente stellt ein Werkzeug fiir die Kontrol-
le der Benutzernachrichten dar. Diese O /D-Komponente wird durch die Synchronisations-
Dienst-Einheit (Synchronization Service Entity, SSE) iiberwacht. Die SSE ist fiir die
Koordination der Ubertragungen verantwortlich. Innerhalb jeder Empfangs- und Sende-
stelle existiert eine solche SSE. Diese SSE besitzt eine Schnittstelle zur Tranzportschicht
und eine Schnittstellen zur O/D-Komponente (Abbildung 48).

=
E;

Abbildung 48. Das der Bewertung zugrundeliegende Schichtenmodell

Uber die Transportschichtschnittstelle tauschen die SSEs untereinander Protokolldaten
aus. Die SSEs fiihren alle ein Mehrpartner-Protokoll aus, um die Ubertragung der Nach-
richten zu koordinieren (Abbildung 49).
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Abbildung 49. Austausch von Protokolldaten

Die O/D-Schnittstelle einer SSE befindet sich innerhalb der Multicast-Synchronisations-
schicht und vereinigt die Elemente des Benutzerdaten-Transfers mit den Elementen der
Synchronisation. Diese Vereinigung geschieht folgendermaflen: Trifft eine Nachricht, von
der Transportschicht kommend, bei der O/D-Komponente ein, so signalisiert das Be-
obachtungselement der O/D-Komponente das Eintreffen der Nachricht der SSE. Die
SSE wiederum sendet eine bestimmte Nachricht zuriick an die O/D-Komponente, die
in dem Verzoégerungselement der O/D-Komponente gepuffert wird. Diese Aufteilung der
Multicast-Synchronisationsschicht in die Komponenten O/D und SSE ist dazu bestimmt,
die Abwicklung der Nachrichten, die wahrend der Protokollausfithrung stattfindet, zu

strukturieren.

Diese Architektur kann in folgenden Punkten verdndert werden:

— Protokolldaten der SSE benutzen dieselben Dienst-Zugangspunkte auf der Transport-
schicht wie der Request der Benutzerdaten. In diesem Falle muf} ein Selektor in der

Nachricht eine korrekte Zuordnung der Nachrichten erlauben.

— Protokolldaten von einer SSE kénnen an Nachrichten der Benutzerdaten angehangt

werden (piggyback), um so das Protokoll zu optimieren.

3.3 Herleitung der Synchronisationsverzégerung

Es wurde bereits erwahnt, daf3 bei Forderung einer reihenfolgetreuen Semantik die Verzoge-
rung der Benutzernachrichten innerhalb der O/D-Komponenten nicht vermieden werden
kann. Es zeigt sich anhand der Summe der Verzogerung, dafl die Zeit, um die Benut-
zernachrichten verzégert werden, stark von der Entscheidungen des Synchronisations-

Protokoll abhéangt.

Anstatt die Verzogerung des Netzwerks zu messen, berechnet man den Verzoégerungs-
Overhead, der von einem reihenfolgetreuen Protokoll verursacht wird, das nicht die op-

timale Sequenz wahlt.

Es werden dazu folgende Annahmen gemacht:

a) Der Nachrichtenaustausch an den Schnittstellen und die Abwicklung verzogern die
Nachrichten. Die Verzégerung auf dem Netzwerk und die Verzégerung, die durch die
O/D-Komponente verursacht wird, sind die einzigen Faktoren, die zur Berechnung

benotigt werden.
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b) Das Mehrpartner-Multicast Protokoll, das auf allen SSEs lauft, hat keine Auswirkung

auf die Verzogerungen der Benutzernachrichten auf den Netzwerk.

c) Die Auslieferung der Nachrichten zu den Anwendungen wirkt sich nicht auf die Uber-

tragung weiterer Nachrichten durch die Anwendung aus.
d) Die O/D-Komponenten der Sender verursachen keine Verzégerungen.

Die zweite Annahme verkdrpert eine wichtige Beschrankung, denn hier kénnten die Nach-
richten eines Multicast Synchronisations-Protokolls zu einer Verstopfung des Netzwerkes
fiihren. Zu erwahnen ist in diesem Zusammenhang, dal zwar die Synchronisationsnach-
richten generell von ihrer Grofle kleiner sind als die Benutzernachrichten, jedoch sollte

ihr Einfluf} auf den Gesamtverkehr dennoch begrenzt sein.

Zur Beschreibung der Beeinflussung des Netzwerkes wird eine Netzwerk-Verzogerungs-

funktion N, kurz N-Verzégerung definiert.

Q@ — R"
N = q— (N'(q),N*(q),...,N*(¢)) mit N'(q) die Netzverzégerung der Nachricht g,
die an den Empfanger K, gesendet wird
Die N-Verzégerung beschreibt die Zeit, die eine Nachricht zwischen dem Verlassen der
Multicast-Synchronisationsschicht des Senders und dem Eintritt an der Empfangerseite
benétigt. Falls die Verzégerung von Sender S; zu Empfanger R; immer konstant und
unabhéngig von der Richtung ist, so werde die Verzégerung mit §;; bezeichnet. Es gilt

dann:

Vgvj: [S:i gab g aus] = [N7(q) = &;j]

Die Definition einer Ankunftsfunktion A lautet:

_J@—-R"
4= {q — (A'(q), A%(q), ..., A™(q)) mit A*(q) = I(q) + N*(q)

Innerhalb dieser Architektur ist A als Zeitpunkt definiert, zu dem eine Nachricht von der
Transportschicht zu der O/D-Komponente des Empfangers gelangt. Eine weitere abge-
leitete Funktion ist die Synchronisations-Verzégerungsfunktion A, kurz S-Verzégerung.

Sie mifit den Aufenthalt einer Nachricht in einer O/D-Komponente.

fe-R
A‘{qHA(q)zD(q)—A(q)

Zuletzt wird die Summe der S-Verzogerung A definiert:

A=Y"15(g) mit |5(q)|:§:Ai(Q)

g€e@
Die S-Verzogerungssumme beschreibt die Summe der Synchronisationsverzégerung. Mit

diesen Verzogerungs-Funktionen kénnen nun Protokolle bewertet werden.
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3.4 Das Verhalten der reihenfolgetreuen Multicast-Protokolle bei geringem
Datenverkehr

Der Abschnitt 3.4 erldutert die Einsatzmoglichkeit des Bewertungssystem anhand dreier

Protokolle. Es wird das Verhalten dieser Protokoll bei geringem Datenverkehr analysiert.

Unter Beriicksichtigung der Frage, wie sich die Protokolle bei schwachem Multicast-
Verkehr verhalten, werden hier drei reihenfolgetreue Multicast-Protokolle hinsichtlich
ihrer Leistung untersucht und miteinander verglichen. Die Untersuchung beriicksichtigt,
im Falle dafl andere Multicast-Nachrichten noch gesendet werden, die geringe Wahr-
scheinlichkeit fiir das Senden einer Multicast-Nachricht. Das charakteristische Verhalten
eines Protokolls unter geringem Datenverkehr kann durch Untersuchung der Auswirkun-
gen eines einzelnen Sender-Pilot beschrieben werden. Ein einzelner Sender-Pilot geht
davon aus, dafl nur eine einzige Nachricht von einem willkirlichen Sender ausgegeben
wird. Nach dem Prinzip des einzelnen Sender-Pilots sind auch die Protokolle konstruiert,

die nun vorgestellt und analysiert werden.

3.4.1 Ein Sender-kontrolliertes Protokoll Zuerst wird ein Sender-kontrolliertes
Protokoll vorgestellt. Das ABCAST Protokoll von Birman/Joseph [Bir87] ist ein sol-
ches Sender-kontrolliertes Protokoll: Die SSEs der sendenden Teilnehmer spielen bei der

Bestimmung der Ubertragungsreihenfolge eine koordinierende Rolle (Abbildung 50).

Um ein solches Protokoll besser erlautern zu kénnen, verfolgt man die verschiedenen
Nachrichteniibertragungen, die in Abbildung 50 dargestellt sind. Die O/D-Komponente
des Senders verzogert keine Nachrichten. So kann eine Benutzernachricht (1) sofort an
die Transportschicht gegeben werden, welche sie per Multicast an die Empfanger sen-
det (2). Die O/D-Komponenten der Empfanger signalisieren ihren jeweiligen SSEs den
Empfang dieser Nachricht (3) und puffern diese in einen lokalen Speicher. Jede SSE der
Empfanger bestimmt die Prioritat dieser Nachricht und sendet diese Prioritat mittels der
Transportschicht an die SSE des Senders zuriick (4). In der zweiten Phase kommt die
Koordinationsrolle der SSE des Senders zum tragen. Sie berechnet das Maximum dieser
Prioritaten und sendet diese per Multicast zuriick an die SSEs der Empfanger (5). Die
SSEs veranlassen (6) nun ihre O/D-Komponente die Benutzernachricht auszuliefern (7).
Der Gebrauch von Prioritaten garantiert, daf3 alle Empfanger-SSE dieselbe Entscheidung
fiir die Wahl der néachsten zu tibertragenden Nachricht treffen.

® @ @

N /

T

®

Abbildung 50. Nachrichtenaustausch beim Sender-kontrollierten Protokoll
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Die Ankunftsfunktion A fiir das Sender-kontrollierte Protokoll ist definiert als:

A(ql) = ((5‘117 512, ceey 5111)

Die Zeitmarken (Prioritat) der Nachrichten werden sofort von den SSEs der Empfanger
erzeugt und kommen zuriick zum Sender S1. Dieser Vorgang nimmt folgende Zeit in

Anspruch: 26,1, 2615, usw. Bis zum Empfang der letzten Nachricht vergeht folgende Zeit:

t = max {261:}

Die letzte zu ibertragene Synchronisationsnachricht ist demnach der Multicast zu den
Empfanger. Fiir die gesamte Sender-kontrollierte Protokollausfithrung erhélt man die

folgende Ubertragungsfunktion:

Di(q) = max{26,;} + b, i=12..,n

Berechnet man das Ergebnis der Differenz D(g;) — A(g:) innerhalb einer S-Verzogerungs-

summe, so bekommt man

A=2-n- max {615}
j=l..n

Nimmt man an, dafl die N-Verzégerung zwischen jeweils zwei Standorten gleich 6 ist,

dann lautet die S-Verzogerung
A=2.-n-6

3.4.2 Ein Empfinger-kontrolliertes Protokoll Das zweite Protokoll, das nun vor-
gestellt wird, ist ein Empfanger-kontrolliertes Protokoll. Das Protokoll von Chang und
Maxemchuk [CM84] gehort z.B. dieser Klasse an. Die SSEs auf der Empfangsseite ko-
ordinieren die Ubertragung selbst. Das bedeutet, die Nachrichteniibertragungen finden
ohne Unterstiitzung eines Senders statt (Abbildung 51). Treffen nun Nachrichten beim
Empfanger ein (2), wird dies jeder SSE signalisiert. Einer der Empfanger wird zum
y,2Hauptempfanger“ bestimmt. Im Gegensatz zu den anderen Empfanger kann er sofort
die Ubertragung der Nachrichten (3) anordnen. Gleichzeitig sendet der Hauptempfanger
eine Bestatigung mit der Reihenfolge, in welcher die Nachrichten iibertragen werden
miissen, zu den anderen Empfanger (4). Die ,Nebenempfanger ordnen die Auslieferung
einer Benutzernachricht (5,6) erst dann an, wenn sie die Benutzernachricht vom Sender

und die Bestéatigung vom ,,Hauptempfanger® haben.

Fir die Berechnung der Verzogerung dieses Protokolls wird angenommen, dafl R; der
Hauptempfanger ist und das Netzwerk die Nachricht zwischen R; und den restlichen
Empfanger Ry, R,, ..., Rn durch &3, 8,, ..., §, verzégert. Somit kann man die Ubertra-

gungsfunktion fiir dieses Protokoll aufstellen.
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Abbildung 51. Nachrichtenaustausch beim Empfanger-kontrollierten Protokoll

DY(q) = A1) = éna
Di(q1) = max{6y;,611 + &} fiir i=2,3,...,n

Dieses fiithrt zu der S-Verzoégerungssumme

A= Zmax(O, 811 + 6; — 61:)
=2
Fiir eine identische N-Verzégerung § zwischen Teilnehmern im Netzwerk bekommt man

eine einfache Formel: A = (n—1)-6.

3.4.3 Ein Zeit-kontrolliertes Protokoll Das dritte Protokoll, das hier vorgestellt
werden soll, ist ein Zeit-kontrolliertes Protokoll. Das Protokoll von Christian et al. [CA86]
benutzt eine Gesamtdifferenz, die Grundlage fiir die Zeit-kontrollierte Methode ist. Die-
se Methode kann angewendet werden, wenn Netzwerk und Kommunikationssoftware
Echzeit-Eigenschaften besitzen, insbesondere wenn es eine obere Zeitschranke fiir ei-
ne ,end-to-end® Ubertragungsnachricht gibt. Unter dieser Bedingung stellt das Zeit-
kontrollierte Protokoll eine geordnete Ubertragung mit wenigen Synchronisationsnach-
richten zur Verfiigung (Bild 7). Die SSE eines Senders fiigt jeder Benutzernachricht (1)
eine Synchronisationsnachricht (3) an (2), beide werden zu den Empfangern gesendet.
Die SSE-Nachrichten enthalten eine Zeitmarke, die von einer Uhr erzeugt wird, die in-
nerhalb der Sender SSE verwaltet wird. Die SSEs der Empfanger leiten von diesem Wert,
zusammen mit der Netzwerklatenz und den Gangunterschieden der Uhren, den letzten
Zeitpunkt her, bei dem alle Benutzernachrichten auf der Empfangerseite sein miissen.
Diese Zeit ist als Ubertragungszeit definiert. Jede SSE der Empfanger verwaltet eine
lokale Uhr (4) und ordnet zu diesem Zeitpunkt die Ubertragung der Benutzernachricht
an. Da alle Empfanger eine Nachricht zur gleichen Zeit iibertragen, und da die Uhrzeit
an allen Empfangsstellen monoton wéchst, werden die Benutzernachrichten iberall in
der identischen Reihenfolge iibertragen (5).

Das Zeit-kontrollierte Protokoll fithrt zu einer S-Verzégerung, denn die Nachrichten an
jeden Empfanger werden so lange verzogert, bis der letzte diese Nachrichten empfangen
hat. Die Ubertragungsfunktion fiir dieses Protokoll ist definiert als:

Di(q) = ¢+ max {6;} i=2,3,...,n,
j=l.n
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Abbildung 52. Nachrichtenaustausch beim Zeit-kontrollierten Protokoll

wobei € die Synchronisationsvarianz der Uhren ist.

Die S-Verzégerungssumme berechnet sich demnach wie folgt:
A=ne+n- ZI:nla:)%{éh} — ZZ;éu

Fiir identische Verzdgerungen und vollstandig synchronisierte Uhren gilt: A = 0.

Die Tabelle liefert eine Zusammenfassung der durchschnittlichen S-Verzégerung.

Einzelner Sender Sender-kontrolliert| Empfanger-kontrolliert Zeit-kontrolliert

Pilot (A/n)

Allgemeiner Fall 21,1:1112_1_351{611'} %;max(o, 8114 8; — b1:)|e + iﬂ?ﬁ{ali} - %; bui
Identische N-Verzo-
n—1
gerung, Synchro- 26 5 0
n

nisierte Uhr

Tabelle 1. Durchschnittliche S-Verzégerung

Durch die Ergebnisse der Bewertung von Protokollen ist der Benutzer eines Systems in

der Lage, geeignete Protokoll fiir seine Anwendung auszuwahlen.

4 Fortsetzungsgraf-Algorithmus

Das vierte und letzte Kapitel dieser Seminararbeit beschéftigt sich mit einem Protokoll
fiir die rethenfolgetreue Multicast-Kommunikation. Dieses Protokoll wird in der Literatur
Fortsetzungsgraf-Algorithmus genannt. Der Fortsetzungsgraf-Algorithmus 16st vielfache
reihenfolgetreue Multicast- Gruppen Probleme durch eine bestimmte Organisation logi-
scher Knoten innerhalb eines Waldes (Grafentheorie). Bevor man den Fortsetzungsgraf-
Algorithmus erklart, sollten die Probleme der reihenfolgetreuen Multicast-Kommunika-
tion beriicksichtigt werden. Das Hauptproblem und die Hauptaufgabe eines Multicast-
Protokolls ist es, die reihenfolgetreue Ubertragung von Nachrichten zu den Zielprozessen
zu garantieren. Zum besseren Verstdndnis werden die verschiedenen Arten der Reihen-

folgetreue aufgezahlt.
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a) Einfach reihenfolgetreue Quelle. Wenn die Nachrichten m; und my von demselben
Sender erzeugt werden und sie an dieselbe Multicast-Gruppe adressiert sind, dann

bekommen alle Zielprozesse diese Nachrichten in derselben Reihenfolge.

b) Mehrfache rethenfolgetreue Quelle. Wenn die Nachrichten m; und m, an dieselbe
Multicast-Gruppe adressiert sind, dann bekommen alle Zielprozesse diese Nachrichten

in derselben Reihenfolge, auch wenn sie von verschieden Quellen stammen.

c) Mehrfach reihenfolgetreue Gruppe. Wenn die Nachrichten m; und my an zwei Prozesse
iibertragen werden, werden sie in derselben Reihenfolge iibertragen, auch wenn sie von
verschiedenen Quellen stammen und an verschiedene, aber iiberlappende Multicast-

Gruppen adressiert sind.

Es gibt Anwendungen, die diese Eigenschaften nicht verlangen. Aber es gibt natiirlich
auch Anwendungen, bei denen der Empfang von Nachrichten in unterschiedlicher Rei-

henfolge zu Inkonsistenz und zu Totpunkt-Problemen fithren kann.

Um diese Inkonsistenz zu vermeiden, wurde das Protokoll des Fortsetzungsgraf- Algorith-
mus entwickelt. Man entwarf ein Modell, in dem Nachrichten innerhalb eines Netzwerk
und an alle Knoten fehlerfrei iibertragen werden. Innerhalb des betrachteten Netzwerks
werden Nachrichten zwischen einem Knotenpaar in einer bestimmten Reihenfolge iibert-
ragen. Ein Ziel der Struktur des Systems ist es zu versuchen, einige der Overheads der
gesamt Losungen zu reduzieren. Die Nachrichten werden durch mehrere strukturierte
Knoten innerhalb des Fortsetzungsgraf angeordnet. Jeder Knoten des Grafen reprasen-
tiert dabei eine Berechnungsstelle. Der Graf beschreibt die Pfade, auf denen die Nachrich-
ten ihr Ziel erreichen. Die Nachrichten werden somit iiber mehrere Knoten weitergereicht.
Diese Knoten ordnen die Nachrichten entlang des Pfades, indem sie die Nachrichten fiir
verschiedene Gruppen miteinander verschmelzen. Die Knoten sind damit in der Lage, die
richtige Reihenfolge der empfangenen Nachrichten zu erkennen. Diese Tatsache hat zur
Folge, daf} die Knoten nur noch auf die frither abgeschickten Nachrichten warten miissen,

bevor sie die schon empfangenen Nachrichten an den Zielprozefl iibertragen kénnen.

Die Grundidee ist daher, da man die Knoten als Vermittlungsknoten innerhalb der

Schnittpunkte der Multicast-Gruppen verwendet.

Der Fortsetzungsgraf-Algorithmus besteht aus dem Fortsetzungsgraf (propagation graph,
PG) Generator und dem Nachrichteniibermittlungsprotokoll (message passing, MP). Der
PG-Generator ist verantwortlich fiir den Aufbau des Fortsetzungsgrafen fiir eine gegebene
Menge von Multicast-Gruppen. Das MP-Protokoll wird von einem Knoten genutzt um

Nachrichten zu senden, zu empfangen und weiter zu geben.

4.1 Der PG-Generator

Betrachtet man den PG-Generator naher, so sollte er eine Garantie fiir folgende Eigen-

schaften liefern:
1. Alle Nachrichten werden in derselben Reihenfolge iibertragen.
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2. Wenn z sich innerhalb einer Gruppe «a befindet, bekommt z alle Nachrichten, die fiir

die Gruppe a bestimmt sind.

Um diese Forderungen zu erfiillen, ist es ausreichend, wenn man fir den Fortsetzungs-
grafen folgende Eigenschaften betrachtet.

(PG1) Fiir jede Gruppe a gibt es nur ein primares Ziel p.

(PG2) Fiir jede Stelle z € a gibt es nur einen Pfad von p nach @.

Es gibt auflerdem zwei optionale Eigenschaften, die der Graf aufweisen kann. Der PG-

Generator versucht, diese Eigenschaften bereitzustellen:

(PG3) Das primaére Ziel der Gruppe « ist in der Gruppe a enthalten.

(PG4) Ist p das primére Ziel von «, und ist z ein anderer Knoten der Gruppe o, dann

sind alle Knoten, die auf dem Pfad von p nach z liegen, auch in der Gruppe a.

Um den Algorithmus des PG-Generator besser erldutern zu kénnen, zeigt Abbildung 53
ein Beispiel fiir einen Fortsetzungsgrafen. Dieser besteht aus neun Knoten: a, b, ¢, d, e,
f, g, h und 7 und aus acht Zielgruppen: a; = {c,d}, az = {a,b,c}, as = {b,¢,d, e},
as ={d,e, f}, as = {e, f}, ae = {b, 9}, ar = {c,h} und ag = {d,j}.

Abbildung 53. Beispiel fiir einen Fortsetzungsgrafen

Der PG-Generator bestimmt aus den Zielgruppen denjenigen Knoten, der in den meisten
Gruppen enthalten ist, und macht ithn zur Wurzel. Im obigen Beispiel ist dies der Knoten
d. Diese Heuristik hilft, den Baum in einem Wald klein zu halten. Zum besseren Verstand-
nis nennt man die Gruppe, in der sich die Wurzel befindet, Wurzelgruppe. Die Wurzel ist
das erste Ziel aller Wurzelgruppen. Die Kinder der Wurzel werden durch eine Prozedur
new_subtree bestimmt. Die Arbeitsweise der Prozedur ist folgende: Zuerst zerlegt sie die
»Nicht-Wurzelgruppen® in mehrere disjunkte Mengen. In dem obigen Beispiel erhalt man
somit zwei disjunkte Mengen: P, = {a,b,c},{b,g},{c, h} und P, = {e, f}. Von diesen
Mengen wird eine zum Kind der Wurzel gewahlt. Nun beginnt die gleiche Prozedur von

vorn. Man wahlt wieder den Knoten, der in den meisten Untermengen enthalten ist,
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und macht ithn zur Unterwurzel. Die Prozedur wird so lange rekursiv aufgerufen, bis alle
Knoten abgearbeitet sind. Durch diese Rekursion wird ein baumférmiger Graf aufgebaut
(siche Abbildung 54). Fiir die Knoten, die nach dem Prozedur new_subtree-Aufruf noch

nicht behandelt worden sind, muf} eine neue Wurzel gewahlt werden.

Abbildung 54. Der Beispielgraf nach einigen Arbeitsschritten des Algorithmus.

4.2 Das MP-Protokoll

Der Fortsetzungsgraf spezifiziert den Flufl der Nachrichten innerhalb eines Netzwerkes.
Die Wurzel beinhaltet das primére Ziel jeder Multicast-Gruppe. Empfangt ein Knoten
eine Nachricht, die sich im Teilbaum nach unten fortpflanzt, so ist der Knoten Teil einer
Zielgruppe fiir diese Nachricht. Im obigen Beispiel ist d das primare Ziel fiir {c, d},{b, c,
d, e}, {d,e, f} und {d,7}. Empfangt nun die Instanz d eine Nachricht fiir {b, ¢, d, e}, so
sendet sie eine Kopie zu ¢ und e. Die Nachricht wird auf diese Weise durch den Baum
nach unten gehangelt. Um die Bearbeitung der Nachrichten innerhalb des MP-Protokolls
zu verdeutlichen, sei im folgenden eine Analyse fir ein Punkt-zu-Punkt Netzwerk dar-
gestellt. Das MP-Protokoll verlangt von jedem Knoten, fiir jeden Knoten, der ihm eine
Nachricht sendet, Sequenznummern zu fithren. Die Sequenznummern werden vom dem
Fortsetzungsgraf bestimmt. Dies garantiert, dal ein Empfanger die Nachrichten eines
Senders, die moglicherweise ungeordnet eintreffen, korrekt anordnen kann. Diese Metho-

de kann auch zur Entdeckung von verlorengegangenen Nachrichten verwendet werden.

4.2.1 Warteschlangen innerhalb des MP-Protokolls Innerhalb des MP-Protokoll
sind keine Empfangsbestatigungen nétig. Sendepausen werden zur Fehlerentdeckung ge-
nutzt. Eine weitere Charakteristik dieser Methode ist, dafl jeder Knoten zwei Warte-
schlangen besitzt. Es gibt eine Warteschlange fiir die Nachrichten, die fiir einen lokalen
Prozef} bestimmt sind, und es gibt eine Warteschlange fiir die Nachrichten, die in der
falschen Reihenfolge ankommen. Empfangt nun ein Knoten eine Nachricht, iiberpriift
er die Sequenznummer mit der Sequenznummer, die er von dem Sender erhalten hat.
Stimmen diese nicht miteinander iiberein, wird die Nachricht in einer Warteschlange des
Knoten abgelegt. Die Nachricht verharrt solange in der Warteschlange, bis die vor ihr
ausgelieferte Nachricht eingetroffen ist. Stimmen die Sequenznummern iiberein, wird der
nachfolgende Empfanger bestimmt, fiir den die Nachricht bestimmt ist. Der Empfanger
sendet danach die Nachricht an seine Kinder, die wiederum Unterwurzeln des Baumes

sind. Ist der Empfanger in einer Zielgruppe enthalten, so stehen die Nachrichten fiir eine
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lokale Auslieferung in der Warteschlange. Zusatzlich iberprift der Empfanger, ob es in
der Warteschlage Nachrichten vom Sender gibt, auf die er gewartet hat. Diese Nachrich-

ten werden auf dieselbe Art und Weise wie oben erlautert behandelt.

Somit sind die wichtigsten Komponenten und die Funktionsweise des Fortsetzungsgraf-
Algorithmus beschrieben, und es kénnte nun eine Leistungsanalyse durchgefithrt werden.
Diese Analyse wird in dieser Arbeit nicht erlautert. Es soll aber dennoch erwahnt werden,
dafl der Fortsetzungsgraf-Algorithmus in vielen Féllen Vorteile gegeniiber den Sender-
kontrollierten Protokollen hat. Die Nachteile dieser Methode liegen bei dem groflen Im-
plementierungsaufwand des Fortsetzungsgrafen, deshalb sollte diese Technik nur bei lang-

lebig Multicast-Stromen benutzt werden.

5 Zusammenfassung

Im zweiten Kapitel wurden Einschrankungen des CATOCS vorgestellt. Es wurden die
vier wichtigsten Einschrankungen herausgearbeitet. Dabei hat man gesehen, daf} das
Nichterkennen der Kausalitaten, das Fehlen serieller Fahigkeiten, die nicht angesproche-
nen semantischen reihenfolgetreuen Einschrankungen und der fehlende Leistungsvorteil
gegeniiber der Technik der Zustandsebene innerhalb des CATOCS die Anwendung des
CATOCS sehr einschranken. Das Anwendungsgebiet des CATOCS beschrankt sich so-
mit auf die Zusicherung der Semantik auf der Kommunikationsebene. Es wurden deshalb
andere Mechanismen entwickelt, die die reihenfolgetreue Kommunikation auf héheren
Ebenen gewahrleisten. Diese Mechanismen wurden aber in dieser Ausarbeitung nur kurz

erwahnt.

Im dritten Kapitel wurde eine neue Methode fiir die Bewertung der reihenfolgetreu-
en Multicast-Protokolle erlautert. Innerhalb einer Multicast-Sychronisationsarchitektur
wurde die Synchronisationsverzégerung definiert, die zur Ermittlung der Gesamtverzoge-
rung bestimmt wurde. Diese Synchronisationsverzégerung ist das Herzstiick dieses Be-
wertungssystems, das den Vergleich zwischen reihenfolgetreuen Multicast-Protokolle er-
moglicht. Um die Einsatzmoglichkeit dieses Systems zu zeigen, wurde das Verhalten von
drei Protokollen bei geringem Multicast-Verkehr analysiert. Das vierten Kapitel stellt
den Fortsetzungsgraf-Algorithmus vor. Dieser Algorithmus ist ein entwickeltes Protokoll
fiir reihenfolgetreue Multicasts. Es wurde in diesem Kapitel nur auf die Funktionswei-
se des Algorithmus eingegangen, denn eine Betrachtung der Leistung dieses Protokolls

hatte den Rahmen dieser Seminararbeit gesprengt.
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Aspekte verteilter Simulationen

Frank Lamprecht

Kurzfassung
Der folgende Beitrag beschéftigt sich mit Simulationen und den Problemen bei deren Verteilung
auf ein Rechnernetzwerk. In den unterschiedlichsten Gebieten werden Simulationen eingesetzt,
um das Verhalten komplexer Systeme zu untersuchen, verstehen oder optimieren zu kénnen. Je
aussagekréftiger aber die Ergebnisse der Simulationen sein sollen, um so langwieriger sind die
Berechnungen. Um die Geschwindigkeit der Berechnungen zu steigern, wird versucht, die Si-
mulationen auf mehrere Prozessoren oder Rechner zu verteilen. Die verschiedenen Aspekte, die
dabei beachtet werden miissen, sollen im folgenden erldutert werden. Nach einer Einfithrung der
Prinzipien von verschiedenen Simulationsmethoden mit besonderem Augenmerk auf ereignisori-
entierte Simulationen werden Losungsansétze zur Parallelisierung durch Verteilung dargestellt.

1 Was ist Simulation?

Bei einer Simulation wird das Verhalten eines realen Systems durch ein Modell nachge-
bildet. Solch ein Modell ist in der Regel ein vereinfachtes Abbild des komplexen realen

Systems, verhélt sich aber beziiglich der relevanten Aspekte genauso wie dieses.

Es gibt verschiedene Griinde, weshalb man bestrebt ist, ein reales System durch ein Mo-
dell nachzubilden. Beispielsweise ist das reale System zu gefahrlich, um damit Versuche
anzustellen, wie dies bei einem Reaktor der Fall ware. Weiterhin konnte es zu kostspielig
sein, ein reales System fir Versuchszwecke zu benutzen, wie zum Beispiel bei Crashtests.
Auch die Zeit spielt eine entscheidende Rolle. Wollte man die Entwicklung der Welt-
bevolkerung fiir das nachste Jahrhundert bestimmen, dauerte es zu lange, 100 Jahre zu
warten. Andererseits lauft zum Beispiel die Ziindung in einem Verbrennungsmotor zu

schnell ab, um sie untersuchen zu kénnen.

Somit ist es also wiinschenswert oder auch notwendig, manche Vorgénge zu simulieren,

um die realen Gegebenheiten optimieren, testen oder iiberpriifen zu kénnen.

Natiirlich beinhalten Simulationen auch Probleme. Ein sehr grofles Problem ist zum Bei-
spiel die tatsachliche Realitatsndhe. Es ist in der Regel unmoglich, ein reales System
vollstandig und mit allen Gesetztméafigkeiten nachzubilden. Somit sind die Simulations-
ergebnisse mit Vorsicht auszuwerten, da sie schwer zu bestimmende Ungenauigkeiten
enthalten. Ein weiteres sehr grofles Problem ist die Modellbildung und Simulation auf
dem Computer. Wenn man ein System auf dem Computer modellieren méchte, ist man
schon durch den verfiigbaren Speicher und die Méglichkeiten der Simulationssoftware
in dem Grad der Realitdtsndhe beschrankt. Hinzu kommt dann noch die Laufzeit der
Simulation. Die Rechner werden zwar immer leistungsfédhiger, doch ist die Komplexitat
eines Systems meist auch unbeschréankt grofl, und man wird versucht sein, das Modell so
genau wie moglich zu erstellen. Neben der Verwendung immer leistungsfahigerer Com-

puter wird deshalb ein Weg gesucht, hohere Leistung mit der vorhandenen Hardware zu
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erzielen. Dies ist moglich durch die Vernetzung mehrerer Rechner und der Verteilung der
Simulation auf diese Rechner. Hier bieten sich auch interessante Méglichkeiten mit dem
Internet. Bei der Verteilung auf viele Rechner, die iiber das Internet verbunden sind,

darf natirlich der Kommunikationsbedarf zwischen den Rechnern nicht sehr grof} sein.

Derartige Rahmenbedingungen werden aber oft schon durch die Art und Weise bestimmt,
wie ein reales System in eine Simulation iiberfithrt wird. Welche Méglichkeiten es hier
gibt, soll das nachste Kapitel darlegen. Anschlielend wird darauf eingegangen, welche

Moéglichkeiten der Verteilung der verschiedenen Arten von Simulationen existieren.

2 Die Arten der Simulation

Simulationen lassen sich in zeitgesteuerte und ereignisgesteuerte Systeme untergliedern.
Prinzipiell kann man bei zeitgesteuerten Simulationen noch zwischen kontinuierlichen
und diskreten differenzieren. Da jedoch fiir die Berechnung auf dem Computer alles

diskretisiert werden muf}, sind die kontinuierlichen Simulationen nur annédherbar.

Bei der Umsetzung von realen Systemen in Computersimulationen ist ein wichtiges Merk-
mal zu beachten: In der Realitat brauchen die Zustandsanderungen, die simuliert werden
sollen, selbst keine Zeit, da sie sich normalerweise kontinuierlich &ndern und nur zu be-
stimmten Zeitpunkten beobachtet werden. Dafiir vergeht unter Umsténden sehr viel Zeit
zwischen den Beobachtungszeitpunkten. Bei der Computersimulation dagegen ist diese
Zeit vernachlassigbar und die Zustandsédnderungen miissen in der Regel mit groflem
Zeitaufwand berechnet werden. Dieses Dualitatsprinzip [MM89] ist sehr wichtig bei den
Betrachtungen zur Verteilung und parallelen Verarbeitung von Simulationen, wie spater

noch gezeigt wird.

Zunachst sollen die beiden Grundarten der Simulation erldutert werden, wobei der ereig-
nisgesteuerten die groflere Bedeutung zukommt, da die meisten Simulationen nach diesem
Prinzip ablaufen. Der im folgenden verwendete Begriff der Simulationszeit bezieht sich
nicht auf die Laufzeit der Berechnungen, sondern auf die virtuelle Zeit innerhalb der

Simulation.

2.1 Zeitgesteuerte Simulation

Die zeitgesteuerte Simulation kénnte man auch als quasi-kontinuierliche Simulation be-
zeichnen. Hierbei wird immer nach einem vorgegebenen Zeitintervall der aktuelle Zu-
stand des Systems aus dem vorhergehenden Zustand berechnet. Beispiele fiir kontinuier-
liche Systeme, die man hiermit modellieren kann, finden sich vor allem im physikalisch-
technischen Bereich, z.B. Wettersimulationen. Derartige Systeme werden oft durch Diffe-
rentialgleichungen beschrieben, so dafl die Aufgabe des Computers in einer numerischen

Losung dieser Gleichungen besteht.

Ein weiteres, wenn auch sehr einfaches, Beispiel einer zeitgesteuerten Simulation (oh-
ne Differentialgleichungen) ist Conway’s Game of Life. Hier bestimmen einfache Ge-
setzmafligkeiten den jeweils néchsten Zustand. Es wird eine Zellpopulation simuliert,

wobei einfach die Positionen eines zweidimensionalen Feldes entweder mit einer oder
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keiner Zelle besetzt sind. Bei dieser Simulation wird davon ausgegangen, dafl nach einer
bestimmten Zeitspanne Zellen entsprechend der Anzahl ihrer Nachbarn starben, neu ent-
standen oder unverandert blieben. Die entsprechende Zeitspanne kann bei der Simulation

iibergangen werden. Rechenzeit kostet jedoch das Zahlen der Nachbarn usw.

Die Dauer der Zeitspanne zwischen zwei Beobachtungs- bzw. Berechnungszeitpunkten
1st im allgemeinen ein sehr wichtiger Punkt. Sie spielt eine entscheidende Rolle bei der
Gesamtlaufzeit der Simulation und auch bei der Aussagekraft der Resultate. Wahlt man
die Zeitspanne zwischen zwei Berechnungszeitpunkten sehr grofl, lauft die gesamte Si-
mulation sehr schnell ab. Dadurch kénnen aber unter Umstédnden wichtige Resultate
verlorengehen. Dies verhalt sich ganz entsprechend dem Abtasttheorem: Mit einer fest-
gelegten Abtastrate kann man nur Frequenzen bis zu einer bestimmten Grofle erfassen.
Wiirde man bei der Simulation andererseits die Zeitspanne zwischen den Berechnungen
sehr klein wahlen, wird unter Umstanden viel Rechenzeit verschwendet. Indem man ei-
ne sehr kleine Zeitspanne wahlt, erhdlt man eine Anndherung an eine kontinuierliche

Simulation.

2.2 Ereignisgesteuerte Simulation

Bei der ereignisgesteuerten Simulation finden die Berechnungen nicht nach vorbestimm-
ten Zeitabschnitten statt, sondern nur dann, wenn bestimmte Ereignisse eintreten. Ist
ein Ereignis eingetreten, werden die Folgen daraus berechnet. Dies sind in der Regel
auch immer weitere Ereignisse, die in der Zukunft liegen. Diese resultierenden Ereignisse
werden im allgemeinen in einer Ereignisliste gespeichert, die nach den Eintrittszeitpunk-
ten geordnet ist. Anschlielend wird die Simulationszeit auf den Eintrittszeitpunkt des

nachsten Ereignisses gesetzt und dieses bearbeitet.

e0 el e2 e3 ed Ereignisse
& & O O -~
| | | | | | | | | |
| | | | | | | | |
1 2 3 4 5 6 7 8 9 10
Simulationszeit

Abbildung 55. Schematische Darstellung einer Ereignisliste.

Man kann sich das ganze am besten an einem Beispiel verdeutlichen. Betrachtet man ein
Billardspiel, gibt es hier als Ereignisse die Kollisionen von Kugeln. Das initiale Ereignis
ist das Anstolen der weilen Kugel. Aus Anstoflwinkel und -kraft und den Positionen der
anderen Kugeln kann man das néchste Ereignis, die Kollision mit einer Kugel auf dem
Weg und dessen Eintrittszeitpunkt berechnen. Die Zeit, in der die Kugel nun unterwegs

zu dieser Kollision ist, kann iibersprungen werden, da hier nichts passiert.

Hier wird auch ein Problem der zeitgesteuerten Simulation deutlich, wiirde man diese

Simulationsart benutzen. Wahlt man namlich die Zeitabstdnde zu grof}, wird die Kugel
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womoglich immer gleich um mehrere Zentimeter weitergesetzt und verfehlt ein Kollision
vollstandig. Bei der ereignisgesteuerten Simulation wiederum wird die Simulationszeit
nun einfach auf den Zeitpunkt der nachsten Kollision gesetzt. Da nach der Kollision in
der Regel nun zwei Kugel sich bewegen, kénnen zwei neue Ereignisse berechnet und in die
Ereignisliste eingetragen werden. Das ganze setzt sich solange fort, bis keine Ereignisse
mehr in der Liste stehen. Es gibt noch viele weitere Beispiele fiir ereignisgesteuerte
Simulationen, wie zum Beispiel die Simulation einer Ampelsteuerung. Hierbei waren die

Ereignisse das Eintreffen von Autos an der Ampel und das Umschalten der Ampelphasen.

Es gibt natiirlich noch viele Variationen der ereignisgesteuerten Simulation. Bei dem
oben beschriebenen Billardspiel gibt es nur eine globale Ereignisliste. Eine oft praktizierte
Variante ist, die Simulation aus einer Menge interagierender Objekte aufzubauen. Hier ist
auch schon ein Ansatz von Parallelitdt zu sehen, auf welchen spater noch eingegangen
wird. Die Objekte beim Beispiel Billard waren die Kugeln. Jede Kugel hat dann eine
eigene Ereignisliste, in der die eigenen Kollisionen eingetragen werden. Da bei einer
Kollision aber immer mindestens zwei Kugeln beteiligt sind, muf} solch ein Ereignis immer
auch bei einem anderen Objekt in die Ereignisliste eingetragen werden. Eine ruhende
Kugel hat zum Beispiel zu Beginn eine leere Ereignisliste. Wenn nun eine andere Kugel
in Richtung dieser ruhenden Kugel gestoflen wird, tragt die angestoflene Kugel als Objekt

die folgende Kollision bei sich selbst und bei der ruhenden Kugel in die Ereignisliste ein.

R,
X o\

Objekt 3 .\ Y .\

Objekt4 -@ & & S

Simulationszeit

Abbildung 56. Allgemeines Beispiel fiir vier parallel arbeitende Objekte.

Genau dieses Eintragen in fremde Listen bereitet Probleme bei der Parallelisierung. In der
Realitat 1aBt sich oftmals solch eine Einteilung in Objekte vornehmen, die offensichtlich
gleichzeitig nebeneinander agieren. Zur Parallelisierung kénnte man nun einfach jedem
Prozessor solch ein Objekt zuteilen. Der Prozessor bearbeitet dann jeweils ein Ereignis
und springt zum néachsten in der Ereignisliste und bearbeitet dieses. Das Problem ist
nun, dafl er zwischen zwei solchen Ereignissen noch ein weiteres eingetragen bekommen
kénnte. Bevor der Prozessor also die eigene lokale Simulationszeit auf den nachsten Ein-
trag in der Ereignisliste setzen kann, mifite sichergestellt sein, dafl alle Ereignisse vor
diesem Zeitpunkt abgearbeitet wurden.

Daraus folgt, dal eigentlich alle Ereignisse streng chronologisch abgearbeitet werden
mifiten. Damit wird deutlich, dafl die ereignisgesteuerte Simulation eigentlich inhérent

sequentiell ist. Wie man dennoch eine Parallelisierung erreichen kann, soll in den néchsten
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Abschnitten gezeigt werden.

3 Auf der Suche nach der Parallelitit

Bei der Verteilung von Simulationen gibt es zwei grundséatzliche Probleme. Das eine ist,
wie teilt man das System auf mehrere Rechner auf, um eine grofitmogliche parallele Ab-
arbeitung zu erreichen. Im Idealfall sdhe das so aus, dal man bei einer Verteilung der
Simulation auf n Rechner eine Geschwindigkeitssteigerung um n im Gegensatz zu einem
Rechner erhalt. Es gibt Spezialfille, in welchen dies erreicht werden kann. Im Normal-
fall jedoch fallen die Geschwindigkeitssteigerungen erheblich geringer aus. Das andere
Problem bei der Verteilung ist die Kommunikation zwischen den Rechnern. Hierbei gibt
es Falle, in denen kaum Kommunikation notwendig ist, und andere, in denen sehr viel

notwendig ist. Auch die Topologie des vorhandenen Netzwerkes ist dabei von Bedeutung.

In den folgenden Abschnitte sollen verschiedene Moglichkeiten der Verteilung von Simula-
tionsaufgaben im Hinblick auf die Probleme der Parallelisierung und der Kommunikation
dargestellt werden. Der erste Abschnitt bezieht sich dabei auf vorteilhafte Spezialfalle,

wahrend der zweite sich mit mit allgemeinen Strategien beschéaftigt.

3.1 Superechner und Unabhéngigkeiten

Die folgenden Spezialfalle nutzen Gegebenheiten des zu simulierenden Systems oder der
Hardware aus, um die beiden Probleme der Parallelisierung und Kommunikation zu

bewaltigen.

3.1.1 Superechner Die einfachste Methode, Simulationen zu parallelisieren, ist, einen
Parallelrechner mit entsprechendem parallelisierenden Compiler zu benutzen. Man kann
dann eine sequentielle Simulation nehmen und hat keine Arbeit mit der Parallelisierung.
Solche Compiler parallelisieren in der Regel aber nur im Kleinen, das heifit vereinfacht
ausgedriickt, anstehende Prozessorbefehle werden auf ihre Parallelisierbarkeit iberpriift
und dann gleichzeitig ausgefithrt. Unter Umstanden erreicht man hiermit kaum eine par-
allele Ausfithrung, und vor allem wird die oft schon im Modell steckende Parallelitat

nicht ausgenutzt.

Superrechner sind aber immer dann von Vorteil, wenn es auf Echtzeitsimulationen an-
kommt, wie zum Beispiel bei Flugsimulatoren. Die Kommunikation zwischen den System-
teilen ist hier kein Problem, da auf gemeinsamen Speicher oder einen schnellen Datenbus

zuriickgegriffen werden kann.

3.1.2 Unabhingige Simulationsliufe Eine weitere Moglichkeit der einfachen Par-
allelisierung ist die Ausnutzung der Notwendigkeit unabhéangiger Simulationslaufe. Um
zum Beispiel stochastische Signifikanz zu erreichen oder um einfach mehrere Ergebnisse

zu erhalten, miissen mehrere Simulationslaufe mit veranderten Parametern durchgefiihrt
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werden. Bei Wettervorhersagen beispielsweise sollte man die Simulation mit unterschied-
lichen Werten starten, um mit ausreichender Wahrscheinlichkeit Aussagen iber den wei-
teren Verlauf des realen Wetters treffen zu kénnen. Genauso sind bei Crashtests die

Resultate fiir unterschiedliche Geschwindigkeiten und Aufprallwinkel interessant.

Somit kann man also auf n Rechnern n Simulationen starten, welche nicht einmal mitein-
ander kommunizieren miissen wahrend der Berechnungen. Dadurch ist ein theoretischer
Speedup von n zu erreichen. Eine eventuell notwendige Kommunikation beschrankt sich
auf das Starten der Simulationen mit den unterschiedlichen Startwerten und auf das
Einsammeln der Ergebnisse. Damit ist auch die Topologie des benutzten Netzwerkes
weniger von Bedeutung. Es bietet sich jedoch eine sternférmige Anordnung an mit ei-
nem zentralen Verteiler, der zudem eventuell bendtigte Zwischenergebnisse einsammeln
kénnte. Fiir eine direkte parallele Verarbeitung der einzusammelnden Zwischenergebnis-
se wirde sich auch eine Baumstruktur anbieten, bei ein Knoten die Daten der S6hne

schon vorverarbeitet.

Auch wenn dieses Verfahren fir alle Simulationen mit vielen unabhéngigen Simulati-
onslaufen am besten geeignet erscheint, kann es sinnvoller sein, besser einzelne Laufe zu
beschleunigen. Dies ist zum Beispiel der Fall, wenn ein einziger Lauf einer Wettervorher-

sage schon 2 Tage dauern wiirde.

3.1.3 Funktionale Verteilung Eine Vorgehensweise zur parallelen Verarbeitung, die
mehr Aufwand erfordert, ist die funktionale Verteilung. Bei Simulationen gibt es einige
Aufgaben, die nichts direkt mit der Simulation selbst zu tun haben. Es miissen bei-
spielsweise Pseudozufallszahlen berechnet, Steuerungsaufgaben erledigt und Ergebnisse
eingesammelt werden. Derartige Aufgaben kénnen gut auf die vorhandenen Prozesso-
ren aufgeteilt werden. Hierbei fallt allerdings einige Kommunikation an, die bewaltigt
werden mufl. Nach [MM89] bringt die funktionale Verteilung jedoch kaum nennenswerte
Geschwindigkeitssteigerungen bei den meisten Simulationen, wenn man effiziente Algo-

rithmen benutzt.

3.1.4 Simulation von Netzwerken Die Simulation von Netzwerken selbst wird sehr
haufig bendtigt. Hierbei mochte man das Design von weit verteilten Systemen und
die Effizienz von Kommunikationsprotokollen untersuchen [Yan93]. Dazu bietet es sich
natiirlich an, die Knoten des zu simulierenden Netzwerkes auf lokale Rechner abzubilden.
Die Rechner simulieren dann ein zu testendes Kommunikationsprotokoll und benutzen
zur Kommunikation untereinander die tiblichen Mechanismen. Zwischen diese beiden
Protokolle mufl auflerdem noch ein Modul gesetzt werden, welches propagation delay,
packet drops und Bandbreitenbegrenzung simuliert. Der Zeitverlust durch die Kommu-
nikation zwischen den lokalen Rechner kann dabei direkt eingearbeitet werden, da er
normalerweise erheblich geringer ist als bei der Kommunikation zwischen weit entfern-

ten Rechnern.
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3.2 Optimistische und pessimistische Strategien

Wahrend die oben beschriebenen Verfahren spezielle Gegebenheiten ausgenutzt haben,
soll hier beschrieben werden, wie man bei einem Grofiteil der ereignisgesteuerten Simu-

lationen eine parallele Verarbeitung erreichen kann.

Die Verteilung wird hier so vorgenommen, wie im Abschnitt iiber ereignisgesteuerte Si-
mulation dargestellt wurde. Die einzelnen Objekte werden also den vorhandenen Rech-
nern zugeteilt und kommunizieren dann iiber Nachrichten. Als Topologie des Netzwerkes
wiare es deshalb am besten, wenn jeder Rechner mit jedem anderen verbunden ist. Da dies
in der Regel jedoch nicht realisierbar ist, kann man versuchen, das System so aufzuteilen,
daf} die Teile, die am h&ufigsten Nachrichten austauschen, auch die schnellsten Verbin-
dungen haben. Da normalerweise jedem Rechner mehrere Objekte zugeordnet werden,
erhilt jedes Objekt einen eigenen Prozef}. Die Simulation 1duft also so ab, daf} ein Prozef3
ein Ereignis bearbeitet und sich aus diesem Ereignis Konsequenzen fiir andere Prozes-
se ergeben, die diesen iiber Nachrichten mitgeteilt werden. Dabei besitzt jeder Prozef3
eine eigene Simulationszeit, wodurch iiberhaupt erst eine effiziente parallele Verarbei-
tung erreicht werden kann. Wenn ein Proze ein Ereignis bearbeitet hat, kann er nach

Méglichkeit seine Simulationszeit erhéhen und so schon das nachste Ereignis bearbeiten.

An dieser Stelle sollen noch einmal die wichtigsten Merkmale des Beispiels Billard darge-
stellt werden: Die einzelnen Kugeln sind die eigenstandigen Objekte, die den Prozessen
zugeordnet werden. Die relevanten Ereignisse sind die Kollisionen zwischen den Kugeln
oder mit dem Umrandung. Zur Verdeutlichung sei angenommen, dafl auf der vorhande-
nen Hardware trigonometrische Berechnungen duflerst lange dauern. Die “komplizierten”
Berechnungen also, die moglichst parallel ablaufen sollen, sind die neuen Bewegungsrich-

tungen und -geschwindigkeiten nach Kollisionen.

Es gibt nun grundsétzlich zwei verschiedene Strategien, mit welchen man das Problem
der Parallelisierung angehen kann. Diese werden konservative oder pessimistische und

optimistische Strategien genannt.

3.2.1 Die pessimistische Strategie Bei der pessimistischen Strategie erhoht ein
Prozef} seine Simulationszeit immer nur dann auf das néchste Ereignis, wenn er sicher
sein kann, daf kein anderes Ereignis dazwischenkommen kann. Um dies zu gewé&hrlei-
sten, erhalten alle Nachrichten, die verschickt werden, einen Zeitstempel mit der aktuellen
Zeit des Senders. Weiterhin muf} feststehen, welcher Prozel welchem anderen eine Nach-
richt schicken kann. Das bedeutet, dafl ein Prozefl bestimmte Eingdnge und bestimmte
Ausgénge besitzt. Wenn nun an allen Eingangen Nachrichten anliegen, kann der Prozef
seine Simulationszeit auf die Zeit der Nachricht mit dem kleinsten Zeitstempel erh6hen.
Wenn allerdings auch nur ein Eingang ohne Nachricht vorhanden ist, mufl der Proze
warten, da hier eine Nachricht eintreffen konnte, die einen Zeitstempel vor allen anderen
Nachrichten tragt. Das ganze sei an Bild 57 verdeutlicht. ProzeB P2 ist auf die darge-
stellte Art mit den Prozessen P1, P3 und P4 verbunden. Die Nachrichten werden durch
Paare (t,m) dargestellt, wobei t der Zeitstempel und m der Inhalt sei. Da an dem Ein-
gang von P3 her die Nachricht mit dem kleinsten Zeitstempel anliegt und kein Eingang

ohne Nachricht ist, kann P2 nun seine Simulationszeit auf 2 erhdhen und die Nachricht
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(5,m3) verschicken.

(3,m1) ﬁz}?;@ (3,m1) _>®

(5,m3)

Abbildung 57. Eine Verklemmung liegt vor.

Bei dieser Strategie kann es nun sehr leicht zu Verklemmungen (deadlocks) kommen.
In dem Beispiel war die einzige Konsequenz auf die Nachricht von P3 ein Nachricht
zu P4. Somit liegt nun eine Verklemmung vor. P3 wartet auf eine Nachricht von P2
und umgekehrt. Eine Moglichkeit, solche Verklemmungen zu vermeiden, sind sogenann-
te Nullnachrichten. Dafiir ist es erforderlich, dal jeder Prozef} eine untere Grenze fiir
eine Zeitspanne hat, innerhalb welcher er alle Nachrichten voraussagen kann, welche
er verschicken wird. Wenn er also weif}, dal bis zu einem bestimmten Zeitpunkt keine
Nachrichten zu schicken sind, kann er eine Nullnachricht mit entsprechendem Zeitstempel
schicken. Bild 58 verdeutlicht dies. Hier sind zuséatzlich die lokalen Zeiten mit angege-
ben. P2 hat nun die lokale Zeit 2 und wartet auf P3. Da P2 z.B. zwei Zeiteinheiten
vorausschauen kann, schickt er eine Nullnachricht an P3. P3 hat nun diese Nachricht als
einzige Nachricht und kann somit seine Zeit auf 4 setzen. Danach schickt er ebenso eine
Nullnachricht an P2. P2 hat jetzt wieder an allen Eingangen ein Nachricht anliegen und
kann die Nachricht (3,m1) verarbeiten, was z.B. zu der Nachricht (8,m4) fiihrt.

Eine weitere Moglichkeit, gegen Verklemmungen vorzugehen, ist, Verklemmungen festzu-
stellen und sie dann zu beheben. Wenn also ein Prozef eine Verklemmung feststellt, kann
er bei dem betreffenden Vorgéanger dessen lokale Zeit erfragen, um so weiterzukommen.
Ist nun die lokale Zeit dieses Vorgéngers grofler als seine eigene, schickt der Vorganger

diese zuriick. Ansonsten fragt dieser wiederum bei seinen Vorgangern nach.

3.2.2 Die optimistische Strategie Die optimistische Strategie geht davon aus, daf
zunachst keine unerwarteten Ereignisse auftreten. Dies sei nochmals an dem Billardbei-
spiel erlautert. Der ProzeB fiir Kugel 8 behandele gerade das Ereignis, dafl die Kugel in
einem bestimmten Winkel und mit bestimmter Kraft von Kugel 3 angestoflen wurde.
Nun iberpriift er, ob auf der resultierenden Strecke ein anderes Hindernis liegt bzw.
eine von den gerade rollenden Kugeln kreuzt. Angenommen, das nachste Hindernis sei
der Umrandung, also plant der Prozefl die Kollision mit der Umrandung als nachstes
Ereignis ein. Dies machte er, weil er optimistisch ausgelegt ist und nicht mit unerwar-
teten Ereignissen, d.h. Kollisionen, auf dem Weg zur Umrandung rechnet. Der Prozef}
erhéht nun die Simulationszeit auf den Zeitpunkt der Kollision mit der Umrandung und

berechnet das weitere Vorgehen.

Nun kann es natiirlich vorkommen, dafl er an der Umrandung angekommen feststellt,
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Abbildung 58. Auflésung der Verklemmung.

dafl er eigentlich unterwegs mit Kugel 3 hatte kollidieren miissen, da diese nach ein
paar Kollision mit der Umrandung wieder die Bahn kreuzte. In diesem Fall mufl ein
sogenannter “Roll-Back” durchgefiihrt werden. Das bedeutet, dafl wieder der Zustand

wiederhergestellt wird, der zum Zeitpunkt des betreffenden Ereignisses bestand.

Realisiert wird das ganze zum Beispiel durch den sogenannten Time Warp Algorithmus.
Dieser funktioniert folgendermaflen: Wenn ein ProzeB eine Nachricht erhalt, die eigent-
lich schon vor der aktuellen lokalen Zeit hatte bearbeitet werden miissen, setzt er seinen
Zustand auf den Zeitpunkt des Zeitstempels der Nachricht zuriick. Auflerdem werden
“Antinachrichten” geschickt, d.h. alle Nachrichten, die nach dem betreffenden Zeitpunkt
geschickt wurden, werden zuriickgerufen. Wenn nun ein ProzeB solch eine “Antinach-
richt” erhalt, gibt es mehrere Moglichkeiten. Da beim Time Warp Algorithmus keine
Reihenfolgetreue eingehalten werden muf}, kann es sein, dafl die urspriingliche Nach-
richt, auf die sich die “Antinachricht” bezieht, noch gar nicht angekommen ist. Dann
wird die “Antinachricht” einfach bis zur Ankunft gespeichert und hebt dann die positive
Nachricht auf. Das gleiche passiert auch, wenn die positive Nachricht noch gar nicht

bearbeitet wurde. Wenn sie schon bearbeitet wurde, muf} dieser Prozefl ebenso einen

“Roll-back” durchfiithren.

Diese Vorgehensweise, dafl alle moglicherweise falschen Nachrichten zuriickgenommen
werden, nennt sich “aggressive cancellation”. Es gibt eine “lazy cancellation”. Hierbei
werden zunéchst keine “Antinachrichten” geschickt, sondern erst, wenn sich im weiteren

Verlauf herausstellt, daf3 eine Nachricht eigentlich hatte anders laufen miissen.

Es miissen also bei diesem Algorithmus alle Zustande bis zur letzten sicher korrekten

Zeit gespeichert werden. Diese korrekte Zeit ist das Minimum alle lokalen Zeiten.
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3.3 Vergleichsdaten

Die Uberschrift Vergleichsdaten mag etwas irrefithrend sein, da es immer sehr schwie-
rig ist, verschiedene Messungen miteinander zu vergleichen. Um jedoch einen groben
Uberblick zu erhalten, in welcher GroBenordnung sich die Geschwindigkeitssteigerungen
bewegen, sollen hier ein paar Beispiele genannt werden. Der Speedup wird hierbei entwe-
der als Speedup von z bei y Prozessoren oder in Prozent angegeben. Ersteres bedeutet
die z-fach schnellere Ausfithrung bei der Benutzung von y Prozessoren statt einem. Die
Prozentangabe setzt die beiden Gréflen in Relation zueinander. 100% bedeutet z.B. einen

Speedup von z bei z Prozessoren.

[Lud87] beschreibt ein zeitgesteuertes, quasi-kontinuierliches Simulationsexperiment auf
dem Erlanger 26-Prozessor-DIRMU-Experimentalsystem zur Loésung der Boltzmann-
Gleichung aus dem Bereich der kinetischen Warmetheorie. Der beste gemessene Speedup
betrug hierbei 16 bei 26 Prozessoren. Ein anderes Beispiel beschreibt bei einem konser-
vativen Ansatz mit Nullnachrichten auf einem System mit 17 Prozessoren und einer
toroiden Topologie einen Speedup von 75%. Bei einem konservativen Ansatz mit dem

Time Warp Algorithmus konnte teilweise ein Speedup von 90% erreicht werden.

4 Zusammenfassung

Es ist deutlich geworden, dafl die Verteilung einer Simulation immer im Zusammenhang
mit den gewiinschten Ergebnissen und den vorhandenen Gegebenheiten betrachtet wer-
den muf. Liegt einer der Spezialfille vor, bietet es sich an, eine Vorgehensweise wie in
Abschnitt 3.1 zu wahlen. Wahlt man dagegen eine Verteilung der einzelnen Objekte,
1st zu tiberlegen, ob eine konservative oder eine optimistische Strategie zur Parallelver-
arbeitung benutzt werden soll. Der konservative Ansatz hat weniger Speicherbedarf als
der optimistische, braucht aber eine festgelegte Verbindungshierarchie. Aulerdem treten
haufiger Totzeiten durch Warten auf. Insgesamt scheint der optimistische Ansatz mehr
Potential zur Geschwindigkeitssteigerung zu bieten. Auflerdem ist er flexibler, da die Ver-
bindungen zwischen den Prozessen nicht festgelegt sein miissen wie beim konservativen

Ansatz.
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Interim Local Management Interface

Matthias Weng

Kurzfassung
Dieser Vortrag beschéftigt sich mit der vom ATM-Forum entwickelten Schnittstelle zum Ma-
nagement von privaten ATM-Netzwerken (ILMI). Die Management Information Base dieser
Schnittstelle wird vorgestellt und mit einer Management Information Base der Internet Engi-

neering Task Force verglichen.

1 Einleitung

Mit der Einfiihrung von ATM-Netzwerken wurden auch neue Anforderungen an das
Netzwerkmanagement gestellt. Es galt nun die verschiedenen Verkehrstypen, den Durch-
satz und die ganze Bandbreite von Bedingungen und Optionen, die ATM bereithalt,
zu verwalten. Da es auf diesem Gebiet bisher noch keine einheitliche und umfassende
Lésung gab, entwickelte das ATM-Forum eine Ubergangsversion fiir ein Management

Interface, das sogenannte ILMI (Interim Local Management Interface)[AF95].

Im folgenden soll zuerst das Management von ATM-Netzwerken betrachtet werden, bevor
die Eigenschaften der ILMI und ihrer Management Information Base vorgestellt werden.
In Kapitel 4 wird das Interface des ATM-Forums mit dem der Internet Engineering Task

Force verglichen.

2 Management von ATM-Netzen

2.1 ATM-Netze

Durch den gréfer werdenden Bedarf an Netzkapazitit gewinnen hohe Ubertragungsge-
schwindigkeiten, wie sie ATM erméglicht, immer mehr an Bedeutung. ATM Verbindun-
gen erlauben Ubertragungsraten von 155 Mbit/s (in Zukunft sogar noch mehr). Durch
Paketvermittlung und Zeitmultiplex ist es jedoch auch moglich, mit verschiedenen Ge-
schwindigkeiten zu fibertragen, die vor der Ubertragung mit der Empfangerseite ,aus-
gehandelt® werden. Vor dem Versenden wird eine Nachricht von der ATM - Adaptions-
schicht (ATM Adaptation Layer, AAL) in Pakete zerlegt und abwechselnd mit anderen
Nachrichtenpaketen versandt. Im Zellkopf ist dabei eine Verbindungskennung enthalten,
so daf} jedes Paket iiber mehrere ATM-Vermittlungsstellen (Switches) zu seinem Bestim-
mungsort gelangt, wo es mittels der ebenfalls im Zellkopf enthaltenen Informationen mit

den zugehorigen Paketen in der richtigen Reihenfolge wieder zusammengesetzt wird.

Eine Ende-zu-Ende Verbindung wird mit virtuellen Kanalen hergestellt, von denen jeder
Kanal durch eine Nummer gekennzeichnet ist (Virtual Channel Identifier, VCI). Mehrere
virtuelle Kanale konnen zu einem Virtuellen Pfad zusammengesetzt sein, der ebenfalls
einen Identifikator besitzt (Virtual Path Identifier, VPI). Die Kombination von VPI und
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VCI stellt die erwdhnte Verbindungskennung dar, die bet ATM nur lokale Bedeutung

hat, da sie in allen Switches umgesetzt werden kann.

2.2 Netzwerkmanagement

Um das Funktionieren eines Netzes zu gewahrleisten, bedarf es einer zentralen Instanz,
dem Netzwerkmanager, der den Zustand des Netzes iiberwacht. Er kommuniziert iiber ein
Managementprotokoll mit den Agenten, die an bestimmten Geraten wie z.B. Gateways,
Routern oder Workstations plaziert sind (s. Abb. 59). Als ein Standard hat sich dabei
das Simple Network Management Protocol (SNMP) des Internets durchgesetzt.

Der Manager schickt eine Anfrage oder einen Befehl an einen Agenten, der daraufhin die
gewiinschte Information zuriickgibt oder auf den Befehl reagiert. Ebenso kann der Agent

bei auftretenden Fehlern eine Benachrichtigung (Trap) an den Manager schicken.

Es ist erforderlich, dafl Manager und Agent auf einer gemeinsamen Datenbasis arbeiten,
um sich gegenseitig zu , verstehen“. Diese Datenbasis wird als Management Information
Base (MIB) bezeichnet. In der MIB werden z.B. Vereinbarungen iiber Ubertragungsarten
und -medien, iiber bestehende virtuelle Verbindungen und Statistiken iiber das Netz fest-
gehalten. Diese Objekte werden in ASN.1 (Abstract Syntax Notation No.1) formuliert.

Netzwer k-
manager

Private Offentliche

AME UNI AMEI||AME UNI AME

ILMI LM L
ATM-End- Privater ATM- Offentlicher

system Switch ATM-Switch

AME = ATM Interface Management Entity
UNI = User Network Interface

Abbildung 59. Manager und Agent

2.3 Das Managementmodell des ATM-Forums

Die vielen Anforderungen an einen Netzmanager veranlafiten das ATM-Forum, ein Mana-
gementmodell zu entwickeln, das die verschiedenen Managementpfade in ATM-Netzwer-
ken definiert (s. Abb. 60). Es wurden fiinf grundlegende Managementschnittstellen fest-
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gelegt, die mit M1 bis M5 bezeichnet werden. M1 und M2 definieren jeweils die Schnitt-
stellen zwischen der lokalen Managementeinheit und einem ATM-Endgerat beziehungs-
weise dem lokalen Netzwerk. Mit M3 wird die Schnittstelle zwischen den lokalen und den
Managementsystemen des 6ffentlichen Netzbetreibers bezeichnet. M4 ist die Schnittstel-
le zwischen der Managementeinheit des Netzanbieters und dem offentlichen Netz. M5
legt die Verbindung zwischen zwei Managementsystemen des Betreibers fest. Sie ist die

komplexeste aller Schnittstellen und bis heute noch nicht néher spezifiziert.

Privater Netzwer kmanager
Netzwerkmanager desBetreibers

M3

Netz/Netz/~
Interface 4
Privates ATM-Netz

ATM-Arbeitsgruppe \/

Offentliche ATM-Netzwerke

Abbildung 60. Rahmenwerk fiir ATM-Management des ATM-Forums

3 Funktionsweise der ILMI

In jedem ATM-Gerat ist eine Schnittstellen-Managementeinheit (ATM Interface Mana-
gement Entity, AME) vorhanden, die die ILMI - Funktionen der Schnittstelle unterstiitzt.
Ein Nachrichtenaustausch findet immer nur zwischen zwei benachbarten AMEs statt, die
zu diesem Zweck auch auf die MIB-Daten der jeweils anderen AME zugreifen kénnen
(s. Abb. 59). Fiir die Kommunikation zwischen zwei AMEs wird ein spezieller virtueller
Kanal reserviert. Uber diesen Kanal werden Anfragen, Antworten und Traps als AAL-
gekapselte SNMP-Nachrichten geschickt. Es gibt eine Voreinstellung fiir den ILMI-Kanal
(VPI=0,VCI=16), die jedoch auch verandert werden kann. Die Cell Loss Priority fiir die
Managementzellen ist 0, d. h., die Zellen diirfen auch bei zu hohem Datenaufkommen
nicht verworfen werden. Als Richtlinie gilt, dal der SNMP-Verkehr nicht mehr als ein

Prozent der Bandbreite einer Verbindung betragen sollte.

Alle Eigenschaften einer Schnittstelle sind als sogenannte Managed Objects in einer
MIB festgehalten. Managed Objects stellen in diesem Fall Variablen dar, die gesetzt
und ausgelesen werden kénnen. Die MIB ist in Form eines Baumes organisiert, in dessen
Blattern die Informationen enthalten sind. Die ISO hat einen Namensbaum fiir Managed
Objects definiert, in den jede Organisation ihren eigenen Teilbaum ,einhéngen“ kann
(s. auch [Sei94]). Die ILMI-MIB gliedert sich in den Namensbaum unter dem Knoten
enterprises(353) ein (s. Abb. 61).
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AN

org(3)
dod(6)

internet(1)

directory(1) experimental (3)
mgmt(2)

mi ‘b(l) enterprises(1)

private(4)

ibm(2) dec(36) ... atmForum(353)

atmForumAdmin(1) atmForumUni(2)

atmfPhysicalGroup(1)| atmfAtmStatsGroup(3 atmfAtmV ccGroup(5
Phy p(1) SGroup(3) /ceGroup(

atmfAtn/”f'LN. ayerGroup(2) amfVv %Groupm)

Abbildung 61. Der Namensbaum fiir Managed Objects

4 Die ILMI Management Information Base

Die ILMI - MIB unterteilt sich in zwei Unterbdume. Der Teilbaum atmForumAdmin
enthalt die Definitionen fiir moégliche Werte der Schnitttstellenobjekte, sogenannte Ob-
ject Identifier Definitions, und der Teilbaum atmForumUn: die Schnittstellenobjekte
selbst, die weiter in die MIB-Groups unterteilt sind.

4.1 Object Identifier Definitions

4.1.1 atmfTransmissionTypes In dieser Gruppe werden die neun verschiedenen Uber-
tragungstypen definiert, die von der MIB zur Zeit unterstiitzt werden (unbekannt, Sonet

STS-3c, DS3, 4B5B, etc.).

4.1.2 atmfMediaTypes Hier werden sechs verschiedene Medientypen vereinbart, die
von der MIB unterstiitzt werden (unbekannt, Koaxialkabel, Single Mode Fiber, Multi
Mode Fiber, Shielded Twisted Pair, Unshielded Twisted Pair).

4.1.3 atmfTrafficDescrTypes Acht verschiedene Verkehrsvereinbarungen werden der-
zeit von der MIB unterstiitzt. Diese umfassen Parameter wie Cell Loss Priority (CLP),

Sustainable Cell Rate (SCR) und Tagging.

4.2 MIB Groups

4.2.1 Managed Objects der atmfPhysicalGroup Diese Gruppe beschreibt die Ei-
genschaften der physikalischen Verbindung. Sie besteht aus:
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— der Tabelle atmfPortTable mit dem Unterknoten atmfPortEntry fir die folgenden
Eintrage:

atmfPortIndex: Identifikation einer bestimmten physikalischen Schnittstelle eines
ATM-Geriats, iiber einen Index.

atmfPortAddress: Dieses Objekt enthalt die ATM-Adresse dieses Ports. In der
neuen Version der UNI ist eine separate MIB zur Registrierung von Adressen
vorgesehen. Aus diesem Grund sollte es nicht mehr implementiert werden, aufler

wenn ein Abwartskompatibilitdt zu fritheren UNIs erforderlich sein sollte.

atmfPort Transmission Type: Dieses Objekt gibt an welche der in atmfTransmaissi-
on Types vereinbarten Ubertragungsarten (s. 4.1.1) fuer diese physikalische Schnitt-
stelle gewahlt wurde( z.B. atmfSonetSTS3c fiir Sonet STS-3c mit 155.52 Mbit/s).

atmfPortMediaType: Hier ist festgelegt welches der in atmfMedia Types vereinbar-
ten Ubertragungsmedien (s. 4.1.2) an dieser Schnittstelle verwendet wird. (z.B.
atmfMediaCoazCable fiir ein Koaxialkabel).

atmfPortOperStatus: Der Status zeigt an, ob die physikalische Schnittstelle aktiv
(In-Service), nicht aktiv (Out-of-Service) oder im Loop Back Mode (Loop Back)

1st.

atmfPortSpecific : Dieses Objekt enthalt zusitzliche spezifische Ubertraguns- und

Medieninformationen.

atmfPortMylfName: Hier wird der Name dieser Schnittstelle festgehalten.

— atmfMylpNmAddress und atmfMyOsiNmNsapAddress: Im Normalfall wird von einer
AME nur eines dieser beiden Objekte unterstiitzt. Sie enthalten jeweils die IP-oder

die NSAP-Adresse, die vom Netzwerkmanager zum Management des ATM-Gerats

benutzt werden kann.

— atmfMySystemIdentifier: Ein 48 Bit Identifikator fiir das System.

4.2.2

Managed Objects der atmfAtmLayerGroup Diese Gruppe enthalt Infor-

mationen iber die ATM-Schicht. Wie die atmfPhysicalGroup besteht sie aus einer Ta-
belle, atmfAtmLayerTable bezeichnet, mit dem Unterknoten atmfAtmLayerEntry fir die

Eintrage:

atmfAtmLayerIndez: Der Index zur Kennzeichnung der ATM-Schnittstelle.

atmfAtmMazVPCs: Hier wird festgelegt wieviele virtuelle Pfade maximal gleich-

zeitig unterstiitzt werden.

atmfAtmMazVCCs: Ahnlich wie im vorherigen Objekt wird hier angegeben wie-

viele virtuelle Kanéle maximal gleichzeitig unterstiitzt werden.

atmfAtmLayerConfiguredVPCs: Hier wird die momentane Anzahl von virtuellen
Pfaden festgehalten.
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4.2.3

plementiert sein. Sie enthélt eine Statistik iiber die empfangen und gesendeten ATM-

4.2.4

virtuellen Pfade (Virtual Path Connection, Vpc) sind nur permanente Verbindungen

atmfAtmLayerConfiguredVCCs: Dieses Objekt halt die momentane Anzahl von

Virtuellen Kanalen fest.

atmfAtmLayerMazVpiBits: An dieser Stelle ist angegeben wieviel Bits maximal
fiir die VPIs zur Verfiigung stehen.

atmfAtmLayerMazVciBits: Dieses Objekt legt fest wieviel Bits maximal fir die
VCIs zur Verfiigung stehen.

atmfAtmLayerUniType: Hier ist der ATM-Schnittstellentyp angegeben. Er kann
vom Typ ,public* (éffentlich) oder ,private“ (privat) sein.

atmfAtmLayerUniVersion: Hier erfolgt die Angabe der neuesten ATM-Forum UNI

Spezifikation, die von dieser Schnittstelle unterstiitzt wird.

atmfAtmLayerDevice Type: Dieses Objekt bestimmt die Rolle der referenzierten

Schnittstelle ,,user“ (Benutzer) oder ,node“ (Knoten).

Managed Objects der atmfAtmStatsGroup Diese Gruppe muf} nicht im-

Zellen. Wie die vorigen besteht auch sie aus einer Tabelle, dem Knoten atmfAtmStats-

Table,

deren Eintrage im Unterknoten atmfAtmStatsEntry stehen.

atmfAtmStatsInder: Es wird wiederum die Nummer der ATM-Schnittstelle als
Index verwendet.

atmfAtmStatsRecervedCells: Hier wird die Anzahl der erhaltenen ATM - Zellen an

diesem Interface, die nicht verworfen wurden festgehalten.

atmfAtmStatsDroppedReceivedCells: In diesem Objekt ist die Anzahl der verwor-

fenen ATM - Zellen enthalten. Zellen kénnen verworfen werden aufgrund von

* einer Fehlermeldung der Zellkopf - Fehlerkontrolle

x falschem Zellkopfformat

* falschem VPI oder VCI.
atmfAtmStats TransmittedCells: Dieses Objekt enthalt die Anzahl der gesendeten
ATM - Zellen.

Managed Objects der atmfVpcGroup In dieser Gruppe zur Verwaltung der

reprasentiert. Auch sie besteht aus einer Tabelle mit der Bezeichnung atmfVpcTable,

deren Eintrage im Unterknoten atmfVpcEntry stehen.

atmfVpcPortIndez: Es wird der gleiche Interface Index wie in den vorherigen

Gruppen verwendet.

atmfVpcVpz: Hier ist der VPI fir den aktuellen Pfad festgehalten.
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o atmfVpcOperStatus: Zur Kennzeichnung des Arbeitsstatus sind die Werte ,jun-
known“, ,end2endUp“, ,end2endDown“, ,localUpEnd2endUnknown“ und ,local-

Down® vorgesehen..

o atmfVpcTransmit TrafficDescriptor Type und
atm Vpc Transmat TrafficDescriptor Param1-5: Je nach angegebenem Typ sind 0 bis
5 Parameter vorhanden, die jeweils die Eigenschaften des ausgehenden Verkehrs
beschreiben. Die Parameter konnen dabei die Werte annehmen, die in der Gruppe
atmfTrafficDescr Type (s. 4.1.3) vereinbart sind (z.B. atmfClp TaggingScr).

o atmfVpcRecewe TrafficDescriptor Type und
atmfVpcRecewe TrafficDescriptorParam1-5: Wie im vorherigen Objekt sind je nach
angegebenem Typ 0 bis 5 Parameter vorhanden, die jeweils die Eigenschaften des

Eingangverkehrs beschreiben. Auch hier sind nur die vereinbarten Typen zulassig.

o atmfVpcQoSCategory: Dieses Objekt sollte nicht mehr implementiert werden,
aufler wenn eine Abwértskompatibilitdt mit der Version 2.0 der UNI benétigt

wird.

o atmfVpc TransmitQoSClass: Hier wird die Ubertragungsqualitat beim Senden fest-
gelegt.

o atmfVpcReceweQoSClass: Analog zum vorherigen Objekt erfolgt hier die Festle-
gung der Ubertragungsqualitit beim Empfang.

4.2.5 Managed Objects der atmfVccGroup Diese Gruppe zur Verwaltung der
virtuellen Kanale (Virtual Channel Connection, Vcc) gleicht der atmfVpcGroup. Die Ta-
belle atmfVccTable enthalt wieder den Unterknoten atmfVecEntry, der die folgenden Ob-
jekte enthalt: atmfVecPortIindex, atmfVecVpi, atmfVecOperStatus, atmfVceTransmit-
TrafficDescriptor Type, atmVeec Transmit TrafficDescriptorParam1-5 , atmfVccRecewe Traf-
ficDescriptor Type, atmfVecRecewwe TrafficDescriptorParam1-5, atmfVccQoSCategory,
atmfVee TransmitQQoSClass und atmfVecRecerveQQoSClass. Die Funktion eines Objekts
entspricht jeweils der Funktion des dqiuvalenten Objekts in Abschnitt 4.2.4. Zusatzlich
gibt es hier noch das Objekt atmfVecVer, das den VCI beschreibt.

4.2.6 Traps Fir die ILMI wurden zwei Traps definiert. Es gibt den Trap atmfVce-
Change der das Loschen oder Einrichten eines virtuellen Kanals anzeigt und den Trap

atmfVpcChange fir den selben Vorgang bei virtuellen Pfaden.

5 Vergleich der ILMI - MIB mit der ATM - MIB
der IETF (RFC 1695)

Aufler der vom ATM-Forum entwickelten ILMI-MIB gibt es auch noch eine Reihe wei-
terer MIBs fiir ATM-Netze, die von anderen Arbeitsgruppen erstellt wurden, so z.B. die
AToM-MIB der Internet Engineering Task Force (IETF) [AT94]. Die Gruppe stiitzte sich
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dabei auf eine Menge schon vorhandener MIBs, wie die ILMI-MIBs, die Sonet MIB und
andere. Die AToM - MIB konzentriert sich derzeit hauptsachlich auf das Management
von permanenten virtuellen Verbindungen (PVCs) und nicht auf geschaltete virtuelle

Verbindungen (SVCs).
Im Gegensatz zur ILMI-MIB gibt es bei der AToM-MIB allerdings einen ausfiihrlichen

Teil zur Verwaltung der Weitervermittlung von Verbindungen wie sie hauptsachlich in
Knoten anzutreffen ist. Ein weiterer Schwerpunkt der AToM-MIB liegt auf dem Mana-
gement von AAL5 Verbindungen fiir die es in der MIB eine eigene Gruppe gibt. Die
AToM-MIB ist ebenfalls im ISO-Namensbaum eingegliedert, und zwar unter dem Kno-
ten mib (37) (s. Abb. 60).

Die Managed Objects der AToM MIB sind im wesentlichen in den folgenden Gruppen

eingeordnet :

— atmiInterfaceConfTable: Diese Gruppe entspricht der atmfPhysical Group bei der ILMI-
MIB. Wie dort sind auch hier die Informationen iiber die aktive Anzahl von VC-
Cs und VPCs, iiber die maximale Zahl von VCIs und VPIs und iiber die Schnitt-
stelle enthalten. Zuséatzlich gibt es noch die zwei Objekte atmlInterfacellmiVp: und
atmInterfacellmivct, die angeben, welcher Pfad und welcher Kanal an dieser ATM-
Schnittstelle die ILMI unterstiitzen.

— atmTrafficDescrParamTable): Im Gegensatz zur ILMI-MIB, wo die Beschreibung der
Verkehrsparameter in den VCC und VPC-Gruppen erfolgt werden diese Parameter

hier zentral vereinbart und die anderen Gruppen greifen darauf zu.

— atmVplTable:Diese Funktion Gruppe entspricht der atmfVpcGroup (Virtuelle Pfade)
in ihrer Funktionalitat. Zusatzlich ist noch ein Identifikator atmVplCrossConnect-

Identifier vorhanden, wenn es sich um eine weitervermittelte Verbindung handelt.

— atmVeclTable: Diese Gruppe entspricht der atmfVecGroup bei der ILMI. Wie beim
vorherigen Objekt ist ein Identifikator atmVeclCrossConnectldentifier fir weiterver-

mittelte Verbindungen vorhanden.

— atmiInterface Ds3Plcp Table: Eine spezielle Gruppe fiir Schnittstellen, die DS3 PLCP

als Ubertragungsart benutzen.

— atmInterface TCTable: Eine spezielle Gruppe fir Schnittstellen, die TC Sublayer als

Teilschicht zur Anpassung an die Ubertragungsart verwenden.

— atmVpCrossConnectTable: In dieser Gruppe werden die weitervermittelten Verbin-
dungen (Cross-connect) eingetragen. Es gibt einen ausfiihrlichen Teil zum Aufbau
und zur Verwaltung dieser Verbindungen. Jede Verbindung hat einen eigenen atm Vp-
CrossConnectIndez der mit dem atm VplCrossConnectldentifier aus der Gruppe atm-
VplTable iibereinstimmt. Auflerdem sind Informationen iber Eingangs- und Aus-

gangs-VPI vorhanden.

— atmVecCrossConnectTable: Dies ist die zur vorhergehenden dquivalente Gruppe fiir

virtuelle Kanale. In dieser Gruppe werden nicht nur die weitervermittelten virtu-
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ellen Pfade, sondern auch die virtuellen Kanile verwaltet. Wie bei atmVpCross-
ConnectTable gibt es einen ausfithrlichen Teil zum Aufbau und zur Verwaltung dieser
Verbindungen, bei denen hier iiber den eigenen atmVcCrossConnectIndez und iiber
Eingangs- und Ausgangs-VCI und-VPI auf den einzelnen Kanal zugegriffen werden
kann.

— aal5VccTable:Hier sind statistische Informationen iiber alle AAL5 Verbindungen, die
in diesem Gerat enden, eingetragen. Dies dhnelt der ATM-Schicht Statistik in der
Gruppe atmfAtmLayerStats der ILMI.

6 Zusammenfassung und Ausblick

In diesem Beitrag wurde die ILMI-Schnittstelle fiir das Management von privaten ATM-
Netzen vorgestellt. In jeder AME, die die ILMI unterstiitzt ist die ILMI-MIB wie sie in

Kapitel 4 beschrieben wurde vorhanden.

Die ILMI ist, ebenso wie auch die AToM-MIB, darauf beschrankt, die Schnittstelle zwi-
schen zwei benachbarten AMEs zu managen. Sie ist nicht in der Lage Managementinfor-
mationen durchs Netz zu verteilen. Es ist allerdings zu erwarten, dafl zukiinftige Schnitt-
stellenmanager dazu in der Lage sein werden. Die ILMI wurde nur als Ubergangslésung
entwickelt, aber man kann davon ausgehen, dafl weitere Entwicklungen darauf aufbauen
werden. Die ILMI ist somit als eine Art Vorschlag zu verstehen, der von den Anbietern
von Managementanwendungen nach ihren Vorstellungen modifiziert werden kann, und

der einen Einstieg in das Management von ATM-Netzen bietet.

Es wird mit Sicherheit noch einige Zeit dauern, bis es eine komplette Losung fir das
Management von ATM - Netzen geben wird, und es gibt Bemiihungen, die zukiinftigen
Operationen ohne SNMP durchzufithren. Dabei sollen intelligente Zellen, sogenannte
OAM-Zellen (Operations, Admimistration and Maintenance) zum Einsatz kommen, die
wie normale ATM - Zellen durchs Netz gehen und durch ihren Header als Managementzel-
len erkannt werden kénnen. Diese Entwicklung wiirde dazu fithren, dafy erheblich weniger
Managementverkehr im Netz herrschen wiirde und die Notwendigkeit zur Verteilung von
MIBs zuriickgehen wiirde. In Zukunft werden noch weitere OAM-Zellen definiert werden,
doch es wird noch einige Jahre dauern, bis es eine Managementanwendung gibt, die auf

diese Weise funktioniert.

Es bleibt auch noch weiterhin Spielraum um z.B.Schnittstellen zwischen ATM-Netzen
und herkémmlichen Netzen zu entwickeln. Die Zielsetzung bei der Entwicklung neuer Sy-
steme ist jedoch und sollte es auch bleiben, auf einer gemeinsamen, einheitlich definierten
Basis (wie sie z.B. auch die ILMI darstellt) die nétigen anwender- und herstellerspezifi-

sche Auspragungen anzubieten.
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Fehler- und Leistungsmanagement in

ATM-Netzen

Sven Buth

Kurzfassung
Der Beitrag stellt im wesentlichen die Vorschlége fiir das Fehler- und Leistungsmanagement von
ATM-Netzen mit Hilfe von OAM-Zellen vor. Hierzu zdhlen zum Beispiel Loopback-Tests und
Kontinuitatsiiberprifungen. Auflerdem wird der Vorschlag fiir eine Management Information
Base (MIB), die Loopback-Tests in ATM-Netzen ermdglicht, beschrieben. Es werden zudem
einleitend die wichtigsten Begriffe aus der Welt des ATM-Netzwerkmanagements erklart.

1 Einleitung

In groflen Netzwerken gewinnt das Management zunehmend an Bedeutung. Insbesonde-
re in modernen Hochleistungsnetzwerken werden spezielle Funktionen benétigt, die den
Netzwerkadministrator bei dieser Aufgabe unterstiitzen. Das ATM-Forum hat hierfiir
bereits beim Entwurf des ATM-Standards ein Konzept eingeplant, das auf sogenannten
OAM-Zellen (Operations and Maintenance) basiert. Dieser Beitrag zeigt die Moglichkei-
ten des Fehler- und Leistungsmanagements mit Hilfe dieser OAM-Zellen auf.

Im folgenden Kapitel wird zunichst kurz die grundlegende Architektur des ATM-Netz-
werkmanagements beschrieben, insbesondere werden die in dieser Arbeit haufig verwen-

deten Begriffe Virtual Path (VP) und Virtual Channel (VC) erldutert.
Im dritten Kapitel wird zuerst der allgemeine Aufbau von OAM-Zellen vorgestellt, um

dann auf die speziellen Eigenschaften in Bezug auf die einzelnen Funktionen des Fehler-

und Leistungsmanagements in ATM-Netzen einzugehen.
Hieran schlieft sich im vierten Kapitel die Untersuchung eines Vorschlags fiir eine Ma-

nagement Information Base (MIB) fiir Loopback-Tests in ATM-Netzen und deren Ein-
ordnung in das OAM-Konzept an.

2 ATM-Managementarchitektur

2.1 Die ATM-Schicht

Abbildung 62 zeigt, dafl die ATM-Schicht direkt oberhalb der Physikalischen Schicht
(SONET bzw. SDH) liegt. Die ATM-Schicht verwaltet die virtuellen Pfade (VP) und
die virtuellen Kanéle (VC). Abbildung 63 zeigt den Zusammenhang zwischen virtuellen
Pfaden und virtuellen Kanilen. Ein virtueller Pfad ist Teil einer physikalischen Verbin-
dung und eindeutig durch den Virtual Path Identifier (VPI) gekennzeichnet. In einem
virtuellen Pfad sind wiederum mehrere virtuelle Kanéle enthalten, die ebenfalls eindeutig
(bezogen auf den Pfad) durch einen Virtual Channel Identifier (VCI) gekennzeinet sind.
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Eine Verbindung von Instanzen oberhalb der ATM-Schicht wird als Virtual Channel
Connection (VCC) bezeichnet. Diese setzt sich aus mehreren VCs zusammen. Die Ver-
bindung zwischen den Endpunkten eines VCs wird als Virtual Path Connection (VPC)

bezeichnet und besteht aus mehreren VPs.

ATM Layer

Physical Layer

ATM-Kanal-Verbindung (VCC)

ATM-Kanal (VC)
© )

F5 - ATM-
Kanal-Ebene

F4- ATM-
Pfad-Ebene

F3 - Transmission-
Pfad-Ebene

F2 - Digital-Section

'
B ATM-Pfad-Verbindung (VPC)
Arm:ﬁfad (VP)

5 Transmission Pfad 5
© A sy ©
Digital Section
w @

Regenerator Section

@ Endpunkte
O Verbindungspunkte

Ebene

F1 - Regenerator-
Section-Ebene

Abbildung 62. Informationsfliisse in den verschiedenen Protokollebenen

vC

vC

VvC

Abbildung 64 zeigt diese Zusammenhénge an einem Beispiel.

Abbildung 63. ATM-Kansle (VC) und ATM-Pfade (VP)

2.2 Management

Das Management von ATM-Netzen erfolgt mit Hilfe von OAM-Zellen (Operations and

Maintenance), die von den entsprechenden Knoten auf den gleichen ATM-Pfaden bzw.

ATM-Kanélen verschickt werden wie die Daten. Im folgenden Kapitel wird der Aufbau

und die Funktionsweise von OAM-Zellen naher erlautert.
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ATM-Vermittlungsstelle
VP + VC-Switch

ATM-Cross-Connect l ATM-Cross-Connect

VP-Switch VP-Switch
VCI=57 VCI=28

VCI=57 J rX'I l vCi=28

VCI=57 VCI=28

L & d

VPI=2

VPC VPC

\/elo)

Abbildung 64. Darstellung einer virtuellen Verbindung

3 Management mit Hilfe von OAM-Zellen

3.1 Typen von OAM-Zellen

Wie in Abbildung 65 zu sehen ist, ist das Format fiir VPC (F4) OAM-Zellen und fiir VCC
(F5) OAM-Zellen im Grunde das gleiche. Unterschiedlich ist lediglich die Bedeutung der
einzelnen Felder. Wahrend bei F4-Zellen der VCI angibt, ob es sich um eine Segment-
Verbindung (VCI=3) oder um eine Ende-zu-Ende-Verbindung (VCI=4) handelt, wird
bei F5-Zellen der VCI zur Identifikation der Verbindung bendétigt. Daher wird hier iber
den Payload Type angeben, ob es sich um eine Segment-Verbindung (PT = 100) oder
um eine Ende-zu-Ende-Verbindung (PT = 101) handelt.

Tabelle 2 zeigt die verschiedenen Arten von OAM-Zellen und die dazugehérigen Funkti-
onstypen. Die angegebenen Kodierungen kennzeichnen die entsprechenden OAM-Zellen
in den jeweiligen Feldern. Momentan sind OAM-Zellen fir das Fehlermanagement, fir
das Leistungsmanagement und zur Aktivierung/Deaktivierung von bestimmten Funk-
tionen definiert. Fiir jede Art existieren spezielle Funktionen. Diese umfassen bei Feh-
lermanagement-Zellen das Alarm Indication Signal (AIS), die Remote Defect Indication
(RDI, Far End Reporting Failure FERF bedeutet das gleiche), die Continuity Check
Funktion und die Loopback Funktion. Fir Leistungsmanagement-Zellen sind die Funk-
tionen Forward Monitoring und Backward Reporting vorgesehen. Auflerdem gibt es noch
Funktionen zum Aktivieren/Deaktivieren von Kontinuitatsiberpriifung und Performan-

ce Monitoring.

Die im folgenden beschriebenen Definitionen der funktionsspezifischen Felder der OAM-
Zellen basieren auf der ATM Forum B-ICI Spezifikation [AF93]. Hierzu wird im Abschnitt
3.2 zuerst auf das Fehlermanagement eingegangen und in Abschnitt 3.3 dann auf das

Leistungsmanagement.

113



F4-OAM-Zelle (VPC)

Header Informationsfeld

C | H [ OAM- | Funktions-| funtionsspezifische

PT |L |E
plc |TYP Felder

|
c Typ
‘ / \ 5 octets ‘ 4 bits ‘ 4 bits 45 octets 6 bits 10 bits

dieselbe Belegung ~ VCI=3: Segment
wie Benutzerzelle  VCI=4 : Ende-zu-Ende

VPI Vi reserviert CRC-10

[elulo]

F5-OAM-Zelle (VCC)

Header Informationsfeld

C |H [ OAM- | Funktions-| funktionsspezifische

VPI Vel PT :5 (E: Typ Typ Felder

‘ \/ T 5 octets ‘ 4 bits ‘ 4 bits 45 octets 6 bits 10 bits

dieselbe Belegung PT=100 : Segment
wie Benutzerzelle PT=101 : Ende-zu-Ende

reserviert CRC-10

(eIl

GFC = Generische FluR-Kontrolle (Generic Flow Control)
PT = Informations-Typ (Payload Type)

CLP = Zellenverlust-Prioritat (Cell Loss Priority)

HEC = Header-Prifsummen-Feld (Header Error Control)

Abbildung 65. ATM OAM-Zellen Format

OAM Type Function Type

Fault Management 0001 |AIS 0000
RDI/FERF 0001
Kontinuitatsiberpriifung 0100
Loopback 1000

Leistungs-Management 0010 |Forward Monitoring 0000
Backward Reporting 0001
Monitoring & Reporting 0010

Aktivierung/Deaktivierung 1000 |Performance Reporting 0000
Kontinuitatsiberpriifung 0001

Tabelle 2. OAM Typen und deren Funktionstypen

3.2 Fehlermangament

Das Fehlermanagement dient dazu, Fehler zu erkennen und andere, an der Verbindung
beteiligte Elemente dariiber zu informieren. Dafiir vorgesehen sind die OAM-Zellen-
Funktionstypen AIS, RDI/FERF, Kontinuitatsiiberpriifung und Loopback-Test.
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3.2.1 AIS und RDI/FERF Abbildung 66 zeigt die funktionsspezifischen Felder von
AIS und RDI/FERF OAM-Zellen. Die einzelnen Felder haben folgende Bedeutung:

— Failure Type : Er zeigt an, welche Art von Fehler aufgetreten ist. Es sind noch keine
speziellen Werte standardisiert.

— Failure Location : Sie gibt an, wo der Fehler aufgetreten ist. Es sind noch keine
speziellen Werte standardisiert.

Failure Failure
%
Type* Location* Unused
8 9x8 35x8 bits

* Default Coding = '6A’Hex for all octets

Abbildung 66. Funktionsspezifische Felder von AIS und RDI/FERF OAM-Zellen

Abbildung 67 zeigt, wie der Einsatz von AIS und RDI/FERF OAM-Zellen funktioniert.
Im ersten Beispiel tritt nur in einer Richtung ein Fehler auf, im zweiten Beispiel in bei-
den Richtungen. Bemerkt im ersten Beispiel der benachbarte Knoten (Knoten 3) den
Fehler so schickt er fluBabwarts eine AIS-Zelle zum Verbindungsendpunkt (Knoten 4).
Dieser schickt dann fluBaufwérts eine RDI/FERF-Zelle zum anderen Endpunkt (Kno-
ten 1). Im zweiten Beispiel sind beide Richtungen vom Fehler betroffen. Daher schicken
auch beide benachbarten Knoten (Knoten 2 und 3) eine AIS-Zelle zum jeweiligen Ver-
bindungsendpunkt (Knoten 1 und 4). Somit sind schon beide Endpunkte iiber den Fehler
informiert. Nach Konvention schicken aber trotzdem beide eine RDI/FERF-Zelle zum
entsprechenden anderen Endpunkt. Da in beiden Féllen beide Verbindungsendpunkte
iiber den Fehler informiert sind, kénnen sie durch ein anderes Routing die fehlerhafte

Strecke umgehen.

3.2.2 Loopback Loopback-Zellen dienen dazu, Fehler aufzuspiiren, die nicht durch
das Prinzip der AIS und RDI/FERF-Zellen entdeckt werden konnen. Ein Beispiel hierfiir
ist eine Fehlkonfiguration der VPI- und/oder der VCI-Umsetzung, so dafl die Zellen ihr
Ziel nie erreichen. In Abbildung 68 sind die funktionsspezifischen Felder der Loopback
OAM-Zellen zu sehen. Die einzelnen Felder haben folgende Bedeutung:

— Loopback Indication : Sie enthalt “01”, wenn die Zelle erzeugt wird, und wird vom
Empfanger auf “00” gesetzt. Somit wird verhindert, dafl die OAM-Zelle in eine End-
losschleife lauft.

— Correlation Tag : Es wird vom Erzeuger benutzt, um die zuriickkommenden OAM-

Zellen identifizieren zu konnen, da auf einem VPC/VCC mehrere Zellen unterwegs
sein konnen.
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(a) Fehler in einer Richtung

"Upstream”

"Downstream"

AIS-A
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, =

RDI/FERF-A

AIS-A
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, =

RDI/FERF-A

from A from A
Failure-A
o ool
(b) Fehler in beiden Richtungen
"Upstream” “Downstream”
from A from A
RDI/FERF-B
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, >
Failure-A
Failure-B
B R e T T T T PP R RE R R D
AIS-B
"Downstream"” "Upstream”
fromB fromB

Abbildung 67. Funktionsweise von AIS und RDI/FERF OAM-Zellen

Loopback Correlation Loopback Source
. . *

Indication Tag Location ID Unused

**%

8 9x8 12x8 12x8 16x8
Unused * Default Coding = '6A’Hex for all octets

0/1

0000000 ** s a field interpreted at the receiver

7 1 bits

bits

Abbildung 68. Funktionsspezifische Felder von Loopback OAM-Zellen

— Loopback Location ID : Sie zeigt bei einem Segment Loopback an, bei welchem Knoten

der Loopback stattfinden soll. Der Default-Wert (alle Bits auf 1) legt fest, daf3 der

Loopback beim Endpunkt stattfinden soll.

— Source ID : Sie wird benutzt, um die Loopback-Quelle feststellen zu kénnen.

In Abbildung 69 sind Beispiele fiir die beiden grundlegenden Loopback Funktionen Seg-
ment-Loopback und Ende-zu-Ende-Loopback zu sehen. Im ersten Fall testet dabei Kno-

ten 1 das Segment bis hin zu Knoten 3 und im zweiten Fall fithrt Knoten 1 ein Ende-zu-

Ende-Loopback mit Endpunkt 2 durch.
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End- Knoten Knoten Knoten End-
punkt 1 1 2 3 punkt 2

a) Segment Loopback Beispiel

Loopback Indication=1
Loopback ID=Node 3
Correlation Tag=X

Loopback Indication=0
Loopback ID=Node 3
Correlation Tag=X

b) Ende-zu-Ende Loopback Beispiel

Loopback Verified

Loopback Indication=1
Loopback ID=End
Correlation Tag=X

Loopback Indication=0
Loopback ID=End
Correlation Tag=X

Abbildung 69. Beispiele fiir Loopback Funktionen

Loopback Verified

Abbildung 70 zeigt in einem weiteren Beispiel die Verwendung der Loopback-Funktion. In
Teil a) wird ein Ende-zu-Ende-Loopback durchgefithrt, um die Verbindung der beiden
Endpunkte zu priifen. Falls dieser fehlschlagt, kann z.B. das Netzwerk 2 den Fehler
wie folgt finden. Teil b) zeigt die Uberpriifung der Verbindung zwischen einem Knoten
in Netzwerk 2 und dem Endpunkt 2 mit einem Ende-zu-Ende Loopback. Falls dieser
fehlschlagt, liegt der Fehler zwischen Netzwerk 2 und Endpunkt 2. Teil ¢) zeigt das gleiche
fir Endpunkt 1. Falls dieser Loopback-Test fehlschlagt, liegt der Fehler entweder in der
Verbindung zwischen Netzwerk 1 und Endpunkt 1, im Netzwerk 1, in der Verbindung
zwischen Netzwerk 1 und 2 oder im Netzwerk 2 selbst. Teil d) zeigt die Uberpriifung der
Verbindung tiber Netzwerk 1 und Netzwerk 2 mit Hilfe eines Segment-Loopback-Tests.
Falls dieser erfolgreich ist liegt der Fehler in der Verbindung zwischen Netzwerk 1 und
Endpunkt 1. Teil €) zeigt die Uberpriifung der Verbindung vom Eingang zum Ausgang
in Netzwerk 2. Ist diese erfolgreich, so liegt der Fehler in Netzwerk 1.

3.2.3 Kontinuititsiiberpriifung Die Kontinuitatsiiberpriifung dient dazu, mit Hil-
fe von periodisch in einem bestimmten Intervall gesendeter Zellen zwischen einer unbe-
nutzten und einer fehlgeschlagegen Verbindung zu unterscheiden. Im ANSI Dokument
[ANS94] wird dieses Konzept erweitert, indem festgelegt wird, dafl in einem bestimmten
Intervall (2 bis 20s) mindestens eine Nutz- oder Kontinuitatsiiberpriifungs-Zelle empfan-

gen werden muf}. Andernfalls wird stromaufwéarts eine VP-RDI/FERF-Zelle geschickt.
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Endpunkt 1 Netzwerk 1 Netzwerk 2 Endpunkt 2

a) [} n N B n N N ]
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
N
b) [ B m N Bu ]
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, ]
©) [} n N B n N N ]
A
d) [ o B B | == == B ]
,,,,,,,,,,,,,,, !
e) ] n N B n N N ]

Abbildung 70. Anwendung der Loopback Funktion

Fir die Kontinuitatsiiberprifungs-Zellen sind noch keine funktionsspezifischen Felder
standardisiert, und sie sind lediglich fiir virtuelle Pfade (VP) gedacht.

Abbildung 71 gibt ein Beispiel fiir einen Fehler, der durch AIS nicht erkannt wird, wohl
aber durch Kontinuitatsiiberpriifung. Teil a) zeigt eine VPC iiber drei Cross-Connect-
Knoten, die zur Zeit ausschliellich Kontinuitatsiiberpriifungs-Zellen (CC) transportiert.
In Teil b) findet eine fehlerhafte Vermittlung (Cross-Connect) in Knoten 2 statt, die den
Strom der CC-Zellen abreifien 1a8t. In Teil ¢) stellt Knoten 3 den Kontinuitatsfehler fest
und schickt eine VP-RDI/FERF-Zelle in entgegengesetzter Richtung.

3.3 Leistungsmanagement

Dieser Abschnitt beschaftigt sich mit der Messung und Einschatzung der Netzwerk-
Leistung (Network Performance NP) und der Dienstqualitdt (Quality of Service QoS).
Wahrend QoS ’'nur’ die vom Benutzer am Endpunkt wahrgenommene Leistung des

Dienstes darstellt, findet NP Verwendung im Netzmanagement.

3.3.1 NP/QOS Messung Abbildung 72 zeigt die funktionsspezifischen Felder der
OAM-Zellen zum Aktivieren bzw. Deaktivieren der Leistungsmessung. Die einzelnen

Felder haben folgende Bedeutung:

— Message ID :
e ’000001" Aktivierung (Anfrage)
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a) Initiale Virtual Path Connection

End- VPI=1 Knoten VPI=17 Knoten VPI=31 Knoten VPI=1 End-
punkt 1 1 2 3 punkt 2
b) fehlerhafter Veréanderung
cc
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, .
End- VPIEL Knoten VPI=L7 Knoten VP13 Knoten VPIEL End-
punkt 1 1 2 3 punkt 2
c) Fehler-Benachrichtigung
CcC
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, -
End- VPI=1 Knoten VPI=17 Knoten VPI=13 Knoten VPI=1 End-
punkt 1 1 2 3 punkt 2
e .
VP-RDI/FERF

Abbildung 71. Verwendung von Kontinuititsiiberpriifungs-Zellen (CC)

e ’000010" Aktivierung (Bestatigung)

e ’000011" Aktivierung (Ablehnung der Anfrage)

e ’000101" Deaktivierung (Anfrage)

e ’000110" Deaktivierung (Bestatigung)

e 000111’ Deaktivierung (Ablehnung der Anfrage)

— Direction of Activation : Sie ist definiert als A-B (’10’) vom Aktivierer aus, B-A (’01’)
zum Aktivierer hin und (’11’) fir beide Richtungen.

— Correlation Tag : Es wird vom Erzeuger benutzt, um die zuriickkommenden OAM-
Zellen identifizieren zu konnen, da auf einem VPC/VCC mehrere Zellen unterwegs

sein konnen.

— PM Block Size A-B : Sie bezeichnet die Grofie des Blocks zur Leistungsmessung (Per-
formance Measurement PM), der in A-B-Richtung unterstiitzt wird, kodiert durch

eine Bitmaske fir die Gréflen 1024, 512, 256 und 128.

— PM Block Size B-A : Sie bezeichnet in gleicher Art die Gréfle in B-A-Richtung.

Die Aktivierung/Deaktivierung lauft nach dem folgenden Schema ab. A schickt eine
Aktivierungs-(Deaktivierungs-) Anfrage fiir A-B, B-A oder beide Richtungen an B. B
schickt dann entweder eine Bestéatigung oder eine Ablehnung der Anfrage zuriick an A.
Eine Ablehnung kann dadurch begriindet sein, dafl der Endpunkt nicht in der Lage ist,

Leistungsmanagement-Funktionen zu unterstiitzen, oder dafl die angeforderte Funktion
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Message Direction Correlation PM Block PM Block Unused
ID of Activation Tag Sizes A-B** Sizes B-A** Octets*
6 2 8 4 4 42x8

* Default Coding = '6A’ Hex
** Default Coding = '0000’

bits

Abbildung 72. Funktionsspezifische Felder der Aktivierungs/Deaktivierungs-OAM-Zellen

im Moment nicht unterstiitzt wird. Falls die Anfrage beide Richtungen fordert, aber nur

eine angeboten werden kann, so wird die Anfrage mit dem Hinweis bestatigt, dafl die

nichtausfithrbare Funktion ignoriert wird. Wenn die Leistungsmessung einmal aktiviert

1st, 1duft der im folgenden beschriebene Vorgang ab.

Abbildung 73 zeigt die dabei relevanten funktionsspezifischen Felder der OAM-Zellen

zur Leistungmessung. Die einzelnen Felder haben folgende Bedeutung:

— Monitoring Sequence Number (MSN) : Dies ist die PM-Zellennummer modulo 256.

— Total User Cell (TUC) Number : Dies ist die absolute Zahl an Zellen mit Nutzdaten,

die seit der letzten PM-Zelle gesendet wurden.

— BIP-16: Dies ist ein Block-Fehler-Code, der iiber alle Nutzzellen berechnet wird, die
seit der letzten PM-Zelle gesendet wurden.

— Twme Stamp : Er wird beim Backward Reporting benutzt, um die Verzégerung zu

ermitteln. Dieser Zeitstempel sollte eine Genauigkeit von mindestens 1us haben.

— Block Error Result : Dies wird beim Backward Reporting verwendet, um die Zahl der

fehlerhaften BIP-16 Bits mitzuteilen.

— Lost/Misinserted Cells : Dies ist eine vorzeichenbehaftete Zahl, welche die Anzahl der
empfangenen Zellen minus der TUC-Anzahl anzeigt.

Monitoring Use

Reporting Use

Monitoring Total User Time Block Lost/
Sequence Cell Number | BIP-16* | Stamp Unused Error Misinserted
* k%
Number (MSN) (TUC)** * hokk ’ Results** | Cell Count**
8 2x8 2x8 4x8 33x8 8 2x8

* Default Coding = '6A’ Hex when no forward monitoring
** Default Coding = '6A’ Hex when no backward monitoring

*** Default Coding = all 1s when Time Stamp is not used

bits

Abbildung 73. Funktionsspezifische Felder der OAM-Zellen zur Leistungsmessung

Abbildung 74 zeigt das Einfiigen und Verarbeiten von OAM-Zellen zur Leistungsmes-
sung. In beiden Richtungen werden hierfiir PM-Zellen eingefiigt. Dabei kann die Block-
groBe der beiden Richtungen unterschiedlich grofl sein. Auf der Senderseite werden die
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PM-Zellen eingefiigt, die Nutzzellen gezahlt und der BIP-16 Wert berechnet. Auf der
Empfangerseite werden die PM-Zellen dann wieder extrahiert, ebenfalls die Nutzzellen
gezahlt und der BIP-16 Wert berechnet, um sie mit den Werten der Senderseite zu ver-
gleichen.

o400 ey o moe O0dggdgn n

B

HEEE RN RN RN B

D User Cell
. PM OAM Cell

m

i Insert

Performance
Measurement
Processing

i Extract

|

Abbildung 74. Funktionsweise der OAM-Leistungsmessung

3.3.2 NP/QOS Parameter Einschitzung In der ITU-T Empfehlung 1.356 werden
folgende Ubertragungsergebnisse fiir Zellen definiert :

— Erfolgreiche Zelleniibertragung : Die Zelle wird in richtiger Reihenfolge innerhalb einer
bestimmten Zeit Tmax empfangen. Der bindre Inhalt der empfangenen Zelle weist
keine Fehler auf und die Zelle besitzt einen giiltigen Zellenkopf.

— Fehlerhafte Zellenibertragung : Die Zelle wird in richtiger Reihenfolge innerhalb einer
bestimmten Zeit Tmax empfangen. Der bindre Inhalt der empfangenen Zelle weist
Fehler auf oder die Zelle wird mit einem fehlerhaften Zellenkopf empfangen.

— Zellenverlust : Es wird innerhalb von Tmax keine Zelle empfangen.

— Fehlplazierte Zellen : Hierbei handelt es sich um Zellen, die in falscher Reihenfolge

empfangen werden. Hierzu gehdren sowohl in der Reihenfolge vertauschte Zellen als
auch Phantom-Zellen.

— Stark fehlerhafter Zellenblock : Falls M oder mehr fehlerhafte Zelleniibertragungen,
Zellenverluste oder fehlplazierte Zellen in einem Zellenblock mit N fortlaufend iiber-
tragenen Zellen beobachtet werden, ist ein stark fehlerhafter Zellenblock gegeben.

Aus diesen Werten konnen die folgenden Leistungsmerkmale berechnet werden. Die An-
gaben in Klammern entsprechen dabei den zugehérigen QoS-Merkmalen.

Zellen-Fehler-Verhéltnis (Genauigkeit)
Verhaltnis der stark fehlerhaften Zellenblocke (Genauigkeit)
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Zellen-Verlust-Verhaltnis (Zuverlassigkeit)
Rate der fehlplazierten Zellen (Genauigkeit)
Verzogerung der Zelleniibertragung (Geschwindigkeit)
Mittlere Verzogerung der Zelleniibertragung (Geschwindigkeit)
Variation der Verzogerung der Zelleniibertragung  (Geschwindigkeit)

Im folgenden werden die aufgefithrten Leistungsmerkmale genauer beschrieben und An-

merkungen zu ihrer Berechnung gegeben.

Fehlerhafte Zellen
Zellen-Fehler-Verhaltnis = ’

Erfolgreich iibertragenen Zellen + Fehlerhafte Zellen

Erfolgreich iibertragene Zellen aus stark fehlerhaften Zellenblocken sollten dabei von der

Berechnung des Zellen-Fehler-Verhaltnisses ausgeschlossen werden.

Fehlerhafte Zellen konnen nur durch Zahlen der bis zu M (2 < M < 16, mit einem
Standartwert von 4) Paritatsfehler im BIP-16 Feld des Blocks ermittelt werden.

Stark fehlerhafte Zellenblécke

Verhaltnis der stark fehlerhaften Zellenblocke =
Insgesamt iibertragene Zellenblécke

Ein stark fehlerhafter Zellenblock ist ein Zellenblock mit mehr als M (2 < M < 16, mit

einem Standart-Wert von 4) BIP-16 Fehlern oder mehr als K (2 < K < M, mit einem

Standart-Wert von 2) verlorenen oder fehlplazierten Zellen.

Verlorene Zellen

Zellen-Verlust-Verhaltnis =

Insgesamt iibertragene Zellen

Verlorene und iibertragene Zellen aus stark fehlerhaften Zellenblocken sollten von der

Berechnung des Zellen-Verlust-Verhaltnisses ausgeschlossen werden.

Die Anzahl der verlorenen Zellen kann aus der Differenz der letzten beiden Total User
Cell Numbers (TUC) minus der Anzahl der im aktuellen Block empfangenen Zellen
ermittelt werden.

Fehlplazierte Zellen
Rate der fehlplazierten Zellen = 2

Zeit-Intervall

Stark fehlerhafte Zellenblocke sollten von der Berechnung der Rate der fehlplazierten

Zellen ausgenommen werden.

Die Anzahl der fehlplazierten Zellen kann aus der Anzahl der empfangenen Zellen minus
der Differenz der beiden letzten Total User Cell Numbers (TUC) ermittelt werden.

Die Verzogerung der Zelleniibertragung ist definiert als die Zeit von dem Moment, in
dem die Zelle die Quelle verlafit, bis zu dem Moment, wo sie bei der Senke eintrifft.
Die zur Zeit vorgeschlagenen Methoden zur Bestimmung der Verzégerung sind optional
und benutzen entweder einen Zeitstempel oder ein wohldefiniertes Test-Signal. Fiir die
Zeitstempel-Methode ist es notwendig, genau synchronisierte Uhren zu haben. Dafir

sind aber noch keine Methoden standardisiert. Die mittlere Verzégerung ergibt sich aus
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dem Durchschnitt einer bestimmten Anzahl von Verzogerungsmessungen. Die Varianz
der Verzogerung lafit sich berechnen, indem eine Quelle alle T Sekunden eine PM-Zelle
abschickt und die Senke die Abstdnde zwischen den Zellen mifit und hiervon jeweils T

subtrahiert.

4 MIB fiir ATM-Loopback-Tests

Der aus [NT96] stammende Vorschlag fiir eine MIB fiir Loopback-Tests in ATM Netzen
wird im folgenden zunéchst beschrieben und anschlielend in das OAM-Konzept einge-

ordnet. Diese MIB tragt den Namen ATMTEST-MIB.

4.1 Beschreibung

Aus Abbildung 75 geht hervor, dafl der Wurzelknoten atmTESTMIB der ATMTEST-
MIB momentan unter dem experimental-Knoten der grundlegenden MIB-II eingeordnet
ist. Dies begriindet sich damit, daB8 es sich bei dieser MIB nur um einen Vorschlag
handelt. Falls die MIB zum Standard wird, soll sie unter dem Knoten atmMIBObjects

eingegliedert werden.

Unterhalb von atmTESTMIB befinden sich die Knoten atmTESTMIBObjects und
atmTESTMIBConformance, wobei der erste die Objekte enthalt, die bendtigt werden,
um Tests durchfithren zu konnen. Der zweite wird hier nicht n&her betrachtet. Der
Knoten atmTESTMIBObjects gliedert sich wiederum in die Zweige atmLoopbackTest-
Group und atmEndptGroup auf. Im Zweig atmEndptGroup wird festgelegt, ob ein ATM-
Knoten Endpunkt eines VPs bzw. VCs ist. Diese Information wird bei den Segment-
Loopback-Tests bendtigt, um festzustellen, in welchem Knoten der Loopback stattfinden
soll. Im Zweig atmLoopbackTestGroup befinden sich die Blatter atmLoopbackID, atm-
LoopbackLoclID, atmLoopbackSrcID sowie der Zweig atmLoopbackTestTypes. Das Ob-
jektatmLoopbackID dient dazu, das ATM-Device zu identifizieren. Der Default-Wert ist
alle Bits auf 1, was einen Segment-OAM-Loopback-Test bedeutet. Das Objekt atm-
LoopbackID kann von anderen Devices benutzt werden, um ein Loopback einer ATM-
OAM-Zelle in diesem Device zu erreichen. Das Objekt atmLoopbackLocID gibt an, wo
der Loopback stattfinden soll. Der Default-Wert ist alle Bits auf 1, was einen Segment-
OAM-Loopback-Test bedeutet. Das Objekt atmLoopbackSrcID ist ein optionaler Para-
meter, der die Quelle des Loopback-Tests angibt. Die acht Testtypen, die als Blatter an
atmLoopbackTest Types hangen, werden nachfolgend beschrieben.

— atmLoopbackVpE2e : Dies ist ein Ende-zu-Ende-Test fiir VPs.
— atmLoopbackVcE2e : Dies ist ein Ende-zu-Ende-Test fiir VCs.

— atmLoopbackVpSegment : Mit diesem Test kann ein Segment eines VPs getestet wer-

den.

— atmLoopbackVcSegment : Mit diesem Test kann ein Segment eines Vs getestet wer-

den.
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Abbildung 75. Die Test-MIB im Namensbaum fiir Managed Objects

— atmLoopbackVpLocationID : Dieser Test ermoglicht es, nur einen Teil eines VP Seg-
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ments zu testen.

— atmLoopbackVcLocationID : Dieser Test ermdglicht es, nur einen Teil eines VC Seg-

ments zu testen.

— atmLoopbackVpServcInternal : Dieser Test veranlalt den entsprechenden Agenten,

den internen Teil eines bestimmten VPs zu testen.

— atmLoopbackVcServcInternal : Dieser Test veranlafit den entsprechenden Agenten,

den internen Teil eines bestimmten VCs zu testen.

Da nur ein Test zur Zeit auf einem Interface laufen kann, mufl ein Manager zunéchst
den Besitz des Objekts ifTest Table, welches in [MK94] definiert wird, erhalten, um einen
Test durchfithren zu kénnen. Als nachstes miissen die entsprechenden Parameter gesetzt
werden. Fiir einen VP-Segment-Loopback-Test muf} z.B. der Unterbezeichner atmLoop-
backVpSegment.p mit dem VPI des zu testenden VPs belegt werden. Ausgefithrt wird
der Test dann, indem der Manager den Wert von if Test Type, welches ebenfalls in [MK94]
definiert wird, mit dem Wert von atmLoopbackVpSegment belegt. Nachdem der Test ge-
startet wurde, erhilt man das Ergebnis des Tests durch pollen des Objekts zfTestResult.
Ist der Test noch nicht beendet, enthalt ifTestResult den Wert inProgress(8). Trifft die
OAM Loopback-Zelle innerhalb von 5 Sekunden wieder beim Absender ein, so wird dies
durch den Wert success(2) angezeigt. Andernfalls erhalt ifTestResult den Wert failed(7).

4.2 Einordnung in das OAM-Konzept

Uber die ATMTEST-MIB konnen mit Hilfe von OAM-Zellen Loopback-Tests in ATM-
Netzen durchgefihrt werden. Die ATMTEST-MIB stellt somit eine Art Front-End fir
OAM-Loopback-Tests dar. Initiert eine Manager-Station iiber SNMP einen Loopback-
Test bei einem Agenten, so verschickt dieser die entsprecheden OAM-Zellen und stellt je
nach Ausgang des Tests das Ergebnis als MIB-Objekt zur Verfiigung.

5 Zusammenfassung

Im Rahmen dieses Beitrages wurden das allgemeine OAM-Konzept zur Verwaltung von
ATM-Netzen sowie die bisher zur Verfiigung stehenden Funktionen zum Fehler- und
Leistungsmanagement vorgestellt. Anschlielend wurde anhand der ATMTEST-MIB ge-
zeigt, wie man die OAM-Funktionen (in diesem Fall die Loopback-Tests) in der Praxis
nutzen kann.

Da OAM bereits beim Entwurf des ATM-Standards voll integriert wurde, lassen sich
auch nachtraglich ohne grofle Probleme zusatzliche OAM-Funktionen hinzufiigen bzw.
die schon vorhandenen in ihrem Funktionsumfang erweitern. Dies ist ein grofler Vorteil
gegengiiber dem urspriinglichen ISO/OSI-Referenzmodell, das keinerlei Mangementfunk-
tionalitat vorsieht. Wie in Abschnitt 3.1 zu sehen ist, sind auch langst noch nicht alle
Kodierungen von OAM-Typen sowie deren Funktionstypen belegt. Somit bleiben noch
viele Moglichkeiten zur Erweiterung von OAM offen.
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Accounting in ATM-Netzen

Ulf Hansson

Kurzfassung
In diesem Beitrag werden zuerst die Anforderungen an ein Accountingmanagmentsystem vorge-
stellt, speziell bei groflen Netzen und hohen Datenraten. Dann wird berichtet, welche Probleme
heutige Managementsysteme in diesem Bereich noch aufweisen und was derzeit in verschiede-
nen Standardisierungsorganisationen diskutiert wird. Insbesondere wird das allgeimene Mana-
gementmodell des ATM-Forums vorgestellt sowie ein Vorschlag fiir eine Accounting-MIB, der

von der Internet Engineering Task Force stammt.

1 Einleitung

Seit den ersten Schritten bei der Kommunikation zwischen Rechnern ist die Nachfrage
nach besser Leistung und schnellerer Vermittlung stetig gestiegen und deshalb hat auch
die Leistung und Vermittungsgeschwindigkeit zugenommen. Was damit begann, dafl be-
queme Betriebssystemsentwickler sich das Treppensteigen beim Datenaustausch sparen
wollten, hat heute eine wichtige Rolle bekommen und viele Leute kénnen sich ein Le-
ben ohne ,,das Netz” nicht mehr vorstellen. Fast taglich entstehen neue Anwendungen
fiir Netzwerke. Die nachste Generation der Netzwerke wird fiir Anwendungen wie Vi-
deo auf Anforderung und Ubertragung von medizinischen Daten in Echtzeit geplant und
entworfen[Zit95].

Um diese zukiinftigen Anforderungen an moderne Kommunikationsnetze und noch an-
dere wie mehrere Teilnehmer und schnelleren Verkehr erfiillen zu kénnen, finden neue
Techniken wie z.B. ATM, FDDI und DQDB Verwendung|BHK95][Zit95][Tan96].

Die Nachfrage nach leistungsfahigeren Netzwerken hat auch die Forderungen im Bezug
auf das Management erh6ht. Obwohl in den letzten Jahren bereits viel iiber systemiiber-
greifendes Netzwerkmanagment diskutiert wurde, sind noch keine endgiiltligen Lésungen
in Sicht. Die meisten bereits existerenden Managementfunktionen sind problemspezifisch
und deswegen nicht einfach erweiterbar [AC95]. Deswegen versuchen die verschiedenen
Standardisierungsorganisationen, wie z.B. das ATM Forum, die ITU-T und die Internet
Engineering Task Force, einen zukiinftigen Netzwerkmanagmentstandard zu entwerfen.
Dieses zukiinftige Managementmodell sollte unter anderem verschiedene Mdoglichkeiten
bei der Abrechnung auf dem Gebiet des Accounting und bessere Hilfsmittel zur Auf-

zeichnungen des Datenverkehrs bieten.

2 Grundlagen

2.1 Asynchroner Transfermodus - ATM (Asynchronous Transfer Mode)

Mit der Einfithrung des asynchronen Transfermodus ATM soll die immer starker werden-

de Forderung nach Diensteintegration erfiillt werden. Um diese Diensteintegration und
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andere Anforderungen zu erfiilllen, verwendet ATM eine Technik, die auf Vermittlung
von relativ kleinen Blocken fester Lange, den sogenannten ATM-Zellen, basiert. Neben
dieser Vereinfachung erméglicht die moderne Technik mit ihrer Ubertragungstechnik und
den Lichtwellenleitern, die genannten Anforderungen zu erfiillen. Ein anderer wichtiger
Begriff, der ebenfalls eine Vereinfachung darstellt, ist der Begrift der virtuellen Netzver-
bindungen (Virtual Channel)[Zit95]. Die prinzipiell zugrundeliegende Idee bei ATM ist
aber nicht neu sondern stammt aus den 60er Jahren, damals unter den Namen Asyn-
chronous Time Division Multipexing. Die Technik konnte sich aber zu der Zeit nicht
durchsetzen, hauptsachlich wegen der leistungsschwachen Rechner und fehlender techni-
scher Fortschritte im Bereich der integrierten Schaltkreise, und kam deshalb erst 1987
wieder in die Diskussion, als STM (Synchrone Transfermodus) die erwiinchten Forderun-
gen nicht erfiillen konnte. Die kurze, feste Zellenlange macht ATM flexibel und schnell.
Die kurze Zellenlange sorgt dabei fir die gewiinchte Flexibilitdt beim Multiplexen und
die feste GroBle der Zellen vereinfacht die Verarbeitung der Zellen, so daf3 diese schnel-
ler durchgefithrt werden kann. Der wichtige Bergriff der virtuellen Verbindungen bei
ATM wurde bereits eingefithrt. Wenn eine solche Verbindung aufgebaut ist, folgen al-
le ATM-Zellen der Verbindung dem gleichen Weg durch das Netz. Ein hierarchisches
Verbindungskonzept unterschiedet dabei zwei unterschiedliche Typen von virtuellen Ver-
bindungen: virtuelle Kanale (Virtual Channel Connections, VCCs) und virtuelle Pfade
(Virtual Path Connections, VPCs)[AT94].

Ein virtueller Kanal stellt eine unidirektionale Transportmdoglichkeit zu Verfiigung, ob-
wohl es die Moglichkeit gibt, dem Fluf} in einer Richtung eine Null-Kapazitat zu geben.

Virtuelle Pfade hingegen représentieren eine Menge von virtuellen Kandlen mit den

v
Cov . PHY
=) e )

Abbildung 76. ATM-Verbindung. Die physische Verbindung ist in mehrere Pfade unterteilt,
ein Pfad in mehrere Kanile.

gleichen Endpunkten. Bei den virtuellen Verbindungen gibt es zwei verschiedene Typen,
die permanenten virtuellen Verbindung (PVC) und die geschalteten virtuellen Verbin-
dung (SVC) (Abbildung 76). Eine permanente Verbindung muf} iiber das Management
eingerichtet werden, eine geschaltete hingegen kann nach Bedarf mit Hilfe der Signali-
sierung aufgebaut werden. Beide Arten von Verbindungen kénnen Punkt-zu-Punkt oder

Punkt-zu-Mehrpunkt sein.
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2.2 Management

In den frithen Tagen des Internets schickte man ,,pings“ hin und her und konnte von
der Dauer der Antwort ableiten, wo Probleme bei der Dateniibertragung waren. Mit zu-
nemender Grofle des Netzes war dieses Verfahren bald nicht mehr realistisch einsetzbar.
Um fiir diesen Zweck jetzt etwas tibersichtliches und praktisch einsetzbares zu erhalten,
entwarf die Internet Engineering Task Force 1987 das Simple Gateway Monitoring Pro-
tocol (SGMP)[Sei94|[BHK95].

Dieses Protokoll hatte als Ziel, die Information in den Gateways des Internets verwalten

zu konnen. Die Teilziele dabei waren:

— geringe Kosten fiir die das Protokoll unterstiitzende Software;
— grofitmogliche Ausnutzung der zu Verfigung stehenden Internet-Resourcen;
— moglichst geringe Beschrankung hinsichtlich der Managementverwendung;

— Realisierung einer leicht verstandlichen und kompakten Menge von Managementfunk-

tionen.

Die Managementinformation beim Internetmanagment liegt auf den ersten Blick genau
wie beim ISO/OSI-Management in Objekten vor [BHK95], obwohl die Objekte des In-
ternetmanagments [AT94], die Managed Objects, sich beziiglich das Aufbaus von denen
des ISO-Managementrahmenwerks unterschieden. Die Objekte des Internetmanagments
sind eigentlich nur Variablen ohne Zustédnde und nur mit Lese- und Schreiboperationen.
Sie sind in einem Namensbaum (Abbildung 77) eingeordnet und konnen gelesen oder
gesetzt werden. Die Struktur erlaubt auch Listen und Tabellen und wird geméafl dem
Objekt-Type-Macro, das von der Structure of Management Information (SMI) beschrei-
ben wird, definiert. Dabei werden die Objekte mittels ASN.1 spezifiert.

Jeder angeschlossenen Netzwerkeinheit ist eine Menge solcher Variabeln (Objekte) zuge-
teilt, die durch eine aktive Instanz auf dem Knoten, dem Agenten, fiir das Management
zugéanglich gemacht werden.

Der netzwerkweite Zugang zu den Information der Managed Objects in dem Namens-
baum wird mit dem Simple Network Management Protocol (SNMP), einem einfachen
Managementprotokoll, realisert. Das SNMP-Modell besteht dazu aus vier Teilen: die
verwalteten Knoten, die Managementstationen, die Managementinformation und das

Managementprotokoll [BHK95] [Tan96].

Ein SNMP-basiertes System bieten nicht die Moglichkeit, “das Ganze” zu iiberwachen,;
ein Netzwerkmanager will einen Ende-zu-Ende Uberblick iiber z.B. Durchsatz und Jitter
fiir alle virtuellen Verbindungen (bis zu zehntausend) haben. Er braucht die Moglich-
keit, die unterliegende physikalische Struktur iiberwachen und kontrollieren zu kénnen.
Die neue ATM-Technik hat diese Schwache noch deutlicher gezeigt. Manager von ATM-
Netzen brauchen ein Hilfsmittel, ein Management- Framework, um Service-Provisioning,
Fehler und Leistung, Kontrollverfahren und Resourcevergabe zu iiberwachen und zu
steuern. Deswegen hat das ATM-Forum ein Modell entwickelt, das in fiinf Schnittstellen
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Abbildung 77. Der Namensbaum fiir Managed Objects

gegliedert ist [AC95]. Dieses Modell definiert Schnittstellen zwischen privaten und 6ffent-
lichen Netzwerken, zwischen LANs und WANs und es definiert auch die Funktionen, um

Managementinformation automatisch im Netz zu verteilen.

Die Network Management Working Group (NMWG) des ATM-Forums hat ein iiber-
greifendes Ende-zu-Ende-Management fiir private und o6ffentliche Netzwerke und ein In-
ternetworking zwischen den Netzen entworfen. Fiunf Schnittstellen fiir das Management
sind dabei von der NMWG definiert worden, die M1 bis M5 genannt werden.

M1 und M2 definieren die Schnittstellen zwischen einem Netzwerkmanagmentsystem des
Kunden und einem ATM-Endsystem oder einem ATM-Switch.

M3, die Kundennetzwerkmanagmentschnittstelle (Customer Network Management Inter-
face, CNM), beschreibt die Schnittstelle zwischen einem Kunden und dem Netzbetreiber.
Diese Schittstelle ermoglicht es dem Kunden, Einsicht in das Netz des Betreibers (z.B.
fiir eine Echtzeitkontrolle) zu erhalten.

M} ist die Schnittstelle, die eine Zusammenarbeit zwischen dem Privatnetz und dem
offentlichen Netz mit Hilfe der Netzwerkmanagmentstufeschnittstelle (Network Manage-
ment Level, NML) und dem Element Management Level (EML) ermoglicht. Diese beiden
bieten zwei verschiedene Sichtweisen: zum einen vom Privatnetz ins 6ffenlichen Netz, um
angebotene Dienste zu benutzen und Dienste beziiglich ihrer Qualitdt zu iiberwachen;
zum anderen vom Offentlichen Netz ins Privatnetz, um als Diensterbringer herauszufin-
den, welche Dienste angeboten werden sollen.

M5 ist die Managementschnittstelle zwischen Netzwerkmanagmentsystemen des Dienster-

bringers. Sie ist die komplexeste Schnittstelle von den fiinf genannten.
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2.3 Accounting

Die Ende-zu-Ende-Architektur von ATM-Netzen erfordert, die Kostenzuteilung und Ab-
rechnung zu verandern. Obwohl die Komplexitat diese Aufgabe iberwéltigend ist, sollte
schnell eine geeignete Losung gefunden werden. Das erforderliche Berechnungssystem
sollte den Diensterbringern (carriers) und den Netzanbietern (corporate networkers) die
Méglichkeit geben, die Qualitat fir jede Verbindung zu bestimmen und darauf aufbauend
die Benutzung durch die Anwendungen zu messen. Grofle Bereiche der Netzgemeinschaft
sind der Meinung, dafl anwendungsbasierte Berechnug die Losung ist, um die Kosten fiir
ATM billig zu halten und um ATM als einen Dienst fiir jederman anzubieten.

Anwendungsbasierte Berechnung bedeutet, daBl der Benutzer nur fir die verwendete
Bandbreite bezahlt. Ebenso sind Dienste denkbar, bei denen die ausgelieferte Datenmen-
ge abgerechnet wird, wie beispielsweise bei der Anforderung eines Videofilms (Video-on-
Demand). Es ist auch beabsichtigt, dafl Organizationen anwendungsbasierte Berechnung

verwenden kénnen, um zu bestimmen, wieviel die verschiedenen Abteilungen benutzen

[AC95)].

3 Vorschlag fiir eine Accounting-MIB

3.1 Motivation und Anforderungen

Nach Vorstellung der Arbeiten des ATM-Forum soll nun eine von der Internet Enginee-
ring Task Force vorgeschlagene MIB beschrieben werden.

Weil es sich dabei um einen experimentellen Internet-Draft handelt, ist noch nicht al-
les endgiiltig festgelegt. Die Information stammt jedoch aus dem zweiten Vorschlag fir
diese MIB [GP96], so dafl bereits einige Diskussionsergebnisse eingearbeitet sind. Kurz
vor der Fertigstellung dieses Beitrages ist sogar schon der dritte Vorschlag fiir diese MIB
veroffentlicht worden [GMP96].

Das Ziel der MIB ist es, die erforderlichen Managed Objects zu bieten, die ein ATM-
Accountingmanagment ermoglichen, und obwohl viele Netwerkmanager nur mit Informa-
tion iiber den gesamten Verkehr umgehen, ist es manchmal auch nétig, Accountinginfor-
mation wie die Bandbreite einer Anwendung und andere Netzwerkmittel pro Verbindung
messen zu kénnen.

Die Moglichkeit zur Sammlung der Information in Dateien soll fiir alle Arten von Verkehr
zu Verfiigung stehen, sowohl fiir die permanenten virtuellen Verbindung (PVC) als auch

fiir die geschalteten virtuellen Verbindung (SVC) und ebenso fiir die fast-permanenten

virtuellen Verbindungen (SPVCCs).

Laut Internet Engineering Task Force soll die entworfene MIB die folgenden Grundlagen
erfillen:

— Unterstiitzung fiir ATM PVC und SVC Daten.

— Das Speichern von PVC- und SVC-Daten muf} nicht unterstiitzt werden, wenn es je-
doch unterstiitzt wird, sollte es sich an die MIB-Spezifikation halten. Anbieter konnen

dabei auch eigene Anpassungen machen.
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— Das Speichern von PVC- und SVC-Daten sollte in getrennten Dateien geschehen.
Allerdings sind dabei das gleiche Steuerverfahren und die gleichen MIB-Objekte zu

verwenden.

— Das Ein- und Ausschalten des Speicherns in einer Log-Datei sollte durch die MIB
ermoglicht werden. In dem Fall sollte auch die Trapinformation zu Veranderungen

des Logging-Zustandes unterstiitzt werden.

— Die MIB sollte eine Untersuchung der Accounting-Information in der Logdatei sowie

das Verandern der Struktur in dieser Datei durch Set-Komandos unterstiitzen.

— Der Zeitpunkt des Schreibens von Information in die Logdatei sollte flexibel eingestellt
werden konnen. Entweder werden die Daten beim Abbau einer Verbindung in die

Datei geschrieben, oder aber periodisch in einem vorbestimment Zeitintervall.

— Die Informationselemente fiir das Accounting sind flexibel zu beschreiben, damit

zukiinftige Erweiterungen einfacher realisierbar sind.
— Fiir Logdateien ist eine maximale Grofle festzulegen, die eingehalten werden mu$.
— Bei Erreichen der maximalen Gréfle einer Logdatei ist ein Trap zu erzeugen.

— Die Syntax (Low-Level-Kodierung) der Daten in einer Logdatei ist von der MIB

festzulegen.

— Eine Operation sollte die Daten in die Logdatei schreiben.

Die Aufzeichnung der Accounting-Daten geschieht wie folgt:

Ein Netzwerkelement (Switch) sammelt die Daten zuerst in einem Zwischenspeicher.
Wenn die Menge der Daten eine gewisse Obergrenze erreicht hat, schreibt er die Daten
in eine Logdatei, die sich der Manager spéater holen kann.

Ein neues Konzept dieser MIB 1st, SNMP nur fiir die Steuerung des Accountings zu
verwenden. Die aufgezeichneten Accounting-Daten hingegen werden in einer Logdatei
gespeichert, welche sich der Netzwerkmanager mit Hilfe von FTP oder einem dhnlichen

Protokoll fiir den Dateiaustausch anschlieBend holen kann.

3.2 Die Objekte

Die Objekte der momentanen Version der Accounting-MIB sind zur Zeit im Namesbaum
(Abbildung 77) unter “experimental” eingeordnet. Nach erfolgreicher Standardisierung
wird die MIB dann wahrscheinlich unter mib(1) und accounting(12) eingeordnet. Die
anderen Objekte unter mib(1) sind in Abbildung 78 aufgelistet. Das Objekt 9 wird nie
benutzt und fehlt deswegen. Wenn eine Nummer namlich einmal vergeben worden ist,

kann sie nicht wiederverwendet werden.

Das gegenwartige Modell der MIB sieht Log-Dateien fiir die Sammlung der Abrechnungs-
information vor. Eine solche Log-Datei hat eine maximale Gréfle, kann aber auch schon

frither geschlossen werden. In folgenden Situationen wird eine Log-Datei geschlossen:
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Nummer | Bezeichnung | Erklirung

1 system Information iiber das zu verwaltende Gerét selbst
2 interfaces Daten zum Netzwerk-Interface
3 at Daten zur Adrefliibersetzung zwischen IP-Adresse

und physikalischer Adresse

4 ip Daten iiber das Internet Protocol

5 icmp Daten iiber das Internet Control Message Protocol

6 tep Daten iiber das Transmission Control Protocol

7 udp Daten iiber das User Datagram Protocol

8 egp Daten iiber das Extreior Gateway Protocol

10 transmission |Informationen iiber medienspezifische Objekte

11 snmp Daten iiber das Simple Network Management Protocol

Abbildung 78. Teilbdume unter dem mib(1)-Knoten

— Eine Speicherung weiterer Daten wiirde die maximale Gréfle der Datei iiberschreiten.
— Der Netzwerkmanager startet das Loggen in eine neue Datei.

— Eine zeitbasierte Umschaltung sorgt fiir das Loggen in eine neue Datei.

Wenn eine Datei geschlossen worden ist, wird sofort eine neue Datei angelegt, in der
ab diesem Zeitpunkt die neuen Abrechnungsdaten gespeichert werden. Der Name der
neuen Datei unterscheidet sich von dem Namen der alten durch den um eins erhéhten

ganzzahligen Suffix. Erst nach dem Schlieflen einer Datei ist es erlaubt, sie mit Hilfe von

z.B. FTP zu holen.

Die Daten, die fiir jede Verbindung gesammelt werden, bestehen aus einer Menge von

Objekten (Abbildung 79) und den Werten dieser Objekte. Fiir die Sammlung dieser
Objekte und Werte gibt es zwei Anlésse: wenn eine SVC-oder PVC-Verbindung abgebaut
wird und/oder periodisch fiir jede Verbindung.

Jede Zeile in der atmAcctngControlTable bietet die Moglichkeit, eine neue Datei zu
spezifizieren, und das ermoglicht z.B. Daten iiber PVCs und SVCs in verschiedenen

Dateien zu speichern.

Jede Datei enthalt mindestens:

— Der Index der Kontrolldatentabelle.
— Welche Daten in der Datei gespeichert sind.
— Eine Beschreibung der nachfolgenden Objekte.

— Danach folgen null oder mehr Verbindungsdaten.

Im folgenden soll ein Beispiel das Zusammenspiel der Objekte in der MIB bei dem Schrei-
ben von Accounting-Daten in ein Logfile verdeutlichen. Die MIB-Objekte haben dazu
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experimental (3)

atmA ccountingControlMIB (xx)

athccinng IBObjects (1) atmAcctngDataObjects (2) athcctngl‘\lotifications 3) atmA ccountingConformance (4)
atmAccntgControl (1) 32 Objekte atmAcctngNotifyPrefix (0) atmAcctngGroups (1) atmAcctngCompliances (2)
atmActngControl Table (1) ~ atmAcctngControl IfTable (2) atmAcctngFileNearlyFull (1) atmAcctngFileFull (2)  atmAcctngBasicBroups (1)

atmAcctngControlEntry (1)  atmAcctngControl IfEntry (1)

[16 Objekte] [ 2Objekte]

Abbildung 79. Die vorgeschlagene MIB

die folgenden Werte:

atmdcctngFilename: PVCData

atmdcctngFilenameCurrentSuffie: 1

atmdccingCurrentSubtree, atmidccingCurrentlist: Zeigt auf PVC-zuhorige
Objektelemente, die gespeichert werden sollen.

atmdcctngDescription: ’PVC-Daten fiir Switch XY’

atmAcctngCheckpointTimeInterval: 60 (Sekunden)

atmdcctngFileChangeTimeInterval: 86400 (Sekunden, d.h. 24 Stunden)

atmAcctngMazFileSize: 1000000 (Bytes)

Die Objekte werden dann wie folgt verwendet:

Fir das Speichern der Accounting-Daten wird eine Datei mit dem Namen PVCData.l
angelegt. Neue Daten werden jede Minute (d.h. alle 60 Sekunden) in die Datei PVCDa-
ta.l geschrieben. Alle 24 Stunden (86400 Sekunden) wird die aktuelle Datei geschlossen,
das Suffix inkrementiert und eine neue Datei unter dem neuen Namen gedffnet. In die-
sem Beispiel wiirde die Datei PVCData.l nach 24 Stunden geschlossen und eine Datei
mit dem Namen PVCData.2 gedffnet. Wenn dann beispielsweise die Dater PVCData.2
innerhalb der nachsten 24 Stunden die maximale Grofle von 1000000 Bytes iiberschrei-
tet, wird schon vor Ablauf der festgelegten Frist fiir den Dateiwechsel (24 Stunden) die
Datei PVCData.2 geschlossen und eine neue Datei mit dem Namen PVCData.3 gedftnet.

Wie Abbildung 79 zeigt, besteht die MIB aus vier “Hauptteilbaumen”, die sich in wei-
tere Baume aufgliedern. Die wichtigste Teilbaume sind die atmAcctngMIBObjects (1)
und die atmAcctngDataObjects (2). Diese enthalten alle wesentlichen Objekte, die beim
Accounting bendtigt werden.

atmAcctngTable
Die Tabelle atmAcctngTable ist ein Hauptbestandsteil der MIB und enthalt folgende
atmAcctngControlEnty-Eintrage:

atmA cctngControlIndex (1) - Durch den Kontrollindex wird die Zeile eindeutig iden-

134



tifiziert.

atmAcctngCurrentSubtree (2) - Das Tupel (atmAcctngCurrentSubtree, atmAcct-
ngCurrentList) beschreibt die zu iiberwachenden Objekte. Dabei legt atmAcctng-
CurrentSubtree den Teilbaum aus der MIB fest.

atmAcctngCurrentList (3) - Das Tupel (atmAcctngCurrentSubtree, atmAcctngCur-
rentList) beschreibt die zu iiberwachenden Objekte. Dabei legt atmAcctngCurrent-
List die Objekte aus dem Teilbaum fest.

atmAcctngFilename (4) - Der Hauptteil des Names der Datei, in der die Accounting-
daten gerade gespeichert werden. Dieser Name wird noch um einen Suffix erganzt,

der in atmAcctngFilenameCurrentSuffix definiert ist.

atmAcctngFilenameCurrentSuffix (5) - Der Suffix des Names der Datei, in der die
Accountingdaten gerade gespeichert werden. Dieser Suffix ist ganzzahlig und wird
inkrementiert, wenn die Datei ihre maximale Gréfle erreichen wiirde oder wenn eine

zeitbasierte Umschaltung zu einer neuen Datei erfolgt.

atmA cctngForceCheckpoint (6) - Dieses Objekt ermoglicht es, die aktuelle Daten-
menge in eine Datel zu schreiben und dabei auch das aktuelle Suffix um eins zu

erhohen.

atmAcctngNextSubtree (7) - Mit dem Tupel (atmAcctngNextSubtree, atmAcctng-
NextList) kénnen zusatzliche Objekte fiir die Uberwachung definiert werden. Wenn
keine zusatzliche Objekte iiberwacht werden sollen, sind atmAcctngNextSubtree und

atmAcctngCurrentSubtree gleich.

atmAcctngNextList (8) - Mit dem Tupel (atmAcctngNextSubtree, atmAcctngNext-
List) kénnen zusatzliche Objekte fir die Uberwachung definiert werden. Wenn keine
zusatzliche Objekte iiberwacht werden sollen, sind atmAcctngNextList und atmAc-

ctngCurrentList gleich.

atmA cctngDescription (9) - Eine Textbeschreibung zur Benennung und Erlauterung
der aktuellen Zeile.

atmAcctngMaxFileSize (10) - Die maximale Grofie der Datei, in der die Daten ge-
speichert werden. Wenn die Grofle der Datei diesen Wert erreicht, werden die folgen-
den Daten verworfen oder die sie werden in einer neuen Datei mit einem erhéhten

Suffixwert gespeichert. Die Gréfle ist veranderbar, aber nur in groflere Werte.

atmAcctngFileEncoding (11) - Dieses Objekt legt das Format fest, in dem die Daten
in der Datei gespeichert werden. Voreingestellt ist dabei das Format BER (Basic
Encoding Rules).

atmA cctngCheckpointTimelInterval (12) - Dieses Objekt definiert periodische Kon-
trollpunkte, an denen dann neue Daten gespeichert werden. Mit Hilfe des Objekts
wird dazu das Intervall kontrolliert und neu gesetzt. Wenn Kontrollpunkte nicht be-
nutzt oder unterstiitzt werden, enthalt das Objekt den Wert (-1).
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atmA cctngFileChangeTimelInterval (13) - Fiir Systeme, die das periodische Spei-
chern von Daten unterstiitzen, erméglicht dieses Objekt das Lesen und Setzen des
Intervalls (in Sekunden) zwischen dem Neuanlegen zweier aufeinanderfolgender Da-

teilen. Wenn das periodische Speichern nicht benutzt oder unterstiitzt wird, enthalt

das Objekt den Wert (-1).

atmAcctngTrapThreshold (14) - Dieser Grenzwert legt die Grofle der Datei fest, bei
deren Erreichen ein Trap (,nearly-full“) zur Benachrichtigung an den Netzwerkma-

nager geschickt wird.

atmAcctngTrapEnable (15) - Mit Hilfe dieses Objekts wird festgelegt, ob die Traps
atmAcctngFileNearlyFull und atmAcctngFilefull zur Zeit aktiviert sind.

atmAcctngRowStatus (16) - Dieses Objekt dient dazu, eine neue Zeile in der Tabelle

anzulegen, eine bestehende Zeile zu andern oder eine Zeile zu 16schen.

atmAcctngControllfTable
Die Tabelle atmAcctngControllfTable verwaltet die Objekte zu den Interfaces (Schnitt-
stellen des Gerits), an denen die Daten gesammelt werden sollen. Sie enthalt folgende

Eintrage:

atmAcctngControlIfEnable (1) - Dieses Objekt zeigt an, fiir welche Arten von Ver-
bindungen an dieser Schnittstelle (wenn iiberhaupt) Aufzeichnungen gemacht werden

sollen.

atmAcctngControlIfCollectMode (2) - Dieses Objekt zeigt an, wann die Accoun-

tingdaten fiir diese Schnittstelle in die aktuelle Datei geschrieben werden sollen.

atmAcctngDataObjekts
Das Objekt atmAcctngDataObjekts stellt einen Teilbaum dar, der die 32 Objekte enthalt,
welche momentan fiir eine Aufzeichnung beim Accounting definiert sind und somit dem

Benutzer zur Verfiigung stehen. Sie werden im folgenden vorgestellt:

atmAcctngIfIndex (1) - Dies ist der Index fiir das Interface (Schnittstelle des Gerats),
der auch in der ifTable (MIB-II) enthalten ist.

atmA cctngCurrentTimeStamp (2) - Dieser Zeitstempel definiert die aktuelle Zeit
fiir die Daten.

atmAcctngSysName (3) - Dieses Objekt legt einen Namen fiir den Knoten fest. In
der Regel entspricht dieser Name dem echten Knotennamen in der jeweiligen Umge-

bung.

atmAcctngConnectionType (4) - Hiermit wird die Art der Verbindung beschrieben,
die PVC, PVP, SVC oder SVP sein kann.

atmAcctngCastType (5) - Dieses Objekt beschreibt den Typ einer Verbindung, der
Punkt-zu-Punkt oder Punkt-zu-Mehrpunkt sein kann.
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atmAcctngIfName (6) - Hierbei handelt es sich um den Namen der aktuellen Schnitt-
stelle, fir welche die Daten gesammelt werden. Wenn der lokale SNMP-Agent das

Objekt ifName unterstiitzt, wird dieser Name benutzt.

atmAcctngVpi (7) - Dieses Objekt enthalt den VPI (Virtual Path Identifier) der Ver-
bindung.

atmAcctngVeci (8) - Dieses Objekt enthalt den VCI (Virtual Channel Identifier) der
Verbindung.

atmAcctngCallingParty (9) - Eine Kennzeichnung des Initiators der Verbindung (des

Anrufers) ist hier enthalten. Wenn der Gesprachspartner unbekannt ist, steht nur ein

EQOF-Zeichen in dem Objekt.

atmAcctngCalledParty (10) - Dieses Objekt identifiziert den zweiten Teilnehmer der
Verbindung (den Angerufenen). Wenn der Gesprachspartner unbekannt ist, steht nur

ein EOF-Zeichen in dem Objekt.

atmAcctngCallReference (11) - Hier ist eine Referenznummer fiir die Verbindung
enthalten.

atmAcctngStartTime (12) - Der Zeitpunkt, ab dem die Verbindung erfolgreich auf-
gebaut war, ist in diesem Objekt festgelegt.

atmAcctngCollectionTime (13) - Hier wird der Zeitpunkt des Verbindungsabbaus
festgehalten.

atmA cctngCollectMode (14) - Mit Hilfe dieses Objekts kann der Grund angegeben

werden, warum Daten zu dieser Verbindung aufgezeichnet werden.

atmAcctngReleaseCause (15) - Dieses Objekt beschreibt den Grund fiir den Abbau
der Verbindung.

atmA cctngServiceCategory (16) - Hier wird der Diensttyp der Verbindung festge-
legt.

atmAcctngTransmittedCells (17) - Die Anzahl auf dieser Verbindung iibertragener
Zellen wird von diesem Objekt festgehalten.

atmAcctngTransmittedClp0Cells (18) - Die Anzahl auf dieser Verbindung iiber-
tragener Zellen mit CLP = 0 ist hier enthalten.

atmAcctngReceivedCells (19) - Die Anzahl auf dieser Verbindung empfangener Zel-
len wird durch dieses Objekt angegeben.

atmA cctngReceivedClp0Cells (20) - Die Anzahl auf dieser Verbindung empfange-
ner Zellen mit CLP = 0 (Cell Loss Priority) ist hier enthalten.

atmA cctngTransmitt TrafficDescriptorType (21) - Hier wird die Art des ausge-
henden Verkehrs der Verbindung beschrieben. Der Wert dieses Objekts legt die Be-
deutung der folgenden 5 Objekte fest.
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atmAcctngTransmittTrafficDescriptorParam1 (22) - Dieses Objekt enthalt den
ersten Parameter zur Beschreibung des ausgehenden Verkehrs. Die genaue Bedeutung

dieses Objekts hangt vom Wert des Objekts atmAcctngTransmitDescriptorType ab.

atmAcctngTransmittTrafficDescriptorParam2 (23) - Dieses Objekt enthalt den
zweiten Parameter zur Beschreibung des ausgehenden Verkehrs. Die genaue Bedeu-

tung dieses Objekts hangt vom Wert des Objekts atmAcctngTransmitDescriptorType
ab.

atmAcctngTransmittTrafficDescriptorParam3 (24) - Dieses Objekt enthalt den
dritten Parameter zur Beschreibung des ausgehenden Verkehrs. Die genaue Bedeu-

tung dieses Objekts hangt vom Wert des Objekts atmAcctngTransmitDescriptorType
ab.

atmAcctngTransmittTrafficDescriptorParam4 (25) - Dieses Objekt enthalt den
vierten Parameter zur Beschreibung des ausgehenden Verkehrs. Die genaue Bedeu-

tung dieses Objekts hangt vom Wert des Objekts atmAcctngTransmitDescriptorType
ab.

atmAcctngTransmittTrafficDescriptorParam5 (26) - Dieses Objekt enthalt den
fiinften Parameter zur Beschreibung des ausgehenden Verkehrs. Die genaue Bedeu-

tung dieses Objekts hangt vom Wert des Objekts atmAcctngTransmitDescriptorType
ab.

atmA cctngReceiveTrafficDescriptorType (27) - Hier wird die Art des eingehen-
den Verkehrs der Verbindung beschrieben. Der Wert dieses Objekts legt die Bedeu-
tung der folgenden 5 Objekte fest.

atmAcctngReceiveTrafficDescriptorParam1 (28) - Dieses Objekt beinhaltet den
ersten Parameter zur Beschreibung des eingehenden Verkehrs. Die genaue Bedeutung

dieses Objekts hangt vom Wert des Objekts atmAcctngReceiveTrafficDescriptorType
ab.

atmAcctngReceiveTrafficDescriptorParam2 (29) - Dieses Objekt beinhaltet den
zweiten Parameter zur Beschreibung des eingehenden Verkehrs. Die genaue Bedeu-
tung dieses Objekts hangt vom Wert des Objekts atmAcctngReceiveTrafficDescrip-
torType ab.

atmAcctngReceiveTrafficDescriptorParam3 (30) - Dieses Objekt beinhaltet den
dritten Parameter zur Beschreibung des eingehenden Verkehrs. Die genaue Bedeutung

dieses Objekts hangt vom Wert des Objekts atmAcctngReceiveTrafficDescriptorType
ab.

atmAcctngReceiveTrafficDescriptorParam4 (31) - Dieses Objekt beinhaltet den
vierten Parameter zur Beschreibung des eingehenden Verkehrs. Die genaue Bedeutung

dieses Objekts hangt vom Wert des Objekts atmAcctngReceiveTrafficDescriptorType
ab.
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atmAcctngReceiveTrafficDescriptorParam5 (32) - Dieses Objekt beinhaltet den
fiinften Parameter zur Beschreibung des eingehenden Verkehrs. Die genaue Bedeu-
tung dieses Objekts hangt vom Wert des Objekts atmAcctngReceiveTrafficDescrip-
torType ab.

atmAcctngNotify Prefix
Schliellich wird hier noch der Teilbaum atmAcctngNotifyPrefix vorgestellt, der relativ

wenig Information beinhaltet.

atmAcctngFileNearlyFull (1) - Eine Anzeige, dafl die Grole der aktuellen Logdatei
fiir die Accountingdaten fast die maximale Grofle erreicht hat. Diese Warngrenze kann

in der MIB eingestellt werden.

atmAcctngFileFull (2) - Eine Anzeige, dafl die maximale Dateigrofle iiberschritten
worden i1st und somit entweder in eine neue Datei geschrieben wird oder die Daten
verworfen werden. Diese Anzeige kann als Zeichen dienen, die alte Datei auf das

Accountingsystem zu iiberfiithren (z.B. mit ftp).

4 Zusammenfassung

Schon seit mehren Jahren war klar, dafl die zur Verfiigung stehenden Moglichkeiten fiir
das Management nicht fiir die immer gréfler werdenden Netze ausreichend sind. Dies
beweisen vor allem die neuen Hochleistungsnetze wie ATM. Die momentan verfiigbaren
Werkzeuge sind zumeist fiir einzelne Zwecke ausgelegt und konnen daher in der Regel
nicht zusammenarbeiten.

Nach Meinung des ATM-Forums ist deshalb ein ganz anderer, neuer Ansatz erforderlich.
Zu diesem Zweck hat das ATM-Forum eigene Schnittstellen fiir das Management von
ATM-Netzen definiert, die zukiinftige Managementprobleme 16sen sollen.

Inzwischen hat auch die Internet Engineering Task Force einen Vorschlag fiir eine zukiinf-
tige Losung entworfen. Beziiglich des Accountings in ATM-Netzen ist mittlerweile der
dritte Draft als Standardisierungsvorschlag veroffentlicht worden. Diese Accounting-MIB
ermoglicht es, die gewiinschten Daten von permanenten virtuellen Verbindungen (PVC),
von geschalteten virtuellen Verbindung (SVC) sowie von fast-permanenten virtuellen
Verbindungen (SPVCCs) in einer Logdatei abzulegen, die dann von Netzwerkmanager

per Filetransfer abgeholt werden kann.
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Telecommunications Information
Networking Architekture

Bj6rn Miiller

Kurzfassung

Technische Entwicklungen, wie das Home Banking, schaffen neue Computeranwendungen und
Dienste, die eine engere Beziehung zwischen der Telekommunikation und der Informatik erfor-
dern. Der Artikel beschreibt die Architektur des Telekommunikations-Informations-Netzwerks,
das zum Ziel hat, diesen neuen Anforderungen gerecht zu werden. Da dieses auf bestehenden
Standards aufbaut, werden die Grundlagen des Intelligenten Netzwerks wie auch des Telekom-
munikations Management Netzwerks angefiihrt. Als ein Ergebnis der TINA Initiative wird das
Netzwerk Ressourcen Informations Modell vorgestellt, das der Dienstsoftware die notwendi-
ge Abstraktion zur Verfiigung stellt, um die Ressourcen des Netzwerks zu benutzen und zu
verwalten.

1 Einleitung

Die bislang getrennten Gebiete der Telekommunikation und der Informatik werden durch
neue Techniken immer starker miteinander verbunden. Kommunikationsnetzwerke nut-
zen in zunehmendem Mafle Computer, und Computer kommunizieren mehr und mehr

mit Hilfe von Telekommunikationsnetzwerken.

Neue technische Entwicklungen wie Videokonferenzen, Home Banking und Computerar-
beitsplatze schaffen neue Computeranwendungen und Dienste, die eine engere Beziehung

zwischen der Telekommunikation und der Informatik erfordern.

Diese Anforderungen férdern den gegenseitigen Austausch von Ideen zwischen der Com-
puter- und der Telekommunikationsindustrie. Desweitern haben Entwicklungen im Be-
reich des verteilten Rechnens und der Breitbandkommunikationssyteme die Machbarkeit

von Telekommunikationsdiensten als verteilte Anwendungen erhoht.

Der Wunsch nach anspruchsvollen Diensten, wie z.B. universelle persénliche Kommuni-
kation, virtuelle Netzwerkdienste und Multimediadienste nimmt zu. Diese Dienste erfor-
dern einen flexibleren Zugang, flexibleres Management und eine flexiblere Abrechnung,
als es heutige Dienste anbieten kénnen. Sie benétigen eine Netzwerk-Infrastruktur, in

welcher Dienste leicht, schnell und problemlos eingefithrt werden kénnen.

Der wichtigste Bestandteil dieser Infrastruktur ist die Software. Die Wiederverwend-
barkeit, die Portabilitdt und die Mehrfachnutzung der Softwarekomponenten sind die

wichtigsten zu l6senden Aufgaben.

Die hier vorgestellte Telekommunikations-Informations-Netzwerk Architektur versucht,

diese Aufgaben zu 16sen.
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2 Management von Telekommunikationsnetzen

2.1 Anforderungen an moderne Telekommunikationsnetzwerke

Die Anforderungen an Telekommunikationsnetzwerke steigen mit dem technischen Fort-
schritt und der Anzahl und Komplexitat ihrer Dienste. Ein modernes Informationsnetz-
werk soll dem Benutzer die Zugrifftsmoglichkeiten auf Informationen sowie das Bearbei-
ten von Information zu jeder Zeit, an jedem Ort, in jedem Umfang und in jeder Form

ermoglichen.

Eine Informations-Netzwerk-Architektur soll wiederverwendbare Netzwerkfunktionen zu-

sammenfassen und eine netzwerkweite Verwendbarkeit unterstiitzen.

2.2 Vom ,Intelligenten Netzwerk* zum ,,Informations-Netzwerk*

Das Ziel der Entwicklung eines Intelligenten Netzwerks (IN) ist die Konstruktion ei-
ner Menge von Schnittstellen und Protokollen, die eindeutig die Vermittlungs- von den
Dienstaspekten trennen [JBI93|. Das Intelligente Netzwerk mufl dem unter Umstanden
verteilten Charakter der Anwendungssoftware sowie der Mehrfachverwendung durch ver-
teiltes Netzwerkmanagement, Dienstmanagement und CPE-Software gerecht werden.
Aus diesen Griinden ist ein objektorientierter Ansatz fiir die IN-Architektur sinnvoll,

da die Objektorientierung diese Prinzipien unterstitzt.

Objekte bilden eine natiirliche Grenze fiir die Verteilung und sind fundamental fiir
die Entwicklung fortschrittlicher verteilter Prozefisoftware. Die Zahl der neuen Dienste,
wie Multimediadienste, nimmt stetig zu. Deshalb muf} ein Verbindungsmodell flexible
mehrfache Kanalkontrolle unterstiitzen. Ein Kommunikationsmodell muf fiir diese neu-
en Dienste konstruiert sein und es wird erwartet, dafl solch ein Modell objektorientiert

sein wird.

Um schnell komplexe Dienste einfithren zu kénnen, ist eine einheitliche verteilte Pro-
zeBumgebung niitzlich, die es Netzwerkknoten erlaubt, Dienste anzubieten, und es an-

deren Diensten erlaubt, auf diese Dienste zuzugreifen.

Vornehmlich aus diesen Griinden wird sich die heutige IN-Architektur zu einer Informa-
tions-Netzwerk-Architektur entwickeln. Dabei liegt die Konzentration auf einer fort-
schrittlichen Entwicklung vom physikalischen Netzwerk hin zu einem Software System

mit den Prinzipien des verteilten Arbeitens der Software Architektur.

Ein Informations-Netzwerk Modell erfordert ein objektorientiertes Modell zur Entwick-
lung von verteilten Anwendungen, welches Prinzipien der Trennung unterstiitzt. Diese

Prinzipien sind:

— Trennung zwischen Verbindungs- und Ubertragungsprodukttechnologiedetails und

Funktionen, die mit dem Dienst zu tun haben

— Trennung zwischen gemeinsamem Dateimanagement und der geschaftsspezifischen

Nutzung dieser Daten

— Trennung zwischen Details der Benutzerschnittstellen und anderen Kerngeschafts-

funktionen
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In den nachsten Abschnitten werden die Komponenten und Konzepte eines objektorien-
tierten Modells beschrieben.

2.2.1 Objekte und Dienste Ein Objekt ist ein Teil des Telekommunikationssystems.
Es umfafit Daten und deren Verarbeitung. Dabei werden zwei Arten von Objekten un-

terschieden, die ,rechnenden“ Objekte und die ,nichtrechnenden® Objekte.

Zu einem rechnenden Objekt gehort eine Menge von Operationen, die auf diesem Objekt
definiert ist. Ein solches Objekt interagiert mit anderen rechnenden Objekten, indem es
Operationen auf diesen aufruft. Ein Zugriff oder eine Veranderung der Datenkomponente
1st nur durch eine der Operationen moglich, die auf diesem Objekt definiert sind. Beispiele
fiir rechnende Objekte sind:

— Objekte, die den kiirzesten Weg zwischen Quelle und Bestimmungspunkt einer Ver-

bindung berechnen

— Objekte, die Managementoperationen auf einer physikalischen Schicht unterstiitzen

Nichtrechnende Objekte interagieren miteinander in allgemeinerer Art und Weise durch
den Austausch von Information, die als Sequenz von Bits codiert ist. Beispiele fiir nicht-
rechnende Objekte sind:

— Bidirektionale Gesprachskommunikation

— Audio Video Kommunikation

Unter Diensten versteht man eine Menge von Fahigkeiten, die von einem Objekt ange-
boten oder unterstiitzt werden, das von anderen Objekten benutzt werden kann. Dienste
koénnen auch Endbenutzern angeboten werden (z.B. Konferenzschaltungen). Die Defi-
nition von Diensten, die durch Objekte zur Verfiigung gestellt werden, besteht aus der
Festlegung der Schnittstelle und der Dienstsemantik. Ein Objekt kann mehrere Dienste
zur Verfiigung stellen, welche jeweils eine andere Semantik haben. Zwei Objekte, die iber

einen Dienst interagieren, haben eine Dienstgeber/Dienstnehmer-Beziehung.

Jeder Dienst ist eine Instanz eines Diensttyps, wobei Dienste, die Instanzen desselben
Diensttyps sind, identische Dienstschnittstellen und -semantik haben. Instanzen kénnen
sich in der Leistung, der Qualitdt der Dienstparameter, den Gebiithren usw. unterschei-

den. Diese Aspekte werden Dienstattribute genannt.

2.2.2 Building Blocks und Dienstvertrige Ein Building Block ist ein Software-
produkt, das mehr als ein rechnendes Objekt enthalt. Ein solches Objekt innerhalb eines
Building Blocks kann einen Dienst anbieten, dessen Merkmale in einem Dienstvertrag
festgelegt sind. Objekte aus verschiedenen Building Blocks interagieren nur iber einen
Dienstvertrag. Die Infrastruktur fiir diese Interaktion wird durch eine verteilte Prozeum-

gebung zur Verfigung gestellt. Ein Building Block kann mehrere Dienstvertrage anbieten.

Er hat folgende Merkmale:

— FEwnheit des Betriebs: Ein Building Block ist als eine Einheit installiert und verwaltet.
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— Ewnheit der Verterlung: Ein Building Block ist immer an einem Knoten des Netzwerks
lokalisiert. Die Adressierung kann sich &ndern. Um lokale Transparenz zu gewahrleis-
ten, ist jeder Dienstvertrag durch einen logischen Namen definiert, der unabhéangig
vom Ort des Building Blocks ist.

— Ewnheit der Sicherheit: Interaktionen iiber Building Blocks werden durch Sicher-

heitsiiberpriifungen abgesichert, Interaktionen innerhalb von Building Blocks nicht.

— FEwnheit der Interaktion: Interaktionen tiber Building Blocks sind nur durch Dienst-
vertrage moglich, die durch standardisierte Modelle, Protokolle und Notationen spezi-
fiziert sind. Interaktionen innerhalb von Building Blocks konnen nichtstandardisierte
Modelle und Protokolle benutzen.

2.2.3 Anordnung von Objekten in Building Blocks Eine grundlegende Metho-
de, an die man sich bei der Anordnung von Objekten in Building Blocks halten sollte,
i1st das Segmentierungsprinzip. Dieses Prinzip besagt, dal Funktionalitaten, die von der
Technologie zur Vermittlungs- und Ubertragungsausriistung benutzt werden, von den

anderen Funktionalitdten getrennt werden sollen.

Die erste Kategorie nennt man Ubertragungssegment Funktionen. Sie unterstiitzen die
Vermittlung und die Ubertragung von Information (z.B. Vermittlungsausriistungskon-

trollfunktionen).

Die zweite Kategorie sind die Dienstsegment Funktionen. Sie befassen sich mit dem
Management von Netzwerkressourcen und Endbenutzerdiensten (z.B. Abrechnungsver-

waltung).

Dienstsegment Building Blocks und Ubertragungssegment Building Blocks interagieren
nur iiber Vertrdage. Diese Interaktion basiert auf dem Agentenmodell, das von Netz-
werkmanagementstandards festgelegt wird. Jeder Ubertragungssegment Building Block
unterstiitzt Managementoperationen durch Sammlung von Information iiber Netzwerk-
ressourcen, die als Managementobjekte modelliert sind. Diese Operationen sind in Ver-
tragen angeordnet. Dienstsegment Building Blocks erfiillen ihre Managementfunktionen
durch das Anrufen dieser Vertrage. Ubertragungssegment Building Blocks nutzen bei der

Implementierung ihrer Vertrage produktspezifische Technologien.

Diese Trennung erlaubt die Wiederverwendbarkeit von Dienstsegment Building Blocks
iber die verschiedenen Herstellerausriistungen, die auf unterschiedlichen Technologien
beruhen. Desweiteren erlaubt diese Trennung eine schnellere Einfithrung und Modifika-

tion von Diensten.

2.3 Verteilte Prozeflumgebung

Eine Verteilte ProzeSumgebung (DPE, Distributed Processing Environment) unterstiitzt
die erforderliche Infrastruktur, um Objekte aus verschiedenen Building Blocks interagie-
ren zu lassen. Sie unterstiitzt verteilte Transparenz, indem die Komplexitat der Vertei-
lung vor den Objekten verborgen wird. Die meisten Komponenten der DPE sind mit
Hilfe von Building Blocks und Vertragsprinzipien aufgebaut. So ist gesichert, dal die
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einzelnen Komponenten nur iiber Standardprotokolle interagieren. Der Zweck der DPE
ist das Anbieten von Diensten, die verteiltes Bearbeiten ermoglichen (vgl. Abbildung 80).

Dienst- Dienst- Dienst-
segment segment segment
Building Building Building
Block Block Block

Verteilte Prozessumgebung

\ Uebertragungs

Ueber- segment
tragungs- Uebertragungs- Building
segment segment Block
Building Building

block Block

Abbildung 80. Dienstsegmentierung

Ein intelligentes Netzwerk kann in vier Ebenen untergliedert werden.

— Die unterste Ebene ist die grundlegende Rechen- und Kommunikationsumgebung.
Diese besteht aus dem Betriebssytem und damit verbundenen Diensten, wie z.B.

Diensten der Transportschicht, die Ende-zu-Ende Kommunikation unterstiitzen.

— Die nachste Ebene besteht aus der bereits vorgestellten DPE. Die DPE-Laufzeitumge-
bung besteht aus zwei Komponenten, dem DPE-Kern und den DPE-Dienstgebern.
Der DPE-Kern unterstiitzt dabei Mechanismen zum Senden und Empfangen von
Nachrichten. Bei DPE-Dienstgebern hingegen koénnen die folgenden unterschieden

werden:

o Vertragshindler: Er unterstiitzt die Vertragsregistration und Vertragsauswahl-

dienste.

o Authentisterungs-Server: Dieser Server unterstiitzt die Dienste zur Authentisie-

rung der Benutzer und der Building Blocks.

o Genehmagungs-Server: Er unterstiitzt die Dienste zum Setup und zur Modifikation

von Zugangskontrollen in Dienstvertragen.

DPE Dienstgeber werden mit Hilfe von Building Blocks und Vertragsprinzipien auf-
gebaut. Jeder Dienstgeber unterstiitzt einen oder mehrere Vertrage, die von Building
Blocks oder anderen Dienstgebern genutzt werden kénnen. Der DPE-Kern ist in je-

dem Netzwerkknoten vorhanden.
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— Die néchste Ebene wird als Netzwerkressourcenmanagement bezeichnet. Sie befaflt
sich mit dem Management und der Kontrolle von Netzwerkressourcen. Man unter-

scheidet zwei Funktionen:

o Systemmanagement-Funktionen: Diese Funktionen unterstiitzen das Management

von individuellen Netzwerkressourcen.

o Netzwerkmanagement- Funktionen: Diese Funktionen benutzen Systemmanagement-
Funktionen, um Strategien des Netzwerkressourcenmanagements durchzusetzen.

Auflerdem wird das Zusammenspiel verschiedener Netzwerkressourcen verwaltet.

— Die oberste Ebene ist die Dienstebene des Informationsnetzwerkes. Sie ist aus Dienst-
segment Building Blocks zusammengesetzt. Diese unterstiitzen dienstspezifische Funk-

tionen fiir Endbenutzer.

2.4 Exkurs: Die Architektur eines Telekommunikations Management

Netzwerkes

Funktional kann ein Telekommunikations Management Netzwerk (TMN) in die folgenden

fiinf Schichten untergliedert werden [AKS93]:

— Netzwerkelement-Schicht: Hier werden alle Elemente modelliert, die das zu managen-

de Netzwerk bilden.

— Netzwerkelementmanagement-Schicht: Sie ist verantwortlich fiir das Management ei-

ner Teilmenge der Netzwerkelemente im gesamten Netz.

— Netzwerkmanagement-Schicht: Diese Schicht ist fiir die technische Unterstiitzung der

von hoéheren Schichten angeforderten Dienste verantwortlich.

— Dienstmanagement-Schicht: Sie ist fiir alle Verhandlungsergebnisse zwischen einem

Benutzer und dem ihm angebotenen Dienst verantwortlich.

— Unternehmensweite Management-Schicht: Diese Schicht ist fiir das Management des

gesamten Unternehmens verantwortlich.
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3 Die Telekommunikations-Informations-Netzwerk
Architektur (TINA)

3.1 Einfiihrung

3.1.1 Das TINA-Konsortium Das TINA-Konsortium ist ein multinationales, welt-
weites Konsortium mit dem Ziel, eine offene Architektur fiir Telekommunikationsdien-
ste zu definieren und diese zu validieren [DNI95]. Diese Architektur soll auf verteiltem
Rechnen basieren und ist mit objektorientierten Konzepten sowie anderen Standards der
Telekommunikations- und Computerindustrie in Verbindung zu bringen (z.B. IN, TNM).
Seit der Grindung im Jahre 1992 in Japan arbeiten Ingenieure von mehr als 30 Unter-
nehmen an diesem Projekt. Im Moment arbeiten mehr als 40 Ingenieure im zentralen
Team in New Jersey. Die ersten beiden Teile der TINA-Architektur Spezifikation wurden
in den Jahren 1993 und 1994 fertiggestellt, der dritte sollte Ende 1995 folgen.

3.1.2 Die Ziele des Konsortiums Viele Fragen, denen die Telekommunikationsin-
dustrie gegeniibersteht, sind weltweit dhnlich. Netzwerkbenutzer erwarten, dafl Hinder-
nisse abgebaut und sie an den Netzwerken beteiligt werden. Vielfach ist nicht mehr die
Frage, wie man einen standardisierten Dienst unterstiitzt, sondern welchen und wann.
Das Intelligente Netzwerk (IN) und das Telekommunikations Management Netzwerk
(TMN) sind bereits zwei weitgehend anerkannte standardisierte Versuche, Teile dieser

Fragen zu l6sen. Sie miissen jedoch zusammen betrachtet werden.

Die Vision des TINA-Konsortiums ist eine einheitliche Architektur fiir die offene Tele-
kommunikation. Diese Architektur soll sich nach dem Bedarf der traditionellen und der
neuen Dienste sowie dem der Management- und Operationsdienste richten und flexibel

fiir neue Technologien sein. Die Softwarearchitektur sollte dazu folgendes anbieten:

— Wiederverwendbarkeit von Softwarekomponenten
— Unterstiitzung netzwerkweiter Softwarebenutzung
— leichte Konstruktion, leichter Test und leichter Einsatz der Dienste

— Verbergen der Komplexitat der zugrundeliegenden Technologie und der durch die

Verteilung hervorgebrachten Komplexitdt vor dem Programmierer

Die neuesten Fortschritte im verteilten Rechnen und der objekt-orientierten Analyse

sollen zu diesem Zweck verwendet werden.

3.2 Die TINA-Architektur

Die TINA-Architektur ist in die drei Bereiche Computing-, Dienst- und Management-
architektur unterteilt. Jeder dieser Bereiche wird in einem der folgenden Abschnitte

vorgestellt.

Die generelle Architektur der Dienste ist dabei so, wie sie in Kapitel 2 bereits beschrie-

ben wurde. Um eine gute Strukturierung zu erreichen, werden die regularen (nicht DPE)
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Dienstkomponenten in drei Kategorien unterteilt, die aktuellen Dienstkomponenten, die
in der Dienstarchitektur beschrieben werden, die Ressourcenmanagement Komponen-
ten und die Ressourcen Komponenten, die in der Managementarchitektur beschrieben

werden (vgl. Abbildung 81).

Dienste Ressourcen- | Ressour-
manage- cen
ment

vertellte Umgebung

Natuerliche Computing- und Kommunikations-

umgebung
Hardware Netzwerk
Ressourcen

Abbildung 81. generelle Architektur

3.2.1 Die Computingarchitektur Eines der ersten Prinzipien der TINA-Compu-
tingarchitektur ist die Nutzung der Objektorientiertheit. Als eine Verbesserung des RM-
ODP Objektmodells wurde ein zusammengesetztes Modell mit einer sinnvollen Trennung
der Bereiche einer Softwarekomponente unterstiitzt. Dieses Modell (USCM) besagt, daf
jede Softwarekomponente aus einem Kern, der das Modell grundsétzlich beschreibt, ei-
nem Nutzungsteil, der das Erscheinungsbild fiir den Benutzer beschreibt, einem Manage-
mentteil, der Operationen, Wartung und Verwaltung der Komponente unterstiitzt, und

einem Substanzteil, der die Abhangigkeit zu anderen Komponenten beschreibt, besteht.

Ein anderes Prinzip der TINA-Computingarchitektur besagt, dafl Telekommunikations-
dienste, Telekommunikationsmanagementdienste und verteilungsspezifische Gesichtspunk-

te als softwarebasierte Anwendungen betrachtet werden.

Das Interaktionsmodell schreibt dabei die Regeln vor, nach denen eine Softwarekompo-
nente mit einer anderen interagieren kann (computationel modeling concept). Die Soft-
warekomponenten interagieren iiber Schnittstellen, wobei jede Komponente Dienste an

mehreren Schnittstellen anbietet und Dienste anderer Schnittstellen aufrufen kann.

Bei den Schnittstellen kann zwischen verarbeitenden Schnittstellen und DatenfluBBschnitt-
stellen unterschieden werden. An verarbeitenden Schnittstellen konnen Interaktionen in

Bezug auf den Aufruf der Operationen und die Antwort darauf gegliedert werden.

DatenfluBschnittstellen hingegen repréasentieren Kommunikationsendpunkte oder verar-
beiten einen Informationsflufl. Die Schnittstellen sind unabhéngig von einer Program-
miersprache durch eine Spezifierungsnotation festgelegt. Wie bereits in Kapitel 2 be-
schrieben, liefert die verteilte Prozefumgebung (DPE) dabei die Grundlagen fiir die

softwarebasierten Anwendungen.
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3.2.2 Dienstarchitektur Die grundlegende Computingarchitektur wurde erweitert
um Konzepte und Prinzipien, die in der Dienstarchitektur zusammengefafit sind. Diese
Dienstarchitektur stellt Mittel zur Verfiigung, um Dienste und eine Dienstunterstiitzungs-
umgebung zu bilden. Sie ist anwendbar auf eine Menge von Diensttypen, z.B. auf Ma-

nagementdienste, Informationsdienste, Transportdienste und Zugangsdienste.

Die Dienstarchitektur enthalt eine Definition der Grundsatze, iiber die nachgedacht
werden muf}, wenn ein Dienst definiert wird, und eine Definition iiber die Rolle, die
diese Dienste spielen. Die wichtigsten Rollen sind die des Benutzers, des Teilnehmers,
des Netzwerkbetreibers, des Dienstanbieters, des Dienst/Netzwerk-Designers und des
Dienst /Netzwerk-Managers. Es wurde auch ein Lebenszyklusmodell entworfen, in dem

fiinf Zustande eines Dienstes unterschieden werden:

— der Bedarf eines Dienstes

— die Konstruktion eines Dienstes
— die Einrichtung eines Dienstes
— die Ausfithrung eines Dienstes

— die Zuriicknahme eines Dienstes

Die Dienstarchitektur identifiziert auflerdem die wichtigsten Laufzeitkomponenten der
meisten Dienste. Dies erlaubt es, eine Bibliothek von wiederverwendbaren Komponenten
aufzubauen, die niitzlich sind, um weitere Dienste zu entwickeln. Diese Komponenten
bestehen unter anderem aus:

— generischen Endpunkten fiir Sitzungen
— Benutzeragenten
— Managern fiir Dienstsitzungen

— Managern fiir Kommunikationssitzungen

Ein Informationsmodell und ein Ausfihrungsmodell sind bereits verfiigbar. Die Dienst-
architektur tritt ferner fiir eine Trennung zwischen Dienstlogik und Verbindungsverwal-
tung auf der einen sowie Ressourcenbereitstellung, -kontrolle und -management auf der
anderen Seite ein. Diese Trennung erlaubt es, Dienste unabhéngig vom Netzwerk zu ent-
werfen, und aus dem Netzwerkbetrieb erhéhten Gewinn zu erzielen, indem mehr Dienste

angeboten werden kénnen.

3.2.3 Managementarchitektur Die Managementarchitektur spezifiziert eine Menge
von wiederverwendbaren Managementfunktionen in Bezug auf Netzwerkmanagement-

dienste, Dienstmanagementdienste und DPE-Managementdienste.

Desweiteren wurden wichtige Richtlinien und Prinzipien in diese Architektur aufgenom-
men, wie beispielsweise die Schichtenstruktur des TMN-Modells, die OSI-basierte funk-

tionale Trennung der Managementbereiche sowie das Paradigma der Managed Objects.
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Aus der Sicht der Informationsbehandlung fiithrt die Anwendung der oben genannten
Prinzipien zur Betrachtung von Managementdiensten und ihre gemanageten Ressourcen
als m:n-Relationen. Eine Managementressource, wie z.B. ein Transportnetzwerk, wird
modelliert als eine Zusammensetzung von Teilnetzwerken, Verbindungen, Endpunkten

und Wegen, die Endpunkte durch Aneinanderreihen von Teilstrecken verbinden.

Aus der Sicht der Ausfithrung fithrt die Anwendung der genannten Prinzipien dazu, daf
so viele Softwarekomponenten definiert werden, wie funktionale Managementbereiche
(OSI) pro TMN-Schicht vorhanden sind. So tritt die TINA-Managementarchitektur z.B.
fiir eine Trennung zwischen dem Verbindungsverwalter auf der Netzwerkmanagement-
Schicht und dem auf der Netzwerkelementmanagement-Schicht ein. Die zur Zeit spezi-
fizierten Softwarekomponenten umfassen Verbindungs-Managementdienste, Ressourcen-
Konfigurationsdienste, Fehler-Managementdienste, CSPS DPE-Managementdienste und

Beschreibungsdienste.

Das néchste Kapitel beschreibt als ein Ergebnis von TINA das Netzwerk Ressourcen
Modell.

3.3 Das TINA Netzwerk Ressourcen Modell

3.3.1 Zweck Das Netzwerk Ressource Informations Modell (NRIM) definiert ein Mo-
dell der Netzwerkressourcen, das der Dienstsoftware die notwendige Abstraktion zur
Verfiigung stellt, um die Ressourcen des Netzwerks zu benutzen und zu verwalten

[LPW*96]. Dienstsoftware nutzt das NRIM, wenn Netzwerkverbindungen aufgebaut wer-
den miissen, und wenn sie fir das Management von Netzwerkressourcen verantwortlich
1st. Das Modell unterstiitzt eine vollstandige Sicht der Verbindungen auf allen Netzwer-

kebenen. Die Sicht der obersten Ebene wird fiir Anwendungen genutzt.

Die Ziele der NRIM-Spezifikation sind, die Managementressourcen zu spezifizieren, die
den Dienstanwendern zur Verfiigung gestellt werden, die Managementressourcen zu spe-
zifizieren, die den Netzwerkmanagementanwendungen zur Verfiigung gestellt werden, und
die Wiederverwendbarkeit der Dienste und der Netzwerkmanagement-Anwendungssoft-
ware zu ermoglichen. Das TINA Netzwerk Ressourcen Modell bietet eine generische
Betrachtungsweise von Netzwerkressourcen wie Teilnetzwerken, Netzwerkelementen, We-

gen, Verbindungen und Endpunkten aus Sicht der Informationsbehandlung. Die grundsatz-

lichen Ziele des NRIM sind dabei:

— verschiedene Diensttypen zu unterstiitzen

— von der Ubertragungs- und Vermittlungstechnologie unabhingig zu sein

— bestehende Standards bestmdoglich zu nutzen

3.3.2 Nutzung von bisherigen Ergebnissen ITU-T Empfehlung G.803 besagt, dafl
jedes Netzwerk aus einer Anzahl von geschichteten Netzwerken besteht. Diese geschich-
teten Netzwerke konnen in Subnetzwerke und Verbindungen zerlegt werden. Subnetz-

werke bestehen wiederum aus kleineren Subnetzwerken und zugehdrigen Verbindungen.

Am Ende der Zerlegung erhalt man ein Netzwerkelement. Die Verbindungsbeziehung der
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Dienstgeber/nehmer Beziehung zwischen benachbarten Schichten wird durch einen Weg

des Netzwerks der Dienstschicht zur Verfiigung gestellt.

Standard M.3100 zum generischen Netzwerkinformationsmodell erklart eine Reihe von

generischen Objektiiberklassen, wie das Managed Element und den Endpunkt.
Die grofite Ergdnzung der TINA zu den oben genannten Modellen ist das Konzept

des Verbindungsdiagramms. Es zeigt ein Modell der Verbindungsmoéglichkeiten zwischen
Endpunkten, unabhéngig davon, wie es geschaffen wurde, und unabhéngig von der zu-

grundeliegenden Netzwerktechnologie.

Das TINA NRIM definiert auch andere Objekttypen wie:

— die Verbindungsgruppe: Diese hat zum Ziel, Gruppen von Verbindungen zu managen,

die synchronisiert werden miissen.

— Kante: Sie geht mit Mobilitdt und mehrartigen Verbindungen um.

3.3.3 Das Modell Das NRIM-Modell besteht aus einer Reihe von Bereichen. Bis-
her wurden neun solcher Bereiche definiert. Als ein Beispiel wird der Verbindungs-

Modellbereich beschrieben.

Der Verbindungs-Modellbereich enthélt vor allem Objekte der Ressourcenebene. In Be-
zug auf Verbindungsméglichkeiten kénnen innerhalb des geschichteten Netzwerks zwel

verschiedene Verbindungstypen unterschieden werden:

— Subnetzwerkverbindung (SNC): Sie beschreibt die Verbindungsmoglichkeit in einem
Subnetzwerk und ist flexibel beim Auf- und Abbau als Teil des Verbindungsmanage-
ments.

— Verbindung: Sie beschreibt die Verbindungsmoglichkeit zwischen zwei Subnetzwerken

und ist unflexibel in Bezug auf das Verbindungsmanagement.

Die Topologische Verbindung und ihre Einzelverbindungen werden vom Ressourcen-
Konfigurationsmanagement verwaltet, Subnetzverbindungen hingegen durch das Verbin-

dungsmanagement.

Die ITU Empfehlung G.803 fithrt ein Tandem-Verbindungsobjekt ein, das seriell verbun-
dene Verbindungen und Subnetzverbindungen identifiziert. Wahrend ein Weg(objekt)
nur Wissen iiber seine Endpunkte besitzt, hat eine Tandem -Verbindung das Wissen
iiber alle seine individuellen Subnetzverbindungen und deren Verbindungen, die zusam-

men die Ende-zu-Ende Verbindungsméglichkeit bieten.

Ein Kanten-Objekt bindet einen existierenden Endpunkt an eine Subnetzverbindung.
Die Endpunkte werden dabei durch die Ressourcenverwaltung zur Verfiigung gestellt
und verwaltet. Instanzen der Kanten-Klasse werden vom Verbindungsmanagement beim
Aufbau einer Verbindungen gebildet und gel6scht, wenn die Verbindung abgebaut wird.

Bei Einrichtung einer Subnetzverbindung wird gleichzeitig ein Kanten-Objekt erzeugt
und an den quellseitigen Endpunkt gebunden. Ein Verbindungsobjekt hat somit folgendes
Aussehen.
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Abbildung 82. Verbindungsobjekt

4 Zusammenfassung

Dem TINA-Konsortium ist es gelungen, eine Softwarearchitektur zu definieren, die be-

reits auf den wichtigen Standards des verteilten Arbeitens aufbaut.

Sie besteht aus einer Computing Architektur, die die Basis fiir alle verteilte Telekommuni-
kationssoftware-basierten Anwendungen bietet, einer Dienstarchitektur, die Konzepte
der Dienstbildung, -entwicklung und -bearbeitung hinzufiigt, und einer Managementar-
chitektur, die wiederverwendbare Managementdienste erkennt und Richtlinien zur Ent-
wicklung von Managementdiensten und Managementressourcen definiert hat. Die TINA-
Architektur will dem Telekommunikationsanbieter helfen, Breitband-Multimediadienste

effizient zu entwickeln.

Neben einer allgemeinen Vorstellung der TINA-Architektur prasentiert dieser Beitrag das
vom TINA-Konsortium entwickelte Netzwerk Ressourcen Modell (NRIM). Das NRIM
baut auf bestehenden Konzepten auf und unterstiitzt eine Reihe neuer Multimedia Dien-
ste, indem es ein Modell der Netzwerkressourcen definiert, das der Dienstsoftware die
notwendige Abstraktion zur Verfiigung stellt, um die Ressourcen des Netzwerks zu be-

nutzen und zu verwalten.

152



Abbildungsverzeichnis

© 00 =~ O Ot =~ W N =

Qo O O G W W R R N DN N RN RN N NN e b R R s e
SR W R~ O © 00 0 A WN O © 0~ U W N~ O

TMN Funktionsblécke und Referenzpunkte. . . . . . . .. ... ... ..
Eine einfache physikalische TMN Architektur. . . . . . .. .. .. .. ..
Die verschiedenen NE Typen. . . . . . . ... .. ... .. ........
Modell einer Implementations Architektur. . . . . . . . .. ... ... ..
Die Entwicklung der TMN Architektur. . . . . . . . .. . ... ... ...
Symmetrische Verschlisselung . . . . . . ... .. ... .. ... ...
Asymmetrische Verschlisselung . . . . . . . ... ... ..o
Unterschreiben einer Nachricht . . . . . ... .. ... .. ... ... ..
Architektur eines Kerberos Systems . . . . . . .. ... .. ...
Antwort des authentication servers . . . . . . .. ... ... L.
Antwort des ticket granting servers . . . . . .. ..o
X.509 Zertifikat . . ... ..o
Beispiel fiir hierarchische Anordnung von Ausstellern von Zertifikaten . .
X.509 Authentisierungsverfahren . . . . . . ... .. ...
Aufrufreihenfolge beim einfachen Protokoll . . . . . . . .. ... ... ..
Aufrufreihenfolge beim erweiterten Protokoll . . . . . . . . .. .. .. ..
Aufrufreihenfolge bei der Weitergabe von Privilegien . . . . . .. .. ..
Aufrufreihenfolge bei Privileg- und Kontextauthentisierung . . . . . . . .
Aufrufreihenfolge bei Empfangerauswahl . . . . . ... . ... ... ...
Systems Management Model . . . . . . . . .. ... ... 0L
Beispiel fiir eine Klassenhierarchie . . . . . . . .. ... .. .. ......
Der Management-Prozefl . . . . . . . ... ... 0oL
Struktur eines Managementobjektes . . . . . . .. ... oo
Einsatz generischer Parameter . . . . . . . . . .. ... 0L
Vererbungshierarchie zum Beispiel fiir Allomorphismus . . . . . . . . ..
ATM Schichtenmodell . . . . . .. . ... ... oL
Schichtung der ATM Adaptionsschicht . . . . .. ... ... ... ...
ATM Zelle . . . . . . e
ATM Header . . . . . . . . . .
ATM Service Klassen . . . . . . .. .. ...
Header des AAL Typs 1 . . . . . . . . . . .. .. . .. . .. . ......
Segmentation and Reassembly PDU der AAL 3/4 . . .. ... ... ...
CPCS PDU der AAL 3/4 . . . . . . . . i
CPCS PDU der AALS . . . . . . . . .
Beispiel der FluBlkontrolle . . . . . .. ... ... ... .. ........



36
37
38
39
40
41
42
43
44
45
46
47

48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71

Beispiel der Fluflkontrolle . . . . . . ... ... ... ... ... ... 56

ARP bildet TP-Adressen auf ATM-Adressenab. . . . . . ... ... ... 60
Szenario eines ATM-Netzwerks unterteilt in zwer LIS. . . . . . .. .. .. 61
Die Gruppe wird iiber einen MCS erreicht. . . . . . .. .. ... ... .. 62
Sender und Empfanger sind durch VC-Maschen vernetzt. . . . . . . . .. 62
MARS und Klienten stehen untereinander in Verbindung. . . . . . . . .. 64
Fehlerfreie Auflésung einer Multicast-Adresse. . . . . . .. .. ... ... 65
Das zweite MARS MULTT ist verlorengegangen. . . . . . . .. ... ... 66
Multicastnetze sind durch Multicastrouter verbunden . . . . . . . . . .. 67
V(s zwischen MARS, MCS und Klienten. . . . . . .. . ... ... ... 68
Multicast-Szenario . . . . . .. ... 79
Nachrichtenlaufzeiten bedingen eine unterschiedliche Auslieferungsreihen-

folge bei verschiedenen Empfangern . . . . . . . ... ... .. ... 79
Das der Bewertung zugrundeliegende Schichtenmodell . . . . . . . . . .. 80
Austausch von Protokolldaten . . . . . . . .. ... ... 0L 81
Nachrichtenaustausch beim Sender-kontrollierten Protokoll . . . . . . . . 83
Nachrichtenaustausch beim Empfanger-kontrollierten Protokoll . . . . . . 85
Nachrichtenaustausch beim Zeit-kontrollierten Protokoll . . . . . . . . .. 86
Beispiel fiir einen Fortsetzungsgrafen . . . . . .. .. ... .. ... 88
Der Beispielgraf nach einigen Arbeitsschritten des Algorithmus. . . . . . 89
Schematische Darstellung einer Ereignishiste. . . . . . . .. ... ... .. 93
Allgemeines Beispiel fiir vier parallel arbeitende Objekte. . . . . . . . .. 94
Eine Verklemmung liegt vor. . . . . . . ... ... .. ..o L. 98
Auflésung der Verklemmung. . . . . . . . .. ..o oL L 99
Manager und Agent . . . . . . . ..o 102
Rahmenwerk fiir ATM-Management des ATM-Forums . . . . . .. .. .. 103
Der Namensbaum fiir Managed Objects . . . . . . . . ... .. ... ... 104
Informationsfliisse in den verschiedenen Protokollebenen . . . . . . . .. 112
ATM-Kanile (VC) und ATM-Pfade (VP). . . . .. ... ... ... ... 112
Darstellung einer virtuellen Verbindung . . . . . . . . ... .. ... ... 113
ATM OAM-Zellen Format . . . . . . ... .. ... .. ... .. ..... 114
Funktionsspezifische Felder von AIS und RDI/FERF OAM-Zellen . . . . 115
Funktionsweise von AIS und RDI/FERF OAM-Zellen . . . . . .. .. .. 116
Funktionsspezifische Felder von Loopback OAM-Zellen . . . . .. .. .. 116
Beispiele fiir Loopback Funktionen . . . . .. ... .. .. ... ..... 117
Anwendung der Loopback Funktion . . . . . . .. ... .. ... .. .. 118
Verwendung von Kontinuitatsiiberpriifungs-Zellen (CC) . . . . . . .. .. 119

154



72
73
74
75
76

(s
78
79
80
81
82

Funktionsspezifische Felder der Aktivierungs/Deaktivierungs-OAM-Zellen 120
Funktionsspezifische Felder der OAM-Zellen zur Leistungsmessung . . . . 120
Funktionsweise der OAM-Leistungsmessung . . . . . . .. .. ... ... 121
Die Test-MIB im Namensbaum fiir Managed Objects . . . . . .. .. .. 124
ATM-Verbindung. Die physische Verbindung ist in mehrere Pfade unter-

teilt, ein Pfad in mehrere Kandle. . . . . . .. ... ... ... ... 128
Der Namensbaum fiir Managed Objects . . . . . . .. ... .. ... ... 130
Teilbdume unter dem mib(1)-Knoten . . . . . .. ... ... ... .. .. 133
Die vorgeschlagene MIB . . . . . . .. ... ... oL 134
Dienstsegmentierung . . . . . . .. ... Lo 145
generelle Architektur . . . . . ... oL oo 148
Verbindungsobjekt . . . . . . ... oo oo 152

155



156



Tabellenverzeichnis

1 Durchschnittliche S-Verzogerung . . .
2 OAM Typen und deren Funktionstypen

157



158



Literatur

[10192]

[ACY5]

[AF93]

[AF95]

[AKS93]

[ANS94]

[Arm96]

[AT94]

[Bel94]

[BHK95]

[Bir87]

[Bre91]

[CAS86]

[Cci89]

[Cci92]

[CM84]

[Dee89]

[dIF95]

ISO/IEC CD 10164-13. Information Technology - Open Systems Interconnection -
Systems Management - Part 13: Summarization Function. Committee Draft. 1992.

Peter Alexander und Kacey Carpenter. ATM Net Management: A Status Report.
Data Communications, Sep 1995, Seite 110-116.

The ATM-Forum. BISDN Inter Carrier Interface (B-ICI) Specification, Version 1.0.
August 1993.

The ATM-Forum. Interim Local Management Interface (ILMI) Specification Version
4.0. ATM-Forum/095-0417R2, Okt 1995.

Menso Appeldorn, Roberto Kung und Roberto Saracco. TMN + IN = TINA. IEFE
Communications Magazine, Marz 1993, Seite 8.

ANSI. B-ISDN Operations and Maintenance Principles and Functions (T1s1.5/93-
004R2). Januar 1994.

G.J. Armitage. Support for Multicast over UNI 3.0/3.1 based ATM Networks.
Bellcore, February 1996. IETF Internet-Draft.

M. Ahmed und K. Tesink. Definitions of Managed Objects for ATM Management
Version 8.0 using SMIv2. RFC 1695, Aug 1994.

Bellcore, SR-NWT-002268. Cycle 1 Initial Specifications for INA, Juni 1994.

A. Badach, E. Hoffmann und O. Knauer. High Speed Internetworking. Addison-
Wesley. 1995.

Joseph Birman. Reliable communication in the present of failures. ACM Trans.
Comput. 5(1), Feb. 1987, Seite 47-76.

Hans-Jiirgen Breuer. ATM-Layer OAM: Principles and Open Issues. IEEFE Com-
munications Magazine, Sep 1991, Seite 75-81.

Christian und Aghili. Strong Atomic Broadcast. IBM Research Report RJ
5244(54244), Juli 1986.

CCITT Recommendation M.30, “Principles for a telecommunications management
network”. Blue Book, vol. IV, Fascicle IV.1, 1989.

CCITT Draft Recommendations M.3zxx Series, 1992.

Chang und Maxemchuck. Reliable broadcast protocols. ACM Trans. Comput. 2(3),
Aug. 1984, Seite 251-273.

S. Deering. Host Extensions for IP Multicasting. Stanford University, August 1989.
RFC 1112.

Autorenkollektiv des ITG-Fachausschusses 1.7. Netzmanagement. ntz Band 6, Jun
1995, Seite 6-48.

159



[DNI95]

[GMPY6]

[GPY6]

[JBI93]

[Kau95]

[Kya95]

[Lau93]

Fabrice Dupuy, Gunnar Nilsson und Yuji Inoue. The TINA Consortium. [FEFE
Communications Magazine, November 1995, Seite 6.

W. Greene, M. Maston und A. Prasad. draft-ietf-atommib-acct-02.txt. INTERNET
DRAFT, Jun 1996.

W. Greene und A. Prasad. draft-ietf-atommib-acct-01.txt. INTERNET DRAFT,
Apr 1996.

William J.Barr, Trevor Boyed und Yuji Inoue. The TINA Initiative. IFEE Com-

munications Magazine, Marz 1993, Seite 7.

Franz-Joachim Kauffels. Netzwerk- und System-Management: Probleme - Standards

- Strategien. DATACOM Buchverlag GmbH. 1995.

Othmar Kyas. ATM-Netzwerke: Aufbau - Funktion - Performance. DATACOM-
Verlag. 1995.

M. Laubach. Classical IP and ARP over ATM. Hewlett-Packard Laboratories, De-
cember 1993. RFC 1577.

[LPW*96] Magnus Lengdell, Juan Pavon, Masaki Wakano, Martin Chapman und Motoharu

[Lud87]

[Mey90]

[MK94]

[MMS89]

[NT96]

[Pra96]

[Pyl94]

[SA96]

[Sei94]

[Sie94]

Kawanishi. The TINA Network Resource Model. IEEE Communications Magazine,
Maérz 1996, Seite 6.

T. Ludwig. Parallelisierung des Monte Carlo Verfahrens nach Bird. Universitdt
Erlangen- Nirnberg Band Teilprojekt B1, 1987.

Bertrand Meyer.  Objektorientierte Softwareentwicklung. Carl Hanser Verlag
Miinchen Wien. 1990.

Keith McCloghrie und Frank Kastenholz. Evolution of the Interfaces Group of MIB-
II. RFC 1573, Januar 1994.

F. Mattern und H. Mehl. Diskrete Simulation - Prinzipien und Probleme der Effi-
zienzsteigerung durch Parallelisierung. Informatik-Spektrum (12), 1989, Seite 198 —
210.

Michael Noto und Kaj Tesink. Definitions of Tests for ATM Management. Internet
Draft <draft-ietf-atommaib-test-00.txt>, Januar 1996.

Anil Prasad. draft-ietf-atommib-acct-00.txt. INTERNET DRAFT, Feb 1996.

Raymond H. Pyle. Applying Object-Oriented Analysis and Design to the Integration
of Network Management Systems. In Telecommunications network management
into the 21 century: techniques, standards, technologies, and applications. Institute
of Electrical and Electronics Engineers, Inc., 1994.

T. J. Smith und G. Armitage. IP Broadcast over ATM Networks. IBM Corporation,
Bellcore, April 1996. IETF Internet-Draft.

Jochen Seitz. Netzwerkmanagement. Thomson’s Aktuelle Tutorien, International
Thomson Publishing. 1994.

Gerd Siegmund. ATM - Die Technik des Breitband-ISDN. v. Decker. 1994.

160



[SMSP96] Schill, Mittasch, Spaniol und Popien (Hrsg.). ”Distributed Platforms” Proceedings

[Sta94]

[Sta9b]

[STK94]

[Tan96]
[Yan93]

[Zit95]

of the IFIP/IEEE International Conference on Distributed Platforms: Client Server
and beyond: DCE, CORBA, ODP and Advanced Distributed Applications. Chapman
& Hall, 1996. ISBN: 0-412-73280-7.

William Stallings. Kerberos Keeps the Enterprise Secure. Data Communications,
Oct 1994, Seite 103-111.

William Stallings. Network and Internetwork Security. Prentice Hall. ISBN: 0-7803-
1107-8, 1995.

A. Schade, P. Trommler und M. Kaiserswerth. Object Instrumentation for Distri-
buted Applications Management. In Telecommunications network management into
the 21 century: techniques, standards, technologies, and applications. Institute of
Electrical and Electronics Engineers, Inc., 1994.

Andrew Tannenbaum. Computer Networks. Prentice Hall. 1996.
Elliot Limin Yan. The Design and the Implementation of an Emulated WAN. 1993.

Martina Zitterbart. Hochleistungskommunikation. R. Oldenburg Verlag Miinchen.
1995.

161



