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��� S 
�� ����� �	���������������������	� Msub = Msub(�) %��� �	��� ��� �	���
��� ���������� ��#������

S = (Gen, Sig,Ver, SubGen, SubSig, SubVer)

��� ���������� ���' ���' ��� ������ ��� �����	����
����� ��(5 ��#������ >�8' ���
������ ���������� ����� ��� 
������� ��������
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• ������ ��� ��� ������������	�� ��� ������ ��� ��� �������������������� �
	�� ��� �	���� ��� ������������� (PK, SK)' ��%�� ��� ������� �	���������
��������� Ksub 
�� ��� ��������� +���	��������� ��� "������	� ��� �	��� ����

��� ��&�	��� �������������� (PK, SK) �	�� ��� ��� "������	� ��� ��� ���

��&�	��� �������������� 	�	������������� �����

• ������ ��� ��� ������������	�' ��� ��� ����������� �����	��������	� ��� ����
������� $�������� ��� ������ ��� ��������	� ����� ��� ������ ���� $����
����� M ' ���� &	 ���������� $�������� m ∈ Msub' ��� �����	���������� SK
	�� 1	��������
�������� s' ��� �� ��� ���&��� ��������	� ��� ������ �	����
��� %	��� 6��� ��� ������ ��������	� ��� s := Ksub7� ��� �	���� ��� ��� ��	��
1	����� s′ ��%�� ���� �����	� σ 
�� ��� $�������� M ' �� ���� σ ��� $��������
m �������� ��� ;����� 
�� ��� 1	����� s %����� �� *�����	� H�> �(���
���(	�����

�1��� ���%������ !�������� %���� ��� ��� ��� -��������� $���"���� PK ��� ����� ��� Gen
��������� ��������������� ���
 ��� ��� ��� ���������� .�� /����� ������ %������ ���� ���
 ������������ ���%����� %���� ������ �������� $���"���� �����������
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• ������ ��� ��� ����������������� ������������� ��������	�' ��� ��� ������ ����
$�������� M ' ���� �����	� σ' ���  !��������� "���#���������������� PK 	��
��� �	����������������� Ksub ������ ��� ��������	� ������ ��� ���	 ����
���	
�� �	�' %��� �	�� ��� �	
 ������ (M,σ, PK) ���	
�� �	����� -���� ���
�����	� ���� ��� 	�� ��� ������ ��&�	� %	���' ��� ������ �	
�� 	�� ���
��������� $�������� m ∈ Msub �	��

��� ��������� +���	�������� ���� ��� ����%(�������� 4����������������� 
	������
������' %���� �	�������5���� ����� �����	��� ��� 0���	� ����	�� �����

∀(PK, SK,Ksub)← SubGen(1�), ∀m ∈Msub 	�� ∀M ∈ {0, 1}∗�

Pr

[
(σ, s′)← SubSig(M,m, SK,Ksub) :
SubVer(M,σ, PK,Ksub) = (valid, m)

]
≥ 1− negl(�).

��� 4����������������� %��� ���� ���� ��� 1	
����%����� ��� ��������	� ������ ��
�������

��� +���	�������� ���� ������� ����� 4(�����' ��� ��� �	���	��� ��� �����
�	��� ����%����' �������� �������� -�� ���� �������������������� � �	�� ��� �	����
������������������	� ���������� &%�� ������������ $���������� ���������� 	�� 
��
���� �������������� W ���� �����'∣∣P [Expward−ind−1

S,W (�) = 1]− P [Expward−ind−0
S,W (�) = 1]

∣∣ ≤ negl(�)

��� ��� 
������� ������������ Expward−ind−b
S,W (·) 
�� b ∈ {0, 1}�

���������� Expward−ind−0
S,W (�) :

(PK, SK)← Gen(1�);
d←W SSK(·,·)(PK);
���	�� d;

���������� Expward−ind−1
S,W (�) :

(PK, SK,Ksub)← SubGen(1�);
d← W SSK,s(·,·)(PK);
���	�� d.

I��� ��� SSK(·, ·) ��� G�����' ��� �	
 ������ (M,m) ��� �����	� σ ← Sig(M,SK)
&	������� 	�� SSK,s(·, ·) ��� ��� G�����' ��� �	
 ��� ������ (M,m) ���� �����	� σ
��� (σ, s)← SubSig(M,m, SK, s) &	������� 	�� ������ �������� 1	����� �	
 s ���&�
6��� ��
���&	����� ��� s = Ksub7�

.���!
�� �-�- -���� ��� �	��������� +���� �� ����� ����������������� �����
�	����
����� ���������' ��� ��� 1	����������	� ��� ��������	� ������ %����������
4��� ���� �	��������� $�������� m1 ∈ Msub �� ����� �����	� σ ����� $����
����� M ��������� ���' ���� ���� ��� $�������� M ����� ���� ���	�&� %�����' 	�
m2 ∈Msub\{m1} &	 ����������� ����� %(�� ��� :��	���� ���� ������ �����	� σ′ �= σ

�� M 	�� ��� �	��������� +���� ���� &	������� ��� 	���������� "�������� ��� .��
���&�������� %(�� �!����������� 6����� �	�� @JKB7�

�$���� ��� "��� ��� .�� ����� &��������� "�������� %�����
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��"����#� �-� ���>������- ��� Msub = Msub(�) ��� �	���������������������	�
����� �����	����
������ ��� �	���������� +���� S 	�� PMsub

���� 4��������������
������������	� �	
Msub� ���� ��� ��� �	��������������� 9�
�������� ��� �	����������
$��������

H(Msub) = −
∑

m∈Msub

PMsub
(m) log2(PMsub

(m)) 6�� ��� ��� �����	�7'

��� �������� �� ��� L	���� ��� �	�������������������� ��� ΣS ��� 0��� ��� �����	��
���
����� ��� �	���������� +����' ��� ��� �	
 ��� �	���������������������	�Msub

��������� &	 S �����
4��� �� �� ����� ������������� ��&��� ��� �	�
���	��� ��� ��������������	�

������ ��� ����%(�������� 4����������������� �����' ���� $�������� &	 ����������'�

���� %��� ��� C(S) := minΣS
H(Msub) ��� ��>����� ��� �	���������� +����� ���

&�������� ��� *�&�����	��� �	� @88DB 
�����' ���5� ��� �	��������� +���� 0�	�*
#��������' 
���� ��� +���&��(� %�������� ������ �� �������������������� � %(����'
�� �� C(S) ∈ Ω(�)� ��� �	��������� +���� ���5� 8�����#��������' 
���� ����� +����
&��(� � ������� ������������ �� � %(����' �� ��' C(S) ∈ O(log2(�))�

��� 	� �	�	���
�
��	
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 ��" &	
����������9 �	 
�#����� �#	�����	� -	��	� ����9 ����� ��� �	� G�������	� �#9

����������������� �������� ���"���� �� ���� ���� ��� ������������������ ��� �%���� ��������
0������� �������� %���� �������������� ���
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�	 
��	�� -	��	�9 #	
���	#� �	 ����	 B = (Bi)i∈N ∈ RN �	 ����������9 �	 �
�	� i�	� 8������ �����
�������� �#	�����	� -	��	� ���� 

Bi = C(S) ·
∑

M∈M
(1− PM(M))i−1PM(M)
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	 MGF(·, ·) 	�	 N���� ���������

	������O �)���9 �" �" 	�	 �������9 �	 ��
 	�	� ����#	 z ��� 	�	� ��������	�
,��� � 	�	 >
	����������	 0�
���� �	� 5���	 � #	�	���	�9 �� <	��	 ��
�	�	� ��
�(��	�" ��� >����
��	 ,-	��	 A��	� 
�� � J1$@9 6>>	��Q 0"!K ���
�������	�
��� )��
" ��	 
�#�����	 G������� m �	� 5���	 |m| -�� ���� ��


c = Ξ‖[m⊕MGF(∆‖Ξ, |m|)]
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� -�� ��
 �	� F�B�	�	Q� c �	� ,�����
-	�� Ξ �	�	
	� ��� ��
���	*
D	�� �	 )�
�	 MGF(∆‖Ξ, |m|) #	�	���	� ��� ��� �	� G������� �#�	���	�" ���	�
�	� 6�����	9 ��

 
�� �	 ������� MGF(·, |m|) -	 	� .�����*S����	� �	�����9

� 	
 ���� 
��-	� 	���
	�	�9 ��

 	� ���*6��������
 ���� �-
��	� 	�	� F��*
��	�	Q� ��� 	�	� 	��� �������	� ,	��	�����	 �	� 5���	 |Ξ|+ |m| ���	�
��	�	� ����"
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� #	
������� -��9 ��

 	� ��
 8����������	� ��� 	���� ���
L	�	 G������� M ������	� ����9 -�� �	 /���#�	 Ξ ���� #	�(���9 ��
 ����#	 ���
MGF �	���� ���� ��� �	 ��� 	��	���	 G������� M " �� 	�	� 8�	����9 � �	�
��� �����	�	� ���� 
�9 ��

 L	�	 G������� ������	�� ��� 	���� 
��	�� -	��	�
��
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����� P = d · G #	�	���	�" &	� 6��������
 Gen #	�	���	� ��
������ ��� �	�
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��������� 4����� �� /	����� �	� ���
������� �	
 0	-	
	
 t
-�� �	 ���>>	9 �	 ��� �	 F�����	��
 �	�-	��	� -��9 �	-	��
	��9 
� ��

 
�� �	
���>>	9 ��� �	�	� ��	�	��	 	� F�����	�� #	�	���	� -	��	� ����9 	��
>�	��	��
���	��" �	� -�� 	� /	�����	� #	
���	#	�9 ��
 ��� 	� F�����	�� c1 � 	�	�



�  � ��!��#����	 '��(�	

���>>	 ��� S������ q1 	� F�����	�� c2 � 	�	� ���>>	 ��� S������ q2 �= q1
���
���	�� ��� #	-	
�9 ��

 �	 ���� �	
��	�	��	� <	��	 ��	�� 
����"

&��� -�� ��
 F�����	�� ������
� � 	�	 ���>>	 �	� S������ q09 �	 ���	�*
���>>	� �	� S������ q1 ��� q2 #	
���9 	��	#	��	�" ��� �	 ���>>	 �� S������
q0 �#� 	
 �-	 ���	��	� g0 ��� h0 M ���� �	� �� ��#	�����	� logg0

h0" &��� 
��
�	 ���	��	� ��� �	 ���	����>>	� g1 = gq2

0 9 h1 := h0
q2 ��� ������ g2 = gq1

0 9 ���
h2 := h0

q1"
�	�	#	� 	� F�����	�� c1 = BCg1,h1(x) = gx

1h
v1
1 9 ���
���	�� �	� 0	-	
	� 	�

F�����	�� c2 = BCg2,h2(x) = gx
2h

v2
2 �� ��	���	��	�� ������� �	-����	� v2 ∈ �q2 "

&��� ����� �	� 0	-	
	� P ��
 ����	��	 ��������� ��
 

1" P #	-	
�9 ��

 	� �	� <	�� v2 �	
 F�����	��
 c2 �	���"

!" P #	�	���	� v0 := CRT−1(v1, v2)9 -�#	 CRT−1 �	� ��	�
	� �
����>�
��

�	
 F��	

��	� .	
�
���	
 #	�	���	�"

@" P #	�	���	� ��� 
	��	� c3 = BCg0,h0(x) = gx
0h

v0
0 �� V"

3" P #	-	
� x < min(q1, q2) ��� ��
 F�����	�� c3"

��� �	� 0	-	
9 ��

 	� �	
��	�	��	� <	�� �	��� � 	�	� #	
����	� ���	����� �	��9

� #	 F�����	��
 � ���>>	� ��� ���������� �	� 	I�	��	� 0	-	
 #	�����" �

���� L	 ���� /	�����	� 	I�	�� #	-	
	� -	��	�9 ��

 �	� <	�� �� 	�	� �	-

	�
<���
��	�����	� � �	� ���	����� �	�� ��	� ��

 �	� <	�� � �	� ���	����� ��	�
�(��
�	�
 � 	�	� ���	����#	�	�� �� ��
 ���	����� �	��" �� �	� ���
������� �	

0	-	
	
 t -�� 	Q>��� ���	�	#	�9 -	���	 )	����	 �	
 ���	�����#	-	
	
 �	�-	��	�
-�� ��� -���� �	 �	�����	� ��
�	���"

4" V �#	�>���� BCg0,h0(x)
q2 = BCg1,h1(x) ��� BCg2,h2(x) = BCg0,h0(x)

q1 "

.�;���!#���
!��#�

��� �	 F�����	��
 -�� 	�	 -	�	�	 ������� p0 �� q1p1nec|(p0 − 1) #	�(���"
,��	� -	��	� ���	��	� g0 ��� h0 	�	� �?��
��	� ���	����>>	 ��� Z×

p0
�	� S������

q1p1nec ��
�	-����" &	 ���	��	� g1 = gp1nec

0 9 g2 = gq1nec

0 ��� hec = gq1p1

0 -	�	�	� ��*
�	����>>	� -	��	� #	�	���	�" 8���	D��� -	��	� F�����	��
 BC(a0), . . . , BC(an)
�� BC(ai) = gai

1 h
vi
1 ��� �	 �	�	�	� �����
	����
-	��	 �a = (a0, . . . , an) ∈ Zn+1

q1

��� �	 �
	���������
������� #	�	���	�" &	
	 <	��	 #��	� �	 ��
������	� �����	*
�	�

PROOF = (p0, g0, h0, g1, g2, hec, BC(a0), . . . , BC(an)).

&	 �����	�	� -	��	� ��� ��� ���	��	���	� ��� ��� <����	� #	�(���9 
�� �#	�
��
 �	� ���*F)6*6���	�	� #	����� ����
	�	�"

��6����� ���<� ����� ��� �"� ��� ������������ ����� x1 �� c1 ��� x2 �� c2 ����� ��� x1 mod q1 =
x2 mod q2




 ��� &%
#�����	
��� �%� ��!��#�����
	��	�� � 

&	� 0	-	
 t9 ��

 �	� ,����� ��� ��
 8��	�	� �	� G������� M ���
������

k =
(
aga0

Q
xi=1 ai + b mod p1

)
mod nec

�� x = H(M) 
�9 -�� ����� �	 ����	��	 ��������� �	
 8���������������
 #	*
�	���	� 

1" �
 -�� 	� F�����	�� c1 = BCg1,h1(z) ��� ��
 ������� z = a0

∏
xi=1 ai mod

q1 #	�	���	� ��� 	� ����*��	�����	� 0	-	
 t ���	�	#	� 

PK{(a0, . . . , an, z, v0, . . . , vn+1) : ga0
1 h

v0
1 ∧ · · · ∧ gan

1 hvn
1 ∧

gz
1h

vn+1

1 ∧ z = a0

∏
xi=1

ai mod q1}.

!" �
 -�� 	� F�����	�� c2 = BCg2,h2(z) #	�	���	� ��� 	� ����*��	�����	�
0	-	
 ���	�	#	�9 ��

 �	 <	��	 � �	� F�����	��
 BCg1,h1(z) ���
BCg2,h2(z) ��	�� 
�� 

PK{(z, vn+1, vn+2) : gz
1h

vn+1

1 ∧ gz
2h

vn+2

2 }.
6������� �	� �		��	�	� <��� �	� �	�-	��	�	� ���>>	� ��� ���	��	� M ���*
��� g1 = gp1nec

0 ��� g2 = gq1nec

0 ��� q1 ���	 #	 	�	� ���	�� ��� 2 M ����
�	� ���	�����#	-	
 �#	� �	 0����
�	����� ������	����� -	��	�" &��� -	��	�
F�����	��
 BCg0,h0(bi) ��� �	 0�
 bi ��� z ��� 0 ≤ i ≤ �log2(q1)� #	�	���	�9
��� #	-	
	�9 ��

 bi ∈ {0, 1} 
�-	

∑�log2(q1)�
i=0 bi2

i = z"

@" �
 -�� gz mod p1 ��� 	� F�����	�� c3 = BCg2,h2(g
z) ��� �	
	� <	�� #	*

�	���	�" �
 ��

 ��� L	�	� 8����� �	
 8=���	*���*)���>�?*6��������
 #	-	*

	� -	��	�9 ��

 �	� <	�� ����	�� #	�	���	� -���	 

PK{(z, x, vn+2, vn+3) : gz
2h

vn+2

2 ∧ gx
2h

vn+3

2 ∧ x = gz}.
��� �	
	� 0	-	
 ���� �	 0����
�	����� ��� z ��
 �	� ����	� 8����� -	*
�	��	�-	��	� -	��	�" &	 �	����	��	 6�
������� �	
 0	-	
	
 -�� � J31K
#	
���	#	�"

3" �
 -�� �	� <	�� k = (a · gz + b) mod p1 mod nec ��� 	� F�����	�� c4 =
BCg2,h2(k) ��� k #	�	���	�" &	 ����	���	� �	� 0	�	������ ��� k ��� �	�
���
������� �	
 F�����	��
 ��

 #	-	
	� -	��	� 

PK{(z, k, vn+3, vn+4) : g
(gz)
2 h

vn+3

2 ∧ gk
2h

vn+4

2 ∧
k = a · (gz) + b mod p1 mod nec ∧ 0 ≤ k < 3nec}.

&���� -�� 	� ���	�����#	-	
 ��
 ���	���� 
! �! J@3K #	�����" &	
	� 0	-	


� 
	�� 	I�	��9 	
 �#� �#	� 	�	� ���	����#	�	�� �� ��
 ���	����� �� 0	-	




��  � ��!��#����	 '��(�	

��� x < nec ������	�� ��� x < 3nec" <	� 3nec < p19 �	���� �	
	 �	�����	�
L	����9 �� �� #	-	
	�9 ��
 k ����	�� ��� p1 �	���	�� -���	" 6��� � ����
*
�	� 8����� -�� �	
	� 0	-	
 ��
�	��	�9 �� �	 .	������ ��� nec ����� �	�
���>>	�-	��
	� �>��� ������	����� -��"

4" 8���	D��� -�� 	� F�����	�� c5 = BCgec,hec(k) ��� k #	�	���	� ��� �	
U=����	�� �� c4 #	-	
	� 

PK{(k, vn+4, vn+5) : gh
2h

vn+4

2 ∧ gk
ech

vn+5
ec }.

�
 
� �	� 	��	��	� 0	-	
 �#	� �	 0����
�	����� �(��9 �� k mod nec �	�
�	-��
���	 <	�� 
�9 ��� �	 .	������ ��� nec ����� <	��
	� � �	 ��� gec

��� hec 	��	���	 ���>>	 �>��� 	������"

E" 6�
 �	���	� 8����� ��

 ���� #	-	
	� -	��	�9 ��

 �	� <	�� k ��
 F�����	��
c5 ���
������ ��� �	 0	�	������ �	� 8������ (r, s) �	�-	��	� -���	" &���
-�� 	� -	�	�	
 F�����	�� c6 = BCG,H(k) = kG+vn+6H � �	� 	��>�
��	�
����	 E(�q) #	�	���	�" 6�
 ���	��	� G -�� �	� ���	��	� ��
 �	� �F*&86
�����	�	�� #	�����9 H 
� 	� -	�	�	� ���	��	� �	�
	�#	� ���	����>>	9 
� ��


logGH ��#	����� 
�" ��� �	� ,	��*���-�	��	*0	-	


PK{(k, vn+5, vn+6) : gk
ech

vn+5
ec ∧ kG+ vn+6H}

-�� �	� ���	�����#	-	
 #	�(���9 �� �	 #	�	� ���>>	� �	
	�#	 S������
��#	�" &	 �	����
 �	� 	��
>�	��	��	� �
��	�	� 5�������	� �	� #	�	� ���*
���	� kG ��� vn+6H ��� c6 �#	��	��� �	� /	�A�	�	�9 ��

 �	� �
��	�	 5���*
�����
 ��� kG ���
������ �	� <	�� k ��
 F�����	�� c5 
�" �	�	#	� kG

� 	
 
���	D��� 	����� �� �	�A�	�	�9 ��

 r = π(kG) mod p s ∈ Znec ���
kG = (s−1H(M) mod n) ·G+ (s−1r mod n) · P "

��������� &#� �98���8�:

&	 ����	��	� ���>�
���	� ��

	� �	 ���*F)6*8��	��	� ��� 8�#�������	�	�
�	
 /	�����	�
 ��
���	�"

0#�#����#� �-�- �/������- ��� �	��������
��� ��� 4(������

*�%���� &�
 ����� ��� �����	�#��9 �� �	� ����*��	�����	 ,	��*���-�	��	*0	-	

��
 N&�������%�������	����O �� �#	�-����	��	� <���
��	�����	� �	��9 ��

 ���
�	 8������ ���
������ �	� �	�	���
�
�� #	�	���	�	 �
	���������
-	�� k �	�-	��	�
-���	" &	� <����	� 
� kG #	�����" �
 �#� �B	�
������ ��� 	� r9 ��
 r = π(kG)
	������ ��� 	#	�
� ���� 	
 ��� 	� s ∈ Znec �	#	�9 ��
 kG = (s−1H(M) mod n) ·G+
(s−1r mod n) · P 	������" &��� 
� ����9 ��

 (r, s) �	 	��	���	 8������ ���� �	�
�	�	���
�
��	� 8���������������
 
�"
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	��	�� ��

0#�#����#� �-�7- 4��� ��� �����	����
����� �/���� ��� �������������
�����	�
�.-�/0� ��
����' ���� ��� �	�� ��� ���������������� "������� �/������- ��(5
�.-�/0� ������' ������ %��� ��� �����
�� ��� ���
��
�������� ci 	�� ��� *�%��� t
������� �����

*�%������&&�� ��	 7#	�
��� �#	� 0	-	
	 ��� &86 ��� �F*&86 A��	� 
�� � J1!4K"
&	� 0	-	
 ����	���	�� 
�� ���	� ��� �	 ����	��	� ��	 �����	9 -	���	 �	 ���	�*

��	�	 ��� �F*&86*8� �� �F*&86 #��	� 

�� �	 >
	����������	 0	�	������ ��� k9

�� �	 ��
������	 (B	�����	 ���������� ci9 �	 �	� 6���	�	� ��� /	������� 
�	��9

�� �	� ��
������	 0	-	
 t9 �	� L	�	� 8������ #	�	��9 ��� �	� 6���	�	� ���
/	������� 
�	��"

<	� ��� �	 0	�	������ ��� k #	 �	� 6�
������� ��� ��� �	���	�� -���	9 �	*
���� 	
 #	������ �� �� �#	�>���	�9 ��

 �	
	 �	�	 0	�	������
�	����	 	� ���	*
��	�� �������	
 k 	��	���" &	 �
	���������
������� ������	��9 ��

 k �����	�
��	�*
#�� ��� 	�	� ��	���	��	��	� ���>>	�	�	�	�� 
�" &	 ��
�������� Ha,b #��	� 	�
��	���	��	��	
 ���>>	�	�	�	�� ��� 	�	 ���
�� ��	���	��	��	 ,��� ��
 �nec �#" &	
/	��	���� ��� k � �F*&86*8� ���� ���	� ��� 	�	� ���*6��������
 ���� ���
	�	� ������� �	-����	� k ���	�
��	�	� -	��	�"

6��� �	� 0	-	
 t ��� �	 ,�
������������ ci �	#	� �	� 6���	�	� �	�	� /��*
�	�9 	�	 8������ �� ���
��	� ��	�
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ci ��� 	�	� �	�������

�#��	� /���	�9 
�����	 ��
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� ���� 	� 6���	�	� ���� �	�� ��
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�� �� �	� #	� 	�	�����
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D	� J@EK9 �� �	
 ��
 ����	�	��	 8�	���� 
�" ��� �	 8������ �	
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	>�

	

-�� 	�	 ���>>	 �� �	� S������ 	�	� 224*#�*������� nec �	�-	��	�" &���
��
 /	�����	� �F*&86*8� ��

	�#	 8��	��	�
��	�� -	 ��
 ��� �	� 	�	�����
��	�
.	
	>�

 �	�-	��	�	 �F*&86*/	�����	� 	��	���9 �	�� �	 6#
�������� � �	
	�
6#
����� ����� ��
9 ��

 q1 	�	 356*#�* ��� p1 	�	 3.072*#�*������� 
�" &	
F�����	��
 #	�(��	� ���� 	�	 ������� p0 �� -	��
�	�
 3.685 #�" &	 6�
*
��#	����	 �	� ��
�������� H ��� �	 ����#	 � �	 �
	���������
������� 
����	
256 #� #	����	�"
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 	��	#	� 
�� �	 ����	��	� 0�����	� �	� 0	
�����	�	 �	
 0	-	
	
" /	�*
	�����	�� -�� ���	����	�9 ��

 ���>>	�	�	�	��	 ��	� F�����	��
 	�	 5���	
��� 4 �#� ��#	�" &	� 0	-	
 �	� �	����
 ��� �	
��	�	��	� <	��	� ��	� �	� U=�*
���	�� �	
��	�	��	� <	��	 ����

� ���� �(��
�	�
 ���	���� 16 �#�" 0	-	
	 ��� �	
6����� ��� )���>������ #	�(��	� ���� #	�	 � 	�-� 64 �#�" &	
	 ��(D	�
	��	#	� 
�� ������ �	� ���������	 � JE!9 319 !%K" ��� �	 	��	��	� 8�����	 �	

6��������
 �	D� ��
 

1" �� F�����	�� ��� 256 )���>������	� 
���	�	� 
�� �� 16.400 �#�"

!" �� �	
	� 8����� -	��	� log2(nec)+1 0	-	
	 ��� F�����	��
 ��� log2(nec)Y1
��� )���>������	� ��� 6�����	� #	�(���" ,�
���	� �� 	�	� U=���*
�	��#	-	
 ��� 	��
>�	��	��	� �	����
*0	-	
	� ��� �	 F�����	��
 	��	*
#	� 
�� ���	���� 37.000 �#�"

@" &	� 8=���	*���*)���>�?*6��������
 #	�(��� 2 · 3.072 )���>������	�" &	�
0	-	
 �	�����	�� 
�� ������� �� 6.144 �#�"

3" &	
	� 8����� #	-	
� 	� F�����	�� ��� �-	 S>	�����	�9 ��
� 144 �#�"
&��� ����� 	� ���	�����#	-	
9 �	� ����� �	 �(��	� <	�	�������	� ≈1.000
�#� 	�����"

4" �	� ����� ��� 	� �	�	
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i 	����	�&� ���' �� �� useds

i =
falseO

• χκ ��� ������������	� ��� ��� ��������
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�" �� �	� �-	�	� .���	
-���	� Ui ��� �	 yj ��� #	�	���	� zi = (yi+1/yi−1)

xi ��� 	�	� ����*��	�����	�
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/��#	�	������ xi
R←Zq9 yi = gxi9 M1

i = yi
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� M1
i

4
�+� �1

/��#	�	������ ri
R←�q9

zi = (yi+1/yi−1)
xi , αi = gri,

βi = (yi+1/yi−1)
ri , γi = ri +H(zi, αi, βi) · xi mod q9
M2

i = (zi, αi, βi, δi)
0������
� M2

i

G���#	�	������ /	�A�	�	 (yi+1/yi−1)
δj = βjz

H(zj ,αj ,βj)
j

��� gδj = αjy
C
j ��� j = 1 . . . n, j �= i

8�����
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	� ski = (yi−1)
nxi · zn−1

i · zn−2
i+1 · · · zi−2
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