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1. Einleitung

Computer und Computernetze sowie der Zugang des Menschen dazu befinden sich seit
einiger Zeit im Wandel: Nicht nur am Arbeitsplatz kann der Mensch auf einen Compu-
ter und ein Netz zugreifen, sondern inzwischen begleiten den Menschen Computernet-
ze iiberall. Zu Hause haben sich Computer, Fernseher und Stereoanlage zu einer Home-
Entertainment-Plattform zusammengeschlossen, die dem Menschen iiber einen transpa-
renten Internet-Zugang bei Bedarf den Genuf aktueller Musik, Filme und Fuf3balliibertra-
gungen ermoglicht. Zukiinftig werden immer mehr Computer in immer mehr Bereichen
des alltdglichen Lebens prisent sein.

Mark Weiser nennt diese Vision in seinen Arbeiten Ubiquitous Computing [238, 239]
— zu Deutsch allgegenwirtige Computersysteme, die das komplette Leben und alle Le-
bensbereiche des Menschen durchdringen. Kleine Computer, deutlich kleiner als heutige
Laptops oder PDAs, lassen sich in viele alltdgliche Gegenstdnde integrieren und dienen
dem Menschen. Beispielsweise informieren sich die Kaffeemaschine und die Kaffeetasse
tiber drahtlose Kommunikationsschnittstellen dariiber, wann neuer Kaffee zubereitet wer-
den muB3. Die Jalousie 148t sich gleichzeitig mit einer Zimmerlampe iiber den PDA oder
eine andere drahtlose Fernbedienung ansteuern. Oder sogar weiter: Ein kleiner Computer,
integriert in die Armbanduhr des Menschen, teilt beim Betreten des Raums seine Ankunft
diesen Geriten automatisch mit, genauso wie beim Verlassen des Hauses elektrische Ge-
rite automatisch ausgeschaltet werden. Die Computer sind derart in den Alltag integriert,
dafl der Mensch sie gar nicht mehr realisiert. Das Verhiltnis zwischen Computern und
Menschen verschiebt sich so. Aus der urspriinglichen Idee der Mainframe, ,,ein grofler
Computer dient mehreren Menschen®, {iber die aktuelle Situation ,,ein Desktop oder Lap-
top dient einem Menschen®, wird ,,viele kleine Computer dienen einem Menschen®.

Einen besonderen Aspekt des Ubiquitous Computing stellen die sogenannten drahtlosen
Sensor-/Aktornetze, oder im folgenden einfach Sensornetze, dar. Sensornetze sind Netz-
werke bestehend aus einer grolen Anzahl, vielleicht Tausende, von Knoten, den soge-
nannten Sensoren. Bei ihnen handelt es sich um Kleinst-Computer, physikalisch kleine
Rechner von wenigen Zentimetern und zukiinftig gar Nanometern Gro8e. IThnen steht nur
wenig Energie in Form von Batterien zur Verfiigung, und sie sind ausgestattet nur mit



2 1. Einleitung

einem leistungsschwachen Mikrocontroller als CPU. Diese Sensoren verfiigen weiterhin
tiber Funkschnittstellen und konnen damit drahtlos Daten untereinander austauschen. Die
Aufgabe solcher Sensoren besteht zunéchst ganz allgemein einmal darin, ihre Umgebung
zu beobachten und zu messen beziehungsweise Ereignisse wahrzunehmen. In vielen Sze-
narien werden die gemessenen Informationen schlielich durch das (Sensor-)Netz an eine
oder mehrere Senken oder Basisstationen gemeldet, beziehungsweise von Aktoren ausge-
wertet, die dann entsprechend der Informationen aktiv die Umwelt manipulieren konnen.
Sensornetze eignen sich besonders zur Beobachtung raumlich verteilter und heterogener
Phénomene: Einzelne Sensoren lassen sich an verschiedenen Positionen plazieren und
messen je nach Sensortyp unterschiedliche Aspekte eines Phinomens.

Ein typisches Beispiel fiir den moglichen Einsatz eines Sensornetzes beschreibt die Wo-
chenzeitung Die Zeit in ihrer Ausgabe 6/2006 [37]. Die Vitalfunktionen eines Patienten
werden zu Hause durch ein Sensornetz iiberwacht. Kleine Sensoren, integriert in die Klei-
dung, messen an mehreren Stellen permanent seine Korpertemperatur, seine Herzfrequenz
und seinen Blutdruck sowie seine Bewegungen. Die Sensoren tauschen die gemessenen
Daten aus und versenden sie an eine Basisstation. Auf diese Weise wird kontinuierlich das
Krankheitsbild des Patienten tiberwacht und aufgezeichnet. Kritische Verdnderungen kon-
nen sofort registriert und mogliche Gegenmafnahmen eingeleitet werden. Das Sensornetz
beobachtet das verteilte Phianomen ,,Gesundheitszustand* des Patienten an mehreren Po-
sitionen des Korpers und mif3t verschiedene Aspekte wie Temperatur oder Herzfrequenz.

Aus dem Artikel geht ein besonders wichtiger Aspekt von Sensornetzen hervor: Kommu-
nikation und Zusammenarbeit. Sensoren kooperieren miteinander, um einen bestimmten
Dienst, wie die Patienteniiberwachung, zu leisten. Erst wenn der aus mehreren einzelnen
Werten gemittelte Temperaturwert und der Blutdruck eine Schwelle iiberschreiten und
der Bewegungssensor atypische Bewegungen registriert, wird die Basisstation alarmiert.
Auf Netzwerkebene redet man von der sogenannten Aggregation der Daten, Daten-Fusion
oder von In-Network-Processing (101,113,114, 179,183, 212]: Da es hiufig nicht not-
wendig ist, die detaillierten MeBwerte oder Beobachtungen der einzelnen Sensoren bis
zur Datensenke zu transportieren, sondern die Senke meistens nur davon abstrahierte In-
formationen benétigt, werden Daten auf ihrem Transport zur Senke bereits im Netz zu-
sammengefiihrt, kombiniert oder vorverarbeitet. Solch ein Datentransport heiflt aggregie-
rend. Einige der Sensorknoten, die Aggregationsknoten, sammeln die MeBwerte anderer
Sensoren und verarbeiten diese vor. Das Sensornetz tibernimmt dadurch einen Teil der
MelBdatenauswertung selbst. Solch ein aggregierender Datentransport hat gegeniiber dem
einfachen Ansammeln aller Daten an der Senke und ihrer Auswertung dort einen enor-
men Energievorteil, wichtig in batteriebetriebenen Sensornetzen: Theoretisch kann eine
Menge kostspieliger Funkiibertragen durch Aggregation eingespart werden [179,212], in
Krishanamachari et al. [133] spricht man je nach Situation von bis zu 80%. Aggregation
stellt demnach eine wichtige Eigenschaft in Sensornetzen dar.

1.1 Problemstellung

Diese neue Form des aggregierenden Datentransports unterscheidet sich von Transport-
schemata in bisherigen Netzen wie beispielsweise klassischem Festnetz, Internet, P2P-
Netzen usw., und bringt neue Herausforderungen mit sich.

Eine der zentralen Herausforderungen betrifft die Sicherheit des Datentransports. Anhand
des zuvor beschriebenen Beispiels 148t sich die zentrale Problemstellung motivieren, der
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sich diese Arbeit widmet und welche Die Zeit in ihrem Ausblick so zusammenfal3t: ,,Un-
geklart ist noch, wie die Sensordaten am besten vor neugierigen Lauschern geschiitzt
werden. Die intimen Datenstrome sind noch nicht abhorsicher.* [37]

Die in diesem und in vielen anderen Beispielen im Netz zwischen den Sensoren auszut-
auschenden Daten sind duflerst sensibel und schiitzenswert. Am Beispiel: Medizinische
Informationen diirfen nicht unbefugt abgehort oder modifiziert werden. Gelangen Details
iber das Befinden eines Patienten in falsche Hédnde, so kann dies vielfiltige negative Kon-
sequenzen (zum Beispiel Rufschiadigung, finanzielle Nachteile) nach sich fithren. Werden
Daten von einem Angreifer dariiberhinaus mutwillig verédndert, so fiihrt dies beispiels-
weise zu falschen, lebensbedrohlichen Diagnosen. Allgemein: Der fiir das Erbringen von
Dienstleistungen unabdingbare Transport der Daten im Sensornetz, Kommunikation an-
gefangen von den messenden (Quell-)Sensoren bis hin zur Datensenke, muf} gegen be-
stimmte Gefidhrdungen eines Angreifers abgesichert sein. Typische Gefahren sind un-
ter anderem Abhoren von Daten, Einfiigen, Loschen, Verdndern oder Wiedereinspielen
von Daten oder die Maskerade eines Angreifers, bei der er eine falsche Identitit vor-
tauscht [41]. Die Daten im Sensornetz miissen folglich vertraulich, unverdandert und au-
thentisch iibertragen werden.

Eine besondere Herausforderung im Hinblick auf Sicherheit stellt dabei die Aggregation
dar. Ein von einem Aggregationsknoten aus den einzelnen Mewerten der Sensoren gebil-
detes Aggregat 1463t in vielen Fillen keine Riickschliisse auf die Originalwerte zu. Offen ist
dann, wie ohne Kenntnis der Originalwerte Authentizitit, Datenechtheit oder Originalitéit
eines Aggregats liberpriift beziehungsweise garantiert werden konnen. Die Gefahr besteht,
daBl ein Angreifer Aggregationen filscht. Im Laufe dieser Arbeit wird gezeigt, dal Au-
thentizitit und Aggregation im Widerspruch zueinander stehen. Klassische Losungen, wie
zum Beispiel digitale Signaturen [156], eignen sich begrenzt fiir diese Problemstellung,
weil einzelne Sensoren nur ihre eigenen MefBwerte und nicht das Aggregat signieren kon-
nen und der Empféinger eines Aggregates ohne Kenntnis der einzelnen Signaturen nicht
in der Lage ist, die Echtheit des Aggregats zu iiberpriifen.

Erschwerend kommt hinzu, da3 Sensornetze aufgrund ihrer Eigenschaften besondere An-
forderungen an jedwedes Sicherheitsprotokoll stellen: Sensornetze verzichten auf feste
Infrastrukturkomponenten, miissen sich weitestgehend selbstindig und ohne stindige Be-
nutzerinteraktion organisieren, verhalten sich betreffend Netzein- und -austritt von Knoten
sehr dynamisch usw. Weiterhin verfiigen Sensoren nur iiber simple, schwache Hardware
und konnen damit keine anspruchsvolleren Algorithmen ausfiihren. Durch ihren Batte-
riebetrieb gilt als oberstes Ziel jedes Sicherheitsprotokolls schlieBlich die Energieeffi-
zienz [100]. Ein Angreifer verfiigt in einem Sensornetz wahrscheinlich iiber wesentlich
mehr EinfluB} als in klassischen Netzen, da der physikalische Zugang zu Sensoren wesent-
lich einfacher und ihre primitive Hardware gegen Ubernahmeversuche kaum zu schiitzen
ist. Er wird daher in der Lage sein, einzelne Knoten zu korrumpieren [16]. All dies sind
Faktoren, die den Entwurf von Sicherheitsprotokollen fiir Sensornetze verkomplizieren.

Es kristallisieren sich zwei grof3e Problemfelder heraus:

1. Schliisselaustausch
Bevor die Sensoren innerhalb des Netzes {iberhaupt miteinander Daten austauschen
beziehungsweise in Richtung Datensenke transportieren konnen, sind gemeinsa-
me Vertrauensanker zwingend notwendig. Es konnen niemals Sicherheitsbeziehun-
gen zwischen Knoten ohne solche gemeinsamen Geheimnisse, iiblicherweise kryp-
tographische Schliissel, existieren. Ein an die Aggregation angepal3ter, geeigneter
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Austausch solcher Schliissel im Sensornetz mufl daher als Grundlage jedes weite-
ren komplexeren Sicherheitsprotokolls durchgefiihrt werden. Der Austausch muf,
auch wenn ein Angreifer bereits Teile des Netzes erfolgreich korrumpiert hat, sicher
funktionieren.

Sind schlieflich gemeinsame Schliissel im Netz ausgetauscht, kann man von einer
Art Basissicherheit sprechen. Basissicherheit zwischen jeweils zwei Knoten bedeu-
tet, daB zwischen beiden Knoten ein vertraulicher, unveridnderter, authentischer usw.
Datentransport moglich ist.

2. Authentische Aggregation

Schliisselaustausch und die daraus resultierende Basissicherheit 16st allerdings noch
nicht das Problem der Authentizitit von Aggregation. Durch Aggregation wird es
denjenigen Knoten, die Aggregate empfangen und weiterverarbeiten, so wie zum
Beispiel der Senke, unméglich, deren Echtheit, Korrektheit oder Authentizitit zu
tiberpriifen. Ein effizienter Mechanismus ist notwendig, der die Aggregation derart
erweitert oder iiberpriifbar macht, daf die Senke und andere Knoten, Authentizitét
von Aggregaten feststellen konnen. Auch hier gilt es zu beachten, daf3 der Angreifer
unter Umstédnden Teile des Netzes unter seine Kontrolle gebracht hat. Die oben
erwihnte Basissicherheit zwischen jeweils zwei Knoten im Sensornetz ist hierfiir
eine notwendige Voraussetzung, allerdings noch nicht ausreichend.

Bisher gibt es kaum Forschungsarbeiten, die sich diesen Themen intensiv widmen. So
sind beispielsweise alleine die Auswirkungen von Aggregation auf die Sicherheit im Sen-
sornetz noch gar nicht ausreichend untersucht worden. Die Forschung konzentriert sich
entweder auf grundsitzliche Sicherheisprobleme in Sensornetzen, wie beispielsweise si-
cheres Routing, sichere Informationsverteilung im Netz oder auch allgemeine Schliissel-
verteilung, ohne sich jedoch speziell mit den Konsequenzen von Aggregation auseinan-
derzusetzen. Auch die verglichen mit klassischen Netzen deutlich gréBeren Moglichkeiten
von Angreifern sind bisher weitestgehend unbeachtet.

1.2 Ziel der Arbeit

Die genannten Probleme zeigen, daf} ein abgesicherter Datentransport die fundamentale
Voraussetzung fiir jedes Sensornetz darstellt, in dem sensible und kritische Daten ver-
arbeitet werden. Potentielle Betreiber von Sensornetzen werden diese neue Technolo-
gie nicht einsetzen konnen, solange deren Daten ungeschiitzt sind. In vielen Situationen
zwingt der Gesetzgeber sogar die Betreiber zum Beispiel zur Geheimhaltung der verar-
beiteten Daten, siche StGb § 203 [217].

Diese Arbeit analysiert zunéchst die Sicherheitsgefahren, mit denen ein Datentransport
in drahtlosen Sensornetzen konfrontiert wird. Insbesondere stehen die Auswirkungen von
Aggregation auf Sicherheit im Fokus. Daraus werden Anforderungen fiir geeignete Lo-
sungen zum Absichern solchen Datentransports abgeleitet. Ausgehend von diesen Ergeb-
nissen werden schlieBlich Protokolle, Verfahren und Mechanismen fiir einen sicheren, ag-
gregierenden Datentransport in Sensornetzen entworfen. Deren Einsatz- und Leistungsfi-
higkeit wird schlielich anhand von Simulationen verifiziert. Im Detail ist das Ziel dieser
Arbeit die Untersuchung der folgenden Fragestellungen:
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e Welche neuen Probleme entstehen genau durch die besonderen Merkmale von Sen-
sornetzen fiir die Sicherheit eines aggregierenden Datentransports? Welchen Ein-
flul nimmt Aggregation beispielsweise auf den Austausch von Schliisseln? Inwie-
fern beeinflult Aggregation die Authentizitit der transportierten Daten? Wieso rei-
chen bisherige Losungsansitze, zum Beispiel aus klassischen Netzen, nicht aus?

e Wie kann ein realistisches Angreifermodell in aggregierenden Sensornetzen be-
schrieben werden? Genauer: Uber welche Angriffsmoglichkeiten verfiigt ein An-
greifer in Sensornetzen, welche Form der Beeinflussung oder Gefahrdung des Sen-
sornetzes ist vorstellbar? Welche Unterschiede zu Angreifern in klassischen Netzen
existieren?

e Wie konnen im Sensornetz Schliissel ausgetauscht werden, so dall zwischen Kno-
ten Basissicherheit existiert? Insbesondere: Wie konnen die Schliissel dabei an die
Aggregation angepalit und unter Annahme des Angreifermodells ausgetauscht wer-
den?

e Auf welche Weise kann die Aggregation von Mefwerten so abgesichert werden,
daBl der Empfinger des Aggregats sicher ist, da3 sich das Aggregat urspriinglich
aus MeBwerten von Sensoren zusammensetzt, die dafiir legitimiert sind? Wie kann
im Sensornetz authentisch aggregiert werden?

e Welche Kosten in Bezug auf kritische Ressourcen wie Energie oder Speicher ent-
stehen durch den Austausch von Schliisseln und das Absichern von Aggregation?

1.3 Ergebnisse und Gliederung der Arbeit

Kapitel 2| prasentiert die fiir das weitere Verstindnis der Arbeit notwendigen Grundlagen
iber Sensornetze. Anhand zweier typischer Beispielanwendungen werden die besonderen
Eigenschaften von Sensornetzen erklirt und die in dieser Arbeit getroffenen Annahmen
spezifiziert. Daran anschlieBend motiviert die Definition eines realistischen Angreifermo-
dells die Notwendigkeit fiir einen sicheren Datentransport und teilt diese Aufgabenstel-
lung in zwei aufeinander aufbauende Teilprobleme auf: den Austausch von Schliisseln
sowie authentischen Datentransport. Der iibrige Teil von Kapitel 2|stellt kurz die Hinter-
griinde zu kryptographischen Schliisseln und Authentizitit vor.

In Kapitel 3| wird ein effizientes, den spezifizierten Sensornetzen und dem Angreifer ge-
niigendes Schliisselaustauschprotokoll prisentiert: SKEY. Dazu analysiert Kapitel 3| zu-
nichst neue Herausforderungen, vor denen ein Schliisselaustausch in Sensornetzen steht.
Damit lassen sich Entwurfsziele angeben, die ein ideales Schliisselaustauschprotokoll in
Sensornetzen erfiillen muB. Nach einem Uberblick iiber den Stand der Forschung wird
SKEY vorgestellt, das samtliche Entwurfsziele erfiillt. SchlieBlich untersucht Kapitel
die prinzipielle Einsatzfihigkeit von SKEY in einer Evaluierung.

Das zweite Problem, das des authentischen Datentransports, bearbeitet Kapitel 4, Auch
hier wird zunéchst untersucht, welche neuen Herausforderungen durch die Eigenschaften
von Sensornetzen und das Angreifermodell auf die Authentizitit von im Netz gemesse-
nen Daten entstehen. Nach Spezifizierung der Entwurfsziele eines idealen authentischen
Transportprotokolls zeigt Kapitel |4, da noch keine der bisherigen Forschungsarbeiten
diesen geniigen. Aus diesem Grund wird im Anschluf} das Protokoll ESAWN prisentiert,
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welches die Entwurfsziele mit Hilfe eines Sicherheit—Energie-Kompromisses erfiillt. Ka-
pitel 4 schlieBt mit einer Evaluierung von ESAWN.

Eine kurze Zusammenfassung dieser Arbeit und der erzielten Ergebnisse findet sich ne-
ben einem Ausblick auf mogliche weitere Fragestellungen, die sich im Rahmen dieser
Dissertation ergeben haben, in Kapitel

Leseflul durch diese Arbeit

Die Kapitel [3| und 4 hingen inhaltlich nur sehr grob zusammen und kénnen deshalb un-
abhédngig voneinander gelesen werden. Die einzige Voraussetzung fiir Kapitel (4| besteht
darin, da3 Sensorknoten iiber paarweise Schliissel mit anderen Sensoren auf ithrem soge-
nannten Aggregationspfad besitzen. Fiir beide Kapitel ist allerdings Kapitel 2|iiber Grund-
lagen zwingende Voraussetzung. Hier werden die Grundlagen, Definitionen und Annah-
men iiber Sensornetze, Aggregation und Sicherheit priasentiert, ohne die sich die meisten
Aussagen in den Kapiteln 3/und 4 nicht verstehen lassen.

Kapitel 1

i

Kapitel 2

—

Kapitel 3 — Kapitel 4

S

Kapitel 5
Abbildung 1.1 Lesefliisse durch die Kapitel

Zu erwihnen sei an dieser Stelle noch Anhang der auf Seite eine Ubersicht iiber alle
kapiteliibergreifenden, wichtigen mathematischen Symbole und ihre Bedeutung enthiilt.



2. Grundlagen und Annahmen

Ziel des Kapitels: Dieses Kapitel beschreibt Grundlagen iiber Sensornetze, die zum wei-
teren Verstidndnis der Arbeit notwendig sind. Zunichst werden anhand zweier detaillierter
Szenarien Beispiele fiir Sensornetze vorgestellt. Bei den Beispielen handelt es sich um
typische Anwendungen fiir Sensornetze, wie sie in naher Zukunft vorstellbar sind. Die
Details dieser Beispiele dienen dazu, die charakteristischen Eigenschaften und Merkmale
von Sensornetzen abzuleiten und daraus die Problemstellung und Herausforderung dieser
Arbeit zu motivieren.

Dabei ist zu bedenken, dal Sensornetze sich je nach Szenario und Phantasie in allen ih-
ren Konfigurationsaspekten unterscheiden konnen. Dies fassen beispielsweise Romer und
Mattern [191] in einem sehr breiten ,,Design Space®, Merkmalsraum von Sensornetzen,
zusammen. Die im folgenden beschriebenen Merkmale sind daher eher auch als Annah-
men zu verstehen, die fiir die in dieser Arbeit betrachtete Kategorie von Sensornetzen
gelten sollen. Es mag durchaus Sensornetze geben, die sich in dem einen oder anderen
Aspekt von den hier angenommenen unterscheiden. Die sich eventuell daraus resultieren-
den Auswirkungen auf die Problemstellung werden dann allerdings auch an entsprechen-
der Stelle im Text genannt.

Aufbau des Kapitels: Ankniipfend an die Beispielszenarien in Abschnitt sowie die
Merkmale und in dieser Arbeit getroffenen Annahmen in folgt mit Abschnitt ein
Abschnitt iiber die fundamentalen Sicherheitprobleme, vor denen alle Sicherheitsproto-
kolle in Sensornetzen stehen. Im speziellen wird ein fiir Sensornetze realistisches An-
greifermodell entworfen, daBl sich von den Modellen in klassischen Netzwerken deutlich
unterscheidet. SchlieBlich lassen sich daraus in Abschnitt die Teilprobleme bezie-
hungsweise Unterprobleme herleiten, die im Rahmen dieser Arbeit bearbeitet werden.
Kapitel 2| schlieBt mit der Beschreibung einiger fiir diese Arbeit besonders wichtiger Si-
cherheitsgrundlagen.

2.1 Beispielszenarien

Wahrscheinlich wird ein wichtiges Aufgabengebiet kiinftiger Sensornetze die Unterstiit-
zung des Menschen beim Meistern alltdglicher Situationen oder die Unterstiitzung dlterer
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oder behinderter Menschen sein. Das erste der beiden Beispielszenarien geht daher auch
detailliert auf diese Thematik ein.

2.1.1 Betreutes Wohnen

Menschen, die aufgrund ihres hohen Alters oder einer Behinderung nicht mehr in der Lage
sind, ihren Alltag selbstdndig zu meistern, konnten durch den Einsatz eines Sensornetzes
geeignet unterstiitzt werden. In einer Wohnung oder im Krankenhaus oder Seniorenheim
konnte ein solches sich selbst organisierendes Sensornetz beispielsweise eigenstindig in
Abhingigkeit der Zimmertemperatur eine Klimaanlage ansteuern, bei Dunkelheit fiir aus-
reichende Beleuchtung sorgen oder automatisch notwendige Einkédufe planen. Als noch
wichtiger muss die medizinische Uberwachung einer Personen betrachtet werden: Sen-
soren sind in der Lage, permanent Blutdruck oder Herzfrequenz von Patienten zu iiber-
wachen, die Medikamentierung zu kontrollieren und kénnen im Alarmfall schnell den
Notdienst rufen. So konnte beispielsweise ein Sensor im Medikamentenschrank das Her-
ausnehmen einer bestimmten Arznei feststellen und diese Information an einen weiteren
Sensor iibergeben. Dieser Sensor wiederum kennt die Krankengeschichte seines Patien-
ten und kann die empfangenen Informationen weiterverarbeiten. Beispielsweise analy-
siert (aggregiert) er Herzfrequenz, Blutdruck, eingenommene Medikamente und die bis-
herige Krankengeschichte und reagiert entsprechend. Er konnte einen Aktor, vielleicht
einen kleinen Lautsprecher oder ein kleines Display, ansteuern, um den Patienten vor
einer Uberdosierung zu warnen, ihm automatisch Tipps und Ratschlige zur Einnahme ge-
ben, Wechselwirkungen mit anderer Medizin aufzeigen und im Notfall Hilfe verstéindigen.
Solche medizinischen Informationen sind extrem sensibel, da sie die intimste Privatsphire
des Menschen betreffen. Ein MiSbrauch kann dhnlich dem Vertauschen von Arzneimitteln
fatale Folgen mit sich bringen — der Schutz der in einem solchen Sensornetz ausgetausch-
ten Daten ist unabdingbar.

Die Anzahl der Sensoren in einem solchen Szenario ist sicherlich variabel: Sie reicht von
einigen Dutzenden Sensoren in der Wohnung eines Patienten bis hin zu vielleicht einigen
tausend Sensoren im Seniorenheim oder Krankenhaus mit vielen Patienten. Die Senso-
ren sind spezialisiert und abgestimmt auf ihre jeweiligen Aufgaben, Behinderungen oder
Unzulinglichkeiten der betreuten Person. Es mag Sensoren zur Uberwachung von Me-
dikamenten geben, genauso wie in allen Zimmern der Patienten Sensoren und Aktoren
zur Kontrolle von Licht, Zimmertemperatur oder dhnlichem vorhanden sind. Schlielich
existieren noch Sensoren am Korper des Patienten zur Kontrolle der Vitalfunktionen. Thre
Energie beziehen die Gerite aus kleinen Batterien und kommunizieren drahtlos mitein-
ander. Sie verfiigen aus Griinden der Flexibilitit iiber keinerlei festen, drahtgebundenen
Zugang zu einer Art Kommunikationsinfrastruktur.

Da die Sensoren in diesem Szenario sehr klein und batteriebetrieben sind sowie grof3ten-
teils drahtlos miteinander kommunizieren konnen, kann es durchaus héaufiger vorkommen,
daf einzelne Knoten oder gar ganze Teile des Netzes voriibergehend oder permanent nicht
erreichbar sind: Knoten ,,verlassen* das Netz wegen aufgebrauchter Batteriereserve oder
werden, wie alte Medikamente, einfach weggeworfen. Genauso versuchen Knoten, den
groften Teil des Tages ihre Batterie durch Schlafzustand zu schonen. Der Sensor an der
Medikamentenpackung kann bis zu dem Moment, an dem ein Medikament entnommen
wird, schlafen. Wieder andere Knoten, befestigt am Korper der betreuten Person, sind
aufgrund von Mobilitit zeitweise nicht mehr in Funkreichweite usw. Eine permanente
Kommunikationserreichbarkeit aller Knoten kann im Sensornetz nicht garantiert werden.
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Abbildung 2.1 Beispiel fiir ein einfaches Sensornetz, alle roten Punkte sind Sensoren

Abbildung|2.1|zeigt ein einfaches Beispiel fiir solch ein Szenario: Im Haus einer betreuten
Person sei ein Display, die Datensenke im Netz. Diese Datensenke ist an den konkreten
MeBwerten der einzelnen (Quell-)Sensoren im Detail gar nicht interessiert. Der aktuell am
Korper der Person gemessene Puls oder Blutdruck spielen zunichst nur eine untergeord-
nete Rolle. Erst wenn die Herzfunktionen einen kritischen Zustand einnehmen und noch
keine Tabletten nach Medikament-Vorschrift dafiir eingenommen worden sind, soll das
Display entsprechend warnen oder den Notdienst alarmieren. Die Datensenke benotigt
aggregierte, vorverarbeitete Daten: ,,Herzzustand kritisch* und ,,Herztabletten nicht ein-
genommen*. Das sind abstraktere Informationen als nur der tatsdchlich gemessene Puls.
Die MeBwerte iiber Blutdruck und Herzfrequenz werden von einem Aggregationskno-
ten verarbeitet und eine Information iiber den Herzzustand, kritisch oder nicht, generiert.
Die einzelnen Medikamente zusammen mit der Medikament-Vorschrift ergeben aggre-
giert die Information, dafl bendtigte Medikamente nicht eingenommen wurden. Daraus
zusammen entscheidet das Display iiber einen Notfall. Die Aggregate, die an die Senke
geschickt werden, berechnen sich dabei aufgrund komplexer Regeln, das hei3t nicht nur
durch einfache Mittel- oder Maximalwertbildung, sondern auch durch Zusammenhénge
der unterschiedlichen Datenkategorien wie Blutdruck und Herzfrequenz. Gleichzeitiges
Uberschreiten der Herzfrequenz und des Blutdrucks bilden das Aggregat ,,Herzzustand
kritisch“. Die Uberwachung des Gesundheitszustandes ist nur ein Teil der Aufgaben des
Sensornetzes. Wie in Abbildung zu sehen, bietet das Netz noch die Moglichkeit, auto-
matisch oder iiber eine Fernbedienung nach Benutzerwunsch die Klimaanlage zu steuern.
Der Benutzer kann iiber die Fernbedienung beispielsweise eine bestimmte Raumtempe-
ratur vorgeben, welche die Klimaanlage mit Hilfe eines Temperatursensors einzuhalten
versucht. Die Klimaanlage aggregiert Benutzerwunsch und aktuelle Temperatur zu einem
abstrakteren Wert wie ,kélter oder ,,wiarmer*.

Die Aufgaben dieses Sensornetzes sind vielfdltiger Art. Die einzelnen stattfindenden Ag-
gregationen ,,passen‘‘ nicht immer inhaltlich zusammen. Nicht alles Sensorknoten miissen
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mit allen anderen zusammenarbeiten. Dies ist eine wichtige Beobachtung, die spéter, zum
Beispiel fiir das Verteilen von Schliisseln, noch von Bedeutung sein wird.

2.1.2 Uberwachen von Kernwaffentests

2 20 zw awt IW 00 I T o jm' im' iad  ziot

= :
(1 : a il iy 1o
¥ o o I
o i | )
y » 4 | RN33 :'| ) N
Fi m ) - = N & =
o o o st 0 = s L5 3 B 0| g
B il - i m \
=] =]
7, o | m |
m y |
m s a
T I e . " I WP . — I Y
i a m |
| ]
B [
A = e I = -
-ag” _|'_ i |'_-|' = L) e
\\ = | o |
b | 4 || b
\ I - »
~ q . N '—I 4
& . L]
ey = ] a
~— - -

_P_.-"
o ar eg o 1@ w8 2107

EG__H 20 240 2wt 3w awt

Abbildung 2.2 Weltweite Positionen von radionukliden Sensorfeldern, aus [42]. Jedes
Quadrat steht fiir den Standort eines Feldes.

Seit Mitte der 1990er Jahre kiimmert sich die Comprehensive Nuclear Test Ban Treaty
Organization (CTBTO) [218] um die Einhaltung des Verbots atomarer Waffenforschung.
Hervorgegangen aus den SALT II Vertrigen zur Abriistung und dem Comprehensive
Nuclear Test Ban Treaty der 1970er Jahre, gehoren dieser Organisation inzwischen 130
Staaten an. Diese verpflichten sich gegenseitig, in ihren Léandern in bestimmten, fiir Atom-
waffentests geeigneten Regionen, zum Beispiel in Sibirien, Nevada oder Alaska, Sensoren
zur Uberwachung zu installieren. Teil dieser Installationen sind jeweils eine Menge seis-
mischer Sensoren, Radionuklid-Sensoren und akustische Infraschallsensoren und Hydro-
phone, angeordnet in Feldern. In manchen Regionen kommen Sensornetzfelder bestehend
aus verschiedenen Kategorien von Sensoren, zum Beispiel seismische und Radionuklid-
Sensoren, zum FEinsatz, in anderen Fillen sind ausschlieBlich Sensoren einer einzigen
Kategorie im Gebrauch. So zeigt Abbildung die aktuellen Positionen der weltweiten
Radionukliden-Sensornetzfelder. Die Station RN33 befindet sich beispielsweise im deut-
schen Freiburg. Die Sensoren messen jeweils, ob bestimmte Kriterien, die auf einen neuen
Kernwaffentest hinweisen, erreicht sind. Dies ist beispielsweise dann der Fall, wenn ra-
dioaktive Zerfille tibermiBig stattfinden, Schallwellen spezifischer Frequenzen mef3bar
sind oder wenn seismische Erschiitterungen zunehmen. Alle Messungen sdmtlicher Sen-
soren werden derzeit noch drahtlos per Satellit zu einer Zentrale in Wien {ibermittelt und
dort ausgewertet. Auch hier wird intuitiv klar, da} die gemessenen Daten unbedingt si-
cher iibertragen werden miissen. Neben der Geheimhaltung der Informationen, steht vor
allem ihre Sicherheit gegeniiber mutwilligen Modifikationen im Fokus. Fiihrt ein Land il-
legal Atomwaffentests durch, so darf es die von den Sensoren gemessenen und nach Wien
gemeldeten Daten nicht manipulieren konnen. Umgekehrt soll ein Angreifer nicht in der
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Lage sein, unbemerkt Mefdaten so zu modifizieren, daf ein Land fdlschlicherweise eines
Atomwaffentests verddchtigt wird.

Aggregation

Die batteriebetriebenen Sensoren werden von Wartungspersonal in den ,,verdidchtigen*
Regionen fest installiert und sind danach auf sich allein gestellt. Die einzelnen Sensoren
verschicken ihre Daten, pro Tag immerhin knapp 12 MByte [208], direkt an die Zentrale.
Die momentane Form des Transports, verschliisselt zwischen jeweils einzelnen, messen-
den Sensoren und der ,,Senke* in Wien, ist zwar sicher, allerdings nicht effizient.

Dieses Szenario zeigt das Potential, das in einem sicheren und effizienten Aggregations-
protokoll liegt: Wihrend des Transports zur Zentrale nach Wien, werden die einzelnen
Daten der Sensoren bereits vorverarbeitet und aggregiert. Anstatt der zentralen Auswer-
tung konnten so beispielsweise die seismischen Sensoren ihre Daten untereinander derart
austauschen, daB sie letztendlich selbst entscheiden kdnnen, ob genug seismische Aktivi-
tit vorliegt, um einen moglichen Atomwaffentest zu melden. Die seismischen Sensoren
wiirden ihre Daten zu einem Aggregationsknoten schicken, genauso wie die radionukli-
den. Diese Aggregationsknoten entscheiden dann, ob Grenzwerte fiir ein einzelnes Phéno-
men iiberschritten sind und leiten diese Information, das Aggregat, weiter. Ein zentraler
Aggregationsknoten pro Standort sammelt von den Aggregationsknoten pro Kategorie
(seismisch, radionuklid, usw.) die erzeugten Aggregate und iiberpriift, ob Wechselwir-
kungen zwischen den Kategorien auf einen Atomwaffentest hindeuten. All dies hitte den
Vorteil, enorme Energiemengen durch teure Satelliteniibertragungen einzusparen. Auch
die Aggregation heterogener Sensorwerte ist so moglich: Erst wenn mehrere kritische
MelBgroBen iiberschritten werden, zum Beispiel hohe seismische Erschiitterungen und
Schallwellen bestimmter Frequenz, dann wird der Zentrale ein Alarm mitgeteilt. Senso-
ren verschiedener Typen konnten demnach ihre gemessenen Daten, vielleicht bereits ag-
gregierten Daten, sammeln und dann weiterverrechnen: Von den seismischen Aktivtiten
wird ein Mittelwert tiber mehrere Sensormessungen berechnet, bevor dieser zusammen
mit dem Mittelwert der Schallwellen aggregiert wird.

2.2 Merkmale drahtloser Sensornetze

Aus den beschriebenen Beispielszenarien lassen sich nun typische Eigenschaften und
Merkmale von Sensornetzen ableiten. Wie im spiteren Verlauf der Arbeit noch zu sehen
sein wird, haben diese einen entscheidenden EinfluB auf viele Entwurfsziele der Sicher-
heitsprotokolle. Im folgenden werden die entscheidenden Eigenschaften von Sensornet-
zen vorgestellt und ihre moglichen Implikationen auf Sicherheitsprotokolle zunéchst kurz
und allgemein skizziert. Auf die konkreten Auswirkungen, die bestimmte Eigenschaften
fiir den Entwurf eines bestimmten Protokolls mit sich bringen, wird dann jeweils im ent-
sprechenden Abschnitt iiber den Entwurf des Protokolls eingegangen.

Es sei an dieser Stelle nochmals erwéhnt, dal Sensornetze sich in vielen Aspekten je nach
Szenario und Phantasie unterscheiden konnen. Die folgende Aufstellung beschreibt die
Annahmen iiber die Kategorie von Sensornetzen, welche in dieser Arbeit behandelt wird.
Jeder Abschnitt stellt die jeweilige Problematik vor und fat kurz die getroffenen An-
nahmen zusammen. Andere Sensornetze mogen sich in einigen Aspekten von den ange-
nommenen unterscheiden. Falls dies Auswirkungen auf die Aufgabenstellung, Sicherheit,
haben sollte, wird dies an entsprechender Stelle genannt.
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2.2.1 Ressourcenarmut

Sensorknoten verfiigen hédufig iiber kleine physikalische Ausmalle. Damit sie beispiels-
weise in alltidgliche Gegenstinde integrierbar oder fiir einen Patienten am Ko&rper oder an
seiner Kleidung bequem zu tragen sind, diirfen sie nicht grofler als wenige Zentimeter
sein. Dementsprechend beschrinkt sind die Moglichkeiten, komplexe Hardware auf die-
sen Knoten zu integrieren. Ublicherweise kommen von ihrer Rechenleistung her schwa-
che Mikrocontroller als CPU mit wenig Speicher zum FEinsatz. Sie haben neben ihrer
geringen Groe zudem den Vorteil, besonders energieeffizient zu arbeiten. Da Sensoren,
zum Beispiel am Korper des Patienten oder in groler Wassertiefe beim Bewachen von
Testgebieten, unabhingig von externer Versorgung nur iiber eigene Stromquelle verfi-
gen, ist Energieeffizienz ein kritisches Kriterium bei der Auswahl der Sensor-Hardware.
Ublicherweise kommen Batterien als Energiequelle fiir die Sensoren zum Einsatz — ist
ihre Kapazitit erschopft, stirbt der Sensor und kann seinen Dienst nicht mehr erbringen.
Zwar sind neben Batterien durchaus andere Formen der Energieversorgung fiir Sensornet-
ze denkbar, diese eignen sich jedoch noch nicht allein zur ausreichenden Energieversor-
gung, sondern nur als Unterstiitzung von Batterien [193]. Beispiele fiir solche alternativen
Energiequellen sind unter anderem Solarzellen, Mikro-Brennstoffzellen, Piezo-Elemen-
te oder Systeme, die den Seebeck-Effekt (Spannungserzeugung durch Temperatur- oder
Druckunterschiede) ausnutzen.

Die konkrete Wahl einer Hardware-Plattform, die physikalischen Ausmafle und die Konfi-
guration eines Sensors hingen von seiner konkreten Aufgabe innerhalb eines bestimmten
Szenarios ab. Moglicherweise besteht ein Sensornetz aus einer heterogenen Hardware-
Landschaft. Es gibt Knoten mit einer besseren Hardware-Ausstattung als andere, man-
che Knoten sind nicht nur batteriebetrieben, sondern verfiigen iiber Stromanschliisse usw.
Einen de facto Standard fiir Sensorknoten, wie man ihn seit Jahren aus der Intel x86/PC-
Welt kennt, gibt es nicht. In verschiedenen Sensornetzen kdnnen verschiedene Sensoren
mit verschiedener Hardware zum Einsatz kommen. Sogar innerhalb eines Sensornetzes
kommen verschiedene Sensoren aufgrund verschiedener Aufgaben zum Einsatz: Die Sen-
soren zur Bestimmung des Blutdrucks werden vollig verschieden von den Sensoren in
den Medikamentenpackungen sein. Es mag Sensoren mit mehr oder mit weniger Spei-
cher geben, mit mehr zur Verfiigung stehender Rechenleistung oder Energie oder mit
weniger. Die Heterogenitidt von Sensoren kann den Entwurf neuer (Sicherheits-)Protokol-
le erschweren, falls schwichere Sensorknoten nicht in der Lage sind, komplexere Pro-
tokollschritte auszufiihren. Die Protokolle miissen dann so entworfen sein, daf} stiarkere
Sensoren schwéchere unterstiitzen. Aus Sicherheitssicht liegt jedoch die weitaus grofere
Herausforderung in einem homogenen Netz aus sehr einfachen, schwachen Knoten: Wenn
ein Protokoll sicher in einem homogenen Netz aus schwachen Knoten arbeitet, so arbeitet
es auch sicher in einem heterogenen Netz mit teilweise stdrkeren Knoten, da die stirke-
ren Knoten die gleichen Protokollschritte ausfiihren miissen wie die schwécheren. Analog
dazu ist die Annahme, daf} ein Netz zwar aus heterogenen Knoten mit unterschiedlicher
Hardware besteht, die Knoten allerdings allesamt bestimmte Mindestvoraussetzungen an
Leistung erfiillen. Eignet sich ein Protokoll fiir die Mindestvoraussetzung an Hardware,
so lduft es auch auf den stirkeren Knoten.

Nicht zuletzt auf Grund von viel Werbung und starker Prisenz auf wissenschaftlichen
Konferenzen hat sich seit einiger Zeit die Firma Crossbow mit ihrer MICA-MOTE-Sen-
sorfamilie in der Forschungsgemeinde durchgesetzt. Hervorgegangen aus Projekten der

'Diese Arbeit betrachtet Strom und Energie als Synonym.
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Abbildung 2.3 MICA2-Mote [66], zwei 1,5V AAA Batterien auf der Unterseite

Universitit Berkeley stellt sich inzwischen deren MICA2-Plattform [66] als eine sehr
populire und hiufig zitierte Basis heraus. Viele konkurrierende Plattformen sind den MI-
CA2-Motes dhnlich und verwenden teilweise identische Komponenten wie beispielsweise
den Mikrocontroller. Zu den MICA-#hnlichen Plattformen gehoren unter anderem die so-
genannten BTNodes der ETH Ziirich [185] oder die am Institut fiir Telematik entwickel-
te Karlsruher SensorNEtz-Plattform KaSNEP [27]. Abbildung zeigt einen MICA2-
Knoten. Den groBten Teil des Sensors nimmt dabei seine Energieversorgung, zwei han-
delsiibliche 1,5V AAA Batterien, ein. Die Batterien sind auf der Unterseite des Motes
in Abbildung zu sehen. Alle anderen Komponenten wie CPU oder Funkschnittstelle
sind auf dem sogenannten ,,Board* oberhalb der Batterien integriert. Bestandteil dieses
Sensorknotens sind ein 8 Bit AVR Mikrocontroller sowie eine drahtlose Funkschnittstel-
le, wahlweise Bluetooth, ZigBee oder eine proprietire Technik im 433 MHz Band. Beim
Mikrocontroller handelt es sich um den ATMegal28L der Firma Atmel, getaktet mit bis
zu 8 MHz leistet er ca. 8 MIPS, seine Harvard-Architektur verfiigt iiber 4 KByte RAM so-
wie 128 KByte Flash-Programmspeicher. Diese CPU benétigt im normalen Betrieb zum
Ausfiihren von Instruktionen bei 2,7 V ungefihr 5 mA Energie [11]. Kommunizieren kann
ein solcher Knoten beispielsweise mit Hilfe eines ChipCon Single IC Transceivers. Der
Datendurchsatz eines solchen Transceivers betridgt 38400 Bit/s bei einer Funkreichweite
von ca. 10 m. Der Transceiver bendétigt dabei zum Versenden von Daten zusitzlich zum
Mikrocontroller weitere 16 mA Energie [69]. (Solche Angaben iiber die Leistungseigen-
schaften der MICA2-Hardware sind in der Literatur hdufig unterschiedlich und widerspre-
chen sich teilweise. Dies diskutiert Anhang[A] S.[173]) An dieses Hardware-Grundgeriist
eines MICA?2 kann nun verschiedenste Sensorik angeschlossen werden, wie zum Beispiel
Temperaturfiihler, Bewegungs- und Beschleunigungsmelder usw.

Die Hardware-Konfiguration eines solchen Sensorknotens 148t bereits erahnen, vor wel-
chen Problemen jedes Sicherheitprotokoll stehen muf}: Der mit 4 KByte dullerst knapp
bemessene Speicher, der zwischen Applikation, Netzwerk- oder sonstiger Middleware
und Sicherheitsprotokollen geteilt wird, 148t keinen Raum fiir groBe Mengen an Schliis-
seln, Zertifikatsketten und dhnlichem. Man darf nicht vergessen, da3 die 4 KByte in erster
Linie dazu dienen, MeBwerte zu speichern und zu verarbeiten. Mit nur 8 Bit Wortbreite
und 8 Millionen Instruktionen pro Sekunde sind aulerdem komplexe (kryptographische)
Operationen teuer und miissen, wenn iiberhaupt, selten und wohlbedacht eingesetzt wer-
den. GroBle, zum Beispiel minutenlange Verzogerungen durch komplexe Arithmetik sind
in den sicherheitsrelevanten Szenarien unangebracht. Die Tatsache, daf} sich der Herzzu-
stand gerade dramatisch verschlechtert hat, darf nicht durch minutenlanges Berechnen von
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kryptographischen Operationen verzogert werden. Es kommt hinzu, daf} solch zeitrauben-
de Operationen durch den Prozessor letztendlich auch einen Energieverbrauch darstellen.

Zusammenfassung: Annahmen zur Knotenkonfiguration in dieser Arbeit

Diese Arbeit nimmt ein homogenes Netz aus schwachen Knoten an, beziehungsweise
jeder Knoten soll eine minimale Hardware-Voraussetzung erfiillen entsprechend der Aus-
stattung der verbreiteten MICA2-Knoten [66]. Jeder Knoten verfiigt wie beschrieben iiber
einen ATMEL 8 Bit Mikrocontroller als Basis, eine endliche Batterie als Energiequelle
und die simple, proprietidre Funkschnittstelle im 433 MHz Band zur Kommunikation. Die
in dieser Arbeit entworfenen Protokolle eignen sich damit auch fiir andere, unter Um-
standen heterogene, Szenarien, in denen alle Knoten iiber mindestens diese Hardware-
Voraussetzungen verfiigen.

2.2.2 Fehlende Infrastrukturen

Samtliche Aufgaben und Dienste miissen im Sensornetz unter Verzicht von dedizierten
Infrastrukturkomponenten erledigt werden. Zwar existieren im Sensornetz solche Kom-
ponenten, wie zum Beispiel die Datensenke oder die Basisstation in Form des Displays
in der Wohnung eines Patienten oder der Atom-Zentrale in Wien, jedoch kann im Sensor-
netz nicht in jeder Situation die Erreichbarkeit solcher zentraler Komponenten zugesichert
werden: Es mag sein, dafl beim Kauf eines neuen Medikaments, an dessen Verpackung ein
Sensor verbaut ist, ein Schliisselaustausch mit irgendeinem anderen Knoten im Netz not-
wendig wird, sich die Basisstation jedoch gerade nicht in Funkreichweite befindet. Knoten
in ihrem direkten Umfeld konnten zeitweise ausfallen und so temporér keine Nachrichten
mehr an sie weiterleiten. Genauso wie Basisstationen sollen in dieser Arbeit auch kei-
ne anderen Infrastrukturkomponenten im Netz verfiigbar sein: Beispiele dafiir aus ,,klas-
sischen* Netzen sind Schliissel-Server wie Key-Distribution-Center [158], Certification
Authorities (CAs) [34] oder andere Server.

Aus Sicherheitssicht vereinfacht die Verwendung einer erreichbaren, zentralen Infrastruk-
turkomponente viele Schritte in einem Sicherheitsprotokoll, da diese Zentralen den Sen-
sorknoten in vielen Dingen assistieren konnen. Als Beispiel sei hier wieder die Verwen-
dung eines Schliissel-Servers genannt, der jeweils zwei Sensoren bei einem Schliissel-
austausch hilft. Allerdings présentieren sich Zentralen im Sensornetz fiir einen Angreifer
als ideale Single Point of Failure (SPF): Ein Angriff konnte sich darauf konzentrieren,
Nachrichten auf dem Weg zu oder von dieser Zentrale zu sabotieren oder gar die Zentrale
selbst zu korrumpieren. Auch eine mogliche Replikation der Senke stellt zumindest in
Sensornetzen keine befriedigende Losung dar. Der mit Replikation verbundene Aufwand
zur Synchronisierung der Replikate kostet unnétig Energie.

Zusammenfassung: Annahmen Uber fehlende Infrastrukturen in dieser Arbeit

Sensornetze in dieser Arbeit miissen auf die Verwendung von stindig erreichbaren In-
frastrukturkomponenten verzichten, da die Erreichbarkeit solcher Zentralen nicht perma-
nent gewdihrleistet werden kann und sie sich einem Angreifer als ideales Ziel prisentieren
wiirden. Die in dieser Arbeit entworfenen Sicherheitsprotokolle ohne Infrastrukturkom-
ponenten arbeiten allerdings auch sicher in Szenarien mit Infrastrukturkomponenten: Sie
verwenden die Infrastrukturkomponenten einfach nicht.
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2.2.3 Selbstorganisation und Spontaneitat

Unter dem Deployment eines Sensorknotens oder des gesamtes Sensornetzwerks versteht
man die Installation der Knoten an ihrem Zielort. Die Knoten werden vom Benutzer des
Netzes, das kann zum Beispiel der Patient im Seniorenheim sein oder das Wartungsper-
sonal der Atomenergiebehorde, ausgebracht und verteilt. In dem Moment, wo ein Medi-
kament gekauft und in den Medizinschrank gelegt oder der seismische Sensor in der Erde
vergraben wird, ist der Sensor fertig installiert.

Danach gibt es aus einfachen Durchfiihrbarkeitsgriinden keine oder hochstens sehr ein-
geschriankte Moglichkeiten fiir den Benutzer, die Sensorknoten zu warten: Der typische
Patient hat ohne Spezialwerkzeug und Spezialkenntnisse gar nicht die Moglichkeit, Sen-
soren neu zu konfigurieren. Zudem fehlt den einfachen Sensoren oftmals die dafiir not-
wendige Benutzerschnittstelle. Im anderen Szenario ist es einfach zu teuer, hdufig War-
tungsarbeiten in entlegenen Regionen durchzufiihren. Der Benutzer kann auch nicht die
aktuelle Konfiguration des Netzes kennen. Knoten konnen auf Grund von leerer Batterie
oder Defekten einfach ausfallen. All diese letzten Punkte sollen nur verdeutlichen, daf3
der Benutzer nicht beliebig mit den Sensoren im Netz interagieren kann, sondern nur mit
Hilfe von Software iiber besondere Zugangspunkte zum Netz: ein oder mehrere Senken.

Aber auch die Software-seitige Organisation muf3 nach dem Deployment vollig autonom
ablaufen: Soll der Sensor seinen Dienst erbringen oder am Ablauf eines Sicherheitspro-
tokolls teilnehmen, so soll dies ohne irgendwelche nachtrigliche Benutzerinteraktionen
moglich sein. In dieser Arbeit erlaubte Benutzerinteraktionen beschrinken sich nur auf
die normale Inanspruchnahme von Diensten, die das Netz erbringt, die Abfrage des Net-
zes nach Werten usw. Andere Formen der Interaktion, zum Beispiel spezielle, vom Be-
nutzer extra angestoBene Softwarebefehle zur Konfiguration des Netzes oder physische
Interaktion sollen nicht moglich sein. Der Sensor muf3 nach seinem Deployment allei-
ne und selbstidndig arbeiten beziehungsweise dazu ausschlielich die Hilfe der anderen,
bereits im Netz befindlichen Knoten verwenden. Grundsitzlich ist gerade die Idee hin-
ter Sensornetzen, daf sich der Benutzer keinerlei Gedanken iiber die Netzkonfiguration
oder Konfigurationssdnderungen machen soll — das Sensornetz muf} sich diesbeziiglich
selbst organisieren. Jegliche Form von Interaktion, Knotenkonfiguration oder Unterstiit-
zung von Knoten bei ihrer Arbeit, die iiber eine normale Inanspruchnahme von Diensten
hinausgeht, sollte sich auf die Phase des Knoten-Deployments beschrinken.

Die fiir den Benutzer einzige Moglichkeit, Dienste des Sensornetzes in Anspruch zu neh-
men, lduft tiber die Senken. Nur iiber die Senken stellt der Benutzer seine Anfragen nach
Diensten an das Netz und erhilt schlieSlich von den Senken Antworten auf die Anfra-
gen. Die Senke stellt dem Benutzer dazu eine passende physische Schnittstelle, wie ein
Display, eine Tastatur oder ein Laptop, und eine Art ,,Anfragesprache* (query langua-
ge), in der ein Benutzer seine Anfragen an das Netz stellen kann, zur Verfiigung. Wie
das Sensornetz durch den Benutzer gestellte Anfragen, die mit Hilfe der Senke formuliert
werden, bearbeitet, ist nicht Teil dieser Arbeit. Sieche dazu zum Beispiel Heinzelman et al.
[101], Intanagonwiwat et al. [113,114], Madden et al. [149], Ramachandran et al. [183].

Analog zur Selbstorganisation verhilt es sich mit der Spontaneitdt in Sensornetzen. Ein-
zelne Knoten werden dem Netz sehr spontan und ohne grof3e Planung vorab hinzuge-
fiigt: Beispielweise nicht zwangsliufig in bestimmten Perioden, sondern ,,On-Demand®,
bei Bedarf. Das Netz muf} sich dann in so einer Situation spontan fiir den neuen Knoten
selbst rekonfigurieren. Das bedeutet, hdufig muf3 das Routing der Knoten untereinander
angepalit werden, Schliissel fiir den neuen Knoten miissen ausgetauscht werden usw.
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Selbstorganisation und Spontaneitit haben auf Sicherheitsprotokolle gewichtige Auswir-
kungen, insbesondere beim Hinzufiigen eines neuen Knotens zum Netz. Ein neuer Knoten
kann dem Netz nicht vollig spontan, selbstorganisierend und ohne Benutzerinteraktion zu-
gefiigt werden, ohne da} die Netzwerksicherheit automatisch darunter leidet. Wire dies
moglich, so konnte ein Angreifer auch unbemerkt einen korrumpierten Knoten, ein Kno-
ten, der ein ,,boses* Ziel verfolgt, dem Netz hinzufiigen.

Zusammenfassung: Annahmen Uber Selbstorganisation und Spontaneitat

Fiir die Sensornetze in dieser Arbeit wird angenommen, dal nach dem Deployment kein
weiterer Kontakt zu den einzelnen Knoten moglich ist. Nur bis unmittelbar vor dem Aus-
bringen eines Knotens kann der Benutzer diesen speziell fiir das Netz vorbereiten und
konfigurieren. Simtliche Dienste und Aufgaben, die einzelne Knoten ab dann durchzu-
fiihren haben, zum Beispiel der Austausch von Schliisseln oder das sichere Aggregieren
von Daten, geschieht komplett selbstorganisierend und nur unter Zuhilfenahme anderer
bereits im Netz befindlicher Sensoren. Der Benutzer kennt zu keinem Zeitpunkt genaue
Details iiber die Netzwerkkonfiguration, zum Beispiel welcher Knoten gerade mit wel-
chem Schliissel austauschen muf}, zusammen aggregiert usw.

2.24 Kommunikationsflul3: Aggregation

Aggregation ist eine fiir den Datentransport typische Eigenschaft im Sensornetz. Das Sen-
sornetz soll Daten messen und diese Daten der Senke und damit dem Benutzer des Netzes
mitteilen. Dabei ist dem Benutzer hiufig ein konkreter MeBwert eines bestimmten Sensors
vollig unwichtig. Im Gegenteil, der Benutzer wiinscht sich eine eher abstraktere Infor-
mation, die sich aus den einzelnen Teilinformationen der Sensoren zusammensetzt. Nun
besteht die Moglichkeit, daf} sémtliche Sensoren ihre einzelnen Mef3werte durch das kom-
plette Netz jeweils an die Datensenke transportieren und die Datensenke aus den einzelnen
Werten ihre gewiinschte Information berechnet. Der Nachteil dieses intuitiven Ansatzes
liegt im damit verbundenen Energieverbrauch: Die Menge der einzelnen Mewerte kann
sehr grofl werden und die MeBwerte durch das komplette Netz zu transportieren, kostet
aufgrund der dafiir notwendigen Funkiibertragungen wertvolle Energie.

Daher bietet sich in Sensornetzen ein anderer Kommunikationsflu} an: Aggregation. Weil
die vom Benutzer gewiinschte Information sich aus einzelnen MeBwerten der Sensoren
zusammensetzt, kann das Zusammenfiigen der Mel3werte auch innerhalb des Netzes ge-
schehen. Sensoren messen ihre Werte und schicken sie an einen sogenannten Aggregati-
onsknoten. Dieser Knoten sammelt MeBwerte einer Gruppe von Sensoren und berechnet
daraus einen zusammengesetzten Wert, das Aggregat. Dieses Aggregat wird weiter in
Richtung Senke transportiert. Formaler 1483t sich Aggregation wie folgt beschreiben:

Definitionen zur Aggregation

Zu einer Aggregation gehoren:

e cin Sensorknoten z, der sogenannte Aggregationsknoten

e ) verschiedene Sensorknoten x, xo, . . . , x4, die z ihre Daten X7, X ..., X irgend-
welcher Wertebereiche Wy, ..., W liefern. Die z; heilen auch Quellsensoren.
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c d
(b) Aggregationsbaum

Abbildung 2.4 Aggregation als baumartiger Kommunikationsfluf3

e cine Rechenvorschrift, die multivariate Aggregationsfunktion f, : Wi x Wy x ... X
W5 — W

e das Aggregat agg, = f.(X1, Xo, ..., Xs),das z aus Xy, Xs..., X; und f, berech-
net. Man sagt, x aggregiert X,, Xo..., X5 zu agg,.

An dieser Stelle gilt es, drei wichtige Beobachtungen festzuhalten:

1. Aggregation kann kaskadieren.

Von Aggregationsknoten bereits gebildete Daten konnen durchaus auf einer logisch ho-
heren oder abstrakteren Ebene nochmals aggregiert werden. Als Beispiel dafiir zeigt Ab-
bildung das Modell eines Seniorenheims. In diesem Seniorenheim soll die Klima-
steuerung des gesamten Gebidudes iiber die gemittelten Temperaturen aus einzelnen Réu-
men gesteuert werden. In den einzelnen Raumen sind jeweils 2 Temperatursensoren an-
gebracht, sieche Abbildung Die Sensorknoten bezeichnet mit a und b messen die
Temperatur in Raum 1, zum Beispiel an der Decke und am Boden, wihrend c und d die
in Raum 2 messen. Da die Senke, hier dargestellt durch einen Laptop, hingegen nur an
der Durchschnittstemperatur des gesamten Gebédudes interessiert ist, aggregieren Knoten
x beziehungsweise y die Temperaturen der einzelnen Riaume jeweils zu Mittelwerten und
leiten diese an z weiter. Schicken die Sensoren a und b ihre gemessenen Temperaturen
A und B an z, dann berechnet x mit seiner Aggregationsfunktion f, (A, B) den Mittel-
wert der Temperatur in Raum 1 agg, = f.(A, B) = #. Knoten y berechnet agg, =
fz(C,D) = WTD. Es findet nun allerdings eine weitere Aggregation statt und zwar auf

den bereits ,,vorverarbeiteten™ Daten, den Aggregaten agg, und agg,: Knoten z berech-
agg, +agg,

net die Durchschnittstemperatur des Gebdudes durch agg, = f.(agg,, aggy) = 5

Die Aggregation kaskadiert.
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Die Aggregationsknoten verringern jeweils durch ihre Aggregation das Gesamtvolumen
der im Netz zu transportierten Daten. In diesem Beispiel miiiten nicht alle 4 an den Quell-
sensoren gemessenen Daten an die Senke transportiert werden, sondern die 4 MeBwerte
reduzieren sich schrittweise auf nur ein Datum. Dies reduziert die insgesamt notwendige
Energie fiir aufzuwendende Funkiibertragungen. Da dadurch aulerdem weniger Medi-
enzugriffe auf das Funkmedium notwendig sind, verringert diese Technik weiterhin die
Moglichkeit, daB3 Kollisionen beim Zugriff auftreten konnen und ermoglicht damit einen
im Sensornetz insgesamt hoheren Datendurchsatz.

2. Die Aggregationsfunktionen sind beliebige, berechenbare Funktionen

Die bisher wenigen Forschungsarbeiten, die sich mit der Problematik sicherer Aggrega-
tion beschiftigen, sieche deren Zusammenfassung in Abschnitt |4, S.[109, gehen der Ein-
fachheit halber immer von sehr beschrinkten Aggregationsfunktionen aus. Bei den Aggre-
gationsfunktionen handelt es sich hiufig um sehr primitive arithmetische Operationen wie
beispielsweise Mittelwertbildung, Maximum-, Minimumfindung usw. Aggregation kann
allerdings deutlich komplexer sein. Aus Blutdruck und Herzfrequenz, zwei vollig unter-
schiedlichen Wertedominen und Bedeutungen, kann ein komplexes Aggregat iiber den
Herzzustand berechnet werden. Die dafiir notwendige Aggregatfunktion 1dBt sich durch
eine mathematische Rechenvorschrift darstellen, ist von ihrer Form her jedoch weitaus
komplizierter als einfache Mittelwertbildung. Aggregationsfunktionen kénnen eine be-
liebige (mathematische) Form haben, solange diese sich durch ein Computerprogramm
berechne 1aBt. Weiterhin sind die Aggregationsfunktionen durch die auf Sensorkno-
ten zur Verfiigung stehende geringe Rechenleistung beschréinkt. Aggregationsfunktionen
konnen also beliebige, effizient berechenbare Funktionen sein.

Auf der anderen Seite ist auch die ,.einfachste* Form der Aggregation, durchaus denk-
bar: Die Identitdtsfunktion als Aggregationsfunktion f, eines Aggregationsknotens x. Bei
dieser Aggregationsfunktion sammelt Aggregationsknoten x eingehende Daten nur und
fiigt sie dann zur Weiterleitung in eine einzelne Nachricht zusammen: f,(Xy,..., Xs) =
(X1,...,Xs). Da die Daten X; nicht einzeln in Nachrichten verschickt werden, sondern
mehrere zusammen in einer Nachricht, spart auch diese Form von Aggregation in vie-
len Situationen schon Energie — zum Beispiel genau dann, wenn die Mindestldnge einer
Nachricht grofler als die einzelnen Daten sind.

3. Aggregation bildet einen Baum.

Betrachtet man den Fluf3 der transportierten Daten in Abbildung von den messen-
den Sensoren bis hin zur Datensenke, so fillt auf, daB} dieser eine Hierarchie, einen Baum
bildet. Die Quellsensoren schicken ihre MeBwerte an Aggregationsknoten, diese schicken
ihre Aggregate an logisch nédchst hohere Aggregationsknoten usw. Solch ein Aggregati-
onsbaum 148t sich formaler wie folgt beschreiben:

Definitionen zum Aggregationsbaum

Ein Aggregationsbaum G = (V, F) ist ein zusammenhéngender, gerichteter, zyklenfreier
Graph, der aus einer Menge V' von Knoten sowie einer Menge £ von gerichteten Kanten
besteht. Es gilt:

27ur Definition des Wortes berechnen siche Schoning [203].
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e die Knoten des Graphen repréasentieren die Sensoren, die Wurzel des Graphen w
steht fiir die Senke.

e n = |V| heibt die Gesamtanzahl aller Sensoren

e der Aggregationsgrad 9, eines Knotens z € V ist die Menge der eingehenden Kan-
ten bei

e die Menge der Knoten {x;|z; € V,d,, = 0} bezeichnet die Blitter von G.

e alle anderen Knoten, fiir die gilt A = {x;|z; € V,J,, > 0}, sind die Aggregations-
knoten A von GG. Aggregationsknoten sind die inneren Knoten in G.

e der (durchschnittliche) Aggregationsgrad 0 von G ist das arithmetische Mittel der
Aggregationsgrade samtlicher Aggregationsknoten:

5 — Z:UiEA 6377
Al
e existiert zwischen zwei Knoten x; und x, eine gerichtete Kante z;x3, dann haben
21 und x4 eine Aggregationsbeziehung miteinander. Die Kanten von G heiflen dem-
nach die Aggregationsbeziehungen von G.

Existieren Aggregationsbeziehungen x,7, x27, ..., 75,2 in G, dann aggregiert x
die Daten der Quellsensoren 1, x5, . .., x5, ; siche dazu die Definitionen auf Seite

e cxistiert ein gerichteter Weg oder auch Pfad P,,,, = T2 ..., iber Aggregati-
onsbeziehungen zwischen zwei Knoten x; und x;, dann heilit x; Vorgdnger(knoten)
von x; in GG. Analog hei3it x; ein Nachfolger(knoten) von x; in GG. Besteht eine Ag-
gregationsbeziehung 7,75, dann heiBt 2, direkter Vorginger oder Vater von x; in
(. Analog heift z; direkter Nachfolger oder Sohn von x-.

e der Aggregationspfad IP, eines Knotens x ist die Menge aller Vorgédnger- und Nach-
folgerknoten von x in G. Wenn z; € IP,, dann liegt x; auf dem Aggregationspfad
von Knoten z.

e Knoten {z1,xs,...,2;} € P, liegen hintereinander auf einem Aggregationspfad
IP,,wenn giltVi € {1,...,l—1} : z;, 2,41 € E.Das bedeutet, jeweils zwei Knoten

x;, x;+1 sind direkte Vorgidnger beziehungsweise Nachfolger zueinander in G.

oo —_— . _— . .
e fiir alle Pfade P, ., = x1,2,...,x; in G gilt, | = |71, T2, ..., x;| bezeichnet die
Lénge von Py, o,

e in G gibt es einen lingsten Pfad P, ,, mit [Py | > |Puwl, Vo, € V,0,, = 0.
Dieser Pfad ist von einem Blatt zur Wurzel w. Die Linge dieses Pfades heilit die
Hdhe h von G.

e cin (Aggregations-)Teilbaum G' = (V' E’) von G ist ein zusammenhingender,
gerichteter, zyklenfreier Graph mit V' C V, ' C E und Wurzel v’ € V'. Da-
mit besteht jeder Aggregationsbaum G = (V| E) aus der Vereinigung von Ag-
gregationsteilbaumen: G|, = (V{, E}), Gy = (V4, EY),....G, = (V/,E]), E =
{EfUELU ... UE} V ={V]UuVjuU ...V}, i > 1. Diese Aggregationsteilbdu-
me sind dabei nicht zwangslidufig knoten- oder kantendiskunkt.
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Die Autoren von Directed Diffusion fordern in ihren Arbeiten Intanagonwiwat et al. [113,
114], Krishanamachari et al. [133], daB dieser Aggregationsbaum den energieeffiziente-
sten Pfaden der einzelnen Knoten zur Senke entspricht: Aggregation wird dem Routing
zur Senke gleichgesetzt. Das heifit, die einzelnen Knoten, die aus Routing-Griinden auf
dem Multi-Hop-Pfad zwischen (Quell-)Sensoren und der Senke liegen, sind automatisch
Aggregationsknoten. Im Beispiel aus Abbildung sind die Knoten x und y deshalb
die Aggregationsknoten von a und b, da sie laut Routing jeweils den ndchsten Hop auf
dem Weg zur Datensenke darstellen. Diese Annahme schrinkt den Aufbau des Aggrega-
tionsbaums sehr ein und wird deshalb in dieser Arbeit in Analogie zu Heinzelman et al.
[101] wie folgt erweitert. Der Aggregationsknoten x einer Menge von (Quell-)Sensoren
x1, - .., Ty, kann ein beliebiger Knoten im Sensornetz sein, der sich in Funkreichweite von
x1, ..., Ty befindet. Es muf} nicht unbedingt der laut Routing ,,néchste* Knoten auf dem
Weg zur Senke, sondern kann auch ein besonders geeigneter Knoten sein, der iiber beson-
deres Wissen oder besondere Moglichkeiten zur Aggregation verfiigt. An dieser Stelle sei
darauf hingewiesen, dal ein Aggregationsknoten x auch als einfacher Weiterleiter (For-
warder) fungieren kann, der Meflwerte seiner Quellsensoren zy, ..., x,, einfach nur in
Richtung der Datensenke weiterleitet, ohne die MeBBwerte inhaltlich zu aggregieren. Ein
Beispiel fiir einen Forwarder wire ein Aggregationsknoten, der die oben erwihnte Identi-
tatsfunktion als Aggregationsfunktion einsetzt.

Es findet Kommunikation ausschlief3lich zwischen den Knoten des Aggregationsbaums
statt, genauer nur zwischen Knoten und ihren Vorgédngern oder Nachfolgern im Baum.
Aus Sicht der Aggregation gibt es keinerlei Bedarf fiir Kommunikation zwischen zwei
Sensoren auf gleicher Hohe im Aggregationsbaum. So haben — aus Sicht der Aggregation
—die Knoten a und b, sie seien zum Beispiel Temperatursensoren an verschiedenen Stellen
in Raum 1 eines Patienten, in Abbildung|2.4/kein gegenseitiges Interesse an ihren Daten.
Selbiges gilt fiir Knoten unterschiedlicher Kategorien: Knoten b, Temperatursensor aus
Raum 1, und ¢, Temperatursensor aus Raum 2, aus Abbildung 2.4/ miissen ihre MeBwerte
nicht austauschen. Gleichfalls benttigen Temperatursensoren zum Beispiel keine Daten
von Sensoren anderen Typs wie Luftfeuchtigkeitssensoren. Radionuklid-Sensoren haben
beispielsweise kein Interesse an seismischen Informationen usw. Ausschlielich die Ag-
gregationsbeziehungen, die Anordnung der Knoten im Aggregationsbaum, gibt den Kom-
munikationsfluf} vor.

Die Anordnung der einzelnen Knoten im Baum, das heift die Konfiguration des Bau-
mes, welcher Knoten mit welchem Aggregationsknoten kommunizieren soll, legt eine
entsprechende Software-Komponente fest und soll nicht Inhalt dieser Arbeit sein. Dies
l6sen Protokolle wie Directed Diffusion [113, 114] oder Tiny Aggregation, siche Madden
et al. [148]. Auch die Frage, welche Knoten im Netz nun genau Aggregationsknoten wer-
den und ob gewohnliche, nicht-dedizierte Knoten die Aufgabe eines Aggregationskno-
ten iibernehmen, wird in dieser Arbeit nicht behandelt. Die hier entworfenen Protokolle
zum sicheren, aggregierenden Datentransport gehen davon aus, dafl ein Aggregations-
baum mit Aggregationsbeziehungen existiert, die einen Kommunikationsflu vorgeben.
Dieser Transport der Daten anhand von Aggregationsbeziehungen muf3 abgesichert wer-
den.

In Abbildung wird eine sehr einfache Aggregation dargestellt, die vom gesamten
Netz nur 7 Knoten und die Senke beinhaltet. Dadurch wird der Eindruck erweckt, alle an-
deren Knoten im Sensornetz nihmen an dieser Aggregation nicht teil. Das ist so zunéchst
korrekt, allerdings mif3verstdndlich: Alle anderen Knoten im Netz gehoren zwar nicht zur
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Aggregation ,,Temperatur und Feuchtigkeit im Gebdude®, sind jedoch Teil anderer Ag-
gregationen, die ihre Daten zur selben Datensenke transportieren, allerdings mit Hilfe
eines anderen Aggregationsteilbaumes. Dies verdeutlicht Abbildung Wihrend der

G,

Abbildung 2.5 Ein Aggregationsbaum G aus zwei Aggregationsteilbdumen G, G,

linke Teilbaum G’} wie bisher Klima im Gebéude (Temperatur und Luftfeuchtigkeit) ag-
gregiert, aggregiert der rechte, G, mit gestrichelten Aggregationsbeziehungen, beispiels-
weise Puls und Blutdruck am Korper des Patienten, der sich in einem Raum im Gebédude
aufhilt. In diesem Beispiel bilden G und G zusammen mit ihrer gemeinsamen Senke
w) = w) = w den Aggregationsbaum G mit Senke w. Alle Sensoren eines Sensornetzes
sind immer Teil eines Aggregationsbaumes, wenn auch moglicherweise in unterschied-
lichen Aggregationsteilbdumen. In Abbildung enthilt Teilbaum G, als Beispiel noch
einen Forwarder-Knoten f. Dieser Knoten leitet empfangene Daten einfach nur weiter zur
Senke.

Grundsitzlich sind auch degenerierte Teilbdume moglich, in denen gar keine inhaltliche
Aggregation stattfindet oder in denen ein Quellsensor direkt mit der Datensenke verbun-
den ist. AuBBerdem kann es Knoten geben, die fiir einen ldngeren Zeitraum schlafen. Das
hei3t, sie nehmen eine Weile nicht mehr am Netzwerkverkehr teil, erbringen keine Dien-
ste etc, beispielsweise um Energie zu sparen. Auch auf diese Aspekte der Aggregation
geht diese Arbeit nicht im Detail ein. Es sei nur bemerkt, da Aggregation dynamisch ist:
Aggregationsbeziehungen zwischen Knoten kdnnen sich von Zeit zu Zeit @ndern.

Letztlich konnen im Netz auch mehrere Datensenken, das heifit mehrere Wurzeln und
mehrere Aggregationsbiume existieren, die inhaltlich nicht zusammenhéngen. Der Ein-
fachheit halber sei im folgenden aber angenommen, daf3 die Knoten im Sensornetz ihre
Daten iiber verschiedene Teilbdume zu einer Wurzel/Datensenke senden, das heif3t: In ei-
nem Sensornetz soll eine Senke als Wurzel aller Aggregationsteilbaume und damit eines
Aggregationsbaumes dargestellt werden. Dies muf3, wie gesagt, nicht immer der Fall sein,
hat aber auf den weiteren Verlauf der Arbeit auch keine Auswirkungen. Ein Sensornetz
mit mehreren Senken kann wie eine Menge von Aggregationsbdumen betrachtet werden.
Jede Senke entspricht dabei der Wurzel eines Aggregationsbaumes.

Ein Aktor, wie zum Beispiel ein Display oder ein Alarmgeber miissen auch nicht zwang-
laufig in die Datensenke integriert sein. Auch ein Knoten mitten im Sensornetz kann ein
Aktorknoten sein — die Vorverarbeitung und Aggregation der Daten begiinstig das. So
konnte ein kleiner Piepser am Korper eines Patienten nicht nur Herfrequenz und Blut-
druck aggregieren und weiterleiten, sondern auch gleich einen Warnton mit ausgeben.

Zusammenfassung: Annahmen liber Aggregation in dieser Arbeit

In dieser Arbeit wird angenommen, dal Aggregation einen Baum mit einer Senke bildet.
Innerhalb dieses Baumes werden Daten mehrfach kaskadierend aggregiert. Die dabei an-
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gewendeten Aggregationsfunktionen konnen eine im Rahmen der Ressourcen der Sensor-
knoten effizient berechenbare Funktion sein. Weiterhin ist die Aggregation im Netz, die
Aggregationsbeziehungen der Knoten untereinander, der komplette Aggregationsbaum,
unabhiingig von dieser Arbeit gegeben und bereits selbststindig konfiguriert. Die Wahl der
Aggregationsknoten kann dabei in Erweiterung zu Intanagonwiwat et al. [113,114], Kris-
hanamachari et al. [133] beliebige Knoten in Funkreichweite treffen. Auch dynamisches
Andern des Aggregationsbaums sei moglich und muB von den zu entwerfenden Sicher-
heitsprotokollen beriicksichtigt werden. Aufgrund welcher Bedingungen und wie sich der
Aggregationsbaum verindert, soll allerdings nicht Teil dieser Arbeit sein.

Weiterhin wird angenommen, da3 Aggregationsbdume im allgemeinen nicht degeneriert
sind, das heif3t die meisten Knoten typischerweise mehr als nur einen Nachfolger besit-
zen — nur dann macht Aggregation, zumindest aus energietechnischer Sicht, iiberhaupt
Sinn. Im Beispiel des linken Aggregationsbaums aus Abbildung besitzt jeder Aggre-
gationsknoten genau zwei Nachfolger. Aus diesem Grund soll ein durchschnittlicher Ag-
gregationsgrad 6 > 1 im Aggregationsbaum angenommen werden. Diese Arbeit nimmt
normalverteilte, durchschnittliche Aggregationsgrade d = {2,3,4 ...} an. Es soll damit
sehr wahrscheinlich sein, dal im Durchschnitt eine Hiufung von Aggregationsgraden um
einen bestimmten erwarteten Grad, zum Beispiel 6 = 2, 3,4, ... existiert.

Es gibt demnach viele Knoten mit dem Aggregationsgrad 6 im Aggregationsbaum sowie
mit abnehmender Wahrscheinlichkeit auch seltener Knoten mit mehr oder mit weniger
Nachfolgern als 4. Die Annahme normalverteilter Aggregationsgrade erscheint durchaus
realistisch: Im Sensornetz werden viele Aggregationen, zum Beispiel von Temperatur-
werten, Herzfunktionen usw., von einer bestimmten Grofle ¢ sein. Es mogen durchaus
Aggregationen mit weniger oder mehr Sensoren im Netz existieren, diese sind jedoch
unwahrscheinlicher.

Die Hohe h eines Aggregationsbaums bezeichnet die Linge des langsten Pfades von den
Blittern bis zu der Wurzel. In einem Aggregationsbaum der Gesamthohe h mit Aggregati-
onsgrad § befinden sich auf jeder Ebene /' unterhalb der Wurzel im Baum im Durchschnitt
8" Knoten. Fiir die durchschnittliche Gesamtanzahl der Knoten n im Aggregationsbaum

gilt damit die Gleichung
h ] 5h+1 -1
~ ) =—-:

Auflésen nach h:

0—1
MM (5 —1)n+1
h+1=~ logs((6 —1)n+1)
h ~ logs(1+ (0 —1)n) — 1.

Die durchschnittliche Hohe / eines Aggregationsbaums steigt demnach logarithmisch mit
der Gesamtanzahl der Knoten: h € O(logn).

2.2.5 Dynamisches Netzverhalten

Viele Konfigurationsaspekte im Sensornetz verhalten sich dynamischer als zum Beispiel
im Festnetz und dhneln anderen Netzen wie Ad Hoc- oder P2P-Netzen. Neben dem spon-
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tanen Beitritt neuer Knoten kann es im Sensornetz vorkommen, daf ein nicht unwesentli-
cher Anteil Knoten das Netz auch unplanmiBig wieder verlidBt, etwa durch Defekte, leere
Batterien oder auch ausgedehnte Schlafphasen der Sensoren. Es kommt hinzu, daf einige,
wenn auch wenige Sensoren, doch von Zeit zu Zeit durch neue Sensoren ersetzt werden.
Die Gesamtanzahl der Knoten im Sensornetz ist, zum Beispiel im Gegensatz zum Fest-
netz, a priori nur schitzbar. Sensornetze konnen im Laufe ihres Lebens, je nach Szenario,
stiarker wachsen, zeitweise schrumpfen oder aber, zum Beispiel durch Ersetzen von Kno-
ten, in etwa gleichgrof3 bleiben.

Diese Dynamik wird auch in den eingangs geschilderten Szenarien deutlich: Neben dem
Wachsen der Netze ist es durchaus vorstellbar, daf ein Netz wieder schrumpft, zum Bei-
spiel wenn manche Medikamente nicht mehr benétigt werden oder in bestimmten Regio-
nen keine Atomwaffentests mehr moglich sind und sich deren Uberwachung dort nicht
mehr lohnt.

Aber auch ein anderer Teil der Netzkonfiguration verhilt sich in Sensornetzen sehr dyna-
misch: Die Aufgaben, die einzelne Knoten im Netz iibernehmen, kénnen sich erweitern.
Wird ein neuer Radionuklid-Sensor dem Netz hinzugefiigt, muf3 der dazu passende Ag-
gregationsknoten diesen zukiinftig in seine Aggregatbildung mit einbeziehen. Fillt ein
Aggregationsknoten, aus welchem Grund auch immer, aus, so wird er automatisch durch
einen anderen Knoten ersetzt. Der Aggregationsbaum und damit die Kommunikationsbe-
ziehungen der Knoten untereinander @ndern sich.

Sicherheitsprotokolle miissen mit dieser Form der Dynamik umgehen konnen, und Daten
miissen auch nach Konfigurationsinderungen noch sicher und wie geplant transportiert
werden.

Zusammenfassung: Annahmen tiber Dynamik in dieser Arbeit

In Sensornetzen kann ein Anteil der Knoten spontan ausfallen und neue Knoten konnen
spontan hinzugefiigt werden. Die Kommunikation der Knoten untereinander, der Aggre-
gationsbaum und damit die Aggregationsbeziehungen konnen sich dndern.

2.3 Weitere Annahmen

In den vorausgegangenen Abschnitten sind Merkmale von Sensornetzen und Annahmen
erarbeitet worden, die sich fiir einen sicheren Datentransport noch als von besonderer Be-
deutung herausstellen werden. Der Vollstdndigkeit halber seien jetzt noch einige weitere,
fiir diese Arbeit wichtige Annahmen iiber Eigenschaften von Sensornetzen aufgezéhlt.

Das Sensornetz ermoglicht tiber andere Software-Komponenten bereits die Kommunika-
tion zwischen den Knoten im Netz. Ein unsicherer Datentransport unter den Knoten ist
moglich. Dazu gehort insbesondere ein funktionierendes Routing wie zum Beispiel das
aus Intanagonwiwat et al. [114]. Die einzelnen Knoten konnen unter Zuhilfenahme die-
ses Routing-Protokolls beliebige andere Knoten im Netz erreichen. Hiufig kann man aus
Griinden der Energieeffizienz davon ausgehen, daf der optimale Routing-Pfad eines Kno-
tens zur Senke mit den Vorgidngerknoten auf seinem Aggregationspfad iibereinstimmt.
Treten dem Netz neue Knoten bei oder fallen alte Knoten aus beziehungsweise werden
in einen langerfristigen Schlafmodus versetzt, so pa3t sich das Routing dementsprechend
an.
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Analog sollen alle Knoten in dieser Arbeit fiir eine funktionierende Netzwerkkommuni-
kation ein passendes Adressierungsschema kennen. Knoten besitzen jeweils eindeutige
Adressen beziehungsweise ID’s und konnen sich dariiber gegenseitig addressieren das
heift ansprechen und Daten austauschen. Adressierung impliziert kein neues Sicherheits-
problem, da in dieser Arbeit paarweise Schliissel zwischen Knoten ausgetauscht werden
und die Schliissel an die Identititen der Knoten gebunden sind. Kommunikation zwischen
Knoten und der Transport von MeBwerten in Richtung Senke ist demnach bereits moglich
— diese Arbeit sichert ihn ab.

2.4 Angreifermodell

Vor der Herleitung irgendwelcher (Sicherheits-)Probleme des Datentransports in Sensor-
netzen muf} zunéchst einmal klar werden, warum und wie diese Probleme in Compu-
ternetzwerken grundsitzlich entstehen. Die Abstraktion dieser Probleme, das erwartete
Fehlverhalten, wird in einem Angreifermodell festgehalten, welches Voraussetzung und
Grundlage einer Sicherheitsanalyse des Systems ist.

Definition Security Policy, Angreifer und Angriff

Ein sogenannter Angreifer ist eine Entitét, die mit Hilfe eines Angriffs auf ein Computer-
netzwerk versucht, ein unbefugtes Ziel zu erreichen. Unbefugt bedeutet hierbei, daf ein
Computernetzwerk, genauer dessen Protokolle, laut Spezifikation dem Angreifer das Ziel
eigentlich verwehrt [106]. Haufig spezifiziert eine sogenannte Security Polic was im
Netz erlaubt ist und was nicht. Der Angreifer versucht, gegen diese Policy zu verstof3en.

Ein Beispiel eines Angriffs auf den Datentransport im Sensornetz: Die Security Poli-
cy beim Szenario des betreuten Wohnens besage, dal die sensiblen Patientendaten fiir
AuBenstehende geheim bleiben sollen. Ein Angreifer will gegen diese Policy versto3en
und versucht, die im Netz per Funk transportierten Patientendaten abzuhoren — ein An-
griff. Zum Ausfiihren dieses Angriffs stehen dem Angreifer dabei eine Menge Werkzeuge
zur Verfiigung, unter anderem Abhorgerite, eigene Computersysteme, Programme, phy-
sischer Zugang usw., siehe auch hierzu Howard und Longstaff [106].

Aufgabe eines Sicherheitsprotokolls

Die Aufgabe oder das Problem eines Sicherheitsprotokolls ist nun, Angriffe zu verhin-
dern. Dabei ist es wesentlich, vor dem Entwurf eines Sicherheitsprotokolls genau festzu-
legen, liber welche Moglichkeiten, tiber welche Arten von Angriffen ein Angreifer vor-
aussichtlich verfiigt und damit welche Bedrohungen fiir das Sensornetz existieren. Das
Sicherheitsprotokoll schiitzt dann das Computernetzwerk gegen den so spezifizierten An-
greifer.

2.4.1 Ziele des Angreifers: Angriffe und Bedrohungen

Dieser Abschnitt beschreibt die von einem moglichen Angreifer ausgehenden Bedrohun-
gen. Das sind die Ziele, die der Angreifer im Rahmen seiner Moglichkeiten mit einem
Angriff auf den Transport der Daten im Sensornetz zu erreichen versucht. Daraus wird
dann im AnschluB klar, welche Probleme ein Protokoll zum sicheren Transport in Sensor-
netzen genau l6sen muB.

Im allgemeinen lassen sich die folgenden Bedrohungen fiir Netzwerke erkennen, verglei-
che auch Bless et al. [34], SOG-IS [211], Voydock und Kent [228]:

3im Deutschen: Sicherheitsstrategie
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e Abhoren von Daten
Das Ziel des Angreifers ist es, unberechtigt an Daten zu gelangen, die im Netz aus-
getauscht werden. Da das Sensornetz je nach Szenario hdufig sensible und wertvolle
Daten zur Senke transportiert, will der Angreifer irgendwie durch Abhéren an diese
Daten gelangen, um sie dann zum Beispiel zu verkaufen.

Samtliche Daten miissen demnach vertraulich durch das Sensornetz transportiert
werden. Dabei ist bei dem im nédchsten Abschnitt definierten, starken Angreifermo-
dell klar, daB3 Daten, die ein vom Angreifer korrumpierter Knoten im Rahmen des
normalen Datentransports laut Protokollspezifikation erhilt, nicht gegen Abhoren
geschiitzt werden konnen. Der korrumpierte Knoten erhilt diese Daten ja auf recht-
mibige, protokollkonforme Weise. Da unbekannt ist, welche Knoten korrumpiert
sind und welche nicht, kann man nicht verhindern, da korrumpierte Knoten im
Rahmen des normalen Protokollablaufs an fiir sie bestimmte Daten gelangen. Le-
diglich diejenigen Daten, die den Angreifer und seine korrumpierten Knoten nicht
auf protokollkonforme Weise erreichen, miissen vertraulich bleiben.

e Modifizieren von Daten

Ein weiteres Ziel fiir den Angreifer ist das Modifizieren von Nachrichten. Gelingt
es dem Angreifer, Daten in Nachrichten auf ihrem Funkweg zwischen jeweils zwei
Knoten zu verdndern, dann kann er so erheblich Einflu} auf die weitere Aggregation
dieser Daten nehmen und die Entscheidungen, die im Netz oder an der Datensen-
ke aufgrund dieser Daten getroffen werden, beeinflussen. Ubertriigt ein legitimer
Knoten a einen kritischen Herzfrequenz-Wert oder einen kritischen Wert fiir radio-
aktiven Zerfall an den legitimen Knoten b, dann versucht der Angreifer wéahrend
der Ubertragung diesen Wert so zu modifizieren, daB bei b ein nicht-kritischer Wert
ankommt.

Im Kontext von Aggregation existiert allerdings noch eine weitere Bedrohung: Der
Angreifer aggregiert falsch. Da der Angreifer auch Aggregationsknoten korrum-
piert, besteht die Gefahr, dafl er empfangene Daten auf diesen Knoten falsch aggre-
giert und ein gefilschtes Aggregat weiter in Richtung Senke leitet. Wenn ein vom
Angreifer korrumpierter Knoten beispielsweise von zwei legitimen Knoten sowohl
einen kritischen Blutdruck als auch eine kritische Herzfrequenz empfingt, dann
kann er boswillig ein Aggregat erzeugen und im Aggregationsbaum weiterleiten,
daB nicht auf den kritischen Gesundheitszustand des Patienten hinweist. Daher soll
an dieser Stelle gefordert werden, dall Aggregationsknoten auch korrekt aggregie-
ren miissen. Korrekt bedeutet, dal ein Aggregationsknoten ein Aggregat genau so
erzeugt, wie es ihm aufgrund der von ihm empfangenen Daten und seiner Aggrega-
tionsbeziehungen auch obliegt.

Teil der Integritdit des Datentransportes in einem aggregierenden Netz ist nicht nur
der integer Transport von Daten, sondern auch die Korrektheit der erzeugten Ag-
gregate.

e Maskerade und Erzeugen von Daten
Der Angreifer probiert, sich als ein legitimer Knoten im Netz auszugeben und am
normalen Protokollablauf teilzunehmen. Die Maskerade ist dabei nur die Vorbe-
reitung, um zum Beispiel unrechtmifig eine Nachricht mit einem Datum an einen
Aggregationsknoten zu versenden und dadurch die Aggregatbildung zu filschen.

“aus dem Lateinischen: integer — heil, ganz, unversehrt
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Trotz des hohen Blutdrucks eines Patienten versucht der Angreifer beispielsweise
sich bei einem Aggregationsknoten als Blutdrucksensor auszugeben und einen nied-
rigen Blutdruckwert zu melden. In einem anderen Beispiel versucht der Angreifer
sich bei der Atom-Behorde in Wien als Aggregationsknoten eines seismologischen
Sensornetzes auszugeben und meldet filschlicherweise einen Atomwaffentest. Der
Angreifer félscht also seine Identitit, um Nachrichten im Namen anderer Knoten
zu erzeugen und zu verschicken.

Die Kommunikation muf} daher im Sensornetz authentisch geschehen: Empfangen
legitime Knoten im Netz einen MeBwert oder ein Aggregat, dann miissen sie ent-
scheiden konnen, von wem es kommt. Auch hier gilt intuitiv, da3 der Angreifer
auf jeden Fall Nachrichten erzeugen kann, die (anscheinend) von Knoten stammen,
welche er korrumpiert hat. Er darf allerdings nicht in der Lage sein, sich erfolgreich
als ein Knoten auszugeben, den er zuvor nicht korrumpiert hat.

2.4.2 Charakterisierung des Angreifers

Bei Sicherheitsprotokollen fiir klassische Netze wie zum Beispiel die weit verbreiteten
TLS [75] oder IPSec [127] beschreiben die Autoren die Moglichkeiten eines Angreifers
meistens gar nicht explizit, sondern gehen implizit von einem bestimmten Angreifer aus,
der urspriinglich auf einen Vorschlag aus Dolev und Yao [79] zuriickgeht und hiufig Man-
in-the-Middle-Modell genannt wird: Der Angreifer kann sdmtliche stattfindende Kommu-
nikation im Netz abhoren. Dabei gelingt es ihm allerdings nicht, verschliisselte Daten zu
entschliisseln, wenn er nicht den dafiir passenden Schliissel besitzt. Genauso kann der An-
greifer selbst mit anderen Knoten im Netz kommunizieren, jedoch gelingt es ihm auch hier
nicht, Daten ohne passenden Schliissel zu verschliisseln. Bildlich gesehen stellt in diesem
Modell der Angreifer bei jeder Kommunikation zwischen zwei Knoten einen ,,Mann in
der Mitte* dar, der alle Nachrichten, welche die beiden Knoten austauschen, zunichst ab-
fangt, modifiziert, vielleicht durch eine eigene ersetzt und an den Empfinger weiterleitet.

Im Bereich der Sensornetze bestehen jedoch zusitzliche realistische Angriffsmoglichkei-
ten, die im folgenden erlidutert werden.

1. Hardware-Manipulation

Ein Web-Server, File-Server oder sogar der eigene private PC eines Benutzers sind héu-
fig in speziell ,,geschiitzten* Umgebungen untergebracht: Das mag ein gegen unbefugten
Zutritt gesichertes Rechenzentrum sein, ein abgeschlossener Server-Schrank oder die ei-
gene, abgeschlossene Wohnung. Ein Angreifer kann dementsprechend hiufig nur Kom-
munikation abhoren oder selbst Nachrichten an Protokollteilnehmer verschicken — er hat
allerdings keinen physischen Zugang zu Hardware.

Im Gegensatz zu klassischen Servern sind Sensoren meist ungeschiitzt in der Offentlich-
keit beziehungsweise an fiir jeden einfach zugénglichen Orten installiert. Aus Kostengriin-
den ist die Hardware der Sensoren meistens ungeschiitzt und nicht tamper—proo Damit
befindet sich ein Angreifer in der Lage, physisch auf Sensoren zuzugreifen. Durch den
physischen Zugriff kann der Angreifer versuchen, die Hardware selbst ,,anzugreifen®, das
hei3t, mit einfachen technischen Hilfsmitteln den gesamten Speicher eines Sensors auszu-
lesen. Der Angreifer kennt dadurch samtliche Geheimnisse, die auf einem Sensor gespei-
chert sind, das komplette Programm, welches der Sensor ausfiihrt usw. Weiterhin kann der

%im Deutschen: sicher gegen Manipulation
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Angreifer den Sensorknoten re-programmieren: Er ersetzt dazu das auf dem Sensor bis-
her vorhandene Programm durch sein eigenes. Der Sensor fiihrt dann dementsprechend
die Befehle des Angreifers aus, er ist in der Gewalt des Angreifers [175]. Kurz: Dieser
Sensorknoten ist korrumpiert. Sobald ein Angreifer einen oder mehrere Knoten korrum-
piert, konnen diese zusammenarbeiten und gegenseitig Informationen austauschen, um
weitere Ziele des Angreifers zu verfolgen.

Das Korrumpieren eines Sensorknotens ist aufgrund seiner simplen, Mikrocontroller-ba-
sierten Hardware relativ einfach, wie in Becher et al. [16] bereits gezeigt. Die Autoren
geben beim Einsatz eines handelsiiblichen JTAG-Kabels sowie frei verfiigbarer Software
eine Zeit von unter Smin fiir das Korrumpieren eines MICA-Knotens an. Das Dolev-Yao
Modell mu8 also fiir den Bereich Sensornetze erweitert werden.

2. Korrumpieren durch Wirmer

Der Vollstiandigkeit halber sei noch auf eine besonders hiufig im Internet vorkommen-
de Form der Korrumpierung eingegangen, obwohl sie fiir Sensornetze, wie der folgende
Abschnitt zeigt, nicht besonders realistisch scheint:

Laut Statistik des BSI ist die im Internet am hiufigsten vorkommende Form der Knoten-
Korrumpierung die durch sog. ,,Wiirmer* [40]. Bei einem Wurm handelt es sich um ein
vom Angreifer geschriebenes Programm, das eine fehlerhafte Implementierung zum Bei-
spiel im Netzwerk-Stack eines (Opfer-)Computersystems ausnutzt, um sich auf diesem
Computersystem iiber das Netzwerk zu installieren und sich dann weiter auf andere Com-
putersysteme zu verbreiten [186]. Wiirmer basieren héaufig darauf, dal sich durch einen
sogenannten Buffer-Overflow der Programmcode des Wurms in den Speicher (zum Bei-
spiel Stack [5]) des Computersystems installiert und dort ausgefiihrt wird. Eine andere
Moglichkeit liegt darin, Variablen im Hauptspeicher so zu iiberschreiben, dal sich der
normale Programmablauf des Computers verdndert.

Solche Angriffe durch Wiirmer lassen sich auf Sensornetze aus zwei Griinden schwer
ibertragen: Die Hardware-Architektur typischer Sensorknoten unterscheidet sich funda-
mental von der iiblichen im Internet. Die Mikrocontroller-basierten Sensorknoten ver-
fiigen iiber eine Harvard-Architektur, die Datenspeicher (RAM) und Programmspeicher
(Flash-ROM) voneinander trennt. Das Installieren von schadhaftem Code im Flash des
Sensors nur mit Hilfe eines Buffer-Overflows gestaltet sich dadurch als extrem schwie-
rig. Der Sensor miifite dazu gezwungen werden, Teile des Hauptspeichers in den Flash-
Speicher zu kopieren und dann auszufiihren. Aulerdem sind Applikationen und auch Be-
triebssysteme fiir Sensoren wie TinyOS besser bzgl. moglicher Buffer-Overflows zu ve-
rifizieren: Im Gegensatz zu Applikationen und Betriebssystemen auf PCs ist Quellcode
fiir Sensorprogramme deutlich iiberschaubarer und damit in sicherheitskritischen Szena-
rien einfacher zu verifizieren. Moderne Compiler unterstiitzen den Entwickler aulerdem
automatisch mit SchutzmafB3nahmen gegen Buffer-Overflows.

Obwohl das Korrumpieren von Sensorknoten durch Buffer-Overflows unrealistisch er-
scheint, mag es einem Angreifer durchaus gelingen, dadurch einen Teil der Knoten im
Netz unter seine Kontrolle zu bringen. Derartige Angriffe sind jedoch bis heute noch
nicht bekannt geworden.

An dieser Stelle soll noch erwéhnt sein, dal Forschungsarbeiten existieren, die rein Soft-
ware-seitig versuchen, die Programmausfithrung auf Prozessoren resistent gegen das Kor-
rumpieren eines Angreifers zu machen, vergleiche zum Beispiel Abadi und Feigenbaum
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[1], Sander und Tschudin [199]. Die Arbeiten basieren dabei auf der Idee, die Ausfiihrung
eines Programmes selbst zu chiffrieren, so dal der Angreifer keinen gezielten Eingriff auf
die Programmausfiihrung durchfiihren kann. Allerdings schlagen die Forschungsarbeiten
noch keine konkreten Algorithmen zur Implementierung dieser Idee vor, und bisher eig-
nen sich diese Ansitze nur fiir Programme, die boolesche Ausdriicke oder Polynome eva-
luieren. Weiterhin basieren die Ideen auf der fiir Sensor-Hardware teuren Exponentiation
in endlichen Korpern.

Erweiterung des Dolev-Yao Modells

Diese Arbeit nimmt, egal ob durch physischen Zugang, Wiirmer oder dhnlichem, an, daf3
der Angreifer durchaus in der Lage ist, Sensorknoten zu korrumpieren. Man spricht dann
davon, daB3 korrumpierte Knoten sich byzantinisch verhalten, siehe Lamport et al. [136].
Um die Fihigkeiten des Angreifers in diesem Fall genauer zu spezifizieren, folgt nun eine
Modellierung beziehungsweise Charakterisierung der Eigenschaften des Angreifers nach
Cramer und Damgard [65]. Die einzelnen Unterpunkte stellen dabei wieder Annahmen
dar, die in dieser Arbeit der Plausibilitdt halber getroffen worden sind. Es mag — wie
immer — andere Szenarien von Sensornetzen geben, die iiber andere Annahmen verfiigen.
So nehmen beispielsweise die bisher einzigen beiden Arbeiten, in denen ein Angreifer
in Sensornetzen dhnlich formal spezifiziert wird, Acs et al. [4], Benenson et al. [22], auf
Grund einer anderen Aufgabenstellung deutlich schwichere, lokal begrenzte Angreifer
an.

e Die Angreifer beziehungsweise seine korrumpierten Sensoren verhalten sich aktiv.
Sie konnen nicht nur Nachrichten, die fiir sie verschliisselt worden sind, entschliis-
seln und lesen, sondern sie versenden auch neue Nachrichten. Die korrumpierten
Knoten konnen sich dabei zunéchst eine Weile lang wie legitime, das heif3t nicht-
korrumpierte Knoten, protokollkonform verhalten, bevor sie dann (zwischendurch)
tatsidchlich etwas Bosartiges machen wie zum Beispiel ein Aggregat falsch berech-
nen. Daher wird an dieser Stelle auch angenommen, daf3 es den legitimen Knoten
nicht ohne weiteres moglich sei zu erkennen, ob ein bestimmter Knoten korrumpiert
worden ist oder nicht.

e Die korrumpierten Knoten arbeiten zusammen, um das Ziel des Angreifers zu er-
reichen. Dabei konnen die korrumpierten Knoten untereinander Daten austauschen.
Die dafiir notwendige Kommunikation zwischen den korrumpierten Knoten muf}
nicht zwangsldufig iiber protokollkonforme Nachrichten und die ,,normale* Funk-
schnittstelle der Sensoren erfolgen, sondern irgendwie — beispielsweise iiber Out-
of-Band-Mechanismen. Die Kommunikation der korrumpierten Knoten untereinan-
der ist instantan: Sie benotigt keine Zeit. Sinn und Zweck dieser beiden Annahmen
ist nur, daB3 der Angreifer und alle seine Knoten iiber einen gemeinsamen Wissens-
stand verfiigen. Kennt ein korrumpierter Knoten ein bestimmtes Geheimnis, etwa
einen Schliissel, dann kennen ihn gleichzeitig auch alle anderen korrumpierten Kno-
ten im Netz.

Diese Annahme ist durchaus realistisch: Der Angreifer kann zum Beispiel mit Hilfe
besonderer Funktechnik, die wesentlich stirker, schneller und effizienter als die der
Sensorknoten ist, seine Knoten untereinander synchronisieren.

e Der Angreifer ist nicht auf einen Ort im Netz lokal beschrinkt, sondern global im
Netz vertreten. Er kann simtliche Nachrichten, die zwischen Sensoren ausgetauscht
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werden, abhoren, allerdings nur dann entschliisseln, wenn einer seiner korrumpier-
ten Knoten den dafiir notwendigen Schliissel kennt. Diese Annahme ist deshalb
plausibel, weil die drahtlose Funkkommunikation zwischen jeweils zwei Sensoren
mit einfachen technischen Mitteln abgehort werden kann.

Genauso kann der Angreifer beliebig im Netz neue Nachrichten injizieren, aller-
dings erzeugt er nur Chiffrate mit Hilfe von Schliisseln, die seine korrumpierten
Knoten kennen.

Weiterhin kann der Angreifer keine Nachrichten, zu denen er nicht den Schliissel
kennt, modifizieren. Modifiziert soll an dieser Stelle bedeuten, daf er nicht in der
Lage ist, durch Modifikation des Chiffrats bewuB3t den sich dahinter verbergenden
Klartext zu veridndern. Grundsétzlich kann der Angreifer in jedem Fall eine Nach-
richt verdndern, beispielsweise durch gezieltes Storen eines Teils der Nachrichten-
ibertragung einzelne Bits der Nachricht und damit einzelne Bits eines Chiffrats
manipulieren. Aufgrund des Avalanche-Effekts (Lawinen-Effekt) [235] kann der
Angreifer damit allerdings nicht gezielt Bits des Klartextes manipulieren. Genauer:
Fiir jeweils ein Bit, da der Angreifer im Chiffrat kippt, kippt jedes Bit im Klartext
mit der Wahrscheinlichkeit % AuBerdem kann der Empfinger eines Chiffrates mit
bestimmten Techniken iiberpriifen, ob ein Angreifer das Chiffrat modifiziert hat —
dazu spiter in Abschnitt mehr.

Im allgemeinen nennt man das Angreifermodell, in dem ein Angreifer keine Daten
lesen, generieren oder verdndern kann, zu denen er keinen Schliissel hat, Krypto-
graphisches Modell [65].

Der Angreifer ist bzgl. der ihm zur Verfiigung stehenden Rechenleistung polynomi-
al gebunden. Er mag zwar iiber sehr viel Rechenleistung verfiigen, deutlich mehr
Rechenleistung im Vergleich mit den Sensoren, allerdings kann er damit keine si-
chere Chiffre in weniger als exponentieller Zeit in Abhiingigkeit der Schliissellinge
,orechen‘ oder eine Hash-Funktion in weniger als exponentieller Zeit ,,invertieren*.

Die letzten beiden Annahme sind eigentlich selbstverstindlich fiir mégliche, in der
Realitdt vorkommende Angreifer. Ein Angreifer mag iiber viel Rechenleistung ver-
fiigen, er kann allerdings keine Wunder vollbringen: Um ein Chiffrat zu entschliis-
seln, zu erzeugen oder zu modifizieren, braucht er den Schliissel. Ohne Schliissel
ist der Rechenaufwand zum Entschliisseln zu hoch, siehe unter anderem Menezes
et al. [156].

e Der angenommene Angreifer verhilt sich bzgl. der Korrumpierung von Knoten
nicht adaptiv, sondern statisch: Er korrumpiert eine bestimmte Anzahl B von Kno-
ten im Netz auf einmal und vor dem Beginn der normalen Arbeit im Sensornetz
(Daten messen, verschicken, aggregieren, etc.). Der Angreifer korrumpiert solange
und so viele Knoten, bis seine Ressourcen zum Korrumpieren erschopft sind, siehe
dazu den néchsten Abschnitt. Man konnte sich auch vorstellen, dal dem Angreifer
zum Korrumpieren der Knoten im Netz nur eine begrenzte Zeit zur Verfiigung steht,
in der er seinem Treiben unentdeckt nachgehen kann. Irgendwann ist der Angrei-
fer fertig mit dem Korrumpieren. Danach kann er oder will er keine Knoten mehr
korrumpieren.

Das bedeutet, der Angreifer ist insbesondere nicht in der Lage, wihrend der Aus-
fiihrung eines Protokolls neue Knoten zu korrumpieren. Diese Annahme wird iibli-
cherweise auch deshalb getroffen, damit der Angreifer aus Erkenntnissen iiber den
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bisherigen Protokollverlauf, zum Beispiel den bisherigen Nachrichtenflul zwischen
verschiedenen Knoten, etwas iiber die Wichtigkeit bestimmter Knoten im Netz lernt
und daraufhin gezielt die ,,wichtigen* Knoten korrumpiert. Ein Angreifer, der bei-
spielsweise mittels Analyse von Datenfliissen im Netz die Aufgaben verschiedener
Knoten im Netz analysieren und darauthin gezielt wichtige Knoten korrumpieren
konnte, wire dullerst unfair: Er wiirde genau die Knoten korrumpieren, die fiir das
Erreichen seiner Ziele notwendig wiren. Gegen solch einen Angreifer kann kein
Sicherheitsprotokoll sinnvoll schiitzen.

Diese Arbeit nimmt an, daf3 der Angreifer nicht weil3, welche Knoten im Sensornetz
zu einem spéteren Zeitpunkt wichtig sein werden und welche nicht. Der Angreifer
bewegt sich vollig zufdllig und wahllos durch das Sensornetz und korrumpiert da-
bei ebenso zufillig Knoten. Da alle Knoten gleich leicht vom Angreifer zu erreichen
sind und kein Knoten iiber besondere SchutzmaBBnahmen verfiigt, korrumpiert der
Angreifer Knoten gleichverteilt. Er macht dies solange, bis seine Ressourcen er-
schopft sind. Wenn der Angreifer fertig mit dem Korrumpieren ist, hat er insgesamt
B Knoten korrumpiert.

Die Annahme, daf3 alle Knoten vollig ungeschiitzt sind, ist wieder eine starke An-
nahme: In der Realitdt mogen in einigen Szenarien ein paar Knoten durchaus tam-
per-proof sein. Dennoch wird in dieser Arbeit die Annahme getroffen, dafl kein
Sensor speziell geschiitzt ist. Ein Protokoll, dal bei dieser Annahme sicher ist, ist
erst recht in Netzen mit tamper-proof Hardware sicher.

In den spiter folgenden Untersuchungen zur Sicherheit der Protokolle zum Schliis-
selaustausch und zur authentischen Datenaggregation geht diese Arbeit demnach
davon aus, da3 der Angreifer von allen n Knoten insgesamt B zufillig korrum-
piert hat — und dann wird untersucht, welche Implikationen dadurch auf das Hin-
zufiigen eines neuen Knotens zum Netz (Schliisselaustausch) beziehungsweise die
Durchfiihrung der Aggregationen im Netz (authentische Datenaggregation) auf die
Sicherheit entstehen.

Die Kommunikation im Sensornetz findet (auf Applikationsebene) synchron statt.
Synchron bedeutet hier, dal der Angreifer nicht in der Lage ist, Nachrichten zwi-
schen zwei Knoten unendlich lange zu ,blockieren. Der Einfachheit halber soll
angenommen werden, dal Knoten, die auf den Empfang einer Nachricht warten,
irgendwann tiber einen Timer dariiber informiert werden, dal die Nachricht nicht
angekommen ist. Umgekehrt merken Knoten, die eine Nachricht versendet haben
iber einen ablaufenden Timer, dafl eine erwartete Quittierung der Nachricht aus-
bleibt. Die Nachricht kann dann neu geschickt oder ein ,,Alarm‘ ausgelost werden.
Eine Nachricht, die Knoten a an Knoten b schickt, kommt — wenn auch zeitverzo-
gert — immer bei b an.

Der Angreifer kann allerdings das Senden und Empfangen einer Nachricht vonein-
ander entkoppeln und Nachrichten ,,abfangen*: Mit Hilfe geeigneter Funktechnik
ist er in der Lage, die von a versendete Nachricht zu empfangen, gleichzeitig aber
mittels eines Storsenders (sogenanntes Jamming) b am Empfang zu hindern. Bevor
er nun die abgefangene Nachricht von a an b ausliefert, kann er noch schnell eine
eigene Nachricht an b oder einen anderen Knoten verschicken. Ein Angreifer mit
solchen Moglichkeiten heil3t rushing.
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e Eine dhnliche Annahme betrifft die Broadcast-Eigenschaft der Funkkommunikati-
on. Wenn die Knoten a, b und c sich alle in gegenseitiger Funkreichweite befinden,
dann erlaubt normalerweise das drahtlose Medium, daf3 eine Nachricht, die ¢ an
b verschickt, auch gleichzeitig von ¢ mitgehort werden kann. In dieser Arbeit soll
allerdings angenommen werden, da3 der Angreifer, wiederum durch den Einsatz
besonderer Funktechnologie, in der Lage ist, die Nachricht von a so zu stéren oder
abzuschirmen, daf3 b die Nachricht empfiangt, Knoten c allerdings nicht. Weiter-
hin soll es dem Angreifer moglich sein, eine Nachricht eines seiner korrumpierten
Knoten a’ so an einen legitimen Knoten b zu verschicken, daB ein anderer legitimer
Knoten ¢ davon nichts mitbekommt — obwohl sich auch ¢ in Funkreichweite von o’
befindet.

2.4.3 Anzahl korrumpierter Knoten B

Wenn man zulédBt, dal der Angreifer eine bestimmte Anzahl B von Knoten im Netz kor-
rumpiert, mufl man diskutieren, wie grof3 3 sein kann. Zunichst ist klar, dal B < n gelten
mul, also nicht alle Sensorknoten im Netz korrumpiert sein diirfen. In einer Situation mit
B = n kann es keine sinnvolle Sicherheit geben.

Die tatsdchliche Anzahl korrumpierter Knoten B ist durch die Fihigkeiten des Angreifers,
Knoten zu korrumpieren, beschrinkt. Obwohl zum Beispiel Becher et al. [16] zeigt, dal3 es
durchaus in relativ kurzer Zeit und mit einfach Mitteln gelingt, Sensoren zu korrumpieren,
kostet das Korrumpieren von Knoten den Angreifer bestimmte Ressourcen: beispielsweise
Zeit und Geld. Der Angreifer braucht Zeit und Ausriistung, um Knoten zu korrumpieren,
er benétigt Zeit, um einen Buffer-Overflow zu entwickeln usw. Uber derartige Ressourcen
verfiigt der Angreifer allerdings nur beschrinkt und kann dementsprechend nicht beliebig
viele Knoten korrumpieren. Weiterhin muf3 der Aufwand, den der Angreifer betreibt, um
Knoten zu korrumpieren, im Verhiltnis mit dem zu erreichenden Ziel stehen: Wenn der
Angreifer aufgrund der Durchfithrung seines Angriffs zum Beispiel einen bestimmten
Geldbetrag M erhalten kann, dann wird er sicherlich nicht mehr Zeit und Geld in den
Angriff investieren als M — die Rationalitit des Angreifers vorausgesetzt.

Weiterhin muf} die Gesamtanzahl der Knoten im Netz n nicht zwangsldufig einen Einfluf3
auf die Zahl B haben. In einem Netz mit n = 10000 Knoten ist es zum Beispiel nicht
doppelt so ,,einfach®, Knoten zu korrumpieren, wie in einem Netz mit n = 5000 Knoten:
Das grof3e Netz mit 10000 Knoten ist beispielsweise liber eine viel groflere geographische
Distanz verteilt als das kleinere, so dafl der Aufwand zum Korrumpieren mehrerer Kno-
ten fiir den Angreifer nicht unbedingt geringer wird. Analog: Im Netz mit 10000 Knoten
existieren unter Umstinden 1000 Sensoren mit Firm- und Software Version 1, 5000 mit
Version 2 und die ,,neuesten 3000 Sensoren verfiigen bereits iiber die neueste Firmware
3. Um ,,mehr* Sensorknoten zu korrumpieren, muf3 der Angreifer auch ,,mehr* Ressour-
cen einsetzen.

Die Anzahl B der korrumpierten Knoten im Netz bestimmt in dieser Arbeit folglich alleine
der Angreifer aufgrund seiner zur Verfiigung stehenden Ressourcen.

Im weiteren Verlauf der Arbeit bezeichnet § = % den Anteil oder Prozentsatz der Kkor-
rumpierter Sensorknoten im gesamten Netz. Wenn sich der Angreifer aus den oben be-
schriebenen Griinden wahllos durch das Netz bewegt und damit zuféllig und gleichverteilt
Knoten korrumpiert, dann ist jeder Knoten im Netz mit 3% Wahrscheinlichkeit korrum-
piert. Bei der angenommenen Gleichverteilung der korrumpierten Knoten gilt weiterhin:
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In jeder Teilmenge von n’ < n Knoten aus dem Netz sind im Durchschnitt £ = 3 - n’
Knoten korrumpiert und (1 — () - n’ legitim.

244 Annahmen Uber Blatter und Senke

Diese Arbeit nimmt weiter an, dal der Angreifer die Senke beziehungsweise Basissta-
tion des Sensornetzes nicht korrumpieren kann. Falls es dem Angreifer gelingen sollte,
die Senke zu korrumpieren, konnte er samtliche die Senke erreichenden Aggregate dem
Benutzer gegeniiber filschen. Alle Informationen, die der Benutzer aus dem Sensornetz
iber die Senke bezieht, wiren falsch. Genauso: Im Beispiel des betreuten Wohnens wiirde
das Display als Datensenke stindig falschen Alarm schlagen kdnnen, vollig unabhingig
von dem, was genau im Sensornetz passiert. Selbst wenn der Angreifer nur die Senke kor-
rumpiert, macht die gesamte Sicherheit im Sensornetz in einer solchen Situation keinen
Sinn mehr. Die Senke im Sensornetz wird daher in dieser Arbeit als nicht korrumpiert
angenommen.

Blatter und MeRRwerte

Etwas dhnliches gilt fiir die Blitter im Aggregationsbaum. Ein Sensor, der ein aus Pro-
tokollsicht transzendentes, externes Phianomen oder Ereignis mil3t, kann diesbzgl. allei-
ne mit Mechanismen aus dem Protokoll heraus nicht iiberpriift werden. Dies ginge nur
dann, wenn mehrere Sensoren das gleiche Phiinomen beobachten und sich dadurch, bei-
spielsweise liber einen Mehrheitsentscheid, gegenseitig liberpriifbar machen. Ldt man
allerdings allgemein zu, daf ein einzelner Sensor alleine ein Phdnomen beobachtet, dann
kann kein Sicherheitsprotokoll die MeBwerte dieses Sensors iiberpriifen. Der Angreifer
mufB den Sensor dazu noch nicht einmal korrumpieren, es ist vielfach einfacher fiir den
Angreifer, die MeBBwerte selbst zu falschen: Beispielsweise kann der Angreifer den Mel3-
wert eines Temperatursensors filschen, in dem er ein Feuerzeug neben den Sensor hilt.
Kein Sicherheitsprotokoll kann gegen einen solchen Angriff schiitzen. Es konnen nur sich
daraus ergebende Aggregationen iiberpriift werden.

Alle Bldtter im Aggregationsbaum, das sind die Sensoren, die MeBwerte von ,,auflerhalb*
des Protokolls messen, diirfen in dieser Arbeit vom Angreifer entweder gar nicht oder nur
eingeschrinkt korrumpiert werden, das heifft: Im Kontext sicherer Aggregation diirfen
sie in Bezug auf ihre gemessenen Werte nicht liigen, weil dies kein Protokoll iiberpriifen
kann. Mif}t ein Blatt x einen Wert X, dann muf} = auch genau diesen Wert X an seinen
Aggregationsknoten schicken. Es soll damit dem Angreifer nicht moglich sein, ,,proto-
kollexterne* Daten zu fédlschen. Ansonsten verhalten sich aber auch korrumpierte Blitter
wie alle anderen korrumpierten Knoten, versuchen fremde Nachrichten abzuhoren, zu
modifizieren usw. Nur das Liigen beziiglich ihrer MeBwerte ist verboten. Hierbei mag es
sich um eine unnotig starke Annahme handeln, die jedoch aus obigen Griinden notwen-
dig wird. LieBe man liigende Blitter oder durch den Angreifer gefdlschte MeBwerte zu,
dann konnen die in dieser Arbeit entwickelten Losungen — und auch alle anderen — nur
diese gefilschten MeBwerte sicher aggregierend durch das Sensornetz transportieren. In
dieser Arbeit sind Blitter nicht korrumpiert, bzw. sie betriigen nicht in Hinsicht auf die
Authentizitit ihrer MeBwerte.

Die Problematik mit Bléttern und falschen, protokollexternen MeBwerten ist nur im Kon-
text der sicheren Aggregation in Kapitel 4/ ab Seite von Bedeutung. Fiir die Schliis-
selverteilung in Kapitel 3| wird angenommen, da3 korrumpierte Blitter sich exakt genauso
wie andere korrumpierte Knoten verhalten.
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2.4.5 Denial-of-Service

Unter einer ,,Denial-of-Service*-Attacke versteht man einen Angriff auf die Verfiigbar-
keit eines Dienstes oder einer Diensteigenschaft (zum Beispiel Verarbeitungsdauer eines
Dienstes), die ein (Sensor-)Netzwerk erbringen kann. Das Ziel einer solchen Attacke ist,
daB ein legitimer Knoten im Netzwerk einen Dienst nicht mehr in Anspruch nehmen kann.
Dabei muf3 der angegriffene Knoten nicht korrumpiert sein, sondern es gelingt dem An-
greifer einfach, dessen normale Diensterbringung zu unterbinden. Ein Beispiel fiir einen
erfolgreichen DoS-Angriff auf einen Aggregationsknoten wire, wenn es dem Angreifer
gelingen wiirde, daB3 der Aggregationsknoten keine Daten mehr entgegennimmt, daraus
kein Aggregat mehr bildet und dies auch nicht weiterschickt.

Grundsitzlich kann man dabei zwischen zwei verschiedenen DoS-Kategorien unterschei-
den, siehe zum Beispiel van Tilborg [219]: dem Ausnutzen von Implementierungsschwé-
chen sowie dem Verbrauchen von Ressourcen. Beim ersteren nutzt der Angreifer einen
Fehler in der Implementierung eines Protokolls aus, um ein System an seiner Dienster-
bringung zu hindern. Ein sehr prominentes Beispiel hierfiir war der Ping-of-Death von
1996 [45], bei dem aufgrund fehlerhafter Netzwerk-Stacks einige Betriebssysteme mit
Hilfe spezielle priaparierter ICMP-Echo Nachrichten zum Absturz gebracht werden konn-
ten. Ahnlich wie bei Buffer-Overflows lassen sich solche Protokollschwichen allerdings
durch sorgfiltigen Entwurf und Implementierung vermeiden.

Eine wesentlich groflere Gefahr fiir Sensornetze geht von der zweiten Kategorie von DoS-
Angriffen aus: dem Verbrauch von Ressourcen. Hier versucht der Angreifer, bestimmte,
endliche Ressourcen so zu verbrauchen, daf diese fiir legitime Diensterbringung nicht
mehr zur Verfiigung stehen. Als einfaches Beispiel 146t sich hier das Jammen, Blockieren,
des Kommunikationsmediums nennen. Mit relativ einfachem Aufwand kann der Angrei-
fer die Ressource ,,Funk* komplett belegen, so da} legitime Knoten nicht mehr mitein-
ander kommunizieren konnen. Ein anderer, einfacher Angriff, gerade in Sensornetzen,
ist die sogenannte Sleep-Deprivation Torture aus Stajano und Anderson [216]: Der An-
greifer versucht stindig, Dienste eines Sensors in Anspruch zu nehmen. Auf diese Weise
wird verhindert, da} dieser Sensor sich in einen Energie-Schlafmodus versetzt und da-
durch seine Batteriereserven schnell aufbraucht. Damit steht er schlieBlich fiir legitime
Diensterbringung nicht mehr zur Verfiigung.

Gegen diese Art von DoS-Angriffen, insbesondere Jamming-Angriffe, kann sich ein Sen-
sornetz nur schwer ,,verteidigen. Die Arbeiten Xu et al. [247, 248] haben Jamming-
Attacken auf MICA2 Knoten untersucht und kommen zu dem Ergebnis, da Jamming-
Attacken nicht nur einfach durchzufithren und schwer festzustellen sind, sondern auch
keine Verteidigungsmoglichkeiten dagegen existieren. Wood und Stankovic [245] geben
eine allgemeine Ubersicht, gegen welche bekannten DoS-Attacken Sensornetze besonders
anfillig sind. In Deng et al. [72] analysieren die Autoren spezielle Angriffe, sogenannte
Path-based-DoS-Attacken, durch die Sensornetze ebenso besonders gefihrdet sind.

Da die Sensorknoten weiterhin hiufig an offentlichen und leicht zuginglichen Plitzen
montiert sind, liegt ein weiterer realistischer DoS-Angriff auf einen Sensorknoten in der
physischen Zerstorung des Sensors: Der Angreifer zerstort den kleinen Sensorknoten ganz
einfach. Mit Sicherheit existieren noch viele weitere DoS-Angriffe dieser Art.

Zusammenfassung

Man kann demnach festhalten, da3 sich gerade Sensornetze als anfillig gegeniiber DoS-
Angriffen erweisen und keine Moglichkeiten zur Verteidigung existieren.
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Weiterhin gilt, da} sich jede ausgekliigeltere DoS-Attacke als Jamming, zum Beispiel
ein selektiver Angriff auf bestimmte Dienste oder Teilaspekte eines Systems, durch das
einfache Jammen der Funk-Kommunikation im Netz ,,emulieren* 148t: Jedes Sensornetz
und jedes Sicherheitsprotokoll ist immer anfillig gegen DoS-Attacken, mindestens durch
Jamming.

Diese Arbeit schlieBt daher DoS-Attacken, Angriffe auf die Verfiigbarkeit, als Ziel des
Angreifers grundsitzlich aus.

2.5 Herleitung der Unterprobleme

Betrachtet man nun die in dieser Arbeit angenommenen Sensornetze zusammen mit dem
vorgestellten Angreifermodell, mit den Mdglichkeiten und den Zielen des Angreifers,
dann 146t sich sofort die Problemstellung motivieren, der sich diese Arbeit widmet: Das
Sensornetz transportiert sensible MeBwerte von den Blittern im Aggregationsbaum zur
Senke und aggregiert die MeBBwerte dabei mehrfach. MeBwerte und daraus entstehende
Aggregate sollen in Bezug auf Vertraulichkeit, Integritit und Authentizitiit gegeniiber ei-
nem Angreifer gesichert werden.

Diese Aufgabe 148t sich in zwei Teilprobleme unterteilen:

1. Den Schliisselaustausch zwischen Knoten. Damit Knoten tiberhaupt ,,sicher* mit-
einander kommunizieren konnen, benotigen sie kryptographische Schliissel. Diese
Schliissel miissen die Knoten vor ihrer Kommunikation zunzchst sicher untereinan-
der austauschen.

2. Ein authentischer Datentransport stellt sich als zweites Problem dar, weil alleine
mit Hilfe ausgetauschter Schliissel noch keine Authentizitit in einem aggregieren-
den Sensornetzwerk garantiert werden kann. Durch die aggregierende Form des
Datentransports sind neben dem Schliisselaustausch noch weitere Schritte fiir Au-
thentizitdt notwendig.

2.5.1 Schlusselaustausch

Die fundamentale Voraussetzung fiir jedwede sichere Kommunikation zwischen mehre-
ren Kommunikationspartnern ist eine zwischen ihnen vorab etablierte ,,Sicherheitsbezie-
hung®, ein gemeinsamer Vertrauensanker. Ohne eine solche Sicherheitsbeziehung kann
keine vertrauliche, integere oder authentische Kommunikation moglich sein, siehe hierzu
die Diskussionen in Alkassar et al. [6], Anderson [8], Barak et al. [14], Beth und Desmedt
[24].

Ublicherweise kommen kryptographische Schliissel als solche gemeinsamen Vertrauens-
anker zum Einsatz. Kryptographische Schliissel miissen allerdings zunichst an die ein-
zelnen Sensoren verteilt werden beziehungsweise die Knoten miissen Schliissel unterein-
ander austauschen — man spricht von Schliisselverteilung oder Schliisselaustausch. Da
der Begriff Schliisselverteilung hiufig die Verteilung von Schliisseln durch zentrale In-
frastrukturkomponenten impliziert, eignen sich in den hier angenommenen Sensornetzen
nur Schliisselaustausch-Protokolle zum Etablieren von Schliisseln.

Beim Austausch von Schliisseln als Voraussetzung weiterer Sicherheit ist zu beachten,
daBl auch der Vorgang des Austausches selbst, das Schliisselaustauschprotokoll, sicher
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in Gegenwart des spezifizierten Angreifermodells ablaufen mufl. Den kritischen Punkt
stellt hier diejenige Situation dar, in der ein neuer Knoten 7 dem Sensornetz beitritt, in
dem der Angreifer jedoch B Knoten korrumpiert hat. Will < nun mit anderen Knoten im
Netz Schliissel austauschen, so muf3 das Schliisselaustauschprotokoll sicherstellen, dal3
der Angreifer mit Hilfe seiner korrumpierten Knoten den Austausch neuer Schliissel we-
der abhort noch speziell beeinflu3t: Der Angreifer darf keinen der von 7 auszutauschenden
Schliissel kennen. Es versteht sich bei dem angenommenen Angreifer jedoch von selbst,
daB, falls 7 (protokollkonform) Schliissel mit bereits korrumpierten Knoten austauchen
mochte, der Angreifer auch in deren Kenntnis gelangt.

Schlisselaustausch ergibt Basissicherheit

Nachdem Sensoren Schliissel untereinander ausgetauscht haben, konnen sie mit deren
Hilfe sicher kommunizieren: Es existiert eine Art Basissicherheit zwischen jeweils zwei
Knoten. Basissicherheit bedeutet, dall jeweils zwei Knoten vertraulich, integer und au-
thentisch miteinander kommunizieren konnen [43].

Kapitel |3| widmet sich im Detail den speziellen Problemen von Schliisselaustausch, ins-
besondere im Kontext von Sensornetzen und entwirft das Protokoll SKEY, das einen effi-
zienten Schliisselaustausch in aggregierenden Sensornetzen ermoglicht.

2.5.2 Authentischer Datentransport

Aggregation hat im Sensornetz Auswirkungen auf die Sicherheit des Datentransports:
Intuitiv ist klar, daf die Senke bei dem von Knoten 2 in Abbildung 2.4/empfangenen Ag-
gregat, der Durchschnittstemperatur des Gebédudes, ohne weitere Informationen keinerlei
Moglichkeiten zu dessen Uberpriifung besitzt. Weder ist es ihr moglich zu verifizieren,
ob die Temperatur von z, y und z jeweils nicht nur korrekt aggregiert worden ist, sondern
auch, ob tatsdchlich die Sensoren a, b, ¢ und d dafiir urspriinglich verantwortlich waren.
Die Senke kann nicht iiberpriifen, ob das von z empfangene Aggregat authentisch ist.

Zwischen der Aggregation von Daten und deren Authentizitét liegt ein Widerspruch: Al-
leine durch den Empfang des Aggregats von 2z kann die Senke dessen Korrektheit nicht
tiberpriifen, dazu braucht sie weitere Informationen. Diese zusitzlichen Informationen
miissen aber von z und y an die Senke geschickt werden. Durch das Versenden der zu-
sitzlichen Informationen an die Senke wird aber die Idee der Aggregation umgangen, die
ja gerade genau das vermeiden soll. Wiirden auch z und y ihre Daten direkt an die Senke
schicken, dann wire die Aggregation ,,aufgehoben.

Dies wird insbesondere dann deutlich, wenn die Aggregationsfunktion f, eines Kno-
tens z einer Hash-Funktion, einem perfektem ,,Random Oracle* [19], entspricht, das aus
der Eingabe ein Aggregat bestehend nur aus einem einzelnen Bit berechnet: agg, =
L(X)Y,...) = HX,Y,...) € {0,1}. Weiterhin gelte, daB X,Y,... € {0,1}* die
urspriinglichen Werte der zur Aggregation beitragenden Knoten z, y genau wie in Abbil-
dung|2.4/seien. Knoten z schickt nun agg, an die Senke des Aggregationsbaums, die agg,
tiberpriifen will. Damit die Senke aber das einzelne Bit agg, auf Korrektheit tiberpriifen
kann, benotigt sie alle (beiden) Werte X, Y von z und y. Um weiterhin zu iiberpriifen, ob
tatsdchlich x und y die Werte X und Y an z geliefert haben, miilten = und y dies der Senke
bestitigen. Dazu miiften x und y ihre MeBwerte direkt an die Senke schicken und damit
die Aggregation aufheben. Kurz: Daten konnen im Sensornetz entweder authentisch oder
aber aggregiert zur Senke transportiert werden.
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Die Uberpriifung der Korrektheit der Aggregation und des Datenursprungs ist die zwei-
te Kernaufgabe dieser Arbeit. Kapitel |4/ widmet sich im Detail den speziellen Problem
von Authentizitit bei aggregierendem Datentransport in Sensornetzen und présentiert das
Protokoll ESAWN - einen Sicherheit-Energie Kompromif3 zwischen Authentizitéit und
Aggregation.

Geheimhaltung

Die Geheimhaltung der Daten iiber Aggregationsfunktionen hinweg macht in diesem
Kontext keinen Sinn: Wie in den Annahmen iiber Aggregation beschrieben ist es durch-
aus denkbar, da3 Aggregationsknoten nicht nur mit Hilfe beliebiger Funktionen Daten
aggregieren, sondern auch basierend auf den empfangenen Daten als Aktoren im Netz
dienen. So kann beispielsweise der Piepser am Korper des Patienten nicht nur Daten ag-
gregieren und weitergeben, sondern gleich mit einem Warnton auf eine kritische Situation
hinweisen.

Diese Arbeit nimmt an, da3 ein Aggregationsknoten die MeB3werte oder Aggregate, die er
empfingt, auch ,,lesen* oder ,,verstehen* konnen muf3. Die Daten, die an einen Aggregati-
onsknoten zur Aggregatbildung verschickt werden, diirfen demnach nicht vor ihm geheim
gehalten werden.

2.6 Grundlagen zur Sicherheit

Diese Arbeit hat nicht den Anspruch, ein Lehrbuch iiber Sicherheit im allgemeinen oder
iber Sicherheit in Sensornetzen im speziellen zu sein. Dementsprechend werden die mei-
sten Zusammenhinge iiber Sicherheit entweder als bereits bekannt vorausgesetzt oder
aber, falls sie von besonderer Bedeutung fiir den sicheren Datentransport in Sensornetzen
sein sollten, kurz und nur im Uberblick vorgestellt.

2.6.1 Kryptographische Schlussel

Im Verlauf der bisherigen Arbeit sind schon mehrfach Schliissel erwidhnt worden, mit
denen Nachrichten oder beliebige Daten ganz allgemein verschliisselt und entschliisselt
werden. Der folgende Abschnitt erklirt kurz, was tiberhaupt unter Schliisseln sowie Ver-
und Entschliisseln zu verstehen und was dabei wichtig fiir Sensornetze ist.

2.6.1.1 Ver-und Entschlisseln

Wenn zwei Knoten, Menschen, Protokollparteien usw. vertraulich miteinander Nachrich-
ten austauschen wollen, chiffriererﬁ beziehungsweise verschliisseln sie eine Nachricht,
den sogenannten Klartext M, zu einem Chiffrat C', versenden C' und de-chiffrieren bezie-
hungsweise entschliisseln C' nach Empfang wieder zuriick zu M. Zum Verschliisseln von
M kommt dabei eine Verschliisselungsfunktion /2 zum Einsatz und zum Entschliisseln
von C' eine Entschliisselungsfunktion D. Es gilt C' = E(M) und

M = D(C) = D(E(M)).

Die Funktion D ist die (Links-)Inverse zu FE. Falls ein Angreifer £ und vor allem D nicht
kennt, kann er C' nicht entschliisseln. Falls sich zwei Knoten im Sensornetz auf geheime
E und D einigen konnen, konnten sie damit vertraulich kommunizieren.

%aus dem Franzosischen: Chiffre — das Geheimzeichen
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In der Vergangenheit hat sich allerdings gezeigt, da} aus verschiedenen Griinden so-
wohl Chiffrierfunktionen £, D nicht lange geheimgehalten werden konnen und sollten
und auch allgemein die Sicherheit von Ver- und Entschliisselung nur von einem weite-
ren Parameter /', dem sogenannten Schliissel, abhingen sollte. Dieses nennt man das
,,Kerckhoffsche Prinzip®, siehe dazu Kerckhoffs [128, 129]. Die Funktionen £ und D
konnen allgemein bekannt sein und werden fiir die Kommunikation zwischen verschie-
denen Knoten mit verschiedenen Schliisseln K; parametrisiert zu C' = E, (M), M =
Dk, (C) = Dk, (Ex,(M)). Der Schliissel K; selbst ist dabei nichts anderes als eine zufil-
lige Zahl mit einer bestimmten Lénge.

In dieser Arbeit werden der Einfachheit halber nur perfekte Funktionen E¥,, Dk, an-
genommen: [(X) bezeichne eine Funktion, welche die Entropie einer Information oder
eines Wertes X berechnet. Weiterhin bezeichnet /(X |Y") die Entropie von X unter der
Voraussetzung, daf3 Y bekannt ist. Die Funktionen E,, Dk, ver- beziehungsweise ent-
schliisseln perfekt, wenn gilt I(M) = I[(M|C) und H(C) = H(C|M). Das bedeutet, die
Entropie des Klartextes hdngt nicht vom Chiffrat ab, und die Entropie des Chiffrats hdngt
nicht vom Klartext ab. Kennt ein Angreifer den Chiffretext, erhilt er keinerlei Informa-
tionen iiber den Klartext, siche dazu Rothe [192]. Kurz: Die ,,Sicherheit* der Funktionen
E¥,, Dk, hingt nur vom Schliissel K; ab. Bis auf den beriihmten, in der Praxis jedoch
kaum einsetzbaren Vernam One-Time-Pad [206], hat man noch fiir keine gingige Chif-
frierfunktion die Eigenschaft perfekt beweisen konnen. Im Gegenteil: Haufig ist gezeigt
worden, daf gingige Chiffrierfunktionen nicht perfekt sind. Dennoch nimmt diese Arbeit
in einer Black-Box-Sichtweise der Einfachheit halber an, da3 die zum Einsatz kommen-
den Chiffren perfekt sind, da die daraus resultierenden Probleme fiir die Aufgabenstellung
dieser Arbeit unerheblich sind. Es geht nicht um absolut aus Informationstheorie sichere,
unbrechbare, sondern um praktisch sichere Chiffren, die kein Angreifer mit ,,akzeptablem
Aufwand* brechen kann.

2.6.1.2 Symmetrische Verschlusselung

Fiir symmetrische Verschliisselungsfunktionen miissen sich zwei Kommunikationspart-
ner, zwei Knoten im Sensornetz a, b, auf einen gemeinsamen Schliissel K, ;, einigen, mit
dem sie wie beschrieben £ und D parametrisieren. Wie oben erwiéhnt, hingt die Sicher-
heit symmetrischer Verschliisselung nur von diesem Schliissel ab, das bedeutet, a und b
miissen ihren Schliissel anderen gegeniiber geheimhalten. Wenn ein anderer Knoten a’ in
Besitz von K, gelangt, kann er die Kommunikation zwischen a und b abhéren, modifi-
zieren, neue Chiffrate erzeugen usw.

Populidre symmetrische Chiffren sind zum Beispiel DES, 3DES, RC4, RCS5, IDEA (Be-
schreibungen dazu unter anderem in Menezes et al. [156], Schneier [202]) oder AES
(beschrieben in National Institute of Standards and Technology [163]). Die zum Einsatz
kommenden Lingen der Schliissel K, variieren in den Verfahren zwischen 56 Bit und
256 Bit. Die sogenannte Blockgrofie oder Blocklinge einer Chiffre bezeichnet dabei die
Anzahl der Bits, die eine Chiffre in einem Ver- oder Entschliisselungsvorgang gleich-
zeit bearbeitet. Typische Blocklingen géngiger Chiffren sind zum Beispiel 64 Bit oder
128 Bit. Falls ein Klartext M groBer als eine solche Blockldnge sein sollte, muf er in
mehrere Teile dieser Lénge zerlegt werden. Falls ein Klartext kleiner als die Blocklidnge
verschliisselt werden soll, muf3 er mit sogenannten Padding-Bits [156] auf die Blockldnge
vergroflert werden.
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2.6.1.3 Asymmetrische Verschlisselung

Bei asymmetrischen, sogenannten Public-Key-Verschliisselungsfunktionen F, D besitzt
jeder Knoten a einen Schliissel K, bestehend aus zwei Teilen K, = (K, ., K,4). Mit K, .
bezeichnet man den dffentlichen Teil des Schliissels, mit K, 4 den geheimen oder priva-
ten Teil. Knoten a kann K, . verdffentlichen. Das heift, jeder andere Knoten b und auch
korrumpierte Knoten diirfen K, . kennen. Will nun Knoten b einen Klartext M fiir a ver-
schliisseln, so berechnet er C' = E, . (M) und verschickt C' an a. Knoten a benutzt zum
Entschliisseln seinen geheimen Schliissel K, 4: M = Dk, ,(C) = Dk, ,(Ex, . (M)).

Typische Varianten von asymmetrischen Verschliisselungsfunktionen sind die klassischen
RSA, El-Gamal, siehe jeweils Schneier [202], einige mathematische Varianten davon,
zum Beispiel El-Gamal basierend auf elliptischer Kurven Kryptographie (ECC) [155],
NTRU [105] oder XTR [144]. Die hier zum Einsatz kommenden, iiblichen Schliissel-
langen variieren je nach Verfahren — so zum Beispiel mindestens 512 Bit bei RSA oder
El-Gamal und ca. 100 Bit bei den moderneren Algorithmen.

2.6.14 Schlussellangen — Vergleich symmetrisch und asymmetrisch

Ganz allgemein 148t sich festhalten, dal ein groBerer Schliissel auch eine hohere Sicher-
heit fiir die Verschliisselung impliziert [192]. Auf der anderen Seite wiederum resultieren
grofere Schliissellangen auch in mehr Speicher- und Energiebedarf bei den Verfahren,
was sich gerade in Sensornetzen als dullerst kritisch darstellt.

Dementsprechend schwierig gestaltet sich die Suche nach einer ,,geeigneten* Schliissel-
lange. Geeignet bedeutet, dafl der Schliissel lang genug ist, um eine addquate Sicherheit zu
garantieren, so dafl ein Angreifer den Schliissel nicht einfach brechen oder durch Auspro-
bieren erraten kann. Gleichzeitig soll ein Schliissel allerdings auch so kurz wie moglich
sein, um nicht unnotig wertvolle Rechenzeit und Energie zu verbrauchen. Dabei lassen
sich die Schliissellingen fiir unterschiedliche Verfahren nicht einfach miteinander ver-
gleichen. Zu unterschiedlich sind die moglichen Schwichen und damit Angriffspunkte
auf einzelne Verfahren, deren Aufwand, der stindige Forschritt in der Forschung bzgl.
der Unsicherheit der Verfahren, Entwicklungen im Hardware-Bereich wie das berithmte
Moore’sche Gesetz [160] usw. Einige theoretische Hinweise zum Vergleich unterschied-
licher Schliisselldngen bei unterschiedlichen Verfahren geben Lenstra [142], Lenstra und
Verheul [143], Orman und Hoffman [168]. So entsprach im Jahr 2005 die theoretische
Sicherheit einer Schliisselldinge von 622 Bit beim RSA-Verfahren in etwa 56 Bit Schliis-
sellinge des DES und etwa 105 Bit bei ECC [34].

Welche Mindestldngen Schliissel nach heutigen Gesichtspunkten haben sollten, ist dem-
nach alles andere als einfach festzustellen. Auch die sogenannten Crypto-Challenges hel-
fen dabei nicht viel: Die Firma RSA-Security veranstaltet einen Wettbewerb, bei dem
Freiwillige Teilnehmer versuchen konnen, RSA-Schliissel verschiedener Langen zu bre-
chen [197]. Der bisher groflte gebrochene RSA Schliissel war 640 Bit lang und wurde
innerhalb von 5 Monaten mit Hilfe von 30 jeweils 2.2 GHz Opteron Prozessoren gebro-
chen [196]. In Shamir und Tromer [205] behauptet Shamir sogar, dal man theoretisch
mit spezieller, 10 Millionen US$ teurer Hardware innerhalb eines Jahres einen 1024 Bit
RSA-Schliissel brechen konnte. Genauso veranstaltet RSA-Security auch einen Wettbe-
werb zum Brechen von RC5 Schliisseln [195]. Der groBte bisher gebrochene symmetri-
sche Schliissel hatte eine Lidnge von 64 Bit und wurde vom Projekt distributed.net [78]
innerhalb von 1757 Tagen (knapp 5 Jahre) gebrochen. Dem Projekt stand dabei perma-
nent eine Rechenleistung zur Verfiigung die in etwa dquivalent zu 160.000 Pentium-II
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266 MHz Rechnern war. Im Rahmen eines Wettbewerbs wurde auch der bisher grofBte
ECC-Schliissel gebrochen: Innerhalb von 549 Tagen gelang es, einen 109 Bit Schliissel
mit Hilfe von nicht niher spezifizierten 10.000 Computern zu brechen [55].

Die obigen Zahlen sollen fiir die Problematik nur sensibilisieren — die Aussagekraft, ob
eine bestimmte Schliissellinge damit als unsicher gilt, ist dabei sicherlich diskutabel:
Selbst wenn eine der in Schneier [202] hdufig erwédhnten sogenannten ,,Drei Buchstaben-
Organisationen‘ (CIA, FBI, NSA, KGB, BND, BKA, etc.) iiber eine hohere Rechenlei-
stung verfiigt, bleibt fraglich, ob sie den damit verbunden Aufwand in akzeptabler Zeit
aufbringen kann und nicht 5 Jahre auf das Brechen eines Schliissels warten muf3. Festzu-
halten bleibt, daf es sich heutzutage zumindest auf normalen PCs empfiehlt, zumindest
keine wesentlich kiirzeren Schliissel als zum Beispiel 64 Bit RC5, 640 Bit RSA oder
109 Bit elliptische Kurven zu verwenden.

2.6.1.5 Fazit: Verschlusselung in Sensornetzen

Auf Grund der beschrinkten Hardware-Ressourcen gehoren kryptographische Verschliis-
selungsverfahren zu den ,,teuersten* Algorithmen fiir Sensoren — sie benétigen viel Haupt-
speicher und auf Grund ihrer Komplexitit viel Rechenzeit und damit wertvolle Energie.

Zum Vergleich: Eine Addition zweier 8 Bit Zahlen geschieht auf der MICA?2 Plattform in
einem Takt und kostet damit ~ 625 pAs Energie [11]. Das Versenden einer Nachricht auf
MICA2/TinyOS kostet schon 245 p1As [30,169], das entspricht ca. Faktor 400.000 zur Ad-
dition. Das Chiffrieren eines Klartextes mit zum Beispiel 64 Bit RCS kostet 1, 3 p1As [11,
123] und ist damit zwar um Faktor 2080 teurer als eine Addition, aber noch deutlich giin-
stiger, Faktor 190, als der Versand einer Nachricht. Eine einzelne Public-Key Chiffrier-
operation mit elliptischen Kurven liegt allerdings je nach Implementierung und Schliis-
selldnge zwischen ungeféhr 4 bis 28 mAs [29, 99] — Faktor ca. 7.000.000 bis 45.000.000
zur Addition. Der Unterschied im Energieverbrauch zwischen einer symmetrischen Ver-
schliisselung und einer asymmetrischen Verschliisselung betrigt bis zu Faktor 22.000.

Dieses in Relation-Setzen unterschiedlicher Energieverbrauche soll folgendes aussagen:
Public-Key-Kryptographie mag zwar in Sensornetzen auf MICA2-Basis durchaus ein-
setzbar sein, wie auch im Rahmen dieser Arbeit untersucht worden ist, siche Blal et al.
[29], BlaB und Zitterbart [32, 33], Junker [119], jedoch kostet diese asymmetrische Kryp-
tographie im Vergleich zur symmetrischen Kryptographie viel mehr Energie. Verschliisse-
lungsdauern im Sekundenbereich wie in BlaB et al. [29], BlaB3 und Zitterbart [32, 33], Gu-
ra et al. [99] bis hin sogar zum Minutenbereich [152] sind auBBerdem fiir einige Anwen-
dungen nicht geeignet, wenn z.B. jede halbe Sekunde ein Blutdruckwert gemessen und
weitergeleitet werden mul3, vergleiche Diskussionen in Piotrowski et al. [178]. AuBlerdem
bemerkenswert ist die Tatsache, daf eine symmetrische Verschliisselung deutlich weniger
Energie als der Versand einer Nachricht kostet.

2.6.1.6  Annahmen Uber Verschlisselung in dieser Arbeit

Da asymmetrische Verschliisselungsmechanismen so viel teurer als ihre symmetrischen
Pendants und aulerdem aufgrund der Ausfiihrungszeiten im Sekundebereich in einigen
Szenarien schlicht nicht einsetzbar sind, soll in dieser Arbeit ginzlich auf asymmetri-
sche Kryptographie verzichtet werden und rein symmetrische Kryptographie zum Einsatz
kommen. Dies macht die in den folgenden Kapiteln entworfenen Protokolle zudem auch
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anwendbar fiir solche Sensornetzwerke, in denen noch Ressourcen-beschrinktere Senso-
ren als die hier angenommenen MICA2 Knoten zum Einsatz kommen und bei denen sich
unter Umstidnden asymmetrische Verschliisselung erst gar nicht implementieren 1483t.

Diese Arbeit nimmt an, daf3 zum Verschliisseln von Daten eine RC5-Chiffre [187]] verwen-
det wird. Zwar ist die konkrete Wahl einer symmetrischen Verschliisselungsfunktion fiir
den Entwurf von Protokollen relativ unwichtig, sie wird aber zu einem spiteren Zeitpunkt
fiir die Evaluierung der Protokolle bzgl. Speicher- und vor allem Energieverbrauch inter-
essant. Die Wahl von RCS5 als Chiffre in dieser Arbeit ist deshalb getroffen worden, weil
fir RC5 die bereits oben erwihnte, duBerst effiziente MICA2-Implementierung in As-
sembler existiert, fiir die in TinySec [123] Laufzeit und damit Energieverbrauch gemessen
wurde. Zwar wiren auch andere Algorithmen denkbar, beispielsweise sind im Rahmen
dieser Arbeit einige der AES-Kandidaten wie MARS, RC6 und Rijndael fiir die MICA2-
Plattform implementiert worden, sie benétigen aber ca. Faktor 1000 mehr an Energie als
die Assembler-optimierte RC5 Implementierung aus TinySec [119].

Diese Arbeit nimmt wie oben beschrieben an, dal eine RCS5 Ver- oder Entschliisselung
1,3 pAs Energie benotigt. Die Blockldange sowie die Schliisselldnge betragen bei RCS
jeweils 64 Bit=8 Byte.

Public-Key Kryptographie in Sensornetzen und das Moore’sche Gesetz

Zum Abschluf des Abschnitts iiber den Einsatz von Verschliisselung in Sensornetzen muf3
noch das berithmte ,,Moore’sche Gesetz* aus Moore [160] diskutiert werden. Dieses so-
genannte Gesetz, es ist vielmehr eine Vorhersage, besagt, daf} sich voraussichtlich die An-
zahl der auf einem Chip integrierbaren Komponenten alle 18 bis 24 Monate verdoppeln.
Daraus wird héaufig abgeleitet, da3 sich alle 18 bis 24 Monate die maximale Rechenlei-
stung von Computersystemen verdoppelt.

Darauf aufbauend konnte man behaupten, die Rechenleistung aller in Sensornetzen zum
Einsatz kommenden Mikrocontroller wiirde in wenigen Jahren derart steigen, so daf} da-
durch in Bélde auch extrem komplexe Protokolle mit viel Public-Key-Kryptographie auf
Grund geringer werdender Laufzeiten moglich werden. Da asymmetrische Protokolldsun-
gen hiufig wesentlich elegantere Losungen verglichen mit rein symmetrischen zulassen,
siche zum Beispiel den folgenden Abschnitt iiber Authentizitit, ,,Johnt* es sich nicht, Pro-
tokolle zu entwerfen, welche auf asymmetrische Primitive verzichten.

Diese 18 monatige Verdoppelung der Rechenleistung 148t sich allerdings nicht ohne wei-
teres auf Sensornetze iibertragen: So argumentieren beispielsweise Mattern [153] und
Karlof und Wagner [122], da} in Sensornetzen eher eine Art ,,umgedrehtes* Moore’sches
Gesetz gilt, bei dem die Hersteller von Hardware nicht in Bezug auf maximale Rechenlei-
stung optimieren, sondern eher versuchen, bei gleichbleibender Rechenleistung physisch
kleinere Sensoren zu produzieren, die deutlich weniger Energie verbrauchen als die heu-
tigen und dabei auch noch billiger werden. Man bedenke, dall heutige iibliche Sensoren
wie die MICA2-Plattform immernoch handtellergrof} sind, AAA-Batterien bendtigen und
noch weit iiber 100 US$ [68] kosten. Demnach ist in Zukunft zu erwarten, dal die Senso-
ren eher kleiner, billiger und energiesparender werden als ,,schneller®.

SchlieBlich bleibt noch darauthinzuweisen, dal symmetrische Verschliisselungsverfahren
immer energiesparender als asymmetrische sein werden — in Sensornetzen das entschei-
dende Kriterium. Es ,lohnt* sich also durchaus, Protokolle zu entwerfen, die auf asym-
metrische Kryptographie verzichten.
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2.6.2 Authentizitat

Neben einigen grundlegenden Dingen zu kryptographischen Schliisseln, die im Sensor-
netz ausgetauscht werden miissen, folgen nun auch Hintergriinde iiber die Authentizitdit
von Daten.

Man sagt, daf eine Nachricht M von einem Sender a an einen Empfanger b authentisch
iibertragen wird, wenn b nachpriifen kann, ob M wihrend der Ubertragung von a nach
b nicht veridndert oder (teilweise) ausgetauscht worden ist, also die von b empfangene
Nachricht M tatsichlich so von a stammt.

Authentizitit fiir iibertragene Nachrichten kann man mit Hilfe verschiedener Techniken
zusichern. Diese Techniken teilen sich auf in Techniken, die asymmetrische Kryptogra-
phie verwenden, und welche bei denen nur symmetrische zum Einsatz kommt. Die erste-
ren sollen aus obigen Griinden an dieser Stelle nur ganz am Rande betrachtet werden.

2.6.2.1 Authentizitat mit asymmetrische Kryptographie - digitale Signaturen

Sehr hidufig werden digitale Signaturen im Kontext von Authentizitit genannt. Die De-
finition, was sich genau hinter einer digitalen Signatur verbirgt, unterscheidet sich leicht
in verschiedenen Literaturstellen und der interessierte Leser sei zum Beispiel auf Ander-
son et al. [9], Diffie und Hellman [76], Fiat und Shamir [92], Pfitzmann [177] oder eine
Zusammenfassung in Bless et al. [34] verwiesen.

An dieser Stelle reicht ein wesentlich oberflachlicheres Verstindnis: Eine digitale Signatur
einer Nachricht entspricht im groben einer handschriftlichen Signatur eines Dokumentes.
Sie driickt eine Willenserkldrung des Unterzeichners aus und dient nicht nur dem Nach-
weis der Authentizitdt, sondern auch der Nicht-Abstreitbarkeit [202] der Nachricht jedem
gegeniiber. Der Unterzeichner kann im nachhinein niemandem gegeniiber abstreiten, daf3
er die Nachricht tatsdchlich unterzeichnet hat. Mit Hilfe asymmetrischer Kryptographie
lassen sich solche Signaturen erzeugen. Unterzeichner a signiert eine Nachricht M mit
Hilfe seines privaten Schliissels zur Signatur S = D, ,(M). Jeder, der K,. und M
kennt, zum Beispiel b, kann tiberpriifen, ob eine Signatur S von a stammt, in dem er

Ex,.(S) = Ek,.(Dxk, ,(M)) ~ M berechnet. Bei Ubereinstimmung glaubt b dann, daf
M auch tatséchlich von a signiert worden ist.

Mit Hilfe einer asymmetrischen digitalen Signatur kann nicht nur die Authentizitét einer
Nachricht vom Empfinger iiberpriift werden, sondern sie erfiillt auch Nicht-Abstreitbar-
keit: b kann die Nachricht zusammen mit der Signatur von a jedem anderen Knoten wie
zum Beispiel O’ zeigen. Wenn b’ den 6ffentlichen Schliissel /, . von a kennt, kann auch
b’ iiberpriifen, daf} M tatsédchlich von a stammt.

Problematisch bei digitalen Signaturen ist die dafiir notwendige asymmetrischer Krypto-
graphie. Daher eignen sich digitale Signaturen in Sensornetzen nur begrenzt.

2.6.2.2 Authentizitat mit symmetrischer Kryptographie

Auch mit symmetrischer Verschliisselung lassen sich Nachrichten grundsétzlich authen-
tisch iibertragen. In Burrows et al. [43] postulieren die Autoren die folgende Ableitung:

b believes (a feop b), b sees Ey, (M)
b believes(a said M)
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Falls b glaubt, einen gemeinsamen geheimen Schliissel K, ;, mit a zu besitzen und b ein
Chiffrat F, (M) empfingt, dann glaubt b auch, da a den dazugehérigen Klartext M
versendet hat. Diese Ableitung ist vollig korrekt, allerdings zunéchst nur in der Theorie.

In der Praxis treten jedoch die folgenden Probleme auf:

1. Wenn b ein Chiffrat C' = Ek, , (M) empfingt, dann ist dies zunzchst einmal nichts
anderes als eine beliebige Bitsequenz. Um diese zu entschliisseln, mufl b wissen,
welchen Schliissel er dafiir zu benutzen hat. Steht fiir b nicht fest, von welchem
Sender das Chiffrat kommt. Anders: Erwartet b moglicherweise von mehreren ver-
schiedenen Sendern Nachrichten, so kann b dem Chiffrat C nicht ,,ansehen®, wer es
verschickt hat und welchen Schliissel b zum Entschliisseln auswéhlen soll.

Abhilfe 148t sich allerdings relativ einfach schaffen, indem a zusammen mit dem
Chiffrat noch seine eigene Identitdt im Klartext an b mitschickt. Sender a schickt
also (a, Ek,,(M)) an b. Analog kann b erkennen, wer die Nachricht abgeschickt
hat, in dem er den Kopf der Nachricht untersucht, in dem, wie zum Beispiel bei
TinyOS, typischerweise die Absenderadresse enthalten ist. SchlieBlich kann b auch
aus dem Kontext eines Protokollablaufs klar sein, von wem er eine Nachricht emp-
fangen muB.

Sobald b weil3, von wem die Nachricht stammen soll, kann er den dazu passenden
Schliissel auswihlen und C entschliisseln.

2. Das reicht allerdings noch nicht aus. Selbst wenn a tatsichlich die Nachricht M au-
thentisch verschicken mochte und dazu C' an b sendet, kann ein Angreifer einzelne
oder alle Bits von C' verdndern. Zwar gelingt es ihm damit nicht, gezielt einzelne
Bits vom enthaltenen M zu modifizieren [235], es reicht aber, um M zu irgend ei-
nem anderen, zufilligen M’ zu verindern. Entschliisselt b dann C' zu M’, glaubt b,
daB a auch M’ gesendet hat. Analog kann der Angreifer auch den oben erwihnten
Nachrichtenkopf mit der Absenderadresse fidlschen, damit b den falschen Schliissel
K, zum Entschliisseln auswihlt und auch so ein falschen M’ erhilt.

Letztlich kann Empfanger b also doch nicht iiberpriifen, ob M’ tatsidchlich von a
stammt. Hierbei handelt es sich um kein einfaches Problem, und der ndchste Ab-
schnitt beschéftigt sich mit seiner Losung: Authenticated Encryption.

Authenticated Encryption

Mit Hilfe von symmetrischer Verschliisselung wird zunéchst nur Vertraulichkeit beim
Versenden von Nachrichten garantiert — fiir die Integritét der iibertragenen Nachrichten
und damit die Authentizitidt bedarf es weiteren Aufwands. Die Kombination aus Vertrau-
lichkeit und Authentizitdt mit Hilfe symmetrischer Chiffren nennt man in der Literatur
Authenticated Encryption [18, 20,169, 170].

Es existieren verschiedene Ansitze fiir Authenticated Encryption, iiblicherweise kommen
zwei verschiedene Methoden zum Einsatz:

1. Spezielle Betriebsmodi symmetrischer Chiffren
Da die GroBle des zu verschliisselnden Klartextes M bei den meisten Anwendun-
gen hidufig wesentlich grofler als die Blockldnge der verwendeten Chiffre ist, wird
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M in mehrere Blocke My, M, ..., M, aufgeteilt. Aus bestimmten Sicherheits-
griinden verschliisselt man die Blocke nun nicht einfach jeweils einzeln, sondern
verkniipft einen zu verschliisselnden Klartextblock M; zum Beispiel mit vorher-
gehenden Klartextblocken M;_; oder vorhergehenden Chiffraten F, , (M;_1). Die
konkrete Vorschrift, nach der diese Verkniipfungen definiert man im sogenannten
Betriebsmodus der Chiffre. Einige Betriebsmodi erzeugen nach der Verschliisse-
lung des letzten Klartextblocks M,, noch einen zusitzlichen, speziellen Authenti-
zitdtsblock, der es dem Empfinger der Chiffrate erlaubt, die Integritidt und damit
Authentizitit aller bisher empfangenen Chiffrate zu verifizieren. Beispiele fiir sol-
che Betriebsmodi, die auch Authentizitit garantieren, sind CCM [243], XCBC [96],
OCB [190], IAPM [120] usw.

2. Message Authentication Codes

Bei einem Message Authentication Code, kurz MAC, handelt es sich um eine Funk-
tion, die aus einem Klartext M/ einen Code MAC(M ) berechnet. Wenn Sender a das
Tupel (M, MAC(M)) an einen Empfinger b verschickt, kann b damit tiberpriifen,
ob M integer iibertragen worden ist. Dazu berechnet er selbst den MAC(M) und
tiberpriift ihn mit dem empfangenen MAC. Beispiele fiir MACs sind unter anderem
Parititsbits, Priifsummen oder CRC-Polynome. Diese MACs sind allerdings unsi-
cher in Gegenwart des spezifizierten Angreifermodells: Der Angreifer kann diese
MACs genauso modifizieren, wie die Nachricht selbst. Von Bedeutung fiir die Au-
thentizitédt in Gegenwart korrumpierter Knoten sind daher sogenannte keyed Hashs
oder kurz HMAC:s, siehe Bellare et al. [17]. Hierbei handelt es sich um die Kombi-
nation aus einer Hash-Funktion und einem geheimen Schliissel K, ;, zwischen Sen-
der @ und Empfinger b, mit der a aus M derart einen HMACk, , (M) erzeugt, daf
Empfinger b aus dem Tupel (M, HMACk, ,(M)) erkennt, dal A/ von a stammt.
Ein typischer HMAC verkniipft dabei nur M zusammen mit K, ; und wendet eine
Hash-Funktion darauf an [17].

Um nun M vertraulich und authentisch an b zu schicken, berechnet und sendet
a entweder Eg,,(M,HMACk, ,(M)) oder (Ek,,(M), HMACk, ,(Ek,,(M)))
oder (Ex,,(M), HMACk, ,(M)). Alle drei Varianten habe ihre Vor- und Nach-
teile, die hier allerdings keine Rolle spielen sollen, siehe dazu Bellare und Nam-
prempre [18]. An dieser Stelle gilt es nur festzuhalten, da3 @ das Chiffrat und den
HMAC an b sendet, der damit in der Lage ist, M’s Authentizitit zu verifizieren. Er
erzeugt dazu genau wie oben bei einem einfachen MAC zunéchst selbst einen eige-
nen HMAC und iiberpriift, ob dieser mit dem empfangenen HMAC iibereinstimmt.
Wenn beide HMACs iibereinstimmten, dann weif3 b, da3 nur der andere Besitzer
des Schliissels K, , die Nachricht so verschickt haben kann: a.

2.6.2.3 Authentizitat und Authenticated Encryption in Sensornetzen

Beide oben vorgestellten Ansitze zur Authentizitdt eignen sich in erster Linie fiir An-
wendungen, in denen Klartexte M wesentlich grofler als die Blocklinge (zum Beispiel
64 Bit) einer Chiffre sind. In dem Fall, in dem ein Klartext viele hunderte oder tausende
von Blocken lang ist, fillt der zusitzliche Overhead durch die Erzeugung und Ubertra-
gung eines speziellen Authentizititsblocks am Ende oder eines HMAC nicht weiter ins
Gewicht.

In einem Sensornetz hingegen messen, verschliisseln und versenden Sensoren Werte oder
Phinomene, die héufig iiber eine deutlich geringere Entropie verfiigen als die Blocklén-
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ge. Die Herzfrequenz eines Menschen betrigt beispielsweise immer zwischen 0 und 200
Schlidgen pro Minute. Damit liegt die Entropie I(Herzfrequenz) bei unter 8 Bit. Selbst
eine genauere Auflosung auf zehntel Herzschlédge 148t sich in weniger als 11 Bit codieren.
Viele Phidnomene lassen sich sogar noch effizienter codieren, so wie ,, Tablette eingenom-
men‘ in 1 Bit. Sobald jeweils ein einzelner Mefwert chiffriert von a den Empfianger b
erreicht, mul} b ihn sofort bzgl. Authentizitét iberpriifen konnen: Beispielsweise zeigt der
MeBwert einen kritischen Gesundheitszustand an. Das bedeutet, b darf nicht erst nachdem
a iiber einen langen Zeitraum hinweg eine ganze Reihe von MeBwerten verschickt hat,
diese zusammen authentifizieren, sondern muf} jeden MeBwert einzeln und sofort authen-
tifizieren.

Erzeugt nun ein sendender Sensor a neben jedem Chiffrat fiir die Herzfrequenz auch noch
jeweils einen HMAC zur Authentizitidt, so verdoppelt er damit die Kosten fiir Energie:
Er muB3 zwei kryptographische Operationen ausfiihren und ca. die doppelte Datenmenge
mit Hilfe von Nachrichten verschicken. Selbst bei einem hochauflosenden Phinomen mit
32 Bit Entropie ,,verschenkt* der Sensor dabei immer noch die Hilfte seiner Blocklénge.

Daher schldgt zum Beispiel Yang et al. [250] vor, die nicht genutzten Bits der Blocklidnge
zur Authentizitdt zu nutzen. Die in 8 Bit codierte Herzfrequenz M wird mit Oer-Bits auf
die Blockliange [ aufgefiillt (Padding) und verschliisselt. Entschliisselt der Empfianger b
das daraus resultierende Chiffrat zu M’ und liegt M’ nicht zwischen 0 und 200, dann weif3
b, dal M’ nicht authentisch tibertragen worden ist. Falls M’ zwischen 0 und 200 liegt,
dann ist der Klartext authentisch iibertragen worden: Der Angreifer kann durch Verédndern
von Chiffrat-Bits nicht gezielt Bits im Klartext manipulieren. Eine @hnliche Idee kommt
auch beim Internetprotokoll IPSec/ESP aus RFC 4304 [126] zum Einsatz: Der Klartext
M wird mit einem bestimmten Muster auf Lange [ aufgefiillt, so da der Empfanger nach
dem Entschliisseln durch Uberpriifen dieses Padding-Musters die Authentizitit verifiziert.

Robustheit gegen Replay-Attacken

Eine andere Moglichkeit ist zum Beispiel, die ersten (I — |M|) Bits des Klartextes als
Padding fiir M zu verwenden, eine Sequenznummer wie die aus dem Nachrichtenkopf
von TinyOS oder einen Zeitstempel als Padding zu nehmen usw. Eine Sequenznummer,
ein einfacher Zihler oder Zeitstempel hitte sogar den Vorteil, dal man sich damit gegen
Wiedereinspielungsangriffe, sogenannte Replay-Attacken [202], schiitzt, bei den der An-
greifer versucht, alte Nachrichten nochmals zu versenden. Der Einsatz von Zeitstempeln
hilft zudem in vielen Szenarien die Aktualitit einer Nachricht zu iiberpriifen.

Mit welchen Informationen der Klartext auch immer aufgefiillt wird, der Benutzer kann
daran erkennen, daf} der Klartext authentisch iibertragen worden ist.

Dadurch spart man sich die Ubertragung zusitzlichen Datenvolumens, die der speziellen
Authentizititsblocke oder der HMACs, sowie eine zweite kryptographische Operation,
die Hash-Operation.

2.6.24 Annahmen uber Authentizitat und Authenticated Encryption in dieser Arbeit

Wie im Abschnitt iiber den Einsatz von Verschliisselungsmechanismen bereits dargelegt,
verzichtet diese Arbeit komplett auf Public-Key Kryptographie und damit auch auf (asym-
metrische) digitale Signaturen. Stattdessen soll der Effizienz halber ausschlieBlich Ge-
brauch von symmetrischen Algorithmen, und zwar dem RCS Algorithmus, fiir Zusiche-
rung von Authentizitdt gemacht werden.
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Diese Arbeit nimmt weiterhin wie Yang et al. [250] an, daf} die zu iibertragenden Klar-
texte, die MeBwerte der Sensoren, iiber eine deutlich geringere Entropie verfiigen als die
64 Bit Blockgrofe der RC5 Chiffre. Die MeBBwerte in dieser Arbeit lassen sich effizient
in < 32 Bit codieren. Auf diese Weise konnen die mindestens 32 verbleibenden Bits wie
oben beschrieben zur Authentizitét jedes Chiffrats genutzt werden.

Was genau zum Padding des Klartextes zum Einsatz kommt, ob eine Sequenznummer,
Teile des Klartextes, ein Zeitstempel oder Kombinationen davon, ist an dieser Stelle un-
erheblich. Empfinger b kann beim Empfang eines Chiffrates C' = Ek, , (M) verifizieren,
ob das daraus entschliisselte M so von a verschickt worden ist.

2.6.2.5 Non-Repudiation in dieser Arbeit

Zum Abschluf3 der Grundlagen iiber Authentizitdt muf3 noch eine weitere Sicherheitsei-
genschaft diskutiert werden, die eng verwandt mit der Authentizitdt ist: Die sogenannte
Non-Repudiation [156], die sich am besten mit Nicht-Abstreitbarkeit oder Verbindlichkeit
ins Deutsche tibersetzen 14t.

Wenn a eine Nachricht, einen Klartext M, an b schickt, dann soll in vielen Situationen
nicht nur b iiberpriifen konnen, ob a diese Nachricht geschickt hat (Authentizitit), sondern
spéter sollen auch andere, die an der Kommunikation zwischen a und b nicht beteiligt ge-
wesen sind, diese Uberpriifung vornehmen konnen. Vielfach mochte b einem Dritten, zum
Beispiel einem Richter, beweisen, daf er M tatsidchlich von a bekommen hat. Das bedeu-
tet, a darf diesem Dritten gegeniiber nicht abstreiten konnen, daB3 er M an b geschickt
hat.

Digitale Signaturen leisten diese Form von Nicht-Abstreitbarkeit mit Hilfe asymmetri-
scher Kryptographie. Jeder, der den offentlichen Schliissel von a kennt, kann auch ve-
rifizieren, ob eine bestimmte Signatur von a stammt. Beim Einsatz rein symmetrischer
Kryptographie gestaltet sich die Sache deutlich schwieriger. Die oben zitierte, theoreti-
sche Ableitung aus Burrows et al. [43] gilt in der Praxis namlich auch nur dann, wenn b
das Chiffrat C' = E¥, , (M) nicht selbst erzeugt hat. Da Empfinger b den Schliissel K,
besitzt, kann er damit offensichtlich auch selbst solche Chiffrate mit beliebigen Klartex-
ten erzeugen. Falls b das Chiffrat C' einem Richter vorlegen wiirde, konnte dieser nicht
entscheiden, ob das Chiffrat von a oder von b erzeugt wurde.

Non-Repudiation mit Hilfe ausschlieBlich symmetrischer Techniken basiert immer auf
der Verwendung von Notaren. Ein Notar N ist ein weiterer Protokollteilnehmer, dem alle
anderen Protokollteilnehmer trauen — /V ist niemals korrumpiert. Mit Hilfe eines Notars
gibt es dann verschiedene Moglichkeiten, Non-Repudiation er erreichen. Eine Ubersicht
tiber symmetrische Non-Repudiation Techniken findet sich in ISO/IEC 13888-2:1998(E)
[116].

Diese klassische Form von Non-Repudiation soll in dieser Arbeit nicht weiter betrachtet
werden. Non-Repudiation wiirde keinen Mehrwert fiir die hier gewiinschte Form von Au-
thentizitédt bringen. In dieser Arbeit sollen Aggregationsknoten ihre Daten den Vorgéngern
auf ihrem Aggregationspfad authentifizieren. Es gibt keine beliebige weitere Dritte, denen
gegeniiber man Authentizitit beweisen will. Es soll ausschlieBlich verhindert werden, daf3
korrumpierte Aggregationsknoten unbemerkt falsch aggregieren.

Andere Formen von Non-Repudiation

Die obige Form von Non-Repudiation nennt sich ,,Non-Repudiation of Origin®“. Einem
dritten gegeniiber kann b beweisen, dal a wirklich M verschickt hat. Daneben existieren
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allerdings noch eine Vielzahl andere Formen von Non-Repudiation: Non-Repudiation of
Approval, Sending, Submission, Transport, Receipt, Knowledge oder Delivery, siehe Mc-
Cullagh und Caelli [154]. Sie alle sollen nicht Thema dieser Arbeit sein. Es geht hier nur
darum, daf} korrumpierte Knoten nicht unbemerkt Aggregate anderen Aggregationskno-
ten oder der Senke gegeniiber filschen konnen.

2.6.3 Zerteilen von Geheimnissen

Simmons beschreibt in [209] eine Moglichkeit, Schliissel, Geheimnisse oder sonstige
wichtige Informationen in einzelne (Schliissel-)Teile aufzuteilen. Dies ist insbesondere
in Kapitel |3/ beim Entwurf des neuen Schliisselaustauschprotokolls von besonderer Be-
deutung, soll aber der Ubersichtlichkeit halber hier erklirt werden.

Ein Geheimnis oder ein Schliissel K kann derart perfekt in zwei Teile (engl. Shares) K*
und K? aufgeteilt werden, so daf der Besitz oder die Kenntnis von nur einem der beiden
Teile keinerlei Informationen iiber K verridt. Eine Moglichkeit, K perfekt aufzuteilen,
lautet wie folgt: K = K' @ K? und damit K' = K ¢ K?. Hierbei steht & fiir das
bitweise exklusive oder. Man wiihlt also eine zufillige Zahl K? der selben Linge wie der
Schliissel K und erhilt nach XOR-Verkniipfung mit K schlieBlich K*.

Dies erlaubt beispielsweise, zwei Schliisselhilften X' und K eines Schliissels K sicher
an zwei verschiedene Knoten zu verteilen. Solange nicht beide Knoten korrumpiert sind
und in Zusammenarbeit ihre Schliisselhilften austauschen, erlangt keiner der beiden ir-
gendwelche Informationen iiber K.

2.7 Zusammenfassung

Sensornetze unterscheiden sich in vielen Kriterien von klassischen Netzen wie dem In-
ternet, lokalen Netzen, modernen P2P-Netzen oder auch Ad Hoc-Netzen. Dieses Kapi-
tel hat die besonderen Eigenschaften von Sensornetzen vorgestellt, die in dieser Arbeit
angenommen werden: Ressourcenarmut, Fehlen von Infrastrukturen, Selbstorganisation,
Aggregation und Dynamik. Zusammen mit einem in Sensornetzen realistischen Angrei-
fermodell sind zwei Teilprobleme hergeleitet worden, welche die folgenden Kapitel ge-
nauer analysieren und bearbeiten — Schliisselaustausch und authentischer Datentransport.
Diese beiden Probleme bauen dabei aufeinander auf. Ein authentischer Datentransport
benoétigt als zwingende Voraussetzung Schliissel zwischen den Sensorknoten, die spiter
authentisch miteinander kommunizieren sollen.
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3.1 Motivation

Eine grundsitzliche Voraussetzung jedes sicheren Datentransports stellt die Existenz eines
gemeinsamen Vertrauensankers zwischen den daran beteiligten Kommunikationspartnern
dar. Ublicherweise kommen als gemeinsame Vertrauensanker kryptographische Schliissel
zum Einsatz. Erst wenn zwei Sensorknoten iiber einen gemeinsamen Schliissel verfiigen,
konnen sie iiberhaupt sicher miteinander kommunizieren.

Dieses Kapitel widmet sich der Frage, wie solche Schliissel in drahtlosen Sensornetzen
sicher und fiir Sensornetze derart geeignet zwischen einzelnen Sensorknoten ausgetauscht
werden, so daf3 wiederum damit Daten sicher von Blittern im Aggregationsbaum in Rich-
tung Senke transportiert werden konnen. Die Bedeutung des Wortes geeignet fiir Sensor-
netze ist dabei noch zu untersuchen.

Ziel des Kapitels: Dieses Kapitel erklért zunichst, welche Auswirkungen sich aus den
besonderen Eigenschaften von Sensornetzen fiir einen Schliisselaustausch ergeben. Dar-
aus werden schlagwortartige Entwurfsziele formuliert, wie zum Beispiel Dezentralitdt,
Sicherheit oder Effizienz, die ein Schliisselaustauschprotokoll in Sensornetzen erfiillen
sollte. Ein Uberblick iiber den Stand der Forschung wird zeigen, daB bisher noch kei-
ne Arbeit all diesen Entwurfszielen geniigt — insbesondere auch nicht die vielzitierten
Random Key Pre-Distribution-Protokolle. SchlieBlich wird das im Rahmen dieser Arbeit
entstandende Protokoll SKEY prisentiert und gezeigt, daf} es alle Entwurfsziele erfiillt.
Die Idee hinter SKEY ist, Schliissel so in Teile zu zerlegen zu verschicken, daf} es dem
Angreifer nicht gelingt, in den Besitz aller Schliisselteile zu gelangen.

Aufbau des Kapitels: Abschnitt greift die im Grundlagenkapitel vorgestellten Ei-
genschaften von Sensornetzen auf, um deren Auswirkungen speziell fiir den Schliissel-
austausch zu erkldren. Zusammen mit Abschnitt [3.1.2| werden damit Richtlinien, soge-
nannte Entwurfsziele, bestimmt, die ein geeignetes Protokoll erfiillen muB. Abschnitt
gibt einen Uberblick iiber den Stand der Forschung, den Tabelle auf Seite Zu-
sammenfalt. In Abschnitt wird schlielich SKEY présentiert. Eine Evaluierung in
Abschnitt|3.4/schlieft dieses Kapitel ab.
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3.1.1 Neue Herausforderungen

Bevor zwei Sensorknoten a und b Daten sicher austauschen konnen, benotigen sie da-
fiir zundchst einmal Schliissel. Bei Verwendung von asymmetrischer Kryptographie muf3
Knoten a vorab den oOffentlichen Schliissel e, von b kennen sowie b den Offentlichen
Schliissel e, von a. Bei Einsatz rein symmetrischer Kryptographie miissen a und b einen
gemeinsamen geheimen Schliissel K, besitzen. Ein Protokoll zum Schliisselaustausch
versucht nun, einzelne Knoten im Netzwerk so mit Schliisseln zu versorgen, da3 Knoten
aufgrund ihrer Mission oder ihres Einsatzzwecks mit jeweils notwendigen Partnern sicher
kommunizieren konnen.

Im Gegensatz zu klassischen Netzen stehen Protokolle fiir den Schliisselaustausch in
Sensornetzen dabei allerdings vor speziellen Problemen. Diese werden im folgenden be-
schrieben. Motiviert durch diese Probleme wird anschlieBend die Aufstellung von Ent-
wurfszielen fiir einen in Sensornetzen geeigneten Schliisselaustausch motiviert.

3.1.1.1 Ressourcenarmut

Die in ihren Ressourcen beschriankte Sensor-Hardware und endliche Batteriekapazitit
zwingen auch Protokolle fiir sicheren Schliisselaustausch zum extrem sparsamen und be-
wullten Umgang mit zur Verfiigung stehenden Ressourcen wie Speicher, Rechenzeit oder
Energieverbrauch. Obwohl sich herausgestellt hat, dal der Einsatz von Public-Key Kryp-
tographie auf den beschrinkten Knoten prinzipiell moglich ist, siehe zum Beispiel Gura
et al. [99], Malan et al. [152] oder die im Rahmen dieser Arbeit entstandenen Blal3 et al.
[29], BlaB und Zitterbart [33], sollte sie dennoch nur wohliiberlegt und eher sparsam ein-
gesetzt werden, da Ver- oder Entschliisselungsoperationen ein Vielfaches von ihren sym-
metrischen Pendants ,,kosten®, siehe dazu auch Karloff et al. [123]. Grundsitzlich gilt,
dafB} die Gesamtzahl samtlicher kryptographischer Operationen, wie zum Beispiel Hash-,
Chiffrier- oder Signierfunktionen, so gering wie moglich gehalten werden muf3. Ahnli-
ches gilt auch fiir die im Sensornetz zu iibertragenen Daten zwischen einzelnen Knoten,
die durch Schliisselaustausch zusdtzlich anfallen und iiber drahtlose Funkschnittstellen
energetisch ,,teuer® iibertragen werden. Schlielich mufl die Gesamtanzahl der zu spei-
chernden notwendigen Informationen wie beispielsweise Vertrauensanker oder Schliissel
pro Knoten minimal sein. Im wertvollen Hauptspeicher sollte geniigend Platz fiir die ei-
gentliche Applikation und deren Nutzdaten zur Verfiigung stehen. Auch die Linge der
einzelnen Schliissel ist dabei bewuft zu wihlen: Ein hohes Mal} an Sicherheit bedeutet
automatisch hohen Speicherverbrauch.

3.1.1.2 Fehlende Infrastrukturen

Auf den Einsatz zentraler Infrastrukturkomponenten im Netz, zum Beispiel Server, soll
im Sensornetz verzichtet werden. Aufgrund des besonderen Angreifermodells besteht die
Gefahr, daB ein zentraler Server sehr einfach korrumpiert werden kann. Ein korrumpier-
ter zentraler Schliisselverteilungsserver wiirde die Sicherheit der gesamten, darauf auf-
bauenden Sensornetzkommunikation bedrohen. Ahnliches gilt fiir eine temporire Nicht-
Erreichbarkeit oder gar fiir den Ausfall einer solchen Zentrale, zum Beispiel mangels
Energie. Die Nicht-Erreichbarkeit bestimmter Knoten oder gar ganzer Netzteile von an-
deren Knoten aus ist aber gerade in Sensornetzen wahrscheinlich.

Ein fiir Sensornetze geeignetes Protokoll zum Schliisselaustausch darf daher auf keinen
Fall hdufigen Gebrauch von Infrastrukturkomponenten machen bzw. sich auf solche Kom-
ponenten nicht verlassen.
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3.1.1.3 Selbstorganisation und Spontaneitat

Diese Punkte sind eng mit dem der fehlenden Infrastruktur verwandt: Jede Benutzerin-
teraktion mit dem Sensornetz soll sich auf ein Minimum, zum Beispiel die ,,normale*
Abfrage nach Informationen oder die Inanspruchnahme von Diensten, beschrinken. Im
Gegensatz zu klassischen Netzwerken ist der (physische) Zugang zu einzelnen Sensor-
knoten haufig nicht gewiinscht oder auch gar nicht moglich. Weiterhin kennt der Benutzer
Details der Netzwerkkonfiguration nicht, so dal der Vorgang des Schliisselaustausches
nicht ohne weiteres vom Benutzer kontrolliert und gesteuert werden kann. Das Netz soll
selbstorganisieren, welcher Knoten auf welche Weise Schliissel austauscht.

Im Kontext des sicheren Schliisselaustausches sind die Begriffe Spontaneitct bzw. Ad-
Hoc-Verhalten von groBer Bedeutung. Die eigentliche Bildung eines Sensornetzes, wie
zum Beispiel das Hinzufiigen eines neuen Knotens, geschieht spontan also Ad-Hoc und
nicht immer durch den oder die Benutzer a priori bis ins Detail (wann?, welcher Kno-
ten?, wie? usw.) geplant. Bei ,,Bedarf* wird dem Netz einfach ein neuer Knoten hinzu-
gefiigt. Andererseits miissen jedoch Knoten, die sicher miteinander kommunizieren sol-
len, vorab schon iiber gemeinsame Geheimnisse, Zertifikate etc. verfiigen. Man nehme
an, dal} es moglich wire, neue Sensorknoten, beispielsweise unmittelbar nach dem Kauf
in einem Supermarkt, ohne weitere Benutzerinteraktion oder Vorbereitung dem Sensor-
netz ,,sicher hinzuzufiigen. Wenn dies moglich wére, so konnte allerdings auch ein An-
greifer einen kompromittierten Knoten ,,sicher dem Netz hinzufiigen. Kommunikation
zwischen zwei oder mehreren Knoten kann daher ohne einmalige Benutzerinteraktion
niemals sicher sein, genauer: Grundsitzlich benotigen zwei Knoten, auch zum sicheren
Austausch von Schliisseln, vorab eine Art gemeinsames Vertrauen, einen gemeinsamen
Vertrauensanker [34], zum Beispiel ein gemeinsames Geheimnis oder ein Zertifikat, siehe
Diskussionen in Alkassar et al. [6], Barak et al. [14], Beth und Desmedt [24], Weimers-
kirch und Westhoff [237]]

Diese Tatsache mag auf der einen Seite als relativ einfach erscheinen, fiihrt jedoch auf der
anderen Seite zu gravierenden Konsequenzen: Die Idee der Spontaneitit steht demnach
zumindest zum heutigen Begriff der Sicherheit im Widerspruch. Daher ist zumindest in-
itial durch den Benutzer ein einmaliges Vorbereiten oder Paaren eines neuen Knotens fiir
den Einsatz im Netz zwingend notwendig. Im Rahmen des Paarens ist dann der Benutzer
in der Lage, dem neuen Knoten einen notwendigen Vertrauensanker oder bestimmte Ge-
heimnisse fiir sicheres Arbeiten im Netz zu iibergeben [13, 26, 28, 102-104, 229-231].
Das Paaren eines neuen Knoten kann der Benutzer beispielsweise mit Hilfe eines Trusted
Dealer, siehe Cramer und Damgard [65], van Tilborg [219], durchfiihren. Auch in dieser
Arbeit kommt ein Trusted Dealer zum Einsatz, das sogenannte Master Device (MD) —
dazu allerdings erst in Abschnitt|3.3.3.1} S. 67/ mehr.

Im Gegensatz zu klassischen Netzen, bei denen Benutzerinteraktionen hiufig wihrend des
gesamten Lebenszeitraums eines Netzwerks moglich sind, beschrianken sich Benutzerin-
teraktionen in Sensornetzen nur auf das notwendige initiale Paaren. Danach, das heil3t
nach dem Ausbringen oder der Installation der Knoten, sind diese daher auf sich allein
gestellt und miissen einen Schliisselaustausch selbst und autonom organisieren.

3.1.1.4 KommunikationsfluB: Aggregation

Wie bereits in Abschnitt [2.2.4] S. erwiahnt, kommunizieren Sensoren iiblicherweise
ausschlieBlich mit ihren zugehorigen Aggregationsknoten, mit denen sie in Aggregati-
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onsbeziehung stehen. Rein auf Applikationsebene, der Aggregation, besteht kein Bedarf
fiir beliebige Kommunikation.

Folglich kann man an dieser Stelle festhalten, da3 dann auch nicht Schliissel zwischen
beliebigen Knoten ausgetauscht und gespeichert werden miissen, sondern nur zwischen
Knoten, die Vorgidnger und Nachfolger voneinander im Aggregationsbaum sind. Jeder
Knoten bendtigt Schliissel mit den Knoten, die auf seinem Aggregationspfad liegen [25,
26]. Diese Beobachtung ist neu. Bisherige Forschungsarbeiten setzen immer die beliebige
Kommunikation zwischen allen Knoten und damit implizit den paarweisen Bedarf von
Schliisseln zwischen allen Knoten voraus.

Abbildung 3.1 Schliisselverteilung im Aggregationsbaum

Zur Verdeutlichung dient Abbildung 3.1, die den Bedarf an Schliisseln im Aggregations-
baum zeigt. Im Beispiel der Temperatursensoren a und b in Raum 1 beziehungsweise ¢
und d in Raum 2 wird klar, daf} keinerlei Notwendigkeit besteht, zwischen den Knoten
a und b oder gar a und c einen Schliissel auszutauschen. Im Gegenteil, kommuniziert
wird nur zwischen Blittern und Aggregationsknoten oder Aggregationsknoten unterein-
ander: zum Beispiel a und z oder x und z, diese Knoten brauchen paarweise Schliissel.
Es wird nun aufgrund von Aggregationsbeziehungen miteinander kommuniziert. Um aber
dariiberhinaus Datenauthentizitit oder Daten-Echtheit auch trotz Aggregation zu garantie-
ren, zu dieser Problematik siehe Kapitel[4] sind jedoch auch paarweise Schliissel zwischen
beispielsweise a und z oder ¢ und z erforderlich. Jede Kante im Aggregationsbaum aus
Abbildung 3.1|steht fiir einen notwendigen Schliissel zwischen zwei Knoten. Zusammen-
fassend: Jeder Knoten braucht nur mit den Knoten auf dessen Aggregationspfad IP jeweils
paarweise verschiedene Schliissel — und nicht mit jedem beliebigen Knoten im Netz.

Die baumartige Aggregation mull zwangsldufig in einem deutlichen niedrigeren Spei-
cherverbrauch pro Knoten fiir kryptographische Schliissel resultieren: Anstatt linearem
Speicherverbrauch fiir paarweise Schliissel zwischen allen Knoten ist bei der Anordnung
der Knoten im Aggregationsbaum nur mit logarithmischem Speicherverbrauch zu rech-
nen, denn der Speicherverbrauch fiir Schliissel steigt mit der Hohe des Baumes. Damit
einhergehend ist insgesamt weniger Aufwand fiir den gesamten Schliisselaustausch im
Netz zu erwarten, weniger notwendige Dateniibertragungen, weniger Energieverbrauch,
weil es insgesamt weniger Schliissel auszutauschen gibt. Zur Steigerung der Effizienz im
Umgang mit den zur Verfiigung stehenden, begrenzten Ressourcen muf} ein Protokoll zum
Schliisselaustausch diesen besonderen Kommunikationsfluf} mit in Betracht ziehen.

3.1.1.5 Dynamisches Netzverhalten

Das dynamische Netzverhalten hat besondere Auswirkungen auf den Schliisselaustausch.
Durch die Dynamik, zum Beispiel zusitzliche, neue Knoten, das Netz verlassende Kno-
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ten und die Umverteilung von Aufgaben innerhalb des Netzes, kann sich der Aggregati-
onsbaum und damit der Bedarf an gemeinsamen Schliisseln vom Netz selbstorganisiert
dndern. Der Bedarf unterschiedlicher Knoten nach gemeinsamen Schliisseln mit anderen
Knoten wird auf diese Weise dynamisch.

Es kann kein einmaliges Austauschen von Schliisseln zum Beispiel in einer einmaligen
Setup-Phase geben, sondern einen kontinuierlichen Schliisselaustausch je nach Knotendy-
namik. Ein Protokoll zum Schliisselaustausch muf3 mit dieser Dynamik umgehen konnen,
das heil3t selbst bei einer hohen Dynamik durch eine Vielzahl spontan und beliebig hin-
zukommender und vor allem ausfallender Knoten noch effizient und sicher funktionieren.
Es muf} auch mit zunehmender Anzahl von Knoten gut skalieren.

3.1.2 Entwurfsziele und erwartete Ergebnisse

Die Entwurfsziele, die ein Protokoll zum Schliisselaustausch in Sensornetzen erfiillen
mubB, lassen sich wie folgt zusammenfassen. Vorab die beiden ,.trivialen* Entwurfszie-
le, die Schliisselaustausch klassischerweise leisten muf3:

e Entwurfsziel Funktionalitdit
Das Protokoll muf3 es denjenigen Knoten, die miteinander kommunizieren wollen,
ermoglichen, gegenseitig Schliissel auszutauschen. Bei Aggregation sind das je-
weils die Knoten z; und alle Knoten auf deren Aggregationspfad IP,,.

e Entwurfsziel Sicherheit
Der Austausch von Schliissel an sich hat dabei wiederum sicher zu sein, also selbst
in der Gegenwart von Angreifern, mehreren korrumpierten Knoten, muf3 das Pro-
tokoll noch nach den in Abschnitt spezifizierten Sicherheitsanforderungen si-
cher Schliissel verteilen: Der Angreifer darf ausgetauschte Schliissel nicht abhoren
oder den Schliisselaustausch gezielt beeinflussen.

SchlieBlich folgen Entwurfsziele, die sich aus der speziellen Problematik drahtloser Sen-
sornetzen ergeben:

e Entwurfsziel Dezentralitdit
Ein Verfahren zum Austausch von Schliisseln in Sensornetzen sollte nicht auf ei-
ne jederzeit online-erreichbare Zentrale oder Infrastrukturkomponente angewiesen
sein. Ein Schliisselaustausch zwischen beliebigen Knoten sollte im Normalfalle un-
abhingig von einer Zentrale funktionieren. Zu wahrscheinlich ist, daf} diese Zentra-
le zeitweise ausfillt oder nicht erreichbar ist.

e Entwurfsziel Spontaneitdt und Selbstorganisation
Eine Interaktion zwischen dem Benutzer und einzelnen Sensoren ist im Allgemei-
nen nur vor ihrem Ausbringen, dem Deployment, moglich. Danach muB} sich das
Netz selbst organisieren.

e Entwurfsziel Dynamik
Der Schliisselaustausch muf auch bei einer hohen Anzahl von dem Netz zwischen-
zeitlich beitretenden oder das Netz verlassende Knoten noch sicher méglich sein.
Sich im Laufe der Zeit @ndernde Aufgabenstellungen und damit dynamischer Be-
darf an Schliisseln zwischen Knoten miissen unterstiitzt werden. Es liegt zu keinem
Zeitpunkt Wissen iiber die gesamte Netzkonfiguration vor.
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e Entwurfsziel Effizienz
Neben diesen rein funktionalen Anforderungen stellt die Effizienz aller Protokolle
in Sensornetzen eine weitere Voraussetzung dar: Der durch den Schliisselaustausch
entstehende Overhead an zusitzlicher Energie, zusitzlichen Nachrichten und er-
hohtem Speicherverbrauch sollte moglichst gering ausfallen. Da in dieser Arbeit
Aggregation als vorherrschender Kommunikationsflu zum effizienten Datentrans-
port angenommen wird, sollte diese in ein Protokoll mit einbezogen werden.

Das erwartete Ergebnis am Ende eines Schliisselaustausches ist, da3 jeweils zwei kom-
munikationswillige Knoten iiber gemeinsame Schliissel verfiigen. Denn, sobald Knoten
gemeinsam mit Schliisseln ausgestattet sind, existiert eine Basissicherheit zwischen ih-
nen. Basissicherheit bedeutet, daB3, falls zwei Knoten a und b einen gemeinsamen Schliis-
sel besitzen, diese mit dessen Hilfe schon sicher Daten austauschen konnen. Besitzen
die beiden beispielsweise einen gemeinsamen geheimen Schliissel K, ;, so konnen beide
Knoten durch Verschliisselung vertraulich und integer kommunizieren. Analog kann mit
Hilfe von K, ; auch authentisch zwischen a und b kommuniziert werden [43]. Alleine der
Besitz eines geheimen Schliissels zwischen a und b garantiert Basissicherheit, zumindest
zwischen a und b, genauer: Geheimhaltung, Integritdt und Authentizitét. Sicherheit iiber
mehrere kaskadierende Aggregationen hinweg kann allerdings erst mit den Techniken aus
Kapitel [4] erzielt werden.

3.2 Stand der Forschung

Da ein funktionierender Schliisselaustausch die fundamentale Voraussetzung fiir jedwe-
des Sicherheitsprotokoll darstellt, hat sich die Forschung diesem Problem schon relativ
intensiv gewidmet. Allerdings sind die bisherigen Losungsvorschlige im Kontext von
Sensornetzen alles andere als zufriedenstellend — wie im folgenden gezeigt wird.

3.2.1 Public-Key Varianten

Der aus klassischen Netzen bekannte und inzwischen sehr traditionelle Ansatz, Schliissel
zu verteilen beziehungsweise auszutauschen, ist der Einsatz einer sogenannten Public-
Key-Infrastruktur [34]. Prinzipbedingt wiren Public-Key Losungen ideal, da effizient fiir
Sensornetze: Gespeichert werden mufl pro Knoten immer nur die Menge an 6ffentlichen
Schliisseln, die zur Kommunikation mit bestimmten anderen Knoten gerade notwendig
1st.

Die Etablierung einer Public-Key-Infrastruktur (PKI) [219] funktioniert in Sensornetzen
jedoch aus mehreren Griinden nicht. Der Einsatz einer dafiir zwingend notwendigen zen-
tralen Authentifizierungsstelle, der sogenannten CA — Certification Authority [202], wi-
derspricht dem Entwurfsprinzip Dezentralitit. Zudem verwalten CAs Widerrufslisten, die
es notwendig machen, da3 Sensoren periodisch von Zeit zu Zeit in Verbindung mit ihr tre-
ten miissen, um widerrufene Zertifikate zu tiberpriifen.

Ein ebenso grofes Problem liegt aber in dem mit PKIs verbundenen Overhead. Zum
Einsatz kommt hier asymmetrische Kryptographie, wie beispielsweise elliptische Kurven
Kryptographie (ECC) [131]. Bei elliptischen Kurven handelt es sich um Punktemengen
iber einem endlichen Korper, fiir die eine Addition definiert ist, welche eine mathema-
tische Gruppe bildet. Innerhalb dieser Gruppe gibt es ein Problem dhnlich zum Problem
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des diskreten Logarithmus (DLP) in endlichen Korpern, das sogenannte ECDLP (ellipti-
sche Kurven diskreter Logarithmus Problem): Aus dem Produkt einer Skalarmultiplikati-
on l4Bt sich das Skalar nicht berechnen. ECC hat gegeniiber édlteren Public-Key-Verfahren
wie RSA [188] auf Grund kleiner Operanden einen Speicher- und Rechenzeitvorteil.

Verglichen mit rein symmetrischen Methoden befindet sich asymmetrische Kryptogra-
phie jedoch im Nachteil: Asymmetrische Schliissel, die in Zertifikaten gespeichert wer-
den miissen, sind groBer als symmetrische. Obwohl fiir eine Kommunikation zwischen
zweil Knoten eigentlich nur zum Beispiel 64 Bit Schliissel erforderlich sind, bendtigen
Zertifikate mehr Speicher. Bei gleicher Sicherheit, die ein 64 Bit symmetrischer Schliissel
bietet, benotigt ECC 120 Bit Speicher [143] sowie die noch dringend notwendige Unter-
schrift der CA mit nochmals 120 Bit Speicher. Ublicherweise kommen bei Zertifikaten
wie zum Beispiel X.509 [115] noch eine ganze Reihe zusitzlicher Informationen hinzu,
die den Speicherbedarf pro Kommunikationsbeziehung noch weiter erhohen. Das X.509
Zertifikat des Rechners www.tm.uka.de hat Beispielsweise eine Grofle von 4397 Byte.
Die Uberpriifung jedes 6ffentlichen Schliissels oder die Ver- und Entschliisselung ist wei-
terhin mit komplexen Berechnungen verbunden, die um Grifienordnungen mehr Energie
als ihr symmetrisches Pendant kosten, sieche zum Beispiel Karloff et al. [123].

Public-Key-Verfahren erfiillen daher nicht das Entwurfsziel Effizienz. Beispiele fiir Arbei-
ten, die auf solcher ECC-Kryptographie in Sensornetzen basieren, sind Du et al. [84], Hu-
and et al. [108], Huang et al. [110], Kotzanikolaou et al. [132], Kumar et al. [134], Magkos
et al. [150], Malan et al. [152] und die im Rahmen dieser Arbeit entstandene Arbeit Blaf3
und Zitterbart [33].

Aus all diesen Griinden sind auch verteilte Authentifizierungsstellen oder ein Web-of-
Trust [164] in Sensornetzen unrealistisch.

Eine besonders elegante Variante, Schliissel in einem Sensornetz zu verteilen, wird unter
anderem in Carman et al. [48], Lauter [137], Zhang et al. [253] 254, 255] beschrieben
und geht zuriick auf eine Idee aus Shamir [204]: Bei der sogenannten identitctsbasier-
ten Verschliisselung entspricht der offentliche Schliissel eines Kommunikationspartners
beispielsweise seinem Klartextnamen oder anderen offensichtlichen Eigenschaften, an-
hand deren sein Gegeniiber eindeutig erkennen kann, dass es sich bei einem bestimmten
Public-Key tatsidchlich um seinen Kommunikationspartner handelt. Der Versand und die
Uberpriifung von Zertifikaten ist damit nicht mehr notwendig. Sensoren konnten sich so
gegenseitig, zum Beispiel alleine aus ihrer Dienstbeschreibung wie ‘“Temperatursensor in
Raum I'V” oder “Lichtsensor Decke”, Schliissel ableiten. Die Dienstbeschreibung entspri-
che dann dem o6ffentlichen Schliissel.

Eine Umsetzung beziehungsweise Implementierung dieser Idee fiir Sensornetze steht al-
lerdings noch aus, da zunichst zu kldren ist, in wie weit die Rechenleistung typischer
Sensor-Hardware fiir dieses Verfahren ausreicht. In den vorgestellten Arbeiten kommen
rechenaufwendige Mechanismen wie beispielsweise elliptische Kurven und komplexe
,.bilineare Paarungen* [39] zum Einsatz. Bilineare Paarungen sind Abbildungen e : G' X
G — G iber einer endlichen Gruppe G. Die Bilinearitit von e bedeutet e(aP, bQ) =
e(P,Q)* Va,b € Z,VYP,Q € G. Die Berechnung solcher Paarungen ist noch rechen- und
speicheraufwendiger als ECC — bisher existiert noch keine effiziente Implementierung da-
von fiir Sensor-Hardware. Identitédtsbasierte Verfahren sind demnach sehr ineffizient.
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Ahnlich dazu setzen einige Arbeiten, wie Law et al. [139], Liu und Ning [146], Yang
et al. [249] auf Ideen urspriinglich aus Blundo et al. [36] tiber bivariate Polynome auf:
Der Benutzer generiert ein bivariates Polynom

flz,y) = Z Z a;z'y’

i=0 j=0

vom Grad ¢ iiber dem endlichen Kérper IF, mit der Eigenschaft f(z,y) = f(y,z). Der
Benutzer kann ¢ dabei wihlen. Die Koeffizienten a; ; hilt der Benutzer geheim. Fiir jeden
Knoten mit einer ID a berechnet der Benutzer die Koeffizienten a; des sogenannten Share-

Polynoms
t

fla,y) =Y djy'.
j=1

Dieses Share erhilt der Knoten a vor dessen Deployment und stellt seinen geheimen
Schlissel dar. Die ID eines Knotens, a, ist sein Offentlicher Schliissel. Wollen zwei Knoten
a, b miteinander einen sicheren Schliissel austauschen, berechnet a: f(a,b) und b: f(b, a).
Da f(a,b) = f(b,a) kennen die beiden Knoten jetzt einen gemeinsamen symmetrischen
Schliissel f(a,b) € IF, mit der Bit-Breite log ¢. Jeder Knoten benétigt dabei pro Schliis-
sel (¢t + 1) logq Speicher. Der Speicherbedarf dieser Ansitze steigt allerdings schnell:
t mufl vom Benutzer sehr hoch gewihlt werden, da ansonsten ¢ korrumpierte Knoten
das geheime Polynom f(z, y) rekonstruieren konnen. Nimmt man beispielsweise an, da}
log ¢ = 64 Bit breite symmetrische Schliissel zum Einsatz kommen, sowie 100 korrum-
pierte Knoten im Sensornetz zu erwarten sind, dann verbraucht ein einzelner Schliissel
bereits 101 - 8 = 808 Byte Hauptspeicher. Auch diese Idee des Schliisselaustauschs ist
sehr ineffizient.

3.2.2 Einsatz dedizierter Knoten

Einige Protokolle nehmen im Netz die Existenz besonderer Knoten, zum Beispiel be-
sonders leistungsfihiger Knoten, an. Solche Super-Knoten kdnnen iiber wesentlich mehr
Rechenleistung, Speicher oder Batterie verfiigen als die restlichen Sensoren. Wenn sich
ein solcher Super-Knoten in direkter Funkreichweite zweier Knoten x,y befindet, die
miteinander kommunizieren wollen, so kann er auf Grund seiner besonderen Fihigkeiten
beiden Knoten aktiv helfen, Schliissel miteinander auszutauschen. Ein Vorteil dieser Idee
ist, daB der Energieaufwand fiir den Schliisselaustausch zwischen x und y durch die Hilfe
des Super-Knotens in Grenzen gehalten werden kann.

Die Autoren Carman et al. [47] stellen ein zu Kerberos [158] dhnliches Verfahren vor. Es
gibt mehrere dedizierte Sensoren, so genannte Schliisselverteilungssensoren, die in der
Lage sind, wie bei Kerberos fiir zwei angehende Kommunikationspartner auf Wunsch Sit-
zungsschliissel zu verteilen. Ein Problem ist hierbei der Ausfall oder die zeitweise Nicht-
Erreichbarkeit eines oder mehrerer Schliisselverteilungssensoren, was ja aufgrund der be-
sonderen Eigenschaften von Sensornetzen durchaus realistisch ist. Damit erfiillt Carman
et al. [47] nicht das Entwurfsziel dezentral. Zudem muf} der Benutzer vor Ausbringen der
Sensoren eine bestimmte jeweils zu einem Verteilungssensor gehdrende Gruppe von Sen-
soren speziell auf den Verteilungssensor abstimmen, eine Diskrepanz zum Entwurfsziel
dynamisch.

Ganz dhnlich schlagen die Autoren Law et al. [138] die Existenz sogenannter Supervisor-
Knoten vor, die Tamper-Proof sein sollen, das heifit einen wirksamen Schutz gegen jede
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Art von physikalischer Attacke besitzen. Supervisor-Knoten agieren in diesem Vorschlag
als Notar fiir alle anderen Sensoren in deren Sendereichweite und vermitteln paarweise
Schliissel zwischen zwei Kommunikationspartnern. In wie weit die Idee der Supervisor-
Nodes in Sensornetzen realistisch ist, bleibt fraglich: Auch sie widerspricht den Entwurfs-
zielen Dezentralitdt und Dynamik. Bei einem moglichen Ausfall dieser Knoten sind die
Folgen fiir die damit verbundenen supervised Knoten, diejenigen Knoten, die von den Su-
pervisor abhdngen, extrem: Schliisselaustausch ist ab dann nicht mehr moglich. Zudem
miilten vorab vom Benutzer Supervisor-Knoten an strategisch moglichst giinstigen Or-
ten plaziert sein, ein Auswahlverfahren ist fiir deren Bestimmung erforderlich, und die
Schliissel miissen explizit zwischen Supervisor- und Supervised-Knoten verteilt werden.

Eine dazu analoge Idee stammt von Stajano [215]. Ein neuer Sensor verhilt sich analog
wie das Kiiken einer Ente: Er vertraut dem ersten Gegeniiber (PC, PDA oder ein anderer
Sensor), das er sieht wie einer Mutter. Ein geheimer Schliissel, den er von diesem ersten
Objekt bekommt, wird so automatisch als vertrauenswiirdig und authentisch verstanden.
Eine weitere Vertrauensbildung ist nicht vorgesehen. Mochte ein anderer Sensor mit dem
Kiiken kommunizieren, muf} er sich zunéchst bei der Mutter authentifizieren. Diese ver-
handelt dann einen Sitzungsschliissel zwischen ihrem Kiiken und dem neuen Sensor aus.
Obwohl diese Idee aus der Biologie sehr interessant scheint, 16st sie dennoch einige ele-
mentare Probleme nicht: Wie kann ein Schliissel dezentral ohne die Interaktion der Mutter
zwischen zwei Sensoren ausgetauscht werden? Es ist sehr wahrscheinlich, daf3 die Mutter
dem Kiiken nicht permanent zur Verfiigung steht. Aulerdem 148t Stajano [215] offen, wie
sich ein Sensor der Mutter gegeniiber authentifiziert. Das initiale Bootstrapping in einem
solchen System ist unklar.

Andere Protokolle verteilen vor dem Deployment der Knoten geheime symmetrische
Schliissel auf den Sensoren, so wie zum Beispiel Deng et al. [71], Khalil et al. [130] oder
die yTESLA beziehungsweise SPINS genannten Protokolle aus den Arbeiten Engelbrecht
und Penzhorn [87], Perrig et al. [172,173,174]. Sie haben die Verwendung einer Basis-
station gemein, welche die Verschliisselung zwischen zwei Knoten aktiv unterstiitzt. Auf
diese Weise werden paarweise zwischen den Kommunikationspartnern keinerlei Schliis-
sel benotigt. Nachteil dieser Vorgehensweise ist die Verwendung Basisstation. Sie soll
absolut vertrauenswiirdig, nicht kompromittierbar von jedem anderen Sensor im Netz je-
derzeit erreichbar sein. Ein Konflikt zu den Entwurfszielen Dezentralitdt, Dynamik und
Spontaneitdit.

Insgesamt kann man festhalten, da3 der Einsatz dedizierter Knoten im allgemeinen we-
nig Protokollaufwand fiir je zwei angehende Kommunikationspartner bedeutet, jedoch
aufgrund der dafiir notwendigen Zentralen, mag man sie Super-Knoten, Supervisor oder
Mutter nennen, immer zumindest dem Entwurfsziel Dezentralitédt widerspricht.

3.2.3 Annahmen uber sicheres Deployment

Einen génzlich anderen Ansatz verfolgt die Arbeit Key Infection aus Anderson et al. [10].
Die Autoren argumentieren, da3 nicht wie bisher das initiale Verteilen von Schliisseln
oder gemeinsamen Geheimnissen in Sensornetzen das Problem ist, sondern die Robust-
heit der Knoten gegeniiber Attacken zu einem spiteren Zeitpunkt. Sie gehen von einem
relativ schwachen passiven Angreifer aus, der nicht das komplette Netz iiberwachen kann,
sondern, zumindest zum Zeitpunkt der Ausbringung der Sensoren, nur einen Teil davon.
Gerade neu installierte, in gegenseitiger Reichweite befindliche Sensoren tauschen neue
Schliissel untereinander einfach im Klartext aus. Sensoren, die sich gegenseitig nicht in
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Funkreichweite befinden, bekommen mit Hilfe ihrer direkten Nachbarn Schliissel vermit-
telt. Mit ihren direkten Nachbarn konnen die Sensoren dabei jeweils verschliisselt kom-
munizieren.

Fraglich ist jedoch, ob solche Annahmen iiber schwache, ausschlieBlich lokal begrenzte
Angreifer realistisch sind. Die Sicherheit dieses Vorschlags basiert stark auf der Annahme,
daB ein Angreifer nicht vorausschauend die Ortlichkeiten fiir mogliche zukiinftige Sen-
sornetze liberwacht. Ein Angreifer, der die Installation eines Sensornetzes erwartet, hat
mit diesem Protokoll daher leichtes Spiel. Die Annahmen dieser Arbeiten stehen also im
Widerspruch zum Angreifermodell dieser Arbeit und damit zum Entwurfsziel Sicherheit.

Komplett unbeantwortet bleibt auerdem die Frage nach dynamischem Hinzufiigen oder
Entfernen von Sensorknoten — bei diesem Vorschlag konnen nach dem einmaligen Aus-
bringen von Sensoren keine neuen sicher hinzugefiigt werden. Das widerspricht dem Ent-
wurfsziel Dynamik.

Das Protokoll LEAP aus Zhu et al. [257, 258] arbeitet dhnlich. In einer initialen Disco-
very-Phase, in der die Abwesenheit eines Angreifers angenommen wird, tauschen phy-
sikalisch benachbarte Knoten paarweise verschiedene Schliissel vollig ungeschiitzt aus.
MuB nach der (sicheren) Discovery-Phase ein Knoten 7 einen neuen Schliissel K; ; mit ei-
nem anderen Knoten j austauschen, so versendet er einen Hilfe-Broadcast an alle Knoten
in Funkreichweite. Diesem Broadcast antworten alle m Nachbarn von ¢, die auch Nach-
barn von j sind. Knoten 7 teilt K; ; in m Teile auf K;; = K; @ ... K, und verschickt
diese Teile chiffriert an seine m Nachbarn, mit denen er und j bereits Schliissel besit-
zen. Da es in vielen Fillen keine Knoten gibt, die sich in direkter Nachbarschaft sowohl
zu ¢ als auch j befinden, m = 0, kommt bei LEAP in diesem Fall dann das Protokoll
uTESLA [172,174] zum Einsatz. Fiir LEAP und auch das damit verwandte Protokoll aus
Westhoff et al. [241] gelten die gleichen Kritikpunkte wie fiir Key Infection. Bei LEAP
kommt jedoch noch hinzu, dafl im wahrscheinlich hédufig vorkommenden Fall von m = 0
der yTESLA-Zugriff auf eine Basistation absolut notwendig wird — Widerspruch zum
Entwurfsziel Dezentralitdit.

Auch in Dutertre et al. [85] gehen die Autoren davon aus, dal der Angreifer in einer
Bootstrapping-Phase noch keine Knoten korrumpieren kann. In dieser Phase tauschen alle
Sensoren mit Hilfe eines einzigen, allen Sensoren bekannten, symmetrischen Schliissels
K gesichert Sitzungsschliissel aus. Das anschlieBende Hinzufiigen neuer Knoten zum
Sensornetz geschieht ebenfalls in Phasen, wobei immer mehrere neue Sensorknoten in ei-
ne Phase 7 eingeteilt werden. Alle Sensoren einer Phase : teilen sich einen gemeinsamen
Schliissel K;, mit dem sie ihren Schliisselaustausch untereinander sichern. Damit auch
Knoten verschiedener Phasen 7, 7 : ¢ < j Schliissel miteinander austauschen konnen, er-
hilt jeder Knoten a der Phase ¢ vom Benutzer vor dem Deployment eine Menge Schliissel
Kaiv1, Kaivo, ..., Kqirs sowie einmalig eine Zufallszahl R,. Die Schliissel K, ; berech-
net der Benutzer dabei wie folgt: K, ; = Efk;, (R,)-. Auf diese Weise dient der Schliissel
K, ; Knoten a zum Schliisselaustausch mit allen Knoten der j-ten Phase. Ein Knoten
der j-ten Phase kann K, ; berechnen, da er K; besitzt. Dieser Ansatz hat zwei Nachtei-
le: Sobald ein Knoten einer Phase ¢ korrumpiert wird, sind alle Schliissel, die Knoten
der i-ten Phase untereinander ausgetauscht haben, automatisch unsicher. Zweitens, der
Benutzer mufl a priori die Gesamtanzahl der Phasen, die im kompletten Netzwerkleben
vorkommen konnen, sehr genau abschitzen. Genauer: Er mufl wissen, wann, wie hiufig
und in welcher Anzahl Knoten dem Netz beitreten werden, damit er eine Obergrenze der
s Schliissel, die jeder Knoten erhilt, bestimmen kann. Schitzt er s zu hoch ein, verbrau-
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chen die Schliissel ineffizient viel Hauptspeicher, schitzt er s zu niedrig, konnen Knoten
verschiedener Phasen untereinander nicht miteinander kommunizieren. Dies wiirde die
Funktionalitdt des Ansatzes sehr einschrinken.

Die Autoren Liu und Cheng [147] vereinen die Ideen iiber ein sicheres Deployment mit
Public-Key Kryptographie. Die Menge der Knoten teilt sich automatisch auf in Service-
und Worker-Knoten. Die Service-Knoten versorgen samtliche in ihrer Funkreichweite
befindlichen Worker-Knoten mit Schliisseln. Dazu schickt ein Service-Knoten den Wor-
ker-Knoten in seiner Funkreichweite wihrend der initialen, per Annahme sicheren Phase
einen Offentlichen Schliissel n eines Rabin-Public-Key-Verfahrens [181]. Wollen zwei
Knoten in Funkreichweite eines Service-Knotens gemeinsam miteinander kommunizie-
ren, fordern sie vom Service-Knoten jeweils ein Polynom-Share nach Blundo et al. [36]
an. Damit konnen diese beiden Knoten dann sicher einen Schliissel austauschen. Worker-
Knoten, die sich nicht direkt in Funkreichweite ein und desselben Service-Knotens be-
finden, miissen einen Schliisselpfad tiber mehrere, unter Umstédnden korrumpierte, Zwi-
schenknoten konstruieren. Dieser Ansatz ist auf Grund der Voraussetzung iiber siche-
res Deployment und dem Konstruieren eines Schliisselpfades unsicher: Ein Man-in-the-
Middle- Angriff ist moglich. AuBerst fragwiirdig und in der Arbeit nicht weiter untersucht
ist zudem der Einsatz der asymmetrischen Rabin-Verschliisselung, die in etwa die sel-
be Komplexitit wie RSA [188] besitzt: Wenn diese Verschliisselung sich iiberhaupt auf
der Sensor-Hardware implementieren 146t, dann handelt es sich um eine sehr ineffiziente
Verschliisselung.

3.2.4 Zufallsverteilte Schllssellisten

Eine in der Literatur bisher sehr hidufig zitierte, populdre Idee zum Austausch von Schliis-
seln basiert auf der zufilligen Verteilung sogenannter Schliissellisten (engl. Key Pools).

Die Idee ist dabei, daB der Benutzer vorab eine grofle Menge kryptographischer Schliissel
erzeugt und in einem Key Pool P speichert. Jeder Sensorknoten z, der dem Netz beitre-
ten soll, erhdlt vom Benutzer von P eine Anzahl von Schliisseln zufillig gewihlt, die er
auf seinem sogenannten Key-Ring R, abspeichert. Nun besitzen zwei beliebige Knoten z
und y, die miteinander kommunizieren wollen, mit einer bestimmten Wahrscheinlichkeit
einen gemeinsamen Schliisseln auf ihren Key-Ringen 17, und R2,. Falls nicht, dann kon-
nen z und y tiber Knoten, mit denen sie Schliissel besitzen, sogenannte Schliisselpfade
zueinander konstruieren.

Aufgrund ihrer besonderen Bedeutung sind solche Random Key Pre-Distribution-Proto-
kolle im Rahmen dieser Arbeit genauer analysiert und auf Schwichen und mogliche Pro-
bleme hin untersucht worden, um so auch den Entwurf des eigenen, in Abschnitt
beschriebenen Protokolls besser bewerten zu konnen. Wegen des groleren Umfangs der
durchgefiihrten Analyse und um den Leseflu} an dieser Stelle nicht zu stéren, widmet sich
ihr ein eigener Abschnitt: Anhang B, Das soll allerdings nicht dariiber hinwegtiuschen,
dafBl die Analyse dieser besonders viel zitierten Protokolle fiir die vorliegende Arbeit von
besonderer Bedeutung gewesen ist.

Aus dieser Analyse geht hervor, daB3 die Protokolle, die auf zufallsverteilten Schliissel-
listen basieren, so wie zum Beispiel Chan et al. [56, 58], Di Pietro et al. [73, 74], Du
et al. [81], Eschenauer und Gligor [88, 89], Huang et al. [109], Ito et al. [117], Lai et al.
[135], Traynor et al. [220], Yu und Guan [251], nicht die Entwurfsziele Sicherheit, Dyna-
mik und Effizienz erfiillen:
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e Abschnitt[B.2.1] S.[178|zeigt, daB} diese Protokolle unsicher bzgl. des angenomme-
nen byzantinischen Angreifermodells sind, bei dem es dem Angreifer gelingt, eine
Teilmenge der Knoten zu korrumpieren. Bereits eine kleine Menge korrumpierter
Knoten gefdhrdet die Sicherheit zwischen allen Knoten im Netz.

e In Abschnitt[B.2.2] S. wird gezeigt, daB ein Knotenausfall groBe Auswirkungen
auf die Verfiigbarkeit sogenannter giiltiger Schliissel hat. Schon bei einem geringen
Anteil ausfallender Knoten verringert sich die Anzahl giiltiger Schliissel sehr stark,
so daB keinerlei Kommunikation im Netz mehr moglich ist.

e Die Abschnitte B.2.3| S.[185/und[B.2.4] S.[186|untersuchen Speicher- und Energie-
verbrauch. Der Speicherverbrauch steigt schnell in Dimensionen, die den verfiigba-
ren Speicher typischen Sensorknoten wie dem MICA?2 [66] bei weitem iibersteigen.
Weiterhin impliziert die Notwendigkeit der Riicknahme von Schliisseln ein stark
energieverbrauchendes Fluten des Sensornetzes.

3.2.5 Deterministisch verteilte Schlissellisten

Ahnlich zu Protokollen, die auf zufillig verteilten Schliissellisten basieren, existieren
auch Protokolle, bei denen deterministisch verteilte Schliissellisten zum Einsatz kommit.
Genau wie bei den zufilligen Verfahren erzeugt der Benutzer in Camtepe und Yener
[53,54], Ghosh [94], Lee und Stinson [140, 141], Sanchez und Baldus [198], Simonova
etal. [210] vorab einen groBBen Key-Pool P. Jeder neue, dem Netz beitretende Knoten a er-
hilt eine Teilmenge von Schliisseln aus P fiir seinen Key-Ring R,. Die Schliissel werden
jedoch nicht zufillig aus P ausgewihlt, sondern anhand eines deterministischen Musters.
Die Key-Ringe der Knoten werden berechnet aus zueinander paarweisen orthogonalen
Lateinischen Quadraten [53], dhnlich dem Spiel Sudoku. Basierend auf diesen determi-
nistischen Mustern, konnen einige theoretische Aussagen bewiesen werden: Die Arbeiten
zeigen, daBl im Vergleich zu zufillig verteilten Schliissellisten weniger Speicher und we-
niger Kommunikation notwendig ist, beides steigt nur logarithmisch mit der Gesamtzahl
aller Knoten im Netz. Obwohl der Speicherverbrauch, genauer die Grofle der Key-Ringe
auf jedem Knoten, nur logarithmisch steigt, sind dennoch immer mehr Schliissel auf allen
Key-Ringen vorhanden als tatsdchlich zur Kommunikation notwendig. Es wird demnach
Hauptspeicher ineffizient fiir unnétige kryptographische Schliissel genutzt — besonders
bei den in Bezug auf Hauptspeicher begrenzten Sensorknoten kritisch. Weiterhin kon-
nen auch die deterministischen Ansétze nicht mit Dynamik, umgehen und benotigen auf
Netzwerkfluten basierende, ineffiziente, Mechanismen zur Zuriicknahme von Schliisseln.
Ebenso bleibt die Problematik bestehen, dal ein Angreifer durch Kompromittieren einiger
Knoten in den Besitz von Key-Ringen kommt und dadurch viele andere Kommunikations-
assoziationen abhoren kann. Diese Verfahren sind demnach nicht sicher in Bezug auf das
dazu aufgestellte Entwurfsziel.

Die Arbeiten Chorzempa et al. [61, 62], Wadaa et al. [232] teilen alle Sensorknoten in
mehrere Cluster ein. Innerhalb eines Clusters kommuniziert der Cluster-Head direkt mit
der Basisstation. Der Cluster-Head iibernimmt auch den Austausch von Schliisseln der
Sensoren innerhalb seines Clusters. Dazu benutzt er ein Verfahren aus Eltoweissy et al.
[86]: Exclusion Basis System. Aus einer Menge von insgesamt m verschiedenen Schliis-
seln erhélt jeder Knoten eine Liste von £ < m vielen. Dabei wird sichergestellt, dafl
sich die Schliissellisten von je zwei Knoten in mindestens einem Schliissel unterschei-
den. Auf diese Weise kann zwischen Cluster-Head und jedem Knoten im Cluster sicher,



3.2. Stand der Forschung 59

das hei3t authentisch, vertraulich, integer usw. kommuniziert werden, indem der Cluster-
Head beziehungsweise ein Knoten seine Daten mit allen £ Schliissel hintereinander chif-
friert. Es ist nur gesicherte Kommunikation zwischen Knoten eines Clusters und ihrem
Cluster-Head moglich. Kommunikation zwischen Knoten innerhalb eines Clusters funk-
tioniert nur iiber einen allen Knoten des Clusters bekannten Schliissel und ist damit, so-
bald ein Knoten des Clusters kompromittiert wird, unsicher. Kommunikation zwischen
Knoten verschiedener Cluster ist nicht moglich, das heif3t, die Arbeiten Chorzempa et al.
[61,162], Wadaa et al. [232] erfiillen nicht das geforderte Entwurfsziel der Funktionalitdit.
Falls ein Angreifer mehrere Knoten kompromittiert, besteht die Moglichkeit, daB3 er alle
m Schliissel eines Clusters rekonstruieren kann. Berechnungen in Chorzempa et al. [62]
zeigen, daB unabhdngig von der GroBle des gesamten Netzes die Wahrscheinlichkeit alle
m Schliissel zu berechnen fiir einen Angreifer stark steigt: Bereits 14 Knoten reichen aus,
um mit mehr als 60% Wahrscheinlichkeit alle m Schliissel zu berechnen. Da ein Angrei-
fer in vielen Fillen wesentlich mehr als 14 Knoten korrumpieren kann, sind auch diese
Ansitze als unsicher zu betrachten.

Bei PIKE, Chan und Perrig [57], schitzt der Benutzer zunéchst die voraussichtliche Ge-
samtgroBe n des Sensornetzes ab. Dann berechnet er eine Menge M, |M| = n(y/n — 1)
verschiedener symmetrische Schliissel. Sobald nun Sensoren dem Netz beitreten, erhalten
diese eine aufsteigende ID der Form (z, y). Der Benutzer vergibt IDs an die Knoten nach
dem Schema

(0,0, (0,1),....(0,v/n—1),(1,0),....(vVn—1,v/n - 1).

Zusitzlich zur ID erhilt jeder Knoten noch eine Reihe von Schliisseln, die anhand ei-
ner Matrix der Dimension (y/n — 1) x (y/n — 1) bestimmt werden: Aus der Menge M
erhilt ein neuer Knoten (x,y) jeweils paarweise Schliissel mit den Knoten der Matrix-
Zeile (z,4) und Matrix-Spalte (j,v),7,7 € {0,...,y/n — 1}. Knoten (z, y) besitzt damit
Schliissel mit 2(y/n — 1) anderen Knoten. AuBerdem steht fest, daB zwei verschiedene
Knoten (z,y), («/,y') entweder eine gemeinsame Zeile oder Spalte von Schliisseln besit-
zen oder aber ihre verschiedenen Zeilen und Spalten sich in genau zwei Elementen der
Matrix iiberschneiden. Diese beiden Schnittpunkte repriasentieren Knoten, fiir die sowohl
(x,y) als auch (2, y’) gemeinsame Schliissel besitzen. Knoten (x, y) und (z',y’) kennen
gemeinsame Nachbarn in der Matrix. Uber die gemeinsamen Nachbarn kénnen (z, v) und
(', ') dann einen gemeinsamen Schliissel austauschen. Falls es sich bei einem der bei-
den gemeinsamen Nachbarn um einen kompromittierten Knoten handelt, kann dieser den
auszutauschenden Schliissel abhoren oder veridndern. PIKE entspricht damit nicht dem
Entwurfsziel Sicherheit. Der Speicheraufwand von PIKE ist mit O(y/n) zwar geringer
als der von beispielsweise zufillig verteilten Schliissellisten, aber dennoch nicht effizient,
da immer noch viel mehr Schliissel im Speicher der Knoten gehalten werden muB, als
tatsidchlich zur Kommunikation notwendig. PIKE unterstiitzt zu dem keine Dynamik, da
zweil Knoten dann iiber keine gemeinsamen Nachbarn mehr verfiigen und Schliisselaus-
tausch unmoglich wird.

3.2.6 Weitere Arbeiten

Nun folgen noch weitere Veroffentlichungen, die von ihrer Idee eher ,,Mischformen* sind
und sich daher in kein bestimmtes Schema kategorisieren lassen.
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Efficient Hierarchical Key Generation and Key Diffusion

In Shehab et al. [207] werden vor dem Deployment baumartig Schliissel an die Senso-
ren verteilt. Der Wurzelknoten bekommt den Schliissel ko, seine Kinder H (k), seine
Enkel H(H (ko)) usw. Vorgidngerknoten im Baum kénnen damit sdmtliche Nachrichten
ihrer Nachfolger lesen, allerdings nicht umgekehrt. Falls ein Knoten relativ weit “oben”
im Baum kompromittiert wird, kann er nicht nur die Nachrichten all seiner Nachfolger
lesen, sondern auch neue Nachrichten in ihrem Namen féilschen. HKDP ist unsicher. Es
kommt hinzu, dafl dem Netz so zur Laufzeit keine neuen Knoten beitreten konnen: Das
Entwurfsziel Dynamik wird nicht erfiillt.

Kombination aus Schlissellisten und bivariaten Polynomen

Die Arbeiten Liu und Ning [145], Moharrum und Eltoweissy [159], Zhou et al. [256]
kombinieren den Einsatz von zufallsverteilten Schliissellisten aus Abschnitt[3.2.4/ mit bi-
variaten Polynomen aus Abschnitt(3.2.1, Der Benutzer berechnet vorab keinen Key-Pool
P aus einzelnen symmetrischen Schliisseln, sondern aus vielen bivariaten Polynomen
fi(z,y), fo(z,y),. ... Jeder Knoten a erhilt aus diesem Key-Pool zufillig eine Menge
von Shares zum Beispiel fy(a,y), for(a,y), ... fir seinen Key-Ring R, . Falls zwei Kno-
ten a, b auf ihren Key-Ringen mindestens ein gemeinsames Polynom finden, berechnen
dariiber ihren gemeinsamen Schliissel f(a,b). Im Vergleich zu reinen Schliissellisten ist
dieses Verfahren deutlich resistenter gegen kompromittierte Knoten: Der Angreifer muf}
nun pro Polynom mindestens ¢ Knoten kompromittieren, um an die Schliissel anderer
Knoten zu gelangen. Dafiir kombiniert das Verfahren jedoch auch den Aufwand der bei-
den zugrunde liegenden Ansitze. Pro Knoten miissen nun mehrere grofle Polynome im
begrenzten RAM gespeichert werden. Dies wird bei Sensornetzen mit vielen Knoten und
damit einhergehend auch vielen kompromittierten Knoten sehr ineffizient.

Bloms Schliisselaustauschschema

Die Autoren Du et al. [83] modifizieren das Schliisselverteilungsschema von Blom [35].
Der Benutzer generiert vorab zufillig zwei Matrizen G und D. Eine spezielle vander-
mondsche Matrix A hat die Dimension (A + 1) X n. Dabei gibt A\ an, gegen wieviele
korrumpierte Knoten der Schliisselaustausch noch sicher funktionieren soll. Sie ist so auf-
gebaut, daB alle Elemente ¢; ; der i-ten Zeile Potenzen von e; ; sind. Die Elemente der ¢-te
Zeile berechnen sich demnach aus (e;1), (€;1)%, ..., (e;1)™. Matrix D hat die Dimension
(A+1) x (A+1). Parameter n stellt dabei die zu erwartende Gesamtzahl aller Sensorkno-
ten dar. Matrix A ergibt sich aus A = (D x G)*. Jeder Knoten i bekommt nun bei seinem
Deployment die ¢-Spalte der Matrix A sowie e; ; von G. Mit e, ; kann er die gesamte ¢-te
Zeile von G rekonstruieren. Schliissel lassen sich aus der Matrix X' = (A x ) errechnen.
Fiir zwei Knoten i, j gilt der gemeinsame Schliissel K, ;, den ¢ und j wie folgt berechnen
konnen: Knoten ¢ gibt seine Spalte von A an 7, und j gibt seine Spalte von A an . Damit
berechnen beide den gemeinsamen Schliissel K; ; = K ; mit Hilfe ihrer jeweiligen Zeilen
von GG. Um dieses Schema gegen mehr als \ korrumpierte Knoten zu sichern, schlagen
die Autoren vor, insgesamt 7-viele Matrizen (G, D zu erzeugen und jeweils jedem Kno-
ten 1 < w < 7 Spalten und erste Elemente initial auszuhindigen. Zwei Knoten kdnnen
dann, sobald sie einen Schliissel austauschen mochten, iiberpriifen, ob sie beide minde-
stens eine gemeinsame Matrix-Kombination aus ihren w vielen gemein haben und dariiber
den Schliissel wie gehabt berechnen. Der Nachteil dieses Verfahrens liegt im ineffizienten
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Speicherverbrauch: Jeder Knoten muB insgesamt w(\ + 1) viele symmetrische Schliis-
sel speichern. Die Anzahl der korrumpierten Knoten A\ kann jedoch relativ gro3 sein. In
einem Sensornetz aus 10000 Knoten sind 200 korrumpierte Knoten und mehr durchaus
denkbar. Bei w = 2 muf} dann schon jeder Knoten 3216 Bytes Hauptspeicher fiir Schliis-
sel verwenden. AuBerdem ist der Ansatz unsicher: Wie bei zufilligen Schliissellisten sind
unter Umstidnden sogenannte Schliisselpfade iiber mehrere Zwischenknoten notwendig.
Diese konnten korrumpiert sein und den Schliisselaustausch manipulieren.

Austausch Uber knotendisjunkte Schliisselpfade

Bei den Protokollen aus Wacker et al. [229, 230, 231] bekommt ein neuer Knoten a vom
Benutzer s verschiedene Schliissel mit s zufilligen, sich bereits im Netz befindlichen
Knoten. Der Benutzer mufl dazu sowohl a als auch die s zufilligen alten Knoten manuell
iber einen externen, sicheren Kommunikationskanal, zum Beispiel physikalischer Kon-
takt, Berithrung usw., erreichen. Der Schliisselaustausch zwischen a und einem weiteren
Knoten b, der nicht in der Liste der s anfangs zufillig ausgewéhlten Knoten ist, funktio-
niert wie folgt: Die s alten Knoten im Netz besitzen bereits Schliissel mit anderen Knoten,
die wiederum Schliissel mit anderen Knoten besitzen usw. Knoten a versucht, iiber seine s
Nachbarn einen knotendisjunkten (Schliissel-)Pfad zu b zu finden. Uber dieses Pfad kann
a einen Schliissel sicher mit b austauschen. Dieses Verfahren ist sicher gegen bis zu s
kompromittierte Knoten. Der Kommunikationsaufwand fiir dieses Verfahren steigt aller-
dings ineffizient linear mit der Gesamtzahl der Knoten im Netz. Genauso steigt auch der
Speicherverbrauch linear. Der initiale Schliisselaustausch zwischen einem neuen Knoten
und s alten Knoten bendotigt auBerdem physische Interaktion zwischen Benutzer und den
alten Knoten und ist somit nicht selbstorganisierend.

3.2.7 Perfect Forward Secrecy

Zum Abschluf} der Ubersicht iiber den aktuellen Stand der Forschung sei hier noch Perfect
Forward Secrecy (PES) [97] diskutiert, eine duBerst wichtige Eigenschaft von Schliisse-
laustauschprotokollen.

Langzeitschliissel sind Schliissel zwischen Knoten, die benutzt werden, um kurzfristi-
ge (Sitzungs-)Schliissel auszuhandeln. Der hdufige Wechsel der Sitzungssschliissel (Re-
Keying) erhoht die Sicherheit der Kommunikation. Die PFS-Eigenschaft sagt fiir einen
Austausch von Sitzungsschliisseln per Langezeitschliissel aus, da3 selbst wenn ein An-
greifer in den Besitz des Langzeitschliissel gelangt, davon der kurzfriste Schliissel nicht
gefidhrdet ist.

Re-Keying sowie die dazugehorende PFS-Eigenschaft sind in Protokollen zum Schliis-
selaustausch in Sensornetzen allerdings vollig uniiblich. Dies liegt daran, daB3 bislang
die PFS-Eigenschaft ausschlieBlich durch Public-Key Mechanismen, insbesondere den
Diffie-Hellman-Schliisselaustaussch [156] beziehungsweise Varianten davon, zugesichert
werden kann [219]. Diffie-Hellman und Public-Key Mechanismen wiederum gelten per
Annahme als in Sensornetzen zu teuer, siehe die Diskussion in Abschnitt[2.6.1.6] S.

Solange keine effizientere, fiir Sensornetze geeignetere Moglichkeit zur Perfect Foward
Secrecy existiert, konnen Schliisselaustauschprotokolle in Sensornetzen diese auch nicht
erfiillen — und damit macht auch Re-Keying keinen Sinn. Die Entwicklung eines effizi-
enten Perfect Forward Secrecy Mechanismus ist ein rein kryptographisches Problem und
nicht Teil dieser Arbeit.
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3.2.8 Zusammenfassung

Tabelle 3.1/ fat den Stand der Forschung zusammen und zeigt, welche der bisherigen Ar-
beiten welche der geforderten Entwurfsziele erfiillen. Erfiillen Arbeiten ein Entwurfsziel
nicht, so ist dies in Tabelle mit O) vermerkt, im anderen Falle mit /. Betrachtet man
auf diese Weise den Stand der Forschung, so ist zunédchst zu erkennen, daf} bisher noch
keine Arbeit alle geforderten Entwurfsziele erfiillt. Insbesondere stellt man fest, daf} sehr
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viele Veroffentlichungen Effizienz, Dynamik und Sicherheit nicht erfiillen. Das bedeutet,
der Schliisselaustausch verbraucht zuviel Hauptspeicher oder Energie, die Arbeiten un-
terstiitzen nicht den Ausfall von Knoten und kdnnen nicht mit byzantinischen Knoten
umgehen.

Es besteht demnach noch Bedarf fiir ein Schliisselaustauschprotokoll, das alle Entwurfs-
ziele erfiillt und dabei insbesondere effiziente, rein symmetrische Mechanismen verwen-
det, weniger als O(n) Hauptspeicher und Nachrichten benétigt, den Ausfall von Knoten
erlaubt und sicher gegen korrumpierte Knoten ist.

3.3 Das Protokoll SKEY

Ein groBles Problem der bisherigen Veréffentlichungen liegt in der Annahme iiber den
moglichen KommunikationsfluB in Sensornetzen. Die Arbeiten gehen davon aus, daf3
Knoten beliebig untereinander kommunizieren konnen miissen und daher auch jeweils
paarweiser Schliissel bediirfen. Diese Annahme gilt jedoch nicht fiir die dieser Arbeit zu-
grunde liegenden aggregierenden Sensornetze. Wie bereits in Abschnitt[3.1.1.4 beschrie-
ben, miissen Sensoren in solchen Netzen ausschlieBlich anhand ihrer Aggregationsbezie-
hungen Daten miteinander austauschen.

Im Rahmen dieser Arbeit ist daher das Verfahren SKEY, Secure KEYing, entwickelt wor-
den [25,26], welches Schliissel angepal3t an die sensornetztypische Aggregation verteilt.
SKEY zeichnet sich im besonderen durch folgende Eigenschaften aus:

e SKEY erfullt samtliche der in Abschnitt|3.1.2/ formulierten Entwurfsziele.

e SKEY bendtigt pro Knoten lediglich logarithmischen Speicherverbrauch, eine loga-
rithmische Anzahl von zu versendenden Nachrichten, logarithmische Anzahl kryp-
tographischer Operationen und damit einen logarithmischen O(logn) Gesamtener-
gieverbrauch bei steigender Gesamtanzahl n von Knoten.

e Die Sicherheit des Protokolls gegeniiber & (eine beliebige Ganzzahl) vielen, hin-
tereinanderliegenden byzantinischen Knoten auf dem Aggregationspfad 146t sich
parametrisieren.

Weiterer Aufbau dieses Kapitels

Die folgenden Abschnitte erkldren die Funktionsweise von SKEY. Zunichst enthilt Ab-
schnitt eine grobe Ubersicht iiber die Idee und das Konzept hinter SKEY. Daran
anschlieBend erklért Abschnitt sehr ausfiihrlich und detailliert die induktive Funkti-
onsweise des Protokolls. An den entsprechenden Stellen wird aulerdem der Pseudocode
von SKEY prisentiert und erklirt. Abschnitt stellt die Evaluierung von SKEY im
diskreten Ereignissimulator GloMoSim vor.

Zunachst k=1

Der Einfachheit halber und zum besseren Verstindnis wird SKEY zunéchsteinmal bei-
spielhaft in Gegenwart genau eines korrumpierten Knotens hintereinander pro Aggrega-
tionspfad beschrieben, das heifit £ = 1. Erst Abschnitt[3.3.5geht auf die Erweiterung mit
beliebigen k-korrumpierten Knoten, die hintereinanderliegen, ein.
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3.3.1 Protokollidee

Die grundlegende Funktionsweise von SKEY ist induktiv iiber die Gesamtanzahl n aller
Sensorknoten im Aggregationsbaum.

Induktionsvoraussetzung

Zu einem bestimmten Zeitpunkt sei die Induktionsvoraussetzung, daf alle Knoten z; im
Aggregationsbaum Schliissel mit den Knoten auf ihrem Aggregationspfad IP,, besitzen.
Induktionsschluf3

Der Induktionsschluf} ist, daf} ein neuer Knoten, der dem Aggregationsbaum als Blatt hin-
zugefiigt wird, mit Hilfe von SKEY Schliissel austauscht. SKEY tauscht dabei so Schliis-
sel aus, daf3

1. nach dem Schliisselaustausch wieder die Induktionsvoraussetzung gilt und

2. dabei alle zuvor spezifizierten Entwurfsziele erfiillt werden.

Induktionsanfang

Fiir n = 1 Sensorknoten ist die Induktionsvoraussetzung trivialerweise erfiillt, da dieser
Sensorknoten einen leeren Aggregationspfad besitzt.

Protokollablauf

CSA neuer
Knoten

Abbildung 3.2 Beitritt von Knoten i, initiale Zufallsknoten sind e und d.

Die Situation sei im folgenden wie in Abbildung dargestellt. Ein neuer Knoten ¢ will
dem Sensornetz als Nachfolger von f beitreten und mufl dementsprechend kryptographi-
sche Schliissel austauschen.

Das gesamte Vorgehen bei SKEY 14t sich nun wie folgt zusammenfassen:

Unmittelbar vor dem Deployment iibergibt der Benutzer einem neuen Sensorknoten ¢ eine
Liste mit Zickets fiir eine Reihe von zufillig gewéhlten Sensorknoten e, d, . . ., den soge-
nannten initialen Zufallsknoten IRN (Initial Random Nodes). Dieser Vorgang heif3t bei
SKEY Paaren (Pairing). Danach wird der Sensor im Netz ausgebracht.

Nun beginnt der eigentliche Protokollablauf von SKEY, den auch Abbildung|3.3|skizziert.
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Abbildung 3.3 Veranschaulichung des Protokollablaufs

1. Der neue Sensor ¢ meldet sich bei den IRN mit Hilfe der Funktion introduceToIRN.
Dazu benutzt er die zuvor vom Benutzer erhaltenen Tickets. Auf diese Weise erken-
nen die IRN, daf} es sich bei ¢« um einen legitimen Knoten handelt, der dem Netz
beitreten mochte.

2. Sensor ¢ bittet weiterhin alle IRN um Unterstiitzung bei der Suche nach ¢’s Aggre-
gationspfad IP;. Dies geschieht mit getIP.

3. Die IRN suchen auf ihren eigenen Aggregationspfaden mit findIP nach Vorgingern,
die mit ¢ auf Grund von Aggregationsbeziehungen Schliissel austauschen miissen.
Diese Knoten, zum Beispiel a, antworten mit einem Aggregationspfad IP;.

4. Die IRN iiberpriifen, ob die empfangenen Aggregationspfade IP; fiir ¢ alle liberein-
stimmen und schicken diesen Aggregationspfad IP; an .

5. Mit jedem Sensorknoten auf dem Aggregationspfad IP;, zum Beispiel dem Knoten
f, will 2 nun sicher einen Schliissel austauschen. Dazu generiert 7 einen zufilligen
Schliissel K; r und zerlegt ihn in sogenannte Shares (Teile von Schliisseln). Jeweils
ein Share wird mit exchangeKeys an einen der IRN verschickt.

6. Die IRN e und d suchen nun auf ihren Aggregationspfaden nach Knoten, die auch
Vorgénger von f sind. Im Beispiel seien das wieder a, . . .. Die IRN teilen die von ¢
empfangenen Shares nochmals in Teile auf und verschicken diese an die gemeinsa-
men Vorgénger von f, zum Beispiel a. Dies geschieht mit forwardShare.

7. SchlieBlich schicken alle gemeinsamen Vorgéinger wie a ihre erhaltenen Schliissel-
teile mit sendToNode an f.

8. Knoten f kann damit aus allen empfangenen Schliisselteilen den mit ¢ gemeinsamen
Schliissel K; ; rekonstruieren.

9. Um zu iiberpriifen, ob ¢ und f iiber einen gemeinsamen Schliissel verfiigen, fithren
sie ein Challenge-Response-Verfahren [156] durch.
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3.3.2 Erlauterungen zum Pseudocode

Da im folgenden Abschnitt SKEY nicht nur erklért, sondern auch auf dessen Pseudocode
eingegangen wird, sind vorab noch einige Hinweise zu diesem Pseudocode notwendig.
Im Pseudocode bezeichnet:

e die Schreibweise a — b : C, daB3 der Knoten mit der ID a eine Nachricht an den
Knoten mit der ID b sendet. Inhalt dieser Nachricht ist das Datum C'.

e die Schreibweise @ < b : C, daB3 der Knoten mit der ID a eine Nachricht vom
Knoten mit der ID b empfiingt. Inhalt dieser Nachricht ist das Datum C'.

e ][I das Array mit den IDs der Vorginger eines Knotens = im Aggregationsbaum. So
bezeichnet zum Beispiel I1[1] den direkten Vorgénger von = im Baum. Das II eines
Knotens = im Pseudocode entspricht damit trivialerweise nur den Vorgédngerkno-
ten aus dem im Grundlagenkapitel definierten Aggregationspfad 1P, 11 C IP. Fiir
einen neuen Knoten, der dem Netz beitritt und fiir den noch keine Nachfolger im
Aggregationsbaum existieren, gilt [P = II.

¢ 7 den neuen Knoten, der dem Sensornetz hinzugefiigt wird.

e i.purpose die ,,Dienstbeschreibung® von 7, beispielsweise ,, Temperatursensor.
Diese Information konnte auf dem Sensor beispielsweise bei seiner Fertigung ab
Werk gespeichert worden sein. Aber auch andere Mdoglichkeiten sind denkbar, so
zum Beispiel, dal der Benutzer dem Knoten diese Information vor seiner Installati-
on zuordnet oder sogar das Sensornetz dies fiir den Knoten auf sichere Weise selbst
bestimmt.

e MAXNODES die Anzahl der Knoten, die dem Sensornetz bisher hinzugefiigt wor-
den sind.

e IRN die Initial Random Nodes, die initialen Zufallsknoten, die dem neuen Sensor
helfen, seine Schliissel auszutauschen.

e [ die maximale Anzahl der korrumpierten Knoten, die auf einem Aggregationspfad
hintereinanderliegen.

e crror beziehungsweise STOP_ALL_WORK eine Fehlerfunktion sowie einen Feh-
lerzustand. Sobald ein Knoten ein Fehlverhalten bemerkt, beispielsweise durch un-
terschiedliche Antworten bei der Suche nach seinem Aggregationspfad IP, oder bei
der Verifikation des ausgetauschten Schliissels, schickt er eine Warnmeldung an die
Senke und schaltet in einen Fehlerzustand. Was das bedeutet, wird am Ende des
Kapitels diskutiert.

e cin Kommentar mit geschweiften Klammern {...} eine Erkldrung, was genau in
den néchsten Zeilen Pseudocode passieren wird.

In Anlehnung an Abbildung|[3.3|beschreibt Algorithmus|I|den groben Protokollablauf von
SKEY in Pseudocode. Er wird im folgenden Abschnitt im Detail erldutert.
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Eingabe: Node i, int k, Key K;;p, int MAXNODES, String i.purpose
1: {Benutzer paart neuen Knoten ¢ mit Hilfe seines Masterdevice MD:}
pairNode(i, k, Kpp, MAXNODES) {siehe Algorithmus 2]}

{Benutzer installiert ¢ physisch im Sensornetz, Deployment: }
deployNode(i) {nicht Teil dieser Arbeit}

{7 nimmt Verbindung mit IRN auf:}
i.introduceToIRN() {siehe Algorithmus 3]}

D A Al

_
e

{7 sucht sich seinen Aggregationspfad IP mit Hilfe der IRN:}
. i.getIP{siehe Algorithmus|9]}

—_— = =
w oy

{7 tauscht mit Knoten aus IP mit Hilfe der IRN Schliissel aus: }
14: i.exchangeKeys(){siehe Algorithmus [4]}

Algorithmus 1 Pseudocode von SKEY: Hinzufiigen eines neuen Knotens ¢ ins Sensor-
netz

3.3.3 Protokollbeschreibung

Grundsitzlich arbeitet das gesamte Protokoll induktiv mit der Gesamtanzahl der Knoten
im Netz n. Man nehme an, da} zu einem bestimmten Zeitpunkt der Teilbaum eines ins-
gesamt groBBeren Aggregationsbaums wie in Abbildung 3.2|aufgebaut ist.

Die Knoten e, f und g senden ihre gemessenen Werte an b, welcher diese aggregiert
und das daraus resultierende Aggregat an a weiterleitet usw. Die Kanten im Graph aus
Abbildung repriasentieren wie gehabt jeweils eine Aggregationsbeziehung zwischen
zwei Knoten. Dies bedeutet, dal zwischen zwei benachbarten Knoten, wie zum Beispiel
g und b, paarweise Schliissel existieren — allerdings auch zwischen g und a, sieche Ab-
schnitt|3.1.1.4, Grundsitzlich gibt es Schliissel zwischen jedem Knoten im Baum und all
seinen Vorgingern und Nachfolgern, den Knoten auf seinem Aggregationspfad. Die aktu-
elle Konfiguration des Aggregationsbaums zu diesem Zeitpunkt und damit einhergehend
der Besitz paarweiser Schliissel stellt die Induktionsvoraussetzung dar.

Zu diesem Zeitpunkt soll nun 7 dem Netzwerk beigefiigt werden. Laut Aggregationsbaum
soll ¢ zukiinftig mit den Knoten f, b, a, . .. sicher kommunizieren, und dafiir miissen zwi-
schen diesen Knoten und ¢ Schliissel ausgetauscht werden. Woher allerdings Knoten ¢
zu diesem Zeitpunkt genau weill, dall er auf diesem Aggregationspfad, mit den Knoten
IP = {f,b,a,...}, liegt und damit Schliissel mit diesen Knoten benétigt, soll an dieser
Stelle zunichst unerheblich sein und wird im Detail in Abschnitt(3.3.7 erklért. Man nehme
nun voriibergehend an, daB} ¢ diejenigen Knoten, fiir die er zukiinftig Schliissel braucht,
kennt.

3.3.3.1 |Initiales Paaren Giber ein Master Device

Wie in Abschnitt erklart, verfiigt der neue Knoten i iiber keinerlei Informatio-
nen beziiglich des Sensornetzes: Knoten ¢+ mufl daher auf seinen Einsatz im Sensornetz
vorbereitet werden. Das heif3t, 7 benotigt Informationen, um tiberhaupt seinen Schliissel-
austausch starten zu konnen. Dieses einmalige, initiale Vorbereiten von ¢ heillit Paaren
und wird mit pairNode aus Algorithmus |2 spezifiziert. store(i.target, value) gibt hier an,
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daf} beim Paaren des Knotens ¢ an die Speicherstelle target von Knoten ¢ der Wert value
geschrieben wird.

Eingabe: Node i, int k, Key K,/p, int MAXNODES
1: Declaration: ID m, Key K, ;, Ticket T},

2: {Paaren eines neuen Knotens ¢ durch MD:}
3: store(i.ID, MAXNODES + 1)

4: store(i.k, k)

5: store(i. Knp i, Eryp (7))

6: for j :=1to 2k + 1do

7. {Wihle zufillige initiale Knoten (IRN):}
8: m := generateRandomNumber(1... MAXNODES)
9:  store(2.JRN[7].ID, m)

10:  {Erzeuge Schliissel:}

11: K, := generateRandomKey()

12:  store(i.IRN[j].Key, K, ;)

13:  {Erzeuge Ticket:}

14: T = Eryy,, (4, legitim, K, ;)

15:  store(i.IRN[j]. Ticket, T},)
16: end for
17: MAXNODES := MAXNODES + 1

Algorithmus 2 pairNode(i, k, Ky p, MAXNODES)

Der oder diejenigen Personen, die Sensoren im Sensornetz installieren, beispielsweise ein
Administrator oder der Benutzer selbst, iibernehmen nun die Aufgabe, ¢ zu paaren. Sie
fungieren als Trusted Dealer [65, 219]. Dabei kommt stellvertretend fiir den Menschen
ein spezielles Gerit, ein sogenanntes Master Device (MD), zum Einsatz. Der Vorgang
des Paarens selbst kann dabei iiber einen speziellen Kanal, einen sogenannten Locati-
on Limited Channel [13] geschehen. Ein Beispiel fiir einen solchen speziellen Kanal ist
physikalischer Kontakt. Wéhrend des physikalischen Kontakts tauschen MD und  Infor-
mationen aus. Da ein solcher Kanal im allgemeinen als absolut abhorsicher angenommen
wird, eignet er sich perfekt fiir den sicheren initialen Informationsaustausch zwischen MD
und ¢, siche Balfanz et al. [13], Nicholson et al. [165], Wacker et al. [229, 230, 231] und
die im Rahmen dieser Arbeit entstandenen Blafl und Zitterbart [26], BlaB et al. [28], Hof
und Zitterbart [102], Hof et al. [103,104].

Typische Beispiele fiir geeignete MDs sind Ringe, Uhren oder Schliisselanhinger. In Bla$3
und Zitterbart [26]], BlaB et al. [28], Hof und Zitterbart [102], Hof et al. [103,104], Wacker
et al. [229, 230, 231]] wird der Einsatz solcher Gerite fiir das initiale Paaren von Senso-
ren diskutiert: Da jeder Knoten einmalig mit dem MD gepaart werden muf, eignen sich
insbesondere kleine, simple Gerite fiir diese Aufgabe, die der Benutzer ohne grofen Auf-
wand mit sich fithren kann. Es sei an dieser Stelle angemerkt, daf} ein Master Device nur
ein Werkzeug des Benutzers darstellt, das stellvertretend fiir ihn das Paaren iibernimmt.
Das MD iibernimmt an dieser Stelle die Kommunikation zwischen Sensor und Benutzer.

Wie im folgenden gezeigt wird, beschrinkt sich die Interaktion zwischen MD und dem
Sensor ausschlieBlich auf die initiale Paarung vor dem Deployment des Knoten. Das MD
benotigt dabei keinerlei Informationen iiber die aktuelle Netzwerktopologie oder dessen
Konfiguration. Wihrend des normalen, alltiglichen Betriebs des Netzes bleibt das MD
offline unerreichbar fiir die Knoten und assistiert ihnen in keinster Weise. Es ist keine
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Form einer Infrastrukturkomponente oder eines zentralen Online-Servers und tritt nur vor
dem Ausbringen der Sensoren einmalig in Erscheinung. Es ist daher ein in Sensornetzen
angemessenes Werkzeug zum Paaren oder Vorbereiten neuer Knoten. Gerite wie MD, die
stellvertretend fiir den Benutzer lediglich vorab zum Paaren von Knoten dienen, nennt
man auch hiufig ,,(Trusted) Dealer®, siche zum Beispiel Cramer und Damgard [65] oder
van Tilborg [219].

Grundsitzlich gilt, daf} ein solch spezielles Gerit besonders geschiitzt werden muf3. Wird
es gestohlen oder kompromittiert, so konnte ein Angreifer damit eigene, bosartige Knoten
legal dem Netz beitreten lassen und unter Umsténden die komplette Netzwerksicherheit
ruinieren. Daher wird vorgeschlagen, daf} die Hardware gegen Angriffe wie Korrumpie-
rung geschiitzt ist (sog. tamper-proof Hardware) und der Benutzer das Gerit mit beson-
derer Sorgfalt einsetzt.

Details zum Paaren

Die Funktion pairNode spezifiziert die Operationen, die das MD ausfiihrt und die Infor-
mationen, die das MD an den neuen Sensor ¢ sendet. Wiahrend des Paarens, dem Moment
des physikalischen Kontakts, geschieht das folgende:

Nur das MD kennt einen fest einprogrammierten Schliissel Kyp. Dieser konnte zum Bei-
spiel bei der Fabrikation eines bestimmten MDs vom Hersteller generiert worden sein und
verld3t das MD niemals. Mit Hilfe von Kp ist MD in der Lage, zu jeder Zeit paarweise
verschiedene Schliissel mit allen Sensorknoten zu berechnen. Jeder Knoten besitzt eine
eindeutige ID, wie zum Beispiel f oder g oder irgendeine andere eindeutige Identifika-
tion. Damit kann MD zu jeder Zeit einen gemeinsamen geheimen Schliissel mit Knoten
ID durch Kyipip = Ek,,, (ID) berechnen, siehe auch Davis und Swick [70], Zhu et al.
[257]. Wihrend des Paarens schickt MD Kyp 1p an Knoten ID iiber den Location Limi-
ted Channel, Algorithmus pairNode, Zeile Knoten ID speichert Kyip 1p ab. MD braucht
Kyp,p hingegen nicht zu speichern, da es jederzeit wieder Kyp 1p mit Hilfe von Kyp
berechnen kann. Das Master Device muf3 demnach keinerlei Informationen speichern und
kann komplett zustandslos bleiben.

Als Ergebnis besitzt jeder Knoten, der einmal erfolgreich gepaart worden ist, einen ge-
meinsamen geheimen Schliissel mit MD. Dadurch ist MD stets in der Lage, Nachrichten
an einen Knoten ID zu verschicken, die mit Kyp p chiffriert sind. Empfingt ein Kno-
ten ID solch eine Nachricht und kann sie mit Kyp ip entschliisseln, so weill er, dafl der
Urheber dieser Nachricht MD gewesen ist [43]. Diese Technik erlaubt es MD, Tickets an
Knoten zu verschicken. Solche Tickets werden im weiteren Verlauf des Protokolls von
neuen Knoten dazu genutzt werden, sich alten, bereits im Netz befindendlichen Knoten
vorzustellen. Vorstellen bedeutet hier, da3 ein neuer Knoten mit Hilfe eines Tickets den
alten Knoten beweisen kann, daf er ein legitimer, vom Benutzer hinzugefiigter Knoten ist.
Dies funktioniert dhnlich wie Kerberos [158], wobei das MD quasi dies Rolle des Key Dis-
tribution Servers (KDS) iibernimmt, allerdings offline. Details dazu werden weiter unten
beschrieben.

Wenn also ein neuer Knoten ¢ dem Netz beitreten mochte, so generiert das MD den
Schliissel Kyp; und iibergibt ihn an 7. Danach wihlt das MD zufillig zwei (beziehungs-
weise allgemeiner k+1) Knoten aus dem existierenden Netzwerk aus, im Beispiel aus
Abbildung die umrandeten Knoten e und d. Knoten e und d stellen die sogenannten
InitialRandomNodes (IRN) von ¢ dar, siehe Algorithmus pairNode, Zeilen [7ff. Wie ge-
nau das MD zufillig zwei Knoten aus dem Sensornetz auswéhlen kann, ohne die aktuelle
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Netzkonfiguration zu kennen, stellt Abschnitt vor. An dieser Stelle soll zunédchst
wiederum nur angenommen werden, dal MD zwei beliebige Knoten e und d auswéhlen
kann.

SchlieBlich berechnet MD zwei Tickets 7. und 71y sowie zwei Schliissel K. ; und K ;,
Zeilen [10ff. Zusammengefalit iibertragt das MD die folgenden Daten iiber den Location
Limited Channel an i:

e /\p,i, den geheimen Schliissel zwischen ¢ und MD. Knoten ¢ kann damit zukiinftig
sicher Tickets von anderen, neuen Knoten entschliisseln.

e Die IDs der initialen Zufallsknoten e und d sowie dafiir paarweise symmetrische
Schliissel K. ; und K, ;. Mit Hilfe der IDs und der Schliissel weil} 7, mit wem es im
weiteren Verlauf des Protokolls sicher kommunizieren muf3.

e Das Ticket T, = Ek,,, (i, legitim, K ;) und
das Ticket Ty = Ek,,, ,(i, legitim, K;)

1: Declaration: ID m
2: {1 stellt sich den IRN vor:}
3: for j:=1to 2k + 1do
4: m:=IRN[j].ID
5: i — m: IRN[j].Ticket
6: end for
Algorithmus 3 i.introduceToIRN()

Damit ist das Paaren beendet. Der Knoten ¢ kann nun im Sensornetz plaziert werden.
Anschlief3end schickt er mit Hilfe seiner normalen Funkschnittstelle die Tickets 7. und
T, an die Knoten e und d, vergleiche Spezifikation in introduceToIRN, Algorithmus
Da beide Tickets mit den entsprechenden Schliisseln zwischen dem MD sowie e bezie-
hungsweise d chiffriert sind, wissen nun sowohl e als auch d, da3 die Tickets urspriinglich
vom MD stammen. Dariiberhinaus sind sie durch den Ausdruck legitim (das hei3t nicht-
korrumpiert) im Ticket dariiber informiert, da3 es sich bei dem Knoten mit der ID ¢ um
einen giiltigen Knoten handelt, und sie besitzen jeweils geheime symmetrische Schliissel
zur Kommunikation mit ihm. Knoten e und d speichern die Schliissel K. ; und K;; und
verwerfen die Tickets.

3.3.3.2 Sichere Schlisselweiterleitung

Nun beginnt 7 Schliissel auszutauschen, siehe Spezifikation in i.exchangeKeys, Algorith-
mus 4, Unter der zuvor getroffenen Annahme, daf} i seinen Aggregationspfad IP = {f,
b, a, ...} bereits kennt, generiert ¢ nun einen neuen, symmetrischen Schliissel K; ¢ fiir
die sichere Kommunikation zwischen 7 und f und teilt K; ; mit Hilfe von splitKey, sie-
he Algorithmus @ perfekt in zwei Hilften K' und K?. Da i bereits Schliissel mit den
initialen Zufallsknoten e und d besitzt, wird es diese Knoten benutzen, um die beiden
Schliisselhilften sicher an f weiterzuleiten.

Dies geschieht folgendermafen:
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1: Declaration: Key K; ., KeyShares K, ..., K¥™ ID m, Key K, ;, int [
2: {Vx € ¢.IP : 7 sendet Key-Shares an alle IRN:}
3: forall z € IP do
4: K, = generateRandomKey ()
K1, ... KM= splitKey (K, ,, k + 1){siehe Algorithmus|6}
for j :=1to2k+ 1do
{7 sendet Shares an die IRN:}
m = IRN[j].ID
K, == IRN[j].Key
10: i—m:C;:= (i, Eg, (K, z))
11: {m leitet anschlieBend K’ mit forwardShare(i, K7, x) weiter, siche Algorith-
mus 7]}
12:  end for
13: {7 iiberpriift K; , mit Challenge-Response-Verfahren: }
14: [ := generateRandomNumber(1...2%)
15: i —x: (ID, Ek, (1))
16: i<—x:EKl(I(l’)'
17:  {i erwartet [ + 1 als Antwort: }
18: if [+ 1 # [’ then

D A

19: error {siche Algorithmus 5]}
20:  endif
21: end for

Algorithmus 4 i.exchangeKeys()

1:m — II[|U]] : Ex,, 5y, (Error)
2: STOP_ALL_WORK

Algorithmus 5 m.error

e Knoten 7 sendet
Ce = (i, B, (K", f))

an e. Dies ist die Aufforderung von i an e, K' an f weiterzuleiten, exchangeKeys,
Zeile Das vorwegstehende Klartext ,,i*“ in C, hilft dem empfangenen Knoten e,
das folgende Chiffrat als urspriinglich von ¢ stammend zu verstehen — es kann mit
K. ; entschliisselt werden.

e In der selben Weise bittet « den Knoten d, Teilschliissel K2 an f weiterzuleiten. Er
sendet

Cd = (i> EKd,i(KQ’ f))

Jetzt beginnt die sichere Weiterleitung der beiden Schliisselteile mit Hilfe der Funktion
forwardShare, sieche Algorithmus|[7| Wenn Knoten e bereits einen gemeinsamen geheimen
Schliissel K ; mit f hitte, so wiirde er einfach

Ve = (67 EKe,f (Zv Kl))

an f schicken, forwardShare, Zeile Dajedoch in Abbildungerkennbar ist, daf3 beide
Knoten nicht auf einem Aggregationspfad liegen, existiert auch kein Schliissel zwischen
e und f. Daher versucht e nun sukzessive, einen Vorginger auf seinem Aggregations-
pfad zu finden, der einen gemeinsamen Schliissel mit f besitzt, Zeilen 8ff. (Der Ausdruck
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Eingabe: Key K, int £

1: Declaration: KeyShares K, ... K®
{Teile Schliissel K perfekt in s Key Shares auf:}
for)=1tos—1do

K7 := generateRandomNumber(1 ... 25%)
end for
Ke=K'@ .. K'oK
7: return {K! ... K°}

Algorithmus 6 splitKey (K s), Idee siche Abschnitt[2.6.3] S.

A A

knowsNode soll dabei nur die Anfrage von e an einen Vorgéinger darstellen, und response
steht fiir dessen Antwort.) Knoten e fingt bei seinem direkten Vorgédnger, dem Knoten b,
an und fragt, ob b einen gemeinsamen Schliissel mit d besitzt. Besde b keinen gemein-
samen Schliissel mit f, so wiirde e weiter fragen und zwar mit b’s Vorgingern a usw. Da
Knoten f an der Aggregation teilnimmt, muf} auf jeden Fall einer von e’s Vorginger einen
gemeinsamen Schliissel mit f besitzen.

Alle Weiterleitungsanfragen an dieser Stelle sind mit den Schliisseln gesichert, welche die
Knoten jeweils mit ihren Vorgidngern auf dem Aggregationspfad besitzen, sieche Zeile[12f.
Aufgrund der Induktionsvoraussetzung kennen beispielsweise e und b den gemeinsamen
Schliissel K., Knoten e und a haben K., gemeinsam usw.

Im vorliegenden Beispiel besitzt bereits der direkte Vorginger von e, sein Vaterknoten b,
einen gemeinsamen Schliissel K ; mit f und meldet diese Tatsache zuriick an e. Da e
nun weil, daf} b iiber einen paarweisen Schliissel mit f verfiigt, mufl auch dessen direkter
Vorginger a einen gemeinsamen Schliissel mit f besitzen. Dariiberhinaus existiert auch
ein gemeinsamer Schliissel K , zwischen a und e, da a auf dem Aggregationspfad von e
liegt. Knoten e kennt demnach zwei Knoten, die je einen gemeinsamen Schliissel mit f
besitzen und kann mit diesen sicher kommunizieren.

Das Protokoll verlduft wie folgt weiter:

e cteilt K in zwei Schliisselhilften K1 und K2, Zeile

e ¢ berechnet
Cen = (e, Ex, (i, f, K1)

und
06,2 = (67 EKe,a (Za f7 Ke,Q))'

e SchlieBlich schickt e das Chiffrat C.; an b und C, 5 an a. Dies zeigt die Abbil-
dung [3.4(a)|— wobei in der Abbildung nicht die Chiffrate (C') dargestellt sind, son-
dern dem Verstiandnis halber nur der FluB der Schliissel-Shares wie K, K&! usw.
Zu erkennen ist, welches Key-Share von welchem Knoten erzeugt und verschickt
wird.

Abbildung 3.4(b)|zeigt, welche Chiffrate wohin geschickt werden.

Nach dem Entschliisseln schicken b und a an f:

b: Ve, 1 = (b, EKb’f(i, Ke’l))
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Eingabe: 1D ¢, KeyShare K™, 1D x
1: Declaration: KeyShares K™!, ... K K™F
2: {IRN fiihren forwardShare aus, sobald sie ein Key-Share von ¢ empfangen: }
3: if z € IP then

4:  {m kennt z selbst und verschickt direkt an x:}

55 m —x Yy = (m, Ex,, (i, K™))

6: else

7. 7:=0

8:  repeat

9: {Suche Vorginger, der x kennt: }

10: Ji=7+1

11: {m fragt T1[j], ob x Teil dessen Aggregationspfades ist:}
12: m — I[j] : (m, Ex,, ., (knowsNode, z)))

13: m « I[j] : Ex,, ,(response)

14:  until response = true
15 if j < |II| — & then

16: {Schicke K™ direkt an Wurzel:}

17: m — I[|II] = (m, EKm,HHHH (K™))

18:  else

19: K™t . K™* .= gplitKey (K™, k)

20: for(:=0tok —1do

21: {Schicke Shares K™! an k Vorginger, die = kennen:}

22: m — I[j 4+ 1] : Crogs1 := (m, Ex,, ., (i, x, K™F))

23: {AnschlieBend schickt Knoten I1[;j + {| das Share K™ an z:

Oy +1] — z: Y41 = (ITf5 + 1], EKH[j+l],:c (2, Km’lJrl))’
siehe dazu Algorithmus 8] }

24: end for
25:  end if
26: end if

Algorithmus 7 m.forwardShare(i, K™, x)

a: Ye2 = (a, EKayf(Z-,Ke’z)).

Dies wird mit sendToNode, siehe Algorithmus|8| spezifiziert und in Abbildung 3.5(a) ge-
zeigt, wobei wiederum der Einfachheit halber zunédchst nur der FluB3 der Shares abgebildet
ist. Abbildung (3.5(b) zeigt hingegen wieder den Versand der Chiffrate.

Eingabe: ID i, KeyShare K™, 1D z
1: {Knoten m schickt Share K™ an x:}
2 m— = (m, Ex, (i, K™))

Algorithmus 8 m.sendToNode(i, K™, x)

Analog handelt Knoten d, sobald er C; empfangen hat. Er generiert zunichst K%' und
K92 Dann bittet er seinen direkten Vorginger a sowie a’s Vater (nicht abgebildet in den
Abbildungen |3.4/und[3.5) die beiden Hilften K%' und K*? an f weiterzuleiten. Es sei an
dieser Stelle vorweggenommen, daf} es kein Problem darstellt, falls a keinen Vaterknoten
mehr besitzt, es sich bei a bereits um die Datensenke im Netz handelt, Zeilen [15f.

SchlieBlich empfingt f die Chiffrate 7. 1, Ve,2, 74,1, 74,2 und entschliisselt sie zu K el
K%, K41 K42 siehe Abbildung|3.5(a)
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(b) Darstellung der versendeten Chiffrate

Abbildung 3.4 Teilen und Versenden von K; ;. Shares werden chiffriert versendet, s.
Text.

Damit kann f schlieBlich K; s berechnen:

Kz',f — Ke,l EB Ke,2 @ Kd,l EB Kd’2

Wenn einer der beiden Knoten e oder d bereits einen gemeinsamen Schliissel mit f beses-
sen hiitte, dann wiirde f nur 7., V4.1, V42 empfangen, daraus K, K4!, K42 entschliisseln
und schlieBlich K; ; berechnen durch:

Ki,f — Kl D Kd,l D Kd,Q

Damit ist ein gemeinsamer geheimer Schliissel K; ; zwischen ¢ und f ausgetauscht. Kno-
ten f kann zudem sicher sein, dal K; ; tatsdchlich von i stammt, da sdmtliche ~’s diese
Information enthalten. Knoten ¢ kann noch mit Hilfe eines normalen Challenge-Respon-
se-Verfahrens [156] iiberpriifen, ob f auch tatsichlich den Schliissel K ¢ erhalten hat.
Siehe dazu Algorithmus 4] exchangeKeys, Zeile
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/// K,',f = Ke,l @Ke,Z @Kd,l @Kd,Z

(a) Knoten f empfingt Schliisselteile und berechnet K; ¢

/N/Ki,f _ Ke’l @K€,2 @Kd,l @Kd,Z

(b) Darstellung der versendeten Chiffrate

Abbildung 3.5 Zuriicksenden der Schliisselteile an f

Auf diese Weise kann 7 vollig analog auch Schliissel mit b, a und allen anderen Vorgingern
auf seinem Aggregationspfad austauschen. Knoten ¢ bittet dabei jedesmal e und d, die neu
generierten und aufgeteilten Schliissel an 7’s Vorginger weiterzuleiten.

Ein etwas komplizierteres Beispiel

Im vorangegangenen, einfachen Beispiel war a direkter Vorgédnger sowohl von d als auch
Vorgédnger vom Vorgidnger von e. Damit hat a sowohl Shares von e als auch von d be-
kommen. Abbildung zeigt den ersten Schritt von SKEY, den Versand der Chiffrate,
in einem etwas komplizierteren Beispiel. Hier liegt d weit entfernt von e und auch f im
Aggregationsbaum. Knoten d sucht dennoch solange nach einem Vorgénger auf seinem
Aggregationspfad, bis er einen Vorgénger findet, der auch gleichzeitig Vorginger von f
ist. In diesem Falle ist das v. Es existiert in jedem Fall immer mindestens ein gemeinsamer
Vorginger zwischen d und f — mindestens die Senke. Wie zuvor schickt d nun Cy; an v
und Cj 2 an den direkten Vorgéinger von v, das ist u.

Da v und u auch auf dem Aggregationspfad von f liegen, konnen sie f seine Shares wie
zuvor sicher zuschicken.

Abbildung 3.6(b)|zeigt den Versand der Chiffrate baumabwirts zu f.

Induktionsschluf3 und Induktionsanfang

Hat 7 wie beschrieben mit seinen Vorgingern Schliissel ausgetauscht, stellt dies automa-
tisch den Induktionsschlufl von SKEY dar: Alle Knoten im Netz besitzen Schliissel mit
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(b) Versenden der Chiffrate an f

Abbildung 3.6 Versenden der Chiffrate, wenn v und v gemeinsame Vorginger mit d und
f sind

allen anderen Knoten, mit denen sie kommunizieren miissen — mit den Knoten auf ihrem
Aggregationspfad.

Um die Induktion zu vervollstiandigen, fehlt allerdings noch der Induktionsanfang bei n =
1 Knoten. Dieser stellt sich als relativ trivial dar. Besteht das Netz nur aus der Basisstation
(n = 1) und mochte nun ein neuer, zweiter Knoten dem Netz beitreten, dann teilt ihm das
MD direkt einen Schliissel mit der Basisstation aus. Der weitere Schliisselaustausch ist
damit nicht mehr notwendig. Selbiges gilt auch fiir ein Netz aus n = 2 Knoten. Ein neuer
Sensor bekommt vom MD automatisch beide Schliissel.



3.3. Das Protokoll SKEY 77

Reduzierung des Speicherverbrauchs

Jeder Aggregationsknoten bendtigt paarweise Schliissel mit jedem Knoten in seinen Un-
terbdumen. Dies hat zunéchst die Konsequenz, dal Knoten im oberen Teil des Baumes
sehr viele Schliissel speichern miissen. So steigt die Anzahl der Schliissel pro Knoten ex-
ponentiell mit der Hohe, auf der sich der Knoten im Baum befindet, siehe dazu auch Ab-
schnitt(3.4.1, Damit Knoten im oberen Teil des Aggregationsbaums nicht zu viele Schliis-
sel speichern miissen, kommt dafiir erneut eine zu Davis und Swick [70] dhnliche Technik
zum Einsatz: Ahnlich wie das MD kennt jeder Knoten einen geheimen, unter Umstinden
fest einprogrammierten Schliissel K;p. So kennt zum Beispiel Knoten b den Schliissel
K. Diese Schliissel konnen vom Hersteller generiert worden sein und verlassen die Kno-
ten nie. Man nehme nun an, daf} ein neuer Knoten ¢ dem Netz beitritt und mit b, einem
Vorgénger auf seinem Aggregationspfad befindet, einen gemeinsamen Schliissel benotigt.
Wie zuvor beschrieben tauschen beide einen neuen Schliissel [, aus. Dieser Schliissel
wird jetzt jedoch nicht von den beiden Knoten als ihr zukiinftiger gemeinsamer Kommuni-
kationsschliissel gespeichert, sondern nur temporér genutzt, um einen weiteren Schliissel
K, wie folgt auszutauschen. Der Vorgingerknoten (oberhalb) im Aggregationspfad, b,
berechnet den Schliissel K}, = Fk, (i) und schickt ihn sicher an i: Fk, ,(Kj;,). Knoten
b kann jetzt sowohl K als auch K7, aus seinem Speicher 16schen. Knoten ¢ entschliis-
selt das empfangene Chiffrat mit K ;, gewinnt so K7, 16scht K, und speichert schlief3-
lich K7 ,. Von nun an nutzen beide Knoten K7, als ihren gemeinsamen Kommunikations-
schliissel: 4 hat ihn gespeichert und b kann ihn jederzeit berechnen iiber K;, = Ek, (i),
genau wie das MD in Abschnitt|3.3.3.1

Diese Technik reduziert den fiir Schliissel notwendigen Speicherverbrauch, da Knoten
sich nur noch Schliissel mit ihren Vorgdngern auf dem Aggregationspfad merken miis-
sen und nicht mehr mit s@mtlichen Nachfolgern, die auf ihrem Aggregationspfad lie-
gen. Zur Erinnerung: ¢ bezeichnet den durchschnittlichen Aggregationsgrad eines Ag-
gregationsbaums, h bezeichnet die Hohe des Aggregationsbaums. Ohne die Reduzie-
rung des Speicherverbrauchs wiirde ein Blatt im Aggregationsbaum im Durchschnitt h ~
logs(1 + (0 — 1)n) viele Schliissel speichern miissen, genau so viele Schliissel wie der
Aggregationsbaum hoch ist plus den Schliissel mit dem Master Device. Ein Knoten auf
Hohe A’ im Baum wiirde ohne die Verbesserung

h—h'

h’+1+25i
=1

viele Schliissel brauchen: /A’ mit seinen Vorgéngern im Aggregationsbaum, ein Schliissel
fiir das MD sowie Schliissel mit sdamtlichen Knoten in seinem Teilbaum, in dem er die
,»Wurzel“ ist. Da die Hohe des Baums in Abhéngigkeit der Gesamtanzahl der Knoten im
Netz n logarithmisch wichst, entspricht dies linear steigendem Speicherverbrauch O(n).
Durch die vorgeschlagene Reduzierung jedoch braucht nun ein Knoten auf Hoéhe A’ im
Aggregationsbaum nur noch '+ 1-viele Schliissel, die Senke beispielsweise nur einen. Da
die Hohe des Aggregationsbaums logarithmisch wichst, steigt auch der Speicherbedarf
nur logarithmisch mit O(log n).

3.3.4 SKEY Sicherheit

Dieser Abschnitt diskutiert die Sicherheit des Protokolls zunichst gegeniiber einem An-
greifer mit den Fiahigkeiten aus Abschnitt[2.4 S. Es stellt sich heraus, vorweggenom-
men, daBl ein Angreifer ausschlieBlich eine Art Denial-of-Service-Attacke (DoS) gegen
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das Protokoll starten kann, um so einen erfolgreichen Schliisselaustausch zu verhindern.
Er wird jedoch niemals in den Besitz eines neuen Schliissel kommen konnen, da sdmtliche
Daten individuell verschliisselt sind.

Die moglichen Angriffe auf SKEY lassen sich grob in 3 Kategorien einteilen:

1. Angriffe durch einen korrumpierten Knoten, der am Protokoll teilnimmt. Da der
Angreifer zuféllig Knoten korrumpiert, kann es vorkommen, da3 ein korrumpierter
Knoten am Schliisselaustausch teilnimmt. Dieser Knoten wird versuchen, in den
Besitz des auszutauschenden Schliissels zu gelangen.

2. Denial-of-Service-Angriffe. Der Angreifer versucht, den Schliisselaustausch zu
verhindern, genauer: Er will verhindern, dal ¢ und f iiber einen gemeinsamen
Schliissel K; ; verfiigen.

3. Spoofing-Angriffe durch Veridnderung von Absenderinformationen in Nachrichten.
Da der Angreifer laut Angreifermodell in der Lage ist, beliebige per Funk iibertra-
gene, nicht chiffrierte Daten zu modifizieren, kann er auch Absenderadressen von
Nachrichten filschen.

3.3.4.1 Sicherheit gegen korrumpierte Knoten

Die Sicherheit von SKEY basiert auf der Idee, einen neuen Schliissel K; ; zwischen 7 und
f in einzelne Teile (Shares) zu zerlegen und diese so im Netz zu verteilen, daf} bis auf f
kein einzelner Knoten im Netz K; ; komplett berechnen kann.

Der aus Sicherheitssicht ungtinstigste Fall

Aus Sicherheitssicht wire die folgende Situation die ,,bedrohlichste‘: Beide initiale Zu-
fallsknoten liegen derart im gleichen Teilbaum, so daf beide denselben Vorgingerknoten
finden, der einen gemeinsamen Schliissel mit f besitzt. Seien beispielsweise h und ¢ die
beiden Zufallsknoten. Beide werden « als denjenigen Vorginger im Baum erkennen, der
einen gemeinsamen Schliissel mit f besitzt. Falls nun Knoten a bose sein sollte, so be-
kommt er dennoch nicht sdmtliche Schliisselteile, da h und c jeweils auch Teile sicher
an den Vaterknoten von a schicken. In einem weiteren Szenario konnte Knoten c der an-
greifende Knoten sein: Knoten ¢ wiirde hier auf die Anfrage von Knoten 5, ob ¢ einen
gemeinsamen Schliissel mit f besitzt, liigen und bejahen. Trotzdem wird h einen Schliis-
selteil an a verschicken. Demzufolge verfiigt ¢ nur iiber eine unvollstindige Teilmenge
aller Shares.

An dieser Stelle sei darauf hingewiesen, da3 wihrend des Schliisselaustauschs einer der
Vorgingerknoten im Aggregationsbaums die Senke selbst sein kann. Dies stellt jedoch
kein Problem dar, denn diese Arbeit geht von einer vertrauenswiirdigen, nicht kompromit-
tierten Senke aus: Falls die Senke kompromittiert wird, macht auch ein sicherer Daten-
transport zu ihr keinen Sinn mehr. Wenn demnach einem initialen Zufallsknoten e wéh-
rend eines Protokollaustauschschrittes klar wird, dal die Senke einer der notwendigen
Vorgéngerknoten sein sollte, ist es nicht notwendig, weitere k£ Vorgidnger zu suchen — e
hat bereits einen Knoten, dem er vertrauen kann, gefunden.

Grundsitzlich gilt, dal auf diese Weise die beiden initialen Zufallsknoten immer eine
knotendisjunkte Menge von Vorgingern finden, an die sie ihre Schliisselteile weiterleiten
konnen. Auf diese Weise kommt ein Angreifer nie in den Besitz aller Schliisselteile.
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3.3.4.2 Denial-of-Service

Es ist jedoch fiir den Angreifer moglich, chiffrierte Teilschliissel abzufangen und zu ver-
werfen, also das Chiffrat vor der Weiterleitung zu modifizieren oder die Weiterleitung
selbst zu verhindern. Er kann jedoch keinerlei gezielte Modifikationen an den chiffrierten
Teilschliisseln vornehmen. Dies bedeutet unvollstindige oder fehlerhafte Schliisselmen-
gen beim Zielknoten f, die dazu fiithren, daf} f einen Schliissel K l’ f rekonstruiert, der sich
von K  unterscheidet. Die Knoten 7 und f konnen folglich nicht miteinander kommuni-
zieren — ein Denial-of-Service-Angriff. Solch einen DoS-Angriff zu erkennen ist jedoch
relativ einfach: ¢ und f konnen ihre gegenseitig ausgetauschten Nachrichten nicht ent-
schliisseln. Will ¢ den ausgetauschten Schliissel iiberpriifen, konnte er eine Zufallszahl [
chiffrieren und an f schicken, C' = Ej, ,(I). Knoten i erwartet nun von f als Antwort
ein verschliisseltes [ + 1. Jedoch entschliisselt f das Chiffrat bereits jetzt schon falsch mit
seinem Schliissel K7 ;2 I' = Dy (C'). Knoten f schickt an i zuriick: C" = Ey; (I' 4 1).
Knoten i entschliisselt wieder zu: I = Dy, (C"). Dal+ 1 # [” fillt i schlieBlich auf,
daB ein falscher Schliissel ausgetauscht worden ist. Auf diese Weise kann f verifizie-
ren, ob zwischen ¢ und f der gleiche Schliissel existiert. Solch ein Verfahren nennt sich
Challenge-Response-Verfahren [156] und ist in Algorithmus |4, exchangeKeys Zeile 18|
enthalten. In diesem DoS-Fall ist nur ungeschiitzte Kommunikation im Klartext zwischen
beiden Knoten moglich, so wie komplett ohne Schliisselverteilung. Ein Angreifer kann
dabei auf keinen Fall f dazu bringen, einen bestimmten Schliissel zu rekonstruieren (Man-
in-the-Middle-Angriff), da er sich nicht im Besitz aller Schliisselteile befindet.

Die Bedeutung eines solchen DoS-Angriffs bleibt jedoch fraglich: Der Schliisselaustausch
wird verhindert. Grundsitzlich sind Sensornetze aufgrund der simplen Hardware sehr an-
fallig gegen DoS-Angriffe. Da Angreifer Sensorknoten kompromittieren konnen, sind sie
dadurch in der Lage, viele Arten von DoS-Angriffen zu starten. Das simple Verhindern
des Schliisselaustauschs durch Verwerfen oder Modifizieren von Nachrichten stellt dabei
den harmlosesten Angriff dar. DoS-Angriffe wurden bereits im Grundlagenkapitel als in
dieser Arbeit akzeptabel hingenommen.

3.3.4.3 Spoofing

Jeder Sensorknoten besitzt eine eindeutige 1D, zum Beispiel 7, mit der ihn andere Kno-
ten adressieren. Grundsitzlich besteht dabei die Gefahr sogenannter Adress-Spoofing-
Angriffe, siehe unter anderem Baker und Savola [12], CA CERT [46], Ferguson und Se-
nie [90,91], bei denen sich ein Knoten 7" als ein Knoten 7 auszugeben versucht. Knoten ¢’
maskiert sich als Knoten <.

Da allerdings in SKEY jeder Knoten mit einer ID < vom Master Device Tickets erhilt, wel-
che die ID von 7 enthalten, sind Spoofing-Angriffe nicht moglich: Die initialen Zufalls-
knoten e und d konnen nur mit dem Knoten kommunizieren, der vom MD die Schliis-
sel K.,; und K,; wihrend des Paarens erhalten hat. Das ist der Knoten ¢. Die initialen
Zufallsknoten helfen auch nur diesem Knoten ¢ beim Schliisselaustausch mit ausschlief3-
lich dessen Vorgingern im Aggregationsbaum. Dabei teilen sie den Vorgéngern von ¢ bei
jedem Schliisselaustausch auch die Identitit des Knotens mit, der den Schliissel austau-
schen mochte. Ein Knoten ¢’ kann sich damit nicht als Knoten i ausgeben, wenn er nicht
die Schliissel von ¢ besitzt.

3.3.5 Erweiterung auf © korrumpierte Knoten

Der sogenannte Schliisselaustauschpfad oder kurz Austauschpfad sei hier definiert als
die Menge der Knoten, an die in den Funktionen exchangeKeys sowie forwardShare
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wihrend eines Schliisselaustausches hintereinander Key-Shares verschickt werden. Jeder
Knoten, der im Rahmen dieser beiden Funktionen in den Besitz eines Key-Share kommt,
ist Teil des Austauschpfades.

Beispiel: In der , komplizierteren“ Abbildung[3.6|besteht der Austauschpfad aus der Men-
ge der Knoten {e, d, b, a, v, u}.

Wie bereits zu Beginn auf Seite 63|erwihnt ist der Schliisselaustausch mittels SKEY bis-
her nur sicher in der Gegenwart eines einzelnen kompromittierten Knotens hintereinander
auf dem Schliisselaustauschpfad. Das bedeutet, SKEY ist bisher zum Beispiel auch dann
sicher, wenn 2 oder mehrere Knoten auf einem Austauschpfad liegen, jedoch nicht hinter-
einander: Es ist sicher, sobald sich mindestens ein nicht korrumpierter Knoten zwischen
zwel hintereinanderliegenden Knoten befindet. Die Begriindung wurde oben bereits er-
wihnt: In diesem Fall kommt der Angreifer nicht in den Besitz aller Shares.

Das Protokoll SKEY ist jedoch parametrisierbar fiir eine beliebige Anzahl k& von angrei-
fenden Knoten auf dem Austauschpfad, die in ithren Moglichkeiten denen des Modells
aus Abschnitt[2.4 S.[24/entsprechen. Die Anzahl k der Angreifer steht dabei nicht fiir die
Gesamtanzahl von korrumpierten Knoten im Netz, sondern nur fiir die Anzahl korrum-
pierter Knoten, die unter Umstinden an einem Protokolldurchlauf teilnehmen — eine weit
geringere Zahl. Bei angenommener Gleichverteilung der korrumpierten bzw. angreifen-
den Knoten ist der relative Anteil korrumpierter Knoten auf dem Austauschpfad genauso
hoch wie der Anteil korrumpierter Knoten im gesamten Netz, sieche Abschnitt[2.4] S.
An dieser Stelle wird nun erklirt, wie SKEY mit der Gegenwart von k£ > 1 Angreifern
auf dem Austauschpfad umgeht.

3.3.5.1 Beschreibung

In der Gegenwart von k£ > 1 korrumpierten Knoten diirfen diese Knoten auch weiterhin
nicht in den Besitz aller Shares zu gelangen. Genau wie im bereits diskutierten Fall mit
k = 1 ist aus Sicherheitssicht auch hier wieder der bedrohlichste Fall der, daf} alle &
korrumpierten Knoten direkt hintereinander im Aggregationsbaum liegen.

Das MD wihlt anstatt zwei jetzt initial insgesamt k£ + 1 Zufallsknoten aus. Ein neuer

Knoten : teilt seinen neuen Schliissel K; ¢ in k£ + 1 Shares K L ..., K*! die er an seine
initialen Zufallsknoten verteilt. Die Zufallsknoten teilen die empfangenen Shares weiter
auf in jeweils k£ 4+ 1 neue Shares, zum Beispiel K1t K12, .. KFLE+1 Jeder Zufalls-

knoten mufl nun mit Hilfe der Funktion forwardShare k 4 1 Vorgidnger in seinem Aggre-
gationsbaum finden, die jeweils einen gemeinsamen Schliissel mit f besitzen. Wie oben
beschrieben geschieht dies Schritt fiir Schritt. Sobald ein Zufallsknoten x einen Vorgéinger
y gefunden hat, der einen gemeinsamen Schliissel mit f besitzt, schickt x ein Share an y
sowie dessen k£ Vorginger im Aggregationsbaum.

Abbildung illustriert dieses Vorgehen. Die Knoten e, d, ... sind die £ + 1 initialen
Zufallsknoten von i. Dieses suchen nach jeweils k& + 1 gemeinsamen Vorgingern mit f,
zu denen sie dann ihre Shares schicken.

Dementsprechend konnen k£ zusammenarbeitende, hintereinander auf dem Austauschpfad
liegende Knoten auch nur £ der insgesamt £ + 1 Teilschliissel kennen — es gibt immer
mindestens einen Teilschliissel, den ausschlieBlich ein nicht-kompromittierter, legitimer
Knoten kennt. SKEY ist sicher, solange £’ < k Knoten auf jedem Austauschpfad vom
Angreifer korrumpiert sind.
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k+1 gemeinsame
Vorganger von d

k+1 gemeinsame

Vorganger von e d ksl

Abbildung 3.7 SKEY bei k£ korrumpierten Knoten

3.3.5.2 Bestimmen von k

Wie grof letztendlich £ bei einer angenommenen Anzahl korrumpierter Knoten im Netz
ist, hdangt von der Hohe h des Aggregationsbaums ab und der Wahrscheinlichkeit, dal3
einzelne Knoten korrumpiert sind.

Unter den in Abschnitt 2.4 S. 24| getroffenen Annahmen gilt, daf} ein Angreifer insge-
samt B Knoten korrumpieren kann. In einem Netz bestehend aus insgesamt n Knoten
korrumpiert er damit einen Anteil von 3 = g. Bei der dabei angenommenen Gleichver-
teilung gilt, dal von jeder Teilmenge von Knoten auch [3-Prozent korrumpiert sind. Die
Anzahl der Knoten, die maximal auf einem Schliisselaustauschpfad hintereinanderliegen
ist (h — 1), die Hohe des Baumes ohne die als nicht-korrumpiert angenommenen Blitter.
Bei einem Schliisselaustausch konnen demnach im Durchschnitt maximal

B-(h—1)= Sh% B(logs(1+ (6 — 1)n) —2)

- =: 5(6,n, B)
korrumpierte Knoten hintereinanderliegen. Dieser Ausdruck konvergiert fiir steigende
Knotenzahlen n und festen 6 und B gegen 0. Der Benutzer kann damit jedoch, wenn
er die Gesamtknotenzahl n, den erwarteten Aggregationsgrad ¢ und die Anzahl der mog-
licherweise korrumpierten Knoten B abschitzt, k bestimmen: & sollte so grofl gewahlt
werden, wie maximal Angreifer auf dem Austauschpfad zu erwarten sind, das heilit £ >
[s(d,n, B)]. (Die Funktion s muf deshalb aufgerundet werden, da & nur ganzzahlige Wer-
te, die Anzahl der Vorginger, annehmen kann.)

Eine weitere Bedingung fiir k£ ergibt sich aus der Forderung, daf} der Angreifer von den
(k + 1) initialen Zufallsknoten hochstens & korrumpiert hat und damit mindestens ein
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Knoten legitim ist. Bei Gleichverteilung hat der Angreifer von den (k + 1) initialen Zu-
fallsknoten im Durchschnitt 5 - (k 4 1) korrumpiert. Es muf} gelten

G-(k+1) <k
p < k—ph
B<k-(1-p)
p

100 T T T T
B(1-B) —— | | |

Durchschnittliche Wahl von k

0.0L | | | |
0 20 40 60 80 100
Prozentsatz korrumpierter Knoten 3

Abbildung 3.8 Theoretischer Verlauf von k£ in Abhingigkeit von (3

Abbildung 3.8|zeigt den Verlauf zur Wahl von k in Abhingigkeit von (3. Man kann erken-
nen, daB k& < 1 fiir 5 < 50% gelten muB. Falls also der Angreifer nicht auBerordentlich
stark ist und mehr als die Hélfte der Knoten korrumpiert, reicht £ = 1 aus, um bei den in-
itialen Zufallsknoten zufdllig mindestens einen legitimen Knoten zu wiéhlen. Ersetzt man
(3 durch die Systemparameter 3 und n, dann ergibt sich

3

1—

S

s'(n,B) :=

oV
IN
=

n —
Der Benutzer wihlt somit schlieflich £ als Maximum von s(6, n, B) und s'(n, B):

k > max([s(0,n,B)], [s'(n, B)]).



3.3. Das Protokoll SKEY 83

Es ist allerdings auch noch zu bedenken, daf} der Benutzer durch diese Wahl von £ nur im
Durchschnitt sicher Schliissel austauscht: Die zum Bestimmen von k& zum Einsatz kom-
menden Parameter § und /3 stehen jeweils nur fiir Durchschnitte. In dem Fall, in dem sich
die initialen Knoten e und d beide derart in einem Teilbaum befinden, so daB sie beide auf
ihrer Suche nach einem Vorgénger mit Schliissel fiir f auf &’ > k direkt hintereinanderlie-
gende korrumpierte Knoten treffen, kann SKEY den Schliissel nicht sicher austauschen.
Der Angreifer wire in diesem Fall in der Lage, den auszutauschenden Schliissel mitzu-
lesen oder zu dndern. Dieser Fall ist allerdings sehr unwahrscheinlich — die Evaluierung
wird das genauer untersuchen.

3.3.6 Finden mehrerer initialer Zufallsknoten

Wie oben beschrieben benotigt ein neuer Knoten ¢ zwei beziehungsweise (k + 1) Tickets
fiir initiale Zufallsknoten, die sich bereits im Netz aufhalten. Der Einfachheit halber neh-
men bisherige Arbeiten iiber Schliisselaustauschprotokolle wie Eschenauer und Gligor
[88] immer solche Knoten an die das Netzwerk niemals verlassen. Sobald sie ihm einmal
beigetreten sind, bleiben Sie immer erreichbar und konnen daher fiir immer neue Knoten
beim Schliisselaustausch helfen. In derart idealisierten Szenarien funktioniert auch SKEY
perfekt. Jedoch sind solche Szenarien mit statischen Netzen und ,,unsterblichen* Knoten
duBerst unrealistisch. In der Realitidt wird man damit rechnen miissen, dall Batteriere-
serven endlich sind, Knoten aufgrund technischer Defekte ausfallen, mutwillig zerstort
werden usw.

Eine zufillige Auswahl von k£ + 1 initialen Zufallsknoten aus den n Knoten im Netz zu
finden, ist dementsprechend alles andere als einfach fiir den Benutzer oder das MD. Es ist
dem Benutzer unklar, welche Knoten sich noch im Netz befinden oder das Netz bereits
verlassen haben, weil sie, beispielsweise wegen aufgebrauchter Energiereserven, einfach
funktionsunfihgig sind. Der Benutzer liuft daher Gefahr, Tickets fiir solche Knoten aus-
zuhindigen, die ¢ nicht mehr beim Schliisselaustausch assistieren konnen.

Zuféllige Auswahl von 2(k + 1) Knoten

Fiir diesen kritischen Punkt existiert jedoch eine relativ einfache Losung: Wihrend des
Paarens werden neuen Knoten auch neue IDs zugeteilt — der Reihenfolge nach. Ein neu-
er Knoten, der dem Netz beitritt erhilt eine ID, welche hoher ist als alle anderen IDs
der bereits im Netz befindlichen Knoten. Auf diese Weise mull das MD nur die hoch-
ste ID, MAXNODES, die Gesamtzahl der Knoten im Netz, speichern. Die gegenwirtige
Konfiguration des Netzes bleibt immer noch unbekannt. Wenn £ korrumpierte Knoten
direkt hintereinander auf dem Austauschpfad liegend erwartet werden, sind k£ + 1 Zu-
fallsknoten initial notwendig. Wéhrend des Paarens eines neuen Knotens ¢ mit der ID
1 := MAXNODES -+ 1 wihlt das MD £ + 1 Knoten aus, indem es & + 1 Zufallszahlen
zieht: rq, ... 1m0 1 € {1,..., MAXNODES}. Die initialen Zufallsknoten fiir den Knoten
¢ wiren damit die Knoten mit den IDs 74, . . ., 441 . In dynamischen Netzen sind diese k+1
Knoten jedoch nur noch mit einer bestimmten Wahrscheinlichkeit funktionsfdhig. Sobald
einer von ihnen nicht mehr funktionsfihig sein sollte, scheitert der komplette Schliissel-
austausch.

Dabher ist weiterhin sinnvoll, prinzipiell mehr als £ 4+ 1 Knoten auszuwéhlen. Die Wahr-
scheinlichkeit, mindestens k + 1 funktionsfihige, also sich noch im Netz befindende, ak-
tive Knoten auszuwihlen, steigt durch die Auswahl von 57 > k + 1 Knoten. Angenommen



3. SchliUsselaustausch

84

100 /5 T )(‘,—X"" r f

. , 1 '

s i :

/I):( T [0] 3

& i °

/ i [0} .

/ . i | [0) X

80 | / : ! ; -

fo ? R

/ . - !

/ i ¢ !

< / @ i o :
= / -
S 60r A
T A A
é / ! . .
S / @ i ? 1
< X i o .
2 i ! 1
3 i o) 1
0 H ! ! N
2 40 g :
g 0 L] T ;
¢ :

o

| o
20 n=100k=1,m=1 —+— ¥ o n
n=100,k=1,m=30 ---x--- -' 6 |

n=1000,k=10,m=10 ------ ; Q 1
n=1000,k=10,m=300 &~ & 0 1
n=10000,k=100,m=100 ---m-- 1 3
n=lOOOO,k=1OO,m=30(I)O 0= & ; i

1 4 22 202
Wahl von j

Abbildung 3.9 Wahrscheinlichkeiten fiir mindestens k& + 1 funktionsfihige Knoten bei
Auswahl von j > k-vielen, Vertikalen bei j = 2(k + 1)

sei eine Gesamtzahl von n Knoten, die jemals dem Sensornetz beigetreten sind. Zu dem
Zeitpunkt, an dem Knoten 7 dem Netz beitreten mochte, haben bereits m von diesen n
Knoten das Netz verlassen, beziehungsweise verfiigen iiber keine Energie mehr und sind
funktionsunfihig — demnach verbleiben (n — m) funktionsfihige Knoten im Netz. Das
Ziel ist nun, mit einer hohen Wahrscheinlichkeit mindestens & + 1 lebende Knoten durch

Auswahl von j > k Knoten insgesamt zu finden.

Dieses Problem ist dquivalent zu folgendem bekannten Problem der Kombinatorik (min-
destens £ + 1 richtige Kugeln beim 6 aus 49 Lotto): Gegeben ist eine Urne mit n Kugeln,
m roten und (n — m) griinen Kugeln. Beim zufilligen Ziehen von insgesamt j > k + 1
Kugeln aus dieser Urne, wie hoch ist die Wahrscheinlichkeit mindestens & + 1 griine Ku-
geln und (j — k — 1) rote Kugeln zu ziehen? Diese Wahrscheinlichkeit P kann wie folgt

(M) (D
2 (@<) )

berechnet werden:

Die Funktion P steigt sehr schnell mit j, wie in Abbildung ersichtlich. Die verschie-
denen Kurven, welche hier dargestellt werden, zeigen drei verschiedene Szenarien mit
der Gesamtzahl von Knoten n = 100, 1000, 10000. In den Szenarien gibt es weiterhin
unterschiedlich starke Angreifer, die derart irgendeine Anzahl 3 von Knoten korrumpie-
ren, da £ vom Benutzer gewiéhlt werden soll zu k£ = 1, 10 und 100. AuBerdem sind pro
Szenario zwei verschiedene Anteile funktionsunfidhiger Knoten m angenommen, jeweils
1% und 30% der Knoten sind funktionsunfihig und konnen einem neuen Knoten 7 beim
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Schliisselaustausch nicht mehr helfen. Die 1% und 30% reprisentieren einen geringen und
hohen Anteil an Dynamik durch Knotenausfall im Netz. Die £ kompromittierten Knoten
gehdren immer zum ,,lebenden®, noch aktiven Teil der (n — m) Knoten. Die Y-Achse in
Abbildung 3.9|zeigt die Wahrscheinlichkeit, mindestens k& + 1 lebende Knoten zu finden,
wenn aus dem Gesamtnetz von n Knoten, bei Ausfall von m Knoten, das MD 7 initiale
Zufallsknoten auswihlt. Die X-Achse ist logarithmisch skaliert.

Als Ergebnis kann man erkennen, da P sehr hohe Werte von iiber 90% erreicht, sobald j
sich 2(k + 1) nihert. Fiir die drei Szenarien mit & = 1, 10 oder 100 korrumpierten Knoten
wire 2(k + 1) entsprechend 4, 22 und 202. An dieser Stelle ist es wichtig, festzuhalten,
daB 2(k + 1) eine obere Schranke darstellt — unabhingig von n: Wenn der Benutzer k + 1
korrumpierte Knoten bei n = 1000 Knoten animmt, ist die Wahrscheinlichkeit 2(k +
1) = 4 lebende Knoten zu finden in diesem Netz wesentlich hoher als in einem Netz mit
n = 100 Knoten.

Sobald % korrumpierte Knoten hintereinander auf dem Austauschpfad angenommen wer-
den und Knotenausfall moglich ist, wihlt das MD nicht nur £ + 1 initiale Zufallsknoten,
sondern 2(k + 1) Zufallsknoten aus dem Netzwerk aus. Im Pseudocode, siehe pairNode,
Zeilen [6ff, werden der Ubersichtlichkeit halber immer 2(k + 1) Knoten ausgewshlt. Der
neue Sensor ¢ wird schlieflich von den 2(k + 1) Knoten sukzessive versuchen, k + 1 funk-
tionierende zu erreichen. Sobald er k + 1 funktionierende Knoten erreicht hat, kann er mit
dem normalen SKEY-Protokollablauf fortfahren.

Der Ausdruck 2(k + 1) ist konstant und unabhéngig von der GesamtgroBe n des Sensor-
netzes. Dieser Aspekt von SKEY skaliert daher im Hinblick auf die Gesamtanzahl der
Knoten n sehr gut.

3.3.7 Finden der Vorgangerknoten

Bevor ein neuer Knoten 7 iiberhaupt mit all den Vorgidngern IP = {f,b,a,..} auf sei-
nem Aggregationspfad Schliissel austauscht, muf3 er diese zunichsteinmal kennen. Er
mul} wissen, da} IP seine zukiinftigen Kommunikationspartner sein werden, mit diesen
Knoten seines Aggregationsbaumes wird er spiter kommunizieren. Die Suche nach IP
spezifiziert die Funktion getIP() aus Algorithmus (9| Aus Sicherheitssicht handelt es sich
hierbei wiederum um ein schwieriges Problem: Wiirde 7 einfach, zum Beispiel per Broad-
cast, in seiner Nachbarschaft nach seinen Vorgingern im Aggregationsbaum fragen, so
konnte ein Angreifer diese Anfrage abfangen, modifizieren und ¢ mit einer gefélschten
Vorgiingerliste IP” antworten.

Kein spezifisches SKEY-Problem

Dieses Problem ist zunichst kein spezielles Problem des sicheren Schliisselaustausches,
und man konnte argumentieren, daf} es sich hierbei um ein grundsitzliches Problem siche-
rer Aggregation handelt: Eine entsprechende sichere Software-Komponente miifite diese
Informationen bereitstellen, beispielsweise ¢ mittels out-of-band Mechanismen wie ei-
nem verteilten Dienstverzeichnis [28, 103]] iiber IP informieren. Eine andere, in vielen
Szenarien wahrscheinlich eher unrealistische Moglichkeit wire, daf3 der Benutzer die Ag-
gregationsknoten eines neuen Sensors einfach kennt, also einem neuen Temperatursensor
¢ die Knoten seines Aggregationspfades mitteilt.

Grundsitzlich ist festzuhalten, dal3 jedes Schliisselaustauschverfahren, auch die Arbeiten
aus dem Abschnitt iiber den Stand der Forschung, voraussetzen, dal Knoten jeweils wis-
sen, mit wem sie zu kommunizieren haben: Im Beispiel sicherer Aggregation genau mit
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Declaration: ID Py, [], ID m, Key K,, ;
{7 sucht IP mit Hilfe der IRN:}
IPiemp := new Array [1...2k + 1]
for j :=1to 2k + 1do
m := IRN[j].ID
K, == IRN[j].Key
i —m : Ek,, ,(findIP(ID, purpose)) {siche Algorithmus|10}
i—m:Eg, ,(IP)
Pranplj] =
end for
. {Uberpriife, ob alle Antworten IP’ iibereinstimmen: }
 if Piemp[l] = ... = Premp[2k + 1] then
IP := Piempl1]
. else
error{siche Algorithmus 5|}
16: end if

Algorithmus 9 i.getIP()
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den Knoten auf ihrem Aggregationspfad. Haufig wird, insbesondere bei den verwandten
Arbeiten, auf diese Problematik erst gar nicht hingewiesen.

Technik von SKEY als Losungsansatz

Andererseits kann sich 7 mit einer Technik analog zur bisher beschriebenen Technik von
SKEY sicher iiber IP informieren. Wenn alle Knoten auf Aggregationspfaden sich ihrer
aktuellen Aufgabe im Aggregationsbaum bewult sind, zum Beispiel : ,,Ich aggregiere ge-
rade die Temperatursensoren in Raum 2.*“ ,dann wissen sie auch, daf} beispielsweise ein
neuer Temperatursensor ¢ zukiinftig mit ihnen kommunizieren muf3 und daher gemeinsa-
me Schliissel brauchen wird. Nun kann man wieder wie bei SKEY initiale Zufallsknoten
sowie die sichere Verteilung von Geheimnissen verwenden, um IP zu lernen. Da ¢ in der
Lage ist, sich mit Hilfe von Tickets zumindest bei e und d sicher zu identifizieren, kann
i diese beiden Knoten mit Hilfe der Funktion getIP, siehe getIP(), auch bitten, fiir sich
Informationen iiber den Aggregationspfad herauszufinden — die Knoten e und d suchen
’s Vorginger. Knoten 7 gibt e und d dazu seine Dienstbeschreibung purpose. Dieses Ver-
fahren funktioniert genau dann, wenn neue Knoten wissen, was ihre Aufgabe sein wird,
purpose, und sich bereits im Netz befindende Knoten purpose eines neuen Knotens ver-
stehen.

Knoten e fragt in der Funktion findIP, Algorithmus |10] schrittweise seine direkten Vor-
ginger im Aggregationsbaum, zunichst b, nach dem Aggregationspfad fiir einen neuen
Temperatursensor i, siche Zeilen f. Hier soll der Begriff responsible andeuten, dal e
seine Vorgénger fragt, ob sich ein Vorgingerknoten fiir eine bestimmte Dienstbeschrei-
bung (purpose) als responsible betrachtet, das heifit, ein Aggregationsknoten fiir diese
purpose ist. Knoten b kennt den Pfad bereits, da b selbst Teil davon ist. Daher antwortet
b mit dem ihm bekannten Pfad IP = {f,b, a...}, den i benétigt. SchlieBlich fragt e wei-
tere k£ Vorgédnger von b nach dem Aggregierungspfad fiir einen neuen Temperatursensor,
Zeilen [19ff. Nur wenn alle Antworten der k& Vorginger iibereinstimmen, schickt e Pfad
IP zuriick an i, Zeilen 27ff. Analog bittet ¢ schlieflich d und alle weiteren initialen Zu-
fallsknoten, seinen Aggregierungspfad zu finden. Knoten d antwortet 7 dann schlie8lich
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Eingabe: ID ¢, String purpose
1: Declaration: ID Py, []
2: {IRN suchen nach Aggregationspfad IP fiir neuen Knoten i:}
3: if responsible(purpose) = true then

4 m —i: Eg,, (m.IP;){m gibt Pfad fiir i zuriick}
5: else
6: j5:=0
7:  repeat
8: {Frage Vorgédnger nach IP; fiir ¢:}
9: J=7+1
10: m — I[j] : (m, Ex,, , (vesponsible, purpose))
11: m —I[j] : Ex,, 0 (IP)
12 until P} # @
13:  if j < |II| — & then
14: {Frage direkt die Wurzel nach IP;:}
15: m — I[[I[] : (m, Ek,, 1, (responsible, purpose))
16: m <« HHHH : EKm,H[\HH(H‘D;)
17: m —i: Eg, (P}
18:  else
19: {Frage zusitzlich die & Vorginger von I1[j] nach IP; fiir i:}
20: Piemp :=new Array [1...k + 1]
21: Piemp[1] := IP;
22: for [ :=1tokdo
23: m — I[j +1] : (m, Ek,, .., (responsible, purpose))
24: m «TI[j +1] : Eg,, .. (IP)
25: Piemp[l + 1] :=1P;
26: end for
27: {Uberpriife, ob alle IP; iibereinstimmen: }
28: if Prenp[l] = ... = Piemplk + 1] then
29: { Antworte an i:}
30: m — i : B, ,(IPiemp(1])
31: else
32: error
33: end if
34:  endif
35: end if

Algorithmus 10 m.findIP (¢, purpose)

mit Pfad IP’. Falls alle Aggregierungspfade iibereinstimmen, getIP, Zeilen f, verfligt ¢
selbst in Gegenwart von k korrumpierten Knoten iiber einen korrekten Aggregationspfad
P.

3.3.8 Dynamische Aggregation

Ein Sensorknoten ¢ kann zu jedem beliebigen Zeitpunkt ausfallen. In solch einer Situation
sind alle bei ¢ gespeicherten Schliissel verloren und langfristig gesehen unsicher. Im Ge-
gensatz zu verwandten Arbeiten, sieche Abschnitt stellt dies jedoch fiir SKEY kein
Problem dar: Die Kommunikation zwischen den Vorgédngern von ¢, seinen Nachfolgern
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Abbildung 3.10 Knoten ¢ tibernimmt b’s Aggregationsbeziehungen

und iiberhaupt allen anderen Knoten im Netz ist davon in keiner Weise betroffen, da die-
se eigene, paarweise verschiedene Schliissel verwenden. Jeder Schliissel zwischen zwei
Knoten a und b ist ,,einzigartig®, er wird ausschlieBlich zum Absichern der Kommunikati-
on zwischen a und b verwendet und nicht gleichzeitig zum Absichern der Kommunikation
anderer Knoten. Deshalb miissen im Gegensatz zu auf Schliissellisten-basierenden Pro-
tokollen bei Knotenausfall keine Schliissel gestrichen und neue Schliissel ausgetauscht
werden. Die dafiir nétige Energie kann eingespart werden, was selbst bei geringem Kno-
tenausfall einen enormen Vorteil gegeniiber beispielsweise Random Key Pre-Distribution-
Protokollen darstellt — wie die Evaluierung noch zeigen wird.

Das einzige Problem, dafl beim Ausfall eines Knotens im Sensornetz entstehen kann, liegt
darin, dal} seine spezielle Funktionalitdt nicht mehr erbracht wird. Dies impliziert aller-
dings keine neuen Sicherheitsprobleme, die nicht auch ohne Schliisselaustausch existieren
wiirden.

3.3.8.1 Auswirkungen durch Anderungen der Aggregation

Andererseits ist es durchaus vorstellbar, dal3 Knoten freiwillig fiir lingere Zeitspannen
das Netz verlassen, um ausgedehntere Schlafphasen beispielsweise zur Batterieschonung
durchzufiihren. Auch die Konfiguration der Aggregation selbst dndert sich dynamisch:
Eine entsprechende Aggregations-,,Middleware* dndert von Zeit zu Zeit die einzelnen
Aggregationsbeziehungen der Knoten untereinander. Dadurch dndern sich einzelne Teil-
biaume oder gar der komplette Aggregationsbaum. Dieser Wechsel der Aggregationsbezie-
hungen erfordert eine teilweise Neuverteilung von Schliisseln, wie im folgenden Beispiel
ersichtlich.

Man nehme an, daB Knoten b aus Abbildung seine Aggregationsbeziehungen auf-
geben muf} und durch Knoten c ersetzt wird. Knoten ¢ soll demnach zusitzlich zu seiner
bisherigen Aggregation noch die Aggregation von Knoten b tibernehmen. Dafiir beno-
tigt ¢ allerdings mit den Knoten e, f, g sowie allen anderen Knoten, bei denen b auf dem
Aggregationspfad liegt, gemeinsame Schliissel. Die Idee hier besteht nun darin, daB b
seine gemeinsamen Schliissel mit e, f, g, ... an ¢ schickt, sodal ¢ sicher mit e, f, g, ...
kommunizieren kann. Es lohnt sich fiir ¢ nicht, mit e, f, g, ... neue paarweise geheime
Schliissel auszutauschen, da fiir symmetrische Kryptographie Perfect Forward Secrecy
nicht erreicht erfiillt ist — zu dieser Problematik siche nochmals Abschnitt[3.2.7]

Da b und ¢ jedoch nicht auf dem gleichen Aggregationspfad liegen, besitzen sie keinen
gemeinsamen Schliissel und konnen nicht sicher Daten austauschen. Der Knoten b benutzt
deshalb zum Austausch eines neuen gemeinsamen Schliissels mit ¢ in der Gegenwart von
k korrumpierten Knoten die Funktion forwardShare aus Algorithmus [7; Knoten b fiihrt
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die Funktion b.forwardShare(b, K}, ., ¢) aus. Wie oben beschrieben generiert b einen zu-
falligen Schliissel K, teilt ihnin k + 1 Teile K, = K' @ ... & K" auf und versendet
die Teile sicher an diejenigen k + 1 Vorginger auf seinem Aggregationspfad, die behaup-
ten, einen gemeinsamen Schliissel mit ¢ zu besitzen. Diese Vorgédnger schicken samtliche
Schliisselteile sicher an c. SchlieBlich kann ¢ den gemeinsamen Schliissel K, . berechnen.
Diese Vorginger findet er wie zuvor bei SKEY mit Hilfe von forwardShare, sieche Algo-
rithmus |7, Wie bei SKEY ist auch hier sichergestellt, da mindestens ein gemeinsamen
Vorginger zwischen b und c existiert — im ungiinstigsten Fall die Senke.

Der fiir diesen speziellen Schliisselaustausch zwischen b und ¢ notwendige Energieauf-
wand, Nachrichten und kryptographische Operationen, ist so hoch wie der Aufwand fiir
das Austauschen eines Schliissels zwischen einem neuen Knoten und einem anderen, sich
bereits im Aggregationsbaum befindenden Knoten: Der Energieaufwand steigt mit der
Hohe des Aggregationsbaums, das heiflt logarithmisch. Er wichst in Abhédngigkeit der
Gesamtanzahl Knoten n mit O(log n) pro Knoten. Genaueres zum Energieverbrauch fiir
einen Schliisselaustausch untersucht Abschnitt

3.3.8.2 Dynamisches Anpassen von k

Es sei zum Abschluf3 noch erwihnt, dal SKEY prinzipiell ein sich zur Laufzeit des Sen-
sornetzes variierendes k unterstiitzt. Der Benutzer konnte beispielsweise entscheiden, daf3
ein vorab bestimmtes k& nicht ausreicht oder ein a prio gewihltes k£ zu hoch fiir den ak-
tuellen Angreifer gewéhlt worden ist und deshalb durch ein &’ # k ausgetauscht werden
soll.

In diesem Fall miissen alle Knoten im Sensornetz sicher iiber das neue %k informiert wer-
den. Diese ginge zum Beispiel mit Hilfe des folgenden, einfachen Protokolls von der
Senke aus: Eine Senke w als Wurzel des Aggregationsbaums schickt jedem Sensor 7 im
Netz stellvertretend fiir den Benutzer auf sichere Weise das neue &', w — i : Eg, ,(K').
Daraufhin wiirden alle Knoten im Sensornetz SKEY mit dem neuen &’ verwenden. Auf
diesen Aspekt des dynamischen Anpassens von k£ wihrend des Sensornetz-Betriebs ist
allerdings in dieser Arbeit nicht weiter eingegangen worden.

3.4 Evaluierung

Dieser Abschnitt untersucht die Leistung des vorgestellten Protokolls SKEY im Hin-
blick auf den dadurch implizierten Speicherverbrauch sowie die Anzahl der deswegen
zu versendenden Nachrichten und notwendigen kryptographischen Operationen und da-
mit zusammen den erforderlichen Energieverbrauch. Diese anfallenden Kosten werden
im folgenden zunéchst theoretisch diskutiert und anschlieBend in Abschnitt |3.4.3) durch
verschiedene Simulationen iiberpriift.

3.4.1 Speicherverbrauch

Grundsitzlich hingt die Leistung von SKEY von dem Aggregationsbaum ab, anhand des-
sen Schliissel ausgetauscht werden.

Wie in Abschnitt[3.3.3.2|beschrieben skaliert die Anzahl der Schliissel, die jeder Knoten in
seinem Speicher vorhalten muf3, in Abhiingigkeit von der Hohe des Aggregationsbaums:
logarithmisch mit O(logn). Bei Hohe h ~ logs(1+ (§ —1)n) — 1 eines Aggregationsbau-
mes, miissen Knoten hochstens h viele Schliissel speichern. Bei einer Bitbreite von b Bit
pro Schliissel entspricht das 7 - g Bytes Speicherbedarf.
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Diese Eigenschaft von SKEY ist deutlich besser als der schneller steigende und hohere
Speicherverbrauch verwandter Arbeiten wie beispielsweise Chan et al. [56, 58], Di Pietro
et al. [73,74], Du et al. [81], Eschenauer und Gligor [88, 89], Huang et al. [109], Ito et al.
[117], Lai et al. [135]], Traynor et al. [220], Yu und Guan [251].

3.4.2 Energieverbrauch

Zum Austausch von Schliisseln eines neuen Knotens muf3 in den beiden Funktionen
findIP und forwardShare im schlechtesten Fall der komplette Aggregationsbaum der Ho-
he h € O(logn) zunichst von unten nach oben und danach wieder zuriick nach unten
traversiert werden.

Das bedeutet, dafl im schlechtesten Fall

1. zunéchst k£ + 1 Shares an die IRN verschickt werden (introduceTolRN) — das sind
k + 1 Nachrichten.

2. alle (k+1) IRN die Aufforderung zu getIP bekommen — das sind &£+ 1 Nachrichten.
3. alle (k + 1) IRN findIP ausfithren, im schlechtesten Fall

e (k+1)-(h—k—1) Nachrichten auf der Suche nach gemeinsamen Vorgingern.

e (k+ 1) - k Nachrichten zu den weiteren k& Vorgingern der gemeinsamen Vor-
ganger.

e insgesamt (k + 1) - (b — 1) Nachrichten als Antworten an die IRN, entweder
wenn Knoten keine gemeinsamen Vorginger sind oder die IP;’s der gemeinsa-
men Vorgénger.

e (k + 1) Nachrichten mit Inhalt IP; als Antwort von den IRN an 1.

4. alle (k + 1) IRN von i Shares mit exchangeKeys erhalten — das sind £ + 1 Nach-
richten.

5. alle (k + 1) IRN forwardShare ausfiihren, das sind im schlechtesten Fall

e (k+1)-(h—k—1) Nachrichten auf der Suche nach gemeinsamen Vorgingern.

e (k+ 1) -k weitere Nachrichten zu den k£ Vorgidngern der gemeinsamen Vor-
ginger. Diese Nachrichten enthalten Shares.

e (k+1)-(h—k— 1) Nachrichten als Antworten von Vorgingern, die keine
gemeinsamen Vorginger mit f sind.

6. alle Knoten, die iiber ein Shares verfiigen, schicken diese an f. Das sind im schlech-
testen Fall (k + 1) - (k + 1) Nachrichten.

7. 2 Nachrichten Challenge-Response zwischen i und f.

Siehe hierzu die Zeilen[7|bis[12]in Algorithmus [10]sowie die Zeilen [8|bis[14|in Algorith-
mus

Insgesamt sind damit im schlechtesten Fall £ +3+4- & - h +4 - h Nachrichten notwendig.
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Hinzukommt der Energieverbrauch durch das Ver- und Entschliisseln jeder einzelnen
Nachricht — es sind genausoviele Ver- und Entschliisselungen notwendig wie Nachrichten
verschickt werden.

Der Energieverbrauch hiangt demnach linear vom SKEY-Parameter & ab: k bestimmt die
Anzahl der initialen Zufallsknoten sowie die Anzahl der Vorgingerknoten auf dem Aus-
tauschpfad. Da £ allerdings nicht von n, sondern nur von den Moglichkeiten des Angrei-
fers abhédngt, siche Abschnitt 2.4, S. 24| fillt es mit steigendem n. Damit skaliert der
Energieverbrauch von SKEY mit O(logn).

3.4.3 Simulation

Zur Uberpriifung der Leistungsfihigkeit SKEYs sind im Rahmen dieser Arbeit einige
vergleichende Simulationen zwischen SKEY und der Arbeit von Eschenauer und Gligor
aus Eschenauer und Gligor [88] durchgefiihrt worden [111]. Es sei jedoch darauf hin-
gewiesen, dal} es sich hierbei keinesfalls um einen echten Vergleich der beiden Arbeiten
handeln soll — dieser wire fiir beide Protokolle unfair. Die vergleichende Darstellung hat
die folgende Aufgabe: Sie soll die Leistung von SKEY bewerten. Die Arbeit Eschenauer
und Gligor [88] soll nur die Leistung von SKEY relativieren — zur besseren Einschitzung
und Bewertung des Verfahrens SKEY. Die Darstellung zeigt, welche Vorteile ein an ag-
gregierenden Datentransport angepaliter Schliisselaustausch beziiglich Speicherkosten,
Energieverbrauch usw. mit sich bringt.

Aus folgenden Griinden ist ein direkter Vergleich fiir beide Protokolle unfair:

e SKEY leistet mehr als Eschenauer und Gligor [88]: Das Protokoll kann mit dy-
namischen Szenarien umgehen, Knotenausfall sowie Wechsel in der Aggregation
kompensieren. Das Angreifermodell aus Eschenauer und Gligor [88] betrachtet we-
sentlich schwichere Angreifer, die keine Knoten korrumpieren konnen. SKEY hin-
gegen kann in Gegenwart von bis zu k korrumpierten Knoten noch sicher Schliissel
austauschen.

e Auf der anderen Seite leistet SKEY allerdings auch weniger als Eschenauer und Gli-
gor [88]]: SKEY ist ausschlieBlich fiir den Einsatz in aggregierenden Sensornetzen
entworfen, wihrend Eschenauer und Gligor [88] in beliebigen Netzen Schliissel ver-
teilt. In solchen nicht-aggregierenden Szenarien, in denen Schliisselaustausch zwi-
schen beliebigen Knoten im Netz zu leisten ist, wird SKEY zwangsldufig keinerlei
Vorteil gegebeniiber Eschenauer und Gligor [88] besitzen, sondern voraussichtlich
sogar leistungsméfige Nachteile. Der Entwurf des Protokolls will aber auch nicht
den Anspruch erheben, in solchen Netzen effizient zu funktionieren.

Die durchgefiihrten Simulationen lassen sich grob in drei Kategorien einteilen, Details zu
notwendigen Simulationsparametern folgen dann im Anschluf3:

1. Kategorie: ,,Statische Simulationen*
Die erste Kategorie soll mit wechselnden Netzparametern (n, J, k) den Speicher-
verbrauch, die Anzahl der Nachrichten beziehungsweise die Gesamtenergie mes-
sen, die fiir den Schliisselaustausch eines Sensornetzes bestehend aus insgesamt n
Knoten notwendig sind. Konkret beginnt die Simulation des Sensornetzes dabei mit
einem einzelnen Knoten, der Datensenke, und fiigt dem Netz sukzessive n — 1 neue
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Knoten hinzu: Ein neuer Sensorknoten beginnt sofort, anhand von Algorithmus
Schliissel auszutauschen. Die Vorschrift, nach der neue Knoten Schliissel austau-
schen miissen, wird dabei durch einen zufilligen erzeugten Aggregationsbaum wie
folgt vorgegeben:

Um Schliissel zwischen Knoten auszutauschen, wird vor Beginn der Simulation zu-
nichst ein zufilliger Aggregationsbaum aus insgesamt n Knoten generiert. Hierbei
stellt sich unmittelbar die Frage, welchen Verzweigungs- oder Aggregationsgrad ¢
die einzelnen Knoten im Baum besitzen — im allgemeinen sicherlich abhéngig vom
Szenario. In den Simulationen sind normalverteilte Aggregationsgrade wie in Ka-
pitel 2| angenommen. Insgesamt sind Simulationen mit verschiedenen erwarteten
Aggregationsgraden durchgefiihrt worden, beispielsweise 6 = 2, 3,4, 5 und 6 — das
sind fiir viele Szenarien typische Grade von Aggregationen.

Durch den vorab erstellen Aggregationsbaum stehen die Aggregationsbeziehungen
zwischen Knoten, die Notwendigkeit, zwischen Knoten Schliissel auszutauschen,
fest. In das anfangs nur aus der Datensenke/Wurzel bestehende Sensornetz wer-
den in den Simulationen sukzessive neue Sensorknoten als neue ,,Blitter* hinzuge-
fiigt — und zwar so, wie es der zufillig erzeugte Aggregationsbaum vorgibt. Jeder
neue Sensor wird dazu iiber die Funktion pairNode gepaart und tauscht danach mit-
tels der SKEY-Algorithmen neue Schliissel aus. Dabei wird sowohl der Energiever-
brauch durch die zu verschickenden Nachrichten und kryptographische Operationen
gemessen als auch der Speicherverbrauch durch zu speichernde Schliissel.

Mit den ,,statischen Simulationen* werden genau diejenigen Kosten, Speicher und
Energie, ermittelt die allein fiir den sicheren Aufbau eines Sensornetzes, den Aus-
tausch der notwendigen Schliissel der einzelnen Knoten bezahlt werden miissen —
ohne Betrachtung von Dynamik in Form von Knotenausfall.

. Kategorie: ,,Dynamische Simulationen*

In vielen Fillen sind Sensornetze dynamisch: Knoten verlassen das Netz, neue Kno-
ten kommen hinzu, und die Aggregationsbeziehungen @ndern sich. Simuliert wurde
ein Szenario, bei dem Knoten an zufilligen Zeitpunkten das Netz verlassen. Der
Energieaufwand fiir die anschlieende Reorganisation des Netzes wurde gemessen.
Bei Schliissellisten-basierten Protokollen bedeutet Knotenausfall einiges an Mehr-
aufwand: Die im Netz verbleibenden Knoten miissen ihre Key-Ringe von dem des
ausgefallenen Knotens bereinigen. Wenn dabei unter Umstédnden Schliissel beste-
hender Kommunikationsassoziationen betroffen sind, miissen entsprechend neue
Schliissel ausgetauscht werden. AuBlerdem wird gezeigt, dafl dies einen enormen
Energieaufwand bedeutet.

Beim Start der Simulationen war ein Sensornetz bestehend aus n Knoten mit bereits
ausgetauschten Schliisseln gegeben, in dem zufillig und gleichverteilt im Netz 1%
der Knoten ausfielen. Gemessen wurde der Energieaufwand, zum Reorganisieren
des Netzes, das hei3t zum notwendigen Austauschen neuer Schliissel.

. Kategorie: ,,Simulationen von Angreifern*

Abschnitt zeigt, dall Schliisselaustauschverfahren in Gegenwart korrumpierter
Knoten schnell versagen konnen: Der Anteil an Kommunikationsassoziationen be-
ziehungsweise Schliisseln zwischen Knoten, die durch Korrumpieren in den Be-
sitz des Angreifers gelangen, kann tiberproportional mit dem Anteil korrumpierter
Knoten zunehmen. Eine (Kommunikations-)Assoziation zwischen zwei Knoten «a
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und b stellt dabei moglichen Datenaustausch zwischen a und b dar, der mit Hil-
fe eines Schliissels gesichert wird. Solch eine Assoziation gilt als gebrochen, falls
der Angreifer den Schliissel dieser Assoziation kennt. Die Unterscheidung in Asso-
ziationen und Schliissel macht deshalb Sinn, weil zum Beispiel bei Random Key
Pre-Distribution-Protokollen hdufig mehrere Assoziationen mit ein und demsel-
ben Schliissel gesichert sind. Kennt der Angreifer einen Schliissel, kann er damit
gleichzeitig mehrere Assoziationen abhoren oder manipulieren. Bei SKEY gilt dies
allerdings nicht: Hier wird eine Assoziation jeweils durch einen eigenen Schliissel
gesichert. Da allerdings die korrumpierten Knoten zuféllig im Netz verteilt liegen,
kann es vorkommen, da zufillig & > k Angreifer auf dem Schliisselaustausch-
pfad liegen. Dann ist auch bei SKEY der auszutauschende Schliissel dem Angreifer
bekannt.

Aus diesem Grund wird die Sicherheit von Assoziationen mit SKEY simulativ un-
tersucht. Bei variierender Anzahl korrumpierter Knoten soll der sich daraus erge-
bene Prozentsatz gebrochener Assoziationen beim Austausch neuer Schliisseln ge-
messen werden. Dabei gilt es zu beachten, dal} alleine durch die Korrumpierung
eines Knotens a der Angreifer in den Besitz aller Schliissel von ¢ kommt und somit
alle Assoziationen dieses Knotens automatisch als gebrochen gelten. Dies ist grund-
sdtzlich unabhéngig vom Schliisselaustauschverfahren: Alleine durch das Korrum-
pieren von Knoten werden bereits Assoziationen gebrochen.

Die Simulation untersucht daher, ob sich der Prozentsatz gebrochener Assoziatio-
nen nach dem Austauschen neuer Schliissel mit Hilfe der Schliisselaustauschproto-
kolle von dem unterscheidet, der sich alleine durch das Korrumpieren von Knoten
automatisch ergibt. Weicht der Anteil der gemessenen Assoziationen (nach oben)
ab, zeigt dies ein Schwiche des Schliisselaustauschprotokolls auf.

Konkret werden Sensornetze simuliert, in denen sich bereits n/2 ,legitime*, nicht
korrumpierte Knoten befinden und miteinander Schliissel ausgetauscht haben. Dann
korrumpiert ein Angreifer zufillig insgesamt B viele von den n/2 Knoten und
,.bricht* so automatisch einen bestimmten Anteil an Assoziationen zwischen Kno-
ten. AnschlieBend werden dem Netz weitere n/2 Knoten hinzugefiigt, die anhand
des SKEY-Protokolls Schliissel austauschen miissen. Der Angreifer versucht da-
bei, mit Hilfe der korrumpierten Knoten noch weitere Assoziationen zu brechen.
Genauer: Durch die zufillige Verteilung der korrumpierten Knoten konnen sich
auch zufillig mehr als k£ auf einem solchen Pfad befinden. Falls sich also auf ei-
nem Schliisselaustauschpfad hintereinander £’ > & korrumpierte Knoten befinden,
gelangt der Angreifer in den Besitz des auszutauschenden Schliissels und bricht
somit die auf diesem Schliissel basierende Assoziation. In mehreren Simulationen,
mit variierenden n, B und k, wird gemessen, wieviele Assoziationen der Angreifer
insgesamt brechen kann.

3.43.1 Simulationsumgebung

Die Protokolle SKEY und Eschenauer und Gligor [88], letzteres stellvertretend fiir die
Klasse der Random Key Pre-Distribution-Protokolle wie Chan et al. [56, 58], Di Pietro
et al. [73, 74], Du et al. [81], Eschenauer und Gligor [89], Huang et al. [109], Ito et al.
[117], Lai et al. [135], Traynor et al. [220], Yu und Guan [251], sind fiir den diskre-
ten Ereignissimulator GloMoSim [221] implementiert worden. Das auf der C-dhnlichen
Beschreibungssprache Parsec [222] basierende GloMoSim stellt eine umfangreiche Um-
gebung zur Simulation von Netzen aller Art bereit und implementiert dafiir bereits eine
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Vielzahl verschiedenster Protokolle, beispielsweise zu den Schichten 1 bis 4 des ISO/OSI-
Referenzmodells [260]. Durch die Verfiigbarkeit des Quellcodes ist eine Erweiterung um
eigene Protokolle und (Netzwerk-)Anwendungen problemlos méoglich.

Vor der Vorstellung der Simulationsergebnisse, folgt zunéchst eine Erlduterung der fiir die
Simulationen vorab notwendigen Entscheidungen bzgl. der Simulationsparameter.

Simulationsparameter

Simuliert werden sollte der Schliisselaustausch zwischen allen Knoten, die jeweils auf
den gleichen Aggregationspfaden eines Aggregationsbaumes liegen. Schlielich sind als
entscheidende Kosten der Speicherverbrauch fiir Schliissel, der durch kryptographische
Operationen (Ver- und Entschliisseln) aufzuwendende Energieverbrauch sowie der Ener-
gieverbrauch durch den Versand von Nachrichten pro Knoten berechnet worden.

Als Grundlage der Simulation ist GloMoSim soweit wie moglich auf die weit verbrei-
tete MICA2-Plattform [66, 224] unter TinyOS [225] parametrisiert worden. Aufgrund
der enormen Popularitit und Verbreitung der MICA2/TinyOS-Plattform ermdoglicht die-
se Parametrisierung praxisnahe Aussagen und erlaubt prinzipiell Vergleiche mit anderen
Arbeiten. Im folgenden werden die wichtigsten Simulationsparameter aufgezihlt und in
Tabelle zusammengefalit. Weitere Details zu den Simulationen finden sich in Huttel
[111].

Das Nachrichtenformat entspricht dem von TinyOS auf MAC-Schicht. Die Nachrich-
tengrofe betridgt insgesamt 56 Bytes, wovon 29 Bytes Nutzdaten darstellen [69]. Der
Energieverbrauch zum Versenden einer solchen Nachricht bei 38400 Bit/s Datenrate [69]
betridgt bei 16 mA Energieverbrauch durch die Funkschnittstelle [69] und 5 mA durch
den Mikrocontroller [11, 151] insgesamt 245 pAs Energie, zum Beispiel hergeleitet in
BlaB et al. [30]: Zum Ubertragen von 56 Byte benotigt die MICA2-Funkschnittstelle bei
38400 Bit/s ungefihr %ﬁ;s = 11,67 ms. In dieser Zeit verbrauchen Mikrocontrol-
ler und Funkschnittstelle ungefihr 11,67 ms-(16 + 5) mA= 245 uAs [30]. Diese Wer-
te sind in verschiedenen Literaturstellen stark unterschiedlich angegeben — siehe dazu
die Energiediskussionen in Anhang |A, S. Als symmetrische Chiffre kommt in Ti-
nyOS das Verfahren RC5 [187] mit 64 Bit (=8 Byte) Schliissel- und Blocklinge zum
Einsatz. Das Ver- sowie Entschliisseln eines 64 Bit Datenblocks dauert auf der MICA2-
Plattform jeweils 0, 26 ms [123] und kostet bei 5 mA Energieverbrauch des Mikrocontrol-
lers [11,1151] damit 0, 26 ms-5 mA= 1, 3 uAs Energie. Als Medienzugriffsprotokoll dient
in der GloMoSim-Simulation das IEEE 802.11 CSMA/CA Verfahren, gesendet wird auf
einer Frequenz von 433 MHz [69]. (Weitere Untersuchungen in Bezug auf die Simulation
der 802.11 MAC-Schicht finden sich in Anhang|C})

Zum Schicht-3 Routing von Nachrichten im Sensornetz kommt Precalc aus Baumgart
[15] zum Einsatz. Bei Precalc werden unmittelbar vor Simulationsbeginn vom Simulator
die optimalen Routen zwischen Knoten berechnet und in statischen Routing-Tabellen ge-
speichert. Die Wahl von Precalc als Routing-Protokoll hat mehrere Griinde: TinyOS selbst
spezifiziert kein Routing-Protokoll, und bisher existiert noch kein allgemeines Routing-
Verfahren fiir Sensornetze. Zudem hat Baumgart [15] gezeigt, dal Verfahren aus der Ad-
Hoc-Netzwerk-Forschung wie zum Beispiel AODV [171] oder OLSR [63] fiir sehr gro3e
Sensornetze vollig ungeeignet sind. Damit zum einen die Simulationsergebnisse nicht
unnotig verfélscht werden und zum anderen ausschlieBlich die Anzahl Nachrichten und
damit der Energieverbrauch gemessen wird, den das Schliisselaustauschprotokoll verur-
sacht, erscheint die Wahl des neutralen Precalc als sinnvoll. Um weiterhin die gemessene
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’ Parameter Wert
Medienzugriff IEEE 802.11 [112]
Nachrichtenldnge gesamt 56 Bytes [69]
davon Nutzdaten 29 Bytes [69]
Datenrate 38400 Bit/s [69]
Energieverbrauch Funk 16 mA [69]
Energieverbrauch CPU 5 mA [11,[151]
Energie pro Nachricht 245 pAs [30]
) RC5 [187]
Chiffre 8 Byte Schliissel-/Blocklinge [123]
Energie pro
Ver—/Entsc%hlijpsselung 1,3 pAs 1,123,151
Routing-Protokoll Precalc [15]

Tabelle 3.2 Ubersicht: Parameter fiir Simulationen

Anzahl von Nachrichten nicht zu verfilschen, zum Beispiel durch die Wiederholung von
Ubertragungen, die durch Hintergrundverkehr bedingt sind, existiert im Sensornetz wih-
rend des Schliisselaustausch kein weiterer Netzwerkverkehr.

Die Gesamtanzahl von Knoten im Netz variiert in den Simulationen zwischen n = 1000
bis n = 10000 Knoten. Damit kann untersucht werden, wie gut sich die Verfahren beim
Einsatz in groBen Sensornetzen verhalten beziehungsweise skalieren.

3.43.2 Simulationsergebnisse - Statische Simulationen

Zunichst wird die Menge an Hauptspeicher in Byte gemessen, die das Protokoll SKEY
durch das Speichern von Kommunikationsschliisseln benotigt. Abbildung zeigt
den durchschnittlich benétigten Speicher pro Knoten in einem Sensornetz mit n Knoten.
Die X-Achse variiert die Gesamtanzahl aller Sensorknoten 7 im Netz bis zu 10.000, der
Aggregationsgrad variiert zwischen ¢ = 3 und § = 6. Die Abbildung zeigt, daB} je gro-
Ber der Aggregationsgrad, desto geringer der Speicherverbrauch. Dies liegt darin begriin-
det, daf3 bei hoherem durchschnittlichen Aggregationsgrad die durchschnittliche Hohe des
Aggregationsbaumes geringer ist. Geringere Baumhohe bedeutet auch kiirzere Aggrega-
tionspfade und damit schlieBlich weniger Schliissel, die pro Knoten im Hauptspeicher
abgelegt werden miissen. Analog dazu zeigt Abbildung den maximalen und mi-
nimalen Speicherverbrauch pro Knoten. Wie eingangs erwihnt, miissen bei SKEY die
Knoten jeweils nur die Kommunikationsschliissel mit Vorgingern und Vor-Vorgingern
im Baum speichern. Das fiihrt dazu, dal genau ein Knoten, die Senke, einen Schliissel
(RCS5 Schliissel entspricht 8 Byte) speichert und in einem Aggregationsbaum der Ho-
he h die Blitter maximal h 4 1 viele Schliissel. Auch der maximale Speicherverbrauch
steigt logarithmisch mit der Hohe des Baumes und ist abhéngig vom Aggregationsgrad.
Die Maxima-Kurven verlaufen deutlich unruhiger (relative Standardabweichung < 30%)
verglichen mit denen der durchschnittlichen Verbriuche (relative Standardabweichung
< 11%). Dies liegt daran, daB die Maxima, auch gemittelt iiber jeweils 10 Durchliufe
des Simulators, ausschlieBlich von der Gesamthohe des Aggregationsbaumes abhingen:
Die Hohe bei verschiedenen zufilligen Aggregationsbiumen springt allerdings sehr stark
zwischen wenigen, kleinen und vor allem diskreten Werten. Die Hohe h eines Aggregati-
onsbaum mit 6 = 3 und n = 1000 Knoten springt beispielsweise zwischen den Werten 5,
6 und 7. Daraus resultiert die sehr hohe relative Standardabweichung.
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Abbildung 3.11 SKEY-Speicherverbrauch, zur rel. Standardabweichung siehe Text
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Weiterhin bemerkenswert ist die Tatsache, daf3 die Kurven fiir den mittleren Speicher-
verbrauch nur wenig unter dem des maximalen Speicherverbrauchs verlaufen. Dies liegt
daran, dal die Blitter in den Aggregationsbdumen, die Sensorknoten mit dem hochsten
Speicherverbrauch, schon einen relativ hohen Anteil am Netz ausmachen. Im Sensornetz
mit Aggregationsbaum der Hohe / und durchschnittlichem Grad § existieren 5" Blitter,
was einem Anteil von

ot e —1)

- 5h(;L1_1 - 5h+1 o 1 = f(57 h)
-1

entspricht. Setzt man
9(6) := lim f(5.h),
2

so ergibt sich z.B. fiir den Anteil der Blitter im Baum mit 6 = 3 ein Wert von g(3) = 3,
bei § = 4ist g(4) = 2, g(5) = 7 usw. Kurz: In einem Netz vom Grad von beispielsweise
0 = 3 benétigen ~ 66% aller Knoten, die Blitter, bereits den maximalen Speicher aus

Abbildung 3.11(b)

Ein maximaler Speicherverbrauch von unter 80 Byte pro Knoten, das entspricht 10 RC5
Schliisseln, in einem Netz mit insgesamt 10.000 Knoten und einem kleinen Aggregati-
onsgrad von § = 3 diirfte allerdings auch bei einem Gesamtspeicher von nur 4 KByte der
MICAZ2 Plattform noch fiir die meisten Szenarien als durchaus akzeptabel gelten. Insbe-
sondere wird dies deutlich, wenn man diese Ergebnisse mit dem Speicherverbrauch von
Random Key Pre-Distribution-Protokollen in Relation setzt.

Die Abbildung setzt die MeBwerte zum Speicherverbrauch von SKEY in Relation
zum Protokoll aus Eschenauer und Gligor [88], im folgenden EGLI genannt. Fiir die glei-
chen, zufillig erzeugten Aggregationsbaume ist sowohl der Schliisselaustausch mittels
SKEY als auch der mittels EGLI simuliert worden. Dabei zeigt Abbildung bei-
spielhaft fiir die Aggregationsgrade 6 = 4 und 6 = 5 den mittleren Speicherbedarf. Die
beiden Konfigurationen K1 und K4, siehe auch Tabelle aus Anhang S.
sollen dabei eine Art untere beziehungsweise obere Schranke fiir moglichen Speicherver-
brauch darstellen. Es wird klar, dal der Speicherverbrauch von EGLI deutlich iiber dem
von SKEY liegt — man beachte auch die im Vergleich zu den vorherigen Bildern gednderte
Y-Achsen-Skalierung. Diese Tatsache wird in Abbildung weiter veranschaulicht.
Neben dem mittleren Speicherverbrauch verschiedener Konfigurationen ist hier aulerdem
der maximale Speicherverbrauch skizziert. Um beide Protokolle zum Schliisselaustausch
nebeneinander darzustellen, muf} die Y-Achse logarithmisch skaliert werden. Wie bereits
in AbschnittB.2.3|festgestellt, 146t sich das in Eschenauer und Gligor [88] vorgeschlagene
Protokoll in vielen Fillen praktisch gar nicht einsetzen. Der hohe Speicherverbrauch von
EGLI liegt daran, da3 Knoten ,,oben* im Aggregationsbaum Schliissel mit allen Nach-
folgern im Baum speichern miissen. Aulerdem gibt es Knoten, die laut Aggregations-
baum zwar miteinander Schliissel austauschen miissen, jedoch iiber keinen gemeinsamen
Schliissel auf ihren Key-Ringen verfiigen. Dementsprechend vergroern sie ihren Key-
Ring und das kostet wiederum Speicher.

Die Simulationen zeigen, dal SKEY in aggregierenden Sensornetzen deutlich weniger
Speicher verbraucht als Random Key Pre-Distribution-Protokolle.

Abbildung zeigt den durchschnittlichen Energieverbrauch pro Knoten von SKEY in
Abhingigkeit verschiedener Protokollparameter und Knotenzahlen in mAh. Der Gesamt-
energieverbrauch setzt sich zusammen aus der Energie, die fiir den Versand von TinyOS-
Nachrichten notwendig ist sowie aus der Energie zum Chiffrieren und Dechiffrieren von
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Daten. Abbildung variiert den durchschnittlichen Aggregationsgrad o bei festem
k = 1. Ahnlich wie beim Speicherverbrauch gilt auch hier, daB je groBer der Aggrega-
tionsgrad des Aggregationsbaums, desto niedriger der Energieverbrauch. Dies entspricht
dem erwarteten Verhalten: Je hoher der Aggregationsgrad, desto kiirzer die Aggregations-
pfade, desto kiirzer die Austauschpfade, desto weniger Nachrichten und Verschliisselun-
gen sind notwendig.

Da aus den Abbildungen ersichtlich ist, wie die Kurven mit unterschiedlichen 6 = 3, 4, 5,
6 zueinander verlaufen, wird in den folgenden Simulationen der Ubersichtlichkeit halber
0 festgehalten und nur noch £ variiert.

Abbildung unterscheidet verschiedene & bei festem ¢ = 4. Die Kurven liegen
im Graph beinahe parallel verschoben iibereinander. Auch dies entspricht der Erwartung:
Anstatt bei £ = 1 jeweils 2 Schliisselteile im Baum aufwiérts zu versenden, sind bei £ = 2
insgesamt jeweils 3 Teile notwendig. Dies erklédrt den Faktor von rund % zwischen k = 1
und k£ = 2 im Graphen. Analog 146t sich £ = 3 erkléren.

SchlieBlich setzt Abbildung SKEYs Energieverbrauch in Relation zu EGLI [88].
Deutlich zu erkennen ist dabei der lineare Energieaufwand von EGLI, der darin begriin-
det ist, daB fiir den Austausch zwischen zwei benachbarten Knoten im Aggregationsbaum
hdufig erst ein sogenannter ,,Schliisselpfad®, siche Anhang[B.1] S.[176, iiber andere Kno-
ten gefunden werden muf. Dies resultiert in einer linear steigenden Anzahl von Nachrich-
ten und kryptographischen Operationen.

Auch fiir den Energieverbrauch gilt, da3 SKEY in aggregierenden Sensornetzen wesent-
lich effizienter arbeitet als EGLI.

3.43.3 Simulationsergebnisse - Dynamische Simulationen

Im Falle von spontanem Knotausfall ist bei SKEY keinerlei zusétzlicher Energieverbrauch
in Form von Nachrichten oder kryptographische Operationen notwendig. Dies ist ein enor-
mer Vorteil gegeniiber Chan et al. [56, 58], Di Pietro et al. [73,74], Du et al. [81], Esche-
nauer und Gligor [88,89], Huang et al. [109], Ito et al. [117], Lai et al. [135], Traynor et al.
[220], Yu und Guan [251], wie Abbildung zeigt. Selbst bei der geringen Dynamik der
Simulationen von nur 1% Knotenausfall steigt bei Eschenauer und Gligor [88] der Ener-
gieaufwand fiir das Neuverhandeln von Schliisseln und damit verbunden die Anzahl der
Nachrichten und der kryptographischen Operationen stark an. Dies liegt daran, da3 die im
Netz verbleibenden Knoten ihre Key-Ringe von sdmtlichen Schliisseln der Key-Ringe der
ausgefallenen Knoten bereinigen miissen. Dadurch miissen mit hoher Wahrscheinlichkeit
Schliissel von bereits bestehenden Kommunikationsassoziationen neu ausgetauscht wer-
den.

Die Simulationen, die mit Konfiguration K1, K4 durchgefiihrt worden sind, enden bereits
bei n = 5000 Knoten, da bei hoheren Knotenzahlen selbst der angenommene Knotenaus-
fall von nur 1% zum volligen Zusammenbruch der Sicherheit im Netz fiihrt: Es existieren
dann keine sicheren Schliissel mehr. Siehe hierzu allerdings die ausfiihrliche Untersu-
chungen in Abschnitt/B.2.2

Die SKEY-Kurve in Abbildung verlduft bei Y = 0, da keinerlei zusitzlich Nachrich-
ten oder Verschliisselungen bei Knotenausfall anfallen. Es ist kein zusétzlicher Schliissel-
austausch notwendig.
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Abbildung 3.14 Energieverbrauch, Vergleich zwischen SKEY und [88]
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Abbildung 3.15 Reorganisation, Mehraufwand von [88] gegeniiber SKEY, § = 3

3.43.4 Simulationsergebnisse — Simulationen von Angreifern

Abbildung zeigt die Ergebnisse der Angriffssimulationen sowohl bei n = 3000 als
auch bei n = 5000 Knoten, wobei in den Simulationen die Anzahl korrumpierter Knoten
B variiert wird. Die X-Achse zeigt in der Abbildung den sich ergebenen Prozentsatz (3
der vom Angreifer korrumpierter Knoten im Netz. Er berechnet sich aus B und der Ge-
samtanzahl Knoten n zu § = g. Diese Knoten verhalten sich wie in der Einleitung zur

Evaluierung auf Seite 92 beschrieben.

Der Angreifer korrumpiert, nachdem initial £ Knoten dem Netz beigetreten sind und
bereits Schliissel ausgetauscht haben, insgesamt B Knoten davon. In diesem Netz sind
dementsprechend zunichst 2 - 3 Prozent der Knoten korrumpiert. Dann treten dem Netz
sukzessive weitere 7 Knoten bei und tauschen mit SKEY Schliissel aus. In diesem Netz
sind 5% der Knoten korrumpiert, das zeigt die X-Achse. Falls wihrend des Schliisse-
laustausches von den insgesamt B korrumpierten Knoten k' > k auf einem Schliisselaus-
tauschpfad hintereinanderliegen, kennt der Angreifer den auszutauschen Schliissel und
bricht wie oben besprochen die darauf aufbauende Assoziation. Der Parameter & berech-
net sich dabei laut Theorie aus Abschnitt wie folgt: Bei n = 3000 muf} k fiir
0 < [ < 14 mindestens den Wert 1 besitzen und fiir 14 < 4 < 20 mindestens den
Wert 2. Bei n = 5000 muB} £ fiir 0 < § < 13 mindestens den Wert 1 besitzen und fiir
13 < B < 20 mindestens den Wert 2. Soweit die Theorie: Um zu {iberpriifen, welche
Auswirkungen vom Benutzer ein moglicherweise zu klein geschitztes B und damit k& auf
die Sicherheit vom Verfahren hat und welche Auswirkungen zufillige &' > k Knoten auf
den Austauschpfaden haben, ist £ in den Simulationen unabhdingig von den theoretischen
Werten bei den verschiedenen 3 immer auf k£ = 1,2, 3 gewihlt worden.
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Abbildung 3.16 Anteil gebrochener Assoziationen bei SKEY, Aggregationsgrad § = 3
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Abbildung 3.17 Assoziationssicherheit, Vergleich SKEY und [88], n = 5000 Knoten

Die Kurven in den Abbildungen[3.16(a)|und 3.16(b)| geben an, welchen Anteil an Schliis-
seln und damit Assoziationen ein Angreifer auf diese Weise insgesamt brechen kann.
Zuerst ist allerdings die mit Baseline beschriftete Kurve von Bedeutung: Sie gibt an, wel-
chen Anteil an Assoziationen der Angreifer alleine durch die Ubernahme der B Knoten
brechen kann. Da pro iibernommenem Knoten mehrere Assoziationen auf einmal in sei-
ne Gewalt gelangen und Knoten im ,,oberen Teil*“ des Aggregationsbaums verglichen mit
anderen im ,,unteren Teil* wesentlich mehr Assoziationen eingehen, steigt diese Kurve
iberproportional mit 3 an. Diese Baseline-Kurve ist vollig unabhingig von jedwedem
Protokoll zum Schliisselaustausch, und sie kann nicht unterschritten werden: Sie hingt
nur von den Fihigkeiten des Angreifers ab. Die Sicherheit eines Protokolls 146t sich daher
nur messen, in wieweit ein Protokoll diese Kurve moglicherweise iiberschreitet.

Dies ist fiir SKEY mit verschiedenen £ abgebildet. Je groBer k, desto stirker néhert sich
SKEY der Baseline an. Fiir £ > 3 sind SKEY und die Baseline in den Simulationsergeb-
nissen deckungsgleich.

In einem perfekten Sensornetz, in dem auf jedem Austauschpfad nur die wie oben theore-
tisch berechneten k£ korrumpierten Knoten hintereinanderliegen wiirden, ligen die SKEY
Kurven mit der Baseline immer deckungsgleich iibereinander. Da jedoch k sehr klein ist
und aufgrund der zufilligen Verteilung der Angreifer mit einer bestimmten Wahrschein-
lichkeit auch zuféllig mehr als k& korrumpierte Knoten auf Austauschpfaden hintereinan-
derliegen, gelingt es diesen Knoten, neue Schliissel und damit Assoziationen abzuhoren.
Bei einer grofleren Anzahl Knoten n = 5000 ist die Wahrscheinlichkeit bei gleichem (3
dafiir hdufiger als bei einer kleineren n = 3000, denn bei gleichem (3 ist beim grof3eren n
auch die Gesamtanzahl korrumpierten Knoten B grofer.
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Unterschied zur Baseline nicht signifikant

Das Ergebnis zeigt: Der Unterschied zwischen der Baseline und SKEY mit Parameter
k =1, 2, 3 ist gering. Selbst bei sehr hoher Anzahl korrumpierter Knoten im Sensornetz
iiberschreitet SKEY die Baseline sogar mit £ = 1 bei 8 > 13% nur um wenige Prozent-
punkte. Dies liegt daran, daf es trotz des festem £ bei variierendem B doch sehr unwahr-
scheinlich ist, da3 £ > k Knoten hintereinander auf Austauschpfaden liegen. Damit kann
man festhalten, daf} selbst wenn sich der Benutzer beim Berechnen von k£ durch Abschiit-
zen von B ,,nach unten® verschitzt, dennoch ein hohes Mal} an Sicherheit gewihrleistet
wird. Das gute Abschneiden von SKEY wird neben dem von Eschenauer und Gligor [88]
in Abbildung verdeutlicht. Der Anteil gebrochener Assoziationen steigt bei EGLI
sehr schnell. Das liegt an den in Anhang B} S. besprochenen Sicherheitsschwiéchen
des Protokolls, die dem Angreifer viele Moglichkeiten bieten, auszutauschende Schliissel
abzuhoren und Assoziationen zu brechen.

SKEY stellt sich bei denen in dieser Arbeit getroffenen Annahmen, in aggregierenden
Netzen und bei byzantinischen Knoten als wesentlich sicherer als Schliissellisten-basierte
Protokolle dar.

3.4.4 Ergebnisse im Uberblick

SKEY erfiillt die vorab geforderten Entwurfsziele:

o Funktionalitdit
SKEY erlaubt den Schliisselaustausch zwischen allen Knoten x; und allen Kommu-
nikationspartnern auf ihrem Aggregationspfad IP,,. Grundsitzlich ist damit zwi-
schen diesen Knoten jeweils sichere Kommunikation moglich. Es existiert die im
Grundlagenkapitel definierte Basissicherheit zwischen jeweils zwei Knoten.

e Sicherheit
Das Protokoll ist dabei sicher gegen bis zu k viele korrumpierte Knoten hinterein-
ander auf den Austauschpfaden der Schliissel. Dem Angreifer gelingt es mit Hil-
fe seiner korrumpierten Knoten nicht, den Schliisselaustausch so abzuhoren oder
zu manipulieren, daf} er in Kenntnis des zwischen zwei Knoten auszutauschenden
Schliissels gelangt.

Falls der Benutzer vor Einsatz des Sensornetzes eine grobe Abschitzung iiber die
erwartete Gesamtzahl der korrumpierten Knoten treffen kann und auch die voraus-
sichtlichen Gesamtanzahl aller Sensorknoten im Netz abzusehen ist, dann kann der
Benutzer die Zahl k£ wie beschrieben berechnen. Letzteres wird in der Realitit aber
eher unwahrscheinlich sein.

Falls sich der Angreifer und die Gesamtanzahl korrumpierter Knoten 5 a priori
nicht abschiitzen 1dBt, kann der Benutzer k£ so wihlen, daB} sein Schliisselaustausch
mindestens gegen eine bestimmte Anzahl korrumpierter Knoten B noch sicher funk-
tioniert. Der Benutzer kann auf diese Weise einen Kompromif} zwischen Sicherheit
gegen moglicherweise vielen korrumpierten Knoten und dem daraus resultierenden
Energieverbrauch finden.

o Dezentralitdt
SKEY verzichtet auf den Einsatz irgendwelcher zentraler Infrastrukturkomponen-
ten, wie zentralen Servern, Certification Authorities oder besonderer Sensorkno-
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ten, beispielsweise besonders ressourcenstarker Knoten, die bei jedem Schliissel-
austausch assistieren. Es gibt keinerlei besondere Abhingigkeit von irgendwelchen
dedizierten Knoten.

Auch die Senke tibernimmt beim normalen Schliisselaustausch keine herausragen-
de Stellung ein, sondern nur in seltenen Situationen, in denen &' < k gemeinsa-
me Vorginger im Aggregationsbaum gefunden werden. Sie ist nicht zwangsladufig
in jeden Schliisselaustausch zwischen zwei beliebigen Knoten involviert, sondern
arbeitet diesbeziiglich genau wie jeder andere Knoten im Netz und mull — genau
wie jeder andere Knoten als unter Umstinden moglicher gemeinsamer Vorgédnger —
dann lediglich Shares weiterleiten. Falls die Senke als weiterleitender Knoten aus-
fallen wiirde oder nicht erreichbar wire, hitte dies die selben Konsequenzen wie
der Ausfall jedes beliebigen anderen gemeinsamen Vorgingerknotens.

Auch das Master Device MD stellt diesbeziiglich keine zentrale Komponente dar.
Es dient nur dem Paaren von Sensoren vor ihrem Einsatz. Es stellt lediglich einen
fiir Sensornetze geeigneten Trusted Dealer [65,219] dar, der fiir sichere Kommuni-
kation zwischen Knoten immer notwendig ist [14].

e Spontaneitdt und Selbstorganisation

Der gesamte Schliisselaustausch eines Knotens organisiert sich selbst. Der Benutzer
interagiert nach dem Ausbringen nicht mehr mit einem Knoten sondern tritt ledig-
lich beim einmaligen Paaren eines neuen Knotens mit Hilfe eines Master Devices
in Erscheinung. Ein initiales, sicheres Paaren neuer Knoten durch den Benutzer
ist allerdings auf jeden Fall immer erforderlich und v6llig unabhédngig von einem
Schliisselaustauschprotokoll. Der Benutzer mufl zudem zu keinem Zeitpunkt die
Netzwerkkonfiguration kennen.

e Dynamik
Dynamisches Knotenverhalten, insbesondere der spontane Ausfall von Knoten im-
pliziert kein besonderes Sicherheitsproblem bei SKEY. Es ist keine zusitzliche
Energie, Nachrichten oder kryptographische Operationen notwendig, um Knoten-
ausfall zu kompensieren oder zu reparieren. Auch der Wechsel von Aggregations-
beziehungen innerhalb des Sensornetzes ist ohne groen Aufwand moglich. Grund-

siatzlich unterstiitzt SKEY sich wihrend des Betriebs des Sensornetzes variierende
k.

o Effizienz

Der durch SKEY entstehende Aufwand in puncto Speicherverbrauch durch krypto-
graphische Schliissel sowie Energieverbrauch durch den Versand und das Ver- und
Entschliisseln von Nachrichten bleibt sehr gering: Sowohl Speicher- als auch Ener-
gieaufwand steigen pro Knoten nur logarithmisch mit der Gesamtgrof3e des Sensor-
netzes. Als kryptographische Primitive kommen lediglich eine giinstige symmetri-
sche Chiffre zum Einsatz. Dies ermdglicht den Einsatz von SKEY nicht nur auf der
anvisierten MICA?2 Plattform, sondern auch auf anderen ressourcenbeschrinkten
Plattformen. Da SKEY fiir jede Kommunikationsassoziationen paarweise verschie-
dene Schliissel benutzt, wird keine Riicknahme von Schliissel notwendig.

3.5 Zusammenfassung

Ein geeignetes Verfahren zum Schliisselaustausch kann als zwingend notwendige Grund-
lage oder Basis jedes weiteren, komplexeren Sicherheitsprotokolls verstanden werden.
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Dieses Kapitel hat zunédchst analysiert, welche neuen und besonderen Herausforderungen
aggregierende Sensornetze an Protokolle zum Schliisselaustausch stellen. Im Anschluf3
daran sind entsprechende Kriterien oder Entwurfsziele bestimmt worden, die ein geeig-
netes, effizientes Schliisselaustauschprototokoll erfiillen soll.

Eine Ubersicht iiber den aktuellen Stand der Forschungs hat gezeigt, daB bisher verof-
fentlichte Losungen, insbesondere die populdren und haufig zitierten Random Key Pre-
Distribution-Ansitze, nicht besonders gut mit diesen Entwurfszielen harmonieren: Sie
stellen sich letztendlich als sehr ineffizient, unflexibel, unsicher und damit ungeeignet
heraus.

Im Rahmen dieser Arbeit ist SKEY, ein neues, effizientes Schliisselaustauschprotokoll fiir
aggregierende Sensornetze, entworfen worden. Der Kommunikationsflu in Sensornet-
zen, von Blittern bis hin zu einer Datensenke, folgt typischerweise einer vorgegebenen
Hierarchie: der baumartigen Aggregation. Innerhalb eines solchen aggregierenden Sen-
sornetzes konnen mit Hilfe von SKEY speicher- und energieeffizient Schliissel zwischen
Knoten ausgetauscht werden. SKEY teilt zunédchst Schliissel in sogenannte Shares auf,
die dann chiffriert tiber mehrere Schliisselaustauschpfade im Netz in Richtung Zielknoten
verschickt werden.

Auf diese Weise leistet SKEY

e cinen sicheren Schliisselaustausch zwischen Knoten, die aufgrund des Aggregati-
onsbaumes miteinander kommunizieren miissen. Der Schliisselaustausch ist sicher
gegen eine parametrisierbare Anzahl byzantinischer Sensorknoten.

e Der Ressourcenverbrauch, der Energieverbrauch und der Speicherverbrauch von
SKEY, steigt dabei nur logarithmisch mit der Gesamtzahl der im Netz befindlichen
Knoten.

Ausblick auf das nachste Kapitel

Ein geeigneter, effizienter Schliisselaustausch stellt lediglich die Grundlage fiir komple-
xere Sicherheitprotokolle dar. Alle Aufgaben, die iiber die reine Sicherung der Kommu-
nikation zwischen genau zwei Knoten hinausgehen, beispielsweise Authentizitit beim
aggregierenden Datentransport, die Verifikation des Datenursprungs, werden damit nicht
gelost, sondern bauen darauf auf.
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4. Authentische Aggregation

4.1 Motivation

Durch den paarweisen Austausch von Schliisseln im Sensornetz ist nun die Basissicher-
heit der transportierten Daten zwischen jeweils zwei Knoten im Netz gesichert. Ein weite-
res, offensichtliches Problem bleibt allerdings auch trotz Schliisselaustausch noch offen:
die Authentizitdt oder Echtheitspriifung der Aggregate. Empfiangt die Senke oder irgend-
ein beliebiger Knoten im Netz ein Aggregat von einem Aggregationsknoten, so kann sie
sich zundchst der Tatsache sicher sein, dal dieses Aggregat auf dem Pfad vom Aggrega-
tionsknoten zu ihr weder modifiziert noch abgehort worden ist. Offen jedoch verbleiben
die Fragen nach

1. der Korrektheit der Aggregation. Der Aggregationsknoten konnte korrumpiert wor-
den sein und die empfangenen Daten bewufit falsch aggregieren, um der Senke
falsche MeBwerte vorzugaukeln. Um beim Beispiel des betreuten Wohnens zu blei-
ben: Das Display als Senke wiirde auf Grund falsch empfangener Blutdruckwerte
eine zu hohe Medikamentierung vorschlagen.

2. den urspriinglichen verantwortlichen Sensoren fiir das Aggregat. Die Senke oder ein
anderer, das Aggregat empfangende Knoten muf} in der Lage sein zu verifizieren,
ob sich das Aggregat aus Daten zusammensetzt, die von legitimen beziehungsweise
damit ,,beauftragten Knoten aus dem Sensornetz stammen. Die Senke muf} sicher
sein, daB} die urspriinglichen Blutdruckwerte tatsdchlich von Patient 1 stammen und
nicht von Patient 2.

Ziel des Kapitels: Die beiden obigen Punkte bilden zusammengefalit das Problem des
authentischen, aggregierenden Datentransports. Zunichst wird gezeigt, dall authentischer
Datentransport im Sensornetz teilweise widerspriichlich zu der Idee des Energiesparens
durch Aggregation ist. Neben einer genauen Analyse der spezifischen Probleme authen-
tischen Datentransports in Sensornetzen werden darauf die Entwurfsziele fiir ein geeig-
netes, sicheres Aggregationsprotokoll skizziert. Das sind wieder Schlagworte wie zum
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agga = -f‘u (X’Y)

Abbildung 4.1 Einfache Aggregation

Beispiel Dezentralitdit, Sicherheit oder Effizienz, allerdings hier im Gegensatz zum Schliis-
selaustausch fokussiert auf die Bedeutung fiir authentische Aggregation von Daten. Die
Présentation iiber den Stand der Forschung fal3t zusammen, da3 bisher noch kein An-
satz fiir allgemein mathematische, kaskadierende Formen von authentischer Aggregation
existiert, der Sicherheit in Gegenwart von byzantinischen Knoten garantiert. Schlielich
wird das in dieser Arbeit entwickelte Protokoll ESAWN prisentiert, das alle aufgestellen
Entwurfsziele erfiillt. Das Prinzip hinter ESAWN ist, einen Kompromif} zwischen teilwei-
ser Aggregation und probabilistischer Authentizitit im Netz zu realisieren, der sich vom
Benutzer parametrisieren 1403t

Aufbau des Kapitels: In Abschnitt werden die im Grundlagenkapitel erwéhnten,
besonderen Eigenschaften von Sensornetzen im Hinblick auf deren Auswirkungen spezi-
ell fiir authentische Aggregation analysiert. Im Anschlufl daran werden in Abschnitt/4.1.2]
Entwurfsziele formuliert, Richtlinien fiir ein geeignetes Aggregationsprotokoll. Den aktu-
ellen Stand der Forschung zeigt Abschnitt[4.2| zusammengefaf3t in Tabelle Seite[121]
Das Protokoll ESAWN wird in Abschnitt[4.3|vorgestellt; eine dazugehdrende Evaluierung
folgt in Abschnitt 4.4

4.1.1 Neue Herausforderungen

Um die Authentizitit von Daten zu garantieren, kommen in klassischen Netzen typischer-
weise digitale Unterschriften [156] zum Einsatz. Der folgende Abschnitt zeigt, dafl diese
Technik fiir den Einsatz in aggregierenden Sensornetzen nicht geeignet ist und welche
Kriterien ein Protokoll fiir authentischen, aggregierenden Datentransport stattdessen er-
fiilllen muB}: Die Entwurfsziele fiir authentische Aggregation werden motiviert.

4.1.1.1  KommunikationsfluB3: Aggregation

Die Aggregation der Daten stellt sich als Widerspruch zur Authentizitit dar. Durch die
Aggregation von zweil oder mehreren MeBBwerten zu einem Aggregat, siche einfaches
Beispiel in Abbildung wird die urspriingliche Information, die in den MeBwerten ent-
halten ist, nun aggregiert weitergebeben. Das von a gebildete Aggregat agg, = f,(X,Y)
enthélt moglicherweise keinerlei Hinweise mehr auf die zu seiner Bildung beigetragenen
Daten X, Y der Knoten z und y. Der Empfinger b des Aggregats kann die Aggregation
und auch die fiir die Messung verantwortlichen Sensoren x und y daher nicht rein anhand
des von a empfangenen Aggregats iiberpriifen. Zur Uberpriifung miiBte der empfangende
Knoten zusitzlich zum Aggregat von a noch weitere Information iiber die urspriinglichen
MeBwerte kennen: Im Falle einer Hash-Funktion als Aggregationsfunktion mii3te er so-
gar die kompletten Mewerte kennen. Die Quellsensoren = und y miiten ihm diese MeB3-
werte zuschicken. Grundsitzlich mag das moglich sein, widerspricht jedoch der Idee der
Aggregation: Wenn die messenden Sensoren ihren MeBwert sowieso an den empfangen-
den Knoten b schicken, kann die Aggregation auch eingespart werden. Die Authentizitét
der Daten steht demnach widerspriichlich zur Energieeinsparung durch die Aggregation.
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Ein Sensornetz kann nicht gleichzeitig authentisch und (effizient) aggregierend Daten
transportieren. Soll Authentizitéit tiberpriift werden, ist zusétzlich zur Aggregation der
Versand der Originaldaten Daten an den Empfédnger eines Aggregat notwendig. Um die-
ses Dilemma zu 16sen und in einem aggregierenden Sensornetz dennoch authentisch und
effizient Daten zu transportieren, wird man daher das klassischen Verstindnis von Au-
thentizitét, ein empfangenes Datum ist authentisch oder nicht, erweitern miissen.

4.1.1.2 Ressourcenarmut

Die beschriankten Hardware-Ressourcen der Sensoren fithren dazu, daf3 die auf Public-
Key-Kryptographie basierenden digitalen Signaturen zwar grundsitzlich moglich sind,
wie in Gura et al. [99], Malan et al. [152] und auch im Rahmen dieser Arbeit Blal3 et al.
[29], BlaB und Zitterbart [32, 33], Junker [119] gezeigt. Im Vergleich zu rein symmetri-
schen Primitiven sind sie jedoch extrem teuer und damit eher zu vermeiden. Werden im
Sensornetz in extrem kurzen Perioden Daten gemessen und verschickt, kann alleine die
Berechnung der zum MeBwert gehorenden digitalen Signatur die Periode iiberschreiten.
Ein Beispiel: Die Anfertigung der Signatur bendtigt knapp 6s [29], die MeBperiode der
aktuellen Zimmertemperatur liegt jedoch bei 1s. Auf asymmetrische Techniken und da-
mit digitale Signaturen muf} in Sensornetzen weitestgehend verzichtet werden. Dies gilt
insbesondere dann, wenn Daten relativ zeitnah durch das Sensornetz transportiert werden
miissen, was meist der Fall ist.

4.1.1.3 Ubrige Anforderungen

Natiirlich steht authentischer Datentransport in Sensornetzen auch den iibrigen Problemen
wie fehlenden Infrastrukturen, Selbstorganisation oder spontaner Netzbildung gegeniiber.
Sie werden an dieser Stelle jedoch nicht nochmals erwéhnt, da ihre Auswirkungen in
Kapitel 2 analysiert wurden und sie keine besondere Herausforderung fiir authentischen
Datentransport darstellen. Weiterhin hat das spontane Beitreten von Knoten zum Netz
(Spontaneitit) keinerlei Auswirkungen auf die Aggregation von Daten: An dieser Stelle
wird davon ausgegangen, daf} ein neuer, dem Netz beitretender Knoten, Teil des Aggre-
gationsbaumes ist und Schliissel anhand des Aggregationsbaumes austauscht. Auch der
Ausfall eines Knotens soll an dieser Stelle keinerlei Beachtung finden: Fillt ein Knoten
aus, so soll davon ausgegangen werden, da3 eine entsprechende Software-Komponente
den Aggregationsbaum ,,repariert.

Dieses Kapitel geht davon aus, daf} ein Aggregationsbaum existiert und Knoten anhand
ihrer Aggregationspfade Schliissel miteinander besitzen.

4.1.2 Entwurfsziele und erwartete Ergebnisse

An dieser Stelle lassen sich fiir ein ideales Protokoll zum authentischen Datentransport
in Sensornetzen die folgenden Entwurfsziele aufstellen. Zunichst wieder die eigentliche
Aufgabenstellung von Authentizitét:

o Entwurfsziel Funktionalitdit
Dieses Entwurfsziel besteht aus zwei Teilen:

1. Das Protokoll soll die Authentizitit der aggregierten Daten iiberpriifbar ma-
chen. Dies bedeutet konkret, daf jeder Aggregationsknoten wie b aus Abbil-
dung4.1]in der Lage ist, ein von a empfangenes Aggregat agg,, zu iiberpriifen.
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Es gelingt dabei Knoten b nicht nur, festzustellen, ob sich das Aggregat ur-
spriinglich aus MeBwerten der Knoten x und y zusammensetzt, sondern auch,
ob a korrekt aggregiert hat.

Dabei ist wichtig, daB diese Uberpriifung von agg,, durch b moglich ist, bevor
b selbst sein Aggregat bildet und weiterschickt — und nicht zu einem spiteren
Zeitpunkt. Knoten b soll kein Aggregat agg, erzeugen und weiterschicken, das
auf einem unter Umstinden gefédlschten Aggregat basiert. Beispiel: Das Dis-
play beim betreuten Wohnen soll die Korrektheit eines empfangenen Aggregat
tiberpriifen konnen, bevor es den Notarzt ruft — und nicht erst im nachhinein.

2. Grundsitzlich sollte das Protokoll dabei komplexere Aggregationsbdume, wie
im Grundlagenkapitel in Abschnitt 2.2.4, S. definiert, unterstiitzen: das
heiBt kaskadierende, mehrfach hintereinander ausgefiihrte Aggregationen mit
beliebigen, berechenbaren Aggregationsfunktionen.

e Entwurfsziel Sicherheit
Das Protokoll stellt diese Funktionalitit sicher zur Verfiigung. Das Protokoll arbei-
tet auch in Gegenwart von unter Umstinden mehreren korrumpierten Knoten noch
wie gewiinscht. Aggregate werden authentisch ausgeliefert, auch wenn am Proto-
koll beteiligte Knoten vom Angreifer korrumpiert sind.

AuBlerdem muf} ein geeignetes Protokoll die folgenden beiden, sensornetztypischen Ei-
genschaften erfiillen:

e Entwurfsziel Dezentralitiit
Das Protokoll darf sich nicht auf die Verfiigbarkeit von zentralen Komponenten
oder dedizierten Knoten im Netz verlassen. Fiir die Authentizitét steht kein beson-
derer Server, ein ,,Notar* [202] wie héufig in bisherigen Forschungsarbeiten, zur
Verfiigung. Das Protokoll muf3 komplett dezentral ablaufen kénnen.

e Entwurfsziel Effizienz
Aggregation dient in Sensornetzen in erster Linie der Energieeinsparung. Der Mehr-
aufwand an Energie durch Absichern der Authentizitit von Aggregaten mul} vergli-
chen mit dem Aufwand, der fiir sicheren Datentransport komplett ohne Aggregation
im Netz anféllt, immernoch geringer bleiben.

Kurz: Das sichere Aggregieren von Daten soll energetisch giinstiger sein, als siche-
rer Datentransport ohne Aggregation. Andernfalls wiirde sich der Einsatz sicherer
Aggregation im Sensornetz aus Energiesicht nicht lohnen.

(Auch die Aktualitit eines Aggregats kann von Bedeutung sein. Hierauf soll allerdings
nicht weiter eingegangen werden, da sich diese bereits mit sicheren Zeitstempeln aus

Abschnitt[2.6.2.4] S.45|iiberpriifen 14Bt.)

Bisher gilt der Transport von Daten entweder als authentisch oder als nicht-authentisch —
Authentizitidt von Daten ist eine binédre Eigenschaft. Verdeutlicht man sich jetzt nochein-
mal die Tatsache, da3 Authentizitit und Aggregation im Widerspruch zueinander stehen,
weil Authentizitit die Ubertragung zusitzlicher MeBdaten impliziert, ist das erwartete
Ergebnis von authentischer Aggregation ein Kompromif aus beidem.
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Graduelle, probabilistische Authentizitat

Da Authentizitit in Form von zusitzlich tibertragener Information die durch Aggregation
eingesparte Energie wieder verbraucht, mufl man Authentizitéit in Sensornetzen in ihrer
klassischen Bedeutung erweitern. Die Uberpriifbarkeit jedes Aggregates wird nicht immer
mit beliebiger Anzahl korrumpierter Knoten im Netz und vor allem effizient moglich sein.
Dieses Anforderung entspriche der kompletten Aufhebung der Aggregation und stellt sich
damit schlicht als ,,zu teuer* heraus, wobei ,,zu teuer* verglichen mit Authentizitit beim
Verzicht auf Aggregation meint. Authentische Aggregation macht nur dann Sinn, wenn
sie giinstiger als authentischer, nicht-aggregierender Datenfluf} bleibt.

Stattdessen soll, dhnlich wie beim Schliisselaustausch mit SKEY, ein Sicherheit—Energie-
Tradeoff erzielt werden: Anstatt der vollstindigen Authentizitéit wie bisher garantiert ein
Protokoll nur graduelle Authentizitit. Das bedeutet Authentizitit mit einer Wahrschein-
lichkeit p < 100% in Gegenwart von k am Protokoll beteiligten, jedoch korrumpierten
Knoten. Dadurch verschlechtert sich auf der einen Seite zwar die Sicherheit der Daten,
auf der anderen Seite sind aber dann doch noch Energieeinsparungen moglich.

4.2 Stand der Forschung

Bisher gibt es, im Vergleich zum Schliisselaustausch, relativ wenig Forschungsarbeiten,
die sich mit Protokollen fiir authentischen, aggregierenden Datentransport beschéftigen.
Die dazu bisher veroffentlichten Arbeiten weisen zudem noch einige Unzulidnglichkeiten
auf, wie die folgende Ubersicht zeigt.

4.2.1 Authentizitat durch Homomorphismen

Einige Arbeiten, darunter Acharya et al. [2], Castelluccia et al. [49], Girao et al. [95], My-
kletun et al. [162], Westhoff et al. [241, 242], basieren auf der Idee, sogenannte Priva-
¢y Homomorphisms (PHs) in Sensornetzen zu verwenden. PHs entstammen urspriinglich
aus der Forschung iiber Datenbanksicherheit und sind bereits 1978 von Rivest in Rivest
et al. [189] erwihnt worden. Bei einem Privacy Homomorphism handelt es sich um eine
kryptographische Verschliisselungsfunktion /' mit homomorphen, das heif3t linearen Ei-
genschaften. Sei IP die Menge der Klartexte und C die Menge der Chiffrate, dann bildet F'
Elemente a, b € IP nach F'(a), F(b) € C so ab, daB bzgl. Addition ,,+“ und Multiplikation
LEogilt: F(a+40) = F(a) + F(b) und F(a x b) = F(a) x F'(b). Ein Aggregationsknoten
kann damit seine Aggregationsfunktion, beispielsweise das Addieren von zwei MeBwer-
ten, durchfiihren, ohne die MeBwerte zu kennen. Er operiert ausschlieBlich auf den beiden
Chiffraten, die fiir die Aggregation nicht entschliisselt werden miissen. Die Quellsensoren
konnen auf diese Weise ihre MeBwerte durch paarweise Schliissel mit der Senke chiffrie-
ren — solch ein Datentransport zur Senke ist trotz Aggregation authentisch.

Obwohl es sich hierbei eigentlich um einen sehr eleganten Ansatz zur Losung des Pro-
blems handelt, eignen sich PHs aus den folgenden Griinden dennoch nicht fiir authenti-
schen Datentransport:

e Die Technologie hinter PHs basiert auf Public-Key @hnlicher Mathematik. Es miis-
sen zum Beispiel teure Modulo-Exponentiationen berechnet werden, auf der einge-
schrinkt leistungsfihigen Sensorhardware ein problematischer Ansatz [123]. Wird
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die GroBe der Exponenten auf ein in Sensornetzen realistisches Mal} verringert, lei-
det die Sicherheit, wie in Girao et al. [95], Westhoff et al. [241], erheblich. Die prin-
zipielle Einsatzfihigkeit von PHs auf limitierter Sensor-Hardware ist damit noch
vollig unklar.

Zudem vervielfacht sich die Lange der Chiffrate je nach Homomorphismus um
einen bestimmten, ganzzahligen Faktor d > 2 im Vergleich zum Klartext [95, 176,
241]. Durch die lingeren Chiffrate erhoht sich deren Speicherbedarf, es konnen pro
Knoten weniger Chiffrate gespeichert werden und der Energiebedarf fiir das draht-
lose Ubertragen von Chiffraten erhoht sich.

Die zum Einsatz kommenden PHs sind anféllig gegen jede Form von sogenannten
Known-Plaintext-Angriffen [80] so wie auch Chosen-Plaintext-Angriffen [233] und
damit unsicher — solche Angriffe sind in Sensornetzen allerdings sehr realistisch.
Ein Beispiel: Installiert der Angreifer heimlich neben einen Temperatursensor im
Zimmer des Patienten einen eigenen zweiten Temperatursensor, kennt er mit hoher
Wahrscheinlichkeit die vom originalen Sensor gemessenen Temperaturwerte. Damit
ist ein Known-Plaintext-Angriff moglich.

Ein gravierender Nachteil: Die moglichen Aggregationsfunktionen sind rein auf
Kombinationen von Addition und Multiplikation beschrinkt. Jede etwas komplexe-
re Aggregationsfunktion muf} sich aus einer Menge von Additionen und Multiplika-
tionen zusammensetzen. Das heilt, da3 zur Auswertung der Aggregationsfunktion
dann duBerst viele Additionen und Multiplikationen notwendig sind — was wieder-
um in enormem Zeit- und Energieaufwand miindet. Keinerlei nicht-lineare Funktio-
nen lassen sich mit diesem Ansatz umsetzen. (Ein Beispiel fiir eine einfache nicht-
lineare Funktion ist die, die beim Uberschreiten einer bestimmten Herzfrequenz
oder eines Blutdruckwertes einen Alarm auslost.)

Rivest hat in seiner urspriinglichen Veroffentlichung in Rivest et al. [189] bereits
bewiesen, dal manche Typen von Operationen, wie aggregierte Maxima- und Mi-
nima-Berechnung, mit PHs unmoglich beziehungsweise mit hohem Speicherauf-
wand [2] verbunden sind. In Sensornetzen kann man sich aber auch diese Operatio-
nen als Teil einer komplexen Aggregationsfunktion vorstellen.

Auf eine weitere Problematik weist Castelluccia et al. [49] hin. Einige Funktionen,
wie die Berechnung eines aggregierten Durchschnittswertes, benotigen bei PHs auf
dem Aggregationsknoten Informationen, die ihm unter Umstidnden hidufig gar nicht
zur Verfiigung stehen, so beispielsweise die aktuelle Gesamtanzahl aller Knoten im
Netz.

Ein weiteres Problem von PHs liegt in der Natur der Sache: Aggregationsknoten
kennen den Inhalt der empfangenen MefBwerte nicht mehr, sie operieren rein auf den
Chiffraten. Dies mag zwar in einigen Szenarien von Vorteil sein, in anderen jedoch
inakzeptabel. Gerade dann, wenn einer der Aggregationsknoten auf dem Pfad zur
Senke als Aktor die MeBwerte kennen muf3, eignen sich PHs nicht. Als Beispiel sei
hier ein Piepser am Korper des Patienten aus Abschnitt [2.2.4, S.|21| genannt, der
unabhingig vom Display an der Senke auf einen kritischen Herzzustand hinweist.

Ein Angreifer kann bei den PHs der bisherigen Arbeiten auerdem erfolgreich
Replay-Attacken durchfiihren. Alte, zu einem fritheren Zeitpunkt bereits verschick-
te Chiffrate konnen von einem korrumpierten Aggregationsknoten wiederholt in die
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Aggregatbildung mit einbezogen werden — unbemerkt von anderen Knoten wie der
Senke. Damit ist die Authentizitit von Aggregaten unsicher.

Obwohl PHs auf den ersten Blick als elegante Losung des Authentizitdtsproblems erschei-
nen, verstofen sich doch gegen die Entwurfsziele Effizienz, Funktionalitdit und Sicherheit.
Neben den vollig unklaren Sicherheits- und Leistungsaussagen lassen insbesondere die
Nachteile, keine komplexeren Aggregationsfunktionen und eine beliebige Verarbeitung
von MeBwerten auf Aggregationsknoten zu unterstiitzen, ihren Einsatz in Sensornetzen
scheitern.

4.2.2 Einschrankung der Aggregationsfunktion

Durch eine starke Einschrinkung der moglichen Aggregationsfunktionen erreichen Arbei-
ten wie Jadia und Mathuria [118], Onen und Molva [167], Raina et al. [182] authentischen
Datentransport.

Ahnlich zu Privacy Homomorphismen erlauben Jadia und Mathuria [118], Onen und Mol-
va [167] nur Ganzzahladdition als Aggregationsfunktion. Zwei Sensorknoten a und b be-
sitzen genau wie ihr Aggregationsknoten c paarweise verschiedene Schliissel mit der Sen-
ke d: K, 4, Ky q und K 4. Knoten a verschliisselt seinen MeBwert x mit Cy = (x + K, 4),
b chiffriert y zu Cy = (y + K, 4). Der Aggregationsknoten ¢ kann die Chiffrate nicht ent-
schliisseln, lediglich auf den Chiffraten die Aggregation ausfiihren: Cs = Cy + Cy + K, 4.
Die Basisstation d entschliisselt schlieBlich Cs zu z +y = C3 — K, g — Kpq — K. 4.
Auch dieser Ansatz erlaubt nur eine bestimmte Form der Aggregation, ndmlich Additi-
on. Aggregationsknoten sind nicht in der Lage, von Sensoren empfangene MeBwerte in
irgendeiner Form zu interpretieren. Damit erfiillen Jadia und Mathuria [118], Onen und
Molva [167] nicht die geforderte Eigenschaft der Funktionalitit. Aulerdem ist dieser An-
satz unsicher. Falls der Angreifer einen MeBwert x kennt oder zufillig rét, kann er den
Schliissel K, 4 berechnen: K, 4 = C — =.

Raina et al. [182] erlauben nur sogenannte quasi-kommutative Aggregationsfunktionen
f, fur die f(xq1,29,...,2x) = f(x1, f(x2,23,...),...,x1) gilt, siche auch Benaloh und
de Mare [21]. Beispiele solcher Funktionen sind Maximal-, Minimalwertberechnung, der
Median usw. In einem relativ aufwendigen Verfahren schickt das vorgeschlagene Proto-
koll zunidchst Hash-Werte von Me3werten an Aggregationsknoten, die im zweiten Schritt
schlieBlich tiberpriift werden. Dabei kommt allerdings mehrfache Modulo-Exponentiation
mit groBen Operanden zum Einsatz. Deren grundsitzlich fragwiirdige Einsetzbarkeit auf
Sensorknoten bleibt in der Arbeit unbeantwortet. Das Protokoll transportiert die Daten
dariiberhinaus von Knoten zu Knoten im Klartext, Verschliisselung findet nicht statt. Falls
es einem Angreifer gelingt, mehr als einen der am Protokoll beteiligten Knoten zu kor-
rumpieren, kann er die Sicherheitsmechanismen umgehen. Auch Raina et al. [182] wider-
spricht damit den geforderten Entwurfsziele Effizienz, Funktionalitit und Sicherheit.

Das Protokoll SIA aus Przydatek et al. [180] kommt einem Sicherheit—Energie-Tradeoff
nahe: Die Senke kann das komplette Aggregat iibepriifen, in dem sie einzelne Senso-
ren und Aggregationsknoten um die gemessenen beziehungsweise teilweise aggregierten
Werte bittet. Fiir bestimmte mathematische Funktionen, wie zum Beispiel den Mittel-
wert oder den Median, kann die Senke aus den ihr nun teilweise vorliegenden Werten
die Korrektheit des Gesamtaggregats rekonstruieren — mit einem bestimmten Fehler. Je
mehr Stichproben die Senke auswéhlt, desto sicherer, das heilit korrekter oder authenti-
scher wird das Aggregat. Allerdings beschrinkt sich SIA auch auf wenige mathematische
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Funktionen. Bestimmte Vergleiche von Me3werten konnen gar nicht behandelt werden.
Dadurch wird das Entwurfsziel Funktionalitdt nicht erfiillt. Aulerdem basiert SIA auf
pTesla, siehe Perrig et al. [172, 173, [174], einem infrastruktur-basierten Schliisselaus-
tausch, ein Widerspruch zur Dezentralitdit.

SIA wird von Chan et al. [59] modifiziert, in dem einzelne Knoten vor dem Versenden
ihrer tatsdchlichen MeBwerte beziehungsweise Aggregate ein Commitment, den Hash
des MeBwertes oder Aggregates in Richtung Senke versenden. Dadurch bildet sich ei-
ne Merkle-Hash-Baum [157]. Nachdem die Senke die Wurzel dieses Hash-Baums emp-
fangt, flutet sie die Wurzel zuriick ins Netz. Damit konnen einzelne Knoten im Sensornetz
tiberpriifen, ob ihre Daten bzgl. einfacher Aggregationsfunktionen wie Summe, Median
oder Mittelwert korrekt aggregiert worden sind. Auch dieses Verfahren bendtigt dabei
das Protokoll pTesla und erfiillt das Entwurfsziel Dezentralitdit nicht. Durch die starke
Einschrinkung der Aggregationsfunktionen erfiillt es weiterhin das Entwurfsziel Funk-
tionalitdt nicht, und das aufwendige Fluten der Wurzel des Hash-Baumes in das gesamte
Sensornetz erfiillt Effizienz nicht.

4.2.3 Verfahren zur Klassifizierung von Daten

Andere Veroffentlichungen basieren auf der Idee, MeBBwerte in Kategorien beziehungs-
weise Klassen einzuteilen. Ein Aggregationsknoten entscheidet dann anhand der Klassi-
fizierung tiber die Aggregation des MefBwertes.

Auf diese Weise findet in Wu et al. [246] eine vereinfachte Form von Datenaggregation
statt: Weiterleitung von MeBwerten oder Verwerfen von Me3werten. Ein Sensor kann sei-
nen MeBwert fiir die Senke verschliisseln und nach fest vorgegebenen Stichwortern klas-
sifizieren. Die Klassifizierung schickt der Sensor zusammen mit dem Chiffrat des MeB-
wertes an den Aggregationsknoten. Anhand der Klassifizierung entscheiden Aggregati-
onsknoten, ob ein MeBwert weiter in Richtung Datensenke transportiert wird oder nicht.
Ahnlich zu PHs muB der MeBwert dabei nicht entschliisselt werden. Fiir diesen Ansatz
gelten die gleichen Probleme wie fiir PHs, komplexere Aggregation ist damit nicht mog-
lich, sondern nur Weiterleitung oder Verwerfung. Der Vorschlag scheitert aulerdem an
einem gravierenden Sicherheitsproblem: Ein Angreifer kann die unverschliisselte Klassi-
fizierunginformation eines MeBBwertes beliebig abidndern. Damit widerspricht dieser An-
satz den Entwurfsziele Funktionalitdit und Sicherheit

Ahnlich klassifiziert das Protokoll ESDPA aus Cam et al. [50,51] alle moglichen MeBwer-
te von Sensoren in Intervalle, Pattern (Muster) genannt. Die Sensoren iibertragen anstatt
der MeBwerte nur die Nummer des zugehdrigen Patterns an den Aggregationsknoten. Die-
ser streicht aus den empfangenen Mustern diejenigen mit redundanter Information heraus
und erlaubt dann den Sensoren, die MeBwerte hohen Informationsgehalts gemessen ha-
ben, ihr Muster chiffriert an die Senke zu schicken. Obwohl die Autoren auch hier von
einer Aggregation sprechen, unterscheidet sich diese Form der Klassifizierung doch sehr
von den angenommenen Aggregationsfunktionen aus Kapitel |2 Fiir diese beliebig bere-
chenbaren Funktionen eignet sich der Vorschlag nicht, ein Widerspruch zum Entwurfsziel
Funktionalitdt. Selbiges gilt auch fiir Varianten von ESDPA, SRDA und SDDA, siehe
Cam et al. [52], Sanli et al. [200], bei denen von den Sensorknoten anstatt der Muster
nur die Differenzen neuer Me3werte zu vorher vom Aggregationsknoten festgelegten Re-
ferenzwerten tibertragen werden. Jedoch sind auch hier komplexere Aggregationen nach
Kapitel 2] gar nicht moglich.
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In dem Verfahren aus Zhu et al. [259] miissen mehrere Knoten denselben MeBBwert eines
Knotens a bezeugen und an den Aggregationsknoten schicken. Erst wenn die Mehrzahl
der Zeugen oder eine bestimmte minimale Anzahl aller Knoten einen MeBwert bezeugt,
schickt der Aggregationsknoten diesen MeBwert weiter in Richtung Senke. Komplexere
Aggregation, das Vorverarbeiten von Daten wie in Funktionalitit gefordert, findet hier
demnach nicht statt.

424 \Weitere Arbeiten

Nun folgen noch weitere Veroffentlichungen, die von ihrer Idee eher ,,Mischformen* sind
und sich daher in kein bestimmtes Schema kategorisieren lassen. Das soll jedoch nichts
iber ihre Relevanz aussagen.

Reine Hop-zu-Hop- oder Nachrichten-Authentizitat

In einigen Arbeiten, zum Beispiel Bohge und Trappe [38], Deng et al. [71], Dimitriou und
Foteinakis [77], Zhu et al. [257, 258]], verschliisseln messende Sensoren a, b jeweils ihre
Werte und schicken sie chiffriert an den Aggregationsknoten c. Damit sind die MeBwerte
vertraulich, integer und auch authentisch — allerdings auch nur ausschlieBlich zwischen a
beziehungsweise b und c.

Das reicht jedoch nicht aus: Ein korrumpierter Aggregationsknoten ¢ kann auf diese Wei-
se unbemerkt falsche Aggregate bilden. Authentizitét iiber Aggregationsknoten hinweg
ist nicht moglich. Genau hier liegt aber die Herausforderung aggregierenden Datentrans-
ports. Diese Arbeiten widersprechen demnach Funktionalitit beziehungsweise Sicherheit,
sichere Aggregation ist mit ihnen nicht moglich.

In Vogt [227] sichern die Autoren nur die Authentizitdt von Nachrichten ab, ohne Ag-
gregation zu betrachten. Knoten a will eine Nachricht authentisch an Knoten b senden.
Es existiert dabei jedoch kein gemeinsamer Schliissel zwischen beiden und die Nachricht
wird iiber mehrere Hops 57, 5, ..., S, von a nach b geleitet. Falls a Schliissel mit S
und S5 besitzt, dann kann a die Nachricht jeweils fiir S7 und S, verschliisseln und an .Sy
und S schicken. Knoten S; entschliisselt die Nachricht und sendet sie verschliisselt an
Sy, S3 usw. Durch diese Art ,,Multi-Path“-Kommunikation wird sichergestellt, daf in Ge-
genwart eines korrumpierten Knotens die Authentizitit der Nachricht beim Empféanger b
garantiert ist. Das Verfahren 146t sich allerdings nicht fiir aggregierenden Datentransport
iibernehmen, bei dem Daten nicht nur zur Senke weitergeleitet, sondern dariiberhinaus
auch noch vorverarbeitet werden. Weiterhin ist dieses Verfahren unsicher gegen mehrere
korrumpierte Knoten.

Secure Aggregation for Wireless Networks

Das Protokoll SAWN, siehe Hu und Evans [107], schiitzt die Datenaggregation in zwei
Schritten. Im ersten Schritt senden zwei Sensorknoten a und b ihre MeBwerte x und
y zusammen mit MACs an ihren Aggregationsknoten c. Die MACs berechnen sie da-
bei aus temporiren Schliisseln K ; und K ,ﬁ - die a beziehungsweise b paarweise mit
der Basisstation B gemein haben. Die Knoten a und b schicken (2, MAC(K 5, x)) und
(y, MAC(K} 5,v)) an c. Obwohl Aggregationsknoten ¢ die Authentizitit von = und y
nicht iberpriifen kann, aggregiert er x und y mit einer beliebigen Aggregationsfunktion
zu F(x,y) und sendet

F(:Ev y)> MAC(Ké,B7 F(l‘7 y))v L, MAC<K(§7B7 .T), Y, MAC<KI§,Bv y)
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an den néchst hoheren Aggregationsknoten. Der erste der beiden Schritte von SAWN
ist damit beendet. Weder der Aggregationsknoten ¢ noch dessen Vorgéinger konnen die
Authentizitidt von z und y und auch nicht die Korrektheit der Aggregation F' iiberpriifen.

Dies geschieht erst im zweiten Schritt des Verfahrens. Die Basisstation flutet per zuverlis-
sigem Broadcast alle bisher geheimen temporéren Schliissel in das Netz, so wie beispiels-
weise K, p oder Kj . Zuverldssiger Broadcast bedeutet hier, dal die Sendereichweite
der Senke so hoch ist, daf§ alle Knoten im Netz die temporédren Schliissel empfangen kon-
nen. Damit konnen jetzt sowohl ¢ als auch sein Vorgédnger die Authentizitit von x und
y uberpriifen. Der Vorgédnger von c ist aulerdem in der Lage, die Korrektheit von F' zu
verifizieren, da er z und y kennt. AbschlieBend werden die Schliissel K* von der Basis-
station noch mit Hilfe des Protokolls pTesla [172-174] durch neue temporire Schliissel
K" ersetzt. Dadurch, daB diese Arbeit auf 4 TESLA basiert, einem Protokoll mit hiufiger
Verwendung einer zentralen Basisstation, widerspricht sie also der geforderten Dezentra-
litdit.

Der gravierende Nachteil dieser Arbeit liegt in der Art und Weise, in der Hu und Evans
[107] authentisch aggregiert, ndmlich verzogert. Knoten kdnnen empfangene Aggregate
immer erst im zweiten Schritt des Protokolls, zeitlich verzogert zum Empfang, iiberprii-
fen und sind dabei auf das Fluten der K*-Schliissel mittels zuverlissigem Broadcast von
der Basisstation angewiesen. Einem Angreifer nach Abschnitt 2.4, S. 24/ kann es durch
Abschirmen von Knoten oder Funkstorungen gelingen, das Ausliefern der Aggregate und
MAC:s im ersten Schritt des Protokolls zu verhindern oder zu verdndern. Sobald die Basis-
station dann die Schliissel K* offenlegt, ist der Angreifer in der Lage, an ,,falsche* MeB-
werte x’, y' angepaBite MACs selbst zu erstellen, die gednderten MeBwerte und MACs an
die zuvor abgeschirmten Knoten zu versenden und schlieBlich auch die von der Basissta-
tion empfangenen K*’s weiterzugeben. Das Protokoll kann danach wie gewohnt weiter-
laufen, der Betrug fillt nicht auf.

Dieses Protokoll aulerdem nur in Gegenwart genau eines korrumpierten Knoten authen-
tisch aggregieren. Im Sensornetz sind durchaus mehr als nur ein korrumpierter Knoten
denkbar, zum Beispiel konnten in einem Protokolldurchlauf durchaus £ > 1 korrumpier-
te Knoten teilnehmen. Sobald zwei im Aggregationsbaum aufeinanderfolgende Knoten
korrumpiert sind, féllt ein modifiziertes Aggregat nicht mehr auf. Der Versand einzelner
MeBwerte oder Aggregate erfolgt nicht chiffriert und kann von einem Angreifer abgehort
werden. Damit erfiillt Hu und Evans [107] nicht das Entwurfsziel Sicherheit.

A Witness-Based Approach For Data Fusion Assurance In Wireless Sensor Networks

Das Protokoll aus Du et al. [82] kann auch mit mehreren korrumpierten Knoten umge-
hen. Fiir jeden Aggregationsknoten c existieren insgesamt m Knoten als Zeugen. Al-
le Zeugen besitzen jeweils paarweise verschiedene Schliissel /,,, mit der Senke. Jeder
Sensorknoten a schickt nun eine Kopie seiner MeBwerte nicht nur an den Aggregations-
knoten, sondern auch an alle m Zeugen. Diese Zeugen fithren genauso wie ¢ die Ag-
gregationsfunktion aus und berechnen ein Aggregat A,,,. Von diesem Aggregat bilden
sie schlieBlich einen MAC, MAC,,, = MAC(K,,,, A,,,) und senden ihn an den Ag-
gregationsknoten c. Knoten ¢ sammelt die MACs sdamtlicher Zeugen und schickt nun
(A., MAC,.,MAC,,,, MAC,,,,...) an die Datensenke. Dabei bezeichnet A, das von c
berechnete Aggregat und MAC, den dazugehorigen MAC. Die Senke kann das Aggre-
gat A. schlieBlich tiberpriifen, in dem sie mit Hilfe von A. und der einzelnen K,,, die
MAG,,, generiert. Stimmen mindestens (m — k) von m MACs mit MAC, iiberein, geht



4.2. Stand der Forschung 119

die Senke davon aus, dal A. von ¢ korrekt aggregiert worden ist, selbst in Gegenwart von
k-korrumpierten Knoten.

Das Weiterleiten simtlicher MACs bis an die Basisstation bedingt einen deutlichen zu-
siatzlichen Overhead durch die Anzahl der dafiir notwendigen Nachrichten und reduziert
in jedem Fall die durch die Aggregation entstehenden Energieeinsparungen. Die Autoren
untersuchen weiterhin nicht, welche Auswirkungen % auf die Energieeffizienz des gesam-
ten Protokolls im Vergleich zu sicherem Datentransport ohne Aggregation hat. Dadurch,
daB} s@mtliche der erzeugten MACs Multi-Hop durch das komplette Netz bis an die Ba-
sisstation gesendet werden miissen, wird dieses Protokoll selbst fiir kleine k& energetisch
teurer als sicherer Datentransport ohne Aggregation. Solch ein Mehraufwand steht im
Gegensatz zur Effizienz.

Nur die Basisstation iiberpriift Nachrichten, was inhédrent Unsicherheit bei kaskadierender
Aggregation zur Folge hat: Keiner der Aggregationsknoten auf dem Pfad zur Senke hin
kann die Aggregate verifizieren. Uberdies ist es der Senke ausschlieBlich moglich, die
Korrektheit der von ¢ durchgefiihrten Aggregation zu iiberpriifen, die Authentizitéit der
verursachenden MeBwerte beziehungsweise Quellsensoren kann nicht getestet werden.
Das Protokoll widerspricht damit Funktionalitit.

Auch Du et al. [82] verschliisselt MeBwerte und Aggregate nicht. Ein Angreifer kommt
so in die Lage, vertrauliche Information mitzulesen, ein Widerspruch zu Sicherheit.

Eine weitere wichtige Fragestellung, die Du et al. [82] allerdings offenhiilt, ist die nach
der Auswahl von m Zeugen pro Aggregation. Auch dies ist im Sensornetz problematisch,
da Aggregationen sich dndern konnen, Knoten konnen ausfallen (Dynamik). Die Auswahl
solcher Zeugen muf} dariiberhinaus auch wieder sicher sein.

Resilient Data Aggregation

Wagner [234] untersucht theoretisch, welche Aggregationsfunktionen sich gegeniiber kor-
rumpierten Knoten, die falsche MeBwerte beitragen, als widerstandfihig erweisen. Wi-
derstandsfdhig bedeutet, dal die Ergebnisse der Aggregationsfunktion relativ invariant
von den MeBwerten der korrumpierten Knoten sind. Die gefdlschten Werte korrumpier-
ter Knoten beeinflussen das gesamte Aggregat nicht sehr stark, das hei3t nur im Rahmen
eines vom Benutzer akzeptierten Fehlers.

In Buttyan et al. [44] wird ein Algorithmus vorgeschlagen, in dem gefélschte Werte aus
der Aggregatbildung ausgefiltert werden konnen. Die Filterung basiert dabei auf zufilli-
gem Uberpriifen von MeBwerten aus Fischer und Bolles [93]. Die Arbeit Roy et al. [194]
basiert auf der Idee, daf} die Basisstation weil}, in welchem Wertebereich sich ein Aggre-
gat befinden muf3 und daher extreme, moglicherweise von einem korrumpierten Knoten
zur Aggregatbildung beigetragene Werte identifiziert.

Es interessiert an dieser Stelle nicht nur die Integritidt der Daten, sondern vor allem ihre
Authentizitit iiber Aggregationsknoten hinweg. Das betrachten Buttyéan et al. [44], Roy
et al. [194], Wagner [234] nicht. Die in den Arbeiten untersuchten Aggregationsfunk-
tionen beschrinken sich auerdem nur auf einfache Funktionen wie zum Beispiel den
Mittelwert, Median etc. und erfiillen damit nicht das Entwurfsziel Funktionalitdit.

Sicherheit durch Vertrauen

Ein génzlich anderer Ansatz zur Authentizitét liegt im Aufbauen von Vertrauen zu Senso-
ren. Die Arbeit Zhang et al. [252] basiert dabei auf der Idee, da} Aggregationsknoten die
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von Sensorknoten empfangenen Mefwerte bewerten. Wenn mehrere Sensoren das gleiche
Phénomen beobachten und an den Aggregationsknoten weiterleiten, bildet dieser einen
Mittelwert davon. Je geringer der Unterschied der MeBwerte zu diesem Mittelwert desto
mehr vertraut der Aggregationsknoten den Mefwerten und den dazugehdrigen Knoten. Je
mehr ein Aggregationsknoten a einem anderen Knoten x vertraut, desto ,,authentischer*
stuft a« den MeBBwert von z ein und bezieht dies in seine Aggregatbildung mit ein. Aggre-
gationsknoten « filtert MeBwerte von wenig authentischen Knoten aus. Dieser Grundsatz,
Knoten iiber lingere Zeitrdume zu bewerten und darauf aufbauend Vertrauen und Sicher-
heit zu entwickelt basiert auf Ideen aus unter anderem Beth et al. [23], Covington et al.
[64], Kamvar et al. [121]], Reiter und Stubblebine [184].

Dieser Ansatz gelingt nur dann, wenn viele nicht-korrumpierte Knoten iiber einen lan-
gen Zeitraum hinweg und redundant das selbe Phinomen messen. Meldet ein einzelner
Knoten einen Alarm, zum Beispiel der Blutdrucksensor einen kritischen Blutdruck, dann
liegt dieser kritische Blutdruck unter Umstinden soweit vom Mittelwert entfernt, dafl er
ignoriert wird. Auflerdem lassen sich damit nur Phdanomene aggregieren, iiber die man
einen Mittelwert bilden kann. Soll der Gesundheitszustand eines Patienten sich aus meh-
reren unterschiedlichen Kategorien zusammensetzen, kann aus diesen Kategorien kein
gemeinsamer Mittelwert gebildet werden. Ebenso unterstiitzt der vorgestellt Ansatz keine
kaskadierende Aggregation. Dies entspricht nicht den geforderten, sehr allgemeinen For-
men der Aggregation im Entwurfsziel Funktionalitdt. Falls weiterhin korrumpierte Kno-
ten iiber einen sehr langen Zeitraum hinweg Vertrauen aufbauen, gelingt es Thnen, die
Mittelwerte vom tatséchlichen Mittelwert zu verschieben. Korrumpierte Knoten beein-
flussen damit die Bildung eines Aggregats, was dem geforderten Entwurfsziel Sicherheit
widerspricht.

Secure Hop-by-Hop Data Aggregation Protocol

In Yang et al. [250] schlagen die Autoren das Protokoll SDAP vor. Die grundsitzliche
Idee von SDAP basiert auf der Fiahigkeit der Basisstation, Anomalien in empfangenen
Aggregaten zu entdecken. Sobald die Basisstation eine Anomalie entdeckt und bestimm-
te Sensoren oder Mengen von Sensoren als bose verdichtigt, miissen diese Knoten ihre
zuvor gemessenen Daten und Aggregate direkt an die Basistation senden und damit die
Aggregation nachtriglich quasi auftheben.

SDAP garantiert damit keine Authentizitit fiir jedes empfangene Aggregat, sondern Au-
thentizitédt nur bei Aggregaten, die im Nachhinein von der Senke als ,,normal* klassifiziert
werden. Dies widerspricht dem Entwurfsziel Funktionalitdt, das bei jedem empfangenen
Aggregat dessen Authentizitidt sofort iiberpriifbar machen soll. Féalschungen konnen erst
bei Vorliegen eines bestimmten Verdachtes iiberpriift werden. Inwieweit ein Verdacht,
eine Anomalie, etwas ,,nicht-normales* in der Menge der empfangenen Aggregate, iiber-
haupt erkannt werden kann, bleibt ein offenes Problem. Fiir alle Szenarien, in denen jedes
Aggregat iiber eine hohe Entropie verfiigt, beispielsweise, wenn der komplette Wertebe-
reich eines empfangenen Datums aus Applikationssicht ,,Sinn macht®, eignet sich SDAP
damit nicht. In diesen Szenarien miiite jedes Aggregat nachtriaglich iiberpriift werden.
Letzteres widerspricht der Effizienz.

4.2.5 Zusammenfassung

Tabelle faBt den Stand der Forschung im Bereich authentischer Aggregation zusam-
men. Falls ein Verfahren eines der geforderten Entwurfsziele nicht erfiillt, so ist dies mit



4.3. Das Protokoll ESAWN 121

Entwurfsziele

Funktionalitit | Sicherheit | Dezentralitit | Effizienz

Ansitze
Authentizitit durch
Homomorphismen
[2, 49, 95, 162, 241,
1 O O v O
Einschrinkung der
Aggregationsfunktion
[118,167] O O V V
[182] O O N ®
[180] ® v ® N,
[59) O v O O

Verfahren zur Klassifi-
zierung von Daten
[246]

[50=52, 1200, 259]
Diverse

38, 171, [77, 227, 1257,
258

[107]

(82]

[44, 194, 234]

[252]

[250]

Tabelle 4.1 Stand der Forschung authentische Aggregation

<O 00 O KO
A0 O R
OO0 0 R

OO0 O |00

einem () in der entsprechenden Zeile/Spalte vermerkt, im anderen Fall mit einem /. Die
Tabelle 146t erkennen, dal} viele der Arbeiten die Entwurfsziele Funktionalitit und Si-
cherheit nicht erfiillen. Viele Arbeiten verstehen Aggregation weniger allgemein als dies
in dieser Arbeit angenommen wird und liefern nur Losungen fiir Spezialfille von Ag-
gregationen wie zum Beispiel Mittelwertbildung. Weiterhin konnen die meisten Arbeiten
nicht mit dem angenommen Modell eines starken Angreifers, der Knoten korrumpiert,
umgehen.

Es existiert bisher noch kein Ansatz fiir eine authentische Aggregation, welche die allge-
meine, mathematische, kaskadierende Form von Aggregationsfunktionen unterstiitzt — in
Gegenwart von korrumpierten Knoten. Dies leistet das im folgenden prisentierte Proto-
koll ESAWN.

4.3 Das Protokoll ESAWN

Wie eingangs bereits erwihnt, kann es effiziente Authentizitét in aggregierenden Sensor-
netzen zusammen mit einem Sicherheit—Energie-Tradeoff geben. Die grundsétzliche Idee
eines solchen Tradeoffs ist: Je ,,authentischer* Daten im Netz aggregiert werden sollen,
desto mehr Energie durch zusitzliche (Nachrichten-)Ubertragungen muf} dafiir bezahlt
werden. Umgekehrt, je effizienter Daten aggregiert werden sollen, desto unsicherer wer-
den sie iibertragen. Dieser Tradeoff zwischen Sicherheit und Energie kann zum Beispiel
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authentische Nicht-Aggregation
200 ... @authentische Nicht-Aggregation |

hohe Sicherheit (k=3, p=99%)

~— m|tt|ere Sicherheit (k=2, p=99%)

__________________________ geringe Sicherheit (k=2, p=60%)

Energieverbrauch relativ zu authentischer Nicht-Aggregation (%)

nicht-authentische Aggregation

Anzahl Knoten

Abbildung 4.2 Graduelle Authentizitit wiirde variablen Energieverbrauch bedeuten

vom Benutzer parametrisiert werden. Der Benutzer gibt vor, mit welcher Authentizitit er
wiinscht, da3 Daten im Sensornetz iibertragen werden — im BewuBtsein, dal mehr Au-
thentizitdt auch mehr Energie kostet.

Einen solchen Tradeoff skizziert nur zu Verstindniszwecken Abbildung Der Graph
zeigt insgesamt drei Kurven, die den relativen Energieverbrauch eines authentisch ag-
gregierenden Protokolls mit authentischer Nicht-Aggregation vergleichen. Authentische
Nicht-Aggregation bezeichnet die Form des Datentransports, bei dem alle Sensoren ihre
verschliisselten MeBwerte durch das Netz an die Senke schicken. Es findet dabei keinerlei
Aggregation auf Knoten statt. Da sdmtliche Knoten, zum Beispiel mit Hilfe des Schliis-
selaustauschprotokolls SKEY aus Kapitel 3} auch paarweise verschiedene Schliissel mit
der Senke besitzen, ist solch ein nicht-aggregierender Datentransport zwischen Knoten
und Senke authentisch. Sein Energieverbrauch dient in Abbildung als Referenzkur-
ve: die oberste Kurve, waagerecht, bei 100% Energieverbrauch. Diese Referenzkurve gibt
eine obere Grenze fiir den Energieverbrauch eines neuen sicheren aber aggregierenden
Protokolls an: Uberschreitet ein authentisch aggregierendes Protokoll diese Schwelle,
lohnt sich sein Einsatz nicht mehr. Effizienter wire dann der Einsatz authentischer Nicht-
Aggregation.

Alle anderen Kurven im Graphen stehen in prozentualer Relation zum Energieverbrauch
authentischer Nicht-Aggregation. Die unterste Kurve, bezeichnet mit nicht-authentischer
Aggregation, soll die nicht-authentische und damit unsichere Aggregation darstellen. Es
findet Aggregation im Netz statt, allerdings ohne irgendwelche Sicherheitsprotokolle. Bei
dieser Form des Datentransports handelt es sich um ein Minium, das von keinem Si-
cherheitsprotokoll unterschritten werden kann: Kein authentisch aggregierendes Protokoll
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kann giinstiger Daten transportieren als ein unsicher aggregierendes. Sicherheit bedeutet
immer eine Form von Mehraufwand im Netz.

Ein in Bezug auf Sicherheit-versus-Energie parametrisierbares Protokoll sollte aus Ener-
giesicht zwischen den beiden abgebildeten Schwellenwerten liegen: So wie zum Beispiel
die drei mittleren Kurven in Abbildung bei denen hier nur der Verlauf zueinander von
Bedeutung ist. Die drei Kurven unterscheiden sich in ihrer Sicherheit sowie damit auch
dem Energieverbrauch. Die obere der drei Kurven in Abbildung 4.2/ konnte beispielswei-
se Authentizitit mit einer Wahrscheinlichkeit von p = 99% bei & = 3 korrumpierten, am
Protokoll teilnehmenden Knoten zusichern. Eine Wahrscheinlichkeit von p = 99% Au-
thentizitit bedeutet beispielsweise, daB 99% aller Aggregate im Durchschnitt authentisch
aggregiert werden, selbst wenn 3 korrumpierte Knoten unmittelbar an der Aggregation
beteiligt sind. Die Konfiguration £ = 3,p = 99% der oberen Kurve aggregiert Daten si-
cherer als die der mittleren, zweiten Kurve, bei der nur gegen k& = 2 korrumpierte Knoten
abgesichert werden kann — dafiir ist diese Konfiguration aber aus Energiesicht auch deut-
lich giinstiger. Noch ,.giinstiger aggregiert die untere Kurve, ermdglicht aber auch nur
Authentizitit in p = 60% aller Félle bei 2 korrumpierten Knoten.

Dieses Beispiel verdeutlicht, worauf das im Rahmen dieser Arbeit entwickelte Proto-
koll ESAWN, Extended Secure Aggregation for Wireless sensor Networks, siche Blal}
et al. [31], zielt: Da Authentizitidt im Sensornetz widerspriichlich zur Aggregation steht
und damit einiges an Energiemehraufwand bedeutet, ermoglicht ESAWN dem Benutzer,
bei unterschiedlichen Applikationen, Sicherheitsanforderungen, zur Verfiigung stehenden
Hardware-Ressourcen, Batteriekapazitit und korrumpierten Knoten graduell abstufbar
Sicherheit und Energie zu parametrisieren.

Zusammengefallt zeichnet sich ESAWN durch die folgenden Eigenschaften aus:

e ESAWN erfiillt simtliche der in Abschnitt aufgestellen Entwurfsziele.

e ESAWN ist sicher gegen eine vom Benutzer parametrisierbare Anzahl byzantini-
scher Knoten. Es sichert Authentizitdt mit einer ebenso vom Benutzer bestimmba-
ren Wahrscheinlichkeit zu. Auf diese Weise 146t sich ein Tradeoff zwischen Sicher-
heit auf der einen und Energieverbrauch auf der anderen Seite finden.

e der Energieverbrauch von ESAWN ist dabei pro Knoten unabhingig von der Ge-
samtanzahl n aller Knoten im Sensornetz. Er skaliert mit O(1). Ebenso skaliert der
Speicheraufwand von ESAWN pro Knoten mit O(1).

Weiterer Aufbau dieses Kapitels

Die folgenden Abschnitte erkldren die Funktionsweise von ESAWN. Zunichst prisentiert
Abschnitt/4.3.1]grob das zugrundeliegende Konzept hinter dem Verfahren. Abschnitt/4.3.3
beschreibt und erklirt dann das Protokoll sehr ausfiihrlich: Abschnitt[4.3.3.1]erklért dabei
die Auswahl von £ sogenannten Zeugen, Abschnitt |4.3.3.2| beschreibt darauf aufbauend
den Ablauf eines Verifikationsschrittes im Detail und Abschnitt stellt die proba-
bilistische Verifikation zum Energieeinsparen vor. An den entsprechenden Stellen wird
auflerdem auf den Pseudocode von ESAWN eingegangen.

In Abschnitt4.3.4|wird abschlieend diskutiert, warum iiberhaupt die vorgestellte Losung
ESAWN selbst gegen k& Angreifer sicher arbeitet. Die Erklarungen zu ESAWN s Sicherheit
bleiben an dieser Stelle jedoch eher rudimentér beziehungsweise ungenau und dienen in
erster Linie nur dem grundsitzlichen Verstiandnis der Sicherheit. Der etwas komplexere
formale Beweis der Sicherheit folgt erst in Abschnitt|4.3.8
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43.1 Protokollidee

Als grundsitzliches Ziel soll ESAWN verhindern, dafl korrumpierte Knoten unbemerkt
Aggregate oder die Authentizitit der zu den Aggregaten beitragenden, messenden Knoten
filschen konnen. Filschen korrumpierte Knoten Aggregate, so sollen die nicht-korrum-
pierten (,,Jlegitimen‘) Knoten diesen ,,Betrug* feststellen. Genauer: Kein legitimer Kno-
ten soll ein gefilschtes Aggregat weiterverarbeiten, ohne die Félschung zu bemerken.
Konnten korrumpierte Knoten mindestens einem legitimen Knoten, wie beispielsweise
der Senke, unbemerkt geféilschte Aggregate zusenden, wiirden die legitimen Knoten ihrer-
seits falsche Schliisse daraus ziehen und falsch reagieren. Aktoren wiirden auf gefilschten
MeBwerten basierend falsche, unter Umstidnden gefdhrliche Aktionen auf ihre Umgebung
ausfiihren.

ESAWN setzt voraus, daf} alle Knoten mit allen Knoten ihres Aggregationspfades tiber
paarweise verschiedene Schliissel verfiigen, effizient ausgetauscht zum Beispiel mit Hilfe
des Protokolls SKEY aus Kapitel 3| Durch den Besitz dieser Schliissel konnen jeweils
zwei Knoten sicher, das heifit vertraulich, integer und authentisch Daten austauschen. (Im
folgenden seien dann auch alle Dateniibertragungen zwischen zwei Knoten implizit mit
deren gemeinsamen Schliissel chiffriert, auch wenn das in den einzelnen Protokollbe-
schreibungen der Ubersichtlichkeit halber nicht immer explizit genannt wird.)

Die grundsitzliche Idee hinter ESAWN liegt in der Uberpriifung simtlicher Aggregatio-
nen im Netz durch jeweils k verschiedene Knoten, den sogenannten Zeugen. Jede Aggre-
gation wird unabhéngig von jeder anderen gepriift. Damit soll es dem Angreifer selbst bei
jeweils k an einer Verifikation teilnehmenden, korrumpierten Knoten nicht gelingen, eine
Aggregation unbemerkt vom Rest des Netzes zu filschen. Nach Abschnitt[2.4] S. 24 ge-
lingt dem Angreifer damit eine Filschung selbst bei insgesamt 3% korrumpierten Knoten
im Netz nicht. Durch eine geschickte Wahl der Zeugen sowie probabilistisch relaxier-
ten Uberpriifungen kann der Energieverbrauch von ESAWN dabei vom Benutzer auf ein
gewiinschtes Mal} gedrosselt werden.

Aggregations- Zeuge Zeuge
Blatt
knoten von a von b
@ @ ® ©
doMeasure  |doAdgregate:
receiveFromNodes
X doAggregate:
\X’ receiveFromNodes
computeAggregates
a
88, receiveFromNodes
checkAggregates
ags. doAggregate:
[ ——————|receiveFromNodes
computeAggregates
ags, .
receiveFromNodes

checkAggregates

Abbildung 4.3 Veranschaulichung des Protokollablaufs

Den groben Protokollablauf von ESAWN skizziert Abbildung 4.3|fiir £ = 1. Blatt x mif3t
ein Datum und schickt dieses an Aggregationsknoten a. Knoten a aggregiert dieses Da-
tum und schickt das Aggregat an a’s Vorgéinger im Aggregationsbaum, das ist der Knoten
b. Knoten b ist ein Zeuge von a’s Aggregation und tiberpriift die Authentizitéit des emp-
fangenen Aggregats.
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Alle Blitter im Aggregationsbaum fiithren die Funktion doMeasure aus. Alle anderen
Knoten, die Aggregationsknoten, fithren die Funktion doAggregate aus. Die einzelnen
Schritte von ESAWN sind:

1. Im Rahmen von doMeasure mif3t Blatt x ein Datum X und schickt X sowohl an a
als auch an den Zeugen von a’s Aggregation, den Knoten b.

2. Aggregationsknoten ¢ fithrt doAggregate aus.

Im Rahmen von doAggregate empfiangt a zunédchst das Datum X seines direkten
Nachfolgers im Aggregationsbaum (), das er aggregieren soll. Zum Empfangeden
von X dient die Funktion receiveFromNodes.

3. Knoten a aggregiert X zu seinem Aggregat agg,,. Er schickt agg, an seinen direkten
Vorginger im Aggregationsbaum b sowie an den Zeugen von b’s Aggregation, den
Knoten c.

4. Auch Aggregationsknoten b fithrt doAggregate aus. Im Gegensatz zu a ist b aber
nicht nur Aggregationsknoten, sondern auch noch Zeuge einer Aggregation. Knoten
b soll die Aggregation von a tiberpriifen.

Knoten b erhilt von x das gemessene Datum X mit receiveFromNodes. Mit Hilfe
von computeAggregates berechnet b aus X ein Aggregat agg’.

5. Nachdem b von a das berechnete Aggregat agg, mit receiveFromNodes empfingt,
verifiziert er, ob a korrekt in Bezug auf X aggregiert hat. Das heil3t, er tiberpriift,

ob agg, - agg! gilt. Dazu dient checkAggregates.

Damit ist die Verifikation der Authentizitdt abgeschlossen. Falls a korrumpiert ist
und falsch aggregiert, kann b dies feststellen.

6. Das Protokoll ESAWN wiirde jetzt fortfahren mit der Verifikation der Aggregation
des Knotens b.

Knoten b berechnet sein eigenes Aggregat agg, und schickt dieses an seinen direk-
ten Vorgédnger im Aggregationsbaum, den Knoten c. Dieser kann agg, mit Hilfe des
von a empfangenen agg, verifizieren usw.

Anmerkung zur Notation

In Analogie zu Kapitel |3| bezeichnet £ auch hier die Anzahl der korrumpierten Knoten
hintereinander, die an einem Durchlauf des Protokolls teilnehmen. Bei SKEY waren das
die korrumpierten Knoten bei einem Schliisselaustausch, die hintereinander entlang eines
Austauschpfades lagen. Bet ESAWN sind es die korrumpierten Knoten, die an einer Veri-
fikation teilnehmen. Im weiteren Verlauf dieses Kapitels wird klar, dal bei ESAWN genau
wie bei SKEY die Wahl von k direkt von der Hohe des Aggregationsbaums abhédngt und
auch auf dhnliche Weise bestimmt wird. Der Benutzer kann daher mit Hilfe des selben
k sowohl SKEY als auch ESAWN parametrisieren — muf3 es aber nicht: Die Evaluierung
wird zeigen, daB} es sich aus Effizienzgriinden durchaus lohnt, fiir den Schliisselaustausch
ein anderes, kleineres k zu bestimmen als fiir die anschlieBende Uberpriifung von Aggre-
gationen.
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4.3.2 Erlauterungen zum Pseudocode

Da im folgenden Abschnitt ESAWN nicht nur erklért, sondern auch auf dessen Pseudo-
code eingegangen wird, sind noch einige Hinweise zum Pseudocode notwendig.

Wie aus dem groben Ablauf des Protokolls ersichtlich, 148t sich der Pseudocode in zwei
Algorithmen unterteilen. Algorithmus doMeasure, siehe Algorithmus ist der Algo-
rithmus, den ein Blatt im Aggregationsbaum ausfiihrt, wenn es einen Mefwert an seinen
Aggregationsknoten sowie die Zeugen versendet. Algorithmus doAggregate, siche Algo-
rithmus ist der Algorithmus, den ein Aggregationsknoten ausfiihrt. Der Algorithmus
doAggregate unterscheidet sich in sofern von doMeasure, da hier auch noch zusitzlich
die Funktionalitit zur Uberpriifung von Aggregaten enthalten ist, fiir die ein Aggregati-
onsknoten als Zeuge ausgewihlt worden ist.

Im Pseudocode der Algorithmen bezeichnet:

e die Schreibweise ¢ — b : C, daB3 der Knoten mit der ID a eine Nachricht an den
Knoten mit der ID b sendet. Inhalt dieser Nachricht ist C'.

e die Schreibweise ¢ <« b : C, daB3 der Knoten mit der ID a eine Nachricht vom
Knoten mit der ID b empfingt. Inhalt dieser Nachricht ist C'.

Hohe D@\

Hohe h+1 (1)« S[1.1]
-S[2,3
Hoheh+2 é}\ a 51231
-5 LLA:
S[3,1] _S[3,2] S[3.]]
Hohe 7 < S[I,1]

l:=h"+k+1
Abbildung 4.4 Nachfolger von v im Aggregationsbaum: S aus Algorithmus

e [l das Array mit den IDs der Vorginger eines Knotens x im Aggregationsbaum. So
bezeichnet zum Beispiel T1[1] den direkten Vorgénger von = im Baum. Das II eines
Knotens z im Pseudocode entspricht damit trivialerweise nur den Vorgédngerknoten
aus dem im Grundlagenkapitel definierten Aggregationspfad IP, 11 C IP.

e S das zwei-dimensionale Array eines Knotens v, in dem alle Knoten-IDs der Nach-
folger, die Successor, von v im Aggregationsbaum enthalten sind. Dabei steht S[¢][j]
fiir den jten-Nachfolger auf Hohe 7 unterhalb von v. Dies stellt Abbildung gra-
phisch dar. So steht die ID des 2ten Knotens, der sich 3 Ebenen unterhalb von v im
Aggregationsbaum befindet, in S[3][2]. Auch fiir S gilt S C IP.

e SEEDS das Array mit den Seeds fiir die Uberpriifungswahrscheinlichkeiten einzel-
ner Knoten. So steht in SEEDS[v] zum Beispiel der Seed fiir Knoten v. Anhand
dieser Seeds kann jeder Knoten mit Hilfe eines Pseudozufallszahlengenerators ent-
scheiden, ob die aktuelle Aggregation eines anderen Knotens, fiir den er Zeuge ist,
iberpriift werden soll oder nicht.

Einzelne Seeds reprisentieren den internen Zustand von Pseudozufallszahlengene-
ratoren, siche Kelsey et al. [125].
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e updateSeeds(SEEDS) die Funktion, mit der die einzelnen Seeds nach dem Zie-
hen der Pseudozufallszahlen verindert werden. Wie diese Funktion genau imple-
mentiert wird, ist nicht Teil dieser Arbeit. Im Rahmen der Evaluierung mit Hilfe
eines diskreten Ereignissimulators wurde der Einfachheit halber die standard C-
Implementierung eines Pseudozufallszahlengenerators verwendet. Fiir Anforderun-
gen an die updateSeeds(SEEDS) Funktion siehe aber zum Beispiel Kelsey et al.
[124], NIST [166].

e p die vom Benutzer gewihlte, durchschnittliche Uberpriifungswahrscheinlichkeit,
mit der einzelne Aggregationen jeweils verifiziert werden.

e [ die maximale Anzahl der korrumpierten Knoten, die auf einem Aggregationspfad
hintereinanderliegen.

e sourceNodesOf(x) eine Funktion, welche die ,,Eingabeknoten* eines Knotens x
ausgibt. Die ,,Eingabeknoten von x sind seine direkten Nachfolger im Aggregati-
onsbaum, deren MeBwerte beziehungsweise Aggregate zur Bildung von x’s Aggre-
gat verwendet werden. Im Beispiel aus Abbildung|4.4/sind sourceNodesOf(S[2][1])
die Knoten {S[3][1], S[3][2], S[3][3]}. Die Funktion gibt dabei allerdings nicht die
Knoten IDs aus, sondern die kleinste und groBte laufende Nummer der Eingabe-
knoten auf ihrer Hohe im Baum. Im Beispiel wiirde sourceNodesOf(S[2][1]) die
Zahlen {1, 3} ausgeben, da der ersten bis zum dritten Knoten auf Ebene 3 die Ein-
gabeknoten von S[2|[1] sind.

e predecessorOf(x) die ID des Vorgingers von Knoten x im Aggregationsbaum — das
ist der Aggregationsknoten von .

e timeout eine Bedingung, die wahr wird, falls beim Warten auf den Empfang von
Nachrichten innerhalb einer vorgegebenen Zeitspanne keine Nachricht empfangen
wird. Das konnte darauf hinweisen, dal der Angreifer versucht hat, bestimmte
Nachrichten zu blockieren.

e crror beziehungsweise STOP_ALL_WORK die Fehlerfunkion oder den Fehlerzu-
stand, der erreicht wird, wenn ein Knoten einen Betrug eines korrumpierten Knoten
erkannt hat oder eine ithn Nachricht, die er erwartet, nicht erreicht. Dies ist bereits
im letzten Kapitel diskutiert worden und wird am Ende dieses Kapitels nocheinmal
aufgegriffen.

4.3.3 Protokollbeschreibung

Abbildung 4.5 Idee der Aggregationsiiberpriifung durch Zeugen

Ein einfaches Beispiel zum Prinzip von ESAWN zeigt Abbildung Knoten a aggregiert
die Daten X und Y der Knoten x und y. Diese Aggregation soll bei £k = 1,2,3,... am
Protokoll teilnehmenden, korrumpierten Knoten iiberpriift werden.

Dafiir sind die Knoten b, ¢, d, ... als Zeugen ausgewihlt worden. ESAWN wihlt dabei
immer die & Vorginger II von a im Aggregationsbaum als Zeugen aus. Die Knoten z
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Eingabe: int £, int SEEDS]], int p, ID II]|
1: Declaration: Data myData, int p’, ID predecessor

2:

3: while true do

4:  {v beobachtet oder miflit seine Umgebung: }

5:  myData := measure()

6:

7:  {v schickt MeBwert an seinen direkten Vorgénger (= I1[1]):}
8:  predecessor := II[1]

9: v — predecessor : B, predecessor (MyData)

—_ =
—_ O

{Falls das Aggregat von predecessor verifiziert werden soll, schickt v Kopien sei-
nes MeBwertes an die k& Zeugen I1[2. .. k + 1]}

122 p' := generateRandomNumber(1. .. 100, SEEDS|predecessor]|)

13:  if p’ < p then

14: for::=1tokdo

15: v — I[i + 1] : E, i1y (myData)
16: end for

17:  end if

18:

19:  {v aktualisiert die Seeds:}

20:  updateSeeds(SEEDS)

21: end while

Algorithmus 11 v.doMeasure(k, SEEDS, p, IT)

und y schicken jedes gemessene Datum nicht nur an a, siehe Algorithmus Zeile 9,
sondern auch an b, bei £k = 1, und an ¢, d usw. bei £ = 2,3, . ... Analog versendet a sein
gebildetes Aggregat agg, nicht nur an b bei £ = 1, sondern zusitzlich auch an ¢, d usw.
bei k = 2,3,.... Dies zeigen die Zeilen [14ff. Die Zeugen sind dann in der Lage, genau
wie a ein Aggregat aus den Quellwerten der Knoten = und y zu berechnen und mit dem
Aggregat von a zu vergleichen, siche doAggregate Algorithmus

Falls ein Unterschied in der Aggregation besteht, ist falsch aggregiert worden, ein Betrug
liegt vor, und die Zeugen leiten entsprechende Mallnahmen, wie zum Beispiel das Alar-
mieren ithrer Vorgidngerknoten im Aggregationsbaum einschlieBlich der Senke, ein, sieche
Algorithmus|14] Zeilen 8ff. Die Zeugen konnen weiterhin die Authentizitit der Quellsen-
soren iiberpriifen, da sie laut Voraussetzung iiber paarweise Schliissel mit ihnen Verfiigen.
Jedes empfangene Chiffrat kann damit auf Authentizitit iiberpriift werden.

Kurz: Die Sensoren x und y schicken ihre MeBwerte nicht nur an a zur Aggregation,
sondern zur Verifikation auch an die &£ Vorgéinger von a im Aggregationsbaum. Zur Veri-
fikation der Sicherheit wird damit die Aggregation auf £ ,,Stufen im Aggregationsbaum
aufgehoben: x und y schicken ihre Daten direkt an alle k£ 4 1 Vorgénger im Aggregations-
baum.

Selbst bei dieser sehr oberflachlichen ESAWN-Beschreibung wird klar, da der dafiir not-
wendige Energieaufwand durch das Verschicken von Nachrichten mit £ steigt und damit
das Verfahren bei groflen £ sehr teuer ist. Aus diesem Grund werden die Verifikationen
stochastisch verteilt durchgefiihrt, so dafl ein Angreifer Authentizitdt nur mit einer be-
stimmten Wahrscheinlichkeit erfolgreich filschen kann.
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Eingabe: int &, int SEEDS]], int p, ID I1]], ID S[]]]
1: Declaration: int p/, Data agg,, AggStore[|[], AggStore'[][]
2: while true do

3:

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24.
25:

26:
27:
28:
29:
30:
31:
32:
33:
34:

{Knoten v ist Zeuge all seiner Nachfolger im Aggregationsbaum, die auf den Ho-
hen 1...k unter ihm liegen. Er bekommt dazu von den Knoten auf den Hohen
2 ...k + 1 unter ihm Daten sowie die Daten von seinen direkten Nachfolgern zum
Aggregieren, insgesamt von allen Knoten auf den Ebenen k + 1 unter ihm (verglei-

che Abbildung 4.4):}
l:=k+1

{AggStore und AggStore’ speichern die gebildeten Aggregate und die empfan-
genen Aggregate zum spiteren Vergleich. AggStoreli, j| speichert die gebildeten
Aggregate des j-ten Nachfolgers auf Hohe ¢ unterhalb von v:}

AggStore := new Array[|[]; AggStore’ := new Array]](]

{v empfingt jetzt Daten von Knoten auf Hohen ¢ := [ ... 1 unterhalb von v:}
AggStore[l] := receiveFromNodes(l, p, IT, S){s. Algorithmus|[13]}
fori:=[—1to1ldo

{v berechnet die sich aus den Daten ergebenden Aggregate: }

AggStore[i] := computeAggregates(AggStore[i + 1],p, 7 + 1,S){s. Alg.[16}

{v empfangt Daten von allen Nachfolgern auf den Hohen [ — 1. .. 2 unter v:}

AggStore'[i] := receiveFromNodes(i, p, I1, S)

{v verifiziert die Aggregate }

checkAggregates(AggStore[i], AggStore'[i], i, SEEDS, I, S) { Algorithmus [14]}
end for

{v berechnet sein eigenes Aggregat: }

agg, ‘= fu(AggStore[l, 1], AggStore[1,2], ..., AggStore[l, |AggStore[1]|])
{v schickt Aggregat an seinen direkten Vorginger: }

v — M[1] : B, npy(age,)

{Falls v’s Aggregat verifiziert werden soll, schickt v Kopien davon an die k£ Zeugen
2...k+1]:}
p' = generateRandomNumber(1. .. 100, SEEDS[v])
if p’ < p then

fori:=1tokdo

v — i + 1] : By e (08,

end for

end if

{v aktualisiert die Seeds:}
updateSeeds(SEEDS)

35: end while

Algorithmus 12 v.doAggregate(k, SEEDS, p, 11, S)
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Eingabe: int i, p, ID II[], ID S[|[]
1: Declaration: Data AggStoreOut, ID predecessor, int p’
2: AggStoreOut := new Array [|S]i]|]
3:
4: {v empfingt Daten von allen 5 Knoten auf Hohe ¢ unterhalb von v:}
5: for j := 1to S[i] do
6:  {predecessor bezeichnet den Vorginger von Knoten S[i][j] im Aggregations-
baum: }
predecessor := predecessorOf (S[i][;])

~

: {Wenn predecessor’s Aggregation iibepriift werden soll...}
10:  p' := generateRandomNumer(1...100, SEEDS[predecessor])
11:  if p’ < pthen

12: {...erwartet v Daten von dessen Nachfolgern: }
13: v S[i, j] : Eosii)(a88syi, )

14:

15: {Falls Daten ausbleiben, liegt unter Umstédnden ein Betrugsversuch vor:}
16: if timeout then

17: error(I1, S|z, 5])

18: else

19: {v speichert den empfangenen Wert: }

20: AggStoreOut([j] := aggg;

21: end if

22:  end if

23: end for

24: return AggStoreOut

Algorithmus 13 v.receiveFromNodes(i, p, I1,S)

Eingabe: Data AggStore[], AggStore'[], int j, int SEEDS]], ID II, ID S[]]
1: Declaration: int p’
2: {v uberpriift die selbst berechneten Aggregate aus AggStore mit den empfangenen
aus AggStore’:}
3: for i := 1to |AggStore| do

4:  {Uberpriife Knoten nur dann, wenn er iiberhaupt iiberpriift werden soll:}
5: p' := generateRandomNumber(1...100, SEEDS[S]j, i]])

6: if p’ < pthen

7: {Falls Unterschied erkannt, dann liegt ein Betrug vor:}

8: if AggStore[i] # AggStore'[i] then

9: error(Il, S|y, i])
10: end if
11:  endif
12: end for

Algorithmus 14 v.checkAggregates(AggStore, AggStore’, j, SEEDS, II, S)
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Eingabe: 1D j
1: for i :=1to |II| do
2. v — i : Bk, ,,(Cheating, j)
3: end for
4: STOP_ALL_WORK

Algorithmus 15 Ein mégliches v.error (11, j)

k=3

Abbildung 4.6 Auswahl von Zeugen in Abhédngigkeit von £

4.3.3.1 Auswahl von k Zeugen

Bei Annahme von jeweils k an einer Uberpriifung involvierten, korrumpierten Knoten
miissen k Zeugen die Authentizitit der Quellsensoren und Korrektheit der Aggregation
bestdtigen. In Abschnitt 2.4} S. ist bereits erkldrt worden, da3 ein Angreifer genau
wie der Benutzer iiber keinerlei Informationen bzgl. der konkreten Netzkonfiguration, des
Netzaufbaus und der Aggregationsbeziehungen besitzt. Daher wird er nicht in der Lage
sein, gezielt ganz bestimmte Knoten zu korrumpieren, sondern nur genau die, zu denen er
zufillig zum Beispiel aufgrund ihrer physikalischen Lage einfachen Zugang hat. Bei an-
genommener Gleichverteilung aller korrumpierten Knoten sind auch die an einem Proto-
kolldurchlauf teilnehmenden £ korrumpierten Knoten immer gleichverteilt. Die Auswahl
der k£ Zeugen kann damit aus Sicherheitssicht beliebig festgelegt werden. ESAWN wiihlt
daher als k Zeugen einer Aggregation immer die & Vorginger II[1... k] des Aggregati-
onsknotens aus. Falls zur Uberpriifung einer Aggregation nur &’ < k mogliche Knoten als
Zeugen zur Verfiigung stehen, zum Beispiel wenn ESAWN eine Aggregation sehr weit
,oben“ im Aggregationsbaum iiberpriift, wihlt ESAWN auch nur £’ viele Zeugen aus.
Dies hat keinerlei negative Konsequenzen fiir die Sicherheit, da der k'-te Zeuge immer
durch die nicht-korrumpierte Senke reprisentiert wird — genauere Details zur Sicherheit
folgen spiter.

Abbildung zeigt den Ausschnitt eines Aggregationspfades. Die Aggregation kaska-
diert hier von links nach rechts. Das bedeutet: Das Aggregat, das a mit Hilfe irgendeiner
Aggregationsfunktion f, aus den MeBwerten der Knoten = und y bildet, dient b als Teil
einer Eingabe fiir seine Aggregatberechnung. Bei ESAWN dienen die £k direkten Vorgén-
ger von a im Aggregationsbaum als Zeugen. Bei £ = 1 ist ausschlieBlich b Zeuge der
Aggregation, bei k = 2 sind b und ¢ Zeugen, bei k& = 3 schlieBlich b, c und d usw.

Die Tatsache, da} die Knoten b, c, . .. als Zeugen der Aggregation des Knotens a ausge-
wihlt werden, muf3 sowohl x,y und a als auch b, ¢, ... zunédchst einmal auf sichere Art
und Weise mitgeteilt werden — eine Herausforderung aus Sicherheitssicht. Da sich die Ag-
gregationsbeziehungen untereinander von Zeit zu Zeit dndern konnen, neue Knoten dem
Netz beitreten und alte das Netz verlassen, unterliegt auch die Zeugenzuteilung einer Dy-
namik. Allerdings gibt es eine relativ einfache Losung des Problem: Die Zuordnung und
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Konfiguration des Aggregationsbaumes wird von ESAWN aus als von einer bestimmten
Software-Komponente als gegeben betrachtet. Diese Komponente teilt dynamisch allen
Knoten bei Anderungen an Aggregationsbeziehungen ihre Vorginger und Nachfolger im
Aggregationsbaum mit. Ein Beispiel fiir eine solche Software-Komponente kénnte das in
Abschnitt [3.3.7]entworfene Verfahren, ein Teil von SKEY, sein: Sobald ein neuer Knoten
das Netz betritt, konstruiert er sich mit Hilfe seiner initialen Zufallsknoten seinen kiinfti-
gen Aggregationspfad IP im Netz auf sichere Weise. Damit stehen dann auch automatisch
die Zeugen fest. Umgekehrt merken alle im Netz befindlichen Knoten, da3 ein neuer Kno-
ten nun Vorginger auf ihrem Pfad geworden ist, und sie wissen, daf} sie damit Teil der k&
Zeugen fiir ihn geworden sind. Auch dynamische Anderungen an Aggregationsbeziehun-
gen werden dadurch unterstiitzt.

Beispiel

Es sei angenommen, in Abbildung [4.6/ wire Knoten 2 dem Netz gerade beigetreten. Laut
Voraussetzung hat er damit, zum Beispiel durch das Protokolls SKEY,

1. zunichst seinen Aggregationspfad IP auf sichere Weise erhalten.

2. mit allen Knoten auf seinem Aggregationspfad auf sichere Weise Schliissel ausge-
tauscht.

Dadurch weiB} z, daB a sein Aggregationsknoten ist, an den er seine Mef3daten zu schicken
hat. Folglich muf} x an auch die £ Vorginger von a, mit denen x bereits Schliissel ausge-
tauscht hat, Kopien seiner MeBwerte schicken.

4.3.3.2 Ablauf der Verifikation

Vorab soll gelten: Grundsitzlich verschliisselt jeder Knoten seine Daten, die er an einen
anderen Knoten versendet, mit dem dazu passenden paarweisen Schliissel. So chiffriert
Knoten x seinen MeBwert X zu Eg, ,(X) und sendet dies an a, Algorithmus |11, Zeile @
Analog chiffriert y seinen MeBwert Y zu Ef, ,(Y'). Nach dem Empfang um dem Bilden
der Aggregation f,(X,Y) = agg, mit Hilfe der Aggregationsfunktion f,, siche Algorith-
mus Zeile , sendet a das Aggregat F, , (agg,) an b, Zeile Hierbei bezeichnet
die Notation K ; die paarweisen Schliissel zwischen zwei Knoten 7 und j in Analogie zu
Kapitel 3| Schon das Chiffrieren sorgt fiir paarweise Sicherheit zwischen den beteiligten
Knoten wie x und a, y und a sowie a und b.

Die eigentlich Verifikation der Korrektheit und Authentizitit von a’s Aggregation wird
nun im folgenden iiberpriift. ESAWN funktioniert dabei grundsitzlich induktiv iiber die
Hohe des Aggregationsbaumes: Es sollen sukzessive alle Aggregationen, angefangen von
den Aggregationen der MeBwerte, der ,,Blattknoten* im Baum, baumaufwirts bis hin zur
Senke verifiziert werden. Im Beispiel aus Abbildung steht dementsprechend zunichst
a’s Aggregation zur Uberpriifung, dann die von b, ¢, d usw. Nach der sukzessiven Ve-
rifikation all dieser Aggregationen auf Korrektheit und Authentizitdt des Ursprungs in
Gegenwart von jeweils k& korrumpierten Knoten kann die Senke davon ausgehen, daf fiir
das letzte, von ihr empfangene Aggregat Korrektheit und Authentizitédt beziiglich aller
beteiligter Quellsensoren und Aggregationsknoten gilt — in Gegenwart von den in Ab-
schnitt 2.4} S. 24 definierten 3% korrumpierten Knoten. Selbiges diirfen auch séimtliche
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(Aggregations-)Knoten zwischen Blittern und Senke annehmen. Unter der Vorausset-
zung, daB ihre sdmtlichen Vorginger im Baum jeweils Aggregationen erfolgreich iiber-
priift haben, gelten die empfangenen Aggregate als authentisch und korrekt bzgl. aller
Sensoren einschlieBlich der Blitter.

Die nun anschlieBende vollstindige Induktion soll die Vorgehensweise der ESAWN-Ve-
rifikation grob beschreiben und in Abschnitt die daraus resultierende Sicherheit dis-
kutieren. Ein formaler Beweis der Korrektheit von ESAWN folgt in Abschnitt|4.3.8

Induktionsvoraussetzung

Zu einem bestimmten Protokollschritt beziehungsweise Zeitpunkt ¢ soll nun die Korrekt-
heit der Aggregation von a und die dazugehorige Authentizitit der Knoten x und y iiber-
priift werden, wie in Abbildung 4.6 dargestellt. Die Knoten = und y senden dabei die
Aggregate X und Y an a, siche dazu Algorithmus |12, Zeile 23| Die Induktionsvorausset-
zung sei, da} im Schritt zuvor, ¢ — 1, sowohl die Korrektheit der Aggregate X und Y als
auch die Authentizitit der dafiir verantwortlichen Quellsensoren, Vorginger von x und y
im Baum, erfolgreich in Gegenwart von k£ korrumpierten Knoten verifiziert wurden.

Induktionsschlufl

Der Induktionsschluf3 tiberpriift jetzt die Korrektheit und Authentizitit der Aggregation
von a. Zunidchst wird mit £ = 1 ein korrumpierter Knoten betrachtet. Die einzige Mog-
lichkeit, daf} die Aggregatbildung bei £ = 1 durch a verfilscht werden kann, besteht
dann, wenn a selbst der korrumpierte Knoten ist. Die Knoten = und y kénnen weder
Aggregatbildung noch Authentizitit gegeniiber b verfilschen, da sie ja verantwortliche
Quellsensoren fiir die Bildung des Aggregats sind. Falls es sich bei X oder Y bereits
selbst um Aggregate handelt, wurde im Schritt zuvor laut Induktionsvoraussetzung ihre
Korrektheit und dazugehorige Authentizitdt verifiziert. Mit £ = 1 steht b als Zeuge fiir die
Aggregation von a fest. Knoten x schickt

Ex, .(X)
an a sowie

Er,,(X)
an b. Knoten y schickt analog

B, .(Y)
an a sowie

Ek,,(Y))

an b — vergleiche Algorithmus Aus diesen Chiffraten kann a die Daten X und Y
extrahieren und mit Hilfe von f, das Aggregat agg, bilden: agg, = f.(x,y).

Nun sendet a das Chiffrat
Bk, ,(agg,)

an den Zeugen b. Da a dieses Chiffrat mit K, ; verschliisselt, kann nur Knoten b ent-
schliisseln und den Inhalt als von Knoten a stammend authentifizieren. Damit erhélt b das
Datum agg,. Weiterhin wei3 Knoten b, daf sich die Knoten = und y an a’s Aggregation
beteiligen, weil sie Teil von b’s Aggregationspfad sind. Daher erwartet b, dafl die Chif-
frate, die es von = und y empfingt, auch von x und y kommen miissen. So entschliisselt



134 4. Authentische Aggregation

b mit Hilfe von K, ; und K, die Chiffrate von 2 und y zu X und Y. Da neben b nur z
respektive y die Schliissel K, ; beziechungsweise K, ; besitzen, geht b davon aus, dal X
tatsidchlich von Knoten x sowie Y von Knoten y stammt: Sie sind authentisch. (Techni-
ken zur Authentizitdt durch symmetrische Schliissel diskutiert Abschnitt S.[42])
SchlieBlich bildet b das Aggregat agg!, = f.(x,y) selbst nach, sieche computeAggregates,

Algorithmus

Eingabe: Data AggStoreln|[], int p, i, ID S[][]
1: Declaration: int r, s
2: Data AggStoreOut:= new Array [|S[i — 1]|]
3:
4: {v aggregiert aus den Daten der Knoten S[i] die Aggregate der Knoten S[i — 1]:}
5: for j := 1to [S[i — 1]| do
6:  ID predecessor := S[i — 1][J]
7
8
9

{v berechnet Aggregat nur dann, falls es liberhaupt verifiziert werden soll: }
. int p’ := generateRandomNumer(1... 100, SEEDS|predecessor])
10.  if p’ < pthen

11: {r, s geben die Grenzen der Knoten auf Hohe ¢ unterhalb von v an, die Quellen
fiir die Aggregation von predecessor sind: }

12: (r,s) := sourceNodesOf (predecessor)

13:

14: {v berechnet Aggregat: }

15: AggStoreOut[j] := f.(AggStoreln[r], AggStoreln[r + 1], ..., AggStoreln|s])

16:  end if

17: end for

18: return AggStoreOut

Algorithmus 16 v.computeAggregates(AggStoreln, p,i,S)

Falls agg! = agg,, dann glaubt b, daB Knoten a korrekt aggregiert hat. Neben der Au-
thentizitdt der Werte X und Y steht damit auch die Korrektheit von a’s Aggregation fest,
siehe Funktion checkAggregates in Algorithmus Falls jedoch agg/, # agg,, dann hat
es einen Betrugsversuch gegeben, und b kann diesen Betrug der Senke S und auch b’s
Vorgingerknoten im Aggregationsbaum sicher melden, zum Beispiel iiber eine Nachricht
Ey, ;(Betrug, a). Die Uberpriifung ,,stoppt” in diesem Fehlerfalle und b stellt seine Ar-
beit bis auf weiteres ein, siche Algorithmus|14] Zeile 9]und Algorithmus

Das Weitermelden eines Betruges, wie bereits angesprochen, oder das Einstellen der Ar-
beit ist in diesem Fall von besonderer Bedeutung, da 0’s Vorgidnger unbedingt dariiber
informiert werden miissen, daf} ein Betrug stattgefunden hat. Wiirde b seine Arbeit nicht
bis aus weiteres einstellen, konnte der Angreifer die ,,Alarm“-Nachrichten von b einfach
abfangen und verwerfen — sein Betrug wiirde damit nicht auffallen. Falls b sich aber bis
auf weiteres weigert, am normalen Protokollablauf teilzunehmen, merken dies seine Vor-
ginger im Aggregationsbaum, da sie Nachrichten von b erwarten, die nun ausbleiben.
Durch das Ablaufen von Timern, beispielsweise, kann eine solche Technik relativ einfach
implementiert werden, siehe dazu auch Algorithmus (13| Zeilen [15ff.

Damit endet der Induktionsschlufl. Zum Zeitpunkt ¢ kann der Angreifer die Aggregatbil-
dung nicht unbemerkt verfilschen.
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Es sei an dieser Stelle noch bemerkt, daB ESAWN die induktive Uberpriifung der Ag-
gregationen nicht nur fiir einen Aggregationspfad, wie in Abbildung gezeigt, son-
dern schrittweise fiir alle Aggregationen und damit alle Aggregationspfade durchfiihrt.
ESAWN beginnt dabei bei der Uberpriifung der Aggregationsknoten der Blitter und ar-
beitet sich dann sukzessive durch den Baum durch in Richtung Senke.

Denial-of-Service Angriffe durch ESAWN

Es ist durchaus moglich, daf3 bei Einsatz von ESAWN korrumpierte Knoten eine neue Art
von Denial-of-Servive Angriff starten. Korrumpierte Knoten konnten grundlos Alarm-
Nachrichten erzeugen und verschicken, um das Netz so stindig in STOP_ALL_WORK-
Zustinde zu versetzen. Obwohl bereits im Grundlagenkapitel Denial-of-Service-Angriffe
ausgeschlossen worden sind, sind solche false-positives interessant: Aus diesem Grund
diskutiert Abschnitt4.3.7|false-positives ausfiihrlicher.

k > 1Zeugen

Analog definiert sich der Induktionsschlufl in ESAWN bei mehr als einem, ndmlich & an
einem Protokollschritt involvierten, korrumpierten Knoten. Der Angreifer kann das Ag-
gregat ausschlieflich dann erfolgreich falschen, wenn er neben a auch noch %k Zeugen,
insgesamt £ + 1 Knoten, korrumpiert. Bei weniger oder genau k£ korrumpierten Knoten
hintereinander féllt jeder Betrugsversuch auf. Auf Details dazu geht die Sicherheitbe-
trachtung in Abschnitt ein. Zur Uberpriifung von a’s Aggregation wihlt ESAWN
deshalb auch entsprechend k£ > 1 Zeugen aus, die £ Vorginger von a. Das sind im Bei-
spiel aus Abbildung 4.6/die Knoten b, ¢, d, . . .. Die Knoten = und y schicken Kopien ihrer

MeBwerte nicht nur an b, sondern auch an ¢, d, . . .. Knoten x schickt
Fk,.(X)ana,
Ex,,(X) an b,
Fg,.(X)anc,
FEg, ,(X) and,
Analog schickt y
Fg,.(Y)ana,
Ey,,(Y)anb,
Fg,.Y)anc,
Eg,,(Y)and,

Wie im Abschnitt zuvor berechnet a das Aggregat agg,, durch agg, = f,(X,Y’). Um allen
k Zeugen gerecht zu werden, versendet a nun

EKa’b(agga) an b,
EKa,c (agga) an C’
Bk, ,(agg,) an d,
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Knoten b iiberpriift mit X und Y, ob agg, korrekt durch f,(X,Y") berechnet worden ist.
Falls nicht, dann kann b wiederum eine Fehlernachricht Fg, . (Betrug,a) an die Senke
schicken.

Damit sind auch die Knoten ¢, d, ... in der Lage, a’s Aggregation zu verifizieren: Sie
kennen sowohl X und Y als auch agg,,.

Bemerkung: Aus Effizienzgriinden lohnt es sich fiir z, seine Chiffrate nicht einzeln an a,
b, ¢, d usw. zu schicken. Eine Nachricht, welche = an zum Beispiel d schickt, ldauft aus
Routing-Sicht iiber a, b und ¢, siehe hierzu die Diskussionen in Abschnitt [2.2.4, S.
Das bedeutet, x versendet eine Nachricht an a mit der Bitte um Weiterleitung an d, a
,routet” diese Nachricht an b usw. Um diesen Aufwand an Nachrichten zu verringern,
schickt = samtliche Chiffrate { Fx, ,(X), Pk, ,(X), Ek, .(X), Ex, ,(X), ...} an a und
versucht dabei, so viele wie moglich zusammen in eine Nachricht zu ,,packen®. Knoten
x packt seine Chiffrate zusammen in ein oder mehrere Nachrichten. Da die Liange der
Chiffrate hiufig deutlich kleiner als die Nachrichtlinge ist, kann so die Gesamtanzahl der
zu iibertragenden Nachrichten erheblich verringert werden. Die Sicherheit von ESAWN
reduziert dies nicht, weil der Angreifer auch weiterhin ohne Kenntnis eines der Schliis-
sel K, 4, K3y, ... keines der Chiffrate verdndern kann. Nur der Ubersichtlichkeit halber,
zum einfacheren Verstindnis, steht in den Funktionen doMeasure und doAggregate des
Pseudocodes die Variante, in der ein Knoten jedes Chiffrat einzeln an die Zeugen schickt.

Induktionsanfang

SchlieBlich bleibt noch der Induktionsanfang zu zeigen. Der allererste Protokollschritt in
ESAWN, entsprechend dem Zeitpunkt ¢ = 0, charakterisiert die Uberpriifung der Blitter.
Unter der Voraussetzung aus Abschnitt[2.4, S.[24] daB} die Blitter vom Angreifer niemals
kompromittiert werden konnen, gestaltet sich der Induktionsanfang relativ einfach: Die
von den Blittern an die ersten Aggregationsknoten verschickten Daten sind damit authen-
tisch und korrekt ,,aggregiert®.

43.3.3 Kenntnis von IP

ESAWN setzt voraus, daf jeder Knoten x gesichert Kenntnis iiber seinen Aggregations-
pfad IP, besitzt. Dies ist nicht selbstverstdndlich, denn IP, kann sich im Laufe der Zeit
dndern, beispielsweise wenn neue Knoten hinzukommen oder sich ganz allgemein Ag-
gregationsbeziehungen von Knoten untereinander dndern.

Ein Vergleich von ESAWN mit anderen Arbeiten ist dennoch fair: Solche Verianderungen
im Aggregationsbaum haben bei ESAWN nur lokal begrenzte Auswirkungen. Verdndern
sich Aggregationspfade oder Routing-Informationen in einem Teilbaum G/ des Aggre-
gationsbaums G, so hat dies keine Konsequenzen fiir alle anderen Teilbdume G’; von G,
solange G’; ¢ G} und G} ¢ G. Jeder Knoten z bendtigt dementsprechend durch P,
aktuell nur lokales Wissen iiber den Zustand des Netzes in seiner ndheren Umgebung und
keine globale Sicht auf das gesamte Sensornetz.

Dariiberhinaus nehmen auch einige verwandte Arbeiten Kenntnis iiber den Aggregations-
pfad oder Knoten in ndherer Umgebung von x an, darunter zum Beispiel Du et al. [82], Hu
und Evans [107], Vogt [227]. Bereits in Kapitel [3|ist zudem gezeigt worden, dafl der Ener-
gieaufwand, der sich aus einer moglichen Verdnderung im Aggregationsbaum ergibt, nur
logarithmisch mit der Gesamtzahl der Knoten n wichst, O(logn), und allgemein durch
Kenntnis von IP der Speicherverbrauch insgesamt nur mit O(log n) pro Knoten wichst.
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4.3.3.4 Probabilistische Verifikation

Der offensichtliche Nachteil ESAWNS liegt in der durch k£ Zeugen implizierten, deutlich
gestiegenen Anzahl von Nachrichten. Durch das mehrfache Versenden von Melwerten
und Aggregaten an Zeugen nivelliert ESAWN die Energieeinsparungen durch Aggrega-
tion.

Um daher den Energieverbrauch von ESAWN zu senken, kann, auf Kosten der Sicherheit,
die Priifwahrscheinlichkeit einzelner Aggregationen von p = 100% auf p < 100% redu-
ziert werden. Weniger hiufig durchgefiihrte Aggregationen bedeuten weniger Nachrich-
ten und damit weniger Energieverbrauch durch die Funkiibertragungen. Auf der anderen
Seite wirken sich weniger héufig und nur stichprobenartig durchgefiihrte Uberpriifungen
negativ auf die Sicherheit ESAWNSs aus.

Das Prinzip der probabilistischen Verifikation 148t sich wie folgt beschreiben: Der Benut-
zer bestimmt a priori die Wahrscheinlichkeit p < 100%, mit der ESAWN Aggregationen
tiberpriift. In jedem Aggregations- beziehungsweise Protokollschritt entscheidet ESAWN
fiir jede mogliche Aggregation, ob die Aggregation mit den dafiir vorgesehenen Zeugen
iiberpriift werden muf oder nicht. Die Wahrscheinlichkeit der Uberpriifung bleibt dabei
von Aggregation zu Aggregation untereinander unabhingig und betrigt jeweils p%.

Ein Zeuge empfingt probabilistisch Kopien von MefBwerten beziehungsweise Aggregaten
mit der Funktion receiveFromNodes aus Algorithmus 13| Zeilen[10ff. Ebenso probabili-
stisch berechnet er daraufhin selbst die Aggregate in computeAggregates aus Algorith-
mus Zeilen [9ff. SchlieBlich iiberpriift er empfangene Aggregate mit seinen eigenen
Berechnungen in der Funktion checkAggregates aus Algorithmus Zeilen 5ff.

Analog versendet ein MelBknoten beziehungsweise Aggregationsknoten seine MelBwerte
oder Aggregate auch nur in p% aller Fille an die Zeugen. Dies zeigt Algorithmus in
den Zeilen [12ff sowie Algorithmus [12]in den Zeilen 26ff.

Genauere Untersuchungen sowohl zum Energieaufwand als auch zur Sicherheit durch ein
probabilistisch relaxiertes ESAWN im Vergleich zu einfacher, jedoch unsicherer Aggre-
gation betrachtet Abschnitt 4.4

4.3.3.5 Verteilung des Seeds

Die Verifikation gelingt nur dann, wenn alle an einer Aggregation beziechungsweise Veri-
fikation beteiligten Knoten, das sind die Zeugen des Aggregationsknotens und seine di-
rekten Vorgidnger im Aggregationsbaum, gleichzeitig wissen, ob eine Verifikation durch-
gefiihrt wird oder ob nicht.

Vorgehen

In ESAWN entscheidet auf all den zu einer Verifikation gehdrenden Knoten ein beliebiger
Pseudozufallszahlengenerator [156] in Abhingigkeit von p, ob die aktuelle Aggregation
fiir einen bestimmten Knoten durchzufiihren ist. Damit simtliche an der Verifikation be-
teiligten Knoten zum selben Zeitpunkt synchronisiert iiber die Verifikation entscheiden
konnen, initialisiert ESAWN den initialen Startwert des Generators (engl. Seed) auf all
diesen Knoten gleich. Dieser Seed kann zum Beispiel bei der Festlegung der Aggregati-
onsbeziehungen und damit verbunden der Einteilung der Zeugen den jeweiligen Knoten
mitgeteilt werden. Da alle Zeugen und Quellsensoren voneinander Kenntnis haben und
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k Zeugen

k korrumpierte Knoten

Abbildung 4.7 -Auswahl von k Zeugen, mindestens ein Zeuge nicht kompromittiert

iber paarweise Schliissel verfiigen, wire auch ein gemeinsames Wahlverfahren denkbar.
Die einfachste Losung fiir einen Seed, den alle an der Aggregation beteiligten Knoten ken-
nen, ist jedoch, die ID des Aggregationsknotens dafiir zu nehmen. So kénnte zum Beispiel
der Seed zur Uberpriifung der Aggregation von Knoten a ganz einfach H(a) sein. Da alle
Knoten die ID a kennen, wissen sie damit auch automatisch den Seed.

An dieser Stelle sei einfach angenommen, dal} die Zeugen, Quellsensoren und Aggre-
gationsknoten ein und den selben Seed kennen. Damit ist eine synchrone Uberpriifung
moglich. Jeder Knoten besitzt von allen Knoten, an deren Verifikation er teilnimmt den
entsprechenden Seed. Das Seed-Array wird im Pseudocode mit SEEDS bezeichnet, ver-
gleiche zum Beispiel Algorithmus 11| Zeile

In diesem Kontext spielt es weiterhin keine Rolle, ob auch korrumpierten Knoten den
Seed kennen: Da sich mit einer bestimmten Wahrscheinlichkeit unter allen beteiligten
Knoten auch korrumpierte Knoten befinden, kennen diese den Seed. Mit Hilfe des Seeds
wissen sie durch Berechnen der nichsten Pseudozufallszahlen im voraus, ob ein Aggregat
gepriift wird oder ob nicht. Darauf kdnnen sich die korrumpierten Knoten einstellen und
nur dann Aggregate filschen, wenn keine Uberpriifung durchgefiihrt werden wird. Das
erhoht jedoch nicht die Chancen fiir die korrumpierten Knoten, ein Aggregat unbemerkt
zu filschen, denn eine einzelne Aggregation a kann trotzdem nur in (1 — p) Prozent der
Fillen von a erfolgreich gefilscht werden, falls weniger als (k — 1) korrumpierte Knoten
auf dem Aggregationspfad von a hintereinanderliegen.

43.4 ESAWNSs Sicherheit

Das Ziel von ESAWN liegt darin zu verhindern, daf} legitime Knoten unbemerkt falsche
beziehungsweise gefilschte Aggregate empfangen. Die legitimen Knoten wiirden darauf-
hin ebenso falsche Schliisse ziehen, falsch weiteraggregieren und unter Umstédnden als
Aktoren die falschen Aktionen durchfiihren. Grundsitzlich verhindert dies die Auswahl
von k-Zeugen, wodurch immer mindestens ein Zeuge legitimer Knoten bleibt.

Zum einfacheren Verstindnis sei nun angenommen, dal k£ Angreifer direkt hintereinan-
der auf einem Aggregationspfad liegen. Aus Sicherheitssicht stellt dies wieder eine Art
schlechtester Fall dar, weil hintereinanderliegende, korrumpierte Knoten zusammenarbei-
ten und an der Uberpriifung der gleichen Aggregation als Zeugen teilnehmen. Jede andere
Verteilung der k korrumpierten Knoten, bei der mindestens ein nicht-korrumpierter Kno-
ten oberhalb von k; < k Knoten im Aggregationsbaum liegt und unterhalb von (k — k)
Knoten, 148t sich wie k£ = k; Knoten behandeln: ESAWN muf} garantieren, daf} der legiti-
me Knoten trotz Zusammenarbeit der £, korrumpierten Knoten kein gefilschtes Aggregat
akzeptiert.

Den Sachverhalt £ hintereinander-korrumpierter Knoten zeigt Abbildung in Anleh-
nung an Abbildung Auch hier sei x Quellsensor beziehungsweise der vorhergehende
Aggregationsknoten im Baum, dessen MeBwert oder Aggregat in die Aggregatbildung des
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zu iiberpriifenden Aggregationsknoten 5, einflieft. Knoten x seit laut Induktionsvoraus-
setzung bereits erfolgreich verifiziert: Er liefert ein korrektes, authentisches Aggregat an
B;. Weiterhin seien die Knoten B; als korrumpiert zu betrachten. Nicht nur den zu iiber-
priifenden Knoten B, sondern auch die Knoten B, ..., By hat der Angreifer erfolgreich
korrumpiert. Der erste nicht korrumpierte Knoten nach den B;’s heif3t a. Als k£ Zeugen der
Aggregation von B; gelten in ESAWN sowohl B, ..., By als auch a. Knoten z schickt
seinen MeBwert damit an B; und die k£ Zeugen B, . .., By, a. Damit erhélt mindestens
ein nicht-korrumpierter Knoten, hier a, einen MeBwert von x und bekommt die Moglich-
keit, B;’s Aggregation diesbeziiglich zu iiberpriifen. Bei £ Angreifern und k£ Zeugen wird
klar, daB jeder Knoten insgesamt k& Aggregationen auf seinem Aggregationspfad bezeu-
gen mull — seine £ Nachfolger im Aggregationsbaum. Knoten « tiberpriift demnach neben
By auch noch die k£ — 1 folgenden Aggregationen Bs, . . ., B;, — das sind Nachfolgerknoten
im Aggregationsbaum. Dazu empfingt a Daten der [ := £+ 1 Knoten x, By, ..., By. Dies
zeigen auch die Zeilen [9ff in Algorithmus

Damit ist a in der Lage, das von Bj empfangene Aggregat auf Korrekt und Authentizitiit
in Bezug auf x und moglicherweise k& korrumpierten Knoten By, . .., B zu untersuchen.
Damit kann @ nur ein korrektes und authentisches Aggregat von B, empfangen.

ESAWNSs Sicherheit soll am Beispiel mit £ = 2 korrumpierten Knoten und Zeugen ver-
deutlicht werden.

4.3.4.1 Beispiel mit k=2

Im folgenden seien die Knoten B; und B, korrumpiert sowie wie a ein legitimer Knoten,
der den Betrug von B; und B bemerken muf3. Jede Kommunikation zwischen zwei Kno-
ten sei dabei im folgenden immer mit den paarweisen Schliisseln der beteiligten Knoten
chiffriert.

Knoten x sendet im ersten Schritt seinen MeBwert beziehungsweise sein Aggregat X
sowohl an B; als auch an die beiden Zeugen dieser Aggregation: By und a. Welche der
gerade an der ESAWN-Verifikation beteiligten Knoten By, Bs, a liber welche Information
verfiigt, zeigt Tabelle

Knoten | Daten auf Knoten

B, Schritt 1: X, aggg, := f5,(X)
By | Schritt 1: X, aggp, := f5,(X), aggs, := f5,(aggs,)

Schritt 2: aggg,
a Schritt 1: X, aggp, =

(X)), aggg, := fB,(aggs,)
agep,

aggp,

Tabelle 4.2 Zum Beispiel mit £ = 2, Daten auf den einzelnen Knoten.

Schritt 2: aggp , aggs,

. -
(R

Schritt 3: aggy, , aggs,

Nachdem z sein Datum versendet hat, aggregiert B, dieses mit Hilfe seiner Aggregati-
onsfunktion fp, zu fp, (X) = aggg,. Dieses Aggregat wird von B in Schritt 2 an By, a
und an a’s Vorginger auf dem Aggregationspfad gesendet. Auch dies zeigt Tabelle
Da es sich bei B laut Annahme um einen korrumpierten Knoten handelt, besteht die Ge-
fahr, da B, sein Aggregat aggp, moglicherweise falsch aggregiert hat. Anstatt aus X das
Aggregat aggp, korrekt zu aggregieren, konnte B; unter Umstédnden auch ein gefilsch-
tes aggp, # aggp, an By und a versenden. Fiir Knoten B, spielt das weiter keine Rolle,
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da dieser ja laut Annahme ebenso wie B; vom Angreifer im Vorfeld korrumpiert wor-
den ist und mit B; zusammenarbeitet. Knoten a jedoch kann iiberpriifen, ob das von 5B,
empfangene aggp dem korrekten aggg, entspricht: Zunichst berechnet er aus X selbst

fB,(X) = aggg, und vergleicht dann ganz einfach aggg, - aggg, . Falls die Uberpriifung
fehlschldgt, meldet a der Basisstation eine Félschung. Knoten B; aggregiert mit seiner
Aggregationsfunktion fp, zu aggp, = fp,(aggp,) und schickt in Schritt 3 aggp  an a.
Auch dies kann a wie oben iiberpriifen.

Jetzt tiberpriift a schlieBlich das von B; empfangene und moglicherweise falsch berechne-
te Aggregat aggp,’. Aus dem selbst berechneten aggp, bildet a erst fp,(aggp,) = agegp,

und liberpriift dann aggp, ~ aggp,. Bei Ubereinstimmung weif} a, daB nicht nur B, son-
dern auch B, korrekt aggregiert haben. Er kann jetzt selbst seine Aggregation durchfiihren

und an seinen Vorginger weiterschicken. Schligt die Uberpriifung aggp, - aggp, fehl,
so schickt a wieder eine Fehlermeldung an die Senke. Dieses schrittweise Empfangen
von Aggregaten und Vergleichen mit vorher selbst berechneten Aggregaten zeigt Algo-
rithmus[12]in den Zeilen [T Iff.

Damit ist der Induktionsschluf} fertig und damit fiir die Aggregation 3, gezeigt, dal selbst
in Gegenwart von k£ = 2 korrumpierten Knoten, kein nicht-korrumpierten Knoten unbe-
merkt ein gefilschtes Aggregat empfingt. Auch die Authentizitit der Aggregation ist gesi-
chert, dadurch daf3 x alle Kopien seines Wertes X jeweils authentisch mit Hilfe paarweiser
Verschliisselung an die Zeugen schickt. Die Zeugen wissen dann, da3 X tatsdchlich von
T stammt.

An dieser Stelle sei noch erwihnt, dal ESAWN Sicherheit auch gegen mehr als insgesamt
k korrumpierte Knoten pro Protokollschritt bietet, sobald diese nicht unmittelbar hinter-
einander auf einem Aggregationspfad liegen. Die Zahl & gibt eine Art untere Schranke fiir
die korrumpierten Knoten pro Pfad an, fiir den Fall, dal} diese direkt hintereinanderliegen:
Kein Teilpfad von korrumpierten Knoten darf lidnger als & sein.

4.3.4.2 error-Nachricht, Fehlerzustand und Blockieren von Nachrichten

In dem Fall, in dem ein Knoten a als Zeuge einer Aggregation ein gefilschtes Aggregat
entdeckt, informiert er all seine Vorgédnger im Aggregationsbaum incl. der Senke iiber
diese Tatsache. Das leistet die Funktion error in Algorithmus 15| Knoten a schickt einfach
Nachrichten an seine Vorginger, in denen steht, daB er einen Betrug entdeckt hat. Die
Vorginger konnen sich dann dementsprechend darauf einstellen und den Teilbaum von a
nicht weiter fiir ihre Aggregation benutzen oder dhnliches.

Ein Angreifer kann diese Nachrichten von a oder grundsitzlich jede beliebige andere
Nachricht, beispielsweise die Kopien von Aggregaten an Zeugen, blockieren. Um dem
entgegenzuwirken, stellt Knoten a seine normale Titigkeit als Aggregationsknoten bis
auf weiteres ein, siehe Zeile |4, Er verschickt selbst keine Aggregate mehr und keine Ko-
pien davon an Zeugen. Mit Hilfe von ablaufenden Timeouts in den receiveFromNodes
Funktionen der Aggregationsknoten oberhalb von a im Aggregationsbaum merken dann
allerdings auch diese Knoten, da3 Nachrichten an sie ausbleiben und in ihrem Teilbaum
,,etwas nicht stimmt*. Das Blockieren von Nachrichten im Sensornetz ist demnach kein
effektiver Angriff.

Wie bereits oben erwihnt lassen sich so vom Angreifer false-positive Alarmmeldungen
erzeugen: ein DoS-Angriff. Dies diskutiert Abschnitt4.3.7
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4.3.5 Auswirkung probabilistischer Uberpriifung

Die Uberpriifung der Aggregationen gegen k-korrumpierte Knoten kostet durch das mehr-
fache Versenden von Nachrichten viel zusitzliche Energie. Details zum tatsichlichen
Energieverbrauch prisentiert die Evaluation in Abschnitt4.4|spéter. Zunéichst werden nun
noch die Sicherheitsauswirkungen der Energieoptimierung durch das probabilistische Ve-
rifizieren von Aggregationen diskutiert.

Wenn eine Aggregation, um Energie zu sparen, nur mit einer Wahrscheinlichkeit von
p < 100% iiberpriift wird, so kann dessen Sicherheit auch nur mit p% garantiert wer-
den. Ein korrumpierter Aggregationsknoten hitte in (1 — p)% der Fille die Chance, seine
Aggregation unbemerkt zu filschen und weiterzusenden.

Es kommt hinzu, daB die Aggregationen voneinander unabhingig jeweils mit p% gepriift
werden und sich die Wahrscheinlichkeiten fiir einen moglichen Betrug dementsprechend
kumulieren. Gelingt es mindestens einem der Aggregationsknoten auf dem kompletten
Aggregationspfad, sein Aggregat unbemerkt zu féalschen, entweder durch eine ausgelas-
sene Verifikation oder weil mehr als £ Zeugen auf einem Aggregationspfad hintereinander
korrumpiert sind, so sind alle daraus berechneten Aggregate auch gefilscht. Die ,,gesam-
te Aggregation® ist damit erfolgreich gefélscht. Die Wahrscheinlichkeit fiir eine Korrekte
Aggregation (WKA) bezeichnet die Wahrscheinlichkeit, dafl kein Betrug beim Aggregie-
ren im Netz unentdeckt bleibt. Das heif3t, da3 entweder jeder Betrug auffillt oder kein
Betrug stattfindet. Im folgenden sei angenommen, dall korrumpierte Knoten immer ver-
suchen zu betriigen. Hierbei handelt es sich um keine Beschrinkung der Allgemeinheit:
Jeder korrumpierte Knoten, der nicht betriigt, handelt wie ein legitimer Knoten. Sobald
nur 3’ < [ Prozent der Knoten betriigen, gelten die folgenden Aussagen eben fiir /7.

Herleitung WKA
Gesucht ist die folgende Gegenwahrscheinlichkeit:

Wie hoch ist die Wahrscheinlichkeit, daB kein Aggregationsknoten
korrumpiert ist und nicht tiberpriift wird?

Wenn |A| die Anzahl der Aggregationsknoten im Netz bezeichnet, 146t sich obige Gegen-
wahrscheinlichkeit formal schreiben als

WKA = (1— (8- (1—p))"

WKA = (1 (6-3-p)"
WKA =(1—8+73-p)Al

Damit bezeichnet WKA die Wahrscheinlichkeit, daB ein Knoten nicht korrumpiert ist
oder, falls er korrumpiert ist, tiberpriift wird — fiir alle Aggregationsknoten |A|. In einem
Aggregationsbaum mit Aggregationsgrad ¢ befinden sich auf Hohe A’ durchschnittlichen
6" Aggregationsknoten. Im gesamten Baum mit n Knoten und Hohe h ~ logs(1 + (6 —
1)n)—1 befindet sich demnach im Durchschnitt die folgende Anzahl Aggregationsknoten:

a n—1
A= ¢ = — -1
=1
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Abbildung 4.8 Theoretischer Verlauf der WKA, 6 =4

Daraus 148t sich schlieBlich die WKA berechnen zu

n—l_l

WKA~(1-0+0-p) 3

Bei p < 100% sinkt die Wahrscheinlichkeit WKA damit relativ schnell. Dies zeigt bei-
spielhaft auch der Verlauf der beiden Kurven in Abbildung einmal mit # = 10%,
p = 99% und einmal mit 5 = 20%, p = 99%. Diese theoretische Betrachtung von WKA
reicht allerdings nicht aus, weil sie davon ausgeht, daB k&’ < k korrumpierte Knoten auf
allen Aggregationspfaden hintereinander liegen. Dies gilt wiederrum nur mit einer be-
stimmten Wahrscheinlichkeit. Details dazu untersucht der nichste Abschnitt sowie die
Evaluierung in Abschnitt 4.4

Authentizitidt von weniger als 100% mag auf der einen Seite enttduschend klingen, bringt
aber, wie spiter noch zu sehen sein wird, deutliche Energieeinsparungen. In vielen Szena-
rien reicht eine Aussage iiber einen bestimmten Prozentsatz sicher transportierter Daten
auflerdem aus. Beispiel: Wenn 90% der aggregierten Gesundheitsdaten korrekt und au-
thentisch transportiert werden, erlaubt dies eben einen medizinischen Notfall mit ,,sehr
hoher Wahrscheinlichkeit* zu erkennen. In anderen Szenarien sind sicherlich auch noch
deutlich schwichere Anforderungen bzgl. probabilistisch relaxierter Sicherheit (zum Bei-
spiel 80%, 70%, usw.) denkbar.

Zusammengefafit: Falls alle 5% Knoten betriigen, dann kann die Senke im Durchschnitt
in WKA-Prozent der Fille einen Betrug erfolgreich feststellen. Wenn nur ein Teil aller
3% korrumpierten Sensorknoten betriigen, steigt im Durchschnitt die Wahrscheinlichkeit
fiir eine korrekte Aggregation hoher als WKA. Empfingt die Senke weiterhin ein Aggre-
gat, und es ist kein Betrugsversuch gemeldet worden, dann ist dieses in WKA-Prozent
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der Fille auch korrekt beziehungsweise authentisch aggregiert worden — falls alle kor-
rumpierten Knoten versuchen zu betriigen. Andernfalls, falls weniger als samtliche 3%
der korrumpierten Knoten iiberhaupt versuchen zu betriigen, gilt wie oben, dall die Wahr-
scheinlichkeit fiir eine korrekte Aggregation hoher als WKA liegt. Damit gibt WKA eine
untere Schranke fiir die durchschnittliche Wahrscheinlichkeit fiir korrekte Aggregation
an — fiir den laut Angreifermodell anzunehmenden Fall, daf alle korrumpierten Knoten
gleichzeitig versuchen zu betriigen.

4.3.6 Sicherheitsbetrachtung: Wahl von £ und p

Bei Einsatz der probabilistisch relaxierten Sicherheit von ESAWN fillt die Wahrschein-
lichkeit fiir eine korrekte Aggregation WKA ~ (1—3+(3-p) "5 ~1, das heiBt die Authen-
tizitit aller Aggregation von den Blittern bis zur Senke, relativ schnell. Falls korrumpierte
Knoten bei mindestens einer Aggregation, die zufillig nicht iiberpriift wird, ein Aggregat
falschen konnen, gilt das gesamte Aggregat, welches die Senke schlieBlich erreicht, als
,.gefalscht®.

Auf der anderen Seite will der Benutzer eine gewisse ,,Ende-zu-Ende‘‘-Authentizitit zwi-
schen Knoten und Senke mit einer bestimmten Wahrscheinlichkeit WKA im Sensornetz
garantieren und braucht dafiir die entsprechenden Parameter k£ und p, mit denen er sein
Sensornetz konfiguriert. Dies ist dann moglich, wenn der Benutzer die wahrscheinli-
che Gesamtknotenzahl n sowie den voraussichtlichen durchschnittlichen Aggregations-
grad ¢ abschitzen kann und daraus h berechnet. Wenn er zudem ungefihr beurteilen
kann, wieviele Knoten B der Angreifer voraussichtlich korrumpiert beziehungsweise ge-
gen wieviele korrumpierte Knoten er sein Netz absichern und verteidigen mochte, be-
rechnet er (3. Der Prozentsatz korrumpierter Knoten [ berechnet sich aus § = g. Aus

WKA~(1-0+0- ]o)nT_l_1 ergibt sich durchschnittlich

1 T VWRAS
RALSY

pr1-—

Analog bestimmt der Benutzer auch die Anzahl der k£ notwendigen Zeugen, wenn er er-
wartet, daf ein Angreifer eine bestimmte Anzahl Knoten B im Netz korrumpiert. In einem
Aggregationsbaum der Hohe h liegen im Durchschnitt 5 - (h — 1) korrumpierte Knoten
auf jedem Pfad zwischen Blittern und Wurzel. Im ,,schlimmsten Fall* liegen alle diese
korrumpierten Knoten direkt hintereinander auf einem Aggregationspfad. Bei der Verifi-
kation einer Aggregation mu3 ESAWN damit im schlimmsten Fall gegen bis zu 3- (h—1)
solcher Knoten noch sicher arbeiten. Der Benutzer konnte k& folglich zunédchst wihlen zu
k =[5 -(h —1)]. (Hier wird k deshalb aufgerundet, weil k£ nur ganzzahlige Werte,
die Zeugen, annehmen kann). Im Durchschnitt wiirde der Benutzer sich auf diese Weise
gegen den angenommenen Angreifer verteidigen kdnnen.

Die Wahl von £ ist allerdings wichtig: Sobald auf irgendeinem Aggregationspfad im Baum
tatsidchlich mehr als k& korrumpierte Knoten hintereinanderliegen, konnen diese Knoten je-
des Aggregat unbemerkt filschen. Da mit einer bestimmten Wahrscheinlichkeit in einem
zufilligen Aggregationsbaum auch mehr als £ = [ - (h — 1)] korrumpierte Knoten auf
einem Aggregationspfad hintereinanderliegen konnen, reicht diese Wahl von k nicht im-
mer aus. Je groBer B und damit 3, desto wahrscheinlich wird es, daB auch &’ > k& Knoten
hintereinander auf einem Aggregationspfad liegen. Um sicherzustellen, dafl auf jedem



144 4. Authentische Aggregation

Aggregationspfad ,,geniigend Zeugen liegen, konnte er k = [h — 1] setzen, was entspre-
chend mehr Energie kostet. Dabei ist allerdings auch noch zu bedenken, daf & aus einer
Abschitzung von n und ¢ entsteht, dementsprechend also auch nur eine durchschnittliche
Hoéhe tiber alle moglichen Aggregationsbdume angibt. Er kann die wirkliche Hohe seines
aktuellen Aggregationsbaumes — laut Annahme — niemals bestimmen: Der Aggregati-
onsbaum ist dynamisch, Knoten verlassen das Netz temporir usw. Wiiite der Benutzer
die wirkliche Hohe, dann konnte er £ entsprechend sicher wéhlen. Da die aktuelle Hohe
aber unbekannt ist, kann in diesem Fall die Erhdhung von k& um einen ,,Sicherheitspuf-
fer* Abhilfe bringen. Der Benutzer setzt & nicht auf & = [h — 1], sondern auf k = [h],
k = [h 4 1] usw. Damit wird die Gefahr nochmals minimiert, dal & > &k korrumpierte
Knoten im Baum hintereinanderliegen.

Wie man sieht, gestaltet sich die Wahl von k allgemein als duBerst schwierig. Die Evalu-
ierung in Abschnitt 4.4 untersucht daher die Zusammenhinge von k, p und WKA noch
experimentell weiter.

Dynamisches Anpassen von k£ und p

Genau wie SKEY in Abschnitt unterstiitzt auch ESAWN prinzipiell ein sich zur
Laufzeit des Sensornetzes variierendes k sowie auch ein variierendes p. Falls der Benutzer
entscheidet, dall vorab bestimmte k, p nicht ausreichen, a prio gewéhlte £, p zu hoch fiir
den aktuellen Angreifer gewihlt worden sind oder er die WK A des Netzes dndern mochte,
kann er die bisherigen k, p durch k" # k, p’ # p austauschen.

Dazu werden alle Knoten im Sensornetz iiber die neuen £’ p’ auf sichere Weise informiert.
Die Senke w als Wurzel eines Aggregationsbaums schickt stellvertretend fiir den Benutzer
w — 1 : Bk, (K, p') an alle Knoten 7 im Sensornetz. Darauthin benutzen alle Knoten im
Sensornetz ESAWN mit den neuen &', p’. Auf diesen Aspekt des dynamischen Anpassens
von k und p wihrend des Sensornetz-Betriebs ist allerdings in dieser Arbeit nicht weiter

eingegangen worden.

4.3.7 Diskussion uUber die Vollstandigkeit von ESAWN

ESAWN betrachtet genau wie bisherige Arbeiten immer nur die Problematik, daf3 ein ver-
suchter Betrug beziehungsweise die Filschung eines Aggregats im Sensornetz entdeckt
werden soll. ESAWN garantiert, daf} legitime Knoten gefélschte Aggregate entdecken
und darauthin ,,Alarm‘ melden. Damit ist ESAWN, um es mit der Begrifflichkeit eines
Logik-Kalkiils formal auszudriicken, vollstindig: Jeder versuchte Betrug, jede versuch-
te Filschung, die auch tatséchlich stattfindet, wird von ESAWN entdeckt. Allerdings ist
ESAWN nach dieser Terminologie nicht korrekt: Falls ESAWN einen Betrug feststellt,
ein ,,Alarm* von einem Knoten gemeldet worden ist, dann muf} nicht zwangsldufig auch
ein Betrug stattgefunden haben (false-positive). Beispielsweise konnte ein korrumpier-
ter Knoten einfach grundlos eine Alarm-Nachricht versenden, obwohl im Netz samtliche
Aggregation authentisch aggregiert worden sind.

Diese Uberpriifung, ob ein gemeldeter Betrug fatsiichlich, das heiBt in der Wirklichkeit,
stattgefunden hat, gestaltet sich als duflerst schwierig. Bei der zum Einsatz kommenden
rein symmetrischen Kryptographie scheitert derjenige, der diese Uberpriifung durchfiihrt,
zum Beispiel der Benutzer, an einem Zuordnungsproblem. Ein legitimer Zeuge meldet
einen Betrug, wenn er von einem korrumpierten Aggregationsknoten ein Aggregat agg’
empfingt, das nicht seinen eigenen Vorberechnungen agg entspricht. Um einen Betrug zu
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begriinden, miiite der Zeuge den Empfang von agg’ vom Aggregationsknoten allerdings
dem iiberpriifenden Benutzer beweisen konnen. Das allerdings geht bei symmetrischer
Kryptographie nicht. Der korrumpierte Knoten wiirde dem Benutzer gegeniiber behaup-
ten, das korrekte agg an den Zeugen verschickt zu haben und unterstellt damit, dal3 der
Zeuge grundlos die Alarm-Nachricht versendet hat. Dadurch kann der Benutzer letztlich
nicht zuordnen, ob wirklich ein Betrug bei der Aggregation stattgefunden hat und welcher
der beiden Knoten betriigt und welcher nicht.

Abhilfe konnte hier ein Mehrheitsentscheid, ein Wahlverfahren schaffen, in dem siamtliche
an der Verifikation eines Aggregatsknoten beteiligte Zeugen dariiber abstimmen, ob tat-
sdchlich falsch aggregiert worden ist oder nicht. Genauer: Bei einem Mehrheitsentscheid
wiirden sich die Knoten durch ein Wahlverfahren auf das korrekte Aggregat einigen, so
daf Fiélschungen damit gar nicht mehr méglich wiéren. Alle legitimen Knoten wiirden das
korrekte Aggregat kennen.

Solche Wahlverfahren sind allerdings aus Energiesicht extrem teuer — die Arbeit Lamport
et al. [136] gibt dafiir einige Schranken an. Sei M die Menge aller an einer Aggregation
und deren Verifikation beteiligter Knoten. Falls sich unter diesen Knoten in M insgesamt
k korrumpierte Knoten befinden, dann muf3 |M| > 3k gelten. Nur wenn diese Unglei-
chung erfiillt wird, dann konnen die (| M| — k) legitimen Zeugen der Menge M tatséchlich
feststellen, ob ein Betrug stattgefunden hat — und vor allem ob nicht. Die (|M| — k) legi-
timen Knoten wiirden im Falle eines Betrugs einen Alarm an die Senke schicken. Damit
gilt: Wenn die Senke weniger als (| M| — k) Alarm-Nachrichten iiber den stattgefundenen
Betrug eines einzelnen Aggregationsknoten erreichen, dann weil} die Senke, daf3 es keinen
Betrug gegeben hat.

Es ist relativ offensichtlich, dal diese Form von Korrektheit, erheblich Energie kostet.
Anstatt bei k£ korrumpierten Knoten wie bisher &£ Zeugen auszuwihlen, miissen jetzt k' =
3k Zeugen fir ESAWN ausgewihlt werden. Ein Erhohen von £ in ESAWN erhoht aber
die Anzahl der zu versendenden Chiffrate und damit die Nachrichten erheblich — das
werden die Simulationen noch verdeutlichen. Erschwerend kommt hinzu, da3 der Vorgang
eines einzelnen solchen Mehrheitsentscheids selbst auch extrem viel Energie kostet. Dafiir
miissen

k'+1

[T (M) =i) = (1M] = )(IM] = 2) -~ (IM] = (K + 1))

i=1

bestimmte ,,Informationen‘ mit Hilfe von Nachrichten zwischen den Knoten in M ausge-
tauscht werden wobei die GroBe dieser Informationen auch noch mit O (k') skaliert. Der
Aufwand an zusitzlich zu versendenden Nachrichten steigt damit erheblich, ndheres dazu
findet sich in Lamport et al. [136]. Unter der Annahme, da3 Knoten sichere Broadcasts
durchfiihren konnen, verringert sich der Aufwand auf O((k’)?) Nachrichten der GroBe
O(|M|K + (K')31og | M|) Bits, vergleiche Srikanth und Toueg [214]. Dieser Aufwand ist
immer noch sehr hoch, und sichere Broadcast werden in dieser Arbeit als nicht gegeben
angenommen.

Daf3 solche Wahlverfahren zur Sicherung von Aggregation in Sensornetzen ungeeignet
sind, folgern Achtzehn et al. [3]. Die Autoren untersuchen und implementieren eine abge-
schwichte Form eines Mehrheitsentscheids fiir Sensornetze, bei dem in einem Sensornetz
mit n = 7 Knoten genau 2 korrumpiert sind. Die Abschwichung liegt in den Annahmen
beziiglich der beiden korrumpierten Knoten:
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e Ein Knoten sendet Daten, die erkennbar auflerhalb einer Wertedomine liegen, zum
Beispiel —500°C' Temperatur, und

e der andere korrumpierte Knoten schickt gefidlschte Werte symmetrisch an alle an-
deren Knoten. Symmetrisch bedeutet, er schickt allen anderen Knoten den gleichen
Wert. Andere Betrugsformen sind nicht erlaubt.

In der Implementierung auf einer der MICA-Plattform @dhnlichen Hardware [201] vergro-
Bert sich selbst bei diesem sehr einfachen Protokoll die Groe der Nachrichten von ur-
spriinglich 2 Byte Nutzdaten (Temperaturwert) pro Nachricht auf 20 Byte Nutzdaten pro
Nachricht. Der Mehrheitsentscheid selbst benotigt dabei mit n = 7 Knoten insgesamt 3 s
Zeit. In einem Netz mit vielen tausend Aggregationsknoten, deren Aggregation jeweils mit
Hilfe eines solchen Mehrheitsentscheids iiberpriift wird, ist selbst diese schwache Form
aus Energiesicht viel zu teuer und viel zu langwierig.

In vielen Szenarien reicht aber alleine die Tatsache aus, daf ein Alarm gemeldet wurde,
um der Datensenke und dem Benutzer zu zeigen, daf} es in der Tat ein Fehlverhalten in
einem bestimmten Bereich des Sensornetzes gegeben hat. Der Benutzer weill dann, daf3
in einem bestimmten Teilbaum des Aggregationsbaumes entweder tatsédchlich ein Betrug
stattgefunden oder aber ein korrumpierter Knoten einen Fehlalarm gemeldet hat. In jedem
Fall liegt in diesem Teilbaum ein Fehlverhalten vor und der Benutzer kann dementspre-
chend darauf reagieren. Mogliche Reaktionen wiren, daf} dieser Teilbaum zum Beispiel
zukiinftig nicht mehr in die Aggregatberechnung mit einbezogen wird oder dhnliches.

Aufgrund des hohen Aufwands ist die obige Form moglichen Schutzes gegen false-posi-
tives nicht betrachtet worden.

43.8 Korrektheitsbeweis fur ESAWN

An dieser Stelle folgt der formale Beweis der Korrektheit von ESAWN. Das Protokoll
ESAWN soll verhindern, dall es bis zu k& korrumpierten Knoten hintereinander auf ei-
nem Aggregationspfad, gelingt, ein Aggregat so zu filschen und damit andere Knoten zu
betriigen, da3 dies von einem legitimen Knoten unbemerkt bleibt.

Zuerst der folgende Beweis fiir einen allgemeinen Baum B.

Definitionen
gegeben: Parameter k&

Definition: Baum B = (V| E), ein zyklenfreier, gerichteter Graph
V' Menge von Knoten
E Menge gerichteter Kanten, so da3 jeder Knoten genau einen Vor-
ginger mit seiner ausgehenden Kante bestimmt, auer der Wurzel
w, die keinen Vorgédnger besitzt.
Knoten ohne eingehende Kanten heillen Blétter.

gegeben: Farbfunktion ¢ : V' — {schwarz, weiss}
Jeder Knoten aus V' eines Graphen ist entweder schwarz oder weil3.
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Definition: Pfad P in B
Eine Folge von Knoten P = vy, vs,...,v; mitv; € B und v;’s aus-
gehende Kante zeigt auf Vorginger v, ;.
Die [ Knoten vy, vy, . . ., v; liegen hintereinander auf P.

Definition: Linge eines Pfades P = vy, vq, ...,y
Anzahl [ der Knoten in P

Definition: Hohe von Baum B
Die Linge des langsten Pfades in B

Definition Entfernung von zwei Knoten vy, v;
v; ist von v; insgesamt [ — 1 Knoten entfernt, falls ein Pfad
vy, Vo, ..., v; mit Linge [ in B existiert.

Definition: 1-Vorgiinger eines Knotens v

Der Vorginger von v

Definition: r-Vorginger, r > 1
Vorginger des (r — 1)-Vorgingers

Definition: (k + 1)-Vorginger-Abschluff von B
Ein gerichteter Graph, der B enthilt sowie zusitzliche Kanten von
jedem Knoten zu seinem 1-Vorgénger, 2-Vorgénger,. . ., (k + 1)-Vor-
ginger, falls es diese Vorginger in B gibt.

Definition: weiBler Teilgraph eines mit ¢ gefarbten Graphen GG
Der Teilgraph von G mit nur weilen Knoten sowie nur den Kanten
zwischen den weilen Knoten.

Definition: Grad ¢ eines Baums B
Die maximale Anzahl eingehender Kanten jedes Knotens

Definition: Baum B ist wurzelverbunden,
falls fiir jeden Knoten aus B ein Pfad zur Wurzel w existiert.

Annahme A;: Von beliebigen (k + 1) hintereinanderliegenden Knoten auf jedem
Pfad ist mindestens einer weil3.

Behauptung: A, = fiir alle Biaume B gilt: Falls Wurzel w weil3, dann ist der weif3e
Teilgraph des (k + 1)-Vorgénger-Abschlusses von B wurzelverbun-
den.

Beweis: durch strukturelle Induktion iiber B

Induktionsanfang:
B besteht nur aus der Wurzel w
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Beweis:

Falls Wurzel w weil} ist, dann ist der weille Teilgraph des (k + 1)-
Vorginger-Abschlusses von B lediglich B selbst und damit verbun-
den.

Induktionsvoraussetzung:

Gegeben seien maximal 6 Baume By, Bs, . . ., By, fur die gilt:

A, = falls die Wurzel von Baum B; weiB ist, dann ist der wei3e
Teilgraph des (k + 1)-Vorginger-Abschlusses von B; wurzelverbun-
den.

Induktionsschluf}:

Zu zeigen:

Fiir eine neue Wurzel w eines Baumes B mit den Teilbiumen
Bi, Bs, ..., Bs gilt: Ay = falls Wurzel w weil} ist, dann ist der weille
Teilgraph des (k + 1)-Vorgénger-Abschlusses von B wurzelverbun-
den. Siehe hierzu auch Abbildung

Betrachte: w ist weif} in B.

e Falls die Wurzel eines Teilbaums B; weil} ist, dann gilt laut
Induktionsvoraussetzung, dall alle weiBlen Teilgraphen des
(k + 1)-Vorginger-Abschlusses von B; selbst wurzelverbun-
den sind.

e Hilfslemma 1: Falls die Wurzel eines Teilbaums B; schwarz
ist, dann zerfillt der weille Teilgraph des (k + 1)-Vorgénger-
Abschlusses von B; in jeweils wurzelverbundene Teilgraphen.
A= Die Wurzeln dieser weilen Teilgraphen sind in B; ma-
ximal k Knoten von der Wurzel von B; entfernt.

e (Hilfslemma 1 und Aj)= der erste weile Knoten in allen B;
ist hochstens (k£ + 1) Knoten entfernt von w.

e Der (k + 1)-Vorgidnger-AbschluB von B erzeugt eine Kante
von diesem weilen Knoten zu w, vergleiche Abbildung

e Der weiBle Teilgraph des (k + 1)-Vorgidnger-Abschlusses von
B bleibt verbunden.

]

Zusammenfassung

Dieser Beweis zeigt, wieso bei ESAWN kein Betrug von einem legitimen Knoten unent-
deckt bleiben kann. Man betrachte irgendeinen Aggregationsbaum als den Baum B im
Beweis. Die Sensorknoten im Aggregationsbaum werden durch die Knoten in B repri-
sentiert. Zwischen zwei Knoten in B existiert genau dann eine Kante, wenn im Aggrega-
tionsbaum eine Aggregationsbeziehung zwischen ihnen besteht.



4.4. Evaluierung 149

Kante aus
(k+1)-Vorganger-
Abschluf

Baum B
Abbildung 4.9 Zum Beweis iiber Teilbiume des gesamten Baums

Die weiflen Knoten im Baum B stellen die legitimen Knoten im Aggregationsbaum dar.
Die schwarzen Knoten in B représentieren die korrumpierten Knoten.

Annahme Aj, ergibt sich aus der Annahme iiber das Angreifermodell, dafl nicht mehr als &
korrumpierte Knoten auf einem Aggregationspfad hintereinander korrumpiert sein diirfen.

SchlieBlich leistet das Protokoll ESAWN den im Beweis erwihnten (k + 1)-Vorgéinger-
AbschluB} in einem Aggregationsbaum.

Der Beweis zeigt demnach, daf jeder legitime Knoten im Aggregationsbaum bei der Veri-
fikation des Aggregats eines Aggregationsknotens von mindestens einem zur Aggregation
gehorenden, legitimen Quellsensor Daten erhilt. Damit kann er einen moglichen Betrug
des Aggregationsknotens feststellen.

4.4 Evaluierung

Genau wie bei SKEY soll auch die Skalierbarkeit und Einsatzfihigkeit von ESAWN bzgl.
steigender Knotenzahlen n im Sensornetz untersucht werden. Nach einer zunéchst theo-
retischen Analyse von ESAWNs Leistung bzgl. Energiebedarf und Sicherheit, folgt dazu
in Abschnitt die Auswertung verschiedener durchgefiihrter Simulationen.

44.1 Speicherverbrauch

Der von ESAWN benotigte Speicherverbrauch in Abhingigkeit der Gesamtknotenzahl n
146t sich relativ einfach ausrechnen. Grundsitzlich gilt: Sobald ein Aggregationsknoten x
von seinen Quellsensoren x4, . .., x5 Daten Xy, ..., X; erhilt und aus diesen ein Aggregat
agg, berechnet hat, kann er die X; verwerfen und muf nur noch agg, speichern.

Unter dieser Voraussetzung besteht bei ESAWN fiir einen Aggregationsknoten x auf Hohe
h' im Aggregationsbaum in dem Moment der hochste Speicherbedarf, bei dem er

e (0 — 1 Aggregate seiner Nachfolgerknoten 1, . . ., xs_1 auf Hohe A’ + 1 gespeichert
hat und nun dabei ist, das Aggregat fiir den Knoten x5 zu berechnen. Knoten z hat
im Moment demnach ) — 1 Aggregate gespeichert.
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Hohe h' (%)
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Abbildung 4.10 Moment des hochsten Speicherverbrauchs von ESAWN, Aggregate
umrandeter Knoten befinden sich im Speicher von z, siche Text

e Weiterhin hat x im Teilbaum von x5 auf Hohe A’ + 2, den direkten Nachfolgern von
xs, ebenfalls alle bis auf ein Aggregat berechnet. Demzufolge speichert = weitere
0 — 1 Aggregate.

e Dies setzt sich fort bis zur Hohe A’ + k unterhalb von z. Fiir all diese £ Hohen hat «
jeweils 0 — 1 Aggregate gespeichert. Hinzukommt jetzt nur noch das letzte Aggregat
auf Hohe A’ + k, fiir das x nochmals -viele Aggregate der Nachfolger auf Hohe
h' + k + 1 benétigt.

Diesen Moment des hochsten Speicherverbrauchs zeigt Abbildung Die umrandeten
Knoten deuten an, dal x deren Aggregate speichert. Insgesamt speichert x auf diese Weise
maximal k - (§ — 1) + 6 Aggregate.

Da k genau wie ¢ unabhingig von der Gesamtanzahl aller Knoten n konstant ist, wichst
der Speicherverbrauch von ESAWN pro Knoten mit O(1).

44.2 Energieverbrauch

Fiir ESAWN sind weiterhin die Energiekosten fiir zu verschickende Nachrichten und
durchzufiihrende kryptographische Operationen von Interesse. Um den Energieverbrauch
als wichtigstes Kostenkriterium von ESAWN besser einordnen zu kénnen, soll er mit dem
Energieverbrauch der eingangs erwihnten Datentransporte authentische Nicht-Aggrega-
tion und nicht-authentische Aggregation in Relation gesetzt werden.

Wie im Kapitel iiber Grundlagen beschrieben soll in dieser Arbeit von nicht-degnerierten
Aggregationsbdumen, die normalverteilt um einen Erwartungswert 0 viele Nachfolger be-
sitzen, ausgegangen werden. Ein solcher Baum von insgesamt n Sensorknoten besitzt die
Hohe h =~ logs(14 (6 — 1)n) — 1. Auf jeder Ebene /' dieses Baumes, wobei 0 < 1/ < h,
befinden sich durchschnittlich 6" Knoten.

4.4.2.1 Authentische Nicht-Aggregation

Ohne Datenaggregation 148t sich die notwendige Anzahl der zu versendenden Nachrich-
ten fiir das komplette Netz wie folgt berechnen: Der Aggregationsbaum dient den einzel-
nen Knoten nur noch als Routing-Vorgabe in Richtung der Datensenke. Bei dieser Form
des Datentransports werden die einzelnen Daten nicht aggregiert, sondern nur noch sim-
pel weitergeleitet. Ein Aggregationsknoten funktioniert dabei nur als einfacher Routing-
Knoten und leitet die von Kind-Knoten empfangenen Daten einfach an seinen Vaterknoten
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weiter. Jedes Datum eines Blattes auf Ebene h muB iiber alle 2 Ebenen im Baum zur Senke
transportiert werden. Bei 4" Blittern im Baum fallen demnach insgesamt

n(d—1)+1
)

Nachrichten fiir den gesamten Transport aller Daten zur Senke hin an. Da die Hohe des
Baumes nur logarithmisch mit der Knotenzahl n steigt, skaliert die Anzahl der Nachrich-
ten nicht exponentiell. Weil der folgende Grenzwert existiert:

f(n,0) o0—1

lim = < 00,
n—oo nlogsn d

h- 0"~ b glesHE=Un=L  (Jog (1 + (6 — 1)n) — 1) =: f(n,d)

folgt, daB f(n,d) hochstens so stark steigt wie n logs n, genauer:
Je € R, ng € IN,Vn > ng : f(n,0) < c-nlogsn.

So steigt die Anzahl der gesamten Nachrichten f(n,d) insgesamt mit O(nlogn). Pro
Knoten steigt sie folglich mit O(logn).

Ver- und Entschliisselt wird dabei jeder MeBwert nur genau einmal: verschliisselt beim
Versenden am Sensorknoten sowie entschliisselt beim Empfang durch die Senke. Im kom-
pletten Netz kommt es daher zu 6" Verschliisselungen sowie 5" Entschliisselungen — pro
Knoten O(1) Operationen.

4.4.2.2 Nicht-Authentische Aggregation

Im Vergleich dazu fallen bei der unsicheren Aggregation ohne irgendwelche Authenti-
zitits- oder Korrektheitsverifikationen deutlich weniger Nachrichten an. Die Routing-
Knoten funktionieren nun wieder als ,richtige Aggregationsknoten. Bei Aggregation
sendet jeder Knoten nur genau einmal. Genauer: Er versendet sein Aggregat. Insgesamt
sind daher im Netz (n — 1) € O(n) Nachrichten notwendig, beziehungsweise pro Knoten
O(1) Nachrichten. Dies ist deutlich weniger verglichen mit keiner Aggregation.

Ver- oder Entschliisselungen fallen bei dieser Form des Datentransports nicht an.

4.4.2.3 Sichere Aggregation mit ESAWN

In Gegenwart von k korrumpierten Knoten und demnach k& Zeugen bei einer Verifika-
tion fallen wesentlich mehr Nachrichten als bei der nicht-authentischen Aggregation im
Netz an. Zu bedenken ist dabei allerdings, da3 ESAWN Chiffrate verschickt — und zwar
mehrere Chiffrate in ein oder mehrerer Nachrichten.

Jeder Knoten x im Netz

e sendet sein Aggregat, beziehungsweise dessen Chiffrat an seinen direkten Vorgén-
gerknoten im Aggregationsbaum,

e sendet k Chiffrate fiir die £ Zeugen an seinen Vorgingerknoten zur Weiterleitung,

e leitet von seinen Nachfolgern auf den Hohen 1, ..., k unter ihm Chiffrate an seine
Vorginger im Baum weiter. Das heifit, Knoten £ muf3 von den Knoten auf Hohe
i = 1,...,k unterhalb von sich die Chiffrate der sich dort befindenden §° Knoten
Chiffrate weiterleiten. Fiir jeden Knoten auf Hohe ¢ unterhalb von 2 muB} x jeweils
(k — i + 1) Chiffrate weiterleiten.
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Insgesamt versendet jeder Knoten bei ESAWN maximal

M — k82 + kb — 87

(k+1)+> o'(k—it+1)=(k+1)+ 61

i=1

Chiffrate. Dabei handelt es sich deshalb um die maximale Anzahl von Chiffraten, weil
diese nur in dem Fall verschickt wird, falls sich Knoten z auf eine Hohe im Aggregations-
baum aufhilt, so dafl noch mindestens & Knoten oberhalb und unterhalb von ihm im Baum
liegen. Liegt der Knoten relativ weit oben oder weit unten im Baum, muf} £ durch &’ < k
ersetzt werden. So miissen beispielsweise die Blitter iiberhaupt keine Chiffrate anderer
Knoten weiterleiten. Weiterhin werden mehrere Chiffrate in eine Nachricht zusammenge-
packt und gleichzeitig verschickt. Wieviele Nachrichten tatsdchlich in ESAWN verschickt
werden, und damit der Energieverbrauch, hiangt folglich mit dem Format der Nachrichten,
genauer mit der mogliche Menge an Chiffraten pro einzelner Nachricht zusammen. Hier-
auf gehen die Simulationen noch ein. Da aber k ausschlieBlich von den Fiahigkeiten des
Angreifers abhidngt und 9 konstant ist, kann man festhalten, daf3 die Anzahl der Nachrich-
ten in ESAWN mit steigender Gesamtknotenzahl n im Netz mit O(1) pro Knoten skaliert.

Alle Knoten, bis auf die Senke, verschliisseln ihre eigenen MeBwerte beziehungsweise
Aggregate, sowie entsprechend die k& Kopien fiir die Zeugen. ESAWN benotigt insgesamt
(n —1)(k + 1), das sind pro Knoten k + 1 Verschliisselungsoperationen.

Jeder Knoten x empfiangt von all seinen Nachfolgern auf den Hohen 1,2,... &k + 1 un-
terhalb von x jeweils ein Chiffrat, das er entschliisseln muf. Das sind insgesamt

k+1
5k+2 -9

;y: 51

Entschliisselungen. Auch dieser Ausdruck ist unabhéingig von n, damit skaliert die Anzahl
der Entschliisselungen mit O(1).

ESAWNSs Energieaufwand skaliert mit konstantem O(1) pro Knoten.

Auswirkungen von p auf den Energieverbrauch

Falls jede Aggregation anstatt jedesmal nur mit einer bestimmten Wahrscheinlichkeit p <
100% tiberpriift wird, sinkt dementsprechend auch der Energieverbrauch von ESAWN

m (1 — p)%. Gegeniiber ,,normalem* ESAWN mit p = 100% miissen (1 — p)% weniger
Aggregate ver- oder entschliisselt und (1 — p)% weniger Nachrichten verschickt werden.

Konfigurationen ergeben partielle Ordnung =g

Fiir die Menge der moglichen Konfigurationen (&, p) von ESAWN, das heif3it die jeweilige
Wahl der Parameter & und p, existiert in Bezug auf deren resultierenden Energieverbrauch
eine partielle Ordnung >>g.

Fiir den Energieverbrauch von Konfigurationen (k, p) von ESAWN gilt:
k>F
= (k>p) 7E (klap)

p>7
= (k>p) %E (kap/)
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und

k>K,p>9p
= (k7p> #E (k,7p,)

Der Benutzer kann damit zum Erhohen der WKA entweder &k oder p erhohen, dadurch
steigt der Energieverbrauch von ESAWN. Er kann allerdings noch nicht abschitzen, ob
entweder das Erhohen von k& oder das von p aus Energiesicht giinstiger wird. Dies zeigt
erst Abschnitt[4.4.3.2] Damit wird =g in Abschnitt zu einer totalen Ordnung.

443 Simulation

Zur weiteren Analyse seiner Leistung ist im Rahmen dieser Arbeit auch ESAWN imple-
mentiert worden [244]. Genau wie in Abschnitt[3.4.3.1hat der diskrete Ereignissimulators
GloMoSim Sensornetze verschiedener Grofle und verschiedener Konfigurationen simu-
liert. Die Parameter der durchgefiihrten Simulationen, beispielsweise iiber Annahmen
zur Aggregation, den Aggregationsgrad, Aggregationsbaum, das Routing usw., entspre-
chen denen aus Abschnitt|3.4.3.1} S.

Untersucht worden ist dabei zunéchst der Energieverbrauch von ESAWN sowie anschlie-
Bend die Sicherheit ESAWNS, insbesondere in Bezug auf WK A und die Wahl von & und

.

4.4.3.1 Energieverbrauch

Simuliert und gemessen worden ist der Energieverbrauch so genannter kompletter Aggre-
gationen: Eine komplette Aggregation beinhaltet den Datentransport simtlicher MeBwer-
te von den Blitter durch das gesamte Sensornetz hindurch zur Senke.

Zur besseren Einschitzung der fir ESAWNSs Datentransport anfallenden Energie, ist die-
se in Relation gesetzt worden zu den beiden Datentransporten authentische Nicht-Aggre-
gation sowie nicht-authentische Aggregation. Dafiir hat die Simulation, genau wie bei
SKEY, zufillig verschiedene Aggregationsbdume mit unterschiedlicher Gesamtknoten-
zahl n und Grad 0 generiert. Auf jedem dieser Aggregationsbaume sind dann die drei
Arten von Datentransporten simuliert und verglichen worden.

Um den Energieverbrauch zu messen, hat in den Simulationen jedes Blatt des Aggre-
gationsbaums einen MeBwert zu seinem Aggregationsknoten geschickt. Die Aggregati-
onsknoten haben dann entsprechend ihre Aggregationsfunktion abgearbeitet und die ent-
stehenden Aggregate weitergeleitet. Da ausschlieBlich der Energieverbrauch gemessen
werden sollte, den auf Protokollebene die drei Datentransporte implizieren, und um die
Ergebnisse nicht durch Kollisionen auf MAC-Schicht zu verfélschen, haben zunichst die
Blitter auf Hohe h hintereinander ihre MeBBwerte an die Aggregationsknoten auf Hohe
(h — 1) geschickt. Diese haben Aggregate gebildet, an die Aggregationsknoten auf Ho-
he (h — 2) geschickt usw. In der Simulation von authentischer nicht-Aggregation haben
die (Aggregations-)Knoten jede empfangene Nachricht einfach nur weitergeschickt. Auf
diese Weise ist der gesamte Energieverbrauch fiir einen kompletten Durchlauf aller Ag-
gregationen im Netz gemessen worden. Die Gesamtenergie hat sich in den Simulationen
zusammengesetzt aus der Energie zum Versenden von Daten sowie aus der durch die an-
fallenden kryptographische Operationen Ver- und Entschliisselung.
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Abbildung 4.11 Energiekosten fiir komplette Aggregation, § = 3

Falls die Daten nicht wie in den Simulationen zeitlich hintereinander, sondern beliebig,
zufillig versendet werden, kann dies folgende Auswirkungen haben: Da der Zugriff auf
das Funkmedium zufillig geschieht, konnen einzelne Sensoren durch wiederholte Kolli-
sionen ,,verhungern* (engl. Starvation, eine Liveness-Eigenschaft eines Protokolls, s. Al-
pern und Schneider [7]). Das bedeutet, da} einzelne Sensoren ihre Nachricht theoretisch,
wenn auch unwahrscheinlich, niemals iibertragen konnen. Durch wiederholte Kollisionen
auf dem Funkmedium kann sich der Transport der Daten zur Senke daher extrem, theore-
tisch unendlich, verzégern. Durch das stédndige Versuchen, Nachrichten neu zu iibertragen,
steigt auBerdem der Energieverbrauch zum erfolgreichen Ubertragen von Nachrichten —
theoretisch unendlich. Die tatsichlich notwendige Zeit zum Transport von Daten und auch
der dafiir notwendige Energieverbrauch hingen stark von der Art und Weise der Aggre-
gation, den Zeitpunkten, wann einzelne Sensoren Nachrichten verschicken miissen, der
Anwendung usw., ab. Daher sind in dieser Arbeit solche Aspekte nicht ndher betrachtet
und vom idealisierten, zeitlich verzogerten Versand von Nachrichten pro Hohe im Aggre-
gationsbaum ausgegangen worden. Einige weitere Untersuchungen zum Verhalten von
ESAWN in Bezug auf die 802.11 MAC-Schicht finden sich allerdings noch in Anhang

Simulationsergebnisse

Abbildung zeigt den Gesamtbedarf an Energie pro Knoten fiir einen wie oben be-
schriebene komplette Aggregation. Die Abbildung zeigt dabei absolute Werte, das heil3t
in mAs Energieverbrauch. Fiir dieses Beispiel sind Aggregationsbiume mit variierendem
n, verschiedenen %k und einem erwarteten Aggregationsgrad von § = 3 simuliert wor-
den. Sowohl die z- als auch die y-Achse skalieren logarithmisch in der Abbildung. Der
Energieverbrauch fiir die obere Kurve authentische Nicht-Aggregation steigt wie erwartet
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an, da mit zunehmender Anzahl Knoten jeder Knoten mehr Daten seiner Vorgidnger im
Aggregationsbaum in Richtung Senke weiterleiten muf3. Hingegen bleibt der Verbrauch
sowohl von nicht-authentischer Aggregation als auch von simtlichen ESAWN-Konfigura-
tionen pro Knoten invariant gegeniiber steigender Anzahl Knoten n, wie auch theoretisch
erwartet: Bei festem 0 verrichtet ein Aggregationsknoten unabhingig von n immer die
gleiche Arbeit. Wie zu erwarten kostet eine steigende Priifwahrscheinlichkeit mehr Ener-
gie als eine geringere. Genauso erhoht sich mit einem méchtigeren Angreifer, der mehr
Knoten korrumpiert, auch gleichzeitig £ und damit der Energieverbrauch. Bei steigendem
k miissen mehr Nachrichten verschickt und mehr Chiffrate ver- und entschliisselt werden.

Die nun folgenden Diagramme zeigen ab jetzt nicht mehr den totalen Energieverbrauch,
sondern nur noch den Energieverbrauch von ESAWN relativ zum Datentransport authen-
tische Nicht-Aggregation. Aus Mangel an Vergleichsmoglichkeiten mit anderen, bisher
veroffentlichten Arbeiten erscheint der absolute Energieverbrauch nicht so interessant wie
der relative Energieverbrauch zu authentische Nicht-Aggregation bei gleicher Netzkonfi-
guration. Der Vergleich der Einsparungen von Aggregation beziehungsweise ESAWN
durch verschiedene k£ und p kdnnen mit einer relativen Darstellung wesentlich priagnanter
visualisiert werden: Diese ermoglicht sofort Aussagen wie ,,Die Konfiguration X kostet
nur Y Prozent von keiner Aggregation.” Weiterhin ist in den folgenden Graphen auch
noch der Energieverbrauch von nicht-authentischer Aggregation eingezeichnet. Dadurch
1aBt sich die Leistung von ESAWN noch besser beurteilen — ,,wieviel mehr kostet ESAWN
im Vergleich zu keiner Sicherheit?*

Variieren von k und p

In Abbildung ist daher auch der Energiebedarf verschiedener ESAWN-Konfigura-
tionen k£ und p bei steigender Gesamtknotenzahl n jeweils relativ zu nicht authentischer
Nicht-Aggregation zu sehen. Grundsitzlich sinken alle Kurven des relativen Energiever-
brauchs von ESAWN mit zunehmender Gesamtzahl n an Knoten, da bei steigendem n
die Energieeinsparungen durch Aggregation gegeniiber keiner Aggregation steigen. Bei
gleichbleibender Konfiguration sinkt dementsprechend der relative Energieverbrauch.

Der Energieverbrauch von ESAWN steigt in der Simulation weniger als proportional mit
zunehmendem £k, das heilit: £ = 2 kostet weniger als doppelt so viel Energie wie £ = 1 bei
gleichem p. Dies zeigt Abbildung Der Grund dafiir ist, daB der Energieverbrauch
von der verwendeten TinyOS-Nachrichtengrofle abhédngt: In jede TinyOS-Nachricht mit
29 Byte Nutzlast passen drei 64 Bit RC5 Chiffrate, siche Abschnitt [3.4.3.1] S. SO
daB} TinyOS erst bei mehr als drei Chiffraten ein (oder mehrere) zusétzliche Nachrichten
verschicken muf3. Erst wenn eine TinyOS-Nachricht komplett mit Chiffraten ,,gefiillt* ist,
schickt TinyOS eine weitere Nachricht.

Auch kostet eine ESAWN-Konfiguration mit beispielsweise p = 50% nicht die Hilfte
der Energie von p = 100%, wie man vielleicht zunichst annimmt, sondern etwas mehr
als die Hilfte — siehe Abbildung Dies liegt ganz einfach daran, dal ESAWN
unabhiéngig von jeder Priifwahrscheinlichkeit auf jeden Fall zumindest die MeBwerte und
Aggregate durch das Netz zur Senke transportiert. Der skizzierte Energieverbrauch zihlt
das selbstverstindlich mit.

Wie man aus Abbildung ablesen kann, ermoglicht ESAWN selbst bei 100% Uber-
prifung und £ = 3 korrumpierten Knoten auf einem Aggregationspfad noch deutliche
Energieeinsparungen, teilweise deutlich tiber 50%, gegeniiber nicht-aggregierendem Da-
tentransport. Obwohl £ = 3 zunichst als sehr klein erscheint, bedeutet dies doch schon
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Energieverbrauch relativ zu authentischer Nicht-Aggregation (%)
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Abbildung 4.12 Relative Energiekosten von ESAWN, verschiedene £ und p, § = 3

einen grolen Anteil korrumpierten Knoten auf dem Aggregationspfad. Beispiel: Selbst
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bei einem Sensornetz mit n = 10000 Knoten verfiigt ein durchschnittlicher Aggregati-
onsbaum bei Grad § = 3 iiber eine Hohe von i = 9 Knoten. Von diesen 9 Knoten werden
laut Annahme iiber den Angreifer die Blitter jedoch niemals beziiglich der Authentizitit
ihrer MeBwerte betriigen. Mit k& = 3 Zeugen kann man sich demnach gegen 3 korrum-
pierten Knoten von insgesamt 8 moglichen, entsprechend 3 = 37, 5%(!), verteidigen. Auf
dieses Verhiltnis wird im ndchsten Abschnitt noch im Detail eingegangen.

T T
T D00 [rrmrmorm em e e e i e
= k=1, p=100% —+— i authentische Nicht-Aggregation
2 k=2, p=75% —-x--- i |
=) k=2, p=50%  ---*---
@ k=3, p=50% - e
(o)}
(o))
< ‘ ;
z : i
@
5 40 -
2
E B 3
% R E} [N - S E‘ ]
Z ....... L 23 TR o PO |2z [T o S |
N !
2
8
o
<
o
>
g
2
()
>
Q '
% 1 nicht-authentische Aggregation
i}
i i
1000 2000 5000 10000

Anzahl Knoten

Abbildung 4.13 Relative Energiekosten, variierende &k und p

Aus Abbildungl'&iBt sich ablesen, dafl durch hoheres & mehr Energie verbraucht wird,
als durch geringeres p eingespart wird. Die Konfiguration mit k& = 2,p = 50% kostet
vergleichsweise mehr Energie als die mit & = 1,p = 100%. Der Parameter p hat einen
geringeren Einflul auf den Energieverbrauch als k. Der Parameter p hat, wie am Anfang
dieses Abschnitts theoretisch hergeleitet, nur einen linearen Einflu auf die Anzahl der zu
versendenden Chiffrate, der Parameter £ einen exponentiellen.

Daher 148t sich die folgende Quintessenz zusammenfassen: Gegen weniger korrumpierte
Knoten jeweils hédufiger zu iiberpriifen ist energetisch giinstiger, als gegen mehr korrum-
pierte Knoten weniger hiufig zu iiberpriifen. Wenn der Benutzer seine ESAWN Konfigu-
ration p und k festlegt, sollte er diese Tatsache mit in seine Uberlegungen einbeziehen.
Dies wird noch in Abschnitt von Bedeutung sein.

Variieren von ¢

Abbildung vergleicht der Vollstindigkeit halber die moglichen Auswirkungen ver-
schiedener Aggregationsgrade o = 4,5, 6 miteinander. In diesem Graph sind die Kurven
fiir nicht-authentische Aggregation bewul3t weggelassen, um die Skizze nicht zu iiberfiil-
len. Sonst wiren fiir jedes J noch jeweils eine weitere Kurve als untere Schranke not-
wendig gewesen. Die verschiedenen abgebildeten ESAWN-Energiekurven sind aber mit
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Abbildung 4.14 Relative Energiekosten, variierendes 0, k = 1, p = 100%

ihren jeweiligen Energieverbrduchen zu authentischer Nicht-Aggregation in Relation ge-
setzt worden.

Hier zeigt sich zunéchst, dafl bei konstant gehaltener ESAWN-Konfiguration, das ist die
Wahl der Parameter % und p, ein groferes ¢ auch einen hoheren Energieverbrauch impli-
ziert. Das liegt daran, dal bei groerem ¢ die relativen Einsparungen von Aggregation
sich gegeniiber nicht-Aggregation weniger stark auswirken. Die breiteren Aggregations-
biume fassen zwar mehr Daten zu einem Aggregat zusammen, allerdings sinkt auch die
Baumhohe durch die zunehmende Breite. Bei geringer Baumhohe miissen dann die Kno-
ten innerhalb des Baumes auch insgesamt weniger Daten Richtung Senke weiterleiten —
ein groBeres o spart demnach bei nicht-Aggregation Energie ein. Der relative Gewinn von
Aggregation gegeniiber nicht-Aggregation wird dadurch geschmilert.

Der Unterschied im Energieverbrauch zwischen variierenden §’s stellt sich allerdings, ver-
glichen mit verschiedenen k’s, als relativ gering dar. Zwischen beispielsweise 6 = 4 und
0 = 6 liegen nur ein paar wenige Prozentpunkte. Aulerdem handelt sich bei dem Aggre-
gationsgrad wahrscheinlich um einen Parameter, den der Benutzer nur in seltenen Fillen
beeinflussen kann, sondern den die Gegebenheiten seines speziellen Szenarios vordefinie-
ren. Zur Erinnerung: Der durchschnittliche Aggregationsgrad § gibt an, wieviele Knoten
im Durchschnitt Quellsensoren eines Aggregationsknotens sind.

4.43.2 Sicherheit von ESAWN - WKA

SchlieBlich bleibt noch die Frage zu klidren, welche Energiekosten bei einer vom Benutzer
gewiinschten, vorgegebenen Wahrscheinlichkeit fiir eine Korrekte Aggregation (WKA)
durch ESAWN entstehen. Und genauso umgekehrt: Gibt der Benutzer maximal auszuge-
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bende Energiekosten vor, stellt sich die Frage, welche WKA ESAWN damit letztendlich
erreicht.

In beiden Fillen will der Benutzer neben den zu erwartenden Energiekosten beziehungs-
weise der WKA auflerdem auch noch die dafiir notwendigen Werte k£ und p bestimmen,
mit denen er ESAWN parametrisieren mufl. Auch dieses Problem, der Zusammenhang
zwischen k, p, dem Energieverbrauch und der damit erzielten WKA, ist Gegenstand von
Simulationen gewesen.

Die Abbildungen und zeigen die Simulationsergebnisse. Vor deren Interpre-
tation folgt jedoch zunichst, was und wie simuliert worden ist: Bei einer vorgegebener
Konfiguration, feststehenden Parametern n, 3, und d, hat die Simulation genau wie im vo-
rigen Abschnitt zufillig mehrere Aggregationsbdume erzeugt und darauf eine komplette
Aggregation durchgefiihrt: Alle Blitter haben ihre MeBwerte an ihre Aggregationskno-
ten geschickt, diese haben aggregiert und wieder eine Stufe weiter in Richtung Senke
geschickt usw.

Am Ende eines solchen Simulationslaufes hat der Simulator entscheiden konnen, ob es
mindestens einem Korrumpierten Knoten erfolgreich gelungen ist, unbemerkt ein Aggre-
gat zu filschen, also ein legitimer Knoten ein gefilschtes Aggregat ohne es zu merken
weiterverarbeitet hat. Solche erfolgreichen Betrugsversuche bleiben in Abhéngigkeit von
der konkreten Wahl der Sicherheitsparameter k& und p immer zufillig moglich, da durch
die zufillige Generierung des Aggregationsbaumes auch zufillig mehr als k£ korrumpierte
Knoten auf einem Aggregationspfad hintereinanderliegen konnen. Die Frage ist jedoch,
wie sich die Wahrscheinlichkeit mindestens eines erfolgreichen Betrugsversuchs zu £ und
p verhilt. Die Simulation hat dementsprechend, bei mehreren Durchldufen pro Konfigu-
ration k und p, die Wahrscheinlichkeit WK A’ tiberpriift, bei der kein Betrug unentdeckt
bleibt. Ziel der Simulationen ist gewesen, k£ und p so zu bestimmen, dal die sich daraus
ergebene WKA’ mindestens so gro3 wird wie die vorgegebene WKA.

Die Parameter £ und p haben sich dabei fiir jede vorgegebene Netzkonfiguration (n, 9,
() und eine vom Benutzer gewiinschte WKA nach Algorithmus |17 bestimmt. Dabei be-
vorzugt Algorithmus |17 die Inkrementierung von p vor der Inkrementierung von k, um
hohere Sicherheit (WKA') zu erreichen. Dies hat zwei Ursachen:

1. Grundsitzlich kann WKA’ auf zwei verschiedene Weisen erhoht werden: Durch Er-
hohen von p verringert sich trivialerweise die Wahrscheinlichkeit, dal korrumpierte
Knoten unbemerkt Aggregationen filschen. Damit erhoht sich WKA'. Durch Erho-
hen von £ vergroBert sich die Wahrscheinlichkeit, daf in einem zufilligen Aggre-
gationsbaum alle Aggregationspfade iiber eine ,,ausreichende* Anzahl von Zeugen
verfiigen. Ausreichend bedeutet, da} in jedem Pfad, in dem £’ korrumpierte Knoten
hintereinander liegen auch &£ > k' Zeugen zum Einsatz kommen. Damit erhoht sich
auch WKA'.

Durch unterschiedliche Wahl von &k und p bei festen Netzkonfigurationen (n, 9,
() kann man demnach im Durchschnitt die selbe WKA' erreichen. Beispielsweise
konnte die gleiche WKA’ mit &k = 1, p = 100% erreicht werden wie mit k& = 2,
p = 50%.

2. Da aber der Energieverbrauch von k = 1, p = 100% deutlich unter dem von &k = 2,
= 50% liegt, siehe letzter Abschnitt, erméoglicht die Konfiguration k = 1, p =
100% die gleiche Sicherheit aus Energiesicht allerdings deutlich giinstiger.
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Algorithmus 17| sucht dementsprechend die kostengiinstigste Losung fiir £ und p. Dabei
ist klar, da3 groBere £’ > k und p’ > p ebenso die gewiinschte Sicherheit garantieren —
aber eben teurer sind.

Eingabe: n,9, 5, WKA

1: k:=0,p:=0

2: repeat

3:  if p < 100% then

4 p:=(+1)

5.  else

6: p:=0,k:=(k+1)
7:  endif

8:  WKA’ := ESAWN(n,d, 3, k, p){s. Text}
9: until WKA’ > WKA
Ausgabe: £, p

Algorithmus 17 Pseudocode zum Berechnen von WKA’s

Partielle Ordnung =g damit total

Die auf Seite aufgestellte partielle Ordnung =g, die verschiedene ESAWN-Konfigu-
rationen (k, p) in Bezug auf ihren Energieverbrauch ordnet, wird folglich total. Bei fester
WKA gilt fiir alle Konfigurationen (k, p), (', p'), die diese WKA erreichen:

k> K
= Vp,p': (k,p) =5 (K,p).

Der Benutzer versucht demnach nur wie in Algorithmus k so klein wie moglich zu
halten.

Die mit Algorithmus|17|/gefundenen £ und p erzielen im Durchschnitt mindestens die vom
Benutzer gewiinschte Sicherheit WK A. Die Betonung liegt hier auf dem Wort mindestens,
da die sehr diskrete Wahl von k, beschrinkt auf natiirliche Zahlen, die WK A’s nicht belie-
big genau ,treffen* kann. Der Parameter £ muf3 derart diskret gewéhlt werden, weil alles
andere aus Protokollsicht keinen Sinn macht. Als Beispiel sei hier Abbildung
genannt, die zeigt, da bei einem Netz mit mehr als n ~ 1500 Knoten und gewiinsch-
ter WKA von 80% die Parameter & = 2, p = 97% nicht mehr ausreichen und & = 3,
p = 100% notwendig werden. Dies ist die giinstigste Wahl von p und &, um eine WKA
von 80% zu erzielen — diese Konfiguration reicht jedoch dann sogar fiir eine WKA von
90% aus.

Zu erwihnen ist noch Zeile|8|von Algorithmus|17| Der Aufruf von ESAWN soll aussagen,
dal3 in mehreren zufilligen, mit Hilfe der Parameter n, 9, 3, k, p bestimmten Sensornetzen
ESAWN simuliert und die sich ergebene durchschnittliche Wahrscheinlichkeit fiir eine
korrekte Aggregation WKA' bestimmt wird.

Da sich das Energieverhalten bei unterschiedlichen durchschnittlichen Aggregationsgra-
den kaum verindert, ist in den Simulationen ¢ = 4 festgehalten worden.
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Simulationsergebnisse

Zur Interpretation der Ergebnisse: Die Abbildungen und zeigen die anfallenden
Energiekosten bei n = 1000 ... 10000 Sensorknoten. Abbildung zeigt die Simu-
lationsergebnisse bei angenommenem § = 1%, Abbildung bei 5 = 10% und
Abbildung schlieBlich bei 5 = 20% korrumpierten Knoten. Die einzelnen Kurven
in den Abbildungen tragen ferner an einigen Stellen die Beschriftung der jeweils zugrun-
deliegende Konfiguration, das heifit die Wahl der Parameter £ und p, die notwendig sind,
um mindestens die gewiinschte WKA zu erreichen. Der genaue Verlauf der einzelnen
Kurven, eine komplette Ubersicht iiber alle Simulationsergebnisse, findet sich in tabella-

rischer Form in Anhang[D} S.

Die Kurven in den Abbildungen ,,springen®, wenn durch die zunehmende Gesamtanzahl
von Knoten im Sensornetz (X-Achse) auch die Gesamtanzahl korrumpierter Knoten zu-
nimmt, das bisherige k& dadurch nicht mehr ausreicht und ein gréBeres k notwendig wird.
Da k nur diskret gewihlt werden kann, springt der Energieverbrauch an dieser Stelle.
Auch die Sprungstellen in den Abbildungen sind mit den ab dann geltenden Konfiguratio-
nen in den Abbildungen beschriftet. Als Beispiel sei wieder Abbildung genannt,
sowie die Kurve, welche den Energieverbrauch bei gewiinschtem WKA von mindestens
80% zeigt. Bei n ~ 1500 Knoten springt die Kurve durch die diskrete Erhéhung von
k = 2 auf & = 3 deutlich nach oben.

Die Gesamtzahl korrumpierter Knoten B und damit auch £ muf} in den Abbildungen
deshalb zunehmen, weil (3 in den Simulationen festgehalten worden ist, n jedoch steigt.
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ESAWN stehen demnach pro Verifikation einer Aggregation absolut gesehen mehr kor-
rumpierte Knoten gegeniiber.

Folglich steigt der Aufwand fiir ESAWN grundsitzlich mit beliebigen aber festen WKA
und (3 bei steigender Gesamtknotenzahl n, da sich damit auch die Anzahl potentieller
korrumpierter Knoten & erhoht. Um die gleiche Sicherheit bei steigenden Angreiferzahlen
zu ermoglichen, muf3 ESAWN mehr Energie durch hohere & oder p ausgeben.

Zwischen zwei Sprungstellen, bei denen sich wie beschrieben £, p erhoht, sinkt der re-
lative Energiebedarf allerdings leicht ab, siche zum Beispiel Abbildung Kurve
fiir WKA > 80% zwischen n ~ 1500 und n ~ 6000 Knoten. Da & und p nur diskret
gewdhlt werden konnen, reicht die Wahl von &, p bei n ~ 1500 fiir das gesamte Intervall
zwischen 1500 und 6000 Knoten aus, um eine WKA > 80% zu erzielen. Da in diesem
Intervall bei festem k, p der Energieverbrauch ESAWN konstant mit steigendem n bleibt,
der Energieverbrauch von authentisch Nicht-Aggregation allerdings steigt, fallt damit der
relative Energieverbrauch von ESAWN.

Die Steigung an der Sprungstellen miiite laut Theorie deutlich hoher sein als in den Ab-
bildungen: Bei einer Gesamtknotenzahl n’ ist die Konfiguration mit einem &’ ausreichend,
wohingegen bei n’ 4+ 1 dann £’ + 1 notwendig wird. An der Stelle n’, n’ 4+ 1 miifite dement-
sprechend eine steile Sprungstelle sein. Da in den Simulationen jedoch auf Grund hoher
Simulationslaufzeiten die Stelle n’,n’ + 1 nur approximativ mittels Algorithmus |17 be-
stimmt werden konnte, sind in den Abbildungen die Sprungstellen nicht ganz vertikal.
Die approximative Anndherung an Sprungstellen ist auch der Grund fiir die unregelma@i-
ge Wahl der simulierten Stiitzstellen.

Einen interessanten Kurvenverlauf beschreiben die Kurven & = 4,p = 100% in Abbil-
dung[4.15(b)lund k& = 5, p = 100% in Wie man erkennt, steigt der Energieverbrauch
kontinuierlich mit zunehmender Knotenzahl n. Dies liegt darin begriindet, da ESAWN,
insbesondere bei kleinem n, sehr haufig fiir Aggregationen nahe der Wurzel des Aggre-
gationsbaumes nicht k£ = 4 oder £ = 5 Zeugen findet, sondern nur &’ < k. ESAWN wihlt
dann fiir diese Aggregationen auch nur k’ Zeugen aus, womit die jeweilige Uberpriifung
deutlich giinstiger wird. Mit zunehmendem n stehen auch im oberen Teil des Baumes re-
lativ mehr Zeugen zur Verfiigung, die ESAWN auswihlt — ESAWN verteuert sich mehr
und mehr, trotz gleichbleibendem & und p.

Wie man sieht, erreicht ESAWN bei angenommenen 5 = 1% korrumpierten Knoten und
gewiinschter 100% Sicherheit noch Energieeinsparungen von bis zu 50% gegeniiber nicht
aggregierendem Datentransport. Falls hingegen eine probabilistisch relaxierte WKA von
80% Prozent ausreicht, kann bei groBen Sensornetzen von n. = 10000 Knoten iiber 70%
Energie eingespart werden. In kleineren Netzen von nur 1000 Knoten sind sogar Einspa-
rungen von iiber 75% moglich. Bei stirkerem Angreifer, zum Beispiel angenommenen
B = 20%, erhoht sich der Energieaufwand fiir ESAWN deutlich. Doch auch hier kann,
selbst bei WKA = 100% und 10000 Knoten noch mehr als 30% Energie gegeniiber nicht-
aggregierendem, sicheren Datentransport eingespart werden.

Mit diesen Ergebnissen ist der Benutzer in der Lage, fiir eine gewiinschte WKA sowie
geschitzte n, 6 und [ den erwarteten Energieverbrauch zu bestimmen und letztlich zu
entscheiden, ob ihm die Sicherheit entsprechend viel Energie wert ist. Umgekehrt kann
der Benutzer wenn er nicht mehr als eine gewisse Obergrenze an Energie zur Verfiigung
hat, bestimmen, welche WKA sich dafiir erzielen 148t.
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Abbildung 4.17 Verlauf der WKA in Abhingigkeit von p, = 1%

An dieser Stelle sei schlieBlich noch auf Anhang[D} S. verwiesen, der in 3 Tabellen
die Simulationsergebnisse, deutlich umfangreicher als das in den Grafiken und
der Fall ist, darstellt. Der Anhang zeigt nicht nur fiir Knoten n = 100 ... 10000 jeweils &
und p, sondern auch fiir WKA’s zwischen 50% und 100%, um die Ergebnisse weiter zu
verdeutlichen.

443.3 Zum Verlauf der WKA-Kurven

Der Verlauf der Kurven aus den Abbildungen und mag auf den ersten Blick
verwundern: Der Wert fiir p liegt hier immer bei 100%, selbst bei geforderten WKA’s
von nur 80%. Der Energieaufwand in den Abbildungen steigt ausschlieBlich in Spriingen
durch das Inkrementieren von £ und nicht kontinuierlich durch Erhéhen von p.

Geringere Werte fiir p sind allerdings nicht moglich, damit erreicht ESAWN die ge-
wiinschte WKA ganz einfach nicht, wie Abbildung zeigt. Die Abbildung skizziert
die sich ergebende WKA bei verschiedenen p und k, allerdings festgehaltenem b = 1%.
Wie man sieht, fillt die WKA bei p < 100% mit zunechmender Anzahl Knoten relativ
schnell ab. Selbst die £ = 4,p = 99% Kurve erreicht eine WKA > 90% nur bei Kno-
tenzahlen n < 5000. Eine hohere WKA, sogar bei n > 5000 Knoten, 148t sich, wie in
Abbildung zu sehen, allerdings schon durch die energetisch sehr viel giinstigere
Konfiguration k& = 2, p = 100% erzielen.

Abbildung zeigt damit: Die Wahl von p hat einen enormen Einflu} auf die WKA.
Um hohe WKA’s zu erzielen, muf p auf 100% gesetzt, somit jede Aggregation iiberpriift
werden. Verglichen damit erscheint der Einflufl von £ auf die WKA gering. Man betrachte
den marginalen Unterschied der Sicherheit zwischen den Kurven & = 1, p = 90% und der
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wesentlich teureren & = 4, p = 90%. Dies veranschaulicht, warum in den Abbildungen
und p immer den Wert 100% hat: p zu erhohen, kostet weniger als k, bringt
jedoch deutlich mehr Sicherheit.

Warum die WKA beim Erhohen von p stérker steigt als beim Erhohen von k erklirt sich
wie folgt. Sobald ein gewisses £ erreicht ist, mit dem in einem Netz mit n Knoten und (3
Prozent korrumpierten Knoten durchschnittlich auf jedem Aggregationspfad ausreichend
Zeugen zur Verfiigung stehen, bringt das weitere Erhohen von £ nur noch geringe Si-
cherheit. Dadurch werden lediglich die unwahrscheinlichen Fille abgedeckt, in denen
der zufillige Aggregationsbaum iiber eine hohere als die im Durchschnitt zu erwartende
Baumhohe h verfiigt. Das Erhohen von p bringt allerdings immer mehr Sicherheit, das
heif3t eine hohere WKA. Es lohnt sich demnach aus Energie- und aus Sicherheitssicht, p
vor k zu erhhen.

444 Wahl von k bei ESAWN und SKEY

Sowohl SKEY als auch ESAWN verwenden beide einen Parameter k£, mit dem sie gegen
eine Anzahl korrumpierter Knoten, die sich am Schliisselaustausch oder der Aggregation
beteiligen, justiert werden. Wie man sieht, benotigt dabei ESAWN verglichen mit SKEY
bei gleicher Knotenzahl und gleicher Anzahl korrumpierter Knoten I3 wesentlich hohere
k’s. Das liegt daran, dal} die Wahrscheinlichkeit, daf3 bei SKEY die initialen Zufallsknoten
derart in ein und dem selben Teilbaum liegen und die gleichen & > k korrumpierten
Vorginger ihre Schliisselteile weiterleiten, eher gering ist. Damit reicht fiir SKEY die
Wahl k£ > - (h — 1) aus. Hingegen ist es bei ESAWN doch wahrscheinlich, gerade bei
groflem 13, da auf mindestens einem Aggregationspfad irgendwo im Baum doch &’ > k
korrumpierte Knoten hintereinanderliegen. Damit muf3 fiir ESAWN das grofere k > (h—
1) gewihlt werden.

445 Kombinierter Aufwand von SKEY und ESAWN

Die beiden Protokolle SKEY und ESAWN arbeiten unabhingig voneinander. ESAWN
benotigt als Voraussetzung lediglich paarweise symmetrische Schliissel zwischen Knoten,
die auf dem selben Aggregationspfad liegen.

Der Aufwand dieser beiden Protokolle in Bezug auf Speicher- und Energieverbrauch ist
dementsprechend auch unabhingig voneinander und kann einfach addiert werden. Der
Speicheraufwand von SKEY und ESAWN zusammen skaliert mit O(logn) pro Knoten
(SKEY O(logn), ESAWN O(1)), der Energieaufwand ebenso mit O(logn) pro Knoten
(SKEY O(logn), ESAWN O(logn)).

4.46 Ergebnisse im Uberblick

ESAWN erfiillt die vorab geforderten Entwurfsziele:

o Funktionalitdit
ESAWN sichert Authentizitdt zwischen allen Knoten im Netz trotz Aggregation zu.

1. Jeder Empfinger x eines Aggregates kann sicher sein, da3 dieses Aggregat
korrekt aggregiert worden ist und die Knoten, welche Daten zur Bildung die-
ses Aggregats beigetragen haben, diejenigen sind, die dafiir auch laut Aggre-
gationsbaum zustindig sein miissen.

Die Uberpriifung der Authentizitiit ist x dabei moglich, bevor er aus den emp-
fangenen Daten selbst ein Aggregat bilden und versenden muB3.
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2. ESAWN unterstiitzt dabei kaskadierende Aggregationen sowie beliebige, ma-
thematisch berechenbare Aggregationsfunktionen.

e Sicherheit
ESAWN ist dabei sicher gegen das in dieser Arbeit angenommenen Angreifer-
modell mit korrumpierten Knoten. Der Benutzer des Sensornetzwerks kann durch
Schitzen der zu erwartenden Gesamtgrofle des Sensornetzes n sowie den voraus-
sichtlichen Fahigkeiten des Gegner (B) ESAWN so parametrisieren, dal ESAWN
gegen diesen Angreifer authentisch Daten transportiert.

Falls sich n und die Gesamtanzahl korrumpierter Knoten B nicht abschétzen las-
sen, kann der Benutzer ESAWN gegen eine bestimmte Mindestanzahl korrumpier-
ter Knoten B parametrisieren, gegen die ESAWN noch sicher funktioniert. Der Be-
nutzer kann auf diese Weise einen Kompromif3 zwischen Authentizitit gegen mog-
licherweise viele korrumpierten Knoten und dem daraus resultierenden Energiever-
brauch finden.

o Dezentralitiit
ESAWN benotigt fiir seine Arbeit keinerlei feste Infrastrukturen, Server, einen No-
tar oder dhnliches. Auch der Benutzer muf}, wihrend das Sensornetz seinen norma-
len Dienst erbringt, keinerlei besondere Interaktionen mit einzelnen Knoten durch-
fithren.

Auch die Senke stellt beit ESAWN keine Infrastrukturkomponente dar. Sie tiberpriift
— genau wie jeder andere Knoten im Netz — lediglich die Aggregationen ihrer Nach-
folgerknoten auf den £ Hohen unterhalb im Aggregationsbaum. Falls die Senke als
Zeuge ausfallen wiirde oder nicht erreichbar wire, hitte dies die selben Konsequen-
zen wie der Ausfall jedes beliebigen anderen Zeugen einer Aggregation.

o Effizienz
Die Effizienz von ESAWN, sein Energieverbrauch, 148t sich vom Benutzer iiber
den Sicherheit—Energie Tradeoff parametrisieren. Als Ergebnis der Simulationen
kann festgehalten werden, daf3 selbst bei hohen Sicherheitsanforderungen von 80,
90 oder gar 100% beziiglich der Authentizitit in Gegenwart von bis zu 20% kor-
rumpierten Knoten im Netz immer noch deutliche Energieeinsparungen gegeniiber
authentischem Datentransport ohne Aggregation erreichbar sind.

Grundsitzlich skaliert sowohl der Energieverbrauch von ESAWN als auch der Spei-
cherverbrauch pro Knoten mit O(1) bei steigender Gesamtknotenzahl 7.

4.5 Zusammenfassung

Neben der Geheimhaltung von transportierten Daten gegeniiber einem Angreifer stellt
vor allem ihre Authentizitit eine besondere Herausforderung im Sensornetz dar. Wéhrend
Geheimhaltung und Authentizitit zwischen zwei Knoten alleine durch den Besitz gemein-
samer Schliissel zugesichert werden konnen, gilt die Zusicherung von Authentizitit als die
weitaus schwierigere Aufgabe.

Dieses Kapitel hat zunichst die besonderen Auswirkungen und Anforderungen von Sen-
sornetzen in Bezug auf authentischen Datentransport untersucht und daraus eine Reihe
von Entwurfszielen hergeleitet, die ein geeignetes, effizientes Protokoll zum authenti-
schen Datentransport erfiillen muf3. Dabei ist vor allem zu bedenken, da3 die Authen-
tizitdt von Daten im Widerspruch zu der in dieser Arbeit angenommen, sehr allgemeinen
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Form kaskadierender Aggregation steht. Ein geeignetes Protokoll zum authentischen Da-
tentransport muf dieses Dilemma beachten.

Eine Ubersicht iiber den aktuellen Stand der Forschung hat gezeigt, daB die bisher ver-
offentlichten Losungen den aufgestellten Entwurfszielen nicht geniigen: Sie schrinken
hiufig die moglichen Aggregationsfunktionen ein und sind unsicher gegeniiber Angrei-
fern, welche Sensorknoten im Netz korrumpieren konnen.

Im Rahmen dieser Arbeit ist deshalb ESAWN, ein Protokoll zum authentischen Daten-
transport in Sensornetzen, entworfen worden. Die Grundidee von ESAWN basiert auf ei-
nem Sicherheit—Energie-Tradeoff, um das Dilemma des Widerspruchs zwischen Authen-
tizitdt und Aggregation zu 16sen. ESAWN realisiert diesen Tradeoft durch probabilisti-
sches Relaxieren der Authentizitit: Empfangene Aggregate sind nur mit einer bestimmten
Wahrscheinlichkeit authentisch. Der ,,Benutzer* eines Sensornetzes kann graduell abwi-
gen, wie sicher oder wie energieeffizient Daten transportiert werden. Je sicherer Daten
gegen um so mehr korrumpierte Knoten transportiert werden sollen, desto energieaufwen-
diger wird der Transport. Je giinstiger Daten transportiert werden sollen, desto unsicherer
wird der Transport gegen weniger korrumpierte Knoten.

In Gegenwart von korrumpierten Knoten im Netz hebt ESAWN die Aggregation auf eini-
gen Ebenen im Netz auf — dadurch 146t sich dann die Authentizitédt der Daten verifizieren.
Da ESAWN die Aggregation nur teilweise aufhebt, konnen dennoch Daten aggregiert
und energieeffizient durchs Netz transportiert werden. ESAWNs Energieverbrauch bleibt
invariant von der Gesamtzahl der Knoten n im Netz, er skaliert mit O(1) pro Knoten.

Zusammen mit der Schliisselverteilung SKEY ermdglicht ESAWN damit einen sicheren
aber dennoch effizienten, aggregierenden Datentransport in drahtlosen Sensornetzen.
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5. Zusammenfassung und
Ausblick

Durch die zunehmende Miniaturisierung von Computersystemen dringen diese immer
mehr in alltdgliche Lebensbereiche des Menschen ein. Sensornetze, drahtlose Netzwerke
tausender Kleinstcomputer, unterstiitzen den Menschen in vielen Situationen, in denen
Ereignisse oder Phidnomene beobachtet, gemessen und verarbeitet werden sollen. Sen-
sornetze charakterisieren sich dabei dadurch, daf} sie vom Benutzer weitestgehend allein
und selbstorganisierend arbeiten und auf zentrale Infrastrukturkomponenten wie Server
verzichten miissen. Aufgrund ihrer extrem beschrinkten Ressourcen, rechenschwacher
CPUs, wenig Speicher und einer Batterie als einzige Energieversorgung sind sie auf be-
sonders effiziente Protokolle angewiesen. Eine weitere Besonderheit betrifft die Form der
drahtlosen Kommunikation in Sensornetzen: Aggregation. Die im Sensornetz gemessenen
Daten werden auf ihrem Weg zu einer Datensenke bereits mehrfach vorverarbeitet.

Vor diesem Hintergrund erscheint der Wunsch nach Sicherheit fiir die im Sensornetz trans-
portieren Daten als eine neue Herausforderung. Haufig mi3t und transportiert das Sen-
sornetz sehr sensible Daten, beispielsweise medizinische Daten eines Patienten. Diese
miissen vor Abhoren oder Modifikation durch einen Angreifer geschiitzt werden. Dieses
Problem, dem sich die vorliegende Arbeit gewidmet hat, 148t sich in zwei Teile auftei-
len. Erstens: Wie lassen sich in einem solchen Sensornetz kryptographische Schliissel
austauschen? Schliissel sind zwingend notwendige Voraussetzung fiir jede weitere Kom-
munikation zwischen Sensorknoten. Zweitens: Wie 146t sich im Anschluf3 an den Schliis-
selaustausch sicherstellen, da3 die Daten im Netz authentisch transportiert werden? Au-
thentizitit bedeutet, da der Empfianger eines Datums iiberpriifen kann, ob dieses Datum
tatsidchlich so von einem angenommenen Sender verschickt worden ist.

Dabei handelt es sich jedoch um keine einfachen Aufgaben. Die aufgezihlten Eigenschaf-
ten von Sensornetzen erweisen sich gerade im Kontext von Sicherheit als duerst ungiin-
stig: Die beschriankten Ressourcen und die hiufig endliche Energieversorgung der Senso-
ren erfordern einen besonders bewufiten Umgang mit energieaufwendiger Funkkommu-
nikation und kryptographischen Primitiven. Die Selbstorganisation des Netzes erschwert
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den Schliisselaustausch, die aggregierende Form des Datentransports erschwert die Au-
thentizitétsiiberpriifungen von Daten. Weiterhin kommt hinzu, dal der Angreifer im Ge-
gensatz zu klassischen Netzen iiber die Moglichkeit verfiigt, einen Teil der Sensorknoten
zu korrumpieren — er bringt diese Knoten in seine Gewalt und steuert sie fern.

Bisherige Losungansitze behandeln die Thematik nur unzureichend. Schliisselaustausch-
protokolle behandeln die aggregierende Form des Datentransports nicht und kennzeich-
nen sich besonders durch hohen Ressourcenverbrauch und ihre Anfilligkeit gegeniiber
korrumpierten Knoten. Die bisherigen Protokolle zum authentischen Transport der Daten
schrinken meist die Form der Aggregation im Netz stark ein, so daf} sie sich nur fiir sehr
spezielle Szenarien eignen.

5.1 Ergebnisse der Arbeit

Im Rahmen dieser Arbeit sind zwei Protokolle prisentiert worden: SKEY und ESAWN.

Betrachtet man aggregierenden Datentransport, so stellt man fest, dal hier Kommunika-
tion nur zwischen Sensorknoten stattfindet, die zu einander in sogenannter Aggregations-
beziehung stehen. Demzufolge miissen Schliissel auch nur zwischen Knoten ausgetauscht
werden, die zueinander in Aggregationsbeziehung stehen. Um weiterhin Authentizitét von
erstellten Aggregaten iiberpriiftbar zu machen, sind insgesamt Schliissel notwendig zwi-
schen allen Knoten und denjenigen auf ihrem sogenannten Aggregationspfad. Dies leistet
das Protokoll SKEY. Der dafiir benotigte Energiebedarf sowie der Speicherbedarf steigen
pro Knoten nur logarithmisch mit der Gesamtanzahl aller Knoten im Netz. Dies ist insbe-
sondere in Relation zu den hdufig zitierten Schliissellisten-basierten Protokollen bemer-
kenswert: Je nach Konfiguration des Netzes und erwartetem Anteil korrumpierter Knoten
erreicht SKEY bis zu Faktor 600 weniger Speicherverbrauch und Faktor 4 weniger Ener-
gieverbrauch. SKEY 146t sich weiterhin auf den moglichen Anteil korrumpierter Knoten
im Netz parametrisieren. Dies fiihrt zu einem ersten Sicherheit-Energie-Kompromif3: Je
groBer die Anzahl korrumpierter Knoten, je hoher also die Sicherheitsanforderungen, de-
sto hoher steigt auch der Energieverbrauch von SKEY.

Einen Sicherheit-Energie-Kompromif; prisentiert auch ESAWN. Zunichst ist festzuhal-
ten, daB} sich bei beliebiger Aggregation die Authentizitit von entstehenden Aggregaten
nicht tiberpriifen 1463t. Um dennoch Authentizitit iiberpriifbar zu machen, schldgt ESAWN
vor, Aggregation teilweise aufzuheben. Damit lassen sich dann Aggregate in Gegenwart
eines Anteils korrumpierter Knoten iiberpriifen. Zur Kompensierung des daraus entste-
henden Mehraufwands an Energie erlaubt ESAWN probabilistische Uberpriifungen von
Authentizitit. Dies miindet in einer probabilistisch relaxierten Authentizitit in Gegenwart
eines bestimmten Anteils korrumpierter Knoten auf der einen sowie dem daraus resultie-
renden Energieaufwand auf der anderen Seite. Je nach Konfiguration des Netzes, Anteil
korrumpierter Knoten und probabilistischer Sicherheit erreicht ESAWN bis zu 80% we-
niger Energieverbrauch als authentischer Datentransport ohne Aggregation

Beide Protokolle sind dabei in Bezug auf ihre Leistungsfihigkeit nicht nur theoretisch
untersucht worden, sondern auch im Rahmen einer Implementierung fiir eine Simula-
tionsumgebung. Die Ergebnisse der Simulationen haben dabei die theoretisch getroffenen
Aussagen gestiitzt.
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5.2 WeiterfiUhrende Arbeiten

Die Idee, mit Hilfe eines Sicherheit-Energie-Kompromisses auf Kosten niedrigeren Ener-
gieverbrauchs Sicherheit graduell abzustufen, erscheint gerade fiir drahtlose Sensornetze
mit ihren endlichen Batteriereserven geeignet. Solche Kompromisse lie3en sich sicherlich
auf vielen Ebenen dieser Systeme finden.

Kompromisse auf anderen Ebenen des Systems

So wurden beispielsweise kryptographische Verschliisselungsmechanismen in dieser Ar-
beit als per se sichere Black-Box verwendet. Auch hier konnte man aber die Sicherheit
der Chiffre gegen ihren Energieverbrauch abwigen und parametrisieren. Eine erste Idee
dazu schldgt zum Beispiel Battery Power-Aware Encryption aus Chandramouli et al. [60]
VOr.

Es ist auch vorstellbar, da3 Sensoren nicht einzeln allein ihre Daten verschliisseln, Au-
thentizitét priifen usw. Bei wenig vorhandener Energie konnte sich stattdessen eine Grup-
pe von Sensoren zusammenschliefen und gemeinsam an der Durchfiihrung einer Ope-
ration fiir Sicherheit arbeiten oder abwechselnd. Hier lielen sich sicherlich noch viele
weitere Kompromisse finden.

Robustheit

Das deutsche Homonym Sicherheit steht fiir die englischen Begriffe Security und Safe-
ty. Diese Arbeit hat sich ausschlieBlich mit Security-Aspekten beschiftigt, also mit der
wichtigen Frage nach dem Schutz der Daten im Netz vor Angreifern.

Der zweite Aspekt, Safety, im deutschen Sprachgebrauch hiufig mit Robustheit oder Zu-
verlidssigkeit libersetzt, spielt aber gerade in Sensornetzen eine ebenso wichtige Rolle.
Die einfachen Funkschnittstellen von Sensoren verfiigen nur iiber eine geringe Sendelei-
stung und sind besonders anfillig gegen elektromagnetische Storungen, Reflexionen usw.
Neben einem Angreifer, der beispielsweise die Integritdt von Daten bedroht, existieren
demnach verwandte Bedrohungen durch normale Naturphinomene. Wie kann der Daten-
transport gegen Bitfehler wihrend der Ubertragung ,,abgesichert werden? Wie kann in
Sensornetzen mit hohen Nachrichtenverlustraten umgegangen werden?

Auch hier eigenen sich klassische Losungsansitze, beispielsweise sogenannte ARQ-Ver-
fahren wie ,,Stop-and-Wait* oder ,,Go-Back-N* nur sehr eingeschrinkt: Thr Prinzip basiert
auf fortlaufenden Wiederholungen von Funkiibertragungen. Gerade Funkiibertragungen
sind aber die in Sensornetzen energetisch mit Abstand teuerste Operation. Robuster und
zuverldssiger Datentransport stellt sich folglich als weitere Herausforderung fiir Sensor-
netze dar.

Moglicherweise 148t sich zu dieser Problematik wieder ein Kompromif} finden, zum Bei-
spiel ein Robustheit-Energie-Kompromif3 beziehungsweise auch ein Genauigkeit-Ener-
gie-Kompromif3, den Arbeiten wie BlaB} et al. [30] vorschlagen. Die gesamte Thematik
des zuverldssigen Datentransport ist Gegenstand aktueller Forschungsarbeiten im BW-
FIT Projekt ZeuS [223]].

Grundsitzlich sind sowohl Security als auch Safety aufeinander angewiesen: Es kann kei-
nen sicheren Datentransport gegeniiber einem Angreifer geben, wenn Nachrichten durch
elektromagnetische Storungen falsch empfangen werden. Genauso hilft robuster Daten-
transport nicht, wenn ein Angreifer gezielt gefalschte Nachrichten erzeugt.
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Andere Systemmodelle

In dieser Arbeit sind starke Annahmen zum Beispiel beziiglich des Angreifers getroffen
worden. In der Realitit mag es durchaus auch schwichere Angreifer geben, die nicht
zwangsliufig tiber all die in dieser Arbeit angenommenen Eigenschaften verfiigen. Hier
stellt sich dann die Frage, inwieweit sich Protokolle in Abhéngigkeit der Fihigkeiten des
Angreifers kostengiinstiger als bisher verhalten. Auch die Annahmen iiber das Sensornetz
selbst sind variierbar. Welche Auswirkungen hat die Anordnung der Sensoren speziell in
Gitterform, beispielsweise in einen Teppich eingewebte Sensoren? Oder in einem Kreis
oder einer langen Kette? Der Energieverbrauch und die Sicherheit der Protokolle liefe
sich in Abhéingigkeit der zugrundeliegenden Systemmodelle anpassen.



A. Zum Energieverbrauch der
MICA2-Knoten

In der Literatur werden zum Strom- beziehungsweise Energieverbrauch eines MICA2-
Sensorknoten hédufig unterschiedliche, widerspriichliche Angaben gemacht.

Der Energieverbrauch eines Knotens setzt sich im allgemeinen aus dem Verbrauch des
Mikrocontrollers, der Funkschnittstelle sowie des sogenannten Boards, auf dem die ei-
gentliche Sensorik integriert ist, zusammen.

Prozessor

Fiir den Mikrocontroller, den ATMegal28, finden sich in der Literatur folgende unter-
schiedliche Angaben: Crossbow gibt maximal 8 mA [67] an, allerdings ohne die variabel
einstellbare Taktfrequenz und ebenso variierbare angelegte Spannung zu benennen. An-
dere Publikationen sprechen von 5 mA Energieverbrauch ohne Angabe von Taktfrequenz
und Spannung [151]. Piotrowski et al. [178] nennen 10 mA bei 3V. Atmel selbst gibt
auf dem Datenblatt des Mikrocontrollers zwischen 5 mA und 6 mA Energieverbrauch bei
2,7 V Spannung und 8 MHz Taktfrequenz an. Eigene Messungen haben ebenso ~ 5 mA
Energieverbrauch bei 2,7 V Spannung und 8 MHz Taktfrequenz ergeben. Dabei entspre-
chen 8 MHz Prozessortakt einem angelegten externen Takt von ~ 7, 3 MHz.

Funkschnittstelle

Hersteller Crossbow selbst gibt fiir die Funkschnittstelle unterschiedliche Energieverbriu-
che an, zum Beispiel 16 mA [69] oder 25 mA [67] zum Versenden. Die Funkschnittstelle
sendet dabei mit einem Datendurchsatz von 38400 Bit/s auf 433 MHz.

Grundsatzliche Ungenauigkeiten

Zum Versenden einer TinyOS-Nachricht muf3 nicht nur die Funkschnittstelle, sondern
fiir die Dauer der Ubertragung der Nachricht auch der Mikrocontroller aktiv sein. Die
Energieverbriauche von Funkschnittstelle und Mikrocontroller addieren sich hier also. Das
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hieBe beispielsweise bei 16 mA fiir den Funk und 5 mA fiir den Mikrocontroller insge-
samt 16 + 5 = 21 mA Energieverbrauch wihrend der Ubertragung einer Nachricht. Bei
Annahme der oben genannten anderen Werte 8 mA und 25 mA ergeben sich insgesamt
8 4+ 25 = 33 mA Energieverbrauch. Andere Arbeiten kommen auf vollig andere Energie-
verbriuche zum Versenden von Nachrichten (Funk+Mikrocontroller), beispielsweise von
insgesamt 25 mA [236] oder auch nur 12 mA [98].

Dabei wird jeweils immer die Sensorik auf dem Board des Sensorknotens nicht mitbe-
trachtet, die auf jeden Fall auch Energie kosten muf3. In Welsh et al. [240] mif3t man
angeblich einen Gesamtenergieverbrauch des kompletten MICA2-Sensorknotens von 15—
20 mA.

Weiterhin vernachléssigen oder vereinfachen alle Arbeiten, da3 Energieverbriuche iiber
die Zeit hinweg nicht konstant bleiben: Beim Anschalten und kurzen Aufwirmen der
Funkschnittstelle entstehen, wenn auch in einem geringen Zeitintervall, Peaks, die we-
sentlich iiber die oben angegebenen Verbriduche hinausgehen. Etwas dhnliches 148t sich
auch beim Einschalten oder Aufwachen des Mikrocontrollers feststellen.

Fazit

Die doch stark unterschiedlichen Angaben zum Energieverbrauch der MICA2-Plattform
in der Literatur lassen darauf schlieBen, da3 exakte Messungen sich als eine grofle Her-
ausforderung und alles andere als einfach darstellen. Zu vielfiltig sind die Konfigurations-
moglichkeiten der Hardware in Form von (externen) Taktfrequenzen, angelegten Span-
nungen und zum Einsatz kommender Sensor-Boards. Zur Zeit existiert noch kein allge-
meines und prizises Energiemodell fiir die MICA2-Plattform.

Fiir die Simulationen wéhrend der Evaluierung von SKEY und ESAWN wird in dieser
Arbeit durchgiingig ein festes Modell des Energieverbrauches (und aller anderer wichti-
ger Systemparameter) angenommen. Dies findet sich sowohl im Grundlagenkapitel auf
Seite |13| sowie ausfiihrlicher in der Einleitung zu den Simulationen von SKEY auf Sei-
te Es basiert auf der ersten obigen Annahme von Crossbow [11, 69], da} der Atmel
Mikrocontroller 5 mA und das Versenden insgesamt 21 mA Energie verbrauchen. Das
Verhiltnis dieser beiden Zahlen zueinander ist dabei ~ 4 — genau wie in der zweiten
Annahme von Crossbow [67], dal der Mikrocontroller 8 mA und die Funkschnittstelle
33 mA Energie benétigen. Genauere Untersuchungen und Messungen zum Energiever-
brauch der MICA2-Knoten sind nicht Teil dieser Arbeit.



B. Analyse zufallsverteilter
Schlussellisten

Im folgenden werden Verfahren analysiert, die auf der zufélligen Verteilung von Schliis-
sellisten auf Knoten basieren. Diese Arbeiten werden in der Literatur sehr hdufig zitiert.
Aufgrund ihrer Popularitit sind sie in dieser Arbeit genauer untersucht worden. Es hat sich
dabei gezeigt, daB sie im Gegensatz zur landldufigen Meinung bestimmte Sicherheits- und
Effizienzeigenschaften nicht erfiillen.

B.1 Funktionsweise

Das Grundprinzip dieser sogenannten Random Key Pre-Distribution Protokolle, siehe un-
ter anderem Chan et al. [56, 58], Di Pietro et al. [73, [74], Du et al. [81], Eschenauer
und Gligor [88, 89], Huang et al. [109], Ito et al. [117], Lai et al. [135], Traynor et al.
[220], Yu und Guan [251], geht zuriick auf die urspriingliche Idee von Eschenauer und
Gligor in [88]. Zunidchst berechnet der Benutzer eine sehr gro3e, durchnumerierte Liste
symmetrischer Schliissel, den Key-Pool P, vorab offline. Auf jedem Knoten a wird vor
seinem Deployment eine zufillige Teilmenge, dieser Schliissel zusammen mit den jewei-
ligen Nummern der Schliissel im sogenannten Key-Ring R, vorab gespeichert.

Nun ist die Wahrscheinlichkeit relativ grof3, daB3 selbst bei einem sehr groen Key-Pool
zwei Sensoren a und b jeweils mindestens einen Schliissel auf ihren Key-Ringen R, und
R, gemeinsam haben. Das bedeutet: R, N R, # <. Wird demnach ein neuer Knoten a
dem Netz hinzugefiigt, so schickt a per Broadcast zu all seinen Nachbarn in direkter Funk-
reichweite eine Challenge « im Klartext zusammen mit einer Chiffratliste Cx, = E, (),
wobei K; fiir die einzelnen Schliissel seines Key-Rings R, steht, K; € Ry, i = 1... || Rq|.
Empfingt ein Knoten b dieses o zusammen mit der Chiffratliste, berechnet er mit all
seinen Schliisseln K; von seinem Ring R, mit K; € Ry, j = 1...| Ry, die Chiffrate
Ck, = Ek; (). Stimmt eines dieser C; mit einem der empfangenen C, Uiberein, so
haben a und b einen gemeinsamen geheimen Schliissel: genau K; = K.

Finden zwei Nachbarn a und b auf diese Weise dennoch keinen gemeinsamen Schliissel,
R, N R, = &, oder mochte ein Knoten ¢ mit einem anderen Knoten b kommunizieren,
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der sich jedoch nicht in seiner direkten Nachbarschaft befindet, so kommen Indirektions-
stufen zum Einsatz. Die Sensoren a und b versuchen, einen sogenannten Schliisselpfad
zueinander zu finden, der nur aus Knoten besteht, die bereits einen gemeinsamen Schliis-
sel auf ihren Key-Ringen miteinander haben. Ist ein solcher gefunden, kann a wieder eine
Challenge « mit Chiffratliste Cx, = Ek, () an b schicken.

Neben dem dynamischen Hinzufiigen neuer Knoten zu beliebigen Zeitpunkten, wie ge-
rade beschrieben, schlidgt Eschenauer und Gligor [88] ebenso eine Technik vor, nach der
Knoten wieder sicher aus dem Netz entfernt werden konnen. Dies ist beim Einsatz zufalls-
verteilter Schliissellisten ein schwieriges Problem: Falls ein Angreifer Zugriff auf einen
ehemals dem Netz zugehorenden Knoten a bekommt, so gelangt er damit automatisch
in den Besitz des kompletten Key-Rings R, von a. Da Teile von R, sich auch mit Key-
Ringen anderer Knoten iiberschneiden, besteht die Gefahr, dal der Angreifer somit auch
an die Schliissel gelangt ist, mit denen andere Knoten ihre Kommunikation schiitzen.

Die Autoren Eschenauer und Gligor [88] empfehlen daher, beim Ausfall beziehungsweise
dem Entfernen eines Knotens a netzweit alle Schliissel, die Teil von R, gewesen sind, zu
streichen. Wie dies sicher initiiert und koordiniert wird, lassen Eschenauer und Gligor
[88]] dabei offen.

Die Arbeit Eschenauer und Gligor [88] soll an dieser Stelle stellvertretend fiir die Klasse
aller Random Key Pre-Distribution-Protokolle stehen. Es existiert eine ganze Reihe von
Varianten des urspriinglichen Schemas, wie beispielsweise Chan et al. [56, 58], Di Pietro
et al. [73,74], Du et al. [81], Huang et al. [109], Ito et al. [117], Lai et al. [135], Traynor
et al. [220], Yu und Guan [251], die den ein oder anderen Aspekt der Grundidee optimie-
ren, fiir die jedoch die im folgenden getroffenen Sicherheitsaussagen ebenfalls gelten.

B.2 Analyse

Bei Annahme des in Abschnitt[2.4] S.[24|definierten Angreifermodells wird zunéchst klar,
daB} die Broadcast-Phase, in der Challenge « und Chiffratlisten C'x, von a an Nachbarn
b versendet werden, anfillig gegen Man-in-the-Middle Angriffe [34] ist: Da die Chiffrat-
listen nicht authentisch iibertragen werden, kann ein Angreifer x, der iiber einen eigenen
Key-Ring R, verfiigt, versuchen, den Versand der Chiffratliste von a nach b zu blockieren
und mit jeweils a und b eigene Schliissel aushandeln. Ab dann kann der Angreifer alle
Nachrichten von ¢ nach b und zuriick blockieren, entschliisseln, den enthaltenen Klartext
mitlesen und verdndern, sowie schlieBlich neu verschliisseln und weiterleiten. Mochte er
nur eher passiv dem Datenverkehr mitlauschen, so kann er die anfangs von a versandte
Chiffratlisten einmalig so manipulieren, dal a und b sich auf einen Schliissel einigen,
den auch der Angreifer kennt. Dies geschieht wie folgt: Angreifer x hofft dabei, dafl
R, N Ry N R, # @ gilt. Nun ersetzt « die Chiffratliste Cx, von a durch eine modifi-
zierte Version C;, wobei VK; € Ck; : K; € R, N R, gilt, und schickt diese an b weiter.
Knoten b wihlt jetzt zwangldufig einen Schliissel fiir die gemeinsame Kommunikation
mit a aus, den auch Angreifer x kennt und damit abhéren und manipulieren kann.

Eine weitere Man-in-the-Middle Attacke ist in der zweiten Phase des Protokolls moglich,
in der Knoten a mit Knoten b einen Schliissel indirekt iiber einen Knoten x austauschen
muB. Dieser Fall tritt, wie oben beschrieben, immer dann ein, sobald sich ¢ und b entwe-
der nicht in physikalisch unmittelbarer Nachbarschaft liegen oder keinen gemeinsamen
Schliissel auf ihren Key-Ringen finden. Will nun Knoten a mit Knoten b dennoch ein
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Schliissel austauschen, hofft er, mit Hilfe derjenigen (Nachbar-)Knoten, mit denen a be-
reits einen Schliissel ausgetauscht hat, einen Schliissel mit b zu finden. Dazu fragt er suk-
zessive seine Nachbarn z, ob diese bereits einen Schliissel mit b besitzen. Wenn ja, dann
schickt @ einen neuen Schliissel K, ; an x mit der Bitte um Weiterleitung nach b. Die
komplette Kommunikation ist hierbei vor einem externen Angreifer geschiitzt, da K,
zunichst mit dem Schliissel zwischen a und = sowie danach mit dem Schliissel zwischen
2 und b chiffriert wird. Falls nun aber einer von a’s Nachbarn x ein Angreiferknoten sein
sollte, so wird dieser zunédchst a’s Anfrage immer positiv beantworten und vorgeben einen
gemeinsamen Schliissel mit b zu besitzen. Dadurch wird es x moglich, Schliissel K, ; und
damit samtliche Kommunikation zwischen a und b abzuhoren.

Weiterhin leiden alle Protokolle, die auf zufallsverteilten Schliissellisten basieren, unter
dem Problem, dal Angreifer durch die Ubernahme von Knoten i auch in den Besitz von
Key-Ring R; gelangen — und somit mit einer bestimmten Wahrscheinlichkeit auch an
Schliissel, die zur Kommunikationsabsicherung zweier anderer Knoten « und y im Einsatz
sind. Damit kann ein Angreifer die Kommunikation zwischen x und y abhoren.

Im folgenden wird nun gezeigt, daB alle Random Key Pre-Distribution-Protokolle selbst
bei einer sehr kleinen Anzahl angreifender Knoten, welche die oben beschriebenen Tech-
niken einsetzen, sehr schnell komplett kompromittierbar und unsicher sind. Im Rahmen
dieser Arbeit werden daher verschiedene Szenarien simuliert, die bei variabler Anzahl von
Angreifern die tatsidchlich gebrochenen Kommunikationsassoziationen berechnen. Eine
Assoziation bezeichnet an dieser Stelle die Kommunikation zwischen zwei Knoten, die
mit Hilfe eines Schliissels gesichert wird. Eine solche Assoziation gilt dabei genau dann
als gebrochen, wenn sie mit einem Schliissel gesichert wird, der auf einem Key-Ring
eines korrumpierten Knoten liegt bzw. wihrend des zur Assoziation gehorenden Schliis-
selaustausches durch eine Man-in-the-Middle-Attacke manipuliert worden ist. Kurz: Eine
Assoziation ist genau dann gebrochen, wenn der Angreifer den dazugehdrenden Schliissel
kennt. Die Unterscheidung zwischen Assoziation und Schliissel macht Sinn, weil bei Ran-
dom Key Pre-Distribution-Protokollen hidufig mehrere Kommunikationsassoziationen mit
ein und demselben Schliissel gesichert sind. Kennt der Angreifer einen Schliissel, kann er
damit mehrere Assoziationen abhdren oder manipulieren.

Bevor auf die Simulationen und ihre Ergebnisse im Detail eingegangen wird, muf3 aber
zunéchst die Wahl von P und R genauer erkldrt werden. Diese beiden Parameter sollen
— so zumindest die Theorie — die Sicherheit des Verfahrens unmittelbar beeinflussen. All-
gemein kann der Schliisselaustausch im Netz nur dann sicher sein, wenn es moglich ist,
daf} jeder Knoten mit jedem anderen Knoten, unter Umsténden tiber mehrere Hops, einen
Schliissel austauschen kann. Gilt dies nicht, miiSten Knoten neue Schliissel im Klartext
an ihre Partner verschicken. Der Angreifer konnte die Schliissel einfach mitlesen. Nun
betrachte man die n einzelnen Sensorknoten im Netz als die Knoten in einem Graphen G'.
Zwischen zwei Knoten existiere genau dann eine Kante, wenn beide einen gemeinsamen
Schliissel auf ihren Key-Ringen besitzen. Damit der Schliisselaustausch iiberhaupt sicher
sein kann, mu} G zusammenhdingend sein: Es muf} zwischen zwei beliebigen Knoten in G
ein Pfad existieren. In Eschenauer und Gligor [88] wird gezeigt, dal die Wahrscheinlich-
keit, mit der ein Graph G bestehend aus n Knoten zusammenhéngend ist, zum Beispiel
99, 999%, nur vom durchschnittlichen Aggregationsgrad g abhzngt. Je hoher der durch-
schnittliche Aggregationsgrad, desto hoher die Wahrscheinlichkeit fiir einen zusammen-
hingenden Graphen. Anders formuliert: Jeder Sensorknoten muf3 mit einer bestimmten
Mindestwahrscheinlichkeit p mit jedem anderen Knoten mindestens einen gemeinsamen
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Schliissel besitzen. Es ist auBerdem notwendig, dal Knoten gemeinsame Schliissel mit
den Knoten in ihrer direkten Funkreichweite, in ihrer Nachbarschaft, besitzen. Die Anzahl
der Knoten in Funkreichweite wird mit der Dichte d bezeichnet. Fiir einen zusammenhin-
genden Graphen kann nun mit Hilfe der Parameter n, g und d die Wahrscheinlichkeit
p und im Anschlufl damit die Grofle des Key-Pools P sowie die Grofle der Key-Ringe
R aller Knoten bestimmt werden. Hierfiir gibt Eschenauer und Gligor [88] Empfehlun-
gen an. Uberlicherweise wird dabei R durch den extrem limitierten Hauptspeicher des
Sensors beschrinkt: Der Hauptspeicher ist auch durch die eigentliche Anwendung bzw.
den Dienst, der auf einem Knoten erbracht wird, sowie notwendige ,,Middleware*, wie
ein Netzwerk-Stack, belegt. Deshalb steht fiir kryptographische Schliissel oftmals nur ein
Bruchteil des Hauptspeichers zur Verfiigung. Steht eine obere Grenze fiir die Anzahl der
Schliissel | R| fest, kann so schlieBlich | P| bestimmt werden.

Der anschlieBende Abschnitt zeigt jedoch, daB3 trotz verschiedenster Wahl der mogli-
chen Parameter, Random Key Pre-Distribution-Protokolle nicht sicher und resistent gegen
selbst kleine Angreiferzahlen sind und damit nicht das Entwurfsziel Sicherheit ertiillen.

B.2.1 Simulation von Angreifern

Im Rahmen dieser Arbeit sind einige Simulationen von Eschenauer und Gligor [88] durch-
gefiihrt worden, um die generelle Sicherheit von Schliissellisten-basierten Verfahren ge-
nauer zu evaluieren. Details iiber die zum Einsatz gekommene Simulationsumgebung

GloMoSim finden sich in Abschnitt|3.4.3.1} S.

Die Bestimmung der fiir die Simulationen notwendigen Parameter sei wie folgt:

1. Die Gesamtanzahl n der Knoten wird mit n = 1000, n = 3000 und n = 5000
variabel gehalten. Zwar sind sicherlich auch Sensornetze mit n = 10000 Knoten
und mehr denkbar, jedoch soll mit den durchzufiihrenden Simulationen lediglich
iberpriift werden, inwieweit die Anzahl aller Knoten im Sensornetz Einflufl auf
die Sicherheit nehmen kann. Aus den Werten fiir n 148t sich der minimale Grad g
bestimmen, fiir den gilt, daB damit der Graph G zusammenhingt [213]. Fiir n =
1000 Knoten gilt g = 18, bei n = 3000 gilt g = 19 und bei n = 5000 ist g = 20.
Damit ist G zu 99, 999% zusammenhzngend.

2. Einen realistischen Wert fiir die Dichte d, die Anzahl der Knoten, die sich in direkter
Funkreichweite befinden, zu bestimmen, ist duerst schwierig. Er hingt von der
tatsidchlichen Funkreichweite, der Verteilung der Knoten auf dem zu simulierenden
Gebiet, sowie der GroBe des Gebietes ab. Eschenauer und Gligor [88] schlagen als
Dichte d = 40 Knoten vor. Neben d = 40 sind an dieser Stelle auch Simulationen
mit d = 20 durchgefiihrt worden, um die Auswirkungen von d auf die Sicherheit zu
untersuchen.

3. Als GroBe fiir R berechnen Eschenauer und Gligor [88] jeweils 50 Schliissel pro
Knoten. Bei einer Schliisselgrofle von 64 Bit entspricht dies schon einem Speicher-
verbrauch von insgesamt 400 Bytes — das sind etwa 10% des kompletten Speichers,
dem zum Beispiel ein MICA2-Mote [66] insgesamt zur Verfiigung stehen. Bei Ein-
satz von 128 Bit Schliissel wiirden gar 20% des Gesamtspeichers mit Schliisseln
belegt. Inwiefern 10% Hauptspeicherverbrauch akzeptabel sind, hidngt vom kon-
kreten Szenario und der verwendeten Applikation ab. Zusitzlich zu 50 Schliisseln
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sind auch Konfigurationen mit 75 Schliissel pro Ring R simuliert worden, um fest-
zustellen, ob dies unter Umstidnden die Sicherheit beeinfluf3t. 75 Schliisseln wiirden
dabei allerdings schon 600 Byte Hauptspeicher (= 15%) entsprechen.

4. Da g und d feststehen, 146t sich auch die Wahrscheinlichkeit p berechnen, mit der
zwei benachbarte Knoten sich einen Schliissel auf ihren Key-Ringen teilen miissen.
Bei d = 20 und d = 40 muB3 p = 0,9 respektive p = 0, 5 sein. (Siehe Eschenauer
und Gligor [88] fiir Details der Herleitung.)

5. SchlieBlich 146t sich damit die Pool-GréBe PP bestimmen. Tabelle B.1|zeigt die sich
dadurch insgesamt ergebenen vier Konfigurationen K1 bis K4, mit denen im fol-
genden simuliert wird. Details dazu siehe auch Huttel [111].

Konfiguration | d | p | |R| | |P|
K1 201 0,9 | 50 | 1000
K2 20 10,9 | 75 | 2000
K3 40 | 0,5 | 50 | 3700
K4 40 1 0,5 | 75 | 8300

Tabelle B.1 Parameterwahl fiir Simulationen

In jedem Szenario wird mit einem variablen Anteil § von korrumpierten Knoten, zwischen
0, 1% und 20% der Gesamtknotenzahl, simuliert. Der Simulator generiert dabei zufillige
Sensornetze mit einem zufélligen Aggregationsbaum. Anhand dieses Aggregationsbaums
steht fest, welche Knoten miteinander Schliissel austauschen miissen: Mit den Knoten
auf ithrem Aggregationspfad. Der durchschnittliche Aggregationsgrad eines Knotens, die
Anzahl der unmittelbaren Nachfolger im Baum, ist dabei normalverteilt mit einem Er-
wartungswert i = 3 und einer Standardabweichung von ¢ = 1. Um die Auswirkungen
korrumpierter Knoten auf den Schliisselaustausch neuer Knoten zu untersuchen, fiigt die
Simulation einem Netz der Grofle g Knoten, in dem b*n Knoten korrumpiert sind, weitere
% Knoten hinzu. Insgesamt existieren damit im Netz der GroBe n Knoten 0% korrumpier-
te Knoten. Die korrumpierten Knoten versuchen mit den zuvor beschriebenen Attacken
den Schliisselaustausch der anderen Knoten anzugreifen. Haben sich zwei Knoten auf
einen gemeinsamen Schliissel geeinigt, existiert eine Assoziation zwischen ihnen, liber
die sie Daten austauschen konnen. Solch eine Assoziation gilt dann als vom Angreifer
gebrochen, sobald mindestens ein korrumpierten Knoten den diese Assoziation schiitzen-
den Schliissel kennt. Die Unterscheidung zwischen Schliissel und Assoziation ist an dieser
Stelle notwendig, da bei Random Key Pre-Distribution-Protokollen ein Schliissel mehrere
Assoziationen schiitzt.

Die Ergebnisse der Simulationen, gemittelt iiber jeweils 10 Durchlidufe, zeigen die Abbil-
dungen bis Die jeweils mit Baseline bezeichnete Kurve gibt jeweils den Anteil
der Assoziationen an, der alleine aufgrund der Korrumpierung von Knoten, ohne die oben
beschriebenen Attacken, im Durchschnitt bei den abgebildeten Simulationen gebrochen
worden ist. Das bedeutet: Sobald ein Angreifer einen Knoten korrumpiert, gelangt er au-
tomatisch in den Besitz der Schliissel dieses Knotens und bricht damit auch automatisch
die Assoziationen, die dieser Knoten mit seinen Schliisseln schiitzt. Die Baseline ist dem-
nach unabhiéngig vom Schliisselaustauschprotokoll. Sie steigt dabei nicht linear mit dem
Anteil korrumpierter Knoten, sondern schneller. Dies liegt daran, da3 durch die Korrum-
pierung von Knoten im ,,oberen‘ Teil des Aggregationsbaums iiberdurchschnittlich viele
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Abbildung B.1 Auswirkungen korrumpierter Knoten bei n = 1000
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Abbildung B.3 Auswirkungen korrumpierter Knoten bei n = 5000

Assoziationen gebrochen werden. Ein Knoten, der Wurzel eines groflen Teilbaums ist, hat
Assoziationen mit allen Nachfolgern in seinem Teilbaum. Hingegen besitzt ein Knoten
im ,,unteren‘ Teil des Baumes weniger Assoziationen. Je hoher der Anteil korrumpierter
Knoten, desto hoher die Wahrscheinlichkeit, dal mehr Knoten im oberen Teil des Baumes
korrumpiert werden. Alle anderen Kurven geben den Anteil gebrochener Assoziationen
wieder, welche die korrumpierten Knoten mit Hilfe der beschriebenen Angriffe erzielen
konnten.

Wie eingangs beschrieben, steigt die Prozentzahl der gebrochenen Assoziationen iiberpro-
portional mit der Anzahl der durch den Angreifer korrumpierten Knoten an, man beachte
die logarithmische X-Achsenskalierung. Bei allen simulierten Konfigurationen und Kno-
tenzahlen sind bereits bei etwa 4% Angreifern schon mehr als 50% aller Assoziationen
gebrochen. Bei den in Eschenauer und Gligor [88] vorgeschlagenen Parametern sind so-
gar bei < 0.5% Angreifern etwa 30% aller Assoziationen unsicher. Zwar hilft die um
immerhin die Hélfte erhohte Pool-Grofle etwas, rettet das Verfahren jedoch bei weiter
ansteigenden Angreiferzahlen nicht.

An dieser Stelle soll allerdings der genaue Verlauf der Kurven nicht weiter diskutiert, son-
dern lediglich festgehalten werden, dafl Protokolle basierend auf zufallsverteilten Schliis-
sellisten selbst durch geringen Anteil korrumpierter Knoten ein schlechtes Sicherheitver-
halten zeigen. Dies liegt an der Funktionsweise der Protokolle: Durch den notwendigen
Austausch von Schliisseln iiber mehrere, unter Umstinden korrumpierte Knoten, gelangt
der Angreifer Man-in-the-Middle Attacken in den Besitz vieler Schliissel. Auerdem sind
vielfache mehrere Assoziationen mit ein und dem selben Schliissel geschiitzt. Moglicher-
weise mag durch eine enorme VergroBBerung von P und R der Anteil gebrochener Asso-
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ziationen reduziert werden, jedoch stehen die dafiir notwendigen Speicherressourcen in
Sensornetzen nicht zur Verfiigung.

Die Arbeit Chan et al. [58] erkennt das grundsitzliche Problem des Schliisselaustausches
tiber Listen in der Theorie, betrachtet allerdings keine Man-in-the-Middle Angriffe. Als
Verbesserung wird vorgeschlagen, daf3 zwei Knoten nicht nur genau einen gemeinsamen
Schliissel auf ihren Key-Ringen besitzen miissen, sondern ¢ > 1. Aus diesen ¢ Schliis-
seln wird dann der Assoziationsschliissel gebildet. Dies mag in einer etwas verbesserten
Widerstandsfihigkeit gegeniiber iibernommenen Knoten resultieren, die dafiir zwingend
notwendige Mehraufwand von Speicher in Hohe von mehreren KByte ist aber fiir die mei-
sten Sensoren unbezahlbar. In Moore [161] wird aulerdem ein Angriff auf diese Verbes-
serung vorgeschlagen, der ebenso bei nur 5% Angreifern bereits 50% aller Assoziationen
im Netz bricht. Die Veroffentlichung Huang et al. [109] untersucht die Auswirkungen zu-
filliger und gezielter Knoteniibernahme auf die Sicherheit der bestehenden Kommunika-
tionsassoziationen. Diese Auswirkungen, der daraus resultierende Anteil der gebrochenen
Assoziationen, entspricht dem Verlauf der Baseline-Kurven in dieser Arbeit.

Faf3t man die séamtlichen, oben aufgefiihrten Analysen zusammen, ist festzuhalten: Auf
Schliissellisten basierende Protokolle sind fiir den Einsatz in Sensornetzen nicht geeignet
da unsicher.

B.2.2 Simulation von Dynamik

Der nun folgende Abschnitt untersucht das Verhalten der Random Key Pre-Distribution-
Protokolle im Hinblick auf dynamisches Netzverhalten.

Sobald ein Knoten ¢ das Netz verlidf3t, egal ob freiwillig oder gezwungenermalien, miissen
alle verbleibenden Knoten j sdmtliche Schliissel von ¢’s Key-Ring ?; von ihren eigenen
Key-Ringen R; 16schen. Fallen im Laufe eines Netzwerklebens mehrere oder gar viele
Sensorknoten aus, so verkleinern sich die verschiedenen R; allmihlich. Als Konsequenz
bedeutet das nicht nur, dal pro Knoten keine freien Schliissel mehr zur Verfiigung ste-
hen, um neue Assoziationen zu anderen Knoten sicher eingehen zu konnen, sondern alte,
bereits bestehende Assoziationen miissen als unsicher betrachtet werden. Denn gilt fiir
einen Schliissel K, daB3 er Teil des Key-Rings R; eines ausgefallenen Knotens ¢ gewesen
ist, K € R;, aber ebenso auch K € R;, K € R; und hat frither eine Assoziation zwi-
schen Sensorknoten j und [ bestanden, die mit K gesichert gewesen ist, so miissen j und
[ nun diese Assoziation als unsicher betrachten und einen neuen gemeinsamen Schliissel
fiir ihre Kommunikation austauschen. Hierbei kann jedoch ein Problem enstehen: Wer-
den die Key-Ringe mit der Zeit immer kleiner, so stehen keine neuen Schliissel mehr zur
Verfiigung — Knoten kénnen dann nicht nur mit neuen Partnern nicht mehr (sicher) kom-
munizieren, sondern auch mit ihren bisherigen. Der Einflu dynamischen Netzverhaltens
auf die verfiigbare Menge giiltiger Schliissel pro Knoten wird daher an dieser Stelle mit
einigen Simulationen untersucht.

Mit den Parametern beziehungsweise Konfigurationen aus Tabelle werden Netze mit
jeweils n = 1000, n = 3000 und n = 5000 Knoten simuliert. Die Abbildungen
bis zeigen die Ergebnisse der Simulation, gemittelt {iber jeweils 10 Durchldufe. Auf
der logarithmisch skalierten X-Achse ist der prozentuale Anteil an Ausféllen von Knoten
aufgezeichnet. Es ist deutlich zu erkennen, daf} selbst bei einem geringen Anteil Knoten-
ausfall von nur 10% die Anzahl der Schliissel auf unter 40% sinkt. Bei einem Knoten-
ausfall von 20% sinkt die Anzahl der noch giiltigen Schliissel in allen Konfigurationen
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Abbildung B.4 Auswirkungen von Knotenausfall auf giiltige Schliissel, n = 1000

auf deutlich unter 20%, bei einigen Konfigurationen existieren iiberhaupt keinen giilti-
gen Schliissel mehr. Um diese Tatsache zu verdeutlichen: Fallen im Laufe des gesamten
Sensornetzlebens 20% der Knoten aus oder werden zum Beispiel vom Wartungspersonal
durch neue ersetzt, stechen den Knoten keine Schliissel mehr zum Absichern ihrer Kom-
munikation zur Verfiigung. Sichere Kommunikation wird damit unmdglich. Dies liegt am
Prinzip der Random Key Pre-Distribution-Protokolle: Jeder Ausfall eines Knotens redu-
ziert die Key-Ringe aller verbleibender Knoten im Netz. Bei Key-Ringen von |R| = 50
oder 75 steht somit bald kein giiltiger Schliissel mehr zur Verfiigung. Auch hier wiirde
eine Vergrolerung von R helfen, allerdings ist diese durch den Hauptspeicher nach oben
beschrinkt.

Abhilfe mag auch hier die deutliche Vergroerung von P und R sein, aufgrund des be-
schriankten Speichers der Sensorknoten jedoch eher eine ungeeignete MaBlnahme. Auf
Schliissellisten basierende Protokolle scheitern an dynamisches Szenarien — und erfiillen
damit auch nicht das Entwurfsziel Dynamik.

B.2.3 Maximaler Speicherverbrauch

Zum Schluf} dieses Abschnittes soll noch der maximale Speicherbedarf von Random Key
Pre-Distribution-Protokollen untersucht werden. Auf weitere Details dazu gehen aller-
dings die Simulationen von Abschnitt|3.4.3, S.|91|ein.

Fiir verschiedene Knotenzahlen n sind wiederum Sensornetze simuliert worden, in denen
Knoten anhand des Aggregationsbaums Schliissel austauschen sollten. Den dabei gemes-
senen maximalen Speicherverbrauch zeigt Abbildung Je nach Protokollkonfiguration
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Abbildung B.5 Auswirkungen von Knotenausfall auf giiltige Schliissel, n = 3000
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Abbildung B.6 Auswirkungen von Knotenausfall auf giiltige Schliissel, n = 5000
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Abbildung B.7 Maximaler Speicherverbrauch pro Knoten

sind demnach bei einigen Knoten im Netz knapp 45 KByte an Hauptspeicher notwendig —
unmoglich zum Beispiel bei MICA2 [66] Sensorknoten, die nur iiber insgesamt 4 KByte
Hauptspeicher verfiigen.

Der hohe Speicherbedarf 146t sich wie folgt erkldren: Da gerade in grolen Netzen einige
Knoten, die miteinander kommunizieren mochten, keinen Schliissel auf ihren Key-Ringen
gemein haben, wird ihr Key-Ring jeweils um einen neuen Schliissel erweitert. Das fiihrt
zu dem beobachteten Verhalten, daf3 einige Knoten extrem viele Schliissel zusétzlich spei-
chern und Key-Ringe sehr viel Hauptspeicher verbrauchen. Letztlich Weise fiihrt dies da-
zu, daf} in bestimmten Situationen auf Grund beschrinkten Hauptspeichers keine neuen
Schliissel mehr ausgetauscht werden und sichere Kommunikation unmdglich ist.

Dieser Speicherbedarf widerspricht deutlich dem im Entwurfsziel Effizienz geforderten
Verhalten.

B.2.4 Ricknahme von Schlisseln

In den Situationen, in denen ein Angreifer einzelne Schliissel oder sogar ganze Kno-
ten in seinen Besitz bringen kann, stellt bei Random Key Pre-Distribution-Protokollen
die Riicknahme von Schliisseln ein grofes Problem dar. Dadurch, dafl die Schliissel des
kompromittierten Key-Rings mehrfach von anderen Knoten verwendet werden konnen,
muf sichergestellt sein, dal nach der Kompromittierung kein legitimer Knoten im Netz
mehr einen dieser Schliissel benutzt. Dieser Vorgang nennt sich Riicknahme von Schliis-
seln (engl. Key Revocation) [34].

Das Problem gliedert sich in zwei Teile:
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1. Es muB auf sichere Art und Weise erkannt werden, dal} ein oder mehrere, sich im
Einsatz befindliche Schliissel oder Knoten vom Angreifer korrumpiert worden sind.

2. Ist schlieBlich festgestellt, daB} bestimmte Schliissel korrumpiert wurden, so miissen
alle Knoten, welche diese Schliissel verwenden, sicher iiber diese Tatsache infor-
miert werden. Auerdem sind Gegenmafnahmen wie ein erneuter Schliisselaus-
tausch notwendig.

Es sei an dieser Stelle festgehalten, dal es sich hierbei nicht um ein allgemeines Pro-
blem von Protokollen zum Schliisselaustausch handelt, sondern um ein grundsitzliches
Sicherheitsproblem, dem Erkennen korrumpierter Knoten oder Schliissel sowie danach
dem sicheren Informieren des Netzes. Die Losung dieses Sicherheitsproblems ist daher
eigentlich keine Aufgabe eines Schliisselaustauschprotokolls. Das Problem tritt allerdings
auch nur dann in Erscheinung, wenn Schliissel unter Umstinden mehrfach zum Einsatz
kommen — wie bei auf Schliissellisten basierenden Protokollen. Bei dem in dieser Ar-
beit neu entworfenen Protokoll SKEY aus Abschnitt S. [63] existieren zum Beispiel
nur paarweise verschiedene Schliissel auf jedem Knoten, so da} niemals Notwendig zur
Riicknahme von Schliisseln besteht. Arbeiten wie Chan et al. [56, 58], Di Pietro et al.
[73, 774], Du et al. [81], Eschenauer und Gligor [88, 89], Huang et al. [109], Ito et al.
[117], Lai et al. [135], Traynor et al. [220], Yu und Guan [251] miissen dementsprechend
prinzipbedingt Key Revocation im Sensornetzen mitbetrachten. Fiir andere Arbeiten wie
beispielsweise das in Abschnitt[3.3|entworfene SKEY gilt diese Problematik nicht.

Die Arbeiten schlagen sehr oberflidchlich vor, iiber ein verteiltes Wahlverfahren abzustim-
men, ob ein Knoten in der Zwischenzeit korrumpiert wurde. Das gesamte Wahlverfahren
und damit auch ein moglicher Konsens werden ins Netz geflutet. Alternativ dazu kann die
Datensenke oder Basisstation von sich aus entscheiden, ob Knoten korrumpiert werden
oder nicht — auch diese Information wird dann ins Netz geflutet. In jedem Fall impliziert
die Notwendigkeit zur Riicknahme von Schliisseln bei Random Key Pre-Distribution-
Protokollen einiges an Mehraufwand durch zusitzlich zu versendende Nachrichten, ein
Nachteil bzgl. des Entwurfsziels Effizienz. Daher sind die Wahlverfahren zur Riicknahme
von Schliisseln in dieser Arbeit nicht weiter untersucht worden.



C. Simulationen zum 802.11
MAC-Verhalten

In den Kapiteln 3jund[4/sind Simulationen mit grofen Knotenzahlen von bis zu n = 10000
Knoten durchgefiihrt worden. Bei der Simulation solch groBer Sensornetze steigt die Si-
mulationszeit pro Simulation unter Mitbeachtung von zufélligem elektromagnetischem
Rauschen, zufilligen Bitfehlern, IEEE 802.11 CSMA/CA Zugriffen, Paketverlusten, Kol-
lisionen und daraus resultierenden Ubertragungswiederholungen auf mehrere Tage an.

Aus diesem Grund sind in den Simulationen die Routinen zum Messen solcher MAC-
Aspekte aus GloMoSim auskommentiert worden. Gemessen worden ist — neben Spei-
cherverbrauch sowie Energieverbrauch fiir kryptographische Operationen — nur der Ener-
gieverbrauch, der durch das Ubertragen von TinyOS-Nachrichten mit jeweils 56 Byte
Linge entsteht. Vereinfacht ist angenommen worden, da3 jeweils eine komplette 56 Byte
TinyOS-Nachricht im Simulator einer 802.11 MAC-Dateneinheit entspricht.

Anmerkung

Die 56 Byte Nachricht mit 29 Byte Nutzdaten, die TinyOS spezifiziert, entspricht in Ti-
nyOS einer ,,MAC-Dateneinheit®. Genau diese 56 Byte werden durch die Funkschnitt-
stelle des MICA2-Knotens iibertragen. Der Begriff Dateneinheit wird an dieser Stelle als
Synonym fiir die im MAC-Kontext hiufig geldufigen Ausdriicke ,,Rahmen* oder ,,Frame*
verwendet.

C.1 Simulationen mit 802.11 MAC

Um zu untersuchen, inwieweit mogliche Kollisionen und Paketverlust den Energiever-
brauch der prisentierten Protokolle beeinflussen beziehungsweise erhohen, sind sowohl
von SKEY als auch von ESAWN weitere Simulationen mit n = 100 bis n = 1000 Kno-
ten durchgefiihrt worden. In diesen Simulationen sind jeweils alle versendeten und damit
Energiekosten erzeugenden CSMA/CA MAC-Dateneinheiten mitsimuliert worden: Das
sind sowohl RTS-, CTS- als auch die eigentlichen Nutzdaten- und ACK-Dateneinheiten.



188 C. Simulationen zum 802.11 MAC-Verhalten

Vereinfacht ist fiir jede Ubertragung dieser MAC-Dateneinheiten jeweils ein Energiever-
brauch von 245 ;1As berechnet worden, sieche Abschnitt|3.4.3.1

Um moglichst eine obere Schranke fiir den Energiemehraufwand durch Mitsimulieren
der MAC-Dateneinheiten zu bestimmen, haben sich sidmtliche Sensorknoten in direkter
Funkreichweite zueinander befunden. Auf diese Weise ist die Gefahr von Kollisionen bei
gleichzeitigen Funkiibertragungen am gréften, genau wie die Zahl der Wiederholungen
und damit der Energieverbrauch.

Da sich der Energieverbrauch nicht nur durch Kollisionen, sondern auch durch fehlerhaft
iibertragene Dateneinheiten erhoht, ist zunédchst mit einem bestimmten elektromagneti-
schem Rauschen und daraus resultierendem Paketverlust simuliert worden. Als Wert kam
die Voreinstellung von GloMoSim fiir 802.11, die Noise Figure von 3,999 - 10717 mW,
zum Einsatz. Dies entspricht —163, 98 dBm. GloMoSim bietet als Alternative zu einem
Wert fiir elektromagnetisches Rauschen das Spezifizieren einer sogenannten Bit Error
Rate (BER, durchschnittliche Bit-Fehlerrate). Da eine Bit Error Rate einen wesentlich an-
schaulicheren Wert als eine Noise Figure darstellt, sind im Anschlufl noch Simulationen
mit BER-Werten zwischen 1072 und 107% gefolgt.

C.2 Simulationsergebnisse

Zunichst zu den Simulationen bei einer Noise Figure von 3,999 - 1077 mW: Die Ab-
bildungen und zeigen den Energieverbrauch von ESAWN jeweils pro Knoten.
Abbildung zeigt anschlieend den Energieverbrauch von SKEY. Die unteren Kur-
ven geben dabei in allen Abbildungen den Energieverbrauch ohne Betrachtung der MAC-
Dateneinheiten an, die oberen Kurven jeweils den mit allen gemessenen MAC-Datenein-
heiten. Die relative Standardabweichung aller durchgefiihrten Simulationen hat zwischen
0,4% bei n = 1000 und 4% bei n = 100 gelegen.

Abbildung zeigt den Energieaufwand bei ESAWN mit k£ = 1,2 und p = 100% zwi-
schen n = 100 und n = 1000 Sensorknoten. Abbildung|C.2|zeigt zum Vergleich k = 1,2
bei p = 50%. Da die Energieverbrauche unterschiedlicher ¢ untereinander parallel verlau-
fen, siche zum Beispiel Abbildung[4.14] S. zeigen die Abbildungen jeweils nur § = 3.
Abbildung stellt den Energieverbrauch von SKEY bei k& = 1, Abbildung|C.3(b) bei
k = 2 dar.

Betrachtet man samtliche Abbildungen, so 1Bt sich zusammenfassen, dal sowohl bei
ESAWN als auch bei SKEY das Verhiltnis zwischen Energieverbrauch mit MAC zu dem
ohne MAC bei knapp unter 4,5 : 1 liegt. Fiir jede Nutzdateneinheit miissen zusitzlich
mindestens eine RTS-Dateneinheit, eine CTS-Dateneinheit sowie eine ACK-Dateneinheit
iibertragen werden. Pro Nutzdateneinheit werden selbst bei der ungiinstigen Knotenkon-
figuration in gegenseitiger Funkreichweite demnach im Durchschnitt nur 0, 5 zusitzliche
Dateneinheiten durch mogliche Kollisionen oder Bitfehler iibertragen — ein geringer Wert.
Dies zeigt, da3 beim Protokollablauf von SKEY und ESAWN wenig Kollisionen entste-
hen und die Anzahl der Kollisionen unabhingig von der Knotenzahl ist. Beide Protokolle
versenden Nachrichten demnach sehr sequentiell.

Variierende BER

Im Anschluf3 sind von ESAWN und SKEY noch Simulationen mit unterschiedlichen Bit
Error Rates durchgefiihrt worden. Sowohl ESAWN als auch SKEY sind dabei wie oben
parametrisiert worden.
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Abbildung C.1 ESAWN-Energieaufwand ohne und mit 802.11 MAC, jeweils p = 100%
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BER ‘ 1076 ‘ 107° ‘ 104 ‘ 10-3
Verhiltnis
(MAC vs. ohne MAC) | &9 | 457 5,26 28,19

Tabelle C.1 Auswirkungen von Bit Error Rates auf das Energieverhiltnis

Auch mit diesen Simulationen mit unterschiedlichen Bit Error Rates ist das Verhéltnis der
Energieverbriauche zueinander unabhdngig von der Knotenzahl geblieben. Anstatt weite-
rer Graphen fiir unterschiedliche Bit Error Rates fafit Tabelle die durchschnittlichen
Verhiltnisse bei variierenden Werten fiir die BER zusammen. Dabei ist zu erkennen, daf3
der Standardwert fiir elektromagnetisches Rauschen bei GloMoSim von 3,999-10717 mW
im Durchschnitt einer BER von ~ 106 entspricht. Grundsitzlich 146t sich festhalten,
daBl eine hohere Wahrscheinlichkeit fiir Bit-Fehler auch in einem gréeren Verhiltnis
zwischen den Energieverbriduchen fiihrt. Dies ist relativ offensichtlich, da durch hoheren
Fehlerwahrscheinlichkeiten um so hdufiger Dateneinheiten wiederholt iibertragen werden
miissen.

C.3 Zusammenfassung

Durch den Versand von RTS-, CTS- und ACK-Dateneinheiten auf MAC-Ebene sowie
durch Kollisionen und Rauschen steigt der Energieverbrauch zum erfolgreichen Versen-
den einer TinyOS-Dateneinheit an.

Das Verhiltnis zwischen dem Energieverbrauch mit und ohne Betrachtung von MAC ist
dabei unabhdingig von der Knotenzahl konstant und nur von der Bit-Fehlerrate bezie-
hungsweise dem elektromagnetischen Rauschen abhingig. Die Anzahl der Kollisionen
nimmt nicht iiberproportional mit steigender Knotenzahl zu.

Die von GloMoSim standardmiBig fiir 802.11 CSMA/CA vorgegebene Noise Figure ent-
spricht in ihrem Gesamtenergieverbrauch einer BER von 107 und einem Energiemehr-
aufwand von Faktor 4, 5. Zu beachten ist dabei allerdings, daB sich die durchschnittliche
Bit-Fehlerrate oder Noise Figure fiir die Funkschnittstelle und das einfache sogenannte
pre-B-MAC-Protokoll [226] ohne RTS, CTS und ACK der MICA2-Knoten unter Umstén-
den ganz anders verhilt als das in GloMoSim implementierte IEEE 802.11 CSMA/CA.
Der in den Simulationen gemessene Faktor von 4,5 hat damit nur eine eher begrenzte
Aussage. Der Energieverbrauch der MICA2-Knoten wire wahrscheinlich deutlich gerin-
ger — als weitere ist aber spekulativ und soll in dieser Arbeit nicht beachtet werden.

Von Bedeutung sei an dieser Stelle lediglich festgehalten, dafl das gemessene Verhiltnis
konstant in Abhéngigkeit von der Knotenzahl bleibt, gering ist und mit steigender Knoten-
zahl nicht die Anzahl der Kollisionen iiberproportional zunehmen. Die Energieaussagen
und Energieverldufe in den Kapiteln [3jund [4]sind damit plausibel.
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Im folgenden zeigen die Tabellen|D.1|bis die Simulationsergebnisse der Untersuchun-
gen iiber den Zusammenhang zwischen der Wahrscheinlichkeit fiir eine korrekte Aggrega-
tion (WKA) sowie der ESAWN-Protokollparameter p und k bei verschiedener Gesamt-
knotenanzahl n und 6 = 4. Siehe hierzu auch Abschnitt[4.4.3.2] S.[158

Die Tabellen ermoglichen dem Benutzer die aus Energiesicht sparsamste Wahl von £ und
p zu finden, die im Durchschnitt in einem Netz mit n Knoten und § = 4 bei 5 = 1%, 10%,
20% eine gewiinschte Mindest-WKA erreicht.
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WKA‘ZSO%‘260%‘270%‘280%‘290%‘ 100%
n kK p |k p |k p |k p |k p |k »p
100 |1 211 25 |1 27 |1 30 |1 59 2 100
200 |1 241 30 |1 30 |1 60 (1 80 |2 100
300 |1 271 31 |1 52 |1 73 |1 8 |2 100
400 |1 30 |1 50 |1 64 |1 78 |1 91 |2 100
500 |1 441 58 |1 71 |1 83 |1 92 |2 100
600 |1 56 (1 66 |1 77 |1 8 |1 95 |2 100
700 |1 61 |1 70 |1 8 |1 8 |1 95 |2 100
800 |1 67 |1 75 (1 8 |1 9 |1 96 |2 100
%00 |1 70 |1 78 |1 8 |1 90 (1 97 |2 100
1000 |1 741 78 |1 87 |1 93 |1 97 |2 100

2000 |1 8 |1 91 |1 94 |1 97 |1 99 |2 100

3000 |1 92 |1 95 |1 97 |1 98 |1 100 |3 100

4000 |1 94 11 9 |1 98 |1 100 |1 100 |3 100

5000 (1 9 |1 97 (1 98 |1 100|2 100 |3 100

6000 |1 97 |1 98 |1 99 |1 100|2 100 |3 100

7000 |1 97 |1 98 |1 100 |1 100|2 100 |3 100
8000 |1 98 |1 99 |1 1001 100|2 100 |3 100

9000 (1 99 |1 99 (1 100|2 100|2 100 |3 100

10000 |1 99 |1 1001 100 |2 100 |2 100 |3 100

Tabelle D.1 Energetisch giinstigste & und p bei verschiedenen n und 8 = 1%

WKA | >50% | >60% | >70% | >80% | >90% | 100%
n kK p |k p |k p |k p |k p |k p
100 |1 78 [1 8 [1 89 [1 97 [2 97 |3 100
200 |1 93 |1 96 (2 94 |2 97 |2 99 |3 100
300 |1 99 |2 95 (2 96 |2 98 |2 100|3 100
400 |2 94 |2 96 |2 97 |2 99 |2 1004 100
500 |2 96 |2 98 2 98 |2 99 |2 100|4 100
600 |2 97 |2 98 [2 99 |2 1002 100 |4 100
700 {2 97 |2 98 |2 99 |2 100|3 100 |4 100
800 |2 97 |2 99 |2 99 |2 100|3 100 |4 100
900 |2 98 |2 99 |2 100 |2 100 |3 100 4 100
1000 |2 98 |2 99 |2 100|2 100 |3 100 |4 100
2000 |2 100 |2 100 |2 100 |3 100 |3 100 |5 100
3000 |2 1003 100 |3 100 |3 100 |3 100 |5 100
4000 |2 100 |3 100 |3 100 |3 100 |3 100 |5 100
5000 {3 100 |3 100 |3 100 |3 100 |3 100 |5 100
6000 {3 100 |3 100 |3 100 |3 100 |3 100 |5 100
7000 {3 100 |3 100 |3 100 |3 100 |4 100 |5 100
8000 |3 100 |3 100 |3 100 |3 100 |4 100 |6 100
9000 |3 100 |3 100 |3 100 |3 100 |4 100 |6 100
10000 | 3 100 | 3 100 | 3 100 |3 100 |4 100 |6 100

Tabelle D.2 3 = 10%
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WKA | >50% | >60% | >70% | >80% | >90% | 100%
n kK p |k p |k p |k p |k p |k p
100 |1 952 9 [2 94 [2 96 |2 99 |3 100
200 |2 95 |2 97 [2 98 |2 1003 99 |3 100
300 |2 98 |2 99 |2 1003 99 |3 100 |4 100
400 |2 99 |2 1003 99 |3 99 |3 100 |4 100
500 |2 99 |3 99 |3 99 |3 100|3 100 |4 100
600 |2 1003 99 |3 100 |3 100|3 100 |4 100
700 |3 99 |3 99 |3 100 |3 100 |3 100 |4 100
800 [3 99 |3 1003 100 |3 100 |3 100|4 100
900 {3 99 |3 100 |3 100 |3 100|4 100 |5 100
1000 |3 99 [3 100 |3 100|3 100 |4 100 |5 100
2000 {3 100 |3 100 |3 100 |4 100 |4 100 |5 100
3000 |3 100 |4 100 |4 100 |4 100 |4 100 |5 100
4000 |4 100 |4 100 |4 100 |4 100 |4 100 |6 100
5000 |4 100 |4 100 |4 100 |4 100 |5 100 |6 100
6000 |4 100 |4 100 |4 100 |4 100 |5 100 |6 100
7000 |4 100 |4 100 |4 100 |4 100 |5 100 |6 100
8000 |4 100 |4 100 |4 100 |5 100|5 100 |6 100
9000 |4 100 |4 100 |4 100 |5 100 |5 100 |6 100
10000 | 4 100 | 4 100 |4 100 |5 100 |5 100 |6 100

Tabelle D.3 3 = 20%
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E. Symbole

Tabelle listet alle mathematischen Symbole, die in dieser Arbeit kapiteliibergreifend
verwendet werden und von besonderer Bedeutung sind, auf. In den einzelnen Kapiteln
werden die dort jeweils zusétzlich zum Einsatz kommenden Symbole erklért.

Symbol Bedeutung
) der durchschnittliche oder erwartete Aggregationsgrad eines Ag-
gregationsbaums, d > 1 in dieser Arbeit

shtl—q

n die Gesamtanzahl aller Knoten im Netz, n &~ “5—— in dieser
Arbeit

A Die Menge aller Aggregationsknoten im Netz, A = {z;|z; €
V, 6, > 0}

h die durchschnittliche oder erwartete Hohe eines Aggregations-

baums, i &~ logs(1 4+ (6 — 1)n) — 1 in dieser Arbeit

die Gesamtanzahl aller Knoten, die der Angreifer korrumpiert hat,

B < n in dieser Arbeit

der Anteil oder Prozentsatz korrumpierter Knoten, § = % < 1lin

dieser Arbeit

der Aggregationspfad eines Knotens: die Menge aller Knoten, die

Vorginger oder Nachfolger von ihm im Aggregationsbaum sind

k die bei SKEY und ESAWN maximale Anzahl hintereinander auf
einem Pfad P liegenden, korrumpierten Knoten, gegen die SKEY
und ESAWN noch sicher funktionieren, &k < h

Tabelle E.1 Symbole und ihre Bedeutung

HF = W
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