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1. Einleitung

Das Internet ist zu einem dufBerst wichtigen Medium der Kommunikation geworden.
Studien wie die ARD/ZDF-Onlinestudie [1] belegen dies: Alleine in Deutschland hat
sich der Anteil der regelmiBigen Internetnutzer in der Bevolkerungsgruppe iiber 14
Jahre von 6,5% im Jahr 1997 auf 73,3% im Jahre 2011 entwickelt. Das Internet hat
sich somit von einem Kommunikationsmedium weniger zum Kommunikationsmedium
der breiten Masse entwickelt. Sehr eindrucksvoll ist zudem die aktuelle Nutzung des
Internets durch die Gruppe der 14- bis 19-Jdhrigen: 100% der Befragten das Internet
zumindest gelegentlich. Die durchschnittliche Nutzungsdauer der befragten Personen
liegt bei 127 Minuten pro Tag!.

Die Griinde fiir die Internetnutzung sind vielféltig und umfassen laut der ARD/ZDF-
Onlinestudie vor allem Informationsbeschaffung und Kommunikation. Aber auch Ho-
mebanking, Download von Dateien, Internetauktionen, Internetshopping, Onlinespiele,
die Bestellung von Biichern und CDs sowie andere Griinde wurden angegeben.

Allerdings haben nicht nur die Nutzung des Internets und der Anteil der Internetnutzer
an der Bevolkerung stark zugenommen. Es wird zudem vorhergesagt, dass der Anteil
der Informationstechnologie und Telekommunikation (ITK) am Bruttoinlandsprodukt
weiter steigen wird. Die Studie ,,Deutschland Online 5 [2] nennt einen Anteil von
6,8% fiir 2004 und prognostiziert einen Anteil von 8,3% fiir 2010 und sogar 11,8% fiir
20152,

! Fiir diese ,,bundesweite Reprisentativstudie” wurde eine Stichprobe von 1800 deutschsprachigen Personen
in Deutschland erfolgreich befragt.
2 Es ist zu bemerken, dass durch das Internet nur ein Teil der ITK-Ausgaben direkt beeinflusst wird.




2 1. Einleitung

Am Beispiel des Umsatzes eines groBBen Internethindlers wird die grolle wirtschaftli-
che Bedeutung des Internets erkennbar. Alleine der nordamerikanische Internetauftritt
des Versandhéndlers Amazon.com konnte 2008 durchschnittlich 16.000 US Dollar pro
Minute umsetzen und der Gesamtumsatz betrug weltweit etwa 36.365 US Dollar pro
Minute [3].

Die steigende Wichtigkeit und Verbreitung des Internets fithren zu geénderten Anfor-
derungen an die dariiber abgewickelte Kommunikation. War das anfangliche Internet
noch ein Netz weniger Forscher, welche sich untereinander vertrauten, so ist ein solches
Vertrauen im heutigen Internet, mit seiner Vielzahl von Nutzern, nicht mehr moglich.
Folglich zeigt eine Studie, dass Internetnutzer in Deutschland die Kommunikation im
Internet als wenig vertrauenswiirdig ansehen. Nur 23% der Befragten empfanden es als
sicher, im Internet mit anderen zu kommunizieren und nur 36%, im Internet Waren zu
kaufen oder zu verkaufen [4]. In Verbindung mit der wirtschaftlichen Wichtigkeit des
Internets fiihrt dies vor allem zu gesteigerten Anforderungen an Sicherheit des Inter-
nets. Die wichtigsten Ziele der Sicherheit umfassen Authentizitit, Integritdt und Ver-
traulichkeit von ausgetauschten Daten. Aber auch andere Aspekte, wie beispielswei-
se Energiebedarf, Mobilitit, Robustheit und Dienstgiite der Kommunikation, werden
im Internet immer wichtiger. Dies gilt insbesondere auch im Kontext mobiler Gerite
und Multimediakommunikation. Zu den heutigen Anforderungen an das Internet gehort
auch, dass die im Internet genutzte Software eine ausreichende Nutzerfreundlichkeit
aufweisen muss, damit es von der mit Technik wenig vertrauten Bevolkerung gut ge-
nutzt werden kann.

Ein weiterer Grund fiir gednderte Anforderungen an die Internetkommunikation sind
neue Anwendungsszenarien, die zu einem stetigen Wandel des Internets zu einem im-
mer vielfaltigeren Kommunikationsmedium beitragen. In Zukunft soll das Internet bei-
spielsweise als Grundlage fiir die Fahrzeugkommunikation, Hausautomatisierung und
fiir die Kommunikation mit intelligenten Stromzédhlern und Sensornetzen genutzt wer-
den. Solche Anwendungsszenarien zeichnen sich dadurch aus, dass nicht mehr der
Mensch im Zentrum der Kommunikation steht, sondern die Kommunikation vor al-
lem zwischen unterschiedlichen elektronischen Systemen geschieht (Machine-to-Ma-
chine, M2M). Dies kann zu geénderten, stark anwendungsabhingigen Anforderungen
an die Kommunikationsprotokolle fithren, welche von den heutigen Kommunikations-
protokollen nicht mehr ausreichend gut erfiillt werden konnen. Eine mogliche Losung
hierfiir sind spezialisierte Kommunikationsprotokolle, die auf das Anwendungsszenario
malgeschneidert werden, um dessen Anforderungen bestmoglich zu erfiillen.

MalBgeschneiderte Kommunikationsprotokolle sind mit einem erhohten Aufwand ver-
bunden, vor allem, wenn mit einer stark erhohten Anzahl von Kommunikationspro-
tokollen gerechnet werden muss. Beim Einsatz maB3geschneiderter Kommunikations-
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protokolle konnen namlich fiir jede neue Anwendung ein oder mehrere Kommunikati-
onsprotokolle eingesetzt werden, welche entworfen und implementiert werden miissen.
Statt allerdings jedes Kommunikationsprotokoll vollstindig neu zu entwickeln, ist es
sinnvoll, den Aufwand fiir das Erstellen der Kommunikationsprotokolle durch den Ein-
satz geeigneter Methoden zu reduzieren. Ein vielversprechender Ansatz hierfiir ist die
Protokollkomposition, die Kommunikationsprotokolle aus Bausteinen zusammensetzt.
Dieser Ansatz erlaubt eine Wiederverwendung von Protokollbausteinen und somit eine
Reduktion des Entwicklungsaufwands.

1.1 Problemstellung

Die vorliegende Arbeit betrachtet die Wahl von Kommunikationsprotokollen und die
hierfiir notwendigen Grundlagen und Mechanismen. Werden Kommunikationsproto-
kolle automatisiert und dynamisch gewihlt, konnen hierdurch Nutzer entlasten wer-
den —denn sie miissen die Wahl des Protokolls nicht mehr selbst treffen —und es kann,
gerade auch in Kombination mit Netzwerkvirtualisierung, einer Verkndcherung des In-
ternets entgegengewirkt werden [5, 6]. Die Verknocherung des Internets beschreibt den
Umstand, dass heutigen Internet Anderungen an der Architektur und/oder den Kom-
munikationsprotokollen nur sehr begrenzt moglich sind. Die Netzwerkvirtualisierung
vereinfacht es, eine groflere Vielfalt von Kommunikationsprotokollen einzusetzen und
somit mehr Alternativen anzubieten. Die kritische Auswahl der fiir die jeweilige Pro-
blemldsung geeignetsten Alternative ist dann aber umso wichtiger.

Die vorliegende Arbeit betrachtet die automatisierte Wahl von Kommunikationsproto-
kollen in zwei ausgewihlten Szenarien, welche sich auf unterschiedliche Teilaspekte
des Gesamtproblems konzentrieren:

1. Automatisierte Wahl von Sicherheitsprotokollen.
2. Automatisierte Protokollwahl im zukiinftigen Internet.

Das Szenario automatisierte Wahl von Sicherheitsprotokollen befasst sich mit dem Pro-
blem, dass die Kommunikation der Internetnutzer oft nicht optimal geschiitzt wird und
untersucht, inwieweit Kommunikation automatisch, also ohne Eingriff des Nutzers, ge-
schiitzt werden kann.

Anforderungen an die Sicherheit im Internet knnen in der Mehrzahl durch den Einsatz
vorhandener Sicherheitsprotokolle bereits heute erfiillt werden. Diese erbringen bei-
spielsweise Authentizitit, Integritdt und Vertraulichkeit der Kommunikation. Sie wer-
den allerdings im heutigen Internet nicht konsequent verwendet. Griinde hierfiir sind,
dass die Nutzung und Konfiguration von Sicherheit mit heutigen Anwendungen die Nut-
zer oft iiberfordert [7, 8] und dass Sicherheitsaspekte bei der Kommunikation iiber das
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Internet einfach ignoriert werden [9]: Dies wird vor allem bei der Betrachtung aktueller
Standardanwendungen, wie E-Mail-Clients und Webbrowser, sichtbar.

Gerade in den letzten Jahren ist ein gewisser Fortschritt bei den E-Mail-Clients sichtbar.
Fiir die Kommunikation musste bislang ein Nutzer nicht nur die IP-Adresse oder den
DNS-Namen des E-Mail-Servers konfigurieren, sondern auch auswéhlen, ob die Kom-
munikation zu diesem geschiitzt werden soll. Hierbei boten E-Mail-Clients nicht nur
die Wahl zwischen geschiitzter und ungeschiitzter Kommunikation, sondern erfordern
oftmals auch zahlreiche weitere Konfigurationen sicherheitsrelevanter Optionen. Erste
E-Mail-Clients versuchen mittlerweile den Nutzer zu unterstiitzen, indem sie versuchen
die Sicherheit automatisch zu konfigurieren.

Der groB3e Vorteil einer automatischen Konfiguration der Sicherheit wird offensichtlich,
da wihrend der Nutzung der E-Mail-Clients der Nutzer selbst keinen Unterschied zwi-
schen geschiitzter und ungeschiitzter Kommunikation sieht. Fehler in der Konfiguration
oder in der Anwendung, die zur ungeschiitzten Kommunikation fiihren, sind daher fiir
den Nutzer nicht erkennbar. Es kommt hinzu, dass Nutzer die Einstellung fiir ein E-
Mail-Postfach zumeist nur ein einziges Mal, ndmlich nach der Installation, konfigurie-
ren. Wird zu diesem Zeitpunkt keine Sicherheit konfiguriert, so wird auch spéter nur
unsicher kommuniziert.

Aber auch die Kommunikation eines Webbrowsers ist nicht immer geschiitzt. Betrach-
tet man Webbrowser, so wird die Nutzung von Sicherheitsprotokollen dort explizit und
direkt durch die anzufragende ,,Adresse‘ gewdhlt. Lautet der Anfang einer Adresse http,
so wird das Hypertext Transport Protokoll (HTTP) genutzt, bei einem https am Anfang
der Adresse hingegen das sichere HTTP Secure (HTTPS). HTTPS bedeutet, dass HTTP
in Kombination mit dem Sicherheitsprotokoll Transport Layer Security (TLS) fiir die
Kommunikation eingesetzt wird. Fiir den Nutzer ist die Wahl, ob HTTPS oder HTTP
genutzt werden soll, einfach ersichtlich und sie kann direkt fiir jede Anfrage beeinflusst
werden. Es ist dem Nutzer aber nicht moglich, generelle und somit anfragenunabhéngi-
ge Sicherheitsanforderungen zu definieren. Der Nutzer muss vielmehr fiir jede Anfrage
diese Anforderungen definieren und die Sicherheit stindig im Auge behalten. Dies ist
nicht nutzerfreundlich und fiihrt zu dem hohen Risiko, dass die Anforderungen des Nut-
zers nicht erfiillt werden. Es kommt noch hinzu, dass Webbrowser automatisch weitere
Anfragen zum Beispiel nach eingebetteten Bildern stellen. Bislang kdnnen einige Web-
browser nur davor warnen, dass weitere Anfragen ungeschiitzt ausgefiihrt werden. Ein
automatisierter Schutz dieser Abfragen oder expliziter Eingriff des Nutzers ist hingegen
nicht moglich.

In beiden Beispielen wird durch das Verhalten des Nutzers die Verwendung eines Si-
cherheitsprotokolls beeinflusst. Wenn der Nutzer nicht in der Lage ist, geeignete Sicher-
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heitsanforderungen zu erkennen und auszuwéhlen, wird auch die Anwendung kein ge-
eignetes Sicherheitsprotokoll nutzen: Die Kommunikation bleibt ungeschiitzt. Sowohl
erste E-Mail-Clients als auch Erweiterungen versuchen, automatisch die Sicherheit der
Kommunikation zu erhohen. Aber auch fiir andere Kommunikationsprotokolle ist die
Verbesserung der Kommunikationssicherheit sinnvoll. Die vorliegende Arbeit betrach-
tet daher einen generischen Ansatz, um den Nutzer zu entlasten und gleichzeitig die
Sicherheit zu erhohen.

Das zweite Szenario der vorliegenden Arbeit ist die automatisierte Protokollwahl im zu-
kiinftigen Internet, in welchem die Herausforderungen, welche bei der automatisierten
Wahl maBgeschneiderter Kommunikationsprotokolle auftreten, im Mittelpunkt stehen.

Mit der Moglichkeit, fiir jede Anwendung einfach ma3geschneiderte Kommunikations-
protokolle einzusetzen, liegt es nahe, neue Erkenntnisse aus der Forschung schneller
umzusetzen und neue innovative Kommunikationsprotokolle fiir Anwendungen anzu-
bieten. Um den Aufwand stindiger Anderungen an Anwendungen zu reduzieren oder
ginzlich zu vermeiden, muss eine Anderung der genutzten Kommunikationsprotokol-
le ermoglicht werden, indem beispielsweise die Anwendung aus einer Menge malige-
schneiderter Kommunikationsprotokolle auswihlt. Diese konnen sich beispielsweise in
ihrer Eignung in Bezug auf die genutzten Kommunikationsnetze und deren Eigenschaf-
ten unterscheiden. Ein Kommunikationsprotokoll kann auf ein Netz mit hoher Ubertra-
gungsgeschwindigkeit optimiert sein, wihrend ein anderes auf ein Netz mit besonders
hoher Fehlerrate zugeschnitten ist. Aber auch der umgekehrte Fall ist denkbar, nimlich
dass ein Kommunikationsprotokoll fiir mehr als eine Anwendung verwendet wird. Dies
kann dann der Fall sein, wenn Anwendungen sich in ihren Anforderungen nicht we-
sentlich unterscheiden, aber auch, wenn neue Anwendungen hinzukommen, fiir welche
noch keine eigenen malBgeschneiderten Protokolle existieren. Ist bereits eine entspre-
chend groe Anzahl unterschiedlicher Protokolle vorhanden, ist es moglich, dass ein
ausreichend gut geeignetes Protokoll bereits vorhanden ist. In einem solchen Fall kann
die Anwendung zuerst mit dem vorhandenen Protokoll betrieben und erst spiter ein
besseres maBgeschneidertes Protokoll entworfen und implementiert werden. Uber die
Lebensdauer einer Anwendung ist es daher moglich, dass verschiedene Protokolle zur
Kommunikation verwendet werden.

Liegen verschiedene mafigeschneiderte Protokolle zur Verwendung vor, ist es notwen-
dig, das am besten geeignete Protokoll zu wihlen. Geschieht diese Wahl allerdings beim
Entwurf der Anwendung, fiihrt dies dazu, dass die Anwendung immer angepasst wer-
den muss, falls ein besseres Protokoll hinzukommt oder das zuvor gewdhlte Protokoll
nicht weiter verwendet werden kann. Zudem kann die Anwendung beispielsweise nicht
adaptiv auf den derzeitigen Sicherheitsbedarf des Systems oder die verfiigbaren Net-
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ze reagieren. Die Wahl des geeigneten Protokolls sollte daher zur Laufzeit und unter
Bertiicksichtigung der aktuellen Gegebenheiten geschehen.

In beiden Szenarien, nimlich der automatisierten Wahl von Sicherheitsprotokollen und
der automatisierten Protokollwahl im zukiinftigen Internet, wird die automatisierte Wahl
von Kommunikationsprotokollen als grundlegender Bestandteil verwendet. Die vorlie-
gende Arbeit betrachtet im Folgenden die automatisierte Wahl von Kommunikations-
protokollen in beiden Szenarien: Die Sicherheit der Nutzer wird automatisch erhoht,
ohne dabei die Einschrinkungen und Nachteile der Sicherheitsprotokolle unberiick-
sichtigt zu lassen, wihrend fiir das zukiinftige Internet eine Grundlage zur einfachen
Einfithrung von maB3geschneiderten Protokollen gelegt wird.

1.2 Aufbau der Arbeit

Im Anschluss an diese Einleitung werden in Kapitel 2 die fiir die vorliegende Arbeit
relevanten Grundlagen betrachtet.

Die beiden in dieser Arbeit betrachteten Szenarien, die automatisierte Wahl von Sicher-
heitsprotokollen und die automatisierte Protokollwahl im zukiinftigen Internet, haben
gemein, dass sie aus einer Menge von moglichen Protokollkombinationen wéhlen miis-
sen. Im ersten Szenario muss gewéhlt werden, welches Sicherheitsprotokoll zur Kom-
munikation hinzugefiigt werden soll, und im zweiten Szenario steht die Wahl mal3ge-
schneiderter Protokolle im zukiinftigen Internet im Fokus.

Um eine automatisierte Auswahl zu ermoglichen, ist es zunéchst erforderlich, Kom-
munikationsprotokolle anhand von geeigneten Kriterien zu beschreiben. In Kapitel 3
werden entsprechende Kommunikationseigenschaften definiert. Diese werden in Kapi-
tel 4 durch eine Entscheidungsfindung erginzt, welche die letztendliche Auswahl von
Kommunikationsprotokollen erlaubt.

Kommunikationseigenschaften

Entscheidungsfindung

Automatisierte Wahl von Automatisierte Protokoll-
Sicherheitsprotokollen wahl im zukiinftigen Internet

Abbildung 1.1: Kernthemen der vorliegenden Arbeit

Aufbauend auf der Entscheidungsfindung wird das erste Szenario, die automatisier-
te Wahl von Sicherheitsprotokollen, in Kapitel 5 und das zweite Szenario, die Wahl



1.2. Aufbau der Arbeit 7

von komponierten Protokollen im zukiinftigen Internet, in Kapitel 6 betrachtet. Abbil-
dung 1.1 setzt die zentralen Kapitel dieser Arbeit und somit die wesentlichen Teile einer
Gesamtlosung in Relation.

Kapitel 7 schlie3t die Arbeit mit einer Zusammenfassung der vorgestellten Konzepte
und Ergebnisse sowie einem Ausblick auf zukiinftige Arbeiten ab.






2. Grundlagen

Dieses Kapitel beschreibt die fiir das Verstindnis dieser Arbeit wesentlichen Grundla-
gen und Fachbegriffen.

2.1 Kommunikationsprotokolle

Sollen Computersysteme miteinander kommunizieren, so werden hierfiir Kommunikati-
onsnetze eingesetzt, welche aus verschiedenen beteiligten Systemen und Ubertragungs-
wegen bestehen. Im Folgenden werden einige wesentliche Begriffe definiert, welche
sich am ISO/OSI-Basisreferenzmodell (Basic Reference Model) und der Schichtenar-
chitektur (layered architecture) orientieren [10].

Definition 2.1 , Ein Kommunikationsnetz, kurz Netz ist die Gesamtheit von Vermitt-

lungseinrichtungen, Endstellen und Ubertragungswegen.“ [11].

Die mogliche Grofe der Netze reicht von sehr kleinen, auf das Umfeld eines mensch-
lichen Korpers beschrinkte, Personal Area Networks, tiber das weltumspannende In-
ternet, bis hin zu interplanetaren Netzen. Alle diese Netze haben gemein, dass fiir die
Kommunikation, genau wie bei der Kommunikation zwischen Menschen, Vereinbarun-
gen notwendig ist, damit die Kommunikationsteilnehmer einander verstehen. Bei der
Kommunikation zwischen Computersystemen werden diese durch Kommunikations-
protokolle umgesetzt.
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Definition 2.2 Kommunikationsprotokoll, kurz Protokoll: ,,(N)-protocol: A set of ru-
les and formats (semantic and syntactic) which determines the communication behavior
of (N)-entities in the performance of (N)-functions.“ [10].

Abbildung 2.1 zeigt eine einfache schematische Darstellung eines Kommunikationspro-
tokolls. Das Protokoll wird zwischen zwei benachbarten Protokollinstanzen verwendet.
Diese befinden sich auf an der Kommunikation teilnehmenden Systemen und konnen in
Hardware oder Software implementiert sein. Das Protokoll tridgt dazu bei, dass Proto-
kollinstanzen Dienste an ihren Dienstzugangspunkten anbieten konnen.

________

Kommunikationsprotokoll '

Dienstzugangs-
punkt

\_ J

s ~

Instanz

===
B e
P e

System

Abbildung 2.1: Schematische Darstellung eines Protokolls

Definition 2.3 (N)-Subsystem: ,,(N)-subsystem: An element in a hierarchical division
of an open system which interacts directly only with elements in the next higher division
or the next lower division of that open system.“ [10].

Definition 2.4 (N)-Schicht: ,,(N)-layer: A subdivision of the OSI architecture, consti-
tuted by subsystems of the same rank (N)*“ [10].

Ein Kommunikationssystem wird somit in hierarchische Subsysteme unterteilt, um eine
bessere Organisation zu erreichen. Subsysteme des gleichen Rangs werden zu Schichten
zusammengefasst. Nach [10] existieren die folgenden Schichten:

* Application Layer — Anwendungsschicht
* Presentation Layer — Darstellungsschicht
* Session Layer — Kommunikationssteuerungsschicht

Transport Layer — Transportschicht

Network Layer — Vermittlungsschicht

Data Link Layer — Sicherungsschicht
* Physical Layer — Bitiibertragungsschicht

Fiir eine genauere Erkldrung der Funktionen der jeweiligen Schichten sei auf [10] ver-
wiesen.



2.1. Kommunikationsprotokolle 11

Definition 2.5 (N)-Dienst, kurz Dienst: ,,(N)-service: A capability of the (N)-layer and
the layers beneath it, which is provided to (N+1)-entities at the boundary between the
(N)-layer and the (N+1)-layer.“ [10].

Definition 2.6 (N)-Dienstzugangspunkt, kurz (N)-SAP: ,,(N)-service-access-point, (N)-
SAP: The point at which (N)-services are provided by an (N)-entity to an (N+1)-entity.
“[10].

Ein Dienst selbst kann durch eine oder mehrere Instanzen genutzt werden. Dies er-
moglicht es, mehrere Instanzen, und somit Protokolle, zu stapeln (Protokollstapel), um
die Komplexitit der einzelnen Instanzen und Protokolle zu begrenzen und gleichzeitig
einen komplexeren Dienst bereitzustellen. Dieser kann dann von einer Anwendung fiir
die Kommunikation mit einer anderen Anwendung verwendet werden.

Durch die Nutzung verschiedener Protokolle! konnen unterschiedliche Dienste bereit-
gestellt werden. Es ist zudem moglich, einen Dienst durch Hinzufiigen eines weiteren
Protokolls zu verdndern. Beispielsweise kann ein Dienst fiir Dateniibertragung durch
das Hinzufiigen eines Sicherheitsprotokolls zum Protokollstapel zu einem Dienst fiir
sichere Dateniibertragung werden. Relevant wird dies fiir das Szenario automatisierte
Wahl von Sicherheitsprotokollen der vorliegenden Arbeit, in dem das Hinzufiigen von
Sicherheitsprotokollen? zur Kommunikation betrachtet wird.

Das zweite Szenario dieser Arbeit ist automatisierte Protokollwahl im zukiinftigen In-
ternet. Hier steht die Wahl von maBBgeschneiderten Protokollen im zukiinftigen Internet
im Fokus. Die vorliegende Arbeit geht von einer so groBen Menge mallgeschneiderter
Protokolle aus, die parallel ausgefiihrt und verwendet werden konnen, dass es sinnvoll
ist diese effizient zu erstellen. Hierfiir soll die Protokollkomposition genutzt werden, die
es ermoglicht, Protokolle aus wiederverwendbaren Bausteinen, den sogenannten funk-
tionalen Blocken, zusammenzusetzen.

Definition 2.7 Funktionaler Block (FB): Ein Protokollbestandteil, der eine oder meh-
rere bestimmte Funktionen ganz oder teilweise erbringt. Ein Funktionaler Block kann
zum Beispiel eine Funktion zum Dekrementieren einer Zahl oder auch ein komplettes
Protokoll beinhalten.

! Wenn im Kontext dieser Arbeit Protokolle zum Beispiel zusammengesetzt, gestapelt, geidndert, gewihlt oder
genutzt werden, so betrifft dies genauso die zugehorigen Instanzen, auch wenn im Folgenden auf ihre Nennung
verzichtet wird.

2 Als Sicherheitsprotokolle werden in der vorliegenden Arbeit solche Protokolle bezeichnet, die als Zweck
das Erreichen von Schutzzielen (sieche Abschnitt 2.2) besitzen. Sie werden daher in Kombination mit anderen
Kommunikationsprotokollen eingesetzt. Typische Sicherheitsprotokolle im heutigen Internet sind [Psec und TLS,
die in Abschnitt 2.5 betrachtet werden.
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Abbildung 2.2 stellt Moglichkeiten zur Kombination von Protokollen vor. Zuerst wer-
den zwei gestapelte Protokolle dargestellt (links in der Abbildung). In der Mitte der Ab-
bildung werden drei Moglichkeiten aufgezeigt, wie weitere Protokolle an verschiedenen
Stellen in diesen Stapel eingefiigt werden konnen. Hierbei kann es sich um eingefiigte
Sicherheitsprotokolle handeln. Rechts in der Abbildung werden dann komponierte Pro-
tokolle dargestellt, wie sie bei mageschneiderten Protokollen vorkommen kénnen. Aus
verschiedenen funktionalen Blocken werden unterschiedliche Protokolle zusammenge-
setzt.
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Abbildung 2.2: Protokollkombinationen
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Fiir die Auswahl geeigneter Protokolle, seien sie maB3geschneidert oder nicht, ist es not-
wendig, die Protokolle zu unterscheiden. Die hierfiir notwendigen Unterscheidungskri-
terien konnen sich nicht alleine auf die isolierten Eigenschaften des Protokolls stiitzen.
Sie miissen vielmehr auch die Eignung des Protokolls beriicksichtigen, einen unter Be-
riicksichtigung der Anwendungsanforderungen geeigneten Kommunikationskanal iiber
vorhandene Kommunikationsnetze bereitstellen zu konnen. Hierfiir ist es wesentlich,
auch die Eigenschaften der Kommunikationsnetze zu kennen.

Definition 2.8 Kommunikationskanal, kurz Kanal Eine uni- oder bidirektionale Ver-
bindung oder Assoziation zweier oder mehrerer Kommunikationspartner. In der vorlie-
genden Arbeit wird dabei nur ein Ende-zu-Ende-Kanal betrachtet, da die bei der Wahl
der Kommunikationsprotokolle die Endsysteme im Vordergrund stehen. Dies bedeutet,
dass der Kanal durch zumindest die Schichten 1-3 des ISO/OSI-Basisreferenzmodells
bereitgestellt wird.

Definition 2.9 Kommunikationseigenschaften Eigenschaften eines durch ein Kommu-
nikationsnetz, einen Kommunikationskanal oder ein Kommunikationsprotokoll an einem

Dienstzugangspunkt bereitgestellten Dienstes.
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2.2 Schutzziele und Angreifer

Sicherheitsprotokolle nutzen kryptografische Verfahren, um Schutzziele auch in Anwe-
senheit von Angreifern zu erreichen. Daher werden zuerst die fiir die Arbeit relevanten
Schutzziele und Angreifermodelle vorgestellt, bevor die kryptografischen Verfahren be-
trachtet werden.

Definition 2.10 ,, Unter der Authentizitit eines Objekts bzw. Subjekts (engl. authenti-
city) verstehen wir die Echtheit und Glaubwiirdigkeit des Objekts bzw. Subjekts, die
anhand einer eindeutigen Identitdt und charakteristischen Eigenschaft iiberpriifbar ist

[12].

Die Uberpriifung der Authentizitiit geschieht durch Authentifzierungsmafnahmen.

Definition 2.11 , Wir sagen, dass das System die Datenintegritiit (engl. integrity) ge-
wdhrleistet, wenn es Subjekten nicht moglich ist, die zu schiitzenden Daten unautorisiert
und unbemerkt zu manipulieren* [12].

Typische Manipulationen der Daten umfassen Anderungen, Einfiigungen, Duplizierun-
gen, Loschungen und Unterdriickungen.

Definition 2.12 |, Wir sagen, dass das System die Informationsvertraulichkeit (engl.
confidentiality) gewdhrleistet, wenn es keine unautorisierte Informationsgewinnung er-

moglicht“ [12].

Im Folgenden wird anstatt Informationsvertraulichkeit der Begriff Vertraulichkeit ver-

wendet.

Zudem existieren weitere Schutzziele, welche allerdings in dieser Arbeit nicht explizit
betrachtet werden, da sie unter anderem nicht von Kommunikationsprotokollen alleine,
sondern ganz oder teilweise von Anwendungen umgesetzt werden. Hierzu zdhlen unter
anderem: Verbindlichkeit (non repudiation), Zurechenbarkeit (accountability), Verfiig-
barkeit (availability) und kontrollierter Zugang (controlled access) [12, 13].

In der Netzsicherheit werden in der Regel zwei verschiedene Angreifermodelle verwen-
det: Der aktive Angreifer nach dem Dolev-Yao-Angreifermodell [14] kann unter ande-
rem Nachrichten mithdren, unterdriicken, modifizieren, wiedereinspielen und einfiigen,
wihrend der passive Angreifer nur Nachrichten mithoéren kann.

Im Anschluss zu diesem Abschnitt werden ausgewéhlte Verfahren heutiger Sicherheits-
protokolle vorgestellt, welche es ermdglichen, die hier genannten Schutzziele auch unter
Anwesenheit von Angreifern zu erreichen.
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2.3 Verfahren fiir Sicherheitsprotokolle

Im Folgenden werden relevante Verfahren vorgestellt, die genutzt werden kdonnen, um
die zuvor definierten Schutzziele zu erreichen. Die Darstellung beschrinkt sich hierbei
auf die iiblicherweise in Sicherheitsprotokollen eingesetzten Verfahren.

2.3.1 Verschlisselung

Das Ziel der Verschliisselung ist es, die Vertraulichkeit von Daten zu erreichen. Bei
unverschliisselten Daten spricht man von Klartext. Dieser wird durch Verschliisselung
in Chiffretext uiberfithrt. Nur die berechtigten Parteien sollen dann in der Lage sein,
den Chiffretext wieder in Klartext zu iiberfiithren, also an die Nachricht oder Daten
zu gelangen. Die Transformation von Chiffretext zu Klartext wird als Entschliisselung
bezeichnet.

Es ist sinnvoll, bekannte und gepriifte Verfahren fiir Verschliisselung und Entschliisse-
lung zu nutzen, bei denen die Sicherheit nicht auf der Geheimhaltung des Verschliisse-
lungsverfahrens selbst, sondern auf der Geheimhaltung von Schliisseln basiert (Kerck-
hoffs’-Prinzip) [15]. Die Schliissel parametrisieren Verschliisselungs- und Entschliisse-
lungsverfahren. Abbildung 2.3 zeigt diesen Zusammenhang.

Verschliisselung

Schliissel v )
Klartext Chiffretext
Entschlisselung
Schliissel e

Abbildung 2.3: Verschliisselung und Entschliisselung

Sind die Schliissel fiir Verschliisselung (in der Abbildung v) und Entschliisselung (in
der Abbildung e) identisch, so spricht man von einem symmetrischen Verschliisselungs-
verfahren. Sind die beiden Schliissel jedoch unterschiedlich, so handelt es sich um
ein asymmetrisches Verschliisselungsverfahren. Bei einem asymmetrischen Verschliis-
selungsverfahren darf der Schliissel v aus dem Schliissel e leicht ableitbar sein, die Um-
kehrung muss jedoch moglichst schwierig sein.

Der Vorteil asymmetrischer Verschliisselungsverfahren liegt darin, den eigenen Schliis-
sel v fiir die Verschliisselung der Offentlichkeit bekannt geben zu kénnen, da damit nur
verschliisselt, aber nicht entschliisselt werden kann. Man spricht hierbei von einem of-
fentlichen Schliissel (public key). Das Pendant dazu ist der private Schliissel (private
key), welcher die Entschliisselung der Daten erlaubt (Schliissel e in der Abbildung).
Asymmetrische Verschliisselungsverfahren sind jedoch vergleichsweise aufwendig in
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Bezug auf Rechenzeit und bieten auf gleicher Hardware eine geringere Geschwindig-
keit.

Ein Vorteil symmetrischer Verschliisselungsverfahren ist die in der Regel groflere Ge-
schwindigkeit. Das heif}t, dass sich die Nutzung symmetrischer Verschliisselungsver-
fahren gerade fiir groe Mengen von Daten anbietet. Dafiir miissen jedoch beide Kom-
munikationspartner den gleichen geheimen Schliissel kennen.

Ublicherweise werden im Kontext sicherer Netzwerkkommunikation die Vorteile der
asymmetrischen und symmetrischen Verschliisselungsverfahren kombiniert. Es wird
mithilfe eines asymmetrischen Verfahrens nur ein Schliissel iibermittelt, nimlich der
Schliissel fiir ein symmetrisches Verfahren. Man spricht dann von einem hybriden Ver-

schliisselungsverfahren.

Bekannte Verfahren der symmetrischen Verschliisselung sind zum Beispiel der Data
Encryption Standard (DES) [16] und der Advanced Encryption Standard (AES) [17, 18].
Ein Vertreter der asymmetrischen Verschliisselung ist das Verfahren nach Rivest, Sha-
mir and Adleman (RSA) [19, 20]. Dem RSA-Verfahren liegt das Problem der Faktori-
sierung von Ganzzahlen —Integer Factorization Problem (IFP) —zugrunde. Zudem exis-
tieren noch weitere Verfahren zum Beispiel auf Basis elliptischer Kurven.

2.3.2 Signaturen

AuBer der asymmetrischen Verschliisselung kennt die Kryptografie noch weitere wich-
tige Verfahren, die auf asymmetrischen Schliisseln basieren. Im Kontext der siche-
ren Netzwerkkommunikation sind insbesondere die asymmetrischen Signaturverfahren
wichtig. Sie erlauben es, Daten nachweisbar mit einem offentlichen Schliissel zu ver-
kniipfen. Die Daten werden hierbei mit einer Signatur versehen, welche durch einen
privaten Schliissel erstellt und durch den zugehorigen offentlichen Schliissel verifiziert
werden kann.

Mithilfe eines Signaturverfahrens konnen zum Beispiel Authentizitit, Datenauthentizi-
tdt, Datenintegritit und Nichtabstreitbarkeit erreicht werden. Bekannte Signaturverfah-
ren sind neben dem RSA-Verfahren der Digital Signature Algorithm (DSA) [21] und
eine Variante von DSA, die auf elliptischen Kurven basiert: Elliptic Curve Digital Si-
gnature Algorithm (ECDSA) [21]. Im Gegensatz zu RSA liegen DSA das Discrete Lo-
garithm Problem (DLP) und ECDSA das Elliptic Curve Discrete Logarithm Problem
(ECDLP) zugrunde [22].

Mithilfe von Signaturen konnen Zertifikate erstellt werden. Zertifikate enthalten im All-
gemeinen zumindest einen Namen, einen 6ffentlichen Schliissel und eine Signatur ei-
ner vertrauenswiirdigen Partei (Aussteller). In vielen Féllen kommt noch eine Giiltig-
keitsdauer des Zertifikats hinzu. Wird der Signatur von den Kommunikationspartnern



16 2. Grundlagen

vertraut, so kann sich eine Partei mittels Zertifikat ausweisen, da das Zertifikat einen
Namen sicher mit einem 6ffentlichen Schliissel verkniipft [13]. Zertifikate bilden daher
ein verbreitetes Mittel zur Authentifizierung und sicheren Identifizierung von Kommu-
nikationsparteien. Der Zertifikatsausteller (engl. certificate authority, CA) und alle von
ihm ausgestellten Zertifikate sind Teil einer Public Key Infrastructure (PKI).

2.3.3 Hashfunktion

Eine Hashfunktion bildet eine beliebig grofle Eingabe auf einen sogenannten Hashwert
fester Linge ab. Fiir eine Hashfunktion im Kontext der sicheren Netzwerkkommunika-
tion ist es zudem wesentlich, dass sie folgende Anforderungen erfiillt [23]:

* Ein Hashwert darf nicht gezielt auf eine Eingabe zuriickzufiihren sein (preimage
resistant).

* Fiir eine Eingabe und den dazugehorigen Hashwert darf nicht einfacher als durch
das Ausprobieren aller moglichen Eingaben (brute force) eine weitere Eingabe
zu finden sein, die auf den gleichen Hashwert abgebildet wird (second preimage
resistant).

» Zwei Eingaben mit gleichem Hashwert sollen nicht einfacher als durch brute force
zu finden sein (collision resistant).

Bekannte Beispiele fiir Hashfunktionen sind der Message-Digest Algorithm 5 (MDS5)
[24] und der Secure Hash Algorithm 1 (SHA-1) [25]. Sowohl fiir MD5 und SHA-1 sind
mittlerweile Schwichen bekannt, welche den Aufwand von Angriffen reduzieren. Es
wir daher mittlerweile empfohlen, die Nachfolger von SHA-1 zu verwenden: SHA-256,
SHA-384 und SHA-512 [26, 25].

Ein Einsatzgebiet fiir Hashfunktionen sind die Message Authentication Codes.

2.3.4 Message Authentication Codes

Eine Klasse von Verfahren, die auf Basis von symmetrischen Schliisseln die Daten-
integritit und Authentizitét erreichen konnen, sind die Message Authentication Code
(MAC)-Verfahren. Genau wie die Signaturen fiigen sie den Daten oder Nachrichten Au-
thentifizierungsdaten hinzu, welche es erlauben, die Datenintegritéit und Authentizitiit zu
priifen. Diese Daten werden in der Regel als Message Authentication Code (MAC) oder
als Integrity Check Value (ICV) bezeichnet. Im Gegensatz zu Signaturen sind MACs
einfacher und schneller zu berechnen. Signaturen konnen jedoch durch dritte Parteien
iberpriift und so fiir das Erreichen von Nichtabstreitbarkeit genutzt werden. Dies ist
mit MACs so nicht moglich, da eine dritte Partei die beiden beteiligten Parteien nicht
zweifelsfrei unterscheiden kann: Beide Parteien besitzen die gleiche Kenntnis iiber den
gemeinsamen Schliissel. Somit kann sich jede Partei immer als die jeweils andere Partei
ausgeben.
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2.3.4.1 Keyed Hash Message Authentication Code

Ein in der sicheren Netzwerkkommunikation hdufig verwendetes MAC-Verfahren ist
der keyed Hash Message Authentication Code (HMAC) [27, 28], welcher in Kombina-
tion mit einer Hashfunktion eingesetzt wird, um die Datenintegritét zu erreichen.

Abbildung 2.4 stellt das HMAC-Verfahren dar. Aus dem Schliissel werden mithilfe der
XOR-Operation () und zwei Konstanten ipad und opod zwei Zwischenwerte erzeugt.
Der Nachricht wird der erste Zwischenwert vorangestellt und auf die Kombination eine
Hashfunktion angewendet. Dem hieraus resultierenden Hashwert wird dann der zweite
Zwischenwert vorangestellt und auf die Kombination wieder die Hashfunktion ange-
wendet. Das Ergebnis kann im Anschluss als ICV iibertragen werden. Da dessen Linge
jedoch je nach verwendeter Hashfunktion unerwiinscht gro3 sein kann, ist es iiblich, ithn
auf eine vorher ausgehandelte Linge von beispielsweise 96 Bit zu kiirzen. Dies ist zum
Beispiel der Fall, wenn HMAC in Kombination mit MD5 (z. B. als HMAC-MD5-96
[29]) oder SHA-1 (z. B. als HMAC-SHA-1-96 [30]) in gebriduchlichen Sicherheitspro-
tokollen, wie IPsec, eingesetzt wird.

Schlissel ipad Nachricht

Nachricht

i

ash )

opad

=l

ash )

HMAC

Abbildung 2.4: Ablauf des HMAC-Verfahrens
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2.3.5 Bereitstellung kryptografischer Schliissel

Fiir die Bereitstellung von Sitzungsschliisseln fiir kryptografische Verfahren existieren
verschiedene Ansdtze. Man spricht unter anderem von Schliisselzuweisung, Schliissel-
aushandlung oder Schliisselaustausch. Die fiir diese Arbeit relevanten Verfahren konnen
wie folgt kategorisiert werden: Verfahren, bei denen Schliissel von einem Kommunika-
tionspartner erzeugt werden (Schliisselzuweisung) und Verfahren, bei denen Schliissel
kooperativ von den Kommunikationspartnern erzeugt werden (Schliisselaushandlung).
Bei der Schliisselzuweisung werden die erzeugten Schliissel kryptografisch geschiitzt
an den oder die Kommunikationspartner iibertragen. Hierbei handelt sich in der Regel
um eine Form der hybriden Verschliisselung. Bei der Schliisselaushandlung wird in der
Regel das Diffie-Hellman-Verfahren verwendet, welches im Anschluss erlautert wird.

Zur Vereinfachung bietet es sich an, den Begriff Schliisselaustausch als Oberbegriff der
Schliisselzuweisung und Schliisselaushandlung zu definieren. Wird daher von Verfahren
zum Schliisselaustausch gesprochen, umfassen diese immer die Verfahren zur Schliis-
selaushandlung und die Verfahren zur Schliisselzuweisung.

2.3.5.1 Diffie-Hellman

Das Diffie-Hellman-Verfahren (DH) [31] bildet die Basis fiir den Schliisselaustausch
vieler aktueller Sicherheitsprotokolle, wie TLS und IPsec.

Vor einem Schliisselaustausch miissen sich die Protokollteilnehmer auf einen Generator
g und eine Primzahl p einigen, welche nicht geheim gehalten werden miissen. Viele
Sicherheitsprotokolle geben daher bereits eine Menge erlaubter Kombinationen von g
und p vor.

Wollen zwei Kommunikationspartner Alice und Bob miteinander kommunizieren, so
wihlt zuerst Alice eine Zufallszahl a € Z, und bertridgt g* (mod p) an Bob’. Auch
Bob generiert eine Zufallszahl b € Z;, und tibertragt g” (mod p) an Alice. Beide kon-
nen jetzt die Zahl g (mod p) berechnen, indem sie (g%)” (mod p) beziehungsweise
(g°)* (mod p) berechnen, und das Ergebnis (¢ (mod p)) als Sitzungsgeheimnis nut-
zen. Einem passiven Angreifer ist dies jedoch nicht moglich. Um auch Angriffe aktiver
Angreifer erkennen und verhindern zu konnen, wird DH mit Authentifizierung mittels
,,Langzeitgeheimnis* kombiniert.

Eine besondere Eigenschaft des Diffie-Hellman-Verfahrens ist, dass es Perfect Forward
Secrecy (PFS) erreicht [32]. PFS bedeutet, dass eine Kompromittierung des Geheimnis-
ses fiir die Authentifizierung nicht zu einer nachtriglichen Kompromittierung der zuvor
ausgehandelten Sitzungsschliissel fiihrt.

3 Z,, ist die Restklassengruppe, die mit einer grofen Primzahl p gebildet wird (mod p). Sie enthilt die ganzen
Zahlen von 0 bis p — 1.
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2.3.6 Weitere Verfahren

Mit den zuvor vorgestellten Verfahren, wie zum Beispiel MACs und Signaturverfahren,
kann die Integritit und Authentizitdt von Daten erreicht werden. In der Datenkommuni-
kation ist es iiblich, dass Daten fiir die Ubertragung auf Dateneinheiten verteilt werden.
Fiir die Integritdt und Authentizitit von Dateneinheiten sind dann weitere Verfahren
notwendig, welche in Abschnitt 2.3.6.1 beschrieben werden.

Ein weiteres wichtiges Konzept sind die Einmalzahlen, welche in Abschnitt 2.3.6.2 er-
klirt werden.

2.3.6.1 Sequenznummern, -zahler und -fenster

Die in verbreiteten Sicherheitsprotokollen genutzten Ansidtze, um Datenintegritit und
Datenauthentizitit fiir mehrere Dateneinheiten zu erreichen, basieren auf Sequenznum-
mern. Die Nutzung von Sequenznummern ist teilweise dhnlich zur Nutzung von Se-
quenznummern in Transportprotokollen. In diesem Abschnitt wird nur die Verwendung
von Sequenznummern in Sicherheitsprotokollen betrachtet.

Beim FEinsatz von Sequenznummern werden die Dateneinheiten durchnummeriert, um
feststellen zu konnen, ob zum Beispiel Dateneinheiten verloren, unterdriickt, vertauscht
oder dupliziert wurden. Angriffe, die Dateneinheiten sofort oder in zeitlichem Abstand
duplizieren, werden als Wiedereinspielungsangriffe bezeichnet.

Um diese Angriffe zu detektieren, wird beim Senden in jede Dateneinheit eine — fiir die
Folge von Dateneinheiten —eindeutige Sequenznummer eingebettet und vom verwen-
deten Verfahren fiir die Datenauthentizitit und Datenintegritit mitgeschiitzt. Wird eine
Dateneinheit empfangen, priift der Empfinger, ob diese Dateneinheit bereits empfangen
wurde und verwirft sie, falls dies zutrifft. Um festzustellen, ob eine Dateneinheit bereits
empfangen wurde, sind zwei Mittel iiblich: Sequenznummernzihler und Sequenznum-
mernfenster.

Beiden Verfahren ist gemein, dass Sequenznummern nur eine begrenzte Grof3e besitzen
und es zu einem sogenannten Uberlauf kommen kann. Man spricht von einem Uber-
lauf des Sequenznummernzdhlers, wenn zum Beispiel bei einem von 0 beginnenden
Zihler die grofBte darstellbare Sequenznummer angenommen wurde und wieder von 0
begonnen werden muss. Ein Uberlauf ist jedoch auch dann méoglich, wenn nicht bei
0 gestartet wird. Tritt ein Uberlauf ein, miissen die kryptografischen Sitzungsschliissel
neu ausgetauscht werden, um einen Wiederholungsangriff zu verhindern. Zur Vereinfa-
chung wird in den folgenden Erkldrungen davon ausgegangen, dass Sequenznummern
von 0 an nummeriert werden.

Der Sequenznummernzdihler speichert die zuletzt empfangene Sequenznummer und er-
laubt nur den Empfang von Dateneinheiten mit einer echt groBeren Sequenznummer.
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Dateneinheiten mit einer kleineren oder der gleichen Sequenznummer werden verwor-
fen. Dies fiihrt allerdings dazu, dass bereits bei Vertauschung Dateneinheiten verworfen
werden.

Mit Vertauschung besser umgehen konnen hingegen Verfahren mit Sequenznummern-
fenster. Im Gegensatz zu Verfahren ohne Sequenznummernfenster kennen und spei-
chern sie nicht nur die néchste zulidssige Sequenznummer. Das Sequenznummernfenster
betrachtet eine gewisse Anzahl von Sequenznummern vor der groften bislang empfan-
genen Sequenznummer und stellt dar, ob fiir diese Sequenznummern bereits Datenein-
heiten empfangen wurden. Die GroBe des Sequenznummernfensters definiert hierbei
die Anzahl der gleichzeitig betrachteten Sequenznummern, fiir die festgestellt werden
kann, ob sie bereits erfolgreich empfangen wurden. Dies wird dadurch erreicht, dass
das Sequenznummernfenster verschoben wird, sobald eine (authentische) Nachricht er-
halten wird, deren Sequenznummer grofer als die groflite vom Sequenznummernfens-
ter betrachtete Sequenznummer ist. Liegt die Sequenznummer einer Nachricht inner-
halb des durch das Sequenznummernfenster betrachteten Bereichs, so kann einfach ent-
schieden werden, ob die Nachricht bereits empfangen wurde. Die Nachricht wird dann
gegebenenfalls verworfen. Nachrichten, deren Sequenznummern kleiner als die im Se-
quenznummernfenster betrachteten Sequenznummern sind, werden immer verworfen.
Werden dann bei der Kommunikation Dateneinheiten vertauscht, so kann ein Verfah-
ren dies mithilfe des Sequenznummernfensters feststellen und auch die Dateneinheiten
annehmen, deren Sequenznummer zwar kleiner als der aktuelle Wert des Sequenznum-
mernzihlers ist, aber noch im Sequenznummernfenster liegt. Eine iibliche Grofle fiir
das Sequenznummernfenster ist 64; diese Gro3e wird zum Beispiel von [Psec verwen-
det [33].

2.3.6.2 Einmalzahlen

Ein sehr einfaches Konzept der Kryptografie ist die Einmalzahl (number used once,
nonce). Hiermit werden in der Regel Zahlen bezeichnet, welche moglichst fiir jeden
Protokollablauf eindeutig sind und zum Beispiel Zufallszahlen sind [12].

Einmalzahlen werden vor allem zum Schutz vor Wiedereinspielungsangriffen in Sicher-
heitsprotokollen eingesetzt.

2.4 Starke der Sicherheit

Da die zuvor vorgestellten Verfahren in der Regel immer nur eine Teilmenge der Schutz-
ziele erreichen, ist es in der Kommunikationssicherheit iiblich, dass mehrere Verfahren
in Kombination eingesetzt werden. Es werden zum Beispiel ein symmetrisches Ver-
schliisselungsverfahren fiir den Schutz der Vertraulichkeit, ein MAC fiir die Datenau-
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thentifizierung sowie ein Verfahren zum Schliisselaustausch auf Basis eines asymmetri-
schen Verschliisselungsverfahrens und ein Verfahren zur Authentifizierung der Nutzer
kombiniert. Fiir jedes dieser Verfahren stehen in der Regel allerdings mehrere mogli-
che Alternativen zur Verfiigung, welche unterschiedlich stark gegen Angriffe schiitzen
konnen. Durch die kombinierte Nutzung hingt die Gesamtsicherheit von der Stirke der
einzelnen genutzten Verfahren ab. Ist eines der gewéhlten Verfahren im Vergleich zum
Rest schwach, so wird die resultierende Gesamtkombination auch nur schwache Sicher-
heit bieten konnen.

Es ist moglich, die jeweils stdarksten Verfahren zu kombinieren und so zu versuchen,
immer die maximale Sicherheit zu erreichen. In der Regel ist diese Wahl jedoch mit
Nachteilen verbunden, da die starken Verfahren oft hthere Kosten, wie zum Beispiel
gesteigerten Energiebedarf, verursachen. Daher ist es wesentlich, dass eine ausgewo-
gene Kombination von Verfahren gewihlt wird. Um dies zu erreichen, soll die Stirke
der verwendbaren Verfahren vergleichbar sein, sodass eine optimale Auswahl beziiglich
Sicherheit und Kosten getroffen werden kann. Die Stérke einer solchen ausgewogenen
Kombination muss nicht zwangsldufig deutlich schwécher sein, weil oft das schwiichs-
te Verfahren einer Kombination die Gesamtstirke der Kombination iiberproportional
beeinflusst.

Mit der Vergleichbarkeit der Stidrke kryptografischer Algorithmen hat sich die Litera-
tur bereits vielfach befasst. Neben den wichtigsten Vertretern dieser Thematik werden
weitere Empfehlungen fiir die Wahl der genutzten Algorithmen und Algorithmenkom-
binationen vorgestellt.

Die Computer Security Division des National Institute of Standards and Technology
(NIST) bringt solche Empfehlungen fiir die USA heraus. Die NIST-Empfehlung [34]
bildet hierbei verschiedene Verfahren auf die ,,Sicherheitsstirke* ab. Beispielsweise be-
sitzen AES-128 und RSA-3072 die Sicherheitsstiarke 128. Einen Auszug dieser Emp-
fehlungen stellt die Tabelle 2.1 dar. Es ist zu beachten, dass fiir diese Tabelle die folgen-
de Ordnung nach Stérke gilt: SHA-1, SHA-224, SHA-256, SHA-384, SHA-512. Das
heiBt, SHA-256 wird als stérker als SHA-1 aber schwicher als SHA-512 angesehen.

Die National Security Agency der USA verdffentlicht unter dem Namen Suite B einen
einfachen Vorschlag fiir ausgewogene Verfahrenskombinationen [35]. Diese werden
von Tabelle 2.2 wiedergegeben. Die dazugehorige Suite A ist nicht offentlich.

Neben diesen relativ einfachen Relationen zur Sicherheitsstirke existieren auch kom-
plexere Modelle, welche versuchen, mathematisch die Sicherheitsstirke zu berechnen.
Hierzu gehoren vor allem [36] und [37]. Nach [37] wird der Sicherheitslevel eines sym-
metrischen Verschliisselungsverfahrens durch den Aufwand eines Brute-Force- Angriffs
definiert. Umfasst der Schliissel A Bit Lidnge, dann miissen im Mittel 2*~1 und maximal
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Sicherheitsstirke (Bits) 128 192 256
Symmetrisch AES-128 AES-192 AES-256

FFC: (z.B. DH, DSA) L=3072, N=256 L=7680, N=384 1=15360, N=512
IFC: (z. B. RSA) 3072 7680 15360

ECC: (z.B. ECDSA) 256-383 384-511 512+

Digitale Signaturen min. SHA-256  min. SHA-384  min. SHA-512
HMAC min. SHA-1 min. SHA-224  min. SHA-256
Schliisselhierarchie min. SHA-1 min. SHA-224  min. SHA-256

Pseudozufallszahlengen. min. SHA-1 min. SHA-224  min. SHA-256

Tabelle 2.1: NIST-Empfehlungen zur Sicherheitsstirke (Auszug)

Name Secret Top Secret
Sicherheitsstirke (Bits) - -
Verschliisselung AES-128 AES-256
Signatur ECDSA-256 ECDSA-384
Schliisselaustausch EC-DH-256 EC-DH-384
Hash SHA-256 SHA-384

Tabelle 2.2: NSA-Empfehlungen zur Sicherheitsstirke (Suite B)

2* Schliissel ausprobiert werden. Der Sicherheitslevel ist dann A. Der Sicherheitslevel
einer kryptografischen Hash-Funktion hingegen wird als %), angegeben. Tabelle 2.3 gibt
einen Uberblick iiber Sicherheitslevels verbreiteter Blockchiffren und Tabelle 2.4 iiber
die der Hashfunktionen.

Da Brute-Force-Angriffe je nach Algorithmus unterschiedlich viel Zeit und Kosten pro
getesteter Eingabe, wie zum Beispiel Schliissel, verursachen, sind die Sicherheitslevel
unterschiedlicher Algorithmen nicht direkt vergleichbar. Hier miissen nimlich auch die
Kosten und der Zeitaufwand mitbetrachtet werden. Ein aktuelles Verschliisselungsver-
fahren, wie z. B. AES, kann schneller als 3DES berechnet werden — die Sicherheitslevel
beider Verfahren sind daher nicht zwangsldufig direkt vergleichbar.

Als asymmetrisches Verfahren betrachtet [37] RSA, dessen Sicherheitslevel in Tabel-
le 2.5 dargestellt werden.

Unter der Annahme, dass die fiir die Bestimmung der Sicherheitsstirke relevanten An-
griffe parallelisierbar sind, wird definiert, dass ein Angriff mit einem System mit Kosten
¢ eine Anzahl von Tagen d dauert. Durch die Parallelisierung auf w Systeme kann dann
die Angriffsdauer auf % reduziert werden. Allerdings steigen die Kosten dann auf cw.
Weiterhin ist zu erwarten, dass die Kosten ¢ durch zukiinftige Entwicklung bei Prozesso-
ren und Computern im Allgemeinen immer weiter sinken. Man geht hierbei von Moores
Gesetz aus, das besagt, dass die Leistungsfihigkeit von Prozessoren sich etwa alle 18
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Verfahren Schliissellinge Blockldnge Sicherheitslevel
DES 56 64 56

3DES (2 Schliissel) 112 64 112

3DES (3 Schliissel) 168 64 123

DESX 120 64 120

IDEA 128 64 128

AES-128 128 128 128

AES-192 192 128 192

AES-256 256 128 256

Tabelle 2.3: Sicherheitslevel fiir Blockchiffren [37]

Verfahren Hashldnge (H) Sicherheitslevel

RIPEMD-160 160 80
SHA-1 160 80
SHA-256 256 128
SHA-384 384 192
SHA-512 512 256

Tabelle 2.4: Sicherheitslevel fiir Hashfunktionen [37]

Monate bei gleichen Anschaffungskosten verdoppelt. Hieraus folgt dann, dass die Kos-
ten oder die Angriffsdauer fiir einen Angriff sich alle 18 Monate halbieren. Ob Moores
Gesetz eingehalten werden kann, ist allerdings nicht unumstritten. Auch sinkende Prei-
se fiir Arbeitsspeicher und fortschreitende Parallelisierung kénnen die Angriffsdauer
beeinflussen [37].

Basierend auf Moores Gesetz kann berechnet werden, welches Sicherheitslevel A fiir
einen addquaten Schutz vor Brute-Force-Angriffen bis ins Jahr y notwendig ist [37]:

2(y—1982)

A(y) =56+ 3

2.1)

Verfahren Lénge des Modulus  Sicherheitslevel  Sicherheitslevel

(konservativ) (optimistisch)
RSA 1024 72 72
RSA 1280 78 80
RSA 1536 82 85
RSA 2048 88 95
RSA 3072 90 112
RSA 4096 108 125
RSA 8192 135 163

Tabelle 2.5: Sicherheitslevel fiir RSA (Auszug) [37]
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Die Autoren weisen darauf hin, dass eine langfristige Vorhersage wegen moglicher neu-
er Ergebnisse in der Kryptoanalyse mit einer gewissen Unsicherheit behaftet ist.

Nicht nur NIST, NSA und [37] geben Schitzungen iiber die Stidrke unterschiedlicher
kryptografischer Verfahren ab. Es existiert zum Beispiel auch eine Empfehlung der
IETF [38], Empfehlungen des EU-Projekts ECRYPT?2 [39] und eine Empfehlung der
Bundesnetzagentur fiir Elektrizitit, Gas, Telekommunikation, Post und Eisenbahnen
[40]. Zudem findet sich in [41] ein Uberblick und Vergleich der vorgestellten und wei-
teren Empfehlungen zur Sicherheitsstirke.

2.5 Sicherheitsprotokolle

Im Folgenden werden die fiir die vorliegende Arbeit relevanten Sicherheitsprotokolle
vorgestellt.

2.5.1 P Security (IPsec)

Das Ziel von IP Security (IPsec) [33] ist es, beliebige IP-Kommunikation schiitzen zu
konnen. Zu den unterstiitzten Protokollen gehoren das Internet Protocol in Version 4
(IPv4) [42] und das Internet Protocol in Version 6 (IPv6) [43] in Kombination mit den
Transportprotokollen Transmission Control Protocol (TCP) [44], User Datagram Proto-
col (UDP) [45], Datagram Congestion Control Protocol (DCCP) [46] und dem Stream
Control Transmission Protocol (SCTP) [47].

IPsec nutzt fiir den geschiitzten Datentransport zwei verschiedene Protokolle: IP Au-
thentication Header (AH) [48] und IP Encapsulating Security Payload (ESP) [49], wel-
che beide fiir IPv4 und IPv6 verwendet werden konnen. Die Moglichkeiten von AH und
ESP sind teilweise unterschiedlich; beide bieten allerdings Integritdtsschutz der iibertra-
genen Daten, Datenauthentizitét, Authentifizierung des Kommunikationspartners sowie
einen Schutz gegen Wiedereinspielungsangriffe. Zusitzlich bietet AH teilweisen Inte-
gritdtsschutz des IP-Kopfs, und ESP erlaubt es, die iibertragenen Daten zu verschliis-
seln. AH und ESP werden im Anschluss genauer beschrieben.

Beiden Protokollen ist zudem die Unterstiitzung der beiden Operationsmodi Transport-
modus und Tunnelmodus gemein. Im Transportmodus wird ,.einfach® der AH- oder
ESP-Kopf zwischen IP-Kopf und Daten eingefiigt, wohingegen der Tunnelmodus es
ermoglicht, ein ganzes IP-Paket mit IP-Kopf ,,einzupacken. Abbildung 2.5 illustriert
beide Modi. In der Abbildung sind jeweils oben die urspriinglichen Dateneinheiten und
unten die geschiitzten Dateneinheiten dargestellt.

Die Einsatzmoglichkeiten des Tunnelmodus sind naturgeméf etwas umfangreicher, da
ein zweiter [P-Kopf verwendet wird und somit [Psec wie ein sicherer Tunnel verwendet
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werden kann. Dies ermdoglicht unter anderem die sichere Kopplung von Netzen, selbst
bei der Nutzung von nicht 6ffentlich verwendbaren IP-Adressen. Zusitzlich erlaubt der
Tunnelmodus in Kombination mit ESP, die Grofle der urspriinglichen Dateneinheit zu
verschleiern. Diese Funktion wird als Traffic Flow Confidentiality Padding bezeichnet.

|P-Kopf Daten |P-Kopf Daten
IP-Kopf | IPsec Daten IP-Kopf | IPsec IP-Kopf | Daten
Transportmodus Tunnelmodus

Abbildung 2.5: IPsec Transport- und Tunnelmodus

IPsec wird mittels Security Policy Database (SPD) und Security Association Databa-
se (SAD) gesteuert. Die SPD ist hierbei fiir die Abbildung von Verkehr auf Aktionen
zustdandig: IPsec kann eine bestimmte Dateneinheit schiitzen (protect), nicht schiitzen
(bypass) oder verwerfen (discard).

Die SAD speichert hingegen Security Associations und deren Daten. Eine Security As-
sociation (SA) ist die Assoziation zwischen den IPsec-Teilnehmern mittels AH und
ESP*. Zur SA zihlen nicht nur die gewihlten Verfahren, sondern auch alle Informatio-
nen, die IPsec fiir die Verarbeitung einer Dateneinheit braucht, also zum Beispiel kry-
tographische Schliissel, Initialisierungsvektoren und der aktuelle Zustand der Sequenz-
nummernzihler und Sequenznummernfenster. Der genaue Inhalt eines SAD-Eintrags
hingt vom verwendeten IPsec-Protokoll ( also AH oder ESP) und den ausgehandelten
kryptografischen Verfahren ab.

Abbildung 2.6 zeigt den Aufbau des Authentication Headers. Das Feld Next Header ist
bereits aus anderen Protokollen bekannt und enthilt den Typ des nichsten Nachrich-
tenkopfs. Payload Length gibt die GroBe der auf AH folgenden Daten im IP-Paket an.
Unbenutzt und somit auf O zu setzen ist das Feld Reserved. Danach folgt das Feld Secu-
rity Parameter Index (SPI). Der SPI ist ein eindeutiger Bezeichner der unidirektionalen
Assoziation von AH. Der Empféanger nutzt den SPI als Index in seiner lokalen SAD, um
die fiir diese Assoziation relevanten Informationen aufzufinden.

Sequence Number Field transportiert die Sequenznummer der AH-Assoziation. Hier-
durch konnen Paketduplikate erkannt und somit Wiedereinspielungsangriffe verhindert
werden. Den Abschluss im AH-Nachrichtenkopf bildet das Feld Integrity Check Value
(ICV), welches die Daten des MAC-Verfahrens aufnimmt. Die Interpretation und die

4 IPsec unterstiitzt neben AH und ESP auch das IP Payload Compression Protocol (IPComp) [50]. IPComp
wird allerdings an dieser Stelle nicht weiter betrachtet.
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GroBe dieses Felds werden durch das zuvor ausgehandelte Verfahren zum Schutz der
Datenintegritiit bestimmt. Ein populdres Verfahren ist HMAC-SHA-1-96, welches die
Kombination von HMAC mit der Hashfunktion SHA-1 ist. Die ,,96“ zeigt an, dass al-
lerdings nur die ersten 96 Bit des Ergebnisses der HMAC-Berechnung im ICV-Feld
iibertragen werden.

0 8 16 31

Next Header | Payload Length ‘ Reserved

Security Parameter Index (SPI)

Sequence Number Field

Integrity Check Value (ICV)
(variable Lange)

Abbildung 2.6: AH-Nachrichtenkopf

Der Nachrichtenkopf von ESP wird in Abbildung 2.7 illustriert. Security Parameter
Index, Sequence Number Field und Integrity Check Value entsprechen den gleichna-
migen Feldern des AH. Es folgt ein optionaler, fiir das Verschliisselungsverfahren ge-
eigneter Initialisierungsvektor (IV) und die zu iibertragenden Daten (Payload), welche
verschliisselt tibertragen werden. Diese Daten umfassen alle weitere Nachrichtenkopfe,
z. B. die des genutzten Transportprotokolls. Im Anschluss an die Daten folgt das optio-
nale Padding. Padding ist vor allem dann notwendig, wenn fiir das Verschliisselungsver-
fahren Einschriankungen fiir die Linge der Daten vorliegen. Beispielsweise verlangen
blockbasierte Verfahren®, dass sich die zu verschliisselnden Daten restlos auf Blocke
verteilen lassen. Mithilfe von Padding kann dies erreicht werden. Zu dem verschliissel-
ten Bereich gehoren neben den zu iibertragenen Daten und des Paddings auch die Felder
Pad Length, um die Linge des Paddings anzuzeigen, und Next Header, welches analog
zum gleichnamigen Feld in AH genutzt wird.

Die Bereitstellung der kryptografischen Schliissel fiir [Psec kann per manueller Kon-
figuration oder automatisch per Schliisselaustauschprotokoll geschehen. Das aktuelle
Protokoll der IETF hierfiir nennt sich Internet Key Exchange (IKEv2) [51]. Die beiden
Kommunikationspartner werden im Kontext von IKEv2 als Initiator und Responder be-
zeichnet. Der Initiator baut die Kommunikation auf, wihrend der Responder auf den
Aufbau der Kommunikation wartet. Dies ist dhnlich zu den sonst genutzten Bezeich-
nungen Client und Server.

> Blockbasierte Verschliisselungsverfahren agieren immer auf einem Block von Daten. Typische Blockgrs-
Ben sind zum Beispiel 64 Bit (DES) und 128 Bit (AES). Im Gegensatz dazu betrachten strombasierte Verfahren
einzelne Bits.
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0 8 16 24 31

Security Parameter Index (SPI)

Sequence Number Field

Initialization Vector (1V)

(variable Lange)

Payload Data
(variable Lange)
Padding (0-255 bytes)
Pad Length Next Header

> Verschliisselt

Integrity Check Value (ICV)
(variable Lange)

Abbildung 2.7: ESP-geschiitzte Nachricht

Der Schliisselaustausch mit IKEv?2 lidsst sich in zwei Phasen aufteilen: In der ersten
Phase des Schliisselaustauschs wird ein durch Verschliisselung geschiitzter Kanal auf-
gebaut, welcher dann in der zweiten Phase fiir die Authentifizierung der Kommunikati-
onspartner und die Aushandlung der Schutzverfahren sowie dem Austausch der krypto-
grafischen Schliissel genutzt wird. Hierbei werden verschiedene ,,Nachrichten genutzt,
welche auf UDP-Dateneinheiten verteilt werden.

Die Wahl der genutzten Verfahren fiir den Schliisselaustausch geschieht mit den Sicher-
heitsassoziationsnachrichten (SA). Der Initiator bietet dem Responder hierbei eine Liste
unterstiitzter Kombinationen von Verfahren (proposals of transforms) an, aus welcher
der Responder eine Kombination (proposal) auswihlt. Gleichzeitig geschieht bereits der
Schliisselaustausch fiir die zweite Phase. Hierfiir iibermitteln die Kommunikationspart-
ner Diffie-Hellman-Werte, also g mod n und gb mod n, in den Schliisselnachrichten
(KEY) und Einmalzahlen in den Einmalzahlnachrichten (NONCE). Aus den Diffie-Hell-
man-Werten und Einmalzahlen beider Kommunikationspartner werden die kryptogra-
fischen Schliissel generiert und die verbleibende Aushandlung kann verschliisselt und
integritdtsgeschiitzt werden. Durch den Einsatz der Einmalzahlen ist es moglich, Diffie-
Hellman-Werte erneut einzusetzen, ohne dass ein Wiedereinspielungsangriff moglich
wird.

In der zweiten Phase werden die Identititen mittels Identitdtsnachrichten (ID) ausge-
tauscht und die Kommunikationspartner authentifizieren sich gegenseitig durch die Au-
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thentifizierungsnachrichten (AUTH). Werden Zertifikate hierfiir verwendet, werden die-
se per Zertifikatsanforderungsnachrichten (CERTRE(Q) angefordert und per Zertifikats-
nachrichten (CERT) tibermittelt. Zusétzlich werden mithilfe von SA-Nachrichten auch
die verwendeten Verfahren fiir den Schutz der Kommunikation ausgehandelt und diese
Kommunikation per Verkehrsselektornachrichten (7S) beschrieben.

Nachdem der Schliisselaustausch von IKEv2 abgeschlossen ist, trigt IKEv2 die aus-
gehandelten SAs in die SAD und gegebenenfalls in die SPD ein. Die Kommunikation
kann nun durch IPsec geschiitzt werden.

Dieser Ablauf von IKEv2 wird in Abbildung 2.8 dargestellt.

Initiator Responder

IKEv2 Phase 1 (ungeschUtzt))

SA-i, KEY-i, NONCE-i

SA-r, KEY-r, NONCE-r

IKEv2 Phase 2 (geschUtzt))

ID-i, AUTH
CERT (opt.)
CERTREQ (opt.)

SA-i2, TS, TS-r

ID-r, AUTH
CERT (opt.)

SA-r2, TS-i, TS-r

Abbildung 2.8: IKEv2-Schliisselaustausch

2.5.2 Transport Layer Security (TLS)

Ein sehr weitverbreitetes Sicherheitsprotokoll ist das urspriinglich als Secure Socket
Layer (SSL) bekannte Transport Layer Security (TLS) [52]. In der vorliegenden Arbeit
werden die beiden Varianten des Sicherheitsprotokolls nicht weiter unterschieden und
im Folgenden immer als TLS bezeichnet.

TLS erlaubt es, TCP-basierte Kommunikation zu schiitzen und wird konzeptuell zwi-
schen TCP und den Anwendungsprotokollen eingesetzt. Das hei3t, dass nach dem TCP-
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3-Wege-Handshake nicht direkt das Anwendungsprotokoll folgt (sieche Abbildung 2.9
links), sondern zuerst TLS einen Schliisselaustausch durchfiihrt und danach das An-
wendungsprotokoll mit TLS geschiitzt wird (Abbildung 2.9 rechts).

TLS kann viele der in Abschnitt 2.3 vorgestellten kryptografischen Verfahren, wie zum
Beispiel RSA oder DSA zur Authentifizierung, RSA oder DH zum Schliisselaustausch,
HMAC-MD5 oder HMAC-SHA-1 zum Integrititsschutz sowie AES oder DES zur Ver-
schliisselung nutzen. Fiir jede Verbindung handelt TLS eine Kombination dieser kryp-
tografischen Verfahren aus, die als Cipher Suite bezeichnet wird. Der Client bietet eine
Liste von unterstiitzten Cipher Suites in der ClientHello-Nachricht an, und der Server
wihlt eine davon in der ServerHello-Nachricht aus. Die beiden Hello-Nachrichten ent-
halten zudem je eine Zufallszahl.

Die Identifizierung des Servers geschieht durch ein Zertifikat, welches er in der Cer-
tificate-Nachricht tibertragt. Da der Client die ClientKeyExchange-Nachricht mit dem
offentlichen Schliissel des Servers verschliisselt und so nur der Besitzer des Zertifikats
diese Nachricht entschliisseln kann, wird hierdurch nicht nur der Schliisselaustausch,
sondern auch die Authentifizierung des Servers erreicht.

Einen Sonderfall stellt der Einsatz von DH bei TLS dar. TLS kennt nicht nur die iibliche
DH-Variante, in der die beiden DH-Werte ausgetauscht werden (DHE), sondern auch
eine Variante, in der der DH-Wert des Servers sich im Zertifikat befindet (DH). Wird
eine Cipher Suite mit DH oder DHE ausgewihlt, so iibertrigt der Client seinen DH-Wert
unverschliisselt in der ClientKeyExchange-Nachricht und der Server antwortet entweder
mit seinem signierten DH-Wert (DHE) in der ServerKeyExchange-Nachricht oder er
sendet keinen DH-Wert, da dieser bereits im Zertifikat enthalten ist (DH).

Nach dem Schliisselaustausch konnen beide Kommunikationspartner die notwendigen
kryptografischen Sitzungsschliissel fiir den Integritdtsschutz und die Verschliisselung
der Nutzdaten berechnen. Dies geschieht durch die sogenannte Key Derivation Functi-
on, die hierfiir die Zufallszahlen und das ausgetauschte oder berechnete (DH oder DHE)
Geheimnis nutzt.

Optional kann TLS auch den Client authentifizieren, indem der Server dies mittels einer
CertificateRequest-Nachricht anfordert und der Client mittels Zertifikat in der Certifi-
cate-Nachricht und einem signierten Hash der bislang iibertragenen Nachrichten in der
CertificateVerify-Nachricht antwortet.

Es existiert zudem eine Moglichkeit mittels TLS auch Kommunikation iiber das Trans-
portprotokoll SCTP zu schiitzen [53] und mit Datagram TLS eine Variante von TLS
zum Schutz der Kommunikation iiber den Transportprotokollen UDP [54] und DCCP
[55].
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Client Server Client Server

TCP 3-vvege-Handshake) TCP 3-Wege-Handshake )

SYN SYN
SYN/ACK SYN/ACK
ACK ACK

TLS Handshake

ClientHello

ServerHello

Certificate

CertificateRequest (opt.)

ServerKeyExchange (opt.)

ServerHelloDone
Certificate (opt.)

ClientKeyExchange

CertificateVerify (opt.)

ChangeCipherSpec

Finished

ChangeCipherSpec

Finished

Anwendungsprotokoll (ungeschiitzt) Anwendungsprotokoll (gesch[jtzt))

Abbildung 2.9: Schutz eines Anwendungsprotokolls durch TLS

2.6 Protokollkomposition

Unter Protokollkomposition versteht man das Zusammenfiigen von Kommunikations-
protokollen aus Bausteinen, wie z. B. funktionalen Blocken. Ein Kompositionsansatz
kann zu einer flexiblen Losung fiihren, falls die Komposition leicht dnderbar ist, bezie-
hungsweise das Erstellen von neuen Kompositionen mit nur wenig Aufwand verbunden
ist. Zudem ermoglicht die Nutzung der Protokollkomposition eine Wiederverwendung
von Bausteinen.
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Zu den wichtigsten Unterschieden verschiedener Ansitze der Protokollkomposition ge-
horen die Zeitpunkte der Kompositionsentscheidung und der tatsdchlichen Kompositi-
on. Die Kompositionsentscheidung kann zur Entwurfs- oder Laufzeit getroffen werden,
der Schritt des Zusammenfiigens kann zudem auch zur Implementierungszeit gesche-
hen.

Trifft man die Kompositionsentscheidung zur Entwurfszeit, steht dem Protokollentwick-
ler eine Vielzahl von Freiheiten zur Verfiigung —er kann beispielsweise die verwende-
ten Bausteine beliebig anordnen und kombinieren. Bei dieser Art der Komposition ist
es von Vorteil, dass der Protokollentwickler sich direkt wahrend der Kompositionsent-
scheidung mit der Semantik der Bausteinfunktionalititen befassen kann. Er kann so si-
cherstellen, dass das Zusammenspiel von Bausteinen zum erwarteten Ergebnis fiihrt und
negative Auswirkungen begrenzen. Hingegen ist dies bei der Kompositionsentscheidung
zur Laufzeit nicht einfach moglich. Die Folgen der Komposition kénnen hier nur mittels
Semantikbeschreibung vorhergesagt, mittels Bausteinentwurf begrenzt (zum Beispiel
durch Anbieten nur eines funktionalen Blocks ,,Sicherheit* anstatt einer Menge fein-
granularer Sicherheitsblocke, um ungeeignete Kombinationen von Sicherheitsblocken
untereinander auszuschlieen) oder durch automatische Lernverfahren erfasst werden.
Vor allem in Fillen mit wichtigen Anforderungen z. B. an Sicherheit oder Dienstgiite
kann nicht garantiert werden, dass diese Anforderungen eingehalten werden. Allerdings
bietet die Kompositionsentscheidung zur Laufzeit eine gro3e Flexibilitit und Adaptivi-
tdt, da Kommunikationsprotokolle passend auf neue Anforderungen zusammengesetzt
und bei geidnderten Bedingungen auch leicht angepasst werden konnen. Dies ist bei-
des zwar auch zur Entwurfszeit erreichbar, die notwendige Adaptivitit muss dann aber
vorhergesehen werden.

Das Zusammenfiigen der Bausteine selbst kann zur Entwurfs-, Implementierungs- oder
Laufzeit geschehen. Hierbei konnen wihrend der Entwurfszeit zum Beispiel Modelle
von Protokollbausteinen zusammengefiigt, zur Implementierungszeit Quelltexte zusam-
menkompiliert oder zur Laufzeit fertigimplementierte Bausteine zusammengesetzt wer-
den. Dies hat Auswirkungen auf die Leistungsfihigkeit der aus der Komposition entste-
henden Implementierung. Protokollkompositionen zur Laufzeit konnen im Vergleich zu
den anderen Ansitzen zu Geschwindigkeitsnachteilen fithren, da zum Beispiel Optimie-
rungen wihrend der Kompilierung nur auf die einzelnen Bausteine angewendet werden
und nicht, wie bei den beiden anderen Ansitzen, auf die gesamte Protokollimplementie-
rung. Im Gegenzug ist allerdings eine Komposition zur Laufzeit deutlich flexibler, denn
sie erlaubt beispielsweise auch die Verwendung von Bausteinen, welche nicht als Mo-
dell oder Quelltext vorliegen. Dies ermdglicht es zum Beispiel Unternehmen, Bausteine
zu verkaufen, ohne dass deren Interna offen gelegt werden miissen.
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Im Folgenden wird eine Auswahl von Arbeiten und Ansétzen zur Protokollkomposition
vorgestellt.

2.6.1 Arbeiten zur Protokollkomposition

Protokollkomposition wird bereits seit mehr als 30 Jahren verfolgt, wobei die Motiva-
tionen fiir die Nutzung durchaus unterschiedlich sind. Einige Ansitze versuchen durch
die Komposition eine bessere Auslastung der vorhandenen Hardware und/oder eine ho-
here Ubertragungsgeschwindigkeit zu erreichen, wohingegen andere Ansitze hohere
Flexibilitdt und Adaptivitit als Ziel haben.

Fiir die Protokollkomposition relevante Arbeiten umfassen unter anderem auch Pro-
tokollbeschreibungssprachen. Diese erlauben es, verschiedene Teilaspekte von Kom-
munikationsprotokollen zu beschreiben. Hierzu gehoren typischerweise Formate von
Nachrichtenkodpfen, Zustandsautomaten und Nachrichtensequenzen. Zu den bekannten
Vertreter der Protokollbeschreibungssprachen gehoren die Language of Temporal Orde-
ring Specification (LOTOS) [56], Estelle [57], Specification and Description Language
(SDL) [58] und real-time asynchronous grammars (RTAG) [59]. Andere Sprachen unter-
stiitzen zumindest Teilaspekte. Hierzu gehoren unter anderen Abstract Syntax Notation
One (ASN.1) [60], Augmented Backus-Naur Form (ABNF) [61], Cosmogol [62], State
Chart XML [63] und die Unified Modeling Language (UML) [64].

Im Bereich der Transportprotokolle wurde bereits sehr frith deren Strukturierung un-
tersucht. Durch die bessere Strukturierung sollten groflere Geschwindigkeiten erreicht
werden, denn sie erlaubt es, Protokolle —zum Beispiel durch parallelen Einsatz von Bau-
steinen — spezifisch auf die Hardware-Gegebenheiten anzupassen. Vertreter dieser Klas-
se von Transportprotokollen sind das Versatile Message Transaction Protocol (VMTP)
[65] und das Xpress Transfer Protocol (XTP) [66, 67].

Weitere Forschungsprojekte betrachteten die Protokollkomposition nicht ausschlieBlich
im Kontext der Parallelisierung, um hohere Geschwindigkeiten zu erreichen, sondern
sie versuchen zudem, Anwendungsanforderungen umzusetzen. Die hohe, resultierende
Geschwindigkeit der Kommunikationsprotokolle wird —wie bei den Ansétzen zuvor —
durch parallelen Einsatz der Bausteine erreicht. Die Flexibilitdt, auf Anwendungsan-
forderungen einzugehen, basiert bei diesen Ansitzen in der Regel auf einer Beschrei-
bung der Bausteine beziehungsweise ihrer Wirkungen. Einige Ansitze erlauben es, dass
die Anforderungen dynamisch von der Anwendung gestellt werden und dann passende
Kommunikationsprotokolle komponiert werden. Zu den Vertretern dieser Ansitze ge-
horen unter anderen ADAPTIVE [68], Dynamic Configuration of Protocols (Da Capo)
[69] und das Function-Based Communication Subsystem (F-CSS) [70].
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Parallel hierzu entstanden Systeme, die Protokollkomposition fiir verbesserte Flexibili-
tdt nutzen. Zu den bekanntesten gehoren x-Kernel [71], Click [72] und Netgraph [73].
Diesen Systemen ist gemein, dass sie statische Protokollkomposition fiir Linux bezie-
hungsweise FreeBSD ermoglichen.

In den letzten Jahren wurde Protokollkomposition vor allem im Rahmen der Forschung
am zukiinftigen Internet betrachtet. Zu den Projekten in diesem Kontext gehdren unter
anderem RNA, SILO, ANA und ADAPT.

Recursive Network Architecture (RNA) sieht ein Metaprotokoll vor, welches die Aus-
gangsbasis fiir die Protokolle jeder Schicht stellt [74]. Jedes Protokoll wird vom Me-
taprotokoll abgeleitet und umfasst daher nur einen Teil des Metaprotokolls. Das heift,
nicht notwendige Teile des Metaprotokolls werden im jeweiligen Protokoll deaktiviert
beziehungsweise nicht aktiviert. Wie viele Schichten mit welchen Ausprigungen des
Metaprotokolls genutzt werden, wird anhand von Anforderungen und Gegebenheiten
entschieden [75]. Auf die Semantik der Protokolle geht RNA vor allem wihrend des
Entwurfs des Metaprotokolls ein und gibt dabei unter anderem die Reihenfolge der Pro-
tokollbausteine vor. RNA wurde als Erweiterung von Click implementiert [76].

Services Integration, controL and Optimization for the Future Internet (SILO) ist ein
weiterer Ansatz der dynamischen Protokollkomposition zur Laufzeit [77]. SILO schligt
einen mehrstufigen, rekursiven Kompositionsansatz vor [78], um Kommunikationspro-
tokolle zu komponieren. Dieser Ansatz beriicksichtigt verschiedene Abhéngigkeiten —
zum Beispiel Reihenfolgeabhingigkeiten —und stellt sie durch Ontologien dar. Die Ar-
chitektur von SILO [79] beinhaltet zudem Mechanismen, um unter anderem Cross-
Layer-Optimierungen der Protokolle durchzufiihren.

Das EU-Projekt Autonomic Network Architecture (ANA) verwendet Protokollkomposi-
tion, um Protokolle zu erstellen [80]. Dies wird durch einen nachrichtenorientierten An-
satz der Protokollkomposition umgesetzt. Das heil3t, einzelne Protokollbausteine kom-
munizieren nicht direkt, sondern senden einander interne Nachrichten. Die einzelnen
Bausteine bieten hierfiir 6ffentliche und private Austauschpunkte, die sogenannten /n-
formation Dispatch Points (IDPs), an [81]. Da die Kompositionslogik in Kompositions-
Plug-ins gekapselt wird, erlaubt ANA die Nutzung verschiedener Kompositionsansitze.

ADAPT [82, 83] befasst sich mit Protokollkomposition und betrachtet hierbei die Se-
mantikmodellierung mittels Ontologien. Dies soll es ermoglichen, geeignete Protokoll-
kompositionen fiir spezifische Kommunikationsanfragen zu erzeugen. Die Ontologien
sollen dann mittels eines Expertensystems auf Metriken abgebildet und mittels eines
multikriteriellen Entscheidungsverfahrens nach Eignung sortiert werden. ADAPT setzt
allerdings die letzten Schritte nicht um.
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Einen ganz anderen Ansatz zur Protokollkomposition stellt SDL-MDD [84] dar. SDL-
MDD nutzt Model-Driven Development (MDD) [85] mit der Specification and Descrip-
tion Language (SDL) [58]. Hierbei werden konsequent Modelle des Protokolls erstellt —
unter anderen in SDL —und verfeinert. Diese Modelle konnen automatisch zusammen-
gefiigt —also komponiert—werden. Aus den zusammengefiigten Modellen kann dann
automatisch eine Implementierung generiert werden.

Ansatz Entscheidung Zusammenfiigen Bemerkung

RNA Laufzeit Laufzeit Reihenfolge vorgegeben
SILO Laufzeit Laufzeit Reihenfolge vorgegeben
ANA beliebig Laufzeit Nachrichtenbasiert
Adaption zur Laufzeit
ADAPT Laufzeit Laufzeit Semantik modelliert

SDL-MDD Entwurfszeit Kompilierung Modelgetriebener Ansatz

Tabelle 2.6: Ubersicht aktueller Protokollkompositionsansitze

Tabelle 2.6 gibt einen Uberblick iiber einige der zuvor vorgestellten Protokollkompo-
sitionsansitze und stellt dabei die Zeitpunkte der Kompositionsentscheidung und des
Zusammenfiigens der Komposition dar.

2.7 Entscheidungsverfahren

Laut [86] wird unter einer Entscheidung ,,ganz allgemein die (mehr oder weniger be-
wusste) Auswahl einer von mehreren moglichen Handlungsalternativen verstanden.
Hier spielt es keine Rolle, in welchem Kontext die Entscheidung geschieht, sei es zum
Beispiel die Suche einer geeigneten Firmenstrategie oder die Wahl des Abendessens.

Fiir die Losung des Entscheidungsproblems werden im Allgemeinen mehrere Alternati-
ven betrachtet und unter diesen die bestgeeignete Alternative bestimmt. Hierfiir konnen
ein oder mehrere Kriterien, also Entscheidungsmerkmale, betrachtet werden. Bedarfs es
einer Entscheidung unter gleichzeitiger Beriicksichtigung mehrerer Kriterien, so han-
delt es sich um ein multikriterielles Entscheidungsproblem. Im Folgenden wird eine
Auswahl an Verfahren vorgestellt, um multikriterielle Entscheidungsprobleme, wie sie
bei der Wahl von Protokollen auftreten, zu l16sen.

2.7.1 Nutzwertanalyse

Die Nutzwertanalyse gehort zu den multikriteriellen Entscheidungsverfahren und ba-
siert auf dem Ansatz, den Gesamtnutzwert durch die Wahl einer geeigneten Alternative
zu maximieren. Der Nutzwert ist ,,der subjektive, durch die Tauglichkeit zur Bediirf-
nisbefriedigung bestimmte Wert eines Gutes* [87]. Wihrend der Nutzwertanalyse wird
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der Nutzwert jedes einzelnen Kriteriums fiir jede Alternative bestimmt und dann zum
Gesamtnutzwert der Alternative aggregiert. Auf Basis der Gesamtnutzwerte kann eine
Priferenzordnung der Alternativen bestimmt werden. AnschlieBend wird die Alternati-
ve mit dem hochsten Gesamtnutzwert gewdhlt.

Die Nutzwertanalyse zeichnet sich dadurch aus, dass sie die subjektive Komponente
einer Entscheidung beriicksichtigt. Somit ist die Nutzwertanalyse auch fiir Entschei-
dungsverfahren geeignet, bei denen nicht rein objektiv bewertet werden kann.

Fiir die Berechnung des Gesamtnutzwerts sind verschiedene Funktionen mdglich; die
in der Literatur gebrduchlichste ist hierbei die gewichtete Summe. Sie setzt den Gesamt-
nutzwert der Summe der gewichteten Kriteriennutzwerte gleich. Hierfiir miissen aller-
dings zuerst die einzelnen Nutzwerte der Kriterien bestimmt werden. Dies erfordert,
dass fiir jedes Kriterium c; eine geeignete Abbildung v; existiert, die alle moglichen
Ausprigungen des Kriteriums auf einen Nutzwert abbildet. Eine solche Abbildung v;
wird als Nutzenfunktion bezeichnet. Hierdurch ergibt sich:

m
v(a;) = Z wj-vj(cj(a;)) (2.2)
j=1
Der Gesamtnutzwert v der Alternative g; ist hierbei die Summe iiber alle mit w; gewich-
teten partiellen Nutzenfunktionen v; iiber die Kriterien c; der Alternative ;. Die fiir die
Nutzwertanalyse genutzten Symbole fasst Tabelle 2.7 zusammen.

Symbol  Erlduterung

a; Alternative i

Cj Kriterium j

w; Gewicht des Kriteriums j

cj(a;) Wert der Alternative a; beziiglich des Kriteriums c;
vj(cj(a;)) Nutzenfunktion fiir Kriterium c;

v(a;) Gesamtnutzwert der Alternative a;

Tabelle 2.7: Symbole der Nutzwertanalyse

Die Stirke der Nutzwertanalyse ist hierbei die Beriicksichtigung der Subjektivitit der
Bewertung. Diese Subjektivitit beeinflusst die Wahl und Definition der Nutzenfunktio-
nen und Gewichte und somit die Bestimmung der einzelnen Nutzwerte.

2.7.1.1 Eigenschaften der Nutzwertanalyse

Im Folgenden werden wichtige Voraussetzungen und Eigenschaften der Nutzwertana-
lyse diskutiert.
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Eine wichtige Voraussetzung bei Nutzung der Nutzwertanalyse ist die Nutzenunabhdin-
gigkeit. Sie bedeutet, dass eine Ausprigung eines Kriteriums nicht den Nutzwert ei-
nes anderen Kriteriums beeinflusst. Wird die Nutzwertanalyse beispielsweise fiir die
Bewertung eines Abendessens verwendet, kann die Vorspeise, der Hauptgang und der
Nachtisch jeweils getrennt bewertet und somit der jeweilige Nutzwert bestimmt wer-
den. Hierbei geht man dann davon aus, dass die Priferenzen der einzelnen Génge von-
einander unabhingig sind. Wenn man allerdings beobachtet, dass zu einem gewissen
Hauptgang bestimmte Nachspeisen besser als andere passen, ist die Nutzenunabhin-
gigkeit nicht mehr gegeben, denn die Wahl eines bestimmten Hauptgangs verdndert die
Nutzwerte der Nachspeisen. Laut [86] ist ,,[d]ie Annahme der vollstindigen Nutzenun-
abhingigkeit [...] allerdings wirklichkeitsfremd*. Durch geschickte Wahl der Kriterien
kann die Nutzenunabhingigkeit jedoch in vielen Fillen erreicht werden.

Weil die Bestimmung des Nutzwerts eines Kriteriums sehr flexibel geschehen kann,
sind nahezu beliebige Kriterien moglich. Die Nutzwertanalyse kann auch mit Kriterien
ohne Ordnungsrelationen umgehen, indem sie jede mogliche Auspriagung der Kriterien
direkt auf Nutzwerte abbildet. Zusitzlich ist es auch moglich, dass man solche Kriterien
nicht in die Berechnung des Gesamtnutzwerts einbezieht, sondern sie als Ausschluss-
kriterium nutzt. In diesem Fall wird die Menge der Alternativen vor der Berechnung des
Gesamtnutzwerts mithilfe der Ausschlusskriterien gefiltert.

Durch die Wahl einer geeigneten Aggregationsfunktion ist es moglich, auch eine Ka-
tegorisierung der Kriterien vorzunehmen. Nutzer konnen dann auch Kategorien statt
einzelner Kriterien gewichten. Hierdurch kann eine Vereinfachung fiir den Nutzer er-
reicht werden.

Die Nutzwertanalyse ermoglicht ein groBBes Mall an Flexibilitit, da Anpassungen an
mehreren Stellen moglich sind. Zum einen kann die Bestimmung des Nutzwerts eines
Kriteriums angepasst werden. Hierfiir kann eine bestimmte Nutzenfunktion gewdhlt,
ausgetauscht oder parametrisiert werden. Zum anderen konnen auch verschiedene For-
men der Aggregation gewidhlt und mittels Gewichten angepasst werden, um die Ent-
scheidungsfindung maBigeblich zu beeinflussen.

Trotz der hohen Flexibilitdt der Nutzwertanalyse zeichnet sie sich in der Regel durch
einen geringen Berechnungsaufwand aus. Der Aufwand fiir das Summieren der ge-
wichteten Nutzwerte selbst sowie die Berechnung (einfacher) Nutzenfunktionen um-
fasst keine rechenintensiven Operationen. Aber auch komplexere Aggregations- und
Nutzenfunktionen kénnen mit einem vergleichsweise begrenzten Aufwand berechnet
werden.

Die wichtigsten Nachteile der Nutzwertanalyse umfassen die Notwendigkeit fiir Nut-
zenfunktionen und Gewichte sowie die kompensatorische Natur des Verfahrens.
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Da der Nutzwert aller Kriterien berechnet werden muss, ist es notwendig, fiir jedes
Kriterium, das betrachtet werden soll, eine geeignete Nutzenfunktion und ein Gewicht
bereitzustellen. Da beide eine gewisse Subjektivitit widerspiegeln, ist es nicht moglich,
diese fest zu definieren, sondern sie miissen durch Nutzer anpassbar sein.

Die Nutzwertanalyse bestimmt den Gesamtnutzwert der einzelnen Kriterien durch das
Aufsummieren der gewichteten Nutzwerte der Kriterien und bewertet somit alle Krite-
rien gleichzeitig. Daher tritt ein kompensatorischer Effekt auf. Das heil3t, dass ein hoher
Nutzwert eines Kriteriums den niedrigen Nutzwert eines anderen Kriteriums kompen-
sieren kann. Diese Eigenschaft der Nutzwertanalyse stellt allerdings im Kontext der
vorliegenden Arbeit eher einen Vorteil als einen nennenswerten Nachteil dar: In der Tat
konnen, durch einen vor der Anwendung der Nutzerwertanalyse durchzufiihrenden Fil-
terschritt (auf Basis der zuvor betrachteten Ausschlusskriterien), nur solche Verfahren
gewihlt werden, die auch in allen Kriterien den Mindestanforderungen entsprechen. Es
kann somit zwar zum Beispiel die Sicherheit einer Alternative mit seiner Dienstgiite
kompensiert werden, allerdings nur, falls beide bereits Mindestanforderungen erfiillen.

2.7.2 Analytic Hierarchy Process

In [88] wird ein Ansatz beschrieben, der ,,inkonsistente empirische Vergleichsargumen-
te als Ausgangspunkt nimmt* [89]. Beim Analytic Hierarchy Process (AHP) von Saaty
basiert darauf, alle Kriterien paarweise zu vergleichen und fiir jeden dieser Vergleiche
zu definieren, welches Kriterium wichtiger ist. Dies wird mittels einer Skala mit ganz-
zahligen Werten von eins bis neun ausgedriickt, wobei der Vergleichswert des wichtige-
ren mit dem unwichtigeren Kriterium den Wert x erhélt und der umgekehrte Vergleich
den Wert }C Alle diese Werte werden als Matrix dargestellt und mittels Berechnung der
Eigenvektoren die Gewichte bestimmt. Mit den Konstrukten von AHP wird dann eine
Nutzwertanalyse durchgefiihrt [89].

Obwohl die Inkonsistenzen der Bewertungen beriicksichtigt werden, ist AHP nicht un-
umstritten und von seinen Autoren ,,naturgemil sehr optimistisch* dargestellt worden
[89]. Laut [89] werden in [90] einige Schwachstellen diskutiert und auf erforderliche
Priamissen hingewiesen, ,,die in Saatys Darstellung wenig transparent gemacht werden*.
[90] weilt unter anderem auf die Beschrinkungen der Skala hin: Wenn a' absolut a?
bevorzugt wird und a” absolut a® bevorzugt wird, gilt: r]lz =9 und r,%3 = 0. Es gilt
allerdings: r,? < 9, obwohl man von ri3 = 81 ausgehen wiirde [90].

Ein weiterer Nachteil ist der mit der Anzahl der Alternativen quadratisch steigende
Aufwand der Paarvergleiche.
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2.7.3 Idealpunktverfahren

Idealpunktverfahren basieren auf den Abstinden der Alternativen zum positiven und
negativen Idealpunkt. Der positive Idealpunkt hat hierbei fiir jedes Kriterium den best-
moglichen Wert, wohingegen der negative Idealpunkt immer den schlechtesten Wert an-
nimmt. Berechnet man nun fiir jede Alternative die beiden Abstédnde zu den Idealpunk-
ten, konnen mittels dieser Abstinde die Alternativen geordnet werden. Genau wie bei
den anderen Verfahren konnen Gewichte eingesetzt werden, um die einzelnen Kriterien
zu differenzieren. Bei den Idealpunktverfahren konnen sie einfach in die Berechnung
der Abstinde einflieBen. Ein bekannter Vertreter dieser Verfahren ist die Technique for
Order Performance by Similarity to Ideal Solution (TOPSIS) [91].

Nachteile von Idealpunktverfahren sind, dass alle Kriterien Kardinalskalen aufweisen
und Idealpunkte existieren miissen. Wie auch bei anderen Entscheidungsverfahren tritt
bei Idealpunktverfahren ein kompensatorischer Effekt auf. Zudem besitzen —im Gegen-
satz zur Nutzwertanalyse —die Kriterien immer einen gleichmiBigen Einfluss auf das
Gesamtergebnis. Es ist zum Beispiel nicht moglich darzustellen, dass ab einem be-
stimmten Wert eines Kriteriums eine Verbesserung nicht mehr wesentlich zum Gesamt-
ergebnis beitragen soll.

2.7.4 Outranking-Verfahren

Outranking-Verfahren, wie die der ELECTRE-Familie, vergleichen Alternativen (a;)
anhand von Kriterien (g(a;)) paarweise [92]. Das Besondere hierbei ist, dass jedes Kri-
terium eine Indifferenz, schwache Priferenz, starke Priferenz oder ein Veto ausdriicken
kann. Zudem kann als Gesamtergebnis eine Unvergleichbarkeit vorliegen, das bedeutet,
dass fiir die vorliegenden Eingaben keine beste Alternative bestimmt werden kann. Die
Indifferenz bedeutet, dass anhand des Kriteriums beide Alternativen (etwa) gleich gut
sind, da ihre Differenz kleiner als die Indifferenzschwelle q; des Kriteriums g; ist. Das
bedeutet, dass Alternative a; in Hinblick auf Kriterium g; nicht schlechter als Alterna-
tive ay ist, wenn gj(az) — gj(a1) < g; ist. Eine schwache Priferenz fiir a, liegt dann vor,
wenn gj(az) —gj(ar) > q; gilt und eine starke Priferenz, falls gilt g;(a2) — gj(ai) > pj,
mit einer weiteren Schwelle p; fiir welche gilt p; > ¢g;.

Basierend auf Indifferenzen sowie schwachen und starken Priferenzen fiir den Vergleich
unter Beriicksichtigung jedes Kriteriums wird dann versucht, eine Gesamtpriferenz zu
bestimmen. Wird zum Beispiel a; fiir jedes Kriterium gegeniiber a; priferiert, so sind
diese in Ubereinstimmung und a; wird auch insgesamt a» vorgezogen. Sollte jedoch
ap nur fiir ein Kriterium g; gegeniiber a; stark priferiert werden, so liegt fiir dieses
Kriterium g; eine Uneinigkeit vor. Anhand der iibereinstimmenden und uneinigen Kiri-
terien wird ein Ubereinstimmungsindex berechnet, der ausdriickt, wie stark die Uber-
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einstimmung ist. Zusétzlich existiert eine Vetoschwelle v;. Falls fiir ein Kriterium g; die
Ungleichung g;(a1) —g;(az2) > v; gilt, dann kann a; nicht a; vorgezogen werden.

Bei den Verfahren ELECTRE I, II und IV miissen die Kriterien anhand ihrer Stirke
geordnet sein. Ein stirkeres Kriterium wirkt dabei stirker auf die Gesamtentscheidung.
ELECTRE IIT und A hingegen erlauben es, fiir jedes Kriterium die Stirke explizit fest-
zulegen. Weitere Details der Outranking-Verfahren konnen [92] entnommen werden.

Die Outranking-Verfahren weisen eine relative hohe Komplexitit auf. Einerseits sind
unterschiedliche Schwellen und Konstanten festzulegen, andererseits vergleichen alle
Outranking-Verfahren die Alternativen paarweise. Gerade bei einer groen Anzahl von
Alternativen fiihrt dies zu einem hohen Aufwand. Ein weiteres Kennzeichen der Ou-
tranking-Verfahren der ELECTRE-Familie besteht darin, ,,Unvergleichbarkeit zwischen
bestimmten Aktionen [...] auch noch als Resultat der Entscheidungsanalyse zu akzep-
tieren* [89]. Dies kann dazu fiihren, dass alle Alternativen vom Entscheidungsverfahren
als gleichwertig angegeben werden.

2.8 Usability

Die Benutzerfreundlichkeit (engl. Usability) beschiftigt sich mit der Eignung von Com-
puter-Mensch-Schnittstellen. Diese Schnittstellen konnen unterschiedlich gut geeignet
sein und den Nutzer bei seiner Arbeit unterstiitzen oder behindern. Im Rahmen dieser
Arbeit wird nur ein kleiner Teilbereich der Usability beriihrt, und zwar der Teilbereich,
der Nutzerfreundlichkeit und Sicherheit gleichzeitig betrachtet. Dieser wird in der engli-
schen Sprache unter anderem mit dem Ausdruck Useful Computer Security bezeichnet.
Hierunter féllt zum Beispiel die Nutzerfreundlichkeit von grafischen Nutzerschnittstel-
len fiir die Konfiguration und/oder Nutzung von Sicherheitslosungen und Sicherheits-
protokollen. Aber auch fiir Authentifizierungsverfahren ist Nutzerfreundlichkeit wich-
tig. Einen Uberblick iiber Untersuchungen zur Nutzerfreundlichkeit bietet [93]. Im Fol-
genden werden einige relevante Arbeiten vorgestellt.

Eine der bekanntesten Veroffentlichungen in diesem Umfeld ist [7]. Hierbei wurde
untersucht, wie gut Nutzer mit einer verbreiteten Losung zur E-Mail-Verschliisselung
(PGP 5.0) umgehen konnen. Als Fazit wurde der Software eine sehr schlechte Bedien-
barkeit attestiert. Ahnliche Arbeiten betrachteten andere Arten der E-Mail-Sicherheit,
wie [8] und [94].

Aber nicht nur E-Mail-Sicherheit wird im Kontext der Benutzerfreundlichkeit betrach-
tet, auch z. B. die Sicherheit beim Websurfing ist Gegenstand einiger Untersuchungen.
Sicherheitsrelevante Fehler beim Entwurf von Bank-Webseiten werden in [95] thema-
tisiert, wihrend [9] feststellte, dass Nutzer oft nicht {iberpriifen, ob sicherheitskritische
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Kommunikation (in diesem Fall Online-Banking) geschiitzt ist. Als Losung hierfiir wer-
den Anderungen an der Mensch-Computer-Schnittstelle vorgeschlagen.



3. Kommunikationseigenschaften

Fiir die Unterstiitzung einer automatisierten Wahl von Kommunikationsprotokollen ist
es erforderlich, die verfiigbaren Alternativen (Stapel von Kommunikationsprotokollen)
zueinander in Beziehung zu setzen und geeignete Unterscheidungsmerkmale zu definie-
ren, welche im Folgenden als Kommunikationseigenschaften (siehe auch Abschnitt 2.1)
bezeichnet werden. Im Gegensatz zur Leistungsbewertung von Kommunikationspro-
tokollen sind hierfiir jedoch keine exakten quantitativen Aussagen notwendig, da nur
verschiedene Kommunikationsprotokolle verglichen werden miissen. Fiir den Vergleich
der Kommunikationsprotokolle sind beispielsweise auch ordinal skalierte Kommuni-
kationseigenschaften ausreichend. Vereinfachungen bei der Bestimmung der Kommu-
nikationseigenschaften fithren durchaus noch zum korrekten Ergebnis beim Vergleich
der Kommunikationsprotokolle, wenn die Vereinfachungen sich auf alle untersuchten
Kommunikationsprotokolle gleich auswirken.

Das Ziel dieses Kapitels ist es, fiir die in dieser Arbeit betrachteten Szenarien (Ab-
schnitt 1.1) geeignete Kommunikationseigenschaften zu definieren. In den folgenden
Abschnitten wird daher zuerst die Wahl von Kommunikationsprotokollen modellhaft
betrachtet (Abschnitt 3.1). Im Anschluss daran werden Kommunikationseigenschaften
allgemein untersucht (Abschnitt 3.2) sowie geeignete Kommunikationseigenschaften
vorgestellt (Abschnitt 3.3). In Abschnitt 3.4 wird die Bestimmung der Kommunikations-
eigenschaften in den Szenarien der vorliegenden Arbeit betrachtet und in Abschnitt 3.5
folgt ein kurzes Fazit.
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3.1 Wahl von Kommunikationsprotokollen

Bevor fiir die Wahl von Kommunikationsprotokollen geeignete Kommunikationseigen-
schaften definiert werden, wird diese Wahl modellhaft betrachtet. In Abbildung 3.1
wird ein geeignetes abstraktes Modell gezeigt. Es werden zwei Kommunikationspartner
dargestellt, welche als Kommunikationspartner K| und Kommunikationspartner K, (im
Folgenden auch nur kurz K| und K3) bezeichnet werden. Die folgenden Betrachtungen
beziehen sich auf Kommunikationsvorgédnge zwischen K; und K. Wihrend es sich bei
dem System von K; um ein herkdbmmliches System handelt, unterstiitzt das System von
K> die automatisierte Wahl von Kommunikationsprotokollen. Somit hat K, bei einer
von ihm initiierten Kommunikation die Moglichkeit, automatisiert geeignete Kommu-
nikationsprotokolle zu wihlen. Dies ist beispielsweise dann vorteilhaft, wenn mehrere
Kommunikationsprotokolle mit unterschiedlichen Kommunikationseigenschaften exis-
tieren, deren Eignung aber situationsabhiingig ist. Ein Kommunikationsprotokoll konnte
eine besonders geschiitzte Dateniibertragung erlauben, wihrend ein anderes besonders
wenig Energie benotigt. Fiir vertrauliche Informationen und falls ausreichend Energie
vorhanden ist, wire das erste Kommunikationsprotokoll eine gute Wahl. Falls jedoch
die Daten nicht vertraulich sind und die Energie begrenzt ist, kann das zweite Kommu-
nikationsprotokoll eine bessere Alternative darstellen.

Kommunikationspartner K;  Kommunikationspartner K,
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Wenn K nur eine Alternative fiir die Kommunikation unterstiitzt, kann K, keine Aus-
wahl treffen. Unabhéngig von der Anzahl der Alternativen kann jedoch immer entschie-
den werden, ob iiberhaupt kommuniziert werden soll: Zum Beispiel kann ungeschiitzte
Kommunikation verhindert werden, falls die Sicherheitsanforderungen eine gesicher-
te Kommunikation verlangen. Ungeschiitzte Kommunikation kann nur erlaubt werden,
wenn keine Sicherheitsanforderungen erfiillt werden miissen.

Die Protokollwahl wird vom Kommunikationspartner durchgefiihrt, der die Kommuni-
kation initiiert. Daher ist die Protokollwahl auch nur dann moglich, wenn dieser Kom-
munikationspartner sie unterstiitzt. Zudem kann ein Kommunikationspartner auch ein-
gehende Kommunikationswiinsche ablehnen. So wird zwar keine Wahl durch diesen
Kommunikationspartner ermoglicht, jedoch werden die Wahlmoglichkeiten des ande-
ren Kommunikationspartners eingeschrénkt.

In dem hier betrachteten Beispiel (Abbildung 3.1) unterstiitzt nur K, die Protokoll-
wahl, und somit wird nur fiir die von ithm aufgebaute Kommunikation eine Protokoll-
wahl durchgefiihrt. Wird die Protokollwahl jedoch von beiden Kommunikationspartnern
unterstiitzt, wire zudem eine kooperative Entscheidungsfindung fiir die Protokollwahl
moglich. Das bedeutet, dass die Auswahl des zu nutzenden Kommunikationsprotokolls
von beiden Kommunikationspartnern in Kooperation getroffen wird.

Eine kooperative Entscheidungsfindung ist allerdings im Internet nur schwer einsetzbar,
da sie es erfordert, dass fiir jede zu schiitzende Kommunikation jeweils beide Kommu-
nikationspartner ihre Systeme anpassen. Alle Kommunikationspartner zu Anderungen
threr Systeme zu bewegen, ist zumindest im heutigen Internet kein Erfolg versprechen-
der Losungsansatz. Ein weiterer Nachteil einer kooperativen Entscheidungsfindung ist
es, dass sie noch vor dem Aufbau der Kommunikation eine Signalisierung zwischen den
Kommunikationspartnern benétigt, welche gegen Angreifer geschiitzt werden muss und
zusitzlichen Aufwand bedeutet. Die kooperative Entscheidungsfindung wird aufgrund
der Nachteile in der vorliegenden Arbeit nicht betrachtet. Selbst wenn beide Kommu-
nikationspartner eine Entscheidungsfindung durchfiihren konnen, so geschieht die Pro-
tokollwahl im Rahmen der vorliegenden Arbeit immer nur durch den Kommunikati-
onspartner, der die Kommunikation initiiert. Da bei der nicht-kooperativen Entschei-
dungsfindung ein Kommunikationspartner aus den ,,Angeboten* des anderen Kommu-
nikationspartners wihlt, ist diese Entscheidungsfindung funktional nicht unbedingt von
Nachteil gegeniiber der kooperativen Entscheidungsfindung.

Abbildung 3.1 ist mittels einer gestrichelten Linie in zwei Teile aufgeteilt: Der untere
Teil befasst sich mit den Kommunikationsprotokollen, wéahrend im oberen Teil die Wahl
der Kommunikationsprotokolle betrachtet wird.
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Im unteren Teil der Abbildung werden drei (N)-Instanzen (A, B und C) je Kommuni-
kationspartner mit jeweils einer darunterliegenden (N-1)-Instanz dargestellt. Nach [10]
ist hierbei die (N)-Instanz die Instanz der Schicht N. Auf die Darstellung der Schichten
wurde in Abbi